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序言




When I started writing SaltStack I wanted to create a system that would be useful in many vast scenarios.A system that would be able to scale to any need,small or large,and a system that would allow people to better automate processes far beyond the datacenter.



To my knowledge,this is the first book on Salt to be published in China.I hope the contents of this book will prove valuable to those in China seeking to learn Salt Stack and that this book will be a resource to them.



China SaltStack User Group has been lead for many years by talented individuals who I would like to express my thanks and gratitude to.The Chinese users and contributors to Salt have helped the project move forward in immeasurable ways!




【译文】




当我开始SaltStack项目的时候，其实是想构建一个多种复杂环境均可用的（运维配置管理）系统，可以做到按需扩展，环境可大可小，能够真正帮助数据中心更好地实现自动化运维流程。



据我所知，本书是中国地区的关于SaltStack的第一本书籍。我希望本书的出版可以帮助中国地区那些正在苦寻SaltStack学习之路的朋友们。



中国SaltStack用户组（
 

http://www.saltstack.cn/


 ）自成立以来，持续地为社区做出了杰出贡献，来自中国的用户和参与者为推动SaltStack项目的发展起到了不可估量的作用，在此，我深表感谢和感激！



Thomas S.Hatch



SaltStack公司创始人兼CTO





前言





为什么用SaltStack




常规运维很大一部分工作涉及业务的配置管理和状态维护，目前，基于状态（系统状态、代码状态、配置状态和进程状态）的配置管理已经得到极大发展，并且让运维有了很大的进步；出现了各种工具和平台，从最早的CFEngine到后来的Puppet、Chef，以及最近的SaltStack、Ansible，每一种工具的出现都是为了满足新的场景以及解决之前解决不了的问题。新工具的出现层出不穷，令人眼花缭乱，在实际应用中，这些工具之间到底是替换还是结合，在每个特定的场景以及选型的理解上也会有所不同，最终可能以完全不同的形态进行展示。



但是人的基本特点是不会变的，就是我们都很懒，我们不想维护过多的平台，我们都希望学习过程尽可能简单，使用工具强大，二次开发的成本也低，从这几方面讲，SaltStack可能是一个很好的选择。




本书定位以及读者对象




本书定位为一本工具书，介绍一些SaltStack实用的功能，帮助想了解和入门SaltStack的朋友在较短的时间内，全面并且稍微深入地了解SaltStack，进而自己进行探索深入。




勘误与支持




由于作者水平有限，时间比较紧张，书中难免会出现错误以及不准确的地方，希望读者能够批评指正。对于本书的任何问题请反馈到SaltStack中国用户组QQ群：294953305，我们会及时进行处理。



本书相关代码可以在Github上获取：
 

https://github.com/cssug


 。




致谢




首先感谢SaltStack团队创造这么好的工具。特别感谢机械工业出版社以及吴怡编辑能够给我们一个机会来出版本书。感谢为本书做出卓越贡献的姚炫伟（微博ID：绿小小肥）、曹正（微博ID：CooCla）、张会源（微博ID：神奇的魔法师）、吴兆松（微博ID：itnihao）、白少华。最后感谢我们的家人和朋友一路给予的支持和帮助。



刘继伟



2015年秋于北京





第1章　SaltStack入门




SaltStack是基于Python开发的一套C/S架构配置管理工具，它的底层使用ZeroMQ消息队列pub/sub方式通信，使用SSL证书签发的方式进行认证管理。



号称世界上最快的消息队列ZeroMQ使得SaltStack能快速在成千上万台机器上进行各种操作，而且采用RSA Key方式确认身份，传输采用AES加密，这使得它的安全性得到了保障。



虽然这里说SaltStack是一种配置管理工具，在工作中我们可能会使用它去做一些配置管理工作，但是Saltstack功能不止这些。在SaltStack官方的介绍中，SaltStack不只是一个配置管理工具，还是一个做云计算与数据中心架构编排的利器。目前Salt-cloud项目也已经合并到SaltStack主项目里面，SaltStack已经支持Docker相关模块。在友好地支持各大云平台之后，配合SaltStack的Mine实时发现功能就可以实现各种云平台业务自动扩展。在本书后面的章节中也会详细介绍SaltStack在各个领域中的应用。本章将介绍SaltStack的服务架构、安装、配置，你会发现，使用SaltStack如此简便。





1.1　SaltStack服务架构




由于SaltStack是一种基于C/S架构的服务模式，可以简单地理解为如果我们想使用SaltStack就需要在现有的环境下引入与维护一套C/S架构。在SaltStack架构中服务器端叫作Master，客户端叫作Minion，在我们理解的传统C/S架构中，客户端发送请求给服务器端，服务器端接收到请求并且处理完成后再返回给客户端。在SaltStack架构中不仅有传统的C/S架构服务模式，而且有消息队列中的发布与订阅（pub/sub）服务模式。这使得SaltStack应用场景更加丰富。目前在实际环境中一般使用SaltStack的C/S架构进行配置管理。



在Master和Minion端都是以守护进程的模式运行，一直监听配置文件里面定义的ret_port（接受minion请求）和publish_port（发布消息）的端口。当Minion运行时会自动连接到配置文件里面定义的Master地址ret_port端口进行连接认证。默认客户端请求id是socket.getfqdn()取到的值，也可以在Minion启动之前修改Minion的id值。关于整个启动通信过程，大家可以使用debug查看详细记录。



C/S架构如下：



·Master端：






SaltStack@Master: salt-master -l debug



SaltStack@Master: ss -a|egrep '4505|4506'











·Minion端：






SaltStack@Minion: salt-minion -l debug











SaltStack除了传统的C/S架构外，其实还有Masterless架构，如果采用Masterless架构，我们就不需要单独安装一台SaltStack Master机器，只需要在每台机器上安装Minion，然后采用本机只负责对本机的配置管理工作机制服务模式。





1.2　SaltStack架构安装




经过对SaltStack的一些了解后，我们开始通过实际操作进一步学习SaltStack。下面分别介绍如何安装一个SaltStack服务架构。目前SaltStack支持很多平台的安装部署。具体每个平台的安装部署教程大家可以参照官方文档。在安装之前我们需要先了解下SaltStack的一些软件依赖，只有了解了安装和运行SaltStack的依赖，我们才能判断SaltStack到底适不适合我们的生产环境，以及能不能大规模地使用它。





1.2.1　SaltStack软件依赖




SaltStack对Python版本和Python模块有一定的要求。目前SaltStack有两种消息系统，一种是RAET，另一种是ZeroMQ，默认使用ZeroMQ。目前RAET还处于测试阶段，所以本书不多介绍。软件依赖列表如下：



·Python版本大于2.6或版本小于3.0：对Python版本要求



·msgpack-python：SalStack消息交换库



·YAML：SaltStack配置解析定义语法



·Jinja2：SaltStack states配置模板



·MarkupSafe：Python unicode转换库



·apache-libcloud：SaltStack对云架构编排库



·Requests：HTTP Python库



·ZeroMQ：SaltStack消息系统



·pyzmq：ZeroMQ Python库



·PyCrypto：Python密码库



·M2Crypto：Openssl Python包装库



下面通过一个案例简单介绍在CentOS 6.5上进行SaltStack部署。安装方式有四种，部署环境见表1-1。



表1-1　案例部署环境








1.2.2　yum方式安装（采用EPEL源）




Master端安装：






SaltStack@Master: rpm -vih rpm -vih http://mirrors.zju.edu.cn/epel/6/i386/epel-release-6-8.noarch.rpm



SaltStack@Master: yum install salt-master -y



SaltStack@Master: service salt-master start











Minon端安装：






SaltStack@Minion: rpm -vih rpm -vih http://mirrors.zju.edu.cn/epel/6/i386/epel-release-6-8.noarch.rpm



SaltStack@Minion: yum install salt-minion -y



SaltStack@Minion: sed -i 's/#master: salt/master: IPADDRESS/g' /etc/salt/minion  #IPADDRESS
 
为

 Master
 
服务器地址

 



SaltStack@Minion: service salt-minion start













1.2.3　pip方式安装




Master端安装：






SaltStack@Master: pip install salt



SaltStack@Master: mkdir /etc/salt/;wget -SO /etc/salt/master https://github.com/saltstack/salt/blob/develop/conf/master 



SaltStack@Master: salt-master -d











Minon端安装：






SaltStack@Minion: pip install salt



SaltStack@Minion: mkdir /etc/salt/;wget -SO /etc/salt/minion https://github.com/saltstack/salt/blob/develop/conf/minion



SaltStack@Minion: sed -i 's/#master: salt/master: IPADDRESS/g' /etc/salt/minion  #IPADDRESS
 
为

 Master
 
服务器地址

 



SaltStack@Mionion: salt-minion -d













1.2.4　源码安装




Master端安装：






SaltStack@Master: git clone https://github.com/saltstack/salt.git 



SaltStack@Master: pip install -r salt/requirements/zeromq.txt



SaltStack@Master: python salt/setup.py install 



SaltStack@Master: mkdir /etc/salt/; cp salt/conf/master /etc/salt/



SaltStack@Master: salt-master -d











Minon端安装：






SaltStack@Mionion: git clone https://github.com/saltstack/salt.git 



SaltStack@Mionion: pip install -r salt/requirements/zeromq.txt



SaltStack@Mionion: python salt/setup.py install 



SaltStack@Mionion: mkdir /etc/salt/; cp salt/conf/minion /etc/salt/ 



SaltStack@Minion: sed -i 's/#master: salt/master: IPADDRESS/g' /etc/salt/minion  #IPADDRESS
 
为

 Master
 
服务器地址

 



SaltStack@Mionion: salt-minion -d











由于SaltStack软件依赖包较多，我们不建议采用源码编译安装每个依赖包的方式去安装。所以这里采用pip方式安装依赖包。





1.2.5　salt-bootstrap安装




salt-bootstrap是SaltStack的一个单独项目，该项目主要用于解决多平台一键部署SaltStack环境。核心工程就是维护一个庞大的bash脚本。



Matser端安装：






SaltStack@Master: curl -L https://bootstrap.saltstack.com -o install_salt.sh



SaltStack@Master: sh install_salt.sh -M -N        #
 
只安装最新版

 Master











Minion端安装：






SaltStack@Minion: echo "IPADDRESS     salt" >> /etc/hosts  #IPADDRESS
 
为

 Master
 
服务器地址

 



SaltStack@Minion: curl -L https://bootstrap.saltstack.com -o install_salt.sh



SaltStack@Minion: sh install_salt.sh -i Minion  #
 
只安装最新版

 Minion
 
并且指定

 Minion id











关于salt-bootstrap脚本的参数大家可以运行sh install_salt.sh-h查看，该脚本也提供非常方便的一键部署参数。





1.3　开始SaltStck之旅




现在我们的SaltStack的基础环境算是部署完成了，接下来我们就从这个基础环境开始真正的SaltStack之旅。





1.3.1　证书管理




在前面的介绍过程中了解到SaltStack使用SSL签证的方式进行安全认证，接下来我们就开始进行证书的管理。在这个时候我们可以在Master端看到Minion的证书签证请求。下面我们需要对这台Minion进行签售证书：






SaltStack@Master: salt-key -L     #
 
查看当前证书签证情况

 



Accepted Keys:



Unaccepted Keys:



Minion



Rejected Keys:



SaltStack@Master: salt-key -A -y  #
 
同意签证所有没有接受的签证请求

 



SaltStack@Master: salt-key -L



Accepted Keys:



Minion



Unaccepted Keys:



Rejected Keys:











可以看到证书已经签售成功。下面运行我们的第一条SaltStack命令。下面的命令用于检测我们的Master与Minion之间的通信是否正常。更多证书管理命令大家可以运行salt-key-h查看，下面列举了salt-key命令的一些action操作解释：






SaltStack@Master: salt-key -h



    Actions:



        -l ARG, --list=ARG          
 
显示指定状态的

 key(
 
支持正则表达式

 )



        -L, --list-all              
 
显示所有

 public keys



        -a ACCEPT, --accept=ACCEPT  
 
接受指定等待认证的

 key(
 
支持正则表达式

 )



        -A, --accept-all            
 
接受所有等待认证的

 key



        -r REJECT, --reject=REJECT  
 
拒绝指定等待认证的

 key(
 
支持正则表达式

 )



        -R, --reject-all            
 
拒绝所有等待认证的

 key



        --include-all               
 
显示所有状态的

 key(
 
包含

 non-pending
 
状态

 )



        -p PRINT, --print=PRINT     
 
打印指定的

 public key(
 
支持正则表达式

 )



        -P, --print-all             
 
打印所有的

 public key



        -d DELETE, --delete=DELETE  
 
删除指定

 key



        -D, --delete-all            
 
删除所有的

 key



        -f FINGER, --finger=FINGER  
 
显示指定

 key
 
的指纹信息

 (
 
支持正则表达式

 )



        -F, --finger-all            
 
显示所有

 key
 
的指纹信息

 











下面我们可以执行第一条SaltStack命令了：






SaltStack@Master: salt 'Minion' test.ping



Minion:



    True











到目前为止，SaltStack基础环境算是全部搭建完成了。下面我们就先简单地先了解SaltStack的一些命令。





1.3.2　日常命令参数




首先我们要知道在安装SaltStack的时候Master跟Minion端都分别安装了哪些文件，这样有利于我们去了解SaltStack日后的一些日常操作。大家可以通过以下命令查看SaltStack安装部署的时候分别安装了哪些命令（yum安装方式）。




1.Master端







SaltStack@Master: rpm -ql salt-master 



/etc/rc.d/init.d/salt-master #salt-master
 
服务启动脚本

 



/etc/salt/master             #salt master
 
配置文件

  



/usr/bin/salt                #salt master 
 
核心操作命令

  



/usr/bin/salt-cp             #salt 
 
文件传输命令

  



/usr/bin/salt-key            #salt 
 
证书管理命令

  



/usr/bin/salt-master         #salt master 
 
服务命令

  



/usr/bin/salt-run            #salt master runner
 
命令

  



/usr/bin/salt-unity











关于上面的命令本章会先介绍salt-master核心操作命令，其他命令的用法在本书后续的章节中会讲到。






SaltStack@Master: salt -h 



Usage: salt [options] '<target>' <function> [arguments]











所有options操作参数：






Options:



    --version             
 
查看

 SaltStack
 
程序的版本号

 



    --versions-report     
 
查看

 SaltStack
 
程序以及依赖包的版本号

 



    -h, --help            
 
查看帮助信息

 



    -c CONFIG_DIR, --config-dir=CONFIG_DIR    
 
指定配置文件目录

 (
 
默认

 /etc/salt/)



    -t TIMEOUT, --timeout=TIMEOUT 
 
指定

 Timeout
 
时间

 (
 
默认是

 5s)



    --hard-crash          
 
捕捉到

 original
 
异常不退出

 (
 
默认关闭

 )



    -s, --static          
 
以组的形式返回所有

 Minion
 
的数据

 



    --async               
 
异步执行

 



    -v, --verbose         verbose
 
模式

 



    --show-timeout        
 
显示

 minion timeout
 
状态

 



    --show-jid            
 
显示任务

 jid



    -b BATCH, --batch=BATCH  
 
按照百分比执行任务

 



    -a EAUTH, --auth=EAUTH, --eauth=EAUTH, --external-auth=EAUTH



                          
 
指定外部认证方式

 



    -T, --make-token      
 
生成

 Master token



    --return=RETURNER     
 
指定

 SaltStack return



    -d, --doc             
 
查看指定模块或者所有模块文档

 



    --args-separator=ARGS_SEPARATOR  
 
设置多个传参直接分隔符

 (
 
同时执行多模块

 )



    --summary             
 
显示汇总信息

 



    --username=USERNAME   
 
指定外部认证用户名

 



    --password=PASSWORD   
 
指定外部认证密码

 











所有日志相关参数：






Logging Options:



    -l LOG_LEVEL, --log-level=LOG_LEVEL 
 
指定日志级别

 



    --log-file=LOG_FILE                 
 
指定日志记录文件

 











所有操作目标参数：






Target Options:



    -E, --pcre          
 
正则匹配

 



    -L, --list          
 
列表匹配

 



    -G, --grain         grains
 
匹配

 



    --grain-pcre        grains
 
加正则匹配

 



    -N, --nodegroup     
 
组匹配

 



    -R, --range         
 
范围匹配

 



    -C, --compound      
 
综合匹配

 (
 
指定多个匹配

 )



    -I, --pillar        pillar
 
值匹配

 



    -S, --ipcidr        minions
 
网段地址匹配

 











所有输出参数：






Output Options:



    --out=OUTPUT, --output=OUTPUT 
 
指定输出格式

 



    --out-file=OUTPUT_FILE        
 
指定输出文件

 



    --no-color, --no-colour       
 
关闭所有颜色显示

 



    --force-color, --force-colour 
 
强制输出颜色显示

 



    --state-output=STATE_OUTPUT   
 
指定

 states
 
输出格式

 












2.Minion端







SaltStack@Minion: rpm -ql salt-minion 



/etc/rc.d/init.d/salt-minion #salt minion
 
服务启动脚本

 



/etc/salt/minion             #salt minion
 
配置文件

 



/usr/bin/salt-call           #salt call
 
拉取命令

 



/usr/bin/salt-minion         #salt minion 
 
服务命令

 











Minion端主要介绍salt-call命令相关参数，因为salt-call命令的output和log相关参数与salt命令一样，这里就不对salt-call这两个参数进行讲解了，大家可以参考salt命令的output与log的相关参数。






SaltStack@Minion: salt-call -h



Options:



    --version              
 
查看

 SaltStack
 
程序的版本号

 



    --versions-report      
 
查看

 SaltStack
 
程序以及依赖包的版本号

 



    -h, --help             
 
查看帮助信息

 



    -c CONFIG_DIR, --config-dir=CONFIG_DIR   
 
指定配置文件目录

 (
 
默认

 /etc/salt/)



    --hard-crash           
 
扑捉到

 original
 
异常不退出

 (
 
默认关闭

 )



    -g, --grains           
 
返回的信息生成

 grains



    -m MODULE_DIRS, --module-dirs=MODULE_DIRS 
 
指定自定义模块目录

 



    -d, --doc, --documentation 
 
查看指定模块或者所有模块文档

 



    --master=MASTER        
 
指定

 SaltStack Master



    --return=RETURNER      
 
指定

 SaltStack return



    --local                
 
运行

 masterless
 
模式

 



    --file-root=FILE_ROOT   
 
指定

 file-root
 
目录

 



    --pillar-root=PILLAR_ROOT 
 
指定

 pillar-root
 
目录

 



    --retcode-passthrough  
 
显示

 salt-call
 
命令返回状态

 



    --metadata             
 
打印

 metadata
 
信息

  



    --id=ID                
 
指定一个

 minion ID 



    --skip-grains          
 
不加载

 grains
 
信息

  



    --refresh-grains-cache 
 
强制刷新

 grains
 
信息

 













1.4　熟悉SalStack配置文件




SaltStack的配置文件分为Master（/etc/salt/master）和Minion（/etc/salt/minion），下面我们分别介绍相应的选项。下面的选项介绍可能会比较枯燥，所以采用表格的形式方便查找，读者也可以先了解一下，等需要的时候再查找。





1.4.1　Master配置文件




由于SaltStack Master配置选项较多，在日常使用过程中，经常需要调整或者修改Master配置文件，SaltStack大部分配置都已经指定了默认值，只需根据自己的实际需求进行修改即可。下面的几个参数是比较重要的，或者在大规模使用SaltStack的时候会经常遇到问题：



·max_open_files——可以根据Master将Minion数量进行适当的调整。



·timeout——可以根据Master和Minion的网络状况适当调整。



·auto_accept和autosign_file——在大规模部署Minion的时候可以设置自动签证。



·master_tops和所有以external开头的参数——这些参数是SaltStack与外部系统进行整合的相关配置参数，在第4章节扩展SaltStack的时候我们也会重点介绍。



表1-2　主要配置






表1-3　安全配置






表1-4　Salt-SSH配置






表1-5　State系统配置






表1-6　文件服务配置






表1-7　Pillar系统配置






表1-8　Syndic架构配置






表1-9　日志配置








1.4.2　Minion配置文件




下面通过几个表格来介绍Minion配置文件。



表1-10　主要配置









表1-11　模块管理配置






表1-12　State系统配置






表1-13　文件目录配置






表1-14　安全配置






表1-15　日志配置






表1-16　长连接配置








第2章　SaltStack组件




上一章我们了解了SaltStack的一些架构与通信原理，也简单讲解了SaltStack的架构部署以及日常命令的参数介绍。从这章开始，我们将通过实际操作去了解SaltStack的各个组件，这些组件使SaltStack真正强大起来，对初学者来说也是一个难点。





2.1　从管理对象说起




如果我们要维护好一个庞大的配置管理系统，那么首先得维护好我们的管理对象，在SaltStack系统中我们的管理对象叫作Target，在Master上我们可以采用不同Target去管理不同的Minion。这些Target都是通过去管理和匹配Minion的ID来做的一些集合。在1.5.2节，我们介绍了Salt命令的Target Options参数信息。这些参数就是我们这节要讲的Target。




1.正则匹配




在操作与管理Minion时可以通过正则表达式来匹配Minion ID的方式去管理它们。比如我们想要对匹配到'Min*'字符串的Minion进行操作，可以按如下代码配置：






SaltStack@Master: salt -E  'Min*' test.ping 



Minion:



    True 



Minion1:



    True











Min*就是一个简单的正则表达式，当然你也可以写出任何正则表达式去匹配Minion ID。




2.列表匹配







SaltStack@Master: salt -L  Minion,Minion1 test.ping 



Minion:



    True 



Minion1:



    True











Minion和Minion1通过列表的方式去指定Minion ID，可直接使用。




3.Grians匹配







SaltStack@Master: salt -G  'os:MacOS' test.ping 



Minion:



    True 



Minion1:



    True











其中os:MacOS，这里的对象是一组键值对，这里用到了Minion的Grains的键值对。在后面介绍Grains的时候会详细讲解，这里只需要知道可以通过键值对的方式去匹配Minion ID。当然SaltStack也支持正则匹配Grains信息，大家可以通过--grain-pcre参数去匹配。




4.组匹配







SaltStack@Master: salt -N  groups  test.ping 



Minion:



    True 



Minion1:



    True











在SaltStack系统中也可以提前给Minion定义组角色，但是需要提前知道Minion ID信息才能把它定义到某个组中。groups是我们在master配置文件中定义的组名称。






nodegroups:



    groups: 'L@Minon,Minion1












5.复合匹配







SaltStack@Master: salt -C  'G@os:MacOS or L@Minion1'  test.ping 



Minion:



    True 



Minion1:



    True











os:MacOS or L@Minion1是一个复合组合，支持使用and和or关联多个条件。




6.Pillar值匹配







SaltStack@Master: salt -I  'key:value'  test.ping 



Minion:



    True 



Minion1:



    True











key:value是Pillar系统中定义的一组键值对，跟Grains的键值对类似。在下面的章节里面我们也会详细介绍SaltStack中的Pillar系统。




7.CIDR匹配







SaltStack@Master: salt -S  '192.168.1.0/24'  test.ping 



Minion:



    True 



Minion1:



    True











192.168.1.0/24是一个指定的CIDR网段，这里CIDR匹配的IP地址是Minion连接Matser 4505端口的来源地址。



Target参数总结见表2-1。



表2-1　Target参数








2.2　管理对象属性




Grains是SaltStack组件中非常重要的组件之一，因为我们在做配置部署的过程中会经常使用它，Grains是SaltStack记录Minion的一些静态信息的组件，我们可以简单地理解为Grains里面记录着每台Minion的一些常用属性，比如CPU、内存、磁盘、网络信息等，我们可以通过grains.items查看某台Minion的所有Grains信息，Minions的Grains信息是Minions启动的时候采集汇报给Master的，在实际应用环境中我们需要根据自己的业务需求去自定义一些Grains，关于自定义Grains的常用方法有以下几种：



·通过Minion配置文件定义。



·通过Grains相关模块定义。



·通过Python脚本定义。



我们也会在第4章“扩展SaltStack组件”中详解如何通过Python脚本去定义一些Grains信息。首先，简单了解Grains相关的命令用法：






SaltStack@Master: salt 'Minion' sys.list_functions grains



Minion:



    - grains.append



    - grains.delval



    - grains.filter_by



    - grains.get



    - grains.get_or_set_hash



    - grains.has_value



    - grains.item



    - grains.items



    - grains.ls



    - grains.remove



    - grains.setval



    - grains.setvals











详细用法与例子大家可以通过命令salt'Minion'sys.doc grains查看，这里就不一一解释了。





2.2.1　通过Minion配置文件定义Grains




下面我们先介绍下比较简单的Grains自定义方法，就是通过Minion配置文件定义。前面已经讲到Minions的Grains信息是在Minions服务启动的时候汇报给Matser的，所以我们需要修改好Minion配置文件后重启Minion服务。在Minion的/etc/salt/minion配置文件中默认有一些注释行。这里就是在Minion上的minion配置文件中如何定义Grains信息例子。下面只需根据自动的需求按照以下格式去填写相应的键值对就行，大家注意格式就行，SaltStack的配置文件的默认格式都是YAML格式：






#grains:



#  roles:



#    - webserver



#    - memcache



#  deployment: datacenter4



#  cabinet: 13



#  cab_u: 14-15











为了统一管理Minion的Grains信息，需要把这些注释复制到minion.d/grains文件中：






SaltStack@Minion: cat /etc/minion.d/grains



grains:



    roles:



        - webserver



        - memcache



    deployment: datacenter4



    cabinet: 13



    cab_u: 14-15











然后通过/etc/init.d/salt-minion restart命令重启Minion服务。之后就可以去Master上查看定义的Grains信息是否生效：






SaltStack@Master: salt 'Minion' grains.item roles



Minion:



    ----------



    roles:



        - webserver



        - memcache 



SaltStack@Master: salt 'Minion' grains.item deployment



Minion:



    ----------



    cabinet:



        13











此时我们就可以查看刚才定义的Grains值。





2.2.2　通过Grains模块定义Grains




下面我们通过Grains模块来设置并定义Grains信息：






SaltStack@Master: salt 'Minion' grains.append  saltbook  'verycool'  #
 
设置

 grains
 
信息

 



Minion:



    ----------



    saltbook:



        - verycool



SaltStack@Master: salt 'Minion' grains.item saltbook #
 
查看

 grains
 
信息

 



Minion:



    ----------



    saltbook:



        - verycool











可以使用grains.setvals同时设置多对Grains信息：






SaltStack@Master: salt 'Minion' grains.setvals "{'salt': 'good', 'book': 'cool'}"



Minion:



    ----------



    book:



        cool



    salt:



        good



SaltStack@Master: salt 'Minion' grains.item salt



Minion:



    ----------



    salt:



        good











当然也支持删除Grains信息，更多用法可以通过sys.doc grains命令查询。





2.3　数据管理中心




Pillar也是SaltStack组件中非常重要的组件之一，是数据管理中心，我们经常配合states在大规模的配置管理工作中使用它，Pillar在SaltStack中主要的作用就是存储和定义配置管理中需要的一些数据，比如软件版本号、用户名密码等信息，它的定义存储格式跟Grains类似，都是YAML格式。下面我们就讲解如何定义一些Pillar值。在Master配置文件中有一段Pillar settings选项专门定义Pillar相关的一些参数：






#pillar_roots:



#  base:



#    - /srv/pillar











现在我们只需要了解pillar_roots相关的配置即可，默认Base环境下Pillar的工作目录在/srv/pillar目录下。如果你想定义多个环境不同的Pillar工作目录，只需要修改这处配置文件即可。下面我就用默认的配置，首先去pillar工作目录新建top.sls文件然后引用两个sls文件：






SaltStack@Master: cat /srv/pillar/top.sls



base
 
：

                #
 
指定环境

 



    '*':             #Target



        - packages   #
 
引用

 packages.sls
 
或者

 packages/init.sls



        - services   #
 
引用

 services.sls
 
或者

 services/init.sls



SaltStack@Master: cat  /srv/pillar/packages.sls



zabbix:



    package-name: zabbix



    version: 2.2.4



SaltStack@Master: cat  /srv/pillar/services.sls



zabbix:



    port: 10050



    user: admin











大家可以通过以下命令查看关于Pillar相关的一些模块用法：






SaltStack@Master: salt 'Minion' sys.list_functions pillar



Minion:



    - pillar.data



    - pillar.ext



    - pillar.get



    - pillar.item



    - pillar.items



    - pillar.raw











详细用法与例子可以通过命令salt'Minion'sys.doc pillar查看。下面来看查看一下刚刚定义的pillar：






SaltStack@Master: salt 'Minion' pillar.item zabbix



Minion:



    ----------



    zabbix:



        ----------



        package-name:



            zabbix



        port:



            10050



        user:



            admin



        version:



            2.2.4











这个时候我们就可以查看到刚才定义的Pillar值。当然SaltStack也支持从外部读取Pillar数据。我们可以把Pillar数据存在数据库或者存储服务器上。目前官网也已经自带24种ext_pillar数据源了。在第4章中有相关的介绍。





2.4　针对管理对象操作




Module是我们日常使用SaltStack接触最多的一个组件，是用于管理对象操作的，这也是SaltStack通过Push的方式进行管理的入口，比如我们日常简单的执行命令、查看包安装情况、查看服务运行情况等工作都是通过SaltStack Module来实现的。默认安装好Master和Minion包之后，系统上会安装很多Module，大家可以通过以下命令查看支持的所有Module列表。




1.查看所有module列表




查看Minion支持的所有module列表的命令如下：






SaltStack@Master: salt 'Minion' sys.list_modules 



Minion: 



    - aliases



    - apache



    - archive



    - at



    - blockdev



    - buildout



    - cloud



    - 
 
此处省略

 N
 
行

 












2.查看指定module的所有function




查看cmd module的所有function的命令如下：






SaltStack@Master: salt  'Minion' sys.list_functions cmd 



Minion: 



    - cmd.exec_code



    - cmd.has_exec



    - cmd.retcode



    - cmd.run



    - cmd.run_all



    - cmd.run_chroot



    - cmd.run_stderr



    - cmd.run_stdout



    - cmd.script



    - cmd.script_retcode



    - cmd.tty



    - cmd.which



    - cmd.which_bin












3.查看指定module用法




查看cmd module的详细用法与例子的命令如下：






SaltStack@Master: salt  'Minion' sys.doc cmd 



...
 
此处省略

 N
 
行

 ...



'cmd.which:'



    Returns the path of an executable available on the minion, None otherwise



    CLI Example:



        salt '*' cmd.which cat



'cmd.which_bin:'



    Returns the first command found in a list of commands



    CLI Example:



        salt '*' cmd.which_bin '[pip2, pip, pip-python]'



...
 
此处省略

 N
 
行

 ...











SaltStack默认也支持一次执行多个Module，Module之间通过，隔开即可，默认传参之间也是用，分隔，也支持指定传参分隔符号--args-separator=@即可：






SaltStack@Master: salt  'Minion' test.echo,cmd.run,service.status  saltbook,hostname,salt-master



Minion:



    ----------



    cmd.run:



        Master



    service.status:



        True



    test.echo:



        saltbook













2.5　配置管理从这里开始




States是SaltStack中的配置语言，在日常进行配置管理时需要编写大量的States文件。比如我们需要安装一个包，然后管理一个配置文件，最后保证某个服务正常运行。这里就需要我们编写一些states sls文件（描述状态配置的文件）去描述和实现我们的功能。这里需要说明的是编写的states sls文件都是YAML语法。当然states sls文件也支持使用Python语言来编写，后面2.9节“Renderer组件”会有相关介绍。其实编写states sls文件并不难，官方已经提供了大量的示例，我们只需要记住编写格式，然后根据自己的实际需求去编写适合自己业务的states sls文件。下面我们先来了解下如何编写states sls文件。




1.查看所有states列表




要查看Minion支持的所有states列表，命令如下所示：






SaltStack@Master: salt 'Minion' sys.list_state_modules



Minion: 



    - aliases



    - apache



    - archive



    - at



    - blockdev



    - buildout



    - cloud











因为模块多，这里仅显示部分示例。




2.查看指定states的所有function




查看file.states的所有function，命令如下所示：






SaltStack@Master: salt  'Minion' sys.list_state_functions file



Minion: 



    - file.absent



    - file.accumulated



    - file.append



    - file.blockreplace



    - file.comment



    - file.copy



    - file.directory



    - file.exists



    - file.managed



    - file.missing



    - file.mknod



    - file.mod_run_check_cmd



    - file.patch



    - file.prepend



    - file.recurse



    - file.rename



    - file.replace



    - file.sed



    - file.serialize



    - file.symlink



    - file.touch



    - file.uncomment












3.查看指定states用法




要查看file.states的详细用法与例子，命令如下所示：






SaltStack@Master: salt  'Minion'  sys.state_doc file



Minion:











由于结果显示行数较多，这里没有贴出来。里面会详细介绍file所有states资源的用法与介绍，在我日常编写states工作中只需要按照例子编写即可。




4.查看指定states指定function用法




要查看file.managed states的详细用法与例子，命令如下所示：






SaltStack@Master: salt  'Minion'  sys.state_doc file.managed



Minion:












5.从一个简单的实例去了解states




上面介绍的那些都是关于日常我们怎么去查看states相关的知识，现在我们就通过一个很简单的例子去实现一个简单的配置管理工作，这里引入例子只是为了简单介绍states的一些流程与使用，后续章节我们会通过比较经典的配置部署实例来了解我们真正在工作中怎么去使用SaltStack做配置管理。首先介绍使用states的流程：



·编写top.sls文件（非必须）。



·编写states.sls文件。



在大规模的配置管理工作中，我们需要编写大量的states.sls文件。top.sls是states系统的入口文件，它在大规模配置管理工作中负责指定哪些设备调用哪些states.sls文件。比如我们维护着一套LAMP架构（跨机器），我们编写了很多states.sls文件，这个时候我需要一键部署整个LAMP环境，这里就需要states.sls的top.sls入口文件去指定Web机器和DB机器分别去引用哪些states.sls文件。前面也说了top.sls入口文件不是必须的，如果我们只需简单对某台机器进行配置管理工作，我们可以直接使用state.sls命令指定states.sls文件即可。我们先在states的工作目录（base环境默认在/srv/salt）下新建一个one.sls states文件：






SaltStack@Master: cat /srv/salt/one.sls



/tmp/foo.conf:                     #id



    file.managed:                  #file states
 
的

 managed function



        - source: salt://foo.conf  #
 
文件来源

 (salt://
 
代表

 states
 
的工作目录

 )



        - user: root               #
 
文件属主

 



        - group: root              #
 
文件属组

 



        - mode: 644                #
 
文件权限

 



        - backup: minion           #
 
备份原文件

 











这就是一个简单的文件管理states.sls文件，我们可以通过上面介绍的方法查看file.managed更多的参数，这个states.sls文件的功能就是实现对Minion的/tmp/foo.conf文件进行统一管理。下面我就可以在states的工作目录下新建一个foo.conf文件，然后对Minion进行配置部署：






SaltStack@Master: echo "SaltStack Books" > /src/salt/foo.conf



SaltStack@Master: salt 'Minion' state.sls one



Minion:



----------



          ID: /tmp/foo.conf



    Function: file.managed



      Result: True



     Comment: File /tmp/foo.conf updated



     Started: 12:01:51.502088



    Duration: 225.526 ms



     Changes:



              ----------



              diff:



                  New file



              mode:



                  0644



Summary



------------



Succeeded: 1 (changed=1)



Failed:    0



------------



Total states run:     1











到这里就完成了对Minion机器的简单文件管理。下面我们来介绍使用top.sls入口文件同时对多台机器进行一个简单的配置管理。首先在states的工作目录下新建top.sls文件：






SaltStack@Master:  cat /src/salt/top.sls



base:              #base
 
环境

 



    '*':           #Target(
 
代表所有

 Traget)



        - one      #
 
引用

 one.sls
 
或者

 one/init.sls states
 
文件

 



    'Minion':      #Target(
 
代表匹配

 Minion)



        - tow      #
 
引用

 tow.sls
 
或者

 tow/init.sls states
 
文件

 



    'Minion1':     #Target(
 
代表批量

 Minion1)



        - three    #
 
引用

 three.sls
 
或者

 three/init.sls states
 
文件

 











然后我们新建三个states文件：one.sls、tow.sls、three.sls，最后我们就可以使用state.highstate命令同时对Minion和Minion1两台机器进行配置管理了。





2.6　执行结果处理




Return组件可以理解为SaltStack系统对执行Minion返回后的数据进行存储或者返回给其他程序，它支持多种存储方式，比如用MySQL、MongoDB、Redis、Memcache等，通过Return我们可以对SaltStack的每次操作进行记录，对以后日志审计提供了数据来源。目前官方已经支持30种Return数据存储与接口，我们可以很方便地配置与使用它。当然也支持自己定义的Return。在后面的章节我们会给大家介绍如何使用Python语言扩展一个适合自己需求的Return。在选择和配置好要使用的Return后，只需在salt命令后面指定Return即可。




1.查看所有Return列表




代码如下：






SaltStack@Master: salt 'Minion' sys.list_returners



Minion:



    - carbon



    - couchdb



    - etcd



    - local



    - local_cache



    - multi_returner



    - smtp



    - sqlite3



    - syslog











这里显示的不是很全。所有的Return列表可以去官网查看，上面已经详细介绍了如何配置与使用Return。




2.Return流程




Return是在Master端触发任务，然后Minion接受处理任务后直接与Return存储服务器建立连接，然后把数据Return存到存储服务器。关于这点大家一定要记住，因为这个过程都是Minion端操作存储服务器，所以要确保Minion端的配置跟依赖包是正确的。




3.使用Redis作为Return存储方式




这里我们就借用官网的例子来熟悉下怎么使用Return。这里我选择Redis作为Return结果的存储方式。如果你了解整个Return的流程后，就知道我们需要改哪些配置了：



·Minion配置文件。



·在Minion上安装Redis Python Client。



首先需要在Minion配置文件里面定义Return存储服务器信息。添加Redis服务器信息即可，代码如下：






redis.db: '0'                    #redis
 
数据库

 



redis.host: 'vps.shencan.net'    #redis
 
主机

 (ip
 
地址和域名都行

 )



redis.port: 6379                 #redis
 
端口

 











Minion配置文件已经添加好了。然后我们再来安装依赖包。因为是Minion直接操作Redis服务器，我们得确保Redis Python Client文件已经安装，代码如下：






SaltStack@Minion: python -c 'import redis; print redis.VERSION'



(2, 10, 3)











如果能显示出版本号，说明当前Python版本下的Redis Client已经安装好。如果提示ImportError:No module named redis，则需要安装Redis Client。关于安装方法可以参考Redis官网。现在Minion配置文件与Redis Python Client包都安装完毕了。我们重启Minion服务，如下所示：






SaltStack@Minion: /etc/init.d/salt-minion restart



Stopping salt-minion daemon:                               [
 
确定

 ]



Starting salt-minion daemon:                               [
 
确定

 ]











在我们执行Return之前，大家可以先登录到Redis服务器上查看Redis Monitor信息。这样我们就可以实时查看到Redis相关的操作。我们现在Master上执行一个Module，然后redturn到Redis：






SaltStack@Master: salt 'Minion' cmd.run 'hostname' --return redis



Minion:



    Minion











这个时候我们就可以看到Redis服务器上出现以下内容：






SaltStack@Redis: redis-cli  monitor



OK



1430639894.012467 "monitor"



1430640004.584795 "SELECT" "0"



1430640004.743537 "SET" "Minion:20150503160014811471" "{\"fun_args\": [\"hostname\"], \"jid\": \"20150503160014811471\", \"return\": \"Minion\", \"retcode\": 0, \"success\": true, \"fun\": \"cmd.run\", \"id\": \"Minion\"}"



1430640004.901449 "LPUSH" "Minion:cmd.run" "20150503160014811471"



1430640005.059951 "SADD" "minions" "Minion"



1430640005.217777 "SADD" "jids" "20150503160014811471"











关于这个JSON串这里就不解释了，很容易理解。关于官网的其他例子这里就不一一演示了。通过这个例子大家能理解Return流程就行，配置方面官网都有很详细的说明。关于Return这里多说一点，大家如果了解上面的流程之后发现是每台minion跟存储服务器连接后发送返回数据。在大规模的Minion环境下并不适合企业级应用。也有网友通过event事件实现Master端直接Return到存储服务器。参考地址为：
 

http://pengyao.org/saltstack_master_retuner_over_event_system.html


 。





2.7　Job管理




在SaltStack里面执行任何一个操作都会在Master上产生一个jid号。Minion端会在cache目录下的proc目录创建一个以jid为名称的文件，这个文件里面的内容就是此次操作的记录，当操作处理完成后该文件会自动删除。而Master端会记录每次操作的详细信息，这个记录都是存到在Master端cache目录下jobs下。下面通过实例来了解日常job管理。目前SaltStack提供salt-run跟moudle两种方式来管理job。




1.通过salt-run来管理job




首先我们来查看下salt-run对job管理的一些用法：






SaltStack@Master:  salt-run -d |grep jobs



'jobs.active:'                       #
 
查看当前正在运行的

 jobs



    Return a report on all actively running jobs from a job id centric



        salt-run jobs.active



'jobs.list_job:'                     #
 
指定

 jid
 
查看

 jobs
 
详细信息

 



        salt-run jobs.list_job 20130916125524463507



'jobs.list_jobs:'                    #
 
查看所有

 jobs
 
信息

 



    List all detectable jobs and associated functions



        salt-run jobs.list_jobs



'jobs.lookup_jid:'                   #
 
指定

 jid
 
查询

 jobs
 
结果

 



        salt-run jobs.lookup_jid 20130916125524463507



'jobs.print_job:'                    #
 
指定

 jid
 
查询

 jobs
 
详细信息

 



        salt-run jobs.print_job











这里会显示salt-run关于job操作的所有命令。关于每个参数的解释大家可以通过salt-run-d jobs来查看：






SaltStack@Master: salt 'Minion' cmd.run 'sleep 100;whoami' 



^CExiting on Ctrl-C



This job's jid is:



20150503205732787057



The    minions may not have all finished running and any remaining minions will return upon completion. To look up the return data for this job later run:



salt-run jobs .lookup_jid 20150503205732787057











因为等待时间过长我这里直接用Ctrl-C了，这个时候会提示出此次任务的jid号。我们可以随时通过salt-run job管理来查看这个job的信息。查询这个job的运行结果：






SaltStack@Master: salt-run jobs.lookup_jid 20150503205732787057 



Minion:



    root











查看这个job的详细记录：






SaltStack@Master:  salt-run jobs.list_job 20150503205732787057



Arguments:



    - sleep 100; whoami



Function:



    cmd.run



Minions:



    - Minion



Result:



    ----------



    Minion:



        ----------



        return:



            root



StartTime:



    2015, May 03 20:57:32.787057



Target:



    *



Target-type:



    glob



User:



    root



jid:



    20150503205732787057












2.通过SaltStack Module来管理job




在上面已经介绍了通过salt-run可以对日常job进行管理，为什么还要介绍利用Module来管理job呢。因为salt-run对job管理功能比较局限，上面我们也看到了目前salt-run还不支持kill某个job。现在我们就开始介绍使用SaltStack自带的Module来管理job。首先查看相关Module的用法：






SaltStack@Master: salt \* sys.doc saltutil |grep job



'saltutil.find_cached_job:'    #
 
查询

 job cache
 
信息

 



    Return the data for a specific cached job id



        salt '*' saltutil.find_cached_job <job id>



'saltutil.find_job:'           #
 
查看

 job
 
信息

 



    Return the data for a specific job id



        salt '*' saltutil.find_job <job id>



'saltutil.kill_job:'           #
 
杀掉

 job(
 
发送

 SIGTERM 9
 
信号方式

 )



    Sends a kill signal (SIGKILL 9) to the named salt job's process



        salt '*' saltutil.kill_job <job id>



        salt '*' saltutil.runner jobs.list_jobs



'saltutil.signal_job:'         #
 
发送指定信号

 



    Sends a signal to the named salt job's process



        salt '*' saltutil.signal_job <job id> 15



'saltutil.term_job:'           #
 
删掉

 job(
 
发送

 SIGTERM 15
 
信号方式

 )



    Sends a termination signal (SIGTERM 15) to the named salt job's process



        salt '*' saltutil.term_job <job id>











我们接着按照上面的例子来测试：






SaltStack@Master: salt 'Minion' cmd.run 'sleep 100;whoami' 



^CExiting on Ctrl-C



This job's jid is:



20150503212104767222



The    minions may not have all finished running and any remaining minions will return upon completion. To look up the return data for this job later run:



salt-run jobs.lookup_jid 20150503212104767222











使用Module来管理job：






SaltStack@Master:  salt 'Minion' saltutil.find_job 20150503212104767222



Minion:



    ----------



    arg:



        - sleep 100; whoami



    fun:



        cmd.run



    jid:



        20150503212104767222



    pid:



        17812



    ret:



    tgt:



        *



    tgt_type:



        glob



    user:



        root











我们还可以直接kill掉这个job：






SaltStack@Master:salt 'Minion'saltutil.kill_job 20150503212104767222



Minion:



    Signal 9 sent to job 20150503212104767222 at pid 17880













2.8　Event和Reactor系统




Event是SaltStack里面的对每个事件的一个记录，它相比job更加底层，Event能记录更加详细的SaltStack事件，比如Minion服务启动后请求Master签发证书或者证书校验的过程，都能通过Event事件来查看整个过程。Event也为扩展SaltStack提供了更加友好的接口。目前官方已经列出一些Event事件，包括认证，Minion连接Master，key认证，job等。大家可以去官网查看详细介绍。




1.查看Event事件




可以通过以下命令查看Event事件，然后再开一个终端执行任务：






SaltStack@Master:  salt-run state.event pretty=True 



20150503214552798453    {



    "_stamp": "2015-05-03T13:45:52.800892",



    "minions": [



        "Minion"



    ]



}



new_job    {



    "_stamp": "2015-05-03T13:45:52.801620",



    "arg": [],



    "fun": "test.ping",



    "jid": "20150503214552798453",



    "minions": [



        "Minion"



    ],



    "tgt": "*",



    "tgt_type": "glob",



    "user": "root"



}



salt/job/20150503214552798453/new    {



    "_stamp": "2015-05-03T13:45:52.802754",



    "arg": [],



    "fun": "test.ping",



    "jid": "20150503214552798453",



    "minions": [



        "root"



    ],



    "tgt": "*",



    "tgt_type": "glob",



    "user": "root"



}











这个时候可以看到每个Event事件的详细信息，包括job key校验等信息。




2.在Master上配置Reactor




在前面我们已经简单了解Event后，接下来开始讲解Reactor系统。Reactor是基于Event的每个事件来做相应的操作（states）。我们可以理解Reactor系统是一直监听着Event，然后触发一些States操作。下面我通过一个例子来讲解下Reactor系统的适用场景吧。在我们日常大规模新机器上线或者初始化机器的时候，都希望Minion第一次服务起来的时候就能完成所有的配置，这个时候需要自动完成Minion的证书签发和根据不同的业务完成不同states配置。恰好Reactor就是干这个事情的。



在Master配置文件里面添加如下内容：






reactor:



    - 'salt/auth':                 #
 
监听证书认证

 event



        - /srv/reactor/Minion.sls  #
 
执行

 states sls
 
文件

 



    - 'salt/minion/Minion/start':  #
 
监听

 Minion start event



        - /srv/reactor/auto.sls    #
 
执行

 states sls
 
文件

 











关于Event的定义，大家可以通过上一章节对Event的了解根据需要监听的Event来进行相应的配置。当然Reactor里面对Event的监听还支持正则表达式的方式。下面我们主要来看看这两个sates.sls文件吧：






SaltStack@Master: cat /srv/reactor/Minion.sls



{% if 'act' in data and data['act'] == 'pend' and data['id'].startswith('Min') %}



key_accept:



    wheel.key.accept:



        - match: {{ data['id'] }}



{% endif %}











这个文件主要是取Event里面的数据，然后根据Minion的ID进行证书签发，我们在state.sls文件里面引入了Jinja相关的语法。下面我们来看看进行初始的auto.sls吧：






SaltStack@Master: cat /srv/reactor/auto.sls



run_state:



    local.state.sls:



        - tgt: {{ data['id'] }}



        - arg:



            - shencan



run_init:



    local.cmd.run:



        - tgt: {{ data['id'] }}



        - arg:



            - echo initsok  >>/tmp/cpis











这个文件运行了两个Module，一个是state.sls进行，一个是cmd.run。第一个run_state的意思跟手动针对Minion运行state.sls shencan一样。第二个run_init表示针对Minion运行cmd.run'echo initok>>/tmp/cpis'一样。下面我们来看下shencan这个sls文件。我这里只是一个简单的文件管理例子，大家在实际工作中应根据自己的需求去编写states sls文件：






SaltStack@Master: cat /srv/salt/shencan.sls



/tmp/example:



    file.managed:



        - source: salt://example











到这里，Master端的Reactor配置就算配置好了，下面我们需要重启Master服务。这个时候可以新建一台Minion.Minion的ID，只要是以Min字母开头即可，当Minion服务启动后，Minion会进行自动的初始配置了。





2.9　Renderer组件




前面我们已经提过使用Python语言编写state.sls文件。在SaltStack系统里面支持很多方式去扩展它。Renderer就是其中一种途径。默认SaltStack的Renderers是YAML+Jinja，可以通过查看Master配置文件得知当前的Renderer。目前SaltStck支持很多种Renderer，大家可以去官网了解更多，因为YAML Jinja py这三种Renderer应用范围比较广，目前作者对这几种比较了解，所以本书种大部分使用这三种Renderer进行讲解。



前面我们编写state的时候都是使用YAML Jinja这两种语法。这节我们开始讲解如何使用Python语言去定义state文件：






SaltStack@Master: cat /srv/salt/test.sls



#!py



def run():



    example={}



    example['/tmp/test'] = {



            'file.managed': [



            {'source':'salt://test'},



            {'mode': '644'},



            {'user': 'root'},



            {'template': 'jinja'},



            {'group': 'root'},



            {'context': {



             'a': __grains__['os'],



             'b': __pillar__['a'],



            },



            },



            ],



            }



    return example











这里文件的第一行是指定renderer，我们使用Python语言。state.sls文件的用途就是使用Jinja模版去同步/tmp/test文件。通过Python语言定义一个run函数（函数名必须是run），函数最终返回一个dict就行。大家可能对这种写法比较陌生，下面我通过一个例子把我们经常写的YAML格式的state.sls文件，通过Python语法读取并打印出来，大家就会很快就熟悉了这种写法的：






SaltStack@Master: cat /srv/salt/one.sls



/tmp/foo.conf:



    file.managed:



        - source: salt://foo.conf



        - user: root



        - group: root



        - mode: 644



        - backup: minion



>>> import yaml,json



>>> with open('one.sls','r') as f:



...  print yaml.safe_load(f)



...



{'/tmp/foo.conf': {'file.managed': [{'source': 'salt://foo.conf'}, {'user': 'root'}, {'group': 'root'}, {'mode': 644}, {'backup': 'minion'}]}}



>>> with open('one.sls','r') as f:



...  print json.dumps(yaml.safe_load(f),indent=4)



...



{



    "/tmp/foo.conf": {



        "file.managed": [



            {



                "source": "salt://foo.conf"



            },



            {



                "user": "root"



            },



            {



                "group": "root"



            },



            {



                "mode": 644



            },



            {



                "backup": "minion"



            }



        ]



    }



}











通过上面两种print，相信大家能认识了这个输出与我们上面那个用Python语言定义的state。使用Python编写的state其实就是我们使用YAML编写的state，使用Python YAML模块Load出来的结果一样。关于在state里面调用Pillar Grains，在我们使用Python语言编写的时候可以直接使用__grains____pillar__这两个Python方法进行引用。而使用YAML编写的state里面引入Jinja来调取grains['key']pillar['key']不太一样。下面我们来执行使用Python语言编写的state吧：






SaltStack@Master: salt 'Minion' state.sls test



Minion:



----------



          ID: /tmp/test



    Function: file.managed



      Result: True



     Comment: File /tmp/test is in the correct state



     Started: 05:28:48.702103



    Duration: 172.135 ms



     Changes:



Summary



------------



Succeeded: 1



Failed:    0



------------



Total states run:     1











查看Minion同步后的文件：






SaltStack@Minion: cat /tmp/test



CentOS



b











查看Master端这里定义的Pillar值：






SaltStack@Master: cat /srv/pillar/top.sls



base:



    '*':



        - test



SaltStack@Master: cat /srv/pillar/test.sls



a: b











使用Pyhton编写state跟我们使用默认的YAML Jinja的Renderer编写功能一模一样。大家可以根据自己的喜爱去选择Render就行。当然SaltStack还支持其他的Renderer，而且SaltStack还支持自定义Renderer，在后面的章节我们也会有相关的介绍。





2.10　其他组件




SaltStack还包含其他很多功能组件，本章就不一一进行介绍了，下面只挑选了平常接触比较多的两个组件进行介绍。





2.10.1　Mine




Mine是SaltStack收集Minion数据存储到Master的一个组件，它的功能与Grains有些类似，Mine可以指定任何Minion模块去采集数据。但是Master只能存储Minion收集上来的最近一段的数据，Mine的主要应用场景是配合前端负载均衡动态获取Mine汇报信息，来动态生成配置文件。例如官网通过mine.get指定业务设备的网卡地址动态生成haprxoy.cfg文件。Mine还支持get docker容器的地址，可简单实现动态添加业务。



Mine配置目前支持两种方式，第一种是通过在Minion配置文件中定义，另一种是通过模块的方式去下发Mine采集任务。关于Mine模块的更多用法可以使用sys.doc mine命令查看。下面我们通过模块的方式下发一个采集docker0网卡地址的任务：






SaltStack@Master: salt 'Minion' mine.send network.ip_addrs interface=docker0



Minion:



    True



SaltStack@Master: salt 'Minion' mine.get 'Minion' network.ip_addrs



Minion:



    ----------



    Minion:



        - 172.17.42.1











通过模块的方式我们很容易下发Mine收集任务，mine.get的用法也很简单，后面跟着模块名和函数即可。Mine还支持通过Minion文件定义的方式：






mine_functions:



    network.ip_addrs:



        interface: eth0











mine_interval是定义Mine采集周期，mine_functions是引用模块进收集，关于network模块用法可以使用sys.doc查看。修改Minion配置文件后重启Minion服务，最后我们通过mine.get方式去读取Mine信息：






SaltStack@Master: salt 'Minion' mine.get 'Minion' network.ip_addrs



Minion:



    ----------



    Minion:



        - 10.160.112.18













2.10.2　Peer




Peer组件是SaltStack中Minion向Master发布任务的一个组件，使用Peer我们可以直接在Minion上向Master发布一些任务，跟我们在Master上执行一样的效果。默认Peer是没有配置的，配置Peer也非常简单，只需修改Master文件即可：






peer:



    Minion:



        - test.ping



peer_run:



    Minion:



        - manage.up











Peer是控制Minion执行模块的，peer_run是控制Minion执行runner的。上面的例子是指定了Minion可以向Master发布test.ping和runner manage.up两个任务的权限。当然模块跟ID这块批量都支持正则表达式。比如控制Minion可以发布Test模块的所有功能，配置test.*即可。Peer配置完成后需要重启Master服务。下面我们就通过在Minion上向Master发布任务。首先我们来执行test.ping任务：






SaltStack@Minion: salt-call publish.publish 'Minion' test.ping



[DEBUG   ] Configuration file path: /etc/salt/minion



[DEBUG   ] Reading configuration from /etc/salt/minion



[DEBUG   ]    Including configuration from '/etc/salt/minion.d/_schedule. conf'



[DEBUG   ]    Reading configuration from /etc/salt/minion.d/_schedule.conf



[DEBUG   ]    The 'lspci' binary is not available on the system. GPU grains will not be available.



[DEBUG   ]    The 'dmidecode' binary is not available on the system. GPU grains will not be available.



[DEBUG   ]    Initializing new SAuth for ('/etc/salt/pki/minion', 'Minion', 'tcp://127.0.0.1:4506')



[DEBUG   ] Decrypting the current master AES key



[DEBUG   ] Loaded minion key: /etc/salt/pki/minion/minion.pem



[DEBUG   ] Loaded minion key: /etc/salt/pki/minion/minion.pem



[DEBUG   ] LazyLoaded jinja.render



[DEBUG   ] LazyLoaded yaml.render



[DEBUG   ] LazyLoaded publish.publish



[INFO    ] Publishing 'test.ping' to tcp://127.0.0.1:4506



[DEBUG   ]    Re-using SAuth for ('/etc/salt/pki/minion', 'Minion', 'tcp://127.0.0.1:4506')



[DEBUG   ] Loaded minion key: /etc/salt/pki/minion/minion.pem



[DEBUG   ]    Re-using SAuth for ('/etc/salt/pki/minion', 'Minion', 'tcp://127.0.0.1:4506')



[DEBUG   ]    Re-using SAuth for ('/etc/salt/pki/minion', 'Minion', 'tcp:



//127.0.0.1:4506')



[DEBUG   ] LazyLoaded nested.output



local:



    ----------



    Minion:



        True











OK，任务执行成功，下面我们运行下其他模块：






SaltStack@Minion: salt-call publish.publish 'Minion' test.echo saltstack



[DEBUG   ] Configuration file path: /etc/salt/minion



[DEBUG   ] Reading configuration from /etc/salt/minion



[DEBUG   ] Including configuration from '/etc/salt/minion.d/_schedule. conf'



[DEBUG   ] Reading configuration from /etc/salt/minion.d/_schedule.conf



[DEBUG   ] The 'lspci' binary is not available on the system. GPU grains will not be available.



[DEBUG   ] The 'dmidecode' binary is not available on the system. GPU grains will not be available.



[DEBUG   ] Initializing new SAuth for ('/etc/salt/pki/minion', 'Minion','tcp://127.0.0.1:4506')



[DEBUG   ] Decrypting the current master AES key



[DEBUG   ] Loaded minion key: /etc/salt/pki/minion/minion.pem



[DEBUG   ] Loaded minion key: /etc/salt/pki/minion/minion.pem



[DEBUG   ] LazyLoaded jinja.render



[DEBUG   ] LazyLoaded yaml.render



[DEBUG   ] LazyLoaded publish.publish



[INFO    ] Publishing 'test.echo' to tcp://127.0.0.1:4506



[DEBUG   ] Re-using SAuth for ('/etc/salt/pki/minion', 'Minion', 'tcp://127.0.0.1:4506')



[DEBUG   ] Loaded minion key: /etc/salt/pki/minion/minion.pem



[DEBUG   ] Re-using SAuth for ('/etc/salt/pki/minion', 'Minion', 'tcp://127.0.0.1:4506')



[DEBUG   ] Re-using SAuth for ('/etc/salt/pki/minion', 'Minion', 'tcp://127.0.0.1:4506')



[DEBUG   ] LazyLoaded nested.output



local:



    ----------











发现test.echo模块没有任何返回，因为Master没有配置test.echo的权限，下面我们来测试调用runner：






SaltStack@Minion:  salt-call publish.runner manage.up



[DEBUG   ] Configuration file path: /etc/salt/minion



[DEBUG   ] Reading configuration from /etc/salt/minion



[DEBUG   ] Including configuration from '/etc/salt/minion.d/_schedule.



conf'



[DEBUG   ] Reading configuration from /etc/salt/minion.d/_schedule.conf



[DEBUG   ] The `lspci` binary is not available on the system. GPU grains



will not be available.



[DEBUG   ] The `dmidecode` binary is not available on the system. GPU



grains will not be available.



[DEBUG   ] Initializing new SAuth for ('/etc/salt/pki/minion', 'Minion','tcp://127.0.0.1:4506')



[DEBUG   ] Decrypting the current master AES key



[DEBUG   ] Loaded minion key: /etc/salt/pki/minion/minion.pem



[DEBUG   ] Loaded minion key: /etc/salt/pki/minion/minion.pem



[DEBUG   ] LazyLoaded jinja.render



[DEBUG   ] LazyLoaded yaml.render



[DEBUG   ] LazyLoaded publish.runner



[INFO    ] Publishing runner 'manage.up' to tcp://127.0.0.1:4506



[DEBUG   ] Re-using SAuth for ('/etc/salt/pki/minion', 'Minion', 'tcp://127.0.0.1:4506')



[DEBUG   ] Loaded minion key: /etc/salt/pki/minion/minion.pem



[DEBUG   ] Re-using SAuth for ('/etc/salt/pki/minion', 'Minion', 'tcp://127.0.0.1:4506')



[DEBUG   ] Re-using SAuth for ('/etc/salt/pki/minion', 'Minion', 'tcp:



//127.0.0.1:4506')



[DEBUG   ] LazyLoaded nested.output



local:



    - Minion











OK，可以正常运行runner manage.up，下面我们运行runner manage.down试试：






SaltStack@Minion: salt-call publish.runner manage.down



[DEBUG   ] Configuration file path: /etc/salt/minion



[DEBUG   ] Reading configuration from /etc/salt/minion



[DEBUG   ] Including configuration from '/etc/salt/minion.d/_schedule.conf'



[DEBUG   ] Reading configuration from /etc/salt/minion.d/_schedule.conf



[DEBUG   ] The 'lspci' binary is not available on the system. GPU grains will not be available.



[DEBUG   ] The 'dmidecode' binary is not available on the system. GPU grains will not be available.



[DEBUG   ] Initializing new SAuth for ('/etc/salt/pki/minion', 'Minion','tcp://127.0.0.1:4506')



[DEBUG   ] Decrypting the current master AES key



[DEBUG   ] Loaded minion key: /etc/salt/pki/minion/minion.pem



[DEBUG   ] Loaded minion key: /etc/salt/pki/minion/minion.pem



[DEBUG   ] LazyLoaded jinja.render



[DEBUG   ] LazyLoaded yaml.render



[DEBUG   ] LazyLoaded publish.runner



[INFO    ] Publishing runner 'manage.down' to tcp://127.0.0.1:4506



[DEBUG   ] Re-using SAuth for ('/etc/salt/pki/minion', 'Minion', 'tcp: //127.0.0.1:4506')



[DEBUG   ] Loaded minion key: /etc/salt/pki/minion/minion.pem



[DEBUG   ] Re-using SAuth for ('/etc/salt/pki/minion', 'Minion', 'tcp: //127.0.0.1:4506')



[DEBUG   ] Re-using SAuth for ('/etc/salt/pki/minion', 'Minion', 'tcp: //127.0.0.1:4506')



[DEBUG   ] LazyLoaded nested.output



local:



    ----------











发现没有任何返回，因为Master没有配置runner manage.down的执行权限：





第3章　SaltStack实践案例




实践，实践，再实践，这是熟练掌握SaltStack的真理。在运维环境中上线SaltStack后，运维工作从繁杂并且重复的服务部署和配置工作转移到在SaltStack中编写和维护状态文件。通常情况下，状态文件一次编写就可以在大多数环境下执行，所以在编写状态文件的时候需要尽可能考虑模块化和通用性。



为保证读者能够快速地使用SaltStack进行生产环境的配置管理，本章将带领大家通过SaltStack的配置管理来实现一个“中小型Web架构”的自动化部署和配置管理，主要包括以下功能和服务：



·系统初始化



·Haproxy服务



·Keepalived服务



·Nginx服务



·PHP（FastCGI）服务



·Memcached服务



案例架构图如图3-1所示。






图3-1　实践案例架构图



在开始编写之前，我们需要进行合理的规划，首选描述本案例的思路，我们将按照系统初始化、功能模块、业务模块这样的设计思路来进行设计和实施：



·系统初始化：指的是操作系统安装完毕后，都需要使用到的初始配置，比如安装监控代理、调整内核参数、设置域名解析等。



·功能模块：指的是生产使用到的应用，比如Nginx、PHP、Haproxy、Keepalived等这类应用服务的安装和管理，每一个功能我们创建一个目录来存放，我们把这个目录的集合称之为“功能模块”。



·业务模块：在功能模块中我们编写了大量基础的功能状态，在业务层面直接进行引用，所以功能模块就是尽可能的全、而且独立。而业务模块，不同的业务类型就可以在Include功能模块里面的安装和部署，每个业务使用自己独特的配置文件等。最终在top.sls里面我们只需要给某个Minion指定一个业务的状态即可。





3.1　环境规划




这里说的环境规划包含了两种环境：



·一是我们实验案例中的网络和服务器环境。



·二是SaltStack中file_roots和pillar_roots定义的SaltStack的环境。





3.1.1　实验环境设置




读者需要准备至少两台以上虚拟机或者物理机，来完成我们整个案例的学习，案例的实验环境如表3-1所示。



表3-1　案例实验环境








3.1.2　SaltStack环境设置




在本案例我们使用两个环境base和prod，base环境用来存放初始化的功能。prod环境用于放置生产的配置管理功能：






[root@saltstack-node1 ~]# vim /etc/salt/master



#File Server settings



file_roots:



base:



    - /srv/salt/base



prod:



    - /srv/salt/prod



#Pillar settings



pillar_roots:



base:



    - /srv/pillar/base



prod:



    - /srv/pillar/prod











请参照上面的配置进行Master配置文件的修改。为保证实验顺利完成，建议读者创建和本案例一致的配置和路径。



创建目录结构并重启salt-master，如下所示：






[root@saltstack-node1 ~]# mkdir -p /srv/salt/base /srv/salt/prod



[root@saltstack-node1 ~]# mkdir -p /srv/pillar/base /srv/pillar/prod



[root@saltstack-node1 ~]# /etc/init.d/salt-master restart 













3.2　YAML编写技巧




我们在开始之前需要再停一下，为了保证大家能够安全的畅游在SaltStack的海洋中，需要给大家套上一个救生圈，就是States的编写技巧。因为刚接触SaltStack的状态管理，最苦恼的可能就是SLS的编写了，尽管YAML语法可能第一眼看上去很简洁，但是真正写起来也是令人畏惧，初学者很容易被各种报错搞晕，降低对SaltStack的学习乐趣，甚至放弃SaltStack，但是只要记住三个非常简单的规则就可以快乐地使用YAML语法编写SLS文件了。





3.2.1　什么是YAML




YAML是YAML Ain’t Markup Language的首字母缩写，和GNU一样，YAML是一个递归着说“不”的名字。不同的是，GNU对UNIX说不，YAML说不的对象是XML。YAML的语法很简单，结构通过空格来展示，项目使用“-”来代表，键值对使用“：”分割。毫不夸张地说，这几乎就是YAML的所有语法了，你是否注意到Salt的Master和Minion的配置文件均是使用的YAML语法呢。





3.2.2　规则一：缩进




YAML使用一个固定的缩进风格表示数据层级结构关系。SaltStack需要每个缩进级别由两个空格组成。注意：不要使用tabs，缩进是初学者总容易出错的地方之一。





3.2.3　规则二：冒号




Python的字典是简单的键值对，其他语言的用户也应该知道这个数据类型叫哈希表或者关联数组。字典的key在YAML中的表现形式是一个以冒号结尾的字符串：






my_key: my_value











在Python中，上面的命令将映射为：






{'my_key': 'my_value'}











另一种选择是，value可以通过缩进与key联接。






my_key:



    my_value











在Python中，上面的命令将映射为：






{'my_key': 'my_value'}











字典可以嵌套，如下所示：






first_level_dict_key:



    second_level_dict_key: value_in_second_level_dict











在Python中上面的YAML语句会映射为：






{



    'first_level_dict_key': {



        'second_level_dict_key': 'value_in_second_level_dict'



    }



}













3.2.4　规则三：短横杠




想要表示列表项，使用一个短横杠加一个空格。多个项使用同样的缩进级别作为同一列表的一部分。






- list_value_one



- list_value_two



- list_value_three











列表可以作为一个键值对的value，这在SaltStack中很常见，比如我们要一次性安装多个软件包：






my_dictionary:



  - list_value_one



  - list_value_two



  - list_value_three











在Python中，上面的代码将映射为：






{'my_dictionary': ['list_value_one', 'list_value_two', 'list_value_three']}











好的。有了这个YAML语法的游泳圈，我们在Salt中就不会迷失，因各种小失误（多缩进了一个空格）降低大家对Salt的热爱。最后再强调一下冒号后面都有一个空格（表示路径的除外）！





3.3　Jinja使用技巧




有了游泳圈还是不够的，我们还需要一个氧气瓶，这就是Jinja使用技巧。





3.3.1　什么是Jinja




Jinja是基于Python的模板引擎，功能比较类似于PHP的Smarty，J2EE的Freemarker。Salt默认使用yaml_jinja渲染器。yaml_jinja的流程是先用jinja2模板引擎处理SLS，然后再调用YAML解析器。所以在开始解析YAML之前，你可以使用jinja干一些你想干的事情。





3.3.2　如何区分模板文件




在SaltStack中，files和templates都使用file这个states模块。通过使用template指令指定类型来区分是模板还是普通文件资源：






/etc/zabbix_agentd.conf:



file.managed:



    - name: /etc/zabbix_agentd.conf



    - source: salt://zabbix/files/zabbix_agentd.conf



    - template: jinja



    - defaults:



      Server: {{ pillar['zabbix-agent']['Zabbix_Server'] }}











如上面的例子是Zabbix Agent的一个配置管理的sls，通过-template:jinja指令声明了zabbix_agentd.conf是一个Jinja模板文件，同时使用Pillar为其设置了一个变量，那么就像前面提到的，Salt在解析YAML之前会先执行Pillar那行，获取到Server对应的设置。





3.3.3　Jinja基本使用




Jinja的使用比较简单，总共有三个步骤：



1）File状态使用template参数-template:jinja。



2）模板文件里面变量使用{{名称}}，比如{{PORT}}。



3）File状态模块要指定变量列表：






- defaults:



PORT: 8080











Jinja变量使用Grains：






{{ grains['fqdn_ip4'] }}











Jinja变量使用执行模块：






{{ salt['network.hw_addr']('eth0') }}











Jinja变量使用Pillar：






{{ pillar['apache']['PORT'] }}











是不是感受了SaltStack的强大？我们在上面分别列出了在Jinja中使用Grains、Pillar和远程执行模块的实例。SaltStack的各个组件之间都可以灵活地相互引用。





3.3.4　Jinja逻辑关系




Jinja还主要用来给状态增加逻辑关系，比如当你的环境同时存在CentOS和Ubuntu时，Apache软件包的名字是不同的，通过Jinja的逻辑语法来指定（下例使用Grains来判断服务器的操作系统）：






{% if grains['os'] == 'RedHat' %}



apache: httpd 



{% elif grains['os'] == 'Debian' %}



 apache: apache2 



{% endif %}











当然Jinja还有很多的语法，比如常用的设置一个变量、for循环等，大家可以在Jinja的官网上慢慢地学习，现在，我们要开始继续我们的案例实战了。





3.4　系统初始化




当我们的服务器上架并安装好操作系统后，都会有一些基础的操作，所以生产环境中使用SaltStack，建议将所有服务器都会涉及的基础配置或者软件部署归类放在Base环境下，比如本例我们在Base环境下创建一个Init的目录，将系统初始化配置的SLS均放置到Init目录下，我们称其为“初始化模块”。





3.4.1　DNS配置




生产环境中，一个重要的配置就是DNS解析的设置，强烈建议在内网建立自己的内网DNS服务器，我们只需要使用SaltStack的File状态模块中的Managed方法管理resolv.conf文件即可：






[root@saltstack-node1 ~]#vim /srv/salt/base/init/dns.sls



/etc/resolv.conf:



    file.managed:



        - source: salt://init/files/resolv.conf



        - user: root



        - group: root



        - mode: 644











注意，编写完毕请将准备好的resolv.conf放置在/srv/salt/base/init/files/目录下。





3.4.2　History记录时间




生产非常简单实用的功能就是让History记录时间，这样可以清晰地知道什么用户在什么时间执行了什么命令。我们使用SaltStack的File状态模块的Append方法，在/etc/profile里面追加设置：






[root@saltstack-node1 ~]#vim /srv/salt/base/init/history.sls



/etc/profile:



    file.append:



        - text:



            - export HISTTIMEFORMAT="%F %T `whoami` "













3.4.3　命令操作审计




使用logger将输入的命令写入到messages的一个简单功能，也是使用SaltStack的File模块的Append方法。后期你可以将Memssages日志文件进行统一收集，比如使用ELK Stack（Elasticsearch、LogStash、Kibana）。






[root@saltstack-node1 ~]#vim /srv/salt/base/init/audit.sls



/etc/bashrc:



    file.append:



        - text:



- export PROMPT_COMMAND='{ msg=$(history 1 | { read x y; echo $y; });logger "[euid=$(whoami)]":$(who am i):['pwd']"$msg"; }'











可见，file模块非常强大，里面还有更多实用的方法，需要读者自己去扩展学习。





3.4.4　内核参数优化




在进行系统初始化的过程中，需要对默认的内核参数进行调优，SaltStack提供了Sysctl状态模块用来进行内核参数的配置，由于默认需要调整的参数过多，下面仅列出了几个例子：






[root@saltstack-node1 ~]#vim /srv/salt/base/init/sysctl.sls



#
 
设置本地

 TCP
 
可以使用的端口范围

 



net.ipv4.ip_local_port_range:



    sysctl.present:



        - value: 10000 65000



#
 
设置可以打开的最大文件数

 



fs.file-max:



    sysctl.present:



        - value: 2000000



#
 
开启

 ip
 
转发

 



net.ipv4.ip_forward:



    sysctl.present:



        - value: 1



#
 
尽量不使用交换分区

 



vm.swappiness:



    sysctl.present:



        - value: 0
 
（此处省略

 N
 
行）

 













3.4.5　epel仓库




如果你的系统需要使用epel仓库，那么也可以放在系统初始化配置中。比如我们下面安装Zabbix Agent就需要epel仓库。这里我们需要使用到SaltStack的pkg状态模块，同时还使用了unless做状态执行的判断。



 
提示

 　强烈建议有条件的用户在生产环境创建内部私有的yum仓库。






[root@saltstack-node1 ~]#vim /srv/salt/base/init/epel.sls



yum_repo_release:



    pkg.installed:



        - sources:



            - epel-release: http://mirrors.aliyun.com/epel/6/x86_64/epel-release-6-8.noarch.rpm



    - unless: rpm -qa | grep epel-release-6-8













3.4.6　Zabbix Agent安装




如果你的监控系统使用的是Zabbix（推荐），那么所有的Minion都应该安装上Zabbix Agent，主要涉及SaltStack的pkg、file、service状态模块以及Pillar的使用。



 
提示

 　如果使用SaltStack进行自动化运维，那么请在自动化安装的步骤中将Salt Minion安装到系统中，并设置好Master IP和开机自动启动。



通过使用Pillar来设置Zabbix Server的IP地址：






[root@saltstack-node1 ~]#vim /srv/pillar/base/top.sls



base:



    '*':



        - zabbix



[root@saltstack-node1 ~]#vim /srv/pillar/base/zabbix.sls



zabbix-agent:



        Zabbix_Server: 192.168.56.21











安装并启动Zabbix Agent：






[root@saltstack-node1 ~]#cat /srv/salt/base/init/zabbix_agent.sls



zabbix-agent:



    pkg.installed:



        - name: zabbix22-agent



    file.managed:



        - name: /etc/zabbix_agentd.conf



        - source: salt://zabbix/files/zabbix_agentd.conf



        - template: jinja    



        - defaults:



          Server: {{ pillar['zabbix-agent']['Zabbix_Server'] }}



        - require:



          - pkg: zabbix-agent



    service.running:



        - enable: True



        - watch:



          - pkg: zabbix-agent



          - file: zabbix-agent











Zabbix配置文件目录用来存放用户自定义的配置：






zabbix_agentd.conf.d:



    file.directory:



        - name: /etc/zabbix_agentd.conf.d



        - watch_in:



          - service: zabbix-agent



        - require:



          - pkg: zabbix-agent



          - file: zabbix-agent











编写完毕Zabbix Agent的部署后，请将zabbix_agentd.conf文件放置/srv/salt/base/init/files/目录下，同时修改如下：






Include=/etc/zabbix_agentd.conf.d/  #
 
修改或增加

 



Server={{Server}}  #
 
修改此行

 











这样后期用户就可以将自定义的监控配置放在/etc/zabbix_agentd.conf.d/目录下。读者可以先在某一台机器上手动安装Zabbix Agent，然后把相关的文件复制到Salt Master。





3.4.7　初始化环境引用




好的，目前我们把所有初始化所需要的功能都写好了，每个小功能都是一个sls文件。统一放置在init目录下，这样归类后很容易解读。那么怎样来使用呢？在top file里面把这些功能都列出了，可不是一个好主意，我们需要再编写一个sls把这些初始化的功能都包含进来：






[root@saltstack-node1 ~]#vim /srv/salt/base/init/env_init.sls



include:



    - init.dns    



    - init.history



    - init.audit



    - init.sysctl



    - init.epel



    - init.zabbix_agent











好的，我们来回顾下之前的所有配置，这里列出了我们初始化模块的目录结构：






[root@saltstack-node1 ~]# tree /srv/salt/base



/srv/salt/base
 
├──

  init
 
│

    
 
├──

  audit.sls
 
│

    
 
├──

  dns.sls    
 
│

    
 
├──

  env_init.sls    
 
│

    
 
├──

  epel.sls    
 
│

    
 
├──

  files    
 
│

    
 
│

    
 
├──

  resolv.conf    
 
│

    
 
│

    
 
└──

  zabbix_agentd.conf    
 
│

    
 
├──

  history.sls    
 
│

    
 
├──

  sysctl.sls    
 
│

    
 
└──

  zabbix_agent.sls    
 
└──

  top.sls











现在我们就可以在top.sls里面给Minion指定状态并执行了：






[root@saltstack-node1 ~]# vim /srv/salt/base/top.sls



base:



    '*':



        - init.env_init











注意，在生产环境中，每次执行状态，强烈建议先进行测试，确定SaltStack会执行哪些操作然后再应用状态到服务器上：






[root@saltstack-node1 ~]# salt '*' state.highstate test=True











在所有Minion上执行状态：






[root@saltstack-node1 ~]# salt '*' state.highstate













3.5　Haproxy配置管理




系统初始化完成后，我们就开始编写具体的功能模块了。我们参照图3-1案例架构图从上往下来进行，首先编写Haproxy和Keepalived的配置管理。



·Haproxy是一个开源的高性能的反向代理项目，支持四层和七层的负载均衡，多种负载均衡算法和健康检查等。



·Keepalived是一个高可用集群的项目，它是VRRP协议的完美实现，我们通过Keepalived来管理Haproxy上面的VIP。当主Haproxy发生故障时，将VIP漂移到备用的Haproxy上来继续提供服务。



Haproxy和Keepalived使用源码编译安装的方式，将这两个服务放置在prod环境中。



首先创建目录结构，如下所示：






[root@saltstack-node1 ~]# mkdir /srv/salt/prod/pkg -p



[root@saltstack-node1 ~]# mkdir /srv/salt/prod/haproxy/files -p



[root@saltstack-node1 ~]# mkdir /srv/salt/prod/keepalived/files 
 
–

 p











在每个服务的目录下均创建一个files目录用来存放源码包和需要的相关启动脚本、配置文件等。





3.5.1　pkg配置




首先我们使用pkg模块用来将源码编译依赖的各种包都安装上，使用pkg状态模块的installed方法，同时使用了names列表，可以直接通过列表的方式，把需要安装的包都列出来：






[root@saltstack-node1 ~]#vim /srv/salt/prod/pkg/pkg-init.sls



pkg-init:



    pkg.installed:



        - names:



          - gcc



          - gcc-c++



          - glibc



          - make



          - autoconf



          - openssl



          - openssl-devel













3.5.2　Haproxy服务配置




首先需要将Haproxy的源码包和管理脚本放置在/srv/salt/prod/haproxy/files目录下。可以通过
 

http://www.haproxy.org/


 下载软件包，这里使用1.5.3版本。



将软件包复制到haproxy的files目录下：






# cd /usr/local/src/



# cp haproxy-1.5.3.tar.gz /srv/salt/test/haproxy/files/



# tar zxf haproxy-1.5.3.tar.gz



# cd /usr/local/src/haproxy-1.5.3/examples/











该目录下存放了Haproxy启动脚本，不过需要修改下路径：






# sed -i 's/\/usr\/sbin\/'\$BASENAME'/\/usr\/local\/haproxy\/sbin\/'\$BASENAME'/g' haproxy.init











复制到Haproxy的files目录下：






# cp haproxy.init /srv/salt/test/haproxy/files/













3.5.3　编写Haproxy安装SLS




编写Haproxy代码如下：






[root@saltstack-node1 ~]#vim /srv/salt/prod/haproxy/install.sls



include:



    - pkg.pkg-init



haproxy-install:



    file.managed:



        - name: /usr/local/src/haproxy-1.5.3.tar.gz



        - source: salt://haproxy/files/haproxy-1.5.3.tar.gz



        - mode: 755



        - user: root



        - group: root



    cmd.run:



        - name: cd /usr/local/src && tar zxf haproxy-1.5.3.tar.gz && cd haproxy-1.5.3 && make TARGET=linux26 PREFIX=/usr/local/haproxy && make install PREFIX=/usr/local/haproxy



        - unless: test -d /usr/local/haproxy



        - require:



           - pkg: pkg-init



           - file: haproxy-install











Haproxy的服务管理脚本如下所示：






/etc/init.d/haproxy:



    file.managed:



        - source: salt://haproxy/files/haproxy.init



        - mode: 755



        - user: root



        - group: root



        - require:



          - cmd: haproxy-install











设置可以监听非本地IP：






net.ipv4.ip_nonlocal_bind:



    sysctl.present:



        - value: 1











Haproxy的配置文件存放目录如下：






haproxy-config-dir:



    file.directory:



        - name: /etc/haproxy



        - mode: 755



        - user: root



        - group: root











将Haproxy加入到系统服务中：






haproxy-init:



    cmd.run:



        - name: chkconfig --add haproxy



        - unless: chkconfig --list | grep haproxy



        - require:



          - file: /etc/init.d/haproxy











我们没有把Haproxy的服务管理放置在install.sls里面。因为Haproxy启动需要依赖配置文件，那么如何来管理Haproxy的配置文件呢？主要有两种方法：



·直接在需要使用Haproxy的地方引用Haproxy的安装，然后加入Haproxy的配置文件管理和服务管理。优点：简单明了；缺点：不够灵活通用。我们本次采用此方法。



·使用Jinja模板，将Haproxy的基础配置编写完成后，其他的配置通过Pillar来进行自动生成。优点：非常灵活通用；缺点：由于需要使用大量的if、for等Jinja模板语法，而且需要配置Pillar来实现配置，比较复杂，有难度，容易出错。





3.5.4　Haproxy业务引用




我们现在切换到功能服务配置外，编写一个业务模块Cluster，然后调用Haproxy来完成配置管理。这样做的好处是把基础服务的配置管理和业务分开。比如负载均衡，我们可能有对外的，也有内部服务使用的，如果都使用Haproxy，那么Haproxy的安装就是基础功能、配置和启动，我们可以放置在业务模块Cluster中来进行配置管理。



创建cluster目录，并且在cluster目录创建files目录，用来存放配置文件：






[root@saltstack-node1 ~]# mkdir -p /srv/salt/prod/cluster/files











将haproxy的配置文件放置在/srv/salt/prod/cluster/files目录下，我这里列出了一个本次案例使用的最小化的配置：






#cat /srv/salt/prod/cluster/files/haproxy-outside.cfg



global



maxconn 100000



chroot /usr/local/haproxy



uid 99  



gid 99 



daemon



nbproc 1 



pidfile /usr/local/haproxy/logs/haproxy.pid 



log 127.0.0.1 local3 info











默认参数设置如下：






defaults



option http-keep-alive



maxconn 100000



mode http



timeout connect 5000ms



timeout client  50000ms



timeout server 50000ms











开启Haproxy Status状态监控，增加验证，如下所示：






listen stats



mode http



bind 0.0.0.0:8888



stats enable



stats uri     /haproxy-status 



stats auth    haproxy:saltstack











前端设置如下：






frontend frontend_www_example_com



bind 192.168.56.20:80



mode http



option httplog



log global



    default_backend backend_www_example_com











后端设置如下：






backend backend_www_example_com



option forwardfor header X-REAL-IP



option httpchk HEAD / HTTP/1.0



balance source



server web-node1  192.168.56.21:8080 check inter 2000 rise 30 fall 15



server web-node2  192.168.56.22:8080 check inter 2000 rise 30 fall 15











下面就可以编写Haproxy的服务管理：






[root@saltstack-nodel~]#vim



/srv/salt/prod/cluster/haproxy-outside.sls



include:



    - haproxy.install



haproxy-service:



    file.managed:



        - name: /etc/haproxy/haproxy.cfg



        - source: salt://cluster/files/haproxy-outside.cfg



        - user: root



        - group: root



        - mode: 644



    service.running:



        - name: haproxy



        - enable: True



        - reload: True



        - require:



          - cmd: haproxy-init



        - watch:



          - file: haproxy-service













3.5.5　执行Haproxy状态




编写完成Haproxy的状态配置后，我们需要在Top File里面给Minion指定状态。由于本案例只有两台测试机，都需要安装Haproxy，所以直接使用*，生产中请根据实际情况修改，请注意使用Prod环境。代码如下：






[root@saltstack-node1 ~]# vim /srv/salt/base/top.sls



base:



    '*':



        - init.env_init



prod:



    '*':



        - cluster.haproxy-outside











测试并执行状态如下所示：






[root@saltstack-node1 ~]# salt '*' state.highstate test=True



[root@saltstack-node1 ~]# salt '*' state.highstate













3.5.6　查看Haproxy状态




执行完毕后，Haproxy就可以正常启动了，如果有异常，SaltStack会有比较明确的报错，可以根据报错来找到问题。注意执行前确保80和8888端口没有被占用。然后可以通过
 

http://IP


 地址：8888/haproxy-status查看haproxy的状态，登录帐号：haproxy密码：saltstack。如图3-2所示。






图3-2　查看Haproxy状态



由于目前后端的Web服务还未启动，所以目前看到的是Down的状态。





3.6　Keepalived配置管理




首先放置源码包、Keepalived的启动脚本、sysconfig配置文件在/srv/salt/prod/keepalived/files/目录下。启动脚本和配置文件都可以从源码包中获取到。





3.6.1　软件包准备







# cd /usr/local/src



# wget http://www.keepalived.org/software/keepalived-1.2.17.tar.gz











复制到Keeepalived的fiels目录下，并且解压：






# cp keepalived-1.2.17.tar.gz /srv/salt/prod/keepalived/files/



# tar zxf keepalived-1.2.17.tar.gz



# cd keepalived-1.2.17











将Keepavlied需要的init脚本和sysconfig复制到files目录下：






# cp    keepalived/etc/init.d/keepalived.init /srv/salt/prod/keepalived/files/



# cp    keepalived/etc/init.d/keepalived.sysconfig /srv/salt/prod/keepalived/files/











由于我们本次默认安装Keepalived到/usr/local/keepalived目录下，所以需要手动修改源码包里面的init脚本：






# vim /srv/salt/prod/keepalived/files/keepalived.init











将daemon keepalived${KEEPALIVED_OPTIONS}



修改为：daemon/usr/local/keepalived/sbin/keepalived${KEEPALIVED_OPTIONS}





3.6.2　编写Keepalived安装SLS




然后我们就开始编写Keepalived的安装配置。






[saltstack-node1 keepalived]# cat install.sls











Keepalived的安装如下：






keepalived-install:



    file.managed:



        - name: /usr/local/src/keepalived-1.2.17.tar.gz



        - source: salt://keepalived/files/keepalived-1.2.17.tar.gz



        - mode: 755



        - user: root



        - group: root



    cmd.run:



        - name: cd /usr/local/src && tar zxf keepalived-1.2.17.tar.gz && cd keepalived-1.2.17 && ./configure --prefix=/usr/local/keepalived --disable-fwmark && make && make install



        - unless: test -d /usr/local/keepalived



        - require:



          - file: keepalived-install











Keepalived的sysconfig配置文件如下：






/etc/sysconfig/keepalived:



    file.managed:



        - source: salt://keepalived/files/keepalived.sysconfig



        - mode: 644



        - user: root



        - group: root











Keepalived的服务管理脚本如下：






/etc/init.d/keepalived:



    file.managed:



        - source: salt://keepalived/files/keepalived.init



        - mode: 755



        - user: root



        - group: root











将Keepalived加入系统服务管理：






keepalived-init:



    cmd.run:



        - name: chkconfig --add keepalived



        - unless: chkconfig --list | grep keepalived



        - require:



          - file: /etc/init.d/keepalived











Keepalived的配置文件目录如下：






/etc/keepalived:



    file.directory:



        - user: root



        - group: root













3.6.3　Keepalived业务引用




和Haproxy一样，我们在install.sls里面并没有编写Keepalived配置文件和服务的管理，保持安装的独立性，这样在任何地方我们都可以使用SaltStack的include来引用安装的sls进行Keepalived的安装。这里我们依然在Prod环境的Cluster业务目录下编写业务引用的sls。



首先和Haproxy一样，我们需要有一个Keepalived的配置文件，不过这次配置文件和Haproxy稍有不同，因为Keepalived分为主、备节点，一些配置在主节点和备节点上是不同的。我们需要使用Jinja模板来完成配置文件的管理。下面列出了Keepalived做Haproxy高可用的一个最小化的配置模板，请将该模板文件放置在/srv/salt/prod/cluster/files/目录下。






vim/srv/salt/prod/cluster/files/haproxy-outside-keepalived.conf



! Configuration File for keepalived



global_defs {



    notification_email {



        saltstack@example.com



    }



    notification_email_from keepalived@example.com



    smtp_server 127.0.0.1



    smtp_connect_timeout 30



    router_id {{ROUTEID}}



}



vrrp_instance haproxy_ha {



state {{STATEID}}



interface eth0



    virtual_router_id 36



priority {{PRIORITYID}}



    advert_int 1



authentication {



auth_type PASS



        auth_pass 1111



    }



    virtual_ipaddress {



        192.168.56.20



    }



}











下面我们在Cluster业务目录下编写Haproxy使用Keepalived做高可用的sls：






#cat /srv/salt/prod/cluster/haproxy-outside-keepalived.sls



include:



    - keepalived.install



keepalived-server:



    file.managed:



        - name: /etc/keepalived/keepalived.conf



        - source: salt://cluster/files/haproxy-outside-keepalived.conf



        - mode: 644



        - user: root



        - group: root



        - template: jinja



        {% if grains['fqdn'] == 'saltstack-node1.example.com' %}



        - ROUTEID: haproxy_ha



        - STATEID: MASTER



        - PRIORITYID: 150



        {% elif grains['fqdn'] == 'saltstack-node2.example.com' %}



        - ROUTEID: haproxy_ha



- STATEID: BACKUP



        - PRIORITYID: 100



        {% endif %}



    service.running:



        - name: keepalived



        - enable: True



        - watch:



          - file: keepalived-server











在这个状态描述文件里面，我们使用了Jinja模板的判断函数，通过Grains获取服务器的FQDN名，然后根据不同的FQDN名设置不同变量的值。将saltstack-node1.example.com设置为Keepalived的主节点，另外一台设置为Keepalived的备用节点。





3.6.4　执行Keepalived状态




编写完毕Keepalived的状态管理后，就可以在top file里面指定Minion运行该状态：






[root@saltstack-node1 ~]# vi /srv/salt/base/top.sls



[root@saltstack-node1 ~]# vi /srv/salt/base/top.sls



base:



    '*':



        - init.env_init



prod:



    '*':



        - cluster.haproxy-outside



        - cluster.haproxy-outside-keepalived











目前Cluster的业务目录（模块）的内容如下：






[root@saltstack-node1 ~]# tree /srv/salt/prod/cluster/



/srv/salt/prod/cluster/
 
├──

  files
 
│

    
 
├──

  haproxy-outside.cfg
 
│

    
 
└──

  haproxy-outside-keepalived.conf
 
├──

  haproxy-outside-keepalived.sls    
 
└──

  haproxy-outside.sls











执行状态如下：






[root@saltstack-node1 ~]# salt '*' state.highstate test=True



[root@saltstack-node1 ~]# salt '*' state.highstate













3.6.5　Haproxy+Keepalived测试




执行完毕状态后，目前的服务器已经运行在我们配置的状态中了。根据我们的配置saltstack-node1.example.com这台机器是主节点。可以使用ip ad li查看目前的VIP是否在该节点：






[root@saltstack-node1 ~]# ip ad li eth0



2: eth0: <BROADCAST,MULTICAST,UP,LOWER_UP\> mtu 1500 qdisc pfifo_fast



state UP qlen 1000



link/ether 08:00:27:3c:f1:8d brd ff:ff:ff:ff:ff:ff



inet 192.168.56.21/24 brd 192.168.56.255 scope global eth0



inet **192.168.56.20**/32 scope global eth0



    inet6 fe80::a00:27ff:fe3c:f18d/64 scope link



valid_lft forever preferred_lft forever











下面我将关闭主节点的Keepalived进程，模拟该服务器宕机，然后再次查看VIP：






[root@saltstack-node1 ~]# /etc/init.d/keepalived stop



Stopping keepalived:                                    [  OK  ]



[root@saltstack-node1 ~]# ip ad li eth0



2: eth0:  mtu 1500 qdisc pfifo_fast



state UP qlen 1000



link ether 08:00:27:3c:f1:8d brd ff:ff:ff:ff:ff:ff



inet 192.168.56.21/24 brd 192.168.56.255 scope global eth0



    inet6 fe80::a00:27ff:fe3c:f18d64 scope link



valid_lft forever preferred_lft forever











此时查看saltstack-node2.example.com的IP地址，发现VIP已经正常切换到该服务器上：






[root@saltstack-node2 ~]# ip ad li eth0



2: eth0:  mtu 1500 qdisc pfifo_fast



state UP qlen 1000



link ether 08:00:27:0b:1b:5f brd ff:ff:ff:ff:ff:ff



inet 192.168.56.22/24 brd 192.168.56.255 scope global eth0



inet 192.168.56.20/32 scope global eth0



    inet6 fe80::a00:27ff:fe0b:1b5f/64 scope link



valid_lft forever preferred_lft forever













3.7　Memcached配置管理




Memcached是一个高性能的分布式内存对象缓存系统，用于动态Web应用以减轻数据库负载。它通过在内存中缓存数据和对象来减少读取数据库的次数，从而提高动态数据库驱动网站的访问速度。我们这个架构案例使用Memcached来存储用户的Session。



我们经常会在负载均衡的环境下遇到Session问题，一般的解决办法有三种：



·Session保持。



·Session复制。



·Session共享。



PHP可以很容易在php.ini配置中将Session存储在Memcached中，来实现Session共享，这样后端服务器有节点宕机，用户的访问请求被调度到集群中的其他节点时，用户的会话也不会丢失。



Memcached的安装比较简单。首先Memcached依赖于libevent，所以需要先编译安装libevent，然后编译安装Memcached。后面我们在PHP配置管理中编写php-memcache的模块。同时还需要创建一个管理用户的配置，Memcached包括后面要配置的Nginx和PHP，都要使用www用户进行管理。



首先创建目录结构如下：






[root@saltstack-node1 ~]# mkdir -p /srv/salt/prod/libevent/files



[root@saltstack-node1 ~]# mkdir -p /srv/salt/prod/memcached/files



[root@saltstack-node1 ~]# mkdir /srv/salt/prod/user













3.7.1　www用户配置




启动Memcached需要使用www用户，包括后面我们部署Nginx和PHP都需要使用到www用户。所以我们把www用户的配置单独放置在user目录下：






[root@saltstack-node1 ~]# vim /srv/salt/prod/user/www.sls



www-user-group:



    group.present:



        - name: www



        - gid: 1000



    user.present:



        - name: www



        - fullname: www



        - shell: /sbin/nologin



        - uid: 1000



        - gid: 1000











后期在需要使用到www用户的地方，将
 

www.sls


 包含进去即可。





3.7.2　Libevent配置




下载源码包如下：






# cd /srv/salt/prod/libevent/files/



# wget https://sourceforge.net/projects/levent/files/libevent/libevent-2.0/libevent-2.0.22-stable.tar.gz--no-check-certificate











编写Libevent部署SLS：






# vim /srv/salt/prod/libevent/install.sls



libevent-source-install:



    file.managed:



        - name: /usr/local/src/libevent-2.0.22-stable.tar.gz



        - source: salt://libevent/files/libevent-2.0.22-stable.tar.gz



        - user: root



        - group: root



        - mode: 644



    cmd.run:



        -    name: cd /usr/local/src && tar zxf libevent-2.0.22-stable.



tar.gz&& cd libevent-2.0.22-stable &&  ./configure--prefix=/usr/local/libevent && make



&& make install



        - unless: test -d /usr/local/libevent



        - require:



          - file: libevent-source-install













3.7.3　Memcached配置




下载源码包如下：






# cd /usr/local/src



# wget http://www.memcached.org/files/memcached-1.4.24.tar.gz



# cp memcached-1.4.24.tar.gz /srv/salt/prod/memcached/files/











编写Memcached部署SLS如下：






[root@saltstack-node1 ~]# vim /srv/salt/prod/memcached/install.sls



include:



    - libevent.install



memcached-source-install:



    file.managed:



        - name: /usr/local/src/memcached-1.4.24.tar.gz



        - source: salt://memcached/files/memcached-1.4.24.tar.gz



        - user: root



        - group: root



        - mode: 644



    cmd.run:



        - name: cd /usr/local/src && tar zxf memcached-1.4.24.tar.gz && cd memcached-1.4.24&& ./configure --prefix=/usr/local/memcached



--enable-64bit --with-libevent=/usr/local/libevent && make && make install



        - unless: test -d /usr/local/memcached



        - require:



          - cmd: libevent-source-install



          - file: memcached-source-install













3.7.4　Memcached服务




安装完毕Memcached后，我们就要启动Memcached。Memcache的源码包里提供了init的服务管理脚本，同时你可以将Memcached的参数写入memcached.conf里面，然后在启动参数里面使用。



在这里我们使用cmd.run来启动进程，因为我们的重点是学习SaltStack的使用：






[root@saltstack-node1 ~]# vim /srv/salt/prod/memcached/service.sls



include:



    - memcached.install



    - user.www



#
 
比较简单，生产环境下建议使用

 supervisor
 
来管理

 memcached
 
进程

 



memcached-service:



    cmd.run:



        - name: /usr/local/memcached/bin/memcached -d -m 128 -p 11211 -c 8096 -u www



        - unless: netstat -ntlp | grep 11211



        - require:



          - cmd: memcached-source-install



          - user: www-user-group













3.7.5　执行Memcached状态




在top file里面进行定义：






[root@saltstack-node1 ~]# vim /srv/salt/base/top.sls



#
 
请注意环境的不同设置，

 base
 
和

 prod
 
设置不同

 



base:



    '*':



        - init.env_init



prod:



    '*':



        - cluster.haproxy-outside



        - cluster.haproxy-outside-keepalived



    'saltstack-node2.example.com':



        - memcached.service











先测试后执行状态：






[root@saltstack-node1 ~]# salt '*' state.highstate test=True



[root@saltstack-node1 ~]# salt '*' state.highstate













3.8　Nginx配置管理




经过Haproxy+Keepalived的自动化配置，基本的流程我们掌握了，下面就来进行Nginx+PHP的自动化配置。同样也是使用源码包的方式进行编译安装。



在开始编写一个稍复杂的状态功能时，首先应该进行规划。包括应该如何设计目录结构，需要应用到哪些状态模块和状态间关系，是否需要使用Grains和Pillar等。



Nginx+PHP（FastCGI）需要安装的包首先有Nginx和PHP，需要进行编译安装，步骤如下：



1）所有源码包的编译安装需要依赖一些基础软件包，像gcc、make这样的，这些在我们的环境做初始化配置的时候已经编写了pkg-init.sls。



2）源码编译安装Nginx时需要依赖PCRE，所以需要有一个PCRE模块用来安装PCRE，然后Nginx进行include即可。



3）需要编译安装PHP，同时除了PHP常用的模块外，还应该支持如Memcached和Redis这样的生产常用的第三方模块，我们需要一个机制把它加进去。



需要使用到的功能如下：



·使用状态模块：file、cmd、service。



·使用状态间关系：require、unless。



·SLS之间的include。



首先需要创建如下目录结构：






[root@saltstack-node1 ~]# mkdir -p /srv/salt/prod/pcre/files/



[root@saltstack-node1 ~]# mkdir -p /srv/salt/prod/nginx/files



[root@saltstack-node1 ~]# mkdir -p /srv/salt/prod/php/files











创建完目录结构后，需要把源码包放置在各个服务目录的files目录下：






# wget http://nginx.org/download/nginx-1.8.0.tar.gz



# cp nginx-1.8.0.tar.gz /srv/salt/prod/nginx/files/



# wget http://cn2.php.net/distributions/php-5.6.9.tar.gz













3.8.1　PCRE模块




PCRE模块里面主要是pcre的安装，使用基本的file、cmd和状态间关系即可完成。



下载源码包如下所示：






# cd /srv/salt/prod/pcre/files/



# wget ftp://ftp.csx.cam.ac.uk/pub/software/programming/pcre/pcre-8.37.tar.gz











编写状态文件如下所示：






# cat /srv/salt/prod/pcre/install.sls



pcre-source-install:



    file.managed:



        - name: /usr/local/src/pcre-8.37.tar.gz



        - source: salt://pcre/files/pcre-8.37.tar.gz



        - user: root



        - group: root



        - mode: 755



    cmd.run:



        - name: cd /usr/local/src && tar zxf pcre-8.37.tar.gz && cd pcre-8.37 && ./configure --prefix=/usr/local/pcre && make && make install



        - unless: test -d /usr/local/pcre



        - require:



          - file: pcre-source-install













3.8.2　Nginx模块




下载Nginx源码包如下所示：






# cd /srv/salt/prod/nginx/files/



# wget http://nginx.org/download/nginx-1.9.1.tar.gz











编写状态文件如下所示：






# cat /srv/salt/prod/nginx/install.sls



#
 
将

 PCRE
 
的安装包含进来

 



include:



    - pcre.install



    - user.www



#Nginx
 
编译安装

 



nginx-source-install:



    file.managed:



        - name: /usr/local/src/nginx-1.9.1.tar.gz



        - source: salt://nginx/files/nginx-1.9.1.tar.gz



        - user: root



        - group: root



        - mode: 755



    cmd.run:



        - name: cd /usr/local/src && tar zxf nginx-1.9.1.tar.gz && cd nginx-1.9.1&& ./configure --prefix=/usr/local/nginx --user=www --group=www --with-http_ssl_module --with-http_stub_status_module



--with-file-aio --with-http_dav_module



--with-pcre=/usr/local/src/pcre-8.37 && make && make install && chown -R



www:www /usr/local/nginx



        - unless: test -d /usr/local/nginx



        - require:



- user: www-user-group



          - file: nginx-source-install



          - pkg: pkg-init



          - cmd: pcre-source-install













3.8.3　Nginx配置文件




先暂时到Nginx的安装这里，服务管理暂时先不写，因为问题来了，什么问题呢？我们的Nginx的服务如果需要启动，肯定要依赖Nginx的配置文件，对吧，那么Nginx的配置文件里面写什么呢？每个业务肯定都是不同的，如何进行管理呢？我这里采用一个比较简单的方法，就是Nginx模块作为基础模块，那么nginx.conf里面写的是所有业务公用的配置，然后每个业务具体的Server配置通过Nginx的include指令来实现。下面我列出了一个最基本的例子：






    #vim/srv/salt/prod/nginx/files/nginx.conf



user  www;



worker_processes  16;



error_log  logs/error.log  error;



worker_rlimit_nofile 30000;



pid        logs/nginx.pid;



events {



use epoll;



    worker_connections  65535;



}



http {



include       mime.types;



    default_type  application/octet-stream;



sendfile    on;



    tcp_nopush  on;



underscores_in_headers on;



    keepalive_timeout  10;



        send_timeout 60;



include /usr/local/nginx/conf/vhost/*.conf;



server {



listen         8080;



                server_name 127.0.0.1;



location /nginx_status {



stub_status on;



access_log off;



allow 127.0.0.1;



deny all;



                }



        }



}













3.8.4　编写Nginx服务SLS




下面我们单独编写Nginx的service.sls以启动服务和增加配置文件，当然首先应该将install.sls包含进来。






[root@saltstack-node1 ~]# cat /srv/salt/prod/nginx/service.sls



include:



    - nginx.install



nginx-init:



    file.managed:



        - name: /etc/init.d/nginx



        - source: salt://nginx/files/nginx-init



        - mode: 755



        - user: root



        - group: root



    cmd.run:



        - name: chkconfig --add nginx



        - unless: chkconfig --list | grep nginx



        - require:



          - file: nginx-init



/usr/local/nginx/conf/nginx.conf:



    file.managed:



        - source: salt://nginx/files/nginx.conf



        - user: www



        - group: www



        - mode: 644 



nginx-service:



    file.directory:



        - name: /usr/local/nginx/conf/vhost



        - require:



          - cmd: nginx-source-install



    service.running:



        - name: nginx



        - enable: True



        - reload: True



        - require:



          - cmd: nginx-init



        - watch:



          - file: /usr/local/nginx/conf/nginx.conf













3.8.5　PHP（FastCGI）配置管理




对于PHP的源码编译安装，我们使用FastCGI模式，FastCGI模式涉及三个文件：php.ini、php-fpm.conf和fastcgi的启动脚本，这几个文件需要从源码包获取：






# vim /srv/salt/prod/php/install.sls



pkg-php:



    pkg.installed:



        - names:



          - mysql-devel



          - openssl-devel



          - swig



          - libjpeg-turbo



          - libjpeg-turbo-devel



          - libpng



          - libpng-devel



          - freetype



          - freetype-devel



          - libxml2



          - libxml2-devel



          - zlib



          - zlib-devel



          - libcurl



          - libcurl-devel



php-source-install:



    file.managed:



        - name: /usr/local/src/php-5.6.9.tar.gz



        - source: salt://php/files/php-5.6.9.tar.gz



        - user: root



        - group: root



        - mode: 755



    cmd.run:



        - name: cd /usr/local/src && tar zxf php-5.6.9.tar.gz && cd



php-5.6.9&&  ./configure --prefix=/usr/local/php-fastcgi



--with-pdo-mysql=mysqlnd --with-mysqli=mysqlnd --with-mysql=mysqlnd



--with-jpeg-dir --with-png-dir --with-zlib --enable-xml



--with-libxml-dir --with-curl --enable-bcmath --enable-shmop



--enable-sysvsem  --enable-inline-optimization --enable-mbregex



--with-openssl --enable-mbstring --with-gd --enable-gd-native-ttf



--with-freetype-dir=/usr/lib64 --with-gettext=/usr/lib64



--enable-sockets --with-xmlrpc --enable-zip --enable-soap



--disable-debug --enable-opcache --enable-zip



--with-config-file-path=/usr/local/php-fastcgi/etc --enable-fpm



--with-fpm-user=www --with-fpm-group=www && make && make install



        - require:



          - file: php-source-install



          - user: www-user-group



        - unless: test -d /usr/local/php-fastcgi



pdo-plugin:



    cmd.run:



        - name: cd /usr/local/src/php-5.6.9/ext/pdo_mysql/ &&



/usr/local/php-fastcgi/bin/phpize && ./configure



--with-php-config=/usr/local/php-fastcgi/bin/php-config && make && make



install



        - unless: test -f



/usr/local/php-fastcgi/lib/php/extensions/*/pdo_mysql.so



        - require:



          - cmd: php-source-install



php-ini:



    file.managed:



        - name: /usr/local/php-fastcgi/etc/php.ini



        - source: salt://php/files/php.ini-production



        - user: root



        - group: root



        - mode: 644



php-fpm:



    file.managed:



        - name: /usr/local/php-fastcgi/etc/php-fpm.conf



        - source: salt://php/files/php-fpm.conf.default



        - user: root



        - group: root



        - mode: 644



php-fastcgi-service:



    file.managed:



        - name: /etc/init.d/php-fpm



        - source: salt://php/files/init.d.php-fpm



        - user: root



        - group: root



        - mode: 755



    cmd.run:



        - name: chkconfig --add php-fpm



        - unless: chkconfig --list | grep php-fpm



        - require:



          - file: php-fastcgi-service



    service.running:



        - name: php-fpm



        - enable: True



        - require:



          - cmd: php-fastcgi-service



        - watch:



          - file: php-ini



          - file: php-fpm











在上面我们完成了PHP FastCGI的安装，包括服务也可以正常启动了。在通常生产的应用中，我们可能需要使用PHP的很多第三方模块，比如我们接下来要讲解的Redis和Memcache模块，这些外部模块如果直接在PHP安装的时候都编译安装上去，就不够灵活，可能有些业务完全不需要，那么我们可以单独使用SLS来完成这些模块的部署和配置。





3.8.6　PHP Redis模块




PHP Redis的扩展包如下所示：






# cd /srv/salt/prod/php/files/



# wget https://pecl.php.net/get/redis-2.2.7.tgz--no-check-certificate



# vim/srv/salt/prod/php/php-redis.sls



redis-plugin:



    file.managed:



        - name: /usr/local/src/phpredis-2.2.7.tgz



        - source: salt://php/files/phpredis-2.2.7.tgz



        - user: root



        - group: root



        - mode: 755



    cmd.run:



        -    name: cd /usr/local/src && tar zxf phpredis-2.2.7.tgz && cd



    phpredis-2.2.7&& /usr/local/php-fastcgi/bin/phpize && ./configure



--with-php-config=/usr/local/php-fastcgi/bin/php-config &&  make&& make



install



        -    unless: test -f /usr/local/php-fastcgi/lib/php/extensions/



*/redis.so



require:



- file: redis-plugin



- cmd: php-install



/usr/local/php-fastcgi/etc/php.ini:



    file.append:



        - text:



          - extension=redis.so













3.8.7　PHP Memcached模块




PHP连接Memcache有两个扩展模块：Memcache和Memcached，需要根据实际情况进行选择。



PHP Memcache扩展包如下：






# cd /srv/salt/prod/php/files/



# wget https://pecl.php.net/get/memcache-2.2.7.tgz



# vim/srv/salt/prod/php/php-memcache.sls



memcache-plugin:



    file.managed:



        - name: /usr/local/src/memcache-2.2.7.tgz



        - source: salt://php/files/memcache-2.2.7.tgz



        - user: root



        - group: root



        - mode: 755



    cmd.run:



        - name: cd /usr/local/src && tar zxf memcache-2.2.7.tgz && cd



memcache-2.2.7&& /usr/local/php-fastcgi/bin/phpize && ./configure



--enable-memcache



--with-php-config=/usr/local/php-fastcgi/bin/php-config &&  make&& make



install



        - unless: test -f



/usr/local/php-fastcgi/lib/php/extensions/*/memcache.so



require:



        - file: memcache-plugin



        - cmd: php-install



/usr/local/php-fastcgi/etc/php.ini:



    file.append:



        - text:



          - extension=memcache.so













3.9　业务应用模块




在前面的章节我们完成了Nginx+PHP（FastCGI）环境中基础模块的编写，实际的生产环境中，不建议在top.sls里面写上很多SLS的应用，和前面使用的Haproxy+Keepalived一样，我们可以基于业务进行引用，或者基于角色进行引用。比如一个Web站点，现在我们创建一个Web服务的目录，然后在里面编写SLS，把需要的模块include进来，把单独需要进行配置的进行编写就可以了。那么我们现在就可以在业务中应用了。





3.9.1　BBS论坛案例




比如我们现在有一个BBS论坛需要使用Nginx+PHP（FastCGI）环境，同时还需要使用PHP的Memcache模块，首先创建目录结构：






[root@saltstack-node1 ~]# mkdir -p /srv/salt/prod/web/files/











我们需要给BBS论坛准备一个Nginx的虚拟主机的配置文件，下面给出了一个最基本的例子：






# vim/srv/salt/prod/web/files/bbs.conf



server {



listen         8080;



root /usr/local/nginx/html;



index index.htm index.html index.php;



location ~ \.php\$



    {



                fastcgi_pass unix:/usr/local/php-fastcgi/php-fpm.sock;



                fastcgi_index index.php;



include fastcgi.conf;



    } 



}











然后就可以开始编写bbs.sls：






# vim/srv/salt/prod/web/bbs.sls



# 
 
把

 PHP
 
和

 Nginx
 
的安装都引用进来

 



include:



  - php.install



- nginx.service



# 
 
管理

 Nginx
 
配置文件即可

 



web-bbs:



    file.managed:



        - name: /usr/local/nginx/conf/vhost/bbs.conf



        - source: salt://web/files/bbs.conf



        - user: root



        - group: root



        - mode: 644



        - require:



          - service: php-fastcgi-service



        - watch_in:



          - service: nginx-service













3.9.2　修改top.sls




到目前为止，我们已经完成了所有的状态配置编写。你会发现，只用到简单的几个状态模块就完成了这个架构案例的所有工作，后期的工作就是不断完善和修改。



Top File如下所示：






[root@saltstack-node1 ~]# vim /srv/salt/base/top.sls



#
 
我们编写的各种初始化的模块

 



base:



    '*':



        - init.env_init



#
 
直接引用业务应用模块

 



prod:



    '*':



        - cluster.haproxy-outside



        - cluster.haproxy-outside-keepalived



        - web.bbs



    'saltstack-node2.example.com':



        - memcached.service













3.9.3　执行状态




目前我们已经完成了整个“中小型Web架构”的案例编写，编写完全遵循我们的模块化、通用化的思路，你会发现，你仅仅需要掌握为数不多的SaltStack的状态模块，即可完成该项目的编写。接下来我们回顾一下编写的内容。



目录结构如下：






[root@saltstack-node1 ~]# tree /srv/salt/



/srv/salt/
 
├──

  base
 
│

    
 
├──

  init
 
│

    
 
│

    
 
├──

  audit.sls
 
│

    
 
│

    
 
├──

  base.sls
 
│

    
 
│

    
 
├──

  dns.sls
 
│

    
 
│

    
 
├──

  env_init.sls
 
│

    
 
│

    
 
├──

  epel.sls
 
│

    
 
│

    
 
├──

  files
 
│

    
 
│

    
 
│

    
 
├──

  resolv.conf
 
│

    
 
│

    
 
│

    
 
└──

  zabbix_agentd.conf
 
│

    
 
│

    
 
├──

  history.sls
 
│

    
 
│

    
 
├──

  pkg-init.sls
 
│

    
 
│

    
 
├──

  sysctl.sls
 
│

    
 
│

    
 
└──

  zabbix_agent.sls
 
│

    
 
└──

  top.sls
 
└──

  prod



    
 
├──

  cluster



    
 
│

    
 
├──

  files



    
 
│

    
 
│

    
 
├──

  haproxy-outside.cfg



    
 
│

    
 
│

    
 
└──

  haproxy-outside-keepalived.conf



    
 
│

    
 
├──

  haproxy-outside-keepalived.sls



    
 
│

    
 
└──

  haproxy-outside.sls



    
 
├──

  haproxy



    
 
│

    
 
├──

  files



    
 
│

    
 
│

    
 
├──

  haproxy-1.5.3.tar.gz



    
 
│

    
 
│

    
 
└──

  haproxy.init



    
 
│

    
 
└──

  install.sls



    
 
├──

  keepalived



    
 
│

    
 
├──

  files



    
 
│

    
 
│

    
 
├──

  keepalived-1.2.17.tar.gz



    
 
│

    
 
│

    
 
├──

  keepalived.init



    
 
│

    
 
│

    
 
└──

  keepalived.sysconfig



    
 
│

    
 
└──

  install.sls



    
 
├──

  libevent



    
 
│

    
 
├──

  files



    
 
│

    
 
│

    
 
└──

  libevent-2.0.22-stable.tar.gz



    
 
│

    
 
└──

  install.sls



    
 
├──

  memcached



    
 
│

    
 
├──

  files



    
 
│

    
 
│

    
 
└──

  memcached-1.4.24.tar.gz



    
 
│

    
 
├──

  install.sls



    
 
│

    
 
└──

  service.sls



    
 
├──

  nginx



    
 
│

    
 
├──

  files



    
 
│

    
 
│

    
 
├──

  nginx-1.9.1.tar.gz



    
 
│

    
 
│

    
 
├──

  nginx.conf



    
 
│

    
 
│

    
 
└──

  nginx-init



    
 
│

    
 
├──

  install.sls



    
 
│

    
 
└──

  service.sls



    
 
├──

  pcre



    
 
│

    
 
├──

  files



    
 
│

    
 
│

    
 
└──

  pcre-8.37.tar.gz



    
 
│

    
 
└──

  install.sls



    
 
├──

  php



    
 
│

    
 
├──

  files



    
 
│

    
 
│

    
 
├──

  init.d.php-fpm



    
 
│

    
 
│

    
 
├──

  memcache-2.2.7.tgz



    
 
│

    
 
│

    
 
├──

  php-5.6.9.tar.gz



    
 
│

    
 
│

    
 
├──

  php-fpm.conf.default



    
 
│

    
 
│

    
 
├──

  php.ini-production



    
 
│

    
 
│

    
 
└──

  redis-2.2.7.tgz



    
 
│

    
 
└──

  install.sls



    
 
├──

  user



    
 
│

    
 
└──

  www.sls



    
 
└──

  web



        
 
├──

  bbs.sls



        
 
└──

  files



            
 
└──

  bbs.conf







执行状态如下：






[root@saltstack-node1 ~]# salt '*' state.highstate test=True 



[root@saltstack-node1 ~]# salt '*' state.highstate











和之前一样，我们一定要记住先测试，再执行。









3.9.4　案例扩展的思路




当读者顺利完成本案例的编写，恭喜你，你的SaltStack算是入门了。那么SaltStack还有非常多的功能、编写技巧待着你去扩展，比如针对本案例，你可以探索以下内容：



·使用Grains区分不同的操作系统。



·使用Pillar实现更灵活的配置文件管理。



·修改案例的状态文件，使用更好的编写方法。



·如何将现有环境中的各种服务使用SaltStack进行管理。





第4章　扩展SaltStack组件




前几章我们已经了解了SaltStack各个组件以及通过一个案例去熟悉它的各种应用，从这章开始我们通过Python语言去扩展SaltStack组件。虽然SaltStack自带的各种组件在功能上已经很成熟了，但是有时候也无法满足企业各种复杂的环境。本章的主要内容就是如何去扩展SaltStack各个组件。因为SaltStack是基于Python语言开发的，所以本章会涉及Python语言相关知识。考虑到有些不了解Python的读者以及作者对Python开发能力有限，所以本章尽量少引入Python相关知识点。





4.1　扩展Grains




在第2章我们已经了解了Grians组件的相关知识，在SaltStack案例章节中也了解了如何去它。虽然Grains能收集得到Minion的各种静态信息，但是为了满足更加复杂的应用，希望Grains能根据我们的需求去采集一些信息，例如在大批量机器中我们区分每台设备的业务角色，这个时候我们就可以自定义一个Grains，让Minion通过外部数据（CMDB）去采集自己的业务汇报给Master。在大规模的配置中我们就可以利用这个Grains值去更加方便地管理配置各个角色的设备。





4.1.1　理解扩展Grains流程




首先我们来了解扩展Grains流程。第一步，我们需要在master上编写一个Python脚本。这个脚本的主要内容就是去定义如何收集你想要的信息。在脚本的最后把采集到的各种信息返回。第二步，需要把这个脚本sync同步到所有的Minion上。按照第2章我们使用静态文件的方式去定义Grains的时候，接下来我们应该重启Minion服务。因为在sync同步Grains脚本的时候Minion就会去采集刷新Grains。所以这里我们就不需要重启Minion服务就可以收集到最新的Grains值了。下面我们来看一个例子：






SaltStack@Master: cat /srv/salt/_grains/example.py     #
 
采集脚本存放在

 _grains
 
目录下

 



1 #!/usr/bin/python



2 def grains():



3    local={}



4    test={'key': 'vaule','key1': 'vaule1','key2': 'vaule2'}



5    local['list']= [1,2,3,4]



6    local['string'] = 'str'



7    local['dict'] = test



8    return local











example.py是一个Python脚本。如果熟悉Python语言，很容易就能看懂这个脚本。这里简单讲解这个脚本的意思：



·第1行指定Python语言解释器。



·第2行定义一个名叫grains的函数。整个脚本内容都在这个函数下面。



·第3行定义一个名叫local的Python字典。所有的采集信息会存放在这个字典下。最后会把这个字典返回。



·第4行定义一个名叫test的Python字典。然后在字典里面存放了3组值。



·第5行给local字典存了一组值。key是list value是一个列表[1，2，3，4]。



·第6行给local字典再存一组值。key是string value是一个字符串（str）。



·第7行给local字典再存一组值。key是dict value是一个字典（第4行定义的test地址）。



·第8行把整个local字典的所有数据返回。



下面我们把这个脚本同步到minion上去：






SaltStack@Master: salt 'Minion' saltutil.sync_grains



Minion:



    - grains.example











然后我们可以去Minion上查看这个脚本，这个脚本会同步到Minion配置文件里面定义的cachedir目录extmods/grains下：






SaltStack@Master: salt 'Minion' cmd.run 'ls  /var/cache/salt/minion/extmods/grains/'



Minion:



    example.py  



    example.pyc











下面我们在Master上查看使用脚本定义的Grains信息：






SaltStack@Master: salt 'Minion' grains.item list string dict   



Minion:



    ----------



    dict:



        ----------



        key:



            vaule



        key1:



            vaule1



        key2:



            vaule2



    list:



        - 1



        - 2



        - 3



        - 4



    string:



        str











为了能更好地了解Grains的各种数据格式，我上面定义了Python里面的三种数据结构，在这里我们就可以查看得到刚定义的Grains信息了：





4.1.2　扩展Grains案例




下面我们通过一个我曾经在实际工作中使用的自定义Grains案例吧。下面案例的内容可能对大家实际工作中没多大影响。这里引入这个案例只是为了大家能更好地理解扩展Grains的流程：






SaltStack@Master: cat /srv/salt/_grains/info.py



#!/usr/bin/python



import commands



import simplejson



import urllib



def role():



    information={}



    information['disk_num'] = commands.getoutput('fdisk -l|grep Disk|wc -l')



    information['disk_big'] = commands.getoutput("fdisk -l|grep Disk|grep /dev/sdc|awk '{print $3}'")



    f=open('/etc/sysconfig/network')



    line=f.readlines()



    for i in list(line):



        if i.split('=')[0]  == 'HOSTNAME':



            host=i.split('=')[1]



            a=urllib.urlopen('http://XXXXXXXXXX:36000/device/' + host).read()



            ldev = simplejson.loads(a)



            for dev in ldev:



                if dev.has_key('appList'):



                    for app in dev['appList']:



                        if app.startswith('CPISF'):



                            information['type'] = app



            information['node']= '-'.join(host.split('-')[1:3])



    return information











这个脚本我就不一一解释了，其实原理跟前面介绍的一样，最后把我们定义的information这个字典的值return出来。





4.2　扩展Module




第2章也介绍了如何去使用Module，SaltStack默认已经自带很多Modules可以方便地直接使用。SaltStack所有的模块其实都是Python脚本，脚本默认路径是在当前Python版本的site-packages/salt/modules/下。每个脚本就是一个模块，脚本里面的一个函数就是Module的一个方法。





4.2.1　理解扩展Module原理




接下来我们来进一步了解整个扩展Module的流程。首先我们需要编写一个Python脚本。脚本的名称就是你要定义一个Module的名称。然后需要在这个脚本里面定义一些函数，每个函数就是你希望实现的某个功能的一个方法。下面我直接引用官网的dig模块中的一个函数来作为例子进行讲解：






SaltStack@Master: cat /usr/lib/python2.6/site-packages/salt/modules/dig.py



# -*- coding: utf-8 -*-



'''



Compendium of generic DNS utilities



'''



from __future__ import absolute_import



# Import salt libs



import salt.utils



# Import python libs



import logging



import re



import socket



log = logging.getLogger(__name__)



__virtualname__ = 'dig'



def __virtual__():



    '''



    Only load module if dig binary is present



    '''



    return True if salt.utils.which('dig') else False



......
 
此处省略

 N
 
行

 ......



1 def A(host, nameserver=None):



2    '''



3    Return the A record for ``host``.



4    Always returns a list.



5    CLI Example:



6    .. code-block:: bash



7        salt ns1 dig.A www.google.com



8    '''



9    dig = ['dig', '+short', str(host), 'A']



10



11   if nameserver is not None:



12       dig.append('@{0}'.format(nameserver))



13



14   cmd = __salt__['cmd.run_all'](dig, python_shell=False)



15   # In this case, 0 is not the same as False



16   if cmd['retcode'] != 0:



17       log.warn(



18           'dig returned exit code \'{0}\'. Returning empty list as '



19           'fallback.'.format(



20               cmd['retcode']



21           )



22       )



23       return []



24



25   # make sure all entries are IPs



26   return [x for x in cmd['stdout'].split('\n') if check_ip(x)]



......
 
此处省略

 N
 
行

 ......











这个函数的主要用途就是通过在Master上传入一个域名，Minion进行解析后将解析结果return返回。平常我们要去解析一个域名一般都是通过dig+short
 

www.shencan.net 


 A或者指定DNS服务器dig+short
 

www.shencan.net 


 A@1.2.4.8命令去解析。其实这个函数的功能就是跟我们平常批量登录到Minion上执行上面命令一样。了解了我们的最终需求再反过来看这个函数就很容易理解了。我这里把实例脚本分为了两大块。最上面一块（from以及import相关）主要是引入一些SaltStack的内置以及其他Python模块。__virtualname__是定义module名称。__virtual__函数的作用主要是在Module的时候需要判断dig命令是否存在。下面我们主要看第二部分代码：



·第1行定义一个函数，该函数需要传入2个参数，第一个是需要进行解析的域名第二个是需要指定的DNS服务器。



·第2到8行是展示此方法的用法。



·第9行是定义一个list。内容就是下面最终需要调用的命令。



·第11到12行是判断是否指定了DNS服务器地址。如果指定了需要把@nameserver参数追加到前面定义的list里面。



·第14行就是执行我们前面定义的那个list里面的命令。__salt__['cmd.run_all']（dig，python_shell=False）就是引入了cmd.run_all模块去执行前面定义的命令。



·第16到23行就是对这个前面命令的执行结果进行判断。如果执行失败了会记录相关日志。



·第26行就是把cmd.run_all模块执行的结果return出来，最终返回的是一个list.check_ip是脚本里面定义的一个检测ip地址合法性的一个函数。





4.2.2　扩展Module案例




上一节介绍了扩展Module的原理，这节我们就通过一个案例来更加深入了解如何进行扩展。我这里简单定义了一个关于管理Puppet相关的模块。模块名称就叫做puppet，然后模块里面定义了几个简单的函数，实现了简单的功能，如下所示：






SaltStack@Master:  cat /srv/salt/_modules/puppet.py



#!/uer/bin/python



# -*- coding: utf-8 -*-



from __future__ import absolute_import



from salt.ext.six.moves.urllib.request import urlopen as _urlopen



import salt.utils



import salt.utils.decorators as decorators



@decorators.memoize



def __detect_os():



    return salt.utils.which('puppet')



def __virtual__():



    if __detect_os():



        return True



    return False



def    setmaster(master='www.shencan.net',config_file='/etc/puppet/puppet.conf'):



    '''



        salt \* puppet.setmaster www.shencan.net



    '''



    check = 'grep server  {0}'.format(config_file)



    outcheck = __salt__['cmd.run'](check)



    if outcheck:



        cmdline = 'sed -i "s/server = .*/server = {0}/g" {1}'.format(master, config_file)



        output = __salt__['cmd.run'](cmdline)



        return 'has change server to {0}'.format(master)



    else:



        cmdline = 'echo "    server = {0}" >> {1}'.format(master,



config_file)



        output = __salt__['cmd.run'](cmdline)



        return 'has change server to {0} need restart the service'.format (master)



def version():



    '''



        salt '*' puppet.version



    '''



    cmd = 'rpm -qf {0}'.format(__detect_os())



    output = __salt__['cmd.run'](cmd).splitlines()



    ret = output[0].split(': ')



    return ret[-1]



def service(signal=None):



    '''



        salt '*' puppet.service start



    '''



    status = ('start','stop','status','restart','reload','force-reload','condrestart','once','genconfig')



    if signal not in status:



        return 'puppet can not support this signal'



    cmdline='/etc/init.d/puppet ' + '{0}'.format(signal)



    output=__salt__['cmd.run'](cmdline)



    return output



def master(config_file='/etc/puppet/puppet.conf'):



    '''



    salt \* puppet.master



    '''



    cmdline='grep server ' +  '{0}'.format(config_file)



    output = __salt__['cmd.run'](cmdline, python_shell=False)



    if output:



        return output



    else:



        return 'puppet server not setting'











下面简单说下这个puppet模块的四个主要函数，也是我们想实现的4个功能：



·setmaster函数主要指定puppetserver地址。



·version函数是查看minion上puppet的版本。



·service函数是去管理puppet的服务状态。



·master函数是查看目前puppet配置文件里面定义的server地址。



下面我们需要把这个Module脚本sync同步到minion上去。直接通过saltutil.sync_modules模块去同步即可。脚本会同步到minion定义的cachedir目录下的extmods/modules下。下面我来执行这个模块。



查看Puppet版本，如果Puppet未安装会提示异常信息：






SaltStack@Master:  salt 'Minion' puppet.version



Minion:



    puppet-2.7.26-2.el6.noarch











查看Puppet服务状态：






SaltStack@Master:  salt 'Minion' puppet.service status



Minion:



    puppetd (pid  1309) is running...











stop Puppet服务：






SaltStack@Master:  salt 'Minion' puppet.service stop



Minion:



    Stopping puppet:      [ok]











查看Puppet Server配置：






SaltStack@Master:  salt 'Minion' puppet.master



Minion:



    puppet server not setting











设置Puppet Server地址：






SaltStack@Master:  salt 'Minion' puppet.setmaster www.shencan.net



Minion:



    has change server to www.shencan.net need restart the service











再次查看Puppet Server配置：






SaltStack@Master:  salt 'Minion' puppet.master



Minion:



        server = www.shencan.net











这就是一个非常简单的Puppet管理Module，其实底层最终还是调用cmd.run函数去操作一些命令以达到我们想要的目的。关于扩展Module的适应场景，大家可以把日常工作中一些使用频率比较高而且流程稍微有点繁琐的操作封装成SaltStack Module的方式，方便我们日后可以重复使用。





4.3　扩展state




在日常做配置管理的时候，其实我们大部分时间都是在写或者维护state sls文件。每次有新需求的时候可能面对编写大量的state。当然SaltStack也自带很多state，如果有能满足需求的state，我们可以直接使用它。但是如果发现自己有些业务比较复杂，SaltStack没有一个比较合适的state的话，我们还可以通过Python语言去定义一个state。整个定义过程跟上一节如何去扩展Module原理很相似。





4.3.1　理解扩展state原理




默认SaltStack的state脚本都是在当前Python版本的site-packages/salt/states/下。结构都是跟Module一样，只是调用方式不同而已。state是在我们编写state sls文件的时候引用的。因为state源码都是通过Python语言编写的。每个人的语言编写风格不一样。下面我们采用官方的一个例子进行原理分析，主要是让大家对整个原理有所熟悉：






SaltStack@Master:  cat /usr/lib/python2.6/site-packages/salt/states/rabbitmq_user.py



# Import python libs



import logging



# Import salt libs



import salt.utils



log = logging.getLogger(__name__)



def __virtual__():



    '''



    Only load if RabbitMQ is installed.



    '''



    return salt.utils.which('rabbitmqctl') is not None



......
 
此处省略

 N
 
行

 ......



1 def absent(name,



2            runas=None):



3    '''



4    Ensure the named user is absent



5



6    name



7        The name of the user to remove



8    runas



9        User to run the command



10    '''



11    ret = {'name': name, 'result': True, 'comment': '', 'changes': {}}



12



13    user_exists = __salt__['rabbitmq.user_exists'](name, runas=runas)



14



15    if not user_exists:



16        ret['comment'] = 'User {0} is not present'.format(name)



17    elif __opts__['test']:



18        ret['result'] = None



19        if user_exists:



20            ret['comment'] = 'Removing user {0}'.format(name)



21    else:



22        result = __salt__['rabbitmq.delete_user'](name, runas=runas)



23        if 'Error' in result:



24            ret['result'] = False



25            ret['comment'] = result['Error']



26        elif 'Deleted' in result:



27            ret['comment'] = 'Deleted'



28            ret['changes'] = {'new': '', 'old': name}



29



30    return ret











上面代码挑选了一个关于rabbitmq用户管理的state，这里简单解释下absent参数的用法，主要解释以下比较关键的几行：



·第11行定义一个字典，在我们执行state的时候一般都会有状态更改信息，这个字典就是定义这个信息的。



·第13行是调用Module去检查传入的用户是否存在，如果用户存在，会return True；不存在，会return Flase。具体代码可以参阅rabbitmq脚本里面的rabbitmq.user_exists函数。



·第15行到30行是进行整个用户判断。如果用户不存在，直接return comment信息。如果用户存在，最终会调用rabbitmq.delete_user模块去删掉这个用户。然后判断模块是否删除成功。如果删除成功了会追加一些提示信息到前面定义的ret字典内。最后把整个ret字典的提示信息return出来。



可以总结一下这个脚本的运行流程。编写的state，sls一般都是YAML格式，经过SaltStack程序yaml_safe_load成Python的字典数据类型后。就开始由state脚本进一步处理了。一般state会调用同名字的Module去实际操作。state主要是解析用户编写的YAML语法的state，然后进行一些友好的提示信息。





4.3.2　扩展state案例




经过上面的原理梳理后，这节开始简单地编写一个state实例去进一步熟悉这个流程。因为只是简单演示实例，所以这里Python代码主要是为了实现核心功能。如果读者对Python语法有一定深入的了解，建议读者根据源码里面的state代码编写风格编写自己的代码。下面的state案例是一个管理ansible.cfg defaults选项下相关值的一个用例：






SaltStack@Master:  cat  /srv/salt/_states/ansible.py



#!/usr/bin/python



# -*- coding: utf-8 -*-



from __future__ import absolute_import



import salt.utils



import ConfigParser



def files(name='/etc/ansible/ansible.cfg',



        inventory=None,



        forks=None,



        module_lang=None,



        host_key_checking=None,



        timeout=None



        ):



    ret = {



            'name': name,



            'changes': {},



            'result': True,



            'comment': ''



            }



    all={}



    file=__salt__['file.file_exists'](name)



    if __opts__['test']:



        ret['comment'] = 'some defaults has changed'



        ret['result'] = None



        return ret



    if file:



        cf = ConfigParser.ConfigParser()



        cf.read(name)



        if inventory:



            cf.set('defaults', 'inventory', inventory)



            mess= 'inventory change to {0} \n'.format(inventory)



        if forks:



            cf.set('defaults', 'forks', forks)



            mess+= 'forks chagng to {0} \n'.format(forks)



        if module_lang:



            cf.set('defaults','module_lang', module_lang)



            mess+= 'module_lang change to {0} \n'.format(module_lang)



        if host_key_checking:



            cf.set('defaults','host_key_checking',host_key_checking)



        mess+='host_key_checking change to {0} \n'.format(host_key_checking) 



        if timeout:



            cf.set('defaults','timeout',timeout)



            mess+='timeout change to {0} \n'.format(timeout)



        cf.write(open(name, "w"))



        ret['result'] = True



        all['message'] = mess



        ret['comment'] = 'some defaults has changed'



        ret['changes'] = all



    else:



        ret['comment'] = '{0} files not exists'.format(name)



        ret['result'] = False



    return ret











我们先来同步这个state到Minion。使用saltutil.sync_states命令同步即可。脚本会同步到Minion定义的cachedir目录下的extmods/states下。接下来我们编写一个简单的state来验证一下：






SaltStack@Master:  cat /srv/salt/ansible.sls



'/etc/ansible/ansible.cfg':



    ansible.files:



        - inventory: /etc/host



        - timeout: 88



        - forks: 8











然后我们来执行这个state：






SaltStack@Master:  salt 'Minion' state.sls ansible



Minion:



----------



          ID: /etc/ansible/ansible.cfg



    Function: ansible.files



      Result: False



     Comment: /etc/ansible/ansible.cfg files not exists



     Started: 03:14:09.030068



    Duration: 0.9 ms



     Changes:



Summary



------------



Succeeded: 0



Failed:    1



------------



Total states run:     1











因为不存在/etc/ansible/ansible.cfg文件，所以commnent信息有一次提示。安装Ansible包后才有这个配置文件。下面我来看一下安装完Ansible包后默认的配置文件，那3个参数的信息：






SaltStack@Master:  salt 'Minion' cmd.run "cat /etc/ansible/ansible.cfg|egrep '^inventory|^forks|^timeout'"



Minion:



    inventory = /etc/ansible/hosts



    forks = 5



    timeout = 10











然后我们再运行一下ansible.sls state：






SaltStack@Master: salt 'Minion' state.sls ansible



Minion:



----------



          ID: /etc/ansible/ansible.cfg



    Function: ansible.files



      Result: True



     Comment: some defaults has changed



     Started: 03:19:52.223384



    Duration: 1.495 ms



     Changes:



              ----------



              message:



                  inventory change to /etc/host



                  forks chagng to 88



                  timeout change to 8



Summary



------------



Succeeded: 1 (changed=1)



Failed:    0



------------



Total states run:     1











最后我们来看一下/etc/ansible/ansible.cfg文件那3个选项的值：






SaltStack@Master:  salt 'Minion' cmd.run "cat /etc/ansible/ansible.cfg|egrep '^inventory|^forks|^timeout'"



Minion:



    inventory = /etc/host



    forks = 8



    timeout = 88













4.4　ext_pillar与ext_nodes




在前面3小节的知识里面都有一些关于Python语言编写的能力要求。相对于不懂Python语言的读者来说是比较头疼的一个问题。难道不会编写Python语言我们就不能扩展SaltStack了吗？其实不然，在这一节我们将不用编写Python代码，就可以完成对Pillar跟Nodes的扩展。





4.4.1　理解ext_pillar流程




我们首先来学习下如何去扩展Pillar，在前面的章节我们也知道Pillar的作用以及如何去定义引用它。但是前面所有关于Pillar的定义都是通过文件的方式去定义的。这样一来它的灵活性就有点局限了。所以本节我们将介绍如何去从外部获取Pillar数据。大家都知道Pillar是通过YAML语法定义的，其实通过yaml_safe_load后就是Python里面的字典数据类型了。意思就是只要我们从外部获取到的Pillar数据跟Python语言里面的字典数据类型一样，SaltStack就能完成对pillar的定义。目前官网已经支持24种方式从外部获取Pillar数据了。包括从MySQL、Mongodb、Puppet、Hiera、ec2等获取Pillar数据。当然你还可以自己定义从哪里获取Pillar数据。后面我们也会通过介绍如何使用一个Python脚本去获取Pillar值，下面通过官网一个Hiera例子进行讲解：






SaltStack@Master: cat  /usr/lib/python2.6/site-packages/salt/pillar/hiera.py



1  # -*- coding: utf-8 -*-



2  '''



3  Use hiera data as a Pillar source



4  '''



5  # Import python libs



6  import logging



7  # Import salt libs



8  import salt.utils



9  from salt._compat import string_types



10



11 # Import third party libs



12 import yaml



13 # Set up logging



14 log = logging.getLogger(__name__)



15 def __virtual__():



16    '''



17    Only return if hiera is installed



18    '''



19    return 'hiera' if salt.utils.which('hiera') else False



20 def ext_pillar(minion_id,  # pylint: disable=W0613



21                pillar,  # pylint: disable=W0613



22                conf):



23    '''



24    Execute hiera and return the data



25    '''



26    cmd = 'hiera -c {0}'.format(conf)



27    for key, val in __grains__.items():



26        if isinstance(val, string_types):



29            cmd += ' {0}={1!r}'.format(key, val)



30    try:



31        data = yaml.safe_load(__salt__['cmd.run'](cmd))



32    except Exception:



33        log.critical(



34                'Hiera YAML data failed to parse from conf {0}'.format(conf)



35                )



36        return {}



37    return data











这是一个非常简单的ext_pillar例子，如果熟悉Puppet Hiera，看这个hiera.py代码的话就很容易理解了。其实，Hiera最常用的也是通过YAML形式去定义它的数据存储结构：



·第6到12行主要是引入SaltStack自带以前外部Python模块。



·第15到19行__virtual__函数跟前面扩展Module里面的用法是一样的。



·第20行到37行是这个代码的核心，ext_pillar函数需要传入3个参数：第一个是minion_id，第二个是pillar，第三个就是hiera的配置文件。



·第26行是定义一个hiera命令。如果熟悉hiera便会知道，hiera也支持通过命令行的方式查看定义的数据。



·第27行到29行是通过__grains__查看所有的grains信息。如果grains的值是SaltStack定义的string_types类型。就在前面定义的命令后面追加{key}={val}参数。关于{1!r}意思就是repr（val）



·第31行就是调用__salt__['cmd.run']模块去执行前面定义的命令，然后把执行结果使用yaml_safe_load成python的字典。



·第37行就是把整个Python信息返回出来。





4.4.2　理解ext_nodes流程和案例




平常使用SaltStack的state的时候，会定义一个top.sls入口文件，这个文件可以指定哪个Minion引入哪些state.sls文件。可以简单理解为top.sls作用是指定Minion与state.sls文件的对应关系。虽然top.sls支持所有SaltStack的Target去匹配Minion，但是它的灵活性还是有点局限，每当有调整则必须修改这个文件。当然这个top.sls也支持动态的，这就是我们这节需要介绍的。如果top.sls能做到动态之后，我们可以通过自己的方式去指定某个Minion与state.sls文件的关系。目前官方关于top.sls通过动态方式的方式只有四种形式：



1）通过从MongoDB里面获取Minion与state.sls文件的对应关系：






master_tops:



mongo:



    collection: tops



    id_field: _id



    re_replace: ""



    re_pattern: \.example\.com



    states_field: states



    environment_field: environment











2）通过ext_nodes的形式：






master_tops:



ext_nodes: cobbler-ext-nodes











3）通过reclass_adapter的形式：






master_tops:



reclass:



    storage_type: yaml_fs



    inventory_base_uri: /srv/salt











4）通过从cobbler直接获取的形式：






master_tops:



cobbler: {}



cobbler.url: https://example.com/cobbler_api #default is http://localhost/cobbler_api



cobbler.user: username # default is no username



cobbler.password: password # default is no password











我们这节主要讲解通过ext_nodes的方式去扩展我们的top.sls。为什么只讲这一种方法呢，因为ext_nodes支持通过脚本的形式，所以应该是最灵活的。我们可以编写任何语言的脚本，只要脚本最终返回的内容具备一定格式即可。下面我们来引入一个简单的脚本去熟悉这个脚本的编写规范：






SaltStack@Master: cat /srv/salt/saltbook.py



1  #!/usr/bin/python



2  import sys



3  ret={'environment': '','classes': []}



4  Minion={'environment': 'base'}



5  Minion01={'environment':'stage'}



6  if sys.argv[1] == 'Minion':



7    ret['classes'] = ['cpis']



8    ret['environment'] =Minion['environment']



9    print  ret



10 else:



11   ret['classes'] = ['sshd']



12   ret['environment'] =Minion01['environment']



13   print ret











这是一个最简单的ext_nodes脚本了。当然大家可以根据自己的实际需求在这个脚本里面自由发挥，运行一下结果如下：






SaltStack@Master: /srv/salt/saltbook.py Minion



{'environment': 'base', 'classes': ['cpis']}



SaltStack@Master: /srv/salt/saltbook.py Minion01



{'environment': 'satge', 'classes': ['sshd']}











注意，前面定义的ret字典里面存放了两个key，第一是environment，第二个是classes，classes的值必须是list。上面的结果就相当于top.sls文件内容如下：






base:



'Minion':



    - cpis



stage:



'Minion01':



    - sshd











下面来配置Master文件让master_tops引用这个脚本。然后重启下Master服务即可：






master_tops:



    ext_nodes: /srv/salt/saltbook.py











因为我这边定义了两个环境，所以cpis.sls和httpd.sls不在同一个目录：






file_roots:



    base:



        - /srv/salt/



    stage:



        - /srv/salt/stage/











我们先看下Base环境的cpis.sls文件内容：






SaltStack@Master:  cat /srv/salt/cpis.sls



httpd:



pkg.installed



/etc/httpd/conf/httpd.conf:



file.managed:



    - source: salt://httpd.conf



    - mode: 644



    - user: root



    - group: root



    - template: jinja



    - backup: minion



    - require:



        - pkg: httpd



/var/www/html/index.html:



file.managed:



    - source: salt://index.html



apache:



    service.running:



    - name: httpd



    - require:



        - pkg: httpd



    - watch:



        - file: /etc/httpd/conf/httpd.conf











再来看下Stage环境的sshd.sls：






SaltStack@Master:  cat /srv/salt/stage/sshd.conf



oot:



ssh_auth.present:



    - user: root



    - source: salt://id_rsa.pub











最后我们来运行state.highstate查看运行结果。






SaltStack@Master: salt 
 
‘

 *
 
’

  state.highstate Minion01
 
：

 



Minion01:



    ID: root



        Function: ssh_auth.present



    Result: True



    Comment: The authorized host key root is already present for user root



    Started: 17:40:25.214557



    Duration: 8.336 ms



        Changes:



    Summary



        Succeeded: 1



    Failed: 0



        Total states run: 1



    Minion:



        ID: httpd



  Function: pkg.installed



    Result: True



   Comment: Package httpd is already installed.



   Started: 17:41:56.217286



  Duration: 928.818 ms



   Changes:



        ID: /etc/httpd/conf/httpd.conf



  Function: file.managed



    Result: True



   Comment: File /etc/httpd/conf/httpd.conf is in the correct state



   Started: 17:41:57.146834



  Duration: 32.993 ms



   Changes:



        ID: /var/www/html/index.html



  Function: file.managed



    Result: True



   Comment: File /var/www/html/index.html is in the correct state



   Started: 17:41:57.180069



  Duration: 5.314 ms



   Changes:



        ID: apache



  Function: service.running



      Name: httpd



    Result: True



   Comment: The service httpd is already running



   Started: 17:41:57.186256



  Duration: 33.497 ms



   Changes:



Summary



 Succeeded: 4



Failed: 0



    Total states run: 4













4.4.3　ext_pillar实际案例




最后我们再介绍两个ext_pillar的例，一个是通过MongoDB获取Pillar数据，另一个是通过git方式管理我们的Pillar数据。我们通过ext_pillar去MongoDB数据库里面拉取Pillar数据。首先，安装MongoDB，用yum install mongo-server-y就行，然后往mongo里面插入一些Pillar数据。这里我们先定义MongoDB数据库叫mongo_pillar，collection叫mogo_pillar。关于MongoDB的一些操作命令这里就不做介绍了。下面我来看下MongoDB里面的数据吧：






SaltStack@Master: mongo



MongoDB shell version: 2.4.13



connecting to: test



> show dbs;



local    0.078125GB



mongo_pillar    0.203125GB



> use mongo_pillar;



switched to db mongo_pillar



> show collections



mogo_pillar



system.indexes



> db.mogo_pillar.find()



{ "_id" : "Minion", "pillar" : { "string" : "str", "list" : [  "one",  "two",  "three" ], "dict" : { "key" : "value", "key1" : "vaule1", "key2" : "value2" } } }



{ "_id" : "Minion01", "pillar" : { "string" : "str", "list" : [  "one",  "two",  "three" ], "dict" : { "key" : "value", "key1" : "vaule1", "key2" : "value2" } } }











_id用Minion来命令，然后为了大家更好地理解Pillar在MongoDB里面的数据结构，我定义了三种数据结构。接下来我们在Matser配置文件添加MongoDB数据信息，然后重启Master服务。注意，需要在Master上安装Pymongo模块，通过pip安装即可：






mongo.db: "mongo_pillar"



mongo.host: "192.168.1.116"



mongo.port: 27017



ext_pillar:



    - mongo: {collection: mogo_pillar}











然后我们来查询下Pillar数据：






SaltStack@Master: salt 'Minion' pillar.data



Minion:



    ----------



    _id:



        Minion



    pillar:



        ----------



        dict:



            ----------



            key:



                value



            key1:



                vaule1



            key2:



                value2



        list:



            - one



            - two



            - three



        string:



            str











所有数据都可以通过MongoDB获取。接下来我们再来看一个ext_pillar例子，是通过git管理方式获取Pillar数据。首先新建一个GitHub项目，然后新建两个branch，用环境名当做branch名称，例如下面新建了base和stage两个branch。下面来看一下GitHub里面Pillar相关的文件：






SaltStack@Master: git checkout stage



SaltStack@Master: tree 



.
 
├──

  pillars
 
│

    
 
├──

  base
 
│

    
 
│

    
 
├──

  init.sls
 
│

    
 
│

    
 
└──

  pkgs.sls
 
│

    
 
├──

  stage
 
│

    
 
│

    
 
├──

  init.sls
 
│

    
 
│

    
 
└──

  pkgs.sls
 
│

    
 
└──

  users
 
│

        
 
└──

  init.sls
 
└──

  top.sls











然后来看看top.sls文件的内容，根据不同的环境引入Pillars目录下的不同pillar目录：






SaltStack@Master: cat top.sls



include:



    - pillars.{{ saltenv if saltenv != None else env}}











比如base环境会引入pillars.base目录下的init.sls文件。我们再看来这个init.sls文件：






SaltStack@Master: cat pillars/base/init.sls



{{ saltenv if saltenv != None else env}}:



    '*':



        - pillars.users



        - pillars.{{ saltenv if saltenv != None else env}}.pkgs











这个init.sls文件才是Pillar的入口文件，它引用pillars.users目录下的init.sls和pillars.base.pkgs这两个sls文件：






SaltStack@Master: cat pillars/users/init.sls



users:



    shencan:



        fullname: shencan



        shell: /bin/bash



SaltStack@Master: cat pillars/base/pkgs.sls



pkgs:



    pip:



        awscli: 1.3.0



        ansible: 1.9.1











最后把我们这个目录git push到GitHub上去。接下来需要配置Master配置文件的ext_pillar选项了。配置了两个环境然后引用两个branch，重启Master服务，通过salt-run git_pillar.update branch='stage'repo='
 

https://github.com/shencan/saltpillar.git


 '跟salt-run git_pillar.update branch='base'repo='
 

https://github.com/shencan/saltpillar.git


 '命令来更新pillar信息。



ext_pillar配置如下：






ext_pillar:



    - git: base https://github.com/shencan/saltpillar.git



    - git: stage  https://github.com/shencan/saltpillar.git











最后我们通过pillar.items来查看Pillar数据：






SaltStack@Master: salt '*' pillar.items



Minion01:



    ----------



    pkgs:



        ----------



        pip:



            ----------



            ansible:



                1.9.1



            awscli:



                1.3.0



    users:



        ----------



        shencan:



            ----------



            fullname:



                shencan



            shell:



                /bin/bash



Minion:



    ----------



    pkgs:



        ----------



        pip:



            ----------



            ansible:



                1.9.1



            awscli:



                1.3.0



    users:



        ----------



        shencan:



            ----------



            fullname:



                shencan



            shell:



                /bin/bash











ext_pillar还很多其他的方式获取Pillar数据。关于ext_pillar其他的方式这里就不多介绍了。





4.4.4　扩展ext_pillar




上一节我们介绍了两个ext_pillar实际例子，SaltStack的Pillar数据官方提供很多方式获取。但是有时候我们需要自己定义一个ext_pillar方式，比如我们通过脚本的方式获取Pillar信息，等等。这个时候就需要自己编写一个ext_pillar接口了，在前面我们也介绍了通过ext_pillar获取Pillar数据的流程，发现编写ext_pillar也非常容易。下面我们就开始介绍如何编写一个属于自己的ext_pillar接口。首先我们需要在Master配置文件中定义ext_pillar接口脚本存放路径，以及引用这个ext_pillar：






extension_modules: /srv/salt/modules/



ext_pillar:



    - salt: []











这里ext_pillar接口的脚本就叫做salt.py，脚本的路径是在/srv/salt/modules/pillar/目录下，也就是extension_modules定义的pillar目录下。下面我们来看salt.py脚本：






#!/usr/bin/python



def __virtual__():



    return True



def ext_pillar(minion_id,pillar,*args,**kwargs):



    pillar={}



    if minion_id == 'Minion':



        pillar['hostname'] = 'Minion'



        pillar['book'] = 'saltstack'



    else:



        pass



    return {'python_pillar': pillar}











当然我这里只是演示整个流程，所以脚本内容写得很简单，这里要注意ext_pillar函数以及函数传入的参数，还有最后函数的return信息即可，下面我们重启下Master服务然后查看Pillar信息：






SaltStack@Master: salt 'Minion' pillar.items



Minion:



    ----------



    python_pillar:



        ----------



        book:



            saltstack



        hostname:



            Minion











这里就可以看到整个Pillar数据信息了。





4.5　SaltStack git文件服务器




在前面章节（参见2.3节）我们也介绍了通过gitfs管理Pillar数据，其实state也支持gitfs，前面我们提到的所有state sls文件都是在/srv/salt/目录下，其实这是SaltStack的默认fileserver定义的。默认SaltStack的fileserver是roots，而file_roots默认Base环境定义的路径就是在/srv/salt/目录下，可以通过Master配置文件查看默认的fileserver_backend。关于当前SaltStack的file_lists和gitfs文件信息都在Master配置文件定义的cachedir目录下有相关的记录。另外需要注意的是，如果你配置了git fileserver需要确保Master上安装了gitfs_provider驱动。SaltsStack默认的gitfs_provide是GitPython，你只需用pip install GitPython即可，当然也支持你指定的其他gitfs_provider驱动。






#fileserver_backend:



#  - roots











然后我们查看roots的定义的file_roots路径：






#file_roots:



#    base:



#        - /srv/salt/



#    stage:



#        - /srv/salt/stage/



#        - /srv/salt/dev/states



#    prod:



#        - /srv/salt/prod/services



#        - /srv/salt/prod/states



#











SaltStack除了支持默认roots fileserver以外，还支持git fileserver，这样我们就可以把所有的state sls文件放到GitHub上方，便我们以后统一管理。这节就通过一个简单的案例去统一管理多环境下的state.sls文件首先我们来看一下GitHub项目，我这里新建了两个guthub branch，branch名称都是以SaltStack的环境命名的。一个branch是stage，一个branch是pro。两个branch的代码是一样的：






SaltStack@Master: git branch -a



* pro



    remotes/origin/HEAD -> origin/pro



    remotes/origin/pro



    remotes/origin/stage











查看GitHub项目里面的所有文件：






SaltStack@Master: tree



.
 
├──

  README.md
 
└──

  states



    
 
├──

  cpis1.sls



    
 
├──

  cpis.sls



    
 
├──

  _grains



    
 
│

    
 
└──

  example.py



    
 
├──

  _modules



    
 
│

    
 
└──

  puppet.py



    
 
├──

  pro.sls



    
 
├──

  stage.sls



    
 
├──

  _states



    
 
│

    
 
└──

  ansible.py



    
 
└──

  top.sls











首先我们来看看入口文件top.sls。它会incule Pillar里面定义的environment的环境名称的sls文件，例如你是stage环境，它就会inculde stage.sls文件或者stage目录下的init.sls文件。这个Pillar的环境需要在Master配置文件里面开启pillar_opts:True选项才能读取minion的environment值：






include:



  - {{ pillar['master']['environment'] }}











再看我们定义的stage.sls和pro.sls文件，以及它inculde的state sls文件：






SaltStack@Master: cat states/stage.sls



{{ pillar['master']['environment'] }}:



    '*':



        - cpis



SaltStack@Master: cat states/cpis.sls 



httpd-pro:            #id
 
为

  httpd-pro



    pkg.installed:



        - name: httpd



SaltStack@Master: cat states/stage.sls 



{{ pillar['master']['environment'] }}:



    '*':



        - cpis1



SaltStack@Master: cat states/cpis1.sls 



httpd-stage:          #id
 
为

  httpd-stage



    pkg.installed:



        - name: httpd











下面我们来看两台minion的环境，一台是stage环境，一台是pro环境：






SaltStack@Master: salt \* pillar.get master:environment



Minion01:



    stage



Minion:



    pro











GitHub项目里面的state.sls文件编写好之后，我们需要修改Master的fileserver配置了，然后重启Master服务，使用salt-run fileserver.update命令更新state文件：






fileserver_backend:



    - git



gitfs_remotes:



    - https://github.com/shencan/saltstates.git



gitfs_root: states











接下来我们就可以执行state.sls或者state.highstate了。指定环境运行state.sls：






SaltStack@Master: salt \* state.sls cpis1 saltenv=stage



Minion01:



----------



          ID: httpd-stage



    Function: pkg.installed



        Name: httpd



      Result: True



     Comment: Package httpd is already installed.



     Started: 15:51:04.894714



    Duration: 1081.136 ms



     Changes:   



Summary



------------



Succeeded: 1



Failed:    0



------------



Total states run:     1



Minion:



----------



          ID: httpd-stage



    Function: pkg.installed



        Name: httpd



      Result: True



     Comment: Package httpd is already installed.



     Started: 15:51:06.014782



    Duration: 980.017 ms



     Changes:   



Summary



------------



Succeeded: 1



Failed:    0



------------



Total states run:     1











运行state.highstate时top.sls会根据当前的environment来inculde对应的stats.sls文件：






SaltStack@Master:



Minion01:



----------



          ID: httpd-stage          #
 
引用了

 cpis1.sls



    Function: pkg.installed



        Name: httpd



      Result: True



     Comment: Package httpd is already installed.



     Started: 15:58:58.702583



    Duration: 996.88 ms



     Changes:   



Summary



------------



Succeeded: 1



Failed:    0



------------



Total states run:     1



Minion:



----------



          ID: httpd-pro            #
 
引用了

 cpis.sls



    Function: pkg.installed



        Name: httpd



      Result: True



     Comment: Package httpd is already installed.



     Started: 15:59:00.308802



    Duration: 1068.354 ms



     Changes:   



Summary



------------



Succeeded: 1



Failed:    0



------------



Total states run:     1













第5章　第三方调用SaltStack




SaltStack本身提供salt（/usr/bin/salt）来与其交互；但是有时我们希望的不是手动到服务器上去操作；这个时候就需要通过第三方来调用SaltStack，除了salt命令之外，SaltStack还提供了另外两个与其交互的途径：



·只有在salt Master本机才能使用Python API。



·可以在远程通过HTTP调用的API。



两种应用场景和使用方式各有不同，本章将分别介绍这两种方式的工作原理以及使用方式。





5.1　通过Python API调用




Python API就是给Python使用的API，而Python作为后端语言需要相应的运行环境，即需要在后端服务器上运行，而且由于内部通信机制的限制，必须在SaltStack Master服务上运行；由于是直接与Master通信，相对于HTTP的API需要传输和中转，性能会有微弱的优势。





5.1.1　Python API工作原理





1.实例以及工作流程解析




这里我们首先通过一个简单的例子来演示Python API的调用，然后再通过代码一层层地追踪Python API的工作流程，让我们对Python API有一个整体的概念。



示例代码如下：






[root@localhost ~]# python



Python 2.6.6 (r266:84292, Jan 22 2014, 09:42:36)



[GCC 4.4.7 20120313 (Red Hat 4.4.7-4)] on linux2



Type "help", "copyright", "credits" or "license" for more information



>>> import salt.client



>>> local = salt.client.LocalClient()



>>> local.cmd('minion1', 'cmd.run', ['whoami'])



{'minion1': 'root'}











这里我们通过Python来让Minion节点执行了一个whoami的命令，并且看到了命令返回的结果，那么这个命令是怎样执行的呢？



之前我们已经知道Salt本身的操作实际上在底层都是以一个消息来传输并解析执行的，实际上API要做的也就是模拟一个消息并发送到该发送的地方；Python API实际上就是提供了一个程序的接口，让大家可以很容易地通过这个接口来给SaltStack发送消息。这里我们来看它的底层工作流程。通过上面的代码我们可以看到local.cmd中的local实际上是salt.client.LocalClient，如果可以找到这个LocalClient（这里我们可以尝试直接在SaltStack的代码中寻找，由于Python代码明文的特性，我们可以直接用grep），不同的系统，代码可能在不同的目录中，可以通过如下代码来获取：






[root@localhost ~]# python



Python 2.6.6 (r266:84292, Jan 22 2014, 09:42:36)



[GCC 4.4.7 20120313 (Red Hat 4.4.7-4)] on linux2



Type "help", "copyright", "credits" or "license" for more information.



>>> import salt



sal>>> salt.__path__



['/usr/lib/python2.6/site-packages/salt']











这里我们知道了，我们的salt代码在/usr/lib/python2.6/site-packages/salt下，我们去这个目录中寻找代码：






[root@localhost salt]# cd /usr/lib/python2.6/site-packages/salt



[root@localhost salt]# grep -Rn 'LocalClient' . | egrep 'class |def '



./fileclient.py:616:class LocalClient(Client):



./client/__init__.py:77:class LocalClient(object):



./utils/event.py:415:class LocalClientEvent(MasterEvent):











我们通过查找“LocalClient”关键词，并用class或者def过滤，看到3个地方定义了LocalClient；然后目测一下，一看就是第二个（里面有个'Client'）；我们找到'./client/__init__.py'（/usr/lib/python2.6/site-packages/salt/client/__init__.py）的第77行，然后在里面看哪个地方定义了cmd：






def cmd(



        self,



        tgt,



        fun,



        arg=(),



        timeout=None,



        expr_form='glob',



        ret='',



        kwarg=None,



        **kwargs):    



    '''











这里注释太多了，我就不抄了；这里的注释实际上就是文档，大家可以好好看看，配合代码看注释，效果会更好，下面继续：






function name.



'''



arg = condition_kwarg(arg, kwarg)



pub_data = self.run_job(tgt,



    fun,



    arg,



    expr_form,



    ret,



    timeout,



    **kwargs)



if not pub_data:



    return pub_data



return self.get_returns(pub_data['jid'],



    pub_data['minions'],



    self._get_timeout(timeout))











通过run_job的字面意思我们基本可以猜到，是在执行命令了，我们继续跟踪一步，找到这个run_job（run_job也在这个文件里，搜索一下就可以找到）：






def run_job(



        self,



        tgt,



        fun,



        arg=(),



        expr_form='glob',



        ret='',



        timeout=None,



        kwarg=None,



        **kwargs):



    '''



#
 
给所有连接到的客户端节点异常发送命令

 



#
 
准备存放任务信息的目录，并且发布命令到所有目的客户端节点

 



#
 
返回值：返回一个字典（如果执行失败，则返回一个空字典），其中包括任务

 ID
 
和一个由应该返回任务信息的客户端节点组成的列表。

 



#
 
代码格式：

 python



        >>> local.run_job('*', 'test.sleep', [300])



        {'jid': '20131219215650131543', 'minions': ['jerry']}



    '''



    arg = condition_kwarg(arg, kwarg)



    jid = ''



#
 
尽早订阅所有事件

 



    self.event.subscribe(jid)



    pub_data = self.pub( 



        tgt,



        fun,



        arg,



        expr_form,



        ret,



        jid=jid,



        timeout=self._get_timeout(timeout),



        **kwargs)



    return self._check_pub_data(pub_data)











通过注释我们就能看到，这里是向连接到的minion发送命令；到这里验证了我们的想法，Python API实际上就是提供了一个向SaltStack发送命令的入口。其他的Client的实现流程与之类似。




2.通过API获取SaltStack配置




有些Salt的API接口需要读取SaltStack的opts（SaltStack的Master和minion的配置文件）的目录。有时我们需要在实际的开发中去获取这些配置。




获取master配置信息




下面我们就通过实际代码去获取相应的配置。






#
 
导入

 saltstack 
 
的配置模块

 



import salt.config



#
 
读取

  saltstack 
 
的配置

  
 
文件

 (/ etc/salt/master) 
 
并赋值给

  master_opts



master_opts = salt.config.client_config('/etc/salt/master')



#
 
查看

  master_opts 
 
的属性

 



>>> dir(master_opts)



['
 
—

 class
 
—

 ', '
 
—

 cmp
 
—

 ', '
 
—

 contains
 
—

 ', '
 
—

 delattr
 
—

 ', '
 
—

 delitem
 
—

 ', '
 
—

 doc
 
—

 ', '
 
—

 eq
 
—

 ', '
 
—

 format
 
—

 ', '
 
—

 ge
 
—

 ', '
 
—

 getattribute
 
—

 ', '
 
—

 getitem
 
—

 ', '
 
—

 gt
 
—

 ', '
 
—

 hash
 
—

 ', '
 
—

 init
 
—

 ', '
 
—

 iter
 
—

 ', '
 
—

 le
 
—

 ', '
 
—

 len
 
—

 ', '
 
—

 lt
 
—

 ', '
 
—

 ne
 
—

 ', '
 
—

 new
 
—

 ', '
 
—

 reduce
 
—

 ', '
 
—

 reduce
 
—

 ex
 
—

 ', '
 
—

 repr
 
—

 ', '
 
—

 setattr
 
—

 ', '
 
—

 setitem
 
—

 ', '
 
—

 sizeof
 
—

 ', '
 
—

 str
 
—

 ', '
 
—

 subclasshook
 
—

 ', 'clear', 'copy', 'fromkeys', 'get', 'has_key', 'items', 'iteritems', 'iterkeys', 'itervalues', 'keys', 'pop', 'popitem', 'setdefault', 'update', 'values']



#
 
查看

 master_opts 
 
的类型

 



>>> type(master_opts)



<type 'dict'>



#
 
以字典形式打印

 



>>> print dict(master_opts)



{'cython_enable': False, 'reactor': [], 



... #
 
内容过多省略中间行

 



'interface': '127.0.0.1', 'jinja_lstrip_blocks': False}







这里我们可以看到，返回的是一个代表Salt Master相关配置信息的字典；API默认会根据配置与Salt进行交互。




获取minion配置信息




这里我们演示下获取minion端配置的代码：






#
 
导入

  salt 
 
客户端

 



>>> import salt.client



#
 
获取客户端配置

 , 
 
并赋值给

  minion_opts



>>> minion_opts = salt.config.minion_config('/etc/salt/minion')



#
 
查看

  minion_opts 
 
的属性

 



>>> dir(minion_opts)



['
 
—

 class
 
—

 ', '
 
—

 cmp
 
—

 ', '
 
—

 contains
 
—

 ', '
 
—

 delattr
 
—

 ', '
 
—

 delitem
 
—

 ', '
 
—

 doc
 
—

 ', '
 
—

 eq
 
—

 ', '
 
—

 format
 
—

 ', '
 
—

 ge
 
—

 ', '
 
—

 getattribute
 
—

 ', '
 
—

 getitem
 
—

 ', '
 
—

 gt
 
—

 ', '
 
—

 hash
 
—

 ', '
 
—

 init
 
—

 ', '
 
—

 iter
 
—

 ', '
 
—

 le
 
—

 ', '
 
—

 len
 
—

 ', '
 
—

 lt
 
—

 ', '
 
—

 ne
 
—

 ', '
 
—

 new
 
—

 ', '
 
—

 reduce
 
—

 ', '
 
—

 reduce
 
—

 ex
 
—

 ', '
 
—

 repr
 
—

 ', '
 
—

 setattr
 
—

 ', '
 
—

 setitem
 
—

 ', '
 
—

 sizeof
 
—

 ', '
 
—

 str
 
—

 ', '
 
—

 subclasshook
 
—

 ', 'clear', 'copy', 'fromkeys', 'get', 'has_key', 'items', 'iteritems', 'iterkeys', 'itervalues', 'keys', 'pop', 'popitem', 'setdefault', 'update', 'values']



#
 
查看

  minion_opts 
 
类型

 



>>> type(minion_opts)



<type 'dict'>



#
 
查看

  minion_opts 
 
的

 key



>>> minion_opts.keys()



['cython_enable', 'mysql.user', 'sls_list', 'log_level', 'acceptance_wait_time', 'recon_default', 



#key 
 
太多

 , 
 
省略若干行

 



'rejected_retry', 'state_events', 'mysql.host', 'pki_dir', 'win_repo_cachefile', 'ipc_mode', 'keysize', 'log_file']



>>> print minion_opts['user']







通过上面的代码可以看到，我们已经可以获取到minion中的配置信息了。













5.1.2　Python API介绍




前面我们了解了基本的Python API的工作原理以及基本操作。SaltStack的Python API提供了丰富的接口以便用户进行各种操作，本节介绍一下Python API的其他模块。




1.LocalClient




该接口为最常用的接口之一，SaltStack（/usr/bin/salt）默认使用此接口。该接口默认只能在Salt Master本机调用：






>>> import salt.client



>>> local = salt.client.LocalClient()



>>> local.cmd('*', 'cmd.run', ['whoami'])



{'minion1': 'root'}












核心方法







cmd(tgt, fun, arg=(), timeout=None, expr_form='glob', ret='', jid='', kwarg=None, **kwargs)











·tgt：即为target，执行该命令的目标机器、字符串或列表。



·fun：字符串或列表，执行的模块。



支持一次执行多个模块命令，一次对多个模块进行调用时，需要arg和fun都是一个列表，而且两者的顺序要一一对应。当某个模块没有参数时，在arg里放一个空列表。代码如下：






    local.cmd('*', [



        'grains.items',



        'sys.doc',    



        'cmd.run',



            ],



    [



        [],



        [],



        ['uptime'],



])











参数说明如下：



·arg：列表或者一个由列表组成的列表，对应模块的参数。



·timeout：Minion返回的超时时间。



·expr_from：匹配模式，可选项：glob、pcre、list、grain、grain_pcre、pillar、pillar_pcre、noegroup、range、compound，前面已经具体介绍过。



·ret：使用的returner，一个或者多个returner（多个用逗号隔开）。



·kwarg：方法的字典形式参数。



·kwargs：可选的参数。



使用external_auth时，token可以当作一个可选参数，如：






local.cmd('*', 'test.ping', username='saltdev', password='saltdev', eauth='pam')



local.cmd('*', 'test.ping', token='5871821ea51754fdcea8153c1c745433')












其他方法




该模块还有一些增强的方法可在特定的场景下使用，这里我们介绍几个相对典型的方法。



·异步执行。






cmd_async(tgt, fun, arg=(), expr_form='glob', ret='', jid='', kwarg=None, **kwargs)











参数与cmd参数基本类似，差异在于该函数执行后立即返回该任务的jid，任务会在后台执行，后续可以通过任务的jid来获取任务信息：






>>> import salt.client



>>> local = salt.client.LocalClient()



>>> local.cmd_async('*', 'test.sleep', [300])



'20150420193217140114'











·批量执行。






cmd_batch(tgt, fun, arg=(), expr_form='glob', ret='', kwarg=None, batch='10%', **kwargs)











每次仅仅对所有要执行命令的客户端的一部分（通过bat指定多少）执行命令：






>>> returns = local.cmd_batch('*', 'state.highstate', bat='10%')



>>> for return in returns:



...     print return



{'minion1': {...}}



{'minion2': {...}}



{'minion3': {...}}











·逐个返回结果。






cmd_iter(tgt, fun, arg=(), timeout=None, expr_form='glob', ret='', kwarg=None, **kwargs)











每次仅仅返回一个minion的返回值：






>>> ret = local.cmd_iter('*', 'test.ping')



>>> for i in ret:



...     print i



{'minion1': {'ret': True}}



{'minion2': {'ret': True}}



{'minion3': {'ret': True}}











·逐次返回结果，如果没有结果继续等待。






cmd_iter_no_block(tgt, fun, arg=(), timeout=None, expr_form='glob', ret='', kwarg=None, **kwargs)











跟cmd_iter的区别在于，当没有minion返回结果时，返回值依然有值，不过是空值：






>>> ret = local.cmd_iter_no_block('*', 'test.ping')



>>> for i in ret:



...     print i



None



{'minion1': {'ret': True}}



{'minion2': {'ret': True}}



None



{'minion3': {'ret': True}}











·随机执行。






cmd_subset(tgt, fun, arg=(), expr_form='glob', ret='', kwarg=None, sub=3, cli=False, progress=False, **kwargs)











sub为一次执行命令的客户端数量。



随机在部分Minion上执行命令（话说这个命令在什么情况下会用到呢？目前还没想到）：






>>> local.cmd_subset('*', 'test.ping', sub=1, progress=True)



{'minion2': True}











·执行命令。






run_job(tgt, fun, arg=(), expr_form='glob', ret='', timeout=None, jid='', kwarg=None, **kwargs)











异步向Minion发送一个命令，此函数在上面的函数中基本都有用到：






>>> local.run_job('minion1', 'test.sleep', [300])



{'jid': '20150420195714797912', 'minion1': ['jerry']}












2.Salt Caller




Salt Caller的功能是在Minion端通过API调用SaltStack，salt-call（/usr/bin/salt-call）后端调用的就是这个接口。



例如：在Minion端，通过Python代码调用SaltStack执行一条命令“test.ping”：






import salt.client



caller = salt.client.Caller()



caller.cmd('test.ping') #
 
为了保持与其他

 client
 
的一致性

 , 
 
在

 *Beryllium*
 
版加了

 cmd
 
函数

 



caller.function('test.ping') #
 
早期版本不支持

  caller.cmd











 
提示

 　为了保持client的统一性，官方文档中仅仅保留了cmd函数，function与sminion.functions依然存在，但是在官方的文档中不再保留。




3.RunnerClient




RunnerClient的功能是在Master端通过Python调用runner（调用此接口的系统用户需与运行Master的用户一致）。salt-run后端调用的是这个接口。



执行命令如下所示：






>>> import salt.config



>>> opts = salt.config.master_config('/etc/salt/master')



>>> runner = salt.runner.RunnerClient(opts)



>>> runner.cmd('jobs.list_jobs', [])



20150420201503665998:



    ----------



    Arguments:



    Function:



        test.ping



    StartTime:



        2015, Apr 20 20:15:03.665998



    Target:



        *



    Target-type:



        glob



    User:



        root



{'20150420201503665998': {'Function': 'test.ping', 'Target': '*', 'User': 'root', 'StartTime': '2015, Apr 20 20:15:03.665998', 'Target-type': 'glob', 'Arguments': []}}











异步执行如下所示：






async(fun, low, user='UNKNOWN')



>>> import salt.config



>>> opts = salt.config.master_config('/etc/salt/master')



>>> runner = salt.runner.RunnerClient(opts)



>>> runner.async('jobs.list_jobs', [])



{'jid': '20150420203331756901', 'tag': 'salt/run/ 20150420203331756901'}











通过external_auth异步执行如下所示：






>>> import salt.config



>>> opts = salt.config.master_config('/etc/salt/master')



>>> runner = salt.runner.RunnerClient(opts)



>>> runner.cmd_async({



    'fun': 'jobs.list_jobs',



    'username': 'saltdev',



    'password': 'saltdev',



    'eauth': 'pam',



})












4.WheelClient




为SaltStack wheel模块提供的程序接口（调用此接口的系统用户需与运行Master的用户一致）。



执行命令如下：






>>> opts = salt.config.master_config('/etc/salt/master')



    >>> wheel = salt.wheel.Wheel(opts)



    >>> wheel.call_func('key.list_all')



    {'local': ['master.pem', 'master.pub'],



    'minions': ['minion1', 'minion2', 'minion3'],



    'minions_pre': [],



    'minions_rejected': []}













5.2　通过RESTful API调用




当我们需要在其他机器或者通过第三方调用SaltStack时，通过SaltStack Python API可能就不是那么方便了，这个时候我们可以使用SaltStack提供的基于RESTful风格的HTTP的API。这里要注意的一点是SaltStack的API模块并不是SaltStack内置的，而是另外一个独立的模块，需要单独安装并部署。



SaltStack官方有独立的Salt-API的项目，项目地址：
 

https://github.com/saltstack/salt-api


 。





5.2.1　Restful API配置环境部署




SaltStack的API是在Master和Minion之外的一个独立的服务，所以需要独立部署，API服务需要部署在Master服务器上。




1.部署Salt-API服务







# 
 
环境准备

 , 
 
建议对

 salt-api
 
使用

 HTTPS, 
 
生成签名证书

 ; 
 
这里我们通过

 salt
 
的模块来生成

 



yum install gcc make python-devel libffi-devel



pip-python install PyOpenSSL



#
 
生成证书

 



# salt-call tls.create_self_signed_cert



local:



    Created Private Key: "/etc/pki/tls/certs/localhost.key." Created Certificate: "/etc/pki/tls/certs/localhost.crt."



#
 
安装软件

 



yum install -y salt-api 












2.配置用户以及权限







#cat  /etc/salt/master.d/eauth.conf



    external_auth:



        pam:    #
 
认证模式，这里

 pam
 
用

 Linux
 
本身的用户认证模式，

 Salt
 
还支持其他认证模式

 (
 
详情

 : http://docs.saltstack.com/en/latest/topics/eauth/index.html)



            saltapi: #
 
用户名

 



                - .  #
 
用户权限

 



                - '@wheel'



                - '@runner'



    #
 
添加用户

 



    useradd -M -s /sbin/nologin saltapi



    echo "spassword" | passwd saltapi --stdin











由于API可以被远程调用，所以这里会牵涉限制的问题，接近常用的方式就是引入认证，SaltStack支持多种认证，这里我们借助于系统自带的认证：PAM。




3.配置salt-api服务







# cat /etc/salt/master.d/api.conf



rest_cherrypy:



    port: 8000



    ssl_crt: /etc/pki/tls/certs/localhost.crt #
 
使用前面生成的证书

 



    ssl_key: /etc/pki/tls/certs/localhost.key












4.启动服务







# /etc/init.d/salt-api restart



Stopping salt-api daemon:                             [FAILED]



Starting salt-api daemon:                             [  OK  ] 



# netstat -lnp | grep 8000



tcp       0       0 0.0.0.0:8000      0.0.0.0:        LISTEN



27818/python2.6












5.测试




这里我们用curl模仿一个请求，来测试API服务是否正常。






curl -X POST \



    -k  https://10.0.2.118:8000/login \



    -d username='saltapi' \



    -d password='spassword' \



    -d eauth='pam' | python -mjson.tool



    
 
返回值

 



    {



        "return": [



            {



                "eauth": "pam",



                "expire": 1430692841.8622849,



                "perms": [



                    ".*",



                    "@wheel",



                    "@runner"



                ],



                "start": 1430649641.8622839,



                "token": "3625a48e9976dd76ee10be0f85aac6a0cad60592", #
 
认证成功后获得的令牌

 



                "user": "saltapi"



        }



    ]



}



curl -k https://10.0.2.118:8000/minions -H "Accept: application/x-yaml"  -H "X-Auth-Token:e2944550be9120997efc9b4cd49d5a21f750ba5c"



return:



- minion1:



    SSDs: []



    ... #
 
省略很多很多行

 



    virtual: kvm



    zmqversion: 3.2.5











上面各项测试正常，下面我们介绍常规的API使用方式。





5.2.2　通过Restful API实现日常操作




前面我们对RESTFul的API有了基本的了解，下面我们通过API进行基本的日常管理：



1）运行远程模块。



2）查询指定job。



3）运行runner。




1.运行远程模块







# curl -k https://10.0.2.118:8000/ \



    -H "Accept: application/json" \  #
 
返回信息格式

 ,
 
默认

 json,
 
也推荐

 json(
 
兼容性强

 )



    -H "X-Auth-Token: eb74373815d94624d3dd05016432a1b385fa43e9" \ #
 
通过用户名密码获取的令牌

 



    -d client='local'  \ #
 
调用的底层

 salt
 
模块

 



    -d tgt='*' \ #target, 
 
如果不使用默认匹配模式

 (glob), 
 
添加

  -d expr_form='compoud' 



-d fun='test.ping' \ #
 
执行函数

 



    | python -mjson.tool #Json
 
格式化输出

 



{



    "return": [



        {



            "minion1": true



        }



    ]



}



#
 
通过指定上述的几个参数，基本就实现了

 salt(/usr/bin/salt)
 
的功能

 












2.查询指定job




我们一般在其他地方调用salt-api或者通过第三方调用时，很少会直接同步等待Salt的返回；一般情况下我们会使用Salt的异步模块来执行命令获取一个返回的jid（任务ID），然后通过这个jid来获取任务的详细信息。



获取任务列表的代码如下：






curl -k https://10.0.2.118:8000/jobs/ \



-H "X-Auth-Token: eb74373815d94624d3dd05016432a1b385fa43e9" | python -mjson.tool 



{



    "return": [



        {



            "20150503173832332733": {



                "Arguments": [], #
 
任务参数

 



                "Function": "test.ping", #
 
任务调用行数

 



                "StartTime": "2015, May 03 17:38:32.332733", 
 
任务开始时间

 



                "Target": "*", # 
 
任务对象

 



                "Target-type": "glob", #
 
匹配类型

 



                "User": "root" #
 
执行用户

 



            },



            ... #
 
省略很多

 



        }



    ]



}











获取jid后，即可获取到该任务的详细情况，代码如下：






curl -k https://10.0.2.118:8000/jobs/20150503185955483255 \



    -H "X-Auth-Token: eb74373815d94624d3dd05016432a1b385fa43e9" | python -mjson.tool



{



    "info": [



        {



            "Arguments": [],



            "Function": "test.ping",



            "Minions": [



                "minion1"



            ],



            "Result": {



                "minion1": {



                    "return": true



                }



            },



            "StartTime": "2015, May 03 18:59:55.483255",



            "Target": "*",



            "Target-type": "glob",



            "User": "root",



            "jid": "20150503185955483255"



        }



    ],    



    "return": [



        {



            "minion1": true



        }



    ]



}












3.运行runner







curl -k https://10.0.2.118:8000/ \



 -H "X-Auth-Token: eb74373815d94624d3dd05016432a1b385fa43e9" \



 -d client="runner" \



 -d fun="manage.status" | python -mjson.tool 



{



    "return": [



        {



            "down": [],



            "up": [



                "minion1"



            ]



        }



    ]



}











调用其他模块时，只需要将client的参数换成对应的参数即可，不再重复。



更多API请参考：
 

http://docs.saltstack.com/en/latest/ref/netapi/all/salt.netapi.rest_cherrypy.html





 
提示

 　还有一些其他版本的SaltStack API服务，具体可见：
 

http://salt-api.readthedocs.org/en/latest/







第6章　SaltStack架构扩展




在前面章节中，我们所有的工作基本上都是基于Master-Minion这样的架构，这也是SaltStack最传统和典型的一个架构，但是业务场景总是多变的，为了满足更多的应用场景，SaltStack提供了一些扩展架构，包括无Master、多Master、Salt Syndic和Salt SSH，本章将介绍这几种架构。在实际的生产环境中，用户可以根据自己的需求来进行合理的选择。





6.1　无Master架构




SaltStack支持无主（Masterless）的架构，也就是可以没有Master，直接用salt-minion单机来使用SaltStack的相关功能。由于Minion包含很多的功能，所以你可以独立地运行它。比如用来满足以下的需求：



·设置一个Master Server通过states。



·直接在本地使用salt-call命令使用SaltStack的各种功能，而不用连接到Master。



·无Master states完全从Minion本地文件运行states。





6.1.1　设置无Master运行




要让Salt Minion在无Master的架构下运行，需要修改Minion的配置文件。将file_client修改为local，默认是remote。同时还需要和Salt Master一样，设置file_roots和pillar_roots：






[saltstack-node2 ~]# vim /etc/salt/minion



file_client: local



file_roots:



    base:



        - /srv/salt/



pillar_roots:



    base:



    - /srv/pillar













6.1.2　关闭salt-minion




由于Minion运行在无Master架构，那么就不需要启动Minion的守护进程了，因为不需要Minion去连接到一个Master，反而启动Minion还会不停地去尝试连接Master并返回一个报错，所以使用无Master架构，需要停止salt-minion，如下所示：






[saltstack-node2 ~]# /etc/init.d/salt-minion stop













6.1.3　使用salt-call执行状态




在无Master的架构中执行状态，需要使用salt-call命令，如下所示：






[saltstack-node2 ~]# salt-call --local state.highstate











--local选项告诉salt-minion在本地文件系统上寻找state tree，而不是去连接Salt Master。





6.2　多Master架构




我们在生产中使用某一个应用服务一般首先要注意到的就是高可用了，也就是说我们在使用SaltStack的时候如果Master服务器出现故障，就无法管理Minion了。为此Salt在0.16.0版本加入了multi-master的特性，就是多Master，在这种架构下所有的Minion将连接到所有配置的Master上去。这样当其中一个Master出现故障，我们可以使用另外的Master继续提供服务，并不会影响到我们的正常使用。





6.2.1　配置多Master




首先，我们需要一台机器来安装第二个Master，冗余Master就是一个普通的Salt Master，直接安装上即可：






[saltstack-node2 ~]# yum install -y salt-master



[saltstack-node2 ~]# /etc/init.d/salt-master start













6.2.2　Master数据存储




无论是什么样的集群类型，我们都会去考虑到数据的存储，Salt多Master这种高可用集群也不例外，Salt并不会在多个Master之间来进行数据的同步，这些都需要我们来解决。那么都有哪些Master上的数据需要在所有Master之间进行同步呢，有如下几种。




1.Master Keys




在建立多Master的配置中，主要的一点就是所有的Master使用同样的private key。这些key是在Master第一次启动时自动生成的，所以在多Master环境建立时，需要从原始的Master上拷贝其private key和public key至第二个Master，覆盖掉冗余Master自动生成的Key（因为你只要启动过第二个Master就会自动生成）。



Maste的private key默认存储在/etc/salt/pki/master/master.pem，public key默认存储在/etc/salt/pki/master/master.pub。将key拷贝到新增的master上需要确保新增的master上并没有Minion连接进来。




2.Minion Keys




Minion的keys需要每个Master都进行accept，可以使用salt-key手动接接受Minion的key，也可以在Master间保持key目录的同步。需要同步的目录有以下三个：



·/etc/salt/pki/master/minions



·/etc/salt/pki/master/minions_pre



·/etc/salt/pki/master/minions_rejected



 
提示

 　虽然直接共享/etc/salt/master目录就可以解决这些问题，但是并不提倡，因为如果你的master.pem泄漏会造成比较严重的安全问题，除非你能很好地解决这个问题。




3.file_roots




file_roots的内容需要在Master间同步以保持一致。这里存放Salt State配置管理文件。推荐同步内容使用gitfs backend，或者直接将file_roots存储在共享存储上。




4.pillar_roots




和file_roots一样，对于pillar_roots也是如此，需要保持Pillar数据一致。




5.Master Configuration




你需要确保有关Master的配置选项在所有Master节点间是同步的。建议直接将原始的Master配置文件复制过去即可。





6.2.3　设置Minion




多Master在Minion节点的配置比较简单，就是在Minion的配置文件中设置多个master列表即可，如下所示：






[saltstack-node1 ~]# vim /etc/salt/minion



master:



    - 192.168.56.21



    - 192.168.56.22











修改完毕后，需要重启Minion：






[saltstack-node1 ~]# /etc/init.d/salt-minion restart











如果你使用SaltStack管理Minion的配置文件，那么在你后期想增加多Master功能，修改Minion的配置文件就比较便捷了，或者在开始部署SaltStack的准备阶段就考虑进去Multi Master的架构。





6.3　Salt Syndic




我们使用多Mater的功能解决了Master单点故障的问题，那么保证高可用之后，我们接下来要考虑的就是性能了，是的，如果你管理的Minion数以万计，一个Master可能就有一些吃力了，我们需要更加灵活的架构，那么该Salt Syndic出场了。



一个基本的Salt配置方式是一个Master管理一群Minion，这就是单一的拓扑结构。那么为了增加多种拓扑架构的支持，Salt在0.9.0版本中加入了Salt Syndic。Syndic建立在中心Master和Minions之间，并允许多层分级Syndic。



Syndic运行在一个Master上，并且连接到另外一个Master（比它更高级别，我们后面称之为“高级Master”），这里需要强调的是Syndic必须运行在一个Master上。



然后Syndic Minion所连接的高级Master就可以控制连接到运行Syndic的Master上的Minion。这句话稍有点绕，如果一下子没明白，先加深点记忆“Syndic必须运行在一个Master上”，然后再回过头看就好理解了。





6.3.1　Syndic配置




Syndic对于它管理的Minion来说，就是一个Master节点，所以Syndic没有自己的配置文件，它是Salt Master的一个组件：






[root@saltstack-node1 ~]# yum install -y salt-syndic



[root@saltstack-node1 ~]# vim /etc/salt/master



syndic_master: 192.168.56.22  #
 
设置为高级

 Master
 
的

 IP
 
。

 



[root@saltstack-node1 ~]# /etc/init.d/salt-master restart



[root@saltstack-node1 ~]# /etc/init.d/salt-syndic start













6.3.2　高级Master配置




高级Master需要使用order_masters参数来进行开启：






[root@saltstack-node2 ~]# yum install -y salt-master



[root@saltstack-node2 ~]# vim /etc/salt/master



order_masters: True



[root@saltstack-node2 ~]# /etc/init.d/salt-master start











启动之后，在高级Master上通过Salt-key可以看到，Salt Syndic已经连接上来了，在前面我们提到过Syndic节点对于它管理的Minion来说就是一个Master，但是Syndic对于高级Master来说，它却是一个特殊的Minion：






[root@saltstack-node2 ~]# salt-key -L



Accepted Keys:



Denied Keys:



Unaccepted Keys:



saltstack-node1.example.com



Rejected Keys:













6.3.3　Syndic测试




高级Master可以控制一群同时运行着“syndic和master”的节点，通过Syndic将操作命令传输给受控Master，受控Master来完成对自己旗下Minion的管理，并将结果传回高级Master，从而实现高级Master对所有Minion的间接管理。



高级Master同意Syndic节点的连接后，使用test.ping就可以看到，高级Master可以管理所有连接到Syndic上面的Minion：






[root@saltstack-node2 ~]# salt-key 
 
–

 A



[root@saltstack-node2 ~]# salt '*' test.ping



saltstack-node1.example.com:



    True



saltstack-node2.example.com:



    True













6.3.4　Syndic是如何工作的




Syndic本质上是一个特殊的Minion，其代码就位于minion.py中。



Syndic需要在本地运行Master，并将需要管理的Minions的Master指向Syndic所在的主机。Syndic是这么来工作的：



·冒充Minion，建立与高级别的Master的连接，订阅所有来自高级Master下发的任务。



·接收高级Master下发的数据后，首先进行解密，解密完成后，将其扔到本地的Master接口上进行二次下发。



·Syndic在进行二次下发之后，监听本地Event接口，获取所管理的Minions的返回。



·将返回发送给高级Master。





6.3.5　Syndic的优缺点




没有真正完美的架构，使用Syndic虽然可以建立多层的Salt拓扑，但也是有利有弊，需要使用者根据实际的需求进行权衡。



优点：



·通过Syndic，可以建立多层级的Salt拓扑，Syndic下的Minions即可通过Syndic所在的Master进行管理，也可以通过高级Master进行管理，架构变得异常灵活。



·由于Syndic只订阅高级Master下发下来的任务，对于文件服务等，Syndic本地进行配置，可以有效地降低高级Master的负载。



缺点：



·需要保证Syndic上的file_roots及pillar_roots与高级Master是一致的。



·由于Syndic管理了旗下Minions的认证，这样高级Master并不知道有多少Syndic主机，Syndic下边有多少Minions。在高级Master上使用Salt命令行下发远程执行命令时，如果Syndic此时与高级Master网络之间有抖动，导致没有收到消息或延迟收到消息，高级Master并不知情。Syndic并没有返回结果或延迟返回结果，高级Master并不能感知到，会导致结果不完整。如果没有其他验证机制，结果将变得不可控。官方提供的解决方案是增大syndic_wait选项，但是只能缓解，并不能根治问题。



建议：



我个人一直有一个观点就是：没有系统或工具是100%可靠的。基于这观点，无论是否使用Salt的架构扩展，对于运维使用SaltStack来说，如果能从流程上对每次SaltStack的执行结果进行检查和验证，是比较稳妥的方案，可能也算是比较保守吧。





6.4　Salt SSH




在上面我们一直在围绕着需要在受控端安装Minion的前提下进行架构扩展，那么如果在实际的环境中，由于某些限制无法在受控端服务器安装Minion客户端，该怎么办呢？



Salt在版本0.17.0当中，引入了新的传输系统，它支持通过SSH通道来实现Salt的通信。通过这种方式，我们可以直接通过SSH通道在远程主机上执行使用SaltStack，而不需要在远程主机上运行Salt Minion，同时又能支持SaltStack的大部分功能，而且Salt Master也不需要运行了。这样，也就实现了免客户端方式的部署和实施。



但是由于无客户端本身的局限性Salt SSH并不能完全取代标准的Salt通信方式，只是简单地提供了一个基于SSH通道的可选方式，这种方式不需要ZeroMQ和远程Agent的支持；整体的工作流程和基于客户端架构大致相同。但必须意识到，通过Salt SSH的执行速度会远远低于ZeroMQ支持的标准的Salt通信方式。



安装Salt-ssh如下：






[root@saltstack-node1 ~]# yum install -y salt-ssh











在传统的Master和Minion的架构中，Minion会主动连接Master，所以Master不需要手工配置目标系统的信息。但是使用Salt SSH，控制服务器就需要这些。SaltStack使用Rosters来管理这些数据。





6.4.1　Salt Rosters




Roster系统为可插拔设计，可以非常方便地加入到已有的系统中，用于Salt SSH获取需要连接的服务器信息。默认情况下Roster文件本地路径为：/etc/salt/roster。



Roster系统编译了一个内部数据结构，称为Targets。Targets是一个目标系统和关于如何连接到系统属性的列表。对于一个在Salt中的Roster模块来说，唯一要求是返回Targets数据结构：






<SaltID>:     # 
 
目标

 ID



    host:     # 
 
远程主机的

 IP
 
地址或者主机名

 



    user:     # 
 
可以登录的用户

 



    passwd:   # 
 
可以登录用户的密码

 



    # 
 
可选参数

 



    port:     # SSH
 
端口

 



    sudo:     #
 
是否运行

 sudo,
 
设置

 True
 
或者

 False



    priv:     # SSH
 
私钥的路径

 , 
 
默认是

 salt-ssh.rsa



    timeout:  # 
 
连接

 SSH
 
时的超时时间

 



    thin_dir: # 
 
目标系统

 Salt
 
的存储路径，默认是

 /tmp/salt-<hash>











添加两个测试Minion，如下所示：






[root@saltstack-node1 ~]# cat /etc/salt/roster



saltstack-node1.example.com:



    host: 192.168.56.21



    port: 22



    user: root



saltstack-node2.example.com:



    host: 192.168.56.22



    port: 22



    user: root













6.4.2　使用Salt SSH




第一次运行Salt SSH会提示进行salt-ssh key的部署，需要在Rosters中配置用户的密码，即可进行Key的部署，初始化代码如下：






[root@saltstack-node1 ~]# salt-ssh '*' test.ping -i



Permission denied for host saltstack-node2.example.com, do you want to



deploy the salt-ssh key? (password required):



[Y/n] Y



Password for root@saltstack-node2.example.com:



saltstack-node2.example.com:



    True



Permission denied for host saltstack-node1.example.com, do you want to



deploy the salt-ssh key? (password required):



[Y/n] Y



Password for root@saltstack-node1.example.com:



saltstack-node1.example.com:



    True











当部署过Key之后，后期再执行Salt SSH就会通过密钥认证，不需要用户再输入密码了：






[root@saltstack-node1 ~]# salt-ssh '*' test.ping



saltstack-node1.example.com:



    True



saltstack-node2.example.com:



    True













6.4.3　基本使用




salt-ssh命令的语法和Salt命令类似，下面看几个典型的使用场景。




1.Salt SSH Target




相对于C/S模式，salt-ssh在Target中还有一定的局限性，目前支持如下匹配模式：



-E--pcre正则匹配



-L--list列表匹配



-G--grain grains匹配--grain-pcre grains加正则匹配



-N--nodegroup组匹配



-R--range范围匹配




2.命令执行




默认情况下salt-ssh可以直接在远程系统上运行Salt执行模块。通过salt-ssh也可以直接执行原始shell命令：






[root@saltstack-node1 ~]# salt-ssh '*' -r 'ifconfig'











该命令基本等同于salt‘*’cmd.run‘ifconfig’执行其他模块时也类似，如salt-ssh‘*’disk.usage。




3.状态管理




salt-ssh命令可以直接使用Salt状态管理系统。使用时将salt命令直接替换为salt-ssh即可：






[root@saltstack-node1 ~]# salt-ssh '*' state.sls salt.init_repo











上面的命令基本等同于"salt'*'state.sls salt.init_repo"。





6.4.4　生产实践




在实际的生产使用中，建议将传统的Master、Minion和salt-ssh一起使用，比如我们可以使用salt-ssh来进行Salt Minion的升级，可以使用salt-minion来实现salt-ssh的自动化部署等。



这里我们来介绍如何基于现有的Master、Minion架构自动构建Salt SSH环境。经过上面对Salt SSH的介绍，相信大家已经知道要实现Salt SSH架构需要两个重要的步骤：



1）生成Rosters配置文件。



2）把密钥放置到Salt Minion上。



针对这两个需求，我们可以使用下面的方法进行实现。



·使用salt-mine实现Salt Rosters文件的自动生成。



·使用Salt的文件状态模块管理Minion上的authorized_keys。本质是将ssh-key（注：第一次执行salt-ssh添加主机时会生成，默认存放在/etc/salt/pki/master/ssh/salt-ssh.rsa.pub的公钥）写入到用户主目录.ssh/authorized_keys文件中。




1.编写状态配置




首先我们在base环境中创建salt目录，用来存放我们编写的salt-ssh相关的状态配置：






[root@saltstack-node1 ~]# mkdir /srv/salt/base/salt/files -p



[root@saltstack-node1 ~]# mkdir /srv/pillar/base/salt -p



[root@saltstack-node1 ~]# vim /srv/salt/base/salt/ssh.sls



#
 
创建

 salt
 
用户

 



salt-user:



    user.present:



        - name: salt



#
 
管理

 salt-ssh
 
的

 sudo
 
文件

 



salt-ssh-sudo:



    file.managed:



        - name: /etc/sudoers.d/salt



        - source: salt://salt/files/salt-sudo



        - user: root



        - group: root



        - mode: 644



        - require:



            - user: salt-user



#
 
使用

 ssh_auth
 
模块管理公钥

 



salt-ssh-key:



    ssh_auth.present:



        - user: salt



        - source: salt://salt/files/ salt-ssh.rsa.pub



        - require:



            - user: salt-user



[root@saltstack-node1 ~]# vim /srv/salt/base/salt/roster.sls



#
 
生成

 roster-auto
 
文件，为了和默认的

 roster
 
进行区分

 



salt-ssh-rosters:



    file.managed:



        - name: /etc/salt/roster-auto



        - source: salt://salt/files/roster



        - template: jinja












2.配置Salt-Mine




下面我们需要使用salt mine来获取所有Minion的IP地址，用于自动化填充roster文件：






[root@saltstack-node1 ~]# vim /srv/pillar/base/salt/mine.sls



mine_functions:



    network.ip_addrs:



        - eth0











增加到Pillar的top file中：






[root@saltstack-node1 ~]# vim /srv/pillar/base/top.sls



base:



    '*':



        - salt.mine











刷新Pillar的数据：






[root@saltstack-node1 ~]# salt '*' saltutil.refresh_pillar











测试Mine配置：






[root@saltstack-node1 ~]# salt '*' pillar.get mine_functions



saltstack-node1.example.com:



    ----------



    network.ip_addrs:



        - eth0



saltstack-node2.example.com:



    ----------



    network.ip_addrs:



        - eth0











更新mine数据：






[root@saltstack-node1 ~]# salt '*' mine.update



    True











测试Mine获取Minion ID和IP地址：






[root@saltstack-node1 ~]# salt 'saltstack-node1.example.com' mine.get '*' network.ip_addrs



saltstack-node1.example.com:



    ----------



    saltstack-node1.example.com:



        - 192.168.56.11



    saltstack-node2.example.com:



        - 192.168.56.12











可以看到。我们可以正常的获取到所有Minion的ID和IP地址。下面我们需要将数据写入到roster文件即可。




3.准备相关文件




将Salt SSH的公钥复制到file目录下：






# cp /etc/salt/pki/master/ssh/salt-ssh.rsa.pub /srv/salt/base/salt/files/











创建salt的sudo文件：






[root@saltstack-node1 ~]# vim /srv/salt/base/salt/files/salt-sudo



Defaults:salt !requiretty



salt ALL=(ALL) NOPASSWD: ALL











创建roster模板，在jinja中使用salt-mine获取主机的Minion id和IP地址：






[root@saltstack-node1 ~]# vim /srv/salt/base/salt/files/roster



{% for minion_id, minion_ip in salt['mine.get']('*', 'network.ip_addrs').iteritems() -%}



{{minion_id}}:



    host: {{minion_ip[0]}}



    user: salt



    sudo: True



{% endfor -%}












4.执行状态并测试




下面我们就可以来执行状态，自动化部署Salt SSH的key和自动生成roster文件。下面是我们之前配置的目录结构：






[root@saltstack-node1 ~]# cd /srv/salt/base/salt/



[root@saltstack-node1 salt]# tree



.
 
├──

  files
 
│

    
 
├──

  roster
 
│

    
 
├──

  salt-ssh.rsa.pub
 
│

    
 
└──

  salt-sudo
 
├──

  roster.sls
 
└──

  ssh.sls











第一步：执行salt.ssh状态，在所有Minion段创建Salt用户，放置sudo配置和公钥。






[root@saltstack-node1 ~]# salt '*' state.sls salt.ssh











第二步：执行salt.roster状态，注意只在Salt Master执行即可，生成roster文件。






[root@saltstack-node1 ~]# salt 'saltstack-node1.example.com' state.sls salt.ssh











执行完毕后，我们可以来查看roster-auto文件，看是否正常生成：






[root@saltstack-node1 ~]# cat /etc/salt/roster-auto 



saltstack-node1.example.com:



    host: 192.168.56.11



    user: salt



    sudo: True



saltstack-node2.example.com:



    host: 192.168.56.12



    user: salt



    sudo: True











可以看到已经正确生成了roster文件，我们就可以使用salt ssh进行操作了。注意：需要使用—roster-file来指定roster文件。这样一些自定义的主机可以存放在默认的/etc/salt/roster文件中，自动生成的使用/etc/salt/roster-auto：






[root@saltstack-node1 ~]# salt-ssh --roster-file=/etc/salt/roster-auto '*' test.ping



saltstack-node1.example.com:



    ----------



    retcode:



        254



    stderr:



    stdout:











我想大家会遇到和我一样的问题，让你回答yes/no来将各个主机的标示加入到known_hosts文件中去，怎么办呢？我们可以通过在.ssh目录下增加配置，可以实现SSH连接时将自动进行添加，即可免输入yes进行known_hosts添加：






[root@saltstack-node1 ~]# vim .ssh/config



StrictHostKeyChecking no











配置完毕后，让我们再来执行一次：






[root@saltstack-node1 ~]# salt-ssh --roster-file=/etc/salt/roster-auto '*' test.ping



saltstack-node2.example.com:



    True



saltstack-node1.example.com:











可以看到，这次就不会再有这样的询问了。后期我们就可以使用编写的ssh.sls和roster.sls来进行Salt SSH的自动化部署了，别忘记进行Pillar的刷新和Mine的更新。





第7章　SaltStack Web平台开发




灿哥说：每个运维人都有一个自动化平台梦。Web化运维应该算是自动化运维中的一部分；



Web并不仅仅是将后端的命令或者操作放到前段，真正的意义是将之前只有专业人员才能做的事情通过一种直观友好的形式提供出来，让那些并不具有相应专业知识的人也能去做相应的事情，将部分运维的门槛降低，效率提高；来让运维做一些更有价值的事情。



本章将介绍如何构建一个非常简单的Web平台，进行数据收集与展示。





7.1　SaltStck Web平台开发流程




Web UI实际上就是把Salt在后端提供的功能，用一种使用门槛更低的方式提供给大家。



这里我们尽量使用最简单的方式来让平台能够工作起来；work is better than perfect。



实际生产中相信大家肯定能做出一个更好的平台。



在做之前我们大致分如下几步：1）确定技术栈，2）做原型图，3）UI设计。下面分别介绍。





7.1.1　确定技术栈





1.前端技术




使用什么样的框架？Tornado、Django、Angularjs？Salt主要是用Python写的，Django相对也是普及比较高的Python框架，这里选用Django；生产环境建议用Angular.js。



·HTML：HTML的语法比较简单，大概看一下了解基本的HTML语法，如a标签、按钮、连接即可，用到什么不清楚的，及时Google也不迟。



·CSS：建议学Bootstrap，语法简单，功能强大，UI丰富。



·JS：了解基本的函数定义、循环；比较复杂的功能，找身边的JS朋友帮忙解决一下。



·Django：研究Salt的应该基本了解一点Python，Django就是一个大Python。



Python教程：
 

http://wiki.woodpecker.org.cn/moin/PyAbsolutelyZipManual


 非常经典的Python教程，字字珠玑。



Django教程：
 

http://djangobook.py3k.cn/2.0/


 很完整的Django文档。上面这些东西都不复杂，即使之前完全不懂；花2~3天系统学习一下；对自己会有很大的帮助。




2.后端架构技术




SaltStack本身就是一个后端，可以提供SDK和HTTP的API；我们要考虑用什么形式调用Salt。SDK调用是最简单的，我们选用本地SDK调用（这样就限制了Salt的Web UI只能和Saltmaster在同一台机器上；生产环境建议使用HTTP的API。





7.1.2　做原型图




技术架构确定好后，我们要确定做出来的东西是什么样的。做原型图就是一个很好的步骤。原型图工具推荐使用Balsamiq Mockups，非常简单，画出来的东西看起来效果还不错。



比如一个很简单的登录页面如图7-1所示。






图7-1　登录页面



做原型图的时候推荐参考一下现有的运维或者管理平台的设计，
 

https://wrapbootstrap.com/


 上有一些优秀的平台设计。



我们的Salt Web需要有以下几个基本功能：



·执行命令，并在前端看到命令执行结果。



·查询机器，根据Target查看相关机器的相信信息。



·自定义分组，把一些常用的查询固化。



根据需求我们做基本的UI规划：设计原型图，经过一番思考，我们规划如下几个界面，即与功能相对应的原型图。




1.整体页面布局




整体页面布局参见图7-2。说明如下：



·头部：有logo，最基本的用户信息与平台操作。



·分组管理区：分类管理与基本的操作。



·操作区：执行命令，查找等具体操作。



·内容区：注意数据显示。






图7-2　整体页面布局




2.执行命令页面




执行命令页面如图7-3所示，是最核心的页面，需要的基本元素有：1）输入命令，可以包括正常Salt执行的输入接口。2）返回显示，返回执行命令的结果。



在操作区输入Target、Module、参数，即可执行命令，并且命令的返回结果会在内容区输出，内容区模仿shell操作，每个机器的返回结果独立显示。




3.查询机器的属性页面




很多时候我们需要查看一些机器的基本属性，查询机器的页面如图7-4所示。在操作区的搜索框内容输入Target表达式后，匹配表达式的响应机器的相关信息以表的形式进行展示。






图7-3　执行命令区域






图7-4　查询机器页面




4.分组管理页面




我们也需要对常用机器进行分组，分组管理页面如图7-5所示。



在分组管理区的上面可以进行分组的新建与删除操作。






图7-5　分组管理页面





7.1.3　UI设计




原型图仅仅提供了一个框架，把脑海中的东西基本表达出来，真正想做一个漂亮的界面，还需要优秀的设计。不过一般情况下大多数运维人都没有较好的设计资源，这个时候就只能靠自己了，所幸现在有很多优秀的前端框架，可以让不懂CSS，不懂UI的运维人也能做出不是特别丑的界面，其中Bootstrap就是一个不错的选择，可以去
 

https://wrapbootstrap.com/


 找个接近自己想法的UI进行参考。找一个自己较满意的框架，基于框架进行开发，这样能很简单地做出东西。





7.2　与SaltStack联动




在我们确定技术栈的时候就已经确定了Web与SaltStack联动的方式：通过Client本地调用API。这里需要做的就是封装一个简单的SDK方便Django统一调用，这样可以统一管理，以后在调整和升级的时候也方便。实际上在这里改成通过HTTP的API调用也非常简单。



这里我们只需要三个方法：



1）同步获取所有机器信息。



2）异步执行命令。



3）获取sls。



三个方法加一块，代码也不多，如下所示：






cat salt-dashboard/salt_dashboard/api/salt_api.py



    #coding=utf8



    import salt.client  #
 
导入模块

 



    client = salt.client.LocalClient()   #
 
初始化

  saltstack
 
入口

 



    def overview(request):   #
 
获取所有机器信息

 



        target = request.GET.get("target",'*')   #
 
获取请求中的

  target 
 
参数

 , 
 
默认为所有

 



        try:



            grains = client.cmd(target, 'grains.items')   #
 
针对

  target 
 
执行命令

 



        except:



            grains = {}  #
 
如果出错

 , 
 
将

  grains 
 
设置为空

 



        return grains   #
 
返回

  target



    def execute(**kwargs):  #
 
执行命令函数

 



        return client.cmd_async(**kwargs) #
 
直接将命令发送到后端

 , 
 
并返回任务

  ID



    def get_state(target):  #
 
获取所有可用的状态

 



        try:



            states = client.cmd(target,'state.show_top')  #
 
调用

  pythonAPI 
 
获取可用状态

 



        except:



            states = {}  #
 
如果失败将状态设置为空

 



        return states  #
 
返回状态

 



    if __name__ =="__main__":  #
 
如果执行执行

 , 
 
调用下面的命令

 , 
 
作为测试

 



        print get_state('minion1')













7.3　实践




上面我们介绍了基本的规划，知道了我们想要的东西是什么以及大概的样子，下面我们把想法落实下去。





7.3.1　框架搭建




框架搭建的步骤如下：



1）安装系统依赖。






pip install django mysql-python











2）准备数据环境。



部署MySQL：






yum install mysql-server











创建数据库：






create database salt;











授权：






grant all on salt.* to 'salt'@'localhost' identified by 'salt';











3）准备Django环境。



创建Project如下：






django-admin.py startproject salt_dashboard











项目创建后，我们需要对项目做一些基本配置。配置数据库连接如下：






salt_dashboard/salt_dashboard/settings.py











先准备数据库的账号密码，让平台能使用数据库：






DATABASES = {



    'default': {



    'ENGINE': 'django.db.backends.mysql', # 
 
添加

  'postgresql_psycopg2'
 
、

  'mysql'
 
、

  'sqlite3' 
 
、

  'oracle'



    'NAME': 'salt',         # Database 
 
名

 



    'USER': 'salt',         # Database 
 
用户名

 



    'PASSWORD': 'salt',     # Database 
 
密码

 



    'HOST': 'localhost',    # Database 
 
主机

  



    'PORT': '3306',         # Database 
 
端口

 



    }



}











配置Django各目录：






#ls salt_dashboard/salt_dashboard



drwxr-xr-x. api #
 
真正调用后端的文件统一放到这里，方便统一管理

  



-rw-r--r--. init.py 



-rw-r--r--. models.py #
 
数据库定义文件

  



-rw-r--r--. settings.py #Django
 
设置文件

  



drwxr-xr-x. templates #HTML
 
模板目录

  



-rw-r--r--. urls.py #url
 
路由文件

  



drwxr-xr-x. views #
 
逻辑出路目录

  



-rw-r--r--. Jun 9 11:09 wsgi.py











4）定义数据库。



我们定义了一个表用来存储分组：salt_dashboard/salt_dashboard/models.py，代码如下：






from django.db import models



class Service(models.Model):



    name = models.CharField(max_length=50)



    target = models.TextField()



    class Meta:



        db_table = 'service'











5）同步数据库配置。






python manage.py syncdb











6）进入开发模式。






python manage.py runserver 0.0.0.0:800











进入开发模式后，通过浏览器打开服务器的800端口，可以看到刚建立的Web平台，并且后端代码如有修改，Web服务会自动刷新让代码生效。





7.3.2　功能开发




这里我们仅仅实现一个执行命令，前端实时返回命令执行结果的功能。整个流程大致如下：



1）前端输入命令。



2）JS将前端输入发送到后端。



3）后端接收前端的输入，执行并返回任务ID。



4）前端JS通过任务ID去后端获取任务结果。




1.前端输入命令




核心HTML代码，前端可以输入命令相关参数，如下所示：






<form class="form-inline" id="form-execute">{% csrf_token %}



    <input type="text" class="input-small" value="*" name="tgt">



    <input type="text" class="input-small" data-provide="typeahead" data-source='["cmd.run_stderr","cmd.run","cmd.exec_code","state.sls","state.highstate"]' value='cmd.run' name="fun">



    <input type="text" class="input-max" value="uptime" name='arg'>



    <button type="button" class="btn" id="execute">Enter</button>



</form>











说明，{%csrf_token%}：Django用了做跨域认证的，django会自动渲染。




2.JS提交




我们定义一个事件，当执行命令的按钮点击时，JS将form里的参数提交到制定的URL上。代码如下：






$(function(){



$("#execute").click(function(){



    $.ajax({



        type: "POST",



    url: "/execute",



        data : $("#form-execute").serialize(),



            success: function(data){



            $("#instances").html(data);



            }



            });



    })



})











ID为"execute"的HTML元素发生点击事件时，将ID为"form-execute"的from的数据序列化后发送到URL"/execute"；处理成功后JS会将ID为instances的HTML替换为houudan响应的HTML。




3.后端处理




后端处理分为三个部分：



1）通过路由将将制定URL的请求转发到相应的函数上。



2）相应的函数将前端请求发送到SaltStack并获得返回值。



3）对返回值进行相应的处理并返回到前端。



路由的配置如下：






from views.index import execute urlpatterns = patterns('',



     url(r'^execute$',execute), #
 
结束请求

 /execute
 
的数据

 ,
 
并交由

 views.index
 
中的

 execute
 
来执行

 



)











处理的过程如下：






#views.index.py



def execute(request):



        context = {'jid':''}



        tgt = request.POST.get('tgt','*')



        fun = request.POST.get('fun','cmd.run')



        arg = request.POST.get('arg','')



        if arg:



            kwargs = {'tgt': tgt,



                'ret': 'mysql',



                'expr_form': 'glob',



                'timeout': 15,



                'arg': [arg],



                'fun': fun



            }



        jid = salt_api.execute(**kwargs)



        context['jid'] = jid



        return render_to_response('auto_execute.html', context)











从请求中接受数据，格式化后调用salt_api的execute来执行，将获取到的jid渲染到auto_execute.html中并返回。



响应的结果如下：






#cat templates/auto_execute.html



    <div>



        <div class='row-fluid' >



        <div class="row-fluid" id="log_div">



            <div id="result" onchange="$('#progress_stop').hide()" class="well">



            </div>



                </div>



        </div>



        </div>



        <script>



            ajaxCommand('/getjobinfo?jid={{jid}}','','result');



        </script>











auto_execute.html会将"{{jid}}"替换为2中返回到jid，最终返回到浏览器。这里的结果实际上是在处理得适合直接执行的，为了更清楚地讲述整个过程，独立出来这个结果。




4.前端




浏览器接收到数据后会按照"2：JS提交"中提到的将返回的HTML替换到ID为"instances"中的HTML，为这里返回的有一段JS，所以这个JS也会执行，而整个执行的JS会从后端获取任务结果。代码如下：






function ajaxCommand(url,option,id){



    var _interVal, commonAjaxXhr,urlRex = /where=(\d+)/ , ajaxWhere = 0, count = 0,



        commonAjax = function(config){//
 
发起

 ajax
 
请求

 



            config = $.extend({



            type:'post',



            dataType:'json'



            },config);



        commonAjaxXhr = $.ajax(config);



        },



        _exportCommand = function(url){



var resultBox = document.getElementById('result');



    if ( 'number' !== typeof ajaxWhere ) return;



    url = url.replace( urlRex,'where=' + ajaxWhere );



    commonAjax({



        url: url,



            type:'get',



            success: function(data){



                ajaxWhere = data.where;



                  if ( data.result.length ){



                    count = 0;



                    var commandHtml = data.result.join('');



                        document.getElementById(id).innerHTML += commandHtml ;



                    _exportCommand(url);



                }else{



                    count++;



                    if(count >= 15) return;



                    setTimeout(function(){ _exportCommand(url) }, 1000);



                }



            resultBox.scrollTop = resultBox.scrollHeight;



        }



        });



};



    commonAjax({



    url: url+'&option='+option,



    type:'get',



        dataType: 'text',



        success: function(data){



        _exportCommand(data);



        }



    })



}











这个JS会每隔1秒向后端发一个请求，请求新返回的数据，然后追加到页面中，这样页面看到的效果就是动态刷新的；如果连续15次请求均没有返回值，则停止刷新。



在我们完成后端工作后，我们可以整体的看一下我们的工作成果，下面我们针对我们的页面做简单的介绍。





7.3.3　效果演示




在我们完成后端工作后，可以看一下我们的工作成果。下面就对我们的页面做简单的介绍。




1.机器信息




图7-6为机器的信息展示，把所有机器的相关信息以图标的形式展示出来，这里我们很直观就能看到机器的相关信息，比如型号、配置、系统等，即使没有相关专业知识的人也能看懂大概内容。




2.执行命令




这里可以看到我们对以minion开头的机器（minion*）通过cmd.run执行了一个命令uptime，在内容区我们可以看到2个机器的返回值，如图7-7所示。






图7-6　机器信息展示






图7-7　执行命令区域的展示





第8章　Hack SaltStack




在实际的使用过程中很有可能发现不如人意的地方，或者想通过Salt进行偷懒的，这个时候如果能够对Salt进行小范围的二次开发就能解决很大的问题，并且少走很多弯路。



本章将通过两个小例子试图抛砖引玉，对SaltStack进行二次开发：



1）实现命令执行结果的自动采集与监控，做到所有的命令执行后将结果存储到数据库，并且如果执行命令发生错误实时报警。



2）实现系统信息变更的自动上报，对服务器信息进行采集与监控，做到所有客户端的信息进入存储，并且有变更发生时记录变更。





8.1　实现命令执行结果的自动采集与监控




我们在实际运维中经常会执行很多命令，而默认Salt本身的命令结果是在本地以文件的形式来保存的，对于第三方管理来说，并不是很方便；而且在对很多机器执行命令的时候，其中个别出问题，在去盯着屏幕或者肉眼扫描文件来查找也比较麻烦；所以我想在尽可能不动Salt代码的情况下能够把结果统一保存到数据库中，这样方便第三方调用。保存的同时，能够对执行结果有一个基本判断，比如有执行出错的时候马上通知。



思路：通过自定义retuner，来实现结果的监控（实时查看是否执行出错）与管理（将结果放到需要的地方）；通过fluent实现对结果的采集与入库。



Salt本身自带returner：
 

http://docs.saltstack.com/en/latest/ref/returners/





工作流：



1）建立用来存储结果的表。



2）自定义retuner，来实现返回结果的控制。



3）配置fluent，实现结果的采集与入库。





8.1.1　MySQL建表




对于任务我们需要存储的信息有：任务ID、执行任务的机器、执行时间、任务相关信息、返回值、执行是否成功；并创建一个独立的用户以方便该库的管理，如下所示：






#
 
创建一个独立的数据库来存放相关数据

 



CREATE DATABASE fluent;



#
 
切换到该数据库

 



use fluent;



#
 
根据需求创建相应的表

 



CREATE TABLE salt_returns (



    id mediumint(9) NOT NULL AUTO_INCREMENT,



    jid char(20) DEFAULT NULL,



    host_id varchar(48) DEFAULT NULL,



    time timestamp NOT NULL DEFAULT CURRENT_TIMESTAMP,



    fun varchar(30) DEFAULT NULL,



    return text,



    success char(5) DEFAULT NULL,



    PRIMARY KEY (id),



    KEY idx_host_id (host_id)



)



#
 
创建一个用户

 , 
 
并给与改数据库的权限

 



grant all on fluent.* to 'fluent_user'@'localhost' identified by 'fluent_password';













8.1.2　自定义returner




SaltStack自定义的returner并不总适合我们的想法，因此需要自定义。自定义returner需要两步：编号returner，同步到所有节点。



1）编写returner，代码如下：






# cat /srv/salt/returners/localreturner.py



#coding=utf8 



import json 



def __virtual():



    return 'local_returner'



def returner(ret):



    '''



    Return data to the local file



    '''



    result_file = '/var/log/salt/returner'



    if not ret['success']:



        error_hook(ret)



    result = file(result_file,'a+')



    result.write(str(json.dumps(ret.values()))[1:-1]+'\n')



    result.close()











在error_hook里，可以获取到一个字典，包含该任务的相信信息：






"fun_args": ["ls /var"], 



"jid": "20150531130032782037", 



"return": "cache\ncvs\ndb\nempty\ngames\nlib\nlocal\nlock\nlog\nmail\nnis\nopt\npreserve\nrun\nspool\ntmp\nyp", 



"retcode": 0, 



"success": true, 



"fun": "cmd.run", 



"id": "minion1"











这样，就可以通过这个字典来触发报警了。



2）同步到所有节点。






# salt '*' saltutil.sync_returners minion1: - returners.local_returner











3）验证。



执行命令如下：






# salt '*' cmd.run 'ls /var' --return local_returner



minion1:



    adm



    ... #
 
省略若干行

 











查看文件是否生成，并且内容正确，代码如下：






cat /var/log/salt/returner



["ls /var"], "20150530145302415329", "adm\ncache\ncrash\ndb\nempty\ngames\ngopher\nkerberos\nlib\nlocal\nlock\nlog\nmail\nnis\nopt\npreserve\nrun\nspool\ntmp\nvar\nwww\nyp", 0, true, "cmd.run", "minion1"













8.1.3　通过fluent采集数据




采集数据的步骤如下：



1）准备工作。



2）安装fluent，详细文档见：
 

http://www.fluentd.org/download


 。



3）安装mysql插件，见/usr/lib64/fluent/ruby/bin/fluent-gem install fluent-plugin-mysql。



这里对fluent仅作基本介绍，深入了解请看：
 

http://www.fluentd.org/


 匹配表达式可以在这里做调试：
 

http://rubular.com/


 。



客户端配置如下：






cat/etc/td-agent/td-agent.conf



<source>    #soure
 
指定获取

 , 
 
获取可以是文件

 , tcp
 
各种数据流

 



    type tail



    path /var/log/salt/returner #
 
这里我们通过

 tail
 
咱们

 return
 
返回值文件的方式来获取数据

 



    pos_file /tmp/return_pos.log  #
 
临时记录位置文件

 



    tag os.salt #
 
标签

 , 
 
配置段之间通过标签来进行连接

 



    format /\["(?<fun_args>.+?)\"\], \"(?<jid>.+?)\", \"(?<return>.+?)\", (?<retcode>.+?), (?<success>.+?), \"(?<fun>.+?)\", \"(?<id>.+?)\"/   #
 
匹配表达式

 



</source>



<match os.salt>  #match
 
获取指定

 tag,
 
然后进行相应处理

 



    type forward



    flush_interval 1s



    <server>



        host 192.168.200.17 #
 
远程

 IP



        port 24224



    </server>



</match>











服务端配置如下：






cat/etc/td-agent/td-agent.conf



<source>  #
 
这里通过监听所有端口来获取数据

 



    type forward



    port 24224



    bind 0.0.0.0



    </source>



    <match os.salt> #
 
匹配到

 os.salt
 
的就插入到本地的数据库

 



    type mysql



    host 127.0.0.1



    database fluent



    username fluent_user



    password fluent_password



    key_names jid,id,fun,return,success 



    sql INSERT INTO salt_returns (jid,host_id,fun,`return`,success) VALUES (?,?,?,?,?)



    flush_interval 5s



    </match>











启动服务：






[root@localhost ~]# /etc/init.d/td-agent start



Starting td-agent:                                         [  OK  ]













8.1.4　结果查询




当准备工作完成，我们可以测试一下是不是如我们预想的那样工作。理想情况下，当我们以制定的returner执行命令时，直接经过会被fluent采集到并发送到服务端，最终被存储在数据库里。这里我们测试一下。



1）指定以我们定义的returner执行命令，希望把结果存储到数据库里：






salt 'minion1' cmd.run 'ls /var' --return local_returner



--return 
 
制定了我们自定义的

  returner











2）进入数据库查看命令执行结果是否存储成功：






mysql> select * from salt_returns\G



* 1. row * 



id: 1 



jid: 20150531123548876441 



host_id: minion1 



time: 2015-05-31 12:35:51 



fun: cmd.run return: cache\ncvs\ndb\nempty\ngames\nlib\nlocal\nlock\nlog\nmail\nnis\nopt\npreserve\ nrun\nspool\ntmp\nyp 



success: true 1 row in set (0.00 sec)











可以看到，我们执行的命令已经按照预想的方式存储在数据里了，我们再使用结果的时候就很方便了。





8.2　实现系统信息变更的自动上报




资产管理在一个中大型公司中占着举足轻重的地位，而资产管理中必不可少的都包含着对资产的一些硬件/软件信息。



SaltStack中提供了一个Grains的系统，在最初，Grains会自动收集本机的一些硬件信息/系统信息，包括CPU、内存、系统等固化详情。用户也可以为服务器自定义Grains，我们可以轻松地将其收集起来，快速变现成一个资产管理系统。



对于常规的资产管理系统来说，在生产业务中，不乏某些服务器上的业务经常变动，这势必将引出一个令人抓狂的工作，要去不断地修改当前资产中对应业务信息，随着数量的增加，周期的减少，我们绝对不能容忍这一繁杂的工作持续下去。怎么办？将业务信息作为Grains直接赋予服务器，将该信息设置在数据的最底层，减少人工干预，构建自动上报系统。



SaltStack中每一个子系统，都是一个原子系统，因为我们可以利用这些原子系统重新组合或利用。在0.10版本中，SaltStack新增了Event系统，Event系统绑定在本地的ZeroMQ PUB接口，构建在SaltStack的最底层，因此Master和Minion之间的任何通信均会产生对应的Event。每一个Event均会有个tag标签，可以通过这个标签快速进行过滤。除此之外，每个Event都有一个标准的数据结构，其数据类型是Python中dict类型，其中包含有关事件的详细信息。





8.2.1　上报系统的需求与结构




系统的需求与结构如下所示：



·提供带验证的API接口，用来对第三方提供变动的数据。



·利用SaltStack的Event构建扩展，监听Grains的变动。



·用DataBase存储所管理的服务器Grains。





8.2.2　软件选型




软件选型的考虑如下：



·API的构建，采用Tornado框架，优点在于：Tornado简单，并且自身特性可以很快写出RESTFUL的API。并且利于扩展，可以基于Web类，自定义API的认证方法。



·扩展Event系统，采用SaltStack的Python Interface，优点在于：SaltStack本身采用Python语言编写，并且提供了Python Interface lib，我们利用这些lib在不修改SaltStack的源代码情况下，在外部编写第三方应用。



·DataBase，采用Postgresql，优点在于：Postgresql在9.3版本开始，JSON成为内置数据类型，在对Python结合使用，更加便于数据的存取，以及后期对数据的扩展。



·ORM，采用SQLAlchemy，优点在于：对于数据库的连接，它提供了多种后端数据库的驱动，并且对于数据库的连接池事务等都已经内置，我们可以很方便使用，不必考虑更多问题，如连接池的管理、后端不同数据的评价等。对于HTTP访问，也可以有效防止SQL注入等恶意行为。





8.2.3　系统构建




在这里简述一下整个系统的设计思路：



1）利用Event系统监听所有关于Grains的增删改的操作，将结果和当前DB中已存在的数据进行对比更新，同时修改DB中的时间戳。



2）采用多进程，周期对于当前DB中的Minion和salt-key中的Minion，根据两者的差集，补全丢失的Minion数据。



3）利用Tornado构建一个简单的API接口，提供给第三方程序。



4）资产管理程序，周期地获取某段时间后数据有更新的Minion列表，利用列表获取Minion对应的新数据详情，对比更新资产管理DB中Minion的信息。



5）在资产管理中，Minion下架时，删除salt-key中对应的Minion key，上报系统将会根据salt-key中存在的Minion，删除DB中多余的Minion。



以下篇幅仅给出部分简化代码，作为读者思路引导。



表结构的定义：db/models.py。






import datetime



from sqlalchemy.ext.declarative import declarative_base



from sqlalchemy import Column, BigInteger, String



from sqlalchemy.dialects.postgresql import JSON



Base = declarative_base()



sql_connection = 'postgres://test:test12340987@localhost/local_assets'



_ENGINE = None



_MAKER = None



def now():



    return int(datetime.datetime.utcnow().strftime("%Y%m%d%H%M%S"))



def get_engine():



    global _ENGINE



    if _ENGINE is None:



        engine_args = {



            "pool_recycle": 3600,



            "echo": False,



            "convert_unicode": True,



        }



        _ENGINE = sqlalchemy.create_engine(options.sql_connection, **engine_args)



        _ENGINE.connect()   



    return _ENGINE



def get_session(autocommit=True, expire_on_commit=False):



    """SQLAlchemy
 
中每一个操作都需要一个

 session,
 
此方法用于返回一个可用的

 session"""



    global _MAKER



    if _MAKER is None:



        engine = get_engine()



        _MAKER = get_maker(engine, autocommit, expire_on_commit)



    return _MAKER



def register_models(tables):



    """
 
根据定义的

 class
 
，到

 DB
 
中创建对应的

 table"""



    from sqlalchemy import create_engine



    models = tables



    engine = create_engine(sql_connection, echo=False)



    for model in models:



        model.metadata.create_all(engine)



class Assets(Base):



    __tablename__ = "assets"



    id = Column(String(64), primary_key = True)



    type = Column(String(64))



    updated_at = Column(BigInteger(), default=now, onupdate=now)



    property = Column(JSON())



register_models((Assets,))











id：存储每个Minion对应的ID。



type：存储每个资产的类型；server、switch。



updated_at：存储最近一次更新的时间戳。



property：存储Minion的Grains信息。



HTTP API的构建：API的构建，可以按照自己当前系统的结构，自定义认证方式。具体功能则是根据提交的参数进行数据库查询返回即可：






api/report.py



    import json



    import tornado.web



    from db import api



    class KeyStoneAuth(tornado.web.RequestHandler):



        """
 
继承

 tornado.web.RequestHandler
 
类，用于对全局

 API
 
的认证

 """



    def __init__(self, application, request, **kwargs):



        super(BaseAuth, self).__init__(application, request, **kwargs)



            self.custom_auth(request)



    def custom_auth(self, request):



        """
 
根据自身的情况，在此方法下定义自己的认证方式和过程

 """



        pass



class Report(KeyStoneAuth):



    def get(self):



        # 
 
获取

 HTTP
 
提交的参数

 timestamp
 
值

 



        timestamp = self.get_argument("timestamp", None)



        if timestamp:



            # 
 
根据

 timestamp
 
获取对应的

 minion



            result = api.get_asset_by_time(timestamp)



        else:



            # 
 
返回当前所有的

 minion
 
的

 id



            result = api.get_all_id()



        self.finish(json.dumps(result))



    def post(self):



        try:



            postdata = json.loads(self.request.body)



        except:



            postdata = {}



        id = postdata.get("id", None)



        if not id:



            return self.finish(json.dumps({}))



        asset = api.get_by_id(id)



        self.finish(json.dumps(self._pre_format(asset)))



    def _pre_format(self, assetlist):



        return [{i.id: {"type": i.type, "grains": i.property}} for i in assetlist]



db/api.py



from db.models import Assets



from db.models import get_session



def model_query(*args, **kwargs):



    session = kwargs.get("session", get_session())



    return session.query(*args)



def get_asset_by_time(timestamp, session=None):



    return model_query(Assets, session=session).filter(Assets.updated_at >= timestamp).all()



def get_all_id(session=None):



    return [i[0] for i in model_query(Assets.id, session=session).all() if i]



def get_by_id(id, session=None)



    return model_query(Assets, session=session).filter_by(id=id).all()











API提供三种功能：



·给定一个时间戳，返回改时间戳之后数据变化的Minion的ID。用于告诉第三方系统数据变化的Minion，如果直接把对应Grains返回，对于HTTP API来讲，在存在大量Minion Grains发生变化的时候，将会出现问题。



·提交对应的Minion ID，返回对应Minion的详细信息。用来单一返回Minion的Grains。



·不提交任何参数，返回所有的Minion的ID。用来便于第三方系统识别新增或遗漏的Minion。





8.2.4　基于Event的扩展




该扩展完成以下功能：



1）监听Master的关于Grains的Event，将对应Minion的Grains变动更新至DB中。



2）对比Minion列表，填补丢失或新增的Minion，结合资产管理下架服务器时清理salt key，删除对应的Minion信息。



对于Event系统，官方也提供了一个简单的demo，读者可以根据这个demo学习每个Event的结构，这里不再详述，见
 

http://docs.saltstack.com/en/latest/topics/event/index.html#listening-for-events


 。






#cat service/plugins/event.py



import os



import salt.utils.event



import salt.config



import salt.client



from db import api



saltpki_dir = "/etc/salt/pki"



saltmaster_config = "/etc/salt/master"



sock_dir = "/var/run/salt/"



def listen_event():



    event = salt.utils.event.MasterEvent(sock_dir)



    for eachevent in event.iter_events(tag='salt/job/', full=True):



        data = eachevent["data"]



        if "return" in data:



            if data["fun"] in ["grains.delvel"]:



                id = data["id"]



                key = data["fun_args"][0]



                destructive = False



                for arg in data["fun_args"]:



                    if "destructive" in arg:



                        if isinstance(arg, dict) and arg["destructive"]:



                            destructive = True



                property = {key: None}    



                api.insert_or_update(id, property, destructive=



destructive)



            if data["fun"] in ["grains.append", "grains.remove", "grains.setval", "grains.setvals", "grains.items"]:



                id = data["id"]



                property = data["return"]



                api.insert_or_update(id, property)



def check_lost():



    minions = os.listdir(os.path.join(saltpki_dir, "master/minions/"))



    if not minions:



        minions = []



    # 
 
相对于

 salt-key
 
，丢失的

 minion id



    lost_minion = set(minions) - set(api.get_all_id())



    if lost_minion:



        client = salt.client.LocalClient()



        # 
 
触发

 grains.items
 
，由

 listen_event
 
捕捉，增加到本地的

 db
 
中

 



        client.cmd_async(list(lost_minion)), 'grains.items', expr_



form='list')



    # 
 
获取

 db
 
中多余的

 minion id
 
，被视为已经下架的

 minion
 
，进行删除

 



    extra_minion = set(api.get_all_id()) - set(minions)



    api.delete_minion(extra_minion)



    db/api.py



    def insert_or_update(id, property, type='server', destructive



=False):



        """



        param id: minion
 
的

 id



        param property: minion
 
的属性，暂时只存储了

 grains



        param type: minion
 
的类型。

 server
 
、

 switch



        param destructive: 
 
从

 grains
 
删除这个

 key,
 
默认不删除，置为

 None



        """



        assets = get_by_id(values["id"])



        if assets:



            asset = assets[0]



            np = asset.property.copy()



            if destructive:



                for key in property:



                    np.pop(key, None)



            else:



                np.update(property)



            if cmp(asset.property, np):



                asset.update({"property": np})



                asset.save()



            return asset



        asset = Assets()



        asset.update({"id": id, "type": type, "property": property})



        asset.save()



        return asset



    def delete_minion(id, session=None):



        session = session or get_session



        if not isinstance(id, (list, tuple)):



            id = [id]



        model_query(Assets, session=session).filter(Assets.id.in_(id)).\



            delete(synchronize_session=False)











到此为止，可以看到一个简单的上报系统基本完成，结合资产管理与业务系统，在业务变更时，使用grains.setvals，将新的业务信息以Grains的方式设置到服务器上，此操作被上报系统捕捉到，更新至临时的DB中，资产管理周期的询问上报系统，更新一段时间内的数据变化。以完成业务信息的修改，同步至资产管理这一繁杂的操作。



对于SaltStack的Event系统也可以结合REACTOR SYSTEM（2.8Event和Reactor系统）来完成很多自动化的任务。而这一切都得益于SaltStack原子性系统的设计理念。





第9章　SaltStack排错




代码嘛，人写的，总有考虑不到的情况或者环境；甚至由于天气原因或者服务器心情问题，会出现各种个样莫名其妙的问题。虽然由于天气原因和服务器心情导致的错误咱们很难解决；但是由于人为的配置原因或者代码问题导致的问题，咱们还是可以解决的。可能出问题的地方很多，不可能在这里一一列举解决方案，但是我们可以提供一些思路和方法论以及咨询渠道来帮助大家解决实际遇到的问题。本章先介绍SaltStack排错思路，然后根据这个排错思路解决一个实际问题。





9.1　排错思路




当我们遇到问题时，应该有一个解决问题的思路，这样有利于有条不紊地去解决。SaltStack的排错思路如下：



1）确保整体外界环境正常。



2）定位问题。



3）求助。



4）Bug反馈。





9.1.1　确定问题范围




我们首先确定问题的范围是全局问题，还是局部问题（一部分操作没按照我们期望的结果执行）；如果是全局问题（比如无论我们做什么客户端都没用按照我们期望的结果执行）；如果是全局问题我们要关心基本的系统各方面的运行情况是否正常（如9.2），如果是局部问题我们可以直接跳到9.3定位问题。



确定问题范围，我们只需执行一个很简单的命令：test.ping






[root@localhost ~]# salt '118.26.200.7' test.ping



192.168.200.7:



    True











如果这里返回了true，我们就可以确定，仅仅是saltStack内部的一部分出了问题，我们直接去定位saltStack的问题即可，否则我们就要从基本的环境开始入手。





9.1.2　确保环境正常





1.负载正常




首先登录到问题机器看查看负载是否正常，Windows下为管理器，Linux下为top，如图9-1所示。






图9-1　Linux下的top命令



当然负载会随着服务配置本身的不一样而判断是否异常的标准不一样，一般情况下，负载不上2位数问题不是很大，如果负载本身都异常了，这个时候要关注的问题实际上就不是SaltStack本身的问题了，除非负载过高是SaltStack本身导致的。




2.进程数量正常




进程数量同样可以通过top来观察，如图9-2所示。






图9-2　查看进程数



如果进程数量不超过2000基本问题也不大，如果超过了，我们可以直接通过ps–aux目测一下基本就可以确定异常的进程了。




3.网络正常




Master：查看4506和4506端口是否处于监听状态，以及监听的地址是否正常，如图9-3所示。






图9-3　Master端查看



Minion：查看到服务端的连接是否正常，如图9-4所示。






图9-4　Minion端查看



若以上环境均正常，我们基本就排除了天气和服务器心情等外部因素导致的问题，那下面我们则从内部定位问题，即从SaltStack本身来定位问题。





9.1.3　定位问题




我们发现问题时肯定是发现某个地方异常了，有可能是我们执行命令直接报错，有可能是没有按照我们期望的执行。命令直接报错我们很容易就可以定位到问题点（SaltStack本身的问题提示还是很人性化的，大多数情况我们基本可以通过提示来进行问题的定位）；而那些没有按照我们期望执行的错误，我们就需要通过log一步步定位了。



SaltStack的默认log文件分别为：






master: /var/log/salt/master



minion: /var/log/salt/minion











一些情况下我们可以通过“tailf/var/log/salt/minion”来实时查看log来确定问题所在，如图9-5所示。






图9-5　log问题



一般出现error以及一对trace的地方，就是问题所在，比如图9-6中这种情况。






图9-6　出现error



如果我们没有通过查看log找到问题，接下来要确认我们的log级别，调整到debug模式。通过前面的章节，我们应该已经知道SaltStack默认的log配置项是："log_level"，log的级别分别为：'garbage'、'trace'、'debug'、'info'、'warning'、'error'、'critical'。排错的时候，一般情况下我们配置为debug就可以了。配置文件调整后，要重启SaltStack相关服务。当然有些问题会被万能的重启直接消灭掉。如果我们不幸（被万能的重启消灭掉的问题应该是幸运还是不幸呢？），重启后问题依然存在，那么我们肯定就可以通过log来定位问题了。



我们在一个终端实时查看log，如图9-7所示。






图9-7　在终端实时查看log



如果我们期待的异常没有出现，那么在服务端执行一个命令test.ping，确认服务端是否出现一条消息，调用相关的log（可以通过关键字test.ping确认），如下所示：






如果出现则说明服务端发命令到客户端是正常的，则继续往下看，确认是命令执行的问题或是返回数据的问题，如果有问题就会有响应的错误，如果依然没有出现错误，则服务端的test.ping也是执行成功的，那么就是局部问题了。局部问题局部对待，即使是局部问题，也应该会在log中有相关错误打印，我们可以根据错误打印进行问题定位。



这里我们也可以通过以debug形式来启动服务来进行错误的定位。下面我们以客户端为例来做基本的演示，如果是服务端只需要将salt-minon替换为salt-master即可。



1）首先停掉salt服务：






[root@localhost ~]# service salt-minion stop



Stopping salt-minion daemon:                               [  OK  ]











2）以debug形式在前端启动服务：






[root@localhost ~]# salt-minion -l debug



[DEBUG   ] Reading configuration from /etc/salt/minion



[DEBUG   ] Configuration file path: /etc/salt/minion



[INFO    ] Setting up the Salt Minion "192.168.200.7"



[DEBUG   ] Created pidfile: /var/run/salt-minion.pid



[DEBUG   ] Reading configuration from /etc/salt/minion



...











这里我们可以看到实时的log。



最终定位到问题后，借助于log中异常的提示，我们很多时候可以自己解决问题；而那些我们解决不了的问题，则需要进行求助了。





9.1.4　求助




到这里就说明我们找到了问题，但是我们（自己调试，网上搜索等）自己没能解决这个问题；这个时候只能寻找其他人了。国外的很多人用邮件列表，这在国内并不是很流行。国内通用的就是两个步骤：



1）SaltStack QQ群求助。中国SaltStack用户组QQ群：



1群：QQ号294953305



2群QQ号：345866020



2）SaltStack的Github托管地址的Issue。




前提：




·问题要描述清楚，包括软件版本、具体环境、错误定位或者截图等相关信息。



·软件版本可以使用SaltStack的命令来获取，如图9-8所示。



如果在QQ群中问题依然没解决，向官方求助就是最靠谱的渠道了。打开GitHub上的SaltStack的托管地址中问题管理相关的网址：
 

https://github.com/saltstack/salt/issues


 ，看到图9-9所示的界面。






图9-8　软件版本查看






图9-9　GitHub中SaltStack的托管问题中心



先在Filter里通过自己问题的关键词搜下问题，看自己的问题是不是有人提过；尽量避免重复的提交问题，否则既是对别人的不尊重，也是对自己的不负责任。



如果没有相关问题提问，通过“New Issue”来提交新问题，如图9-10所示。



Title处输入标题或者问题的关键语句，在下面大的问题描述输入框里，写上自己的环境、问题报错以及相关信息。问题描述的输入框支持Markdown语法（界面中的"Markdown supported"）处也可以直接打开Markdown的文档进行查阅，问题描述完毕后，可以通过"Preview"进行预览，确认自己描述无误后提交即可，一般几个小时内都会有人跟进问题。问题有变更（有人回复，状态变更等）时，GitHub会有邮件通知。






图9-10　提交新问题





9.1.5　Bug修复




如果发现了代码里有Bug，可以直接进行Issue提交或者自己修复bug后进行pull request提交自己的代码。



Issue的提交上面已经提过，如果能够找到Bug实际上离解决bug就已经不远了，只要对Python有一些了解，大家自己翻翻SaltStack的代码，可以尝试自己进行Bug修复（并没有想像得那么难）；试想如果自己的代码里能被merge到SaltStack的主分支，不仅为开源做了一份贡献，自己的代码也最终能运行在成千上万台服务器上，这也是一件值得高兴的事情啊。




1.fork代码




打开SaltStack在GitHub上的地址：
 

https://github.com/saltstack/salt


 ，我们可以看到如图9-11所示的界面。通过右上角的fork我们可以在自己的账号下保存一份SaltStack的代码。






图9-11　fork代码



进行fork后，在自己的GitHub上就能看到一个属于自己的SaltStack仓库，然后自己创建一个分支对代码进行Bug修复。




2.pull request




等bug修复后，自己仓库下的SaltStack的代码与官方仓库里的SaltStack代码会有一些变动，这个时候我们需要尝试将自己的代码推送到官方，希望官方能够接纳自己的代码。在自己的SaltStack仓库里点击“pull request”，如图9-12所示。



等跳转完成进入pull request管理页面，然后按照自己的实际情况选择分支，创建自己的pull request即可。



大家可以在这个连接
 

https://github.com/saltstack/salt/pulls


 上看到世界各地的开源贡献者们提交的pull request，如图9-13所示。






图9-12　pull request方法






图9-13　开源贡献者们提交的pull request





9.2　排错实战




这里我们自定义一个有问题的grains，来一步步定位问题。



模拟问题如下：






# cat /srv/salt/_grains/switch1.py



aaaaa



def getSwitch():



    return {"switch1": "switchlist"}











我在一个正常的grains模块里头部加了一行aaaa，这样在grains执行的时候就不会如我们期望的那样执行。而这个很可能是我们一开始没有注意到的，下面我们尝试去最终定位到这个问题。



上面我们定义了一个自认为满意的grains，下面来进行同步：






[root@localhost _grains]# salt '118.26.200.7' saltutil.sync_all



192.168.200.7:



    ----------



    grains:



        - grains.switch1



    modules:



    outputters:



    renderers:



    returners:



    states:











这里我们已经看到grains模块swtich1已经同步了，接下来我们去调这个模块：






[root@localhost _grains]# salt '192.168.200.7' grains.get switch1



192.168.200.7:











没有返回我们所期待的“switchlist”，那么我们现在就意识到出问题了。下面我们就按照上节介绍的步骤进行问题排查。




1.确定问题范围




运行如下代码：






salt '118.26.200.7' test.ping



118.26.200.7:



    True











看到这里，我们已经知道SaltStack的客户端本身是正常，是局部问题。接下来根据log进行排查。




2.将SaltStack以debug的形式启动




停掉SaltStack的Minion服务：






[root@localhost ~]# service salt-minion stop



Stopping salt-minion daemon:











以debug形式启动Minion服务：






[root@localhost ~]# salt-minion -l debug











跟踪log：






[root@localhost ~]# salt-minion -l debug



[DEBUG   ] Reading configuration from /etc/salt/minion



[DEBUG   ] Configuration file path: /etc/salt/minion



[INFO    ] Setting up the Salt Minion "118.26.200.7"



[DEBUG   ] Created pidfile: /var/run/salt-minion.pid



[DEBUG   ] Reading configuration from /etc/salt/minion



[WARNING ] Failed to import grain switch1
 
，

 this is due most likely to a syntax error.Traceback raised:



Traceback (most recent call last):



    File "/usr/lib/python2.6/site-packages/salt/loader.py"
 
，

 line 707
 
，

 in genfunctions



        )
 
，

 fn_
 
，

 path
 
，

 desc



    File "/var/cache/salt/minion/extmods/grains/switch1.py"
 
，

 line 1
 
，

 in <module>



        aaaaa



NameError: name 'aaaaa' is not defined











由于SaltStack在启动的时候会加载grains，这里我们马上就可以看到switch模块是有错误的。然后就可以针对错误进行解决即可。





第10章　SaltStack与运维




我们对SaltStack已经有了比较系统化的理解，但是SaltStack是不是仅仅止步于上面这些功能呢？我们认为不是的，我们可以基于SaltStack做一些工作来帮助我们自动化运维。本章将介绍SaltStack与自动化运维的关系以及SaltStack与CMDB等，更多SaltStack的使用与拓展还需要今后大家一起探索。





10.1　SaltStack与自动化运维




不同的行业、不同的业务、不同的团队对自动化运维的理解都是有差异性的，那么如何解释自动化运维，很简单，我们先搞清楚运维都干些什么，然后把这些内容自动化了，就是自动化运维。而作为侧重状态管理与实时命令的SaltStack作为中间的连接点很合适。





10.1.1　运维的工作内容




我始终认为运维是一个伟大的职业，运维需要掌握的知识实在是太多了。为此，我写了“运维知识体系”为了让广大的运维朋友们能够更好地认识运维，识别运维的边界。图10-1是简化版的运维知识体系，完整版请移步：
 

https://github.com/unixhot/at5am


 。






图10-1　运维工作概览



通过这个表我们可以清晰地看出运维的工作内容，我再精简一下主要的内容如下：



·基础设施：IDC托管、设备上下架、环境初始化（开发、测试、预生产、生产）。



·架构部署：各个架构层面上的服务的安装、调试、后期管理。



·应用更新：线上业务的部署更新，这个是应用运维占比最大的工作内容。



·监控告警：监控是运维占比比较大的工作内容之一（上图简化版的没有画出来，请参考完整版）。



那么把如上这些工作自动化了，就可以实现运维自动化。





10.1.2　运维自动化发展历程




怎么来实施运维自动化呢？可以从不同的层面得到不同的答案，这里我通过自动化运维的层级来介绍自动化运维的发展历程，如图10-2所示。



·标准化、工具化



·Web化、平台化



·服务化、API化



·智能化、自动化






图10-2　自动化运维的发展历程





10.1.3　运维标准化、工具化




无规矩不成方圆，标准化通常是自动化运维要走的第一步。比如只有在环境中统一主机名的命名方式、操作系统的版本、监控的方式、端口监听、安装包的路径等，后期才能使用Shell脚本、自动化运维工具来进行管理，不然不仅会加大自动化的实施难度，而且自动化运维故障的出现几率也会大大增加。



这里我们需要做的有以下三个内容：



·标准化规范的制定。



·各种运维流程的制定。



·自动化工具的使用。



前面两个内容大家需要去阅读有关ITSM和ITIL的知识，甚至还需要掌握PMBok中的项目管理的一些知识，就可以很好地完成这两个内容的工作。



那么自动化工具的使用，本文介绍的SaltStack就是一个不错的工具，命令执行和配置管理基本上就可以让运维摆脱重复的安装部署、频繁的手工配置等操作。当然SaltStack的功能不仅仅局限于此，后面的章节会继续介绍SaltStack与CMDB结合的使用。





10.1.4　运维Web化、平台化




我们大家要明白，不是上了SaltStack或者Puppet、Ansible这些自动化工具就叫自动化运维了，这只是自动化运维建设最基础的工作。比如说我们现在有了非常规范的文档并在团队推行得很顺利，有了非常多的流程文档，比如部署流程、故障处理流程、数据库备份与恢复流程、服务器上下架流程等，团队根据这些流程有序地运行着，同时我们的服务器使用SaltStack完成自动化的部署、配置和日常的命令执行，然后呢？那么还面临着哪些运维痛点呢？例如：



·有的运维人员不遵守流程，比如没有严格按照部署流程走，导致部署故障。



·虽然有了自动化工具，但是还有很多问题我们束手无策。



这里我举个例子。有一次我们的数据库晚上要做一次停机升级，总监叫运维部门的人员开会，为了分析出这次停机升级的影响范围，总监给运维提出了一个小需求：“请运维把明天凌晨3：00（停机维护时间），所有连接数据库的定时任务统计一下，同时区分是连接主库还是从库。”



当你拿到这个需求的时候，应该怎么办？大家自己去想，虽然我们可以通过各种规范和自动化工具完成这个任务，但是比较费劲。比如：我们规定每次创建crontab都记录详细地描述信息，该crontab的申请人、申请时间、创建人、创建时间、运行时间、业务类型、是否连接数据库，连接的IP地址是什么，等等。



这仅仅是一个案例，其实我们作为标准化、工具化运维之后遇到的痛点不仅仅这些。所以这里就需要开始Web化的建设。



Web化建设的第一步其实是弱化流程，并不是不需要流程化的工作，而且是把流程做在了Web界面上，就像上面提到过的。有运维人员不遵守流程，可能只是一个疏忽。如果是在Web界面上来操作，那么只能按照系统的操作步骤，点击下一步，根本无法跳过某个步骤，这个好处是显而易见的。



Web化建设的第二步就是彻底摆脱在命令行进行各种脚本的执行，减少出错的几率，同时可以有完整的日志记录和查询功能，比如上面提到的crontab的申请、创建、执行、日志、监控、统计、查询都可以在Web界面上实现。



Web化的建设往往和平台化的建设是密不可分的。刚开始我们给每个小功能做了Web管理界面，那么随着这些系统的增加，运维痛点又慢慢地冒了出来，各个小系统权限体系、日志记录、数据展示等很多地方重复造轮子，慢慢地又开始了平台的整合。这是很多公司发展经常需要经历的，因为很少有团队能在开始之前把所有的工作规划好，或者说，当时的业务规模完全没有达到平台化的需求。





10.1.5　运维服务化、API化




随着Web化和平台化建设的逐步推进，运维部门基本有标准、流程，所有操作做到了有记录、日志，可追溯、可查询。各类数据都可以在Web平台上得到快速查询和展示。那么我们可以在这些平台的基础上做更多的工作，就是服务化和API化。



举一个比较常见的例子，研发告诉运维，我不想登录到你们的监控平台上去看相关的数据，你能给我一个API吗。我想在给领导的业务报表上引入一些该业务的一些系统方面的数据。



上面只是一个特别简单的例子，真正服务化和API化的工作还是比较多的，多个运维平台之间的数据交互，运维平台和其他业务系统的数据交互都需要我们在运维平台中暴露我们的API接口。





10.1.6　运维智能化、自动化




严格意义上来说，真正的自动化运维应该是智能化的。比如智能化的服务自动扩容、缩容、服务降级、故障自动修复等，通过将各个运维平台的功能衔接起来真正实现运维自动化。这里拿一些我们都比较熟悉的一些运维工具，简单介绍一个电商网站在遇到流量高峰时自动化扩容的例子，大概的流程如图10-3所示。






图10-3　自动化扩容的例子



说明如下：



·Zabbix监控发现某个服务的Tomcat请求数连续5分钟超过性能阀值，触发Action。



·调用SaltStack的Salt-Cloud创建OpenStack虚拟机。



·虚拟机创建完毕后，进行初始化并将当前项目最新版本部署到虚拟中。



·调用自动化测试系统进行简单测试后，自动加入集群。



·对外提供服务。



有朋友使用Shell脚本完成了上述自动化扩容的工作，大家可以去尝试一下。上面例子描述得比较简单，其实还是有很多的难点，比如如何判断需要扩容，这应该是整个自动化扩容里面最需要费精力的地方。





10.2　SaltStack与CMDB




无论自动化运维的建设能走到哪一层，都要有一个中心，来保证所有平台的一致性，那么CMDB（Configuration Management Database）是不错的选择。



在运维生态体系中CMDB系统是必不可少的，它将会是我们运维生态体系中最重要的设备数据信息来源。在我们日常运维维护过程中每天面对的就是一批一批不同业务的机器。在机器数量比较少的时候，我们可能会选择使用文件的方式存储或者记录机器的一些属性。但是当我们维护的机器数量越来越多的时候，这种方式就显得很繁琐了，这个时候我们就可以引入CMDB系统。目前大部分公司CMDB系统都是自己开发的。其实构建CMDB系统的时候不要把整个系统架构设计得很复杂，有些人总是想在一个系统上面能实现其他的本不属于由它实现的功能，不然写出来的系统总是一个半成品，既然我们构建CMDB系统的目的只是存储一些日常维护服务器的常用属性就行，所以实现CMDB系统的时候我们只需要简单实现上述功能即可。但是我们需要考虑到后续的架构扩展以及我们后续构建运维自动化生态体系，所以我们的CMDB系统一定要有一定的开放性，方便我们在其他运维生态体系中进行交互。比如我们要有API功能实现我们CMDB系统数据的增删改查等功能。关于CMDB系统中设备的属性定义，可以根据实际工作中情况来确定，比如我需要明确某台机器的在CMDB中的唯一标识符、机器所在的环境、机器的业务角色、设备的IP地址以及设备的一些简要硬件信息、机器位置系统等，比如某公司的常用属性如图10-4所示。






图10-4　某公司的常用属性



这些属性都是我们在日常运维过程中经常使用的信息，其他不必要的信息无需加入，不然日后难以维护。大家可以根据自己的实际情况去定义这些属性。还有一点就是CMDB系统要有的API，API形式，目前采用Restful API比较流行。有了API之后我们看到通过其他的方式在任何地方都可以操作我们的CMDB系统，比如我现在想对全网生产环境的Rabbitmq机器执行一个操作，这个时候我们就可以请求CMDB API拿到我们全网生产环境Rabbitmq的IP地址或者主机名信息。也方便我们日后与其他运维组件进行集成。



下面我们尝试基于SaltStack的理念来构建一个灵活强大的CMDB。CMDB最重要的两块功能如下：



1）信息采集



2）信息查找



是不是很熟悉，一个采集信息，一个查找信息；有没有发现SaltStack本身的grains和pillar就是信息采集，SaltStack的Target就是信息查找；而且SaltStack的Grains和Pillar支持自定义可以自由拓展，采集任何需要的信息；而Target的可以基于任意字段信息匹配，并且支持基本的逻辑（and，or，not）的操作；那是不是说，SaltStack本身就是一个CMDB呢？



比如我想知道8核心CPU的机器数量，如下所示：






salt -C 'G@num_cpus:8' test.ping | wc -l











得出的结果再除以2（每台机器会有2行输出），比如我想知道我centos的服务器有那些，如下所示：






salt -C 'G@os:CentOS' test.ping











当然直接以这样的方式把SaltStack当作CMDB使用。不过在使用的便捷性、性能以及功能上可能还会有一些不足，所以需要做一部分开发工作。下面提供一个基本的思路。





10.2.1　信息采集&存储




比如以第8章中8.2节的思路把信息全部采集到数据库中，并以字典的形式存储（可以使用psql的JSON进行存储），这样可以保持资产类似SaltStack的资产信息无限变更（想给资产添加任何属性都可以），是不是想想都感觉强大。





10.2.2　信息匹配




基于字典形式的存储，可以实现类似SaltStackTarget的基于任何属性匹配的功能，以及相应的与或非逻辑操作进行组合，这样在资产的匹配上依然非常的灵活强大（想想SaltStack的Target的强大吧）。





10.2.3　资产展示




我们可能还需要通过某种形式来进行整体资产的展示，这里可以借助资产信息是字典形式存储来实现资产树的完全自定义。



比如有部分主机，格式如下：



·主机名：



·资产属性：属性值



主机如下：



·主机1



·CPU：8



·机房：华北机房



·业务：游戏1



·主机2



·CPU：8



·机房：华北机房



·业务：游戏2



·主机3



·CPU：8



·机房：华北机房



·业务：游戏2



·主机4



·CPU：16



·机房：华南机房



·业务：游戏3



·主机5



·CPU：16



·机房：华南机房



·业务：游戏3



比如用户1定义的资产树是：机房→CPU→业务，那个用户1的树格式如下：



·华北机房



·8



·游戏1



·游戏2



·16



·游戏3



·华南机房



·16



·游戏3



比如用户2定义的资产树是：CPU→业务→机房，那个用户2的树格式如下：



·8



·游戏1



·华北机房



·游戏2



·华北机房



·16



·游戏3



·华南机房



基于这样的大概思路我们就可以实现非常强大与灵活的资产信息的采集与存储，以及灵活的资产信息的匹配和展示。



以上是SaltStack与CMDB的整合，在实际的生产中，我们可以将SaltStack与监控等其他工具做一些整合来帮助我们减轻或者去掉一部分工作。
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