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发展制造业是人们生活改善和社会进步的必经之路。中国的制造业有数千年的历史，也曾经引领过世界。经过三十多年的发展，中国已经成为名副其实的制造大国，采用了世界各国先进的装备，产品销往世界各地。但是，许多产品的质量和生产效率有待提升，劳动力成本优势已经不再，资源和环境制约了“粗放型”制造。制造的传承和进步需要靠人的经验、知识和创新，转型更加迫在眉睫。从制造大国走向制造强国，是我们唯一可选的战略决策。德国目前正在推动的工业4.0和美国的信息物理系统技术（CPS），都提出了以互联网和大数据为手段，以知识为核心的智能制造。中国于2015年也发布了工业化与信息化相融合的“中国制造2025”，同样高度重视智能制造。

李杰教授等一批华人专家多年在制造技术的研究方面辛勤耕耘，是世界一流的制造领域专家。他们为如何使用大数据技术推动智能制造提出了独特的见解和方向，他们所分享的经验都来自成功的实践。

李杰教授的最新著作，以大数据与智能制造的关系为视角，明晰提出了问题、数据与知识三个核心要素，明确了大数据是整合价值链和产业链的关键，详细论述了大数据在智能制造中的重要作用，剖析了通过大数据和智能算法去了解制造的有效途径。

本书系统地阐述了如何从制造数据中解决和避免可见和不可见的问题，利用数据进行制造系统的反向工程设计与提升；介绍了数据分析的方法论和主要工具；结合丰富的案例展示了如何使用大数据的技术来实现制造系统的可视化、预测化、协同化，最终实现无忧的制造环境；在迈向智能制造的过程中，如何利用先进的IoT、工业互联网、大数据、CPS等技术。这些将是未来智能制造所要攻克的问题。并且，本书还指出大数据是服务型制造的重要工具和手段。

李杰教授针对中国制造给出了许多有益的建议。如怎样聚焦在短板问题，包括质量、效率、物流、供应链、人员制造技能等环节，如何运用跨领域和跨学科的知识和技能对大数据做深入的分类、分层、分解、分析和分享等。建议中国制造的转型还要从“以生产为主”的产品制造迈向“以服务为主”的价值创造的方向，李杰教授提出的“煎蛋模型”，很好地解释了制造对企业、社会和人类贡献价值的方式，为向服务型制造业的转型提供了借鉴和思路。

“工欲善其事，必先利其器。”在智能制造时代来临之际，我们必须首先理清发展中国制造的思路。我相信，本书深刻的思辨性能够解答大家对智能制造的疑惑，并为大家提供了如何通过大数据实现智能制造的方法参考。希望本书能够有助于转型中的中国产业界和学术界，助力智能制造的实现。

卢秉恒

中国工程院院士

2016年3月


前言

在西方国家有这样一句话：To live well，a nation must produce well，说明制造业是一个国家综合国力最重要的体现，也是决定民众生活质量的重要条件。在经历了互联网泡沫和经济危机之后，世界各国，尤其是发达国家开始重新意识到制造业的重要性，也在重新审视自身竞争力的优劣势。第四次科技革命的到来为各个国家提供了发展和转型的机遇，也使他们面临竞争力格局变化的挑战，智能制造成为世界各国竞争的新战场。无论是德国提出的“工业4.0国家战略”，美国提出的“国家制造业创新网络（NNMI）计划”，或是日本的“工业价值链计划（IVI）”等，无不围绕着制造业这个核心。中国改革开放三十多年来，综合国力和人民生活水平的提升过程中，制造业的快速发展起到了决定性的作用，中国成为世界制造业的新中心，也连续几年成为“世界制造力竞争指数”最强的国家。在新一轮的制造业革命中，中国也感受到来自世界各国新技术战略的压力，相继提出“中国制造2025”，“互联网＋”和“供给侧改革”等多项措施。

每一次制造革命的进步，除了我们能够可见的技术要素以外，更重要的是这背后的制造哲学的进步。现代制造业从第二次科技革命到现在，经历了标准化、合理化＋规范化、自动化＋集成化、网络化＋信息化四个阶段。这背后的制造哲学可以概括为：以低成本生产高质量的产品；通过全流程改善降低浪费、次品和事故；通过产品全生命周期的数据管理，为用户提供所需要的能力和服务。在以上几个阶段的基础上，现在的制造系统正处在向智能化＋客制化迈进的阶段，目标是实现零故障和预测型的生产系统，并在无忧的生产环境中以低成本快速实现用户的客制化需求。

那么，如何实现智能制造？有些人说大数据是实现智能制造的核心技术，也有人说要靠互联网、信息物理系统技术（CPS），或是人工智能和机器人等。如果大数据是智能制造的核心驱动力，那么我们该怎么去定义和使用大数据？关于这个问题，我在《工业大数据》这本书中曾表达过一个观点：大数据并不是目的，而是看待问题的一种途径和解决问题的一种手段。通过分析数据，可以预测需求、预测制造、解决和避免不可见问题的风险，和利用数据去整合产业链和价值链，这才是大数据的核心目的。

大数据与智能制造之间的关系可以总结为：制造系统中问题的发生和解决的过程中会产生大量数据，通过对这些数据的分析和挖掘可以了解问题产生的过程、造成的影响和解决的方式，这些信息被抽象化建模后转化成知识，再利用知识去认识、解决和避免问题，核心是从以往依靠人的经验（experience based），转向依靠挖掘数据中隐性的线索（evidence based），使得制造知识能够被更加高效和自发地产生、利用和传承。因此，问题和知识是目的，而数据则是一种手段。今天我们来谈利用大数据实现智能制造，是因为大数据已经成为一个日益明显的现象，而在制造系统和商业环境变得日益复杂的今天，利用大数据去解决问题和积累知识或许是更加高效和便捷的方式。

大数据的目的并不是追求数据量大，而是通过系统式地数据收集和分析手段，实现价值的最大化。所以推动智能制造的并不是大数据本身，而是大数据的分析技术。在新制造革命的转型中，是否能够更加有效地利用好大数据，决定了能否在竞争中脱颖而出。在现在的制造中，存在着许多无法被定量、无法被决策者掌握的不确定因素，这些不确定因素既存在于制造过程中，也存在于制造过程之外的使用过程中。前三次工业革命主要解决的都是可见的问题，例如避免产品缺陷、避免加工失效、提升设备效率和可靠性、避免设备故障和安全问题等。这些问题在工业生产中由于可见可测量，往往比较容易避免和解决。不可见的问题通常表现为设备的性能下降、健康衰退、零部件磨损、运行风险升高等。这些因素由于其很难通过测量被定量化，往往是工业生产中不可控的风险，大部分可见的问题都是这些不可见的因素积累到一定程度所造成的。

因此，我、倪军教授和王安正教授在本书中阐述了大数据推动智能制造的三个方向：第一个方向是利用数据来了解和解决可见的问题；第二个方向是利用数据来分析和预测不可见的问题，从仅仅明白解决问题的“know-how”，进一步理解问题产生的原因，从而避免可见的问题；第三个方向则是从数据中挖掘新的知识，再利用知识去重新定义问题，使得可见或不可见的问题都可以在制造系统中避免。在第一个方向上，许多国家已经有了比较成熟的积累，也形成了各自独特的制造文化，本书中我们会为读者详细解读这些国家的经验和得失。在第二个和第三个方向上，我们也做了许多年的研究和应用，形成了一套较为完整的体系和方法论，在本书中也会结合案例为读者进行详细介绍。借助本书，我们不仅要向读者介绍大数据和智能制造的技术，更重要的是传达一种思维方式，以及对智能制造的理解、解决问题的逻辑和重新定义制造的思考方式。

我们相信中国会成为新制造革命的中心，因为大数据将成为中国继人口红利之后的又一大竞争优势，中国既是制造大国，同时也是使用大国，大量的数据都在中国汇集，这无疑给了中国制造最好的资源优势。如果数据是新制造革命时代中价值创造的原材料，那么中国将无疑是资源最多的国家。

数据本身不会说话，也并不会直接创造价值，真正为企业带来价值的是数据分析之后产生的信息的意义和行动的价值，是数据经过实时分析后及时地流向决策链的各个环节，或是成为面向客户创造价值服务的内容和依据。中国应该利用好使用数据的资源，不断提升中国对制造的理解和知识积累的速度，才能弥补中国在装备制造和核心零部件等方面的弱势，逐步弥补这些弱势领域造成的短板，让世界向中国学习在制造系统中创智和创值的经验。

李杰（Jay Lee）

2016年3月


导引篇

1.1　智能制造，是制造还是思维

2013年，德国在汉诺威工业博览会上推出“工业4.0国家战略”，这被认为是人类第四次工业革命的开端，也开启了各个国家在新一轮产业革命中竞争的序幕。世界各主要经济体纷纷从自身的现状与优势出发，制定了应对新一轮制造业革命的国家战略。美国在2012年3月提出了“国家制造业创新网络（NNMI）计划”，在制造业的4个重点领域列出了9个创新中枢项目；日本在2015年6月公布了《2015年版制造业白皮书》，将3D打印、人工智能和智能ICT作为转型升级的轴心；韩国提出了《制造业创新3.0战略行动方案》，在3D打印、大数据、物联网、ICT服务等8项核心智能制造技术中发力；法国提出了《工业新法国2.0》，将智慧物流、新能源开发、智慧城市、未来交通等9个重点领域作为改革的重心。中国也在2015年3月正式出台了《中国制造2025》，作为新一轮工业革命的指导纲要，将工业化与信息化“两化”深度融合发展作为主线，力争在10个重点领域实现突破性发展。

在过去三年中，关于工业4.0的定义和对世界各国战略的解读已有很多，也有许多专家学者和政府机构提出了一系列的实施路径和方案，我们看到政府相继提出了机器换人、智慧工厂、大数据、互联网＋和工匠精神等一系列改革举措。然而，有不少人都表达过这样一种感受：我们越深入分析各个国家的政策，越是去尝试不同的转型路径，反而愈发地感觉迷茫和浮躁。我认为之所以会有这样的感受，是因为大家把智能制造当成了一个技术问题来看待，因此在分析其他国家行动的时候也只是停留在表面的方法和技术上，却忽略了这些行动背后的思维和逻辑。于是当德国有“工业4.0”，我们就有了“中国制造2025”；美国提出“工业互联网”，我们也提出了“互联网＋”；日本精益制造做得好，我们就要大力提倡工匠精神。事实上，智能制造并不仅仅是一个技术体系或文化，更重要的是背后对智慧的理解、解决问题的逻辑和重新定义制造的思维。


1.2　何谓智能制造的核心

制造系统的核心要素可以用5个M来表述，即材料（material）、装备（machine）、工艺（methods）、测量（measurement）和维护（maintenance），过去的三次工业革命都是围绕着这5个要素进行的技术升级。然而，无论是设备的精度和自动化水平提升，或是使用统计科学进行质量管理，或是状态监测带来的设备可用率改善，又或是精益制造体系带来的工艺和生产效率的进步等，这些活动依然是围绕着人的经验开展的，人依然是驾驭这5个要素的核心。生产系统在技术上无论如何进步，运行逻辑始终是：发生问题→人根据经验分析问题→人根据经验调整5个要素→解决问题→人积累经验。

而智能制造系统区别于传统制造系统最重要的要素在于第六个M，即建模（modeling），并且正是通过这第六个M来驱动其他5个要素，从而解决和避免制造系统的问题。因此智能制造系统运行的逻辑是：发生问题→模型（或在人的帮助下）分析问题→模型调整5个要素→解决问题→模型积累经验，并分析问题的根源→模型调整5个要素→避免问题。因此，一个制造系统是否能够被称为智能，主要判断其是否具备以下两个特征：

（1）是否能够学习人的经验，从而替代人来分析问题和形成决策。

（2）能否从新的问题中积累经验，从而避免问题的再次发生。

我们不难看出，无论是机器换人、物联网，或是互联网＋，解决的只是5M要素的调整方式和途径，只是在执行端更加高效和自动化，并没有解决智能化的核心问题。

所以说，智能制造所要解决的核心问题是，如何对制造系统中的5M要素的活动进行建模，并通过模型（第六个M）驱动5M要素。智能制造所要解决的核心问题是知识的产生与传承过程。

从传统制造向智能制造转型的基础和内在动因是什么？

要回答这个问题，我们需要从制造业的竞争力和代表技术的发展进行分析。现代制造业的价值逻辑从20世纪70年代至今主要经历了4个阶段：以质量为核心、以流程改善为核心、以产品全生命周期为核心和以客户价值创造为核心。这个发展过程也是人们积累制造经验的过程，从解决“可见的问题”向解决“不可见的问题”延伸，同时在发现和解决新问题的过程中产生新的知识，并以不同的科技形式将其运用到5M要素中的过程。

第一阶段：在人的知识积累过程中提升质量和生产效率

从20世纪70年代至90年代，大到国家之间的制造业竞争，小到各个行业中企业间的竞争，无疑不围绕着“质量”这一核心展开。20世纪70年代，日本意识到其制造的产品在质量上与欧美存在着巨大差距，为了摆脱其产品在国际市场上无人问津的窘境，提出了以“全生产系统维护（TPM）”为核心的生产管理体系。TPM的核心思想可以用“三全”来概括：全效率、全系统和全员参与；目标可以用4个零来概括：零停机、零废品、零事故和零效率损失。实现方式主要包括3个方面的改善：提高工作技能、改进团队精神和改善工作环境。因此我们不难看出，在这个阶段，制造系统的进步主要依靠的并不是技术的升级，而是管理哲学和制度的创新，其核心是以组织为中心的实践与文化建设。然而不可否认的是，这一阶段的改革奠定了日本制造的精神内核，也使日本制造在短时间内险些使美国丧失世界第一制造大国的地位。受到日本制造冲击的美国和欧洲也纷纷效仿日本，建立了先进的生产管理制度，并完善了质量管理体系。这个阶段为制造系统的进步所带来的影响可以总结为：将解决生产过程中问题的经验，利用先进的管理制度和组织文化，转变成为人的知识。

第二阶段：利用数据对问题的发生过程进行建模，使知识积累的速度迅速提升

从20世纪90年代开始，企业开始发现以关注生产现场为主的TPM模式所发挥出来的潜能越来越少，于是开始了向库存控制、生产计划管理、流程再造、成本管理、人才培养、供应链协同优化、设备资源和市场开发等整个生产系统的各个环节进行延伸。在这个阶段，以丰田（Toyota）为代表的日本企业主要采用了精益生产（lean manufacturing）技术体系，而以通用电器公司（GE）为代表的西方企业则主要采用6-sigma企业流程管理体系。两者的主要区别在于，精益生产仍然是以组织管理为中心的实践和流程优化为主要手段，而6-sigma则更多地使用分析与管理工具（如SPC、DMAIC、DFSS、QFD）。然而在大多数企业的实践中，两者并没有明确的界限，而是将两个体系中适合自己的部分加以应用。与以TPM为核心的管理方式相比，精益生产技术体系和6-sigma的进步主要体现在以下几点：①从仅仅关注生产现场，延伸到整个产业链的各个要素；②开始以客户为中心，以满足客户需求为导向，以为客户提供优质服务为目标；③生产系统中的大量数据被采集和分析，开始从以往的经验导向转变为数据和事实导向。在这个过程中，以美国汽车制造业为代表的企业开始意识到利用数据将生产过程中的问题和差异化进行建模的重要性，于是大量的先进统计工具和建模方法被引入设计和制造的过程中，美国制造的质量得以大幅提升。1990～2000年这个阶段对制造系统的影响是：大量的问题得以依靠数

据被分析和保留下来，人获取知识的能力在许多分析工具的帮助下得以提升，同时知识以软件或嵌入式智能的形式得以分享、使用和传承。

第三阶段：制造的价值链向使用端延伸，利用预测分析技术发现隐性问题

进入2000年，企业的竞争焦点开始转移到产品的全生命周期管理与服务（PLM）方面，这标志着制造业的注意力从以往的以生产系统为核心，向以满足用户需求为导向的产品与服务转移。PLM是一种对所有与产品相关的数据、在整个生命周期内进行管理的技术，管理的核心对象是产品的数据。在企业内部，与PLM相关的主要软件工具包括客户关系管理系统（CRM）、计算机辅助设计（CAD）、产品数据管理系统（PDM）、计算机辅助工艺编制（CAPP）、制造执行系统（MES）、供应链管理系统（SCM）和企业资源计划系统（ERP）等，分别对需求分析、概念定义、产品设计、生产制造、产品销售、产品服务等环节的数据进行管理与分析，是企业实现全面信息化的过程。与此同时，以预诊与健康管理（PHM）为核心的预测分析技术被用于分析产品使用过程中的数据，通过对远程监控系统所采集的数据进行分析，实现对产品使用过程中的衰退和未知变异的透明化管理，通过及时避免产品故障为客户创造价值。代表产品包括小松机械（Komatsu）在2005年推出的康查士（KomtraxTM
 ）系统、John Deere的精智农业管理系统（FarmSightTM
 ），以及GE航空（GE Aviation）的On-wing SupportTM
 服务。这时的产品开始有了代表产品自身性能的“蛋黄”和代表以产品为载体的增值服务的“蛋白”区分，且“蛋白”所占的价值比重越来越大，各个公司都在思考如何以产品为载体为用户提供服务。商业模式也因此发生了转变，因为企业发现卖设备能够赚到的钱已经很少了，倒不如把设备租给用户从而赚取服务费用，于是就产生了产品的租赁体系和长期服务合同，其代表是GE所提出的“Power by the Hour（时间×能力）”的盈利模式，企业卖的不再是产品，而是为客户提供产品使用的能力。随着产品大量全生命周期数据的获取，尤其是产品使用过程中数据的收集，以及机器学习和仿真建模等先进分析技术的发展，使得人们能够从数据中获取以往不可见的知识，并利用这些知识去管理和解决以往不可见的问题。

更确切地讲，制造业的发展过程，其核心是制造哲学的进步过程，经历了标准化、合理化＋规范化、自动化＋集成化、网络化＋信息化4个阶段，如图1-1所示。这背后的制造哲学可以概括为，以低成本生产高质量的产品；通过全流程改善降低浪费、次品和事故；通过产品全生命周期的数据管理，为用户提供所需要的能力和服务。在以上几个阶段的基础上，现在的制造系统正处在向智能化＋客制化迈进的阶段，目标是实现在“无忧虑”的生产系统中，以低成本快速实现用户的客制化需求。而实现“无忧虑”的关键在于，对生产系统全过程中的5M要素，利用建模（modeling）进行透明化、深入和对称性的管理，实现从问题中产生数据，从数据中获取知识，再利用知识避免问题的闭环过程。
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图1-1　制造业哲学的进步过程




1.3　从大数据到智能制造

我在《工业大数据》这本书中曾表达过一个观点：大数据并不是目的，而是一个现象，或是看待问题的一种途径和解决问题的一种手段。通过分析数据，从而预测需求、预测制造、解决和避免不可见问题的风险，和利用数据去整合产业链和价值链，这才是大数据的核心目的。

大数据与制造之间的关系可以用图1-2表示，这里面有3个重要的元素：
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图1-2　大数据与智能制造的关系



（1）问题：制造系统中显性或隐性的问题，比如质量缺陷、精度缺失、设备故障、加工失效、性能下降、成本较高、效率低下等。

（2）数据：从制造系统的5M要素中获得的，能够反映问题发生的过程和原因的数据。也就是说数据的获取应该是以问题为导向，目的是去了解、解决和避免问题。

（3）知识：制造系统的核心，也就是我们平时所说的knowhow，包括制程、工艺、设计、流程和诊断等。知识来源于解决制造系统问题的过程，而大数据分析可以理解为迅速获取和积累知识的一种手段。

因此大数据与智能制造之间的关系可以总结为：制造系统中问题的发生和解决的过程中会产生大量的数据，通过对大数据的分析和挖掘可以了解问题产生的过程、造成的影响和解决的方式；当这些信息被抽象化建模后转化成知识，再利用知识去认识、解决和避免问题。当这个过程能够自发自动地循环进行时，即我们所说的智能制造。从这个关系中不难看出，问题和知识是目的，而数据则是一种手段。在图1-2的要素中，当把“数据”换成“人”之后就是“工匠精神”，换成“自动化生产线和装备”之后就是德国的“工业4.0”，换成“互联网”之后就变成了“互联网＋”。今天我们来谈利用大数据实现智能制造，是因为大数据的研究已经成为一个日益受到关注的行为，而在制造系统和商业环境变得日益复杂的今天，利用大数据去推动智能制造，解决问题和积累知识或许是更加高效和便捷的方式。

利用大数据推动智能制造主要有以下3个方向：

（1）把问题变成数据，利用数据对问题的产生和解决进行建模，把经验变成可持续的价值。

（2）把数据变成知识，从“可见解决问题”延伸到“不可见问题”，不仅要明白“how”，还要去理解“why”。

（3）把知识再变成数据，这里的数据指的是生产中的指令、工艺参数和可执行的决策，从根本上去解决和避免问题。

在第一个方向上最成功的应用案例应该是美国在20世纪90年代开展的“2mm计划”，利用统计科学对汽车的设计和生产过程中的质量问题进行建模和管理，随后推广到了飞机制造等其他先进制造领域，对美国制造精度的提升起了重要的推动作用。

在第二个方向上的典型应用是制造系统中的数据预测性分析，包括虚拟量测、健康管理、衰退预测等。核心是通过先进的分析算法对数据中的隐性知识进行挖掘和建模，并在制造过程中预测和避免问题。

第三个方向上的典型应用是反向工程，即从问题的结果出发，利用知识反向推出问题发生的原因和过程；或是从产品最终的结果出发，反向推出产品的设计和制造过程，以及这样去设计和制造的原因。这不仅需要知识，还需要了解知识之间的相关性和逻辑关系。

在接下来的一节里将着重分析每一个方向上的实施路径。


1.4　大数据推动智能制造的三个方向

制造系统中的问题可分为“可见的问题”和“不可见的问题”，我们对待问题的方式是既可以在问题发生后去解决，也可以在问题发生前去避免。我们所心向往之的智能制造是建立在对“可见”及“不可见”问题全面了解基础上的避免，实现无忧虑的制造环境。但是在这之前，我们还有3个必须要完成的方向（见图1-3）。第一个是在解决可见问题的过程中积累经验和知识，从而去避免这些问题。这个过程中美国、日本、德国都用各自的方式完成了积累，其中美国积累的主要载体是数据，日本的载体是人，德国的载体是装备，形成了各自制造系统的特色和优势，之后我会在下一个章节里详细分析。第二个方向则需要依靠数据去分析问题产生的隐性线索（evidence）、关联性和根本原因等，利用预测分析将不可见问题显性化，从而实现解决不可见问题的目的。完成这个过程后制造系统将不再有“surprise（意外）”，能对不可见问题发展过程进行有效预测，使得所有不可见问题在变成可见问题和产生影响之前都提前解决掉。第三个方向是通过对知识的深度挖掘，建立知识和问题之间的相关性，从旧知识中产生新知识，并能够利用新知识对实体进行精确的建模，产生能够指导制造系统实体活动的镜像模型，从设计和制造流程的设计端避免可见及不可见问题的发生。这三个方向都可以通过大数据的路径实现，接下来我们就来介绍一下大数据在这三个方向上所起的作用。
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图1-3　智能制造的3个方向



第一个方向：将问题的产生过程利用数据进行分析、建模和管理，从解决可见的问题到避免可见的问题

在20世纪80年代，美国制造受到了德国和日本的巨大冲击，尤其是在汽车制造行业，德国和日本的汽车以更优的质量和要好的舒适度迅速占领了美国市场。令美国厂商百思不得其解的是，美国在生产技术、装备、设计和工艺方面并不比德国和日本差，在汽车制造领域积累的时间甚至超过他们，但是为什么美国汽车的质量和精度就是赶不上人家？在那个时候，质量管理已经在汽车制造领域十分普及了。光学测量被应用在产品线上以后，在零部件生产和车身装配的各个工序已积累大量的测量数据。但问题是，即便测量十分精准，在各个工序和零部件生产和车身装配都进行严格的质量控制，但是在组装完毕后依然有较大的误差。于是美国的汽车厂商不得不花大量时间反复修改和匹配工艺参数，最终的质量却依然不稳定，时常出现每一个工序都在质量控制范围内，但最终的产品质量依然不能达标。

于是在20世纪90年代初，我们与美国密西根大学吴贤铭教授一起发起和推动了“2mm”工程，目的是利用统计科学对这些庞大的测量数据进行分析，对质量误差的积累过程进行分析和建模，从而解释误差的来源并进行控制，使车身波动降低到所有关键尺寸质量的6-sigma值必须小于2mm（2mm是当时理论上的精度控制极限值）。

“2mm工程”用到的主要技术是误差流分析（stream of variation，SoV）在多级制造过程中的应用，通过对复杂产品流所产生的数据流进行建模，分析多级制造过程中的质量波动和误差传递的相关性。许多工作站组成装配组件，许多装配组件又组成车身装配过程的装配线，每一个工作站在每个装配组件中有一个尺寸波动，每个装配组件转移到下一个工作站来装配更多的部件时造成的误差传递关系就是需要通过测量数据进行分析的对象。一个工作流所产生的数据流之中包含着3个维度的相关性：①质量属性与生产线不同阶段的相关性；②同一个生产阶段中质量属性的相互影响关系；③质量属性随时间变化的关系（由设备随时间的衰退产生）。在这3个维度的基础上，建立关键控制特征（key control characteristics，KCC）与关键产品质量特征（key product quality characteristics，KPC）之间的关系，并有针对性地通过控制KCC来改进和控制质量的波动。

在引入数据分析对质量进行管理和控制的方法后，产品的设计周期和成本得以大幅降低，并且产品质量的精密度和稳定性也得以明显提升。如图1-4所示，在达到相同精度要求（5mm）的情况下，产品投入市场所用的时间减少到原来的1/3，产品质量提高了2.5倍。这个方法并不需要大量的硬件投入和生产线的改变，实施的成本非常低廉，且产生的效果十分显著，因而被广泛推广到飞机制造、发动机制造和能源装备等各类制造领域。
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图1-4　采用SoV算法前后的6-sigma值对比图[1]




除了利用数据分析对质量问题进行管控，相似的分析方法还被运用到了产线的弹性设计、维护排程优化和生产系统的协同优化等方面。在案例分析篇中我们会用案例的形式对其在解决各类问题的应用上进行详细介绍和分析。

第二个方向：从数据中挖掘隐性问题的线索，通过对隐性问题的预测分析，在其发展成为显性问题之前进行解决

生产系统中存在着不可见因素的影响，比如设备性能的衰退、精度的缺失、易耗件的磨损和资源的浪费等。而可见的影响因素往往是不可见因素积累到一定程度所引起的，比如设备的衰退最终导致停机、精度的缺失最终导致质量偏差等。就如同冰山一样，可见的问题仅仅是冰山一角，而隐性的问题则是隐藏在冰山下面的恶魔（见图1-5）。因此对这些不可见因素进行预测和管理是避免可见因素影响的关键。对生产系统隐患的预测性分析需要在预测设备性能趋势的基础上预判出设备可能存在的隐患类型，也即随着设备性能未来的进一步衰退所造成的对质量的影响、对成本的增加、最终导致的故障模式和对整个生产线整体效率（overall equipment efficiency，OEE）和协同性的影响。一般来讲，设备或者工艺中存在的故障类型是多种多样的，每一个故障类型都能对应特定的衰退模式以及应对策略。有些故障可能会影响设备正常运行和生产安全，需要停机维护；而有的故障可能对设备运行不构成影响，则可等待下次定期检修时一起解决，这就为我们的决策提供了优化的空间。如果生产系统的运行人员能够确知未来将要发生的隐患，则可对情况产生预判从而更为快速有效地进行修复。
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图1-5　用冰山模型解释制造系统中可见与不可见的问题



预测制造系统的核心技术是一个包含智能软件来进行预测建模功能的智能计算工具。对设备性能的预测分析和对故障时间的估算，将减少这些不确定性的影响，并为用户提供了预先缓和措施和解决对策，以防止生产运营中生产力/效率的损失。

利用大数据对制造系统中隐性问题的发生过程进行建模和预测，实际上是选择了数据驱动（data-driven）的手段，其他的方式还包括物理建模、可靠性模型和混合模型等。接下来我们将利用数据驱动方法的原理从比较浅显易懂的角度进行阐述。在阐述之前，我们首先要对“特征”这个重要概念进行解释。

特征：从数据当中抽象提取出的、与判断某一事物的状态或属性有较强关联的、可被量化的指标。例如在人脸识别的过程中，首先要提取出脸部主要器官的位置、形状等相对具体的特征，再对这些特征进行匹配，从而实现身份的识别。在生产系统隐性问题的预测方面，提取有效的健康特征也是至关重要的。常用的特征包括时域信号的统计特征、波形信号的频域特征、能量谱特征、特定工况下的信号读数等。

然而仅仅依靠几个特征是不够的，即便是同一个信号，依然可以提取出多个特征，就好像在医院体检时抽一管血再分析里面的不同成分指标，就可以判断存在各种病情的隐患。这些特征之间存在着一定的相关性，其变化情况也有若干种不同的组合，将这些组合背后所代表的意义用先进的数据分析方法破解出来，就是我们进行建模和预测的过程。如图1-6所示，横轴与纵轴分别代表两个不同的特征，在一个坐标系中这些特征的分布就划分了若干区域，这其中既有健康状态的分布区域，也有不同故障模式下的分布区域。当我们将这些区域分别建模时，在制造系统的运行过程中这个分布可能会慢慢偏移，这时与正常状态和某一类异常状态可能有所重叠，那么其与正常状态的相似程度就代表它的健康值，与故障状态的相似程度就代表了其故障风险，我们可以将这个相似程度进行量化（比如0～1）。随着时间的推移，这个分布可能会有慢慢向某一个状态发展的趋势，我们所量化的结果就形成了一个时间序列，这个时间序列代表的就是衰退的轨迹，进而对这个趋势的未来发展进行预测，就可以推断出在未来的什么时间会发生什么问题或故障。如果故障模式不止有一种，这些特征的组合就会形成代表不同故障模式的区域，称之为特征地图，如图1-7所示，可以用来判断设备当前所处的状态。
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图1-6　利用数据驱动分析制造系统隐性问题的原理
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图1-7　对轴承的高维特征信息进行主成分分析（PCA）分解后，不同故障模式的分布区域



从分析的实施流程来说，数据驱动的智能分析系统采用了如图1-8所示的分析框架，包括5个主要步骤：数据采集、特征提取、性能评估、性能预测和性能可视化以及性能诊断。可用数据包括了传感器信号、状态监控数据、维护历史记录等。这些数据可以用特征提取的方法进行处理，从而得到衰退性的特征。基于性能特征，生产系统的运行状况可以通过健康置信值（confidence value）来评估和量化。另外，可以在时域内预测特征在将来的值，从而可以预测性能的衰退趋势和问题发生的剩余时间。最后，诊断方法可以用来分析问题产生的根本原因和问题诊断。这个智能分析系统的范例已经被广泛地应用，尤其是在生产系统中设备的预测性维护和健康关系方面，从简单的机械元件（如轴承）到复杂的工程系统（如发动机），从机械设备到结构，从单个机器到生产线，从制造产业到半导体产业等，都有非常成功的应用。不论各个应用区别如何，它们都有一个共同的特征，就是通过算法或技术在关键步骤上获取信息并传输信息。即使对于同一个应用领域，也要根据不同应用的实际情况（如稳态或瞬态信号、数据维度、有无足够样本等）来选择算法工具。因此，美国辛辛那提大学NSF产学研合作智能维护研究中心（IMS）提出并发展了针对预诊断与健康管理的工具箱，将广泛使用的智能分析算法整合在一起，并且评估每一个算法在不用情况下的优势和劣势，采用一种系统化的方法把每个算法的适用度进行优先级排序，从而减少了实际应用开发中反复试验的次数。
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图1-8　以设备预诊与健康管理（PHM）技术为核心的工程数据分析流程



第三个方向：利用反向工程，利用知识对整个生产流程进行剖析和精细建模，从产品设计和制造系统设计端避免问题

与前文所描述的两个方向不同的是，反向工程既不是从问题，也不是从数据端来分析问题，而是从结果或知识端去反推问题。其核心是找到隐性问题的显性根源，简单地说就是从结果里找原因，再从原因中开发及制定关键技术和优化6-sigma的控制流程。如果说前文所提到的两个方向是讲隐性的问题显性化，再把显性的问题抽象化，从而固化成知识被保存和传承下去的过程，那么这里要介绍的就是如何将这些知识再具象化，从而形成能够被执行和用来解决问题的“ABC（简单易行的操作流程）”的过程。

从一个工程师的角度来看反向工程，他可能会问这几个问题：反向工程可以做些什么？反向工程不可能做到的是什么？如何利用反向工程来辅助现阶段研发和改善的过程？

我们可以在图1-9中找到前两个问题的答案。这是一张风扇叶片图，它展示了叶片的设计参数。利用反向工程，我们可以得到这些参数的数值，却不会知晓隐藏在这些参数（如叶片形状或厚度分布等）之后的秘密。这张图传递的最重要的信息就是，反向工程可以告诉我们某一个部件的外形是什么样的，却不能告诉我们，它为什么是这个样子的。但是反向工程与大数据分析相配合，或许能够解决这个问题，也可以回答如何利用反向工程来辅助研发和改进的过程。
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图1-9　反向工程能够实现的———测量部件外形参数



我们依然以航空发动机为例，事实上航空发动机真正的科技与挑战都是隐藏在“看不见的世界”当中，这里存在着两种科技，一种称为显性科技（explicit technology），也就是可以明确和清楚地定义的科技。譬如所有在制造蓝图上定义的规格，如何建模，如何定义边界条件，输入和输出的数据，以及结果的分析等。另外一种是隐性科技（implicit technology），也就是无法像显性科技一样清楚定义的，必须经由不同的方法与尝试，最终总结和归纳出的某种特性。这种特性可能随程序、随时间、随客观环境，或者随另一种特性而改变。这就是存在于包括航空发动机、半导体制造和精密元器件等领域里最尖端并且最富挑战的核心和关键技术。之所以称之为“隐形科技”或“隐形杀手”是因为人们不了解它存在的原因和激活的条件，它们都隐藏在不稳定、非线性、瞬态和随机的工况与过程之中。譬如，在同样一张图纸上所定义的厚度及其分配曲线是明确的、清楚的。但是不同的厚度及分配对部件的性能、安全性、可靠性及持久性是隐形的科技。如何去找出一个最优化的厚度分配，其本身就是一个非常具有挑战性的题目。所以隐形科技可以存在于“看得见的世界”里。同样，显性科技可以从“看不见的世界”当中挖掘出来，科技的成熟度可以定义为把隐形科技显性化的程度。所谓先进科技就是如何挖掘这些隐性杀手，然后控制住所有可激活的条件，这也就是反向过程控制程序所期望达成的目标。

利用大数据辅助反向工程的进行取决于两个重要的因素：

（1）数据的数量与涵盖面，也就是广度和深度。只要和研究主题有关，不论领域、时间、来源，这些数据都在我们收集的范围之内。图1-10是航空发动机大数据构架，它包括设计、材料、制造、分析、测试、验证、运行到维护在全生命周期内产生的所有数据。

（2）反向运作的程序。这是一个从如何收集数据、如何过滤、如何分类、如何整合、如何分析、如何比较到如何验证的整个流程。图1-11是一个典型的航空发动机反向运作流程，它的起点就是大数据的搜集。
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图1-10　航空发动机大数据构架
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图1-11　反向运作流程



由于航空发动机的设计与制造中的内容范围太广，涵盖的整个生命周期太长，本节将不讨论先进航空发动机反向科技的具体过程。不过，我们可以跟随反向科技的思路，一起来探讨航空发动机的智能制造。有一个很好的例子可以当作参考，那就是CFM引擎系列。它的原始设计起始20世纪70年代，在过去的三十多年里，在CFM引擎的全生命周期过程中，工程师们不时地运用了大数据与反向工程，去优化它的设计、材料和制造。我们看不到任何革命性与突破性的技术引入到最新型的CFM引擎系列。但迄今为止，它仍然是世界上最受欢迎也是最畅销的引擎，它成功的秘密依然是许多与航空发动机产业相关的厂家想要知道的。在案例分析篇中我们将通过一个案例分析来详细阐述从结果出发利用反向工程实现发动机设计改进和性能提升的过程。


1.5　智能制造在发达国家的转型

仔细观察第四次工业革命的进行过程，我们不难发现，与之前几次工业革命具有典型的技术不同，这次工业革命中每个国家所选择的路径和侧重点有非常明显的不同，这一方面取决于各个国家的制造业基础和国情，另一方面，更重要的是各个国家在制造文化和哲学方面的差异。在过去近200年的工业积累中，美国、日本、德国等工业强国都形成了非常鲜明的制造哲学，其根源是对知识的理解、积累和传承方式的差异。同时，各个国家在整个制造业的上、下游中也形成了非常明显的竞争力差异，在产业链的不同位置都有各自的相对优势。本节将主要从主要工业强国的制造哲学和竞争力的差异方面，分析各个国家制造转型战略差异的原因，并给中国制造的转型方向提供建议。

第一，对知识的理解、积累和传承方式的差异决定了制造哲学和文化

继续回到1.3节智能制造中的问题、数据和知识三者的关系（见图1-2）。从不断解决和理解新问题的过程中获取经验，再把经验抽象化的这个过程即为制造中获取知识的过程。解决问题的手段和方法决定了所获得知识的形式，而将知识抽象化加以运用的过程和形式则决定了知识传承的形式。这个过程可以通过人来完成、数据来完成、设备来完成，或是系统来完成，这也是决定一个国家制造哲学的最根本原因。

日本：通过组织文化和人的训练不断改善，在知识的承载和传承上非常依赖人

日本独特的克忍、服从和集体观念文化也深深地影响了日本的制造文化，其最主要的特征就是通过组织的不断优化、文化建设和人的训练来解决生产系统中的问题。这一点相信国内许多制造企业都感同身受，因为大家在接受精益培训的时候被反复强调的3个方面就是“公司文化”“三级组织”和“人才训练”。最典型的体现就是日本在20世纪70年代提出的以“全生产系统维护（TPM）”为核心的生产管理体系。其核心思想可以用“三全”来概括：全效率、全系统和全员参与。实现方式主要包括在3个方面的改善：提高工作技能、改进团队精神和改善工作环境。以致在20世纪90年代以后日本选择“精益制造”作为其转型方向，而非6-sigma质量管理体系。日本企业在人才的培养方面也是不遗余力的，尤其是雇员终身制文化，将雇员与企业的命运紧密联系在一起，使得人的经验和知识能够在企业内部积累、运用和传承。

日本企业解决问题的方式通常是：发生问题→人员迅速到现场、确认现物、探究现实（三现），并解决问题→分析问题产生的原因，通过改善来避免问题。最终的知识落在了人的身上，人的技能提升之后，解决和避免问题的能力也就上升了（见图1-12）。除了企业内部以外，日本还有独特的“企业金字塔梯队”文化，即以一个巨型企业（通常是产业链最下游，直接面对最终客户），如丰田、三菱等为核心，形成一个完整产业链上的企业集群，企业之间保持长期的合作，并且互相帮助对方进行改善和提升。这样能够保证知识在一个更大的体系中不断地积累、流通和传承。
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图1-12　日本的制造哲学



因此对于日本企业而言，员工是最重要的价值，对人的信任远远胜于对设备、数据和系统的信任，所有的自动化或是信息化建设也都是围绕着帮助人去工作为目的，所以日本企业从来不会谈机器换人或是无人工厂。如果中国想要学习工匠精神，那么最应该借鉴的是日本孕育工匠的组织文化和制度。但是这样的文化在近几年遇到了一个十分巨大的挑战，就是日本的老龄化和制造业年轻一代大量短缺的问题，使得没有人能够去传承这些知识。日本也意识到了自己在数据和信息系统方面的缺失，开始在这些方面发力。这一点在日本的工业价值链（Industrial Value Chain Initiative，IVI）产业联盟的构架和目标上能够清晰地看到。该联盟提出的19条工作项目中有7条与大数据直接相关，分别是：①远程工厂的操作监控和管理；②设备生命周期管理；③生产线实时数据的动态管理；④设备集成的实时维护；⑤实时数据分析和预测维护；⑥云共享和维护数据的策划实施检查改进（plan-do-check action cycle）；⑦通过制造执行系统（MES）将自动化生产线、运输和人工检测进行集成；⑧自主的制造执行系统在公司外工作；⑨能处理意外情况的制造执行系统；瑏瑠达到从实时数据获取制造知识；瑏瑡以智能数据作为质量保证（故障的早期发现和阻止）；瑏瑢中小型企业制造系统使用机器人；瑏瑣制造技术与管理的无缝集成；瑏瑤设计和制造的物料清单与可追溯管理的集成；瑏瑥人与机器合作的工作方式的工厂的标准化；瑏瑦连接中小企业；瑏瑧信息物理生产和物理一体化；瑏瑨远程站点的B2B收货服务；瑏瑩面向用户的大规模定制。

具体的实施构架如图1-13所示，其中包括4个主要模块：①数据采集与执行（设备端接口）；②标准化的数据平台；③先进的数据分析算法；④专家系统为核心的决策支持工具。
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图1-13　日本“工业4.1J”架构



可以说日本的转型战略是应对其人口结构问题和社会矛盾的无奈之举，核心是要解决替代人的知识获取和传承方式。日本在转型过程中同样面临着许多挑战，首先是数据积累的缺失，使得知识和经验从人转移到信息化体系和制造系统的过程中缺少了依据和判断标准。其次是日本工业企业保守的文化造成软件和IT技术人才的缺失，正如日本经产省公布的《2015年制造白皮书》中所表达的忧虑：“相对于在德国和美国正在加快的制造业变革，现在还没有（日本）企业表现出重视软件的姿态。”

德国：通过设备和生产系统的不断升级，将知识固化在设备上

德国的先进设备和自动化的生产线是举世闻名的，可以说在装备制造业的实力上有着傲视群雄的资格。同时德国人严谨的风格，以及其独特的“学徒制”（co-op）高等教育模式，使得德国制造业的风格非常务实，理论研究与工业应用的结合也最紧密。然而德国也很早就面临劳动力短缺的问题，在2015年各国竞争力指数的报告中，劳动力是德国唯一弱于创新驱动型国家平均水平的一项。因此，德国不得不通过研发更先进的装备和高度集成自动的生产线来弥补这个不足。

德国的制造业解决问题的逻辑是：发生问题→人（或装备）解决问题→将解决问题的知识和流程固化到装备和生产线中→对相似问题自动解决或避免（见图1-14）。举个比较直观的例子来比较日本和德国解决问题方式的不同：如果产线上经常发生物料分拣出错的现象，那么日本的解决方式很有可能是改善物料辨识度（颜色等）、员工训练，以及设置复查制度。而德国则很可能会设计一个射频识别（RFID）扫码自动分拣系统，或是利用图像识别＋机械手臂自动进行分拣。又比如，德国很早就将误差补偿、刀具寿命预测、多轴同步性算法、主轴震颤补偿等解决方式以功能包的形式固化到了机床中，因此即便是对制造工艺和操作并不熟练的工人也能够生产出可靠的产品。也正是这个原因成就了德国世界第一的装备制造业大国地位。除了在生产现场追求问题的自动解决之外，在企业的管理和经营方面也能够看到其尽力减少人为影响因素的努力。比如最好的企业资源管理（ERP）、生产执行系统（MES）、自动排程系统（APS）等软件供应商都来自德国，大量的信息录入和计划的生成及追溯通过软件自动完成，尽量减少人为因素带来的不确定性。然而德国同样对数据的采集缺少积累，因为在德国的制造系统中对故障和缺陷采用零容忍的态度，出现了问题就通过装备端的改进一劳永逸地解决，在德国人的意识中不允许出现问题，也就自然不会由问题产生数据，最直接的表现就是找遍德国的高校和企业几乎没有人在做设备预诊与健康管理（PHM）和虚拟测量等质量预测性分析。另外由于德国生产线的高度自动化和集成化，使得其整体设备效率（OEE）非常稳定，利用数据进行优化的空间也较小。

德国依靠装备和工业产品的出口获得了巨大的经济回报，因为产品优秀的质量和可靠性，使得德国制造拥有非常好的品牌口碑。然而德国近年来也发现了一个问题，那就是大多数工业产品本身只能够卖一次，所以卖给一个客户之后也就少了一个客户。同时，随着一些发展中国家的装备制造和工业能力的崛起，德国的市场也在不断被挤压。因此，在2008—2012年的5年时间里德国工业出口几乎没有增长。由此，德国开始意识到卖装备不如卖整套的解决方案，甚至同时如果还能够卖服务就更好了。于是德国提出的工业4.0计划，其背后是德国在制造系统中所积累的知识体系集成后所产生的系统产品，同时将德国制造的知识以软件或是工具包的形式提供给客户作为增值服务，从而实现在客户身上的可持续的盈利能力。这一点从德国的工业4.0设计框架中能够十分明显地看到，整个框架中的核心要素就是“整合”，包括纵向的整合、横向的整合和端到端的整合等，这简直太像德国制造体系的风格了，既是德国所擅长的，也为其提供增值服务提供了途径。所以第四次工业革命中德国的主要目的是利用知识进一步提升其工业产品出口的竞争力，并产生直接的经济回报。
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图1-14　德国的制造哲学



美国：从数据和移民中获得新的知识，并擅长颠覆和重新定义问题

与日本和德国相比，美国在解决问题的方式中最注重数据的作用，无论是客户的需求分析、客户关系管理、生产过程中的质量管理、设备的健康管理、供应链管理、产品的服役期管理和服务等方面都大量地依靠数据进行，如图1-15所示。这也造成了20世纪90年代后美国与日本选择了两种不同的制造系统改善方式，美国企业普遍选择了非常依赖数据的6-sigma体系，而日本选择了非常依赖人和制度的精益管理体系。中国的制造企业在2000年以后的质量和管理改革大多选择了精益体系这条道路，一方面因为中国与日本文化的相似性，更多的还是因为中国企业普遍缺乏数据的积累和信息化基础，这个问题到现在也依然没有解决。除了从生产系统中获取数据以外，美国还在21世纪初提出了“产品全生命周期管理（PLM）”的概念，核心是对所有与产品相关的数据在整个生命周期内进行管理，管理的对象即为产品的数据，目的是全生命周期的增值服务和实现到设计端的数据闭环（closed-loop design）。
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图1-15　美国制造业创新的哲学



数据也是美国获取知识的最重要途径，不仅仅是对数据积累的重视，更重要的是对数据分析的重视，以及企业决策从数据所反映出来的事实出发的管理文化。从数据中挖掘出的不同因素之间的关联性、事物之间的因果关系，对一个现象定性和定量的描述和某一个问题发生的过程等，都可以通过分析数据后建立的模型来描述，这也是知识形成和传承的过程。除了利用知识去解决问题以外，美国也非常擅长利用知识进行颠覆式创新，从而对问题进行重新定义。例如美国的航空发动机制造业，降低发动机的油耗是需要解决的重要问题。大多数企业会从设计、材料、工艺、控制优化等角度去解决这个问题，然而通用电气公司（GE）发现飞机的油耗与飞行员的驾驶习惯以及发动机的保养情况非常相关，于是就从制造端跳出来转向运维端去解决这个问题，收到的效果比从制造端的改善还要明显。这也就是GE在推广工业互联网时所提出的“1％的力量（Power of1％）”的依据和信心来源，其实与制造并没有太大的关系。所以美国在智能制造革命中的关键词依然是“颠覆”，这一点从其新的战略布局中可以清楚地看到，利用工业互联网颠覆制造业的价值体系，利用数字化、新材料和新的生产方式（3D打印等）去颠覆制造业的生产方式。

第二，制造中价值链的位置是竞争力的决定性因素

之前我们从日本、德国和美国三者间文化差异性方面分析了三个国家对智能制造革命的理解、侧重点和目的的不同。除此以外，这些国家的竞争力差异也是造成其战略方向差异的关键因素，其中各国在制造价值链的分布和未来布局的不同起了决定性的作用。

如图1-16所示，生产活动中的价值要素分布从上游到下游依次是：想法创新与需求创造、原材料与基础使能技术、关键装备与核心零部件、生产过程与生产系统、产品和服务。在整个价值要素的分布中，中国在生产过程与生产系统这个环节具有优势（主要体现在劳动成本和生产能力方面），但是在其他各个环节中处于劣势。
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图1-16　生产活动中的价值要素分布



那么，如果进行横向比较，世界各主要国家在生产活动中的价值要素的地位，以及未来改革的布局是怎样的？

美国：牢牢占据生产要素的上游，努力向下游延伸

美国在生产活动要素的分布中，在想法创新和需求创造、原材料和使能技术，以及产品增值服务端具有明显优势。美国工业系统的核心竞争力主要来源于‘6S’的生态体系：

（1）航天航空（space/aerospace）：为美国制造业积累了大量技术红利，成为美国工业系统中基础使能技术的最主要来源。

（2）半导体（semiconductor）：近年来在低耗能半导体材料的研发方面投入巨大，在未来智能化技术的核心，低耗能高性能芯片技术上具有明显优势。

（3）页岩气（shale gas）：布局未来新能源和清洁能源领域，已成为美国最主要的替代能源。

（4）智能化服务创值经济（smart ICT service）：借助美国在计算机和信息化技术领域的优势，在利润最高的制造业服务端进行布局。

（5）硅谷为代表的创新精神（Silicon Valley sprit）：通过不断创新挖掘用户的潜在需求，从而不断获得新的市场和商业机会的蓝海。

（6）可持续人才资源（sustainable talent pool）。

在第四次工业革命的战略布局方面，美国白宫在2012年3月提出了国家制造创新网络计划（NNMI），在制造业的4大领域建立9个研究创新中枢，如表1-1所示。


表1-1　美国制造创新网络计划布局的4大领域和9个创新项目
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分析美国‘6S’生态系统和制造业发展战略布局，我们不难发现，美国力图在生产系统最基础的原料端（能源和材料）、工业产品的使用服务端（互联网技术和ICT服务），以及不断由创新驱动的商业模式端，牢牢掌握住工业价值链当中价值含量最高的几部分，这样即便德国的制造设备再先进、中国的制造系统再高效，都可以从源头和价值的投放端确保其竞争力的核心优势。

德国：充分发挥在关键装备与零部件、生产过程与生产系统领域的技术优势，通过服务增强盈利能力与竞争力

德国在关键装备与核心零部件，以及生产过程与生产系统两个环节上具有十分明显的技术优势，这主要得益于以中小企业为核心的隐形冠军企业，以及德国务实的学徒制双元教育，这两者为德国工业提供了扎实的基础，是德国制造难以被撼动的地基。

德国的隐形冠军企业几乎不被外界所关注，它们规模都不大，但却在其领域占领着很高的市场份额，在全球位列前三。这些中小企业占据了德国出口总量的70％，它们的销售回报率平均超过德国普通企业的两倍，拥有着高水平的研发能力与技术创新能力，注重产品价值与客户的贴合、高质量高效率的制造能力和精益化、柔性化的全球化高效运营体系，它们很大一部分已经传承了百年。高素质的技术工人和工程技术专业人才历来被看作是德国经济发展的支柱，是“德国制造”产品的质量保障。旨在培养专业技术工人的职业教育在德国社会发展中承担着重要的角色，并形成了一套相对完备而且不断调整的法规体系，保障了以双元制为主要特征的职业教育长期稳定的发展。学徒不仅要在生产车间里跟随师傅学习实用技术，还要到学校里学习必要的理论知识。在德国，每年约计60万年轻人开始接受双元制职业教育，约占同龄人数的三分之二。

德国是一个工业产品外向型的国家，由于国内市场较小和自身需求的薄弱，其工业产品几乎全部用于出口，也因此成就了德国制造业设备出口第一大国的地位。然而，由于以“金砖四国”为代表的新兴经济体已基本完成了工业化，东南亚和非洲国家的新一轮增长引擎还没有完全开启，导致了德国的工业装备产品需求停滞不前。从这几年德国的工业出口总值上来看，其几乎没有任何的增长，这也从一定程度上影响了德国的经济发展。由此可见，德国提出工业4.0的核心目的主要有两方面：①增强德国制造的竞争力，为德国的工业设备出口开拓新的市场；②转变以往只卖设备而服务性收入比重较小的状态，将重心从产品端向服务端转移，增强德国工业产品的持续盈利能力。

日本：虽然在产品这个环节中丢失大量市场，但产业竞争力在向上游转移

以往日本制造的核心竞争力主要在于生产过程与生产系统、产品以及服务端。近两年来，日本两个最强势的传统产业，汽车制造和消费电子产业中的市场份额不断被韩国、美国和中国占据，看似在产品端的优势已经丧失殆尽。然而在《2015年全球创新创业百强》榜单中，日本以40家入围企业成为全球最具创新力的国家。同时，在2015年的《全球制造力竞争指数》报告中，日本也由前一年的第10位上升至第4位。其实，日本在消费电子领域的衰退背后是日本创新方向的转变，日本开始在上游的原材料及使能技术和关键装备及关键零部件领域拥有更多的话语权。例如松下在失去电气行业的优势后，在汽车电子、住宅能源和商务解决方案等领域找到了新的发展机会，同时也成为世界上最先进的电池生产商，特斯拉电动车使用的就是松下18650电池。索尼在丧失消费电子领域老大的地位后，在医疗领域取得突破，已经占据了医疗内窥镜全球80％以上的份额。夏普也将核心业务转向智慧医疗、智能住宅、食品、水、空气安全以及教育产业。在日本发布的《2015年制造业白皮书》中，将人工智能和机器人领域作为重点发展方向，同时也将加强在材料、医疗、能源和关键零部件领域的投入。

第三，给中国制造业转型方向和目标的建议

我们在1.4节详细介绍了大数据在实现智能制造方面的三个方向上的应用，这三个方向可以概括为：①解决可见问题的过程中积累经验和知识，从而去避免这些问题；②依靠数据去分析问题产生的隐性线索（evidence）、关联性和根本原因等，利用预测分析将不可见问题显性化，从而实现解决不可见问题的目的；③通过对知识的深度挖掘，建立知识和问题之间的相关性，从知识中产生新的知识，并能够利用知识对实体进行精确的建模，产生能够指导制造系统实体活动的镜像模型，从设计和制造流程的设计端避免可见及不可见问题的发生。这三个方向对中国制造都非常具有借鉴意义，但是需要对不同的情况适用不同的方向。总的来概况，这三个方向分别适用于以下几类情况中问题的解决：

（1）第一个方向：适合在某一个领域已经做了很久，有了一定的积累，但是却不知道为什么做得好或是不好。比如中国的离散制造、精密加工、汽车制造、装配制造等领域。

（2）第二个方向：在解决了可见的问题之后，仍然存在一些不可见问题对制造系统造成的影响，希望能够了解不可见因素的变化过程和相互的关联性，积累更加深入的领域知识。

（3）第三个方向：在制造基础非常薄弱的领域，并没有形成太多有效的数据，但是从国外聘请了非常有经验和知识的人，则可以实施反向智能制造。

从制造系统的价值链方面，本书也给中国制造提出以下几方面的建议：

中国的制造转型中，要着重填补中国工业基础技术的缺口，改变核心零部件和先进材料过度依赖进口的现状；努力提高生产效率，从粗放式的生产模式向精益模式转变；重视工艺和制造过程的研究和生产过程的管理，不断提升产品质量；努力研发核心生产设备和智能设备，并对设备的使用进行精细化和信息化管理。同时，要注重原始想法的创新，提升产品的服务能力和可持续盈利能力，以顾客端的价值缺口为导向创造新的市场机会，利用增值服务提升中国工业产品的核心竞争力。

最近，“提升供给侧质量”成为中国政府在重整制造业中的重要改革举措。那么如何来衡量供给侧的质量？能不能找到一个合适的可以量化的指标？本书认为可以用以下这个简单的公式来衡量：

制造竞争力＝产品质量÷成本

提升产品质量的方式有很多种，但是我认为中国制造目前最需要提升的是标准化、规范化和合理化，至于是应该使用自动化、信息化、机器换人，还是工匠精神等方式，应该视具体的行业和企业的情况而定。举一个例子，工匠精神就一定都是好的吗？比如最注重工匠精神的日本，很多企业由于过于严苛地追求性能指标的极致而投入了大量不必要的成本，使性能比其他产品高出1倍，但其代价可能是导致商品的价格高出了3～5倍，这样的产品显然也是不具备竞争力的。过于注重产品本身而忽略了客户的实际需求，即便再有工匠精神也很难维持。把质量做好真的很难吗？在不对成本加以限制的情况下任何一个企业都能够做出质量和性能很高的产品，但是物美的同时做到价廉就很难了，这是一个复杂的系统工程，需要对生产系统的各个方面进行优化。

除此以外，中国制造业的供给侧质量方面，还可从以下两个方面进行尝试：①从以往的依靠投资拉动需求，转变为以主控式创新的思维挖掘市场潜在的需求，以创新作为创造需求的核心动力；②将资源要素向价值链上游转移，增加基础科学研究领域的投入，研究与产品开发均衡发展，在生产系统上游的要素中取得更多的话语权，逐渐从价值链的较低端向高端环节转移。


1.6　未来智慧工厂的无忧虑制造

评价生产系统性能的关键指标是产量（throughput）、质量、成本和零部件的精度，利用数据去分析和了解生产系统影响上述关键指标的因素，并对可能出现的风险进行预测和管控，是能否实现预测型制造的关键因素。今天大多数工厂的生产系统较为普遍地运用商业化的管理软件辅助工厂管理者去获取整体设备效率（OEE）等信息，这是对生产系统中可见的影响因素和产生的结果进行及时的掌握和应对。然而生产系统中更多的是不可见因素的影响，因此对这些不可见因素进行预测和管理是避免可见因素影响的关键。

零部件及装备层面的智能化———实现自省性、自预测性和自比较性

对于智能装备的CPS应用设计，我们可以通过网络层面的机器网络接口（CPI）进行网络健康分析的交互连接，这个从概念上类似于社交网络。一旦网络级基础设施到位，机器可以注册到网络，通过网络接口交换信息。在这一点上，可以通过已经建立的一套算法跟踪机器状态的变化，从历史信息推断额外知识，应用对等比较，并将输出传递到下一层。这样，就必须制定新的方法来执行这些操作并产生相应的结果。这里引入“时间机器”的设计在网络层面执行分析，通过三个步骤实现一个智能装备的应用设计：

（1）数据切片管理：如图1-17所示，信息不断地从机器中压入网络空间。快照收集的任务就是以有效的方式管理收入数据，存储信息。一旦监测机器的状态发生重要变化，这些快照才出现。这些变化可以定义为机器健康值的偶然变化，维护行为或者工作制度的改变。在机器的整个生命周期里，这些快照将被收集并用于构造特定优点的时间机器的历史。这个当前的时间机器记录将被用来进行优点之间的对等比较。一旦这个优点失效或者被替代，其相关的时间机器记录将改变状态从当前变为历史，并将用作相似性的识别和合成的参考。

（2）相似识别：在网络层面，对设备自身（以及相同设备）在不同运行模式和健康模式下的历史数据进行特征提取和建模，再利用该模型与当前状态产生的数据进行比较，就可以自动识别设备当前的健康状态，进而对设备进行风险评估和故障诊断。除此之外，单个设备还可以与设备集群中的同类设备进行比较，自动识别与自己工况模式相似的其他设备并进行聚类，在工况模式相同的条件下比较自身的性能与其他设备的差异性，这种自比较和自省性的能力是以往“设备对设备（machine-tomachine）”概念中所没有的。通过对当前运行的模式匹配以及健康模式随时间的变化轨迹，就能够更加准确地预测设备未来状态的变化，实现设备自预测性的能力。

[image: ]
图1-17　以数控机床为例的智能装备快照收集过程示意图[2]




（3）执行决策的优化：当设备具备了自省性、自比较性和自预测性的能力后，就可以对自己当前和未来的性能进行预测。单个设备作为复杂工业系统中的一份子，承担着该系统某个环节的任务要求。智能设备能够结合当前自身的性能与任务要求，自动预测自身性能与任务需求在当前和未来的匹配性，并制定最优化的执行策略。执行策略优化的表现是，在满足任务要求的前提下，使用资源最少、对自身的健康损害最小，以及在最优的维护时机进行状态恢复。执行决策的优化需要设备对自己在整个系统中的角色有较为清晰的认知，并能够预测自身的活动对系统整体表现的影响，是设备从自省性到自认知能力的进一步智能化。

全生产系统层面的智能化———无忧虑的生产环境

在工业4.0的工厂中，自我意识（self-aware）和自我预测（self-predict）的功能成为监测和控制系统的新功能，这些新功能可以帮助用户去了解机器的健康退化、剩余可用时间、精度的缺失以及各类因素对质量和成本的影响。此外，机器的健康还可以通过零部件健康状况的融合和同类机器的对比（peer-to-peer）来预测。这种预测能力使得工厂可以采取及时的维护措施从而提高管理效率，并最终优化机器的正常运行时间。最后，历史健康信息也可以反馈到机器设备设计部门，从而形成闭环的生命周期更新设计，最终实现无忧虑生产（worry-free productivity）。

自我预测分析方法可以将产品和制造系统都转化为自我意识和自我维护的智能信息。产品预测服务系统可以使得产品在其退化过程中产生主动触发的服务请求并进一步预测和预防潜在的故障。“预测＋制造”融合了来自生产制造系统的信息和来自供应链系统的信息。传统意义上，制造商通过供应链系统做出决策，这种方法利用物流、同步化供给与需求以及全球化性能测试来实现优化成本的目标。

工业4.0所需要的就是可以提供具有透明度的工具和技术，这些工具和技术具有拆解和量化不确定性的能力，从而可以客观地估计其制造能力和可用性。之前描述的制造策略假定了设备的连续可用性以及它在每一个使用过程中保持最佳性能，但这样的假设在一个真正的工厂中是不成立的。为了实现工厂透明化，制造业需要大量投入以实现预测性生产。这种革新需要使用先进的预测工具和方法，实现系统地将工厂不断产生的数据加工成有用信息。这些信息可以帮助解释不确定性，从而使得资产管理者和过程监管者可以做出更“知情”的决策，传统工厂与未来工业4.0工厂的对比如图1-18所示。
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图1-18　传统工厂与未来工业4.0工厂的对比图[2]




在制造业中积极采用“物联网”的思想可帮助预测制造业奠定其智能传感网络和智能机器的基础。预测制造系统的核心技术是一个使用智能软件来进行预测建模功能的智能计算工具。对设备性能的预测分析和对故障时间的估算，将减少这些不确定性的影响，并为用户提供预先缓和措施和解决对策，以防止生产运营中生产力/效率的损失。

随着制造系统对不可见问题的认识和控制能力不断加深，工厂管理以准确的信息为基础，从而将工厂范围内整体设备效率（OEE）提升，最终实现零意外和零停机的状态。由于对设备具有可预测能力，可以实现有效管理维护从而降低管理成本。最后，历史健康信息也可以反馈到机器设备设计部门从而形成闭环的生命周期更新设计，最终形成一个无忧虑的生产环境。


1.7　从产品制造到全生命周期价值创造———给“蛋黄”配“蛋白”

我在《工业大数据》这本书中曾经提出用“煎蛋模型”来解释产品与服务之间的关系，这也是一种以创造价值为产品设计导向的思维。一个核心的产品不仅是产品这个实体本身（蛋黄：产品本身），还有很多以这个产品为载体的增值服务（蛋白：服务衍生的价值），如图1-19所示。这如同煎熟的蛋，每颗蛋黄其实都差不多，比如普通电视机去掉品牌logo就很难判断是三星的还是索尼的，但是打开电视看到有点播、回放、存储和社交等功能的很可能就是乐视的电视，这就是蛋白的大异其趣；也就是说，在产品差异不大的情况下，配套服务的差异才是制胜的关键。《中国制造2025》中也明确提出，将制造与服务协同发展作为转型的重要方向，加快生产型制造向服务型制造转变的步伐。那么我们要如何给“蛋黄”配上“蛋白”？大数据在这个过程中又会起到什么作用？
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图1-19　煎蛋模型



“服务型制造业”这个概念我在2005年以前就开始在工业界推动，许多学习过我的“主控式创新”课程的朋友们对这个词应该早已不陌生。制造业向服务端转移的趋势早在十年前就已经在进行了，当时一些明显的环境和产业的变化使得制造业的服务化成为一种世界范围的趋势。这些变化主要表现在3个层面：①消费行为的转变。终端顾客由传统的对于产品功能的追求转变为基于产品的更为个性化的消费体验和心理满足的追求。这使得在制造环节应更加地贴近客户的需求和心理满足，最终表现为对客户服务价值实现的追求。②企业间合作和服务的趋势。由传统的单个核心企业转变为企业间密切的合作联系，企业间通过密切的交互行为，充分配置资源，形成密集而动态的企业服务网络。③企业模式转变。世界典型的大型制造企业纷纷由传统的产品生产商转变为基于产品组合加全生命周期服务的方案解决商（如GE、IBM等）。根据德勤的调研，许多世界大型制造企业早在2005年就开始了转型，其一半以上的收入来自企业的服务行为。

那么如何来定义服务型制造？服务与制造应该怎么融合？

一方面，制造企业通过相互提供工艺流程级的制造过程服务，合作完成产品的制造过程；另一方面，生产性服务企业通过为制造企业和顾客提供覆盖产品全生命周期的业务流程级服务，共同为顾客提供产品服务系统。这种更深入的制造与服务的融合模式，被称为“服务型制造”。它是基于制造的服务，也是为了服务的制造，是制造与服务相融合的新产业形态、新的生产模式。这就将最初的“制造”概念进行了扩展，产品的全生命周期都被看作是制造的过程，制造不仅仅是关注产品的生产过程，更应该注重客户使用周期的价值创造过程。这也产生了两个新的制造模式———“产品服务系统”和“整体解决方案”。这两种模式向客户提供覆盖从需求调研、产品设计、工程、制造、交付、售后服务、产品回收及再制造等产品服务系统全生命周期的价值增值活动；制造网络中的合作企业基于工艺流程级的分工，相互提供面向服务的制造活动，以实现低成本、高效率的产品制造，为顾客提供基于制造的服务。服务型制造模式希望通过生产性服务、制造服务和顾客参与的高效协作，融合技术驱动型创新和用户驱动型创新，实现分散化服务制造资源的整合和价值链各环节的增值。

作为一种新的商业模式和生产组织方式，服务型制造的运作模式也不同于以往的制造模式：①在运作模式上，服务型制造更关注客户价值的实现，通过满足顾客的效用需求，实现企业价值和客户价值的双赢。②产品服务系统的引入也要求建立新的运作模式。服务的无形性、生产过程和消费过程的不可分割性，使得传统的以库存管理为基础的制造运作管理理论不再适用，需要建立基于能力管理（能力×使用时间，power by the hour）的服务型制造系统的运作模式。发展不同类型的制造及服务能力，建立制造及服务能力知识库，开发规范化的制造及服务能力协作接口，形成不同模块即插即用的能力，以根据客户的需求实现能力模块的快速发现、配置、运作和重构，是服务型制造系统运作管理的根本特点。③知识成为服务型制造系统运作的基础。在服务型制造系统的运作中，主要包括技术知识、生产过程知识和顾客知识，知识的获取和运用能力将成为企业的核心竞争力，数据作为产生知识的主要途径将成为企业的核心资产，知识交易（不是数据交易）将成为企业之间协同和增值服务的主要方式。市场的开放使得大多数资源都可以通过市场交易获得，基于流程的分工也使得每个流程的复杂性大大降低，热数据和知识的交易与共享促进实现产业链的协同优化。因此，企业只有构筑基于产品设计知识、制造过程知识，或者顾客需求知识的隐性知识壁垒，开发动态制造及服务能力，在不同流程内部隐性知识封装的基础上，相互之间基于开放的知识接口，实现不同流程的协作。

利用大数据建立产品服务系统

产品与服务紧密结合的产品/服务组合是一个集成系统，人们称之为产品服务系统（product service system，PSS）。在服务型制造模式中，无论是面向企业的服务还是面向顾客的服务，在微观企业层面，其主要的企业内行为表现是产品服务系统下产品/服务组合。产品服务系统的创新模式既不是传统的产品创新（推出新款式、新功能的产品），也不是传统的服务创新（开发设计、生产运作和营销过程的技术创新），而是从顾客需求的缺口（gap）出发的主控式创新模式。关于主控式创新模式的介绍，如何进行主控式创新，以及主控式创新的工具等介绍可以参照我的《工业大数据》一书，这里我们还是将话题的重心放到如何利用大数据建立产品服务系统上。

大数据在建立产品服务系统上有两方面非常重要的作用：①利用数据发现用户需求的缺口，进而重新定义问题和服务；②以数据作为服务用户和连接用户的载体，从广泛用户的数据中获取隐性的知识，再利用知识为用户提供客制化的服务。

数据作为提供服务的基础并不难理解，比如位置数据是打车软件为用户提供服务的基础，否则乘客与司机之间的匹配就无从谈起。反过来说，服务也是用户愿意把数据开放给企业的基础，很多企业抱怨说自己的客户不愿意把数据提供给自己，最主要的原因还是没有想好自己要这些数据干什么，能给客户提供怎样的服务。用户为什么愿意将数据分享给企业？除了服务提供途径的要求之外，还有一个很重要的动机是，一个人的数据很难产生有效的知识，但是许多人的数据进行挖掘之后会产生许多意想不到的知识和新的看待问题的角度，进而用户可以利用所产生的知识获得服务和价值，其创值模式如图1-20所示。举个例子，在设备的预测性维护模型建立过程中，单个用户所产生的数据样本并不足以分析所有的失效模式和发生的过程，但是成百上千的用户的数据汇集起来就可以形成一个完整的样本库，这些数据通过先进的预测分析算法固化成一个预测模型，那么接下来用户就可以将实时数据输入到这个模型中去预测当下的运行风险。在使用这个模型的过程中，用户也从别人分享的数据中获得了价值。

[image: ]
图1-20　大数据的创值模式



数据的分享是一种知识的众筹模式，而企业扮演了知识的挖掘者、分享者和服务匹配者的角色，这个过程的实现就是产品服务系统产生的过程。在接下来的案例分析篇中，我们也会通过一些案例给大家提供更加生动的参考。


1.8　工业大数据的机遇与挑战

麦肯锡的报告显示，就大数据的数量而言，制造业远远超过其他行业的数据产生数量，且可被接入的设备数量也远超移动互联网。然而工业大数据的应用却远没有在社交网络、医疗和商务等方面普遍和深入，其中的价值还有待人们去充分挖掘，因此拥有巨大的机会潜力。智能制造的实现过程需要将传统的依靠人的经验，通过大数据的智能分析，转变成为依靠Evidence的管理模式，最终实现预测型制造系统。

数据从设备上的产生到形成可以带来价值的决策，需要将数据进行分割、分解、分析和分享。然而目前的工业大数据分析有一个重要的缺口，那就是中间的分析过程还比较薄弱，尤其是基于模型的预测性分析。现在大家提到制造系统的智能化和大数据，首先想到的是“端到端”的连接，但是仅仅实现数据从设备到办公室的纵向集成就足够了吗？如果仅仅是数据的传输、集成和可视化，那么数据被利用和挖掘的价值很小，还有很大一部分价值需要通过对数据的深度挖掘和分析来获得。

除此以外，工业大数据的分析除了先进的算法工具以外，更重要的是要结合工业场景和应用原理的领域知识，也就是说数据的分析者不仅要对智能算法非常了解，还要对生产系统十分了解。这也导致了两个非常重要的挑战：首先是人才的严重缺失，对工业大数据分析人才的培养更加困难。其次，即使对同一类问题也很难有普适性的方法和模型，数据分析工具＋领域知识这样的模式决定了工业大数据的分析模型一定是应用定制化的，因此很难有一个通用的平台能够解决所有问题。这也是GE的数据平台Predix所要面临的挑战。


案例分析篇

大数据在智能制造的使用场景及案例分析

上一篇我们分析了大数据与智能制造之间的关系，以及大数据在推动智能制造中的作用和典型的三个方向。除此之外，大数据在智能制造中的典型应用场景还包括加速产品创新、生产系统质量的预测性管理、产品健康管理及预测性维护、能量管理、环保与安全、工业企业供应链优化、产品精确营销、智能装备和生产系统的自省性与自重构能力等。本篇章将结合导引篇所介绍的思维方式和理论基础，针对大数据在制造企业中的应用场景进行梳理，并结合案例分析提供实施路径的参考。


2.1　利用大数据分析，实现从解决问题到避免问题

制造系统中的可见问题包括产品质量缺陷、精度缺失、设备故障、整体运转效率损失等，这些问题都可以利用统计科学、规划建模、差异分析、协同优化等方式进行解决和避免。这一节我们将通过案例，对数据分析在质量管理、维修排程、生产协同优化和生产线弹性设计方面的作用进行详细的阐述。

案例一：2mm工程———基于统计科学的质量管理体系

白车身（Body-In-White，BIW）的质量主要反映空间尺寸的波动，其被认为是美国20世纪80年代汽车工业竞争力的最重要影响因素之一。一个典型的BIW大概有100～150个薄壁金属部件，并有80～120个装配站。一个BIW装配线正常有1500～2000个定位夹具和4000个焊接点。图2-1显示了一个BIW的装配过程。如果定位器、焊接点或者零部件有误差值，这个误差值会传递给装配站，最后累积于BIW中。
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图2-1　BIW装配



20世纪80年代后期，内嵌式光学测量机（optical coordination measurement machine，OCMM）被应用于汽车车身装配车间中。OCMM安装于装配线的末端，并用激光传感器来测量BIW的关键特征，提供相关车身尺寸。从每个车身装配过程中可以获得一大堆测量数据，这些巨大的测量数据为更有效的过程控制提供了重要的可能性。但是，大量的测量数据却不能够充分应用于降低车身装配波动，使得需要更有效的模型和数据分析方法。

美国密歇根大学吴贤铭教授为解决该问题，开创了“2mm工程”。这个工程的主要目标通过更好的生产系统校准和安装来减少初始误差值，通过快速确定流程变化的根本原因来降低斜升时间，通过优化产品过程设计降低内在波动，从而增加美国汽车制造领域的竞争力。通过“2mm工程”可将车身波动降低到可能的最低级别，使车身里的所有关键尺寸质量的6-sigma值均小于2mm，实现了当时理论上的精度控制极限值。

在吴教授和美国通用汽车（GM）、克莱斯勒、福特、Auto Body Consortium、NIST-Advanced Technology Program（NISTATP）的大力支持下，一批研究学者和工程师开始投入很多努力在减小车身装配波动的研究中，他们将技术转移到生产实践中，以实现在汽车行业的应用。“2mm工程”对汽车工厂产生了重大的影响。1992年12月，一个位于美国密歇根州底特律市的装配工程成功实现了2mm变化级，并第一次将2mm工程成功市场化。

SoV算法于20世纪80年代末开始研究，最初是为了减小汽车车身装配过程波动。该算法起源于车身装配过程的尺寸变量控制，后来被扩展用来管理和降低通用的、复杂的多级制造过程（multistage manufacturing processes，MMPs）中的质量波动。

什么是MMP过程？以汽车制造为例，MMP过程包括：①车身装配中具有多个零件装配于多个装配站；②汽车发动机头罩一个产品在多个加工站上进行加工；③包括多模具站的传送或者联系冲压过程；④半导体制造过程。

SoV算法尝试描述这种复杂产品流和数据流，包括建模和分析MMP的波动及其传递。产品流是定义制造过程的物理层，如图2-2所示，许多工作站组成的装配组件，许多装配组件又组成车身装配过程的装配线。每一个工作站在每个装配组件中有一个尺寸波动，每个装配组件转移到下一个工作站来装配更多的部件。作为零件或者组件通过所有生产线之后完成，这就是产品流。SoV算法能够通过MMP反映出多种工作站和多种生产线配置导致的波动及其传播。
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图2-2　产品流



SoV算法反映了MMP中的数据关系。如图2-3所示，X轴为制造阶段，Y轴为时间，Z轴为制造属性，Mi
 为质量特征。MMP数据流中有3类相关：①质量属性按照阶段与生产线相关，如图中M2
 沿着X轴的变化；②同一阶段的质量属性的相互关系，定义第N阶段为：[M1
 ，M2
 ，…，Mm
 ]，沿Z轴变化；③根据时间变化的质量属性，由于产品加工机床随时间退化或者磨损而产生的，定义为Mi
 （i＝1，2，…，m），沿Y轴变化。这3个关联作为数据流，介绍了波动建模、分析和控制的重要挑战。
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图2-3　MMP中的数据关系



SoV算法的基础是用数学模型通过关键控制特征（key control characteristics，KCC）来连接关键产品质量特征（key product quality characteristic，KPC）（如夹具误差、机床误差等），这些模型用状态矢量空间模型表达式来描述N个工作站过程的误差及其传播，如图2-4和方程式（2-1）、（2-2）所示。

[image: ]
图2-4　SoV模型中的波动传递



其中，阶段指数k＝1，2，…，N；xk
 为状态矢量，用于评价k阶的产品关键质量特征；uk
 是控制矢量，用来表示k阶时的安装误差；yk
 是测量矢量，表示产品在k阶时的质量测量值；wk
 和vk
 是建模误差和传感器误差；相关系数Ak
 ，Bk
 ，Ck
 是由产品和过程设计信息决定的，Ak
 受k级与k－1级转换误差的影响，Bk
 是第k级产品质量中本地加工机床误差的影响，Ck
 是测量矩阵。

如果对每一级从k＝1～N重复模拟研究，将得到全部MMPs的误差及其传递。获得方程式（2-1）和方程式（2-2）中的波动量后，通过一定的假设，我们将获得MMPs的波动及其传递模型。

将SoV算法应用于白车身装配过程中，可以降低产品设计周期，提高设计效率，降低成本，并在生产过程中能够使得产品质量得到提高。在使用了SoV算法之后，产品投入市场所用的时间是原来的1/3，而产品质量却提高了2.5倍。

案例二：弹性生产系统的设计与优化

现代的生产系统由机器设备、检查站点和缓冲带共同组成，它们彼此互相联结以完成所需的生产操作。一个干扰事件（比如机器故障）可以导致整个或者部分的系统产生损失。因此，对于生产系统里干扰事件及其对系统带来的影响的基本理解与评估，对于制造企业的经济可持续性发展有着重要的意义。

生产系统的弹性（resilience）被定义为系统对于可能发生的严重干扰事件（disruption）的承受能力，表现在系统能够削减或者吸收干扰事件影响，并快速恢复正常的工作状态。举例来说，预先设定系统的冗余性（redundancy）与灵活性（flexibility），能够使得系统在机器出错或故障时通过工作任务重新排期、调配等方法恢复系统生产。这种弹性对制造业系统的设计、运行、突发事件的防控管理均有着重要的影响。

长期以来，关于制造业系统的弹性研究并未受到广泛的重视，直到近些年来生产系统越来越多地发生严重事故和崩溃。大多数现有研究关注于外界的干扰事件，从自然灾害（例如飓风、地震）到人因事件（例如恐怖主义活动、供应商破产）。许多科学研究都聚焦在供应链网络上，人们通过开发风险/灾害的管理工具来减少供应链突发事件带来的影响。然而，关于内部干扰因素，比如机器故障或突发的生产线停滞所引起的本质上的弹性研究，还处在缺失状态。

因此，在蓬勃发展的国际环境下，对于生产系统弹性的建模与分析对于一个制造业企业尤为重要，其广泛体现在生产系统的设计、操作与管理之中。本节将描述最新科学研究带来的对于生产系统弹性的更深刻理解。

一个突发的干扰事件所带来的影响可以通过多个系统参数来进行描述，比如说削减的系统产量（throughput）或增加的正在加工中的产品数（work-in-process）。举例来说，图2-5显示了系统产量在干扰事件发生后随着时间的变化趋势。它也表现了，一个机器设备的异常表现可能会造成整个生产线的产量损失。干扰事件对生产系统的影响，可以分为两个阶段来进行衡量。第一个阶段是在机器设备异常表现的时间段中，第二个阶段是在机器设备恢复正常表现后直到系统完全恢复正常产量的时间段。人们自然地会问：这次的设备故障带来的产量损失是多少？系统需要多长时间复原？系统产量低于预期值的总时间是多少？为了回答这些问题，学者们定义了3个关于系统弹性的衡量标准：产量损失（production loss，PL），产量稳定时间（throughput settling time，TSTε
 ），总低效生产时间（total underproduction time，TUTε
 ）。当一个干扰事件发生时，一个弹性强的系统在这3个参数上应该小于弹性弱的系统。
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图2-5　系统产量在干扰事件发生后随着时间的变化趋势



通过数值模拟验证，可以有如下的总结：①为了提升系统的弹性，可以通过增加系统内置的冗余性（例如拥有处理速度的上升空间）和灵活性（例如生产系统可以支持灵活重构）得以实现；②重构化系统在干扰事件长时间发生或者生产系统拥有多层次的情况下，拥有非常明显的优势；③数目较多的平行机器设备能为生产系统带来更好的弹性；④在短时间的干扰事件下，缓冲带可以为生产系统带来更好的弹性（较小的生产损失），尤其是在缓冲带的容量大的情况下。

这些观察对于设计生产系统以达到更好的弹性，带来了重要的指导意义。同时也有一些其他的因素需要考虑。比如，一个弹性较好的生产系统，通常造价比较昂贵。我们也需要注意平行的机器设备可能会对产品品质的一致性造成一定的波动。综合考虑弹性分析与一些其他的高级分析手段，比如诊断分析（prognostics analysis）和方差流分析（stream-of-variance analysis），工程师可以决定在何种程度上为系统注入灵活性与冗余性，使得系统实现满意的弹性与可接受的造价成本。具体需要决定的因素有系统的架构、每个生产阶段的机器数量与负载、缓冲带的容量等。

案例三：选择最合适的维护机会———生产系统中的维护机会窗

系统维护（maintenance）正越来越成为制造业系统中的关键问题。从长远考虑，恰当的维护措施既可提升生产系统的可靠性又能提升产率。然而，维护本身也需要造成停机，也可能造成短期的产量下滑。举例来说，在生产正在进行时，为了维护设备而关闭一台机器可能会造成上流机器的物料堵塞，也可能会造成下游机器的物料供给不足。对于一个典型的汽车生产线来说，一分钟的停工可以带来大约20-000美金的经济损失。调查表明，在当今的美国制造业，有三分之一的系统维护花费由于低效的资源利用而白白浪费。

通常来说，一个大型的生产系统拥有30～120台机器来同时生产一种或者多种的产品，进行维护决策并不是一件容易的工作。首先，有众多的考虑因素需要涉及：①当前机器的状态；②维护的排程；③机器衰退的周期；④系统的构造；⑤机器维护的费用；⑥产量目标等。其次，有着许多的维护类型，比如说，可以在机器出现崩坏时进行临时维护，也可以在机器还能正常工作时进行有计划的预防性维护（preventive maintenance）。

尽管系统维护可以帮助机器设备正常工作，然而随意停止设备进行维护操作会导致正常的生产系统中断从而影响产量。因此，产品的生产经理经常会与系统维护经理发生矛盾，前者希望产线继续运行来满足目标生产量，因而有可能并不十分注意机器的健康状况；后者希望能有足够的时间停止设备来实施所需要的维护任务。传统的解决这一矛盾的办法是在停工期或周末来进行系统维护任务，但是这种做法比较低效，首先，它会带来更高的劳工费用。对于维护人员来说，在停工期间的加班薪金往往更高；其次，在大型的生产系统中，往往有太多的维护任务需要完成，正常的停工时间用来进行维护是不能满足需要的；再次，这种预防性维护策略通常是僵滞的，无法快速处理生产系统的实时变化情况。因此，与其仅在停工状态进行预防性维护，工程师们不如在正常的产品生产过程中考虑如何进行预防性维护。

因此，IMS中心的研究者们提出了维护机会窗口（maintenance opportunity window）的概念。维护机会窗口被定义为，在生产过程中，一台设备可以被策略性地停下来以进行维护或修理的最长时间，在这个时间窗口内的维护任务可以完成并且不对系统的总产量造成任何影响。此外，维护机会窗口可以分为两种类型———主动性维护机会窗口和被动性维护机会窗口（见图2-6）。对于第一类，机器在生产过程中是被有目的性地关闭，并且通过协调机器附近的缓冲从而达到理想的生产速度，这种维护任务可被定义为主动维护机会窗口（active maintenanceopportunity window）。第二类维护机会是在其他机器发生故障时完成的。如果某机器的故障与维修时间足够长，这一停滞将会通过生产线传递到附近的机器上，导致生产线上游的机器被堵塞，下游的机器缺失货物供给。这种堵塞/缺失时间段可以被看作是一个对故障机器附近的机器进行维护的窗口，被称为被动维护机会窗口（passive maintenance opportunity window）。维护机会窗口的研究从定义到建模分析，目前已有了长足的发展，最早维护机会窗口的研究只体现在串联的生产线系统中，未来可将维护机会窗口的应用拓展到串联和并联结合的复杂的通用生产系统线之中。
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图2-6　维护机会窗的概念和定义



案例四：优化生产系统的可用潜能———生产与维护的协同优化与排程

快速变化的市场、日益增加且不确定的客户需求、不定时发生的机器故障都使得在当今快节奏的工业环境中，制造业的成本越来越高。为了满足无法确定的未来客户需求，同时保证生产系统在经济上的效益，企业需要制定经济实惠且稳定高效的生产安排与维护计划。

工业界当前广泛使用的维护策略通常被划分为两大类，一类是反应性（被动）维护（reactive maintenance），一类是预防性维护（preventive maintenance）。反应性维护是指一旦机器因故障停止工作时所进行的维护，这种维护的主要任务是使得故障的机器恢复到理想的工作状态。而预防性维护更像是一个“预先安排的机器停工”，被定义为在机器还能进行工作状态时执行维护操作，使得机器恢复到接近最优时的工作水平[3]
 。据观测，反应性维护通常会造成更长时间的系统停工期，主要原因是资源的临时或缺，从而导致安排上的延误。因此，通常反应性维护的损失会比预防性维护高3～4倍[4]
 。大量现有科研资料表明，对于稳定性低的机器开展预防性维护可以有效地延长机器寿命，并且降低运营成本[5]
 。

通常来说，生产与系统维护的风险可以通过运营操作管理和资本管理来降低。企业生产制造系统的预防性维护策略是运营操作导向。通过运营操作，一个企业可以进行库存驱动（inventory-driven）的预防性维护、基于设备状态的（condition-based）的预防性维护、时间触发（time-triggered）的预防性维护等。许多文献关注于如何在了解机器故障可能性的情况下，从运营操作上优化生产系统的检查和维护。这些优化模型通常考虑产量、稳定性、可获取性和总花费等生产系统指标。

对于在运营操作上的维护排程问题，通常维护策略是由时间驱动的（周期性），往往带来的结果是维护不足或者过量，有可能一次预防性的维护任务恰恰被安排在一个机器刚刚恢复工作之后。不必要的定期停工和昂贵的修理过程导致了大量的资金浪费。当前维护策略的另外一个不足之处就是它并没有考虑到瞬息万变的真实市场需求，并且缺少一个灵活的反应机制来应对市场的快速变化。

在大规模复杂生产系统中，生产运营与维护往往需要通过分析大量的数据并结合有效建模来进行决策分析和优化。这些数据不仅仅包括固有的生产节拍、工位与工位之间的缓存空间、设备可靠性等，还包括许多动态变化以及干扰的信息，如设备实时健康状态、生产延迟和提前、库存的实时监控信息。面对这些大量、多样、复杂的数据，如何提取出有效信息来帮助建立数学模型和参数训练，从而为生产系统运营与维护提供更优的决策支持正是工业大数据时代提出的新课题和新思路。

与当前数量较多的在运营操作学方面探讨生产与维护排期的文献相比，很少有文献涉及使用金融领域的工具来制定智能的生产与维护管理计划。与以往传统运营操作学的系统维护模型不同，一个新颖的想法是将金融工程里的“期权（option）”概念带入制造业企业中，以解决之前所提及的运营操作学上排程的不足之处。研究者们通过严格地探究“实物期权”来评估生产与维护系统，从而找到最优的系统维护策略。

“期权”这一称谓，最初为金融学术语，定义为“回报和价值来自或依赖于其他事物的金融工具”[6]
 。由于预防性维护可以提高系统的可靠性和生产效率，期权可以被定义为生产者所具有的以更低价格来生产额外单位货物的权利。制造业企业可以在由期权带来的低风险性与增加的预防性维护设施资金投入中做出平衡性的决策。IMS中心通过定义一种新的维护期权的概念为协同生产与维护排程带来了新的思路，延伸了传统的周期性维护策略而实现了一个以选项为基础的预防性维护模型，以应对不可预期并且随机的客户需求。通过这种选项研究手段，生产系统操作的灵活性增加了，同时使得客户需求不确定性带来的风险大大降低。这种新的工具解决了两个主要的问题：①预防性维护由固定的周期性变成了灵活性；②传统的固定客户需求的假设被延伸到了不确定的客户需求情况中。

由图2-7所示[7]
 ，维护期权模型是这样搭建的，工厂维护决策者在时间t＝0时决定生产总量以及预防性维护的总次数。

这个预期针对时间段t＝0至t＝τ。在每一次执行过预防性维护后，假设设备被恢复到最佳工作状态，Q代表没有发生预防性维护的总产量，q代表因为预防性维护而额外增加的产量。
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图2-7　预防性维护与生产和维护排程的关系



通过实际案例模拟对比基于维护期权的生产维护决策和传统定期预防性决策，不难看出，在需求量不确定的环境中，以期权为基础的数学模型能够为协同生产与维护的排程带来良好的决策支持，主要体现在维护成本的降低（减少过度维护浪费或减少维护不足的惩罚成本）。同时期权模型相比于传统的周期性预测维护模型，能够带来更好的灵活性以及经济收益，利用期权模型进行协同排程，收益随着产量需求波动的线性增加而陡增。因此，将期权理论引入到大规模生产系统中，为具有不确定因素的生产与维护决策提供了更为柔性和动态的优化解决方案。

案例五：维护资源的优化使用———电动汽车电池组最优更换解决方案

尽管油价在过去几十年已发生了显著增加，然而用于交通运输的能源量有97％仍然依赖于石油。企业、组织、政府机构和科研机构需要大量用车，例如，沃尔玛拥有至少7000辆卡车，一年中所有车辆的行驶里程一共为8.72亿英里（1英里＝1.6093千米）[8]
 ，将900000件货物交付给其6600家门店。美国邮政服务（USPS）拥有212530辆（信件运营车辆和卡车）汽车，总共行驶了13亿英里[9]
 。因此，若能通过使用纯电动或混合动力电动汽车，这些公司和组织能减少年度燃料消耗，从而保证利润率。混合动力电动汽车配备了一个内燃机和一个电池组，并能够“恰当自如”地使用这两种能源。而电动汽车完全取决于电力，因此需要一个昂贵的电池组。此外，环保理念也吸引了各大公司和企业支持使用这些电动汽车，并且车辆数量仍然在不断增加。以沃尔玛公司为例，该公司电动和混合动力电动汽车的总数量在2015年较2005年增长了一倍。联邦快递和UPS将会加入264辆和380辆混合动力卡车到他们的运输车队[10]，[11]
 ，。很多城市的公共交通系统也已经采购或者已经拥有混合动力公交车。

然而混合动力系统价格昂贵。例如，混合动力公交车的价格比标准公共交通巴士高出了近100000美元[12]
 。在混合动力系统中，电池占据总成本的最主要部分（见图2-8）。锂离子电池由于其高电压、高能量密度和优良的充放电特性在混合动力系统被广泛使用，但重复的使用会使锂离子电池不可避免地失去一些不可逆循环的能力。这种能力损失通常被称为能力消退或退化。当这种退化达到某一程度时，这些电池不再适合于运输领域。这一点被称为“生命的终结”。美国先进电池财团对混合动力汽车电池定义了寿命终结的标准[13]
 ，标准的内容包括，以动态压力测试（DST）电池组时，当电池组的净容量小于其额定容量的80％，或者当峰值功率能力（决定使用峰值功率测试）在80％放电深度时不到80％的额定功率，则可认为电池寿命终结。
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图2-8　混合动力车成本构成[15]



任何资产，包括工具、设备，系统或电池，它们健康状态的恶化可以由适当的维护操作来恢复一定的状态以及功能。维护在过去的几十年里已经在不同的应用领域中引起相当大的关注。

然而，由于技术进步引起的与维护相关的成本变化、资产的升值、维护的复杂性加速了维护范式的演变。维护实际上是生产系统成本中最重要的因素，无效的维修管理会带来每年约600亿美元的维护费用浪费[14]
 。

因此，当电池不能满足基本标准，被更换等维护操作是不可避免的。电池的有限使用寿命需要我们去思考如何更好地使用和维护它们。而现在，在大数据的背景下，我们能够通过分析数据挖掘信息，帮助我们达成目的。

在商业运输车队中，由于工作负载一致性，电池的健康状态是可以预测的。例如，在送货卡车车队，相比分配到郊区的车辆，分配到市区路线的车辆其电池会有更频繁的微型充电周期和放电周期。微充电周期和放电周期是指小额地增加和减少的电池充放电过程，这明显地会加剧这些电池的衰退过程。而这种一致性，结合利用车队级别上所有的电池数据，可以采用预防性的优化维修策略。下面对这种策略进行具体介绍。

基于大数据环境，先收集混合动力车车队的行动数据、路况天气等环境数据（如果可以）、车身状态数据、电池组数据等，然后采用基于退化的电池交换解决方案。一方面，维护模式的演化涉及更多的预测决策。例如，在制造业，维护从被动地维护（失败和修复）、预防性维修（基于及时维护），然后演化到状态维修（监视和诊断），最后到达预测与健康管理（prognostics and health management）。另一方面，维护计划越来越与其他资产管理业务融合在一起，这样它能提供有效、不间断的最佳解决方案。在许多维护的案例中，我们可以利用所管理资产的相同或不同的属性，这些属性包括相同/不同的操作或任务，相同/不同的工作负荷，或者相同/不同的使用频率。

不同的工作负荷会使相同的个体（电池组）产生不同的健康状态（见图2-9）。随着时间的推移，健康状态的差异变得更加明显，当一群个体达到阈值，则其维护操作是必需的。维护的方式可以包括更换或者修理。显然，这种传统方式的维护成本十分高昂，而且在某一时刻电池组功能的彻底失效会导致车辆在运输当中发生事故。
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图2-9　相同个体（电池组）在不同的工作负荷下会产生不同的衰退状态



在新的大数据环境下，采用管理维护方案，可以定义一个新的概念，叫作基于衰退的替换策略（degradation-based swapping）。该策略依靠监测个体的健康状态衰退，采用替换策略来提高系统的利用率。替换操作（见图2-10）是替换两个相同的组件的位置，因两个组件可能存在不同工作负荷，所以导致不同的健康状况。例如将A号混合动力城市路线公交车与B号混合动力郊区公交车的电池组进行替换。采用这个概念，结合相关的资源分配优化算法，我们能够延长整个电动车队的电池组使用寿命，降低成本。
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图2-10　基于衰退的替换策略



现假设一个车队拥有50辆混合动力公交车（50个电池组可供内部替换），有50条不同的公交线路，并运行五年，在这五年中，采用基于衰退的替换策略，并使用不同的优化方案，结果如图2-11所示。最传统的策略即某辆混合动力公交车电池组完全失效后更换全新电池组，车队总维护费用为$460000；固定时间固定车辆提前轮换使用全新电池组的方案，总维护费用为$420000；固定路线固定车辆的高级维护方案，总维护费用为$250000；视混合动力公交车电池组衰退具体情况而决定替换车辆之间的电池组，采用模拟退火算法（Simulated Annealing）的维护方案，总维护费用为$160000。而基于目前最新研发出的基于大数据统筹优化算法的方案，总维护费用只有$140000。
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图2-11　维护成本比较



基于退化的替换概念实际上是通用的，可以应用于不同的领域。我们可举例出一些应用领域（见图2-12）。该方法可以应用于任何资产，只要满足以下条件：
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图2-12　基于衰退的替换方案可以延伸利用的领域



（1）系统相同的个体或资产执行不同的功能。

（2）个体衰退率与工作负荷，或使用的频率和退化率足够稀疏（离散）。

（3）内部替换比更换新的更加便宜。

（4）可以在预先确定的时间点进行维护。

（5）部件在一个有限的时间后会失效退休。


2.2　利用大数据预测隐性问题，实现生产系统的自省性

制造系统中的不可见问题包括设备性能衰退、精度缺失、易耗件的磨损、工艺参数的不稳定等，所有显性问题都是隐性问题积累到一定程度后所触发的。这些问题利用一般的统计方法或单个参数的监测很难进行有效的判断，其需要更加先进的分析和建模手段，建立能够将隐性问题显性化的预测模型。在智能制造系统中，自我意识（self-aware）、自我预测（self-predict）和自我重构的功能将成为生产系统的新特征，这些新特征可以帮助用户去了解机器的健康退化、剩余可用时间、精度的缺失、质量偏移以及各类因素对质量和成本的影响。此外，机器的健康还可以通过零部件健康状况的融合和同类机器的对比（peer-topeer）来预测。这种预测能力使得工厂可以采取及时的维护措施从而提高管理效率，并最终优化机器的正常运行时间。最后，历史健康信息也可以反馈到机器设备设计部门，从而形成闭环的生命周期更新设计，最终实现无忧的生产环境。这一节将通过案例，对具备自省性的生产系统的建立方式进行分析。

案例一：具备自省性的高速“卷对卷”制造系统

自省性（self-awareness）是指一个生产系统可以通过生产过程中所产生的数据自动挖掘出系统的运行性能，产品生产状况等信息。在现代制造业中，自省性对提高生产系统的效能起到至关重要的作用。拥有自省性的系统可以运用生产线上的控制系统来自我调节系统参数、修正误差。同时也可以提供系统的当前生产状况、剩余寿命等帮助工作人员制定生产和机器维修计划，准备物料和人手配件，从而及时有效地解决生产系统的异常，保证产品质量，减少预测外的故障停机时间，提高生产效率。因此，开发并提高生产系统的自省性是当前现代制造系统中一个关键任务。

IMS中心开发或利用不同的数据挖掘算法，建立数学或物理模型，针对不同生产系统来增强系统的自省性，设计有效的健康监测系统。这里我们将以“卷对卷”制造流程为例来讨论自省性对生产的重要性，以及如何有效地提升系统的自省性。

“卷对卷”制程是一种高效能、低成本的连续生产方式，主要用来处理具有挠曲性质的柔性薄板/薄膜（substrates/web）。在加工过程中，“卷对卷”制程可以结合不同的加成法或减法工序来实现如印刷（printing）、贴合（lamination）、套版（registration）、镀膜（coating）等工艺。最初，“卷对卷”制程主要运用在传统印刷行业，随着技术的开发和市场竞争的日益激烈，越来越多的现代制造产业开始采用“卷对卷”制程这一高速、高产量、高灵活性、低成本的制造方式来生产大批量产品，如薄膜太阳能电池、精密电子元件（微米或纳米级）、石墨烯薄膜等高科技产品。

通常情况下，“卷对卷”制程会涉及多种从不同供应商获取的材料。这些材料本身的质量问题（如厚度、弹性模量、印花质量等）会影响整个制造系统的稳定性以及最终产品的质量。比如对预先印花的薄膜进行套版时，控制系统会根据印花长度的反馈来改变滚轮的速度以达到套版的精确度。印花长度的异常会导致控制系统输出不稳定，并且直接影响套版的精度。另外，“卷对卷”制程通常有上百个滚轮来传递，直接或协助完成薄板/薄膜的不同加工要求。由于生产过程和薄板的连续性，任何滚轮的异常都会影响整条制造系统中产品的质量，同时由于产品质量的变化如表面粗糙度等，会影响下游与之接触的滚轮或其他生产工具的运行性能。因此，为了保证产品质量和生产效率，“卷对卷”制程对于制造系统本身的健康状态以及上游供应商的材料/配件质量都有较高的要求。

在现代“卷对卷”生产系统中，控制系统（如速度、张力控制），传感器（如速度、温度、张力传感器）等可以读取大量的实时系统数据，为监测系统健康状态和预估产品质量提供了基础。但是在制造产业中，由于数据量的庞大性，数据类型的多样性以及数据质量的不统一性，许多企业不能很好地利用现有数据来分析系统健康和产品质量。除去数据本身的使用，传感器的安装势必也会增加生产成本。因此需要提供合理的方法来实现以最少的传感器产生最有效的监测能力。另外，许多企业、研究机构和学校等致力于研发与应用高精度的实时测量设备来获取线上的产品质量信息，并以此来监测系统异常。这些测量设备通常要求能够快速精确地在线测量产品质量并给予反馈。但是由于此类设备普遍受限于成本高、测量速度跟不上以及制造系统结构的限制等问题，企业往往不能大规模采用这些测量设备来获取或监控实时的产品质量信息。因此在实际制造生产中，“卷对卷”制造缺乏对系统及产品质量的自省性，缺失利用现有数据以及工程专业经验来监测设备异常及预估产品质量问题。

图2-13是一个典型的具有高速性、连续性的“卷对卷”制程。在生产线中，工程师会设计在某些关键的工序之后进行实时的质量检测来保证产品质量并且对系统中的异常进行维修。通常情况下，产品质量的变化一般由于上游各个工序的偏差或异常便开始叠加。如果我们能利用生产线中控制系统以及周围传感器的数据来估计滚轮或者其他子系统健康状况的特征，并以此推断产品质量，那么我们可以及时发现引发质量问题的滚轮或系统异常。比如我们可以通过滚轮的速度推断薄板/薄膜的张力，并以此估计此张力对质量的影响。这些估计值可以被视为从虚拟传感器或者虚拟质量测量系统中获取的数据。这种虚拟传感器和测量系统设想可以大大提高系统对自身健康状况和产品质量的自省性，并且不需要增加额外的传感器，以此减少生产成本。
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图2-13　高速“卷对卷”制程示例



针对以上的问题和虚拟传感器/虚拟测量系统的设想，IMS中心为拥有“卷对卷”制程的企业提供了一个结合物理模型以及数据挖掘的方法来建立虚拟传感器和虚拟监测系统。如图2-14所示，我们可以将整个“卷对卷”制程根据需要分成多个子系统，并利用系统所涉及的物理模型和线上所采集的数据来建立一个多节模型来增加该系统的自省性，让系统可以自我认知各个子系统中生产设备的衰退状况和产品质量。
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图2-14　基于CPS的“卷对卷”制程监测系统[16]




这里由于“卷对卷”制程的复杂性以及考虑滚轮的重要性，我们主要针对滚轮及由滚轮故障引起的质量问题来建立实时的线上滚轮健康及相关产品质量监测系统。此方法首先利用不同类型滚轮与张力之间的物理模型来计算滚轮与滚轮之间的张力。我们发现由于张力的连续性和传递性，上游的张力变化会直接影响下游的张力，从而引起下游的薄板产生由张力引起的质量问题。因此我们利用偏差流理论（stream of variation）来建立整个“卷对卷”生产线上的张力传递模型，并且利用张力来建立相关质量模型，预估相关产品质量如印花图案、厚度、有无皱纹或破损等。但是由于某些由滚轮构成的子系统（如张力平衡器）的复杂性，单纯利用单个滚轮的物理模型很难计算子系统的实时张力，因此我们利用线上仅有的几个张力传感器和其他相关控制系统中获取的信号来进行数据挖掘，通过数据建立模型来完备张力传递模型中缺失物理模型的子系统和参数。最后利用数据挖掘将张力和产品质量联系起来从而根据滚轮不同的运行状况来预估所可能产生的质量问题，同时也能通过张力和质量的变化来鉴别滚轮的故障。这样一来，这个物理与数据相结合的模型可以有效地利用线上已有的数据来挖掘生产系统中一些隐藏的运行性能指标和影响产品质量的参数，提升系统的自省性。

案例二：利用大数据建模实现的智能压缩机控制

以丰田为代表的日本汽车制造企业是精益制造的典范实践公司，在生产过程管理和设备使用维护方面具有严格的执行规范和持续改进的文化机制，并且在生产流程监控和质量管理方面使用了大量的统计工具，确保在质量发生偏差时能够及时地进行纠正。这些方法在使用初期很快显示出了其巨大价值，使产品质量和生产过程中的浪费得到了极大的改善，也帮助日本汽车在20世纪70年代迅速在美国市场占据了半壁江山。然而在精益制造推行到一定程度之后，这些企业开始发现提升的空间越来越小，一些设备的停机和产品的质量问题无论如何进行持续改善都无法完全消除，即使严格按照操作规范、每天对设备进行点检、定期对设备进行预防性维护，依然避免不了设备故障停机的现象。这是因为精益管理所解决的只是可见的问题和浪费，在问题发生时及时地发现和解决，却无法去预测和管理不可见因素造成的影响。于是这些企业纷纷意识到大型制造系统及设备需更好应对动态的、变化的生产环境和客户需求，将固有的静态6-sigma管理模型改进为动态预测模型，从而将简单的生产制造偏差评估转化为预测型衰退评估，继而开发了许多可大规模应用的在线预测分析工具。

以丰田公司的空气压缩机智能化升级为例，空气压缩机的控制根据压缩气体的流量、体积、压力、压缩比等参数，具有很强的动态性和非线性特点。空气压缩机的控制需要解决的一个难题就是规避“喘振现象”，即如果控制参数距离喘振边界太近（低流量、高压力状态下），压缩机的剧烈震动会造成严重的设备损坏；而如果距离喘振边界太远，则会大大影响压缩机的工作效率，造成能耗的浪费。改进离心空气压缩机喘振现象从而规避控制的准确度和效率，其核心是准确地定位系统的喘振边界，为入口导流叶片设计反馈控制，在避免压缩机激流现象发生的同时尽可能靠近最佳效率区间。

然而由于许多变量都与产生激流现象有关，激流曲线的确切位置很难被准确定位，因此在实际操作过程中大多选择保守的做法，使空气压缩机的运行参数尽量远离激流曲线，但这会造成压缩机能耗的增加。为了有效解决这个问题，丰田公司引入了IMS中心的数据驱动建模方法，采集了在激流和非激流状态下的各类控制和监控参数，利用主成分分析方法，将复杂多维的数据在保留最大方差的基础上进行了降维。随后利用非对称支持向量机算法，对激流和非激流状态的数据主成分建立了分类模型，分类模型的边界确保了激流和非激流状态参数之间的距离最远，因此可以作为最佳激流曲线的边界。

最终，通过验证的预测分析工具被集成到了压缩机的控制系统中，实现了具有在线激流监控和优化控制能力的智能压缩机设备。在对压缩机控制器完成智能化升级后，由于效率提升带来的直接收益为50万美元/年，且设备再也没有发生过由于喘振现象引起的故障和停机。

案例三：NISSAN（日产）的智能机器人健康管理系统

NISSAN公司开始在产线上大量使用工业机器人从事喷漆、点焊、搬运等重复工作后，随着机器人数量和使用时间的上升，由于机器人故障造成的停机事件频率不断发生。为了避免由于故障造成的停产损失，NISSAN公司从2010年开始在工业机器人的健康管理方面引入了预测分析模型。

NISSAN公司的工业机器人中有相当一部分是六轴机械臂，任何一个轴发生故障都会造成机械臂的停机，是造成设备停机的最重要因素。由于工业机器人的数量庞大，且生产环境十分复杂，因此不适合安装外部传感器，而是使用控制器内的监控参数对其健康进行分析。从控制器中获得信号的采样频率较低，因此针对一些高频采样或波形信号的特征提取方法将不再适用，取而代之的是按照每一个动作循环提取固定的信号统计特征，如RMS、方差、极值、峭度值和特定位置的负载值等。在健康评估方面，所要解决的最大挑战是设备运行工况的复杂和设备多样性的问题，因此采用了同类对比（peer-to-peer）的方法消除由于工况多样性造成的建模困难，通过直接对比相似设备在执行相似动作时信号特征的相似程度找到利群点，作为判断早期故障的依据。健康分析流程及方法如图2-15所示。
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图2-15　机械臂健康分析流程及方法



在对设备进行聚类时，首先要根据设备的型号和使用时间进行第一轮聚类，随后则要根据设备的任务、环境和工况进行第二轮聚类。在针对机械臂的分析上，不同的动作循环造成的驱动马达扭矩是不同的，这里选择扭矩的最大值、最小值和平均值作为聚类的依据。当机械臂执行相似的动作时，上述的特征分布应该十分相似，利用DBSCAN等聚类模型可以进行自动识别。在大量机械臂的数据被采集和分析的条件下，对不同种类和运行工况的机械臂进行聚类分析，形成一个个机械臂的“虚拟社区”，社区机械臂的数据分析采用集群建模的方法，通过比较每一个机械臂与集群的差异性来判断其处于异常的程度，并对集群内所有机械臂的健康状态进行排序。判断差异性程度的算法有许多种，比如PCA-T2
 模型、高斯混合模型、自组织映射图、统计模式识别等方法。考虑到机械臂较多的监控参数以及这些参数之间的高度相关性，故使用PCA-T2
 的分析方法。

使用PCA-T2
 的分析方法，能够判断一个机械臂每一个驱动马达的监控参数特征与统一集群内其他设备总体分布情况的相似程度，以T2
 值作为最终的输出结果。T2
 值所代表的含义就是当前设备与集群的偏移程度，其分布符合F分布（F-distribution）的特征，故可以按照90％或95％的置信区间确定其控制边界，当T2
 值超过控制边界并持续变大时，说明早期故障正在逐步发展严重。

该方法在大量机械臂数据的验证结果中显示，大多数的驱动电机早期故障都能够在提前至少2～3周内被发现。通过预测T2
 值的发展趋势，还可以对机械臂发生故障的时间进行预测，为维护排程提供依据。

在对机械手臂的健康状态进行定量化分析之后，NISSAN对分析结果进行了网络化的内容管理，建立了“虚拟工厂”的在线监控系统（见图2-16）。在“虚拟工厂”中，管理者可以从生产系统级、产线级、工站级、单机级和关机部件级对设备状态进行垂直立体化的管理，根据设备的实时状态进行维护计划和生产计划的调度。该系统还能够每天生成一份健康报告，对生产线上所有设备的健康状态进行排序和统计分析，向设备管理人员提供每一台设备的健康风险状态和主要风险部位，这样在日常的点检中就可以做到详略得当，既不放过任何一个风险点，也尽可能避免了不必要的检查和维护工作，实现了从预防式维护到预测式维护的转变。
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图2-16　NISSAN工厂机器人健康预测分析管理系统



案例四：预测性维护在半导体晶元中的应用

半导体晶元制造过程复杂且涉及机台种类繁多（见图2-17），半导体制造业中的运营管理（O＆M）一直以来都依赖于基于时间的预防性维护（PM）策略，来保证高产量与维持产品优良率。虽然一个成功的PM计划对保证机台的高可用率（availability）起着至关重要的作用并且十分有效，但其缺点却也显而易见。首先，维持一个PM计划的高昂成本往往让企业望而却步，尤其是在需要把部件更换周期制定得极为紧凑来降低平均故障间隔时间（MTBF）的时候。另一个缺点是，PM策略经常会在部件衰退发生或损坏之前就更换部件，这种维护方式使得对衰退/损坏机理信息无法被用户认知，从而导致对设备生命周期的管理没有办法有效进行。既然部件的实际状态信息没有被考虑在内，那么极有可能的是在维护时仍然堪用的部件被更换并被丢弃，造成浪费与看不见的资金流失。然而，这种高成本的设备维护方式，在半导体制造业公司渐变成趋势，并且在整个行业不断受到新兴经济冲击的情况下，挑战着半导体制造企业，让他们不得不重新评估现有的维护策略并且思考如何能够通过减少非预期停机来降低成本，且同时提高产能[17]
 。

在这样的背景下，国际半导体组织SEMATECH暨ISMI于2010年发布了《预测与预防性维护设备实施纲要》（Predictive and Preventive Maintenance Equipment Implementation Guideline），其中将预测与预防性维护（PPM）的概念提出，作为未来高产能晶元厂的愿景之一。预测与预防性维护是指通过对设备数据的分析来达到现场可预测性与设备总体效率提升的维护方式。在文献中可以看到，越来越多的半导体设备制造商开始投入到PPM领域的研究中，并且市场上也逐渐出现商业化的PPM产品。可是，当前的努力存在两个基本问题，一是现有的许多PPM解决方案大都是基于某种特定目的；二是特定的算法虽然被证实对该特定问题有效，但对于其他监测任务则未必奏效。
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图2-17　半导体晶元制造过程复杂且涉及机台种类繁多[18]




IMS中心自2001年起在预诊断与健康管理（PHM）领域有着领先的研究成果。PHM与PPM的核心原则相同，其目的都是为了帮助企业降低成本，提高效率，最大化企业对设备的投资报酬率。IMS中心对于PHM/PPM的研究有着5S（Streamlining，Smart Processing，Synchronizing，Standardizing and Sustaining）的系统化方法论，并且支持该方法论的核心技术，即以PHM为导向的分析算法集合———Watchdog Agent®
 工具包已经在美国国家仪器（NI）的LabVIEW软件平台上正式发布。对于半导体制造业的PPM，IMS中心在半导体制造的PPM领域有多个成功案例，所涉及的PPM领域包括制造设备关键部件的预测建模，关于晶元质量管控的虚拟计量，以及机台反应室的衰退监控等。对于半导体制造业中的预测性建模问题，IMS有着系统的建模分析方法论，其步骤如图2-18所示。

在2010年，IMS中心与ISMI以及世界前十的半导体制造设备供应商合作，共同在半导体制造领域实践数据驱动的PPM方法，目的是在半导体晶元制造业定义PHM的概念，为整个行业提供可供参考的成功范例与实践PPM的执行纲要。其中已经发表的案例包括对半导体蚀刻机台的静电夹盘（ESC）进行健康监测与寿命预测建模。虽然最终的目标是建立一个数学模型使其能够对ESC健康状态准确评估，并且预测其剩余使用寿命（RUL），但要实现这个目标，仍需一步步遵从IMS总体的PPM方法论。将前文所提到的通用关键步骤应用到该案例上，我们即可得到如图2-19所示的ESC预测维护系统建立流程。数据采集的步骤这里不作详细介绍，所采用的数据既包括机台本身的状态跟踪数据（trace data），也包括对晶元的计量数据（metrology data）。相对于其他行业的机台来说，由于集成电路（IC）类产品的高附加值与对质量的追求，半导体行业的机台数据采集系统相对完善，单台机台的传感器数量也较其他行业多。这意味着所采集的变量数量庞大。在数据前处理的过程中，要对数据进行过滤、整理，并且对数据的工况信息进行识别与区分，如制程的变换等。数据的前处理通常会因面向的应用不同而不同，其处理手段也多变且不固定。
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图2-18　IMS中心关于半导体制造业PPM的预测性建模流程
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图2-19　静电夹盘（ESC）的健康监测与寿命预测建模流程（某些部分的数据已被模糊化处理）



特征提取往往对最后能否有效建立健康模型有着至关重要的作用。然而，即使是有经验的制造工程师，对于半导体机台的跟踪数据特征也通常采用描述性统计量的方式来计算。因为半导体的制造流程非常复杂，当冗杂的信号（往往上百个）提取出来之后，很难找到一个有效方法说明某个特定信号的某个变化一定对最后晶元质量的变化起到了决定性的作用。故而，对于跟踪数据的特征提取原则往往是能够用尽量多的统计量来描述其总体变化过程。此外，由于蚀刻过程本身包括很多步骤（本次研究中包含15个步骤），特征提取又必须针对每个不同步骤以确保工况的单一性与特征的可比性。种种原因叠加在一起，使得最后提取的特征数量往往在上千个的数量级，特征矩阵的维数大大超过其他行业PHM问题所要面对以及处理的程度。数据数量的庞大，特征本身的诊断信息不强等这些特性，使得半导体制造业的预测性建模问题成为工业界名副其实的“大数据”问题，在PHM的数据驱动建模领域中十分具有挑战性。

幸运的是，该案例中的合作厂商提供了与所采集的数据相匹配的维护维修记录，使得机台的大致健康状态可以被标记，即刚刚维修之后，可以认为机台处于健康状态；而临近一次维修，可认为机台的状态趋近故障。利用该前提，案例中采用了Fisher原则的线性判别分析法，来评估各个特征对健康与故障状态的辨别能力，从而为甄选特征提供可靠依据。该方法最后被证实能够为之后建立的数学模型选择有效的输入特征，达到监测目的。

在特征甄选之后，采用了非监督式的学习方法，利用健康状态的数据，建立基于自组织神经网络（SOM）的健康模型，对ESC的健康状态进行了有效的评估。在健康模型建立之后，寿命预测的部分在建立回归模型之后采用曲线拟合的方法，能够随着时间推移而不断更新预测结果，从而消除湿式清洁对寿命预测的影响。对于之后的健康建模与寿命预测的方法，更为详细的步骤可以参考文献[17]
 。通过该模型的建立，我们得出的结论为，在ESC更换的时间，其使用寿命仍然有28％是可用的。该结果成功证明了PPM对用户决策支持的潜在能力，并且为之后技术的平行展开打下了基础。

PPM为半导体制造行业所创造的价值是不可忽视的。一个实例是，在应用材料公司推出独立知识产权的PPM产品TechEdge Prizm之后，发现其可以为半导体晶元制造商最多提高10倍的工作流程效率[19]
 ，并且带来的投资回报率为500％，这足以说明工业大数据在半导体晶元制造业应用的卓越效果，以及其不可估量的潜在价值。

案例五：基于聚合信号分解的早期故障自感知———多工位压缩机

多工位压力机是一种先进的高自动化压力机设备，相当于多台压力机以及拆垛送料系统的集成。它采用级进冲压方式（progressive stamping process），通过多个工位同时加工，工件自动运输来逐步按顺序实现复杂冲压件加工成型。根据不同级进模具的设计，多工位压力机可以同时实现包括冲裁、冲孔、折弯、成形、拉伸等不同的工序。它实现了高速自动化生产，提高了生产率，增加了加工过程的灵活性，减少人员在生产过程中的介入从而减少劳动力，提高生产安全性。多工位冲压机目前已经被广泛应用于多种金属产品的生产加工中，小至电脑光驱的托盘，大到汽车车身。

但是，许多企业在实际生产过程中都面临多工位压力机故障而导致的生产质量问题。多工位压力机的生产质量与其设备的运行性能与级进模具和刀具的健康状态等有直接重要的联系。由于快速连续的加工过程，成型冲压件的质量检测通常是在完成全部工位后，零件被运输出机器后才进行。如果其间由于任何的模具或者刀具磨损断裂而造成的次品，需要通过很长一段时间才能被发现，机器需要停止使用，再进行逐个工位的排查来定位故障。因此导致故障修正延迟、次品率增加、物料浪费以及生产效率降低。因此，实现多工位压力机运行性能的实时监测是保证产品质量、提高生产效率、减少生产成本的重要手段之一。

由于传感器的大规模发展和使用，当前一些多工位压力机会在设备的轴承上装有吨位传感器，如图2-20所示。此传感器可以用来采集多工位同时冲压时产生的聚合力从而用来检测是否有某个工位的工具或模具发生异常。此方法可以有效地防止错误发现及修正的延迟。图2-21所示为两组通过吨位传感器采集的多工位压力机正常工作状态下和非正常工作状态下的聚合信号，可以看到两组信号的明显差异。因此可以通过简单的分类方法———支持向量机（SVM）来辨识这台设备是处于正常运行状态还是非正常运行状态。
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图2-20　冲压机示意图
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图2-21　正常与非正常工作状态下的吨位传感器读数



图2-22所示为采用聚合信号中的最大值作为特征值进行SVM分类器训练，图2-23是通过使用聚合信号的总和作为特征值进行SVM分类器训练。在此例子中，从两组SVM的分类结果显示，使用最大值作为特征值能更好地分辨正常运行状态下的信号和异常运行状态下的信号。这个例子也显示出特征值的选取对于成功使用分类器的重要性。
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图2-22　SVM训练过程（信号最大值）
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图2-23　SVM训练过程（信号总和）



通过对多工位压力机的聚合信号进行分类可以帮助我们了解整体设备的运行状态是正常或者异常，但是对聚合信号的分类很难明确地定位故障发生的工位。如果使用多分类器来分辨不同的故障模式，就需要不同故障模式的异常信号来进行多分类器的训练。由于企业的生产要求和实地设备实验的限制，我们往往很难进行大量的故障实验来得到足够数量的数据去支持可靠的多分类器的训练。因此通常情况下，在得知设备异常后，维修人员需要对各个工位进行逐个排查。这会直接延长设备的维修时间，降低设备的稼动率。

韩国三星集团旗下公司Samsung Electro Mechanics为了提高电脑光驱底盘的生产速度，加快企业中设备的自动化推动，将底盘的生产过程从传统的单工位冲压转型为使用多工位冲压技术。但是在预生产过程中，他们发现由于缺失实时的设备健康监测系统，一旦出现刀具或者模具等直接影响产品质量的设备故障，大量的次品就会产生并导致物料的浪费，影响生产效率。为了有效地解决这个问题，美国密西根大学IMS中心提出了运用小波变化分解聚合信号，检测各个工位的健康状态，并且通过一个有效的质控图策略来帮助定位发生故障的工位，以此来减少次品率，提高设备的生产效率。

在与Samsung Electro Mechanics公司的工程师沟通后我们发现，由于此多工位压力机的复杂性（设备有十几个工位，每个工位有十几个刀具），单纯使用分类器来分辨设备的故障类型需要大量的异常状态下的实验数据。这对于一个已开始投入预生产的设备是不可能的，只能收集在实际生产过程中产生的异常数据。因此我们设计出不通过分类器的方式，而是通过对于聚合信号中包含的不同工位产生的特征信息提取来检测各个工位的健康状态。图2-24为大致方法流程图———数据采集，特征抓取，故障定位。

首先，我们在线下采集获取单个工位工作所产生的信号，通过小波变化，获取每个工位在频域中的特征，找出它们所对应的主要频段。其次将在线上产生的聚合信号通过小波变化后，根据各个工位在时域中的特征（见图2-25，利用曲柄角范围不同）以及各自不同的主要频段来选取小波变化后的系数作为各个工位的主要特征值。最后用各自的主要特征值来建立质控图来监测各个工位是否出现异常。但是由于很多工位的曲柄角范围有重叠，不同工位也有相似的加工工序，因此各个工位的特征值也有重叠部分。这会导致多个质控图同时出现异常提示。为了减少错误的异常提示，我们通过额外的质控图来检测非重叠部分，再逐步排除错误提示达到定位故障的功能。但是由于某些工位拥有完全一致的工序和曲柄角范围，从聚合信号里提取的特征值也完全一致，如果错误发生在此类工位，我们则无法有效地定位错误。
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图2-24　数据采集大致方法流程图
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图2-25　各时域中的特征



基于以上方法的分析和验证总结，我们给Samsung Electro Mechanics提出两点建议：

（1）小波变化特征提取＋质控图策略可以被有效地运用于多工位压力机的设备健康状态实时监测。此方法可以实时提供故障发生信号，适度地定位故障工位，减少排查的工作强度。

（2）为了更精确地定位故障，减少故障工位排查时间，提高检修效率，公司可以改善设备中模具的设计，减少相同工序在曲柄角范围中的重叠。这样每个工位都可以拥有一些不同的特征值来更好地定位故障。

Samsung Electro Mechanics在多工位压力机实施小波变化特征提取＋质控图策略的故障诊断的方法后，大大提高了此设备的自我故障诊断能力，避免了故障修复延迟的问题，减少了设备维修时间。


2.3　利用知识产生可执行的设计和制造数据的反向工程


案例一
 ：利用故障和维修数据进行设计改进


当引擎事故发生之后，我们通常可以用不同的故障分类方法来确定引起事故的原因。最常用的故障分类方式是按照生命周期来划分（见图2-26），在这种分类方式下的故障类型主要包括早夭型（早期故障期）、偶发型（偶发故障期）和衰老型（耗损故障期）3类。

其中，早夭型的事故多数是人为因素引起的，包括因制造方面的疏忽所产生的缺陷；同样的情形也可能发生在偶发型的事故之中，但偶发型的事故主要是一些外在的不可控因素引起的，譬如鸟撞、恶劣气候等。衰老型故障是由于老化产生的问题。例如由于运行环境的不同，机上所有不同因素引起的变化，经过长时间的累积，引擎与引擎之间的差异可能从算数级数变成几何级数（因素的影响由加法变为乘法）。还有一项最不可控，也最不可预料的因素———“隐形杀手”。它们可以存在于引擎的所有故障期内，被激活的原因可能是单一的因素，也可能是由很多巧合的非致命性因素共同作用造成的骨牌效应。当然，所有在役的引擎都经过了严谨的设计、分析、测试与认证，所以在一般情况下，基本不应该有早夭型的引擎事故发生。
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图2-26　故障类型分类



下面我们要提出的案例的故障类别很难归结于以上三种类型中的任意一种。它更属于我们在文中提到的所谓存在于无形空间的“隐形杀手”，在许多不可控制和不可预期的情况下被激活了，最终造成了引擎事故的发生。首先，我们将跟着反向工程运作的流程（见图1-11），一点点地把这些蛛丝马迹找出来。

（Ⅰ）事故描述：

在2001年1月31日的墨尔本国际机场，一架波音777300客机在起飞的过程中引擎发生了爆炸，之后客机终止起飞，并紧急疏散乘客，所幸事故没有造成人员伤亡。经过调查人员现场勘查发现，该事故是由发动机风扇叶片飞出引起的。该引擎为罗罗公司的瑞达892型发动机，发动机风扇是钛合金宽弦叶片，从事故的勘测图（见图2-27）中可以看出，有一个风扇叶片从它的榫头处完全断掉，而与其相邻的一个叶片的上半部分也被完全“砍掉”了，剩余的风扇叶片顶部和尾缘也遭受了很严重的破坏。
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图2-27　波音777300风扇叶片损坏图[21]




（Ⅱ）提出几个问题：

（1）这起事故是由于人员操作失误造成的吗？

（2）这是由于恶劣的天气导致的吗？

（3）这是一起偶发性的事故吗？

（4）这是该型号发动机唯一的一起叶片飞出事故吗？

（5）在发生事故之前，该引擎已经运行了多长时间？

（6）这款引擎是怎么样通过适航认证的？

（7）拥有该型号发动机的机队停止运行并接受进一步的检查了吗？

（8）本次事故的根本原因是什么？

（9）我们要如何寻找事故的原因？

（10）解决的方法是什么？

跟随这些问题，我们来确定需要收集的数据，并尝试用这些数据来回答。

（Ⅲ）收集数据与反向工程运作：

因为事故是在飞机运行的时候发生的，所以我们首先要收集航空公司的运行大数据。如图2-28所示，航空公司地面维护记录、运行记录、制造与装配记录等是分析事故原因的重要数据来源。利用这些数据，可以对部分问题进行解答。
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图2-28　机队管理大数据



（1）运行记录数据显示，飞行员起飞时操作符合规范，也即这起事故并不是由于人员操作失误引起的。

（2）当天墨尔本的天气状况良好，不具备引发引擎爆炸这样严重事故的环境条件。

（3）而适航认证文件显示，该引擎达到了所有适航认证的要求，并且已经在该飞机上运行了5765个小时，完成了总共907次飞行。

（4）维修保养的数据中，也没有关于风扇叶片或其附件存在缺陷或进行过维修保养的记录。

（5）根据同类型发动机的运行记录数据，可以发现这是该款引擎第一次发生风扇叶片飞出的事故。

所以，可以确定这起事故并不在适航认证控制的范围之内，而是一起偶发型事故，这就好像是一位训练有素的射击运动员在比赛中脱靶了（见图2-29）。
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图2-29　偶发型事故的发生情况示意图



如图2-30所示，排除其他原因之后，可以确定，事故是由于机械失效引起的，而机械失效则与外物损伤、循环疲劳和部件缺陷等有关。
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图2-30　引擎失效根本原因寻找流程



缩小事故根本原因的范围之后，再对事故进行更深入的调查，数据的获取来源从航空公司及维护维修工厂变成了引擎的原始设备制造商。调查的主要内容包括制造及装配记录调查、冶金失效分析、设计分析、航空专家预测记录、出厂试验数据分析等。其中，后三条均已包含在适航认证的流程之中。因为风扇叶片出现了断裂和破坏，所以在下面将着重对叶片的金属结构进行介绍与分析。

图2-31是事故的冶金失效分析图。可以看出，叶片根部断掉了两块金属（椭圆区域），分析这两个断裂面，我们发现裂纹拓展的形式存在着很明显的分界线（箭头指向），通过裂纹的形状可以推测出，外部的裂纹拓展速度远大于内部的拓展速度，这是金属高周疲劳的典型标志。
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图2-31　断裂叶片根部裂纹图[21]




对叶根进行扫描，电镜靠近裂纹产生区域的晶相图（见图2-32（a））中没有明显的条纹，只有比较小而平坦的晶相，这是一种典型的高周疲劳现象。而靠近最终破坏的区域的晶相图显示，此部分材料的韧性较高，这种晶相表示这个区域材料遭受了非常大的拉应力。为什么会出现这种现象？调查人员又对其他风扇叶片的榫头进行观察，他们发现，没有断裂的风扇叶片榫头（见图2-33）都有严重的磨损，虽然还有一部分润滑剂遗留在上面（颜色相对深的部分），但它们已经变成了不连续的块状区域，无法实现润滑与隔离的作用。润滑剂的失效导致叶片榫头与轮盘之间存在直接的金属接触与碰摩，使榫头部分区域的应力逐渐增加，扩大了内部产生的裂纹，并最终断裂。
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图2-32　晶相图[21]
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图2-33　叶片榫头磨损图[21]




风扇叶片榫头处的高应力、磨损及裂纹拓展等，导致了其最终断裂。经过进一步的分析，调查人员可以确定，事故是由叶片设计缺陷所引起。设计缺陷导致叶片榫头在运行过程中出现了滑移，并使其受力不均，出现了磨损与内部裂纹等问题，最终导致叶片断裂失效。在这里，分析还没有结束，又产生了新问题，如果仅仅是由于设计的缺陷导致部件的失效，为什么只有这一起事故发生，为什么在事故发生之前该引擎已经安全地运行了几千个小时？实际上，设计不应承担事故的全部责任，确切地说，这应该是一起由设计、材料、制造、运行甚至磨损与老化等因素的共同作用引发的事故，如图2-34所示。虽然设计缺陷应该是事故的主要原因，但其他的因素也会对事故的发生起推动作用。

[image: ]
图2-34　事故偏差图



例如，原材料性能的裕度不够高，无法抵抗由于设计缺陷而引起的应力增加；制造过程中的控制不够，导致该引擎风扇的机械特性无法弥补设计与材料的不足；由于该飞机主要是在相对干、热的环境中运行，引擎需要在高功率情况下运行更长的时间，所以增加了叶片暴露在高载荷作用下的时间，放大了部件的缺陷，叶片不断磨损、老化，局部应力逐步增加，加上高/低周循环应力的作用，使叶片失效的速度大大增加。

这起事故几乎囊括了之前提到过的所有的隐性科技（见图2-35），它让我们认识到，确保隐形空间中的“看不见的杀手”不被激活有多么的重要。

最终，调查人员对该事故作出了结论：叶片的飞出是由于其根部疲劳裂纹的产生与发展造成的。该客机长时间在干、热的环境中运行，加上根部设计不当引起的不平衡应力，导致疲劳裂纹的逐步发展。根部不平衡的应力起源于叶片根部与轮盘之间干膜润滑剂的破坏，润滑剂的破坏使得叶片根部表面损伤与微焊接损伤逐步累积、扩大，最终造成了破坏。而为了避免事故的再次发生，需要对引擎风扇叶片设计进行修改。
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图2-35　隐形空间中的隐性科技



现在，我们已经经历了一个完整的事故分析流程，它实际上就是反向工程运作的过程。从这起事故中获取到的信息可以作为我国研发发动机风扇叶片设计与制造的经验与教训，但更重要的是，将反向工程运作的思维应用到制造领域之中。

案例二：联合航空232号班机事故

1989年7月19日，值飞联合航空232号班机的道格拉斯三引擎客机DC10（编号N1819U）从丹佛起飞，计划飞往芝加哥奥黑尔国际机场。这架飞机从1972年开始服役，已经安全地运行了17个年头。但谁也没有料到，这次飞行将是它最后一次执行飞行任务。客机飞到爱荷华的玉米田上空时，其二号引擎在空中爆炸，使得飞机失去了全部的液压系统，导致飞行员无法正常控制飞机。虽然飞行员通过控制剩余的两台引擎的动力完成了“不可能的降落”，但该事故还是导致了机上296人中的111人不幸遇难。

调查人员在对飞机进行检查时发现，其二号引擎的重要部件———风扇盘，不见了。人们意识到，它可能就是打开事故原因大门的“钥匙”，并对其展开搜寻。最终，在联合航空232号班机毁机降落的三个月后，一名农妇在田中发现了这个关键部件。

调查人员抵达现场后惊讶地发现，这个风扇盘裂成了两半，而它是由钛合金制成的，一般情况下不太可能发生如此剧烈的爆裂。在仔细研究风扇盘破损的区域之后，发现了导致风扇破裂的证据：风扇盘中存在许多杂质与疲劳裂纹。针对疲劳裂纹产生的区域进行更深入的分析后发现，导致风扇盘损坏的罪魁祸首是钛合金叶盘中混入的少量氮元素与氧元素。这些杂质如果出现在钛合金的部件之内就会增加它的脆性，使其容易在受力的情况下产生裂纹。而这些裂纹会随着引擎的每一次启动和停止变得越来越大，最终生长到了足以使风扇盘爆裂的程度。即使引擎部件中裂纹的检测包含在引擎的例行检查项目之中，但该风扇盘的裂纹产生的地方极难察觉，导致了事故的发生。

美国国家运输安全委员会（NTSB）认为，造成本次事故可能的原因（the probable cause）是：引擎维修部门的检测与维修质量控制程序的问题。在这起事故发生之后，美国联邦航空局（FAA）又对许多在役的同型号发动机进行了超声波检测，检测结果发现有两台发动机中也存在一些裂纹与缺陷。

可见，风扇盘制造过程产生的缺陷或许才应该是事故发生的必要因素，但又不构成充分的条件。因为在老化的过程中，许多隐形特性（疲劳与应力特性）的加入，导致了最后事故的发生（见图2-36）。为了去除引起事故发生的必要因素，钛合金的锻造现已使用更高的熔炼温度以及更多的真空熔炼次数（三次替代之前的两次），以确保钛合金部件的品质。

[image: ]
图2-36　“隐形”特性改变导致引擎事故的发生



正如第一篇提到的那样，航空发动机的安全、可靠及持久性很大程度上建立在偶然率之上。为了更好认识和控制那些“隐形的特性”，不仅需要提升设计、材料、制造、维护以及测试的技术水平，更需要主动地对它进行监控与预测，获取部件实际的运行特性曲线，进而预测其故障发生的可能性。工业互联网与大数据为这种基于不确定性与概率的特性评估提供了技术基础。

案例三：GEnx冰晶事故

2012年9月，有媒体报道GEnx发动机出现了两起故障事故。

一年之后，GEnx的发动机运营商已经累计报告了9起在高空中因发动机结冰引起的推力损失事故，FAA正式警告运营配装有GEnx发动机的7478和787飞机的航空公司避免进入冰晶结冰区域。发动机内部形成冰晶往往发生在高空对流的雷暴的气象条件中，这种气象条件通常存在于热带地区。发动机内部结冰会在几乎没有预警的情况下造成发动机喘振、推力降低等问题，严重时可能会导致飞机迫降。

GE航空针对该问题的解决方案是，对发动机全权数字引擎控制系统（FADEC）的软件算法进行更改，使其能够探测出移向核心机的冰晶，并在检测到冰晶时控制可变放气阀门，使其能够从外涵道排出，避免对核心机造成影响。

从FAA针对GEnx的警告以及GE航空提出的解决方案中可以发现，他们的侧重点都放在了引擎运行的外在环境之中（避免进入冰晶结冰区域以及对产生的冰晶进行控制），似乎冰晶结冰区域是引擎的真正“杀手”。但是大数据却告诉我们，其他型号的引擎可以安全地在冰晶结冰的区域中运行，从这点上来看，这样的外部环境并不构成引擎故障必要而充分的条件，一定是由于某些其他的原因，激活了航空发动机中的“隐形杀手”。

下面，我们将针对这起报道留下几个问题，供读者思考。

（1）为什么类似的事故没有在其他航空发动机型号中出现？

（2）即使GE公司提出了解决目前问题的方案，但数据并没有告诉我们，这是由于冰晶形成，还是由于核心机对于冰晶的冲击容限的不足而产生的问题。

（3）对发动机控制系统软件的更改，是治标，还是治本？

（4）会不会在引擎设计或其他某些方面存在问题？

（5）针对这些问题，还有哪些内容值得我们去关注与研究？

答案就存在于目前以及未来将会产生的大数据之中，等待我们去挖掘。


2.4　基于大数据产品服务系统解决方案

工业大数据分析的另一个目的是价值从制造端向使用端的延伸，不仅仅关注将一个产品制造出来，还应该关心如何去使用好这个产品，实现产品为客户创造价值的最大化。产品的创新和创值不再仅仅是以满足用户可见的需求为导向，而是利用用户的使用数据去创建使用情景模拟，从情景模拟中找到用户需求的空缺（gap），这些空缺称为“不可见的需求”，因为即便是用户自己都很难意识到。所以大数据在帮助产品满足用户可见需求的同时，也可以寻找用户需求的缺口。以往我们将产品卖给客户之后就几乎到达了生产价值链的终点，工业大数据时代的到来将价值链进一步延伸到使用端，以产品作为服务的载体，以使用数据作为服务的媒介，在使用过程中不断挖掘用户需求的空缺，并利用数据挖掘所产生的信息服务为用户创造价值。

案例一：从农业机械设备到智慧农业整体解决方案———John Deere精智农机

美国是一个地广人稀、人均土地资源丰富的国家，其土地和机械相对价格长期下降，而劳动力价格则处于相对不断上升的趋势，促使农场主优先选择机械动力代替人力。面临着200多万个美国农场对农业机械的大量需求，许多的农业机械制造企业诞生并迅速发展起来。作为美国历史悠久的农机生产企业，John Deere投入大量研发资金，以先进的技术、高的产品质量，赢得了客户的信赖，并在20世纪末期的美国农机制造业的重组和整合中，成为美国少数几家大型农机制造企业。

John Deere公司创立于1837年，主要从事农业机械的生产。成立之初，John Deere仅仅是一家小小的铁匠店，经过170多年的发展，目前它已经成为在全世界160多个国家销售、在全球拥有约37000位员工的集团公司。John Deere主要生产农业机械（拖拉机、联合收割机、农机具）、商用与市政机械、建筑与林业机械、动力系统（柴油机与传动系部件等），目前企业也开展了信贷业务。

John Deere以对产品质量、顾客服务、诚实经商的承诺，实现其对社会、员工的价值。在激烈的国内及全球农业机械生产业的竞争市场中，John Deere通过不断发展与追求商业模式的创新，通过开展服务转型，从传统的农机生产制造企业转变为农作物管理的企业，实现了其在美国国内以及全球农机业生产市场的主导地位。

随着经济全球化的发展，农用机械生产已成为高度集中的全球化产业。欧洲的德国、意大利等农机制造强国，以及亚洲的日本、中国，澳洲的澳大利亚等农机制造的主要国家的制造企业大批进入美国市场。进口的农机产品以优良的产品质量、低的产品价格，抢占了大量的美国农机市场份额。产品质量难以实现大的突破，而产品价格又缺乏竞争优势，采用传统的制造模式，John Deere已经难以应对国际竞争的压力。如何跳出传统竞争的红海，寻找到John Deere的蓝海？战略转型成为John Deere的必由之路。

此时，John Deere选择了服务转型之路来应对新的危机。在转型的初期，John Deere首先设定了企业目标：为与土地相关的人们提供与众不同的服务。为了实现这一目标，John Deere进行了战略的调整：从传统的农机制造企业向为顾客提供紧密农业管理的服务型制造企业转变。企业不仅能为顾客提供优良的农机设备，更能通过延伸服务实现顾客价值的最大化，从而扩大John Deere在全世界农业设备市场的主导地位。

首先，农机生产质量的提升。产品是服务的载体，优良的产品是实现服务转型的基础。为了获得客户的认可，创新成为企业计划的核心。John Deere在转型过程中，仍旧没有放弃传统的产品制造业务。凭借其优秀的研发团队，企业投入大量研发资金，用于提高农机产品的生产率和可靠性，提升产品质量；同时，为满足客户对高动力、高效率和低排放的要求，企业继续研发新型引擎。通过大力度的研发投入，John Deere的产品赢得了高质量的美誉。

其次，农作物管理服务。所谓农作物管理（精确农业）是指通过收集农业生产信息资料，了解土壤状况对作物产量的影响，进一步将土地划分为小地块，对每一小块地都进行深入了解，从而对不同的土地采用不同的农业作业措施。John Deere在农机产品上安装田间信息采集传感器，收集土壤信息，然后根据种植的作物、土壤信息分析来最优化施肥量比，以及其他管理决策。为了使客户能够以安全、环保的方式进行农业经营，John Deere为客户提供种子、化肥、杀虫剂的投入建议；在水利管理技术方面的大量投入，帮助农民减少了用水，同时消除了废弃性流失，如免耕播种等方法降低了风雨侵蚀效应，减少了排放到空气中的化学物质。精确农业技术主要应用于美国年收入25万美元以上规模经济的大农场（美国的200多万个农场中，大农场比例占到8％），有60％～70％的大农场采用精确农业技术，使用范围占整个农场耕地面积的37％，精确农业技术的采用也给农场主带来明显的收益。

最后，信贷业务的发展。为了给资金缺乏的用户提供采购支持，John Deere开展了信贷业务，并推广至全球。在坚实的信贷基础体系的支持下，John Deere的信贷业务为企业各类设备的销售提供支持，为设备客户提供不断的融资服务。这一业务的开展为John Deere实现赢利性增长。

经过一系列的服务转型措施，John Deere获得了巨大的成功。通过John Deere的案例，可以看到服务创新、服务转型对制造企业的重大意义。然而如何借鉴其服务创新模式，实现自身所在企业的创新，则需要从理论模式来分析其服务创新、服务转型之路。这里简单分析一下John Deere的服务创新之路，分为寻找未满足的需求空间和规划情景及实现路径分析两步。

1）寻找未满足的需求空间

在前面提出的占绝对优势的服务创新设计中，实现服务创新设计首先需要思考的问题为，谁是你的最终顾客？基本思想是延伸顾客范畴，不仅要服务原有的顾客，还需要从实现顾客的价值提升为出发点，进行服务创新设计。

对农机生产企业而言，其传统服务顾客为种地的农民（农场主）。延伸的第一步，顾客购买农机的直观目的是：更便利、高效地种植农作物，获得高产量。于是，John Deere的目标需要从为客户提供高质量、低价格的农机转到为种植农作物的客户提高产量。如何提高农作物的产量？这就是农作物管理服务所解决的问题。

如何提供农作物管理服务？首先分析种植农作物的时间周期，可以分为挖土、播种、施肥、洒水、收割5个空间（见表21）。其中前四个空间是实现农作物高产的关键，挖土和收割的空间已经被现有的农机占据（满足的需求）。其他的如播种、施肥、洒水为现有农机已经提供，但是并没有完全满足需求，即没有以实现农作物产量最大化为目的。最优的播种选址、最优的施肥和洒水方案可以大大提高农作物的产量，也就成为John Deere提供服务的方向。


表2-1　John Deere的需求空间分析
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2）规划情景及其实现路径

实现最优播种、最优施肥、最优洒水方案的目的就是给客户提供农作物管理服务，也就是通过农机实现精密农业（见表22）。John Deere要实现这一情景并能获益，需要为竞争对手设置门槛。主要包括技术和市场两类门槛：


表2-2　John Deere创新矩阵
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1）技术门槛的设置

在20世纪70年代，由于信息技术的发展，美国的农场主已经开始与IT公司合作，进行农业生产信息资料的分析，进行精确农业初期的尝试。在这一基础上，随着全球定位系统（GPS）技术的出现，John Deere开始设计装配有田间信息采集传感器、地理信息系统（GIS）和栽培模型、全球定位系统（GPS）、产量检测器、精确导航和变量控制技术（VRT）等仪器的农机，并申请专利，成功设置了技术门槛。

2）市场门槛的设置

在市场上，John Deere通过联盟的方式，一方面连接化肥厂、农药厂，为其提供客户；另一方面，为农场主提供定制化的紧密农作物管理，大大提高了农作物的生产效率，最大化了农民的价值。如农场主使用John Deere的农机，John Deere就获得了农场主的土地资料，通过对土壤、农作物的分析，得出所需化肥的最优配比，再将其传送给化肥厂，这样化肥厂就可以生产定制化的化肥，销售给农场主。在这一过程中，John Deere不仅通过销售农机获益，而且可以获得化肥厂的销售提成。

John Deere在农机上安装上了GPS和测试土壤成分的传感器，在种植前可以监测每一块土地的成分。这些数据通过无线网路传输到云端进行分析，计算出每一块土地中各类肥料的成分。用户可以通过APEXTM
 Farm Management平台获得土壤状态分析的报告以及对种植不同农作物的适用程度，然后再根据计划种植的农作物提供需要施加的肥料类型和数量，并把化肥厂商的信息告诉农夫，帮助他们在线下单。这样在提高了产品竞争力的同时，还可以向化肥厂商收取中介费，以及从农夫手中收取农作物产值的管理费用。于是John Deere从一家卖农机的公司变成了一家卖农作物生长管理服务的公司。中国和巴西等国的农机依然在红海内依靠价格拼杀，但是John Deere已经在蓝海中赚取提供服务的钱了，获得了“蛋黄”之外的“蛋白”收益。

案例二：高圣智能带锯机床———以智能装备为基础的产品服务系统

高圣是一家生产带锯机床的公司，所生产的带锯机床产品主要用于对金属物料的粗加工切削，为接下来的精加工做准备。凭借过硬的质量和良好的售后服务，高圣机床的用户遍布世界各地，成为全球市场占有率第二的带锯机床生产商。在对产品竞争力的探索中，高圣开始逐渐意识到产品增值服务的重要性，即从客户价值的角度出发来思考。客户真正关心的并不是机床本身，而是机床所产生的切削能力、切削质量和切削成本，如何针对这三个痛点为用户创造价值，将会成为产品竞争力的核心。

机床的核心部件是用来进行切削的带锯，在加工过程中带锯会随着切削体积的增加而逐渐磨损，将会造成加工效率和质量的下降，在磨损到一定程度之后就要进行更换。使用带锯机床的工厂往往要管理上百台的机床，需要大量的工人时刻检查机床的加工状态和带锯的磨损情况，根据经验判断更换带锯的时间，带锯过早更换会造成成本的浪费，而过晚更换会产生加工次品，同样会影响交付时间和生产成本。带锯寿命的管理也具有很大的不确定性，加工参数、工件材料、工件形状、润滑情况等一系列因素都会对带锯的磨耗速度产生影响，因此很难利用经验去预测带锯的使用寿命。除此之外，切削质量也受到许多因素的影响，除了材料与加工参数的合理匹配之外，带锯的磨耗也是影响切削质量的重要因素。由于不同的加工任务对质量的要求不同，且对质量的影响要素无法实现透明化，因此在使用过程中会保守地提前终止使用依然健康的带锯。

我们对上述问题进行分解，可以得到以下的结论（见图2-37）：

1）从客户的价值端进行思考

客户所需要的并不是机床，而是机床所带来的切削能力，其核心是使用最少的费用实现最优的切削质量。

2）影响加工成本和质量的核心因素

（1）带锯寿命衰退造成切削质量难以控制、耗材成本上升。

（2）带锯衰退程度需要通过人工检查的方式判断，造成人员成本和管理成本的上升。

（3）切削参数与带锯的衰退息息相关，但是关系较为复杂，很难通过经验来控制。

（4）切削过程中的质量状态不透明，往往产生次品后才能被发现，造成材料浪费。

3）需要解决的核心问题

（1）带锯衰退程度和机床关键部件健康状态的透明化。

（2）由于加工参数和带锯衰退造成的成本风险透明化。
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图2-37　带锯机床的问题描述和改善需求



在对问题进行分解和对目标进行分析后，高圣开始从机床的PLC控制器和外部传感器收集加工过程中的数据，包括转速、下降压力、电流、润滑液流量、带锯振动等信号。通过与IMS中心的合作，在经过大量的切削试验后，利用大数据分析建模的方法，建立了数据特征与带锯衰退程度的映射模型，并将切削工况因素的非线性关系进行了归一化，形成了具有广泛适用性的带锯寿命衰退自适应分析与预测算法模块，实现了带锯机床的智能化升级。

在加工过程中，智能带锯机床能够对产生的数据进行实时分析，首先识别当前的工件信息和工况参数，随后对振动信号和监控参数进行健康特征提取，依据工况状态对健康特征进行归一化处理后，将当前的健康特征映射到代表当前健康阶段的特征地图上的相应区域，从而能够将带锯的磨损状态进行量化和透明化（见图2-38）。分析后的信息随后被存储到数据库内建立带锯使用的全生命信息档案，这些信息被分为3类：①工况类信息，记录工件信息和加工参数；②特征类信息，记录从振动信号和控制器监控参数里提取的表征健康状态的特征值；③状态类信息，记录分析的健康状态结果、故障模式和质量参数。大量带锯的全生命信息档案形成了一个庞大的数据库，使用大数据分析的方法对其进行数据挖掘，例如通过数据挖掘找到健康特征、工艺参数和加工质量之间的关系，建立不同健康状态下的动态最佳工艺参数模型，在保障加工质量的前提下延长带锯的使用寿命等。
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图2-38　带锯全生命周期预测分析过程



在实现带锯机床“自省性”智能化升级的同时，高圣开发了智慧云服务平台为用户提供客制化的机床健康与生产力管理服务（见图2-39），机床采集的状态信息被传到云端进行分析后，机床各个关键部件的健康状态、带锯衰退情况、加工参数匹配性和质量风险等信息都可以通过手机或PC端的用户界面获得，每一个机床的运行状态都变得透明化。用户还可以用这个平台管理自己的生产计划，根据生产任务的不同要求匹配适合的机床和能够达到要求的带锯，当带锯磨损到无法满足加工质量要求时，系统会自动提醒用户去更换带锯，并从物料管理系统中自动补充一个带锯的订单。于是用户的人力使用效率得到了巨大提升，并且避免了凭借人的经验进行管理带来的不确定性。带锯的使用寿命也得以提升，同时质量也被定量化和透明化地管理了起来。

高圣的智慧带锯机床和智能云服务样机在2014年的芝加哥国际机床技术展（IMTS）上推出后赢得强烈反响，被认为是智能化设备的杰出示范。2015年8月，高圣的智能带锯机床云服务平台在北美、亚洲等市场相继上线，用两年时间完成了产品的智能化升级，赢得了用户的广泛赞誉和青睐（见图2-40）。
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图2-39　高圣带锯机床智慧云服务体系构架
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图2-40　通过网页和移动端APP实时更新机床锯带和各个关键部件的健康状态信息



案例三：从传统的能量监控系统到智能化预测分析服务：欧姆龙能耗管理系统

自1933年5月10日创业至今，通过不断创造新的社会需求，欧姆龙（OMRON）集团已经发展成为全球知名的自动化控制及电子设备制造厂商，掌握着世界领先的传感与控制核心技术。公司产品达几十万种，涉及工业自动化控制系统、电子元器件、汽车电子、社会系统以及健康医疗设备等领域，在业内建立了响亮的品牌，占据着不可替代的地位。

在工业自动化控制系统领域中，欧姆龙的产品系列包括各种传感器和监控设备，同时，欧姆龙拥有自己的远程监控系统，并涉及生产线与建筑物的管理工作，可以及时获取生产线上各工业机械的能源消耗数据，实现对工业机械的性能监控。企业通过分析和利用所获得的能源监控数据，可以减少生产线运行过程中所消耗的能源，然而，大多数生产商都没有很好地利用所获取的监控数据。

通过与IMS中心合作，欧姆龙提出了精密能源管理。能源监控系统不再关注整条生产线，而是将生产线分解成不同的工位，分别监控每一个工位的能源消费情况。基于这种思想，欧姆龙开发了KM100系统。KM100系统是由一种节能的、小型化的电量监控器所构成的系统，可测量并显示生产线中各工位各机械设备的初始电压、电流、累计电量、无效功率、功率因数和频数等，并在本体中存储测量数据，在通信网络中进行集中监控管理，广泛应用在机械、工程设备、交通设备、医疗设备、汽车生产流水线等自动化控制领域。通过KM100系统，企业可轻松实现节能信息的获取和监控功能。

另外，在商业模式的创新方面，欧姆龙采用了赠送设备、退税提成的方式，与客户共享能源精密管理所带来的经济效益。直接销售KM100产生的利润并不高，而欧姆龙将KM100免费赠送给生产线，并通过及时监控和分析数据帮助该生产线实现节能，最后，欧姆龙按照该生产线每年节能退税总额进行提成。这样，通过免费赠送的方式鼓励生产线使用KM100，为欧姆龙带来了很大的收益。同时也帮助欧姆龙这个传统的制造企业实现了服务业务的开发和扩展。

以上所描述的欧姆龙精密能源管理产品服务创新过程可以通过创新矩阵进行描述，如图2-41所示。
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图2-41　欧姆龙精密能源管理创新矩阵



步骤1：从创新矩阵第一二象限中明确客户的需求与定位。

欧姆龙将其目标客户群定为“工业机械”。在这种情况下，工业机械“已被满足的需求”与“已经提供的服务”为欧姆龙所生产的各种传感器和监控设备；工业机械“尚未被满足的需求”是远程监控；“尚未被提供的产品或服务”则是生产线与建筑管理；同时符合“有明确需求但尚未被满足的需求”但又“未被提供产品或服务”的则是工业机械的能源管理信息系统。

这几个方向是该行业竞争者均可认识到的发展方向，欧姆龙已经开展了相关的业务，同时竞争对手可能也正在甚至已经着手类似的产品和服务规划了。因此，这些产品及服务是公司的红海战略，是短期计划。

步骤2：确定情景目标。

欧姆龙提出未来服务方向能够帮助客户实现精益的能源管理，减少工业机械能源消耗，因此，欧姆龙决定自己应朝着“精益能源管理”的目标发展，以此作为本创新矩阵的预设情景。

步骤3：从第三象限寻找机会的蓝海。

欧姆龙将市场上尚未被清楚提到的商机、目标客户群尚未发现的需求定义为“精益能源管理”的目标。将顾客需求产品缺口定为“IT服务业务”，通过IT信息工具获取数据，实现对客户的服务；将消费市场的缺口定为“绿色工厂和自动化服务”，通过相关的工厂能源监控和管理软件可实现。

明确了产品的定位以及服务目标后，接下来需要做的就是寻找有效的技术手段，也就是利用数据分析技术从能耗数据中尽可能挖掘价值。

从能耗管理与监控方面，要做的第一步就是使工厂的能耗透明化。这就要求所提供的能耗数据不能像以往那样仅仅统计每一台设备在一段时间内的总能耗，而是要将能耗的构成进一步分解：

（1）每一台设备在各种工作模式下的能耗统计。通常设备有停机、待机、空载运转、工作、待料、自检等各种工作模式，在生产系统中的设备都是按照产品的生产节拍在各个模式下有规律地转换，而生产节拍的设计会对能耗产生很大的影响。据统计，生产系统中的总能耗有很大一部分（离散生产系统超过50％）其实并非用于生产，而是设备的待机、空载运转、待料等过程中的无用功消耗，了解这些消耗的构成是对生产计划和生产节拍优化的第一步。

（2）每一种产品在不同生产环节中的能耗：统计每一种产品在生产过程中的能量消耗能够增加产品成本的透明度，并将这些数据反馈到设计端进行生产工艺和流程的优化。

（3）比较执行相同任务的不同设备的能耗差异：通常一个工厂内会有生产同类产品的多条产线，而不同产线中的设备供应商也会五花八门。对同类产线中执行相同负载循环的设备能耗进行比较，就可以知道哪一些供应商的设计更加节能、控制策略更加优化。同时这些信息也是供应商想要获得的，在对数据进行充分分析后，可将能耗排序、能耗分解和根本原因挖掘的分析结果有偿提供给这些供应商，并对他们提出改善要求，实现与供应商的共同成长。

除了对能耗进行透明化的分析与管理，并对能耗进行有目的地优化以外，还可以从能耗数据中进一步挖掘更多的信息，从而分析预测设备的运行风险与产品的质量风险。

在生产系统中，存在着许多不可测量的风险，这些风险在真正引发设备故障和次品率上升之前很难被知晓和避免，这就需要通过采集一些具备先兆性的信号加以预测。然而，由于生产系统中的设备众多，且生产环境较为复杂，对所有设备加装传感器显然是不太现实的，这就需要有一种非侵入式的监控手段，通过设备天然具备的信号进行监测。对于几乎所有设备而言，能耗信息就是设备天然具备的信号，且能够在一定程度上显示出设备衰退、质量偏移等不可测量风险的征兆。

于是欧姆龙与IMS中心合作开发了基于能耗信号对工业系统进行故障预测与健康管理的技术（power prognosis analytics，PPA），通过对设备能耗信息的深度建模与信息挖掘，实现对设备早期故障和产品质量风险的预测性管理，如图2-42所示。PPA能够对产品各个生产环节中被不同设备加工过程中的能耗信息进行采集，并在嵌入式的处理中进行自动地步骤识别和特征提取等功能，分析每一个步骤的质量风险贡献度。
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图2-42　能耗信息故障预诊系统示意图



这套分析系统的核心被称为非嵌入式设备能耗诊断分析模块（non-intrusive energy-based machine performance analytics，EMPA），能耗信号输入到EMPA模块后，经过如图2-43所示的分析过程，针对固定时间固定动作、动态时间固定动作以及动态时间动态动作等不同设备属性开发了相应的分析模块。其分析步骤可以大致分解为以下几部分：

步骤1：分析模块读取传感器读入的原始数据，并对原始数据按照负载循环进行自动识别和分割。数据分割可以按照信号周期性出现的特征，比如功率的峰值、零交点等。对于工业生产系统而言，由于设备一直在不停地生产同样的产品，每一个负载循环的功率和能耗曲线应该有很大的相似性，因此可以根据这些曲线中的相似点进行数据分割。
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图2-43　能耗信息故障预诊系统分析流程图



步骤2：对在步骤1中进行分割后的信号进行特征提取，将原始数据投射到特征空间。特征提取是指从传感器信号中提取能够反映信号特性的一些量值，此方法中主要包括时域特征。信号的时域特征主要包括均值、每个步骤的总能耗、总能耗与预期值的偏差、能量最大值、均方值、峭度、偏斜度以及信号熵等。

步骤3：对提取的特征矩阵进行降维处理，目的是为了去除点特征矩阵中的冗余，在保证方差最大情况下将尽可能地去除特征之间的相关性。常用的数据降维手段包括K L变换、主元分析等数据降维的手段。

步骤4：基于最新获得的信号特征矩阵，便可在步骤5中对设备的衰退状态进行估计。设备衰退状态估计主要思路是计算当前设备特征量与健康基线的重合度，从而实现对设备衰退程度的量化。

步骤5：在获得设备衰退状态信息之后便可通过强化学习的机制选择不同设备衰退状态下合适的预测模型，从而进一步预测设备特征空间的未来发展趋势。预测获得的特征量通过在预测的置信区间中采样获取。

步骤6：当设备的健康值超过了控制范围，或是所预测的未来健康值在未来设定时间内超过控制范围，系统将产生相应的预警提示。

案例四：通用电气航空（GE Aviation）：从发动机OEM转型为智慧航空运营服务提供商

通用电气航空（GE Aviation）是通用电气公司的一个子公司，原名为通用电气飞机发动机公司，2005年9月改为现名。该公司总部位于美国俄亥俄州，是世界领先的民用/军用喷气式飞机发动机制造商。该公司同时生产由飞机发动机派生的轮船发动机，并提供航空无线电服务。GE Aviation长期在研发领域投入巨资，以保持技术先进。该公司主要产品包括波音767使用的CF680发动机、猎鹰2000喷气式飞机使用的CFE738发动机，以及军用A10“雷电”攻击机使用的TF34发动机和C5“银河”运输机使用的TF39发动机。

在不断完善和提高产品质量、服务质量的前提下，GE Aviation公司渐渐了解到，公司的传统业务，即卖航空发动机物理产品及提供发动机售后维修服务，仅可赚取百分之十左右的航空业利润，在发动机市场需求渐趋饱和的情况下，GE Aviation在产品上提高利润的余地非常小；同时，维持这一比例的利润额，必须靠不断地销售发动机与提供售后维修服务才能获得，长期来讲，对公司的发展不利，必须找到突破口。

为了获取长期稳定的更高收益，并帮助其客户（飞机制造商、机场、航空公司）减少航空发动机的运营维护成本，提高航空服务质量，GE Aviation公司由单纯的向飞机制造商（如空客、波音）销售发动机，以及为机场和航空公司提供发动机的售后维修服务，转型到向机场、航空公司出售航空发动机的飞行使用时间。

使用如图2-44所示的创新矩阵对GE Aviation公司进行分析，过程如下：
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图2-44　GE Aviation智能高效低能耗飞行系统的创新矩阵



1）GE Aviation的创新矩阵

以高质量、高性能的航空发动机为依托，辅以飞行管理系统（FMS）、客户化的飞行系统、综合推进系统和模块化的动力系统，形成GE Aviation公司已达成的航空发动机产品和技术的红海。红海的盈利模式是GE Aviation向航空公司和机场销售优质GE航空发动机、控制系统和售后维修服务，这个商业模式不仅便于模仿，而且对GE而言收益不高，对其客户易产生诸多财务问题。GE Aviation的高层在困境面前跳出惯有思维，开始向航空公司提供航空发动机“飞行使用时间服务”，是其占绝对优势的服务创新模式。他们为每台已售出和未售出的发动机动力系统加装发动机使用时间检测装置，并通过GPS远程监控每台发动机的性能和使用状况，在线诊断并修正发动机使用中的问题，同时统计它们的运转时间。这一新系统，将智能高效地为每一个客户提供最完美的飞行服务。

2）使用应用地图工具寻找市场/需求的空间

通过分析，发现GE Aviation航空发动机的最终用户，不是飞机制造商，而是机场和航空公司，甚至是乘坐飞机的乘客，绝大多数最终用户并不关心乘坐飞机使用的发动机品牌是什么、发动机本身质量的优劣，他们只关注飞行过程（起飞过程、飞平过程、降落过程）的安全性、稳定性与舒适性。另一方面，单次购买、维修、更换发动机为航空公司财务状况带来巨大的波动，航空公司不愿花钱对发动机进行大型常规保养或及时的检修，使得飞行舒适度下降，飞行服务的最终客户———乘客感到不满意。

GE Aviation公司找到了可进入的需求空间，找到了它的最终用户：机场、航空公司与乘客。通过给航空公司租航空发动机、卖发动机的飞行使用时间，不需航空公司另外付保养维修费用，由GE Aviation公司单独承担航空发动机的购买、维修、调试、更新升级。对最终用户而言，GE Aviation公司这样做保证了高效、稳定、舒适的飞行过程，为乘客提供舒适稳定的飞行体验；自己的生产部门也不用卖命地加班加点生产发动机，花大力气做广告卖发动机，只要有飞机起飞，GE Aviation的收益就是持续而稳定的；对航空公司而言，减少了财务支出的波动性，最终达到三赢。


专家访谈篇

李杰教授采访著名经济学家马光远


马光远
 著名经济学家


李教授
 ：能否请马老师以战略的思维分析中国经济发展、制造业发展和竞争力三者之间平衡的关系？


马老师
 ：20世纪中叶，西蒙·库茨涅茨提出了“现代经济增长”的概念，他认为，在工业革命之前，欧洲的年均经济增长率一般都低于0.1％，即如果物质财富增长一倍的话，大约要经历700年的时间；在工业革命开始之后的100年，欧洲的年均经济增长率猛增至1％或更高，这样大约只要经历70年的时间。也就是说，人类进入现代经济增长是始于工业革命，人类现代文明的发源也是从工业文明开始的。从近现代的历史看，国家经济实力的兴衰和工业化程度有着很大的关系。英国取代中国成为第一经济大国，美国取代英国成为第一经济大国，以及东亚日本的兴起，根本原因都是因为制造业的崛起，大国经济权力的交接是以

制造业地位的变迁为基础的。

改革开放30多年来，中国之所以获得奇迹般的增长，根本原因仍然是中国确立了一个适合国情的、比较成功的制造业战略。正是因为中国制造业在全球范围内参与了国际分工和崛起，从而使得中国的整体国力和经济的竞争力提升。中国制造业先后在2006年和2009年突破1万亿美元和2万亿美元，在1993年超过法国、英国，2006年超过日本成为仅次于美国的第二制造业大国，2008年超过美国成为全球第一制造业大国。两年之后，中国的经济总量也超过日本成为全球第二经济大国。目前，中国的制造业规模稳居全球第一，结束了美国从1895年以来一直保持的制造业生产规模第一的历史。

我们必须清醒地意识到，过去30多年中国经济的成功，是建立在工业化和制造业在国际上竞争力的提升，如果没有制造业，中国不会成为全球第一贸易大国、第一出口大国和第二经济规模大国，中国目前的国际竞争力和中国的制造业休戚相关。未来中国在国际上的地位如何，仍然取决于中国制造业能否从大到强。

正如亚历山大·汉密尔顿所指出的：“与制造业繁荣休戚相关的不仅仅是一个国家的财富，甚至还有这个国家的独立。每一个为实现其伟大目标的国家，都应该拥有满足本国需求的所有基本市场要素。”这几年，在美国产业结构问题上，中国人犯的最大的错误就是认为美国现在不搞制造业，就搞服务业了，这是一个极大的误解，不要忘记，我们只是在2008年才刚刚在制造业规模上超过了美国，就规模而言，美国仍然是全球第二大制造业大国。制造业过去是，现在是，而且未来仍然是美国强大经济的基础。没有其他产业可以取代它在美国国民经济中的地位。在2005年之前，制造业一直都在美国的GDP中占有最高的百分比，只是在2005年到2008年，房地产才超过了制造业成为第一产业，但2009年，制造业又成为美国第一大产业。

一个没有制造能力的国家，就不可能有创新能力，也不可能有产业的国际竞争力。美国如果没有制造业的支撑，金融业早就不知道崩溃多少次了。


李教授
 ：德国提出工业4.0的背景及战略用意是什么？


马老师
 ：2013年4月，在汉诺威工业博览会上，德国正式推出《德国工业4.0战略计划实施建议》，旨在支持德国工业领域新一代革命性技术的研发与创新，确保德国强有力的国际竞争地位。德国提出工业4.0的用意非常简单，就是利用2008年金融危机之后全球产业洗牌和第四次工业革命的机会，为下一代的制造业制定标准，从而拉开和主要竞争对手美国以及中国在制造业标准层面的差距。

金融危机之后，有感于产业空心化的压力，以及新的科技革命的挑战，各经济大国都在做两件事：一是重新反思自己的制造业战略；二是争夺新兴战略产业领域的制高点。美国在2009年出台了《美国创新战略：促进可持续增长和提供优良的工作机会》和《重整美国制造业框架》，重点发展清洁能源、生物工程产业、航空产业、电动汽车、纳米技术产业、智能电网等产业；英国也在2009年出台了《构筑英国的未来》的计划，准备在低碳经济、生物产业、生命科学、数字经济等领域突破；而日本提出了《面向光辉日本的新成长战略》，重点发展环保型汽车、电力汽车、医疗与护理、文化旅游和太阳能发电等产业；金砖四国之一的印度也将信息、生物和材料三个领域作为优先发展领域，出台了《生物技术产业伙伴计划》；俄罗斯、韩国等也提出了自己的战略新兴产业的发展战略。

主要经济体不约而同地将目光聚焦在新能源等战略新兴产业，在资金、人才、政策等方面给予大力倾斜，这是极具战略眼光的举措。不管2008年金融危机爆发的根本原因何在，欧美等发达经济体都已经意识到，人类历史上最长的经济繁荣周期伴随着危机的爆发而宣告结束，全球都面临着调整产业结构、寻找新的经济增长点和战略高地，以便在后危机时代产业的重新洗牌和分工中占据制高点。欧美在反思多年来过度消费模式的同时，已经开始了回归制造业和实体经济的战略选择。几乎肯定的是，谁能在未来全球战略新兴产业的发展方面取得重大突破和主导权，谁将成为全球下一轮经济增长执牛耳者。对于全球主要的经济体而言，决定未来国家竞争力的不是这几年经济的增长，而是能否在未来的产业布局中抢得先机。

日本作为先进制造大国，在制造领域拥有传统优势，但很明显，在数字化时代，日本的竞争优势荡然无存，制造业成为日本竞争力衰弱之源，根本原因是在于没有跟上新的科技革命的发展趋势，因循守旧，以至于很多日本制造企业破产倒闭。为了改变这种颓势，2009年和2010年，日本国际贸易委员会和日本通产省分别发布了《日本制造业竞争策略》和《日本制造业》专题报告，包括全面推动以制造为主的5个战略性新兴产业。2011年又公布了以增强制造业国际竞争力为主要目的的《应对日元升值综合经济对策》。

作为全球制造业强国和大国，德国政府也提出了工业4.0战略，工业4.0在德国被认为是第四次工业革命，是德国政府2011年11月公布的《高技术战略2020》中的一项战略，旨在支持工业领域新一代革命性技术的研发与创新，保持德国的国际竞争力。德国表示要尽快抓住信息技术带来的机会，完成新一轮工业生产技术的革新，以应对来自东亚国家尤其是中国的竞争。德国的学者和企业人士普遍认为，“工业4.0”概念是以智能制造为主导的第四次工业革命，或者是一种具有革命性的生产手段。在该工业模式下，人们可以极大程度地利用计算机信息技术和网络空间、云计算等先进技术相结合的手段，即信息物理系统（Cyber-Physical System），将制造业进行智能化转型。并重点围绕“智能工厂”和“智能生产”两大方向，巩固和提升其在制造业的领先优势。

因此，德国提出工业4.0可以看作是对数字化时代到来之后，制造业未来标准之争的应对。毕竟，在数字化领域，美国的竞争优势极为明显，德国明显感觉到这种压力，从而想通过实体生产与虚拟数字的对接，继续保持德国在未来制造业领域的领先地位。


李教授
 ：如何看待美国“再工业化”的背景，以及美国互联网制造对全球制造业的影响？


马老师
 ：德国提出工业4.0，美国针锋相对地提出互联网制造，全球制造业领域最强的两大国都在意图为制造业的未来提出自己的标准，从而占据竞争的先机。

2008年金融危机以来，奥巴马大力推行的“再工业化”和“制造业回归”的国策本质上是检讨美国产业的空心化，以及争夺新一轮全球产业革命，特别是高端制造业的竞争制高点。我们看到，为了强调制造业的重要性，美国2009年12月公布《重振美国制造业框架》，2011年6月和2012年2月相继启动《先进制造业伙伴计划》和《先进制造业国家战略计划》，2013年发布《制造业创新中心网络发展规划》，推动所谓的“制造业回归”，奥巴马的努力，相对于过去似乎取得了成效，2011年美国制造业新增23.7万名就业岗位，制造业投资的增速也高于同期美国GDP。但很显然，这只是问题的表象。表象背后的实质是美国政府看到了新一轮产业革命的重心仍然在制造业，制造业将成为国家经济竞争力的关键所在。奥巴马政府强调“再工业化”，目的是为了保持美国在全球制造业竞争方面的领先地位，并为新一轮产业革命进行充分的准备。

在战略新兴产业领域，美国更是浓墨重彩地规划，2009年出台了《美国创新战略：促进可持续增长和提供优良的工作机会》和《重整美国制造业框架》，重点在纳米技术、高端电池、生物制造、新一代微电子研发、高端机器人、清洁能源、航空产业、电动汽车等产业布局。2012年美国财政年度增加了国家科学基金、国家标准和技术研究院实验室等重要科学部门预算，开发先进制造技术，并启动先进制造技术公会项目。因此“再工业化”也好，“制造业回归”也好，本质上是实现美国产业的升级，抢占国际产业竞争制高点。

在这一背景下，GE提出了工业互联网的概念，认为未来将出现一种开放的智能平台，连接遍布全球的高智能机器，这个工业互联网并不是由机器人管理的世界，而是整合世界上最先进的工业技术和互联网技术，解决当今面临的各大挑战。

在美国启动“再工业化”的过程中，外界将美国启动“制造业回归”的动机归因于美国制造业成本的下降。比如，近10年来美国制造业人力成本的下降，页岩气革命给美国带来的能源成本的降低，以及美元作为全球储备给美国制造业带来的优势竞争力。比如，有人认为，如果考虑到制造业的各种成本，波士顿咨询公司的研究报告估计，现在在美国制造商品的平均成本只比在中国高5％，更令人震惊的是：到2018年，美国制造的成本将比中国便宜2％～3％。2015年下半年，就多数面向北美消费者的商品而言，在美国低成本州生产和在中国生产一样经济划算。由此认为，大量的制造业在中国失去成本优势之后而回归美国。其实，这是一种极其肤浅的解读。因为不管美国如何节约成本，新兴市场国家的成本比较优势仍然很明显，从全球“产业飘移”的基本规律看，制造业的全球产业链的分工和外包仍然是一个不可逆转的趋势。“美国制造”最突出的核心竞争力在于产品承载的科技含量与创新能力。美国强调制造业回归，是重视制造业的重要性。这才是我们应该真正学习的。而不是担心产业真的会全部回到美国去。

美国将互联网制造上升到国家战略，并大张旗鼓地搞“再工业化”，意味着，要在未来新的科技革命浪潮中不落伍，必须保持制造业的竞争力。这不是一个后工业化时代，工业化一直在我们身边，没有远去。千万不要天真地认为，美国这些国家就玩虚的，就靠好莱坞、华尔街占据了全球第一经济强国的地位。美国强大的国际竞争力建立在强大的制造业的基础上，这才是关系美国强大的真正之源。


李教授
 ：工业4.0在转型之时，恰逢中国也在进行工业自动化。所以有人认为工业4.0即为工业自动化，您怎么看？


马老师
 ：美国的互联网制造也好，德国的工业4.0也好，其核心在于通过数字化的虚拟技术，利用物联网、云计算、大数据、移动互联、3D打印、智能机器人等，实现制造的“智能化”，所以，智能化才是工业4.0的核心所在。

德国学术界和产业界认为，工业4.0是以智能制造为主导的第四次工业革命。该战略旨在通过充分利用信息通信技术和网络空间虚拟系统信息物理系统相结合的手段，在制造业领域，将各种资源、信息、物品和人融合在一起，相互联网的众多信息物理系统包括智能设备、数据存储系统和生产制造业业务流程管理，从生产原料到成品出厂，整个生产制造和物流管理过程，都基于信息技术实现数字化、可视化的智能制造。

“工业4.0”强调通过网络与信息物理生产系统的融合来改变当前的工业生产与服务模式。物联网、信息通信技术以及大数据分析等相关技术是“工业4.0”的基础。它意在将传统工业生产与现代信息技术相结合，将集中式控制向分散式增强型控制的基本模式转变，并最终实现工厂智能化、生产智能化。

这不仅要涉及传统的互联网，也涉及现在正在发展的物联网，以及未来更加综合的网络服务平台。而虚实融合系统要与其他系统进行对接，就需要与一个或多个云进行沟通，这样的系统一般需要用到传感器，也就是说它既能感知周边的环境信息，还能根据得到的指令，和环境有感知地进行互动。

2013年底，德国电器电子和信息技术协会发布了德国首个“工业4.0”标准化路线图，德国工业4.0的思路是：在工厂生产新的系统中，产品的组件直接与生产系统沟通，发出接下来所需生产过程的指令，这样将改变整个生产技术的使用，整个系统将更加智能，联网更加紧密，不同组件之间可以相互沟通，工作更快、做出反应更加迅速。物联网、服务网以及数据网将取代传统封闭性的制造系统成为未来工业的基础。工业4.0将使得德国的工业生产的效率提升30％以上。

因此，德国工业4.0的概念远远超越自动化的范畴，工业4.0战略一旦变成现实，全球的制造业竞争格局将彻底颠覆，柔性化、个性化、智能化生产将成为主流。


李教授
 ：中国如何应对工业4.0的挑战？


马老师
 ：2015年出台的《中国制造2025》是中国面对新的科技革命以及德国，美国等国新一轮的制造业竞争战略所作出的应对。“中国制造2025”提出中国成为制造业强国的三步战略：第一步，到2025年迈入制造强国行列；第二步，到2035年中国制造业整体达到世界制造强国阵营中等水平；第三步，到新中国成立100年时，综合实力进入世界制造强国前列。很显然，这是对美国、德国等新一轮制造业战略的回应。

对于中国而言，是要认识到全球新一轮的产业革命也好，产业洗牌也好，产业的基点都是制造业。制造业过去是，现在是，而且未来仍然是强大经济的基础。在美国的产业部门中，制造业所占比重一直在所有行业里排第一，没有其他产业可以取代它在国民经济中的地位。没有坚实的制造业基础，服务业和金融业将崩溃。一个国家如果没有制造能力，它也不可能会有创新能力。

基于此，中国应该把制造业放到产业复兴最重要的位置，把《中国制造2025》视为中国最重要的国家战略予以重视，而不是听任制造业的沉沦而强调虚无缥缈的服务业。要知道，美国人从来没有放弃制造业，美国制造业一直是美国国民经济强有力的支柱，2005年之前，制造业一直都在美国的GDP中占有最高的百分比。2006年，房地产业上升到首位（14.9％），制造业屈居第二（13.8％），但是在2008年之后，制造业再次跃居首位。不要忘了，中国只是在2010年在制造业规模上超过了美国，美国仍然是全球制造业大国、强国。

应该说，面对全球制造业和新的科技革命的挑战，中国能够清醒地意识到制造业的地位，并提出相应的应对举措，还是令人欣慰的。

但是，我们也应该看出，经过30多年的发展，中国尽管已经成为全球制造业规模最大的国家，但中国制造业的竞争力仍然不强，很多产业处在价值链的低端。在这种情况下，正确的做法应该是努力通过创新，提升制造业的核心竞争力，但遗憾的是，这几年，我国在很多策略上有轻视制造业，盲目强调服务业比重提升的倾向。中国制造业目前最大的尴尬，是低端产业面对越南等东南亚国家的竞争，高端产业又面临德美新一轮的挤压，再不把制造业真正放到国家最重要的战略位置，再过几年，中国制造业的竞争力将荡然无存，我们将一无所有。过去我们老是强调，中国由于历史原因，错过了前三次工业革命，但是，在新一轮的工业革命到来之时，如果我们不重视制造业，只是谈虚无缥缈的“互联网＋”，中国很有可能又一次与全球产业革命擦肩而过。“互联网＋”的基础是制造业，没有制造业，“互联网＋”什么都不是。


李杰教授采访航空发动机专家王安正


王安正
 　中组部“千人计划”

上海交通大学致远讲席教授

上海交通大学航空发动机研究院首席科学家


李教授
 ：我们大家都知道，中国的航空产业和西方的航空产业有一定的落差，王教授作为一名长年从事航空发动机研究的专家，您觉得是什么原因造成这种落差的呢？


王教授
 ：关于中国航空产业和西方航空产业的落差，这个问题我被问过很多次（大笑），其实这个问题没有标准答案。航空产业包括很多方面：总体设计、航空材料、制造，其实这是一个系统的工程。如果说一定需要一个总结，就需要明确哪个领域是中国航空产业最需要掌握的核心。我认为，中国航空产业目前最缺乏的是系统工程，缺少从系统的角度看待工程问题的能力。航空领域的系统工程，是建立在引擎设计、制造以及运行等

过程中人们累积的经验和教训基础之上的。这些经验与教训的积累，具体的表现就是数据的累积。系统工程的数据不是零零散散的、片状的，而是比较完整的、系统的，这些数据是整合起来的，彼此有关联的。

现在，我们要在没有足够的引擎设计经验，也没有先进技术的情况下，建立起自己的航空产业，并缩小与西方航空产业间的差距，我认为很难。因为航空产业是一个非常庞大以及复杂的系统，如果要从设计和发展先进技术等方面开始，追赶西方航空产业，我们甚至都不知道应该如何下手，从什么方向下手。但我们正处于工业4.0时代，拥有了新的工具———大数据。同时，我们拥有庞大的航空市场，相当于拥有了一个庞大的数据库。如何将这些数据整合、关联起来，将零散的、片状的数据变得更加系统，让数据来引导我们，告诉我们要怎么做引擎设计，做什么样的设计，要怎么样发展自己的技术，发展什么样的技术，是中国航空产业在工业4.0时代需要面临的一个重要课题。因为，如果使用传统的方式进行引擎设计，从引擎系统来看，我们不知道什么样是好的设计，什么样是不好的设计，我们没有完整的商用大涵道比引擎，没有西方几十年积累下来的引擎测试和运行的数据库。所以，为了追赶西方航空产业，我们需要利用大数据，反向引导出我们需要做的设计和需要发展的先进的科技。这不同于反向工程，我称它为反向技术。


李教授
 ：您也认为航空领域最缺乏的是系统整合的数据，那您觉得应该怎么收集大数据？收集什么样的大数据？为什么要收集这些大数据？收集大数据之后怎么使用呢？


李教授
 ：现在，航空产业已经从对引擎的设计、制造等部分的研究，发展到对整个引擎系统的关注。以前，我们会将引擎分成几个模块，然后分别对每个模块、每个部件进行设计、分析、制造和测试。在这个过程中，我们可以获取很多的数据，但它们只针对某个部件或某个模块，没有形成系统整合的数据。这些零散的数据，对于通过引擎的适航认证，提高引擎运行的可靠性，相对于系统的数据来说，没有那么高的价值，我们需要的是系统工程的大数据。所谓系统工程的大数据，从横向来看，是将所有模块数据收集起来，将它们整合成为引擎的数据。从纵向来看，包括从引擎设计、选材、制造、测试、运行、维护到生命周期结束这一整个过程中，整合起来的引擎数据。

由于航空产业相对于其他产业来说，在产品的稳定性和可靠性方面存在着更高的要求和行业标准，所以，即使引擎发生故障或运行异常的可能性很低，它们还是航空界主要关注的问题。西方的航空产业希望利用大数据技术抓住引擎运行异常时产生的数据，通过分析，找到缺陷，提升引擎的稳定性和可靠性。而对于我们来说，还需要利用大数据，确定引擎在正常运行时各部件的运行状态，通过反向技术，让数据引导我们进行部件设计及制造。另外，引擎系统中也存在着许多看不见的技术，而大数据提供了一种新的挖掘这些隐性技术的方法。

拥有了大数据，并不代表拥有了其中蕴含的价值，这些数据只是数字而已，我们应该怎么利用这些数据，让它们产生价值，是航空产业系统工程大数据的核心技术。工业4.0当中存在着三种主要的概念：健康诊断系统（PHM）、信息物理系统（CPS）和智能管理系统（IMS）。这些系统可以引导我们进行大数据的收集、过滤、分类，帮助我们建立引擎大数据框架以及大数据分析、数据监控、数据跟踪和数据关联的方法。当引擎大数据的系统框架建立起来之后，我们就可以通过对框架中数据进行跟踪、分析，将可能与某一部件相关的数据关联在一起，总结部件的经验公式，得到部件性能的大致范围，以及我们在部件设计和制造的过程中需要满足的一些限制条件，利用它们指导我们进行部件设计和制造。就这样，我们将数据信息与实际的部件联系在了一起，实现了信息与物理间的融合。


李教授
 ：3D打印已经在改变现代制造业，我曾经看过一个3D打印，很让人震惊，可以完全不需要任何的制造技术和原理，直接在短时生产出一个想要的模型，王教授，您怎么定性3D打印？3D打印是否能够超越目前的制造业，打印出我们的核心技术吗？如果说3D打印可以瞬间做到制造业几十年才做到的事情，我们还需要制造业吗？


王教授
 ：3D打印，尤其是3D打印在航空发动机领域是一种工具还是一种技术，还是一个需要探讨的问题。从目前来看，3D打印是一种制造复杂部件外形的有力工具，它可以制造出许多传统制造业很难，甚至不可能制造出的部件。但是，这部件在制造出来之后，特性是什么样的，能不能满足各个领域的应用要求，还是一个未知数。在航空产业中，引擎部件外形的制造是最基本的，但是远远不够的。一个航空部件是不是能满足适航认证的要求，主要看这个部件的机械性能能不能满足引擎持续运行的要求，而部件的机械性能是由部件设计、材料选取、制造过程以及运行状态综合决定的。

3D打印能不能制造符合适航认证要求的航空发动机核心部件还不能确定。但是现在，一部分通过3D打印制造的、受力不太大、所处运行环境不太恶劣的引擎部件已经通过了适航认证，并应用在实际的引擎之中。如C919的发动机CFM LEAP的燃油喷嘴，就是使用3D打印制造出来的，使用3D打印制造烟油喷嘴，可以在保证该部件特性符合适航认证要求的条件下，降低一半的制造成本。但是，如果我们想要利用3D打印制造出机械性能更加优异的，可以应用于发动机高负荷区域的核心部件，取代传统的航空制造业，还需要经过不断的研究、探索和论证。


李教授
 ：3D打印未来发展的目标是什么？或者说在未来制造业的发展中是一种什么样的地位？


王教授
 ：由于起步较晚，中国的传统制造业，尤其是精密制造和高端装备制造等领域与西方发达国家之间存在着较大的差距。如果要从传统制造出发，我们可能需要通过十几甚至几十年的不懈努力来赶上西方发达国家。

但从3D打印的技术水平来看，我们与西方发达国家是大致相同的，这是提升中国制造业整体水平的一个契机。无论我们使用传统制造方法、3D打印还是一些新兴制造方法，最终目的都是制造出高性能的部件。如果3D打印能够制造出那些高性能的部件，我们就不用再走西方制造业走过的老路，利用3D打印这种新的制造方式，快速提升我国的制造业水平，缩短与西方高端制造业的差距。所以，使用3D打印制造出具有良好特性的部件，尤其是那些我们使用传统制造方法还不能生产出来的高端部件，是它未来的发展方向。


李教授
 ：现在都在讨论中国制造，德国工业4.0和美国GPS也被提到了一个新的高度，有一种说法，中国制造相当于德国工业4.0，或者说，中国制造属于德国工业4.0流派，甚至会重复德国工业4.0的模式。王教授，您对此的看法是什么？或者说中国应该走哪条路呢？


王教授
 ：当我了解了德国工业4.0概念的时候就意识到，这其实就是航空产业正在经历的变革。随着制造技术的不断发展，德国逐渐失去了它在精密制造等方面的技术优势。为了能够继续保持德国制造的优势，让德国制造创造更多的价值，挖掘产品的服务价值，德国提出了工业4.0的发展规划。而现在航空引擎制造业的盈利模式正逐步从单纯地制造和销售航空引擎，发展为制造或销售包括引擎产品本身、引擎技术支持、运行状态监控与引擎主动维护等在内的整个航空推进系统，挖掘引擎系统中的服务价值。

中国可能很难甚至不能重复德国工业4.0模式，因为每种文明的科技发展都有自己的文化与科技背景，美国在创新方面做得很好，而德国和日本则在传统的制造工艺方面拥有自己的优势，它们提出来的工业革命之路都结合着自己的制造文化和工业基础。中国有中国自己的文化背景和经济现状，工业基础与制造文化与他们有着很大的区别，一味地照搬别人的模式，不能得到理想的效果。我们应该认识到自己的优势，扬长避短。我认为，我国在制造领域最大的优势就在于没有包袱：我们不需要像德国和日本那样在人工精细制造的培养方面耗费那么多的精力，也不需要再建那么多传统的制造工厂等，我们可以轻装上阵，从思想上摆脱西方模式的限制，摆脱要按照西方制造业发展的历史走的想法，吸收和发展最先进的制造技术，形成具有中国特色的制造体系和模式。


李教授
 ：《中国制造2025》的提出，会给中国制造业带来一个什么样的发展？中国制造业会不会在2025年有一个全新的发展？会不会在2025年达到新高？


王教授
 ：随着3D打印、云计算、大数据等新科技的发展，全球的制造业格局正在面临重大调整。怎么利用这些新科技为中国制造服务，是制造业需要面临的问题。而《中国制造2025》为制造业的改革和发展提供了方向，为加快提升我国制造业整体水平并赶上发达国家提供了可能性。中国能不能在2025年完成迈入制造强国行列的目标还是一个未知数，但只要在未来几年中，我们可以找到适合本国制造业的发展方向和目标，并朝着中、高端和智能制造等方向转型并稳步发展，《中国制造2025》的基本战略目的就已经实现了。至于我国制造业到2025年会发展到什么程度，则是由制造业整体现状、2025战略规划的落实程度、社会经济发展状况等诸多因素共同决定的，是很难预测的。不过，相信经过十几年的不懈努力，我国一定可以在世界中、高端制造和智能制造的市场中形成较强的国际竞争力，逐步迈向制造强国的行列。


《福布斯》（中文版）总编康健采访李杰教授


康健
 　《福布斯》（中文版）总编


康总编
 ：这几年国内有不少人谈论大数据，市场上也有不少图书和大数据有关，应该说大数据是一个比较热的名词。现在有两种观点：一种观点认为大数据是一个“神化”的概念，认为它是无所不能的，未来大部分产业都可以使用大数据；另一种观点认为大数据只是一个概念，必须在如电子商务这种会产生大量数据的行业内才能被使用。李教授，从您的角度，您怎么定义大数据这个概念？


李教授
 ：我们今天谈论大数据，其实是一个较立体的概念。首先，大数据是一个物理学的基本概念，我讲的工业大数据，是一个实验物理学的范畴。在实验物理学之中，得到数据必须通过测试，可以说，我们得到的工业大数据，是一种现象之后产生的大数据，是由大量的工业、工业系统等实体在不同的背景下产生的。比如说，城市的排污装置，从其中产生的数据，是反映了污染的过程，从其中可以知道，为什么污染？在哪里污染？从而进行监控。工业大数据的连接关系集中在产品、顾客和数据三个方面，当产品的数据产生时，我们怎么定量分析它？它对顾客的价值是什么？比如说，当测出某辆车的耗油量，其实可以分析出车主的开车习惯，寻找相对应的产品特征。当这个特征找到之后，这个耗油量的数据就体现价值了。所以，我认为工业大数据是一个既可以质化也可以量化的概念。再回到您的问题，怎么定义工业大数据，我认为工业大数据是不可以定义的，因为它所有的本质都是它的属性，属性只能用来定性，不能用来定义。如果给它一个概念，那我认为工业大数据就是一个可以通过它了解工业系统本身，从而进行改进的信息流。


康总编
 ：那我理解，工业大数据还是和大数据有所区别的，工业大数据的兴起，是不是和传感器的技术变革有非常大的关系？


李教授
 ：这应该只是一个方面，传感器能收集到数据，就比如我们看到的智能手环，通过振动就能记录运动量，或者根据翻身次数测算浅睡眠还是深睡眠，这确实是通过传感器获得的。但更重要的一个方面，是因为对大数据的分析，因为数据本身是不会说话的，利用软件进行分析之后，才能体现出数据之后的现象。通过分析技术，才能将现象和本质连接。


康总编
 ：我想起来我最近接触的一个印度公司，他们就在移动广告业里投放了大数据，比如说，当客户在阅读某个和体力或者健身相关的文章时，就会出现健身娱乐部的广告。我觉得这是一个理念，而不是一个简单的技术，我是不是可以这样说，大数据的收集，从技术上来讲，已经不是问题？


李教授
 ：您说得非常对，这确实不是技术问题了。美国在2006年就出现过这种技术，10年前，英特尔公司发明了一个软件，直接放到网上，当人看广告的时候，它捕捉眼睛停留的位置，进而判断客户的喜好。大数据体系里有一个很重要的概念，叫作数据探索。比如说今天我要查询某个知识点，我会和过去的资料进行对比，找出它的类似性，挖掘它的相关性。一个人的知识程度越深，他挖掘的资料就会越多。比如说行驶的车辆，当还没有行驶到一个危险多发区域时，大数据库就会进行预判，进行提醒。又比如说，在医疗方面，通过对家庭基因的分析，判断患肿瘤的可能性。当大数据技术发展成熟之后，就会应用到更多的领域之中。


康总编
 ：大数据这个概念的出现，和工业4.0的提出在时间上接近，这两者之间，是不是有一定的关联性呢？目前市场上也有一些这样的书，将大数据推向了一个新的高度。甚至也有人说，工业4.0就是机器人、自动化加上大数据等内容，李教授，您怎么看？


李教授
 ：大数据的出现其实是十几年前的事情了。我记得我那个时候发展IMS，也是基于这种观念，我们的出发点是，尽量从数据出发，数据是可以看得见的，但数据后面的现象，是一个“看不见的世界”。我希望从一个看得见的数据里挖掘出“看不见的世界”。工业大数据不是简单的自动化，也不是加一个“帽子”即为工业4.0；我所理解的工业大数据是对智能化社会里产生问题的避免，比如耗能避免、故障避免，或者还可以称为“无忧虑制造”，即在整个工业制造系统之中，不需要担心故障的出现，这和工业4.0的出发点是有一些不一样的。

工业4.0是否等于机器人、自动化加上大数据，这种说法，我不能简单地持同意或者不同意的态度。我认为是这样的，每个人谈论的说法，是和自己某种最重要的需求相关的。比如说，一个人起床之后，看到手机会想，是不是有微信，是不是有E-mail。如果没有手机，就不会想到微信或者E-mail。谈论这种说法的人，本身就一直在关注机器人或者自动化，比如在瑞士，他们根本不需要自动化，他们最引以为豪的钟表，就是人做的，越精密的手表越依靠人制作；又比如在日本，以前是看重制造端的应用链，现在也开始有所转变，开始做工业价值链，所以，这个问题没有绝对答案，只看说话人的背景知识。


康总编
 ：现在谈论工业4.0，大家都会不自觉地分成流派，比如德国式的4.0、美国的工业物联网，我之前接触过一些德国公司，他们认为中国比较倾向于德国式4.0的思路；但中国也有自己的《中国制造2025》，李教授，您怎么看中国的制造业发展？


李教授
 ：实际上，我认为是没有流派的，工业4.0是德国提出的一个口号，它在强调，“我需要信息化，我要智能化生产”，只能说，对于未来革命，德国应该是具有自己的一个开源地；美国不谈工业4.0，因为美国只谈一个发展趋势，比如说工业物联网、工业大数据。其实我觉得，中国是最适合做物联网技术的，为什么？因为中国使用产品的人群多，而且使用产品的种类多。比如说，在德国，到处是奔驰和宝马；在日本，日本车居多；但在中国，什么品牌的产品都有。所以说，当中国能获得大量的数据信息之后，一定运用它，形成自己的体系，中国未来的制造应该是一个能聚焦于利用数据提高价值的制造。


康总编
 ：对于中小型成长型的制造企业，您觉得他们在工业4.0，或中国制造发展的趋势下，从哪个方面去切入呢？


李教授
 ：在工业制造的大海洋里，每一种鱼都有它的特征，有大的企业，类似于大鲨鱼和大鲸鱼，也有小白鱼，还有很多的特征鱼，不属于任何一种类型，但也能生存。同样，对于任何的科技，例如德国制造企业强调的技术，当它做得特别有特色时，它已经能生存了。在这种情况下，中国的制造企业，应该尽量学习竞争者，致力于超越它，并且和它差异化。对小企业而言，因为企业规模不大，所以转变速度快，当别的企业还在决定新方向的时候，小企业就可以快速投入进去。中小型企业更应该把知识产权、差异化和速度当作最重要的方向，形象地讲，在大海里，当中小型企业躲在岩石下面，就不会被看到，能找到机会发展。


李杰教授采访三一集团高级副总裁贺东东


贺东东
 　三一集团高级副总裁

首席流程信息官


李教授
 ：从过去到现在，每个企业都走过一段路，经历了从无到有、从有到好、从好到精这三个阶段，根据工业大数据和制造的关系，从你的专业角度和多年的工作经验来看，你觉得，三一重工怎么将制造做到精？你觉得工业大数据是怎么协助企业找到更好的改进机会？


贺总
 ：中国的制造企业都经历了或者正在经历着这个从无到有的数字化历程，从导入PDA/PDM实现设计和产品图纸的数字化，到实施CRM/ERP/MES等工业软件把运营流程管理数字化等。每一个阶段，都提升了实施领域的运营管理效率，但是也存在很多的局限性。其中最主要的局限，在于这些数据和基于数据的管理都是基于已知的因果关系和既定的业务逻辑来展开的，同时更多的是聚焦于制造企业本身的业务范围。而且，由于获取数据的信息化成本太高，往往只能通过抽样数据来进行分析决策。

下一步的方向，可以是向外部、向全样本延伸，比如我们2008年开始，采集所有在外设备的运行数据，以及升级客户系统获取360°动态客户数据等，以获得产品的生命周期以及客户应用的大数据，来识别目前未知的问题、提升解决问题的深度知识。

今后，如果更加开放地与企业外部的数据进行交互，就可以打破只靠一己之力去创新和解决问题的格局，做到全社会的数据共享和跨界创新。


李教授
 ：过去20年，对智能制造的定义，大家比较注重的是集成方面，即将工作的自动化和生产流程、设计连接在一起，就好比说，基础装备和软件都具备了，在顾客下订单后，安排制造流程，重点在于机床加工、组装、测试、出货、物流，大部分企业都走完了这个步骤，之后就是拼价钱和拼市场。当品牌的建立和市场的扩展都已经实现时，中国企业更大的成长空间则应该在另外两个方面，一个是深入客户端，当对产品的了解到某个程度后，下一个步骤就是要深入了解产品对顾客的价值，即挖掘对产品端的了解；另外一个方面则是在应用链，即为利用装备理念的智能系统更了解自己的制造体系。了解制造过程中的核心问题，避免问题，从而取代目前普遍采用的解决问题方式。这个理念即是从可见的问题里面找出解决问题的不同点，再从不可见问题里面挖掘数据，从数据中更加了解制造过程的问题。据我所知，现在三一重工也在做工业物联网的探索，能做个简单的介绍吗？你们的数据是怎么收集的？你们收集的数据够用吗？


贺总
 ：三一重工在这个方面还算走在行业前面，我们从2008年就开始进行机器物联的实践，从具有自主知识产权的设备控制器采集传感器数据、通过数据通信把数据汇集到大数据平台，目前有20万台设备共5000多种参数都连在自己ECC的系统里面，可实时监控设备的运行数据，并利用这些机器大数据进行故障报警、故障预测、智能服务、辅助研发和信用管理等，很好地支撑了公司的核心竞争力，帮助公司实现了快速的成长。但从目前来看，数据永远不够用的，也不够好，需要持续地将数据进行优化。比如，当我们希望针对某一个特定的故障进行预测建模时，就会需要对采集的参数类型、采集频率、数据质量等进行针对性的定义和部署，对应的服务和维修的业务数据也必须满足分析的要求，并且重新部署后还得积累一定时间的数据等。这种基于应用导向的数据策略和实施是需要持续提升的，不能完全只是基于现有数据去进行挖掘和分析。同时，不管三一重工规模有多大，一个企业积累的数据很难定义为“大数据”，如果有外部数据和应用模型的加入，基于数据的应用就会更好。


李教授
 ：可不可以这样理解，现在产生的问题不仅仅是数据本身，而是一个企业对大数据的定位和方向？举个例子，如果要提升质量的10％，提升的方法从哪个生产环节产生？怎么操作？单纯地测量工作不一定会得到质量提升，因为找不到基础共性问题。如果需要降低耗能，是要减少加工过程，还是减少不必要的故障？这些都需要企业先期对大数据进行一个定位。


贺总
 ：这样理解是非常正确的，除了消费领域常见的基于现有数据的挖掘分析外，工业大数据领域有一个显著的特点，就是大数据分析要跟工业逻辑相结合，工业数据本身是有自己的工程机理的、对数据的质量有明确的需求的。所以说，如果要提升质量10％，首先就得分析排列出主要的质量问题清单，再针对性地考虑采集哪些数据、以什么精度、用什么频率、跟哪些数据匹配等，不完全是随机随意的，一定是要基于应用方向和目标去部署实施，否则工业大数据的挖掘就会大打折扣、增值有限，而如果增值有限的话，是没有人投资的。这一点在机器故障预测领域特别明显。


李教授
 ：现在很多企业都已经开始使用大数据，这已经不是一个新名称或者新想法，但是还是有一些区别。以前收集大数据是为了满足制造的需求理念，但是我现在一直强调一个新思维，大数据的收集就不仅仅只是满足制造，而是应该转换思维，运用大数据了解制造流程中需改进的方向，这是一个增加效益的方向，您对这个问题怎么看？


贺总
 ：是的。我还可以再补充一点，我们不能只是从狭义的“造东西”的角度去理解大数据的应用，而应该站在一个生态系的大范围去看。广义来说，制造其实就是服务，就是满足用户的需求、要提供整体的解决方案。从这一点出发，如何满足C2M的高度个性化需求，并以全制造生态最可靠和高效的方式实现，对制造业生态提出了非常多的挑战。比如说全生命周期的使用如何高效，跨企业的制造协同如何实现，社会化的研发众筹如何可行等。我们所有的制造企业都要在这个大数据物联网的时代重新思考我们的战略定位，以及如何变革我们的制造生态。


李教授
 ：明确大数据的定位之后，接下来就是对大数据的分析了。我首先提出一个观点：中国制造做大做强并不是问题。中国有100多个汽车品牌，可以说，中国完全具有发展汽车产业的能力，但遗憾的是，一些汽车企业，还是处于购买国外原装配件回国组装的层次，所以机器、工具、刀具都是和国外一样的，其中唯一不同的是工人。我的第二个观点是：中国现在一定要突破制造的瓶颈，从小的零部件，如轴承、齿轮、传动件，大的部件如发动机，当然这不可能是每个企业完全都自己做，但中国应该培养一个良好运转的应用链。所以，我觉得数据分析能力应该是企业界最重要的，那么，现在对三一重工来讲，如果大数据已经产生并且收集了，企业能将大数据分析到什么程度？有没有能力做得更好？


贺总
 ：如前面提及的，虽然三一重工的大数据分析已有一些基础，在设备故障报警、故障预测、配件预测、智能服务和辅助研发等方面有很多应用，但目前整体处于起步阶段。一方面数据的采集还需要根据应用目标提升数量和质量，一方面众多的零部件故障预测模型还有待建立，我们需要一些有经验的大数据挖掘合作伙伴的帮助，形成分析模块，找到相关性和特征，形成可以实用的大数据模型。特别是像IMS这样有成熟经验和模型的合作伙伴，是我们非常需要的。同时，我们也在培养和招聘自己的工程技术和大数据交叉性人才，以尽快提升大数据的研发和应用能力。


李教授
 ：过去20年，我们一直在强调精密制造，以质量为主。但是制造不是简单的质量问题，而是一个能力问题。就好比说，行业专家经验足、阅历深，可以帮助企业解决问题，但这种帮助是完全依靠专业的个人经验，是片面化的。企业更需要的是知识的传承，只要将知识经过分析和保存，变成数字的形式，再经过传承，才可以转化为“看得见、摸得着”的经验。那么，对于三一重工而言，中国的企业怎么进行知识的传承工作呢？或者说，这是一个战略性的问题，您可以从一个职业的角度来回答，国家要倡导大数据的研发和应用工作，每个企业都有一定的基础工作和需求性工作，教育机构还需要一些培养性工作，那么您对这三方面的前景有什么展望呢？


贺总
 ：制造业的运营管理知识经历了几代的成长，从泰勒的科学管理、福特的流水线生产、到丰田的精益制造和GE的6-sigma，现在的基于大数据的管理是在此基础上的新一代管理理念和技术。所以，从战略层次讲，我们把数据作为公司的一个战略资产，同时，把数据也作为分析和战略的核心能力。刚刚您的问题中有一句特别准确，我们最后的知识都是以数字的方式保存下来的，所以，如果要在持续运营中积累知识、分享知识，并将知识传承下去，我们就应该把大数据能力作为百年基业的一个基础性能力。

从具体做法的角度看，就像您所说的，确实是可以分为三个层次。首先是企业，然后是政府，再者是学校机构。对于企业，首先第一个问题就是尽可能地把所有的物质变成数字，这个数字化的工作，是CPS的基础，形成物理世界的数字化镜像，才有大数据管理的一个基础，我们的物料、产品、制造过程、运营流程才有可能基于数字被储存、被分析、被优化。第二步是我们应该有数据分析的平台和能力。第三就是有带来实际价值的应用。但是，若直接按部就班地实现这三个步骤，会需要巨大的资源，超出企业所能承受的范围。所以，我建议用价值“倒推”的方式来进行决策。首先我们要判断，分析明确哪些应用方向是最有价值的，当确定优先级的方向之后，才能说，开始在一个有限资源的前提下进行数字化，企业也会优先投放资源在这个方面。所以，我觉得对于企业来讲，最关键的地方应该是决策、是取舍，选择一个方向，投入资源做数字化，从而搭建起大数据的平台。

从政府角度来看，单一企业的数据还是有限的，如果不打破企业的边界，是很难做到真正有效的大数据应用的。政府拥有整个社会最大的大数据资源，也是唯一有能力构建企业之间数据交换标准和规则的机构，如果政府在这方面做更多的工作，就能加快全社会大数据能力的提升。

一切的变革，人才都是第一位的关键因素。从我们的实践来看，目前具备工程专业知识和大数据分析能力的复合型人才奇缺，很大程度上制约了工业大数据的发展。我们迫切地需要教育机构能够尽快开展大数据人才的培养，我们企业也愿意为此提供实践和就业的平台，加快人才的培养。


李教授
 ：作为制造行业的领军企业，三一重工在大数据应用方面已经走在了行业的前头，您能否展望一下三一重工未来期间在大数据应用方向的发展前景呢？


贺总
 ：我们和GE的Predix非常相似，一开始都是基于自身制造业的需求，在企业内部搭建了物联网平台，收集机器的运行数据，进行资产管理和故障预测等，提升制造运营OT能力。区别是他们在航空发动机和医疗设备领域，我们是在工程机械领域。

我们也意识到，随着制造业对于物联网大数据的需求越来越旺盛，三一重工有义务、也有能力把我们的经验分享出来，打造一个服务于其他制造企业的公共的物联网开放平台，提高中国的制造企业快速构建基于工业大数据的运营能力。同时，因为我们自身就是一家大型的制造企业，我们8年前开始物联网大数据实践的时候并不知道这些概念，纯粹是基于朴素的增加客户价值、提高企业效率的目的去做的，把我们的平台分享出去，是非常接地气的，能够给其他制造企业和客户带来实际的价值。

我们将招聘大量的物联网和大数据方面的人才，基于目前的企业内部的平台进行改造，打造一个开放的工业大数据平台，并与IMS这样的合作伙伴合作，提供有价值的大数据应用，通过合作分享形成工业大数据的生态系，打造中国版的Predix平台，为中国制造2025目标的实现做出自己的贡献。在这个过程中，我们也特别需要李杰教授和您的团队给予我们更多的指导和支持。


李杰教授采访NI行业市场经理崔鹏


崔鹏
 　美国国家仪器（NI）

中国工业自动化及行业市场经理


李教授
 ：目前，已经有不少企业在尝试用大数据管理和分析数据，从NI倡导用数据帮助企业的角度看，一流的测量和分析解决方案必须具备什么功能？具体的流程怎么设置？能否举个例子说明。


崔总
 ：在这个工程和测量数据爆炸的时代，如果企业没有制作稳妥的数据管理战略，几年后他们将无法有效应对和管理所有的数据。因此，一流的测量和分析解决方案必须具备两个基本功能：智能测量终端和智能化大数据管理和分析。

首先，企业需要将测量分析推向智能终端。传统的测量系统将每个数据点记录到磁盘上，只限于仅仅记录，使得所测量的物理现象并没有发生任何实质性的行为，并且导致所部署的系统会产生数千兆字节甚至数万亿字节的数据需要进行分析和线下筛选。所以企业需要将智能终端的系统软件进行升级，使其能够配置和管理成千上万个互联网的监测设备，并在这些节点上进行大量分析和信号处理。或者可以这么说，在未来，企业必须过渡到更加智能且基于软件的测量或监测节点才能跟上工业大数据爆炸式增长的速度。

其次，企业需要更智能的大数据管理和大数据分析，这可分为两个步骤，正确地归档数据和更智能地分析。正确地归档数据，是指所有数据集应包含一致的元数据或描述性信息来解释测试数据被保存的原因。据IDC的调查显示，大多数公司仅对22％的采集数据进行文档记录，而实际上能够进行分析的数据平均只有5％。因此还有许多可能非常重要的数据没有被充分利用。但是，我在这里所说的元数据归档并不是指所有的数据都被进行采集和归档，这有一个前提，企业和工程师必须首先确定一个明确指向性，即明确哪些元数据对分析非常重要。


李教授
 ：从过去到现在，每个企业都走过一段路，经历了从无到有、从有到好、从好到精这三个阶段，根据工业大数据和制造的关系，NI作为业界领先的数据采集与在线监测智能系统供应商，从你的专业角度和多年的工作经验来看，你觉得，工业大数据怎么助力制造业提升，有哪些做法？或者说你觉得工业大数据是怎么协助企业找到更好的改进机会？

崔总：随着测量系统性能的增加，产生的数据量将呈指数增长。过去40年，我们产生了超过22艾字节的数据。最新的分析数据表明这些数据平均只有5％得到分析。因此还有许多可能非常重要的数据没有得到充分利用。那么，工程师如何才能解决工业大数据这个挑战？第一步便是使用更智能的测量系统。在采集时嵌入更多的处理功能，仅捕获所需的最关键数据。第二步是更智能的数据管理，企业数据管理解决方案至关重要。最后，我们还要确保获得最重要的数据来帮助相应的人员更快速基于数据做出决策。

以捷豹、路虎为例，多年来，他们的成功大部分依赖于先进的设计、工程和技术。他们比英国的其他任何制造公司投入更多到研发上，目前，他们的研发动力总成的工程师每天产生高达500GB的数据。作为一个部门，他们很难协同管理所采集的大量数据，而且他们发现经常重复地进行测试，因为无法找到特定的测试结果。他们之前的分析是手动进行的，而且据估计，这种手动过程花费的时间要比新开发的自动化过程多20倍。他们部门有许多分析工具，所有这些都需要专门的脚本来实现算法。没有任何流程是规范的，即使是元数据或通道名称也不例外，这个过程导致了所采集的数据只有10％得到了分析。

捷豹、路虎做的第一件事是连接到包含了超过40万个数据文件的服务器。然后，捷豹、路虎开发了一个查询程序来筛选结果。紧接下来就是对数据运行分析程序，他们首先将数据复制到本地计算机上，以便保护原始数据文件，然后运行他们的分析工具。在这个工具中，他们加载了3个预定义的分析程序，他们团队的任何工程师可以双击打开分析配置来进行自定义。我很高兴地说，捷豹、路虎仅花了一年的时间来开发和实现这一解决方案，现在他们估计可以分析高达95％的数据，同时这也降低了他们每年的测试成本和测试次数，因为他们不再需要进行重复测试。

除此之外，他们得到的另一个好处是，即使车辆变得日益复杂，他们现在也能够在向客户交付最终产品之前解决更多问题。现在他们的客户满意度比以前高，因为他们的产品比以往更加可靠。在这个例子中，他们通过使用NI DIAdem和DataFinder服务器版开发了数据管理和分析解决方案，从分析不到10％的数据变成现在可以分析95％的数据。


李教授
 ：曾经有人预测，物理网的终端分析和其他工业解决方案对于解决工业大数据问题发挥着重要的作用。智能测量节点提供在线数据分析，从而更快地获得有意义的结果，现在是时候通过大数据获得更多信息了。NI作为数据采集与在线监测智能系统厂商，您觉得大数据未来的发展方向是什么？

崔总：大数据可以分成数字和模拟数据两大类。数字数据又可以分成结构化数据（如来自企业应用程序的数据）或非结构化数据（如通过Twitter或Facebook等社交媒体产生的数据）。另一方面，模拟大数据是指工程（由工业系统产生）和环境数据（如射频、光和温度数据以及自宇宙形成至今产生的数据），也就是通常所说的工业大数据，这类数据可使用传感器测量，并使用模数转换器来数字化，以便进一步挖掘和分析。未来，我们将通过分布式智能测量终端实现设备端的智能感知及智能化在线处理，同时，我们还能通过分布式网络架构，将重要信息甚至原始数据传输到云端或企业的数据管理中心，以便进行大数据分析和挖掘。

未来，大数据分析专家将会结合各自领域的专业知识、专业的分析算法及人工智能等手段，对工业大数据实现快速、高效的数据分析、价值挖掘，从而为企业创造更多的实际价值。


李教授
 ：那NI能为企业收集大数据或者处理大数据做些什么？

崔总：目前，物联网已经成为每个行业的共同目标，旨在为万物添加智能和连接。设备智能化和互联化的趋势将推动处理器和FPGA、无线连接、低成本传感和软件等技术的发展。NI的目标是基于这些技术打造一个工业物联网平台，以便帮助企业快速搭建工业物联网系统。

NI产品（CompactDAQ、PXI、CompactRIO和WSN）能够用作模拟物联网/M2M网关，以采集、汇总和数字化模拟数据。此外，NI还推出了InsightCM Enterprise套件，提供了基础设施/云层的数据管理和传输、数据分析和系统管理软件，以便进行大数据分析和挖掘。总之，这些产品形成了强大的平台来构建用于工业物联网的工业大数据系统。NI平台化系统设计将智能监控系统、系统间互联通信协议和各种分析软件工具集为一体，为用户提供巨大的商业价值和买方价值。
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序一

Cyber-Physical System（CPS），目前在中国被译为信息-物理系统或赛博-物理系统，但是这些译名在国内许多产学研专家中引起了一些争议，认为它们并不能表达CPS的真正内涵。美国国家科学基金会（NSF）在2006年首次提出CPS，并将其作为重点资助的前沿技术方向。在过去几年中，CPS的概念已经开始广泛影响许多国家的先进制造业和工业转型的战略，如美国总统科学技术顾问委员会将CPS列为未来竞争力技术的首位，德国也以CPS为核心制定了“工业4.0”国家战略。德国所推动的是以制造为导向的赛博-物理制造系统（Cyber-Physical Production System， CPPS），而美国CPS的研究是以更广泛的产业应用及国家安全为导向。中国也在探索自己的工业转型之路，相继提出了“两化融合”“互联网+”和“中国制造2025”等国家战略，并将CPS列为主要技术方向。然而，在国内的学者、企业和政府对CPS的探索过程中，由于对它的定义和解释不能达成共识，所以在科研和产业化投入方面始终没有找到非常准确的方向。CPS对中国企业的重要性不言而喻，在过去三十年快速成长的历程中，中国工业引进了许多国外先进产业和装备，也在一些产业领域逐渐形成了自己的核心竞争力，如高铁、风电、光伏、航空航天等；但是在一些核心零部件及装备上依然存在缺口，对中国工业的可持续发展造成了瓶颈，这背后的深层原因是制造知识的缺失。如果CPS能够利用大量的制造和运维数据促进知识的产生和传承，就可以帮助中国制造加快缩短核心技术的步伐。

我与李杰教授相识二十多年，一直关注李杰教授及他建立的智能维护系统（IMS）研究中心所从事的科研活动。李杰教授从2000年开始致力于工业智能维护系统和工业大数据的研究及产业化应用，并最早提出了孪生模型（Twin Model）的概念。2014年，美国NSF给IMS中心颁发“国家科技创新奖”，以表彰IMS中心对全球工业界所产生的影响，其中包括对工业互联网、赛博-物理系统和工业大数据等新兴产业方向和技术概念的催化作用。李杰教授认为，CPS是可以实现知识挖掘和创新的手段，他在这本书中，从CPS的来源、定义、系统技术、应用体系和案例等方面做了系统性的阐述，并首次提出将CPS译为“赛博-实体系统”更加合适，书中涉及的案例涵盖了智能控制、智能管理、智能运维、智能服务和智能体系等多个方面。这些案例具有广泛的代表性和体系性，能够为中国探索自己的智能化升级道路提供很好的借鉴。同时，这本书也解释了美国和德国等国家，在推动工业智能化升级的过程中的优势及缺口，强调了中国如何根据自己的国情来利用CPS建立自己的核心竞争力并实现产业转型，对中国的企业和政府都有很好的借鉴意义。这是中国第一本系统介绍CPS理论和应用的书，可作为产学研各个领域了解和发展CPS技术的参考资料。

同时，李杰教授及其科研团队提出了“以数据为基础，挖掘不可见世界的价值”和“以CPS体系为核心，实现知识的自主产生与延续”等理念，为突破我国自主工业知识的瓶颈提供了非常有价值的参考。

因此，我们理应欢迎更多像李杰教授这样，既通晓国际工业及制造领域学术和产业发展，又熟悉中国现状的学者对CPS的定义、技术构成和应用方向提出自己的见解和论述。

愿这本书与CPS一起深深扎根于中国制造的土壤！

李培根

中国工程院院士

2017年2月9日于武汉


序二

让梦想开启未来，是人类进步的永恒动力。缩短从梦想到现实的距离，是人类永恒的追求。

随着我们的生活不断向互联化、移动化和智能化的时代迈进，地球正在迅速地变平、变小和变快，信息与创新、知识与价值、“互联网+”与“区块链+”等新思维成为引领社会发展的新常态。在这样的背景下，工业价值也正在快速转变，从“产品交付”到“价值交付”，从“平台功能”到“体系效能”，形成更加注重通畅、高效、快速反应的“一站式”和满足“个性化”需求的新服务模式，适应构建扁平化、柔性化和网络化的业态融合体、利益共同体、命运共同体以及责任共同体的基础，加强资源、效率、质量、效益的信息主导、体系建设和能力提升，开启全球治理现代化的新局面。

对产品的定义、定位和定价，对功能的坐标、目标和指标，对需求的智理（想到）、智导（说到）和智造（做到），企业在这三个方面的制造思维和品牌定位将面临全新的机遇和挑战。

世界各国正与时俱进。为了加大信息及互联网技术与工业的深度融合，美国定义了Cyber-Physical System（CPS），译为信息-物理系统，又译为赛博-实体系统，并将其列为新的国家竞争力战略中最重要的关键技术；德国将信息-物理制造系统（Cyber-Physical Production System， CPPS）作为第四代制造系统的核心技术；中国提出“中国制造2025”，持续推进工业与信息两化深度融合。

总之，工业的实体与虚拟相融合已势在必行。传统的装备和产品所代表的实体空间是工业基础能力的体现，而以数据和建模为基础的赛博空间是知识和价值创造的新大陆，两者的深度融合将会使价值与产品、知识与实践之间形成一个相互迭代的闭环系统，使知识产生和价值交付的效率获得本质上的提升。未来企业之间的竞争将从实体空间向赛博空间转移，赛博空间的技术和价值布局将决定一个企业，乃至于一个国家是否真正具有质量和效益可持续发展的竞争力。

企业和国家治理现代化的目标在于实现体系效能数字化，途径在于“网络化+目标态势”，关键在于定位、设计、评价三位一体，着力实现“虚”与“实”的深度融合、赛博空间与实体空间的深度融合、工业化及信息化与体系的深度融合，坚持用标准衡量，实践检验，数据说话，实现精准发力，协同发力和持续发力。

一些老牌企业也已看到工业智能创新的市场机遇，并期望以核心智能技术为突破，促使传统制造向信息服务转型，产生新的工业价值。中国船舶工业系统工程研究院早在2010年就开始组建海洋智能技术中心团队，率先在中国海洋装备领域以工业大数据和CPS等工业智能技术为核心开展研究与应用实践，以服务于中国“智能船舶”的实现与发展，并联合美国IMS中心李杰教授团队，结合中国的CPS应用实践成果，进一步完善与深化CPS智能技术体系。

由此，在中国推动“两化深度融合”“中国制造2025”“深化制造业价值转型”和“供给侧结构性改革”的实践背景下，李杰教授及其团队与中船系统研究院邱伯华及其团队合作完成的《CPS：新一代工业智能》一书，不仅系统阐述了CPS的技术概念，而且涵盖大量实践案例，为中国的企业和学者深度了解和应用CPS技术的本质内涵、技术框架和应用体系提供重要的参考。

刘顺达

国务院国有重点大型企业监事会主席

2017年3月1日


序三

回顾人类工业革命近三百年的历史，当每一次工业革命中的科技进步突破了生产力要素的发展瓶颈后，人类的生产力就迈上一层新的台阶，这背后的根本驱动力是对效率和价值的永恒追求。2011年，德国在汉诺威工业展上正式对外宣布“工业4.0”国家战略，拉开了第四次工业革命的序幕。随后，世界各国也相继推出符合自己国情的工业转型战略。在各个国家的战略规划中，我们能看到一个共同的趋势，那就是信息及互联网技术与工业的深度融合。在美国，这个新的方向被定义为“Cyber-Physical System”（CPS，信息-物理系统，又译为赛博-实体系统），成为美国新的国家竞争力战略中最重要的关键技术。德国也将CPS作为第四代制造系统的核心技术。对于制造企业而言，工业大数据、人工智慧、智慧网络系统等新兴技术正在对制造业产生革命性的影响，如何运用这些科技帮助人类，让人类变得更能胜任复杂性工作，并把制造的知识传承下去，是我们需要深刻思考的课题。

无论是一个国家还是一个企业，其制造的核心竞争力归根结底在于“知识”和“价值”两个方面。一方面，随着制造系统不断复杂化，人们发现依靠人类的经验和学习来实践和积累新知识的速度已经无法满足发展需求。另一方面，制造系统的价值也从过去的提供标准化产品转向提供满足用户定制化需求的产品与服务，这对当前的制造系统从“产品交付”转向“价值交付”过程中的效率也提出新的挑战。于是，人们开始从一个新的空间，即赛博空间中寻找答案。未来企业之间的竞争将从实体空间向赛博空间转移，在赛博空间的科技和价值布局将决定一个企业是否具有永续的竞争力。

上银科技从2010年开始与李杰教授及其所在的IMS中心进行合作，开发新一代的精密丝杆智慧预诊系统，管理产品在使用中“不可见”的健康衰退和精度缺失问题，这对我们上银的客户具有巨大的价值，是在赛博空间中对实体系统进行对称管理和价值创造的重要探索和实践。2016年，我们的精密丝杆CPS产品在芝加哥国际机床展（IMTS）上首次推出，在业界取得了很大的反响，也受到许多客户的青睐。李杰教授的思维在全球工业产业和学术界带来很多的影响，他本人也长期担任中、美、德、日等国家政府和企业的顾问，是一位难得的、兼具国际视野与对制造业深刻了解的学者。在全球工业智能化革命正在快步向我们走近的时期，李杰教授及其团队所著的《CPS：新一代工业智能》一书，有助于中国的企业和学者深度了解CPS这个中国应对新经济条件下两化融合和产业转型的使能技术。

卓永财

HIWIN上银科技集团董事长

2017年3月5日


前言

2011年，中国经济总量首次超过日本，成为世界第二经济大国，200多种工业品的产量位居世界首位，这标志着经过数代人的艰苦努力，中国由农业大国向工业大国转变的目标初步达成，中国也成为对世界经济有着举足轻重影响的重要国家。

在看到中国经济取得世界瞩目成就的同时，也需要意识到以投资、劳动力、资源和环境等低成本要素来驱动经济增长的模式开始出现瓶颈，已难以支持中国经济的稳定和持续发展。同时，以美国为代表的传统发达国家开始了“再工业化”战略，正在给工业竞争力赋予新的定义，一系列新技术和新模式的出现正在为价值创造打开新的空间。在这样的背景下，原有需求空间中的增量不足和新型需求空间中的竞争力不足，给中国的经济和工业转型带来了巨大的压力。2012年3月~2014年10月，中国的工业生产者出厂价格指数（PPI）出现连续23个月负增长，许多产业增量需求已经达到饱合，试图继续通过刺激需求增长来消化原有产能已难以实现。面对传统的要素驱动战略无法支持中国经济持续发展的现状，中国政府提出了“创新驱动战略”，即通过技术创新和制度创新来实现经济的可持续发展，以实现中国由工业大国向工业强国的转变。

1996年，世界经合组织发表了题为《以知识为基础的经济》的报告，总结了生产要素、科技创新与经济发展之间的关系。报告指出，正是新生产要素的不断出现，并通过科技创新的支持，使新生产要素能力形成，并与已有生产要素相互融合，这才不断诞生新的经济增长和价值空间，推动经济可持续增长。随着人类社会从自然经济、农业经济、工业经济、信息经济到知识经济的发展，在创新驱动下，一些使能技术的出现使得新生产要素的杠杆效应不断显现，价值从能源、资本和劳动力等传统要素端向更高的知识型要素转移。将知识作为经济增长的核心要素，是知识经济的核心特征，而自主知识的缺失恰恰是目前我国大量产业处于“微笑曲线”底端和西方发达国家处于顶端的根源。目前，世界经济正处于从信息经济向知识经济转型的关键时期，信息经济所形成的“从数据中获得知识”的能力改变了工业经济“从人的经验中获得知识”的制约。数据正在成为经济发展的战略性资源，而中国作为世界最大的数据生产大国和数据使用大国，有着最大的潜力去获取和使用好这个资源，因此，在世界经济从信息经济向知识经济转变过程中，中国拥有自身得天独厚的优势。

数百年的工业经济和数十年的信息经济，使得工业化水平和信息化水平都得以长足的发展。知识经济的核心就是以数据为驱动，实现知识的自主形成和规模化利用，将工业化和信息化相互融合，以实现相互促进的正向反馈。因此，把知识作为新的生产要素，以知识自主形成以及与已有生产要素的融合作为科技创新的重点，以价值驱动作为产业模式创新的核心，实现经济的可持续发展，应该是未来创新驱动的重点。

赛博-实体系统（Cyber-Physical System，CPS），在美国应对智能化时代到来提出的八大使能技术中居于首位，它并不是信息系统和工业系统的简单集成，相比传统工业系统基于经验规则的控制，和传统信息系统关注数据随着活动流转的模式不同，CPS更关注系统基于机器自主的认知能力和基于预测的决策能力，并在此基础上，实现工业系统和信息系统在感知、分析、决策、控制和管理等方面的深度融合。在这个体系中，知识的形成和使用的主体在逐步由人向赛博空间转移，实现知识作为生产要素在整个工业体系中的自成长能力和对现有生产要素的高效驱动能力。所以，在研究知识经济的过程中，不能忽视CPS在这次转型中的巨大作用。

同时，CPS从思想的提出到现实的应用，经过了数十年的发展，它是将可见的世界和不可见的世界融合在一起的桥梁，涉及了许多技术要素，具有应用的广泛化、多元化、体系化和层次化的特征。本书的目的并不是给CPS一个精确的定义，也并不局限于解释CPS全面的技术内涵，在我们看来，CPS作为一个具有很强体系性的技术概念，与现在蓬勃发展的多种新兴技术是融合的关系，任何对CPS的技术或模式的定义都很难适用于其全部的应用场景，因此，开放和兼容的研究与应用环境更有助于这个体系的发展。

CPS最重要的关键词是“融合”，不仅包括“实体系统”与“赛博系统”之间的融合，还包括在技术层面的多种既有和新兴技术的融合，以及在分析层面中的传统专家知识与人工智能之间的融合。CPS的技术体系既包括了已发展多年的技术，如实时控制系统、物联网、传感与数采、传统机器学习算法、网络通讯等，也包括许多新兴的前沿技术，如非接触式传感技术、分布式计算、以GPU和FPGA为代表的新型处理器、微机电芯片及传感器、认知计算和深度学习神经网络等。我们从这些技术的融合中看到了巨大的能力增益，使人类科技的进步速度开始超越以往的线性积累过程，我们正在向“奇点”快速地接近。例如在2017年的计算机体系结构领域的顶级会议ISCA上，谷歌（Google）正式向外界发布了面向深度机器学习的新一代芯片技术TPU（Tensor Processing Unit）。TPU是将硬件的处理能力与智能算法相结合的一次伟大尝试，这一融合将硬件的性能提升了约7倍，完成新一代TPU的迭代时间仅为22天，突破了摩尔定律所定义的速度。可以预见在不远的将来，边缘计算、高性能处理芯片、高级智能算法之间的结合会使智能从庞大的数据中心向机器的本地迁移，机器依靠自身的运算与分析能力就能够实现惊人的智能化程度，智能机器之间的相互连接与分享又能够使学习速度以几何倍数增长，实体系统与赛博系统之间的深度融合所带来的改变将超乎我们的想象。

这本书在多年CPS基础理论研究与实践的基础上，立足于工业领域的现状和发展需求，通过对现代工业的挑战与机遇的分析，CPS的技术本质与内涵的探讨，CPS的技术体系与工业智能实现的理解，CPS的应用体系与智能体（agent）实现方式的分析，CPS的应用实践案例的解读和CPS为中国经济带来的机会空间这6个方面，来解读CPS为工业迈向智能时代所带来的新思维和新路径。

总而言之，任何一次工业革命都是在生产力创新驱动下，新生产要素的出现改变已有的生产模式，形成新的价值创造空间和舞台。而CPS的出现，为下一代工业变革的方向提供了新的思维模式，或许将成为我们打开工业智能时代大门的钥匙。

这本书的目的并非是要定义什么是CPS，而是希望对我们所思考的CPS理论思想、技术内涵、应用价值和案例实践等方面进行系统性地介绍，从而使更多人能够关注和了解CPS，为未来对CPS的深入研究和广泛实践提供借鉴和灵感。本书在创作过程中获得了许多帮助和支持，在此特别感谢上海交通大学的史占中教授对本书部分内容的贡献和建议；同时，也感谢中国船舶工业系统工程研究院的张羽、美国辛辛那提大学智能维护系统（IMS）中心的晋文静和史喆对本书部分内容的贡献。

李杰（Jay Lee）

2017年3月


第1章 现代工业的挑战与机遇

“赛博-实体系统”（Cyber-Physical System，CPS）又译为“信息-物理系统”，其作为一个技术概念被提升到国家战略最早可追溯到2007年8月。当时美国总统科学技术顾问委员会（PCAST）提出了《受到挑战的领导力：信息技术在全球竞争中的研究和发展》报告，报告中将“网络信息技术与实体世界的连接系统”列在八大核心技术的首位。报告提出的背景一方面是美国认为其在全球科技竞争力的优势正在逐渐失去，需要去寻找和定义具备突破性的技术领域来保持原有的竞争优势；另一方面，美国认为其在网络通信技术（ICT）和计算机科学方面的优势明显，全球信息技术50强企业超过一半在美国，并且在微处理器和控制系统方面具有垄断地位。随着计算机科学和处理器能力的快速发展，智能化的小型电子系统和大型ICT系统已经初显雏形。欧盟也率先开始了“先进嵌入式智能系统技术”计划，在2007~2013年在该领域投入超过70亿美元。2012年10月，德国“工业4.0”工作组正式向德国政府提出了工业4.0的执行建议，并将赛博-物理制造系统（Cyber-Physical Production System，CPPS）作为智能制造系统的最关键技术。

受到美国和德国两个传统工业强国的“青睐”，CPS迅速引起了世界各国的关注，关于它的讨论也越来越多，甚至将CPS等同于第四次工业革命。对于CPS的定义目前存在着许多争论，大多数人的论述都试图从技术层面对CPS进行定义，把它与物联网、大数据、自动制造执行系统、ERP等现有的技术概念联系在一起；但却忽略了一个最基本的概念，那就是第四次工业革命并非因为CPS或某一个技术的出现而到来，正相反，CPS的诞生是应第四次工业革命的需求而出现，它是满足生产力发展新需求的使能技术。

若要去定义什么是CPS，需要把关于CPS技术定义的讨论放到一边，先去思考以下两个问题：为什么第四次工业革命会发生？现在的工业面临了哪些挑战和需求迫使它进行技术的革命性变革？


当回答出这两个问题时，就自然能够理解CPS的本质了，并不是CPS本来是什么，而是它应该是什么。


1.1 现代工业遇到了什么挑战

革命的本质是生产关系的变革，背后的根本原因是原有的生产关系束缚了生产力的发展。这个道理在人类社会中普遍适用，在工业革命中也同样适用。回顾前三次工业革命，我们都能够发现这样一个规律，即每一次工业革命都使生产要素的边际生产力获得本质的提升，使生产要素的内涵发生本质的变化，并改变了生产力的决定性要素。

第一次工业革命发生的背景是依靠人力为主要力量的生产系统遇到了发展的瓶颈，受限于人力的边际生产力，人类社会在不断重复着周期性的增长规律长达数千年后，依然没有突破生产力发展的瓶颈，急需新的技术带来生产力的解放。于是，以蒸汽机为代表的新动力机器应运而生，使劳动力的边际生产力得到本质的提升，人类也第一次踏入了工业时代的门槛。罗伯特-威尔斯给了机器如下定义：机器是劳动力与工作之间的媒介，其为了一个特定的功能将两者彼此相连。第一次工业革命后，劳动力的边际生产力就不再是制约人类社会发展的瓶颈，这也直接导致马尔萨斯人口论成为历史，社会迎来了人口飞速增长的黄金年代。第一次工业革命也使得起决定性作用的生产要素从土地和劳动力变成了以机器为代表的资本。

过了约一百年以后，生产力的发展又遇到了新的瓶颈，制约其发展的原因主要有两个方面：离散化的生产效率很低，成本高昂；动力（能源）的获取成本很高。受这两个原因的制约，工业产品并没有真正成为大众消费品，使更多人享受工业革命的红利并释放这部分的市场潜能成为第二次工业革命的需求。于是福特发明了第一条生产线，在生产效率和成本上实现了汽车的大规模制造，让汽车真正成为大众消费品。尼古拉-特斯拉发明了交流电，使电力成为基础设施和公共资源，廉价而易得的电力开始进入千家万户，需要电力驱动的工业产品也成为大众消费品。人对于经济发展的作用，从以输出劳动力为主转变为以消费需求推动为主，以殖民形式掌握人力和土地要素的方式所带来的收益开始远远不及具有强大消费能力的市场。这也从根本上造成了几乎持续了整个二十世纪的国际局势和人类社会组织形式的变革。

有一个值得注意的细节，福特设计的第一条汽车生产线与现在的完全不一样，那条生产线要完成铁矿石制造成汽车的每一个步骤，所以，福特公司最早的工厂建在河边，把铁矿石从河边运到工厂后，从炼钢开始第一个生产步骤。这样的生产模式使得建立工厂成为一项耗资巨大的工程，且每设计一个新的工业产品所要投入的建设成本也非常巨大。这也造成了工业品的创新成本高昂，使得产品的种类单调，迭代速度也很缓慢。正是这样的矛盾催生了第二次工业革命中的另一项变革——“工业标准”。虽然很少被提及，但其却与生产线的发明有着同样重要的意义。标准的形成是工业社会分工的基础，分工的形成又从两个方面进一步提升了生产效率：一方面是各个分工环节上的公司不断降低产品的成本和提高产品的质量，使得工业产品的价格和品质不断进步；第二个方面是为产品创新提供了基本框架和基础保障，创新者不必再亲自开发和制造每一个环节，而每一个环节上的创新突破也都可以迅速应用到一个更大的体系中创造价值。第二次工业革命从本质上改变了组织要素的内涵，也使得组织要素的边际生产力得到革命性的提升。

在这一阶段，企业的竞争力改善主要围绕着管理哲学和组织制度的创新，其中以日本企业最具代表性。二十世纪六十年代，日本意识到其制造的产品在质量上与欧美制造的产品存在巨大差距，为了摆脱其产品在国际市场上无人问津的窘境，提出了以“全生产系统维护（TPM）”为核心的生产管理体系。TPM的核心思想可以用“三全”来概括：全效率、全系统和全员参与；目标可以用四个零来概括：零停机、零废品、零事故和零效率损失。实现方式主要包括三个方面的改善：提高工作技能、改进团队精神和改善工作环境。这一阶段的改革奠定了日本制造业的精神内核，也使日本制造业在短时间内险些使美国丧失世界第一制造大国的地位。受到日本制造业冲击的美国和欧洲纷纷效仿日本，建立了先进的生产管理制度，并完善了流程管理体系。这个阶段为制造系统的进步所带来的影响可以总结为：利用先进的管理制度和组织文化，将生产过程中解决和避免问题的经验，以规范和纪律的形式融合于生产系统中。

到了第三次工业革命前夕（二十世纪六十年代~七十年代），随着工业产品的复杂性和对精确度的要求越来越高，原有的、以人的操作为基础的生产系统在效率、稳定性和可靠性方面都出现了瓶颈。于是工业系统提出了新的需求，即在复杂的环境中连续稳定地生产精密的工业产品。在这个背景下，以可编程逻辑控制（PLC）和计算机数字控制为代表的数字化技术开始广泛应用于工业系统中，自动化集成系统开始逐渐代替人的操作。与此同时，伴随着越来越精细的分工和越来越复杂的生产系统，协作和管理的效率成本成了新的瓶颈。因此在数字化控制系统和通信技术开始普及的基础上，制造执行系统（MES）、计算机辅助设计系统（CAD）、企业资源管理系统（ERP）、产品生命周期管理系统（PLM）和远程监测系统（RMS）等开始广泛应用。

第三次工业革命带来了两项变革，即数字化和网络化。这两者的到来使得组织要素不再仅依靠制度和文化，协作的范围也从一个工厂内部扩展到全球，以信息和自动化系统实现全流程的管理和执行使得组织要素的边际生产力得到本质的提升。于是，人类与社会的连接从“可见的”实体世界扩展到了“不可见的”网络世界，信息成为核心的生产要素。

前三次工业革命发展的过程带来的启示是，每一次工业革命的根本原因在于原有技术体系下的生产要素已经无法满足生产力的发展要求，在这种需求的推动下，新的使能技术的诞生会帮助人们突破限制生产力发展的瓶颈，同时，伴随着新的基础设施的发展，新技术的红利得以快速普及。遵循这个规律，可以对前三次工业革命进行如下的总结，如表1-1所示。

表1-1 前三次工业革命的特点和意义
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如果以相同的思维看待这一次工业革命，制约生产力发展的新瓶颈是什么？需要进一步释放的能力和价值又是什么？


在生产力六要素中，有一个核心要素是“技术”，技术要素即包括设计、配方、工艺、核心零部件、材料、技术规范等可见的要素，也包括生产经验和生产知识等不可见的要素。技术要素中可见的部分通常可以通过买卖而获得，但是不可见的部分，如知识和经验却难以定价和交易。而另一方面，可见的技术要素归根结底来自知识和经验，是这两者经过抽象化和模式化后的表现。

我们认为当前工业遇到的新瓶颈在于技术要素的不可见部分，即人的知识产生和利用效率已经不能满足生产系统的要求，依靠人的知识和经验去驱动生产系统已经达到了生产力的边界，难以使其以最优的效率运行和协同。受到知识和经验的限制，以人的决策为驱动的生产系统中有很大一部分价值并没有释放出来。例如，使用同样的机床，有的工厂能够生产出精密的核心部件，而很多工厂却不行，这就意味着机床其实并没能真正释放出它们的潜力。而造成这个差异的原因是工业系统的知识和经验的缺失，这需要依靠人的日积月累才能获得，但传统依靠人的知识和经验的方式正在遭遇如下瓶颈：

（1）系统越是复杂，人的学习曲线就会越缓慢，而当人的学习曲线落后于技术的进步时，人就会成为制约技术进步和应用的瓶颈。

（2）随着网络通信技术（ICT）的不断发展，获取信息早已不再是难题，虽然人具有认知能力且善于抽象思维，但是并不擅长处理多维信息之间的精确量化分析，因此制约决策质量的不再是如何获取信息，而是对信息进行精确的分析与对目标进行优化。

（3）人的知识也并没有被高效和规模化地应用，无论是一个熟练的操作工人，还是一个有丰富工程经验的专家，他们的知识都只能服务于非常有限的对象，而这些知识也会随着人的逝去而消失。

因此，如果把CPS作为第四次工业革命的使能技术，那么它就必须要解决知识的产生、利用效率以及规模化的瓶颈，使得整个工业系统以最优化的协同方式释放最大的能力，从而实现价值创造的新突破。

1.2 生产系统组织关系的价值瓶颈

从上游到下游，工业生产系统的价值链关系依次是设计创新与需求创造、原材料与基础使能技术、关键装备与核心零部件、生产过程与生产系统、产品和服务，如图1-1所示。这样的价值链是由第二次工业革命后的分工体系所决定的，并一直延续至今。
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图1-1 工业系统的价值链关系

这种价值链关系下的生产系统以产品的买卖关系为主，并由最终用户对产品的需求状态决定价值链上的话语权。客户对产品的需求所遵循的规律通常是“从无到有”，然后“从有到精”，最终到需求饱和的过程。在“从无到有”的过程中，价值链上的各个角色在分享市场红利的同时，也以产能的制约因素决定话语权。在“从有到精”的过程中，价值链上各个角色的市场红利受到挤压，由技术积累形成的竞争优势差异开始显现，以品质和成本的制约因素决定话语权。而当整个市场对某个特定的需求达到饱和时，整个价值链都将会受到冲击，终端客户的价格压力将会一层一层地传递到产业链的上游，这个时候，话语权的掌握者是能够定义客户新需求，也能够为客户创造价值，同时还能分享红利的服务提供者。
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图1-2 传统工业模式下的制造商和使用者之间的利益冲突

在传统的价值链关系下，价值链上的各个角色存在着对利益追逐的根本矛盾（见图1-2）。在经济快速增长期，制造企业和用户企业之间的矛盾会被大量的订单和充裕的现金流掩盖，随着经济增速放缓，两者之间的矛盾会日趋显著。在市场压力和资金压力下，制造企业势必会采取生产线升级、管理系统信息化等措施提高生产效率，降低成产成本。然而，无论设备制造企业如何提升制造端的智能化，其成本最终都会转移给用户，对于现金流同样紧张的用户企业来说，任何上游生产要素的投入都会产生成本，也会向下传递到用户企业从而增加他们的成本。而对于用户来说，对价格的期望永远是越低越好，当最终用户向制造商提出降价要求时，这个要求会一层层地传递给产业链的上游，彼此在相互挤压价值空间后形成新的妥协。在这种价值链关系下，“智能制造”或是“工业4.0”都不应该成为最终目的，如何为用户创造新的需求和价值才是目的。用户不会因为一辆汽车是“工业4.0”的工厂生产就会去为多余的价格买单，他们关注的是性能、质量、时尚、安全和舒适，还有更重要的如“无忧驾驶”这些不可见的价值空间。

《工业大数据：工业4.0时代的工业转型与价值创造》这本书中曾经用煎蛋模型来比喻产品与服务之间的关系，目的是让人们更贴切地理解以创造价值为导向的产品思维。一个核心的产品不仅是产品的这个实体本身（蛋黄：产品本身），还有很多以这个产品为载体的增值服务（蛋白：服务衍生的价值）。这如同煎蛋，每颗蛋黄其实都差不多，比如一台风力发电机如果挡住了品牌标识就很难分辨出是哪个制造商制造的，同样功率的风机在外观上很难看出差异，但运行一年后发电的总量和运营的费用可能很不一样，这就是看不见的价值。这些价值可能来自对“智能”的控制，也可能来自“智能”的运维，又或是来自集成商与供应商之间紧密合作下的质量和价格的优化，但是归根到底是与风机的设计、制造和使用相关的知识，这些知识是用户所不具备的，同时也是与这个产品本身的“蛋黄”紧密相关的，这部分价值需要整个价值链上的各个环节相互配合才能实现。

以往面向用户提供后市场服务的角色主要是产品的原始设备制造商（OEM），而提供的服务大多集中在设备应用场景的解决方案和维护方面。产业链上的其他角色，随着越接近价值链的上游，为最终用户服务的机会就越少，但他们也同样掌握着重要的知识和经验。造成这个现象的最主要原因是产业链的上、下游信息不对称，越是上游的角色为最终用户提供知识服务的成本也就越高，其最大的成本来自于信息成本和渠道成本。而以物联网为重要元素的CPS，能够将整个价值链上的环节相连接，使位于产业链各个位置的角色能够以很低的成本直接服务于用户，也使得产业链之间在服务方面的协作成本降低。未来的新型产业链关系不再仅仅是制造一个产品，而是集合整个产业链上的知识为最终用户提供增值服务，通过提供服务的方式参与到用户企业的使用场景中，解决用户使用场景中的隐性风险、浪费和焦虑，共创业态融合的分享型价值链关系（见图1-3）。
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图1-3 新工业革命下的新型价值链关系

这种新型价值链关系也更加具有可持续性，因为在以往的模式下，卖产品只能赚一次钱，一旦对产品的需求开始减少，价值链上的各个环节都会受到损失，各方为了保证自己利益的最大化，都会想方设法挤压上下游的价值空间；而在新型价值链关系下，只要用户依然在使用产品，创值服务所带来的收入就会源源不断，而价值链上各个角色的关系，也会从相互挤压转变成以提升用户价值这一共同目的为导向的紧密合作与价值共享。

这样的新型价值链关系也决定了知识作为生产要素的边际生产力，如何实现知识要素高效率和规模化的利用，也是CPS所面临的新要求和新挑战。

1.3 CPS如何满足新工业革命的要求

在前面两个小节中，我们分别从生产要素和价值关系两个方面阐述了新工业革命的要求，也说明了如果CPS能够成为新工业革命的使能技术，它必须满足以下两个要求：

（1）提升知识作为核心生产要素的边际生产力，使知识的产生、利用和传承过程中的效率和规模得到跨越性提升。

（2）重新优化生产组织要素的价值链关系，使得整个产业链中的各个环节围绕最终用户的价值并以高效的协同方式为其提供服务。

总体来说，CPS需要重新定义生产要素的价值，在解释CPS如何实现这一过程之前，我们先从了解产品价值的本质作为切入点。

任何工业产品的价值都可以从两个方面去理解：作为生产要素的价值和作为消费品的价值。两者虽然都需要通过买卖关系才能实现其自身价值的转换，但两者在买卖结束后所起的作用却是不一样的。对于消费品来说，用户得到产品以后就进入了该产品的最后消费环节，通过消费该产品满足其特定需求的程度就是其消费价值。而将产品当作生产要素的用户不是把生产要素用来消费的，而是要将其进一步投入生产过程中；同时，生产要素在进入生产过程之前仅仅是可能的生产能力，只有在它们进入生产过程中并与其他生产要素协作进行生产活动创造了产品和服务之后，才变为现实的生产价值。也就是说，只有在这时，生产要素才能体现其价值，此时生产要素的所有者才能获得相应的收入。因此，生产要素所有者所获得的价值决定了生产要素的价值。

比如，航空公司购买飞机发动机是为了作为生产要素为旅客提供航旅服务，那么这个发动机的价值取决于其服役过程中的使用成本、单位时间内服务的旅客数量，以及为旅客带来的飞行感受。同时，发动机也有消费价值，每一次飞行对其功能的使用都意味着它剩余使用次数的下降，这些对其有限的功能性消费就是它的消费价值。一个产品的消费价值受到它自身生产成本的制约，用户的价值取决于这个成本与其功能性价值之间的差异，因此是可见的且有限的空间。而生产要素价值则取决于产品使用过程中为用户创造价值的能力，只要使用该产品的活动存在，这部分价值就可以不断被挖掘出来。仍然以发动机为例，美国GE公司和罗尔斯·罗伊斯公司的飞机发动机的销售价格其实远远低于它的成本，但是从后服务市场的服务中所获得的利润却相当可观，以至于两者都推出了出售“飞行能力”的模式，主动去承担成本的风险，以便分享在使用过程中创造的价值。由此可见，在讨论产品价格时所称的生产要素价格乃指生产要素的服务价格，而非生产要素本身的价格。要素本身与要素的服务是不同的。生产要素的服务是生产要素在生产过程中发挥的功能，也就是对生产的贡献。经济学上有时候就用生产服务（productive services）一词代替生产要素使用，以强调厂商所购买的不是生产要素本身，而是其在生产过程中的价值贡献。

以前工业产品的生产要素价值主要体现在其可见的功能性上，对于飞机发动机来说是最大推力、平均油耗和设计寿命等，对机床来说则是最高转速、加工精度、多轴联动、加工速度等。当市场的需求是在“从无到有”的过程中时，客户对这些功能性价值存在着非常巨大的增量需求，所以价值的核心在于搭载这些功能的产品销售上面。但是当需求开始饱和时，市场对价值的需求开始从对增量能力的获得转变为对存量能力的应用。人类社会在经历了二百多年的科技革命后，已经积累了巨大的存量，工业的基础设施和大量基本生产要素，如机床、电力设施、动力设施、制造装备、交通装备等需求都已逐渐趋于饱和。以德国为例，其工业出口产值从2006年开始已经连续6年没有增长，根本原因就在于发展中国家已逐渐完成工业化升级，对工业装备的需求已经基本饱和。同样意识到这个问题的还有美国GE公司，他们意识到装备销售过程中的获利远远不及在产品使用过程中的价值服务，客户需要的价值也远不止对产品状态的保持，更在于如何去使用这些能力来实现更高效的价值再创造。

对存量能力的应用中，起关键作用的就是知识和经验。使用同样的机床，有些企业能够以很低的成本生产精密度很高的产品，而有的企业却不能，所以受到的限制并不在于可见的功能，而在于不可见的知识因素。传统对知识的消费模式主要有两种方式，第一种是将知识固化到设计、控制、专家系统和管理制度中，这种模式的问题在于从知识产生到投入生产的周期非常长，且迭代的灵活性不足，难以适应当今复杂动态的工业环境。另一种是以人作为知识服务的载体，熟练的技工、远程专家诊断和专家咨询服务等都是这一类模式，虽然能够满足需求的灵活性要求，但是效率非常低。

以知识为核心使生产要素发挥最大的能力，归根结底是在精确的状态评估前提下，对管理和控制活动进行实时的决策优化，并协同和调度相关的活动参与者进行高效率执行的过程。

其中的三个关键词分别是“状态评估”“决策优化”和“协同执行”，也是实现上述能力中最大的挑战。

（1）状态评估。要了解活动相关的个体和环境的实时状态，其中许多状态是不可测量的，需要利用建模的手段从可测的相关参数中进行预测，更重要的是还要对个体之间的相互影响关系进行精确的评估和预测。

（2）决策优化。要在对状态精确掌握的基础上，对各种可能的决策所带来的影响进行精确的分析推演，并在多目标并存的环境下充分考虑之间的交换条件，以实现整体目标价值的最大化。

（3）协同执行。在这个过程中，则要考虑决策的分发与实施的层级关系、时间尺度和顺序相关性，并且要有一定的容错能力。

现有的工业系统在实现上述过程时，将主要精力放在以信息驱动执行的协同上面，于是有很多的成本投入到数字系统、信息渠道、管理系统和控制系统上。但是，进行状态评估和决策优化的主体依然是人，这些执行协同系统只能够按照特定的模式和规则，或是按照人的指令执行。这里所说的决策是一个非常广义的概念，大到一个公司战略的决策，小到一个工人对某一个参数的调校或一个飞行员起飞时的操作，各种决策无时无刻不发生在生产系统中。于是又产生了一个新的挑战，即受制于人对状态评估精确性的限制，以及对多维信息源和多决策目标分析复杂度的处理能力不足，人的决策在最优性和实时性方面都难以适应现在工业系统的复杂度和动态性要求。

然而，一些新技术的产生为解决这个挑战带来了新的机会。首先，物联网和先进传感技术的普及使得原本相互独立的装备和个体连接了起来，获取信息的广度、深度和及时性已经不再是难题，更重要的是使数据的获取变得低成本且简单。于是，大数据环境在工业系统中开始逐渐形成，这些数据中隐藏着丰富的隐匿性问题的线索和个体与环境之间的相关性关系，比如经历数十万次在各种环境下进行操作行为的飞机发动机，它的数据中蕴藏着发动机油耗效率与环境参数、状态参数和操作参数之间的关系，在对这些相关性进行充分挖掘和建模后，就能够对油耗进行更加科学和透明化的管理。

这些技术也使得人类获取知识的途径产生了革命性的变化。过去，人们去理解物理世界规律的方式是首先提出假设，然后从理论上进行论证，再通过大量实验进行验证，最后对其中普遍的规律和限制进行总结，这样才能够获取被认为是可用的知识。从18世纪的欧洲文艺复兴开始，这一套理解事物和获取知识的方式已经统治了学术界和工业界长达三百年之久。然而物联网和大数据环境为我们获取知识提供了一个新的途径，即每一次的使用对我们来说都是一次有价值的实验，实验的环境也从实验室移到了真实世界中，我们可以充分地认可和拥抱世界的多元性、丰富性和不确定性，因此并不需要去追求普适和确切性的结论，更重要的是以使用的目的和价值为导向，使每一次使用都成为对工业系统的认知和经验的一次正向反馈。同时，计算能力的飞速提升也为我们提供了新的机会。过去的几十年中，人类一直在追求具备人脑认知和计算能力的技术，深度学习神经网络和认知计算等算法框架其实从二十世纪七十年代就已经提出，但在当时却找不到能够达到其运算性能要求的计算机。现在计算机的计算能力不但得到了大幅度提升，分布式计算、云计算和边缘计算等丰富的架构形式也增加了计算资源使用的灵活性。


在这些条件下，融合了网络通信、大数据环境、普适计算和管理控制的CPS就有可能去辅助甚至代替人成为精确状态评估和视情决策的主体。


在这种情况下，制造企业才能够面向最广大的用户，尤其是中小企业用户，可以以较低成本提供与大型企业相同的定制化服务。

如今，CPS的核心正是在于“融合”，即赛博（Cyber）系统的价值是在于对实体（Physical）系统的状态和活动进行精确评估，是在于对实体系统之间关系的挖掘和管理，是在于视情的决策优化。在实体空间与赛博空间融合的过程中，认知与决策系统作为CPS的关键组成，是实现装备服务智能化的核心，但恰恰又是传统信息系统所无法满足的。对于大多数制造企业来说，感知、控制、管理等信息系统基础均已具备，认知系统与决策系统的建设才是制造企业实现智能制造和智能服务转型的关键。

而实现转型，对于制造商而言，既要保持提供实体产品（蛋黄），更需要提供以合理、高效视情使用的信息服务系统（蛋白）；从而适应最广大用户在复杂环境下的多样价值服务需求；最终的目标即为服务成本最低、代价最低，反应最敏捷，从而实现定制化的柔性服务。


第2章 CPS的技术本质与内涵

2.1 从电影《天空之眼》了解CPS

电影《天空之眼》为我们直观地感受什么是CPS提供了非常好的素材，在电影中，远程驾驶的无人机原本只需要执行空中监视的任务，却在发现恐怖分子即将进行恐怖活动后改为对其进行定点清除任务，因为袭击目标房屋的旁边有个小女孩，执行任务过程中很有可能会造成小女孩的伤亡。剧情的冲突点在于，经过计算，小女孩受伤的概率非常高，所以指挥官与操作手争执到底要不要以小女孩的生命为代价来完成这次任务。电影中的一个场景值得我们注意（见图2-1），指挥中心里的分析人员不断寻找目标房屋的射击点，以便在击杀恐怖分子的同时使小女孩被误伤的风险降到最低，而这个决策过程的基础即为对状态和活动的精确评估及预测，主要分为以下三个方面：
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图2-1 无人机分析精确打击的伤害半径

（1）系统本身：对导弹伤害半径的精确评估。

（2）环境：房屋周围的人群，特别是离房屋最近的小女孩；房屋周围的围墙对炸弹爆炸的缓冲能力。

（3）对任务的理解：打击马上将要实施恐怖袭击的敌人，以避免更多平民的伤亡；或是放弃这次袭击以保证小女孩的安全。

这部电影为我们分析和理解CPS的概念和意义提供了很好的素材，因为它非常形象生动地表现了CPS的许多重要元素。从技术方面来说，CPS的3个核心技术元素包括控制（Control）、通信（Communication）和计算（Computation），这3个元素都在电影中得到了非常形象的阐述：

（1）制：无人机的指挥中心设置在距离袭击目标数千英里的亚利桑那州，操作手能够通过实时控制系统（RCS）实现飞行员对飞机的一切真实操作。

（2）通信：无人机将地面的数据和自身的状态不间断地传输到控制中心，而控制指令也能够实时地传递到无人机上。

（3）计算：电影里最突出表现的就是计算的功能，这种计算有非常明确的目的性，首先是完成任务的能力，即选择不同的瞄准点对袭击目标造成致命打击的成功率；还有在袭击过程中造成房屋边上的小女孩伤亡的风险。在决策过程中，对目标要求的完成程度和达成目标所要付出的代价，这两者之间的精确预测和权衡是计算的内容和目的。

从另一个方面来看，这部电影也体现出了CPS的根本目的，即通过对结果的精确评估与预测进行决策支持。决策并不是最终目的，对决策造成的影响进行精确化的评估与管理才是根本目的，这个过程中的计算只是一种手段，对结果预测的精度、广度和深度才是核心。

除了《天空之眼》，还有另一个很有名的事件，就是1993年发生在索马里的黑鹰事件，这次事件造成了美军19人死亡，后来拍成了家喻户晓的电影《黑鹰坠落》。事后对黑鹰事件的调查显示，行动过程中使用了错的情报和旧的地图，加上因为第一名士兵从直升机坠落受伤，导致了总部的指挥和现场的应对过程中出现混乱，使得美军在撤退的过程中出现了一连串的失误，在层层错误决策的叠加影响下造成了最后的悲剧。

这起事件引起了美国军方的深刻反思，从而引发了美军一系列的改革举措。首先是加快了无人机（UAV）的研发与部署，使无人机用于执行高风险的侦查和打击活动；其次是对情报系统进行改革，在网络情报和实时地理信息等方面投入大量研发力量；最后是开始建立美军国家模拟中心（由美国陆军作战参谋部在1993年批准建立），它具备从兵团级到单兵作战单位的评估仿真分析能力，用于制定战术的决策支持和训练。最值得注意的一点是，它大量运用了当时还处于概念阶段的分布式技术，以远程通信、大规模计算和网络技术为基础，实现了数据和信息资源的去中心化（随时随地的共享能力），并利用了分布式计算系统提升了复杂状态评估和分析的能力。这也使得战场的指挥从原来的集中式转向分布式的革命性变革，一方面打破了指挥中心与战地人员信息的不对称；另一方面，强大的运算能力也能够通过通信和网络技术服务于每一个士兵进行决策支持，从技术上能够实现将军与士兵的信息完全对称。因此，由于人的决策失误所造成的不必要伤亡和损失就大大降低。这应该是CPS概念开始真正系统化发展的第一个里程碑，也是目前最大规模和最成功的实践，比美国国家科学基金会（NSF）正式提出CPS早了十几年。

也正是有了以上的一系列举措，使美国在伊拉克战争中有了完全不同的表现，从战争的战略制定到战术层面的决策支持，国家模拟中心起了巨大的作用。我们不去讨论这场战争本身的正确性，但是它如同海湾战争一样，在历史中具有里程碑式的意义。海湾战争是人类历史上第一次真正意义的信息化战争，通信和网络技术的大规模应用使得将军能够指挥每一个士兵，使战场行动的实时性和精准性有了革命性的突破。而伊拉克战争则是人类历史上第一次真正意义上的智能化战争，因为计算和分析技术第一次大规模地取代了人的决策。

2008年，美国总统奥巴马开始执政后，提出了将“拯救生命”和“减少不必要的福祉损失”作为政府的核心目标，所以CPS的科学研究和应用开发的重点首先放在了医疗领域，利用CPS技术在交互式医疗器械（interoperability）、高可靠医疗（igh-confidence medical device）、治疗过程建模及场景仿真、无差错医疗过程（error-free medical process）和易接入性医疗系统（plug-to-play medical system）等方面进行改善，同时开始建立政府公共的医疗数据库用于研发和管理，实现医疗系统在设计、控制、医疗过程、人机交互和结果管理等方面的使能技术突破。

随后，CPS技术又运用到能源、交通、市政管理和制造等各个领域。因此，CPS并不是单项技术，而是一个丰富的技术体系，虽然这个技术体系中的某些技术点的内涵和定义在不同的应用领域中有所区别，但是CPS背后的哲学和思想却有很强的共性。

2.2 CPS的发展历程

1926年，尼古拉-特斯拉在自己的著作《远程自动化》（Teleautomation）中说道：“当无线技术被大范围应用，整个地球将变成一个统一的大脑，复杂机器的操作将变得非常简单，而交流方式也将远远比如今的电话机更加便捷，能够小到足以装进自己的口袋”。这大概是对CPS和移动智能最早的预言，而后者早已被人们司空见惯。而特斯拉也是人类第一个无人装置的发明人，他于1898年设计了无人船Telautomaton。1948年，美国数学家Nobert Winer在自己的著作中第一次使用了“Cybernetics”（控制论）这个词，它的来源又可以追溯到希腊词根“kybernetes”，意为舵手或调节器，所以，从Cyber这个词的本源来看，其所代表的含义并非是狭义的“网络”，而是应该理解成像舵手一样去感知、分析、协调和执行，只是后来在CPS中主要扮演这个角色的是网络系统。Winer在二战期间主持了美国新一代自控火炮的研究，为现在的控制理论奠定了基础，他的理论与后来业界普遍使用的反馈控制系统非常类似，只是后者大量使用了计算机作为计算工具，而网络的出现则是四十年以后的事情了。赛博空间（Cyberspace）最早来源于美国科幻小说家William Gibson在1984年出版的Neuromancer
 ，指的是计算机网络所支持的交流环境。自此，Cyber这一前缀才统指与计算机、信息技术以及后来互联网等相关的事物。

1988年，时任Xerox PARC实验室首席科学家的Mark Wiser首次提出了普适计算（ubiquitous computing）的概念，与当时盛行的桌面计算环境（台式机）不同，普适计算强调的是人们可以随时随地在任意设备中使用计算资源，支撑普适计算的底层技术包括网络环境、中间件、操作系统、高移植性编程语言、微处理器和新一代交互方式。普适计算是真正意义上革命性的变革，也是后来的移动智能、云计算、嵌入式智能、边缘计算和新一代交互形式等技术的基础。美国麻省理工学院（MIT）的氧气计划（Project Oxygen，其目的是让计算像氧气一样随处可得）对普适计算做了非常形象的阐述：“在未来，计算将以人为核心，它像空气一样随处可得。可配置的通用计算装置，无论是便携式的或嵌入式的，将在我们需要的时候提供易得的计算能力。这些计算装置将自动适配我们的个人信息，并充分尊重我们的隐私和信息安全。我们与它们的交互也将更加自然，正如我们与人交流需表达意图时所使用的自然语言和肢体语言一样”。可配置的通用计算装置听起来像是很高深的技术，其实在现实生活中已经非常普遍了。例如，我们无论在哪一个手机上登录微信都可以迅速将我们的信息“移植”，并获得完全相同的功能，这就是高灵活度的个性化计算服务。现在，我们距离通用计算还有最后一道屏障，即这些计算还必须依附在一个移动设备和APP上，未来可能只需要一个统一资源定位符（URL）我们就可以通过无处不在的交互接口访问所有的信息和计算资源了。

说到这里，其实已经将CPS产生的历史背景和它的3个核心技术元素（控制、通信、计算）的发展脉络进行了较为详细的梳理，为接下来讨论CPS的含义提供一些背景信息。

大部分文献将Cyber-Physical System翻译成“信息-物理系统”，但我们认为这个翻译并不准确，容易引起对CPS内涵的曲解。首先Cyber并不单指信息，更不是泛信息化或信息科技（IT）的概念，其内涵包括了感知、分析、记忆、优化、决策、协作和执行等许多要素；其次，Physical也不仅仅是“物理”的意思，更重要的含义是“规律”，美国国家科学基金会（NSF）对CPS的解释是在自然或人为定义的规律中运行的系统（System under nature or human-made law），包括了物理、环境、相关性、社群等更加广泛的含义，但物理模型只是用来管理这些规律的手段之一。


因此，我们认为，CPS译为“赛博-实体系统”或许更加合适，实体系统代表的是对功能性的管理和建模，而赛博系统则是对实体、环境和活动之间关系性的管理和建模。


实际上，CPS是一个复杂性很高的系统，是多领域学科不同技术发展融合的结果。不同领域的研究者对CPS理解的侧重点也各不相同，这不仅体现在应用领域之间的差异，甚至CPS的技术切入点都不尽相同，所以很难完全达成共识并给出一个精确而权威的定义。企图给CPS一个准确和能被广泛接受的定义，难免会陷入泛学术化的技术流派间的争论，这对CPS的发展和应用并不会起积极作用。所以，CPS到底是什么技术并不重要，理解CPS的意义和目的更加重要。

2.3 CPS的广义内涵与狭义内涵

2006年，美国国家科学基金会（NSF）举办了第一届CPS研讨会，会上第一次对CPS的内涵进行了阐述：CPS是赛博空间（Cyber space）中的通信（Communication）、计算（Computation）和控制（Control）与实体系统在所有尺度内的深度融合。这个阐述给出了CPS的3个核心技术元素，也就是我们最常提到的3C技术元素。

下面，我们从狭义和广义上对CPS的内涵进行解读。

1.CPS的狭义内涵：实体系统里面的物理规律以信息的方式来表达

CPS的3C技术元素从功能性上定义了CPS的狭义内涵，也是目前最常用的对CPS的定义方式，但是这个狭义的内涵并不能给我们太多的启发和参考意义。正如之前所提到的Cybernetics这个词的本源是像舵手一样去感知、分析、协作和执行，如果要从更加广义的层面去理解CPS，还应关注另外3个C的元素：

（1）Comparison（比较性）：多个层次的比较，既有相似性的比较，也有差异性的比较。比较的维度既可以是在时间维度上与自身状态的比较，也可以是在集群维度上与其他个体的比较。这种比较分析能够帮助我们将庞大的个体信息进行分类，为接下来寻找相似中的普适性规律和差异中的因果关系奠定基础。

（2）Correlation（相关性）：在工业物联网环境中，有许多的传感器和信息源，彼此相互关联。在相同的时间窗口里面，这些信号的相关性可以用来作为特征。相关性是记忆的基础，简单地将信息存储下来并不能称为记忆，通过信息之间的关联性对信息进行管理和启发式的联想才是记忆的本质。相关性同时也提高了人脑管理和调用信息的效率，我们在回想一个画面或是场景时，往往并不是去回忆每一个细节，而是有一个如线头一样的线索，去牵引它从而引出整个场景。这样的类似记忆式的信息管理方式运用在工业智能中，就是一种更加灵活高效的数据管理方式。

举一些利用相关性进行信息管理的例子。一辆车在通过某个区域时，遇到一段坑洼的道路，如果这辆车在通过时探测到路面情况之后，将这个信息与地理位置联系在一起，就可以提醒其他的车辆避让。又如系统的输入和输出特性，建立这种相关性后可以作为状态评估、预测和优化的依据。发动机的能耗与环境状态、控制参数和健康状态有关，在建立这种关系后就可以通过动态调整控制参数帮助飞机节省燃油。环境的相关性也十分重要，无人机在建立地形模型时，在春夏秋冬不同季节地貌会变化，但是物体之间位置的相关性不会改变。当这种相关性建立起来后，即使这种地貌发生了变化，依然能够精确识别目标。生产系统中的自动质量检测（AOI）大部分都是检查质量的结果，但是如果把结果与产品的生产路径（process path）联系起来，就能够对缺陷的产生过程进行精确的分析和回溯。而当关系建立起来后，我们也能够知道监控哪些过程参数可以预测最终产品的质量。

总结来说，物联网是可见世界的连接，而所连接对象之间的相关性则是不可见世界的连接。

（3）Consequence（目的关联性）：在制定一个特定的决策时，其所带来的结果和影响应该同等地分析。例如，在电影《天空之眼》中，在完成任务的同时，也要考虑完成这个任务所带来的损失，不仅需考虑精确度，还需考虑破坏度；再比如说在能源领域中的智能电网，当电网出现事故时，如何迅速将破坏因素隔离，并快速而精确地恢复状态；当一棵树倒下砸中电网时，如何把影响控制在最小的范围内，而不造成整个区域停电；北京周围的工厂在生产时如何把效能提升到最高，把产生雾霾的可能性降到最低等。因此，CPS的所有活动都应具有很强的目的性，即把目标精度最大化，把破坏度最小化的“结果管理”。“结果管理”的基础是预测，在现在的制造系统中，如果我们可以预测到设备性能的减退对质量的影响，以及对下一个工序质量的影响，就可以在制造过程中对质量风险进行补偿和管理。《从大数据到智能制造》一书提到过误差流（SOV）分析这个案例，里面对比较性和相关性两个方面都有深刻的体现，但如果这个误差流能够预测，那么就为误差的补偿提供基础，制造系统的弹性和强韧性就会增加。

2.CPS的广义内涵：对实体系统内变化性、相关性和参考性规律的建模、预测、优化和管理

CPS广义内涵中的3C元素其实是从分析手段方面给了CPS更加广泛的意义，即这3个C分别对应了实体空间中的对象、环境和任务的运行基础，并可以用3个R来概括（见图2-2）：
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图2-2 CPS中的赛博空间与实体空间之间的交互基础

（1）Resource（来源）：数据来源可以是历史的数据、传感器的数据或是人的经验数据，这些数据都可以用一种逻辑的方式形成一种知识模型。同时，Resource也是比较性的基础。

（2）Relationship（关系）：基于比较和相关性的分析，挖掘显性和隐性的关系。例如，半导体的过程监测中有上百个传感器数据，但是可以从历史报警的信息中，利用贝叶斯网络建立传感器的关系图谱，最后发现上百个传感器与5个传感器有强相关性，只用这5个传感器的组合就可以管理所有传感器数据所代表的状态。又比如，在了解发动机运行过程中气压和空气密度与燃烧温度和转速之间的关系后，美国GE公司的发动机通过建模优化能够提高1%的燃油效率。

（3）Reference（参考）：参考性有两个方面，一个是比较的参考，另一个是执行的参考，也可分为主动的参考和被动的参考，同时，参考也是记忆的基础。如果是以结果作为参考，那么目的就是去定义其发生的根本原因；如果是以过程作为参考，那么目的就是去寻找避免问题的途径。古语云：“以铜为鉴，可以正衣冠；以古为鉴，可以知兴替；以人为鉴，可以明得失”，这句话蕴含了深刻的哲理，也总结了参考性的三个维度，即以传感器（铜镜）所反映的自身状态为参考、以历史数据中的相关性和因果性为参考，还有以集群中的其他个体作为参考。

把上述的观点总结一下，我们可以对CPS的内涵进行系统性的阐述，如图2-3所示。
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图2-3 CPS系统的设计指导

CPS的基础在可见的世界中包括物联网、普适计算和执行机构，它们定义了实体系统的功能性，是感知和反馈的基础。在不可见世界中的来源（Resource）、关系（Relationship）和参考（Reference）构成了实体系统运行的基础，是CPS在赛博空间中的管理目标。CPS中的通信（Communication）、计算（Computation）和控制（Control）是管理可见世界的技术手段，而建立面向实体空间内的比较性（Comparison）、关系性（Correlation）和目的关联性（Consequence）的对称性管理是核心的分析手段。而CPS的最终目标，是在赛博空间中对实体空间中3V的精确管理，即可视性（Visualizability）、差异性（Variation）和价值性（Value）。


总结而言，CPS以多源数据的建模为基础，以智能连接（Connection）、智能分析（Conversion）、智能网络（Cyber）、智能认知（Cognition）和智能配置与执行（Configuration）的5C体系为构架，建立虚拟与实体系统之间关系性、因果性和风险性的对称管理，以持续优化决策系统的可追踪性、预测性、精确性和强韧性，实现对实体系统活动的全局协同优化。


2.4 CPS的实体空间与赛博空间

基于上文对于CPS的内涵解读，我们可以试图再从CPS空间结构的角度进行阐述。顾名思义，CPS是赛博（Cyber）空间与实体（Physical）空间融合、“虚实结合”的产物。

从构型上描述，CPS的空间实现在于：

从实体空间对象、环境、活动大数据的采集、存储、建模、分析、挖掘、评估、预测、优化、协同，并与对象的设计、测试和运行性能表征相结合，产生与实体空间深度融合、实时交互、互相耦合、互相更新的赛博空间（包括个体空间、环境空间、群体空间、活动空间与推演空间等的结合）；通过赛博空间知识的综合利用指导实体空间的具体活动，实现知识的积累、组织、成长与应用；进而通过自感知、自记忆、自认知、自决策、自重构和智能支持等能力促进工业资产的全面智能化。

对于CPS的虚实结合，可以用日常生活中常见事物来解释。正如人们在Facebook里建立的各种关系在物理世界里是不可见的，但却可以从中得出这个人的生活社群、行为习惯、过往经历等。同样，任何产品都有实体和虚拟两个世界（譬如苹果手机是实体，但是APPs是虚体），如何将虚拟世界里的关系透明化，正是智能4.0时代需要做的。未来产品如机床、飞机、汽车等都应该有实体与虚拟的价值接合。

实体空间是构成真实世界的各类要素和活动个体，包括环境、设备、系统、集群、社区、人员活动等。而赛博空间是上述要素和个体的精确同步和建模，实现CPS的镜像基础，以实时数据驱动的镜像空间动态反映实体状态，通过个体空间、群体空间、环境空间、活动空间与推演空间的建立，模拟个体之间、群体之间和环境之间的关系，记录实体空间随时间的变化，并结合活动目标，可以对实体空间的活动进行模拟、评估、推演与预测，形成决策知识，并构成完整的知识应用与知识发现体系。

赛博空间的成长需要依靠实体空间活动所产生的大量数据，在CPS的自成长体系下，赛博空间的价值和能力将不断得到提升。因此，实体空间和赛博空间是相互指导和相互映射的关系。

在图2-4所示的CPS空间相互指导与相互映射过程中：
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图2-4 CPS空间构型关系

（1）个体空间：在实体空间获取对象机理数据，根据机理关联对象，通过使用数据建立定量化的分析模型，以较小的成本解决多样性和个体差异性的问题。

（2）群体空间：在实体空间获取集群运行数据，从大量对象在不同环境下使用的数据中挖掘普适性规律，在原有控制、信息、管理等传统系统的基础上实现预测性和协同性的决策机制。

（3）环境空间：在实体空间获取内外环境数据，根据不同环境下的使用数据，建立环境与个体/群体效能之间的量化关系，解决任务多样性和环境复杂性。

（4）活动空间：在实体空间获取任务活动数据，针对对象在环境中的活动状态，提取群体对象中的活动特征并进行关联，面向多层级、多维度的任务目标，实现个体/群体在环境中活动的协同优化。

（5）推演空间：结合个体空间、群体空间、环境空间与活动空间之间的关系模型，面向多模型空间协作目标，根据内外部需求，以对不同决策造成结果的预测与评估为基础，形成多模型协同知识推演规则，实现有效的认知与决策执行支持。

最终，赛博空间通过实体空间活动产生的数据，能够追溯个体与群体对象在环境中的活动状态历史，对个体与群体对象在环境中的当前客观状态进行精确定量评估，分析环境对个体与群体对象效能与任务目标的影响，推演与预测个体与群体对象在环境中的未来发展趋势，可根据推演结果，以协调优化为目标实现指导个体与群体活动的认知与决策支持，从而将指导实体空间活动的信息反馈至实体空间，完成赛博空间与实体空间的融合过程。而整个CPS体系更加强调数据驱动的预测分析能力，其形态可以是以软件为主体，适当增加必要的硬件设施，面向实现用户、对象、环境与集群之间的关系管理整合现有设备的信息系统。

也正因如此，CPS实质上是一种多维度的智能技术体系，以大数据、网络与海量计算为依托，通过核心的智能感知、分析、挖掘、评估、预测、优化、协同等技术手段，将计算、通信、控制有机融合与深度协作，做到涉及对象机理、环境、群体的赛博空间与实体空间的深度融合。

可以说，CPS的核心正是在于：以数据为驱动的建模手段，分析物在环境中活动的结果与目标的差异，并动态寻找协同优化的解决方案；最终，通过自省性、自预测性和自重构性的智能支持促进工业的智能化发展。

2.5 CPS面向工业智能化的技术特性


作为工业智能化发展的一种支撑系统，CPS又拥有哪些技术特性？


现代工业系统在近百年的发展过程中，先后经历了集成化、自动化和信息化三个阶段，如今，以控制理论为基础的智能系统已经能够胜任非常复杂的工作了。然而，传统技术手段下的智能系统正在逐渐遇到瓶颈。

首先，这些系统更加侧重功能性的设计，解决的大多是可见世界的问题。系统以预期与实际之间的误差作为反馈控制的依据，而所谓的预期，取决于驱动这个控制系统的模型。也就是说，我们所能进行智能控制的都是能够被建模的事物。然而，真实世界中的环境和目标都有很大的未知和不确定性，我们的模型如果不能够去管理和避免这些不确定性，就不能够称为真正的智能。这些不确定性不仅来自环境和任务，也来自系统本身，如系统衰退和系统特性的变化等。总之，我们所面临的是充满不确定性和变化的世界，而一切企图用不变的手段去管理变化世界的努力终将遇到瓶颈。

未来的工业系统将面对更多不确定性和多变的环境与系统（环境的不确定性、自身的不确定性和任务的不确定性），因此，智能化的工业系统需要具备4个基本的概念：

（1）面向环境的智能：感知和预测环境的变化及不确定性。

（2）面向状态的智能：对自身状态的变化和影响性能及风险性的因素进行评估和预测。

（3）面向集群的智能：包括与环境中其他个体之间的配合和协同，以及从其他个体的活动中学习新的知识和经验。

（4）面向任务的智能：从“如果，那么”到假设场景做出应对的过度，不仅要完成目标，还要懂得预测和管理所引起的不良结果。

同时，CPS面向工业智能，将具有以下几个特性：


第一，具备自省性的能力，感知和预测自身状态的变化


使设备具备“自省性”（self-aware）和“自预测性”（self-predict）的能力，是实现工业系统面向状态的智能基础。与传统的状态监测不同，自省性面向的对象是工业系统中的不可见问题，这些对象包括设备性能衰退、精度缺失、易耗件的磨损、工艺参数的不稳定等。所有显性问题都是隐性问题积累到一定程度后引发的，这些问题利用一般的统计科学或是单个参数的监测很难进行有效的判断，需要更加先进的分析和建模手段，建立能够将隐性问题显性化的预测模型。在现代复杂的工业系统环境中，自省性可以对提高设备的效能起到至关重要的作用。以生产系统为例，拥有自省性的系统可以运用生产线上的控制系统来自我调节系统参数，修正误差。同时也可以提供系统的当前生产状况、剩余寿命等帮助工作人员制订生产和机器维修计划，准备物料和人手配件，来及时有效地解决生产系统的异常，保证产品质量，减少预测外的故障停机时间，提高生产效率。


第二，为工业设备赋予“EQ”，实现设备活动的协同智能


评判工业系统的智能化能力要从“IQ”（智商）和“EQ”（情商）两个维度来定义：“IQ”是系统（或设备）解决问题的能力，而“EQ”则是这个系统（或设备）放在由相似个体的集群所构成的更大系统中，是否能够与其他的个体很好地配合，实现全局系统层面最优化的能力。这与人的“IQ”和“EQ”是一样的，“IQ”侧重于理解问题的准确性，决定了所能解决问题的深度；而“EQ”更加注重对结果的管理，扩展了解决问题的广度。

“EQ”的另一层含义是如何与其他个体协作和交往。一个机器人做一项复杂的工作并不难，但是100个机器人相互配合去做一项工作就会很难。比如让机器人踢足球，机器人可能在力量、速度和精准度上胜于人类，但是现在的技术依然很难让机器人像真正的球员那样进行团队协作，所以在足球运动这类团队竞技比赛中，机器战胜人还有很长的路要走。再举一个离工业更近的例子：工厂的机器人，国产的与国外的在单机的性能上并没有太大的差别，但是当上百台机器人相互协同工作时，国产机器的连续稳定运行能力就差了很多，这里有技术可靠性的问题，但是更重要的原因在于集成控制方面对机器“EQ”的管理差距。

CPS为工业装备赋予“EQ”需要以集群环境为基础，主要体现在三个方面：

（1）以集群中的其他个体为参照，实现对自身状态的精确评估。对自身状态的评估离不开对基线状态的精确建模，但是当足够的数据和专家知识同时缺失时，基线状态模型就无从建立。这时如果在相似的环境中有相同的个体集群存在，就可以将其他个体的状态特征作为参考，建立整个集群的状态基线模型，这样设备自身状态的变化就可以从与集群的差异性上体现出来。

（2）在集群环境中建立大规模竞争性学习的环境，使集群中每一个实体的活动信息共同作为认知学习的样本，加快学习的周期和知识积累的速度。

（3）集群的协同性和强韧性，当系统中的某一个设备的状态发生变化而不能够满足任务的需求时，集群中的其他设备能够一起补充这个缺口，直到这个设备的状态恢复为止。

例如，制程上游的装备出现质量不稳定的情况时，在维护资源就绪之前，能不能在下游的制程中进行补偿，使整个系统不至于停机或出现大规模次品？再如自动驾驶同样也离不开“EQ”，因为驾驶并不是单纯对汽车的控制，更重要的是对环境的适应和对道路上其他成员关系的管理。就如同在行驶道路上有的人驾驶强势一些，就自然有人驾驶得谦让一些，这种此消彼长的关系是一种自然形成的并且可动态自我调整的过程。可见的是汽车，不可见的是驾车人的驾驶习惯。一辆汽车的自动驾驶并不难，但是一个区域数百辆汽车的协同就很有难度，而如果未来道路上有无人驾驶和人工驾驶的汽车同时存在，这种关系的管理就更加困难了。驾驶并不是目的，安全行驶才是目的，只有“IQ”的“自动驾驶”并不能解决问题，兼备“IQ”和“EQ”的“无忧驾驶”才是我们所需要的。


第三，从对已有知识的管理和利用中获得新的知识


工业智能化的另一个重要特征是对知识的管理。《从大数据到智能制造》一书曾系统性地阐述了大数据与智能制造之间的关系，我们可以在这里进一步进行深入的探讨。

制造系统中的知识产生过程通常遵循一个闭环的过程：发现问题→根据经验分析问题→制定解决问题的决策→根据结果的反馈积累经验→把经验进行抽象总结并用于解决未来相似性问题。在这个闭环的过程中，日本通过对人的不断训练将知识固化在人的身上，于是就形成了“工匠文化”。而德国则通过对生产系统和装备的持续改善和集成化设计，将知识固化在了生产系统中，于是就形成了“器匠文化”。然而，无论是“工匠文化”还是“器匠文化”，发展到今天都遇到了严重的瓶颈：

日本工匠文化的核心是人，但是以传统全生产系统管理（TPM）和精益管理的方式将知识固化在人的身上已经慢慢变得不可持续。一方面这个过程往往要经历很长的时间，随着新知识产生的速度越来越快，其效率已经受到严峻的挑战；另一方面，以人作为知识的载体，对知识的利用效率也非常低，因为人的精力和大规模并行处理多个问题的能力非常有限。最后，人终归是要消失的，很多的知识也会随着人的消失而失去。随着日本老龄化问题愈发严重，尤其是选择制造业的年轻从业者数量急剧下降，日本制造的“工匠文化”可持续性正在面临非常严峻的挑战。

而德国的“器匠文化”在利用效率和可复制性方面都胜于“工匠文化”，所以德国的制造系统能够变成一种产品成为德国出口的重要引擎。但是“器匠文化”的一个突出弱点是，在使用这些智能装备的过程中，人自身的技能却在慢慢退化。德国的双元制教育模式虽然受到许多国家的推崇，但是在德国内部却越来越少的被年轻人所选择，所以德国正在逐渐丧失高水平的工程师和技术人员。现在的德国汽车工厂内，已经有超过一半的工人是移民。以取代人作为结果的“器匠文化”也面临可持续性的挑战。

无论是工匠还是器匠的模式，都是为了获得知识这一制造领域的核心竞争力。知识的定义是对已发生事情的内在逻辑进行洞察过程，并能够将其作为依据去管理未来相似的事情。在实现知识的自成长过程中，我们仍要填补一些技术上的缺口，首先是认知科学方面的突破，从算法层面实现比较性学习（comparative learning）、竞争性学习（competitive learning）与逻辑性学习（logistic cognition）的内在机制。另一方面，是要理解知识的本质目的，CPS在知识管理方面的目的是帮助人而非取代人，在与人的交互过程中去帮助人获得知识，通过人在回路（Human-in-loop）的方式使人的智慧与机器的智能相互启发地增长。内在是认知学习算法的突破，外在是新的人机交互形式的产生。所以去评价阿尔法狗（AlphaGo）的成功并不能仅局限在它能够战胜人类，更在于它能否帮助人类在围棋中领会更深的哲学。


第四，CPS实现工业智能的根本价值：无忧的环境


我们在《工业大数据：工业4.0时代的工业转型与价值创造》一书中提到了可见世界和不可见世界的概念，也强调了对不可见世界进行管理的重要性。对不可见世界的管理，其目的是对“焦虑（worry）”的管理。举个现实中的例子，有一些城市的公交站台会显示下一班车到达本站的时间，这一个信息本身并不会提升公交车到站的速度和运行的效率，但是通过对“到站时间”这一个原本不可见信息的透明化，让等公交车的乘客少了一份焦虑。同样的例子，滴滴打车软件中显示出租车的位置和到达乘客地点的时间，也是为了起到对顾客“焦虑”管理的作用。

工业系统中的问题分为可见的问题和不可见的问题，我们对待问题的方式既可以是等问题发生后去解决，也可以是在问题发生前去避免。人们的焦虑往往不是来自于失败所造成结果，而是来自于不明白什么时候失败会发生、会造成什么后果以及为什么会发生。当我们能够很清楚地回答这三个问题时，失败也就没有那么可怕了，因为我们知道该如何去管理失败造成的代价，何时该采取措施，以及未来如何避免其再次发生。我们所心向往之的智能工业系统，是建立在对不可见问题深入对称管理的基础上，最根本的价值是去避免可见的问题，最终实现“无忧”的环境。

IMS中心的会员公司日本株式会社电装（DENSO）在美国田纳西州生产汽车启动器的工厂里，每100万个产品中只有1.5个次品，对质量的管理已经达到了8个Sigma以外。DENSO的目标是打造“无人可及”的工厂，工厂的每一个步骤都经过精细的设计和严格的管理。即便是这样，他们仍然觉得有提升的空间和动力。他们的负责人在与IMS中心合作时曾说：“即便100万个产品中只有一个失败了，我们仍然想要知道它为什么会失败，只有这样我们才能够学会如何去不断地成功。”

这句话反映了非常深刻的制造哲学：在智能的工业系统中，成功并不是目的，关键是如何不断地成功；失败也并不可怕，关键在于我们是不是能够知道为什么会失败。
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图2-5 CPS的本质与目的

总结而言，CPS实现工业系统智能化的技术本质可以用以图2-5来表示。通过对实体系统和人的知识在赛博系统中进行对称建模管理，使人与实体系统通过赛博空间建立认知与交互。进而通过赋予实体系统自省性和自预测能力实现面向状态的智能、自比较与自组织能力实现面向集群的智能、自适应与自调整能力实现面向环境的智能、自重构与自协同能力实现面向任务的智能。最后，通过对实体系统中关系性的认知与建模实现知识的自成长，使知识得以可持续和规模化的利用。


第3章 CPS的技术体系与工业智能实现

3.1 CPS的5C技术体系架构

我们在上一章中提到，CPS并不是某个单独的技术，而是一个有明显体系化特征的技术框架，即以多源数据的建模为基础，并以智能连接（Connection）、智能分析（Conversion）、智能网络（Cyber）、智能认知（Cognition）和智能配置与执行（Configuration）作为其5C技术体系架构（见图3-1）。本节将详细介绍CPS体系中每一个层级的功能及实现方式。

[image: ]


图3-1 CPS的5C技术体系架构


第一层：智能连接层（smart connection level）


从机器或部件级出发，第一件事是如何以高效和可靠的方式获取数据。它可能包括一个本地代理（用于数据记录、缓存和精简），并用来发送来自本地计算机系统数据到远程中央服务器的通信协议。基于众所周知的束缚、自由通信方式，包括ZigBee、蓝牙、WiFi、UWB等，以前的研究已经调查并设计坚固的工厂网络方案来使机器系统更智能，因此，数据的透明化绝对是第一步。

可以说，智能连接的核心在于按照活动目标和信息分析的需求进行选择性和有所侧重的数据采集。

由于外部环境的多样性和复杂性，在智能连接层的感知过程中，如果不加以侧重和筛选，屏蔽掉无用信息和噪声，同时强化关联数据的收集，则会严重影响分析的效率和准确性。我们可以将智能连接与人的感知进行类比，人的感知就具有很强的选择性，主要体现在以下两个方面：①对待与自身安全和活动目标相关的感知会增强；②对待同一环境中发生变化的事物的感知会增强。同时，由于人的经历、活动目标、记忆和对价值认识的不同，往往不同的人对同一个环境所获取和关注的信息也不相同，这说明人类的感知系统具有很强的目的性，其作用是帮助我们提高数据获取分析的效率，以便更快速地应对外部环境的变化。

与之相比，已有智能系统的连接感知其实并不是智能的，因为其并不具备以目标为导向的柔性数据采集的特征，而是将传感器布置，之后就不加选择地进行数据采集与传输。与传统的传感体系有本质不同的是，在CPS体系中对于设备的“自感知”能够改变现有的被动式传感与通信技术，从而实现智能化与自主化的数据采集。

所谓智能化与自主化的按需进行数据采集与传输，是在相同的传感与传输条件下，针对日常监控、状态变化、决策需求变化以及相关活动目标和分析需求，自主调整数据采集与传输的数量、频率等属性，从而实现主动式、应激式传感与传输模式。这样的数据采集模式能够提高数据感知的效率、质量、敏捷度，达成对实体空间对象、环境、活动的智能“自感知”。形成“自感知”能力的核心是数据采集的自适应管理与控制。

自主式和应激式的传感采集主要体现在以下三个方面：

（1）以事件为导向的采集策略。在不同的操作工况、外部环境和活动目标的情况下，尤其是当上述状态发生变化时，按照不同的采集规则进行数据采集。例如，当设备在稳定工况下可按照较低的频率采集或仅仅使用EDS数据，而在设备变化工况的过渡阶段，则提高采样频率并增大数据采集范围，以便及时把握可能出现的风险。

（2）以活动目的为导向的采集策略。为了实现特定的分析目标而进行的有针对性的数据采集，其激发过程可以是人为控制或是按照系统目标的变化自动实现。例如当CPS怀疑某一关键部件出现了状态异常，为了确认和诊断该故障，与此部件相关的传感器将提高采样频率。

（3）以设备健康为导向的采集策略。对设备的健康评估和故障识别所需要的数据量差别很大，在系统判断设备健康状态正常时，以较低的采样间隔和采样频率，采集部分数据源的数据，实现及时发现设备健康状态变化。而只有在健康状态出现异常时才对故障诊断所需数据进行采集，并且在最后的监控中缩短数据的采样间隔，以便更加准确和及时地把握设备健康状态的变化态势。

一个典型的智能连接层的工作流程如图3-2所示，在这个过程中最核心的部分是“数据采集管理控制系统”，其功能是根据事件信息、活动目标和设备状态自动产生符合信息分析需求的数据采样控制信号，并将此信号输送到数采设备控制传感器的信息采集部分。此外，对于监控系统和中央管理系统这一类具有自身固定采样规则的集成系统，从其数据库中按照需求调取所需数据。为了实现这一功能，需要建立一套兼顾运算逻辑、机理模型、操作原理、运行目的和信号处理等要求的控制模型。
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图3-2 智能连接层流程

因此，从智能连接层的实现路径来看，其可能的技术支撑可包含：

（1）核心：自感知系统的整体设计与集成、应激式自适应数据采集管理与控制系统等技术。

（2）关键：数据采集设备、数据库设计、数据环网、自意识传感等技术。

（3）相关：传感器、缓存器、数据传输、信息编码、抗干扰等技术。

这一层可在实体空间中完成，对应的自适应控制部分在赛博空间中完成，由此形成赛博-实体空间的数据按需获取。


第二层：数据到信息转换层（data-to-information conversion level），即智能分析层


在工业环境中，数据可能来自不同的资源，包括控制器、传感器、制造系统（ERP，MES，SCM和CRM系统）、维修记录等。这些数据或信号代表所监视机器的系统状况，但是，该数据必须转换成可用于一个实际应用程序的有意义的信息，包括健康评估和风险预测等。

在这里，我们也可将智能分析层与人的记忆与分析进行类比，人的记忆与分析并非单纯感知到实体世界的数据存储，或者是实体世界镜像的映射，而是通过筛选、存储、关联、融合、索引、调用等形式将数据变为对人有用的信息，是人类思维与行为的基础，并具有以下特征：

（1）选择性：仅仅记忆与自身的活动和思维相关的信息，和对熟悉环境中变化的部分印象更加深刻。

（2）抽象性：从数据中提取特征进行记忆，并通过分析将状态和语义相互对应（情节+语义式的记忆模式）。

（3）归纳性：记忆的聚类过程，并与特定活动相关联，是学习过程的基础。

（4）关联性：即形成A→B的映射关系，是信息到判断结论的映射过程。

（5）时序性：新的记忆更加鲜明，旧的记忆逐渐淡去，使记忆的调用与分析更加高效。

由此，我们可以将智能分析层的核心比作是物的记忆与分析，即定义为“自记忆”，即能够按照信息分析的频率和重点重新进行自适应的、动态的“数据-信息”转换，并解决海量信息的持续存储、多层挖掘、层次化聚类调用，进而达到数据到信息的智能筛选、存储、融合、关联、调用，形成“自记忆”能力。

智能分析层的自记忆特性与实现手段如表3-1所示，这些特性之间也具有关联性和逻辑关系。如抽象性的主要目的是利用特征提取手段实现数据到信息的转化，转化后的特征矩阵具有更高的价值和信息密度，随后再比较当前特征与历史特征的相似程度或以某一个事件的发生为依据判断该条信息的价值。在对信息的价值进行确认后，可以根据该特征矩阵与某一聚类数据的相似程度，判断该条信息应该被归类存储到哪一组聚类数据中，也就是“贴标签”的过程。聚类的过程可以依据不同的特征，比如按照工况聚类，按照健康相关特征聚类，或按照活动目标聚类等，因此也就要求聚类算法与分析目标具有很好的匹配性和灵活性，同时数据库的设计能够实现多标签数据的动态自重构索引过程。关联性的分析与传统的互联网大数据工具有很多相似性，即挖掘不同数据集群内部各个特征之间的相关性（共性），以及集群之间共性特征的差异性（个性）。时序性的核心是给新的记忆更多的置信权重，这样可以避免对过去事件的分析结果过多而影响对当前信息的分析和判断，以满足建模的变化能力与设备和活动状态变化的能力相匹配。这里用到了一个遗忘因子（forget factor）的概念，即信息的置信权重随时间的推移而减小，而遗忘因子需要根据设备状态变化的动态性确定。

表3-1 智能分析层的自记忆特性与实现手段
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智能分析层的信息处理、存储和调用流程如图3-3所示。
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图3-3 智能分析层的信息处理、存储和调用流程

因此，从智能分析层的实现路径来看，可能的技术支撑包含：

（1）核心：自记忆系统的整体设计与集成、自适应优先级排序、智能动态链接索引、数据分析数据集、智能数据重构等技术。

（2）关键：集成了专家知识的信号处理、特征提取、特征变化显著性分析、多维目标聚类分析、关联性分析、分布式存储、信息安全等技术。

（3）相关：数据压缩、信息编码、数据库结构、云存储等技术。


第三层：智能网络层（Cyber level），即网络化的内容管理


一旦我们能够从机械系统获取信息，如何利用它就是下一个挑战。从被监控的系统中提取的信息可表示在该时间点的系统条件。如果它能够与其他类似的设备或与在不同时间历程的设备进行比较，用户能够对系统的变化和任务状态预测有更深入了解。

智能网络层在赛博空间构建的核心是连接不同CPS单元或系统的信息出入口，即所有遵循CPS中5C技术体系架构的单元或系统，均可以通过智能网络层进行相互连接与信息共享；而智能网络层的构建目标，则是能够实现多维度因素条件下，面向不同目标的定量评估、关联分析、影响分析和对未来状态的预测，从而最终达成协同与自优化的目标。因此，智能网络层需要做的，是针对CPS的系统需求，对装备、环境、活动所构成的大数据环境进行存储、建模、分析、挖掘、评估、预测、优化、协同等处理获得信息和知识，并与装备对象的设计、测试和运行性能表征相结合，产生与实体空间深度融合、实时交互、互相耦合、互相更新的赛博空间，并在赛博空间中形成体系性的个体机理模型空间、环境模型空间、群体模型空间及对应的知识推演空间，进而对赛博空间知识指导实体空间的活动过程起到支撑作用。

为此，智能网络层的实现过程实质上可包括两大部分：空间模型建立与知识发现体系构建。

（1）空间模型建立：包括了针对赛博空间中的个体空间、群体空间、活动空间、环境空间及对应的知识推演空间，建立有效的模型，尤其是以数据驱动为核心的CPS数据模型，以形成面向对象的完备智能网络系统。

（a）个体模型建立，需要利用数据驱动分析手段配合机理研究技术，研究赛博空间中个体对象的映射规则，并形成按需按类的元模型群，建成各单元或系统机理知识库；

（b）群体模型建立，需要研究基于CPS技术的模型集成技术，在个体机理映射的基础上，研究系统级的设备拓扑关系，建成面向群体对象的群体空间知识库；

（c）活动模型建立，需要能够面向对象在环境中的活动状态，提取对象的活动特征并进行关联分析，形成活动规则模型，进而以活动的优化协同为目标，建成活动空间知识库；

（d）环境模型建立，除了对象所处外部环境的建模外，对象自身内部环境（如工况变化等）也需要一定的环境转换方式，以保障环境模型的完备性；

（e）推演模型建立，需要在对象数据模型（包括个体机理、群体、活动模型）的基础上，针对对象在环境中的活动状态，提取对象及对象群体中的活动特征并进行关联分析，进而以推演、评估与预测为重点，形成多模型的协同知识推演规则，以多目标（如安全、成本、时间等指标最优）、多层次（如单机级、机群级和企业级等多决策层）、多环节（如设备使用、维护、保障、调度等）活动的优化协同为目标，构建推演决策模型，达成在复杂环境下的多对象活动协同。

（2）知识发现体系构建：通过记录实体空间中对象与环境的活动、事件、变化和效果，在赛博空间建立知识体系，形成完整的、可自主学习的知识结构，并结合建立起的机理空间、群体空间、活动空间、环境空间和推演空间知识库和模型库，构建“孪生模型”（Twin Model），完成在赛博空间中的实体镜像建模，形成完整的CPS知识应用与知识发现体系，并以有效的知识发现能力，支撑其他CPS单元或系统通过智能网络层进行相互连接与信息共享。而知识发现的过程则遵循了从自省、预测、检验到决策的智能化标准流程，完成信息到知识的转化。

（a）自省知识发现，需要结合多空间知识体系，寻找规律和特点，进行多智能体的相互学习、分享和检验，深入探究知识的识别、存储和关联能力，实现多层次的自省知识识别和自省主动发现；

（b）预测知识发现，需要结合多空间知识体系，记录智能体在各个场景下的活动，分析从数据、映射、关联、存储、分析和共享几个方面的知识谱系，根据其表现和特征，推理、预测未来的活动及表现，实现预测知识的智能发现；

（c）检验知识发现，需要结合多空间知识体系，深入探究知识的习得、存储和关联能力，通过数据分析手段和统计检验知识，结合大数据技术，进行模型检验的知识成果转化；

（d）决策知识发现，需要结合多空间知识体系，构建CPS推演决策能力，同时结合智能应用的决策行为知识反馈，自主识别、判断决策行为，积累决策知识，做到决策知识的智能发现，主动丰富决策模型库和决策知识库。

基于空间模型建立与知识发现体系构建，一个基于微服务的典型CPS智能网络层实现流程如图3-4所示。

对于图中所描述的基于微服务的典型CPS智能网络层实现流程而言，需要定义从数据来源到支撑智能应用的整体CPS信息流程，从而能够形成支撑智能认知与决策执行的能力，在此过程中需要做到以下几项：

（1）界定清楚面向对象的数据采集边界条件，以及纳入CPS的赛博系统、信息系统的范围，对这些系统的输出数据，统一内容及格式要求，以满足对于对象状态的客观表达。

（2）CPS中包含共存且相互作用的连续物理系统和离散计算系统，因此需要采用将二者融合建模的方式，将物理过程的连续行为模型，以及计算过程的数据流等离散模型结合起来，实现对CPS计算-物理交互过程的抽象，并通过相应的算法实现该过程的数据表达与输出。

（3）使CPS模型具备动态性能，需要集成多系统的异构数据，考虑异构系统之间的互操作、模型组件演化与转换的一致性，制定模型组件之间的连接标准。
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图3-4 基于微服务的典型CPS智能网络层实现流程

（4）综合考虑CPS中各类模型在空间及时间上的相关性，通过空间和时间的位置来确定事件执行的顺序，确保系统状态和行为的正确性。

（5）制定清晰的智能系统内部CPS网络拓扑、内部通信带宽以及内部通信协议，在智能网络层构建相应的局部网络环境，分析在CPS中通信网络的服务质量、延迟可预测与可控制、物理过程与环境对网络的影响，并避免因网络通信对物理系统的数据采集精度产生影响。

（6）考虑微服务处理方式，将应用分解为小的、互相连接的微服务。所谓微服务，即用户可以感知的功能最小集，单个服务很容易开发、理解和维护，扩展性强。无论是兼容已有系统，还是上线新业务，选择微服务技术，都可以迭代升级。已有服务不用改动，开发者也不再需要协调其他服务部署对本服务的影响。

（7）构建CPS微服务体系，根据数据、信息、知识和模型的流向，完成映射微服务群、面向对象的CPS模型微服务群和推演预测空间服务群。

因此，从智能网络层的实现路径来看，其可能的技术支撑可包含：

（1）核心：智能网络空间的知识发现体系设计、多空间建模、推演关系建模、关联分析、影响分析、预测分析等技术。

（2）关键：数据挖掘、信息融合、机器学习等技术。

（3）相关：模式识别、状态评估、根原因分析等技术。


第四层：智能认知层（cognition level），即评估与决策层


通过实施CPS的网络水平，可以提供解决方案，以机器信号转换为健康与效能状态信息，并且还与其他实例进行比较。例如，在认知层面上，机器本身应该采取这种在线监测系统的优势，以提前识别潜在的状态风险，并意识到其潜在的根本原因。根据对历史健康评估的自省性学习，系统可以利用一些特定的预测算法来预测潜在的状态风险，并估计到达风险和偏差某种程度的时间。

可以说，智能认知层是对所获得的有效信息进行进一步的分析和挖掘，以做出更加有效、科学的决策活动。从认知层面上来说，传统的认知手段往往采用单一要素处理单一问题的静态方式，然而当获得的信息中包含了设备和活动的状态信息和关联关系时，如果不考虑信息中的相关性而对单一变量进行分析，所得到的分析结果也必然不够全面和准确。这也是目前的监控系统无法实现真正意义上的自动化和智能化的原因。

因此，对于智能认知系统而言，包括了评估与决策这两个过程，首先在评估过程的信息分析方式上，需要改变传统的单一要素处理单一问题的静态认知过程，从而能够模仿人的大脑活动，在复杂环境与多维条件下，面向不同需求进行多源化数据的动态关联、评估和预测，最终达成对物的认知，以及对物、环境、活动三者之间的关联、影响分析与趋势判断，形成“自认知”能力。

在这里，不同的认知目的，决定对于同一物体或信息有不同层次的认知结果，例如，对于同一条在海上航行的船舶，船长、船东、海事局、货主的认知都是不同的，这是由不同角色活动需求决定的，在赛博空间中，基于一体的记忆体系建立层次化的认知能力是该层的核心，也是大数据中心必须与之一体的原因。

同时，“自认知”过程在部件级、单机级、机群系统级等不同的应用层面上有着不同的应用方式和目的，但是其核心在于建立与实体空间内各级对应的赛博空间模型。因此，在这一层上需要解决规模化和个性化之间的矛盾中的一个重要环节：用于建立模型的算法具有一定的普适性，不同算法在解决不同问题上的优势各不相同。而利用数据代入到算法中所训练出来的模型具有个性特征，反映的是个体的状态和活动。因此，这也要求我们要面向对象去开发算法，研究在不同类型的数据和不同对象上具有解决某一类问题的能力算法；而模型的建立要利用个体自身的数据，并且在数据解析中考虑个体的机理和活动特性。

再进一步，则是解决智能认知系统的决策能力。同样，对比于人，人的决策是根据状态、环境、目标、能力等多要素、多维度和多层次综合分析的结果。在传统的信息系统领域中尚缺乏成熟的自决策解决方案，对于决策的支持也仅仅停留在信息汇集和可视化上，决策的制定过程依然完全依靠人来完成。然而由于活动的复杂性、需要考虑的决策性要素多样性和信息的不对称性，在决策过程中往往很难考虑周全从而做出最优的解决方案。这是由于人脑对语言、文字和图像等抽象信息的分析有较强的优势，但是对于数字化信息和多维信息处理的能力较差。然而计算机在处理优化问题时比人脑有更强的运算能力，能够更加快速和准确地找到多要素复杂环境中的最优方案。

与之相对应，CPS的智能认知层改变了传统单一部门、单一目标、单一行动的决策制定，即考虑多环节与多部门的决策活动、决策因素、决策目标的相互影响（一个部门的决策通常会受到其他部门的决策活动影响，同时它也影响着其他部门达成决策目标），从而能够在决策链体系中，充分考虑决策部门、决策活动、决策因素、决策目标、决策效果与决策之间的关联影响，通过决策链中多部门、多环节活动的综合影响分析、多维度与多尺度协同优化、分布式动态目标优化等手段，针对决策链活动目标进行协同优化与决策支持，强化能够直接指导实体空间活动的自我决策能力，达成全局最优，形成“自决策”能力。
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图3-5 智能认知层的决策技术实现流程

自决策的过程如图3-5所示，首先要建立数据分析模型和推演模型，来充分地分析和模拟决策对象的活动与结果之间的关系；其次是根据活动目标和信息定义优化目标和限制条件。优化目标的物化形式是一个成本方程及目标成本与决策要素之间关系的数学表达。在确定了成本函数之后，需要根据决策要素的维度、是否线性、数据类型等因素选择合适的优化算法模型。决策的目标可以是单一的，也可以是多维的。比如对于货轮而言，成本和时间可以同时作为优化的目标，然而成本和时间之间可能存在矛盾，即两者不可能同时达到最优。这时就要求决策者给不同的优化目标定义权重。对于多维优化目标的问题，自决策系统还可以在运算过程中给出当前决策下各个优化目标的结果指标，用户可以不断修改权重或直接修改决策结果，系统根据用户的修改给出新的目标结果预测，实现一个动态的决策优化过程。

因此，从智能认知层的实现路径来看，其可能的技术支撑可包含：

（1）核心：网络虚拟模型的建立和使用过程、运算环境和平台、分布式仿真体系、自决策体系构架和流程设计、决策类关联分析、动态目标/动态维度与多尺度下的分布协同优化等技术。

（2）关键：参数优化、流程优化、策略优化、能够满足多维优化目标和复杂优化相关因素的算法模型等技术。

（3）相关：底层编程语言和开发环境、定制化服务、APP开发、流程管理、资产管理、信息可视化等技术。


第五层：智能配置与执行层（configuration level）


要实现物的行为和语言，即需要完成在实体空间的决策配置与执行。与传统方式不同的是，在智能的配置与执行层，CPS能够改变预先设计的、静态过程的、应激性的传统控制应用模式，从而实现动态、柔性的目标活动与感知决策体系的一体化，并以此为基础，通过面向各类决策价值的应用，在实体空间内形成执行应用的“自重构”能力，进而形成可以“自成长”的生态环境体系。

可以说，这一层是基于赛博空间指导的实体空间决策活动执行，其产生的新的感知，又可传递回第一层（即智能连接层），由此形成CPS五层架构的循环与迭代成长。

因此，智能配置与执行能力的核心在于，将决策信息转化成各个执行机构的控制逻辑，实现从决策到控制器的直接连接。如果说从数据到信息再到决策的过程是数据从发散到收敛的过程，那么，智能配置与执行层就是将收敛后的结果再发散到每个机构的执行逻辑传达过程，其主要难度在于控制目标与不同的控制器之间的通信与同步化集成。

因此，从智能配置与执行层的实现路径来看，其可能的技术支撑可包含：

（1）核心：自免疫、自重构、鲁棒与容错控制、实时控制、产业链协同平台等技术。

（2）关键：动态排程、自恢复系统等技术。

（3）相关：控制优化、冗余设计、状态切换、人机平台、保障服务等技术。

由此，在这个CPS的5C技术体系架构中，CPS从最底层的物理连接到数据至信息的转化层，并通过增加先进的分析和弹性功能，最终实现所管理的系统自身的自我配置、自我调整、自我优化的能力。

根据以上CPS的5C技术体系架构，我们可以试图总结对应体系每一层的核心能力与技术，如图3-6所示。
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图3-6 CPS的5C技术体系架构、技术、目标示意

通过CPS的5C技术体系的构建，我们不难发现，CPS的技术体系具有较强的普适性和可拓展性，而CPS的技术核心实质是机器具备自主认知能力的智能化，以及在此智能化能力基础上的工业系统和信息系统的深度融合。

3.2 从人的智慧方式理解CPS

上节从技术体系上分析了CPS与工业智能的关系。这里，我们试图从“人的智慧”理解CPS。

1.我们需要什么样的机器智能？

先来举一个例子：大量以贩卖医院专家号为生的“号贩子”长期出没在北京的各大医院周围。据北京市卫生部门统计，2015年，北京医疗卫生机构总诊疗人次达到2.35亿，这些患者来自国内各个地方，他们大部分都想选择在大医院挂专家号。但北京1万多家医疗机构中，仅有109家三甲医院，这样的供需矛盾造成了北京大医院长期“挂号难”的问题。

那么，为什么患者们对号源充足价格便宜的普通号视而不见呢？“看病一定要去大医院，找医生一定要找专家”，这是很多患者的就医观念，到底是什么导致了我们对大医院和专家号的追求呢？

同样的诊断，出自不同的医生之口，会带来不同的效果。当患者得到一个年轻医生的诊断时，总是不放心，即使这名医生毕业于最顶尖的医科大学，使用最先进的检查设备。而如果同样的诊断出自一名大医院的知名专家，患者的接受程度往往会更高，在后续的治疗过程中也会更加配合。难道患者的信赖仅仅因为医生的年纪更大么？显然不是，其根本原因是来自于日常生活的共识，医学是科学，但医术是经验，掌握了科学不等于掌握了能力。年轻医生所掌握的病例，大多是对于现象与结果对应关系的记忆，缺少对病理过程的了解和交叉病例的分析能力，这就像我们在电脑中储存了大量的数据，但是没有处理和分析的算法，这些数据并不能产生太多的价值。而有经验的医生在多年实践中，理解了过往病例中从现象到结论的分析思路和方法，掌握了处理大量数据、分析内在规律、解决新问题的能力，因此当新病人出现时，有经验的医生不是从过往案例中僵化的寻找相似性，而是根据实际情况对症下药。

当然，年轻医生通过勤奋学习，终究会成为医术高明的“老专家”。我们身边大多数“智能”系统就像医学院刚毕业的年轻医生一样，但不同的是，所谓的“智能”系统并不具备自主学习的能力，其聪明程度取决于初始计算模型的注入和知识库的容量，因此，无论其硬件的计算速度有多快，却始终无法像年轻医生一样慢慢成长为有经验的专家。


许多所谓的“智能”系统，并不是智能而只是便捷。


它们的功能通常包括知识采集、记录和展示，以及更快的采集、更多的记录和更炫酷的展示，但是这并不能真正解决我们的问题，就像是普通号再多，也不能替代专家号一样。我们真正需要的不是许多像年轻医生一样的信息系统，而是一个像老专家一样的智能系统，或者说，至少是一个能慢慢变成老专家的、具备学习成长能力的智能系统。

对于真正的智能系统，经验与案例不再只是硬盘上的二进制数据，而是建立自主认知能力的基础和自我学习成长的原料，当具备这种认知与分析能力后，在面对新问题的时候才会得心应手。所以，智能系统不是更多、更庞大的信息系统，其核心不在于采集、记录与展示，而是像人的大脑一样建立起一个自主认知体系和分析决策环境。

2.人类大脑的学习和成长

阿尔法狗（AlphaGo）与李世石的世纪大战才过去不久，一部由美国西部、科幻、人工智能和机器人革命这4个看似不相关的元素组成的电视剧《西部世界（Westworld）》，重新点燃了大众对人工智能的热烈讨论。在剧中，整个“西部世界”实际上是个全方位用高科技打造出来的人造主题公园。遍布公园每个角落、身份各异的“老居民”都不是真实的人类，而是一个个具有高级人工智能、以假乱真的机器人。直到机器人女主角洛蕾丝的父亲，在福特博士为其加入了“冥想”功能之后，开始陷入深深的思考，并说出“我将用最机械和最肮脏的手段来报复你们所有人”。随着剧情的发展，机器人实现了自我觉醒，拥有“自我意识”的机器人开始尝试摆脱公园制造者的控制，对人类发动血腥的反击，游客遭到杀害，想逃离的人都被锁定为追杀对象。

在此，我们不去讨论人工智能面临的伦理困境，而更多的关注于《西部世界》中阐述的人工智能非常关键的一点：如果机器能够学习，并自我成长，也就意味着机器有了“灵魂”。那么，我们首先需要了解人类大脑如何具备学习和自我成长能力。

人类大脑与现有信息系统最大的区别在于人类可以从繁杂的信息中筛选、提炼出有用的知识，并通过训练来强化，并在复杂情况下，根据不同的场景对多种知识进行综合运用，进行推理预测并给出正确的判断，即认知能力。拿婴儿感受疼痛为例，其实婴儿并不知道何为疼痛，也不知道哪里在疼，并且疼了之后也不知道如何处理，所以才会哭得那么无助。我们每个人都是从这种“悲惨生活”中熬过来的，而我们能熬过来的关键，就是人类大脑的认知能力。具备认知能力，是实现人类各种智慧行为的基础，通过认知能力，人类可以学习知识、掌握能力、解决问题，而如果机器具备了认知能力，就会以惊人的速度进行知识和能力的学习和掌握，并带来超乎想象的变革，就像《西部世界》中所预言的那样。

人类通常的认知方式包括：行为认知、启发认知和群体认知。继续以婴儿感受疼痛为例，描述人类对“疼痛”这一刺激的感知、记忆、认知、决策与执行的过程。


第一，行为认知


婴儿的大脑并不需要持续监控身体的每一个部位，只有在某个部位受到外界刺激之后，才会触发身体的一系列反应，并由“点对点”的方式传输到大脑的对应区域，这种由事件触发而不是轮循监控的信息处理方式，在计算机领域被称为“事件驱动”。同时，婴儿受到疼痛刺激后，并不会马上就哭。婴儿认知疼痛行为经历了下面的过程：在感受到身体的一系列反应之后，大脑开始对机械感受器、热感受器、多元痛觉感受器通过神经系统传到大脑的信息加以识别和分析，首先识别非正常状态，感受到疼痛，然后评估状态，即通过神经的刺激判断疼痛的程度，最后的采取措施即为哭。这一过程会随着年龄的增加，接触外界刺激的次数增加，不断被强化巩固，换句话说，婴儿从受到刺激到哭出来的反应过程会越来越快。


第二，启发认知


婴儿感受到疼痛不会马上哭，也不知道具体哪里疼。人体疼痛感受器并不会把痛点的具体位置传回大脑，大脑也并不具备根据痛感传递路线逆推疼痛部位的能力，换句话说，人脑一开始并不掌握人体神经系统结构。于是，婴儿在被疼痛刺激后，会采取各种措施，抓挠不同的部位，直到找到了正确的痛点。我们认为这属于“经验知识”，婴儿通过反复的刺激和尝试，终于建立起了各种疼痛刺激与抓挠身体各部位的关系，我们称之为“机理模型”。然后，婴儿会在经验知识和机理模型的基础上，不断地修正抓挠的部位和力度，并越来越得心应手地处理疼痛。


第三，群体认知（也称为协同认知）


这是一种更高级的认知模式，需要结合各种经验知识和机理模型，并对陌生的情况做出推理。比如某个人说“我吃凉的了，胃疼”，在得出这一看似简单结论的过程中，是通过“吃凉的会导致胃疼”“我吃凉的了”“腹部某位置疼痛，也许是胃”等一系列经验知识和机理模型的综合运用，做出的综合性判断，然后才有诸如“吃胃药”“喝热水”等判断的过程，这就需要更加复杂的知识积累和思考过程。这种在成年人看似平常的行为，其实都属于复杂情况下的协同认知范畴。

如图3-7所示，人脑的三种认知方式中，行为认知是在不知道原理的情况下，通过现象找规律的认知方式；启发认知是了解基本原理，结合现象进行优化的认知方式；群体认知是综合各种情况找规律，从现象中寻找最佳策略的认知方式。人类通过行为认知、启发认知和群体认知的循环迭代过程，实现了知识的积累和技能的提升，构建了自身的学习系统和分析系统，具备了应对更复杂情况，解决更困难问题的能力，而这些正是现有信息系统所欠缺的，也是工业智能所迫切需要的。
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图3-7 行为认知、启发认知和群体认知

3.3 CPS用以满足工业智能的可成长性

1.我们需要什么样的工业智能？

人类能够在诸如围棋等活动中激发自己的智慧并从中感受到乐趣，围棋对于人类是有意义的。而对于人工智能来说，它只是在执行一些数学模型的运算而已，并不能从中感受到乐趣。智能化的出发点正是将人类从枯燥的、流程化的工作中解放出来，去完成更有乐趣和更具挑战性的任务。因此，虽然目前的人工智能与真正的人脑相比，仍然存在很大的差距，但在工业领域，智能化却可以有所作为，甚至大展宏图。

真正的工业智能应该是机器能拥有自己独特的分析方式。正所谓“授之以鱼，不如授之以渔”，工业智能的主要目标是使机器能够胜任一些通常需要人类智能才能完成的复杂工作，而不是作为信息的集成展示工具，将更多的问题更快地呈现在人类面前，等待人类的决策。工业智能的意义在于减轻人类的负担，而不是提高人类的工作强度。

在实现上述目标的过程中，最重要的是工业智能的可成长性。一个优秀的工业智能，应该做到不断丰富和迭代自己的分析与决策能力，来适应周围变幻不定的工业环境，完成多样化的工业任务流程，最终让工业智能达到主动获得和传承知识的能力。当然，要实现这些并非易事，而其最根本的途径，就在于掌握像人类大脑一样的认知能力。

2.“知识消费型”信息系统无法满足工业智能的需求

刚刚上路的新手司机，就算他是汽车专业的博士毕业，在面对一辆新车和新的路段时，会缺少对危险情况的预警和处理能力，甚至由于心里紧张等原因，犯一些低级错误，而有丰富经验的司机即使对汽车原理一窍不通，在对路况和车辆同样不熟悉的情况下，也能凭借长期驾驶过程中积累的经验和处理紧急情况的能力，更好地掌控新车，提高驾驶的安全性，降低事故发生率，完成新路段的行驶。也就是说，驾驶安全取决于驾驶技术，而不是对车辆原理的掌握。

但是，如何掌握驾驶技术？只能通过经验来慢慢提高吗？新手司机和汽车厂商显然都不这么认为，于是诞生了一系列辅助驾驶的智能系统。

以发动机启停技术和自动刹车技术为例，多数司机表示发动机启停技术在堵车、停车、穿过人流拥挤的街道时，频繁的启停非常影响驾驶感受，甚至有部分司机在上车后的第一件事就是关闭自动启停系统；而自动刹车技术同样由于城市交通状况的差异而显得“水土不服”，在穿过人流拥挤的道路时，驾驶体验很差，甚至还有高峰时段误判导致追尾的情况发生，“该停的时候不停，不该停的时候总停”。

那么，为什么人可以越驾驶越熟练，而机器不行呢？

其实不是不行，是方式不对，驾驶可以说是现代社会最普遍的一种人与机器交互的场景了，驾驶者可以不必了解汽车原理，通过反复的驾驶，就可以获得驾驶时的“舒适感觉”，其中的关键在于人脑对于驾驶的认知是一个不断积累、不断熟悉的过程，即人类可以通过反复训练来提高认知水平、提高驾驶技能，而辅助驾驶系统只是对已有驾驶常识的全新展现形式，没有认知能力和成长性，无法实现自身能力的主动提升。

自动启停技术的设计原理，来源于人类对于驾驶知识的总结：停车时关闭发动机可以省油，但是缺少了对具体情况的分析与调整，比如晚高峰时，在北京三环开车，汽车停止是由于拥堵造成的短暂停止，这时候不需要关闭发动机，而在春节期间同样时段的三环路上，汽车停止时应该就是遇到红灯了，此时可以选择关闭发动机，节省油耗。上述推断对于一个有经验的司机来说并不困难，但是不具备认知与决策能力的“伪智能”辅助驾驶系统则很难完成这个推断。

目前信息系统是“知识消费型”系统，只是对已有知识的消费，却不能有效地管理和创造知识。在上述医生和司机的例子中，关键问题不在于他们具备多少重复性任务的经验，而是他们在大量的实践中，形成了处理复杂新事物的方法论，发现了事物内在切实有效的关联规则，这些方法论和规则的形成就是行为认知的过程，增强这些认知成果的过程就是启发认知的过程，利用认知成果在新环境做出决策的过程就是群体认知的过程（见图3-8）。

工业信息化实现了信息流动的自动化，但是决策环节还需要依赖人的判断和输入，即便是部分系统实现了自动化和无人化，大多也是依靠专家规则和反馈控制实现的，其决策能力取决于专家库的丰富性以及控制模型的准确性，无法对多因素动态变化的系统进行动态的决策优化。而人工智能则是让机器像人一样具备行为的认知、启发的认知、群体的认知能力，即便在模型训练初期，效率和准确度不及专家系统，但是建立在自认知基础上的自主成长能力能够使机器学习模型的迭代优化，最终会在许多领域达到甚至超过人类的能力，实现真正的工业智能化。
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图3-8 信息系统的知识消耗模式与人类的知识积累模式

“伪智能”系统是信息系统或是信息系统的增强版，通过互联网技术的应用，进一步提高信息获取的速度，但是制约着智能化水平关键的知识创造速度并没有增加，在上述辅助驾驶系统的例子中，并没有知识的认知学习机制，这就导致了所谓“伪智能”系统的效果和性能直接取决于专家库和知识库的完备程度，而在使用过程中一直处于知识消耗的过程，并不能根据实际情况进行适应和变化。这与人通过学习、训练获得新的知识，掌握更高级技能的模式完全不同（见图3-9）。
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图3-9 信息系统与人类完成任务时的技能差异

知识的管理方式也导致了处理实际任务时的技能水平差异，“伪智能”信息系统往往只能处理单一的、重复的场景，而无法处理经验知识之外的情况。就像目前大多数辅助驾驶系统只能根据车速和车距做出是否刹车或减速的判断，而不能像人类一样根据时间、天气、路况做出综合的判断。

3.4 工业智能的CPS实现：“人的智慧”VS“物的智慧”

在这里，我们需要回答为什么CPS能够成为智能技术体系的核心？结合第2章对CPS实体空间与赛博空间的架构分析，我们可以将“物的智慧”从“人的智慧”的角度进行类比。

从人的智慧定义来看，从感知到记忆，并到思维的这一过程，称为“智慧”，智慧的结果就产生了行为和语言，将行为和语言的表达过程称为“能力”，即智慧的应用能力，也就是我们所说的“智能”，可将感觉、记忆、回忆、思维、语言和行为形成整个过程；并根据语言和行为的结果更新记忆和形成经验，整个过程称为“智能过程”，它是智慧和智能的综合表现。智慧的指标是智商，智能的指标是能商。一个智能体系的架构和评价都应该遵从以上的原则。

人的“感觉-记忆-思维-行为和语言”的过程示意如图3-10所示。
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图3-10 “人的智慧”层次剖析

由此可以看出，“人的智慧”核心在于：小脑空间的“记忆”能力与大脑空间“思维”能力。智慧的意义在于指导现实活动产生预期的效果，所以，“人的智能”的核心在于“思维”对于行动的指导与控制能力。

机械化、信息化、自动化发展至今，要解决各类矛盾、实现智能化的核心在于如何像人一样思考，即物的认知能力，达到“智慧”与“智能”。因此，我们可以通过对人类智能活动的研究，形成智能体系的思想和理论，并建立设计原则和开展工程应用。

“人的智能”体系是一个感觉-记忆-思维-行为和语言循环迭代的过程，“物的智能”体系也应该与之相类似。

根据智能的过程和每个步骤所需要完成的功能，物的智能可以分为五层的结构体系，即自感知层、自记忆层、自认知层、自决策层和自重构层，每一层的核心功能分别是感知、记忆（经验）、分析、决策和行动。
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图3-11 “物的智慧”“人的智慧”和CPS

如图3-11所示，将人的智慧活动的整个流程进行解析可以得知，人的感觉是实体空间与脑空间的信息接口，在脑空间中的第一步是小脑中的记忆（即将信息分类、标记、存储的过程），第二步是大脑的初级思维（即自身与环境活动之间的关联和影响分析），第三步是大脑的高级思维（根据目标和经验对活动进行协同优化）以及对行为与语言的发送、控制、管理。行为与语言是脑空间活动在实体活动的反映，在完成了从感知到行动的过程后，自感知层会获取行动所造成的结果，评估结果的优劣，并以此为依据更新脑空间中的记忆和思维。

可以说，CPS的最终目的就在于通过“自感知-自记忆-自认知-自决策-自重构”的核心能力，达成物的“赛博空间”与“实体空间”融合的人工智能体系，即实现“物的智慧”。各层次的任务如下：

（1）自感知层的任务是按需收集与自身状态、外部环境和活动状态相关的数据，并将数据传输到赛博空间。

（2）自记忆层的任务是将数据进行筛选、存储、融合和关联，并根据记忆层中通过历史数据所形成的经验和信息群落对数据进行特征提取，使较为杂乱的数据转化为可以被理解和处理的信息。

（3）自认知层所对应的是人脑记忆中初级思维的功能，包括对当前状态的评估、物与环境和活动的关联关系、影响分析和态势预测等。

（4）自决策层所对应的则是人的高级思维，任务是针对活动目标的协同优化与决策支持。

（5）自重构层的任务是根据赛博空间的分析与决策结果，将决策精确传达给控制系统，并通过与设备和人的配合实现执行的协同。

同时，从CPS的智能核心层次来看，以CPS为核心的智能化体系，特征主要体现在以下五个方面：

（1）自感知层从信息来源和采集方式上保证了数据的质量。

（2）自记忆层可以对数据进行特征提取、筛选、分类和优先级排列，保证了数据的可解读性。

（3）自认知层将机理模型和数据驱动模型相结合，保证数据的解读符合客观的物理规律，并从机理上反映对象的状态变化。

（4）自决策层针对环境中个体之间的关系进行建模，并根据活动目标进行优化。

（5）自重构层通过执行优化后的决策实现价值的应用。

此外，CPS还可以根据分析和预测结果的反馈去更新自记忆层中的数据存储和排列结构，更新自认知层中的模型参数，并根据活动目标的变化改变自决策层中的优化目标。

因此，CPS是一个可以自我成长的智能体系，其价值和能力会随着使用的不断积累而增强。在应用过程中，CPS对实体空间的装备、设施、资源和场景所构成的大数据环境进行采集、存储、建模、分析、挖掘、评估、预测、优化、协同等处理，获得信息和知识，并与装备对象的设计、测试和运行性能表征相结合，产生与实体空间深度融合、实时交互、互相耦合、互相更新的赛博空间，进而通过赛博空间知识的综合利用指导实体空间的具体活动；最终，通过自优化、自认知、自重构以及自治和智能支持促进装备资产和产业服务的全面智能化。

通过CPS可以使机器掌握模仿人类的行为认知、启发认知和协同认知能力，实现从经验知识、机理模型的信息系统到以控制、状态管理和系统优化为导向的知识系统的跨越。

随着工业水平的提高和“两化融合的推进”，在构建工业智能体所需的感知能力、记忆能力、学习认知能力、行为决策能力的五大能力中，在感知方面已经开展了大量的工作，但是在认知和决策方面还比较欠缺，而CPS则完美地解决了工业智能系统中的“自主认知决策”的问题。

在CPS中，实体系统与赛博系统之间不再进行单纯的信息交互，而是按照智能体的模式通过知识交互，通过事件而不是信息来驱动任务流程，利用微服务架构实现“信息-认知-知识-决策”的点对点思维逻辑，构建实体空间与赛博空间中个体空间、群体空间、环境空间、活动空间、推演空间的知识交互、知识共享、知识再生社区，从根本上解决信息系统知识生产速度无法满足知识消耗速度的矛盾，建立自主认知、自主成长的可持续发展的“知识创造”系统，突破信息系统决策能力受限于专家库容量的瓶颈，实现工业系统从“伪智能”到“真智能”的转变。

同时，由于认知与决策是以“知识”为基础，而不是传统信息系统中的原始数据，对于记忆能力的要求也发生了变化，不再是对数据的简单的堆积，而是需要记住那些“有用的”“有效的”“有关联的”知识。


第4章 CPS的应用体系与智能体（agent）实现

4.1 CPS的应用体系

我们在前面已对CPS及与工业智能的关系做了详细论述，那么该如何应用CPS在工业智能化的过程中实现价值的创造呢？

首先，我们可以尝试给出一个CPS的应用体系示意图，如图4-1所示。
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图4-1 CPS的应用体系

CPS的应用模式具有很强的体系化特征，包括实体空间、赛博空间以及连接两者的交互接口。实体空间包括以设备、环境和人为核心的产业要素，由设计者、生产者和使用者三要素所构成的面向生产活动的产业链，以及同样由这三要素构成的面向服务的价值链；赛博空间包括数据层、映射层、认知层和服务层四个方面，并分别对应实体空间中各个要素的状态管理、关系管理、知识管理和价值管理。两者之间的交互接口包括部署在设备边缘（edge）端的智能软硬件和将实体系统进行连接并提供信息通道的工业互联网。CPS的这种应用体系实现了其三个基本功能单元（智能控制单元、智能管理单元和认知环境）在各个层级和应用场景中既相互融合（外部价值）又彼此独立（内部功能），并最终实现价值链的再创造和产业链的互动与转型。

1.产业链

产业链是一个包含价值链、活动链、供需链和服务链四个维度的概念。这四个维度在相互对接和均衡的过程中形成了“对接机制”的内在模式，作为一种由生产活动影响的客观规律，它像一只“无形之手”调控着产业链当中各个角色之间的关系。

而在中国的工业领域，尤其是制造业领域，由于经济长期快速发展带来的红利，在制造产业链中，设计者、生产者和使用者三者之间，仅存在供需关系以及由供需关系主导的企业之间的活动链，上、下游企业缺少服务信息和价值的互动，交流的方式和内容单一，合作模式大多处于简单的供求响应管理模式。三者仅依靠买卖活动的供需关系就可以获得足够的发展空间。直到经济增速放缓，中国制造产业链中价值链和服务链不健全的问题才被企业重视起来。

2.产业要素

无论是设计者、生产者，还是使用者，他们的生产经营活动都是由设备、环境和人三个生产要素组成。设备在上游的参与者手中是产品，而在下游的参与者手中变成生产要素，设备在不同的产业链角色手中发挥着不同的功能和价值；环境既包括设备使用的内部环境，又包括外部生产环境乃至自然环境；人类扮演着管理与决策的角色，在环境中使用工具生产产品和价值，是产业链要素实现其价值的关键。

3.工业硬件与工业软件

工业硬件与工业软件紧密相连，密不可分。我们所讲的工业硬件除了加工生产所用到的机械设备，还包括用于装备状态感知和控制的传感器、控制单元等硬件设备；而工业软件则是作为人类与机器沟通交流的媒介，以嵌入式或网络等方式与机械设备相连，实现人对设备的感知和控制过程。

4.工业互联网

工业软件可以让现场的工作人员与机器进行交流。工业互联网则是在工业软件的基础上，用互联网将智能感知与控制硬件相连接，实现整个产业链的人、数据和机器互联，是工业系统与高级计算、分析、传感技术及互联网的融合媒介。

通过软件定义的工业互联网，可以打破产业链中设备、区域、时间的物理界限，重新定义工业流程和生产方式，并以异构集成的方式，将现有的工业信息系统进行集成，实现工业化、信息化以及智能化融合的基础。

5.数据层

从数据结构来看，数据层既包括生产流程、工作状态、产品性能等机构化数据，也包括人类的设计方案、生产计划、管理调度、使用维护等非机构化数据。

从数据内容来看，数据层既包括设计者的设计工具数据和设计活动数据，也包括生产者的生产工具数据和生产活动数据，还包括使用者在使用设备时的机器运行数据和试用活动数据。

数据层是产业链中设备、环境和人三个生产要素和设计活动、生产活动、使用活动三种人类生产活动数据的汇集。

6.映射层

结合第2章中的CPS空间构型关系示意图（见图2-4），映射层是体现CPS概念的典型，通过对数据层的各类数据在赛博空间中的映射，为进一步认知分析提供资源和基础，是CPS融合的第一步。

设计者的设计工具数据和设计活动数据分别映射到装备的设计个体空间和活动的设计活动空间中；生产者的生产工具数据和生产活动数据也映射到对应的生产个体空间和生产活动空间；使用者的设备运行数据和使用活动数据映射到装备空间和活动空间的对应区域；环境数据作为相对独立却普遍影响所有环境的数据要素，映射到对应的环境空间。

映射只是第一步，在设计、生产、使用的装备和活动空间的基础上，根据生产流程和环境因素，通过不同的任务和目标，对各个子控件进行融合，并按照集群装备的特征和任务特点，最终构建活动协同的活动空间和装备协同的群体空间，二者再与个体装备空间和环境空间一起，共同构成了进一步分析认知的基础。

7.认知层

在认知层中，行为认知、启发认知和群体认知三种认知方式的运用与融合，能够实现基于个体空间、群体空间、活动空间和环境空间的知识发现和推演预测。

行为认知，通过数据驱动的方式以机器学习技术实现普适性的无监督学习过程，在无须设备设计方案和工作原理的条件下，实现数据层面内在关联的探索和工业知识的发现。

启发认知，基于基本的工业设计原理和机理模型，提供数据驱动下的模型升级和算法迭代，是兼容通用性和精确性的监督学习过程，适合某一类设备或某一类生产活动的知识发现，尤其在面对关键技术被外国企业掌握的核心设备时，仅通过基本原理和运行数据，就可以达到很好的视情管理和使用效果。

群体认知，是一种集合群体行为和群体认知而形成的高级认知方式，旨在模仿人类的思维方式，实现基于目标、环境和资源的协同优化和资源调配，提供超越人类局限性的知识发现和成长空间。

行为认知、启发认知和群体认知实现了知识的自主发现，并在此基础上结合任务、环境和资源构建了推演与预测空间，提供了智能化的决策支持。

8.服务层

在数据层和认知层的基础上，服务层结合工业领域的背景，提供覆盖全产业链流程的智能协同优化服务。

在装备协同优化方面，服务层构建具备自感知、自决策、自重构能力的智能装备，即CPS最小控制单元，同时利用模型配置等技术，向同型装备提供低成本、高效率的模型移植和算法复用，以点带面，实现装备协同的工业智能装备。

在人与装备的协同优化方面，服务层提供视情设计和视情生产服务，满足制造端的敏捷设计和柔性制造等需求，为制造业提供更加智慧的生产模式，实现智能制造。

在人与装备、环境的协同方面，服务层分析认知在不同目标、不同装备、不同环境下人类的行为，学习人类智慧，并通过机器智能加以提炼和升华，最终实现以物的智慧代替人的智慧，提供高效率、低成本的视情管理和视情使用决策支持。

9.价值链

CPS在制造业的应用，可认为是最终实现工业价值链的再造，实现设计者从满足需求到设计价值的改变，生产者从交付产品到交付能力的改变以及使用者从单一盈利到共同盈利的转型，最终实现有利互动的全新价值链，弥补中国工业产业链在价值环节的欠缺。

由此，数据、映射与认知的CPS核心应用能力，可达成工业产业链向价值链的转型，而CPS在中国的有效应用，即“一硬、一软、一网、一云”的实现，将有效助力国家工业与信息化部所提出的“两化融合”与“新四基”发展：


一硬：实现人、实体系统、实体环境的硬件协同；



一软：实现以机器自主认知与决策系统为核心的工业系统与信息系统的集成系统，即系统的系统（SOS）；



一网：实现涵盖工业价值链所有单元的工业互联网；



一云：实现整合数据、映射、认知、服务的“四位一体”云环境。


4.2 层级化CPS的应用

CPS助力“两化融合”与“新四基”发展的核心是要考虑应用的层级化以及层级化的需求差异。现实社会由复杂大系统构成，包括个体的活动（如个人，车辆，船舶等）、由明确目的所集合在一起的群体的组织活动（如企业，消费者，政府机构等）、在一定区域内的各个组织活动相互影响与协同（称之为社区活动，如某一个区域或某一个产业链等），这三种活动彼此之间相互影响、相互作用。因此，要想实现整个体系的智能化，必须在体系设计中考虑相互的影响和作用。在这个复杂大系统中，CPS体系在各个层级的应用是有侧重点并相互关联的，如图4-2所示。
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图4-2 CPS面向不同层级对象的应用体系

同时，我们在第3章总结CPS的5C技术体系架构时提到，CPS设计中的重要特性是具有较为广泛的普适性和可扩展性：普适性体现在技术体系的设计可以运用在不同的工业领域和具有不同智能化基础的设备和系统上；可扩展性体现在技术体系可以运用于本地CPS、系统级CPS、集群CPS、产业链CPS以及社区CPS等不同层次的应用上。在不同的对象和层级的应用上，CPS的工作流程、核心内涵、技术要求以及实施逻辑都遵循相似的设计原则。因此，CPS的5C技术体系架构也可有效适用于面向本地装备、个体、集群和社区中的多层级体系应用模式。

在设计中，由于CPS的目标是通过虚拟空间数据分析和信息融合所提供的增值服务来帮助实现实体价值的增长，所以体系中各级的设计也遵循这一原则，即本地装备、个体、集群、社区这四个层级的CPS，均遵循图3-4所示的CPS与对应的技术流程，同时其各层次的目标与手段均有侧重并相互关联。

这里我们分别给出本地装备CPS、个体CPS、群体CPS和社区CPS的定义与设计框架。需要说明的是，虽然各层级使用相同的CPS体系架构、遵循相同的原则，但在同源信息条件下，由于各级用户的活动与目标不同，其价值标准和具体算法模型有很大的差异。

1.本地装备CPS

本地装备CPS的核心是帮助用户合理的使用装备，即对控制的帮助，达到提高效率、降低故障的目的，实现装备的价值最大化，同时接受CPS的决策支持并为上层CPS应用提供源信息（见图4-3）。
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图4-3 本地装备CPS

2.个体CPS

个体CPS是CPS中关键的环节。在远程的虚拟空间，每一个实体个体都构建了一个虚拟映射体，它不是传统的实体仿真体，也不仅是实体的镜像反映，而是以特征为主要方式客观反映实体的内在状态。同时，个体CPS通过实时或半实时的更新变化，反映实体空间个体的状态，并在此基础上在远程客观显示实体的状态、变化及其活动、环境、目标的相互影响和发展趋势（见图4-4）。此外，个体CPS也可用于支持实体CPS和群体CPS的工作。
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图4-4 个体CPS

3.群体CPS

以往的CPS是以控制领域为代表的研究者提出并推动的，所以目前在国内看到的很多关于CPS的研究，探讨的更多是个体CPS的构建。而在国际上，CPS的意义逐渐被更多的人认识并接受，CPS在个体应用的这种思路已经开始发生变化，并开始应用在更广泛的层面。例如在美国，CPS已经被应用于国防、医疗、政府服务、食品安全、反恐等社会领域的服务和管理，这对于我们重新认识CPS的使用具有很重要的意义。

在我们理解CPS时，群体不是个体的简单集合，而是按照明确的共同目标由多个个体构成的组织，所以其体系的建立目的是帮助改善组织的活动，实现个体间面向共同活动目标的协同与优化。所以，群体CPS主要的工作是协调组织内各个角色活动的协同与优化，指挥并监控个体的活动达到组织目标（见图4-5）。
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图4-5 群体CPS

4.社区CPS

社区的含义是指在同一个环境空间内的不同群体和组织的集合，这些组织之间分享社区中的资源、遵守社区中的法规，但是具有不同的组织目标和活动方式。相同社区内的各个群体之间的目标会相互冲突，主要体现在有限资源的使用、规则的遵守、目标的优先级和信息分享等方面。因此，维护在特定空间和时间内多个群体所属的、大量个体所构成的社区中彼此活动的有序进行以及社区的和谐与稳定，是社区CPS存在的主要目的（见图4-6）。
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图4-6 社区CPS

在图4-3至图4-6中，左半部分表示各个部分对该层级用户的价值，右半部分表示需要运用的具体技术。从图中可以明显看出，在同样的原则和体系下，使用相同的CPS层级，在同源信息条件下，由于各级用户的活动与目标不同，其价值标准和具体算法与模型有很大的差异。

在CPS体系中，需要解决的一个典型问题就是如何将本地装备CPS、个体CPS、群体CPS和社区CPS这几个层级组合成一个整体进行应用。

可以说，每一个CPS层级中的单元或系统，都可以由CPS的5C技术体系架构来实现，其中，不论是平行关系还是包含关系，不同的CPS单元或系统之间都可以通过智能网络层（cyber level）相互连接，使其作为不同CPS单元之间协同的信息出入口，这样就可以实现从一个最小的子系统到全局系统的协同。
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图4-7 以本地、个体、群体、社区为核心的海洋工业领域CPS体系信息流程

图4-7显示的是一个以本地、个体、群体、社区为核心的海洋工业领域CPS体系信息流程，从图中可看出面向智慧型海洋工业生态链的应用体系实体要素。CPS体系能够将海洋工业生态链中活动的个体、群体、群体间（也可称为海洋社区）自身活动以及活动之间的相互影响和协同作用进行综合评估，并在赛博空间中客观地反映出来，最终实现活动的协同与优化。

整个CPS是在同源数据所形成的共同记忆基础上，通过层次化模型所构成的思维平台来满足层次化用户的决策需求，所以它构建的一定是一个满足协同工作的应用平台（记忆体系的构建决定了应用平台与数据平台建设必须同步，管理与应用必须紧密耦合）。

因此，我们也可以说，CPS是一个明显结构化的技术体系，它由最小智能单元作为细胞，这些细胞能够灵活地自由组合，形成一个小到设备，大到工业生态系统的智能化组合，其中智能控制、智能管理和认知环境构成了最小的CPS智能单元。

4.3 CPS的3个基本单元：智能控制单元、智能管理单元与认知环境

个体、群体和社区的CPS都是由最基本的CPS单元构成的，CPS基本单元又分为智能控制单元、智能管理单元和认知环境，其中智能控制单元和智能管理单元分别面向局部设备和局部系统，认知环境为二者提供具有自成长性的智能化能力支撑，是实现CPS由局部到整体的应用推广的关键，如图4-8所示。

[image: ]


图4-8 CPS的3个基本单元

1.智能控制单元

如图4-9所示，CPS智能控制单元面向CPS应用体系中的局部装备，通过在装备自身搭载具有感知、分析和控制能力的智能系统，对本地数据进行实时分析与挖掘，构建局部CPS，实现对单一装备数据的“数据-信息-知识”转化，解决集群环境下的单体装备控制、状态管理、协同优化等问题，并通过安全高效的知识传输，在云端认知环境实现知识的汇集融合；同时，装备自身的智能系统也可接收来自云端的多源决策服务支持，打破本地装备信息的局限性，实现更加优质高效的局部智能控制。

智能控制单元的核心目的是使装备在具备自省性和自比较性的基础上，能够自动适应面向自身状态、环境和任务的变化调整控制，从而增强整个系统的强韧性，提高系统灵活适应复杂任务的能力。
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图4-9 智能控制单元

2.智能管理单元

CPS智能管理单元面向CPS应用体系中的局部系统，可以是一个微型的多设备管理系统，也可以是一个工厂的生产管理系统。如图4-10所示，CPS智能管理单元以局部系统为载体，实现多个设备之间知识的交互与共享，形成本地智能设备与远程认知环境相互协同、个体智能与群体智能相互协同的一体化智能管理单元，优化系统的协同经济性、安全性及高效性，实现装备集群作为一个整体的目标最优化和价值最大化。
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图4-10 智能管理单元

3.认知环境
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图4-11 认知环境

CPS认知环境，向上可服务智能管理，向下可驱动智能控制，是知识发现与管理调度的平台。虽然CPS认知环境并不实时地参与智能控制和智能管理，但是会随着知识的积累不断优化智能控制单元和智能管理单元中的感知、分析和决策的模型，这正是CPS能够自我成长的关键，也是CPS推广应用的核心组成。

CPS认知环境的本质是一个超大型的自成长知识库，主要由4个子空间，1个推演中心和1个管控平台组成（见图4-11），实现知识的积累、成长和应用。

1.Cyber个体映射子空间

个体映射子空间重点解决实体空间装备个性化特征相关知识的积累与成长。通过CPS数据分析与信息服务平台提供的新数据、新信息和新知识，在映射子空间中的孪生模型（Twin Model）中进行同步与计算，不断丰富模型内涵，映射出实体空间对象的个性化特征，并通过友好的可视化UI接口进行输出。

2.Cyber群体映射子空间

群体映射子空间重点解决实体空间装备共性化特征相关知识的积累与成长。通过CPS数据分析与信息服务平台提供的新数据、新信息和新知识，在映射子空间中的孪生模型集群中进行同步与计算，不断丰富模型内涵，映射出实体空间对象的共性化特征，并通过友好的可视化UI接口进行输出。

3.Cyber环境映射子空间

环境映射子空间重点解决与实体空间对象的外部影响特征相关知识的积累与成长，比如天气、工况、操作等。通过CPS数据分析与信息服务平台提供的新数据、新信息和新知识，在映射子空间中的虚拟环境模型中进行同步与计算，不断丰富模型内涵，映射出实体空间对象的外部影响特征，并通过友好的可视化UI接口进行输出。

4.Cyber活动映射子空间

活动映射子空间重点解决与实体空间对象的内部影响特征相关知识的积累与成长，比如活动的组织关系、目标、约束等。通过CPS数据分析与信息服务平台提供的新数据、新信息和新知识，在映射子空间中的虚拟活动模型中进行同步与计算，不断丰富模型内涵，映射出实体空间对象的内部影响特征，并通过友好的可视化UI接口进行输出。

5.Cyber空间推演中心

空间推演中心重点解决基于知识的推理。Cyber空间的主要优势在于不但可以映射出实体空间不易测量的关键特征，且能够对特征未来的发展趋势进行推断和预测，从而能够及时准确地提供重要的分析和决策信息。空间推演中心可根据分析目标，调用Cyber子空间中的模型与知识，通过设计、配置和执行，来对分析目标进行推演分析，同时可对分析结论的可靠性进行评估。

6.Cyber知识调度与管控平台

知识调度与管控平台重点解决知识的调度与管理，实现知识的有序传递、组织和应用。主要实现赛博实体映射空间内部的知识调度与管理，以及外部的CPS数据分析与信息服务平台、CPS云智能胶囊之间的知识调度与管理。

4.4 CPS的基础应用条件

CPS技术能够被应用并创造价值，除了需要在三个基本单元的技术上寻求突破，还需要具备三个基础应用条件，分别是“可感知”“可连接”和“集群环境”：

可感知（sensibility）：可感知指的是需要具备从实体空间中获取与状态、环境和活动相关的数据采集手段。这部分数据既可以通过嵌入式传感（controller）或外部传感器（add-on sensor）获得，也可以通过虚拟传感的方式（virtual sensing）获得。在传感技术的发展中，传感器除了需要不断增加可感知对象、提高精度和可靠性之外，还应不断向小型化、低功耗、非侵入式、无线传输和低成本的方向改进。

可连接（connectivity）：网络环境是建立赛博空间的基础，目前常用的网络环境包括专用型网络、开放式网络、混合型网络以及自组织网络（adhoc network）。如何快速搭建网络环境，实现不同类型的网络环境之间灵活可扩展的交互将成为CPS技术研究的新方向。除了需要网络环境作为基础设施，我们还需要制定面向工业的连接规则和协议，与互联网及移动智能相比，工业在标准、协议和中间部分还处于相当早期的阶段，这也直接限制了许多设备接入网络的能力。

集群环境（clusterbility）：之前已提到CPS的两个核心价值，第一个是知识的创造和利用，第二个是创造价值的服务。这两方面的价值与赛博空间中连接的集群规模是息息相关的。赛博空间中的集群规模越大，其活动也越活跃，数据流动的规模和经验样本的积累速度也越快，认知环境中的数据资源也越丰富，因此产生知识的速度也会更快。从服务角度分析，集群规模越多，对服务的需求就越丰富，由此能够吸引到更多的人来提供服务，这种竞争环境可以加快技术的进步和成本的降低；从技术角度分析，集群环境既是实体之间关系管理和建模的相似性、聚类趋势、排序和协同等活动的必要条件，也是CPS中的3R，即来源、关系和参考存在的基础。

因此，CPS在上述三个条件都具备的情况下，能够发挥出很强大的优势：丰富的数据源（data-rich）、相互连接的网络环境（network centric）和集群（peer-rich）。

风电、船舶、交通装备、航空、制造等行业都将是实践CPS的理想对象。在具备上述三个条件的基础上，CPS在以下三个方面将远远胜过传统的工业控制和信息系统：

（1）自身与环境的状态存在很强的不确定性及动态性，因此不能使用固定的方式进行控制，而需要在正确的时间，根据正确的信息，做出正确的决策，无人机、拆弹机器人等属于此类系统。

（2）处于丰富的数据环境和高度连接的网络环境中，系统的内向性活动与外向性活动有明确的定义和界限，对决策和执行的连贯性和协同性要求较高。这类系统能够以较低成本实现CPS的应用，并带来明显的价值提升。节拍生产、连续制造和风电等属于此类系统。

（3）具备很好的集群环境，存在知识分享的基础，个体之间的活动存在关联性和协同性的客观要求，活动的状态和目标具有很强的动态性和复杂性，集群存在对外的一致性目标。此类系统的核心在于管理，且管理不存在固定的流程及模式，对知识和经验的要求较高。航空、轨道交通、物流装备等属于此类系统。


第5章 CPS的应用实践案例

5.1 CPS的智能控制单元应用：丰田公司智能控制案例

CPS的最小控制单元是CPS应用体系中的最小个体，可以是一个核心零部件或子系统，也可以是一个面向工业装备的集成控制系统，其核心目的是使装备在具备自省性、自比较性和自预测性的基础上，能够自适应地面向自身状态、环境和任务的变化调整控制，从而增强整个系统的强韧性和灵活适应复杂任务的能力。

CPS的智能控制单元与传统的预测性控制（predictive control）的不同点在于，预测性控制通常是基于系统的动力学模型（dynamic model）而预测系统的下一个控制步序的位置、动态性和误差，进而在预测的基础上对下一步可能出现的误差进行控制。而CPS的智能控制单元则是在原有的控制系统，既可以是反馈控制系统，也可以是预测控制系统的基础上，利用数据驱动的方式，不断优化原有控制系统中的模型、查找表和逻辑策略。因此，预测性控制系统是模型（或策略）驱动，而CPS智能控制单元是“模型+数据”驱动，比预测性控制系统具备更好的自成长性和自适应能力。

CPS智能控制单元主要包括以下几个要素：感知、分析（基于Agent模块）、决策、控制和反馈。

智能控制单元中的分析与前文提到的分析有所不同，它依靠基于模型的Agent模块，要求很强的实时性，但是并不需要很多信息来源，而是追求微观尺度的精确性和实时性。反馈则是分析和决策的自适应和自成长的基础，每一个控制步骤结束后的系统表现都将作为优化分析和决策Agent的参考样本。

我们将通过一个具体的案例来说明CPS智能控制单元的开发和应用方式。

丰田汽车公司的北美总部是最早与IMS中心展开合作的企业之一，IMS中心与丰田汽车探讨第一个合作项目时，丰田汽车的设备部门主管抱怨说压缩机轴承的经常性损坏是造成最多停机时间的故障。于是，第一个合作课题选择了对轴承的健康管理和故障预测，但是项目刚刚进行几个月后，部署了IMS健康管理系统的轴承又发生了损坏，在对历史数据进行分析后发现，轴承在服役过程中和损坏前均发生了数次非常剧烈的振动，对根本原因进行分析，发现振动的来源是压缩机自身的喘振现象，发动机喘振是气流沿压气机轴线方向发生的低频率、高振幅的振荡现象。于是我们开始意识到，问题并不是出在对轴承的健康管理上，而是在对压缩机的控制管理和使用管理。

为压缩机实行优化控制策略时遇到了很大的困难，因为压缩机控制模型的基础是压缩机的理论设计工况曲线，如图5-1所示，如果控制策略距离性能曲线太远，虽然会避免喘振现象的发生，但是会使压缩机的能耗效率降低；而如果距离性能曲线太近（低流量、高压力状态），则造成喘振现象的风险会提升。现在的压缩机控制器中虽然有针对发生早期和短期喘振现象时的保护控制措施，但是往往还是会在工况运行时出现状况甚至紧急停机。
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图5-1 压缩机的理论设计工况曲线

优化离线空气压缩机喘振现象从而提高控制的准确度和效率，其核心是准确地定位系统的喘振边界，为入口导流叶片设计反馈控制，在避免压缩机激流现象发生的同时尽可能靠近最佳效率区间；但是压缩气体的流量、体积、压力、压缩比等参数，具有很强的动态性和非线性特点，且容易受到环境和压缩机自身健康状态变化的影响，因此压缩机的喘振边界曲线是非线性和动态的。

为了解决这些挑战，这个项目使用了数据驱动建模方法（见图5-2），为控制系统提供一个最优的控制参考曲线。在数据的准备阶段，先采集在喘振和非喘振状态下的各类控制和状态参数，在经过参数之间的相关性分析和降维处理后，选择了对喘振现象辨识度最高的11个参数作为输入模型。分析Agent的建模过程则利用了非对称支持向量机的分类算法，该算法对激流和非激流状态的数据主成分建立了分类模型，并利用支持向量拟合出了最优的工况曲线，使控制模型的边界确保了激流和非激流状态下的边界参数之间的距离最远，也确保了能耗效率的最优化。同时，在上线使用过程中，当这个边界由于设备自身状态发生变化而迁移时，每一次控制系统触发了喘振保护控制的参数样本都会反馈到在线的自适应建模过程中，系统能够根据新的工况曲线自动调整控制策略，避免在相同状态下再次发生喘振现象。

最终，通过验证的预测分析工具被集成到了压缩机的控制系统中，实现了具有在线激流监控和优化控制能力的智能压缩机设备。在对压缩机控制器完成智能化升级后，由于能耗效率提升带来的直接收益超过50万美元/年，且设备再也没有发生过由于严重喘振现象引起的故障和停机。
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图5-2 压缩机CPS智能控制单元建模过程

5.2 CPS的智能管理单元应用：轴承智能管理

CPS的智能管理单元同样是CPS应用体系中的最小个体，其核心目的是使零部件和装备在具备自省性、自比较性和自预测性的基础上，面向系统运维管理的整体目标，动态调整其使用和维护的排程等管理计划，从而使整个系统以最低的成本保持最佳的效能，实现整个系统的零宕机连续运行。

CPS的智能管理单元与传统的ERP等信息系统的区别在于，信息系统通常是基于相对固定的规则和策略，利用信息流对系统的活动流程进行调度和管理。这样的方式非常依赖管理经验和组织模式，且无法保证系统在动态的活动环境中自适应地保持最优的运行方案。而CPS的智能管理单元则是在原有信息系统（前端与数据流相连接，后端与业务系统相连接）的基础上，利用数据驱动的方式，根据状态和环境的实时信息，不断优化面向活动目标的动态策略。因此，原有的信息系统主要是经验驱动，而CPS的智能管理单元则是模型加数据驱动，相较于原有的信息系统具备更好的自成长性和自适应能力。

CPS的智能控制单元主要包括以下几个要素：感知、分析（基于多维数据融合）、决策、管理。智能管理单元中的分析部分与控制单元的分析部分有所不同，主要依靠基于多维数据融合的机器学习模型和认知计算，对数据来源和分析维度的丰富性要求较高，但是实时性并不需要很强，主要追求决策维度的全局性和宏观性。

我们通过在轴承健康管理方面的应用案例来说明CPS的智能管理单元的应用方式。

轴承是旋转机械的核心零部件，也是工业系统中应用最多的机械部件之一。轴承的健康管理一直是工业界的难题，作为旋转机械的核心承载和动力传输部件，轴承损坏会造成系统突然“抱死”，从而引发系统的严重损伤和安全事故。由于对轴承的在线健康管理缺少精确可靠的手段，目前工业界中的大部分轴承健康管理依然采用定期更换和维护的方式。以中国的高铁轴承为例，按照运行里程分为5个级别的维修，第三级维修（行驶60万公里）需要将动车组返回原厂进行轴承的拆解检查，一旦发现变色或压痕等轻微损耗问题就会直接更换新的轴承。虽然轴承的设计使用寿命通常在行驶200万公里以上，但是三级维修中报废的轴承占了很高的比例，这些轴承中的大部分依然满足安全行驶的条件，无差别地进行报废处理对中国高铁的运维成本造成巨大的浪费。

轴承健康管理的难题，主要在于两个方面，一是对早期故障的精确识别，二是对剩余寿命的精确预测。解决了这两个难题，就可以将精确的健康状态信息与运行计划相结合，优化维护排程计划和维护资源的管理。

解决第一个难题需要特殊的信号处理与特征增强技术，使埋没在噪声中的早期故障特征能够被识别出来。数据科学的方法在这个问题的解决中并不太适用，需要专门学科的研究人员结合应用场景和轴承的设计参数等应用经验，不断开发新的信号处理和特征提取的算法工具。轴承剩余寿命预测的前提是健康状态评估，在轴承的故障特征被提取后，可以使用模式识别等机器学习算法判断轴承当前的故障模式及严重程度。这些算法通常需要大量的历史样本数据进行对模型的演算，而在历史数据不多的情况下，也可以利用多参数过程控制与时间序列预测集合的方法，对轴承状态的偏差程度进行评估和趋势预测。

在对设备或关键部件进行健康管理的时候，通常从三个方面判断对象的状态，即变化量、变化性和变化率：

（1）变化量：评价当前的特征模式与健康状态下的差异量；

（2）变化性：特征模式的变化方向所反映出的故障模式及根本原因；

（3）变化率：变化量的增长速度，反映了设备健康的劣化速度。

在根据健康状态信息进行决策时，需要综合考虑上述三个方面，其中需将变化量与变化率结合进行综合判断，如果变化量虽然存在，但是变化率很低，说明健康状态依然是平稳的；但如果变化率很高，则意味着需要马上采取措施。

在对数据驱动的健康管理方法（PHM）的原理进行阐述之前，首先要对“特征”这个重要概念进行解释。

什么是特征？特征即为从轴承的温度、振动、声学等监测信号当中抽象提取出的、与判断某一事物的状态或属性有较强关联的、并可被量化的指标。例如在轴承的振动监测信号中，不同的故障模式对应了不同的包络谱频率上的幅值，而一些先进的信号处理手段能够对这些故障特征进行降噪和增强。

然而仅仅依靠几个特征是不够的，即便是同一个信号中依然可以提取出多个特征，数据驱动的预测与健康管理（PHM）方法正是通过对高维大数据的融合分析来建立健康状态模型。这些特征之间存在着一定的相关性，其变化情况也有若干种不同的组合，将这些组合背后所代表的意义用先进的机器学习和人工智能方法破解出来，即是进行数字建模和预测的过程。因此，利用数据驱动的PHM建模方法能够对温度、振动、声学、轨道动力学等不同监测手段所产生的信息进行融合分析，以提高故障预测和诊断的准确率。

从分析的实施流程来说，数据驱动的智能分析系统采用了如图5-3所示的分析流程框架，包括7个主要步骤：数据采集、特征提取、性能评估、性能预测、性能诊断，以及结果同步和可视化。
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图5-3 以数据为驱动的健康管理分析流程

可用数据包括了传感器信号、状态监控数据、维护历史记录等。这些数据可以用特征提取的方法进行处理从而得到衰退性的特征。基于性能特征，生产系统的运行状况可以通过健康置信值（confidence value）来评估和量化。另外，可以在时域内预测特征在将来的值，从而可以预测性能的衰退趋势和问题发生的剩余时间。最后，诊断方法可以用来分析问题产生的根本原因，同时进行问题诊断。这个智能分析系统的范例已经被广泛地应用，尤其是在生产系统中设备的预测性维护和健康关系方面，从简单的机械元件（如轴承）到复杂的工程系统（如发动机），从机械设备到集成系统，从单个机器到生产线，从能源产业到制造业等，都有非常成功的应用。不论各个应用的区别如何，它们都有一个共同的特征，就是通过算法或技术在关键步骤上获取和分析信息，并利用分析结果对决策进行推演和优化。即使对于同一个应用领域，也要根据不同应用的实际情况（如稳态或瞬态信号、数据维度、有无足够样本等）来选择算法工具。因此，需要开发针对预测与健康管理的算法模块工具库，将常用的智能分析算法进行模块化和标准化的封装，并且评估每一个算法在不同情况下的优势和劣势，采用一种系统化的方法来把每个算法的适用度进行优先级排序，从而减少实际应用开发中反复试验的次数。

IMS中心在十几年的研究和应用经验的基础上，开发了针对轴承健康管理的“Virtual Bearing”分析平台，并将其部署在AWS云计算平台上。此平台上整合了面向轴承振动监测的信号处理与特征提取算法包，并根据IMS中心的研究经验配置了针对不同故障模式的特征选择经验库。在健康评估、故障模式识别和剩余寿命预测方面，IMS中心将常用的数十种机器学习算法模型进行模块化封装后在平台上进行了部署，支持可视化编程调用和快速验证及部署。IMS中心还与PARC实验室合作，将深度学习神经网络运用在了轴承的故障特征选择及剩余寿命预测方面，与传统的机器学习和时间序列预测相比，可使精确度得到大幅提升。在应用方面，IMS中心的轴承健康预测技术已经被成功运用在风电、电机、机床、直升机等多个场景。IMS中心的博士生们在2016年成立的创业公司Cyberlnsight Technologies（北京天泽智云科技有限公司）也在对平台进行二次开发，将它运用到更多的领域中。

类似于Virtual bearing这类的垂直应用平台也有助于帮助中国企业积累核心零部件的设计和制造能力，为零部件制造商、集成制造商和最终用户之间的合作提供了一个平台。以我国高铁产业为例，目前设计时速380公里的高铁轴承主要依靠进口，借助Virtual bearing平台，可以从高铁运行的数据中掌握轴承的整个衰退过程（包括衰退量、衰退率和衰退性等影响因素和特性），这样中国可以与这些企业合作，进行面向高铁使用场景的新轴承改良和研发，从而在核心零部件端获得话语权。从使用中获得新知识的途径中，CPS在管理端可以产生面向基础单元的智能，从使用中挖掘设计端的缺失和知识，建立自主创新的基础。

5.3 CPS的智能管理应用：智慧风场

中国的风电行业在过去十年中飞速发展，目前已经成为风电行业装机规模增长速度最快的国家，2015年风电行业迎来了装机高峰，新增装机容量达到3.05兆瓦，同比增长31.5%，贡献了全球超过一半的新增容量（美国FTI咨询公司数据）；但是风电行业的蓬勃发展背后也存在着非常大的隐患，主要在于风电的成本高昂，对国家补贴的依赖度较大。而高昂的成本之中，运维成本和管理成本占了非常大的比例。在计算风电的经济效益时，业界常用的两个指标是“平均化能源成本”（levelized cost of electricity，LCOE）和“能效因数”（energy factor），前者衡量的是每一度电的成本，后者则是通过实际发电量与最大发电量之间的百分比来衡量能源效率。因此，在对风机进行智能管理和使用时，都需要以改善这两个指标作为最终目的。降低成本有两个主要的途径，一是降低制造成本，二是降低运维成本。在过去十几年的竞争中，风电装备制造商（OEM）在降低生产成本方面做了大量的努力，继续降低成本的空间已经不大了；但是风机在使用阶段的运维管理依然是比较粗犷的模式，对风机健康管理一直比较忽视、对运维策略和计划缺少精细的管理、现场值守和维保服务的操作也比较混乱，这些都为通过智能使用风机降低运维成本提供了很大的机会空间。而能效因数的提升也与智能使用有直接的关系，一方面可以通过减少风机的停机所造成的发电损失，另一方面可以通过优化风机的控制和调度策略来增加风机对风功率的捕获效率。

风机智能使用的核心是在对设备状态精确评估、环境状态精确预测和任务状态精确推演的基础上，对风机运维的调度、排程和执行进行管理决策的优化。由于风机中的核心零部件较多、运行工况和环境较复杂，且运维活动的流程和资源协调较为复杂，所以需要基于CPS的体系框架对功能的层级关系和系统逻辑进行梳理，以CPS的5C技术体系构架为模板，每一层中的具体任务和实现方式如图5-4所示。
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图5-4 智能风场的CPS功能构架

风场的数据环境是非常典型的多源异构数据类型，主要的数据源包括数据采集与监视控制系统（supervisory control and data acquisition，SCADA）以及状态监控系统（condition monitoring system，CMS）。其中SCADA为每台风机的默认监测系统，CMS则根据客户需求安装。SCADA所采集的数据包括风机的工况信息、控制参数、环境参数和状态参数等，数据维度非常广，但是采样频率较低。而CMS则是从风机关键零部件（如齿轮箱、轴承等）上采集振动数据，采样频率在数千赫兹以上。除此以外，风场的数据源还包括电网的调度信息、工单系统、人员管理、维护资源状态等信息。在对风机进行精确的状态评估，以及对风场的运维和使用进行智能化管理时，需要综合分析和应用以上的信息。

由于风机的状态评估涉及的子系统和功能点较多，这里就不详细作介绍，而是选一些功能的实现方法，结合前文提到的3R与3C的分析方法进行阐述。

1.以风机自身的历史数据资源为基础的状态评估

基于实体系统中不同的数据来源为基础的比较性（comparison）是以数据为驱动的风机状态精确管理的实现手段。前文中我们介绍了不同的数据来源对应的不同比较维度，包括在时间维度上比较自身状态的变化和在集群维度上比较与其他个体的差异性。

首先来介绍以自身的历史数据资源在时间维度上比较自身状态的变化的方法。SCADA数据中有很丰富的环境参数和状态参数，这些参数之间有很强的空间分布模式的相关性，这种相关性是非线性的，且某一参数变化时其他参数的变化响应速度也不同（例如转速上升时，振动最先变大，而温度的上升则很慢），因此用传统的物理建模手段很难进行精确的管理。在利用SCADA数据对风机进行健康管理和故障预测时，对数据驱动建模方法的特征提取部分做了改进，不再对每一组SCADA读数进行健康值计算，而是利用固定时间窗内的数据进行建模，再对两个模型进行差异对比，具体流程如图5-5所示。这样的建模方式所分析的并不是单个参数的统计或范围区间的模型，而是对参数之间的关系性进行建模，当设备中某一个参数代表的部件状态发生变化，这种关系就会被打破，此时的模型与基线模型之间的差异就会变大，通过对这个差异性的量化评估和管理就能够达到评估风机健康状态的目的。
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图5-5 以风机历史数据为数据资源的状态评估方法

2.以集群数据资源为基础的状态评估

前一种以自身历史数据为主要来源的状态评估方法需要充分的历史数据建立设备状态的基线模型，但是基线模型在建立过程中会受到数据样本是否充分、工况是否完全和数据质量是否良好等多种因素的影响。以风机的发电性能评估为例，评估的参考主要以风功率曲线为主，需要利用风速、功率、风向、变桨角度等多个参数进行建模。但是，风功率曲线受到天气和季节变化的影响较大，而这些天气和季节的参数（气压、空气密度、湿度等）在SCADA系统中又没有相应的传感器，因此仅使用已有信息对风机功率曲线性能进行精确评估就非常困难。

然而，由于风场大多数风机的地理位置相近，环境状况也十分相似，所以可以比较风机集群运行特征的分布，找到与大多数风机特征分布偏差较大的风机，从而补偿单机状态评估模型的准确率。以集群数据资源的建模方式主要包括两个步骤，集群聚类和集群模式识别。集群聚类是指在一个集合中挑选相似度最高的个体进行聚类，所要解决的问题包括应该建立几个集群，每一个个体应该被划分到哪个集群，集群的相似度检查等。在风机的集群聚类方面，运行环境的相似程度是最重要的因素，包括风速、风向、环境温度等。在完成对风机的聚类分析后，相同集群内的风机在相同的环境条件下应该有相似的功率曲线。但是如果直接比较发电量的多少，则无法判断发电量的不同是因为风速的不同还是健康状态的不同。因此，可以通过计算方法将风速这个影响因素去除，比较在相同风速下风机的发电量差异。这样以集群的数据源作为比较性基础的方式，就能够以与集群相比的平均功率损失作为风机性能精确评估的结果。

3.以大数据为基础的知识认知环境

当面临的问题过于复杂，且既没有基线模型又没有状态标签的情况下，机器学习建模几乎无从下手。IMS中心处理过一个风场的案例，风场的业主积累了持续6个月近百台风机的CMS振动数据，每个风机上面有8个振动测点，每个测点每天采集3组振动数据，一共有超过30万个振动文件的数据量。但是与这些数据相关的背景信息却是完全缺失的，包括传动链的设计参数、文件的状态标签，甚至是转速和功率等工况信息。这些数据中隐藏着一个有明确故障的风机的数据，这台风机在这段时间内发生了齿轮箱的严重故障。如果靠有经验的振动分析师，分析这30万组振动数据的频谱，虽然也能够实现精确的判断，但却要消耗难以想象的时间。在这个背景下，IMS中心尝试使用了基于大数据和集群环境的认知建模方式，具体的过程如图5-6所示。首先，从所有振动信号的频谱关系挖掘中，发现了一个频繁出现的、非整数倍数的频谱成分，根据经验这很有可能是两个转速比的齿轮箱啮合频率成分。以其中一个频率为参考，对所有频谱成分进行正交化后，提取了超过200个与健康状态可能相关的特征。随后，对这些状态特征的空间分布关系进行画像，它们的非线性分布关系能够与传动链的动力学特征和工况特征相关联，因此应该是有效的健康特征。再进一步对这些特征进行去关联化和稀疏化后，建立了整个风机集群的基线状态模型。随后，以这个集群状态基线与每一个风机进行单独地比较，在把它们的差异程度用色温图表示后，可以发现第39号风机的差异性明显高于其他风机，因此确定它就是发生了齿轮箱故障的风机，且这个差异性在造成停机的两个月之前就已经存在。进一步的贡献度分析和故障模式识别将故障定位在了齿轮箱的高速轴失衡的模式上。经过这个流程之后，通过认知建模的方式从大数据环境中挖掘出了新的知识，并利用这个知识发现了原本未知的问题。
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图5-6 基于认知模型的知识挖掘和状态评估

4.基于结果推演的决策优化

在对风机的状态进行精确评估的基础上，如何综合状态信息、环境信息和维护资源等信息，对维护计划的决策进行优化，也是智能管理和使用的重要方面。风场的维护是一项非常复杂的工作，尤其是建设在海上的风场，维护需要调用船舶、直升机、海洋工程船等特殊设备，成本更加高昂，且维修周期更长。由于风机运行环境较恶劣、风资源的随机性，以及风场多地处偏远地区等客观因素，进行人工的状态监控和维护排程难以实现风能利用的最大效率。

风场的运维策略和排程的优化需要综合考虑许多的因素，包括风机的当前健康状态、维护机会窗口、对未来几天内风资源的预测、维护资源的可用性、维护人员的数量和技能、船舶的路径和成本、海上天气状况等多个维度的因素。风场维护排程优化的基础是对风资源的精确预测，在此基础上结合维护需求信息，尽可能选择在风资源较弱的时刻进行维护，而风资源较强的情况下尽可能运转发电。针对每个维修任务，可以由多个可用的维修团队选择乘坐多个可用的维修船只进行维修，这增加了系统维修排程安排的灵活性，有利于降低成本；且扩大了可行解的搜索和推演范围，使问题变得更加复杂。

对排程策略进行优化过程中最复杂的地方，在于当关键信息（健康状态、风资源预测、维护时间、海上天气等）对不确定性的情况下，需动态制定任务分配和排程策略，使这些不确定性对整个风场的发电损失和安全运行的影响降到最低。影响因素的多样性也是一个重要的挑战，比如一个风场可能有2~3个工作船舶，有十几个拥有不同技能的工程师，工单系统中有数十项的待办任务。而这些任务执行的顺序和时间、人员与船舶的任务分配、船舶在不同时间应该去接送哪些人员等问题，其决策的复杂度已经超过了传统运维学模型的能力范畴。

为了解决上述难题，IMS中心与上海电气集团中央研究院合作开发了面向海上风场中短期运维计划排程的解决方案，该项目对传统优化模型的框架进行了非常大的变动，采用了多层次化的决策体系。例如，在进行动态运维计划决策的时候，第一级决策是先对所有的任务进行排序，这个排序中只考虑每个任务的先后顺序，而不考虑具体开始的时间。第二级决策则是在任务排序的基础上确定每一个任务开始的最优时间。随后的第三级决策中对人员的分配进行优化，同时确定船舶的分配和航行路径。这三级决策分别由三个遗传算法相互嵌套完成，比原有的线性规划模型的效率提升了上千倍。

这种层级框架式的优化算法是目前较为流行的解决不确定性调度问题的启发式建模方法，该算法通用性强，计算能力较好，并且具有隐并行性和全局搜索等特点，在处理不确定性调度问题上具有较强的鲁棒性。针对海上风场维修任务的特点，充分考虑船只、天气、维修人员、维修次序、风机健康状况、航行费用等因素，建立风场维护排程优化的推演和决策环境。这个推演环境需要具有非常好的拓展性，简而言之，即为要能够灵活适应安排M
 个维修船只和N
 个维修团队去完成P
 个不同的维修任务。维修排程优化的目标是为每个维修任务选择最合适的维修船只、维修团队和维修开始时间，使整个维修过程中由于风功率损失和资源使用造成的成本达到最小。以某海上风场中对17个维护任务进行排程优化为例，优化后的排程计划在执行推演中预测的成本，比没有进行优化的维护计划的成本降低了25%以上（见图5-7）。
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图5-7 无策略排程和优化策略排程下维护成本的对比

5.4 CPS的智能体系应用：中船集团业态融合CPS体系实践

1.全球船舶业的寒冬

二十世纪八十年代开始，随着中国改革开放进程的推进和国际经济形势的大繁荣，航运业以及船舶制造业经历了飞速增长的过程，大宗商品运输需求高涨，航运企业老旧船型升级改造需求强烈，造船企业订单过多，全部生产线满负荷生产仍不能满足船东的要求，生产线改扩建工作如火如荼。截止2014年，中国集装箱吞吐量为世界第一，船队规模为世界第四，造船业独占全球40%以上的订单，这些数字表明中国已成为世界海运大国和造船大国。然而，任何市场都有其经济规律和周期，船舶业也不例外，自2008年全球经济危机开始，航运业陷入了长期的不景气周期，运价指数连年下滑，企业亏损日益加剧。航运业大幅亏损的多米诺效应影响到船舶制造端，部分造船订单开始减少，甚至已开工建设的订单也遭到了毁约，越来越多的造船企业申请破产重组，国内第一家国有船厂倒闭，苛刻的船舶订单出现等船舶业负面新闻频发。

在如此严峻的经济形势下，造船企业面临巨大的挑战，船舶本身的生产能力、质量和装备科技水平等因素在增量需求严重下降的情况下，并不能够为企业创造更大的市场和收入。然而市场上已有的存量船舶依然在运营，比起扩大船队的规模，航运公司更加关心如何去使用和运营好已有的船队，如果能够优化运营效率和运维费用，就能够在竞争激烈的航运市场中占据先机。

这样的需求使中国船舶工业集团意识到行业整体解决方案的重要性，需要将船舶制造的全产业链能力以客户价值为导向进行整合，为航运企业提供船舶交付后的持续增值服务，在为船东创造“无忧船舶”和“无忧运营”解决方案的同时，与之分享资源运营效率提升所带来的红利。

在思考如何实现这样的解决方案之前，我们先来看看船厂、船东、船员之间的矛盾：

船厂方面：随着订单量的持续下降，大量造船企业因产能过剩、回款缓慢而度日维艰，在此情况下，一些船厂尝试升级造船生产线，提高生产管理信息化程度等手段，缩短造船周期，降低造船成本，提高造船利润。但是，制造端的升级改造，远远无法应对当前航运市场大环境下船东对于船舶的低价要求。船舶装备和制造技术的升级需要成本的投入，而产生的新成本却不可能由船东来买单，这使造船企业在探索突围方面时感到矛盾和迷茫。

船东：远洋运输需求的降低使船东在新船采购上的投入更加谨慎，在市场不景气的环境下，船东对于资金链问题尤为重视，即便是船厂降价销售，购买新船的集中投入依然会带来较大资金风险；与此同时，海运市场的低迷使得货运数量和价格持续下降，而船舶的运营成本却居高不下，更进一步削弱了船东的新船采购意愿。

船员：“90后船员”已经成为了一种现象问题，独生子女船员很难适应枯燥、单调的船上工作和生活。传统模式下，培养一个优秀的船员需要5～10年，随着越来越多的老船员退休，经验丰富和技术可靠的船员严重匮乏是海运行业面临的共同问题，部分企业甚至发生了有船却无人开船的现象。因此，航运业需要创新型的船员培养模式和船舶运营技术，快速提高船员的技能水平，同时降低操作对于船员经验的依赖程度。

2.基于CPS的船舶行业解决方案

中国船舶工业集团公司作为中国船舶工业的主要力量之一，为了探索适应中国船舶制造业和远洋航运业的转型发展方案，率先开展了基于CPS船舶行业解决方案的探索。集团下属的中国船舶工业系统工程研究院/中船电子科技有限公司，在2010年率先在船舶领域开展了CPS体系在海洋装备领域的研究与应用实践，并联合IMS中心于2013年成立了中国船舶领域首个以CPS技术体系性研发与应用的“海洋装备信息智能管理与应用技术创新中心”，2016年，中心更名为海洋智能技术中心（OITC），进一步整合优势力量，深度探索基于工业大数据的CPS智能技术研究与应用。

海洋智能技术中心结合中国海洋装备技术和应用特点，重点打造“一硬、一软、一网、一云”的应用体系，研制了中国首个以装备全寿命周期视情使用、视情管理和视情维护为核心，面向船舶与航运智能化的智能船舶运行与维护系统（smart-vessel operation and maintenance system，SOMS），并进一步面向船舶（个体）、船队（群体）和产业链（社区）分别设计了由智能控制单元、智能管理单元和认知环境构成的CPS应用解决方案，为整个船舶产业链提供面向环境的智能、面向状态的智能、面向集群的智能和面向任务的智能。

在船舶的智能运行与维护方面，海洋智能技术中心研发了船舶智能体作为船舶运行数据建模和分析算法的载体，通过模型在不同船舶之间的协同学习与转移技术实现船舶智能体在集群环境和大数据环境中的自主成长能力。在实时接入上千种传感器数据的基础上，独立为船端用户的活动提供实时快速的决策支持。同时，以模型化方式与北京认知中心进行知识交互，并在北京工业大数据认知中心与智能信息服务平台的支持下，基于群体认知学习能力提供更深度的智能决策支持和智能体持续升级。

在面向船舶制造产业链的增值服务方面，海洋智能技术中心（OITC）在北京设置了工业大数据认知中心与智能信息服务平台，通过具有自主知识产权的CPS认知与决策系统（CPS cognition and decision system，CCDS），将船舶工业数据异构融合，在赛博空间进行映射，在机器学习的认知计算等智能分析技术的帮助下，完成了船舶设计、制造、运营流程的知识发现与行为预测；并通过智能信息服务平台以数据驱动的模型训练技术对外提供面向船舶设计、制造、管理、运营的视情决策支持。

通过工业大数据认知中心与智能信息服务平台，以及CCDS和智能体的技术布局，海洋智能技术中心（OITC）根据船舶产业应用对象的不同提出了三个层次的SOMS解决方案：


第一，面向船舶的“SOMS个体CPS体系解决方案”


船舶作为船舶行业的核心装备，既是整个产业链技术水平的集中体现，也是产业链智能化升级最重要的载体。SOMS个体解决方案设计了由感知、分析、决策和控制4个模块构成的智能控制单元，首先对典型的主力船型加装感知系统和分析系统，分析全船数据，通过OITC认知计算中心的强大运算能力和数据科学家队伍，训练认知模型，优化认知算法，以重点船舶的智能化带动船舶整体智能化发展。在为重点船舶提供视情决策和资源优化支持的基础上，利用模型移植结果将核心模型和关键算法制作成“CPS胶囊”，此后只需要在同型“姐妹船舶”上安装CPS胶囊，并接入简单的关键数据就可以实现大部分自主视情优化功能，无须进行感知网络的重复建设，有利于CPS技术和成果的高效率和低成本推广。


第二，船队-SOMS群体CPS体系解决方案


船队作为工业领域内最典型的装备集群，几乎具备了装备集群的所有特点和特征，同时由于船舶使用场景和任务的多样性，也出现了很多集群协同优化方面的智能化需求。SOMS群体解决方案为船队的直接关系用户，也就是船东，设计了由感知、分析、决策和管理4个模块构成的智能管理单元，在船舶智能化的基础上，结合中国船舶工业的实际情况，运用模型化传输手段实现了岸海一体分析决策流程，为船东提供了基于赛博-实体融和的群体认知学习环境，并通过智能信息服务平台，为船东提供视情使用和视情管理服务，在安全、经济和环保三个方面为船东提供自主成长的智能化服务支撑。


第三，产业链-SOMS社区CPS体系解决方案


在SOMS个体和群体解决方案的基础上，为了进一步在船舶产业进行CPS的应用推广，本着“数据驱动，融合创新”的理念，SOMS社区解决方案提供面向全产业链的全维度数据感知、综合的数据分析、定制的信息服务，以商船、渔船、执法船和关键设备等海洋领域核心装备为对象，向海洋领域核心活动的用户提供装备全寿命周期信息服务、智慧航运、货物产业链服务、智慧渔业管理等智慧化服务，以智能体和部署在船端、船东总部的分布式数据中心为数据来源，以OITC认知计算中心为数据认知、优化决策、信息服务的载体，以CCDS为核心，将不同领域用户以知识相连接，构建赛博-实体融和的船舶工业社区，实现CPS在船舶产业链的深度融合与广泛应用。

SOMS船舶、船队和产业链三种解决方案是依次递进、相互影响的，由于面临装备、船舶、船队和企业等众多对象，船舶的工作环境恶劣、任务场景复杂，SOMS解决方案既是装备建设解决方案，又是系统工程解决方案，更是体系工程解决方案，因此，SOMS解决方案在实现过程中需要相互依托、相互促进、循序渐进，整个SOMS体系工程分为三个建设阶段：

（1）第一阶段：CPS体系框架建设。海洋智能技术中心（OITC）建设由工业软件、感知控制硬件、船舶互联网、认知决策中心和信息服务中心组成的CPS框架体系，并在CPS认知决策系统进行重点攻关，同步开展主力船型和重点企业实践验证工作，为CPS体系应用和推广提供技术基础和实践案例。

（2）第二阶段：通过典型船舶和重点企业的示范带动作用，将SOMS解决方案在船舶产业链上下游进一步推广，由船舶使用端向船舶的设计、制造端延伸，最终实现SOMS技术体系在船舶产业的整体布局，为船舶产业的赛博-实体深度融和打下基础。

（3）第三阶段：通过船舶、船队和产业链的对象全面覆盖，实现SOMS解决方案在船舶设计、制造、使用流程的全面融入，真正实现船舶全产业链的赛博-实体深度融合与广泛融合，构建完整的CPS工业体系化应用，从而提升整个产业的工业智能化水平。

3.SOMS与智能船舶

以往的航线规划、经济性分析、主机监控、设备优化、能效管理和远程维护等功能系统都是相互分立的，各系统的数据独立而分散，造成各系统设备、线路、空间复用，资源利用率低，可扩展性差。国外如韩国智能船、欧洲无人船等智能船舶计划逐渐兴起并均处于实施阶段，对中国船舶智能化的发展带来不小的压力，对于占据世界第一大造船大国和航运大国位置的中国而言，如何发挥船舶制造与使用数据及产业链优势，通过构建船舶智能体和信息平台，制造出真正意义上的“无人自主船”，是中国船舶业由“大”变“强”的关键所在。

因此，国家工信部依据“十三五”国家科技创新专项规划，开展“智能船舶1.0”研发专项工程，该工程是“中国制造2025”发展的重点领域，也是对海洋强国战略的有效契合。海洋智能技术中心（OITC）的“SOMS个体解决方案”提出了基于CPS的船舶智能化解决方案，并率先在民用船舶领域开展了实船应用实践，受到了市场用户和领域专家的高度认可，在此基础上承担了工信部“智能船舶1.0”重大专项中“智能系统总体设计和船舶智能信息平台”“设备运行与维护智能系统”的研制任务，作为智能系统总体牵头单位，设计船舶智能体解决方案。

“SOMS个体解决方案”主要针对船舶智能化所面临的以下几个方面问题开展研究：

（1）面向船舶智能应用的系统架构及兼容性，即能够面向船舶级、船队级、船东企业级应用，设计全新的智能系统架构，并具备各型国际船舶设备、系统与应用功能的兼容性；

（2）船舶智能决策的分层策略问题，即根据船东-船队-单船-系统-设备，解决分层级的决策策略，包括各层级关联关系、包容关系、影响关系等研究；

（3）面向船舶航行的环境、对象、活动的自主分析与认知问题，即能通过智能核心技术，实现自感知、自记忆与自认知能力，逐步建立针对船舶全寿命周期的智能分析与思维体系；

（4）面向船舶航行安全性、经济性以及节能减排等所需有限调度资源的机制与方法问题，即进一步实现自决策与自重构能力；

（5）能够适应于民船运行需求的智能信息平台开发，即解决实现船岸一体、多船相互之间的信息共享与成本约束等问题。

因此，SOMS智能体，作为智能船舶1.0专项的核心组成，不会停留于单一的信息化和浅层的数据分析，而是要建设智能船的“思考能力”，通过对CPS的应用和实践，实现船舶“自感知-自记忆-自认知-自决策-自重构”的核心能力（见图5-8）。
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图5-8 CPS对信息平台的智能化赋能过程

“SOMS个体解决方案”通过“智能船舶1.0”专项建设实践建立船舶智能化的感知、评估、分析和决策能力，为船舶更加经济和安全地运行提供决策支持，逐步实现全船信息集成与融合能力、智能思维能力和智能控制；并由单船的智能升级向全行业辐射，为智能船舶系统相关智能技术及产业提供指引，促进相关产业转型发展，提升中国船舶工业体系的综合竞争力。

4.SOMS与智能管理

对于船东企业来说，传统的船舶基础功能相对完善，已有成熟的信息系统应用，如自动化、网络、机务、通导等产品已极为成熟，但市场份额均被国外海事公司长期占据，这些应用不单价格昂贵，且相互独立、分散、数据分离，可扩展性差，并仅限于船基的应用，造成了新加系统的成本浪费，且船东无法全面掌握船舶信息，难以做到船队管理的优化、更难以从这些成熟分散的应用中节省成本和提升效益。

作为中国最早开展CPS研究和应用实践的船东之一，招商轮船在劳氏船级社的支持下，率先与中船集团签署战略合作协议，共同推进船舶智能化、航运管理智能化、岸海一体智能信息体系等方向的全面合作，并创造条件，推进“SOMS群体解决方案”的实船试装与实践应用。

目前“SOMS群体解决方案”已在招商轮船VLOC、VLCC等主力船型开展了实船试装与测试工作，并取得了阶段性成果。

“SOMS群体解决方案”从船东管理活动的角度出发，在船舶智能体的基础上，利用多源监测、预诊断、趋势预测、性能优化、精确运行、自主保障、供应链管理等多领域专业知识，在OITC认知计算中心利用CCDS对船舶工业大数据进行挖掘与分析，对船舶当前及未来的状态进行定量化评估，并结合船队管理的决策活动需求，实现从“精确设备”到“精确信息”的转变与应用，以智能信息服务平台为载体，为船东用户的使用、维修、管理等活动提供科学的决策支持（见图5-9）。
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图5-9 SOMS系统应用示意

“SOMS群体解决方案”通过船队的综合状态、环境与活动信息，以工业大数据分析为手段，构建了以机器自主学习能力形成为目标的群体CPS应用体系，重点关注船队运行的安全性、经济性、高效性，目的是保障船舶安全，提高船舶能效，减少设备自身或人为因素造成的安全事故、燃油消耗，通过岸海一体服务能力，向船东用户提供从集控室、驾驶室到公司总部实现无缝信息交流与协同管理的可能性。

在招商轮船的大力支持和英国劳氏船级社的指导帮助下，SOMS系统于2015年在三大主力船型开展示范性应用，其中6.4万吨散货“明勇轮”作为全球首个搭载定制版SOMS系统的远洋大型船舶自2015年起已累计运行10080小时，有18个不同航段，积累大量航行数据，其中的健康管理和能效管理两大模块，实现了显著的油耗节省和“近零故障”（near-zero breakdown），受到了船东的认可。

“SOMS群体解决方案”所取得的阶段成果包括：

（1）在船舶智能化方面，整体实现了由概念设计到实船系统的巨大跨越，通过两型船舶的示范应用，在智能船舶信息系统的设计与应用方面实现了国际上的引领；

（2）在船岸一体智能化方面，实现了工业大数据轻量化传输的国际先进技术突破及实船的应用验证，实现了岸海一体智能信息平台从架构到技术细节的工程化应用；

（3）在岸海信息服务系统方面，初步实现以定制化的船舶航行大数据分析为核心的信息服务模式与分析报告，实现了传统船队信息管理系统到数据驱动机器自主学习的CPS认知决策系统的升级。

5.SOMS与智慧海洋

科技是第一生产力，在建设海洋强国，推进21世纪海上丝绸之路建设的今天，科技兴海更成为发展海洋事业的强大动力。近年来，国家通过逐步实施“一带一路”“智慧海洋”等重要战略，把科技创新作为引领海洋经济转型升级的重要抓手，创建多种产学研紧密结合的科技兴海新模式，大力推进海洋科技成果转化和产业化，加快培育海洋新兴产业，为海洋经济持续健康快速发展做出重要贡献。而“智慧海洋”在我国船舶工业领域的实质，是一个业态融合的构成。

海洋智能技术中心（OITC）站在整个船舶产业链的高度上，提出了“SOMS社区解决方案”依托民用船舶的实践经验，结合CPS与工业大数据的价值理念，提出了“3-3-1”的船舶产业智能化体系，如图5-10所示，即基于工业大数据挖掘的分析、评估、预测和决策能力，建立多维赛博-实体空间的映射，实现环境、活动、目标、设备、系统、群体等多维状态一体的综合状态评估与分析，并面向各类用户的创值需求，形成船基三个产品（面向设备、面向系统、面向全船）、岸基三类用户服务（面向运营、面向生产、面向设计）和一个智能信息服务中心的体系结构，实现用户价值需求最大化的多维决策和协同优化支持。
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图5-10 船舶产业智能化体系

“SOMS社区CPS体系解决方案”结合船舶领域的应用需求，构建了“装备端-CPS云端-用户端”三位一体的船舶领域CPS知识体系，实现知识的挖掘、积累、组织、成长和应用。该体系主要由CPS云智能胶囊、CPS数据分析与信息服务平台等核心部分组成，如图5-11所示。
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图5-11 三位一体的船舶领域CPS知识体系

通过以CPS为核心的智能化技术的体系性应用，将知识从核心生产要素转化为核心生产力，进而达成将产能优势转化为知识优势的能力，从价值链底端向顶端转移的能力，以及海洋领域军警民高效协同的能力，在海洋管控、海洋经济、海洋军事、海洋执法等领域构建我国知识经济时代的重要保障，实现我国海洋领域寻找新经济增长点和军警民协同管控的双重任务。同时，进一步强化创新驱动，将实现海洋装备智能体改造，分布式数据中心建设，集中式的认知决策中心建设，以及定制化的智能运营服务，进一步做大做强海洋信息服务产业，实现海洋新兴产业突破性发展，推动现代海洋服务业大发展，加快海洋传统产业升级，完善现代海洋产业体系，打造升级版海洋经济。

“SOMS社区解决方案”，通过CPS在船舶产业的体系性应用，加快了船舶产业的两化融合步伐，给船舶产业带来了新的思路。例如造船和修船企业在未来的市场环境中需要依托更高附加值和更节能环保的设计对成本进行控制；海洋运输市场最被看好的主要是能源运输和特种船运输；航运金融业未来需要在航运产业基金、航运融资租赁、资产证券化和运价衍生品四个方向大力发展；航运电商平台的发展需要有先进和清晰的理念模式进行指引等。同时，将船舶产业链企业用户以及政府管理机构有效的纳入同一个知识互动体系当中，创造了基于智能船舶的业态融合新形态。


第6章 CPS为中国产业升级带来的机会空间

6.1 中国、美国和德国的产业优势与转型路径

工业系统主要由三类角色构成，从产业链的上游至下游依次是设计者、制造与集成者以及使用者。三者的关系与各自的优势如图6-1所示。设计者掌握着整个工业系统和装备的设计及原理知识，并向制造与集成者提供运用这些知识的核心技术及装备；制造与集成者掌握着制造过程的数据及知识，从事生产制造活动，向使用者提供工业产品和解决方案服务；使用者则掌握着使用的数据和知识，并利用工业产品创造最终的价值。
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图6-1 工业系统中三类角色的关系及优势

在以上三种关系中，美国和德国扮演着设计者的角色，而中国则扮演着另外两个角色。在第四次工业革命中，三个国家都希望能够更加直接地面向最终价值，从而获得新的市场和价值空间。通过分析美国和德国目前采取的策略，我们能够清晰地觉察到这些决策背后的最终目的和客观原因。事实上，美国和德国在制定自己的策略时都充分考虑到了自身的优、劣势以及目前自身在产业链中的角色，并以此为依据制定了工业转型的方向和具体措施，具体如表6-1所示，其中[image: 图]
 代表明显优势；[image: 图]
 代表正常水平；[image: 图]
 代表相对劣势；[image: 图]
 代表能力或经验缺失。

表6-1 中、美、德三个国家的工业优、劣势对比
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德国工业的优势在设计、核心部件和加工制造环节


但是由于其国内市场太小，“使用”这个环节几乎是空缺的。由于市场对制造装备的需求已经饱和，德国工业新的增长空间一方面在集成和服务，德国工业4.0的整个规划其实就是一个集成方案的蓝本，西门子、博世、施耐德等传统制造装备供应商希望以他们的产品为基础，向世界推销智能制造的集成方案；另一方面，面向装备的智能化服务也将成为新的增长点。


美国工业的优势在设计、核心部件和集成环节


但是“加工制造”这个环节几乎是缺失的。美国在二十世纪九十年代提出了全球化产业分工的概念，并掌握着最重要的设计和核心部件，发挥其在系统工程集成领域的优势，将价值含量低的制造业大量外包，再将这些工业中间产品进行集成后向用户出售，美国企业推行的是“装备+整体解决方案”的产品模式。此外，美国企业不断强化其智能化服务的理念和能力，并使之逐渐成为核心的盈利能力。工业互联网和大数据的兴起为智能服务提供了更多的增长机会，而这部分又恰恰是美国的强项，所以美国的CPS在民用工业中的应用主要集中在使用场景。


中国工业的优势在其完整的产业价值链


虽然整体上与德国和美国相比仍较为薄弱，但是价值链十分完整，又有很强的制造能力和丰富的使用场景。因此，中国企业要考虑的是如何立足于“加工制造”这个环节（其实对于制造装备而言，制造过程本身也是使用过程，也是经验积累的基础），并依托丰富使用场景带来的经验和数据资源优势，一方面向上弥补设计与核心部件的短板，力争更多的话语权，另一方面向下深度挖掘使用中的价值，将智造服务作为新的增长空间和价值创造引擎。

通过对美国、德国的竞争优势和转型策略进行分析，我们应当清醒地认识到中国与这两个国家的不同，并在自己的转型策略选择中结合自身实际情况制定最适合的路径。目前，美国GE公司推出的工业互联网理念深受追捧，其中“孪生模型”（Twin Model）被认为是设备智能化的标志，如图6-2所示。但由于“孪生模型”是建立在美国GE公司掌握了大量的设计及原理知识的基础上才能实现的，所以中国在设计端知识缺失的状态下很难效仿GE公司的模式。
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图6-2 美国GE公司的Twin Model服务模式

美国GE公司在过去十年里的商业模式主要是以产品能力的销售为导向，也就是“power by hour”的概念。2012年提出工业互联网背后的商业模式发生了变化，就是Jeff Immelt提出的“power of1%”，背后的逻辑是通过企业服务的方式帮助客户优化装备使用的效率与成本。但是GE公司的模式在中国市场遇到了很大的挑战，因为中国的主要市场来自于大型国有企业，他们很难接受直接把数据给GE公司，所以也就失去了提供服务的基础。因此GE公司必须要与中国本地的集成者进行合作，由这些集成者再去为用户提供服务。在这个关系中，集成者与使用者之间的关系和服务生态的建立是中国自主创新和知识积累的机会，也是整合中国中小企业不同应用链能力（例如轴承、润滑、第三方维护等）的机会。这个机会可用于填补集成者与使用者之间的缺口。

德国提出“工业4.0”战略的最主要目的并不是要升级本国的制造业，否则将如何解释在此战略已经实施的5年时间内，除弗朗霍夫学会主导的几个样板项目得以升级外，并没有在德国大规模地推广应用？事实上，在德国，许多拥有很强制造能力的隐形冠军，其使用的装备和自动化系统的先进程度并不比中国的制造企业高，但是他们通过掌握制造的知识，依然可以制造出我们制造不了的核心部件。因此，德国“工业4.0”战略的最主要目标，是将工业装备OEM与类似西门子等生产系统集成商的能力进行整合，通过提出新一代制造系统的理念，向他们的使用者，也就是中国等发展中国家的制造企业，销售新一代工业装备和集成方案服务，从而带动德国出口经济的新一轮增长（见图6-3）。但是中国也要清醒地认识到，这种打包式的销售方案中并不包括核心的制造知识。
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图6-3 德国“工业4.0”的战略意图和途径

而中国的制造企业作为装备的使用者也并不一定了解自己的真正需求，例如中国企业大部分对软件和知识服务的价值并没有概念，依然是以硬件为导向的，所以企业愿意花很高的价格去购买装备，但是却不愿意购买装备的使用知识及相应的服务。这说明他们还没有看到不可见的价值和损失，除了一个设备本身的价值外，设备的使用成本、效率的浪费和质量的影响因素等问题并没有得到重视。所以德国对中国的装备出口市场的定位并没有包含太多的知识服务，这也是由中国市场的客观因素造成的，中国企业需要寻找有效的替代途径去快速弥补制造知识的不足。


如何制定与中国的竞争优势相匹配的转型策略？


我们认为中国应当利用好其在使用和制造端中“量”的优势以及整个产业链较为完备的优势，并将重心放在使用场景的价值方面，从使用的数据和经验中获得集成和设计的知识，从下游到上游逐步增强中国产业链各个环节的整合能力。同时，结合中国在“智能使用”解决方案上的知识积累，推动中国工业产品“走出去”的战略，在向国外出口高铁、轮船、电力基础设施等装备产品的同时，配套“智能使用”的增值服务，在提升中国制造品牌竞争力的同时，强化服务型的可持续收入模式。

以中国的高铁产业为例，利用企业战略分析法（SWOT）对此产业进行分析（见表6-2）后可以看出，丰富的高铁运营经验和使用数据资源这个优势将为高铁产业带来新的机会以及成为弥补当前劣势的重要因素。

表6-2 中国高铁产业分析
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高铁产业的智能化应当以智能运维作为突破点，这并不仅是因为在运维端积累的数据是最多的。从长远来看，以智能运维为切入点，高铁产业可以逐步实现以下3步战略目标：

第一步：利用运维数据和以PHM为核心的智能分析技术，为高铁的运营企业提供智能运维服务，整合并优化运维服务资源，降低高铁运维的成本；同时为OEM企业创造服务型收入，增强企业的可持续盈利能力，将智能运维作为中国高铁服务品牌的核心，提升客户满意度，在全球树立良好的口碑品牌影响力。

第二步：利用车辆运维数据和经验，以备件需求预测、供应商可靠性分析、客户需求图谱等数据分析手段为依据，面向高铁车辆全产业链提供服务，实现全产业链的协同优化；同时，利用使用端的数据掌握核心备件供应商的产品信息，为中国企业与国外备件供应商合作进行技术升级提供话语权。

第三步：将运维端的数据和经验反馈至设计和制造端，针对运维中的常见问题，利用先进的数据分析手段进行因果关系的挖掘，最终从设计和制造环节进行改进，实现从“智能运维”到“智能设计”和“智能制造”的联动效应。

如今的全球制造业正处于大变革的前夜。新兴经济体也开始形成基于比较优势的全球大分工和大竞争，同时在互联网时代大背景下，消费者的消费观念也在发生剧变。当供应端和消费端同时发生剧变时，工业企业的核心竞争力被彻头彻尾地颠覆了，即从产品质量控制转变为客户价值创造。这种变化对企业能力提出前所未有的挑战。随着机械技术和信息技术的深度融合，人类所生产的各种产品和系统的复杂性也呈指数级别增长，例如现在的高铁就是集合了车辆系统、轨道系统、信号及调度系统、电力供应系统等众多子系统的综合产业，每一个子系统都涉及非常复杂并且专业的技术。

目前，CPS已开始在制造业领域中得到推广应用，基于CPS的智能制造，可根据市场需求及时改变产品设计和供应链，实现跨公司的超柔性合作，使得基于客户特征和要求的快速定制化生产成为可能，并彻底改变上、下游企业之间的合作方式。自组织、自优化、自适应的价值链和供应链大协作将在全球范围内，迅速改变制造业的竞争格局，而基于CPS的智能制造将重塑制造业企业之间的合作方式，实现整条价值链的共同进化。

6.2 CPS在中国的挑战与应用机会

通过比较中国、美国和德国的产业优势与转型路径，我们不难发现，如何清晰地认清国情与工业现状，从战略层面上提出工业转型策略，是实现工业产业进一步跃升的关键。对于中国而言，在谈及如何实现符合现状的工业智能转型时，我们不可忽视的一个问题就是如何把握当前转型的核心要素。为了能够回答这个问题，我们可以尝试从“知识经济”的角度出发，立足现状，探讨将知识转变为生产要素对中国转型发展的意义。


现状：国家可持续发展需要新经济增长点


自改革开放以来，中国经历三十多年的快速发展，经济总量已稳居全球第二，但经济规模大而不强、经济增长快而不优的格局也非常明显。伴随劳动力成本逐步上涨、资源环境约束日益加剧、投资边际效应递减日趋明显，尤其在当下美、德等西方国家高端制造业回归及东南亚国家低端制造业崛起的双重压力下，中国以要素驱动和投资驱动的经济发展模式正处于越来越尴尬的境地。

在经济学领域，这种尴尬的窘境（或者说是隐忧）被称为“中等收入陷阱”（middle income trap），即指当一个国家的人均收入达到中等水平后，由于不能顺利实现经济发展方式的转变，导致经济增长动力不足，甚至可能最终会出现经济停滞的一种状态。按照世界银行4126~12735美元的标准，中国2015年人均国内生产总值就已将近7000美元，早已进入中等偏上收入国家的行列。既使在当前世界经济复苏乏力的大环境下，中国以投资驱动的经济手段一直保持逆势增长，但如何实现经济的可持续发展才是避免或解决问题的根本。

在改革开放的三十多年中，中国发展一直是以增量的需求来驱动的，庞大市场在各个领域“从无到有”的过程中获得了巨大的投资需求。但也正是由于过去三十多年的成功经验，使得中国的企业习惯了以增量需求的方式带动增长，但是这样的方式被证明越来越难以持续，未来中国的发展方式应当逐渐摆脱依靠增量的需求，而是去挖掘存量中的价值，在“从有到精”的需求转变中寻找新的机会。以前面船舶工业的实践为例，全球对新造船的需求已经接近饱和，但是船舶的存量市场依然是巨大的，从造船转变为船舶运营的服务商，只要航运行业依然存在，就有不断的价值可以持续挖掘。中国新的增长点，应该是去挖掘新的工业知识，而不是在已经有的地方进行反复投资。那么怎么实现？可以从数据作为入口，通过挖掘不同的设计和应用数据与结果的关系实现知识的积累，进而从价值创造到知识创造。

令人庆幸的是，中国早已意识到这点，并密集性地推出一系列治国方针和战略布局。“新常态”中明确指出：“中国经济的新常态，是从高速增长转为中高速增长，经济结构优化升级，从要素驱动、投资驱动转向创新驱动”。这是从速度、结构、动力三个方面给出了具体的行动纲领，而伴随着“新常态”，中国相继提出了“一带一路”“中国制造2025”“互联网+”“海洋强国”等国家战略，积极推动着国家的创新驱动与转型发展。

所有的国家方针政策和战略都传递着国家当前的迫切需求，即国家期望通过创新驱动，寻找到可持续发展的新经济增长点，以此逐步摆脱以要素驱动和投资驱动的传统经济增长模式，平稳渡过“中等收入陷阱”时期，以便逐步实现更高的发达国家的蓝图。


需求：知识是新经济增长点的核心生产要素


能否找到新的经济增长点是国家改革成败的重要标志。那么这个新增长点在哪里？这个问题可以从两个维度来看，一是经济发展的纵向维度，二是技术发展的横向维度（见图6-4）。
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图6-4 生产要素、生产力、科技革命和经济时代

（1）纵向维度：从工业经济到知识经济，价值从传统要素端向知识端转移。

在后工业时代，现在的西方发达国家就遇到了类似的问题与危机。1983年，美国著名经济学家保罗·罗默在其提出的“新经济增长理论”中明确指出：知识与劳动力、资本、原材料、能源等一样，是重要的生产要素，在评估经济增长时，必须把知识列入生产要素函数中，因为知识可以提高投资回报率，而这又可反过来增进知识的积累。1996年，经济合作与发展组织（OECD）发表《以知识为基础的经济》报告，报告中就已明确地把未来的经济定义为知识经济，即建立在知识的生产、分配和使用之上的经济。美国等发达国家率先向信息经济和知识经济迈进，从最初的微软公司、苹果公司，到后来的Google公司、Facebook公司等，美国经济增长的主要来源是硅谷的5000家软件公司，这些公司对世界经济的贡献不亚于那些世界500强企业，而仅微软一家公司的产值，就已超过美国三大传统汽车公司产值的总和。

知识经济时代是自人类经历自然经济、农业经济、工业经济发展之后的新纪元，经济时代的划分不是以生产什么，而是以用什么生产为依据。虽然现代农业经济和工业经济也离不开知识，但总体来说，经济的增长仍然以能源、原材料和劳动力等物质为基础。而知识经济是以知识作为经济增长的主要来源和动力，因为知识在现代社会价值创造中的功效已远远高于传统的生产要素，成为所有创造价值的生产要素中最基本的一个要素。可以说，在当今世界经济增值链中，价值创造正在逐步从传统的能源、原材料和劳动力等要素，向更高的知识端转移。这也是中国大量产业处于微笑曲线底端，而西方发达国家处于顶端的根源；在这种情况下，如果不能实现将知识作为经济增值的核心生产要素，中国将无法摆脱当前处于价值链底端的现状。因此，向知识端寻求新经济增长点是中国摆脱困境的必然选择。

（2）横向维度：从机械化、电气化、信息化转向智能化，技术革命是新经济时代的有力推手。

新经济时代到来的背后必然存在新的科技革命将生产要素转化为生产力，而每一次世界范围内的科技革命都会推动产业结构的巨大变革和生产力的飞速发展，也会孕育出新的经济增长点，推动新经济时代的到来。从几次工业革命的发展历程可知，社会发展的需求牵引着技术的发展，而技术的发展促成社会需求的满足。由机械化、电气化、信息化带来的前三次工业革命，将人类社会推入了高速发展的轨道，伴随着机械化、电气化、自动化、信息化的高速发展，工业界中定制化与规模化、个性与共性、宏观与微观等之间的矛盾日益显著，导致采用加减法的传统技术与模式的边际效应正在急剧下降。信息化的发展一方面加快了经济、社会、军事、教育等领域的发展与增值速度，另一方面，越来越多的数据和信息变成“垃圾”被存储、传输，使得信息量的增速远大于其所产生价值的增速，即信息在贬值，信息的价值在流失，信息没有被充分挖掘和利用。

在需求与现状逐渐不匹配的大背景下，以CPS为突破的智能化工业革命，即第四次工业革命，已经被世界各国推到了前沿。智能化时代最本质的目标是在信息化时代的基础上，通过创新的智能化技术应用，实现将数据和信息进一步转化为知识和价值，来解决当前社会发展的高效率、个性化、定制化等需求与矛盾。

中国制造业机械化、电气化、自动化和信息化的发展一直紧追世界潮流，中国已经占据世界装备制造和使用大国的地位，并且中国的信息化水平在世界上也处于仅次美国的地位，可以说，在世界智能科技革命的转折时期，中国已具备良好的发展基础，因此，牢牢抓住智能化技术革命的发展契机，是中国打开知识经济时代新局面的一把金钥匙。

综上所述，从宏观发展角度分析可以看出，知识既是新经济增长点的核心生产要素，也是创新驱动发展的落脚点；而将知识转变成为生产要素是知识经济的根本目的，也是国家经济转型的关键。


动力：智能化是将知识转化为生产力的核心动力


近十年，围绕智能化主题的讨论从来没有停过，从多年前的物联网、大数据、云，到当下的工业4.0、工业互联网等，但“究竟什么是智能化”“智能化在做什么”“智能化有什么用”等问题一直是大家思考和热议的。

在世界工业变革和中国创业的热潮下，各国都将智能化作为其工业发展的关键，同时各国也在寻求对于智能化的理解，但结果往往都是模糊和抽象的。智能化，从字面上可以理解为一种感官描述，直观来说就是用“物的智慧”来补充和替代“人的智慧”，让人觉得“物”具备了与“人”一样的智慧，这也就是很多处于实践中的企业都提出的“只要用户觉得智能就是智能”的理念。

想要理解“智能化在做什么”，需要到智能化的内部寻找答案。从各行业的实践中可以看出，智能化是在信息化的基础上，借助数据分析、数据挖掘等创新的智能化技术，从已有的数据和信息基础上挖掘出有价值的知识，并通过在各领域中的应用来创造出更多的价值，即智能化是“数据-信息-知识-价值”的转变过程。在这个转变过程中，数据和信息是信息时代的产物，知识和价值才是智能化时代的关键，因此，智能化的本质是通过对知识的挖掘、积累、组织和应用，来实现知识的成长与增值，这个过程可称为“知识化”。

智能化是知识化的应用与表征，知识化是智能化的本质与内涵。能够看清楚这一点，对现今社会大量涌现的“智能化”方面的概念就不难理解：

（1）当“知识化”与装备相结合，就形成了智能装备；

（2）当“知识化”与服务相结合，就形成了智能服务；

（3）当“知识化”与产业相结合，就形成了智能产业；

（4）当“知识化”与城市、工厂、社区、医疗相结合，就形成了智慧城市、智慧工厂、智慧社区、智慧医疗等。

这些概念恰恰回答了“智能化有什么用”这一问题，即智能化通过知识化的创新应用，将知识切实地转化为社会生产力，进而带动整个国家在经济、社会、军事等领域的转型与发展。


核心：CPS是实现智能化的重要手段


既然知识化是智能化的本质与内涵，那么，知识是什么？怎么实现知识的转化？在哲学中，关于知识的研究称为认识论，而对于“知识是什么”这个问题，在认识论中仍然是一个争论不止的问题。我们尝试从在工业领域的角度对知识做出解释。知识可以被理解为五个“know”：

（1）知道是什么的知识（know what），即关于事实方面的知识；

（2）知道为什么的知识（know why），即关于原理和规律方面的知识；

（3）知道何时的知识（know when），即关于时机和趋势方面的知识；

（4）知道怎么做的知识（know how），即关于技艺和策略方面的知识；

（5）知道是谁的知识（know who），即关于能力和管理方面的知识。

知识并不是独立存在的，就像信息需要一个载体，知识则需要存在于某种“知识体”中，且知识体的模式决定了知识应用的效率和价值。其实在自然经济时代、农业经济时代和工业经济时代，知识也是作为生产要素存在的，但因为缺乏革命性的技术支撑，知识大多是以人脑或人的经验为载体，很难实现标准化和规模化的应用，使得知识向价值的转化存在效率不高、规模有限等局限性，很难转变为主要社会生产力，因此在整个经济增长中，知识只能处于相对边缘的状态；当然，还有另一个主要的原因在于以前对知识创值的需求并不迫切。

可以看到，智能化时代之前知识的载体是人，而在智能化时代，开始让“物”学会像“人”一样能够自主地发现知识、理解知识和应用知识，即将知识从人的大脑、人的经验等传统载体中，转移到具有更强可操作性和想象空间的机器和计算机等载体中，并在其中实现知识的挖掘、积累、组织和应用等成长与增值行为，从而实现灵活的、标准化的和规模化的知识应用，大大提升知识转化为生产力的效率与能力。

为了实现这种知识在载体间的转移，机器载体需要具备和人一样的产生知识的智慧，即需要具备以下几个重要的能力：

（1）感知能力：具有能够感知外部世界、获取外部信息的能力，这是产生智能活动的前提条件和必要条件；

（2）记忆和思维能力：能够存储感知到的外部信息及由思维产生的知识，同时能够利用知识对信息进行分析、计算、比较、判断、联想和决策；

（3）学习和自适应能力：通过与环境的相互作用，不断学习和积累知识，使自己的知识和能力不断成长，来适应环境变化；

（4）行为决策能力：即对外界的刺激做出反应，形成决策并传达相应的信息。

而这与我们之前提到的CPS概念与特征完全一致，即CPS正是通过“自感知-自记忆-自认知-自决策-自重构”的核心能力以及5C技术体系的应用，达成赛博空间与实体空间融合的“物的智慧”，是实现智能化的重要手段，这也使得CPS的发展将在中国未来的工业转型与智能化发展中获得难得的应用机会。


传承：让知识流转成为公共资源


知识已经成为最核心的国家竞争力，以前的知识主要依靠人和设备传承，主要体现在一个国家有多少顶尖的科学家，产业工人的素质和技术水平的高低，能够制造别人无法制造的装备，以及拥有先进的控制器和工业软件技术。但是这些传统的由知识形成生产力的方式正面临着挑战，最核心的问题是知识的传承性和流转的效率。CPS的核心价值是将这些知识数字化，通过互联网使知识高效地流转和规模化地服务于用户。CPS在与人的交互过程中可以帮助人去获取知识，也可以激发人的创造力去产生新的知识。

新加坡政府于2014年起投资超过7000万美元支持的“数字新加坡”（virtual Singapore）项目给我们带来很多的启发。通过对新加坡整个城市的3D建模，在网络端建立了城市的“镜像模型”，能够帮助人们更加直观地了解和感受整个城市，进一步去懂得如何改善整个城市。这个平台深刻地体现了前文所描述的CPS广义内涵。例如，通过城市平台，管理者可以模拟不同的城市规划所带来的影响，以及模拟突发状况下的相应策略，充分体现了对“结果”的预测和管理。这个平台也可以记录整个城市的变化过程，街道面貌的改变、新建的大楼，甚至是一棵树的变化都能够被追溯。通过与历史的对比，可以让人感受到生活质量的变化；但是更加让人触动的是对新加坡整个国家历史的传承，这种传承并不仅仅在书本和影像资料里，也并不只是记录重大的事件，而是每一个建筑、每一个家庭和每一棵树的历史，历史中关于这座城市的感受、经验和知识都被很好地传承下来，也使知识真正变成公共服务，每个人都可以从中获得定制化的感受和收获。

中国拥有源远流长的历史文化，也不缺乏具有创造力和经验的人，只是在传承方面有些欠缺。在古代有许多能工巧匠，但是这些匠人所拥有的只是“技艺”，并不能成体系地传承下来。而西方从文艺复兴开始就十分注重科学，很多的知识都被以科学作为载体传承下来。中国虽然在科学领域起步较晚，但是与西方的差距正在快速地缩小。进入智能化时代后，知识除了用科学的方式去概括和传承外，还多了数字化建模这种新的手段。而通过数字化建模的方式将离不开大量的数据和丰富的使用场景，知识的流转和服务效率也需要建立在庞大的用户和开发者群体基础上，这将是中国在智能化时代实现弯道超车的机会。

中国已经在互联网和智能移动市场中表现出了令人惊叹的增长速度，中国也将建立自己的数字化城市、工业知识平台和知识服务平台，使历史和经验得以传承，使知识成为创造居民福祉的公共资源。


机会：符合工业转型的CPS应用发展机会


可以说，CPS的出现及其逐渐应用，为当前在装备制造性能方面并不占优势的中国工业提供了从装备使用端与最终用户端出发进行工业转型、促进工业智能化进程，并产生新工业价值的极佳机会，而CPS的工业应用也将逐步形成符合智能工业发展需求的装备智能化新能力、企业管理新途径、业态融合和转型发展新思路。

（1）装备智能化新能力。

作为世界工业产品的“生产大国”和“使用大国”，工业产品的性能指标先进性已经不再是用户最关心的问题，终端用户更看重的是能够更好地使用、维护和管理所获得的工业产品，以最小代价获得利益、甚至产生新的价值，由此，对产品状态的定量化了解和未来发展趋势的精确掌握，是用户更为关心的问题。因此，CPS的工业应用，可以有效实现产品的自省性、自预测性和自比较性，以此来提升中国工业产品在使用阶段的实用性，并可极大地增强中国产品在世界市场的竞争优势，改变中国制造业在经验和先验知识上与传统工业发达国家的竞争劣势。

（2）企业管理新途径。

在新型工业企业管理过程中，重要的是做到管理中多角色、多环节、多层级决策活动的多目标协同优化，以运营管理的安全、经济、高效为目标，实现运营管理的智能化。而CPS在赛博空间中对于个体、群体、活动、环境以及推演的过程正是有效提升企业管理中认知与决策能力的关键问题，且其核心目标正是实现“视情”的无忧（worry-free）管理，即做到视情运维与精确管理，能够通过装备状态的有效掌握和企业活动的有效认识，推动企业管理的视情化，包括一站式信息服务、层次化活动协同、经济/安全/高效使用装备等，解除人的认知能力在智能制造和智能管理与控制活动中的束缚与制约，提升中国企业精细、高效和敏捷的管理能力。

（3）业态融合和转型发展新思路。

工业门类齐全、产业上下游贯通是我国工业体系最大的优势，但是传统割裂的利益模式和经营模式，使得这个优势并没有很好地发挥其综合效能，而以CPS构建为纽带，贯穿从最小控制/管理单元到工业装备再到上下游产业链乃至全区域生态链的层级式应用，并通过工业体系知识的形成、分享与利用的规模化，促进形成基于CPS的知识“共享经济”产业。由此，亦可尝试实现制造业从产品生产者向经营过程服务者的转型，构建制造业与用户经营目标和价值实现的共享与共担，从利益竞争关系变成利益同盟关系，实现生产力的再释放，从而以综合国力参与全球竞争。

6.3 CPS为中国工业带来的启示与改变

近年来，中国一直致力于经济增长模式和产业结构的调整，为的是在未来的世界经济中更加具有竞争力。提升中国工业的竞争力的关键在于对中国工业，尤其是中国制造“大而不强”的现状对症下药，具体包括：改变中国制造质量差、档次低的形象；提升产品的附加值，从价值链的低端环节向高端环节转移；调整制造业的产业结构，使之更加合理化；改善中国工业能耗高和对环境污染大的现状，实现绿色制造；改善企业的信息化水平，实现信息化的生产管理和全产业链的互联互通；增强企业自主创新能力，转变为创新驱动的增长模式。而这些，正是中国目前在工业界不断推进“两化融合”“供给侧改革”“中国制造2025”“互联网+”等一系列重要战略举措的目的所在。

可以说，CPS的发展亦可对中国工业战略推进起到积极作用：


两化融合：CPS可为两化融合注入新的融合力量


工业化与信息化的两化融合，核心在于深度融合，将实体经济与虚拟经济有效结合，以实现中国经济的可持续发展。而传统的工业化与信息化往往是各自发展，或者无法做到紧密耦合，原因在于：传统的信息化（如专家系统、控制系统、监控系统等）所解决的都是利用“知识”来消费“数据”的问题；而数据在消费过程中并没有被转化为知识，知识的产生过程依然靠人来实现；同时，传统的信息化分享的是数据和决策，但是知识并没有被分享。然而，CPS则通过核心智能技术体系，实现赛博空间与实体空间之间“数据-信息-知识”的有效转换、利用与共享，形成有效的认知与决策能力，小到最小控制/管理单元，大到工业生态链协同，均贯穿达成虚与实的深度融合，这也恰恰为两化融合的实现提供了新的技术思路。


供给侧改革：CPS可以创造提升供给侧质量的能力


在供给侧改革的过程当中，不应只考虑“去库存”和“去杠杆”等相关因素，因为供给侧质量的提升实质上在于工业能力与服务能力这两大能力的协同发展，且其核心在于价值的创造，即创值能力。而通过CPS层级式应用体系的实现，CPS带动形成新的价值链模式，从传统的买卖关系到价值的同盟关系，能够集合整个产业链之力为终端用户创造价值，这才是供给侧质量提升的关键。


智能制造：CPS可促使向服务型制造的转型发展


如何用“煎蛋”模型来看待中国工业制造领域的机会空间？中国制造在“蛋黄部分”和“蛋白部分”都还有很大的增长空间：蛋黄部分要填补中国工业制造基础技术的缺口，改变核心零部件和先进材料过度依赖进口的现状；努力提高生产效率，从生产的粗放型模式向精益型模式转变；重视工艺的研究和生产过程的管理，不断提升产品质量；努力研发核心生产设备和智能设备，并对设备的使用进行精细化和信息化管理；蛋白部分要提升产品的服务能力和可持续盈利能力，以顾客端的价值缺口为导向提供智能化服务，利用增值服务提升中国工业产品的核心竞争力。另外还要构建中国自己的工业互联网体系，扶持传感器技术、数采设备、运算能力和数据分析能力方面的研发和应用，利用数据挖掘和信息内容管理在使用中获得新的知识和技术对现有产品进行改进，避免一些不可见因素带来的隐患。还可以利用大数据对信息的挖掘，为用户解决那些以往不可见的需求，提供增值服务。CPS的关键目标就在于通过虚实融合的自主认知与决策手段，做到视情与精确管理，从最终服务端实现价值化创造，即为工业的服务价值化转型提供有效途径。


全球竞争力：CPS可突破不可见空间，提升工业综合竞争力


可以说，工业智能化的核心在于大数据的创值，而中国既是制造大国，也是使用大国，大量数据在中国汇集。如果数据是新工业智能时代中价值创造的原材料，那么中国无疑是资源最多的国家。然而数据并不会直接创造价值，就好像对于一个企业而言，是现金流而非固定资产决定企业的兴衰一样，真正为企业带来价值的是数据流，是数据经过实时分析后及时流向决策链的各个环节，或是成为面向客户创值服务的内容和依据。中国应该利用好“使用数据”的资源，不断提升中国对装备的理解和使用能力，让世界向中国学习使用经验。同时，在过去几十年里，中国实质上一直在“可见的空间”中进行投入，形成了很大的存量；现在要考虑的并不是如何继续去投资增量，而是如何将存量的能力释放出来，这需要我们在“不可见空间”中去探索（见图6-5）。
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图6-5 中国工业转型的机会空间

可以以CPS等典型创值体系的构建，突破“不可见空间”的潜在机会空间，关注制造业对客户、人类以及环境的价值，从而不断提升中国在世界工业中的综合竞争能力。

6.4 结语

对于中国工业而言，中国工业体系的完备性使得其有着其他国家无法比拟的全产业链上下游贯穿应用的优势，并且中国消费市场的庞大以及信息技术的快速发展，又给中国经济带来了数十年长足发展的优势；然而，要素驱动所带来的中国工业制造低端化、追随战略所带来的自主知识缺失等，都是中国工业发展所必须突破的瓶颈。

通过本书对CPS的阐述，我们不妨说，以CPS为核心的两化融合工程正为中国工业的发展带来新机遇，即通过数据驱动的自主认知与决策能力，打破经验和设计中知识转化滞后对中国持续发展的制约，从而以价值驱动的产业改造，实现新经济条件下的转型升级；中国要走体系设计的道路，需要逐步实现国家引领、企业参与、市场价值导向的战略思路。

最后，我们认为CPS将是中国应对新经济条件下两化融合和产业转型的使能技术之一，本书意图通过CPS发展的经济背景、学术研究、技术体系和应用体系等多个方面，探索适应中国特色的CPS与工业智能化应用实践之路。对于任何新出现的技术体系，中国不仅需要认真学习、消化、借鉴和吸收其他发达国家的成功经验，更需要结合自身的国情、需求、现状与能力，建立适合自身发展的方法论、技术体系和工业应用能力，而非盲目追随与模仿。兼容并举，自主创新，才是中国从“制造大国”走向“智造强国”的必由之路！
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内容提要

本书以人工智能技术与工业系统的关系为视角，从人工智能在工业领域应用面临的挑战出发，明确提出了工业人工智能的特征与意义，论述了工业人工智能系统的技术要素与落地途径，创新地提出了工业人工智能技术以问题为导向的收敛型应用模式，并结合大量实际案例介绍了不同场景的应用。全书分为四个章节，分别为：我们为什么需要工业人工智能；工业人工智能的定义与意义；工业人工智能的杀手级应用与赋能系统案例；如何建立工业人工智能的技术与能力。

本书可为中国的工业人工智能发展带来新思维和新途径，可作为产学研各个领域学习的参考资料。同时，本书也适合对工业人工智能领域感兴趣的大众读者阅读，并能为广大读者带来创造性的启发。


序一

2018年1月20日，李杰教授加入了富士康科技集团。我们很愉快地讨论了他在工业大数据领域的研究成果及其在企业中的应用。我对他提出的“工业人工智能”这个概念颇有兴趣，李杰教授在加入富士康科技集团之前一直在进行人工智能方面的研究，我总觉得传统的人工智能让人有种“虚无缥缈”的感觉，直到李教授向我介绍他所研究的“工业人工智能”时，我发现这才是对实体的制造业更适合、也更适用的东西，很快，“工业大数据”“工业人工智能”等概念已然成为富士康工业互联网转型中的一盏明灯。

李杰教授在美国从事人工智能技术的相关研究已近40年。最早的研究包括汽车生产线自动化和美国邮政总局的邮件自动派发系统（手写区码辨识技术）等，这些扎扎实实的项目研究让他积累了丰富的经验，同时也让他获选进入美国国家科学基金会（National Science Foundation，NSF）。李教授在NSF任职的7年内，主要负责审查与资助各类先进制造业的研究项目，包括很多前沿的制造技术，例如3D打印、纳米技术、智能切削技术、先进半导体等。1995年，李杰教授在日本工作期间启动了一项重大的项目，即“运用互联网技术将远程机器互联，进行远程数据分析、监控与预测”。这个在当时还是很前沿的概念，就是现在工业互联网概念的始祖。此后，李杰教授的研究项目涉及很多不同的工业领域，包括普惠发动机、赛考斯基直升机、开利空调、奥的斯电梯、国际燃料电池等，他用自己前瞻的思维突破挑战，利用远程连接、监控、分析、预测，解决共性、可靠性的问题。

2000年李杰教授回到学校担任大学教授，持续推动当时尚未成形的工业大数据、工业人工智能概念。他以其前瞻性的眼光在当时提出一个非常远大的愿景：“2010年当所有工业场景都可连接之后，将缺乏一个针对这些工业数据的分析系统”，这也就是我们现今朗朗上口的“工业大数据”研究领域。李杰教授在20年前很清楚地看到未来，但当时软硬体的条件尚未成熟，故他首先成立了智能维护系统研究中心（Center for Intelligent Maintenance Systems，IMS），透过产学合作、专业培训等方式，协助全世界15个国家、超过150个公司，以工业大数据与工业人工智能技术，在技术与商业模式突破创新。据NSF实行的匿名调查，该中心具有高达270比1的投资报酬率，乃历史上绝无仅有；2014年IMS中心也被选为NSF技术创新奖，是NSF中的最高荣誉；IMS中心所培养的研究学者，也在美国九次的工业大数据竞赛中，荣获五次第一名的殊荣。这些成就，让IMS中心被誉为美国工业大数据与PHM领域里面的“西点军校”。

2018年7月，李杰教授正式成立了世界上第一个工业人工智能中心，之所以成立这个中心，是为了在工业制造领域向大家传递一个新的理念，即“当人工智能软件与数据量够多的时候，我们研究的重点不应当只放在算法本身，而是如何让人工智能技术在工业系统上落地”。李杰教授用他在40余年的研究生涯中积累的丰硕成果和经历，为人工智能落地于工业制造领域奠定了扎实的基础，可以预见，“工业人工智能”的新理念和新思维将在未来工业制造发展中扮演重要的角色。

如果说互联网改变了我们的生活，工业互联网改变了我们的产业，那么工业人工智能将改变我们的未来。与传统的人工智能不同，工业人工智能必须是一个跨领域、跨学科、跨产业的集成系统工程，工业场景中的大数据和应用问题必须是聚焦、精准且结构化的，而未来的工业人工智能必须协助产业发展成长与转型，这是预测型的科技服务，能够产生新的经济利益（提质、增效、降本、减存）。过去我们经常讲的“精益制造”“先进制造”“工业4.0”等，都是努力在可见问题上解决可见的问题，而工业人工智能是利用不同的机器学习方法，融合不同种类的数据去挖掘不可见的关系及可产生效益的优化性，进而避免尚未发生（不可见）的问题。我深信，这个理念和技术的突破将会带动崭新的智能产业革命。

《工业人工智能》这本书不仅能带领读者们重新认识人工智能的定义，还向大家介绍了新的工业系统思维与方法，包括核心技术4T（DT、AT、PT、OT）、常用的人工智能算法类别，以及由此应运而生的新技术和新产品，例如富士康雾小脑®
 的开发，就是通过虚拟机实践于雾端作为制造生产数据采集分解、人工智能运算分析决策的核心装置。通过书中丰富的实用案例，读者能够清晰地了解李杰教授及其团队如何将工业人工智能技术应用在各个不同的工业企业中。富士康科技集团也很荣幸能够在本书中与广大读者分享我们的“世界灯塔工厂”（2019年1月于世界经济论坛颁发）的获奖案例与经验，为中国的智能制造转型贡献一分力量。衷心希望本书的出版能够助力未来工业人工智能的发展，推动工业转型迈向新的高度。
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序二

互联网在过去20年的飞速发展为人工智能技术的进步提供了良好的条件，大数据的不断积累、计算能力的飞速提升和算法的不断突破共同创造了人工智能走向成熟并商用化的基础，这些应用进一步创造了新的商业场景和价值，又促使更多的资源投入到人工智能技术的研发与应用。世界各国都正在迎接智能化时代的到来，也在为如何在新一轮竞争中占据有利地位做积极的准备。中国政府和企业应该如何把握好新一轮的发展机遇，成为大家共同关注的话题。

中国的互联网经济在过去10年内取得了举世瞩目的成就，诞生了一批领先世界的优秀企业，人工智能技术在互联网经济中的应用也走在世界前列。但是我们不能忽视的是，中国在改革开放40年中取得的巨大成就和人民生活的改善是建立在工业能力和制造技术不断进步的基础上的。中国已经成为世界第一的制造大国，拥有最完整的工业门类和产业链，产品销往世界各地。但是大而不强的问题依然突出，许多产品的质量和生产效率还有待提升。当劳动力成本优势已经不再，资源和环境已制约了粗放型的发展模式，知识和创新转型更加迫在眉睫。从制造大国走向制造强国是我们唯一可选的战略决策。人工智能技术如果运用于工业系统，对迅速提升中国制造企业的运营能力和核心知识有重要的意义，能够帮助我们发现过去不可见的问题，从数据中找到复杂的关系，对系统进行建模和优化，这样就能够从以前的基于经验（experience）向基于事实依据（evidence）的制造方式转变，也能够让知识被更好地沉淀和传承。

这本书以人工智能技术与工业系统的关系为视角，明晰提出了工业人工智能的特征与意义，论述了工业人工智能系统的技术要素和落地路径，创新性地提出了工业人工智能技术以问题为导向的收敛型应用模式，并结合大量的实际案例介绍了在不同场景中这种应用模式的落地过程。李杰教授和他的团队系统性地阐述了如何利用数据、算法和工业知识的深度结合，去解决和避免工业系统中可见和不可见的问题，利用智能算法进行制造系统的运营优化，实现制造系统的无忧化运行。

李杰教授多年在制造技术的研究方面辛勤耕耘，是世界一流的智能制造专家。他为如何利用工业人工智能技术推动智能制造提出了独特的见解和方向，所分享的经验大都来自成功的实践，对产学界都有实质性的启发。

“工欲善其事，必先利其器。器欲尽其能，必先得其法。”在人工智能时代来临之际，我们必须首先厘清这些新技术能够为制造系统带来的价值和意义，然后从解决问题和创造价值的视角探讨技术的发展与应用。我相信，本书深刻的思辨性能够解答大家对工业人工智能的疑惑，在未来能够帮助中国实现智能制造的转型之路。
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序三

世界经济正处于从信息经济向知识经济转型的关键时期，知识经济转化的核心就是以数据为驱动，实现知识的自主形成和规模化利用，将人、信息空间、物理空间深度优化融合，以转型升级实现数字化、网络化、云化、智能化的知识经济系统。因此，把知识作为新的生产要素，以知识自主形成以及与已有生产要素的融合作为科技创新的重点，以价值驱动作为产业模式创新的核心，实现经济的可持续发展，应该是未来中国工业转型的一个重点。

人工智能技术是研究开发用于模拟、延伸和扩展人的智能的理论、方法、技术及应用系统的一门新的技术。60余年来，在需求牵引和技术发展的推动下，基于新的信息环境、新技术和新发展目标的新一代人工智能为人类获取知识和使用知识提供了更为高效的新动能与新手段。不容置疑，一个“智能＋”的时代正在到来。目前，新一代人工智能技术的快速发展已经对人们的生活带来了深刻的改变，但是其与工业和制造系统的融合才刚刚起步。

李杰教授及其团队多年来在工业智能维护系统和工业互联网领域研究与实践方面取得了丰硕的成果。我与李教授相识多年，深切了解到李教授和他创立的IMS中心从早期的工业系统PHM（预诊与健康管理）到工业大数据、智能制造、赛博-物理系统（CPS）等技术理念和研究成果的演变，进而创造出影响全球产业的技术和实践项目。目前李杰教授担任富士康工业互联网副董事长，他过去30余年的经历跨越了政府、产业界和学术界，如今又回到工业界带领富士康科技集团这样的产业巨头进行工业互联网转型，他是我所见到过经历最丰富的学者之一。《工业人工智能》一书正是李杰教授及其团队将自己最新的技术理念和研究成果提炼总结成的新作。

这本书是我国第一本系统性阐述工业人工智能的著作，是李教授将其几十年间在全球企业中实践的扎实成果进行总结整理，其中关于工业人工智能的许多定义和概念都是由李教授首次提出的。例如，他首先提出工业智能是一个系统工程，人工智能技术在工业场景中落地的5个S原则，即满足系统性（systematic）、快速性（speed）、持续性（sustainable）、流程性（streamline）和标准化（standard），这5个原则非常符合工业系统的客观条件和实际需求，因为工业系统要求稳定和可控，需要避免不可被解释的不确定性，这是目前工业人工智能算法需要解决的重大挑战。同时，工业人工智能的应用场景分为4个F（factory，field，facility和fleet），介绍了不同场域应用中的痛点和难点，并结合了大量翔实的案例让读者有了更加生动和直观的感受。

如今一场新技术革命和新产业变革正在全球展开。“工业智能＋”的时代正在到来，机遇与挑战并存，任重道远。我相信本书对我国产学研用各个领域的学者及技术人员的研究与实践将具有重要参考价值。

中国工程院院士　李伯虎

2019年4月


前言

过去的十多年，从互联网＋、大数据、工业大数据、人工智能、区块链，到工业互联网和工业人工智能，每一两年都会出现一个新名词或新概念，但是这些概念代表什么，具体应该怎么应用却不是很清晰。人工智能在美国经历了超过60年的发展，在某些领域应用得很成功，在某些领域却有相当大的困难。因此我很希望看到人工智能扎实地在工业系统展示出它的能力，加强工业基础，并帮助工业系统成长。我本人在美国近40年从事智能制造以及工业大数据的产学研工作，深深地体会到企业从精益到智能制造的转型过程中，人才、技术管理和执行上的挑战。我写这本书的动机是希望大家可以真正了解什么是工业人工智能以及如何使用工业人工智能。

我于2000年建立了NSF智能维护系统中心IMS，一直从事在工业大数据PHM预测性维护的研究和推广，在这项工作中，我们把人工智能和机器学习当成基础科学和工具来赋能企业，因此也成功地吸引了全球100多家企业，包括宝洁、丰田、通用电气（GE）等，并取得显著的成效。在2018年，我们在美国成立了工业人工智能中心，希望以工业为出发点，运用人工智能形成可以快速验证与可传承的智能工业系统。

人工智能是一门认知科学，主要包括了六大领域：自然语言处理，计算机视觉，认知与推理，博弈与伦理，机器学习和机器人学，可以应用在社交、医疗、商业等众多领域。但是在工业应用中往往发现的问题是，两个工程师用不同的人工智能算法可以有两个不同的答案，这在工业领域里很难被接受，因为在工业领域中需要的是系统性、快速性以及可传承性这三个特点。不同于人工智能，工业人工智能是一个系统工程，更强调如何建立从数据技术（DT）到分析技术（AT）到平台技术（PT）以及有效运营技术（OT）的结合，目的是为了使两个工程师解决问题的答案一致。传统的人工智能专家具有很强的算法能力，但是在缺乏专业知识的情况下很难解决工业系统问题，即使解决了也是个例，很难持续重复。工业人工智能的最大挑战是将以个人为中心的算法思维，转化为系统工程。这是一个去中心化的过程，让每位行业专家的智慧可以通过系统的方法得以传承。

为了让读者更加了解工业人工智能对工业发展的价值，我们分为四个章节阐述：主要为我们为什么需要工业人工智能，工业人工智能的定义与意义，工业人工智能的杀手级应用与赋能系统案例，如何建立工业人工智能的技术与能力。其中，我们把过去在美国工业大数据挑战中所参与的实际案例列出来，让大家可以通过这些案例了解如何用算法去解决工业系统问题，更重要的是读者可以重新找到这些数据，将自己的算法进行验证，也可以把个人的经验分享给其他读者。

为了配合本书的发布，我们会建立一个有关工业人工智能的公众号，每一位读者可以反馈他的经验供大家分享，同时也在这个公众号里给我们提出建议和可以改进的地方。我们希望可以在大家共同的努力下将工业人工智能推广到更广的层面。工业人工智能是由我首先提出的，我衷心希望这个理念、这个新的领域能够系统式地推广，让智能工业能够永续发展。

李杰（Jay Lee）

2019年4月
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引言　人工智能的技术发展与应用现状

2017年可称为人工智能（AI）元年，在此之后仿佛一切都在加速，人工智能领域的突破层出不穷，比如根据医学影像诊断疾病、自动驾驶的汽车、刷脸支付和无人超市等。人工智能技术“横冲直撞”，闯入甚至颠覆了许多商业领域，也成为企业的新“军备竞赛”场地。2017年在人工智能领域的并购和投资就高达220亿美元，是2015年人机大战发生前的26倍。谷歌的CEO皮查伊将AI对于人类的影响放在了高于火和电的位置上：前者标志着人类文明的起源，而后者将人类带入了工业时代。麦肯锡全球研究院则给出了一个更具体的价值：将人工智能仅仅运用在营销、供应链管理和新销售方式的利润和效率提升上，就能够在未来20年创造2.7万亿美元的经济价值。

人工智能发展所取得的举世瞩目成就并非一蹴而就，它的应用其实早已开始改变我们的工作和生活方式。1988年我在美国邮政工作时，主导了第一个使用机器视觉和手写辨识技术来自动分拣包裹的项目，并登上了《AI Magazine》的封面。再往前追溯5年，我也曾经在汽车生产线上开发机器人，探究如何使用传感技术让机械臂的定位和动作执行更加精确。那个年代的人工智能还只能完成在一定范围内规定好的任务，受工作条件、对象和环境的限制非常多，并不像现在这样能够完成更复杂的任务，并且可以通过泛化学习和认知能力管理很多不确定性。人工智能技术在近几年爆发式的发展主要得益于许多基础设施技术的不断完善，比如大型的运算中心为我们提供了更强的计算能力，传感器变得更加多样和廉价，信息通信技术（ICT）技术的发展为数据的流通提供了更高速的管道，互联网中每分钟数以亿计的活动产生的大量数据为算法的训练提供了丰富的样本，而更加强大的芯片使得这些智能算法可以在任何边缘硬件中实时处理和分析数据，再通过丰富的交互入口传递信息，从而完成各种活动。这些基础设施的不断完善正在使AI的使用成本大幅下降，就好像电力基础设施的完善使得现在的照明成本比两百年前降低了数百倍，这使得人工智能能够以更加低的门槛被更广泛的场景所接纳。

事实上，人工智能对人们生活方式和生产方式的影响已经超过了我们的想象。在生活中，无处不在的摄像头记录着我们的一举一动，当我们进入一家商店时，素未谋面的售货员就可以通过人脸识别迅速获得我们的各类信息，进而有针对性地推荐我们可能感兴趣的商品。在工作场所，亚马逊（Amazon）的一款可穿戴式传感器可以追踪仓库工人的手部动作，识别他们的工作效率并通过振动提醒那些潜在的偷懒者。在中国的某半导体制造工厂内，管理者可以通过员工的工牌定位到他们的移动路径，并自动识别那些有异常活动的员工，对于保密性要求极高的半导体生产商而言，这无疑是防止技术泄露的重要保障。美国职场目前最受雇主青睐的“即时通信和协同工具（Slack）”可以帮助管理者评估员工的效率和与团队互动的有效性，这个软件的全称就很能很形象地体现它的作用——“所有对话和知识的可搜索日志”（searchable log of all conversation and knowledge），对这些工作过程中所产生的数据进行分析，就可以判断哪些员工的效率更高，而哪些员工可能有离职的倾向。

在商业活动中，人工智能帮助商家更加了解他们的客户，进而做出更加准确的营销决策。中国平安采用人脸识别技术，让用户在申请贷款时在视频中回答有关收入和还款计划的问题，通过监测其面部的微表情判断他们是否在说真话，以此筛选出需要进一步审核的客户。中国平安之所以有底气这么做，是因为他们掌握了世界顶尖的人脸识别技术——截至2018年5月9日，户外脸部检测数据库（labeled faces in the wild，LFW）最新公布的测试结果显示，中国平安旗下平安科技的人脸识别技术以99.8%的识别精度和最低的波动幅度领先国内外知名公司，位居世界第一。英国领先的网购公司Ocado将每天收到的超过1万封客户邮件，利用人工智能技术进行情绪分析，之后对应答的优先级进行排序，并进一步将客户所投诉的问题进行自动分类，然后分发给具有相关领域知识的服务人员。著名的赌场集团恺撒娱乐（Caesars）通过在酒店内提供虚拟礼宾员Ivy来自动回答客户的询问，将打给人工服务台的电话减少了30%。美国的一家创业公司为保险公司的电话客服提供情绪引导服务，通过识别客户的语速、语调和用词特征来识别客服的情绪是否恰当，并提醒他们在适当的时候表现出更多的同情心。法国家居装饰零售商乐华梅兰（Leroy Merlin）通过分析历史销售数据与各种影响因素（如天气）之间的关系，为订货策略和供应链管理提供建议，帮助节省了8%的库存，同时增长了2%的销售额。将人工智能与大数据分析技术应用到需求预测和库存改善可以释放存储空间和改善企业的现金流，这对于利润率已经被挤压到生存边界的零售商而言无疑是一个福音。对零售业而言，供应链成本降低的3%可能使净利润翻倍。IHL Group的数据显示，2015年全球零售业因为库存积压而造成的损失高达4 700亿美元，而库存不足或周转造成的损失达6 300亿美元。人工智能在供应链优化方面的应用或许也是一个万亿级的市场。

人工智能的发展历程中也曾经历过数次起伏，从1956年达特茅斯会议后直到2000年，人工智能曾经历过两次寒冬。第一次寒冬开始于1973年，以《莱特希尔报告》的推出为代表，由于在人工智能方向的研究投入没有取得预期的进展和回报，美国政府决定大幅削减支持人工智能领域研究的资金，象征着人工智能正式进入寒冬。之后的十年间，人工智能鲜有提起。进入20世纪80年代，由于专家系统和贝叶斯定理在人工智能领域中崭露头角，人工智能再次迎来新的高潮，然而随后人们开始意识到人工智能的问题不仅是硬件问题，而更是软件以及算法层面的挑战没有突破。随着1987年基于通用计算的Lisp机器在商业应用上的失败，人工智能再次进入了低迷期。到了20世纪90年代后期，由于计算机运算能力的不断提高，人工智能开始再次进入大家的视野，代表性事件包括IBM深蓝计算机击败人类国际象棋冠军，以及以数据挖掘和推荐系统为主要代表的商务智能应用开始真正为企业创造价值。而这一次的人工智能高潮来临相当一部分应该归功于深度学习神经网络的突破性进展和成功应用。2012年，Geoffrey Hinton团队在ImageNet竞赛上首次使用深度学习技术，从而完胜其他团队，让人们意识到深度学习相比于传统机器学习的长处，让深度学习重新回到主流技术舞台。与此同时，以图形计算为代表的GPU在计算机视觉训练中替代原来的CPU，大大提升了计算性能，让原来需要几个月才能完成的训练缩短到几天甚至几个小时，加快了计算机视觉前期训练和推理的迭代周期，带来效率上的成倍提升。当硬件、算法、大数据这三个因素在各个领域的突破达到一定程度时，自然就带来了人工智能的大爆发。2016年3月，谷歌AlphoGo机器人以4:1击败韩国围棋冠军李世石就是三者结合的典型代表，让人工智能不再是高高在上和遥不可及，从此进入大众的视野。

与过去两次人工智能所经历的高潮不同，这次我们看到人工智能技术已广泛应用于智慧安防、智慧金融、智慧零售等新的行业形态，并为人们的生活带来很大的便利。最重要的是，人工智能在某一些领域中已经验证了其商业价值可行性，形成了标准化和可大规模应用的产品，甚至已经开始盈利。这与过去两次人工智能技术所经历的起伏有本质上的不同。我们有理由相信，新一轮人工智能正处于增长的黄金年代，以深度学习为代表的高级算法在行业的应用趋于成熟，为解决工业问题提供了很好的工具。

人工智能从以学术为驱动转变为以商业应用为驱动的发展模式，既能为进一步解决城市和社会问题、生态保护、经济财政、金融风险等宏观系统提供指导，也能为工业制造、能源电力、健康医疗和交通运营等微观领域提供解决方案。新一代人工智能技术在近几年取得快速发展和应用主要受益于以下4个要素：

（1）人机物互联使数据量呈现爆炸性增长，形成了真正的大数据环境。

（2）云计算、边缘计算和专有芯片技术加速演进实现计算能力大幅提升。

（3）深度学习领域的技术突破带动算法模型的持续优化。

（4）资本与技术深度耦合助推行业应用和技术产业化快速兴起。

在数据、运算能力、算法模型、多元应用的共同驱动下，人工智能的应用范围逐渐从执行特定工作的“狭义”人工智能，向胜任某一场景下开放性问题（如人机对话）的“广义”人工智能演进。人工智能技术能更为密切地融入人类生产生活，与人的关系从辅助性工具进化为协同互动的助手和伙伴。在这一轮技术热潮中，我们能够观察到人工智能技术的演进方式，包括：①从CPU架构的独立运算到GPU架构的并行运算，再到基于TPU的面向特定算法进行优化运算架构的出现；②从依赖算法突破的驱动转变为数据、运算力、算法、商业化应用场景复合驱动；③从封闭的单机系统转变为快捷灵活的开源框架（以往的专家系统基于本地化专业知识进行设计开发，以知识库和推理机为中心而展开，其中，推理机的设计由不同的专家系统应用环境决定，单独设定模型函数与运算机制，一般不具备通用性；知识库是开发者手动录入的专家分析模型与案例的资源合集，只能够在单机系统环境下使用并且无法连接网络）；④从学术研究探索导向转变为快速迭代的商业化应用导向。

我们很欣喜地看到人工智能技术正在实现“场景—数据—技术—产品—商业”的正向循环。在人工智能技术发展的早期，由于数据获取的成本较高，算法缺少快速演进的环境。而一旦进入应用期，大量的优质样本数据和更快速的反馈有助于技术弊端分析，通过对相关技术进行改进升级，进而提升了产品的应用水平；而用户在得到更好的产品体验后，继续为应用平台创造更大规模的后台数据，用来进行下一步的技术升级与产品改良，由此进入大规模应用阶段。如今的我们究竟是站在变革的序曲还是高潮中，很难有清晰的判断，不过有一点是明确的——人工智能已经在切实改变着我们的生活，而与此同时也面临许多无法忽视的挑战。我们看到如今人工智能在社交、行为、活动、商业等领域的应用已经产生了直观的影响和切实的价值，这些应用为人工智能在工业领域的落地所建立的基础，正在成为未来实现工业人工智能的潜力。当前工业处于向工业4.0阶段的转型期，以价值创造为目标和驱动力，为人工智能的发展与行业应用提供了合适的土壤。智能制造和工业互联网技术的发展让我们看到了工业系统的“本地的智能化”和“连接的智能化”方向齐头并进的趋势，向着横向与纵向智能化应用体系的整合演进。一方面，我们看到设备的智能化、传感技术、通信技术、信息与控制技术等方面的快速发展正在为工业系统提供大数据环境和强大计算能力的基础；另一方面，工业互联网的发展正在推动设备、人与服务的连接，产生更多具有商业价值的新场景。这些要素的逐渐成熟让我们有理由期待工业将成为人工智能技术发展和商业应用的新蓝海！


第1章　我们为什么需要工业人工智能

1.1　工业系统为人工智能带来的新视角

在人工智能技术（AI）的发展浪潮之下，世界各主要国家纷纷将发展人工智能上升至国家战略的高度。国务院印发的《新一代人工智能发展规划》明确了中国新一代人工智能发展的战略目标，到2020年，人工智能总体技术和应用要比肩世界先进水平，使人工智能产业成为新的经济增长点，为社会和产业的发展提供新的动能。2018年6月，中国第一本面向高中生的《人工智能基础（高中版）》教材发布，同时全国40多所学校引入该教材作为选修课或校本课程，成为首批“人工智能教育实验基地学校”，这是国内中等教育体系首次引入人工智能（AI）教材，人工智能教育在中国开始迈入基础教育阶段。除了面向初高中的AI教育外，机器学习和数据分析课程也成了职场中最热门的在职培训，许多人认为掌握AI技术就像互联网时代熟练使用电脑一样会成为必备技能。2018年11月，一则AI应届博士年薪80万元的新闻再次成为社会关注的焦点，除了引起人们的惊呼和羡慕外，也有一些质疑的声音，AI的应届博士生真的能够创造这么多的价值吗？这其中有多少泡沫的成分？硅谷的人才争夺战其实在2016年就已经拉开序幕了，刚毕业的深度学习方向的博士可以拿到50万美元以上年薪，有项目经验的博士可以拿到百万美元年薪，以谷歌（Google）、脸书（Facebook）和微软（Microsoft）为代表的科技巨头们都在用不合理的价格挖掘人才。我在2018年7月份与富士康科技集团郭台铭董事长到斯坦福大学演讲，来参会的有许多硅谷互联网公司的人工智能科学家，其中一位说他觉得很恐慌，因为每天所做的工作好像并没有那么大的价值，与他的收入明显不匹配，如果有一天泡沫破灭了他该怎么办？这使我意识到对AI人才泡沫的忧虑可能在世界各个国家都差不多，这背后的原因是人们对AI能够解决的问题和创造的价值充满期望，市场其实是在为期望买单，而不是为一个确切的价值买单。因此，人工智能技术在经历了较长时期的技术积累并在某些领域取得巨大商业价值后，面临的最大挑战是需要快速找到更多应用场景来满足市场和资本对它与日俱增的期望。

毋庸置疑的是，AI技术已经在许多领域解决了一些难题并开始创造商业价值，这些领域包括电子商务、金融科技、安防和移动支付等，有些领域甚至已经开始出现整合的趋势，未来会有新的巨头诞生；但是AI在工业系统中的应用还十分有限，人工智能科学家们可能会将原因归结于人工智能技术应用的基础条件还不成熟，数据、计算能力和算法这三个核心要素在工业系统中还不具备。我们接触过许多对工业场景感兴趣的人工智能公司，我发现他们都有一个共同的特点，就是会首先问我们有哪些数据，而不是问有哪些问题要解决。我想这是因为双方的视角不同，过去的人工智能应用更关注从数据的视角出发，寻找数据中隐藏的关系和应用机会；而工业更需要从问题出发，是以解决问题为导向的价值创造。

除了思考问题的视角不同以外，AI技术的应用目前还存在明显的限制和瓶颈，我们需要弄清楚AI技术能够胜任什么和还不能做什么，这样才能建立合理的期望，让AI技术去做它擅长的事情，同时对其他的基础和传统技术保持坚持和尊重的心态。


AI技术的第一个限制


AI技术无法帮助我们去突破现有的认知。我们更需要清醒认识的是，AI技术目前还不能帮助人们在基础知识方面取得突破，这些基础知识包括但不限于科学原理、工艺水平、设计与制造能力、系统工程、基础材料和试验验证。而这些基础知识才是决定工业能力的根基，因此我们可以期待AI技术能够在现有的基础上去优化效率、提升商业价值、通过建模分析预测和避免一些问题、降低人力等，但是无法期待AI技术能帮助我们去突破现有的认知。AI技术可以在现有工业系统的基础之上持续优化效率，但并不能帮助我们实现“弯道超车”，更不能取代基础研究的投入。人工智能与工业相结合，还需要探索更加明确的应用场景，设计体系化的技术架构，制定与工业系统相匹配的技术标准，明确与既有的运营流程相结合的实施方式。


AI技术的另一个限制是“机会性”，而非“确定性”


AI技术的另一个限制是更多面向解决问题的“机会性（possibility）”而非“确定性（deterministic）”，这也限制了AI的应用目前更多是以机会为导向，而非以问题为导向（problem solving）的思维方式，所以人工智能科学家（或数据科学家）在工厂会首先关心有哪些数据，而非要解决哪些问题。当工厂的管理者问他们能够给工厂带来什么价值的时候，他们更希望首先建立大数据环境和强大计算力的基础设施，然后再从数据中寻找创造价值的机会。AI技术在互联网和电子商务中以“机会性”为导向的应用确实带来了一些商业上的成功，比如基于对客户历史消费的行为分析，判断客户可能会对某一些产品感兴趣，短视频播放平台就会直接把主页面、分类和搜索等功能全部省掉，只推荐客户可能感兴趣的视频，如果不感兴趣就直接播放下一条；交友网站推荐可能感兴趣的人，喜欢的向左滑，不喜欢的向右滑；Facebook和Google分析人群的偏好，以便更加精准地投放广告。这一些应用都是以机会为导向的，追求的是快速反应和对情绪的影响，准确度和确定性并不重要，重要的是不要错过任何可以产生商业价值的机会。人工智能应用的最大挑战并不在于技术，而是在于如何产生应用的价值，过去更加关注社会问题、商业问题和社交问题，这些都是处在比较发散和机会导向的视角。如果把技术当作工具来看待，更加重要的是如何利用工具。就像现在很多人都会用Excel，但是未必懂得如何做财务统计，也未必会分析股票行情，更不见得会企业的经营管理。AI算法就如同Excel一样，虽可以掌握算法并不代表能够解决问题。现在的AI教育大多是在教理论和工具，却并没有教会如何解决问题。

工业场景中问题域是有限的，问题是可以收敛的，比如在一个工厂中不可能会存在几万种质量问题，这时可用AI进行质量问题的识别和预测，当把某个质量问题的核心解决掉时就能够带来突破。现在对人工智能初创企业的投资失败案例中，有40%是找不到可以应用的场景，有30%是因为资金问题，有20%是因为创始团队分歧，而只有10%是因为能力和技术不足。因此，成功与否的最关键因素是能不能找到合适的应用场景；在判断一家公司的技术是否有价值的时候，更倾向从他们要解决的问题中判断是否存在过去没有被解决的问题，要解决的痛点到底有多痛。比如有公司开发用AI技术在烘焙坊的收银台实现自动结算和收款功能，可是给面包结算和收款并不是急需解决的问题，食品安全、食物口味和食品营养才是更需优化的问题。许多AI技术目前还在关注的都是显性的问题，或者说是已经解决的问题，只是用AI技术去替代原有的解决途径。

我们也发现AI技术的应用场景在国内部分企业中存在一些误导，甚至一些应用从美国借鉴过来后发生了偏差。比如亚马逊公司（Amazon）推出了“Just Walkout超市”，提出的理念是无感支付，而到了中国就被曲解成了无人超市，认为这项应用的价值在于“无人”。试想，如果无人了，那么顾客在超市中打破东西该谁来清理？难道售货员的服务不是有价值的吗？无人之后带来数以百万计的就业流失该怎么办？无人超市虽然看起来很酷炫，但是否符合基本的逻辑和社会价值？还是说这个概念更多是一种噱头？

工业场景的应用目标最明确，场景也最多。提质、增效、降本、减存是普遍存在的需求，如电动车电池效率不稳和人员驾驶行为的分析；风电的发电效能如何优化；我国高铁虽然运营公里数为全球最长，但轴承还需要进口的问题亟待解决；中国大陆还无法生产10 nm以下的半导体产品，而中国台湾和韩国已经在努力生产7 nm以下的产品。有这么多的需求和机会，为什么不换一个视角将AI技术应用于工业呢？

总结而言，工业场景为AI技术提供的新机会和新视角包括：

（1）工业为AI技术提供了新的价值视角，从过去以机会为导向的发散型应用，转变为以问题为导向的收敛型应用。

（2）AI技术的应用需要更多聚焦在解决过去还没有解决的问题上，而不是创造新的需求或者换种途径解决已知的问题。

（3）工业场景中的问题更加具象，有更加明确的价值标准，解决工业场景中的问题将为AI技术提供一片新的应用蓝海。

1.2　什么是工业的基础问题

工业系统中需要解决许多确切的问题，比如设备健康、产品质量、系统效率（OEE）、工艺参数、综合成本等，需要有可被量化和确切的价值回报，而不会只为一种可能性买单，这也是AI技术和大数据落地于工业的最大挑战。与设备的升级和工艺方法的改进相比，甚至是与精益管理带来的组织文化和效率改善相比，AI技术还没有确切的价值主张，即便美国通用电气公司（GE）提出了“1%的力量”来宣扬工业互联网的价值，本质上也只是一种可能性，当实际的价值没有达到期望时，即便是GE公司也会跌落神坛。因此，AI技术不能以价值的“机会性”为出发点，更应该关注解决问题的“确定性”。


工业人工智能给中国制造带来的机会


中国制造需完成一场品质革命，如果对品质革命进行更深入地分解，我们认为品质革命应该要解决三方面的问题，分别是制造的素质、体质和本质问题，如图1-1所示。素质问题涉及人的能力、组织文化和管理能力。这方面全球做得最好的是日本，他们靠的是工匠，传承方式是组织文化。体质问题涉及设备、系统和流程，也就是德国一直保持的优势领域，靠的是器匠，传承方式是工艺标准和装备的设计制造能力。本质问题涉及创造客户价值，这是美国企业最看重的地方，靠的是技匠，传承方式是以技术授权为基础的协同创新、使用场景中的数据和连续的服务创新。工业人工智能给中国制造带来的机会，应该在于迅速提升制造的素质、体质和本质。例如通过数据标准化人的工作流程，用数据建立更好的参考性和关系性，使人的经验能够迅速积累和传承；利用数据使制造系统中隐性的问题显性化，使设备的健康状态透明化管理、过程参数更加稳定以及综合效率更加协同和优化；以数据为媒介提升用户使用端的价值，帮助用户提升产品（或装备）的功能性和可靠性，优化用户的使用成本，提升用户的运营效率，在产品的全生命周期中创造新的服务模式，提升企业的可持续盈利能力。这些才是中国制造需要AI技术解决的问题。
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图1-1　制造品质的三个维度与内涵




AI技术在工业系统中的落地需要满足五个原则（principles），我们称之为5S原则：

Systematic（系统性）：将各类相关技术进行整合的系统性架构，系统内与系统间的标准接口，以及将工业人工智能和工业系统相互融合的系统体系（system of system，SOS）。

Speed（敏捷性）：迅速完成系统搭建、建模、验证和部署，解决碎片化问题和满足客制化需求的快速响应能力。

Sustainable（持续性）：具备可重复达成的能力（repeatable success），不同开发者构建的模型和在同类对象的不同个体上的表现具备一致性（consistency）和管理不确定性的强韧性（resilience）。

Streamline（流程性）：注重以解决问题为导向的收敛性流程和以保障结果确定性的过程管理，还要注重与现有工业系统流程的融合。

Standard（标准性）：在现有工业系统的标准上，建立数据的标准、分析的标准、对分析结果认知的标准和反馈操作的标准。

因此，工业人工智能是一个系统工程，需要多个技术元素的整合，这些技术元素可囊括为“ABCDEF”6个方面：

Analytics（建模分析）：既包括算法，也包括算法在特定场景和目标中的应用建模。

Big Data（大数据）：与关注互联网大数据的“4V”特性不同，工业大数据技术需要管理“3B”挑战[1]
 ，即Broken（数据完整性）、Bad Quality（数据质量差）和Background（数据场景性）。

Computational Platform（计算平台）：既包括云计算（Cloud），也包括基于嵌入式智能的边缘计算和雾计算，需要整合“端”到“云”，“分布式”到“集中式”的灵活可重构的计算平台架构。

Domain Knowledge（领域知识）：需要对应用对象的机理、工艺流程、系统工程和优化目标具备基本的知识和工程经验。

Evidence（事实依据）：反映系统当前状态的依据，以及能够支持决策的洞察能力。

Feedback（反馈闭环）：与控制系统或标准作业流程（SOP）的整合，实现决策到操作运营（OT）的闭环。

在以上六个技术要素中，“ABC”同时也是AI技术的三个要素（数据、计算能力和算法），但是与工业人工智能有所区别。在分析建模方面，前者以算法为核心，后者以场景和问题为核心；在数据技术方面，前者围绕解决“4V”挑战，后者则是管理“3B”特性；在计算平台方面，前者以云计算和集中式的运算能力为主，后者以“端”到“云”的融合架构为主。“DEF”则是带有鲜明的工业特质的技术要素，也是人工智能与工业系统相融合的接口。

人工智能技术对于工业系统而言，应该是融入和赋能的姿态，而非颠覆者。未来工业智能系统的目标，是创造无忧的工业环境，实现零意外、零污染、零浪费、零次品和零宕机。

1.3　人工智能解决问题的基本方法

在开始探讨工业人工智能前，我们首先要对人工智能技术有一个大概清晰的认识，例如它是如何解决问题的，它认知世界的方式又是怎样的。

在图1-2中，人工智能思考问题的方式大概可以分为七个大类，包括检测（辨识）问题、聚类问题、分类问题、预测问题、规划问题、泛化学习问题以及具备常识和创作能力。前面的五大类问题是2006年以前经典机器学习的研究范畴，在深度学习技术开始兴起后，开始逐步出现具备后两者能力的应用，被认为是进入强人工智能的开端。人工智能所要解决的七类问题可以按照如图1-2所示的顺序进行排列，前一个问题的实现往往是后者的前提。例如，规划问题的可达性往往建立在良好的预测模型基础上，这样才能够在不断调整决策变量时预测目标方程，并逐渐收敛到最优目标。几乎所有解决规划问题（或优化问题）的算法，其最大的不同是向最优目标方程收敛的路径或搜索方式，其表现很大程度上取决于预测模型（或数学模型）的准确度。
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图1-2　人工智能的7大类问题





检测问题：
 基于先验知识和分析目标对数据进行处理和特征辨识的过程。检测问题也是对分析对象的抽象过程，即提取最关键有效的少量信息来代表全局。这与人类看世界的方式是一样的，我们的视力会有一个焦点，焦点所在的位置是信息采集效率最高的地方，而对它的判断往往也不需要全量信息，可能只是几个关键特征就可以完成判断。这是大脑经过数十万年进化后所认为的最高效处理信息的方式。又例如工业场景中的设备故障检测，当要判断轴承外圈是否发生故障时，需要将注意力放在提取轴承外圈故障特征频率的能量上，而其他的频谱成分就并不那么重要。而当要分析内圈故障时，看的又是另外的频率特征了。换句话说，完成检测问题需要有一个特定的对象和目的，以及定义这个对象和目的的先验知识。对这种知识的依赖是检测模型训练过程中绕不过去的坎，英文有句谚语叫作“You know what you know，you don't know what you don't know”，这个问题其实人类自己还没有解决。


聚类问题：
 在特定范围样本中使某个指标最优的归集方式。我们最常用的指标是距离和似然值，目的是使在同一个归集内的样本相似性最高，而不同归集内的样本之间的差异性最大。聚类问题是最典型的非监督式学习，或者说是一个比较开放性的问题，选择的变量不同、指标定义的不同、归集数量的不同，甚至是初始条件的不同都会影响聚类的结果。聚类也是大数据挖掘中最常用的工具，在许多的商业智能（business intelligence）的应用中，分析师利用各种维度的特征将客户进行归集，然后去寻找各个集合中共性的特征，进而制定更适合与更有针对性的商业策略。


分类问题：
 与聚类问题相反，如果已经对样本有了一个先入为主的归集（或称标签），那么去学习这种归集方式的最佳规则就是分类算法所要解决的问题。分类问题是典型的监督式学习，也是收敛性的聚类问题——在所有聚类方式中寻找对已知样本归集最友好的那个规则。


预测问题：
 建立一组显性变量到一组隐性变量的映射关系，或者说是利用可测量对象预测不可测量对象，以及利用对当前的观测预测未来状态的过程。当隐性变量是离散的状态时，预测问题约等于模式识别和分类问题；而当隐形变量是连续数字时，则预测问题可以当作拟合（regression）来看待。


规划问题：
 在一定的限制条件下通过调节决策变量使目标最优的过程。规划问题又分为数学建模和求解两个过程，数学建模包括对目标的量化定义，对限制条件的数学表达，以及从决策变量到目标的映射关系。也正因如此，可被预测是可以规划的前提，而预测的准确度是找到最优解的保障。求解过程可以理解成为一个搜索框架，即决策变量逐步收敛到最优目标的过程。

我们用一些现实中常见的人工智能场景来进一步理解这些问题的本质。首先是人脸辨识技术，其完成流程包括了如图1-3所示的人脸检测与校准、人脸特征提取、人脸聚类、人脸比对、人脸搜索等过程。
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图1-3　人脸检测、校准和特征提取的过程




（1）人脸检测与校准：检测出图像中人脸所在的位置。人脸检测算法的输入是一张图片，输出是人脸框坐标序列（0个人脸框或1个人脸框或多个人脸框）。一般情况下，输出的人脸坐标框为一个正朝上的正方形，但也有一些人脸检测技术输出的是正朝上的矩形，或者是带旋转方向的矩形。常见的人脸检测算法基本是一个“扫描”加“判别”的过程，即算法在图像范围内扫描，再逐个判定候选区域是否为人脸的过程。因此人脸检测算法的计算速度会与图像尺寸和图像内容相关。开发过程中，我们可以通过设置“输入图像尺寸”“最小脸尺寸限制”或“人脸数量上限”的方式来加速算法。

检测出人脸所在的位置后，需要进一步地配准来定位出人脸上五官关键点坐标。人脸配准算法的输入是“一张人脸图片”加“人脸坐标框”，输出五官关键点的坐标序列。五官关键点的数量是预先设定好的一个固定数值，可以根据不同的语义来定义（常见的有5点、68点、90点等）。

（2）人脸特征提取：将一张人脸图像转化为一串固定长度的数值的过程。这个数值串称为“人脸特征（face feature）”，具有表征这个人脸特点的能力。人脸特征提取过程的输入也是“一张人脸图”和“人脸五官关键点坐标”，输出是人脸相应的一个数值串（特征）。人脸特征提取算法会根据人脸五官关键点坐标将人脸对齐预定模式，然后计算特征。早前的人脸特征提取模型都较大，速度慢，仅适用于后台服务；但最新的一些研究，例如面向特定算法对运算架构进行改良的专有芯片，可以在基本保证算法效果的前提下，将模型大小和运算速度优化到移动端可用的状态。


人脸聚类（face cluster）：
 将一个集合内的人脸根据身份进行分组的算法。人脸聚类也通过将集合内所有的人脸两两之间做特征比对，再根据这些相似度值进行分析，将属于同一个身份的人划分到一个组里。在没有进行人工身份标注前，只知道分到一个组的人脸是属于同一个身份，但不知道确切身份。


人脸识别（face recognition）：
 从人脸数据库中搜索与输入的人脸特征相似的序列，并识别出输入人脸图对应身份的算法。它输入一个人脸特征，通过与注册在库中的N
 个身份对应的特征进行逐个比对，找出一个与输入特征相似度最高的特征。将这个最高相似度值和预设的阈值相比较，如果大于阈值，则返回该特征对应的身份，否则返回“不在库中”。

理解机器学习需要解决哪些问题，以及是如何解决这些问题的，对我们认知机器学习的能力边界，以及正确地去理解和定义所要解决的问题，并将其转变成为一个建模目标，有非常重要的意义。在工业人工智能的应用中，我们也面临许多十分相似的问题，许多的算法也因此是相通的。

1.4　什么样的人工智能技术更适合工业

在人工智能的发展历史上，逐渐分成了数个研究流派或者分支学科，这些不同的流派在方法论、对任务的理解、对技术工具的使用，甚至是对智能的理解哲学上存在巨大的分歧。而每一个学派都希望自己能够在智能算法方面有所突破，验证各自的理论在解决所有问题上的通用性。在这些不同的技术流派中，哪一些会更加适用于解决工业系统中的问题？不同技术流派在解决这些问题中有哪些优势和瓶颈？在本节中我们提出一些开放性的探讨，也为技术的选型和各类算法的优化方向提供一些参考。


神经网络——最接近人类思考的方式，最具备解决复杂问题的潜力


许多仿生学派的学者们通过由进化论、神经科学、动物行为等得到的一系列启发创造了很多不可思议的算法。2000年4月，麻省理工学院的神经系统科学家团队在《自然》杂志上发布的一项实验成果引起了广泛关注。他们对雪貂的大脑进行重新布线，改变了雪貂从眼睛到听觉皮层以及从耳朵到视觉皮层之间的连接。不可思议的是，这并没有影响雪貂的视觉和听觉，而是听觉皮层学会了看，视觉皮层学会了听，雪貂的行动并没有受到影响。这证明大脑的功能皮层可能并非仅能胜任一种工作，而是可以按照需求进行重新组织和训练获取新的能力。大脑中的所有信息都以神经元电信号的方式存在，记忆通过加强集群放电神经元之间的连接得以形成，这涉及一个被称为长时程增强的生物化学过程。神经系统负责我们能感知以及想象的一切（如果想象的确实存在），如果大脑无法对其进行学习，那么我们就不知道它的存在。从最早的多层感知机到现在的层出不穷的深度学习神经网络，这些都是仿照了人的神经系统对信息的记忆、学习和处理方式来设计的，这种设计遵循两个最基本的原则：第一，信息通过神经元上的激发状态和模式分布存储在网络上；第二，对信息的处理和结果输出通过神经元之间相互激发的动态过程来完成。神经网络的发明是智能算法的一项重要突破，因为它很好地解决了两个重要的难题，即在无法构建数学式的情况下经过足够多的迭代逼近任意函数，以及通过大规模并行与串行组合处理机制提升计算效率，充分发挥计算机的运算能力。

生物多样性源于唯一的法则，即竞争选择。无论这种竞争的机制是来自自然的选择还是社会的选择，当选择的标准有意或无意地确定下来后，各种力量就会向着天平倾斜的一侧共同作用，直到达到设定的目标。计算机科学家对该机制非常熟悉，我们通过反复研究尝试许多备选方法来解决问题，选择并改进最优方案，并尽可能多地尝试这些步骤。许多算法都使用了竞争学习（competitive learning）这一概念，例如神经网络在训练过程中通过对训练数据所对应标签的编号决定哪些神经元将被激发或者抑制，利用这样的方式可以将训练数据中的“模式”记录下来；而增强学习则通过定义一个价值函数以迭代的方式逐渐完成对一个复杂任务的胜任。如增强学习中的Q
 -learning采用的方法是在当前状态下为下一步行动的结果打分，然后选取分高者作为这一步的最优策略。这样的思想也用到了大量的优化算法中，如遗传算法、粒子群算法、蚁群算法等。与“胜者为王”的竞争学习不同的是，这些优化算法更多采用了“合作性竞争”的方法，即在每一次迭代中所有的个体都向着表现最优的个体聚集。

当下得到飞速发展的人工智能技术，主要是大规模的深度学习。麦肯锡在2018年4月发布了一份名为“Notes From the AI Frontier Insights from Hundreds of Use Cases”的分析报告，探讨AI前沿技术应用在横跨19个行业、9种业务功能、400多个应用案例的概况以及对其产生的经济潜力。在报告中提到的AI技术，是指使用人工神经网络的深度学习技术和其他传统机器学习等概念，辅助或取代传统由人完成的工作，如图1-4所示。具体来看，神经网络有三类主要形式：前馈神经网络（FFNN）、循环神经网络（RNN）与卷积神经网络。其他机器学习概念从算法的类型来看，常见的机器学习算法有决策树算法（采用树状结构建立决策模型）、回归算法（对连续值预测）、分类算法（对离散值预测，事前已经知道分类）、聚类算法（对离散值预测，事前不知道分类）、集成算法（集成几种学习模型），其他机器学习又分为两个重要技术：生成对抗网络（GANs）和强化学习。
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图1-4　分析技术：神经网络算法——从经典到前沿




从图1-5可以看出，报告中涉及的19个行业仍然偏重传统的分析技术，其中又以决策树算法、分类算法与回归分析三种技术的应用频率最高，保险业是使用此三种技术最高的行业。至于19个行业所使用的机器学习相关技术的频率，以前馈神经网络最为普遍，其次是循环神经网络，其中又以汽车、银行、保险、零售业使用的频率相对较高。另外，就9大业务功能来看，营销和销售、供应链与物流管理是应用AI相关技术频率最高的前两项业务功能。营销与销售应用以FFNN最为普遍，其次是RNN以及强化学习技术。供应链与物流管理则是以FFNN、CNN与强化学习这三种技术为主。
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图1-5　19个行业应用AI相关分析技术的热力图




虽然深度学习神经网络在图像处理和语义识别等领域已经取得了令人惊叹的成就，但要广泛应用于工业系统仍然有很长一段路要走。其中最重要的原因是神经网络的表现还有太多的“惊奇”（surprise），使用神经网络看似无所不能，你可以使用不同层数的神经网络，不同密度的连接在图像识别上得到0.5%的准确度，甚至可以应用在医疗放射图像的分析上，但是如果它们甚至不能自我解释，我们真的可以依靠它们吗？尽管在神经网络的可解释性研究已经取得了一些成果，例如从深度神经网络提取基于树的规则（extraction of tree-based rules from deep networks）、卷积层可视化、特征贡献度、InterpretNet等，但是机器学习的预测从不确定性到相对可控的确定性仍然还有很长的一段路要走。在工业系统中的应用除了对精度有非常苛刻的要求外，还需要解释预测结果的合理性，以及相关的不确定性风险，而只有了解不确定性存在的原因，才能够用其他辅助手段对其进行管理。


统计学方法——对经验的可解释能力


根据统计学流派的观点，所有形式的学习都是基于一个简单的原理——贝叶斯定理，因为贝叶斯定理会告诉你，每当你看到新的证据后应该如何更新你的想法。贝叶斯定理就是将数据变成知识或者经验的机器，在贝叶斯统计学派中并不存在绝对正确的经验，我们对世界的认知取决于对世界观察所积累的经验，而贝叶斯定理就是将数据变成知识最可靠的方法。

有一个统计学家们反复验证多次的简单实验——在玻璃罐中放满糖果，然后请一群人来猜糖果的数量，记录每个人的答案、答案的平均数及正确答案之间的关系。以2007年在哥伦比亚商学院的实验为例，糖果实际数目为1 116颗，73名学生参加实验给出答案的平均数为1 115颗，但在73名学生的个人答案中其实有天壤之别。也就是说在这个实验中，人们的群体经验远远超过了个人经验。另外一个相似的案例是美国“天蝎号”核潜艇的搜救。1968年，美国“天蝎号”核潜艇在训练时突然失踪，为了寻找它的位置，美国海军派出了由数学家John Craven带领的搜救指挥小组，除了John Craven外，这个小组还包括了潜艇、水文、海事搜救等多个不同领域的专家。有趣的是，Craven并没有让这些人凑在一起将彼此的经验整合制订一个搜救计划，而是让每一个专家独立按照自己的专业知识和经验来列举所有的可能性，并给出每一种情况发生的概率分析。随后Craven把各位专家的意见综合到一起，将整个海域划分成了很多个小区域，每个小区域的格子设定两个概率值p
 和q
 ，p
 是潜艇在这个格子里的概率，q
 是如果潜艇在这个格子里会被搜寻到的概率。按照经验，第二个概率值主要与海域的水深有关，在深海区域搜寻失事潜艇的“漏网”可能性会更大。由于所有区域的概率之和为1，如果一个格子被搜寻后，没有发现潜艇的踪迹，那么按照贝叶斯公式，这个格子潜艇存在的概率就会降低，而其他区域的概率就会上升。每次寻找时，先挑选整个区域内潜艇存在概率值最高的一个格子进行搜索，如果没有发现，概率分布图会被“洗牌”一次，搜寻船只就会驶向新的“最可疑格子”进行搜寻，这样一直下去，直到找到“天蝎号”为止。依据Craven制订的计划，按照概率图在爆炸点的西侧开始寻找，几次搜寻后，潜艇果然在爆炸点西南方的海底找到了。由于这种基于贝叶斯定理的方法在后来多次搜救实践中成功应用，现在已经成为海难、空难搜救的通行做法。

贝叶斯定理的提出及后人围绕其基本原理所做出的延伸和改进在许多领域带来了革命性的变革。语言处理大师贾里尼克（Fred Jelinek）在自然语言处理领域引入一个全新的视角，认为语音识别就是根据接收到的一个信号序列推测说话人实际发出的信号序列和要表达的意思。他假设每一个字符都只与它的前一个字符有关，一句话可以用一个马尔科夫链来表示。很多语言学家都曾质疑过这种方法的有效性。但事实证明，这个基于贝叶斯定理的统计语言模型比任何当时借助已知的某种规则的解决方法都有效。20世纪80年代微软公司用这个模型成功开发出第一个大词汇量连续语音识别系统。现在我们手机上的语音识别和语音输入功能都已经非常成熟了。

上述两个例子都是对贝叶斯定理精髓的生动诠释，即当你不能准确推断一个对象的某一属性时，支持某项属性的事件发生得愈多，则该属性成立的可能性就愈大。与传统统计学方法不同的是，贝叶斯定理允许对事物先入为主的判断，人们可以先根据自己的先验知识进行假设，然后再通过不断地观测去修正，使其向客观事实逼近。

贝叶斯学派最关注的问题是对不确定性的管理，以及如何利用经验使问题更加结构化。这使得贝叶斯定理及其衍生算法更加符合工业的需求，因为所有掌握的知识都有不确定性，而且学习知识的过程也是一种不确定的推理形式。学习的关键就是要在不同场景中认识到相似性，然后由此推导出其他相似性。简单的统计学方法早在20世纪70年代开始就已在工业界中广泛应用，包括质量管理的过程控制、机加工的热补偿模型、制造设计中的误差流分析、半导体中的虚拟量测等都大量应用了统计学方法和贝叶斯理论的衍生算法。

贝叶斯定理在实际应用中不断证明自己的同时也遇到了困境。经典统计学比较适合于解决小型的问题，但该方法要求我们获得足够多的样本数据，而且要求这些样本能够代表数据的整体特征。在处理涉及几个参数的问题时，它可以得心应手。但如果相对于问题的复杂程度，我们只掌握少量的信息时，经典统计学就显得力不从心了，原因就是数据的稀疏性问题。

可能会奇怪，在如今的大数据时代还存在数据样本稀疏性问题吗？答案是肯定的。具体来说，一个取决于n
 个参数，并且每个参数只有两种表现（0或者1）的系统，共有2
n

 种现象。如果某类癌症的产生过程中有100个基因参与（这其实很保守了，人类总共有几万个基因），那么它有2100
 种可能的基因图谱；根据采样定理进行估算，采用经典统计学方法至少需要获得1%～10%的样本才能确定其病因，也就是需要制作出数万亿亿亿个患有该疾病病人的基因图谱。类比制造系统中的样本稀缺性问题，部分制造系统中的质量稳定度已经达到6-sigma级别，即每100万个产品中只有3个次品，而决定是否会产生次品的过程参数却多达数百个。如果我们的目标是挖掘这些参数之间的相关性以及对最终质量的影响，进而从对过程参数的观察来预测最终质量的风险，那么这个数量级的基因图谱样本就是杯水车薪了。所以用经典统计学方法无法解释由相互联系、错综复杂的原因（相关参数）所导致的现象。而目前的情况是，相对简单的问题已经解决得差不多了，剩下的都非常复杂，要揭示隐藏在这些问题背后的规律就必须理解它们的成因网络，利用人的经验和科学原理，把错综复杂的事件梳理清楚。然而当我们要解决的问题越来越复杂，需要构建的网络结构也更加复杂，随之而来的是对计算能力和数据样本指数级上升的需求。与此同时，当我们对一个问题的认知还没有那么清晰时，也无法保证构建出正确和完整的网络结构。这也是贝叶斯方法与神经网络相比的劣势，在处理大型复杂问题时显得并不那么高效。


控制论方法——强调从对象和任务出发的系统设计视角


1948年，美国数学家Nobert Winer在自己的著作中第一次使用了“cybernetics”（译为控制论）这个词，它的来源又可以追溯到希腊文词根“kybernetes”，意为舵手或调节器。Winer把控制论看作是一门研究机器、生命社会中控制和通信的一般规律的科学，是研究动态系统在变的环境条件下如何保持平衡状态或稳定状态的科学，代表“管理的艺术”。在控制论中，“控制”的定义是为了“改善”某个或某些受控对象的功能或发展，需要获得并使用信息，以这种信息为基础而选出的、于该对象上的作用。如果处理信息的手段中使用了人工智能算法，使之具备自学习功能和管理对象中不确定性的能力，就可以称之为智能控制系统。因而，智能控制系统的目的在于控制，而非智能。智能控制系统由至少4个闭环（loop）系统组成，即通信环、控制环、适应环和学习环。常见的智能控制算法又包括模糊控制、进化控制、基因控制、多智能体控制、神经模糊控制等。智能控制存在的意义在于更好地应对任务的复杂性，这种复杂性包括三个方面，即对象的复杂性（存在时变性、随机性、非线性等特点）、环境的复杂性（不明确的机理和无法检测的参数）和目标的复杂性（适应性、鲁棒性、容错性和多目标优化）。能够在各种复杂的不确定环境中，以最低限度的人工干预自主地实现最优目标功能的控制，是智能控制学科所追求的目标。

在控制论学派的观点中，感知、认知、反馈执行、迭代进化是实现智能的基本模式，其基本框架可以用图1-6来表示。对某项任务的达成可以通过多个智能代理（Agent）的模式进行知识交互，通过事件和信息来驱动行动流程，利用微服务架构实现“信息—认知—知识—决策”的点对点思维逻辑，构建实体空间与赛博空间中个体空间、群体空间、环境空间、活动空间、推演空间的知识交互、知识共享、知识再生社区，从根本上解决信息系统知识生产速度无法满足知识消耗速度的矛盾，建立自主认知、自主成长的可持续发展的“知识创造”系统。

同时，由于认知与决策是以“知识”为基础，而不是传统信息系统中的原始数据，所以对于记忆能力的要求也发生了变化，不再是数据的简单堆积，而是需要记住那些“有用的”“有效的”和“有关联的”知识。
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图1-6　智能控制系统的一般架构




智能控制系统目前已经大量应用在工业和无人机等领域中，无人机所采用的控制辅助平台和自动巡航等功能大量使用了“智能代理（Agent）”的概念。我的同事Kelly Cohen教授在2016年开发了基于基因模糊控制（genetic fuzzy control）的战机控制模拟系统，该系统能够与人类飞行员进行对战，并在模拟对战中击败了非常资深的飞行训练官（见图1-7）。

随着控制论技术的不断发展，它逐步演化成了一个新的技术概念：赛博-实体系统，也称为信息-物理系统（Cyber-Physical System，CPS），因为同时被美国
(1)

 和德国
(2)

 列为国家战略的关键技术而备受关注。CPS的基础在可见的世界中包括物联网、普适计算和执行机构，它们定义了实体系统的功能性，是感知和反馈的基础。在不可见世界中的来源（Resource）、关系（Relationship）和参考（Reference）构成了实体系统运行的基础，是CPS在赛博空间中的管理目标。CPS中的通信（Communication）、计算（Computation）和控制（Control）是管理可见世界的技术手段，而建立面向实体空间内的比较性（Comparison）、关系性（Correlation）和目的性（Consequence）的对称性管理是核心的分析手段。而CPS的最终目标，是在赛博空间中对实体空间中3V的精确管理，即可视性（Visualizability）、差异性（Variation）和价值性（Value），如图1-8所示。
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图1-7　基因模糊控制的智能战机与人类进行模拟对战
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图1-8　CPS系统的要素与设计指导




CPS实现系统智能化的方式可以概括为，将实体空间中对象、环境、活动的大数据的采集、存储、建模、分析、挖掘、评估、预测、优化、协同，并与对象的设计、测试和运行性能表征相结合，产生与实体空间深度融合、实时交互、互相耦合、互相更新的赛博空间（个体空间、环境空间、群体空间、活动空间与推演空间等的结合）；通过对赛博空间知识的综合利用去指导实体空间的具体活动，实现知识的积累、组织、成长与应用；进而通过自感知、自记忆、自认知、自决策、自重构和智能支持等能力促进工业系统的全面智能化。

“赛博-实体”系统的本质目的，是构建从实体空间到赛博空间的映射，实体（Physical）空间是构成真实世界的各类要素和活动个体，包括环境、设备、系统、集群、社区、人员活动等。而赛博（Cyber）空间是上述要素和个体的精确同步和建模，实现CPS的镜像基础，以实时数据驱动的镜像模型动态反映实体状态，通过个体空间、群体空间、环境空间、活动空间与推演空间的建立，模拟个体之间、群体之间和与环境之间的关系，记录实体空间随时间的变化，并结合活动目标，可以对实体空间的活动进行模拟、评估、推演与预测，形成决策知识，并构成完整的知识和知识发现体系，如图1-9所示。
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图1-9　CPS系统中实体空间与赛博空间构型关系示意图




CPS是一种多维度的智能技术体系，以大数据、网络和海量计算为依托，通过核心的智能感知、分析、挖掘、评估、预测、优化、协同等技术手段，将计算、通信、控制有机融合与深度协作，做到涉及对象机理、环境、群体的赛博空间与实体空间的深度融合。可以说，CPS的核心正是在于：以数据为模型驱动，分析物在环境中活动的结果与目标的差异，采取协同解决方案；最终通过自治和智能支持促进工业的智能化发展。与仿生学派和统计学派相比，控制论学派的专家更加注重从信息到行动的闭环，因而对信息的处理方式更加聚焦和收敛，并且更加强调系统的边界管理，即在边界内的决策与执行尽可能保持稳定和精确，而面对边界外的情况时尽可能对系统进行保护。


工业人工智能不仅是算法，人、物／事、系统的整合更重要


上述讨论的是什么样的人工智能技术更加适合工业，这里面既有像神经网络和统计这样的算法和分析工具，也有像CPS这样的系统性方法，但是我认为真正适合工业的智能技术需要将人、事／物和系统连接起来。在信息技术成熟之前，主要是通过人来管理事和物，而当时的系统主要是企业文化、学徒制和制度纪律。从几年前开始兴起的物联网技术做到了将事和物与人连接了起来，变成了由物驱动人；但是这个观念还不够完整，目前IoT的应用其实并没有给工业界带来太明显的变化，因为IoT只是将人和物连接起来，并没有改变和优化过去的系统。工业智能化需要的是将人通过系统与物连接起来，用系统去驱动人和事，从过去的基于经验（experience-based）转变成为基于事实依据（evidence-based）的运行模式，并在这个过程中不断优化系统。富士康科技集团创始人郭台铭先生首先提出“六流”系统，即系统与人的连接为“六流”（人员流、物料流、过程流、技术流、资金流、数据流）和“六管”（生管、经管、品管、工管、人管、安管），并通过移动化的企管应用打破地理边界，使协同更加高效。系统与物／事之间的连接靠的是CPS的5C系统，以及DT、AT、PT、OT等技术工具（见图1-10）。
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图1-10　将人、物／事、系统进行整合的工业智能系统




工业系统要做到3个W，第一个是减少浪费（waste reduction），我们过去通过纪律训练和流程改善等方式去实现，主要依靠TPM、精益和六西格玛等手段。第二个是减少人力（work reduction），我们通过设备的自动化和制造系统的集成自动化来实现。这些都是过去我们已经做到的，而工业人工智能需要做到减少忧虑（worry reduction），就是去管理哪些我们过去因为看不见或不了解造成的问题和不确定性。在人、系统和物之间我们通过建立和管理数据的来源性（Resource）去进行不同维度的对标分析和参考性（Reference），从而不断发掘物与事之间的关系性（Relationship），利用对这种关系性的洞察去不断优化系统，最终实现系统的自我调节、重构和协同的强韧性（Resilience），这样就可以实现工业系统的无忧。例如当我们发现设备故障与运行参数和操作之间的相关性，就可以优化设备的使用和维护方式，从而实现设备的零宕机运行；当我们发现制造系统的过程参数与最终产品质量的关系后，就可以实时监控和调节过程参数，选择最合适的工艺参数组合，并在制造过程中进行调节补偿，从而实现工业系统的零次品生产。当我们发现发动机的能耗与外界环境、飞行航线和发动机参数之间的关系后，就可以进行参数优化以实现能耗的节省。如果我们能够预测生产系统对能源和物料的需求，并且在最恰当的时机精准地贴合它的需求，就可以实现生产系统的零浪费运行。

1.5　当机器智能遇到工业

2018年3月1日，美国国际战略研究中心（CSIS）发布《美国国家机器智能战略》报告。由于过去五年机器智能（machine intelligence，MI）在各个领域的加速发展所取得的巨大成果，当前美国正在进入技术变革的历史关键性时期。报告提出以促进MI技术安全、可靠发展和维持美国在MI领域的世界领先地位为目标，从MI研发、人才培养、数据环境、法律政策、风险管控、战略合作6大方面提出了具体举措，用于指导该国家战略的制定。这份报告中设立了未来MI发展的两大总体目标，一是促进MI技术安全、可靠的发展；具体举措包括：对MI技术的持续研发予以资金支持，培养MI时代的新型劳动力，建立灵活开放的数据生态促进MI发展，预测并管控MI技术带来的风险等；二是保持美国在MI领域的全球领先地位，具体举措包括制定合理的政策促进MI创新应用，以及与部分国家建立战略性合作关系等。

为了使机器智能的定义以及与人类的关系更加明确，这份报告创造性地将人类智能与机器智能进行了对比，其中的观点与我在多次演讲和过去的书中所提出的观点不谋而合。从智能的来源方面，人类智能更多来源于观察、学习和文化，属于基于经验的演化方式（experience-based）；而机器智能则来源于数据以及算法对数据中关系性的挖掘，更加注重数据中表现出的客观规律与事实（evidence-based）。在适用性方面，人类智能更能适应不确定性高和可预测性较差的环境，在判断力、创造力和理解力方面更加胜任；而机器智能则更适应数据充足、变量维度更高、可预测性较好的环境，在精准高效地执行确定性任务方面更加胜任。同时我们也必须意识到，机器智能当前的胜任范围仅限于解决已经被定义的确定性问题（pre-defined problems），虽然目前在自学习的算法方面（如增强学习、迁移学习等）有了突破，但是其学习过程依然是建立在已经被定义的损失函数（loss function）和迭代规则之上的。

在机器智能的应用战略方面，报告中特别强调了MI技术在培养新型劳动力方面的潜力。我们曾经在《CPS：新一代工业智能中》提到过工业智能时代所要解决的核心矛盾，一方面是进一步提升生产力的效率，帮助人去完成危险和重复性高的工作；另一方面，更重要的是提升人类获取、利用和传承知识的效率。由于每一个国家制造文化的不同，机器智能在每个国家应用于工业的方式和侧重点也会不一样，但是归根结底都是要解决人的矛盾，在于可持续性地创新和传承。

人们对于人工智能领域的重新关注源于深度学习算法在近些年来取得的重大突破，因此本轮人工智能热潮的背后并非AI技术的革命性突破，而仅仅是对已有方法的有限改进，并没有超越神经网络的范畴，在技术层面的准备还不够充分，有过度炒作之嫌。当前的AI产业发展面临泡沫化的风险，主要体现在投资供应数量大而项目供给数量少，市场对创业项目寄予很高的期望，大量资金过度流入热门领域，而实际的产品体验欠佳，被认为有泡沫化风险；反观实体经济，智能化的发展和成果较其他领域还很少。

GE在2013年提出了“Machine＋Minds”的观念，提出了将基于嵌入式算法（machine-based algorithms）的智能设备与大数据环境中的智能算法相结合的观点，创造性地将知识创造过程和知识利用过程的载体进行了区分。2018年3月份，埃森哲和HFS Research联合研究发布的一份名为《智能运营：决胜未来》的报告，调研了全球460位企业高管，包括30家中国企业，认为企业需要聚焦以下五大要素：创新人才、数据支持、应用智能、云赋能和智能生态，基于数据洞察提升业务结果并完善客户体验，从而应对数字化变革带来的巨大冲击。在过去的五年中，我们看到了许多人工智能落地于工业场景的应用，包括机器视觉检测、虚拟量测、预测性诊断和人机协同装配等。我们能够感受到工业智能化时代即将到来的序曲，但是也意识到人工智能在落地于工业的过程中在系统性和稳定性方面的不足。因此，希望通过这本书来分享我们在工业智能化十几年的实践中积累的一些经验，明确人工智能与工业智能之间的区别和关系，介绍工业智能系统性方法论和开发流程，以期帮助企业更好地理解应用工业人工智能实现价值转型。

在2019年2月11日，美国总统特朗普签署行政命令《美国人工智能倡议》（American AI Initiative），这是一项事关美国人工智能发展的重要国家级战略，从投资、开放政府数据资源能力、相关标准建设、就业危机应对以及制定相关国际标准五大方面确定了美国未来一段时间内的人工智能发展方向；并对智慧医疗、智慧城市等领域提出了重点帮扶，同时明确表示了由潜在威胁国家对关键人工智能技术跨国收购的排斥。在这一份充满竞争性和火药味十足的行政命令中，对确保美国保持在人工智能领域的世界领先地位提出了五大原则和六项战略目标，希望从政府监管制度的友好性、推动制定适当的技术标准、产学融合创新鼓励、人才培养和数据开放等方面加速人工智能技术的发展与应用；但也有人指出，该政策虽然设定了不小的目标和远大的雄心，但是在具体的细节上却显得含糊不清，甚至都没有提到这项政策相关的经费应该从哪里支出。而在应用领域方面也主要侧重于智慧城市和医疗两个领域，并未对工业领域的应用提出明确的期望和侧重点。

随着中国近些年来人工智能行业的崛起，以《新一代人工智能发展规划》《促进新一代人工智能产业发展三年行动计划》为代表的政策发布，百度公司、阿里巴巴集团、腾讯公司等互联网巨头投入巨资进行AI研发，以及AI独角兽初创企业在国际崭露头角，使美国感受到来自中国在AI技术全速发展的竞争压力。中国近些年在人工智能领域的初创企业主要以语音识别、图像视频识别和文本识别等为核心技术，广泛涉及金融行业和共享经济等市场大、需求高的生活服务领域；但在核心AI技术的研发、AI原型系统、AI的架构和系统支持、AI的网络基础设施、数据集和标准技术方面的发展仍然与美国有一定的差距。为了能快速弥补在基础技术能力方面的差距，同时加速AI技术的商业化应用，中国在《新一代人工智能发展规划》中提出三步走战略，政策也更加全面实际。第一步是到2020年让中国的AI产业界与最强竞争者“齐头并进”，成为新的重要经济增长点，并成为改善民生的新途径；第二步是到2025年人工智能基础理论实现重大突破，部分技术与应用达到世界领先水平，在智能制造、智能医疗、智慧城市、智能农业、国防建设等领域得到广泛应用，并初步形成人工智能安全评估和管控能力；第三步是到2030年人工智能理论、技术与应用总体达到世界领先水平，成为世界主要人工智能创新中心。因此，目前开发智能产品，鼓励智能制造，加大人才培养，改善发展环境成为重点，而人工智能在制造领域的应用也已摆在了十分重要的位置。

1.6　工业人工智能与通用人工智能之间的差异

工业人工智能与目前人们普遍认知的人工智能的差异不仅体现在应用领域的不同，更加体现在对于功能要求和算法工具的不同，在此我们首先从目的性和方法层面对二者的定义进行区分。


通用人工智能
 是一种具有试错调整导向性（trial & error judgement driven）的认知科学，主要包括了六大领域：自然语言处理、计算机视觉、认知与推理、博弈与伦理、机器学习和机器人学。由于其发散性和机会导向（divergent & opportunity-driven）的功能特点，可应用方向非常广泛，适用于社交、医疗、商业等众多领域，但在工业领域尚缺乏可被规模化复制的成功案例。目前具有代表性的通用人工智能的技术包括无人驾驶、语义识别和人脸识别等。


工业人工智能
 是一种实现智能系统在工程领域应用的系统训练及方法，具有系统性（systematic）、快速性（speed）和可传承性（sustainable）的特点。由于其收敛性和效率导向（convergent performance & efficiency-driven）的功能特点，使得工业生产以及设备机器在原本的基础上差异化提升，如提高能源利用的效率、交通工具的安全性、机器的稳定性等。应用方向聚焦在工业设备和制造业，交通运输（高铁、航空、船舶等），能源行业（电网、风电、发电设备等），生产装备及自动化（机器人、数控机床等），具体差异如表1-1所示。



表1-1　通用人工智能与工业人工智能的对比
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人工智能真正开始被规模化地应用于工业系统中，进而实现工业人工智能系统，至少需要做到以下“5个S”：

系统性（Systematic）：在技术层级和应用层级方面的体系化，需要建立一套接口体系，明确工业智能在部件级、设备级、系统级和社区级等不同层级中的任务边界及相互的接口。我们在工业系统里面发现，无论是离散型制造还是流程型制造，单点突破很难做到价值提升，一定是整体系统导入才能实现。

标准化（Standards）：与现有工业系统的标准化体系相结合，包括方法论、工艺、计量、建模过程、数据质量、模型评价、容错机制、基于预测的操作规程、不确定性管理等各方面的标准化，尤其是对分析结果的表达方式，以及反馈到执行过程中的决策依据和流程的标准化。如果不能够和现在已有标准相互融合，则很难真正将技术融入工业，更无从去产生价值。

流程化（Streamline）：在系统性方法论的基础上创建的工业智能系统开发和实施的工作流程，以及工业智能系统在获取信息和输出决策的流程在各个操作层面与工业系统的流程（信息流、技术流、金流、人员流、过程流、物流）相互连通，实现智能应用的快速落地。

敏捷性（Speed）：虽然工业系统当中的问题很明确，但是有很多需要迅速完成系统搭建、建模、验证和部署，解决碎片化问题和满足客制化需求的快速响应能力。

可持续传承（Sustainable）：与人工智能预测的可解释性和结果的确定性相似，如何能够做到同一组数据和同一个模型，不同的人来训练得到的结果都要是一样的，否则就很难做到制造系统的标准化和一致性管理。

标准化、流程化和体系化的目的是实现工业智能的敏捷性和可持续传承，其中可持续传承尤为重要，具体表现为任何人在使用同样的方法和工具训练模型都可以得到相同或相近的结果，也标志着人工智能标准化的方向。正如我在《从大数据到智能制造》一书中所提到的，各个工业强国拥有不同的制造哲学。日本人把从解决问题的过程中所学到的知识，通过人作为知识的载体，再经过训练得以传承，从而解决并且避免问题。德国人将解决问题的经验固化到装备中，以装备作为知识的载体，自动化地解决和避免问题。美国人则通过数据了解问题，获取知识，最后解决和重新定义问题，形成闭环。

图1-11解释了工业人工智能与人工智能和机器学习、专家系统和专家经验之间的区别。专家经验指技术人员必须经过长期实践后所获得的经验。例如在旋转机械设备的故障诊断中，经验丰富的专家仅凭借人耳便能准确判断并且定位故障发生的位置。而这种经验在传承性方面存在巨大挑战，部分经验往往随着人员的离开而消失，导致企业解决问题的能力无法持续得到保证。此外，这种经验有其对不可见问题的局限性，比如再有经验的专家也无法准确评估设备目前所处的健康状态。专家系统是一种基于本地化专业知识进行开发，以知识库和推理机为中心的系统，因此很难应对环境和工况变化而导致的不确定性。性能的提升需要人为定期地对系统进行升级更新。一般的人工智能和机器学习所开发的系统较前两种方式在解决问题的准确度上有大幅提升，具备一定的学习能力，但是在面对多变的工况和多元化的数据时，系统的鲁棒性不足。未来的工业人工智能基于多方位学习，同时具有可传承性、系统性和快速性，因此系统的性能会稳步提升。
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图1-11　工业人工智能、人工智能和机器学习、专家系统和专家经验的对比




1.7　人工智能在工业界落地的挑战

人工智能技术虽然已经在许多应用中取得突破，但是距离能够在工业场景中规模化落地仍然存在很大的差距，这是因为工业和制造业的基础在于对稳定性、标准化、精确性和可重复达成率的不断追求，以及与机理、工艺和运营流程的紧密结合要求。人工智能技术在能够全面融入工业系统体系之前，首先要克服可重复性、可靠性和安全性方面的挑战。


是否具备可重复性


2018年2月15日，Matthew Hutson在美国《科学》杂志上指出，目前众多在论文中发表的算法，尤其是机器学习算法，大多数没有经过可重复性验证，因此机器学习算法最多只能算是理论与假设，而不具备系统性。Matthew认为将推理作为逻辑工具存在三个弱点：①相关性不能证明因果关系；②有必然的不确定性；③由于知识局限必然产生的错误概率。导致这种不可重复性的因素之一来自它将强推理（strong inductive reasoning）结果的可能性（probability）直接替换成了确定性的结果判断，从而完全忽视了强推理逻辑形式最重要的特点——不确定性（uncertainty），导致了判断个体行为过程中出现局限和偏差。而这种偏差在工业中会直接影响系统的可靠性和安全性，导致严重的后果。


数据的可用性问题


从数据层面来看，AI技术面临着五大限制与挑战：①训练数据的标记严重依赖人工，难以获取足够大且全面的训练资料集，而数据标记的质量又严重依赖人的经验和能力，如果样本的质量是模型表现的边界，那么这个边界本身就是人的边界；②模型透明度有待提高，例如疾病诊断过程中，AI技术可以利用患者数据来得出诊断结论，但无法解释这一结论是如何一步一步得到的，这将直接影响其在工业系统这一有高可靠性要求领域的应用；③机器学习缺乏可概括性，难以从一个应用直接复制到另一个相似的应用，这意味着企业需要投入大量的资金和精力来面向新的问题训练新模型；④数据和算法存在偏差的风险，如不同的社会文化差异等，可能需要更广泛的步骤来解决；⑤在数据隐私和利益归属方面难以达成一致，例如企业使用客户的数据甚至经验所训练出来的模型，知识产权和收益应该如何分配。

考虑到数据的重要性，对于企业和组织来说，制定数据策略，建立数据中心（或者说选择云供应商），储备专业人才，都至关重要。

在技术开发方面，企业或组织必须开发出健全的数据维护和管理流程，实现现代的软件开发规范。最具有挑战性的是克服“最后一公里”的问题，确保人工智能能够落实到企业的业务流程以及产品和服务中。

一直以来我们可能都有一个错误的印象，就是我们已经在工业系统中获得了足够多的可被分析的数据；但从我们与许多企业合作的经验来看，这个愿望似乎并没有真正实现。虽然工业系统中的数据量已经非常巨大，但是数据采集不规范、缺少关键参数、变量时序没有对齐、缺少工况和维护记录等标签、数据质量较低等问题几乎在每个企业都存在。解决工业数据的可用性问题，就要对质量的有效性、维度的全面性和背景的隐藏性（即3B）这三个挑战进行有效的管理。


质量的有效性（Bad Quality）：
 在工业大数据中，数据质量问题一直是许多企业所面临的挑战。这主要受制于工业环境中数据获取手段的限制，包括传感器、数采硬件模块、通信协议和组态软件等多个技术限制。对数据质量的管理技术是一个企业必须要下的硬功夫。


维度的全面性（Broken）：
 工业对于数据的要求并不仅在于量的大小，更在于数据的全面性。在利用数据建模的手段解决某一个问题时，需要获取与被分析对象相关的全面参数，而一些关键参数的缺失会使分析过程碎片化。举例而言，当分析航空发动机性能时需要温度、空气密度、进出口压力、功率等多个参数，而当其中任意一个参数缺失时都无法建立完整的性能评估和预测模型。因此对于企业来说，在进行数据收集前要对分析的对象和目的有清楚的规划，这样才能够确保所获取数据的全面性，以免斥巨资积累了大量数据后发现并不能解决所关心的问题。


背景的隐藏性（Background）：
 除了对数据所反映出来的表面统计特征进行分析以外，还应该关注数据中所隐藏的相关性。对这些隐藏在表面以下的相关性进行分析和挖掘时，需要一些具有参考性的数据进行对照，也就是数据科学中所称的“贴标签”过程。这一类数据包括工况设定、维护记录、任务信息等，虽然数据的量不大，但在数据分析中却起到至关重要的作用。


是否具备足够的可靠性


根据不同的领域和应用场景对可靠性的不同要求，人工智能的应用可大致分为关键性应用（mission-critical）和非关键性应用（non-mission-critical）。

现在市面上大多数人工智能的产品对系统的可靠性要求并不苛刻，只要达到了基本的可用性门槛，对偶尔出现的问题可被容忍的程度较高，并且不会导致严重的后果，这属于非关键性应用。iPhone X发布后，其作为新款iPhone一大卖点的人脸解锁功能（Face ID）被用户抱怨在个别条件下无法使用，功能的实用性受到一些质疑，但是即使解锁失败也可以通过系统重设恢复正常，不会对用户造成伤害。商业推荐系统会根据用户的行为，如购物记录、消费记录、搜索记录、浏览网页的记录以及经常出现的场所等，判断用户的喜好，推荐可能感兴趣的内容。这类系统本身对准确率和可靠性的要求并不高。在其他一些应用中，即使系统失效也可以通过其他备用方案解决需求，比如，用户在一辆共享单车出现故障无法打开时，可以选择另外一辆或其他方式出行；如果用户发现语音输入的结果不准确，那么还可以通过手写输入、打字输入或直接发送语音等其他方式发送消息。

而对于关键性应用，即便系统出现小概率的故障或者失效，也会导致严重的后果，造成财产损失，甚至威胁人身安全和社会稳定。智能驾驶产业规模持续扩大，预计到2020年全球产业规模将达到95亿美元，而目前相关产品在可靠性和安全性方面还面临非常严峻的挑战。2018年3月18日，史上首例无人驾驶车撞人致死事故发生在美国亚利桑那州坦佩市。Uber自动驾驶测试汽车在当地时间晚上10时左右以时速36英里的车速撞死了一名在横穿马路的女子。公布的行车记录视频显示，在事故发生前Uber的自动驾驶系统并没有及时采取任何制动措施，而在车中的安全员也未能及时接管驾驶权，直到碰撞发生前最后一秒才发现行人。虽然关于事故的更多细节尚未透露，但可根据自动驾驶系统的基本结构推测出两个可能的原因：①传感和探测设备未能及时感知行人；②决策机制没有及时对可能发生的事故作出紧急反应。此次事故折射出目前的无人驾驶技术对于不可控突发情况的应急处理能力不足。截止到事故发生时，无人驾驶的伤亡记录为每1 500万～2 000万英里有一人死亡，远没有达到人类驾驶的每8 600万英里有一人死亡的数字。而在系统的稳定性方面，Google还未发布的无人驾驶项目Waymo达到了平均5 600英里需要一次驾驶员人工介入，而Uber的系统则需要更加频繁的人工介入才能实现在公共道路上的驾驶。

无论是真正的无人驾驶技术还是驾驶辅助系统，对可靠性的极高要求和对失效带来的严重后果的不可容忍性使得该技术在超越人类驾驶水平之前难以真正地进入市场。这样的挑战在工业系统中也是一样的，如果真的要用人工智能技术对整个系统的运行进行托管，需要对那些完成关键任务的工作格外谨慎，这既需要在算法和建模准确性上进行突破，也要从系统设计方面制定安全边界和不确定性管理机制。波音737Max的连续空难事故带来的惨痛损失让我们不得不重新审视“智能系统”为原来可靠的737系列带来的不确定性冲击。


是否具备足够的安全性


正如工业人工智能的机会空间中所呈现的，人们总是对于能够代替人类完成特定的、看得见的任务充满激情，而往往忽视了那些看不见的、但恰恰是更重要的问题，比如安全和风险。2018年3月23日，在美国湾区高速公路上发生一起致命车祸，一辆特斯拉Model X驾驶失控撞上隔离带，车身断成两截，同时汽车使用的锂电池发生爆炸起火，车主受到重伤，抢救无效死亡。同时由于电动而非汽油引发爆炸的特殊性，美国湾区消防队在特斯拉工程师的协助下花了6个小时才完成了现场的清理工作。此次事故不仅暴露了新能源汽车安全问题，而且事故发生对社会秩序产生的影响和电池对环境造成的污染问题也令人担忧。对于汽车等交通工具而言，首先汽车制造商保证的是不可见的安全性，其次才是可见的高科技为驾驶者所带来的前所未有的体验。

2018年3月中旬，美国《纽约时报》《纽约观察者报》和英国《卫报》等媒体先后曝出，一家名为剑桥分析（Cambridge Analytica）的公司，通过第三方应用手段获取了5 000万Facebook用户的个人信息，并对这些用户进行大数据分析和心理学建模，了解他们的喜好以及政治倾向，又通过Facebook的广告系统精准投放他们喜好的新闻和广告，潜移默化地用他们想看到的信息影响其政治倾向和最后的投票，从而影响选举进程。此次事件中不仅涉及数据本身的安全问题，如何避免社交媒体大数据被用于政治目的也成了焦点。

1.8　工业智能为实现工业价值转型带来的新机会空间

我们在《CPS：新一代工业智能》中曾对前三次工业革命和正在发生的新工业革命进行了对比。本次工业革命被称为“智能化”的革命，需要解决的生产力瓶颈在于技术要素的不可见部分，即人的知识产生和利用效率已经不能满足生产系统的要求，依靠人的知识和经验去驱动的生产系统已经达到了生产力的边界，难以使其以最优的效率运行和协同。受人的经验和知识的限制，以人的决策为驱动生产系统中有很大一部分的价值并没有被释放出来。这主要体现在对知识获取的速度、能力的深度、应用的规模化三个方面的瓶颈。

明白这个道理对于我们去认知现在层出不穷的技术概念有很大的帮助，人工智能、大数据、物联网、工业互联网、云制造等新技术的诞生，本质都是为了提升知识生产力要素和价值交付的效率。

我们仍然沿用《从大数据到智能制造》一书中问题的“可见”和“不可见”，“解决”和“避免”的四象限图来分析人工智能目前的应用场景。目前国内外AI技术和应用的发展主要集中在第一部分解决“可见问题”，这一部分中的技术和应用是实现代替人完成一般性或特定的、重复性高且人类不想做的工作。波士顿动力为代表的特种机器人可用于军事和救援，代替人去完成一些危险性高的任务。近些年医学成像技术不断进步，各种医学影像包括X光、超声波、CT、核磁共振、数字病理成像等都积累了大量医学影像数据。智能医疗影像利用这些影像数据来训练深度学习模型并进行辅助诊疗，实现了对各种癌症早期病变的智能化筛查和识别，提升阅片效率的同时也降低了人工误判。

第二部分的人工智能避免可见问题区域的应用，需要完成人能做但做得不够好的任务。基于深度神经网络的翻译系统（如Google Translate等）、语义理解及对话系统（如Siri等），在一些场景下取得阶段性成功，这标志着人与计算机之间用自然语言进行有效沟通的理论方法取得突破。将来随着上下文的语境表征和知识逻辑推理能力的发展，知识图谱不断扩充，人类将实现通过自然语言进行人机对话，更好地沟通，帮助人类避免烦琐的交互操作。无人驾驶和自动驾驶技术旨在通过传感器系统感知探测周边动态环境，包括行人和车辆的移动信息、道路和交通指示信息以及实时行为和路况信息等，并可根据已设置好的目的地规划最优路线进行驾驶，有能力及时察觉并避免潜在的危险。目前在开发中的自动驾驶技术，包括Google、Uber等。

第三部分解决不可见问题的区域里，人工智能需要实现帮助人了解不存在的问题和机会。随着信息几何级数的爆炸式增长，如何帮助用户在不可见的信息世界里用最短时间锁定最有价值的信息是一个很大的挑战。智能搜索，利用大数据环境，通过角色登记、喜好识别、内容语义理解以及信息过滤推送等功能，提供更智能化、定制化和人性化的高效信息检索服务。智能搜索普遍结合语音识别、图像识别、定位功能等，以多种形式被生活服务类智能系统广泛应用，如淘淘搜、百度搜图、听歌识曲、高德地图、墨迹天气等产品，智能搜索帮助人解决了对不可见世界的信息掌控问题。

在此区域中另外一个任务是如何利用大数据环境进行潜在的风险评估。在金融大数据环境中，智能化的征信风控体系的建立对于全方位的风险评估有重要的作用；在医疗大数据环境中，关联最大范围内患者的相关数据和医疗记录来辅助诊疗以及健康管理。

对于制造系统遇到的问题，我常常把它们分为“可见”和“不可见”两类。处理这些问题的方式也可以分为在问题发生后去“解决”和在问题发生前“避免”。生产系统中的“不可见”问题包括设备性能的衰退、精度的缺失、易耗件的磨损和资源的浪费等。可见问题往往就是这些不可见因素积累到一定程度所引起的，比如设备的衰退最终导致停机，精度的缺失最终导致产品质量偏差等。就如同冰山一样，可见问题仅仅是浮在海面上的一角，而隐性的问题才是隐藏在海面之下的恶魔。现阶段，中国的制造企业向智能化转型的本质就是从解决可见问题到避免不可见问题的过程。工业大数据、人工智能技术在这其中的作用就是要通过预测生产系统中的不可见问题，从而获得去避免和解决这些隐形问题的手段，这样才能实现无忧制造。

在当前这个阶段，绝大多数制造企业关注的是第一和第二空间的改善机会。不过，工业智能技术更应该应用于解决和避免不可见的问题，即第三和第四空间的机会，只有这样才能实现制造系统生产效率和产品竞争力的突破，实现制造系统向智能化和无忧化转型。而本书将重点针对不可见世界的问题进行讨论，即阴影部分区域将是工业人工智能技术和应用开发所涉及的领域，特别是第四部分代表的人工智能替人类预测和避免还没有发生的问题。
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图1-12　人工智能的应用场景vs.工业人工智能的机会空间







(1)
 　2007年8月，由美国总统科学技术顾问委员会（PCAST）提出的《受到挑战的领导力：信息技术在全球竞争中的研究和发展》报告中将“网络信息技术与实体世界的连接系统”作为八大核心技术的首位。


(2)
 　2012年10月，德国“工业4.0”工作组正式向德国政府提出了工业4.0的执行建议并将赛博-实体制造系统（Cyber-Physical Production System，CPPS）作为智能制造系统的最关键技术。


第2章　工业人工智能的定义与意义

2.1　工业人工智能的前半生

工业人工智能的提法是在近几年才出现的，工业技术在发展中，以提高效率、降低成本、保证质量为目标，更多强调的是自动化、质量管理等技术，虽然人工智能在发展中的一些特定形态被应用于解决特定工业问题，但系统性的研究和应用一直没能成功进入工业的视野；同时，在人工智能的理论发展中，虽然一些技术与工业有交集，但并没有形成正式的工业智能领域，这方面的“狭义智能”研究仍然处于起步阶段（见图2-1）。
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图2-1　人工智能发展与工业智能化简史的对应




在20世纪50年代，图灵提出检测机器智能的“图灵测试”，“人工智能”的定义也正式在达特茅斯会议上登上历史舞台，但这时的工业界还没有“智能”的概念。在第二次世界大战结束后的重建时期中，工业得到快速的发展，很多战时的工业管理体系开始民用化，其中SPC质量控制理论就是其中之一。SPC，即“statistical process control”的缩写，其含义是“统计过程控制”。SPC早在20世纪30年代由Shewhart博士提出，是一种利用统计分析对生产过程进行管理的技术。SPC技术能够对生产过程中的关键参数变化的异常趋势提出预警，从而提升产品质量。在“二战”时，美国基于该技术制定了质量管理标准，对保证军工产品的质量和及时交付起到了重要作用。在战后，由于美国经济和制造能力的巨大优势，以过程精细化管理为目的的SPC并没有在美国民用行业中得到很多应用，反而在日本得到广泛的推广和重视，成为日本产品质量与生产效率跃升的重要基石。SPC技术的成功应用，给工业带来的不仅仅是一种新方法，更重要的是一种观念——用数据驱动的方法，管理制造中的不确定性。

在20世纪80年代，六西格玛管理体系由摩托罗拉公司正式提出，并由通用电气公司（GE）的传奇掌门人杰克·韦尔奇推广，成为经久不衰的经典管理方法。六西格玛管理体系建立在统计理论基础上，融合了一系列的管理工具，对产品品质进行管控，降低了生产流程中的变化程度。六西格玛管理理论体系里面的方法论与工具的使用已经相当成熟，甚至形成了六西格玛培训行业。近些年，精益生产与六西格玛管理体系相结合，创造出精益六西格玛的管理方法。精益六西格玛结合了生产流程改善、资源有效性管理，以及质量管控。无论是六西格玛管理体系还是精益六西格玛管理体系，它们均是管理体系，而非智能化系统。它们注重在组织、流程上管理不确定性，其中的核心依然是人。

与基于质量控制理论平行发展的是自动化制造技术。在20世纪40年代至50年代间，数控机床被发明并正式开始商业化，对机械加工行业起到了颠覆作用，极大地提升了生产效率与加工精度。20世纪70年代微处理器的发展，进一步降低了数控机床的成本，使得其得到更加广泛的应用。除了数控机床，工业机器人也几乎在同一时段得到发展。1956年，美国发明家乔治·德沃尔和物理学家约瑟·英格伯格发明了世界上第一台工业机器人Unimate。数控机床的技术以及集成电路的逐步流行，使得更快更简洁的工业机器人得以被设计与制造，工业制造系统的人力逐步减少，自动化程度越来越高。然而，工业中的自动化与控制科学领域曾经一直自成一体，关心的问题是功能性的，即机器如何替代人去完成某一或一系列特定的动作，而并不关心机器本身是否能够思考，是否有意识，或者其结构是否有“神经网络”等智能化的设计。发展到今天，控制理论有与人工智能相结合的趋势。比如自动驾驶技术，就是融合了人工智能的自动化产品。

“工业人工智能”这一概念被提出的前提，是人工智能技术开始具备了可工程化的条件。如果了解人工智能的发展史，就会发现，主流的人工智能领域一直分为广义人工智能（General AI）与狭义人工智能（Narrow AI）两个领域，而强调机器能力能够与人媲美甚至超越人类的通用人工智能的发展水平，决定了人们对人工智能这一领域技术的关注度，而计算处理单元的成本、传感器的丰富性、耐用性及其成本等硬件基础设施，是人工智能技术能否落地的先决条件。随着工业设备自动化程度的日渐成熟，传感器的大量部署，以及计算能力的提高，工业互联网、工业物联网、工业4.0等概念开始层出不穷，原因是时机已经成熟，无论未来的工业会被称为什么，人们已经做好了拥抱变化的准备。

可是，要想将广义人工智能直接应用于工业领域存在不小的挑战，即机器学习模型无法用专家头脑中的经验与知识来训练自己。同时，纵观工业智能化的发展史，企业使工业系统变得智能只是一种技术手段。即便在今天，提高效率、降低成本、保证质量依然是不变的主题。所以，更接近落地的方法是在工业领域应用狭义人工智能技术解决有确切定义和明确边界的问题，人工智能科学家要结合领域知识，利用设备产生的数据，来训练一个个具备特定功能的工业智能应用，在特定的问题域中实现智能化的目的。

从人工智能技术发展和工业智能化进程两条时间线来看，会发现很多基础技术的发展是类似和重叠的，但是在应用中却并没有太多交叉。例如人工智能应用在管理质量问题上到现在还没有被广泛应用，但是质量问题在1924年就被提出来了。精益制造虽然在20世纪90年代就在工厂中普及实践，但是以数据驱动代替组织驱动的智能精益制造到现在还很少看到。所以人工智能技术在工业中的应用是远滞后于技术发展的。

人工智能技术开始应用到工业智能化进程中能够带来什么改变？控制质量过去使用的是SPC，是基于有效的测量基础上的，依然是及时发现和解决可见问题。应用人工智能技术后是否可以做到统计过程预测（statistical process prediction，SPP），使那些不可被测量的隐形问题和过程中的异常也可以被及时发现？如果能做到过程中的SPP，那么质量中的很多问题都会得到解决和避免。在设备管理方面，从基于统计的可靠性导向维护（RCM）到基于预测建模技术的预测性维护（PDM），这是进而实现零宕机（zero-downtime，ZDT）的绝对可靠状态。所以我们说工业智能化正在发生，并不是产生了多少颠覆性的新技术，而是要找到合适的场景和对象去工程化和系统化地整合与优化已经存在的技术。例如在2018年的芝加哥国际机床展上FANUC推出了ZDT的机床控制系统，就是在我们IMS中心于2001年提出的概念之上整合了IoT和预测分析技术。

在图2-2中我们总结了工业迈向智能化的5个阶段，我们认为这五个阶段是必须要经历的过程，恐怕很难实现跨越某个阶段的成功。
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图2-2　工业系统向智能化迈进的五个阶段




第一个阶段是全员实践，最早在日本被提出和推广，其核心内容日文称为“Kaizen”，中文称为“改善”。每天做好整理、整顿、清扫、清洁，做整体标准化持续化的改善，主要使用的工具是PDCA循环（plan，do，check，action）和全员实践的组织文化。第二个阶段是数据化，丰田公司提出的精益制造系统和被美国电气公司发扬光大的六西格玛（6-Sigma）管理体系都是这个阶段的范畴，强调的是如何围绕测量与统计技术构建以数据为标准的管理体系。第三阶段做预测性建模分析，是从2000年至今美国在做的转型工作，是解决数据层到信息层再到决策层的闭环问题。第四阶段是自主决策优化的知识系统，知识系统的形式可以有很多，过去主要是专家系统、物理模型、统计模型和指标体系，而现在借助智能算法和大数据可以构建变量更加庞大和关系更加复杂的知识系统。这些知识系统的目的是实现对未来态势和不可测变量的精确预测，进而实现更加优化和及时的决策。在这个阶段我们要做的就是把数据和经验变成可以支持决策的系统，将基于经验的决策转变成为基于事实分析的决策。经验虽然可以传承，但因为难以被确切和完整地表达而难以长久传承。数据更容易传承，因为它更加具象和富有逻辑。第五阶段是工业智能的最高阶段，这个阶段的工业系统可以在感知→分析→预测→决策→执行→反馈的一次次闭环中自主产生新的知识，从而进一步优化知识系统和决策系统，实现知识的产生、利用和传承的自主化。比如现在很热门的无人驾驶，我认为只是做到无人驾驶还不够，人们更需要的是无忧驾驶，就是开车时不用担心前面的路况，不用担心拥堵，不用担心走错路，也不用担心吃罚单和出车祸。假如前方一公里处有坑洼，前方有辆车经过此处，通过定位于后面几公里范围内的车辆建立连接，将这个需要注意的风险提前告知，这样后面的车辆虽然还没有开到这个地方，却已经收到了躲避的提醒，这样的场景称为无忧驾驶。在工业系统中也是一样的道理，如果我们能够从设备自身和其他相似设备的历史数据中建立对标和相关性，就可以主动避开不好的操作，并在好的操作中不断寻找更好的。这是我们所说的数据的价值转换，从性能优化到避免风险和忧虑。

在《工业大数据》这本书里面我们讲了很多，前半部分讲的是从可见的问题入手去解决，比如从生产力开始来找大问题，问题要大到足够让我们去投资收集数据，这是之前我们前半生做的事情。但现在，我们的后半生就不是做这件事了，因为解决问题不是目的，目的是让问题消失，甚至让问题不再出现。这就是所说的从隐性的问题，甚至是客户都没有意识到的问题找出价值，这才是大价值。问题还没有出现，就把它避免掉了。

图2-3所示是2001年IMS中心成立时向美国科学基金会（NSF）提交的规划，我们的想法是怎么把前半生的大问题变成后半生的大价值。我们把传感器的数据和历史数据积累起来，做了细致深入的分析，这才能把工业大数据的精髓发挥出来。因为找出了隐性的问题，即还未发生的问题，去解决甚至避免，并且创造价值，这就是工业大数据的后半生。下一个经济时代的竞争，是在实体经济与基础技术中的竞争，不是我们现在讲的虚拟经济与社交网络。传统的消费互联网和社交场景中的应用是发散的，他们关心谁是客户，该向谁定向推送广告，下一个商业机会在哪里，如何激发一个新的消费需求，这些都是机会导向。富士康科技集团的生产线上积累海量制造过程数据，寻找关键参数变化与产品质量之间的关系，从而加速新产品导入（new product invest，NPI）过程的良率收敛速度和稳定性。通过检测CNC机床切削过程的控制参数和主轴负载变化，预测刀具的磨耗程度和剩余寿命，从而避免加工失效和降低刀具成本，这就是“蛋黄”能力的提升。GE发动机通过远程采集数据调整飞行参数实现省油，每省掉1%的航油成本，十年下来可以节省数百亿美元。船舶的航行中针对每条船运行时的天气、海浪、风等参数建模，形成船舶姿态、洋流与耗油的关系模型，根据分析的结果来优化航线和速度，能够节省5%的油耗成本，这就叫制造的“蛋白”价值。用图2-4所示的“煎蛋模型”来做个比喻，人工智能应用于工业大数据环境中，要不断把“蛋黄”的核心竞争力做强，同时将“蛋白”的服务价值做大。
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图2-3　IMS中心在2001年向美国自然科学基金（NSF）递交的未来工业智能系统策划——从解决问题到避免问题
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图2-4　工业价值的煎蛋模型——产品的功能性价值与服务型价值




随着大数据、人工智能、区块链和5G等技术的不断发展，未来会产生大量非常细分的经济领域，更加精准和聚焦服务于每个人的需求，那时会从我们现在的互联网经济之中会诞生无数个细分的互联网，产业互联网再到群体互联网会蓬勃发展，每个人因为其需求和角色的多面性会同时存在于多个群体互联网中，形成一个浩瀚如星际的关系网络。在工业中也是一样，现在我们花很大力气去推动工业互联网和工业云，也遇到了许多的困难，是不是建立聚焦于对象和问题的专有平台更加合适一些？比如刀具云平台、厂务云平台、机床云平台、钢铁云平台、机器人云平台等，针对工业界中的确切场景提供能够解决问题和创造价值，即服务（value as a service）互联网。

2.2　工业人工智能的价值与目的

关于工业智能系统的定义到底是什么，在学术界和产业界存在许多不同的观点。大家一直试图在技术或者解决方案层面定义什么是工业智能系统，但是却忽略了一个根本性的问题，即工业系统到底需要什么样的智能，有哪些问题和挑战是以往的方法解决不了的，而人工智能又为什么能够解决这些问题。有一句谚语叫作“每一只公鸡都说太阳是它叫醒的”，照耀万物才是太阳的目的，但是没有一只公鸡会说万物生长是它的功劳。我想工业人工智能也是一样，它的存在不应该是为了一些数据科学家用来证明人工智能的无所不能，更不是用来颠覆原有的工业系统，而是解决那些工业系统中还没有被充分认知的不可见问题。

工业人工智能并不是通用人工智能技术在工业场景中的简单复用。工业场景中问题的碎片化、个性化和专业化的特点，决定了工业智能落地需要依靠计算机科学、人工智能和领域知识的深度融合。与传统的基于专家规则或机理建模的方式不同，数据驱动的工业智能技术的一大优势是通过基于数据中蕴含的洞察（insight）和依据（evidence）建立预测性分析，建立对不可见问题的管理手段，探索复杂事物之间的关系性，并在这个过程中不断积累新的知识，形成可以持续传承和迭代的智能系统。

我在《从大数据到智能制造》一书中曾经利用四象限图分析制造系统中的问题，在四象限图中，问题分为可见的问题和不可见的问题（见图2-5），我们对待问题的方式既可以是等问题发生后去解决，也可以是在问题发生前去避免。
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图2-5　工业系统中可见与不可见的问题




在过去半个多世纪中，我们一直在解决和改善工业系统中的可见问题，在这个过程中积累经验和知识，并通过对系统和过程的不断改善来避免可见问题的发生。在从第一个象限到第二个象限跨越的过程中，测试测量、数字化制造、统计科学等技术发挥了巨大的价值。20世纪90年代初的时候吴贤明教授的团队在美国发起和推动了“2 mm”工程，目的是利用统计科学对这些巨大的测量数据进行分析，对质量误差的积累过程进行分析和建模，从而解释误差的来源并进行控制，将车身波动降低使所有关键尺寸质量的6-Sigma波动范围必须小于2 mm。当时使用的主要技术是误差流分析（stream of variation），在多级制造过程的应用中，通过对复杂产品流所产生的数据流进行建模，分析多级制造过程中的质量波动和误差传递的相关性。工作站组成装配组件，装配组件又组成车身装配过程的装配线，每一个工作站在每个装配组件中有一个尺寸波动，每个装配组件转移到下一个工作站来装配更多的部件时造成的误差传递关系就是需要通过量测数据进行分析的对象。一个工作流所产生的数据流之中包含着三个维度的相关性：①质量属性与生产线不同阶段的相关性；②同一个生产阶段中质量属性的相互影响关系；③质量属性随时间变化的关系（由设备随时间的衰退产生）。在这三个维度的基础上，建立关键控制特征（key control characteristics，KCC）与关键产品质量特征（key product quality characteristics，KPC）之间的关系，并有针对性地通过控制KCC来改进和控制质量的波动。这个方法在现在的制造系统中仍然被广泛使用，是质量控制的标准和经典方法。除了利用数据分析对过程质量进行管控，相似的分析方法还被运用到制造系统的产量均衡、生产排程优化、资源规划和供应链优化等方面。尤其是在数字制造技术开始兴起并被广泛应用后，我们能够测量的工艺参数的数量和实时性都大幅提升，过程异常检测和电子看板等技术使得生产过程中的异常能够被第一时间发现，极大程度地改善了应对问题的敏捷性。同时制造执行系统（MES）的成熟应用使我们能够及时地修正制造参数，使得决策被反馈到执行的速度得到提升。但是也有人将数字化制造系统与智能制造相等同，我认为是不准确的。

运用传统的计量、监测和统计分析等手段，我们只能对已经发生的可见问题进行管理，对不可见的问题依然束手无策，智能制造真正的价值应该是帮助我们去认知、管理和避免这些不可见的问题。

什么是工业系统中不可见的问题？以图2-6为例，制造系统工艺流程中的每一道工序会受到人、机（设备）、料（来料和耗材）、法（工艺）、环（环境）等因素的影响，这些因素（x
 ）会在设计值（μ
 ）周围产生波动（σ
 ），这些波动会造成工序中间过程质量（y
 ）的波动，波动累计之后会造成最终产品质量（Y
 ）的波动。在传统的方法中，我们利用Cpk管理y
 ，用误差流分析建立y
 与Y
 之间的关系；但是仍然有许多隐性问题没有办法管理，主要体现在：

（1）过程因素（x
 ）无法被测量和状态的不透明性。主要包括设备的性能衰退、耗材的磨损、工艺参数的偏移和来料的不一致性。

（2）过程因素（x
 ）之间的关系性不明，可能造成所有x
 都在管控范围内但过程质量依然跑偏。

（3）过程因素（x
 ）的波动对中间过程质量（y
 ）影响的关系性无法被精确定量评估。
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图2-6　制造系统中不可见的问题





工业人工智能的第一个目的是：使工业系统中隐性的问题显性化，进而通过对隐性问题的管理避免问题的发生。


其中的核心技术主要包括：

（1）测量原本不可被测量或无法被自动测量的过程因素：设备状态评估与故障预测、机器视觉、模式识别、先进传感等技术。

（2）建立过程因素之间，以及与过程质量之间的关系模型：多变量过程异常检测、虚拟量测（virtual metrology）、深度学习神经网络、关系挖掘等技术。

（3）动态优化最优的过程参数设定，使系统具备自动补偿能力，增强系统的强韧性（resilience）：优化算法、动态误差补偿、智能控制系统等技术。


工业人工智能的第二个目的是：实现知识的积累、传承和规模化应用。


人的知识产生和利用效率已经不能满足生产系统的要求，依靠人的知识和经验去驱动生产系统已经达到了生产力的边界，难以使其以最优的效率运行和协同。受人的经验和知识的限制，以人的决策驱动生产系统有很大一部分的价值并没有被释放出来。这主要体现在对知识获取的速度、能力的深度、应用的规模化三个方面的瓶颈。因此，通过工业人工智能实现对知识的管理需要实现以下两个目标：

（1）提升知识作为核心生产要素的生产力边界，提升知识的产生、利用和传承过程效率和规模，从而获得本质的提升。

（2）重新优化生产组织要素的价值链关系，使得整个产业链中的各个环节围绕最终用户的价值以高效的协同方式为其提供服务。

那么什么是知识？知识又应当如何被建模和管理？

我们认为知识就是工业系统中的对象、环境、与任务的关系和运行方式，是对比较性、相关性和目的性的抽象表达，并可以用“3个R”来概括：

（1）来源（Resource）：知识和经验构建的基础来源于一条条从观测到结果、从现象到本质的样本数据，数据来源可以从历史的数据、传感器的数据或是人的经验数据，这些数据都可以用一种逻辑的方式形成一种知识模型。同时，Resource也是比较性的基础。

（2）关系（Relationship）：基于比较性和相关性的分析，挖掘显性和隐性的关系。例如，半导体的过程监测中有上百个传感器数据，但是从历史报警的信息，可以利用贝叶斯网络建立传感器的关系图谱，最后上百个传感器与5个传感器有强相关性，只用这5个传感器的组合就可以管理所有传感器数据所代表的状态。又比如，在了解发动机运行过程中气压和空气密度与燃烧温度和转速之间的关系后，GE的航空发动机通过建模优化能够降低1%的燃油效率。

（3）参考（Reference）：参考性有两个方面，一个是比较的参考，另一个是执行的参考，也分为主动参考和被动参考；同时，参考也是记忆的基础。如果是以结果作为参考，那么目的就是去定义其发生的根本原因；如果是以过程作为参考，那么目的就是去寻找避免问题的途径。古语有云：“以铜为鉴，可以正衣冠；以古为鉴，可以知兴替；以人为鉴，可以明得失”，这句话充满了深刻的哲理，也总结了参考性的三个维度，即以传感器（铜）所反映的自身状态为参考，以历史数据中的相关性和因果性为参考，还有以集群中的其他个体作为参考。

工业人工智能可以在以上“3个R”的管理方面能够为我们带来的跨越在于，能够获取和管理更丰富来源的数据，能够对更加复杂的关系进行建模，以及可以提供更广泛维度的参考和比较性。以知识为核心使生产要素发挥最大的能力，归根结底是在精确的状态评估的前提下，对管理和控制活动进行实时的决策优化，并协同和调度相关的活动参与者进行高效率执行的过程。

其中的三个关键词分别是“状态评估”“决策优化”和“协同执行”，也是实现上述能力中最大的挑战：

（1）状态评估，
 要了解活动相关的个体和环境的实时状态，其中许多状态是不可测量的，需要利用建模的手段从可测的相关参数中进行预测，更重要的是还要对个体之间的相互影响关系进行精确的评估和预测。

（2）决策优化，
 要在对状态的精确掌握的基础上，对各种可能的决策所带来的影响进行精确的分析推演，并在多目标并存的环境下充分考虑之间的权衡，实现整体目标价值的最大化。

（3）协同执行，
 这个过程则要考虑决策的分发与实施的层级关系、时间尺度和顺序相关性，并且要有一定的容错能力。

知识并不是独立存在的，需要存在于某种“载体”中，且“载体”的类型决定了知识的产生和应用的效率边界。在日本的制造文化中，知识大多是以人的经验和管理制度为载体，通过对人的训练和持续改善的文化进行传承。在德国的制造文化中，知识大多以生产装备和集成制造系统为载体，通过将知识固化成为控制指令和系统组织逻辑来传承。在工业人工智能技术的帮助下，知识可以通过数据和模型进行应用和传承，并通过不断从实体系统运行过程产生的数据中挖掘新的关系和规律来协助人更加快速地获得新的知识。

未来的工业系统将面对更多不确定性和多变的环境与系统（环境的不确定性、自身的不确定性和任务的不确定性），因此，智能化的工业系统需要具备4个基本的概念：

（1）面向环境的智能：感知和预测环境的变化及不确定性。

（2）面向状态的智能：对自身状态的变化和影响性能及风险性的因素进行评估和预测。

（3）面向集群的智能：包括与环境中其他个体之间的配合和协同，以及从其他个体的活动中学习新的知识和经验。

（4）面向任务的智能：从if-then到what-if的过渡，不仅要完成目标，还要懂得预测和管理所引起的不良结果。

2.3　GE Predix的得与失

2018年8月，《华尔街日报》报道美国通用电气公司（GE）正着手准备将包括Predix在内的GE Digital核心资产出售。消息一出，不少业内外人士叹息道，GE的工业互联网大潮最终还是退去。其实GE与Predix“分手”的征兆在一年前就开始出现。那时，虽然GE仍在持续大力投入Predix等相关数字化业务的技术研发，但是营收却迟迟不尽如人意。官方数据显示，截至2017年，GE Digital一直处于亏损状态，商业价值并没有实现预期的爆发性增长。

当然，GE Predix这一案例需要辩证地来看待，它的困境是企业运营、市场拓展、技术落地等多方面原因导致的结果，并不能一概而论。从GE最初对工业互联网的规划来看，方向应该是很有前景的。从设备中获得关键数据，在边缘端进行分析产生洞察，利用云平台中的大数据分析和智能算法建立知识决策系统，将信息与决策在所有参与者中进行协同，最终实时闭环到运营和控制过程中。这的确是智能工业系统应该的样子，但是要想把能源、石油钻井、航空航天等各个大工业个性化的业务需求与一个平台化的解决方案整合、落地并且实现规模化服务并不实际。除了商业层面的阻力之外，在技术落地层面也会遇到巨大挑战，因为工业中虽然遇到的技术问题类似，但是客户的需求非常依赖个性化的使用场景，共性很难提炼，往往不是机器互联、数据上云就能解决的。因此，要想真正实现工业互联网的价值，就更需要“想明白、做扎实”，做的事情是要能帮助客户提升内在的核心制造能力，同时步子不能迈太大。

反观国内，目前一些企业智能制造的发展思路也出现了类似的误区。在国家政策的推动下，一些企业大刀阔斧地投入资金进行工厂的“智能化”改造：建设工业互联网、物联网平台，所有的数据全部上云；与此同时，开展“机器换人”，建设自动化产线等。在这场“运动式”的改造升级中，大家的意识和行动都非常领先，但是却往往忽略了自己实际的需求和核心能力建设，就像是吃一次典型的自助餐一样，什么美味佳肴都要取到自己盘中，但可能并不是自己身体此刻最需要的营养。


错把技术手段当成目标，这就是我认为的目前中国在实践智能制造时主要的问题，也是互联网、大数据、人工智能等技术在落地工业时必须要避免的误区。


通过对图2-7所示的可见和不可见的四象限图对目前工业互联网的现状和缺口进行分析，当前几乎所有工业互联网平台都把重心放在了解决可见问题的通用性技术上，强调平台的工具和技术指标，却忽略了问题本身。目前我们至少还有三个缺口需要填补，首先是要能解决工业场景中可见的核心痛点问题，也就是企业已经饱受其扰却无法解决的问题；其次是解决了可见的核心痛点后，再从企业的历史数据中寻找没有被发现的问题和潜力，通过使隐性问题显性化和产生新的洞察持续优化制造系统“六流”（人员流、物料流、过程流、技术流、资金流和数据流）中的机会空间。

另外需要深思的一个现象是，到2018年，中国的工业互联网平台已经达到200多个，我们是不是需要那么多的平台？这些平台的差异性和竞争优势在哪里？如果从技术维度来看待，我们其实只需要一个平台就够了，就是真正开放的平台（open platform）。另一个误区是错把“阳台”当作了“平台”，阳台是给自己用的，平台是给公众用的，阳台只能解决自己的问题，而平台要解决大家的问题。好的平台是卖解决问题的方便性和价值的确定性，而在平台上卖工具并不应该被当作目的。
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图2-7　Predix面临的挑战：以可见的技术问题为目标，缺少在不可见空间内发现问题、解决问题和获取价值的能力





平台应该以问题为基础，以客户为中心，以数据为支撑，以工具为手段，以价值为目的。


平台应该是一个以问题为聚焦的地方，解决问题才是平台的目的，就好像打开外卖App是解决饿了的问题，打开叫车App是解决出行的问题。因此从解决问题的维度来看，200个平台好像还不够，现在中国有几百个工业互联网平台，那么解决质量问题的平台在哪？解决能效和设备健康问题的平台又是哪个？

GE最大的问题就是把工具当作了目的，或者说是错把手段当作了目的，而客户的问题并没有解决，也就没有产生价值。反观国内的云平台，也是同样的问题。机器上了云，但是质量和停机的问题依然还存在，同样也是没有价值的。但是如果把问题数据上云，或者说把一个诊断和解决问题的过程上云，让所有相似的设备都能够作为参考，进而解决自己的能效和健康问题，这就有意义了。

在国内我们还观察到另外一个误区，就是大家都把精力放在“定义”上，而非“意义”上。目前国内很多专家在咬文嚼字，争夺对概念的定义权，而不是去思考技术的意义和解决问题的价值。

现阶段，工业和制造企业向智能化转型的痛点并非在可见的通用性技术，因为自动化、信息化、IT平台、大数据等技术已经比较成熟，当这些解决可见问题的技术都已不再是难题的时候，最主要的痛点就变成如何去解决和避免不可见问题。这些“不可见”的问题包括设备性能的衰退、精度的缺失、易耗件的磨损和资源的浪费等。可见的问题往往就是这些不可见因素积累到一定程度所引起的，比如设备的衰退最终导致停机，精度的缺失最终导致产品质量偏差等。就如同冰山一样，可见的问题仅仅是浮在海面上的一角，而隐性的问题才是隐藏在海面之下的恶魔。工业大数据、人工智能技术在这其中的作用就是要通过预测生产系统中的不可见特性，对不可见问题获得深刻的洞察，实现无忧制造。

沿着这个思路，在图2-8中我们可以将工业智能转型的机会空间进一步分为4个部分：
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图2-8　工业智能化转型的机会空间与路径




第一个机会空间来自解决生产系统中的可见问题，这个空间内依然有中国制造需要补的课，比如产品交付周期长、环境污染超标和资源浪费等问题；针对这一机会空间，需要的是生产系统持续的精益改善与不断完善的标准化制造体系。

第二个空间在于避免可见的问题，即使用数据来挖掘新的知识，以找到更深层次问题的原因，对原有生产系统和产品做加值改善。例如一个工厂可以基于六西格玛（6-Sigma）的诊断工具，对厂内全年的设备故障进行根本原因分析，找到最频发的故障及最大影响因素，并建立相应的预测模型进行提前干预。

第三个空间来自隐形问题显性化，即利用创新的方法与技术发现解决原本不可见的问题，提升当前制造系统的理论极限。这需要的是更加深入的数据隐性线索（evidence）、关联性和因果性的挖掘，并通过这些关系的建立将原来不可见的过程进一步量化。比如前文提到的过程参数与质量的关系，即是通过对工艺参数、运行环境和设备状态的综合建模分析实现质量的预测性管理。

第四个空间在于寻找和满足不可见的价值缺口，避免不可见因素的影响。这部分机会需要利用大数据分析扩大关系建立的尺度来创造“更高维度”的知识，并且通过这些知识实现制造系统产业链的闭环整合，在系统的上游和设计端进行优化从而避免不可见问题的发生。比如，现在我们可以通过工业智能技术做到一台风机的健康衰退评估，未来我们可以将在这过程中产生的知识与风机的结构设计和控制逻辑相关联，将智能模型内置（design-in）在风机甚至场群的控制逻辑中，使风机能在不同的健康模式下都能采用最佳的控制参数、稳定在最佳性能。在我看来，到这个程度才算是实现了工业智能。

在当前这个阶段，绝大多数制造企业关注的是第一和第二空间的改善机会。不过，工业智能技术更应该应用于解决和避免不可见的问题，即第三和第四空间的机会，只有这样才能实现制造系统生产效率和产品竞争力的突破，实现工业系统向智能化转型。

2.4　工业人工智能的技术要素：DT，AT，PT，OT，HT

目前国内大中小型企业皆尚处于工业人工智能的起步阶段，必须明确其结构、方法和挑战以作为在工业实施中的框架。图2-9是我主持的美国国科会产学合作中心-工业人工智能中心（Industrial AI Center-IAI Center）的系统框架，将具有快速性（Speed）、系统性（Systematic）以及可传承性（Sustainable）的人工智能应用于工业领域。此系统涵盖工业人工智能领域的基本要素，并为使该生态系统能有更好的理解和实施提供了指导方针。

工业人工智能系统需要考虑到的需求、挑战、技术和方法的有序思维策略。这个生态系统划分出各工业制造场景范畴，如嵌入式人工智能设备、柔性制造系统、无忧运输、预测能量系统，也提出了在这些场景中常见但未被满足的需求，如自感知（Self-Aware）、自比较（Self-Compare）、自预测（Self-Predict）、自优化（Self-Optimize）及抗扰性（Resilience）。其中，抗扰性指的是系统在发生设备故障或出错时是否能够削减或吸收干扰事件影响，并迅速恢复正常的工作状态。也就是系统发生严重干扰时的承受能力。举例来说，若预先设定系统的冗余性（Redundancy）与灵活性（Flexibility），能够使系统在严重干扰事件发生时可通过工作任务重新排期、调配等方法使系统快速恢复正常运作。除此之外，在此生态系统中也提及了要满足以上需求时会遇到的挑战，如多数据源、专家知识、因不同机器的差异造成的区域复杂度以及数据质量问题，避免质量低劣的数据或不足的专家知识影响模型。因此，此工业人工智能系统框架运用了数据技术（DT）、分析技术（AT）、平台技术（PT）、运营技术（OT）和人机交互技术（HT）来解决上述挑战，下面将简单描述这5项技术要素：
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图2-9　工业人工智能系统的框架与技术要素




（1）数据技术（data technology，DT）：DT要解决的是工业数据中的3B问题：数据碎片化（Broken）、数据质量差（Bad）、数据背景性强（Background），对应信息物理系统（Cyber-physical system，CPS）架构中的智能感知层（connection）。除了实现异源数据的统一采集之外，还需要做到对有效数据的自动提炼，提升建模数据采集的标准化程度。另外，在对数据进行管理时，还需注重解决数据语境的同步问题（data synchronization）。例如，在一条流程性制造产线中，末端产品质量的数据需要能够与这个产品在上游工序加工时的设备参数对应起来，所以必须强化数据的全面性和代表性。

（2）分析技术（analytic technology，AT）：AT对应的是CPS架构中的智能分析层（conversion），包括在边缘（雾）端的管线式（pipeline）分析和云端的高阶分析。边缘（雾）端虽然贴近工业现场、分析的实时性高，但是对数据处理能力和存储能力有限，难以实现集中式的模型训练和预测。因此，针对边缘计算的特点，需探索流式推理技术的突破，使用小数据量的实时数据流迭代式地提炼数据中的关联性，做到模型的自优化。从另外一种思维突破来说，也开始有将高速运算电脑运用于边缘（雾）端的趋势，后面章节会再介绍。另一方面，对于云端分析来说，跨场域、跨系统的数据融合分析，需建立预测结果的不确定性管理体系，做到对预测偏差的控制和解释。同时，针对工业小样本数据的特点，需要探索新的建模分析方法，例如半监督学习、基于时间切片（time-machine）的状态建模、基于集群对标的建模学习（peer-to-peer learning）、自适应学习（adaptive learning）、迁移学习（transfer learning）等。

（3）平台技术（platform technology，PT）：PT支撑的是CPS架构中从智能感知层（connection）、智能分析层（conversion）到网络层（cyber）的功能。同样的，针对边缘（雾）端计算平台，一方面需要通过硬件技术的突破来提升信号采集和计算能力；另一方面也需要拓展边缘（雾）端平台的协同控制能力，支撑设备集群和生产线的自组织（self-organize）和自配置（self-configure）。另外，随着边缘（雾）端与云端的广泛互联，其网络安全性愈发重要，尤其是在雾端平台的反馈控制实现后，需要通过硬件架构和相应的软件机制确保被接入制造系统的安全。对于云端平台，则需注重搭建模型全生命周期管理的组件，辅助模型的不确定性管理和工业智能的持续自学习。

（4）运营技术（operation technology，OT）：OT优化通过CPS架构中的智能决策（cognition）层实现，在于运营管理方法的升级，如何将预测模型得到的知识切实转化为运维、管理决策，实现从经验驱动生产向数据驱动生产的转变。

（5）人机交互技术（human-machine technology，HT）：HT对应的是CPS架构中的智能配置层（configuration）。工业智能将在很大程度上影响制造系统与人的交互方式。可以预想的是，未来的工厂中每时每刻处理的信息量会大大增加，如何帮助生产者通过最直觉且无缝的方式获得最有效、最相关的信息会成为一大挑战。因此，需要结合创新技术对工业场景的人机交互模式进行深入探索。例如，智能助手（IA）在工厂能源调度时对各工站人员的智能提醒，虚拟现实／增强现实（VR/AR）在设备远程诊断中的辅助等。HT将帮助工业智能技术更好融入生产，更大程度对生产者赋能。

需要强调的是，这些技术要素不会是孤立的存在，而是需要整合为一个系统才能发挥各自的真正作用。CPS的5C架构就是能将上述5T整合的核心功能框架。这也意味着未来工业智能技术的研发道路仍然会是一个跨学科、需要多方领域知识结合、并且不断在具体实践中检验的过程。工业人工智能的这五大核心技术中，能够与业务价值深度融合的分析技术是目前最缺乏的，是工业智能化的灵魂。而数据技术和平台技术是工业智能化落地的必要条件，是智能化的载体，因为高效的数据连接和成熟的平台技术是智能系统部署和落地的前提，是工业人工智能技术体系中不可分割的一环。最后，运营技术是价值创造的关键，运营技术以智能分析技术的结果为依据，通过优化计算为用户提供决策建议和行为推荐，因而也是人工智能体系中的重要组成部分。

根据上述5T的概念，每家公司依据不同场景，会有着不同的特性与发展。富士康科技集团拥有全球最大的电子产品代工制造厂，集团内有超过6万台工业机器人，1 800条以上SMT生产线，17万台CNC及模具加工设备，以及5 000种以上测试设备，因此，作为工业人工智能构架的实施案例，富士康科技集团无疑具有非常大竞争力优势的就是工厂、制造场景、设备维护、机群、设施、巨量的工业数据的相关领域专长与经验。待集团内设备全部联网，可以做到智能感知、智能分析、智能网络，达到提质、增效、降本、减存之目标价值。

富士康科技集团利用Fii Cloud云平台上的工具实现基于类似性学习（similarity-based learning）、模拟学习（simulation-based learning）、基于集群对标的建模学习（peer-to-peer based learning）、关系学习（relationship-based learning）及深度学习（deep learning）等系统化机器学习方法论，将搜集的数据透过系统化机器学习方法论训练出人工智能模型，最后将模型部署至由富士康科技集团研发之Fii Cloud®
 、CorePro®
 、Nadder®
 等工业互联网络产品所组成的富士康云平台，借此将工业人工智能生态系统落地。目前已于集团内大量使用自行研发的富士康云平台，透过CorePro支持基于工业标准协议串口、文档、软件界面参数的采集、解析与存储，负责各种智能网关数据采集与存储；再利用Fii Cloud平台打造跨边缘层、核心层、IaaS层、PaaS层和SaaS层的应用体系，连通设备层、车间层、企业层，智能辅助生产者、管理者和决策者。

然而，为使持续流通的数据经由分类、分析，进而做到认知改善，让感知数据与场景达到无缝隙的结合，在此结合使用DT和AT技术，富士康科技集团提出了一个在云计算“云大脑”概念基础上进一步延伸出的新概念“雾小脑®
 ”。如图2-10所示，雾小脑®
 技术利用服务器等级高效运算电脑和软件的整合分析，以传感器为五官灵敏收集各方数据，在数据建立模型之后，真正做到实时预测和监控，全程精准管控生产流程，相对于一般控制器，其水准更高，稳定性更强，精准性更强，响应速度更快，让设备间的运作状况、异常报警、沟通协作能得到及时快速的监督及处理。在后面章节也会介绍富士康科技集团运用工业人能智能系统架构针对Nozzle吸嘴与刀具的寿命预测的详细解说，此概念也提升了厂内的效益及降低库存成本。
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图2-10　富士康科技集团应用雾小脑®
 于工业互联网络云平台




2.5　CPS：将工业智能的5T技术要素整合的系统工程架构

在上一个章节中我们介绍了工业智能系统包含的技术支撑要素，虽然技术要素的种类繁多，似乎难以进行技术选型和整合，但这些技术要素并不是没有关联而孤立的存在。我们需要将这些技术整合为一个系统充分发挥各自作用的系统架构。而信息-物理系统（cyber-physical system，CPS）的5C架构就是能将上述5T技术要素进行整合的核心框架。

在工业生产的过程中会产生大量的数据，而工业智能的本质就是通过大数据、人工智能等技术手段实现生产数据中逻辑关系和知识的实时提取，并形成决策和行动，实现从解决可见问题到避免不可见问题的转变和制造知识的传承。例如，对于一台加工模具的机床，工人在操控，刀具在切割，设备在产生大量的振动和电流信号。什么算是智能的生产呢？就是刀具在切的过程中，可以稳定在最佳的速度、角度，不产生共振和颤振，而且适合这种材料的加工特点，保证最后的产品质量。刀具切了一段时间，磨损了怎么办呢？机床就要能自己发现，甚至在断裂前自动停机，提醒旁边的工人更换，既不造成刀具的浪费，又能确保加工符合要求。工厂运营了一段时间，突然人事变动，操作工换人了，新来的人怎么学习这个机床的参数？这个时候机床就可以显示出之前的老师傅是怎么加工，在不同的情况下要怎么做，这样新来的操作工就能驾轻就熟操作系统，避免很多不必要的错误。到这个程度，这个场景就算是基本做到了智能化。

不难发现，在这个过程中，智能化并不是只有大量的数据或是只做到了自动化控制就能实现的，而是要搭建一个可以从数据到知识再到执行的闭环系统。在《CPS：新一代工业智能》这本书中，我提出了CPS的5C架构作为实现这个闭环过程的功能框架（见图2-11）。5C分别代表Connection（智能感知层）、Conversion（智能分析层）、Cyber（网络层）、Cognition（智能认知层）、Configuration（智能决策与执行层），具体含义如下：
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图2-11　CPS的5C技术体系架构




（1）智能感知层（Connection）：从信息来源、采集方式和管理方式上保证了数据的质量和全面性，建立支持CPS上层建筑的数据环境基础。除了建立互联的环境和数据采集的通道，智能感知的另一核心在于按照活动目标和信息分析的需求自主地进行选择性和有所侧重的数据采集。

（2）智能分析层（Conversion）：将低价值密度的数据转化为高价值密度的信息，可以对数据进行特征提取、筛选、分类和优先级排列，保证了数据的可解读性，包括对数据的分割、分解、分类和分析。

（3）网络层（Cyber）：重点在于网络环境中信息的融合和赛博空间的建模，将机理、环境与群体有机结合，构建能够指导实体空间的建模分析环境，包括精确同步、关联建模、变化记录、分析预测等。

（4）智能认知层（Cognition）：在复杂环境与多维度参考条件下面向动态目标，根据不同的评估需求进行多元化数据的动态关联、评估、预测，实现对实体系统运行规律的认知，以及物、环境、活动三者之间的关联、影响分析与趋势判断，形成“自主认知”的能力。同时结合数据可视化工具和决策优化算法工具为用户提供面向其活动目标的决策支持。

（5）智能执行层（Configuration）：根据活动目标和认知层中分析结果的参考，对运行决策进行优化，并将优化结果同步到系统的执行机构，以保障信息利用的时效性和系统运行的协同性。

CPS之所以可以提升制造的核心能力，恰恰是因为它将信息世界的巨大计算力和物理世界的制造能力有机整合为一个整体，突破了传统生产系统在时间和空间上的限制，极大地发挥了生产系统的潜力。因此，如果从CPS的5C架构的这一视角来重新思考工业互联网、人工智能等技术就会发现，智能制造并不能单纯地等同于实现了生产过程监控的透明化或是在什么地方应用了深度学习，这些都顶多可以作为CPS系统中的一个组件。要想在工业场景中真正落地这些智能技术就需要系统化、结构化地建立信息世界和物理世界的纽带，找到对问题解决最重要的影响参数而不是盲目地积累数据，最终形成闭环优化。万万不可只见树木，不见森林。

2.6　工业人工智能的算法分类及选择方法

从功能性上，根据数据训练时是否已知数据的标签，可将人工智能算法分为有监督学习和无监督学习。如图2-12所示，有监督学习指在模型训练过程中输入的数据包含输入对象（通常是一组特征向量）及其期望值（离散的或连续的值）。根据训练，有监督学习旨在生成输入特征向量和期望值之间的关系并产生一个具有推断预测功能的数学模型，用于映射新的输入对象。在训练过程中，根据期望值的连续性又可将有监督学习分为回归与分类。回归算法中训练数据的标签为连续数值，而训练好的模型可根据新的输入对象推测出相应的期望值。分类算法中训练数据的标签为离散值，训练好的模型可将无标签的新的输入对象分成相应的类别。与有监督学习相对，无监督学习中训练数据并不包含标签。学习的过程并非寻找输入对象和期望标签的关系，而是对输入对象中的模式进行识别。典型的无监督学习包括聚类算法和统计估计。聚类算法目的在于将相似的输入对象聚在一起形成显著的类别；而统计估计算法利用概率及统计的原理将输入对象描述成含特定参数的分布函数或者估计输入数据之间的时间序列的关联性。下文中，我们将针对每一类人工智能算法介绍几种典型的学习模型以及它们在工业数据分析中的应用。
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图2-12　人工智能算法分类





回归算法


在回归算法中，我们利用训练数据集中的输入特征向量[image: ]
 和标签值y
 建立一个估计函数使得y＝f
 （x
 ）或y
 ≈f
 （x
 ）。当这样的估计函数或模型建立起来后，我们就可以对新的输入特征向量[image: ]
 估算其期望值[image: ]
 。在工业应用场景中该类算法常用来进行虚拟量测或系统健康评估。虚拟量测指在生产线上产品的质量或生产流程的稳定性可由生产过程中采集的数据进行估算而不需要额外的量测或检测过程。对系统的健康状况的评估常利用系统在健康状况下的输入和输出建立关联模型，监测时通过对比测量获得的系统输出和模型估算的系统输出来实现。在工业领域中常用的回归算法主要有线性回归、多项式回归，支持向量回归等算法。


分类算法


与回归算法类似，分类算法同样希望获得一个估算函数f
 （·），但此时估算的结果并不是一个连续的数值而是离散值。可能的离散值组成了一个集合，其中每一个元素即为可能的类别。分类算法的任务就是构造这样的分类器f
 （·）使得对于输入特征向量有且只有一个类别与其相对应。在工业数据分析中，分类算法常用来实现故障诊断或故障原因追溯。分类模型利用历史数据中的含故障数据和对应的故障标签建立。在对新采集的数据进行分析过程中，分类模型会估计可能的故障模式或产生某类故障的重要的因素。工业应用中常用的分类算法主要有支持向量机、神经网络和决策树等。


聚类算法


聚类算法以相似性为基础对输入特征向量进行无监督的分类，使得聚集成的类内相似性大于类间的相似性。由于聚类过程中并没有输入数据的标签信息，整个聚类过程只是对数据集的估算和模式识别。聚类的结果往往需要借助专家经验才能解释每个类的特性。在工业场景下，聚类算法主要用于识别数据中不同的工况和对系统进行健康评估。当系统的工况条件较复杂时，在分析数据之前需要将这些不同的工况信息识别出来以便于针对不同的工况建立相应的分析方法。同时，在历史故障数据标签缺失的情况下可以先对系统健康状况下的数据进行聚类分析识别其中的模式。系统的健康状况可由新采集的数据与识别出的健康模式进行比较获得。常用的聚类算法主要包括K平均聚类、DBSCAN和自组织映射图。


统计估计算法


统计估计是另一种典型的无监督模式识别算法。其利用统计学和概率论原理识别输入数据集的潜在的统计分布形式进行估算。数据集可表示成一个或多个分布函数的组合；数据每一个输入特征向量之间的时间序列上的相互关联性同样可以用概率和状态转换函数表示。统计估计可用来表示系统当前的状态或者系统整个的衰退过程，并能刻画数据在不同故障类型及故障程度下的分布形态。基于估算的数据分布形态，用户一方面可以加深对数据本身的理解和认知，并能对设备的运行的风险程度进行量化评估。常用的统计估计算法主要有隐马尔可夫链和混合高斯分布估计。

2.7　工业人工智能算法的选择与使用

虽然工业人工智能算法和人工智能算法相比并没有本质上的变化，但因其特殊的应用场景，我们在使用这些算法时仍然存在困难。对于工业数据并没有通用的算法可以直接应用，不同的方法需要针对不同的应用场景才可以被正确地应用。本节在上一节算法介绍的基础上根据具体的工业应用给出算法选择的指导。

在选择算法过程中，我们首先考虑以下因素：数据来源、工况、集群特性、故障历史模式以及专家经验。如表2-1所示，我们针对以上因素的丰富程度给出相应的算法选择策略。



表2-1　根据工业应用选择合适的算法
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当数据来源不足，比如只有低采样频率的控制器信号可以获得的时候，我们可以采用借力学习，即利用加装的第三方数据采集及分析设备获得更多更丰富的信号并进行针对性分析。当数据来源很充足的情况下，我们可以考虑利用深度学习全面挖掘数据中的隐含信息。

针对工况来说，当系统的运行工况比较复杂，例如，数控机床的加工工序多样，或供热通风与空气调节系统的加热与制冷持续交替时，我们在选择算法上优先考虑聚类算法对工况进行聚类并针对每一种工况条件进行分析；或者我们可以采用固定工况特征测试（FCFT）的方法，让系统定周期重复在固定工况下运行并采集相应的数据，并根据数据估算系统的性能以及衰退情况。

另外一个方面是集群特性，如果分析的对象处于一个集群中，同时有多台相同或相似的设备也处于监测状态下，那么我们可以考虑应用相似性学习或者广度学习的方法，分析该设备和其近邻设备的关系或利用近邻设备的信息估算该设备的状态。此外，当系统的历史数据中含有大量故障模式信息和相应的数据，我们可以采用有监督学习的算法，用历史数据中的健康和故障数据建立模型并对当前采集的信号进行分析。

当系统的历史数据包含较少故障模式信息时，我们多采用非监督或半监督学习的方法，只针对健康数据建模，在监测过程中根据需要丰富模型。

专家经验也是需要考虑的因素。对系统的认知程度的多少常常能帮助我们更好地了解数据或制定针对性的数据采集方案。

当对系统的运行状态、常见故障模式以及发生的机理足够了解，我们常采用模糊逻辑一类的人工智能算法将专家经验引入分析模型。当监测对象的专家经验较缺乏的时候，需要考虑利用深度学习算法从原始数据入手进行分析，借助算法理解数据中的模式。同时，我们常采用集成学习的方法，同时训练多个人工智能模型，结合各个模型的结果给出综合性的判断和评估。

在确定算法的大致类别后，在选择此类特定的算法方面则有更深层次的考量。如图2-13所示，将所分析对象和数据根据系统的复杂度和不确定性两个纬度分成四个区域，标记为A、B、C、D。在A区域，系统的复杂程度和不确定性都比较低，例如，单台数控机床只用同样的主轴转速生产单一的产品，则只需考虑一般性人工智能算法对数据分析就可获得良好的结果。在B区域，系统的复杂度不高，但是其不确定性较高，即在监控过程中数据易受噪声或环境因素的影响。选择的算法需要考虑这些影响因素，如有必要，还可对不确定性进行估计使分析模型能够针对不确定性进行自适应。在C区域，系统运行中受到的不确定干扰较小，但其复杂度较高，常表现为复杂工况条件，例如带锯机床切割不同材料、不同形状的工件，锯带品牌也不一致等。所选择的算法必须具有较高的鲁棒性和自学习性，使其能适应不同的工况条件。在D区域，系统的复杂度和不确定性都较高，此时针对系统数据的建模较为困难，则可对其进行概率估计，例如采用朴素贝叶斯算法，或引入专家经验建立关系模型，例如模糊逻辑，从而利用数据对系统状态和行为进行描述。
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图2-13　复杂度与不确定性四象限图
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图2-14　准确性与计算速度四象限图




除考虑系统复杂度和不确定性外，在选取算法时还应考虑算法的计算速度和最终结果的准确性要求。这两个纬度在实际工程应用中也是重要的因素，不论在A、B、C还是D区域都需要考虑。因此，在明确几个备选算法范围后，可进一步缩小考虑的范围。如图2-14所示，根据结果准确性和计算速度的设计要求，同样分成四个区域：a、b、c、d。在a区域，结果准确性要求和计算速度要求都不高，则对算法并没有进一步的要求。在b区域，结果准确性要求不高但是对计算速度要求较高，此区域通常发生在对分析结果有实时显示的应用场景中，例如，半导体加工中需要对每一个晶圆的加工结果进行评估以便实时调整参数。此时，一些在模型训练中能够快速收敛的、对特征矩阵准度不敏感的算法可以选择，例如，线性回归、逻辑回归、支持向量机等。在c区域，结果的准确性要求较高但对计算速度要求较低，大部分应用场景可归为此区域，我们希望以报告的形式获知系统的运行表现及健康信息，并且对结果的准确程度有较高要求。此时，可选择深度学习或者集成学习的算法，尽可能地利用数据里的每一个有效模式和各个模型自身的优势，以牺牲运算速度获取最大化的算法模型表现。区域d表示对计算结果和计算速度都有很高的要求。这一般运用在需要利用数据分析的结果对系统进行实时控制的场合，例如，根据天气和洋流等情况实时调整多个船只的航线以避免发生碰撞。针对此区域，一些基于专家经验的，基于规则的算法则会表现较好，例如模糊逻辑和遗传算法的结合等。


第3章　工业人工智能的杀手级应用与赋能系统案例

3.1　工业人工智能的应用场景类型

如果要对工业人工智能的应用场景进行分类，那么按照不同的维度可以有许多种不同的分类方式。按照应用的场景进行区分，依据富士康工业互联网（Fii）提出的观点，工业互联网的场景可以划分为4个F，即Factory（工厂）、Field（外场）、Fleet（机队）和Facility（设施）4种类型。这4种应用场景对价值的倾向也有所不同，例如工厂环境中的应用以产品和生产过程为核心，更加注重提质、增效、降本和减存；外场环境中的应用更加注重设备状态保持和人员与任务的匹配优化；机队环境中的应用注重在动态的任务变化中进行协同优化，不断优化使用的周转率、提升任务的达成表现和降低综合运维成本；而基础设施环境中的应用则更加注重连续稳定地运行、无人值守和能效优化。

这些应用场景也可以同时存在，例如风力发电的应用就同时具备了外场和机队两种属性，也就同时具备这两种场景的应用需求。而工厂中的厂务系统中，智能化的FMCS系统（facility management and control system）需要考虑设备设施的应用需求和工厂生产环境（恒温、恒压、冷却、压缩空气等）的要求。所以按照4F进行划分的主要出发点是考虑应用场景中的挑战、需求和共性，在不同的对象和工业类型中有彼此借鉴的意义。

如果从算法和分析技术的视角，按照任务类型进行划分，那么工业人工智能的算法可以分为以下几个应用功能，或者说可以解决以下几类实际问题：

（1）分类（classification），即根据一组训练数据，将新输入的数据进行分类的业务，主要任务为识别特定物理对象，例如卡车、汽车、生产线上接受质检产品等的图形。

（2）连续评估（continuous estimation），即根据训练数据，评估新输入数据的序列值，常见于预测型任务，例如根据各种维度的数据来预测备件需求，根据过程参数预测产品质量（虚拟量测）等。

（3）聚类（clustering），即根据任务数据创建系统的单个类别，例如基于个人数据的消费偏好。

（4）运筹优化（operation optimization），即系统根据任务产生一组输出为特定目标的函数优化结果，例如排产优化、维护排程优化、选址优化、无人车调度优化等。

（5）异常检测（anomaly detection），即根据训练数据／历史相关性判断输入数据是否异常，本质上可以认为是分类功能的子范畴，例如多变量过程异常检测、设备健康预警、网络入侵识别等。

（6）诊断（diagnostics），常见于信息检索和异常诊断问题，即基于检索需求按照某种排序标准呈现结果，例如提供产品购买推荐、出现残次品时的异常排查推荐等。

（7）决策建议（recommendations），即根据训练数据针对某一个活动目标提供建议，例如维修计划建议。

（8）预诊断（prognostics），即通过连续评估设备参数，对未来可能发生的异常进行预测，包括发生的时间、故障模式和影响。

（9）参数优化（parameter optimization），通过建立多个控制参数之间的相关性模型和对优化目标的影响方程，结合优化算法对多个控制参数的组合进行动态优化，例如锅炉燃烧优化、热处理工艺参数优化等。

以上分类方式更多的是从考虑算法能够实现什么样的功能来进行划分的，并不带有明确的场景属性，或者说在各种场景中的需求都可以抽象成以上几大类问题和目标，按照不同场景中的个性化的目标、对象和限制选择最合适的解决问题的工具，就可以满足绝大多数场景中的需求。
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图3-1　中国工业互联网的应用场景及使用状况




还有一种分类方法是按照业务功能应用进行划分，国家工业信息安全发展研究中心发布的《数据驱动，转型制胜——全球工业互联网平台应用案例分析报告》中将工业互联网的业务功能应用划分为3大类，即设备与产品管理、业务与运营优化、服务与业态模式创新，我们认为这样的分类也适用于工业人工智能的业务功能划分。我们从这些业务功能的场景中可以看到，工业人工智能为企业带来的业务价值主要包括节约成本、提升效率、增加产品与服务价值、探索新业务模式创新（见图3-1）。围绕这4个核心业务价值，工业人工智能将在多个业务功能中诞生出不同的“杀手级应用”，并逐渐诞生复合场景、应用协同和跨领域的工业智能应用平台。

3.2　谁会成为工业人工智能的杀手级应用？

3.2.1　设备预测性维护

以往由于缺乏准确的方法来判断设备失效的确切时间，设备维护运营者经常面临一个两难的抉择，是冒着发生故障停机的风险使其使用时间最大化？还是提前更换正常部件以保障设备运行的最大可靠性？在Deloitle公司2018年发布的《预测性维护与智能工厂》报告中指出，不合理的维护策略会导致工厂产能降低5%～20%，工业企业由于意外停机而造成的损失高达500亿美元／年。

传统系统已经能够对传感器时序数据（包括检测温度、振动状态等）进行分析，并实现预测异常检测和预测性维护（对组件的剩余使用寿命做出预测）。而深度学习将这个功能带到了一个新的高度：可以对数据进行分层，从而分析海量的、高维度的、包含图像、音频等各种形式的传感器数据，一些原来不适用的低质量数据（如来自廉价的麦克风和照相机）也能被利用起来。在被调研的案例中，这种基于AI技术的预测性维护（远程机载诊断技术），可以帮助企业减少停机时间，制定有计划的干预措施，提高产量，并降低经营成本。

简而言之，预测性维护能够从关键设备传感器、企业资源规划系统（ERP）、计算机维护管理系统（CMMS）、生产数据等多个系统中快速采集数据。智能工厂管理系统则将数据与先进的预测模块和分析工具相结合，对设备故障进行预测并处理，帮助维护人员找到问题的根源。预测性维护带来的价值是基于剩余使用寿命（RUL）的预测，在维护机会窗内选择成本最低的维护策略和排程计划，同时综合考虑所有设备的维护需求，制定全局最优的维护方案。简单说就是把不确定的信息确定化，并为客户节约成本、提高效率。

根据“罗兰贝格与汉诺威工业展览会合作”针对153家机械工程运营公司的调研显示：81%的受访公司已布局预测性维护，其中有近40%的受访公司已在提供相关技术和服务，但大部分公司仍然在产品探索阶段，或尚未开始任何相关工作。预测性维护面临的主要技术挑战在于它是跨学科和多项技术组合的系统工程，且在不同行业的应用中又存在一些对象和环境的特殊性。除了部分常见的问题之外（例如旋转机械的故障预测），一个难以逃避的现实挑战就是针对一个细分领域的知识很难在短时间内积累，更何况往往还要在几个月的时间内完成项目的完整落地交付。除了对相关案例的调研学习之外，还需要一套系统性抽象化问题的方法。在《工业大数据》一书中，我们介绍了一套以PHM技术为核心的工程数据分析流程，包括6个主要步骤：数据采集、信息处理、特征提取、健康评估、健康预测以及可视化（见图3-2）。这一组分析流程从建模的实施层面对要解决的技术问题进行了抽象。在这里，我们介绍一套在建模初期抽象业务目标和设计建模路径的方法作为补充，并结合在富士康无人工厂中的两个应用案例进行说明。
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图3-2　以实现设备预测性维护为目标的工程数据分析流程




以“可见VS不可见的四象限图”（见图3-3）来表达实现设备预测性维护的路径，在实现状态监测、精度管理和故障诊断的基础上，进一步实现对故障过程和性能衰退的定量评估，从而在故障发生之前进行干预和避免；如果说“设备发生故障”是可见的问题，那么“造成设备故障的原因和设备之间性能的差异性等因素”就是不可见的问题。所以要通过大数据的分析挖掘和“同类比较”的比较分析方法去了解和解决这些不可见的问题。当实现这两个目标后，再将信息与人和系统进行整合，就能够实现零宕机的无忧工厂。
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图3-3　实现零宕机的无忧工厂路径





第一个案例：贴片机吸嘴的健康管理。


第一个案例是在表面贴焊（装）技术（SMT）生产线中的贴片机吸嘴（printer nozzle）的健康管理。SMT在工厂内是非常成熟且自动化程度相当高的一项制造流程（后简称制程），是为了将电子零组件焊接在电路板表面上。如图3-4所示，整个流程为在电路板（printed circuit board，PCB）上，通过锡膏印刷机印上锡膏后，使用贴片机（IC mounter）进行打件（例如电阻、电容、二极管、晶体管和集成电路等），再经回焊炉（reflow oven）工站的热风使锡膏熔融，让电子零件与电路板结合，完成装配与焊接技术，后续再通过AOI光学检测仪器来管控生产的质量。
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图3-4　表面贴焊（装）技术（surface-mount technology）工艺流程




SMT制程中的贴片机台使用真空吸力的原理来搬移电子零件，通过吸嘴滤芯传输真空来吸取电子零件，如BGA IC、连接器（connector）等，将这些电子零件放置到正确的电路板位置上。然而，吸嘴滤芯的使用寿命和使用程度将会影响生产中的良率、吸嘴保养、更换工时和抛料成本等因素，若能提前预知吸嘴的健康状况，可提升制程效率及稳定性，进而提高公司的竞争力。

一般传统的吸嘴无标记编号且无法进行有效的收集及追踪吸嘴滤芯的使用状况，需通过人工目检的方式检验滤芯脏污情况来判断是否需要保养或更换。这不仅造成人工作业时间成本的增加，还存在检验人员判断标准不一的问题，导致漏检率高达10%。因此，该案例立项前期，团队通过设备生产端进行数据采集，尝试找出影响吸嘴寿命的关键因子，从生产57小时收集到的数据中，可推论得知吸嘴吸料次数和真空值存在显著相关，故可将真空值视为一个主要的失效关键测量值。而影响吸嘴的真空值，最主要的关键因素就是吸嘴滤芯的洁净程度。在有了以数据为佐证的推论后，团队进一步提出算法构架以建立吸嘴健康模型。

若能收集实时数据（如吸料次数、抛料率、置件良率）建立模型来评价滤芯脏污面积并监测吸嘴健康周期，在吸嘴衰退老化程度达预警时进行滤芯清洗或自动更换，则能达到降低抛料率和漏检率，并缩短人工作业时间的首要目标。

在数据技术（DT）方面，通过镭雕二维码让吸嘴具备单独ID，并通过IoT技术与机台连接，采集吸嘴持续使用至设备真空门槛值或吸嘴失效的数据，利用分布概要图得出失效区间的相关性。

在关键有效数据采集后，分析技术（AT）方面通过机器学习（machine learning）等方法训练模型，让设备能自动辨识滤芯脏污面积，再通过改善吸嘴滤芯的洁净度，来延长吸嘴寿命。此模型目前在富士康科技集团已不断地被优化及改善，它能有效延长吸嘴的使用寿命，让每一支吸嘴都有专属的独立健康模型，并可植入所开发的App中，该模型能及时反应吸嘴受堵的突发异常并通报相关人员，还能预测吸嘴可用的剩余寿命。

通过吸嘴健康周期预测及自动更换，预测吸嘴寿命可有效降低吸嘴保养、更换吸嘴的工时，且节省抛料费用成本达66%，并降低64%的吸嘴库存量。

吸嘴健康周期预测的技术构架，包含数据技术（DT）、分析技术（AT）、平台技术（PT）、运营技术（OT）等领域内容，如表3-1所示。



表3-1　吸嘴健康周期预测之技术架构
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第二个案例：机床刀具的预测性维护。


第二个案例是机床刀具的预测性维护，机械加工的核心部件是用来切削工件的刀具，其直接影响加工工件的质量。在加工的过程中，刀具会随着切削工件的量而逐渐磨损，造成加工效率和质量的下降，当磨损到一定程度后需要被更换，否则会导致生产事故，严重的会导致主轴故障，造成更大的损失。富士康科技集团拥有超过10万台不同种类的精密加工CNC设备，需要大量的人工来管理及监控加工状况和切削刀具的磨损情况，并根据经验来判断更换刀具的时间。而刀具管理具有很多的不确定性，譬如加工的参数、工件材料等因素，这些都会对刀具磨耗的速度造成影响，因此单纯使用人工经验来判断刀具的使用寿命是十分困难的。

在手机结构件机加工和模具制造等过程中都会大量使用不同规格的刀具，对于现场的操作员而言，刀具的剩余寿命和磨损情况是不可见的信息。过去，操作员只能够凭借经验规定一个统一的切削时间，或者通过观察切削火光和声音来判断刀具状态。而以无忧刀具为目标，使刀具的状态能够被实时准确评估，提高切削刀具的稳定性和寿命，一直是富士康科技集团的核心研发项目，也是全球机械加工领域的重要课题。在实现无忧刀具这一目标的过程中，富士康科技集团采用了如图3-5所示的问题分解方式和解决路径。

影响刀具寿命和稳定性的因素很多，如刀具的材料、结构、涂层，加工机床的性能、工件的材料、结构、加工冷却效果，以及场地环境等，这些因素在加工的过程中十分复杂且具有管控上的难度，进而影响刀具寿命或使平均寿命波动异常。传统刀具寿命管理的痛点和瓶颈在于无法精确预测刀具加工过程中的正常磨损、崩刃、断刀等状况，如图3-6所示，只是通过加工者的经验、掌握刀具的加工时间或切削长度来进行刀具寿命管理。然而过早淘汰刀具将会造成成本的增加，过晚淘汰刀具又可能造成质量异常，甚至可能造成加工机床重大损失。企业需要一定的人力进行质量的监控和检测，并承担异常品的损失。因此，工厂需要刀具寿命监控及预测的机制来提高切削加工的效率及质量。
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图3-5　无忧刀具的技术实现路径
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图3-6　刀具切削磨损过程图片（由左向右
 ）



刀具作为切削过程中的直接执行者，在工件的切削加工过程中不可避免地会出现磨损、崩缺、断刀等现象，刀具状态的变化直接导致切削力增加、切削温度升高、工件表面粗糙度上升、工件尺寸超差、切屑颜色变化以及切削振动的产生等。在传统的机械加工行业中，刀具的健康状态是通过人员针对切屑的颜色、加工时长以及加工过程中所产生的噪声与线下测量等方法判断，需要大量的人力成本和检测时间。另外，传统的数学分析模型在高频数据的来源与多种影响因素的状况下难以满足实际的需求。因此，需要利用工业人工智能技术对庞大数据量进行分析建模，解决刀具寿命监控及预测的问题。

为了有效地进行刀具寿命监控及预测，首先需要在数据技术（DT）方面部署边缘端智慧硬件于目标机床，将采集的原始数据进行信号处理和特征提取后传送至拥有高运算能力的Fii Cloud云计算平台。依托边缘计算技术，提取能够表征刀具衰退状态的400多个关键特征，将传输的数据体积缩小了近百倍，有效减少了数据传输和减轻计算力的负担，降低了通信等基础设施的投资成本。数据采集完毕后，在建立模型前先评价数据可用性，使用有效的信息来建立数学模型和参数训练，避免质量低劣的数据影响预测模型。

在本案例中，通过采集传感器与控制器的高频数据以及PLC低频数据，包含振动信号、电流信号、加工单节、加工时间等数据，进行数据的前处理、分割、特征提取后，取出不同种类的时域和频率特征集，并使用不同的自动化特征筛选方法进行特征选择，建立刀具的磨损量评估模型，并基于刀具磨损量的评价结果建立刀具剩余寿命预测模型。

最后将该模型部署于服务平台，进行上层应用的定制化界面开发，提供接口供指定刀具传输实时数据，实现刀具剩余寿命监控及预测功能。本案例技术构架如图3-7所示。
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图3-7　刀具寿命监控及预测技术构架图




通过刀具寿命监控及预测维护系统，可以最大限度地降低维护成本，同时优化产品品质。根据初步统计，此系统为某一条机壳加工线所带来的效益为，降低60%的意外停机时间、减少50%巡视监控机台状态所需的人力，并且质量缺陷率从6‰降至3‰，每年可节约16%的刀具成本，其技术架构如表3-2所示。



表3-2　刀具寿命监控及预测之技术架构
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3.2.2　虚拟量测与过程质量控制

当通信技术越来越成熟并广泛应用时，工厂将面临更多的传感器数据、控制器数据、质量量测结果、各类制造系统，以及维护维修历史等。如何处理数据以找出产品质量的关键影响参数，无疑是制造业在全球工业4.0革命的核心竞争力。首先以多站制程情境进行质量预测的应用为例，可协助制造业者提早推测得知质量检测结果，并进一步挖掘出潜在的根本原因，改善现行制程，未来更可扩展到供货商和客户的制造上下游价值链。

近年来，随着工业4.0概念萌芽与物联网（IoT）技术的成熟，企业已能够从制程生产线中收集到生产时的相关数据，在生产监控及工业数据分析技术渐趋成熟下，企业也开始思考如何以质量管控（quality control，QC）技术降低厂内质量量测成本与内部失败成本。制程质量关联已发展成为在质量管理领域中的一项重要的研究方向，其主要是利用数据探勘的技术来挖掘隐含在庞大的制程数据中不易观察且有意义的知识。随着信息量越来越庞大，数据勘探方法被广泛运用在各种不同的工业制程资料分析中。

在制造业中，产品质量是一项评估企业生产能力的重要指标，产品生产的质量结果受到众多变动因素的影响且通常具有相互关系，一般来说，工程师往往难以依靠本身的专业知识或经验法则，迅速且有效率地发觉真正导致制程异常的原因以及可能隐藏的信息，进而迅速地处理事故问题；又或者，尽管资深工程师能够依照经验来推算估计问题发生的原因，但是依然无法明确地提供实际问题产生的真正原因，而只能提供一个模糊的推测方向，这包含了较高的不稳定性和极低的准确性。尤其在多制程站系统（multistage manufacturing system，MMS）中，较为复杂的变量关系和许多原因的交互影响与累积，将会对最终的质量造成影响，工程师无法回看出现失败情形时刻的生产情境，更无法进一步追溯问题出自制程中的何种因素及如何改善（见图3-8）。

为了解决这些问题，机器学习技术与统计方法被普遍地使用在多站制程系统数据分析，帮助理解与提供改善制程质量的方向。通过相关的算法工具找出质量相关的规则，可以帮助厘清质量与变量之间的关系，协助改善制程，使得质量提升。其中常用的算法工具包含了两大类：分类器（classification）与规则探勘（rule mining），分类器包括朴素贝叶斯算法（Naive Bayes）、主元分析（PCA）、支持向量回归（SVM）、人工神经网络（ANN）、KNN等算法；规则探勘包括了Apriori、粗糙集理论等。在之前大部分的研究中，在分析与实验中考虑了MMS的特性，大多数的分析过程都直接使用最终站结果的数据来进行分析，但是这分析并未考虑到机台与机台之间的质量影响传递情况，而在本研究中我们考虑了MMS中各机台之间的影响关系，并且通过判定树来萃取质量规则，取出之后将其建立为质量预测模型，我们将根据预测模型找出不良品预测结果的资料，进一步通过Apriori算法来分析导致缺陷结果的原因。
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图3-8　连续制程站质量预测及改善情境




在制造业中，产品质量是一项评估企业生产能力的重要指标，影响质量良率的变因众多且通常具有相互关系，通过相关的算法工具，找出质量相关的规则，可以帮助理清质量与变量之间的关系；分类器与规则探勘这两大类型的算法能够从制程质量数据中找出规则。

分类器（classification）是根据提供的资料及其类别特征来建立资料分类的模型。模型的建立可以提供各种类别属性资料具备哪些特征的信息，并且可以用来预测新输入资料的类别，在分类器中，以决策树（decision tree）的应用最为普遍。决策树是指一个树状的结构，在树的中间节点（non-leaf nodes）代表测试的条件，树的分支（branches）代表条件测试的结果，树中的叶节点（leaf nodes）代表资料分类后所得到的分类标记，表示被分类的结果。自20世纪60年代开始，已有许多学者使用树状结构来进行数据分析，包括ID3、C4.5、CART等，其中ID3和C4.5只适用于类别变数，如有连续性属性必须先进行资料转换，而CART则无此限制。决策树是应用广泛的分类与预测工具，是以树状图为基础的方法，具有让使用者容易理解的优点。一般来说，决策树的准确性依据资料来源的多寡，如果决策树是基于庞大的数据集所建构出来，则其预测的结果通常是符合期望的。

关联规则探勘是一种在数据中发现变量之间相关性的一种方法，主要用于发现在数据集中变量之间的关系。最初的关联规则是由R. Agrawal等人在1993年提出，他是根据数据中变量关系规则的强弱来判断的，而之后Agrawal和Srikant于1994年提出的Apriori算法，是找到频繁的项目并积极建立关系，然后通过删除较少频繁的项目集来修剪规则。Huang等人则提出了基于物理事实的方法，其建模是建立基于物理的模型来描述重要IC芯片功率参数与温度之间的关系。

为验证可行性，我们使用半导体公开数据集（Semi-Conductor manufacturing dataset，SECOM）作为实验用数据集。SECOM为半导体的制造数据，在此数据集中包含了1 567组数据，每组数据有590个制造操作变量并对应一个质量结果，其中1 463组为良品资料，104组为不良品资料。SECOM中的数据是使用传感器在半导体制造的生产线中收集而来的，制造操作变量依照传感器的编号来命名。SECOM在经过前处理后将会去除115个无用特征，并在特征选取后最终将会保留40个最重要的关键特征作为实际用于实验，而为了仿真在MMS中的数据情况，这选出来的40个关键特征被划分成5个特征族群，每个群各自代表制造机台的制造操作变量。

在进行分析前先通过PCA来取得关联特征，各站的特征会与前站取得的关联特征相结合后，再进行PCA取得本站的关联特征，依序处理直到最后一站完成为止，最终将取得的数据集包含了14关联特征并对应到一个质量结果。

在经过关联性转换后取得的关联特征数据集将会被切割成训练数据（training data）以及测试数据（testing data）两部分，分割的比例为75%以及25%，在切割后分别为1 175组训练数据以及392组测试数据。由于在SECOM中的数据皆为数值型（numerical）数据，有部分的算法只能处理种类型（categorical）的数据，所以需要进行数据的离散化以提供对应的种类型数据。本案例中资料离散化的方法是基于管制图（control chart）的概念来划分数据层级区域，数据的分布将被划分成6个区间种类，其中包括了“极低”“低”“较低”“较高”“高”“极高”6个种类。最终的结果显示，以粗糙集算法所挖掘出的关联规则预测质量能得到最好的准确度，而判定树分类器则以C5.0能达到最好的效能，如图3-9所示。

如果能够找到多级生产系统中成百上千个过程的参数与最终产品质量参数之间的关系，那么能不能在制造完成之前对质量进行预测呢？这样不仅能够预测质量偏离的风险，还能够节省大量用于量测的时间，进一步提升制造效率和减少次品浪费。事实上，类似的尝试已经在半导体制造中开展很久了，首先在半导体制造中进行探索主要是因为残次品带来的经济损失更高，而且在半导体的生产过程中有30%以上的时间用于中间过程的质量量测。
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图3-9　C5.0判定树应用于SECOM数据集结果




在半导体制造过程中，晶圆在变为成品之前，往往需要经历成百上千个独立的加工过程。制造半导体晶圆的主要步骤如图3-10所示。在制造时，一些步骤可能会重复进行。

由于制造步骤繁多且复杂，以及制造误差会随着制造步骤的增加而积累，通过在一些重要加工过程之后及时检测加工的质量关键指标来衡量加工质量变得尤为重要。当一批晶圆经过某一加工设备制造完成之后，该批次的一小部分样本将被送检，检测根据现有的工艺制造后质量如何。然而，这类抽检方式的主要假设之一是不同样本间的加工误差在统计上是独立分布的，即每个工件的加工过程是完全一样的。遗憾的是，由于加工过程要控制的变动因素非常多，半导体晶圆加工的过程有时候会发生“异常”，故这种抽检的方式很可能无法完全反映对应批次的质量状况。
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图3-10　半导体晶圆制造过程概况




在半导体行业工艺要求不断提高的背景下，如何能够不断降低成本、提高制造良率，是半导体行业经常要面对的问题。下面以化学机械抛光（CMP）为例，介绍工业人工智能如何能够在半导体制造过程产生的大数据环境中来提升半导体制造生产力。


第三个案例：工业人工智能在大数据环境中提升半导体生产力。


化学机械抛光过程的目的是研磨晶圆，使其表面平坦化，为后续光刻过程做好准备。CMP过程的基本原理是化学腐蚀作用与机械研磨去除作用的结合，实现全局平坦化。其质量的关键指标之一是平均磨削率（mean removal rate，MRR）。

如果进一步分析半导体制造加工以及质量控制的过程，不难发现其中的改善空间。现有的质量监测过程如图3-11所示，在晶圆加工过程中，各个关键变量会被过程质量控制的方法监测，同时产出的晶圆也会被抽检。这样的质量控制方式有以下可以改善的空间：首先，抽检的方式没有办法保证该批次所有晶圆的质量合格。正如前面所述，抽检成立的前提是每个晶圆加工过程完全一样。但实际上，在加工过程中可能会出现偶发性的过程故障（fault），而这种故障很难通过抽样的方式检测到。其次，这种单变量检测的方式往往是基于阈值规则的，很难在故障早期做到异常检测，也无法预测产品的质量，当检测到问题时，故障很可能已经在多个批次发生，造成质量问题回溯的延迟。最后，采用量测设备抽样的方式，在每个晶圆被检测时，该批次其他待加工晶圆需要等待检测过程的结束，直接影响到了生产效率，延长了加工过程（见图3-12）。
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图3-11　半导体晶圆制造化学机械抛光过程（CMP
 ）
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图3-12　传统的晶圆制造过程质量控制的痛点




为了解决上述痛点，虚拟量测（virtual metrology，VM）技术近年在半导体行业备受瞩目。虚拟量测技术并非全新的概念，但随着传感器技术的进步、大数据技术的逐渐成熟及算法的提升，工业人工智能技术再次让精准的质量预测成为可能。虚拟量测是指不进行实际的测量，而在产品生产过程中，利用生产设备的传感器数据来对关键质量指标进行预测。预测的方法多种多样，归结起来，其本质都是回归问题。根据对以往文献的不完全统计，虚拟量测技术中比较流行的方法包括偏最小二乘法、人工神经网络与非线性回归。比较现代的方法，如深度学习，在虚拟量测中的应用尚不多。究其原因，深度学习模型的表现对历史样本的数据量与质量有很大的依赖，同时对算法要求高、模型可解释性相对传统方法差。在工业场景中，如何能够整合行业知识与经验，如何提升模型的实时性与可靠性，以及如何能够保证模型结果的可解释，是几个重要的议题。

我们在建模实践中发现，并不存在一种在所有场景中都能够表现得很好的机器学习模型。模型能够稳定输出稳定可靠和可解释的结果，关键是建模框架上的适应性及是否能够将现有的领域知识与经验融入。由于半导体生产过程的数据保密性非常高，所以在本案例中我们选择2016年的故障预测与健康管理数据竞赛（PHM data challenge）中的数据进行详细阐述。如图3-13所示，IMS中心所采用的建模框架的关键在于特征与机理的整合、特征的自动筛选以及集成学习的技术。
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图3-13　化学机械抛光（CMP）过程虚拟量测建模框架




传统的质量检测技术是单变量的统计过程控制与抽检的结果。考虑单变量的统计分布，拟定一个阈值，并将单变量的实时值与该阈值对比。为了减少误报，这种阈值通常会在故障晚期进行报警。传统分析技术虽然有很强的机理对应性，但是在没有考虑多变量间的影响与交互作用时，只能够对单变量进行分析。同时，对于故障根本原因的判断及现象的解读，均需要现场的工程师专家参与，无法做到质量判断的自动化，更无法量化。

而引入了工业人工智能技术的虚拟量测能很好地解决这一问题。首先，虚拟量测技术基于机器学习中的回归算法，可以利用多维度的过程变量对最终的关键质量指标进行预测，从而给出量化的质量预测结果。

其次，图3-14所示的方法中，特征提取引入了基于机理的特征，包括近邻磨削率（neighbor RR）、磨损特征（usage features）及其他特征。特征提取是能够与机理融合的关键步骤之一。根据变量间的机理关系，以及变量与平均磨削率的机理关系，有针对性地提取相关特征。这种特征在加入模型后，被证明能够提供更加准确的预测效果。
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图3-14　预测CMP过程平均磨削率的集成学习方法框架




此外，图3-14所示的分析流程中采用了T检验与“out-of-bag”的特征筛选技术，能够根据预测准确性来动态筛选最合适的特征，从而保证进入机器学习模型的特征是对预测平均磨削率真正有效的。最后，集成学习的应用得以将不同模型的能力整合，进一步提升预测的准确率。与传统的单一机器学习模型相比，集成学习的优势在于能够把多个单一学习模型有机地结合起来，获得一个统一的模型，其表现更准确、稳定和强壮。

本案例所介绍的方法，在2016年的故障预测与健康管理数据竞赛（PHM Data Challenge）中获得了冠军。虚拟量测、预测性维护等技术的工业智能技术为半导体制造行业所创造的价值是不可忽视的。对于当下已经商品化的产品，预估能够为用户创造的价值超过1 000万美元，在一年内的投资回报率可达到500%，这足以说明虚拟量测等工业智能技术在半导体制造业应用的卓越效果，其不仅能够在制造过程中及时发现质量缺陷的隐患，还可以减少中间过程的质量检测所消耗的时间，存在巨大的潜在商业价值。

3.2.3　能源管理与能效优化

工厂中的能耗节省一直是需要持续改善的重要方面，常见的做法包括对设备进行改造升级，使用更加先进的控制手段（如变频控制改造），应用更加合理的能源介质管理，减少非生产状态的设备功率等。在几乎所有的工厂内都会有厂务设施，虽然是生产系统的辅助角色，但是厂务设备的稳定运行决定了工厂内的恒温恒压环境保持、环保设备正常运转、设备冷却和压缩空气连续供应、消防和安全监测稳定运行等。同时，厂务系统也是工厂的耗电大户，对厂务设施的能耗优化存在很多共性的需求和技术手段，因此在本节中将先以工业人工智能如何帮助厂务系统实现节能降本作为案例说明。


第四个案例：工业人工智能帮助厂务系统实现节能降本。


厂务设施泛指工厂里除了生产机台以外的所有设施，包含供应水电气的设备（如冰机、空压机、变电站），废水、废气的处理和排放设施，公共设施等。本案例在深圳一家制造液晶面板的工厂实施，液晶面板的制造工艺需要在恒温、恒压、恒湿的无尘环境，需要洁净的压缩空气不断从无尘室中喷出，通过室内正压隔离室外的灰尘和水汽。因此该厂对压缩空气（clean dry air，CDA）的需求是很大的，每天需要约2.212×105
 立方米，换算成电费一年需要3 000万人民币以上。此外，该厂生产使用的大型机台常年需要冷却水来为机台降温，冷却水是由厂务系统的冰水机组提供，生产厂房回流过来的高温循环水经过并联的冷水机组降温，再供应给生产厂房。除了机台冷却以外，厂房的空调系统也需要冷却水来提供制冷量，给办公室和无尘室车间的空调制冷。

空压机和冰机的耗电占厂务系统整体耗电的60%以上，能源管理的重点主要在这两个“用电大户”上，节能的方向主要包括降低能源的损耗和提高设备的能效。厂务站房里的空压机和冰机设备相当于压缩空气或制冷量的“供应端”，生产厂端相当于压缩空气或制冷量的“使用端”，当供应量小于使用量时，可能会影响良品率，甚至造成严重的生产事故，所以工厂一般都会设置一定的安全冗余量，但是冗余量太大就会造成能源的浪费，需要在保障安全生产的情况下尽量降低能耗。同时，由于设备正常运行时的能耗是巨大且相对稳定的，所以提升设备能效带来的节能收益非常可观，工厂会对这种大功耗设备进行定期的检修和维保，以保证设备在一个较高能效的健康状态下运行。

传统的厂务监控系统（facility monitoring controlling system，FMCS）通过SCADA系统收集设备的实时数据，呈现在中控室的电脑屏幕上，自动判断是否超过上下限阈值，进行报警（见图3-15）。中控室的值班人员会随时查看设备上的各项参数（如空压机的出口压力、进气阀开度、冰机的负载百分比等），监控能耗浪费现象（如空压机的开口阀到65%以下）和能效降低的表现（如冰机趋近温度过高），依靠经验进行判断，发现问题时打电话通知现场操作人员或者自己去设备现场进行启停或维保作业。
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图3-15　传统厂务监控系统的运作模式




上述传统的厂务监控系统存在的问题主要有：

（1）人的经验可能过时，不是最优经验，且经验难以传承。

厂务设施（空压机、冰机）的调控指令一般是由有经验的厂务工程师下达或制定调控策略，需依据厂务设备的使用年限和当时的设备参数，凭借自身多年经验才能对设备进行安全可靠的调控。首先，这些经验不一定是最优的，可能现场情况的变化超出工程师的经验；其次，这些经验难以传递给新人，只能以一些机械式的规则表现，知识传承很难也很慢。

（2）依靠人的值守难以做到及时调节响应。

厂务设备启停调控的颗粒度是由人员观察的频率决定的，值班人员不会也不可能一周7天、每天24小时一直在监控电脑面前全神贯注地观察，调控相较于实际的情况会有延迟，这是浪费且不安全的。

（3）维保的周期和计划排程不够灵活。

厂务设备的维保是定期进行的，每隔半年或一年进行一次整体的维护，每个季度更换一次耗材，这种维保周期是固定的，并不是最经济的。

针对问题（1）和（2），有的工厂会安装一整套自动控制的程序来调节，自动控制系统可以实时地根据一些设定值进行调节，比如空压机系统会监控管道压力，压力低时加开空压机；反之则减少。这种调节是近似实时的，能够尽可能地降低延迟，但是这种调控策略依旧是“短视”的，即只关注当下，而没有考虑未来的情况，可能由于需求量的快速大幅波动导致调节过于频繁。而空压机这类大功耗设备是不允许频繁启停的，因为启动电流是正常运行电流的3倍，会对设备和电网造成损伤。而对于问题（3）业内还没有成熟的解决方法。

为了解决传统厂务能源管理系统的问题，我们利用工业大数据进行分析，将智能算法与厂务设备的运作机理相结合，提出了新的解决方案，能够提前对厂务端的需求量进行响应，同时监测设备能效衰退趋势，做到预测性的维护。就具体技术而言，主要用到了理论建模、需求预测、决策优化和健康评估这4类算法。

（1）理论建模。

根据厂务设施的运转机理和历史的运行数据，对厂务整体系统进行建模，这个模型的输入可以是一组设备上的可调参数，也可以是某个时刻点设备开启或关闭这台，输出是衡量整个厂务设施运行状态的参数。比如将冰机的出水温度提高1度，冰机的负载就会下降，整体冰机系统的制冷量就会减少，模型的作用就是拟合这些物理量之间的关系。这种理论建模是为接下来的决策优化做基础，实际中只有一个真实存在的物理世界，我们无法假设当时如果换一种决策是否会有更好的效果，因此需要在理论模型上进行仿真。如图3-16所示，使用同一种实际的输入，得出的实际输出和理论模型输出，其误差是衡量建模好坏的指标，而优化后理论模型输出与实际输入的理论模型输出之间的差异则是优化决策带来的效果。在第一步理论建模时应尽量减少建模误差，在决策优化时应关注后者优化效果的提升。
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图3-16　理论建模的示意




（2）需求预测算法。

要实现精准和前瞻的决策，前提是能够准确地预测未来需求量的变化情况，这种预测需要机器学习和理论建模相结合。举例而言，厂务端制冷量需求的变化一般由两个方面引起：一方面是外界环境的变化，夏天或中午一般是比较热的，此时制冷量需求是较大的，冬天或夜晚需求较少，对于这种变化可以使用时间序列预测、长短时记忆模型、集成学习等建模方法，同时引入天气预报的数据作为参考；另一方面的变化是由工艺制程引起的，比如生产端有一项“废溶剂回收”制程，当其开启时对制冷量的需求非常大，常常需要增开一台冰机，而生产端和厂务端是割裂开的，生产端的变化并不会提早通知到厂务，因此经常会造成制冷量不足的现象，这类变化可以由数据融合、机理建模、事件驱动等技术实现预测，主要问题是连通生产端的数据。

从另一个维度来看，对需求量的预测分为短期预测和长期预测。长期预测是基于大量历史数据，结合外部环境因素、生产排程计划以及每天的投产计划（产品生产越多，机台开启的稼动率就越高，需要的用气量和制冷量就越多）做分析，得出一天或一个班次的厂务设备排班情况。然而现实计划往往赶不上变化，因此需要一个短期预测模型来分辨实时的变化。短期预测模型的算法是完全基于数据驱动的（不考虑生产计划和投产计划），预测数据上的大幅变化的趋势，可以避免不符合实际的情况。长期和短期预测相结合则可以精准地前瞻决策。

（3）决策优化算法。

在同样的制冷量或用气量情况下，开启不同的设备台数以及不同的设备所使用的能源是不同的。决策优化算法的作用就是找到最优的配置，将不同的设备配置作为输入，加入已经建立的理论模型中，得到最终的经济指标作为输出，再考虑需求量满足的约束、设备的启停规则、设备的能效水平等，对设备的配置进行优化，使用的算法有线性规划、遗传算法、粒子群算法等优化算法。

将预测算法得到的需求量作为优化算法的条件，可以优化设备的启停决策。由长期预测结果可以得到未来一天或一个班次的厂务设备排班情况，作为看板放在厂务中控室以指导设备的启停排程。由短期预测结果可以得到更精确的即时启停决策，以此来建议厂务设备的调控，该建议已在算法中考虑了设备的启停规则限制，可以直接执行。

（4）健康评估算法。

结合的故障预测与健康管理（PHM）方法，对冰机和空压机的能效进行监测，基于电流信号和振动信号的分析，找到能效健康状态的指标。当设备出现衰退而导致能效降低时，对应其造成的成本损失，与进行保养以及更换耗材的成本之间做一个比较，找到最优的维护保养的时间点并提醒相关维保人员。

整体的技术架构可以用图3-17概括总结：首先在数据层（也称边缘层）中接入各种设备的运转数据、加装传感器的数据以及生产排程的数据，然后通过IaaS基础设施服务层把数据收集、处理、存储，以供智能算法使用。在平台层会使用大数据处理分析、机器学习等智能算法，开发一系列厂务系统需要的模型，比如能效评估、需求预测、成本计算等。最后实现各种工业场景的应用，如优化排程、启停建议、预测性维护保养等。
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图3-17　整合智慧厂务能源管理系统功能的技术架构




智慧厂务能源管理系统在本案例的实施中为该工厂带来的效果包括：

（1）把依靠人的观察和经验调节变为系统智能建议调节。

（2）把滞后的应激式调节变为前瞻的预测性调节。

（3）把设备定期维护保养变为实时监测设备状态和预测性维护报警。

通过核算2018全年的历史数据，可进行优化前后的成本比较，计算出：10台1 500马力（1马力＝735.5 W）的空压机一年可节省超过200万人民币，12台1 360冷吨（1冷吨＝3.51 kW）的冰机一年可节省超过50多万人民币。

除了在用电方面进行优化外，还可以在电力的供应侧进行成本优化，这就需要工厂建立一套涵盖电网、储能设施、太阳能和风能等可再生能源的多能互补系统，实现不同能源供给的融合和智能化运营。

多能互补是按照不同的资源条件和用能对象，采取多种能源互相补充，以缓解多种能源供需矛盾，合理保护和利用自然资源，同时获得较好的环境效益的用能方式。多能互补具有如下两个特点：

（1）包含了多种能源形式，构成丰富的功能结构体系。

（2）多种能源之间相互补充和梯级利用，达到1＋1>2的效果，从而提升能源系统的综合利用效率，缓解能源供需矛盾。

多能互补智能运维平台完成对风力发电机、光伏设备、储能设备及电网电价数据的采集存储，同时利用历史数据和实时数据进行深度挖掘，利用机器学习算法建立对用电需求的预测模型、对供电侧发电能力的预测模型、智能化的控制优化策略，以及对多能互补平台的关键设备建立健康评估与故障预测模型，实现智能运维与决策支持。

多能互补智能运维平台的整体技术路线是基于Hadoop大数据技术架构，构建企业级工业大数据存储和数据可视化应用的技术平台框架，是一套集数据采集、数据抽取／加工、大数据存储、大数据分析、大数据挖掘建模、运维监控于一体的大数据综合应用平台，从而满足发电设备远程状态监测以及故障预测与健康管理的应用需要。多能互补智能运维平台的总体技术架构如图3-18所示。
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图3-18　多能互补智能运维平台技术架构示意图




多能互补智能运维平台应用大数据、云计算、物联网、人工智能等关键技术，提供多种存储方案和数据算法，支持结构化数据、半结构化数据和非结构化海量数据的采集、存储、分析和挖掘，提供多种标准的开放接口，支持以微服务化模式进行二次开发，同时平台提供了可视化的数据展示、建模分析、数据管理、系统管理等工具，降低了数据分析人员、系统管理人员和最终用户的使用难度。

多能互补智能运维平台能够针对多能互补系统中所有设备（风力发电机、储能设备、光伏设备和海水淡化设备）的整体运行效能，提供多能互补系统整体运行效能评估及报表。对设备整体运行效能进行评估给出运行结果报告，并且能够建立起完备的故障预警系统和故障诊断系统，实现智能运维与决策支持。

根据我们的实践经验和数据统计，智能运维平台在现场的应用可以改进现场对故障的响应、处理及备品备件的统筹流程，提前处理故障隐患，准确率高于85%，运维成本节省达20%。

在能耗的使用和供给两侧进行优化后，还是否有进一步节能降本的空间？答案是肯定的，我们还可以从能源介质和能源管网的平衡方面寻找新的空间。以钢铁制造的煤气管网为例，接下来将要介绍如何通过一个智能化的管网平衡系统降低能耗成本并保障煤气供给的稳定。


第五个案例：用智能化的管网平衡系统降低成本并保障煤气供给的稳定。


作为一个典型流程型制造过程，钢铁铸造可分为以下6个环节：采选矿、烧结（球团）、焦化、炼铁、炼钢、轧钢。铁矿石原料经过烧结、球团处理后，进入高炉生产铁水；铁水经预处理后，由转炉炼钢、炉外精炼至合格成分的钢水，然后连铸浇铸成钢坯；钢坯经过轧制，制成各类成品。现代化的钢铁企业往往会通过对全流程工序实行余气、余热等回收工作，提升能源使用效率，降低吨钢成本。

高炉煤气是高炉炼铁过程中的重要副产物，在通过管道回收后，可输送至下游生产车间（例如热风炉、轧钢加热炉、锅炉等）充当主要能源介质。然而，在实际生产过程中，由于高炉产气波动不可预知，且每个用户各自的用气节拍不协同，导致管网产气和用气一直处在不平衡的状态。另外，由于缺少煤气柜缓冲，管网压力波动剧烈且频繁。当压力过高时，放散阀门会自动打开，造成煤气浪费；压力过低时，下游轧钢将被迫停产，造成钢材产量和设备OEE损失。

为系统性解决管网压力波动的问题，我们针对该钢厂煤气管网全流程工序开展了详细的诊断调研，并基于对波动的根本原因的量化分析，提出了高炉煤气智能平衡系统的方案设计，最终通过6个月的时间完成了系统开发和现场部署。

该解决方案的设计思路主要是：高炉煤气智能平衡系统定位为一线员工的用气操作辅助系统和管理人员的问题分析工具。系统部署在各个工艺车间的控制室中，与生产密切配合。系统可以实时监测管网压力及各设备产气和用气波动，并通过智能模型的预测和计算，为操作员提供实时用气建议，使得各工序煤气的使用既能满足本工序的工艺要求，又能实现多个工序间的用气协同。当发生异常情况时，系统也可以实时通知动力调度员和管网各工序操作员，实现更敏捷的调度响应。最后，系统也提供了对煤气波动的归因分析，帮助相关部门分析问题原因、提供改善建议。

整个煤气平衡系统采用了从“解决可见问题”到“避免不可见问题”的思维框架进行设计。对于煤气管网压力波动这一可见问题，原来的做法是让单个锅炉跟随压力高低增减煤气，或是通过放散塔将多余煤气瞬间放散来实现对管网压力波动的调节。然而，这样的做法一方面会使得锅炉操作和调节过于盲目和被动，另一方面也会导致煤气浪费。因此，我们提出了以下3个维度的优化措施，尝试从根源避免波动，如图3-19所示。
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图3-19　高炉煤气管网智能平衡系统的技术设计思路




（1）避免可见问题：热风炉是煤气管网中最大的用户，其用量占到煤气总发生量的40%，在其自身工艺周期的影响下，每隔一个固定周期就会由于换炉造成用气波谷；如果不加以控制，则会造成压力大幅波动。针对这一问题，解决措施是建立热风炉错峰换炉节拍器，实时协调多个热风炉的换炉周期，并且在某几个热风炉换炉周期偏移时指导其他热风炉配合调整自身工艺时长，保证热风炉用气节拍的稳定。

（2）解决不可见问题：管网压力波动的深层问题是产气和用气的不平衡。为此，项目团队实施了高炉煤气发生量预测模型和关键工序的用气波动检测模型，在异常工况下可以实现及时、精准的用气调度。同时，为了进一步发挥锅炉的调峰作用，实施了锅炉智能调度模型，根据锅炉的经济性指标和各自不同的调峰能力，调度各锅炉发挥集群作用、协同调节，实现管网产气和用气动态平衡。

（3）避免不可见问题：如果要从根源避免产气和用气波动及调度的不优化问题，就需要从根本上改善现场的生产管理方式。例如，通过提升轧钢的热装热送率，减小入炉钢坯的温度波动，减小用气波动；再比如，通过优化生产车间的计划排产，优化生产节拍，降低用气调度难度。为了辅助现场的持续改善，项目团队一方面对历史生产数据进行了深入的分析，另一方面也在系统中实现了压力波动异常的追溯和源头定位功能，将问题发现的过程自动化，为一线人员提供持续的改善抓手。

综上所述，煤气管网的智能调度系统的实现方式如图3-20所示，首先利用机器学习算法建立高炉煤气产生的预测模型，对未来4小时煤气产生量曲线进行预测，同时对炉内反应异常而造成的煤气发生量剧烈下降现象进行预测。结合对煤气产生量的预测和对煤气总管压力的持续监测，首先保障关键用气工序的生产节拍稳定，如多个热风炉供风和加热节拍，避免由于生产节拍紊乱造成的管网压力波动。同时对异常用气情况进行检测，将不按照规范使用煤气的操作在各个操作工序间进行广播，这样既可以对此类现象进行有效的监督，还可以提醒各个工序对此类现象可能对自身生产带来的影响进行评估和预防。最后，结合管网的压力趋势预测和异常事件的影响分析，对发电锅炉的用气调节指令进行决策建议，由发电锅炉扮演平衡峰谷的角色。
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图3-20　煤气管网的智能调度系统的实现方式




高炉煤气智能平衡系统部署后，我们同步开展了一系列的现场导入工作，包括对操作员的在岗培训、车间班组领导的研讨教学和管理制度的优化等，推动了煤气平衡系统（DT、AT、PT）与生产运营（OT）的有机融合，发挥了系统对一线员工辅助操作、改善生产的作用，形成了效益闭环。系统上线以来，可以看到多项管网指标得到了显著改善，其中包括①压力稳定率（±2 kPa）从79%提升至95%；②轧钢因压力过低导致的停产被彻底消除；③煤气放散率从5%降低至1%以内。

初步估算，高炉煤气智能平衡系统预计将为该企业带来年化经济收益2 200万元人民币。与此同时，系统的标准化操作建议和异常问题追溯也为能效精细化管理提供了新的抓手，促进了系统与运营能力的持续成长。

目前，高炉煤气智能平衡系统已被该企业信息化团队全面接管。采用与煤气平衡系统建设类似的方法，该企业信息化团队继续深入挖掘生产部门需求，在系统上不断丰富功能，开发了更多环保指标监测、加热工艺分析的可视化工具，为各工序操作员提供全方位的用气决策辅助。以高炉煤气智能平衡系统为代表，数字化智能化生产的理念在该企业逐渐生根发芽。

这个案例的技术架构可以用表3-3进行归纳和总结：



表3-3　高炉煤气智能平衡系统之技术架构
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3.2.4　基于机器视觉的缺陷检测与物料分拣

机器视觉技术（machine vision）在人脸识别上的精度突破使其迅速成为人工智能的杀手级应用，围绕着人脸识别技术诞生出许多场景的应用，包括刷脸支付、智能安防、社交、公共区域安检等应用，极大地提升了人们的生活效率并改变着我们的生活方式。机器视觉技术在工业中的应用也正在迅速发展，与人脸识别相比，工业中对机器视觉识别的准确率要求更高、需要的速度更快、对细节的辨识能力也有更高的要求。以iPhone生产的外观缺陷检查为例，需要在6个方向强光照射下进行3次人工检验，检验工人都经过特殊的训练，识别要精细到不能放过任何2 μm以上深度的划痕，这种精细识别目前靠机器视觉还很难做到。工业环境中被应用的对象更加复杂多样，而且在一个产品被生产的过程中往往只会被应用很少的次数。这使得模型训练的难度更大，算法需要在更加少的带标签样本中做到更快速地收敛和精度的持续稳定。这对于小批量、多批次、高度个性化定制的工业产品而言会更加困难。因此，机器视觉目前在工业场景中的质量缺陷检测往往被用于3C电子制造、汽车制造等大规模生产场景。

在汽车整车制造的场景中，汽车车身的大部分覆盖件和结构件均为薄板冲压件，在“冲、焊、涂、装”4大工艺中，冲压首当其冲，冲压工艺水平与冲压质量的高低对汽车制造企业至关重要。


第六个案例：汽车制造冲压生产线的智能质量管理。


国内某知名汽车制造企业某生产基地冲压车间建有3条冲压生产线，主要生产侧围、翼子板、车门、引擎盖等轮廓尺寸较大且具有空间曲面形状的乘用车车身覆盖件。在其冲压生产过程中，影响侧围在拉伸工序中产生局部开裂的因素很多，如设备性能、模具状态、板材性能、车间温度等，部分新车型侧围在拉伸工序中易产生局部开裂现象，需反复进行参数调整与试制，具有一定的盲目性，且成本大、效率低。

对于车身制造生产线冲压业务核心痛点，通过广泛调研与方案优化，开发了基于机器视觉的冲压产品外观质量智能判别与优化平台，通过大数据管理与计算平台的搭建（见图3-21），实现汽车生产企业冲压车间的所有设备、模具、材料、制造过程数据、质检数据的集成、存储与统一管控，对数据形式差异大，数据源分散，既有设备实时性各类信号数据，又有非结构化图像数据的问题进行了集中解决，系统提供数据标准规范和安全管理体系，充分维护企业数据资产的价值。同时借助基于机器学习的数据挖掘、基于机器视觉的智能检测技术，实现了对侧围冲压开裂的预测与产品件表面缺陷的智能识别。
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图3-21　汽车制造冲压产线的智能质量管理方案




基于机器视觉的冲压件缺陷智能识别检测，立足生产线现有条件，设计图像采集系统，通过图像样本采集与机器学习智能构建，建立了识别速度快、识别准确率高的智能识别模型，模型可实现对于新生产的冲压件表面是否存在缺陷的快速识别，并自动将所有检测图像及过程处理数据存储至大数据平台。通过质检数据、生产过程工艺参数、产品设计参数间的关联，借助大数据分析技术，形成冲压产品质量问题分析管理的闭环连接，实现了冲压产品质量的精确控制和优化提升。

在获得冲压件产品质量的实时反馈后，依据冲压设备加工参数、板材参数、模具性能参数及维修记录等，通过数据挖掘机器学习算法，建立冲压工艺智能预测模型。通过样本积累与模型训练调优，准确预测冲压件开裂风险。最后，确定制造过程影响因素间的相关性，制定生产过程参数组合控制策略，为冲压制造过程工艺优化和质量把控提供支持。

在某汽车企业生产基地进行平台正式部署与实施后，可预测新车型冲压件的开裂风险，这极大地提升了企业对于新车型冲压件加工参数的设计效率，试制次数减少约70%，每年节省试制成本200多万元。通过机器视觉技术，快速智能化检测冲压件表面质量缺陷，极大地提高了生产线检测的稳定性、可靠性，降低了质检工人的劳动强度，基地冲压车间的3条生产线每年可节省人工成本100多万元。同时，冲压产品的质检数据被平台有效存储，开展了相应的关联分析，为实现质量闭环分析与追溯提供了重要决策支持。

制造商们都希望从生产线上生产出来的产品没有缺陷和问题，但是如果大规模地进行质量检查必然会增加人工成本。机器视觉是帮助企业解决自动化这类问题的理想技术。谢尔顿公司有一个名为WebSpector的表面检测系统，可以识别缺陷、存储图像以及与所述图像相关的附带元数据。随着产品沿着生产线进行处理，被识别出的任何缺陷都会根据其类型进行分类，然后分配相应的等级，以帮助进一步识别缺陷的严重性。有了这类信息，制造商就能够区分正在发生的缺陷类型，它还可以帮助他们实施程序和政策。例如，制造商可以引入一个过程，当出现X
 个Y
 类型的缺陷时，就应该停止生产线并调节设备上的某一参数或进行设备维护。这项软件技术，再加上最先进的高速相机，系统的检查设计速度比人工检查快10倍以上，这也增加了吞吐量，能够提高纺织品生产商的生产率高达50%，并且每年可从客户质量索赔中节省数百万英镑。

人工智能和机器视觉的应用不仅限于生产线中的零部件或产品的质量监测，也可以用来帮助改善制造系统中的人员健康和安全。例如，高性能计算机显卡技术公司NVIDIA，与小松（Komatsu）建立了合作关系。小松是一家采矿和建筑设备制造的先驱公司，总部位于英国。两家公司的合作关系将NVIDIA Jetson人工智能平台与小松钻探、挖掘和采矿设备的整合（见图3-22）。利用实时摄像头和视频分析的结合，企业计划跟踪人类的移动，并在深度学习的推动下，预测设备的移动，以帮助避免在施工现场出现危险情况。据统计，每年大约有15万起建筑工地事故造成的伤亡与车辆和机械有关。而人工智能和机器视觉可以通过增加重型设备的全方位视野来减少这些伤害，基于深度学习的人工智能应该能够跟踪人员并预测设备的移动，以避免发生危险的交互和碰撞。
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图3-22　在NVIDIA与小松的合作中使用机器视觉监控施工现场和设备




提高工程机械装备智能化和现场管理的另一个目标是提高运营效率。有研究表明，一些建筑工地有高达50%的机械闲置，因为大型机械的任务调度和协调是一项非常复杂的任务。而工业人工智能可以使用机器传感器数据和现场摄影测量，包括无人机视频，以3D方式绘制现场地图、跟踪工作进度，并将其与计划的一致性进行比较。云端的工业人工智能算法可以处理这些视觉数据，并创建进度的分析模型，对施工现场的工程机械进行实时的调度指令优化。

每件重型设备上可能有多个Jetson平台。除了全方位车身摄像头视图外，小松还将Jetson驾驶室安装的立体摄像头来帮助实时评估现场条件，并依靠人工智能向操作员提供额外的警告和指示。

3.2.5　生产与维护计划的排程优化

在工业场景中，无论是在工厂内的生产环境还是一个机队的运营，都非常注重流程和执行的协同。丰田提出的精益制造系统对流程的优化赋予非常重要的意义，这对流程的精细化设计和精准执行带来了一个新的制造模式，即节拍型制造。这样的制造模式并不仅在一个工厂内发生，还需要供应链、物流和销售体系的协同，因此当提到丰田制造系统时，往往并不仅仅指丰田的一个工厂或一条生产线，而是一个由许多供应链工厂组成的庞大体系，这也形成了日本制造业金字塔式的产业链结构。

工业人工智能技术在智能排产和决策优化上的应用，同样建立在大量数据收集与管理的基础上，通过观察积累大量数据以及由这些数据所组成的流程，可以了解事物背后的规律，随后在这些规律的基础上，将决策问题转化为数学模型，对决策目标进行量化，并定义这个决策中的限制调节和规则，在这个框架下寻找无数种可能性中最优的那个解决方案。

传统生产计划的制定，主要依靠老计划员的经验，传统企业的生产计划内容相对单一，订单交期相对固定，不会经常发生改变；但随着大型生产制造企业的生产需求不断扩张，受到材料、产能的双重约束，顺利地排出一份不用调整的生产计划对于计划员来说难度日渐增大，而计划调整往往需要多个部门同时配合，也可能需要与外部的反复沟通、各个工厂的生产执行部门产能分配的多次协调。这其中的人工成本相当可观，而比人工成本大得多的则是一份需要调整的生产计划带来的业务损失。

举例来说，对于节拍型制造而言，尤其是汽车装配线，对节拍执行的严格要求和近乎为零的中间库存，使得任何一个中间过程的设备停机超过1分钟就会造成损失。举例来说，在生产正在进行时，为了维护设备而关闭一台机器可能会造成上流机器的物料堵塞，也可能会造成下游机器的物料供给不足。对于一个典型的汽车生产线来说，1分钟的停工可能带来大约2万美金的经济损失。调查表明，在当今的美国制造业，有三分之一的系统维护费用是由于低效的资源利用而白白浪费。

生产计划软件则应运而生，但目前而言，传统的计划软件存在两个问题：

（1）由于决策复杂度已经增长到相当的水平，需要考虑的问题也在不断多样化。而传统软件处理的场景往往针对单一工厂内的生产情况，使用的算法一般分两步：第一步确定物料，在产能无限制的情况进行第一次求解；第二步通过收紧产能，确定生产计划，对那些因产能限制而无法生产的订单，则进行延迟。这些解决方案，本质上是无法将所有复杂的业务条件全部都考虑并加入模型中的。

（2）由于决策涉及变量的激增，“可能性”往往可能达到数十亿种，所以需要一个高效的优化求解算法来保障决策的实时性。有的软件为了追求高速求解而采用启发式算法等快速求得不精确解的算法，在场景不复杂时，可以由计划员经验进行调整和补足，但在目前工业企业场景的数量级面前，没有专业的求解器是不可能解决问题的。

随着生产系统越来越复杂，生产流程中的任务和参与者不断增多，产品种类更加多样，产品的柔性化定制程度提升，很多企业在制定生产计划时不得不更加科学地考虑。尤其是许多传统大规模生产的行业都在向拉动型生产和柔性制造转变，小批量多批次订单成为主流，还会经常出现插单和变更需求的情况，这使得生产计划和协同调度变得难上加难。如果将这个问题从单个工厂扩展到多个工厂，使生产订单能够在多个工厂之间流转，并用同一个供应链系统满足多个工厂的需求，那问题的难度又会提升一个量级。因此面向小批量多批次产品的多工厂智能排产成为工业人工智能的用武之地。


第七个案例：多工厂智能排产解决方案。


多工厂智能排产解决方案主要是针对：①原材料有限且未来一段时间的供应量固定；②每个工厂有一定生产内容限制，每天总产能上限固定且不可突破；③部件生产关系给定，部件生产时间与在工厂间转运时间给定，在满足以上3点重要约束与其他细小约束的情况下，智能排产系统将最佳优化安排未来一个月时间内每天、每个工厂具体的生产内容，以保证这一个月内的订单需求尽可能地满足交付要求。

具体来说，多工厂智能排产解决方案不仅在物料、产能、运输等方面存在诸多约束，还存在库存、采购、部件生产版型要求，原材料特殊供需要求，上下层生产关系迭代更新（bill of material，BOM）部件生产批次版本，订单交付优先级等诸多庞杂而琐碎的生产细节约束。这些约束充分体现出该问题的复杂性，人工手动排产的旧模式在如此规模的约束需要考虑的情况下往往顾此失彼。多数情况下，只能寻找到一些满足上述一部分条件的排产计划，往往需要违背一些约束，并且舍弃一部分的订单需求。在一些极端情况下，工厂的生产计划都有可能被迫中止以等待一份可行的排产计划，可想而知，从上千万种排产计划中寻找到一份稳定、有效乃至最优的排产计划对于一个大型制造企业的重要性。这种排产计划背后面临的其实是一个变量和约束条件规模通常到达千万乃至上亿级别的规划问题。

对复杂生产系统和大规模定制进行智能化的生产排程，不仅要满足企业当前的需求，也需要在使用功能上考虑到企业在未来可能发生的多方面的需求，例如利用结果并进行溯源分析，提升算法鲁棒性并对小范围预测失误进行微调，或是以生产制造为末端的供应链网络的全链条优化等各个方面。在时间维度上，企业随着全球布局快速扩张，需要前瞻性地探索更行之有效的算法，加之并行处理等工程化手段，使求解效率相匹配地提升。这些方面既是企业满足目前业务诉求的刚需，也是着眼于未来发展的战略技术储备。

针对这个问题，杉数科技提供的解决方案针对排产计划的模型的建立、模型的求解、排产计划的分析、排产计划的反馈等，包含以下主要内容：

（1）核心算法模型。

我们使用线性规划进行建模，由于巨大的问题规模，使得任何整数变量的出现，都会极大地延长问题的求解时间。为了将问题的求解时间控制在一小时内，我们尝试了多种建模角度，成功地使用了一些规划建模的技巧将约束条件线性化并且保证了无整数变量的出现。具体地，我们将求解过程分为了多个小型的线性规划进行求解，在顺序求解每个小型的线性规划时，利用之前已经得到一部分解，不仅可以帮助求解过程实现快速的收敛，也起到了替代部分整数（0-1变量，即选择与否的决策）出现的作用。此外，我们使用了一些良好的数据结构，实现了快速的数据转换，由此保证从输出数据到输出结果，模型运行的快速、准确。

（2）分析模块。

当排产计划完成后，针对订单的交付情况，解决方案会提供完整的交付分析功能，其中将会针对订单的延迟交付或取消，进行具体的原因分析，并生成相应的原因报告（具体到哪种物料不足、哪个工厂产能不足等）。

（3）反馈模块。

最终，当判断出由于物料不足与产能不足而导致订单交付延迟或取消的原因时，解决方案会根据采购清单（可以进行采购的物料以及这些物料的预计到达时间）进行最有效的采购推荐。通过这份采购推荐，企业可以清楚地看到每一笔采购或每几笔采购能够直接带来的订单交付情况的改善，以此来衡量是否需要执行采购推荐。

杉数科技的数据科学家为某大型电子设备制造商提供的解决方案（见图3-23），不仅满足了该企业目前的全部业务需求，也在使用功能上考虑到了该企业在未来可能出现的多方面的需求。经测算，在此应用中提供的生产计划已经完全吸收了拥有丰富行业经验的计划员的排产知识，总体自动化率可达到80%，降低供应链全链条上的生产、库存、运输成本等总计千万级。

[image: ]

图3-23　生产计划排程优化结果界面




如果将应用的场景从工厂内移到户外，甚至是偏远的山区或是海上时，维护活动的排程是否合理不仅关系到停机损失，还会对维护成本和维护效率造成很大的影响。外场（field）设备的维护排程优化建立在对这些设备连续监测和故障预警的基础上，以海上风场的维护排程优化为例，在对风机的状态进行精确评估的基础上，如何综合状态信息、环境信息和维护资源信息等，对维护计划的决策进行优化，也是智能管理和使用的重要方面。风场的维护是一项非常复杂的工作，尤其是建设在海上的风场，其维护需要调用船舶、直升机、海工船等特殊设备，成本更加高昂，且维修周期更长。由于风机运行环境较恶劣、风资源的随机性以及风场多地处偏远地区等客观因素，进行人工的状态监控和维护排程难以实现风能利用的最大效率。如何根据风机的健康状态、风资源预测结果、维护资源的可用性、海上天气状况等综合因素，以实现最小的成本为目的，对风场的维护维修任务进行最优化的排程，依然是业界普遍面临的难题。为了解决上述难题，我们IMS中心开发了面向海上风场中短期运维计划排程的优化系统（见图3-24），该优化模型属于带约束条件的非线性优化问题范畴，并使用了遗传算法对该模型进行求解。
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图3-24　海上风场中短期运维计划排程的优化系统





第八个案例：面向海上风场中短期运维计划排程的优化系统。


风场维护排程优化的基础是对风资源的精确预测，在此基础上结合维护需求信息，尽可能地选择在风资源较弱的时刻进行维护，而在风资源好的情况下尽可能运转发电。针对每个维修任务，可以由多个可用的维修团队选择乘坐多个可用的维修船只进行维修，这增加了系统维修排程安排的灵活性，有利于降低成本。但是扩大可行解的搜索和推演范围会使问题变得更加复杂。遗传算法是目前较为流行的解决不确定性调度问题的启发式算法，该算法通用性强，计算能力较好，并且具有隐并行性和全局搜索等特点，在处理不确定性调度问题上具有较强的鲁棒性。本案例针对海上风场维修任务的特点，充分考虑船只、天气、维修人员、维修次序、风机健康状况、航行费用等因素，根据遗传算法的思想，建立了风场维护排程优化的推演和决策环境。这个推演环境需要具有非常好的拓展性，简而言之，就是要能够灵活适应安排M
 个维修船只和N
 个维修团队去完成P
 个不同的维修任务。维修排程优化的目标是为每个维修任务选择最合适的维修船只、维修团队和维修开始时间，使整个维修过程中由于风功率损失和资源使用造成的成本达到最小。因此，海上风场维修排程优化问题可以分为3个子问题：①确定每个维修任务的开始时间；②确定每个维修任务对应的维修船只；③确定每个维修任务对应的维修团队。

为了支持尽可能多的船只、维修团队和任务的数量，推演环境中的模型也需要具有很好的运算效率。在设计遗传算法模型的求解过程中，采用了两层模型相互嵌套的方法，对维护任务的顺序及开始时间分别进行优化，即首先确定维护任务开始的顺序，再确定两个任务开始之间的等待时间。这样就能够将排程问题的复杂度从N
 2
 降低为2N
 （N
 为维护任务的数量）的数量级。

以在由24台风机组成的某海上风场中，对17个维护任务进行排程优化为例，优化后的排程计划在执行推演中预测的成本，比没有进行优化的维护计划的成本降低了25%以上，图3-25进行了简单的展示。而由于元启发式算法具有较强的随机性（遗传式算法是元启发式算法的一种），并不完全适用要求较强稳定性和可追溯性的现代化、标准化工业问题。相对而言，精确算法在中小规模问题的求解上具有与启发式算法相媲美的求解速度，在精度上也可以更稳定地达到25%以上的成本节约。
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图3-25　对某海上风场17个维护任务的排程优化结果对比




对于工业中的资源运筹和排程优化问题，解决问题的关键就在于能否将问题转化到一定范围内，并建立对这个有边界问题的数学化表达，否则就会陷入过度复杂或不可解的困境，而这需要运筹学者的精确建模能力和丰富业务经验。

3.2.6　供应链与物流调度优化系统

随着中国现代物流行业的快速发展，物流信息化建设已取得了显著的成绩，大批的物流企业开始选择采用先进的信息网络技术在国内外物流市场上提高核心竞争力。物流行业正在进行颠覆性的变革。物流企业及各类有运输需求的企业都在思考如何进行精细化管理和加速转型升级的步伐，越来越智能化、自动化的发展成了物流类企业的优选之路。

纵观整个市场，以天猫、京东为代表的电商物流企业，以顺丰、“四通”为代表的快递物流企业，以58速运、福佑卡车为代表的互联网＋平台型物流企业都在抢占新型物流市场。杉数科技通过对超大型物流企业和中大型B2B服务商进行分析，了解到超大型物流企业虽自身基础好、主营业务较稳定，但业务模式非常多样化、复杂化，其增长会遭遇“天花板”，故对服务质量与合作方交付能力要求极高，企业对于针对自身特点的定制化服务需求很高。

而中大型B2B服务商通常处于高速增长阶段，行业聚焦于垂直细分领域，整合变化较大，但业务基础及数据质量较差，企业更倾向于标准化的产品解决方案和服务。在本节中我们将首先分析智能运输决策平台小马驾驾（Pony Plus）如何利用大数据和人工智能技术对数以千计物流车辆和数以亿计的物流订单进行智能化的调度、车单匹配和路径规划。


第九个案例：智能运输决策平台小马驾驾。


智能运输决策平台小马驾驾，针对物流优化问题，为企业提供全链条技术服务，利用运筹学模型与机器学习将实际问题转化为数学模型求解，解决一系列业务场景中的优化问题，完成从数据到决策的转化。

智能运输决策产品不同于一般的路径优化产品，其可以为企业提供一套完整的运输决策方案，而不仅仅是对车辆的路径排布优化。一般的路径优化产品重点考量的是路径和排线的最优化，而运输决策产品则重点关注从多种运输方式中组合出一种运输成本最低的方式，是多种运输模式组合在一起的运输决策，其核心指标是支持多目标下的成本最低，而不只是简单的距离和时间。例如涉及多点之间的运动排布，除了传统运输场景外，还可以拓展出诸如人员拜访、仓库内人员在各货架之间的运动等场景，这些多点之间的流动问题在考虑如何排布多个点的同时，还需要考虑运输渠道（空运、海运或陆运）、承运商的排布（每个承运商在不同线路上的报价是不同的，如何调整到成本最低）等问题。

智能运输决策平台小马驾驾可以从4个层面进行优化，如图3-26所示，按照对运费节省由低到高来排，依次是执行跟踪层、运作优化层、战术计划层、战略规划层。
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图3-26　小马驾驾中可灵活选择不同的优化层次




路径优化是运作优化层面上的重要问题，即寻求由起点出发通过所有给定的需求点之后，最后再回到原点的最短路径，又可分为旅行商问题和车辆调度问题。这两类问题又可衍生出多类变种问题：在很多场景下，用户的需求会实时地产生（包括取货和送货需求）、如何迅速反应、安排（多个）送货员（车辆）和出发点；一些货物需要在某一时间段送到或取货要求在某个时间窗口内完成，如何在满足时间窗的约束下排布最优。这些问题复杂而多变，需要深入的建模和求解能力。

有多少优化的问题，就会有多少优化的角度（见图3-27）。可以通过考虑单点提多点送、多点提单点送、多点提多点送等各类模式，提升配送效率；也可以通过城市分区分车型分时段的限行、禁行约束情况，了解到何处有限重、限高、限宽、限速，何处需要调头、左拐、过河／跨桥，何处的站点接近司机住址等，从而提升业务的响应速度，并达到时间窗的严格约束。
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图3-27　物流中不同提单和送单方式的优化策略




在运输配送中会遇到很多业务挑战，如车辆人员资源匹配不合理、时间窗约束严格、城市分区分车型分时段限行、业务模式复杂多变、手工调度造成效率低下等。这些问题可能会出现在整个运输配送链条的各个环节上，而运输优化的目标是优化整个链条，减少运输成本，提升资源利用率和业务响应速度。那么，如何达到优化目标呢？将客户订单、网点信息与时间窗、路线模版、车辆信息、运输费率、装卸效率等信息输入运输优化引擎，通过智能优化算法，在考虑以上多种业务约束的同时，全局统筹规划所有资源，考虑订单、车型、商品、时间窗、交通等整体运输环节上的（其他产品没有考虑到的）约束和场景，用真实的业务约束来还原真实的业务场景，才能使运输优化的结果落地性更高。

小马驾驾为某快递物流企业制定的快递配送优化方案是智能运输的一个应用场景，即一个区域内的快递送件／取件订单，在较大的合理时间范围内，在定人、定区的快递员及周边小范围的快递员内中选择出合适的快递员，经过合理的路径规划，完成消费者／商家处的订单服务。

该场景的难点在于不同的订单优先级，催收、催派的动态对时间窗的影响；在途时间受到天气、交通状况、车辆类型的影响；装货、卸货效率需根据重量、体积、收货方式、有无电梯、楼层等决定（见图3-28）。另外，快递员每时每刻会通过手持设备发起实时优化，如何解决高并发也是落地难点之一。
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图3-28　配送路径优化的方式和策略




通过对此项目一次快递配送路径的优化，在图3-29中可以得到了两种路径结果输出方案：图（a）为纯路径最短，仅考虑开行时间最短及影响开行时间的因素（天气、路况、客户服务时长等），忽略客户时间窗、客户／订单等级、投诉、催收催派因素；图（b）为满足客户服务的路径最短，同时考虑开行时间最短及影响开行时间的因素（天气、路况、客户服务时长）、客户时间窗、客户／订单等级、催收催派、投诉等多种因素。

[image: ]

图3-29　配送路径优化的实例




为某跨国快消品牌在上海定制的城市配送系统（见图3-30），上线3个月时间，系统在支持该公司的每日排单调度任务上，将计划时间从2小时压缩至30分钟；在用车数量保持不变的情况下，将车辆平均行驶里程缩短了12.53%；在门店配送上，每车次配送门店数最高增加了53.3%，每车次配送箱数最高增加了54.2%。该案例里面有一些定制化的需求，如交通状况变差或遇到突发情况，通过手持设备可以一键进行途中路线实时再优化操作，计算出当下最优路径及每个站点预计到达的时间。
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图3-30　为某跨国快消品牌在上海定制的城市配送系统带来的收益




系统可实现合理地分配每个司机的行驶时间和距离，使任务尽量均衡。同时，小马驾驾将机器学习成功地应用在传统的VRP问题上并进行落地，由于前期对每个站点停留时间预估不准确，积累一段时间数据后，通过对司机画像、站点属性、站点卸货条件、卸货商品大类及数量进行学习，小马驾驾得到了不同的店、不同司机、不同配送货物情况下卸货时间的预测模型，到货准时率提升了近30%，使得客户满意度大大提升。

如何以灵活多样的合作方式满足运输行业不同等级用户的需求也是物流优化场景中的一类挑战。小马驾驾为某大型家具公司制定的城市配送优化方案，场景难点很多，如北京市复杂的道路限行约束、订单分布较散、客户严格并且有大时间段的收货时间窗、家具安装时间波动从10分钟到10小时、近百种车组服务／运输能力差异较大等。

那么，如何在满足客户时间窗的要求下，将任务合理地分配到合适的车组，并保证路线少跨区、里程数稳定呢？小马驾驾通过优化引擎，在满足各类约束条件下，将调度时间从3小时压缩至15分钟，使企业用车成本下降近25%。

同时，在企业的一些难点需求上也可以有对应的优化策略，能有很好的效果。例如，北京远郊区房山为了按业务要求派一辆车，且避免从市中心穿过的情况，采用了先五环内再五环外的订单优化方式，缩小了远郊跨区距离，使去往郊区的车尽量在市区外围沿路接单。

为某供应链企业制定同城餐饮配送优化方案时，遇到了极具挑战性的城市配送优化需求（见图3-31），需要考虑客户服务、交通限制、车辆配置、承运商等多个方面的约束条件，同时还要加入对特殊需求的考量。比如不同环线区域内的站点尽量不要拼载，防止频繁穿越环线的情况发生，同时不影响邻近跨区（虽然跨区，但距离相隔并不远的站点）的拼载情况。通过优化，在对一周的配送情况进行测算后，发现平均用车数下降了5.8%，平均公里数下降了7%，门店每日收货时间点波动在10分钟以内的占比达95%以上，调度人员排线时间从4小时下降至30分钟，优化效果明显。
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图3-31　为某供应链企业制定同城餐饮配送优化方案的设计思路




以下为同城配送优化系统的运行逻辑的5个步骤，每个步骤环环相扣，形成一套完整路径优化的运行逻辑。
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首先输入任务、车型、优化参数等信息。在输入信息处理好之后，将相同起始点，相同时间窗的运单任务拼在一起，进行任务合并。然后根据不同货车车型找到所有任意两个站点（含仓库）之间的开行时间，读取任意两点间的距离矩阵和时间矩阵数据后，从发货点开始依次寻找下一个提卸货的行为，通过算法迭代找到下一个提卸货点。这个过程中会考虑到一系列的限制条件，比如提货必须在卸货之前完成、每次迭代的时候会去看时间窗是否满足、车辆的装载体积和重量是否满足车型限制、是否能换用别的成本更低的车辆来配送等。算法在尝试满足约束的大量可行解的过程中，快速收敛至相对最优解。迭代结束后，根据车次级的限制条件从备选方案中选择成本最低的方案作为最终的最优方案并输出。算法会优先寻找惩罚值最低的方案；惩罚值相同时，算法会输出车次数最少的方案。

3.3　工业人工智能的赋能系统案例

3.3.1　中国船舶工业集团的船舶智能运行与维护系统

在航运业持续低迷，运营成本居高不下的大背景下，智能船舶可以保障航行安全、提高运输效率，让船东“省钱、省力、省心”。然而，当前的航线规划、性能监控、主机监控、设备优化、能效管理和远程维护等功能系统都是相互独立的，各系统的数据独立而分散，缺少普适性的智能Agent，没有统一的智能信息服务平台，造成各系统设备、线路、空间复用，资源利用率低，可扩展性差。

在国外，韩国智能船、欧洲无人船等智能船舶计划逐渐兴起并均处于实施阶段，这对我国船舶智能化的发展带来压力的同时也产生了难得的市场机遇与挑战，对于占据世界第一的造船大国和航运大国的中国而言，如何在发挥船舶制造与使用数据及产业链优势，构建船舶智能Agent和信息平台，制造出真正意义上的“无人自主船”，抢占工业智能的制高点，是中国船舶业由“大”变“强”的关键所在。


第十个案例：基于CPS的船舶智能化解决方案。


国家工信部依据“十三五”国家科技创新专项规划，开展“智能船舶1.0”研发专项工程。海洋智能技术中心（OITC）的“SOMS个体解决方案”提出了基于CPS的船舶智能化解决方案，并在军民领域同步开展了实船应用实践，受到了市场用户和该领域专家的高度认可，并在此基础上承担了工信部“智能船舶1.0”重大专项中“智能系统总体设计和船舶智能信息平台”“设备运行与维护智能系统”的研制任务，作为智能系统总体牵头单位，设计船舶智能化解决方案，构建智能Agent，实现船舶智能化（见图3-32）。
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图3-32　SOMS智能Agent的平台能力构想




“SOMS个体解决方案”主要针对船舶智能化所面临的以下几个方面问题开展研究：

（1）面向船舶智能应用的系统架构及兼容性，即能够面向船舶级、船队级、船东管理级应用，设计全新的智能系统架构，并具备各型国际船舶设备、系统与应用功能的兼容性。

（2）船舶智能决策的分层策略问题，即根据船东-船队-单船-系统-设备，解决分层级的决策策略，包括各层级关联关系、包容关系、影响关系等研究。

（3）面向船舶航行的环境、对象、活动的自主分析与认知问题，即能通过智能核心技术，实现自感知、自记忆与自认知能力，逐步建立针对船舶全生命周期的智能分析与思维体系。

（4）面向船舶航行安全性、经济性以及节能减排等所需有限调度资源的机制与方法问题，即进一步实现自决策与自重构能力。

（5）能够适应于民船运行需求的智能信息平台开发，即解决实现船岸一体、多船相互之间的信息共享与成本约束等问题。

因此，SOMS智能Agent，作为“智能船舶1.0”重大专项的核心组成，不能停留于单一的信息化和简单的智能化，而是要建设智能船的“思考能力”，通过对CPS系统的应用和实践，实现船舶“自感知—自记忆—自认知—自决策—自重构”的核心能力。通过SOMS智能Agent，令所有的船舶应用具备“自主学习的能力和自成长的空间”，成为真正意义上的“智能”应用。

“SOMS个体解决方案”通过该专项建设实践，站在全行业的高度上，以全局的视野来研究智能船舶系统的内涵、功能及关键技术，建立智能船舶系统总体技术架构，通过船舶智能化的感知、判断、分析，提供辅助决策，逐步实现全船信息集成与融合能力、智能思维能力和智能控制；并由单船的智能升级向全行业辐射，构建属于我国的智能船舶系统，培养智能系统自主创新能力，为智能船舶系统相关智能技术及产业提供指引，促进相关产业转型发展，提升中国船舶工业体系的综合竞争力。

作为中国最早开展CPS研究的船东之一，招商轮船在劳氏船级社的支持下，率先与中船集团签署战略合作协议，共同推进船舶智能化、航运管理智能化、岸海一体智能信息体系等方向的全面合作，并创造条件，推进“SOMS群体解决方案”的实船试装与实践应用。

目前“SOMS群体解决方案”已在招商轮船VLOC、VLCC等主力船型上开展了实船试装与测试工作，并取得了阶段性成果。

“SOMS群体解决方案”是从船东管理活动的角度出发，在船舶智能Agent的基础上，利用多源监测、预诊断、趋势预测、性能优化、精确运行、自主保障、供应链管理等多领域专业知识，在北京数据认知中心利用CCDS对船舶工业大数据的进行挖掘与分析，对船舶当前及未来的状态进行定量化评估，并结合船队管理的决策活动需求，从而实现“精确设备”到“精确信息”的转变与应用，以智能信息服务平台为载体，为船东用户的使用、维修、管理等活动提供科学的决策支持，其系统应用示意图如图3-33所示。
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图3-33　SOMS系统应用示意图




“SOMS群体解决方案”是通过船队的综合状态、环境与活动信息，以工业大数据分析为手段，构建以机器自主学习能力形成为目标的群体CPS应用体系。重点关注船队运行的安全性、经济性、高效性，目的是保障船舶安全、提高船舶能效，减少设备自身或人为因素造成的安全事故、燃油消耗，通过岸海一体服务能力，向船东用户提供从集控室、驾驶室到公司总部实现无缝信息交流与协同管理的可能性。

SOMS系统已在三大主力船型安装应用，其中6.4万吨散货“明勇轮”作为全球首个搭载的定制版SOMS系统的远洋大型船舶，自2015年起已累计运行10 080小时，具有18个不同航段，其中健康管理和能效管理两大模块，实现了显著的油耗节省和“近零故障”（Near-Zero Breakdown），受到了船东的认可。

经过4年的研发和实践，“SOMS船队级解决方案”取得了以下阶段性成果：

（1）在船舶智能化方面，整体实现了由概念设计到实船系统的巨大跨越，通过两型船舶的大胆尝试和不断完善，在智能船舶信息系统的设计与应用方面实现了国际上的引领。

（2）在船岸一体智能化方面，实现了工业大数据轻量化传输的国际先进技术突破及实船的应用验证，实现了岸海一体智能信息平台从架构到技术细节的工程化应用。

（3）在岸海信息服务系统方面，初步实现以定制化的船舶航行大数据分析为核心的信息服务模式与分析报告，实现了传统船队信息管理系统到数据驱动机器自主学习的CPS认知决策系统的升级。

在未来的规划中，“SOMS社区CPS体系解决方案”还将结合船舶领域的应用需求，构建“装备端—CPS云端—用户端”三位一体的船舶领域CPS系统知识体系，实现知识的挖掘、积累、组织、成长和应用。该体系主要由CPS云智能胶囊、CPS数据分析与信息服务平台等核心部分组成（见图3-34）。
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图3-34　以CPS系统技术为核心的智慧海洋应用体系




通过以CPS系统为核心的智能化技术的体系性应用，将知识从核心生产要素转化为核心生产力，进而达成将产能优势转化为知识优势的能力，从价值链底端向顶端转移的能力，以及海洋领域军警民高效协同的能力，在海洋管控、海洋经济、海洋勘探、海洋执法等领域构建我国知识经济时代的重要保障，实现我国海洋领域寻找新经济增长点和军警民协同管控的双重任务。同时，进一步强化创新驱动，将实现海洋装备智能Agent改造，分布式数据中心建设，集中式的认知决策中心建设，以及定制化的智能运营服务，进一步做大做强海洋信息服务产业，实现海洋新兴产业突破性发展，推动现代海洋服务业大发展，加快海洋传统产业升级，完善现代海洋产业体系，打造海洋经济升级版。

3.3.2　海上风场智慧运维系统


第十一个案例：海上风场智慧运维系统。


中国的风电行业在近十年来飞速发展，目前已经成为风电行业装机规模增速最快的国家。日趋激烈的风电市场竞争对风机的性能提出了更高的要求。风电装备制造商在降低成本方面进行了大量的努力，降低风机制造成本面临着越来越多的技术挑战。与之相对应的是，目前对风机的运维管理依然是比较粗放的模式，风机的诊断与健康管理仍不健全，运维管理效率也需大幅提升，这些都为研发智能化风机系统提供了很大的提升空间。基于风场的实际情况，风场智能运维系统研发的难点在于：①风资源具有随机性，风速、风向及风能密度的变化为动态的非线性过程，对风速和风功率实现精准预测一直是学术界研究的热点；②风场的选址多在偏远地区或者海上，维护工作复杂，经常会用到特殊设备，导致维护成本高昂，维护周期较长；③受风资源随机性的影响，不同风机传动系统的衰退程度、润滑状态、偏航齿轮条的磨损等也具有较大的差异性，传统的预防性维护很难在风场运维中奏效。

基于当前的风电发展现状和运维难点，整个风场智能运维需要实现的关键功能如下：①风机及关键零部件的健康管理及衰退的精确化与透明化；②风机及关键零部件的健康趋势分析及剩余寿命预测；③风机发电性能的实施评估，以及风场级别的风机性能排序；④基于风资源预测技术的风场智能调度管理；⑤基于风机及关键零部件性能预测的风场运维策略优化和资源调度。

智能风场健康管理和智能维护系统的核心，是对风机关键设备及子系统的健康状态进行评估，并根据风资源的预测来对风机的运维实现智能调度和排程优化。风机中的关键零部件较多，且运行工况多样，这就需要对系统的功能层级按照实现逻辑进行梳理和组织。基于CPS架构的5C技术体系，我们设计了如图3-35所示的智能风场CPS功能架构。
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图3-35　基于CPS架构的5C智能风场功能设计




风场是典型的多源异构数据环境，数据主要来自SCADA（supervisory control and data acquisition）系统，和振动状态监控系统（condition monitoring system，CMS），这些信息源提供了环境信息、工况信息、控制参数、状态参数和部分关键零部件的振动信号等数据。其他的数据来源还包括电网调度信息、工单系统、人员管理及维护资源状态等信息。通过IMS中心Watchdog Agent®
 工具包所提供的大数据分析工具，综合分析上述数据来源，对风机进行建模分析和可视化处理，形成具有广泛适用性的风机性能评估、衰退预测和风场运维管理算法模块。

整个数据分析和建模实现的流程如图3-36所示，智能风场健康管理和运维系统的研发包括两个部分：对风机性能的预测性分析和对风场的动态运维优化。首先，通过对实时数据的分析，对当前的工作环境和风资源状况进行有效的模式识别，基于实时数据提取有效的健康特征来建立风机和关键零部件的健康模型，并对当前的风机衰退状态进行评估分析。基于对风机和关键零部件的衰退分析，可以进一步判断设备潜在的运行风险和可能的失效模式，并对剩余的有效寿命进行预测，从而最大限度地保证风机发电运行能力，并尽可能降低系统宕机时间，避免重大停机故障的发生。
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图3-36　智能风场预测性分析与动态运维流程




智能风机系统的模块化设计使得系统的扩展性变得更强，比如在实现风机智能化升级的同时，部署云服务系统还可以为风场提供更多定制化服务，在对风机的实施数据进行分析处理之后，将相应的特征和模型上传到云服务平台上，实现统一管理和进一步分析。用户可以借助该平台实现对多个风场内任一风机的远程实时监控和历史性能变化追溯。

基于风机运行历史数据和基线模型（baseline model）为基础的比较性（comparison）是以数据为驱动的风机状态精确管理的实现手段。以不同数据的来源性作为参照会产生不同的比较维度和洞察，包括在时间维度上比较自身状态的变化，和在集群维度上比较与其他个体的差异性。

以自身历史数据作为来源在时间维度上比较自身状态的变化的方法为例，SCADA数据中有很丰富的环境参数和状态参数，这些参数之间有很强的空间分布模式的相关性，这种相关性是非线性的，且某一参数变化时其他参数的变化响应速度也不同（例如转速上升时，振动最先变大，而温度的上升则很慢），因此用传统的物理建模手段很难进行精确的管理。在利用SCADA数据对风机进行健康管理和故障预测时，对数据驱动建模方法的特征提取部分做了改进，不再对每一组SCADA读数进行健康值计算，而是利用固定时间窗内的数据进行建模，再对两个模型进行差异对比，具体流程如图3-37所示。这样的建模方式所分析的并不是单个参数的统计或范围区间的模型，而是对参数之间的关系性进行建模，当由于设备中某一个参数代表的部件状态发生变化，这种关系就会被打破，此时的模型与基线模型之间的差异就会变大，通过对这个差异性的量化评估和管理就能够达到评估风机健康状态的目的。
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图3-37　以风机历史数据作为来源性的状态评估方法




而当面临的问题过于复杂，且既没有基线模型也没有状态标签的情况下，机器学习建模几乎无从下手。在IMS中心曾有一个风场的案例，风场的业主积累了近百台风机6个月的CMS振动数据，每个风机上面有8个振动测点，每个测点每天采集3组振动数据，一共有超过30万个振动文件的数据量。但是与这些数据相关的背景信息却是完全存在的，包括传动链的设计参数、文件的状态标签，甚至是转速和功率等工况信息。这些数据中隐藏着一个有明确故障的风机数据，这台风机在这段时间内发生了齿轮箱的严重故障。如果靠有经验的振动分析师，分析这30万组振动数据的频谱，虽然也能够实现精确的判断，却要消耗难以想象的时间。在这个背景下，IMS中心尝试使用了基于大数据和集群环境的认知建模方式，具体的过程如图3-38所示。首先，从所有振动信号的频谱关系挖掘中，发现了一个频繁出现的非整数倍数的频谱成分，根据经验，这很有可能是两个转速比的齿轮箱啮合频率成分。以其中一个频率为参考，对所有频谱成分进行正交化后，提取了超过200个与健康状态可能相关的特征。随后，对这些状态特征的空间分布关系进行画像，它们的非线性分布关系能够与传动链的动力学特征和工况特征相关联，因此应该是有效的健康特征。再进一步对这些特征进行去关联化和稀疏化后，建立了整个风机集群的基线状态模型。随后，以这个集群基线状态与每一个风机进行单独的比较，在把它们的差异程度用色温图表示后，能够清楚地看到第39号风机的差异性明显高于其他风机，因此确定它就是发生了齿轮箱故障的，且这个差异性在造成停机的两个月之前就已经存在；进一步的贡献度分析和故障模式识别将故障定位在了齿轮箱的高速轴失衡的模式上。经过这个流程之后，通过认知建模的方式从大数据环境中挖掘出了新的知识，并利用这个知识发现了原本未知的问题。
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图3-38　基于认知模型的知识挖掘和状态评估




对风场的动态运维优化需要在对每个风机的健康状态准确评估的基础上，综合当前的风机健康信息、环境信息和维护资源信息等，对风场的维护决策进行优化。风资源的预测也是风机排程优化的重要依据，对风机的维护应尽可能选择在风资源较弱的时段进行维护，以降低发电损失及停机维修造成的损失。IMS中心与上海电气集团中央研究院合作，开发了海上风场中短期运维计划排程的优化模型，该模型立足风场的实际情况设计优化模型及多种非线性约束，以保证最大限度地模拟维修调度现场的实际操作情况从而给出优化决策建议。

针对海上风场维修任务的特点，优化模型充分考虑船只、天气、维修人员、维修次序、风机健康状况、航行费用等因素，建立了海上风场维护排程优化的通用模型。针对每个维修任务，可以从多个可用的维修团队中选择多个可用的维修船只来进行维修，这增加了系统维修排程的灵活性，有利于降低成本，但是此举也扩大了可行解的搜索范围，使得优化问题变得更加复杂，以至于用优化求解软件如MATLAB Optimization Toolbox和Gurobi等已经难以在合理时间内求解。根据遗传算法的思想，IMS中心设计了一种适合解决海上风场运维优化的推演模型的双层遗传算法模型，该算法拓展性强，计算能力明显优于商用优化软件，在处理风场智能调度问题上具有较强的优越性。所开发的智能风场运维系统界面如图3-39所示，包含优化决策可视化输出、优化决策成本对比、维护费用透视和历史费用溯源分析4个模块，可以方便地为用户提供智能维护排程决策支持。以某海上风场17个维护任务为例进行维护排程优化，优化后的智能排程计划在执行推演中的预测成本比无优化维护排程计划的预测成本降低了25%以上，明显提升了风场运维效益。
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图3-39　智能风场运维系统可视化界面




风场智能运维系统的部署方式也可以是灵活多样的，既可以在风场本地进行部署，也可以将故障预警、振动分析和维护排程优化等系统分别部署在云平台上，供客户以SaaS服务的方式进行订阅。协合新能源是国内领先的风电运营企业，率先与微软展开合作，将风电运行数据实时上传至Azure云平台，并开发了PowerPlus系统对风电的运维数据进行分析和决策支持。图3-40介绍了不同的部署方式背后的技术架构以及所调用的云平台功能组件的区别。灵活化的部署形式可以满足不同用户定制化的需求，尤其是对中小型风电运营企业而言，新技术导入的边际成本可以被明显降低。
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图3-40　风场智能运维系统的公有云部署和风场本地部署架构




3.3.3　智慧轨道交通预测性维护系统

中国高速铁路在过去十年间连续保持高速增长。截止2017年底，中国高铁的总长度已经达到2.5万千米，全国铁路拥有动车组2 935列。“十三五”期间，我国高速铁路仍将保持快速发展，高速铁路网也将从“四纵四横”进一步扩展至“八纵八横”，高速铁路营业里程达到3万千米。中车青岛四方机车车辆股份有限公司（以下简称“中车青岛四方”）是中国主要的高速动车组整车生产厂商之一。

作为转向架系统的关键旋转部件，轴箱轴承是高铁动车组核心部件之一，其健康状态关系着整列动车的运行安全。我们与中车青岛四方合作，开展了高铁轴箱轴承的故障预测与健康管理（PHM）系统研究，实现对高铁运行状态进行实时监测，并对可能出现的轴承故障预警诊断，避免列车重大运行安全隐患，提高高铁运行安全性。


第十二个案例：高铁轴箱轴承的故障预测和健康管理系统。


轴箱轴承PHM原型系统基于CPS的5C技术架构搭建而成，技术方案整体架构如图3-41所示。最底层是列车轴承信号采集和边缘侧计算，对应智能感知层（Connection）和智能分析层（Conversion）。在车载边缘计算平台上，多通道振动信号统一汇集，并进行初步的特征提取、筛选、分类和优先级排列，提升数据的可解读性；同时该平台也负责与地面数据中心的通信，将分析结果实时传输回地面中心。在地面中心的集控平台上，通过对高铁轴承的镜像模型实现了进行高铁集群健康状态的实时监测，对应网络层（Cyber）。最后，模型预测结果通过与其他信息系统的整合（例如工单、ERP和EAM等系统），实现了数据的可视化呈现与运维决策闭环，对应智能认知层（Cognition）和智能决策层（Configuration）。另外，值得一提的是，在这个平台上，随着轴承专家对模型结果的分析和运维人员的反馈，新知识不断被产生，整个工业系统的价值也不断被强化。
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图3-41　基于CPS的5C技术架构的轴箱轴承PHM系统




在这个场景中，共有3个核心技术点：轴箱轴承故障诊断和预测、多源混合信号的高速并发采集和列车边缘端计算。

（1）轴箱轴承故障诊断和预测：在对轴箱轴承建模时，采用了机理模型与数据驱动结合的建模方法（见图3-42）。一方面，基于对轴承这一类常见旋转机械的机理分析，提取潜在故障频带特征；另一方面，基于ERP/MRO系统中积累的故障标签，通过机器学习的方法训练故障检测和分类模型，实现对轴承健康风险的量化和故障诊断。
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图3-42　高铁轴箱轴承故障预测与健康管理系统组成




（2）多源混合信号的高速并发采集：为实现对轴箱轴承故障的精准定位和识别，需要采集（采样率达25.6 kHz）全面的列车运行与部件数据，包括振动、转速、温度信号等。由于采集数据量大，为避免采集过多无效信号，采用了事件触发与定时采集结合的数据采集策略，即仅在列车在运行工况变化或进入特定转速或达到特定时间点时采集短暂的高频信号。这样的数采策略既保证了分析数据的全面性，又极大降低了边缘端数据采集设备和云端数据存储的压力。

（3）高铁列车边缘端计算：在高铁的场景中，如果将所有数据传递到云端服务器进行运算和处理是非常不现实的，不仅是传输带宽受限、可能造成数据延迟，而且通信成本和存储成本过高。为了解决这个问题，我们采用了分布式计算的架构，在列车部署了边缘计算节点，实现对原始数据快速直接的特征提取，提升传回云端数据的分析价值。在这个项目，我们针对每个通道的振动信号提取十余个特征，将百兆级的原始数据转化为每20秒推送一次的千字节级数据，极大提升了系统效率。在一个分布式的系统中，我们常常说的是“数据传递”，但实际上被传递信息的本质并不是数据，而是数据内在的价值。在数据量爆炸式增长时，采用这种价值传递的思维方式，可以为系统的扩展和提效提供广泛的可能性。

最终的轴箱轴承PHM原型系统包括以下两个核心功能：轴承健康状况在线监测和边缘端远程配置管理。

（1）轴承健康状况在线监测：通过对轴承运行数据的实时采集与分析，用户可以远程监测列车轴箱轴承的运行状态和健康衰退情况，并通过PHM模型诊断具体故障模式（内圈、外圈、滚子和保持架），为运维提供支持。

（2）边缘端远程配置管理：为了应对系统广泛投运之后边缘端数据采集策略和模型更新的挑战，本系统提供了边缘端硬件的远程配置功能。新版模型在优化完成后，可一键部署至全部列车组；同时用户也可针对疑似故障车组远程触发原始数据采集和回传。

高铁动车组的轴箱轴承PHM系统需要提供可以支持决策的闭环，这意味着它提供的信息将产生可操作的洞察。优化工具从预测模型和同行学习模型中获取预测信息，并输出最佳维修计划、最佳备件库存数量，并将任务分配给合适的人员。优化算法和求解器是一个比较成熟的领域，但是对维护任务、资源和PHM系统的输出进行数学建模仍然是一项复杂的工程，需要将许多规范和细节考虑在内。

决策支持任务通常被形式化为一个随机优化问题。成本功能将奖励资产的可用性和功能，同时惩罚资产停机时间。优化问题可以通过遗传算法等元启发式算法来解决。优化问题求解的挑战往往是成本函数的构造和计算效率，且基于仿真的优化方法计算成本高、耗时长。算法效率将真正赋予用户近乎实时的决策能力（以秒为单位），而不必等到优化过程完成后的数小时之后。

在这个系统的支持下，将有望实现高铁轴箱轴承从事后维修（解决问题）向预测性维护（避免问题）的转型。地面控制中心的调度人员可以对列车轴承故障实时监测分析，为列车保驾护航；列车运维人员也可以结合模型分析结果制定更优化的运维策略，提升轴承维护的精度和效率（见图3-43）。

经过近两年的研发和测试，这一套系统已在整车滚动综合性能试验台和测试环线上进行了验证，对轴承故障识别的精准率超过90%，并积累了20余种故障树以进一步管理预测结果的不确定性，指导运维闭环。中车青岛四方开发的高铁轴箱轴承预测性维护解决方案在2018年NI Week上获得“Intel Internet of Things Award”，并入选工信部人工智能与实体经济深度融合创新项目。

可以预想，轴箱轴承智能健康管理的率先实施只是高铁智能化运维的第一步，之后，将由点及面、逐步扩展，对转向架系统、牵引系统、制动系统、车体系统、门系统等实现预测性维护，最终实现高铁的无忧运行，为乘客提供更安全、更绿色、更舒适的乘车体验。

[image: ]

图3-43　高铁轴箱轴承故障预测与健康管理系统可视化界面





第4章　如何建立工业人工智能的技术与能力

4.1　工业智能化转型的基础能力成熟度评价

准备导入工业人工智能技术和应用的企业，则要对自身的基础能力成熟度水平有清晰的判断。企业应该对自身的技术成熟度定期进行评估，以评估向智能化转型的成熟度。成熟度模型是对现有生产系统进行描述的重要工具。成熟度一般可以被定义为事物发展的状态，意味着从最初阶段到立项阶段的演变过程。目前在工业智能领域尚未有通用的衡量标准出现。现有的成熟度衡量标准通常是对信息化程度的衡量，虽然未涉及智能化的程度，但是，信息化是智能化的前提之一，信息化的成熟度评估对智能化的实现有着重要意义。这里简要介绍3种衡量企业信息化程度的方法，为企业智能化转型提供基础判断方法。

1. DREAMY模型（digital readiness assessment maturity model）

衡量信息化成熟度的DREAMY模型的主要目标有两个：一是评估制造企业开始信息化转型的准备就绪程度，二是要识别制造企业的优势、劣势和机会，由此设计一个信息化的路线图。具体阶段如表4-1所示。



表4-1　DREAMY模型成熟阶段
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如果决定采用DREAMY模型来对企业的数字化程度进行评估，那么需要识别相关的制造运营流程。通常来说，制造运营流程分为5个主要部分：①设计和工程；②生产管理；③质量管理；④维护管理；⑤物流管理。每个部分都可以视为一个独立的模块，针对不同的企业，可以根据其特定情况按照需要添加或删除需要考虑的领域。此外，在评估公司能力时，人员技能应被视为另一个分析维度，这是因为部署智能制造系统需要专业技能。

2. 智能制造系统准备水平

智能制造系统准备水平（smart manufacturing system readiness assessment level，SMSRL）是衡量制造企业是否具备智能化条件的指标。这种方法定义的智能化，本质上是密集使用信息和通信技术来提高制造系统性能。SMSRL关注的是企业引入信息化系统软件／平台的成熟度，如供应链管理，企业资源计划，数字制造，产品生命周期管理和制造执行系统等。SMSRL关注的是生产力改善的成熟度、信息化软件的支持程度和信息共享能力的成熟度。

3. 生产系统成熟度

生产系统成熟度（manufacturing operations management，MOM）的目的是评估制造企业生产设施的总体情况，确定制造业务管理的政策、程序和执行的组织性，可靠性和可重复性。MOM没有提供生产复杂度的度量，而是提供流程化运行能力的度量，特别是对异常事件的反应能力。MOM侧重于4个主要过程领域：①生产运营管理；②库存管理；③质量测试运营管理；④维护运营管理。

每个过程领域由多个活动组成：排期，调度，执行管理，资源管理，定义管理，数据收集，跟踪和性能分析。每个活动具有从0级到5级的成熟度级别。成熟度级别表征如表4-2所示。



表4-2　成熟度级别表征
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成熟度越高，组织效率越高，制造运营管理层面的问题就越少。成熟度水平还可以应用于不同方面，如角色和责任，继任计划和备份，政策和程序，技术和工具，培训，信息集成和KPI。该模型的缺点是需要用户回答832个问题才能完成，并且缺乏基于结果的改进策略。但是，该模型可以提供与其他行业相比较的基准，并有助于了解需要在哪些方面进行改进。

以上这3种方法都需用户对一系列问题作答，通过每道题的分数以及最后的总分来衡量企业的信息化成熟度。在工业智能领域，需要类似的工具与方法，将企业信息化成熟度与智能化成熟度的评估融合，综合评估企业的智能化转型阶段，为企业决策提供实证依据。

在富士康科技集团内部，我们也建立了一套评价方法来衡量制造系统的智能化程度，分别从工业智能化的DT、PT、AT和OT 4个技术维度进行评价。工业人工智能若能落地，首先，需透过传感器、控制器等系统来采集生产过程中的实时数据，并结合工业物联网的机制，有效地展开工业人工智能的基础建设。工业数据是做智能化制造基础信息的依据，有了质量好的数据集，才能运用实时的数据监控及大数据分析技术，优化生产环境的资源配置及预测设备的健康度，以提高工厂端风险控管的透明度与性能，最终达到零故障、无忧生产和最佳的智能目标。当管理层领导在为工厂进行转型时，技术固然重要，但能够评价自身的不足且优化资源分配策略，才能“知不足，然后能自反也；知困，然后能自强也”。

针对DT、AT和OT提出的一套工业人工智能成熟度评量标准，可以衡量导入工业人工智能的进度，并利用雷达图评价六流（人员流、物料流、过程流、技术流、资金流、数据流），其得分计算可用来衡量各个生产线导入状况，如图4-1所示。
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图4-1　六流雷达图




DT的成熟度，取决于迈向智能制造的关键因子。智能制造的基本思路为利用生产过程中所采集的工业数据，利用工业人工智能的技术来实现智能化设计、生产以及服务决策。因此，数据的采集，与后续的数据分析、建模、提升良率和改善效率，以及实现智能制造的发展程度相关。数据采集的成熟度评估可分成4个阶段，从尚未采集相关数据开始，直至发展为可根据自动采集数据并透过所建立的关联性模型自动修改机台参数的阶段。采集关键、有效和良好质量的数据是解决问题的核心，然而，AT的目的是通过数据解决问题和避免问题的产生，或者是达到预防的效果。因此，在分析建模前，需经过数据的清洗、特征提取等前置作业，是耗费时间最长、也是相当重要的一环。

AT的成熟度评估可分成5个阶段（见图4-2）。从最初工程人员的现场经验及传承的知识解决问题的经验法则，发展到可自我产生知识能够自主评估模型状态，并自主学习、更新、修正模型。根据不同的需求，使用不同的工具进行分析，必要时，则需透过PT和DT的技术来整合并采集多方的数据源，优化模型的准确率或可解释性。

OT是实现对工厂端的人、机、料、法、环、体系、流程等方面的全面管控，其目的为实现从经验驱动生产面向数据驱动生产的转变且覆盖各个层面。工业知识会累积与传递，将人的隐性知识转化为机器语言，成为一种可执行的知识体系。其本质为一种管理手段并搭配相对应的硬件与软件，对工厂的生产运营、设备运转等进行控制，从而满足工厂的经济指标并完成产品交付至客户满意。

信息化是智能化的前提之一，信息化对能够实现智能化有着重要意义，将运营技术成熟度评估分成4个阶段，分别从营运人员的经验法则发展至智能化。在PT、DT及AT的基础上，实现智能模型以优化资源调度及流程，并辅助运营策略及管理方法的智能化，为企业智能化转型提供基础判断方法。

在工业智能领域，透过DT、AT、OT的成熟度衡量工具（见图4-2）的融合与综合评估转型阶段，来讨论发展工业人工智能的程度，为企业决策层提供实证依据并持续优化，更能辅助企业将资源精确投入于需要之处。
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图4-2　工业人工智能关键技术成熟度衡量




在富士康科技集团内部，我们使用如图4-3所示的模型来评估内部的工业人工智能推进状况，从人才（talents）、技术（technology）和工具（tools）3个维度来评价。在人才的能力方面，我们划分为“找数据”“用数据”“用工具”“找洞察”和“改变现场”5个方面的能力，从项目到系统循序渐进；在生产系统的技术方面，用CPS的5C架构评价系统建设的完整度；在管理系统与管理文化方面，我们希望改变以往基于经验的管理方式，逐步向基于IT系统、数据驱动（data-driven）、实时远程资源整合（real-time）和基于预测的智能管理（predictive & evidence-based）演进。

[image: ]

图4-3　富士康科技集团内部使用的工业人工智能推进评估模型




4.2　全球性工业人工智能企业转型成果评价工具

上一节介绍了3种衡量企业信息化基础能力成熟度的方法，为企业转型提供基础判断的依据。目前制造业在智能化水平的衡量尚未出现一套标准化转型成熟度评价方法，但国际间有两套知名的工业智能成熟度衡量工具，一个是由新加坡EDB经济发展局与TÜV南德意志集团共同为企业转型而开发的工业4.0衡量工具；另一个是由WEF世界经济论坛组织和麦肯锡合作提出的一套智能工厂成熟度评价系统。其中世界经济论坛组织选用此系统为国际间的制造产业做企业评估，并层层筛选出优秀的模范智能制造工厂，成为全球工业4.0成功转型典范。这里简要介绍这两种国际间的智能制造企业成熟度评估工具，为企业智能化转型提供更多元的判断方法。

1. 新加坡智能工业成熟度评估

新加坡智能工业成熟度评估（smart industry readiness index，SIRI）由新加坡EDB经济发展局与TÜV南德意志集团共同开发，并经过专家顾问小组验证。它是世界上第一个由政府为企业转型而开发的工业4.0评价工具。此评价工具将帮助公司确立从哪个阶段展开和如何扩展工业转型，以及持续努力的方向。根据新加坡智能工业成熟度评估，如图4-4所示，评估构架由3大核心组成：过程，科技和组织。3大核心可划分出8项关键类别，并映像到16个评价维度。公司可以使用这些维度来评价自己在迈向工业4.0所处的阶段。
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图4-4　新加坡智能工业成熟度评估




在工业4.0背景下，过程变革层面不再只专注于降低成本、缩短产品上市时间的过程改进。过程概念已经扩展为公司运营、供应链、产品生命周期的过程集成。运营层面的变革成熟度取决于公司是否采用新科技和方法，更快速地实现以最低的成本将原材料和劳动力转化为商品和服务。供应链的变革即传统的供应链模型越来越数字化，通过供应链装载的传感器收集关键数据，并连接中央数据中心进行分析及管理。产品生命周期的变革，即聚集数据、过程、业务系统和人员在一起，创建一个可以数字化管理的统一信息平台，通过数位化平台更有效地进行监控或为决策者提供管理决策。

科技变革层面，通过云计算、机器学习和物联网等科技建构一个集物理资产、设备及企业系统紧密连接的智能化工业环境，实现持续反馈和动态数据分析，此系统能使公司更加灵活和敏捷。科技变革评价分为3个类别：自动化、连通性和智能化。自动化即应用自动化科技来进行监控、管制并执行与产品和服务相关的生产与交付。其制造过程比以往更有弹性，才能应对多样少量的小批量生产需求和依需求决定产量的生产规划。连通性即为衡量设备、机器和电脑计算系统之间的互联状态，实现设备间的信息交换及沟通。智能化意味着透过云和数据分析技术处理大量且即时性的数据，并归纳出可供后续操作的决策建议，以达到问题诊断的目的，从而了解改进的机会。通过机器学习，智能系统能提前预测设备故障和需求模式的变化。面对不断变化的内部和外部业务需求，智能系统甚至能自主地做出决策。

组织结构层面，公司必须调整其组织结构和沟通过程，将工业4.0的变革使命传达至整个员工队伍，使其跟上变革的步伐。第一个关键是组织的人员组成。第二个关键是组织的运作方式。随着组织采用更扁平的结构，公司需建立一支不断学习和发展的灵活团队，这变得至关重要。组织需要更着重分权管理，将权力中心往下移，提高决策民主化和决策效率，并通过信息共享，与内部和外部合作伙伴之间创造更多合作机会。

公司可以使用16个维度来评价其在工业4.0变革过程中所处的状态，如表4-3所示，可通过每个维度来检查当前的过程、科技及组织。



表4-3　新加坡智能工业成熟度评估十六维度说明
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新加坡智能工业成熟度评估为公司启动工业4.0转型提供了系统化的评估方法。身为企业管理层，重视的应是智能制造转型的方向，转型的时机以及转型的程度。各公司的3大核心组成，8大关键类别和16个维度的相对重要性虽然不会相同，但该成熟度评估可提供一种共同语言，公司皆能使用此评价工具来促进公司内部的协调及公司外部的合作创新。

2. 世界经济论坛组织智能工厂成熟度评价

世界经济论坛组织为一个以基金会形式成立的非营利组织，成立于1971年，总部设在瑞士日内瓦州科洛尼。每年世界经济论坛大会聚集全球工商、政治、学术、媒体等领域的领袖人物，讨论世界所面临最紧迫问题。2017年论坛的主题为第四次制造业工业革命，并由该组织和麦肯锡合作研究提出一套智能工厂成熟度评价系统，借此评选出符合第四次工业革命（4th industrial revolution）的全球模范工厂。

根据世界经济论坛智能工厂成熟度评价，如图4-5所示，分析工厂变革的成熟度可由4个类别的项目来做评分：技术运用，变革案例，影响效益和促成因素。每个项目的成熟度皆分为3个层级：初等层级、发展层级和进阶层级。符合进阶层级的项目越多，则该工厂越符合世界经济论坛第四次工业革命模范工厂的标准，并成为全球的变革先驱和优秀企业典范。

首先，在技术评价层面将会检视该工厂是否采用一套智能技术平台来辅佐生产和监控。通过智能系统可即时追踪生产线状态，并汇集巨量数据，进行数据分析或提供决策建议等。如该工厂未开发或未采用智能技术平台监控生产线状态，此项目将获得较低的成熟度分数。如该工厂运用智能技术平台来进行监控、预测、警示、分析、决策建议等，此项目将获得较高的成熟度分数。
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图4-5　世界经济论坛智能工厂成熟度评量




其次，在案例评价层面将会检视该工厂是否采用多项变革，通过变革项目的数量及场景属性来给予评分。工厂进行的变革项目越多，获得的成熟度分数越高；且需考虑该项目的执行场域，如变革项目仅在示范生产线做测试，将获得较低的成熟度分数；如变革项目运用在实际生产线，将获得较高的成熟度分数。以下提供一些工厂变革项目以供参考，包括但不限于通过音频、温度、机器震动监测等方式进行预测性维护，通过传感器分析来达成复杂运作的成本优化，零组件的实时定位系统，通过混合实境达到数字化标准工作，采用一套整合系统平台来达到远程监控及生产优化，采用机器警报系统进行自动化的物流运营决策等。

再次，在影响评价层面将审视实施变革技术后，该生产线或工厂的营运和财务状态是否有大幅度改善，例如成本降低、库存减少、质量提升、效益增加等。

最后，促成因素层面将会评价组织的多个项目，包含组织结构、组织管理方式、人才培育、工程开发方式、社群系统、组织沟通、文件归档等，并给予成熟度评分。变革初期的工厂可能尚未有清晰的组织变革构架，未有工业4.0相关人才及培训制度，变革行动仅在组织的管理阶层做讨论，且未建立文件归档。相反地，变革成熟度高的工厂则具备清晰的组织变革构架，有完整的工业4.0人才培训制度，变革文化要做到由上至下地建立有效沟通，清楚每个组织成员的定位和目标，采用不断迭代的敏捷式开发系统与持续改善，并完整的生产记录及系统化归档等。

以上这两种方法都对企业或组织进行了全面的评估及给分，包含运营、供应链、车间、人才、科技、管理方式等方面。企业或组织可通过评估了解其所属工业转型的具体阶段，各方面的转型成熟度以及可改善的方向，进而为决策者对智能制造转型的判断提供依据。如果企业立即展开智能制造转型行动，无论公司的规模或性质如何，都将从工业4.0转型中受益。

4.3　工业企业如何构建智能化转型的组织能力

真正的数字化转型不只局限于新技术的应用与实施，还需要企业的战略、人才、组织模式以及商业模式的协同转变。当组织模式在追求数字化转型时，面临的最大的挑战便是寻找、培训和留住合适的人才。根据全球领先人才社区LinkedIn的《中美AI人才报告》，转型数据技术驱动的企业之间的竞争将最终升级为核心人才的竞争（见图4-6）。企业在越来越重视核心人才引用的同时也面临着巨大的成本压力，根据著名人力咨询公司美世的报告，大数据、人工智能等先进技术的核心人才的薪资水平远高于传统的IT人才，尤其是在工业大数据领域更为突出；同时懂得工程领域行业知识和人工智能的人才匮乏，导致了目前工业大数据人才招不到、招不起、留不住的困境。在德勤《全球制造业竞争力指数》提出的六大制造业竞争驱动因素中，人才是公认的最重要的因素之一。早在2015年CSDN的一份报告中，人才的缺乏甚至已经成为掣肘公司重大数据相关战略的首要因素。高技能人才可以对一个国家的整体竞争力产生强大影响。
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图4-6　《中美AI人才报告》中的挑战分析




2017年，国家教委、人社部、工信部联合印发《制造业人才发展规划指南》，规划指出2015年十大制造业总人数3 206万，2025年需求6 192万，人才缺口2 986万。这些数据为我国高校和企业未来培养人才指明了方向。

1. 美国人才培养——校企合作培养产业研究人才

在人才培养方面，美国除了在基础科研领域投入大量资源之外，还格外注重产学研的融合和产业型研究人才的培养。在美国的企业中有个长久以来一直存在的挑战，当发明创造达到一定的基础研究水平，并试图被大规模产业化时，会屡屡遭受挫折。阻止这些发明走向产业的不仅是技术或投资方面的问题，还有工业界未准备好接受这些新的创造，而这又往往超出了学术实验室的范围。这个现象被称为创新的“死亡之谷”（见图4-7）。
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图4-7　创新的死亡之谷




为了帮助学术界和企业界的技术创新跨过这个“死亡之谷”，美国科学基金会（NSF）于1973年启动了产学合作研究中心（industry/university collaborative research center，I/UCRC）项目，旨在发展工业界、学术界和政府之间的长期合作关系。NSF投资于这些合作关系，以促进共同关心的研究项目，有助于在国家基础设施研究的基础上，通过研究和教育的整合，提高工程或科学工作者的创新能力，并促进技术向产业的转移。NSF也鼓励国际之间的产学合作，在全球范围内推进这些目标：产学合作研究中心与企业合作的方式实行会员制，即每年会员企业向研究中心投入固定金额的经费，用于所有会员企业共同感兴趣的研究领域，而研究成果在会员企业之间共享，这种模式可以比喻成科研的“众筹”，每6个月中心会召集IAB（industrial advisory board）会议汇报研究成果和讨论新的研究兴趣。原则上，I/UCRC项目的研究中心资格每5年作为一个阶段，在一个领域的产学研究中心资格最多可以使用10年，期满后研究中心要将研究成果以孵化公司或技术授权的方式投入到产业界，这就意味着研究中心从项目中“毕业”了，技术被成功产业化。以我在美国带领的智能维护系统中心为例，从2003年至今已经在美国、中国台湾、北京和杭州孵化了4家创业公司。I/UCRC项目发展到今天，已经成功资助了超过70个研究中心，像3D激光金属打印、人造生物组织、计算机辅助制造、无线传感和通信网络在今天有巨大影响力的技术领域都曾被I/UCRC项目资助过。从这些研究中心毕业的学生大多会进入企业成为优秀的产业型研究人才，他们既有很强的科研创新能力，又接受过系统的产品化与市场策略训练，在企业中的表现都非常突出。

我在2000年发起成立的在I/UCRC项目下的智能维护系统（IMS）中心，现在已经发展成为辛辛那提大学、密歇根大学安娜堡分校、得州大学奥斯汀分校和密苏里科技大学4个实验室的联盟。我们致力于工业大数据的分析和预测性维护技术在产业的落地，至今已经有全球超过100家会员企业，并完成了近200个企业资助研究项目。我们的毕业生中有80%进入会员公司工作，去向涵盖通用电气（GE）、博世（Bosch）、波音（Boeing）等著名企业。在2012年美国科学基金会对所有I/UCRC研究中心进行了经济影响力评估，IMS中心以8.5亿美元的经济价值和1:270的投入回报比位居所有研究中心的首位。另外凭借智能维护系统（IMS）产学合作中心所开发的技术，其研究人员在美国故障预测与健康管理技术协会（PHM学会）每年举办的工业数据分析竞赛中连续取得优异的成绩，被誉为工业大数据领域的“西点军校”。从IMS中心的培养体系来看，我们把工业大数据融入工程行业内，并将课程分为DT数据技术，AT分析技术，PT平台技术和OT运营技术4条主线。形象一点来讲就是“找数据的能力”“用数据的能力”“用工具的能力”“解析洞察的能力”和“改变现场的能力”。IMS中心认为只有跨领域技术相互融合后才能融会贯通，行业之间的互相借鉴才可能产生更加通用化的技术。

根据我多年人才培养的经历，产业型研究人才的培养分为4个P的阶段（见图4-8），即理论研究（principle）、科研实践（practice）、解决问题（problem-solving）和独当一面（profession）。在理论研究的训练中，IMS中心注重思维框架、算法理论、工业领域知识和建模工具的培养，主要通过课程训练的方式获得这方面的知识。在科研实践方面，IMS中心有许多来自工业界的真实问题和真实数据，这些数据被设计成为一个个训练的赛题，就好像参加工业大数据竞赛，利用所学的知识去解决一个被明确定义的问题，并且要求学生们在一些技术指标的改善上相互竞争，这些进步的成果会转变成为学生的研究论文，它们往往关注如何解决一个具体的技术瓶颈，并对产业界形成有益的借鉴。在解决问题方面，IMS中心的学生每年至少会有3个月的时间到会员企业实习，完成一个完整项目的方案设计、功能开发、系统实施和优化过程。这些实习过程往往会变成学生的研究资助项目，一般持续两年左右，并可能成为学生的毕业论文项目。完成以上训练后，学生还要培养在复杂系统中发现和定义问题，进行大型方案架构和系统设计，领导团队完成系统开发和实施的能力；而这些能力需要在工作中持续培养，逐渐成长为产业型的科研领军人才。

[image: ]

图4-8　产业型研究人才培养金字塔——工业大数据人才4P能力阶段




2. 富士康科技集团的工业大数据人才培养体系

在前文中提到的工业智能化转型基础成熟度中我们提到分别从DT数据技术、AT分析技术、PT平台技术、OP运营技术4个层面来进行评价。相应地对于一个想要寻求工业智能化转型的企业，DT、AT、PT、OT的人才是必不可少的，企业也应当具有一个标准的评价指标来进行人才的分级和评定。工业大数据有3大特点，即分裂性、低质性和背景性，这3个特点也是工业大数据的基础。因此运用DT数据处理技术去解决这些问题是很重要的，但是运用DT技术时需要一些背景资料，需要懂发动机、电子制造等领域知识才能做得下去；AT分析技术需要用到计算机科学与人工智能方面等计算技术；PT平台技术产生知识之后可以分享，也要反馈到运营层面OT。

目前很多院校都有设立DT数据技术、AT分析技术、PT平台技术、OT运营技术相关的课程和专业，但是课程建设中还是存在许多瓶颈。一是工业数据科学课程需要数据分析，尤其是工业大数据的管理平台。二是缺少应用数据，由于数据科学的特殊性，一定是企业倒挂高校，企业数据多，高校数据少。三是缺少实战经验，学校少与企业进行跨行合作。四是并不是这些课程的叠加就是融合人才，目前的工业人工智能培训缺少贯穿从数据教育机构和企业合作的一体化平台。工业大数据的最终目的是创造价值，只有在创造价值的这个大前提下，基于大数据的工业场景，将这四方面的技术和知识纳入整体的培养体系当中，这样的融合才是一个体系化的融合。

工业人工智能的人才培养需要理论学习、实践平台以及产业发展融合三位一体。工业人工智能不是“拿着锤子找钉子”，而是要从场景出发了解生产中真实的痛点，因此理论和实践的融合是人才培养的关键。高校要走出去，去寻找更多的场景和数据。企业要打开门走进来，让全世界的数据科学家去解决生产中的问题。

富士康科技集团也成立了工业互联网灯塔学院，将云计算、物联网、大数据、智能制造、机器人的行业知识为基础，以DT、AT、PT、OT 4个维度设立人才培养脉络，建立工业大数据和工业人工智能的理论培养体系，如图4-9所示。通过工业大数据实践平台，结合理论课程体系，以工业现场的实际问题出发，建立以任务为驱动的实训平台。通过行业实践融合，将技术和领域知识（know-how）结合在一起。
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图4-9　富士康工业互联网灯塔学院的人才培养规划




4.4　工业智能相关的开源项目与大数据竞赛

与工业相关的大数据建模分析竞赛在近几年的关注度持续上升，受到越来越多学术界和企业界研究人员关注。从2008年美国故障预测与健康管理技术协会（PHM学会）举办第一届工业大数据竞赛以来，由国内外行业知名研究机构组织的针对工业领域的数据建模大赛变得更加丰富，组织单位包括美国PHM学会、IEEE-PHM学会、中国信息通信研究院（CAICT），还包括Kaggle、天池、科赛（Kesci）等社区。这些数据竞赛不仅提供了非常真实的工业场景问题和数据，也为不同方法相互切磋和对比提供了很好的平台。以2008年的工业大数据竞赛为例，由GE提供的航空发动机全生命周期数据和剩余寿命预测问题，已经成为数百篇论文和近百位博士学位论文中的经典案例研究。

本节收录了2008—2018年中美工业大数据竞赛的10道赛题，并对赛题难点和获奖选手解题思路进行了总结。赛题横向覆盖航空航天、轨道交通、风电、机加工制造、半导体制造等多个行业，纵跨不同监控层级，具有典型的借鉴意义。

另外，值得一提的是，与互联网大数据建模学习不同的是，在工业场景中很难找到开源的建模数据。而本节收录的全部赛题数据集和详细解题论文均可在互联网公开下载，相信能对读者在工业智能建模领域的学习和实践有所帮助。工业大数据竞赛案例汇总清单如表4-4所示。



表4-4　工业大数据竞赛案例汇总
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1. 2008年PHM工业大数据竞赛：航空发动机的剩余寿命预测

2008年PHM竞赛的问题是利用历史数据预测航空发动机的剩余使用寿命，其数据来源于NASA开发的商用模块化航空推进仿真系统（C-MAPSS）。C-MAPSS是一个高精度的发动机计算模型，通过可调整的参数如环境变量、操作条件，控制器参数可以模拟航空发动机在不同工况及健康状况下的运行参数。在本次数据竞赛中，要求参赛者分析C-MAPSS中产生的仿真数据来估计发动机的剩余使用寿命，如图4-10所示。

本次竞赛中的数据分为训练集与测试集，分别各有218个样本。训练数据中给出了航空发动机的全生命周期数据，而测试数据中仅给出了发动机部分的衰退数据，竞赛的要求是基于训练数据来预测测试数据中发动机的剩余寿命。竞赛的原始数据中模拟了不同的工况条件下航空发动机的多个过程参数，每台发动机的初始衰退情况和系统误差未知，每个样本的数据长度也都不相同。本次竞赛的挑战主要包括以下方面：第一，航空发动机的操作条件复杂，在预测剩余有效寿命会较为困难；第二，数据是多变量的时间序列，并且其中包含了工况差异与噪声，在处理数据时，面临数据维度较高的困难，且需考虑使用相关性等指标对原始数据中的有用信号进行筛选。

本次竞赛的冠军队伍由来自美国辛辛那提大学IMS中心的Tianyi Wang等人所组成，他们所使用的方法是基于发动机衰退趋势的相似性来对剩余寿命做出预测。该方法的第一步是将数据按工况进行分类，并利用设备衰退的单调性对有用数据进行初步筛选；第二步是基于训练数据建立逻辑回归模型从而将过程参数映射为发动机的衰退趋势，基于训练好的健康模型，可以计算训练数据中所有航空发动机的衰退趋势并建立训练样本库；最后，通过对比测试数据和训练数据中发动机衰退趋势的相似性，可以对测试数据中发动机的健康状态进行合理评估，并对剩余寿命进行预测。该模型的优势是简单实用，在2008年的竞赛中给出了最好的预测精度。
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图4-10　2008年PHM工业大数据竞赛——航空发动机的剩余寿命预测




本次的亚军队伍是为来自英国先进科技中心的Leto Peel，所采用的方法为混合卡尔曼滤波器的神经网络模型。与前面的流程类似，该方法对数据先做分类，分出6种工况类别后对数据进行预处理与归一化，以便把所有数据呈现在相同尺度下。在模型训练中，该方法将训练集的数据随机挑选一部分来建立模型，剩余的训练集则是用来验证和调整已经建好的训练模型。神经网络架构采用多层感知器与径向基函数。然而这两种模型有相对应的缺点，因此针对感知器模型和径向基模型对剩余使用寿命预测的偏差，该方法引入了卡尔曼滤波进行改进，再通过使用淘汰启发法随机将模型分类，然后比较每个分类下的模型，随着每一轮的挑选，可以找出表现较好的模型，最后再用挑选的模型做剩余有效寿命分析。

本次竞赛第三名的队伍来自英国航天系统公司的F.O.Heimes。该方法同样采用神经网络架构（时间递归神经网络）。首先把每个数据首尾两端的部分数据分别作为健康样本与衰退样本，并利用多层感知器建立分类器。然后使用时间递归神经网络与扩展卡尔曼滤波器对发动机剩余寿命进行预测。时间递归神经网络利用了内部神经元与反馈来学习复杂的非线性映射关系，扩展卡尔曼滤波器则能去除数据的噪声，跟随数据的动态变化。为优化模型，采用遗传算法来改善模型，通过相互比较后，挑选出3个模型作综合平均，取得最终预测结果。

整体上，3种方法对于数据的处理流程类似，即先通过分析对数据按照工况进行分类，提取特征；再利用特征建立多个算法模型，代入测试数据并比较各个模型的表现；最终优化结果。最终竞赛的结果显示，获得竞赛第一名的算法考虑了基于使用情况下，测试数据与训练数据的相似性，相似性计算在处理集群数据时有较好的表现。另外两种算法是使用神经网络系统或是在神经网络系统的架构下，加入卡尔曼滤波器或是扩展卡尔曼滤器去除噪声，以改善最终预测结果。

2. 2009年PHM工业大数据竞赛：齿轮箱故障定位与诊断

2009年由PHM学会承办的工业大数据竞赛的题目是对齿轮箱的故障诊断和故障等级划分。竞赛要求参赛队伍利用振动数据和齿轮箱的规格信息，正确地识别出齿轮箱系统内的故障部件、位置以及损坏程度。竞赛的齿轮箱数据集一共包含560个数据样本。每个样本数据采集时长4 s并包括3个数据通道，其中两路振动数据分别由两个分别固定在输入轴与输出轴的支撑板上的加速度传感器（采样频率为66.67 kHz）采集，转速传感器（每转10个脉冲）信号通过安装在输入轴上的旋转编码器同步采样获得，如图4-11所示。

参赛选手需要在数据集没有包含任何故障标签的情况下，充分利用信号处理的方法和齿轮箱相关专业知识来判断齿轮的故障类型和故障程度。原始数据考虑了两种载荷情况和5种转速情况，并在不同故障等级上模拟了14种不同的齿轮箱故障。

此次竞赛的前两名均由来自美国辛辛那提大学IMS中心的团队获得。竞赛的冠军组使用的是信息重组法，该方法首先将18个带通滤波器组合使用以获得重建后的振动频谱，而后对样本进行聚类以分离工况并且用HOLO系数雷达图对14种故障模式进行分类。此方法巧妙地叠加简单的带通滤波器，在分解频域进行全局分析的同时，又能洞察局部频域的特征，取得了很好的滤波效果。

第二名的方法是首先利用常见的时域和频域的信号处理方法以及小波分解、包络谱等提取了大量特征（超过200个），然后通过观察输入轴的转速变化分离载荷，利用齿轮啮合频率和频谱相似度分析辨别不同的齿型，再用健康评估找出的无故障样本作为基准，将其他样本与基准的距离进行度量并通过概率模型给出分类结果。此方法的优点在于，通过健康评估给出健康基准以供其他样本对照，成功地解决了竞赛中因无故障标签而无法训练模型的难题。
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图4-11　2009年PHM工业大数据竞赛——齿轮箱的故障诊断




第三名的方法提供了一种基于包络谱和谱峭度来分离故障模式的思路。此方法在对振动信号进行包络谱分析之前，使用特定载波频率下的带通滤波器对信号进行滤波。该方法的优势是能够有效地降低噪声对有用信号成分的影响，较大限度地还原信号中包含有故障信息的成分。

总体来说，齿轮箱故障诊断的关键在于如何有效地利用信号处理和物理领域知识找出特定故障相对应的特征。此次竞赛的齿轮箱故障诊断主要考虑了齿轮箱在稳定工况下的故障行为，数据的采集都是在定载荷定转速的条件下完成的。而实际工业应用中，齿轮箱往往处在更复杂的动态工况中，变转速和变载荷的情况时有发生，因而在实际应用仍应基于上述方法进行改进，以实现复杂工况下齿轮箱的智能健康管理。

3. 2010年PHM工业大数据竞赛：数控铣床刀具的剩余寿命预测

铣床主要指利用铣刀的旋转运动加工平面、沟槽、齿轮以及各种曲面的机床，广泛应用于加工制造业。作为铣床的关键部件，铣刀是具有多个刀齿的旋转刀具，任何一个刀齿意外断裂都会打乱甚至延缓生产计划并造成较大的经济损失，因此铣刀的健康状态监测和剩余寿命预测重要性不言而喻。美国PHM学会2010年数据竞赛的研究对象即为“数控铣床刀具剩余寿命预测”。

竞赛使用铣床为Roders Tech RFM760，铣刀主轴转速为10 400 r/min，数控铣床上铣刀重复铣削工件直至刀齿断裂，竞赛组织者提供了6把同种类型铣刀全生命周期的铣削测量数据，其中3把铣刀的测量数据作为训练数据，附加提供铣刀每铣削加工一次各刀齿的磨损测量值。剩余3把铣刀的测量数据作为测试数据，竞赛的目标就是根据测量数据预测铣刀在每一次铣削加工后的磨损量，并预测铣刀在达到某一设定磨损量前可以实现的最多铣削次数，如图4-12所示。

本次竞赛有以下几个挑战：第一，6把铣刀虽然是同一规格，但是由于生产过程和安装过程中可能存在的偏差，以及铣削工件的材料密度不同，每把铣刀初始磨损状态不同，磨损趋势也不同，利用模型去预测新铣刀的磨损状态存在一定挑战；第二，实际铣削加工环境恶劣，数据采集存在显著噪声，对信号预处理以及特征提取造成一定的困难；第三，铣削是个复杂的切削加工过程，多种不同的因素影响铣刀实际磨损情况，竞赛仅提供3把铣刀的测量数据作为训练数据，对于充分学习铣刀磨损模型提出了一定挑战。
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图4-12　2010年PHM工业大数据竞赛——数控铣床刀具寿命预测




由于铣削过程复杂，铣刀磨损过程的物理模型难以建立，本次竞赛的冠军和亚军均采用数据建模的方式去预测铣刀的磨损情况。本次竞赛的冠军Sreerupa Das等人来自美国航空航天制造商洛克希德·马丁公司，虽然数据分析流程简单，但每一步都针对铣削加工过程特点提出了有效的方法。在数据降噪环节，考虑到铣削加工过程中铣刀接触和离开工件表面引起的振动异常，删除每次铣削过程中头几笔和后几笔测量数据；考虑到铣刀刀齿边缘影响，删除每把铣刀头尾几个铣削加工过程的测量数据。铣刀刀齿磨损后，完成同样铣削任务需要的铣削力增大，因此在特征提取环节，计算x
 ，y
 ，z
 轴铣削力的时间域统计指标作为特征。考虑到铣刀包含3个刀齿，x
 ，y
 ，z
 轴振动数据在刀齿通过频率（520 Hz）以及倍频上的能量值可以显示铣刀刀齿不同程度的磨损。在模型训练环节，使用三层神经网络从提取的特征中学习刀齿磨损趋势，为优化传统神经网络的训练效率和精度，使用弹性反向传播的方法自适应调整神经网络权重。考虑到刀齿磨损是个逐渐累积的过程，把上一次铣削过程数据作为神经网络模型的输入。同时，考虑到刀齿寿命对刀齿磨损趋势的影响，铣削次数也作为输入提供给神经网络。最终Das从训练的100个神经网络模型中挑选预测性能最好的一个作为最终铣刀剩余寿命预测模型，并在竞赛中获得了最好的成绩。

本次竞赛的亚军Huimin Chen来自美国新奥尔良大学电子工程系，考虑到每把铣刀的磨损趋势不同，提出基于多模型融合的剩余寿命预测方法，具体数据分析流程如图4-12所示。考虑到每把铣刀初始磨损状态不同，不同于Das预测铣刀刀齿磨损量的模型，Chen提出了铣刀每次铣削加工的刀齿磨损量增量的预测回归模型。通过比较分析，发现为不同铣刀建立各自的模型比建立单一模型的预测效果好。在特征提取环节，使用常规方法从原始数据中提取数目较多的特征，并用多重检验中的错误发现率准则为回归模型筛选合适的特征集。训练数据中每把铣刀建立刀齿磨损量增量预测回归模型后，利用贝叶斯框架对多个模型进行融合，从而对测试铣刀的磨损量增量进行预测。基于声发射信号高频段部分标准方差与铣刀初始磨损状态相关的假设，利用测试铣刀前15个铣削过程的声发射信号估计其初始磨损状态。结合铣刀磨损量增量预测回归模型，Chen可以预测测试铣刀在每次铣削加工后的刀齿磨损量，并在竞赛中取得了亚军的好成绩。

尽管数据分析流程大体相似，相较于亚军提出的多模型融合方法，冠军团队提出的方法更加简单直接，由于针对铣削加工特点提出了有效的降噪和特征提取方法，他们的模型能够到达更好的预测精度。

4. 2011年PHM工业大数据竞赛：风场测风塔的传感器异常检测

风杯式风速仪是风能资源评估中最常用的测风设备，而风能资源评估则是建立风力发电场的第一步。风杯式风速仪的感应部分由3个或4个圆锥形或半球形组成，测量结果通常被用来估算选址的未来能源产出。其测量结果的准确度将会影响风场净能源产出的计算结果，甚至影响该风场投资风险的评估。在风速约为10 m/s时，2%的测量误差将会导致6%的能源产出计算差异，进而影响到投资回报率的计算。

2011年的PHM工业大数据竞赛关注的便是风速仪的异常检测。数据采集自高度为50～60 m的气象塔，每座气象塔包含数个风杯式风速计，一个风向仪，以及一个温度传感器。每个传感器在测量10 min时长的数据后，会传回10 min内数据的均值、标准差、最小值和最大值。在一座高60 m的气象塔上，其10 m高度和30 m高度处各装有一个风速计，而49 m高度和59 m高度处各装有两个风速计，每一对风速计呈90°夹角。本次竞赛数据分为两组：一组是横向数据，包含气象塔同一高度处两个风速计记录的风速数据，以及风向和温度数据；另一组是纵向数据，包含气象塔不同高度处的风速计记录的风速数据，以及风向和温度数据。每组数据都包括多个含有25天数据的训练集和含有5天数据的测试集，如图4-13所示。
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图4-13　2011年PHM工业大数据竞赛——风场风速仪的异常检测




本次竞赛的题目是检测数据中是否存在有风速仪测量性能衰退的情况，比如因轴承的磨损、传动轴故障或是风杯缺失导致测量误差增大。研究的难点在于风速仪的运行工况易受天气影响，健康监测难度大，尤其是冰雪天气下，由于物理连接处结冰导致风速计运转缓慢。另外，由于横向和纵向两组数据的差异较大，导致适合的分析方法也难以选择，增加了数据分析的难度。

获得本次竞赛冠军的队伍由来自辛辛那提大学IMS中心的David Siegel等人组成，主要使用的是自联想残差处理与k
 -平均聚类算法。冠军队伍针对两组数据的不同特点，使用了不同的方法分别分析。对于横向数据，首先通过数据过滤与数据预处理，移除数据中的离群点，并排除受到冰雪天气影响的错误数据。然后计算同一高度下一对风速仪的均值数据的差值，再输入k
 -平均聚类算法进行聚类分析。k
 -平均聚类算法将差值数据分成两类后，接着分别计算两类数据的均值，取较小的均值作为计算结果，如果计算结果小于阈值，则可以认为该风速计处于非健康状态。对于纵向数据，由于数据来源于不同高度的风速计，所以在数据过滤与数据预处理之后，还需要进行归一化处理。之后使用自联想神经网络（AANN）算法建立复数模型并用训练数据计算不同模型的权重，再将测试数据代入算法模型计算残差并乘以相应的权重，得到的结果通过k
 -平均聚类算法分出两类后，再分别计算两类数据的均值，取较小的均值与阈值做比较，进行健康评估。

获得本次竞赛亚军和季军的队伍，分别来自美国俄克拉荷马州立大学和一家美国军工企业杜科蒙公司。亚军队伍使用了基于特征提取的相似模式识别算法：针对横向数据，首先移除受到数据中的特异值，然后以风速差与风向数据为核心特征，接着对比测试数据与训练数据的核心特征，进行健康评估；对于纵向数据，首先进行数据预处理和归一化处理，然后使用幂律模型将数据曲线拟合，接着计算出残差平方和后，对比测试数据与训练数据的残差平方和，进行健康评估。季军队伍使用了Weibull分布与判别分析算法。该方法只选取横向数据，以及纵向数据中包含的同一高度上的一对风速仪数据（与横向数据类似），忽视纵向数据中包含的其他高度处单个风速仪的数据。接着对一对风速仪数据的差值建立Weibull分布模型并进行参数计算，再用判别分析算法对数据进行分类，以判断数据的健康状况。

冠军队伍的方法在竞赛中获得了理想的风速仪异常检测结果，但是其关于横向数据的处理，需要假设一对风速仪中至少有一个的工况是处于健康状态才能发挥算法的优势。因此，后续的研究应考虑如何在实际的应用场景下实现风速仪的故障检测。

5. 2012年PHM工业大数据竞赛：轴承的剩余寿命预测

2012年PHM工业大数据竞赛的主题是对轴承有效剩余寿命（RUL）的估计。轴承作为一种关键零部件被广泛用在制造、电力、交通运输等工业行业，大多数旋转机器的故障都与轴承的衰退和失效有关。对轴承RUL的估计一直以来都是PHM领域的一个热点问题，对于提高机械的可用性、安全性和成本效益有着重要意义。

此次竞赛的数据集来自FEMTO-ST研究所。实验提供了3种不同负载（旋转速度和负载力）加速测试下的振动和温度数据，本次竞赛共提供了6个全生命周期（run-to-failure）的数据集用于建立预诊断模型。实验同时提供了11个测试轴承的部分测试数据，要求参赛者精确估计这11个轴承的有效剩余寿命。另外，数据没有提供轴承故障类型的信息，如图4-14所示。

该数据竞赛的挑战之处在于：训练数据较少；实验持续时间的变化度很大（从1 h到7 h不等）；理论分析结果（L10，BPFI，BPFO等）与实验观察结果不匹配。这些因素都给有效剩余寿命评估带来了巨大挑战。

此次竞赛的优胜队伍考虑了多种不同的数据驱动建模方法，分别采用了移动平均谱峭度和贝叶斯蒙特卡洛采样，支持向量回归等。在方法一中，数据初步分析阶段，该队伍发现常用的时域统计特征和频域特征并不能反映出稳定的轴承衰退趋势，于是转而研究如何基于时域和频域特征进行信号处理建模。在移动平均滤波之后，峭度值的上升趋势被识别出来；进一步地，基于相关系数分析，该团队发现振动信号经过5.5～6.0 kHz带通滤波之后的峭度值特征能够很好地反映出轴承的衰退趋势。在建模阶段，首先基于筛选出来的移动平均峭度信号进行指数拟合，然后基于贝叶斯蒙特卡洛采样来确定轴承的有效剩余寿命及其分布。该模型增加了特征数量，改善了训练数据较少的缺陷。贝叶斯蒙特卡洛采样在给出RUL预测结果的同时也提供了RUL的概率分布。

[image: ]

图4-14　2012年PHM工业大数据竞赛——轴承的有效剩余寿命预测




在基于支持向量回归的建模方法中，首先利用高阶分析和小波变换从振动信号中提取了34组特征，然后对特征进行正规化和光滑处理。经过主成分分析之后，发现前三个主成分已经包含了99.5%的数据信息。然后利用支持向量回归建立前三个主成分与轴承剩余寿命之间的回归关系模型。该模型利用时频分析有效捕捉了动态信息，并利用主成分分析的方法避免了模型的过拟合风险。

如前所述，此次竞赛的挑战难度较大，加之开源的高质量轴承全生命周期实验数据较少，大部分参赛队伍对剩余寿命的预测结果仍有大幅的提升空间。后续的研究表明对这组数据使用深度学习可以大幅改善剩余寿命预测精度，有人也提出了基于深度学习的建模方法，通过利用限制玻尔兹曼及对微弱特征进行增强，改善了预测效果。

6. 2014年PHM工业大数据竞赛：制造系统的异常检测

2014年的PHM竞赛关注的是工业远程监控和诊断常见的问题——设备健康评估，参赛人员需要计算设备的健康值，然后根据该健康值将设备划分为高风险或低风险。对于一台设备，失效发生前三天内被定义为高风险，三天以外被定义为低风险。

竞赛数据分为训练集和测试集，两者分别有9 199个和9 897个样本。训练集包含3种类型的数据，分别是零件维修记录、设备使用记录和失效记录。零件维修记录包括设备编号、时间、维修原因编号、替换零件编号和替换零件数。设备使用记录包括设备编号、时间和设备使用量。失效记录给出了设备编号和失效时间。测试集同样也包含3种类型的数据，零件维修记录和设备使用记录和训练集一样，只是失效记录包含的内容变为设备编号和测试时间，要求评估在测试时间设备的健康值，并评估是高风险还是低风险。对单个设备而言，约前两年的时间为训练样本，约后一年的时间为测试样本。每个样本代表当天的情况。图4-15中展示了单个设备失效发生的频率、每次失效替换单元数以及失效原因。同样也展示了设备使用量随时间累积而增长的趋势。参赛者的评估结果需要包含评估的健康值和划分高低风险的阈值，高于阈值的为高风险；反之为低风险。测试数据中高风险和低风险的样本个数一样。参赛者的分数结果是正确评估为高风险的比率和正确评估为低风险的比率之和。
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图4-15　2014年PHM工业大数据竞赛——制造系统的异常风险评估




该问题主要有以下几个难点：其一，未给出设备的具体资料信息，无法利用专业知识进行分析；维修信息规律复杂，需要深入挖掘；同时，设备使用量也对风险有影响，可能需要融合维修信息和使用信息给出一个综合的评估值；另外，训练数据包含了很多异常点，对结果有干扰。

本次竞赛的冠军队伍由来自辛辛那提大学IMS中心的Rezvanizaniani等人组成，采用的是概率风险评估方法。首先，他们通过数据预处理移除使用量的异常点等信息。然后，寻找特征来识别预防性维修。这里的预防性维修，指按照一定周期对设备进行维修的行为。对每个设备的替换零件数进行统计，找到零件替换数较高的时间点，这些时间可能出现稳定时间间隔，那么可认为发生了预防性维修，剩下时间的维修可认为是修复性维修。对于预防性维修，在每个平均维修间隔时间MTBR的区间内，统计出高风险失效出现的时段。对于修复性维修，根据浴盆曲线可知，维修发生后的一段时间是高风险时段。以上两种维修分别定义了两种高风险时段，若测试样本落在任一种时段内，则认为是高风险的。

本次竞赛的亚军队伍由来自韩国首尔国立大学的Hyunjae Kim等人组成，他们采用的是集成维修与使用信息的风险评估方法。该方法首先计算训练数据中高风险维修的比率，该比率表示从所有数据中随机选一个样本，处于高风险的概率为2.7%。然后，基于维修信息进行评估，若某次维修发生在失效前三个时间点之内，那么认为是高风险维修，否则为低风险维修。把某种维修作为时间起始点，统计之后的每一个时间区间内高风险维修占该区间总维修的比率，如果大于2.7%，则认为该区间是高风险时段。基于使用量的风险评估方法是，将使用量划分为N
 个区间，计算每个区间内高风险维修的比率，若大于2.7%，则认为是高风险时段。最后，将两者的评估结果进行集成，方法是：对任意样本，只要落入上面两种方法中的任一种高风险时段，那么就认为是高风险，否则是低风险。

此次竞赛的故障预测结果已经能够较为准确地预测一部分故障，然而预测的精度和准确率仍有大幅提升的空间。冠军队伍在竞赛之后提出了改进预测结果的如下建议：充分利用使用量信息定位哪些是预防性维修，利用使用量信息聚类后把数据分成不同的类别进行分析，并深入挖掘零件替换编号和零件替换数的关系。亚军队伍认为应该在当前方法基础上融合设备的结构、负载和失效物理信息，从而提升预测效果，使其更易于工业应用。

7. 2015年PHM工业大数据竞赛：电厂运行的故障分类和预测

2015年PHM数据竞赛关注的是电厂运行故障，参赛选手需要预测工厂运行故障类型以及故障开始时间、结束时间。竞赛数据分析训练集，验证集和测试集，分别有33、15和15个样本。每个工厂由不同的区域组成，每个区域内有不同的组件。其中不同的工厂拥有不同的区域和组件的个数。数据集中包含4种类型数据，基于组件的传感器数据和控制信号，基于区域的传感器数据和工厂的故障记录。故障记录内容为故障类型和故障的开始时间和结束时间，共有6种故障类型，但竞赛只要求关注其中5种。数据的采样间隔为15 min，整个数据时间跨度为3～4年。

电厂作为一个复杂系统，其包含的组件具有多样性，实际运行时的工况也会千变万化，因此很难对电厂的运行状态进行一个精确的描述；而且不同的工厂运行可能有不同的工作机制和状态，因此很难得到一个泛化较好的全局模型。本次竞赛中给出的物理信息极少，无法利用专业背景进一步地做特征工程。

本次竞赛的冠军队伍采用的是机器学习中的概率预测，如图4-16所示。首先对数据进行了大量的分析，并且可视化，通过引入时间尺度上的变量相关性，分别得到了故障分类特征、故障开始时间预测特征和故障结束时间预测特征。其次，为了保证模型的泛化能力，将训练数据部分的故障记录删除，用于交叉验证训练模型的精度。最后，对每一种故障类型在每个时间段上的开始概率进行预测，并与阈值进行对比，选择最可能的故障开始时间（不超过两个）和结束时间（不超过两个）。考虑到变量之间的相关性和系统的非线性，采用的机器学习模型有，带有惩罚项的逻辑回归，随机森林和梯度提升树；然后模型融合得到最终结果。

亚军队伍由来自韩国首尔国立大学的Hyunjae Kim等人组成，采用的是基于Fisher判别分析的故障诊断预测方法，首先根据竞赛主办方PHM提供的变量名称和变量之间的相关性进行物理意义上的阐释，构造一些有效的特征。然后，采用Fisher判别分析来对正常情况和5种故障情况进行分类，同时得到缺失数据的邻近点信息。之所以采用Fisher判别分析是考虑了该算法可以适用于有大量健康数据，少量故障数据的情形。这样即使有一些故障数据缺少标注，也不会对分类效果影响太大。最后，基于残缺数据样本的邻近样本信息，进行故障记录预测和开始、结束时间预测。
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图4-16　2015年PHM工业大数据竞赛——电厂运行故障分类与预测




本次竞赛取得了较好的预测精度，表明了数据挖掘在复杂系统工程中应用的潜力；但仍有部分潜力可挖，如对电厂样本进行聚类，对每一组相似的电厂进行建模分析，进一步保证模型泛化能力。还有，本次竞赛中的训练数据多为时间序列，原始的样本输入数据为矩阵形式，可以考虑深度神经网络中的卷积结构来学习特征，进行分类预测。

8. 2016年PHM工业大数据竞赛：半导体CMP制程的虚拟量测

化学机械抛光（chemical-mechanical polishing，CMP），是晶圆制造过程中的一项重要工艺流程，用于晶圆表面的抛光。CMP中的抛光过程是将二氧化硅、多晶硅或金属层固定在抛光垫上，使用腐蚀性的化学研磨液对其进行加工的一种技术。CMP中的化学过程包括钝化处理，以及用研磨液对晶片材料的蚀刻处理；而CMP中的机械过程则是利用向下力的作用，使得晶圆表面在相对于研磨液颗粒的移动中，加强蚀刻的化学反应。CMP之所以在半导体制造领域中应用广泛，是因为单单机械研磨可能导致材料表面的损坏，而同时仅仅使用化学蚀刻又无法达到好的抛光效果，因而该抛光过程是在物理研磨和化学腐蚀双重作用下完成的。

典型的CMP设备包括一架旋转台，一个可替换的抛光衬垫，旋转的晶片承载盘以及旋转修整器，如图4-17所示。待抛光的晶片固定在承载盘里的衬片上，承载盘上装的扣环保证晶片一直处于正确的水平位置。在抛光过程中，抛光衬垫和承载盘一同旋转，作用在承载盘上的向下力将晶片抵在抛光衬垫上。研磨液分配器中流出的研磨液由腐蚀性颗粒及其他化学物质组成。图中的修整器由坚硬材料制成，如金刚石，增加衬垫表面的粗糙度。

2016年的PHM工业大数据竞赛着眼于这样一个典型的CMP过程，目标是预测晶片材料的抛光速率（material removal rate，MRR）。在抛光过程中，抛光衬垫对材料的平坦化能力随着时间而减少。因此，每加工一段时间，抛光衬垫必须更换。同样，修整器对衬垫的粗糙化能力也会下降，在经过了一系列修整工作后，修整器也必须更换。比赛提供了抛光衬垫、修整器及其他部件的状态数据，参赛者结合物理模型，对数据进行分析，以预测MRR。预测得到的MRR将反馈回控制器，用于控制参数优化，通过优化整个CMP过程的压力、流量和转速来使加工过程适应材料衰退导致的加工性能变化。预测结果以均方误差（MSE）为衡量标准。

在对CMP过程的监控中，通常收集以下4类过程变量：①易耗材料的使用变量，例如衬片、抛光衬垫和修整器等；②压力信号，例如加工腔内的压力和扣环压力等；③研磨液化学物质的流速；④晶片、抛光衬垫和修整器的旋转速度。
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图4-17　2016年PHM工业大数据竞赛——半导体CMP制程中的材料抛光速率预测




以上所有这些变量都对CMP设备的性能，即MRR有着或多或少的影响。而CMP过程中的数据为高维时间变量，加上多变的工况，使得晶片材料的消耗率很难控制。为了尽可能详细地描述CMP过程，只能使用尽量多的变量，而在数据分析中，如果无法确定哪些变量对最终的MRR起到决定性作用，而哪些变量的意义不大，将会使得数据分析的结果大打折扣。

2016年大赛的冠军队伍则利用变量的物理意义对所有数据进行筛选，由于提取了高质量的特征，而获得了最佳预测结果。该方法先根据加工腔和加工阶段的不同把数据进行分类。特征提取部分分为物理特征、损耗率的时间近邻和材料消耗量的近邻。在该研究方法中，物理特征指的是每个相关物理变量的统计量，包括均值、标准差、峰间值和曲线下面积。此外，由于CMP是一个连续的加工过程，MRR的变化也可看成一个时间序列，因此该方法提取了最近时间的MRR，即损耗率的时间近邻，作为特征之一。另一方面，在相同的加工环境下，当衬片、抛光衬垫和修整器等易耗材料的使用量相同时，晶片的MRR应当相近。因此该方法又提取了相近材料使用量的晶片的MRR，作为最后一组特征。

特征选择部分则使用了经典的T-测试和OOB（out-of-bag）作为特征重要性的判定标准，对提取的所有特征进行进一步筛选，目的是保留包含信息量大的特征，去掉对预测MRR作用不大的特征。模型构建部分主要是将选出的特征作为输入，建立基于智能算法的学习模型，进行MRR预测。该方法综合使用了5种较为基本的学习模型，并且通过交叉验证和调节每个模型的权重，最终得到预测结果。通过这种方式可以综合利用每种模型的优点，扬长避短。

2016年大赛的冠军队采用的预测方法，其特点是考虑了变量的物理意义，提取了质量较高的特征，并采用综合模型的构建方法，最终把预测结果的MSE降至非常理想的范围内，由此验证该方法可以提高CMP加工过程的控制精度，从而帮助晶片制造企业提升竞争力。

9. 2017年PHM工业大数据竞赛：列车转向架的故障检测与定位

2017年的PHM竞赛关注的是列车转向架的故障检测与定位。本年度的竞赛重点放在物理模型与统计预测模型的结合上。参赛人员通过物理模型与机器学习模型间的融合，建立起列车转向架各组件健康状态和模型参数与数据之间的映射。

传统的列车转向架系统由车身、两个转向轮和4个轮组组成，如图4-18中所示。简化模型包括主悬架中的螺旋弹簧和阻尼器以及次级悬架中的空气弹簧。传感器放置在车轮、转向架框架以及车身上。不规则的粗糙轨道以及组件故障都会在每个轴的方向上引起振动。在设计的实验中，车辆在不同的路面、不同的布局、不同几何形状的接触面上以不同的速度运行。除此之外，即使在没有组件故障的对照实验组中，载荷、刚度和阻尼率等车辆参数也在一定范围内变化。

竞赛的第一个任务是利用实验数据以及物理模型来预测列车运行是否存在故障，第二个任务是在确定故障之后对故障进行定位。竞赛提供的数据是从原始传感器数据中提取的频域特征值，分为训练数据集和测试数据集，各有200组不同实验状态下的样本。每组样本由90个特征值组成。训练数据集只包含列车转向架各部件正常运行情况下，即系统健康状态下的数据，而测试数据包括健康和故障状态下的数据。本次竞赛的评分标准是由两个任务的分数总和得到。第一个目标识别健康和故障是由精确度（accuracy）来衡量，第二个目标故障定位是通过灵敏度（sensitivity）来衡量，灵敏度是所有正确预测到的故障部件数除以总故障数。

本次竞赛的挑战主要来自以下几方面：列车的运行环境复杂，各种工况都会影响故障的诊断和定位；缺乏故障状态下的数据，而且训练数据的实验条件不全面，影响训练出的模型在未知状态下的表现，同时相对测试数据和验证数据量，训练样本数不足，可能带来过拟合等问题。
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图4-18　2017年PHM工业大数据竞赛——列车转向架的故障检测与定位




本次竞赛的冠军是由来自中国昆仑数据公司的Chuang Li等人组成，采用的是基于相似性的混合模型。首先，他们使用相似度匹配方法对数据进行预处理以减少轨道不平带来的影响；然后，从物理模型中提取31个相似／相关的特征值用来对应机器学习模型中的异常偏移／衰退，再从物理模型中总结出位置与特征间的构造映射矩阵；最后通过物理模型定位是减震器故障，弹簧故障或者两者故障同时发生。

本次竞赛的第二名是由来自中国工业大数据创新中心公司的Sanhua Li等人组合，使用系综模型进行故障诊断。首先，基于线性模型的系综模型用来判断实验样本是否处在故障状态，对系统中振动衰减的因素进行提取，利用滑动平均对数据中的序列特征进行提取，再对外部因素进行建模；然后，提出基于残差分析及模式挖掘的故障检测方法来定位故障工况，最后从物理模型中提取的故障模式样板应用到机器学习模型中用来判断是减震器故障还是弹簧故障。

第三名来自韩国首尔国立大学的Chan Hee Park等人，他们采用的是基于数据驱动和模型驱动的混合模型。首先，用数据驱动的方法来计算训练集和测试集的均方根误差，最大的均方根误差即可用来识别该传感器附近部件的故障；然后，一个基于物理模型和Pearson相关系数模型的系综模型用来判断未知轨道情况下的数据，在物理模型中，对每个悬架设计一个传递函数，用来联系相关的传感器，在Pearson相关系数模型中，相对于路面情况独立的相关系数值用来检测和识别故障。

从本次竞赛的结果来看，通过物理模型和数据驱动模型的结合，可以对主要任务即故障模式的识别有较好的效果，尤其物理模型可以用于缺乏数据、系统背景资料缺失状态下的故障识别。对于本次竞赛的故障定位任务，获奖的参赛队伍都希望借助物理模型的机理来判断故障的位置，但当前的结果仍有大幅提升的空间。物理模型与数据驱动模型相结合的思路是近年来的一个重要研究趋势，借助物理模型可以将数据驱动模型的“黑箱”打开，更好地将系统的机理知识转化为建模过程中的有用信息，而数据驱动模型则具有良好的实用性和可扩展性。如何更好地将两者融合，取长补短，也是PHM领域未来的发展趋势之一。

10. 2017年首届中国工业大数据竞赛：风力发电机叶片结冰与齿型带故障预测

2017年，由中国信息通信研究院主办的中国首届工业大数据竞赛聚焦当前最热门的风电领域的两个挑战任务：一是风机齿型带故障分类，即根据SCADA系统采集的数据段判断故障所属类别；二是风机叶片结冰预测，即根据历史数据预测风机结冰故障发生的时间和概率。由于第一项挑战任务中的齿型带的应用不普遍，故《工业大数据创新竞赛白皮书（2017）》只对风机叶片结冰预测的问题进行了讨论。文中提到，叶片结冰是风电领域的一个全球范围难题。低温环境所导致的叶片结冰、材料及结构性能改变、载荷改变的问题等，对风机的发电性能和安全运行造成较大的威胁。随着风机的设计功率不断提升，现有风机塔筒高度也在不断增长，因此即使在北部沿海和山区地区，冬季里大量风机都会触碰到较低的云层，在低温和潮湿环境下非常容易结冰。SCADA是风场设备管理、监测、和控制的重要系统，通过实时收集风机运行的环境参数、工况参数、状态参数和控制参数使风场管理者能够实时了解风电装备的运行和健康状态。目前风机的结冰报警机制是利用SCADA系统的实时数据，基于风机的实际功率和理论功率之间的偏差作为风机报警和停机的指标，然而这样的指标存在严重的滞后性。对结冰过程的预测准确度将会决定除冰系统的效率、风机的效率损失和风机运行的风险。

竞赛共提供了5组不同风机的SCADA数据集：2组训练集和3组测试集。每组数据集均包含28个连续数值型变量，涵盖了风机的工况参数、环境参数和状态参数等多个维度。数据集存在叶片正常与结冰故障的样本不均衡、数据缺失、设备停机、删除数据等情况，会给预测任务增加额外的干扰。

此次竞赛的问题比较直接明确，不同参赛选手分析的流程都较为相近，皆可视作采用了“数据预处理、特征工程、算法建模”的标准结构，图4-19中对前三名队伍不同的分析阶段所使用的处理方法进行了比较。

由冠军团队提出的CNN＋LSTM二分类深度学习网络，先利用卷积层初步学习多个连续时刻数据的特征以及变化趋势，再利用长短期记忆网络进一步学习不同个时间段的特征来预测叶片结冰。此方法十分注重模型的选取和参数调教。

第二名获奖团队提出的基于物理原理＋KNN分类的混合预测模型，通过制定强规则过滤掉明显不结冰的数据，避免模型过度学习正常数据，并且分割数据以训练多个模型，避免了单一模型的过度复杂。此方法旨在通过物理模型和KNN算法的结合提升模型的泛化能力。

第三名获奖团队提出的基于领域知识特征构建和未来结冰概率估计的方法，通过领域知识明白机理和可视化手段进行数据探索，构建出大量有物理意义并能表征故障模式的特征。在算法选取方面，该方法广泛尝试多种算法，最后引入Hyperopt进行自动化调参。此方法的亮点在于利用领域知识对28个变量进行了大量特征提取供分类模型进行学习。

[image: ]

图4-19　首届中国工业大数据竞赛——风机叶片结冰预测




虽然3种方法在流程上都极为相似，但各自都有独特的优势。3种方法的侧重点不同，如能对3种不同预测方法的结果进行信息融合，或许能取得更好的效果。


结语

未来工业互联网发展的最大趋向，就是解放工业制造过程及产品从以经验（experience）为主导的传承，到以数据（data）或事实（evidence）为基础的传承，以如此工业互联网扭转产业形态的趋势来说，工业人工智能将会扮演一个很重要的角色。

阅读完本书的你，应该内心有了答案：为什么需要工业人工智能？它跟人工智能差异化在哪里呢？我在本书的最终章，和大家再做一些重点回顾。工业人工智能是以工业场景为基础的一个智能系统。传统人工智能是以生活、社交、金融各方面为出发点，而工业人工智能更注重是对系统工程及工程里面的可靠性、精密性、效率性还有未来的优化性。普适人工智能注重的是“发现”“控制”“辨识”和“交互”，场景以情绪驱动或兴趣导向的发散性应用为主。而工业人工智能则是以解决特定问题为目标，是更加聚焦或收敛型的应用。

这本书也介绍了一些工业人工智能的系统工程方法，如何从传统算法（algorithm）软件、算法为核心的思维，进展到以系统整合（亦即算法计算力跟工具的使用），最后能够以应用落地于实际场景的方式来展现工业人工智能的价值。目前工业人工智能的应用场景已经慢慢发生在生产工厂中，如：机器的监控、船舶的省油、发动机的健康管理、医疗系统的远程维护等，而油厂油田的安全管理和可靠性管理，也已经慢慢开始发展，但缺乏一个系统工程的观念和可持续传承的基础。同时，这本书记录了许多工业人工智能应用的案例，以更加直观的方式阐述了工业人工智能技术的开发流程和其中重要的经验教训。

在未来中国的企业转型中，我们会发现工业人工智能会扮演一个很重要的角色，如何把过去中国在快速发展中所损失的工匠的经验和知识，从数据中重新弥补回来。换句话说，工业人工智能可以助力中国过去30年发展中所积累的经验得到更快的沉淀和传承。从依靠国外的经验，用数据重新建立经验的一个技术体系，进而使中国未来的发展更具有可持续的传承。这是我写这本书的初衷，也期待阅读完这本书的读者，在对工业人工智能有了全面理解后，能将工业人工智能的相关知识实际应用于自己的工作场景中，去挖掘不可见的知识，尝试突破传统经验生产的限制，最后创造出更巨大的价值。


参考文献

[1] NASA, PCoE Datasets. https://ti.arc.nasa.gov/tech/dash/groups/pcoe/prognostic-data-repository/.

[2] Dean K F. User's guide for the commercial modular aero-propulsion system simulation (C-MAPSS). https://ntrs.nasa.gov/archive/nasa/casi.ntrs.nasa.gov/20070034949.pdf.

[3] Wang T. A similarity-based prognostics approach for remaining useful life estimation of engineered systems [C]. International conference on prognostics and health management (PHM), 2008: 1-6.

[4] Peel L. Data driven prognostics using a Kalman filter ensemble of neural network models [C]. International Conference on Prognostics and Health Management, 2008.

[5] Heimes F. Recurrent neural networks for remaining useful life estimation [J]. International Journal of Prognostics and Health Management, 2008: 1-6.

[6] 2009 PHM challenge competition data set. https://www.phmsociety.org/references/datasets.

[7] Apparatus used to collect data for the PHM09 data challenge. https://www.phmsociety.org/competition/PHM/09/apparatus.

[8] Wu F, Lee J. Information reconstruction method for improved clustering and diagnosis of generic gearbox signals [J]. International Journal of Prognostics and Health Management, 2011, 2: 42.

[9] Al-Atat H, Siegel D, Lee J. A systematic methodology for gearbox health assessment and fault classification [J]. International Journal of Prognostics and Health Management, 2011, 2: 16.

[10] Boškoski P, Urevc A. Bearing fault detection with application to PHM Data Challenge [J]. International Journal of Prognostics and Health Management, 2011, 2: 32.

[11] Das S. Essential steps in prognostic health management [C]. 2011 IEEE Conference on Prognostics and Health Management (PHM). IEEE, 2011.

[12] Chen H. A multiple model prediction algorithm for CNC machine wear PHM [J]. International Journal of Prognostics and Health Management, 2011, 2: 129.

[13] PHM Data Challenge 2011. https://www.phmsociety.org/competition/phm/11.

[14] Siegel D, Lee J. An auto-associative residual processing and K-means clustering approach for anemometer health assessment [J]. International Journal of Prognostics and Health Management, 2011, 2: 117.

[15] Sun L, Chao C, Qi C. Feature extraction and pattern identification for anemometer condition diagnosis [J]. International Journal of Prognostics and Health Management, 2012, 3: 8-18.

[16] Cassity J, Christopher A, Danny P. Applying weibull distribution and discriminant function techniques to predict damaged cup anemometers in 2011 PHM competition [J]. International Journal of Prognostics and Health Management, 2012, 3: 1-7.

[17] http://www.femto-st.fr/en/Research-departments/AS2M/Research-groups/PHM/IEEE-PHM-2012-Data-challenge.php.

[18] IEEE PHM 2012 Prognostic challenge Outline, Experiments, Scoring of results, Winners.

[19] Sutrisno E. Estimation of remaining useful life of ball bearings using data driven methodologies [C]. 2012 IEEE Conference on Prognostics and Health Management (PHM). IEEE, 2012.

[20] Liao L, Jin W, Pavel R. Enhanced restricted Boltzmann machine with prognosability regularization for prognostics and health assessment [J]. IEEE Transactions on Industrial Electronics 2016, 63(11): 7076-7083.

[21] https://www.phmsociety.org/events/conference/phm/14/data-challenge.

[22] Rezvanizaniani SM, DempseyJ, LeeJ. Aneffectivepredictive maintenance approach based on historical maintenance data using a probabilistic risk assessment: PHM14 data challenge [J]. International Journal of Prognostics and Health Management, 2014.

[23] Kim H, Hwang T, Park J, et al. Risk prediction of engineering assets: an ensemble of part lifespan calculation and usage classification methods [J]. International Journal of Prognostics and Health Management, 2014, 5(2).

[24] Xiao W. A probabilistic machine learning approach to detect industrial plant faults [J]. InternationalJournalofPrognosticsandHealth Management, 2016.

[25] Kim H. Fault log recovery using an incomplete-data-trained FDA classifier for failure diagnosis of engineered systems [J]. International Journal of Prognostics and Health Management, 2016.

[26] Rosca J, Girstmair B L, Propes N. 2017 PHM Data Challenge Competition and Data Set for Predicting the Faulty Regimes of Operation of a Train Car, NASA Ames prognostics data repository, NASA Ames Research Center, CA.

[27] Li C, Liu J, Tian C, et al. Similarity-based fault detection in vehicle suspension system [C]. In Annual Conference of the Prognostics and Health Management Society, 2017.

[28] Li S, Yuan T, Jing Z, et al. Ensemble model based fault prognostic method for railway vehicles suspension system [C]. In Annual Conference of the Prognostics and Health Management Society, 2017.

[29] Park, Chan H, Kim S, et al. Hybriding data-driven and model-based approaches for fault diagnosis of rail vehicle suspensions [C]. Annual Conference of the Prognostics and Health Management Society, 2017.

[30] 工业大数据创新竞赛白皮书（2017）. http://www.caict.ac.cn/kxyj/qwfb/bps/201802/t20180201_2237617.htm.

OEBPS/Image00046.jpg
S ERAESRE STEITMUES
F ek R

T T
SKAHaarNE T LA SIRER & (F S e
AIfirfE SoHaarR % C 7 Ci
I
ARSI ARBES DI TRNENE
HPER
T
RS THHTERBAREAM EAES, £

RAMESHHaar AU ARBEREERY
S

AEP Il UHFEAK

2

RS EERE N RRRS RET
Rl






OEBPS/Image00167.jpg
ARk R EERETE





OEBPS/Image00045.jpg
Lagr10t B J (B A 55 2 2501 2

146
1.4
142} 4

%%2
=

i
3

1 36
1.34
1.32

1.3
1.72 1.74 1.76 1.78 1.8 1.82 1.84 1.86 1.88 1.9

BEDEES x10¢

E‘FMFH






OEBPS/Image00166.jpg
RER

FREE ,v,
| 4 5?5%502&
T A TASBERORIFRSR srant
BRI E i
. - ReWE
o - ;;kg”(ﬁg @it
B
WAL

o HAIEE s

ATHEE/(FLIES

Y mﬂ. R /SRR

BFEL=R

o ERABSIIER

ERMBLE

iRz HERE

o wempstaEe o
BUFEHN W
PRETERI
PEEILIERE

19%

26%

29%

/

N 17%
I 16%
I 12%
I 3%
I 2%

5%

. 4%
3
. 3%
K373
I 6
. 3%
-
. 2%

. 2%

| Bt3

| BT

80%

37%

AT

S
BRSSHRF

BEAIR
BHEEARE

BOFRRR

el 5RE

HWFR G
) FlA A

HWAT
IfEE

SRITER 2
BREF KRR
DO S/ BBSS
B

AR A
SMnEF
3L

el
RS

BOBMIR%
PEEREIE

RLOR2WH
p L ES
Laibapiiii]

B
EENE

ERRE
FREBH

RARFBRE
SRIBENER S5
MMEA
BEmEE

il Ui
BN €





OEBPS/Image00048.jpg
FEFZEHE

HEE

LAl 3
8K e

fi il





OEBPS/Image00169.jpg
@i_

s J AL

g ENRIAL AN )
p e o/l

F AR DR 2 e )





OEBPS/Image00047.jpg





OEBPS/Image00168.jpg
e

RS
PR TS i 2 5= 0R Tl ZEENHTIR AL

(' ‘—l'_v’

[ SW1: Haedip } [ $®3: TW4.0, cpsaJ

SW2. ARBEANE ]

- g T BRI RR RO T RN 2R IR 2 5
* 12 - BRBAFBIIERITMS

- R CIAEBE SRR E

- BEERATAE

AT G





OEBPS/Image00050.jpg
AN
T

[Emikiries| [meseeics] Eroe] [RXnzanemios






OEBPS/Image00171.jpg
A Utk A

:2ﬁﬂ\$m%\iﬂ%

_ TIE: RETHSAG EERRTE, (- DA, T TR,

B | gEiess | PERERTIENE, TR S )
| R A

-2

|
|

e | P8 EEEABMN G, 1 )R MR TSRS, 1)

O] ML EEEEA S, AT B R R AT S
1l I RRHRE], SR S IR R

|
l > |75

T Al W





OEBPS/Image00049.jpg





OEBPS/Image00170.jpg
DT AT
FEME T AERD LIRS EL AR B ID, O RN IR BN R SR I A | S
i oT SR SHLEESE, SRR WRBEm] T Ara T, O 52 i
OB PRER B R RSB TSR AR

or PT
2B N AR EARE AT AR, B A E IR P & R
B0tk BB ERNBEALE, R BER)E T F & b, i App @ A1 R
HEVPART 8RR N A 38 A 7 HE R Y, SRS B IR Dl S B






OEBPS/Image00051.jpg
B

i

%IM" I

1
.

TM oF %

tich





OEBPS/Image00042.jpg
% TALIERL






OEBPS/Image00163.jpg
FoE R E

{iS vy
pAeTE Sl EWAe BRI
T o WA T RER FEARTIIE, [ E T
AEDA
SeERrE WA T RES FRESA >, T >

MR ARRRCREES Al
LRAK SIS BES






OEBPS/Image00162.jpg





OEBPS/Image00044.jpg
SRR KBS

1200 .
- R 4
1190F |~ e ]
o ekt
1180 c s e
e M
41 170 i ]
ol o
1160 °
1
éllso
140b 4 S
PO B
1130F + + + + + ]
¥ o+
1

120 . . . . . .
1420 1430 1440 1450 1460 1470 1480 1490
IR D1





OEBPS/Image00165.jpg
e R R e R R R

iz

¥
FHEEN





OEBPS/Image00043.jpg
ftifiz 73 /kN

1200
1000
800
600}
400
200
0

—200
160 162 164 166 168 170 172 174 176 178 180

e # /)






OEBPS/Image00164.jpg
i

W

b’
i

(s

ROLEIRE





OEBPS/Image00057.jpg
G
I

JEMABHERE

B T

e

EAla L

[l 7% 5E






OEBPS/Image00178.jpg
s 1 (81 72) ]
Y;

= «— CMPYR
LA — ik

—iEFE R





OEBPS/Image00056.jpg
(i

IIIIIIIIIIIIIIIII'I

A

||I|||I|||||||||||||||||||||





OEBPS/Image00177.jpg
l’ 6. ffA
7 Wb

H
HA

IR

LA

Fi
520
Lk

2. ke

s =
2 B
& =
i

B

o =
= o8
< "






OEBPS/Image00059.jpg
o % A 7 A
e KA
Wiz gk | TR BARIE | etk
il HefE J7 5%
g/ ]
AR
S 4 il St 7K e






OEBPS/Image00180.jpg
IZREE lEwEs

EEEnEEE

| s || e |
[ovess ], (| wuwas |
“zﬁém@|:| ﬁﬂ%ﬁ
________ —

PSR






OEBPS/Image00058.jpg
Z’ —FET]

. i
3100 NS, L | | @
=H Nie, | &
5 R R
2 L=
=10 &

102 10° 10° 10° 10° 1
TR 77 1A R

TLXIK

TFHR T






OEBPS/Image00179.jpg
E

ORRERE 3

I ht Ei e %‘E\'U’ﬁiﬁ

ﬂ]ﬁiﬁ_ﬁ liiEiE_E_
# by S o






OEBPS/Image00061.jpg
» WEs F
gl ohsH, .
BLIESq St i1
- B R
i At $ [ t
e SRR =





OEBPS/Image00060.jpg
KA TR

SE L
HH

FEER IR S
(%F)

%
I
17
i
i
JE
|
T
X

BRI e

RAMKER B
fHBEAR

(AN TN
RE






OEBPS/Image00181.jpg
ezt i REAERRE
A

EEGEET

SR

AU : St | g .
o SR | T | et KNN [
I

A






OEBPS/Image00172.jpg





OEBPS/Image00053.jpg





OEBPS/Image00174.jpg
DT

AT

S S B RE A SR YRR M, N e SRR
EHARENR M PLC RIS,  OLIEREIRRE,
RIS AN AR R L B ) H B e v A R, B it
FIR S A JIR RN DORE 5
FET R PR, By ) B R
FEa PR
oT PT
LW ST ELE R g, ATt sy J) EAF 26 0 5 700 ) ok 4 4
B U2 TI AR OL, BR A i ARG B T & L, 90

FF G B )BT K A P
HERTE A GE AR FRORER

JIE RIS Wi 4






OEBPS/Image00052.jpg
R ES

EB5E] (s [REkR
L
B

tRay | [erAe] [ e
<

ShppG | | s RS | [IRREST | | IR | | ERe A






OEBPS/Image00173.jpg
|

TAFEET
P
EFEE

5 o8 oo
4 4 t

TitHFE
Fii Cloud®

h 7]
2

%/
SRR

DT

SEE

CNCIRT s






OEBPS/Image00055.jpg





OEBPS/Image00176.jpg
Acvcribuce usage:

100.00% Comp.1
FRLACH0 10.21% Comp.S
8.85% Comp. 6
6.22% Conp.10
5.36% Comp.11
5.02% Comp.4
1,364 Conp.12
0.68% Comp.13

Node2(n=10§) NodeS(n=6) Node7(n=6) Node8(n=4) Nodeld(n=4) Node15(n=4) Nodet6(n=5f) NodelZ(n=4) Nodeid(n=5) Node20(n=§) Node2i(n=3f)
g 08 ™ 08" 08" 08" 08" 08" 08" 08" 08 * 08" 08
05 06 06 06 0§ 0§ 06 08 06 06 06
04 04 04 04 04 04 04 04 04 04 04
02 02 02 02 02 02 02 02 02 02 02
. o - (3R [ [ [ [ o - o - [ [0 0
Rule 1 Rule 2 Rule 3

Rule 4 Rule 5





OEBPS/Image00054.jpg





OEBPS/Image00175.jpg
L2l Z45(multistage manufacturing system, MMS)
[eet o - w2 b— . — i - — s [ wm ]

> L > ERHH: NG, Peml A B YT
B » BB BRfE#ID, D

CAD/CAM, et =
e TR, T2, \3/ .

Kot

FIER H, S, i \\,

fhen B0 e L ‘ BOW. BN, GERCH TSR

g Ton i, flEatis (5L A RGD) — LiL40

Gk PRI ’

b WS, P, ks






OEBPS/Image00145.jpg
1N T ERE (AT ol AT %8E (Industrial Al)

X — PR S R N — A TR REAE AR Y
HIBLS Flan AR E S ALEE, RGN KTy ik, B A R
PG AL EE [ Zh HEER BLES A (speed) . R il (systematic ) 2 T
A, AT TR 2, AR (sustainable ) SR, 45140
EHTBEST R SR LA (1) ARG IR LA
3, (A T ARSI ) Bk = 9 BRI S A A5 55
FR R DD 451 (2) " AN TR bRt L

J3]

ik AL S WSSO B e 3803 [ A S A

(1) TE A2,
(2) ELW,
(3) ANiRRBI%E

HOSERE A 2R T, A
(1) REAEF IR,

(2) BeEFitfaEtt,

(3) FHIRAEFERAS,

(4) FTHERRIRE N,

(5) HFEM LA

W &AM, Tk AL, a0
FUE (1) ML, (1) A58 f: ok as i
(2) SRS, g,
(3) BEyrAmilk (2) REUR. PR KR R LS
(3) =S K EEhik: FLEEAL
BshRS
FE (D) LA, (1) BEEEA>],
TR (2) RE¥SE (2) WEA>,

(4) 15715






OEBPS/Image00144.jpg
BRERENELRTR

D 7N (ARF. PHGR. g8
. BAR. Bk, BER) ;
QRE (48 %8 88 I /
B, AB ®E); V4
® B ERA

(%”’EEEHH, HRESHT. HHE
W, BREN. EEEGE)





OEBPS/Image00147.jpg
b

® Bs EABH
@ H1EEHRY Y néﬁ/\ﬁ’gﬂm

\

TiALAT

i
>
or

AL | EOEn, AT
’é“ﬁ&ﬁ’é% B AT
BAMS 'ﬂ% FBRITHH &
e nEDE o sOEMRRE B | ERWE
® XTRE EEa. AT | @ SERRR
O MENEURR o mmimm (2 HETMALA [ \®n@mEE
SR A8, —Ak .
S TRES SEN, R =
® 2 RENIA HEMES N
® osHBNBA (M. D ey \
® BSHMTIHIBA
] ® SEIGEE (REHEAE) \\. S ERTEBRS
el o =aUNR 21A1phaGo o PEEBY CRERRIET)
® 2 BHLE § s
®B1E HE She i N
® 2 AKES ® KIBERE ® ZaWREHEDE
Lt
® o3seng
® &Ryl ® BESHF (BT LRSI EE\Eﬁﬁ\ it
- ® MERKIA ALBHT RE
p— ® BEEMF AFLERIR R
$ ® 2EEHF e g\
o AL

ANET I





OEBPS/Image00146.jpg
P~ T ATERE
He

ATHEREFINLERS]

ERAG

& B 1]





OEBPS/Image00149.jpg
F—MER. EREFRG(TPS) K 56S tRE SHEHE (£ RKE)
Level 1. 5S and Kaizen Model (Hands-on Level)

EMER. B blER G5 “Six-Sigma” R R LB (IMEIRAIRENBIEER)
Level 2. Lean Manufacturing Systems and Six-Sigma (Data Level)

FEZMER . BURIRENA TN M BAE AT (R B k)

Level 3. Predictive Analytics Tools (Insight Level)

BIURNER . TN h BRI R A R EE ER KM ( AR MIRRS)

Level 4. Decision Making and Optimization Tools ( Knowledge Level)

ERMER ., WEARERTRERNEE-WIE" 75 (AR89 7= £ FRLF AfER)
Level 5. Cyber-Physical Systems ( Autonomous Intelligence Level)





OEBPS/Image00148.jpg
ATEREHSE

1950 1956 1974~1980 1987~1993 1997 2011 2014 2016
BERUE AT FR CMURY, FIR IBM 1BM BIXAE Alpha

R —PE R AIEE XCONER AEE  SEERR Watson & "Ji GOkl
FeikiE HBE R ’ f% " ggﬂ BB
Haf [ % e m;g
AR
AV EREL AR HiF
1924 1953 1960548 1973 1981 199044 2011
SPCERE H—"CAD OEEfIR Tkl EEE AT “TAA0"  EREBSET
BicHIR RS ESHr BA ot 1] o EEENE TUERRE
FHATE 6- HELBR  &Predix
BRI Sigma HIREHZ

R e BrizkiE





OEBPS/Image00151.jpg
RSN BN
BUFRBRSS
(value-driven
service innovation)

BOF=REI
RN E
(core
product)





OEBPS/Image00150.jpg
A
TER oy,
Ve

Wi .
ittt 1

SHERR S
[LLerbany

i

% &1+

f et
{g—ng '31:):)\






OEBPS/Image00143.jpg
Cyb i3]

| mgé,’&ﬂf“g CPSAIRRE SHEFS W Sesumme

L5133 Lisz=(EEED
'g_, 1 i i






OEBPS/Image00142.jpg
T3 o e e Visualizablity Variation Value
B SRSV L pein J[ ot J[ Pt ]

(i) (it 57) (F=#1) (bekett) [GiESES)] (A )

1 U { 0 g {

loT Embedded Cloud BB Resource Relationship Reference
i Intell i ] g
A [ R ] [([}}iﬂsﬁ) Compn® | | (actuaton CRIB) (:F) (5%)

Fi [Communica!ian] [ Computation ] [ Control ] { Comparison J [ Correlation ] [Consequence]






OEBPS/Image00156.jpg
Tk AT &EZE % (Industrial Al System)
Tl AT EBEEMZLTERDE: (BR. &, MBEMIT, P& TR & Sl HEmil

== A

)

TUATEERS
FETR » RN B AR ‘ﬁFHSF’E}&IA R
wEAR RRITEAE. TR SHRT e

HEBZ BT

T—REERGENHR :
asm Atk amm At fishte A RABER

| . | | f L}

EatATmins  owers  TELELY  seee  mweERs easres  TUATRESE TR





OEBPS/Image00155.jpg
37

fER

RS | FIFEaEEm
WinfEE : SESTARAOAEE
___________ o 1o
BOBESIE | e
G FaIn

FE— ML TR BER= S 2R R
Difr. BERINETE | NRRE IAaEEE e 1
FOIE0RE .

%i%: TPS, Lean, 6-Sigma

SMLEEE : NSUEPIRRIEEMAEER |
BT SRR EERRARNBIE
BRI TRIR,

Fik: PHM, #2853, HigisE

BEMLE T : AR BAREME |,
FUFBSTANARISEAB ISR | FAREiaSs)
ERFUFMRIREEE , NRTTRSIE TR
EREAIRE,

%% Twin Model, “(E2-¥IBRHK" (CPS)





OEBPS/Image00158.jpg
B EHGRT
AR E VA AR S

SR E AR * Wi M
AL AT - - T

NFE BB AR A
A, TS RFSF A

Rl “WHRRGER TR PIRLEABI
T Time-machinefKZEAAFGE Y5 HER
ST R I RAT

Hear MR AEAG -
HAARAEI LR AT
FYEBEIBAR KK *

IR SRR A HHT S

bt mmL -
FEBEA ORI SR
HCHE, Wk, BRI






OEBPS/Image00157.jpg
“E T B B BN T T
= § ~sz§ - IR
2 Hi G R

WA SN B B L2 2 KL

i E 2
WiRE > ZiEE “%HJM@MQ%JH—“' BEHL A

AN T e
2

—t‘\’
2 0=l
g mpE o |ILETE Hmmﬂ%&m Bt AL
Pellss bl HHEWE R

? = -0 = 45

Wit kdh R b SHMORHL Fikesog BUR

=2 sy B

oc
“kh

Swa%ﬁl%}?

ue
-
&
2





OEBPS/Image00160.jpg





OEBPS/Image00159.jpg
HUE ] ]
1 1 ' 1

| e || e || mxem || sstulms
! ! ! .

- BLEI wams | [opgEx | [ mawsion
CETREA | |- ol  DBSCAN fhiit

i?ﬂlﬁlﬁl A ihﬁi*ﬂ, © B AL [5‘% Oy RFHKHE






OEBPS/Image00161.jpg





OEBPS/Image00152.jpg
SUERIAIIE | FURSESAESN

HEAEE | SRR
@ 0
; ; L LOmU
RERESIE ST

TR AR





OEBPS/Image00154.jpg
i3]

fi R

80O : fERRA R , BROsE
BREFREWVZCRERRA

+ RUSOEERHIT

- SEREE

- FREEEIAT

- SEEAACHITE

- ERAER

RN DEAEREREA

¢ FERSEUEA ; « ABIEFE. MESSE
» GHEBRARFER B
22 o - ERSIESTTSEERA;
.« FloTHEMSEEN « REEESEEER
®;

e P

®0O : ROEERIEERASGE
[RERE | HifEE R EEe
5SS HmEEED
- BN AR HERALNIAIRRE,
SEEH. TR, TRENEIREFTE

0O : ROV FREIRREY
AEI R EEHERREED

FRERSE R PRRMEERSNRETE

+ AR (people flow); -« HARF (technology flow) ;
+ i3F27R (process flow ) ; » A& (money flow) ;

« ¥ f(materidl low); » ¥IER (data flow) ;

R

AR





OEBPS/Image00153.jpg





OEBPS/Image00126.jpg
bzl

fiEH

ARy FIH BRI

et

ALy MM REED

P FOGEFI AR A

7

ST HoE

/

T = AmalEors
SRl eEtEl | SRRk RS
LY R LY






OEBPS/Image00125.jpg
b4

RiE, HH

IR E
NHEE
BT )
B2
U1
i, A B
S /1"
EFER (o,
TH) &I A (SRR @ﬁﬁmu%ﬁ?iﬁffj
e H e e o gw]——
A H R BTk BT5KR BUK

LlriEdy L3y

i Y





OEBPS/Image00128.jpg
T NTEEE

[£] &4&(Jay Lee) &

MNRK Hi WA BE





OEBPS/Image00127.jpg
iR T W @ =\,

INDPU>MTRIAQL ql

ATERE





OEBPS/Image00130.jpg





OEBPS/Image00129.jpg





OEBPS/Image00131.jpg





OEBPS/Image00122.jpg
AT
HIHAY LR A

igit#
(BRI

AR OEM)
ABAERATA
T A

TE " TAk4.07 fg

FIAH AL
RE S R T
MR RG BEMER RN
HYSERAIT

))&
(H EfilE &)





OEBPS/Image00124.jpg
(%)

(3) fix By IE R BOR Bk
FrbLS, sk
all K i Tl
BREAAZ L BR
) 42 e

(3) FH Tk A B A
BEBOR, ki i 4k
RRS LR
ST 5, B8 0 R 55 7
N

(4) i e 2
HLEx, 4 it U R
5 , WISz i e A [
BRI S 554 7]

AN
(1) P R A
TR 7 R
0 5 T 4

(2)

o

CEH LR
SZER B H AR

WK

i R SE 4

Gnfr ) P AR 55 g S XL

¢

(1) BRI i M T2
1 R 55 1
XA, LB AT
Rk .

(2) F I 2 B O
SRR IR
B, AW R T
it ) A1 A A T
e, TR
bt il

G AT 5% Kb 95 4 R e A

% :

) 5RANFIRER
[la7% 08

(2) AE— 58 b B pl B 43
(4 PHM) 2234 8 g
T35 45 Rk 55 A0 )
[I0ESVINESN






OEBPS/Image00123.jpg
s £%
(1) 307 B AT (1) POARFEIR SO
PR R ESHUR ZNS
(2) JmAEMBPNHERR  (2) mkEgE R,
ARG 7 ll G B IR,
e (3) MR%5 a1 AR, MR
(3) By AR AT IERLE Fizi L ONCPSTION
B A 5 FETEAR/N,
— B&BREKRE (4 SHE KM E
A A 2 £ BB 524 £
&4 BAWE
LIRS Ao A AR B BOR AL A TR] AL RN
(1) mgke B £ 2 %
WRF WA A () FATLREIRS () KEAREgE
£ ERRS AT BOR LB liskseirg: &l
(2) FH R E g HR BRI 3, AT E A L
2015) BRI F o o kBRI A TR S
(3) Tl R K Fn ik B, 7 T SEBLI
BRI (2) MR T ARSI  (2) FIH PHM FIE gk
BT T HE B S R AP BOR, B R
LIRS B B 5 b A R Rl E

fe, it — 2 3 5 [
Frilish3E4 /1.






OEBPS/Image00137.jpg
@ sty






OEBPS/Image00136.jpg
BT S UAIRA S FERGE TE R A R EEEA T, By —HE AR
B B B B AT [ S i) W R E A B AR
ﬁﬂﬂﬁﬁﬁm% 22y S asdap LS ES

o

[ Resl i H RAKHE H 4B H S ]
e
[*;ﬁg H e H H A ]

AT EFNGI B RGEHEL #E— 52 I RR A 2
WO, FA R IR RABIT R 5 TEE AT R
HEEERF A—RGT ?gﬂé%mﬁﬁ






OEBPS/Image00041.jpg
FHERRE SRR LT A, &
Toll 5 4 RIS R A






OEBPS/Image00139.jpg
ARG T —

EUZ]
i 0
B

B LS
A AL R
& T
R
Beimpe
pesd

A%
[aD=Poe
Ezgid:!
R
EVOES oS
FH R

LR R Rl i

MEMESH T

:lﬁummm!a

Rl

HEER

AT

bt

HT&

b

REEIRS

HRH

R

BREHE

Fiind

HlZFETT

Ak EHAMWIT

Rl

oL L3 18

ERE5HH

kil






OEBPS/Image00138.jpg
m 7E B fE AL
— A
| v fses

BB 2 S P28 B2 (AT A 2 B 2
CNNs, RNNs. GANSs
B AR REAE(JIPCA, tSNE) BB > (nBEALARRK
ETRBICGIKNN)  Jeskhies)  BREEEN)
My R B (MFishersy RE(MEEH), 3
RHKRHIE Lowia, Tivhial) T BORIERR)
DRATFER 5 H (g
FURBAIUI i i K65) 20, LassoBl 1)
ARG
AP 4y 2
Febeb R (G EREX )





OEBPS/Image00236.jpg
“ | (W W Wy tom) Ay S
/ — ) Q.U S . - foviomrpnbfont it






OEBPS/Image00039.jpg
Y«M:H

W% fhik)

6 it
’ i
U?’f\'x b \ 8
w«.‘.w ﬁ it |
ﬁ e i 180
St SRR ORI RE ik

X ‘ Stk J 5| it a1 .
HeLA #
2 @ = HORSETS |, ‘6 Atk il ‘ “

Hukdii Ll RS
" o7 i e _— “





OEBPS/Image00141.jpg
(e

S i~ |

hew w0l
A






OEBPS/Image00040.jpg
pocpi:d

AHESRA

2

BRFFR
cBaris, M| BEREIE
AAETH)

Hl g%

F 24 IR

L&

SBEER

HEAIEE TR
e R R

kg

i g
Rl (i EBR)
7 R
e BEHN RIHHER (smuz. B
HLBENE,
il .
R (HFE R E T

B=p

v






OEBPS/Image00140.jpg
¥ B o o A 8B






OEBPS/Image00037.jpg
S

KEE:
HURB R Dk

BRI

ARREEMAS, FohE
ez

EEBH:
SR, HE, MH, A
Bl ABART

S4TSR
fEEFIZE: BIHCREE

RS oy A L
fiE, LA 2hTE IR
BRI %

BE IR 2 B3 L(peer-
to-peerffiJik, Fuxi
HEATHARE SR
A A —






OEBPS/Image00038.jpg
@ M7= SAE R
e e e e

R R SO " Y
I 3 B

@ VHERR
LA
Bk RE( 6
(PHMT.H)






OEBPS/Image00133.jpg





OEBPS/Image00132.jpg





OEBPS/Image00135.jpg
HEREN | |
=GR |

(o )

=
e

R

AR, AR
Xk, ETEREN

&, ROHTE

EFERRTAMN
EAESIRE AR

s

BAA, RN
RO TERSH

AT Z AR
RitHISsEh s
HORRIERS

LA SR el
WO

REFER
B&

==

ESE|





OEBPS/Image00134.jpg
Jpt#





OEBPS/Image00035.jpg
7 it W

Wk





OEBPS/Image00036.jpg
Ll

s -—p—u-uc
JE T RSO i ) VEAL
wE g

T

Rl

R By
- e

T i

i N [ - RS






OEBPS/Image00111.jpg
WEETE

weFs | - | wEvs | o | wews

CPS Jofe B f A B2 RE 1

fFRFEE | + crs - |wmars

BHAERVATEENEE, FE. A=kl

FRAERFAIN) R FEY, HEREET






OEBPS/Image00033.jpg
/%L

w

¥}

5><10

S

ik

i

PRIE S

SEARF BERE EERL BAEE KEIRSE

e %





OEBPS/Image00034.jpg
EER | -
)] |
LRGN LE
FE I

LA
TOINL
AL

prar Al

SIS KN
R SRR G|
lukiet]






OEBPS/Image00032.jpg





OEBPS/Image00104.jpg
R A Y R

R —E R T

HAEE
BEsER
HIRHRAREIE RERERE 8
2 ;gs:--ﬁ? REER
SASAN—amN 1 S E T e
T e
) 2202 [1az19850 S 14
ovEmoy | n7| zew FPIE P FAFIFF
Fre e HEEEEEEEREREE
[Ehagei) | ©swe| s ge,ggpgebgggg‘%
[Eomep | 61| 12m) HEEHEREREEEE
(o Rectm)| 7203]  ass2) HHHHARRHEREE 8 |
| HHEE
sl |
=[2[=ls[=]=
hoveon | s ] | |55zl 8lsle e elele) &
5oV S| wwen
R Sarses| s SEAR
[TIG) 929 19078 HA8N lslelele e §
=== dHREEARE R
[ =
+
+ * RS
s ¥ RMEHE —sasuBRy |
— |— MR
- +/* |- -xnmznsn) f 1
‘.45 B I
L T
21 wmwms */1* LENE HiE]
2, \ 1 N £ 4|
[ - ui 4=
n 41N
29 A

v PR s

o
SRR

Ym w0 m i 15

RR(Amps)
SRR EHERAAE
$32(ASVM) (sVM)





OEBPS/Image00225.jpg
% M

i1 Ak et

foizs K shHLAR
I

AT B A
fr 52w

HsgR 1A
Tl Az iy T

UGS A
A
izl Py
T
BTG R %
SEHA I

L IE A T
53 AT

A RHR
FEA T
BRI
s P
U 46k
Slptlr
gt

iz A

TEFAURR B2

L) 155714

=
PR A2
BEREHIUL R

TG Rk
HIREIR SR

LS BE%
ﬁ

Bubzizm Ak

AL R

WNZRREA D, I 4 A ek £k JEE
e C e s R R
I, TR I ) o 2 e
HEJ5ik

TEREANRAE , R A e s AL
JEE

X T 0 A0 B TR P B )
R, T B R A E R
BREATT NG AT
ARV 2 ON

AR ED R

Bl SRSk, R A K
T R AR 8 77 5K
fe

T OURIERSZE IR sk, Kt

BRI TR TR R
IRz J7 A

T OUAIERE R B2, HLER
PEaR, R A BT 7k
T OURIERE R 2R, ML
PSR, AR IR A ATy 7k
BARARZE T w, HLE B, T
R PR R 75 1






OEBPS/Image00103.jpg
HA ST






OEBPS/Image00224.jpg
BRI

IR
KTHE






OEBPS/Image00030.jpg
btk kbl






OEBPS/Image00106.jpg
i
1 LA & RUBLEE S 2 R B LR,
] l%ﬂ#lﬂﬂ!tﬂtﬂaﬁ&&ﬁlﬁ,
| s !

|- AR R, RQFLM.WW'
| ESEERE.

1+ R AR RS, JE]
T

TR REARE

r

VTR BRI 'ﬂ}tﬁ'}%.

CURIAR /2 KB 18 T TR 51 « BT RIhRA FRGLAE ’

AR, SRR A RALA R, MRS, BTRNERR |

AR S . BRI Rz AR AL . !

- ARG T B RN B b i o) 1

= + DLEEBI A I 5

RTINS A R SR =

AT KRR R E A RNHSEFRERILE |

R I

i

1

'

'

B WEATR - ﬁﬂl;&gﬁ;&nwﬁmﬁ
. o XMTRGRAHIEAE

e . RN AR T

R ! - FBAERN

RS AL R R R

B WA SCADA, PLC, CMS %t m

IS 45 R - .

B, RGBT G, M2, TH, ERP |

SRR RS  —

A5 R im






OEBPS/Image00227.jpg
& y

& i £

g ! ®
w o= ¥ Ao
-
E oA 3
=EE “ e s e
£22 }
Ghim !
wgk g
P ] X
[ R
40 e £ -
@ 41 &K ®
ERE b
Gad &
i g
oe i

RRERE






OEBPS/Image00031.jpg
® e e
o.: o..‘v
(e) ‘
e LER






OEBPS/Image00105.jpg
CRITICAL ASSET






OEBPS/Image00226.jpg
SRS Bk

(1) RE RSN BT TRESR, SERRFSTNMORERA

2) ETBIRABATFI, TERERBEERBDILTATES BIGERIBSZ
[BFERT (8] EMIFhSR TR

(@) J0fTF AR IR IR SRR RIARR & AT M (R R AA A LR E

&Eﬁﬁ

Fommm— e ' Semmer 8 cparng rogme  of s S 1 g e o

BT AR AR BT

Wierpert BB

YR l 1 MRER RARR HIREE

BRWL s eTH

Rigar il

] 1 1

1 4 | 1
h i |1 i
1 i ! I
1 ! . 1
1 ! ~a. 1 4
! ' T | T |
| s i " P PSS |
i % i i 1 v i

' BiEmE ) .
} SR | SUNSSS— P MLPRNNEFRE IS |
' fa— i aeems e T v :
! . EETESESH | ! | - Iy RAHERENH B AR ;
: m‘i‘% A movama L RESI AL D v :

g = JRE 1

| : ¥ s i 3 fAmHI :
| ! ' ! :






OEBPS/Image00028.jpg
A E

HLag ks /

EREMKX ’Cj}

o]

BT AT 2 3 AT

KR

ylal

BREME






OEBPS/Image00108.jpg
Ry

T AT

B S
[t

]
AR ik

wEMENA  wmEaEn

- AR

‘it

Ll W





OEBPS/Image00229.jpg
. WREE | ®RSHE

(1) REUMETTRRHERIHMW, RESNRER

i PR ER i (2) RELEANTEA, —AHF—BE—MRLT (E) HEE, F—AHR—SK
HETFBE (4@) HRETRE RASERNHHRINESHITINERR
@3) Eggg}ﬁ\%gﬁﬂm&ﬂﬂ!ﬁmﬁﬂ&mﬁﬁﬁ#iiﬂﬁmﬁﬁ%lﬁ,

ﬂm

D128 (25%) | 78 (5%) | 1
i E

(Y emmmzmescesmay: | Y sTeemmsmtRsmE Y woransAmpRRE
Bt gamu nmm HmNR

mms HEIR B
| ug iR Iﬂl I & )






OEBPS/Image00029.jpg





OEBPS/Image00107.jpg
.

.-

»

o
ot
;

{

q

< G .

JRHSCADAKLHE TEFRFFIEFR I Hoprmn ey @

WHNTR  HARET
BHER  WSHE
IR R LIPS S






OEBPS/Image00228.jpg
——————————————————————

(1) CNCHURE{T TRESR, 7 BMSERKSTE, SERGFSTMOREA
(2) REFIOTE|LRRFEA, ESAMIPREA
@) iFhiEsEE D

% —RERBIE AT RENETAY WHETRLE TEERELHE

ERE (1073 wu)

-is =
o

208 2.06 s.08 6.1

00 400

U W B R |

WL WL
[T awn

WL

i






OEBPS/Image00026.jpg
Xk

= ) y
=A,_x,_ +Bu, +w k

Yi = Cpxp +vy, (k)

Ve

cC |

=P AD D
RN

u,

w,

MMP/ iff &l %

=3
=






OEBPS/Image00110.jpg
Pk SEmEHIRR « P 0 SRR 1) 5 A S
BYEP A 37 637 RMB

2943

mo

38140 45 46 53

A2 I I l

3% 4l

FARAL l

EHES






OEBPS/Image00231.jpg
Poomesmmncomoosoosoeoosoy || () SR ENRAABRD, MEARCLIRA A
E ggﬁgﬁgggg ;ﬁgﬁg Dl 2 memerenanaTRone. B anshamnas s
UNONRRR, ERIERKR. 1 || o) nEARERE AR

-------------------------- @) AR SRR RS TR

IR 4 7

o

SIS A

THFGRAS EAESRNRAT &

|
Hy






OEBPS/Image00027.jpg
%

i) | !
: ‘

[ ! |

I Afé‘@&kiFH-J‘I’aJ(TUTQ_J |

I ! |

| RBEREOST) |

[ ! ; [
RO PR el





OEBPS/Image00109.jpg
TEHRMEHRR + IR R A IR 34T

SBYEy A 50 977 RMB

A2

1AL

55, 45 61 60 52

411

56

59

BIK






OEBPS/Image00230.jpg
(1) $ABIRRKEIHA REEST TR, MARLE RE
2) YIFSRFIFRRD, FANREBARDBIBIREHIE (F)
(3) KBTI BFHW R, T FARABIBEOFSTURA

(@) S0FIEA R &R LFORBIRHRIRF SRITHERYE RERFOHHEL, KA
PHMAUZEI B A=

HBah TR R N TR R

Train Test






OEBPS/Image00102.jpg





OEBPS/Image00223.jpg
EERRZHRUEN - , #T
KRB ZERFIRGRIT , NSHEA
SRR G I R FISLHERIEE

ST INRES R =R

it FTA. SCRERNUALAORE A

ERFNRTIZEIRETE , FRE
(R BRFISEIS B (S5 89880 y

SREARE, HEFIA
R, FFEERIFIRIEESD





OEBPS/Image00222.jpg
140

=
L

T

I





OEBPS/Image00024.jpg
-asparaf

28 e

[—1oparl ]

fasparal

L]

B
| RE A
FiES

F
i

5
AL
B

L zsrar.

€ G
IR [T

3
At A

5L






OEBPS/Image00025.jpg
SR Z I AR

& TR R
[OliEEEPS i






OEBPS/Image00022.jpg
7 e P 2 (R B

RIS
5y Bk .
l _— sl
HniH e
Perinidiliie)






OEBPS/Image00023.jpg





OEBPS/Image00021.jpg
FEORE(
BTN 55

Hobr






OEBPS/Image00115.jpg
FARB AT IR AR
R BEAR

R, BOBARR
BRI A

SRR R D RE
BeitEN

SR T R
ERITR

SR R AR R 4R (R B iR
pgibieih %E%@Mﬁx”fﬁﬁ





OEBPS/Image00114.jpg
[ CyberZ(A) (MHRGHE , MIRAVRRSAIK )






OEBPS/Image00235.jpg
T T T .

(1) et SEIEAREARIL, HEGANTRONEER
(2) BRURIR b IERAR A BRPRAY A ELBI R K918

Q) MRS, FEEFEN. AHBIRSRIE. TRERIEE3| RORIERR
BAERWRERAOHR

Bat
» PHyperoptEFILIES

1 | 1 N 1
AR ! Ly § t é !
| OETonnSTMRERSIRS | 5T EREMONARIES | Erqmnasngnirs |
RIS i | L ! ! ! iR !
| nEmE \ : }
| BREE | wigre | R
I v 117 BERE, wRaN e s |
1 - .
b puian R = [ - 38 i
| HEER |} HEER HER =) !
1 s, sEma 1) AEEE i BEEE ) |
| arribiae || e [ Dlifpmonee |
' [ ey ey [,
1 e FFKerasREF ) ERR Y [ o 1 |
e . . \ LasooIA. B
| onsMTHRmR D s i L e i
1 1 1
1 1y [N 1
L} LN 1






OEBPS/Image00019.jpg
SrAr P ) [ T
o]

Hhidh

]

it

PREEIERTES
i






OEBPS/Image00117.jpg





OEBPS/Image00020.jpg
SHETN T4.0

BRI EEMRE EEMEA EEMRE EEMEAR
;Y 1o s et RS BAER T ﬁg%ﬁﬁ
®E i MR BRI KRR AR BRERTE

EERG RERGORGL LA weae  ERpEama PO





OEBPS/Image00116.jpg





OEBPS/Image00238.jpg





OEBPS/Image00017.jpg
BOR QU TR R X A BRI

sr RME RN S H B 0 35 4 & A S A
TRk 5
PR WEAL SR RIRES AR S iR A
B 5 2R






OEBPS/Image00119.jpg





OEBPS/Image00018.jpg
S NI

FHAR T H

(%)

S R B A 7 B

TE BRI &

LAV BRI 5

BT
F—ACH
Rt F

AL

EIW

T HL 7 i e

%

B

EReUE

IR AT RS R BOR

EFEdRES R

EER 41584

N






OEBPS/Image00118.jpg





OEBPS/Image00015.jpg
Hn
(s

7 b A i S AR B R it

A g SRR






OEBPS/Image00121.jpg
SRR AN AT
HR LR

FHB5R
ol it E SR R
PE= SR

H A B
AP PR b
SRR 55

Twin Model





OEBPS/Image00016.jpg
BEAS EMBSE XRRESH EPNBSE
|REE WEEER LB FRE






OEBPS/Image00120.jpg
Wit [ | | ek i | EEIRES
| (B 0 0 0|0
| © o ol @

O Q0

BN

Q00

O

©






OEBPS/Image00232.jpg
X RS PhER

() &AM S, RIETIRER, RENEF I LEHUK
2) AFANEE, BERBERERTITRAEER
(3) FEEARFRGT, AR 7 REUR A BT D 2 hnd (IR A ST A






OEBPS/Image00113.jpg
i
ok

BB






OEBPS/Image00234.jpg
() FIERERMETTRES, SERRRNSREMERRA

(2) SEHTRERRT HERSHEER
(3) ERMHUSHRBENWELIRRTRE, FARDRETRRR THEIR, LT
EFERBEAR Pk

a

R SRR
R A IRE

] e






OEBPS/Image00112.jpg
SOMS W) HEES ARG

RS =2 L

SOMSRRHEES SOMSHANEES e e

SOMSHEHARFE

“BiESHTSERESTE"






OEBPS/Image00233.jpg
r (1) BEHUH S SEE SRADH IR D2 S
) ¥SAEHMTIRSE, SEAHHRRNTROLEE

Q) BEBEHSHHAFI, RELERFT, EPESABEHARAELDRIE

@) WAFABEOMEEUEMBREBTORE SEAHRTREE, AHHaREE
EATIRABRARRARANRE

G ocietay  sanm






OEBPS/Image00013.jpg
(T ~

OFT ORI
f—> @
VPN[%
\ )
tfﬂu’r:r.e;q?x(vgo
(T N
BB e
(TR ’W‘*’g*ﬁ
& PElFSE [ OFRFHH%
m e
U Y,






OEBPS/Image00090.jpg
t1 — RIS e R T S
—Em%ﬂ?ﬁ’fﬁ‘ I, JEALIZ, G
T, (e, R AR

—_ E/J\ﬂﬂiq’ﬁﬂfn U, fEfk. R,
, BRuEic

T\‘\ —@ﬁ%ﬁiﬂiﬁ, B BAHER

LAz





OEBPS/Image00211.jpg
REBITERZE AL 27 PRS2 XU BRI

ey | — iR =






OEBPS/Image00014.jpg





OEBPS/Image00089.jpg
ik

i etk

o

v

FE5ES





OEBPS/Image00210.jpg
{

HERAZE : Ky
HEBES BT B
xtEesr bt

HEIN:
IR

SRR

Feprif Rl
e





OEBPS/Image00012.jpg





OEBPS/Image00091.jpg
US>
WS

& = S 3 =
& S e anamE | A ¢
— o —— HRE
4 T - AR R

g’s B — Swws m—
5 o B - i, s AR
[Ej SiEMOXEL. RN SEEHE

B e neeemwE. e me. s LILE
ity bbbt bttty T
= ARG =3
R TR BEEAT R, . Ea AR
B

-3

i
SYNDDESEOM -5 . SdD

3

*
8]





OEBPS/Image00010.jpg





OEBPS/Image00082.jpg
[SRTo A i

HbR/EX

STFB

g

bris i

2

ESSid

[hyEgid

SO IS I,
S 1 8 A0 R
ok
S O A 8 A R
ok

PEIREISNISE S5
Tl A F R KA B

FHIES S5 ARG, 1
PSR

g g WA Bh b
AHUCEC, B3 L OALE

L5 5 T EARHRA R
REGE $2 BB 3 A LU T
HE
PSRN T
T3
TN IR 2 R () 5
KLU T A

SRR S TR

3 7 P O R ALE B N DA
BEMEN TS






OEBPS/Image00203.jpg
2 CPSE Fag
e Y ECEC R L,
- " CPsEhiEBtTSERRS A Sy
EELMSERESTE Q) e @

l AR AR

PRRGIRE PKIER
L __






OEBPS/Image00011.jpg
FHRH

Hilits it B17

3%

‘
KK
O
A%
o
o
O
B b
<

B E SR R SR AR R

O
TR %






OEBPS/Image00202.jpg
SOMS M) x5 A%

ol . | ......
“EES LK™
acad < 8] SOMSH+RERZRES
B SoMsH

SOMSEEEREIR AN  SOMSHLKEIRAS

SEREUR. AR
BIE. B,

W)
o N\ IR
SR A\l

SOMSHAUSEFA

@ ‘Bt SERRSTER”

ey s RatisiE
IR it % COS @  awsysmms

HIGEMNPMS





OEBPS/Image00008.jpg
CRITICAL ASSET

SENSOR

EMBEDDED






OEBPS/Image00084.jpg
HANRONAIAR. RESHITZIEMIRSE

HiglZ NI BRhIR IR
HORSHBE WOR ST BRI
R ERRSE
CPSE% CPSi% CPSIlit
RS TE WS T WS TE
BT
MREEERIR RS A
TRHiCyber® S iEaCyber
] =i
BHb=E
AR BAIEE) ol
Tk : _— ik ]
Gml| CCARE ARG : Livs b
Ll i =]
KIH e RYeidEn %
=g )
LI FAER
HiA HAE g LN
HeAbFF S ga B hiE i E)
¢ BE P I )
S BB G
CPSERGITIBRSSBE
P AR T T L T e AT P
WS W% CUYS WR%S
LR BT

SRS ERE SRR





OEBPS/Image00205.jpg
TaBs P AR





OEBPS/Image00009.jpg
/R SRS B KR

e 5 K

PO/ AR LIk

LR STVl

E3S

JA /i iU

" AME

Hil / JRGIEAR






OEBPS/Image00083.jpg
WRRIRR R

HIREEA

KR AT RS R AEE) S
[(BERESZ

i

BREBETHI

i

AL b7 =
SRR e
t SR A (e TR I

IR P AL B E)

LRI AR THA

L

et





OEBPS/Image00204.jpg
HAERBUERRIR, 1 - SPRBLEREERAEN Rl | o PSR e SURITR K,
ity i 2 I 20 R AR JIABAT G AL IR ¢ Lo ATSR !
SUR BB o SRR RIRSRIRRIAR I | 1+ BB S AL 1

* MBLSERE BRI e B, fig a3 B '

ot RUBLIE [ 2 SR AT A

1
1
1
1
1
1
1
1
1
1
Patomarca Prdeson 1
1
1
1
1
1
1
1
1
1
1
1

Global
el controlled operation
Estimator ﬁ

Selection of Bost
& Crtical Units.

oY |

T
- KT RSB
D A A

SCADA #il cvis £ s o
BB HEBAZ N . Bt
15 ﬂ- %%, TH. ERP

55 R R PR () S i





OEBPS/Image00006.jpg
A SR
E 2 ?Im'{*m ?ﬁﬂ“ku

| et

- T b

R

i)

ET S






OEBPS/Image00086.jpg
MR
2
MEIR
ki
M
ER

B
R

ik

RS MOEME AT, ERARARR
Zgg:zmmemmy DRFBRMTA

URGSRREAOERALNTE, LI
XA BRRRER B

BB RORR T HATEE LR S
KB BT A RSN TN

PSR HERRRRSA RS,
FFHR {5 B BERRE R i ol
WEERF, i, BRAZS

A TERBRIRERT A ERIEREN
HOBRFE. TR, AR,

Ok

HEARE
HIEASE
BRAE

fin

- RRERRAH
- ABEK. AEAE. BE - ABRL
RETRABRARR

EN

RRIK
ke
- BRERS

R
- M
- AWFE
< REVR

XA
MBS - APPRR
CRETRE - REE
CEFER

AL

CRARH - AEAR
SREHE ER

- A ERAR - RERAH

BOHR: XREA HASA:

* BEREEERE  BI34A - GERE - WEAS

- HESSRERT « HERR - SHAFE - GREB
CEEEEEN . RRAX - BERGE

oA k. EXEL

- Emtesen -asTe  EREE

- Bk - BESE
froey e

- AR
- BN

Xk
SRRl

BRI

KRR
« BfRfEE
- EER

- LR

Bedh:
XA
- EWA

(Fithte)

it

Bl

(frts)
il
Yk





OEBPS/Image00207.jpg
w '

o
R R if
L b ig

YR T BET]

BG4
Hi&ﬁ&
ARSI A . Fault Detection

SREBHHIR TSI
AR

S






OEBPS/Image00007.jpg
g e o
*

*

.

+

Via tae

AR

i

[
Bl +Hieek
S+ i
S+t

shial

ik






OEBPS/Image00085.jpg
= _dhe—
<Tme-
Tme—

© SR

© YU

© RAB

M SRUTUSEET

Optima! Expeeted Cost £175]

s wree ooy e e
Fill R

« M
© YR EME
o Bt

o WHEALE
o ERA T
o FFEMALTE
© PROLR LT

ST
- ITHIEALE R
- GEiIAT
* FRARARE
* Bttt






OEBPS/Image00206.jpg
jj[j ." K;'T:ﬁ#.

Jp—

RALSCADARIE

4
A T
aaTEL P S E VL

RS RIS

.
Y
3 o
) -
L
T B
» A
o

tﬁ%%lﬁ. el
PR RPN

RS






OEBPS/Image00004.jpg
60 /mm
100

fEFiSoV
SATR

8.0

e P

7 AT YRS O R

o | FE)JH:wMﬁ'E (BT 3L
i S s 4 e B

20 frereineee §<‘/\m I B TP R

T ) o @ prkil/ A

X]ﬁ'fbﬁm»&ﬁﬂ_





OEBPS/Image00088.jpg
] 15]

— A

fARR%E





OEBPS/Image00209.jpg
ﬁ{- ‘ {23 n | Web Ul :
T 1
RESTul APL | ﬁ | . .%'I . \&;3 _’% Web App
RESTful Api Container Service RS ! L B5EE -
Data Science VM | # U5 loTHub  Stream Analytics SQL Data Science VM
l Azure Machine Azure Machine
Learning Studio Learning Studio

o |
a" it 3 @ W iRt -
SQL Database ! SQL Database

| (ERR) Mongo DB | MW BB MySQL on Paa$
—k mr @R —G e
IoT Hub e IoT Hub .
(EEIE ) ! WebApp  DatascienceVM ML Studio Stream Analytics
3 1 !
& !
1oT Hub

ET Saasti ETRRAEN





OEBPS/Image00005.jpg
TERERR B, BT, eE,
Mk, TR, WIS, ik
B, s, B, iR
H%E





OEBPS/Image00087.jpg
BB
BEA
Py
TERSEE,  RIREEN
[
A R .8 o
ot

W





OEBPS/Image00208.jpg
pasn N teriesye) P

Rt . : T

35 200
FHeaE: 38125
o 2h e
i 1111
INuwm.HEEER
sk e e S
=
i SRER RS AT
il

e [ RAREER RN, | =

an; sezsa e o
Samessztin
e

e = n00

— L
8 man O ° )
= o e T T T T T T
=






OEBPS/Image00002.jpg





OEBPS/Image00101.jpg
B I

N §
B A FR

B






OEBPS/Image00003.jpg
WG

fiR i

Jifi—

BT





OEBPS/Image00100.jpg
T L
EREEH BT

B REAR

IS
it AR R






OEBPS/Image00221.jpg
RISEAHUE— A
WSEFNEERE R

REREXOREIES =

SERRFNOABIERSE
BERRAEIRERS

4
5

uBSAA

TR A

I ASFEEHAR I





OEBPS/Image00093.jpg





OEBPS/Image00214.jpg
Fo%
B

B2%

B3Rk

544

AT

ANLETETS AT B, BT SR IE R ok E
=g
EALETERREE RO T St LT
R T

AAVIEFR A BRI RE X I FLICGT T R et
TRSH BT AL U0 T A o
AAEETE BT AT 4L SUR Fer B ST ELATHIC
Piicat BT IS, 3 LSS ) e R 4%
s

CETER R T HLHIBOE St






OEBPS/Image00000.jpg
1% 7 (JayLee)
R ® EIRNE /%
NRK /1w

N\

\ 3 ¥ ;u? AL
. .





OEBPS/Image00092.jpg
P Gigw
SRURE RS (|
| Cers

( I*H"“r ?
BtIR $7IR EAIR
- f‘ ‘
)

@its/

B-ii-0

WED R BRED

@;
i

CArssmpmne)

&)

Q

ERES

W

RS sEnn

BB

; 1} 5

EETTaETTF

o





OEBPS/Image00213.jpg
R BR 1
Pt

AR 2.
(g

BB 3
TEX
AN BL 4

B H HBREMER

BEABNBES .
Hr T

TERIAABBE, Al A Lot PR s ], sl 5 42 AR
7o T BT BRI, B I M I RS AR
A R R T A2/ m] )/ AT R A 2k Al i , B
RGIRgEA T ALK

FERERT B, L iR A o0 T AN S, Ph ik
ZEEALEOR, A PSS, RBIHER
HBEA BRI Bh A BRI SRR A RS
FESE ST B, TR 1 ML) 45 15 SR AR g R
BRRFRIER, BN RGhZ FENERS
H il

TEIZI B, B F o N AE AN ] B2 T 5 838 ke,
EREERAFRSERE b I, ek SR 5 1)
TR BE o X R BRI e o R T A
A IBRAE R E AT ARIE

TEZI B, T B IR B Y, I ELAE 3 AR IR 5
FOBORSERMSEIE B A, X RIS S g o
{2 B 5 B HR SRl g PRask R






OEBPS/Image00095.jpg
MifE A
Wl SR
iz

FHhCpsi

MAKEL, FREE. HRELR
ARTEHEANLE, HXRSE






OEBPS/Image00216.jpg
OT- ATRYE e Rl it
AT- HERPESELE BT BUMORT DR AR
‘ BATHDR  RETADR  RETADR
DT ATRIE  SBc, A SSBOR. b, SER. b
THBHNE WA THRE T E

BErEr 0 P





OEBPS/Image00094.jpg
i HARR

A ATREETRER, RIS HEWE —> PRI —> BAIN —> ht):cps
- RERA—> ST j AN

L HASHXHEN Hm—»m—éumq
GEKE—> B





OEBPS/Image00215.jpg
—AT — DT —OT
N B

baoanawo
3

BB BRI

ocoococooo
o83

T4
o=






OEBPS/Image00097.jpg
i HANRE

o AR ETR A, 18, Fase.
',‘é;g??é AR EICT AR, DRI SRR ﬁ JREEmaL S REmE e

i i BRI —> AL B L —> MR —>
R RAER AN XIXRIR IR .
A2 MGKTER, S5 1 E AR T, BRAE  rumnn—s mammu — seen
SR A2 A R THRARRBIAT—> PRAN —> :l
1. AEBRREREN. HfehHR (N —> EETHIE—> WARERNE
A bhH ek, RN it e
P b BEET—> HERERAT —> KR
MRS g w0
AEOUABESRGELE. 5% BEEE i kg > BB snne j

BERAERE s gy





OEBPS/Image00218.jpg
B HE Lol e AR TP

Mgk &
Y 4 B

At EEY EEEfL

VoV oV oV .V

il By s AN

& VAR L))

zn AT w8 © ©° © RE AT
AEN

T 7 élz?‘éé%@ r—— P—

2k &
e FUFRES .





OEBPS/Image00096.jpg
ERELN
WIS
fhifizh

HHE HARE

HARMEN LERERH, 5. B

B ‘ BRBRRARIS SREFHIE — AMEERHE j

R MRS, RSN . R —> (LA —> SR —
:2&?2%35“”"“’ 3 AR AHABAEI— HRERY—> TREL

LA AR, & p— e er hid #RCrs
. RN = AN —> ERTE —> R S
HARORTRER, BESOLE B> HIERL RAMR —

;ﬂg%m.aﬂl e RS> FERERAR —> L
AR S, $5% Afald

FORANFARANEELE 44 R S T e j

Ly — tEs





OEBPS/Image00217.jpg
B B HRE D

i T
R (skills)
KA
Hililzz M 45 ek
TR
EHAG S )) K AL
BRI
(management ﬁfg
and culture) A5 W P W 1 e

I T IS R B





OEBPS/Image00099.jpg
d N ™\
HpeH WSS AT
il ( zEgwes ) e
<mw¢><wm>
FEEE FEEE
L

J

Fom )\ FEE

HERESBRTE

.

A






OEBPS/Image00220.jpg
R E

H MEER RIEEH piidviN=¢"4
i % B <10% 10% ~30% >30%
A
MRl SO AL A 5% B T
1 2—3 =4
=0 UL R 4IR 48 5T T i 4% 5 B Ik SR Y s g -
e jory Wlok 6T I AT RIS H 0 B ] 4TR WJ
AREAYE g YR WA R B AR A
A Rt
K 4R SRR 1 3 =3
¥ W R o B 5 BB, W 2 0 AR B
asennrays FEMEFAARER oo A GBI IR BT 0
4 rﬁL R
A FE s ET o 4.0 A aiG LAy TEARATRRREFIRRARIRE
g EEAR BT R B AT R B S (LR T RBR
L ‘ - - PO
W& jraezg KT Ak 4.0 #RE ATy ERVBHRARNT SO, A

FafE

GRS ERD, B
A W h 5 e

LHBCE SR AN R, B &S E DR,
FL 18 7 B 1 1) S0 380 1 AN R B AL 1

R R

MRAET RERBA PRAEFREE M BBETRERER,H THUF I 2 W4

SCAE RS PR A Y fard





OEBPS/Image00098.jpg
2. BT#E

82

B
2
3

S

TR CPS iy

i iy

SiE T

SEHAMHCPSSRIA

5

USSR

i
]
H
£
H
H
H
g
§
B
i
H
g

R

EFHKCPSEHIEA

a2
oo
BASART






OEBPS/Image00219.jpg
AERF 10~ 12

WA

TS

WA

FH— R AL
BRI AL

B — 2 Rl
B e

TRB——7 ] Je il
MBI RE

L5531 5]
Bl

HE—ATHES

Y —— /N RPN
ANENEAE

P — Mg SR EE

SLBCFACPERL, T PIT
AR 4, B
s
FRALSUA R LR S AL SN
HH I A

TEHEAS T it A IR SR T A

TEZEI] Al B T =, VA E D
CRIRERERNR TG I, DA Kt 21 7
NS iy

AR SN e
I LR B e 2 0 8
Rz

FEZEIR] AL e T AR Gl iR
BURIZ Wi AT AT fi 22 FF 385 17 A Wi A2
(RAGEESS

BFes s IR ) Mg, 5
SR LR

LU O LR SR RCHT IR A2
FIRHEOR R A R TE ST
PIESTNSMIR A 1R K PR 2 T 3K A 75
PERIE AR , 45 SB[ F) SR S
SLay
ALURTHTEN TR TH
eI S — ARSI H






OEBPS/Image00001.jpg
>*T(EH> Afiﬂ:+#ﬂmﬂ> ¢1t+iﬁzﬂ> WAL+

Pl F ik

>%’€Eft+’5ﬁ'ﬁ>






OEBPS/Image00212.jpg
WEEPHMRGEFLPE

il ax

onm

. LJM\'?JJ&:L}‘,M.«:A';WWWJ&;»«MMWWWV






OEBPS/Image00068.jpg
# vt
pomy | SEMERE) Ik
Eﬁ ;; s WITRG
]
pcS
=" 1] BEMHER
sk ;g RITEHERYG %ﬁ;ﬁﬁ;&%ﬁ
2 I '
|8 |
- BREN RIGH) “i&E
i - 9arliqi]
?ﬂﬁ S « 4= ST RE
1]
BEHER RIRSSZEF
B WHER S

BRI/






OEBPS/Image00189.jpg
IHEHRESUS T2

= (e

SIFRESTR

o | e
E?,S

=it
@

RN SEE

240 B 7S B

&

R

(o ) (o ) 2% ()8

>






OEBPS/Image00067.jpg
B, R
¥

BES, P

ki
AP b
(PP/’\;: f=—>

SRR
[ 2 o I 7 50 BT

PPA Sy B 0 1 -G LT A1
PPA 53 fip 2~ 45l )]
PPA o B3~ oy Wil

R
PRI —> it
ot AT )

PPA sy HrBta— [ ahah 1 RS
GELAFIE ]

SRS S—
Bt sibrah (S 9k

PPA 5y BT iS85 — [ Shah (NI R
FLALEM I






OEBPS/Image00188.jpg
DT

s A RO EE BN, A B AL
e =N Sy SN 54
PSR ;

PRSI o b 7K SR B R R G
AETIRIR . N DAY 3575 SR X BhEs
SN RA i Al N B3 A €7 A
FEME, W ERE R G R ROK TR
et

AT
RS AR 5L 5 A T E K
DR B D, K 25w o Are 1
BRARTET G, SSBLEERGE e
B B

oT

HRER R RN 5 I H B BOE
FrRIFE, VLS R b i S RO
TERURAL 5

HREAR G T R N FE R TR A
PN B E RO, mldx
A A A RN, B A S
FE RGPS, A TTRE N 2 R
S TRERE R

PT
FERST A TS M A ) 2 e
71, BT B IR 55 1 RS T, D97
LI RAGRMRERIE Y&
B






OEBPS/Image00070.jpg
oyl

A fhReboR  HERbRE HX

UAR DL REBLA o s FFBRGH
EHNME MRS LT L
FERG £ < RECT AT
5Tl 7

o 3 A gi,gﬁk?ﬁ
BAEUBT ooe DAEM Bt B
i Wi, T 7 TAkigy
Ak 7= 1R B 5 .
P, e Tk R,
’ QT I A A

R BEFEAIG






OEBPS/Image00191.jpg
ERHITER

it

2019/01/01 (=)

2019/01/04 (H)

2019/01/05 (7%)

2019 2019/01/02 (=, 2019/01/03 (F)

3 9 < 6 a
I %
T2 £ o o o0 s s06 Si oo sos ;
I3 505
T4 e T 00 sz S D 505
Irs






OEBPS/Image00069.jpg
CPS: BILMSEERRIBEERS

CPS

Cyber—Physical System

B ATk

The New Generation of Industrial Inte

[®] F & ay Lee)
Ak MRk wpE






OEBPS/Image00190.jpg





OEBPS/Image00071.jpg
(8:%)

EEaaia

i bR LRI FX
INGE Y
DLl J 15 i b — 2
e L TANE
EHERER o i Tk 9 4R H
IR ERBW 'a%‘%;m W4 AR T IR E
TAd TR S ST R A, P R
Ktk BT i &7@ 5 T &R
K5 T & Pl 4 T
1T 18 it %

BRI






OEBPS/Image00062.jpg
YIS Hfn Lot s1 FHESR RS SR B IR
e liod

e )
Eis - - =z
e

vl U U

i s w41
fiig e T W
S A i sip | o[B80 ]| 7o
%Eﬁﬁiﬁz k]

i

F 2

Ve ARAREAERE Sy b

BB TR SR |
wersan v wnns |

1 2y H
-> Bl H

- i

w2 g | 0L |
RE PR % i

HEN PREM

Bl O RTARIR

STRE N

(Cmran [ %






OEBPS/Image00183.jpg
% SCRRAEH
}-Eﬁmﬁ

SCRRETRIN

RAERTEA F—*

RAEORE

Eﬁﬁimmﬁ

}-%&WW%
——ﬁﬁiﬁ%meﬂ






OEBPS/Image00182.jpg
REMH

[~ Sz

SCADA

Data base
(ZEEEHL)

0g0
> Ea

A
BERE






OEBPS/Image00064.jpg
A Hidden

machineinfo

e st e
pr——

ey

Buaot Husur Histony






OEBPS/Image00185.jpg
sees

seed

see|

- - —

REFARRSS

HURARSS

it

=N

HmsiEe Py
e
®
P ¥
iSRS S BIEEARS BiEpERS PHMERSS I
i&
smEn %
s k&
e I8
tokim SHekiE sEstsQL NosaL 5 HEET A B
Spark Spark Impala OpenTSDB gg g
MapReduce Streaming Spark SQL HBase s iz =2
3
ks
SEBAREE (VARN) W FEEN
Hadoops =t & (HDFS) IR R Y i §

HIRREARR ‘

‘ Tt FhERES ERE M






OEBPS/Image00063.jpg
XHESTENY
EAIMLEE

ﬂﬁ"[ﬂf{lﬁ






OEBPS/Image00184.jpg
ag,
SaaSE BELE BT ek Yriprem EERE ||
A
. Kl
— MARETRY A ilx
baasEE RS AN TN INERIERMA = ik
aaSEE =
A s SRR % Z
RCET EgEEL SERIEPTR R & ’ES
£

Eitighe (IRS5E8. 28, M. B, KEdRiERAZEFR)
TR
BB EFEHHRER {EREER RBIEEER

I
&
E
b
W






OEBPS/Image00066.jpg
il = k& = #HF — HE
. HERARF
L £ B Wil wE [

‘ME‘T%“T

s
(EMPA)
M1 M2 M3 M4
& HeFReREn B B
REREM RS BRALIT R A ﬁﬂ(ﬁ;\;ﬁf‘tﬁé&h

KM2 KM3 KM4 e
it TE N2 (IMM) TS it

BB L ﬂ m m ﬂ

SUHBBE R, HA






OEBPS/Image00187.jpg





OEBPS/Image00065.jpg
x MEET | s
) ! i BEIR
W 5 TTHR %5k 45 (=gl
| o

£ —
[ ———— fevafs | L) W€

- R e |

= B o

* zg  |MEE
- T s
M
il N v

| fe e A e
L T —>SEH | g
wl s =
W& B %
25 1) IR
TR RATL

LI






OEBPS/Image00186.jpg
e B4R B
T
AREEEE S, Fk
3 G ] 2
male it e
D), fRfe

W | - RERRPH ST

e | ARMBRE DA, AR * WlE =S sh, S

el o b A

v " A R R E

ﬁfl’&% Q Kbﬁk%ﬁ%%ﬁ% : jj > 1}%]5%%‘1}51%%}%5{‘ = -
B AT s

I e A (7 e 5h) 7R AL





OEBPS/Image00079.jpg
-

4

& | “;/;

FRARGE

RIS

R AESSHY
HHASHE

- SEIRRGZ A
PRI A

« FRIRIUICH

* JREY B

o IR AT AE S

« MR IR
HRET]

- B PR A
- A EAA HL T ) S FEEF) R fE
« FER5 RS I 10 5000 1 g
« FEH 5 PME] S B 4 5 B B
- X S RIS SE AR Y K I






OEBPS/Image00200.jpg
RMNEETINEE AN
[ wA ]O[E%Q#]a[%ﬁﬁiﬁ%ﬁ]a[%5@73%]0[ Y






OEBPS/Image00078.jpg
CPSHIRL FEETA Q AT
(SRS






OEBPS/Image00199.jpg
SHEE SRS

@e Xig&l 5
I
/' 1

RIREI G TAERARUS
=W, MR, BHRE
U7
SIRRN VST

T — P
RIS

SRS
47y
1EE8

EIE &
EFFRREZIERE

5@ TERYS

mmssnERT, ¥ db
focio

SIRR VBT
ZEIRAAERTLR

ASHEOX TR

AEST{E1000 X FESHREN

TETE000 X FESHHR0.1

Jisk=p 1BZNF2km





OEBPS/Image00081.jpg
(2) CATEZ)) AT S i B R S e

ﬁ (1) sy St R4 s
R | | 5y v e 5 o R s

Bl RGP R 5
I

R sl

'%W _'m'

ekl

HORFEHIN & T A SRR





OEBPS/Image00080.jpg
WAL R -
TR E S

SR A ('sgﬁi'-ﬂ"ﬁ”

— AL SR
NFEIE AR T
W, B SPSRL R

Bl WG RGL" TR EEABT
T Time-machineff) A RFIE P 55N
YRR RORASHT

ABEAEIELS

ARSI AT
SRIEOBEKE *
ORGSR B

B
ArBEORE S A
k. PR R






OEBPS/Image00201.jpg
HEERTE

-

CPSAfE BT &N B 4ERE S

41

FEFE + CPS = ZRfEETE

:

HRELFOREANER. 8. FE3THREN

BReFERFEANARMEE %D, ARERKKNEN

L +

+

]
B






OEBPS/Image00192.jpg
HERRS

VT R ATHA

PLC/SCADA&

S BIRRE
ARRE

RhEH
RALR AR
o oY R

B —— ]
i By e (€00
o St rsmporsion ot (€]

Costparameters:

e 4 1€ oy





OEBPS/Image00073.jpg
&= i —— TR ——  £FER

ﬁl A TlER B i ¥
ol

KA P LAY REERCAER], Ll
Tollr=h ARG
e vs RS ™
< v

ST AE Z MR RUREFE |





OEBPS/Image00194.jpg
EHaeisin

2\
wwme AL & &
721 ERTEN SEAL HEHHRR
— C) >15%
- EFREEZEETRRY Ew
IR GAIIE
. g BAHIR = =
. s B 3 BRI Sty B
- SRAYNP-HARDIAIE >10%
)
" e O &
st Sy EEEMGL BRI RS y
- BfIEE, RERTSER); C) ‘T
- SRS, JEET:

3l
- ERURRAR: WORER @ . L o

. fRHERE, BRI niERE  SH





OEBPS/Image00072.jpg
Fpig
B
A

g
EFRE






OEBPS/Image00193.jpg
TCoRMEHERE 422 B e () 8 A T 38k 4T
BYEP A 50 977 RMB

IRAGCTRENE - 3846 STV SR AR B /N LA S
BYE A 37 637 RMB

53 38 40 39 43 50 60
i | il wiss |l |
3716246 41 38140 46 56% 6162
w2 B0 i ‘ il I I | i
: ! ! {45 53 i
” )\55 45 60 43} 56 59 39150 n )\371 41 1525559
BA1 i BT !
i, | L |
IR 2R HIR FABS H2R






OEBPS/Image00075.jpg





OEBPS/Image00196.jpg
EREMAK = HEr + FEaiH+ AN R

0o BREH
s lU E} : - ST
2PHER dr meex e BPREE '
~ ~ ~
» EPEY * INESY & FERTEH
oEPSH ORI oEE/MR
O=FHE L\-‘ ORBRTEHIR t’ [el:vaE
oFREn
s omxE o =
— OREBR [> mwan | & [> mrusen |
©Hif onEER @R
©riaE oEEE [> mregma | o [> mormsma |






OEBPS/Image00074.jpg
I AR AT 1 55 R A
- HIER BRI

RS — R

WERf et — RUGHRRCCARRR RSP





OEBPS/Image00195.jpg
BRI/ Z R BRI/ BRIE EZRIR/ZRIR

Pl

¥ g ¥
9~9~T 69’ \9 9”9\9
) %0/ —9





OEBPS/Image00077.jpg
Visualizablity Variation Value
i SEVEHR. ‘ pin ‘ ’ 1 ‘

(ERE) [Gyeea)
s [Communication Computation Control Comparison | Correlation |( Consequence
GEf) G5) @) () (HI%tE) || (H#XBRHE)
- ToT Embedded Cloud Actustor Resource chlaﬁonsmp ‘ Reference ’
(ERR) Intelligence || Computing | | (3147144 CKIR) [€33) &%)
BAXER) || (=150 : 4






OEBPS/Image00198.jpg
PTA: 18:15 PTA: 18:45
ETA: 19:00 ETA: 19:30

Q ©

PTA: 19:30
ETA: 20:00

Q

= o @ Q
o o

. PTA: 19:30 PTA: 18:45 PTA: 18:15
W73 ETA: 18:35 ETA: 19:10 ETA: 19:50





OEBPS/Image00076.jpg
1

HEHZSTRIY Comparison Corrclation Conscquence
Pk (HARHE) (P 51E) (HIARERTE)

SEIRETRIY Resource Relationship Reference
JEAT LR CRIE) (RF) (B%)






OEBPS/Image00197.jpg
2 yars CepREll e

7 w
ot a Az 5 “ < Namcncoty
Categ 2
=
LA
=ta ©  memmin "
Pl v 1
e wizznn
' a8
. 3 o ) e . i
a0 8 aBewET s 1 . ¥ HEEAS e 2 amvexn ~9, 3 D\ 4






