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一、无线局域网在全球的发展


无线局域网（WLAN，Wireless LocalArea Network）是有线LAN 的无线延伸，亦可作为 LAN 的无线互联。它在低速移动工作环境下，主要解决“最后 100 米”的接入问题。在宽带无线接入的网络链中被称为“无线城域网（WMAN）的毛细血管”，用于点对多点的无线连接，解决用户群内部的信息交流和网际接入，是目前我国重点应用的宽带无线接入技术之一。在国外，IEEE802.11和HiperLan构成了LAN的无线接入标准。

无线接入网络技术由澳洲政府的研究机构CSIRO在20世纪90年代发明并于1996年在美国成功申请了无线网技术专利（US Patent Number 5 487 069）。发明人是悉尼大学Dr John O'Sullivan领导的研究小组，他被尊称为“Wi-Fi之父”，并获得了澳洲的国家最高科学奖和欧洲专利局颁发的2012年欧洲发明者大奖。澳洲政府收取了世界上几乎所有电器电信公司（包括苹果、英特尔、联想、戴尔、AT&T、索尼、东芝、微软、宏碁、华硕等）的专利使用费。2013年底 CSIRO 的无线网专利过期。

1997年IEEE应用这一专利编制发布无线局域网802.11标准，经过17年的发展大体可分为3个阶段。

（1）1999年颁布2.4GHz的802.11b，2000年颁布5GHz的802.11a，2003年颁布2.4GHz的802.11g，802.11a/g均采用OFDM技术，最高数据速率达到54Mbit/s。

（2）2009年颁布2.4GHz/ 5GHz的802.11n，采用OFDM+MIMO 技术，最高数据速率达到600 Mbit/s。

（3）2011年草案的5GHz的802.11ac，采用增强OFDM+MIMO技术，最高数据速率达到7Gbit/s。

WLAN摆脱了线缆的束缚，带给人们更多的自由和便利，同时移动性的引入、位置的引入，让WLAN和应用非常紧密地结合在一起。WLAN会给人们带来本质性的变化，真正让IT去改变他们原来的工作方式与生活方式，提升服务质量。它是一个目前几乎所有终端都拥有且每天都在使用的技术，每个人甚至都会拥有多部内置了WLAN技术的产品，用户日后可以通过它进行通信。对于运营商来说，用户可以使用其WLAN网络热点的增值服务，从而达到节省用户流量、分流热点地区数据压力的目的。

得益于互联网的高速发展，除了 ADSL、光纤等有线固定方式之外，无线网络发展也很快，在高速广域促进了3G/4G的发展，在低速局域则促进了WLAN的发展。全球主流电信运营商如英国电信、法国电信等都采用“3G＋WLAN”作为全业务运营的主要模式，一直把WLAN视为3G网络的有效补充，提供覆盖范围更广、带宽更高的数据业务。一方面美国政府首倡波及全球的无线城市的建设，另一方面苹果公司iPhone、iPAD等智能终端的扩展使用，激励了建设成本低廉，数据速率又高的WLAN网络，终端与网络二者相互促进，相得益彰，使得Wi-Fi成为家喻户晓的首选上网方式，促使了iPhone全球蔚为壮观的爆炸式发展，从而改变了人们的工作生活方式，甚至影响了产业布局。最近芬兰总理认为，苹果摧毁了芬兰两大支柱产业，导致经济滑坡。感叹两个冠军倒下，iPhone杀死了诺基亚，iPad杀死了芬兰造纸业！

据IDC WLAN季度报告显示，包括整个消费级和企业级在内的全球无线局域网市场在2014年第一季度同比增长了9.2%。企业级细分市场继续保持稳定的增长速度，较去年同期增长7.7%。从802.11n标准向更新更快的802.11ac标准的过渡正在加速，超出了市场预期。在投入产品化仅仅4个季度之后，802.11ac标准已经占有19%的独立接入点出货量，30%的独立接入点收入，明显要比多年前从 802.11a/b/g向 802.11n 过渡的普及速度更快。这个趋势背后的主要原因是大多数厂商采用的802.11ac接入点的定价与802.11n产品非常接近甚至持平，以及802.11ac产品在高密度环境中自身固有的优点——能将无线与千兆以太网相耦合；可显著增加终端数量；确保每个用户都能得到更好的体验。近期即将推行新版技术标准，让用户在同一运营商的WLAN网间可以自动建立连接，同时智能地选择最佳网络，从而实现了类似于目前移动蜂窝网手机在基站间的信号自动切换连接的效果。从目前技术发展的情况来看，未来在不同区域的覆盖范围也必将不断扩大，完全可以实现大规模地连续地对一个城市甚至国家的全面覆盖。预测全球不久将会拥有超过 1000 万个热点，50亿台电子设备使用，届时，60%以上的数据流量将会从有线接入转移到无线接入，WLAN正在成为用户的首选。


二、WLAN在中国的萌芽


在中国，WLAN应用始于2000年。在2002年上半年，由于公众运营市场和行业用户应用需求的增长，国内市场比较活跃。中国电信的“天翼通”服务、中国网通的“无线伴旅”服务从2002年开始在全国展开。中国电信当时已在全国主要城市铺设1000多个热点，9000多个AP，用户达3.3万；中国网通在全国20个城市铺设1000多个热点；中国移动则从2002年底开始在全国大规模地建设GPRS+WLAN局域网1000多个，AP一万多个，2003年开始商用，用户曾达几万人，并计划2004年在全国范围内再铺设GPRS+WLAN热点1000个；中国联通也在2003年的cdma 2000 1x网络中引入WLAN技术来配合使用。而且，国内运营商与国际运营商开始合作，网通、澳洲电讯、韩国电信、马来西亚Maxis、新加坡Starhub五家发起了全球第一个无线宽频漫游联盟计划，已能实现热点间的无线漫游。据计世资讯的统计，截至2003年年底，国内 WLAN 市场规模为 5.7 亿元，单是无线网卡的销售量就达到了74万片。

在这样一种形势下，西电杰通公司一批有识之士全面分析了WLAN的优势与弱点，WLAN在给用户带来巨大便利的同时，与有线网络不同，也带来了许多安全上的问题。虽然相继采用了 WEP、WPA 等保密措施，但极易被破译，因此认为，我国不应全盘照抄引进，而急需一种新的安全机制来解决WLAN的健康发展问题。基于这一认识，在深入研究了新的安全机制之后，从市场和产业的需求出发，我国组织了无线局域网国家标准的研究和制订工作，重点进行了WLAN国家标准的核心技术——WAPI 机制的构思、开发验证。从起草到颁布历时两年多，期间负责标准起草工作的“宽带无线IP标准工作组”相关成员单位，在信息产业部电子信息产业发展基金、科技部 863、国家发改委高技术产业化示范工程、国家自然科学基金等多个国家项目的大力支持下，本着“公开、开放”的原则，借鉴国外成功经验，研发出符合我国 WLAN 用户利益和产业发展需要的标准关键技术—无线局域网鉴别和保密基础结构（WAPI）。以这个自主创新技术为核心修编 IEEE802.11a/b 而制定了国家标准，于2003年5月12日发布了强制执行的无线局域网（WLAN）国家标准GB15629.11 和 GB15629.1102，分别是无线局域网媒体访问控制和物理层及其扩展的基础性技术规范和它的一项扩展应用技术规范。把国家对密码算法和无线电频率的要求纳入了进来，是基于Wi-Fi标准之上的符合中国安全规范的WLAN标准，拥有自主知识产权。它已由ISO/IEC 授权的IEEE Registration Authority审查获得认可，分配了用于WAPI协议的以太网类型字段0x88b4，这是我国当时在该领域唯一获得批准的协议。


三、泄密频发，要严格贯彻国家标准


我们必须清醒地看到WAPI虽然在国内外都取得了可喜的进展，但还有短板。目前所建WLAN网络都具备WAPI功能，却没有广泛实际应用，还是一个不设防的Wi-Fi 网，就像一个搬进新居的家庭，放着很坚固的门锁不用，任凭小偷潜入。因此出现了蹭网卡、伪基站、伪无线网络等非法手段，黑客犯罪分子花几百元的成本，就可以轻易窃取用户的银行卡、购物网站账户、电子邮件等个人信息和密码。2013年我国发生的大型信息安全事件即有支付宝转账信息、如家等快捷酒店开房记录、中国人寿80万份保单、搜狗手机输入法漏洞、微信漏洞、圆通快递客户信息、东航等航空公司乘客信息等，造成了互联网金融安全、个人隐私、出行安全、受到诈骗等威胁个人生命财产的严重问题，影响了社会的安定团结。近日，央视新闻、人民日报等多家权威媒体官方微博曝光，称一种利用假冒商场、快餐店的免费Wi-Fi的骗术正在流行，通过这种方法，用户手机中的网银可以很轻易地被盗用。扬城一市民最近就遭遇了银行卡上的钱不翼而飞的怪事，U盾、银行卡均在手，账户还绑定了手机短信，密码也没丢失，但银行卡上的钱却不翼而飞了，69笔“隐形”交易记录，让他账户上的6万多元，在两天内仅剩500元。

在这样一种WLAN网络大发展又面临不安全的形势下，要推广WLAN网络部署和应用、同时增强网络安全性和健壮性，就需要从WLAN网络的规划设计做起。杰赛通信规划设计院的规划设计专家以 WLAN 网络规划设计与优化的丰富经验为基础，结合对WLAN技术原理、关键技术的深入探究，撰写了这本书，对WLAN工程实践提供了指导。

理论结合实际是本书的一大特色，本书以WLAN的相关技术原理和关键技术的分析为出发点，通过建立数学模型对目前WLAN的工程设计难点进行定性，定量的分析，从而得出科学，明确的解决方案。尤其是在目前业界甚为头疼的WLAN的容量设计问题上，本书从物理层帧设计、MAC层DCF的状态机设计等关键技术研究出发，通过引入概率分析等数学理论，进行了详细的数学建模分析、推导和计算，成功地给出了WLAN容量设计的量化结果，解决WLAN网络部署中的难题。在提供理论量化分析的同时，本书又结合工程案例，具体分析介绍了WLAN网络的规划设计与优化。

工程技术人员借助本书，能够快速掌握 WLAN 的规划设计与优化要点，解决WLAN网络部署和使用中出现的各种问题；随着WLAN的网络部署更加成熟和便捷，基于WLAN的应用能够更加顺利地推广，WLAN乃至整个移动通信的发展也将从中获益。

我们要认识到，贯彻国标是一项系统工程，在实施过程中难免会出现这样那样的问题；因此建议主管部门组织WAPI产业联盟制订科学，合理，全面的联盟标准与周密地贯彻国标的实施计划，使芯片、设备的开发，测试，认证条件的完善，网络的建设，标准的完善，以至新品的投放，运营商的统一等环节都能有条不紊地进行，才能有效促进我国无线局域网健康快速地发展。


四、自主创新WAPI的机制和特点


WAPI是全新的高可靠性安全认证与保密体制，更可靠的链路层以下安全系统。其认证机制是完整的无线用户和无线接入点的双向认证，身份凭证为基于公钥密码体系的公钥数字证书；采用 192/224/256 位的椭圆曲线签名算法；集中式或分布集中式认证管理，灵活多样的证书管理与分发体制，认证过程简单；客户端可以支持多证书，方便用户多处使用，充分保证其漫游功能；认证服务单元易于扩充，支持用户的异地接入。其加密机制是高强度分组加密算法，采用可控的会话协商动态密钥，可基于用户、基于认证、通信过程中动态更新，安全强度最高。可扩展或升级的全嵌入式认证与算法模块，支持安全的越区切换，支持SNMP网络管理。

WAPI具有诸多重要特点。

（1）用户只要安装一张证书就可在WLAN覆盖的不同地区漫游，方便用户使用。AP设置好证书后，无须再对后台的AAA服务器进行设置，安装、组网便捷，易于扩展。

（2）支持Windows98/2000/XP、Linux及其后续操作系统。

（3）提供与现有计费技术兼容的服务，可实现按时计费、按流量计费、包月等多种计费方式。

（4）满足家庭、企业、运营商等多种应用模式。

（5）在不同场合，应用形式相同，使用方便，用户易接受。


五、WAPI的作用和影响


由于缺乏统一的安全解决方案标准，不同的WLAN设备在启用安全功能时无法互通，严重制约了无线局域网在企业、运营商、政府等市场领域的推广应用。WAPI充分考虑了市场应用模式，分为单点式和集中式两种：单点式主要用于家庭和小型公司的小范围；集中式主要用于热点地区和大型企业，可以和运营商的管理系统结合起来，共同搭建安全的无线应用平台。用户可以在家里、公司、热点地区应用WLAN，互连互通尤为重要。全面采用WAPI可以彻底扭转目前WLAN采用多种安全机制并存且互不兼容的现状，从根本上解决安全问题和兼容性问题。WAPI 的强制实施，将会促进产业的全面发展。这对开拓国内WLAN市场无疑是个巨大的利好消息。

WAPI 新标准实施后会影响到的细分市场有：笔记本电脑，无线热点服务设备（AP、无线网关、无线路由器），无线终端网卡（PC卡、USB接口卡），Wi-Fi手持设备（Wi-Fi手机、Wi-Fi PDA等），基于Wi-Fi的中远程连接设备等，将可能影响到1000多种无线局域网产品。

有关专家认为WAPI安全体制中所形成的系列自主知识产权，具备技术先进性，能适应和满足多种应用环境模式及大规模商用化需求，对推动我国无线网络的应用及产业化具有重大影响。2003年12月份，该技术被信息产业部评为该年度六项重大技术创新之一，这是国内最高水平的技术成果，也是我国极为迫切而重要的一项基础性的先进的国家标准。


六、WAPI遭遇美国的遏制


我国正式推行WLAN国家标准，从2003年5月公布到2004年6月强制实施，有12个多月的准备阶段。显然，我国颁布实施WLAN国家安全标准符合国际惯例，符合WTO的有关协议，是合情合理的，为WLAN在国内的健康发展提供了强有力的安全保障，对现行国际标准严重的安全缺陷进行了补充，为各国用户有效解决了安全隐患，按理应该受到国际社会的欢迎。可是这件事，却在世界上引起了一场轩然大波。先是Wi-Fi的核心成员、一家WLAN芯片厂商明确表示反对这一标准；接着，Wi-Fi联盟主席威胁将停止向中国销售Wi-Fi芯片；后来，美国政府的高层官员甚至发表讲话，认为中国政府制订的这一标准“不合时宜”，致信中国政府要求重新考虑这个决定，予以放弃等。何以美国会如此大动干戈？

首先是WAPI标准的实施将打破美国在无线接入领域的高度垄断，触动了美国以英特尔为代表的垄断势力的核心利益。指责中国是“技术民族主义”，中国不满于相对收益的分配，正在采取试探性手段来挑战现有的体系标准，跑到技术的上游——标准领域去争利益，WAPI虽小，但这个试金石能演变成大问题，必须枪打出头鸟。

其次是WAPI的实施将堵塞美国在WLAN中窃取他国机密的通路，WLAN的安全是受到美国政府的蓄意弱化，明知国防部专家提出的 WPA 标准有问题，却硬要塞入 IEEE802.11i 安全标准中，美国国家安全局（NSA）联手美国标准与技术研究院（NIST）发挥了举足轻重的作用，斯诺登曝光NSA通过NIST在网络安全国际标准中植入漏洞的秘密之后，才使我们恍然大悟：为何对WAPI进行了长达十年的遏制。

在2004年4月举行的中美商贸联委会上，由于美国政府的压力，我国政府为平衡各方面的利益，同意WAPI延期实施，美国网站却别有用心改为无限期延长实施。“无限期”三个字，大大挫伤了国内企业自主创新的信心，导致产业化乏力，应用进展缓慢。原来准备报检产品的十余家厂商包括上海华曼、北京兴唐、南京智达康、广州杰赛等均不得已暂时放弃原定计划，转而等待观望。

事实上WAPI在标准延期强制实施之前，国内的产业链已经渐成雏形，产业准备当时就已能应对市场需求。在芯片研制方面，有些企业如中电华大、六合万通正在研发包括MAC部分、基带部分在内的WLAN 芯片，捷通已经推出了WAPI IP 核。2004年4月8日，国内方正、联想、捷通、明华澳汉等公司的无线局域网卡、无线接入点、无线鉴别服务器等产品通过了CCCi认证。

虽然在2004年中美商贸联委会之后，3C认证偃旗息鼓，WAPI产业整体沉寂，但是，一大批充满责任感和务实精神的人和企业，仍步履坚定地积极推进WAPI的产业化进程，国内产业试图以关键技术创新赢得生存空间的艰难拓荒一直在进行。在这种处境下，WAPI 产业链的核心企业，仍然坚持了对 WAPI 国家标准的实质性投入和推动，在芯片、系统产品、测试平台等方面均取得了稳步发展。符合 WAPI国家标准的产品已经得到了应用，如广州杰赛的产品已经试用于新白云国际机场报关大楼等的无线接入，并于2004年5月17日在广州举办的“通信奥运会”上展出了全套WAPI产品；西电捷通已经在30多个工程项目中采用了WAPI产品。


七、WAPI再次吹响了进军号


2004年底到2005年国务院参事郎志正教授根据调研情况，多次给国家有关部门呈上《关于“无线局域网安全标准”有关问题的建议》。郎志正是WAPI被重新提上日程最重要的推动者之一。在建议呈报之后，引起了国家领导人的重视，历经山穷水尽的WAPI开始峰回路转。

（1）由发改委牵头的WAPI部际联系会议从2005年11月起相继召开。会议对WAPI 的实施时间、实施方案进行了深入的讨论和周密的安排。从此，偃旗息鼓的WAPI再次吹响了进军号。

（2）2006年1月9日，国家密码管理局公布无线局域网国家标准WAPI的加密算法。此举意味着国外厂商也可获得密码算法，降低了进入WAPI市场的门槛，使国外企业不再有借口阻挠。

（3）2006年3月7日，WAPI产业联盟终于揭牌成立。22家从事WLAN领域的芯片设计、系统研发、设备制造和运营服务的联盟成员共同见证了这一历史时刻的盛会。

（4）2006年4月19日，国家发改委召开“2006年信息产业关键技术产业化专项评审会”，共有20多个企业参加WAPI产业化专项评审答辩。说明在中国政府的有力支持下，WAPI得到了国内相关企业的积极支持和参与。

当时，实施WAPI标准的国内产业积极性大大高涨，包括WAPI核心芯片在内的多个WLAN关键芯片开始进行规模生产。在我国巨大市场利益的驱使下，不少公司符合 WAPI 标准的产品正加紧研制，国家 3C 认证工作也继续开展，国内 WAPI完整产业链日益形成并处于快速发展中，产业规模也在不断扩大，出现了群体突破的大好势头。


八、八年奋战迎来光辉前景


WAPI产业群体殚精竭虑经过8年的艰苦奋战，在国内形成了包括标准、芯片、系统、终端、应用、测试和运营在内的完整产业链，首先在2008年北京奥运会信息化建设中得到推广应用。中国电信、中国移动、中国联通三大运营商建设的公共无线局域网都已具备WAPI功能，WLAN已经在运营商小微蜂窝覆盖方案中作为主要的无线覆盖手段之一，都在大力建设完善WLAN网络的建设和覆盖。中国移动采用“四网协同”（WLAN、GSM、TD-SCDMA、TD-LTE）战略，累计投入资金 200 亿元，全国建设了WLAN热点（AP）429万个；中国电信和中国联通将WLAN作为蜂窝移动通信网络的重要补充，加大对WLAN热点的投入和建设。除了在公共宽带无线运营网络中普遍应用之外，正迅速扩展到航空、交通、地铁、旅游、电力、广电、金融、教育以及国防等更多行业。现在几乎所有中等宾馆都可以免费无线上网。2009年，工信部支持WAPI手机上网，增强了国内终端、芯片、器件产业的量产信心，他们纷纷推出手机、笔记本、上网卡、电子书、家庭网关等WAPI产品型号超过7000个，具备 WAPI功能的手机超过3000款，出货量已超过7000万部，芯片出货量累计超过40亿个。特别是2013年国家实施促进信息消费扩大内需的政策，要求到2015年，适应经济社会发展需要的宽带、融合、安全、泛在的下一代信息基础设施初步建成，城市家庭宽带接入能力基本达到每秒 20 兆比特（Mbit/s），部分城市达到100Mbit/s，农村家庭宽带接入能力达到4Mbit/s，行政村通宽带比例达到95%，促使智慧城市建设取得长足进展，两批试点城市有193个，仅国家开发银行将提供不低于800亿元的投融资额度。在国家政策的激励下，WLAN成为移动互联时代主流接入方式之一，无论在运营商市场还是企业市场，都正在以前所未有的速度迅猛增长。WAPI产业联盟也在发展壮大，已有国内外成员90家。在广泛应用实践的基础上，国家正在试点组织联盟标准，WAPI 产业联盟是首批入选单位。联盟标准是由宽带无线IP标准工作组和WAPI产业联盟一起，依据发展的需求提出并组织编制的，都经过严格的标准化编制程序，所有这些标准都是国家标准的有效补充，并且在现实产品中得到应用。例如，围绕怎样将 WLAN 应用到飞机、列车，编制了CBWIPS/Z 005-2014《机载无线局域网设备的接入要求和测试方法》和 CBWIPS/Z 010-2014《轨道交通车载无线局域网设备的接入要求和测试方法》。这些标准必将促进WLAN在这些场景的应用。今后整个产品线也将会转向千兆级802.11ac，WLAN的应用将越来越广泛，可以说是“无WLAN不智能”，预计到2015年，市场上发货的15亿部手机中，将有12亿部具备WAPI芯片，这将呈现井喷式的发展。

在国际上，WAPI 为中国的标准创新争取到了一定的平等权利，逐渐获得了认可与尊重。2009年在ISO/IEC JTC/SC6东京会议上，WAPI获美、英、法等十多个与会国家成员体一致同意，将以独立文本形式推进为国际标准。2010年6月，虎符TePA在ISO/IEC中以全票通过，正式成为国际标准，这是我国在信息安全领域的第一个国际标准，也是全球范围内推出的唯一新技术。虎符 TePA 是三元对等鉴别架构，采用在线可信第三方的实体鉴别机制，通过5次传递流程，实现实体间的双向身份鉴别，可以有效阻止不符合安全要求的终端访问网络，也能避免终端接入不符合安全要求的网络。由于虎符 TePA 具有适用性广、扩展性强的特点，可广泛应用于物联网、接入网等各种有线和无线网络，因而荣获世界知识产权组织和国家知识产权局联合颁发的第12届中国专利金奖。今年WAPI在美国获得授权，原本只需要3年左右的时间申请，却足足拖了8年！对此，中央电视台进行了《WAPI技术打破美国无线网络技术垄断》的专题报道，指出美国的安全战略是一种不对等的战略，它故意让Wi-Fi弱化其安全保护技术，才有利于植入后门。
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前言




21世纪，随着信息化技术的飞跃发展，数据通信已经超过了话音通信，占据了通信业务的第一把交椅。而在数据通信的发展当中，以IEEE 802.11为主的WLAN，以其快速的接入（目前最高速率已经超过300 Mbit/s）、简单快捷的安装设置（与3G、4G的基站相比）、低廉的通信费用（由于节省了通信基础设施建设所形成）等特点，依托现有四通八达的通信网络，从诞生之日开始就得到了充分的重视，发展十分迅猛。目前全球WLAN在数据通信（尤其是互联网应用）方面的应用已经远远超过了3G、4G等其他数据通信系统，居于数据通信的首位。伴随着WLAN的快速发展，由于其自身技术特点所造成的大量问题接踵而来，如干扰问题、信道阻塞问题、用户效率达不到要求等，而要解决这些问题，就要了解WLAN的技术本身，并且分析出各种问题与技术之间的关系，从而解决WLAN在应用过程中出现的各种问题，为WLAN的顺利应用铺平道路。

本书的写作宗旨，就是针对目前WLAN在应用过程中出现的各种常见问题，从WLAN的内在技术入手，以WLAN的技术理论为基础，结合具体的WLAN的应用实际，给广大的WLAN的工程技术人员，提供一本能从理论指导WLAN的工程实践（如WLAN的网络规划与配置、WLAN的故障检测以及WLAN的网络优化）的技术手册。

本着这个宗旨，本书共分5章呈现给读者。第1章首先通过WLAN的概念、WLAN与其他通信系统的区别以及WLAN的应用与发展，说明了WLAN在数据通信中的地位以及未来的发展趋势。然后通过对WLAN 的主流：IEEE 802.11 整个家族的分类概括，将IEEE 802.11 WLAN 全部技术的脉络展示给大家，使读者对IEEE 802.11 WLAN 的技术全貌有清晰的认识。

第2章在第1 章的基础上，针对与IEEE 802.11 WLAN 的规划设计和应用密切相关的WLA N的物理层、MAC 层以及信息安全方面的关键技术展开论述，特别是对MAC层的关键技术进行较为深入的分析，为下面的WLAN的网络规划设计的数学建模奠定了理论基础。

第3章描述了在WLAN网络中常见的各种设备以及选择这些设备所必须具备的各种技术参数条件。为用户的WLAN设备的选择提供了技术指引。

第4章以第2章的关键技术为基础来建立相应的数学模型，通过详细的理论分析、推导和计算的方式，量化了WLAN的网络覆盖设计和容量设计，解决了WLAN容量设计在业界一直存在的难以量化的难题，为WLAN的容量设计铺平了道路。同时结合具体的工程实践，给出具体的WLAN工程规划案例，为WLAN的规划与设计提供了理论与实践相结合的详尽指导。

第5章对于用户在WLAN的使用过程中存在的各种常见问题，给出了较为详尽的分析、查找的途径，并以此为出发点，详细描述了对现存的WLAN网络进行优化的方法、手段以及完整过程，给用户的WLAN网络优化提供了详细的指导。

第6章作为本书的最后一章，对WLAN的未来发展趋势和应用做了前瞻性的展望，从应用的角度，指出了WLAN的未来发展方向。

总而言之，本书可看成一本偏重于WLAN工程实践（网络规划设计和网络优化）的技术指导手册，但同时，它又将技术指导与WLAN自身的关键技术相结合，并且通过数学模型量化的方法，使WLAN的工程实践的技术指导做到有据可依、有的放矢。

由于 IEEE 802.11 是一个非常庞大、分支较多、发展很快的技术标准簇，作者的网络规划设计、优化的经验还不丰富，且由于篇幅所限，无法将 IEEE 802.11 的相关技术全部展开论述，因此书中若有遗漏和不当之处，欢迎广大读者提出批评和指正意见，并希望广大同人共同探讨。

广州杰赛通信规划设计院

2014年11月24日
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第1章 概述







1.1 各种无线网络技术分类







1.1.1 什么是无线网络




无线网络，是指通过无线传输媒介建立的语音和数据网络，传输媒介有无线电波、红外线和激光。它与有线网络的用途十分类似，它们之间最大的不同在于传输媒介的不同。

红外线作为无线传输媒介，由于其信息的传播方向为定向，载波的功率受限，而且载波在传输过程中非常容易受到阻断和干扰，因此红外线无线网络的应用受到很大的限制。

激光也是一种无线传输媒介，其行进路线同样为直线（定向），同时激光穿透障碍物的能力很差，遇到障碍时容易产生各种折射和反射，容易受到天气因素的影响，因此，激光无线网络的应用也未能得到普及。

无线电波的穿透力强，全方位传输，不局限于特定的方向，传输功率调整方便，抗干扰措施齐备，各种器件的制造和研发技术成熟，相应配套的技术标准也较完善，因此和红外、激光相比较，使用无线电波作为传输媒介成为无线网络的主流。因此本书以下章节都以使用无线电波作为传输媒介的无线网络为描述对象。






1.1.2 无线网络的分类




无线网络按照其覆盖的范围的大小分为广域网、城域网、局域网以及个域网4大类。

1．无线广域网（WWAN）

WWAN由各种移动通信系统组成，这些移动通信系统主要分为公用移动通信系统与专用移动通信系统两大类。

（1）公用移动通信系统

公用移动通信系统主要包括已经成为过去的第一代移动通信系统（1G系统），目前正在使用的第二代移动通信系统（2G系统）和第三代移动通信系统（3G系统），以及正在逐步进入规模商用的LTE移动通信系统等。

① 第一代移动通信系统（1G系统）。

第一代移动通信系统，主要采用模拟技术和频分多址技术，覆盖地区超过50 km，仅能以半双工模式提供语音服务，使用120 kHz带宽。第一代系统不能进行长途漫游，只能是一种区域性的移动通信系统。第一代移动通信有很多不足之处，比如容量有限、制式太多、互不兼容、保密性差、通话质量不高、不能提供数据业务、不能提供自动漫游等，目前已经基本退出使用。

② 第二代移动通信系统（2G系统）。

第二代移动通信系统的典型特征是信令和语音信道都采用数字式，主要包括GSM和IS95等通信系统。GSM是欧洲电信标准组织ETSI制订的一个数字移动通信标准，GSM（Global System for Mobile Communications）是全球移动通信系统的缩写。它的空中接口采用时分多址技术。自20世纪90年代中期投入商用以来，被全球超过100个国家采用。

GSM具有以下优缺点。

优点：

• 具有开放的接口和通用的接口标准；

• 能够保护用户权利和加密传输信息；

• 可以支持多种业务；

• 抗干扰能力强，覆盖区内通信质量好。

缺点：

• 系统容量有限；

• 话音编码质量不够高；

• 终端接入速率有限，对分组业务支持能力较弱；

• 切换功能较差。

③ 第三代移动通信系统（3G系统）。

第三代移动通信系统（3G）是指目前已经广泛应用的、支持高速数据传输的蜂窝移动通信技术。3G 服务能够同时传送声音及数据信息，速率一般在几百千比特/秒以上，它是将无线通信与国际互联网等多媒体通信结合的新一代移动通信系统，目前3G存在3种标准：cdma2000 1x Ev-DO、WCDMA和TD-SCDMA。

3G系统与2G的主要区别是在传输数据的速度上的提升，它能够在全球范围内更好地实现无线漫游，并处理图像、音乐、视频流等多种媒体形式，提供包括网页浏览、电话会议、电子商务等多种信息服务，同时考虑与已有第二代系统的良好兼容性。为了提供这种服务，3G网络能够支持不同的数据传输速度， ITU 为 3G 通信系统最初制定的目标是：在室内、室外和行车的环境中能够分别支持至少 2 Mbit/s（兆比特/秒）、384 kbit/s（千比特/秒）以及 144 kbit/s 的传输速度（此数值根据网络环境会发生变化）。

3G系统在具备上述优点的同时，也存在以下明显的缺点。

• 系统为了与 2G 系统兼容，整个系统划分为电路域和分组域，因而造成整个系统的架构从接入侧到网络侧的结构过于复杂，系统的扩展性和维护性受到较大的影响。

• 终端侧的接入速率对于高速的多媒体业务的支撑能力依然不足。

但是3G系统在发展过程中，其技术已经远远超过了当初ITU所制订的3G通信系统的目标和要求，目前3G 通信系统的最新技术成果是HSPA（HSPA+已经归为4G技术），HSPA由WCDMA演变发展而来，在WCDMA的基础上，采用新的信息编码技术、信道结构和重传技术、小区测量技术以及基于 Node B 的快速调度技术，使得HSPA的通信链路的上行速率可达5.76 Mbit/s、下行速率可达14.4 Mbit/s。

HSPA技术已经在上述技术基础上继续向前发展，目前已经发展到了HSPA +的阶段，引入了64QAM、DC、MIMO等技术，使得WCDMA网络的峰值速率性能得到不断提升和增强。

④ LTE 移动通信系统。

LTE（Long Term Evolution）是长期演进发展的移动通信系统的缩写，目前它处于从第三代移动通信系统向第四代移动通信系统过渡的阶段。LTE能够以100 Mbit/s的速度下载应用，比拨号上网快 50 倍，上传的速度也能达到 50 Mbit/s，并能够满足几乎所有用户对于无线服务的要求。

LTE 手机可以提供高性能的汇流媒体内容，并通过 ID 应用程序成为个人身份鉴定设备。它也可以接收高分辨率的电影和电视节目，从而成为合并广播和通信的新基础设施中的一个纽带。此外，4G的无线即时连接等某些服务费用会比3G便宜。还有，4G有望集成不同模式的无线通信——从无线局域网和蓝牙等室内网络、蜂窝信号、广播电视到卫星通信，移动用户可以自由地从一个标准漫游到另一个标准。

LTE是在3G的基础上，通过对整个系统结构的优化（废除了3G中的电路域和分组域的设计）以及系统接入侧的技术更新（OFDM+MIMO 技术的应用）而实现的。要做到这一点，就必须克服许多困难。因此ITU将LTE（长期演进评估）技术作为实现 4G的一个过渡，按照习惯，人们就将其称为 3.9G。而在2012年，ITU将LTE-A（LTE-Advanced，是LTE技术的后续演进）技术标准确定作为4G的最终技术标准。

LTE-A的技术特点：

• 最大带宽：100 MHz；

• 峰值速率：下行1 Gbit/s，上行500 Mbit/s；

• 峰值频谱效率：下行30 bit/s/Hz，上行15 bit/s/Hz；

• 针对室内环境进行优化；

• 有效支持新频段和大带宽应用；

• 峰值速率大幅提高，频谱效率有效改进。

（2）专用移动通信系统

专用移动通信系统通常是指专门应用在铁路、公安、消防和矿山等特殊的专用领域，并为这些领域的客户提供生产调度、应急指挥等实时性要求很高的通信服务的移动通信系统。

专用移动通信系统以数字集群通信系统为代表，其中应用广泛的主流技术是TETRA技术体制。

由于专用移动通信系统应用范围限制，它的发展远远滞后于公用移动通信系统。以TETRA的发展为例，目前广泛应用的是TETRA的第一代通信体制，它以话音服务为主，通过组呼、群呼等特殊的调度功能，满足专用领域的客户需求；由于通信带宽过窄，它基本上不支持分组数据的应用。未来，TETRA技术正逐步面向用户提供有限的分组数据服务，从第一代技术向第二代技术发展。

2．无线城域网

无线城域网通常是指覆盖范围在同一个城市范围以内的无线网络，无线城域网的技术标准主要有以下几类。

• LMDS（本地多点分布式系统）；

• MMDS（多点多通道分布式系统）；

• WATM（无线ATM协议）；

• 802.16（WiMAX 协议）。

（1）LMDS（本地多点分布式系统）

本地多点分布式系统，工作在20～40 GHz频段，主要使用频率为28 GHz，采用类蜂窝结构，覆盖范围3～10 km。其高频、宽带优势明显，有一定市场，技术成熟，但相关元器件昂贵，而且开发难度大。目前主要有 P-COM、新桥、北电、ALCATEL、LUCENT、HP 有相应产品，在加拿大和美国有商用市场，其他地域应用较少。

本地多点分布式系统的技术特点如下。

• 频段：20～40 GHz；

• 组网方式：点对多点；

• 最大速率：155 Mbit/s；

• 多址方式：FDMA/TDMA；

• 双工方式：FDD/TDD。

（2）MMDS（多点多通道分布式系统）

多点多通道分布式系统，是从无线电缆电视微波传输技术演化而来的，尚未有标准，工作在2.5～2.7 GHz，后扩展到2～4 GHz。工作频宽为200 MHz，能够覆盖50 km的范围，距离有优势，但速度优势不明显，对现有的网络需要改造，综合性价比不高，主要是美国的Spike、Cisco公司有相应的产品。

技术特点如下：

• 频段：2.5～2.7 GHz；

• 组网方式：点对多点；

• 最大速率：10 Mbit/s；

• 多址方式：FDMA/TDMA；

• 双工方式：FDD。

（3）WATM（无线ATM协议）

无线ATM协议定位于城域网接入，主要解决无线接入中的ATM信元传输问题，结构和流程比较复杂，不具备速度优势，性价比不高，支持厂家少。

技术特点如下。

• 频段：5/60 GHz；

• 组网方式：点对点、点对多点；

• 最大速率：25/155 Mbit/s；

• 多址方式：OFDMA/TDMA；

• 双工方式：TDD。

（4）802.16（WiMAX协议）

由IEEE于1999年7月开始运作的无线城域网标准，工作在2～66 GHz，蜂窝式的基站网络，覆盖所有（宽带无线接入）BWA频段，技术比较先进，已经成为无线城域网的主流，后期的市场有很好的前景。

主要技术特点如下。

• 频段：2.4/5 GHz；

• 组网方式：全向；

• 最大速率：11/22/54 Mbit/s；

• 多址方式：CSMA/CA；

• 双工方式：半双工。

3．无线局域网（WLAN）

无线局域网用于解决用户终端最后一英里的接入问题，无线局域网的主要技术标准有以下3类：

• HiperLAN/2（高性能无线电局域网）；

• IEEE802.11；

• HiSWANx。

（1）HiperLAN/2（高性能无线电局域网）

由HiperLAN/全球论坛(H2GF)开发的技术标准，提供了类似IEEE 802.11 的无线局域网技术，目前主要应用在欧洲，支持厂家不多。

技术特点如下。

• 频段：5 GHz；

• 组网方式：各种；

• 最大速率：54 Mbit/s；

• 多址方式：TDMA；

• 覆盖距离：300 m（不加功率放大）。

（2）IEEE802.11

由 IEEE 制定的、应用广泛的无线局域网的技术标准，目前已经成为无线局域网技术标准的主流（后面章节详细介绍）。

技术特点如下。

• 频段：2.4/5GHz；

• 组网方式：各种；

• 最大速率：1～600 Mbit/s；

• 多址方式：CSMA/CA；

• 覆盖距离：300 m（不加功率放大）。

（3）HiSWANx

HiSWANx 是日本 ARAB 的多媒体移动接入通信的 WLAN 系列标准，它包括HiSWANa和HiSWANb两大部分。

HiSWANa工作于5 GHz频段，HiSWANb工作于25/27 GHz频段，速率为6～54 Mbit/s。

4．无线个域网

无线个域网是覆盖距离小于50 m的无线网络，主要有以下两类技术标准：

• HomeRF；

• 蓝牙。

（1）HomeRF

主要应用在家庭范围内，使用无线共享接入协议（Shared Wireless Access Protocol，SWAP），工作频段：2.4GHz，采用跳频体制。

其最大功率是 100 mW，覆盖范围 50 m，提供 1 Mbit/s 和 2 Mbit/s 的速率；在最新的 2.0 版本里，通过使用（宽带跳频）WBFH 技术，可以实现 5 Mbit/s和 10 Mbit/s 的速率。目前支持的设备厂商不多，主要有 Proxim、Mortolora、HP和Intel公司。

（2）蓝牙协议

蓝牙是一种支持设备短距离通信（一般 10 m 内）的无线电技术。能在包括移动电话、PDA、无线耳机、笔记本电脑、相关外设等众多设备之间进行无线信息交换。利用蓝牙技术，能够有效地简化移动通信终端设备之间的通信，也能够成功地简化设备与 Internet 之间的通信，从而使数据传输变得更加迅速高效，为无线通信拓宽道路。

蓝牙采用分散式网络结构以及快速跳频和短分组技术，支持点对点及点对多点通信，工作在全球通用的2.4 GHz频段，数据速率为1 Mbit/s，采用时分双工传输方式来实现全双工传输。








1.2 IEEE 802.11 标准组成




IEEE是电气和电子工程师协会（Institute of Electrical and Electronics Engineers）的缩写，IEEE是在1963年1月1日，由美国无线电工程师协会和美国电气工程师协会合并而成，它被国际标准化组织授权为可以制订标准的组织，设有专门的标准工作委员会，其中有30 000 名义务工作者参与标准的研究和制订工作，每年制订和修订800 多个技术标准。

在IEEE的标准工作委员会当中，比较有名的是IEEE 802委员会，它成立于1980年2月，其任务是制订局域网的国际标准，取得了显著的成绩。

802委员会目前有12个分委员会，他们研究的内容如下。

• 802.1：局域网概述、体系结构、网络管理和性能测量等；

• 802.2：逻辑链路控制协议；

• 802.3：总线网介质访问控制协议及物理层技术规范；

• 802.4：令牌环总线网介质访问控制协议及其物理层技术规范；

• 802.5：令牌环网介质访问控制协议及其物理层技术规范；

• 802.6：城域网MAC介质访问控制协议及其物理层技术规范；

• 802.7：宽带技术咨询组，为其他分委员会提供宽带网络技术的建议；

• 802.8：光纤技术咨询组，为其他分委员会提供光纤网络技术的建议；

• 802.9：综合话音/数据的局域网介质访问控制协议及其物理层技术规范；

• 802.10：局域网安全技术标准；

• 802.11：无线局域网的介质访问控制协议及其物理层技术规范；

• 802.12：100 Mbit/s高速以太网按需优先的介质访问控制协议；

• 802.14：社区公共天线电视（Community Antenna Television，CATV）；

• 802.15：无线个域网；

• 802.16：无线城域网；

• 802.17：弹性分组环。

美国国家标准协会将上述的 IEEE 802 标准作为美国国家标准，本书要描述的802.11标准，就是上述标准系列中针对无线局域网的技术标准。

IEEE 802.11标准包含多个方面，分别针对不同的应用领域，分类如下。

• 物理和MAC 层接入标准；

• 组网标准；

• 信息安全标准；

• 应用优化标准；

• 网络测试与管理标准。

802.11 标准的分类组成如表 1-1 所示，表中的数字大小表示同类别标准公布的先后顺序。


表1-1 802.11的标准分类组成
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表1-1中各项标准的分类概述，具体如下。




1.2.1 物理和 MAC 层接入




物理和MAC层接入有以下标准：

• IEEE 802.11;

• IEEE 802.11b;

• IEEE 802.11d;

• IEEE 802.11a;

• IEEE 802.11p;

• IEEE 802.11g；

• IEEE 802.11n;

• IEEE 802.11ac;

• IEEE 802.11ad。

它们的功能和作用概述如下。

1．IEEE 802.11

全称：The original 1 Mbit/s and 2 Mbit/s，2.4 GHz RF and IR standard。

中文名称：最初的1 Mbit/s和2 Mbit/s速率（的技术标准），应用在2.4 GHz的无线频段和红外频段。

它是IEEE针对WLAN的第一个物理层和MAC层的信息接入/传送技术标准，它工作在 2.4 GHz 频段，在物理层同时支持慢速跳频和直序扩频技术，在 MAC 层采用DCF竞争机制，整体速率只达到1～2 Mbit/s。

2．IEEE 802.11b

全称：Enhancements to 802.11 to support 5.5 and 11 Mbit/s。

中文名称：支持5.5 Mbit/s和11 Mbit/s速率的802.11增强（技术标准）。

802.11b是工作在2.4 GHz频段的、物理层和MAC层的WLAN 信息收/发的技术标准，它在802.11技术标准的基础上，对802.11的直序扩频技术进行了扩充，提出了高速直序扩频技术规范，使最高速率达到11 Mbit/s。

3．IEEE 802.11d

全称：International（country-to-country）roaming extensions。

中文名称：国家之间的国际漫游扩充（的技术标准）。

802.11d是在802.11b的技术基础上，针对不同国家对802.11b使用的频率、带宽、跳频机制下频点选择等的不同限制，在物理层对频率、带宽、跳频机制下的调频表都提供了灵活配置的技术，并且在MAC层对物理层的修改部分，在MAC层的关联部分也做了相应的修改。

4．IEEE 802.11a

全称：54 Mbit/s，5 GHz standard。

中文名称：工作频段为5 GHz，整体速率达到54 Mbit/s（的技术标准）。

802.11a是工作在5 GHz频段的、WLAN 的物理层和MAC层信息接入/传送的技术标准，它在物理层采用了OFDM技术，使得最高数据速率达到54 Mbit/s。

5．IEEE 802.11p

全称：WAVE -WirelessAccess for the Vehicular Environment。

中文名称：车辆环境下的无线接入（的技术标准）。

802.11p是工作在5.9 GHz频段，采用802.11a的OFDM技术的物理层和MAC层信息收/发技术标准，它在802.11a基础上增加了对高速移动情况下通信的技术支持，同时与用于车辆通信的IEEE的std 1609网络通信协议簇、在1609协议簇之上的用于车辆通信和多媒体应用的ISO的CAMML5协议都建立了良好的融合机制，它是车辆专用领域的802.11 WLAN 信息收/发的技术标准。

6．IEEE 802.11g

全称：54 Mbit/s，2.4 GHz standard（backwards compatible with b）。

中文名称：工作频段为2.4 GHz，整体速率达到54 Mbit/s的技术标准（后向兼容802.11b）。

802.11g 是工作在 2.4 GHz 频段的、物理层和 MAC 层的 WLAN 信息收/发的技术标准。它在物理层采用和802.11a类似的OFDM技术，使得整体的数据速率达到 54 Mbit/s；同时，在物理帧头设计和调制编码设计方面依然保持了对 802.11b的向下兼容，即在同一网络中，可以有 802.11g和 802.11b的站点同时在同一个802.11g网络中相互通信。

7．IEEE 802.11n

全称：Higher throughput improvements using MIMO。

中文名称：通过使用MIMO技术，达到更高吞吐量（的技术标准）。

802.11n是可工作在2.4 GHz和5 GHz两个频段的，物理层和MAC层的WLAN信息收/发的技术标准。它在802.11g和802.11a的OFDM的技术基础上，在2.4 GHz和5 GHz 两个频段的物理层均引入多天线的多进多出（MIMO）技术，并将OFDM和MIMO技术相结合，同时在MAC层引入帧聚合技术，使得整体的数据速率提高到600 Mbit/s。而且，在它的物理帧头设计中，依然保持了对802.11b、802.11a、802.11g的向下兼容，使到这3种不同的站点都可以同时在同一个802.11n的网络中相互通信。

8．IEEE 802.11ac

全称：Enhancements forVery HighThroughput for Operation in Bands below 6 GHz。

中文名称：工作在低于6 GHz频段，提供非常高吞吐量增强处理（的技术标准）。

802.11ac是工作在5 GHz频段的、物理层和MAC 层的WLAN 信息收/发的技术标准。802.11ac 在802.11n 的MIMO+OFDM 的技术基础上，将带宽从20 MHz/40 MHz 提高到 80 MHz/160 MHz，并采用比 802.11n 更强的 OFDM 技术（子载波数可达234个）、更高阶的调制编码（256QAM）、更多的空间流技术（最多可同时支持8个空间流）以及更强的MAC帧聚合技术，使整体的数据速率大幅提高，最高可达 3.47 Gbit/s。

2013年12月，802.11ac-2013版本在802.11ac D6版草案的基础上推出，其MAC层的整体速率达到7 Gbit/s。由于还没有通过Wi-Fi 认证测试，可能会存在不稳定的现象，因此802.11ac尚未作为公开标准正式发布，但显然，802.11ac是目前WLAN发展最快的物理层和MAC层接入技术。

9．IEEE 802.11ad

全称：Enhancements for Very High Throughput in the 60 GHz Band。

中文名称：工作在 60 GHz 频段的，提供非常高吞吐量增强处理（的技术标准）。

802.11ad是工作在60 GHz频段的，物理层和MAC层的WLAN 信息收/发的技术标准。它具备以下技术特点。

① 支持高达2.16 GHz的信道带宽，物理层传输速率接近7 Gbit/s；

② 同时采用单载波和OFDM技术；

③ 采用高增益、低复杂度和低处理时延的低密度奇偶校验码；

④ 采用旋转调制、差分调制、扩展QPSK等改进的调制技术；

⑤ 采用波束赋形技术对抗60 GHz频段的高路径损耗；

⑥ 采用增强的安全协议和功率管理技术；

⑦ 支持在2.4 GHz、5 GHz和60 GHz频带之间的快速会话转移；

⑧ 支持与其他60 GHz系统（如IEEE802.15.3c）的共存。

由于其上述特点，IEEE 802.11ad目前在业界被认为是下一代的WLAN的接入标准。






1.2.2 网络组网




网络组网方面有以下两项标准：

• IEEE 802.11s；

• IEEE 802.11u。

它们的功能和作用概述如下。

1．IEEE 802.11s

全称：ESS Mesh Networking。

中文名称：在扩展服务集架构下的全连通网络的组网（的技术标准）。

802.11s 是用于 802.11 WLAN 进行 Mesh 组网的 MAC 协议的技术标准，它通过提供一个树状预置路由协议和一个收敛的 ad Hoc 按需路由协议，以及相应的空时编码的路径耗费算法，解决了WLAN的各个节点在无AP（无中心）的情况下，采用Mesh结构组网时不同网络节点之间的相互访问问题。它包括了MAC协议和路由协议两大部分。

（1）MAC协议部分

MAC协议由以下部分组成：

• Mesh节点的探索与发现；

• Mesh节点的配对管理；

• Mesh节点的安全机制；

• Mesh节点的信标与同步；

• Mesh节点的信道访问协调机制；

• Mesh节点的功率控制；

• Mesh节点不同信道的切换；

• 多地址的MAC帧格式；

• Mesh网络的网关设计；

• Mesh网络的内部拥塞控制。

（2）路由协议部分

路由协议由以下部分组成：

• 按需路由协议；

• 树状预置路由协议。

2．IEEE 802.11u

全称：Interworking with non-802 networks (for example，cellular)。

中文名称：和非802.11网络（如蜂窝网）互操作（的技术标准）。

IEEE 802.11u是规定了802.11 WLAN与其他不同网络间互操作的技术标准，通过802.11u协议，WLAN设备就可以自动连接到接入点而无需用户介入。

802.11u 协议中的一个重要部分是使用接入网络查询协议 (Access Network Query Protocol，ANQP)。在认证之前，移动终端向带有802.11u 功能的AP 发送一个ANQP查询，AP通过广告服务器（Advertisement Server）提供热点的域名和SSID等相关信息。接下来，移动终端检查自己的证书并确认可以连接的漫游服务商列表，移动终端比较自己的列表和从 AP 处获得的漫游列表，这样就可以确定选择哪一个SSID成功地进行身份识别，从而解决了自动选择网络的问题。






1.2.3 信息安全




信息安全标准有以下部分：

（1）IEEE 802.11i；

（2）IEEE 802.11w。

它们的功能和作用概述如下。

1．IEEE 802.11i

全称：Enhanced security。

中文名称：安全强化（技术标准）。

802.11i是802.11 WLAN的安全信息标准。它在MAC层，通过引入临时密钥管理协议（Temporal Key Integrity Protocol，TKIP），将WLAN 信息加密的密钥从WEP使用的固定密钥改为动态密钥，使密钥的强度得到很大的提高。

同时，它还具有以可扩展认证协议(Extensible Authentication Protocol，EAP)为核心的用户审核机制，可以通过服务器审核接入用户的ID，在一定程度上可避免黑客非法接入。

另外，它还规定了一个基于高级加密标准（AES）加密算法的 CCMP（CounterMode/CBC-MACProtocol）标准，这种加密标准支持128、192以及256位的密钥，使得用户的网络安全性得到很大的加强。802.11i是未来WLAN的主要安全标准。

2．IEEE 802.11w

全称：Protected Management Frames。

中文名称：保护管理帧（的技术标准）。

802.11w是一种通过信息安全技术对802.11 WLAN网络中的管理帧提供保护的技术标准，它提供3种类型的保护。

第一种用于单播管理帧，即一个接入点和一个客户端之间的帧。未受保护的单播管理帧可以成为攻击者的有力武器。攻击者则可以利用它来发现网络的布局，找出设备的地点，并且对网络发动更加成功的攻击。802.11w解决这一问题的方法是，使用现有的临时密钥完整性协议（Temporal Key Integrity Protocol）或基于高级加密标准的算法，将现有的数据加密算法扩展到单播管理帧中。

第二种用于一般广播管理帧。802.11w 建议只对此类帧提供防伪造保护，而不提供保密性保护。这种最简单的方式依靠的是一条信息完整性代码，附加在无加密的管理帧上。接入点可以与每一个安全的关联客户端共享一个密钥，包括窃听者在内的所有设备都可以看到这些信息。

第三种用于解除验证和解除关联帧。通过在接入点和客户端上使用一对相互关联的密钥，客户端可以确定解除验证是否有效。






1.2.4 应用优化




应用优化标准有以下部分：

• IEEE 802.11e；

• IEEE 802.11h；

• IEEE 802.11r。

1．IEEE 802.11e

全称：Enhancements：QoS。

中文名称：强化QoS的技术标准。

802.11e是为WLAN的MAC层提供QoS服务的技术标准，它支持语音、视频等多媒体业务在无线局域网中的应用。

它扩展了802.11的MAC层原有的DCF（分布式协调技术）和PCF（点对点协调技术）信道接入机制，形成了EDCA（enhanced distributed channel access，增强的分布式信道接入）和HCCA［HCF controlled channel access，HCF（hybrid coordination functions，混合协调功能）控制的信道接入］规范。前者通过区分不同优先级的 AC接入信道的能力，保障了空口资源依据数据流优先级分配从而增强了DCF机制，并在一定程度上保障了高优先业务的带宽。后者增强了PCF机制，通过QAP（quality of service access point：接入点的服务质量）的集中控制，以轮询方式为QSTA（quality of service station：终端服务质量）分配空口资源，提供改善的访问带宽，并且减少了高优先级业务的延迟。

2．IEEE 802.11h

全称：Spectrum Managed 802.11a (5 GHz) for European compatibility。

中文名称：兼容欧洲的802.11a的频谱管理（技术标准）。

802.11h是为了与欧洲的HiperLAN2相协调而制定的WLAN技术标准，目的在于通过此项技术，减少同处于5 GHz频段的雷达、基站以及其他通信设备对WLAN的干扰。

802.11h通过两种技术来达到上述目的。

一种是动态频率选择（DFS），即接入点不停地扫描5 GHz频段上的雷达、接入点和相关的基站，随时改变自身信道的频率，最大限度地减少干扰，均匀分配WLAN流量；另一种技术是传输功率控制（TPC），通过对场强的测量控制相应的功率输出，这项技术使总的传输功率可以最多减少3 dB。

3．IEEE 802.11r

全称：Fast roaming Working。

中文名称：快速漫游工作的技术标准。

802.11r是用于802.11 WLAN 的移动性管理的技术标准，它在MAC 层提供了网络节点在不同的802.11网络之间进行切换时，进行数据恢复等移动性管理的技术标准和规范。

（1）概述

802.11r 规定了用户终端在同一扩展服务集（Extend Service，ESS）内各个 AP之间进行切换的通信流程（包括验证密钥），实现了基于无线数据和无线语音的快速漫游协议。至于用户终端在不同ESS下的AP之间的切换，则不在802.11r的规定范围之内。

802.11r技术适用于IEEE 802.11i的RSN 和IEEE 802.11e网络，也适用于不支持802.11i的RSN 和IEEE 802.11e网络。

当用户终端发生切换时，应与当前AP断开连接，与新AP建立新的连接，这个过程引起了短暂的连接消失，因此可能导致丢包和上层协议的重传，最终导致切换时延变长。切换时延包括实现 802.11i 中规定的认证时延、密钥交换时延以及重关联时延等。

802.11r 通过新的认证协议、新的密钥管理协议、更快的 PTK算法以及在重关联或者关联之前的资源的预留，尽量让验证和切换的时间压缩到最小限度。

（2）切换的阶段划分

802.11r协议将切换划分为以下3个阶段：

• 目标发现；

• 资源确认和配置；

• 快速切换。

在上述3个阶段中，目标发现是指在用户终端发生切换之前，通过扫描其他的无线信道，发现候选切换的 AP，并筛选出切换的目标 AP 的过程。如果用户终端当前连接支持的业务需要某些的资源，那么切换的目标AP也应该能够具备相应的资源，以支持此业务的切换。

（3）切换的方式

802.11r定义了两种切换方式实现快速切换。

① 基本方式（Basic Mechanism）。

即在重关联阶段才进行资源的分配和其他所需信息的交互。这种方式适用于AP工作在轻负载状态、终端，并且通过Beacon/Probe响应消息获得目标AP的资源状况的场合。在支持IEEE 802.11 的QoS 网络中，AP 通过Beacon/Probe 响应消息中的信息元素（QBSSIE）向终端进行能力通告，其QBSSIE通告信息包括：已经关联的STA数、BSS信道使用情况、允许的接入能力。

② 预先保留资源方式（Pre-ReservationMechanism）。

指在重新关联阶段之前预先进行资源确认和分配。这种机制适用于采用 DS架构网络，且AP变化缓慢或者希望通过明确的AP资源保留来确保业务QoS的场合。






1.2.5 网络测试与管理




网络测试和管理标准有以下部分：

• IEEE 802.11k；

• IEEE 802.11T;

• IEEE 802.11v。

它们的功能和作用概述如下。

1．IEEE 802.11k

全称：Radio resource measurement enhancements。

中文名称：无线资源测量改进（的技术标准）。

802.11k为WLAN提供了进行信道选择、漫游服务和传输功率控制的技术标准。它通过对无线资源管理，让频段、通道、载波等无线资源更灵活动态地调整、调度，使有限的频段在整体运用效益上获得提升。

2．IEEE 802.11T

全称：Wireless Performance Prediction。

中文名称：无线性能预测（的技术标准）。

802.11T是一个WLAN的测试规范技术标准，目前它还在不断地修改完善当中，所以准确地说还是一个没有完全固化的标准，因此以大写字母表示。802.11T 定义了各种应用下的测试标准。主要包括数据、延迟敏感性和流媒体3方面的内容。

① 数据测试。

数据测试包括Web下载、文件传输、文件共享、电子邮件和其他内容。标准规定面向数据的流量通常使用低优先级传送。对于数据应用比较重要的性能测试衡量应包括吞吐速率与传输距离、接入点容量和每个接入点吞吐速率。

② 延迟敏感性测试。

延迟敏感性测试主要针对通过Wi-Fi传输的VoI P应用。标准规定测试这些应用的QoS要求包括：语音质量（延迟、抖动和包丢失）与传输距离、语音质量与网络负载、语音质量与呼叫负载等。

③ 流媒体测试。

流媒体测试包括实时音频/视频流、存储的内容流和组播高清晰度电视流的应用。

802.11T还规定了诸如吞吐量与路径损失、快速基本服务集（BSS）过渡、接收器敏感度，以及接入点容量和相关性能等衡量标准。

3．IEEE 802.11v

全称：Wireless network management。

中文名称：无线网络管理（的技术标准）。

802.11v是一个正在发展当中的WLAN网络管理的技术标准，它为WLAN提供简化网络部署和治理的重要和高效率机制。这项标准规定了在无线基础设施上的要害参数，如确定连接哪个网络接入点等。它对802.11的无线终端设备控制、网络选择、网络优化和统计数据获取与监测都提供了相应的建议。

其中，在负载平衡方面，802.11v建议通过将终端设备引导到具有可用带宽和资源的接入点，使负载平衡变得对用户透明。

在网络部署方面，802.11v建议实现从基础设施进行安全终端配置的功能，这将大大减少大型网络中的部署时间。

同时，802.11v还定义了几种用于控制和提供终端上的各种属性（如操作数据速率和功率治理方案）的 SNMP 式管理信息库（MIB），规范了以无线方式从网络基础设施控制MIB的功能，在此基础上还将提供控制终端上的MIB的机制，从而简化终端配置。








1.3 无线局域网技术的国家标准




无线局域网技术的系列国家标准由西安西电捷通无线网络通信股份有限公司、国家无线电监测中心、国家密码管理局商用密码研究中心、中国电子技术标准化研究所、西安电子科技大学、西安邮电学院、北京长信嘉信息技术有限公司、北京邮电大学、西安交通大学、福建星网锐捷通讯有限公司、联想(北京)有限公司、中兴通讯股份有限公司、广州杰赛科技股份有限公司、深圳市朗科科技有限公司、北京六合万通微电子技术有限公司、TCL 通讯设备(惠州)有限公司、北京中电华大电子设计有限公司、北京方正连宇通信技术有限公司、北京芯光天地集成电路设计有限公司、深圳市熙和科技有限公司、北京邮电电话设备厂等工业和信息化部宽带无线IP标准工作组成员单位联合制订。

上述单位修改采用ISO/IEC 8802.11系列国际标准，加入中国国内规定的无线发射规范和信息安全规范，并且按照汉语的表达习惯重新对原文进行编排，从而形成下面的国家标准。

① GB 15629-11-2003《信息技术系统间远程通信和信息交换局域网和城域网特定要求第 11 部分：无线局域网媒体访问控制和物理层规范》；

② GB 15629-1101-2006《信息技术系统间远程通信和信息交换局域网和城域网特定要求第 11 部分：无线局域网媒体访问控制和物理层规范：5.8 GHz 频段高速物理层扩展规范》；

③ GB 15629-1102-2003《信息技术系统间远程通信和信息交换局域网和城域网特定要求第 11 部分：无线局域网媒体访问控制和物理层规范：2.4 GHz 频段高速物理层扩展规范》；

④ GB 15629-1103-2006《信息技术系统间远程通信和信息交换局域网和城域网特定要求第 11 部分：无线局域网媒体访问控制和物理层规范：附加管理域规范》；

⑤ GB 15629-1104-2006《信息技术系统间远程通信和信息交换局域网和城域网特定要求第 11 部分：无线局域网媒体访问控制和物理层规范：2.4 GHz 频段更高速物理层扩展规范》；

⑥ GB 15629.11-2003/XG1-2006 《信息技术系统间远程通信和信息交换局域网和城域网特定要求第 11 部分：无线局域网媒体访问控制和物理层规范》第1 号修改单。

⑦ 20075519-T-469《无线局域网测试规范》（制定中）。




1.3.1 GB 15629-11-2003




本标准以ISO/IEC 8802.11:1999为蓝本，从中抽取WLAN 的体系结构、功能服务、MAC层的帧的类型和作用部分，并且加上自主的无线局域网信息安全标准WAPI （Wireless LANAuthentication and Privacy Infrastructure，无线局域网鉴别和保密基础结构），替代原有的安全机制已被攻破的IEEE 的WEP（wired equivalent privacy，有线对称加密）机制，构成了无线局域网国标的总则和信息安全部分。

WAPI实现无线局域网中的鉴别和加密，WAPI和 WEP 的详细描述，见本书2.4节。






1.3.2 GB 15629-1101-2006




本标准以ISO/IEC 8802.11:1999补篇1为蓝本，从中抽取5.8GHz频段下信息接入的相关章节，在无线发射规范方面（无线发射功率电平和杂散发射）加入了中国国内的规定，形成了在5.8GHz频段下、采用OFDM技术的信息接入的WLAN的接入标准。

在无线发射规范方面中国国内的规定如下。

（1）发射功率电平


表1-2 中国和美国的发射功率电平
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（2）杂散发射

中国应参照信部无[2002]277 号《关于使用 5.8GHz 频段频率事宜的通知》，美国应参照FCC 15.407。






1.3.3 GB 15629-1102-2003




本标准以 ISO/IEC 8802-11:2005 为蓝本，从中抽取2.4GHz 频段下，1Mbit/s、2Mbit/s、5.5Mbit/s、11Mbit/s 的低速率的信息接入的相关章节，在无线发射规范方面（无线发射功率电平和无线发射功率电平控制）加入了中国国内的规定，形成了在 2.4GHz 频段下，1Mbit/s、2Mbit/s、5.5Mbit/s、11Mbit/s 的低速率的信息接入的WLAN的接入标准。

在无线发射规范方面中国国内的规定如下。

（1）发射功率电平

在中国，最大发射功率小于或等于100mW（EIRP），且无线电发射设备的射频部分与其天线部分必须按照一体化设计和生产。在设置使用时，不得改用其他天线或额外加装功率放大器。具体如表1-3所示。


表1-3 发射功率电平
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（2）发射功率电平控制

最多可提供4种功率电平。有能力发射大于100mW的无线电台应有能力使功率切换回100mW甚至更小。




1.3.4 GB 15629-1103-2006




本标准以ISO/IEC 8802-11:2005为蓝本，从中抽取WLAN 跳频技术描述的相关章节，按照中文的表达方式重新编排，形成 WLAN 的跳频技术规范，其内容与ISO/IEC 8802-11:2005的相应部分符合。






1.3.5 GB 15629-1104-2006




本标准以ISO/IEC 8802-11:2005补篇4为蓝本，从中抽取描述在2.4GHz频段下，兼容802.11b的采用OFDM技术的信息接入的相关章节，在无线发射规范方面（无线发射功率电平和无线发射功率电平控制）加入了中国国内的规定，形成了在2.4GHz频段下，兼容802.11b的采用OFDM技术的信息接入的WLAN的接入标准。

在无线发射规范方面中国国内的规定参见表1-3。






1.3.6 GB 15629.11-2003/XG1-2006




本标准为国家标准GB 15629.11-2003的第1号修改单，考虑到不同安全体制的并存，本修改单对 GB 15629.11-2003 中涉及到无线局域网鉴别与保密基础结构（WAPI）的部分进行了适应性修改。本修改单中采用的WAPI机制已经通过ISO/IEC授权的相关机构审查获得认可，并分配了用于 WAPI 的以太类型字段（EtherType Field）0x88B4 和TCP/UDP 端口号3810。






1.3.7 20075519-T-469《无线局域网测试规范》




本规范中的国家标准规定的是针对符合GB 15629.11系列国家标准的无线局域网系统和无线局域网设备的测试。无线局域网设备测试以GB 15629.11-2003、GB 15629.112003/XG1-2006、GB 15629.1102-2003、GB15629.1101-2006、GB15629.1104-2006对三种无线局域网设备（STA、AP和ASU）的具体技术指标规定为依据，给出了相应的测试方法，包括测试步骤和判定准则。






1.4 无线局域网技术的中国产业联盟标准




无线局域网技术的中国产业联盟标准由工业和信息化部宽带无线 IP 标准工作组和WAPI产业联盟（中国计算机行业协会无线网络和网络安全接入技术专业委员会）共同提出。

宽带无线IP 标准工作组是经中华人民共和国工业和信息化部科技司批准成立，由国内各企、事业单位自愿联合组成，负责开展我国宽带无线IP领域技术标准制修订和研究活动的非营利性技术工作组织。同时，作为 ISO/IEC JTC1/SC6 中国对口技术委员会，宽带无线 IP 标准工作组还负责 SC6（数据通信）技术领域的相关利益方参加有关国际标准化活动。无线局域网技术、相关宽带无线 IP 网络技术以及网络的安全接入技术为其主要工作范围和业务领域。

WAPI 产业联盟是由积极投身于无线局域网产品的研发、制造、运营的企事业单位、团体组成的合作平台。联盟的宗旨是整合及协调产业、社会资源，提升联盟成员在无线局域网相关领域的研究、开发、制造、服务水平，促进无线局域网产业的快速健康发展，实现WAPI标准的推广和应用，保护信息安全，维护消费者利益。WAPI 产业联盟成员单位覆盖“技术研发、标准制定、芯片开发、系统设计、产品制造、系统集成、运营应用”产业链各环节。

截至目前，除去负责制定的国家标准外（见1.3 无线局域网技术的国家标准章节），由宽带无线IP标准工作组和WAPI产业联盟（中国计算机行业协会无线网络和网络安全接入技术专业委员会）共同发布的无线局域网技术相关的产业联盟标准如下。

① CBWIPS-Z 010-2009《WAPI多信任证书实施技术》；

② CBWIPS-Z 011-2010《无线局域网接入点技术要求与测试方法》；

③ CBWIPS-Z 012-2010《无线局域网接入控制器技术要求与测试方法》；

④ CBWIPS-Z 013-2010《无线局域网站点技术要求与测试方法》；

⑤ CBWIPS-Z 014-2010《无线局域网鉴别服务器技术要求与测试方法》；

⑥ CBWIPS-Z 016-2010《无线局域网WAPI安全协议符合性检测规范》；

⑦ CBWIPS-Z 017-2010 《无线局域网产品工程化实现指南第 1 部分 WAPI与IEEE 802.11n》；

⑧ CBWIPS-Z 018-2010《无线局域网产品工程化实现指南第2部分 WAPI与IEEE 802.11e》；

⑨ CBWIPS-Z 019-2010《证书颁发实体与证书鉴别实体消息传递规范》；

⑩CBWIPS-Z 020-2010《无线局域网设备用户界面工程化实现指南第1部分：移动用户终端》；
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 CBWIPS-Z 021-2010《无线局域网网络设备标识规范》；
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 CBWIPS-Z 022-2010《无线局域网证书鉴别漫游规范》；
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 CBWIPS-Z 024-2011《无线局域网WAPI安全协议符合性测试规范》第1号修改单；
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 CBWIPS-Z 025-2011《WAPI证书管理第2部分证书/私钥存储和使用技术》；
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 CBWIPS-Z 001-2012《无线局域网网状网技术规范》；
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 CBWIPS-Z 002-2012《无线局域网WAPI安全协议符合性测试规范》第2号修改单；
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 CBWIPS-Z 003-2012《管理帧保护技术规范》；
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 CBWIPS-Z 005-2012《无线局域网可视电话技术规范》；
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 CBWIPS-Z 006-2012《无线局域网用户口令设置要求》；
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 CBWIPS-Z 007-2012《WAPI证书管理第5部分：证书格式范例》；
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 CBWIPS-Z 008-2012《无线局域网可视电话测试指南》；
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 CBWIPS-Z 001-2014《无线局域网优化规范》；
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 CBWIPS-Z 002-2014《无线局域网产品工程化实现指南第 6 部分 WAPI 与IEEE 802.11p》；
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 CBWIPS-Z 003-2014《无线局域网产品工程化实现指南第 2 部分 WAPI 与IEEE 802.11e》第1号修改单；
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 CBWIPS-Z 004-2014《无线局域网产品工程化实现指南第 1 部分 WAPI 与IEEE 802.11n》第1号修改单；
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 CBWIPS/Z 005-2014《机载无线局域网设备的接入要求和测试方法第1部分总则》；
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 CBWIPS/Z 006-2014《机载无线局域网设备的接入要求和测试方法第2部分接入点》；
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 CBWIPS/Z 007-2014《机载无线局域网设备的接入要求和测试方法第3部分鉴别服务单元》；
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 CBWIPS/Z 008-2014《机载无线局域网设备的接入要求和测试方法第4部分站点》；
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 CBWIPS/Z 009-2014《机载无线局域网设备的接入要求和测试方法第5部分更高安全模式要求》；
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 CBWIPS/Z 010-2014《轨道交通车载无线局域网设备的接入要求和测试方法第1部分：总则》；
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 CBWIPS/Z 011-2014《轨道交通车载无线局域网设备的接入要求和测试方法第2部分：接入点》；
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 CBWIPS/Z 012-2014《轨道交通车载无线局域网设备的接入要求和测试方法第3部分鉴别服务单元》；
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 CBWIPS/Z 013-2014《轨道交通车载无线局域网设备的接入要求和测试方法第4部分：站点》；
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 CBWIPS/Z 016-2014《无线局域网消息封装扩展要求》；
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 CBWIPS/Z 017-2014《无线局域网信息元素扩展要求》；
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 CBWIPS/Z 018-2014《信息技术 系统间远程通信和信息交换局域网和城域网 特定要求第11部分：无线局域网媒体访问控制和物理层规范：会聚无线控制技术规范》。

具体描述如下。




1.4.1 CBWIPS-Z 010-2009




本技术文件规定了在WAPI安全机制下，多信任证书的实施过程，即信任多个鉴别服务器情况下的接入流程和帧格式构造以及检测验证的内容。






1.4.2 CBWIPS-Z 011-2010




本技术文件规定了无线局域网接入点的功能、性能以及空中接口物理层等的技术要求与测试方法。这里的无线局域网接入点指的是符合GB 15629.11系列国家标准的，具备WLAN节点功能，并通过无线媒体为其他节点提供接入和其他访问功能的设备。






1.4.3 CBWIPS-Z 012-2010




本技术文件规定了无线局域网接入控制器的功能、性能、操作管理维护等的技术要求与测试方法。






1.4.4 CBWIPS-Z 013-2010




本技术文件规定了无线局域网终端设备的功能、性能以及空中接口物理层等的技术要求与测试方法。这里的终端设备特指符合GB 15629.11系列国家标准的、具备WLAN节点的MAC和物理层接口的无线局域网终端设备。






1.4.5 CBWIPS-Z 014-2010




本技术文件规定了在无线局域网的安全机制中，无线局域网鉴别服务器的功能、性能、操作管理维护等的技术要求和测试方法。






1.4.6 CBWIPS-Z 016-2010




本技术文件规定了符合GB 15629.11系列标准的WLAN设备在无线局域网安全机制中的基本功能实体（站点、接入点和鉴别服务单元）所必须满足的无线局域网鉴别与保密基础结构的技术要求和对应的测试方法。






1.4.7 CBWIPS-Z 017-2010




本技术文件规定了WAPI与IEEE802.11n融合的工程化实现的关键问题说明，包括服务质量控制字段如何处理、WPI 完整性校验的数据组成、WPI 的 A-MSDU封装、WPI的A-MPDU封装、数据分组序号PN和重放计数器等内容。






1.4.8 CBWIPS-Z 018-2010




本技术文件规定了WAPI与IEEE802.11e融合的工程化实现的关键问题说明，包括WPI加密过程中服务质量控制字段如何处理和WPI完整性校验的数据组成等内容。






1.4.9 CBWIPS-Z 019-2010




本技术文件规定了无线局域网鉴别与保密基础结构(WAPI)中证书颁发实体与证书鉴别实体消息传递的服务接口、消息内容和数据格式等内容。






1.4.10 CBWIPS-Z 020-2010




本技术文件规定了作为无线局域网设备一种具体形式的移动用户终端的 WAPI功能用户操作界面要求，适用于Windows Mobile/CE、Brew、Linux、Android、Symbian等操作系统。






1.4.11 CBWIPS-Z 021-2010




本技术文件规定了符合 GB15629.11 系列标准的无线局域网中网络设备的命名规则。






1.4.12 CBWIPS-Z 022-2010




本技术文件规定了在无线局域网的安全机制中，WAPI 证书漫游鉴别的协议流程、协议处理和帧格式等技术内容。






1.4.13 CBWIPS-Z 024-2011




本修改单是对技术文件CBWIPS/Z 016-2009《无线局域网WAPI 安全协议符合性测试规范》的完善，使其适用于符合GB 15629.11 系列和802.11n 标准的无线局域网设备，用于检验厂商符合GB 15629.11系列和802.11n 标准的无线局域网产品是否符合WAPI 安全协议，以确保无线局域网产品能够提供鉴别和保密通信，并且与其他厂商的无线局域网产品之间具有良好的WAPI 安全协议互通性。本修改单为CBWIPS/Z 016-2009的第1号修改单。

本修改单修改内容说明如下。

① 在技术要求中增加ESSID，修改数据速率，支持GB15629.1101，GB15629.1102， GB15629.1104；

② 802.11n,修改IBSS 的技术要求；

③ 性能检测的测试步骤中增加对802.11n的支持；

④ 增加对802.11n支持的STA 单播性能检测表和测试步骤及判别标准；

⑤ 增加对802.11n支持的组播性能检测配置表；

⑥ 性能测试步骤中增加模式用于支持 802.11n,并增加对判别标准中 GT 的说明；

⑦ 增加对移动终端性能检测在802.11n模式下的吞吐量判决标准；

⑧ 增加对802.11n支持的AP 单播性能检测表和测试步骤及判别标准；

⑨ 增加对802.11n支持的组播性能检测配置表及测试步骤和判别标准；

⑩增加符合 WAPI 安全协议的 AP 的技术要求 7 中增加 802.11n 的下行吞吐量和上行吞吐量要求；
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 增加符合 WAPI 安全协议的 STA 的技术要求 6 中增加 802.11n 的下行吞吐量和上行吞吐量要求；
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 增加STA的负面测试；
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 增加AP的负面测试；
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 增加AS的负面测试；
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 修改密钥更新功能的测试目的，测试步骤和预期结果。






1.4.14 CBWIPS-Z 025-2011




WAPI证书/私钥的存储介质包括独立安全介质和开放介质两大类。本规范定义了独立安全介质的安全存取、安全分发和安全应用相关内容，具体如下。

① 证书/私钥的安全存取技术，包括文件格式、存取控制条件、存取操作命令。

② 证书/私钥的安全分发技术，包括证书/私钥文件的申请、生成、更新、吊销流程中，独立安全介质和证书颁发设备的交互接口。

③ 证书/私钥的安全应用技术，包括WAI 功能在独立安全介质和终端之间的划分，WAI 执行过程中，终端和独立安全介质的交互接口。






1.4.15 CBWIPS-Z 001-2012




本规范以 802.11s 为蓝本，规定了局部区域范围内用于固定式、便携式与移动站之间以网状网方式无线连通的媒体访问控制层规范。其内容包括：

① 无线局域网网状网的体系结构；

② 无线局域网网状网的MAC 服务；

③ 无线局域网网状网涉及的帧格式；

④ 无线局域网网状网的安全策略；

⑤ 无线局域网网状网的MAC 子层功能；

⑥ 无线局域网网状网的MAC 子层管理实体，具体包括网状网的信标与同步、网状网的功率管理、网状网的发现与链路管理、网状网的终端切换机制；

⑦ 无线局域网网状网的路由机制。






1.4.16 CBWIPS-Z 002-2012




本修改单是对工作组指导性技术文件 CBWIPS/Z 016-2009《无线局域网 WAPI安全协议符合性测试规范》的完善，使其适用于符合 GB 15629.11 系列和 802.11n标准的无线局域网设备，用于检验厂商符合 GB 15629.11 系列和 802.11n 标准的无线局域网产品是否符合WAPI安全协议，以确保无线局域网产品能够提供鉴别和保密通信，并且与其他厂商的无线局域网产品之间具有良好的WAPI安全协议互通性。本修改单为CBWIPS/Z 016-2009的第2号修改单。

本修改单修改内容说明如下：

① 修改了AP 检测的性能测试中，部分性能结果判别标准；

② 修改了第八章和附录D 中章节标题名称，以及检测内容的称谓；

③ 在第八章和附录D 中，增加了协议完整性测试的部分测试内容。






1.4.17 CBWIPS-Z 003-2012




本标准主要内容是：在原有 GB15629.11 系列国家无线局域网标准基础上增加了管理帧保护技术，从而确保无线局域网能够提供更安全高效的无线连接。






1.4.18 CBWIPS-Z 005-2012




本标准明确规定：

① 无线局域网可视电话的基本系统结构、模型及应用场景；

② 无线局域网可视电话系统提供的功能和服务；

③ 无线局域网可视电话的各个功能模块的配置和性能；

④ 无线局域网可视电话所使用的协议；

⑤ 访问控制、呼叫控制及媒体传输采用的安全标准；

⑥ 与UMTS 互通和管理接口。






1.4.19 CBWIPS-Z 006-2012




本标准对调用 GB15629.11 系列国家标准 WAPI的非默认接入方式（预共享密钥PSK）、无线局域网接入点AP的管理界面、无线局域网鉴别服务单元ASU的登录界面和无线局域网 AP 控制器的登录界面等口令相关功能提出了具体的技术要求，以便无线局域网设备、系统和应用的实现能够更有效地抵御猜测、暴力破解和字典攻击。






1.4.20 CBWIPS-Z 007-2012




本标准根据GB/T 20518-2006所规定的X.509数字证书的基本结构，进一步描述了符合WAPI协议产品所使用的X.509数字证书中应包含的数据项及其定义，并且列举了具体的数字证书编码范例。






1.4.21 CBWIPS-Z 008-2012




本标准规定了无线局域网可视电话终端设备的基本功能、扩展功能、音视频编解码、音视频同步、信令流程等内容的测试方法。






1.4.22 CBWIPS-Z 001-2014




本规范适用于运营商已建设的无线局域网网络系统优化，规定了无线局域网网络优化流程，无线局域网网络评估指标和无线局域网网络测试方法，并针对无线局域网网络测试中发现的问题进行分析，提出具体的优化方法，以保障无线局域网络高性能正常运行。






1.4.23 CBWIPS-Z 002-2014




本技术文件规定了WAPI与IEEE802.11p融合的工程化实现的关键问题说明。






1.4.24 CBWIPS-Z 003-2014




本修改单是对工作组指导性技术文件CBWIPS-Z 018-2010《无线局域网产品工程化实现指南 第 2 部分 WAPI 与 IEEE 802.11e》的完善，使其适用于符合 GB 15629.11 系列和 802.11e 标准的设备，以确保无线局域网产品能够提供鉴别和保密通信，并且与其他厂商的无线局域网产品之间具有良好的WAPI安全协议互通性。本修改单为CBWIPS-Z 018-2010的第1号修改单。






1.4.25 CBWIPS-Z 004-2014




本修改单是对工作组指导性技术文件CBWIPS-Z 017-2010《无线局域网产品工程化实现指南第1部分WAPI与IEEE 802.11n》的完善，使其适用于符合GB 15629.11 系列和 802.11n 标准的设备，以确保无线局域网产品能够提供鉴别和保密通信，并且与其他厂商的无线局域网产品之间具有良好的WAPI安全协议互通性。本修改单为CBWIPS-Z 017-2010的第1号修改单。






1.4.26 CBWIPS/Z 005-2014




WAPI联盟在GB15629.11系列国家标准的基础上，针对航空器场景对机载电子设备的技术规范和安装使用的严格规定，结合《无线局域网测试规范》国家标准和RTCADO-160标准，制订了《机载无线局域网设备的接入要求和测试方法》系列标准，目前包括以下部分：

① 机载无线局域网设备的接入要求和测试方法第1部分：总则；

② 机载无线局域网设备的接入要求和测试方法第2部分：接入点；

③ 机载无线局域网设备的接入要求和测试方法第3部分：鉴别服务单元；

④ 机载无线局域网设备的接入要求和测试方法第4部分：站点；

⑤ 机载无线局域网设备的接入要求和测试方法第5部分：更高安全模式要求。

本部分技术文件为《机载无线局域网设备的接入要求和测试方法》的第1部分,概括了整个标准的结构和内容，并描述了应用场景。






1.4.27 CBWIPS/Z 006-2014




本部分技术文件为《机载无线局域网设备的接入要求和测试方法》的第2部分，它规定了机载舱内无线局域网接入点设备的技术要求、试验要求及对应的测试方法。






1.4.28 CBWIPS/Z 007-2014




本部分技术文件为《机载无线局域网设备的接入要求和测试方法》的第3部分，它规定了机载舱内无线局域网鉴别服务单元设备的技术要求、试验要求及对应的测试方法。






1.4.29 CBWIPS/Z 008-2014




本部分技术文件为《机载无线局域网设备的接入要求和测试方法》的第4部分，它规定机载无线局域网站点设备的技术要求、试验要求及对应的测试方法。






1.4.30 CBWIPS/Z 009-2014




本部分技术文件为《机载无线局域网设备的接入要求和测试方法》的第5部分，它在GB 15629.11系列国家标准规定的安全机制基础上，规定了一种更高安全模式要求，该模式均采用国家密码管理局批准公开的算法，对WAPI的安全机制在机载无线局域网环境应用做了进一步增强。






1.4.31 CBWIPS/Z 010-2014




WAPI联盟在GB15629.11系列国家标准的基础上，针对轨道交通场景对车载电子设备的技术规范和安装使用的严格规定结合《无线局域网测试规范》、GB/T 25119《轨道交通机车车辆电子装置》和 GB/T 24338《轨道交通电磁兼容第 3-2 部分：机车车辆设备》等系列标准，制订了《轨道交通车载无线局域网设备的接入要求和测试方法》系列标准，目前包括以下部分：

① 轨道交通车载无线局域网设备的接入要求和测试方法第 1 部分：总则；

② 轨道交通车载无线局域网设备的接入要求和测试方法第 2 部分：接入点；

③ 轨道交通车载无线局域网设备的接入要求和测试方法第 3 部分：鉴别服务单元；

④ 轨道交通车载无线局域网设备的接入要求和测试方法第 4 部分：站点。

本部分技术文件为《轨道交通车载无线局域网设备的接入要求和测试方法》的第1部分,概括了整个标准的结构和内容，描述了应用场景。






1.4.32 CBWIPS/Z 011-2014




本部分技术文件为《轨道交通车载无线局域网设备的接入要求和测试方法》的第2部分，它规定了轨道交通车载无线局域网接入点设备的技术要求、试验要求及对应的测试方法。






1.4.33 CBWIPS/Z 012-2014




本部分技术文件为《轨道交通车载无线局域网设备的接入要求和测试方法》的第3部分，它规定了轨道交通车载无线局域网鉴别服务单元设备的技术要求、试验要求及对应的测试方法。






1.4.34 CBWIPS/Z 013-2014




本部分技术文件为《轨道交通车载无线局域网设备的接入要求和测试方法》的第4部分，它规定了轨道交通车载无线局域网站点设备的技术要求、试验要求及对应的测试方法。






1.4.35 CBWIPS/Z 016-2014




本标准描述了国家标准GB/T 28455-2012《信息安全技术引入可信第三方的实体鉴别及接入架构规范》TePA-AC（TePA-based access control）技术中 TAEP（Tripleelement Authentication Extensible Protocol）封装内容，定义了其在无线局域网领域的扩展要求。






1.4.36 CBWIPS/Z 017-2014




本标准定义了无线局域网信息元素的基本格式和基于信息元素标识值221的扩展要求。






1.4.37 CBWIPS/Z 018-2014




本规范规定了无线局域网的会聚无线控制技术规范，包括 CAPWAP GB 15629.11绑定要求、CAPWAP GB 15629.11绑定控制消息定义、CAPWAP数据和控制消息绑定、GB 15629.11 消息元素定义和会聚无线控制技术互通等技术内容。本规范适用于会聚式 WLAN 网络架构，它以中国国家标准 GB 15629.11 为基础，是RFC5416的延伸和扩展。








1.5 无线局域网的发展现状







1.5.1 国外发展现状




1．应用现状

国外WLAN的应用以美国为代表，在美国，WLAN已经在全国全面普及，并且深入各个领域，不断向前发展。这是由以下几个方面的原因形成的。

① 政府为了推动地方信息化的发展，大力投资建设在公共场所、居民区的免费Wi-Fi网络，这方面以纽约、旧金山、休士顿为代表；

② 各大移动通信服务商为了抢夺用户市场和提高通信服务质量，也大力投资Wi-Fi网络的建设，这方面以AT&T为代表；

③ 由于互联网的普及，宽带网络服务商在提供宽带服务时，为了争夺用户，基本上都以提供Wi-Fi接入为基本手段；

④ 在公共交通方面，各大航空公司均以提供Wi-Fi 服务作为争夺顾客的亮点；

⑤ 以微软和英特尔为代表的强大势力不断力推 Wi-Fi+WiMAX 的 4G 通信方案，从技术上也不断推动Wi-Fi在美国的不断发展。

在以上几大因素的推动下，到2013年年底：

① Wi-Fi已经成为美国各个城市公共场所的标配，不论是咖啡厅、饭馆还是各个公司以及公园机场，基本上能想到的地方大部分都有Wi-Fi覆盖；

② 超过6成的美国家庭连接了Wi-Fi；

③ 竞争激烈的美国航空公司，通过和Wi-Fi服务商的大力合作，已经在40%的航班上为旅客提供了Wi-Fi服务，并且还在不断通过Wi-Fi服务商通信设施的改善（如接入点从地面基站接入改为Ka波段的卫星）来提高Wi-Fi的服务质量。

2．技术标准状况

IEEE 802.11工作组正在制定新一代WLAN 标准，它们包括以下部分。

① 802.11ac：最新的进展是已经在第六版草案的基础上推出了 802.11ac-2013版本，并且已经得到IEEE的批准，但是由于还没有进行Wi-Fi认证测试，并且标准提供的技术指标非常高（整体速率达到7 Gbit/s），可能会存在不稳定情况，因此目前尚未作为正式标准发布；

② 802.11ad：目前仍然处在草案阶段；

③ 802.11aa：针对Wi-Fi 网络中视频传输应用所进行的优化技术标准，目前已经发布了第四版草案。






1.5.2 国内发展现状




1．应用现状

目前，我国经济发展模式正在由速度型向效益型过渡，两化融合日益推动传统产业转型升级，行业信息化建设及应用水平日渐提升，无线应用场景类型及数量呈爆发式增长态势，从而带动WLAN设备在以下领域均得到广泛应用。

① 公用通信领域。

在公用通信领域，各大运营商均把WLAN作为拓展业务的主要手段。其中，中国电信和中国联通都将WLAN作为宽带最后一公里接入用户的主要手段，以此来大量拓展宽带通信业务。

另外，中国移动和中国电信均通过在公共场所大量覆盖公用的 WLAN 作为其3G移动通信的补充；而中国电信甚至将3G通信和WLAN的家庭服务捆绑在一起提供给用户，使WLAN的应用更加方便、费用更加低廉。

② 金融服务领域。

在金融服务领域，无线网络系统对银行、证券、期货交易业务等金融服务的支撑，已经从早期的通过无线网络实现分支机构相连，发展至目前通过WLAN网络实现营业网点柜台业务与用户的无线互联，应用场景已经由金融机构内部过渡到营业厅网点。目前工、农、中、交四大国有银行及招商、民生、光大、浦发等商业银行均在营业网点部署了WLAN网络，对内作为有线办公的补充，对外作为客户精准营销的工具，客户在营业厅内使用自己的智能终端可方便接入 Wi-Fi，无需在柜台排队等待，即可登录网上银行或手机银行，浏览服务信息或自助完成金融交易服务。

③ 教育领域。

在教育领域，WLAN网络在高等院校中的应用已经非常普及，特别是随着高校师生的笔记本、平板电脑、手机等智能终端设备平均拥有比例的提升，许多重点高校在大型教室、礼堂、会议室、图书馆、体育馆等区域均已实现了WLAN的全覆盖。未来几年，WLAN的应用将由高等院校逐步拓展至职业教育、中小学教育等领域。

④ 医疗领域。

在医疗领域，随着医院信息化系统建设的发展，很多医院都部署了病人监护、医疗诊断、检查化验设备及药品库存管理系统。利用WLAN技术实现上述设备系统的互联互通，在病房、诊室或急救中进行会诊、查房、手术时，医生和护士可通过电子病历共享医疗信息，使用智能终端实时记录医嘱，并传递处理意见，查询病人病历和检索药品。WLAN网络已成为智慧医疗体系的重要网络支撑资源。医护人员可通过WLAN网络接入医疗管理系统，大幅度提高工作效率。

⑤ 交通运输领域。

在交通运输领域，基于 WLAN 技术灵活部署的特点，各类交通运输工具成为WLAN网络技术的最佳应用载体，目前WLAN在公交、地铁、航班上的应用正在兴起。

首批获得虚拟运营商牌照的巴士在线公司，正式启动移动虚拟运营“公交移动Wi-Fi网络平台”的核心战略，将建设国内最大的公交Wi-Fi平台，未来将覆盖全国大部分省会及计划单列城市的15万辆公交车，每天覆盖近2亿公交人群。

目前，全国已有15个城市开通地铁，20个城市在建或规划中，施工建设的地铁线路超过70条。提升地铁信息化建设水平和地铁运营服务水平，满足地铁乘客日益增长的无线通信上网需求，为WLAN设备带来了新的巨大市场空间。国内厂家针对地铁WLAN网络建设的方案已趋成熟，深圳及广州或将成为首批开通地铁Wi-Fi的城市。

2013年7月3日，国航成功进行了地空移动互联网无缝对接航班的首飞，目前国航可提供机上Wi-Fi网络服务的飞机总数达到10架。南航、东航、海航等也启动了机载Wi-Fi网络的测试，一旦政策放宽，航空机载Wi-Fi市场将快速发展。

⑥ 电力能源领域。

在电力能源领域，随着国家智能电网建设的发展，WLAN网络技术在电力传输领域的应用效果日益显著。利用WLAN网络可对电力传输设备运行情况进行实时视频监控，在非接触状态下实时了解设备的工作状况，全面掌控电力线路的运行情况，且具备网络扩展能力强、运维费用低等特点。

在陆地石油勘探及海上钻井平台的环境中，由于恶劣的地质或海况条件，敷设网络光缆费用高、施工难度大。而使用WLAN网络传送勘探数据，建网成本低、效率高，数据传送质量有保证。

⑦ 旅游服务领域。

随着智慧旅游建设的快速发展，旅游服务行业已经成为 WLAN 网络建设及业务应用的重点领域，其移动性强、场景分散、信息互动的特点为 WLAN 技术网络提供巨大发展空间。

目前，WLAN技术应用场景已经由室内延伸至户外，由酒店扩展到景区。国内大部分高端酒店、经济型酒店均已采用WLAN技术，可使客人在客房、餐厅、酒吧、大堂、健身房等所有区域接入无线网络，服务人员也可通过手持终端与内部系统连接，为客人提供实时便捷的服务。旅游景区的WLAN覆盖，已经由一线城市发展到二三线城市，由5A景区拓展至更多的景点。

随着传统产业转型升级进程的加快，WLAN网络技术在行业信息化建设中的应用将更加广泛、更加迅猛。

⑧ 无线城市的建设。

无线城市，就是使用高速宽带无线技术覆盖城市行政区域，向公众提供利用无线终端或无线技术获取信息的服务，提供随时随地接入和速度更快的无线网络，从而使在现有的第二代移动通信网络上不能使用、未来第三代移动通信网络上效果不够理想的高速率的新业务、新功能被开发出来。

目前国内已有十二大城市明确了无线城市计划。其中包括了三个直辖市：北京、天津、上海；五个省会城市：南京、杭州、广州，武汉和成都；三个有影响的城市:青岛、扬州、深圳，此外还有洛阳。

在这些无线城市的建设当中，北京市具有代表性。北京市的无线城市建设过程中，采用 WiMax +Wi-Fi 的MESH 混合组网方式，其中前者主要解决回传问题，而接入层以Wi-Fi为主。

2008 年 6 月一期建设完成，开通范围包括二环、三环、CBD 商圈、金融街、中关村地区及望京经济技术开发区、亦庄地区等。一期主要提供公共安全服务和奥运信息服务。未来将包括电子政务、城管、远程教育、交通监控等多种应用。

北京无线城市的赢利模式是：政府指导、联合共建。先免费扩展客户，后进行收费。目前“北京无线城市发售体验卡”已公开发售，收费标准是 0.05 元/分钟，并且还有十天、包月等促销模式。

2．技术标准状况

2003 年5 月，我国针对IEEE 802.11 WLAN 存在严重的安全问题（IEEE 802.11 WLAN的信息安全技术：WEP、WPA、WPA2都已经被破解，其中WPA于2008年被破解；WPA2则于2010年上半年被黑客破解并在网上发布；WEP则已经被IEEE公开抛弃），颁布了GB15629.11 系列国家标准。此标准制定了自主创新的安全机制—鉴别和保密基础结构（WLAN Authentication and Privacy Infrastructure，WAPI），它能有效解决WLAN的安全问题。

2003年12月，WAPI标准宣布强制实施，不符合WAPI的无线局域网产品将在2004年6月1日起禁止进口、生产和销售。中国的这一举措，触动了跨国公司（主要是Intel公司）的利益。美国政府开始有计划、有步骤地通过外交、媒体等多种方式竭力向中国施压要求收回成命。在2004年4月举行的中美商贸联委会上，迫于美国政府的压力，我国同意WAPI延期实施。

2005年年底，我国由发改委牵头的八部委部际联席会议对WAPI的实施做了周密安排。之后 3年相继公布了 WAPI的加密算法，明文规定优先采购符合WAPI并通过国家产品认证的产品，成立WAPI产业联盟，连续3年设立WAPI产业化专项，推动了产业化的进程。

同时，WAPI在成为国际标准的道路上也取得了重要进展：WAPI框架方法得到了各国代表的广泛认可；2008年WAPI重新获立项，与美IEEE和ISO/IEC总部官员等达成了“作为独立文本推进成为国际标准”的共识。

2008 年开始，WAPI在中国电信和中国移动 WLAN 入网测试规范中被定为 A类必须满足的测试项。

2008年3月两会期间，全国人大代表、西安电子科技大学副校长郝跃提交《关于加速推进我国自主网络通信安全标准WAPI的建议》的议案。

2008 年 4 月 SC6 会议期间，我国重启 WAPI国际标准进程，会议同意了WAPI 进入研究阶段；经过独立标准、附录、技术报告等多种方式的评估后，会议确定WAPI以独立标准和技术报告（属ISO标准文献类）作为WAPI推进为国际标准的两个最终考虑方案。

2008年年底，WAPI已被中国移动、中国电信和新联通三大电信运营企业标准采纳。

2009年6月1日至5日，在ISO/IEC JTC1/SC6日本东京会议上，WAPI获得包括美、英、法等10余个与会国家成员体一致同意，将以独立文本形式推进其成为国际标准。

2010年6月，WAPI基础框架方法获国际标准化组织正式批准发布。

在WAPI取得上述进展的同时，我国国内成立了WAPI联盟，WAPI联盟在2009年至2014年期间，制订并发布了一系列的无线局域网行业标准（详情见1.4节 无线局域网技术的中国产业联盟标准章节）。









第2章 无线局域网的关键技术




无线局域网（本章节描述的无线局域网指 IEEE 802.11 标准的无线局域网）的关键技术主要包括以下部分：

• 物理层关键技术；

• MAC 层的关键技术；

• 信息安全技术。

具体描述如下。




2.1 无线局域网的物理层组成




IEEE 802.11WLAN 的物理层组成结构如图2-1所示。


[image: 图2-1 802.11物理层结构]




图2-1 802.11物理层结构



如图2-1所示，IEEE 802.11WLAN 的物理层由以下3个功能实体组成：

（1）物理层管理功能实体（PLME）

PLME负责本地物理层的管理功能。

（2）物理层汇聚功能实体（PLCP）

PLCP 定义了如何将 802.11 MAC 层协议数据单元（MPDU）映射为合适的帧格式，用于收发用户数据和管理信息。PLCP为MPDU添加附加字段，包含物理层接收机和发送机所需的信息，从而形成物理层协议数据单元 PPDU。PLCP采用固定格式的原语（Primitive）方式，通过物理层服务访问点SAP与MAC层进行通信。

（3）物理信道从属功能实体（PMD）

PMD定义了两点和多点之间通过无线信道收发数据的特性和方法。PMD在PLCP 下层，支持两个站点通过无线信道实现物理层实体间信息的发送和接收，它直接面对无线信道，对物理帧传输进行调制和解调。PLCP 和 PMD 通过原语进行通信，实现信息的发送和接收功能。






2.2 物理层的关键技术




通过 PMD 和 PLCP，IEEE 802.11WLAN 的物理层实现了多种关键技术，以适应不同信道速率的无线网络节点的通信，这些不同信息速率的网络节点归纳为以下3类。

（1）低信道速率节点

信道速率为：1 Mbit/s、21 Mbit/s、5.51 Mbit/s、11 Mbit/s。

（2）中等信道速率节点

11 Mbit/s<信道速率≤54 Mbit/s。

（3）高速信道速率节点

信道速率>54 Mbit/s。

对应这3类不同的网络节点，IEEE 802.11在物理层，先后推出了以下3种不同的物理层技术，以实现它们信息的接收和发送，这3种技术是：

① 直序扩频/高速直序扩频；

② OFDM（正交频分复用）；

③ MIMO（多进多出）。

这3种技术也是802.11 WLAN 物理层的3种主要的关键技术。

具体如下。




2.2.1 直序扩频/高速直序扩频




直序扩频/高速直序扩频是802.11 WLAN用于低速网络节点通信的物理层技术，其技术基础是直序扩频通信。直接序列扩频就是用高速率的扩频序列在发射端扩展信号的频谱，而在接收端用相同的扩频码序列进行解扩，把展开的扩频信号还原成原来的信号，它具有抗干扰、抗截获、适合多址通信的优点。

在 802.11 WLAN 中，直序扩频/高速直序扩频的实现和完善均是在 802.11b的标准上完成的，其公布的在 2.4 GHz 频段的后续版本的接入标准，均保持了对 802.11b 标准的完全兼容，因此本书所有关于直序扩频/高速直序扩频的论述，均以802.11b标准为蓝本。

1．直序扩频技术的PMD处理

在802.11b中，为了满足1 Mbit/s和2 Mbit/s信息收发的要求，在物理层中定义了直序扩频的技术处理。直序扩频在物理层的PMD中，通过使用DBPSK和DQPSK调制以及相关扩频处理而实现，具体描述如下。

（1）DPBSK调制与扩频

在 802.11b 的 PWD 中，为了满足 1 Mbit/s 扩频码速率的传送要求，规定了DBPSK调制和相应的扩频处理。首先，规定使用DPBSK调制，它按照输入比特的顺序，根据表中确定的比特间的相位改变，得到相应的调制符号（表中的相位改变值），DBPSK编码规范表如表2-1所示，表中（+jω）表示相位逆时针旋转。


表2-1 DBPSK调制符号
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输入比特经过DBPSK调制后，再通过巴克码[l-111-1111-1-1-1]进行扩频码生成的相关运算（每个调制符号和一个上述的巴克码字进行相关运算，巴克码字中的−1 转换成 0 来使用），得到相应的扩频序列。由于巴克码的码字的底层速率规定为100万个/秒，因此调制后经过巴克码关联得到的扩频序列的速率为1 Mbit/s。

（2）DQPSK调制与扩频

在802.11b的PWD 中，为了满足2 Mbit/s速率的传送要求，规定了DQPSK调制和相应的扩频处理。

DQPSK 按照输入比特对的顺序，根据表中确定的比特对间的相位改变，得到比特对应的调制符号（表中的相位改变值）。DQPSK编码规范表如表2-2所示，表中（+jω）表示相位逆时针旋转。


表2-2 DQPSK调制符号
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续表
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输入的比特对经过DQPSK调制后，再通过巴克码[l-111-1111-1-1-1]进行相关运算（每个调制符号和一个上述的巴克码字进行相关运算，巴克码字中的−1转换成0来使用），得到相应的扩频序列。由于巴克码的码字的底层速率规定为100万个/秒，因此调制后经过巴克码关联得到的扩频序列的速率为2 Mbit/s。

2．高速直序扩频技术的PMD处理

在802.11b中，为了满足5.5 Mbit/s和10 Mbit/s速率的信息收发的要求，在物理层中定义了高速直序扩频的技术处理。高速直序扩频在物理层的 PMD 中，是通过使用5.5 Mbit/s CCK和11 Mbit/sCCK调制，产生相应的扩频序列码而实现的，具体如下。

（1）5.5 Mbit/s CCK

在802.11b的PWD 中，为了满足5.5 Mbit/s速率的信息收/发要求，规定了通过5.5 Mbit/s CCK调制，产生相应的扩频信息序列码。

5.5 Mbit/s的CCK调制，是将4 bit d0～d3（按照传输的先后顺序）编码成一个符号，它是基于DQPSK的相移键控技术实现的。其中d0和d1确定CCK编码符号通用表达式中的φ1，φ1等于d0d1对应的DQPSK相位（见表2-3）减去上一个符号的DQPSK相位。


表2-3 5.5 Mbit/s CCK调制符号
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在表2-3中（+jω）表示相位逆时针旋转，另外，最先开始的DQPSK的编码符号的顺序号为0（即为偶数）。

d2 和 d3 确定φ2 和φ4，φ2=(d2×π)＋π/2，φ4=d3×π，φ3=0。将确定的φ1、φ2、φ3和φ4的值代入CCK编码符号的通用表达式： [image: ]
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 即得到 4 bit 的 CCK 编码符号。

CCK编码符号的传送速率是137.5万个符号/秒，由于每个符号编码4个信息比特，因此CCK编码后的信息速率为5.5 Mbit/s，这些信息直接作为扩频序列码，从而实现了速率为5.5 Mbit/s的高速直序扩频。

（2）11 Mbit/s CCK

在802.11b的PWD 中，为了满足11 Mbit/s速率的信息收/发要求，规定了通过11 Mbit/s的CCK调制，产生相应的扩频信息序列码。

11 Mbit/s的CCK调制，是将8 bit d0～d7（按照传输的先后顺序）编码成一个符号，它是基于DQPSK的相移键控技术实现的。其中d0和d1确定上述CCK编码符号通用表达式中的φ1，φ1等于d0d1对应的DQPSK相位（见表2-3）减去上一个符号的DQPSK相位，在表2-3中（+jω）表示相位逆时针旋转，另外，最先开始的DQPSK的编码符号的顺序号为0（即为偶数）。

d2d3、d4d5、d6d7分别对应φ2、φ3、φ4（具体的对应关系见表2-4，φ2、φ3、φ4即为表中与输入比特对应的相位值）：


表2-4 11 Mbit/s CCK调制符号
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将确定的φ1、φ2、φ3 和φ4 的值代入 CCK 编码符号的通用表达式： [image: ]
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 ，即得到8bit的CCK编码符号。

CCK编码符号的传送速率是137.5万个符号/秒，由于每个符号编码8个信息比特，因此CCK 编码后的信息速率为11 Mbit/s，这些信息直接作为扩频序列码，从而实现了速率为11 Mbit/s的高速直序扩频。

3．直序扩频/高速直序扩频的PLCP处理

在802.11b中，与直序扩频/高速直序扩频相关的PLCP设计，包括以下部分：

• 帧结构设计；

• 信道空闲标记。

具体如下。

（1）帧结构设计

802.11b的物理层在发送信息时，PLCP将从MAC层传来的MPDU加上前导码（Preamble）和帧头（Header），形 成PPDU，然后传输给PMD发送。

802.11b的物理层在接收信息时，PLCP则将从PMD传来的PPDU去除前导码和帧头部分，形成MPDU，然后传输给MAC层。

IEEE 802.11b 的物理帧定义了两种不同的格式：长帧格式和短帧格式。其中长帧格式是强制性的，即所有的系统都应支持；短帧格式是可选择的，设计者可以根据系统要求自行选择支持与否。

① PLCP PPDU的长帧格式。

PPDU由PLCP 前导码、PLCP 帧头和PSDU 3部分组成。

• PLCP前导码包含SYNC 和SFD 两部分。

• PLCP的帧头包括SIGNAL、SERVICE、LENGTH和CRC 4个部分。

• PSDU 为从MAC 层传送来的帧。

PLCP PPDU的长帧格式如图2-2所示。


[image: 图2-2 PLCP PPDU的长帧格式]




图2-2 PLCP PPDU的长帧格式

在图2-2中，PLCP的前导码和PLCP帧头部分采用1 Mbit/s DBPSK方式调制；PSDU则可选用1 Mbit/sDBPSK、2 Mbit/s DQPSK、5.5 Mbit/s CCK和11 Mbit/s CCK任意一种方式进行调制。图2-2的参数说明如下。

A．SYNC。

SYNC 由128 bit的全l序列经扰码后得到。接收机利用该部分进行数据接收前的一些必要的同步和参数估计操作。

B．SFD。

SFD指示了一帧的开始，便于接收机和发送机进行必要的初始化。对于长帧来说，它长度为16 bit，数据为[1111 0011 1010 0000]，发送顺序为从低位到高位。

C．SIGNAL。

SIGNAL长度为8 bit，指示当前帧的PSDU 部分的调制方式，数值等于发送速率乘以10，数据的发送方式为从低位到高位，共有4种调制方式可供选择，其相对应的SIGNAL数值如表2-5所示。


表2-5 SIGNAL取值表
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D．SERVICE。

SERVICE长度为8 bit，在SERVICE的比特中：

• 若系统发送频率和系统时钟由同一振荡器产生，则b2比特为1，否则为0；

• b3比特指示系统调制方式：0为CCK调制，1为PBCC 调制；

• b7比特为LENGTH 部分的补充比特；

• 其余b0、b1、b4、b5、b6各比特为系统保留比特，尚未有定义。

具体如表2-6所示。


表2-6 SERVICE取值表
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E．LENGTH。

LENGTH为一个16 bit的无符号整数，其值等于PSDU发送所需要的时间数（单位：微秒）。LENGTH 的数值可以根据原语 PHY-TXSTARTrequest 中 TXVECTOR的Length和DataRate（调制方式）的参数计算得到。

其计算方法如下。

• 调制方式为1 Mbit/s DBPSK，则LENGTH=Length×8；

• 调制方式为2 Mbit/s DQPSK，则LENGTH=Length×4；

• 调制方式为5.5 Mbit/s CCK，则LENGTH=（Length×8/5.5）进位取整；

• 调制方式为11 Mbit/s CCK，则LENGTH=（Length×8/11）进位取整，若进位值大于8/11，则SERVICE中b7比特置1，否则置0；

• 调制方式为5.5 Mbit/s PBCC，则LENGTH=（Length+1）× 8/5.5进位取整；

• 调制方式为11 Mbit/s PBCC，则LENGTH=（Length+1）×8/1l进位取整，SERVICE中b7比特设置方法同11 Mbit/s CCK。

F．CRC。

PLCP 帧头部分（SIGNAL SERVICE LENGTH）用16比特CRC进行校验保护。CRC校验多项式为X16+X12+X5+1，其初始值为[1111 1111 1111 1111]。

G．PSDU。

PSDU即为从MAC层传送过来的MAC帧数据。

② PLCP PPDU的短帧格式。

PLCP 的短帧和长帧一样，也包括前导码、帧头和PSDU 3个部分。不同处主要如下。

• SYNC为56 bit长的全0序列随机码；

• SFD 部分为16 bit长的数据[0000 0101 1100 111l]；

• SIGNAL部分调制方式只有0×14、0×37、0×6E 3种选择。

• PLCP短帧的前导码和PLCP帧头部分采用2 Mbit/s DQPSK方式进行调制发送，PSDU部分则可选择2 Mbit/s DQPSK、5.5 Mbit/s CCK、11 Mbit/s CCK中任一种进行调制发送。

PLCP PPDU的短帧格式如图2-3所示。


[image: 图2-3 PLCP PPDU的短帧格式]




图2-3 PLCP PPDU的短帧格式

（2）信道空闲标记

物理层通过 PMD 子层检测信道状态来执行载波侦听功能。如果站点没有发送或者接收帧，PLCP层则启动CCA状态机，完成以下监听工作。

① 检测信号的到来：PLCP 持续对信道进行监听，信道忙时，PLCP 读取帧前导码和帧头，并尝试同步接收机和信号速率。

② 信道空闲指示（Clear Channel Assessment）：信道空闲指示用于测定无线信道处于繁忙还是空闲状态。若检测到信道空闲，PLCP 将发送一段表示信道空闲的原语（PHY-CCA．Indicate（STATE=IDLE））到MAC 层，若信道繁忙则发送原语（PHY-CCA．Indicate（STATE=BUSY））到MAC层。MAC 层将根据信道空闲指示决定发送/接收数据与否。

以下为5种模式的信道空闲指示。

• CCA模式1：能量超过门限指示，当监测到信号能量超过门限，汇报信道忙。

• CCA模式2：载波监测指示，当监测到DSSS信号时，汇报信道忙。

• CCA模式3：能量超过门限&载波检测指示，当检测到DSSS信号并且能量超过门限时，汇报信道忙。

• CCA模式4：时钟载波检测指示，CCA将开始一个持续时间为3.65 ms的检测，当在这段时间内监测到高速物理层的信号，汇报信道忙。

• CCA 模式 5：能量超过门限＆载波检测指示，当天线正在接收高速 PPDU且能量超过门限，指示信道忙。

系统所支持的CCA模式将在物理层MIB参数dot11CCAModeSupported参数中说明，当前CCA模式将在物理层MIB参数dot11CurrentCCAMode中说明，能量门限在dot11EDThreshold参数中说明。

4．直序扩频/高速直序扩频相关的物理层特征参数

802.11b的物理层特征参数如表2-7所示：


表2-7 802.11b物理层特征参数
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2.2.2 OFDM（正交频分复用）




OFDM（Orthogonal Frequency Division Multiplexing）即正交频分复用技术，其主要思想是：将一个信道分成若干正交子信道，将高速数据信号转换成并行的低速子数据流，调制到在每个子信道上进行传输。

由于其技术特性，OFDM具备抗衰落、抗多径、抗码间串扰、频谱利用率高的优点，非常适合用于高速数据的传输，因此IEEE 802.11 WLAN对于速率大于11 Mbit/s的信息发送/接收，在物理层主要通过OFDM技术来完成。

IEEE 802.11首先在802.11a的技术标准中，完整定义了5 GHz频段的OFDM技术。在 802.11a 的后续相关的接入技术标准（如 802.11g、802.11n等）都完全参照802.11a标准进行OFDM技术的定义。因此，本书以 802.11a 为蓝本，对在802.11WLAN中单独的OFDM技术进行了详细描述。而与MIMO技术相关联的OFDM技术，则放在后面的MIMO技术章节进行描述。

在802.11a的物理层中，PMD实现OFDM的以下技术：

• OFDM的主信道的频谱划分；

• OFDM子信道的设计；

• OFDM子信道的调制；

• OFDM子信道的编码。

在PMD实现上述OFDM技术的同时，802.11a物理层的PLCP完成OFDM的成帧处理，具体如下。

1．OFDM的主信道的频谱划分

802.11a根据下列公式为主信道信道指定编号：

中心频率（MHz）=5 000+5×N；N=0，1，2，…，179；

中心频率（MHz）=4 000+5×N；N=180，181，…，199；

中心频率（MHz）=5 000−5×（256−N）；N=240，241，242，…，255。

注：N为信道编号。

每个802.11a主信道的带宽，根据不同国家的规定，可以为20MHz或者10MHz。802.11a的使用频谱在不同的国家和地区有不同规定的限制，具体的不同国家和地区的802.11a主信道的频谱划分如表2-8所示。


表2-8 802.11a各国的频谱划分
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续表
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2．OFDM子信道的设计

每个OFDM主信道带宽为20 MHz，它由52个子信道载波组成。其中有4个子信道载波充当导频，用以监控路径偏移与符号串扰；其余48个子信道载波用来传递数据。

子信道载波的信道间隔为0.312 5 MHz，子信道编号从−26～26。由于信号处理上的需要，子信道载波0不使用。

子信道−21、−7、7以及21被指定为导频信道载波。

3．OFDM子信道的调制与星座图

802.11a在每个OFDM子信道上使用QAM来调制数据，QAM是在单一载波上对数据进行调制。该调制载波由同相与正交两种信号组成，QAM 同时对这两种信号进行调幅，并根据输入信号的大小调整载波波形。其中主载波以同相信号调制，简写为I；正交信号落后1/4周期，简写为Q。这个组合信号的振幅以及相移均用来进行编码。

同相与正交信号经过量化被限定在一组特定的电平当中，当两种信号都被限定在一组特定电平时，其电平值就形成了所谓的星座图。星座图是在二维平面上给出同相与正交信号的各种可能值。星座图上的每个点表示一种符号，每个符号表示对应的编码比特。

802.11a的星座图如图2-4所示。

4．OFDM子信道的编码

802.11a的OFDM物理层为OFDM子信道提供了各种不同的编码机制，编码后的数据速率范围为 6～54 Mbit/s。物理层在 48 个子信道所使用的符号率均保持为250 000个符号/s，每个符号所承载的数据比特数根据具体的调制机制而确定。每个调制符号会通过OFDM机制分布到所有48个子信道中。


[image: 图2-4 802.11a的星座图]




图2-4 802.11a的星座图


[image: 图2-4 802.11a的星座图（续）]




图2-4 802.11a的星座图（续）

802.11a的OFDM物理层的速率有4级：6 Mbit/s与9 Mbit/s、12 Mbit/s与18 Mbit/s、24 Mbit/s与36 Mbit/s以及48 Mbit/s与54 Mbit/s。6 Mbit/s、12 Mbit/s与24 Mbit/s是前3级的最低速率，在遇到干扰时也最稳定。第一级的速率使用二进制相移键控（简称BPSK），在每个子信道编码一个比特，相当于每个符号对应48 bit。

802.11a的OFDM物理层的前向纠错编码采用卷积编码，卷积编码是指编码比特中有部分（如1/2或者1/4）是用于纠错的多余比特，卷积编码用R表示。

802.11a的OFDM物理层将调制与卷积编码结合使用，在第二级的速率时采用正交相移键控（简称QPSK）调制，在每个子信道编码2 bit，相当于每个符号编码96 bit，去除冗余的卷积码，实际有效的数据比特为48或72个。

在第3与第4级速率时采用正交调幅（简称QAM）调制，第3级速率采用16-QAM调制以及 R=1/2 与 R=3/4 的标准型卷积码；第四级速率采用 64-QAM 调制以及R=2/3与R=3/4的卷积码。16-QAM是将4 bit编码成一个符号，而64-QAM则是将6 bit编码成一个符号。

表2-9列出了OFDM物理层中每种数据率所使用的调制与编码方式。


表2-9 802.11a的不同速率对应的调制与编码
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5．OFDM子信道的数据映射

每个主信道由48个子信道组成.，每个主信道的吞吐量就是48个数据流的总和。主信道的编码数据流映射到各个子信道。

802.11a 使用一组交错映射规则来轮流将编码比特映射到子信道。如第一个比特映射到第一个子信道，第二个比特映射到第二个子信道，依次类推，循环往复，这样确保依次传送的比特会被分散至相隔较远的子信道载波，同时确保依次传送的比特映射至不同的星座点。

6．OFDM的成帧处理

OFDM物理帧的成帧处理中，由PLCP添加前导码（preamble）以及PLCP标头，此外，它也添加若干结尾的比特以协助所使用的编码机制。OFDM的物理帧格式如图2-5所示。

在图2-5的物理帧中，前导码持续16 μs，平均分配给短训练序列与长训练序列。前导码之后，由一个OFDM符号承载Signal字段，然后由数据符号承载PLCP标头的结束字段，最后是MAC有效载荷以及结尾部分。具体说明如下。

（1）前导码

由12个OFDM调制符号组成，用来同步发送端与接收端的时间。前面10个符号是短训练序列，接收器用它来锁定信号，如果使用多组天线，也可用它来选用天线以及同步开始解码后续符号时所需要的大规模时序关系。

短训练序列传输时未使用防护间隔。在短训练序列后面紧跟着两个用于长训练序列的OFDM调制符号。长训练序列主要用于时间微调，为信道的精确定位提供防护间隔来加以保护。


[image: 图2-5 802.11a的PLCP 帧结构]




图2-5 802.11a的PLCP 帧结构

（2）PLCP标头

PLCP 标头是在物理协议单元的Signal字段中传送的，它结合了物理协议单元的Data字段中Service子字段。Signal字段包含Rate、Length以及Tail等子字段。

① Rate（4 bit）。

表示4 bit编码的数据率，表2-10显示了每一种数据率所对应编码：


表2-10 Rate取值
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② Length（12 bit）。

指示所包含的MAC帧的字节数，以12 bit来加以记录，此字段由最低位至最高位被逐一传送。此字段经过卷积编码，以防止错误发生。

③ Reserved（1 bit）与Parity（1 bit）。

比特4保留供未来使用，设定为0；

比特17是前16个Signal比特的偶校验比特，用来避免数据销毁。

④ Tail（6 bit）。

以6个值为0的结尾比特来结束Signal字段，同时启动卷积码的编码功能，此6 bit由卷织码进行编码处理。

⑤ Service（16 bit）。

PLCP 标头的最后一个字段是长度为16 bit的Service字段。它以所包含的MAC帧的数据率，通过物理协议单元Data字段来传送。

此字段前0～6 bit设定为0是为了启动扰频器对MAC帧进行扰频，剩下的9 bit目前保留，在未来另有他用之前也设定为0。

（3）数据部分

数据部分所使用的编码机制取决于数据率。在传送之前数据经过加扰。和其他物理层一样，PLCP标头的Service字段包含在物理层协议单元Data字段中，是因为它用来启动加扰功能。Trailer物理协议单元的数据部分会以标尾（Trailer）结束，标尾由两个字段组成。

① Tail（6 bit）。

和PLCP标头的结尾比特一样，附加至MAC帧结尾的比特是让卷积编码可以平顺结束。6 bit的长度是因为卷积编码的长度限制为7。

② Pad（比特数可变）。

802.11a所使用的OFDM是以大小固定的比特块来传送数据。数据部分加上填充比特，是为了使数据长度与比特块的大小一致。比特块的大小取决于数据所使用的调制方式与编码率。

7．OFDM物理层的特征参数

在802.11a中，其物理层的特征参数如表2-11、表2-12所示。

（1）一般参数


表2-11 802.11a物理层特征参数
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（2）接收器性能要求


表2-12 802.11a接收器的最小灵敏度
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2.2.3 MIMO（多输入多输出）




当无线电信号被反射时，会产生多个信号，每个信号都是一个空间流。使用单输入单输出（SISO）的系统一次只能发送或接收一个空间流。多进多出（MIMO）技术允许多个天线同时发送和接收多个空间流，并能够区分发往或来自不同空间方位的信号。多天线系统的应用，使得多个并行数据流可以同时传送，在不增加带宽和天线发送功率的前提下，大大提高了信道的容量、利用率和信息的传送速率。同时，在发送端或接收端采用多天线，可以显著克服信道的衰落，降低误码率，使信息的传送更加可靠。

IEEE 802.11针对高速信道速率网络节点信息的接收和发送，在802.11n及接入的后续接入技术标准中提出了MIMO技术，但目前802.11n是实现MIMO技术的唯一公开和固化的版本，因此本书以下内容均以802.11n为蓝本进行描述。

在802.11n中，MIMO技术包括了MIMO技术以及相关的OFDM技术两大部分，具体如下。

1．与MIMO相关的OFDM

与MIMO相关的OFDM，是在802.11n中实现的，它包括以下部分：

• OFDM主信道的结构设计；

• OFDM调制与编码的选择；

• OFDM子信道的映射。

具体如下。

（1）OFDM主信道的结构设计

802.11n在设计OFDM的主信道时，充分考虑了对802.11a和802.11g的后向兼容。其中，主信道的划分采用非高吞吐模式（不能使用MIMO技术，与802.11a和802.11g完全兼容）时，其OFDM的主信道划分与802.11a和802.11g完全相同，每个带宽为20 MHz的主信道被划分成52个子信道（子信道载波间隔为0.312 5 MHz），子信道编号范围为：−26～−1、1～26。其中4个为导频信道，其信道编号为：−21、−7、7、21，其余48个子信道为数据信道，如图2-6所示。


[image: 图2-6 非高吞吐模式下（20 MHz带宽时）802.11n的OFDM信道结构]




图2-6 非高吞吐模式下（20 MHz带宽时）802.11n的OFDM信道结构



当802.11n采用高吞吐模式（可以使用MIMO技术，与802.11a和802.11g不完全兼容）时，在20 MHz带宽模式操作时，其OFDM的主信道划分是将每个带宽为20 MHz的主信道划分为56个子信道（子信道载波间隔为0.312 5 MHz），子信道编号范围为：−28～−1、1～28，其中4个为导频信道，其信道编号为：−21、−7、7、21。其余48个子信道为数据信道，如图2-7所示。


[image: 图2-7 高吞吐模式下（20 MHz带宽时）802.11n的OFDM信道结构]




图2-7 高吞吐模式下（20 MHz带宽时）802.11n的OFDM信道结构

当802.11n采用高吞吐模式，在40 MHz带宽模式操作时，其OFDM的主信道划分是将相邻的两个20 MHz带宽的主信道捆绑起来，统一划分成114 个子信道（子信道载波间隔为0.312 5 MHz），子信道编号范围为：−58～−2、2～58。其中6个为导频信道，其信道编号为：−53、−25、−11、11、25、53，其余 108 个子信道为数据信道，如图2-8所示。


[image: 图2-8 高吞吐模式下（40 MHz带宽时）802.11n的OFDM信道结构]




图2-8 高吞吐模式下（40 MHz带宽时）802.11n的OFDM信道结构

（2）OFDM调制与编码的选择

802.11n为了保留对802.11b、802.11a和802.11g的向下兼容，保留了物理帧的前导码和PLCP帧头的DBPSK调制和卷积码的编码。而在MAC数据帧的编码方面，则广泛使用了16-QAM与64-QAM调制技术，除了保留802.11a的所有卷积码的编码外，新增了5/6编码率的卷积码编码。同时，802.11n还定义了低密度奇偶校验（以下简称LDPC）码的用法。

（3）OFDM子信道的映射

MIMO+OFDM的主信道数据编码到子信道的映射比较复杂，除了指定比特在子信道的位置外，还需指定比特所使用的空间流。

映射器通常由MIMO发送模块中的STBC编码器构成，编码器在实现（空时分组编码）STBC 的同时，完成将从前向纠错编码器获取的传送的比特轮流分配给每个空间流的任务。

轮流分配时，通常第一比特指派给第一个空间流，第二个比特指派给第二个空间流，依次类推，循环往复；在完成空间流的比特分配后，再从每个空间流中，参照802.11a的OFDM子信道映射的方式，完成比特到每个子信道的映射。

2．MIMO技术

802.11n中的MIMO技术，包括以下部分：

• MIMO 参考模型；

• MIMO 的PMD处理；

• MIMO 的PLCP 处理。

具体如下。

（1）MIMO参考模型

为了在OFDM的基础上进一步提高信息的传送速率，802.11n在OFDM的基础上定义了采用多个天线或者天线阵列进行信息的多进多出（MINO）收发处理技术，通过空间复用、空时编码和波束赋型等具体的技术方案，大大地提高了频谱利用率和数据的吞吐量。MIMO 的天线配置通常表示为“M×R”，其中M与R均为整数，分别表示传输天线与接收天线的数量。MIMO的系统模型如图2-9所示。

在图2-9的MIMO系统中，发射天线的数据被分成多个独立的数据流。数据流数目小于或等于收发端最小的天线数目。如：4×4 的 MIMO 系统可以用于传送 4个或者更少的数据流，而4×2的MIMO 系统可以发送两个或者小于两个的数据流。802.11n支持在收发双方之间最多有4个数据流，多个数据流在同一频谱中的同时收发，使得数据的整体速率和吞吐量大大提高。

（2）MIMO的PMD处理

① MIMO 发送模块。


[image: 图2-9 802.11MIMO参考模型]




图2-9 802.11MIMO参考模型

MIMO发送模块的组成如图2-10所示。


[image: 图2-10 802.11n的MIMO发送模块结构图]




图2-10 802.11n的MIMO发送模块结构图

图2-10是目前802.11n推荐的MIMO发送模块组成图，在图中MIMO发送模块由以下子模块组成。

• FEC 编码器：对数据流进行前向纠错编码，包括一个典型的二进制卷积编码器和一个压缩器，压缩器按一定比率删除纠错码，根据删除比率不同，使得FEC的编码速率都有多种选择。

• 流分配器：收集 FEC 编码器的输出，将其分解成与空间流个数相同的数据流，每个数据流对应一个位交织器。进入交织器的数据流即被称为“空间流”。

• 位交织器：将数据流中的位打乱，避免由于噪声引发的错误比特过于集中。

• 星座图映射器：将经过交织的空间流按照指定的调制方式映射为星座图上的点。点采用复数表示，即将一个空间流转换为I、Q两路基带信号。

• STBC 编码器：星座图映射器产生的星座点由STBC编码器编码，将空间流转化为空时流，是一种增强传输稳定性的编码方式。

802.11n 规定，当星座图映射器产生的空间流个数少于实际在空间传送的流的个数（此个数由收发双方的天线数确定）时，可采用STBC编码，将空间流转换成更多的空时流，达到最终空时流的个数与实际在空间传送的物理流的个数相等的目的。

当空间流个数与实际在空间传送的物理流的个数相等时，可以去掉STBC的编码过程（如图2-10中，不经过循环移位的直线所示）；而当空间流个数大于实际在空间传送的物理流的个数时，需要对空间流的产生过程进行调整（如减少编码器数量），以确保产生的空间流个数不大于在空间传送的物理流的个数。

STBC编码的方式如下。

（a）采用符号 dk，i，2m
 来表示星座图映射器输出的符号（复数），其中下标表示空间流i、OFDM第k个副载波的第2m个OFDM符号；

（b）采用符号 dk，i，2m
 +
 1
 表示空间流 i、OFDM 第 k 个副载波的第 2m+1 个OFDM符号。

• 空间流映射器：将空时流映射到发送链路。

• 循环移位扩展：防止信号频谱中出现意料之外的频率。

• 离散傅立叶逆变换：将经过映射的星座点变换为时域波形。

• 防护间隔插入：符号间插入防护间隔。

• 加窗：通过特定的滤波器，使符号的边沿变得平滑，将信号的频谱集中于规定的范围内。

② MIMO 接收模块。

由于MIMO的接收过程正好是MIMO发送过程的逆过程，因此MIMO接收模块的组成与功能处理与上述MIMO发送模块的组成一一对应、功能刚好相反。

（3）MIMO的PLCP处理

① 与MIMO 相关的帧类型。

在PLCP中，针对MINO技术的使用，定义了两种帧类型：

• Greenfield类型；

• 混合（mixed）类型。

在这两种类型的帧中，通过字段：Nss
 （取值：0～3，分别表示1～4个空间流），提供对MINO技术的支持。

② 与MIMO 相关的物理帧格式。

802.11n的物理帧成帧由PLCP完成，与MIMO相关的物理帧格式如下。

A．Greenfield类型帧。

在这种类型帧的模式下，PLCP不会使用向下兼容的物理层帧头，Greenfield的访问不用向下兼容。图 2-11 显示了 Greenfield 模式下，1 个空间流、40 MHz信道和两个空间流、40 MHz/20 MHz 信道所对应的PLCP 物理帧格式，它由以下字段组成，如图2-11所示。


[image: 图2-11 802.11n的Greenfield模式的PLCP 帧结构]




图2-11 802.11n的Greenfield模式的PLCP 帧结构

a．MIMO-OFDM PLCP Preamble（前导码）

用于同步发送器和接收器的定时器。共 12个 OFDM符号，包括 10个短训练序列、两个长训练序列以及一个防护间隔。短训练序列用于接收端信号检测、自动增益控制、分集接收的天线选择、频率的初步锁定，长训练序列用于频率的精确锁定。

b．Signal-N

Signal-N 字段中包含解码数据流时所需要的信息。它通常以 QPSK 调制、1/2码率的卷积码编码进行传送，而且未经加扰。其中包含空间流数、带宽、调制与编码的相关信息以及一个CRC码。

c．Service

Service字段不同于PLCP标头的其他字段，它位于物理协议单元的Data字段中，它以MAC帧的数率进行传送。为16 bit，设定为0。其中前0～6 bit设定为0，是为了启动MAC帧的加扰功能；其余9 bit目前保留未用，暂定为0。

d．Data

最后一个字段是一连串持续时间为 4 μs 的符号，用来承载数据。最后 6 bit设定为0的结尾比特，用来结束纠错编码，并以填充比特使得符号块的长度值变为偶数。

上述字段中，Signal-N字段是比较重要的字段，下面重点说明。

Signal-N字段由以下6个字段组成。

a．Reserve（保留）

在Configuration字段前的保留字段由6个保留比特组成，设定为1；

在Configuration字段后的保留字段由8个保留比特组成，设定为0。

b．Configuration（配置）

Configuration字段由下面6个字段组成。

• NSS
 （空间流数）

长度为3 bit，用来指示所使用的空间流数：

数值从0算起，取值范围为0～3；

• NTX（传输天线数）

长度为3 bit，用来指示使用多少天线来承载空间流：

数值从0算起，取值范围为0～3；

• BW（带宽）

长度为2 bit，用来指示所使用的带宽；

0表示20 MHz；

l表示40 MHz；

• CR（编码率）

长度为3 bit，用来指示所使用的编码率：

0表示1/2；

1表示2/3；

2表示3/4；

3表示5/6；

• CT (编码类型)

长度为2 bit，用来指示所使用的编码类型：

0表示卷积码；

1表示非必要的LDPC码。

• CON（调制类型）

长度为3 bit，用来指示所使用的调制类型：

0表示BPSK；

1表示QPSK；

2表示16QAM；

3表示64QAM。

c．Length

长度为13 bit，用来记录在物理层帧的有效载荷的数据比特数：

取值范围为0～8 191。

d．LPI（最终PSDU指示）

长度为1 bit，由最后一个帧设定：

当其为1，则告诉其他网络节点此次突发已经结束。

e．CRC

除了CRC与Tail比特，将根据其他所有字段计算出CRC值。

f．Tail

长度为6 bit的结尾比特，用来关闭卷积编码器。

B．其他类型的帧

PLCP的其他类型的帧，其前导码会被分割成好几个块，如图2-12所示，在这些块之间有可能包含Signal-N字段。

这些 Signal-N 字段用于 802.11n 的高速数据传输，只有 802.11n 网络节点才会对其进行解码。另外， Signal-MM 字段用于混合模式，以便向下兼容于802.11a或802.11g的OFDM网络节点，它等同于802.11a的PLCP帧中使用的Signal字段。


[image: 图2-12 不同模式下802.11n的PLCP 帧结构]




图2-12 不同模式下802.11n的PLCP 帧结构

3．MIMO相关的物理层特征参数

与MIMO相关的802.11n物理层的特征参数如表2-13、表2-14所示。

（1）物理层的一般特征参数


表2-13 802.11n物理层的特征参数
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续表
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（2）接收机灵敏度


表2-14 802.11n的最小接收灵敏度

[image: ]







2.3 MAC 层的关键技术




IEEE 802.11 WLAN 的MAC 层关键技术主要有以下两大部分：

• 分布式协调技术（DCF）；

• 点协调技术（PCF）。

具体如下。




2.3.1 DCF（分布式协调功能）




DCF（分布式协调功能）给802.11的各个网络站点提供了通过竞争机制互相访问的途径，它是802.11网络节点访问无线传输信道的最重要的手段。

1．原理概述

大部分的802.11网络传输操作在MAC层均采用分布式协调功能（DCF）机制，它提供了类似Ethernet的基于竞争的服务。DCF也允许多个独立的网络节点彼此交互而无需通过中心控制节点，因此它可以运用于IBSS网络或基础结构型网络。

DCF 是一种基于载波监听/冲突避免（Carrier Sense Multiple Access with CollisionAvoidance，CSMA/CA）的随机接入协议，采用二进制指数退避（Binary Exponential Backoff，BEB）机制来避免可能的传输冲突。DCF定义了两种信道访问方式，缺省的方式是基于两次握手机制的基本接入机制，在这种情况下，源站点发送完数据分组后如果收到目的站点的确认（ACK）分组，则表明分组发送成功，否则源站点需要重新发送。

除了基本接入机制外，DCF定义了一种可选的基于4次握手机制的请求发送/清除发送（Request-To-Send/Clear-To-Send，RTS/CTS）机制。源站点在发送数据分组之前，需要先发送一个特殊的 RTS 短控制分组，目的节点收到 RT S分组后回应一个CTS分组以表明该站点已准备好接收，接下来才开始数据分组以及确认（ACK）分组的传输。

具体说明如下。

（1）基本接入机制

使用基本接入机制的网络节点，在发送一个新的数据分组之前必须监测信道的状态，如果信道空闲并且持续时间等于一个分布式帧间间隔时间（DIFS），则站点直接发送数据分组。如果信道忙，则站点持续监听信道直到信道空闲时间等于一个DIFS。为了减小冲突发生的概率，在这个时刻，网络节点要等待一个随机产生的退避间隔时间后才能正式开始发送数据分组。为了防止无线信道被某个站点独占，对于连续的分组发送，即使信道空闲等于一个DIFS，每次分组发送前也必须等待一个随机产生的退避间隔时间。但是，如果上层到达的长数据按照需要分成多个相互关联的 MAC 层数据帧，则只有第一个数据帧需要竞争信道，后续的数据帧之间只需要间隔一个最小帧间隔时间（SIFS），就可以直接发送。

出于效率的原因，DCF 的退避过程采用离散时间刻度，即信道空闲持续一个DIFS之后的时间被划分成一个个的系统时隙σ，站点只能在每个时隙的起始点开始数据传输。时隙σ的大小设置必须保证一个网络节点的MAC层有足够的时间探测其他网络节点的发送状态，具体而言，时隙σ要包括物理层传播时延、无线收发机从接收状态到发送状态的转换时间以及 MAC 层感知到信道忙所需的时间（即信道忙探测时间），因此时隙的大小依赖于物理层所采用的具体标准。

DCF采用二进制指数退避（Binary Exponential Backoff，BEB）避让机制，每次发送前站点等待的时间由一个退避计数器来控制，计数器的值随机选取，在区间[0，CW-1]内服从均匀分布。

CW 称为竞争窗口，其大小由该分组此前传输失败的次数决定。在第一次传输前，CW的最小值等于W0
 ，称为最小竞争窗口或初始竞争窗口。此后每次传输失败，竞争窗口CW的大小就加倍。设j为实际退避阶数，m为系统的最大退避阶数，则CW=2min(j，m)
 W0
 ，其中W0
 和m 值也由物理层的技术标准决定。

在BEB过程中，如果信道一直处于空闲状态，则每经过一个系统时隙σ，退避计数器的值就递减一次。一旦探测到信道忙则退避计数器立即停止，若信道再次空闲并且空闲持续时间等于一个DIFS，则计数器再次被激活计数。当计数器的值递减到零时网络节点开始发送。因此，退避计数器一次递减所花费的时间可能包含无线信道上一次完整的成功发送过程。

按照 CSMA/CA 机制的工作原理，源站点发送完数据分组后需要目的站点回复一个确认（ACK）分组来表示数据分组已成功接收。目的站点接收完成数据分组后要等待一个最小帧间间隔（SIFS）时间才能发送 ACK 分组。源站点发送完数据分组后会设置一个ACK_timeout值，如果在这个时间范围内没有收到 ACK 分组，则认为发送失败，于是竞争窗口加倍，等待信道的空闲时间满足 DIFS 的大小后，就进入下一阶段的退避避让过程。如果发送的数据帧产生错误被其他网络节点探测到，则其他网络节点会设置一个错误帧间间隔（EIFS）时间。

设置了错误帧间间隔（EIFS）时间的网络节点，在随后使用上述CSMA/CA机制进行分组发送时，其需要监测的信道空闲状态的持续时间，必须以错误帧间间隔（EIFS）时间为基准，当信道空闲状态的持续时间不小于错误帧间间隔（EIFS）时间时，则直接接入信道；否则进入退避过程。同样，接收到错误的 ACK 数据帧的网络节点也进行相同的技术处理。

（2）RTS/CTS接入机制

RTS/CTS 接入机制与基本接入机制的区别在于源站点在发送数据分组之前要先发送一个短控制分组RTS，以预订无线信道的访问权，目的站点收到RTS分组后等待一个最小帧间间隔时间（SIFS）返回一个CTS分组，源站点收到正确的CTS分组后等待一个SIFS才能开始数据分组的发送。源站点在发送完RTS分组时要设置一个CTS_Timeout值，如果规定时间内没有收到CTS分组则认为RTS分组发生了冲突，于是进入下一阶段的退避避让过程。同样，旁观站点探测到一次失败的RTS传输就会设置一个EIFS时间。

另外，在RTS和CTS分组里面包含有即将发送的数据分组的长度，旁观站点监听到 RTS或者 CTS 分组就会更新自身的网络分配矢量（NAV）值，NAV的值用于虚拟信道监听（虚拟监听是指每个网络节点自身均有一个传输媒介预占定时器：NAV，每个网络站点在发起业务之间都根据本次业务的大小设定NAV的大小值：它以微秒（μs）为单位，表示预计要占用传输媒体多少时间。每个网络节点在发起业务之前，根据业务的大小设定NAV的值，然后通过广播方式向全网络的的其他节点广播。每个网络节点根据广播信息和自身的业务情况来维护自身的NAV值，只要NAV的数值不为零，就代表传输媒介处于忙的状态）指示信道会持续忙的时间，从而推迟自身的发送以避免冲突。因此，RTS/CTS 机制下采用的物理层载波监听和 MAC 层虚拟监听相结合的方式。虚拟监听过程是通过更新 NAV值来实现的。

在CTS、数据帧和确认帧中的两个相邻帧之间的时间间隔均为SIFS，由于 SIFS比DIFS小，因而CTS和ACK帧总是有更高的优先权来接入无线信道，保证了一次数据传送过程的完整性。

2．DCF的状态机

具备DCF功能的独立的网络节点，其MAC层的DCF部分发挥作用时，有各种不同的工作状态，归纳为以下3种。

• 空闲状态；

• 退避状态；

• 数据发送状态。

这3种状态之间的作用和相互关系如图2-13所示。


[image: 图2-13 网络节点的DCF状态图]




图2-13 网络节点的DCF状态图



对应图2-13中DCF的3种不同的工作状态，网络节点MAC层有专门进行相应的控制和信息处理的部分，它被称为DCF的状态机。

对应DCF的3种不同的工作状态，DCF状态机同样由3部分组成。

（1）空闲状态A的处理部分

空闲状态A为DCF状态机的起始状态，DCF状态机在此状态下接收来自MAC层以上的发送数据分组，而当DCF状态机完成一个完整的数据分组的发送处理之后，也回到此状态，继续从上层接收下一个需要发送的数据分组（发送数据分组的缓冲管理不能放在DCF状态机中）。

在图2-13中，DCF状态机在状态A的处理中，首先按照固定的系统时隙间隔（通常为一个系统时隙间隔），不断循环查询是否有上层发来的需要发出的数据分组。

一旦收到上层发来的需要发出的数据分组，则 DCF 就立即查询信道的忙闲情况，如果信道空闲，则DCF状态机立即从空闲状态A切换到发送数据分组的状态 C；如果信道忙，则 DCF 状态机根据系统设置，设置最小的退避阶数、最小的退避窗口以及在退避窗口中随机的退避起始的系统时隙（对应相应的随机退避计数），然后从空闲状态A的处理部分切换到退避状态B的处理部分。状态A的处理部分工作流程如图2-14所示。


[image: 图2-14 DCF状态机中状态A 的处理部分工作流程]




图2-14 DCF状态机中状态A 的处理部分工作流程



（2）退避状态B的处理部分

DCF状态机在退避状态状态B的处理部分，主要完成退避工作，以便让其他的网络节点有机会接入信道进行数据分组的发送。它负责将需要发送的数据分组，按照状态A的处理部分给出的最小退避阶数、最小退避窗口以及随机选取的退避起始计数（对应退避窗口中的退避时隙的起始编号）或者状态C的处理部分给出的增大的退避阶数、扩大的退避窗口以及随机选取的退避起始计数（对应退避窗口中的退避时隙的起始编号），进行相应的退避工作，以便让其他的网络节点有机会接入信道，进行数据分组的发送。状态B的工作流程如图2-15所示。


[image: 图2-15 DCF状态机中状态B 的处理部分工作流程]




图2-15 DCF状态机中状态B 的处理部分工作流程

（3）数据发送流程状态C的处理部分（基本接入机制）

数据发送流程状态C的处理部分的工作流程以常用的基本接入机制进行说明。在基本接入机制下，DCF状态机在数据发送状态C负责接入信道，发送数据分组。数据发送结束后，接收相应的ACK信息，并且设置ACK接收定时器。如果接收到正确的ACK信息，则所有的退避设置清零，关闭EIFS的激活功能，状态切换到空闲状态A。

如果接收到错误的ACK信息或ACK定时器超时（没有接收到ACK），则首先查看退避阶数是否最大，如果不是最大的退避阶数，则将设置的退避阶数加一，退避窗口扩大一倍，并设置随机的退避计数起始值（对应退避窗口中的起始时隙编号），然后激活 EIFS（仅在接收到错误的ACK信息，且 EIFS没有激活的情况下），状态切换到状态B。

如果退避阶数已经最大，则检查重传次数是否已经超过限制，如果没有超过限制，则保持退避阶数和退避窗口的设置不变，设置新的随机退避计数起始值，然后激活EIFS（仅在接收到错误的ACK信息，且EIFS没有激活的情况下），状态切换到状态B。

如果重传次数已经超过限制，则丢弃发送的数据分组，所有的退避设置清零，关闭EIFS的激活功能，状态切换到空闲状态A。状态C的工作流程如图2-16所示。


[image: 图2-16 DCF状态机中状态C（基本接入机制）的处理部分工作流程]




图2-16 DCF状态机中状态C（基本接入机制）的处理部分工作流程

DCF状态机的特点如下。

DCF 状态机依托 DCF 的 3 种不同的工作状态及其之间的关系，通过信道忙/闲状态的驱动，3种状态的处理部分之间来回灵活切换。其中状态A处理部分作为整个状态机处理的开始和终结；状态B处理部分作为状态机的处理核心，完成DCF的退避处理；状态C处理部分作为DCF状态机与下层数据分组发送的接口，在发送数据分组的同时，如果发送数据分组失败且重传次数没有达到最大的次数，则继续触发状态B的处理部分，在下一个退避窗口继续进行退避处理。

3．DCF的基本原则

DCF的基本原则如下。

① 错误恢复规则。

发送端预期每个帧均应收到确认，如果没有收到确认则负责重发，直到成功为止，详细说明如下。

• 只有收到肯定确认才表示发送成功；如果某个预期的确认迟迟未到，发送端即会认定其已丢失，重新发送。

• 所有单播数据被确认，广播数据则不予确认。

• 只要发送失败，重发计数器就会累加，然后重新发送。发送失败有可能是因为访问信道失败，也可能是因为得不到确认。

② 多帧序列可以在传送过程的每个步骤中更新NAV。当发现传输信道的预定时间比当前的NAV还长时，网络节点会更新NAV。设定NAV的方式是以单个独立的帧为基准。

③ 以下的帧类型：确认、RTS/ CTS交换过程中的CTS以及片段序列中的帧片段可在SIFS之后传输，满足以下规则。

• 一旦发送出第一个帧，网络节点就会取得信道的控制权。后续帧及其确认均可使用SIFS进行传送，以锁定信道不被其他网络节点占用。

• 传送过程中，后续帧会将NAV更新成该信道预计使用的时间。

④ 如果较高层的包大小超过所设定的阈值，则使用扩展帧序列。

• 包的大小超过RTS的阈值，使用RTS/CTS 的确认过程。

• 帧的长度超过分段阈值，则由MAC层加以分段。

4．DCF中的错误处理

在DCF应用过程中，信息发送错误的检测与纠正由发送端负责，一旦检测到错误，发送端负责重新发送。只要帧被重新发送，重发计数器就会累加。

每个帧或帧片段会分别对应到一个重发计数器。有两个重发计数器：短帧重发计数器与长帧重发计数器。长度小于RT S阈值的帧被视为短帧，长度超过该阈值的帧则为长帧。

不同的帧，根据其长度，可分别对应到长帧或短帧重发计数器。帧重发计数由零起算，只要帧传送失败即累加。

短帧重发计数器会在下列情况发生时清零。

① 之前传送的RTS得到CTS响应；

② 之前传送的未分段帧得到MAC层的响应；

③ 收到广播或组播的帧；

④ 重发次数达到上限。

长帧重发计数器会在下列情况发生时清零。

① 之前传送的帧大于RTS中参数的阈值并且得到MAC 层的响应；

② 收到广播或组播的帧；

③ 重发次数达到上限。

除了相应的重发计数器，MAC会赋予每个帧片段一个生存周期。传送出第一个帧片段之后，生存周期计时器随即启动。一旦超过生存周期，该帧便会被丢弃，不再会发生重传。

重发计数器的使用

和大部分其他的网络协议一样，802.11是通过重传机制来提供可靠性。当发送端传送帧时，得到接收端的确认，否则传送便被视为失败。若传送失败，则该帧（或帧片段）相应的重发计数器便会累加。如果达到重传上限，该帧随即被丢弃并将此状况告知上层协议，同时重发计数器清零。




2.3.2 PCF（点协调功能）




为了支持需要近乎实时服务的应用，802.11 标准中加入了第二种协调功能，以提供另外一种无线信道的访问方式，这就是点协调功能（PCF），它可让 802.11网络提供较为“公平”的信道访问机制。以PCF方式访问信道有点类似令牌式信道访问控制机制，由接入点掌控令牌，通过轮询的方式让各个网络节点平等地获得接入服务。

1．PCF和DCF的关系

PCF和DCF的关系包括以下内容：

• 时间周期之间的关系；

• 时间周期内的关系。

（1）时间周期之间的关系

使用PCF时，信道时间会被划分为无竞争周期（CFP）以及竞争周期（CP）。无竞争周期的信道访问受到PCF的控制，而竞争周期则是DCF所控制。竞争周期不能过短，至少要能够传送一个最大帧及其相关的确认。无竞争服务与竞争服务以固定周期交替。

（2）时间周期内的关系

无竞争周期一开始，接入点就会送出一个Beacon帧。该Beacon帧中的无竞争最大持续期间（CFP Max Duration）字段，用来标明无竞争周期最长持续多久。所有收到此Beacon帧的网络节点会将NAV设定为此时间值，并将DCF信道访问排除在这段期间之外。为了避免干扰，所有无竞争传输会另外以短帧间隔（SIFS）与PCF帧间隔（PIFS）加以隔离防护。由于这两者都比DCF帧短，因此在PCF周期内，没有其他DCF网络节点可以访问信道。

2．PCF的机制

（1）基础—轮询列表

接入点接管传输无线信道之后，会根据轮询列表分别询问与之关联的网络节点是否有数据待传。在无竞争周期内，除非接入点以轮询帧提出请求，否则网络节点不得传送数据。无竞争轮询帧通常简写为CF-Poll。一个CF-Poll帧表示授权传送一个帧。除非接入点送出多次轮询请求，否则每次只能传送一个帧。

轮询列表所列出的都是无竞争周期内受邀传送帧的特权网络节点，网络节点一旦与接入点关联，就会被列在轮询列表中。关联请求包含了一个字段，用来标识该网络节点能否在无竞争周期内响应轮询。

（2）周期内的帧的使用

在一个PCF周期内使用的帧包括以下几种。

• 来自接入点的帧；

• 互动的帧；

• 标志PCF结束的帧。

具体如下。

① 来自接入点的帧。

在无竞争周期内，接入点可以使用不同类型的帧。在此期间，点协调单元（接入点）需要完成以下任务。

• 传送缓存帧；

• 接收网络节点的信息；

• 征询、轮询列表中的网络节点以允许它们传送数据帧；

• 传送管理帧。

由于无竞争周期内时间十分宝贵，因此可以将确认信息、轮询及数据传送组合在一起以提高效率。如通过组合以后，单一帧就可以同时确认之前所收到的帧、征询其他网络节点是否有缓存数据以及送出本身的数据给轮询列表所列的网络节点。

在无竞争周期内可以使用下列帧。

• Data（数据帧）。

当接入点要送出一个帧的信息给网络节点，但不必确认之前所传送的信息时，就会使用标准的数据帧。

• CF-ACK（无竞争周期的确认 ）。

如果没有数据待传，网络节点会以此帧确认之前所收到的帧。无竞争周期的确认信息比标准控制帧的确认信息长，因此实际应用时可能不会使用此帧。

• CF-Poll（无竞争周期的轮询）。

CF-Poll帧是由接入点发送给移动式网络节点的，用来赋予移动式网络节点传送一个缓存帧的权利。只有当接入点没有数据要传给移动式网络节点时才会使用这个帧。如果尚有数据要传给移动式网络节点，接入点会改用Data+CF-Poll帧类型。

• Data+CF-ACK。

此帧结合了数据传送以及确认信息。数据是针对帧接收者发送的，确认信息则是针对之前传送的帧，通常和数据接收者无关。

• Data+CF-Poll。

接入点使用此帧传送数据给某移动式网络节点，然后请求对方传送一个待传帧。Data+CF-Poll只能够在无竞争周期内由接入点发送。

• CF-ACK+CF-Poll。

此帧除了会确认接入点最近从某个网络节点所收到的帧，同时会要求轮询列表中下一个网络节点传送一个帧，尽管所确认的对象可能是任何一个关联此接入点的移动式网络节点。

• Data+CF-ACK+CF-Poll。

此帧将数据传送、轮询功能以及确认信息结合成单一帧，目的是达到最高效率。

• CF-End。

此帧用来终止无竞争周期，将信道控制权交回DCF竞争机制。

• CF-End+CF-ACK。

此帧与CF-End帧相同，不过它同时确认了之前所收到的数据帧。

• 任何管理帧。

802.11标准并未限制无竞争周期不能使用哪些管理帧。任何特殊类型的帧只要符合传送规则，接入点都会加以传送。

② 互动的帧。

• Data+CF–ACK。

Data+CF-ACK 帧结合了两种不同的功能以提高传输敛率，此帧除了包含所要传送的数据，也同时确认了SIFS之前所收到的数据。通常此帧包含的数据与确认信息分别针对两个不同的网络节点。

• Data+CF-Poll。

在无竞争周期内，接入点可以在具备基础结构的网络中使用 Data+CF-Poll帧。当接入点不需要确认任何帧时，就会以 Data+CF-Poll 传送数据给接收端，同时允许对方传送一个帧作为响应。帧主体所包含的数据是给发出询问的接收者，这两种功能针对同一个接收者。

• Data+CF-ACK+CF-Poll。

在无竞争周期内，接入点可以在具备基础结构网络中使用 Data+ CF-ACK+CF-Poll帧。如果接入点同时传送数据、确认帧以及探询轮询列表中的网络节点，则可以将这些功能组合在一个帧Data+CF-ACK+CF-Poll中。数据传送与轮询针对相同的网络节点，而确认信息则是针对前次的数据传送。

• CF-ACK（不含数据）。

如果只需要确认信息，那么可以传送一个仅含帧头及确认功能，不含数据的CF-ACK帧。

• CF-Polll（不含数据）。

CF-Polll可以独自传送，只有接入点才会使用这项功能。因此CF-Poll帧只有在无竞争周期内才会由具备基础结构的网络中的接入点传送。

如果接入点已经没有其他缓存数据要传给接收者且不必确认之前所收到的帧，就会传送CF-Poll。如：当接入点传送了一个CF-Poll进行轮询，但网络节点方面并无数据也无响应，这时候便不需要确认信息。

如果接入点没有数据要传给轮询列表中的下一个网络节点，就会传出不含数据的CF-Poll。

• CF-ACK+CF-Poll（不含数据）。

由接入点发送而且只能给接入点使用，和所有 CF-Poll 帧一样，此帧只用于无竞争周期，其中包含了确认以及轮询功能，但是不含任何数据。

③ PCF结束的帧。

• CF-END帧。

无竞争周期结束时，接入点会送出一个CF-End帧，让网络节点脱离PCF访问规则，然后开始采用基于竞争的服务。

• CF-END+CF-ACK。

当无竞争周期结束，接入点会送出一个CF-End帧，让网络节点脱离PCF访问规则，同时以DCF开始进行基于竞争的服务。如果接入点同时响应之前所收到的数据，则可用CF-End+CF-ACK帧来结束无竞争周期。






2.4 信息安全技术




IEEE 802.11 WLAN 的信息安全技术主要由早期的 WEP 技术和后来发展的802.11i技术标准两部分组成，具体如下。




2.4.1 WEP 技术




WEP（Wired Equivalent Privacy）是链路层数据帧的加密和认证安全技术，是802.11早期定义的WLAN安全服务的技术标准。

WEP采用对称加密机制和RC4加密算法，数据加密和解密均采用相同的密钥和加密算法，WEP使用加密密钥加密802.11x无线局域网络上交换的每个数据帧的数据部分，通过 WEP 可以为无线局域网络中使用的无线路由器或 AP 设定一组密钥，同时无线路由器或AP还会将此密钥进行编码加密，无线用户终端连接无线路由器或 AP 时，要输入同样的密钥连接到无线路由器或 AP，从而实现联网的目的。

WEP技术的加密、解密机制以及安全缺陷的详细描述如下。

1．加密机制

WEP的加密过程如图2-17所示，其中：


[image: 图2-17 WEP 的加密过程]




图2-17 WEP 的加密过程



① IV 为初始化向量；

② PASSWORD为密码，KSA=IV+PASSWORD；

③ DATA 为明文；

④ CRC-32为明文的完整性校验值；

⑤ PRGA=RC4（KSA）是伪随机数密钥流的加密算法；

⑥ DATA+CRC-32与PRGA 一起经异或（XOR）形成ENCRYPTED DATA， ENCRYPTED DATA为最后的密文。

明文通过图2-17中的加密过程，形成密文，然后将密文和加密的初始化向量一起发出。

2．解密机制

接收端的解密过程如图2-18所示。


[image: 图2-18 WEP 的解密过程]




图2-18 WEP 的解密过程



在图 2-18 中。CIPHERTEXT 为密文。它采用与加密相同的办法产生解密密钥序列PRGA，再将密文与之异或（XOR）得到明文（DATA+CRC-32），将明文按照CRC32 算法计算得到完整性校验值 CRC-32′，如果加密密钥与解密密钥相同，且CRC-32′=CRC-32，则接收端就得到了原始明文数据，否则解密失败。

3．安全缺陷

安全缺陷包括密钥破解的缺陷和CRC-32算法的缺陷两部分，具体如下。

（1）密钥破解的缺陷

WEP密钥破解的缺陷是可以利用WEP帧的数据负载中部分已知信息，计算出该WEP帧所使用的WEP密钥。

由于WEP加密算法实际上是利用RC4流密码算法作为伪随机数产生器，将由初始矢量IV和WEP密钥组合而成的种子生成WEP密钥流，再由该密钥流与WEP的帧数据进行“异或”运算来完成加密运算。而RC4流密码算法是将输入种子密钥进行某种置换和组合运算来生成WEP密钥流的。由于WEP帧中数据负载的第一个字节是逻辑链路控制的802.2的帧头信息，这个帧头信息对于每个WEP帧都是相同的，攻击者很容易利用猜到的第一个明文字节，和 WEP 帧数据密文通过“异或”运算得到生成的密钥流中的第一字节。

另外，种子密钥中的24 bit初始矢量是以明文形式传送的，攻击者可以将其截获，存到初始矢量。已经证明：利用已知的初始矢量IV和第一个字节密钥流输出，并结合RC4密钥方案的特点，攻击者通过计算就可以确定WEP密钥。

（2）CRC-32算法的缺陷

CRC-32算法作为数据完整性检验算法，由于其本身的特点，非但未使WEP安全性得到加强，反而进一步恶化。

首先 CRC 检验和是有效数据的线性函数，这里所说的线性主要针对异或操作而言的，即 C(x⊕y)=C(x)⊕C(y)。利用这个性质，恶意的攻击者可篡改原文P的内容。

其次，CRC-32检验和不是加密函数，只负责检查原文是否完整，并不对其进行加密。若攻击者知道P，就可算出RC4(v，k)：［RC4(v，k)］=P⊕［P⊕RC4(v，k)］，然后可构造自己的加密数据C'=［P'，C(P')］⊕RC4(v，k)和原来的IV一起发送给接收者（802.11b允许IV重复使用）。




2.4.2 802.11i 标准




802.11i是WLAN的安全标准，它的子集为WPA和WPA2。为了增强WLAN的数据加密和认证的安全性，它针对WEP加密机制的各种缺陷定义了RSN，并在其他很多方面进行了相应的改进。

IEEE802.11i在数据加密方面，定义了TKIP（Temporal KeylntegrityProtocol）、CCMP （Counter-Mode with CBC-MAC Protocol）和 WRAP（Wireless Robust Authenticated Protocol）3种加密机制。其中TKIP采用WEP机制里的RC4作为核心加密算法，可以通过在现有的设备上升级固件和驱动程序的方法达到提高WLAN安全的目的。

1．WPA概述

针对上述WEP加密的弱点，Wi-Fi联盟提出了更好的防范技术，即Wi-Fi保护访问（Wi-Fi ProtectedAccess：WPA）技术，WPA 可定义为 WPA=802.1x（IEEE的802.1x 身份认证标准）+EAP（ExtensibleAuthentication Protocol，扩展身份认证协议）+TKIP （Temporal Key Integrity Protocol，临时密钥完整性规约）+MIC（Message Integrity Code，信息完整性编码）。

WPA 以 IEEE 802.lx 协议和 EAP 作为其用户身份认证机制的基础，用户在接入无线局域网络前，需要提供相应的身份证明，服务器通过与对应网络上合法的用户数据库进行比对检查，以确认是否具有加入权限。任何登录无线局域网络的人都必须通过这样的认证过程。

TKIP是通过认证服务器分配的多组密钥进行认证，密钥的形成是动态变化的。TKIP将生成的一组动态密钥分配给无线终端和无线路由器AP，建立层级的密钥管理机制，并且使用非对称的密钥动态产生唯一的数据加密密钥，并以此加密实现在无线传输阶段所传输的数据加密。MIC给防止攻击者拦截、篡改甚至重发数据封包的消息检查技术使用。

2．WPA2概述

WPA2是WPA的第二个版本，是对WPA在安全方面的改进版本。主要将WPA中的TKIP/MIC 协议改为AES-CCMP 协议。WPA2可定义为WPA2=802.1 x/EAP +AES-CCMP。

上式中的802.1x和EAP均为认证标准和协议。802.lx是一种通过认证保护网络的端口访问协议，EAP用于在用户客户端和验证服务器之间传输验证信息。

WPA2中采用了加密性能更好、安全性更高的加密技术：AES-CCMP（Advanced Encryption Standard-Counter mode Cipher-block chaining Message authentication code Protocol）。这是一种高级加密标准，提供了比TKIP技术更强有力的安全保障。

WPA2中采用AES高级加密算法，通过AES-CCMP标准，使用AES作为块加密算法，其密钥的长度达128位。在使用AEC的过程中，结合了两种复杂的加密技术（Counter mode和CBC-MAC）再度进行加密，并将其应用于以太帧，从而在无线客户端和无线路由器或AP之间提供了一种安全的加密与认证协议。

3．WPA和WPA2加/解密机制

WPA和WPA2加/解密机制由以下部分组成：

• 密钥（KEY）的产生；

• 加/解密通信过程。

（1）密钥（KEY）的产生

① STA 和AN（应用服务网络）之间利用关联流程完成安全策略的协商。

• STA通过Probe流程（或侦听Beacon），获 得AP的安全策略信息。

• 进行Open System方式的鉴权。

• 进行关联流程，STA 将自己的安全策略告知AP，协商达成一致。

注：安全策略的内容包括：鉴权方法（802.1x or PSK），单播/多播加密协议（TKIP /CCMP）。

② STA 与AS（鉴权服务器）之间完成802.1x认证，并生成PMK。

• AP 触发启动802.1x/EAP 认证过程，认证过程在STA 与AS 之间进行，AP负责协议转发；

• STA与AS之间认证流程与选择的EAP方法相关，AS可同时支持多种认证方法；

• 认证成功后，STA和AS生成了PMK，AS通过RADUIS将PMK分发给AP。

③ AS 给 AP 分发 PMK，STA/AP 之间根据 PMK 生成单播/多播临时会话密钥（PTK/GTK）。

• AS通过Radius协议将PMK发送给AP；

• 使用PMK或者PSK，通过 EAPOL-Key消息完成PTK/GTK的派生和分发；

• 多播临时密钥GTK更新。

④ 使用TKIP/CCMP 机制的AP，使用PTK/GTK进行安全的数据收发。

（2）加/解密通信过程

① WPA的加/解密通信。

WPA的加密通信过程和加密流程如图2-19所示。

如图2-19所示，加密流程如下。

A．MPDU的生成：包括了消息完整性校验码（MIC，Message Integrity Code）的产生和信道访问控制服务数据单元（MSDU，MAC Service Data Unit）的分段两个部分。

• 源地址（SA，SourceAddress）、目的地址（DA，Destination Address）、优先级（Priority）和明文MSDU为输入，在MIC密钥的控制下经过Michael函数计算得到MIC；

• MIC 附在明文MSDU 之后，如果MSDU 与MIC 串联（MSDU||MIC）后的长度超出MAC帧的最大长度，则进行分段得到信道访问控制协议数据单元（MAC Protocol Data Unit，MPDU），MPDU 作为WEP封装模块的输入明文。

B．WEP种子（WEP Seed）生成。

对于每个MPDU，TKIP都将计算出相应的WEP种子。

• TKIP 中使用一个48比特的计数器TSC（TKIP Sequence Counter），给每个新生成的MPDU分配一个递增的TSC值；
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图2-19 WPA 的加密过程



• TSC 和发送方地址（TA，TransmitterAddress）以及临时密钥（TK，Temporal Key），经过第一阶段的密钥混合函数生成一个临时的混合密钥（TTAK，TKIP-mixed Transmit Address and Key），利 用TTAK、TK和TSC 作为第二阶段的输入混合，即可得到用于WEP加密的WEP种子。

C．WEP封装。

TKIP把经过两次混合产生的种子密钥WEP Seed分解成WEP IV和RC4密钥，然后把它和MPDU一起传给WEP进行经“异或”后生成密文MPDU，并按规定格式封装后发送。

WPA的解密通信过程如图2-20所示。
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图2-20 WPA 的解密过程

从图2-20中可以看出，解密过程刚好是上述WPA加密过程的逆过程。

② WPA2的加/解密通信

WPA2的加密通信过程如图2-21所示。
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图2-21 WPA2的加密过程

如图2-21所示，加密流程如下。

• 为了使每个MPDU都使用新的、不同的数据包序号(PN，Packet Number)，在加密不同包时递增，这样对于同样的临时密钥，PN将不会重复。

注：重传的MPDU的PN不会改变。

• 利用MPDU的头部（也就是MAC的头部）为CCMP生成附加认证数据（AAD， AdditionalAuthentication Data）。CCMP为AAD中的字段提供完整性保护。

• 以 PN、地址 A2（MPDU 中的发送地址）和 MPDU 的优先级 Priority 来构建CCMP的现时（Nonce）。

• 利用新的 PN 和密钥标识符 Key ID 来建立 CCMP 头部（密文 MPDU 的前8个字节）。

• 以附加认证数据AAD、Nonce以及MPDU 数据为输入，在临时密钥TK的控制下进行AES-CCM加密，得到密文数据和消息完整性代码MIC。

• 将CCMP 头、明文MAC 头、密文数据以及MIC 串接在一起，组合成一定格式的密文MPDU，然后发送密文MPDU。

WPA2的解密通信过程如图2-22所示。解密过程刚好是上述WPA2加密过程的逆过程。
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图2-22 WPA2解密过程




2.4.3 WEP/WPA/WPA2 三种信息安全技术的比较




WEP/WPA/WPA2三种信息安全技术的比较如表2-15所示。


表2-15 WEP/WPA/WPA2的对照表
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2.4.4 WAPI




WPA2虽然在安全性上有了明显的提高，然而WAP2在身份认证中采用的单向认证机制使得WLAN容易受到欺骗性攻击、WLAN的终端用户在进行安全认证时，以用户名和口令作为身份标识，使得黑客对安全认证机制容易破解，这将给 WLAN 在涉及国家利益和机密的军用、警用以及政府公用方面的应用带来了很大的安全隐患。

为了解决WLAN的安全问题，2003年5月，我国针对WLAN提出新的安全性技术标准：WAPI。无线局域网鉴别和保密基础结构（Wireless LAN Authentication and Privacy Infrastructure，WAPI）是由我国提出的、具有完全自主产权的无线局域网信息安全协议，同时也是中国无线局域网的安全强制性标准。

WAPI由无线鉴别基础结构（WLAN Authentication Infrastructure，WAI）和无线局域网保密基础结构（WLAN Privacy Infrastructure，WPI）两部分组成，分别用作用户身份认证和数据加密。

WAPI 采用公开密钥体制的椭圆曲线密码算法和秘密密钥体制的分组密码算法，高强度的加密算法给WLAN的设备提供了身份鉴别、链路验证、访问控制和用户信息的加密保护。

具体描述如下。

1．WAI

WAI认证体系核心采用公钥密码体制，在基于数字证书的公钥体制下实现实体双向认证和密钥协商。具体协议执行过程如图2-23所示。


[image: 图2-23 WAI过程示意图]




图2-23 WAI过程示意图



在图2-23中，STA代表客户端，AP代表接入点，ASU为认证服务单元的实体。由专门的服务器担当，负责生成、颁发、吊销、更新信息交换双方在数据传输中所需要的各种证书以及识别STA和AP证书的有效性，具体实现过程如下。

① 当STA 与 AP 关联或重新关联时，STA 接收 AP 发送的认证激活，启动认证过程。

② STA 向AP发送接入鉴别请求，将STA 证书发送给AP，AP接收STA证书。

③ AP 向 ASU 发送证书鉴别请求。并把 STA 证书、AP 证书以及交互过程中STA和AP双方产生的随机数一同发送。

④ ASU 验证AP签名和STA证书的有效性，然后把STA 证书、AP证书、STA鉴别结果、AP鉴别结果、ASU签名及系统时间发送给AP。

⑤ AP 接收到ASU 的认证反馈后，进行签名验证，得到STA 认证结果，同时把ASU对AP鉴别结果反馈转发给STA。STA得到AP证书的认证结果，据此决定是否接入AP。

⑥ STA 和AP进行用于WAPI过程的密钥协商过程。

2．WPI

当STA与AP双向认证结束以后，STA和AP利用密钥以及协商算法对传输数据进行加、解密处理。WPI密码套件中采用的分组密码算法为SM4，其中，完整性校验算法工作在CBC-MAC（Cipher-Block Chaining Message Authentication Code，带有块加密链接信息的鉴权编码）模式，数据保密采用的对称加密算法，工作在OFB （Output Feedback，输出反馈）模式。

3．WAPI的优点

（1）WAPI真正实现双向认证

WAPI 使用双向认证，为移动终端和无线接入点之间建立相互信任关系提供了一条渠道，移动终端和无线接入点在公信第三方（鉴别服务器 AS）的控制下进行互相认证，它们的地位是平等的：不仅无线接入点可以验证移动终端的合法性，移动终端也同样可以验证无线接入点的合法性。

而在 IEEE 802.11i 中，移动终端和无线接入点是客户端与服务器的关系，移动终端无法对无线接入点的身份进行认证，这样，一个非法的无线接入点很容易冒充合法无线接入点欺骗移动终端，使其相信与之通信的无线接入点是合法的。单向认证机制必然会存在这种安全漏洞和隐患，而使用双向认证就不存在这样的安全问题。

（2）WAPI使用数字证书

WAPI使用数字证书作为身份的凭证，使得认证过程简单易行。在认证过程中，移动终端和无线接入点的地位是平等的，不仅使无线接入点实现了对用户的接入控制，而且保证无线用户接入的安全性。

利用WAPI所支持的多证书机制，可以为不同的访问权限设定相应的证书，利用统一的应用服务器，可方便地实现用户在各个无线接入点间的安全切换，这使得对移动办公需求的满足建立在安全的基础上。而且，证书的使用提供了方便的安全管理机制，当系统成员（无线接入点或移动终端）退出系统或有新的成员加入系统时，只需吊销其证书或颁发新的证书即可，管理非常方便。而且应用服务器易于扩充，允许用户异地接入。

在IEEE 802.11i中，使用用户名和口令作为用户的身份凭证，用户身份凭证简单，易被盗取。

（3）WAPI采用集中的密钥管理

WAPI 采用集中式的密钥管理，局域网内的证书由统一的鉴别服务器 ASU负责管理。当增加一个移动终端或无线接入点时，只需由ASU颁发一个数字证书；反之，当一个移动终端或无线接入点被删除时，只需由ASU吊销其相应的数字证书。

而在IEEE 802.11i中，接入点和服务器间需要手工建立共享密钥，系统扩充时代价较高。并且IEEE 802.11i只定义了无线接入点和移动终端之间的认证体系结构，不同厂商的具体实现方式是多样化的，具体设计不兼容。为实现兼容性，厂商需要同时实现多种方案，实现兼容性的成本较高。

（4）WAPI鉴别协议相当完善

在WAPI中使用数字证书作为用户身份凭证，在认证过程中采用椭圆曲线签名算法，并使用安全的消息杂凑算法保障消息的完整性，攻击者难以对鉴别信息进行修改和伪造，安全强度高。

而在 IEEE 802.11i 中，用户身份凭证简单，易被盗取，共享密钥管理模式存在安全缺陷，并且鉴别协议本身也存在缺陷。由于鉴别成功信息不包含完整性校验，攻击者可以对其中的某些部分进行修改，而消息的接收者不对消息的完整性进行验证，因而不能区分所收到的消息是否是意定的消息发送者发送的原消息。

4．WAPI的前景

WAPI作为一个完全国内自主产权的WLAN信息安全技术标准，打破了Wi-Fi商业联盟在WLAN知识产权上的垄断，其技术的发展也带动了一批国内WLAN企业的协同创新，为WLAN在国内各种涉及国家机密和信息安全的领域的推广应用，扫除了安全障碍。但是由于WAPI发展起步较迟，用户的认知度和周边产业亟待成熟。目前在支持WAPI的WLAN设备厂商为总数的24%左右，WAPI的全面推广应用仍然任重而道远。但近年来随着我国对信息和网络安全的重视度逐渐提高，用户对无线产品的安全意识也随之提升，WAPI将会迎来极佳的发展机遇。





第3章 无线局域网常用的网络设备




无线局域网（本章节描述的无线局域网指 IEEE 802.11 标准的无线局域网）常用的网络设备主要由以下部分组成。

• 接入点（AP）设备+接入控制（AC）设备；

• 无线网卡；

• 无线网桥；

• 无线路由器；

• 无线网关。

具体如下。




3.1 AP+AC




AP +AC 在无线局域网中分为非MESH 类型和MESH 类型两大部分。

（1）非MESH类型

此类型的 AP 负责接入各个无线用户终端，然后作为无线网关负责完成（在本地或通过AC）终端信息在无线接入网络（WLAN）和有线网络之间的转发。

（2）MESH类型

此类型的 AP 除了负责接入各个无线用户终端外，各个同类型的AP 之间还通过无线回传链路组成全连通的 AP 网络，将接入的无线用户终端信息通过AP 之间的全连通网络路由到与有线网络相连接的AP，再通过此AP将无线用户终端信息转发到有线网络。具体如下。




3.1.1 非 MESH 类型




1．设备形态及作用

WLAN 的AP +AC 作为无线终端接入的核心设备，分为非集中控制型和集中控制型两种设备形态。

（1）非集中控制型AP（“胖”AP）

“胖”AP具备AC功能，能独立完成WLAN覆盖，它支持用户数据的二层方式转发，支持基于网元管理系统的远程管理功能。

（2）集中控制型AC +AP（“瘦 ”AP）

“瘦”AP 不具备 AC功能，需要与 AC组成统一系统来完成 WLAN覆盖，由 AC 实现对“瘦”AP 的集中控制管理，并支持基于网元管理系统的远程管理功能。

集中控制型架构包括业务数据集中转发和本地转发两种方式。

1）集中转发指业务数据由AC集中转发，“瘦”AP与AC之间采用隧道技术传送业务数据和管理控制数据；

2）本地转发指业务数据由“瘦”AP转发，只有管理控制数据流集中到AC。

2．无线接入功能

① WLAN 热点接入设备具备和其他 WLAN 设备的良好兼容性，建议通过Wi-Fi联盟认证。

② WLAN 热点接入设备应通过中国信息安全中心的无线局域网产品强制性认证，获得认证证书。

③ 支持自动速率调节，可选支持手工配置方式，但默认是自动速率调节方式。

④ 802.11b自动速率调节范围为11 Mbit/s、5.5 Mbit/s、2 Mbit/s、1 Mbit/s。

⑤ 802.11g自动速率调节范围为54 Mbit/s、48 Mbit/s、36 Mbit/s、24 Mbit/s、18 Mbit/s、12 Mbit/s、9 Mbit/s、6 Mbit/s。

⑥ 11b/11g Mixed 自动速率调节范围为 54 Mbit/s、48 Mbit/s、36 Mbit/s、24 Mbit/s、18 Mbit/s、12 Mbit/s、9 Mbit/s、6 Mbit/s、11 Mbit/s、5.5 Mbit/s、2 Mbit/s、1 Mbit/s。

802.11n自动速率调节范围如表3-1所示。


表3-18 02.11n的速率表
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续表
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⑦ 支持多SSID 功能。

⑧ 支持至少4个虚拟数据AP，非集中控制型还支持一个虚拟维护AP。

⑨ 每一个虚拟数据AP拥有自己的SSID（依次表示为SSID-1，SSID-2，SSID-3， SSID-4，…），并可独立配置各种参数和设置，如：BSSID、Sequence Number、发送队列、安全机制、隐藏和加密设置等。即从用户角度来看，每一个虚拟 AP 等同实际物理AP。对不同SSID的用户数据应进行二层隔离。

⑩虚拟维护AP应设置为加密并隐藏，并仅可用运营商维护账号登录设备本地管理界面，且不可接入Internet。普通用户应不能通过数据SSID采用任何账号，包括运营商维护账号登录到设备本地管理界面。
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 当网络侧接口采用LAN上行时，支持各SSID和VLAN的独立绑定关系，并可通过本地和远程管理界面修改。
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 当网络侧接口采用ADSL2 +上行时，支持各SSID和PVC 的独立绑定关系，并可通过本地和远程管理界面修改。
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 支持节电模式，不仅能识别 STA 进入节电状态，并缓存相关数据，而且能够通过Beacon信标帧唤醒STA，并发送已缓存的数据。
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 支持13个工作信道，信道范围符合802.11协议要求。
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 支持上行链路完整性检测功能，当上行链路中断后应能自动关闭用户侧无线信号发射。可选支持上行网络中断（IP层不可达）时能自动关闭无线信号发射，并可通过网管查询。
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 支持基于BSSID设置的用户侧（无线侧）接入用户数量限制。
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 除了室内分布系统外的设备，都建议支持分集接收功能。
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 非集中控制型设备可选支持IAPP漫游协议，可选支持用户在不同AP之间的漫游和无缝切换。

3．网络协议及数据转发功能

网络协议及数据转发功能包括以下几方面的内容。

• 基本功能；

• VLAN功能；

• 二层功能；

• 三层功能；

• 路由功能。

具体如下。

（1）基本功能

① 集中控制型 WLAN 热点接入设备应能够工作在桥接或路由任意一种模式下，由AP与AC配合完成桥接或路由功能。

② 集中控制型 WLAN 热点接入设备应支持用户数据的集中转发和本地转发两种方式，同一个AP应基于SSID同时支持两种转发方式，以满足针对不同业务采用不同转发方式的需求。

③ 支持PPPoE 等二层数据包的透传。

④当 AC 作为认证点时，支持基于用户的流量限制（保证带宽、最大带宽），控制步长为100 kbit/s。

（2）VLAN功能

① AC支持VLAN Trunk功能。

② AC支持同一SSID 在不同场点AP，对应不同业务VLAN 的功能。

③ AC 用户侧和网络侧接口支持基于 IEEE802.1ad 的 VLAN Stacking（双层VLAN）功能，即可以识别外层VLAN外层标签，也可以配置外层VLAN标签。

（3）二层功能

① 支持用户二层隔离；

② AC支持MSTP功能，可防止组网环路引起的广播风暴；

③ AC支持链路聚合协议（LACP）；

④ AC支持IGMP/MLD SNOOPING；

⑤ AC支持防止所接入的无线用户仿冒DHCP服务器；

⑥ AC支持端口镜像。

（4）三层功能

AC设备支持IPv4/IPv6，应满足如下要求。

① IPv4相关功能

• 可选支持Radius协议；

• AC 设备支持DHCP Server，为“瘦”AP和无线终端提供动态IP 地址分配功能；

• 支持DHCP Relay；

• 可选支持NAT、NAPT，符合RFC2663、RFC3022的要求；

• 支持UDP穿越NAT，建议支持STUN（RFC3489）的4种方式。

② IPv6相关功能

• 支持IPv6协议栈，包括ICMPv6等；

• 支持ND（Neighbour Discover）协议，并可在RA通告中通告终端通过DHCP方式获取IPV6地址；

• 支持DHCPv6 Server；

• 支持DHCPv6 Relay；

• 支持IPv6隧道，AP和AC 支持通过IPv6地址建立隧道连接。

（5）路由功能

① 支持IPv4和IPv6静态路由配置；

② 可选支持RIP v1/v2、OSPF动态路由协议；

③ 可选支持RIPng、OSPF for IPv6路由协议。

4．设备发现功能

① 集中控制型WLAN热点接入设备支持“瘦”AP对AC进行自动识别。

② 支持基于二层协议的发现方式。

③ 支持基于三层协议的发现方式。

④ 支持 DNS 发现方式，AP 采用缺省或可配置的 AC 的 URL 地址发现 AC；支持AP根据运营商网络规划，灵活配置AP上的AC域名，或通过其他方式在不影响其他在线业务的前提下实现AP对应指定的AC设备。

⑤ 支持DHCP发现方式，在IPv4网络中，AP通过DHCP Option 43/Option 189协议返回AC 的地址列表，从而发现AC；在IPv6网络中，AP通过DHCP Option 52协议返回AC的地址列表，从而发现AC。

5．QoS功能

① 支持将用户优先级映射到隧道优先级，支持端到端QoS；

② 支持有线侧优先级（IEEE 802.1D User Priority、DSCP）映射到 802.11e，保证优先级高的报文在无线空口优先转发；

③ 支持基于 SSID 的优先级，不同 SSID 可映射为不同的优先级，确保优先级高的业务质量得到保证；

④ 支持基于SSID 的用户带宽限制；

⑤ 当AC 作为认证点时，支持对指定用户进行带宽限制；

⑥ 支持基于AP的上、下行流量限速功能。

6．信息安全功能

信息安全功能包括以下几方面的内容。

• 网络访问安全功能；

• 接入安全功能。

具体如下。

（1）网络访问安全功能

• 所有类型的 WLAN 热点接入设备应支持基于 MAC 地址的接入控制，包括黑名单和白名单。

• 支持基于源IP地址（IPv4和IPv6）、目的IP地址（IPv4和IPv6）、IPProtocol/Next Header、源TCP/UDP端口、目的TCP/UDP端口的接入控制。

AC应支持防ARP/ND防攻击特性，包括但不限于：

• 支持ARP/ND 合法性检测：对不合法的ARP报文丢弃；

• 支持ARP/ND 源抑制：限制同一个源发送的大量ARP报文；

• 支持防ARP/ND欺骗：包括网关仿冒和用户仿冒。

集中控制型WLAN热点接入设备应支持如下非法AP检测和处理功能。

• 支持对无线信道的扫描检测功能，建议要求不采用指定监听AP的方式；

• 支持对无线信道扫描结果的提供处理选择，包括：设置为非法AP、合法 AP、干扰AP等；

• 建议支持根据预先设定的非法AP判定策略，可根据MAC 地址、SSID、供应商等信息自动判定非法AP；

• 可选支持对非法AP的进一步处理功能，如DoS攻击、断开非法AP上连交换机端口操作等。

集中控制型WLAN的AP+AC还应支持以下安全要求。

•“瘦”AP与AC 分别建立管理隧道和业务隧道，其隧道分别要求为加密形式；

• 支持一定的防 DoS 攻击能力，防止系统受到流量攻击和表项资源攻击，如ICMP FLOODING、ARP FLOODING、UDP FLOODING 攻击等；

• 支持防非法报文攻击能力；

• 为了防范非法的DHCP服务器，建议支持DHCP Snooping功能；

• 可选支持防端口扫描功能；

• 可选支持本地安全日志存储和查看，并提供至少存储 1 000 条安全日志的能力；

• 可选支持P2P流量限制功能；

• 可选支持自带防火墙功能；

• 支持ND-Snooping安全特性。

（2）WLAN接入安全功能

• 同时支持WAPI和802.11i两种安全机制。

• 支持WAPI、802.11i和不加密3种工作模式基于SSID 的配置。

• 当采用WAPI模式时，应支持GB15629.11-2003和GB 15629.11-2003/XG1-2006标准，应支持ECC和SMS4算法。

• 当采用WAPI模式时，应支持CBWIPS-Z 010-2009《WAPI多信任证书实施技术》要求，即同时支持安装设备证书（AP证书）、可信任的鉴别服务器证书公钥证书（AS证书）、颁发者公钥证书（CA证书），并在安装证书过程具有安装成功和安装出错的提示信息；AP设备证书格式为PKCS12。

• 当采用 802.11i 模式时，应支持预共享密钥（Preshared Key，PSK）、IEEE 802.1x 机制，应支持 TKIP、CCMP 算法，设备与认证服务器之间的协议支持Radius。

• 支持同一SSID 下、不同SSID 之间不同用户之间的二层隔离功能，包括对单播包和广播包的隔离。集中控制型WLAN热点接入设备还应再支持以下情况的二层隔离功能。

（a）同一AC下，同一AP下的不同用户之间的具备二层隔离功能；

（b）同一AC下，不同AP下的不同用户之间的具备二层隔离功能。

• AP 提供用户侧 LAN 口时，则具备用户侧的有线和无线网段之间的隔离功能。

• 支持VPN（IP SEC、PPTP、L2TP）透传功能。

7．其他功能

• 可选支持以下认证功能：DHCP+Web、PPPoE（终结）、802.1x 认证（Authenticator）点、MAC认证等认证功能。

• 支持 AP 与 AC 之间可跨越二层和三层网络部署，AP 与 AC 之间应支持IPv4/IPv6网络。

• 支持AC的集中配置和管理功能。AC可管理其对应的整个WLAN热区网络，包括“瘦”AP设备、所带用户，网络状态，告警。AC可以集中配置所属“瘦”AP设备的各项参数，而“瘦”AP应可零配置使用，即插即用。

• 支持“瘦”AP 的无线参数批量配置。

• 支持自动信道选择，即在“瘦”AP 开机和运行期间，根据周围无线环境情况动态分配及调整无线信道。

• 支持自动功率调整。当一个“瘦”AP失效时，周围“瘦”AP能够自动调整功率补偿失效AP的覆盖；出厂默认配置为自动功率调整。

• 支持明文接入用户/加密用户在同一 AC 下、“瘦”AP 之间二层/三层（跨VLAN）切换和漫游。

• 支持明文接入用户/加密用户在不同AC 下、“瘦”AP 之间二层/三层切换和漫游，以保证用户业务连接连续不中断。

• 支持相邻AP之间基于用户数的负载分担，可选支持基于流量的负载分担；

• 支持AC 热备份，支持1∶1及N∶1备份，可选支持1+1负荷分担模式；当主用AC设备恢复后，流量可从备份AC回切到主用AC。

• AC DHCP Server支持热备份功能，在AC 设备发生切换时，自动备份DHCP Server地址池。

• AC 设备支持双电源备份，并支持交流和直流两种供电方式。

• 插槽式AC支持双主控，保障设备运行的高可靠性。

• AC 设备的板卡支持热拔插，在更换板卡时不影响整机业务运行。

• AC 设备可选支持风扇多级自动调速，可以通过检测周围环境自动调整风扇转速，降低能耗。

• AC 设备支持热补丁，在设备运行时，可通过升级补丁满足新功能需求和进行BUG修复。

• 支持非法AP检测功能。

• AC 支持网络时间协议（NTP），可与运营商部署的 NTP 服务器同步时钟，要求设备每次上电和NTP服务器同步一次，持续上电时每24小时同步一次。

• 可选支持AC 定期关断指定AP的射频口功能。

• 可选支持AC 定期关断指定SSID 功能。

8．接口

接口包括：

• 网络侧接口；

• 用户侧接口。

具体如下。

（1）网络侧接口

① 网络侧的LAN接口应支持10/100 Base-T 接口或100 Base-FX 接口（室外型设备），并符合IEEE 802.3-2005 标准要求，支持10/100/1 000Base-T 自适应接口。对于802.11n设备，应支持10/100/1 000 Base-T Ethernet自适应接口。支持采用直连网线进行连接，支持MDI/MDI-X自动检测连接网线功能。

② 支持10/100M以太网接口和GE 接口，建议支持10GE 接口，并能根据需要提供相应的接口。

③ 支持1 000 Base-FX 接口。

（2）用户侧接口

① WLAN接口。

A．协议标准

WLAN的AP符合以下两种标准之一：

• 支持IEEE 802.11n（2.4 GHz）协议（兼容IEEE 802.11b/802.11g协议），可选支持5.8 GHz的802.11n协议；

• 支持IEEE 802.11b/802.11g协议，可选支持802.11a协议。

B．标称无线发射功率

• 用于室内放装模式时，天线接口处的输出功率≤20 dBm；

• 用于室内分布系统时，天线接口处的输出功率≤27 dBm；

• 用于室外覆盖时，天线接口处的输出功率≤27 dBm；

• 发射功率应支持远程可调，并至少应分别支持最大功率的 1/2，1/4，1/8 等调节级别。

C．硬件接口要求

• 对于非内置天线的AP，射频接口要求暴露在外部5～20 mm；

• 室内放装型应自带全向增益天线或可选内置天线；

• 室内分布型的射频接口应为SMAMale型或N 型；

• 室外覆盖型的射频接口应为N型；

• 如果厂商提供其他类型接头，则应自行提供与以上要求对应的转接头；

• 室外覆盖型的设备可选自带定向天线或智能天线；

• 室内分布型和室外覆盖型的设备可选支持多天线技术；

• 802.11n 室内放装型设备至少具备两个支持 11n 技术的射频接口，至少应支持2×2的MIMO 技术；

• 802.11n室内分布型设备具备一个支持11n的射频接口；

• 支持 802.11n 技术的 AP 设备，其同频的各射频接口中心点之间的距离应大于 60 mm。

② LAN接口。

• 应为10/100 Base-T Ethernet接口，符合IEEE 802.3-2005标准，并且支持采用直连网线进行连接，可选支持自动检测连接网线的功能。

• AC 设备用户侧接口应支持10/100M以太网接口，或支持GE 接口。

③ 其他接口。

AC设备提供串口，便于调试维护。






3.1.2 MESH 类型




1．作用

① 通过WLAN Mesh设备的部署组成无线网状网，形成覆盖区域较大的WLAN无线信号区域。当它作为网关设备时，Mesh网关设备具有LAN等有线接口接入城域网，而Mesh网络节点设备则通过WLAN无线链路接入Mesh网关设备，再通过Mesh网关设备转接进入城域网。

② 用户能通过Mesh网络节点设备的WLAN 信号接入城域网及互联网，实现认证和计费。WLAN Mesh设备应支持本地管理功能和基于网元管理系统的远程管理功能。基于集中控制型 WLAN Mesh 设备的网元管理系统，通过远程管理 AC实现对WLAN Mesh 设备的管理。

2．设备形态

设备形态分析，可分成如下两类。

① 非集中控制型 WLAN Mesh 设备：采用无线回传作为上联链路，具备普通 WLAN AP 的功能，支持用户数据的二层转发，支持基于网元管理系统的远程管理功能。

② 集中控制型 WLAN Mesh 设备：由 AC 提供集中控制，Mesh 接入设备仅提供二层接入和回传功能，其他功能均由 AC 统一提供，支持 Mesh 接入设备与 AC 采用隧道技术传送全部的业务数据和管理控制数据，支持基于网元管理系统的远程管理功能。

根据WLAN Mesh设备在网络中的位置不同，又可分为如下两种设备。

① Mesh 网关设备：作为有线接入点，是无线 Mesh 和有线网络之间的连接节点，负责流量汇聚转发等功能。

② Mesh 网络节点设备：通过无线回传链路连接其他中间节点或边界节点，包括以下两种情况：只负责无线回传链路，不作覆盖；既负责无线回传链路，同时负责覆盖。

3．无线接入功能

与上述非Mesh型的无线接入功能完全相同。

4．无线Mesh回传功能

① 支持自组网功能。WLAN Mesh设备根据所处的环境，选择最优的信道，自动发现邻居并优选邻居建立最佳的无线回传路由。

② 支持自冗余功能：Mesh网络支持多Mesh网关，当所选的Mesh网关出现故障不能正常工作，Mesh网络节点优选其他的Mesh网关作为当前的网关。Mesh网关设备应支持避免多Mesh网关和有线网络之间形成环路。

③支持自愈功能：Mesh 网络节点发生故障时，网络应支持自动更新路由的自愈合功能。各 Mesh AP 之间实现全连接，Mesh AP 至AP 网关应建有多条可用链路，在其中某条链路故障中断时，相应的数据流量可以及时切换到其他可用链路上。

④ 支持自纠错功能：包括数据传输和信令传输中实现的自纠错，支持重复报文检测和丢弃。

⑤ 支持自适应能力：具备监控无线环境变化，以调整路由选择策略、传输带宽等能力。

⑥ 支持自适应 Mesh 网关。当 Mesh 网关的上联网口断开时，该 Mesh 网关能够自适应成为Mesh节点设备，通过其他Mesh网关AP接入到有线网络（当前接入的业务不会中断）；当上联网口连接上时，则又恢复为Mesh网关。

⑦ 支持 Mesh 子网划分。在同一个区域内，通过 Mesh 网络标识和 Mesh 关联参数来区分Mesh子网，只有网络标识和关联参数都相同的Mesh节点才能互相构成Mesh网络。

⑧ 支持 Mesh 信道自动选择功能。Mesh 网关初始上电后，扫描现场的无线信号情况，自动选择1个5.8 GHz的信道；Mesh节点则自动扫描5.8 GHz的各个信道，寻找可用的Mesh网关；正常工作之后，Mesh网关如再次发现当前信道不可用，则重新启动扫描流程，切换信道后，其他Mesh节点能够再次扫描到该Mesh网关，进行关联。

⑨ 支持异频Mesh切换 。当Mesh中继点发现当前信道上的链路质量比较差时，可以启动异频扫描，搜索其他信道上的可用 Mesh 路由。如果找到，则切换工作信道以获可用路由。

5．网络协议及数据转发功能

网络协议及数据转发功能包括以下几方面的内容：

• 基本功能；

• VLAN功能；

具体如下。

（1）基本功能

① 非集中控制型WLAN Mesh设备采用桥接模式，对用户数据进行二层转发。

② 集中控制型WLAN Mesh设备由AP与AC配合完成用户数据转发功能。

③ WLAN的AP支持本身的管理数据通道与用户数据通道的隔离。

④ Mesh 网络应具有良好的业务通过性，广播业务、PPPoE 认证报文、DHCP报文和IP业务均可以在Mesh网络上承载。

（2）VLAN功能

① 非集中控制型设备。

• 支持根据用户接入的ESSID、用户MAC地址和业务类型等方式划分VLAN；

• 上行以太网口应支持VLAN Trunk功能；

• 支持同一VLAN中不同的无线用户之间的访问隔离。

② 集中控制型设备。

• AC 支持VLAN Trunk功能；

• AC 支持同一SSID 在不同场点AP，对应不同业务VLAN 的功能；

• AC 用户侧和网络侧接口支持基于 IEEE 802.1ad 的 VLAN Stacking（双层VLAN）功能，既可以识别外层VLAN外层标签，也可以配置外层VLAN标签。

6．QoS功能

① 支持IEEE 802.11e和WMM协议。

② 支持流与 WMM 队列的映射，支持 WMM 定义的 4 种流类型（VOICE/VIDEO/BEST EFFORT/BACKGROUND）及其优先级调度规则，支持基于优先级的数据处理和转发。

③ 保持WMM流分类和设备QoS策略的一致性。

④ 支持WMM的节电模式。

⑤ 支持ITU-TY.1291规定的QoS机制。

⑥ 支持根据以下参数进行流分类：MAC DA、MAC SA、VLAN ID、（IEEE802.1D）User Priority、Ethernet类型（例如PPPoE、IPv4oE、IPv6oE 等）；可选支持根据以下参数进行流分类：目的 IP 地址(IPv4 和 IPv6)、源 IP 地址(IPv4 和IPv6)、IP 协议类型（如TCP、UDP等）、IP TOS/Traffic Class、目的TDP/UDP端口、源TDP/UDP端口等。

⑦ 支持根据流分类的结果进行优先级标记；支持（IEEE 802.1D）User Priority标记，可选支持IP TOS/Traffic Class和DSCP标记。

⑧ 支持根据数据包的（IEEE 802.1D）User Priority映射到不同的优先级队列，并进行相应的调度，应至少支持4个不同优先级的队列。

7．信息安全功能

信息安全功能包括以下几方面的内容。

• 网络访问安全功能；

• WLAN 接入安全功能；

• 无线回传安全功能。

具体如下。

（1）网络访问安全功能

与上面非Mesh型的网络访问安全功能完全相同。

（2）WLAN接入安全功能

与上面非Mesh型的网络访问安全功能完全相同。

（3）无线回传安全功能

在无线回传链路上提供对传输数据的加密，支持WAPI或802.11i协议加密。

8．其他功能

其他功能包括：

• 动态速率切换；

• 接入自动选频；

• 无线链路保持完整；

• 射频管理功能；

• 漫游切换。

具体如下。

（1）动态速率切换

① 支持够根据无线信道的信号强度、干扰和分组误码率（PER）值的好坏，自动选择相应的速率。当信道特性变化时，可以自动实现动态速率切换，即当信号射频情况变差或出现严重干扰时，速率将回落，反之速率将会自动提高。

② 对于视频等需要稳定传输的业务，可选支持提供不同于普通上网的速率控制策略，以便对丢包率、抖动进行控制，从而保证视频稳定的传输。

（2）接入自动选频

设备在上电和运行中，可以根据无线环境的WLAN和非WLAN干扰情况自动进行频率设置，频率调整过程不中断已有业务连接。自动选频功能应可以选择关闭或打开。

（3）无线链路保持完整

① Mesh 网络节点设备至少具备两条及以上的无线链路进行回传，当一条链路出现故障断开时，Mesh 网络节点设备能够自动检测并通过备份无线链路与网关通信。避免 Mesh网络节点设备出现孤岛现象，导致其用户无法连接网络；如果出现孤岛现象，Mesh网络节点设备应自动关闭业务SSID、启用管理SSID（以便空中接入进行管理）。Mesh模块可持续扫描以通过Mesh路由修复上行链路。

② Mesh网关具备链路完整性功能，当Mesh网关的上行链路故障时，该Mesh网关能够通知下面的Mesh节点，同时将自身也降级为Mesh节点进行工作。上行链路恢复后，又继续作为网关进行工作。

（4）射频管理功能

① 动态功率控制：通过增加功率支持无线空洞补偿、通过降低功率避免高密度部署环境下，由于复用频点产生的干扰。

②射频分析能力：WLAN Mesh 设备能在不影响工作的前提下实时了解周边2.4 GHz 的状态并进行分析，包括各信道信号强度、各信道干扰、终端的 SNR 等。

③ 过负荷控制：当接入的用户数量或RF利用率等负荷超过设定阈值时自动进行控制，以保证无线Mesh接入设备正常工作，并能够产生告警。

④ RF 环境抗干扰能力：WLAN Mesh 设备应具备通过信道及功率的调整避免或减小干扰，并具备对非许可AP的探测和定位能力。

⑤ 回传链路监控：无线 Mesh 接入设备能够实时对邻居节点回传链路的 SNR以及信道进行监控，并通过网管界面或控制器管理界面呈现给管理者；

⑥ 回传链路测试：无线Mesh接入设备应能够对邻居节点进行按需的链路测试，通过链路测试反映该链路的测试收发包计数、重复发包计数、无线层错包数、链路PER、SNR、噪声和信号强度等信息。

（5）漫游切换

① WLAN Mesh设备在覆盖连续区域内支持终端设备漫游切换功能；

② 集中控制型WLAN Mesh 设备支持用户在同一AC 下、“瘦” AP 之间二层/三层（跨VLAN）无缝切换和漫游；

③ 当AC和“瘦”AP 部署在IPv6网络中，支持用户在不同AC 下AP 之间二层/三层无缝切换和漫游，以保证用户业务连接不中断。

9．接口

接口包括网络侧接口和用户侧接口，具体如下。

（1）网络侧接口

① LAN接口。

网络侧的LAN接口支持10/100 Base-T接口或100 Base-FX接口（室外型设备），并符合IEEE 802.3-2005标准要求，建议支持10/100/1 000 Base-T 自适应接口。对于802.11n设备，应支持10/100/1 000 Base-T Ethernet自适应接口。

② 无线回传接口。

Mesh节点设备上联通过无线回传方式，应满足如下要求。

A．协议标准

• 应支持802.11a作为回传方式，可选支持802.11n；

• 应选用5.8 GHz作为无线回传频点。

B．标称无线发射功率

• 用于室内时，天线接口处的输出功率≤20 dBm；

• 用于室外时，天线接口处的输出功率≤23 dBm；

• 发射功率应支持远程可调，并至少应分别支持最大功率的 1/2，1/4，1/8 等调节级别。

C．硬件接口要求。

• 射频接口要求暴露在外部5～20 mm；

• 用于室内时，根据需求应自带全向增益天线和定向增益天线；

• 用于室外时，射频接口应为N型；

• 如果厂商提供其他类型接头，则应自行提供与以上要求对应的转接头；

• 用于室外时，可选自带定向天线或智能天线。

（2）用户侧接口

① WLAN接口。

• 协议标准

与上述非Mesh型的WLAN接口的协议标准完全相同。

• 标称无线发射功率

与上述非Mesh型的WLAN接口的标称无线发射功率完全相同。

② 用户侧LAN 接口。

应为10/100 Base-T Ethernet接口，符合IEEE 802.3-2005标准，并且支持采用直连网线进行连接，可选支持自动检测连接网线的功能。






3.2 无线网卡







3.2.1 作用




无线网卡用在计算机设备中，是将计算机设备作为终端接入无线局域网的接口设备。它由网卡硬件设备和网络驱动程序两部分组成。网卡硬件包含了WLAN接入的物理层、MAC层和链路层，其中IEEE 802.11的所有的终端侧的技术，基本都包含在网卡的硬件（含固件）当中。

无线网卡的驱动程序提供了无线局域网的网络层的控制，并且提供了无线网卡和计算机操作系统的软件接口，使得基于操作系统的各种网络应用可以通过驱动程序实现和无线网卡之间的信息互访。






3.2.2 接口




无线网卡从接口来区分，共分为以下几种。

• PCI接口网卡；

• PCMCIA 接口网卡；

• USB接口网卡。

在上述接口网卡中，PCI网卡和PCMCIA网卡都属于内置网卡，其中PCI网卡通过标准的 PCI 或 PCI-E 总线接口接入台式计算机；PCMCIA 网卡通过标准的PCMCIA 接口接入便携式计算机。而 USB 接口网卡则作为外置网卡，通过标准的USB接口接入各种计算机设备（台式或便携式计算机）。






3.2.3 安装配置




在Windows操作系统下，要安装配置无线网卡，首先正确安装无线网卡的驱动，然后选择控制面板→网络连接→选择无线网络连接，右键选择属性。在无线网卡连接属性中选择配置，选择属性中的AD Hoc信道，在值中选择的数应与路由器无线设置频段的值一致，单击确定。

一般情况下，无线网卡的频段不需要设置，系统会自动搜索。无线网卡通常可自动搜索到频段，因此如果设置好无线路由后，无线网卡无法搜索到无线网络，一般是频段设置的原因，按上面的描述来设置正确的频段即可。

设置完后，选择控制面板→网络连接→鼠标双击无线网络联接，选择无线网络连接状态，在设置正确的情况下，无线网络就会正常连接。

如果无线网络连接状态中，没有显示连接，单击查看无线网络，然后选择刷新网络列表，在系统检测到可用的无线网络后，单击连接，即可完成无线网络连接。








3.3 无线网桥







3.3.1 作用




无线网桥是通过无线传输的手段，实现多个无线局域网之间互通的设备，无线网桥设备的相互通信，在物理层、MAC 层、链路层往往采用网桥设备之间的内部协议，而在链路层以上的信息则是将不同无线局域网之间的信息（包括路由信息）进行透传，因此，采用无线网桥设备时，将网桥设备互联的多个无线局域网看作一个整体，进行统一配置。通过无线网桥，可以使得无线局域网的通信距离大大拓宽。






3.3.2 接口




无线网桥通常采用频分多信道方式，其中网桥之间通信采用一个独占的单独频率的无线信道，并且在此信道中，为了提高传输距离和减少冲突干扰，往往采用定向天线。

接入本地无线局域网的其他节点时，则采用另外频率的信道，在此信道上，为了提高接入的效率，通常采用全向天线。








3.4 无线网关和无线路由器







3.4.1 作用




无线网关和无线路由器通过对多个无线局域网之间、无线局域网和有线互联网之间的网络信息的转换，达到它们之间互联互通的目的。其中无线网关是将不同网络之间的信息，从物理层、MAC层、链路层、网络层到应用层进行逐层解析、转换（或终结），实现不同网络之间的互通，这样的好处是可以确保不同架构的网络信息处理的高效性。

无线路由器是将不同网络之间的信息，从物理层、MAC层、链路层到网络层进行逐层解析、转换（或终结），而对于在网络层以上的应用层信息，则通常是通过透传方式（如隧道方式），实现不同网络之间信息的透明传输，这样就可以确保不同结构的网络之间，各种具体应用均可采用统一格式的信息处理，从而确保了网络应用软件的通用性和易维护性。






3.4.2 接口




无线网关和无线路由器用在实现不同无线局域网之间互通，其无线接口的方式与上述无线网桥相同。在实现无线局域网与有线互联网之间互通时，其有线互联网的接口如下。

① 支持10/100 Base-T 接口或100 Base-FX 接口（室外型设备），并符合IEEE 802.3-2005标准要求；

② 支持10/100/1 000 Base-T 自适应接口；

③ 对于802.11n设备，应支持10/100/1 000 Base-T Ethernet自适应接口，支持采用直连网线进行连接，支持MDI/MDI-X自动检测连接网线功能。









第4章 无线局域网的网络规划与设计




无线局域网（本章节描述的无线局域网指 IEEE 802.11 标准的无线局域网）的网络规划与设计包括以下几方面的内容。

• 目标与设计原则的确定；

• 需求分析；

• 网络拓扑的选择；

• AP覆盖设计；

• 容量设计；

• 频率规划与干扰规避；

• 典型场景规划设计案例。

具体描述如下。




4.1 目标与设计原则的确定







4.1.1 建设目标




WLAN作为综合的数据通信解决手段，主要定位于解决数据热点区域的业务分流、承载新业务的发展以及支撑新型宽带接入。






4.1.2 网络设计原则




结合WLAN的实际应用和发展要求，无线局域网网络系统设计，主要遵循以下系统总体原则。

① 实用性原则：以现行需求为基础，充分考虑发展的需要来确定系统规模。

② 安全性原则：WLAN 运营网络，既是一个开放网络，又作为运营网络，对用户的安全以及网络的安全要求较高。

③ 可靠性原则：系统设计应能有效地避免单点失败。在设备的选择和关键设备的互联时，应提供充分的冗余备份，一方面最大限度地减少故障的可能性，另一方面要保证网络能在最短时间内修复。

④ 成熟和先进性原则：由于WLAN 应用于运营网络仍然属于新技术，需要及时地将WLAN的新技术进行引进和应用，以便更好地开展业务，但同时也要求保证网络与业务的可靠性。

⑤ 规范性原则：WLAN 系统设计所采用的技术和设备应符合国际标准、国家标准和企业标准，为系统地扩展升级、与其他系统的互联提供良好的基础。

⑥ 开放性和标准化原则：在设计时，要求提供开放性好、标准化程度高的技术方案；设备的各种接口应满足开放和标准化原则。

⑦ 可扩充和扩展化原则：所有系统设备不但满足当前需要，并在扩充模块后满足可预见的将来需求，确保建设完成后的系统在向新的技术升级时，能保护现有的投资。

⑧ 可管理性原则：整个系统的设备应易于管理，易于维护，操作简单，易学，易用，便于进行系统配置，在设备、安全性、数据流量、性能等方面得到很好的监视和控制，并可以进行远程管理和故障诊断。








4.2 需求分析




随着运营级无线网络面向多业务的需求，其应用范围和场景也随之而扩展，因此对网络的需要已经从早期简单的公众用户的数据应用逐渐过渡到了不同政企用户的业务需求。这种变化使得越来越多的部署场景需要考虑到诸如高密度、高吞吐能力和高移动能力，直接反映了运营网络对下一代 Wi-Fi 无线网络技术（802.11n）以及无线构架（CAPWAP）的发展趋势。

无线局域网作为城域网的一种宽带接入手段，相对于以太网接入或光纤接入等方式而言，其优势主要在于能够满足用户对移动性的要求，而同时又能够提供足够的带宽和极为灵活的可扩展性。抛开网线，随心所欲地上网畅游，是新一代互联网的制高点，也是新一代互联网的基础，让用户在特定区域内摆脱线缆的束缚，尽情享受上网冲浪的惬意是运营商建设无线网络的主要诉求。

对于存在一定业务需求的场所或区域，建设有针对性的无线局域网，能有效地融合“无线移动网络+多业务Wi-Fi解决方案”。






4.3 网络拓扑的选择




目前WLAN的接入方式主要有两种，第一种是上行物理链路采用ADSL，在接入地区，AP通过ADSL MODEM连接到DSLAM设备，再由BAS连接到城域网；第二种是AP通过以太网连接到接入层交换机，再由BAS连接到城域网。还有部分地区是将AP采用PON的方式接入核心网络。

采用第一种接入方式时，A P本身承担了认证终结、漫游切换、动态密钥产生等复杂功能，即所谓的 FAT AP 模式，WLAN 建网初期，采用这种模式和架构，可以实现业务的快速部署；随着网络规模的扩大，AP的负担越来越重，管理和维护问题越来越突出，AP之间的协调工作也越来越复杂，这时就需要采用第二种接入方式，通过远端的交换机来代替AP完成认证终结、漫游切换、动态密钥等工作，此时的接入模式和架构就是所谓的FIT AP 架构。

FIT AP 架构中，整个网络由AC进行集中管理，所有AP实现零配置，即插即用，通过动态射频资源管理实现网络的自动配置，大大降低了运营商管理和维护成本。FITAP 架构的实际部署，根据不同场景的应用要，有以下3种不同的部署方案。

① 集中部署方案；

② 密集部署方案；

③ 分散热点部署方案。

上述不同的部署方案各自分别对应不同的网络拓扑，它们各自的优劣对比如表4-1所示。


表4-1 不同部署方案的优劣对比

[image: ]






这些不同的部署方案具体描述如下。




4.3.1 集中部署方案




1．应用场景

每台 BAS下带的 AP 较多，且无线用户比较集中。无线控制器旁挂在 BAS侧，BAS和无线控制器之间通过多条链路捆绑或10GE接口连接，通过增大链路带宽来完成业务的扩充。

本技术方案的优点是部署简单，只需部署一台集中式控制器，并且对现有城域网改动最小（BAS和城域网汇聚交换机间不需新增链路），同时可以节省BAS的接口。

2．网络部署

① AC旁挂BAS，AP和AC 间通过三层互通。

② BAS和AC 之间采用两个端口连接。

③ AP 的管理IP 采用私网IP 地址，用户上网可采用公网或私网IP 地址，建议采用公网IP地址。

④ 所有AP管理的IP地址属于同一VLAN，由AP出端口进行标记。AP管理的IP地址由BAS分配，所有AP的IP地址均设定在同一网段。

⑤ BAS 上使用 ACL，只允许管理 VLAN 的报文访问 AC，并且不发布此 AP管理网段的路由。

上述方案如图4-1所示。


[image: 图4-1 集中部署方案示意图]




图4-1 集中部署方案示意图








4.3.2 密集部署方案




随着城区WLAN网络规模的扩大，针对无线校园等场景，由于AP数量更大，布放更集中，AC旁挂在BAS侧不能满足业务的需求。此时可以将AC的位置下移，以接入更多AP，参考方案如下。

在汇聚交换机下用户密度比较高且汇聚交换机和BAS存在备用光纤的条件下，在汇聚交换机上完成业务分流：将无线流量通过AC转发，有线流量直接转到BAS处理。

本技术方案优点：无线流量没有迂回，有线无线互不干扰，且可以利用汇聚交换机和BAS之间的备用光纤作为物理链路来连接无线控制器。

本技术方案示意图如图4-2所示。


[image: 图4-2 密集部署方案示意图]




图4-2 密集部署方案示意图



图4-2的方案适用于汇聚交换机下用户密度比较高的场景。可以直接利用现数据网的汇聚交换机来汇聚所有无线用户的VLAN，汇聚交换机对有线和无线流量进行转发，无线流量经AC处理后再转发，有线流量直接到BAS处理，提高了数据传输的可靠性（有线与无线的数据分流）。




4.3.3 分散部署方案




1．应用场景

WLAN 网络部署初期的方案或郊县、农村的 WLAN 部署方案。其特点是 AP数量不多，但比较分散，且在某台BAS下，AP和无线用户比较集中。

2．网络部署

① AC旁挂在出口路由器侧，无线用户统一分配到一台有线用户负载较轻的 BAS 上（或新增一台 BAS)做认证，多台 BAS 下的无线用户都集中通过这台BAS认证。

② 出口路由器CR 和AC之间采用两个端口连接。AC 的直接出接口和WLAN认证的BAS连接。

③ AP 管理地址可采用私网IP 地址，AC 也可以进行私网IP 地址部署。

④ AP 所在的BAS把AP的管理VLAN 映射到MPLS VPN，经CR 转发并终结VPN，转发CAPWAP隧道报文到无线控制器；无线控制器拆除CAPWAP隧道，把数据直接送到WLAN BAS做认证。

⑤ 此时如果部署简单，则 AP 也可以采用公网 IP 地址，此时 AC 也采用公网IP，只要AP和AC间路由可达即可。

⑥ 用户上网建议采用公网IP 地址，采用PPPoE或Portal认证。

上述方案如图4-3所示。


[image: 图4-3 分散部署方案示意图]




图4-3 分散部署方案示意图



在图4-3中：

① 如果AP采用动态获取IP，则地址池可以设在专门的DHCP SERVER，也可以由AC来分配。

② AP对AC的发现，可以利用DHCP协议中的OPTION43选项，也可以通过DNS功能。由于不是所有的DHCP设备都支持DHCP协议中的Option43选项，因此建议用AC做DHCP服务器，给AP分配IP地址。

③ 如果AP的管理采用私网IP，则BAS需启用PE功能，把AP的管理VLAN和AC的管理VLAN 映射到相同的MPLS VPN，防止私网路由在公网扩散。

④在同一个 AP 上，需将同一 SSID 映射为同一 VLAN；不同 AP 上相同的SSID需要映射为不同的VLAN，这样BAS就可以通过VLAN标识出用户的接入位置。




4.4 AP 覆盖设计




AP覆盖设计包括以下步骤：

• 确定影响AP覆盖范围的因素；

• 建立AP无线信道的传输损耗模型；

• 计算AP的覆盖距离;

• 确定在覆盖区域范围内AP的数目和位置。




4.4.1 确定影响 AP 覆盖范围的因素




影响AP覆盖范围的因素有以下几个方面。

（1）发射机输出功率

在WLAN标准中指明的等效全向辐射功率（Equivalent Isotropic Radiated Power， EIRP）就是发射机的输出功率。对于工作在2.4 GHz频段的AP，欧洲一般规定其输出功率为20 dBm，美国一般规定其输出功率为30 dBm；对于工作在5 GHz频段的AP，欧、美一般规定其输出功率为23 dBm。目前国内运营商采用的AP额定输出功率多为27 dBm（室内分布型AP）或20 dBm（放装型AP）。

（2）接收机的灵敏度

（3）天线特性

天线的增益、方向性和极化等参数对通信距离的影响很大，尤其是方向性对覆盖范围的影响较大。

（4）工作环境

周围无线环境的物理特性影响路径损耗，从而对通信距离产生影响。工作环境主要指视距和非视距、室内/室外、干扰和多径等方面的环境因素。通常情况下，在室外环境下，无线通信距离比室内环境要远。此外，AP的天线类型和安装的位置对通信距离也有影响。

（5）工作频率

无线电工作的频率影响通信距离，通常无线电磁波在空中的传输损耗与频率的平方成正比。






4.4.2 建立 AP 无线信道的传输损耗模型




WLAN的传输损耗模型分为以下两类：

• WLAN 室外信道传输损耗模型；

• WLAN 室内信道传输损耗模型。

1．WLAN室外信道传输损耗模型

目前国内各大电信运营商，对于WLAN 在室外主要应用于2.4 GHz 频段。因此，WLAN 室外信道传输损耗模型也主要在2.4 GHz 频段上考虑。由于WLAN 覆盖范围较小的特点，因此采用 COST231-HATA 修正公式来描述 WLAN 的室外信道传输损耗模型。

COST231-HATA修正公式如下：

PL=46.3+ 33.9 lg f−13.82 lgHt
 −α(Hr
 )+ (44.9−6.55 lgHt
 ) lg d+Cm
 （式 4-1）

其中，

① PL (dB)：传输路径损耗；

② f (MHz)：工作频率；

③ Ht
 (m)：AP 天线有效高度，定义为AP天线的实际海拔高度与天线传播范围内的平均海拔高度之差；

④ Hr
 (m)：终端有效天线高度，定义为终端天线高出地表的高度；

⑤ d(km)：AP天线和终端天线之间的水平距离；

⑥ α(Hr
 )：有效的天线修正因子，是覆盖区大小的函数：

α(Hr
 )=3.2(lg11.75Hr
 )2
 −4.97　　（式 4-2）

⑦ Cm
 修正因子取值如下：

• 密集城区：−3；

• 一般城区：−6；

• 郊区：−12；

• 农村：−20。

2．WLAN室内信道传输损耗模型

对于室内环境，用自由空间传播模型结合电磁波穿透墙体的损耗来模拟室内传播模型，其具体衰减因子模型为：

L(d)=L(d0
 )+ 10γSF
 lg(d/d0
 )+FAF　　（式 4-3）

其中：

① d0
 表示参考距离，L(d0
 )表示距离发射天线距离为 d0
 处的衰减，d0
 通常取经验值：l m；

L(d0
 )的计算：

由于距离发射天线的距离很近，所以L(d0
 )完全按照自由空间无线电波传输损耗的公式进行计算，自由空间的无线电波传输损耗的公式为：

L(d0
 )=32.4+ 20 lgf+ 20 lgd0
 　　（式 4-4）

注：在此自由空间公式中，f 为无线电波的工作频率：单位为 MHz，d 表示发射机与接收之间的距离：单位为km。

• 将d0
 =1 m，f=2.4 GHz，代入式4-4，可得L(d0
 )=40（dB）；

• 将d0
 =1 m，f=5.8 GHz，代入式4-4，可得L(d0
 )=47.66（dB）

② d表示发射机与接收机之间的距离。

③ γSF
 表示同一建筑楼层测试的信号衰减指数值，对于不同类型覆盖区域，γSF
 有所不同，典型的参考值如表4-2所示。


表4-2 在不同室内区域γSF
 的取值
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④ FAF（Floor Attenuation Factor）表示附加楼层衰减因子，在遇到障碍物时，可根据障碍物的类型折算相应的损耗，典型障碍物的FAF参考值如表4-3所示。


表4-3 典型障碍物的FAF参考值
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当FAF用于多层楼层时，FAF的参考值如表4-4所示。


表4-4 各种建筑物的路径损耗指数
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⑤ 在上面的室内信号传播损耗公式中，如果仅仅考虑信号穿过多楼层的衰减，不考虑信号在同楼层内部的衰减，则室内信号传播损耗模型可表示为：

L(d)=L(d0
 )+10γMF
 lg(d/d0
 )，根据上面的L(d0
 )的求值论述，可得：

2.4GHz频段下：　L(d)=40+ γMF
 10lg(d/d0
 )　　（式4-5）

5.8GHz频段下：　L(d)=47.66+ γMF
 10lg(d/d0
 )　　（式 4-6）

其中，γMF
 表示多楼层间的信号衰减因子（见表4-3）。

⑥ 如果只考虑信号在同楼层内部的覆盖，不考虑信号在不同楼层之间的穿透（不同楼层之间通常都可以看作是信号屏蔽），则室内信号传播损耗模型可简化表示为：

L(d)=L(d0
 )+γSF
 10lg(d/d0
 )+FAF　　（式 4-7）

（FAF为穿过同层障碍物的信号衰减参考值，如表4-2所示，如多个参考物则可以将信号衰减参考值累加），根据上面的L(d0
 )的求值论述，可得：

2.4GHz频段下：　L(d)=40+ γSF
 10lg(d/d0
 )+FAF　　（式 4-8）

5.8GHz频段下：　L(d)=47.66+ γSF
 10lg(d/d0
 )+FAF　　（式 4-9）

在式4-8、式4-9中，γSF
 表示同楼层间的信号衰减因子。

当同楼层无障碍物需要穿过（典型的室内放装场景）时，则室内信号传播损耗模型进一步简化表示为：

2.4GHz频段下：　L(d)=40+ γSF
 10lg (d/d0
 ）　　（式 4-10）

5.8GHz频段下：　L(d)=47.66+ γSF
 10lg (d/d0
 ）　　（式 4-11）




4.4.3 AP 覆盖距离的确定




AP覆盖距离的确定分为以下步骤：

• 确定AP通信链路的计算公式；

• 确定WLAN设备的接收灵敏度；

• 计算AP的下行通信距离。

具体如下。

1．AP通信链路预算计算公式的确定

AP通信距离的计算是从AP通信链路预算的计算入手，AP的通信链路预算由以下部分组成：

① WLAN设备射频输出功率：Pt
 （dBm）；

② WLAN设备接收灵敏度：Pro
 （dBm）；

③ WLAN设备发射端天线增益：Gt
 （dB）；

④ WLAN设备接收端天线增益：Gr
 （dB）；

⑤ WLAN设备发射端室外单元和天线间的电缆馈线损耗：Lft
 （dB）；

⑥ WLAN设备接收端室外单元和天线间的电缆馈线损耗：Lfr
 （dB）；

⑦ WLAN设备的信号空间传输损耗：Ls
 （dB）；

AP的通信链路计算公式为：

链路余量=Pt
 −Lft
 +Gt
 −Ls
 +Gr
 −Lfr
 −Pro
 　（式 4-12）

注：要求链路余量≥0。

在上面公式中，WLAN设备的射频输出功率由各个设备制造商给定，通常必须符合国家的规范要求。

2．WLAN设备的接收灵敏度的确定

WLAN设备的接收灵敏度由各个设备制造商给定，必须符合WLAN的标准要求，目前国内对于WLAN设备的接收灵敏度规定如下。

（1）在802.11b模式下

在本模式下，由于WLAN的发展，用于兼容以前版本的1 Mbit/s、2 Mbit/s DSSS/DBPSK调制模式和5.5 Mbit/s CCK调制模式在市场上已经淘汰，因此本书不再讨论，仅讨论目前仅存的11 Mbit/s CCK调制模式。

对于11 Mbit/s CCK调制，接收机的最小灵敏度为−76 dBm。

（2）在802.11g模式下

对于OFDM、DSSS-OFDM方式，接收机灵敏度应符合表4-5的要求。


表4-5 802.11g的接收机最小灵敏度
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（3）在802.11a模式下，接收机灵敏度要求应符合表4-6的要求。


表4-6 802.11a的接收机最小灵敏度
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续表
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（4）在802.11n模式下，接收机灵敏度要求应符合表4-7的要求。


表4-7 802.11n的接收机最小灵敏度
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表4-7对应的802.11n的速率如表4-8所示。


表4-8 802.11n的速率表
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续表
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根据上述802.11n的速率对照以及目前的应用，得出802.11n的常见应用配置下，速率和灵敏度的要求对照表如表4-9所示。


表4-9 802.11n的接收机最小灵敏度（常见应用配置）
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3．AP下行通信距离的计算

AP下行通信距离的计算分为以下两部分：

• 室外下行通信距离的计算；

• 室内下行通信距离的计算。

目前国内对于WLAN的AP的输出功率规定如下：

• 用于室内放装模式时，天线接口处的输出功率≤20 dBm；

• 用于室内分布系统时，天线接口处的输出功率≤27 dBm；

• 用于室外覆盖时，天线接口处的输出功率≤27 dBm。

（1）室外下行通信距离的计算

室外通信距离的计算分为以下两个步骤：

• 确定下行链路允许的最大传输损耗；

• 根据传输损耗确定通信距离。

① 确定下行链路允许的最大传输损耗。

通过上述AP通信链路预算计算公式和WLAN设备的接收灵敏度，计算出AP下行通信链路所允许的最大路径损耗，计算过程中，AP的发射功率为27 dBm，假定发射和接收端天线的增益和馈线的损耗相互抵消为零，因此允许的最大路径损耗=AP的发射功率−相应的WLAN设备接收灵敏度，计算结果如下。

AP下行通信链路所允许的最大路径损耗：

• 802.11b模式

接收机允许的室外最大路径损耗（802.11b模式下）如表4-10所示。


表4-10 接收机允许的室外最大路径损耗（802.11b模式下）
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• 802.11a模式

由于 802.11a 工作在 5.8 GHz 频段，很少应用在室外场合，因此不在本章节讨论范围内。

• 802.11g模式

接收机允许的室外最大路径损耗（802.11g模式下）如表4-11所示。


表4-11 接收机允许的室外最大路径损耗（802.11g模式下）
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• 802.11n模式

802.11n的40 MHz带宽模式通常工作在5.8 GHz频段，和上述802.11a同样的原因，暂不考虑它的路径损耗。802.11n的20 MHz带宽模式下，常见室外应用配置情况下，接收器允许的最大路径损耗如表4-12所示。


表4-12 接收机允许的室外最大路径损耗（常见应用配置，802.11n 20 MHz带宽模式下）
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续表
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② 根据传输损耗确定通信距离。

根据上述得到的 AP 下行通信链路允许的最大路径损耗，可以算出不同情况下的AP的最大的通信下行距离。

AP室外通信距离的计算采用上述的室外传输损耗模型公式（式4-1）：

具体计算参数如下：

f=2 412 MHz；

Ht
 =30 m；

Hr
 =1.5 m；

α(Hr
 )=3.2(lg11.75Hr
 )]2
 −4.97；

PL=上述得到的AP下行通信链路的最大允许传输损耗；

Cm修正因子取值如下：

密集城区：−3；

一般城区：−6；

郊区：−12；

农村：−20。

根据上述参数，即可算出室外传输损耗模型公式中的d，d即为AP的室外最大下行距离。计算结果如下：

• 802.11b模式。

802.11b模式下，AP的下行距离如表4-13所示。


表4-13 AP最大下行距离（802.11b模式）
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• 802.11g模式。

802.11g模式下，AP的下行距离如表4-14所示。


表4-14 AP最大下行距离（802.11g模式）
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• 802.11n模式。

本节仅讨论常用的在2.4 GHz频段的20 MHz带宽的802.11n模式，对于很少在室外应用的5.8 GHz频段的40 MHz带宽的802.11n模式暂不讨论。

20 MHz 带宽的 802.11n 模式下，常见应用配置的 AP 最大下行距离如表 4-15所示。


表4-15 AP 最大下行距离（常见应用配置，20 MHz带宽802.11n模式）
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（2）室内下行通信距离的计算

室内通信距离的计算分为以下两个步骤：

• 确定下行链路允许的最大传输损耗；

• 根据传输损耗确定通信距离。

① 确定下行链路允许的最大传输损耗。

通过上述AP通信链路预算计算公式和WLAN设备的接收灵敏度，计算出AP下行通信链路所允许的最大路径损耗，计算过程中，AP的发射功率为20 dBm，假定发射和接收端天线的增益和馈线的损耗相互抵消为零，因此允许的最大路径损耗=AP的发射功率−相应的WLAN设备接收灵敏度，计算结果如下。

• 802.11b模式。

接收机允许的室内最大路径损耗（802.11b模式下）如表4-16所示。


表4-16 接收机允许的室内最大路径损耗（802.11b模式下）
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• 802.11a模式。

接收机允许的室内最大路径损耗（802.11a模式下）如表4-17所示。


表4-17 接收机允许的室内最大路径损耗（802.11a模式下）
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• 802.11g模式。

接收机允许的室内最大路径损耗（802.11g模式下）如表4-18所示。


表4-18 接收机允许的室内最大路径损耗（802.11g模式下）
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• 802.11n模式。

802.11n 模式下接收机允许的室内最大路径损耗如表 4-19、表 4-20、表 4-21所示。


表4-19 接收机允许的室内最大路径损耗（802.11n的20 MHz带宽模式下）

[image: ]





表4-20 接收机允许的室内最大路径损耗（802.11n的40 MHz带宽模式下）
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表4-21 接收机允许的室内最大路径损耗（常见应用配置，802.11n的20 MHz带宽模式）

[image: ]




② 根据传输损耗确定通信距离。

由于目前室内WLAN的工程设计以放装方式为主，即在不同楼层之间为了避免较大的信号传输衰减，均采用不同的 AP；同时在同一楼层内，存在有较大衰减障碍物时，也通过采用不同的AP以避开障碍物对传输的阻碍。

因此，在考虑室内传输损耗场景时，可以不考虑楼层之间的传输损耗，同时对于同楼层的传输损耗，以下面两种典型的场景作为常见的室内WLAN信号传输场景进行分析，其他场景可在此基础上考虑额外的穿透损耗计算得到。

• 同层穿一层轻质隔墙；

• 同层无障碍。

具体分析如下。

A．同层穿一层轻质隔墙场景。

对应以下不同的WLAN模式，计算不同的AP下行通信距离。

• 802.11b模式；

• 802.11a模式；

• 802.11g模式；

• 802.11n模式。

a．802.11b模式

根据上述室内传输损耗的论述，传输损耗的计算公式如式4-8所示。

其中，FAF=8 dB，γSF
 =3.5（常见的封闭办公环境），d0
 =1 m，L(d )为上面给出的允许的最大路径损耗，d即为所求的 AP下行通信的最大距离。计算结果如表4-22所示。


表4-22 AP室内最大下行距离（802.11b，同层穿一层轻质隔墙场景）
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b．802.11a模式

根据上述室内传输损耗的论述，传输损耗的计算公式为：（式4-9）

其中，γSF
 =3.5（常见的封闭办公环境），FAF=8 dB，d0
 =1 m，L(d )为上面给出的允许的最大路径损耗，d即为所求的AP下行通信的最大距离。计算结果如表4-23所示。


表4-23 AP室内最大下行距离（802.11a，同层穿一层轻质隔墙场景）

[image: ]




c．802.11g模式

根据上述室内传输损耗的论述，传输损耗的计算公式为：（式4-9）

其中，γSF
 =3.5（常见的封闭办公环境），FAF=8 dB，d0
 =1 m，L(d)为上面给出的允许的最大路径损耗，d即为所求的 AP下行通信的最大距离。计算结果如表4-24所示。


表4-24 AP室内最大下行距离（802.11g，同层穿一层轻质隔墙场景）
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d．802.11n模式

• 802.11n的20 MHz带宽模式

根据上述室内传输损耗的论述，传输损耗的计算公式为：（式4-8）

其中，γSF
 =3.5（常见的封闭办公环境），FAF=8 dB，d0
 =1 m，L(d)为上面给出的允许的最大路径损耗，d即为所求的 AP下行通信的最大距离。计算结果如表4-25所示。


表4-25 AP室内最大下行距离（802.11n的20 MHz带宽模式，同层穿一层轻质隔墙场景）
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• 802.11n的40M带宽模式

根据上述室内传输损耗的论述，传输损耗的计算公式为：（式4-9）

其中，γSF
 =3.5（常见的封闭办公环境），FAF=8 dB，d0
 =1 m，L(d)为上面给出的允许的最大路径损耗，d即为所求的 AP下行通信的最大距离。计算结果如表4-26所示。


表4-26 AP室内最大下行距离（802.11n的40 MHz带宽模式，同层穿一层轻质隔墙场景）
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• 802.11n的常见应用配置模式

根据上述 802.11n 常见配置的最大路径损耗来确定 AP 的最大下行距离，由于802.11n 常见配置（MCS=7、MCS=12、MCS=13、MCS=14）均为 802.11n 的20 MHz带宽模式，因此计算公式为式4-8。

其中，γSF
 =3.5（常见的封闭办公环境），FAF=8 dB，d0
 =1 m，L(d)为上述接收器允许的室内最大路径损耗（常见应用配置，802.11n的20 MHz带宽模式），d即为所求的AP下行通信的最大距离。计算结果如表4-27所示。


表4-27 AP室内最大下行距离（802.11n的常见应用配置，同层穿一层轻质隔墙场景）
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B．同层无障碍场景

对应以下不同的WLAN模式，计算不同的AP下行通信距离。

• 802.11b模式；

• 802.11a模式；

• 802.11g模式；

• 802.11n模式。

a．802.11b模式

根据上述室内传输损耗的论述，传输损耗的计算公式见式4-10。

其中，γSF
 =3.5（常见的封闭办公环境），d0
 =1 m，L(d )为上面给出的允许的最大路径损耗，d即为所求的AP下行通信的最大距离，计算结果略。

b．802.11a模式

根据上述室内传输损耗的论述，传输损耗的计算公式见式4-11。

其中，γSF
 =3.5（常见的封闭办公环境），d0
 =1 m，L(d )为上面给出的允许的最大路径损耗，d即为所求的AP下行通信的最大距离，计算结果略。

c．802.11g模式

根据上述室内传输损耗的论述，传输损耗的计算公式见式4-10。

其中，γSF
 =3.5（常见的封闭办公环境），d0
 =1 m，L(d )为上面给出的允许的最大路径损耗，d即为所求的AP下行通信的最大距离，计算结果略。

d．802.11n模式

• 802.11n的20 MHz带宽模式

根据上述室内传输损耗的论述，传输损耗的计算公式见式4-10。

其中，γSF
 =3.5（常见的封闭办公环境），d0
 =1 m，L(d)为上面给出的允许的最大路径损耗，d即为所求的AP下行通信的最大距离，计算结果略。

• 802.11n的40 MHz带宽模式

根据上述室内传输损耗的论述，传输损耗的计算公式见式4-11。

其中，γSF
 =3.5（常见的封闭办公环境），d0
 =1 m，L(d)为上面给出的允许的最大路径损耗，d即为所求的AP下行通信的最大距离，计算结果略。




4.4.4 确定覆盖区域内的 AP 数目和位置




国内在进行WLAN的工程设计时，在室外均使用AP设备与发射天线集中在一起的方式，而在室外则有放装（AP 设备与发射天线集中在一起）方式和室分方式（AP设备采用多个分布式天线）两种。由于室分方式使得AP的覆盖设计与AP的容量设计的对应关系相当复杂，所以从目前和未来的发展趋势，室分方式已经逐渐被放装方式所替代，因此以下仅对WLAN的室外和室内放装方式下AP的规划进行讨论。

WLAN的室外和室内放装方式下，以AP使用全向天线为前提，不考虑建筑物对信号传播的影响，AP覆盖区域将近似为半径为R的圆(R为AP与接收终端之间，满足特定信号质量的最大通信距离)。但由于AP发射功率受限，导致一个AP的覆盖范围也有限。对于较大区域，往往需要部署大量AP联合进行覆盖。

快速确定覆盖区域中AP的数目和位置的方法，经常采用Z因子方法，Z因子方法具体如下。

1．Z因子方法原理

对于特定的覆盖区域，可以综合考虑建筑物类型，用Z因子方法快速计算满足信号覆盖要求的AP数目。

AP覆盖区域近似为圆形，为便于计算，首先转化为正方形。如图4-4所示，在半径为R的圆内，做一个内接正方形，此正方形边长为Z。圆半径R与正方形边长Z及面积S的对应关系如表4-28所示。


[image: 图4-4 AP 覆盖区域示意图]




图4-4 AP 覆盖区域示意图




表4-28 圆半径R与正方形边长Z及面积S的对应关系表
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2．Z因子方法规划示例

规划的示例区域如图4-5所示。

在图4-5的覆盖区域A和区域B中，根据用户的数量和业务性质，确定出区域A和区域B均要求采用802.11的WLAN，其AP的速率均要求达到36 Mbit/s，根据上述802.11a的AP覆盖距离的计算介绍，可以确定在区域A和区域B中，802.11a的AP覆盖半径R=22 m，再通过上述的Z因子的方法原理，将其换算为：Z=32 m，然后区域 A 中的 AP 数目=(60×60)÷(32×32)=4；区域 B 中的 AP 数目=(150×60)÷(32×32)=10。因此合计需要14个AP才能满足覆盖要求。在区域A和区域B均匀布放AP，即可满足覆盖要求，AP的规划效果如图4-6所示。


[image: 图4-5 覆盖区域示意图]




图4-5 覆盖区域示意图


[image: 图4-6 AP 的规划覆盖示意图]




图4-6 AP 的规划覆盖示意图

完成规划估算后，实际布设AP时，AP的位置首先应根据实地要求进行选择，然后再通过实地测量进行调整。定位需要遵循AP 的覆盖区域之间无间隙并保证所有的区域都能覆盖到的原则。




4.5 容量设计




在上述AP 覆盖设计的基础上，进行WLAN的网络容量设计。WLAN的网络容量设计的目的是：在确定的WLAN网络覆盖区域，根据上述覆盖设计的结果，进一步通过对WLAN的成帧效率和DCF吞吐率的分析，最终确定每个AP下所带用户节点的数量，并根据确定的用户节点的数量，确定AP的数目。

因此WLAN网络容量的设计分为以下3个步骤：

• MAC 成帧效率分析；

• DCF的效率影响分析；

• AP所带用户数目和AP的个数的确定。

具体如下。




4.5.1 MAC 成帧效率分析




将WLAN的网络节点MAC成帧效率定义为η1
 ，其值等于在一个物理帧中有效载荷的传输时间和一个物理帧总的传输时间之比。

根据上述定义，分析WLAN的MAC成帧效率需要从WLAN物理层的帧格式入手。下面以802.11a技术标准为例进行分析。

1．802.11a的物理帧组成

802.11a的物理层划分为物理层会聚过程（Physical Layer Convergence Procedure， PLCP）子层、物理媒体依赖（Physical Medium Dependent，PMD）子层和物理层管理（Physical Layer Management，PLM）子层。

PLCP子层规定了如何将MAC层协议数据单元映射为合适的帧格式用于收发用户数据和管理信息。这种附加有PLCP字段的MPDU称为PLCP子层协议数据单元（PLCP Protocol Data Unit，PPDU）。

80211a的物理层采用了OFDM技术，OFDM将一个信道分成52个子信道，其中4个子信道载波为导频信道，48个为数据信道。其采用调制方式为：BPSK、QPSK、16QAM或64QAM。

因此802.11a的物理帧为标准的OFDM物理帧，称为：OFDM的PPDU。它包括了以下部分：

① PLCP 前导码（Preamble）；

② PLCP 帧头（Header）；

③ 物理层服务数据单元（PSDU）；

④ 尾比特（Tail）；

⑤ 填充比特（Pad）。

其结构如图4-7所示。

在图4-7中，PLCP前导码用于实现同步。它由10个短训练序列和两个长训练序列组成，总的训练时间为16 μs。

PLCP帧头由下列字段构成：速率（Rate）字段、一个保留（Reserved）比特、长度（Length）字段、一个偶校验（Parity）比特、一个尾比特（Tail）字段以及一个业务（Service）字段。Length字段、Rate字段、一个保留比特、一个偶校验比特（加上6个“0”尾比特）共同组成一个单独的OFDM符号，称为：信令（Signal）。


[image: 图4-7 802.11a的物理帧结构]




图4-7 802.11a的物理帧结构



Signal中的尾比特用于触发接收机立即对Rate字段和Length字段进行解码。

Service字段+ PSDU+6个为“0”的尾比特（Trail） +附加的填充比特（Pad）组成802.11a的物理帧数据部分，并分成多个OFDM符号，它按照Rate字段指定的速率进行发射。

PSDU由MAC帧头（包括帧控制、持续时间、地址和序列控制信息）、可变长度的数据Data部分和帧校验序列（通常为32 bit的CRC）3部分构成。PSDU的结构如下。

①帧控制字段（Frame Control，FC）：由多个子域构成，每个子域对应不同的比特位。

② Duration/ID：在不同类型的帧中，该域代表持续时间或关联 ID。Duration用于网络分配向量（Network Allocation Vector，NAV）的计算。

③ 地址字段：包括4个地址（源地址、目标地址、发送方地址和接收方地址）。

④ 序列控制（Sequence Control）：由分段号和序列号组成，用于表示同一帧中不同分段的顺序，并用于识别数据包副本。

⑤ Data：发送或接收的信息。

⑥ FCS(帧校验)：是32 bit的CRC校验码，FCS校验范围覆盖MAC帧头和数据域。

2．802.11a的MAC成帧效率计算

根据上述的 802.11a 的物理帧的组成，802.11a 的物理帧（PPDU）的成帧效率计算过程如下。

① 802.11a的PPDU前导码字段的持续时间（τ1
 ）：16 μs；

② OFDM信令的持续时间（τ2
 ）：4 μs；

③ SERVICE字段长度（NService
 ）：16（bit）

④ MAC帧头（NHeader
 ）：30×8（bit）；

⑤ 每帧中的尾比特（NTail
 ）：6（bit）；

⑥ 每帧中的CRC 校验比特数（NCRC
 ）：4×8（bit）；

⑦ 每个802.11a物理帧中的用户数据（NService
 ）：用户数据长度（B）× 8（bit）；

⑧ N0
 为 1 个 OFDM 符号承载的比特数，它与网络节点的接入速率相关。如当网络节点的接入速率为 54 Mbit/s 时，则物理层采用 48 个 OFDM 子载波承载数据，子载波的调制方式采用 64QAM ，信道编码效率为 3/4。因此此时Ns
 =48×6×(3/4)=216（bit）。

⑨ 将上述计算结果代入式4-13，即可得到每个802.11a物理帧传输的比特总数N0
 。
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其中，[X]表示大于或等于X的最小整数。

⑩将N0
 代入式4-14，可以得到每个802.11a物理帧帧总的传输时间TF
 ：
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其中，R0
 为规范标称的数据速率，有6/9/12/18/24/36/48/54 Mbit/s等；


[image: ]

 将NData
 、R0
 、TF
 的值代入式4-15，得到802.11a物理帧的成帧效率1
 η：
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因此，802.11a的成帧效率如图4-8所示。


[image: 图4-8 802.11a的成帧效率图]




图4-8 802.11a的成帧效率图

在图4-8中，当每帧中数据长度从100 B逐渐增加到1 400 B 的过程中，其成帧效率由 33.67%增加到 87.89%，即帧越长，成帧效率越高。但在实际中，数据帧越长，其误帧率越高，故不能为了获得高成帧效率而一味地追求长帧的数据。




4.5.2 DCF 效率影响分析




前面第二章的相应章节已经详细分析了DCF的核心机制，本章以WLAN的DCF的核心机制——DCF 状态机的工作原理为基础，分析网络节点的 DCF 工作时对数据分组发送的效率的影响，从中找出网络节点的DCF的工作效率与网络节点个数之间的关系，从而为WLAN网络的容量设计奠定理论基础。

DCF的效率影响分析分为以下两个步骤：

• DCF效率关键因子的选定；

• DCF效率关键因子的求解。

1．DCF效率关键因子的选定

参照第2章的DCF的状态机的控制处理机制，可以发现在一个WLAN网络的DCF 的处理过程中，每个数据分组的发送周期都对应某个网络节点的 DCF 退避计数器在竞争信道时进行一次递减动作的平均时间间隔（对于由空闲状态A直接进入发送状态的DCF特例，属于整个网络没有其他任何节点竞争信道的单点工作情况，因此可认为是非DCF的数据发送，在讨论DCF工作效率中不予考虑），这个时间间隔称为广义时隙，广义时隙的大小记为E[slot]。

通过E[slot]的引入，可以确定DCF效率分析即是确定在一个E[slot]当中，真正用于成功传送用户数据的时间和整个E[slot]平均长度的比值，这个比值称为DCF吞吐率，记为：ηDCF
 。

E[slot]是在DCF工作时，确保一个用户数据帧完成发送的最小的时间单位，将不考虑竞争因素，按照接入速率传输的用户数据物理帧所需要的时间定为TPHYdata
 ，则：
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ηDCF
 （DCF吞吐率）就是DCF效率分析的关键因子。

2．DCF吞吐率的确定

在ηDCF
 所涉及的因素中，TPHY
 可以根据具体采用的WLAN技术标准来确定（参照前面 MAC 成帧效率分析的章节），因此ηDCF
 （DCF 吞吐率）的确定就是 E[slot]的求值过程。

E[slot]的分析如下。

因为网络的信道平常处于以下5种情况之一：

① 信道空闲；

② 信道处于数据分组成功发送状态；

③ 信达处于发送冲突状态；

④ 信道处于发送数据出错的状态；

⑤ 信道处于数据发送成功，ACK接收出错的状态。

所以 E[slot]的值包含了上述 5 种信道状态在 E[slot]周期内的持续时间和相应的出现概率，当信道完全空闲时，E[slot]的值为信道空闲的监测周期，即一个系统时隙；当系统有数据负荷时，E[slot]的值跟随系统的数据负荷的变化，它的大小是系统数据负荷的函数，当负荷达到饱和时，E[slot]的值会远远大于一个系统时隙， E[slot]的平均大小由全部网络节点的发送概率（含发送成功、发送冲突和发送失败）决定。

因而设定在信道的任意一个E[slot]中：

① 信道空闲状态持续时间：TT
 ；

② 信道处于数据分组成功发送状态的持续时间：TS
 ；

③ 信达处于发送冲突状态的持续时间：Tc
 ；

④ 信道处于发送数据出错的状态的持续时间：Tedata
 ；

⑤ 信道处于数据发送成功，ACK接收出错的状态的持续时间：Teack
 ；

⑥ 信道空闲的概率：PT
 ；

⑦ 数据发送成功的概率：PS
 ；

⑧ 数据分组发送冲突的概率：Pc
 ；

⑨ 数据发送出错的概率：Pedata
 ；

⑩ 数据发送成功，但ACK接收出错的概率：Peack
 。

则： [image: ]



所以E[slot]的求值过程可分为以下两步：

• E[slot]中时间参数的确定；

• E[slot]中概率参数的确定。

（1）E[slot]中时间参数的确定

设定：

① σ为一个空闲系统时隙所持续的时间；

② δ为传播时延；

③ TPHYdata
 为传输数据分组成功需要的时间，包括物理层头部、MAC 头部以及负荷；

④ tack
 分别为传输ack分组需要的时间，包括物理层头部、MAC头部以及负荷传输的时间；

⑤ Tadata
 为传输数据分组出错时耗费的时间，包括物理层头部、MAC头部以及负荷；

⑥ Teack
 为传输数据分组成功，但接收ACK出错所耗费的时间，包括物理层头部、MAC头部以及负荷；

⑦ tSIFS
 为系统设定的短帧间间隔（SIFS）；

⑧ tDIFS
 为分布式协调功能帧间间隔（DIFS）；

⑨ tEIFS
 为扩展帧间间隔（EIFS），根据802.11规定： [image: ]

 ；

根据802.11技术标准：

T1
 =σ；

TS
 =TPHYdata
 +tSIFS
 +tcak
 +2δ+ tDIFS
 ；

TC
 =TPHYdata
 +tEIFS
 +δ；

Tedata
 =TC
 ；

Teack
 =TS
 。

（2）E[slot]中概率参数的确定

设定：

① WLAN网络中的节点个数为：n；

② WLAN网络中存在网络节点发送数据分组的概率为：τ；

③ 物理信道误码率为Pb
 （通常Pb
 =BER）；

④ 发送的数据分组的长度为：LPHYdata
 ；

⑤ ACK的长度为：LPHYack
 ；

则存在下列关系式：

① PI
 =（1−τ）n
 ；

含义：全部网络节点不发送分组的概率为（1-τ）n
 。

② [image: ]

 ；

含义：全部网络节点中，n-1 个节点不发送分组，剩下任意一个网络节点发送数据分组，而且数据发送和 ACK 接收均不出错，此种情形的概率为 [image: ]

 。

③ [image: ]

 ；

含义：信道有数据发送，除去发送成功和因为发送出错或接收 ACK 出错而失败的情况，剩下的为发送冲突的情况，这种情形的概率为1-( 1−τ)n
 −nτ( 1−τ)n−1
 ；

④ [image: ]



（LPHYdata
 为发送的数据分组的长度，Pb
 =BER）

含义：数据发送无冲突，但是在数据分组中存在比特错误的概率为 [image: ]

 [image: ]

 。

⑤ [image: ]



（ LPHYack
 为接收的ack分组的长度，Pb
 =BER）

含义：数据发送无冲突，但是在接收的 ACK 分组中存在比特错误的概率为 [image: ]

 。

综合以上所述，得出：


[image: ]




在式4-16中，除了参数τ外，其余均为确定值（Pb
 =BER，通常由WLAN 网络设备的出厂值确定，目前都可以达到 10−5
 ），所以只需要求解 τ 就可以完成 E[slot]中概率参数的确定。

根据前面第2章中DCF状态机的描述，τ实际上就是WLAN网络中任意一个网络节点的 DCF 状态机中，在各种处理情况下切换到数据发送状态处理的概率总和，因此τ的求解需要通过对DCF的状态机建立数学模型来完成。

因为在DCF的状态机中，3种不同状态处理的切换以及退避状态内部退避处理，均依靠网络信道的忙/闲状态条件来进行（参见第2章的DCF状态机描述），而网络信道的忙/闲状态是完全随机的，因此 DCF 状态机状态处理的转换过程可视为马可夫过程，利用马可夫过程的单步转移概率和稳态分布的性质定理来建立平衡方程，通过平衡方程可以解得τ的值。

根据以上论述，τ的求解过程分为以下步骤：

• 根据 DCF 的状态机的工作机制，建立关联的 Markov 过程链图，确定其单步转移概率，简称为Markov建链；

• 根据 Markov 过程所确定的单步转移概率，确定 Markov 的稳态分布的极限概率，建立相应的平衡方程，简称为平衡方程的建立和求解。

具体如下。

① Markov建链。

为了使建立的Markov过程链数学模型能够完全真实反映DCF的工作情况，下列的Markov过程链中的各个状态、状态之间的转移以及状态转移间所涉及的事件和动作，完全与第2章中DCF状态机中的处理机制相互对应。因此，Markov建链的设定条件如下。

• 网络中各个网络节点的结构相同，其数量为n；

• 由于 DCF 状态机不负责来自上层的发送数据的缓冲管理（没有缓冲管理的处理时间），因此每个节点的发送缓冲队列长度均为1（容纳一个发送的数据分组，与第2章的DCF状态机的设置相同）；

• DCF的缓冲队列收到一个数据分组则立即进入DCF的状态处理；

• 每个节点的传输范围与侦听范围相同；

• 每个节点均按照泊松过程接收来自上层的数据分组，数据分组到达率设为λ；

• 物理信道的误码率为：Pb
 （Pb
 =BER）；

• m为最大退避阶数，按照802.11技术标准的缺省值，m=6；

• i为当前的退避阶数；

• W0
 为初始退避窗口，Wi
 表示退避阶数为i时的竞争窗口大小；

• Wmin
 为最小退避窗口，按照802.11技术标准的缺省值设为15；

• Wmax
 为最大退避窗口按照802.11技术标准的缺省值设为1 023；

• 根据802.11技术标准，存在以下关系式：
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• τ为网络节点发送数据分组的概率；

• 网络节点均采用非饱和工作模式；

• 定义二维离散时间状态变量[s(t)，b(t)]，其中 s(t)代表t时刻网络节点所处的退避阶数，b(t)代表t时刻网络节点退避计数器的值；

• 网络信道的忙/闲状态与时间无关；

• 当网络节点的发送缓冲区没有数据包等待发送时，网络节点的状态标记为（−1，0），表示发送缓冲区为空；

• 网络节点在发送缓冲区中收到一个数据分组的概率为q，数据分组进入发送缓冲区的规律呈泊松分布；

• 网络节点发送数据分组失败的概率为Pf
 ；

根据上面设置，网络节点的DCF状态机的状态处理过程，可视为以[s(t)，b(t)]为二维离散时间状态变量的随机过程。按照上述的设定，DCF状态机处理过程中的各种状态构成一个离散的Markov链，如图4-9所示。

将 [image: ]

 简写为：


[image: ]

 ，

因此，图4-9中存在的单步概率转移关系式表示为：


[image: 图4-9 DCF状态机对应的Markov链]




图4-9 DCF状态机对应的Markov链
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注释：

在式4-18中：

A． [image: ]

 ；

含义：DCF状态机在退避阶数为i的退避窗口进行退避处理，退避等待时间减少一个系统时隙，退避计数器的值减1，到达一个新的计数状态（DCF状态机在退避状态处理过程中发现网络信道忙而暂停退避计数器的操作，等待信道空闲而重启退避计数器计数的行为，作为退避计数器计数状态的内部行为，在 Markov 过程中可以忽略）。从旧的计数状态达到新的计数状态的概率为1。

B． [image: ]

 ；

含义：DCF状态机完成退避阶数为i-1的退避窗口的退避处理，但发送数据分组失败，DCF状态机进入退避阶数为i的退避窗口，竞争窗口的值变为Wi
 ，具体退避计数器的值（对应退避窗口的起始的系统时隙的编号）在区间[0，Wi
 −l]中随机选取一个，进入一个新的退避计数状态，进入这种状态的概率为Pf
 /Wi
 。

C． [image: ]

 ；

含义：DCF状态机在空闲状态的处理过程中收到上层发来的数据分组，此时扫描信道发现信道忙，因而转入退避状态处理过程，设置退避窗口为初始值W0
 ，退避计数器的值（对应退避窗口的起始的系统时隙的编号）在区间[0，W0
 −l]中随机选取一个，进入一个新的退避计数状态，进入这种状态的概率为q/W0
 。

D． [image: ]

 ；

含义：DCF状态机在退避阶数为i的退避窗口的退避过程处理完成，发送数据分组成功，DCF状态机进入空闲状态，准备接收来自上层新的数据分组，进入此种处理状态的概率为：1−Pf
 。

E．P{−1，0|，m0}1=；

含义：DCF状态机在最大退避阶数的退避窗口的退避过程处理完成，发送数据分组。由于重传次数已经达到最大，因此不管数据分组发送是否成功，数据分组发送后DCF状态机均结束退避状态处理，回到空闲状态处理，此时进入空闲处理状态的概率为1。

F．P{−1，0|，−10}=1−q；

含义：DCF状态机在空闲状态的处理过程中，没有收到上层的数据分组，继续在空闲状态等待接收上层的数据分组，保持这种处理状态的概率为1−q。

② 平衡方程的建立和求解。

根据上述的Markov链的单步概率转移，可以确定此Markov链具备平稳分布，以上述Markov链的各种设定为前提。

定义 [image: ]

 ，b(t)=k}为[s(t)，b(t)]的平稳分布。在稳态分布情况下，根据图4-9和式4-18，并由Markov链全局平衡方程和转移概率，可得以下4个关系等式：式4-19、式4-20、式4-21、式4-22。
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将式4-19代入式4-20，得：
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将式4-23代入式4-21，得：
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将式4-19代入式4-22，得：


[image: ]




根据Markov模型的归一化条件可以确定：
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将式4-23、式4-24和式4-25代入式4-26，得：
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解得：
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因为：
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将式4-19、式4-27代入式4-28，得到：


[image: ]




在式4-29中，当q=1时：


[image: ]




由于q为DCF状态机在空闲状态时收到上层数据分组的概率，所以式4-30对应网络节点的饱和通信状态。

在式4-29中，q和Pf
 均为未知数，因此，需要对Pf
 和q进行求解，Pf
 和q的求解过程如下。

A．q的求解

由于上层发来的数据分组流呈泊松分布，根据泊松分布的性质，在长度为T的时间内，k个数据分组到达DCF状态机的发送缓冲区的概率为：


[image: ]




在长度为T的时间内，没有一个数据分组到达DCF状态机的发送缓冲区的概率为：e−λT


因此在长度为T的时间内，至少有一个数据分组到达DCF状态机的发送缓冲区的概率：q=1−e−λT
 ，其中的时间参数T根据前面“DCF效率关键因子选取”章节的描述为广义时隙，T=E[slot]。则：
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根据式4-16的定义，得：
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B．Pf
 的求解

根据式4-31以及前面E[slot]求解的相关描述，Pf
 应等于广义时隙E[slot]中发送数据分组冲突的概率PC
 ，按照前面PC
 的相关描述，则：
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将式4-29、式4-31、式4-33和式4-33联立方程，得：


[image: ]




在式 4-34 中，通过将式（a）、式（b）、式（d）代入式（c），并且根据网络节点所使用的WLAN的网络协议（如802.11b、802.11a、802.11g等）、用户的业务数据类型、用户的连接速率、用户的业务数据到达率确定出以下参数的具体数值。

• σ（系统时隙）；

• TPHYdata
 （一个业务数据分组的传送时间）；

• tack
 （一个ack分组的传送时间）；

• LPHYdata
 （数据分组的长度）；

• LPHYack
 （ack分组的长度）；

• tSIFS
 （短帧间隔时间）；

• tDIFS
 （DCF帧间隔时间）；

• δ（传输时延）；

• λ（DCF 状态机发送缓冲区的数据分组到达率）：λ 的数值根据用户具体业务需求来确定。

将上述确定的参数值代入式4-34的式（c），就可以求出对应不同网络节点数n的网络节点的数据分组发送概率τ的数值解。

在完成τ的求解后，将τ与上面的各项参数代入式4-16，可以求出E [slot ]的具体数值，然后利用公式： [image: ]

 ，（参见前面章节所述），即可求出DCF吞吐率ηDCF
 的具体数值。

3．DCF吞吐率的验证

DCF吞吐率ηDCF
 的验证，采用以下条件。

① 采用纯802.11g的WLAN 模式（即所有网络节点都采用802.11g协议，在网络内没有802.11b协议节点）。

② 纯802.11g的连接速率采用54 Mbit/s（常用的速率配置）。

③ 802.11g的物理帧结构参数如下：

• SIFS：10 μs；

• DIFS：28 μs；

• 最小退避窗口：15时隙个数；

• 最大退避窗口：1 023；

• 时隙长度：9 μs；

• Ack时长：24 μs；

• 物理帧的前缀时长：20 μs；

• 传播时延：1 μs；

• 接入方式：基本接入方式（不使用RTS/CTS）。

④ 网络节点数目分别配置为：6、10、15、20、30。

⑤ 网络的比特误帧率（BER）的值为 10−5
 （目前市面上的 WLAN 设备通常能够达到的BER的级别）。

⑥ 用户业务数据帧长配置为：1 000 B。

⑦ DCF 状态机不负责来自上层的数据分组的缓冲管理，DCF 状态机的发送缓冲区的长度为1（容纳一个分组数据帧）。

⑧ 网络节点DCF的最大退避阶数与最大重传次数均为6（WLAN协议MAC层的预配置）。

在上述条件下，通过上面论述中计算，得到的 DCF 吞吐率具体数值如图 4-10所示。

根据上述的理论分析和图4-10所示的结果，可以确定：

① 在网络的数据负荷（即网络的数据分组到达率）没有到达网络的负荷饱和状态时，网络的 DCF 吞吐率随着网络数据负荷的增大而增大，这是因为网络节点的DCF状态机在数据负荷增大的过程中，不断将空闲状态的等待时间减少，将负荷的处理时间增大带来的效应。

②当网络的数据负荷达到饱和状态时，网络中所有节点 DCF 状态机的空闲时间均为零，网络的DCF吞吐率达到最大，继续增大的网络数据负荷只能加大数据的碰撞概率，从而增大数据分组的发送时间，使网络的DCF吞吐率不断降低。


[image: 图4-10 不同WLAN网络节点规模对应的DCF吞吐率]




图4-10 不同WLAN网络节点规模对应的DCF吞吐率

③ 网络的DCF 吞吐率在网络节点数目保持不变的情况下，在达到准饱和通信状态（即从非饱和状态转为饱和状态的拐点）时，其DCF吞吐率达到最大。

④ 网络节点的数目决定DCF 的吞吐率，节点数目多的网络由于不同的节点数据分组的碰撞机会大，因此发送数据分组耗费的时间多，DCF的吞吐率就比节点数目少的网络要小；同时，节点间的相互碰撞造成节点多的网络在达到饱和通信状态时的数据负荷比节点少的网络要小。

⑤ 通过图4-10可以确定不同规模网络的DCF吞吐率，同样也可以确定在某种确定的网络吞吐率下的网络容量。




4.5.3 AP 所带用户数目和 AP 的个数确定




1．AP所带用户数目的确定

WLAN中，每个网络节点代表一个用户，AP本身不主动发起业务，只负责转发用户节点的业务，因此它不计算在网络节点内。即网络AP所带的用户数目即为单个AP所带网络的节点个数。此网络节点的个数通过图4-10用计算来确定，具体过程示例如下。

设在AP覆盖区内：

① AP 平均连接速率为VAP
 ；

② 用户业务数据分组的MAC 成帧效率为η成帧
 ；

③ 网络节点的DCF吞吐率为ηDCF
 ；

④ 每个用户网络节点的平均业务速率为V用户
 ；

⑤ 网络节点个数为n；

根据以上设定，存在下列关系式：
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即：
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在式4-36中，VAP
 、V用户
 、η成帧
 均为确定值。从图4-10可知，存在能确保求出的n成立（与图4-10中，对应ηDCF
 的曲线的网络节点数n拟合）的ηDCF
 最大值，使得n最大。此时，n 的最大数值即为 AP 在非饱和状态下可带的最大在线用户数。

具体示例。

设定：

① 设AP采用纯802.11g模式；

② 接入方式：基本接入方式；

③ 网络的比特误帧率（BER）的值：10−5
 （目前市面上的 WLAN 设备通常能够达到的BER的级别）；

④ 用户数据帧长：1 000 B；

⑤ 由于 WLAN 用户业务以突发为特点性，则单个 AP 所带的网络节点个数表示为以下两部分：

• 峰值应用并发时，单个AP所带网络的节点个数：

此数目就是用户节点达到最大业务时，单个AP所带的最大的在线用户节点个数；

• 单个AP所带的网络节点平均个数。

这个数目就是按照用户业务的平均忙闲的概率，确定出用户的平均业务速率，根据这个平均速率确定单个AP所带的最大的在线用户节点个数；

⑥ 单个用户的最大业务速率：V 用户=4 Mbit/s；

⑦ 单个用户的业务使用概率为20%；

⑧ 对应用户节点的MAC成帧效率：
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其中，

R0
 =54 Mbit/s；τ1
 为Preamble（前缀）持续时间=16 μs；τ2
 为OFDM Signal持续时间=4 μs。
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在式 4-38 中，[X]表示大于或等于 X 的最小整数，NData
 为每帧中的用户数据=1 000×8=8 000 bit；NService
 为每帧中的Service
 比特数=16 bit；NHeader
 为每帧中MAC 帧头的比特数=30×8=240 bit；NTail
 为每帧中的尾比特数=6 bit；NCRC
 为每帧中的CRC 校验比特数=4×8=32 bit。

Ns
 为1个OFDM符号承载的比特总数。由于采用54 Mbit/s的传输速率， 则物理层采用48个OFDM 子载波承载数据， 子载波的调制方式采用64QAM，信道编码效率为3/4。因此，此时1个OFDM符号承载的比特总数为：48×6×(3/4)=216 bit。

N0
 =[(8 000+16+240+6+32)/216]216=8 424（bit）；

根据以上设定，网络容量的计算过程如下。

① 峰值应用并发时，单个AP所带的网络节点个数。

将上面设定参数（业务使用概率参数除外）代入式4-37中，得：
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将上面求得的数值代入式4-36，得：
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从图4-10中可查到，当用户数据帧长为1 000 B时，ηDCF
 的最大值=0.458，将其代入式4-39，得：n=11.363 625×0.458≈5.2≈5。

又从图4-10中可以查得，当ηDCF
 =0.458时，网络的节点数量=6，由于n的计算结果与图 4-10 中查得结果接近拟合，取两者中的较小值，即 n=5。所以峰值应用并发时，单个AP所带的网络节点个数=5。

② 单个AP所带的网络节点平均个数。

根据单个用户的业务使用概率为：20%，则：

用户的平均业务速率=4×20%=0.8（Mbit/s）；

将上面设定的其他参数（单个用户的最大业务速率除外） +用户的平均业务速率代入式4-36，得：
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由于从图 4-10 中，当ηDCF
 在 n=6 的曲线中取最大值=0.458 时，代入式 4-40求得n=26，图4-10 中对应的网络节点数矛盾（在图4-10 中，当ηDCF
 =0.458 时， n=6），因此 ηDCF
 的最大值不能在图4-10的n=6的曲线中寻找。

在图 4-10 的 n=20 曲线中找到的最大值ηDCF
 =0.37 代入式 4-40，可求得：n=21.022 66≈21，由于求出的 n 值与图 4-10 中最大值ηDCF
 =0.37 对应的曲线值n=20 接近拟合，取两者中的较小值，所以 n=20，即单个 AP 所带的网络节点平均个数=20（如果找不到计算结果与图 4-10 中的值接近拟合的曲线值，则需要根据图中ηDCF
 曲线与 n的关系的变化趋势，在图 4-10构造新的ηDCF
 的曲线来进行查询）。

根据以上所述，单个AP所带的网络节点数的求值过程归纳如下。

① 首先构造一张在单个AP网络中，对应不同业务数据分组到达率的ηDCF
 曲线图（如图4-10所示）。

② 根据式4-36、式4-37、式4-38 设定各项与单个AP 所带的网络节点数n 相关的计算参数的实际值，然后按照上面所述的计算步骤，确定出相应的单个AP 所带的网络节点数n。

2．AP个数的确定

由于单个AP所带网络的节点个数包括以下几种：

• 峰值应用并发时，单个AP所带网络的节点个数；

• 单个AP所带网络的节点平均个数。

所以WLAN网络AP个数同样由以下两部分组成。

① 峰值应用并发时的AP个数。

此 AP 个数=WLAN 网络的用户总数/峰值应用并发时，单个 AP 所带的网络节点个数。

② 平均AP个数。

此AP个数=WLAN网络的用户总数/单个AP所带的网络节点平均个数。




4.6 频率规划与干扰规避







4.6.1 信道的频谱划分




WLAN 信道分布在2.4 GHz和5.8 GHz两个频段，具体如下。

1．2.4 GHz频段

原信息产业部无线电管理局制定了2 400～2 483.5 GHz ISM频段（83.5 MHz带宽）规定，规定 ISM 频段主要作为无执照业务共用，诸如短距离/微功率蓝牙、室内WLAN及无绳电话和物流无线自动数据采集识别等共存运用。

在WLAN应用中，将ISM频段的83.5 MHz带宽分为13个信道，每个信道22 MHz带宽，信道间隔5 MHz。2.4 GHz频段的划分如图4-11所示。

2．5.8 GHz频段

在5 725～5 850 MHz的5.8 GHz ISM频段（125 MHz带宽）内，国内规定也可以作为WLAN的业务信道，它们可提供5个不重叠信道（信道号：149、153、157、161、165），每个信道20 MHz带宽，采用OFDM 调制方式。这5个不重叠信道对应的中心频率如下。


[image: 图4-11 2.4 GHz频段的WLAN信道划分示意图]




图4-11 2.4 GHz频段的WLAN信道划分示意图



① 149信道：5 745 MHz；

② 153信道：5 765 MHz；

③ 157信道：5 785 MHz；

④ 161信道：5 805 MHz；

⑤ 165信道：5 825 MHz。






4.6.2 频率规划方案




根据以上的WLAN的频率划分，WLAN在2.4 GHz有3个不重叠信道，5.8 GHz有5个不重叠信道，在进行频率规划时，在WLAN的相邻区域，首先选用不重叠的信道频率，而在2.4 GHz频段，不重叠的信道优先选用1、6、11 三个信道。

在WLAN进行频段选择时，需综合考虑建筑结构、穿透损耗以及布线系统等的具体情况，当采用室分合路方案时，原则上只能采用2.4 GHz频段。

在采用室内放装和室外布放方案时，WLAN 的频段优先采用 2.4 GHz，若无法避免 2.4 GHz 频段的同频干扰，或需要增加系统容量，则可引入 5.8 GHz频段。

在同一楼层内，如果存在使用多个2.4 GHz频段AP，则它们的频率选择规划如图4-12和图4-13所示。


[image: 图4-12 同一楼层覆盖区内使用7个AP 示例图]




图4-12 同一楼层覆盖区内使用7个AP 示例图




[image: 图4-13 同一楼层覆盖区内使用3个AP 示例图]




图4-13 同一楼层覆盖区内使用3个AP 示例图

当一个或多个楼层共用一个 2.4 GHz 频段 AP 时，则每层楼可以分别使用 2.4 GHz频段中3个不重叠信道中的一个（要求AP可以工作在3个信道的模式下），如图4-14所示。


[image: 图4-14 一个或多个楼层共用一个2.4 GHz频段AP 示例图]




图4-14 一个或多个楼层共用一个2.4 GHz频段AP 示例图




4.6.3 干扰分析




无线通信系统的性能在干扰的环境中会受到影响，影响的大小与干扰的形式、频率和强度等诸多因素有关。WLAN 由于主要工作在 2.4 GHz 工业、科学和医用(Industrial Scientific Medical，ISM)频段，因此会受到许多干扰源的影响，其物理层的性能将会下降。因此，如何避免干扰、减弱干扰的影响以及与干扰共存都是需要重点考虑的问题，具体分析如下。

1．干扰源分析

2.4 GHz 频段是无线局域网、无线接入系统、蓝牙设备、点对点或点对多点扩频通信系统等各类无线设备的共用频段，干扰源较多。

5.8 GHz 频段主要作为点对点或点对多点扩频通信系统、高速无线局域网、宽带无线接入系统、蓝牙设备、车辆无线自动识别系统等各类无线设备的共用频段，相对于2.4 GHz频段而言，5.8 GHz频段的WLAN干扰源较少。因此干扰处理方案主要考虑2.4 GHz频段的WLAN。

通过以上的分析可知，对2.4 GHz频段而言，其主要干扰源分为以下几大类。

① WLAN 系统内的干扰：主要来自相邻小区（覆盖区）间的邻道干扰和相隔小区（覆盖区）间的同频干扰。

② WLAN系统之间的干扰：主要来自其他运营商的Wi-Fi网络间的干扰。

③ 同频段内其他技术系统间的干扰：来自蓝牙技术、无绳电话、无线USB 等其他工作于2.4 GHz频段设备的干扰。

④ 其他系统间的干扰：主要来自不同系统（PHS、CDMA、GSM 等）之间的杂散干扰及交调干扰。

WLAN系统内的干扰与WLAN系统之间的干扰都是WLAN技术体制内的干扰，因此合并为同一类型干扰：WLAN 系统内干扰。对于上述类型的干扰，其处理的方法如下。

2．WLAN系统内干扰

减少WLAN系统内干扰的主要方法如下。

① 利用发射天线的方向性避开干扰源；

② 合理规划AP的覆盖区，选择干扰较小的工作频点来与其他Wi-Fi系统设备共存，并采用合理的频率规划方案降低同频、邻频干扰。

3．同频干扰源及其他技术间的干扰

常见的同频干扰源有：

• 蓝牙；

• 无绳电话；

• 无线USB。

下面具体分析。

（1）蓝牙

蓝牙采用跳频（FHSS）技术，其信道带宽为1 MHz，一般使用79个信道，跳频速率为1 600 Hz。蓝牙采用自适应跳频（Adaptive Frequency Hopping，AFH）、侦听（Listen Before Talk，LBT）和功率控制等技术来克服干扰、避免冲突。AFH技术是蓝牙中采用的预防频率冲突的机制，它能对干扰进行检测和分类。通过编辑跳频算法可以使跳频通信过程自动避开被干扰的跳频频点，然后把分配后的变化告知网络中的其他成员，并周期性地维护跳频集，从而以最小的发射功率、最低的被截获概率，达到在无干扰的跳频信道上长时间保持优质通信的目的。

如果蓝牙设备在一个与WLAN信道重叠的频率上发送，而WLAN设备此时正在进行“发送前侦听”，则WLAN设备会执行随机退避，在此期间，蓝牙设备会采用AFH技术跳转到一个非重叠的信道，以允许WLAN设备重新发送。因此，蓝牙设备与Wi-Fi之间的干扰很小。

（2）无绳电话

无绳电话的发射功率较低，一般小于 10 dBm，有些无绳电话采用直接序列序扩频（DSSS）技术，但多数仍采用FHSS技术。直接序列扩频的无绳电话的6 dB 带宽通常小于 2 MHz。

实验数据表明，采用FHSS或DSSS的无绳电话系统对DSSS的WLAN设备一般没有明显影响。只有当DSSS无绳电话系统的发射功率较大（如超过20 dBm）、带宽较宽（大于 3 MHz）且两种设备距离很近时，才会对 WLAN 设备产生较大影响。一般建议，IEEE 802.11 设备的载波频率应距这些无绳电话的载波频率大于 20 MHz。

（3）无线USB

无线USB 采用DSSS，信道带宽1 MHz。无线USB 具有频率捷变特性，虽然采用“固定”信道，但如果最初信道的链路质量不理想，就会动态地改变信道。因此，无线USB总可以与多个Wi-Fi网络共存而干扰很小。

4．其他干扰源

根据常见的应用情况，其他干扰源主要考虑WLAN和工作在E频段的TDD-LTE移动通信系统之间的干扰。

TDD-LTE 和 WLAN 均采用时分双工方式，前向（下行）链路和反向（上行）链路均采用相同频率，并且不同步，因此它们相互之间干扰存在较复杂的关系。

（1）干扰的类型

TDD-LTE 的E频段和2.4 GHz WLAN之间的干扰类型如下。

① 邻频干扰。

不同的系统工作在相邻的频率，由于发射机的邻道泄漏和接收机邻道选择性的性能限制，就会发生邻道干扰；但这种不同系统分配邻频的情况比较少见。

② 杂散辐射。

由于发射机中的功放、混频器和滤波器等器件的非线性，会在工作频带以外很宽的范围内产生辐射信号分量， 包括热噪声、谐波、寄生辐射、频率转换产物和互调产物等。

当这些发射机产生的干扰信号落在被干扰系统接收机的工作带内时，就会抬高接收机的噪底，从而降低接收灵敏度。

③ 互调干扰。

互调干扰主要是由接收机的非线性引起的，其后果也是抬高噪底，降低接收灵敏度；这种干扰包括多干扰源形成的互调、发射分量与干扰源形成的互调和交调干扰。

④ 阻塞干扰。

阻塞干扰并不是落在被干扰系统接收带内的，但由于干扰信号过强，超出了接收机的线性范围，导致接收机饱和而无法工作；为了防止接收机过载，接收信号的功率一定要低于它的1 dB压缩点。

（2）干扰的规避原则

系统间干扰规避的指标采用的是系统间的隔离度，隔离度通常用最小耦合损耗MCL来表示。

MCL是指发射基站到接收基站之间的路径损耗，包括天线增益和馈线损耗；为了得到足够的隔离度，需要遵守以下规避准则。

① 杂散干扰规避准则。

被干扰基站从干扰基站接收到的杂散辐射信号强度应比它的接收机噪底低7 dB；被干扰终端接收到的杂散辐射信号强度应比它的接收机噪底低0 dB，如果满足了上述隔离度，被干扰基站的接收机灵敏度只下降0.8 dB，被干扰终端的接收机灵敏度只下降3 dB，则认为干扰规避有效。

② 互调干扰规避准则。

在被干扰基站生成的三阶互调干扰电平比它的接收机噪底低7 dB。

③ 阻塞干扰规避准则。

被干扰基站从干扰基站接收到的总载波功率不超过被干扰系统的阻塞指标要求，则不会压缩被干扰系统的接收前端放大管及模数转换器， 也不会影响被干扰基站的接收灵敏度。

以下论述TDD-LTE和WLAN系统间存在的主要干扰：杂散干扰和阻塞干扰。

（3）TDD-LTE和WLAN的杂散和阻塞技术要求

TDD-LTE和WLAN系统的杂散和阻塞技术要求如表4-29所示。


表4-29 TDD-LTE和WLAN系统的杂散和阻塞技术要求
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（4）干扰的场景分析

TDD-LTE和WLAN系统之间的干扰主要分为以下4种场景。

• TDD -LTE 基站与WLANAP之间的干扰；

• TDD -LTE 基站与WLAN 终端的干扰；

• TDD -LTE 终端与WLANAP之间的干扰；

• TDD -LTE 终端与WLAN 终端之间的干扰。

下面具体详述。

① TDD -LTE 基站与WLANAP之间的干扰。

对于此种干扰，以下为3种常见的应用场景。

• TDD-LTE 大功率eNB的室分系统与WLAN AP共存覆盖；

• TDD-LTE 的Small Cell eNB 与WLANAP共存覆盖；

• TDD-LTE 大功率eNB与WLANAP共室分系统覆盖。

A．TDD-LTE 大功率eNB室分系统与WLANAP共存覆盖。

此种应用场景如图4-15所示。


[image: 图4-15 TDD-LTE大功率eNB室分系统与WLAN AP 共存覆盖示意图]




图4-15 TDD-LTE大功率eNB室分系统与WLAN AP 共存覆盖示意图

在图4-15应用场景中，以43 dBm的大功率eNB和27 dBm放装型WLAN AP为例，计算该应用场景所需的MCL，如下所示。

a．TDD-LTE大功率eNB

• 满足杂散要求的MCL：

根据上面给出的杂散技术要求，MCL=−30−28−(−109−7)=58(dB)；

• 满足阻塞要求的MCL：

根据上面给出的阻塞技术要求，MCL=27−28−(−15)=14(dB)。

b．WLANAP

• 满足杂散要求的MCL：

根据上面给出的杂散技术要求，MCL=−30−28−(−109−7)=58(dB)；

• 满足阻塞要求的MCL：

根据上面给出的阻塞技术要求，MCL=15−(−25)=40(dB)。

结论：TDD-LTE大功率eNB的室分系统与WLANAP共存覆盖时，MCL=58 dB （取上述计算的最大值），即可规避杂散干扰和阻塞干扰。

B．TDD-LTE 的Small Cell eNB 与WLANAP共存覆盖。

此种应用场景如图4-16所示。

在图4-16应用场景中，以27 dBm的Small Cell eNB和27 dBm放装型WLANAP为例，计算该应用场景所需的MCL，如下所示。

a．Small Cell eNB。

• 满足杂散要求的MCL：


[image: 图4-16 TDD-LTE的Small Cell eNB 与WLAN AP共存覆盖示意图]




图4-16 TDD-LTE的Small Cell eNB 与WLAN AP共存覆盖示意图

根据上面给出的杂散技术要求，MCL=−30−(−109−7)=86(dB)；

• 满足阻塞要求的MCL：

根据上面给出的阻塞技术要求，MCL=27−(−15)=42(dB)。

b．WLANAP。

• 满足杂散要求的MCL：

根据上面给出的杂散技术要求，MCL=−30−(−109−7)=86(dB)；

• 满足阻塞要求的MCL：

根据上面给出的阻塞技术要求，MCL=27−(−40)=67(dB)。

结论：TDD-LTE Small Cell eNB与WLAN AP共存覆盖时，MCL=86 dB(取上述计算的最大值)，即可规避杂散干扰和阻塞干扰。

c．TDD-LTE 大功率eNB与WLANAP共室分系统覆盖。

此种应用场景如图4-17所示。


[image: 图4-17 TDD-LTE大功率eNB与WLAN AP 共室分系统覆盖示意图]




图4-17 TDD-LTE大功率eNB与WLAN AP 共室分系统覆盖示意图

在图4-17所示的应用场景中，以43 dBm的大功率eNB和27 dBm放装型WLAN AP为例，计算该应用场景所需的MCL，如下所示。

A．TDD-LTE大功率eNB。

• 满足杂散要求的MCL：

根据上面给出的杂散技术要求，MCL=−30−16−(−109−7)=70(dB)；

• 满足阻塞要求的MCL：

根据上面给出的阻塞技术要求，MCL=27−16−(−15)=42(dB)。

B．WLAN AP。

• 满足杂散要求的MCL：

根据上面给出的杂散技术要求，MCL=−30−16−(−109−7)=70(dB)；

• 满足阻塞要求的MCL：

根据上面给出的阻塞技术要求，MCL=43−16−(−40)=67(dB)。

结论：TDD-LTE 大功率 eNB 的室分系统与 WLAN AP 共室分系统覆盖时， MCL=70 dB（取上述计算的最大值），即可规避杂散干扰和阻塞干扰。

② TDD-LTE 基站与WLAN 终端的干扰。

TDD-LTE基站与WLAN终端的干扰主要分为以下两种应用场景：

• TDD-LTE 大功率eNB室分系统与WLAN终端共存；

• TDD-LTE Small Cell eNB 与WLAN终端共存。

A．TDD-LTE大功率eNB室分系统与WLAN终端共存。

此种应用场景如图4-18所示。


[image: 图4-18 TDD-LTE大功率eNB室分系统与WLAN终端共存覆盖示意图]




图4-18 TDD-LTE大功率eNB室分系统与WLAN终端共存覆盖示意图

在图4-18应用场景中，以43 dBm的大功率eNB和普通WLAN(15 dBm)终端为例，计算该应用场景所需的MCL，如下所示。

a．TDD-LTE大功率eNB。

• 满足杂散要求的MCL：

根据上面给出的杂散技术要求，MCL=−30−28−(−109−7)=58(dB)；

• 满足阻塞要求的MCL：

根据上面给出的阻塞技术要求，MCL=15−28−(−15)=2(dB)。

b．WLAN终端。

• 满足杂散要求的MCL：

根据上面给出的杂散技术要求，MCL=−30−28−(−107)=49(dB)；

• 满足阻塞要求的MCL：

根据上面给出的阻塞技术要求，MCL=15−(−40)=55(dB)。

结论：上述 TDD-LTE 大功率 eNB 的室分系统与 WLAN 终端共存覆盖时，MCL=58 dB（取上述计算的最大值），即可规避杂散干扰和阻塞干扰。

B．TDD-LTE Small Cell eNB 与WLAN 终端共存。

此种应用场景如图4-19所示。


[image: 图4-19 TDD-LTE Small Cell eNB与WLAN终端共存覆盖示意图]




图4-19 TDD-LTE Small Cell eNB与WLAN终端共存覆盖示意图

在图4-19应用场景中，以27 dBm的TDD-LTE Small Cell eNB 和普通WLAN终端（15 dBm）为例，计算该应用场景所需的MCL，如下所示。

a．TDD-LTE Small Cell eNB。

• 满足杂散要求的MCL：

根据上面给出的杂散技术要求，MCL=−30−(−109−7)=86(dB)；

• 满足阻塞要求的MCL：

根据上面给出的阻塞技术要求，MCL=15−(−15)=30(dB)。

b．WLAN终端。

• 满足杂散要求的MCL：

根据上面给出的杂散技术要求，MCL=−30−(−107)=77(dB)；

• 满足阻塞要求的MCL：

根据上面给出的阻塞技术要求，MCL=27−(−40)=67(dB)。

结论：上述TDD-LTE SmallCelleNB和普通WLAN终端共存覆盖时，MCL=86dB （取上述计算的最大值），即可规避杂散干扰和阻塞干扰。

③ TDD-LTE 终端与WLANAP之间的干扰。

TDD-LTE终端与WLANAP之间的干扰主要考虑以下常见的TDD-LTE终端和WLAN终端共存使用的应用场景，应用场景如图4-20所示。


[image: 图4-20 TDD-LTE终端和WLAN终端共存使用示意图]




图4-20 TDD-LTE终端和WLAN终端共存使用示意图

在图4-20应用场景中，以TDD -LTE 终端的发射功率为23 dBm、WLANAP的发射功率为27 dBm为例，计算该应用场景所需的MCL，如下所示。

A．TDD-LTE终端。

• 满足杂散要求的MCL：

根据上面给出的杂散技术要求，MCL=−30−(−107)=77(dB)；

• 满足阻塞要求的MCL：

根据上面给出的阻塞技术要求，MCL=27−(−40)=67(dB)。

B．WLAN AP。

• 满足杂散要求的MCL：

根据上面给出的杂散技术要求，MCL=−30−(−109−7)=86(dB)；

• 满足阻塞要求的MCL：

根据上面给出的阻塞技术要求，MCL=23−(−25)=48(dB)。

结论：上述TDD-LTE 终端和WLANAP共存使用时，MCL=86 dB（取上述计算的最大值），即可规避杂散干扰和阻塞干扰。

④ TDD-LTE 终端与WLAN 终端之间的干扰。

TDD -LTE 终端与 WLAN 终端之间的干扰主要考虑下面应用场景，如图 4-21所示。


[image: 图4-21 TDD -LTE 终端与WLAN终端共存使用示意图]




图4-21 TDD -LTE 终端与WLAN终端共存使用示意图

在图4-21 应用场景中，以TDD-LTE 终端的发射功率为23 dBm、WLAN 终端的发射功率为15 dBm为例，计算该应用场景所需的MCL，如下所示。

A．TDD-LTE终端

• 满足杂散要求的MCL：

根据上面给出的杂散技术要求，MCL=−30−(−107)=77(dB)；

• 满足阻塞要求的MCL：

根据上面给出的阻塞技术要求，MCL=15−(−40)=55(dB)。

B．WLAN终端

• 满足杂散要求的MCL：

根据上面给出的杂散技术要求，MCL=−30−(−107)=77(dB)；

• 满足阻塞要求的MCL：

根据上面给出的阻塞技术要求，MCL=23−(−40)=63(dB)。

结论：上述TDD-LTE 终端和WLAN 终端共存使用时，MCL=77 dB（取上述计算的最大值），即可规避杂散干扰和阻塞干扰。




4.7 典型场景规划设计案例




根据上述论述，下面针对典型的应用场景，给出具体的WLAN规划设计案例，典型的应用场景有以下几类。

• 高校；

• 写字楼；

• 户外广场；

• 会展中心；

• 餐饮服务类；

• 聚类市场；

• 农村。

它们的具体规划设计案例描述如下。




4.7.1 高校




高校的WLAN规划设计，按照楼宇功能划分为以下三类。

• 高校宿舍；

• 教学楼；

• 图书馆。

具体描述如下：

1．高校宿舍

（1）场景描述和需求分析

高校宿舍区是高校人群最为密集区域。用户数多、数据流量较大，WLAN业务需求量较大，WLAN的规划设计应同时兼顾覆盖设计和容量设计。无线网络覆盖重点是宿舍区每个房间的覆盖。

高校宿舍的建筑结构有走廊单边宿舍、走廊双边宿舍以及小区家庭套间结构。建筑材质一般以钢筋混凝土为主，屏蔽效应较强，无线信号在走廊穿透宿舍难度较大。

（2）覆盖与容量设计

在宿舍区，一般采用室内分布系统合路和室内放装两种方案。

① 室内分布系统合路方案。

A．方案设计。

首先需要考虑网络容量，应根据并发用户数容量需求，确定 AP 的数量和每台AP安装位置和覆盖区域，然后确定分布系统的主干和分支系统的设计。

在天线的选用方面，对于房间信号穿透损耗较小（如采用木质门、有窗户等）的宿舍，可采用全向吸顶天线；对于房间信号穿透损耗较大（如铁质门、无窗户、实心水泥墙体等）的宿舍，可采用定向板状天线。天线一般安装在走廊的顶部，建议信号穿透一堵墙为宜。如条件允许情况下，可将天线延伸至房间中。AP 设备通常安装在宿舍每层楼的机房、弱电井，或安装在多媒体壁挂箱内。

以某高校宿舍为例，其房间为钢筋混凝土结构的走廊双边宿舍，木门有窗户。每层有24间宿舍，共96人，并发用户需求24人。

按照上述需求，规划每平层两个支路，每支路合路一台500 mW AP，共采用6个全向吸顶天线，每个天线覆盖4个房间。整栋楼由POE交换机集中供电，AP安装在楼层中多媒体壁挂箱挂内，如图4-22所示。


[image: 图4-22 高校宿舍AP 规划示意图1]




图4-22 高校宿舍AP 规划示意图1



B．实施要点。

由于宿舍用户容量较大，在建设时要充分考虑容量需求，合理选取合路点。同时在天线的选用上，需注意宿舍楼建设材质和结构，合理采用全向和定向天线。

② 室内放装方案。

A．方案设计。

在用户高容量需求的情况下，采用 AP 室内放装方案。在设计时，首先应根据并发用户的数目需求，确定AP的数量、每台AP安装位置和覆盖区域。

在天线的选用方面，对于房间信号穿透损耗较小（如采用木质门、有窗户等）的宿舍，可采用AP +自带鞭状天线；对于房间信号穿透损耗较大（如铁质门、无窗户、实心水泥墙体等）的宿舍，可采用AP结合功分器加馈线方式，用定向板状天线安装在所覆盖宿舍门对面。建议信号穿透一堵墙为宜，如条件允许情况下，可将天线延伸至房间中。

以某高校宿舍为例，房间为钢筋混凝土结构的走廊双边宿舍，铁质门、无窗户、洗手间在门口。每层有32间宿舍，共192人，并发用户需求96人。

按照上述需求，规划采用室内放装方案，采用8台100 mW AP，每台AP采用二功分加馈线接两个定向板装天线，每个天线覆盖两个房间。整栋楼由POE交换机集中供电，AP设备安装在楼层中多媒体壁挂箱内，如图4-23所示。


[image: 图4-23 高校宿舍AP 规划示意图2]




图4-23 高校宿舍AP 规划示意图2



B．实施要点。

由于宿舍用户容量较大，在规划时要充分考虑容量需求，合理选取室内分布系统合路或室内放装方案，在每种方案中确定好AP的数量和相应的安装位置。

在天线的选用上，要注意宿舍楼建设材质和结构，合理地选用自带鞭状天线和定向板状天线。

在采用室内放装方案时，由于AP较多，需要做好频点规划规划，避免出现同频干扰。

2．教学楼

（1）场景描述和需求分析

高校教学楼和自习室是仅次于宿舍的密集区域。用户的移动性较强，对WLAN的需求一般不太大，因此WLAN规划设计以覆盖设计为主，覆盖重点是教学楼的每间教室。

教学楼、自习室建筑结构一般是走廊单边、走廊双边教室，室内结构简单、空旷。建筑材质一般以钢筋混凝土为主，窗户较大，采用木门，其屏蔽效应较弱，无线信号容易在走廊直接穿透教室。

（2）覆盖设计

该场景一般采用室内分布系统合路方案。

① 方案设计。

首先确定 AP 的数量以及每台 AP 安装位置和覆盖区域，然后合理规划分布系统的主干和分支。

在天线的选用方面，对于信号穿透损耗较小（如采用木质门、有窗户等）的教室，可采用全向吸顶天线；对于信号穿透损耗较大（如铁质门、无窗户、实心水泥墙体等）的教室，可采用定向板状天线。天线一般安装在走廊的顶部，建议信号穿透一堵墙为宜，如条件允许情况下，可将天线延伸至教室中。

AP 设备一般安装在教学楼每层机房、弱电井中，或者安装在多媒体壁挂箱里面。

以某高校教学楼为例，建筑为钢筋混凝土结构的走廊双边教室，木门有窗户，每层有8间教室，总面积1 000 m2
 。

按照上述需求，规划每平层一个支路，每支路合路一台500 mW AP，共采用8个全向吸顶天线，每一个天线覆盖一间教室。整栋楼由 POE 交换机集中供电，AP设备安装在楼层的弱电间中，如图4-24所示。


[image: 图4-24 高校教学楼AP 规划示意图]




图4-24 高校教学楼AP 规划示意图

② 实施要点。

在教学区域采用室内分布系统合路方案时，需注意教学区域建设材质和结构，合理地采用全向和定向天线。

同时，由于教学楼相对较为空旷，AP信号传播距离较远，需要做好楼层间AP的频点规划，防止出现同频干扰。

3．图书馆

（1）场景描述和需求分析

高校图书馆是学生和老师查阅信息资料及学习的场所。用户移动性较强，WLAN的需求一般不太大。其规划设计以覆盖设计为主，覆盖的区域主要是阅览室、自习室和借阅室等。

高校图书馆室内结构简单、空旷，建筑材质一般以钢筋混凝土为主，窗户较大，采用木门，屏蔽效应较弱。

（2）覆盖设计

图书馆一般采用室内分布系统合路方式和室内放装两种方式（优先采用室内分布系统合路的建设方式）。

① 室内分布系统合路方式。

• 方案设计

首先确定 AP 的数量以及每台 AP 安装位置和覆盖区域，然后合理规划分布系统的主干和分支。

在天线的选用方面，一般采用全向天线。并且使天线均匀安装在图书馆每层的空旷平层中。AP设备通常安装在图书馆每层机房、弱电井内，或者在多媒体壁挂箱里面。

以实际某高校图书馆为例，其自习室为钢筋混凝土结构，阅览室为玻璃隔断，场景空旷，采用木门。每层有3间自习室、一间借阅室和一间阅览室，面积约800 m2
 。

按照上述需求，规划每层一个支路，每支路合路一台500 mWAP，共采用 6根全向吸顶天线，每间自习室和阅览室一根天线，借阅室采用两根天线。整栋楼由POE交换机集中供电，AP设备安装在楼层的弱电间中，如图4-25所示。

• 实施要点

需注意图书馆区域天花板建设材质，合理安装全向天线，并做好楼层间AP 的频点规划，避免出现同频干扰。

② 室内放装方式。

• 方案描述

在图书馆出现WLAN高容量需求（这种情况不常见）的情况下，应根据估算并发用户数据容量需求，确定好 AP 的数量、每台 AP 安装位置和覆盖区域，采取室内放装方式实现WLAN的覆盖。

以某高校图书馆为例，建筑材质为钢筋混凝土，木门有窗户。每层面积为800 m2
 ，室内结构简单、空旷，同时并发的WLAN用户数约为100人，并且用户均匀分布。

按照上述需求，规划采用4台100 mW AP，其中一台AP采用二功分加馈线接两个全向天线覆盖借阅室，另外3台AP采用自带鞭状天线覆盖3个自习室和阅览室。整栋楼由POE交换机集中供电，所有AP均直接安装在楼层天花板上，并且做好防盗措施，如图4-26所示。


[image: 图4-25 高校图书馆AP 规划示意图1]




图4-25 高校图书馆AP 规划示意图1


[image: 图4-26 高校图书馆AP 规划示意图2]




图4-26 高校图书馆AP 规划示意图2

• 实施要点

需注意室内空旷范围，合理采用自带鞭状天线和外接的全向天线。由于图书馆环境比较空旷，无线信号传播比较远，要做好频点规划，避免出现同频干扰。




4.7.2 写字楼




该场景包含写字楼、办公楼、宾馆酒店和医院等。

1．场景描述和需求分析

该场景的建筑材质一般以钢筋混凝土为主或钢筋混凝土结构外加玻璃幕墙，屏蔽效应较强，无线信号穿透损耗较大。

同时，该场景一般为人员密集的场所，WLAN 用户数多、业务需求量较大，WLAN的规划设计应同时兼顾覆盖和容量设计，其中WLAN的覆盖重点是商务区域和公共区域。

2．覆盖与容量设计

该场景一般采用室内分布系统合路和AP单独布放两种方案。

（1）室内分布系统合路方案

① 方案设计。

在该场景的WLAN容量需求不大时，采用室内分布系统合路方案。在室内分布系统合路规划时，首先需要考虑的因素是网络容量，应根据并发用户数容量需求，确定每台AP安装位置和覆盖区域，然后再确定分布系统的主干和分支系统的规划和设计。

在天线的选用上通常采用全向吸顶天线，一般安装在楼层的顶部，若信号需穿透墙体实现覆盖，原则上只考虑穿透一堵墙体。AP 设备通常安装在每层机房、弱电井或多媒体壁挂箱内。

以某写字楼平层为例，覆盖区域为钢筋混凝土回字形结构，有玻璃隔断。每层有26间办公室，有50～60人办公，并发用户需求15人左右。

按照上述需求，规划平层为一个支路，安装一台500 mWAP，共采用6根全向吸顶天线，每个天线覆盖4个房间。整栋楼由POE交换机集中供电，AP设备安装在楼层中弱电井内，如图4-27所示。

② 实施要点。

AP 通常选择放置在每层楼的机房、弱电井或多媒体壁挂箱内，安装位置应便于调测、维护和散热，同时要确保无强电、强磁和强腐蚀性物体的干扰。

（2）AP独立放装方式

① 方案设计。

在该场景的WLAN容量需求较大时，采用AP独立放装的方案，将AP直接部署在所需覆盖的办公场所。


[image: 图4-27 写字楼AP规划示意图1]




图4-27 写字楼AP规划示意图1



采用AP独立放装的方案时，对于隔断型结构，AP一般安装在走廊内，尽量靠近房间门口处以降低墙壁穿透损耗；对于开放型结构，可以考虑在房间内安装 AP或在走廊里安装AP +定向板状天线的方式以增加室内信号的强度，通常将AP安装在天花板吊顶或者侧墙上。

以某写字楼平层为例，覆盖区域为钢筋混凝土走廊双边结构，有玻璃隔断。平层有16间办公室，有40～50人办公，并发用户需求20～25人。

按照上述需求，规划两台室内放装型100 mW AP，每台AP采用二功分加馈线接两根定向板装天线，每根天线覆盖 4 个房间。整栋楼由 POE 交换机集中供电， AP设备安装在楼层中多媒体壁挂箱挂内，如图4-28所示。


[image: 图4-28 写字楼AP规划示意图2]




图4-28 写字楼AP规划示意图2

② 实施要点。

在同一楼层或区域部署多个AP时，要合理进行频率规划，以降低同频相互干扰。




4.7.3 户外广场




1．需求分析

户外广场主要为城市休闲、旅游景点、高校以及小区等的户外公共活动区域。虽然人员密集，但数据流量较小，WLAN业务需求量较小，WLAN的规划设计主要考虑覆盖设计。

2．覆盖设计

WLAN 在户外广场的覆盖一般采用室外AP +天线、WLAN 基站和AP 共用室外基站设施3种设计方式。常见的室外AP +天线的方案如下。

（1）方案设计

户外广场覆盖一般只需要考虑覆盖范围，根据覆盖区域的面积和AP的覆盖半径，确定每台AP安装位置和覆盖区域。覆盖时可采用全向天线或定向天线，安装位置需要选择视野开阔的位置，以能可视覆盖范围为佳，一般AP安装在防盗栏或保护箱内。

以某公园为例，覆盖区域为开阔型广场结构。面积约为8 000 m2
 ，有500～600人游玩，并发用户需求100人左右。

按照上述需求，规划5台500 mWAP，共采用5个全向天线。AP由POE交换机集中供电，AP安装在保护箱内，如图4-29所示。


[image: 图4-29 户外广场AP 规划示意图]




图4-29 户外广场AP 规划示意图



（2）实施要点

设备安装在楼顶时需要做好相关协调工作。如果要达到良好的覆盖效果，必须根据环境选好天线的安装位置。同时，由于AP 设备安装在户外，要做好AP 的防雷、防水和防盗工作。




4.7.4 会展中心




1．场景描述和需求分析

会展中心的建筑物多为钢筋混凝土结构或钢筋混凝土结构外加玻璃幕墙，楼层较高，平层内部建筑隔断较少，穿透损耗情况简单。

会展中心的人群流动性较大，一般流动人口携带终端数量较少，因此WLAN的规划设计以覆盖设计为主，且优先采用室内分布系统合路的建设方式。在进行覆盖设计时，通常根据面积大小来规划AP数量。

2．覆盖设计

（1）方案设计

会展中心的WLAN的覆盖设计，需要确定每台AP安装位置和覆盖区域，合理规划分布系统的主干和分支系统。

天线选择上，一般采用全向天线和定向天线两种方式。可安装在场馆屋顶下面龙骨上，也可以在会展中心边上安装定向板状天线进行覆盖，并根据覆盖区的长度来决定定向板状天线的安装个数。

AP 设备通常安装于每层机房、弱电井或采用多媒体的壁挂箱方式，安装位置应便于调测、维护和散热需要。

以某会展中心为例，建筑材质为钢筋混凝土，平层内部建筑隔断较少，每层面积为7 700 m2
 ，室内结构简单、空旷。

按照上述需求，在平层规划两个支路，分别合路一台500 mWAP设备；两支路分别采用10根、12根全向吸顶天线，天线间隔为20 m左右。整栋楼由POE 交换机集中供电，AP设备安装在楼层中的多媒体壁挂箱内，如图4-30所示。


[image: 图4-30 会展中心AP 规划设计示意图]




图4-30 会展中心AP 规划设计示意图



（2）实施要点

由于会展中心空间较广阔，在建设时要合理选取AP安装位置。在规划覆盖时，需注意建设材质和结构，合理采用全向天线和定向板状天线。另外要做好做好频点规划，防止出现同频干扰。




4.7.5 餐饮服务类




1．场景描述和需求分析

餐饮服务类是商务、休闲区域，常见的有咖啡厅、餐馆、VIP候机室、宾馆酒店大厅和自有营业厅等。此类场所面积不大，但是 WLAN 用户较多，容量需求较大。

餐饮服务场所的建筑物多为钢筋混凝土结构外加玻璃幕墙，一般分为大厅和包房区，楼层间穿透损耗较大，包房隔断穿透损耗则较小。

餐饮服务场所的WLAN覆盖以室内分布系统合路方案（满足初期需要）为主，当区域内没有室内分布系统，或者室内分布型AP 不能满足容量需求时，可以考虑采用增设独立布放AP的方案。

餐饮服务类的WLAN规划设计以覆盖设计为主，同时也兼顾到容量设计。

2．覆盖与容量设计

（1）室内分布系统合路方式

① 方案设计。

在餐饮服务类场景已经建设了室内分布系统的情况下，可以采用室内分布系统合路的方案。在天线的选用上可采用全向吸顶天线，天线一般安装在走廊的顶部，若需穿透墙体实现覆盖，原则上只考虑穿透一堵墙体。AP设备的功率为：500 mW，安装在天花板吊顶或者弱电井内。

以某咖啡厅为例，覆盖区域为钢筋混凝土回字形结构，有玻璃隔断。有一个大厅、5个包间，有30～40位顾客，并发用户需求15人左右。

按照上述需求，在覆盖区域内规划一个支路，安装一台 500 mW AP，采用 7根全向吸顶天线。AP由POE交换机集中供电，安装在楼层中弱电井内，如图4-31所示。

② 实施要点。

AP 可选择放置在天花板吊顶或者弱电井内，安装位置应便于调测、维护和散热需要，确保无强电、强磁和强腐蚀性物体的干扰。

天线选择使用室内800～2 500 MHz宽频全向吸顶天线或者室内800～2 500 MHz宽频定向小板状天线。

（2）AP单独布放方式

① 方案设计。

对于没有室内分布系统或WLAN业务需求量很大的餐饮服务类场景，可以采用AP单独布放的方案。AP一般选用100 mW的设备，安装在覆盖区域的墙壁上。


[image: 图4-31 咖啡厅AP规划示意图1]




图4-31 咖啡厅AP规划示意图1



以某咖啡厅为例，覆盖区域为钢筋混凝土开放式结构和室外营业区域，有50～60位顾客，并发用户需求40人左右。

按照上述需求，规划3台室内放装型100 mWAP，安装在咖啡厅的墙壁上，如图4-32所示。


[image: 图4-32 咖啡厅AP规划示意图2]




图4-32 咖啡厅AP规划示意图2

② 实施要点。

该场景的建设方案的关键是选择合适的覆盖方式以及选择好 AP 及天线的安装位置。




4.7.6 聚类市场




1．场景描述和需求分析

聚类市场一般单个楼层面积大、隔断较多，但多由损耗较小材质组成，隔断阻挡损耗较小。

聚类市场主要以铺主和流动人口为主，对WLAN业务需求量一般，WLAN的规划主要考虑覆盖设计，通常采用室内分布系统合路方案。

2．覆盖设计

① 方案设计。

聚类市场的WLAN采用室内分布系统合路方案时，由于平层面积较大，会遇到馈线过长的困难，因此在进行室内分布系统设计时，应合理将平层划分为若干区域，在每个分区内选择合理的AP合路点。

在天线的选择上，通常采用全向吸顶天线进行覆盖，且通常安装在聚类市场各支路覆盖区域内，便于分区域合路。

以某聚类市场为例，各房间采用玻璃幕墙进行阻隔，单层面积3 800 m2
 左右，吊顶天花采用石膏板材质。

按照上述需求，将平层分为两个区域，每个区域规划合路一台 500 mW 的 AP设备；采用全向吸顶天线，共采用8根；AP采用POE模块进行供电，AP设备安装在天花板上，如图4-33所示。


[image: 图4-33 聚类市场AP 规划示意图]




图4-33 聚类市场AP 规划示意图



② 实施要点。

在聚类市场采用室内分布系统合路方案时，需注意防止频点间出现干扰，并且合理规划天线位置、合理划分区域、正确选取合路点，以确保覆盖效果。同时，由于单层面积较大，要注意克服取电存在的困难。




4.7.7 农村




1．场景描述和需求分析

乡镇及农村的沿街商铺和家庭住宅相对密度较低，房屋楼层相对较矮，较为有利于室外WLAN无线信号的传播，因此可充分利用宏基站的基础设备增加WLAN设备进行覆盖。

由于人员分布相对稀疏，因此农村的WLAN覆盖主要以AP共用室外基站设施布放的方式进行大范围覆盖。而在用户端，则往往通过CPE设备作为中转站，用户终端利用CPE来接入WLAN。

2．覆盖设计

（1）方案设计

农村覆盖的规划设计如图4-34所示。


[image: 图4-34 农村覆盖规划示意图]




图4-34 农村覆盖规划示意图



如图4-34所示，农村的WLAN规划设计分为以下部分。

① 网络侧。

在乡镇农村基站铁塔等高建筑物，安装2.4 GHz室外型大功率AP 设备+室外高增益定向天线。AP 一般安装在基站平台上，采用室外防水网线或室外屏蔽网线接入基站内交换机或者ONU和POE供电设备。

天线采用室外定向板状天线，天线的增益一般＞14 dBi，波瓣角一般小于60°，采用窄波束天线可以有效减少天线间的旁瓣重叠区域，降低干扰。

每台室外型AP设备建议放装用户数小于20户。一般每个基站上安装的AP数量不超过3台，单基站安装多AP时，应尽量增大各个AP天线间的距离，以增加水平和垂直隔离度。

② 用户侧。

在沿街商铺、住户外墙上安装室外型无线接收终端（CPE），户内安装 POE 供电模块，POE 供电模块下行提供以太网口用于连接 PC，选择采用定向高增益内置天线的大功率CPE设备。

（2）实施要点

户外设备和线缆应注意户外防雷、防水、防风等保护，CPE的安装位置不能在建筑物墙体的高点上，以免成为雷击引入点。

CPE和AP天线之间的距离一般要求到达视距。CPE设备可锁定SSID和AP，便于用户容量在多个AP之间均衡分配。

因为乡镇和农村的周边基站数量较少，因此用户放装容量通常以基站数×3×20为上限。





第5章 无线局域网的网络优化




无线局域网（本章节描述的无线局域网指 IEEE 802.11 标准的无线局域网）的网络优化包括以下内容：

• 优化的目的；

• 优化的阶段划分与流程；

• 优化目标确定阶段的工作；

• WLAN 网络测试阶段的工作；

• 数据分析和优化方案制定阶段的工作；

• 优化实施阶段的工作；

• 总结阶段的工作。

具体如下。




5.1 优化的目的




WLAN的网络优化是一个网络质量评估、确定优化方案、进行优化实施、再次评估以验证优化效果的循环往复过程。它以用户对网络质量的使用情况为依据，通过对正在运行的网络进行现场测试、数据采集、数据分析和硬件检查等手段，发现并找出造成网路故障、网络质量和用户需求的差距，并通过参数的修改、网络部署的优化、设备的调整等技术手段，解决网络存在的问题，使现有网络资源获得最佳效果，并进一步提高网络的运行质量，满足用户的要求。






5.2 优化的阶段划分与流程




网络优化的总体流程如图5-1所示。


[image: 图5-1 网络优化总体流程图]




图5-1 网络优化总体流程图



如图5-1所示，网络优化由以下5个阶段组成。

• 优化目标确定阶段；

• 网络测试阶段；

• 数据分析和优化方案制定阶段；

• 优化实施阶段；

• 总结阶段。

具体如下。






5.3 优化目标确定阶段的工作




本阶段的任务是制订网络优化的目标，在制订优化目标之前，首先应明确优化必须遵循的原则，WLAN优化的原则如下：

• 充分利用现有WLAN相关设备；

• 不改变现有WLAN 网络的物理构架；

• 在确保有效覆盖的前提下，通过调整WLAN 网络相关参数或者设备位置，提升网络服务质量。

在明确上述原则的基础上，下一步的任务就是制订明确的网络优化目标。WLAN的优化目标来自两方面的需求：

• 用户对网络服务质量的需求；

• 解决网络故障问题的需求。

具体如下。




5.3.1 用户的需求




由于WLAN是提供给用户接入终端使用的网络，因此用户在接入网络的使用过程中，对网络服务质量的感受、需求，就成为网络优化的基本依据。因此网络优化的目标，就要以用户的网络使用感知和使用需求为基本依据，再综合考虑以下方面的因素考虑而详细制订。

① 网络结构合理、运行稳定，网络资源能得到有效利用，保有一定的容量会利于未来业务发展；

② 无线接入设备能覆盖所期望覆盖的区域，使信号质量和网络速率达到优化指标要求；

③ 用户使用感知良好，满足用户的使用要求。

其中上述两方面的因素均以相应WLAN的正常运行参考值为依据，WLAN的正常运行参考值如表5-1所示。


表5-1 WLAN正常运行参考值
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续表
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通过表5-1与用户需求的对照和综合考虑，就可以制订出详细的优化目标任务书。




5.3.2 解决故障的需求




当WLAN在投入运行后出现故障，就需要去找出故障的原因，即所谓的故障定位，然后根据故障所确定的网络相关部分进行相应的调整，达到排除故障，确保网络正常运行的最终目的，这个过程本身也就是网络的优化过程。

在这个网络优化过程中，网络的优化目标是以网络故障的定位为基本依据，再综合上述网络正常运行的参考值而制订的。

常见的WLAN网络故障有以下方面：

• 无法搜索到信号；

• 信号不稳定；

• 有信号但连接不上或连接慢；

• 连接受限；

• 连接信号强度弱；

• 信号强度满足要求但协商速率低；

• portal页面无法打开或打开慢；

• 上网慢；

• 终端连接占用的AP频繁变化；

• 终端显示连接但无法打开页面；

• 上网时掉线。

上述常见的WLAN故障的定位方法如下所示。

1．无法搜索到信号

按照表5-2的内容和顺序进行逐项排查，确定故障的原因。


表5-2 无法搜索到信号的故障排查表
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2．信号不稳定

通过直观体验，以及测试软件/仪表扫描连续时间段中，发现AP信号强度波动很大，说明射频不稳定或空口干扰特别厉害，需要按照表5-3的内容和顺序进行逐项排查，确定故障的原因。


表5-3 信号不稳定的故障排查表
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3．有信号但连接不上或连接慢

终端连接AP的过程包括两大步骤：

• 终端与AP按照802.11协议流程进行关联；

• 终端通过DHCP流程获取地址。

因此在终端连接 AP 时，发现有信号但连接不上或连接慢的故障现象时，需按照表5-4的内容和顺序进行逐项排查，确定故障的原因。


表5-4 有信号但连接不上或连接慢的故障排查表
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4．连接受限

出现连接受限现象，说明802.11 协议的关联过程成功但获取IP 地址失败。对此问题按照表5-5的内容和顺序逐项排查。


表5-5 连接受限的故障排查表
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5．信号强度弱

对此问题按照表5-6的内容和顺序逐项排查。


表5-6 信号强度弱的故障排查表
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6．信号强度满足要求但协商速率低

WLAN终端与AP间协商速率取决于信号强度和空口质量。对此故障问题按照表5-7的内容和顺序逐项排查。


表5-7 信号强度满足要求但协商速率低的故障排查表
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7．portal页面无法打开或打开慢

对此问题按照表5-8的内容和顺序逐项排查。


表5-8 portal页面无法打开或打开慢的故障排查表
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8．上网慢

针对上网慢问题，需区分网页/视频/游戏应用情况，并关注使用的具体业务，并按照表5-9的内容和顺序逐项排查。


表5-9 上网慢的故障排查表
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续表
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9．终端连接占用的AP频繁变化

在终端固定不变情况下，连接 AP 经常发生变化。在排除终端漫游主动性配置原因外，主要是同频干扰情况比较突出，用户搜到的AP信号强度接近造成此故障。

10．终端显示连接但无法打开页面

出现此情况，说明终端开始阶段成功连接，但之后出现异常故障或因为无线侧异常（拥塞/干扰），导致BRAS侧的ARP探测超时，终端被踢下线且回收IP地址，但用户终端感知不到，因此需重点排查空口质量。

11．上网时掉线

用户认证在线后，在AC侧保存了认证关系，然后用户出现以下掉线现象。

① 认证成功后，开始上网正常，然后无法连接SSID或连接SSID后弹不出portal页面。

② 认证成功后，打开网页时又出现认证页面。出现此情况，说明因为无线侧质量或网络异常。

③ ARP探测到用户不在，将用户踢下线并回收地址/终端重新连接AP，并获取IP地址。

④ 较长时间没有流量，闲置下线时长超时，将用户踢下线。

上述问题需按照表5-10的内容和顺序进行逐项排查。


表5-10 上网时掉线的故障排查表
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通过对上述的故障定位，再参考上述的 WLAN 正常运行的参考值（表 5-1），就可以确定相应的网络故障解决方案——相应的网络优化目标，从而完成本阶段的任务，为下一阶段的WLAN网络测试打下良好的基础。




5.4 无线局域网测试阶段的工作




WLAN网络测试阶段即数据采集阶段，主要工作是收集有关无线局域网运行状态和性能的数据资料，包括网络环境数据测试和网络业务数据测试以及网络管理平台记录的网络性能数据和监控数据等的采集整理。

网络测试由以下两个阶段组成：

• 测试准备阶段；

• 测试实施阶段。




5.4.1 测试准备阶段




测试准备阶段完成下列工作。

① 开始检测前，根据网络物理结构图，组织勘测计划，应将现场勘测的路径进行记录。

② 对重要的点进行识别，这些地点可根据物理位置上的现场观察、查看建筑的图纸或者网络结构图来确定。

③ 选取用户相对集中的测试地点（每个热点区域抽样测试接入点的比例应不低于10%，被抽测接入点的数量应不小于10个，如果总的接入点数小于10个，应全部测试）。

④ 抽测要求所抽样的接入点应尽可能均匀分布在整个网络中，应选取有代表性的接入点，如果无线局域网分为多个部分，应在所有的部分内进行测试。

⑤ 由于射频信号更容易受到建筑等金属障碍物的影响，检测地点选取时，应避免障碍物的影响。






5.4.2 测试实施阶段




测试实施阶段包括了以下两个层面：

• 网络环境测试；

• 网络业务测试。

上述两个层面测试的项目汇总如表5-11所示。


表5-11 测试项目表
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续表
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具体详细说明如下。

1．网络环境测试

（1）无线覆盖信号强度测试

项目编号：1-1

测试方法：

① 使用WLAN 专用测试仪表在设计目标覆盖区域内进行覆盖信号强度测试；

② 针对开阔覆盖区域类别的热点每20 m2
 测试地点不应少于一个，测试点的选取应均匀分布，并且能够反映该区域的覆盖情况；对于宿舍类的覆盖区域，至少对称选取两个离信源最远处的房间，进入房间内进行测试。

（2）信噪比测试

项目编号：1-2

测试方法：

① 使用WLAN 专用测试仪表在设计目标覆盖区域内进行SNR测试；

② 针对开阔覆盖区域类别的热点每20 m2
 测试地点不应少于一个，测试点的选取应均匀分布，并且能够反映该区域的覆盖情况；对于宿舍类的覆盖区域，至少对称选取一个离信源最远处的房间，进入房间内进行测试。

（3）同频、邻频干扰测试

项目编号：1-3

测试方法：

① 明确某个AP覆盖的区域；

② 在AP覆盖区边缘选取测试点；

③ 对于有多个AP同时使用的信道，进行单信道测试，查看是否有同频干扰；

④ 观察是否有AP工作在相邻信道上，查看是否有邻频干扰。

（4）同AP下用户隔离测试

项目编号：1-4

测试方法：

① 使用两个终端分别通过鉴别接入网络；

② 查看终端被分配的IP地址；

③ 两个终端分别Ping对方的IP地址。

（5）AP间切换测试

项目编号：1-5

测试方法：

① 测试终端通过鉴别接入网络，并通过无线网卡Ping本地网关；

② 测试终端由目前接入AP的覆盖范围移动至相邻AP的覆盖范围内后，一直进行Ping本地网关仍然成功；

③ 在此过程中使用另一台测试终端登录到源AP和目标AP管理页面，确认前一测试终端由源AP切换到了目标AP；

④ 重复以上步骤，连续测试 10 次以上，测试包含热点的所有相邻 AP，记录切换是否成功。

（6）用户容量测试

项目编号：1-6

测试方法：

① 在选定进行压力测试的目标区域进行无线覆盖信号强度测试、信噪比测试、Ping包测试和系统吞吐量测试。如果该区域为一个AP覆盖，则需要测试终端20台同时进行上述指标的测试；如果该区域为两个AP覆盖，则需要测试终端40（20×2）台同时进行上述指标的测试。

② 每项指标的测试方法分别同无线覆盖信号强度测试、信噪比测试、Ping 包测试和系统吞吐量测试的方法。

2．网络业务测试

（1）AP关联测试

项目编号：2-1

测试方法：

① 选择指定的AP，开始连接，直到连接完成；

② 重复10次，记录关联成功次数与时延。

（2）Ping包测试

项目编号：2-2

测试方法：

① 测试终端通过鉴别接入网络；

② 测试终端分别PingAC或AC上连端口的IP地址，Ping包大小为1 500 B， Ping包次数为100次；

③ 记录响应时间和丢包率等参数。

（3）用户下线测试

① 基于Web下线测试。

项目编号：2-3-1

测试方法：在热点不同覆盖区域使用“用户名+密码”方式进行20 次Web 鉴别，接入超过1分钟后，进行下线，记录是否下线成功。

② 基于WAPI下线测试。

项目编号：2-3-2

测试方法：使用WAPI终端，在WAPI网络覆盖的区域内不同地点使用WAPI证书方式进行20次WAPI鉴别，接入超过1分钟后，进行下线，记录是否下线成功。

（4）用户鉴别测试

① 基于Web的鉴别测试。

项目编号：2-4-1

测试方法：在热点覆盖区域内不同地点使用“用户名+密码”方式进行 20 次DHCP+Web鉴别，记录是否鉴别成功。

② 基于WAPI的鉴别测试。

项目编号：2-4-2

测试方法：使用WAPI终端，在WAPI网络覆盖的区域内不同地点使用WAPI证书方式进行20次WAPI鉴别，记录是否鉴别成功。

（5）接入时延测试

项目编号：2-5

测试方法：

① 用户笔记本电脑终端通过与AP进行关联，使用浏览器访问Internet；

② 弹出portal页面后，进行登录鉴别；

③ 记录从登录到登录成功的延时；

④ 选取设计覆盖范围内不同地点重复进行20次接入测试，分别记录响应延时。

（6）FTP上下行速率测试

项目编号：2-6

测试方法：

① 预置条件。

• 系统正常运行，场强值达到−55～−65 dBm；

• AP可支持802.11a/b/g/n协议；

• 测试设备加载可记录用户传输速率的软件；

• 测试设备加载模拟多用户的测试软件。

② 测试流程。

• 单用户接入网络；

• 开启速率记录软件；

• 单用户分别使用802.11a/b/g/n协议进行100 MB文件的FTP 上传下载操作，记录速率；

• 终端模拟多用户接入网络；

• 开启速率记录软件；

• 多用户分别使用802.11a/b/g/n协议进行100 MB文件的FTP 上传下载操作，记录速率。

（7）网站访问成功率

项目编号：2-7

测试方法：

① 单击指定官方网站20次，记录成功次数；

② 单击指定国内热点网站20次，记录成功次数；

③ 单击指定国外网站20次，记录成功次数。

（8）网站访问平均时延

项目编号：2-8

测试方法：

① 预置条件。

• 系统正常运行；

• 用户正常接入WLAN网络；

• 测试设备加载测试时延的软件。

② 测试流程。

• 单击指定官方网站20次，记录显示时延；

• 单击指定国内热点网站20次，记录显示时延；

• 单击指定国外网站20次，记录显示时延。

（9）AP限制最大接入用户数的能力

项目编号：2-9

测试方法：

① 配置AP最大关联用户数为两个；

② 终端1、终端2关联到WLAN 网络；

③ 终端1、终端2打开IE，进行用户身份鉴别；

④ 终端3关联到WLAN网络并进行鉴别，观察结果；

⑤ 修改AP最大关联用户数为3个，重复检查步骤②、③；

⑥ 观察终端3的关联和鉴别结果。

（10）用户在AP下的动态分配功能

项目编号：2-10

测试方法：

① 同一地点将AP1和AP2的以太网口接到同一台以太网交换机；

② AP1、AP2设置为相同的ESSID；

③ AP1与AP2分别接入n个用户；

④ AP1中n/2个用户下线；

⑤ 观察AP2上用户是否转移到AP1上一部分。




5.5 数据分析和优化方案制定阶段的工作




本阶段的主要工作是对WLAN网络测试阶段收集到的各类数据进行分析，将收集的数据和网络正常运行要求参考值进行对比，从而确定具体的优化实施方案， WLAN的正常运行要求的参考值如表5-1所示。






5.6 优化实施阶段的工作




本阶段的任务就是根据已经制订的优化方案，从以下WLAN优化所包含的内容中选取所需要的部分进行优化。WLAN的优化内容组成如下：

① 工程质量优化；

② 设备优化；

③ 组网优化；

④ 覆盖优化；

⑤ 容量优化；

⑥ 频率优化；

⑦ 多网融合优化。

具体如下。




5.6.1 工程质量优化




好的施工质量是设备运行稳定的基础，工程质量优化主要包括以下方面。

① AP 型号的选用和安装；

② AP 合路和天线选用的合理性；

③ 馈线施工质量；

④ 网线规范性；

⑤ 电源的稳定性；

⑥ 管线的隐蔽性；

⑦ POE 的可靠性；

⑧ 机柜的美化性；

⑨ 设备的安全性；

⑩ 监理的监管性。

工程质量优化的具体项目如表5-12所示。


表5-12 工程质量优化项目表
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5.6.2 设备优化




良好的设备运行状态对网络服务影响至关重要。WLAN 网络除了上述提到的AC外，还有如下设备需要做好日常维护优化：WLAN网管、OLT、ONU、交换机、传输（光纤、微波）、AP及连接的天馈设备。

其中WLAN网管和OLT不同厂家维护略有不同，但同样需做好配置参数的一致性和完整性核查。

ONU和交换机直接跟AP相连，且通过传输网络（光纤、双绞线）与后台服务设备相接，因此设备的运行稳定直接影响 AP 上线率，需要提供与之配套的良好的日常维护服务，以确保设备的良好运行。

在现场优化维护工作中，AP 离线的处理是网络优化维护的一项日常性重要工作。根据现网测试，某段时间区间内，AP离线问题的原因及占总故障的比例如表5-13所示。


表5-13 AP离线问题汇总表
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5.6.3 组网优化




组网优化包括以下内容：

① 网络路径的优化；

② VLAN 优化；

③ 设备版本型号优化；

④ AC配置及性能优化；

⑤ IP地址池优化；

⑥ 配置参数优化。

具体如下。

1．网络路径的优化

根据AP实现的功能，可以分为“瘦”AP和“胖”AP组网。为便于统一管理，大型网络一般采用瘦AP组网，瘦AP架构的WLAN网络中，按照用户数据是否经过AC分为本地转发和集中转发，不同的运营商有不同的要求。

本地转发和集中转发这两种数据转发模式各有特点，不同转发模式下，WLAN网络的性能数据提取和分析存在一定差异，部署和优化过程中需要根据组网模式差异和特点进行选用。这两种数据转发模式的差异如下。

（1）本地转发

① 过程

用户数据不经过AC，直接由上层BRAS及认证服务器进行处理，获得相关IP地址后出公网。AP管理数据经由传输网络到达AC，由AC进行处理。

② 优点

利于网络中的负载均衡，当无线用户数据流量较大时，可以避免AC成为网络性能的瓶颈；本地转发基于业务的最短路径路由，可减轻AC性能压力，使AC可以管理更多的AP，能够支持全局性的B类业务。

③ 缺点

不容易控制，网络安全性较差，且网络结构过于复杂，不利于新业务的开展；无法支持语音漫游。

（2）集中转发

① 过程

AP管理数据和用户业务数据都经由传输网络到达AC，由AC进行处理并转发。

② 优点

AC能对报文进行全面控制，便于管理控制，能充分发挥AC的功能，如漫游、限制单个用户速率、加密管理等，安全性较高。

③ 缺点

AC 产品功能实现暂无统一的规范和标准，所以各厂家间采用的隧道实现方式不同，设备兼容性较差；对AC性能要求很高。

2．VLAN优化

单层网络的VLAN 资源是有限的（4 096个），VLAN 下用户过多会导致服务质量下降，不能满足大规模网络的需求。而采用QinQ（也称Stacked VLAN 或Double VLAN）技术可使VLAN数目最多可达4 096×4 096个，满足网络需求。

按照用途，可将WLAN网络的VLAN管理分为管理VLAN和业务VLAN；采用QinQ的方式，合理地规划VLAN可以对WLAN网络中的广播流量进行有效的管理，避免广播风暴，使网络更安全、高效、有序。

VLAN的划分需同时兼顾VLAN资源和VLAN规模，两者达到平衡，同时考虑管理和维护效率，VLAN的划分参考方案如下。

① VLAN 的划分可以根据设备端口设置。例如：每个OLT 的PON端口设置一个SVLAN（外层VLAN），每个 ONU的ETH端口设置一个CVLAN（内层VLAN），采用QinQ的方式通信。

② VLAN 的划分也可以按照区域设置。例如：南区采用管理VLAN996，业务VLAN1004；北区使用管理VLAN996，业务VLAN1005。

③ 不同类型的服务通过VLAN 区分开，能有效提高网络管理效率和质量。

3．设备版本型号优化

由于 WLAN 设备的发展迅猛，市场对设备功能要求越来越高，旧的设备或者软件往往不能适应不断发展的通信形势的要求，因此优化时需注意相关设备（AC/AP/交换机/ONU 及其他合路无源器件）的兼容性、功能完整性以及技术的先进性，通过更换设备或软件版本升级等方式来使 WLAN 设备跟上通信发展的要求。

4．AC配置及性能优化

（1）AC基础配置和性能

确保 AC 使用光口传输并保证有足够带宽用于网络的管理和业务通信。AC 运行的稳定对WLAN网络至关重要，优化工作开始阶段需要核查AC的配置是否规范，主要功能是否可用。这些项目的检查和优化应该作为日常工作坚持执行。

（2）AC硬件的正常运行

AC服务器及相关的网路连接应保持稳定可用。例如：AC的多CPU内核开启确保性能、工作环境及进程运行的良好性、器件性能的健康、网络连接及路由信息的规范合理，AP性能数据提取的完整等。

（3）AC对AP的授权

大型WLAN 网络皆采用瘦AP +AC的管理模式，AC 应可以控制AP各类型号是否准许入网，以及控制各型号AP上线数量。

（4）主备AC配置

采用瘦AP组网的情况下，AC故障将直接导致所辖AP离线无法提供网络服务， WLAN网络必须做好AC的主备自动切换功能。

要实现AC的主备功能，需要确保AC的主备切换正常、对用户透明，并保证主备AC配置数据的一致性，以避免配置数据信息遗失。

（5）容量优化

当峰值在线AP/用户数超过AC承载数80%时，需要采取如下优化措施：

① 进行网络调整，将部分AP用户割接到其他AC或扩容新增AC；

② 更换大容量AC。

5．IP地址池优化

IP地址池的优化要从路由优化、网络安全和用户拨入方面考虑，主要措施如下。

① 做好网络结构调整，避免IP 资源枯竭；

② 设备（交换机、ONU 和 AP 等）管理地址应该和用户地址分离，以便于管理和控制（例如：设备地址分配私有IP只能访问网管设备）；

③ 及时根据IP地址池预警信息扩充IP 地址池，以防止用户获取不到地址，预警门限可设置为80%。

6．配置参数优化

① 开启无线用户的二层隔离功能，减小非必要的广播报文对空口带宽的影响。

② 如果当前用户通过无线只是上网应用，不存在互相访问的需求，则可以在AC/AP上控制无线用户只能访问网关设备，而不能互相之间访问。这样可以大量减少无线网络的广播流量，提高WLAN网络的整体性能。

③ 基于无线用户进行空口限速，将空口有限资源进行合理分配。

④ 为了网络稳定、健康运行，避免用户感知异常，服务更多用户，可以在AC/AP上对无线用户执行限速操作，控制每一个用户最大使用的带宽，适当的控制单用户突发大流量对无线网络中的其他用户的影响。

⑤ 调整管理帧的发送间隔、取消对某些管理帧的回应，以减少管理报文对空口资源占用。

⑥ 默认情况下每一个 AP 每 100 ms 就会发送 Beacon 报文，该报文通告WLAN 网络服务，同时和无线网卡进行信息同步。Beacon 报文通常使用最小速率进行发送，而且优先级比较高，所以考虑将 Beacon 发送的时间间隔从 100 ms调整到 200 ms，这样可以有效降低空口的消耗，对整个热点 WLAN 网络应用会有一定的帮助。

⑦ 关闭低速率应用，在满足覆盖范围的前提下，可以关闭低速率应用以提高空口的带宽利用率。

⑧ 对于信号比较弱的终端，或者距离比较远的终端，可能会出现丢包现象。但是正常的高密覆盖，信号强度可以保证，所以该应用影响可以忽略。

⑨ 将无线客户端的电源管理属性设置为最高值，以增强无线终端的工作性能，提高数据下载的效率与稳定性。

⑩ 可以结合运营商业务推广部门推动用户 CPE 设备的推广，快速解决个别热点覆盖弱区域的WLAN服务无法提供的疑难问题。






5.6.4 覆盖优化




WLAN网络覆盖效果直接影响网络的性能，覆盖优化的目的是使绝大部分设计区域满足一定覆盖强度的要求，例如：在设计区域场强大于−75 dBm的采样点，覆盖率大于95%。对于网络的部署以及部分不满足设计要求的区域可以通过如下几类方式进行优化。

1．放装AP覆盖

覆盖环境开阔、零散的场景，如咖啡店，可以采用 AP 放装方式进行覆盖，综合考虑容量需求和覆盖面积、AP的型号及性能，确定AP数量以及安装位置。在现有100 mW放装AP能力下，建议单AP在线用户数小于20，覆盖直径小于20 m。室内放装AP较多时，需要做好频点规划，避免同频、邻频干扰。

2．室内合路覆盖

对已建设有室内分布系统的热点区域进行 WLAN 覆盖，可采用大功率 AP （500 mW）作为信号源，在合适的节点(考虑末端天线口功率和覆盖范围)进行合路，实现信号覆盖。此类场景主要有酒店、商场和办公楼等。

室内合路覆盖施工相对较复杂，需要馈线、天线以及各类无源器件的匹配，需要注意WLAN频段较高，相对2G/3G网络损耗较大，需确保天线口功率足够以及天线之间距离合适，确保覆盖区域的场强；建议天线口功率在10～15 dBm，覆盖直径不超过10 m。

对于一些比较纵深、外泄信号需要较好控制的区域，可以使用定向天线替换全向天线的覆盖方式，增加深度覆盖效果避免外泄和干扰。

3．室外WBS（WLAN Base Station）覆盖

对于一些特殊的无法合路覆盖，同时普通放装AP 覆盖不足的开阔区域，比如广场、酒店大堂、公园等，可以采用WBS（WLAN Base Station）基站进行覆盖。

WBS一般采用智能天线系统和多收发机等技术，其中抗干扰强，覆盖范围广的设备作为此类区域覆盖的首选。

对于 WBS 覆盖较远的距离存在上行功率受限的情况，可以采用 WBS+CPE （Customer Premise Equipment，客户终端设备）的方式结合使用，在增加WBS覆盖范围的同时，提高用户使用感知。

对于个别特殊区域传输无法到位的热点，可以采用 WBS 中继的方式，利用5.8 GHz频段作为中继回传、2.4 GHz频段作为服务用户的方式进行扩展覆盖。






5.6.5 容量优化




容量优化可以采用以下措施：

① 增加单AP的吞吐量；

② 增加单位面积的容量；

③ 负载均衡的应用；

④ 限制单用户速率。

具体如下。

1．增加单AP的吞吐量

因WLAN使用的是公共频段，在被划分的14个信道中，互不干扰的频点只有3个，频点间的互干扰会产生带内阻塞，降低单AP的吞吐量。

为减少此现象的发生，可以在 AP 上安装滤波设备，以减少同频、邻频带来的干扰，增加单AP的吞吐量。

适当降低 AP 发射功率，适当控制 AP 覆盖范围，可减少相邻楼层、相邻楼宇间的干扰，也可以提高单 AP 的吞吐量。同时，对 AP 的频点进行合理的规划，也可避免同邻频之间的干扰，提高单AP的吞吐量。

2．增加单位面积的容量

利用分频分段来独立天馈后端，并通过合路将原有的2G/3G室内分布系统在支路中分成多段，每段合路AP信号，2G/3G/WLAN信号共用天馈系统。这样做可以有效减少每 AP 的覆盖范围，即增加单位面积内的 AP 数量进而提升容量。这种方法也是WLAN提升容量的一种常用的手段。

3．负载均衡的应用

地铁、车站等用户较为集中且用户较多的场景，采用多个AP 进行覆盖时，为避免用户都关联到一个AP下，建议开启负载均衡功能，减少单AP的负荷。

4．限制单用户速率

对于诸如交通枢纽候车室这种用户较为集中且用户较多的地点，可以对该处的WLAN用户进行单用户下载速率限制，以防止部分用户占据大量带宽，导致其他用户上网速率缓慢，从而提高该处的用户容量。






5.6.6 频率优化




1．概述

WLAN频率优化主要通过两种方式：一种是通过AC的自动分配信道功能，自动分析现场频率环境由AC统一分配频点；另一种是人工参与规划，远程在线配置。对于用户密集区域，如高校的宿舍区，由于用户数据流量大，需AP数量较大，AC的自动分配信道功能已不能有效合理地规划频点，经大量的实验测试验证，手动规划AP信道可更加有效降低干扰，提高通信质量。

2．频率资源

国家标准规定，WLAN使用的2.4 GHz工作频率为2.4～2.483 5 GHz，共83.5MHz带宽，每个信道带宽是22 MHz，只有3个信道是不相互重叠的。考虑到实际部署性能及个别国家12～14频点未开放，建议采用1、6、11这些不重叠的频点。2.4 GHz频率划分如图5-2所示。


[image: 图5-2 2.4 GHz的WLAN频率划分示意图]




图5-2 2.4 GHz的WLAN频率划分示意图



5.8 GHz频段中，频率范围为5.725～5.850 GHz，共125 MHz带宽。划分为26个信道号，互不干扰频点有5个，国家标准选择149、153、157、161、165频点，用灰色底纹标示，如表5-14所示。


表5-14 WLAN在5.8 GHz频段信道及频段
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续表
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3．频率规划原则

频率资源是有限的，但同时频率资源又是可重复利用的资源。相邻AP 的频点配置尽量避免同频和邻频，在合适的条件下，同一个频点可以重复使用。

为了便于网络管理，现在频率配置主要是由AC控制，扫描AP频率环境后自动分配频点；对于用户密集以及频率环境复杂区域，如高校的宿舍区、电脑卖场等，由于AP数量配置较多，AC的自动分配信道功能已不能有效合理地规划频点。在此情况下，人工规划WLAN信道更合理和有效。

WLAN频率规划时，信道应交叉使用，避免产生同频、邻频干扰，各AP覆盖区域形成间隔保护，其中802.11a和802.11g的频率规划均可参照图5-3进行。


[image: 图5-3 WLAN频率规划模型]




图5-3 WLAN频率规划模型

实际建设过程中，受到地形环境的影响，WLAN频率无法做到模型所示的理想状态，必须在规划完成后，根据现场测试情况，进行频率、功率大小的调整。调整原则以避免同频和邻频干扰为目的。




5.6.7 多网融合优化




对于同时多个WLAN网络覆盖的情况，可以采取多网融合的方式实现，既可以节约成本，同时减少由于过多 AP 分属不同管理部门导致的频率干扰。具体措施为通过合路融合、通过多个SSID融合两种方式，具体如下。

1．通过合路融合

将不同的网络信号，利用宽频合路器，将多个信号通过同一套天馈系统发射和接收。

典型案例：

移动运营商将WLAN/2G/3G信号通过合路器，合路进同一套天馈系统。

2．通过多个SSID融合

将多个不同业务WLAN网络通过配置不同VLAN，利用同一个AP同时提供服务。

典型案例：

企业有内网、外网两个网络，将AP设置为双SSID，两个SSID所属不同VLAN， VLAN分别将用户数据透传到内外网交换机，实现内外网共用一个AP。






5.7 总结阶段的工作




本阶段的任务是根据上一阶段的工作情况，形成相应的优化记录和优化报告，并根据这些报告和记录与优化目标进行对照，确定下一步的工作计划（如继续优化的措施与遗留问题的处理等）。优化记录和优化报告的模版形式建议，如表 5-15、表5-16所示。


表5-15 WLAN优化记录模板
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续表
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表5-16 WLAN优化报告
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第6章 无线局域网的未来发展







6.1 支持移动性管理的话音应用




目前的无线局域网的应用均以数据业务为主，很少用于话音业务，其主要原因有以下两点。

（1）服务质量缺少有效的保障措施

目前的WLAN的接入机制采用DCF的竞争接入机制，每个接入终端从AP获取的有效服务时间是随机的、不确定的，且随着接入终端的数量变化而动态改变，因此对于需要有可靠的QoS保障服务的话音通信必将产生各种不可预知的话音抖动。

（2）缺少有效的移动性支持

由于话音业务不能轻易发生中断，因此在通信过程中需要有相应的移动性保护措施。目前的WLAN对于移动性的支持仅仅提供了802.11r协议，802.11r规定了用户终端在同一ESS内各个AP之间进行切换的通信流程(包括验证密钥)，实现了基于无线数据和无线话音的快速漫游协议。至于用户终端在不同ESS下的AP之间的切换，则不在802.11r的规定范围之内，这样就使得WLAN终端的话音业务在不同ESS下的AP之间切换时，发生丢失现象。

以上存在的缺陷，随着WLAN技术的发展，在不远的将来有望得到解决。首先，随着 802.11ac 的技术标准的正式推出，单个 AP 的整体接入速率从目前最大的600Mbit/s提高到接近7Gbit/s，在此基础上，可以采用PCF的轮询接入机制代替DCF竞争接入机制（目前由于单个AP的整体接入速率过低，因此PCF机制难以采用），这样就解决了WLAN的终端用户在使用话音业务时，由于接入机制造成的QoS无法保障的问题。

其次，参照目前成熟的3G通信的移动性管理技术，未来的WLAN在移动性管理方面有望推出新的技术标准，实现WLAN终端在不同ESS下的AP之间的切换，这样就保证了WLAN的话音业务在快速移动过程中不会轻易发生中断。

上述问题的解决，将推动WLAN的话音业务的快速发展，目前已经广泛应用的内置WiFi芯片的移动手机，将成为WLAN话音通信的主要工具，可以设想在不远的将来，WLAN网络和3G/LTE移动通信网络将相互融合，当内置WiFi芯片的移动手机在 3G/LTE 移动通信网络中发生通信阻塞时，即可通过自动的网络切换，将通信（话音或数据）改道到相应的通畅的 WLAN 网络中进行，从而实现 WLAN 和3G/LTE移动通信网络的一体化。






6.2 WLAN 在飞机和火车上的应用







6.2.1 WLAN 在飞机上的应用




1．WLAN在飞机上使用的安全问题

由于WLAN是使用无线网络，而在飞机上通信和导航均依靠无线通信，因此它们之间是否存在干扰的问题是WLAN设备在飞机上使用所要面对的首要问题，如果存在干扰，则WLAN的设备就必将对飞机的飞行安全产生威胁，存在飞行的安全隐患，这是不能忽视的。而要了解弄清楚这个问题，就必须从分析飞机上的通信和导航设备入手。

2．飞机上的通信设备

机载通信设备是由短波单边带调幅电台和超短波电台所组成。短波单边带调幅电台用于远程空地通信，工作频段：2.85MHz ~23.35MHz。

超短波调幅电台在终端交通密集区用于空地指挥，机载调幅电台和地面塔台的调幅电台构成一个简单的单频单工通信网，其特点是：采用调幅技术，解调噪声小；发射设备有自听检查电路。机载超短波电台在进行正常通信的同时，也使用应急救生频率接收应急呼救信号。机载超短波电台的工作频段为以下几种。

① 117.975~137MHz；

② 144~146MHz；

③ 200~285MHz；

④ 325~415MHz；

⑤ 505~528.5MHz。

3．飞机上的导航设备

机载导航系统主要包括低频自动罗盘（LF-ADF），仪表着陆（ILS）系统，伏尔导航（VOR）系统，测距器（DME），全球导航卫星系统（GNSS）。

机载无线电罗盘接收中波导航台发射的信号，测定飞机与中波导航台的相对方位角，用以引导飞机沿预定航线飞行、归航和进场着陆。中波导航台是发射垂直极化波的无方向性发射台，工作在150kHz～700kHz。

仪表着陆系统（Instrument Landing System：ILS）包括航向接收机（Localizers 缩写LOC）、下滑接收机（Glide Slope 缩写GS）和信标接收机（Marker Beacon 缩写MAR 或 MB）等三个相对独立的系统，分别与地面航向信标发射台、下滑道信标发射台和指点信标发射台配合工作。

其中机载导航接收机工作在 108MHz～111.975MHz 频段，是仪表着陆系统的组成部分，与航向信标配合工作，为进场着陆的飞机提供相对于航向道的方位引导信息。

机载下滑信标接收机工作在 328.6MHz～335.4MHz 频段，与下滑信标配合工作，为进场着陆的飞机提供相对于下滑道的垂直引导信息。

机载指点信标接收机工作在75MHz，与指点信标配合工作，为飞行员提供固定地点的标志。

伏尔（VHF omnidirectional radio range缩写VOR）由伏尔接收机及航向指示器构成，并与地面甚高频全向信标发射台配合工作。伏尔导航接收机工作在108MHz～117.975MHz 频段，与全向信标（VOR）配合工作，能全方向、不间断地向航空器提供方位信息，用于引导航空器沿着预定航路飞行、归航和进场着陆。

机载测距询问器工作在 962MHz～1215MHz 频段，与地面测距仪（DME）配合工作，能不间数地向航空器提供距离信息，用于引导航空器沿着预定航路飞行、归航和进场着陆。

GNSS 包括 GPS、GLONASS 和 INMARSAT（国际海事卫星通信系统）等卫星通信系统。它们的工作频段为：1164MHz ~1615.5MHz，带宽为：1MHz。

4．WLAN对飞机通信和导航的干扰

根据上述的机载通信设备和导航设备的工作频段分析，由于WLAN设备工作在2.4GHz频段，因此WLAN和它们之间不存在同频干扰，只存在带外干扰。

WLAN对机载通信设备和导航设备的带外干扰主要是来自于WLAN设备的杂散辐射。

杂散辐射是由于发射机中的功放、混频器和滤波器等器件的非线性，会在工作频带以外很宽的范围内产生辐射信号分量, 包括热噪声、谐波、寄生辐射、频率转换产物和互调产物，所有WLAN的AP和终端都会产生。

杂散辐射的规避原则是：被干扰设备从干扰设备接收到的杂散辐射信号强度应低于其接收机的底部噪声。

（1）WLAN对机载通信设备的杂散辐射

将机载通信设备的接收机底部噪声表示为S。

则S=−174+10lgBW+NF(BW=25kHz,NF=5dB)=−174+43.9794+5=−125(dB)

将机载通信设备和WLAN的AP、终端之间的隔离度表示为：MCL。

则MCL=−46−(−125)=79(dB)。即当机载通信设备和WLAN AP、终端之间的隔离度达到上述隔离度要求时，WLAN设备对机载通信设备不会产生杂散干扰。

（2）WLAN对机载导航设备的杂散辐射

机载伏尔接收机、航向接收机、下滑接收机都采用水平对称振子接收天线，极化方式为水平极化，有较强的方向性。天线的极化性质决定了它对以垂直极化为主的地面通信信号有一定的衰减；伏尔接收系统和航向/下滑仪表着陆接收系统的解调和低频处理电路都是处理 30Hz、90Hz 或 150Hz 固定低频信号，容易滤出常规的300～3000Hz 话音信号。指点信标接收机使用固定电容匹配的缩短振子水平极化天线，不仅对垂直极化的地面常规通信系统信号有一定的衰减作用，而且其灵敏度很低（航线状态≤200µV，着陆状态≤1000µV），对干扰信号的增益很小。机载伏尔/仪表着陆导航系统独特的工作方式决定了它有较强的抗干扰能力，在地面发射台发射信号不发生畸变的情况下，干扰现象很难发生。

对于机载卫星导航设备，由于它使用微带天线，因此同样会受到WLAN设备的杂散辐射。

将机载卫星导航设备的接收机底部噪声表示为S。

则S=−174+10lgBW+NF(BW=1MHz,NF=5dB)=−174+60+5=−109(dB)。

将机载卫星导航设备和WLAN的AP、终端之间的隔离度表示为：MCL。

则MCL=−30−(−109)=79(dB)，即当机载卫星导航设备和WLAN AP、终端之间的隔离度达到上述隔离度要求时，WLAN设备对机载通信设备不会产生杂散干扰。

根据上述论述，只有当WLAN的设备与飞机的通信和卫星导航设备的隔离度达到79dB时，其在飞机上应用时才能保证飞行的安全。

目前美国航空公司已经在WLAN的安全隔离方面做了有效的措施，已经有约一半美国航班可以使用WLAN。美国电报电话公司计划2015年在飞机上实现第四代无线网络覆盖。

我国和日本等亚洲国家在WLAN的安全方面的有效措施尚未完善，目前国内的航空公司依然规定在飞机飞行时，禁止使用一切无线电子设备，因此WLAN在国内飞机上的推广应用，还需要相当一段时间。

5．WLAN在飞机上的应用模式

在解决了上述WLAN在飞机上应用的安全问题以后，WLAN的飞机上的应用分为以下两种模式：

① 飞机内部模式；

② 飞机外部模式。

（1）飞机内部模式

在这种模式下，旅客可以通过WLAN的终端，连接到飞机上的服务中心，从飞机上享受到各种商品的购买、各种旅行信息的查询、各种娱乐信息的点播等服务。在这种模式下，所有的 WLAN 的信息传送均通过本地的 BSS（基本服务集）或者ESS（扩展服务集）来完成。

（2）飞机的外部模式

在这种模式下，旅客可以通过WLAN的终端，通过机上的WLAN网络，接入互联网，享受互联网提供的各种网上服务。

飞机上的旅客访问外部互联网，是通过飞机上WLAN的服务控制设备（AC）接入外部的互联网，AC接入互联网有以下两种方式。

① 地面基站方式。

在这种方式下，WLAN通过AC上的一个中继电台，接入到设在地面上的基站，再通过基站接入到互联网。这种基站的理论覆盖半径约为100km，通信高度则受到天气变化的影响，同时要求在飞机的航线的沿途均架设有相应的基站，以保证通信的不中断。

要与基站通信，飞机就需要在腹部设置专门的对地通信的天线。目前使用这种技术的比较典型的是名为GogoInfilight Internet的美国公司，他们与美国汉威航空公司合作，建立了一个名为GX的空中高速的通信网络。最近美国T-Mobile也宣布与其建立合作关系，为客户提供免费的空中无线数据服务。

这种方式的WLAN应用，其优点是带宽足够，延迟小，速度快；其缺点是当飞机飞到无法架设地面基站的区域（如海面）时，通信被迫中断。

② 卫星方式。

在这种方式下，WLAN通过AC上的一个卫星终端，利用飞机上的卫星天线，接入到空间的卫星，通过卫星将信号转发到地面的卫星接收站，再通过地面的卫星接收站接入到互联网。

这种应用方式，其优点是可以无中断地全天候工作，不受飞行区域的任何影响；其缺点是通信距离长，转发过程控制复杂，因此带来很大的通信时延。同时由于卫星对接入终端的带宽的限制，因此目前提供给每架飞机接入的总带宽（上下行合并）都很窄，目前不同的航空公司提供给每架飞机的带宽，根据接入的卫星的不同，其带宽从3.1Mbit/s~50Mbit/s不等，由于出口带宽的受限，因此在飞机的WLAN均不给旅客提供流媒体服务，只提供上网浏览和查询的文本服务，使旅客的互联网体验大打折扣。

目前提供这类服务的卫星大致分为两种，其一是海事卫星通信系统，其提供的带宽为864Mbit/s至50Mbit/s；其二是用于广播电视转播的通信系统，其提供带宽约为3Mbit/s至10Mbit/s。

WLAN目前在飞机上的应用，由于涉及复杂的投资建设，因此相应的服务也需要向使用者收取较为昂贵的费用，这对WLAN在飞机上的应用推广将造成不利的影响。






6.2.2 WLAN 在列车上的应用




WLAN 在列车上的应用和在飞机上的应用有些相似，主要不同点在于 WLAN的安全问题上，由于列车使用的集群调度通信系统和 WLAN 的频段相距甚远（TETRA数字集群的工作频段通常为800MHz），不存在同频干扰，同时由于列车的空间很大，部署通信设备非常灵活和方便，位置易于调整，可以很容易做好防止杂散辐射的隔离，因此WLAN在列车上应用时，不会对列车的正常调度通信产生影响，可以大胆使用。

WLAN在列车上应用时，与飞机类似，同样分为内部模式和外部模式两种模式，这两种模式应用的接入方式，提供的服务也基本相同。目前在意大利、德国、加拿大、英国以及瑞典均已经开设了相应的WLAN应用列车，我国也正在进行相应的实验开通规划，可望在不久的将来推出相应的实验列车。








6.3 无中心的组网应用




目前WLAN的网络部署普遍采用固定架设方式，即每个WLAN的终端用户均通过事先规划设置的AP接入到网络。这种WLAN组网的应用方式在野外的应急通信或军用通信场合就受到很大的限制，由于野外的应急通信/军用通信场合常常无法对WLAN的网络进行事先规划，需要WLAN能够根据实际场景，通过网络节点之间的动态路由信息自动生成，因此在这种情况下，就要求WLAN的网络可以通过节点相互之间的动态路由信息，自动建立路由和拓扑关系，最终构成一种无中心的多跳网络。

WLAN目前已经有802.11s的技术标准支持无中心的多跳网络，但是目前支持它的设备还不多，未来随着更多支持802.11s的WLAN设备的出现，WLAN的应用将从目前的单一的有中心的、固定架设组网领域拓展到无中心的多跳自动组网领域。






6.4 超大规模组网应用




2013年2月5日的美国《华盛顿邮报》报道，美国政府日前表示希望未来建立一个横跨全国的超级WiFi网络，这一网络的强大之处便在于其可以触及境内几乎每一位消费者，而且他们可以完全免费地使用这一网络拨打电话或上网冲浪，且无需每月向运营商缴纳任何费用。

该项目由美国联邦通讯委员会（Federal Communications Commission，以下简称“FCC”）提出，目前无线通讯产业正在积极展开游说，试图说服立法委员重新考虑这一建议。与此同时，包括微软、谷歌和其他科技巨头企业也在发力，他们表示全民免费Wi-Fi服务可以有效激发创新，并使大多数美国民众因此受益，尤其是对于经济情况较差的人群来说。

如果计划顺利的话，这一免费网络建成后将可以覆盖美国所有城市和大部分乡村地区。而且，全新Wi-Fi网络的应用范围也将得到大大提升。比如，无人驾驶汽车可以和1英里之外的车辆进行无线通讯；医院病人心脏监测器可以和城市另一边的医院相互连接；同时，这一公众Wi-Fi网络项目的建成将使许多用户通过这一网络免费拨打电话和上网，并大幅降低自己的互联网开支。

这个全民免费WiFi项目由FCC主席朱利叶斯-格纳考斯基亲自设计，在全球尚属首例。目前，已经有部分城市和公司开始朝这个方向发展，谷歌已经在曼哈顿附近的切尔西地区和硅谷部分区域提供免费Wi-Fi网络。许多城市支持这一计划主要是因为该方案有助于降低学校和公司的运营成本，同时也可以为当地旅游业带来更多旅客。

谷歌和微软等许多大型科技公司加入到支持FCC计划的行列中，这主要是因为免费Wi-Fi网络将刺激新的科技设备的销售前景，这些公司希望将大量电脑、机器人、终端设备和其他设施接入互联网，甚至希望无人驾驶汽车性能也因为互联网的接入而改善。此外，更多的公共Wi-Fi网络将刺激数以百万计的设备使用量，从而进一步推动物联网在美国的发展。






6.5 蜂窝移动通信的数据分流




随着蜂窝移动通信由3G向LTE的快速发展，蜂窝移动用户的数据业务的需求越来越大，在机场、火车站、体育馆等特定的大容量用户的公共场所，通常的蜂窝移动基站的数据服务能力已经不能满足当地用户的需求，此时快速、简单、低容量的WLAN网络就可以作为蜂窝移动通信的数据业务的补充，起到有效地分流蜂窝移动用户的数据业务，减轻蜂窝移动通信基站的数据服务载荷的作用。

目前国内外的各大通信运营商已经在实行上述的数据分流手段，未来随着LTE的微基站（small cell）的推出，在通信用户密度特别高的场所，各大通信运营商将通过LTE 的微基站（small cell）和WLAN的AP的架设，分别实现对蜂窝移动通信宏基站的话音和数据业务的分流，以达到蜂窝移动通信负载平衡的目的。

为了达到上述目的，各大通信运营商在部署WLAN时，都确保WLANAP的回传和LTE 的微基站（small cell）的核心网的接入使用相同的物理接口，以确保通过WLAN 的回传和LTE 的微基站（small cell）使用同一个物理网络，从而避免了分流话音和数据业务的网络部署的重复投资和浪费。
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