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前言


随着全球范围内智能电网国家战略的推进，作为智能电网重要物理基础的智能变电站建设已经成为一个新的“热点”，或者说2005年起开始的数字化变电站试点建设已经提升为智能变电站试点建设。

“数字化变电站”是指变电站二次控制系统采用数字化电气量测技术，二次侧提供数字化的电流、电压输出信号。变电站信息实现基于IEC 61850标准的统一信息建模，自动化系统实现分层、分布式布置，智能电子设备（intelligent electronic device，IED）之间的信息交互以网络方式实现。

智能变电站与数字化变电站既有密不可分的关系，也存在着差别。数字化变电站主要强调手段，而智能变电站更强调目的。概而言之，“数字化是手段，智能化是结果。”

智能变电站的基本特征有：电子式互感器与智能一次设备的应用、基于IEC 61850标准体系的统一建模、二次信息网络化传输等，其为实现下一代更为先进可靠的电网智能化展现了非常美好的前景。近年来，在一系列关于智能变电站的理论研究和工程实践中，我国的电力工作人员积累了大量成功的经验和案例，为智能变电站自动化技术在我国电网的发展和推广提供了有力的理论和实践支持。目前智能变电站技术的发展也正处于一个“平台期”，集中体现在目前智能变电站实践主要是在新技术层面，关注新设备和新标准协议的应用和探索，而对于与这些新技术相适应的性能分析评价方法、标准规范及工具研发的研究相对较少，对实现变电站智能化的关键——信息流缺乏分析把控能力。就目前已实施的智能变电站工程而言，尚未真正给变电站的运行维护、电网安全可靠性的提升带来实质性的效应，这些都是制约着智能变电站发展的原因。

智能变电站的关键技术之一是二次系统数据信息流的可靠传输，信息流贯穿整个变电站自动化系统。基于测控、继电保护设备等IED设备组建的自动化应用系统的可靠性越来越依赖于信息流的有效传输，电网网络性能的评价在一定程度上表现为信息流传输的有效性的评价。目前，智能变电站通信系统的网络性能评价的关注重点往往局限于单一设备指标，不够全面，分析手段也只是基于实际系统的运行实测，有很大局限性，测试工作量非常庞大而且所花的费用比较昂贵。这样的分析也只是在测试之后，不具有实时性，不能满足我们所需的实时性。而且往往只能针对具体工程具体场景就事论事，难以得出系统普遍适应性的结论；另外，运行实测方法难以通过数学的手段定量分析、比较和重现，以致难以找到关键的影响因素、边界约束条件等。本书围绕以上需求，提出了通过数学建模与仿真的方法，开展智能变电站通信系统网络性能分析，研究智能变电站关键设备与通信网络的建模方法，基于OPNET Modeler权威通信仿真软件，开发智能变电站通信系统网络性能评价系统，为智能变电站技术分析、性能评价和方案论证等提供有效的工具。

本书阐述了智能变电站系统的建模与仿真方法。第1章介绍了智能变电站的发展历程、技术特点、优势、系统网络仿真现状及通信网络系统对其的重要性；第2章主要分析了智能变电站关键设备及信息流建模需求与约束条件；第3章从建模架构、仿真机制、模型内涵及自定义建模方法介绍了OPNET仿真软件的建模与仿真方法，并通过创建包交换网络的具体实例来说明OPNET的具体建模方法；第4章讲述了通过OPNET通信仿真软件对变电站IEC 61850协议、网络同步协议及优化调度策略进行建模；第5章在分析变电站合并单元、保护节点、智能操作箱及断路器等关键设备模型的功能、建模难点与方法的基础之上，按要求通过OPNET编程进行自定义建模，同时分析变电站站控层设备、交换机和链路等模型的参数配置；第6章是在第4章和第5章完成智能变电站关键协议、调度策略及关键设备模型的基础上，以最简化、统一化、通用化、系列化和模块化的原则，基于OPNET对变电站仿真平台进行标准化设计，实现仿真元件标准化、功能标准化和场景标准化；第7章介绍了智能变电站自动化系统的网络架构，包括基本组网方式、站控层及过程层网络的组网方案、交换机的组网类型及应用，阐述了智能变电站站控层、过程层及间隔层网络系统的配置，并通过长洲智能变电站的网络建模与仿真案例进一步描述了变电站网络建模仿真的过程与方法。

本书的特点是从全局考虑智能变电站网络系统的建模仿真，基于国际权威通信软件开发出适用于智能变电站网络性能评价的仿真平台，为今后开展电网智能变电站信息流分析和通信网络性能评价开创了一种新的思路和有效途径，也为更大范围地开展电网智能化水平评价技术研究提供了借鉴。

本书是作者在广东电网有限责任公司电力科学研究院工作期间完成的。在此感谢项目组中南方电网自动化重点实验室和华南理工大学电力学院的成员给本书编写的支持与帮助。

由于作者水平有限，书中不足之处在所难免，欢迎读者批评指正。

作　者

2015年10月
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1　概述



1.1　智能变电站概述



1.1.1　智能变电站简介


智能变电站是伴随着智能电网的概念而出现的，作为电网中的节点，变电站智能化是建设智能电网的重要基础和支撑，其定义是：“由先进、可靠、节能、环保、集成的智能设备组合而成，以高速网络通信平台为信息传输基础，自动完成信息采集、测量、控制、保护、计量和监测等基本功能，并可根据需要支持电网实时自动控制、智能调节、在线分析决策、协同互动等高级应用功能的变电站。”智能变电站具有全站信息数字化、通信平台网络化、信息共享标准化、高级应用互动化的特点。

智能变电站主要包括智能高压设备和变电站统一信息平台两部分。智能高压设备主要包括智能变压器、智能高压开关设备、电子式互感器等。智能变压器与控制系统依靠通信光纤相连，可及时掌握变压器状态参数和运行数据。当运行方式发生改变时，设备根据系统的电压、功率情况，决定是否调节分接头；当设备出现问题时，会发出预警并提供状态参数等，在一定程度上降低运行管理成本，减少隐患，提高变压器运行可靠性。智能高压开关设备是具有较高性能的开关设备和控制设备，配有电子设备、传感器和执行器，具有监测和诊断功能。电子式互感器是指纯光纤互感器、磁光玻璃互感器等，可有效克服传统电磁式互感器的缺点。变电站统一信息平台功能有两个：一是系统横向信息共享，主要表现为管理系统中各种上层应用对信息获得的统一化；二是系统纵向信息标准化，主要表现为各层对其上层应用支撑的透明化。

智能变电站分为过程层（设备层）、间隔层、站控层。过程层（设备层）包含由一次设备和智能组件构成的智能设备、合并单元和智能终端，完成变电站电能分配、变换、传输及其测量、控制、保护、计量、状态监测等相关功能。间隔层设备一般指继电保护装置、测控装置等二次设备，实现使用一个间隔的数据并且作用于该间隔一次设备的功能，即与各种远方输入／输出、智能传感器和控制器通信。站控层包含自动化系统、站域控制、通信系统、对时系统等子系统，实现面向全站或一个以上一次设备的测量和控制的功能，完成数据采集和监视控制（supervisory control and data acquisition，SCADA）、操作闭锁以及同步相量采集、电能量采集、保护信息管理等相关功能。

智能变电站由数字化变电站演变而来，经过最近几年的发展，技术已经日臻完善。相比较其他环节，智能变电站已经达到了可以大规模进行推广的条件。智能变电站与传统变电站的最大差别体现在一次设备智能化、设备检修状态化和二次设备网络化三个方面。

在表1－1中列举了四种不同变电站自动化系统的几项差异。在经历了十几年的发展、应用后，传统的分层分布式变电站综合自动化系统已经非常成熟，应用非常广泛；随着IEC 61850标准的推广，制造报文规范（manufacturing message specification，MMS）以及面向通用对象的变电站事件（generic object oriented substation event，GOOSE）的应用使得变电站内不同厂商的设备之间具有了实现互操作的可能，继电保护跳闸可以通过网络方式来实现；近几年电子互感器、光学互感器技术也在不断的探索中发展，这使得交流采样、跳闸以数字及网络手段实现为主要特征的数字化变电站在国内发展；随着变电站数字


表1-1　 变电站自动化系统比较




化技术的发展，站内快速采集的信息越来越多，测控装置、保护装置及功角测量装置（phasor measurement unit，PMU）所采集到的信息也十分完整，因此，变电站可以充分发挥本地信息的冗余性和本地决策的敏捷性优势，提高变电站在电网安全运行、调度中的智能化程度；智能化变电站自动化系统是变电站发展的一个方向，它更强调了在计算机、光电技术十分发达的今天，变电站自动化系统的发展不应仅仅停留在采集手段发展的层次，而是要通过这方面的进步达到一个新的高度，即在智能电网中发挥核心管理单元的作用，这也是智能变电站有别于其他几种变电站的重要特征之一。


1.1.2　智能变电站技术特点


（一）体系结构

智能变电站系统分为过程层、间隔层、站控层。过程层包含由一次设备和智能组件构成的智能设备、合并单元和智能终端，完成变电站电能分配、变换、传输及其测量、控制、保护、计量、状态监测等相关功能。根据国家电网公司相关导则、规范的要求，保护应直接采样，对于单间隔的保护应直接跳闸，涉及多间隔的保护（母线保护）宜直接跳闸。

智能组件是灵活配置的物理设备，可包含测量单元、控制单元、保护单元、计量单元、状态监测单元中的一个或几个。

间隔层设备一般指继电保护装置、测控装置、故障录波等二次设备，实现使用一个间隔的数据并且作用于该间隔一次设备的功能，即与各种远方输入／输出、智能传感器和控制器通信。

站控层包含自动化系统、站域控制系统、通信系统、对时系统等子系统，实现面向全站或一个以上一次设备的测量和控制功能，完成数据采集和监视控制、操作闭锁及同步相量采集、电能量采集、保护信息管理等相关功能。

站控层功能应高度集成，可在一台计算机或嵌入式装置实现，也可分布在多台计算机或嵌入式装置中。

（二）智能一次设备

高压设备是电网的基本单元，高压设备智能化（或称智能设备）是智能电网的重要组成部分，也是区别传统电网的主要标志之一。利用传感器对关键设备的运行状况进行实时监控，进而实现电网设备可观测、可控制和自动化是智能设备的核心任务和目标。《高压开关设备智能化技术条件》《油浸式电力变压器智能化技术条件》对一次设备智能化做了相关规定。在满足相关标准要求的情况下，可进行功能一体化设计，包括以下三个方面：①将传感器或执行器与高压设备或其部件进行一体化设计，以达到特定的监测或控制的目的；②将互感器与变压器、断路器等高压设备进行一体化设计，以减少变电站占地面积；③在智能组件中，将相关测量、控制、计量、监测、保护进行一体化融合设计，实现一、二次设备的融合。

（三）智能设备与顺序控制

实现智能化的高压设备操作宜采用顺序控制，满足无人值班及区域监控中心站管理模式的要求；可接收执行监控中心、调度中心和当地后台系统发出的控制指令，经安全校核正确后自动完成符合相关运行方式变化要求的设备控制，即应能自动生成不同的主接线和不同的运行方式下的典型操作票；自动投退保护软压板；当设备出现紧急缺陷时，具备急停功能。


1.1.3　智能变电站优势


智能变电站是智能电网的重要内容，变电领域的发展重点是智能变电站，智能变电站对智能电网的建设将起到先驱作用。智能变电站的主要优势如下：

（1）光纤代替电缆，设计、安装、调试都变得简单；

（2）模拟量输入回路和开关量输入输出回路都被通信网络所取代，二次设备硬件系统大为简化；

（3）统一的信息模型，避免了规约转换，信息可以充分共享；

（4）可观测性和可控性增强，产生新型应用，如状态监测、站域保护控制。

其主要体现在：①引进了电子式互感器、合并单元智能终端、交换机等新装置；②采用了IEC 61850标准、IEEE 1588标准协议；③其中还包括继电保护系统、通信网络结构新体系，同时研发了一些新功能。

而智能变电站的本质优点主要体现在：过程设备数字化，主要为电子式互感器／合并单元、智能终端；信息传输网络化，主要为IEC 61850标准及网络通信技术。

变电设备智能状态监测技术还处于发展起步阶段，根据其现状及特点，有以下建议：

（1）将成熟的监测技术引入电网一次设备，提高智能一次设备的监测有效性和准确性。智能一次设备已成为明确的发展方向，只有进一步提高智能一次设备的实用性，才能保证其良性发展。

（2）促进智能一次设备状态监测技术与传统二次技术的融合，真正实现测、计、控、检、保五大功能于一体，其信息共享畅通、功能融合良好、运行操作可靠。

（3）进一步开发智能一次设备的综合分析系统，实现状态评价、寿命预估、故障诊断的高级应用功能，使得智能组件的设备状态综合评价结果与专业技术人员的评价结果基本一致，智能化水平明显提升。

（4）加强智能设备入网的检测、检定工作。智能设备尚处于发展阶段，产品不成熟，只有建立健全入网检测、检定工作，将该工作体系化、常态化、标准化、专业化，才能保证产品质量，切实提高一次设备智能化水平。


1.1.4　新一代智能变电站


新一代智能变电站采用了隔离式断路器等新型一次设备，优化主接线设计和总平面布局，节省了占地面积；采用智能变压器等一次设备，近期集成了状态检测传感器和智能组件，远期可进一步集成电子互感器，一次设备的智能化水平大幅提升。

采用稳定可靠的电子互感器技术，解决了电子互感器的长期运行稳定可靠性不足以及抗干扰能力较差等问题，提高了电子互感器的应用成熟度，实现了电压、电流采样的源端数字化，提升了智能变电站数字化水平，保障了电网可靠运行。

采用就地化装置，解决了环境、电磁干扰等对保护装置的影响，减少了数据传输环节，提高了就地装置的运行可靠性；采用合并单元智能终端一体化装置、整合型测控装置，简化了二次电缆布线，全站集成化水平大幅提升。层次化保护控制系统应用取得突破，实现了站域后备保护和站域智能控制策略，突破了间隔化保护控制的局限性，拓展了变电站的智能化应用。

构建一体化监控系统，深化信息综合分析、智能告警、一键式顺控等高级应用功能，解决了目前存在的系统功能分散、集成度低、维护工作量大等问题，提升了变电站监控系统的集成化和智能化水平。

采用数据通信网关机，提供面向主站的实时数据服务和远程数据浏览，满足主厂站信息交互的“告警直传、远程浏览、数据优化、认证安全”的新要求，支撑调控一体化的业务需求。

采用基于虚拟装置、数字化工具的一体化监控集成调试环境，大大简化了调试工作量，缩短了变电站建设调试周期。采用全站运行状态监测和远程可视化技术，通过数字化工具简化变电站日常运行和维护工作量，提高了智能变电站运维的便利性。

总体上，新一代智能变电站采用集成化智能设备和一体化业务系统，采用一体化设计、一体化供货、一体化调试模式，实现“占地少、造价省、可靠性高”的目标，打造“系统高度集成、结构布局合理、装备先进适用、经济节能环保、支撑调控一体”智能变电站。


1.2　智能变电站系统网络性能及仿真需求



1.2.1　智能变电站网络性能评价现状


目前智能变电站集成内容包括变电站自动化、在线监测、视频及环境监控和生产管理等模块内容。虽然变电站中各应用模块对变电站的关注点不同，但所关注的对象都是变电站内相同的设备，其区别仅在于获取信息的种类、细度、层次、角度及其实时性等。在智能变电站中，所有设备的功能和数据按IEC 61850建模，采用映射到制造报文规范的抽象通信服务接口（abstract communication service interface，ACSI）、面向通用对象的变电站事件、采样值（sampled values，SV）、简单网络时间协议（simple network time protocol，SNTP）等通信协议实现各种通信功能。基于IEC 61850的面向对象的数据自描述服务，一次智能设备将同步采集的母线电压、电流、有功功率、无功功率、频率等电气量及变压器油温、断路器内SF6
 压力和隔离开关的开合位置等非电气量转换为标准的数字信号输出。根据规定的以太网数据传输格式上传至间隔层网络，供其内的各个系统调用。上述技术确保了数据的真实性、一致性和完整性，使变电站真正实现了“一方录入，多方使用”的数据交换功能，统一了变电站各专业数据描述、数据格式，为多专业、多维度驾驶舱技术的应用提供了良好的数据基础平台。智能变电站过程层信息流主要包括SCADA“四遥”、AGC（自动发电量控制）／AVC（自动电压控制）、SV／GOOSE、同步等，囊括了采样数据、开关状态等反映电网运行状态的数据、跳合闸命令等保护、备自投等IED设备的决策控制命令、五防闭锁命令等。其中以电压、电流互感器和保护测控单元之间的实时电压、电流采样值和保护单元发送到现场开关设备的保护信号的信息传输时间需求最为紧急，数据优先级最高。采样过程中，故障录波系统所用数据的采样频率最高，测控保护所需数据的采样频率低于计量用的数据。通过建立变电站的业务模型、业务过程模型和数据模型，在确保网络传输通畅的前提下，可以保证上传到各个不同应用模块中的数据的准确性，为变电站正常和事故情况下的安全稳定运行奠定了基础。

随着智能变电站的集约化功能越来越强大，对网络通信的依赖也变得越来越强烈，但因为变电站的运维人员基本为电力相关专业出身，对通信技术的了解不是很深入，而且智能变电站的信息传输基本全部依靠光缆，按照常规变电站的思维模式，从施工蓝图中只能查到光缆的连接设备和连接端口，光缆中传输的具体信息并不能在设计蓝图中反映，对日常的运行维护造成诸多不便，对常规的运维模式也提出了挑战。

目前对于智能变电站网络性能评价研究手段主要有以下三种方法：

（1）测量法。通过对变电站内设备进行观察实测，得到相关设备的实际运行指标，然后进行综合分析。测量法可以实现端到端的测试、端到2～3端的测试，实现方式简单。但是测量法受规模一定影响，其经济代价高，费用昂贵。测量法时效性低，同时需要存在的网络实体设备，一般在网络的中后期开展，有一定的风险，其无法应用于变电站网络的设计和规划。

（2）解析法。对变电站内网络及设备，通过解析法建立模型，联立方程组来求解。解析法比测量法费用低，时效性高。但解析模型的建立是一个难点，一般对于复杂系统，较难选择一个解析方程来表示物理系统。建模过程受系统规模影响很大，一般节点数不超过30，其实用性差，不适用于存储空间有限的计算系统，对于复杂耦合关系系统，难以获得性能的解析解。

（3）仿真法。运用各种模型和技术，对变电站网络及设备进行建模，通过模型采用仿真的手段，来理解需要解决的实际问题。可以以1比1的比例，模拟实际变电站，仿真精度取决于仿真模型建模深度及其覆盖率。就目前网络水平发展来说，一般意义不受研究对象的规模限制。与解析法一样具有研究费用低、时效性高等优点。

现阶段，电网设计人员和变电站工作人员一般使用测量法和解析法来评估变电站网络性能，尚未建立完整的变电站仿真模型及开发出一套有效的网络性能评估平台，使得智能变电站设计、运行方式选择、组网方式配置等，缺少科学有效的手段。


1.2.2　系统仿真需求与平台


由于智能变电站过程层网络的引入，智能变电站继电保护系统的数据采集、传输、处理及输出过程与传统微机保护有很大差异，其动作性能与可靠性备受关注，由此给继电保护的安全可靠运行带来了挑战。目前，由于缺乏有效的分析方法和分析工具，针对智能变电站二次网络及其继电保护等应用系统的性能分析与研究评估几乎是空白，对智能变电站二次网络实时性和可靠性的认知尚未形成统一认识。因此通过仿真软件实现智能变电站通信网络、IED设备算法与逻辑及其数据交换过程的定量仿真就变得十分必要和迫切。

作为国际上一种主流通信网络仿真软件，OPNET Modeler近年来被应用于电力系统通信网络的仿真分析中，主要应用包括拓扑网架分析、定性的实时性计算、定性的解释性机理描述等，显示出良好的发展前景。然而，已有的研究工作仍主要停留在对OPNET已有模型和功能的介绍层面，对变电站网络建模与仿真也局限于定性层面，主要表现在：

（1）对IEC 61850标准建模不足，不能真实描述智能变电站中的实际数据处理过程，难以进行定量分析；

（2）对自动化应用IED建模不足，缺少IED设备算法与逻辑的详细建模，难以描述IED设备的实际性能；

（3）限于OPNET自带模型，没有面向变电站网络及应用的全面建模，难以应用于实际工程。

因此亟待建立适用于智能变电站的网络模型，配置仿真参数，由仿真软件模拟计算二次系统静态和动态过程，构建一套能够反映变电站网络通信系统运行机制及其定量分析网络性能的评价仿真平台，为变电站通信网络规划与设计提供流量分析的依据，同时可以模拟和分析变电站运行中信息交换的动态过程，适用于变电站运行的全生命周期。


1.3　通信系统对智能变电站的重要性


智能变电站是衔接电网发、输、变、配、用电和调度六大环节的关键，为智能电网提供标准的、可靠的节点支撑，而通信网络又是智能变电站的“神经系统”，是连接变电站内各种智能电子设备的纽带，通信系统的实时性和可靠性直接决定变电站的可用性，任何细微的性能问题都有可能带来灾难性后果，造成巨大的政治和经济影响。2000年10月13日，四川二滩水电厂控制系统因收到异常信号而停机，7s甩出了89万kW的电量，川渝电网几乎瓦解。2003年美加8·14大停电持续时间为29h，损失负荷61 800MW，受停电影响人口5000万，地域约24 000km2
 。其中一个重要原因就是：大量数据在电网故障后涌入第一能源公司，大量报文因RTU出现排队和缓冲区溢出现象而丢失，随之而来的是中西部调度中心的状态估计功能服务器失效，最后AGC等控制系统故障。

通常通过选择高可靠性的网络拓扑和采用冗余技术来保证通信系统的可靠性。实际工程的应用方案中，IED都具备双网卡，分别接入两台交换机。通信网络系统结构设计时要综合考虑可靠性、易维护性和经济性等众多因素，属于优化问题。

人们也很关注变电站通信系统的实时性。IEC 61850严格详细规定了变电站综合自动化系统（substation automation system，SAS）的报文性能，报文根据不同的延时要求被划分为快／中／低速跳闸报文、命令报文、数据生成报文、传输文件报文、时间同步报文共七类，其中“快速跳闸报文”和“数据生成报文”的延时要求为3ms。国内外研究人员开展了大量试验来进行以太网在变电站通信系统中应用的可行性研究，结果证明若采用100M以太网和Multicast（多播）技术，网络在正常情况下最大的通信延时能够满足实时性要求，且有较大的宽裕度。但当网络发生异常情况时（如出现数据风暴或由于接入新设备而造成的网络负载骤增等）是否仍能满足实时性要求还有待进一步讨论。

在2000年国际大电网会议上就有学者指出：变电站综合自动化领域的主要动力来自于网络通信领域的进展。智能变电站将是一个庞大的，集测量、分析、控制于一体的智能系统，保证系统之间各功能模块快速、高质量的通信将是系统功能实现的关键，通信系统的信息吞吐、处理能力、开放程度和可靠性是智能变电站的主要指标。IEC 61850标准的制定、颁布及其在数字变电站中的应用为智能变电站构建标准的通信体系奠定了良好基础，将变电站划分为站控层、间隔层和过程层的思想为智能变电站通信网架划分提供了新思路。另外以太网技术的长足发展也为智能变电站通信系统性能的提高提供了有利的技术支撑。


本章小结


本章介绍了智能变电站的发展历程、技术特点、优势、系统网络仿真现状及通信网络系统对其的重要性。智能变电站技术是综合自动化系统技术发展的延伸，具有全站信息数字化、通信平台网络化、信息共享标准化、高级应用互动化的特点。信息基于IEC 61850标准建模，实现不同厂家IED之间信息的互联、互操作。仿真法是研究智能变电站网络性能评价的必然选择，其优于目前主要的测量法和解析法，但尚未建立完整的变电站仿真模型及开发出一套有效的网络性能评估平台，因此通过仿真软件实现智能变电站通信网络、IED设备算法与逻辑及其数据交换过程的定量仿真显得十分必要和迫切。



2　智能变电站关键设备及信息流的建模分析



2.1　关键设备建模分析



2.1.1　含IEC 61850协议的智能变电站设备


同传统的IEC 60870－5－103标准相比，IEC 61850不仅是一个单纯的通信规约，而且是智能变电站自动化系统的标准，指导了变电站自动化的设计、开发、工程、维护等各个领域。该标准规定了变电站自动化系统中对象的统一建模方法，采用面向对象技术和独立于网络结构的抽象通信服务接口，增强了设备之间的互操作性，从而大大提高了变电站自动化技术水平和安全稳定运行水平，实现了完全互操作。IEC 61850的引入，一方面很好地解决了网络通信、变电站内信息共享和互操作及变电站的集成与工程实施等问题，但是另一方面，对建立变电站仿真平台提出了新的要求和框架。因此提高变电站网络性能分析仿真精度，含IEC 61850协议的变电站设备建模显得尤为重要。


2.1.2　含对时同步的智能变电站设备


高精度数据同步是实现信息共享的重要前提和基本属性，继电保护、SCADA、PMU等应用系统都对数据同步有着极高的要求，因此数据同步成为智能变电站技术的核心问题而备受关注。IEEE 1588精密时钟同步协议对时方式与智能变电站基于IEC 61850的网络化传输方式相匹配，可与其他报文共享网络资源，消除了NTP／SNTP协议方式时间戳标记误差，同步精度达到亚微秒，正在成为智能变电站的下一代先进数据同步方式，具有良好的发展前景。因此建立统一的时间基准是各种保护、控制设备协同工作，提高电网运行水平的基本要求，也是电网事故中各设备动作行为的重要依据，通过模拟遵循IEC 61850标准的变电站通信网络拓扑结构，提出IEEE 1588在变电站内的应用方案，通过仿真讨论各方案的优缺点，同时探索时钟设备的冗余配置方法和功能实现。数据同步是变电站设备正确合理调度及动作的前提，也是站内二次网络正常运行的保证。因此，同步作为设备接收数据的一个重要约束性条件，需进行重点建模。


2.1.3　含调度策略的智能变电站设备


智能变电站仿真不仅需要研究通信体系结构、可靠性、框架模型，同时需要研究信息综合传输。在网络轻载时，基于先进先出（first input first out，FIFO）的交换式以太网能满足变电站信息传输需求。但是，随着越来越多的IED设备接入变电站网络，可能会造成网络过载，这是因为采用FIFO的交换式以太网传输不能消除非时间紧急信息对时间紧急信息的影响。特别是在紧急情况下，如发生变电站事件，由于网络数据流量急剧上升，可能出现网络拥塞、流量冲突等问题，从而使实时性要求较高的重要报文不能准确可靠传输，可能出现大面积的停电现象。优化调度控制策略为解决上述情况提供了新的途径，其实现可以通过在网络端节点内的协议栈中设置不同优先级队列，保证高优先级报文的发送和接收，也可以以交换机为整个网络调度中心节点，当多种报文通过同一交换机时，交换机识别报文的重要性，按照设定的调度策略传输处理报文。因此，以网络报文可靠传输以及网络性能最优等服务质量（quality of service，QOS）为诉求，通过对含调度策略的变电站设备建模，来探索一套适合具体变电站的应用策略。


2.2　信息流建模分析


智能变电站的最大特点是网络通信技术的引入，信息流成为连接电网构成要素的基本载体。信息流既能反映电网运行状态（采样值、开关状态等），也是保护等IED设备决策控制的命令（跳合闸命令等），同时又是各应用系统协调配合的逻辑（五防闭锁等）。

电网一次系统能量流分析方法构成了电力系统分析的基本框架，如潮流计算、短路计算和稳定计算等，是电网一次系统规划设计、设备选型、运行方式评价、继电保护整定的依据。同样的，电网二次系统也有与一次系统类似的需求，如电网网络性能评价、组网方式、设备选型、运行方式优化等，而信息流的建模与定量分析方法即是开展以上研究和分析的关键基础性工作，为电网仿真和性能评估更深层次的研究提供手段。


2.2.1　智能变电站信息流分类


1．信息流分类

基于IEC 61850的智能变电站在逻辑上具有站控层－间隔层－过程层的分层分布式结构，站内数据流大致有如下六种：

（1）过程层设备与间隔层设备之间。此类数据在过程总线传输，包括合并单元（merging unit，MU）向间隔层IEDs周期性发送的采样值、智能一次设备（智能断路器、智能变压器等）上传的状态和诊断信息、间隔层保护控制设备传送给一次设备的命令和参数、时间同步报文等。

这类数据流的特点是流量稳定连续，背景流量大、实时性高。对这类报文的仿真分析主要是评估其稳定性，预测网络能否满足过程层自动化功能对数据流量和传输时间的要求。

（2）同间隔内的不同设备间。主要是间隔内相关功能设备间的数据流。这类数据流的特点是实时性要求高、流量不大、出现的概率较小。

（3）不同间隔的设备之间。这类数据流包括后备保护、正常操作时的同期及防误闭锁或自适应继电保护之间的数据流。这类数据与系统设计和功能划分有关，出现的概率小，信息量也较小，但实时性要求很高。过程层总线和站控层总线都可实现这个层次数据流的物理传输。

（4）间隔层设备与站控层设备之间。这类数据在站级总线传输，其流量的大小直接影响响应时间和网络负载。正常情况下的网络负载较轻，主要是周期性的定时传输或监控主站召唤传输。主动上传的数据流量很小，较容易满足实时性能的要求。对由操作引起的断路器、隔离开关等设备的变位以及保护投退等信息应优先传输和处理。

故障时故障情况决定了信息量的增加程度。对于一般性扰动，开关动作和保护动作数据量有限，整体的信息量不会增加太多。但扰动较大而引起系统振荡时（多个开关跳闸，并伴有多个保护动作），监控系统内需传输的信息量大量增加。

（5）站控层设备间。主要包括站控层设备间的工作站切换、调用其他设备等（如图形、视频等大型文件的传输）。这类数据流的特点是实时性不高，传输的数据不频繁但量大。

（6）站控层设备与远方调度中心之间。主要包括站控层设备向远方调度中心传送的遥测报文和远方调度中心向站控层设备发送的遥控命令。其传输响应时间的确定应依据调度部门具体要求。

2．主要信息流

智能变电站信息流主要包括过程层网络中的采样值报文、面向通用对象的变电站事件的报文、同步报文（IEEE 1588为主）及站控层网络中的MMS报文。依照特定的标准协议进行建模，真实反映实际变电站网络报文。

（1）采样值报文。采样值报文是保护、测控、监控等的基础数据，主要分为IEC 61850－9－1和IEC 61850－9－2两类。目前变电站采样值主要依据IEC 61850－9－2报文格式及其通信协议设计，其支持采样值的网络化传输，并支持数字化变电站“数据一处采集、全站共享”的基本要求。为保证基础数据传输的实时可靠性，应单独组网，在网络允许状况下也可与GOOSE报文共享同一网络。相比于IEC 61850－9－1，IEC 61850－9－2点对点光纤链路数量大为减少，解决了传统变电站复杂硬接线的问题。

（2）面向通用对象的变电站事件的报文。其主要分为控制信息，如控制器（如保护、测控）发送给执行器（如断路器）的保护出口信息和测控信息等；状态信息，如执行器执行完动作后将状态反馈给控制器的隔离开关动作情况和设备运行情况等。其采用发布者／订阅者机制来进行数据传输。为了保障数据传输的可靠性，采用心跳重发机制，当出现一次设备故障时，报文数量将大量激增，对网络基本负荷造成冲击，因此在设计网络带宽时，需留有相当的裕量，保证其实时性要求。

（3）同步报文。一种用于变电站网络同步的报文。随着电子式互感器和智能断路器的大量应用及变电站中过程层网络的引入，变电站中数据共享程度和实时性要求将得到提高，满足变电站网络中亚微秒级时间同步要求。当前变电站主要采用IEEE 1588同步报文，为保证传输可靠性，一般单独设立同步时钟网，但是由于报文数量不多，随着网络的发展，已有学者提出了同步报文与SV、GOOSE报文共享网络。

（4）MMS报文。报文主要用于智能变电站站控层的数据传输，其通信通常由一方发出服务请求，由另一方根据服务请求的内容完成相应的操作，而服务本身定义了MMS所能支持的各种通信控制操作。MMS协议在变电站中定义了包含读取状态、定义对象、设置参数及执行程序等多种类型的操作。由于MMS报文不同于SV和GOOSE，其对网络延时的要求不是特别严格，为保证数据传输的可靠性，报文采用TCP／IP协议封装。


2.2.2　智能变电站信息流发送规律


智能变电站中信息流的发送规律将影响整个网络性能，以上讨论的变电站主要信息流有以下三种发送规律：以时间驱动的周期性报文、以外部时间驱动的随机性报文及以故障情况下发送的突发性报文。因此如何选用合适的参数和模型，对模拟分析变电站信息流和评价网络性能有很大的影响。

1．周期性数据流

周期性数据流为典型的时间驱动型数据流，报文在预定的时间或周期发送，报文大小及分组长度可确定，一般为定长。因此，可用到达间隔时间具有一定周期性、长度确定的数学模型来描述。周期性数据长度为1，数据流产生周期为Cx
 ，Tx
 为数据流传输的延时，Qx
 为数据流产生至到达目的节点所允许的最大延时。由此可得到周期性数据流的数学模型为




式（2－1）中，必须满足Tx
 ＜Qx
 ，否则报文不能在规定的时限内传送至目的地，将影响系统性能，甚至将造成大面积停电等事故。表2－1为周期性数据流。


表2-1　 周期性数据流




周期性数据流的包生成图如图2－1所示。


图2-1　周期性数据流的包生成图



2．突发性数据流

突发性数据流主要是故障情况下间隔层设备上的保护动作信息、开关变位信息，即面向通用对象的变电站事件信息，以及事件顺序记录信号，传输时间需满足快速（中速）报文要求。这类数据报文一般长度较短，数据量较小，但要求传输的时间集中，具有典型的突发性特点。

从时序上观察，这类数据在任一时间段内不是简单地以概率值出现，还受以前数据到达情况的影响，如只有在故障下保护设备和开关动作以后才会产生上述GOOSE信息流。这类突发数据表现出一个共同点——自相似性。

研究表明，重尾分布和ON／OFF模型能比较好地解释自发性数据流产生的原因。假定单个数据源的ON状态持续时间为τi
 ，其分布函数为




即τi
 服从最简单的重尾分布——Pareto分布。OFF状态的持续时间为θi
 ，其分布函数为服从Poisson过程的负指数分布，即




可以证明，只有ON或OFF状态持续时间长度分布函数有一个为重尾分布，无限多个该类ON或OFF数据源叠加以后，即形成具有自相似性的突发性数据流。突发性数据流的包生成图如图2－2所示。


图2-2　突发性数据流的包生成图



3．随机性数据流

随机性数据属于典型的外部事件驱动数据，由外部事件触发（如发生故障）。数据到达从时序上观察具有如下特征：在任意一段时间内，数据以概率P出现一个报文分组，长度可固定也可随时间变化，数据前后到达情况无任何相关性，即在两个互斥（不重叠）的时间段内到达报文的数目相互独立。由随机过程的相关知识可知，可以用Poisson过程来近似。随机性数据流主要包括两类，见表2－2。


表2-2　 随机性数据流分类




考虑时间段［s，s＋t］，设λ为报文的平均到达率，即单位时间内到达的平均报文个数，N（t）为报文到达的总个数，则在间隔t内有k个报文到达的概率服从参数为λ的Poisson分布，以及对任意s、t≥0，有




而对于报文到达概率服从参数为λ的Poisson分布，其报文到达时间间隔将服从参数为1／λ的负指数分布，其分布密度函数为




随机性数据流的包生成图如图2－3所示。


图2-3　随机性数据流的包生成图




2.2.3　智能变电站报文传输与延时


1．报文传输

基于IEC 61850的SAS中报文的传输时间定义：从发送方将数据放到传输栈顶开始，直至接收方从传输栈取出数据的整个时间。传输过程定义：IED1的功能F1把报文发送到IED2中的功能F2的整个过程。一般意义上说，网络端节点既是发送节点，又是接收节点。IED1将报文发送到IED2的传输流程如图2－4所示，发送方和接收方都要经历四个步骤。IED1发送报文的四个步骤是：

（1）功能F1按照帧格式封装待发送报文，通过系统调用发送至操作系统。

（2）高层协议栈处理报文后，调用MAC层以太网控制器（network interface card，NIC）驱动程序的发送模块。

（3）NIC发送模块将要发送的报文拷贝到NIC发送缓冲区。

（4）按照串行次序将报文通过物理层的通信接口发送出去。

接收节点接收报文的四个步骤是：

（1）报文到达时，NIC产生中断信号触发中央处理器（central processing unit，CPU）中断。

（2）CPU响应中断，并进入中断服务程序。

（3）操作系统调用中断服务程序，将报文从NIC接收缓冲区复制到内核空间，同时产生高层处理任务，然后恢复以前的状态。

（4）高层处理任务，将报文从内核空间复制到用户空间，然后功能F2从用户空间提取报文。


图2-4　智能变电站通信系统中的报文传输流程



2．报文延时

根据延时的产生过程和不同特性，报文经历的端到端延时由发送端处理延时、网络传输延时和接收端通信处理延时三部分。

（1）发送端处理延时τa
 。τa
 ＝τa1
 ＋τa2
 ，其中τa1
 是IED1的功能F1进行数据处理和协议封装并将报文从其数据缓冲区拷贝到NIC发送缓冲区的延时；τa2
 是报文在NIC发送缓冲区暂存等着被发送而产生的排队延时。

（2）网络传输延时τb
 。报文从IED1在物理层开始发送到其到达IED2的NIC接收缓冲区的延时；τb
 ＝α＋β＋γ，α代表发送延时，β代表传播延时，γ代表交换延时。假设一个报文从IED1传输到IED2，经过m个中间节点和n条通信链路，则有




其中，发送延时α由报文的长度和数据传输率确定，传播延时β由传输距离和传播速度确定，交换延时γ由网络负载和交换机性能确定。

（3）接收端通信处理延时τc
 。该延时包含两部分：一是报文在NIC接收缓冲区暂存等待处理引起的延时τc1
 ；二是接收节点IED2对报文进行协议拆封并将重新拼装后的报文拷贝到功能F2数据空间的延时τc2
 。

因此，报文传输所经历的总延时τd
 可以表示为




式（2－7）中，对于特定的CPU，如果报文长度可知，则τa1
 为确定值。

发送延时τa
 与通信链路带宽B（单位bit／s）成反比，与报文长度L（单位bit）成正比，则有
 又设Dj
 （单位m）为传输链路j的传输距离，v（单位m／s）为数据传输速率，则传输延时β可表示为
 
 设
 由上述分析可知，针对特定的报文而言t1
 是确定的。

在发送方，由于高层的多个功能要通过NIC唯一的物理接口依据串行原则发送报文至网络，会出现报文冲突，其中的某个报文会因为一段重叠时间的延迟而产生随机延时。由此可以得出式（2－7）中的τa2
 是不确定的。

通常的交换机有直通式和存储转发式两种工作模式。智能变电站通信网络通常采用具有高可靠性的存储转发模式的交换机，而且交换机通常工作在全双工方式下以避免通信链路上的报文碰撞。图2－5为全双工存储转发模式的交换机结构。

在智能变电站中，无论是站级总线还是过程总线均采用交换式以太网，所以报文在网络传输过程中会经过若干级交换机。在网络轻载时，γ可以忽略。但在网络重载时，同一目的节点会同时收到多个源节点向其发送的报文，如果报文到达率大于交换机目的端口转发率，则大量报文会因为排队而堆积在交换机缓冲处。此时，等待排队的报文会经历较大的缓冲区随机等待延时。如果因此而出现缓冲区溢出而导致报文丢失，γ就会为∞。所以，γ是不确定的。


图2-5　全双工存储转发模式的交换机结构



由于接收节点是多任务系统，操作系统（operating system，OS）的中断响应延时是不确定的。另外，报文会在接收队列中暂存。当多个业务采用先进先出方式接入逻辑链路控制（logical link control，LLC）层时，会导致报文等待被处理的时间成为不确定的，即τc1
 是不确定的。

在对系统资源的使用上，通信处理任务和其他任务存在竞争和协调，所以τc2
 具有不确定性。当CPU被非通信的任务占用时，令




则式（2－7）可表示为




其中，T1
 部分的延时是确定的，T2
 部分为不确定延时。

不确定延时可能出现在网络端节点或中间节点。从端节点来说，不确定延时的大小受不同应用对CPU的争用、报文对NIC带宽及缓冲区的争用影响；从网络中间节点来看，不确定延时的大小受节点间报文争用交换机和网络负载变化影响。

综上所述，影响智能变电站通信网络延时不确定性的因素表述为




式中　DU
 ——通信延时不确定；

OP——端节点操作系统性能；

CP——端节点CPU处理能力；

DT——端节点处的通信流量；

NL——网络负载。


2.2.4　智能变电站信息流实时性要求


在网络运行环境下，智能变电站各项业务功能的实现以信息流为载体，电压、电流采样值体现为SV信息流，开关位置信息、跳闸信号、闭锁信号等体现为GOOSE信息流，继电保护整定值召唤、修改等体现为MMS信息流等，因此，信息流的实时性和可靠性直接影响着各业务功能的实现。根据信息流实现的功能和性能要求不同，可以将其分为表2－3所示的7类。


表2-3　信息流分类




其中，P1指应用于配电线间隔或其他要求较低间隔的信息流；P2指应用于输电线间隔或用户未另外规定地方的信息流；P3指用于输电线间隔，应具备满足同步和断路器分合时间差最好性能的信息流。

可见，不同类型的信息流在性能要求方面有着很大的区别，因此变电站运行需要加入相应的调度策略，来保证重要报文的实时可靠传输。


本章小结


本章主要分析了智能变电站关键设备和信息流建模需求与约束条件。在关键设备方面，IEC 61850是智能变电站自动化系统的标准协议，可实现变电站内信息共享与设备互操作；IEEE 1588精密时钟同步协议对时方式与基于IEC 61850协议的网络化传输方式相匹配，可与其他报文共享网络资源，保证二次网络数据同步，调度控制策略则可以优化网络传输。在信息流方面，网络通信技术的引入是智能变电站的最大特点，而信息流是连接变电站网络构成要素的基本载体，其报文种类、发送规律、传输延时及实时性要求是变电站网络信息流建模的基本要素，是智能变电站网络性能评价平台建模的重要基础。



3　OPNET仿真软件的建模与仿真方法



3.1　OPNET仿真软件概述



3.1.1　OPNET架构和仿真机制


1．主流仿真软件比较

随着网络通信建模仿真技术的进步，对网络的设计、优化、评估等可以通过对网络的仿真分析来实现。计算机可通过仿真分析追踪网络设计方案中的每一个细节，显示各细节变动所带来的结果。仿真分析更加现实和便捷，仿真结果也更直观和易于理解，因此网络仿真软件在网络设计、优化和评估中占有越来越重要的地位。目前，比较优秀的、常用的成熟仿真软件有OPNET、BONeS和COMNET等。

各种通信网络仿真软件都有其特点和优势，下面通过列表比较可以看出，在面向对象的建模方式、模型库的扩展、仿真功能、继承性和可重用性、动态监视和统计分析方面，OPNET都更胜一筹，见表3－1。


表3-1　 仿真软件比较表





续表




2．OPNET仿真机制

OPNET是目前业界公认的最优秀的通信网络、设施、协议的仿真及建模工具。它面向对象的建模方式和图形化的编辑器能够真实地反映实际网络及各网络成分的结构，系统可以直接映射到模型上。它无与伦比的灵活性使得它几乎能够支持所有类型的网络和网络技术，被广泛地用作网络的决策支持工具，用来对现有的或设计中的网络、系统或进程的性能和行为进行细致洞察和分析。

目前OPNET用于仿真网络方面可以进行端到端（End－to－End）性能分析、确定增加应用或者用户对网络的影响、准确的规划和伸缩性分析、使网络设计得到最优的性价比。另外OPNET还可用于网管，可以识别网络设备和服务器的瓶颈及识别网络拥塞、新网络的部署、服务器重定位、租用线路的需求及使用情况、服务质量要求。OPNET具有以下几个突出特点：

（1）采用层次化结构的建模机制。OPNET提供三层建模机制，最底层为进程模型，以有限状态机（finite state machine，FSM）来描述应用协议；上层为节点模型，由相应的协议模型模拟反映服务特性；最上层为网络模型，对应实际网络并反映网络的相关特性。三层模型与实际的协议、设备、网络完全对应，全面反映了网络的相关特性。同时，OPNET提供了外部系统模型，以及与外部程序或系统进行数据通信的机制，可开展协同仿真，如图3－1所示。

（2）采用基于事件的有限状态机建模机制。采用离散事件驱动的仿真机制，与时间驱动机制相比，计算效率大幅度提高。当模型状态变化时，模拟机才进行仿真，状态不发生变化的时间段不进行仿真。当有一个事件出现后时间跳跃往前推进。一个仿真时间点上可以同时出现多个事件，事件的发生可以有疏密的区别。按事件调度建立模型时，所有事件均放在事件列表中，模型中有一个事件控制成分，该成分从事件表中选择具有最早发生时间的事件，并将仿真时钟修改到该事件发生的时间，然后调用与该事件相应的事件模块，该事件处理完后返回事件控制成分。这样，时间的选择与处理不断地进行，直到仿真终止的条件或程序事件产生为止。


图3-1　层次化结构与模型图

（a）结构图；（b）模型图



（3）采用面向对象的建模机制。每类节点都采用面向对象的机制开发并生成模型，应用中针对不同的对象设置不同的参数，提高仿真的效率及模型的利用率。

（4）采用基于包的通信机制。通过仿真包在模型中的传递过程模拟实际物理网络中数据包的流动和节点设备内部的处理过程。建模过程中可以根据需要生成、编辑各种格式的数据包，数据包的传递最直观的就是在同一节点的不同模块间传递，在节点域中连接两个节点模块的对象之一就是包流线，如图3－2所示。包通信方式主要有包流方式（利用包流线将两个相互通信的节点连接在一起，事件间的触发机制通过核心函数进行）和包传递方式（没有包流线相连的数据传输，源和目的模块传递不需要有包流线直接相连，即节点间没有物理连接，由于没有包流线的参与，包传递没有指向目的模块的依据，所以只能通过指定Objid的方法来定位目的模块）。


图3-2　包通信机制



（5）基于接口控制信息的通信机制。其类似于基于包的通信机制，并且接口控制信息（interface control information，ICI）数据结构也类似于包数据结构，但是它比包格式更简单，只包含用户自定义的域，而不存在封装的概念。广义ICI是与事件关联的用户自定义的数据列表。如果某个事件希望传递信息给予它相隔一段时间的将来某个事件，可以将ICI绑定在将来这个事件中，等到将来事件发生时就可以取出ICI信息。由于ICI以事件为载体，所以它可以用在各种有关事件调度的场合，因此比包的应用范围更广，如同一节点的不同模块之间、不同节点模块之间以及同一节点模型的相同模块内。

为了将一个ICI与一个事件关联，仿真核心采用一种称为绑定的机制。在任意时刻每个进程一次最多只能绑定一个ICI，具体来说如果进程多次调用op＿ici＿install（）绑定ICI，则最后一个才是真正起作用的。绑定ICI后，对于进程生成的新的事件，仿真核心自动将绑定的ICI地址与时间相关联，对于后续事件也做相同的处理，直到进程绑定另一个ICI。一般来说，某个ICI只针对特定的事件，而对于后续事件，该ICI是没有意义的，但是默认情况下仿真核心仍会将后续事件与之关联，为了避免这种情况，可以调用op＿ici＿install（OPC＿NIL）拆除当前ICI的绑定。实际上，如果某个事件不需要ICI，但是意外地与ICI关联，也不会对仿真产生任何负面的影响，整个进行过程如图3－3所示。


图3-3　ICI通信机制



（6）采用混合建模机制。把基于包的分析方法和基于统计的数学建模方法结合起来，既可以得到非常细节的仿真结果，又可以大大提高仿真效率。


3.1.2　OPNET模型内涵、外延及水平评价


OPNET提供标准模型，包括路由器、交换机、服务器、客户机、异步传输模式（asynchronous transfer mode，ATM）设备、数字用户线路（digital subscriber line，DSL）设备、综合业务数字网络（integrated services digital network，ISDN）设备等，还有其他厂商提供的设备及用户自定义设备。模型能应用于各种领域，包括端到端延时、系统级的仿真、新的协议开发和优化、网络和业务层配合如何达到最好的性能。模型库中模型一般采用阶层性的模拟方式，从协议关系看，节点模块建模完全符合开放式系统互联（open system interconnect，OSI）标准，业务层→TCP层→IP层→IP封装层→ARP层→MAC层→物理层；从网络物件层次关系看，提供了三层建模机制，三层（过程层、节点层、网络层）模型和实际的协议、设备、网络完全对应，全面反映了网络的相关特性。

OPNET提供的标准模型能满足大部分网络的仿真要求，但是OPNET尚未提供智能变电站网络设备，要完整体现变电站网络通信过程，对变电站网络进行定量化分析及网络性能评估，需要对变电站各模型进行建模，OPNET允许用户使用FSM（有限状态机）开发自己的协议，并提供了丰富的C语言库函数，方便用户进行二次开发。从实体设备、调度策略、组网结构三个方面对变电站二次网络建模，最终通过仿真场景来实现性能分析。OPNET模型库是面向通用以太网设计的，在变电站二次网络建模时，一方面要求在标准模型基础上选择和参数整定完成通用对象的建模；另一方面对变电站二次网络的特有对象建模，需要基于OPNET的自定义建模工具编程实现，见表3－2。


表3-2　 变电站网络关键对象





续表




（1）遵循IEC 61850标准的通信协议模型。IEC 61850标准是变电站网络区别于通用以太网的重要特征，从设备模型、抽象通信服务接口、数据结构与属性、特定通信服务映射等方面制定了变电站通信网络和系统的标准。目前，电力系统和通信系统仿真软件不提供IEC 61850标准的通信协议模型库。

（2）反映设备动作特性的IED模型。IED是二次系统业务实现的载体，一方面，IED模型对信息的处理流程遵循IEC 61850标准；另一方面，IED模型应能完整体现信息的生成、封装、传输、解析全过程的性能，执行指令，形成闭环。

在现有OPNET仿真中，一般使用七层协议的ethernet＿wkstn或者三层ethernet＿station来模拟变电站设备，在仿真软件OPNET中，对七层协议模型及业务进行了精细建模，能较好地描述各种信息流模型，然而其为协议解析，与过程层设备协议相悖，不能较好地描述延时特性。而ethernet＿station作为三层模型，在协议解析、延时描述等方面与变电站过程层网络保持一致，但是由于模型业务设置及报文的处理反馈并不完整，只能支持数据流大小和发送规律的设置，不能有效地区别各类报文，难以满足变电站实际信息流建模要求，同时作为通用仿真软件，并非针对变电站二次网络仿真设计，因此对变电站设计与研发人员来说，该软件适用性不强，同时缺少一些必要的变电站仿真属性。

（3）面向智能变电站信息传输的交换机模型。交换机是构成变电站网络的核心设备，替代了传统变电站二次电缆的通道功能，负责SV／GOOSE的存储转发，是智能变电站区别于传统变电站的重要物理特征。由于变电站业务清晰且对实时性、可靠性要求极高，变电站网络交换机模型除了一般信息转发属性外，还具有VLAN、优先级、组播等调度策略属性。

在现有通信技术高速发展下，交换机类型众多，可以按不同的分类标准进行划分，根据网络覆盖范围可分为局域网交换机和广域网交换机；根据传输介质和传输速度可分为以太网交换机、快速以太网交换机、千兆以太网交换机、10千兆以太网交换机、ATM交换机、光纤分布式数据接口（fiber distributed data interface，FDDI）交换机和令牌环交换机；根据工作协议层可分为第二层交换机、第三层交换机和第四层交换机。交换机的主要功能包括物理编址、网络拓扑结构、错误校验、帧序列及流控。目前交换机还具备了一些新的功能，如对VLAN（虚拟局域网）的支持、对链路汇聚的支持，甚至有的还具有防火墙的功能。

OPNET模型库中自带以太网交换机，作为变电站仿真的最常用交换机模型，下面对此模型内涵进行阐述。图3－4为四端口以太网交换机节点域模型。其采用典型的存储转发模式，它把输入端口的数据包先存储起来，然后进行循环冗余码校验（cyclic redundancy check，CRC）检查，在对错误包处理后才取出数据包的目的地址，通过查找表转换成输出端口送出包。它可以对进入交换机的数据包进行错误检测，有效地改善网络性能。尤其重要的是它可以支持不同速度的端口间的转换，保持高速端口与低速端口间的协同工作。图3－4中，由四对收发机模型分别与各自的MAC队列模型构成端口，并通过包流线与中心交换模块eth＿switch连接，共同协调完成交换机的数据传输功能。


图3-4　四端口以太网交换机节点域模型



以上描述的是从通信领域中引入的通用交换技术模型，采用简单的优先级排队机制、VLAN以及最短路径消耗的生成树协议等分配传输路径，其基本原理是各类业务信息流的“公平竞争”、交换过程的“尽力而为”。然而，智能变电站各类业务的信息流具有明显的特征，其实时性和可靠性的要求也有很大差异，在这种“尽力而为”的通用交换技术原理下，继电保护等业务信息流的高实时性和可靠性要求是否能得到充分响应是个值得关注的问题。因此，可以利用自带模型进一步研究保障报文实时性、可靠性的新型变电站交换机模型。

（4）保证变电站设备信息互联的通信链路模型。通信链路模型基本构成：通信链路允许节点之间用“包”来传递信息，当包提交到一个源节点的发信机时，包就开始在通向目的节点的收信机的通信链路上传输。收发信机支持多个通信链路的信道。一个通信信道可以看做一个单向管道，包从一端的发信机信道流入，从另一端的通信信道流出。如果一个通信链路有多个通信信道，那么通信链路可以看成一束管道，各管道都可以将包从源节点传送到目的节点。图3－5为通信链路的逻辑关系。


图3-5　通信链路的逻辑关系



通信链路与现有仿真机制的矛盾：通信链路的作用归根结底是承载数据包，建模需要模拟数据包的传输，以及在传输过程中产生的误码和丢包等现象，但是通信链路中的信道是仿真时动态生成的，这与收发信机预先定义不尽相同。建模遇到两类问题：①通信链路在现实中分为点对点、总线、无线链路三类。各类中又可以分成很多具体情况。因此，要实现各种链路误码和丢包的通用模型是很复杂的事情。②一种比较好的做法是针对各种链路分别建模，但是链路通道是连续时间连续状态的系统，仿真策略与OPNET连续时间离散状态系统仿真策略的差别较大，因此在OPNET框架下实现比较困难，同时也可能造成模型间的兼容性问题。

通信链路的管道机制：为了将连续时间、连续状态的信道仿真工作分离，同时给各种链路模型一个通用的接口，给出了OPNET管道机制，管道是一组首尾相连、依次进行的数据包处理过程，这些过程的执行起于数据包进入发信机，止于数据包流出收信机，管道中的过程在OPNET中称为阶段，不同类型链路管道阶段的数量和作用都是相对固定的，数据包在链路上传递时，会按照管道过程的顺序，依次调用各阶段的函数，结束后数据包就像经历了管道的处理，当使用特定链路时，根据仿真需要定制管道阶段，并指定使用自定义的管道阶段函数，通过这种方式，在提供仿真各种链路可能性的同时，保证了链路模型之间的兼容性。

点对点与总线通信链路的管道阶段：变电站网络的通信链路有点对点链路和总线链路两种方式，OPNET采用管道模型描述，如图3－6所示。点对点链路包括四个阶段：

（1）传输延时阶段计算传播封包所用的处理延时，根据链路处理速度来定；

（2）传播延时可以指定固定延时，也可以根据链路的长度来定；

（3）错误分配，需要根据比特误差率（bit error rate，BER）属性设定的错误分配概率来决定封包有多少位出错；

（4）错误纠正，根据错误分配阶段计算的比特错误位数和纠错码（error correction code，ECC）极限来决定是否丢包。

与点对点链路相比，总线链路多了链路闭锁和冲突监测阶段，主要与以太网载波侦听多路访问／冲突监测（carrier sense multiple access／collision detection，CSMA／CD）机制匹配。


图3-6　通信链路的管道模型

（a）点对点链路；（b）总线链路



（5）优化网络数据流的调度策略模型。调度策略能够优化数据流，提升网络服务质量。作为网络性能仿真不可或缺的模型，一方面，模型能够体现调度算法，通过调用不同算法来比较数据流优化程度；另一方面，模型能够较好地适应变电站过程层网络及站控层网络中各类业务的应用需求。

在现有的OPNET模型中，其自带面向通用交换技术的优化调度策略，如先进先出、优先级调度等，其对不同类型信息流提供的服务差异性不强，各类报文遵循“公平竞争”、交换过程保证“尽力而为”的原则，然而，智能变电站各类业务的信息流具有其明显的特征，因此这种面向通用交换技术很难在网络拥塞、广播风暴等恶劣情况下保证关键报文的实时性和可靠性，因此需要进一步建模，实现面向变电站信息交换的优化调度策略。

自带链路模型能够很好地展现站内信息流在网络中的流动过程，包括误码分配和纠错模式等，通过调用函数的方式进行了详细的建模，报文在通过一系列的信道环节后，也就模拟了报文在实际链路的传输过程。

（6）关系数据实时可靠传输的组网结构。变电站网络是变电站的重要基础，关系全站数据的实时性和可靠性，对变电站的稳定运行起着重要作用，通过对组网结构建模的比较分析，进而在安全可靠和经济性方面，寻求一种最佳模式。

在OPNET的组网结构创建，可以通过手动创建，也可以通过其自带的工具自动建立，还可通过路由注册和Text／XML文件自动建立。

1）直接输入。通过网络的结构和层次，保存对象的相对位置。如果对象在子网中，软件将会创建子网并放置对象在其中。也可通过大的数据库保存设备模型和它们的特性，一并导入到需要建立的仿真场景中。OPNET的直接输入主要方式有以下几种：①利用虚拟网络环境VNE服务器建立网络拓扑，VNE服务器可以从异构数据源收集网络数据并智能地合并信息后创建出能体现网络规划、网络工程和网络操作的结构。②基于Text／XML Files建立网络拓扑，OPNET提供了基于文档Text或XML的拓扑导入。③从自适配通信环境（adaptive communication environment，ACE）业务跟踪建立网络，这种方式能表示数据流过端点的拓扑，并不包含网络的实际设备，仅用于模块表示应用端完成应用业务的分析。

2）手动构建组网结构。当网络组网结构比较简单或者支持工具不能直接提供网络输入时，可以通过手动方式构建网络。手动构建是利用对象面板中的对象，将其拖入工作空间组建而成。同时也可以通过Rapid Configuration方式创建。

以上两种网络结构创建方式，对现有变电站仿真来说，手动创建方式更加直观、易于理解，根据仿真需求依次选择需要的设备来构建组网方式，但是如果变电站规模太大，不仅要构建一个较大的网络结构，同时还需要对各交换机配置静态组播、VLAN、优先级等参数，构建网络的耗时较多。直接输入方式耗时较少，因此在初期设计阶段，可将典型变电站组网结构，如星形拓扑、环形拓扑固化成标准模型，后期仿真调用相关的组网结构文档，即可快速生成。但是由于变电站拓扑种类较多，实际变电站拓扑结构有较大差异，并不仅仅停留在固定的拓扑结构中，如复合拓扑结构，因此适用性不强。

（7）反映不同运行状况的仿真场景。通过变电站正常运行状况仿真，能为研究现有变电站网络性能、发现网络瓶颈提供依据，而通过模拟现实可能发生的网络故障，如断链、丢包和网络风暴等场景，成为预防事故发生、提升网络性能的有效工具。

现有仿真平台可模拟智能变电站网络正常运行状态，同时也支持通信网络中基本故障的设置，如断链、丢包等，但是自带模型无法精确模拟变电站中一次故障造成二次网络的数据流变化。


3.2　OPNET建模编程基础



3.2.1　OPNET自定义建模方法


如何根据实际通信系统的技术要求构建一个有效的仿真模型，是通信系统仿真建模需要面对和解决的根本问题。目前实际的通信系统基本包括通信核心网络和通信设备两个部分，由于其存在很大的复杂性，因此很难完整地进行仿真，这时只有在允许的近似范围内，以较简单的形式建立系统模型才能达到仿真的目的。通信系统的仿真关键是需要建立模型，仿真模型的建立，贯穿通信系统实际设计与实施的整个过程。因此考虑到对智能变电站的仿真为通信网络的仿真，其能够测试变电站设备在各种不同模拟的网络环境中的功能和性能，而无须获得、了解各个设备内部的协议栈和协议解析过程，重点关注网络中的信息流量、网络整体性能等，因此对于OPNET Modeler模型库中没有的设备进行自定义建模时，首先从变电站网络性能出发，从充分反映网络信息流方面考虑，来确定建模深度。

Proto－C是OPNET自定义建模的核心，包括OPNET核心函数、标准的C 和C＋＋、有限状态机。

1．核心函数

核心函数包括事件、包、流、接口控制信息、进程、队列、统计、拓扑、发送数据等22种，核心函数与自定义编写的C／C＋＋文件协作生成可执行文件。可执行文件构成有限状态机的程序代码内核。

2．状态机

状态加转移构成OPNET状态机。状态是对象执行某项任务的活动，或等待某个事件发生的条件，由单个或多个完成一个特定任务的进程构成，是进程的载体。转移是两个状态之间的关系。当收到中断请求后，根据状态转移条件，进程会在进程间或者两个状态间转移。这种方式是描述离散事件系统的主流描述方法，它用于定义和开发广泛的软件和硬件系统，因为它的简单性，它的内在表达倾向于有效降低复杂度的能力。

3．状态转移图

Proto－C进程模型用图形格式描述了状态转换，这样能提供对顶层控制流的可视化支持。然而，由于图形化的表达不能有效或直观地描述细节动作或策略，其支持对进程这些方面的文本定义。文本定义可以在状态中或图形中的转换上，并且可以基于仿真和分布式系统相关的核心进程，而且保留了全部的C和C＋＋的计算功能，保证了各种离散事件应用所需的灵活性。基于Proto－C的状态转移图可以准确描述实体设备通信协议和分布式算法，如交换机排队策略、GOOSE协议、间隔层IED功能模块（保护IED功能描述）等。仿真核心根据仿真事件序列表，在不同进程的不同状态之间进行跳转，执行指令。

基于有限状态机理论利用Proto－C语言构建智能变电站所需仿真模型后，进行网络仿真，以保证仿真结果的正确性。根据仿真理论，仿真模拟网络系统的主要步骤如下，图3－7为仿真流程。


图3-7　仿真流程



（1）明确仿真目的。当进行网络仿真时，首先应清楚仿真的目的，明确要研究的问题。

（2）理解系统。明确所要仿真系统的结构和构成系统模块之间的相互关系。运行的业务和可能的数据量是仿真分析最为关键的一步，对系统理解的准确性将会影响所建模型的准确性。

（3）选择需要建模的方面。在建立网络模型时，因为网络模型包含的内容很广泛，所以并不需要将系统所有方面都包含在模型中，只需要建立反映问题的模型，这样才能突出研究重点，简化次要问题。

（4）定义输入和输出。在网络仿真中输入和输出通常指网络业务或数据量，正确确定业务量或数据量的概率分布、流量大小等是达到网络模型可行性分析的关键。

（5）确定网络模型。在仿真软件的平台上建立网络模型，根据仿真系统分析的结果，确定系统中的参数、变量及其相互之间的关系，构建仿真系统的模型。

（6）确定输入。在初步建立的模型下输入业务数据。

（7）可信度与模型的完善。检测模型的可信度，就是要检验初步建立的模型是否真实地反映要仿真的网络，包括网络存在的缺陷。它取决于建模所用信息的试验数据是否准备完备，将数学模型转化为仿真算法的仿真模型是否完善等。建模中任何一个环节的失误都会影响模型的可信度。在模型建立好以后，对模型进行可信度检测是很重要的步骤，通过发现问题找出影响系统性能的原因并进行修改、完善模型。

（8）仿真结果是否足够详细。仿真结果要能够解释所研究的问题。仿真计算是对所建立的仿真模型进行数值实验和求解的过程，不同的模型有不同的求解方法。网络仿真通常采用概率分析并基于离散事件的仿真方法，使得仿真过程变为一个数值实验的过程。如果所得的结果不满足建模者分析问题的需要，那么需要调整模型和输入数据量。

（9）仿真结果是否可用。对仿真模型运行后所产生的数据进行分析，找出系统运行的规律，对仿真系统的性能做出评价，为系统方案的最终决策提供辅助支持。仿真结果的分析通常采用统计学的分析方法，对仿真数据的可靠性、一致性、置信度等做出判定。并且通过可视化技术，通过图形、图表和动画等形式显示出被仿真对象的各种状态，使模拟仿真的输出信息更加丰富、详细，更加有利于对仿真结果的科学分析。


3.2.2　例程——创建包交换网络


1．概述

本书将通过仿真一个简单的包交换网络的案例来说明OPNET如何进行自定义建模，其中包括网络域建模、节点域建模和进程域建模。它包括四个周边节点和一个中心交换节点，周边节点产生业务，而中心交换节点将这些业务转交给相应的目的节点（四个周边节点中的一个）。网络拓扑结构如图3－8所示。


图3-8　简单的包交换网络拓扑结构



构建该网络模型的同时，我们还将接触到一些新的核心函数，要学会如何使用包和链路编辑器，以及如何自定义统计结果。

最后通过观察网络的包交换行为，我们将更加熟悉节点和进程模型及其如何在网络模型中运作。实验完毕，将得到业务的端对端延时结果，进而评估网络的性能。

2．开始建立

在开始构建该网络之前，要先熟悉它的物理通信机制和各个节点的功能。网络的物理通信拓扑结构如图3－9所示，每个节点至少包含一对点对点收发机，并且通过一条有线双工链路和另一对点对点收发机构成一个收发机组。每个这样的收发机组可以支持数据的双向传输。在中心交换节点中，配置了四对点对点收发机，从而在物理上能够支持与四个周边节点互联互通。


图3-9　网络的物理通信拓扑结构



（1）网络功能概述。拓扑结构包含两种类型节点模型，它们分别是周边节点和中心交换节点。本例程的目的是仿真一个周边节点发出的业务能够通过中心交换节点路由至另一个目的周边节点。从中心交换节点中看，我们假设，包是以随机的方式来自四个周边节点，每个包包含目的地址，目的地址可以用一个整数来表示不同的目的周边节点，中心交换节点接收到包后通过对目的地址的解析，最后选择一个合适的发信机将包送往目的地。

（2）中心交换节点实现寻址和包交换。每个有向包流（以某个进程模型为参考，某个包流进入该进程或者离开该进程，称为有向包流）有一个唯一的索引号。

这个索引号总是和某个收信机（对应进入包流）或者某个发信机（对应离开包流）唯一对应，而收信机和发信机又和某个周边节点唯一对应，因此可以直接用流索引号作为交换包的依据。当然为了增强网络的稳健性，我们也可以建立一个目的地址和流索引（可以看做物理地址）的映射表。为了简单起见，采用前一种方法实现寻址和包交换，如图3－10所示。


图3-10　中心交换节点结构



（3）周边节点的功能。作为网络的业务源，周边节点产生包（用标准的业务生成模块实现），然后为每个包分配一个目的地址并且通过点对点发信机传输出去（自定义模块实现）。同时作为网络的业务终端，周边节点接收包并且统计其端对端延时（在同上的自定义模块中实现），如图3－11所示。

1）OPNET Modeler的精髓之一为层次化建模的思想，在构建本网络中，采用如下的层次化步骤：定义包格式→定义链路模型→创建中心交换节点模型→创建周边节点模型→建立网络模型。


图3-11　周边节点结构



2）OPNET的包格式编辑器可以创建包含任意数量子域的数据包，包的大小由两部分组成：①所有子域大小的叠加。②校验值（bulk size）。

3．创建新的包格式

要创建一个新的包模型：

（1）从File菜单中选择New…然后从列表中

选择Packet Format，单击OK按钮。这时打开包格式编辑器。

（2）单击Create New Field工具按钮
 ，然后将光标移到编辑窗口中，单击鼠标左键，接着单击右键。这时一个新的包域出现在编辑窗口中。下面设置包域的属性。

（3）在包域上单击鼠标右键，从弹出的菜单中选择Edit Attribute。

（4）从弹出的属性设置对话框中，按图3－12所示设置属性值，然后单击OK按钮。


图3-12　包域的属性



这时定义好的包域名称和大小会在编辑窗口中显示，如图3－13所示。


图3-13　定义好的包域



（5）从File菜单中选择Save…将包格式命名为＜initials＞＿pksw＿format。＜initials＞为文件名的前缀，可以任意取一个合适的前缀名。

（6）关闭包格式编辑器。

4．创建新的链路模型

创建连接交换中心和周边节点的双工链路模型，并且能支持已定义的包：

（1）从File菜单中选择New…然后从列表中选择Link Model，单击OK按钮。这时打开链路模型编辑器，如图3－14所示。


图3-14　链路模型编辑器



（2）找到链路类型支持属性框，如图3－15所示，除ptdup外的链路类型对应的Supported属性设置为no，表明该链路只支持点对点双工连接。

（3）在packet formats属性右边对应的Initial Value栏中单击鼠标左键。这时弹出选择包格式支持对话框。

（4）单击“Supports All Packet Formats”和“Supports Unformatted Packets”复选框，关掉所有默认支持的格式，然后找到＜initials＞＿pksw＿format包格式，将其属性改为supported。

（5）单击OK按钮关闭此对话框。


图3-15　链路类型支持属性框



（6）设置data rate属性值为9600。

（7）设置ecc model（错误纠错模式）属性值为ecc＿zero＿err（取消链路的纠错功能）。

（8）设置error model（链路干扰模式）属性值为error＿zero＿err（链路无干扰）。

（9）设置prodel model（传播延时计算模式）属性值为dpt＿prodel（计算点对点传播延时）。

（10）设置txdel model（传输延时计算模式）属性值为dpt＿txdel（计算点对点传输延时）。

如果需要，还可以增加对该链路模型的描述。设置完属性后，我们还需要增加link＿delay外部函数。

注意：这一步只针对OPNET 9．0及其更高的版本，如果漏掉这一步，则编译dpt＿prodel时会因为找不到link＿delay函数而出现unresolved external error错误。在OPNET 8．0系列版本中由于默认dpt＿prodel管道程序没有使用link＿delay函数，因此不存在这个问题。

（11）从File菜单中选择Declare External Files…这时出现申明外部函数文件对话框。

（12）找到link＿delay并单击其左边的复选框，这时出现绿色的勾。

（13）单击OK按钮关闭对话框。

（14）File菜单中选择Save…将链路模型命名为＜initials＞＿pksw＿link，然后单击Save。

（15）关闭链路模型编辑器。

5．创建中心交换节点模型

创建节点模型需要定义节点模型和定义进程模型两个步骤。

从定义节点模型开始，中心交换节点包含四对发信机和收信机（每对收发信机对应一个周边节点）、一个中心交换处理进程（用来按地址转交包）。

创建节点模型步骤如下：

（1）从File菜单中选择New…然后从列表中选择Node Model，单击OK按钮。这时打开节点模型编辑器。

（2）在编辑窗口中放置一个进程模块
 、四个点对点发信机
 和四个点对点收信机
 。

（3）如图3－16所示给每个对象命名，并用包流
 将每个收信机和发信机与hub相连。

（4）在hub进程模块上单击右键，从弹出的菜单中选择Show Connectivity。这时出现一个包流指向列表，描述包流与hub连接情况（格式为：hub［输出流索引号］→发信机；收信机→hub［输入流索引号］），如图3－17所示。


图3-16　中心交换节点模型




图3-17　包流的连接关系



（5）关闭该对话框。

（6）按住shift键，依次以鼠标左键单击所有的收信机和发信机。注意不要选中包流。

（7）在其中一个收信机或收发信机模块上单击鼠标右键，从弹出的菜单中选择Edit Attributes。

（8）单击channel属性右边的value栏，在弹出的信道属性表中将data rate设置为9600。

（9）单击packet formats栏，在弹出的对话框中单击“Supports All Packet Formats”和“Supports Unformatted Packets”复选框，关掉所有默认支持的格式，然后找到＜initials＞＿pksw＿format包格式，将其属性改为supported。单击OK关闭对话框。

（10）确定数据率和支持的包格式正确设置，如图3－18所示，然后单击OK关闭对话框。


图3-18　有线收发信机的属性框



（11）需要将以上的设置改变为对所有选中的对象起作用，单击Apply changes to selected objects复选框，然后单击OK按钮。

（12）从Interfaces菜单选择Node Interfaces，出现节点界面对话框。

（13）找到节点类型支持属性表框，如图3－19所示，除fixed外的节点类型对应的Supported属性设置为no，表明该节点只能作为固定节点。


图3-19　节点类型支持属性表框



如果需要，还可以在Comments文本栏中加上对该节点的描述。这样节点模型就建立完了，将节点模型命名为＜initials＞＿pksw＿hub并保存，但是不要关闭节点模型编辑器，下面来创建hub进程模型。

6．创建hub进程模型

▶hub进程模块将接收到的包按照目的地址转交给正确的发信机，然后通过发信机将包发往目的节点。

在节点模型中，hub进程模块通过包流与发信机和收信机相连。因为每个包的到达都触发hub进程的一次中断，hub进程接收到中断后将从休眠状态（idle非强制状态）激活执行代码处理包（绿色的强制状态）。

（1）从File菜单中选择New…然后从列表中选择Process Model，单击OK按钮。这时打开进程模型编辑器。

（2）单击创建状态按钮
 ，然后将光标移到编辑窗口中，单击鼠标左键，放置一个状态，然后单击鼠标右键，命名该状态为idle。

▶当包被收信机接收时，给进程触发一个流中断，因此状态必须能够判断出这个条件并做出正确的状态转移。

（3）单击创建状态转移按钮
 ，单击idle状态，创建一个回到该状态自身的转移。

（4）在转移线上单击鼠标右键，从弹出的菜单中选择Edit Attributes，然后将转移的condition属性改为PK＿ARRVL，并且将executive属性改为route＿pk（），如图3－20所示。


图3-20　hub进程模型



（5）单击OK关闭转移属性对话框。

（6）单击编辑头块按钮
 。

（7）输入以下定义宏PK＿ARRVL的代码。

＃define PK＿ARRVL（op＿intrpt＿type（）＝＝OPC＿INTRPT＿STRM）

（8）从File菜单中选择Save。

PK＿ARRVL条件判断hub进程接收的中断类型是否是流中断（在OPNET中以常量OPC＿INTRPT＿STRM表示），如果进程异常地接收到其他类型的中断，则状态找不到转移条件从而导致出错，为以防万一还需要为idle状态创建一个指向自身default（其他条件不满足则该条件满足）的转移线。

（9）为idle状态创建一个指向自身的转移线。

（10）在转移线上单击鼠标右键，从弹出的菜单中选择Edit Attributes，然后将转移的condition属性改为default，右击鼠标关闭对话框，如图3－21所示。


图3-21　创建后的hub进程模型



（11）单击编辑函数块按钮
 。

（12）输入以下代码，编写条件执行代码







真正有效的代码是在FIN（route＿pk（））之后。第一句用来从合适的输入流（输入流索引通过核心函数op＿intrpt＿strm得到）中取得包（op＿pk＿get）。第二句代码析取包中的目的域，它含有包的目的地址。前面提过，这里的目的地址实际上是输出流索引，它对应发往目的节点的收信机，而最后一句代码将包发送给相应的收信机。

（13）从File菜单中选择Save。

（14）从Interfaces菜单中选择Process Interfaces。

（15）把begsim intrpt属性的初识值改为enabled。

（16）如果需要，在Comments文本栏增加模块的说明。

（17）单击OK按钮，保存更改。

（18）单击编译进程模型按钮。

（19）从File菜单中选择Close，关闭进程模型编辑器。

（20）从Windows下拉菜单中选择Node Editors，然后找到＜initials＞＿pksw＿hub。这时节点模型编辑器被激活。

（21）在hub进程上单击鼠标右键，从弹出的菜单中选择Edit Attributes，将process model的属性值改为＜initials＞＿pksw＿hub＿proc。

（22）单击OK按钮关闭属性对话框。

（23）保存节点模型。

7．创建周边节点模型

▶当周边节点生成一个包时，它必须给这个包指定一个目的地址，然后将它发往中心交换节点。如果周边节点接收到一个包时，它必须计算该包的端对端延时。因此周边节点必须包括一个业务生成模块、一个进程模块和一对点对点收发信机来完成这些任务。

（1）在刚刚保存过hub节点模型编辑器中的Edit菜单下选择Clear Model。这时编辑器工作空间被清空。

（2）按图3－22所示放置并命名模块。

（3）在src模块上单击鼠标右键，从弹出的菜单中选择Edit Attributes，将process mode属性值改为simple＿source，然后单击OK关闭属性对话框。

（4）按下列方向建立包流：rcv→proc；proc→xmt；src→proc。

1）在proc进程模块上单击鼠标右键，在弹出的菜单中选择Show Connectivity，查看包流分配表，如图3－23所示。


图3-22　周边节点模型包含的模块




图3-23　proc进程模块的包流连接关系



2）如果每个设置都正确，则需要删掉所有的包流重新按照步骤（4）设置一遍。为了运行参数化仿真，需要将业务的Packet Interarrival Time属性提升。当提升了属性后，就可以在仿真运行时很容易地改变了。

（5）在src模块上单击鼠标右键，从弹出的菜单中选择Edit Attribute。

（6）在属性表中，选中左边一栏的Packet Interarrival Time（这时该属性变成蓝色），然后单击Promote按钮。

这样就提升了属性，可以在仿真属性中设置它的值。同时希望业务生成模块能够产生前面定义的包格式。

（7）单击Packet Format属性对应的右边Value栏，将它更改为＜initials＞＿pksw＿format。

（8）参考图3－24，确定设置正确，然后单击OK关闭属性对话框。


图3-24　src进程模块属性



接下来，需要改变收发信机的信道速率和支持的包格式，以匹配指定的链路模型。我们采取和前面类似的操作。

（9）按住shift键，依次以鼠标左键单击收信机和发信机。注意不要选中包流。

（10）在其中一个收信机或收发信机模块上单击鼠标右键，从弹出的菜单中选择Edit Attributes。

（11）单击channel属性右边的value栏，在弹出的信道属性表中将data rate设置为9600。

（12）单击packet formats栏，在弹出的对话框中单击“Supports All Packet Formats”和“Supports Unformatted Packets”复选框，关掉所有默认支持的格式，然后找到＜initials＞＿pksw＿format包格式，将其属性改为supported，单击OK关闭对话框。

（13）确定数据率和支持的包格式正确设置，然后单击OK关闭对话框。

（14）需要将以上的设置改变为对所有选中的对象起作用，单击Apply changes to selected objects复选框，然后单击OK按钮。

（15）在Interfaces菜单中选择Node Interfaces，出现节点界面对话框。

（16）找到支持的节点类型属性表，除fixed外的节点类型对应的Supported属性设置为no，表明该节点只能作为固定节点。

▶属性重命名可以简化复杂的属性名称，或者扩展过于简化的名称。

当某个属性是由底层提升得来时，它的名称就会变得很冗长而且没有意义，这时可能需要把它的名称简化。本例程将为包到达间隔属性重新命名。

（17）在Node Interfaces对话框中选择Rename／Merge…按钮。

（18）在Unmodified Attributes栏中找到要更名的属性src．Packet Interarrival Time，然后单击按钮
 。

（19）在Promotion Name文本栏中输入新的名字source interarrival time，如图3－25所示。


图3-25　原属性名与重命名后的属性名



（20）单击OK关闭重命名对话框。

▶可以指定一系列预定值给某个属性，这样属性的设置可以通过界面来选择，这将给用户提供方便。为属性指定预定值有下面几个好处：

1）限制属性取值的范围。

2）用户可以直观地根据预定值的名称来选择相应的参数。

3）用户不需要输入具体值，从下拉列表中选择即可。

（21）在Node Interfaces对话框中，选择新命名的source interarrival time属性，这时左边的Edit Properties按钮被激活，单击它。这时出现Attribute：source interarrival time对话框。

（22）在Symbol Map表中，将所有Symbol对应的Status变为suppress。

（23）如图3－26所示增加4个符号与值的映射项。

▶隐藏属性可以避免用户看到不需要设置参数的属性项，从而能够简化用户界面。这个操作不会影响仿真结果。


图3-26　符号与属性真实值的映射表



周边节点的许多属性与仿真无关。为了避免混淆，需要隐藏这些属性。

（24）如图3－27所示，除source interarrival time外的所有属性的Status改为hidden。


图3-27　属性状态表



（25）单击OK按钮关闭节点界面对话框。

（26）从File菜单中选择Save As…将节点模型命名为＜initials＞＿pksw＿node，然后关闭节点模型编辑器。

▶周边节点的处理模块主要有两个功能：①为包分配目的地址并且发送出去。②计算包的端对端延时。

为了完成以上任务，进程模型需要设置两个状态：一个初始化initial状态，一个idle状态。创建进程模型步骤如下：

（1）从File菜单中选择New…从弹出的菜单中选择Process Model，单击OK按钮。

（2）如图3－28所示在编辑窗口中放置两个状态。

（3）改变状态的属性。

1）在第一个状态上单击鼠标右键，在弹出的菜单中选择Set name将其改名为init，并且选择Make State Unforced，使其变为强制的（forced），这时状态颜色变为绿色。

2）将第二个状态更名为idle（保持它为红色的非强制unforced状态），如图3－29所示。


图3-28　进程模型包含两个状态




图3-29　状态命名后的进程模型



在init状态中，进程模型将加载一个从0～3的均匀分布概率函数。

状态创建转移线的步骤为：

（1）按图3－30所示指定状态转移及条件满足所执行的函数。

xmt（）转移执行函数产生将调用概率函数随即产生目的地址，并将其分配给来自业务生成模块的包，然后再将它发送出去。

rcv（）转移执行函数的作用是在接收到包时计算其端对端延时，并且将结果写入全局统计量。

（2）单击编辑头块按钮定义转移条件。


图3-30　加入状态转移的进程模型



（3）输入以下代码：







RCV＿IN＿STRM，SRC＿IN＿STRM对应数据包的输入流索引号，而XMT＿OUT＿STRM为输出流索引号，输入、输出都是相对当前进程模块（proc）而言的，它们对应于与proc模块相连的某条包流，连接关系一旦确定，它们的索引号就是常数。之所以放在头文件中定义这些端口号，是为了修改方便而且避免混淆。

（4）从File菜单中选择Save保存文件。

定义状态变量和临时变量的步骤为：

（1）单击编辑状态变量工具按钮
 。

（2）在状态变量对话框中输入以下内容，如图3－31所示。


图3-31　设置状态变量



（3）单击OK关闭对话框。

创建一个全局统计探针收集包的端对端延时结果的步骤如下：

（1）在进程模型的Interfaces菜单中选择Declare Global Statistics（申明全局统计量）。

（2）将Stat Name属性命名为ETE Delay。

（3）在探针描述文本栏中输入：Calculates ETE delay by subtracting packet creation time from current simulation time．

（4）从File菜单中选择Save保存描述文件。

（5）检查设置是否完成。参考图3－32所示的对话框。


图3-32　申明全局统计量



（6）单击OK关闭Declare Global Statistics对话框，然后为进程模型中的每个状态添加入口和出口执行代码。

（7）双击init状态的上半部打开其入口执行代码编辑框，输入以下代码。




（8）从File菜单中选择Save保存代码。

xmt（）转移执行函数当SRC＿ARRVL条件满足（即包从业务生成模块到达proc模块）时才执行。该函数在将包发送之前要为它分配一个目的地址。

（9）在函数块
 中，输入以下代码：




第一行代码从包流的输入流索引号（SRC＿IN＿STRM）中获取数据包。第二行代码通过调用均匀概率分布函数指针（address＿dist，它在init状态中定义）而产生一个随机值，将该值设置为包的“dest＿address”域（请参考包格式定义）。

最后一句从包流的输出流索引号（XMT＿OUT＿STRM）中将包发送出去。rcv（）转移执行函数当RCV＿ARRVL条件满足（即包从收信机到达proc模块）时执行。主要目的是计算端对端延时并写入全局统计探针。

（10）在函数块中输入以下代码：







第七行代码获取包指针。第二行代码通过将当前仿真时间减去包的创建时间得到包的端对端延时。第九行代码将计算的延时写入矢量结果文件中，第十行代码最后销毁包。

（11）从File菜单中选择Save关闭函数编辑器。

激活“仿真开始”中断包括：

（1）在Interfaces菜单中选择Process Interfaces，从Process Interfaces对话框中，将begsim intrpt属性变改为enabled。

（2）在comment文本框中加入进程描述。单击OK关闭对话框。

8．创建网络模型

建好底层的节点、进程和链路模型后，依据层次化建模的思想，就可以构建网络模型了。开始的网络拓扑结构包括一个中心交换节点和四个周边节点。

（1）从OPNET Modeler主窗口中的File菜单中选择New…从下拉列表中选择Project，然后单击OK按钮。

（2）Project Name命名为＜initials＞＿pksw＿net，将Scenario命名为baseline，单击OK按钮。

（3）这时出现网络建立向导，单击Quit。自己将指定网络规格，这时需要从一个对象模板中选择。首先需要创建一个对象模板，它包含你需要用到的模块，步骤如下：

1）单击打开对象模板工具按钮
 。

2）在弹出的对话框中单击配置模板按钮（Configure Palette…）。

3）在Configure Palette对话框中，单击Clear按钮，然后单击Node Models按钮。

4）找到＜initials＞＿pksw＿hub和＜initials＞＿pksw＿node节点模型并单击右边的Status栏使其变为included，然后单击OK按钮。

5）在Configure Palette对话框中，单击Link Models按钮。

6）找到＜initials＞＿pksw＿link并包括该链路模型，单击OK按钮。

7）在Configure Palette对话框中，单击OK按钮，将模板命名为＜intitials＞＿pksw＿palette，如图3－33所示。

构建网络的步骤有：

（1）在项目编辑窗口中放置一个subnet模型
 并命名为pksw1。


图3-33　对象模板



（2）双击这个子网模块进入它的内部。

（3）放置四个周边节点对象＜initials＞＿pksw＿node。

（4）放置一个中心交换节点对象＜initials＞＿pksw＿hub，并将该节点命名为hub。

（5）单击模板中的链路对象＜initials＞＿pksw＿link，依次（node＿0，node＿1，node＿2，node＿3）连接四个周边和中心交换节点，如图3－34所示。


图3-34　在网络模型中添加链路对象



在保存项目之前，最好验证链路的连接是否正确：


图3-35　验证连接对话框



（1）单击验证连接工具按钮
 。

（2）选中Verify links，单击OK按钮，如图3－35所示。

（3）如果某个链路上出现红色的叉，如图3－36所示，则链路不通。

在验证连接对话框中单击Choose transceivers for selected links，这时红色的叉消失，但并不代表问题已经解决，只不过把连通失败链路的连接属性置为空，如图3－37所示。

必须重新选择连接的收发信机（必要时调整收发信机属性使它们和链路匹配），直到再次单击Verify links验证链路连通性红叉消失。


图3-36　链路不通的情形




图3-37　链路属性



▶收发信机和链路属性（包格式、数据率等）必须和链路的相应属性匹配才能够使链路连通。

9．收集统计量并分析结果

建好所有模型后，可以开始仿真网络行为。

▶对于这个例子，为了观察不同包的产生速率对网络性能的影响，需要在仿真编辑器中为相应的仿真属性配置多个值，这时一次会运行一系列仿真，每个仿真结果对应属性的一个取值。

（1）在工程窗口的空白处（任意位置）单击鼠标右键，从弹出的菜单中选择ChooseIndividual DES Statistics。

（2）打开Global Statistics列表，选中ETE Delay，单击OK关闭对话框，如图3－38所示。

这是在周边节点中的处理模块定义过的全局统计探针。

（3）在node＿0与hub间的链路上单击鼠标右键，从弹出的菜单中选择Choose Individual DES Statistics。

（4）打开point－to－point列表，选中上行和下行链路利用率，如图3－39所示。单击OK关闭对话框。


图3-38　选择全局结果统计量




图3-39　选择链路结果统计量



（5）保存项目文件。

10．配置仿真

对于这个例子，包的大小和收发机的速率都是恒定的，因此期望端对端延时也应固定不变。然而，如果包的产生速率足够快，就会导致部分包在发信机队列中积压，这时包的端对端延时将加大。如果包的产生速率不定，有可能造成业务突发，因此端对端延时也会受影响。为了模拟这些行为，需要配置source interarrival time仿真属性，将给它指定两个值。

（1）从Simulation菜单中选择Configure Simulation（Advanced），这时仿真编辑器打开。

（2）在仿真设置
 上单击鼠标右键，从弹出的菜单中选择Edit Attributes。前面已经将业务生成模块的interarrival time属性提升为仿真属性，下面可以为它指定两个不同的值（每个值运行一次仿真）。

下面将配置当包产生间隔为“4”的仿真：

（1）将仿真设置文件命名为＿pksw＿sim1。

（2）将随机种子Seed设置为21，仿真时间设为1000s。

（3）给source interarrival time属性赋值：

1）单击Add按钮，然后选择未引用的仿真属性，单击OK按钮，如图3－40所示。


图3-40　增加未引用的仿真属性



2）在仿真设置对话框中单击Value栏，并从下拉列表中选择4，如图3－41所示（下拉列表的效果是因为前面给属性指定了预定值）。

（4）将矢量结果文件Vector file命名为＿pksw＿sim1。

（5）单击OK按钮关闭仿真设置对话框。

（6）复制并且粘贴刚刚配置的仿真＿pksw＿sim1。新的仿真配置自动命名为＿pksw＿sim2。

（7）在仿真设置上单击鼠标右键，从弹出的菜单中选择Edit Attributes，如图3－42所示。

（8）将source interarrival time属性赋值为40。


图3-41　设置仿真属性的取值




图3-42　设置仿真属性的取值



（9）将矢量结果文件Vector file命名为＿pksw＿sim2。（10）单击OK按钮关闭仿真设置对话框。

（11）从File菜单中选择Save保存仿真配置文件。

11．运行仿真

（1）单击执行仿真按钮
 。

（2）仿真完毕后关闭仿真消息对话框，并且关闭仿真配置编辑器。分析结果：配置并运行了两个不同仿真，需要使用分析工具来查看仿真结果，比较两个场景的端对端延时和链路利用率。

（3）从File菜单中选择New…从下拉列表中选择Analysis Configuration。

（4）单击创建结果图按钮
 ，这时出现View Results对话框。

（5）找到刚刚在仿真配置中设置的矢量结果文件名：＿pksw＿sim1和＿pksw＿sim2。

（6）如图3－43所示分别选中两个场景的点对点链路上行利用率结果（它们隶属于同一个节点，以便比较）。

（7）在对话框下面选择结果，显示视觉效果为Statistics Overlaid，结果显示模式为time＿average。

（8）单击Show按钮，将看到图3－44所示的链路利用率比较图。

可以看出包的产生速率过小导致链路利用率很低。接下来查看包的端对端延时，确定包是否会在队列中积压。


图3-43　查看结果对话框




图3-44　链路利用率比较图



（1）在刚刚的View Results对话框中单击Unselect按钮。

（2）改变结果过滤模式为As Is。

（3）找到矢量结果文件＿pksw＿sim1，选择Global Statistics：ETE Delay，单击Show按钮，出现如图3－45所示结果。


图3-45　场景pksw＿sim1的端对端延时图



（4）在View Results对话框中单击Unselect按钮。

（5）找到矢量结果文件＿pksw＿sim2，选择Global Statistics：ETE Delay，单击Show按钮，出现如图3－46所示结果。

线性的画图模式不能让我们知道每个包的确切延时。为了让每个包的延时更加清楚，我们将显示模式改为离散方式。

（6）在画图板上单击鼠标右键，在弹出的菜单中选择Draw style→Discrete。这时显示模式由线性变为离散，如图3－47所示。


图3-46　场景pksw＿sim2的端对端延时图




图3-47　场景pksw＿sim1端对端延时离散曲线



（7）用同样方法改变另一副图，如图3－48所示。


图3-48　场景pksw＿sim2端对端延时离散曲线




本章小结


本章主要介绍了OPNET Modeler仿真软件的建模与仿真方法。首先从面向对象的建模方式、模型库的扩展、仿真功能、继承性和可重用性、动态监视和统计分析等方面对通信的主流仿真软件进行比较，最终得到各方面性能都较高的OPNET Modeler作为本项目仿真评价软件的基础。并对OPNET Modeler的仿真机制进行了研究，包括采用层次化结构的建模方式、基于事件的有限状态机建模机制、采用面向对象的建模机制、采用基于包的通信机制等。并分析了软件模型的内涵、外延及水平评价，进而给出了该软件对于智能变电站网络性能评价的适应性分析。最后描述了如何根据实际通信系统的技术要求构建一个有效的仿真模型，给出了相关的自定义方法和建模步骤，并通过创建包交换网络的实例来说明OPNET的具体建模方法。



4　基于OPNET的变电站关键协议与策略建模



4.1　IEC 61850协议建模


同传统的IEC 60870－5－103标准相比，IEC 61850不仅是一个单纯的通信规约，而且是智能变电站自动化系统的标准，指导了变电站自动化的设计、开发、工程、维护等各个领域。该标准规定了变电站自动化系统中对象的统一建模方法，采用面向对象技术和独立于网络结构的抽象通信服务接口，增强了设备之间的互操作性，从而大大提高变电站自动化技术水平和安全稳定运行水平，实现完全互操作。IEC 61850的引入，一方面很好地解决了网络通信、变电站内信息共享和互操作及变电站的集成与工程实施等问题，但是另一方面，对建立变电站仿真平台提出了新的要求和框架。因此提高变电站网络性能分析仿真精度，含IEC 61850标准的变电站设备建模显得尤为重要。

IEC 61850协议制定了过程层网络的通信规则，包括两方面：①规定网络各层通信协议，确保数据同步，并且能够正确、及时地到达目的地，表现为SV／GOOSE报文的通信协议服从特定通信服务映射（specific communication services mapping，SCSM），合并单元周期性单向组播发送SV至订阅的间隔层IED，而GOOSE则以心跳报文重发规律组播发送到订阅的间隔层IED；②保证到达间隔层IED的数据是可辨识的，且具有恰当的形式以便使用，表现为SV／GOOSE数据帧格式符合IEC 61850－9－1／2协议。


4.1.1　IEC 61850的主要内容和特点


为满足SAS的进一步发展需要、实现不同电气设备生产厂家的SAS产品之间的互操作，国际电工委员会第57技术委员会在1995年成立了3个工作组WG10／11／12来制定IEC 61850标准，分别负责整体描述变电站数据通信协议和功能要求、变电站层通信协议定义和过程层通信协议定义。2004年IEC 61850的大部分内容正式发布，成为目前变电站自动化的国际通信标准，它采用分层分布式体系、面向对象的建模技术为SAS要完成的监控和继电保护等功能提供完整的信息模型及相关服务。它将成为电力系统的通信标准，以实现从调度到变配电自动化的无缝集成，也有希望成为通用网络通信平台在工业控制领域中的通信标准。

该标准共包括10部分内容，见表4－1。该标准涵盖了SAS在性能、数据建模、通信及工程管理等方面的要求。IEC 61850有如下突出的特点：


表4-1　IEC 61850标准内容




（1）层次化的信息。IEC 61850将变电站的通信体系分为3个层次，如图4－1所示，包括站控层、间隔层和过程层，还定义了层与层之间的通信接口，各接口的定义如下：


图4-1　信息分层的变电站自动化系统



①IF1：间隔层和站控层之间的保护数据交换；

②IF2：间隔层和远方保护之间的保护数据交换；

③IF3：间隔层内的数据交换；

④IF4：过程层和间隔层之间的cr和TV的瞬时数据交换；

⑤IF5：过程层和间隔层之间的控制数据交换；

⑥IF6：间隔层和站控层之间的控制数据交换；

⑦IF7：站控层和远方工程师工作站之间的数据交换；

⑧IF8：间隔层之间的数据交换，如互锁；

⑨IF9：站控层间的数据交换；

⑩IF10：站控层和远方工程师工作站之间的控制数据交换。

IEC 61850标准没有定义接口IF2和IF10。站控层设备由配有数据库的站控单元、工程管理站、远方通信接口等组成，其主要功能包括与过程和接口相关的功能；间隔层设备包括保护或控制设备等，它的功能是对本间隔的一次设备根据本间隔的数据产生作用；过程层设备包括非常规传感器和智能执行器等设备，主要完成与一次设备相关的模拟量采样、开关量I／O和发送控制命令等功能。

（2）面向对象的数据对象统一建模。IEC 61850标准定义了采用面向对象建模技术、基于C／S结构数据模型。智能电子设备IED指一个或多个处理器协调工作的任何设备，具有与一个外部源进行数据／控制信息交换的能力，其面向对象的层次关系如图4－2所示。数据对象由数据属性组成，是公用数据类的命名实例。在通信角度上，IED既是Server，又是Client。任何客户想要访问数据对象都要通过ACSI和服务器通信。IEC 61850定义了一系列称作逻辑节点的子功能，而设备则通过这些子功能的组合构成。IEC 61850规定，SAS按不同功能拆分成多个逻辑节点，逻辑节点之间的通信即为设备间的通信。

（3）独立于具体通信技术。IEC 61850规定了适用于通信技术发展的一般方法。IEC 61850－7－2定义了基于服务和对象模型的抽象通信服务接口ACSI，IEC 61850－8和IEC 61850－9定义了将抽象服务映射到实际通信技术中的特殊通信服务映射SCSM，应用层之间的信息交互及ACSI映射关系如图4－3、图4－4所示。适应新的网络类型只需改动SCSM即可实现，标准稳定与技术发展之间的矛盾也轻松解决了。

ACSI采用客户机／服务器（C／S）模式和发布者／订阅者（P／S）模式两组通信服务，前者用来读取数据和设置控制参数，后者用于采样值传输和通用变电站状态事件（generic substation status event，GSE）服务等。它采用通用变电站事件模型，以事件触发方式传输数据（如断路器位置变化等），这种方式适合于周期性的循环采样测量值传输。


图4-2　服务器中典型数据模型分层结构




图4-3　应用层过程和应用层之间交互信息




图4-4　ACSI通信方法



（4）支持长期的系统维护。IEC 61850定义了变电站配置语言（substation configuration language，SCL），所有符合标准产品的自我描述都使用SCL进行系统配置，包括所有通信接口和逻辑节点，系统寻找通信接口和逻辑节点就根据配置信息。要想实现与现有系统配置信息的交互，产品供应商就必须提供符合标准的配置工具。

IEC 61850通信标准不仅强调互操作性，还兼顾了适应性。对于已经在使用的大量现场IED，主要任务是采用符合IEC 61850语义约定的SCL语言重新描述其信息结构，再实现ACSI映射法则下的特定通信协议映射，也就在最小程度上支持了IEC 61850。


4.1.2　特定通信服务映射


特定通信服务映射（SCSM）的目的在于使用制造报文规范（MMS）、简单网络时间协议（SNTP）及其他协议来为实现在IEC 61850第7部分中规定的ACSI服务提供详细的指示和规范。


图4-5　OSI参考模型和框架



SCSM实现的基础是OSI标准参考模型，该模型详细定义了每层的功能，但并未定义实现每层功能所需要映射的协议，如图4－5所示。OSI参考模型分为应用层框架（A－框架）和传输层框架（T－框架），它们分别是关于OSI参考模型的上3层和下4层规范和协定的集合。在层内采用不同的通信协议，形成不同的A－框架和T－框架，利用框架的不同组合可以实现特定类型的服务和信息交换，即形成不同的特定通信服务映射。

客户／服务器通信服务作为ACSI核心服务，包括除过程层网络Send GOOSE Message服务和Send MSV Message服务之外的绝大部分服务，这些服务的实现需要利用客户／服务器通信框架。

在A－框架应用层映射到MMS，并在T－框架传输层、网络层映射到TCP／IP协议。而Send GOOSE Message和Send MSV Message服务只需要在A－框架应用层映射到IEC 61850定义的GOOSE协议和采样值服务即可，并在T－框架中跳过网络层和传输层协议，如图4－6所示。


图4-6　三种主要服务的特定通信服务映射



可见，为满足高实时性要求，Send GOOSE Message和Send MSV Message服务采用了简化的A－框架和T－框架，跳过了网络层和传输层协议，报文在传输过程中并未经过TCP／IP协议的封装，所以其传输过程并非采用面向连接的客户／服务器通信模型，而是采用非面向连接的发布者／订阅者通信模型。

对于过程层网络SV和GOOSE关键报文发送服务的SCSM，其数据链路层分为逻辑链路控制子层和介质访问控制子层，前者用于设备间单个连接的错误控制和流量控制，负责说明过程层网络中报文的优先级和虚拟局域网标志，遵循IEEE 802．1Q协议规范；后者用于解决当局域网中共用信道的使用产生竞争时，如何分配信道的使用权问题，即载波侦听多路检测和碰撞检测技术（CSMA／CD），遵循ISO／IEC 8802－3：2001协议规范。IEC 8802－3协议的模型如图4－7所示。

以太网物理层用来为数据链路实体之间数据流传送所需的物理连接的激活、维持和解除，提供机械、电气、功能性和规程性的手段，采用光纤和基本光纤连接器来构成以太网，遵循ISO／IEC 8802－3：2001和IEC 60874－10协议规范。


图4-7　IEC 8802-3协议的模型




4.1.3　SV报文和GOOSE报文


OPNET中的包是由字段集合而成的一种结构，由一个或多个域组成。包格式编辑器用于定义包的结构，设置包中每一个字段的名称、数据类型、默认值大小（以bit衡量）等。包格式编辑器采用图形化方式显示各个包字段，编辑器中显示的字段大小与实际比特数成正比。图4－8所示为以太网包包模型。

SV数据帧主要有IEC 61850－9－1／2两种格式，两者区别于ASDU的数目，9－1格式有确定格式的12路采样值，报文长度为984bits，9－2格式的ASDU数目由订阅的数据集决定，长度不定。对SV的建模，主要按照SV数据帧格式封装和解析采样值，如图4－9所示。在SV报文中每个应用协议数据单元（application protocol data unit，APDU）包括一个或多个应用服务数据单元（application service data unit，ASDU），考虑到数据的实时性，一般只包含一个电压电流采样数据集。报文长度为984位（26字节以太网报头＋4字节优先权标记＋8字节以太网类型PDU＋2字节ASN．1标记／长度＋2字节块的数目＋46字节状态量＋96位以太网帧间隔）。封装的报文采用发布者／订阅者方式进行发送，具体的有以下两种模式：基于VID（VLAN标识号）的多播模式和基于MAC多播地址过滤的多播模式。SV报文是典型的周期性报文，其数据量相对稳定，但是报文数量大，时间要求严格。


图4-8　以太网包包模型




图4-9　SV数据帧格式



IEC 61850 9－1格式SV报文赋值的实现如下：





图4-10　9-2报文实现流程图



区别于9－1报文，9－2报文具有更大的灵活性，现已广泛应用于实际变电站运行之中，以下先阐述9－2报文实现流程，如图4－10所示，经处理后的采样数据发送至采样值报文生成模块，由采样值报文生成模块将采样数据根据IEC 61850 9－2格式生成数据包发送至协议封装模块，OPENT具有基于包的传输机制，因此，可在OPNET附带的包格式编辑器中建立数据包格式，然后在进程域中进行赋值，由于9－2报文中ASDU个数不确定，需要经过以下方式处理：在包格式编辑器中，依照图4－6中对ASDU和APDU字段的描述分别建立报文包格式。根据实际情况，确定ASDU的个数ASDU＿number，然后执行循环赋值操作，执行第一次循环时，将赋值次数N初始化为0，首先判断N是否小于ASDU＿number，条件成立时，创建新的ASDU格式包定义为ASDU＿N并对每个字段赋值，后执行一次更新操作将ASDU＿N作为字段放入APDU格式包中，对赋值次数加1处理，再次进入判断，直到N不小于ASDU＿number时，建立IEC 61850－9－2包格式，并创建相应格式包，对格式包每个字段进行赋值，其中将经处理生成的APDU格式包也作为字段赋值到IEC 61850－9－2格式包中，最终将格式包从应用层发送至数据链路层。

IEC 61850 9－2格式SV报文赋值的实现如下：




过程层网络通信服务主要是GSE／GOOSE和SV，IEC 61850－8详细描述GSE／GOOSE服务映射，见表4－2。IEEE 802．1Q、ISO／IEC 8802－3协议模型可以引用OPNET模型库，而GSE／GOOSE协议需要自定义建模。


表4-2　 GOOSE通信服务映射





续表




GSE／GOOSE协议状态机描述如图4－11所示，包括init、idle、GSEMngt－Pdu、IECGoosePdu四种状态。Init主要完成初始化，idle为空闲状态，当管理数据单元或者GOOSE数据单元发生请求时，idle向GSEMngtPdu或IECGoosePdu转移，应答后回归idle状态。


图4-11　GSE／GOOSE协议状态机描述




图4-12　GOOSE心跳报文重发机制



GOOSE心跳报文重发机制如图4－12所示，是防止跳闸等重要报文丢失的策略。触发条件未满足时（如开关状态量不变），GOOSE以间隔T0重发；当触发条件满足时（如开关变位），间隔T0
 跳变至T1
 ，并逐步恢复至T0
 。根据报文重要性和实时性需求配置GOOSE优先级，用于跳闸的GOOSE报文实时性要求最高，优先级为7，其他GOOSE优先级设置为1～6。


4.2　网络同步与时钟建模


高精度数据同步是实现信息共享的重要前提和基本属性，继电保护、SCADA、PMU等应用系统都对数据同步有着极高的要求，因此其成为智能变电站技术的核心问题而备受关注。IEEE 1588精密时钟同步协议对时方式与智能变电站基于IEC 61850的网络化传输方式相匹配，可与其他报文共享网络资源，消除了NTP／SNTP协议方式时间戳标记误差，同步精度达到亚微秒，正在成为智能变电站的下一代先进数据同步方式，具有良好发展前景。因此建立统一的时间基准是各种保护、控制设备协同工作，提高电网运行水平的基本要求，也是电网事故中设备动作行为的重要依据，通过模拟遵循IEC 61850标准的变电站通信网络拓扑结构，提出IEEE 1588在变电站内的应用方案，通过仿真讨论各方案的优缺点，同时探索时钟设备的冗余配置方法和功能实现。数据同步是变电站设备正确合理调度及动作的前提，也是站内二次网络正常运行的保证。因此，同步作为设备接收数据的一个重要约束性条件，需进行重点建模。


4.2.1　IEEE 1588协议及同步过程


1．IEEE 1588协议特点

IEEE 1588协议是一种分布式网络对时协议，不用单独组网，可共享网络硬件资源，灵活选择多个传输路径，获取网络各点实时状况，保证对时系统的可靠性。

传统网络对时NTP／SNTP时间戳标记由软件执行，时间戳位置在应用层，报文的解析与封装处理延时构成了同步误差的一部分。而IEEE 1588协议利用以太网媒体访问控制层（MAC）标记时间戳的技术由硬件在物理层出口标记时间戳，消除协议处理延时部分误差，如图4－13所示。


图4-13　网络对时的时间戳标记技术



2．同步过程

在网络时钟同步协议中，每个从时钟通过网络与主时钟交换同步报文而实现与主时钟的同步，IEEE 1588对时过程基本原理如图4－14所示。


图4-14　IEEE 1588对时过程基本原理



假设主时钟和从时钟的时间偏差为offset，即offset＝tslave
 －tmaster
 ，从时钟在本地时刻t1
 时向主时钟发送同步请求报文，主时钟在本地时刻t2
 时收到同步请求报文，设从时钟到主时钟的传输延时为δ1
 ，则




主时钟在t3
 时向从时钟发送同步报文，该同步报文中包含了t2
 和t3
 两个时标。从时钟在本地时刻t4
 时接收到同步报文。若主时钟到从时钟的传输延时为δ2
 ，则




式（4－1）和式（4－2）中t1
 、t2
 、t3
 和t4
 均为已知量，而offset、δ1
 和δ2
 为三个未知量，若假设δ1
 ＝δ2
 ，则从时钟可以根据式（4－1）对时间偏差offset进行求解和修正，得到




从上述分析中可以看出，求取主时钟和从时钟间的传输延迟是实现时钟同步的关键。网络时钟同步方法中均将主时钟和从时钟之间报文往返传输时间相等作为最关键的假设，δ1
 和δ2
 实际“相等”的程度也直接决定了网络时钟同步的精度。但在实际测量中，由于众多因素δ1
 和δ2
 很难相等，这些因素包括：由于分组网可以动态拆建路，那么同步报文由主时钟到从时钟和由从时钟到主时钟就有可能经过了不同的路径，这样经历了不同的交换机数目和链路长度的分组包所经历的延时是很难相等的，甚至会相差很大；即使是相同的路径，但由于不同时刻网络的负载状况不同，数据包在交换机中的驻留时间也很难相同。考虑链路延时对测量精度的影响，更准确的表达式是




因此，由链路延时不对称性引入的误差为





4.2.2　同步过程建模与不对称性误差分析


IEEE 1588同步过程建模包括主从时钟建模和同步网络建模，模型体现以下特征：IEEE 1588协议报文处理机制、物理层出口标记的硬件时间戳技术、交换机与光纤构成的同步网络、不对称性误差。

1．IEEE 1588主从时钟建模

基于IEEE 1588的主从时钟模型如图4－15所示，主要完成以下几个功能：


图4-15　基于IEEE 1588的主从时钟模型



（1）同步报文生成。主从时钟发送模块按照不同触发条件产生四种主要同步报文，主时钟按固定周期1s生成Sync报文，随后将Sync报文发送时刻T1
 置于Follow＿up，并在接收到从时钟的Delay＿req请求后，将接收时刻T4
 置于回复Delay＿resp报文。

（2）IEEE 1588协议封装与解析。IEEE 1588

四种主要对时报文为Sync、Follow＿up、Delay＿req和Delay＿resp，报文格式基本一致，帧长含填充字节共64Bytes，对应时戳信息有所不同。以Follow＿up报文模型为例，originTimestamp为主时钟发送时刻T1
 ，syncInterval为同步周期（常用1s），grandmasterClockVariance为主时钟变化率。数据链路层封装与解析报文MAC地址，而接口模块为通用模块，完成IEEE 1588报文数据链路层到应用层协议解析与数据包字段填充。

（3）时间戳标记与读取。区别于NTP／SNTP传统对时协议在应用层标记与读取时间戳的方式，IEEE 1588协议时钟节点模型在数据链路层出口加入时间戳标记函数op＿pk＿stamp（pkptr）与读取函数op＿pk＿stamp＿time＿get （pkptr），实现时钟的时间戳标记与读取功能，减小协议解析时间开销。

（4）主从时钟偏差offset与不对称误差Δt的计算和校正。从时钟同校正环节采用式（4－6）计算和修正主从时钟偏差offset与不对称误差Δt两部分差值，即




T（i）
 是主从时钟所得的t1
 、t2
 、t3
 和t4
 ，进而得到校正值，Delay＿offset（i）
 为不对称误差Δt。

主从时钟模型主要代码如下：

1）从时钟发送模块。从时钟首先创建同步请求报文，向主时钟发送，同时带有发送时刻的时间戳，核心代码如下：




2）主时钟接收模块。主时钟接收从时钟发送过来的同步请求报文，得到发送同步请求报文的发送时间和接收时间，计算从时钟到主时钟的传输延时，核心代码如下：




3）主时钟发送模块。主时钟在接收到从时钟的同步请求报文后，向从时钟发送同步报文，同步报文中包含报文的发送时间和同步请求报文由从时钟到主时钟的传输延时，核心代码如下：




4）从时钟接收模块。从时钟接收到主时钟发来的同步报文，得到同步报文的发送时间、接收时间和同步请求报文的传输延时，计算链路不对称延时所带来的时钟偏差的误差，核心代码如下：







从时钟校正环节部分代码如下：




2．同步网络建模


图4-16　IEEE 1588同步对时网络建模



根据电力系统传感器网络的系统结构，IEEE 1588同步对时网络建模如图4－16所示。整个网络由多个局域网络组成，其子网模型如图4－17所示。图4－17中名为PSSN Clock的节点为主时钟节点，接收从卫星传来的GPS信号，为局域传感器网络的其他节点提供时间同步基准时钟，各个节点通过IEEE 1588协议与主时钟进行精确时间同步。每个局域传感器网络中都有一个接收GPS信号的主时钟节点，广域网络中通过卫星信号结合局域网络中的IEEE 1588精确时间同步协议，实现了广域传感器网络的精确时间同步。


图4-17　IEEE 1588同步对时子网模型




4.3　优化策略建模


智能变电站仿真不仅需要研究通信体系结构、可靠性、框架模型，同时需要研究信息综合传输。在网络轻载时，基于FIFO的交换式以太网能满足变电站的信息传输需求。但是，随着越来越多的IED设备接入变电站网络，可能会造成网络过载，这时采用的基于FIFO的交换式以太网传输不能消除非时间紧急信息对时间紧急信息的影响。特别在紧急情况下，如发生变电站事件（GOOSE），由于网络数据流量急剧上升，可能出现网络拥塞、流量冲突等问题，从而使实时性要求较高的重要报文不能准确可靠传输，可能出现大面积的停电现象。优化调度控制策略为解决上述情况提供了新的途径，其实现可以通过在网络端节点内通过在协议栈中设置不同优先级队列，保证高优先级报文的发送和接收，也可以以交换机为整个网络调度中心节点，当多种报文通过同一交换机时，交换机识别报文的重要性，按照设定的调度策略传输处理报文。因此，以网络报文可靠传输以及网络性能最优等服务质量为诉求，通过对含调度策略的变电站设备建模，来探索一套适合具体变电站的应用策略。

OPNET提供基本的VLAN、优先级排队、组播等优化策略的技术原型，能满足现行变电站实际优化策略的仿真，只需在相应模块中进行定义，同时可以通过编程的方式实现对新策略的测试和比较，为开发新型有效的策略和提升优化现行策略提供指导。


4.3.1　VLAN优化策略


1．VLAN内容与特点

虚拟局域网（virtual local area network，VLAN）是一种在物理上将局域网设备从逻辑上划分成多个独立的局域网，从而实现虚拟工作组的新兴数据交换技术。这种技术可以把一个物理上的LAN划分成多个逻辑上的LAN（即VLAN），每个VLAN是一个广播域，VLAN内的主机间通信与物理上的LAN相同，而各VLAN间则不能直接互通，从而实现将广播帧限制在一个VLAN内，解决交换机在进行局域网互联时无法限制广播的问题。VLAN内信息广播路径如图4－18所示。


图4-18　VLAN内信息广播路径示意图



VLAN的特点主要有三个：

（1）端口的分隔。即便在同一交换机上，处于不同的VLAN的端口也是不能通信的。一个物理交换机可以当做多个逻辑交换机来使用。

（2）网络的安全。不同VLAN不能直接通信，杜绝了广播信息的不安全性。

（3）灵活的管理。更改用户所属的网络不必更换网络端口和连线，只需更改软件配置即可实现。

由VLAN的特点可知，一个VLAN内部的广播、多播和单播流量都不能转发到其他VLAN中，从而有助于控制流量、减少设备投资、简化网路管理、提高网络的安全性。VLAN除了能把网络划分为多个广播域，从而有效地控制广播风暴的发生，以及使网络的拓扑结构变得非常灵活的优点外，还可以用于控制网络中不同节点之间的互相访问。

VLAN通过在发送数据帧中加入VLAN标签，在接收端通过对VLAN标签解析来确定数据帧在指定的虚拟局域网中转发。VLAN的划分是通过给数据帧加标识，交换机通过对标识的识别来达到链路层广播域的隔离，通过在交换机内部建立端口与VLAN的映射关系实现。交换机VLAN划分规则为每个端口可以属于多个VLAN，每个VLAN可以包含多个端口，并且支持每个端口属于多个VLAN的设置。同时为了保证重要信号的快速、可靠传输，在过程层的信息传送中使用了优先权标记。按照IEEE802．1P协议，能对各种应用及信息流进行优先级分类和标记，确保关键应用和时间要求高的信息流进行优先传输。例如GOOSE可以根据重要性将跳闸信息、闭锁信息、事件报告等进行分级处理。

2．VLAN划分分类

从技术角度讲，VLAN的划分可依据不同原则，一般有以下三种划分方法：

（1）基于端口的VLAN。基于端口的VLAN的划分是最简单、最有效的VLAN划分方法，它按照局域网交换机端口来定义VLAN成员。VLAN从逻辑上把局域网交换机的端口划分开来，从而把终端系统划分为不同的部分，各部分相对独立，在功能上模拟了传统的局域网。基于端口的VLAN又分为在单交换机端口和多交换机端口定义VLAN两种情况。

1）单交换机端口定义VLAN。如图4－19所示，交换机的1、2、6、7、8端口组成VLAN1，3、4、5端口组成VLAN2。这种VLAN只支持一个交换机。


图4-19　单交换机端口定义VLAN



2）多交换机端口定义VLAN。如图4－20所示，交换机1的1、2、3端口和交换机2的4、5、6端口组成VLAN1，交换机1的4、5、6、7、8端口和交换机2的1、2、3、7、8端口组成VLAN2。


图4-20　多交换机端口定义VLAN



以交换机端口来划分网络成员，其配置过程简单明了。因此，从目前来看，这种根据端口来划分VLAN的方式仍然是最常用的一种方式。但其缺点是当用户从一个端口移动到另一个端口时，网络管理员必须对VLAN成员进行重新配置。

（2）基于MAC地址的VLAN。基于MAC地址的VLAN是用终端系统的MAC地址定义的VLAN。MAC地址其实就是指网卡的标识符，每一块网卡的MAC地址都是唯一的。这种方法允许工作站移动到网络的其他物理网段，而自动保持原来的VLAN成员资格，即从一个交换机换到其他的交换机时，VLAN不用重新配置，所以，可以认为这种根据MAC地址的划分方法是基于用户的VLAN。在网络规模较小时，该方案可以说是一个好的方法，这种方法的缺点是初始化时，所有的用户都必须进行配置，如果有几百个甚至上千个用户，则配置的工作量非常大。而且这种划分的方法也导致了交换机执行效率的降低，因为在每一个交换机的端口都可能存在很多个VLAN组的成员，这样就无法限制广播包了。所以随着网络规模的扩大，网络设备、用户的增加，会在很大程度上加大管理的难度。

（3）基于路由的VLAN。路由协议工作在7层协议的第3层—网络层，比如基于IP和IPX（internetwork pack exchange protocol，互联网数据包交换协议）的路由协议，这类设备包括路由器和路由交换机。该方式允许一个VLAN跨越多个交换机，或一个端口位于多个VLAN中。

这种划分VLAN的方法是根据每个主机的网络层地址或协议类型（如果支持多协议）划分的，虽然这种划分方法要根据网络地址，比如IP地址，但它不是路由，与网络层的路由毫无关系。

这种方法的优点是用户的物理位置改变了，不需要重新配置所属的VLAN，而且可以根据协议类型来划分VLAN，这对网络管理者来说很重要，这种方法不需要附加的帧标签来识别VLAN，这样可以减少网络的通信量。

这种方法的缺点是效率低，因为检查每一个数据包的网络层地址是需要消耗处理时间的（相对于前面两种方法），一般的交换机芯片都可以自动检查网络上数据包的以太网帧头，但要让芯片能检查IP帧头，需要更高的技术，同时也更费时。当然，这与各个厂商的实现方法有关。

（4）基于策略的VLAN。基于策略的VLAN的划分是一种比较有效而直接的方式，主要取决于在VLAN的划分中所采用的策略。图4－21为未划分VLAN的智能变电站网络图，图4－22为两种基于策略的VLAN划分方式，可以根据不同的划分原则来控制报文广播域的范围。未划分VLAN时，网络报文数据可以在所有设备中传输，而划分VLAN后，网络报文数据只能在划分好的VLAN间隔内进行传输。


图4-21　未划分VLAN的智能变电站网络图



以上划分VLAN的方式中，基于端口的VLAN端口方式建立在物理层上；MAC方式建立在数据链路层上；网络层和IP广播方式建立在第三层上。


图4-22　VLAN划分方式

（a）按间隔划分VLAN；（b）按数据流划分



3．VLAN在变电站中的应用

（1）VLAN在变电站中应用的好处如下：

1）VLAN可以抑制过程层广播风暴。在智能变电站中，合并单元接收到原始电流电压数据报文后，以广播的形式在过程层中传播，若不划分VLAN，广播信息就会泛滥，导致网络数据流量大，增大网络延时，甚至造成网络拥堵或数据包丢失增多。因此，有必要对智能变电站中的智能电子设备进行逻辑划分，将同一工作性质的设备集中在同一个VLAN中，限制广播信息在各个VLAN内部，减少跨VLAN的数据流量以减轻交换机的工作负荷，提高网络传输效率和通信质量，满足变电站实时性要求。

2）VLAN能为变电站提供更好的安全服务。在传输实时性要求较高的情况下，一般不考虑数据加密、身份认证等较复杂的安全策略，而采用VLAN技术来防止实时信息的非法监听、篡改或插入。目前IEC 61850标准采用的安全机制是IEC 62351－4和IEC 62351－6里提到的安全机制，其中就包括采用VLAN的安全机制，即划分VLAN阻止本VLAN以外的非授权访问。因此，智能变电站可采取多VLAN划分，对于每个独立的VLAN只能实现网内的数据通信，对于需要跨间隔交换的数据，可以进行网络访问的安全设置。目前，基于IEC 61850的变电站也采取了设置VLAN的安全机制，大大提高了变电站网络的安全性。

3）VLAN能方便变电站网络管理并减少其管理开销，当变电站扩充或减少设备时，若采用多VLAN技术，只需在交换机上进行相应的设置，在VLAN中增加或减少设定的设备即可，不需要考虑设备的物理位置，进而可以减少变电站的管理成本。这样利用交换技术从逻辑上将变电站通信划分成了三个层次，非常符合IEC 61850标准的分层思想。

（2）VLAN在变电站中的实施应用。目前，国内的智能变电站工程实施方案中，主要采用基于端口的VLAN方式并根据一定划分策略进行组播报文的管理。其过程层数据流量控制基本都是采用划分VLAN来进行交换机的流量控制，广播报文被限制在一个VLAN内，VLAN间则不能直接互通，可以控制VLAN之间的广播风暴问题，但是VLAN内广播风暴无法抑制。而且该方式在面对交换机数量比较多的情况下，为满足报文既能在一个交换机内部交换，也能满足交换机之间的交换，需要划分很多更大的VLAN。一旦网络结构有调整就必须重新划分VLAN，配置策略的制定和实际操作都会相对比较复杂，而且各个厂商交换机的VLAN配置方式和VLAN转发规则均不相同，给系统集成商的工程调试人员现场操作带来很大困难。因此VLAN组播方式更适用于过程层交换机数量较少并以链式连接的110kV及以下变电站。

4．VLAN的模型

根据VID虚拟逻辑分组，只允许相同VID的装置应用进行通信，有效隔离了广播数据流，优化了网络性能。与传统以太帧相比，加入VLAN Tag的IEC 8802－3数据帧如图4－23所示。TPID标记本数据帧是带有VLAN Tag的数据，Priority表示802．1P的优先级，通用闪存接口（common flash interface，CFI）标识MAC地址是否以标准格式进行封装，VID标识该报文所属VLAN的编号，取值范围为0～4095。


图4-23　加入VLAN Tag的IEC 8802-3数据帧



IEC 8802－3协议已在OPNET的ethernet＿mac＿v2进程模块中建模，但是并未定义虚拟局域网，设置方法如下：





4.3.2　组播优化策略


目前组播技术主要包括组播注册协议（garp multicast registration protocol，GMRP）动态组播和静态组播，GMRP动态组播管理方式具有动态学习的特点，整个组播的注册过程均是智能装置和交换机自行交互完成，灵活性较大。但是对于智能变电站过程层等要求网络稳定性很高的应用场合一般不考虑使用。因此这里不做详细分析。

静态组播是指通过手动配置交换机组播表的方式实现特定MAC地址的组播帧向配置端口进行转发，其他端口将不会出现该MAC地址的组播帧。其在交换机模型中实现如下：

（1）在交换机内静态添加完组播表后，适合过程层应用的交换机通过内部控制字决定其他未添加到组播表中的组播的处理方式，根据需要选择丢弃或转发。

（2）当选择丢弃时，未注册的组播数据帧将在输入后直接被丢弃而不会转发到其他端口；当选择转发时，未注册的组播数据帧在输入后将在整个网络范围内进行转发。

（3）正常情况下未注册的组播报文均将进行丢弃处理。交换机只识别报文的起止地址，不对报文中间数据内容进行解析，需要报文的主机直接全部接收报文，然后自行解析挑选所需数据进行接收。

这种方式提高了交换机处理数据帧的效率，缩短了交换机的存储转发延时，有效缓解了端口拥塞情况的发生。组播信息传送路径如图4－24所示。


图4-24　组播信息传送路径示意图



相对于单播，组播的优势在于由于被传递的信息在距信息源尽可能远的网络节点才开始被复制和分发，节省了整个网络的带宽，所以变电站改扩建等因素导致的用户增加不会导致信息源负载的加重以及网络资源消耗的明显增加。

相对于广播，组播的优势在于由于被传递的信息只会发送给需要该信息的接受者，所以不会造成网络资源的浪费，并能提高信息传输的安全性。

静态组播传输的特点归纳为：

（1）组播组是一个用MAC地址进行标识的接收者集合，主机通过加入某组播组成为该组的成员，从而可以接收发往该组播组的组播数据。

（2）信息的发送者称为组播源，一个组播源可以同时向多个组播组发送信息，多个组播源也可以同时向一个组播组发送信息。

（3）由于组播路由相对稳定，对组播源及组播范围的管理比较简单。另外没有动态组播路由建立的过程，传输延时较小。

静态组播的优点：

（1）提高效率。减轻信息源设备和网络交换机的负荷。

（2）优化性能。减少冗余流量。

（3）分布式应用。使用最少的网络资源实现点对多点应用。

因此静态组播方式适用于数据报文流向相对固定的大量交换机组网的网络。

通过对VLAN组播、静态组播管理方式分析，在表4－3中列出了这两种组播管理方式的差异。


表4-3　 VLAN组播和静态组播的比较




基于静态组播的过程层流量控制技术能有效地控制过程层网络内信息流的流向和目标地址，可有效防止GOOSE网络风暴对信息流传输的影响，为信息流的可靠稳定传输提供了安全可靠的路由。运用组播技术的交换机转发机制能有效减少网络传输在交换机处的延时，为网络化信息流的传输延时降低提供了坚强的后盾。


4.3.3　优先级优化策略


IEEE 802．1Q引入了媒体访问控制（MAC）报文优先级的概念，并将优先级的决定权授予使用者。为此我们可以根据不同报文对实时性的要求对其划分优先级，以保证网络的可靠性。由最基本的先进先出到优先级排队，最终根据变电站应用制定相匹配的调度策略。以下分析三种调度策略建模方法。

（1）先进先出排队。严格按照先入栈先出栈的顺序进行收发报文，在负载量大的情况下，无法保证重要报文的实时传输，如图4－25所示。


图4-25　先进先出排队策略



（2）优先级排队。首先给各类报文赋予一定的优先级，在队列中按优先级顺序收发报文，如对GOOSE报文按照具体数据流的优先级顺序如下：①最高级：电气量保护跳闸；非电气量保护信号；保护闭锁信号。②次高级：非电气量保护跳闸；遥控分合闸；断路器位置信号。③普通级：隔离开关位置信号；一次设备状态信号。例如：按照上述原则将不同的GOOSE划分优先级从高到低分别为GOOSE 6、GOOSE 5、GOOSE 4（其中报文下的数据表示进入队列的时间先后顺序），如图4－26所示。


图4-26　按照具体数据流划分优先级的排队策略



（3）调度策略。优先级排队容易造成低优先级报文“饿死”的情况，因此提出了一种对优先级排队进行优化的建模方法，如图4－27所示。

图4－27为某一端口的出交换机的四个子队列，进入交换机的报文根据优先级的大小排列在四个子队列中。根据交换机的原理，处理报文的顺序为1、2、3、4。这样容易造成队列3和4的报文排队时间过长，甚至阻塞。调度策略流程如图4－28所示。通过设置，一次处理报文的最长时间为1ms，即当超过0．7ms时，队列3的报文依然没有得到处理时，0．7～1s处理队列3、4报文。当超过0．9s时，队列4的报文依然没有得到处理时，0．9s～1s处理队列4的报文。这种方式避免了低优先级报文得不到处理的情况。


本章小结


本章主要通过OPNET通信仿真软件对变电站IEC 61850协议、网络同步协议及优化调度策略进行建模。IEC 61850标准制定了过程层网络的通信规则。网络同步协议主要为IEEE 1588协议和同步时钟的建模，并对IEEE 1588同步过程不对称性误差进行分析。最后为实现优化变电站网络信息流，对VLAN、组播和优先级三种调度策略进行建模分析。


图4-27　优先级优化方案




图4-28　调度策略流程





5　基于OPNET的变电站关键设备建模



5.1　合并单元模型


合并单元是针对数字化输出的电子式互感器而定义的，连接了电子式互感器二次转换器与变电站二次设备。其主要功能是通过一台合并单元（MU），汇集或合并多个电子式互感器的数据，获取电力系统电流和电压瞬时值，并以确定的数据品质传输到电力系统电气测量和继电保护设备；因此，对合并单元的建模主要有模拟数据采集和封装发送报文两个过程。首先对数据采集过程进行建模，有如下两种方法。

1．通过采样点电气量的解析表达式获得

例如，某一恒电势电源电路发生三相短路故障。

故障前，保护安装处的A相电压、电流如下




式中　φ′——故障前的功率因数角。

故障后，保护安装处的A相电流为




式中　φ1
 ——阻抗角（其中Z1
 为故障后的阻抗）。

当对任意确定结构的电力系统根据上述方法建立其全部的故障模型后，就可以采用OPNET函数发生器产生故障数据。由于过程层网络设备（如保护、计量、故障录波等设备）对SV报文有着不同采样率的需求，应支持多采样率的建模要求，因此，在函数发生器获取解析表达式的情况下，需要设置数据的采样周期，如保护采样SV报文的周期为80点／周波，计量设备的周期为256点／周波，即解析表达式中t的分辨率大小，以此来满足设备不同采样率的要求。如下为实现的核心代码：




2．故障录波或仿真数据导入

OPNET提供了外部模块访问（external model access，EMA）功能，有效支持了外部数据的导入和导出，实现了更复杂电网和实际故障的分析要求。EMA是OPNET与外部系统互联协作的编程接口，包括模型、对象、属性三部分，如图5－1所示。通过EMA接口，OPNET与自动化系统交换模型数据协作仿真，支持XML、Excel等数据格式。


图5-1　EMA接口原理



基于实际故障录波或电力系统仿真软件（如PSCAD／EMTDC）精确得到相关故障点的采样数据序列文件，通过编程导入到与一次系统相对应节点的合并单元模型中，实现系统的故障仿真。以下为部分源程序：





图5-2　MU节点模型



在OPNET节点编辑域中建立MU节点模型，如图5－2所示。最上层为应用层，经过接口直接到达数据链路层（MAC节点模块），最后通过物理层发送机发送给外设备。

MU节点模型的主要功能是对数据采样值进行装包，同步后发送给IED设备。MU应用层负责收集互感器传送的数据。在OPNET进程域中创建数据包，将得到的数据按字段分别写入包中，然后发送给数据链路层进行处理。以下为部分源程序：




接口模块的主要作用是为应用层和数据链路层提供一个公用接口，同时给数据包加上源地址和目的地址。

数据链路层中，LLC子层请求发送数据时，MAC接收到LLC子层中的数据，并加上相应的字段后放入缓冲区，等待发送。当进行载波侦听发现网络稳定时，发送报文帧，边发送边进行CRC校验算法。在发送过程中需进行碰撞检测，确认是否发送成功。

物理层中有支持10M、100M和1000M光纤以太网接口的收发机。


5.2　保护节点模型


IED模型要考虑研究应用及IED行为特征和硬件处理能力，以继电保护IED为例，既要反映保护算法，又要保护响应特性。

保护IED的主要功能是根据保护算法分析SV采样值数据，判定保护动作策略，产生GOOSE数据帧，控制智能操作箱动作。

继电保护IED采用三层节点模型，分别为应用层、数据链路层和物理层，模型如图5－3所示。针对保护节点，建模的主要内容包括采样值接收及协议解析和封装、保护算法、动作策略报文形成与发送等。


图5-3　保护节点模型



（1）采样值接收及协议解析和封装。继电保护装置通过接收机接收来自合并单元传送的采样值，该采样值以编帧的位流形式存在，需要通过统一的协议解析，才能够供应用层模块使用。图5－3中数据链路层模块能够实现将物理层位流转换成数据帧并通过接口模块形成数据传送给保护接收装置，同时也能够封装应用层数据并控制数据帧在物理信道上的传输。

（2）保护算法。采样值数据最终将在保护接收装置模块得到处理。不同类型的保护，其保护算法不同。根据相应的保护判据，在保护接收装置模块中进行编程。

（3）动作策略报文（GOOSE）形成与发送。保护发送装置模块在接收到来自保护接收模块对采样值数据的处理结果后，形成相应的GOOSE报文，通过封装发送给智能操作箱。当有变位信息时，以变周期形式重发报文。

保护节点模型与合并单元模型相似，但应用层模块有区别，保护IED应用层的状态转移如图5－4所示。


图5-4　保护IED应用层的状态转移图



Receive状态对应SV采样值和开关状态量GOOSE的解析，以变量存储相应的数值。

Protection状态对应保护算法和保护动作判定。以电流保护为例：




上述语句表示在SV报文中读取A相电流Ia
 ，与电流保护整定值Iset
 比较，若大于整定值则置跳闸指令变量A＿tiao值为0（开关跳闸），否则为1（开关合闸）。

Send状态在得到保护动作判定后，产生GOOSE报文，以心跳方式发送。保护跳闸GOOSE心跳报文核心代码如下：





5.3　智能操作箱及断路器模型


智能操作箱采用如图5－5所示的三层节点模型，其建模内容主要包括动作报文接收及协议解析、断路器跳合闸和开关状态报文形成与发送等。


图5-5　智能操作箱节点模型



（1）动作报文接收及协议解析。接收机接收来自继电保护装置的GOOSE报文，在数据链路层中，经过与保护装置相同的协议解析后，传送给接收处理装置。

（2）断路器跳合闸。接收处理装置在解析GOOSE报文后控制断路器跳合闸，在跳合闸之前可加入一定的延时，来模拟断路器的机械动作时间。

（3）开关状态报文形成与发送。发送处理装置在收到来自接收处理装置的处理结果后，形成GOOSE状态报文，通过封装发送给保护装置。

智能操作箱应用层分别对应着接收处理装置和发送处理装置，其状态转移如图5－6所示。


图5-6　智能操作箱应用层状态转移图

（a）接收处理装置；（b）发送处理装置



Process状态对应操作箱接收跳闸命令并控制断路器开合。其核心代码如下：







上述语句表示接收并读取来自保护的GOOSE跳闸报文，判断各相开关是否需要跳闸（ia＝0，GOOSE中读取），并将指令发送给断路器节点执行倒闸命令（A1＝0，操作箱发出命令）。

发送装置中的ON状态对应智能操作箱将开关状态发送给保护装置，核心代码如下：




上述语句表示读取断路器开关状态（A1状态，将其存入A＿TIAO1变量中），形成开关状态的GOOSE报文pkptr＿APDUGS1，最后将其发送给继电保护装置。


5.4　智能变电站站控层设备模型


站控层设备类型繁多，而且其网络中传输的报文种类也远远多于过程层网络，因此有必要对站控层设备进行罗列说明，并进行建模分析：

（1）SCADA服务工作站。负责整个系统的协调和管理，保持实时数据库的最新、最完整的备份；负责组织各种历史数据，并将其保存在历史数据库服务器中。

（2）操作员工作站。完成对电网的实时监控和操作功能，包括显示各种图形和数据，并进行人工交互，可选用双屏结构。它为操作员提供了所有功能的入口；显示各种画面、表格、告警信息和管理信息；提供遥控、遥调等操作界面。

（3）前置通信工作站。负责接收各厂站（或用户）的实时数据，进行相应的规约转换和预处理，通过网络广播给后台机系统，同时对各厂站发送相应的控制命令。信息采集包括对远程终端设备RTU（模拟量、数字量、状态量和保护信息）、负控终端等的采集。控制的功能包括遥控、遥调、保护定值和负控终端参数的设定和修改。

（4）远动工作站。负责与调度自动化系统进行通信，完成多种远动通信规约的解释，实现现场数据的上送及下传远方的遥控、遥调命令。

（5）五防工作站。主要提供操作员对变电站内的五防操作进行管理（操作票管理）的工具。

（6）保护工程师站。主要提供工程师对变电站内的保护装置及其故障信息进行管理和维护的工具。保护工程师站关心的信息包括保护设备（故障录波器）的参数、工作状态、故障信息、动作信息。

（7）管理工作站。根据用户指定的设备管理方法，设备管理程序对系统中的电力设备进行监管，如根据断路器的跳闸次数提出检修要求，根据主变压器的运行情况制订检修计划，并自动将这些要求通知用户。

（8）Web服务器。为远程工作站提供SCADA系统的浏览功能。安装配置防火墙软件，确保访问安全性。

（9）远程工作站。通过企业内Internet方式（通过路由器组成广域网）和公众数据交换网方式，使用EXPLORE或其他商用浏览器，实现远程浏览实时画面、报表、时间记录、保护定值、波形和系统自诊断情况。

基于通信功能分层的概念，站控层设备采用七层通信协议（包括应用层框架，即应用层、表示层、会话层；传输层框架，即传输层、网络层、数据链路层、物理层），从而获得了安全可靠的通信系统。

在站控层IED建模过程中发现，所有节点采用的协议应用框架相同，如图5－7所示，由此可以根据发送不同业务报文对节点分类，进而使建模标准化。根据通信领域对报文的分类，所有报文都可以归类到表5－1的应用业务中。


表5-1　 应用业务





图5-7　站控层设备标准化模块



表5－1中除用户定义应用业务模式外，其余应用业务都被称作标准应用业务。OPNET Modeler可根据协议内容定义关于各种标准应用业务的参数，即对各种应用业务参数进行配置——应用配置方式。当选择其中一种应用业务时，还可以对其应用业务参数进行进一步设置。以FTP标准应用业务为例，FTP应用业务参数配置见表5－2。

应用业务配置建模模拟变电站站控层设备在拓扑中产生的数据包行为，属于一种精细建模，已能完全满足变电站网络分析的要求。值得注意的是，为了标准化建模，对变电站站控层设备应用业务行为的模拟并不是直接在节点上定义应用业务参数，而是通过Task Configure（全局对象定义变电站设备行为，用于客户自定义应用业务）、Application Configure（定义变电站站控层设备应用及业务参数，参数包括所发数据包的大小、发包间隔概率等）和Profile Configure（应用业务规格配置变电站站控层设备在一定时间段内所进行的具体应用业务）三个全局对象模拟站控层设备应用业务后再将其配置到相应节点。


表5-2　 FTP应用业务参数配置




根据上述内容，可以将所有站控层设备及今后的扩展设备归纳为以上8类节点：①FTP节点；②E－mail节点；③Remote Login节点；④Video Conferencing节点；⑤Database节点；⑥HTTP节点；⑦Print节点；⑧Voice节点。


5.5　交 换 机 模 型


1．交换机概述

交换（switching）是按照通信两端传输信息的需要，用人工或设备自动完成的方法，把要传输的信息送到符合要求的相应路由上的技术的统称。广义的交换机（switch）就是一种在通信系统中完成信息交换功能的设备。交换机（switch，意为开关）是一种用于电信号转发的网络设备。它可以为接入交换机的任意两个网络节点提供独享的电信号通路。最常见的交换机是以太网交换机，其结构如图5－8所示。


图5-8　交换机结构图



2．交换机基本原理

在共享链路上，当两个节点同时传输数据时，从两个设备发出的帧在物理介质上相遇，从而发生碰撞，彼此数据都被破坏，即称为冲突，如图5－9所示。冲突域指一个共享介质的网段。广播域指广播帧的传输范围。


图5-9　冲突示意图



交换机工作在数据链路层，拥有一条很高带宽的背部总线和内部交换矩阵。交换机的所有端口都挂接在这条背部总线上，控制电路收到数据包以后，处理端口会查找内存中的地址对照表以确定目的MAC（网卡的硬件地址）的NIC（网卡）挂接在哪个端口上，通过内部交换矩阵迅速将数据包传送到目的端口，目的MAC若不存在，则广播到所有的端口，接收端口回应后交换机会“学习”新的地址，并把它添加到内部MAC地址表中。使用交换机也可以把网络“分段”，通过对照MAC地址表，交换机只允许必要的网络流量通过交换机。通过交换机的过滤和转发，可以有效地减少冲突域，但它不能划分网络层广播，即广播域。交换机在同一时刻可进行多个端口对之间的数据传输。每一端口都可视为独立的网段，连接在其上的网络设备独自享有全部的带宽，无须同其他设备竞争使用。当节点A向节点D发送数据时，节点B可同时向节点C发送数据，而且这两个传输都享有网络的全部带宽，都有着自己的虚拟连接。总之，交换机是一种基于MAC地址识别，能完成封装转发数据包功能的网络设备。交换机可以“学习”MAC地址，并把其存放在内部地址表中，通过在数据帧的始发者和目标接收者之间建立临时的交换路径，使数据帧直接由源地址到达目的地址。

交换机的主要功能包括物理编址、网络拓扑结构、错误校验、帧序列及流控。目前交换机还具备了一些新的功能，如对VLAN（虚拟局域网）的支持、对链路汇聚的支持，甚至有的还具有防火墙的功能。

（1）学习。以太网交换机了解与每一端口相连设备的MAC地址，并将地址同相应的端口映射起来存放在交换机缓存中的MAC地址表中。

（2）转发／过滤。当一个数据帧的目的地址在MAC地址表中有映射时，它被转发到连接目的节点的端口而不是所有端口（如该数据帧为广播／组播帧则转发至所有端口）。

（3）消除回路。当交换机包括一个冗余回路时，以太网交换机通过生成树协议避免回路的产生，同时允许存在后备路径。

学习地址过程如图5－10所示，步骤如下：

（1）最开始时MAC地址表是空的；

（2）主机A发送数据帧给主机C；

（3）由于MAC地址表是空的，该数据帧传输到除接收端口E0以外的其他所有端口；

（4）在传输的同时，交换机通过学习数据帧的源MAC地址，记录主机A的MAC地址和对应端口E0。


图5-10　学习地址过程



单播帧的转发／过滤如图5－11所示，步骤如下：

（1）主机A发送数据帧给主机C；

（2）在地址表中有目标主机，单播数据帧直接转发不会传输。


图5-11　单播帧的转发／过滤



多播帧的转发／过滤如图5－12所示，步骤如下：


图5-12　多播帧的转发／过滤



（1）主机D发送广播帧或者多点帧；

（2）广播帧或者组播帧传输到除接收端口外的所有端口；

（3）未知单播帧（就是MAC地址表中没有相应的MAC单播帧的处理）flooding到除接收端口外的所有端口。

3．交换机模型参数整定

OPNET提供了适应过程层网络应用的三层交换机模型，包括：收发机以配对的形式模拟物理收发端口，MAC模块负责各种排队策略、VLAN和组播技术、MAC地址解析和封装等，而Switch模块对应实际交换机的交换矩阵，但处理延时、端口数、排队策略等具体参数要根据实际交换机参数进行设定。

对于面向变电站仿真的交换机建模，需要对以下主要参数进行整定，整定面板如图5－13所示，参数有关于整体交换机性能的设置，也有针对于端口的属性设置，对此只讨论影响变电站网络性能仿真的主要参数，其他参数使用默认值。


图5-13　交换机参数整定面板



（1）交换机端口个数。根据实际需要模拟的交换机在变电站所接的间隔数及设备数，来合理选择端口数。

（2）网桥参数。其为一个复合属性，主要包括：生成树协议选择［默认为RSTP（802．W）快速生成树协议］、QOS参数设置、各端口调度策略具体权值设置（默认优先级方式）、生成树协议中涉及的时间参数设置（如生成树的生命周期时间默认值为300s）；如果只针对现有智能变电站网络性能仿真，不做生成树协议比较与调度策略优化比较时，一般采取默认值设置方式，不再进一步做具体参数整定。

（3）交换机转发速率。表示交换机将某端口接收的报文顺利转发到相应端口的处理速率。该属性值将直接影响报文在交换机中的排队延时，因此处理速率必须高于实际需要转发的报文数量，否则将造成延时累加甚至丢包事故。该属性值的设置对交换机选型和丢包研究有着重要的意义。

（4）以太网参数。与网桥参数类似，其也为一种复合属性，主要用于设置交换机中各端口的物理地址（默认值为自动分配）、是否支持帧突发、端口模式（单工与双工）、LACP（链路聚合控制协议）系统优先级设置等，采用默认值，不做进一步参数整定。

（5）交换机VLAN参数。VLAN能够在逻辑上将交换机各端口隔离，有效限制报文的广播范围，该属性主要用于设置交换机是否支持VLAN功能，只有在此设置支持VLAN，端口的VLAN功能才能被激活。

（6）端口参数。端口参数主要有端口是否启动（默认启动）、端口速率（默认自动检测与端口所接的链路速率保持相同，也可支持手动设置端口速率）、端口优先级设置、端口所接链路类型（默认自动检测与该端口相连的链路类型）、端口VLAN参数设置（主要包括VLAN端口类型＜Access、Trunk、Hybrid＞、PVID、端口支持VLAN）、端口QOS设置、端口MAC地址设置等。


5.6　链 路 模 型


过程层网络的通信链路有点对点链路和总线链路两种方式，OPNET采用管道模型描述，如图5－14所示。点对点链路包括四个阶段：

（1）传输延时阶段计算传播封包所用的处理延时，根据链路处理速度来定；

（2）传播延时可以指定固定延时，也可以根据链路的长度来定；

（3）错误分配需要根据ber属性设定的错误分配概率来决定封包有多少位出错；

（4）错误纠正根据错误分配阶段计算的比特错误位数和ecc纠错极限来决定是否丢包。

与点对点链路相比，总线链路多了链路闭锁和冲突检测阶段，主要与以太网载波侦听多路访问／冲突监测（CSMA／CD）机制匹配。


图5-14　通信链路的管道模型

（a）点对点链路；（b）总线链路



在使用双工点对点通信链路进行仿真时，需要对以下主要参数进行整定，整定面板如图5－15所示。


图5-15　链路参数整定面板



（1）链路类型。可选链路类型有单工点对点链路、双工点对点链路、总线链路、总线分支链路。由于现有智能变电站采用双工点对点链路，因此已将链路类型默认支持该类型，如果需要研究其他链路类型，可通过面板进行选择。

（2）链路带宽。该属性决定着在同一时刻数据包在链路上能够传递的容量，相关文献指出，在智能变电站过程层网络中，间隔间的GOOSE和SV报文传输需要100Mbits／s带宽才能满足其实时性与可靠性。而各间隔交换机与中心交换机之间业务数据流较多，需要1000Mbits／s带宽才能满足其网络性能，保证数据的可靠传输。站控层网络，由于报文传输量较少，因此可采用10Mbits／s带宽。在仿真过程中，根据实际链路选择带宽，但是需要注意，该带宽必须与所连接的收发机的传输带宽保持一致，否则会因为链路带宽不匹配，无法完成仿真。

（3）链路延时。根据仿真需求可将包的传输延时设置为固定值，也可选择默认方式，根据连接两节点设备的链路长度与传输速率得出传输延时。

（4）支持的包格式。链路模型能有效识别是否支持从发信机传输的报文，如不支持将被丢弃，有效过滤了无用报文，提高了链路利用率，同时也保证了网络传输的安全性。该属性能够自动筛选出仿真平台中所有的数据包，包括用户自定义的GOOSE、SV、MMS等报文格式，只需通过单击来选择链路支持的数据包格式即可。

（5）误码分配。根据误比特率随机产生数据包的误比特数并累计，模拟数据在传输过程中出现错误的情况，默认的误码分配为dpt＿error，表示在数据传输中不会出现误码情况。

（6）纠错模式。对包含误码的数据包进行纠错处理，即选择不同的校验方式、校验字节和纠错精度，来控制数据的重传，保证接收者接收到的报文的正确率，但是如果重传次数过多，则数据传送的效率越低，所以在仿真时必须选择一种合理的纠错模式，OPNET中默认的纠错模式为dpt＿ecc。


本章小结


本章主要通过OPNET通信仿真软件对变电站关键设备进行建模。首先对变电站合并单元、保护节点、智能操作箱及断路器模型的功能、建模难点与方法进行研究分析，并按要求通过编程进行自定义建模，同时分析变电站站控层设备、交换机和链路模型的参数配置，实现满足智能变电站网络性能仿真等方面的研究需求，为开发智能变电站网络性能评价的仿真平台奠定了坚实的基础。



6　智能变电站网络性能仿真平台标准化



6.1　标准化目的


基于OPNET Modeler的变电站仿真平台标准化，与所有软件标准化一样，具有同样的目的，即实现软件研发、使用、交流的高效性。同时随着智能电网的不断发展，为解决电网二次网络的不可见、不可控性问题，改变电网工作人员对变电站网络“黑匣子”看法，填补变电站网络仿真软件空缺，研究面向变电站的网络仿真软件也相继开始进入研发高峰阶段，作为第一款较为完整、系统的变电站仿真软件，其标准化的意义就显得更为突出。

（1）随着智能变电站建设与应用的推广，通信网络将贯穿整个变电站自动化系统，继电保护等应用越来越依赖于通信网络，为保证变电站报文传输的实时性、可靠性，其在电力系统的研究中越来越受到关注，因此迫切需要一款标准化变电站网络性能分析工具。

（2）由于专业的局限性，变电站运行人员对智能变电站技术的认识和把握尚不够深入、准确，对通信领域的相关知识不甚了解，OPNET Modeler本身作为一款面向通信领域的仿真软件，并未对变电站相关设备进行建模，其属性设置界面更偏向于通信方向，涉及相关变电站业务设置，需要到进程域进行编程才能完成，其针对性和可操作性不强，将软件界面整合并进行标准化，成为一款适用于电网工作人员使用的软件势在必行。

（3）标准化可以提高软件仿真建模的可靠性，减少配置误差，具有可维护性和可移植性；同时提高软件仿真建模的效率，减小运行分析人员的管理和使用成本。

（4）作为第一款面向变电站的网络仿真软件，标准化不仅能提高软件产品的质量，便于扩展软件种类，扩大使用范围，同时易于电力系统行业内交流，符合“一个世界，一个标准”的理念。


6.2　标准化原则


在进行面向变电站网络性能仿真的标准化过程中，需要遵循以下原则：

（1）最简化。最简化是指在一定范围内缩减对象的类型数目，使之在一定的时间内满足一般需要的标准化形式。为了限制建模对象的多样性，简化是不可或缺的工具，即进行简化时，既要对不必要的多样性加以压缩，又要防止过分压缩。因此在设计之前，必须厘清如何选择变电站二次设备分类原则，才能使建模最简化，例如将具有同样报文发送规律的节点进行归类，或者依照协议解析过程对节点分类，依照变电站设备功能（如保护功能）对节点分类，抑或依照电力系统二次设备节点全部建模分类等才能使使用和研发工具最简化，同时也能满足如网络性能评估等基本要求。同样，对于节点属性设置界面的最简化，应保证界面提升的属性能够满足节点功能的设置，使其能正常用于变电站网络性能仿真。

（2）统一化。统一化是指把同类事物两种以上的表现形态归并为一种或限定在一个范围内的标准化形式。统一化在不同的对象或范围中归并达到一致性，即从个性中提炼共性，去除不必要的多样性引起的混乱。在建模过程中，应将建立的设备模型的属性配置形成统一模板，同时也支持属性的统一设置。

（3）通用化。通用化指在相互独立的子系统中，选择和确定具有功能互换性的子系统的标准化形式。保持功能上的一致性、结构上的典型性和使用的重复性。标准化后，力求模型能够完成基本功能设置，具有一定的沿用性和可复用性。在创建设备节点的同时，利用子网将设备整合（如按照典型间隔整合）形成一个可用子网，后期进行变电站建模时，可直接拖入母线间隔、线路间隔、变压器间隔，因此在很大程度上提高了仿真建模效率，缩短了建模周期。

（4）系列化。根据建模高效原则，考虑可复用和便捷要求，统一模型结构，简化模型规格，实行同类归并、参数分档，形成有规则的排列，以便后期研发扩展。在仿真平台上开发主要体现为在设备节点域建模和在对象面板上建模。节点域建模时，主要考虑过程层设备和间隔层设备三层协议解析的建模和站控层设备七层协议解析的建模，因保证结构上的统一，故形成系列化的三七层节点模型建模固定模型，方便后期在此基础上扩展。对象面板设计时，将所有变电站模型进行整合归类，形成有规则的对象排列，方便查找，利于变电站模型搭建。

（5）模块化。模块通常是元件或内部零件组合而成的、具有独立功能的、可成系列单独建模的标准化单元，可以通过不同形式的接口与其他单元组成模型，且可分、可合、可互换。模块化能满足建模需求的多样化，形象地描述“以不变应万变”和“以少变求多变”。OPNET软件本身为模块化的建模机制，因此从机理上为标准化提供了基础。在过程层网络设备建模时，所有设备使用同一套协议解析模型，因此节点域的结构可以作为一种模块化的模型沿用，即逻辑执行过程（如收发SV、GOOSE数据包，保护逻辑动作等）的建模，只需在应用层进行编辑，而数据链路层和物理层处理过程相对固定，不需继续编辑。站控层设备沿用七层协议解析模型，结构模型同样固定，只需要在应用层进行节点业务配置，即可完成设备建模工作。同样，在故障类型设置（一次故障如过流、差动，二次故障如丢包、断链、设备选型不合理）、报文格式创建等方面都可进行模块化，后期只需通过属性即可完成故障设置和报文创建。


6.3　标准化内容


根据以上标准化原则，对基于OPNET Modeler的变电站网络性能仿真工具可以从以下几个方面开展：

（1）元件标准化。包括节点域结构、设备属性、图标属性及关键设备等。

（2）功能标准化。主要包括建模功能标准化，复制、粘贴功能和数据输入、输出及对象面板中设备的归类和相关节点的模块化设置等。

（3）场景标准化。主要针对变电站可能出现的场景进行标准化，正常运行场景、典型故障运行场景、典型变电站场景、典型拓扑场景等。


6.3.1　元件标准化


简化模型属性配置、提高仿真场景搭建效率及方便后期模型开发，元件需要通过以下方面进行标准化。


图6-1　节点模型协议框架



（1）节点域结构。根据IEC 61850中对通信服务映射的定义，可知过程层与间隔层设备为三层通信服务映射，直接由应用层映射到数据链路层和物理层，而站控层设备为七层通信服务映射，需要经过七层协议解析。但是同一类协议解析模型，只有应用层的算法逻辑和数据处理有所不同，其余协议层内容（如数据链路层中的CSMA／CD技术）及各层之间的联系架构（如数据包流）都保持相同，因此可以将其固化，如图6－1所示。根据不同协议在节点域分别构建两种标准结构，为后期模型拓展提供框架。OPNET具有面向对象的建模机制，支持分别对节点中的每个处理器进行建模，同时自定义处理器具有可复用性，节点域中模型框架一经建立即可沿用，对于协议层中具体模型的构建细节，在此不加赘述。


图6-2　合并单元属性配置面板



（2）设备属性。属性是设备面向仿真场景搭建者的一个窗口，决定着设备的动作行为和性质，属性设置直接影响设备仿真的精度和建模的效率，如果属性设置过粗，就不能很好地反映设备的动作行为；而属性设置过细，将会降低仿真效率，同时增加搭建仿真场景的周期。因此，整合各属性框架，理清属性之间从属及并列关系，合理提升及设置属性就显得尤为重要。同时，由于专业的局限性，如何将通信的属性面板转化成面向电力系统专业更容易接受的形式，也将是属性标准化的一个目标。以合并单元为例说明，如图6－2所示，属性标准化的步骤如下：

1）确立属性面板结构。首先确定哪些属性需要提升，哪些属性设置只需默认值后隐藏。而后确立所提升属性的并列从属结构。设备MAC地址为设备最基本属性，必须进行明确的定义，其设置范围为非负数，设置默认值为Auto assigned，表示为设备自动分配地址。在变电站二次网络中，同一场景中IED设备必须设置不同的MAC地址。发送报文类型选项，主要由SV和GOOSE两大类型报文构成，每种类型报文属性下设置了该种设备发送数量的最大值，如MU报文属性下设置了4个报文：SV1、SV2、SV3、SV4，每个SV都默认不发包。配置时根据实际情况选择报文类型发送的数量，而对于每一个类型的报文，需配置报文的目的地址（默认值为：广播）和报文参数，支持自定义设置报文的长度、起始和终止发送时间、发送频率及优先级设置，为节省配置时间，在报文参数中将几类典型报文封装，如发送给保护、测控、计量和故障录波等不同装置的报文，配置时，只需选择某一类型报文，毋需对报文每个参数进行进一步设置，如图6－3所示。但为增加报文参数配置的灵活性，同样也支持自定义设置，如图6－4所示。


图6-3　典型报文封装面板




图6-4　报文参数自定义设置面板



2）进程域编程。所有面板属性实现，其最终落点都将是进程域的源代码，在Proto－C中，核心函数op＿ima＿obj＿attr＿get（objid，attr＿name，value＿ptr）用于获取给定对象的某属性值，该函数提供了一种在仿真中动态获取对象属性的机制，对于网络域对象（子网、节点和链路）、节点域对象（模块）以及预先由网络、节点、进程或链路编辑器定义的复合属性，都可以获取对象属性值。由此通过该函数将进程域和属性面板联系起来。

3）属性的提升和隐藏。进程域编辑器和节点域编辑器提供了对内嵌属性的管理，包括提升属性和隐藏属性。提升属性给使用节点和进程模型的模块对象提供了一个未赋值的属性，其可在模块的属性中显示和修改。值在修改前呈现“promoted”。表示仿真时，不预定这个属性的值，遵照实例化该模块时具体赋值，对应的就是提升到对象面板中的属性值。隐藏属性不在节点模块对象上显示，但实际上它是存在的，也可通过核心过程访问。它们的值一般会设置为一个预定的初值，这样可用于屏蔽复杂的、用户不感兴趣的而又总是用特定值的属性。因此，只需根据设计的属性面板结构，确立哪些属性需要提升即可。

（3）设备图标。其作为设备模型外观，正确合理的图标设置能够增加各模型的可辨识度，电力工作者可通过图标直观识别不同的设备模型，有效提高建模效率。为了仿真平台能够更好地应用于电力系统，标准化的图标设置是不可或缺的。其主要操作流程为：①选取变电站中对应设备的图标，放在特定文件夹中；②在OPNET上选取新建Icon Database，打开图标编辑器，通过关联特定文件夹中的每个设备，完成智能变电站图标库的构建；③绑定到对应节点上。

（4）应用于特定场景的关键设备。在标准化通用设备的同时，需要对应用于特定场景的其他关键设备进行统一规划建模。在不同的仿真需求下，各模型的建模深度不尽相同，除应用于性能评价的模型外，其还有研究设备动作逻辑、保护算法、故障设置等特定场景的模型。因此有必要将各种应用于不同场景的设备进行建模归类。


6.3.1.1　合并单元模型标准化


1．功能描述

合并单元MU实现IEC 61850 9－2协议的标准SV报文的发送，有单播和广播两种方式，并可设置MU数据源单间隔故障和跨间隔故障。图6－5为合并单元模型图。

2．设置面板参数

MU设置面板参数如图6－6～图6－8所示。


图6-5　合并单元模型图




图6-6　MU设置面板参数图



（1）Name：设备名称，可自定义命名。

（2）IP＿Address：设备IP地址，设置大于0。

（3）Pkptr：报文类型，包含4个SV报文和2个GOOSE报文，不同采样精度的报文数据由不同SV报文发送。

（4）Traffic Generation Parameters：数据流通用参数，可直接选择设置好参数的发送给保护、测控和计量等SV报文，同时也可自定义设置相关参数。


图6-7　数据流参数




图6-8　包产生参数



1）Start Time：报文开始发送时间。

2）ON State Time：有报文发送的时段，默认值为constant（10）。

3）OFF State Time：没有报文发送的时段，默认值为constant（0）。

4）Stop Time：报文结束发送时间。

5）Packet Generation Arguments：报文通用参数，自定义设置：

（a）Interarrival Time：报文发送的时间间隔。

（b）Packet Size：报文大小。

（c）Segmentation Size：是否分段，默认值为否。

（d）ASDU＿number：ASDU数目。

（5）MAC＿address：设备MAC地址，与IP＿Address一致。

（6）Dest＿address：目的地址，可设置单播和广播，Broadcast为广播，单播则直接设置对应设备的地址。

（7）Priority：报文优先级参数，采用默认值5。

（8）Stream：输出端口索引号，采用默认值0。

（9）Fault＿Parameters：故障设置参数。

1）Fault＿start＿time：故障开始时间。

2）Fault＿type：故障类型，NOT为无故障，Single Interval Fault为单间隔故障，Cross Interval Fault为跨间隔故障。

（10）Pkptr＿SV＿Parameters：SV报文字段参数，可自定义，相关参数目前直接采用默认值，其中pk＿head参数默认值为1。

3．统计量与结果显示

合并单元的统计量主要还是原OPNET自带的，即发包速率和发包数量等。合并单元主要统计量如图6－9所示，图6－10为一个SV模块的发包速率。


图6-9　合并单元主要统计量




图6-10　一个SV模块的发包速率




6.3.1.2　保护单元模型标准化


1．功能描述

保护单元（protection unit）按接入端口分类，分为一端口保护单元、二端口保护单元、三端口保护单元和母线保护单元，接收并解析合并单元发送过来的SV报文，判断其是否故障，若故障，广播GOOSE心跳报文，否则按一固定时间间隔广播GOOSE报文，同时接收和解析智能单元发来的GOOSE报文，判断其开关状态，并具有判断出开关跳闸后一定时间内发送重合闸命令功能。同时对合并单元和智能单元发来的报文的延时和开关状态进行统计。图6－11为保护单元模型图。

2．设置面板参数

保护单元设置面板参数如图6－12所示。


图6-11　保护单元模型图




图6-12　保护单元设置面板参数图



（1）Name：设备名称，可自定义。

（2）IP＿Address：设备IP地址，设置大于0。

（3）Protection Parameters：保护参数，可自定义设置。Protection Function：保护功能参数，如下：

1）Protection＿Type：保护设备类型，One Input为一端口保护单元，Two Inputs为二端口保护单元，Three Inputs为三端口保护单元，Bus Input为母线保护单元。

2）Mac＿address：设备MAC地址，与IP＿Address一致。

3）Reclosing：重合闸控制命令，YES为发送重合闸命令，NO为不发送重合闸命令。

4）Reclosing＿time：接收到跳闸命令后到发送重合闸控制命令的时间。

（4）Traffic Parameters：数据流参数，可自定义，包含4个GOOSE报文，参数如下：

1）goose1Show＿heartbeat＿imformation：显示发送goose1心跳报文信息，YES显示，NO不显示。

2）goose1Traffic Generation Parameters：goose1数据流通用参数，可自定义，如下：

（a）Start Time：报文开始发送时间。

（b）ON State Time：有报文发送的时段，默认值为constant（10）。

（c）OFF State Time：没有报文发送的时段，默认值为constant（0）。

（d）Stop Time：报文结束发送时间。

3）Packet Generation Arguments：报文通用参数，自定义设置：

（a）Interarrival Time：报文发送的时间间隔。

（b）Packet Size：报文大小。

（c）Segmentation Size：是否分段，默认值为否。

4）Dest＿address：目的地址，可设置单播和广播，Broadcast为广播，单播则直接设置对应设备的地址。

5）Priority：报文优先级参数，采用默认值5。

6）Stream：输出端口索引号，采用默认值0。

7）Pkptr＿GOOSE＿Parameters：GOOSE报文字段参数，可自定义，相关参数目前直接采用默认值，其中pk＿head参数默认值为3。

（5）GOOSE2、GOOSE3与GOOSE4报文参数同上。

3．统计量与结果显示

保护单元统计量在原OPNET自带统计量的基础上，增加了合并单元SV报文到保护单元的传输延时、智能单元GOOSE报文到保护单元的传输延时及其开关状态。相关统计量及结果如图6－13～图6－19所示。


图6-13　保护单元主要统计量




图6-14　保护单元对智能单元的跳闸命令及心跳报文




图6-15　保护单元对智能单元的重合闸命令及心跳报文




图6-16　保护单元发出的GOOSE报文




图6-17　相关智能单元的开关状态




图6-18　相关合并单元SV报文的传输延时




6.3.1.3　测控单元模型标准化


1．功能描述

测控单元（control unit）接收和解析站控层设备发送的控制命令报文，将此控制命令以广播GOOSE报文方式发送给相应的智能单元，使其开关断开或闭合；同时接收和解析合并单元和智能单元发来的报文，并对其报文延时和开关状态进行统计。图6－20为测控单元模型图。


图6-19　相关智能单元GOOSE报文的传输延时及其开关状态



2．设置面板参数

测控单元设置面板参数如图6－21所示。


图6-20　测控单元模型图




图6-21　测控单元设置面板参数



（1）Name：设备名称，可自定义。

（2）IP＿Address：设备IP地址，设置大于0。

（3）Traffic Parameters：数据流参数，可自定义，参数如下：

1）MAC＿Address：设备MAC地址，与IP＿Address一致。

2）goose1Show＿heartbeat＿imformation：显示发送心跳报文信息，YES显示，NO不显示。

3）goose1Traffic Generation Parameters：goose1数据流通用参数，可自定义，如下：

（a）Start Time：报文开始发送时间。

（b）ON State Time：有报文发送的时段，默认值为constant（10）。

（c）OFF State Time：没有报文发送的时段，默认值为constant（0）。

（d）Stop Time：报文结束发送时间。

4）Packet Generation Arguments：报文通用参数，自定义设置：

（a）Interarrival Time：报文发送的时间间隔。

（b）Packet Size：报文大小。

（c）Segmentation Size：是否分段，默认值为否。

5）Priority：报文优先级参数，采用默认值5。

6）Stream：输出端口索引号，采用默认值0。

7）Pkptr＿GOOSE＿Parameters：GOOSE报文字段参数，可自定义，相关参数目前直接采用默认值，其中pk＿head参数默认值为4。

（4）GOOSE2、GOOSE3与GOOSE4报文参数同上。

3．统计量及结果显示

测控单元统计量在原OPNET自带统计量的基础上，增加了合并单元SV报文到测控单元的传输延时、智能单元GOOSE报文到测控单元的传输延时及其开关状态，以及站控层设备控制命令报文到测控单元的传输延时。相关统计量及结果如图6－22～图6－26所示。


6.3.1.4　智能单元模型标准化


1．功能描述

智能单元（intelligent unit）接收和解析保护单元和测控单元发来的跳闸闭合的控制命令报文，根据控制命令控制开关的断开和闭合，并将开关状态以广播GOOSE报文方式发送给保护单元和测控单元；同时对保护单元和测控单元发来报文的传输延时进行统计。图6－27为智能单元模型图。

2．设置面板参数

智能单元设置面板参数如图6－28所示。


图6-22　测控单元的主要统计量




图6-23　测控单元对智能单元的控制命令及心跳报文




图6-24　测控单元发出的GOOSE报文




图6-25　相关合并单元SV报文的传输延时



（1）Name：设备名称，可自定义。

（2）IP＿Address：设备IP地址，设置大于0。

（3）Intelligent Parameters：智能单元相关参数，可自定义。Intelligent operation：智能操作参数，可自定义：

1）Mac＿address：设备MAC地址，与IP＿Address一致。

2）From＿Protection＿address：相关联的保护单元地址，可自定义设置至多5个。


图6-26　相关智能单元GOOSE报文的传输延时及开关状态



3）From＿Control＿address：相关联的测控单元地址，可自定义设置至多5个。

4）Intelligent＿trip＿time：智能单元开关跳闸过程总时间。

5）Show＿trip＿imformation：显示跳闸信息，YES显示，NO不显示。

6）Intelligent＿close＿time：智能单元开关合闸过程总时间。

7）Show＿reclose＿imformation：显示合闸信息，YES显示，NO不显示。


图6-27　智能单元模型图




图6-28　智能单元设置面板参数



（4）Traffic Parameters：数据流参数，可自定义，参数如下：

1）Traffic Generation Parameters：数据流通用参数，可自定义，如下：

（a）Start Time：报文开始发送时间。

（b）ON State Time：有报文发送的时段，默认值为constant（10）。

（c）OFF State Time：没有报文发送的时段，默认值为constant（0）。

（d）Stop Time：报文结束发送时间。

2）Packet Generation Arguments：报文通用参数，自定义设置：

（a）Interarrival Time：报文发送的时间间隔。

（b）Packet Size：报文大小。

（c）Segmentation Size：是否分段，默认值为否。

3）Dest＿address：目的地址，可设置单播和广播，Broadcast为广播，单播则直接设置对应设备的地址。

4）Priority：报文优先级参数，采用默认值5。

5）Stream：输出端口索引号，采用默认值0。

6）Pkptr＿GOOSE＿Parameters：GOOSE报文字段参数，可自定义，相关参数目前直接采用默认值，其中pk＿head参数默认值为2。

（5）GOOSE2、GOOSE3与GOOSE4报文参数同上。

3．统计量与结果显示

智能单元统计量在原OPNET自带统计量的基础上，增加了保护单元和测控单元GOOSE报文到智能单元的传输延时，以及智能单元本身的开关状态，相关统计量及结果如图6－29～图6－33所示。


图6-29　智能单元主要统计量




图6-30　智能单元接受的GOOSE报文




图6-31　智能单元的开关状态




图6-32　智能单元接受保护单元GOOSE报文的传输延时




图6-33　智能单元接收测控单元GOOSE报文的传输延时




6.3.2　功能标准化


为应对较复杂变电站的二次网络建模，必要的建模手段和建模功能是不可或缺的，不仅要满足基本的建模操作，同时还应为仿真场景构建提供便捷途径，如数据导入、数据转化等。功能标准化应从如下几个方面进行：

（1）复制粘贴等基本功能。为较好适应建模需求，提升建模效率，在仿真平台中添加基本建模功能—复制、粘贴。如果仿真场景中已存在某一节点模型（包括自定义节点），通过简单的复制粘贴功能，即可节省在复杂的对象面板中查找该模型的时间，同时也支持对整个场景或场景任意部分的操作（包括对复制部分节点的属性值），适应变电站中相同性质间隔的建模要求。为增强可操作性，设置了与传统软件相同的快捷键功能，如复制（ctrl＋c）、粘贴（ctrl＋v）。

（2）数据输入与输出。主要包括对基础数据的导入及在网络中的存在形式、拓扑结构的导入／导出、仿真结果的输出等。对于以上数据的导入／导出必须规定其相关格式。以下一一说明：

1）基础数据导入及网络中的存在形式。在5．1中提到数据的采样方式有两种：①通过采样点电气量的解析表达式获得；②故障录波或仿真数据导入。在选择第二种方式时，当PSCAD导出的数据作为二次网络仿真的基础数据时，需要将导出的out格式数据放在“C：＼”目录下，使得该文件夹的路径设为“C：＼data”。out文件打开后一般为11列数据，其中第1列是时间数据，即仿真时间，第2～11列为10条不同曲线在对应时间的数据，即第1列是该文件夹2～11列10条曲线公用的一个时间轴，其他列的每个数据都是该列所代表的曲线在其对应第1列的行所代表的时间时刻的值，如图6－34所示。


图6-34　导入数据结构示意



同时，对得到的基础数据进行封装时，将两种SV报文格式选择提升到对象面板中，可以根据实际需要选择其中一种格式（9－1报文或9－2报文），而不需要进行进一步的编程设置，有效提升构建仿真模型、配置变电站业务的效率。

2）拓扑结构的导入／导出。对于实际运行变电站，依照可靠性和安全性的设置，相同电压等级的网络拓扑结构和冗余设置基本保持相同，即使有差异也只是存在于个别间隔。因此，为减少构建拓扑时间，可将集中典型的拓扑提前搭建完，在使用时，只需要将典型的拓扑结构导入即可。由此，可将典型拓扑文件作为仿真平台的一个附件。图6－35所示为拓扑结构导入及导出支持的格式，在应用中一般选择使用XML文件，其同时支持导入／导出。在输出拓扑结构的形式中，还支持visio图形化输出，方便仿真文档的生成。

3）仿真结果的输出。仿真平台支持多种形式的仿真结果输出：

（a）仿真过程中电力系统性能的实时输出，如继电保护动作特性输出，其在仿真过程中，通过输出语句的形式输出，如图6－36所示。


图6-35　拓扑结构导入及导出支持的格式（a）拓扑导入支持的格式；（b）拓扑导出支持的格式




图6-36　仿真结果语句输出形式



（b）仿真结果图形化输出，仿真平台通过探针的形式收集仿真过程中网络的各项性能指标，在仿真结束后，以图形化的方式输出到仿真结果面板中，图6－37为输出的各项性能指标参数及网络负载流量分布。


图6-37　输出的各项性能指标参数及网络负载流量分布

（a）吞吐量；（b）链路利用率；（c）负载量；（d）端对端延时；（e）网络负载流量分布



（c）为方便仿真结果的二次处理和分析，平台同时也支持仿真结果的数字化导出。标准化后通过在图形化仿真结果上选择“Export Graph Data to Spreadsheet”即可导出相关的仿真数据。

（3）对象面板。对象面板即为仿真平台的元件模型库，如何组织归类模型库中的元件，将直接影响搭建场景的效率，因此，为适应智能变电站建模需求，定制变电站元件模型库。主要步骤为：在对象面板上选择“Configure Palette”，弹出模型库创建编辑器，如图6－38所示，在模型添加面板上选择需要添加的模型，在添加模型时，编辑器按照模型的类型分类，分别为链路模型、节点模型、路径模型、需求模型等。

为面向变电站二次网络仿真建模需要，定制了电力系统的对象面板—“power system”，如图6－39所示，其中包括了继电保护、测控单元、合并单元、智能操作箱等电力系统装置模型，也包含了相关的以太网交换机及各种带宽的光纤链路模型。


图6-38　模型库创建编辑器




图6-39　电力系统模型库对象面板




6.3.3　场景标准化


场景标准化的工作主要是将变电站各个典型场景进行统一建模，包括正常运行场景、故障运行场景，然后作为仿真平台的一个附加部分，如图6－40所示。在进行以上典型场景的仿真时，只需进行相应的调用操作，无须再次进行建模，或者也可在调用典型场景后进行简单修改。


图6-40　典型变电站二次系统模型图




本章小结


本章主要是在智能变电站关键协议、调度策略及关键设备模型完成的基础上，以最简化、统一化、通用化、系列化和模块化的原则，基于OPNET Modeler对变电站仿真平台进行标准化设计，实现仿真元件标准化、功能标准化和场景标准化。其可提高软件仿真建模的可靠性，减少配置误差，具有可维护性和可移植性；同时可提高软件仿真建模的效率，减小运行分析人员的管理和使用成本。智能变电站网络性能评价仿真平台标准化的实现，将为智能变电站技术分析、性能评价、方案论证等提供有效的工具。



7　智能变电站网络建模与仿真案例



7.1　智能变电站网络架构



7.1.1　架构概述


智能变电站与传统变电站的体系架构相比，具有结构紧凑、功能完善的特点，更加符合精致智能电网技术发展趋势。智能变电站将各传统设备进行融合，由分层布置的智能模块与网络设备一起，完成变电站内的测量、控制、保护、检测、计量、视频、安全、运维等相关功能。这在很大程度上改变了变电站内信息采集、共享的模式，打破了专业上的限制。分层布置保证了各智能模块相互之间具有独立性，既可以信息共享分工合作，也可以独立完成某些任务，从最大程度上减少了对网络的依赖。智能变电站的系统不仅担负着协同、控制和监视变电站内多种设备及与智能电网的通信任务，还具有站域控制、智能告警、分析决策等高级应用功能。

智能变电站系统架构中的网络设备，承担着变电站本层及跨层设备之间信息交互的通道作用，其各种功能模块的分布合理性、功能集成度、信息冗余方式等，均对智能变电站的系统网络架构产生了巨大的影响。通过构建灵活、安全、可靠、合理的变电站体系架构，提高了变电站整体数字化、信息化、可视化程度，实现了智能变电站与智能电网之间的无缝连接，使智能电网建设进入了一个全新的发展阶段。

智能变电站内的信息交互从逻辑上看分为三个层次及两个网络：过程层、间隔层、站控层及站控层网络、过程层网络，即“三层两网”结构。目前利用现场总线技术实现过程层的通信已经得到了广泛应用，随着过程层设备信息量的不断增加，间隔层及站控层对过程层数据的要求不断提高，如何合理构建通信网络是智能变电站应用技术的重要内容。

变电站一体化系统网络结构示意图如图7－1所示，智能变电站二次系统的三层两网结构如图7－2所示。


图7-1　变电站一体化系统网络结构示意图




图7-2　智能变电站二次系统的三层两网结构



图7－2中：

①是远动机与智能调度中心的通信，在智能变电站中现阶段仍采用IEC 60870－5－104方式，将来的目标是考虑将IEC 61850与IEC 61970CIM标准进行融合，远动通信采用面向对象的服务。

②是间隔层和站控层之间的数据交换，其之间的网络一般采用传输制造报文规范的方式，简称MMS网。

③是间隔层和过程层之间的数据交换，其之间的网络一般采用传输面向通用对象的变电站事件GOOSE报文的方式，简称GOOSE网，采用标准IEC 61850－8－1；以及由合并单元通过采集非常规互感器的量值后上送的采样测量值（sample measured value，SMV），简称SMV网或SV网，采用标准IEC 61850－9－2。

④根据Q／GDW 2441—2010《智能变电站继电保护技术规范》的要求，保护装置的采样值及跳合闸应采用“直采直跳”方式，即跨过过程层交换机而直接与合并单元及智能操作终端相连。

⑤是间隔层设备之间的数据交换，一般用于操作防误闭锁以及备自投动作逻辑、过负荷联切等，设备之间并无网络联系而是借助于站控层网络建立连接。

⑥⑦是同步时钟对时方式，一般与站控层系统采用SNTP对时，与间隔层及过程层设备采用IEEE 1588对时方式。

⑧是间隔层和远方保护之间的保护数据交换，现阶段一般指光纤差动保护，采用PCM等设备进行信号的传输，在智能变电站建设的后期由于站间通信业务的发展及需要，将有可能采用最新的IEC 61950－90－1标准。

其中，接口②通常可以组合成站控层网络，它负责连接间隔层设备与站控层设备；接口③组合成过程层网络，它负责连接间隔层设备与过程层设备。


7.1.2　基本组网方式


网络系统是连接站内各种智能电子设备的纽带，是智能变电站自动化系统的命脉，它的可靠性与信息传输的快速性决定了系统的可用性。合并单元、智能终端、保护装置、测控装置、电能表、在线监测单元及其他智能设备所需信息，均通过过程层网络传送，它已是各智能系统高度依赖的硬件组成部分，其组网方式是否合理直接关系到其功能的实现，因此，对其组网方式的选择值得慎重研究。智能变电站站控层与过程层组网方式见表7－1。

表7－1列出了几种典型的智能变电站组网方式，不难看出，组网方式的不同主要与SV及GOOSE相关，事实上，由于一次互感器、合并单元及测控保护装置的配置方案有所不同，智能变电站最终的网络结构种类颇多且并不局限于表7－1中的范围，但是所有不同的组网方式都不能违反电网公司对智能变电站建设的相关具体要求，而且在现阶段也应遵循“三层两网”式的结构，避免造成建设过程中模式种类太多而导致重复、浪费的现象，这并不利于工程经验的总结以及新技术的推广应用。


表7-1　 站控层与过程层组网方式




同时，过程层网络可以采用不同的组网方式，IEC 61850标准列举了4种基本方式，如图7－3所示，它们体现了不同的组网规则，可以满足不同的信息流要求及可靠性要求，且可应用在不同的场合。

（1）方式1为面向间隔，每个间隔有其自身的总线段。为使保护和控制设备可以获得来自其他总线段的数据，装设一个独立的全站范围的总线。该总线用交换机与各间隔的总线段连接，传输需要的数据流。该方案适用于220kV及以上电压等级系统和重要间隔。

（2）方式2为面向位置，每个间隔总线段覆盖了几个间隔。多段总线需要的数据流通过交换机传输。

（3）方式3为单一总线，在全站范围内只用一个通信总线，所有设备都与该总线连接。该方案系统可靠性差，需要较高的总线速率，适用于网络负载较轻且实时性要求不高的中、低压系统。

（4）方式4为面向功能，总线段按照保护区域设置，使总线段之间数据交换量最少。


7.1.3　网络架构方案的选择


以太网已经成为智能变电站及IEC 61850的一个组成部分，以太网及网络技术已经成为变电站的核心技术之一，站控层网络及过程层网络在实际应用中的载体就是以太网交换机及其通信技术。不同组网形式的研究体现在两个方面：一方面是保证系统的可靠性，尤其是继电保护装置的动作可靠性；另一方面是在不违反电力公司相关标准的前提下保证网络结构的清晰以力求调试及维护的便利。


图7-3　可选的过程层总线结构



变电站网络在实际设备中对应的是所有网络交换机之间的连接。在物理上，这些交换机之间可以选择多种不同的连接方式，而不同的连接方式，会对通信的可靠性产生不同的影响，在不考虑混合组网的情况下，最基本的连接方式有总线形、环形、星形三种，如图7－4所示。

总线形网络结构简单，但传输速度慢，网络效率和传输性能不高，维护困难。星形网络结构简单，便于维护，报文延时固定。环形网络冗余度好，交换机数量较少，但网络结构较复杂，维护困难，报文延时不固定。三种基本网络结构之间的比较结果见表7－2。


图7-4　基本网络结构

（a）总线形；（b）环形；（c）星形




表7-2　 三种基本网络结构之间的比较结果




由于过程层网络是保护装置信息传送的主要载体和路由，因此要按照保护装置对可靠性和实时性的要求来考虑网络结构。总线形网络可靠性最低，显然不能满足要求，环形网络如产生网络风暴会给变电站安全带来致命的危害，而星形结构在运行维护、传输时间等多方面优于总线形和环形结构，适用于构建过程层网络，虽然可靠性较低，但可以采用双网结构来提高其可靠性。

另外，在一般的110kV及以上电压等级的变电站通信网络中，由于过程层、间隔层装置一般按照间隔设置，而不同电压等级的装置一般要分开不同的继电室布置，因此，环状或者网状结构的优势很难发挥出来，所以在这一类工程中多采用星形拓扑结构或者冗余的星形拓扑；但是应用到工业领域时，例如石油系统炼油厂的变电站中，由于其出线数量非常多且分散在同一室内的不同区域，采用星形结构很难建立一个经济、有效且结构清晰的通信网络，因此多采用环状或者网状结构。

通过OPNET构建组网结构时，可以利用其自带OPNET拓扑生成工具导入text文档生成相应的网络结构，本应用可以使用在典型的变电站结构建模中。而现在更常用的是从OPNET对象面板中，拖动包括自带及自定义建立模型到仿真场景中，然后依照需要仿真的变电站网络搭建相关的组网结构，此方法可以精确地描述各应用拓扑的细节，也可以根据相关需要进行调整和改进，不仅适用于对现有网络结构的仿真，也可为设计时优化网络结构提供依据。

在仿真软件设计的过程中，需要有一种标准化和流水线的开发模式，即从应用开发、基础设备驱动开发、内核开发每个环节中找到一种模式，将软件模块抽象化、细分化、层次化，尽量做到高内聚低耦合，符合标准化流水线作业，以提高开发效率；对软件的用户来说，有一个标准化的工具，易于接受和学习，同时也提高了仿真配置效率；而对于整个行业，有利于统一标准，方便交流，促进行业共同发展。

1．独立的站控层网络

由于站控层中的站级控制单元（操作员站、高级应用功能主机、维护工程师站）、远方通信等装置不需要与过程层设备直接交互信息，而是通过间隔层设备完成其业务，因此站控层网络相对独立，即其站内通信任务仅与MMS网络关联，对实际工程而言，其配置应力求简洁，对交换机的要求也相对较低，在IEC 61850变电站通信网中也是一种常规的配置方式，如图7－5所示。


图7-5　独立的站控层网络



220kV以上高压变电站的站控层网络必须有网络的冗余，保证信息的可靠完整上送，因而其组网方式应采用双星形结构，但在500kV枢纽变电站中，如果220kV部分的线路间隔很多，即使过程层、间隔层装置布置在同一继电器室但也可能相距较远，此时为考虑系统的可靠性也可采用双环形结构，如图7－6所示。


图7-6　独立的站控层环形网络



2．合并的站控层网络和过程层网络


图7-7　合并的站控层网络和过程层网络



如图7－7所示，由于站控层网络和过程层网络都使用了基于MMS网应用层通信堆栈的以太网，采用站控层网络和过程层网络合并的方式将不会影响变电站内信息通信系统的运作。其优点是间隔层设备仅需要一个以太网接口，降低了工程的成本，但同时带来的问题是，实时数据和非实时数据、控制性数据和非控制性数据共享同一个网络，易导致网络资源争用及安全性问题，不过其本质是物理的合并而非逻辑的合并，因此可利用交换式以太网的优先级排队特性（IEEE 802．IP）以及划分虚拟局域网（VLAN）加以解决。但目前此模式的应用比较有限，将来智能变电站的建设到达实用化阶段时，对于无人值班的集中于同一继电器室内的低电压等级的工程可采用这一模式。


7.1.4　过程层网络的组网方案


1．SV点对点＋GOOSE跳闸点对点

此方案的特点是直接采样、直接跳闸、继电保护装置的行为不依赖于网络，仅保护装置之间的某些联系，例如启动失灵保护等逻辑采用GOOSE网络发布和订阅，其优点是可靠性很高，缺点是SV及GOOSE光缆布置很多不利于施工维护，同时装置需要具有大量的光纤接口，其发热问题和稳定性的考量还需要实践验证，这一点对需接入多个间隔的母线保护而言问题尤其突出。SV点对点＋GOOSE跳闸点对点如图7－8所示。


图7-8　SV点对点＋GOOSE跳闸点对点



2．SV点对点＋GOOSE组网

此方案由于保护直接采样而不依赖于网络，因此可靠性较高，由于跳闸方式采用网络跳闸，可通过优化过程层网络而使与跳闸相关的光缆大大减少，比较利于施工及维护；缺点是SV光缆布置较多，另外由于交换机成为保护跳闸中的重要设备，因此对其可靠性提出了很高的要求，并且需配置专用的网络报文记录分析仪对其进行报文记录和监视。国内目前已投运的变电站中有部分应用，积累了一些工程经验。SV点对点＋GOOSE组网如图7－9所示。


图7-9　SV点对点＋GOOSE组网



3．SV组网＋GOOSE组网

这种方案的特点是保护采样、跳闸信号均依赖于网络，过程层分别设置SV交换机及GOOSE交换机，结构清晰并大大减少了间隔的复杂性，很好地诠释了智能变电站“三层两网”的概念，但对网络交换机的依赖程度高，交换机的性能及配置是应用这种方案时要重点考虑的。SV组网＋GOOSE组网如图7－10所示。

当智能变电站建设后期，一次设备智能组件柜大规模应用时，对每一个间隔而言，一次设备、二次设备将合而为一，这时，“间隔”的概念也将体现在过程层的网络交换机中——SV与GOOSE网在物理上将采用同一台交换机，逻辑上采用VLAN技术进行划分，每个间隔设置一台过程层交换机用于连接本间隔设备，而相同电压等级的继电器室或者全站设置一台公共交换机或中央交换机用于跨间隔设备的信息交互需要，如图7－11所示。这种方案的优点是结构非常清晰，可充分利用以太网技术并节省工程成本。这种方案可称为面向间隔的三层两网结构。


图7-10　SV组网＋GOOSE组网




图7-11　面向间隔的三层两网结构



从上述的分析中，可以看出过程层网络形式的主要差异在于“点对点”及“组网”。前者考虑的重点在于二次设备在智能变电站中的可靠性问题，而后者考虑的重点在于简化结构、接线以及充分利用网络技术方面。从智能变电站技术、高可靠性以太网络以及交换机技术发展的角度来看，面向间隔的三层两网结构中的过程层网络结构将最终被广泛采用。


7.1.5　交换机组网类型


“站控层网络”“过程层网络”都是逻辑概念，在物理上，变电站网络拓扑不仅可以选择级联型，还可以选择星形和环形。可以灵活选择网络拓扑结构是智能变电站的重要优点。

依照星形、环形和级联型的拓扑结构，在OPNET上构建变电站网络，根据网络性能来调整网络拓扑，以此来获取一种最优的混合网络拓扑模式。同时可靠性是对变电站最基本的要求之一，由此，在实际的应用过程中，通常是在此基础上进行冗余，形成各种可靠性更高的拓扑结构。通过仿真，比较各种冗余结构的可靠性。

交换机组网的结构类型如下：

（1）级联型结构。典型的级联型结构如图7－12所示，每个交换机都通过其级联端口连接到相邻交换机上，交换机的最大数量N取决于系统可接受的最长延时。如果交换机1与交换机4的IED设备间（如变压器保护与母线保护）需要传输信息，则必须承受交换机1、2、3的传输延时。这种结构的优点在于接线最少，但冗余度最差，还必须考虑网络延时问题。


图7-12　级联型结构



（2）环形结构。典型的环形结构如图7－13所示，与级联型结构类似，每个交换机都通过一个端口连接到相邻交换机上，交换机1与N连接形成闭环。这种结构对于环路上任何一点的故障都能提供一定程度的冗余；考虑到环形网络的应用，IEEE 802．ID标准在交换机算法中定义了生成树协议（STP），生成树协议可以使交换机快速检测环路，避免内部信息在环中不必要的“流动”而造成网络阻塞。因此，支持生成树算法的交换机可以在内部划分逻辑环路，如环路在交换机3、4之间中断，交换机将根据生成树协议进行网络重构，形成Pathl与Path2两个链路。目前，使用快速生成树协议技术IEEE802．LW的交换机使得网络重构时间可以控制在毫秒级；以RuggedCom公司的加强型快速生成树算法技术为例，其单台交换机的链路修复时间为5ms，乘以桥接直径便可得到网络的自愈时间，在变电站的应用场合一般不会超过100ms。环形结构具有以下优点：

1）提供了物理中断的冗余度；

2）网络重构时间短；

3）连线少。

其缺点是：

1）要考虑桥接数量多时所带来的网络延时问题；

2）工程扩建时要考虑不同制造商的快速生成树算法的兼容性。


图7-13　环形结构



（3）星形结构。典型的星形结构如图7－14所示，交换机N作为主交换机，连接所有其他交换机，这种结构的等待时间最少，任意两个交换机之间的IED信息交换只需要经过主交换机N。星形结构具有等待时间最短的优点，但没有冗余度，如果主交换机N发生故障，将失去所有其他交换机的信息。


图7-14　星形结构



（4）三种组网类型的比较。上述三种交换机组网方式的比较，见表7－3。


表7-3　 交换机组网方式比较




各种形式的网络结构需要考虑合理的网络报文流量与网络延时，如果网络结构为环形或级联型，则交换机级联数量不要过多，交换机级联端口建议采用千兆接口。采用星形结构时，建议不超过三层。

在上述三种基本网络结构的基础上，可以派生出大量具有高可靠性的网络结构，如双星形冗余结构（见图7－15）、混合多星形加环形冗余结构或双环形冗余结构等。对于可靠性要求高的系统需采用双冗余网络结构。过程层设备中的合并单元、智能断路器或智能操作终端的网络接口都有可能成为系统可靠性的瓶颈，应考虑可靠的冗余网络。国家电网公司《智能变电站设计规范》中关于站控层网络结构要求：“330kV～750kV变电站宜采用双重化以太网络；220kV变电站宜采用冗余网络，网络结构拓扑宜采用双星形或单环形（推荐双星形）；110kV变电站网络结构拓扑宜采用单星形”。


图7-15　双星形冗余结构




7.1.6　交换机应用分析


1．网络报文流量的分析

智能变电站在站控层和间隔层之间的MMS报文采用TCP单播进行信息传输，从而决定了其广播报文一般只有地址解析协议（address resolution protocol，ARP）报文，其他均为TCP单播报文，并且由于MMS网对装置行为的速动性要求不高，因此MMS报文对交换机及网络的要求并不是很高，但对于GOOSE及SV报文，情况则不同。

GOOSE和SV报文均为组播报文，在没有划分虚拟局域网VLAN的情况下，组播报文将在整个网络广播，并且其流量可能会很大。当不采用划分VLAN方式进行报文隔离并且不考虑报文延时情况下，100Mbit／s的网络最多可接入合并单元个数为100／6≤17台。对一个220kV变电站而言，母差保护等需要跨间隔的装置需要同时接收多个电压等级或间隔的合并单元信号，则不可避免地要通过级联交换机才能采集到其需要的采样值，这时将导致级联端口的报文流量达到或接近100M的满流量。虽然GOOSE报文相对于SV报文的流量较小，但需要在全站保护和测控装置中进行传输，因此，其传输延时将受到SV报文的影响而变大。因此，对GOOSE网及SV网而言，在220kV及以上等级的智能变电站中其过程层交换机的级联端口应根据情况采用千兆以太网接口。同时，对于向指定端口发送数据的情况，应通过划分VLAN的方式进行数据隔离。

2．交换机网络延时的计算

通信网络延迟时间的定义是通信报文从发送端传送到接收端所花费的时间。在智能变电站某些重要的GOOSE、SV应用中，网络必须要保证通信延迟时间不会超过某个最大值，否则此应用功能即告失败。交换机以太网络的延迟时间主要由存储转发延迟时间Tsw
 、交换结构延迟时间Tsw
 、线路延迟时间TwL
 、排队等待时间TQ
 几部分构成。

由于数据沿着光纤以太网传输的数据大约为3×108
 m／s，对变电站所使用的局域网来说，假定在大型500kV枢纽变电站中，最远的两个需要通信的继电器室的光纤路径是2km，则其单方向线路延迟时间对系统的影响是可以忽略不计的。而工业加强型100Mbit／s交换机的结构延迟时间一般Tsw
 ≈5μs，当级联的次数越多时，其时间越长；存储转发延迟时间Tsw
 随报文长度和交换机速率的变化而变化，当交换机速率低而报文字节数多时，对系统会造成影响。在此，以一个交换机4级级联、网络发生拥堵的情况为例进行说明。


图7-16　过程层4级级联型结构



如图7－16所示，过程层交换机为4级级联型结构，如采用工业以太网交换机RSG2100（16个百兆光口）进行组网，其结构延时Tsw
 ≤5μs，当每台交换机的其他端口同时向级联端口发送数据时，即产生了最大网络延时。在忽略了报文头字节以及校验位影响的前提下，其延时的简易计算方法为

TMAX
 ＝（每字节传输时间×最大报文长度×交换机端口数＋Tsw
 ）×级联数

则




网络无阻塞情况下的计算方法为

Tad
 ＝（每字节传输时间×平均报文长度＋Tsw
 ）×级联数

则




从传输延时来看，当使用百兆交换机时，在恶劣的情况下，母线保护与合并单元及智能终端信息的交互时间可能达到10ms的数量级，同时还要考虑保护设备内部逻辑运算及其自身交换芯片所带来的延时，因此当故障发生时，其完成跳闸命令的传输过程有可能达到80ns以上，已经接近或达到了保护装置速动性的时间要求，因此，当使用百兆交换机时，其最大的级联次数不应超过4级。

千兆交换机无疑具有更小的报文传输延时，其每字节传输时间由80ns降低为8ns，通过进一步计算可得知，在网络无堵塞情况下，百兆交换机传输延时为千兆交换机传输延时的8倍左右；当发生阻塞时，这一数值为10倍左右。过程层的网络传输延时将直接影响保护动作行为，交换机成为了仅次于保护装置的重要电气二次设备，因此在智能变电站中使用具有良好的抗阻塞能力的千兆交换机将成为必然趋势，不过，目前的千兆光口交换机的造价高昂，经济性差，在过程层网络结构不太复杂的情况下不推荐使用，在不久的将来，其价格将会有比较大的调整。


7.2　智能变电站系统配置



7.2.1　站控层配置方案


如图7－17所示，站控层设备主要由数据服务器主机、操作员站（HMI）、远动机、高级应用主机、同步时钟以及网络分析系统等组成，其与常规变电站的主要功能一致，主要的区别在于其平台为一体化方式，即各功能模块采用统一的数据库，同时增加了高级应用的功能，将原有的独立的微机五防系统、故障信息子站等纳入高级应用主机内完成，网络记录分析系统用于网络报文的存储与分析，同步时钟增加了基于网络的IEEE 1588高精度对时功能，这有别于常规变电站多使用PPS或者IRIG－B完成同步授时的情况。


图7-17　站控层配置方案



对于站控层硬件设备的配置一般的原则是：220kV及以上电压等级的智能变电站中，数据服务器主机、操作员站（human machine interface，HMI）、远动机、高级应用主机宜独立配置，且数据服务器主机及远动机需要双套配置；在110kV及以下变电站中，除远动机双套配置，其他宜配置单套，并且在功能要求不多的情况下，将数据服务器主机、操作员站及高级应用主机进行物理集成，可节省工程成本。但从长远来看，无论哪个电压等级的智能变电站，站控层“物理集成”将是必然趋势，其原因在于当地有人运行值班的情况将越来越少，无人值班将是生产力发展和劳动效率提高的必然，过多的人机接口及操作员站显然不必要了。


7.2.2　过程层及间隔层配置方案


220kV部分与继电保护相关的装置应进行双重化配置且互相不能有网络方面的关联，测控装置宜单套配置且可跨接220kV GOOSE A网以及220kV GOOSE B网（见图7－18）；正常情况下，来自远方的人为控制命令只通过测控装置以及第一套智能操作终端（ST）下达到断路器，同时，送至远方调度、集控中心的信号及采样值也采集自第一套智能操作终端及第一套合并单元；当第一套相关设备出现异常需检修时，按照相关规程规定，此时应禁止对该间隔进行遥控操作，但断路器、隔离开关等设备的位置信号仍然可以通过在测控装置处设置切换开关或自动选择的方式切换至GOOSE B网，即在这种非正常运行的方式下，远方调度、集控中心仍然可以通过这台跨接双GOOSE网的测控装置看到该线路的一次设备的位置状态。通过这种装置的配置方式，可以保证第二套继电保护相关的设备在最大程度上的独立性，同时又可在紧急情况下发挥临时上传信号的作用。


图7-18　单台测控装置跨接双GOOSE网示意



对于110kV部分，一般应单套配置保护装置，且宜使用保护测控一体化的装置从而降低工程成本。而10kV部分（除主变压器低压侧断路器）则应尽量简化网络形式及设备配置，采用常规的开关柜＋低功率小信号互感器的方式，而保护装置将集成保护、测控、计量、操作箱、接地选线等功能。

从目前正在建设的智能变电站来看，220kV的合并单元、保护装置及测控装置多采用集中组柜安装在继电器室的模式，而智能操作终端则一般靠近GIS布置，也有个别工程（如国家电网公司500kV长春南智能变电站项目）其220kV间隔的保护测控、合并单元以及智能终端等设备已经下放至新型的GIS汇控柜内，成为一次设备智能组件的成员，而其他在建工程一般已将110kV间隔层及过程层设备进行GIS汇控柜内安装，这为一次设备智能组件柜的研究与应用铺平了道路。


7.2.3　典型智能变电站配置方案


1．典型110kV变电站（见图7－19）

1）站控层。操作员站1、五防工作站1、五防工作站2、保信子站1、保信子站2、远动装置1、远动装置2、打印机、主时钟1、主时钟2。


图7-19　典型110kV变电站方案网络结构示意图



2）间隔层。保护测控1、保护测控2、计量、网络报文监听仪、故障录波、各类安全自动装置、智能接口设备。

3）过程层。合并单元、智能终端。

（1）电气一次部分。

1）变电站设计规模。

（a）主变压器。2台三相双绕组有载调压变压器，电压等级为110／10．5kV，两台容量相同。

（b）110kV出线。2回。

（c）10kV出线。30回，单母分段接线，每段母线上各有15回。

（d）无功补偿。每台变压器配置1组无功补偿并联电容器组，分别接在10kV的两段母线上。电容器采用星形接线。

2）110kV电气主接线。采用单母线接线，装设1组母线设备，2回架空进线，2回变压器进线。

3）10kV电气主接线。采用单母双分段接线，装设母线断路器及2组母线设备。30回出线，每段各15回，2回变压器进线。

2回站用变压器出线，2组母线TV，2组无功补偿并联电容器组，每段各接1组。

（2）电气二次部分。

1）站控层配置。略，参考标准配置。

2）间隔层配置。

（a）110kV线路配置双套保护测控一体化装置。

（b）主变压器配置双重化主变压器后备保护测控一体化装置和一套非电量保护测控一体化装置。

（c）10kV配置单套保护测控一体化装置，包括10kV馈线保护测控一体化、电容器组保护测控一体化、站用变压器保护测控一体化。

（d）10kV单母分段配置单套分段线路保护装置、单套母线断路器保护装置。

（e）配置单套10kV母线电压并列装置。

（f）各间隔各配置计量装置，其中主变压器间隔110kV和10kV侧各配一套，并配有故障录波装置。

3）过程层配置。

（a）110kV线路合并单元双套配置，智能终端双套配置。

（b）主变压器合并单元双套配置，智能终端双套配置。

（c）10kV合并单元单套配置，智能终端单套配置。

110kV电压等级及主变压器高、低压侧GOOSE、SV合并组网；10kV电压等级GOOSE与MMS合并组网。

4）二次配置表（见表7－4）。


表7-4　 典型110kV智能变电站二次配置表




2．典型220kV变电站（见图7－20）

1）站控层。操作员站1、五防工作站1、五防工作站2、保信子站1、保信子站2、远动装置1、远动装置2、打印机、主时钟1、主时钟2。


图7-20　典型220kV变电站方案网络结构示意图



2）间隔层。测控、保护1、保护2、计量、网络报文监听仪、故障录波、各类安全自动装置、智能接口设备。

3）过程层。合并单元、智能终端。

（1）电气一次部分。

1）变电站设计规模。

（a）主变压器。2台三相三绕组有载调压变压器，电压等级为220／121／10．5kV，两台容量相同。

（b）220kV出线。4回。

（c）110kV出线。8回。

（d）10kV出线。30回，单母分段接线，每段母线上各有15回。

（e）无功补偿。每台变压器配置1组无功补偿并联电容器组，分别接在10kV的两段母线上。电容器采用星形接线。

2）220kV电气主接线。采用双母线接线，设母联断路器，装设2组母线设备，4回出线，2回变压器进线。2组母线TV，每条母线上各接一组。

3）110kV电气主接线。采用双母线接线，设母联断路器，装设2组母线设备，8回出线，2回变压器进线。2组母线TV，每条母线上各接一组。

4）10kV电气主接线。采用单母双分段接线，装设1个分段断路器及2组母线设备。30回出线，每段各15回，2回变压器进线。

2回站用变出线，2组母线TV，2组无功补偿并联电容器组，每段母线各接1组。

（2）电气二次部分。

1）站控层配置。略，参考标准配置。

2）间隔层配置。

（a）220kV线路、母联及断路器配置双套保护装置，配置一套测控装置。

（b）110kV线路、母联以及断路器配置双套保护测控一体化装置。

（c）主变压器配置双重化主后保护装置和一套非电量保护测控一体化装置，主变压器各侧配置单套测控装置，配置单套非电量保护测控一体化装置。

（d）10kV配置单套保护测控一体化装置，包括10kV馈线保护测控一体化、电容器组保护测控一体化、站用变压器保护测控一体化。

（e）10kV单母分段配置单套分段线路保护装置，单套母线断路器保护装置。

（f）各电压等级母线电压并列装置单套配置。

（g）各间隔各配置计量装置，其中主变压器间隔各电压等级侧各配一套。并配有故障录波装置。

3）过程层配置。

（a）220kV线路合并单元双套配置，智能终端双套配置。

（b）110kV线路合并单元双套配置，智能终端双套配置。

（c）主变压器各侧合并单元双套配置，智能终端双套配置。

（d）10kV合并单元单套配置，智能终端单套配置。

220kV电压等级及主变压器各侧GOOSE、SV分开组网，SV双套独立组网，GOOSE共享双网；110kV电压等级及主变压器各侧GOOSE、SV分开组网，SV双单网，GOOSE共享双网；10kV电压等级GOOSE与MMS合并组网。


7.3　长洲智能变电站网络建模与仿真案例



7.3.1　仿真对象描述


1．一次设备配置

一次设备配置有：变压器高压侧TA和110kV线路单相TV采用有源式电子互感器，变压器低压侧配置小信号低功率电子式互感器，10kV配电装置电流、电压互感器为传统电磁型设备。主变压器配置：变压器高压侧智能操作箱（双重化配置）、变压器低压侧合并单元及智能操作箱（功能一体双重化配置）、本体智能操作箱（含非电量保护、有载调压、风冷控制等功能）。10kV中置式开关柜配置电动底盘、电动线路接地开关、全站开关、隔离开关可实现程序化操作。

2．二次保护配置

主变压器保护采用保护与测控一体化装置，含简易母线保护，本体测控装置独立，非电量保护就地安装于智能端子箱内。10kV线路、分段、电容器、站用变压器采用保护与测控一体化装置，兼具合并单元的功能。为10kV母线保护上传基于DL／T 860．92规约的电流信号。10kV电压互感器配置电压互感器智能单元（含合并单元、电压并列功能）。10kV分段备自投装置，安装于10kV分段开关柜上。通过GOOSE报文实现装置之间状态和跳合闸命令信息传递，其跳合闸命令采用GOOSE报文方式分别发送至相应的断路器智能终端，由智能终端出口实现相关断路器的跳合闸。10kV母差保护，采样数据值（SV）由间隔层设备通过网络以DL／T 860．92规约传输，通过GOOSE开出发送跳闸命令至间隔智能装置实现保护跳闸。母差保护按照母线段配置，组屏安装于10kV高压室内。

3．系统结构及组网

系统由站控层、间隔层、过程层组成，采用分层、分布、开放式结构。其中监控系统（MMS）采用100M电以太网双网，星形结构，冗余配置。实时采样（SMV）与通用面向对象事件（GOOSE）共网，为100M光以太网双网，星形结构，冗余配置。以太网交换机采用进口交换机，交换机支持GOOSE技术，具备QOS、优先级、组播等功能。图7－21为长洲站全站组网图。


图7-21　长洲站全站组网图



4．报文的传输

变电站中主要有两种报文的传输：GOOSE报文和SMV报文。通过长洲站GOOSE＋SMV光纤图（见图7－22）可以得到全站的报文在设备之间的传送，主要有合并单元MU中测量电流、保护电流等的SMV数据采集，保护测控中跳、合闸命令GOOSE的传输。


图7-22　长洲站GOOSE＋SMV光纤图



具体报文的传输可以从相关的虚端子表中得到，以10kV分段保护装置和10kV II母差保护装置为例说明，表7－5为10kV分段保护装置SV输出，可以看到10kV分段保护通过相关的地址向总线发送三相保护电流和测量电流，数据在GOOSE和SMV网上共享，根据各测量保护设备的需要进行取量。表7－6为10kVⅡ母差保护装置GOOSE输出，本表可以看出10kV母差保护装置通过相关的地址分别输出GOOSE跳闸命令到变压器低压侧、分段、馈线、电容器、站用变压器等装置。


表7-5　 10kV分段保护装置SV输出





表7-6　 10kVⅡ母差保护装置GOOSE输出




过程层网络模型采用VLAN划分和优先级排队，VLAN的配置参数见表7－7，SV／GOOSE参数设定见表7－8。


表7-7　 VLAN配置参数





表7-8　 SV／GOOSE参数设定





7.3.2　过程层网络模型的构建


1．网络结构

对长洲变电站的架构体系和报文传输的整体了解，加之可从配置描述语言（SCL）中得到各个报文的MAC地址、虚拟局域网ID（VLAN－ID）、优先级（VLAN－PRIO RITY）等参数，进而在OPNET网络域上构建出相关的过程层拓扑结构，如图7－23所示。


图7-23　长洲站过程层拓扑结构



网络中建立的变电站大小为500m×500m，本阶段将使用自定义建模中创建的新模型来替换最初用服务器模型（server）表示的主变压器保护、差动保护等保护测控装置，进而可以更好地模拟数据包的接收、逻辑处理和发送等全过程。而用自定义建模中创建的新模型来代替用工作站模型（ethernet＿wkstn＿adv）表示的智能操作箱、馈线等装置，它不仅支持报文传输速率和周期等设置，而且加入了逻辑处理功能，在性能上能够更加完善地描述真实系统。根据实际交换机的端口数量选择32端口以太网交换机（ethernet32＿switch）。由于GOOSE和SV光纤为100M光以太网，所以选择100BaseT作为链路，搭建过程层的拓扑结构。其中需要说明的是，由于模型库中的这两种模型（服务器和工作站）限制，每个节点模型只有一对点对点收发机，故只能在两个节点之间进行数据传递。实际上，一个设备将会有多条进出线的连接，为解决上述矛盾，最初阶段使用多个模型库模型组合起来构成一个设备。而本阶段已经完成对整个模型的编写过程，已经能完全实现一个设备对应多个端口（收发机）的功能，这种做法可以在处理数据方面更加保真，而且能够更加精细化地描述变电站中的数据流，对整个网络性能测试给出更加精确的仿真结果。

2．数据流向

MU按照设定的采样率，对互感器中的电压、电流量进行采样，将其打包成数据帧格式，即SV报文，通过交换式以太网传送给继电保护装置。继电保护装置根据发布者／订阅者协议，接收处理相应的数据，基于保护判据形成出口命令发送GOOSE报文（包括开关分合、设备投退、挡位切换等）给智能操作箱，智能操作箱实施操作后将开关状态量以GOOSE报文反馈给保护装置。

根据上述报文的分析，分别在OPNET中对其进行业务配置，在Packet Format中自定义报文，如图7－24所示。

3．报文的业务配置

根据IEC 61850协议，总结出报文的大小、发送间隔、发送数量、发送频率等参数，见表7－9。


图7-24　OPNET中SV的报文帧格式




表7-9　 报文相关参数




其中表7－9中，我们假定SV仿真初始化时间为常值1s，仿真时间为2min时，根据发送频率，可以计算SV发包个数为480 000个（80×50×120），同样根据发送频率可以知道发包间隔为0．00025s［1／（80×50）］，例如某路的SV报文大小为123字节，包与包之间的间隔为0s。同样假定GOOSE仿真初始化时间为常值1s，仿真时间为2min时，根据发送频率，可以计算在无事件发生情况下，GOOSE发包个数为120个（1×120），但是由于GOOSE以心跳报文形式发送，一旦有事件，包个数远远大于120。由于GOOSE报文的长度不能确定，根据资料可知，一般的长度为110～230字节，包与包之间的间隔为0s。图7－25和图7－26分别为SV报文和GOOSE报文的配置。


图7-25　SV报文配置




图7-26　GOOSE报文配置




7.3.3　过程层网络定量仿真分析


按照上述搭建仿真模型，在电网中没有故障发生的条件，不需要对设备进行更改的，即没有随机性数据和突发数据的情况（随机型数据产生是电网二次系统的正常行为，其对网络的性能要求更高，因此以存在随机型数据，不存在突发性数据的状态开展仿真研究），因此数据都是周期量的发送，下面分析母线电压设备到交换机（muxiandianya→node－6）和1号电源电流设备到同一交换机（dianyuandianliu＃1→node－6）的发包速率比较，如图7－27所示。可以从图中看出稳定后，母线电压设备到交换机的发包速率是1号电源电流设备到同一交换机发包速率的三倍。这个过程也可以在实际发包过程中得到解释，母线电压设备到交换机之间的发包内容是3个SV1报文，而1号电源电流设备到同一交换机的发包内容为1个SV1报文。由于发包过程是同时进行的，所以存在这样的倍数关系，同时可以知道发送SV报文的速率是1800packets／s。图7－28为PCS＿B＿＃1 ＿2node＿3之间的包传送。可以看到稳定时在PCS＿B＿＃1＿2node＿3之间发包的速率为5～7packets／s，呈现锯齿状，这是由于GOOSE报文的大小是不确定的，在110～230字节中任选数值，所以产生了这种情况，与实际情况相符合。

本次仿真还对各个节点之间发包的排队延时进行了研究，例如PCS220MA＿＃1和2号交换机之间的排队延时，如图7－29所示。图7－29中可以清楚地看到排队延时为15μs。图7－30为PCS220MA＿＃1的负载率，在稳定后负载率为2100packets／s。


图7-27　SV发包速率比较




图7-28　GOOSE发包速率




图7-29　排队延时




图7-30　负载率



上述为本次仿真的基本内容，OPNET还提供了各种数据量的收集，包括了数字化变电站中所要收集的基本数据量：包的传输延时、包延时变化、包误差率、流量参数、链路上的利用率等，如图7－31所示。根据所需要研究的内容，自定义选择收集量。

除了正常稳态运行，过程层网络会有通信链路中断、突发性流量异常、配置错误等非正常运行状态，而广播风暴是典型的非正常状态场景。当出现广播风暴时，重复的多播数据包大量地在网络中存活，使网络带宽被完全的占用，从而形成网络阻塞。OPNET的收发机端口配对成环路可模拟过程层网络广播风暴的运行状态，仿真结果见表7－10，a为过程层网络正常运行情况下的性能指标，b为加入广播风暴场景下的性能表现。


图7-31　收集统计量




表7-10　 110kV变电站过程层网络仿真结果




在发生广播风暴的情况下，过程层网络的平均负载大量上升，导致通信链路利用率上升，排队延时增加，进而促使网络平均传输延时加大，且丢包率随着网络负担增加而恶化。


本章小结


本章首先介绍了智能变电站自动化系统的网络架构，包括基本组网方式、站控层及过程层网络的组网方案、交换机的组网类型及应用，网络架构方式的选择直接影响智能变电站系统的可靠性、可用性和安全性。在此基础上，阐述了智能变电站站控层、过程层及间隔层网络系统的配置，并给出了110kV和220kV典型智能变电站的配置方案，为智能变电站网络建模仿真提供了支撑。最后，通过长洲智能变电站的网络建模与仿真案例进一步描述了变电站网络建模仿真的过程与方法，为今后开展电网智能变电站信息流分析和通信网络性能评价开创了一种新的思路和有效途径，也为更大范围地开展电网智能化水平评价技术研究提供了成功借鉴。
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pkptr=op_pk_create (pksize) ;
pkptr_APDUGS1 =op_pk_create_fmt(" APDUGS1") ;
op_pk_nfd_set(pkptr_APDUGSI1," DATASET_GS1",1);

op_pk_nfd_set(pkptr_APDUGS1," A_TTAO1",AD);
op_pk_nfd_set(pkptr_APDUGSI1," B_TIAO1",B1);
op_pk_nfd_set(pkptr_APDUGSI1," C_TIAO1",C1);
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op_pk_destroy(pkptr) ;
FOUT;
}
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static void xmt (void)

{

Packet * pkptr;

FIN(xmt()) ;

pkptr=op_pk_get(SRC_IN_STRM) ;

op_pk_nfd_set_int32 (pkptr,“dest_address”, (int) op_dist_outcome
(address_dist) ) ;

op_pk_send(pkptr, XMT_OUT_STRM) ;

FOUT;

}
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static void rev (void)

{

Packet * pkptr;

double ete_delay;

FIN (rev(O));

pkptr=op_pk_get (RCV_IN_STRM) ;
ete_delay=op_sim_time() —op_pk_creation_time_get (pkptr) ;

op_stat_write (ete_gsh, ete_delay) ;
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fp=fopen(" F://current emt//mmmm_0l. out"
if (fp=NULL)
{puts(" Can not open file!" ) ;

return;

else

{ fscanf(fp." %" A [i]);
fscanf(fp." %s". B [iD;
fscanf(fp," %s",C [iD;
i++;

} while(! feof(fp)) ;

size=1;

Helose(Ip) 5

" n);
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address_dist=op_dist_load (" uniform_int", 0, 3);
ete_gsh=op_stat_reg(" ETE Delay' . OPC_STAT_INDEX_NONE, OPC_STAT_GLOB-
AL);
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/% LR E X */

# define RCV_IN_STRM 0

# define SRC_IN_STRM 1

# define XMT_OUT_STRM 0
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i, =l [sin(wt+a—g)—e " sinlwtota—ei)] (5-2)
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/% FMREEXL */

# define SRC_ARRVL(op_intrpt_type () =—=OPC_INTRPT_STRM &.8&. op_intrpt_strm
()==SRC_IN_STRM)

£ define RCV_ARRVL (op_intrpt_type () ==OPC_INTRPT_STRM &-&. op_intrpt_strm
()==RCV_IN_STRM)
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pksize=floor((double) oms_dist_positive_outcome_with_error_msg (packet_size_dist_han-
dle,
" This occurs for packet size distribution in bursty_source process model ")) ;
CYJSQ++;
heB=0;
heC=0;
x=19;
if(q<C40)
{banboB[ q = — (55000 % sqrt(2) % sin(pi* 100 % t/4000)) /x;
banboC[ q]= (55000 % sqrt(2) * sin(pi* 100 % t/4000)) /x;
qtt;
t++;
}
else
{
q=0;
banboB[ q]=— (55000 % sqrt(2) * sin(pi* 100 % t/4000)) /x;
banboC[ q]= (55000 % sqrt(2) * sin(pi* 100 % t/4000)) /x;
qt+;
t++;
}
for(p=0;p<<=39;p++)
{heB=heB-+{fabs(banboB[ p]) ;
heC=heC-+fabs(banboC[p]) ;
}
heB=heB* 0. 00025;
heC=heC* 0. 00025;
AXDL_BH=0;
BXDL_BH=heB* pi* 100/(2 % sqrt(2));
CXDL_BH=heC % pi* 100/(2 % sqrt(2)) ;

pksize * =8§;
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I (SwitchState_ A== Trip _A&.&.SwitchState_B==Trip _B &-&. SwitchState_C=—="Trip_C)
{
next_packet_arrival_time=op_sim_time() +T0;
}
else{
if(xintiao™>T)
{next_packet_arrival_time=op_sim_time() + TO0;
SwitchState_ A=Trip_A;
SwitchState_B=Trip_B;
SwitchState_C= Trip_C;
xintiao="T1;
}
else!
next_packet_arrival_time=op_sim_time () + xintiao;
xintiao= xintiao * 2 ;

}
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op_pk_{d_get(pkptr, 6, & pkptr_APDU);
op_pk_nfd_get(pkptr_APDU,

" AXIANGDIANLIU_BH", &.Ia) ;
If(Ia>TIset)

A_tiao=0;

else

A_tiao=1;
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op_pk_nfd_get (pkptr," dest_address", &dest_address) ;
op_pk_send (pkptr, dest_address);
}
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op_pk_nfd_get(pkptr_APDUGS," B_TIAQ" , &.ib) ;
op_pk_nfd_get (pkptr_APDUGS, " C_TIAQ", &.ic);
iftia=—=1)

Al=1;

else

Al=0;

if(ib=—=1)

Bl=1;

else

Bl1=0;

ific=1)

Cl=1;

else

Cl=0;

sprintf(fanhuan," Afanhuizhi %d Bfanhuizhi %d Cfanhuizhi %d",Al1,B1,C1);

op_sim_message(fanhuan," ") ;
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route _pk O

static void route_pk(void)

{

int dest_address; Packet * pkptr; FIN(route_pk());
pkptr=op_pk_get (op_intrpt_stm ());
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pkptr=op_pk_get(op_intrpt_strm ());
op_pk_{d_get(pkptr,5, & pkptr_APDUGS) ;
op_pk_nfd_get(pkptr_APDUGS," A_TIAO", &.ia) ;
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pkptr=op_pk_create (pksize) ;

pkptr_APDU=op_pk_create_fmt(" APDU") ;
op_pk_nfd_set(pkptr_APDU," ASDUBAOTOU" ,baotoul) ;
op_pk_nfd_set(pkptr_APDU," LNName" ,namel) ;
op_pk_nfd_set(pkptr_APDU," DataSetName,name2) ;
op_pk_nfd_set(pkptr_APDU," LDName" ,name3) ;
op_pk_nfd_set(pkptr_APDU." EDINGXIANGDIANLIU" ,EDXDL) ;

op_pk_send (pkptr,0);
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op_pk_stamp(pkptr) ;

t4= (op_pk_stamp_time_get (pkptr)) * 10000000000 ;
op_pk_{d_get(pkptr, 1, &pkptr_Delay_Req) ;
op_pk_nfd_get(pkptr_Delay_Req, " originTimestampl", &.T1);
op_pk_nfd_get(pkptr_Delay_Req, " originTimestamp2" , &.t3);
T2=1t4—13;

TT=(T2—T1) % 0. 5;
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pkptr=op_pk_get (op_intrpt_strm ());
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pkptr=op_pk_create (pksize) ;
t1= (op_pk_creation_time_get (pkptr)) * 10000000000 ;
pkptr_Sync=op_pk_create_fmt(" Sync") ;

op_pk_nfd_set(pkptr_Sync," originTimestamp' ,t1) ;

op_pk_nfd_set(pkptr_Sync," epochNumber" ,1) ;

op_pk_Id_set(pkptr,1,OPC_FIELD_TYPE_INTEGER,1,16);
op_pk_{fd_set(pkptr,2,OPC_FIELD_TYPE_PACKET, pkptr_Sync,464) ;
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pkptr=op_pk_create (pksize) ;

t3= (op_pk_creation_time_get (pkptr)) * 10000000000 ;
pkptr_Delay_Req=op_pk_create_fmt(" Delay_Red' ) ;
op_pk_nfd_set(pkptr_Delay_Req." originTimestampl" ,T1) ;
op_pk_nfd_set(pkptr_Delay_Req," originTimestamp2" ,t3) ;
op_pk_nfd_set(pkptr_Delay_Req." epochNumber" ,1) ;

op_pk_{fd_set(pkptr,1,OPC_FIELD_TYPE_PACKET, pkptr_Delay_Req,464) ;
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pkptr=op_pk_get (op_intrpt_strm ());
op_pk_stamp(pkptr) ;

t2= (op_pk_stamp_time_get (pkptr)) * 10000000000 ;
op_pk_{d_get(pkptr, 2, & pkptr_Sync);
op_pk_nfd_get(pkptr_Sync, " originTimestamp' , &.t11);
T1=1t2—11;
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op_ima_obj_attr_get(my_id," VLANConfigura-tion", &.cmpd_attr_objid) ;

row_objid=op_topo_child (empd_attr_objid, OPC_OBJTYPE_GENERIC, 0);

op_ima_obj_attr_get(row_objid," Scheme" , & (gen_ptr—>vlan_scheme)) ;

op_ima_obj_attr_get(row_objid," SpanningTreeCreationMode" , & (gen_ptr->>tree_creation
_mode)) ;

if(gen_ptr->>vlan_scheme==StbC_Port_Based_Vlan)

gen_ptr->vlan_config_table=stb_vlan_config_table_create (row_objid) ;
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pkptr=op_pk_create (pksize) ;
pkptr_APDU=op_pk_create_{fmt(" APDU");
op_pk_nfd_set(pkptr_APDU," BIAOJI",4000) ;
op_pk_nfd_set(pkptr_APDU," CHANGDU",352);
op_pk_nfd_set(pkptr_APDU," SHUMU", 1) ;
op_pk_nfd_set(pkptr_APDU," ASDUBAOTOU" ,44);

op_pk_nfd_set(pkptr_APDU," CATYANGPINLV",4000) ;
op_pk_nfd_set(pkptr_APDU," PEIZHIBANBENHAO",1);
op_pk_fd_set(pkptr,1,OPC_FIELD_TYPE_INTEGER,1,8);
op_pk_Id_set(pkptr,6,OPC_FIELD_TYPE_PACKET, pkptr_APDU,464) ;
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