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本书简介


目标：


聚焦于商业大数据分析，通过对大数据概念和主题的梳理帮助读者理解商业大数据，介绍大数据处理、大数据分析、大数据应用、大数据管理等多个方面的知识要点和具体案例，帮助阅读者跟上大数据时代发展步伐，理解和应用大数据分析创造商业价值。


内容组织：


本书分为基础编、技术编、分析编和管理编四部分。

基础编包括什么是大数据（第1章）和大数据领域应用（第2章）两章，涉及大数据的起源、概念、本质探讨、主题分析以及在各个领域的应用，帮助阅读者深入理解大数据和商业大数据。

技术编包括大数据处理概述（第3章）、云计算（第4章）、大数据平台工具（第5章）三章，涉及大数据处理需求、处理模式、基本流程、关键技术以及云计算服务模式、虚拟化技术、云计算安全、移动云计算等知识点，介绍了以Hadoop为代表的一系列平台工具，帮助阅读者提升技术实务上的见解。

分析编首先介绍大数据分析概述（第6章），然后在统计分析方法和数据挖掘方法方面重点介绍非结构化数据与文本挖掘（第7章）、社交媒体与社会网络分析（第8章）、多维异构数据的分析方法（第9章）。

管理编包括商业环境中的大数据分析（第10章）、大数据商业分析中的人（第11章）、大数据政策框架与隐私问题（第12章）三章。第10章不但介绍了大数据背景下的商务管理研究，还面向业务问题和商业决策进行了实务探讨；第11章对人的关注不仅重点探讨了数据科学家及数据分析师，还对与人有关的企业组织结构和文化氛围进行了分析；第12章首先探讨了大数据政策框架，然后结合数据隐私保护重点探讨了大数据的隐私问题。


体例特点：


本书在介绍和论述的过程中结合了有关大数据的最新资料，包括新的技术应用、领域专家最新访谈等，同时给出来源方便拓展阅读。每章结尾部分均有本章小结，有助于帮助阅读者进一步总结和思考。
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基础编

1 什么是大数据

大数据本身是一个比较抽象的概念，单从字面来看，它表示具有庞大规模的数据。但是仅仅数量上的庞大显然无法看出大数据这一概念和以往的“海量数据”（massive data）、“超大规模数据”（very large data）等概念之间有何区别，鉴于大数据尚未有一个公认的定义，还是让我们从大数据的起源开始谈起。


1.1 大数据的起源

自古代有了第一次计数和农作物产量记录以来，数据收集和分析便成为改进社会生产和管理的重要手段。17、18世纪的微积分、概率论和统计学所提供的基础性工作，为科学家提供了一系列新工具，用来准确预测星辰运动、确定公众犯罪率、离婚率和自杀率。这些工具常常带来惊人的进步。在19世纪，约翰·斯诺（John Snow）运用近代早期的数据科学绘制了伦敦霍乱爆发的“群聚”地图，霍乱在过去被普遍认为是由“有害”空气导致的，斯诺通过调查被污染的公共水井进而确定了“霍乱”的元凶，并同时奠定了疾病细菌理论的基础
 
[1]

 。到了20世纪，从数据中撷取洞见以提振经济行为成为工业界的惯常做法，弗雷德里克·温斯洛·泰勒（Frederick Winslow Taylor）在宾夕法尼亚州的米德瓦尔钢铁厂采用秒表和笔记本来分析生产力，这大大增加了车间产量，也铸就了他的信念，即数据科学可以为生活中每一个方面都带来革命性影响
 
[2]

 。进入21世纪，数据比以往任何时候都更加深入地与我们的生活交织在一起，我们期待着用数据解决各种问题、改善福利，以及推动经济繁荣。数据的收集、存储与分析技术不断提升，这种提升看上去正处于一种无限向上的轨迹之中。它们的加速是因为处理器能力的增强、计算与存储成本的降低，以及在各类设备中嵌入传感器技术的增长。2011年，新生成的和复制的信息量估计超过了1.8ZB（泽字节）
 
[3]

 ，而2013年这一数字是4ZB
 
[4]

 。
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泽字节（ZB或Zettabyte）


1泽字节等于1021
 字节，或相应的信息单元。想想看，一个字节可表示文本中的一个字符。1ZB相当于存储323兆份列夫·托尔斯泰所著的1250页的《战争与和平》所需的容量
 
[5]

 。或者想象一下，假定每一个美国人每秒钟拍一张照片并连续拍1个月，所有这些照片存储起来容量就相当于1ZB。而根据IDC的数据，全球的数据产生量在2011年达到的1.8ZB（或者说1.8万亿GB）相当于每个美国人每分钟写3条Twitter信息，总共写2.6976万年。

IDC（International Documentation Centre，互联网数据中心）估计全球数据总量到2020年将增长50倍，主要源于嵌入服装、媒体设备和建筑物内的传感器逐渐增多，而文件、电子邮件和视频等非结构化信息约占未来十年数据产生量的90％
 
[6]

 。与此同时，Gartner（高德纳，又译顾能公司，全球最具权威的IT研究与顾问咨询公司）针对IT机构和用户发布的2012年及未来重大预测显示，到2015年，超过85％的财富500强企业将无法有效利用数据为企业带来竞争优势
 
[7]

 。就在我们编写此书的时候，世界上每天大约有5亿张照片上传或分享，另外每分钟还有超过200小时的视频上传分享。但是这些人们自己产生的信息（即从语音通话、电子邮件、文本到上传的图片、视频、音乐等全方位交流产生的信息）与每天产生的其他相关电子记录等数字化信息相比，在数量上也还是相形见绌的，因为我们已经处在一个所谓的“物联网”（Internet of Things）初级阶段，各种各样的应用设备、运输工具以及持续增长的“可穿戴”技术产品已可以彼此交换信息。在这样的背景下，“大数据”的概念受到学术界、企业界越来越多的关注。
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物联网


“物联网”这个术语用来描述具有可交换信息能力的设备网络，这些设备通常嵌入了传感器，并通过有线或无线网络连接后进行彼此间的信息交换。它们可能包括你的温控器、家电、汽车，甚至是你咽下去的“小药片”，医生可以用它来监控你的肠胃以及消化道的健康状况。这些连接的设备通过互联网传输、编制和分析数据。

物联网作为“物物相连的互联网”，通过智能感知、识别技术与普适计算广泛应用于网络的融合中，其有两层含义：一是物联网的核心和基础仍然是互联网，是在互联网基础上的延伸和扩展的网络；二是其用户端延伸和扩展到了任何物品与物品之间，进行信息交换和通信。


拓展阅读



三大风暴带来大数据分析


大数据的到来不是一夜之间悄然而至的，它的出现经过了相当长一段时间的酝酿。事实上，大数据的萌芽已经经历数十年，伴随企业处理大量的交易数据——由此甚至可以追溯到主机时代。如果有人问你大数据是如何产生的？你仅仅需要根据现实中真正发生了什么而迅速作出你的回答：

（1）计算机应用爆发。大数据分析是四大全球化趋势的必然结果：摩尔定律（技术的获取成本越来越低）、移动计算（智能手机和平板电脑广泛使用）、社交网络（Facebook、Twitter等）、云计算（甚至不必拥有硬件或软件，租用即可）。

（2）数据爆发性增长。大公司数十年形成大量的交易数据，以及物联网带来的海量数据如洪水般涌入，原有的数据处理和数据分析方式和工具已经不能适应现实需要。

（3）汇聚完美风暴。在传统的数据管理、分析软件、商用硬件的汇聚中，给信息技术和商业主管人员创造了新的选择——大数据分析。

其实对于一些行业资深人士而言，大数据并不新奇。有相当多的企业早已需要在数日里处理数以亿万计的交易数据，例如像万事达国际的数据仓库，常需要在期末处理十亿笔以上的交易数据。实际上信息技术行业的资深人士一直致力于处理更多的海量数据。在过去二十年里，保罗·肯特（Paul Kent）作为一位研发专家兼SAS数据仓库副主管开发了许多处理大数据场景下的软件，在2012年的SAS全球论坛中，肯特指出：如果有足够的存储能力，完全能够改变用户的游戏规则。

“人们可以存储比以往更多的数据。我们已经到达了巅峰时刻，此时大家不再需要决定选择哪部分进行保存或历史上已经保存了多少。你可以经济可行地保存所有的历史数据以及任何相关的其他数据，当你遇到新问题的时候，还可以回头查阅历史信息并寻找新的答案。这是以前不可能实现的。”

米莎·戈什（Misha Ghosh）是一位发明家，他拥有好几项专利。在作为万事达国际的顾问之前，戈什就职美国银行长达11年，其间他进行数据分析以尝试解决业务难题，他指出：除了一些软硬件的改变以外，巨大的改变是在数据系统的建立上。他将数据系统分为三个阶段：（1）早期的附属阶段（dependent），数据仓库作为新面孔出现，但是用户并不知道数据仓库能够满足他们怎样的需求，IT行业坚信有必要建立数据系统，它的时代即将到来。（2）紧接着的独立自主阶段（independent），用户明白了信息技术与分析平台的结合不仅仅能够实现公司的业务需求，也是公司获得更多机会的方法。（3）大数据时代的相互依赖阶段（interdependent），这是一个相互协作的阶段，公司之间有了更多的社会合作，企业也突破了传统意义上的边界。

当前全球化经济形式中产生了前所未有的数据量，人们尝试通过每日产生的大量数据以获得庞大无比的力量，这些海量的数据是我们以前从未见过的，新鲜、强大，也很可怕，但令人兴奋。

编译自“Minelli，Michael，Michele Chambers，和Ambiga Dhiraj的Big Data，Big Analytics：Emerging Business Intelligence and Analytic Trends for Today’s Businesses
 . John Wiley & Sons，2012.”
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大数据产生的三个阶段


人类历史上从未有哪个时代和今天一样产生如此海量的数据。数据的产生已经完全不受时间、地点的限制。从最初采用数据库作为数据管理的主要方式开始，人类社会的数据产生方式大致经历了三个阶段，而正是数据产生方式的巨大变化才最终导致大数据的产生。

（1）运营式系统阶段。数据库的出现使得数据管理的复杂程度大大降低，实际中数据库大都为运营系统所采用，作为运营系统的数据管理子系统。比如超市的销售记录系统、银行的交易记录系统、医院病人的医疗记录系统等。人类社会数据量第一次大的飞跃正是建立在运营式系统开始广泛使用数据库。这个阶段最主要特点是数据往往伴随着一定的运营活动而产生并记录在数据库中，比如超市每销售出一件产品就会在数据库中产生相应的一条销售记录。这种数据的产生方式是被动的。

（2）用户原创内容阶段。互联网的诞生促使人类社会数据量出现第二次大的飞跃。但是真正的数据爆发产生于Web 2.0时代，而Web 2.0的最重要标志就是用户原创内容（UGC，User Generated Content）。这类数据近几年一直呈现爆炸性的增长，主要有两个方面的原因。首先是以博客、微博为代表的新型社交网络的出现和快速发展，使得用户产生数据的意愿更加强烈。其次是以智能手机、平板电脑为代表的新型移动设备的出现，这些易携带、全天候接入网络的移动设备使得人们在网上发表自己意见的途径更为便捷。这个阶段数据的产生方式是主动的。

（3）感知式系统阶段。人类社会数据量第三次大的飞跃最终导致了大数据的产生，今天我们正处于这个阶段。这次飞跃的根本原因在于感知式系统的广泛使用。随着技术的发展，人们已经有能力制造极其微小的带有处理功能的传感器，并开始将这些设备广泛地安置于社会的各个角落，通过这些设备来对整个社会的运转进行监控。这些设备会源源不断地产生新数据，这种数据的产生方式是自动的。

简单来说，数据产生经历了被动、主动和自动三个阶段。这些被动、主动和自动的数据共同构成了大数据的数据来源，但其中自动式的数据才是大数据产生的最根本原因。

摘自“孟小峰，慈祥.大数据管理：概念，技术与挑战[J].计算机研究与发展，2013，50（1）：146-169.”
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1.2 大数据的概念

“大数据”一词是从英语“Bigdata”一词直译而来。2008年9月《科学》（Science）
 杂志发表了一篇文章“Bigdata：Science in the Petabyte Era”，“大数据”这个词开始走入人们的视野。2011年5月，以倡导云计算而著称的EMC公司在“云计算相遇大数据”的年会上抛出了大数据的概念；同年6月，IBM、麦肯锡等众多国外机构发布大数据相关研究报告予以积极跟进。麦肯锡在其研究报告中指出：“数据已经渗透到每一个行业和业务职能领域，逐渐成为重要的生产要素，而人们对于海量数据的运用将预示着新一波生产率增长和消费者盈余浪潮的到来。”
 
[1]

 至此，“大数据时代”作为一个正式的概念逐步进入公众的视野并引发了一系列后续社会影响。

关于“大数据”有多种定义，差别取决于你是一位计算机科学家，还是一位金融分析师，抑或是一位为风险投资人推销一个概念的企业家。多数定义都反映出了不断增长的捕捉、聚合与处理数据的技术能力，以及这个数据集在数量、速率与种类上的持续扩大。换言之，“现在，数据可以更快获取，有着更大的广度和深度，并且包含了以前做不到的新的观测和度量类型。”
 
[2]

 更确切地说，大数据集是“庞大的、多样化的、复杂的、纵深的或分布式的，它由各类仪器设备、传感器、网上交易、电子邮件、视频、点击流，以及现在与未来所有可以利用的其他数字化信号源产生”。
 
[3]

 大数据的发展趋势可以通过表1-1的比较加以理解。

表1-1 大数据的趋势
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IBM公司把大数据特征概括成三个V，即大量化（Volume）、多样化（Variety）、快速化（Velocity），构成了大数据的基本特征，也有机构和专家把大数据的3V特征进一步扩展为4V特征，即新增了价值（Value）。对此有两类解读，一是认为大数据分析的核心意义在于其商业价值的体现，也有另外观点是认为大数据环境下数据具有价值低密度的特性。本书还是选择业内公认的3V特征予以阐述。

（1）从数据量看，随着数据采集、存储与处理成本的下降，加之图像传感器、相机、地理位置及其他观测技术不断提供新的数据来源，意味着我们生活在一个数据采集几乎无处不在的世界中。采集与处理的数据量是空前的。从基于网络的应用、可穿戴技术与先进传感器到监测生命体征、能源使用状况与慢跑者跑步速度的监测仪，由此带来的数据爆炸将增加人们对于高性能计算技术的需求，并推动针对最复杂数据的管理能力的提升。

（2）从数据格式看，不仅是数据的数量正在快速增长，它的格式也越发多样，来源也越发广泛。美国总统科学和技术顾问委员会的报告指出，有些数据是“天生数字化的”（born digital），意思是说它就是特别创造出来用于计算机和数据处理系统的。这些例子存在于电子邮件、网页浏览或GPS定位之中。其他数据是“天生模拟的”（born analog），这是说它从物理世界中发散出来，但可以不断被转化成数字格式。模拟数据的例子包括手机、相机或摄像设备录制的语音或可视信息，或者还有通过可穿戴设备监测到的身体活动数据，如心率或排汗量。
 
[4]

 “数据融合”（data fusion）能够将分散的数据源整合在一起，随着这种能力的提升，大数据可以带来一些远见卓识。

（3）从数据处理速度看，数据采集与分析的执行速度越来越接近即时时间，这意味对于一个人就其周边环境或生活所做的决定产生即时的影响而言，大数据分析有着越来越大的潜力。高速数据的例子包括记录使用者在线与网页互动活动的点击流数据，即时追踪定位的移动设备获得的GPS数据，以及得到广泛分享的社交媒体数据。客户与公司希望通过分析这种数据使其即刻获益的要求越来越高。事实上，如果手机定位应用不能即时准确地确认手机位置，它根本就不会有什么用处；另外，比如在确保汽车安全运行的计算机系统中，实时操作就更为关键了。

IDC在其报告中对大数据特点有更为细节性的描述：大数据一般涉及两种或两种以上数据形式，吸收超过100TB的数据，并且是高速、实时数据流，或者从小数据开始，但数据每年会增长60％以上。不仅如此，所谓“大数据”不仅仅体现在数量及其增速上，他同时指明数据的类型开始日益复杂，还牵涉到数据类型的改变。原来的数据都可以用二维表结构存储在数据库中，如常用的Excel软件所处理的数据，称之为结构化数据，而现如今的数据成爆炸式增长，并不仅限于以前数字、符号的结构化数据，还有大部分文档、照片、视频等非结构化数据，现在非结构化数据占有比例已经达到互联网整个数据量的75％以上，而用于产生智慧的大数据，往往是这些非结构化数据，在这一点上，传统的关系型数据库已无法应对，迫切地需要新的数据组织方式和数据处理技术。与此同时，快速变化的商业环境也在客观上要求组织和个人能基于海量的各种类型的数据快速分析、快速决策，保证数据分析的时效。从某种意义上来说，人类已经到了离不开数据的境地，在大数据环境下三种最主要特性的影响下，人类在信息吸收、筛选和处理能力的进化下，对信息获取和利用的需求反而面临着更大挑战。




 [1]
 Mckinsey Global Institute，Big Data：The Nest Frontier for Innovation，Competition and Productivity [EB/OL]. May 2011.


 [2]
 Liran Einav and Jonathan Levin，“The Data Revolution and Economic Analysis，” Working Paper，No.19035，National Bureau of Economic Research，2013，http：//www.nber.org/papers/w19035; Viktor Mayer-Schonberger and Kenneth Cukier，Big Data：A Revolution That Will Transform How We Live，Work，and Think，（Houghton Mifflin Harcourt，2013）.


 [3]
 National Science Foundation，Solicitation 12-499：Core Techniques and Technologies for Advancing Big Data Science & Engineering （BIGDATA），2012，http：//www.nsf.gov/pubs/2012/nsf12499/nsf12499.pdf.


 [4]
 The distinction between data that is “born analog” and data that is “born digital” is explored at length in the PCAST report，Big Data and Privacy，18-22.


1.3 探究大数据本质

早在1991年，耶鲁大学计算机系教授戴维·杰勒恩特（David Gelernter）就指出互联网的终极世界是“镜像世界”。关于镜像世界和以往计算机网络营造出来的虚拟世界不同，戴维·杰勒恩特在其著作《镜像世界：或者当软件将整个宇宙装到鞋盒里的那天，将会发生什么？意味着什么？》中是这样描述的：“互联网的终极形态是‘镜像世界’——物理世界的虚拟映射，就像一个小镇倒映在平静的湖面上，但对不同的观察者，它夹杂了每个人不同的生命体验，倒影中包含了你在真实生活中的社会、机构和家庭结构。”也就是说，像人在镜子中的映像那样，镜像世界和世界本身存在着真实的关联和表达。而“大数据”这样一个概念对应的范畴，其本质就是戴维·杰勒恩特所预言的镜像世界，或者说，把“大数据”看作是一个过程，表明人类的科学技术已经发展到了可以开始“镜像化”的阶段。

其实，“大数据”这样一个称谓很容易把人们的注意力引导到关注数据本身，而忽略了数据表象的背后日渐清晰的事实：即大数据所反映的社会现象在本质上是人类生存范式的一种转变和扩展，即人类的生存范式从单一的物质实体生存向物质实体生存和其镜像化生存融合的综合生存方式转变。这里所说的镜像化生存是指以计算机、网络等硬件为基础的，以数字化数据及其运算来表征显示物质世界中各种真实关系的生存方式。比如，消费者通过网络、鼠标、键盘就可以完成传统的购物行为，那么，这种行为就可以看作是购物过程的镜像。这其中的深层逻辑关系没有改变（比如买房付钱、卖房出货），但实现方式却发生了天翻地覆的变化。在当今世界，网络店铺、网络课堂等都可以看作是物质实体世界里传统店铺和传统学校的镜像存在，而人类在计算机网络里完成的本应在现实世界里完成的社会实践，一般称之为“镜像实践”。
 
[1]




（1）大量化（Volume），大到不能假


所谓“大量化”其本质上不是一个数量概念，而是一个定性的概念。这是因为，从镜像化生存的角度来说，大数据的大，即大量化（Volume）的特征首先体现在镜像对本体的拟像程度，只有数据达到一个基本的临界值，才有可能成为物质实体世界的某种镜像。换而言之，大量化（Volume）的标准并非是一个简单的数字，而是指数字化镜像是否能够达到服务于镜像实践的标准。我们以医学上使用的虚拟人（visual human）为例，它是根据一个理想的人体样本，经过尸体解剖、拍照、分析、采集各种人体数据，再将数据输入电脑合并而成，从而制成一个完整的数据化的立体人类生理结构。虚拟人可以广泛用于医学、军事等其他领域。无疑，它可以看作是人类生理实体的一个数字化镜像。事实上，由于医疗手段和数据采集的相对滞后，这个镜像还做不到100％的拟像度，所以它的适用范围还是比较有限的。但就是这样一个隐含各种前提条件而基本合格的镜像就包含了巨大的数据量。美国在20世纪90年代制作第一具数字化的女性“虚拟人”时，就在电脑中储存了高达56GB的数据，而那个时代通常的存储单位还普遍停留在兆的层面。早在2003年，我国的数字虚拟人就累计了近150GB的数据量，相当于750亿汉字的存储量，这些仅仅是基于某些特殊用途的人的生理基本镜像
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 。所以说，从传统的超大规模数据、海量数据到大数据，本质上是数字化拟像（即对真实世界的拟像）过程从量变发展到质变的过程。在这个过程中，因为数字化拟像本质上是服务于镜像实践应运而生的，因而所谓大量化特征在数量上具有相对性，任何一种拟像的数据是否能够称之为“大数据”完全取决于它是否服务于“镜像实践”。


（2）多样化（Variety），多到足够真


当前业界达成共识的就是“大数据”的大还体现在类型的丰富上，即从传统的结构化数据到现如今的结构化数据与非结构化数据并存的局面。其实，这再一次彰显了所谓“大数据”在本质上是人类的“镜像化生存”的这种属性。因为究其本源而言，人类所处的真实世界是一个非线性的存在实体，能够用结构化数据进行拟像的，仅仅是真实物质世界的一部分或者特例。伴随着网络世界与人类生存的进一步对接，在新的科学技术的基础上，现实生活中的非线性关系开始以非结构化数据的形式在网络空间里映射，这个过程就是网络空间拟像真实世界的过程。在当今世界，真实世界里的一切都在迅速被数据化，Google每年扫描100万本书和杂志，Google Earth注释了整个地球表面的地理信息，Facebook在注释我们的真实世界里的社会关系，手机、移动设备和可穿戴的传感器在不知不觉中记录人的声音、兴趣、表情、行动、心跳、睡眠时间，这叫Lifelogging。记录你生活里的每一个瞬间，就技术而言已经完全可行，在未来10年内，技术还会不断普及和廉价化。网络上每天新增12.8万个博客，每分钟Youtube上传13小时的视频量，每分钟Flickr上增加4000多张照片。这些不只是用户创造的内容，而是包含了他们的情感和生活。大英图书馆网站上，你可以听到爱因斯坦谈相对论，或稍显呆板的叶芝朗诵：“我就要动身走了，去茵纳斯弗利岛。”隔着久远的岁月，他们的声音听起来十分怪异和生涩，但那种精细感并不亚于我们第一次在Google Earth上游览活色生香的古罗马城。数百年后，未来的人要缅怀今天的历史，不知他们会选取什么片段，为什么而惊喜。简而言之，伴随着计算机技术、网络技术及周边配套技术的迅猛发展，在网络空间中拟像出一个现实世界的镜像微缩版本已经不再仅仅是幻想。


（3）快速化（Velocity），快到有时效


一个现实世界的镜像版本如果想区别于网络社会早期的“虚拟世界”同时又具有一定的现实意义，它必须具有和现实世界适时、同步的特征，即数据、信息及其在镜像世界中的相互关系要具备与现实世界对等的时效性。只有这样，这个镜像世界才有可能与真实世界建立起相关性并且赋予自身无穷的价值属性，否则，所有的拟像都不再是镜像而仅仅只能成为没有生命力的幻影。哈佛大学社会学教授加里·金说，这些数据值钱的地方在于时效。因此快速化特征无疑成为支撑起“大数据”现实意义的第三根支柱。只有快速化才有可能使拟像而成的镜像世界“活”起来，真正成为人们探察真实世界的一面镜子。不过需要强调的是，所谓快速化只是一个相对的概念，它的唯一标准就在于这种快速或适时同步能够保证其主体与真实世界之间信息的有效性，而这种有效性的评判标准会因人们的实践需求及科学技术水平发展而变化，就如同好莱坞梦幻电影《超时空效应》中所展现的那样，在朦胧迷蒙的概率空间里面，其实还有许多其他实像存在，现实世界的每一个动作与事件，其实都可能不会发生，或以不同的方式发生，每个都会导致未来一连串的事件。

[image: ]


图1-1 镜像世界

如上所述，就如同现实世界中长、宽、高能够构成一个立体的空间区域那样，“大数据”的大量化、多样化和快速化特征就搭建出了一个与现实世界匹配的镜像世界，如图1-1所示。

左图中，用X、Y、Z
 轴分别代表大数据的大量化、多样化和快速化三个特征。这样，大数据构成了一个现实世界的镜像世界，原点则是计算机网络及周边设备构成的真实世界和镜像世界的两个世界的交汇点，A
 ′代表真实世界的一件事物、一个事件等等，而A
 则是它在大数据所营造的镜像世界里的镜像对应。正是大数据营造出一个与真实世界存在确实关联的镜像世界，所以它才赋予了自己无与伦比的价值属性：因为存在着这样的真实关联，人们可以借用计算机设备和相关计算技术通过研究这样的一个镜像而间接获得对自然界和人类社会的认知了解。正如杰勒恩特教授所说，这是一个伟大的进步，人类通过对信息的管理、理解来控制世界。它最大的价值是给我们一个“高处视角”（top sight），允许我们以前所未有的丰富细节与深度，观察和跟踪真实世界，而不是逃避。有鉴于此，2007年，图灵奖得主吉姆·格雷（Jim Gray）在他最后一次演讲中描绘了数据密集型科研“第四范式”（the fourth paradigm）的愿景，将大数据科研从第三范式（计算机模拟）中分离出来单独作为一种科研范式。换言之，从此“数据界”与“自然界”和“社会界”一样可以成为一个独立的研究对象
 
[3]

 。




 [1]
 贾利军，许鑫.谈“大数据”的本质及其营销意蕴[J].南京社会科学，2013（7）：15-21.


 [2]
 数字虚拟人计划——超级工程一览.


 [3]
 Tony Hey，Stewart Tansley，Kristin Tolle. The Fourth Paradigm：Data-intensive Scientific Discovery [M]. Microsoft Research，2009：181.


1.4 分析大数据主题

本书通过维基百科和学术文献两类数据源，提炼和梳理了和大数据有关的主题。单一来源的数据分析容易受到数据源本身的定位以及运行机制等方面的影响，未必能够全面反映某个领域的现状，所以本书采用两类不同性质的数据源进行互证分析。

1.4.1 主题分析数据源及数据处理

一类数据源是论文数据库，本书选择了WOS，即Science Citation Index Expanded、Social Sciences Citation Index以及Arts & Humanities Citation Index三大引文数据库的Web版，包含8000多种世界范围内最有影响力的、经过同行专家评审的高质量期刊。WOS中不仅存有文献的题录信息，还包含了论文之间引用与被引用的关系，同时这些题录信息和参考文献都可以导出下载，所以其作为数据源不仅权威全面，而且后续处理也很方便。

另一类数据源是开放式网络百科，本书选择了Wikipedia，它是目前世界上最大的自由、免费、内容开放的多语言百科全书，其目标是“为地球上的每一个人提供自由的百科全书——用他们的语言书写的，全世界知识的总和”。其条目数量众多，涵盖范围极广，截止到2014年4月，其英文版词条已有4503705条。美国的《自然》杂志在2005年对Wikipedia内容质量进行了研究，结果表明Wikipedia中词条的内容质量已接近大英百科全书。同时，Wikipedia作为UGC（User Generated Content）的典型代表，其利用群体智慧随时更新着各类信息，与时俱进地保持数据内容的时效。鉴于Wikipedia的词条内容覆盖全面，有较好的质量保障，同时又能第一时间反映某些领域主题变化，所以把它也作为数据来源之一。

基于WOS和Wikipedia两个数据源的互证分析能够更好地探究大数据领域讨论的主题以及感知相关研究的前沿趋势。一般而言，Wikipedia中的词条对应着对概念的阐释，WOS中的文献则对应着对某个问题的研究，而问题的探究往往会针对某一研究对象，这样的对象可以是某个概念、某个现象或者某项技术，也就是说，对于词条概念的正文内容进行分析得到的可能是概念上的重点，而对于文献进行分析得出的则是领域内学者们的关注点，两者互证一方面可以互为补充和证明，另一方面还可以进一步探讨两种数据源下关于大数据主题认识的共识和差异，这一思路也体现了大数据环境下发现分析线索的策略。

本书所用主题分析的数据是2014年5月8日分别以“big data”作为检索词在WOS数据库和Wikipedia英文版检索所得数据。其中WOS数据库中共检索到656条文献结果（注：未设置具体时间段，故包含了截止检索时的2014年部分数据），对656篇文献分两种方式下载处理，第一种是在WOS数据库中直接下载，数据下载的方式设定为“全记录包含所引用的参考文献以及摘要”，保存为txt文本，用于后续使用Citespace工具的分析；第二种是对656条文献题录信息进行手动采集，按照“编号、文献名、摘要、关键词”存放到Excel表格中，其中包含有摘要的文献450篇，摘要和关键词均有的文献是371篇。Wikipedia中共得到相关词条788条，对结果进行手动采集和筛选，剔除其中与大数据无关的词条，如“big data （band）”，同时剔除被Wikipedia标注为“广告”、“质量不合格”、“即将被移除”的词条，最后得到614个词条结果，按照“编号、词条名称、词条主要内容”存放在Excel表格中，其中词条主要内容为每个词条中进行概括性阐述的段落，即content目录以前的段落内容。

本书采用IBM SPSS Text Analytics for Surveys 4.0.1软件进行概念词频统计，同时根据模式匹配对相关文本进行自动归类。词频统计是计数词在文献源中出现的频度，去除无意义的停用词，相应词的频度大小可以反映出该词在相关主题中的重要性和代表性地位。同时，词与词相邻共现的频率或概率也可以较好地体现文本主题，所以可以利用基于词与词组合的模式匹配来自动归类文档，根据定义类别的词语组合来进一步把握文本主题。IBM SPSS Text Analytics for Surveys 4.0.1是一款商用文本挖掘软件，使用其图形用户界面，可以方便地进行抽词、概念或模式统计、文本自动归类等。

具体的数据处理是把Wikipedia相关词条中概括性阐述段落的内容整理成Excel文件，然后导入SPSS Text Analytics for Surveys 4.0.1软件，选择对Concept进行词频统计，共得到10105个词，总频数17448，平均频数为1.73，可见Wikipedia中用词比较分散。然后采用英文通用停用词表去除掉部分词，再根据词频由高到低选择排名前50的进行主题分析。与此类似，对WOS所选取文献的摘要信息作类似处理，共得到9287个词，总频数19225，平均频数2.07，集中度高于Wikipedia的词条说明。另外，WOS中的题录关键词是表达文献主题概念的自然语言词汇，可以揭示出研究成果的总体内容特征、研究之间的内在关联关系、学术发展脉络等。同样对其进行统计分析，结果是1960个词出现了3340次，平均词频为1.70，同样也比较分散，这在某种程度上也体现了本书对大数据领域主题进行梳理和探讨这一研究的必要性和价值所在。

另外，选择Pattern对Wikipedia的词条说明文本和WOS文献的摘要信息文本进行自动归类，为了更好地体现相关主题的自动聚合，本书数据处理时未预先导入分类模板，也未强制要求所有文本都需归类，最终得到Wikipedia词条说明文本和WOS文献摘要文本各30类。对归类的分析，可以基于文本特征把其归纳于若干方面，从而概括得出主要的基本类别；对词的分析相对零散；对于主题大类的分析能够更好地把握大数据领域的主题。

此外，本书还采用Citespace对WOS检索后保存的全记录（包含所引用的参考文献以及摘要）进行大数据领域研究前沿和趋势的探讨。Citespace是一款信息可视化软件，可以识别和跟踪研究领域的演变、发掘关键节点、探究某个学科的发展前沿等，并通过可视化图谱的方式简单直观地呈现出来。

1.4.2 基于Wikipedia和WOS的统计


（1）Wikipedia词条说明的词频统计


利用SPSS Text Analytics for Surveys 4.0.1软件对Wikipedia采集下来的文本数据进行词频统计分析，该软件可以对词的时态语态进行处理并合并，在过滤停用词后排名前50的词参见表1-2，因词频20的主题词有6组，所以表1-2实际显示的词多于50组。

表1-2 Wikipedia词条说明的词频统计
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续表
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（2）Wikipedia词条说明的文本归类


将Wikipedia的词条说明文本进行文本的自动归类，得到30类（见表1-3）。软件基于Pattern自动抽取概念归类，虽然有些内容所含信息小但有特性的数据在自动归类中没有体现，有些富含信息量、文本比较长的数据则可能在多个类别中都出现，不过这些分类也整体体现了相关主题的类别特性。

表1-3 Wikipedia词条说明文本归类的类别
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根据归类结果来看，技术角度的有技术#5、算法#6、计算机#9、设备#10、架构#11、数据库#16、存储#20、网络#21、CPU#24、云#25、程序#29等类别；应用开发角度的有分析#2、软件#4、产品#13、商业#14、应用#17、服务#18等类别；还有员工#7、开发者#12、领导者#23、用户#27等表征身份的类别；另外，公司#8和大学#26类别的文本也较多，研究#3、科学#22、学习#30等有相通之处。后文还将就此结果作进一步探讨，在此不赘言。


（3）WOS文献关键词/摘要词频统计


文献中的关键词和摘要是对文献研究内容最简单直观的概括阐释。表1-4是WOS所采集文献数据可获得关键词样本的关键词词频统计，其中排名比较靠前的是系统、模型、MapReduce、网络、信息、数据挖掘、云计算、性能、数据库、Web等，可见还是比较偏技术性，这与WOS中包含大量科技论文有着较大的关系。

表1-4 WOS文献关键词的词频统计
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表1-5是WOS所采集文献数据可获得摘要的词频统计，与关键词词频统计结果相比，明显多了对大数据产生的影响的形容和描述，比如新的、更好的、优秀的、更大的、高效的、可用的、更多的、快速的、多样的、更进一步的、创新的、有用的等，这一点和Wikipedia的高频词分布有一定程度的相似。

表1-5 WOS文献摘要的词频统计
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（4）WOS文献摘要信息的文本归类

将WOS文献摘要信息导入SPSS Text Analytics for Surveys 4.0.1软件中进行文本的自动归类，得到30类（见表1-6），与同样被分为30类的Wikipedia词条说明的文本归类结果比较来看，有部分的类别是重合的，但也还存在着一些差异，后文还将围绕这些异同展开进一步探讨。

表1-6 WOS文献摘要信息归类的类别
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1.4.3 基于文本归类的主题类别讨论

为了更好地把握大数据领域主题的整体情况，本书首先对Wikipedia词条说明和WOS摘要信息的文本归类结果进行比较和分析，参见表1-7。

表1-7 Wikipedia词条说明和WOS摘要信息的文本归类比较
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可以得出，两个数据源得到的各30个大类中有16个相同，体现了一定的共性，但仍有14个大类不同，体现了一定的差异。

从整体角度来看，对数据、信息、分析、科学和社会的关注是共同的，但是对于Wikipedia中的mathematics分类和WOS中humans分类却体现了一定差异，前者对算法以及更广意义上的数学有一定的主题覆盖，而后者体现了一些研究者从人类生活和发展的角度看待大数据的视角。

从技术层面看，技术、计算机和网络是共同的主题类别，而Wikipedia特有的类别则更加商业化，也更加具体，比如软件、数据库、云、存储、设备、CPU等，WOS特有的类别除了强调了大数据的资源特性外，算法、工具、方法、途径、统计等都与具体实现的探讨密切相关，体现了一定的研究特性。

从应用层面来看，应用、服务、架构是共同的主题类别，而Wikipedia的商业（业务）、解决方案、产品和前述技术层面有些类似，体现了商业特性，而WOS特有的过程（流程）、框架、模型（建模）则相对注重细节一些，是业务、方案、产品更加聚焦的细分领域主题探讨。

从实体和活动角度来看，两者的分类都涉及到开发者、雇员、用户、研究、学习，而Wikipedia的探讨多了领导者（对大数据的理念宣传和应用推广起着重要的作用）、公司和大学（大数据领域最主要的两类推动力量）、编程（此活动和大数据的具体实现密切相关），而WOS摘要信息还生成了一个类别是study，这个类别特征倒不是很强，因为作为研究理解study和research相似，作为学习理解study又和learning比较相似。

需要额外强调的是WOS摘要信息文本自动归类的时候产生了scale、time、performance三个类别，体现研究者对于大数据以及大数据分析在规模、时间、性能等方面的关注，这些都是具体研究开展的一些切入点。

1.4.4 基于词频统计的细分主题探讨

前文对三种不同数据源的文本进行了概念抽取和词频统计，相对于Wikipedia的词条说明和WOS的摘要信息，WOS中的文献关键词更具有主题特性，所以本书将以WOS中的关键词词频为主，参考上述的主题类别划分以及另外两个数据源的词频分布特点，来互证探讨大数据领域的主题特点。

（1）数据及数据源方面的主题，除了计数data以及前面提及的information外，intelligence（情报或者智能）出现在高频概念中，体现了数据—信息—情报的数据增值过程。Web、social media、internet、social networks、twitter等词体现了互联网的蓬勃发展使其成为大数据的重要数据源，数据的多样性（varied）和动态性（dynamic）以及分析的高效（efficient）和实时（time）体现了大数据的特点，同时behavior也从另外的角度体现了大数据对用户行为领域的关注。

（2）对数据的处理、挖掘和分析也产生了大量的高频词，除了data mining、data analytics、data analysis、analytics外，还包括prediction（预测）、visualization（可视化）、reduction（减少）、selection（选择）、classification（分类）、measurement（测量）、computing（计算）等与方法相关的词，以及map reduce（映射—简化，一般直接用MapReduce表示）、cloud computing（云计算）、machine learning（机器学习）、neural network（神经网络）、ontology（本体）、distributed（分布式）、support vector machine（支持向量机）等具体技术。

（3）从大数据系统层面来看，systems（系统）、model（模型）、networks（网络）、databases（数据库）、design（设计）、cloud（云）、framework（框架）、memory（存储）都与之相关，进一步看其应用，可以提供有力工具（tool）、增强系统功能（functional）、解决实际问题（problem）、加强企业管理（management）、提升服务水平（service）、促进科学研究（science），影响（impact）当今现实并面向未来（future）有所创新（innovation）。

上述WOS文献高频关键词所体现的这些主题内容同样在Wikipedia词条说明的词频统计和WOS文献摘要信息的词频统计中有所体现，下面进一步探讨后两者相关的高频词对于WOS高频关键词有所补充的主题。

（4）国家、地区以及公司机构方面，WOS高频关键词统计中除了出现united states外并没有其他相关的国家、地区或者公司的名称出现，通过Wikipedia高频词数据的进一步观察，可以在表6中发现包括California（56次）、United States（42次）、IBM（30次）、San Francisco（20次）等国家地区和公司的名字，这些都是大数据产业发展比较好的地区和公司，还有company（150次）、world（49次）、inc.（37次）、organization（35次）、countries（32次）、software company（24次）也体现了世界范围内从公司到各类机构，包括国家层面对大数据的关注。回到Wikipedia总的词频表，还会发现紧随其后的London（17次）、Google（17次）、Washington（16次）、Microsoft（16次）等词。Wikipedia中的这些词和本章第一部分表2和表5中WOS文献的相关统计也能很好地互证美国在大数据领域发文遥遥领先，同时对科学研究提供着最多的资助。

（5）社会和人这方面，WOS高频关键词统计中behavior、privacy、impact、innovation等词在前面多少有所讨论，但并不具体，Wikipedia高频词数据中包括了founder（32次）、users（28次）、customers（26次）、people（23次）、CEO（23次）等，WOS摘要信息高频词数据还包括有rights（70次）、challenges（69次）、potential（53次）、change（36次）、significant（34次）等，这些词组合在一起可以看出大数据理念催生了一批数据型的公司，它们的创立者以及一些大公司的CEO们都在不遗余力地宣传推广着大数据理念、产品和技术。大数据给这个时代带了机遇和挑战，也正在影响和改变着这个世界，不过对用户隐私、民众权利的讨论也同样是大数据的主题之一。

（6）在Wikipedia词条说明和WOS摘要信息的高频词表中还有一类词，虽然对大数据主题分析的启发意义不够大，但实实在在体现了大数据特征和大数据影响，如Wikipedia词条中的new、greater、excellent、fast、better、more、high（有时和performance组合）、open（多为形容词使用，有时和source组合）、varied、creative、advanced等，WOS摘要信息中除了上述这些词以外，还有efficient、available、accurate、further、significant、useful等，这一点上这两个数据源的高频词可以互证，与WOS文献关键词形成补充，共同体现大数据数据容量更大、数据类型多样、更快的实时分析需求等特点，也能管中窥豹看到大数据所带来的开放、创新、卓越的伟大变化。

除了上述这些主题以外，WOS文献高频关键词中还有一类主题词，它们是Genomics（基因组学）、Biology（生物学）、Disease（疾病）和Bioinformatics（生物信息学），可见生物医学领域是大数据发展很重要的一个应用领域。

1.4.5 Citespace研究前沿与趋势探讨

上述探讨主要还是基于现状的分析，那么大数据领域的研究前沿和趋势是否能和前述的主题类别和细分主题有所对应呢？一个学科领域的研究前沿是可以通过研究者引用的文章所体现的，这可以反映出一个学科发展的动态本质。在Citespace软件分析中，研究前沿被定义为一组突现的动态概念和潜在研究问题，研究前沿的知识基础是科学文献的引文和共引轨迹。下文在已经获取的WOS文献的“全记录包含所引用的参考文献以及摘要”基础上采用Citespace软件进行可视化分析，选择文献共被引分析，阈值经调整后设定为（2，2，15）（3，2，20）（3，3，20）；网络节点设置为“cited reference”；时间段均为1994—2014；时间跨度为1；数据抽取对象为top50。得到可视化图谱，见图1-2。
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图1-2 大数据领域文献共被引可视化结果

在可视化图谱中可以看出，各个节点的分布比较分散，这说明这些文献之间的关系不够紧密，文献之间的引用和被引用次数并不多，不过表征这些文献的词与前面的分析多有呼应，比如#6的community structure与前面所涉及的social media、social networks、twitter等主题有对应；#7的crisis与challenge、potential、change等词也有所关联；#5的genome更是直接出现在前文高频词中，生物医学方面的大数据应用还体现在#1、#3、#4的intervention（干预）和#9的molecular dynamic simulation（分子动力学模拟）上；另外#8的MapReduce也在前面词表中多次出现。另外#10的descent method体现了一些方法上的探讨，而#0的collaboration也反映了大数据背景下协作的需要。利用Citespace的拓展分析可以从文献共被引的分析结果中得出相应的膨胀词，除了big data本身外，还有data mining、life-science、data-set。进一步将中心性排名前十的文献列出，10篇关键节点的详细信息见表1-8。

表1-8 大数据领域节点文献中心性排名
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分析上表的中心性排名前十的文章，其所涉及内容主要包括两个方面，一是大数据对工作、生活、商务等带来的创新性变革，二是与大数据的具体技术和应用有关，如多篇与MapReduce有关的论文，还有在医学分析、生物数据、社会计算等方面的应用。在上述分析基础上，结合前面的Wikipedia和WOS的词频分析和归类分析，再根据文献共被引分析和得出膨胀词的结果，可以大体确定大数据领域的研究前沿为：数据挖掘、生命科学、大数据集处理。


1.5 理解商业大数据

关注和理解商业大数据可以从三个层面四个方面来看，一是大数据时代带来挑战；二是现有商业数据来源发生了变化；三是数据处理技术和数据分析技术的变化。

1.5.1 商业大数据的挑战

首先看大数据本身带来的挑战，其主要体现在数据的异构性和不完备性、数据处理的时效性、数据的隐私保护、处理与分析人的参与等
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 。


（1）数据的异构性和不完备性


直接从现实世界中获得的数据一般是异构的，不能用已有的简单数据结构来描述它们。而计算机算法无法高效处理用复杂的数据结构表示的数据，但处理同质的数据则非常有效。因此，如何将数据组织成合理的结构是大数据管理中的一个重要问题。

大量出现的各种数据本身是非结构化的或弱结构化的
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 ，例如，Twitter上的留言、博客、图像和视频数据等等，如何将这些数据转化成一个结构化的格式是一项重大挑战。就病人的医疗记录而言，一个病人在一家医院可能会有多条医疗记录。我们可以用三种方法来为该病人创建电子医疗记录。第一种是为每个医疗程序或化验项目创建一条记录；第二种是为病人的整个住院历史创建一条记录；第三种是将病人一生在这家医院的所有看病内容创建一条记录。从第一种到第三种，记录数据所用到的数据结构依次减少。使用较多种类的数据结构更适用于传统的数据分析系统，但在某些情况下使用较少的数据结构设计可能更有效。例如随着时间推移，病人的病情可能恶化，前两种设计由于过多的数据库表之间的连接操作，有可能付出较高的代价，而第三种设计便可以很好地避免这种情况。对大数据而言，高效率地表示、管理和分析半结构化和非结构化的数据还需要作进一步研究。

数据的不完备性是指在大数据条件下所获取的数据常常包含一些不完整的信息和错误的数据。数据的不完备性必须在数据分析阶段得到有效的处理，而处理方法是一项挑战，近几年在概率数据管理方面的一些研究成果
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 可能会为未来的不确定、不完备的数据管理提供新的方法。


（2）数据处理的时效性


对于大数据而言，数据处理速度非常重要。一般来讲，数据规模越大，分析处理时间就会越长。如果设计一个专门处理一定大小数据量的数据系统，其处理速度可能会非常快，但并不能适应大数据的要求。

在许多情况下，用户要求立即得到数据的分析结果。例如，如果有涉嫌欺诈的在线交易，就需要立即发现并对这种情况进行分析，防止所有潜在的类似交易发生，这个过程必须是即时的。要想发现欺诈情况，需要对用户的历史数据进行分析。显然，短时间内分析一个用户的所有交易历史是不可能的。但我们可以预先分析出历史交易数据的结果，在每次进行新的交易时仅对新的数据进行少许增量计算就可以快速给出结果。

在大数据集中，进行关键字查询也是一个重要的挑战。通过对整个数据集进行扫描来找到符合要求的元素的方法显然是不可行的，而通过事先为数据建立索引结构来查找合适的元素则是一种比较快速的方法。但现在一般索引结构的设计仅支持一些简单的数据类型，大数据则要求为复杂结构的数据建立合适的索引结构
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 。这个问题一直没有得到理想的解决。例如，一个交通管理系统要查找用户出行路线上的交通堵塞点，并给出备用的出行路线信息，就需要对移动物体的运动轨迹作多个空间邻近的查询，并建立合适的索引结构以支持这种查询。所以，当数据量不断增长并且对查询有时间要求的时候，索引结构的设计就变得非常具有挑战性。


（3）数据的隐私保护


数据的隐私保护是大数据分析和处理的一个重要方面。公众对个人数据使用不当，尤其是有一定关联的多组数据同时泄漏，问题会比较严重。而数据的隐私保护既是技术问题也是社会问题，对大数据的分析和管理必须解决这两方面问题。

以从手机等移动终端获取用户的位置信息为例，一些服务提供商（如微博等社交软件提供商）常常要求用户分享当前的地理位置信息。很明显，这会造成用户的隐私泄漏。攻击者可以通过监测几个固定的连接点（比如蜂窝网的基站等设备）来跟踪用户的位置信息。而用户离开后可能会在附近的某一住所或办公地点，攻击者根据用户留下的信息来判断用户的身份。对于其他的非常重要的私人信息，如可能存放在癌症治疗中心的健康记录信息或存放在教会的宗教信仰信息等，攻击者都有可能通过长时间的观测和推断获得。对位置信息进行保护是非常困难的，因为在许多移动应用服务中，用户的位置信息可以非常容易地被访问和获取
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 。

除此之外，在数据的隐私保护方面还有许多颇具挑战性的问题需要研究。例如，许多在线服务需要用户提供私人信息（Facebook、微博等），但社交网站中私人信息的共享还存在许多问题
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 ，目前还没办法在保护数据隐私的情况下进行数据共享。虽然现有的各种隐私保护模式已经朝正确的方向作了努力，但这些隐私保护方法还不能有效地应用到实际生活中。现实生活中的数据会随着时间推移逐渐积累和改变，而数据隐私保护技术还没有新的成果发布。所以，如何在大数据环境下确保信息共享的安全性和如何为用户提供更为精细的数据共享安全控制策略等问题值得研究。


（4）大数据分析需要人参与


尽管计算机已经能比较智能地分析数据，但对大数据的分析还具有局限性，分析过程需要有人来参与才能完成。大数据分析系统需要支持来自不同领域的多个专家的输入，这些专家可能来自不同的国家，在不同的时间和系统间进行交互，这样可以利用人的智慧节省系统的开销。

当下非常流行的利用人类群体智慧来解决问题的方法是众包（crowd-sourcing）。维基百科（Wikipedia）是最著名的例子。它依赖于陌生人所提供的信息，在大多数情况下系统默认人们提供的信息都是正确的。但也可能有人会故意提供虚假信息，企图误导他人，这样的错误信息往往会被众包中的其他人发现并纠正。大数据的分析和管理也需要提供必要的技术以促进众包工作的进行。除了人与人之间互相纠正错误外，还需要有一个用来分析人们描述的相互矛盾的信息的真假以保证所提供信息的正确性
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 。

1.5.2 商业大数据的来源

商业数据按数据的发展来看，可以分为传统数据和新型数据。其中，传统数据主要是传统商务智能时期，被存放在数据仓库或数据集市中的企业经营管理产生的内部数据。新型数据，是随着互联网、移动互联网、电子商务、物联网发展而兴起的，是常常存在于企业外部的数据。新型数据往往种类繁多，需要分析和挖掘的层次也更深，并且特别关注分析的时效性
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 。


（1）传统数据（企业内）


企业业务数据：包括客户基本信息、用户交易数据。


（2）新型数据（企业外）


① 互联网：包括公众网络、社交媒体、访问日志等；

② 移动互联网：包括各类移动应用数据；

③ 物联网：包括射频识别、红外感应、卫星定位、激光扫描和视频监控等。

除了一般企业的数据之外，一些特殊领域的数据量也非常之大，包括地震、海洋、水利、气象、航天航空领域等，这些领域由于行业的特殊性，往往会不断产生海量数据，对大数据的分析处理能力要求很高。

上述的数据类型虽然种类繁多，但其形式基本都是数值数据或者文本数据。对数据库硬件架构、执行效率的要求很高，但是对数据处理技术并无新的要求。但是某些行业的基本数据，包括遥感影像（遥感应用），高清图像（视觉展示）、医学图像（医疗）、三维模型（设计领域）、视频影像（传媒电影）等，这些行业的经营管理数据可能不多，但是产品或者原材料数据的特点是单体数据非常大，造成数据总量也很大，对数据的保存提出新的要求；与此同时，数据的形式为非结构化数据，如何用传统的数据分析方法进行处理是个难点。总而言之，大数据发展的整体趋势是数据来源与格式，连同其类别与复杂程度，都处于持续增长之中。

1.5.3 商业大数据处理技术

传统的技术已经无法应对大数据处理了，具体体现在：


（1）数据移动代价过高


在以前的数据处理和分析中，常用的做法是在数据源层和分析层之间引入一个存储管理层，可以提升数据质量并针对查询进行优化，但也付出了较大的数据迁移代价和执行时的连接代价：数据首先通过复杂且耗时的ETL（Extract-Transform-Load，数据仓库技术）过程存储到数据仓库中，在联机分机处理（OLAP）服务器中转化为星型模型或者雪花模型；执行分析时又通过连接方式将数据从数据库中取出。这些代价在TB级时也许可以接受，但面对大数据，其执行时间至少会增长几个数量级。更为重要的是，对于大量的即时分析，这种数据移动的计算模式是不可取的。


（2）不能快速适应变化


传统的数据仓库假设主题是较少变化的，其应对变化的方式是对数据源到前端展现的整个流程中的每个部分进行修改，然后再重新加载数据，甚至重新计算数据，导致其适应变化的周期较长。这种模式比较适合对数据质量和查询性能要求较高、而不太计较预处理代价的场合。但在大数据时代，分析处在变化的业务环境中，这种模式将难以适应新的需求。


（3）系统处理能力不足


一边是至少PB级的数据量，另一边是面向传统数据分析能力设计的数据仓库和各种BI（Business Intelligence，商业智能）分析工具。如果这些系统或工具发展缓慢，该鸿沟将会随着数据量的持续爆炸式增长而逐步拉大。虽然，传统数据仓库可以采用舍弃不重要数据或者建立数据集市的方式来缓解此问题，但毕竟只是权宜之策，并非系统级解决方案。而且舍弃的数据在未来可能会重新使用，以挖掘更大的价值。

大数据毕竟是一个新生的产物，在“小数据”向“大数据”迈进过程中，大数据处理中存在以下关键领域急需研究和突破：

① 大数据获取技术。突破分布式高速高可靠数据获取或采集、高速数据全映像等大数据收集技术；突破高速数据解析、转换与装载等大数据整合技术；设计质量评估模型；开发数据质量技术。

② 大数据存储技术。突破分布式非关系型大数据管理与处理技术，研究大数据建模技术；突破大数据索引技术；突破大数据移动、备份、复制等技术；开发大数据可视化技术。

③ 大数据管理技术。突破可靠的分布式文件系统（DFS）、能效优化的存储、计算融入存储等。

④ 挖掘与分析技术。改进已有数据挖掘和机器学习技术；开发数据网络挖掘、特异群组挖掘、图挖掘等新型数据挖掘技术；突破基于对象的数据连接、相似性连接等大数据融合技术；突破面向用户兴趣分析、网络行为分析、情感语义分析等领域的大数据挖掘技术。

⑤ 大数据安全技术。改进数据销毁、透明加解密、分布式访问控制、数据审计等技术；突破隐私保护和推理控制、数据真伪识别和取证、数据持有完整性验证等技术。

本书后面还会围绕一些常用的大数据处理技术和分析方法予以介绍，此处不赘言。

1.5.4 商业大数据分析技术

从数据分析角度讲，大数据分析比以往任何时候处理的数据都更多，更复杂，更追求数据处理速度，也更注重挖掘数据的价值。大数据的分析很多时候是和大数据的处理密不可分的。可以从几个角度将大数据分析的业务需求分类。针对不同的具体需求，应采用不同的数据分析技术
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 。


（1）按照数据分析的实时性，分为实时数据分析和离线数据分析


实时数据分析一般用于金融、移动和互联网B2C等产品，往往要求在数秒内返回上亿行数据的分析，从而达到不影响用户体验的目的。要满足这样的需求，可以采用精心设计的传统关系型数据库组成并行处理集群，或者采用一些内存计算平台，或者采用HDD的架构，这些无疑都需要比较高的软硬件成本。目前比较新的海量数据实时分析工具有EMC的Greenplum、SAP的HANA等。

离线数据分析多用于对反馈时间要求不是那么严苛的应用，比如离线统计分析、机器学习、搜索引擎的反向索引计算、推荐引擎的计算等。通过数据采集工具将日志数据导入专用的分析平台。但面对海量数据，传统的ETL工具往往彻底失效，主要原因是数据格式转换的开销太大，在性能上无法满足海量数据的采集需求。互联网企业的海量数据采集工具，有Facebook开源的Scribe、LinkedIn开源的Kafka、淘宝开源的Timetunnel、Hadoop的Chukwa等，均可以满足每秒数百MB的日志数据采集和传输需求，并将这些数据上载到Hadoop中央系统上。


（2）按照大数据的数据量，分为内存级别、BI级别和海量级别


内存级别指的是数据量不超过集群的内存最大值。不要小看今天内存的容量，Facebook缓存在内存的Memcached中的数据高达320TB，而目前的PC服务器，内存也可以超过百GB。因此可以采用一些内存数据库，将热点数据常驻内存之中，从而取得非常快速的分析能力，非常适合实时分析业务。MongoDB大集群目前存在一些稳定性问题，会发生周期性的写堵塞和主从同步失效，但仍不失为一种潜力十足的可以用于高速数据分析的非关系型数据库（NoSQL）。此外，目前大多数服务厂商都已经推出了带4GB以上SSD的解决方案，利用内存+SSD，也可以轻易达到内存分析的性能。随着SSD的发展，内存数据分析必然能得到更加广泛的应用。

BI级别指的是对于内存来说太大的数据量，一般可以将其放入传统的BI产品和专门设计的BI数据库之中进行分析。目前主流的BI产品都有支持TB级以上的数据分析方案。种类繁多，就不具体列举了。

海量级别指的是对于数据库和BI产品已经完全失效或者成本过高的数据量。海量数据级别的优秀企业级产品也有很多，但基于软硬件的成本原因，目前大多数互联网企业采用Hadoop的HDFS分布式文件系统来存储数据，并使用MapReduce进行分析。本书稍后将主要介绍Hadoop上基于MapReduce的一个多维数据分析平台。


（3）按照数据分析的算法复杂度，分为常规分析和深度分析


根据不同的业务需求，数据分析的算法也差异巨大，而数据分析的算法复杂度和架构是紧密关联的。举个例子，Redis是一个性能非常高的内存Key-Value NoSQL，它支持List和Set、SortedSet等简单集合，如果你的数据分析需求简单地通过排序、链表就可以解决，同时总的数据量不大于内存（准确地说是内存加上虚拟内存再除以2），无疑使用Redis会达到非常惊人的分析性能。

还有很多易并行问题（Embarrassingly Parallel），计算可以分解成完全独立的部分，或者很简单地就能改造出分布式算法，比如大规模脸部识别、图形渲染等，这样的问题自然是使用并行处理集群比较适合。而大多数统计分析，机器学习问题可以用MapReduce算法改写。MapReduce目前最擅长的计算领域有流量统计、推荐引擎、趋势分析、用户行为分析、数据挖掘分类器、分布式索引等。

关注大数据分析除了关注分析技术外，还要关注分析方法，各种可能的分析方法如图1-3所示。
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图1-3 大数据分析方法
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1.6 纷至沓来的大数据机遇

彼得·德鲁克曾经说过：“预测未来的最好方法就是创造未来！”他提醒着我们未来是由我们创造的。每一位企业家总期望着自己能够产生影响世界的观点，当大数据时代到来，伴随新技术新方法降临，一切都有了可能。

在过去十年中，像Amazon、eBay、Google、Facebook、LinkedIn、Twitter这样的企业各领风骚，它们依靠打破传统思维的数据科学家们的技能，利用新技术新方法来获取和分析数据，推动着自身业务的发展并最终成为世界知名企业。在中国，百度、阿里巴巴、腾讯作为最典型的互联网企业，也在全面拥抱大数据。时光飞逝，然而这些公司也曾经都是新兴公司。事实上，今天大多数的新兴公司正在广泛地应用着大数据的技术和方法发展着它们的业务，有所差异的仅仅是如何发展的问题，因为不同的企业有着不同的基因，也有着自己独特的理解和比较优势。

根据麦肯锡全球研究院（McKinsey Global Institute）的一项研究表明，机构正在从系统中以及互联网上捕获着越来越多的信息，有关于顾客的、供应商的，也有关于运作的，同时数以百万计嵌入在手机、汽车、家电等其他产品中的网络传感器也在不断监测、采集和传递着数据，预计今后每年数据的增长量将达到40％。在美国经济体系中，17个行业中的15个已经拥有了存储数据量超过美国国会图书馆的公司，尽管美国国会图书馆本身已经拥有了在图书馆界无与伦比的海量数据。

同时随着数据和技术变得无处不在，洞察力需求也更为紧迫，普通的数据科学家们发现自己具有非凡的力量。世界在变化，数据科学家们也在加紧利用数据机会让世界变得更美好。大数据世界正在燃烧着大量的智慧，而且越烧越旺，这种智慧的燃烧正在成为一个全球化现象。


本章小结

本章介绍了大数据的起源、概念及其本质，帮助大家理解大数据。同时，面对纷杂的各类说法和相关讨论，本章基于Wikipedia和WOS数据库梳理了大数据相关主题，主题分类包括整体视角、技术层面、应用层面、实体活动等，具体的主题包括：数据及数据源、数据的处理挖掘与分析、大数据系统、国家地区及机构推进、大数据时代下的社会和人、大数据带来的改变等。正确地理解商业大数据可以从商业大数据的挑战、来源、处理技术、分析技术等方面切入，大数据给包括商业机构在内的很多行业和领域带来了机遇。


2 大数据领域应用

没有什么比那些在“真实世界”中实实在在发生过的实例更能帮助我们理解大数据，不管您是在公共部门还是在私营企业中，希望本章的例子和探讨能够促使大家去思考如何把大数据的理念、工具、技术和方法更好地应用到实际业务中去。


2.1 公共部门的大数据

国家维护着和平，保障着人们赖以生存的空气、水源和食物的安全，颁布法律法规来规范政治、经济和社会行为，这些都与我们每个人息息相关。在大数据时代，帮助政府更好地履行它们在安全、科研、教育等方面的职责，迎接大数据带来的挑战，是各级各部门都需要面对的。而且在很多国家中，政府都是最大的雇主，从这个意义上来看，也是社会生活中各类组织和个体需要关注的。当然，我们也必须慎重考虑大数据在公共部门中的使用方式，政府部门如果不加控制和限制地使用各类数据，不考虑数据安全，不考虑公民隐私，放任发展可能会导致无法预料的灾难性后果，毕竟我们生活在大数据时代，生活在公共部门提供的管理和服务无处不在的环境中。

2.1.1 大数据与开放政府

政府为何如此关注大数据，是因为大数据技术在改善公共服务、促进经济增长、提高社会管理、保障民众安全等方面带来了重大机遇。举个例子，大数据技术拥有的巨大力量能使遍及整个政府行为框架的服务条款更加高效，它能够侦测徇私舞弊与铺张浪费的行为。不仅如此，大数据技术还能创造全新的价值形态，比如新型高精度气候模式数据源能够为气候变化带来有意义的科学发现，同时了解能源与自然资源的使用方式也有助于提高产出、降低能耗。


拓展阅读



美国奥巴马政府的公开数据举措


在美国，数据收集与将数据造福大众有着同样长的历史。美国宪法第二章第一款就授权进行十年一度的人口普查，以分配美国众议院议席。在实践中，人口普查从来不是简简单单的人数统计，而是收集一些更为具体的以公共利益为目的的人口统计信息。自从奥巴马总统执政以来，美国联邦政府采取了史无前例的政策措施，将更多的数据向公众、公司与创新者开放。

从2009年开始，奥巴马政府将大量资料库向公众开放，并且将许多数据公布在美国政府的中央信息交换库Data.gov网站上。这种将政府的信息数据当作一种资产并加以披露，使其易于获取与使用的做法，被称为开放政府，在有些场合下又被称为开放政府数据或者政府信息公开。这类举措大大加强了社会民主程度、开拓了经济发展机会、改善了公众生活质量。不仅如此，为了挖掘源于公开数据的信息价值，需要开发分析处理信息数据的工具，因此奥巴马政府也在关于信息运算、分析、存储与加密的数据基础科学上进行了重大投资。

美国政府的公开数据计划带来的变化是巨大的，举个例子，人们现在可以凭借口袋里的智能手机就知道自己所处的位置，而在十几年前这是不可能的。美国联邦政府将气象数据与全球定位系统免费对外开放，企业家和科学家得以发明大量的新工具、提供大量的新型服务，像天气预报APP、汽车导航系统等新发明就不断涌现。在过去，政府收集数据的方式主要是由政府机构自己进行收集，然后内部控制使用，而奥巴马政府的一系列公开数据的倡议与决策，使得过去在健康、能源、气候、教育、经济、公共安全与全球发展等领域内难以收集的数据变得易于收集，开启了一个新的富有价值的数据宝库。奥巴马在2013年5月9日签署的第13642号总统行政令为联邦数据管理工作提出了新的准则：在保护好隐私安全性与机密性的同时，将数据公开化以及可读写化纳入政府的义务范围
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 。扩大公开数据的影响也同样是总统第二期管理工作规划的核心部分，例如管理和预算办公室（Office of Management and Budget，OMB）就已经建议其下属机构公开更多他们决策所依据的政府信息，相信信息公开将可以惠及更多人
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 。

公众甚至可以在Data.gov网站上找到美国联邦消费者金融保护局（Consumer Financial Protection Bureau，CFPB）收到的所有抗议信息，这表明每个人可以利用Data.gov网站获得他们所需要的公开信息，而不需要对政府机构以及这些机构所推动的工作项目有特别多的了解。感兴趣的软件开发者还可以运用一些简单的工具自动获得这些数据集。美国联邦机构在某种程度上应根据公众的要求优先公布它们的数据以扩大数据的影响面，每一个机构都被要求通过诸如邮件系统或在线平台这样的反馈机制来征求公众意见。这样一来，任何倡议者、企业家、研究者就能第一时间联系到联邦政府，建议哪些数据应该被公开。为了更进一步地形成反馈并促进政府公开信息的有效使用，美国政府也一直在积极组织召开并参与编码马拉松（code-a-thons）、头脑风暴工作坊（Data Jams）、数据开放运动（Datapaloozas）以及其他的一些以数据开放为主题的会议
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 。

几乎没有任何一个政府部门不是为了能更好地服务普通民众而设立的。大数据革命将不仅仅在已经涉及相关科技的部门与机构进行，它将席卷整个政府部门。那些以往没有大范围使用高级数据分析的部门与机构或许最有可能利用大数据技术为普通民众提供更好的服务。


拓展阅读



美国“我的大数据”计划


从2010年开始，奥巴马政府着手推行了一系列主题为“我的大数据”的倡议与措施，使得美国人可以更安全地获取他们的个人数据，用来更好地处理他们私人领域的申请活动和服务。“我的大数据”计划具体包括以下部分：

（1）“蓝纽扣”计划

“蓝纽扣”允许消费者安全地获取他们的健康信息，使得他们可以更好地管理自己的健康与经济状况，并与信息提供者交换相关信息。在2010年，美国退伍军人事务部（U.S. Department of Veterans Affairs，DVA）开始了“蓝纽扣”计划，退伍老兵可以通过该计划下载他们的健康记录。从那时起，540万退伍军人利用“蓝纽扣”获取了自己的健康信息，超过500家私人公司允诺向“蓝纽扣”计划的参与者提供更多他们所掌握的健康数据，今天，超过1.5亿的美国人能够从健康服务提供商、医药实验室、零售药房供应商与州免疫信息数据库获得他们所需的个人健康数据。

（2）“创建副本”计划

在2014年，美国国税局通过一个名为“Get transcript”的工具将纳税人的信息数据加以共享，纳税人可以通过它获得自己最近三年的纳税记录。个人纳税者可以借此下载过去的纳税申报单，使得居民可以更加便捷地填写纳税表及进行抵押、学生贷款、商务贷款等活动。

（3）“绿纽扣”计划

在2012年，美国政府与电力行业合作推出了“绿纽扣”计划，这为家庭与企业提供了便捷的途径来获得他们的能源使用信息，并且有利于营造良好的消费者环境与电子化模式。今天，为5900万家庭与企业提供服务的48家电力供应商通过参与“绿纽扣”计划，帮助他们的消费者节约资源。凭借自身掌握的能源数据，消费者可以选择享受何种私人服务，以更好地管理他们的能源消耗状况来达到理财的目的
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 。

（4）“我的学生数据”计划

教育部将助学金免费申请表与联邦助学情况的一些信息共享，这些信息囊括了借贷、补助金、注册与超额偿付等方面的具体事项，使得学生与资助人能够上网下载所需信息资源。在这些计划中，信息都是通过“注重使用者体验”、“机器可读写”、“文本信息平面化”的方式实现共享的。

除了为人们提供安全、高效的个人信息，“我的大数据”计划还建立了一个有效的个人数据获得性模型，政府也希望将其推广到更多的私人与公众领域。获取个人信息的能力在未来会变得越来越重要，生活的各个方面都将会逐步卷入到个人、公司与公共组织的信息交换之中。

2.1.2 大数据与国家安全

在美国，每天有200万人次乘坐飞机穿梭于美国上空，超过100万人通过陆路进入美国国内。验证每一个人的身份并确定他或她是否将构成威胁的工作落到了美国国土安全部（Department of Homeland Security，DHS）的头上，他们必须在数秒内处理大量的数据来完成这项职责——这是一个典型的大数据问题。在911恐怖袭击之后，美国国土安全部已经分离出22个独立的政府机构，如今国土安全部中的许多数据库仍分散各地，运行着陈旧的操作系统，而无法整合不同安全级别的信息。自2012年起，为了更好地保证国家安全，美国开始运行一个跨部门大数据应用试点项目——“海王星”（Neptune）与“地狱犬”（Cerberus）。
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 比如，“海王星”项目计划将不同来源的未经分类的信息汇聚成一个“数据湖”，所有这些数据都依据一套精细的方案贴上标签。“海王星”与“地狱犬”试点项目包含对数据使用者能够采用的搜索方式进行限制，比如说美国移民局和海关在侦查案件时只需要对个人基础身份和特征信息进行搜索，而国土安全部的情报分析员可以综合身份、特征与行动趋势信息来分析其对国家安全的潜在威胁。


小实例



战争中的大数据应用


在阿富汗战争最激烈的那几年，美国国防高级研究计划局（Defense Advanced Research Projects Agency，DARPA）派遣了数据科学家团队和可视化技术团队到战地。在一个名为Nexus 7的计划中，这些团队被直接派进作战部队，用他们的工具帮助指挥官解决特定的作战计划。在其中一个地区，Nexus 7的工程师将卫星数据和监测仪数据融合，观察交通工具是如何在道路网中流动，这使其更容易定位并摧毁简易爆炸装置。

事实上，大数据不仅是美国国家创新战略、国家ICT产业发展战略，也是美国国家安全战略、国家网络安全战略。以基于大数据的信息网络安全战略为例，其战略的起点就是所谓的网络监控，从最早发端于针对局部的电子监控，现在演变成针对全民全网的全局监控。可以说在国家安全层面，大数据是美国网络安全战略的核心技术保障。2011年5月，美国发布了《网络空间行动战略》，意在制订国际网络空间规则。目前实施的基于大数据的信息网络安全战略，则是对这个大战略的具体发展，注重从不易争议的技术层面开展扩张，充分利用其大数据领域的综合优势，突破大数据的分析处理等核心技术难点，更加注重基于大数据的整体信息网络安全态势的感知和掌控，兼顾最基础的数据安全，反映出了美国不再拘泥于传统的信息网络安全领域（包括保障终端安全，保障系统安全，保障关键基础设施安全，保障供应链安全等），最终目的是保证信息网络空间的所谓行动自由和实际控制。实际上，这种能力则很容易转化为现实世界的各种掌控能力和攻击能力。据美军高层向媒体透露，为加强大数据决策，处理来自无人机、卫星监视和侦察系统获得的海量数据，美军在2012年大约启用700万台计算设备，到2020年其数量将翻一番。为采集大数据资源，美国监控全球，无所不用其极，“棱镜门”事件也仅仅是冰山一角。

2.1.3 大数据与科学研究

2012年3月29日，美国六个联邦机构加入到“大数据研究和发展计划”（Big data Research and Development Initiative）中，超过两亿美元的科研经费被用于工具与技术开发以推进对海量数据进行获取、组织与整理并发现有效信息的相关技术发展，用以强化国土安全、转变教育学习模式、加速科学和工程领域的创新速度和水平。
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 各国政府竞相对大数据科学研究给予大力支持，2012年7月，日本提出以电子政府、电子医疗、防灾等为中心制定新ICT（信息通信技术）战略，发布“新ICT计划”，重点关注大数据研究和应用。2013年1月，英国政府宣布将在对地观测、医疗卫生等大数据和节能计算技术方面投资1.89亿英镑。同时，欧盟也启动“未来投资计划”，总投资3500亿欧元推动大数据等尖端技术领域创新。

在未来，“大数据”将会成为信息交换过程的核心，使得数据转化为知识，并进而转化为行动的过程更加快捷。以美国为例，自从“数据—知识—行动”（Data to Knowledge to Action）计划实施以来，在1亿美金的“XDATA”项目支持下，美国国防部先进项目研究局（Defense Advanced Research Projects Agency，DARPA）创建了一个关于研究出版物与公开化资源软件的“开放目录”，努力发展能够处理分析存在缺陷的、不完整的海量数据技术。美国国家卫生研究院（National Institutes of Health，NIH）也拿出5000万美金支持开展生物领域的“数据—知识—行动”计划。美国国家科学基金会（National Science Foundation，NSF）赞助的大数据研究计划，为人类基因组研究节省了40％的经费。美国能源部也宣布向“可扩展数据的管理分析及其可视化协会”（Scalable Data Management，Analysis，and Visualization Institute）提供一项2500万美元的赞助，这家机构所处理的气候数据信息使得季节性台风预报的准确性提高了25％以上。美国还有许多针对大数据的研究支持计划，比如奥巴马总统2013年4月发布的创新神经技术脑（BRAIN）计划。作为政府大数据计划的组成部分，美国国家科学基金会为大数据中出现的社会、道德与公共政策问题的相关研究也提供了特别的资金支持。

再看中国国内，政府相关部门和科研机构均高度关注大数据。工信部发布的物联网“十二五”规划上，把信息处理技术作为四项关键技术创新工程之一提出，其中包括了海量数据存储、数据挖掘、图像视频智能分析，这都是大数据的重要组成部分，而另外三项：信息感知技术、信息传输技术、信息安全技术，都与大数据密切相关；2012年12月，国家发改委把数据分析软件开发和服务列入专项指南；2013年科技部将大数据列入973基础研究计划；2013年度国家自然基金指南中，管理学部、信息学部和数理学部都将大数据列入其中。2012年12月，广东省启动了《广东省实施大数据战略工作方案》；北京成立“中关村大数据产业联盟”；中国科学院、清华大学、复旦大学、北京航空航天大学、华东师范大学等相继成立了近10个从事数据科学研究的专门机构。

近几年，Nature
 和Science
 等国际顶级学术刊物相继出版专刊来专门探讨对大数据的研究。2008年Nature
 出版专刊“Big Data”，从互联网技术、网络经济学、超级计算、环境科学、生物医药等多个方面介绍了海量数据带来的挑战。2011年Science
 推出关于数据处理的专刊“Dealing with data”，讨论了数据洪流（Data Deluge）所带来的挑战，特别指出，倘若能够更有效地组织和使用这些数据，人们将得到更多的机会发挥科学技术对社会发展的巨大推动作用。2012年4月欧洲信息学与数学研究协会会刊ERCIM News
 上出版专刊“Big Data”，讨论了大数据时代的数据管理、数据密集型研究的创新技术等问题，并介绍了欧洲科研机构开展的研究活动和取得的创新性进展。大数据时代科学研究的主导方式已经从逻辑驱动、实验驱动转向了数据驱动的研究范式。

2.1.4 大数据与教育学习

如今，上到大学，下至幼儿园，众多科技手段帮助并提升了学生在课内外的学习过程。获取学习资料、观看授课视频、评价教学活动、进行团队合作、完成家庭作业、参加课程考试，这一切都可以在互联网上完成。这些基于科技进步的工具与平台给予了学生与教师更多的可能性。仅需数代的革新，这些工具就能提供实时的评估来使学习资料按照学生的接受速度来进行演示。不仅如此，教育技术还能扩大受教育人数、增进学生间的互动并使教学内容的持续性反馈成为可能。
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除了个性化的教育，新的数据类型的运用使得研究者对于学习行为的研究能力有了质的飞跃。从大规模开放在线课堂等基于科技的学习平台上获取的数据可以被精确跟踪，借助这些数据，我们能够进行对远超传统教育方式的探索，对学生学习轨迹的移动进行更为准确与广泛的研究。具体包括：深入了解学生在学习活动中的接收效果，根据不同的学习目标，选择合适的学习资料，并进一步地运用这些数据帮助那些处于相似状况的学生。美国教育部门正在研究如何运用科技，并已开始整合国家教育技术计划下在线教学平台所产生的数据，并计划成立虚拟学习实验室，为进一步的研究提供方法论上的指导。
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争议观点



在大数据时代保护儿童的隐私


今天的孩子们是从识字前就接触数字设备的第一代人。在美国，青少年是移动应用与社交平台上的活跃用户。当他们使用这些科技时，关于他们的精确数据，其中一些甚至包含敏感信息，就在网络上被存储与处理。这类数据既包含能够大幅度提升孩子的学习效果并为其开启全新机遇的可能性，但同时，也可能在他们成人时形成一份入侵型的消费者个人信息，或通过其他方式对他们之后的生活产生影响。虽然年轻人一般与成年人一样乃至更加清醒地意识到数据会被商业机构与政府部门使用，但他们的数据还是会经常受到父母、老师、大学招生人员、军队征兵人员与社会工作者的审查。他们中的弱势群体，包括寄养儿童与无家可归的年轻人，他们通常会因为没有得到成年人的指导而特别容易遭受数据滥用与身份盗窃。在强有力的监视之下，年轻人苦苦寻找保护他们隐私的方法，即使他们无法限制别人对于分享内容本身的获取，许多年轻人仍然尝试着用多种方式将所分享内容的含义变得模糊、晦涩，使得只有特定的对象才能理解其中的意思。
 
[9]



因为年轻人是那么的年轻，他们需要适当的自由来探索与尝试而不至于因一时的疏忽在日后受到挥之不去的侵扰。儿童在线隐私保密法要求网站运营商与移动应用开发者在收集低于13周岁的儿童的个人信息时必须征得其父母或监护人同意。而现在，我们对于儿童正在遭受什么“伤害”以及怎样的政策框架才能促进而不是阻碍他们伴随技术成长，都还没能得出一个确定的结论。

需要指出的是，青少年在与数字教育平台的交互中表现出的部分数据是极其私密的个人信息，这些数据包括对于特定学习方式的偏好和他本人相对于其他学生的表现。它甚至能够分辨出有学习障碍或注意力无法长时间集中的学生。根据学生在一天内的上线与在线时间，他个人的生活习惯甚至都可以被获知。教育机构应当如何使用这类数据来改善学生的学习习惯？对于使用这些平台的，特别是处于基础教育阶段的学生，他们如何能够保证自己的数据是安全的？如何在大数据世界中最好地保护学生隐私必须是一个持续的议题，只有这样才能使得所有的学生在享受大数据在教育与学习上带来的创新效益的同时免于受到其潜在威胁所带来的伤害。
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 [2]
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2.2 私营部门的大数据

大数据是事关全球经济的重大技术革新，它不仅仅在公共部门有着广阔的应用，也为私营经济体带来了巨大的变革。IDC预计大数据科技与它的服务市场将会继续保持增长势头
 
[1]

 。接下来将探讨大数据是如何让产品和服务更好地服务于消费者与企业的，并从市场营销和运营管控两个主要方面看看大数据带来的变化，最后结合商业智能的发展了解大数据究竟给我们带来了哪些挑战和变化。

2.2.1 对消费者与企业的益处

大数据为消费者与企业都在创造着价值。无论是大型企业还是小型企业，大数据的访问以及处理数据的工具都在进一步普及，它带来的益处可以在各个领域都有所体现。在大企业，在投资大数据科技方面有几个驱动因素：分析运营与交易数据的能力；洞察客户线上消费行为，给市场带来新的极其复杂的产品；对组织中的机器与设备进行更加深入的了解。科技公司利用大数据技术来分析上百万的声音样本，以提供更精确更可靠的语音接口；银行利用大数据技术来提升诈骗侦测能力；医疗提供者借助更精确的数据以改善对患者的治疗。大数据被生产商用来提升机器保修管理与设备监控，同时使物流最优化。零售商同时通过线上与线下的渠道与客户进行各种各样的互动，来为后者提供量身打造的建议与最优的价格。

对消费者来说，大数据为增加影响人们日常生活的产品与服务提供动力，这让网络安全专家得以保护这个体系并使之安全处理大量的网络与数据应用（从信用卡读卡机到数据应用），同时用它指明异常与威胁之处。
 
[2]

 它也使将近29％的美国人，包括一些没有银行账户，或正在申请银行账户的人通过使用一些更广泛的非传统信息的方式建立信用资格或获得信用额度支持的资格，如租金、水电费、移动用户、保险、儿童保险与学费。
 
[3]



同时，这些新技术还嵌入在网络中，高精度传感器等监测设备现在可以检测声音、速度、温度，甚至一氧化碳水平，并从停车场、学校与公共道路上提取数据，以此来提高能源效率与公共安全；车辆记录以及行驶范围与使用状况的相关报告将为先进的交通系统及其安全性的提升铺平道路；家电用品方面，新技术已经可以使我们在千里之外减弱我们屋里的灯光。


小实例



9个小故事告诉你到处都是大数据


（1）百货公司知道女孩怀孕

美国的Target百货公司上线了一套客户分析工具，可以对顾客的购买记录进行分析，并向顾客进行产品推荐。一次，他们根据一个女孩在Target连锁店中的购物记录，推断出这一女孩怀孕，然后开始通过购物手册的形式向女孩推荐一系列孕妇产品。这一做法让女孩的家长勃然大怒，事实真相是女孩隐瞒了怀孕消息。

——点评：看似杂乱无章的购买清单，经过对比发现其中的规律和不符合常规的数据，往往能够得出一些真实的结论，这就是大数据的应用。

（2）搜狗热词里的商机

王建锋是某综合类网站的编辑，基于访问量的考核是这个编辑每天都要面对的事情。但在每年的评比中，他都被评为PV王。原来他的秘密就是只做热点新闻。王建锋养成了看百度搜索风云榜和搜狗热搜榜的习惯，所以，他会优先挑选热搜榜上的新闻事件来编辑整理，关注的人自然多。

——点评：搜狗拥有输入法，搜索引擎，那些在输入法和搜索引擎上反复出现的热词，就是搜狗热搜榜的来源。通过对海量词汇的对比，找出哪些是网民关注的，这就是大数据的应用。

（3）阿里云知道谁需要贷款

这是阿里人讲述的一个故事。每天，海量的交易和数据在阿里的平台上进行着，阿里通过对商户最近100天的数据分析，就能知道哪些商户可能存在资金问题，此时的阿里贷款平台就可以出马，同潜在的贷款对象进行沟通。

——点评：通常来说，数据比文字更真实，更能反映一个公司的正常运营情况。通过海量的分析得出企业的经营情况，这就是大数据的应用。

（4）中国移动挽留流失客户

iPhone进入中国后，铁杆的移动用户王永铭加入了联通合约机大军。由于合约机承担了大量通话内容，王永铭将全球通换成了动感地带。三个月之后，王永铭接到了中国移动10086的电话，向他介绍优惠资费活动。一位移动的工作人员称，运营商会保管用户数据，如果话费锐减，基本上就是流失先兆。

——点评：给数亿用户建立一个数据库，通过跟踪用户的话费消耗情况，运营商就能知道哪些用户在流失，这就是大数据的应用。

（5）工薪阶层如何省小钱

上汽通用五菱股份有限公司的肖伟，是个不折不扣的网购专家。区别于到菜市场的费力砍价，肖伟的做法简单多了，登录各种比价网站，然后选择最便宜的正规店下单。

——点评：比价网站通过海量的产品信息抓取，比如抓京东、天猫、易购的数据，然后将价格由低到高进行排列，这也是大数据的应用。

（6）公关公司的舆情监督

这是一个离职公关人的故事。她直接或间接参与了很多危机公关事件，比如雷士照明的创始人股东之争，比如罗永浩砸西门子冰箱事件。她说，她每天的事情就是上网搜索事件的热度，然后决定下一步的动作。

——点评：实际上你的每一次搜索，都是基于海量数据进行的，这实际上也是大数据的一种应用。

（7）商用社交开始决定百事可乐的营销计划

这年头，广告主越来越精，他们希望花的每一分钱都有所回报。面对五花八门的营销活动，到底哪一种才是最合适的呢？百事可乐的做法很简单，它们购买了社交信息优化推广公司Social Flow的服务，对数据进行分析，从而知道何种营销活动的传播效果更好。

——点评：广告主越来越喜欢为类似Social Flow的服务付费，基于海量数据分析然后得出结论的企业营销行为，也是大数据应用。

（8）我们每天借助大数据完成微信上的互动

田宇是一个85后小姑娘，每天她用微信来记录心情，并且和网友分享图片，此外还有各种语音聊天。全国有数亿像田宇一样的人在使用微信，每天都有大数据在微信这个平台上运行着。

——点评：可能你不知道，但你每天都在使用和大数据相关的工具。

（9）大数据解救了每一个“地理白痴”

李小茗是个“地理白痴”，所以他下载了一个高德地图，但是没有安装导航，原因是导航产品付费，且占据超过3G的内存。现在只要花一点流量，李小茗就能在地图上查看自己所处的位置以及周围的建筑。

——点评：虽然李小茗不知道什么是大数据，但每个在他地图屏幕上跳出来的坐标，实际上都是由大数据堆成的。

2.2.2 市场营销与大数据

网络的兴起，电子商务的蓬勃发展以及大数据环境的改变究竟会给我们的企业带来什么样的变化呢？首当其冲带来变化的就是企业价值实现前端的营销工作。毋用置疑的是在今天数据超级庞大的时代，我们不能够再完全依靠经验决策了，更精准地找到用户和降低营销成本，提高企业销售率以及增加利润并非新的需求，但是新的挑战依然不容忽视。伴随着营销领域本身的数字化的进展以及各类客户数据、销售数据、行为数据等类型数据的累积，新的商业分析将赋予企业营销工作新的推动力。

以前有很多数据很难获取或者获取的成本太高，现在不同了，新的数据环境下我们有机会方便地把这些数据集成起来，通过挖掘发现新的商业价值。大数据环境促使我们去思考，如何面对成千上万的客户？如何满足最好的客户？如何把可能的损失降到最低？如何更有效地分配营销资源？不难发现，也许以前我们对客户的洞察过于简单，我们可以泛泛地谈及高端客户关注商品的品质与服务，中端客户更关注物有所值和便利性，而低端客户价格敏感度比较高，但究竟高端客户、中端客户、低端客户的识别模式是什么？根据购物频次来判断？根据每次花费的金额来判断？抑或根据一段时间内总的消费金额？还是融合所有可能的数据来分析，甚至包括客户浏览过但是没有购买的产品特征，大数据分析需要其赋予企业新的商业洞察。

新的数据环境下，营销工作面临着诸多改变和巨大挑战。客观世界的认知和理解对于商业价值的实现至关重要，镜像化的映射使得大数据基本可以真实充分地反映现实世界，大数据记录着人类行为的各种信息，虽然这些信息可能都是分散的，但是越来越多的“拼图”数据公司能够帮助企业利用“大数据”更为充分地理解客户、理解商机，即使暂时没有能力拼出全部拼图，拼出的部分图案也会产生一定的价值，有效的数据驱动将如同DNA测序一样反映着现实客户。比如，跨零售商、跨渠道的数据连接起客户的购买全景，POS软件采集到丰富的货品信息，移动终端反馈着顾客的位置信息，社交媒体中的情绪信息也能被监测，信息搜寻行为和具体的交易行为也会被完整记录。新的趋势变化也改变着企业营销实践。


（1）数据挖掘全面应用支撑一线服务营销


提升客户洞察能力包括对静态客户的细分和基于客户生命周期的动态客户细分，需要从客户需求出发，选择最佳营销组合策略，包括产品（Product）、渠道（Place）、价格（Price）和促销（Promotion），将4P营销组合在适当的时机（Period）提供给客户，才可能实现最佳的营销收益。但是这些要素本身的组成也并非单一的，比如产品就可能包含着产品种类、质量、设计、品牌、包装、服务等等，这些客观的数据构成了可进一步细化的维度，同样价格包含目录价格、付款期限、付款方式、信用条件等，渠道包含覆盖区域、具体位置、存货等，促销包括折扣、绑定、广告、人员推销、公共关系等。


（2）新数据类型+新分析＝新企业智能


物联网技术的发展、社交媒体的兴起、从客户交易到交互数据的改变都对信息爆炸产生着影响，也在客观上要求用新的分析方法和技术来挖掘价值，表2-1是和企业营销有关的两个小的应用实例。

表2-1 大数据环境下新兴的营销方式

[image: ]



（3）社交媒体与社会化分析的机遇和挑战


Derwent基金创始人保罗·郝汀（Paul Hawtin）表示：“长期以来，投资者已经广泛地认可金融市场是由恐惧和贪婪驱使，但我们从未拥有过一种能量化人们情感的技术或数据。”而现在有了，那就是Twitter，微博。Twitter的情感分析能否预测股市成为最近行为金融学研究的一个热点，类似的研究还包括通过情感分析找出客户意见爆发点以及客户关注点，比如银行通过对网上理财论坛中对银行产品优缺点讨论的文本分析来关注用户的态度和趋势，花旗、汇丰、美国银行等机构都会在网上收集用户的态度信息，绘制趋势图，处理客户对银行意见的爆发点，进而开展创新性营销，这些在以前都是不可想象的。


拓展阅读



大数据时代营销的发展态势


大数据本质上是反映了人类的生存范式的跨越，从以往的物质化生存向物质化+镜像化（虚拟化）生存转变。在这个转变过程中，人类的生存实践发生了巨大的变化。这种生存范式的巨大跨越也必然传导到人类社会的方方面面，人类的营销实践也概莫能外。

（1）纷繁复杂的营销范式将日益沉淀为科学营销与艺术营销两大范式

“大数据时代是一场革命，庞大的数据资源使得各个领域开始了量化进程，无论学术界、商界还是政府，所有的领域都将开始这种进程。”哈佛大学社会学教授加里·金这句话也许道出了大数据时代营销的其中一个主流发展方向——科学化方向，即往日纷繁复杂的营销行为日益演变成为一系列的数据运算和相关分析，从而实现营销的精确化。《中国经济时报》曾转载过这样一个案例：“美国最大的连锁卖场分析了他们的销售数据后，发现了一件有趣的事，每次飓风来临前，除了矿泉水、手电筒、电池等必需品和啤酒之外，最畅销的商品竟然是草莓夹心饼干，其销量是平时的7倍。在飓风‘法兰西丝’登陆前夕，美国95号洲际公路上聚集着数百辆装载啤酒和草莓夹心饼干的货车，而他们得到的共同指令是“在飓风来临前务必送达！”
 
[4]

 ，这无疑可以看作是大数据带来的科学营销的典型范例。所以《纽约时报》说，“大数据”时代已经降临，在商业、经济及其他领域中，决策将日益基于数据和分析，而非基于经验和直觉。
 
[5]

 通过对大数据世界中的海量数据进行分析而找出市场销售中超出人们常识、经验之外的相关关系，无疑会给企业的市场竞争赢得先机。无独有偶，美国著名的超市连锁巨头Target则经过精准的客户数据分析在其父母一无所知的情况下发现了一个女孩怀孕的事实。换言之，大数据反映的是现实世界的一个镜像化过程，在这个过程中，越来越多的现实世界中的事物及其关系被以数据的方式投射到了这样一个镜像之中，所有这些数据的汇集给营销者提供了一个在现实世界里不可能获得的“巅峰视角”（Topsight），从而摆脱传统营销以样本追溯整体可能犯下的“不识庐山真面目，只缘身在此山中”的尴尬处境。可以这么说，现实世界中那些得以“大数据化”的事物及其关系就必然可以通过数据的处理和计算而发现彼此之间的相关性，从而实现激光制导式的精准营销。

与此同时，现实世界的“大数据化”或“镜像化”还只是一个开端或者起点。就当下而言，抑或在可以预见的未来，我们还无法看见可以将整个世界完整、全息“大数据化”或“镜像化”的技术手段和社会文化心理基础。也就是说，在当下至可预见的未来这样一段时空中必然还存在着这样的营销范畴，对其的营销实践仍然需要依靠营销者的直觉、经验来完成。这样一种营销努力，我们称之为营销的艺术化方向。特别需要指出的是，伴随人类的生存由物质生存向精神生存的逐步发展，艺术化营销的领域会和科学化营销一样，呈现出扩大的趋势。所以，未来的营销，科学化的营销模式主要用于应对人类生存实践中的物质部分、基础部分，而艺术化营销则负责精神部分、高端部分。

（2）企业营销的组织结构、人员构成以及工作内容将围绕着数据的采集、分析、处理而展开

由于通过数据挖掘可以实现精准营销，从而结合企业带来丰厚的利润，那么以数据挖掘、分析为中心的组织机构和人员布局无疑将会成为“大数据”时代企业营销变迁的第二个必然。在这样一个变化中，首先是以计算机及其网络硬件维护为工作重心的IT部门将成为绝大多数企业的标准部门。由于企业营销决策所需的数据已非传统意义上的采集数据，而是PB级别的数据洪流，因此，我们必须更加善于生产、使用新的工具，支撑从数据采集、数据管理到数据分析和数据可视化的整个过程。企业营销的第二个变迁则是，数据分析部门将逐步取代传统的营销决策机构而日渐成为企业营销的核心部门。数据科学家将成为企业，尤其是营销部门的新宠。“世界著名管理咨询公司埃森哲和麦肯锡，都先后发布报告称，对于数据科学家的需求确定愈加扩大，并将持续相当长的时间。在这种背景下，如何培养并招揽有高技能的数据人才，是各个有意发展大数据业务公司的重点之一，《哈佛商业评论》还将数据科学家称之为21世纪最性感的工作。”
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 与此同时，作为整个大数据时代营销链条的前提与开端，企业数据采集部门也将应运而生。和以往企业配置大量销售人员去推销产品相反，大数据时代的企业会配置大量的数据采集人员，这些数据采集人员会四处奔走，采集或购买企业所需要的各种源数据。

（3）在各种行业内甚至行业之间，连锁企业将迎来新一波的迅猛发展期

大数据时代的根基在于源数据，即通过各种渠道汇集、沉淀下来的符合上述三个基本特征的原始数据。互联网、社交网络、移动互联网无疑都是海量数据的制造者，这些庞大用户群所提供的无限增长的庞大数据，正在等待时机释放出巨大的商业能量。但是相对于连锁企业客户群所提供的大数据，这些数据无疑显得过于冗杂和复杂，对其的数据淘金成本也会远远高于后者。作为大型连锁企业的顾客，他们所提供的数据是真实发生的并暗含了相关性的大数据。所以，这些数据的含金量就数据淘金而言更真实且具有更高的价值性。而分析这些数据的综合成本也相对较低。正因如此，传统的连锁企业可以通过对自身的数据淘金迎来企业第二春。更进一步的是，伴随着连锁企业的规模达到一个临界点，连锁企业会呈现出新的营业增长点——数据掘金，通过数据掘金可以获得除传统商品外的数据产品而开辟新的盈利渠道。所以，沃尔玛联系过一系列擅长数据挖掘和社交媒体类型的创业型公司，这说明传统连锁企业正在越来越重视大数据。
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2.2.3 运营管控与大数据

不同行业的企业运营存在着很大的不同，即使是同一行业的不同企业在运营方面也会有诸多差异，这与企业的战略定位和战术执行都有着很大的关系。如果说数字营销让我们看到了企业发展客户开源的一面，而与大数据密切相关的企业运营则会从开源和节流两方面帮助企业提高运营效率、降低运营成本、控制运营风险。


（1）网络运营与网络分析


直接受到大数据影响的首先是互联网企业，面对网络大数据，任何一家互联网企业如果忽视它都将面临灾难性后果。Avinash Kaushik在其《网络分析2.0》一书中设计了一个框架用以帮助企业决策，其中提到一家互联网企业的运营离不开数据分析，你如果想要在网络上做出好的决策，那么你必须学会如何用不同的工具将不同类型的数据整合在一起，并且迅速地做出决策。而且对于互联网企业而言，除了在线运营外还不得不面对“离线”的情况，即我们俗称的要与“线下世界”融合。现在的用户可以很方便地用笔记本电脑或者智能手机从网络世界获得信息，同时也可以很方便地在现实真实世界中获取超市里的优惠券，然后到网上去兑换，类似的情况不胜枚举，这就强烈要求企业要从组织、流程的角度去思考如何更好地融合网络世界和现实世界中需要执行的事务，在这样的运营过程中不仅仅包括人、系统、战略制定、营销计划等，还包括数据分析。

今天基于网络的分析已经不仅仅是访问量、点击率和转化率那么简单了，更多的企业期待着通过网络与用户、供应商形成更多的交互，尤其是社交网站的兴起，企业可以从Facebook、Foursquare这样的网站上获得信息，比如将签到的数据进行整合就能够获得企业运营所需要的第一手数据，而这一点在以前是不可想象的。同样，基于在线云服务的Salesforce.com与企业内部CRM系统的打通，能够使得企业对于客户数据集有个更加全面的了解。社会化媒体可以说是世界上最大且最纯粹的聚焦专题，通过大数据，营销者现在有机会为购买意图和品牌提升采集社会对话，这些数据能揭示消费者行为的各个方面，企业正试图通过消除其孤立封闭的状态、延展其边界等诸多努力来实现跨渠道、跨媒体、跨途径的客户购买力提升，这一点在前文数字营销中已有所涉及，在此不赘言。


（2）欺诈行为与欺诈预防


欺诈是正常企业运营的大敌，不但给企业带来巨大损失，也会极大降低客户的体验，而大数据分析则给有效防范欺诈带来了曙光。欺诈是指为了个人利益有意地欺骗或伤害别人。以欺诈活动中最常见的信用卡欺诈为例，包括美国在内的一些国家的信用卡欺诈率都曾在普及的同时不断增加，Javelin的研究报告表明仅2011年银行信用卡就有60亿的总欺诈损失，信用卡欺诈率同比增加了87％，尽管发生率显著增加但信用卡诈骗的总损失仅增加了20％，总损失的增长率相对较小可以归功于欺诈监测机制愈加完善了，报告中提及“不断增加的警报量导致监测时间缩短且欺诈损失更低”。据凯捷金融服务团队分析：尽管欺诈监测在完善，但事故的发生率仍在上升，这意味着银行需要采取更加积极主动的方式来防止欺诈行为。虽然监测以及及时处理可以部分改善信用卡欺诈造成的后果，但信用卡欺诈率的不断上升表明，信用卡发放机构应该首先考虑预防欺诈。

面临严峻考验的首先是欺诈的手段和渠道比以往更多更广了，社会化媒体和移动智能终端都正逐渐成为欺诈犯罪的新领域，尽管已向消费者发出“社交网络为骗子提供了巨大的资源”的提醒，但消费者仍经常泄露那些能够验证消费者身份的大量个人信息，同时一些公共配置文件（所有人可见的）也更可能暴露个人信息。同样在Javelin的研究报告中可知：68％的社会化媒体用户在档案中泄露他们的生日信息（其中45％的用户泄露年月日）；63％的用户泄露他们高中的名称；18％的用户泄露他们的电话号码；12％的用户泄露宠物的名字。虽然挑战严峻，但并不至于束手无策，为了阻止信用卡欺诈的发生，信用卡交易需要进行近乎实时的监控和核实，一旦检查发现交易模式不一致或交易可疑，本次交易将被立即标识审查和上报。凯捷金融服务团队认为，依据数据流的本质和处理要求，大数据提供了一种基于以下三点技术优化的解决方案：① 高容量：多年的客户记录和交易信息（1500亿+每年的记录）；② 高速度：动态交易和社会化媒体信息；③ 多样化：社会化媒体、其他非结构化数据，如客户邮件、呼叫中心对话，还包括结构化的交易数据。凯捷团队有关大数据的新倡议着重于标记可疑的信用卡交易，以通过近乎实时的多属性监测防止欺诈行为，通过有效性检查和监测规则对实时输入中涉及的交易数据和客户记录进行监测。模式识别可以在每条规则和评分维度的基础上，依据数据对每条个人交易进行计分和取权重，其后累计得分，即计算每个交易记录并且比较阈值，然后决定交易是否可疑。他们利用一些工具，将大量的历史数据与实时数据相结合，从典型的支付方式中确定偏差，这种类型的大数据组件允许对整体历史模型进行比较和对比，支持大量的对整体性能影响不大的消费者行为属性和特征的分析。

大数据防止欺诈的另一个方法是社会网络分析，社会网络分析法可以对社交网络进行精准的分析，能观察到每个人的社会关系。同样，社会网络分析也能揭示出犯罪活动中从主犯到同伙中的每一个人，并且弄清楚他们的关系和行为来甄别出未被发现的诈骗案。根据Experian在Bankersonline.com上刊载的一篇文章，有些行为可以识别出那些准备逃脱信用或者实施欺诈的可能，比如账户存在违约或注销的问题、收支平衡接近或超过了限制、曾有款项被退回、客户无法找到，以及以上状况不止在一个账户或金融机构存在等。进一步的社会网络分析摆脱了以往仅仅从个人和账户的角度来分析用户行为、交易活动以及可能关联的做法，从网络的角度以社会网络可视化的方式发现以前隐藏的联系和关系，而这些可能是潜在的欺骗者。


（3）风险大数据


世界上许多顶级的分析专家在从事风险管理，绝大多数风险管理会被轻描淡写地描述为数据驱动，即如果没有先进的数据分析，如今的风险管理将可能不复存在。风险专家典型的策略包括躲避风险、减少负面影响和可能的风险，或者承担某些后果来获得潜在的增长等。现实商业环境中有很多典型的风险管理项目类型，比如信用风险管理（Credit risk management）、市场风险管理（Market risk management）、操作风险管理（Operational risk management）等。

以信用风险管理为例，信用风险分析一般是通过以往的信用行为来预测未来的可能性，比如一个有能力支付一笔小额账单但没有支付的人也可能会对一笔大额的抵押贷款违约。信用风险管理还包括通过了解由于股票价格、利率、外汇汇率和商品价格的变化而导致投资价值是否减少的可能性。Ori Peled是美国信用风险管理和市场解决方案咨询领域的领头羊，在这个领域具有很多年的服务经验和各种产品的开发能力，它认为：“不管你是一个区域性的小型B2B塑料加工商还是一个全球性的大金融机构，最重要的风险管理要求都是一样的，即做维持风险和收益对等的生意。”早期的风险管理总是把降低风险发生的可能以及降低风险带来的损失作为铁律，然而，随着时间的推移，风险专家和商业领导者们逐渐明白在能够接受的情况下存在一定的风险水平是有可能促进收益并且这些收益能够超出在正常情况下的收益。大数据、大数据工具以及高级分析的不断发展使得风险管理向着能够带来更多利润的方面转变。

大量的定性和定量信息被提供给风险分析专业人士，通过先进的分析工具，这些丰富而复杂的数据源可以归纳为简单的结论，这些结论进而又可以提供可行的见解和相对容易的实现方案。例如，信用卡积分方案可以让风险经理把信用政策实施得更有效和连贯，因为积分方案可以获得大量的数据资源并且通过特殊的方法对用户的行为产生分析，传统的评分方法关注预测违约或破产的可能性，但现在评分方案还可以帮助企业识别可能的潜在客户或从市场营销的角度来看消费倾向。此外，公司还可以综合多种分析解决方案，不仅是利用企业本身拥有的数据进行分析，还可以集成专门为消费者和商业部门提供第三方分析的评价结果。总而言之，
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图2-1 信用风险管理
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在风险管理生命周期中，丰富的数据源和先进的分析工具自始至终至关重要。由于网络世界中和移动环境下可以获得越来越多的数据，大数据的工具也在如火如荼发展中，可以预见未来信用风险管理还将继续改变。典型的信用风险管理架构包括四个部分：计划、顾客需求、账户管理、收集，
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 如图2-1，可见所有的部分都由大数据使用统一掌控。


拓展阅读



大数据、算法交易和市场风险


金融机构，特别是投资银行，一直利用分析技术进行风险管理。许多投资银行使用大量交易算法，这些算法交易是一个高度复杂的过程，在这个过程里面所有的决定都是由自动化完成的。算法交易依赖于复杂的数学方法以非常惊人的速度来确定买卖股票、商品、利率和汇率、衍生物以及各种固定收益产品。算法交易的一个关键组成部分是确定并反馈每一个潜在的交易风险，然后作出购买或出售的决定。算法交易依赖每时每刻数量巨大而又复杂相互依赖的数据交易。

公平地说，现今银行比以往任何时候都关注市场风险。市场风险主要与风险资产的市场价值波动有关，随着过去几年对资产波动性的关注度越来越高，银行的很多精力被放在市场风险上。除了投资银行，企业和零售银行也大量的依赖定量技术。举两个常见的场景，银行希望更多用户购买他们的金融产品，同时银行又试图计算和理解诸如拖欠贷款的概率，用在这方面的各种模型涉及到数量庞大的变量，包括人口因素都会影响到信用违约风险模型，至于人们有没有工作、经济态度、利率变化等因素那就更加不用说了，一张信用卡就可能涉及到数百个变量或因素，而一个典型的零售银行会给一个预测模型建立包含5000个因素的中指标体系，要知道这些因素纳入投资组合风险的计算那会产生数以十亿计的计算数量。

从另外一个方面来看，这是一个经济飞速变化的时代，时间成为获得并保持竞争优势的重要因素。在今天，每一秒，或者更确切地说每一毫秒，都非常有价值。银行每日进行一下风险评估都是不够的，很多工作需要实时或者准实时予以响应。“一个宏观性的事件或公告（失业率或利率上升）或重要的地缘政治事件都会导致投资者的头脑不清醒，金融市场的波动性也随之增加，而当一天或一个交易过程中的波动性增加，它就会具有对金融工具的瞬时价值效应。”在金融服务领域从事15年定量分析工作的Fuzzy Logix公司CEO Partha Sen总结道，根据他所说的，有一个惯例是通过金融工具标记市场价值，从而计算出风险，为了说明如何工作的，他给出了这样一个例子：某家投资银行在其投资组合中有一个股票衍生工具，而且这种衍生工具的价值未来会发生变化，这种变化将受到股票的现货价格、波动、利率和到期时间的影响，在这类分析中必须创建多个场景并计算买入卖出价格，要知道这其中可能涉及到数百，甚至成千上万只股票，这样一来在投资组合中就会有更多的可能性，不同股票、不同期限以及不同执行价格，使情景分析将变得很复杂。

为了保持竞争优势，银行需要不断地评估他们的模型，其中包括模型的性能，并不断尝试建立新的模型，用更快的方法将新的变量与新的不断变化的宏观经济条件结合起来。当然，市场风险控制不仅仅是对金融行业而言的，除金融服务以外还有很多其他行业可以得益于这项工作，比如零售、媒体、电信等。虽然其他行业采用这种分析方法的进度还较慢，但是围绕大数据建立分析已成为共识。例如，在零售业，预测分析是市场风险控制的一个很关键的部分；再比如客户流失分析已被广泛应用于银行中，用以分析得出哪些人很可能取消他们的信用卡或银行账户，而今天电信公司和零售商们也在使用相同的技术用来防止客户的流失。

2.2.4 商务智能的发展

商业大数据的核心有两点，一是云技术，二是商业智能（Business Intelligence，BI）。它们之间相互的关系可以表述为，离开云技术，大数据没有根基和落地可能；离开BI和价值，大数据就变化为舍本逐末，丢弃了关键目标，可以说大数据目标驱动是BI，实施落地靠云技术。从商务智能的发展来看，大致可以分为三个阶段：


（1）传统挖掘阶段


商务智能指利用数据仓库、数据挖掘技术对客户数据进行系统地储存和管理，并通过各种数据统计分析工具对客户数据进行分析，提供各种分析报告，如客户价值评价、客户满意度评价、服务质量评价、营销效果评价、未来市场需求等，为企业的各种经营活动提供决策信息。“商务智能是企业利用现代信息技术收集、管理和分析结构化和非结构化的商务数据和信息，创造和累计商务知识和见解，改善商务决策水平，采取有效的商务行动，完善各种商务流程，提升各方面商务绩效，增强综合竞争力的智慧和能力。”
 
[10]




（2）海量数据阶段


海量数据用来形容巨大的、空前浩瀚的数据。现在很多业务部门中都需要操作海量数据，如规划部门有规划方面的数据，水利部门有水利方面的数据，气象部门有气象方面的数据，这些部门处理的数据量都非常大。它包括各种空间数据，报表统计数据，文字、声音、图像、超文本等各种环境和文化数据信息。
 
[11]



海量数据多是存储IT厂商在谈论，而大数据则融合了存储、数据挖掘和商业决策等手段，业务应用也更为丰富。一是数据量快速攀升，传统的数据挖掘工具已经无法应对海量分析的需求；二是对于数据处理速度的要求也越来越高，更快的速度意味着更好的用户体验和更迅速的商业决策；三是非结构化数据的挑战日增，有效的收集和处理将带来更多的业务价值。


（3）大数据阶段


“大数据”是指无法在一定时间内用传统数据库软件工具对其内容进行抓取、管理和处理的数据集合。
 
[12]

 当前智能手机和日益增长的互联网连接的发展趋势正在创造大量可利用的数据量，然而“大数据”这一流行术语背后所隐含的不仅局限于单纯“量”的相关问题，还包括复杂性、多样性和数据传输速度等问题。单单收集和分析数据是不够的，还必须具备实时提供数据的功能以对企业的生产力、盈利能力或效率带来实质性影响，并指出相应对策。
 
[13]



让我们暂时从商务智能的历史回顾中跳出来，停下来思考这样一个“大”问题：大数据分析（大数据环境下的商业智能与分析BI&A）值得企业为之努力吗？是的，毫无疑问，无论怎么样的努力都不为过，大数据分析将成为企业的竞争优势，它可能在竞争激烈的全球化经济角逐中扮演重要角色。

商业分析的价值正在经由一些主要研究公司的权威报告进入公众视野。例如，2011年12月Nucleus Research研究指出，企业用来分析的花费，一美元可以得到10.66美元的回报。而Forrester为IBM发布的一个经济影响报告认为Epsilon通过资本支出和运营支出的节约，在12个月内实现了222％的投资回报，生产率增加，收入提高了254万美元。另一个例子是Nucleus Research发现Media Math实现了五个月内212％的增长和年收益220万美元的增长。这些效益都是通过分析得到的。虽然大数据分析还有很多商业和技术上的难题需要攻克，但无论如何，我们都要意识到：

① 使用大数据分析可以促使企业价值符合其核心竞争力，并为企业创造竞争优势。

② 要具有使用新技术的能力，能够充分利用现有的技术资产。

③ 促进相应的组织发生转变，组建多功能的团队，形成实事求是决策的文化。

④ 适应并且能有效利用全球市场上不断发生的各种变化，快速响应以获得更好的结果。

以往的技术多是通过大量自动化降低成本，但是与之前不同，“分析时代”拥有驱动企业中那些难以把握的营收的潜力。为了让企业适应大数据分析，他们会在为企业降低运营成本的同时，将总营收定位在纯利润可观的空间。因此，对于一个企业管理者而言，需要有：

① 更深入的视野。不仅仅是研究一部分群体、产品、区域或者别的分类，而且要全面了解所有的个体、所有的产品、所有的部分、所有的事件、所有的交易等。

② 更开阔的视野。世界形势多变，在不断发展变化的条件下经营全球性业务非常复杂，要学会利用大数据分析形成更为准确的决策，这个过程中需要接纳所有的数据，包括最新发生的数据，要了解复杂多变的各种相关条件。

③ 零阻力的行动。更深更广的视野可以使得企业决策的可靠性和准确性提高，另一方面还要关注决策后的执行，尽可能形成自动的系统化操作。
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2.3 医疗卫生领域的大数据

为什么把医疗卫生领域单列出来，是因为这一领域横跨了公共部门和私营部门，又与我们的生活息息相关。也许我们前面提到的诸如资源优化、流程管理、市场营销、网络分析、欺诈监测、风险管理等大数据相关领域的话题还各具一定针对性，接下来讨论的主题则会影响到每一个普通人，医疗卫生保障体系的建立也是国家政府的重要工作之一。

2.3.1 医疗大数据及其带来的变革

大数据的兴起为医疗保健领域提供了无限的想象空间，也使其拥有了产生革命性进步的可能，不管是慢性病的管理还是个性化医疗方案的制定，不管是帮助国家降低公共医疗支出还是帮助个人更好地省钱和提高生活质量，大数据正在改变以往直觉或者猜测带来决策和判断的弊端，使用客观的数据驱动的科学激发着整个医疗系统的潜力。


小贴士



医疗数据



现在医疗行业充斥着各种各样的数据，首先是生物数据，如基因表达、特殊需求计划（Special Needs Plans，SNPs）、蛋白质组学、代谢组学，以及新一代的基因序列数据等。在这些数据指数级增长中，患者医疗卫生中的各类数据进一步被数字化，存储在电子健康记录（Electronic Health Records，EHRs）和健康信息交换（Health Information Exchanges，HIEs）中，还包括诊断中的数字影像资料、检验测试结果、用药描述以及其他个人健康信息。


——柯林·希尔，首席执行官、总裁，GNS Healthcare

图2-2反映了医疗卫生领域的数据以及所处系统的大体情况，虽然是就美国而言的，但对我们理解医疗卫生领域大数据还是有所裨益的。
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图2-2 医疗卫生领域的数据

各国的公共医疗卫生体系都会受到资金问题和优质服务的挑战，医疗机构、医药厂商、监管机构以及纳税人交杂在其中，这些利益相关者本应在价值链上充分协作，以实现共赢的目的，但是在实际运营中，彼此的博弈、模糊性的评价以及变动的政策规定，使得运作的有效性降低，阻碍了整个系统的高效运行。大多数国家的医疗改革主要是通过增加政府投入，降低无保险人群风险来改善医疗卫生体系，但是这并不能从根本上解决问题。在美国，一个立足于成本控制的医疗问责法案被通过了，政府希望给纳税人、医疗服务提供商、医疗保险提供商、医药及医用器材供应商带来实实在在的经济利益，但一个更为有意思且未曾料到的结果是相关利益体摒弃以往干戈，开始寻找潜在的合作伙伴，希望通过寻求一个联合平衡点来适应政府监管，至少已经有部分厂商开始尝试使用数据分析驱动的方式来创建一个新的医疗卫生价值链。

医疗系统所面临严重的经济、有效性和服务品质等方面的挑战促使着医疗卫生商业模式经历着快速的转变，依赖数据的新型商业模式正在改变着整个医疗生态系统。在大数据分析领域，破坏性分析（Disruptive Analytics）被经常性提及，正在变化的医疗行业就是一个数据科学与破坏性分析结合并可以带来快速收益的领域。

基于大数据的决策和优化建议会推动医疗系统的转变。随着时间的推移，以用户产出为衡量标准的价值定律与从医疗大数据资源中形成的费用多元分析将会推动着各个机构各个部门形成共同的价值观。詹姆斯·金是埃森哲公司的一位合作人，也是一位医疗领域的分析专家，他的工作是融合各类医疗领域的结构化数据和非结构数据，这些数据涵盖了医疗机构的数据以及患者的生活数据，并在此基础上研发相应的分析软件、构建系统。他认为医疗大数据分析呈现了一种统一医疗价值链的机会，这种统一的方式不是来源于约定而是以一种全体所有者的可见利益的虚拟形式存在，对于各个个体来说，构建这样的医疗分析框架的好处显而易见：对医生来说，有一个可为循证医学构建系统的机会，比如通过筛选临床及公共卫生数据来确定最佳的临床方案为患者提供最优的医疗服务和有限度的医疗护理。对医药厂商来说，有一个通过构建分析系统促使转化医学（Translational Medicine，TM）发展的机会；而对保险公司来说，有一个通过构建分析系统促进相对效率研究（Comparative Effectiveness Research，CER）发展的机会，当然这部分主要会用于索赔，面对大量的索赔和投诉，医疗记录（EMR/EHR）、经济、地理、人口数据的挖掘决定什么样的治疗方案适合什么样的患者。尽管关于循证医学的学说已经有所发展，然而大数据分析使得循证医学真正可能成为现实。

金进一步解释了“整体价值主张”理论，“如果我们确信数据是一个平台，那么我们就应该像管理一个平台一样管理数据，收集、融合、分析以及管理这些数据的能力让诸如EHR/EMR这样的医疗数据产生效用。纵向的病患数据是初始资料的一部分，这可以为医疗改革提供数据支持。”基于量化的整体价值主张的尝试还不多，在埃森哲咨询公司，为了更好地了解非处方药和保健药物的实际情况，他们进一步深入研究生命科学和医疗行为，进而希望能统一整合已有的医疗数据资源，这些数据以前有可能是分离的，比如临床的、EMR的、投诉的、实验的等，采用大数据分析的方式对医疗数据进行探索，提出解决方案，构建系统平台，以便能更好地回答关于预后、流行病、安全性、有效性、药物作用等方面的问题。

2.3.2 医疗卫生管理中的大数据

数据一直是医疗保健服务中的一部分。在过去几年中，信息技术的发展以及行业信息化的推动，极大地鼓励和推动着医院（医疗保健服务供应商）使用电子病历，也极大地增加了可供临床医生、研究者与病人使用的数据量。大数据时代的到来，可以帮助确定饮食、运动、预防护理和其他生活方式因素对健康的影响，使得人们不必向医生寻求医疗保健意见。大数据分析能够帮助确定临床治疗、处方药剂以及公共卫生干预对于特定或广泛群体的效果，并对传统研究方式提供参考。从支付角度来看，大数据能够保证给患者提供治疗的医生有优秀的临床记录，同时，治疗的费用也可以根据患者的康复效果而非治疗本身的次数来确定。


小实例



医疗领域的大数据应用


美国医疗保险和医疗补助服务中心（The Centers for Medicare and Medicaid Services，CMS）已经开始在要求支付前用预测分析软件来标示看似报销欺诈的凭据。欺诈预防系统有助于实时甄别高风险医疗保健提供者的欺诈、浪费与滥用行为，它已经终止、阻止或确认了1.15亿美元的欺诈性支付，在该程序上头一年花的每1美元带来了3美元的成本节约。
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还有一个大数据研究综合了通过监测器采集的数百万个来自新生儿重症监护病房的数据样本，以确定哪些新生儿有可能感染了潜在的致命性传染病。通过分析所有数据（不只是医生在他们的巡视中标记的），该项目能够识别像体温升高、心率加快这样的因素，以此作为有可能发生了某种感染的早期预警信号。这些早期感染信号并不是经验丰富、工作细致的医生通过传统方式能够了解到的。
 
[2]



根据麦肯锡对医疗大数据市场的评估，2010年以来有超过200家公司在开发各种（面向医生或病人的）医疗信息的创新应用和数据分析工具。麦肯锡认为随着医疗大数据技术的功能和对医疗行业的理解深入，其中一些应用将能大幅度削减美国目前不断膨胀的医疗开支。同时，医疗行业自身也需要为大数据应用方案的实施做出根本性改变，传统的选择供应商、谈判和签署合同的做法并不适用于大数据解决方案，也无法帮助医疗企业真正从大数据分析中获益，此外医疗行业的大数据项目还需要高度重视病人隐私数据保护。麦肯锡还建议整合诊疗数据，提高疾病治疗方法的发现速度，并建议将医院的补贴与病患治疗效果挂钩。


拓展阅读



麦肯锡：大数据可节省4500亿美元医疗开支


美国的医疗开支如果保持目前的增长速度，20年后将占到美国GDP的17.6％，这意味着将比正常基准高出6000亿美元。这让奥巴马政府绝望的6000亿美元，有一种“特效减肥药”，那就是医疗大数据。《华尔街日报》的一篇报道指出，大数据应用将为美国节省数千亿美元的医疗开支，但前提是医疗行业必须进行一些根本性的变革。《华尔街日报》引用的数据来自麦肯锡公司的一份报告《医疗行业的大数据革命》，麦肯锡在报告中指出：大数据将节省12％—17％的医疗成本，以目前的2.6万亿美元医疗开支计算，相当于节省3000亿—4500亿美元。

麦肯锡报告还认为大数据技术和应用已经在很多研究机构开展，医疗大数据应用已经来到引爆点。麦肯锡认为医疗大数据逼近引爆点的合力来自以下四个方面：医疗行业对大数据应用的需求、电子病历等医疗数据的爆炸以及非医疗公众数据的聚合、医疗数据分析技术和工具的进步、政府对医疗大数据的推动（包括鼓励私营机构参与创建互操作标准），参见图2-3。
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图2-3 引爆医疗大数据的四个方面

2.3.3 健康领域探索中的大数据

预测医学的兴起是大数据在健康领域的终极运用。这项强大的技术可以同时深入解析一个人的健康状况与遗传信息，使医生更好地预测特定疾病在特定个体上是否可能发生，并预测患者对于特定治疗方式的反应。与此同时，预测医学提出了许多复杂的问题。传统意义上健康数据的隐私政策都力求在临床信息被分享与分析的同时保护相关患者的个人身份信息，而逐渐地基于特定群体或人群的数据将在临床症状出现前或出现后不久被用于确定疾病的类型。运用大数据来改善健康状况需要先进的分析模型来摄取包括生活方式、基因组、医疗与财务数据在内的多种信息。生活方式与健康状况之间的紧密关系意味着个人数据与医疗保健数据之间的界限已经开始模糊。

过去十多年中，很多公司依靠有经验的数据科学家已经开拓出大量有价值产业，数据科学家从纷杂的资源中构建起大数据的联系，以新的方式进行数据挖掘并实现可视化，创造出了大量的新式的分析技术，为预测性分析和决策创建平台。在医疗领域，同样出现了数据科学家团队和领域专家精诚合作的实例，他们创造出许多具有重大价值的分析方案，数据导向下的医疗保健新时代正在产生这个时代新的英雄。


小实例



大数据挖掘疾病背后的知识


穆拉利·拉马纳是纽约州立大学布法罗分校密集数据发现研究所的共同主任，他应用大数据分析技术来识别易患个体的遗传变异导致的多发性硬化症（Multiple Sclerosis，MS），他这样描述到：

“我并不是一位计算机科学家，我只是一名药理学家，在涉及各种复杂环境因素以及相互作用的情况下进行研究，最后我们得到的是包含成千上万个基因的数据集。一般而言，我们的数据集大概会包含100000到500000个基因变异信息。”

“我们的算法希望能确认环境因素与疾病间的相互关系，同时我们也想做一些定量分析。当我们排列分析的时候，如果处理不当，这将是一个非常耗时的过程。而应用今天的大数据技术，我们可以在一个患者样本中就可以轻松得到500000个基因变异信息，这在以前是不可想象的。”

拉马纳在纽约州立大学布法罗分校密集数据发现研究所的同事内特·伯恩斯生动描绘了数据密集型定量药理学将要面临的挑战：

“数据集是十分庞大的，它由1000×2000的矩阵构成，你首先要尝试着做一些交互分析，可能是一阶和二阶相互作用，甚至更多。具体比较中你要将500000个基因与另外500000个信息进行比对，而且必须做好几轮，这个过程非常具有挑战性，二阶就是500000的平方次比较，三阶就是500000的三次方。”

然而，来自MS研究的好消息称这可以帮助研究者弄清自主免疫疾病（比如类风湿、关节炎、糖尿病和狼疮等）和神经变异性疾病（如帕金森综合征、老年痴呆症）之间的关系。“在这两种类型的疾病当中，MS确实占有一席之地”，拉马纳说，“我们的目标是通过这些数据集来找出这两种疾病的异同点。”




 [1]
 The Patient Protection and Affordable Care Act provides additional resources for fraud prevention. Centers for Medicare and Medicaid Services，“Fraud Prevention Toolkit，” http：//www.cms.gov/Outreach-andEducation/Outreach/Partnerships/FraudPreventionToolkit.html.


 [2]
 IBM，“Smarter Healthcare in Canada：Redefining Value and Success，” July 2012，http：//www.ibm.com/smarterplanet/global/files/ca__en_us__health care__ca_brochure.pdf.


2.4 典型的大数据应用比较

正如Google的首席经济学家Hal Varian所说
 
[1]

 ，数据是广泛可用的，所缺乏的是从中提取出知识的能力。而数据收集的根本目的就是根据需求从数据中提取有用的知识，并将其应用到具体的领域之中。不同领域的大数据应用有不同的特点，表2-2列举了若干具有代表性的大数据应用及其特征。

表2-2 典型大数据应用的比较

[image: ]


正是由于大数据的广泛存在，才使得大数据问题的解决很具挑战性。而它的广泛应用，则促使越来越多的人开始关注和研究大数据问题。




 [1]
 The Economist. Data，data，everywhere-A special report on managing information [EB/OL]. .http：//www.economist.com/node/15557443.


本章小结

本章概述了大数据领域应用，公共部门的大数据应用于开放政府、国家安全、科学研究、教育学习等方面，私营部门应用主要指企业的应用，从职能角度而言，对市场营销和运营管控领域的大数据应用是最有价值的。医疗卫生领域是一个特殊的领域，既有公共事业领域特点，又有私营企业应用的特殊性，同时生物医药大数据应用也是当前关注的热点。


技术编

3 大数据处理概述

大数据处理是要为大数据分析服务的，大数据处理是大数据分析的前期基础性工作，为了更好地探讨大数据处理中的相关问题，首先需要把握大数据分析（Big Data Analysis）涉及哪些方面，有哪些需求。


3.1 大数据处理需求

大数据，表面上看就是大量复杂的数据，这些数据本身的价值并不高，但是经过分析处理后，却能从中提炼出很有价值的信息。对大数据的分析，主要分为五个方面：可视化分析（Analytic Visualization）、数据挖掘算法（Date Mining Algorithms）、预测性分析能力（Predictive Analytic Capabilities）、语义引擎（Semantic Engines）和数据质量管理（Data Quality Management）。

（1）可视化分析是普通消费者常常可以见到的一种大数据分析结果的表现形式，比如说百度制作的“百度地图春节人口迁徙大数据”就是典型的案例之一。可视化分析将大量复杂的数据自动转化成直观形象的图表，使其能够更加容易被普通消费者接受和理解。

（2）数据挖掘算法是大数据分析的理论核心，其本质是一组根据算法事先定义好的数学公式，将收集到的数据作为参数变量带入其中，从而能够从大量复杂的数据中提取到有价值的信息。著名的“啤酒和尿布”的故事就是数据挖掘算法的经典案例。沃尔玛通过对啤酒和尿布购买数据的分析，挖掘出以前未知的两者间的联系，并利用这种联系，提升了商品的销量。亚马逊的推荐引擎和谷歌的广告系统都大量使用了数据挖掘算法。

（3）预测性分析能力是大数据分析最重要的应用领域。从大量复杂的数据中挖掘出规律，建立起科学的事件模型，通过将新的数据带入模型，就可以预测未来的事件走向。预测性分析能力常常被应用在金融分析和科学研究领域，用于股票预测或气象预测等。

（4）语义引擎是机器学习的成果之一。过去，计算机对用户输入内容的理解仅仅停留在字符阶段，不能很好地理解输入内容的意思，因此常常不能准确了解用户需求。通过对大量复杂的数据进行分析，让计算机从中自我学习，可以使计算机能够尽量精确地了解用户输入内容的意思，从而把握住用户需求，提供更好的用户体验。苹果的Siri和谷歌的Google Now都采用了语义引擎。

（5）数据质量管理是大数据在企业领域的重要应用。为了保证大数据分析结果的准确性，需要将大数据中不真实的数据剔除掉，保留最准确的数据。这就需要建立有效的数据质量管理系统，分析收集到的大量复杂的数据，挑选出真实有效的数据。

特别需要强调的是计算和存储这两个方面是大数据处理尤其需要关注的核心环节，计算不仅涉及到计算模式的选择问题，还涉及到服务器集群管理优化等内容，当然了，对大数据的讨论肯定离不开对云计算的讨论；而存储不仅会涉及到存储架构、分级管理、存储安全等内容，也会与数据格式、数据类型、数据库管理系统DBMS、云存储等内容密切相关。本章后面的大数据处理的常见模式、大数据处理的基本流程、大数据处理的关键技术、大数据处理与硬件的协同主要参考孟小峰等人的《大数据管理：概念、技术与挑战》
 
[1]

 ，并根据原文给出参考文献，供有兴趣的读者进一步拓展阅读。




 [1]
 孟小峰，慈祥.大数据管理：概念，技术与挑战[J].计算机研究与发展，2013，50（1）：146-169.


3.2 大数据处理的常见模式

大数据的应用类型很多，主要的处理模式可以分为流处理（Stream Processing）和批处理（Batch Processing）两种，批处理是先存储后处理（Store-then-process），而流处理则是直接处理（Straight-through processing）
 
[1]

 。

3.2.1 流处理

流处理的基本理念是数据的价值会随着时间的流逝而不断减少，因此尽快对最新数据做出分析并给出结果是所有流数据处理模式的共同目标。需要采用流数据处理的大数据应用场景主要有网页点击数的实时统计、传感器网络、金融中的高频交易等。
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图3-1 基本的数据流模型

流处理的处理模式将数据视为流，源源不断的数据组成了数据流。当新的数据到来时就立刻处理并返回所需的结果。图3-1是流处理中基本的数据流模型。

数据的实时处理是一个很有挑战性的工作，数据流本身具有持续达到、速度快且规模巨大等特点，因此通常不会对所有的数据进行永久化存储，而且数据环境处在不断的变化之中，系统很难准确掌握整个数据的全貌。由于响应时间的要求，流处理的过程基本在内存中完成，其处理方式更多地依赖于在内存中设计巧妙的概要数据结构（Synopsis data structure），内存容量是限制流处理模型的一个主要瓶颈。以PCM（相变存储器）为代表的SCM（Storage Class Memory，储存级内存）设备的出现或许可以使内存未来不再成为流处理模型的制约。

数据流的理论及技术研究已经有十几年的历史，目前仍旧是研究热点。与此同时很多实际系统也已开发和得到广泛的应用，比较有代表性的开源系统如Twitter的Storm
 
[2]

 、Yahoo的S4
 
[3]

 以及LinkedIn的Kafka
 
[4]

 等。

3.2.2 批处理

Google公司在2004年提出的MapReduce
 
[5]

 编程模型是最具代表性的批处理模式。一个完整的MapReduce过程如图3-2所示。
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图3-2 MapReduce执行流程图

MapReduce模型首先将用户的原始数据源进行分块，然后分别交给不同的Map任务区处理。Map任务从输入中解析出Key/Value对集合，然后对这些集合执行用户自行定义的Map函数得到中间结果，并将该结果写入本地硬盘。Reduce任务从硬盘上读取数据之后，会根据key值进行排序，将具有相同key值的组织在一起。最后用户自定义的Reduce函数会作用于这些排好序的结果并输出最终结果。

从MapReduce的处理过程我们可以看出，MapReduce的核心设计思想在于：（1）将问题分而治之；（2）把计算推到数据而不是把数据推到计算，有效避免数据传输过程中产生的大量通讯开销。MapReduce模型简单，且现实中很多问题都可用MapReduce模型来表示。因此该模型公开后，立刻受到极大的关注，并在生物信息学、文本挖掘等领域得到广泛的应用。

3.2.3 两者结合

无论是流处理还是批处理，都是大数据处理的可行思路。大数据的应用类型很多，在实际的大数据处理中，常常并不是简单地只使用其中的某一种，而是将二者结合起来。互联网是大数据最重要的来源之一，很多互联网公司根据处理时间的要求将自己的业务划分为在线（Online）、近线（Nearline）和离线（Offline），比如著名的职业社交网站LinkedIn
 
[6]

 。这种划分方式是按处理所耗时间来划分的。其中在线的处理时间一般在秒级，甚至是毫秒级，因此通常采用上面所说的流处理。离线的处理时间可以以天为基本单位，基本采用批处理方式，这种方式可以最大限度地利用系统I/O。近线的处理时间一般在分钟级或者是小时级，对其处理模型并没有特别的要求，可以根据需求灵活选择。但在实际中多采用批处理模式。




 [1]
 InformationWeek Report. The big data management challenge[R]. http：//reports.informationweek.com/abstract/81/8766/business-intelligence-and-information-management/research-the-big-data-management-challenge.html.


 [2]
 Storm [EB/OL]. . https：//github.com/nathanmarz/storm.


 [3]
 Leonardo Neumeyer，Bruce Robbins，Anish Nair，et al. S4：Distributed Stream Computing Platform [C]//Proc of ICDM Workshops 2010. Piscataway，NJ：IEEE，2010：170-177.


 [4]
 Ken Goodhope，Joel Koshy，Jay Kreps，et al. Building LinkedIn’s Real-time Activity Data Pipeline [J]. Data Engineering，2012，35（2）：33-45.


 [5]
 Jeffrey Dean，Sanjay Ghemawat. MapReduce：Simplified Data Processing on Large Clusters [C]//Proc of OSDI 2004. CA：USENIX Association Berkeley，2004：137-150.


 [6]
 Shirshanka Das. Data Infrastructure at LinkedIn [C]//Proc of 5th Extremely Large Databases Conference.http：//www-conf.slac.stanford.edu/xldb2011/talks/xldb2011_tue_1005_LinkedIn.pdf.2011.


3.3 大数据处理的基本流程

大数据的数据来源广泛，应用需求和数据类型都不尽相同，但是最基本的处理流程一致。海量Web数据的处理是一类非常典型的大数据应用，从中可以归纳出大数据处理的最基本流程。ScholarSpace
 
[1]

 由中国人民大学网络与移动数据管理实验室（WAMDM）开发，目标是建立一个“以人为本”，即以作者为中心来展示多学科中文文献的集成数据库系统。该系统已经从最初的计算机领域扩展到包括经济、法律等人文社会科学在内的多领域。从数据抽取和集成，一直到最终的结果展示，ScholarSpace完整的体现出大数据处理的一般流程。在其基础上我们归纳出大数据的基本流程，如图3-3所示。
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图3-3 大数据处理基本流程

整个大数据的处理流程可以定义为在合适工具的辅助下，对广泛异构的数据源进行抽取和集成，结果按照一定的标准统一存储。利用合适的数据分析技术对存储的数据进行分析，从中提取有益的知识并利用恰当的方式将结果展现给终端用户。具体来说可以分为数据抽取与集成、数据分析以及数据解释。

3.3.1 数据抽取与集成

大数据的一个重要特点就是多样性，这就意味着数据来源极其广泛，数据类型极为繁杂。这种复杂的数据环境给大数据的处理带来极大挑战。要想处理大数据，首先必须对所需数据源的数据进行抽取和集成，从中提取出关系和实体，经过关联和聚合之后采用统一定义的结构来存储这些数据。在数据集成和提取时需要对数据进行清洗，保证数据质量及可信性。同时还要特别注意前面提及的大数据时代模式和数据的关系，大数据时代的数据往往是先有数据再有模式，且模式是在不断动态演化的。

数据抽取和集成技术不是一项全新的技术，传统数据库领域已对此问题有了比较成熟的研究。随着新的数据源的涌现，数据集成方法也在不断发展之中。从数据集成模型来看，现有的数据抽取与集成方式可以大致分为以下四种类型
 
[2]

 ：基于物化或是ETL方法的引擎（Materialization or ETL engine）、基于联邦数据库或中介方法的引擎（Federation engine or Mediator）、基于数据流方法的引擎（Stream engine）及基于搜索引擎的方法（Search engine）。

3.3.2 数据分析

数据分析是整个大数据处理流程的核心，因为大数据的价值产生于分析过程。从异构数据源抽取和集成的数据构成了数据分析的原始数据。根据不同应用的需求可以从这些数据中选择全部或部分进行分析。传统的分析技术如数据挖掘、机器学习、统计分析等在大数据时代需要作出调整，因为这些技术在大数据时代面临着一些新的挑战，主要有：

（1）数据量大并不一定意味着数据价值的增加，相反这往往意味着数据噪声的增多。因此在数据分析之前必须进行数据清洗等预处理工作，但是预处理如此大量的数据对于机器硬件以及算法都是严峻的考验。

（2）大数据时代的算法需要进行调整。首先大数据的应用常常具有实时性的特点，算法的准确率不再是大数据应用的最主要指标。很多场景中算法需要在处理的实时性和准确率之间取得一个平衡，比如在线的机器学习算法（online machine learning）。其次云计算是进行大数据处理的有力工具，这就要求很多算法必须作出调整以适应云计算的框架，算法需要变得具有可扩展性。最后在选择算法处理大数据时必须谨慎，当数据量增长到一定规模以后，可以从小量数据中挖掘出有效信息的算法并一定适用于大数据。统计学中的邦弗朗尼原理（Bonferroni’s Principle）
 
[3]

 （邦弗朗尼原理表明了并非给定数据集和挖掘任务，就肯定能挖掘出合理的结果。）就是一个典型的例子。

（3）数据结果好坏的衡量。得到分析结果并不难，但是结果好坏的衡量却是大数据时代数据分析的新挑战。大数据时代的数据量大、类型庞杂，进行分析的时候往往对整个数据的分布特点掌握的不太清楚，这会导致最后在设计衡量的方法以及指标的时候遇到诸多困难。

大数据分析已被广泛应用于诸多领域，典型的有推荐系统、商业智能、决策支持等。

3.3.3 数据解释

数据分析是大数据处理的核心，但是用户往往更关心结果的展示。如果分析的结果正确但是没有采用适当的解释方法，则得到的结果很可能让用户难以理解，极端情况下甚至会误导用户。数据解释的方法很多，比较传统的就是以文本形式输出结果或者直接在电脑终端上显示结果。这种方法在面对小数据量时是一种很好的选择。但是大数据时代的数据分析结果往往是海量的，同时结果之间的关联极其复杂，采用传统的解释方法基本不可行。可以考虑从下面两个方面提升数据解释能力。

（1）引入可视化技术。可视化作为解释大量数据最有效的手段之一率先被科学与工程计算领域采用。通过对分析结果的可视化用图像的方式向用户展示结果，而且图形化的方式比文字更易理解和接受。常见的可视化技术有标签云（Tag Cloud）、历史流（history flow）、空间信息流（Spatial information flow）等，可以根据具体的应用需要选择合适的可视化技术。

（2）让用户能够在一定程度上了解和参与具体的分析过程。这个既可以采用人机交互技术，利用交互式的数据分析过程来引导用户逐步进行分析，使得用户在得到结果的同时更好地理解分析结果的由来。也可以采用数据起源技术
 
[4]

 ，并通过该技术帮助追溯整个数据分析的过程，有助于用户理解结果。




 [1]
 ScholarSpace [EB/OL]. . http：//www.cdblp.cn/.


 [2]
 Laura Haas. Integrating Extremely Large Data is Extremely Challenging [C]//Proc of XLDB Asia 2012. http：//idke.ruc.edu.cn/xldb/www.xldb-asia.org/program.html.


 [3]
 Anand Rajaraman，Jeff Ullman. Mining of Massive Datasets[M/OL]. http：//i.stanford.edu/ ullman/mmds.html.


 [4]
 Adriane Chapman，M. David Allen，Barbara Blaustein. It’s About the Data：Provenance as a Tool for Assessing Data Fitness [C]//Proc of 4th USENIX Workshop on the Theory and Practice of Provenance. CA：USENIX Association Berkeley，2012.


3.4 大数据处理的关键技术

大数据价值的完整体现需要多种技术的协同。文件系统提供最底层存储能力的支持。为了便于数据管理，需要在文件系统之上建立数据库系统。通过索引等的构建，对外提供高效的数据查询等常用功能。最终通过数据分析技术从数据库中的大数据提取出有益的知识。

3.4.1 Google技术演化

需求推动创新，面对海量的Web数据，Google于2006年首先提出了云计算的概念，支撑Google内部各种大数据应用的正是其自行研发的一系列云计算技术和工具。难能可贵的是Google并未将这些技术完全封闭，而是以论文的形式逐步公开。正是这些公开的论文，使得以GFS、MapReduce、BigTable为代表的一系列大数据处理技术被广泛了解并得到应用，同时还催生出以Hadoop
 
[1]

 为代表的一系列云计算开源工具。云计算技术很多，但是通过Google云计算技术的介绍能够快速、完整地把握云计算技术的核心和精髓。本节以Google的相关技术为主线，详细介绍Google以及其他众多学者和研究机构在大数据技术方面已做的一些工作。根据Google已公开的论文及相关资料，结合大数据处理的需求，对Google的技术演化进行了整理，如图3-4所示。
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图3-4 Google技术演化图


拓展阅读



MapReduce、Google File System和BigTable


2003年到2004年间，Google发表了MapReduce、GFS（Google File System）和BigTable三篇技术论文，提出了一套全新的分布式计算理论。

MapReduce是分布式计算框架，GFS（Google File System）是分布式文件系统，BigTable是基于Google File System的数据存储系统，这三大组件组成了Google的分布式计算模型。

Google的分布式计算模型相比于传统的分布式计算模型有三大优势：首先，它简化了传统的分布式计算理论，降低了技术实现的难度，可以进行实际的应用。其次，它可以应用在廉价的计算设备上，只需增加计算设备的数量就可以提升整体的计算能力，应用成本十分低廉。最后，它被Google应用在Google的计算中心，取得了很好的效果，有了实际应用的证明。

后来，各家互联网公司开始利用Google的分布式计算模型搭建自己的分布式计算系统，Google的这三篇论文也就成为大数据时代的技术核心。不过，由于Google没有开源其分布式计算模型的技术实现，所以其他互联网公司只能根据Google三篇技术论文中的相关原理，搭建自己的分布式计算系统。

3.4.2 文件系统

文件系统是支撑上层应用的基础。在Google之前，尚未有哪个公司面对过如此多的海量数据。因此对于Google而言并没有完全成熟的存储方案可以直接使用。Google认为系统组件失败是一种常态而不是异常。基于此思想，Google自行设计开发了Google文件系统GFS
 
[2]

 （Google File System）。GFS是构建在大量廉价服务器之上的一个可扩展的分布式文件系统，GFS主要针对文件较大，且读远大于写的应用场景，采用主从（Master-Slave）结构。通过数据分块、追加更新（Append-Only）等方式实现了海量数据的高效存储。随着时间推移，GFS的架构逐渐开始无法适应需求。Google对GFS进行了重新的设计，该系统正式的名称为Colosuss，具体实现尚未公开，但是从ACM对GFS团队核心工程师的访谈
 
[3]

 可以了解其一些新的特性。其中GFS的单点故障（指仅有一个主节点容易成为系统的瓶颈）、海量小文件的存储等问题在Colosuss中均得到了解决。

除了Google，众多企业和学者也从不同方面对满足大数据存储需求的文件系统进行了详尽的研究。微软自行开发的Cosmos
 
[4]

 支撑着其搜索、广告等业务。HDFS
 
[5]

 和CloudStore
 
[6]

 都是模仿GFS的开源实现。GFS类的文件系统主要是针对较大文件设计的，而在图片存储等应用场景，文件系统主要存储海量小文件，此时GFS等文件系统因为频繁读取元数据等原因，效率很低。针对这种情况，Facebook推出了专门针对海量小文件的文件系统Haystack
 
[7]

 ，通过多个逻辑文件共享同一个物理文件、增加缓存层、部分元数据加载到内存等方式有效解决了Facebook海量图片存储问题。淘宝推出了类似的文件系统TFS
 
[8]

 （Tao File System），通过将小文件合并成大文件、文件名隐含部分元数据等方式实现了海量小文件的高效存储。FastDFS
 
[9]

 针对小文件的优化类似于TFS。

3.4.3 数据库系统

原始的数据存储在文件系统之中，但是用户习惯通过数据库系统来存取文件。然而这样会屏蔽掉底层的细节，但是方便数据管理。直接采用关系模型的分布式数据库并不能适应大数据时代的数据存储，主要因为：

（1）规模效应所带来的压力。大数据时代的数据量远远超过单机所能容纳的数据量，因此必须采用分布式存储的方式。这就需要系统具有很好的扩展性，但这恰恰是传统数据库的弱势之一。因为传统的数据库产品对于性能的扩展更倾向于Scale-Up（纵向扩展）的方式，而这种方式对于性能的增加速度远低于需要处理数据的增长速度，且性能提升存在上限。适应大数据的数据库系统应当具有良好的Scale-Out（横向扩展）能力，而这种性能扩展方式恰恰是传统数据库所不具备的。即便是性能最好的并行数据库产品其Scale-Out能力也相对有限。

（2）数据类型的多样化。传统的数据库比较适合结构化数据的存储，但是数据的多样性是大数据时代的显著特征之一。这也就是意味着除了结构化数据，半结构化和非结构化数据也将是大数据时代的重要数据类型组成部分。如何高效处理多种数据类型是大数据时代数据库技术面临的重要挑战之一。

（3）设计理念的冲突。关系数据库追求的是“One size fits all”的目标，希望将用户从繁杂的数据管理中解脱出来，在面对不同的问题时不需要重新考虑数据管理问题，从而可以将重心转向其他部分。但在大数据时代不同的应用领域在数据类型、数据处理方式以及数据处理时间的要求上有极大的差异。在实际的处理中几乎不可能有一种统一的数据存储方式能够应对所有场景。比如对于海量Web数据的处理就不可能和天文图像数据采取同样的处理方式。在这种情况下，很多公司开始尝试从“One size fits one”和“One size fits domain”的设计理念出发来研究新的数据管理方式，并产生了一系列非常有代表性的工作。

（4）数据库事务特性。众所周知关系数据库中事务的正确执行必须满足ACID特性，即原子性（Atomicity）、一致性（Consistency）、隔离性（Isolation）和持久性（Durability）。对于数据强一致性的严格要求使其在很多大数据场景中无法应用。这种情况下出现了新的BASE特性，即只要求满足Basically Available（基本可用），Soft state（柔性状态）和Eventually consistent（最终一致）。从分布式领域著名的CAP理论
 
[10]

 （CAP理论指出一个分布式系统不可能同时满足一致性Consistency、可用性Availability和分区容错性Partition Tolerance，最多只能同时满足其中两个）的角度来看，ACID追求一致性C，而BASE更加关注可用性A。正是在事务处理过程中对于ACID特性的严格要求，使得关系型数据库的可扩展性极其有限。

面对这些挑战，以Google为代表的一批技术公司纷纷推出了自己的解决方案。BigTable
 
[11]

 是Google早期开发的数据库系统，它是一个多维稀疏排序表，由行和列组成，每个存储单元都有一个时间戳，形成三维结构。不同的时间对同一个数据单元的多个操作形成的数据的多个版本之间由时间戳来区分。除了BigTable，Amazon的Dynamo
 
[12]

 和Yahoo的PNUTS
 
[13]

 也都是非常具有代表性的系统。Dynamo综合使用了键/值存储、改进的分布式哈希表（Distributed Hash Table，DHT）、向量时钟（Vector Clock）等技术实现了一个完全的分布式、去中心化的高可用系统。PNUTS是一个分布式的数据库，在设计上使用弱一致性来达到高可用性的目标，主要的服务对象是相对较小的记录，比如在线的大量单个记录或者小范围记录集合的读和写访问。不适合存储大文件、流媒体等。BigTable、Dynamo、PNUTS等的成功促使人们开始对关系数据库进行反思，由此产生了一批未采用关系模型的数据库，这些方案现在被统一称为NoSQL（Not Only SQL）。NoSQL并没有一个准确的定义，但一般认为NoSQL数据库应当具有以下的特征
 
[14]

 ：模式自由（schema-free）、简易备份支持（easy replication support）、简单的应用程序接口（simple API）、最终一致性（或者说支持BASE特性，不支持ACID）、支持海量数据（Huge amount of data）。典型的NoSQL数据库分类如表3-1
 
[15]

 所示。

表3-1 典型NoSQL数据库
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BigTable的模型简单，但是相较传统的关系数据库其支持的功能非常有限，如不支持ACID特性。因此Google开发了Megastore
 
[16]

 系统，虽然其底层数据存储依赖BigTable，但是它实现了类似RDBMS的数据模型，同时提供数据的强一致性解决方案。Megastore将数据进行细粒度的分区，数据更新会在机房内进行同步复制。Spanner
 
[17]

 是已知的Google的最新数据库系统，Google在OSDI2012上公开了Spanner的实现。Spanner是第一个可以实现全球规模扩展（Global Scale）并且支持外部一致的分布式事务（support externally-consistent distributedtransactions）的数据库。通过GPS和原子时钟（atomic clocks）技术，Spanner实现了一个时间API。借助该API，数据中心之间的时间同步能够精确到10ms以内。Spanner类似于BigTable，但是它具有层次性的目录结构以及细粒度的数据复制。对于数据中心之间不同操作会分别支持强一致性或弱一致性，且支持更多的自动操作。Spanner的目标是控制一百万到一千万台服务器，最多包含大约十万亿目录和一千万亿字节的存储空间。另外在SIGMOD2012上，Google公开了用于其广告系统的新数据库产品F1
 
[18]

 ，作为一种混合型数据库F1融合兼有BigTable的高扩展性以及SQL数据库的可用性和功能性。该产品的底层存储正是采用Spanner，具有很多新的特性，包括全局分布式、同步跨数据中心复制、可视分片和数据移动、常规事务等。

有些比较激进的观点认为“关系数据库已死”，本书认为关系数据库和NoSQL并不是矛盾的对立体，而是可以相互补充的、适用于不同应用场景的技术。例如实际的互联网系统往往都是ACID和BASE两种系统的结合。近些年来，以Spanner为代表的若干新型数据库的出现，给数据存储带来了SQL、NoSQL之外的新思路。这种融合了一致性和可用性的NewSQL或许会是未来大数据存储新的发展方向。

3.4.4 索引与查询技术

数据查询是数据库最重要的应用之一。而索引则是解决数据查询问题的有效方案。就Google自身而言，索引的构建是提供搜索服务的关键部分。Google最早的索引系统是利用MapReduce来更新的。根据更新频率进行层次划分，不同的层次对应不同的更新频率。每次需要批量更新索引，即使有些数据并未改变也需要处理掉。这种索引更新方式效率较低。

随后Google提出了Percolator
 
[19]

 ，这是一种增量式的索引更新器，每次更新不需要替换所有的索引数据，效率大大提高。虽然不是所有的大数据应用都需要索引，但是这种增量计算的思想非常值得借鉴。Google当前正在使用的索引系统为Caffeine
 
[20]

 ，其具体实现尚未公布。但是可以确定Caffeine是构建在Spanner之上，采用Percolator更新索引。效率相较上一代索引系统而言有大幅度提高。

关系数据库也是利用对数据构建索引的方式较好地解决了数据查询的问题。不同的索引方案使得关系数据库可以满足不同场景的要求。索引的建立以及更新都会耗费较多的时间，在面对传统数据库的小数据量时这些时间和其所带来的查询便利性相比是可以接受的，但是这些复杂的索引方案基本无法直接应用到大数据之上。

NoSQL数据库针对主键的查询效率一般较高，因此有关的研究集中在NoSQL数据库的多值查询优化上。针对NoSQL数据库上的查询优化研究主要有两种思路：

（1）采用MapReduce并行技术优化多值查询：当利用MapReduce并行查询NoSQL数据库时，每个MapTask处理一部分的查询操作，通过实现多个部分之间的并行查询来提高多值查询的效率。此时每个部分的内部仍旧需要进行数据的全扫描。

（2）采用索引技术优化多值查询：很多的研究工作尝试从添加多维索引的角度来加速NoSQL数据库的查询速度。表3-2列举了已有的一些解决方案的对比。

表3-2 采用索引加速多值查询的方案对比
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ITHbase
 
[21]

 、IHbase
 
[22]

 、CCIndex
 
[23]

 和Asynchronous views 
 
[24]

 是典型的采用多个一维二级索引来加速多值查询优化的实现方案。其中ITHbase和IHbase是两个开源的实现方案，ITHbase主要关注数据一致性，事务性是其重要特性。IHbase与ITHbase类似，从HBase源码级别进行了扩展，重新定义和实现了Server、Client端处理逻辑。CCIndex （ComplementalClustering Index）是中科院提出的另外一种索引结构，它在索引中既存储索引项，也存储记录的其他列的数据，以便在查询的时候直接在索引表中通过顺序扫描找到相应的数据，大幅度减少查询时间。该方法本质是以空间代价来换取查询效率。CCIndex的索引更新代价比较高，会影响系统的吞吐量。索引创建以后，不能够动态增加或修改。Asynchronous views以异步视图的方式来实现非主键的查询，提出了两种视图方案：远端视图表（Remote View Tables：RVTs）和局部视图表（Local View Tables：LVTs）。

RT-CAN
 
[25]

 采用多维索引加速多值查询。其局部索引采用R-tree，全局索引中采用了能够支持多维查询的CAN覆盖网络。QT-Chord
 
[26]

 是另一种双层索引结构，它的局部索引采用的是改进的四叉树IMX-CIF quad-tree，全局索引采用的Chord覆盖网络。EMINC
 
[27]

 针对每个局部节点建立一个KD-tree，然后选择KD-tree的部分节点作为全局索引。每一个局部索引节点被看成是一个多个维度组成的立方体，然后在全局索引中用R-tree对这些立方体进行索引。A-Tree
 
[28]

 提出了另外一种方案。基本思路是：针对每一个存储节点构建R-tree，同时创建一个Bloom filter（布隆过滤器）。这样在进行点查询的时候，首先通过Bloom filter进行验证，如果查询点不在其中，则不再进行R-tree查询，否则继续进行R-tree查询。

MD-HBase
 
[29]

 提出一种基于空间目标排序的索引方案。基于空间目标排序的索引方法的基本思想是：按照一定规则将覆盖整个研究区的范围划分为大小相等的格子，并给每一格网分配一个编号，用这些编号为空间目标生成一组具有代表意义的数字。其实质是将k维空间的实体映射到一维空间，因此可以利用现有数据库管理系统中比较成熟的一维索引技术。UQE-Index
 
[30]

 主要针对海量物联网应用场景的时空特性，在时间维度上把数据分成当前数据和历史数据，对当前数据和历史数据进行不同粒度的索引，对当前数据，在时间段和子空间上进行索引，从而减少索引更新的次数，降低索引维护的代价，提高系统的吞吐量；对历史数据，批量地建立记录级别的索引；在建立子空间索引时，为了确保数据分布均匀，采用KD Tree进行动态划分。但是如果所有的数据都需要经过KD Tree来索引的话，也会带来较高的代价，会影响数据的插入速度，因此，可以对数据进行采样，对采样得到的数据利用KD Tree进行索引，从而得到空间上的划分方案。

就已有方案来看，针对NoSQL数据库上的查询优化技术都并不成熟，仍有很多关键性问题亟待解决。

3.4.5 数据分析技术

数据分析是Google最核心的业务，每一次简单的网络点击背后都需要进行复杂的分析过程，因此Google对其分析系统进行不断的升级改造之中。MapReduce是Google最早采用的计算模型，适用于批处理，其具体内容已在上一节介绍。图是真实社会中广泛存在的事物之间联系的一种有效表示手段，因此对图的计算是一种常见的计算模式，而图计算会涉及到在相同数据上的不断更新以及大量的消息传递，如果采用MapReduce去实现，会产生大量不必要的序列化和反序列化开销。现有的图计算系统并不适用于Google的应用场景，因此Google设计并实现了Pregel图计算模型。Pregel
 
[31]

 是Google继MapReduce之后提出的又一个计算模型，与MapReduce的离线批处理模式不同，它主要用于图的计算。该模型的核心思想源于著名的BSP
 
[32]

 计算模型。Dremel
 
[33]

 是Google提出的一个适用于Web数据级别的交互式数据分析系统，通过结合列存储和多层次的查询树，Dremel能够实现极短时间内的海量数据分析。Dremel支持着Google内部的一些重要服务，比如Google的云端大数据分析平台Big Query
 
[34]

 。Google在VLDB 2012发表的文章
 
[35]

 中介绍了一个内部名称为PowerDrill的分析工具，PowerDrill同样采用了列存储，且使用了压缩技术将尽可能多的数据装载进内存。PowerDrill与Dremel均是Google的大数据分析工具，但是其关注的应用场景不同，实现技术也有很大差异。Dremel主要用于多数据集的分析，而PowerDrill则主要应用于大数据量的核心数据集分析，数据集的种类相较于Dremel的应用场景会少很多。由于PowerDrill是设计用来处理少量的核心数据集，因此对数据处理速度要求极高，所以其数据应当尽可能驻留在内存，而Dremel的数据则存储在磁盘中。除此之外，PowerDrill与Dremel在数据模型、数据分区等方面都有明显的差别。从实际的执行效率来看，Dremel可以在几秒内处理PB级的数据查询，而PowerDrill则可以在30至40秒里处理7820亿个单元格的数据，处理速度快于Dremel。二者的应用场景不同，可以相互补充。

微软提出了一个类似MapReduce的数据处理模型，称为Dryad
 
[36]

 ，Dryad模型主要用来构建支持有向无环图（Directed Acycline Graph，DAG）类型数据流的并行程序。Cascading
 
[37]

 通过对Hadoop MapReduce API的封装，支持有向无环图类型的应用。Sector/sphere
 
[38]

 可以视为一种流式的MapReduce，它由分布式文件系统Sector和并行计算框架sphere组成。Nephele/PACTs
 
[39]

 则包括PACTs（Parallelization Contracts）编程模型和并行计算引擎Nephele。MapReduce模型基本成为批处理类应用的标准处理模型，很多应用开始尝试利用MapReduce加速其数据处理。

实时数据处理是大数据分析的一个核心需求，很多研究工作正是围绕这一需求展开的，前面介绍了大数据处理的两种基本模式，而在实时处理的模式选择中，主要有三种思路：

（1）采用流处理模式。虽然流处理模式天然适合实时处理系统，但其适用领域相对有限。流处理模型的应用主要集中在实时统计系统、在线状态监控等。

（2）采用批处理模式。近几年来，利用批处理模型开发实时系统已经成为研究热点并取得了很多成果。从增量计算的角度出发，Google提出了增量处理系统Percolator
 
[40]

 ，微软则提出了Nectar
 
[41]

 和DryadInc
 
[42]

 。三者均实现了大规模数据的增量计算，但是这些系统和MapReduce并不兼容，因此Incoop
 
[43]

 和IncMR
 
[44]

 实现了MapReduce框架下的增量计算。Yahoo的Nova
 
[45]

 则支持有状态的增量数据计算模式。HOP
 
[46]

 在MapReduce处理的过程中引入管道（pipeline）的概念。在保证Hadoop容错性的前提下，使数据在各个任务间以管道的方式交互，增加了任务的并发性，提高了数据处理的实时性。中国人民大学WAMDM实验室在HOP基础上开发的COLA系统
 
[47]

 在HOP系统的基础上增加了数据采样、结果估计、置信区间计算等功能模块，一定程度上提高了HOP的实时性。原位分析可以避免将文件集中传输到分析服务器上的通讯开销，大大提高了实时性。文献
 
[48]

 
 
[49]

 从原位分析的角度出发，分别实现了针对大规模日志分析的原位MapReduce（In-situ MapReduce）和Continuous MapReduce。原始的MapReduce模型并不能很好的支持迭代计算，计算代价很大。而迭代计算是图计算、数据挖掘、机器学习等领域常见的运算模式，不少研究工作通过改进MapReduce模型迭代计算的效率来提高其实时性。HaLoop
 
[50]

 通过在各个task tracker对数据进行缓存（cache）和创建索引（index）的方式来减少磁盘IO，并提供了一套新的编程接口。但是HaLoop的动静态数据无法分离，且没有一个客观的停止迭代的标准。Twister
 
[51]

 系统将Hadoop的全部数据存放在内存中，采用独立模块传递所有的消息和数据。但是数据驻留内存的限制使其难以实用，且其计算模型的抽象度不高，支持的应用也很有限。Twister仍处于初步的研究阶段。iMapReduce
 
[52]

 是一种基于MapReduce的迭代模型，但是它的静态调度策略和粗粒度的task可能会导致资源利用不佳和负载不均。iHadoop
 
[53]

 实现了MapReduce的异步迭代，但是在task之间的复用上并无太大改进。PrIter
 
[54]

 是在Hadoop的基础上开发的，支持带优先级的迭代计算，能够保证迭代过程的快速收敛，适合top-k之类的在线查询。最新版本的PrIter已经支持基于内存和基于文件的数据存储方式。Spark
 
[55]

 将中间结果存放在内存中，支持除Map和Reduce之外的多种操作类型。但是Spark不适用异步细粒度更新状态的应用，同时在容错性方面有待提升。Facebook结合自己的应用场景构建了实时的Hadoop系统
 
[56]

 ，主要是实现了高可用的NameNode，对并发读和实时负载性能进行了优化，改造HBase使其适合真实的实时生产环境。

（3）二者的融合。有不少研究人员尝试将流处理和批处理模式进行融合，主要思路是利用MapReduce模型实现流处理。文献
 
[57]

 着重探讨了将MapReduce模型应用到流处理这种单遍分析（one-pass analytics）的应用时在架构上应当进行怎样的调整。在此分析基础上，文献
 
[58]

 介绍了一种利用MapReduce实现的适用于单遍分析的可扩展平台。DEDUCE系统
 
[59]

 扩展了IBM的流处理软件System S，使其支持MapReduce。C-MR系统
 
[60]

 通过三个方面的工作实现了支持流处理的持续型MapReduce（Continuous-MapReduce）：① 将并行流处理中的窗口概念透明地扩展到MapReduce模型中；② 有效结合了包括CPU、GPU在内的多种异构计算能力；③ 支持灵活、动态的工作流调度。M3
 
[61]

 在Hadoop系统基础上进行扩展，绕开HDFS的限制，实现了一个全内存处理的高效流处理系统。Stream MapReduce
 
[62]

 结合事件流处理（Event Stream Processing）的特点，对MapReduce中的Mapper和Reducer进行重新定义，增加了持续的、低延迟的数据处理能力。文献
 
[63]

 认为大数据时代快速数据（fast data）的处理是一个非常典型的场景，比如数据流。在充分调研基础上，作者认为原始的MapReduce框架不适合处理快速数据。结合快速数据的特点，文中设计了一个类似MapReduce的框架——MapUpdate，并在该框架基础上实现了一个原型系统Muppet。和上述这些系统相比，SSS
 
[64]

 最大的特点就是在支持快速流处理的同时也能够支持大规模静态数据的处理，也就是说兼具流处理和批处理能力。文献
 
[65]

 中提出名为离散流（Discretized Streams）的编程模型，并在Spark基础上实现了一个原型系统Spark Streaming。
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3.5 大数据处理与硬件的协同

硬件的快速升级换代有力促进了大数据的发展，但是这也在一定程度上造成了大量不同架构硬件共存的局面。日益复杂的硬件环境给大数据管理带来的主要挑战有：

（1）硬件异构性带来的大数据处理难题。整个数据中心（集群）内部不同机器之间的性能会存在着明显的差别，因为不同时期购入的不同厂商的服务器在IOPS、CPU处理速度等性能方面会有很大的差异。这就导致了硬件环境的异构性（Heterogeneous），而这种异构性会给大数据的处理带来诸多问题。一个典型的例子就是MapReduce任务过程中，其总的处理时间很大程度上取决于Map过程中处理时间最长的节点。如果集群中硬件的性能差异过大，则会导致大量的计算时间浪费在性能较好的服务器等待性能较差的服务器上。这种情况下服务器的线性增长并不一定会带来计算能力的线性增长，因为“木桶效应”制约了整个集群的性能。一般的解决方案是考虑硬件异构的环境下将不同计算强度的任务智能的分配给计算能力不同的服务器，但是当这种异构环境的规模扩展到数以万计的集群时问题将变得极为复杂。

（2）新硬件给大数据处理带来的变革。所有的软件系统都是构建在传统的计算机体系结构之上，即CPU—内存—硬盘三级结构。CPU的发展一直遵循着摩尔定律，且其架构已经从单核转入多核。因此需要深入研究如何让软件更好地利用CPU多核心之间的并发机制。由于机械特性的限制，基于磁性介质的硬盘（Hard Disk Drive，HDD）的读写速率在过去几十年中提升不大，而且未来也不太可能出现革命性的提升。基于闪存的固态硬盘（Solid State Disk，SSD）的出现从硬件层为存储系统结构的革新提供了支持，为计算机存储技术的发展和存储能效的提高带来了新的契机。SSD具有很多优良特性，主要包括极高的读写性能、抗震性、低功耗、体积小等，因此正得到越来越广泛的应用。但是直接将SSD应用到现有的软件上并不一定会带来软件性能的大幅提升。Sang-Won Lee等人的研究成果
 
[1]

 表明虽然SSD的读写速率是HDD的60—150倍，基于SSD的数据库系统的查询时间却仅仅提升了不到10倍。二者之间的巨大差距主要是由SSD的一些特性造成的，这些特性包括：SSD写前擦除特性导致的读写操作代价不对称、SSD存储芯片的擦除次数有限等。软件设计之时必须仔细考虑这些特性才能够充分利用SSD的优良特性。与大容量磁盘和磁盘阵列相比，固态硬盘的存储容量相对较低，单位容量的价格远高于磁盘。且不同类型的固态硬盘产品性能差异较大，将固态硬盘直接替换磁盘应用到现有的存储体系中难以充分发挥其性能。因此现阶段可以考虑通过构建HDD和SSD的混合存储系统来解决大数据处理问题。当前混合存储系统的实现主要有三种思路：HDD作为内存的扩展充当SSD写缓冲
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 ；HDD和SSD同做二级存储
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 ；SSD用作内存的扩展充当HDD读写缓冲
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 。国外的Google、Facebook，国内的百度、淘宝等公司已经开始在实际运营环境中大规模使用混合存储系统来提升整体性能。在这三级结构中，内存的发展处于一个相对缓慢的阶段，一直没有出现革命性的变化。构建任何一个软件系统都会假设内存是一个容量有限的易失结构体。随着以PCM为代表的SCM的出现，未来的内存极有可能会兼具现在内存和磁盘的双重特性，即处理速度极快且非易失。虽然PCM尚未有可以大规模量产的产品推出，但是各大主流厂商都对其非常重视，三星电子在2012年国际固态电路会议（ISSCC 2012）上发表了采用20nm工艺制程的容量为8G的PCM元件。一旦PCM能够大规模投入使用，必将给现有的大数据处理带来一场根本性的变革。譬如前面提到的流处理模式就可以不再将内存的大小限制作为算法设计过程中的一个主要考虑因素。

另外一个需要关注的是大数据所带来的能耗问题。在能源价格上涨、数据中心存储规模不断扩大的今天，高能耗已逐渐成为制约大数据快速发展的一个主要瓶颈。从小型集群到大规模数据中心都面临着降低能耗的问题，但是尚未引起足够的重视，相关的研究成果也较少。在大数据系统中，能耗主要由两大部分组成：硬件能耗和软件能耗，二者之中又以硬件能耗为主。

理想状态下，整个大数据系统的能耗应该和系统利用率成正比。但是实际情况并不像预期情况，系统利用率为0的时候仍然有能量消耗
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 。针对这个问题，《纽约时报》和麦肯锡经过一年的联合调查，最终在《纽约时报》上发表文章“Power，Pollution and the Internet”
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 。调查显示Google数据中心年耗电量约为300万瓦，而Facebook则在60万瓦左右。最令人惊讶的是在这些巨大的能耗中，只有6％—12％的能量被用来响应用户的查询并进行计算。绝大部分的电能用以确保服务器处于闲置状态，以应对突如其来的网络流量高峰，这种类型的功耗最高可以占到数据中心所有能耗的80％。从已有的一些研究成果来看，可以考虑以下两个方面来改善大数据能耗问题：

（1）采用新型低功耗硬件。从《纽约时报》的调查中可以知道绝大部分的能量都耗费在磁盘上。在空闲的状态下，传统的磁盘仍然具有很高的能耗，并且随着系统利用率的提高，能耗也在逐渐升高。新型非易失存储器件的出现，给大数据管理系统带来新的希望。闪存、PCM等新型存储硬件具有低能耗的特性。虽然随着系统利用率的提高，闪存、PCM等的能耗也有所升高，但是其总体能耗仍远远低于传统磁盘。

（2）引入可再生的新能源。数据中心所使用的电能绝大部分都是从不可再生的能源中产生的。如果能够在大数据存储和处理中引入诸如太阳能、风能之类的可再生能源，将在很大程度上缓解能耗问题。这方面的工作很少，文章
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 探讨了如何利用太阳能构建一个绿色环保的数据库。
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本章小结

本章围绕大数据处理展开介绍，首先探讨了大数据处理需求，大数据分析对大数据处理的需求主要体现为可视化分析、数据挖掘算法、预测性分析能力、语义引擎和数据质量管理等方面。大数据处理常见的处理模式是流处理和批处理，基本流程包括数据抽取与集成、数据分析和数据理解，主要涉及的关键技术包括与大数据相匹配的文件系统、数据库系统、索引与查询技术、数据分析技术等。同时，为了保证大数据处理的效率，除了软件与算法方面的改进外，还应关注与硬件的协同。


4 云计算

从整体上看，大数据与云计算是相辅相成的。大数据着眼于数据，关注实际业务，提供数据采集分析挖掘，看重的是信息积淀，即数据存储能力。云计算着眼于计算，关注IT解决方案，提供IT基础架构，看重的是计算能力，即数据处理能力。没有大数据的信息积淀，则云计算的计算能力再强大，也难以找到用武之地；没有云计算的处理能力，则大数据的信息积淀再丰富，也终究只是镜花水月。


4.1 云计算：大数据的基础平台与支撑技术

如果将各种大数据的应用比作一辆辆“汽车”的话，支撑起这些“汽车”运行的“高速公路”就是云计算。正是云计算技术在数据存储、管理与分析等方面的支撑，才使得大数据有用武之地。

4.1.1 集中式与分布式计算

对于如何处理大数据，计算机科学界有两大方向：第一个方向是集中式计算，就是通过不断增加处理器的数量来增强单个计算机的计算能力，从而提高处理数据的速度。第二个方向是分布式计算，就是把一组计算机通过网络相互连接组成分散系统，然后将需要处理的大量数据分散成多个部分，交由分散系统内的计算机组同时计算，最后将这些计算结果合并得到最终的结果。尽管分散系统内的单个计算机的计算能力不强，但是由于每个计算机只计算一部分数据，而且是多台计算机同时计算，所以就分散系统而言，处理数据的速度会远高于单个计算机。

过去，分布式计算理论比较复杂，技术实现比较困难，因此在处理大数据方面，集中式计算一直是主流解决方案。IBM的大型机就是集中式计算的典型硬件，很多银行和政府机构都用它处理大数据。不过，对于当时的互联网公司来说，IBM的大型机的价格过于昂贵。因此，互联网公司就把研究方向放在了可以使用在廉价计算机上的分布式计算上。

服务器集群（Server Cluster）是一种提升服务器整体计算能力的解决方案。它是由互相连接在一起的服务器群所组成的一个并行式或分布式系统。服务器集群中的每台服务器运行同一个计算任务。因此，从外部看，这群服务器表现为一台虚拟的服务器，对外提供统一的服务。尽管单台服务器的运算能力有限，但是将成百上千的服务器组成服务器集群后，整个系统就具备了强大的运算能力，可以支持大数据分析的运算负荷。Google、Amazon、阿里巴巴的计算中心里的服务器集群都达到了5000台服务器的规模。

4.1.2 云计算模式的兴起

2008年2月，美国商业周刊发表了一篇题为《Google及其云智慧》
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 的文章，开篇就宣称：“这项全新的远大战略旨在把强大得超乎想像的计算能力分布到众人手中。”在此之后，云计算（Cloud Computing）一跃成为ICT领域的耀眼明星，受到了产业界的广泛关注。云计算并不仅仅意味着一项技术或一系列技术的组合，它所秉承的核心理念是“按需服务”，使用户能够通过网络以按需、易扩展的方式获得所需的基础设施、平台、软件（或应用）等ICT资源或（信息）服务。在技术、成本和产业链等多重因素的驱动下，渐入主流的云计算日趋成熟
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 。

云计算与网络密不可分。“云”的形象常常用来表示互联网，因此，云计算的原始含义为通过互联网提供计算能力。云计算的直接起源与亚马逊和Google两个公司有十分密切的关系，它们最早使用到了“Cloud Computing”的表述方式。

亚马逊在对自身已有平台进行改造和优化的基础上开发了被称为弹性计算云（Elastic Compute Cloud，EC2）的云计算平台，利用企业的富余IT基础设施资源向外部人员提供远程云服务。基于强大的虚拟化技术和网络安全协议，亚马逊能够以简单的计费方式向用户提供灵活的计算资源租用服务。作为云计算领域的领先企业，亚马逊公司以EC2为核心构建的AWS（Amazon Web Services）开创了目前已得到广泛应用的IaaS（Infrastructure as a Service，基础设施即服务）云计算模式。

Google是云计算的先驱者，其技术核心就是云计算。廉价、高效的云计算平台是Google引以为傲的另一项伟大发明，其光彩丝毫不逊色于网页排序。Google成功地使众多的普通廉价PC连成一片“云”，提供可靠、高效的运算服务，强大的搜索服务只是其中之一。Google将自身的架构完全置于云计算平台之上，其所用的服务器全部由自己生产。作为最大的服务器制造厂商，Google能够以其他企业1/5、1/10，甚至是1/20的成本制造服务器，正是基于这些高性价比的服务器，Google才得以维持如此之多的应用，并且不断推陈出新。因此，在云计算的平台和应用方面，Google无疑是当今最强的服务提供商。

不仅仅是亚马逊和Google，IT、互联网和通信等行业的各大企业纷纷高调宣布踏入云计算领域，并将其作为下一代的业务重点发展方向。从目前的格局看，至少有五类竞争者在积极参与云计算领域的布局和未来竞争策略，它们分别是：

① 以Google、Amazon为代表的互联网服务商；

② 以IBM、惠普为代表的系统集成提供商；

③ 以微软、SaleForce.com为代表的软件提供商；

④ 以思科、EMC为代表的设备制造商；

⑤ 以Verizon、AT&T为代表的通信运营商。

所谓的云环境包含了三个层面：基础设施层面，包括各种服务器、数据库、存储设备、并行分布式计算系统等；平台层面，比如电信行业的平台就主要由运营、支撑和开发等平台组成；应用层面，提供软件、数据和信息等各种应用，参见图4-1。

[image: ]


图4-1 云的分层体系示意图

云计算将计算、存储等资源集中起来，通过虚拟化的方式，为用户提供方便快捷的服务。所谓“云”就是一个虚拟化的存储与计算资源池，互联网是最大的一朵“云”。云计算则是这个资源池基于网络为用户提供的数据存储、网络计算等各种服务。云计算的模式通常包括IaaS（基础设施即服务）、PaaS（平台即服务）和SaaS（软件即服务）这三种类型。

从技术角度来看，云计算是一种动态的、可扩展的、通常基于IP网络并利用虚拟化技术为多用户提供服务的计算方式。但云计算不是一个简单的技术名词，并不仅仅意味着一项技术或一系列技术的组合，它所秉承的核心理念是“按需服务”，这也是它对于ICT领域乃至于人类社会发展的最重要意义所在。从需求角度来理解，云计算指的是一种ICT资源的交付和使用模式，即通过网络以按需、易扩展的方式获得所需的基础设施、平台、软件（或应用）等资源。因此，用户获得ICT资源实际上是在享受ICT资源所提供的服务，由此推而广之，则云计算是信息服务的一种交付和使用模式，即通过网络以按需、易扩展的方式获得所需的服务，这种服务可以是直接基于上述ICT资源的服务，也可以是包括交换、传输、存储、转换等任意其他形式的信息服务。于是就有了DaaS（数据即服务）、CaaS（通信即服务）及XaaS（任意事即服务）的说法。

4.1.3 云计算的驱动因素

云计算的到来能够使IT资源乃至信息服务像水电一样进行商品化流通，取用方便，价格低廉。云计算发展的主要驱动因素包括以下几个方面：


（1）技术因素


云计算并不是一个颠覆性的技术新概念。云计算是基于信息通信技术在计算、传输、存储等方面能力的增强而产生的，是在宽带网络、互联网应用服务、并行计算与分布式计算以及负载均衡、虚拟化技术日趋成熟的基础上发展而来的。随着信息通信技术相互渗透力度不断加大，技术融合演进程度不断加深，数据处理和信息服务的应用效果逐步显现，云计算也从一个技术理念逐步落地，成为今天人们关注的焦点。


（2）成本因素


网络时代的经济具有明显的长尾特征，长尾中集聚了大量的中小企业和个人，他们构成了无数个利基市场
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 。ICT的需求与使用同样具有长尾特征，特别是由于占据总拥有成本50％、60％甚至80％以上的维护成本大大限制了ICT的应用广度与深度，不仅处于尾部的中小企业和个人用户难以真正享受到ICT带来的好处，就连占据头部的大型企业也由于实施难度、技术更新以及受金融危机影响而压缩ICT开支，这将从总体上压缩ICT的需求。

在信息通信技术日益普及的今天，用户需要的是简单、方便、廉价和个性化的ICT解决方案。如果能够为聚集在尾部的用户提供更好的定制化服务，则将有效地促进ICT资源和信息服务向需求曲线的尾部移动，对提供商产生足够的经济吸引力。云计算通过集中化的运营管理与维护能够大幅降低ICT的总拥有成本，并为用户提供“按需服务”，使得解决这一问题成为可能。

长尾经济中降低定制成本需要依靠三种力量：第一是实现普及的廉价生产工具，降低生产成本；第二是实现普及的传播工具，降低营销成本；第三是将供求双方通过与服务匹配的媒介工具进行连接，降低搜索成本。云计算的发展则为这三种力量的实现提供了来源。以Google为例，它基于云计算平台开发和完善的搜索工具以及以关键词为基础的搜索方式可以提供无数的搜索点，从而实现边际成本近乎为零的生产成本；它提供的自助式拍卖程序几乎可以使任何人都能够通过轻松点击成为Google的广告商，大幅降低了接触市场的成本；它不仅提供了先进的搜索工具，而且提供了广告自定义和检验工具，可以帮助用户实现最高的“点进”率，从而将供求双方之间的“鸿沟”填平。

不仅仅是Google，以SaaS起家并推出云计算平台Force.com的Salesforce.com公司，以“智慧的地球”为号召在国内联手地方政府建立多个云计算中心的“蓝云”创立者IBM，以及其他众多积极建立或使用公共云、私有云或混合云的企业、个人乃至政府机构，都充分认识到了云计算对于降低成本、提高效率的重要作用，享受着云计算带来的种种便利。

由于采用了“以用户为中心”的按需服务方式，云计算以标准化的ICT资源满足了用户差异化的信息服务需求，提供了个性化的ICT解决方案，其结果是：第一，信息通信技术更为普及，“生产者”队伍不断扩大，使社会获得了更丰富的应用与服务——长尾更长；第二，降低了ICT的应用门槛和信息服务的消费成本，利基产品的获得更为方便，用户数量增加——长尾抬高；第三，为ICT资源的供给和需求双方建立了易于“沟通”的平台，扩大了对利基市场的需求，推动需求曲线向尾部移动——长尾更为扁平。

因此，看到无论是为外部客户提供服务的公共云，还是企业内部的私有云，都取得了长足的发展，市场分析机构也都对云计算的发展持乐观态度。


（3）产业链因素


前面提到的五类竞争者其实也构成了云计算产业链的主要构成部分，各家企业为在云计算时代获得领先优势不断进行着资源优化，在竞争中不乏合作；上游的芯片厂商如英特尔顺应云计算的发展，积极推出运算速度更快、功率消耗更低的芯片；下游的用户则在反复权衡风险与收益的过程不断地向云计算靠拢。而且，云计算的标准化已经启动并取得了初步成果，一个分工明确、结构完善、更加开放的云计算产业链正逐渐变得清晰起来，用户则根据自身的需求和可支付能力选择最适宜的云计算提供商和其提供的云计算服务。

4.1.4 云计算与大数据

对于云计算和大数据之间的关系，正如本节标题所揭示的那样，云计算是大数据的基础平台与支撑技术。具体而言，从技术上看，大数据根植于云计算，云计算关键技术中的海量数据存储技术、海量数据管理技术、MapReduce编程模型，都是大数据技术的基础，表4-1列举了一些与大数据密切相关的云计算技术。

表4-1 大数据相关云计算技术
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不过大数据技术与云计算有共通的地方，但是在某些方面也是有差异的，见表4-2。

表4-2 大数据与云计算的比较
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那么大数据与云计算相结合会带来什么？简而言之，大数据可以利用云计算的强大计算能力，更加迅速地处理大数据的丰富信息，并方便地提供服务；另一方面，也可以通过大数据的业务需求，为云计算的落地找到更多更好的实际应用。
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4.2 云计算的服务模式

云计算核心服务通常可以分为三个子层：基础设施即服务层（IaaS，infrastructure as a service）、平台即服务层（PaaS，platform as a service）、软件即服务层（SaaS，software as a service），本部分内容主要参考罗军舟等人的《云计算——体系架构与关键技术》
 
[1]

 ，并根据原文给出参考文献，供有兴趣的读者进一步拓展阅读。

4.2.1 云计算三层核心服务

首先对云计算三层核心服务的特点进行比较，见表4-3。

表4-3 IaaS、PaaS、SaaS的比较
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IaaS 提供基础设施部署服务 需要硬件资源的用户 使用者上传数据、程序代码、环境配置 数据中心管理技术、虚拟化技术等 Amazon EC2、Eucalyptus等PaaS 提供应用程序部署与管理服务 程序开发者 使用者上传数据、程序代码 海量数据处理技术、资源管理与调度技术等 Google App Engine、Microsoft Azure、Hadoop等SaaS 提供基于互联网的应用程序服务 企业和需要软件应用的用户 使用者上传数据 Web服务技术、互联网应用开发技术等 Google Apps、Salesforce CRM等 IaaS提供硬件基础设施部署服务，为用户按需提供实体或虚拟的计算、存储和网络等资源。在使用IaaS层服务的过程中，用户需要向IaaS层服务提供商提供基础设施的配置信息，运行于基础设施的程序代码以及相关的用户数据。由于数据中心是IaaS层的基础，因此数据中心的管理和优化问题近年来成为研究热点。另外，为了优化硬件资源的分配，IaaS层引入了虚拟化技术。借助于Xen、KVM、VMware等虚拟化工具，可以提供可靠性高、可定制性强、规模可扩展的IaaS层服务。


小实例



基础架构即服务


基础架构即服务（Infrastructure as a Service，IaaS）一般面向的是企业用户，它的代表有Amazon的AWS（Amazon Web Service），还有国内的阿里云、盛大云等。

这种云计算最大的特征在于，它并不像传统的服务器租赁商一样出租具体的服务器实体，它出租的是服务器的计算能力和存储能力。AWS将Amazon计算中心的所有服务器的计算能力和存储能力整合成一个整体，然后将其划分为一个个虚拟的实例，每一个实例代表着一定的计算能力和存储能力。购买AWS云计算服务的公司就以这些实例作为计量单位。

基础架构即服务与平台即服务有显著的区别，基础架构即服务提供的只有计算能力和存储能力的服务，平台即服务提供的除了计算能力和存储能力的服务，还提供给开发者完备的开发工具包和配套的开发环境。也就是说，开发者使用平台即服务时，可以直接开始进行开发工作，而使用基础架构即服务时，则必须先进行如安装操作系统、搭建开发环境等准备工作。

基础架构即服务是云计算的基石，平台即服务和软件即服务构建在它的上面，分别为开发者和消费者提供服务，而它本身则为大数据服务。

PaaS是云计算应用程序运行环境，提供应用程序部署与管理服务。通过PaaS层的软件工具和开发语言，应用程序开发者只需上传程序代码和数据即可使用服务，而不必关注底层的网络、存储、操作系统的管理问题。由于目前互联网应用平台（如Facebook、Google、淘宝等）的数据量日趋庞大，PaaS层应当充分考虑对海量数据的存储与处理能力，并利用有效的资源管理与调度策略提高处理效率。


小实例



平台即服务


平台即服务（Platform as a Service，PaaS）是面向开发者的云计算。这种云计算最大的特征是它自带开发环境，并向开发者提供开发工具包。它的代表有Google的GAE（Google App Engine），国内还有百度的BAE、新浪的SAE等。

平台即服务与软件即服务之间可以相互转换。如果是消费者，购买Dropbox的服务，那Dropbox就是软件即服务。如果是开发者，利用Dropbox提供的开发包借助Dropbox的服务开发自己的服务，那么Dropbox本身就是平台即服务，构筑在Dropbox之上的开发者的服务就是软件即服务。

以前，开发者如果要搭建一个网站，需要做很多准备工作，比如购买服务器，安装操作系统，搭建开发环境等等。现在，开发者如果购买平台即服务云计算，就可以省去上面费时费力的准备工作，直接进行网站的开发。不仅如此，开发者还可以使用各种现成的服务，比如GAE会向开发者提供Google内部使用的先进的开发工具和领先的大数据技术。这一切都使得网站开发变得比以前轻松很多，这也是云计算时代互联网更加繁荣的原因之一。

SaaS是基于云计算基础平台所开发的应用程序。企业可以通过租用SaaS层服务解决企业信息化问题，如企业通过GMail建立属于该企业的电子邮件服务。该服务托管于Google的数据中心，企业不必考虑服务器的管理、维护问题。对于普通用户来讲，SaaS层服务将桌面应用程序迁移到互联网，可实现应用程序的泛在访问。


小实例



软件即服务


软件即服务（Software as a Service，SaaS）是普通消费者可以感知到的云计算，它的代表有Dropbox，还有国内用户熟悉的百度云、腾讯微云等。这种云计算最大的特征就是消费者并不购买任何实体的产品，而是购买具有与实体产品同等功能的服务。

以前，我们花钱购买的是服务器上的存储空间。现在，我们花钱购买的是Dropbox的存储服务。表面上看，两者没有实际的区别，但是换一个角度来看，两者却完全不同。以前，我们花钱购买服务器上的存储空间，假设空间容量是10G，我们是真正买到了服务器上的10G空间。如果我们不上传文件的话，那么服务器上的这10G空间就是空的。现在，我们购买Dropbox的存储服务，假设空间容量还是10G，我们却并没有真正的买到Dropbox服务器上10G的空间，我们买到的是10G空间的服务。也就是说，如果我们上传文件，Dropbox会将文件分开放在任何地方的任何服务器上，如果我们不上传文件，Dropbox的服务器上就根本没有属于我们的任何空间。

云计算的目标是以低成本的方式提供高可靠、高可用、规模可伸缩的个性化服务。为了达到这个目标，需要数据中心管理、虚拟化、海量数据处理、资源管理与调度、QoS保证、安全与隐私保护等若干关键技术加以支持。下面分别从IaaS、PaaS、SaaS三个方面依次进行分析。

4.2.2 基础设施即服务IaaS

IaaS层是云计算的基础。通过建立大规模数据中心，IaaS层为上层云计算服务提供海量硬件资源。同时，在虚拟化技术的支持下，IaaS层可以实现硬件资源的按需配置，并提供个性化的基础设施服务。基于以上两点，IaaS层主要研究的问题有两个，首先是如何建设低成本、高效能的数据中心；再者就是如何拓展虚拟化技术，实现弹性、可靠的基础设施服务。


（1）数据中心相关技术


数据中心是云计算的核心，其资源规模与可靠性对上层的云计算服务有着重要影响。Google、Facebook等公司十分重视数据中心的建设。与传统的企业数据中心不同，云计算数据中心具有以下特点
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 ：

① 自治性。相较传统的数据中心需要人工维护，云计算数据中心的大规模性要求系统在发生异常时能自动重新配置，并从异常中恢复，而不影响服务的正常使用。

② 规模经济。通过对大规模集群的统一化标准化管理，使单位设备的管理成本大幅降低。

③ 规模可扩展。考虑到建设成本及设备更新换代，云计算数据中心往往采用大规模高性价比的设备组成硬件资源，并提供扩展规模的空间。

基于以上特点，云计算数据中心的相关研究工作主要集中在以下两个方面：研究新型的数据中心网络拓扑，以低成本、高带宽、高可靠的方式连接大规模计算节点；研究有效的绿色节能技术，以提高效能比，减少环境污染。


拓展阅读



数据中心网络设计


目前，大型的云计算数据中心由上万个计算节点构成，而且节点数量呈上升趋势。计算节点的大规模性对数据中心网络的容错能力和可扩展性带来挑战。然而，面对以上挑战，传统的树型结构网络拓扑存在以下缺陷：首先，可靠性低，若汇聚层或核心层的网络设备发生异常，网络性能会大幅下降。其次，可扩展性差，因为核心层网络设备的端口有限，难以支持大规模网络。再次，网络带宽有限，在汇聚层，汇聚交换机连接边缘层的网络带宽远大于其连接核心层的网络带宽（带宽比例为80∶1，甚至240∶1），所以对于连接在不同汇聚交换机的计算节点来说，它们的网络通信容易受到阻塞。

为了弥补传统拓扑结构的缺陷，研究者提出了VL2
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 、PortLand
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 、DCell
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 、BCube
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 等新型的网络拓扑结构。这些拓扑在传统的树型结构中加入了类似于mesh的构造，使得节点之间连通性与容错能力更高，易于负载均衡。同时，这些新型的拓扑结构利用小型交换机便可构建，使得网络建设成本降低，节点更容易扩展。


拓展阅读



数据中心节能技术


云计算数据中心规模庞大，为了保证设备正常工作，需要消耗大量的电能。据估计，一个拥有50000个计算节点的数据中心每年耗电量超过1亿千瓦时，电费达到930万美元。因此需要研究有效的绿色节能技术，以解决能耗开销问题。实施绿色节能技术，不仅可以降低数据中心的运行开销，而且能减少二氧化碳的排放，有助于环境保护。当前，数据中心能耗问题得到工业界和学术界广泛关注。Google的分析表明，云计算数据中心的能源开销主要来自计算机设备、不间断电源、供电单元、冷却装置、新风系统、增湿设备及附属设施（如照明、电动门等）
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 。同时，IT设备和冷却装置的能耗比重较大。因此，需要首先针对IT设备能耗和制冷系统进行研究，以优化数据中心的能耗总量或在性能与能耗之间寻求最佳的折中。针对IT设备能耗优化问题，Nathuji等人提出一种面向数据中心虚拟化的自适应能耗管理系统Virtual Power，该系统通过集成虚拟化平台自身具备的能耗管理策略，以虚拟机为单位为数据中心提供一种在线能耗管理能力
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 。Pallipadi等人根据CPU利用率，控制和调整CPU频率以达到优化IT设备能耗的目的
 
[9]

 。Rao等人研究多电力市场环境中，如何在保证服务质量前提下优化数据中心能耗总量的问题
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 。针对制冷系统能耗优化问题，Samadiani等人综合考虑空间大小、机架和风扇的摆放以及空气的流动方向等因素，提出一种多层次的数据中心冷却设备设计思路，并对空气流和热交换进行建模和仿真，为数据中心布局提供理论支持
 
[11]

 。此外，数据中心建成以后，可采用动态制冷策略降低能耗。例如对于处于休眠的服务器，可适当关闭一些制冷设施或改变冷气流的走向，以节约成本
 
[12]

 。


（2）虚拟化技术


基础设施服务的按需分配，需要研究虚拟化技术。虚拟化是IaaS层的重要组成部分，也是云计算的最重要特点。虚拟化技术可以提供以下特点：

① 资源分享。通过虚拟机封装用户各自的运行环境，有效实现多用户分享数据中心资源。

② 资源定制。用户利用虚拟化技术，配置私有的服务器，指定所需的CPU数目、内存容量、磁盘空间，实现资源的按需分配。

③ 细粒度资源管理。将物理服务器拆分成若干虚拟机，可以提高服务器的资源利用率，减少浪费，而且有助于服务器的负载均衡和节能。

基于以上特点，虚拟化技术成为实现云计算资源池化和按需服务的基础。为了进一步满足云计算弹性服务和数据中心自治性的需求，需要研究虚拟机快速部署和在线迁移技术。


拓展阅读



虚拟机快速部署技术


传统的虚拟机部署分为四个阶段：创建虚拟机；安装操作系统与应用程序；配置主机属性（如网络、主机名等）；启动虚拟机。该方法部署时间较长，达不到云计算弹性服务的要求。尽管可以通过修改虚拟机配置（如增减CPU数目、磁盘空间、内存容量）改变单台虚拟机性能，但是更多情况下云计算需要快速扩张虚拟机集群的规模。

为了简化虚拟机的部署过程，虚拟机模板技术
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 被应用于大多数云计算平台。虚拟机模板预装了操作系统与应用软件，并对虚拟设备进行了预配置，可以有效减少虚拟机的部署时间。然而虚拟机模板技术仍不能满足快速部署的需求：一方面，将模板转换成虚拟机需要复制模板文件，当模板文件较大时，复制的时间开销不可忽视；另一方面，因为应用程序没有加载到内存，所以通过虚拟机模板转换的虚拟机需要在启动或加载内存镜像后，方可提供服务。为此，有学者提出了基于fork思想的虚拟机部署方式
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 。该方式受操作系统的fork原语启发，可以利用父虚拟机迅速克隆出大量子虚拟机。与进程级的fork相似，基于虚拟机级的fork，子虚拟机可以继承父虚拟机的内存状态信息，并在创建后即时可用。当部署大规模虚拟机时，子虚拟机可以并行创建，并维护其独立的内存空间，而不依赖于父虚拟机。为了减少文件的复制开销，虚拟机fork采用了“写时复制”（COW，copy-on-write）技术：子虚拟机在执行“写操作”时，将更新后的文件写入本机磁盘；在执行“读操作”时，通过判断该文件是否已被更新，确定本机磁盘或父虚拟机的磁盘读取文件。在虚拟机fork技术的相关研究工作中，Potemkin项目实现了虚拟机fork技术②
 ，并可在1秒内完成虚拟机的部署或删除，但要求父虚拟机和子虚拟机在相同的物理机上。Lagar-Cavilla等人研究了分布式环境下的并行虚拟机fork技术③
 ，该技术可以在1秒内完成32台虚拟机的部署。虚拟机fork是一种即时（on-demand）部署技术，虽然提高了部署效率，但通过该技术部署的子虚拟机不能持久化保存。


拓展阅读



虚拟机在线迁移技术


虚拟机在线迁移是指虚拟机在运行状态下从一台物理机移动到另一台物理机。虚拟机在线迁移技术对云计算平台的有效管理具有重要意义。

① 提高系统可靠性。一方面，当物理机需要维护时，可以将运行于该物理机的虚拟机转移到其他物理机。另一方面，可利用在线迁移技术完成虚拟机运行时备份，当主虚拟机发生异常时，可将服务无缝切换至备份虚拟机。

② 有利于负载均衡。当物理机负载过重时，可以通过虚拟机迁移达到负载均衡，优化数据中心性能。

③ 有利于设计节能方案。通过集中零散的虚拟机，可使部分物理机完全空闲，以便关闭这些物理机（或使物理机休眠），达到节能目的。

此外，虚拟机的在线迁移对用户透明，云计算平台可以在不影响服务质量的情况下优化和管理数据中心。在线迁移技术
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 于2005年由Clark等人提出，通过迭代的预复制（pre-copy）策略同步迁移前后的虚拟机的状态。传统的虚拟机迁移是在LAN中进行的，为了在数据中心之间完成虚拟机在线迁移，Hirofuchi等人介绍了一种在WAN环境下的迁移方法
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 。这种方法在保证虚拟机数据一致性的前提下，尽可能少地牺牲虚拟机I/O性能，加快迁移速度。利用虚拟机在线迁移技术，Remus系统设计了虚拟机在线备份方法
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 。当原始虚拟机发生错误时，系统可以立即切换到备份虚拟机，而不会影响到关键任务的执行，提高了系统可靠性。

下面介绍两个典型的IaaS平台，Amazon EC2和Eucalyptus。Amazon弹性计算云（EC2，elastic computing cloud）为公众提供基于Xen虚拟机的基础设施服务。Amazon EC2的虚拟机分为标准型、高内存型、高性能型等多种类型，每一种类型的价格各不相同。用户可以根据自身应用的特点与虚拟机价格，定制虚拟机的硬件配置和操作系统。Amazon EC2的计费系统根据用户的使用情况（一般为使用时间）对用户收费。在弹性服务方面，Amazon EC2可以根据用户自定义的弹性规则，扩张或收缩虚拟机集群规模。目前，Amazon EC2已拥有Ericsson、Active.com、Autodesk等大量用户。

Eucalyptus是加州大学圣巴巴拉分校开发的开源IaaS平台。区别于Amazon EC2等商业IaaS平台，Eucalyptus的设计目标是成为研究和发展云计算的基础平台。为了实现这个目标，Eucalyptus的设计强调开源化、模块化，以便研究者对各功能模块升级、改造和更换。目前，Eucalyptus已实现了和Amazon EC2相兼容的API，并部署于全球各地的研究机构。

4.2.3 平台即服务PaaS

PaaS层作为三层核心服务的中间层，既为上层应用提供简单、可靠的分布式编程框架，又需要为基于底层的资源信息调度作业、管理数据，屏蔽底层系统的复杂性。随着数据密集型应用的普及和数据规模的日益庞大，PaaS层需要具备存储与处理海量数据的能力。本节先介绍PaaS层的海量数据存储与处理技术，然后讨论基于这些技术的资源管理与调度策略。


（1）海量数据存储与处理技术


云计算环境中的海量数据存储既要考虑存储系统的I/O性能，又要保证文件系统的可靠性与可用性。

Ghemawat等人为Google设计了GFS（google file system）
 
[19]

 。根据Google应用的特点，GFS对其应用环境做了六点假设：① 系统架设在容易失效的硬件平台上；② 需要存储大量GB级甚至TB级的大文件；③ 文件读操作以大规模的流式读和小规模的随机读构成；④ 文件具有一次写多次读的特点；⑤ 系统需要有效处理并发的追加写操作；⑥ 高持续I/O带宽比低传输延迟重要。GFS的优势在于：① 由于文件的分块粒度大，GFS可以存取PB级的超大文件；② 通过文件的分布式存储，GFS可并行读取文件，提供高I/O吞吐率；③ 鉴于上述假设，GFS可以简化数据块副本间的数据同步问题；④ 文件块副本策略保证了文件可靠性。

BigTable是基于GFS开发的分布式存储系统
 
[20]

 ，它将提高系统的适用性、可扩展性、可用性和存储性能作为设计目标。BigTable的功能与分布式数据库类似，用以存储结构化或半结构化数据，为Google应用（如搜索引擎、Google Earth等）提供数据存储与查询服务。在数据管理方面，BigTable将一整张数据表拆分成许多存储于GFS的子表，并由分布式锁服务Chubby负责数据一致性管理。在数据模型方面，BigTable以行名、列名、时间戳建立索引，表中的数据项由无结构的字节数组表示。这种灵活的数据模型保证BigTable适用于多种不同应用环境。

由于BigTable需要管理节点集中管理元数据，所以存在性能瓶颈和单点失效问题。为此，DeCandia等人设计了基于P2P结构的Dynamo存储系统
 
[21]

 ，并应用于Amazon的数据存储平台。借助于P2P技术的特点，Dynamo允许使用者根据工作负载动态调整集群规模。另外，在可用性方面，Dynamo采用零跳分布式散列表结构降低操作响应时间；在可靠性方面，Dynamo利用文件副本机制应对节点失效。由于保证副本强一致性会影响系统性能，所以，为了承受每天数千万的并发读写请求，Dynamo中设计了最终一致性模型，弱化副本一致性，保证提高性能。

PaaS平台不仅要实现海量数据的存储，而且要提供面向海量数据的分析处理功能。由于PaaS平台部署于大规模硬件资源上，所以海量数据的分析处理需要抽象处理过程，并要求其编程模型支持规模扩展，屏蔽底层细节并且简单有效。MapReduce是Google提出的并行程序编程模型，运行于GFS之上，后面章节还会有具体的介绍，在此不赘述。


（2）资源管理与调度技术


海量数据处理平台的大规模性给资源管理与调度带来挑战。研究有效的资源管理与调度技术可以提高MapReduce、Dryad等PaaS层海量数据处理平台的性能。

① 副本管理技术。副本机制是PaaS层保证数据可靠性的基础，有效的副本策略不但可以降低数据丢失的风险，而且能优化作业完成时间。目前，Hadoop采用了机架敏感的副本放置策略。该策略默认文件系统部署于传统网络拓扑的数据中心。以放置三个文件副本为例，由于同一机架的计算节点间网络带宽高，所以机架敏感的副本放置策略将两个文件副本置于同一机架，另一个置于不同机架。这样的策略既考虑了计算节点和机架失效的情况，也减少了因为数据一致性维护带来的网络传输开销。除此之外，文件副本放置还与应用有关，Eltabakh等人提出了一种灵活的数据放置策略CoHadoop
 
[22]

 ，用户可以根据应用需求自定义文件块的存放位置，使需要协同处理的数据分布在相同的节点上，从而在一定程度上减少了节点之间的数据传输开销。但是，目前PaaS层的副本调度大多局限于单数据中心，从容灾备份和负载均衡角度，需要考虑面向多数据中心的副本管理策略。郑湃等人提出了三阶段数据布局策略
 
[23]

 ，分别针对跨数据中心数据传输、数据依赖关系和全局负载均衡三个目标对数据布局方案进行求解和优化。虽然该研究对多数据中心间的数据管理起到优化作用，但是未深入讨论副本管理策略。因此，需在多数据中心环境下研究副本放置、副本选择及一致性维护和更新机制。

② 任务调度算法。PaaS层的海量数据处理以数据密集型作业为主，其执行性能受到I/O带宽的影响。但是，网络带宽是计算集群（计算集群既包括数据中心中物理计算节点集群，也包括虚拟机构建的集群）中的急缺资源：首先，云计算数据中心考虑成本因素，很少采用高带宽的网络设备；其次，IaaS层部署的虚拟机集群共享有限的网络带宽；再次，海量数据的读写操作占用了大量带宽资源。因此，PaaS层海量数据处理平台的任务调度需要考虑网络带宽因素。为了减少任务执行过程中的网络传输开销，可以将任务调度到输入数据所在的计算节点，因此，需要研究面向数据本地性（data-locality）的任务调度算法。Hadoop以“尽力而为”的策略保证数据本地性。虽然该算法易于实现，但是没有做到全局优化，在实际环境中不能保证较高的数据本地性。为了达到全局优化，Fischer等人为MapReduce任务调度建立数学模型
 
[24]

 ，并提出了HTA（Hadoop taskassignment）问题。该研究利用3-SAT问题证明了HTA问题是NP完全的，并设计了MaxCover-BalAssign算法解决该问题。虽然MaxCover-BalAssign算法的理论上限接近最优解，但是时间复杂度过高，难以应用在大规模环境中。为此，Jin等人设计了BAR调度算法
 
[25]

 ，基于“先均匀分配再均衡负载”的思想，BAR算法在快速求解大规模HTA问题同时，得到优于MaxCover-BalAssign算法的调度结果。

除了保证数据本地性，PaaS层的作业调度器还需要考虑作业之间的公平调度。PaaS层的工作负载中既包括子任务少、执行时间短、对响应时间敏感的即时作业（如数据查询作业），也包括子任务多、执行时间长的长期作业（如数据分析作业）。研究公平调度算法可以及时为即时作业分配资源，使其快速响应。因为数据本地性和作业公平性不能同时满足，所以Zaharia等人在Max-Min公平调度算法的基础上设计了延迟调度（delay scheduling）算法
 
[26]

 。该算法通过推迟调度一部分作业并使这些作业等待合适的计算节点，以达到较高的数据本地性。但是在等待开销较大的情况下，延迟策略会影响作业完成时间。为了折中数据本地性和作业公平性，Isard等设计了基于最小代价流的调度模型
 
[27]

 ，并应用于Microsoft的Azure平台，虽然该方法可以得到全局优化的调度结果，但是求解最小代价流会带来计算开销，当图的规模很大时，计算开销将严重影响系统性能。

其次，还要考虑任务容错机制，为了使PaaS平台可以在任务发生异常时自动从异常状态恢复，需要研究任务容错机制。MapReduce的容错机制在检测到异常任务时，会启动该任务的备份任务。备份任务和原任务同时进行，当其中一个任务顺利完成时，调度器立即结束另一个任务。Hadoop的任务调度器实现了备份任务调度策略。但是现有的Hadoop调度器检测异常任务的算法存在较大缺陷：如果一个任务的进度落后于同类型任务进度的20％，Hadoop则把该任务当作异常任务。然而，当集群异构时，任务之间的执行进度差异较大，因而在异构集群中很容易产生大量的备份任务。为此，Zaharia等人研究了异构环境下异常任务的发现机制，并设计了LATE（longest approximate time to end）调度器
 
[28]

 。通过估算Map任务的完成时间，LATE为估计完成时间最晚的任务产生备份。虽然LATE可以有效避免产生过多的备份任务，但是该方法假设Map任务处理速度是稳定的，所以在Map任务执行速度变化的情况下（如先快后慢），LATE便不能达到理想的性能。

下面介绍了几种典型的PaaS平台：Google App Engine、Hadoop和Microsoft Azure。这些平台都基于海量数据处理技术搭建，且各具代表性。
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图4-2 典型PaaS平台的比较

上图比较了PaaS平台所采用的关键技术。Google App Engine是基于Google数据中心的开发、托管Web应用程序的平台。通过该平台，程序开发者可以构建规模可扩展的Web应用程序，而不用考虑硬件基础设施的管理。App Engine由GFS管理数据、MapReduce处理数据，并用Sawzall为编程语言提供接口。Hadoop是开源的分布式处理平台，其HDFS、Hadoop MapReduce和Pig模块实现了GFS、MapReduce和Sawzall等数据处理技术。与Google的分布式处理平台相似，Hadoop在可扩展性、可靠性、可用性方面作了优化，使其适用于大规模的云环境。目前，Hadoop由Apache基金会维护，Yahoo！、Facebook、淘宝等公司利用Hadoop构建数据处理平台，以满足海量数据分析处理需求。Microsoft Azure以Dryad作为数据处理引擎，允许用户在Microsoft的数据中心上构建、管理、扩展应用程序。目前，Azure支持按需付费，并免费提供750小时的计算时长和1GB数据库空间，其服务范围已经遍布41个国家和地区。

4.2.4 软件即服务SaaS

SaaS层面向的是云计算终端用户，提供基于互联网的软件应用服务。随着Web服务、HTML5、Ajax、Mashup等技术的成熟与标准化，SaaS应用近年来发展迅速。典型的SaaS应用包括Google Apps、Salesforce CRM等。

Google Apps包括Google Docs、GMail等一系列SaaS应用。Google将传统的桌面应用程序（如文字处理软件、电子邮件服务等）迁移到互联网，并托管这些应用程序。用户通过Web浏览器便可随时随地访问Google Apps，而不需要下载、安装或维护任何硬件或软件。Google Apps为每个应用提供了编程接口，使各应用之间可以随意组合。Google Apps的用户既可以是个人用户，也可以是服务提供商。比如企业可向Google申请域名为@example.com的邮件服务，满足企业内部收发电子邮件的需求。在此期间，企业只需对资源使用量付费，而不必考虑购置、维护邮件服务器、邮件管理系统的开销。

Salesforce CRM部署于Force.com云计算平台，为企业提供客户关系管理服务，包括销售云、服务云、数据云等部分。通过租用CRM的服务，企业可以拥有完整的企业管理系统，用以管理内部员工、生产销售、客户业务等。利用CRM预定义的服务组件，企业可以根据自身业务的特点定制工作流程。基于数据隔离模型，CRM可以隔离不同企业的数据，为每个企业分别提供一份应用程序的副本。CRM可根据企业的业务量为企业弹性分配资源。除此之外，CRM为移动智能终端开发了应用程序，支持各种类型的客户端设备访问该服务，实现泛在接入。


拓展阅读



软件作为商业智能服务


软件行业已经可以在SaaS产业中发现一些成功的公司，比如salesforce.com，它的基本原则是让客户不用为现场实施而头疼，解决方案的实施和现场的维护变得非常简单，仔细计算一下，相比于单独购买人力以及技术成本，SaaS是非常便宜的，其一般通过订阅的方式付费，而不是传统的软件授权模型，那是一种在购买软件并实施后还要每年收取维护费的方式。

TechTarget最近的一篇文章称“SaaS商业智能可能是一个很好的选择，当你只有很少的预算购买商业智能软件及相关硬件时，其总体拥有成本可能会比授权性软件更低，因为SaaS商业智能的成本取决于工具的使用量。”在网络分析领域中，有一个著名的SaaS商业智能叫做Omniture（现由Adobe所有），Omniture的成功源于他们对微博数据形式的大数据处理能力。Josh James是Omniture创建者，现在是Domo的创始人和CEO，也是一个SaaS商业智能服务的提供商，我们对James的第一个问题就是为什么他的创意很成功？对此，James表示：

除了Omniture优秀的员工，对我来说还有一些其他的原因，包括：

① SaaS交付模型。Omniture基于SaaS理念建立的，而且我们比竞争者更懂数学，我们曾经发明了一个概念叫做“魔数”，魔数会帮你观察你的业务并帮你了解创造的价值。

② 杀手级的销售。当我们拥有了几个知名的客户，比如HP、eBay和Gannett，我们从竞争角度走上了成功的踏板，开始真正地与其他销售机构展开竞争并取得了胜利。

③ 对客户成功的关注。我们的客户有98％的保留率，客户的成功和幸福总是第一位的，因为SaaS业务不像传统的企业软件，如果客户不开心的话他们太容易离开了。

节选编译自Big Data，Big Analytics-Emerging Business Intelligence and Analytic Trends for Today’s Businesses
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4.3 虚拟化技术

虚拟化（Virtualization）技术是云计算系统的核心组成部分之一，是将各种计算及存储资源充分整合和高效利用的关键技术。虚拟化是为某些对象创造的虚拟（相对于真实）版本，比如操作系统、计算机系统、存储设备和网络资源等。它是表示计算机资源的抽象方法，通过虚拟化可以用与访问抽象前资源一致的方法访问抽象后的资源，可以为一组类似资源提供一个通用的抽象接口集，从而隐藏属性和操作之间的差异，并允许通过一种通用的方式来查看和维护资源
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 。

4.3.1 服务器虚拟化

服务器虚拟化技术可以使一个物理服务器虚拟成若干个服务器使用，如图4-3所示。
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图4-3 服务器虚拟化

服务器虚拟化需要具备以下功能和技术：

（1）多实例：在一个物理服务器上可以运行多个虚拟服务器。

（2）隔离性：在多实例的服务器虚拟化中，一个虚拟机与其他虚拟机完全隔离，以保证良好的可靠性及安全性。

（3）CPU虚拟化：把物理CPU抽象成虚拟CPU，无论任何时间一个物理CPU只能运行一个虚拟CPU的指令。而多个虚拟机同时提供服务将会大大提高物理CPU的利用率。

（4）内存虚拟化：统一管理物理内存，将其包装成多个虚拟的物理内存分别供给若干个虚拟机使用，使得每个虚拟机拥有各自独立的内存空间，互不干扰。

（5）设备与I/O虚拟化：统一管理物理机的真实设备，将其包装成多个虚拟设备给若干个虚拟机使用，响应每个虚拟机的设备访问请求和I/O请求。

（6）无知觉故障恢复：运用虚拟机之间的快速热迁移技术（Live Migration），可以使一个故障虚拟机上的用户在没有明显感觉的情况下迅速转移到另一个新开的正常虚拟机上。

（7）负载均衡：利用调度和分配技术，平衡各个虚拟机和物理机之间的利用率。

（8）统一管理：由多个物理服务器支持的多个虚拟机的动态实时生成、启动、停止、迁移、调度、负荷、监控等应当有一个方便易用的统一管理界面。

（9）快速部署：整个系统要有一套快速部署机制，对多个虚拟机及上面的不同操作系统和应用进行高效部署、更新和升级。

4.3.2 存储虚拟化

存储虚拟化的方式是将整个云系统的存储资源进行统一整合管理，为用户提供一个统一的存储空间，如图4-4所示。
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图4-4 存储虚拟化

存储虚拟化具有以下功能和特点：

（1）集中存储：存储资源统一整合管理，集中存储，形成数据中心模式。

（2）分布式扩展：存储介质易于扩展，由多个异构存储服务器实现分布式存储，以统一模式访问虚拟化后的用户接口。

（3）节能减排：服务器和硬盘的耗电量巨大，为提供全时段数据访问，存储服务器及硬盘不可以停机。但为了节能减排，需要利用更合理的协议和存储模式，尽可能减少开启服务器和硬盘的次数。

（4）虚拟本地硬盘：存储虚拟化应当便于用户使用，最方便的形式是将云存储系统虚拟成用户本地硬盘，使用方法与本地硬盘相同。

（5）安全认证：新建用户加入云存储系统前，必须经过安全认证并获得证书。

（6）数据加密：为保证用户数据的私密性，将数据存到云存储系统时必须加密。加密后的数据除被授权的特殊用户，其他人一概无法解密。

（7）级层管理：支持级层管理模式，即上级可以监控下级的存储数据，而下级无法查看上级或平级的数据。

4.3.3 应用虚拟化

应用虚拟化是把应用对底层系统和硬件的依赖抽象出来，从而解除应用与操作系统和硬件的耦合关系。应用程序运行在本地应用虚拟化环境中时，这个环境为应用程序屏蔽了底层可能与其他应用产生冲突的内容。应用虚拟化是SaaS的基础。应用虚拟化需要具备以下功能和特点：

（1）解耦合：利用屏蔽底层异构性的技术解除虚拟应用与操作系统和硬件的耦合关系。

（2）共享性：应用虚拟化可以使一个真实应用运行在任何共享的计算资源上。

（3）虚拟环境：应用虚拟化为应用程序提供了一个虚拟的运行环境，不仅拥有应用程序的可执行文件，还包括所需的运行环境。

（4）兼容性：虚拟应用应屏蔽底层可能与其他应用产生冲突的内容，从而使其具有良好的兼容性。

（5）快速升级更新：真实应用可以快速升级更新，通过流的方式将相对应的虚拟应用及环境快速发布到客户端。

（6）用户自定义：用户可以选择自己喜欢的虚拟应用的特点以及所支持的虚拟环境。

4.3.4 平台虚拟化

平台虚拟化是集成各种开发资源虚拟出的一个面向开发人员的统一接口，软件开发人员可以方便地在这个虚拟平台中开发各种应用并嵌入到云计算系统中，使其成为新的云服务供用户使用，如图4-5所示。
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图4-5 平台虚拟化

平台虚拟化具备以下功能和特点：

（1）通用接口：支持各种通用的开发工具和由其开发的软件，包括C、C++、Java、C#、Delphi、Basic等。

（2）内容审核：各种开发软件（服务）在接入平台前都将被严格审核，包括上传人的身份认证，以保证软件及服务非盗版、无病毒及合法性。

（3）测试环境：一项服务在正式推出之前必须在一定的测试环境中经过完整的测试才行。

（4）服务计费：完整合理的计费系统可以保证服务提供人获得准确的收入，而虚拟平台也可以得到一定比例的管理费。

（5）排名打分：有一整套完整合理的打分机制对各种服务进行排名打分。排名需要给用户客观的指导性意见，严禁有误导用户的行为。

（6）升级更新：允许服务提供者不断完善自己的服务，平台要提供完善的升级更新机制。

（7）管理监控：整个平台需要有一个完善的管理监控体系以防出现非法行为。

4.3.5 桌面虚拟化

桌面虚拟化将用户的桌面环境与其使用的终端设备解耦。服务器上存放的是每个用户的完整桌面环境。用户可以使用具有足够处理和显示功能的不同终端设备通过网络访问该桌面环境，如图4-6所示。
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图4-6 桌面虚拟化

桌面虚拟化具有如下功能和接入标准：

（1）集中管理维护：集中在服务器端管理和配置PC环境及其他客户端需要的软件从而对企业数据、应用和系统进行集中管理、维护和控制，以减少现场支持工作量。

（2）使用连续性：确保终端用户下次在另一个虚拟机上登录时，依然可以继续以前的配置和存储文件内容，让使用具有连续性。

（3）故障恢复：桌面虚拟化是用户的桌面环境被保存为一个个虚拟机，通过对虚拟机进行快照和备份，就可以快速恢复用户的故障桌面，并实时迁移到另一个虚拟机上继续进行工作。

（4）用户自定义：用户可以选择自己喜欢的桌面操作系统、显示风格、默认环境，以及其他各种自定义功能。

本质上讲云计算带来的是虚拟化服务。从虚拟化到云计算的过程，实现了跨系统的资源动态调度，将大量的计算资源组成IT资源池，用于动态创建高度虚拟化的资源供用户使用，从而最终实现应用、数据和IT资源以服务的方式通过网络提供给用户，以前所未有的速度和更加弹性的模式完成任务。




 [1]
 戴元顺. 云计算技术简述[J]. 信息通信技术，2010，2：29-35.


4.4 云计算安全

目前实现高安全性的云计算环境仍面临诸多挑战。一方面，云平台上的应用程序（或服务）同底层硬件环境间是松耦合的，没有固定不变的安全边界，大大增加了数据安全与隐私保护的难度。另一方面，云计算环境中的数据量十分巨大（通常都是TB甚至PB级），传统安全机制在可扩展性及性能方面难以有效满足需求。随着云计算的安全问题日益突出，近年来研究者针对云计算的模型和应用，讨论了云计算安全隐患，研究了云计算环境下的数据安全与隐私保护技术。本节结合云计算核心服务的层次模型，介绍云计算环境下的数据安全与隐私保护技术的研究现状。


（1）IaaS层的安全


虚拟化是云计算IaaS层普遍采用的技术。该技术不仅可以实现资源可定制，而且能有效隔离用户的资源。Santhanam等人讨论了分布式环境下基于虚拟机技术实现的“沙盒”模型，以隔离用户执行环境
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 。然而虚拟化平台并不是完美的，仍然存在安全漏洞。基于Amazon EC2上的实验，Ristenpart等人发现Xen虚拟化平台存在被旁路攻击的危险
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 。他们在云计算中心放置若干台虚拟机，当检测到有一台虚拟机和目标虚拟机放置在同一台主机上时，便可通过操纵自己放置的虚拟机对目标虚拟机进行旁路攻击，得到目标虚拟机的更多信息。为了避免基于Cache缓存的旁路攻击，Raj等人提出了Cache层次敏感的内核分配方法和基于页染色的Cache划分两种资源管理方法，以实现性能与安全隔离
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 。


（2）PaaS层的安全


PaaS层的海量数据存储和处理需要防止隐私泄露问题。Roy等人提出了一种基于MapReduce平台的隐私保护系统Airavat
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 ，集成强访问控制和区分隐私，为处理关键数据提供安全和隐私保护。在加密数据的文本搜索方面，传统的方法需要对关键词进行完全匹配，但是云计算数据量非常大，在用户频繁访问的情况下，精确匹配返回的结果会非常少，使得系统的可用性大幅降低，Li等人提出了基于模糊关键词的搜索方法
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 ，在精确匹配失败后，还将采取与关键词近似语义的关键词集的匹配，达到在隐私保护的前提下为用户检索更多匹配文件的效果。


（3）SaaS层的安全


SaaS层提供了基于互联网的应用程序服务，并会保存敏感数据（如企业商业信息）。因为云服务器由许多用户共享，且云服务器和用户不在同一个信任域里，所以需要对敏感数据建立访问控制机制。由于传统的加密控制方式需要花费很大的计算开销，而且密钥发布和细粒度的访问控制都不适合大规模的数据管理，Yu等人讨论了基于文件属性的访问控制策略
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 ，在不泄露数据内容的前提下将与访问控制相关的复杂计算工作交给不可信的云服务器完成，从而达到访问控制的目的。

从以上研究可以看出，云计算面临的核心安全问题是用户不再对数据和环境拥有完全的控制权。为了解决该问题，云计算的部署模式被分为公有云、私有云和混合云。

公有云是以按需付费方式向公众提供的云计算服务（如Amazon EC2、Salesforce CRM等）。虽然公有云提供了便利的服务方式，但是由于用户数据保存在服务提供商，存在用户隐私泄露、数据安全得不到保证等风险。

私有云是一个企业或组织内部构建的云计算系统。部署私有云需要企业新建私有数据中心或改造原有数据中心。由于服务提供商和用户同属于一个信任域，所以数据隐私可以得到保护。受其数据中心规模的限制，私有云在服务弹性方面与公有云相比较差。

混合云结合了公有云和私有云的特点：用户的关键数据存放在私有云，以保护数据隐私；当私有云工作负载过重时，可临时购买公有云资源，以保证服务质量。部署混合云需要公有云和私有云具有统一的接口标准，以保证服务无缝迁移。

此外，工业界对云计算的安全问题非常重视，并为云计算服务和平台开发了若干安全机制
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 。其中Sun公司发布开源的云计算安全工具可为Amazon EC2提供安全保护。微软公司发布基于云计算平台Azure的安全方案，以解决虚拟化及底层硬件环境中的安全性问题。另外，Yahoo！为Hadoop集成了Kerberos验证，Kerberos验证有助于数据隔离，使对敏感数据的访问与操作更为安全。
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4.5 移动云计算

云计算的发展并不局限于PC，随着移动互联网的蓬勃发展，基于手机等移动终端的云计算服务已经出现。基于云计算的定义，移动云计算是指通过移动网络以按需、易扩展的方式获得所需的基础设施、平台、软件（或应用）等的一种IT资源或（信息）服务的交付与使用模式。

以下是移动云计算的几个成功实例：

（1）加拿大RIM公司面向众多商业用户提供的黑莓企业应用服务器方案，可以说是一种具有云计算特征的移动互联网应用。在这个方案中，黑莓的邮件服务器将企业应用、无线网络和移动终端连接在一起，让用户通过应用推送（Push）技术使黑莓终端远程接入服务器访问自己的邮件账户，从而可以轻松地远程同步邮件和日历，查看附件和地址本。除黑莓终端外，RIM同时也授权其他移动设备平台接入黑莓服务器，享用黑莓服务。目前，黑莓正通过它的无线平台扩展自己的应用，如在线CRM等，以云计算模式提供给用户的应用成为RIM商业模式的核心。

（2）苹果公司推出的“MobileMe”服务是一种基于云存储和计算的解决方案。按照苹果公司的整体设想，该方案可以处理电子邮件、记事本项目、通信簿、相片以及其他档案，用户所做的一切都会自动地更新至iMac、iPod、iPhone等由苹果公司生产的各式终端界面。此外，苹果公司的iPhone以及专为其提供应用下载的Apple Store所开创的网店形式已经得到了移动终端厂商和移动通信运营商的一致追捧，聚集了大量的开发者和使用者，提供的应用数量超过100000种，下载次数超过30亿次，成为潮流的引领者。

（3）微软公司推出的“LiveMesh”能够将安装有Windows操作系统的电脑、安装有Windows Mobile系统的智能手机、Xbox，甚至还能通过公开的接口将使用Mac系统的苹果电脑以及其他系统的手机等终端整合在一起，通过互联网进行相互连接，从而让用户跨越不同设备完成个人终端和网络内容的同步化，并将数据存储在“云”中。随着Azure云平台的推出，微软将进一步增强云端服务的能力，并依靠在操作系统和软件领域的成功为用户和开发人员提供更为完善的云计算解决方案。

（4）作为云计算的先行者，Google公司积极开发面向移动环境的Android系统平台和终端，不断推出基于移动终端和云计算的新应用，包括：

① 整合移动搜索。实现了传统互联网和移动互联网的信息有机整合，并且特别强化了搜索结果的第一页以适应手机浏览的特点。

② 语音搜索服务。搜集不同的口音和词汇，形成超大规模的虚拟数据，并利用云计算平台快速对数据进行大量复杂的运算，提供更为准确的语音搜索结果。

③ 定点搜索以及Google手机地图。识别用户的位置信息并根据地点的变化提供相应的搜索结果，实现精确定位，可提供驾车路线等服务。

④ Android上的Google街景。用户通过手机就能浏览各地街景，随时随地查询街道信息。

RIM公司的黑莓邮件服务和苹果公司的“MobileMe”服务代表了手机厂商直接向用户提供服务的模式，微软的“LiveMesh”和Google的移动搜索则代表了云计算服务提供商通过手机（或其他移动终端）向用户提供服务的模式。前一种模式凭借的是明星手机对大众的吸引力，后一种模式则有赖于服务提供商在自己所擅长领域的市场垄断地位和技术领先优势，两种模式都实现了跨领域、跨层级的资源与服务整合，所提供的应用和服务都具有信息存储的同步性和应用的一致性，进而保证了用户业务体验的无缝衔接，开放的云平台将允许用户在其上建立并运行属于自己的各种应用。因此，移动云计算不仅具有SaaS的特点，而且提供了PaaS的空间。

随着智能终端的日益普及和无线宽带的快速发展，“端”和“管”的能力与需求都在不断提高，这促使移动云计算向形式更加丰富、应用更加广泛、功能更加强大的方向演进，给移动互联网带来了巨大的发展空间。尽管由于存在种种障碍，移动云计算目前尚未成为移动互联网的主流服务，但是以上这些实例已经展现出云计算与移动互联网相结合后产生的广阔应用前景。云计算将能够更好地满足基于移动宽带的应用开发与业务定制需求，提升移动信息服务长尾的内在价值，有助于移动运营商完成向综合信息服务提供商的转型。随着越来越多的移动运营商通过与IT企业的合作进入移动云计算领域，以及用户对云计算的认知程度和信任感逐步增强，移动云计算将实现加速发展，固定与移动融合的云计算解决方案也将获得有力的推动。


本章小结

云计算是大数据的基础平台和支撑技术，本章首先从集中式计算模式和分布式计算模式展开介绍，探讨了云计算模式的兴起、云计算的驱动因素以及云计算与大数据的关系。云计算主要的服务模式有三种，即基础设施即服务、平台即服务、软件即服务。虚拟化技术是云计算中的关键技术，可分为服务器虚拟化、存储虚拟化、应用虚拟化、平台虚拟化、桌面虚拟化等。云计算的广泛应用也离不开对安全的管理，不同服务层面的安全管理有所差异，企业也面临着公有云、私有云和混合云的选择问题。移动云计算是当前讨论的热点应用领域。


5 大数据平台工具

关系数据库在很长的时间里成为数据管理的最佳选择，但是在大数据时代，数据管理、分析等的需求多样化使得关系数据库在很多场景不再适用。本节将对现今主流的大数据处理平台和工具进行一个简单的介绍。


5.1 大数据平台工具概述

MapReduce是2004年由Google提出的面向大数据集处理的编程模型，起初主要用作互联网数据的处理，例如文档抓取、倒排索引的建立等。但由于其简单而强大的数据处理接口和对大规模并行执行、容错及负载均衡等实现细节的隐藏，该技术一经推出便迅速在机器学习、数据挖掘、数据分析等领域得到广泛应用，这项技术成为大数据时代很多平台工具设计理念的源泉。

Hadoop是目前最为流行的大数据处理平台。Hadoop最先是Doug Cutting模仿GFS、MapReduce实现的一个云计算开源平台，后贡献给Apache。Hadoop已经发展成为包括文件系统（HDFS）、数据库（HBase、Cassandra）、数据处理（MapReduce）等功能模块在内的完整生态系统（Ecosystem）。某种程度上可以说Hadoop已经成为大数据处理工具事实上的标准。

除了Hadoop，还有很多针对大数据的处理工具。这些工具有些是完整的处理平台，有些则是专门针对特定的大数据处理应用。表5-1归纳总结了现今一些主流的处理平台和工具，这些平台和工具或是已经投入商业使用，或是开源软件。在已经投入商业使用的产品中，绝大部分也是在Hadoop基础上进行功能扩展，或者提供与Hadoop的数据接口。

表5-1 大数据工具列表
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续表
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Hadoop、Spark和Storm


Yahoo的工程师Doug Cutting和Mike Cafarella在2005年合作开发了分布式计算系统Hadoop。后来，Hadoop被贡献给了Apache基金会，成为Apache基金会的开源项目。Doug Cutting也成为Apache基金会的主席，主持Hadoop的开发工作。Hadoop采用MapReduce分布式计算框架，并根据GFS开发了HDFS分布式文件系统，根据BigTable开发了HBase数据存储系统。尽管和Google内部使用的分布式计算系统原理相同，但是Hadoop在运算速度上依然达不到Google论文中的标准。不过Hadoop的开源特性使其成为分布式计算系统事实上的国际标准。Yahoo、Facebook、Amazon以及国内百度、阿里巴巴等众多互联网公司都以Hadoop为基础搭建自己的分布式计算系统。

Spark也是Apache基金会的开源项目，它由加州大学伯克利分校的实验室开发，是另外一种重要的分布式计算系统。它在Hadoop的基础上进行了一些架构上的改良。Spark与Hadoop最大的不同点在于，Hadoop使用硬盘来存储数据，而Spark使用内存来存储数据，因此Spark可以提供超过Hadoop 100倍的运算速度。但是，由于内存断电后会丢失数据，Spark不能用于处理需要长期保存的数据。

Storm是Twitter主推的分布式计算系统，它由BackType团队开发，是Apache基金会的孵化项目。它在Hadoop的基础上提供了实时运算的特性，可以实时的处理大数据流。不同于Hadoop和Spark，Storm不进行数据的收集和存储工作，它直接通过网络实时接受和处理数据，然后直接通过网络实时传回结果。

Hadoop、Spark和Storm是目前最重要的三大分布式计算平台，Hadoop常用于离线的复杂的大数据处理，Spark常用于离线的快速的大数据处理，而Storm常用于在线的实时的大数据处理。


5.2 MapReduce

MapReduce将数据处理任务抽象为一系列的Map（映射）-Reduce（化简）操作对，Map主要完成数据的过滤操作，Reduce主要完成数据的聚集操作，输入输出数据均以〈key，value〉格式存储。用户在使用该编程模型时，只需按照自己熟悉的语言实现Map函数和Reduce函数即可，MapReduce框架会自动对任务进行划分以做到并行执行。

5.2.1 MapReduce执行过程

作为Google提出的并行程序编程模型，MapReduce运行于GFS之上，结合图5-1可以进一步深入了解MapReduce的工作机制。一个MapReduce作业由大量Map和Reduce任务组成，根据两类任务的特点，可以把数据处理过程划分成Map和Reduce两个阶段：在Map阶段，Map任务读取输入文件块，并行分析处理，处理后的中间结果保存在Map任务执行节点；在Reduce阶段，Reduce任务读取并合并多个Map任务的中间结果。MapReduce可以简化大规模数据处理的难度：首先，MapReduce中的数据同步发生在Reduce读取Map中间结果的阶段，这个过程由编程框架自动控制，从而简化数据同步问题；其次，由于MapReduce会监测任务执行状态，重新执行异常状态任务，所以程序员不需考虑任务失败问题；再次，Map任务和Reduce任务都可以并发执行，通过增加计算节点数量便可加快处理速度；最后，在处理大规模数据时，Map/Reduce任务的数目远多于计算节点的数目，这有助于计算节点负载均衡。
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图5-1 MapReduce的执行过程

5.2.2 MapReduce相关研究

虽然MapReduce具有诸多优点，但仍具有局限性：① MapReduce灵活性低，很多问题难以抽象成Map和Reduce操作；② MapReduce在实现迭代算法时效率较低；③ MapReduce在执行多数据集的交运算时效率不高。为此，Sawzall语言
 
[1]

 和Pig语言
 
[2]

 封装了MapReduce，可以自动完成数据查询操作到MapReduce的映射；Ekanayake等人设计了Twister平台
 
[3]

 ，使MapReduce有效支持迭代操作；Yang等人设计了Map-Reduce-Merge框架
 
[4]

 ，通过加入Merge阶段实现多数据集的交操作。在此基础上，Wang等人将Map-Reduce-Merge框架应用于构建OLAP数据立方体
 
[5]

 ；文献
 
[6]

 
 
[7]

 将MapRedcue应用到并行求解大规模组合优化问题（如并行遗传算法）。

由于许多问题难以抽象成MapReduce模型，为了使并行编程框架灵活普适，Isard等人设计Dryad框架
 
[8]

 ，Dryad采用了基于有向无环图（directed acyclic graph，DAG）的并行模型，如图5-2所示。
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图5-2 Dryad的任务模型

在Dryad中，每一个数据处理作业都由DAG表示，图中的每一个节点表示需要执行的子任务，节点之间的边表示2个子任务之间的通信。Dryad可以直观地表示出作业内的数据流。基于DAG优化技术，Dryad可以更加简单高效地处理复杂流程。同MapReduce相似，Dryad为程序开发者屏蔽了底层的复杂性，并可在计算节点规模扩展时提高处理性能。在此基础上，Yu等人设计了DryadLINQ数据查询语言
 
[9]

 ，该语言和.NET平台无缝结合，并利用Dryad模型对Azure
 
[10]

 平台上的数据进行查询处理。

5.2.3 MapReduce实际应用

MapReduce卓越的扩展能力已在工业界（Google、Facebook、Baidu、Taobao等）得到了充分验证，其对硬件的要求较低，可以基于异构的廉价硬件来搭建机群，且免费开源（比如基于MapReduce的开源实现Hadoop），因此其构建成本低于一般的并行数据库。在很多应用场景中，MapReduce面向由数千台中低端计算机组成的大规模机群，而且是可以随时方便进一步扩充的，其扩展能力得益于其shared-nothing结构、各个节点间的松耦合性和较强的软件级容错能力。节点可以被任意地从机群中移除，而几乎不影响现有任务的执行，该技术被称为独立节点冗余阵列（Redundant/Reliable Array of Independent/Inexpensive Nodes，RAIN）。MapReduce具有完全的开放性，包括其〈key，value〉存储模型具有较强的表现力，可以存储任意格式的数据；Map和Reduce两个基本的函数接口也给用户提供了足够的发挥空间，可以实现各种复杂的数据处理功能。但这种开放性也带来一个问题，就是将本来应由数据库管理系统完成的工作，诸如文件存储格式的设计、模式信息的记录、数据处理算法的实现等，转移给了程序员，从而导致程序员负担加重。实际应用中程序员水平对系统处理性能起决定性作用，在某些情况下，写MapReduce程序的时间远大于写SQL语句的时间，部分复杂的BI报表分析可能仅程序的编写和调试就要耗费相当长的时间。基于MapReduce平台的分析，无需复杂的数据预处理和写入数据库的过程，而是可以直接基于平面文件进行分析，并且其采用的计算模式是移动计算而非移动数据，因此可以将分析延迟最小化。

在同等硬件条件下，MapReduce性能要低于并行数据库，这是由其最初的设计定位决定的。MapReduce的设计初衷是面向非结构化数据的处理，这些数据具有数据量大、处理复杂等特点，而且往往是一次性处理。为了获得较好的扩展能力和容错能力，MapReduce采取了基于扫描的处理模式和对中间结果步步物化的执行策略，从而导致较高的I/O代价。为了减少数据预处理时间，MapReduce没有使用模式、索引、物化视图等技术手段。其数据预处理仅是一次数据加载操作，但由此导致了一个问题——较高的元组解析代价。在MapReduce环境下，每个查询都是直接从文件系统中读入原始数据文件，而非传统的从数据库中读入经处理过的文件，因此其元组解析代价远高于关系数据库。对数据分析领域来说，连接是关键操作（如传统的星型查询和雪花查询均是依赖于连接来处理查询），但MapReduce处理连接的性能不尽如人意，原因在于MapReduce最初是针对单数据集设计的处理模型，而连接操作往往涉及多个数据集。在利用MapReduce实现连接时，最直接的方式是每个任务执行一个属性上的连接操作，然后将多个MapReduce任务通过物化的中间结果串接起来。这种实现方式往往涉及中间结果的读写，从而导致大量的I/O操作和网络传输。

MapReduce目前基本不兼容现有的BI工具，原因在于其初衷并不是要成为数据库系统，因此它并未提供SQL接口。但已有研究致力于SQL语句与MapReduce任务的转换工作（例如Hive），进而有可能实现MapReduce与现存BI工具的兼容。
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5.3 Hadoop项目

Hadoop是一个基于Java的分布式密集数据处理和数据分析的软件框架。Hadoop在很大程度上受Google在2004年白皮书中阐述的MapReduce的技术启发，MapReduce工作原理是将任务分解为成百上千块的小任务，然后发送到计算机集群中，每台计算机再传送回自己那部分信息，MapReduce则迅速整合这些反馈并形成答案，前面已有相关介绍。

5.3.1 Hadoop简介

Hadoop（http：//hadoop.apache.org/）是Apache Software Foundation的一个顶级Apache项目，它用Java编写。无论从哪一点来看，您可将Hadoop想像成一个构建于分布式集群文件系统之上的计算环境，专门针对非常大型的数据操作而设计。

Hadoop的灵感来自Google在其Google（分布式）File System（GFS）和MapReduce编程模式上的工作，在该模式中，工作被分解为多个mapper和reducer任务，以操作在整个服务器集群中存储的数据，实现大规模并行化。与一般事务系统不同，Hadoop旨在通过一个高度可扩展的分布式批量处理系统，对大型数据集进行扫描以产生结果。Hadoop的重点是从可扩展性和分析的角度发现和使曾经几乎不可能的变成可能。Hadoop方法建立于功能到数据的模型，而不是数据到功能的模型，在这个模型中，因为有非常多的数据，所以将分析程序发送给数据。

Hadoop是一个相当奇怪的名字，Hadoop实际上是创始人Doug Cutting的儿子给自己的毛绒玩具大象起的名字。Cutting在为他的项目构思一个名称时，显然是在寻找某种很上口，并且没有什么特别代表意义的东西，所以他儿子的玩具名字似乎非常适合。Cutting的命名方法拉开了收集各种奇怪名字的序幕，您将在Hadoop世界中找到许多奇怪的名字。

一般认为Hadoop有两个部分：一个文件系统（Hadoop Distributed File System）和编程模式（MapReduce）——稍后要更加详细地介绍它们。Hadoop中一个关键组件是内置在环境中的冗余性，不仅是数据冗余地存储在整个集群内的多个地方，编程模型也是这样，通过在集群中的多个服务器上运行程序的多个部分，可预测失败并自动解决这种问题。由于这种冗余性，我们可以实现在一个非常大型的商用组件集群中分发数据及其相关的编程内容，众所周知，商用硬件组件有可能会失败（尤其是当您有非常多的商用硬件组件时），但这种冗余性提供了容错，以及让Hadoop集群自愈的能力。这使得Hadoop可以跨廉价机器的大型集群向外扩展工作负载，以处理大数据问题。与Hadoop相关的项目有许多，本书中介绍了其中一些（还有一些项目因为规模太大，我们没有进行介绍）。一些比较著名的Hadoop相关项目包括：Apache Avro（用于数据序列化）、Cassandra和HBase（数据库）、Chukwa（一个监控系统，在设计时特别考虑了大型分布式系统）、Hive（为数据聚合与汇总提供类似于SQL的专用查询）、Mahout（机器学习库）、Pig（一个高层次的Hadoop编程语言，为并行计算提供一个数据流语言和执行框架）、ZooKeeper（为分布式应用程序提供协调服务）等。
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基于Hadoop的一些研究


对Hadoop改进并将其应用于各种场景的大数据处理已经成为新的研究热点，主要的研究成果集中在对Hadoop平台性能的改进
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 、高效的查询处理
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 、索引构建和使用
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 、在Hadoop之上构建数据仓库
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 、Hadoop和数据库系统的连接
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 、数据挖掘
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 、推荐系统
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 等。

5.3.2 HDFS文件系统

Hadoop项目包括三部分：Hadoop Distributed File System（HDFS）、Hadoop MapReduce模型和Hadoop Common。要理解Hadoop，您必须理解文件系统的底层基础架构以及MapReduce编程模型，让我们先来谈谈Hadoop的文件系统，它使应用程序可以跨多个服务器运行。

要理解一个Hadoop集群如何可能扩展到数百（甚至数千）个节点，您必须从HDFS开始。Hadoop集群中的数据被分解成多个更小的片（称为块），并分布在整个集群中。通过这种方式，就可以在较大型数据集的较小子集上执行map和reduce函数，并提供大数据处理所需要的可扩展性。

Hadoop的目标是在一个非常大型的集群中使用常用的服务器，其中每个服务器都有一套廉价的内部磁盘驱动器。为了实现更高性能，MapReduce试图将工作负载分配给可存储要处理数据的这些服务器，这被称为数据局部性。正因为这一原则，不建议在Hadoop环境中使用存储区域网络（SAN）或网络附加存储（NAS），对于使用SAN或NAS的Hadoop部署，额外的网络通信开销可能导致性能瓶颈，对于较大型的集群尤其如此。现在花点时间，想想一个由1000台计算机组成的集群，每台计算机有3个内部磁盘驱动器，然后再考虑一个由3000个廉价驱动器+1000台廉价服务器组成的集群的故障率。

您将在一个Hadoop集群中体验到的组件平均无故障时间（MTTF）可能类似于您的孩子夹克上的拉链：它总是会坏的。Hadoop使与廉价硬件相关的MTTF率这一现实得到了充分的理解，Hadoop的其中一部分强大力量使它具有内置的容错和故障补偿功能。这对于HDFS也是一样，在HDFS中，数据被划分成多个块，这些块的副本存储在Hadoop集群中的其他服务器上。也就是说，一个单独的文件实际上被存储为多个较小的块，这些小块在整个集群中跨多个服务器被复制。

想像一个包含了所有人电话号码的文件；姓氏以A拼音开头的人可能被存储在服务器1上，姓氏以B拼音开头的人在服务器2上，依此类推。在Hadoop的世界中，这本电话簿的小块将存储在整个集群中，为了重构整个电话簿，您的程序需要来自集群中每台服务器的多个块。为了在组件失败时实现可用性，HDFS默认将这些较小的块（见图5-3）复制到两个额外的服务器上，每个块被写入多次，并且至少有一个块被协同不同的服务器机架（Rack），以实现冗余。图5-3代表由三个数据块组成的一个文件，其中一个数据块（表示为block_n）被复制到两个额外的服务器（表示为block_n′和block_n″），第二个和第三个副本被存储在一个单独物理机架上的单独节点中，以实现额外的保护。
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图5-3 HDFS副本保存示例

将每一个文件为基础或针对整个环境进行增加或减少，这种冗余性提供了多种好处，最明显的是可用性更高；此外，这种冗余性使Hadoop集群将工作分解成较小的数据块，并在集群中的所有服务器上运行这些作业，实现更好的可扩展性；最后，您可以得到数据局部性的好处，在使用大型数据集时，这是至关重要的。

HDFS中的一个数据文件被划分成多个块，对于Apache Hadoop，这些块的默认大小为64 MB。对于较大的文件来说，提高块的大小是一个好办法，因为这将大大减少NameNode所需元数据的数量。预期的工作负载是另一个考虑因素，因为非顺序访问模式（随机读取）在使用较小的块大小时会执行得更好。在IBM BigInsights中，默认的块大小是128 MB，因为根据IBM Hadoop从业者的经验，最常见的部署涉及较大的文件和顺序读取的工作负载。这个块大小比在其他环境所使用的要大得多，例如，典型的文件系统磁盘上的块大小是512字节，而关系型数据库存储的数据块的大小通常从4 KB到32 KB不等。记住，Hadoop旨在扫描非常大的数据集，所以它使用一个非常大的块是有意义的，这样每个服务器可以同时处理更大的数据块。在整个集群中进行协调，会产生大量开销，所以不需要将数据发送到其他节点就能够在本地处理大数据块，这将有助于提高性能，以及开销对实际工作的比率。每个数据块默认存储在三个不同的服务器上，在Hadoop中，这是由在幕后工作的HDFS所实施的，确保至少有两个块被存储在一个单独的服务器机架，以提高可靠性，在损失了整个机架的服务器的情况下仍然能够提供服务。

Hadoop的所有数据放置逻辑由一个称为NameNode的特殊服务器进行管理。这个NameNode服务器跟踪在HDFS中的所有数据文件，如块的存储位置等。NameNode的所有信息都存储在内存中，这使得它能够对存储操作或读取请求提供快速的响应。如果只有一个NameNode为整个Hadoop集群服务，那么将该信息存储在内存中会创建一个单点故障（SPOF）。出于这个原因，为NameNode选择的服务器组件应比Hadoop集群中的其他服务器更强健，最大限度地减少故障的可能性。此外，应为存储在NameNode中的集群元数据执行定期备份流程。此元数据中的任何数据丢失，都将导致在集群中相应数据的永久丢失。不过Hadoop 0.21版本中也定义了BackupNode的功能，BackupNode可以作为NameNode的冷备机。

上文已经详述了HDFS如何存储数据块，与以前的一些网格技术不同的是，开发人员不必处理NameNode的概念和数据存储的位置——Hadoop可以完成这些工作。当您启动一个Hadoop作业，并且应用程序必须读取数据，并开始处理编程的MapReduce任务时，Hadoop将联系NameNode，找到拥有执行该作业所需访问的数据部分的相应服务器，然后发送您的应用程序，使其在这些节点上本地运行（下一节还将结合Hadoop MapReduce详述）。同样，创建一个文件时，HDFS会自动与NameNode通信，在特定的服务器上分配存储空间并执行数据复制。重要的是要注意，当您使用数据时，您的MapReduce代码不需要直接引用NameNode。与NameNode的交互大部分在Hadoop集群中各个服务器上调度作业时已完成。这大大减少了作业执行过程中与NameNode的通信，有助于提高解决方案的可扩展性。总之，NameNode处理可描述文件存储位置的集群元数据；MapReduce作业所处理的实际数据永远不会流过NameNode。

另外，因为HDFS不是一个POSIX兼容的文件系统，这意味着您不能像和基于Linux或UNIX的文件系统交互那样与HDFS交互。为了与HDFS中的文件进行交互，您需要使用 /bin/hdfs dfs <args>文件系统shell命令接口，其中args代表您想在文件系统中的文件上所使用的命令参数，表5-2是HDFS shell命令的一些示例。

表5-2 HDFS命令示例
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5.3.3 MapReduce实现

MapReduce是Hadoop的心脏，正是这种编程模式，实现了跨越一个Hadoop集群中数百或数千台服务器的大规模扩展性。MapReduce概念对于那些熟悉集群向外扩展的数据处理解决方案的人来说相当易于理解，对于刚接触这个主题的人来说，它可能有些难以掌握，我们前面已经有了一些介绍，这里想以一个简单的例子来说明MapReduce的实现。

假设您有5个文件，每个文件包含两个列（在Hadoop术语中的一个键和一个值），分别代表一个城市以及在该城市多个测量日中所录得的相应温度记录。当然，一个真正的应用程序不会这么简单，因为它可能含有百万甚至数十亿行数据，并且它们也未必是格式非常整齐的行，事实上，无论您需要分析的数据量有多大或多小，我们在这里介绍的关键原则仍保持不变。无论是哪种方式，在这个例子中，城市是键，而温度是值。

下面的代码片段显示了来自测试文件的一个示例数据：

Toronto，20

Whitby，25

New York，22

Rome，32

Toronto，4

Rome，33

New York，18

在我们收集的所有数据中，我们跨所有数据文件找出每个城市的最高温度（注意，每个文件中可能有代表多次测量的相同城市数据）。使用MapReduce框架，我们可以将这分解为5个map任务，每个mapper处理这5个文件的其中一个，mapper任务遍历数据并返回每一个城市的最高温度。例如，一个mapper任务从上述数据所产生的结果如下：

（Toronto，20）（Whitby，25）（New York，22）（Rome，33）

假设其他4个mapper任务（处理此处没有显示的其他4个文件）所产生的中间结果如下：

（Toronto，18）（Whitby，27）（New York，32）（Rome，37）

（Toronto，32）（Whitby，20）（New York，33）（Rome，38）

（Toronto，22）（Whitby，19）（New York，20）（Rome，31）

（Toronto，31）（Whitby，22）（New York，19）（Rome，30）

所有这些5个输出流将被送入reduce任务，reduce任务综合输入结果，并为每个城市输出单个值，产生的最终结果集如下：

（Toronto，32）（Whitby，27）（New York，33）（Rome，38）

再打个比方，您可以将map和reduce任务视为在古罗马时期的一种人口普查方式，人口普查局派遣其工作人员到帝国的每个城市。在每个城市中的每个人口普查员都将负责对在这个城市的人口进行计数，然后将其结果返回首都。在那里，来自每个城市的结果将被缩减为单一的计数（所有城市的总和），以确定帝国的总人口。这种将人员并行地mapping到城市，然后综合结果（reducing）的方法，比起以串行方式派遣一个人去数帝国的所有人口，要高效得多。

在Hadoop集群中，MapReduce程序指一个作业、一个作业按顺序分解成被称为任务的多个块来执行。一个应用程序将作业提交到Hadoop集群中的一个特定节点，它运行一个称为JobTracker的守护进程。JobTracker与NameNode进行通信，在整个集群中找出该作业所需的所有数据的存储位置，然后将作业分解成供集群中每个节点处理的map和reduce任务。这些任务将被安排在集群中数据所在的节点上。注意，一个节点可能会得到一个任务，该任务所需要的数据可能对该节点而言不在本地。在这种情况下，该节点必须要求数据通过互联网络进行发送，这样才能执行任务。当然，这种方法的效率并不高，所以JobTracker试图避免这种情况，并尝试在数据存储的位置安排任务。这就是我们在前面所介绍的数据局部性的概念，在使用大量数据时，它是非常重要的。在Hadoop集群中，有一组持续运行的守护进程被称为TaskTracker代理，它们监控每个任务的状态。如果一个任务无法完成，会将该失败状态报告给JobTracker，然后JobTracker将该任务重新安排给集群中的另一个节点。当然，您可以规定在整个作业被取消之前，该任务可以尝试多少次。

所有原生运行在Hadoop下的MapReduce程序都是用Java编写的，它是Java Archive文件（jar），由JobTracker分发到多个Hadoop集群节点，以执行map和reduce任务。有关MapReduce的更多详细信息，可以查看Apache Hadoop文档的教程，该教程利用了相当于Hadoop无处不在的Hello World编程语言：WordCount。WordCount是一个易于理解的示例，它拥有运行示例所需的全部Java代码。

5.3.4 Hadoop中的应用程序开发

Hadoop平台对于操作非常大型的数据集而言可以说是一个强大的工具。然而核心的Hadoop MapReduce API主要从Java调用，这需要熟练的程序员来完成。此外，对于程序员可能更复杂的是，为需要执行长期和流水线处理的业务应用程序开发和维护MapReduce应用程序。为了抽象Hadoop编程模型的一些复杂性，已经出现了几个在Hadoop之上运行的应用程序开发语言。下面将介绍三个比较流行的语言：Pig、Hive和Jaql。


（1）Pig和PigLatin


Pig最初由Yahoo！ 开发，让使用Hadoop的人可以更专注于分析大型数据集，并花更少的时间编写mapper和reducer程序。Pig由两个组件组成：首先是被称为PigLatin的语言本身，第二个是PigLatin程序在其上执行的运行环境，就像Java虚拟机（JVM）和Java应用程序之间的关系。本书中我们将整个实体称为Pig。

在Pig程序中的第一步是从HDFS LOAD（加载）您要操作的数据；然后通过一组TRANSFORM（转换，在表面下转换成一组mapper和reducer任务）来运行数据；最后，您将数据DUMP（转储）到屏幕，或者将结果STORE（存储）在某处的一个文件中。

与所有Hadoop特性一样，正在由Hadoop处理的对象都被存储在HDFS中，为了让Pig程序可以访问该数据，该程序必须先告诉Pig，它会使用哪个或哪些文件，这可以通过LOADdata_file命令完成（其中data_file指定一个HDFS文件或目录）。如果指定了一个目录，在该目录中的所有文件都将被加载到程序中。如果数据存储在一个Pig无法在本机访问的文件格式中，您可以选择将USING函数添加到LOAD语句中，以指定一个可以读入和解析数据的用户自定义函数。

转换逻辑是所有数据操作发生的地方。在这里，您可以FILTER（筛选）掉不感兴趣的行，JOIN（联接）两组数据文件，GROUP（组合）数据以建立聚合，ORDER（排序）结果等。

如果您没有指定DUMP或STORE命令，Pig程序的结果不会生成。在您调试Pig程序时，通常会使用DUMP命令，它将输出发送到屏幕上。进入生产环境时，您只需将DUMP调用改为STORE调用，以便将运行您的程序所生成的任何结果存储到一个文件中，以作进一步处理或分析。注意，您可以在程序中的任意位置使用DUMP命令，以便将中间结果集转储到屏幕，这对于调试来说非常有用。

现在，我们已经有了一个Pig程序，需要让它运行在Hadoop环境中。运行Pig程序的方式有三种：嵌入在脚本中、嵌入在Java程序中，或者称为Grunt的Pig命令行。无论您用这三种方法中的哪种方法来运行程序，Pig运行时环境都会将程序转换成一组map和reduce任务，并在代表您的表面下运行它们。这大大简化了与分析有关的大量数据处理工作，让开发人员可以专注于分析数据，而不是每个map和reduce任务。


（2）Hive


虽然Pig语言使用起来相当强大和简单，但它的缺点是，它需要您学习和掌握的新东西。Facebook的一些人开发了一个运行时Hadoop支持结构，使得已经精通SQL（这对于关系型数据库开发人员来说是司空见惯的）的任何人从一开始就能够利用Hadoop平台，他们的创作（被称为Hive）使SQL开发人员可以编写与标准SQL语句类似的Hive Query Language（HQL）语句。HQL语句被Hive服务分解为MapReduce作业并在整个Hadoop集群中执行。

对于有SQL关系型数据库背景的任何人来说，这部分会比较容易理解。与任何数据库管理系统（DBMS）一样，您可以通过多种方式运行Hive查询，您可以在命令行界面（被称为Hive shell）运行它们，从利用Hive JDBC/ODBC驱动程序的Java Database Connectivity（JDBC）或Open Database Connectivity（ODBC）应用程序运行它们，也可以从被称为Hive Thrift Client的客户端中运行它们。Hive Thrift Client与任何数据库客户端都非常相似，它被安装在用户的客户端计算机上（或在三层架构的中间层）：它与在服务器上运行的Hive服务通信。您可以在使用C++、Java、PHP、Python或Ruby编写的应用程序中使用Hive Thrift Client。下面显示了一个使用Hive的示例，其中创建了一个表，填充它，然后查询该表：

CREATE TABLE Tweets（from_user STRING，userid BIGINT，tweettext STRING，retweets INT）

COMMENT This is the Twitter feed table STORED AS SEQUENCEFILE；

LOAD DATA INPATH hdfs：//node/tweetdata INTO TABLE TWEETS；

SELECT from_user，SUM（retweets）

FROM

TWEETS

GROUP BY from_user；

如您所见，Hive看起来非常像SQL访问的传统数据库代码。然而，因为Hive以Hadoop和MapReduce操作为基础，所以存在若干关键差异。首先，Hadoop适用于长时间的顺序扫描，因为Hive是基于Hadoop的，您可以预期查询有非常高的延迟（许多分钟）。这意味着Hive不适合于需要非常快的响应速度（像您对DB2等数据库所预期的响应速度）的应用程序。最后，Hive是基于读取的，因此通常不适用于涉及较多写操作的事务处理。


（3）Jaql


Jaql主要是一个面向JavaScript Object Notation（JSON）的查询语言，但它所支持的远远不只是JSON。它让您可以处理结构化和非传统的数据，它是IBM捐献给开源社区的。具体来说，Jaql使您可以选择、联接、组合并筛选存储在HDFS中的数据，就像Pig和Hive的混合体。Jaql查询语言的灵感来自于许多编程和查询语言，包括Lisp、SQL、XQuery和Pig。Jaql是一个功能性、声明性查询语言，旨在处理大型数据集。为了实现并行性，Jaql在适当的时候将高层次的查询重写为由MapReduce作业组成的“低层次”查询。

在介绍Jaql语言之前，先看看流行的数据交换格式JSON。JSON构建于两种结构之上，第一种是名称/值对的集合（这使它成为Hadoop中数据操作的理想选择），这些名称/值对可以代表任何东西，因为它们只是文本串（并因此非常适合现有模型），这些文本串可能代表数据库中的一个记录、一个对象、一个关联数组等；第二种JSON结构是创建一个值的有序列表的能力，就像现有应用程序中可能存在的数组、列表或序列。Jaql和JSON都是面向记录的模型，并因此可以完美地彼此配合。注意，JSON不是Jaql所支持的唯一格式，事实上Jaql极为灵活，并且可以支持许多半结构化的数据源，如XML、CSV、平面文件等。

Jaql构建于一组核心运算符之上，一些最常用的运算符包括：

FILTER：FILTER运算符将一个数组作为输入，并根据指定的谓词筛选出感兴趣的元素，类似于SQL中的WHERE子句。

TRANSFORM：TRANSFORM运算符以一个数组作为输入，并输出另一个数组，其中第一个数组的元素已通过某种方式被转换，类似于SQL中的SELECT子句。

GROUP：GROUP运算符的工作非常像SQL中的GROUP BY子句，在这里一组数据被聚合输出。

JOIN：JOIN运算符需要两个输入数组，并根据在WHERE子句中指定的联接条件产生一个输出数组，类似SQL中的联接操作。

EXPAND：EXPAND运算符以一个嵌套数组为输入，并产生单个数组作为输出。

SORT：SORT运算符以一个数组作为输入，并产生一个数组作为输出，其中的元素已按顺序排序，默认的Jaql排序顺序是升序，您可以使用sort by desc关键字按降序来排序Jaql结果。

TOP：TOP运算符返回输入数组的前n个元素，其中n是TOP关键字后面的一个<integer>。

除了核心运算符之外，Jaql还有许多内置的函数，使您可以读入、操作和写出数据，以及调用外部函数，如HDFS调用等。您也可以添加自己的自定义函数，它们反过来也可以调用其他函数。要在本书中介绍100多个内置函数显然是太多了，但是在基础Jaql文档中对它们有详细的记录。

5.3.5 其他相关的开源项目

其他许多开源项目都属于Hadoop的范围，或作为Hadoop子项目，或作为顶级Apache项目，随着时间的推移还会有更多新组件产生，在本节中将再介绍几个与Hadoop相关的项目。


（1）ZooKeeper


ZooKeeper是一个开源Apache项目，提供一个集中式基础架构和服务，在整个集群中实现同步。ZooKeeper维护在大型集群环境中所需的公共对象。这些对象的示例包括配置信息、分层名称空间等。应用程序可以利用这些服务实现跨大型集群协调分布式处理。

想像一个覆盖500个或更多商用服务器的Hadoop集群。如果您曾经管理过只有10个服务器的数据库集群，就知道在名称服务、组服务、同步服务、配置管理等方面都需要在整个集群进行集中式管理。此外，利用Hadoop集群的许多其他开源项目都需要这些类型的跨集群服务，在ZooKeeper提供它们，这意味着这些项目中的每一个都可以嵌入ZooKeeper，而不必在每个项目中从头开始构建同步服务。现在我们可以通过Java或C接口与ZooKeeper发生交互，当然将来开源社区将会增加与ZooKeeper交互的其他开发语言。

ZooKeeper提供了一个实现跨节点同步的基础架构，应用程序可以使用该基础架构确保整个集群的任务是序列化或同步的。它通过维护ZooKeeper服务器内存中的状态类型信息来实现这一点。ZooKeeper服务器是一台计算机，保存整个系统的状态副本，并将该信息存放在本地日志文件中。非常大型的Hadoop集群可以由多个ZooKeeper服务器提供支持（在这种情况下，主服务器同步顶级服务器）。每台客户端计算机与其中一个ZooKeeper服务器通信，以获得并更新其同步信息。

在ZooKeeper内，应用程序可以创建znode（一个文件，存放在ZooKeeper服务器上的内存中）。集群中的任何节点都可以更新znode，集群中的任何节点可以注册，获得对该znode的变更通知。使用这个znode基础架构，应用程序可以通过在ZooKeeper znode中更新自己的状态，从而在整个分布式集群同步它们的任务，然后znode将特定节点的状态变化通知给集群的其余节点。这个集群范围的状态集中化服务，对于跨一组大型分布式服务器的管理和序列化任务而言是必需的。


（2）HBase


HBase是一个面向列的数据库管理系统，运行在HDFS之上。它非常适合于在许多大数据用例中很常见的稀疏数据集。与关系型数据库系统不同，HBase不支持SQL等结构化查询语言；事实上，HBase完全不是一个关系型数据存储。HBase应用程序以Java编写，这与典型的MapReduce应用程序相似。HBase不支持以Avro、REST和Thrift编写的应用程序。

HBase系统包括一组表。每个表包含多个行与列，与传统数据库很相似。每个表必须有一个元素被定义为主键，所有对HBase表的访问尝试都必须使用这个主键。一个HBase列表示一个对象的一个属性；例如，如果该表存储的是环境中服务器的诊断日志，每一行可能是一条日志记录，在这样的一个表中，典型的列将是日志记录被写入的timestamp（时间戳），或者可能是记录来源的servername。事实上，HBase支持将许多属性组合在一起，被称为列族（column family），所以一个列族的元素都被存储在一起。这与面向行的关系型数据库不同，给定行的所有列都被存储在一起。利用HBase，您必须预定义表架构，并指定列族。但是这非常灵活，因为新列可以随时被添加到列族中，使架构具有灵活性，并因此能够适应不断变化的程序需求。

正如HDFS有一个NameNode和从节点，MapReduce有JobTracker和TaskTracker从属，HBase也构建于类似的概念之上。在HBase中，masternode（主节点）管理集群，而region server（区域服务器）存储表的部分并执行数据上的工作。以同样的方式，HDFS因NameNode的可用性存在一些作业问题，HBase对失去其主节点也很敏感。


（3）Oozie


在MapReduce功能的讨论中已经注意到，许多作业可能需要被链接在一起，以满足复杂应用程序的要求。Oozie是一个开源项目，可以简化工作流和作业之间的协调。它使用户能够定义操作和各操作之间的依赖关系。然后，Oozie将调度执行工作，在所需的依赖关系已经达到时执行操作。

在Oozie中的工作流被定义为Directed Acyclical Graph（定向非周期性图形，DAG）。非周期性（Acyclical）意味着图形中没有循环（换言之，图形有一个起点和终点），所有任务和依赖关系都从起点指向终点，不会回去。一个DAG由操作节点（action nodes）和依赖关系节点（dependency nodes）组成。操作节点可以是一个MapReduce作业、Pig应用程序、文件系统任务或Java应用程序。图形中的流控制由节点元素表示，根据图形中前面任务的输入来提供逻辑。流控制节点的示例有决策、分叉和联接节点。可以根据某个给定时间或基于文件系统中某些特定数据的到来而调度工作流的开始，开始后，根据在图形中前面操作的完成情况执行更多的工作流操作。


（4）Lucene


Lucene是一个非常受欢迎的面向文本搜索的开源Apache项目，它被包括在许多开源项目中。Lucene早于Hadoop，自2005年起就已经是顶级Apache项目。Lucene提供可以在您的Java应用程序中使用的全文本索引和搜索库（注意，Lucene已经被移植到C++、Python、Perl等）。如果您在Internet上搜索过，很可能已经与Lucene进行过交互，虽然您可能并不知道它。

Lucene的概念相当简单，但这些搜索库的使用功能却非常强大。简言之，假设您需要在文本集合或一组文档内进行搜索。Lucene将这些文档分解成文本字段，并对这些字段建立一个索引。该索引是Lucene的重要组成部分，因为它形成了快速全文检索功能的基础。然后，使用Lucene库内的搜索方法找到文本组件。
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5.4 NoSQL数据库

存储器价格的下降和容量的巨大提升、互联网应用的发展（电子商务、社交网络）、科学研究的需要等，使得我们收集到前所未见的庞大数据集，大数据时代已经来临。大数据的3V特点前面已经介绍了，传统的SQL数据库已经很难适应大数据的发展了。

5.4.1 大数据时代的关系数据库

数据生成的速度在加快，尤其是在事务处理领域，基于互联网的电子商务系统可能迎来突发的事务请求，比如淘宝双11的网络促销、铁路春运期间的网络售票等，当电子商务系统通过互联网面向全球用户进行服务时，这种情况将变得越来越平常。另外，科学研究中的天文观测和高能物理实验同样需要对快速采集的大量数据进行处理。另外一方面，我们需要处理的数据类型日益丰富多样，除了结构化数据（主要指关系型数据）以外，还包括各种半结构化和非结构化的数据，比如互联网积累和存储了大规模的非结构化数据，包括各种类型的文档、媒体文件；人们基于互联网的共享和协作关系，可以描述成一种网络关系，由于人数众多，形成了一个巨大的图，对社会网络进行分析是当前的研究热点，这也是非结构化的数据。另外，在类型多样的数据上的处理和分析操作也是多样和复杂的，我们不仅仅需要简单的增加、删除、修改、查询和汇总操作，更需要进行复杂的计算和分析，这些分析依赖于人工智能、机器学习、数据挖掘、情感计算、网络分析、搜索等技术。正如Stonebraker
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 所说的，SQL查询只是简单的汇总分析（little analytics），从数据中获得知识必须依赖于更复杂的计算，大数据之上必然要进行大分析（big analytics，即复杂分析），才能把数据变废为宝，否则我们将迷失在数据的海洋中。《数据管理技术的新格局》
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 一文对大数据时代下关系数据系统面临的问题作了如下概括：

（1）首先，关系模型不容易组织和管理所有类型多样的数据，比如在关系数据库里，管理大规模的高维时空数据、大规模的图数据等都显得力不从心。

（2）其次，如何通过大量节点的并行操作实现大规模数据的高速处理，仍然是一个巨大的挑战。在关系数据库上进行大规模的事务处理，不仅要解决读操作（查询）的性能问题，更需要解决修改操作的性能问题，大量的新事务（操作）到达，需要有效的处理，才能保证数据的持久性和可靠性。

（3）再次，在关系数据库上进行数据的复杂分析，可以使用统计分析和数据挖掘软件包；现有的统计分析、数据挖掘软件包（SPSS、SAS、R等）能够处理的数据量受限于内存大小，并行化程度不够。从数据库中提取数据，注入分析软件中进行分析，将导致大量的数据移动，在大数据时代已经不合适，分析应该向数据移动（move computation toward data），尽可能地靠近数据完成计算。通过数据的划分和并行计算，实现高性能的数据分析成为必然选择。

基于关系数据库系统，我们可以采用一些暂时的手段解决大数据处理问题。比如：

（1）关系数据库的分割（Sharding）。首先对数据进行逻辑上的划分（比如按照地区对电信计费数据进行划分），把数据分布到多个服务器上；然后对应用程序进行修改，以便支持查询的路由选择，利用多个服务器分担工作负载来提高系统的性能。Sharding技术带来一些严重问题：当某个数据分片突破一定的数据量后，对数据进行重新分割将是非常不容易的事情；数据重新分割将导致程序的修改，程序和模型的独立性（关系模型的优点）被丢弃；此外，为了对数据进行正确的操作，全局数据模式（Schema）必须在每个服务器上保存一份，它们之间的同步也是一个大问题。

（2）关系数据库的非规范化（de-normalization）处理。对关系数据进行非规范化处理虽然增加了数据的冗余，但是可以更容易地对数据进行分割，分布到多个节点上进行并行操作；操作过程中利用冗余信息，减少节点间的数据交换。可以说，非规范化技术利用数据冗余换取数据库系统的扩展性能。对数据进行规范化处理的目的是降低数据的冗余度，方便实现数据的一致性约束，非规范化处理则增加了数据冗余，使数据的一致性维护变得困难起来。

（3）为关系数据库部署分布式缓存（distributed cache）。在RDBMS的前端部署分布式缓存技术（比如memcached），把最近存取的数据保存在若干服务器的内存中，方便后续的操作，缓存技术并非万能，它能够加速读操作，但是对数据的持久保存和写操作的作用却不大；当内存不足时，免不了要进行Cache和RDBMS的数据交换，这些数据交换对读操作和写操作都带来一定的延迟；Cache层的引入，还增加了系统的复杂度和运维成本。因此Cache技术只能解决部分问题，而不是全部。

上述技术增强了RDBMS的能力，能够暂时应对大数据处理和分析的挑战。但是这些技术不能完全应对现代数据管理的重要挑战（数据规模巨大、数据类型多样等），从根本上解决问题。一些半结构化数据强行使用关系模型进行建模，无法获得良好的性能和扩展能力。

为了对大规模数据进行处理，无论是操作型应用还是分析型应用，并行处理都是唯一的选择。这个并行处理不仅是跨越多核的，更为重要的是，它是跨越节点的，依赖于大量节点的并行处理来提高性能。大量节点构成的分布式系统，即便成本不是问题而选用高端的、可靠的硬件设备，但由于集群规模很大，达到上千节点，节点的失败、网络的失效变得很平常，容错保证变得尤其重要。对系统进行大规模横向扩展，关系数据库系统并未为此做好准备，目前还没有一个关系数据库系统部署到超过1000个节点规模的集群上，而MapReduce技术则已经达到8000节点的部署规模。


拓展阅读



为什么关系数据库难以大规模部署？


根据Brewer提出的CAP理论（后来由Gilbert和Lynch证明），在大型分布式系统中，一致性（consistency）、系统可用性（availability）和网络分区容忍性（network partition tolerance）

这三个目标中，只可以获得其中两个特性，追求两个目标将损害另外一个目标，三个目标不可兼得。换言之，如果追求高度的一致性和系统可用性，网络分区容忍性则不能满足。关系数据库一般通过ACID协议保证数据的一致性，并且通过分布式执行协议，比如两阶段提交协议等保证事务的正确执行，追求系统的可用性，于是丧失了网络分区的容忍性。在大量节点组成的集群系统中，由于节点失败稀松平常，有可能造成数据库查询不断重启，永远无法结束的情况。ACID实施了强一致性（strong consistency）约束，使得关系数据库系统很难部署到大规模的集群系统中（几千个节点规模）。

具体参考：

Brewer EA. Towards robust distributed systems. PODC 2000 Keynote Speech，2000.

http：//openstorage. gunadarma. ac. id/～mwiryana/Kuliah/Database/PODC-keynote. pdf.

Lynch N，Gilbert S. Brewer’s conjecture and the feasibility of consistent，available，partition-tolerant Web services. ACM SIGACT News，2002，33（2）：51-59.

5.4.2 NoSQL的兴起

出现于1998年的NoSQL是Carlo Strozzi开发的一个轻量、开源、不提供SQL功能的关系数据库。在2009年，Johan Oskarsson发起了一次关于分布式开源数据库的讨论，来自Rackspace的Eric Evans再次提出了NoSQL的概念，这时的NoSQL主要指非关系型、分布式、不提供ACID的数据库设计模式。2009年在亚特兰大举行的NoSQL讨论会是一个里程碑，会上对NoSQL最普遍的解释是非关系型的，强调键—值对存储和文档数据库的优点，而不是单纯的关系型数据库。NoSQL是Not Only SQL的简写，其含义是“不仅是结构化查询”，是不同于传统的关系型数据库的数据库管理系统的统称。NoSQL与SQL的最显著的区别是NoSQL不使用SQL作为查询语言，其数据存储不需要固定的表格模式，也避免使用SQL的JOIN操作，具有水平可扩展性。

需要强调的是NoSQL技术不是一种技术，而是一类技术，其主要特点如前文所述，其采用了与关系模型不同的数据模型。NoSQL技术顺应了时代发展的需要，在设计中考虑了一系列新的原则，首要的问题就是如何对大数据进行有效处理，比如对大数据的操作不仅要求读取速度要快，对写入的性能要求也是极高的，这对于写入操作密集（write heavy）的应用来讲非常重要。这些新原则包括：

（1）采用横向扩展的方式（scale out，又称水平扩展）应对大数据的挑战，通过大量节点的并行处理获得高性能，包括写入操作的高性能，需要对数据进行划分并进行并行处理。

（2）放松对数据的ACID一致性约束，允许数据暂时出现不一致的情况，接受最终一致性（eventual consistency）。

（3）对各个分区数据进行备份（一般是3份），应对节点失败的状况等。一个广为接受的一致性约束框架BASE（basically available，soft state，eventual consistency）是一种弱一致性（weak consistency）约束框架。

关系模型是一种严格的数据建模方法，而对于类型多样的数据，包括图、高维时空数据等，关系模型显得过于严格，人们希望通过列表、集合、哈希表等概念对数据进行建模，这也是NoSQL兴起的重要原因之一。虽然使用关系模型能够对这些对象进行建模，但是某些操作的执行效率却不尽如人意，比如图的遍历等。

现在NoSQL系统根据存储方式不同主要可以分为两大类，一类是Key-Value的形态，将数据分成一个个偶对，一个Key，一个Value。这类系统很多，比如亚马逊的S3；第二类通常叫做Schemaless数据库，就是没有模式的数据库，最典型的就是columnbased，就是列存储，另外还有图数据库（Graphdatabase）和文档数据库（Document-based database）等，前面多提到的基于Hadoop的Hbase就是列存储的。Key-Value类系统的好处就是快，模型简单，可以水平分布，缺点主要是有些数据的结构很难将它们分解成Key-Value形态来描述。Schemaless类的特点就是在模型上比key-value能力稍强，性能和可使用性上也有很大特点，完全没有ACID特性，不支持join运算。除此以外，也有研究者把对象式存储和XML存储也归为不同类型的NoSQL数据库
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 。一些典型的NoSQL数据库如表5-3所示。不过，由于对象式存储和XML存储早在大数据兴起之前就已经有相应的解决方案了，也不是本书关注的重点，所以在后文常见的NoSQL技术和常见的NoSQL数据库中不再作进一步介绍。

表5-3 存储类型及其所对应的典型NoSQL数据库
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续表
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5.4.3 常见的NoSQL技术

如前文所述，主要的NoSQL技术可划分成基于Key Value存储模型、基于Column Family（列分组）存储模型、基于文档模型和基于图模型的NoSQL数据库技术这四类，下面将主要从数据划分和系统扩展性、持久性保证、数据一致性保证、事务语义等方面对这些典型技术进行介绍。


（1）基于Key Value存储的NoSQL技术


基于Key Value（键值对）存储的系统的共同特点是利用哈希表维护Key值到具体数据（value）的映射，通过Key值可以很方便地对数据进行查找。对于单个Key的查找来说，Key Value存储能够获得良好的性能。虽然Key Value存储的Value部分内部具有某种结构，即存储某种类型的数据，但是NoSQL系统并不对其进行解释，而是返回给应用程序进行处理，应用程序必须根据事先约定的格式进行后续处理。用户无法根据Value的某个属性直接向NoSQL系统提交查询。Redis赋予了Value某些简单的类型，包括数值型、列表、无序集合、排序集合等。在NoSQL数据库上，对于“查找一个部门的所有员工”这样的查询来说，需要应用程序首先获得某个部门的所有员工的ID列表（即Key列表），然后使用这个列表逐一地提取每个员工的数据（value），这种操作依赖于应用程序来实现；在关系数据库系统中，这类查询可以通过SQL语句方便地实现，程序员的负担很轻。当应用程序只关心Value里某部分数据时，Key Value存储的效率不高，因为必须提取整个Value进行解析。由于Key Value存储模型和查询的简单性，有利于把数据进行横向分割，分布到大规模集群上进行存储和处理，从而获得很高的操作性能（特别是写入的性能）。


（2）基于Column Family存储的NoSQL技术


Google的Big Table系统的存储结构是典型的Column Family存储，在Column Family存储中同样通过Key Value基础模型对数据进行建模，但是Value具有了更精巧的结构，即一个Value包含多个列，这些列还可以分组（column family），呈现出多层嵌套映射（map）的数据结构特点。由于每列数据是带有时间戳（timestamp）的，可以在Column Family里维护多个Key Value映射的版本。在需要对历史数据的变动情况进行分析的场合，这样的建模方法正好能够提供有力的支持。HBase是受Big Table启发而开发的基于Column Family存储的开源NoSQL技术，前面也有所涉及。在接口方面HBase提供传统的SQL查询接口，可以方便地对数据进行增加、删除、修改、查询和简单汇总（聚集），HBase凭借其强大的扩展能力被广泛应用于日志处理等领域，其中Facebook对HBase进行了持续的改进，极大地提高了其吞吐能力（尤其是写入能力），达到每天完成200亿个写操作（折合每秒23万个写操作）
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 的性能，以应对社交网络的用户信息发布和交互行为进行记录和分析。传统关系数据库由于ACID协议的强约束性，无法达到这样的扩展能力，虽然可以利用内存处理技术（内存数据库）达到极高的写入性能，却是在不保证持久性的情况下获得的。Cassandra也是受到Big Table的启发，但是做了大幅度的改变，Cassandra在Column Family下引入超级列（super column）概念层次的映射关系，以便对数据进行更加精细的建模，并建立必要的索引，加快查询处理，还能把多个Column Family在磁盘上存储在一起，以便在同时访问时提供更高的性能。


（3）基于Document存储的NoSQL技术


基于Document（文档）存储的技术由来已久，比如IBM的Lotus Notes，这里主要关注基于传统文档存储技术的新发展。Document存储技术仍然以Key Value存储模型作为基础模型，这个模型可以对文档的历史版本进行追踪，每个文档又是一个Key Value的列表，形成循环嵌套的结构，文档格式一般采用JSON（Javascript object notation）或者类似于JSON的格式。对于特定的查询来说，Document存储的效率更高。Document存储给予数据库设计者极大的灵活性对数据进行建模，但是对数据进行操作的编程任务落在了程序员身上。由于数据的循环嵌套结构特点，应用程序有可能变得越来越复杂、难以理解和维护，需要掌握好灵活性和复杂性之间的平衡。


（4）基于Graph存储的NoSQL技术


有些图数据库基于面向对象数据库创建，比如Infinite Graph，在节点的遍历等图数据的操作中，表现出优异的性能。在新的图数据库的设计中，扩展性作为重要的目标被考虑，目的是对大规模的图数据进行有效的管理和分析。图数据库和上述三类NoSQL技术在存储模型、物理设计、数据分布、数据遍历、查询处理、事务的语义等方面都具有明显的差异。随着社交网络、科学研究（药物、蛋白质研究）以及其他应用领域不断发展的需要，更多的数据以图作为基础模型进行表达更为自然，而且这些数据的数据量是极其庞大的，比如Facebook拥有超过8亿的用户，对这些用户的交互关系进行管理、分析是极大的挑战。这些分析不仅仅是根据一定的条件查找图的节点或者图的边，更为复杂的处理是在图的结构上进行分析，比如社区的发现等。针对图数据的处理，工业界和学术界联合制定了新的评测基准——GRAPH 500，用于对超级计算机以及大规模集群的图数据处理能力进行评估，人们可以基于这个Benchmark对硬件和软件进行持续的优化，以应对大规模图数据的处理挑战。

5.4.4 常见的NoSQL数据库

除了在Hadoop部分其他相关的开源项目中介绍的HBase以外，本节还将介绍几个较为常见的NoSQL数据库，这些数据库应用广泛，读者也可以很方便地获取到相应的技术文档。

REmote DIctionary Server（Redis）是一个由Salvatore Sanfilippo写的key-value的高速缓存系统，类似于Memcached，但是支持更复杂的数据结构List、Set、Sorted Set，并且有持久化的功能，具有以下几方面的特色：第一，key value store，Redis是一个以key-value形式存储的数据库，定位直指MySQL，用来作为唯一的存储系统；第二，memory cache，Redis是一个把数据存储在内存中的高速缓存，用来在应用和数据库间提供缓冲，替代memcachd；第三，data structrue server，Redis支持对复杂数据结构的高速操作，提供某些特殊业务场景的计算和展现需求，比如排行榜应用、Top 10之类等。不过Redis最大的特点还是基于内存存储，如果把随机IO操作都放到内存中去，把顺序IO都放入硬盘中，这样可以大大提高数据操作的速度。Redis作为一个内存NoSQL数据库，就是把内存当作硬盘使用的一个典型范例。Redis使用内存提供主存储支持，硬盘作持久性的存储。采用这种架构最大的优点是数据处理速度快，支持高频率的读写；缺点是对设备硬件要求高，处理数据量有限。

Redis是NoSQL数据库中的Key-Value类型数据库，可谓真正的纯粹的NoSQL类型数据库，与传统的关系型数据库完全撇清了关系，也就是说与传统的关系型数据库完全是对立的。Redis由于支持非常丰富的内存数据结构类型，如何把这些复杂的内存组织方式持久化到磁盘上是一个难题，所以Redis的持久化方式与传统数据库的方式有比较多的差别，Redis一共支持四种持久化方式，分别是：定时快照方式（snapshot），基于语句追加文件的方式（aof），虚拟内存（vm），Diskstore方式。在设计思路上，前两种是基于全部数据都在内存中，即小数据量下提供磁盘落地功能，而后两种方式则是在尝试存储数据超过物理内存时的操作，即大数据量的数据存储，不过海量数据存储方面确实并不是Redis所擅长的领域。

MongoDB是一个可扩展的、高性能、开源、模式自由、面向文档的数据库，使用C++语言编写，旨在为web应用提供可扩展的高性能数据存储解决方案。MongoDB在键值存储和传统关系数据库系统之间建立了一个桥梁。MongoDB主要特性有：面向文档存储、支持完全索引、高可靠性、自动分片支持云级扩展性、查询记录分析、快速就地更新、支持Map/Reduce、提供分布式文件系统GridFS、商业支持。除此之外，MongoDB还具有模式自由、支持动态查询、支持数据复制与故障恢复、使用高效的二进制数据存储、包括大型对象、支持非常多的语言、文件存储格式为BSON。

MongoDB的主要目标是在键/值存储方式以及传统的RDBMS系统架起一座桥梁，集两者的优势于一身。Mongo适合用于网站数据：Mongo非常适合实时的插入、更新与查询，并具备网站实时数据存储所需的复制及高度伸缩性；MongoDB适合用于缓存：由于性能很高，Mongo也适合作为信息基础设施的缓存层，在系统重启之后，由Mongo搭建的持久化缓存层可以避免下层的数据源过载；MongoDB适合用于大尺寸，低价值的数据：使用传统的关系型数据库存储一些数据时可能会比较昂贵，在此之前，很多时候程序员往往会选择传统的文件进行存储；MongoDB适合用于高伸缩性的场景：Mongo非常适合由数十或数百台服务器组成的数据库。MongoDB的路线图中已经包含对MapReduce引擎的内置支持；用于对象及JSON数据的存储：MongoDB的BSON数据格式非常适合文档化格式的存储及查询。MongoDB的使用也会有一些限制，MongoDB不适合高度事务性的系统，例如银行或会计系统，而传统的关系型数据库目前还是更适用于需要大量原子性复杂事务的应用程序。另外MonogoDB不适用于传统的商业智能应用，针对特定问题的BI数据库会产生高度优化的查询方式，对于此类应用数据仓库可能是更合适的选择。

Cassandra最初由Facebook开发的，目前是Apache开源项目，是基于Key-Value和BigTable的混合型的NoSQL系统，其系统架构与Dynamo一脉相承，是基于分布式哈希表DHT的完全P2P架构，可以无缝的加入或删除节点，但比Dynamo功能更加丰富，非常适于对节点规模变化较快的Web应用。Cassandra的主要优点包括：灵活的模式，可以在系统运行时随意添加或删除字段；真正的可扩展性，支持水平扩展，可以通过指向另一台电脑以给集群添加更多容量，不必重启进程、改变应用或迁移数据；可识别多数据中心，可以设置多个备用数据中心，一旦主数据中心失效，备用数据可以立即发挥作用。Cassandra的不足之处是当它收到非协议标准的随机数据可能导致系统崩溃。目前Facebook、twitter、digg.com等网站都在使用Cassandra。

CouchDB是Document模型的NoSQL系统，其文件基于JSON，API基于REST，实现GET、PUT、POST和DELETE等标准接口；可用JavaScript操作系统，可通过Map/reduce函数来生成视图；可通过JSON API访问；具有双流向增加副本、高健壮性、高并发性和容错性。CouchDB的主要优点包括：良好的分布特性，可把存储系统分布到N台物理节点上，很好地协调和同步节点之间的数据读写一致性；灵活的文档存储，存储半结构化的数据，特别适合存储文档，很适合内容管理系统（CMS）、电话本和地址本等应用；支持REST API和JavaScript操作CouchDB数据库，可以非常简单和方便地结合AJAX技术开发CMS系统。CouchDB可以应用到只关注简单信息而不关注信息之间联系的Document应用中，如信件、账单和笔记等。

Neo4j是基于Graph模型，用Java实现的NoSQL系统。Neo4j的内核是性能极快的图形引擎，具有恢复、两阶段提交、ACID等几乎所有传统数据库特性。Neo4j既可作为内嵌数据库使用，也可以作为单独的服务器使用，提供REST接口，能够方便地集成到基于PHP、.NET和JavaScript的环境里。Neo4j将结构化数据存储在网络上而不是表中，具有灵活的数据结构，可以应用更加敏捷和快速的开发模式。Neo4j的主要优点包括：灵活的数据结构，简单的数据结构，甚至可以无数据结构，简化模式变更和延迟数据迁移；强大的建模功能，可以方便地建模各种复杂领域数据集，如CMS的访问控制、类对象数据库的用例、TripleStores以及其他例子；众多的典型使用领域，如语义网和RDF、LinkedData、GIS、基因分析、社交网络数据建模、深度推荐算法以及其他领域。
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5.5 统计与机器学习软件

商用的统计分析和数据挖掘软件比较多，本节将重点介绍几款开源的软件，它们主要被用在统计分析、数据挖掘、机器学习等领域。

5.5.1 Mahout

Mahout
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 是Apache Software Foundation（ASF）旗下的一个开源项目，提供一些可扩展的机器学习领域经典算法的实现，旨在帮助开发人员更加方便快捷地创建智能应用程序。Mahout包含许多实现，包括聚类、分类、推荐过滤、频繁子项挖掘。此外，通过使用Apache Hadoop库，Mahout可以有效地扩展到云中。

Mahout是机器学习和数据挖掘的一个分布式框架，这一点使它区别于其他的开源数据挖掘软件，因基于Hadoop之上，所以Hadoop的优势就是Mahout的优势，其官网上说的Scalable就是指Hadoop的可扩展性。Mahout用MapReduce实现了部分数据挖掘算法，解决了并行挖掘的问题，当然了，这里所说的“解决”是一个初步的概念，因为很多算法由于各种原因是无法用MapReduce并行实现的。

Mahout项目最早是由Apache Lucene（开源搜索）社区中对机器学习感兴趣的一些成员发起的，他们希望建立一个可靠、文档翔实、可伸缩的项目，在其中实现一些常见的用于集群和分类的机器学习算法。该社区最初基于Ng et al.的文章 “Map-Reduce for Machine Learning on Multicore”，但此后在发展中又并入了更多广泛的机器学习方法。Mahout的目标还包括：建立一个用户和贡献者社区，使代码不必依赖于特定贡献者的参与或任何特定公司和大学的资金；专注于实际用例，这与高新技术研究及未经验证的技巧相反；提供高质量文章和示例。

虽然在开源领域中相对较为年轻，但Mahout已经提供了大量功能，特别是在集群和CF方面，Mahout的主要特性包括
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 ：

① Taste CF，Taste是Sean Owen在SourceForge上发起的一个针对CF的开源项目，并在2008年被赠予Mahout；

② 一些支持MapReduce的聚类实现，包括k-Means、模糊k-Means、Canopy、Dirichlet和Mean-Shift等；

③ Distributed Naive Bayes和Complementary Naive Bayes分类实现；

④ 针对进化编程的分布式适用性功能；

⑤ Matrix和矢量库；

⑥ 上述算法的示例。

（1）作为主要特色的CF，Mahout提供了一些工具可以通过Taste库很方便地建立一个推荐引擎，这是一个针对CF的快速且灵活的引擎。Taste支持基于用户和基于项目的推荐，并且提供了许多推荐选项，以及用于自定义的界面。Taste包含5个主要组件，用于操作用户、项目和首选项：

① DataModel：用于存储用户、项目和首选项；

② UserSimilarity：用于定义两个用户之间的相似度的界面；

③ ItemSimilarity：用于定义两个项目之间的相似度的界面；

④ Recommender：用于提供推荐的界面；

⑤ UserNeighborhood：用于计算相似用户邻近度的界面，其结果随时可由Recommender使用。

（2）同样使用Mahout可以方便实现聚类，Mahout支持一些聚类算法实现（都是使用MapReduce编写的），它们都有一组各自的目标和标准，比如：

① Canopy：一种快速聚类算法，通常用于为其他聚类算法创建初始种子；

② k-Means（以及模糊k-Means）：根据项目与之前迭代的质心（或中心）之间的距离将项目添加到k中；

③ Mean-Shift：无需任何关于聚类数量的推理知识的算法，它可以生成任意形状的聚类；

④ Dirichlet：借助基于多种概率模型的聚类，它不需要提前执行特定的聚类视图。

使用Mahout进行聚类分析首先是准备输入，如果创建文本聚类，您需要将文本转换成数值表示，使用Mahout中可用的Hadoop就绪的驱动程序运行所选聚类算法，然后开始计算，进而得到计算结果，如果有必要，执行迭代。

（3）另外Mahout目前支持两种根据贝氏统计来实现内容分类的方法。第一种方法是使用简单的支持MapReduce的Naive Bayes分类器，Naive Bayes分类器以速度快和准确性高而著称，但其关于数据的简单假设是完全独立的，当各类的训练示例的大小不平衡，或者数据的独立性不符合要求时，Naive Bayes分类器会出现故障。第二种方法是Complementary Naive Bayes，它会尝试纠正Naive Bayes方法中的一些问题，同时仍然能够维持简单性和速度。简单来讲，Naive Bayes分类器包括两个流程：跟踪特定文档及类别相关的特征（词汇），然后使用此信息预测新的、未见过的内容的类别。

分类的第一个步骤是训练（Training），它将通过查看已分类内容的示例来创建一个模型，然后跟踪与特定内容相关的各个词汇的概率，然后是分类，它将使用在训练阶段中创建的模型以及新文档的内容，并结合Bayes Theorem来预测传入文档的类别。因此，要运行Mahout的分类器，首先需要训练模式，然后再使用该模式对新内容进行分类。

具体一些实例大家可以参考相关技术文档和网络技术社区。

5.5.2 WEKA

WEKA的全名是怀卡托智能分析环境（Waikato Environment for Knowledge Analysis），是一款免费的，非商业化的，基于JAVA环境下开源的机器学习以及数据挖掘软件，它和它的源代码可在其官方网站下载。该软件的缩写WEKA也是New Zealand独有的一种鸟名，而WEKA的主要开发者同时恰好来自New Zealand的the University of Waikato。有趣的是，Mahout的意思是大象的饲养者及驱赶者，而Mahout这个名称又来源于Apache Hadoop——其徽标上有一头黄色的大象。

2005年8月，在第11届ACM SIGKDD国际会议上，怀卡托大学的WEKA小组荣获了数据挖掘和知识探索领域的最高服务奖，WEKA系统得到了广泛的认可，被誉为数据挖掘和机器学习历史上的里程碑，是现今最完备的数据挖掘工具之一。就是现在WEKA的每月下载次数也都超过万次。2014年3月起，新西兰怀卡托大学将推出WEKA免费网课，课程分为初级和高级两个部分，每个部分时长5周，课程具体内容参见怀卡托大学网站WEKA MOOC。WEKA作为一个公开的数据挖掘工作平台，集合了大量能承担数据挖掘任务的机器学习算法，包括对数据进行预处理，分类，回归、聚类、关联规则以及在新的交互式界面上的可视化。如果想自己实现数据挖掘算法的话，可以参考WEKA的接口文档，在WEKA中集成自己的算法甚至借鉴它的方法自己实现可视化工具并不是件很困难的事情。

跟很多电子表格或数据分析软件一样，WEKA所处理的数据集是一个二维的表格。表格里的一个横行称作一个实例（Instance），相当于统计学中的一个样本，或者数据库中的一条记录。竖行称作一个属性（Attribute），相当于统计学中的一个变量，或者数据库中的一个字段。这样一个表格，或者叫数据集，在WEKA看来，呈现了属性之间的一种关系（Relation）。WEKA存储数据的格式是ARFF（Attribute-Relation File Format）文件，这是一种ASCII文本文件。

5.5.3 R

R语言是主要用于统计分析、绘图的语言和操作环境。R本来是由来自新西兰奥克兰大学的Ross Ihaka和Robert Gentleman开发（因此也简称为R），现在由“R开发核心团队”负责开发。R是基于S语言的一个GNU项目，所以也可以当作S语言的一种实现，通常用S语言编写的代码都可以不作修改地在R环境下运行。R的语法来自Scheme。

R是一套由数据操作、计算和图形展示功能整合而成的套件。其功能包括：数据存储和处理系统；数组运算工具（其向量、矩阵运算方面功能尤其强大）；完整连贯的统计分析工具；优秀的统计制图功能；简便而强大的编程语言：可操纵数据的输入和输出，可实现分支、循环，用户可自定义功能。与其说R是一种统计软件，还不如说R是一种数学计算的环境，因为R并不是仅仅提供若干统计程序、使用者只需指定数据库和若干参数便可进行一个统计分析。R的思想是：它可以提供一些集成的统计工具，但更大量的是它提供各种数学计算、统计计算的函数，从而使使用者能灵活机动地进行数据分析，甚至创造出符合需要的新的统计计算方法。

R的特点、优势及不足可以归纳如下：

（1）R的特点：多领域的统计资源（目前在R网站上约有2400个程序包，涵盖了基础统计学、社会学、经济学、生态学、空间分析、系统发育分析、生物信息学等诸多方面）、跨平台（R可在多种操作系统下运行，如Windows、MacOS、多种Linux和UNIX等）、命令行驱动（R即时解释，输入命令，即可获得相应的结果）。

（2）R的优势：丰富的资源（涵盖了多种行业数据分析中几乎所有的方法）、良好的扩展性（十分方便地编写函数和程序包，跨平台，可以胜任复杂的数据分析、绘制精美的图形）、完备的帮助系统（每个函数都有统一格式的帮助，运行实例）、GNU软件（免费、软件本身及程序包的源代码公开）。

（3）R的不足：用户需要对命令熟悉（与代码打交道，需要记住常用命令）、占用内存（所有的数据处理在内存中进行，不适于处理超大规模的数据）、运行速度稍慢（即时编译，效率约相当于C语言的1/20）、学习曲线较为陡峭（由于许多功能都是由独立贡献者编写的可选模块提供的，这些文档可能比较零散而且很难找到，事实上要掌握R的所有功能可以说是一项挑战）。




 [1]
 http：//mahout.apache.org/.


 [2]
 http：//www.ibm.com/developerworks/cn/java/j-mahout/.


本章小结

大数据平台工具涉及到分布式计算平台、数据库及数据仓库、查询和检索语言、统计与机器学习等很多方面。MapReduce作为大数据处理的关键技术，首先剖析了其执行过程，并就基于其思想的相关研究和实际应用进行了介绍。然后重点介绍了Hapdoop项目，广义的Hadoop项目包含有诸多具体内容，有HDFS文件系统、HBase数据库、与查询和开发有关的Pig、Hive、Jaql等。主要的NoSQL技术有基于Key Value存储模型、基于Column Family存储模型、基于文档模型和基于图模型的NoSQL技术等几类，除了HBase外，Redis、MongoDB、Cassandra、CouchDB、Neo4j等都是常见的、应用较广的NoSQL数据库。常见的统计与机器学习软件包括Mahout、WEKA、R等。


分析编

6 大数据分析概述

大数据时代的数据存在着多源异构、分布广泛、动态增长、先有数据后有模式等特点，正是这些与传统数据管理迥然不同的特点，使得大数据时代的数据管理面临着新的挑战，虽然我们已经拥有了大数据处理的一些解决方案，但如何真正地基于大数据分析挖掘出有价值的知识和情报仍然很具有挑战性。


6.1 从大数据集成到大数据分析

数据的广泛存在性使得数据越来越多地散布于不同的数据管理系统中，为了便于进行数据分析需要进行数据的集成。数据集成看起来并不是一个新的问题，但是大数据时代的数据集成却有了新的需求，因此也面临着新的挑战。

首先是广泛的异构性。传统的数据集成中也会面对数据异构的问题，但是在大数据时代这种异构性出现了新的变化，主要体现在：（1）数据类型从以结构化数据为主转向结构化、半结构化、非结构化三者的融合；（2）数据产生方式的多样性带来的数据源变化，传统的电子数据主要产生于服务器或者是个人电脑，这些设备位置相对固定。随着移动终端的快速发展，手机、平板电脑、GPS等产生的数据量呈现爆炸式增长，且产生的数据带有很明显的时空特性；（3）数据存储方式的变化，传统数据主要存储在关系数据库中，但越来越多的数据开始采用新的数据存储方式来应对数据爆炸，比如存储在Hadoop的HDFS中，这就必然要求在集成的过程中进行数据转换，而这种转换的过程是非常复杂和难以管理的。

另外一个很严峻的问题是数据质量。数据量大不一定就代表信息量或者数据价值的增大，相反很多时候意味着信息垃圾的泛滥。一方面很难有单个系统能够容纳下从不同数据源集成的海量数据；另一方面如果在集成的过程中仅仅简单地将所有数据聚集在一起而不做任何数据清洗，会使得过多的无用数据干扰后续的数据分析过程。大数据时代的数据清洗过程必须更加谨慎，因为相对细微的有用信息混杂在庞大的数据量中。如果信息清洗的粒度过细，很容易将有用的信息过滤掉。清洗粒度过粗，又无法达到真正的清洗效果，因此在质与量之间需要进行仔细的考量和权衡。

传统意义上的数据分析（analysis）主要针对结构化数据展开，且已经形成了一整套行之有效的分析体系。首先利用数据库来存储结构化数据，在此基础上构建数据仓库，根据需要构建数据立方体进行联机分析处理（Online Analytical Processing，OLAP）可以进行多个维度的下钻（Drill-down）或上卷（Roll-up）操作。对于从数据中提炼更深层次的知识的需求促使数据挖掘技术的产生，并发明了聚类、关联分析等一系列在实践中行之有效的方法。这一整套处理流程在处理相对较少的结构化数据时极为高效。但是随着大数据时代的到来，大数据分析（Analytics）被广泛提及，由于半结构化和非结构化数据量的迅猛增长，已经给传统的分析技术带来了巨大的冲击和挑战，这些都需要我们去面对。

（1）数据处理的实时性（Timeliness）。随着时间的流逝数据中所蕴含的知识价值往往也在衰减，因此很多领域对于数据的实时处理有需求。随着大数据时代的到来，更多应用场景的数据分析从离线（offline）转向了在线（online），开始出现实时处理的需求，比如KDD 2012最佳论文
 
[1]

 所探讨的实时广告竞价问题。大数据时代的数据实时处理面临着一些新的挑战，主要体现在数据处理模式的选择及改进。在实时处理的模式选择中，主要有三种思路：即流处理模式、批处理模式以及二者的融合。虽然已有的研究成果很多，但是仍未有一个通用的大数据实时处理框架。各种工具实现实时处理的方法不一，支持的应用类型都相对有限，这导致实际应用中往往需要根据自己的业务需求和应用场景对现有的这些技术和工具进行改造才能满足要求。

（2）动态变化环境中索引的设计。关系数据库中的索引能够加速查询速率，但是传统的数据管理中模式基本不会发生变化，因此在其上构建索引主要考虑的是索引创建、更新等的效率。大数据时代的数据模式随着数据量的不断变化可能会处于不断的变化之中，这就要求索引结构的设计简单、高效，能够在数据模式发生变化时很快的进行调整来适应。前面也介绍了通过在NoSQL数据库上构建索引来应对大数据挑战的一些方案，但总的来说，这些方案基本都有特定的应用场景，且这些场景的数据模式不太会发生变化。在数据模式变更的假设前提下设计新的索引方案将是大数据时代的主要挑战之一。

（3）先验知识的缺乏。传统分析主要针对结构化数据展开，这些数据在以关系模型进行存储的同时就隐含了这些数据内部关系等先验知识。比如我们知道所要分析的对象会有哪些属性，通过属性我们又能大致了解其可能的取值范围等。这些知识使得我们在数据分析之前就已经对数据有了一定的理解。而在面对大数据分析时，一方面是半结构化和非结构化数据的存在，这些数据很难以类似结构化数据的方式构建出其内部的正式关系；另一方面很多数据以流的形式源源不断的到来，这些需要实时处理的数据很难有足够的时间去建立先验知识。




 [1]
 Claudia Perlich，Brian Dalessandro，Rod Hook，et al. Bid optimizing and inventory scoring in targeted online advertising [C]//Proc Of KDD 2012. New York：ACM，2012：804-812.


6.2 大数据时代商业分析的变化

6.2.1 预测分析成为焦点

建模、机器学习、统计分析和大数据经常被联系起来，用以预测即将发生的事情和行为。有些事情是很容易被预测的，比如坏天气可以影响选民的投票率，但是有些却很难被准确预测，比如中间选民改变投票决定的决定性因素。但是，当数据累加时，我们基本上有能力可以大规模尝试一个连续的基础。网上零售商重新设计购物车，来探索何种设计方式能使销售利润最大化。根据病人的饮食、家族史和每天的运动量，医生有能力预测未来疾病的风险。当然，在人类历史的开端，我们就已经有各种预测。但是，在过去，许多预测都是基于直觉，没有依靠完整的数据集，或者单单靠的是常识。

当然，即便有大量数据支撑你的预测，也不表明那些预测都是准确的。2007年和2008年，许多对冲基金经理和华尔街买卖商分析市场数据，认为房地产泡沫将不会破灭。根据历史的数据，可以预测出房地产泡沫即将破裂，但是许多分析家坚持原有的观点。另一方面，预测分析在许多领域流行起来，例如欺诈发现（比如在外省使用信用卡时会接到的诈骗电话），保险公司和顾客维系的风险管理等。

大数据时代掌握了分析技术的企业开始了从注重商业智能到注重预测性分析的转变，基于传统的内容数据源，再集合丰富的外部数据源，所有这些可用数据使得预测更加准确和富有意义。企业将此类分析贯穿到业务流程中去，企业也容易基于分析建立起信心，运用分析获得的见解引导业务，通过一些自动的事件触发，很多问题防患于未然，商业摩擦也大大地减少了，像交易算法以及供应链优化就是两个比较典型的例子。鉴于预测性分析能够降低业务摩擦，已经有一些企业尝试着把其应用于更为广泛的个人生活和企业职能的各个层面，以密切客户关系、优化业务模型、引领优质服务。例如：

① 推荐引擎，类似于Netflix和Amazon，使用过去购买记录来推荐新的购买；

② 为各种业务领域创建风险引擎，包括市场和信用风险、灾害风险、投资风险等；

③ 新产品创新的引擎，比如通过需求发现、消费和时尚的趋势来预测潜在的新的产品定位和发展；

④ 客户洞察引擎，整合客户的相关信息，包括情绪、行为，甚至感情，客户洞察引擎可以应用在在线网络上或者电视机顶盒的广告定位中，制定客户忠诚度计划，实现客户终身价值最大化，提升收入，优化促销活动，并针对个人或公司在正确时间最大化他们的支出；

⑤ 优化引擎，优化复杂的相互关联的业务，帮助人们在系统太多、处理规模太大的情况决策，比如在哪里、何时、如何去寻找最大化产出并同时降低运营成本？或者在潜在的全球市场的竞争战略中企业需要考虑哪些经济的、政治的、竞争的压力？

6.2.2 众包分析开始流行

大数据的海量和分布使得众包分析开始流行。众包指的是一个公司或机构把过去由员工执行的工作任务，以自由自愿的形式外包给非特定的（而且通常是大型的）大众网络的做法。众包的任务通常是由个人来承担，但如果涉及到需要多人协作完成的任务，也有可能以依靠开源的个体生产的形式出现。在美国《连线》杂志2006年的6月刊上，该杂志的记者Jeff Howe首次推出了众包的概念。而就在2006年10月，Netflix，一个在线DVD出租业务的公司，为了创建一个根据以往用户的评级推荐电影的新预测模型而宣布了一项竞赛，该比赛的奖金是百万美元！虽然这可能看起来像一个公关噱头，事实并非如此。Netflix公司已经有一个算法来解决这一问题，但它认为有机会实现更多的模式提升，从而可以将模式转化为巨大的一线收入。正是这样的一种思路，Netflix公司现在被很多人称赞为众包领域的创新者，可以说众包是一种认识，即你不可能总是有最好的和最聪明的内部人士为您解决所有的大问题，通过创建一个有明确的规则和目标的开放竞争环境，Netflix公司实现了他们的目标。

回到分析上来，众包是一个大数据时代分析的伟大方式，可以通过建立高效算法和预测模型来充分利用企业数据资源，就像你不能一夜之间就收获一个博士学位（或者更为强大的大脑），很多的创造性的算法和预测模型的提出是需要多年的学习以及经验的积累，众包是一种利用市场上有限可用资源的有效方法。

人们常说，竞争促使人们发挥出最优秀的自己，竞争有时候对人们有着强烈的吸引。Kaggle是一家小型的澳大利亚公司，它发现和像其他人一样，数据科学家们有机会也爱一决高下，Kaggle把自己的业务描述为提供“统计/分析服务外包的创新解决方案”，另外一种说法可以表达为Kaggle在世界上最好的数据科学家中控制着竞争，它的工作流程是：企业、政府和研究型实验室都面临着复杂的统计挑战，他们把问题描述给Kaggle并提供数据集，Kaggle将这些问题和数据转变成竞赛的形式，张贴在他们的网站上，比赛设有100美元至300美万元不等的奖金。Kaggle的客户范围从小的初创企业到跨国公司，如福特汽车公司，还有政府机构，如美国航空航天局。

Kaggle的创始人兼首席执行官安东尼·戈德布鲁姆说：“我们的想法是，如果有人带着分析问题来找我们，我们把它挂在我们的网站，然后来自世界各地的人们可以进行竞争，看看谁能够提出最好的解决方案。”从本质上讲，Kaggle已经开发出了非常有效的全球性平台来分析棘手的众包问题，Kaggle的做法特别引人注意的地方是，它是一个真正的双赢方案，参赛者可以使用到现实世界的数据（已被精心“匿名”，以消除隐私顾虑），同时奖品赞助商也获得了参赛者的创意。

众包是颠覆性的商业模式，其根源在于技术，但正在跨过技术扩展到其他领域，众包有多种类型，如大众选举、集体购买、群体智慧、众筹资金、众包比赛等。

6.2.3 跨越防火墙的分析

互联网的蓬勃发展使得企业的内外部边界越来越模糊，供应链的理念也通过信息技术手段连接着上下游的各类企业，使其能够通力协作，为终端消费者创造者巨大的价值。大数据时代的到来，各类数据的蜂拥而至，也使得企业决策发生着改变，不少企业基于数据分析形成对整个价值链的理解，在此基础上进行协作，例如在医疗保健行业，通过数据分析可以形成消费者洞察，这些数据涉及健康保险提供商、制药商、零售商（药店）以及医疗机构（医院）等，实际上这些数据不仅局限于公司传统的供需价值链中，比如有些情况下，零售商和社交媒体公司会走到一起，共同分享对消费者行为的理解，这对双方都将有利。一些理念上比较领先的公司都更早一步采取类似的措施，它们努力撬动大量企业防火墙外的数据，如社交数据、位置数据等，换句话说，相信不久的将来，企业防火墙内的内部数据及其分析与企业防火墙外的外部数据之间不会再有本质性的差异，有的只是融合，企业的数据分析不仅仅是自己内部的数据分析，还要和其他相关的公司协作内部分析，以及利用公共领域空间的数据作跨越防火墙的分析。

新的数据分析将会解释和解决以前很多无法解决的问题，比如关注消费者的社会交往，这不仅涉及到企业防火墙内的点击日志，还会涉及到企业防火墙外的社会订阅数据源，再比如企业想了解客户能够承受的价格弹性，不仅涉及到防火墙内的基于成本的预估价格数据，还要关注外部的竞争对手的数据，要去分析如何定价，分析竞争对手定价中的价格变化敏感度。可见这样的分析确实能为企业带来明显增加的价值。

不过这样的分析也将带来一些挑战。首先，当分析的数据来源移到企业外，信息更为庞杂，噪声也随之增大，对于分析方法和技术要求都突出了额外的一些要求。另外，企业往往还是会对合作抱有担心的态度，对于自身拥有的专有资料也还过于依赖并且会严加限制，这种对于跨越企业边界协作的担心大多是来自对竞争的担忧、数据隐私问题以及其他某些特定考虑，很明显这会限制跨组织学习和创新的机会。很明显，过渡到跨越企业防火墙的数据分析并不容易，但这会是一个趋势，相信不久的将来它会成为一个关键工具，决策者以及数据科学家们可用其实现爆炸性创新，驱动企业效率的提升和价值的实现。

6.2.4 R&D有助于新技术采用

几乎在每一个企业年报中你都会发现，高管为各自的部门制定的首要任务之一就是创新。商业分析无疑可以通过利用关键的数据和针对性结果采取行动帮助公司拥抱创新和把握未来方向，例如，市场研究人员分析客户和市场数据来预测新产品的功能，这将吸引新的客户。从另外一个角度来看，保持在商业分析领域的创新要求企业能够保持拥有尖端，或者至少说是相对领先的新分析技术，而实际情况是，企业中往往有着许多的“正当理由”，使得企业正在运行的数据管理程序、商业智能和分析方案在几年之后仍很难发生改变，当一个人，或者一组人，抑或是一个组织宁愿选择自己所熟悉的商业分析技术而不愿意尝试新的技术时，这可能会是企业发展的一个分水岭。一个直截了当的问题是，你怎么停留在顶端并同时将风险降至最低，并确保个人喜好不会阻碍新技术的使用呢？

Visa公司的首席信息官、技术战略与创新副总裁Joe Cunningham负责着Visa的研发机构与Visa的全球技术事业部，其专门介绍了他所掌管的研发机构的一个策略：小R和大D。他表示他的团队的目标是更少地研究和更多地技术运用。他们的技术产品组合涵盖了广泛的技术，如身份验证和欺诈系统等，大数据分析当然是他们的关键工作之一，他们的团队广泛采用各类技术以确保他们能处于创新分析的顶端。当人们提到研发时，往往会刻板地把它们理解成要打造很酷的东西，其实不然，研发可以促进新技术的采用，但这一切还是要来源于企业战略和创新需求。


拓展阅读



Joe Cunningham团队的一些做法


Visa的Joe Cunningham团队通过企业全局观察以确保其组织尽可能精确地应对各类问题，其团队有两个核心目标，见表6-1。

表6-1 Joe Cunningham团队的核心目标
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在引进大数据技术时，Joe Cunningham团队利用各种途径尝试诸如Apache Hadoop之类技术的引入，在这一过程中他们采用两种策略：一是实用主义方法，即从问题着手，然后找到解决方法；另外一种是机会主义方法，即从技术着手，找到它可以解决的问题。为了这两种方法，该团队开展了以下活动：（1）启动。R&D团队成员可以要求安装该技术到他们的桌面，以此更加了解这项技术。（2）检查初步的业务。与企业负责人交谈证实适用性，通过排列优先顺序来确保它值得进一步运用。（3）检查体系结构。评估下属体系结构的有效性，确保反映了业务的标准。（4）使用案例测试。找一个使用案例来测试技术。（5）调R&D到产品中。内部协商关于将它从研究移至产品，需要思考表6-2中的一些问题。

表6-2 R&D转化为实际产品过程中的考量
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Joe Cunningham进一步解释道，有很多的创新来自于公司外的一些机构，Visa公司有许多聪明的人才，但是外部机构也有着其他聪明的人才，通过接触他们可以帮助我们创造价值。Visa利用了一个强大的生态系统来规范和拓展各种可能的研发合作和相互关系，见表6-3。

表6-3 Visa利用组织外脑力的创新生态系统
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6.2.5 重新聚焦于人的决策

机器学习能力不断提升，逐步成为分析套件里的必要工具。此时，不要惊讶，人类因素正渐渐淡化。企业也经常尝试限制人为误差，正如任何网络安全专家通过详细讨论后都会指出，安全漏洞是由人为误差而引起的，比如过度依赖弱口令、不慎进入钓鱼网站或其他安全系数低的网站。然而，即使机器学习能力不断提升，机器也只能回答我们事先设定的问题，这会给我们带来很大限制：若依赖于机器，我们究竟可以得到多少。

人为因素在大数据分析中十分关键。大数据领域有两位有名的预言家和先驱者，他们是Billy Beane和Nate Silver。Beane曾推广一个想法：将各种各样的数据联系起来，这些数据都是关于被低估的运动员的特质，接着把这些运动员召集起来，组成一支棒球队上场比赛，这支较为经济的团队竟能与实力雄厚的队伍（比如洋基队）抗衡。也有部分人不相信Nate Silver在大数据民意调查方面的预测，希望开发出不依赖于数据分析的软件，比如Unskewed Polls，因为他们认为Silver只是数据库轮询方面的专家，但实际上他在大数据分析领域也十分在行。在不同情况下，最重要的不是机器搜集数据、得到初始数据，而是人为顶端分析，只有人为因素才使这些数据有意义。人们可以将民意调查的数据视为罗夏墨迹测验的结果，Silver则不然，他输入大量数据，观察各种民意调查在不同阶段的情况，并参考影响差误范围的因素，最后他能做出惊人的准确预测。相似地，每个棒球队经理十分看重占垒率和其他得分统计，但是很少能像Beane领导的队伍一样，他用如此少的资金就能抗衡实力雄厚的球队。寻找被低估的运动员比寻找天才球员更需要投入精力。你需要知道怎样合理地和其他球队经纪人协商、交易，你还需要思考，究竟哪一位球员能适应新创建的队伍。

当大数据分析逐渐成为主流，它将会变得和其他早期的技术一样普遍。大数据分析也会逐步成为一种日常工具，但关键还在于人为操作。


6.3 技术视角下的大数据分析

6.3.1 新的技术与新的方法

当技术达到能将数据独立性打破、数据分析能力提高时，商业即可转换成各种形式。分析大数据技术的进步能让研究人员在数分钟之内解码人体DNA，这项技术让很多基因公司成功运转。同时，研究人员能够预测恐怖分子预谋的袭击地点，特定的疾病是由哪种基因引起，分析你在Facebook上最有可能回复的广告内容。事实上，由PNAS发布的最新研究显示，你在Facebook上点击“赞”的内容表明了自己的性格特征，比如你的智力、性别、性取向、政治倾向或者其他个人信息。再比如法国电信的Data for Development项目，其提供了一份用户数据集，共计有25亿条匿名记录，包括500万人之间的通话记录和互通短信，许多研究人员访问数据集，采用各种技术手段得出研究结果，在所提议的方案中，有一项是通过追踪手机数据，了解人们在紧急情况下的去向，以此来提高公共安全的，另一项是怎样用手机数据来了解疾病的传播，事实上推特已在海地霍乱爆发时成功运用了该项功能。美国国家安全局的Prism项目同样是依赖大数据分析而运行的，这个项目将手机通话记录、电子邮件来往、即时通讯聊天、社交媒体等数据元导出并进行处理。所有这些分析无不依赖新兴的技术方法和创新的方案设计。

当今的大数据分析软件市场仍处于起步阶段。IBM、Microsoft、Oracle、SAP、EMC、HP等大型软件公司互相争抢充满生机的新企业，如Datameer、Alpine Data Labs、SiSense、Cloudmeter。大型公司花费数十亿美元，收购数据管理和分析的软件公司，如Apema、Jacada、More IT Resources、Vertica、Vivisimo等，这些新公司都是依靠风险投资基金得以运行的，更为复杂的是一些老公司在市场中也有一席之位，其中包括Pentaho、Splunk、Jaspersoft公司。为何会如此热闹？很显然投资此类企业还有很大空间，大数据追求的是更多的数据被整合，而这个过程中最为关键的并不是初始数据，而是分析数据的技术。

还以预测分析为例。在过去，预测分析很大程度上受到了约束，在这个大数据兴起的时代，人们已经开始使用更为先进的计算来进行长期预测分析。不仅使用所有或更多的数据来创建预测模型，还结合多种分析模型和技术来提高结果精度，或者创建一个闭环来使得新的想法适应生产模型，抑或是尽可能地实时使用预测模型。新兴的数据科学家们有着深厚的数学功底和高超的计算机科学技能，他们有着开放的头脑，也愿意尝试新事物和忍受失败，因为大数据时代他们需要有快速地从以前的失败中探索新模式和产生新技术的能力。
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旧方法vs.新方法


我们拜访了数据分析大师Abhishek Mehta（以下简称“梅塔”），梅塔是美国银行（Bank of America）前高管和麻省理工学院媒体实验室的负责人，他最近创建了Tresata公司，该公司开发第一个产品就是专注于金融数据分析的Hadoop-powered Big Data Analytics Platform。梅塔这样告诉我们：

老的数据分析方法往往需要堆栈不同层面的“cross-communicating data”还要不断扩展昂贵的硬件。而新的数据分析技术中，将只有一个“层”，所有的数据处理和分析都在同一层面，硬件将会是廉价的，而且规模是可伸缩的，也没有必要在不同的层面或者不同的环境中来回移动数据，这样一个显著的变化意味着一个完整游戏规则的改变。

这种新的方法是基于两个基本的概念：首先是数据需要的硬件是一个可以无限扩展的系统，不管是计算资源还是存储资源，换句话说，你不能允许硬件（存储和网络等）成为瓶颈；数据应该能够在原地就被转换成可以产生价值的商业智能，简而言之，你必须移动代码到数据，而不是相反，这是一个基本的出发点，也是新的方式和旧的方式之间最为主要的差异。正如前面说的那样，以前会有多层堆栈，而新方式下本质上是一个水平的数据平台，数据是在一个地方，你甚至永远不会移动它，这是大数据分析的“秘密”。

大家需要记住的是，技术已经发生改变了。新的技术手段，包括开源应用的不断丰富，使得新的处理方法和分析方法层出不穷，我们存储、管理和分析数据变得更加简单，也更容易负担得起，这不是一个巧合，这一切正在发生。

今天，硬件和存储比以往任何时候都更便宜，而且继续变得更便宜，它能支持的规模也越来越大，随着数据的绝对数量和复杂性的增加，我们的处理复杂和非结构化数据的能力也在不断上升，大规模并行体系结构为这一切提供了支撑。今天我们可使用的数据、可运行的算法正在帮助我们看到结果获取结论、辅助商业进程。

最后把梅塔书中的表述和访谈的结果归结为三个要点：

（1）技术已经改变了，新的专利技术和开源发明的不同方法使得存储、管理和分析数据更容易，也更负担得起。

（2）硬件和存储现在也负担得起，而且还会持续地变得更加便宜，可以支持更大规模的并行处理。

（3）数据的数量和类型不断上升，处理非结构化数据的能力也在上升。

节选编译自Big Data，Big Analytics-Emerging Business Intelligence and Analytic Trends for Today’s Businesses
 。

6.3.2 开源技术与大数据分析

大数据获得动力有很大程度是开放源代码的推动，开源技术在帮助人们分解和分析数据的同时也赢得了自身的发展，Hadoop和NoSQL数据库便是其中的赢家，而且它们也让很多技术厂商明白，需要创建怎样一个平台去帮助企业等各类机构采集、处理、挖掘、分析广泛的数据。

开源软件是一类计算机软件程序，其在开源许可范围内公开源代码，能够供用户学习、修改和完善，有时还会提供分发软件的服务。1998年在帕洛阿尔托举行的一次会议中最早出现了“开源”这个词，在该次会议中网景公司公开了其浏览器的源代码（后来的Mozilla）。虽然软件源代码被公开释放出来，但并不等于没人管没人问，其仍然有管理机构和相应的协议予以规范，最常见的就是GNU通用公共许可证（GPL），它使“应用程序和应用程序的升级版允许在合适的条件下免费发布”，同时越来越多的用户保证了产品的质量。还有一些开源项目也会有像Cloudera这样的商业公司进行管理和支持，这些公司会通过开发新功能、提供培训和专业服务支持等方式来支持某些开源项目（如Hadoop），像红帽子公司基于Linux的开源项目就属于这一类。大数据领域的开源软件前面已经有了不少涉及，可以将其大体划分为四个主要领域：（1）数据存储，包括Apache Hadoop、NoSql数据库（如MongoDB、Cassandra、Hbase等）、SQL数据库（MySql、MariaDB、PostgreSQL、TokuDB等）；（2）开发平台，包括基于Apache Hadoop平台的Impala（开源大数据分析引擎）、Lingual（ANSI SQL）、Pattern（Analytics）、Cascading（开源大数据应用程序开发框架）等，还有Apache Lucene、Solr平台、用于构建云环境的OpenStack、搭载Hadoop服务器的标准Linux发行版Red Hat、微软的Hadoop开发者平台的REEF、集成了各种排队系统和数据库系统的Storm等；（3）开发工具和集成，例如Apache Mahout、Python、R等；（4）分析和报告工具，例如Jaspersoft（报告和分析服务器）、Pentaho（数据集成和业务分析）、Splunk（IT分析平台）、Talend（大数据集成、数据管理和应用集成）等。

对于开源技术与大数据分析之间的关系，很多业内人士给出了自己的观点。David Champagne是Revolution Analytics公司（一家数据分析服务提供商）的CTO，他介绍道“开源工具的关键属性是它不受别人预先的想法或愿景的限制，即开放源码不会限制你，你想要什么，你需要什么，你就能把它变成什么。如果你有一个新的想法，你可以用它很快地实现这个想法。灵活、可扩展、低成本，这就是开源的优势。”Talent公司（一家开源的数据集成解决方案提供商）营销副总裁Yves de Montcheiul也认为“开源极大的好处之一就在于其使用模型的灵活性。你可以在需要时直接下载和部署，你不需要向供应商证明你有一百万美元的预算，你可以尝试按自己的计划使用开源软件。”

由于开源软件，软件开发的步伐大大加快了。在过去，软件开发的速度是由专有软件供应商决定的，软件开发的旧模式表现为形式单一的专有工具和相对封闭的系统，而且通常不会公布其源代码，甚至连接口的提供都需要付费，供应商不会或者很缓慢地提供软件的修补和升级，这种模式存在了几十年没有受到挑战，采用该模式是基于以下几个假设：（1）产生的数据量是可控的；（2）编程资源仍将稀缺；（3）更快的数据处理需要更大、更昂贵的硬件。在大数据时代，种种明显的迹象表明，旧的软件开发模式正在崩溃，而新的模式正在取代它，因为现在上述的这个基本假设很多都不复存在了。

随着软件能够处理更大的数据集以及开源程序员全球性社区的存在，需求的突然增加逐渐开始颠覆旧的模式。David Smith是Revolution Analytics公司营销副总裁，他解释了为什么企业软件的游戏规则会发生变化：旧的模式是自上而下的，速度缓慢的，不灵活的，而且价格昂贵；新的软件开发模式是自下而上的，快速的、灵活的，并且大大降低了成本。传统的专用协议是由单一供应商或由一小群供应商定义和控制的，它反映了传统企业指挥控制的旧思维模式；而开源协议是由社区内的用户和贡献者定义的，没有人“控制”开源协议，也没有人能预测它究竟会如何演变。开源反映了网络化的全球经济，也反映了越来越依赖于大数据的新现实。David进一步探讨分析，“大数据分析的工具和相关技术究竟应该是开发的、专有的，还是两者的混合体？这还真不好说，因为从我们的角度来看，让大公司主动放弃其现有技术也不太现实。我们预测，开放源代码和专有解决方案会因为多种原因共存很长一段时间”。事实上，大多数专有软件厂商一直在设计他们的解决方案，例如像Hadoop那样的随插即用的技术，例如Teradata Aster设计的SQL-H，它就是在Apache Hadoop的数据上执行SQL和SQL-MapReduce的一种无缝方式。Tasso Argyros是Teradata Aster的总裁，他领导着Aster的创新中心，在其博客中介绍了其公司与开源Hadoop整合的重要性，“技术是推动进步的重要影响因素。在过去，Hadoop集群到数据库中获取数据需要一个Hadoop专家对数据进行清理并对数据类型进行转换，如果数据不是干净的（这种情况在大多数情况下存在），开发者需要将它变成一个一致的、适当的形式。这使得在Hadoop集群中，除了浪费了专家的宝贵时间，还意味着分析师不能直接获得和分析数据，而SQL-H解决了以上的所有问题。”

6.3.3 移动技术与大数据分析

移动应用不停地产生大量信息，比如用户行为的信息（包括对话开始、事件发生、事务处理等），然后设备生成数据（崩溃数据、应用日志、位置数据、网络日志等），这些数据的意义在于它们给大数据提供了源源不断的信息源去识别和分析手机用户一天的所见所闻。不得不说，移动大数据是大数据分析不可忽视的领域。同样，为了收集智能手机的数据，就不得不面临数据收集、分析和运行的挑战，毫无疑问，那些能够利用移动数据的企业和移动设备开发者在市场竞争中会更有竞争力和业务优势，因为他们可以在一开始就准确地识别出影响用户行为的因素，有效地将客户需求分级，从而能够既有创造力又有效率地实现客户需求。

移动大数据的提供者正在试图将内存数据库、动态处理技术、算法与可视化技术融为一体，让企业能够运用移动大数据，让它成为一种业务驱动力。而移动应用团队更能理解同步分析数据的重要性，为了留住用户，开发者要能够预见误差，了解误差对用户行为的影响，衡量新产品的效益，识别用户的参与趋势，检测客户端，这样才能赶在问题暴露在消极用户面前之前消灭它。移动商务智能将会成为未来的主流。

移动设备是一个伟大的平台，使复杂的行为变得简单，甚至成为一种游戏，比如一个小孩子可以用iPad而不是笔记本电脑，这一点是因为移动设备设计中易用性被作为和移动性一样重要的推动因素，这一点也必将对商业智能部门产生巨大的影响。Dan Kerzner是MicroStrategy公司（一家商业智能软件行业的领导厂商）移动部门高级副总裁，他已经在BI领域工作了相当长的时间，对移动BI的关注也有相当一段时间了，Kerzner介绍了他对移动BI的一些理解，“我已经在移动BI领域工作很久了，我认为iPad是移动BI成为主流应用的一个转折点。在过去的十年中，客户们一般关注的是那些普通的移动应用，但当有人开始利用移动特性来提高生产率时一切都变了。我们有一个客户，他们从事这方面的分析，每当有新的智能手机和平板电脑推向市场时，他们的电话就会被打爆，大家都在关注新的移动应用，关注变化的市场份额，这时他们就必须考虑到底承接哪个项目？因为他们不能在所有人突然想要在企业使用移动分析时满足所有人，他们取得这样的成绩并不容易。他们试图通过移动特性的分析来推动相关产业已经很多年了，早期不被人理解，但是在今天，一切好像都发生了改变，这个理念已经变得非常流行和容易理解了。为什么会这样，有人认为是由于触摸装置的使用，当你买了一个新的智能手机时，它更多地意味着包含了众多软件的工具而不是单单作为一个电话。你的iPhone不开，它就像块砖头，但是当你打开它，动画闪过，之后软件映入屏幕，你就得到了一个实用的可触摸的智能装置了，仿佛一瞬间你就拥有了一个世界，随着软件的开发，你会越来越强烈感受到应用的力量，这种力量具有灵活性（flexibility）、创造性（creativity）和革新性（innovation），以前的设备从未这样神奇过。当你早期使用Palm这样的设备时，比如早期黑莓的光触摸方式，你在某种程度上也拥有这些特性，不过那时候他们首先仍然是一部电话，一个发送短消息的机器，而不是根本上的应用软件驱动器。拥有多点触摸功能的软件导向的设备才是真正打开这些设备潜能的力量，也真正地将移动分析和智能以更广泛的方式带给用户。”

关于移动技术与大数据分析这个领域的另外一个发展转折点是移动应用程序的开发与部署越来越方便了。“在过去，应用是需要通过各种支持环境来部署和管理控制的，你的大部分手机应用是基于某一类应用环境开发的，要通过支持环境才能被安装到你的手机中，这使得这些应用相对专有，有时候甚至需要开发一个专门的支持环境来针对某一类具体应用。这使得移动应用不可能呈现出一种爆炸式的快速发展。” Kerzner进一步分析道。“最近发生的情况是，网络应用商店和移动设备上成熟的浏览器使其获得了某种更为强大的东西，现在每个软件供应商都可以直接面向最终用户，基于云的应用使得大家不再纠结于具体支持环境了。而且以前被锁在桌子抽屉里的过往数据也随着移动应用的爆发式增长可以为人们提供对于采购模式和应用行为的洞察，并且因此获得了采取有效行动的能力。现在每个人携带的移动设备都可以算是一台真正的电脑，可以装入你想要的任何软件，可以在线访问你希望得到的各类资源，这在移动领域历史上是无法做到的。”

总结一下可以发现有三个关键因素影响着移动大数据分析，首先是基于GPS的组件使得位置信息采集成为可能，从未可以进一步了解用户随时随地的一些活动特征；其次移动设备不仅仅能采集和传送数据，其所拥有的计算能力以及与云相连也可以方便进行数据处理和数据分析；再者，移动设备上的图形化显示和多媒体功能使得可视化可以在移动终端上真正投入应用。当然，移动大数据分析也面临着一系列挑战，包括针对移动设备的管理标准、安全问题，有些公司也还在为如何管理“自带设备”而头疼，即当你同时拥有个人设备和公司所提供的设备时，如何使其协作以共同促进生产力的提升。


拓展阅读



运营商眼中的移动网络大数据


运营商对于大数据的应用可分为内部辅助应用与外部业务创新两种类型。出于精细化运营的需要，运营商内部各业务部门对数据都提出了分析和应用的需求。

市场部门主导开展精细化营销，一个大前提就是对网络中的用户有全面的了解，从而精确地为每个业务找到合适的营销人群，以最小的营销成本实现最高的用户转换。传统的用户分析仅从订购关系和计费层面去定义和分析用户，因此无法呈现出动态的用户形象。因循用户与业务系统的各个接触点，运营商可从更多方面去了解用户，在业务的发现、获取、设置、使用、购买、帮助、改变等环节均可理解到用户的行为与偏好，对这些触点的连续跟踪和分析可帮助形成更准确的用户肖像和动态分类标签。例如，对使用环节如流量日志数据的分析可帮助区分不同兴趣关注的人群，对设置环节如HLR/HSS数据的分析可帮助区分不同活动范围的人群，对购买环节如CRM的分析可帮助区分不同购买力和信用度的人群，这样针对新的商旅套餐或导航服务的营销案就可以更精准地向平时出行范围较大的白领人士进行投放。

客服部门推动主动式客户关怀的动力，主要是认识到维系老用户的成本远低于获取新用户的代价，而且研究表明，老用户比新用户更愿意接受新产品，因此是运营商最重视的客户群体。客户服务不应被动等待客户上门投诉或寻求帮助，应从多角度主动开展客户关怀。如基于Gn口数据的实时流量提醒与警告，基于HTTP响应和流量日志分析的错误网址智能重定向建议，基于HLR/HSS数据或MSC日志分析的欺诈电话和讯息主动预防策略，基于终端配置系统数据的异常换机换卡主动关怀等，都是大数据带来的服务创新场景。这些通信系统本身不一定是为了实现主动客户关怀而设计的，然而通过大数据分析，客服部门完全可以应用这些数据实现全新的客户服务模式，进而成为运营商维系和关怀用户的“软实力”。

同样的，网络部门也需要及时掌握用户终端、OTT应用和网络设备的运行情况，方能从容应对如iPhone6等新终端上市对网络带来的潜在影响，实现网络自动调优和选择最优扩容时机。因此，基于各种设备消息事件的实时运维监控平台，基于位置和社会事件信息的突发流量和呼叫的预警监控机制，基于终端配置系统和HLR/HSS数据的终端排障机制，都是网络部门对跨系统的异构数据进行联合分析的潜在应用场景。今年PT展上，爱立信的“慧眼识网”方案便就展示了如何利用网络最底层的事件信息进行大数据分析，从而帮助精确定位网络问题，利用网络底层信息指导网络规划。

从上面的介绍可以看出，基于大数据分析的辅助服务在运营商各部门中充满了应用的潜力和活力。另外一方面，大数据不仅帮助运营商对内优化业务运营绩效，更重要的是，大数据能为运营商带来业务创新的机遇，为电信运营商在除了个人和集团客户的通信业务之外，开辟出一个崭新的业务发展空间。

2013年5月美国运营商Verizon推出了“精确市场洞察”服务，它根据用户的互联网访问行为和用户所在位置，结合用户的静态肖像信息进行归类与聚合，更精细的为企业描绘出指定地区的人口结构和组成，帮助企业在选择广告市场投放选择时做出最明智的决定；NBA菲城太阳队就利用此服务来评估赛场上的广告主是否可以通过球场广告而有效到达目标客户。尽管在用户隐私、匿名度、参与方式上仍存有一定争议，但这项基于大数据洞察的营销服务在企业市场上取得了客户的热烈反响，有人甚至惊呼，电信运营商自此要摇身转型为大数据服务商了。而在此半年前，西班牙电信集团就已成立了独立大数据事业部，名曰“动态洞察”，并在英国试水类似的匿名人流统计服务，主要针对的客户是政府部分或公共职能企业，帮助他们分析影响人们访问某个地点的各种因素，从而帮助政府与企业制定相应的政策与服务策略。也或许是由于它的匿名和公益性质，服务本身并没有受到像Verizon那样争议性的评价。无独有偶，由T-Mobile和Orange合资成立的英国最大移动通信公司EE，也为政府机构及企业客户提供匿名化了的用户出行和交通行为的统计数据报告服务，这些静态报告中还包括用户的社会化分群特征，以帮助读者快速找出目标人群的移动行为习惯与趋势。沃达丰更是在全球34个国家帮助TomTom公司部署M2M车载设备，通过大数据分析，生成实时交通流量报告，服务于全球TomTom用户。由此可见，只要合理控制好用户个人信息和隐私泄露的风险，大数据技术已为移动运营商开启了一扇广阔的新商业模式之门，无论是商业广告还是公共服务领域，运营商都可大有作为。

移动网络的大数据格局可能比其他行业更为复杂，不仅是因为存在种类繁多的数据种类，如各种业务和支撑系统数据、设备日志、流量数据、音视频、物联网传感器数据等各种形态，而且半结构化或非结构化的数据比例远超过结构化数据，因此无论在数据的产生和存储环节，还是在清洗转换集成环节，抑或是在分析应用环节，很少会有单一普适的解决方案可以满足所有应用场景的需求。因此运营商应对大数据挑战的根本方法，还是应从业务实际需求出发，剖析各相关数据源的特性及其联系，为目标应用场景找的合适的数据分析逻辑。例如爱立信在重庆等多地定制实施的精确营销系统，就在动态分析用户设备、上网行为、人口特征等多维度多形态数据的基础上，动态描绘出精细化的用户群组，帮助运营商快速精准的进行流量经营和客户服务，极大地提升了用户体验和品牌感知。

节选改编自《移动网络中的大数据》（http：//www.cnii.com.cn/technology/2013-11/13/content_1252409.htm）。


6.4 商业大数据分析方法

商业大数据分析方法并非都是横空出世，更多的应用都是以前各类分析方法在大数据环境下的具体使用和改进，本章仅仅作一个简单梳理。需要说明的是：包括统计分析方法和数据挖掘方法在内的各种大数据分析的具体应用可参见本系列教材中的《商业分析概论》和《商业数据挖掘》。

6.4.1 商务统计分析方法

统计分析方法中回归分析、时间序列分析和交叉影响分析是最常见的几类。


（1）回归分析


回归分析是确定两种或两种以上变量间相互依赖的定量关系的一种统计分析方法，其运用十分广泛。回归分析按照涉及的自变量的多少，可分为一元回归分析和多元回归分析；按照自变量和因变量之间的关系类型，可分为线性回归分析和非线性回归分析。回归分析要分析现象之间相关的具体形式，确定其因果关系，并用数学模型来表现其具体关系，比如说，可以得知“质量”和“用户满意度”变量密切相关，通过回归分析，可以确定这两个变量之间到底是哪个变量受哪个变量的影响，影响程度如何等。


（2）时间序列分析


时间序列分析是一种动态数据处理的统计方法，该方法基于随机过程理论和数理统计学方法，研究随机数据序列所遵从的统计规律，用于解决实际问题。其包括一般统计分析，统计模型的建立与推断，以及关于时间序列的最优预测、控制与滤波等内容。经典的统计分析都假定数据序列具有独立性，而时间序列分析则侧重研究数据序列的互相依赖关系，后者实际上是对离散指标的随机过程的统计分析，所以又可看作是随机过程统计的一个组成部分。例如，记录了某地区第一个月、第二个月……第N个月的销售量，利用时间序列分析方法，可以对未来各月的销售量进行预测。


（3）交叉影响分析


交叉影响分析是在信息分析和预测中根据若干个事件之间的相互影响关系，分析当某一事件发生时，其他事件因受到影响而发生何种形式变化的一种方法。交叉影响分析法能考虑事件之间的相互影响及其程度和方向，能把有大量可能结果的数据有系统地整理成易于分析的形式。但根据主观判断的数据，利用公式将初始概率转变成校正概率，有相当的主观任意性，交叉影响因素的定义还须更加明确、具体、更加严格地确定。

6.4.2 商业数据挖掘方法

分类、聚类分析、关联规则等是数据挖掘的常用方法。

决策树是数据挖掘分类算法的一个重要方法，在各种分类算法中其也是最直观的一种。决策树是在已知各种情况发生概率的基础上，通过构造决策树来进行分类并辅助决策，可以帮助评价项目风险和判断可行性，是直观运用概率分析的一种图解法。决策树也是一个预测模型，代表的是对象属性与对象值之间的一种映射关系，所以决策树即可以用于分析数据，同样也可以用来作预测。

聚类分析有时候又称为群分析，它是研究样品或指标分类问题的一类方法。由聚类所生成的簇是一组数据对象的集合，这些对象与同一个簇中的对象彼此相似，与其他簇中的对象相异。“物以类聚，人以群分”，在自然科学和社会科学中，存在着大量的分类问题，聚类分析起源于分类学，但是聚类不等于分类。聚类与分类的不同在于，聚类所要求划分的类是未知的。比如在商务上，聚类能帮助市场分析人员从客户基本库中发现不同的客户群，并且用购买模式来刻画不同的客户群的特征。此外，结合大量数据，聚类分析还可以实现有价值信息的发现。

沃尔玛“尿布与啤酒”这一著名案例就是基于关联规则的。沃尔玛拥有世界上最大的数据仓库系统，数据仓库里集中了其各门店的详细原始交易数据，为了能够准确了解顾客在其门店的购买习惯，沃尔玛对其顾客的购物行为进行购物篮分析，想知道顾客经常一起购买的商品有哪些。在这些原始交易数据的基础上，沃尔玛利用数据挖掘方法对这些数据进行分析和挖掘，经过大量实际调查和分析揭示了一个隐藏在“尿布与啤酒”背后的美国人的一种行为模式。

6.4.3 商业战略分析方法

传统的商业战略分析工具虽然不是诞生于大数据年代，但是广泛的、多源的数据来源赋予了这些分析方法更多的分析素材和探讨依据，大数据时代各种各样的线索和信号使得分析有了更多的视角和可能。

SWOT是优势（Strength）、劣势（Weakness）、机会（Opportunity）、威胁（Threat）的英文缩写，SWOT分析法又称为态势分析法，是最著名也是最基本的一类分析方法。SWOT分析实际上是对企业内外部条件各方面内容进行综合和概括，进而分析组织的优劣势、面临的机会和威胁的一种方法。随着经济、科技等诸多方面的迅速发展，特别是世界经济全球化、一体化过程的加快，全球信息网络的建立和消费需求的多样化，企业所处的环境更为开放和动荡，就像如大数据环境给企业竞争带来的变化一样，这种变化几乎对所有企业都产生了深刻的影响，正因为如此，环境分析成为一种日益重要的企业职能，环境发展趋势被分成了环境威胁和环境机会两大类。另一方面，虽然竞争优势实际上指的是一个企业比其竞争对手有较强的综合优势，但是明确企业究竟在哪一个方面具有优势更有意义，因为只有这样，才可以扬长避短，或者以实击虚。由于企业是一个整体，而且竞争性优势来源十分广泛，所以在做优劣势分析时必须从整个价值链的每个环节上，将企业与竞争对手作详细的对比，大数据时代同样赋予了优劣势分析更多的数据源和切入点。

PEST分析是战略咨询顾问用来帮助企业检阅其外部宏观环境的一种方法。PEST是一种宏观环境的分析方法，宏观环境又称一般环境，是指影响一切行业和企业的各种宏观力量。对宏观环境因素作分析，不同行业和企业根据自身特点和经营需要，分析的具体内容会有差异，但一般都应对政治（Political）、经济（Economic）、社会（society）和技术（Technological）这四大类影响企业的主要外部环境因素进行分析。大数据时代开放政府的变化、互联网经济的兴起、社会管理以及虚拟社区的影响、各类新兴技术和新兴产业的发展等都在改变着PEST不同分析维度下的具体分析内容。

五力分析模型是Michael Porter 20世纪80年代初提出的，对企业战略制定产生全球性的深远影响，用于竞争战略的分析，可以有效地分析客户的竞争环境。五力分别是供应商的议价能力、购买者的议价能力、潜在竞争者进入的能力、替代品的替代能力、行业内竞争者现在的竞争能力，这五种力量的不同组合变化最终影响行业利润潜力变化。波特的竞争力模型的意义还在于五种竞争力量的抗争中蕴含着三类成功的战略思想，即成本领先战略、差异化战略、集中战略。而大数据处理和大数据分析切实影响着企业波特五力模型分析中的那些能力。

6.4.4 其他商业分析方法

除了上述几类方法以外，文本挖掘、Web挖掘、多媒体挖掘、信息可视化、社会网络分析、多维异构数据分析等分析方法也被广泛应用于大数据分析中。

文本挖掘、Web挖掘、多媒体挖掘在某种意义上都可以归为广义的数据挖掘范畴下，不过它们各具特点。有调查显示目前的大多数信息（80％）是以文本的形式来保存，所以文本挖掘被认为是具有较高商业潜在价值的领域，文本挖掘是抽取有效、新颖、有用、可理解的、散布在文本文件中的有价值知识，并且利用这些知识更好地组织信息的过程。典型的文本挖掘方法包括文本分类、文本聚类、概念/实体挖掘、观点分析、文档摘要等。Web挖掘是数据挖掘在Web上的应用，它利用数据挖掘技术从与WWW相关的资源和行为中抽取感兴趣的、有用的模式和隐含信息，涉及Web技术、数据挖掘、计算机语言学、信息学等多个领域，是一项综合技术，又可以分为Web内容挖掘、Web结构挖掘、Web使用挖掘。多媒体挖掘是针对多媒体数据进行的数据挖掘，多媒体数据是指音频数据、视频数据、图像数据和超文本数据等，根据多媒体数据类型的不同，多媒体数据挖掘又分为图像挖掘、视频挖掘、音频挖掘等，在大量多媒体数据集中的基础上，通过综合分析信息特征和相关语义，发现重要的、隐含的、有价值的、可理解的模式，从而得出事件的趋向和关联。从上述简单描述中可以发现它们之间的共性和交叉，比如Web挖掘中的Web内容挖掘其实基于Web页面上文本数据的挖掘；而多媒体挖掘也经常首先对多媒体文件进行语义标注（或者采用分众分类标签的形式），然后再进行文本挖掘；另外，Web页面上很多时候富含多媒体信息，也会用到很多多媒体数据挖掘的方法或者策略。大数据具有数据类型多样的特点，而文本数据、Web页面、多媒体数据正是数据类型多样的最好体现，所以大数据分析中这一类的方法是必不可少的。

信息可视化指的是把大量的数据、知识等信息转化成为人类的一种视觉形式。信息可视化过程中充分运用人类对图像、图形等可视模式快速识别的能力，通过有效的可视画面，来观察、研究、分析、操纵、过滤和理解大量的数据，进而能够实现直接的解释和分析，形象地表现和模拟大规模数据，以此来发现或探求数据内部隐藏的特征以及规律，从而提高人们对事物的观察能力、记忆水平以及理解能力，促进人们形成对某一事物的整体概念。要理解大数据，使之更贴近大多数人，最重要的手段的之一就是可视化技术的应用，而在具体应用过程中，要选择好数据组织的模式和具体表现形式，只有那些设计良好、易于使用、易于理解、有意义的可视化图例才能更容易被人接受，才能真正在大数据环境下发挥其应有作用。比如，标签云。即加权视觉列表，将其中出现频繁的词以更大的文本呈现，不经常出现的词用较小的文本呈现，帮助读者迅速感知大文本中最突出的概念；Clustergram是一种聚类分析可视化技术，用于显示随着集群数量的增加，数据集的个别成员如何被分配到集群，使分析师能够更好地了解为何不同的集群数量产生不同的聚类结果；历史流用图形化的方法表示多个作者编辑文件的历史，在图中很容易发现不同的见解；空间信息流则在视图中通过不同亮度、颜色等显示统计分析参数。

社会网络分析（复杂网络分析）是在图或网络中描述离散节点之间特征关系的方法。在社会网络分析中，分析个人在社会或组织之间的联系，如信息如何传播或谁拥有了其中的大部分影响，典型的应用实例包括确定营销目标的关键意见负责人，以及确定企业信息流的瓶颈等。社会网络分析在大数据时代的广泛应用也与大规模在线社会网络和虚拟社区的研究和应用取得极大发展有密切的关系，在具体分析中又分为个体分析、团体分析、事件分析、整体分析等。个体分析的目标是了解和洞察人物的身份、关系、社交圈、资本、位置、地位、行为、情感等社会属性，这些属性往往比较抽象，需要对其进行量化及测算。群体分析的目标是分析群体边界、身份、群内关系、群际关系、群体凝聚力、群体兴趣、群体行为、群体心理、社会地位、群体变化等，从而更深层次洞察群体特性。事件分析的目标是分析事件在传播过程中的结构、内容、演化、意图、涌现性、行为、心理、受众、广度、深度、态势等。整体分析主要分为热门人物和事件排序、整体统计分析、全局拓扑结构分析和按区域热点事件分析，其技术手段多用于基础统计分析和数据挖掘技术，主要目的是了解和掌握社会网络当前的全局情况，同时预测全局网络的未来状况。

多维数据分析并非一个新的方法，在数据仓库系统中，OLAP（联机分析处理）就是一项被广泛应用的技术，其能够多角度、多粒度地分析数据，而数据仓库和OLAP都是基于多维数据模型的。在大数据环境中，多维数据分析的数据对象有了多源、异构、分布等新的特点，面临着更多的挑战。以信息网络为例，早期多维分析的数据网络往往是基于数据立方体这一模型，然而随着计算机应用的日趋深入产生了大量的社会网络、生物网络和化合物网络等图数据，这种节点富有信息特性的图可以被统称为信息网络，信息网络中蕴含着大量的实体信息以及实体之间的关联信息，研究如何对此数据进行多角度多层次的分析有着重要的意义，而传统的数据立方体是基于同一种实体类型的多维数据模型，各个实体是相互独立缺少关联，所以数据立方体就不能很好地解决信息网络上的多维分析问题。同时，除了数据类型、数据模型外，与大数据如影随形的海量数据处理、实时分析需求等也都需要对多维分析方法的进一步改进和提升。


本章小结

大数据分析是在大数据处理基础上对于数据价值的挖掘和发现，和传统的商业分析相比，大数据商业分析中预测分析成了关注焦点，众包分析模式也还是兴起，而且分析的边界也突破了传统的企业边界，各类新技术新应用也推高了商业分析的能力，人的能力和判断也是大数据商业分析中不可或缺的一环。从技术视角来看，开源技术和移动技术都对大数据分析有着巨大的推动。常见的大数据分析方法可以分为商务统计分析方法、商业数据挖掘方法、商业战略分析方法等。


7 非结构化数据与文本挖掘

除了传统数据库的结构化数据，还有像文件、文献、表单、影像等无以计量的非结构化数据。相较于记录了生产、业务、交易和客户信息等的结构化数据，非结构化的信息涵盖了更为广泛的内容，包括了如合约、发票、书信与采购记录等营运内容；如文书处理、电子表格、简报档案与电子邮件等部门内容；如HTML与XML等格式信息的Web内容；以及如声音、影片、图形等媒体内容。解决非结构化数据的分析困难，能够有效挖掘这些数据背后的价值，克服逐渐攀升的数据量和复杂性对企业生产发展的重大阻碍，驱动企业价值提升。


7.1 非结构化数据的挑战

非结构化数据主要指没有预先定义好的数据模型或者不适用于关系型数据库的信息，通常指大量的文本，但也可能含有日期、数字和事实等数据。另外还有一类半结构化数据，一般用来描述不适用于数据模型一般结构的结构化数据，半结构化数据有时候也会含有一些能够区分语义成分的标签，这些标签具有强化数据内层次的能力。不管是非结构化数据还是半结构化数据都是相对于结构化数据而言的，与结构化数据的线性增长不同，非结构化数据正在以指数化增长。大数据时代大部分新的数据都是非结构化的，有研究表明非结构化数据占了新增数据的95％，而结构化数据只占5％，而大量的非结构化数据并未被充分利用。

非结构化数据作为一笔巨大的财富，正在等待着能成功挖掘它的“智慧”的人和公司。随着组织的开放和透明，非结构化数据也积累得越来越多。“在过去简历被认为是个人隐私，但随着LinkedIn的出现，它不再是了，同样Instagram和Flickr上的图片、Facebook中我们的交际圈和朋友、Twitter中我们的个人想法等等也是这样。”Misha Ghosh是一位著名的发明家，也是万事达国际的顾问，他进一步介绍了自己的观点，“即使你现在不知道怎么应用它，非结构化数据也是有价值的。聪明的公司开始想抓住这些价值，或者与能抓住非结构化数据价值的公司合作。”当然，不是所有的非机构化数据都是有用的，其中很多也是无意义，区分信息和噪声是信息分析长久以来的挑战。

回到最主要的非结构化数据类型——文本，文本是最大的也是最常见的大数据源之一。想想我们周围有多少文本信息的存在，电子邮件、短信、微博、社交媒体网站的帖子、即时通信、实时会议以及可以转换成文本的录音信息。文本数据是现在结构化程度最低的，也是最大的大数据源。幸运的是，我们在驾驭文本数据、利用文本数据来更好地在商业决策方面已经做了很多工作。

文本分析一般会从解析文本开始，然后将各种单词、短语以及包含文本的部分赋予语义。我们可以通过简单的词频统计，或更复杂的操作来进行文本分析。自然语言处理中已经有很多诸如此类的分析了，这里不再赘述。文本挖掘工具是主流分析套件中一个不可或缺的组成部分。此外，我们还能找到许多独立的文本挖掘工具包。其中一些文本分析工具使用基于规则的方法，用户需要调整软件才能找到自己感兴趣的模式。另一些工具则使用机器学习和其他算法自动地发现数据模式。每种方法都各有利弊，其相关论述已经超出了本书的范围。我们关心的是如何使用生成的结果，而不是使用工具产生结果的过程。

做完文本解析和分类以后，我们就可以分析这些过程所产生的结果了。文本挖掘过程的输出结果通常是其他分析流程的输入。例如，如果能够分析出客户使用电子邮件的情感，就能利用一个变量将客户的情感标记为正面情感或负面情感。这种标记本身是一种结构化的数据，可以作为分析流程的输入。使用非结构化的文本创建结构化的数据，这个过程通常称为信息提取。

另一个例子是，假定我们能够在客户与公司往来的邮件中识别出他们对公司某些产品的评价，我们就能利用一系列变量来标识客户的产品评价。这些变量本身也是结构化的度量指标，可以用来做分析。上述这些例子解释了如何捕获非结构化数据片段，并从中提取出相关的结构化数据。

解释文本数据实际上是相当困难的。强调的词汇和语境不同，同一个单词表达出来的意思就不同。面对纯文本，我们根本不知道重点在哪里，也不知道整个语境。文本分析既是一门艺术，也是一门科学，总会存在一定的不确定性。文本分析往往会有分类错误和含义模糊的问题。如果我们在文本集合中发现了更好的决策支持模式，那就应该使用它。文本分析的目标是改进你的决策，并不是令你的决策变得完美。文本数据可以有效地提升决策效果，它能提供比没有它时更好的结果，即使数据有噪声或含义模糊时，这一点也成立。


拓展阅读



使用文本数据


一种目前很流行的文本分析应用是所谓的情感分析。情感分析是从大量人群中挖掘出总体观点，并提供市场对某个公司的评论、看法和感受等相关信息。情感分析通常使用社会化媒体网站的数据，比如：公司或产品的口碑怎么样？大家正在讨论的是公司的哪些活动？大家对公司、产品和服务的评价是好是坏？

正如前面所描述的那样，文本分析的难点在于词汇和语境是相关的，但大量的评价会让客户情感的倾向变得明确。如果可以解读出人们在社交媒体上所说内容、与客服互动信息的趋势，这会对规划下一步的工作有很大的价值。如果公司可以掌握每一个客户的情感信息，就能了解客户的意图和态度。与使用网络数据推断客户意图的方法类似，了解客户对某种产品的总体情感是正面情感还是负面情感也是很有价值的信息。如果这名客户此时还没有购买该产品，那价值就更大了。情感分析提供的信息可以让我们知道要说服这名客户购买该产品的难易程度。

文本数据的另一个用途是模式识别。对客户的投诉、维修记录和其他的评价进行排序，期望在问题变大之前，能够更快地识别和修正问题。产品首次发布，然后开始出现投诉，文本分析可以识别出客户在哪些方面存在问题。我们甚至可以做到在客服电话接二连三打进来之前，先把问题识别出来，这样我们就能更快地、更积极地做出响应。公司可以及时地做出反应，解决产品未来发行版本中同样的问题，也能主动与客户进行接触，缓解他们当下遇到困难时的焦躁情绪。

欺诈检测也是文本数据的重要应用之一。在健康险或伤残保险的投诉事件中，使用文本分析技术可以解析出客户的评论和理由。文本分析可以将欺诈模式识别出来，标记出风险的高低。面对高风险的投诉，需要更仔细地检查。另一方面，投诉在某种程度上还能自动地执行。如果系统发现了投诉模式、词汇和短语没有问题，就可以认定这些投诉是低风险的，并可以加速处理，同时将更多的资源投入高风险的投诉中。

法律事务也会从文本分析中受益。按照惯例，任何法律案件在上诉前都会索取相应的电子邮件和其他通信历史记录。这些通信文本会被批量地检查，识别出与本案相关的那些语句。例如，哪些电子邮件中有隐藏的内幕消息？哪些人在和别人交流时说的是假话？威胁背后的实质是什么？在法律案件中应用文本分析的做法称为电子侦察。所有预先进行的分析将帮助起诉获得成功。不使用文本分析，仅通过人工的方式将无法浏览所有的所需文档。即使我们可以做到人工浏览那些文档，但因为任务本身过于单调枯燥，我们很可能会漏掉其中的一些关键信息。

文本数据可能会对所有的行业都产生影响。它可能是如今使用最广泛的一类大数据。对企业来讲，掌握如何收集、解析和分析文本是很重要的。文本是我们必须驾驭的一种大数据源。

节选自《驾驭大数据》，Bill Franks著，黄海、车皓阳、王悦等译，人民邮电出版社。


7.2 文本挖掘及其过程

文本挖掘是指从大量文本数据中发现知识，抽取隐含的、未知的、潜在有用的模式的过程。文本挖掘实际上是数据挖掘中的一个研究领域，只是数据挖掘的研究对象大多是结构化的数据，而文本挖掘的研究对象是非结构化或半结构化的信息，包括新闻、研究论文、书籍、会议报告、专利说明书、政府出版物、企业公开信息以及互联网上的博客、用户评论、Web网页等。由于这些文档是人类的自然语言，涉及语义、语法等计算机很难处理的内容，传统的数据挖掘方法无法满足如今海量文本数据的挖掘需求，因此文本挖掘成为近年来数据挖掘的研究热点。文本挖掘是一个多学科混杂的领域，涵盖了多种技术，包括数据挖掘技术、信息抽取、信息检索、机器学习、自然语言处理、计算语言学、统计数据分析、线性几何、概率理论甚至还有图论。

文本挖掘主要处理过程有对大量文档集进行预处理、特征抽取和特征集缩减、模式发现、模式质量评价、结果可视化等，如图7-1所示。
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图7-1 文本挖掘的一般过程


（1）文本预处理


由于处理的是非结构化的文本，计算机是无法直接理解和处理的，且其中包含一些不需要的信息，因此需要将采集的文本源进行一定的预处理，相当于数据挖掘的数据清理，包括进行分词、去停用词、词性标注等。


（2）特征提取及特征集缩减


为了能让计算机进行处理和计算，需要从文本中提取适当的能代表其特征的特征集，并用结构化的形式保存起来。而自然语言文本集中往往包含大量的词汇，如果把这些词都作为特征，其特征维数会相当高，这些特征并不一定都是必要的、有价值的，且会大大增加计算机计算的时间，因此有必要去掉一些冗余以降低维数。


（3）模式发现


对文本进行了一系列处理之后就可以利用计算机进行各种算法的机器学习，面向特定的应用目的进行模式发现。这些算法与数据挖掘的一般方法大致相通，包括文本分类、文本聚类、关联规则等。


（4）模式质量评价


进行算法学习和挖掘后产生的结果不一定是理想的效果，完全可信的、有用的，需要利用已经定义好的评估指标对获取的知识或模式进行评价。如果评价结果符合要求，就存储该模式以备用户使用；否则返回到前面的某个环节重新调整和改进，然后再进行新一轮的发现。


（5）结果可视化


挖掘产生的结果及模式解读通常是用一些可视化工具进行展示，便于用户更好地理解。


7.3 文本预处理

文本预处理的目的是改变自然语言文本中包含的各种元素，将它们从一种不规范的和隐含的结构表示转换为明确的结构表示，以便计算机能够处理和计算。而自然语言中存在大量字词、短语、句子等不同元素，这些元素在不同语境和不同组合中会产生许多不同的含义。文本挖掘的一项基本任务就是识别文本特征的一个最简单子集，用以表示特定的文本，我们把这样的一组特征称为文本特征。

7.3.1 分词

字词是文本组成的基本单位，分词是指将语句文本分割成词或词组，并按照一定的规范重新组合词序列的过程。在英文中，单词之间以空格作为分隔符，而中文的词语却没有形式上的分隔符，虽然英文也同样存在短语的划分问题，但在词这一层次上，中文要比英文复杂得多、困难得多。中文分词（Chinese Word Segmentation）指的是将一个汉字序列切分成一个一个单独的词。分词是对文本进行计算机处理的基础工作，是文本深层次分析的前提。词的划分与识别对人来说是比较简单的问题，但复杂的语义语法对于计算机来说，却是比较困难的，主要的难点有歧义识别、未登录词识别等。

歧义是指同样的一句话，可能有两种或者更多的切分方法。主要的歧义有两种：交集型歧义和组合型歧义，例如：表面的，因为“表面”和“面的”都是词，那么这个短语就可以分成“表面”、“的”和“表”、“面的”，这种称为交集型歧义（交叉歧义）。“化妆和服装”可以分成“化妆”、“和”、“服装”或者“化妆”、“和服”、“装”。由于没有人的知识去理解，计算机很难知道到底哪个方案正确。组合型歧义较交集型歧义则更加复杂，必须根据整个句子来判断。例如，在句子“这个门把手坏了”中，“把手”是个词，但在句子“请把手拿开”中，“把手”就不是一个词；在句子“将军任命了一名中将”中，“中将”是个词，但在句子“产量三年中将增长两倍”中，“中将”就不再是词。

命名实体（人名、地名）、新词，专业术语称为未登录词，即在分词词典中没有收录，但又确实能称为词的那些词。最典型的是人名，人可以很容易理解。句子“王军虎去广州了”中，“王军虎”是个词，因为是一个人的名字，但要是让计算机去识别就困难了。

目前的分词方法有很多中，主要有基于词典的分词、基于统计的分词、基于理解的分词。


（1）基于词典的分词方法


基于词典的分词方法又称为机械分词法，是将文本切分后的一小段与一个词典里的词进行比较，如果存在，则划分为一个词。此方法对词典有很大依赖性，对词典的要求比较高。主要算法有正向最大匹配算法、逆向最大匹配算法、双向最大匹配算法等，下面以正向最大匹配算法为例介绍一下流程，图7-2为流程图。
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图7-2 正向最大匹配算法的流程图

① 初始化待切分字符串S1并输出字符串S2，S2为空；

② 找出分词词典中最长的词条，并设该词条所含汉字个数为M；

③ 取待处理文本当前字符串S1中的M个字作为匹配字段，查词典，若词典中有这样一个M字词，则匹配成功，将匹配成功的词W赋给S2，并在该匹配字段后加一个切分标志，然后继续处理接下来的句子；

④ 如果分词词典中查找不到这样一个M字词，则匹配失败；

⑤ 上步中的匹配字段去掉最后一个汉字；

⑥ 重复③—⑤，直到S1为空，输出S2。

基于词典的分词方法实现起来比较简单，但太依赖词典的规模，词典越大分词的正确率越高，但实际上词典不可能包含所有的切分词。而且机械分词方法不能很好地处理歧义问题。实际操作中，通常把机械分词法作为一种初分的手段，后续处理中还需要利用各种其他分词方法进一步提高切分的准确率。


（2）基于统计的分词方法


基于统计的分词方法的思想是：找出输入字符串的所有可能的切分结果，对每种切分结果利用能够反映语言特征的统计数据计算它的出现概率，然后从结果中选取概率最大的一种。

从形式上看，词是稳定的单字组合，上下文中，相邻的字同时出现的次数越多，就越有可能构成一个词。因此，字与字相邻共现的频率或概率能较好地反映词的可信度。可通过对语料中相邻共现的各个字的组合频率进行统计，计算它们的互现信息。互现信息反映了汉字之间结合关系的紧密程度。当紧密程度高于某个阈值时，便可认为此字组可能构成一个词。这个方法的好处是不需要词典，但也有一定局限性，对于长于二字的词的处理延伸，没有很有效的方法，另外会经常抽出一些共现频度高但并不是词的常用字组，如“之一”、“有的”、“我的”等，并且对常用词的识别精度差。实际应用中的分词系统一般会选择使用一部基本的分词词典（常用词词典）进行匹配分词，同时使用统计方法识别一些新词，将串频统计和串匹配结合起来，既发挥基于词典分词切分速度快、效率高的特点，又利用统计分词结合上下文识别生词、自动消除歧义的优点。

近年来，基于统计模型的分词方法成为分词研究方法的热点，如基于隐马尔可夫的分词方法、基于最大熵模型的分词方法、基于条件随机场的分词方法等，这些方法都能取得不错的分词精度，且能实现词性标注、命名实体识别等功能。


（3）基于理解的分词方法


基于理解的中文分词方法是让计算机模拟人对中文的理解，根据人的习惯，将句子进行切分。它的基本思想就是利用句法、语义的分析来处理中文分词中的歧义切分，其过程就是模拟了人对句子的理解过程。这种分词方法需要使用大量的语言知识和信息，而由于汉语语言知识非常复杂，因此目前基于理解的分词方法还处在试验阶段。

7.3.2 文本表示

为了使文本便于计算机处理和计算，在文本预处理阶段需要将文本进行形式化处理，即文本表示。不同的文本表示模型有不同的特点，需要根据不同文本特点和文本处理要求选择合适的文本表示模型。目前比较常见的文本表示模型有布尔逻辑模型、向量空间模型、概率模型等。


（1）布尔逻辑模型


布尔逻辑模型是最简单的检索模型，它建立在经典的集合论和布尔代数的基础上，是其他检索模型的基础。在布尔逻辑模型中，将文本文档看作是由一组词条向量（t1
 ，t2
 ，…，tn
 ）构成。将文本中出现的词用“1”表示，没出现的词用“0”表示。即如果ti
 ＝1，表示词在文档中出现过，否则说明词没有出现。

布尔逻辑模型原理简单，易理解，容易在计算机上实现，并具有检索速度快的优点。但是最终给出的查询结果没有相关性排序，不能全面反映用户的需求，功能不如其他的检索模型。


（2）向量空间模型


向量空间模型（Vector Space Model，VSM）把对文本内容的处理简化为向量空间中的向量运算，并且以空间上的相似度表达语义的相似度，直观易懂。当文档被表示为文档空间的向量，就可以通过计算向量之间的相似性来度量文档间的相似性。在这个模型中，每个文本被表示为高维空间中的一个向量d＝（t1
 ，t2
 ，t3
 ，…，tn），其中tk
 是项，1≤k≤n。然后根据各项tk
 在文本中的重要性赋予一定的权重wk
 ，文本d就可以被记为（t1
 ∶w1
 ，t2
 ∶w2
 ，…，tn
 ∶wn
 ）。图7-3为一个向量空间模型，包括T1
 、T2
 、T3
 三个维度，D1
 表示在T1
 、T2
 、T3
 方向上分别2、3、5个单位长度，即D1
 ＝2T1
 +3T2
 +5T3
 ，同理，D2
 ＝3T1
 +7T2
 +T3
 ，D3
 ＝0T1
 +T2
 +2T3
 。
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图7-3 向量空间模型

权值计算主要有布尔权值、TF/IDF权值、TFC权值、ITC权值等。布尔权值是最为简单的一种赋权方式，其建立在经典的集合论和布尔代数的基础上。wk
 取值0或1，表示第k个特征项在文本d中是否出现。如果特征对文本内容表示有贡献则赋值为1，否则为0。查询语句则是由特征变量和操作符and、or、not组成的表达式。匹配函数遵循布尔逻辑的规则。布尔权值的优点是速度快，易于表示同义关系和词组；缺点是不能表示特征相对文本的重要性，并且不能表示模糊匹配。

TF/IDF权值是最为常用的一种权值计算方式。TF-IDF（Term Frequency-Inverse Document Frequency）是一种统计方法，用以评估一字词对于一个文件集或一个语料库中的其中一份文件的重要程度。在一份给定的文件里，词频（Term Frequency，TF）指的是某一个给定的词语在该文件中出现的次数。这个数字通常会被归一化，以防止它偏向长的文件。（同一个词语在长文件里可能会比短文件有更高的词频，而不管该词语重要与否。）逆文本频率（Inverse Document Frequency，IDF）是一个词语普遍重要性的度量。某一特定词语的IDF，可以由总文件数目除以包含该词语的文件的数目，再将得到的商取对数得到。wi，j
 表示特征集合T中的第i个特征ti
 在文本集合中的第j个文本dj
 中的特征权重。wi，j
 的计算方法为：

wi，j
 ＝tfi，j
 ×idfi
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其中，tfi，j
 表示ti
 在文本dj
 中的词频，idfi
 表示ti
 的逆文本频率，N表示文本总数。例如，一篇文件的总词语数是100个，而词语“母牛”出现了3次，那么“母牛”一词在该文件中的词频就是3/100＝0.03。一个计算文件逆文本频率（IDF）的方法是测定有多少份文件出现过“母牛”一词，然后除以文件集里包含的文件总数。所以，如果“母牛”一词在1000份文件出现过，而文件总数是10000000份的话，其逆向文件频率就是lg（10000000/1000）＝4，最后的TF-IDF的权值为0.03×4＝0.12。


（3）概率模型


概率模型考虑词与词的相关性，把文本集中的文本分为相关文本和无关文本。以数学中的概率论为原理，通过赋予特征词某种概率值来表示这些词在相关文本和无关文本之间出现的概率，然后计算文本间相关的概率。概率模型采用的贝叶斯定理为：
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概率模型的缺点是对文本集的依赖性过强，而且处理问题过于简单。

7.3.3 特征选择

文本是由大量特征组成的，如果将分词后的每个特征都用来表示文本，那么模型的维数会非常的高，这将大大影响文本挖掘的效果，也会给计算机处理计算带来困难。因此我们必须进行文本特征选择，即根据某种准则从原始特征中选择部分最有区分类别能力、最有效的特征，以降低特征空间维数。自然语言文本另一个典型特征称为“特征稀疏”。在所有可能的特征中，只有很小百分比的特征会出现在所有单个文本里。也就是说，当文本用二值特征向量表示时，几乎所有向量的值为0，元组的维数是稀疏的，一些特征经常出现在少数文本中，这意味着模式的支持度非常低。目前常用的文本特征选择方法有：文档频率（DF）、信息增益（IG）、互信息（MI）、χ2
 统计量（CHI）、期望交叉熵（ECE）等，下面作一些简单介绍。


（1）文档频率


文档频率（Document Frequent，DF）为在训练语料库中出现的特征词条的文档数，其基本思想：首先设定最小和最大文档频率阀值，然后计算每个特征词条的文档频率，如果该特征词条的文档频率大于最大文本频率阀值或小于最小文档频率阀值，则删除该词条，否则保留。文档频率过小，表示该特征词条是低频词，没有代表性；相反如果特征词条文档频率过大，则表示该特征词条没有区分度，这样的特征词条对分类都没有多大影响，所以删除它们不会影响分类效果。

这种特征选择方法比较简单，但也有一定的缺点。首先，该方法在选择特征词时，认为低频词不含有或含有很少的类别信息，因此将它们删除不会影响分类效果，这一假设是存在缺陷的。实际上部分低频词虽然文档频数低，但能很好地反映类别信息，如果删除该特征词会影响分类效果。其次，基于文档频率的方法仅考虑特征词是否在文档中出现，忽略了特征词在文档中出现的次数这一重要信息。


（2）信息增益


信息增益（Information Gain，IG）是一种基于熵的评估方法，表示某特征词在文本中出现前后的信息熵之差。其基本思想是计算每个特征词条的信息增益，然后按照信息增益值的大小对特种词条进行降序排列，再通过选择预定义的特征词条个数的特征，或通过删除信息增益值小于预定义信息增益阀值的特征来实现特征选择操作。假定c为文本类变量，C为文本类的集合，f为特征，其信息增益记为IG（f），计算公式如下：
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其中，P（c）是指类别c中文本在预料中出现的概率，P（f）表示预料中特征词f出现的概率，P（c|f）表示特征词f在类别c中出现的概率，P（c|f -）表示特征词f不在类别c中出现的概率。信息增益是目前最常用的文本特征选择方法之一，该方法只考察特征词对整个分类的区分能力，不能具体到某个类别上，是一种全局的特征选择方法。


（3）互信息


互信息（Mutual Information，MI）在统计模型中被广泛使用。如果用A表示包含词条t且属于类别c的文档频数，B为包含词条t但是不属于c的文档频数，C表示属于c但是不包含t的文档频数，N表示语料中文档的总数，t和c的互信息可由如下公式计算。
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如果t和c无关，即P（tc）＝P（t）×P（c），MI（t，c）值自然为零。为了将互信息应用于多个类别，与CHI统计的处理类似，由下式计算t对于c的互信息：

MImax
 （t）＝maxm
 i＝1
 I（t，cj
 ）

其中m为类别数。可以将低于特定阈值的词条从原始特征空间中移出，降低特征空间的维数，保留高于阈值的词条。


（4）χ2
 统计量


χ2
 统计量（CHI-Squared，CHI）源于统计学中的卡方分布。χ2
 统计量也用于表征两个变量的相关性，与互信息相比，它同时考虑了特征在某类文本中出现和不出现时的情况。χ2
 度量两者相关性程度，χ2
 越大，相关性越大，携带的类别信息也就越多。χ2
 统计量计算公式如下：
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A表示包含特征词条ti
 且属于类别cj
 的文本频率；B表示包含ti
 不包含cj
 的文本频率；C表示不包含ti
 属于cj
 的文本频率；D表示不包含ti
 也不属于cj
 的文本频率；N＝A+B+C+D为总的文本数。特征词条的计算方法有两种：① 计算特征词条ti
 相对于每个类的χ2
 统计量值，然后取最大的值为该词条的最终χ2
 。② 计算特征词条ti
 相对于每个类的χ2
 统计量值，然后计算这些值的平均值作为该特征词条的最终χ2
 。


7.4 文本分类

文本分类（Text Categorization）是指在给定分类体系下，根据文本内容自动确定文本类别的过程。20世纪90年代以前，占主导地位的文本分类方法一直是基于知识工程的分类方法，即由专业人员手工进行分类。人工分类非常费时，效率非常低。90年代以来，众多的统计方法和机器学习方法应用于自动文本分类，文本分类技术的研究引起了研究人员的极大兴趣。目前国内也已经开始对中文文本分类进行研究，并在信息检索、Web文档自动分类、数字图书馆、自动文摘、分类新闻组、文本过滤、单词语义辨析以及文档的组织和管理等多个领域得到了初步的应用。

文本分类一般包括了文本的表达、分类器的选择与训练、分类结果的评价与反馈等过程。文本分类一般流程为，见图7-4。
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图7-4 文本分类流程图

预处理：将原始语料格式化为统一格式，便于后续的统一处理；

索引：将文档分解为基本处理单元，同时降低后续处理的开销；

统计：词频统计，项（包括单词、概念）与分类的相关概率；

特征抽取：从文档中抽取出反映文档主题的特征；

分类器：分类器的训练；

评价：分类器的测试结果分析。

文本预处理包括分词、特征选择等前面已经介绍过，不再赘述，下面主要介绍文本分类算法。

7.4.1 朴素贝叶斯算法

朴素贝叶斯算法（Naive Bayesian，NB）是一种典型的概率模型算法，根据贝叶斯公式算出文本属于某特定类别的概率。它的基本思路是假设文档中每个词对于类别的影响是独立的，在此前提下利用贝叶斯定理计算文本属于类别的概率，该类别概率等于文本中每一个特征词属于类别的概率的综合表达式，而每个词属于该类别的概率又在一定程度上可以用这个词在该类别训练文本中出现的次数（词频信息）来粗略估计。基于贝叶斯理论类计算待定新文本dj
 的后验概率用P（ci
 |dj
 ）表示：
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其中，ci
 为第i个类别；dj
 为待定新文档；P（ci
 |d）为在给定条件下，文档属于类别ci
 的概率；P（ci
 ）为类别ci
 的先验概率，通常假设所有类别是等概率的，或者可以通过训练得到P（ci
 ）的值；P（di
 ）为待定文档的先验概率，它对计算结果无影响，因此可以不计算；P（di
 |ci
 ）为在给定文档ci
 的条件下，产生文档di
 的概率。假定文本集中每一个样本可用一个n维特征向量dj
 ＝（tj1
 ，tj2
 ，tj3
 ，tj4
 ，…，tjn
 ）表示，贝叶斯方法的基本假设是词项之间的独立性，于是：

[image: ]


类别的先验概率P（ci
 ）和条件概率P（tjk
 |ci
 ）在文本训练集用下面的公式来估算：
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其中，ni
 表示属于类；ci
 表示训练文本数目；N表示训练文本总数；nik
 表示类ci
 中出现特征词tk
 的文本数目；r表示固定参数。

朴素贝叶斯算法的优点是原理清晰，逻辑简单，易实现，分类过程中时空开销小，算法稳定。不足之处在于，在实际情况下，类别总体的概率分布和各类样本的概率分布函数（或密度函数）常常是未知的，为了获得它们，需要足够多的样本。另外，贝叶斯算法建立在文本中词与词之间相互独立的假设上，这在实际生活中很难成为现实。

7.4.2 Rocchio算法

Rocchio算法又称类中心向量法，是基于向量空间模型和最小距离的算法。它的基本思路是用简单的算术平均为每类中训练集（m个）生成一个代表该类向量的中心向量Cj
 （Wi1
 ，Wi2
 ，…，Win
 ），分类时，将待分类文本T表示成n维向量的形式（Wj1
 ，Wj2
 ，…，Wjn
 ），然后计算测试新向量与每类中心向量之间的相似度，将相似度最大的类判断为文本所属的类。

P（T）＝maxm
 j＝1
 sim（cj
 ，T）

向量相似性的度量一般常采用夹角余弦、向量内积或欧氏距离。


（1）夹角余弦
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夹角余弦表示一篇文本相对于另一篇文本的相似度。相似度越大，说明两篇文本相关程度越高，反之相关程度越低。


（2）向量内积
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向量内积表示一篇文本相对于另一篇文本的相似度。与夹角余弦相同，当相似度越大时，说明两篇文本相关程度越高，反之相关程度越低。


（3）欧氏距离
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欧式距离越小，两篇文本的相关程度就越高，反之，相关程度越低。

在Rocchio算法中，训练过程是为了生成所有类别的中心向量，而分类阶段中，系统采用最近距离判别法把文本分配到与其最相似的类别中，从而判别文本的类别。所以，如果类间距离比较大而类内距离比较小的类别分布情况，使用此方法能达到较好的分类效果，反之效果较差。但由于其计算简单、迅速、容易实现，所以通常用它来实现衡量分类系统性能的基准系统，而很少采用这种算法解决具体的分类问题。

7.4.3 K最近邻算法

K最近邻算法（K Nearest Neighbor，KNN）是一个理论上较为成熟的方法。算法的基本思路是：在给出待定新文本后，计算出训练文本集中与待定文本距离最近（最相似）的k篇文本，依据这k篇文本所属的类别判断新文本所属的类别。具体步骤如下：

（1）根据特征项集合对训练文本向量进行表示，当目标文本输入时，根据特征项集合对目标文本进行分词，确定其特征项向量表现结果；

（2）在训练文本集中选出与目标文本距离最近的k个文本，可以使用夹角余弦、向量内积或欧氏距离计算出k篇最相似文本；

（3）在目标文本的k个最近的邻居中，计算每个类别的分数：
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其中，[image: ]
 为目标文本的特征向量；Cj
 为第j类训练文本；[image: ]
 为文本间的相似度；[image: ]
 为类别属性函数，如果[image: ]
 属于类别Cj
 ，那么函数值为1，反之为0；

（4）比较所有类别的分数，将文本划分到分数最高的类别中；

（5）而决策规则在于统计k篇训练样本中属于每一类的文本数，最多文本数的类即为待分类文本的类。

KNN算法虽然在原理上也依赖于极限定理，但在类别决策时只与极少量的k个相邻样本有关，因此这种算法能较好地避免样本分布不平衡的问题。另外，由于KNN算法主要靠周围有限的邻近样本，而不是靠判别类域的方法来确定所属类别的，因此对于类域的交叉或重叠较多的待分样本集来说，KNN算法较其他方法更为适合。

该算法的缺点是当样本不平衡时，如一个类的样本容量很大，而其他类样本容量很小时，有可能导致当输入一个新样本时，该样本的k个邻居中大容量类的样本占多数。另外，判断一篇新文本的类别时，需要把它与现存所用训练文本都比较一遍，计算量较大，目前常用的解决方法是对已知样本点进行剪辑，事先除去对分类作用不大的样本。

7.4.4 其他分类算法

决策树（Decision Tree）是以实例为基础的归纳学习算法。基本思路是建立一个树形结构，其中每个节点表示特征，从节点引出的每个分支表示该特征上的测试输出，而每个叶节点表示类别。其核心问题是选取测试属性和决策树的剪枝。除了常用的信息增益法，选择测试属性的依据还有熵、距离度量、G统计、卡方统计和相关度等度量方法。决策树实际上是一种基于规则的分类器，其含义明确，容易理解，因此它适合采用二值形式的文本描述方法。但当文本集较大时，规则库会变得非常大，数据敏感性会增强，容易造成过分适应问题。另外，在文本分类中，与其他方法相比基于规则的分类器性能相对较弱。

人工神经网络（Artificial Neural Networks，ANN）是一种按照人脑的组织和活动原理而构造的一种数据驱动型非线性模型。它由神经元结构模型、网络连接模型、网络学习算法等几个要素组成，是具有某些智能功能的系统。在文本分类中，神经网络是一组连接的输入输出神经元，输入神经元代表词条，输出神经元代表文本的类别，神经元之间的连接都有相应的权值。训练阶段，通过某种算法，如正向传播算法和反向修正算法，调整权值，使得测试文本能够根据调整后的权值正确地学习，从而得到多个不同的神经网络模型，然后令一篇未知类别的文本依次经过这些神经网络模型，得到不同的输出值，通过比较这些输出值，最终确定文本的类别。

支持向量机算法（Support Vector Machine，SVM）是建立在统计学习理论基础上的机器学习方法。在几何方面，一个二值SVM分类器可以看作是特征空间超平面，一侧代表了正例，而另一侧代表了反例。分类超平面是两类边界间隔最大的超平面。边界间隔是分类超平面到最近的正例和反例之间的距离。SVM方法有很坚实的理论基础，SVM训练的本质是解决一个二次规划问题（Quadruple Programming），指目标函数为二次函数，约束条件为线性约束的最优化问题，得到的是全局最优解，这使它有着其他统计学习技术难以比拟的优越性。SVM分类器的文本分类效果很好，是最好的分类器之一，其优点在于通用性较好、分类精度高、分类速度与训练样本个数无关，在查准和查全率方面都优于KNN及朴素贝叶斯方法。

在几种分类算法中，支持向量机算法具有最高性能，精确度也最高，但处理大量数据时，所需的时间开销也比较大；KNN算法精度其次，在训练集增大时，它的计算量线性增加；朴素贝叶斯算法具有很强的理论背景，运算速度最快；神经网络方法提供了比较容易的方式预测非线性系统，但训练过程很慢，不能适应大数据量的学习；决策树算法不适应大规模的数据集，此种情况下决策树的构造会变得效率低下；Rocchio算法简单易行，运行速度尤其是分类速度较快。对于中文文本数据，由于分词的困难，使得算法性能普遍低于同等规模下在英文数据集上的性能。算法受训练集规模的影响很显著，扩大训练集可以提高分类精度，但手工分类训练集费时低效，无法任意扩大已分类训练集的规模，而如何在保证精度的同时，减少手工分类的文档是改进算法的一个重要方向。

7.4.5 分类性能评估

分类器性能评估通常采用评估指标来衡量，评估指标是在测试过程中所使用的一些用来评价分类准确度的量化指标，文本分类中常用的性能评估指标有查全率又称召回率（Recall）、查准率又称准确率（Precision）和F1标准。

（1）查全率是衡量所有实际属于某个类别的文本中被分类器划分到该类别的比率，查全率越高表明分类器在该类上可能漏掉的分类越少，它体现系统分类的完备性。计算方法如下：
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（2）查准率是衡量所有被分类器划分到该类别的文本中正确文本的比率，查准率越高表明分类器在该类上出错的概率越小，它体现系统分类的准确程度。计算方法如下：
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（3）F1标准即考虑了查全率，又考虑了查准率，将两者看作同等重要。计算方法如下：
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7.5 文本聚类

文本聚类主要是依据假设：同类的文档相似度较大，而不同类的文档相似度较小。作为一种无监督的机器学习方法，它在给定的某种相似性度量下把对象集合进行分组，使彼此相近的对象分到同一个组内。文本聚类根据文档的某种联系或相关性对文档集合进行有效的组织、摘要和导航，方便人们从文档集中发现相关的信息。文本聚类方法通常先利用向量空间模型把文档转换成高维空间中的向量，然后对这些向量进行聚类。由于中文文档没有词的边界，所以一般先由分词软件对中文文档进行分词，然后再把文档转换成向量，通过特征抽取后形成样本矩阵，最后再进行聚类，文本聚类的输出一般为文档集合的一个划分。聚类由于不需要训练过程，以及不需要预先对文档手工标注类别，因此具有一定的灵活性和较高的自动化处理能力。文本聚类中很重要的一点是进行文本相似度计算，在向量空间模型下，文本相似度主要是通过向量相似度来计算，欧氏距离、余弦夹角等计算方法上文已给出，这里不再赘述。文本聚类大致可以分为基于划分的方法、基于层次的方法、基于密度的方法、基于网格的方法以及基于模型的方法等。

7.5.1 基于划分的方法

给定一个有N个元组或纪录的数据集，分裂法将构造K个分组，每一个分组就代表一个聚类，K<N。而且这K个分组满足下列条件：每一个分组至少包含一个数据纪录；每一个数据纪录属于且仅属于一个分组（注意：这个要求在某些模糊聚类算法中可以放宽）。对于给定的K，算法首先给出一个初始的分组方法，以后通过反复迭代的方法改变分组，使得每一次改进之后的分组方案都较前一次好。而所谓好的标准就是：同一分组中的记录越近越好，而不同分组中的纪录越远越好。使用这个基本思想的算法有：K-MEANS算法、K-MEDOIDS算法、CLARANS算法。以K-MEANS为例，文本聚类的过程为：

（1）任意选择k个文本作为初始聚类中心；

（2）Repeat；

（3）计算输入文本与簇之间的相似度，将文本分配到最相似的簇中；

（4）更新簇质心向量；

（5）Until簇质心不再发生变化。

7.5.2 基于层次的方法

基于层次的聚类算法将数据对象组织成一棵聚类的树。根据层次分解是自底向上还是自顶向下形成，层次的聚类算法可以进一步分为凝聚的（agglomerative）和分裂的（divisive）层次聚类。凝聚的层次聚类，首先将每个文本对象作为一个簇，然后将这些原子簇合并为越来越大的簇，直到所有对象都在一个簇中，或者终止条件满足。分裂的层次聚类，与凝聚的层次聚类相反，它首先将所有对象置于一个簇中，然后逐渐细分为越来越小的簇，直到每个对象自成一簇，或者终止条件满足。

对于给定的文档集合D＝{d1
 ，…，di
 ，…，dn
 }层次凝聚法的过程如下：

（1）将D中的每个文本di
 看作是具有单个成员的类ci
 ＝{di
 }，这些类构成了D的一个聚类C＝{c1
 ，…，ci
 ，…，cn
 }；

（2）计算C中每对类（ci
 ，cj
 ）之间的相似度sim（ci
 ，cj
 ）；

（3）选取具有最大相似度的类对，并将ci
 和cj
 合并为一个新的类ck
 ，从而构成了D的一个新的聚类C＝{c1
 ，…，ci
 ，…，cn-1
 }；

（4）重复上述步骤，直到C中剩下一个类为止。

该算法的优点是能够生成层次化的嵌套类，准确度高。缺点是速度慢，不适合大文本集的聚类。

7.5.3 其他聚类算法

基于密度的聚类算法认为类别是向任意方向按相同密度扩张的连通区域。因此基于密度的聚类算法可以发现任意形状的类别，同时此算法对噪声有自然的抵制作用。这种算法主要需要考虑数据空间的密度、连通性与边界区。对于非凸的、不规则的形状，算法往往难以处理，然而基于密度的算法却能很好地处理此类问题。代表算法有：DBSCAN算法、OPTICS算法、DENCLUE算法等。算法的缺点是随着数据量的增大，需要很大的内存支持与开销。由于没有考虑数据密度和类别距离大小的不均匀性，往往很难得到高质量的聚类结果。

基于网格的方法首先将数据空间划分成有限个单元（cell）的网格结构，所有的处理都是以单个的单元为对象的。这么处理的一个突出的优点就是处理速度很快，通常这是与目标数据库中记录的个数无关的，它只与数据空间分为多少个单元有关。代表算法有：STING算法、CLIQUE算法、WAVE-CLUSTER算法。

基于模型的方法给每一个聚类假定一个模型，然后去寻找一个能很好地满足这个模型的数据集。这样一个模型可能是数据点在空间中的密度分布函数或者其他。它的一个潜在的假定是：目标数据集是由一系列的概率分布所决定的。通常有统计的方案和神经网络的方案两种尝试方向。

7.5.4 聚类质量评价

文本聚类的质量评价可以采用两种常用的指标：纯度和F值。采用的数据一般是人工分好类的文档集合。


（1）纯度


对于类别r的纯度定义如下：
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整体聚类结果的纯度定义为：
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这里，ni
 r
 是属于预定义类i且被分配到第r个聚类的文档个数，nr
 为第r个聚类类别中的文档个数。


（2）F值


F值的定义则参照信息检索的评测方法，将每个聚类结果看作是查询的结果，对于一个聚类类别r和原来的预定类别i有如下定义：
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n（i，r）是聚类r中包含类别i中的文档的个数，nr
 是聚类形成的类别个数，ni
 是预定义类别的个数。则聚类r和类别i之间的F值计算如下：
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整体聚类结果的F值定义为：
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这里n是所有测试文档的个数。


7.6 工具与应用

大部分商业文本挖掘工具都对多语言、多格式的数据提供了良好的支持，且数据的前期处理功能都比较完善，支持结构化、半结构化和完全非结构化数据的分析处理。开源文本挖掘工具一般会有自己固有的格式要求，国外开源文本挖掘工具对中文的支持欠佳，而且大部分开源工具仍然停留在只支持结构化和半结构化数据的阶段。另外，在算法方面，商业文本挖掘工具较开源文本挖掘工具更为齐全。

目前文本挖掘还处于探索发展的阶段，其中商业文本挖掘工具的发展要快于开源文本挖掘工具。不过，任何事物都有其两面性，大部分商业软件由于其高质量和稀缺性而非常昂贵，不适合小企业和科研机构。优秀的开源文本挖掘工具则能最大限度满足相关需求，并且还能够支持加载使用者自己扩充的算法，或者直接嵌入到使用者自己的程序当中去。

7.6.1 商业文本挖掘工具

Intelligent Miner for Text是IBM Intelligent Miner系列中文本挖掘的部分，允许企业从文本信息中获取有价值的客户信息。文本数据源可以是Web页面、在线服务、传真、电子邮件、Lotus Notes数据库、协定和专利库。它扩展了IBM的数据采集功能，可以从文本文档和数据源获取信息。其功能包括识别文档语言，建立姓名、用语或其他词汇的词典，提取文本的含义，将类似的文档分组，并根据内容将文档归类。新版本中还包括一个全功能的先进文本搜索引擎和非常高效的Web文本搜索功能。系统支持的服务器平台包括AIX、Windows NT、OS/390和Sun Solaris。

Intelligent Miner for Text挖掘结果展现能力较强，系统具有可扩展性，但是缺乏统计方法，限制了其本身的挖掘能力。在连接除DB2以外的数据库时，需要安装中间件。图形界面不友好且操作复杂，适合专业人员。

Text Miner是SAS公司开发的文本挖掘系统。算法齐全，360°数据视图展示，提出SEMMA方法论，用户界面灵活友好，但是操作复杂，分析结果难以理解，适合专业人员。

Clementine是SPSS公司的一个数据挖掘平台，Clementine结合商业技术可以快速建立预测性模型，进而应用到商业活动中，帮助人们改进决策过程，其中Text Mining模块可以进行一些基本的文本挖掘，图形界面非常友好，易于操作，支持脚本功能，应用领域广泛且维护和升级成本较低。但目前缺少最新的统计方法，且分析结果与其他软件的交互性较弱。

方正智思是北大方正技术研究院凭多年积累的中文信息处理的技术精华，研发推出的一个中文智能信息挖掘与知识管理的软件开发包与服务系统。它提供对海量文档、图片、音视频等数字化内容进行智能检索、智能分析以及智能自动处理的功能。支持二次开发，具有良好的可扩展性。框架设计灵活，模块功能相对独立。

TRS文本挖掘软件由北京拓尔思（TRS）信息技术有限公司开发。它基于统计原理的自动分类和基于语义规则的规则分类、自动过滤、政治常识校对以及标准的文本挖掘技术。系统性能高，文本分析速度快。

7.6.2 开源文本挖掘工具

WEKA作为一个公开的数据挖掘工作平台，集合了大量能承担数据挖掘任务的机器学习算法，包括对数据进行预处理、分类、回归、聚类、关联规则以及在新的交互式界面上的可视化。在功能方面，WEKA支持噪声消除、分词、去停用词、词频分析、支持自定义词库、特征表示和特征提取，可以实现多种文本分类、文本聚类、关联规则和回归的算法，可访问数据库，并有二次开发接口。WEKA在自动分类领域使用频次较高，但是大部分只针对结构化的数据，如图书馆的流通挖掘和读者借阅行为分析等，都是以数据库里规范的数据为分析对象，缺少以非结构化数据为处理对象的应用。

Lingpipe是alias公司开发的一款自然语言处理软件包，功能强大，文档详细，不仅方便使用，还非常适合模型的学习。在功能上，Lingpipe包含中文分词、拼写检查、词性标注、命名实体识别、词频统计、情感分析、语音辨别、特征表示、特征提取、奇异值分析，还可以实现主题分类、聚类，另外支持字符语言建模、访问数据库和二次开发接口。Lingpipe的相关研究几乎都是基于算法改进的，实际应用较少。

ROSTCM是武汉大学虚拟学习团队开发的基于内容挖掘的人文社会科学数字化研究平台，是一组功能联系紧密、可相互智能协作、无缝互操作的软件及插件包，最终形成能够依据一定范式进行人文社科智能化学术研究的数字化研究平台。ROSTCM在各大高校应用面非常广，对中文的支持最好。在功能上，ROSTCM支持分词、去停用词、词频分析、情感分析、社会网络与语义网络分析、相似性分析、支持自定义词库以及语音辨别和特征提取。ROSTCM情感分析和社会网络分析功能使用者众多，但是分类和聚类等常规的文本挖掘算法却乏善可陈，因此相关的应用寥寥无几。

R是一套完整的数据处理、计算和制图软件系统。其功能包括数据存储和处理、数组运算（其向量、矩阵运算方面功能尤其强大）、完整连贯的统计分析、优秀的统计制图，其简便而强大的编程语言可操纵数据的输入和输出，可实现分支、循环，用户可自定义功能。使用R里面tm包进行文本挖掘，对于中文环境还有一些包来处理中文字符。在功能上，R语言支持中文分词、去停用词、词频统计等，可以实现多种文本分类、文本聚类、关联规则和回归的算法。

7.6.3 文本挖掘的应用

文本挖掘具有广泛的应用前景，它不仅可以用于企业有决策需求的业务部门，而且可以用于提供综合信息服务的网站。从企业角度来看，任何一个企业都不能再只关注企业内部的情况，必然要关心竞争对手、合作伙伴、市场变换等企业外部环境，而文本挖掘是获取这些非结构化或半结构化信息的最好途径。具体说来，文本挖掘的应用可以概括成以下几个方面：


（1）在信息检索系统中的应用


文本挖掘在信息检索系统中的应用主要包括基于内容的信息检索、智能信息代理、信息表现等。

基于内容的信息检索：通常仅用几个关键词难以充分描述具有丰富内涵的信息，而且关键词的选取也有很大的主观性，因此，检索结果往往不全面。文本挖掘技术采用区别于传统检索手段的技术，即基于内容进行信息检索，它可以从文本信息中抽取一些更为详细的、经过特殊加工的特征信息，从而大大提高检索的全面性和准确性。

信息智能代理：主要是在分布式信息网络环境下的信息查询服务，信息智能代理使用户可以不知道所要检索信息的具体形式，存储于何处、何介质中，只需要用户提出查找要求即可。文本挖掘技术会自动把各种信息源中各种形式的相关信息检索出来，供用户使用，使用户可以立即获得较为满意的检索结果。

信息表现：信息挖掘技术关心的是信息的方方面面，从多角度表现信息的本质和特征。文本挖掘技术能动态地、实时地表现信息的相关属性，使用户及时发现信息，及时更新信息并及时发现信息的演变方向。

从以上内容可以看出，传统的信息检索系统，通常是用户从信息库中找他想要的信息，而应用文本挖掘技术则可以智能地从信息库中检索出符合用户需求的信息。


（2）在主动信息服务中的应用


主动信息服务，即当领域中有新理论、新技术、新产品、新发展方向出现时，主动服务体系应能根据用户的需求和用户所关心的领域，及时向用户提供并主动推送相应的信息机构服务，从而实现一种个性化的主动服务模式。

信息服务机构可以使用文本挖掘技术围绕课题检索的要求，在已知文本数据（如新闻文章、研究论文、电子邮件等）的基础上分析数据的内在特征，从而实现在文本数据库中有目的的信息搜索和信息获取，并以直观的方式（如直方图、折线图方式）将信息模式、数据的关联趋势主动提供给用户，用户可以在此基础上进行数据分析。

使用文本挖掘工具还能够帮助信息服务机构解决一些很消耗人工时间的问题，因为它们能够快速地浏览整个数据库，找出一些用户不易察觉的极有用的信息，也可以挖掘出大量数据中项集之间的相关联系。

在主动服务系统中还可将文本挖掘技术应用到Web日志、文档集合、Internet上的博客主页和提供信息服务机构的主页。分析Web日志，可以得到客户感兴趣的信息以及客户是否有了新的信息需求，增强对最终用户的Internet的信息服务质量，改进Web服务器系统的性能；分析Internet上博客的主页，可以更全面地了解作者的研究方向等，将挖掘出来的知识与客户兴趣比较，可以为客户提供与之研究兴趣相近的信息资料。


（3）在企业竞争情报中的应用


文本挖掘可以为企业收集和分析数据，以识别出现的威胁或问题。跟踪新闻稿、专利公布、合并与收购活动可以帮助确认由于竞争对手、供应商、顾客或合作伙伴的策略变化而导致的潜在威胁。监控和分析新闻组和邮件列表中顾客张贴的内容和对呼叫中心的投诉可以帮助发现市场动态和品牌观念的趋势。

除此之外，文本挖掘还可应用于文档管理、市场研究、专利分析等方面，方便管理统计，提高工作效率。


本章小结

大数据环境下，以文本作为典型代表的非结构化数据被更多地关注。与数据挖掘相比，文本挖掘尤其是中文文本挖掘有其自身特点。文本挖掘主要处理过程有文本源确定及数据采集、文本预处理、特征抽取和特征集缩减、挖掘分析（模式发现、模式评价、结果可视化等），对中文数据而言，文本预处理还涉及到分词，只有文本表示和特征选择后才可以进行真正意义上的文本挖掘，最主要文本挖掘方法有文本分类、文本聚类等。大多数场景下一般会选用商业文本挖掘工具或者开源文本挖掘工具进行挖掘活动，文本挖掘在信息检索系统、主动信息服务、企业竞争情报等诸多领域有着深层次应用。


8 社交媒体与社会网络分析

社会网络分析（Social Networking Analysis）是一门比Facebook和Twitter等社交网站早30年问世的分析方法，不过随着社交媒体的兴起，社会网络分析（包括复杂网络分析）得到了越来越广范的应用。通过社会网络分析研究，你能够了解到识别社会化媒体、政治团体、企业、文化趋势及人际网络的模式所需的概念和技术。


8.1 SNS社区的兴起

要对SNS进行研究，首先要确定SNS的基本概念。SNS的定义有很多，随着网络的发展也在不断地演化。从广义上讲，SNS专指旨在帮助人们建立社会性网络的互联网应用服务。维基百科上对于SNS的定义是：用户基于共同的兴趣爱好、活动，利用软件在网络平台上建筑的一种社会关系网络。在互联网领域SNS有三层含义：社交网络服务（Social Network Service）、社交网络软件（Social Network Software）、社交网络网站（Social Network Site）。一般来说，人们使用“社交网络（SNS）”来指代SNS的三层含义，即服务、软件和网站。有时，“社交网络（SNS）”也单指Social Network Service。同时，用社交软件代指Social Network Software，用社交网站代指Social Network Site。

8.1.1 SNS的发展

六度分割理论（Six Degrees of Separation）是SNS发展史上最早提出的概念。1967年，哈佛大学的心理学教授斯坦利·米尔格拉姆（Stanley Milgram）设计了一个连锁信件实验：将一套连锁信件随机发送给居住在内布拉斯加州奥马哈的160个人，信中放了一个波士顿股票经纪人的名字，信中要求每个收信人将这封信寄给自己认为是比较接近那个股票经纪人的朋友，朋友收信后照此办理。最终，大部分信在经过五六个步骤后都抵达了该股票经纪人。由此，他创立了六度分割理论：“你和任何一个陌生人之间所间隔的人不会超过6个，也就是说，最多通过6个人你就能够认识任何一个陌生人。”虽然它至今仍然只停留在备受争议的“假说”阶段，但却引起了各个领域学者的关注和研究。为验证该理论，2002年哥伦比亚大学瓦茨（Watts）教授开展的“小世界研究计划”对SNS尤其具有指导意义，其媒介由信件转为E-mail，验证了“六度分割”不仅适用于物理世界，在虚拟世界同样适用。按照六度分割理论，每个个体的社交圈不断放大，最后形成一个大型网络，这就是人们对社会性网络的早期理解。

在互联网初期就有很多利用计算机网络建立社交网络的尝试，包括Usenet、ARPANET、LISTSERV、BBS等。20世纪90年代则已经显现出了SNS的雏形，比如1995年诞生于美国带有校友录性质的Classmates.com，以及1997年出现的关注于链接的SixDegrees.com。用户创造个人的形象，在自己的页面上显示个人的信息以及朋友的列表，这样其他的成员可以在这些描述中找到志趣相投的朋友，建立联系，即希望通过这种方式来反映六度理论在社交上的作用。虽然这些形式之前就存在于一些以婚恋等为主要内容的网站上，但是SixDegrees.com首次将这些功能元素整合起来，实现了新的发展。可惜由于技术和盈利模式的不足，网站最终以关闭告终。

在1997年到2001年之间，这类社交网络工具大量涌现出来，支持各种不同的链接。它们在技术上的革新不仅仅包括与朋友的联系方式，还给用户提供了更多控制自己内容和联通性的权利。以社区为代表的强调人际交互的社会化网络成了用户对互联网服务更核心的需求，而SNS作为Web2.0阵营中的一个典型技术应用架构，实际上已经远远超出单纯的社交网络服务的概念——通过参与者自主创造的内容与平台体系，其应用已经能够扩展到互联网上的多个层面。因而当SNS这种新兴的网络社交方式一出现，就迅速风靡世界，例如北美最著名的Myspace、Facebook，欧洲流行的Bebo、Myspace、Skyrock Blog、Facebook、Hi5等，以及占据亚洲市场的Orkut、Friendster和Cyword，国内的人人网、开心网等。有报告显示，截止到2012年10月，Facebook用户量已突破10亿。而当前的SNS，除了整合原有的SNS基本功能（如好友、分享、博客等）外，更加注重的是平台的开放和第三方应用的获取。

加州大学伯克利分校信息学院Danah M.Boyd教授及密西根州立大学Nicole B.Ellison教授合作撰写题为“Social Network Sites：Definition，History，and Scholorship”的文章，文中制作了一张主要社交网站发展简史图表（其中Cyworld应该成立于1999年），见表8-1，此表能让我们更清楚地认识全球社交网站的发展历程。

表8-1 SNS发展历程
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8.1.2 SNS的特征

首先对SNS的特征进行分析，SNS通常是建立在“深度交友”的基础上，即个人通常要以“真实姓名”的方式登录，并发布本人照片、兴趣爱好等，以取得他人的信任和了解。于是，用户之间形成了一个显而易见的、相互关联的社会网络，从而为陌生用户之间提供了一个可能的社交平台。个体之间的网络连接不是最终目的，为线下建立联系提供一种潜在的可能才是SNS的真正价值所在。

SNS维系了空间的概念。博客也有空间的概念，但是博客之中，人与人之间的交互是基于（依附于）帖子的。也就是说，有能力记录博客的人占有更多的社会关系，其他沉默的大多数则不拥有明显的社会关系。而大多数SNS是基于现实社交关系发展出来的，同时也拥有更多种的交互行为来维持社会关系。

SNS维系了“以人为中心”的多维空间，而博客或者论坛维系的是“以话题或者事件为中心”的一维空间。SNS使用一些小游戏将社交的乐趣体现出来，例如微信提供了打飞机等组件。SNS设计的关键是要把“好友”们的各种动态广播出来，例如微信的朋友圈功能。好友喜欢玩的东西，有可能也会刺激我们去玩。好友参与过的事情，有可能也会刺激我们去参与。

SNS的传播性很强。博客发布后传递性非常低，系统没有提供加速用户信息传递的机制，而SNS可以通过广播动态来对用户的各种行为进行传递。同时，SNS与传统的交友网站的区别是，传统的交友网站模式通常是个人对个人，通过一点向外辐射，例如QQ群。而SNS则是通过朋友去认识朋友，遵循六度空间理论，以一种传递的模式形成一个个私人圈子。

因此，可以将SNS的特征总结如下：以人为核心、以关系链为基础、利用各种行为对用户之间的链接进行维系和巩固。由此又引申出，SNS可以看作是一套信息协议和规则，包括信息的传递、信息的产生与共享。然后依靠这种协议和规则将人与人联系起来，如Facebook的开放API。

8.1.3 SNS的功能

从功能角度来看，SNS是一个能够提供各种社交业务的多维空间，而社交网站平台则是这个多维空间的载体，希望还原一种虚拟的“社会”。这种虚拟的“社会”在一定程度上反映了人的现实生活状况，同时也将人与人的社交关系具体化，使人们能够在这个虚拟的“社会”圈子里进行各种活动。另外，许多简单的主题形式、清晰的小应用使社交活动游戏化，是SNS发展的一个很重要的特征。SNS网站建设的最核心的目的应该是建立和维系关系链接，一切的产品功能和应用都应该围绕着这个目标去设计。根据用户的不同需求，SNS网站先后派生出很多能够聚集人气的服务产品，如图8-1所示。
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图8-1 SNS的基本功能


（1）好友


在SNS中，最为根本的就是建立好友关系这一功能。SNS的病毒式传播与分享特性正是基于好友关系产生的。好友关系是社交的核心和基础，如何建立、管理和维系好友关系，以及如何在好友关系的基础上进行各种交互是SNS的关键。在SNS网站中，人脉和关系的建立主要有以下途径：陌生好友申请、通过好友去添加好友的朋友、通过IM或邮件等方式邀请朋友。在SNS中双方认可的关系才是有效的关系，建立和维系有效的关系才有意义，因此在SNS中好友关系的建立是双向的。


（2）信息流服务


SNS提供给用户信息流的功能，其中最重要的体现是向好友通报自己的最新动态。信息流服务满足了人们第一时间记录、发表、分享和沟通的需求，不仅能让用户和好友保持联系、彼此关注，还是获得未知信息的渠道。与RSS技术相比，SNS信息流服务的推送方式更容易被用户接受。


（3）博客、微博


博客目前已经成为个人发表言论的重要平台。SNS将BLOG日志功能引入，能够提供撰写内容的平台，同时也可以方便用户与好友进行分享和互动。用户在发表日志之后，系统就会通过信息流服务将信息推送给其好友。这种应用的交互，比独立的博客更有效率。

SNS中的微博是从Twitter发展而来的。最早出现的形式为QQ、MSN的数字签名。SNS将这种信息的微博引入到了平台功能中，成了SNS信息流的重要组成部分。


（4）照片、视频或其他浏览


照片与视频如同文字一样，也是一种与好友分享生活、观点的重要形式。SNS平台都将相册作为基本功能之一，有些平台对视频分享也进行了整合。用户每上传一张照片或一段视频，也同样会通过信息流进行好友间的推送和传递。


（5）虚拟社区、群组


群组也是SNS不可或缺的组成部分，它为用户提供了对某个事物进行讨论的空间。SNS的小组论坛与传统的论坛在形式上基本一致，同样具备发帖和跟帖的功能。但就仅关注某个特定领域的垂直主题类SNS平台而言，小组功能尤为重要。依据兴趣加入的不同群组，不仅促进了用户的个性社交，还可对用户的爱好等进行分析，进行相应内容（如商品和广告）的推送活动。例如，豆瓣网的社会化特性就是由小组论坛发展而来的，因此其关系链接的方向也是先小组讨论后产生朋友关系链。


（6）社交游戏


偷菜、抢车位等一系列利用开放API设计的SNS游戏和应用，是聚合用户的关键部分，也是各个SNS网站的特殊所在。开心网就是一个典型的例子。SNS的游戏功能将网游的娱乐性做到了相对的极致。同时，通过游戏这个纽带，我偷你的菜，你贴我的车，形成了繁杂的交互，达到了SNS中关系链接维系的目的。这种交互比现实生活的交往成本低很多，但是效果丝毫没有降低。SNS网站通过对游戏功能的投入粘住了用户，同时也增强了嵌入式广告的宣传效果。


（7）虚拟物品


越来越多的SNS网站为了满足用户的个性化需求，在游戏和交互环节增加了虚拟物品互赠、兑换、买卖的环节。用户在SNS网站游戏中可以兑换和赠送获得的虚拟商品，同时根据特定的需要利用虚拟货币等价买卖虚拟商品。虚拟商品的引入，一方面提供给商品一个新颖的广告平台；另一方面，也成为SNS网站盈利的又一新方式。


（8）推荐与搜索


基于用户已有的社交关系信息，社交网络为用户推荐可能成为他们好友的人。比较简单的方式就是利用用户好友的好友来进行推测：如用户A的9位好友都添加用户B为他们的好友，那么用户B可能也和用户A认识，是用户A朋友圈中的一员，系统就把用户B作为可能好友推荐给用户A。基于用户的社交关系，也衍生出了带有社交特性的搜索，即社交搜索（Social Search），包括好友的搜索、内容的搜索等。社交搜索考虑的是如何利用用户的社交关系对搜索结果进行定向和优化，与普通的搜索存在一定的差别。

除此之外，还有发布与分享、评论等基本功能来维持好友关系。

8.1.4 SNS的分类

根据功能的不同，SNS可以分为综合性和垂直型的网站，综合性的网站主要是指Facebook、MySpace、人人网、开心网、朋友网这类网站，垂直型SNS网站主要指专注于某一类特定应用的网站，可以分为商务类、婚恋类、兴趣类、校友类等，主要有LinkedIn（商务）、世纪佳缘（婚恋类）、豆瓣（兴趣类）等。此外，随着时间发展，很多Web2.0的应用，例如微博、内容社区、论坛等也都逐渐加入了SNS的元素，各类应用之间的界限逐渐模糊，其分类也有待于进一步探究。


8.2 社会网络分析

通常对SNS的研究主要集中在对其网络特性的分析，即社会网络分析（Social Networking Analysis，SNA）。它是由社会学家根据数学方法﹑图论等发展起来的定量分析方法，是社会学领域比较成熟的分析方法。

8.2.1 SNA相关概念

社会网络分析问题起源于物理学中的适应性网络，通过研究网络关系，有助于把个体间关系、“微观”网络与大规模的社会系统的“宏观”结构结合起来。社会网络分析方法通过引入图论和计算机技术而日臻成熟。它作为一种独特的理论和研究方法从20世纪60年代兴起，70年代快速发展，80年代成熟，到90年代长盛不衰，历时近四十年，成为社会学、心理学、人类学、数学、通信科学等领域的一个研究分支。

网络指的是各种关联，而社会网络可简单地称为社会关系所构成的结构。故从这一方面来说，社会网络代表着一种结构关系，它可反映行动者之间的社会关系。

构成社会网络的主要因素有：

（1）行动者：这里的行动者不单指具体的个人，还可指一个群体、公司或其他集体性的社会单位。每个行动者在网络中的位置被称为“结点”。

（2）关系纽带：行动者之间相互的关联为关系纽带。人们之间的关系形式是多种多样的，如亲属关系、合作关系、交换关系、对抗关系等，这些都构成了不同的关系纽带。

（3）二人组：由两个行动者所构成的关系。这是社会网络的最简单或最基本的形式，是我们分析各种关系纽带的基础。

（4）三人组：由三个行动者所构成的关系。

（5）子群：指行动者之间的任何形式关系的子集。

（6）群体：指关系得到测量的所有行动者的集合。

从社会网络的角度出发，人在社会环境中的相互作用是基于关系的一种模式或规则，而基于这种关系的有规律模式反映了社会结构，这种结构的量化分析是社会网络分析的出发点。对社会网络的关系结构及其属性加以分析的一套规范和方法，叫做社会网络分析方法，又被称为结构分析法。

8.2.2 SNA分析原理

社会网络分析家B·韦尔曼（Barry Wellman）指出，作为一种研究社会结构的基本方法，社会网络分析具有如下基本原理：

（1）关系纽带经常是不对称地相互作用着，在内容和强度上都有所不同。

（2）关系纽带间接或直接地把网络成员连接在一起，故必须在更大的网络结构背景中对其加以分析。

（3）社会纽带结构产生了非随机的网络，因而形成了网络群、网络界限和交叉关联。

（4）交叉关联把网络群以及个体联系在一起。

（5）不对称的纽带和复杂网络使稀缺资源的分配不平等。

（6）网络产生了以获取稀缺资源为目的的合作和竞争行为。

数学和图形技术通常用来以系统性的方式描述社交网络，而且数学技术通常转化为能用于海量数据的计算机运算法则。事实上，计算机运算法则不仅用于海量数据处理，还用于网络测量指标及个体关系测量的精确计算。汉尼曼（Hanneman）描述了从使用形式化方法到呈现一个社交网络的收获。

8.2.3 SNA分析方法

社会网络分析按照研究群体的不同可分为两种基本的类型：自我中心网络（Ego-centered Networks）分析和整体网络（Whole Networks）分析。自我中心网络是从个体的角度来界定社会网络，以特定的行动者为研究中心，只考虑与该行动者相关的联系，以此来研究个体行为如何受到人际网络关系的影响。而整体网络关注的焦点是网络整体，即一个社会体系中角色关系的综合结构或群体中不同角色的关系结构。这两种类型的社会网络采用不同的分析方法，其指标如表8-2所示。

表8-2 社会网络分析指标
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续表
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这里主要介绍一下中心性分析和子群分析。“中心性”是社会网络分析的重点之一。个人或组织在其社会网络中具有怎样的权力，或者说居于怎样的中心地位，这一思想是社会网络分析者最早探讨的内容之一。个体的中心度测量个体处于网络中心的程度，反映了该点在网络中的重要性程度。因此一个网络中有多少个行动者/节点，就有多少个个体的中心度。除了计算网络中个体的中心度外，还可以计算整个网络的集中趋势（可简称为中心势）。与个体中心度刻画的是个体特性不同，网络中心势刻画的是整个网络中各个点的差异性程度，因此一个网络只有一个中心势。根据计算方法的不同，中心度和中心势都可分为三类：点度中心度/点度中心势，中间中心度/中间中心势，接近中心度/接近中心势。

（1）点度中心性。在一个社会网络中，如果一个行动者与其他行动者之间存在直接联系，那么该行动者就居于中心地位，在该网络中拥有较大的“权力”。在这种思路的指导下，网络中一个点的点度中心度，就可以用网络中与该点之间有联系的点的数目来衡量，这就是点度中心度。网络中心势指的是网络中点的集中趋势，它是根据以下思想进行计算的：首先找到图中的最大中心度数值，然后计算该值与任何其他点的中心度的差，从而得出多个“差值”，再计算这些“差值”的总和，最后用这个总和除以各个“差值”总和的最大可能值。

（2）中间中心性。在网络中，如果一个行动者处于许多其他两点之间的路径上，可以认为该行动者居于重要地位，因为他具有控制其他两个行动者之间的交往能力。根据这种思想来刻画行动者个体中心度的指标是中间中心度，它测量的是行动者对资源控制的程度。一个行动者在网络中占据这样的位置越多，就越代表它具有很高的中间中心性，就有越多的行动者需要通过它才能发生联系。中间中心势也是分析网络整体结构的一个指数，其含义是网络中中间中心性最高的节点的中间中心性与其他节点的中间中心性的差距。该节点与别的节点的差距越大，则网络的中间中心势越高，表示该网络中的节点可能分为多个小团体而且过于依赖某一个节点传递关系，该节点在网络中处于极其重要的地位。

（3）接近中心性。点度中心度刻画的是局部的中心指数，衡量的是网络中行动者与他人联系的多少，没有考虑到行动者能否控制他人。而中间中心度测量的是一个行动者“控制”他人行动的能力。有时还要研究网络中的行动者不受他人“控制”的能力，这种能力就用接近中心性来描述。在计算接近中心度的时候，我们关注的是捷径，而不是直接关系。如果一个点通过比较短的路径与许多其他点相连，我们就说该点具有较高的接近中心性。对一个社会网络来说，接近中心势越高，表明网络中节点的差异性越大，反之，则表明网络中节点间的差异越小。

三种计算方法的区别在于，中间中心度测量的是一个行动者“控制”他人行动的能力。有时还要研究网络中的行动者不受他人“控制”的能力，这种能力就用接近中心性来描述。在计算接近中心度的时候，我们关注的是捷径，而不是直接关系。如果一个点通过比较短的路径与许多其他点相连，我们就说该点具有较高的接近中心性。对一个社会网络来说，接近中心势越高，表明网络中节点的差异性越大，反之，则表明网络中节点间的差异越小。

当网络中某些行动者之间的关系特别紧密，以至于结合成一个次级团体时，这样的团体在社会网络分析中被称为凝聚子群。分析网络中存在多少个这样的子群，一个子群的成员与另一个子群成员之间的关系特点等就是凝聚子群分析。由于凝聚子群成员之间的关系十分紧密，因此有的学者也将凝聚子群分析形象地称为“小团体分析”。凝聚子群根据理论思想和计算方法的不同，存在不同类型的凝聚子群定义及分析方法。

（1）派系。在一个无向网络图中，“派系”指的是至少包含三个点的最大完备子图。这个概念包含三层含义：一个派系至少包含三个点；派系是完备的，根据完备图的定义，派系中任何两点之间都存在直接联系；派系是“最大”的，即向这个子图中增加任何一点，将改变其“完备”的性质。

（2）n—派系。对于一个总图来说，如果其中的一个子图满足如下条件，即任何两点之间在总图中的距离（即捷径的长度）最大不超过n，就称之为n—派系。

（3）n—宗派。所谓n—宗派是指满足以下条件的n—派系，即其中任何两点之间的捷径的距离都不超过n。可见，所有的n—宗派都是n—派系。

（4）k—丛。一个k—丛就是满足下列条件的一个凝聚子群，即在这样一个子群中，每个点都至少与除了k个点之外的其他点直接相连。也就是说，当这个凝聚子群的规模为n时，其中每个点至少都与该凝聚子群中n-k个点有直接联系，即每个点的度数都至少为n-k。

8.2.4 方法论特征

社会网络分析作为社会结构研究的一种独特方法，B·韦尔曼总结出了它的五个方面的方法论特征：

（1）它是根据结构对行动的制约来解释人们的行为，而不是通过其内在因素（如对规范的社会化）进行解释，后者把行为者看作是以自愿的、有时是目的论的形式去追求所期望的目标。

（2）它关注于对不同单位之间的关系分析，而不是根据这些单位的内在属性（或本质）对其进行归类。

（3）它集中考虑的问题是由多维因素构成的关系形式如何共同影响网络成员的行为，故它没有假定网络成员间只有二维关系。

（4）它把结构看作是网络间的网络，这些网络可以归属于具体的群体，也可不属于具体群体。它没有假定有严格界限的群体一定是形成结构的阻碍。

（5）其分析方法直接涉及的是一定社会结构的关系性质，目的在于补充甚至是取代主流的统计方法，这类方法要求的是独立的分析单位。

所以，按照社会网络分析的思想，行动者的任何行动都不是孤立的，而是相互关联的。他们之间所形成的关系纽带是信息和资源传递的渠道，网络关系结构也决定着他们的行动机会及其结果。这种结构分析的方法论意义是社会科学研究的对象应是社会结构，而不是个体。通过研究网络关系，有助于把个体间关系、“微观”网络与大规模的社会系统的“宏观”结构结合起来。故英国学者J·斯科特指出：“社会网络分析已经为一种关于社会结构的新理论的出现奠定了基础。”

传统上对社会现象的研究存在着个体主义方法论与整体主义方法论的对立。前者强调个体行动及其意义，认为对社会的研究可以转换为对个体行动的研究。如韦伯明确指出，社会学的研究对象就是独立的个体行动。但整体主义方法论强调只有结构是真实的，认为个体行动只是结构的派生物。

尽管整体主义方法论者重视对社会结构的研究，但他们对结构概念的使用也有很大的分歧。其实，在社会学中，社会结构是在各不相同的层次上使用的。它既可用以说明微观的社会互动关系模式，也可说明宏观的社会关系模式。也就是说，从社会角色到整个社会，都存在着结构关系。

通常，社会学家们是在如下几个层次上使用社会结构概念的：

（1）社会角色层次的结构（微观结构）中最基本的社会关系是角色关系。角色常常不是单一的、孤立的，而是以角色丛的形式存在着。它所体现的是人们的社会地位或身份关系，如教师——学生。

（2）组织或群体层次的结构（中观结构）是指社会构成要素之间的关系，这种结构关系不是体现在个体活动之间。如职业结构，它所反映的是人们在社会职业地位及拥有资源等方面的关系。

（3）社会制度层次的结构（宏观结构）是指社会作为一个整体的宏观结构。如阶级结构，它所体现的是社会中主要利益集团之间的关系，或者是社会的制度特征。

因此，社会结构有多重含义。但从新的结构分析观来说，社会结构是社会存在的一般形式，而非具体内容。所以，许多结构分析的社会学家都主张社会学的研究对象应是社会关系，而非具体的社会个体。因为作为个体的人是千差万别、变化多端的，而唯有其关系是相对稳定的。故有人主张，社会学首先研究的是社会形式，而不是研究这些形式的具体内容。网络分析研究的就是这些关系形式，它类似于几何学。例如，运用社会网络分析我们可以研究人们社会交往的形式、特征，也可以分析不同群体或组织之间的关系结构。这有助于我们认识不同群体的关系属性及其对人们的行为影响。


8.3 常用的软件工具

网络分析主要采用专门的社会网络分析软件对中心性、子群、位置角色等方面进行分析，并通常会借助可视化技术来对网络进行探索分析。而自我中心网络分析主要运用SPSS、R、Stata等统计软件中的线性相关分析、协方差分析等模块来实现网络特性与结构分析，一般不涉及网络可视化分析。常用的社会网络分析软件工具见表8-3。

社会网络分析的大规模应用出现在物理学领域，由于数据的大量，计算的复杂，这些分析都使用到了软件包，而在近几年中，可视化软件已经逐步成为主要的处理工具，这些工具不仅提高了社会网络分析结果的直观显示，更促进了社会网络分析在不同领域中的应用
 
[1]

 。

表8-3 常用的社会网络分析软件工具
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注释：c＝全局，e＝个人中心，a＝从属关系，l＝大型网络，m＝矩阵，ln＝连接/节点，n＝节点，d＝描述，sl＝结构和位置，rp＝角色和地位，dt＝二元和三元方法，s＝统计

根据其不同的特点可以分为三类。第一类为免费可视化软件，multinet和pajek属于这一类。因为免费所以这两种软件在使用时成本较低，但是没有技术手册可以支持，所以相对而言使用难度较大，在遇到难题时也比较棘手。第二类是可视化软件netminer和ucinet，这一类的软件要使用全部的功能需要付出一定的费用，但是绝大部分的免费功能满足大部分分析需求。structure和stocnet属于第三类，这一类是非可视化的软件，虽然它们免费但是它们输出的结果是以二维表的形式输出，在现在可视化的大环境下，这样的结果不够直观。如果从应用结果分析，ucinet适用于获得描述性网络度量数据，而pajek则适合可视化分析，netminer则两者兼得
 
[2]

 。




 [1]
 王陆.典型的社会网络分析软件工具及分析方法[J].中国电化教育，2009 （267）：95-100.


 [2]
 Peter J Carrington，John Scott，Stanley Wasserman. Matels and Methods In Social Network analysis［M］. Cambridge University Press.2005：270-316.


8.4 社会网络分析的应用

以2011年上海车展的网络信息分析为例，对表征网络新闻内容特性的词基于共现进行社会网络分析。由于新闻标题是新闻内容主题的精确表达，且文本计算量相对较小，因此对采集到的10975篇新闻报道的标题进行分词，然后提取出高频词，在过滤掉无意义的通用词之后，两两统计高频词在新闻标题中的共现次数，最后输出共现次数排名前100的共现词对，以此构建高频词共现矩阵。尽管筛选后的高频共现词数量已经大为减少，但是共现矩阵的可视化（图8-2）表明大量高频词之间的关联依然比较零散，因此我们利用NetDraw可视化软件还对相关节点和联系进行人工处理，以发现有价值的关联。

[image: ]


图8-2 高频词共现矩阵网络图

为了发现行业热点，可以利用UCINET软件计算每个高频词的点度中心度（多值网络，即考虑共现次数），取中心度排名前三的词汇对其进行个体网分析，以此挖掘汽车行业的热点信息。中心度的排名如表8-4所示，我们选择排名前三的“自主”、“大众”、“新能源”三个高频词进行个体网分析。

表8-4 高频词中心度排名（部分）

[image: ]



（1）“自主”的个体网


在整个共现网络中，“自主”的中心性是最为明显的，中心度达到308，远高于其他关键词。由上述热点词频分析来看，自主也属于最热门的高频词汇之一，可见“自主”品牌是本次车展讨论的重要话题。进一步分析该图发现，自主与合资的共现最为显著，共现频次达到了最高的73次，表明在自主品牌的相关讨论中，“合资自主”品牌是一个新的讨论热点。由该网络图可以进一步推断，自主品牌“发展”的“市场”“战略”有可能是在“新能源”汽车以及“高端”车型上“发力”，无论采取怎样的策略，自主“创新”总是少不了的。至于是不是如图中所预测的那样，还需要根据关键词定位到原文，结合内容分析的有关方法加以验证。图8-3所示的五个节点——大众、上汽、广汽、东风、北汽，是国内的几个龙头汽车集团，这些厂商的相关战略会影响中国车市的未来发展方向。其中北汽与自主的共现频次相较其他厂商明显较多，可以进一步跟踪其相关报道，发现更多的线索。
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图8-3 “自主”的个体网
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图8-4 “大众”的个体网


（2）“大众”的个体网


同前面热点关键词分析的结果一致，“大众”品牌在共现网络中也处于中心位置。由此可知“大众”品牌在国内的地位和影响力。仔细分析图8-4可知，在车展上亮相的新一代帕萨特和甲壳虫是大家关注的热点车型，同时大众将关注合资自主品牌的战略建设问题。这里由于过滤掉了“上海”，因此未显示出上海—大众，只有一汽—大众显示了较强的关联。
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图8-5 “新能源”的个体网


（3）“新能源”的个体网


由热点关键词分析可知“新能源”是2011年上海车展关注的焦点，那么与“新能源”相关的具体内容有哪些呢？由图8-5我们可以看出，“电动”汽车“技术”是讨论的焦点。由前面的关键词分析也可知“电动车”是今年车展关注的重点，另外“零部件”也是与“新能源”技术密切相关的话题，可见新能源汽车的关键零部件有可能是现阶段被重点关注的。再有就是“自主”品牌关于“新能源”汽车的一些战略和计划，与上面“自主”个体网的分析一致。“宝马”是唯一与“新能源”频繁共现的品牌，表明宝马集团在新能源战略方面走在了前面。


本章小结

SNS社区是大数据的重要来源之一，SNS社区的兴起使得在数据分析过程中需要对网络开展深入探讨，社会网络分析法作为网络分析中最主要最常见的一类方法得到越来越多的应用。社会网络分析按照分析的范围可以分为整体网络分析、局域网络分析和个体网络分析，针对整体网络而言，进一步细分的分析方法包括网络密度、网络距离等为代表的网络基本特性分析，点度中心性、中间中心性、接近中心性等为代表的中心性分析，以及凝聚子群分析等。


9 多维异构数据的分析方法

维是人们观察客观事物的角度，是一种类型的划分方法。年龄、地区、时间等属性都可以作为一个维度存在。同一份数据，从不同的角度，也就是从不同的维来看，得出的结论可能会有很大差异。多维，即多种维度的组合，这是最常见的数据形式，复杂的多维数据往往超过几十种维度。简单来说，多维数据也就是具有多种维度的数据集。多维数据可视化的主要动机是方便人们能够快速吸取大量可视化信息，并发现大量数据中的模式。人眼可识别一维二维三维空间，当数据属性较少的时候，一般的可视化和统计方法可以实现。但当多维数据在进行可视化时，尤其是维度超过10，再用之前的一般统计和可视化方法会有很大挑战，通常在二维、三维空间中可以加入的元素（点、线、面、图形、颜色、透明度等）往往有限，过多的元素可能会干扰人们对信息的获取和理解。所以在进行多维数据可视化之前，需要进行数据降维操作。

数据降维，就是将M维度数据投射到N维度内（MN）。这样做的好处是，可以专注于有限的维度，识别其中的信息和模式，加深对数据的理解。缺点在于，数据降维往往会导致数据失真的问题。即使降维后的数据在低维度上进行可视化后，也不能保证对原始多维数据准确理解，就好比高清图像在经过压缩处理后损失图片的清晰度。因此，如何确保降维后的数据能够尽可能地解释多维空间中的重要信息和模式是数据降维方法的重点，也是难点。目前多维数据降维方法主要有如下几种：多维尺度分析（MDS）、等距映射算法（ISOMAP）、局部线性嵌套（LLE）、主成分分析（PCA）、非负矩阵分解（NMF）等。

另外一方面，当前互联网快速发展，人们获得数据的途径在增加，包括数据库、网络。不同的数据库中数据存储关系、数据格式的差异，不同的网络来源的差异都可造成数据的异构。异构数据基本分为这三种类型：结构化数据（数据库中的数据一般都可以称为结构化数据）、半结构化信息、非结构化信息。结构化信息是指信息经过分析后可分解成多个相互关联的组成部分，各组成部分有明确的层次关系，一般使用数据库进行管理，有必要的操作规范。其数据信息结构字段含义明确、清晰，典型的如数据库中的表结构。半结构化信息指具有一定的结构，但语义不够明确，典型的如HTML网页，有些字段是确定的，但部分字段又不确定。非结构化信息指杂乱无章的数据，很难按照一个概念去进行抽取，无规律、较为典型的有文章、新闻报道等文本信息。

本章将聚焦于几类多维、异构的信息分析方法。


9.1 多维尺度分析法

9.1.1 多维尺度分析法简介

多维尺度分析法（Multi Dimensional Scaling，MDS）是研究对象的相似性或差异性的一种多元统计方法。利用MDS可以对多维数据进行可视化。在可视化后的低维空间（通常是在二维或三维空间）中点之间的距离反映了这两个点之间的相似性或差异性。

多维尺度分析法是一种将多维空间的研究对象简化到低维空间从而进行定位、分析和归类，同时又保留对象之间原始关系的数据分析方法。核心是保持相近的数据点始终靠在一起，远离的数据点依旧远离。MDS研究的目的一般是求出源对象集在低维度空间中（一般是二维或者三维）的标度，进行聚类或维度内含分析，从而得到这组对象间的整体关系。

多维尺度分析法是信息可视化、商业分析、统计学等领域的常规降维方法，其基本原理是根据数据集（记录）的相似度或相异度计算各个数据点在M（M小于源数据集的维度）维空间中的位置。其中关键的一步是如何定义数据点的距离函数。总而言之，确保降维后的数据点尽可能靠近其在原始多维空间中的相似程度，减少降维过程中导致的数据失真。

9.1.2 多维尺度分析法应用

在MDS方法的应用过程中，数据集中值的大小应该能够反应两个被研究对象的相似性或差异性，这种数据通常称为近邻数据。数值越大表示对应研究对象差异就越大，而数值越小表示对应研究对象越相似，例如，两个城市之间的距离，两种品牌的消费者心理测量。另外两个商品之间相似性或差异度也可以反映出两种商品一起出售的可行性，从而可以实施捆绑销售，进行套餐组合。

利用美国各大城市之间的航空距离表现各大城市在坐标中的位置，是MDS应用中最为经典的案例，其计算得到的结果和实际地图保持一致，降维效果十分明显。同时MDS广泛应用于企业，比如利用MDS分析企业客户，根据客户数据进行间距的计算，得到差异矩阵，并进行多维尺度分析，并评估聚类的结果，可以初步将客户细分。

另外目前金融产品同质化十分严重，无法满足消费者多样化的需求。利用MDS可以进行金融产品差异性的研究，以便金融机构实施产品差异化战略。对不同的用户群体提供具有差别于其他公司或者差别于本公司的其他产品的个性化金融产品，满足消费者的多元化需求。这里MDS使用的数据集可以是消费者对某些商品差异程度的评分，通过低维空间展示多个研究商品之间的联系，利用平面距离来反映研究对象之间的相似程度，最后将研究结果生成图形，从图形上感知这些商品之间的相互关系。

主成分分析（PCA）同样也是把观察的数据集用较少的维度来表示，但MDS和PCA不同之处在于，MDS方法是利用样本间的相似性（比如两个城市之间的距离），目的是利用这个信息去构建合适的低维空间，以方便样本在此低维空间的距离和高维度空间中的样本相似性尽可能保持一致。

MDS根据样本是否可计量又分为：计量多维尺度法（Metric MDS）和非计量多维尺度法（Nonmetric MDS）。

计量多维尺度法，以样本间相似度作为实际输入，优势是精确，可以根据多个准则评估样本间的差异；缺点是计算代价很高，而且往往这些数据的获得难度也比较大。

非计量多维尺度法，是为了解决应用中样本不可计算的问题，该方法接受样本的顺序尺度作为输入，并以此计算相似度。简单方便、直观、应用广，缺点也很明显，对于结果的可信度难以评估，最终效果也不是很理想。

9.1.3 多维尺度分析法步骤

MDS方法的计算过程主要分为三个步骤：


（1）数据点之间的距离计算


MDS中，相异度或相似度可以用空间距离来表示，最常用计算方式为欧式距离，也可以用明考斯基算法。低维度或多维度空间中的两个点a和b之间的欧氏距离d可以由如下公式定义：
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其中，n表示维度数目，ak
 和bk
 表示a和b的第k个属性值。

对于输入数据来说，非计量MDS运用单调正解转换法求研究对象之间的实际距离，计量MDS采用线性转换方法求研究对象之间的实际距离。


（2）压力系数计算


将研究对象之间的空间距离与研究对象之间的实际距离进行比较，计算其差异，作为衡量空间结构域输入数据之间的拟合优度指标，也就是压力系数Stress。


（3）输出结果评估


输出结果的评估是MDS中一个重要的环节，判断MDS分析结果的优劣，就是看输入数据（相似程度矩阵）与输出结果（空间结构）之间的吻合度。通过输入数据计算出来的研究对象之间距离与分析结果中空间内相应的点际之间的距离的差异程度，也就是压力系数Stress，这是衡量MDS分析结果优劣的指标。压力系数的一般计算公式如下：
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δij
 表示研究对象i和j之间的相似程度（由输入数据所得出的实际距离），dij
 表示研究对象在MDS分析结果空间结构中的距离。由公式可以看出，如果两者两种距离完全相同，则压力系数为零。压力系数值越小，表示分析结果越好。一般来说，压力系数小于0.1表示分析结果非常好，如果压力系数大于等于0.15时表示分析结果就不可以接受。通常情况下增加维度数可以提高分析结果和实际数据之间的拟合程度，但空间的维度越多，空间就变得越复杂，越难以解释。所以需要在维度数目和压力系数之间做好权衡。

多维尺度分析方法是一项实用度高，操作简便，应用范围广泛的统计分析方法。分析结果以直观的图形展示，可读性高。多数统计软件都有该功能模块，比如SPSS，SYSTAT等。


9.2 等距映射算法

9.2.1 等距映射算法简介

等距映射算法（Isometric Mapping，ISOMAP）是对多维尺度分析的扩展，其出发点与经典MDS方法一致，也是寻求保持数据点之间距离的低维表示。差异在于距离的选取上不同。MDS通常采用两点之间的欧式距离，而等距映射法则采用测地距离来描述两点间的差异。一般而言，等距映射法第一步需要计算出数据点之间的测地距离，第二步是基于生成的距离矩阵使用经典MDS分析法获取低维空间的投影。

该算法采用能够有效描述数据全局几何结构的测地距离对经典MDS算法进行了非线性扩展，能较好地对嵌入在多维欧式空间中的低维非线性流形数据记录进行可视化，受到广泛关注。直线或者曲线是一维流形，而平面或者球面是二维流形，以此类推到多维流形。直观来说流形就好比M维空间在N维空间汇总被扭曲的结果，M<N。MDS的目的就是使得降维后的数据点，两两之间的距离不变，也就是和在原始空间中对应的两点之间的距离要差不多。但MDS是针对欧式空间用欧氏距离完成设计的。如果数据分布在上面提到的流形上，欧式距离就明显不再使用了，往往会采用测地距离代替欧氏距离。

ISOMAP近来成为非线性降维的一个主要方法，该方法是对MDS的扩展，也是寻求保持数据点之间距离的低维表示。算法的基本思想是利用样本向量之间的欧氏距离计算出样本之间的测地距离，在此之后使用经典的MDS算法来获取相应的低维投影。这样做的好处是可以减少样本点之间欧氏距离和测地距离带来的误差，最大程度上保持高位数据内在的非线性几何结构，通过低维数据的分析来获得相应的高位数据特性，从而达到简化分析，获取数据有效特征以及进行数据可视化的目的。如图9-1中的两个数据点，它们之间的欧式距离不足以解释其实际距离关系。比如从北极到南极，欧式距离的计算的是南极北极的直线距离，也就是地球这个球体的直径。而测地距离是沿地球表面到达的距离，也就是地球周长的一半。
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图9-1 等距映射算法模型

ISOMAP算法求解最短路径的方法是：如果两点邻接，则两点间的距离即为两点的连线距离；如果两点不邻接，则两点间的距离设置为无穷大。

9.2.2 等距映射算法计算步骤

算法的假设前提：① 多维数据所在的低维流形与欧式空间的一个子集是整体等距的；② 与数据所在的流形等距的欧式空间的子集是一个凸集。

计算两个数据点之间测地距离的方案：① 如果两点离得很近，测地距离就用欧氏距离代替；② 如果两个点离得较远，测地距离用最短路径来逼近。

算法的主要详细步骤如下：

① 构建近邻图。

计算每个样本点xi
 同其余样本点之间的欧氏距离。当xj
 是xi
 的最近的k个点中的一个时，认为它们是相邻的，即图G有边xj
 xi
 （这种邻域称为k-邻域）。设边xj
 xi
 的权为d（xi
 ，xj
 ），对于p＝1，…，N有：
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② 计算任意两个样本向量之间的最短路径。

在图G中，设任意两个样本向量xi
 与xj
 之间的最短距离dG
 （xi
 ，xj
 ）。如果xi
 和xj
 之间存在连线，dG
 （xi
 ，xj
 ）的初始值设为d（xi
 ，xj
 ），否则令dG
 （xi
 ，xj
 ）为无穷大。接下来依次更新dG
 （xi
 ，xj
 ）的数值：
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在经过多次迭代，样本向量间最短路径矩阵DG
 ＝{d2
 G
 （xi
 ，xj
 ）}便可收敛。

③ 使用经典MDS方法，将样本向量压缩到d维，并使得压缩之后样本向量之间的欧氏距离尽可能接近已求出的最短路径。

9.2.3 等距映射算法应用特点

等距映射算法（ISOMAP）的优点是可以检测非线性的数据关系，其算法简单，只需要在给出表述近邻点关系的一个参数，并且具有全局优化的特点。运用等距映射算法（ISOMAP）应注意ISOMAP是非线性的，适合用于处理内部平坦的低维流形，而处理具有较大内在曲率的流形并不适合。需要注意近邻数的选择，方式可以是指定具体距离，或者也可指定近邻点数目，近邻数目应该足够大，以便减少在路径长度和测地距离之间的不同，另一方面近邻点数目过大会导致“短路”现象，可以多次试验评估计算结果的质量，做好权衡。如果构成的图不是连通的，也可以采用两种方法处理，一种是放宽邻接点转正的限制，另一种是对于每一连通部分分别使用ISOMAP算法，分别对不同的数据集部分做降维。总体来说，测地距离的计算要比欧氏距离更加复杂，所以程序计算的时间相对较高。


9.3 局部线性嵌入算法

9.3.1 局部线性嵌入算法简介

局部线性嵌入算法（Locally Linear Embedding，LLE）是一种针对非线性数据的降维方法，其分析结果能够保持数据间原有的结构关系。基本核心思想是，数据集是由许多相互邻接的局部线性块拼接而成。高维数据的本征属性可以由这种局部线性领域描述，该方法因为可以获取高维数据的根本特征，所以被广泛用于文字识别、图像识别、可视化、分类聚类等领域。

9.3.2 局部线性嵌入算法计算步骤

局部线性嵌入法认为每一个数据点都可以由其近邻点的线性加权组合获得。算法可以归结为三步：① 寻找每个样本点的k个近邻点；② 由每个样本的近邻点计算出该样本点的局部重建权值矩阵；③ 由该样本点的局部重建权值矩阵和其近邻点计算出该样本点的输出值。具体步骤如下：


（1）计算或寻找数据点Xi
 近邻数据点


对于多维空间中的每个样本点Xi
 （i＝1，2，…，N），计算它与其他N-1个样本点之间的距离，根据距离远近，找到与Xi
 最近的K个近邻点。可以采用欧式距离来计算距离。如下：
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（2）计算重建权值W


权值Wij
 说明第j个数据点对重构第i个数据点所作出的贡献。为了得到合适的权值，根据下面两个条件，对成本函数进行最小值计算。一个条件是，每个数据点只能通过其近邻数据点来构造，并且当某个数据点不属于所重构数据点的近邻数据点时，Wij
 ＝0；另外一个条件是，权值矩阵每行的所有元素的总和等于1，也就是满足[image: ]
 。最优权值Wij
 将通过计算其最小平方得到。公式表示如下：
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其中，Xij
 （j＝1，2，…，k）为Xi
 的k近邻点；Wij
 是Xi
 与Xij
 之间的权值。

在限制条件下，通过最小化重构得到的最优权值遵循如下对称特性，即对于特定的数据点，在其本身和其邻居数据点有选择、缩放、平移操作时，将保持其原有性质不变。由于这种对称性，重构权值能够表征每一个近邻数据点的集合属性，而不是依据特定的参考框架的属性。


（3）计算低维向量Yi



利用权值矩阵W计算低维（d维）嵌入Y。由于目标是在低维空间尽可能保持高维空间中的局部线性结构，而权重Wij
 又代表着局部信息，因此将权重值固定，最小化如下函数：
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其中，[image: ]
 ，M＝（I-M）T
 （I-M）。使得上面公式最小化的解为由矩阵M的最小几个特征值所对应的特征向量构成的矩阵。将M的特征值从小到大排列，第一个特征值几乎接近于零，通常会舍去第一个特征值，而是取第2到m+1之间的特征值所对应的特征向量作为输出结果。

9.3.3 上述几类算法的比较

MDS、ISOMAP、LLE三种方法都有比较好的计算效率，较少的自由参数，成本函数容易实现。主要区别在于，首先LLE是一种局部方法，它试图保持数据的局部集合特征，而ISOMAP方法是一种全局方法，它试图保持整个数据的几何特征，将流形的近邻点映射到低维空间的近邻点。将流形的远点映射到低维空间的远点。MDS采用的是欧氏距离，以此来描述两个数据点之间的关系，这个方法的缺点在于很难发现流形的本质维数，而ISOMAP的一大优势是引入测地距离来描述高维数据中两数据点之间的关系，更有利于发现流形的本质维数。另外LLE的一个优势在于不需要进行局部优化，这个问题只存在其他几个方法之中。

除了这些算法之外，还有很多其他的降维算法，比如LPP、SOM等，另外针对各自算法的缺陷，以及处理特定问题，大量研究者对几个典型的算法进行了改进。


9.4 主成分分析法

9.4.1 主成分分析法简介

主成分分析法（Principal Components Analysis，PCA）属于一种降维技巧，它能将大量相关变量转化为一组很少的不相关变量，这些无关变量作为主成分。例如使用PCA将20个相关的环境变量转化为5个无关的成分变量，并且尽可能保留原始数据集的信息。其基本思想就是用一组相互独立的综合指标代表数据的统计性质。其中每一项综合指标都可能包含初始数据的多个属性。具体做法如下：用D1
 （选取的第一个线性组合）的方差来表示，即Var（D1
 ）越大，表示D1
 包含的信息量越多，就越能解释原本所有指标的信息。因此所有的线性组合中选取的D1
 应该是方差最大的，为第一主成分。如果第一主成分还无法解释原来的所有指标的信息，在考虑选取第二个综合指标D2
 ，且D1
 中已有的信息不需要出现在D2
 中，即要求Cov（D1
 ，D2
 ）＝0，以此类推得出D3
 、 D4
 、 D5
 ，等等。
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图9-2 主成分分析模型

图9-2为主成分分析模型，展示了可观测变量（X1
 、 X2
 、 X3
 、 X4
 、 X5
 ）、主成分（PC1
 、 PC2
 ）。其中主成分是观测变量的线性组合。形成线性组合的权重都是通过最大化各主成分所解释的方差来获得的，同时还要保证各个主成分间不相关，也就是相互垂直。PCA的目标是用一组较少的不相关变量代替大量相关变量，同时尽可能保留初始变量的信息，这些推导所得的变量成为主成分，它们是观测变量的线性组合。如第一主成分为：

PC1
 ＝a1
 X1
 +a2
 X2
 +…+ak
 Xk


它是k个观测变量的加权组合，对初始变量集的方差解释性最大。第二主成分也是初始变量的线性组合，对方差的解释性排行第二，同时与第一主成分正交。后面每一个主成分都是最大化它对方差的解释程度，同时与之前所有的主成分正交。通常情况下我们会用较少的主成分来尽可能地解释所有变量集。

主成分分析是比较常见的分析方法，其应用十分广泛，如人口统计学、数学建模等。大多数统计分析软件都内置了这个分析方法，如SPSS、R、MATLAB等。主成分分析方法是目前应用最广泛的特征提取方法之一，也是一种统计学方法，在模式识别、数字图像处理等领域得到广泛应用。有研究利用主成分分析法提取人脸的特征，用于人脸图像的识别。PCA的基本思想是提取出空间原始数据中的主要特征，减少数据冗余，使得数据在一个低维的特征空间被处理，同时保持原始数据的绝大部分的信息，以解决数据空间维数过高的问题。

9.4.2 主成分分析法一般步骤

数据预处理是做主成分分析的第一步，在处理成合适的格式后，由于计算的需要，确保数据中没有缺失值。接下来：


（1）判断要选择的主成分数目


判断主成分的个数可以参考如下准则：① 根据先验经验和理论知识判断主成分个数。② 根据要解释变量方差的积累值的阈值来判断需要的主成分数。③ 通过检查变量间K×K的相关系数矩阵来判断保留的主成分数。通常我们会使用基于特征值的方法。每个主成分都与相关系数矩阵的特征相关联，第一主成分与最大的特征值相关联，第二主成分与第二大的特征值相关联，以此类推。通常我们建议保留特征值大于1的主成分。因为特征值小于1的成分所解释的方差比包含在单个变量中的方差更少。


（2）选择主成分


根据计算结果可以选择合适的项作为主成分。


（3）旋转主成分


旋转是一系列将成分载荷阵变得更容易解释的数学方法，他们尽可能地对成分去噪。有两种方法使选择的成分保持不相关（正交旋转）或变得相关（斜交旋转）。目前比较流行的正交旋转式方差极大旋转，这个方法试图对载荷阵的列进行去噪，使得每个成分只是由一组有限的变量来解释。


（4）计算主成分得分


因为PCA分析的最终目标是用一组较少的变量替换一组较多的相关变量，因此我们还需要获取每个观测在成分上的得分。

9.4.3 主成分分析法计算算法

（1）原始指标数据的标准化采集p维随机向量x＝（x1
 ，x2
 ，…，xp
 ）T
 ，n个样品xi
 ＝（xi1
 ，xi2
 ，…，xip
 ）T
 ，I＝1，2，…，n，n>p，构造样本阵，对样本阵元进行如下标准化变换：
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其中，i＝1，2，…，n； j＝1，2，…，p；[image: ]
 ，得标准化阵Z。

（2）对标准化阵Z求相关系数矩阵：
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其中[image: ]
 ，i，j＝1，2，…，p。

（3）解样本相关矩阵R的特征方程｜R-λIp
 ｜＝0，得到p个特征根。对每个λj
 ，j＝1，2，…，m，解方程组Rb＝λj
 b得单位特征向量bj
 。

（4）将标准化后的指标变量转换为主成分：

Uij
 ＝zT
 i
 bj


其中j＝1，2，…，m，U1
 称为第一主成分，U2
 成为第二主成分，…，Up
 称为第p主成分。

对m个主成分进行加权求和，记得最终评价值，权数为每个主成分的方差贡献率。


9.5 异构数据处理与分析

研究者对异构信息这一概念的认识主要有两种。

一种观念认为异构信息是指信息来源不同。信息源可以是传统结构化的关系型数据库系统和面向对象数据库系统，也可以是半结构化的XML文件，或者是彼此间查询接口各不相同的网络信息源。对于异构信息的集成，需要解决如何进行异构信息的一体化表示和描述的问题，在这个基础上再根据不同的应用目的对信息进行合理有效的组织、管理和利用。比如不同类型的数据库中的数据，如何将这些数据进行整合加以利用是这类研究者的主要任务。这种异构具体体现在以下几个方面：

① 计算机硬件上的异构：数据库可以运行在大型机、小型机、工作站、PC或嵌入式系统中。

② 操作系统的异构：目标比较流行的操作系统有Unix、Windows、Linux等。

③ 数据库系统本身也存在异构：不同的数据库管理系统有Oracle、SQL Server、MySql等，不同的数据库数据类型有关系型、网状型等。

另一种观念认为异构信息是指信息的组成结构不同，即半结构化、结构化、非结构化。这类研究者的主要任务在于研究如何结合不同结构的信息作分析研究。

异构信息是指以非结构化的文本形式存在的互联网信息以及以结构化、定量的形式存在的实时量化数据，他们除了信息的表现形式上完全不同以外，信息来源、可靠度、信息的深层分析难度都不同。目前来看结构化的数据应用要比非结构化信息以及半结构化信息广泛和成熟，基于量化信息的时间序列分析发展比较成熟，已广泛应用在金融行业辅助决策。非结构化的信息是指信息的存在形式相对不固定，往往信息的内部结构无规律，存储形式多种多样，比如文档、电子邮件、网页、视频文件、网民发表的评论等。文件格式繁多，如TEXT、HTML、XML、RTF、MSOffice、PDF、PS2/PS等，但非结构化信息的作用不可忽视，国家发布的档案、专家分析报告等都对行业有很大的影响，目前主要基于此的研究还是以快速获取语义分析、情感分析、文本挖掘等为主。随着互联网在各行各业中的普及，企业和个人可获取、需处理的信息量呈爆发式增长，而且其中绝大部分数据都是半结构化以及非结构化的数据。为了满足用户需求获取，处理这些类型数据的手段亟待提高。

针对上面的两种观念，本书认为处理异构信息有两种主流方式。

一种是将不同的数据来源的异构信息整合集成起来用于共享和处理。目前数据来源格式复杂，利用该方式处理难度仍非常的大，处理过程比较复杂。目前研究的异构信息整合的方案非常多，但基本方法可以归为两类：

① 仓库法，建立一个数据仓库，将参加集成各种数据源的数据副本存储到数据仓库中。之后所有的操作都直接基于数据仓库进行即可。优点是数据副本存储在数据仓库，可以不断与原数据源同步更新。用户在使用数据时无须访问真正的数据源，因此访问速度要快。缺点比较明显，数据多存储了一次，数据量足够大的时候会耗费大量的存储资源，同时更新比较困难，同步度不好，不能及时反映出数据源中的信息情况。

② 虚拟法，在这种形式下，数据依然存储在各自独立的数据源，用户针对全局模式突出查询，有查询引擎对用户的全局查询进行查询解析、重写和分解；然后各个数据源根据查询要求进行分别处理，再用中间件将各个查询结果剔出去来集成后返回给用户。它实际上是利用了中间件来处理用户的操作，解析操作后发送给相关数据源执行，然后负责将不同的数据源处理结果整合，最终反馈给用户。这种方式的好处是，无须重复存储大量的数据，同时数据更新及时，适用于对于实时数据处理要求较高的业务。

另一种是两种信息分别处理，将两种不同数据源或者不同格式的数据结合起来处理，往往以一方的结果去辅助另一方处理。结构化的数据和非结构化的数据构成了异构信息，对这两种信息的处理方式都各不相同。结构化的数据分析方法相对要成熟。实际应用十分广泛，包括股票、金融、交易、推荐算法等。而非结构化数据仍处于研究和探索状态，目前也出现了部分实用的案例，比如淘宝的用户评价内容分析。所以目前研究往往以结构化数据分析结果为主，非结构化数据分析结果为辅。将两种结合起来，目前有人做了如何利用结构化的股票数据以及非结构化的新闻媒体报告信息来发现金融事件热点。


（1）文本与图片可视化处理


如何将文本和图片进行可视化，Visualization of Heterogeneous Data一文中从维基百科中获取到美国各州参议员的姓名、照片以及各州的地图，然后将各州参议员的信息集成到地图上自己所属区域，效果如图9-3，可以很直观地传递出全国参议员的分布以及参议员的个人信息。
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图9-3 文本与图片可视化处理


（2）文本与数据可视化处理


比较具有代表性的就是词云（wordcloud），根据文章中的字词频率构造出能够表征文章内容特征的图片。从直观的角度来观察繁杂无序的文本信息。

① 文本处理：中文的处理需要经过分词这一环节。处理后的文本往往还有很多的干扰词，停用词，这些都是无意义的，所以需要排除掉。
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图9-4 文本可视化结果

② 可视化映射：文本处理之后，会形成一些特征，比如频率、共现次数等。可以将这些特征通过合适的编码机制或者空间排布映射到图形上去，最终呈现出可以描述文本特征的图片。

③ 文本可视化：通过以上这些步骤，可以形成文本的可视化，比较具有代表性的就是词语。其中出现频率高的重要词汇将以最大的字体以及显眼的色彩显示在中心位置，相反出现频率低的字词则字体较小，或者被剔除掉。显示效果如图9-4。


本章小结

多维异构数据分析可以根据主要聚焦点分为多维数据分析和异构数据分析，前者主要关注降维，后者主要关注数据类型。常用的多维数据降维方法有多维尺度分析（MDS）、等距映射算法（ISOMAP）、局部线性嵌套（LLE）、主成分分析法（PCA）等。异构数据中半结构化数据和非结构化数据的分析有一定挑战，可以通过仓库法或者虚拟法实现异构信息的整合。


管理编

10 商业环境中的大数据分析

商业大数据分析需要把上述讨论的大数据处理和大数据分析置于实际的商业环境中加以应用，结合实务的商务管理研究、业务问题解决、商业决策考量和商业模式创新才是真正有价值的大数据分析。


10.1 大数据背景下商务管理研究

面对大数据环境下现代企业运营管理与商务决策的重大需求，在理论和应用层面开展企业大数据研究显得十分重要。把握领域动态，凝练科学问题，研发关键技术，是学术界当前面临的机遇与挑战。下文参考《大数据背景下商务管理研究若干前沿课题》的论述加以介绍。

10.1.1 大数据商务研究的视角与方向

商务管理领域，随着大数据的日益兴起和全方位发展，相关实践和研究均日益呈现出一些具有重要意义的变化趋势。图10-1描述了三个突出视角：社会化的价值创造、网络化的企业运作以及实时化的市场洞察。
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图10-1 大数据商务研究视角

首先，在大数据的背景下，产品的生产和价值的创造日益走向社会化和大众化。随着社会信息产生与传播方式的变化，企业与消费者间的关系趋向平等、互动和相互影响。由互联网用户创造的信息和数据（user-generated content，UGC）形成了互联网海量数据的重要来源。同时，以往“闭门造车”的管理模式正在被摒弃，企业通过与网民群体的密切互动，主动引导网民群体参与其业务流程管理中的创意、设计、生产、质量保证、市场推广、销售和客户关系管理的关键环节，并根据网民群体的互动反馈完成产品优化与创新，实现企业与网民群体的协同发展。近年来新兴的“众包”模式就是企业与网民群体协同发展的典型案例，并涌现出诸如中搜众包社区、创意功夫网、猪八戒威客网等众包类网站。例如，加拿大矿产公司GoldCorp为解决RedLake矿区的矿脉定位问题，在社会媒体上公开了该矿区1948年至今的全部地质数据，在短短几周内收到大量网民的积极反馈，并在网民建议的全部110个矿点中准确地发现了80多处矿藏。

其次，企业的运作及其生态正在日益地走向网络化和动态化。现代企业的生产管理与商务决策在很大程度上依赖于社会媒体、网民群体、上下游合作企业以及竞争对手所构成的“网络生态系统”，并逐渐呈现出纵向整合和横向联合的两种新发展趋势。在纵向整合方面，大规模企业群体以供应链为纽带紧密联系起来，分工协作、互利共生，从而实现供应链向价值链、进而向网络生态链的转变；在横向联合方面，网络化商务模式改变了企业组织之间的竞争模式，使得地理上异地分布、组织上平等独立的多个企业，在谈判协商的基础上能够建立密切合作关系，形成动态的“虚拟企业”或“企业联盟”。这种新型组织形式能够实现企业资源的优化、动态组合与共享。

最后，企业对市场的理解和洞察需求正在日益地走向实时化和精准化。快速积累的海量数据使企业难以及时洞察出有用的信息来作出营销决策，但同时也为企业营销带来前所未有的机遇。在网络条件下，企业能够记录或搜集顾客在各个渠道（比如社会化、移动化的媒体与渠道）、生命周期各个阶段（顾客产品感知、品牌参与、产品购买、购买后的口碑和社会互动）的行为数据，从而设计出高度精准、绩效可高度定量化的营销策略
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 。另一方面，随着时代的变迁，消费者异质性也在不断增大，这种异质性体现在消费者在购物、交友、阅读等生活方方面面的兴趣偏好的不同。大数据为个性化商业应用提供了充足的养分和可持续发展的沃土，基于交叉融合后的可流转性数据以及全息可见的消费者个体行为与偏好数据，未来的商业可以精准地根据每一位消费者不同的兴趣与偏好为他们提供专属性的个性化产品和服务。

面对大数据环境下现代企业运营管理与商务决策的重大需求，在理论和应用层面开展企业大数据研究显得十分重要。把握领域动态，凝练科学问题，研发关键技术，是学术界当前面临的机遇与挑战。围绕大数据特征和上述三个研究视角，可以进一步概括出四个研究方向（见图10-1）和若干研究课题。四个主要研究方向有机关联、相辅相成，其中社会化网络环境中的行为机理与社会资本结构、企业网络生态系统及其协同共生机制、大数据环境下的顾客洞察与市场营销策略三个方向充分体现了社会化的价值创造、网络化的企业运作以及实时化的市场洞察等三个前瞻性视角的交叉与融合，而基于大数据的商业模式创新则聚焦于商业活动和管理模式中的综合性作用与影响。

10.1.2 社会化网络环境中的行为机理与社会资本结构

大数据和社会网络应用的发展使得当今的网络环境成了一个巨大的、精准映射并持续记录人类行为特征的数字世界。这一数字世界所蕴藏并不断积累的大量数据已成为深刻理解人在社会和商务活动中的行为规律的必要依托
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 。因此，未来的研究应特别重视社会化网络环境中的行为机理研究，特别是新型一体化的社会网络中社会资本结构及其在商务领域中的意义和影响。这方面的研究应主要关注基于大数据的网络行为机理识别，用户创造的在线大数据及社会化网络中的信息传播机理，社交网络中的社会资本结构及其影响等。

基于大数据的网络行为机理识别的研究应致力于利用行为分析、商务智能等手段，在社会化网络环境的海量、多源、动态数据中，以全面、集成的视角，开展深入的挖掘研究，从而提炼大数据环境中典型的行为模式，同时准确识别个性化的行为特征，为商务管理决策与管理学研究提供微观行为理论支持。为此，探索分析具有关联性、互动性、模糊性、多源性、多样性、动态性、有偏性等复杂特征的海量信息的相关理论和方法以及相关的数据清洗、知识发现与提炼、特征检验等新技术将具有主要的应用前景，例如面向微博等海量新型互动关联文本中的数据挖掘和话题识别就很具挑战性。可以说，对行为机理识别的研究将有助于实现建立在对行为规律的理解和对大数据的驾驭基础上的竞争智能。

用户创造的在线大数据及社会化网络中的信息传播机理的研究，则应关注社交网络等新兴应用中，由普通用户所创造的信息内容（UGC）以及传播机理，因为其中就可能蕴涵了市场机会与企业成败。现代社会中，用户之间基于互联网的互动、交流和联系变得十分普遍而频繁，成为新一代电子商务的最重要特征。这种互动、交流和联系所产生的数据和信息对消费者购买决策、企业经营绩效以及企业与客户的关系产生了深远的影响
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 。这方面的研究以新一代互联网上多重互动关联的用户创造大数据及社会化网络传播机理为研究对象，旨在解决现有研究中存在的社会网络环境下的海量用户创造数据的内涵挖掘问题、用户创造信息生成与分享机制问题、社交平台上的信息传播机理、互动用户创造信息对客户及企业的影响机理问题、如何针对用户创造信息进行管理干预问题，以及如何通过网络特征和用户身份、行为模式等因素确定合理的传播管道、不同传播机制（如趋同性、社会学习、口碑效应、信息瀑布等）效应的相互作用等
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 。这些理论、技术与方法的研究将有助于企业深入分析互联网上的客户创造内容，制订更加适合的商务策略和管理方法，从而充分利用UGC和社会化网络所蕴含的价值，提高企业竞争力。

社交网络中的社会资本结构及其影响的研究应关注大数据环境下人与人之间的关系特征及其所蕴含的商务管理价值。社会资本是指人们之间的关联性、互惠性原则和由此产生的信任，以及人们在社会网络关系中所处的位置给他们带来的资源。社会资本和社交状态的变化情况也反映了网络对于用户的价值。这种价值判断会进一步影响人们对于工作、生活、产品、服务、家庭、朋友等种种社会元素的认知和感受，进而影响人们在真实世界和网络世界中的行为
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 。从这种意义上说来，社会资本为全面深入地理解大数据环境下的行为机理提供了一种具有深刻洞察力的视角。基于社会资本视角的行为理论，将有助于在大数据时代更为有效地开展产品和服务的设计以及精准的营销活动。随着新一代社会化媒体的出现，企业与用户之间的互动关系变得频繁而紧密起来，社会网络关系日益呈现出动态性和多重关联性，不仅消费者借助其他消费者建立的社会网络来优化购买决策，企业也利用与客户间建立的网络来促进产品创新，加强供应链管理，提高营销效果。除了创造者节点间关系的关联性，用户创造信息本身相互之间也存在着关联性。因此，分析多重关联网用户创造信息的生产者、使用者以及企业与客户之间的互动影响关系，探索多重关系下用户创造信息对企业绩效与用户行为的影响机制，分析不同来源的用户创造内容对消费者决策影响的竞争效应等，对管理科学与管理实践都将具有重要价值。

10.1.3 企业网络生态系统及其协同共生机制

大数据为现代企业的运营管理模式也带来深刻变革，使得企业可以整合产业生态链资源，进行产业模式创新；可以重塑企业与员工、供应商、客户、合作伙伴之间的关系进行企业管理创新；可以整合资源，创新协同价值链，提供新的产品与服务，打造新的商业模式；事实上，基于企业大数据的新型企业管理理念和决策模式正在商务管理实践中涌现。现代企业将逐渐摒弃“以产品为中心”（good-dominant logic），注重微观层面的产品、营销、成本和竞争等要素的传统管理模式；并转变为“以服务为中心”（service-dominant logic），注重宏观层面的资源、能力、协同发展、价值创造和产业链合作等要素的面向“社会媒体—网民群体—企业群”三位一体、和谐共生的“企业网络生态系统”（enterprise ecosystem）的新型管理模式。因此，结合社会媒体和网民群体产生的丰富的企业大数据，研究企业群体的共生/竞争协同演化，建立可持续发展的企业网络生态系统，对于企业管理与决策具有重要意义。这方面的研究内容可关注基于社会化媒体的企业众包与协同发展、基于网络大数据的企业生态系统建模、企业生态网络中的协调运作与分配机制等。

基于社会媒体的企业众包与协同发展研究旨在深度挖掘社会媒体蕴含的集体智慧，为企业提供创意设计、生产规划、市场推广、策略评估等决策支持服务。重点研究企业相关的商务活动参与者（网民群体）的动态识别方法，企业—网民群体的交互模式与过程协议设计，大规模网民群体的组织管理方式，面向网民群体的企业任务目标设计与质量评价方法，企业文化—网民群体的互动反馈机理等关键问题。具体可包括：基于社会媒体的众包/协同发展与企业现有业务流程如何实现无缝衔接与扩展（过程视角）；如何实现企业众包与协同发展新兴应用的快速开发与部署（技术视角）；如何设计切实可行的经济激励机制，使得大规模网民群体能够自发且有组织地参与到企业的业务流程中来（经济视角）；如何构建合理的质量保证体系，以实现企业众包任务的质量评估与收益分配（管理视角）等。

基于网络大数据的企业生态系统建模则应研究大数据环境下基于社会媒体的企业生态系统微观个体建模、行为规律与交互模式及其宏观组织结构、共生协同演化及其系统稳定性等关键问题，构建可持续发展的企业网络生态链。具体研究问题可包括：企业个体建模及其行为规律的复杂性分析；企业个体的微观交互机理；基于网络大数据的宏观企业生态系统建模；企业生态系统的共生/竞争协同演化机理及其稳定性分析；企业生态链与小生境建模；基于社会媒体大数据的企业生态分析；企业间的共生协同演化机理；企业生态系统的宏观复杂性分析等。

企业生态网络中的协调运作与分配机制研究应主要关注大数据环境下供应链生态网络中各主体的协调方式和利益分配优化问题。在供应链运营中，来自零售终端、售后服务提供商、经销商、运输商、生产商和供应商等各个环节的数据都将成为大数据的一部分。如何通过供应链主体间的协调运作实现这些数据在市场机遇发现与模式创新等方面的价值、在传统的基于批发价的契约机制的基础上供应链主体之间如何实施数据的共享与协同价值创造，以及如何实现大数据驱动的供应链协调运作机制等，将是未来学术界和企业界所关心的焦点问题。

10.1.4 大数据环境下的顾客洞察与市场营销策略

大数据环境下的顾客洞察与市场营销策略将致力于识别大数据环境下顾客和企业的交互行为特征，揭示大数据在价值链中的价值产生机理，进而为企业进行全方位的顾客体验管理、增加消费者福利和企业效益提供策略。这方面的研究应主要关注大数据环境下全生命周期消费者行为与企业舆情研究，商务管理与市场研究的大数据分析方法，企业市场绩效度量与营销策略设计等。

大数据环境下全生命周期的消费者行为与企业舆情研究将整合企业内部（顾客关系管理系统等）与外部大数据（如互联网或第三方机构产生的顾客及与企业管理运作相关的信息等），分析多渠道、传统互联网与移动互联网、线上线下消费者行为的联系，研究企业相关网络舆情的实时采集与分析，为企业提供消费者行为及企业舆情的实时感知、态势分析、预测预警和管控决策支持。在保证消费者隐私不受侵犯的情况下，全生命周期的大数据可以帮助企业构建消费者的完整兴趣图谱，这些兴趣图谱可以被应用于营销和新媒体关系定位中
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 。而网络媒体中蕴含的与企业相关的信息，已经成为新形势下确保企业在线声誉安全、提高企业管理与决策效率的重大课题。这方面的研究应拓展现有的客户关系管理方法和模型，基于心理学、社会学、营销学和传播学理论，利用数据挖掘、统计、计量和营销模型等手段，重点研究顾客在整个生命周期的各个阶段（比如售前产品感知、品牌参与以及售后社会互动）对产品的行为与偏好，企业舆情的实时、精准采集与影响力分析，基于消费者行为与企业网络舆情的社会态势研判与预警决策，以及消费者行为与企业网络舆情的主动引导与被动应对方法等关键问题。

商务管理与市场研究的大数据分析方法的研究应聚焦于基于大数据的商务分析，以实现商务管理中的实时性决策方法和持续学习能力。传统的数据挖掘和商务智能研究主要侧重于历史数据的分析。面对大数据的大机遇，企业必须实时地对数据进行分析处理，并在加工的基础上辅助企业进行决策
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 。目前一些领域（比如航空、电子商务等）已经开始应用一些实时性的决策方法，而大数据时代这种实时决策将更为普遍。因此，实时性的大数据分析迫切需要商业统计和营销科学研究技术和方法论的变革，值得研究的问题包括：多源信息（数字、文本、图像、视频、物联网信号等等）的提取与整合（其中中文信息的提取和整合对大数据在中国的应用尤为重要）；大数据驱动的营销创新与策略优化（例如应用大数据对销售人员进行任务优化安排，应用大数据对物流及供应链进行优化，应用大数据对线上线下广告投入的整合优化等）、基于大数据的企业持续学习机制等。

企业市场绩效度量与营销策略设计研究则应主要关注如何从海量数据中发掘出最有效的企业市场绩效度量，并与企业传统的市场绩效度量方法展开比较以确立基于新型数据的度量的优越性和价值。大数据时代关于消费者和企业策略的数据使企业的商务智能新技术可以帮助企业开发出各种决策支持系统帮助企业对市场关键业绩指标（KPI）进行实时性的监控和预警。移动性、智能终端与社会化互联网使企业可以实时获得消费者和竞争者的市场行为并做出最快的反应。因此，开发出实时且尽可能精准的绩效度量方法应用于企业的市场监控与预测，对企业在快速动态的市场竞争中保持竞争力至关重要。研究如何在精准性和实时性之间寻求平衡是大数据环境下企业绩效度量方法的新课题。另外，大数据环境下，如何将企业的市场数据与会计、财务及资本市场数据结合起来，确立市场业绩和公司财务绩效的相关性和因果关系对企业如何最优安排营销投资和策略具有重大的意义。

10.1.5 基于大数据的商业模式创新

大数据技术和应用的发展催化了大量的相关产业，也带来了商业模式创新的机遇。这方面的主要研究应关注大数据环境下的产品与服务创新，大数据环境下商务创新的企业价值与治理结构，基于大数据平台的新兴商业模式研究。

大数据环境下的产品与服务创新的研究应涉及建立大数据环境下企业产品与服务创新的理论框架，对大数据驱动的创新产生、最优机制设计、创新环境影响等进行系统的理论和实证分析。传统创新活动主要局限在企业内部，而开放性、网络化的创新方式提供了大量的在产品市场化之前进行互动设计的可能性
 
[9]

 。随着社会化媒体和移动互联网的日益普及，这将会越来越成为大数据时代产品创新活动的一个新的典型特征。这方面的研究应充分利用大数据并结合行业特点研究一些重点行业中的产品及服务创新，例如金融、保险、医疗、零售、物流、互联网、电信等具有突出代表性的典型行业。大数据时代产品及服务创新的另一个典型特征就是实时化、个性化的产品及服务设计。比如，在西方国家的医疗领域，系统分析患者的就诊和行为数据已经创造了针对特定人群的以预防为主的医疗计划。在零售领域，电子商务中的实时价格比较服务也为顾客提供了更大的价格透明性，同时为顾客和企业创造了价值。这方面的研究应特别关注如何结合行业和企业自身的特征以及关于顾客的大数据识别潜在的个性化服务设计的可能性，如何借助大数据来设计具有差别化的产品和服务以满足不同细分市场需求，如何建立合适的运营系统以有效地提供新型产品和服务，以及如何制定运营系统中所涉及到的管理决策，以有效地实现供给和需求的匹配。

大数据环境下商务创新的企业价值与治理结构的研究应侧重于从经济和财务的视角，研究基于大数据的商务创新对于企业所带来的价值提升，以及与之相匹配的治理结构等问题。尽管人们一般认为大数据能够为组织带来新的活力与价值，但其实际效果仍未得到有效的验证
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 。因此，有必要运用更为严谨的方法，研究社交网络等新型信息创造模式对于企业的信息透明度、管理效率、劳动生产率、经营绩效等方面的影响，建立相关的理论体系以诠释大数据实际带来的商业价值，进而深化人们对大数据潜在影响的理解，并探索建立合适的准则以评估大数据作为战略性资源相对于传统的人、财、物等资源要素的价值。这方面的研究工作还应关注大数据对于创新的支持作用，例如研究创新团队的社会网络如何影响创新的成功，探讨如何利用大数据挖掘而提升领导艺术，包括发掘杰出人才和有针对性的人才培养。其中首先要解决如何度量不同创新团队的社会网络环境、不同创新的市场特征，以及如何区分不同创新团队成员的作用和影响。其次需要解决社会网络效应的内生性问题、得出网络关系对创新绩效的因果关系。在解决这些挑战时，新的研究将需要充分结合社会网络分析、计量经济模型和传统的营销学和创新管理理论。

基于大数据平台的新兴商业模式研究则应聚焦于大数据所推动的新兴产业链。作为双边市场的电子商务平台以及第三方网络平台拥有供需各方所有的互动数据，因而掌握了独特的全方位的市场信息
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 。这种信息对降低市场中供需双方的信息不对称、解决市场失效、提高企业利润和消费者剩余有关键性的作用，同时也为各种基于这些大数据平台的商业模式创新提供了巨大的市场机会。这些商业模式创新的源泉依赖于如何从海量的双边市场数据中发掘出对供需双方有用的、传统市场研究无法提供的信息，以及理解和管理整个双边市场的演化。新的研究方法将拓展现有的理论模型，更多利用社会网络、数据挖掘和统计等方法挖掘出高维度的市场信息。另外，设计何种机制、产品和商业模式是决定商业模式能否成功的关键。这方面的研究方向还包括对新的大数据应用平台的商业模式和利润来源的研究，对云计算的运营和收费模式的研究，对大数据应用（如精准广告投放，基于社交网络的客户推荐）的营收模式的研究等。
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10.2 面向业务问题的大数据分析

面对大数据分析会有很多不同的视角和观点，我们尝试从具体业务问题和实际分析实例加以探讨。

10.2.1 数据分析最后一公里

企业在进行数据分析时，也许你用了最好的IT基础设施，运行着效率最高或者效果最好的算法，还画了很多花里胡哨的图表，可这意味不了什么，也说明不了什么，你要面对的最困难的问题是：如何使用你努力得出的分析结果来创造商业价值？真正有价值的数据分析师是一群活跃在“最后一公里”的人，他们可以把数据分析结果传递出去并转化为业务人员或者说商界能够理解的信息，他们熟知市场总监甚至首席执行官的业务。找到并雇佣这些人是不容易的，而且在许多公司他们仅仅被作为战术资源，这是一个错误，因为这些人是可以帮助企业去制定和引导策略的，他们是有机会和有能力去解决业务大问题的。

来看一个雅虎的例子，雅虎邮箱全世界有超过2.5亿以上的用户，人们常常会注册一个账户，但随后就不太使用它们，当你登录雅虎邮箱时你会看到一个新闻预览模块。现在大家都知道新闻预览模块很重要，因为它能帮助网站留住活跃用户。但当雅虎的数据分析团队较早时候分析一些数据时，他们就发现了一些他们无法解释的现象，数据显示说新的用户喜欢看新闻，尤其当他们阅读电子邮件，于是他们在邮箱中通过添加一个新闻预览窗口，仅此一点就提高了40％的新用户活跃数。而后来的事实证明，除了新的用户，其实全部用户在使用电子邮箱时都喜欢阅读新闻。于是新闻预览成为一个雅虎邮件的主要特点，不过即使到今天，我们仍然难以清晰地解释为什么。不管如何，数据统计证明了，并且让业务有了巨大变化。Usama Fayyad是雅虎的前高级副总裁兼首席数据官，也是一位大数据领域最好的分析专家，分享了雅虎的一则关于雅虎如何建立基于用户行为目标业务的故事。“雅虎绝大多数业务是专门针对广告主和用户的，这是其利益所在，但其并没有采用传统的广告方式，而是根据网页中的上下文投放相匹配的广告，所谓的上下文是有内容意义的，广告是一种小众页面浏览（想想网络新闻或者电子邮件的浏览），同样投放也应该是分类别的投放。”Usama Fayyad介绍道，“我加入雅虎的时候，这块业务只有2000万美元，当我离开时，我们有5亿美元这方面的业务，当时我们有2500个类别的用户兴趣分类，我们非常骄傲。对于任何用户，我可以告诉他们什么是他们感兴趣的，我们执着于用户群的兴趣挖掘和分析，这些类别从哪里来？怎么分合理？又如何消失？我们究竟应该如何管理它们？如何进行动态调整并评判它们是否正确？真正的挑战出现在我们把2500个类别较少分为300个类别的时候，我尝试着说服大家，我们可以减少类的数量并且保证质量，确保他们是最新的，当时我们确信自己所采用的一些策略是正确的，例如，当你买了数码相机，你可能在未来的六个月到一年间，不再对数码相机广告有兴趣了。而以前的算法策略是给你看数码相机的广告，因为你已经向我们展示迹象表明你有兴趣，可我们并没有把其他数据源的数据集成起来，也没有考虑现实生活中的实际情况，尽管事实是未来6至12个月你不会再次寻求这方面的信息了。如果你买一辆车，你可能在未来两年内不会再看车了，所以在这段时间针对您的汽车广告可能会适得其反。鞋子就不一样，有些人会等待数月再次看鞋，而另外一些人则可能持续购物。这些问题的关键是，用户的属性不可能是固定的，它们会随着时间而改变，用户的分类类别（数据模型）不可能也没有必要面面俱到，我们要考虑多数据源，要考虑时间因素、实际业务，然后去推测以帮助公司赚钱或者省钱。”

上述雅虎的例子和Usama Fayyad观点从某种意义上说呼应乔治·克列孟梭的名言“战争太重要了，所以要留给将军”，也许应该是“数据太重要了，所以要留给懂业务的分析师”，数据应该被视为企业的一个关键财富，而不是做生意的成本。数据分析，特别是大数据分析，应该提升到高级管理层，只有这样，数据分析才能走完最后的，也是最重要一英里。

今天我们所说的分析（Analytics）无论是在内涵还是外延上与以往的分析（Analysis）都有了一些差异。早期的是一些统计分析和数据挖掘方法在业务中的应用，例如记分卡、智能仪表盘等，对于已有的业务数据，对于发生在过去的事件，BI工具提供给我们一个通过“后视镜”看一看的机会。更为直白的表述是，分析就是使用过去的信息来尝试洞察未来。而在今天，我们有了更大量的数据（也称为大数据）以及更强大的分析（也称为大数据分析），而且还会有一个更为完整的上下文，此时再去预测未来结果，如果我们的策略得体的话，很明显可以得到更为有价值的结果，结合业务问题也很可能会显著地改善我们行动的结果。

10.2.2 从采样到使用所有数据

以前由于缺乏大容量的存储手段和高效率的处理技术，数据被采集以及被处理和分析总是有限的，采样技术被广泛使用，统计学家们也告诉我们具有典型代表意义的数据采样完全可以得出正确可信的结果。今天，虽然信息处理技术得到了大发展，但是数据量的增长更快，针对大规模和不同的数据集的先进分析技术（如数据挖掘）也得到了前所未有的发展，这是大数据分析所带来的划时代意义。

首先来关注一下采样。统计学家们证明：采样分析的精确性随着采样随机性的增加而大幅提高，但与样本数量的增加关系不大。虽然听起来很不可思议，但事实上，一个对1100人进行的关于“是否”问题的抽样调查有着很高的精确性，精确度甚至超过了对所有人进行调查时的97％。这是真的，不管是调查10万人还是1亿人，20次调查里有19次都能猜对。为什么会这样？原因很复杂，但是有一个比较简单的解释就是，当样本数量达到了某个值之后，我们从新个体身上得到的信息会越来越少，就如同经济学中的边际效应递减一样。所以认为样本选择的随机性比样本数量更重要，这种观点是非常有见地的。

随机采样取得了巨大的成功，成为现代社会、现代测量领域的主心骨。但这只是一条捷径，是在不可收集和分析全部数据的情况下的选择，它本身存在许多固有的缺陷。它的成功依赖于采样的绝对随机性，但是实现采样的随机性非常困难。一旦采样过程中存在任何偏见，分析结果就会相去甚远。你设想一下，一个对1000个人进行的调查，如果要细分到“东北部的富裕女性”，调查的人数就远远少于1000人了。即使是完全随机的调查，倘若只用了几十个人来预测整个东北部富裕女性选民的意愿，还是不可能得到精确结果。而且，一旦采样过程中存在任何偏见，在细分领域所做的预测就会大错特错。因此，当人们想了解更深层次的细分领域的情况时，随机采样的方法就不可取了。在宏观领域起作用的方法在微观领域失去了作用。随机采样就像是模拟照片打印，远看很不错，但是一旦聚焦某个点，就会变得模糊不清。随机采样也需要严密的安排和执行。人们只能从采样数据中得出事先设计好的问题的结果——千万不要奢求采样的数据还能回答你突然意识到的问题。所以虽说随机采样是一条捷径，但它也只是一条捷径。随机采样方法并不适用于一切情况，因为这种调查结果缺乏延展性，即调查得出的数据不可以重新分析以实现计划之外的目的。

对企业而言，一般会对企业所收集的数据进行数据挖掘、数据分析，并在某些情况下作出相关的报告，这其中考虑到任务工作量、处理难度以及与之相关的经济性考虑，企业常常把诸如数据抽样这样的实践方案视为企业的务实做法。“你不能把整个数据集都放入到数据挖掘计划中。你必须选择你所需要的数据，必须确保数据的正确性，因为如果你没有投入正确的数据，你的技术可能不奏效。”数据仓库研究院研究员马克·马德森介绍道，“你可以将您所收集到的数据中的一个很小的比例投入挖掘中……这就是概率事件的采样，不过一些罕见事件就会有些麻烦，既然成为非常罕见的事件，那使其变成样本就很难。”理想情况下企业是希望找出所有这些“罕见”事件的，因为它们属于异常现象，如欺诈行为、客户流失和潜在的供应链中断等，它们是隐藏在未分化数据中的高价值的东西，很难找到。“大海捞针的问题不适合采用样本，所以你这样过分强调训练集，可能会导致问题。”负责信息管理咨询的马德森指出，“最终，运行整个数据集要比仅仅按照统计算法和担心样本更容易。技术可以在出现分配挑战时处理数据的问题，并可以访问统计方法。”

在实际的行业应用中，为了应对大数据存储和处理的需要，IBM、微软、甲骨文、Teradata等国际知名的厂商，以及其他大大小小知名的和不知名的数据仓库（DW）和商业智能（BI）产品供应商和解决方案提供商纷纷开始销售整合了Hadoop的产品或方案，有些甚至大肆宣扬自己实现了无处不在的MapReduce算法。这些供应商不只是谈论大数据，他们还谈论与大数据结合的先进分析技术，如数据挖掘、统计分析和预测分析等，换句话说，他们正在谈论的是大数据分析。不过数据仓库研究院2013年的调查显示，超过三分之一（34％）的受访者表示，他们所在的企业结合大数据，实行了某种形式的先进分析，不过在大多数情况下，他们仅仅采用非常简便的方法，例如，数据抽样。而事实上，如果企业没有考虑逐步淘汰抽样调查和其他过去那些所谓最佳实践做法的话，在大数据时代可能真的后知后觉了。

“如果你继续采用数据抽样的方法，你可以处理有关的数据，但数据的科学性本质上是削弱的。”戴夫·因巴尔是Pervasive Software公司的大数据产品高级主管，他认为，“在Hadoop的世界，没有任何理由不采用高性能的硬件方案和真正的智能软件。在过去，我们采用抽样数据，可能还有经济成本方面的考量，或者技术达不到的原因。但在今天，这些原因都不复存在。数据采样在过去是最好的实践方案，但我认为它的时代已经过去了。”在大数据时代，全数据模式正在取代或者部分取代采样，即在今天“样本＝总体”。一个典型的实例就是谷歌流感趋势预测，并不是依赖于对随机样本的分析，而是分析了整个美国几十亿条互联网检索记录。分析整个数据库，而不是对一个小样本进行分析，能够提高微观层面分析的准确性，甚至能够推测出某个特定城市的流感状况，而不只是一个州或是整个国家的情况。同样，Farecast的初始系统使用的样本包含12000个数据，所以取得了不错的预测结果，随着奥伦·埃齐奥尼不断添加更多的数据，预测的结果越来越准确，最终Farecast使用了每一条航线整整一年的价格数据来进行预测，“这只是一个暂时性的数据，随着你收集的数据越来越多，你的预测结果会越来越准确。”埃齐奥尼说。

我们总是习惯把统计抽样看作文明得以建立的牢固基石，就如同几何学定理和万有引力定律一样。但是统计抽样其实只是为了在技术受限的特定时期，解决当时存在的一些特定问题，其历史尚不足一百年。如今，技术环境已经有了很大的改善。在大数据时代进行抽样分析就像是在汽车时代骑马一样。在某些特定的情况下，我们依然可以使用样本分析法，但这不再是我们分析数据的主要方式。慢慢地，也许有一天我们会完全抛弃样本分析。


拓展阅读



大数据的简单算法比小数据的复杂算法更有效


2006年，谷歌公司也开始涉足机器翻译。这被当作实现“收集全世界的数据资源，并让人人都可享受这些资源”这个目标的一个步骤。谷歌翻译开始利用一个更大更繁杂的数据库，也就是全球的互联网，而不再只利用两种语言之间的文本翻译。

谷歌翻译系统为了训练计算机，会吸收它能找到的所有翻译。它会从各种各样语言的公司网站上寻找对译文档，还会去寻找联合国和欧盟这些国际组织发布的官方文件和报告的译本。它甚至会吸收速读项目中的书籍翻译。谷歌翻译部的负责人弗朗兹·奥齐（Franz Och）是机器翻译界的权威，他指出，“谷歌的翻译系统不会像Candide一样只是仔细地翻译300万句话，它会掌握用不同语言翻译的质量参差不齐的数十亿页的文档。”不考虑翻译质量的话，上万亿的语料库就相当于950亿句英语。

尽管其输入源很混乱，但较其他翻译系统而言，谷歌的翻译质量相对而言还是最好的，而且可翻译的内容更多。到2012年年中，谷歌数据库涵盖了60多种语言，甚至能够接受14种语言的语音输入，并有很流利的对等翻译。之所以能做到这些，是因为它将语言视为能够判别可能性的数据，而不是语言本身。如果要将印度语译成加泰罗尼亚语，谷歌就会把英语作为中介语言。因为在翻译的时候它能适当增减词汇，所以谷歌的翻译比其他系统的翻译灵活很多。

谷歌的翻译之所以更好并不是因为它拥有一个更好的算法机制。和微软的班科和布里尔一样，这是因为谷歌翻译增加了各种各样的数据。从谷歌的例子来看，它之所以能比IBM的Candide系统多利用成千上万的数据，是因为它接受了有错误的数据。2006年，谷歌发布的上万亿的语料库，就是来自于互联网的一些废弃内容。这就是“训练集”，可以正确地推算出英语词汇搭配在一起的可能性。

“从某种意义上，谷歌的语料库是布朗语料库的一个退步。因为谷歌语料库的内容来自于未经过滤的网页内容，所以会包含一些不完整的句子、拼写错误、语法错误以及其他各种错误。况且，它也没有详细的人工纠错后的注解。但是，谷歌语料库是布朗语料库的好几百万倍大，这样的优势完全压倒了缺点。”

10.2.3 真实的信号还是噪声

统计学家纳特·西尔弗在著名的《信号和噪声》（Nate Silver，The Signal and the Noise）一书中说：“大数据中大多数都是不相干的噪声。除非有很好的技术信息进行过滤和处理，否则将惹上麻烦。”也就是说，大数据为我们提供了观察世界的新方式，但它往往还是类似原油粗糙的形式，没有进一步地提炼与应用，它就无法变成汽油、胶粘剂、阿司匹林、唇膏等各种现代工业产品。

一般情况下，如果没有高效的可视化工具，也没有经验去辨别噪声，仅仅通过一般的探测性分析的话，可以说数据越庞大就越难以完全领会其意义。一旦你适应了噪声，你就有可能轻而易举地识别信号。有这样一个类比，适应噪声就如同将自己浸入水中。

① 想象你浸泡在浴缸中，你能看到并感受到周围都是水，浴缸里的水量就像是以前的数据量。现在假设你往水里加了一些盐，盐融入水中但是没有明显改变浴缸里的水。在这个比喻中，水是噪声还是信号？它是背景噪声。盐是信号还是噪声？它是特定浴缸中的信号，因为它使整个数据集饱和了。这是一个相对明晰的信号，但是信号往往非常狡猾，难以识别。

② 现在想象一个游泳池，这和大多数的数据环境具有可比性，此时的水量比浴缸里的大得多，但仍然是可以理解的，现在你在池里游泳，探索泳池的范围，如果在泳池浅水区，即儿童戏水区看到了一条黄线，这就等于识别了一个持续信号（可能是源），虽然这个信号有点难以寻觅，但一旦找到，就显得强烈而清楚。

③ 现在来到大西洋海域，这堪比大数据环境，广阔无垠，难以窥其全貌，但为了找到信号你还是需要不得不去探索它。不幸的是，你在探测北大西洋的时候，你偶尔会看到不可降解的垃圾丢弃在那里，当然你可能会看到偶尔出现的垃圾，也可能看到巨大的垃圾浮岛，完全取决于你的位置。偶尔出现的垃圾相当于离散信号或者短暂持续信号，这种信号类型也许是早期预警也许是脏数据噪声。如果你历时观察此类数据，你就能确定这些数据是不是新兴趋势，如果是，则可以用作早期预警信号。而堆积成山的垃圾浮岛则是强烈清晰的累积趋势信号。在未来，如果我们能在大数据海洋中足够早地识别趋势，我们就能够利用早期预警信号提前采取措施防止信号累积，这种信号累积会使我们陷入诸如垃圾浮岛这一类的困境中去。

从这种意义上来说，寻找真实的信号如同大海捞针，庞大的数据量可能遮蔽信号，或者可能存在着长尾，一些新兴的信号只存在于很小的一片区域。当然，信号也可能是周期性的，仅仅在长期观察时才会显现，比如许多经济周期都要历经10年，所以如果只观察3年数据，是不会看到相关信号或者也许会错误解读该信号。另外，一些信号很复杂，要求理解许多相关因素方可识别它，这就需要大数据可视化工具出马，使数据识别的难题尽可能在你的掌握中。

10.2.4 相关关系还是因果关系

维克托·迈尔·舍恩伯格在其《大数据时代》一书中有这样一个观点，即在大数据时代知道“是什么”就够了，没必要知道“为什么”，我们不必非得知道现象背后的原因，而是要让数据自己“发声”。一个典型的例子是亚马逊开始时聘请了一个由20多名书评家和编辑组成的团队，他们写书评、推荐新书，挑选非常有特色的新书标题放在亚马逊网站的主页面上。这个团队创立了“亚马逊的声音”这个版块，成为当时公司的一颗宝石，是其竞争优势的重要来源。正是因为他们的评论、推荐，使得书籍销量猛增。后来，亚马逊决定，根据客户以前的购物喜好，为其推荐具体的书籍。这时，亚马逊已经储存了大量的数据。比如说，客户购买了什么书籍；他们只关注什么书；关注了多久却没有购买；等等。通过大数据的分析，为客户推荐新书。结果发现，通过这个计算机系统推荐的书的销量，比起专家团队推荐的书的销量，他们的差别是100倍。于是，他们解散了专家团队。亚马逊的这套计算机推荐系统只是梳理出了有趣的相关关系，但不知道背后的原因。

如何对大数据进行提炼与应用呢？一项重要的思维转换就是从传统的因果分析向相关性分析转换。在传统的统计分析中，一个重要的因素是因果关系的可靠性，在有限的样本下，科学家在假设检验中往往用各种专业统计软件进行假设检验，根据概率P值进行检验决策。P值反映某一事件发生的可能性大小，一般以P<0.05为显著，从而确认两个变量间可能存在因果关系。但大数据的出现改变了这种在科学界普遍追求的因果关系的检验，大数据主要从相关性着手，而不是因果关系，这从本质上改变了传统数据的开采模式。例如2009年2月，谷歌的研究人员在《自然》发表了一篇论文，预测季节性流感的暴发，在医疗保健界引起了轰动。谷歌对2003年和2008年间的5000万最常搜索的词条进行大数据“训练”，试图发现某些搜索词条的地理位置是否与美国流感疾病预防和控制中心的数据相关。疾病预防控制中心会跟踪全国各地的医院和诊所病人，但它发布的信息往往会滞后1—2个星期，但谷歌的大数据却可以发现实时的趋势。谷歌并没有直接推断哪些查询词条是最好的指标，相反，为了测试这些检索词条，谷歌总共处理了4.5亿个不同的数字模型，将得出的预测与2007年和2008年疾病预防控制中心记录的实际流感病例进行对比后发现，它们的大数据处理结果发现了45条检索词条的组合，一旦将它们用于一个数学模型，它们的预测与官方数据的相关性则高达97％。数据往往都是不完美的，拼写错误和不完整短语很普遍。为什么谷歌可以实现这么精准的预测？如果从因果关系看，是因为人感到不舒服，或听到别人打喷嚏，或者阅读了相关的新闻后感到焦虑吗？谷歌不是从这种因果关系去考虑，而是从相关性的角度，去预测一个持续发展的大方向，因为大众的搜索词条处于不断变化之中，外界的一个蝴蝶翅膀的扇动，就会使搜索发生系统的、混沌的变化。

也许上述例子和商业有些距离，不过还有更多类似的研究会更为典型。英国华威商学院的研究人员与波士顿大学物理系的研究人员合作，同样通过谷歌趋势（Google Trends）服务，预测股市的涨跌。研究人员使用谷歌趋势共计追踪了98个搜索关键词，其中包括“债务”、“股票”、“投资组合”、“失业”、“市场”等与投资行为相关的词，也包括“生活方式”、“艺术”、“快乐”、“战争”、“冲突”、“政治”等与投资无关的关键词，发现有些词条，例如“债务”成为预测股市的主要关键词，这篇题为《使用谷歌趋势量化金融市场的交易行为》（Quantifying Trading Behavior in Financial Markets Using Google Trends）的论文也发表在《自然》杂志上。同样，2010年，美国印第安纳大学的研究人员也发现：Twitter用户的情绪有助于预测股市。今年诺贝尔经济学奖获得者罗伯特·席勒所倡导的“动物精神”，在大数据的相关性检验下，可以对资产定价实现预测。

当然，谷歌的算法并不是百试百灵，例如，今年早些时候的“谷歌流感趋势”曾经显示，有10％的美国人可能患上了流感。但美国疾病控制和预防中心的数据却显示，峰值只有6％左右。经过研究发现，原来这是因为谷歌的算法未能充分考虑一些新的外部影响因素，例如，媒体对流感的报道增多和社交媒体对流感的讨论增加，都会对该服务的数据和统计信息产生影响。流感新闻大爆炸很大程度上改变了人们的搜索词条。这使人联想到物理学中经典的“测不准原理”。物理学家玻尔认为在量子理论中，任何对原子体系的观测，都会涉及所观测对象在观测过程中的改变，和谷歌的算法一样，我们自身的行为可能也在谷歌的观测中改变，因此不可能对量子有单一的定义，也不可能对谷歌预测的趋势用平常所谓的因果性去理解。

10.2.5 地理位置带来的机会

今天电子地图的应用已经无处不在了，越来越多的感应数据和位置信息被传到网上，基于时空间信息的分析有了更为高质量的数据，作为结果，基于位置信息的实时（近实时）分析得到了广泛应用，给用户带来了很多便利，也给企业带来了新的机会。

杰夫·乔纳斯（Jeff Jonas）是IBM院士，也是IBM分析团队的首席科学家，该团队最早是系统研究与发展（Systems Research & Development，SRD）团队发展起来的，由乔纳斯创立于1984年，后来在2005年1月被IBM收购。早在收购之前，乔纳斯就设计和开发了一系列独特的SRD系统，包括使用于拉斯维加斯博彩业以防止作弊的技术，后来美国中央情报局的风险投资部门也对SRD投资，一些系统和技术开始在美国国家安全和反恐中发挥作用，包括分析9/11事件的恐怖分子之间的联系。同时乔纳斯也是美国地理空间情报基金会（U.S. Geospatial Intelligence Foundation，USGIF）董事会成员，他的一些观点可以给我们一些启发。

“地理空间情报是关于使用有关空间和时间的数据来提高预测质量的一种情报。拿出你的智能手机，你可以看到，它会显示你所在街头的红色和黄色的突出指示，它可以从每个人的手机汇总他们的运动数据，并计算出他们旅行的平均速度，它可以告诉你还要多久到达目的地，它也能帮助您避免交通拥堵，普通而简单，这就是现在的地理空间分析，这种分析形式在今天发展很快。”乔纳斯说道，他认为在不久的将来，地理空间分析将被视为现代生活的一个标准组成部分，“想象一下，你要寻找一个干洗店，并得到了一个推荐，它是不是最近的干洗店，或是由用户评选的最受欢迎的干洗店？不同于以往的简单搜索结果，你得到的是一个干洗店准确的地址和具体的路线，甚至在道路的哪一边也会告诉你。如果附近有两家干洗店，还会告诉你，你往来于每一家干洗店之间要花的时间，这些已经不是地理空间情报的前景展望了，而是实实在在的应用。”

地理空间情报也给广告业带来了变化。在上海，你在徐家汇商圈向你推荐五角场商圈的优惠打折信息的意义和价值并不大，所以对于广告商来说，地理空间情报将意味着我们所看到的广告会不会被视为垃圾信息。当然，仅仅只有地理信息可能单独发挥的作用有限，但是如何能和传统的或者大数据环境下各式各样的数据集成在一起进行分析的话，对于你感兴趣的预测质量会越来越好。乔纳斯举了这样一个例子，“如果从Facebook的留言上和Twitter的信息中知道我是一个铁人三项的爱好者，然后我可能看到这样一则广告，它向我展示了一些人完美腹肌的照片，当然我希望拥有这样的腹肌，所以我是有可能会点击广告的，但实际上更有可能的是我跳过它了。现在换一个场景，也许广告可能产生的更多积极的效果。现在我到另外一个国家参加一个业务会议，我会待在当地一段时间，这时我看到一个广告，是关于我居住地附近的一个健身馆的广告，那里还有资深的铁人三项教练。相信这则广告一定会抓住你的注意力，那两则广告之间的区别是什么呢？前者也许是一般性的广告，也许是基于兴趣挖掘推送的，但后面这则广告则是通过使用地理空间数据系统产生的。”从乔纳斯的角度来看，地理空间数据代表某种的真理，它是基于那些真正发生的事情，那些行为、那个地点、那一刻真实发生了，没有什么数据比这更加真实了。可以说地理空间情报加上实时流分析将成为各大企业竞争的必备要素，如果你较竞争对手更快更坚定地作出高质量决策，那么你就赢了。

10.2.6 数据可视化带来的价值

人们常常采用图表、图形、显示面板等表示手段使数据以更为紧密相关、便于理解的形式呈现在商业分析师、管理者和执行者面前，可视化技术可以促进数据模式识别，使数据以更加可用的形式呈现。描述和报告是保证数据可用的两个最主要的任务，描述是试图解释那些需要描述的数据，表达数据的基本含义；报告则侧重于总结过去某个时间点或者某个时间段的数据发现。进一步到可视化技术应用中，这时候需要超越上述这些任务进入以下领域：（1）观察，查看数据以确定体现出一段时间的显著性或模式；（2）发现，用数据探索、交流互动以理解数据之间的关系。

新兴的可视化技术和工具利用令人兴奋的交互图表和动画来直观地讲述关于某组数据的一个故事，这些方式的出现远远超过传统的那些标准的数据图表、图形和仪表板。今天，一个进化的术语——数据艺术家被用来描述那些创建这些新的动态可视化的人，他们是一群融合了科学、设计和艺术技能的专家。Aqumin的首席执行官迈克尔·蔡特成立了自己的公司来通过可视化方式详尽描述金融数据，他指出其挑战在于发现一种模式去代表和表达某类抽象，就像金融，“当你去看数字，你的大脑必须将其转换成某种模式。”Aqumin利用定义好的有关联的尺寸和颜色来帮助创建数据的表现形式，比如在一张图中显示16000个数据点，而通过金融规则的使用，每个数据点又是可以实时访问的，为了深入地了解这些数据背后的东西（也就是获得更多信息），你可以实时点击并跟踪数据，这在以前是不可想象的。很多可视化的效果很炫，令人震惊，有时候又非常有趣，这些数据感觉就是生活本身的输出，好的应用是科学、学术、商业的汇集。

作为可视化中比较成熟的部分，数据艺术家们常常从不同的维度表示或者评估数据，这些维度或者说属性包括：

① 空间维度（地理）：位置、方向、速度等；

② 时间维度（频率）：状态、周期、阶段等；

③ 规模或者粒度：重量、大小、数量等；

④ 相关性：距离；

⑤ 价值：优先级；

⑥ 资源：能量、温度、物质等；

⑦ 各种各样的约束。

静态可视化表示不能有效地解决多维度分析的问题，也不能有效地显示数据随时间变化，即使是一系列的静态可视化表示，一般也只是通过某个时间点的快照近似的体现改变。动态的交互的可视化表示不一样，它可以发现更深层次的某些意义，只是在交互时一般需要对数据进行遍历或者查询探索，进而去发现某些维度上的变化。这样的机制可以帮助我们提升探索能力，并且更好地深入到数据发现、解释和理解中去。

Jeffrey Heer和Ben Shneiderman在他们的学术论文“交互式动态视觉分析”提到：数字化数据的规模和可用性的增加为公共政策制定、科学发现、商业决策，甚至我们的个人生活提供了非凡的资源，不过充分利用这些数据需要能够理解它们：探究问题，发现感兴趣的模式，识别可能的错误（当然也可能是正确结果的揭示）。与其他的数据管理系统和统计学算法相一致，数据分析需要依靠上下文的人工判断，在数据的分类聚类、关联结果、趋势分析、孤立点（离群值）分析等方面结合专业知识给出意见和建议。他们进一步围绕着可视化的贡献进行分析：可视化提供了一个强大的方法去理解数据，比如把数据属性映射到视觉性能（如位置、大小、形状、颜色等），可视化设计师可以利用知觉技能来帮助用户识别和解释数据内在模式，比如通过一幅图像提供答案，当然一般情况下是少量问题的答案，在另外一方面，可视化分析往往又是一个迭代地视图创建、探索和提炼过程，有意义的分析往往是基于专业领域的上下文，要能展现出体现逻辑关系的因果模式，这需要用户的反复探索，从某种意义上来说，也是一项社会化的任务。所以说，可视化不仅是指一组图形图像，还是图像视觉思维和交互的迭代过程。在交互式可视化环境中，用户可以选择许多不同的方式来展示数据和促进数据探索。数据探索的一个目标就是从数据中识别模式和实现结构化有意义的抽象，以交互动画为例，设计师要能够控制速度、元素方向并选择合适的帧以尽可能通过动画显示体现完整的数据理解，因为存在交互，还有一点至关重要的是交互式可视化应该以用户为中心。

Creve Maples博士提供了另外一个可视化的例子，他曾在2011年2月的一次会议上发表了《超越可视化——生产力、复杂性和信息过载》一文，与此相关，Maples博士还开发了一系列可视化工具，他通过这些工具去理解复杂的、多维的数据，比如他把专业领域会议谈论到的所有话题抽象为一组数据集，然后用工具生成了词云图，他指出：这可以帮助那些没有足够了解会议背景的人快速地形成概念，词云的输出是一件引人注目的事情。他更详细地指出：可视化的真正目的是提供“洞察力和理解”，可视化是一种手段，将数据放入相关的上下文中，这样数据就可以告诉我们一些东西。商业分析中很多交互式数据可视化工具被应用，例如Tableau，这使得商业中的每一个人都能够拥有原本仅仅属于少数专家的洞察力。Ravi Bandaru是诺基亚公司数据可视化和数据分析产品部的高级经理，他说在他们公司中约有350到400人在使用Tableau，无论是在台式机或者其他设备上，Tableau使人们连接在一起，“Tableau使分析师在不需要IT部门帮助处理数据的情况下可以自己作很多的分析”，他说，“在探索更加复杂和海量数据集的时候，我们可以看到这种有价值的能力，在这以前的数据探索中是无法实现的。”

另外，不少商业组织已经把使用数据可视化当作是采取行动的一种方式，在大数据分析不断的迭代中，人们的见解可以被化为行动。Take Playdom是一家拥有数百万用户的领先的社交游戏公司，该公司收集大量的数据，每天约达到十亿行，并且使用Tableau来做分析和报告。产品经理可以通过交互式地分析这数亿行的数据从而了解用户对于他们游戏的使用情况以及存在的问题，分析部门副总裁David Botkin介绍了快速查询对于他们的业务所产生的影响，“交互式数据可视化和传统分析不同之处在于不断的迭代，这意味着我们可以不断地提问，可以用不同的方式剪切数据……这是做商业分析的正确方式”。通过Tableau，Playdom公司的员工可以实时地、可视化地自由提问，而不用再花好几个小时来等待查询结果，这使得Playdom“有能力快速理解我们的顾客对于我们的游戏所产生的行为，并了解到什么对他们是有用的，什么是没有作用的”。对于大数据分析的结果，如果我们说这是可信的或者可行的，这其实就意味着某些行动可以被采取，或者说有必要执行什么事情。当然，为了获得成功，除了需要适合的数据分析人才，伟大的数据可视化工具和使想法能够被执行的过程也是必不可少的。

大数据的可视化还处于初级阶段，一些商业供应商引领着各种各样的开源项目，这里列举了一些现在可用的工具和开源项目。

① Tableau，http://www.tableausoftware.com

② Qlikview，http://www.qlikview.com

③ Microstrategy，http://www.microstrategy.com

④ D3JS，Data Driven Documents java script library，http：//d3js.org

⑤ SAS，http://www.sas.com

⑥ Gephi Org，open-source data visualization platform，https：//gephi.org

⑦ Flowing Data，a community for data artists to understand and share visualization techniques，http：//fl owingdata.com

⑧ Arbor JS，a Java-based graph library，http：//arborjs.org

⑨ Cubism，a plug-in for D3 for visualizing time series，http：//square.github.com/cubism

GeoCommons，a community building an open mapping platform，http：//geocommons.com

JavaScript InfoVis Toolkit，http：//thejit.org

ManyEyes，data visualization tools from IBM Research，http：//www-958.ibm.com/software/data/cognos/manyeyes


小实例



大数据可视化工具应用


图10-2是一个典型的交互式仪表盘，企业用户可以很容易地看到业务范围内的各种分析报告，也可以方便得获取下来。这家公司通过使用交互式仪表盘来跟踪和推动他们的业务关键指标，首席执行官和其他高管每天都可以使用Tableau来实时观察他们的市场销售和盈利情况，了解其广告投入与服务质量分数，关注某产品在收入和利润表中表现如何等等。这其中交互性是关键，任何一个过滤器的进一步点击都能让执行者看到特定的市场和产品细节，也可以通过点击任何一个视图中的任何数据来显示其在其他视图中的相关数据，或者将鼠标悬停在一个数据点上进一步查看任何不同寻常的数据模式或者是通过点播细节来展示离散情况。
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图10-2 典型的交互式仪表盘
 
[1]



图10-3是另外一个交互式可视化实例，它显示了悉尼这个繁忙的城市中的巴士实时定位情况。每辆城市巴士都装有GPS并且会实时传回位置信息，这些定位信息被用来确定最佳路线。
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图10-3 交互式定位可视化
 
[2]






 [1]
 资料来源：Tableau软件可视化样例，http://www.tableau.com.


 [2]
 资料来源：FLINKLABS我们的工作，http://www.flinklabs.com.


10.3 基于大数据视角的商业决策

商业环境中的大数据分析说到底是为了更好地进行商业决策，影响商业决策的因素很多，同样，基于大数据分析的商业决策也存在着很多印象因素，包括哪些场景下大数据分析可以比较好地辅助或影响决策？如何令人信服地把数据分析结果推销出去？如何促进商业决策？与之配套的执行又该如何推进？

10.3.1 大数据分析场景

Usama Fayyad是大数据分析领域最好的专家之一，他是商业分析、数据挖掘、企业数据战略领域的先驱人物，曾任雅虎首席数据官和执行副总裁，也是雅虎研究院的创始者，他归纳总结了大数据分析的适用场景，见表10-1。

表10-1 大数据分析适用的应用场景
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在他看来，大数据分析和以前的分析有着一个显著的区别，有了大数据分析你不会被那些预先定义好的问题或者查询所限制了，而在传统的分析中，你可以向数据库提问的空间范围是极其有限的，现在这个空间就大得多了。换一句话说，在企业应用中你可以自主的定义一些变量和问题，你的提问来源于实际的业务问题，来源于你的决策需要，这和传统方法有着非常不同的应用场景，因为传统的方法下你的提问能力受到严重限制。这一点为什么如此重要呢？答案非常简单：在现实世界中，你并不会一直知道你想要找的是什么，所以你不可能事先知道问哪个问题会让你找到解决方案。

Fayyad博士举了一个天体图的例子，他认为天文学家真的非常擅长从图像数据中提炼结构模式，这些天文学家们认为天空观测是收集数十亿恒星和其他天体物质数据的一类方法，这和商业上处理客户的问题非常相像，你对你的大部分客户都知之甚少，并且你所拥有的数据是有噪声的、不完整的，甚至可能是不准确的，这和宇宙中恒星的状况是一样的。当天文学家需要更深入的研究时，他们会使用能观测到的天空范围较窄但分辨率更高的天文望远镜，虽然只能看到整个宇宙的极小一部分，但是会观察得更加深入，这意味着你能获得更高分辨率的数据。当你拥有了这些高分辨率的数据，原来在整体观测中几乎不能被辨认的物质现在变得可以被辨识了，你可以看出那些到底是恒星、星系还是其他什么东西，后面的挑战是将你从狭窄的某片天空区域中研究所得到的结论用于预测你将会从更大的天空截面中发现什么？刚开始，天文学家会为每个物体建立五六十个变量，只是这些变量的组合情形多到超出了人类思维的极限，可到最后天文学家发现为了实现较为准确的预测，其实只有八个维度是必需的。Fayyad博士进一步解释了这些维度是怎么影响准确性的，为了这一结果，天文学家们为之奋斗了整整三十年，对于这些正确的变量，当初没有人知道只需要八个，而且八个缺一不可，这也意味着如果你丢失了任何一个关键属性，那么想要达到超过70％的精准度来判断某个东西到底是恒星或是星系就会非常难，但当你真的一起使用这八个变量时，你可以达到90％到95％的精准度，高精准度对于得出相关结论是非常重要的。其实商业机构面临着相似的问题，收集数据往往比研究出如何使用这些数据来得容易，就像俗话说的那样，“你并不知道什么是你不知道的”，所有的变量都是重要的么？还是说只有一小部分呢？在大数据分析的帮助下，你需要能更快地获得答案，而我们中的大多数人是不可能奢侈到花三十年的时间去针对一个问题寻找最优解的。

还回到商业大数据分析的应用场景来，那应该如何在不同的行业内发现潜在的大数据应用场景呢？这可以从大数据的特性入手来进行思考和分析。首先，大数据分析在数据类型上更加强调多种异构类型数据形成的混合数据分析，虽然对于传统单纯的结构化数据或单纯的文档类非结构化数据都有相应的解决方案，但真正困难的和有价值的应用是基于混合存储并提供统一的大数据服务开放能力接口基础上的分析。就拿企业内部信息化应用场景来说，如果从单一入口原则入手，某个关键字能够搜索到邮件、业务系统、文本文档、互联网等多种渠道来源的异构混合数据，即可形成一个典型的大数据场景。另外，对所谓的海量也需要区分结构化数据和非结构化数据，对于完全的结构化数据往往上10T就已经是一个海量的数据库，如果仅仅从单节点考虑这种数据库已经很难真正满足大数据分析所需要的速度要求，转而才是需要的类似MPP+ShareNothing机制或Hadoop分布式存储加分析机制来解决OLAP层面的问题，因此对于传统的BI应用面对海量数据无法满足准实时性数据分析需求的时候，就需要考虑大数据分析和应用了。在速度和时效上是需要考虑的另外一个重要问题，传统的ODS库或OLAP分析往往很难满足实时性的要求，而基于增量的实时数据采集、流处理机制等很好地解决了这个问题，在这里并不是强调的数据量和数据的异构情况，而是更加强调了对数据的增量实时采集和分析机制，那么对于传统ODS构建无法满足实时或即席查询的场景往往也存在大数据技术的应用。

转化一下角度，从大数据带来的一些思维转变上来分析大数据的场景，首先是对于企业的大数据分析和应用，要将视线从传统的企业内部拓展到企业外部，特别是在用户行为分析、市场营销等方面基于企业内部传统业务系统收集的数据是远远不够的，只有基于大量外部数据的相关性分析往往才能得出更加有价值的推论。这也是往往互联网行业对大数据应用最先发展和成熟一样，来自企业外围的用户行为、社交、交易、行动路线等数据，来自各种传感设备采集的视频、流量、温度数据才真正构成了一个大数据环境。大数据关注的是全部数据而非抽样数据，那么这带来的思维转变就是原来采用抽样数据分析和统计的场景是否可以转化为大数据场景，而需要采集全部数据一定不可能靠人工来完成，转化的替代思维就是需要通过传感网和各种传感设备自动采集完成，因此“抽样—全样本—传感设备实时采集全量数据—全量数据存储和分析”即构成一个完整的大数据思维的转变。再者，分析评估或预测模型，类似交通行业的交通流预测或诱导模型、金融行业的信用评估和风控模型、医疗行业的疾病预测模型、保险行业的精算模型等，当对这些模型进行重新思考的时候会发现，原有建模和模型分析思路往往并没有错，但是在原来本身就会遇到数据收集困难性，如涉及到大量外部协同单位数据的开放和收集，涉及到用户行为和习惯数据的收集等，而这些也正是大数据的重要应用场景。大数据分析强调相关性，但是不能否定因果关系，其实很多时候实际情况还是需要先思考一下价值目标，然后再关注围绕这个价值目标所涉及到的所有相关因素和因子，再考虑这些因子间的相互关系权重、因素的采集和分析方法等。

10.3.2 从创建到消费

在关注商业数据分析如何引导商业决策之前，我们首先关注交流周期，图10-4是商业分析中与交流相关的框架或者说流程，每个阶段对于企业综合应用商业分析结果都很关键。
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图10-4 商业分析中的交流周期

（1）交流。对分析产品（结果）的成功利用是多方合作努力的结果，作为基于创建的交流周期中的第一步就是需要将你的分析意图传递给企业的核心团队，推销给更广泛的决策人群——那些在你的组织中对分析产品（结果）有所期望的团队和个人，当然，你也可以通过创建一个令人信服的平台来传递和推销你的分析产品（结果）。

（2）实施。能成功利用分析产品的组织大多是由领导力驱动的，领导力在组织中凝聚共识，允许先行而不要求所有人同步，强大的领导力是组织采纳广泛分析中最重要的触发点。实施之初的重点应该是使实施所有需要的前提条件具备，合适的人、恰当的方法、不可缺少的技术基础设施以及其他需要的材料（要素）各就其位。

（3）测量。商业分析测量需要对商业分析产品的价值进行衡量，只是收益并不总是能够转换为数字，虽然说由数据而不是直觉驱动是企业成熟的表现之一，但组织中常常会有这样一类决策，无法直观衡量，意料之外却又意义深远，所以实际测量中应该容忍争鸣观点并在更广泛视域下考察。

（4）协调激励机制。数据分析产品的成功利用要求创建更加结构化的决策程序，应由数据和分析来驱动，要限制随意的经验导向决策方法，无论决策来自企业雇员还是高层监管者，实施中都可能会引入新的利益相关者，这其中可能存在偏见，也可能有着惯性，这时候就需要企业能够建立很强的激励机制来跨越从决策到实施（执行）的障碍。

（5）发展认知修复。我们每天的决策都受到许许多多人性固有偏见的影响，存在的数据及其分析向这些偏见发出挑战并让我们走出舒服的惯性，但是这也可能导致一些不良分歧和不正常行为，高层领导有责任使组织中的决策者们意识到这些偏见的存在，创建违反直觉但基于数据的商业见解，然后正确实践并证明给所有人看，这是目前为止最为有效地揭示并修复偏见的方法。

在各种类型的企业组织中，无数的数据分析产品被创建，但是很多却在消费中可悲地失败了。你可以尝试着回答以下几个问题：你是否经历过创建了一大堆分析产品而推销不出去的情况？增加或者减少分析产品以保持消费量平衡是否有意义？为了应对人们存在的偏见你是否通过改进业务方式以使人们处于良性分歧与化解之中？要知道生成分析产品和所谓善于分析是不同的，生成分析产品关注的是如何高效地创建产品（形成分析结果），而善于分析则需要保持创建与消费二者的平衡，并将二者一体化。能够在创建与消费之间搭建桥梁的组织才能将分析产品用作其竞争优势之源，事实上，大数据时代公司面对的关键挑战是：如何基于数据将思路转为行动，并且在分析产品的创建与消费之间搭建桥梁？

10.3.3 如何采取行动

大数据时代，企业中各种各样决策模型的应用，各种各样数据分析产品的生成，客观上要求企业在运作执行上也有所变化。

首先是行动对速度的需求。绝大多数企业已经从手工流程过渡到自动化流程以提高效率和加快响应，新的分析方法和分析工具的应用使得最初的商业分析发生了很多演变，流处理技术、离线批处理技术、增量分析处理等都使得分析越来越快，越来越实时，企业也试图越来越快地“把脉”自己从而保持领先的竞争优势。一方面大数据分析技术使得数据转化为洞察力的延迟缩小了，而另外一方面，在行动中也需要组织能够根据实际情况和具体反馈快速的调整和纠正一些偏差。例如，当一个消费者在网上购买了新相机，其在网站上做出的点击次数和动作可以被用来分析，以推动更多的收入，如保修、备用电池、便携包等，这些是“显而易见”的建议，而其他一些感觉不太相关的建议，如根据买家的个人资料和他在相关网站上的浏览记录，像即将要上市的新款iPad和iPhone，或者照片编辑应用程序等也可以在某个动作的激发下实时地推送给用户。另外一个与纠偏反馈有关的例子是，当你的汽车传感器将相关信息发送给汽车制造商时，制造商可以使用这些信息来预测问题，提醒汽车需要维修，或者提醒驾驶员注意潜在的危险情况等。

大数据蕴藏着各种可能性，企业领导者应如何主动采取行动而非被动反应呢？追求价值最大化的过程中，企业应主动出击，未雨绸缪。在适当的时机，通过大数据能够及时洞察在小数据中难以发现的新兴趋势，使企业在制定战略时更具前瞻性。假设企业已对大数据应用的优势与相应成本作出审慎权衡，那么在大数据带来的无数可能性中，哪一类的行动会最为有利呢？（1）回答现有业务中的已知问题，专注于提升业绩和运营效率；（2）回答现有业务中的新问题，专注于业务增长机会；（3）回答新业务中的新问题，目标是改写竞争格局。也许你猛然间觉得都很好，都有必要，但实际行动中我们是应该有所取舍、有所侧重、有所先后的。

在今天，许多企业需要解决的问题终于有数据和配套的计算能力来解决，增加收入和节省成本方面的潜力足让大数据在未来十年中更好地促进经济增长。在这样一个大环境中，大量的基于开发技术和算法应用的分析模型被提出，这是这个时代的创新，在诸如金融服务、数字媒体等行业中都有着自己的逻辑数据模型和高效适配算法，相关的企业非常成熟而老练地开展着大数据分析，在这些行业中，哪怕是微小增量的创新算法或工具都能带来庞大的经济收益，在某种意义上，企业采取行动不仅仅是基于数据分析产品后的决策，还应在整个公司层面拥抱大数据带来的变化，以更多的实际行动促进更好分析的产生。


小实例



ComfortDelGro从技术应用到商业行动


新加坡出租车运营公司ComfortDelGro最初通过人工电话处理出租车预订服务，后来随着客户数量猛增，人工电话服务难于满足需求，公司开始投资大数据技术，投入6000万美元开发了由自动拨号系统和智能手机应用组成的出租车预订系统，后台的数据基础设施能够支持储存和处理数以十万计的行程。15000辆出租车的运营数据以及数以亿计的实时GPS定位信息提升了公司的运营能力，每年能够处理2000万次的出租车预订服务。在此基础上，ComfortDelGro还在以下几方面采取行动：

（1）重塑客户行为：ComfortDelGro收集了多年的出租车每日运营数据和需求波动数据。随着新加坡人口和旅游业持续增长，为了应对每天或每周特定时段出租车预订数的持续增长，公司在特定时段和地区通过各种附加费对价格进行了调整，这一举措重塑了客户的预订模式，使公司能够始终如一地满足客户的需求。

（2）创造新产品和服务：实时了解客户与出租车的位置，结合历史预订记录，出租车公司能够从技术上预测在不同时段，比如，每天或周末的不同时段，避免拥堵的最佳行车路线，基于此公司可提供实时路线推荐的全新服务。这项服务不但能够帮助出租车司机预测业务量和交通状况，还能作为第三方增值服务销售给其他公司的出租车司机。

（3）数据生态系统视野：可靠的交通路线自动预测服务是基于一个数据生态系统视野。该系统中的数据被出租车运营公司，交管部门和环保部门所共享，这些组织拥有互补的数据和利益，交管部门实时掌握全城交通运输的概况，而出租车运营公司则可以从其移动车辆掌握少量但却详细的交通运行轨迹。这些数据，再加上来自环保部门的实时天气和路况信息，能够更有效地预测交通拥堵，这一服务使三方同时获益，交管部门希望缓解城市拥堵，道路畅通对出租车公司来说意味着收入增加，而环保部门更关心的是二氧化碳减排问题。

10.3.4 新的商务战略

企业创新中有几类大数据战略能够帮助企业更好地梳理业务和采取行动。首先是客户战略，即利用客户交互数据重塑客户行为，而非简单的了解，这类数据使企业可以预测和引导市场尚未出现的需求，进而创造新的利润；这一战略也可与产品战略相结合，开发新产品和新服务的新需求，使大数据实现创收；此外，基于持续受益的考虑，还需要有生态战略，企业可以借此参与、甚至重塑一个以行业为导向的全新群体，成员之间通过数据共享提高整体经营水平。


（1）客户战略：重塑客户行为


福特汽车研究与创新中心的预测分析与数据挖掘技术领导人迈克尔·卡瓦拉塔认为“大数据的精髓理念是它能够让你见微知著并作出反应”。许多数据驱动型企业在与客户打交道时广泛采取这种被动型立场。直到最近，企业了解客户行为的主要方式是聘请市场调查公司，然后基于调查结果，应对客户需求。如今，市场表达情绪的渠道已逐步转向社交媒体，但企业了解客户行为的主要方式基本上仍然是被动型方法。然而，在某些领域，一些企业已经开始积极重塑客户行为，而非仅仅满足于了解客户行为。这涉及全面了解客户，包括他们的行为、偏好和竞争行为，以及对基站或无线热点信号进行三角测量而得出的实时定位数据等。这使企业可以借助最适合的渠道在适当的时机向客户提供高度定制化的产品与服务。Netflix和亚马逊等企业利用这种数据确定各自客户的爱好与偏好，并利用这类信息为客户实时提供相关的有用服务，进而影响客户的购买行为。对Netflix来讲，推荐的服务不局限于新电影，还包括老电影，这样有助于降低授权成本。同样，零售商也可以通过利用客户信用卡和来自Foursquare等的实时注册数据了解客户偏好，然后通过移动应用发送促销信息，以影响顾客的购买行为。然而，实施该战略面临特别的挑战，主要问题是个人隐私。与个人或敏感信息有关的问题应尽可能地审慎和透明处理，即便这些信息并非来自个人数据。


（2）产品战略：开发新产品和服务


数据价值链上的许多企业都位于数据通信的“忙区”，他们的战略定位使其可以从现有数据中获得经济利益。这些企业以来自通信、媒体和娱乐行业居多。这些企业通过数字渠道与客户广泛互动，正成为拥有大量宝贵客户数据的资源库。许多企业借助这类数据获取洞见，支持日常业务，以服务于现有市场和客户。一直以来，银行通过客户资料、交易以及在线和手机银行业务全方位了解客户，进而改善客户满意度。比如，尽可能地减少ATM机缺款事故，以及改善产品和服务定价。然而，其他一些企业已经通过数据创造价值，瞄准新市场，创新和设计全新的业务模式。比如，通过智能手机客户端，电信公司可以实时获取关于其大规模客户群的详细信息，包括位置、使用情况、社交网络和其他特征。他们将这些数据信息加以利用，推出新的服务，如基于位置的市场营销。再比如，除了普通电话服务外，新加坡三家本地电信运营商M1、Starhub及Singtel与新加坡报业控股和其他零售商合作，为客户提供基于位置的广告短信息服务。短信息发送数量和可能的客户回复率最后转换成电信公司的额外收入。因此，大数据可用于为客户实时提供生活资讯服务。这些战略可以帮助电信公司留住客户，同时带来更多收入。这一思路同样适用于其他领域。比如，保险公司推出新产品和服务，而不仅仅是销售标准化保单。将客户风险偏好、所采用的保单和一段时期内的历史理赔数据整合输入新的监管报表，这比传统方式更具现实意义。由于新产品或服务通常迎合未知市场，该产品战略不仅限于知名公司及其子公司，同样也为新进军市场的企业提供了巨大商机。例如，零售领域的实时价格对比服务，让澳大利亚的GetPrice和英国的PriceRunner在为客户提供更多价格信息的同时，亦为更具针对性的在线广告开设了新渠道。在医疗保健领域，成立于2008年的Castlight Health公司利用大数据为患者提供健康医疗成本信息，而这些信息一般是客户难以接触到的。社交网站PatientsLikeMe搭建了一个自由论坛和友好交流环境，在这里，患者可以找到其他有类似病情、服用类似药物，甚至实验室检测结果相似的患者。它通过向制药商出售数据获取收入，所有过程保持公开透明，用户对于其数据评级、评论和意见的使用情况了如指掌。当然，通过大数据创新产品和服务亦面临诸多挑战。新进军市场的企业应注意数据使用在法律和道德方面的问题，尤其在涉及客户个人数据或以盈利为目的、从私人性质的大数据中提取信息的情况下。


（3）生态系统战略：数据生态系统视野


通常，一个企业无法全方位了解其客户，难以推出全新且极具吸引力的产品或服务。在这种情况下，企业可以从生态系统中的其他企业处获得补充数据，填补空白。这种生态系统以适当的合作战略为基础，以此使得从企业到消费者的所有相关方从中获利。该生态系统视野可以采取多种形式。一端是传统意义上互为竞争关系的企业之间的合作，而另一端则是各公共机构之间的全程协作，旨在更好地交付服务。除了相互合作产生短期效益外，该生态系统战略还有助于分散风险，使各方长期受益。保险领域已经出现了这类数据协作的案例。比如，识别和防止欺诈性汽车保险索赔不但有助于提高保险公司的盈利，还可以降低汽车保费。英国保险协会成员共享来自数百万客户的理赔数据，而后在英国保险协会设立的非营利机构保险欺诈局集中分析这些数据，以解决欺诈性保险索赔问题。这些来自数据库的信息被称为 “保险欺诈记录 ”，大大降低了每年欺诈性索赔事件的数量。英国保险协会称“这些保险欺诈记录有助于保险公司识别用户欺诈行为，进而采取适当的应对措施。汽车保险产品的整个生命周期，无论是续保、理赔或是其他任何阶段，这些信息均可以派上用场。”几家音乐行业的组织，包括发行商、音乐服务供应商和作曲家协会，正致力于创建一个“全球曲目数据库”以打造音乐行业的数字化未来。这是独一无二的权威性歌曲库，供所有地区用户使用。音乐发行价值链中的所有组织都可以使用该数据库，确保音乐作品的授权准确高效和后续的版税支付。音乐服务供应、消费和授权的在线商业模式迅速演变，而该数据库的建立则标志着该模式在变革之路上迈出了重要的一步。

虽然大数据应用的实证案例相对较少，但行业内部战略倾向于重点利用大数据解决共同关心的监管、商业或技术层面的特定风险问题，同时缔造一个公允的环境让企业之间以正常的方式争夺客户。这个方式可以最大限度地减少潜在冲突，否则将导致合作联盟分崩瓦解。这类联盟建立之初就有清晰的架构，为双方创造价值并公平一致地对待参与企业，唯有如此，竞争企业之间的合作才有意义。在跨行业方面，大数据为电信公司和金融机构展开合作并共同获取更多洞见提供可能性，尤其在零售支付和移动技术整合方面。通过充分利用各自的客户数据，他们可以协同分析合并数据，然后创建一个真正与众不同的移动银行平台。在该生态系统中，政府部门也应有所作为。许多企业可以从其他额外数据中受益，比如实时天气和交通信息。这些信息通常由公共部门采集，而对任何一家公司来讲，复制这些数据的成本极其昂贵。鼓励企业与政府机构合作，共同承担数据收集的投入成本，因为他们与该服务的下游影响利益息息相关。比如，在规划货物运输时，企业可将其内部货运和订购数据与港口管理部门设置的传感器和雷达获取的外部实时港口数据相结合，进而从中受益。这也有利于港口管理部门保证人员和船舶的安全及物流效率，进而乐意为传感器设备进行投资。

10.3.5 企业领导者能做什么

基于上述大数据时代下新商务战略的分析，企业领导者可以问自己一些问题，以确定自己是否能够发掘这些战略所蕴藏的积极而具颠覆性的潜力。

大数据为企业提供更多的机会来重塑消费者行为，满足消费者自身可能尚未意识到的需求。要确定是否准备就绪，先行一步利用大数据，企业首先应回答几个问题：消费者作出何种购买决策，以及购买决策涉及哪些流程？是否存在利用新数据影响消费者购买决策的机会？如果存在，这些必要数据从哪里来？是否具备必要的基础设施，能够低成本、高效并及时（如有必要，包括实时）地利用大数据？

企业还应评估是否准备就绪，推出具有竞争优势的新产品和服务。这需要回答现有数据的价值和数量问题。他们是否拥有独特的资产？整合这些资产是否可以解决市场需求？新产品和服务将投入新市场还是现有市场？如果进军新市场，通过何种渠道？对新产品和服务的投资是否会对现有业务造成机会成本？

企业应分析自身能否从孤立的战略变革中获得最大价值，还是更适合与其他企业协作，进行独特而又强大的数据分析。是否充分了解处在商业价值链上的所有其他企业？如果答案是肯定的，那么企业领导者应确定这些对手掌握的数据集或具备的商业眼光是否与自己的企业形成互补？此外，企业领导者还应确定在不失去自身竞争优势的前提下共享数据的可能性。

并非所有的企业都已准备充分或具备必要能力同时实施上述三种战略，或者他们仅需要实施其中一种或两种战略，以提升目标业务的业绩。无论选择何种战略，企业应能够及时洞察大数据蕴含的经济价值，合理开发大数据资源，从授权和管理所需人才，到适当投资技术基础设施以保证运营。同时，对于储存、分类和分析大量数据所需设施和技术的成本以及大数据的潜在收益，企业亦应充分权衡。虽然业界对大数据的认识显著提升，而且相关工具越来越多，但对大多数企业而言，颠覆性变革还未到来。随着人们充分利用大数据的优势并结合大数据提出的全新业务战略，在不久的将来，新的企业将重磅出击并开拓新的市场，摒弃炒作而专注利用大数据发现并解决新的业务问题，满足不断变化的市场需求，保持可持续的竞争优势。

10.3.6 数据驱动的决策科学

在当今的商业社会，几乎每一单业务都需要被广泛进行分析，而且越来越多的企业意识到有效地使用分析可以让他们做出更好的决策。今天，基于数据的决策科学被重新定义，如图10-5所示。
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图10-5 基于数据科学的决策模型

在过去和现在，Business和Math结合在一起产生了咨询行业，这带给企业很多启发性和创造性的模式；而Business和Technology的结合带来IT行业，IT技术帮助企业自动完成了很多任务，提高了生产效率和效益；Math和Technology结合使得数学模型和信息技术融合可以帮助企业解决各种业务问题，使得企业能按照预期经营和运作。而大数据时代的到来，或者说未来一段时间内，Business、Math、Technology还将会和行为科学碰撞在一起，行为科学的发展让我们对人的行为有了更深的了解，而行为数据也被广泛应用于大数据商业分析中，结合这些我们将能够建立适当的激励机制来驱动我们业务目标的实现，这一点不仅是对用户而言的，对员工也同样有效。形成和维持这样的决策科学需要一些改变，一些典型的特征包括以下几点。


（1）超越经验知识的推理学习


以往的决策过度依赖于某些领域专长，现在人们找到了基于数据的结构化方法去解决问题，而且随着业务的发展、数据的积累，推理学习可以基于过去数月、数周、数天去推断出重要的结论。学习和认知是两回事情，认知更多的是经验知识（有时候还被称为“直觉”），或者被告知某些事情是真实的而没有必要去质疑其结果，而学习不但源于经验，还与探索有关。有时候一个分析师未必是一个博士，他只要经过一些正规训练就能基于一个财务信息系统的数据进行分析，他要具有一个假设驱动的思维模式，有基本的统计知识、良好的数据库技术以及对业务的深刻理解，其基于底层数据使用电子表格就能创建有效的决策模型。所以说了解现有资料，把它们应用于正确的场景中，回答或者去探索一系列问题的解决，这是实现科学决策的关键。在企业中要营造学习氛围，把决策科学真正嵌入到业务流程中，以提高组织发现可操作新见解的能力，同时不断地学习和探索还将有能力缩小洞察力、决策和行动之间的差距。


（2）敏捷的需要


企业可以从人员、流程和技术三个方面去设计组织的快速响应，以应对不断转变的业务，这也意味着需要采用更加灵活的分析框架以实现快速迭代、假说验证和可视化。现实的世界是一个迅速变化的、竞争异常激烈的、甚至破坏性的世界，在这样一个世界里敏捷地制定决策变得越来越关键，我们不可能等待几个星期才了解到投放广告的表现或者了解某些客户的行为，组织必须要和信息不对称和信息延迟作斗争，企业要能够制定出由数据驱动的决策，这其中敏捷性是极其重要的，需要组织在思想上和行动上不断改造和提升。


（3）范围及融合


企业要构建基于人才、能力、过程、客户和不同垂直行业、细分领域、不同地区的合作者之间的协同生态系统。随着价值链的界限的模糊和新的商业模式的出现，一个在技术和框架使用上融合的新时代将开始发挥作用，跨行业跨领域的学习与协同引发了分析解决方案开发和部署上的重大突破，各种新的商务模式应用正在加速这种融合和协作，比如微软进入零售业、移动网络运营商提供制定上网本、戴尔从个性化配置到预建项目等等。从历史上来看，某些分析技术已经在一些特定的领域中应用，比如航空公司的航线优化、生命科学中的存活建模、制造业中的精益原则以及多元融资等等，这些技术有着很强的潜力在工业界进一步应用和推广，像在线广告行业的成品率优化方法、金融风险分析的生存模型概念、市场营销和供应链的多样化等等，所以跨越多个行业多个领域的学习能力将会是科学决策的一个关键特征。


（4）多学科人才


企业要寻找和培养那些商业（Business）、算法模型（Math）、技术（Technology）、行为科学（Behavioral Sciences）等领域的人才。尽管客观分析有助于我们深入了解并作出决策，但是这些决策只有在实施过程中考虑到人的因素才可能产生积极的影响，基于分析的洞察力将挑战许多传统的工作方式，数据驱动的决策制定将需要利用不同学科间的方法，有商业、技术、数学、行为经济学、社会人类学等。由于数据驱动的决策将成为企业战略制定和公司经营运作的正式实践，所以更好地理解人的因素将有助于发展认知修正或推荐，以确保选择更好的实施方案或应用流程。


（5）创新文化


企业要通过不断研究和部署新兴技术和应用来增加解决问题的广度和深度，这种新的决策科学使用也将使公司能够实现不断地创新。一般情况下，破坏性创新往往需要更长的时间来释放，并能保持相当长一段时间，而渐进式创新则倾向于更快地创建，并且可以相对容易地复制。许多公司选择了渐进式创新策略，他们利用其数据资产作出投资。而真正的破坏性创新者会侧重于采用定性分析和定量分析相融合，通过引进新的领域知识，如行为经济学和社会人类学，来创建和执行创新的思路。企业要不断研究和部署新兴技术、科技、应用、学习（指从解决一系列的商业问题及其解决方案中学习），在它们的驱动下进行创新，这有助于产生具有深远影响的决定。


（6）成本效益


任何需要大规模采用的想法都需要有成本效益概念，要确保企业能够可持续的和制度化的跨组织去解决问题，低成本实现高收益是一个具有挑战性的目标。举一个不太恰当的例子，如果个人电脑的售价没有下降到一定程度，或者说其价格水平并不是大多数人可以接受的，那么其就不可能成为一个日常产品（可操作项目），只有当其变得更便宜的时候，民众才会开始购买。同样，如果数据驱动的决策需要大规模采用时，它需要具有好的成本效益，也就是说分析的成本从时间、精力、人员和流程等角度来看都不应该太高，决策科学领域的组织和专业人士需要努力优化成本效益，使数据驱动的决策科学变得司空见惯。


本章小结

本章聚焦商业环境中的大数据分析。理论引导实践，大数据商务研究对大数据商业实践有着不可忽视的作用，主要的研究视角和方向包括：社会化网络环境中的行为机理与社会资本结构、企业网络生态系统及其协同共生机制、大数据环境下的顾客洞察与市场营销策略、大数据的商业模式创新等。在具体的商业环境中，大数据分析面临诸多挑战与机遇，面向业务问题需要分析人员能够紧贴业务需求，改变数据使用习惯，分清信号和噪音，探究真实的关系，重视地理位置信息，促进数据驱动决策理念被接受。基于大数据视角的商业决策将成为大数据时代企业的主要决策方式。


11 大数据商业分析中的人

本书前面的内容中已经对大数据分析中人的作用有所介绍，虽然大数据处理技术和分析手段越来越丰富，但是人在其中发挥的作用依然不可忽视。


11.1 大数据的人才挑战

对数据类人才的需求并不是大数据时代到来才产生的，只是大数据时代对这类人才的需求量更大也更加紧迫了。早期的数据挖掘项目也是需要不同领域专家合作的，比如主题领域专家是指那些精通业务领域知识的人，他们充分了解数据背后所隐含的处理过程的知识，从而能够确定分析的可用问题、选择具有潜在联系的可以回答问题的数据、帮助从原始数据中建立有用的特性、理解数据挖掘的结果，建议可能的行动计划；数据专家是那些全面了解组织内的数据资源的专家（可能是DBA），关于组织内部或组织外部的可用数据的知识对于数据选择和数据前处理是非常重要的，数据专家知道在哪里可以找到数据，不同的数据源如何处理；而数据分析专家是那些具备了一定统计学知识，能够选择合适的算法和工具对数据进行处理的人，同时数据挖掘结果也需要由数据分析专家翻译成主题领域专家可以理解的形式。而到了大数据时代，对于人才的挑战已经不仅仅是专家之间的协作就可以应对的了，需要在更高层次上构建和完善这类人才的知识体系。

许多企业充斥着大数据，这为了解和预测客户喜好和市场发展提供了大好机会，因为在竞争异常激烈的全球经济环境下，拥有正确的信息就意味着拥有竞争优势。不过想成功驾驭海量信息，公司就需要拥有相应技能的人才能如愿以偿，这些人要知道如何管理数据，建立分析系统，并且帮助解读数据。EMC公司最近针对数据科学家的一项调查证实了这一点，共有83％的调查对象认为，新技术会增加企业对数据科学家的需求；64％的调查对象认为，现有的人才供应量将满足不了需求。实际上，麦肯锡全球研究所的一项调查预测，在近六年内（2013—2018），光美国就可能面临缺少14万至19万拥有扎实分析技能的人才这一窘势，而且缺少懂得使用相应工具分析大数据、作出合理决策的150万管理和分析人员。TechTarget的Beth Stackpole还指出，今天的专业人员队伍虽受过培训，但只会管理传统的结构化数据环境，还没有准备好处理大数据环境以及诸如Hadoop和MapReduce之类的开源平台。“虽然数据管理团队通常有一套定义明确的专门技能，懂得管理和组织高度结构化的数据，以及在SQL中建立模型、创建报表，但是这些传统技能组合无法很好地运用到大数据环境中非结构化的平面文件数据；在大数据环境中，命令行和NoSQL数据库技术是搭建大多数新兴平台的核心基本模块。”

与此同时，企业需要苦苦寻觅才能找到应对大数据挑战和机遇所需要的人才。Klout公司的首席技术官兼联合创始人Binh Tran指出，技能组合是这家社交网络评级服务公司在竭力克服的“第一大”挑战。“我们开办公司之初，主要工作就是挖掘分析数据、编制在线文档，要找到拥有丰富实际经验的人基本上很难，我们只好从雅虎和Facebook这些公司那里招人。”Tran声称现在看到更多的大学设有Hadoop和MapReduce课程，至少在硅谷地区是这样。他认为下面这些岗位是有望在大数据时代发挥作用的岗位：

（1）系统管理员：负责集群的日常运作。“他们可能直接或间接地管理硬件部件，确定对额外硬件的需求，并且实际部署硬件。”Tran补充说，系统管理员的职责还包括监测和配置，“他们还负责Hadoop与其他系统的集成。”

（2）开发人员：负责搭建平台、开发分析应用程序。“他们熟悉工具或算法，可能要编程、包装、优化或者部署不同的MapReduce事务。他们将收集和维护不同的代码库，其角色类似数据库领域的数据库管理员（DBA）。”

（3）数据分析员/数据科学家：Tran表示，数据分析员和数据科学家其实属于同一类。这些专业人员运用算法来解决分析问题，并且从事数据挖掘工作。“他们最大的本事就是能够让数据道出真相。”Tran还表示，“他们可能拥有某个领域的专长。他们将帮助开发数据产品，帮助开发推动业务发展的数据解决方案。”

（4）数据专员：最终负责收集高质量的数据。“数据专员汇总所有进入企业的数据，并且编成目录。企业里面存在着大量的数据，Hadoop可以将这些数据集中起来。所以，确定上游数据模型，有抽取、转换和加载（ETL）以及数据建模方面的背景，这些都是典型的技能组合和背景。”

在所有参与到大数据分析的人中，数据科学家是一类新兴的群体，也是企业急需以及被大家诸多讨论的群体。


11.2 数据科学与数据科学家

“数据科学”（Data Science）起初叫datalogy，最初在1966年由Peter Naur提出，用来代替“计算机科学”。Peter Naur是丹麦人，2005年图灵奖得主，丹麦的计算机学会的正式名称就叫Danish Society of Datalogy，他是这个学会的第一任主席。到了1996年，International Federation of Classification Societies （IFCS）国际会议召开，数据科学一词首次出现在会议标题“Data Science，classification，and related methods”里。1998年C.F. Jeff Wu作了题为“统计学＝数据科学吗？”的演讲，吴教授1987年获得COPSS奖，2004年作为第一位统计学者当选美国国家工程院院士。2002年，国际科学理事会：数据委员会科学和技术（CODATA）开始出版数据科学杂志。2003年，美国哥伦比亚大学开始发布数据科学杂志，主要内容涵盖统计方法和定量研究中的应用。2005年，美国国家科学委员会发表了“Long-lived Digital Data Collections：Enabling Research and Education in the 21st Century”，其中给出数据科学家的定义是“the information and computer scientists，database and software and programmers，disciplinary experts，curators and expert annotators，librarians，archivists，and others，who are crucial to the successful management of a digital data collection”，翻译一下就是：信息科学与计算机科学家，数据库和软件工程师、领域专家、策展人和标注专家、图书管理员、档案员等数字数据管理收集者都可以成为数据科学家，他们的主要任务是进行富有创造性的查询和分析。

数据科学（Data Science）是从数据中提取知识的研究，关键是科学。数据科学集成了多个领域的不同元素，包括信号处理、数学、概率模型技术和理论、机器学习、计算机编程、统计学、数据工程、模式识别和学习、可视化、不确定性建模、数据仓库，以及从数据中吸取规律和产品的高性能计算。数据科学并不局限于大数据，但是数据量的扩大使得数据科学的地位越发重要。数据科学的从业者被称为数据科学家。数据科学家通过精深的专业知识在某些科学学科解决复杂的数据问题。不远的将来，数据科学家们需要精通一门、两门甚至多门学科，同时使用数学、统计学和计算机科学的生产要素展开工作，所以某种意义上来说一个数据科学家就如同现在的一个团队。曾经投资过Facebook、LinkedIn的格雷洛克风险投资公司把数据科学家描述成“能够管理和洞察数据的人”，在IBM的网站上，数据科学家的角色被形容成“一半分析师，一半艺术家”，他们代表了商业或数据分析这个角色的一个进化。下面是一些领域专家们对数据科学家这一角色的理解，相信你阅读之后也能有所启发。

数据科学家是一个好奇的，不断质疑现有假设，能盯着数据就能指出趋势的人。这就好像在文艺复兴时期，一个非常想为组织带来挑战并从挑战中学习的人一样。

——Anjul Bhambhri，IBM的大数据产品副总裁

数据科学家是工程师和统计学家的结合体。从事这个职位要求极强的驾驭和管理海量数据的能力；同时也需要有像统计学家一样萃取、分析数据价值的本事，二者缺一不可。

——John Rauser，亚马逊大数据科学家

数据科学家是具有极强分析能力和对统计和数学有很深研究的数据工程师。他们能从商业信息等其他复杂且海量的数据库中洞察新趋势。

——Steven Hillion，EMC Greenplum数据分析副总裁

所有的科学家都是数据学家，因为他们整天都在和海量数据打交道。在我眼中，数据学家是一半黑客加一半分析师。他们通过数据建立看待事物的新维度。数据学家必须能够用一只眼睛发现新世界，用另一只眼睛质疑自己的发现。

——Monica Rogati，LinkedIn资深数据科学家

我是Bitly首席科学家Hilary Mason的忠实崇拜者，关于这个新概念的定义我也想引用她的说法：数据科学家是能够利用各种信息获取方式、统计学原理和机器的学习能力对其掌握的数据进行收集、去噪、分析并解读的角色。

——Daniel Tunkelang，LinkedIn首席数据科学家

尽管数据科学家这个名称最近才开始在硅谷出现，但这个新职业的产生却是基于人类上百年对数据分析的不断积累和衍生。和数据科学家最接近的职业应该是统计学家，只不过统计学家是一个成熟的定义且服务领域基本局限于政府和学界。数据科学家把统计学的精髓带到了更多的行业和领域。

——Michael Rappa，北卡罗来纳州立大学教授

如果从广义的角度讲，从事数据处理、加工、分析等工作的数据科学家、数据架构师和数据工程师都可以笼统地称为数据科学家；从狭义的角度讲，那些具有数据分析能力，精通各类算法，直接处理数据的人员才可以称为数据科学家。

——林仕鼎，百度大数据首席架构师

最后引用Thomas H. Davenport（埃森哲战略变革研究院主任）和D.J. Patil（美国科学促进会科学与技术政策研究员，为美国国防部服务）的话来总结数据科学家需要具备的能力：

① 数据科学家倾向于用探索数据的方式来看待周围的世界。（好奇心）

② 把大量散乱的数据变成结构化的可供分析的数据，还要找出丰富的数据源，整合其他可能不完整的数据源，并清理成结果数据集。（问题分体整理能力）

③ 新的竞争环境中，挑战不断地变化，新数据不断地流入，数据科学家需要帮助决策者穿梭于各种分析，从临时数据分析到持续的数据交互分析。（快速学习能力）

④ 数据科学家会遇到技术瓶颈，但他们能够找到新颖的解决方案。（问题转化能力）

⑤ 当他们有所发现，便交流他们的发现，建议新的业务方向。（业务精通）

⑥ 他们很有创造力的展示视觉化的信息，也让找到的模式清晰而有说服力。（表现沟通能力）

⑦ 他们会把蕴含在数据中的规律建议给Boss，从而影响产品，流程和决策。（决策力）

具有上述能力的人真的很难得，就像Thomas H. Davenport和D.J. Patil在2012年发表于《哈佛商业评论》的文章“数据科学家：21世纪最有吸引力的工作”中概述了为什么这项工作如此难以饱和：

“如果‘有吸引力’意味着具有急需的罕见品质，那么数据科学家便已经是如此了。他们很难招募，成本颇高，而且，由于这种服务市场竞争非常激烈，他们也难以留任。没有那么多人像他们一样兼具科学背景与计算、分析能力。现在的数据科学家类似于20世纪八九十年代的华尔街“数量分析专家”。那时，拥有物理和数学背景的人才涌入投资银行和基金公司，他们能够在那里设计全新的算法和数据策略。而后，很多大学开设金融工程硕士专业，催生了主流公司更易招募的第二代人才。在随后的20世纪90年代，这一模式又在搜索工程师身上重演，他们的稀缺技能不久就能成为计算机科学专业的课程。”


拓展阅读



一些数据科学家


2012年O’Reilly媒体的创始人Tim O’Reilly曾列出了他认为的世界上排名前7位的数据科学家：

① Larry Page，谷歌CEO。

② Jeff Hammerbacher，Cloudera的首席科学家和DJ Patil，Greylock风险投资公司企业家。

③ Sebastian Thrun，斯坦福大学教授和Peter Norvig，谷歌数据科学家。

④ Elizabeth Warren，Massachusetts州美国参议院候选人。

⑤ Todd Park，人类健康服务部门首席技术官。

⑥ Sandy Pentland，麻省理工学院教授。

⑦ Hod Lipson and Michael Schmidt，康奈尔大学计算机科学家。

感兴趣的读者可以通过Google Scholar了解他们发表的文献，他们在各自领域都取得了卓越的贡献。具体到企业应用场景中，也有很多数据科学家们基于数据的创新分析取得了很好的效果，以LinkedIn数据科学家Jonathan Goldman为例，他2006年的6月份进入商务社交网站LinkedIn，当时LinkedIn只有不到800万用户，他在之后的研究中创造出新的模型，利用数据预测注册用户的人际网络，具体来讲就是以用户在LinkedIn的个人资料来找到和这些信息最匹配的三个人，并以推荐的形式显示在用户的使用页面上，也就是我们熟悉的“你可能认识的人（People you may know）”，这个小小的功能让LinkedIn增加了数百万的新的页面点击量。


11.3 数据科学家的知识体系

数据科学家作为复合型人才，其所需要的技能也是多方面的。首先是计算机科学，一般来说数据科学家大多要求具备编程、计算机科学相关的专业背景，简单一点来说就是掌握对处理大数据所必需的Hadoop、Mahout等大规模并行处理技术与机器学习相关的技能。数据科学家还需要具有数学、统计、数据挖掘等方面的知识，除了数学、统计方面的素养之外，还需要具备使用SPSS、SAS等主流统计分析软件的技能，其中面向统计分析的开源编程语言及其运行环境R最近备受瞩目。正如前面提到的那样，数据可视化也是数据科学家很重要技能，信息的质量很大程度上依赖于其表达方式，对数字罗列所组成的数据中所包含的意义进行分析，使用外部API将图表、地图、Dashboard等其他服务统一起来从而使分析结果可视化。

需要额外强调的是跨界为王，麦肯锡认为未来需要更多的“translators”，能够在IT技术、数据分析和商业决策之间架起一座桥梁的复合型人才，可以驱动整个数据分析战略的设计和执行，同时连接的IT、数据分析和业务部门的团队，如果缺少“translators”，即使拥有高端的数据分析策略和工具方法也是于事无补的。你可以认为“translators”是广义的数据科学家，你也可以认为它就是包含细分角色的团队，数据战略家可以使用IT知识和经验来制定商业决策，数据科学家可以结合对专业知识的深入理解使用IT技术开发复杂的模型和算法，分析顾问可以结合实际的业务知识与分析经验聚焦下一个行业爆点，从这样的角色分工定位中也能管中窥豹了解数据科学所需要的技能。

越来越多的大学开始重视对数据人才的培养，西北大学（Northwestern University）就是其中之一。西北大学是美国有名的私立大学，其从2012年9月起在其工程学院下成立一个主攻大数据分析课程的分析学研究生院并开始了招生工作，西北大学对于成立该研究生院是这样解释的：“虽然只要具备一些Hadoop和Cassandra的基本知识就很容易找到工作，但拥有深入知识的人才却是十分缺乏的。”此外，该研究生院的课程计划以“传授和指导将业务引向成功的技能，培养能够领导项目团队的优秀分析师”为目标，授课内容在数学、统计学的基础上，融合了尖端计算机工程学和数据分析，课程预计将涵盖分析领域中主要的三种数据分析方法：预测分析、描述分析（商业智能和数据挖掘）和规范分析（优化和模拟）。其具体的课程内容包括：

① 数据挖掘相关的统计方法（多元Logistic回归分析、非线性回归分析、判别分析等）；

② 定量方法（时间轴分析、概率模型、优化）；

③ 决策分析（多目的决策分析、决策树、影响图、敏感性分析）；

④ 树立竞争优势的分析（通过项目和成功案例学习基本的分析理念）；

⑤ 数据库入门（数据模型、数据库设计）；

⑥ 预测分析（时间序列分析、主成分分析、非参数回归、统计流程控制）；

⑦ 数据管理（ETL、数据治理、管理责任、元数据）；

⑧ 优化与启发（整数计划法、非线性计划法、局部探索法、遗传算法等）；

⑨ 大数据分析（非结构化数据概念的学习、MapReduce技术、大数据分析方法）；

⑩ 数据挖掘（聚类分析、关联性规则、因子分析等）。

此外，学生们还需要在社交网络、文本分析、Web分析、财务分析、服务业中的分析、能源管理、健康医疗管理、供应链管理、综合营销管理等课程中任选两门，再加上风险分析与运营分析的计算机模拟、软件层面的分析学等方面的选修课程。

除了大学以外，很多企业也开设了自己数据科学/数据分析方面的课程，图11-1是EMC的在线课程Data Science and Big Data Analytics Training的课程体系，大家也可以了解一下学习路径。
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图11-1 EMC数据科学与大数据分析课程体系


11.4 数据分析师的职业进阶

表11-1是数据分析师的一个职业进阶模型，这是数据分析专业领域序列，所以并没有把一般业务人员或者首席数据官之类的职位放在其中。

表11-1 职业分析师的Job Model
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续表
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11.5 数据驱动的组织与文化

在企业实际运作执行中，不管是商业数据管理，还是商业数据挖掘，抑或是商业大数据分析，当然也包括基于数据的管理与决策，这一切最终还都会回到人，如果专业的分析和商务的利用没有合适的人作为桥梁，一切都是无稽之谈，而要产生合适的人，企业的组织和文化也应有相应的改造，以下几点有助于给企业带来大数据分析的成功。

（1）组织协调。领导人需要定义业务优先级和要解决的问题，并且定义这些问题的解决时限和实现路线图，虽然这不是针对数据驱动的管理或者决策所特有的，但是没有重点和方向，没有程序步骤和技术支持，所有的一切都会受到很大影响。

（2）认可和支持。领导团队应该认可分析团队的作用，制定可执行的支持策略，保证分析团队能够关注到企业的各类实践，洞察企业的实际情况，如果没有有效的支持，即使分析团队能提出复杂的统计模型或者展示丰富的视觉效果，但这一切不会真正地创造商业价值。

（3）投资分析人力资本。请注意，这里不是人力资源，从人事管理到人力资源，再到人力资本，这反映着企业对人的认识，既然是人力资本，那一定是可以创造实实在在价值的，企业组织应该根据商业分析的需要调配或者聘用合适的人，留住他们，让他们发挥最大价值，实际上，大数据时代几乎所有企业都对那些融合商业管理、数学模型和技术技能的人充满需求。

11.5.1 促进知识完善和技能提升

大数据本身对企业而言是机遇，但也有不少人认为简直是一场噩梦，因为它很难创建、管理和彻底地理解。那么为什么大家又是如此地迷恋大数据呢？那是因为它可能会改变商业游戏规则，大数据的可能价值使得全世界各地的企业都试图找出大数据潜力的深层原因，这些企业来自不同的行业，它们或大或小。有人这样比喻，大数据是一个人的身体，大数据分析是人的心脏，大数据将血液输入至心脏，大数据可视化将是身体的外部，是一个让你感兴趣的人，大数据身体的每一部分都很重要和关键，只不过心脏是创造价值的中心。

作为大数据商业分析中最重要的一类人，数据科学家们凭借自己深厚的数学、科学和计算机背景去解决特定的业务问题并帮助团队去创造价值。凭借其深厚的专业知识，数据科学家们可以快速了解行业或业务，并学以致用去解决棘手的业务问题。一个具有深厚领域知识和行业背景的数据科学家对企业而言是十分有价值的，因为他们可以迅速地解决各类问题，并可以预见还没被意识到的一些问题，企业要鼓励这样一群人，提供可能的学习机会，帮助他们完善知识结构和提升专业技能。

数据科学家们天生好奇，他们往往会探测、调查那些容易被其他商务人士低估或忽略的问题以及别的令人好奇的事物，例如，数据科学家往往好奇异常，对于偶发事件，他们想确定这是长周期趋势中新出现的趋势萌芽还仅仅是离群值（可能的长尾分布），他们会花时间去调查数据以确定数据和数据模式之间的关系。数据科学家利用他们天生的好奇心并通过数学、科学、计算机等领域知识技能来建立模型（数据和模式的表示），这些模型基于过去的数据来预测未来的结果，数据科学家们一般都善于尝试和经常使用模拟技术来评估多种方案，除了使用模型用于预测和模拟，模型还可以被用来优化特定目标，基于优化结果再采取具体的行动以达成目标，比如供应链的优化可以减低成本、简化运营，财务分析也能通过优化投资组合实现目标收益率，只不过大数据环境下这样的计算需求可能是巨大的，有经验的数据科学家能利用他们多方面的知识（各种科学的方法）实现目标，这其中可能包括优化（要考虑不确定性，即不可预见事件）、复杂的相互关系（即在激烈的市场竞争压力下地缘政治事件的影响等）和冲突的多目标（类似于最大限度地提高收入和市场份额，同时尽量减少营销预算支出）等。

数据科学家要具有知识和技能的广度，这一点很难，并不是你找到了一批各个学科的博士或者硕士就能简单容易地培养出一个团队，一种可行的方式是企业可以围绕着已有的优质资源来构建团队和发展个体，帮助他们完善知识结构和提升专业技能，例如，有经验的数据库开发人员和数据挖掘人员具有互补技能，他们可以在一个数据科学家团队中很好地协作并相互学习。

11.5.2 90/10法则和批判性思维

阿维纳什·卡希克是《网络分析2.0》和《网络分析：每天一小时》这两本畅销书的作者，他也是谷歌的数字营销专家，同时兼任面向用户（消费者）和面向内部员工的角色。在面向公司内部员工的角色中，他与核心团队一起工作，这些核心团队起着提供面向消费者数据并帮助改善工具界面和调整改进方向的作用。他们应该朝哪个方向努力？什么样的数据对顾客更有价值？我们应该考虑使用什么样的指标？我们应该使用哪种消费心态分析？是的，很多问题是面向用户的，他的双重工作体现要和CEO们和CMO们一起重塑他们对数字营销的思考。作为一名典型的大数据分析人才，卡希克在他的书中对技术和人才提出了“10/90法则”，他将其解释为如果自己要在互联网业务上投入100美元的话，明智的选择是将10美元投资于系统，将90美元投资于分析数据的人才。

大数据时代到来的一个典型变化在技术方面，技术变得更加先进也更具成本效益，然后还有一类要素对所有公司而言都是一笔巨大的资产，那就是人（大数据分析人才）。卡希克认为在数字营销空间中，我们将会拥有变得越来越智能的系统和平台，一些战术决策方面的处理将会在没有人参与的情况下实时作出，或者这么说更容易被接受，越来越自动化的决策辅助系统和平台战术决策将使得越来越少人参与其中，这也意味着人们需要更多地参与重大的艰难的战略性抉择。我们是否应该提供该产品？我们是否应该提供不同的服务线路？我们应该如何看待现存业务？这时候需要有批判性思维。

批判性思维是对日常问题有价值地识别和评价的方法。在美国批判性思维是大学生必修课程，美国教育部门对批判性思维教育极为推崇。尼尔·布朗和斯图尔特·基利两位教授作为批判性思维领域的研究权威，在其《学会提问》一书中给出了批判性思维的定义：有一套相互关联、环环相扣的关键问题的意识；恰如其分地提出和回答关键问题的能力；积极主动利用关键问题的强力愿望。他们认为人类通常的思维方式有两种：一种从阅读中选择性获取信息，被动地理解作者所要表达的意思，另一种主动地和作者产生互动，提出问题，质疑该问题是否合乎逻辑以及证据是否具有可信度，书中把前者称为海绵式思维，后者称为淘金式思维，也即批判性思维。批判性思维也分两种弱势批判性思维和强势批判性思维，由于弱势批判性思维主要是捍卫自己的观点，感情用事，因此书中强调，具有批判性思维的人应该理性思考，切勿感情用事，应当学会强势批判性思维，用充足的证据说话。

数据是具有欺骗性的。维克托·迈尔·舍恩伯格认为，我们已进入一个大数据时代，它是正在发生的工作、生活、思维的变革，而当前面临的挑战是数据绝大多数具有欺骗性，一些数据凭空设想，一些数据由于计算方法的不同产生困惑，还有一些数据根本不具备可比性。除了数据的欺骗性外，有时因遗漏一些重要信息，会造成不完整推理。所以在大数据时代，我们要警惕二元思维，寻找多个结论，并在备选结论中找出能被认可并具有价值的结论。卡希克也相信具有批判性思维的自由思想者会在大数据世界中超越传统的编程者和工程师的路径蓬勃发展，他认为自己之所以这样说也是由于我们现在并非处于需要战术决策的环境中，而是处于需要战略决策的环境中，“我们应该处于这样的思维中，一边思考战略，一边思考那些逻辑和电脑都不起作用的领域”。

11.5.3 整合分析人才

玛西娅·塔尔是Tal Solutions的创始人，她曾是花旗决策管理组织的领导者，是花旗创建集中分析组织的重要业务主管之一。有不少企业会将自己的分析团队或者分析师们分散于各条业务线或者各个职能部门中，这在某些方面限制这些人的能力发挥，也影响了企业的方向选择和战略决策，塔尔所领导的组织改变了这样一种形态，她率领的不仅仅是“一个团队”，而是全球视野下与企业顶层战略有关的分析人才，她分享了其具有洞察力的建议：“今天，我们有过剩的技术和数据，但是分析资源（人才）才是这一领域的关键。技术让我们获得了访问大量可用信息的能力，但是企业还没有掌握如何来整合这些信息，也没有掌握创建相关语境的能力，从信息中产生的关联性和基于语境的分析将会真正地帮助企业进行业务转型，关联性和语境是企业进行可靠决策的基础。在此过程中，必须得有人把这些信息转化为业务场景，而企业中能够从事这项任务的人寥寥无几！许多企业领导者都无法要求他们的管理团队做到这一点，因为他们没有设立好相应机构和整合好相应的分析人才，企业中缺少提供此类信息工作的岗位角色的相应职责。”塔尔领导其团队的时候关注的是人及其分析才能，她相信有志于在大数据时代作出改变的企业领导者应该设置“首席分析师”的行政职务，同时她认为这个职位应该是公司高管团队中一员。

首席分析师不应该仅仅是一个后端职位提供一般支持，其应该是个核心人物，他们的职责是将所有新的技术和分析能力带到企业的任何一部分，让企业能够有新的见解，识别新的目标市场和细分市场，帮助新的客户，以及获得连续增长的机会。他们需要整合企业中已有的分析职能，并且在更高视野下积极地吸引人才、整合团队，他们将是和企业损益直接相关的人，承担着很大的责任。

11.5.4 培养决策专家

Mu Sigma是世界上最大的决策咨询公司之一，他们采取了不同于以往的方式来获取人才——创造人才。当其他公司努力寻找、招募并想办法留住人才时，Mu Sigma创建了一所内部大学以帮助自己公司培养符合他们公司整体业务需要的人才，因为这家公司所需要“创造”的分析人才往往不能从外部直接进行“获取”，因为他们并不大量存在于市场中。迪拉杰·拉贾拉姆是Mu Sigma公司的首席执行官，他解释说：“我们面试在特定领域具有多年工作经验的应用数学或商学专业背景的博士们，他们也算是业内的技术专家，但不知为何，并没有多少人可以将我们对行业的理解以及Mu Sigma公司的愿景同化。而早期的时候，我们的理念确实与这个行业中很多通行的做法非常不同，所以在经过了许多的努力之后，我们精心挑选了我们最初团队的成员，让这些最初成员充分发挥重要作用，慢慢将一个起步的小团队发展成拥有2000余人的强大组织，这个组织每天都生活在数据分析和决策科学的环境当中。”迪拉杰·拉贾拉姆进一步分析道：“如果对决策科学没有一个整体视角，那么建设一个分析型的强大组织，并且该组织能专注于帮助人们做出更快、更好的数据驱动决策，是不可能的。我们最初在Mu Sigma的时候形成的关键知识已经成为这个领域市场的关键领域支持，我们促进了这样一个行业的形成——这个行业中数据驱动的决策在各家企业中司空见惯，我们打破了这个领域的神秘面纱。只要还被人们认为是神秘科学，那么对组织机构中的日常决策采取分析的行为就会受到限制。如果我们将数据中呈指数增长的问题呈现给人们，问题对我们而言就会变得显而易见：如果我们不建立一个整体化的分析视角，不弄清楚如何去培养分析人才，不去思考分析结果的利用，不开发可扩展性和可持续性的流程，那么我们对将分析制度化的愿景就不会实现。”

已经有很多的企业建立了类似于Mu Sigma大学项目这样的机制来培养特定角色的分析人才以确保企业数据分析项目的成功，数据分析类的教育培训显露了其庞大的市场，西北大学、渥太华大学、北卡州立大学等高校也开始在分析学领域提供正式的学位课程。越来越多的企业越来越多的利用到数据分析，他们也越来越意识到这个领域人才的重要性，他们通过建立自己内部的培训网络或者向提供正式学位课程的大学们提供支持来满足其人才战略，一些成熟的组织还会有意识地在正规教育与自己企业分析项目间开展研讨，这样做会将领域知识和商业环境结合起来，可以在组织中更加有效地利用分析学。分析学教育项目的缺点之一是往往只注重分析技巧、应用、技术和数据，而理想情况是让这些教育项目意识到在实际商业环境中基于数据的决策成功的关键规则及其挑战，创建不同的项目角色并使得这些角色可以聚集在一起进行数据驱动的决策。

数据驱动决策是一个过程，在没有跨组织层面合适人才的情况下，科学决策的价值不可能真正地实现，我们的企业需要更多的途径和策略去发现、培养合适的人才，这些人需要能够从数学、商业、技术和行为科学中汲取经验。


拓展阅读



Mu Sigma大学中的分析人才角色


在Mu Sigma大学，企业决策有关的人才培养有着特定的角色。

（1）士兵

他们是典型的分析人员或从事具体问题解决的数据科学家，他们需要在问题产生后通过沟通获取相关细节，通过分析得出结论并提出见解。士兵背景各异，可以是工程、计算机科学、经济学、数学、统计学、商业和其他计量导向的专业背景，他们具有一定的分析技巧、数据素养、技术或咨询能力，他们能给出问题定义并应用基于假设的方法，他们能兼顾左脑思考和右脑思考来平衡天马行空的创造力和严密的科学逻辑，创新方案的设计、分析结果的应用以及可视化等都是他们成功所需要的，这些也都是商业分析中所必需的。

（2）队长

他们是企业中层管理者，他们制定数据驱动的分析计划，他们那些习惯于通过数据说话的专业人士，他们在具体的分析领域有着丰富经验，比如营销管理、风险管理、供应链管理等，他们一般拥有了分析所需要的敏捷开发能力和可重复的项目管理能力，能够对商业环境中的具体问题以及管理跨领域分析有深入的理解，通过富有远见的知识管理框架和项目管理框架来驱动创新，以实现效率和效益的提升。鉴于团队成员背景的复杂和地理位置上的分散，队长还得具有保证团队一起高效工作的协调能力。此外，队长对分析结果的商业解读也是很重要的一个方面，这既包括把分析的发现转化为可行的意见和建议，还包括在决策方面能对行为科学和认知偏见有深入理解。

（3）将军

他们是具有很强远见能力和对数据驱动决策具有激情的高级管理人才，他们是来自不同背景的组织领导者，有很强的商业才能，能基于数据形成富有远见的观点，他们往往在创建分析团队和推动功能分析方面富有能力，也具有共享服务生态系统方面的技能。一般而言，推动数据驱动企业文化的形成、缩小分析和企业战略愿景之间的鸿沟是他们主要的关注点。

11.5.5 全面分析视角

在向数据驱动方向的努力过程中，组织机构需要一个系统化的框架去思考不同类型的分析，这些分析是形成洞察、产生见解，以及帮助人们作出更好决策所需要的。图11-2所示的框架描述了我们需要的不同类型的大数据分析。
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图11-2 大数据分析分类


（1）描述性分析


回答诸如“行业中发生了什么？”之类的问题，通过观察数据和信息来描述行业的现状，使趋势、模式和异常点都变得显而易见。


（2）探究性分析


回答诸如“某些情况为什么会在行业中发生？”之类的问题，这是通过对数据进行分析探讨来证实或者证伪某些与业务相关的假设。


（3）预测性分析


回答诸如“将来有可能发生什么？”之类的问题，用数据模型来确定未来的可能性。


（4）规范性分析


回答前面问题的各种组合，诸如“如此怎么样？”或者“现在怎么办？”之类的问题，例如如何维护我们的重点客户？怎样改进我们的供应链来增强服务水平并减少成本？

上述这些分析不是割裂的，所有的分析应该能够并且正确地进行组合，仅仅只专注于一个方面的分析可能无法给企业提供正确的见解和建议，因为仅仅一方面的分析所形成的单独的见解往往是不全面的。

11.5.6 建立合适的组织结构

现有的企业组织结构很多注重于对企业最高管理层的分析和优化，而对于分析团队往往缺少必要的关注，很多企业把他们看作孤立存在（说得好听一点是独立存在），要知道商业分析有其自身的特点，只有凝聚团队中不同年龄不同背景的人一起协作，并广泛听取不同意见才有可能真正发挥分析的力量。事实上，很多典型的大型组织的部门之间、团队之间却惧怕合作，而且在分析时有过分依赖自身信息的倾向。

组织惧怕协作和对自身信息的过度依赖的产生有多方面的诱因，也给企业带来了很多不利。惧怕协作的诱因可能是筒仓现象造成的，也可能来源于数据隐私的担心或者对竞争的恐惧，或者是对协作本身的怀疑，或者缺少必要的执行支持等，这类受限于组织的协作恐惧可能会使得企业缺乏通过合作产生的协同效应，抓不住破坏性创新的机会，也不能形成跨业务职能部门组织间的学习。而对自身信息的过度依赖可能诱因包括封闭文化、非自主发明综合征（Not Invented Here，NIH）态度、所谓独立的错觉，或者压根就没有觉察到，这类现象同样会让企业只能产生有限的创新，数据分析只能覆盖有限范围，无法真正进入“群体智慧”，造成重复工作和浪费。要克服这些问题需要建立一个合适的组织结构，在这个过程中，对组织DNA的把握，对企业文化和总体目标的把握都是很重要的。

表11-2是企业分析团队模型，其中所有者代表对谁负责或者团队领导者角色，可以看出每一种结构都有其各自的优缺点，公司的管理层需要仔细分析以挑选出最适合本企业的分析团队组织结构。

表11-2 企业分析团队模型
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续表
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（1）集中型分析。一个团队拥有全部分析所需的来自各个业务职能部门的数据和服务，虽然这能为集成数据基础设施和规模经济带来保障，但集中式模型无法提供保持分析与相关业务之间的敏捷性和灵活性。

（2）分散型分析。每个业务职能部门拥有自己的数据基础设施和分析团队，虽然能保证敏捷性和灵活性，但是这种模型会带来一个组织内部不同的业务职能部门采取各自的一套分析工具和方法的风险。分散型分析能使每个业务职能部门迅速地发展，但也可能带来冗余或面临更糟的风险，各个业务职能部门为各自的分析方法相互斗争并最终导致各自为营。

（3）联合模型。这种模型寻求将集中模型和分散模型的优点结合起来，联合模型允许每个业务职能部门灵活开展分析，会有一个委员会负责确保数据政策和数据基础设施的广泛一致。毫无疑问，这个模型非常难执行并要求来自最高领导层的承诺。

不同的组织结构模式将形成最适合本组织的分析模型。在当今的商业世界里，每家公司都试图利用分析来调整他们的业务，然而出于各种不同的原因，在分析上投入有时候并不能给公司带来直接的收益，要形成数据驱动的企业不仅要在组织结构上有所选择，还需要在文化氛围上有所作为，企业能越早做到这点，就越有机会通过分析获得潜在竞争优势。


拓展阅读



分析型组织的特征


近乎所有公司都面临着提高分析能力的需要，一方面是由于企业面对着海量的数据，另一方面也是由更低廉但更强大的技术带来的，这些技术能够增加大数据在日后的使用。但是只有那些具有全面的分析能力（整合、分析和沟通数据的能力），且能够将其用于人力资本的组织才称之为分析型组织，它们可能在未来数年内保持领先地位，一般具有如下特征：

（1）所有领导人都具有分析能力

通过强调分析技能对领导力的重要性，分析型公司将这类技能扩展到组织中的各个职能岗位及部门，覆盖不同年代特质的员工群体。

（2）希望通过培训和招募提高分析能力，着重于培养现有员工

分析型公司意识到：市场上分析型人才的缺乏大大增加了招聘分析型人才的难度。因此，培训现有员工或进行跨部门人员调动将有效降低成本。

（3）在决策过程中充分使用大数据

分析型公司能够利用可用的海量数据。以数据为中心的组织不会淹没在海量数据中，相反能将数据转化为有效信息，并据此制定有关战略规划、招聘和生产率方面的决策。

（4）乐于接受分析性思维

分析不只是擅长处理数据。许多顶尖公司的高管团队都拥有超越其他部门的分析能力。他们了解根据证据进行决策的价值，也懂得通过严格分析大量数据能得出深刻见解。

来源于《攻克大数据：培养组织的分析能力》，2013年美国管理协会（American Management Association，AMA）研究报告

11.5.7 营造合适的文化氛围

培养分析人才并不是一次性的努力，而是一个持续的过程，他们的能力形成和才能发挥需要一个融合科学和艺术的和谐环境。以下是一些领域专家们在一些理论和方法上的思考。

Daniel H. Pink（激励理论提出者）：根据Pink的观点，当员工有内在激励而非仅仅外在激励的时候，组织能够取得成功，组织需要创造一种文化以聚焦于我们与生俱来的自由需要（工作中一部分或者全部的自由）、专业精通（学习或创造新的事物）和目标愿景（专注于比一般人更高的目标）。

Carol S. Dweck（斯坦福大学心理学教授，固定与成长思维方面的研究者）：那些拥有固定思维的人认为自己的才能和能力没必要通过任何方法进行改进，因为他们感觉自己出生以来就拥有一定程度的智能，并且因为有失败的可能性而不希望挑战他们自己的智力，所以一个有固定思维的个体经常会封闭自己以免于向别人证明自己的价值。那些拥有成长思维的人则相信能力能够通过努力工作和持之以恒的追求来改进，例如崇尚体育和数学能力的人，当出现挫折的时候，那些具有成长思维的人往往勇于接受挑战，他们一般不害怕失败，相反，他们视这些为改进自我的机会。

Maria Montessori（医生、教育工作者，Montessori学习方法的创建者）：这个方法的特点是强调独立性、有限的自由和尊重每个个体的自然心理发展、社会的技术进步等。一个比较直观的例子是，当招募到商业分析的新雇员后，他们的起薪一样，然后他们都要通过一系列严格的训练课程，不仅学习如何开展公司业务和服务公司客户，还要学习那些相关的课程，如数学、沟通、商业等，以保证他们有合适的基础；然后在18个月后他们被提升为高级商业分析人员，依然是同样的薪水；再往后，管理者将会有规律地为雇员提供一对一的反馈信息，讨论如何改进工作以及提升的机会；在这个周期之后，企业将会根据他们表现出来的能力有区别地对待这些雇员（奖励或者惩罚），在Montessori模型提出前，管理者一般使用晋级这样的奖赏措施，但是现在他们开始尝试通过其他方面的激励来鼓励雇员，比如让他们从事感兴趣的项目、公开表扬他们的工作等举措来合理地引导和鼓励。

上述这些理论和方法会有助于企业形成适合的机制和文化，前面提到的Mu Sigma公司也提出一些自己在具体管理上的运作经验：当有新雇员到来时，致力于培养，而不是贴标签，故意给所有新雇员同样的职位和薪水来消除外在成功的影响；确保给雇员成长空间，给他们提供挑战的机会并让他们在挑战中成长，明确地表示只要他们努力学习一些东西，失败是没有什么大不了的；强调持续地对个人卓越的追求，要求他们不断地提高自己的专业技能。


本章小结

大数据商业分析中人是极其关键的要素，既有行业领域经验，又懂大数据处理分析技术的复合型人才极为短缺。数据科学家成为炙手可热的新兴职业，应该具有多方面的知识和技能。企业数据分析师们也有了自己的职业进阶体系和专业晋升通道。大数据时代要努力建设企业数据驱动的组织与文化，包括促进相关人员的知识完善和技能提升，要有批判性的思维方式，整合分析人才，培养决策专家，建立全面分析视角，建立合适的组织机构，营造合适的文化氛围等。


12 大数据政策框架与隐私问题

大数据时代下管理不仅仅是企业的问题，其必然要上升到国家安全、经济效益、社会稳定等更高的层面，所以这客观上需要国家为大数据构建合适的政策框架。另一方面，隐私问题是大数据时代面临的棘手问题，需要国家、企业、个人在内的全社会进行关注。


12.1 为大数据构建政策框架

高速发展的今天，信息时代从根本上重新决定了数据是如何影响人们的日常生活和宏观经济的。为了达到更深于以往的层次，政府和企业家开始利用大数据来了解人们的生活，并改进他们的服务。大数据在社会和经济的应用中创造了巨大的价值，这对国家来说是非常重要的战略。科技的创新会给经济带来新的活力。已经有越来越多的政府提出和制定了相应的政策来支持和发展大数据技术，尤其是在教育、医疗和能源等领域。要使得大数据的某些应用符合公众利益，需要我们的政府调整现行政策，甚至需要出台新的法案，在这个过程中，大数据的政策框架的制定也需要公众和私营部门合作，以进一步加快排除识别障碍并进行大数据创新，推动大数据的蓬勃发展。

和其他新出现的事物或者革命性的变革一样，大数据产生的价值对于个人、组织和社会是不同的，虽然它的很多应用很明显是有利的，但是它的使用同时会与个人的隐私以及公平、公正、独立这些核心价值产生冲突。技术的进步使得数据的收集更加普遍，也更具侵略性，虽然这些数据是有价值的，同时，一些私营和公共机构将有机会获得更多的数据和更多的资源来进行计算，这也可能增加机构和个人之间的不对等。政府的职责是使技术的改革能够被公平地利用于可以产生公众利益的地方，以下是政策需要探索的四个主要方向：（1）政府如何利用大数据为公众产生利益，而非做一些让公众无法接受的事情；（2）大数据如何影响核心价值观进而产生对消费者的改变；（3）如何保护公民在大数据技术新的使用形式下不被歧视；（4）大数据是否会影响以往的隐私核心准则和策略。

12.1.1 大数据与公民

大数据将加强政府对公共服务的管理，并能够创造出全新类型的价值，但是这一工具无疑会使政府的权力愈发不受控制。地方警察如今拥有了比冷战时期更强大的监控设施，新的监控设施被形象地比喻为管控着生活方方面面的“小警察”。同时，随着时间的推移，一些法律已经过时，不能用于评判今天的技术，以电子信息访问为例，以前法案对于存储于自己物理存储空间的私人文件有相应的保护，但是在云环境下，邮件、文档、照片、视频等等都存储在云端，很难再通过物理的方式加以界定，这时，很多法律法规的约定就显得很不合时宜了。

我们在考虑如何更新法律时，也应该想到未来的很多障碍，比如公民的隐私问题就在不断变化中，需要执法机构严格地执行相应的法律法规来保护公民安全，尤其在云计算越来越多被用于私人文件储存时，他们应当受到保护。同样，许多的保护措施也应该随着电脑、网络、手机和云计算的发展而进行调整，以前人们很难想象作为例行公事所保留的数字痕迹能够还原成个人的隐私资料。大数据时代再用“小数据”世界的法律法规和执法方式很明显是不适合的。

尽管政府使用的大数据技术也引发了政府的权利如何被监督这一重要的问题，在大数据背景下有必要强化听证问责机制，并且有意识地增加对公民意见的保护，具体的措施有很多，各国可以根据自身的实际情况加以选择，比如在采集或产生数据时由当局通过复杂方式将数据标签化，其目的是限制用户的访问，跟踪用户并了解其访问目的，同时提醒上述数据可能被滥用。总体来说，如果大数据能够正确使用，它可以增加公民的实质自由和权利，推动公共服务的转型和改善。

12.1.2 大数据与顾客

大数据的采集和分析技术可以用在社会和经济中每个部分，并有很多被运用于商业领域，而其运用最广泛的地方是网络广告行业，即凭借人们浏览的网页或者手机记录的行程而推送的私人服务广告。另一方面，随着从现实世界获得的数据越来越多地被结合在网络活动中，信息的采集和用途变得十分广泛，且变化十分迅速。最终的结果是数据中大量增加了个人私密信息，这些信息在商业活动中非常有价值，它们被买卖、交换、销售，整个行业中都存在着将这些信息所产生的结论商品化的现象。目前市场上销售的商品都包含着一些客户评分，它们描述了客户的基本情况、习性喜好、社会影响力、理财习惯、金融状况等，甚至是租赁情况、工作保障以及弱点等。虽然有些数据被高度监管着，但其他的大多数场合却没有。

将针对性的广告与消费者在网络和现实世界被跟踪和提供服务的活动相结合，会产生巨大的利益。广告和市场有效地补贴了网上的许多免费商品，带动了整个行业的消费应用软件的发展，正如有人在报告中直接指出：“我们不愿意把时间放在网络调查中。”数据采集中十分重要的一点是在线身份的验证，数据服务和金融产业采用很多途径以确保顾客能够用移动设备和电脑进行安全的交易。相同的验证技术可以让顾客和私营部门交易，也可以让政府和公民在网上互动交流，轻松打开公共服务的新世界。但是运用这种方式提供商业服务也会付出代价。组合大量客户的数据正间接地破坏着法律，政府急需新的政策来替换这个以前模糊的规定。一般情况下，若大量的参与者进入到数据的采集、储存、汇聚和销售中，这对消费者是没有好处的，因为一般的消费者不太可能知道数据被哪些范围内的人采集和持有，这就让他们很少有机会参与到其数据的准确性和范围确认中，这限制了他们了解这些信息是如何反馈到算法，进而决定其客户体验和市场准入的。

在考虑什么样的政策能够让大数据在消费者处蓬勃发展时，有一个尚待解决的重要问题是如何使用采集到的信息。一方面，这意味着用大数据来划分顾客的营销目的，从而提供更有针对性的时机来使顾客购买商品和接受服务。另一方面，也意味着更为严肃地应用信息来计算消费者获得住房、医疗保健、信贷、就业、教育的资格。

12.1.3 大数据与歧视

除了创造巨大的社会价值，政府和私营部门在数据的使用中也可能会带来很多危害，这些危害可以分为有形的物质危害，如财产的损失；无形的危害，如私人生活被侵犯或名誉受损。相关的研究表明，大数据造成的损害不仅仅是隐私上的，还有包括对个人和群体的歧视等，这种歧视不是有意的，但是却是由于大数据的结构和使用方法而产生的结果，这也源于一些掠夺弱势阶层的意图。一个来自波士顿的例子展现了大数据使用中无意产生的歧视，波士顿市和其市长办公室下辖的新型城市机械局合作开发了一款移动应用程序，为利用智能手机的加速器和GPS反馈出凹坑等道路情况，并将其报告至城市公共工程局，这是一个城市利用大众反馈来改善服务的范例，但这个程序也有一个潜在的问题，即穷人和老人可能没有智能手机，且不会下载这个程序，但它确实可以适合使用在比较富裕的城市街道中，以产生引导城市服务的效果。值得称道的是，开发者在推出程序之前就想到了这一点，他们首先平均部署了为整个城市各个区域服务的城市道路视察员，然后为公共提供了额外的数据，这具有防止不平等结果的先见之明，并且得出的数据表明这是值得的。该应用已记录了36992个“坑洼”，它可以帮助波士顿市民找出比较结实的没有坑洼的地面。

一些用户因为验证了他们的身份，而在和复杂的数据库信息交互的时候受到更多的歧视，比如拥有多个姓氏的人或者因结婚而改名字的女性通常遇到的错误最多。有时大数据技术并没有表现出歧视，并且应用过程并没有不公平，但是其整体对大数据的关注和利用则会造成歧视。在社会的特定领域，包括就业、信贷、保险、医疗、住房和教育，国家已经采取大量措施强制保持公平性。尽管预测算法被允许在特定的情况下使用，里面所提供帮助决策的数据也要保持一定的透明度，且能够被改正，但对于就业、信贷、保险等方面的重要决定，顾客有权知道为什么电脑的决定不同于自身决定，做这个决定用了哪些信息，同时，如果该信息有误，则需要其可以从根本上被改正。技术具有双刃剑的功效，那些造成歧视的算法或者挖掘技术也可以帮助全民鉴别和验证歧视现象的存在及其产生的危害，所以也有一些民权团体已经开始使用大数据这样一个强大的新工具来要求某些群体收到平等的服务以及对待。所以说，大数据带来的是增强平等还是加剧不平等也取决于它在这几年的应用方向，以及法律法规是如何保护、约束和被执行的。

12.1.4 大数据与隐私

以物联网为工具的大数据甚至打破了许多私人空间，家中的无线网络信号（WiFi）可以显示出屋中的人数及其位置，甚至可通过采集功耗数据来显示出你在屋中的移动。当你走出房间时，在线面部识别技术也可以将你从图像中识别出来，而始终开启的有音频和视频接口的可穿戴设备以及整个物联网设备的出现只会产生越来越多的信息采集量。在合法使用的传感器海洋中，限制信息采集是一个巨大的挑战，几乎是不可能的。这种无处不在的信息采集是由大数据技术本身性质所决定的。无论是产生模拟信号还是数字信号，数据都被重复使用着，并且以前所未有方式结合，这便激励着更多的数据采集。各家公司不断地挖掘他们已有的数据，同时寻找他们需要的数据来提高其市场地位。当今世界，数据存储的成本已经大幅下降，同时仍具有无法预测的未来创新潜力，所以采集尽可能多的数据是至关重要的。大数据的另一个现实是数据一旦被采集，就很难保持提供者的匿名性和隐私性。虽然有研究希望在大数据的采集中模糊个人识别信息，或重新标识为“无名氏”的信息，但数据聚合技术要比隐私保护技术来得更加方便。

隐私的问题在大数据时代非常重要，需要单独展开并加以讨论。


12.2 数据隐私保护

数据隐私问题不是伴随大数据而产生的，其早就存在各个领域和各个行业中，也产生了很多的解决方案和策略，以美国相应的法案为例，1986年的电子通讯隐私法（ECPA），1996年的健康保险流通与责任法案（HIPAA）和1999年的金融服务现代化法案（又称格雷姆—里奇—布利雷法案）都有涉及隐私权的保护，2000年儿童在线隐私保护法生效，其保护上网活动中13岁的儿童和所有未经父母同意的个人信息不被收集。事实上，也有很多的企业开发他们自己的隐私政策，以建立他们和消费者之间的信任关系。

12.2.1 隐私原则与隐私政策

隐私权最初由美国学者沃伦（Samuel Warren）和布兰蒂斯（Louis Brandeis）在1890年由两人合著的著名法学论文《隐私权》一文中提出，便携式照相机的出现直接促成了他们观点的提出，在论文中他们指出“最近的发明与商业应用将人们的目光吸引到个人隐私权的保护上来……这项权利应不受侵犯……很多技术发明威胁到了隐私权”。而提出建立普遍性的隐私保护法的倡议出现在20世纪，美国1934年的《侵权行为法》中规定，无正当理由地严重侵犯个人隐私被正式确定为可作为起诉的基本出发点，当时的四款规定是：行为侵犯个人私人空间或私人事务；公开散播个人隐私；为丑化某人信息而将信息公开；为了非个人本人目的而挪用了个人肖像。现在回头来看这四款规定并没有很好地解决隐私问题，市场经济下因商业目的而大范围收集、使用、散播个人信息的现象仍很严重，也有一些人声称自动化的程序应该能减轻隐私问题给公众带来的忧虑，因为它是使用电脑来进行操作并完成一系列任务，而不是像过去一样由人来操作完成，但更多的人并不这么认为。不管如何，隐私问题随着时代的变化带给我们越来越多挑战。

由美国和欧盟定义的关于隐私的七项原则得到广泛的认可，一些公司也是基于此进一步定义公司的数据隐私策略。

① 告知（透明度）：告知人们关于信息搜集的目的；

② 选择：为个人提供关于是否和如何使用他们提供的个人信息或披露的选择机会；

③ 同意：只有向遵循通知和选取原则的第三方披露个人数据信息；

④ 安全：采取负责任的措施保护个人信息不被遗失、滥用和未经授权的访问、披露、变更和破坏；

⑤ 数据完整性：保证未来个人信息使用的可靠性并且采取合理的预防措施确保信息准确、完整、通用；

⑥ 访问：为人们提供访问个人信息数据的通道；

⑦ 责任：公司必须遵循基本原则以及包含符合规定的必要机制负责。

隐私原则是由美国最早发起的，其2012年颁布的《消费者隐私权法案》是一个全面的、综合性的规定，它规定了消费者享有公司在处理消费者个人信息时有义务向消费者提供的权利，这些权利包括决定应该如何使用个人数据、有权避免信息在某种环境下被搜集、应用于不相关场景中的目的，以及私人信息被保护的权利、有权知道是谁应该为使用或滥用个人信息负责等。这一法案由美国商务部发起，由互联网公司和消费者保护团体推广，最终由美国联邦贸易委员会执行，虽然这一法案得到全球范围内认可，但它仍然只是一个自愿性的行为，而不是立法，美国有线新闻网称：“政府支持联邦立法中采用消费者隐私权利法案的相关原则，即使没有立法，政府也在推进多方支持的进程，确保联邦贸易委员会使用这些权利作为标准的行为准则。”


拓展阅读



美国消费者隐私权法案


2012年2月，白宫发布了一篇名为《消费者数据隐私权的报告：在全球数字化经济环境下保护隐私权与促进创新的新体系框架》（Consumer Data Privacy in a Networked World：A Framework for Protecting Privacy and Promoting Innovation in the Global Digital Economy）。这种“隐私”蓝图包含四个关键要素：基于信息公平实践原则的消费者隐私权法案；呼吁政府的多方利益相关者在特定的商业环境应用这些原则；对隐私权有效执行与对制定消费者隐私权立法基准的支持；对支持数据跨国流动的国际隐私权制度的承诺。

隐私权蓝图的核心是消费者隐私权利法案，它对消费者保护标准进行明确规定。这些权利是：

① 个人控制：消费者可以对企业从自己这里收集什么信息，以及如何使用这些信息进行控制；

② 透明：消费者有权简单易懂地获取有关隐私权与安全实践的信息；

③ 相关环境：消费者有权得知企业如何在消费者提供信息的相关环境方面进行收集、使用与披露用户数据；

④ 安全：消费者的个人数据必须得到安全与负责任的处理；

⑤ 可修改和准确性：因个人数据的敏感性，以及不准确的数据会对消费者有产生不良后果的风险，消费者有权查阅并更正个人资料；

⑥ 聚焦收集：企业在合理的限度内收集与保存用户数据；

⑦ 问责：拥有个人数据的公司有义务采取适当措施，以确保它们符合《消费者隐私权法案》。

《消费者隐私权法案》（Consumer Privacy Bill of Rights，CPBR）更加关注消费者而非仅仅是以往用法律术语表达的隐私结构。比如，它根据“易接受性和准确性”（access and accuracy）的原则对权利进行描述，与以往对于“数据的质量和完整性”的公式化表达相比，更易为用户理解。同样的，它确保了公司将会尊重从消费者收集到使用数据的背景环境，从而取代“目的说明”（purpose specification）。

《消费者隐私权法案》还借鉴了公平信息实践的原则以更好地适应我们所生活的网络环境。与要求企业遵循一系列专一、严格的条令不同，《消费者隐私权法案》建立了一般原则并提供给企业自由决定如何实施这些条令的权力。《消费者隐私权法案》的相关环境原则与其他六大原则相互间产生作用，确保消费者的数据将以符合他们的期望收集并使用。与此同时，相关环境原则允许了企业在信息的使用与“企业—用户”间的关系以及围绕如何收集数据的环境保持一致时，可以开展新的能够使用个人信息的服务。

互联网的复杂性、全球性与持续的发展需要及时的、可发展的创新扶持政策。为了应对这个挑战，该蓝图呼吁所有利益相关者聚集到一起，制定自愿性的，强制性的行为准则，明确规范如何将《消费者隐私权法案》应用到具体的商业环境中，基于广泛的基准原则与具体的行动守则的结合，在支持创新的同时保护好消费者。

对隐私政策关注在2012年3月达到一个高潮，也就是当谷歌宣布计划合并旗下的60种不同隐私政策（每一种政策都针对多种服务）为一种的时候。与其说最受关注的是合并的政策，不如说最受关注的是政策所隐含与各种服务相关联的私人信息数据的集成。这和历史上的一个事件是非常相似的，十年前的网络广告公司DoubleClick（该公司有大量的点击流量数据）收购了市场营销公司Abacus Direct（该公司了解很多关于我们线下购买的习惯），这一私人信息数据的潜在集成受到了监管机构的注意，如美国电子隐私信息中心，最终的结果是谷歌与联邦贸易委员会的冲突以和解结束。说到和解，谷歌就曾陷入与DoubleClick公司合作僵局里面，那是2008年，谷歌通过一个技术漏洞使得DoubleClick在苹果Safari用户不知情的情况下成功在用户访问的网络上嵌入广告，谷歌借此收购了DoubleClick，而这导致了史上最大的联邦贸易委员会针对企业侵犯隐私权的处罚。2012年8月9日据联邦贸易委员会发布称：谷歌已同意支付创纪录的2250万美元的民事罚款来解决联邦贸易委员会的指控，谷歌的行为破坏了苹果公司为其用户提供的Safari网络浏览器中不会被跟踪浏览数据或为用户提供有针对性的广告的功能，违反早先公司和联邦贸易委员会之间的保密协议。

12.2.2 个人信息与敏感信息

隐私涉及到如何使用个人信息，有时候我们又把隐私简单总结为：个人信息搜集、使用和披露——你把个人数据交给谁了？但是个人数据又是一个随着时间变化而变化的术语。在以前，我们一直认为个人数据应该是与个体相关的一个名字（姓和名）、一个邮政地址、一个电话号码，但随着时间的推移，个人数据可能是一个电子邮箱、一个传真号码、身份证号码（或者只是其中几位），而且它们现在正在变得更为细化，像静态IP地址，这在几年前没有人会认为它是个人信息，而目前在许多情况下网络浏览记录都被认为是个人信息，再比如财务账号信息，尽管金融账户号码本身并不能识别某一个具体的个体，但它对每一个人而言可能是唯一的，因为它的独一无二，所以也是有可能通过拼图或者其他手段识别出个人身份的。实际上这不是识别一个人，而是识别这个人特有的私人数据，这其实也就是“识别”。在美国，一些州已经出台了相关政策以约束实践中的个人身份信息使用，比如对于零售商而言，询问顾客邮政编码用于市场营销在加州就是违法的，2011年马萨诸塞州也颁布了类似的法律。

除了个人信息以外，隐私还涉及到“敏感信息”使用和收集问题，这是那些可能导致伤害或使得一个人尴尬的一般性信息。比如我们认为医疗保健、性取向等信息会潜在地令人尴尬，诸如此类就被认为是敏感性信息。什么样的信息是敏感的并没有严格的定义，例如在美国，财务方面的信息是非常私人化的，但在别的一些国家和地区却不一定是敏感性的，再比如在欧洲，工会成员信息被认为是敏感数据，然而在美国并不这样认为，有时候类似于贸易协会或工会成员这样一类信息便成为敏感数据争论的焦点。

敏感信息有时候是和个人信息一起被收集的。在某些国家和市场中，特别在收集、使用或披露敏感信息中施加了很多额外的限制。需要注意的是，许多公司规定了敏感数据的隐私政策，但这种政策可能仅仅会专注于对公司本身而言敏感的数据，可能会也可能不会参考个人敏感数据，所以从数据管理的角度出发，应该对数据的分类有所关注。表12-1是个人身份信息、敏感性信息和其他相关信息的比较和区分。

表12-1 需要保护的信息类型
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从全球视角来看，与美国相比，欧洲国家似乎有更全面的立法来保护私人隐私信息。1998年英国颁布了《数据保护法案》，该法案非常明确地规定了关于个人信息和敏感信息的法律条文，并要求由数据保护专员监督和执行，这是英国针对1995年欧盟数据保护指令所做的响应。

12.2.3 数据使用的情境问题

在全球范围内运营的公司需要考虑很多意想不到的因素，这其中包含且尤其重要的是文化的因素。我们可能不用考虑在特定社会环境下由于人们日常生活行为的差异所产生信息差异，如低收入条件下整个家庭共享一个手机（这和人们共享单个家庭固定电话是不同的），他们的敏感性信息以及关于信息敏感的界限是和每个家庭成员都有一个或多个移动设备完全不同。这就是所谓的情景因素，它会改变人们对于隐私信息的一些看法。

不论从全局还是局部来看，我们所处的环境总是不断变化的。从本质上看，个人采用什么程度的信任以及愿意分享的程度取决于具体的环境。我们可能在某种环境下分享我们的信息但在另一种环境下可能保密自己的信息，前面所述的谷歌隐私政策变化中让人们深受困扰的问题就是和模糊的情境不可分的，即什么政策在这种情境下是适用的而在另一种情境下是不适用的。很多学者通过引入情境完整性（contextual integrity，CI）的概念对识别具体情境的重要性，情境完整性的概念正在成为一种替代的评估隐私被侵犯的基准。

情境模型中的社会结构反映出了社会环境独特布局的核心概念，例如可以从医院和大学情境的差异来考察社会环境的不同，你可以向医生描述自己的生理和心理状况，但你并不希望你周围的同学知道某些事情。情境完整性允许个人在具体的情境下通过正常的行为反应来预期在该情境下对隐私信息的看法。具体的情境以及人们在其中合理正常的行为反映出社会结构。和其他隐私理论相反，情境的完整性结合了具体的情境与主体所传递出的具体属性。研究者们还注意到情境概念不仅包括相对于特定行为反应环境的地理位置（前面所说的医院或大学），还包括与特定个人相关的信息以及他们在情境中所扮演的角色信息，最为经典的例子是在向上帝的“忏悔”时与牧师分享信息，类似的情况也会发生在大学，比如有些同学并不希望自己被经济资助（金融援助）的信息被别人知道，而在大数据的管理和服务中又实实在在需要这些支出数据和跟踪信息，这种情况，这类数据的使用情景就需要被认真审慎地对待，有时候需要为使用这些数据制定很多的限制。

更广泛的使用情景下，社会文化会成为识别隐私中很重要的考量。有研究者开发出一些衡量不同社会文化之间差异的指数，特别相关的是个人主义指数，它衡量了社会倾向于集体主义还是个人主义？印度的个人主义指数很低，它被认为是一个集体主义的社会，中国也有这样的倾向。集体主义社会把个人与社会的和谐作为一个关键美德，即集体利益凌驾于个人利益之上，相比之下美国则是排名最高的个人主义社会。2010年卡内基梅隆大学一项研究就证实了Hofstede文化指数的适用性，即使在控制了年龄、性别差异之后研究发现文化之间的差别（美国、中国和印度）。这些对于隐私数据的使用和隐私政策的制定都会产生相应的影响。

12.2.4 公平信息实践原则

随着计算技术的发展与它在政府和私人间的应用更加普及，全球的政策制定者们开始重新审视它与隐私的关系。1973年美国卫生、教育与福利部发布了一份题为“录音、计算机与公民权利”（Records，Computers，and the Rights of Citizens）的报告，该报告分析了“自动化个人数据系统可能导致的不良后果”并建议建立信息使用的保障措施，这些措施也就是如今广为人知的“公平信息实务法则（FIPPs）”，这成为当今数据保护制度的奠基石。

尽管这些法则在法律与国际公约中都有不同的表现形式，但本质上，“公平信息实务法则”清楚地表达了处理个人信息时的基本保护措施。它规定个人有权知道他人收集了哪些关于他的信息，以及这些信息是如何被使用的。进一步说，个人有权拒绝某些信息使用并更正不准确的信息。信息收集组织有义务保证信息的可靠性并保护信息安全。这些法则成了美国1974年《隐私法》的基础，这一法案规范了美国联邦政府在个人信息的维护、收集、使用与传播等方面的行为。19世纪70年代后期，几个国家相继通过了隐私法。到了1980年，经济合作及发展组织（OECD）发布了其《关于隐私保护和个人信息跨界流动管理的指导》（Guidelines Governing the Protection of Privacy and Transborder Flow of Personal Data），基于“公平信息实务法则”的经济合作及发展组织指导并提供了关于过去三十年里的国家隐私法，特别行业隐私法及其实践的信息。1981年，欧洲委员会通过了《个人信息自动处理中的个人保护公约》该公约采用“公平信息实务法则”的手段来凸显欧洲对于隐私权的保护。

尽管有一些关键的不同，但是美国和欧盟国家关于隐私权保护的框架都是基于“公平信息实务法则”。基于隐私权是基本人权这一认识，欧洲国家的保护措施通常包括自上而下的严格法制与对于个人信息的使用的全面限制或是要求信息主体的明确同意。相对地，美国则通常采用在例如医疗保障与信用体系等特别领域实施特别规定来管控特定的风险。这使得美国很少有对于信息使用的全领域普适规则，从而为产品与服务的创新留下空间。但是，这也为潜在的数据跨领域使用留下了空间。

“公平信息实务法则”形成了诸多部门法与国际公约的共同思路，其曾被编入2004年《亚洲太平洋经济合作组织隐私权法则》（Asia Pacific Economic Cooperation Privacy Principles），这一文件由亚洲太平洋经济合作组织（简称亚太经合组织或APEC）成员国签署通过，并构成美国—欧盟与美国—瑞士的安全港框架基础，这一框架将以对于“公平信息实务法则”的一致观点作为沟通美欧法律的基础。


12.3 大数据的隐私问题挑战

隐私问题由来已久，计算机的出现使得越来越多的数据以数字化的形式存储在电脑中，互联网的发展则使数据更加容易产生和传播，数据隐私问题越来越严重。

12.3.1 大数据的隐私问题

首先，大数据的开发和利用带来了隐性数据暴露问题。以前，很多时候人们有意识地将自己的行为隐藏起来，试图达到隐私保护的目的，但是在互联网时代，尤其是社交网络的出现，使得人们在不同的地点产生越来越多的数据足迹。这种数据具有累积性和关联性，单个地点的信息可能不会暴露用户的隐私，但是如果有办法将某个人的很多行为从不同的独立地点聚集在一起时，他的隐私就很可能会暴露，因为有关他的信息已经足够多了，这种隐性的数据暴露往往是个人无法预知和控制的。从技术层面来说，可以通过数据抽取和集成来实现用户隐私的获取。而在现实中通过所谓的“人肉搜索”的方式往往能更快速、准确地得到结果，这种人肉搜索的方式实质就是众包（Crowdsourcing）。大数据时代的隐私保护面临着技术和人力层面的双重考验。

同时，数据公开所带来的价值正在被广泛讨论，而数据公开与隐私保护是一对矛盾。如果仅仅为了保护隐私就将所有的数据都加以隐藏，那么数据的价值根本无法体现。数据公开是非常有必要的，政府可以从公开的数据中来了解整个国民经济社会的运行，以便更好地指导社会的运转。企业则可以从公开的数据中了解客户的行为，从而推出针对性的产品和服务，最大化其利益。研究者则可以利用公开的数据，从社会、经济、技术等不同的角度来进行研究。因此大数据时代的隐私性主要体现在不暴露用户敏感信息的前提下进行有效的数据挖掘，这有别于传统的信息安全领域更加关注文件的私密性等安全属性。有学者提出了保护隐私的数据挖掘（privacy preserving data mining）
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 这一概念，很多学者致力于这方面的研究，研究主要集中于研究新型的数据发布技术，尝试在尽可能少损失数据信息的同时最大化的隐藏用户隐私，但是数据信息量和隐私之间矛盾是不可避免的，因此尚未出现非常好的解决办法。2006年新的差分隐私（Differential Privacy）
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 方法被提出，差分隐私保护技术可能是解决大数据中隐私保护问题的一个方向，但是这项技术离实际应用还很远。

大数据时代数据的快速变化除了要求有新的数据处理技术应对之外，也给隐私保护带来了新的挑战。现有隐私保护技术主要基于静态数据集，而在现实中数据模式和数据内容时刻都在发生着变化。因此在这种更加复杂的环境下实现对动态数据的利用和隐私保护将更具挑战。

12.3.2 现实中大数据隐私

有些人可能不能理解计算能力的提升以及大数据可以带来的可能性，甚至认为深入洞察他们的私人生活是不可能的，而实际的情况是大数据使得保密变得越来越困难。大数据激烈增长，包括网上无止境的点击、各种各样的查询日志、线上路径或者数字痕迹……现实世界中的大数据隐私问题更加让人纠结。随着越来越多的数据积累，数据带来了更好地理解和预测，数据的融合可能会显示你的婚外约会或者您不再和您的好朋友讲话的事实……你认为那些所有的信息还都是秘密。

大数据的隐私涉及到以下几个部分，表12-2显示了它们是如何相互影响的。

表12-2 现实中的隐私情况实例
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大数据的环境中数据被广泛地抓取并不新奇。其实电子数据的获取已经持续了几十年，从最早的纸质表格的产品保修卡，到后来的数据库技术，但在云环境下的CRM系统可以更加便利地获取到客户的相关信息，甚至公司都不自己管理，而是外包给一些服务公司，而这些服务公司，包括那些从事数据库营销的公司也就有机会获得跨领域跨产品的数据信息，他们很愿意把这些整合数据打包之后再出售给别的公司，虽然不少的隐私政策和保密协议在约束着这样的行为，但此类灰色地带的擦边球那是层出不穷的。

在企业营销中，你越了解一个消费者，就越能满足他们的需求。为什么我们消费者在进行商业活动时很愿意提供个人信息（包括特殊喜好），这其中有很多原因。如果企业负责任使用的话，这确实可以增强彼此的交流，事实上，我们经常因为没有被公司知道是谁而感到挫败，因为公司没有把我们的信息整合到产品和服务中去，也不可能提供跨组织、跨渠道的服务，甚至不记得我们和他们最后互动了什么内容。当试图解决问题的时候，我们很快就因为重复自己的信息感到厌烦，这需要重新建立起我们和公司之间的关系细节。如果我们和一家公司交互，可能我们已经认可了和这家公司的关系，我们也期待公司能够尊重并且不滥用我们分享给他们的信息。实际上，在公司要求我们提供个人信息之前我们都特别疑虑，企业应该照顾到用户这样的顾虑，这时候隐私就应该有着更为宽泛的要求——一种关系，这种关系与具体的隐私政策相配合能支持我们做更大的更有意义的事情。隐私在这样的低门槛关系中应该是可靠的，它更多的是关于“必须做”而不是“需要做的”。

12.3.3 企业应该如何去做

对于企业而言，隐私问题并不总是让我们难受的一个话题，我们完全可以转变一下思路。2011年路透社的首席技术官詹姆斯·鲍威尔把主要的隐私挑战称为“歧义”，他认为事情的处理中总是包含着隐含的因果依赖，他甚至把隐私权作为股东价值的构成，见图12-1。
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图12-1 隐私权作为股东价值构成

他对左图左上角象限是这样看待的：与其把它看成一种合规性问题或成本规避问题，不如把它当作一个机会——做正确的事情，与顾客建立强有力的关系。对于隐私政策和具体执行，可能永远不会有一种固定的方法能保证万无一失，我们只有不断适应变化的环境，不仅说服客户，还要说服自己，只有你确定了某一立场并且坚持下去，这样的说服才会是非常有力的，为何我们不能致力于人际关系，为何我们不能把隐私看作价值的一部分，也许换个思路会有不一样的理解。不管如何，企业都要审慎对待自己与数据相关的一言一行。

70万人，无人告知的在线实验，全球第一大社交网络脸书（Facebook）隐秘进行的情感测试在2014年曝光天下，业界一片哗然。虽然Facebook的二把手Sheryl Sandberg第一时间出来道歉，但是紧跟着英国政府介入的深度调查，也再次将大数据和个人隐私之间的红线放上台面。这一实验始于2012年，旨在公测70万用户在面对相应的News Feed中的情感反应和行为引导，具体说来，脸书在页面上人为的设置一些正面或是负面的情感性关键词，同时控制用户在自己的News Feed中的阅读内容，从而观察用户在自身Post中的行为表达，经过大约一周的数据收集，脸书的数据分析员可以观察到用户对于社交网络上的情绪反应。正因为对70万用户情绪悄无声息地进行操控，脸书的行为遭到了强烈的指控。其实大型互联网公司都拥有大数据的绝对优势，很多数据分析报告本也不是什么秘密，比如谷歌（Google）就公开表示每年进行2万多个不同的数据实验，为什么这次引起了这么大的风波呢？因为，这已经不是简单的个人隐私问题了，企业已触碰到道德伦理的底线。脸书此次幕后试验的曝光是一个警醒的明示，企业要去权衡，在隐私保护和道德制约的前提下，大数据时代不应该是一个滥用数据的时代，而应该是一个善用数据的时代。

12.3.4 大数据伦理道德

效率和有效性通常是分析项目的商业核心，而道德也是。一个组织能够通过跟踪客户数据来拼凑出客户的生活规律，但是并不一定意味他们可以这样做。Frank Buytendijk是Be Informed公司的首席市场官（CMO），他在接受TechTarget记者采访时谈了自己对数据分析中道德的理解：有两种学派的道德思想需要被理解，“结果主义”学派（他们以结果判断人和行为）和“普遍主义”学派（他们以动机判断），结果主义者默许善意的谎言，而普遍主义者则不允许，所以IT人员同时需要这两个思维，要理解数据采集的结果，也要认真思考它的目的。在商业分析领域，“大数据”方法的理念是“让我们收集所有可以收集的数据，然后再看看我们能够利用数据做什么”，这会滋生道德危机。Buytendijk提到了Dutch TomTom例子，其中卫星导航公司会收集客户数据，然后将它们卖给地方政府和基础架构机构，之后警方会得到这些数据，利用这些数据定位超速监视区。在2011年4月，TomTom首席执行官Harold Goddijn公开道歉，说自己的公司不该销售由客户提交即时交通信息生成的匿名数据，而客户提交这些信息的出发点是认为它们可用于提高安全性或解决交通堵塞问题。Buytendijk总结说：“你需要对比数据用途和测量数据的原始意图。”

在企业层面讨论大数据的伦理道德问题并不是一件容易的事情，我们往往会把很多讨论局限在个人道德的范畴内，而在业务范畴内讨论道德伦理显得有点过于宏大，而且通常会回归到义务和责任的主线上。换句话说，这个话题很难短期内讨论清楚，但是在技术发展迅速而立法相对缺失的情况下，这样的讨论又是必需的，尤其是对于正在进行的大数据分析而言。Kord Davis曾任Cap Gemini分析师，也是Ethics of Big Data：Ethics of Big Data：Balancing Risk and Innovation一书的作者，他认为“大数据创新可以创造价值，我们要做的就是尽量降低风险。”对于风险的定义，不同企业各有不同，但Davis相信所有企业都可以针对数据建立自身适用的道德规范：明确数据对于自身的价值；愿意讨论关于数据隐私和归属方面的政策；基于数据蕴含的价值付诸行动；同时做好准备应对异议。长期来说，只要在收集和利用数据方面有足够的透明度，就足以抵消各种异见和杂音。

Davis认为，在大数据伦理这个话题上不要只盯着那些大公司。根据对财富50强的研究，这些公司的数据政策在表述上各不相同。没有任何公司声明企业可以出售个人数据。相反，超过半数（34家）的公司声明不会在客户没有同意的情况下出售其数据。同样的，没有一家公司明确声明不会购买个人数据，其中有11家公司曾经购买过第三方数据。但是，是否有公司在购买数据时确认过没有侵犯数据所有人的隐私？“这就是问题所在：既然出售行为不妥，那么购买行为怎么可能独善其身？”Davis表示。上述的介绍可以看出，随着大数据应用的深入，细论大数据的伦理道德有利于大数据价值更好地发挥，也是大数据得以长远发展的保障。
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本章小结

作为牵涉面很广的商业大数据分析，需要为其构建政策框架，理顺大数据与公民、顾客、歧视、隐私等行为主体和挑战问题方面的关系，尤其是数据隐私方面，传统保护隐私的原则和相应的政策已经不能适应大数据时代了，急需改变和完善。在大数据时代，企业要正视隐私保护问题，努力保护客户/用户隐私，遵循大数据时代应有的伦理道德。
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附录：大数据术语表

以下内容摘录自Big Data，Big Analytics-Emerging Business Intelligence and Analytic Trends for Today’s Businesses（P83-86）并翻译。
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R R is an open source language and environment for statistical computing and graphics,
40
R RB—HIFRIES RS EMEL AT,
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oL Structured Query Language. The language for storing, accessing, and manipulating data
4% in a relstional database,
HIORENRE | —HEXRKEET . G RERENET.
5 SQL 0 THadoop s & command line tocl for capabilities such as importing individusl (sbles
o A0 o entire databases 10 fles in Iladoop,
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" MapR A commercial distribution of Iladoop with enterprise dass value added components,
MapR Tiadaop 4 L4058 fEL4E #4 RTTT FRLRATAR
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— UL,
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