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前言

为什么要写这本书

截至本书完成时，微信已有超过6亿的用户，公众平台给了我们接触这6亿用户的机会。公众平台对于我们来说是一个全新的平台，任何人都可以在公众平台上注册一个账号并进行自己的探索，这意味着大家的机会都是平等的。和大家一样，笔者也是众多探索者中的一个。在本书的第1版完成时，公众平台只开放了一些非常简单的接口，给到开发者的自由度很有限。截至目前，公众平台不仅开放了9大高级接口，还开放了支付接口，可以支持到闭环的用户体验。

关于机会，唐骏在新书《重新出发》中给出了他的理解：“机会有三种，第一种是别人给的，第二种是争取的，第三种是运作出来的。迂回前进是运作机会的最佳方式之一，对于处在弱势态势下的人来说尤其有效。”也许读者目前对公众平台一无所知，但现在开始并不晚，也许最好的那个公众账号就是你将来苦心经营的那个。

笔者是在2013年年初的时候第一次接触到公众平台的，一番了解之后，对它的开发模式非常感兴趣，于是自己开发了一些公众账号，包括本书中将会介绍的meiri10futu、findface和mingyunzuolun。在开发和运营这些账号的过程中记录了遇到的问题和相应的处理方法，本书其实是把笔者的开发过程展现给读者，希望读者能够从中得一些帮助，同时也希望通过本书认识更多的同样对公众平台开发感兴趣的人。

读者对象

·对微信公众平台感兴趣的人；

·有程序开发经验，想尝试微信公众平台开发的人；

·没有程序开发经验，想入门微信公众平台开发的人，本书的第1～2章是专门为这类读者准备的；

·想通过开发一些实际应用提升自己开发能力的人，本书用到的知识都是开发互联网应用通用的；

·已经开发了自己的公众账号，想进一步提升的人。

如何阅读本书

本书分为四大部分：

第一部分为第1～2章，介绍了微信公众平台的一些基本概念和操作方法，并通过BAE和SAE，介绍如何通过云平台使用公众账号的开发模式。这一部分相对简单，可以照顾到开发基础薄弱的初学者。

第二部分为第3～7章，着重讲解了公众平台的基础接口、高级接口以及开发中需要用到的技术（HTTP、PHP、XML和SQL等），帮助读者了解一些基础的背景知识。然后使用接口和相关技术实现一个入门的echo server账号。在这部分，笔者还进一步实现了一套快速开发公众账号的框架，读者使用这个框架可以快速实现自己的公众账号。

第三部分为第8～10章，依次向读者展示了三个公众账号（meiri10futu、findface和mingyunzuolun）的开发过程，这三个公众账号分别属于娱乐型、应用型和游戏型。掌握这部分知识之后，读者可以独立实现一个有复杂逻辑的公众账号。

第四部分为第11～12章，介绍了如何处理海量订阅和用户消息、如何防御恶意攻击。这部分意在提高读者多方面的能力，这部分内容是运营互联网应用需要重点关注的。这部分给出了一些实用的方法，掌握这些方法，读者将有能力独自运营一个有相当订阅数量的公众账号。

如果读者是公众账号开发的新手，建议从第一部分开始阅读，如果读者开发过一些公众账号，可以直接选择自己感兴趣的章节阅读。

第2版和第1版的比较

第2版不但新增了微信公众平台9大高级接口的详细介绍和示例代码，而且增加了基本接口的示例代码（这部分放在了第3章和第4章）。另外，一些第1版的读者反映，对代码理解有困难，开发上手有难度，为了照顾到这部分读者，尽量使没有程序开发经验的读者也可以享受开发公众账号的乐趣，笔者特意新增了对微信公众平台开发模式基本概念的介绍和如何使用BAE和SAE进行微信公众账号的开发（这部分放在第1章和第2章）。有了这些内容，相信任何读者都能顺利入门微信公众账号的开发，完成自己特有公众账号的开发。

勘误和支持

由于笔者的水平有限，加之编写时间仓促，书中难免会出现一些错误或者不准确的地方，恳请读者批评指正。为了更好地和读者交流，笔者专门创建了一些读者QQ群，群号如下：

·1群：190609684

·2群：303254016

·3群：273257055

·4群：310424189

读者可以加入QQ群与笔者以及其他公众平台开发爱好者进行交流，这也是读者写这本书的初衷之一。如果读者有什么宝贵意见，也欢迎发送邮件至pacozhong@qq.com，期待能够得到你们的真挚反馈。

同时欢迎大家加笔者的微信账号与笔者交流，笔者的ID是pacozhong。大家还可以关注公众账号（ednote）进入微社区“第三极社区”向作者提问和与本书其他读者交流。

书中的全部源文件可以从群共享文件或者华章网站（www.hzbook.com）下载。

致谢

首先要感谢腾讯公司的微信团队，是他们创造了这款伟大的软件。

其次要感谢机械工业出版社华章公司的杨福川和孙海亮，感谢你们在我写作过程中给予的支持，因为有了你们的鼓励和帮助，我才能顺利完成全部书稿。

谨以此书献给我亲爱的家人，以及热爱软件开发的朋友们！

钟志勇


第1章　微信公众平台介绍

最近这段时间，在任何时候打开任意一个IT媒体，都能在显著位置看到关于微信公众平台的文章，无论是稍有历史的CSDN、51CTO和ITEYE，还是新兴的36Kr、雷锋网、虎嗅和钛媒体等。这些媒体都第一时间在微信上注册了公众账号进行新闻推送，相信不少读者也关注了一些。不管这些关于微信公众平台的文章是软文还是“小编”或网友所写的文章，可以肯定的一点是，微信公众平台是非常引人关注的。相信很多人都想基于公众平台做一些事情，都呈跃跃欲试状。但是当你阅读这些文章，希望从中学到一些自己需要的知识时却会发现，其中大部分都是谈前途、谈看法，有实际指导性意义的非常少。这也不能怪这些文章的作者，因为他们自己应该也不太清楚要怎么做。新事物出现的时候人们总是这种状态，觉得前途一片光明，但是大部分人不知道从哪里走出第一步。在笔者看来，作为开发者，拥抱变化，并写下关于新事物的第一行代码就是我们的第一步。本章是为写下第一行代码做的准备工作。

2013年10月24日，微信的注册用户突破6亿，日活跃用户1亿。这距离微信发布第一个版本的2011年1月21日仅有不到2年的时间。海量的用户蕴藏着巨大的营销和推广价值。2012年8月17日，微信推出了公众平台，为个人和企业带来了一个新的机会。通过这一平台，个人和企业都可以打造一个微信公众账号，并实现和特定群体的文字、图片、语音的全方位沟通、互动。

和企业微博相比，微信公众账号具有如下两个重要特点：

·微信公众账号更注重私密性。订阅者和公众账号的交流是私密的，不像企业微博那样，所有的粉丝都看得到你的评论和转播。

·微信公众账号更注重和订阅者的交流，而企业微博更注重信息的传播。

从公众账号和订阅者交流方式的角度来看，微信公众平台有三大功能：

·群发消息。公众账号每天可以向订阅者群发一定量的消息。

·使用编辑模式中的自定义回复消息功能，公众账号可以自定义一些消息回复规则。

·使用开发模式，公众账号的维护者可以开发自己独特的业务逻辑来分析订阅者的消息，并反馈给订阅者。这个功能给了公众账号最大的自由度，可以极大地扩展公众账号的能力。

结合公众平台的特点和功能，公众账号可以有以下使用方法：

·企业移动门户。订阅者可以通过企业账号获取最新的优惠和活动，例如“好乐迪KTV”、“百果园”、“海岸城”等公众账号都属于这一类。

·新闻资讯。微信自带的“腾讯新闻”以及“雷锋网”、“36Kr”等都属于这一类。用户订阅这些账号是为了看新闻。

·娱乐。“糗事百科”、“百思不得姐”以及本书中将要介绍的“meiri10futu”账号就属于这一类。

·社交应用。“校园爱情”、“错过的他”属于这一类，这类应用都还不太成熟，使用起来还不是很方便。主要原因是微信还没有开放获取用户信息的API。本书中的“findface”是这类应用的一个尝试。

·游戏。这类应用大多是发送一个链接给用户，实际运行还是在浏览器中，没有用到微信公众平台的特性。这种模式被认为是微信公众平台和HTML 5的结合点。“爱屁屁”就是这种类型中的一个。非内嵌连接的游戏还很少，本书中的“命运左轮”是非内嵌链接游戏的一个尝试。

也许大家注意到了，这些账号都很生活化。那些微博中人气非常高的名人不在此列。这让我想起了两句非常有意思的话，可以形象地总结出微博和微信的区别：“微博一打开，看到一群公知在忧国忧民，感觉世界好黑暗。微信朋友圈一打开，看到一群朋友在吃喝玩乐，感觉世界好阳光。”也许读者会发现自己平时遇到的一些账号在这里都没有列出来，这并不奇怪，因为公众账号的使用方式还在不断探索之中。也许那个最有效，最受欢迎的公众账号会出自你手，谁说得准呢？

本章是一个介绍性的章节，会覆盖微信公众账号的注册、认证，编辑模式中自动回复和自定义菜单的使用。如果读者已经了解了这些知识，可以直接跳过本章。


1.1　微信公众账号的注册

登录https://mp.weixin.qq.com/或者是在各大搜索引擎网站上搜索“微信公众平台登录”，都可以找到公众账号的主页，如图1-1所示。
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图1-1　微信公众账号主页


提示
 　公众账号目前没有专门的修改密码功能，如果需要修改密码，可以单击图1-1中所示的“无法登录”进行密码重置。

进入该主页之后，在右上角很醒目的位置会看到“立即注册”的链接，单击该链接之后进入图1-2所示的注册页面。在该注册页面的上方可以看到公众号的注册分为基本信息、邮箱激活、信息登记、选择类型和公众账号信息等5步。接下来我们按照这5步来逐一说明。
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图1-2　公众账号注册：基本信息


1.1.1　基本信息

在“基本信息”中，又包含了如下选项。

·邮箱：这里要填写你的邮箱，这个邮箱账号以后将作为你登录微信公众平台的账号。

·密码：填写你希望的密码，此密码以后将作为你登录微信公众平台的密码。

·确认密码：重复输入上边设置的密码。

·验证码：图片中的验证码。

勾选“我同意并遵守《腾讯公众平台服务协议》”，然后单击“注册”按钮，就可以进入邮箱激活的步骤了。


1.1.2　邮箱激活

邮箱激活界面如图1-3所示。
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图1-3　公众账号注册：邮箱激活

这时微信服务器已经向你在基本信息步骤中填写的电子邮箱发送了一封邮件，供你来激活公众平台账号。这时请登录你的邮箱，找到那封邮件，如图1-4所示。
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图1-4　公众账号注册：邮箱激活

单击邮件中的链接，会跳转到图1-5所示的信息登记网页上，这时表示已经通过邮箱完成了激活，可以来完成信息登记了。
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图1-5　公众账号注册：信息登记


1.1.3　信息登记

这里需要选择运营主体是组织还是个人。首先，当运营主体为组织的时候，我们可以选择创建订阅号或服务号。如果运营主体为个人的时候，只能创建订阅号。接下来先对服务号和订阅号做一个简单的介绍，然后读者可以根据自己的情况做选择。

1.订阅号和服务号

针对面向的运营者不同，订阅号和服务号各有优劣势。表1-1比较了订阅号和服务号的不同。

表1-1　订阅号和服务号的比较
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群发功能是指向所有订阅此公众账号的用户发送一条消息，可以是图文消息（如图1-6所示），也可以是文本消息（如图1-7所示）。微信限制了服务号的群发频率，如果想要建设的账号需要频繁地推送消息给用户，建议选择订阅号。服务号的优势在于可以申请自定义菜单和高级接口，使用这些功能，结合开发模式，可以把公众账号打造成一个功能强大的手机端应用。服务号在通过微信认证之后有了自定义菜单和高级接口，订阅号在粉丝数达到500后关联微博认证，也可以获得自定义菜单。
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图1-6　图文消息示例
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图1-7　文本消息示例

使用自定义菜单可以自定义一个三乘五的按钮矩阵，如图1-8所示。在自定义菜单中可以设置这些按钮的名称，并赋予这些按钮你想要的功能，比如返回一条消息、打开一个网页，或者在后台程序中触发一个事件等。自定义菜单的强大之处不仅是在一定程度上取代了传统的App客户端，更表现在提高了用户的使用体验。
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图1-8　自定义菜单示例

微信认证是一个完整的认证体系，提供安全、严格的真实性认证，这能够更好地保护企业及用户的合法权益。通过微信认证后，用户将在微信中看到认证公众账号特有的标识。本次新升级的认证系统暂只对服务号提供，并且需要收费。认证微信通过后，公众账号将自动获得高级接口中所有接口权限，如表1-2所示。

了解完订阅号和服务号的区别，让我们回归到注册这个主题上来，下面笔者会分别演示如何注册运营主体为个人的公众账号，及运营主体为组织的公众账号，让读者有一个完整的认识。

表1-2　高级接口
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2.信息登记：运营主体（组织）

从图1-9我们可以看到，当运营主体为组织时，还有4种类型可供选择：政府、媒体、企业和其他组织。读者可以根据自己的实际情况进行选择，在这里笔者选择了企业类型。

如实填写企业名称、企业邮箱、企业地址、邮编和营业执照注册号后，把网页往下拉来到图1-10所示的位置。
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图1-9　公众号注册：选择类型（组织）
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图1-10　公众号注册：选择类型（组织）

如实填写好成立日期、营业期限、经营范围之后，来到了营业执照副本扫描件这一项。首先，需要在扫描仪中对您的营业执照进行一次扫描，把生成的图像保存好，然后单击图1-10中所示的“选择文件”按钮，会弹出如图1-11所示的选择文件的对话框。
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图1-11　公众号注册：上传营业执照副本

在选中扫描仪生成的图像后单击“打开”按钮，至此就完成了营业执照扫描件上传的这一步骤。接下来，如实填写注册资本、组织机构代码、运营者身份证号码。运营者手持证件照片进行授权运营书的上传，其方法与营业执照扫描件的上传方法类似。填写好全部信息之后，单击“继续”按钮，可以进入图1-12所示的账号类型选择界面。
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图1-12　公众号注册：运营主体为组织时的账号类型选择界面

3.信息登记：运营主体（个人）

简单地说，注册运营主体为个人的公众账号比注册运营主体为组织的公众账号需要填写的信息会少很多。运营主体为个人时的信息录入界面如图1-13所示。

在这里证件照片的上传可以按照企业营业执照上传的流程来做。做好这步之后把网页往下拉，来到图1-14所示的位置。
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图1-13　公众账号注册：信息录入（个人，一）
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图1-14　公众账号注册：信息录入（个人，二）

需要强调的是，手机号码这一项要仔细填写，如果填错的话您将无法收到短信息验证码，并且每个手机号只能注册两次。全部填好之后，提交信息我们会来到图1-15所示的类型选择界面。
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图1-15　运营主体为个人时的选择类型界面


1.1.4　完善公众账号信息

选择账号类型之后，就会进入到完善公众号信息的界面，填写账号名称、功能介绍、运营地区、语言、类型等信息就完成了公众号的注册申请。


提示
 　越早补全微信公众账号信息，通过审核的速度越快。为了节省时间，头像和功能介绍完全可以先填写一个暂时的，一个月以后还可以修改。


1.2　微信公众账号的认证

订阅号在关注数超过500后可以使用实名认证过的腾讯微博账号进行认证，认证后可以获得自定义菜单功能。订阅号的认证过程比较简单：登录公众号的管理台，在“设置”下的“账号信息”界面，单击“关联微博认证”，即可进入微博认证的流程。

本节的微信公众平台认证是指服务号的认证。通过服务号认证后除可以获得自定义菜单功能外，还可以获得高级接口的权限。微信认证的入口在左侧菜单栏中，单击“服务”按钮，然后单击“服务中心”按钮就会看到图1-16所示的界面。
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图1-16　微信认证入口

单击微信认证的黑体字，浏览器会跳转到介绍微信认证的网页。把网页向下拉，单击“申请”按钮，我们就正式开始了微信认证的流程，如图1-17所示。

仔细阅读协议，然后在网页的下端单击“下一步”按钮，浏览器跳转到图1-18所示的“同意命名规则”界面。
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图1-17　微信认证：同意协议
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图1-18　微信认证：同意命名规则

仔细阅读规则，这里需要仔细关注如何为公众账号取名，不合适的名称会影响认证进度。然后在网页的下端单击“下一步”按钮。浏览器跳转到图1-19所示的界面。

如实填写各项资料并提交，之后使用微信客户端的扫描二维码进行支付，就完成了认证申请。微信认证专员在收到认证资料后首先会审核资料的合法性，然后往企业的公众账号中打很少的一笔钱，并通过邮箱通知你，需要你把收款收据扫描版或者网银截图通过附件的方式回复给认证专员。认证专员在确认收据无误之后，就会通过审核（笔者的审核过程只花了一天）。在审核通过之后，单击图1-16所示左侧导航栏的“我的服务”，可以看到新的接口列表，如图1-20所示。
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图1-19　微信认证：填写资料
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图1-20　认证成功之后的“我的服务”


提示
 　订阅号在关注数超过500后可进行微博认证，需要完成腾讯微博或者新浪微博实名认证之后才能进行。认证之后的订阅号信息中会显示相应的微博实名认证信息。


1.3　编辑模式

在注册好公众账号并通过审核之后，就可以使用高级功能了。无论是服务号还是订阅号，都可以使用编辑模式，笔者在这里介绍如何使用编辑模式。

登录公众账号，单击左侧菜单栏的“功能”按钮，然后依次单击“高级功能”按钮，单击“编辑模式”按钮，进入编辑模式，如图1-21所示。
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图1-21　编辑模式主界面

编辑模式包含设置自动回复和自定义菜单两项功能。


1.3.1　自动回复

单击自动回复的设置按钮，在进入的界面的右上角可以看到，编辑模式的自动回复方式有三种：被添加自动回复、消息自动回复和关键词自动回复，如图1-22所示。

1.被添加自动回复

当一个新用户关注了您的公众账号以后，系统会自动给他发消息，消息的内容就是您在这里预先设置的。比如笔者在这里填写：“非常感谢您添加了我们的微信公众账号！”如图1-23所示。

设置好后单击“保存”按钮，然后用手机添加微信公众平台，此时微信服务器返回的消息如图1-24所示。
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图1-22　编辑模式
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图1-23　被添加自动回复
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图1-24　被添加自动回复示例

2.消息自动回复

当一位已经关注了您的用户向您的公众账号发消息的时候，系统回复的内容就是您在这里预先设置的。比如设置“有什么问题可以给我们留言，我们会在后台与您一对一的交流。”如图1-25所示。
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图1-25　消息自动回复

设置好后单击“保存”按钮，实现的效果如图1-26所示。
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图1-26　消息自动回复示例


注意
 　消息自动回复功能1小时内仅能回复1~2条内容。也就是说当用户在1小时内第三次向微信公众平台发消息时，其手机微信客户端是不会收到任何回复的。

3.关键词自动回复

设置关键词自动回复的界面如图1-27所示。
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图1-27　关键词自动回复

先从添加规则开始吧。所谓规则就是自己定制的一个标准，比如笔者添加了一个规则，名为“定义”，关键字为“干什么的”、“做什么的”，如图1-28所示。
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图1-28　设置自动回复规则

这时我们在手机上可以看到图1-29所示的效果。
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图1-29　关键字自动回复示例

4.未全匹配与已全匹配

在创建规则时，细心的用户可能会发现“未全匹配”4个字，如图1-30所示。接下来介绍未全匹配和已全匹配的区别。
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图1-30　未全匹配

未全匹配的意思是：如果设置了关键字“干什么的”、“做什么的”，并且用户发送来的消息里有这些关键字，比如“你们是干什么的”、“你们是做什么的”，那么微信公众平台的系统将会回复预先设置的回复消息，这里是“我们是一个实验室”，实现的效果如图1-31所示。

已全匹配是指：只有用户发送的消息和您的关键词一模一样，不多一个字也不少一个字，微信公众平台才会回复消息。还举刚才的例子，笔者这次使用关键字全匹配，那么再发送“你们是做什么的”、“你们是干什么的”，微信后台将不会给予任何回应。必须发送关键字“干什么的”、“做什么的”，公众平台才会回复消息，效果如图1-32所示。
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图1-31　未全匹配示例
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图1-32　已全匹配示例

微信服务器对于前两条消息并没有做出回复，因为在全匹配模式下，只对和关键词一模一样的消息进行回复。后两条消息正好是关键词，因此微信服务器对之做出了正确的回复。


提示
 　如果同时设置了消息自动回复和关键字自动回复，那么会先匹配关键字自动回复，在所有关键字自动回复都没有匹配上之后才会使用消息自动回复的设置。


1.3.2　自定义菜单

进入自定义菜单的设置模式和进入自动回复的类似。但有一点需要强调，如图1-33所示，单击“启用”后，系统会提示自定义菜单将会在24小时后更新。需要提醒您的是，可以对已修改了自定义菜单的公众账号取消关注，然后重新关注，这时再看到的手机端的自定义菜单就是修改后的样子了。

下面我们开始设置自定义菜单。如图1-34所示，单击绿色的“添加”按钮。

为按钮取一个名字，例如笔者将第一个按钮命名“关于我们”，如图1-35所示。

单击图1-35所示的那个“+”号就可以创建一级菜单下的二级菜单按钮了。比如笔者为二级菜单的按钮取名“团队宗旨”，并且选中“团队宗旨”按钮，效果如图1-36所示。
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图1-33　自定义菜单入口
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图1-34　添加自定义菜单
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图1-35　设置自定义菜单
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图1-36　添加二级自定义菜单


提示
 　单击绿色的添加按钮创建的是一级菜单按钮，单击加号创建的是二级菜单按钮。

顺便给二级菜单按钮“团队宗旨”加上一个功能！比如添加发送消息的功能，在网页下端有绿色的预览按钮，效果如图1-37所示。

想在团队宗旨的下面添加“团队愿景”按钮该怎么办？选中“关于我们”，单击加号，然后为新的按钮取名“团队愿景”，效果如图1-38所示。
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图1-37　自定义菜单预览
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图1-38　继续添加二级菜单

接下来，笔者还想加点便民服务，比如天气预报。单击图1-36所示的添加按钮，然后为一级菜单按钮取名“便民服务”，再创建二级菜单按钮“天气预报”，但是这一次有一些变化了。笔者为天气预报按钮设定的功能是跳转到网页，并输入URL:http://m.hao123.com/a/tianqi，如图1-39所示。
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图1-39　设置自定菜单动作为跳转到网页

再次预览，效果如图1-40所示。
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图1-40　自定义菜单预览

好了，我们把微信公众平台的注册、认证、编辑模式等功能都介绍完了，希望您根据以上介绍的详细流程可以创建出令自己满意的微信公众平台。


1.4　开发模式简介

公众平台消息接口为开发者提供了与用户进行消息交互的能力。对于成功接入消息接口的公众账号，当用户发消息给公众账号时，微信公众平台服务器会使用HTTP请求对接入的网址进行消息推送，第三方服务器可通过响应包返回特性的回复，从而达到回复消息的目的。简单地说，就是公众账号可以使用自己的程序和用户对话。

这个模式和多年前的手机订阅很像。在21世纪初，互联网在泡沫之后迎来了一种非常厉害的盈利模式：SP/CP模式，这种模式拯救了水深火热的互联网。当然，这种模式现在已经过时了（大家可以网上搜索了解一下互联网的那段历史）。不过现实中还是存在与此相关的真实例子，如果你的手机号是移动的，可以参看10086的短信功能，如果你的手机是电信的，可以参看10000的短信功能。笔者的手机号是电信的，当笔者想查询套餐使用情况时，即可发送702到10001，10001会立即返回套餐的详细使用情况。大家肯定猜得到这条短信不是人工发过来的，而是由后台程序在接到702后将从电信自己的用户数据库查询的数据发过来的。同样的，移动的用户发送“YE”到10086查询余额的功能也是一样的。

使用了开发模式的微信公众账号就会成为一个配备了一些指令规则的账号。在用户关注公众账号之后，发送对应的指令给公众账号就可以获得相应的结果。而这些规则的逻辑需要公众账号的开发者根据公众平台的开发规则在后台实现。用户、微信后台和需要开发的公众账号后台的服务器三者之间的交互关系如图1-41所示。
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图1-41　用户、微信后台和公众账号服务器的交互图

对图1-41所示的具体的交互过程描述如下：

1）用户通过微信手机客户端向公众账号发送一条消息，这条消息会通过网络送达微信的后台；

2）后台在收到这个消息之后，把消息转发给公众账号的后台，也就是公众账号的服务器；

3）公众账号服务器在收到请求后，解析消息格式，根据用户内容和自己的服务器逻辑，计算出需要返回给用户的消息，然后封装消息并返回给微信后台；

4）微信后台把公众账号服务器发来的消息转发给用户的微信手机客户端，这样用户在手机客户端上就可以看到公众账号发来的微信消息了。

通过这个过程可以看到公众账号服务器要做的事情有三件：

·获取微信后台发过来的消息；

·实现自己的业务逻辑；

·返回消息给微信后台。

因为微信服务器请求公众账号服务使用的是HTTP协议，所以在公众账号服务器上必须要运行一个HTTP服务并打开一个端口。为了方便，本书的实例在开发阶段使用Windows上的AppServ作为开发和调试环境，使用zendstudio作为PHP语言的IDE，使用Windows版本的MySQL作为数据存储；在部署应用时使用Nginx、PHP-FPM和Linux版本的MySQL作为生产环境。在搭建这套环境之前，先用云平台的方式快速搭建公众账号，从而带领读者快速认识公众账号提供的API。


1.5　小结

本章介绍了公众账号的注册、认证、编辑模式中的自动回复和自定义菜单等功能，并且简单介绍了公众账号的开发模式，相信读者已经对公众账号有了基本的认识。公众账号的强大之处还是它提供的接口，使用这些接口可以开发出商业化的复杂应用，本书的剩余部分将会对公众账号的开发模式进行全方面讲解。


第2章　使用云平台快速搭建公众账号

云计算使开发者不需要自己购买机器、安装操作系统、安装基础软件等烦琐的操作，只需在网页端简单进行几分钟的操作，就可以快速搭建自己的应用环境。目前流行的云计算模式有PaaS（Platform as a Service）和IaaS（Infrastructure as a Service）两种。PaaS是管理软件资源的服务，是云计算提供商向开发者提供的一个开发平台，集成了定制好的软件开发和部署环境，一般是提供网站开发和部署的集成环境。这类网站的开发环境也适合用来做公众账号的开发。IaaS是指硬件租赁服务，由云计算提供商直接向开发者提供服务器资源。IaaS的好处是，其带给了开发者很高的自由度，结合云计算提供的关机数据库存贮、KV存贮、负载均衡、监控等增值服务可以较快搭建高度定制化的服务架构和软件环境。本章使用PaaS模式来讲解快速搭建公众账号的方法，根据第1版读者反馈，笔者在这里选择读者使用较多的两个平台（SAE和BAE）来讲解，读者可以自行选择其中一个来学习。


2.1　开启公众账号开发模式

在这一章我们要关闭编辑模式，进入开发者模式。第一次进入开发者模式的效果如图2-1所示。
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图2-1　首次进入开发者模式

微信公众平台官方为我们提供了一个简单的接入示例代码。单击“接入指南”进入网页。先把网页拉到最下面，找到“PHP示例代码下载：下载”一行字，然后单击这行字进行下载，就可以得到示例代码的压缩包，如图2-2所示。
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图2-2　下载官方示例代码

下载完成后会得到wx_sample.zip的压缩包，暂时先不解压，在接下来的步骤中会派上用场。等注册完SAE的账号，并设置好环境之后，再来使用这个代码压缩包。


2.2　使用新浪SAE搭建公众账号

新浪SAE采用的是云豆的计费方式，注册即送500云豆，通过实名认证还送2000云豆，并且通过开发者认证之后每月还会赠送云豆。用户的访问和其他资源的使用会消耗云豆，消耗完要进行购买。对于初次使用的读者，在完成本书的学习之前，应该需要自己花钱购买云豆。


2.2.1　注册新浪SAE

新浪SAE的地址为http://sae.sina.com.cn，如图2-3所示。

单击右上角的“注册”按钮后弹出图2-4所示的微博账号绑定界面，这里需要输入您的新浪微博账号。如果没有新浪微博账号，可以单击本界面右上角的“注册”按钮来注册一个新浪微博账号。

在绑定好微博账号之后，浏览器会跳转到如图2-5所示的SAE服务类型选择的界面上来。
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图2-3　SAE首页
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图2-4　新浪微博账号绑定界面
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图2-5　SAE服务类型选择

可以在云应用商店中购买软件和服务。企业云计算服务是针对企业提供的私有云服务。我们需要做代码托管，故选择中间的“新浪云平台（SAE）”，然后跳转到SAE的注册流程上，如图2-6所示。
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图2-6　SAE账号注册

在注册过程中，需要填写真实姓名、安全邮箱、安全密码、密码确认、手机、电话号码等信息。需要记住设置好的安全邮箱和安全密码，因为在今后的很多操作中，包括SVN部署时，都会用到。


2.2.2　在新浪SAE上创建App

完成注册之后会进入SAE的个人首页，如图2-7所示。
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图2-7　SAE个人首页

单击“我的首页”，浏览器会跳转到图2-8所示的应用列表界面，单击“创建新应用”那个蓝色的按钮来创建第一个应用，进入图2-9所示的应用信息配置界面。在应用信息配置界面中填写二级域名、应用名称，选择开发语言为PHP，完成后单击“创建应用”按钮。
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图2-8　SAE应用列表
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图2-9　应用信息配置界面


提示
 　二级域名就是应用在新浪SAE中的专属ID，图2-9中的sinaapp.com是一级域名，那是新浪SAE在整个互联网的专属ID。由于挂靠在新浪SAE之下，因此为了区别开自己创建的应用与其他应用，就必须给自己的应用一个唯一的ID，这个ID就是二级域名。这样，通过二级域名，整个互联网都可以访问到这个应用。

在创建好应用以后，单击左侧菜单栏的“代码管理”按钮，接着单击“创建一个版本”的蓝色按钮，如图2-10所示。这里的版本是指版本控制，如果仔细说的话那就要涉及软件工程了，但是在这里用不到那样的“飞机大炮”。举个例子，在生活中读者会有这样的情况，在写一篇文章的时候总觉得有地方不合适，就把整张纸撕下来丢掉又重新写了，但是真正开始重新写的时候又觉得刚才的某些地方是可以保留的，所以又把纸捡了回来。这里的版本控制也是一样的，是为了方便版本回滚以保证有用的代码不丢失，进而减少重复性劳动。
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图2-10　创建版本


2.2.3　部署代码

创建好版本之后，会出现图2-11的画面，在图右侧的操作栏中选择上传代码包，把下载好的wx_sample.zip上传即可。
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图2-11　上传示例代码包

到这里，新浪SAE已经基本搭建好了，处理简单的访问绰绰有余。


2.2.4　开发接口的认证

在搭建好SAE之后，返回微信公众平台。在图2-12所示的网页中，在URL一栏中填写自己应用的链接，就是图2-11中创建的版本的链接，如http://1.shelllab.sinaapp.com。注意，还要在URL的后面加上wx_sample.php，在Token一栏中暂时填写weixin。
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图2-12　使用SAE做开发模式接入

如果读者的操作都正确，浏览器会自动转到如图2-13所示的接入成功界面。
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图2-13　SAE接入成功

如果在图2-12中填写的Token是“weixin”，可能会带来一些风险，建议把Token改成一个自己定义的字符串。笔者在这里介绍一下修改方法。

在图2-14中，笔者填写Token为Tank，此时先不要单击“提交”按钮。我们稍后还要用到这个网页，而且现在提交也是行不通的。
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图2-14　修改Token

在新浪SAE中打开管理应用→代码管理→操作→编辑代码，效果如图2-15所示。
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图2-15　在SAE中编辑代码

修改前9行代码：




<?php
/**
  * wechat php test
  */
//define your token
define("TOKEN", "Tank");
$wechatObj = new wechatCallbackapiTest();
$wechatObj->valid();




要特别注意此段代码的倒数第三行，已经将Token改成了“Tank”，单击图2-15所示的编辑代码网页中的“全部保存”按钮。然后返回图2-14所示的接入界面，这时单击“提交”按钮，在之后出现的界面的上端会显示“提交成功”，Token也就修改完成了。


2.2.5　实现简单的回复

只需要简单地修改两行代码，就可以实现在用户发送消息时的自定义回复。我们回到图2-15所示的代码编辑界面，在代码的开头，需要修改的第一行代码如下面代码段中的加粗一行所示。




<?php
/**
  * wechat php test
  */
//define your token
define("TOKEN", "Tank");
$wechatObj = new wechatCallbackapiTest();
$wechatObj->responseMsg();




注意最后一行代码，笔者已把图2-15中的如下一行代码从原来的




$wechatObj->valid();




修改成如下的形式，并单击“保存”：




$wechatObj->responseMsg();




笔者调用了微信示例程序（wx_sample.php）中wechatCallbackapiTest类的一个成员方法responseMsg()。


提示
 　类就是对数据、方法的封装，其意义在于提高了程序的可重用性。PHP是支持面向对象的语言，其语法源于C语言，但又因去掉了数据类型而被称为“弱语言”，其上手难度低，学习起来比较省时省力。

继续修改另外一行代码，找到微信示例程序的第48行，如下所示：




$contentStr = "Welcome to wechat world!";




这表示，任何用户发送消息，都会收到“Welcome to wechat world!”的回复。在将修改成自己设置的回复消息之前，可以用手机向自己的公众平台发送任意的消息试一试。笔者在测试之后的截图如图2-16所示。

如果读者没有得到图2-16所示的效果，第一种可能的原因是没有把示例程序的第9行代码




$wechatObj->valid();




修改成：




$wechatObj->responseMsg();




第二种可能原因是，确实做了上述的修改，但是没有保存代码，或者保存代码不成功。读者可以自行检查一下。

如果得到了如图2-16所示的效果，继续修改微信示例程序第48行代码，修改结果如下：




$contentStr = "
欢迎添加Shell Lab
公众账号!";
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图2-16　简单回复测试

单击“保存”按钮，再次测试得到的效果如图2-17所示。

到这里，对SAE的介绍就结束了。完成这些上述操作，相信读者已经对使用SAE接入公众账号的开发模式有了完整的认识。
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图2-17　自定义的自动回复


2.3　使用百度BAE搭建公众账号

BAE是百度提供的云服务，也是开发者使用得比较多的云服务，因此在这里也介绍一下使用BAE搭建公众账号后台的方法。


2.3.1　注册百度BAE

申请账号并成为开发者，登录http://developer.baidu.com/，如图2-18所示。单击右上角的“注册”按钮，进入注册表单填写页面，如图2-19所示，注册需要同时绑定手机和验证邮箱。

注册完毕后直接单击图2-18右上角的“登录”按钮，将弹出提示填写邮箱和密码的提示窗，在其中填写刚注册完成的用户名和密码就可以登录到图2-20所示的个人的开发者中心主页。
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图2-18　百度开发者中心
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图2-19　注册BAE
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图2-20　BAE开发者中心主页


2.3.2　在百度BAE上创建App

注册成功后自然就会成为开发者，即可登录开发者中心。在图2-20所示的页面中单击右上侧的“快速创建应用”按钮，将弹出如图2-21所示的创建应用对话框，提示选择要创建应用的类型。

[image: ]


图2-21　BAE创建应用类型

应用名称可按个人的喜好随便填写一个，这里笔者填写的是“wechat”，接入方式选择的是“手机web应用”，勾选“我已阅读并接收开发者中心Web应用服务协议”，然后单击“确定”按钮就完成了百度BAE应用的创建。


提示
 　在创建应用的过程中，可以将所有填写为“wechat”的地方改为任意的比较好记的名称。

在完成上述操作之后，将进入到图2-22所示的应用基本信息界面。接下来对托管相关的选项进行设置。
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图2-22　应用基本设置界面

在图2-22所示的界面中，单击选择左边栏的“云平台”→“云环境(bae)”，进入图2-23所示的应用托管设置界面。
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图2-23　应用托管设置

在这里必填的内容如下：

·应用域名：填写任意自定义域名的名称。这个和SAE中的二级域名的概念是一致的。

·应用名称：即刚填写的“wechat”，无须修改。

·环境类型：指开发语言，这里选择PHP开发语言。

·执行环境：这里又有如下两个选项。

· [image: ]
 公共集群（默认）：公共集群的应用共享计算资源，公共集群对每个应用的流量、使用的资源有统一的限制，这里选择此项。

· [image: ]
 私有群集：在私有集群中，应用独占资源，可以通过不断扩容来应对增长的流量（仅对合作开发者开放）。

·代码托管：设置代码的上传与下载方式，这里笔者选择svn。

完成上述应用托管设置之后，单击“确定”按钮完成开发环境部署，结果界面如图2-24所示。
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图2-24　开发环境部署


2.3.3　部署代码

在完成托管设置后，就可以进行代码部署了。在左边栏目中单击“云环境（BAE）”→“托管管理”→“版本管理”，进入如图2-25所示的版本管理界面。单击按钮“创建新版本”进入如图2-26所示的创建新版本对话框。
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图2-25　BAE版本管理
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图2-26　BAE创建新版本对话框

在这里版本号可以随意设置为一个0～19的整数。倘若读者没有勾选“上传PHP代码包”，输入完版本号之后直接单击“保存”按钮则完成了版本的创建，如图2-27所示。
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图2-27　版本列表

这里笔者勾选了“上传PHP代码包”的选项框，在出现的界面中单击“选择文件”按钮，选择从微信公众平台官网下载下来的压缩包wx_sample.zip，然后单击“保存”按钮，如果压缩包文件选择正确将出现如图2-28所示过程界面。
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图2-28　代码上传过程

完成代码上传后，单击图2-27所示的“编辑”按钮，进入BAE代码编辑界面。

这里笔者说明一下，如果在创建版本的时候没有上传文件，单击“编辑”按钮能够看到BAE默认的index.php文件，如图2-29所示。

在图2-29所示界面中，单击“预览”按钮，将看到index.php文件的输出内容，如图2-30所示。
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图2-29　没有上传代码包的情况
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图2-30　百度默认index.php的输出

若在创建版本库的时候上传了官网的wx_sample.zip文件，可单击图2-29所示的“编辑”按钮，进入图2-31所示界面。
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图2-31　微信官方代码在BAE中的预览

在百度代码编辑器里，开发者可以在编辑器的左边栏目的任意位置创建文件夹、文件。


2.3.4　开发者接口的认证

在BAE中创建完App后，开始修改微信官方提供的wx_sample.php文件，这里回到图2-31所示的代码编辑界面。修改第7行的define("TOKEN","weixin")的TOKEN值，这里笔者将此行代码修改成define("TOKEN","api")，把TOKEN从weixin改成api，读者可以自行修改为一个自己的TOKEN值（把TOKEN设置成只有自己知道的值，可以提高公众账号的安全性），修改完成后如图2-32所示。
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图2-32　修改TOKEN

完成上述文件上传及修改后，回到微信公众平台，如图2-33所示。
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图2-33　微信公众平台开发者模式

在图2-33所示界面中，单击“修改”按钮进入到图2-34所示的界面，修改URL地址、Token值。
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图2-34　修改开发模式中的URL和Token

URL地址可以在图2-31所示界面左边栏中单击“预览”看到，这里的URL是http://0.terminal.duapp.com/wx_sample.php。这里将Token的值修改为“api”。完成修改后单击“提交”按钮，若微信提示响应设置成功，则说明微信公众账号服务器与BAE能够正确进行数据交互。完成后，将跳转回到图2-35所示的界面。
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图2-35　完成开发模式的配置


2.3.5　实现简单的回复

正确完成上述URL接入操作后，公众账号还不能向用户回复信息，还需要对代码文件进行修改。这里采用的修改方式将不同于对SAE的修改。这里采用的是修改valid()函数的方法。

回到图2-32所示界面，对wx_sample.php文件代码第13～22行进行修改。具体代码修改为如下：




public function valid(){   
           if($this->checkSignature()){
               $echoStr = $_GET["echostr"];
               echo $echoStr;
               $this->responseMsg(); 
                     exit;
                  }
 }




完成上述修改后，就能对公众账号进行简单回复了，如图2-36所示。
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图2-36　简单回复示例


2.3.6　BAE代码下载

在BAE编辑器中创建的所有代码文件，均可以通过SVN或Git下载到本地。笔者在创建应用的时候选择的是SVN方式，如图2-23所示。由于在托管设置时选择的是SVN代码托管方式，故使用SVN下载代码到本地。

下面介绍具体操作的步骤。

1）在本地安装SVN版本控制器。

2）新建一个任意名称的文件夹。笔者新建的是“mybae”文件，在安装完SVN版本控制器后，在右键菜单中将能看到图2-37所示的菜单。
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图2-37　SVN的代码检出菜单

3）单击“SVN检出”命令，将会显示SVN窗口，如图2-38所示。版本URL地址如图2-23所示，在所有版本的最下面，单击复制后粘贴到图2-38所示的URL地址栏中。

4）单击“确定”按钮，将提示输入用户名、密码。用户名为开发者的邮箱，密码为登录BAE的密码。输入完毕后，单击“确定”按钮，进入图2-39所示的执行代码检出进度框。

5）完成第1到4步后，在“mybae”文件夹下将能看到刚才所创建的代码文件。
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图2-38　SVN代码检出对话框
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图2-39　SVN代码检出进度框


2.4　在PC端进行开发调试

调试微信公众账号，除了可以在手机端进行外，还可以在PC端进行。使用PC端的浏览器中输入如下地址：http://wx.qq.com，进入图2-40所示的界面。

[image: ]


图2-40　PC端登录

使用微信手机端的扫描功能成功扫描后，进入图2-41所示的界面。在左侧栏中找到自己的公众账号后，即可直接对公众账号进行简单的消息回复，如图2-42所示。
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图2-41　PC端微信
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图2-42　PC端微信的对话框


2.5　小结

本章详细讲解了SAE、BAE云平台下应用的创建、代码部署、代码调试、代码下载，下一章将会对微信公众平台的所有API进行详细讲解。


第3章　微信公众平台API详解：基础接口

在上一章，初学者可能会提出好多疑问：为什么要修改Token？为什么要先修改BAE/SAE的Token再修改微信公众平台的Token？消息验证是什么？如此等等。这些问题都将在3.1节得到解答。微信公众平台目前分成消息接口和通用接口两大模块。消息接口可以接收用户发送的消息（文本、图片、地理、语音、视频、事件和链接消息），并返回消息（文本、图片、图文、语音、音乐、视频），这部分接口会在本章中介绍。通用接口使用HTTP请求，可让开发者直接与微信服务器交互，实现媒体文件上传、媒体文件获取等功能，达到获取图片、语音、视频等媒体文件的目的，这些接口会在下一章中详细介绍。


3.1　Token验证

Token是一个用户自定义的任意字符串。在成功提交了开发者自定义的这个字符串之后，Token的值会保存到微信后台。只有服务器和微信后台知道这个字符串，也就是说只有微信后台和公众账号服务器知道这个字符串。于是Token就成了这两台服务器之间的密钥，它可以让公众账号服务器确认请求是来自微信后台还是恶意的第三方。以下是Token验证的具体过程。

1）微信后台在向公众账号服务器发送数据的时候，会额外带上4个参数：timestamp、signature、nonce、echostr，如表3-1所示。其中timestamp是时间戳，nonce是一个随机数，signature是对timestamp、nonce和Token进行SHA1加密后的字符串。SHA1的加密过程是不可逆的，即不能通过timestamp、signature和nonce计算出Token是什么。

表3-1　URL参数说明

[image: ]


2）在公众账号服务器收到timestamp、signature和nonce之后，同样对nonce、timestamp和Token使用SHA1加密算法，得到自己的签名，如果自己的签名和请求中的signatrue是一样的，那么说明请求是来自微信后台而不是恶意第三方。


注意
 　恶意的第三方有可能会截获微信后台发过来的timestamp、signature和nonce这三个参数，然后直接利用这个三个参数对公众账号服务器发起请求。按照上面的逻辑可以知道，服务器是无法判断出这是个恶意的请求的。这种攻击称为replay攻击。这种攻击方式的防御方法很简单：加上对timestamp的校验。在收到请求之后，将请求包中的timestamp与当前时间比较，如果误差大于一定的值，就可认为这个请求是恶意的。这里不能做相等的比较，因为数据在网络上传输需要时间，同时各个服务的本地时间也是有一些差异的。

微信服务器通过检验signature对请求进行校验（下面有校验方式）。若此次GET的Token验证可以通过，则表示该请求来自微信服务器，这时会原样返回echostr参数内容，表示接入生效，否则接入失败。

检验signature的PHP示例代码如下：




private function checkSignature(){
        $signature = $_GET["signature"];
        $timestamp = $_GET["timestamp"];
        $nonce = $_GET["nonce"];
        $token = TOKEN;
        $tmpArr = array($token, $timestamp, $nonce);
        sort($tmpArr);
        $tmpStr = implode( $tmpArr );
        $tmpStr = sha1( $tmpStr );
        if( $tmpStr == $signature ){      return true;}
        else{return false;}
}




讲述完Token验证之后，接下详细讲解消息接口的使用方法。


3.2　接收消息

3.1.1节介绍的校验参数是通过HTTP的GET参数传输的，在后面的章节中将会用到通过HTTP的POST参数传输的交互数据（这些交互数据都是实际的用户数据）。当微信用户向公众账号发消息时，微信服务器会将用户消息发送到所填写的URL上。目前支持接收有文本、图片、地理位置、语音、视频消息、关注/取消关注事件等消息。


3.2.1　文本消息

用户在通过客户端直接编辑文字后单击“发送”按钮就可以发送文字了。比如，在用户发送文本消息“hello”给微信公众账号后，微信服务器会将该用户的消息以XML形式封装并返回给开发者的（BAE/SAE等）服务器。在此过程中开发者可以对获取的XML数据进行处理。

返回给开发者服务器的数据格式如下：




<xml>
            <ToUserName><![CDATA[toUser]]></ToUserName>
            <FromUserName><![CDATA[fromUser]]></FromUserName> 
            <CreateTime>1348831860</CreateTime>
            <MsgType><![CDATA[text]]></MsgType>
            <Content><![CDATA[hello]]></Content>
            <MsgId>1234567890123456</MsgId>
</xml>




上述XML代码中各个字段的描述如表3-2所示。

表3-2　接收文本消息的字段描述
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注意
 　ToUserName是开发者微信公众账号，但是这个公众账号ID是修改前的公众账号ID（原始ID），不是自定义的ID。在修改之后可以通过以下方法获取这个原始ID：打开微信公众账号前台，接着单击导航栏中的“设置”，然后单击二维码下载二维码图片，查看二维码图片的文件名，其形式与qrcode_for_gh_fd4633de8852_430.jpg类似，其中的gh_fd4633de8852就是原始ID。

FromUserName是一个OpenID，例如“owI97jg2q_fkvAffbIWp1dlYqTmU”，它可以标识发送方账号，但是不能通过这个ID在微信上找到对应的用户。并且，对于不同的公众账号，同一个用户的OpenID是不一样的。这点要特别注意，因为要想做一些微信公众账号推荐的社交应用，不能把这个ID给用户。这也是为什么“校园爱情”这类社交账号需要用户输入他们自己ID的原因。另外，如果读者有多个公众账号，想找出共同关注了这些账号的用户是不可能的。

微信公众平台官网提供的代码是直接将接收与发送消息写在responseMsg()函数中，因为这个函数的大部分代码使用频率都比较高，这里将对其进行讲解。图3-1为文本消息处理代码。

下面这行代码的作用是接收从微信公众账号服务端发送过来的代码。




$postStr = $GLOBALS["HTTP_RAW_POST_DATA"]; 




在图3-1中，$postStr变量用来存储从微信服务器POST过来的数据，后经由simplexml_load_string函数处理后得到如下格式的数据：




<xml>
            <ToUserName><![CDATA[$fromUsername]]></ToUserName>
            <FromUserName><![CDATA[$toUsername]]></FromUserName> 
            <CreateTime>$CreateTime</CreateTime>
            <MsgType><![CDATA[text]]></MsgType>
            <Content><![CDATA[$Content]]></Content>
            <MsgId>1234567890123456</MsgId>
</xml>
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图3-1　文本系消息处理代码

在图3-1所示代码的第30行中，$postObj=simplexml_load_string($postStr,'Simple-XMLElement',LIBXML_NOCDATA);这条语句的作用是通过simplexml_load_string函数将$postStr字符串转换成对象格类型的数据，这样做可以方便直接获取其后面程序某个字段的数据并进行处理。图3-2所示代码的第34～39行，作用是获取文本所有消息字段的内容。为了让读者更加容易理解，这里将获取到的数据字段重新整理后提交回微信公众账号，输出效果如图3-3所示。
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图3-2　获取字段信息

图3-3所示效果的完整实现代码如下：




public function responseMsg(){
$postStr = $GLOBALS["HTTP_RAW_POST_DATA"];
     $postObj = simplexml_load_string($postStr, 'SimpleXMLElement', LIBXML_NOCDATA);
     $fromUsername = $postObj->FromUserName;
/*
用户的OpenID
，不是唯一的，相同的用户关注不同的公众账号后，获取的OpenID
是不同的*/
     $toUsername = $postObj->ToUserName; //
发送方微信号（来自用户，故为OpenID
）
     $keyword = trim($postObj->Content); //
用户发送的消息内容
     $MsgType = $postObj->MsgType; 
/*
消息的类型为"text"
，微信会根据用户发送不同消息自动识别返回给BAE
不同值(text, image,
 event, voice, video,location)*/
     $MsgId  = $postObj->MsgId;          //
消息内容的随机ID            
     $CreateTime = intval($postObj->CreateTime); //
消息的创建时间
     $formTime = date("Y-m-d H:i:s", $CreateTime); //
将时间戳转换为具体的日期
     $textTpl = "<xml>
            <ToUserName><![CDATA[%s]]></ToUserName>
            <FromUserName><![CDATA[%s]]></FromUserName>
            <CreateTime>%s</CreateTime>
            <MsgType><![CDATA[%s]]></MsgType>
            <Content><![CDATA[%s]]></Content>
</xml>";   
     //
查看消息内容
     $msg  = "
开发者id: ".$toUsername."\n";
     $msg .= "
用户id: ".$fromUsername."\n";
     $msg .= "
消息id: ".$MsgId."\n";
     $msg .= "
消息发送过来的时间戳：".$CreateTime."\n";
     $msg .= "
消息类型: ".$MsgType."\n";
     $msg .= "
消息内容: ".$keyword."\n\n";    
     $msg .= "
消息发生的具体时间：".$formTime."\n";
     $msgType = "text";
         $contentStr = $msg;
     $resultStr = sprintf($textTpl, $fromUsername, $toUsername, $time,
     $msgType, $contentStr);
     echo $resultStr;
          exit();
    }
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图3-3　返回字段的示例

图3-3所示的开发者ID、微信用户ID、消息ID、消息类型、消息时间戳、消息内容在表3-2中都有相应的解释。可以通过$postObj->ToUserName这样的方式访问对象$postObj中对应的子节点，获得这些字段的值。

关于simplexml_load_string函数使用方法及参数的更详细介绍，大家可查阅PHP官方手册。


注意
 　$_POST与$GLOBALS['HTTP_RAW_POST_DATA']的区别：

·$_POST：通过HTTP POST方法传递的变量组成的数组。该变量是自动全局变量。

·$GLOBALS['HTTP_RAW_POST_DATA']：总是产生$HTTP_RAW_POST_DATA变量，包含有原始的POST数据。此变量仅在碰到未识别MIME类型的数据时产生。HTTP_RAW_POST_DATA对于enctype="multipart/form-data"表单数据不可用。

基本上GLOBALS['HTTP_RAW_POST_DATA']和$_POST是一样的。但是如果POST过来的数据不是PHP能够识别的，可以用$GLOBALS['HTTP_RAW_POST_DATA']来接收，比如Text/XML或Soap等。由于从微信服务器POST过来的数据是XML格式，故官方提供的代码使用$GLOBALS['HTTP_RAW_POST_DATA']这个变量数组来获取传递过来的数据。

现在回到图3-1所示代码的第45行，这里的sprintf函数和C语言的printf函数类似（PHP是从C语言衍生来的脚本语言，故有许多与C语言相似的部分）。sprintf函数用来封装给微信用户的回复消息。图3-1所示代码的第46行的功能是把处理后的数据返回给微信服务器，微信服务器获取到从开发者服务器返回的消息后再将其返回给微信用户。通过这个过程，开发者可以任意封装想要的数据内容给微信用户。如图3-4所示，在从手机客户端发送任意的消息给公众账号的时候，都返回“欢迎您，关注我”消息回复。
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图3-4　回复“欢迎您，关注我。”

图3-4所示效果的实现代码如下：




public function responseMsg(){
//
获取POST
数据，不同的HTTP
服务器环境获取方法可能不同
$postStr = $GLOBALS["HTTP_RAW_POST_DATA"];
     //
获取POST
参数             
     $postObj = simplexml_load_string($postStr, 'SimpleXMLElement', LIBXML_NOCDATA);
     $fromUsername = $postObj->FromUserName;
/*
用户的OpenID
，不是唯一的，相同的用户关注不同的公众账号后，获取的openid
是不同的*/
     $toUsername = $postObj->ToUserName; //
发送方微信账号（来自用户，故为OpenID
）      
     $CreateTime = intval($postObj->CreateTime); //
消息的创建时间
     $formTime = date("Y-m-d H:i:s", $CreateTime); //
将时间戳转换为具体的日期
     $textTpl = "<xml>
　　　 <ToUserName><![CDATA[%s]]></ToUserName>
            <FromUserName><![CDATA[%s]]></FromUserName>
            <CreateTime>%s</CreateTime>
            <MsgType><![CDATA[%s]]></MsgType>
            <Content><![CDATA[%s]]></Content> 
</xml>";   
  $msgType = "text";
 $contentStr = "
欢迎您，关注我。"; //
这里为返回给微信客服端的消息内容
  $resultStr = sprintf($textTpl, $fromUsername, $toUsername, $time, $msgType, $contentStr);
   echo $resultStr;
}             





3.2.2　图片消息

用户可以通过选择相册照片或者实时拍摄照片来发送照片。在用户向公众账号发送照片后，微信后台收到的消息封装是这样的：




<xml>
            <ToUserName><![CDATA[toUser]]></ToUserName>
            <FromUserName><![CDATA[fromUser]]></FromUserName>
            <CreateTime>1348831860</CreateTime>
            <MsgType><![CDATA[image]]></MsgType>
            <PicUrl><![CDATA[this is a url]]></PicUrl>
            <MsgId>1234567890123456</MsgId>
</xml>




上述代码中各个字段的描述如表3-3所示。

表3-3　接收图片消息的字段描述
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微信图片消息接收，是指在服务器中接收微信用户通过微信客服端发送给微信公众账号的图片。表3-3列出了所有图片的消息字段。微信公众账号能够接收的消息类型有文本（text）、图片（image）、地理位置（location）、语音（voice）、视频（video）、事件（event）、链接消息（link）。

发送消息，即开发者服务器能够封装并返回给用户的消息。发送消息的类型有文本、图片、语音、音乐、视频。

为了让读者对如此多的接收消息与发送消息类型理解得更清晰，笔者在3.2节余下的小节中，都使用文本消息作为发送封装消息的形式，并返回给微信公众账号服务器，以展示接收消息的数据字段。

如图3-5所示，用户从微信客户端选择图片并发送图片消息给微信公众账号后，开发者服务器将所有从微信服务器POST过来的图片消息数据字段参数按照文本格式的方式封装好并返回给微信服务器。微信服务器获取到从开发者服务器返回给它的XML数据串后，再将数据以文本消息的形式返回给微信用户。图3-5中所示返回给微信用户的消息数据字段跟表3-3所示是一一对应的。在这里笔者主要说明一下表3-3中所示的PicUrl、MediaId两个数据字段。PicUrl字段为存储上传图片的完整路径，如果微信用户发送了此类消息，开发者可以通过这个链接使用程序下载图片并保存到本地服务器中。MediaId用于开发者发送单张图片推送，具体能够用多长时间，开发者可以自行测试验证。
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图3-5　图片信息的字段返回

实现图3-5所示效果的实例代码如下：




public function responseMsg(){
//
获取POST
数据，不同的HTTP
服务器环境，获取方式可能不同
$postStr = $GLOBALS["HTTP_RAW_POST_DATA"];
//
获取POST
参数
$postObj = simplexml_load_string($postStr, 'SimpleXMLElement', LIBXML_NOCDATA);
$fromUsername = $postObj->FromUserName;
/*
用户的OpenID
，不是唯一的，相同的用户关注不同的公众账号后，获取的OpenID
是不同的*/
$toUsername = $postObj->ToUserName; //
发送方微信账号（来自用户，故为OpenID
）
$MsgType = $postObj->MsgType; /*
消息的类型为"image"
，微信会根据用户发送不同消息
自动识别返回给BAE
不同值(text, image, event, voice, video,location)*/
$MsgId  = $postObj->MsgId;   //
消息内容的随机ID            
$CreateTime = intval($postObj->CreateTime); //
消息创建时间戳
$PicUrl = $postObj->PicUrl; //
存储用户发来的图片链接地址，通过这个地址可以将图片另存为本地
$MediaId = $postObj->MediaId; //
图片消息媒体ID
，根据这个值，可以发送图片消息
$formTime = date("Y-m-d H:i:s", $CreateTime); //
将时间戳转换为具体的日期
      /* 
         * 
下列是合成所有接受到图片消息的数据字段
         * 
说明： 1
、点“.
”是PHP
中的连接运算符；  2
、"\n" 
是换行符
         */
//
接受到的图片消息的所有数据字段合成
$msg  = "
开发者id: ".$toUsername."\n";
$msg .= "
用户id: ".$fromUsername."\n";
$msg .= "
图片消息id: ".$MsgId."\n";
$msg .= "
图片消息发送过来的时间戳：".$CreateTime."\n";
$msg .= "
图片消息类型: ".$MsgType."\n";
$msg .= "
图片消息链接地址: ".$PicUrl."\n";
$msg .= "
图片消息媒体的id: ".$MediaId."\n\n";
  $textTpl = "<xml>            
　　　<ToUserName><![CDATA[%s]]></ToUserName>
　　　<FromUserName><![CDATA[%s]]></FromUserName>
　　　<CreateTime>%s</CreateTime>
　　　<MsgType><![CDATA[%s]]></MsgType>
　　　<Content><![CDATA[%s]]></Content>
　　　</xml>";  
      $contentStr = $msg; //
最后封装好的数据，经过sprintf
函数合成XML
格式的数据
      $resultStr = sprintf($textTpl, $fromUsername, $toUsername, time(), "text", $contentStr);
      echo $resultStr;
      }





3.2.3　地理消息

可能大家使用微信发送地理位置信息的情况比较少，图3-6~图3-8展示了发送地理位置信息的完整过程：单击消息输入框右边的“+”按钮，会在下面的面板上选择“位置”按钮，然后会弹出一个地址选择界面，此时要把GPS定位打开，选择位置后单击“发送”按钮就完成了地理位置信息的发送。

公众账号服务器收到的地理位置信息的格式如下：




<xml>
            <ToUserName><![CDATA[toUser]]></ToUserName>
            <FromUserName><![CDATA[fromUser]]></FromUserName>
            <CreateTime>1351776360</CreateTime>
            <MsgType><![CDATA[location]]></MsgType>
            <Location_X>23.134521</Location_X>
            <Location_Y>113.358803</Location_Y>
            <Scale>20</Scale>
            <Label><![CDATA[
位置信息]]></Label>
            <MsgId>1234567890123456</MsgId>
</xml> 
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图3-6　选择“位置“按钮
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图3-7　单击“发送”按钮
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图3-8　发送出的地理位置

上述代码中各个字段的描述如表3-4所示。

表3-4　接收地理消息字段描述

[image: ]


实现图3-9所示过程的代码如下：




public function responseMsg(){
//
获取POST
数据，不同的HTTP
服务器环境，获取方式可能不同
$postStr = $GLOBALS["HTTP_RAW_POST_DATA"];
//
获取POST
参数
$postObj = simplexml_load_string($postStr, 'SimpleXMLElement', LIBXML_NOCDATA);
$fromUsername = $postObj->FromUserName;
/*
用户的OpenID
，不是唯一的，相同的用户关注不同的公众账号后，获取的OpenID
是不同的*/
$toUsername = $postObj->ToUserName; //
发送方微信账号（来自用户，故为OpenID
）
$MsgType = $postObj->MsgType; /*
消息的类型为"location"
，微信会根据用户发送不同消息自
动识别返回给BAE
不同值(text, image, event, voice, video,location)*/
$MsgId  = $postObj->MsgId;   //
消息内容的随机ID
$CreateTime = intval($postObj->CreateTime); //
消息创建时间戳
$Location_X = $postObj->Location_X; //
地理位置的纬度
$Location_Y = $postObj->Location_Y; //
地理位置的经度
$Scale = $postObj->Scale; //
地图缩放大小
$Label = $postObj->Label; //
地理位置信息
//
接收到的地理位置消息的所有数据字段合成
$msg  = "
开发者id: ".$toUsername."\n";
$msg .= "
用户id: ".$fromUsername."\n";
$msg .= "
地理位置消息id: ".$MsgId."\n";
$msg .= "
地理位置消息类型: ".$MsgType."\n";
$msg .= "
地理位置的纬度: ".$Location_X."\n";
$msg .= "
地理位置的经度: ".$Location_Y."\n";
$msg .= "
地图缩放大小: ".$Scale."\n";
$msg .= "
地理位置信息: ".$Label."\n";
$msg .= "
地理位置消息发送过来的时间戳：".$CreateTime."\n";      
//$msg .= "
消息发生具体时间：".$formTime."\n";
$textTpl = "<xml>                        
<ToUserName><![CDATA[%s]]></ToUserName>
<FromUserName><![CDATA[%s]]></FromUserName>
<CreateTime>%s</CreateTime>
<MsgType><![CDATA[%s]]></MsgType>
<Content><![CDATA[%s]]></Content>
</xml>";  
$contentStr = $msg;
$resultStr = sprintf($textTpl, $fromUsername, $toUsername, time(), "text", $contentStr);
  echo $resultStr;
}
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图3-9　地理消息解析结果


3.2.4　语音消息

微信已经成为时下非常流行的聊天娱乐工具，其最大的一个亮点就是可以支持语音聊天，在有网络的环境下直接用微信客户端的语音聊天功能可省去用户话费支持。公众账号服务器收到的语音信息格式如下：




<xml>      
            <ToUserName><![CDATA[toUser]]></ToUserName>      
            <FromUserName><![CDATA[fromUser]]></FromUserName>
            <CreateTime>1357290913</CreateTime>
            <MsgType><![CDATA[voice]]></MsgType>
            <MediaId><![CDATA[media_id]]></MediaId>
            <Format><![CDATA[Format]]></Format>
            <MsgId>1234567890123456</MsgId>
</xml>




上述代码中各个字段的描述如表3-5所示。

表3-5　接收语音消息字段描述
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实现图3-10所示效果的代码如下：




public function responseMsg(){
//
获取POST
数据，不同的服务器环境获取方式可能不同
$postStr = $GLOBALS["HTTP_RAW_POST_DATA"];
//
获取POST
参数
$postObj = simplexml_load_string($postStr, 'SimpleXMLElement', LIBXML_NOCDATA);
$fromUsername = $postObj->FromUserName; 
/*
用户的OpenID
，不是唯一的，相同的用户关注不同的公众账号后，获取的OpenID
是不同的*/
$toUsername = $postObj->ToUserName; //
发送方微信号（来自用户，故为OpenID
）
$MsgType = $postObj->MsgType; /*
消息的类型为"voice",
根据据用户发送不同消息自动
识别返回给BAE
不同值(text, image, event, voice, video,location)*/
$MsgId  = $postObj->MsgId;   //
消息内容的随机ID
$MediaId = $postObj->MediaId; //
语音消息媒体ID
，可以调用多媒体文件下载接口拉取数据
 $Format = $postObj->Format; //
语音格式，如amr
，speex
等
$CreateTime = intval($postObj->CreateTime); //
消息创建时间戳,
根据这个时间戳
可以格式化为具体的日期
//
接收到的语音消息的所有数据字段合成
 $msg  = "
开发者id: ".$toUsername."\n";
 $msg .= "
用户id: ".$fromUsername."\n";
 $msg .= "
语音消息id: ".$MsgId."\n";
 $msg .= "
语音消息类型: ".$MsgType."\n";
 $msg .= "
语音消息媒体id: ".$MediaId."\n";
$msg .= "
语音消息格式: ".$Format."\n";
$msg .= "
语音发送过来的时间戳：".$CreateTime."\n";      
     $textTpl = "<xml>
　　　<ToUserName><![CDATA[%s]]></ToUserName>
　　　<FromUserName><![CDATA[%s]]></FromUserName>
　　　<CreateTime>%s</CreateTime>
　　　<MsgType><![CDATA[%s]]></MsgType>
　　　<Content><![CDATA[%s]]></Content>
　　　</xml>"; 
      $contentStr = $msg;
      $resultStr = sprintf($textTpl, $fromUsername, $toUsername, time(), "text", $contentStr);
      echo $resultStr;
      exit;
    }
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图3-10　语音消息


3.2.5　视频消息

在用微信客户端的时候，想必用户都拍摄过视频消息，然后发送视频给亲朋好友，用户同样可以发送视频给微信公众账号。公众账号服务器收到的视频信息格式如下：




<xml>
            <ToUserName><![CDATA[toUser]]></ToUserName>
            <FromUserName><![CDATA[fromUser]]></FromUserName>
            <CreateTime>1357290913</CreateTime>
            <MsgType><![CDATA[video]]></MsgType>
            <MediaId><![CDATA[media_id]]></MediaId>
            <ThumbMediaId><![CDATA[thumb_media_id]]></ThumbMediaId>
            <MsgId>1234567890123456</MsgId>
</xml>




上述XML代码中各个字段的描述如表3-6所示。

表3-6　接收视频消息字段描述
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实现图3-11所示效果的代码如下：




public function responseMsg(){
     //
获取POST
数据，不同的服务器环境，获取方式可能不同
     $postStr = $GLOBALS["HTTP_RAW_POST_DATA"];
     //
获取POST
参数             
     $postObj = simplexml_load_string($postStr, 'SimpleXMLElement', LIBXML_NOCDATA);
     $fromUsername = $postObj->FromUserName; 
     /*
用户的OpenID
，不是唯一的，相同的用户关注不同的公众账号后，获取的OpenID
是不同的*/
     $toUsername = $postObj->ToUserName; //
发送方微信账号（来自用户，故为OpenID
）
     $MsgType = $postObj->MsgType; /*
视频消息的类型为"video",
根据据用户发送不同消息自动
识别返回给BAE
不同值(text, image, event, voice, video,location)*/
     $MsgId  = $postObj->MsgId;   //
视频消息内容的随机id            
     $MediaId = $postObj->MediaId; //
视频消息媒体id
，可以调用多媒体文件下载接口拉取数据
     $ThumbMediaId = $postObj->ThumbMediaId; //
视频消息缩略图的媒体ID
，可以调用多媒体
文件下载接口拉取数据
     $CreateTime = intval($postObj->CreateTime); //
消息创建时间戳,
根据这个时间戳可以格式化为具体的日期      
     //
接收到的视频消息的所有数据字段合成
     $msg  = "
开发者id: ".$toUsername."\n";
     $msg .= "
用户id: ".$fromUsername."\n";
     $msg .= "
视频消息id: ".$MsgId."\n";
     $msg .= "
视频消息类型: ".$MsgType."\n";
     $msg .= "
视频消息媒体id: ".$MediaId."\n";
     $msg .= "
视频消息缩略图的媒体id : ".$ThumbMediaId."\n";
     $msg .= "
视频发送过来的时间戳：".$CreateTime."\n";       
     $textTpl = "<xml>
        <ToUserName><![CDATA[%s]]></ToUserName>
            <FromUserName><![CDATA[%s]]></FromUserName>
            <CreateTime>%s</CreateTime>
            <MsgType><![CDATA[%s]]></MsgType>
            <Content><![CDATA[%s]]></Content>
           </xml>";  
     $contentStr = $msg;
      $resultStr = sprintf($textTpl, $fromUsername, $toUsername, time(), "text", $contentStr);
      echo $resultStr;
      exit();
    }
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图3-11　视频消息


3.2.6　链接消息

用户可以从客户端发送网址URL，官方手册称此类消息为链接消息。公众账号服务器收到的链接消息的格式如下：




<xml>      
            <ToUserName><![CDATA[toUser]]></ToUserName>      
            <FromUserName><![CDATA[fromUser]]></FromUserName>
            <CreateTime>1351776360</CreateTime>
            <MsgType><![CDATA[link]]></MsgType>
            <Title><![CDATA[
公众平台官网链接]]></Title>
            <Description><![CDATA[
公众平台官网链接]]></Description>
            <Url><![CDATA[url]]></Url>
            <MsgId>1234567890123456</MsgId>
</xml>




上述XML代码中各个字段的描述如表3-7所示。

表3-7　接收链接消息字段描述

[image: ]


链接消息在微信服务器识别后实际上为文本消息，笔者亲测的结果为图3-12所示，示例代码如下：




public function responseMsg(){
//
获取POST
数据，不同的服务器环境,
获取方式可能不同
$postStr = $GLOBALS["HTTP_RAW_POST_DATA"];
//
获取POST
参数
$postObj = simplexml_load_string($postStr, 'SimpleXMLElement', LIBXML_NOCDATA);
$fromUsername = $postObj->FromUserName; /*
用户的OpenID
，不是唯一的，相同的用户
关注不同的公众账号后，获取的OpenID
是不同的*/
$toUsername = $postObj->ToUserName; //
发送方微信账号（来自用户，故为OpenID
）
$MsgType = $postObj->MsgType; /*
事件消息的类型为"link",
根据据用户发送不同消息
自动识别返回给BAE
不同值(text, image, event, voice, video,location)*/
$MsgId  = $postObj->MsgId;   //
事件消息内容的随机ID
$CreateTime = intval($postObj->CreateTime); //
消息创建时间戳,
根据这个时间戳
可以格式化为具体的日期
     /* 
         * 
下列是合成所有接收到链接消息的数据字段
         * 
说明： 1
、点“.
”是PHP
中的连接运算符；  2
、"\n" 
是换行符
         */
//
接收到的链接消息的所有数据字段合成
$msg  = "
开发者id: ".$toUsername."\n";
$msg .= "
用户id: ".$fromUsername."\n";
$msg .= "
链接消息id: ".$MsgId."\n";
$msg .= "
链接消息类型: ".$MsgType."\n";
$msg .= "
链接消息发送过来的时间戳：".$CreateTime."\n";      
$textTpl = "<xml>
           <ToUserName><![CDATA[%s]]></ToUserName>
           <FromUserName><![CDATA[%s]]></FromUserName>
           <CreateTime>%s</CreateTime>
           <MsgType><![CDATA[%s]]></MsgType>
           <Content><![CDATA[%s]]></Content>
</xml>";  
     $contentStr = $msg;
     $resultStr = sprintf($textTpl, $fromUsername, $toUsername, time(), "text", $contentStr);
     echo $resultStr;
    }
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图3-12　链接消息


3.2.7　事件消息

许多微信公众账号都会在手机端客户端关注其公众账号的时候会推送欢迎关注的温馨提示。只有客户端的版本升级到4.5后才支持事件推送，所以如果你在测试事件推送的时候出了问题，请确认一下你的手机上微信软件是否升级到了4.5版本。公众账号服务器收到的事件推送的消息格式如下：




<xml>
            <ToUserName><![CDATA[toUser]]></ToUserName>
            <FromUserName><![CDATA[FromUser]]></FromUserName>
            <CreateTime>123456789</CreateTime>
            <MsgType><![CDATA[event]]></MsgType>
            <Event><![CDATA[subscribe]]></Event>
</xml>




上述XML代码中各个字段的描述如表3-8所示。

表3-8　关注/取消关注消息字段描述
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图3-13所示效果的实现代码如下：




public function responseMsg(){
      //
获取POST
数据，不同的服务器环境，获取方式可能不同 
      $postStr = $GLOBALS["HTTP_RAW_POST_DATA"];
      //
获取POST
参数
   $postObj = simplexml_load_string($postStr, 'SimpleXMLElement', LIBXML_NOCDATA);
   $fromUsername = $postObj->FromUserName; 
   /*
用户的OpenID
，不是唯一的，相同的用户关注不同的公众账号后，获取的OpenID
是不同的*/
        $toUsername = $postObj->ToUserName; //
发送方微信账号（来自用户，故为OpenID
）
      $MsgType = $postObj->MsgType; /*
事件消息的类型为"event",
根据据用户发送不同消息
自动识别返回给BAE
不同值(text, image, event, voice, video,location)*/
     $MsgId  = $postObj->MsgId;   //
事件消息内容的随机ID            
     $Event = $postObj->Event; //
事件类型，subscribe(
订阅)
、unsubscribe(
取消订阅)
     $CreateTime = intval($postObj->CreateTime); //
消息创建时间戳,
根据这个时间
戳可以格式化为具体的日期
     //
接受到的事件消息的所有数据字段合成
     $msg  = "
开发者id: ".$toUsername."\n";
     $msg .= "
用户id: ".$fromUsername."\n";
     $msg .= "
事件消息id: ".$MsgId."\n";
     $msg .= "
事件消息类型: ".$MsgType."\n";
     $msg .= "
事件消息类型: ".$Event."\n";
     $msg .= "
事件消息发送过来的时间戳：".$CreateTime."\n";      
     $textTpl = "<xml>
           <ToUserName><![CDATA[%s]]></ToUserName>
           <FromUserName><![CDATA[%s]]></FromUserName>
           <CreateTime>%s</CreateTime>      
           <MsgType><![CDATA[%s]]></MsgType>      
           <Content><![CDATA[%s]]></Content>
           </xml>";  
     $contentStr = $msg;
     $resultStr = sprintf($textTpl, $fromUsername, $toUsername,
     time(), "text", $contentStr);
      echo $resultStr;
    }
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图3-13　关注事件的消息展示


3.3　回复消息

在3.2节中，为了让读者能够掌握所有从微信用户发送给微信服务器的消息类型的数据字段参数，笔者将所有不同类型的数据字段按文本消息的格式封装并返回给微信公众账号，最后返回给微信用户，让读者更加容易读懂。不同类型的消息数据在BAE/SAE等服务器中接收到的封装参数是不同的。本节要介绍的示例代码是在微信公众账号接收不同文本消息后，让BAE等服务器自动识别不同的文本消息来回复不同的消息类型给微信用户。


3.3.1　文本消息

文本消息回复在微信公众账号开发过程中使用频率是最高的，通过此方式可以在调试过程中看到交互的数据正确与否。给微信用户回复文本消息的数据包构造格式如下：




<xml>      
            <ToUserName><![CDATA[toUser]]></ToUserName>
            <FromUserName><![CDATA[fromUser]]></FromUserName>
            <CreateTime>12345678</CreateTime>
            <MsgType><![CDATA[text]]></MsgType>
            <Content><![CDATA[
你好]]></Content>
</xml>




上述XML代码中各个字段的描述如表3-9所示。

表3-9　发送文本消息字段描述
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在BAE/SAE环境的搭建过程都使用了文本消息的接收的简单回复消息，这里笔者将给读者讲述如何根据用户回复不同的消息内容判断回复不同的消息内容给微信用户。

图3-14所示为文本消息的简单回复的效果，实现此效果的代码如下：




public function responseMsg(){
     //
获取POST
数据，不同服务器环境，获取方式可能不同
     $postStr = $GLOBALS["HTTP_RAW_POST_DATA"];
     //
获取POST
参数
     $postObj = simplexml_load_string($postStr, 'SimpleXMLElement', LIBXML_NOCDATA);
     $fromUsername = $postObj->FromUserName;
/*
用户的OpenID
，不是唯一的，相同的用户关注不同的公众账号后，获取的OpenID
是不同的*/
      $toUsername = $postObj->ToUserName; //
发送方微信账号（来自用户，故为OpenID
）
      $keyword = trim($postObj->Content); //
用户发送的消息内容
      $MsgType = $postObj->MsgType; /*
消息的类型为"text"
，微信会根据用户发送不同
消息自动识别返回给BAE
不同值(text, image, event, voice, video,location)*/
      $textTpl = "<xml>
            <ToUserName><![CDATA[%s]]></ToUserName>
            <FromUserName><![CDATA[%s]]></FromUserName>
            <CreateTime>%s</CreateTime>
            <MsgType><![CDATA[%s]]></MsgType>
            <Content><![CDATA[%s]]></Content>
            </xml>"; 
      if(!empty($keyword)){ //
判断微信服务器POST
过来的文本消息是否为空
              $msgType = "text"; //
回复消息的类型
                switch($keyword){
                case 1: $contentStr = "
欢迎您关注 *0* 
公众账号！";break;
                case 2:$contentStr = "
周末到了，祝你周末愉快！"; reak;
                case 3:$contentStr = "
周一开始了，be passion..";break;
                default: $contentStr = "
系统正在开发中...,
请耐心等待..."; break;
              }
             $time = time(); //
回复消息的时间戳
$resultStr = sprintf($textTpl, $fromUsername, $toUsername, $time,
$msgType, $contentStr);//
经过sprintf
处理后
            echo $resultStr;
exit;
      }else{
echo "input message is null!";
exit;
      }
    }
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图3-14　回复文本消息


解说
 　PHP中的switch语句用于执行基于多个不同条件的不同动作。使用switch语句可以避免冗长的if…elseif…else代码块。

实例代码工作原理：

·对表达式（通常是变量）进行一次计算，示例代码中是用户输入的内容$keyword；

·把表达的值与结构中的case的值进行比较；

·如果存在匹配，则执行与case关联的代码；

·代码执行后，break语句阻止代码跳入下一个case中继续执行；

·如果没有case为真，则使用default语句。


3.3.2　图片消息

微信公众账号提供回复图片消息的功能，开发者可以根据3.2.2节中接收到XML格式的数据参数来获取到回复图片消息所用到的MediaId封装参数的值。在服务号的高级接口中，开发者可以直接将图片消息的素材上传到微信服务器中，上传图片素材成功后，微信服务器都会返回包含图片素材的MediaId的值，从返回的值中开发者可以通过处理将MediaId值保存到BAE/SAE等数据库中，保存后开发者就可以在推送回复消息的过程中多次调用某个图片的消息回复。

给微信用户回复图片消息的数据包构造格式如下：




<xml>
            <ToUserName><![CDATA[toUser]]></ToUserName>
            <FromUserName><![CDATA[fromUser]]></FromUserName>
            <CreateTime>12345678</CreateTime>
            <MsgType><![CDATA[image]]></MsgType>
            <Image>
                  <MediaId><![CDATA[media_id]]></MediaId>
            </Image>
</xml>




上述XML代码中各个字段的描述如表3-10所示。

表3-10　发送图片消息字段描述
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图3-15所示效果的实现代码如下：




public function responseMsg(){
  //
获取POST
数据，不同服务器环境，获取方式不同
  $postStr = $GLOBALS["HTTP_RAW_POST_DATA"];
  //
获取POST
参数
  $postObj = simplexml_load_string($postStr, 'SimpleXMLElement', LIBXML_NOCDATA);
  $fromUsername = $postObj->FromUserName;
  /*
用户的OpenID
，不是唯一的，相同的用户关注不同的公众账号后，获取的OpenID
是不同的*/
  $toUsername = $postObj->ToUserName; //
发送方微信账号（来自用户，故为OpenID
）
  $time = time(); //
回复图片消息的时间戳
  //
回复图片消息开始
 $imageTpl = "<xml>
  <ToUserName><![CDATA[%s]]></ToUserName>
  <FromUserName><![CDATA[%s]]></FromUserName>
  <CreateTime>%s</CreateTime>
  <MsgType><![CDATA[%s]]></MsgType>
  <Image><MediaId><![CDATA[%s]]></MediaId></Image>
  </xml>";
  $msgType = "image"; //
回复图片的类型
  $MediaId = "LJMUDXt4sswj_3SoV2jI3HtXyWZ9IFMbDq9dducc2pBsBd5I59KJq-7xRgeznAqm";
  //
用于拉取图片用的ID
值
  $resultStr = sprintf($imageTpl, $fromUsername, $toUsername, $time,
  $msgType, $MediaId);//
经过sprintf
处理过后
  echo $resultStr;
         exit;
}      
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图3-15　回复图片消息


3.3.3　语音消息

在3.2.4节中笔者讲述了语音消息是如何接收的，这里笔者讲解如何推送语音消息。语音消息的回复方法跟图片消息的回复方法是相同的，都是通过MediaId值来获取微信从客户端回复给公众账号的消息。回复语音消息，这个在高级接口开发的人工客服中发挥着重要的作用。给微信用户回复语音消息的数据包封装格式如下：




<xml>
            <ToUserName><![CDATA[toUser]]></ToUserName>
            <FromUserName><![CDATA[fromUser]]></FromUserName>
            <CreateTime>12345678</CreateTime>
            <MsgType><![CDATA[voice]]></MsgType>
            <Voice>
                  <MediaId><![CDATA[media_id]]></MediaId>
            </Voice>
</xml>




上述XML代码中各个字段的描述如表3-11所示。

表3-11　发送语音消息字段描述
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图3-16所示效果的实例代码如下：




public function responseMsg(){
  //
获取POST
数据，不同服务器环境，获取方式可能不同
  $postStr = $GLOBALS["HTTP_RAW_POST_DATA"];
  //
获取POST
参数
  $postObj = simplexml_load_string($postStr, 'SimpleXMLElement', LIBXML_NOCDATA);
  $fromUsername = $postObj->FromUserName;
/*
用户的OpenID
，不是唯一的，相同的用户关注不同的公众账号后，获取的OpenID
是不同的*/
  $toUsername = $postObj->ToUserName; //
发送方微信账号（来自用户，故为OpenID
）
  $time = time(); //
回复图片消息的时间戳    
  //
语音消息能够发送与接受
 $voiceTpl = "<xml>
           <ToUserName><![CDATA[%s]]></ToUserName>
           <FromUserName><![CDATA[%s]]></FromUserName>
           <CreateTime>%s</CreateTime>
           <MsgType><![CDATA[%s]]></MsgType>
           <Voice><MediaId><![CDATA[%s]]></MediaId></Voice>
</xml>";
 $msgType = "voice"; //
语音消息类型
$MediaId = "-B8bp6OOCz8GKcaf32xZN0si7BuMTQJ6nTVc7UXiY0rPI6YFyTavXBFjxdclwwVY";
//
拉取上传语音的voice
$resultStr = sprintf($voiceTpl, $fromUsername, $toUsername, $time, $msgType,
$MediaId);//
经过sprintf
处理后
echo $resultStr;
 exit;
}
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图3-16　回复语音消息


3.3.4　音乐消息

如果读者想开发娱乐点歌系统，回复音乐消息就是必须要掌握的了。笔者开发思路是这样子的：当用户发送某个歌手名字的时候，通过判断某个歌手的所有专辑，推送一条图文消息给微信用户，让用户输入相应的序号，然后再推送更准确的音乐消息给微信用户。给微信用户回复音乐消息的数据包构造格式如下：




<xml>
            <ToUserName><![CDATA[toUser]]></ToUserName>
            <FromUserName><![CDATA[fromUser]]></FromUserName>
            <CreateTime>12345678</CreateTime>
            <MsgType><![CDATA[music]]></MsgType>
            <Music>
                  <Title><![CDATA[TITLE]]></Title>
                  <Description><![CDATA[DESCRIPTION]]></Description>
                  <MusicUrl><![CDATA[MUSIC_Url]]></MusicUrl>
                  <HQMusicUrl><![CDATA[HQ_MUSIC_Url]]></HQMusicUrl>
                  <ThumbMediaId><![CDATA[media_id]]></ThumbMediaId>
            </Music>
</xml>




上述XML代码中各个字段的描述如表3-12所示。

表3-12　发送音乐消息字段描述
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图3-17所示效果的实现代码如下：




public function responseMsg(){
//
获取POST
数据，不同服务器环境，获取方式可能不同
$postStr = $GLOBALS["HTTP_RAW_POST_DATA"];
//
获取POST
参数
$postObj = simplexml_load_string($postStr, 'SimpleXMLElement', LIBXML_NOCDATA);
$fromUsername = $postObj->FromUserName;
/*
用户的OpenID
，不是唯一的，相同的用户关注不同的公众账号后，获取的OpenID
是不同的*/
$toUsername = $postObj->ToUserName; //
发送方微信账号（来自用户，故为OpenID
）
//
回复音乐消息
$time = time(); //
回复音乐消息的时间戳  
$musicTpl = "<xml>
<ToUserName><![CDATA[%s]]></ToUserName>
<FromUserName><![CDATA[%s]]></FromUserName>
<CreateTime>%s</CreateTime>
<MsgType><![CDATA[%s]]></MsgType>
<Music>
            <Title><![CDATA[%s]]></Title>
            <Description><![CDATA[%s]]></Description>
            <MusicUrl><![CDATA[%s]]></MusicUrl>
            <HQMusicUrl><![CDATA[%s]]></HQMusicUrl>                        
</Music>
</xml>";
      $msgType = "music"; //
表音乐消息类型
            $Title = "
测试用音乐标题"; //
音乐标题
 $Description = "
测试用音乐描述";//
音乐描述
      $MusicUrl = $HQMusicUrl = "http://0.terminal.duapp.com/Beyond.mp3";
 $resultStr = sprintf($musicTpl, $fromUsername, $toUsername, $time, $msgType,
 $Title, $Description, $MusicUrl, $HQMusicUrl);//
经过sprintf
处理
        echo $resultStr;
   exit;
    }
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图3-17　回复音乐消息


解说
 　细心的读者在示例代码中肯定会发现回复音乐消息时少了对ThumbMediaId这个参数的封装，这个参数值要使用服务号的媒体（music、image、video）上传的接口API通过上传音乐消息返回的参数获取到，但开发回复音乐信息，只要封装MusicUrl、HQMusicUrl音乐链接，就能够成功回复音乐消息。


3.3.5　视频消息

在3.2.5节介绍微信开发过程时，笔者讲到了微信公众账号能够接收视频消息。那读者就会有疑问了，能否多次推送相同视频消息给不同的微信用户？答案是肯定的。接下来笔者将讲述微信公众账号是如何回复视频消息的。回复视频消息的数据包构造格式如下：




<xml>
            <ToUserName><![CDATA[toUser]]></ToUserName>
            <FromUserName><![CDATA[fromUser]]></FromUserName>
            <CreateTime>12345678</CreateTime>
            <MsgType><![CDATA[video]]></MsgType>
            <Video>
                  <MediaId><![CDATA[media_id]]></MediaId>
                  <ThumbMediaId><![CDATA[thumbmediaid]]></ThumbMediaId>
            </Video> 
</xml> 




上述XML代码中各个字段的描述如表3-13所示。

表3-13　发送视频消息字段描述
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实现图3-18效果的示例代码如下：




public function responseMsg(){
     //
获取POST
数据，不同服务器环境，获取方式可能不同
$postStr = $GLOBALS["HTTP_RAW_POST_DATA"];
     //
获取POST
参数
     $postObj = simplexml_load_string($postStr, 'SimpleXMLElement', LIBXML_NOCDATA);
     $fromUsername = $postObj->FromUserName;
/*
用户的OpenID
，不是唯一的，相同的用户关注不同的公众账号后，获取的OpenID
是不同的*/
      $toUsername = $postObj->ToUserName; //
发送方微信号（来自用户，故为OpenID
）
     //
回复视频消息开始
            $time = time(); //
回复视频消息的当前时间的时间戳  
     $videoTpl = "<xml>
            <ToUserName><![CDATA[%s]]></ToUserName>
            <FromUserName><![CDATA[%s]]></FromUserName>
            <CreateTime>%s</CreateTime>
            <MsgType><![CDATA[%s]]></MsgType>
            <Video>
            <MediaId><![CDATA[%s]]></MediaId>
            <ThumbMediaId><![CDATA[%s]]></ThumbMediaId>
            </Video> 
     </xml>";
    $msgType = "video"; //
视频消息类型
    $MediaId = "gMQSfwGuBduslCJCRKN9ctkRuDX-JMR5KMRDC_FFveG-73657IuicPl1-TUM1Za4"; 
    //
媒体的mediaId
    $ThumbMediaId = "RG-MGRendFYoglpvU-mycnbVUMNfu2YMlz7BFlquB8xdUmHEt98q7EeqiVQCXLqF";
    //
媒体的ThumbMediaId
 $Title = "
测试用视频标题"; //
视频标题
 $Description = "
测试用视频描述";//
视频描述
 $resultStr = sprintf($videoTpl, $fromUsername, $toUsername, $time,
$msgType, $MediaId, $ThumbMediaId);//
经过sprintf
处理过后
 echo $resultStr;
exit;
    }
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图3-18　回复视频消息

代码中的MediaId、ThumbMediaId是微信用户通过手机客户端上传视频后，微信服务器对视频进行处理并封装返回给开发者服务器的，开发者可以从微信服务器返回的参数中获取并保存MediaId、ThumbMediaId的值，通过获得的值可以多次使用某个视频消息进行回复。


3.3.6　图文消息

给微信用户回复图文消息的数据包构造格式如下：




<xml>
            <ToUserName><![CDATA[toUser]]></ToUserName>
            <FromUserName><![CDATA[fromUser]]></FromUserName>
            <CreateTime>12345678</CreateTime>
            <MsgType><![CDATA[news]]></MsgType>
            <ArticleCount>2</ArticleCount>
            <Articles>
            <item>
                  <Title><![CDATA[title1]]></Title> 
                  <Description><![CDATA[description1]]></Description>
                  <PicUrl><![CDATA[picurl]]></PicUrl>
                  <Url><![CDATA[url]]></Url>
            </item>
            <item>
                  <Title><![CDATA[title]]></Title>
                  <Description><![CDATA[description]]></Description>
                  <PicUrl><![CDATA[picurl]]></PicUrl>
                  <Url><![CDATA[url]]></Url>
            </item>
            </Articles>
</xml>      




上述XML代码中各个字段的描述如表3-14所示。

表3-14　发送图文消息字段描述

[image: ]


实现图3-19所示效果的代码如下：




public function responseMsg(){
//
获取POST
数据，不同服务器环境，获取方式可能不同
$postStr = $GLOBALS["HTTP_RAW_POST_DATA"];
//
获取POST
参数
$postObj = simplexml_load_string($postStr, 'SimpleXMLElement', LIBXML_NOCDATA);
$fromUsername = $postObj->FromUserName;
/*
用户的OpenID
，不是唯一的，相同的用户关注不同的公众账号后，获取的OpenID
是不同的*/
$toUsername = $postObj->ToUserName; //
发送方微信账号（来自用户，故为OpenID
）
$time = time(); //
回复视频消息的当前时间的时间戳  
//
回复新闻消息开始
$nMsg = 4;
$newsTpl = "<xml>
<ToUserName><![CDATA[%s]]></ToUserName>
<FromUserName><![CDATA[%s]]></FromUserName>
<CreateTime>%s</CreateTime>
<MsgType><![CDATA[news]]></MsgType>
<ArticleCount><![CDATA[$nMsg]]></ArticleCount>
<Articles>
<item>
      <Title><![CDATA[
欢迎进入缴费易活动周]]></Title>
      <Description><![CDATA[
欢迎进入缴费易11111]]></Description>
      <PicUrl><![CDATA[http://www.jiaofeiyi.net/images/joomlart/ja_brisk/avt-5.jpg]]></PicUrl>
      <Url><![CDATA[$from_imgUrl]]></Url>
</item>
<item>
      <Title><![CDATA[
欢迎进入缴费易活动周]]></Title>
      <Description><![CDATA[description1]]></Description>
      <PicUrl><![CDATA[http://www.jiaofeiyi.net/images/joomlart/ja_brisk/avt-3.jpg]]></PicUrl>
      <Url><![CDATA[$from_imgUrl]]></Url>
</item>
<item>
      <Title><![CDATA[
活动地点]]></Title>
      <Description><![CDATA[description2]]></Description>
      <PicUrl><![CDATA[http://www.jiaofeiyi.net/images/joomlart/ja_brisk/avt-5.jpg]]></PicUrl>
      <Url><![CDATA[$from_imgUrl]]></Url>
</item>
<item>
      <Title><![CDATA[
精彩回顾]]></Title>
      <Description><![CDATA[description3]]></Description>
      <PicUrl><![CDATA[$from_imgUrl]]></PicUrl>
      <Url><![CDATA[$from_imgUrl]]></Url>
</item>
</Articles>
</xml>";
$msgType= "news";
$contentStr = $from_imgUrl;
$resultStr = sprintf($newsTpl, $fromUsername, $toUsername, time(), $msgType);
 echo $resultStr;
  exit;
}
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图3-19　回复图文消息

看了上述代码读者可能就会有疑问了，在表3-14中，封装XML的参数字段有Articles、ArticlesCount，如何才能不用手动修改XML格式就能自动封装自己想要的参数呢？PHP具有强大的数组操作能力，开发者可以将想使用的参数从数据库中取出来，封装成数组后通过遍历将数据经过sprintf函数封装，最终合成想要的XML的数据格式。接下来笔者将给个示例供读者参考。

实现图3-20所示效果的代码如下：




public function responseMsg(){
  //
获取POST
数据，不同服务器环境，获取方式可能不同
  $postStr = $GLOBALS["HTTP_RAW_POST_DATA"];
  //
获取POST
参数
  $postObj = simplexml_load_string($postStr, 'SimpleXMLElement', LIBXML_NOCDATA);
   $fromUsername = $postObj->FromUserName;
/*
用户的OpenID
，不是唯一的，相同的用户关注不同的公众账号后，获取的OpenID
是不同的*/
 $toUsername = $postObj->ToUserName; //
发送方微信账号（来自用户，故为OpenID
） 
  //
图文消息只能够发送，count
值最大值为10
$newsTpl = "<item>
<Title><![CDATA[%s]]></Title> 
<Description><![CDATA[%s]]></Description>
<PicUrl><![CDATA[%s]]></PicUrl>
<Url><![CDATA[%s]]></Url>
</item>";
//
回复图文消息开始
$arr = array(
           array(
          "title"=> "
缴费易活动周好礼送",
      "description"=>"
缴费易活动周好礼送",
      "picurl" => "http://www.jiaofeiyi.net/images/joomlart/ja_brisk/avt-5.jpg",
      //'url' => "http://www.jiaofeiyi.net"
      ),
      array(
        "title"=> "
【终端查询】\n
在“公共服务”导航，选择“终端查询”后，直接回复地址或
地理位置信息获取终端信息",
        "picurl" => "http://www.jiaofeiyi.net/images/joomlart/
        ja_brisk/avt-2.jpg",
        ),
       array(
            "title"=> "
【智能客服】\n
在“公共服务”导航，选择“智能客服”后，直接
回复问题 
或 
问题关键字（多个关键字，请用空格隔开）",
       "picurl" => "http://www.jiaofeiyi.net/images/joomlart/ja_brisk/avt-3.jpg",
                )
        );
 $num = count($arr); //
计算取到的数据条数，为最终合成XML
数据格式用
         $string = "";
        for($i=0; $i<$num; $i++){
        $string .= sprintf($newsTpl, $arr["$i"]["title"], $arr["$i"]
        ["description"], $arr["$i"]["picurl"], $arr["$i"]["url"]);
        }
      $newsTpl = '<xml>
      <ToUserName><![CDATA[%s]]></ToUserName>
            <FromUserName><![CDATA[%s]]></FromUserName>
            <CreateTime>%s</CreateTime>
            <MsgType><![CDATA[%s]]></MsgType>
            <ArticleCount><![CDATA[%s]]></ArticleCount>
            <Articles>'.$string.'</Articles>
            </xml>';
$msgType= "news";
        $resultStr .= sprintf($newsTpl, $fromUsername, $toUsername,
         time(), $msgType,  $num);
        echo $resultStr;  
exit;
    }
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图3-20　图文消息的封装示例


3.4　小结

微信公众账号分为订阅号、服务号两种。对于订阅号的申请来说，只需提供开发者个人相关信息既可以通过微信公众账号的审核。本章关于微信公众平台API基础接口开发的讲解涵盖订阅号能够开发的所有接口。服务号在认证通过之后有更丰富的接口，例如推送客服消息、语音识别、自动获取地理位置信息、二维码开发、OAUTH开发等。在下一章，笔者将带领读者进入服务号的高级接口开发。


第4章　微信公众平台API详解：高级开发

通过上一章的讲解，想必大部分读者都能够开发具有一定交互功能的微信公众账号了。接下来笔者将开始给读者讲解微信公众平台的高级接口，这些接口包括自定义菜单接口、语音识别接口、OAuth2.0网页授权接口、生成二维码接口、自动获取用户地理位置信息接口、获取用户基本信息接口、获取关注者列表接口、用户分组接口、上传下载多媒体文件接口。通过这些高级接口，开发者可以开发出具有更好用户体验的微信公众账号。


4.1　会话界面自定义菜单

有了自定义菜单之后，公众账号就更像一个App了。每次只有输入一些东西才能获取到结果的交互方式也许只有程序员会更喜欢（他们习惯了使用Shell命令），普通用户在手机上已经习惯了使用触摸的方式。所以把用户体验作为第一追求的微信团队让公众账号支持自定义菜单也是必然的。自定义菜单的相关接口和之前介绍的接口稍有不同，在调用它们之前需要获取凭证。


4.1.1　获取access_token凭证

在之前的消息接口中我们没有用户凭证，为什么在加入自定义菜单的同时加入了凭证呢？在3.1.1节中提到，Token的存在是用来验证发送给我们的信息是否来自微信后台，但是却没有任何措施来保证微信后台接到的消息是来自合法的公众账号服务器。凭证的出现就是为了解决这个问题。虽然通过接入地址可以识别出很大一部分对微信后台的恶意请求，但是通过凭证的方式可以做到更完整，更统一。

获取access_token凭证分为两个步骤：

1）要想获取自己公众账号的AppId和AppSecret，首先要申请微信服务号，接着要开启开发模式。在微信公众管理平台中，开发者在图4-1所示界面中找到AppId和AppSecret这两个值。

2）通过使用获取的AppId和AppSecret开发者凭据，调用接口获取acess_token。获取的access_token接口是以一个HTTP的GET请求的方式提供的。完整的地址和入参如下所示：




https://api.weixin.qq.com/cgi-bin/token?grant_type=client_credential&appid=
APPID&secret=APPSECRET




具体的GET参数描述如表4-1所示。
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图4-1　AppId和AppSecret

表4-1　获取凭证请求字段描述
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如果请求成功，则返回如下内容：




{"access_token":"ACCESS_TOKEN","expires_in":7200}




上述返回的JSON字符串中，具体的字段描述如下表4-2所示。

表4-2　获取凭证返回字段描述
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expires_in的值表示在经过多长的时间后，该凭证会失效。当凭证失效后需要重新调用expires_in接口获取新的凭证。如果在生成的access_token没失效前就调用该接口，则之前生成的access_token凭证将自动作废。如果在其他接口中使用了过期或作废的凭证，则会返回如下字符串错误码：




{"errcode":42001,"errmsg":"access_token expired"}




获取access_token的示例代码如下：




define("APPID", "wx61882a07879860bc5ae02"); //APPID
define("APPSECRET", "8cf56hjhj5df690890564ecf8318f24");//APPSECRET
$token_access_url = "https://api.weixin.qq.com/cgi-bin/token?grant_
type=client_credential&appid=".APPID."&secret=".APPSECRET;
//
获取ACCESS_TOKEN
请求的URL
地址
$res = file_get_contents($token_access_url);
//
调用PHP
函数通过HTTP
的GET
方式获取返回的数据
$result = json_decode($res,true);//
将获取的返回JSON
值转换为数组格式
$access_token = $result['access_token'];
//
将获取的access_token
保存到临时变量中，方便接下来的多处调用
echo $access_token; //
输出获取的access_token
的值





解析
 　define()函数定义一个常量。常量类似变量，不同之处在于：

·在设定以后，常量的值无法更改；

·常量名不需要开头的美元符号($)；

·作用域不影响对常量的访问；

·常量值只能是字符串或数字。

json_decode()函数把从微信服务器返回JSON格式的字符串转换为PHP变量，true参数表示这个函数返回的值为Array（数组）。

自定义菜单的创建、删除和查询接口都是通用接口，都需要主动发起HTTP请求，故开发者除了可以在BAE/SAE等外网服务器环境下开发测试之外，也可以在本地已搭建好PHP开发环境的计算机中直接开发、调用这些接口。


4.1.2　自定义菜单创建

自定义菜单能够帮助公众账号丰富界面，让用户更好、更快地理解公众账号的功能。自定义菜单创建成功后，会得到图4-2所示的公众账号界面。

[image: ]


图4-2　成功创建的菜单

创建菜单所需的POST数据的URL地址（请使用https协议）如下：




https://api.weixin.qq.com/cgi-bin/menu/create?
access_token=ACCESS_TOKEN




上面的地址中大写，access_token是通过获取凭证接口得到的凭证。POST数据的JSON格式如下：




{
     "button":[
     {      
          "type":"click",
          "name":"
今日歌曲",
          "key":"V1001_TODAY_MUSIC"
      },
      {
           "type":"click",
           "name":"
歌手简介",
           "key":"V1001_TODAY_SINGER"
      },
      {
           "name":"
菜单",
           "sub_button":[
           {      
               "type":"view",
               "name":"
搜索",
               "url":"http://www.soso.com/"
            },
            {
               "type":"view",
               "name":"
视频",
               "url":"http://v.qq.com/"
            },
            {
               "type":"click",
               "name":"
赞一下我们",
               "key":"V1001_GOOD"
            }]
       }]
 };




这个POST参数是一个JSON格式的字符串。JSON格式是HTTP网络传送中经常用到的字符串格式。这种格式和PHP的多维数组结合得非常好。JSON格式中中括号包含的字符串对应PHP的数值数组，而大括号内的字符串对应PHP的关联数组。PHP提供了两个内建的函数来处理JSON格式的字符串：json_encode把PHP数组转换成JSON格式的字符串；json_decode把JSON格式的字符串转换成PHP的多维数组。上面的JSON格式的字符串调用json_decode函数之后得到的PHP数组如下所示：




array(
      "button"=>array(
      array(
       "type"=>"click",
       "name"=>"
今日歌曲",
       "key"=> "V1001_TODAY_MUSIC"
      ),
      array(
       "type"=>"click",
       "name"=>"
歌手简介",
       "key"=>"V1001_TODAY_SINGER"
      ),
      array(
      "name"=>urlencode("
菜单"),
       "sub_button"=>array(
          array(
               "type"=>"view",
               "name"=>"
搜索",
               "url"=>"http://www.soso.com/"
         ),       
         array(
             "type"=>"view",
             "name"=>"
视频",
             "url"=>"http://v.qq.com/"
       ),
       array(
           "type"=>"click",
           "name"=>"
赞一下我们",
           "key"=>"V1001_GOOD"
          )
    )
  )
 )
);




JSON格式的一般使用方法是：在发送请求前，用PHP数组表示需要发送的数据，然后使用json_encode把PHP数组编码成JSON字符串，接着把JSON字符串以HTTP的POST数据的形式发送出去。程序接到返回的JSON数据段的时候，使用json_decode转换成PHP数组，然后再获取需要的数据。


说明
 　json_encode和json_decode这两个函数能够将数据在JSON与Array两种格式间相互转换。这里要注意的是，中文文字、链接在通过这两个函数转换后，需要确认生成的数据是否符合POST给微信服务器要求的数据格式。

在实际开发过程中，生成菜单的数据一般都是存储在数据库中的。所以在开发菜单的时候都是先将要操作的数据从数据库中调出来，通过遍历等操作合并成需要的数组格式，最后运用json_encode方式生成需要POST的数据。经过笔者测试，在用json_encode函数将菜单数据转换为JOSN格式的之前之后都要对中文文字、链接进行处理。在合成数组的过程中，必须对中文内容、链接数据进行urlencode处理。合并成数组完毕后，用json_encode函数将菜单数组数据转换成JOSN格式数据，最后要用urldecode这个函数处理生成的JOSN格式的菜单数据。只有通过上述完整的过程才能生成跟微信后台服务器相匹配的格式数据。在这个转换过程中，用了urlencode和urldecode这两个函数，使中文文字、地址链接不会在json_encode函数处理之后编码转换。

创建菜单请求的POST数据的各个参数的详细描述如表4-3所示。

表4-3　创建菜单请求中各个参数的描述

[image: ]


请求成功后得到的返回字符串如下：




{"errcode":0,"errmsg":"ok"}




请求失败的话，返回的JSON数据包字符串如下（示例为无效菜单名长度）：




{"errcode":40018,"errmsg":"invalid button name size"}




其中，errcode表示错误码；errmsg表示对应的错误信息，读者可以在附录A中查询对应的错误码及对错误信息的描述，并对错误进行修正，直至提交请求成功。


说明
 　目前自定义菜单最多包括3个一级菜单，每个一级菜单最多包含5个二级菜单。一级菜单最多显示4个汉字，二级菜单最多显示7个汉字，多出来的部分将会以“...”代替。请注意，创建自定义菜单后，由于微信客户端缓存的原因，需要24小时后微信客户端才会展现出来。建议测试时可以尝试取消关注公众账号然后再次关注，则可以马上看到创建后的效果。

实现图4-2所示菜单界面的示例代码如下：




  //
菜单数据源为JSON
格式的创建代码示例
define("APPID", "wx618843242360bc5ae02"); //APPID
define("APPSECRET", "8cf5662b432390890564ecf8318f24");//APPSECRET
$token_access_url = "https://api.weixin.qq.com/cgi-bin/token?
grant_type=client_credential&appid=".APPID."&secret=".APPSECRET;
//
获取access_token
请求的URL
地址
$res = file_get_contents($token_access_url);
$arr_result = json_decode($res,true);//
将获取的返回JSON
值转换为数组格式
define("ACCESS_TOKEN", $arr_result['access_token']);
//
将ACCESS_TOKEN
定义为常量，便于使用
$make_menu_url = "https://api.weixin.qq.com/cgi-bin/menu/create?
access_token=".ACCESS_TOKEN; //
创建菜单数据提交的URL
地址
//POST
用JSON
格式的菜单数据
$menudata ='{
     "button":[
     {      
          "type":"click",
          "name":"
今日歌曲",
          "key":"V1001_TODAY_MUSIC"
      },
      {
           "type":"click",
           "name":"
歌手简介",
           "key":"V1001_TODAY_SINGER"
      },
      {
           "name":"
菜单",
           "sub_button":[
           {      
               "type":"view",
               "name":"
搜索",
               "url":"http://www.soso.com/"
            },
            {
               "type":"view",
               "name":"
视频",
               "url":"http://v.qq.com/"
            },
            {
               "type":"click",
               "name":"
赞一下我们",
               "key":"V1001_GOOD"
            }]
       }]
 }';
      $ch = curl_init(); 
      curl_setopt($ch, CURLOPT_URL, $make_menu_url); 
      curl_setopt($ch, CURLOPT_CUSTOMREQUEST, "POST");
      curl_setopt($ch, CURLOPT_SSL_VERIFYPEER, FALSE); 
      curl_setopt($ch, CURLOPT_SSL_VERIFYHOST, FALSE);
      curl_setopt($ch, CURLOPT_USERAGENT, 'Mozilla/5.0 (compatible; MSIE
      5.01; Windows NT 5.0)');
      curl_setopt($ch, CURLOPT_FOLLOWLOCATION, 1);
      curl_setopt($ch, CURLOPT_AUTOREFERER, 1); 
      curl_setopt($ch, CURLOPT_POSTFIELDS, $menudata);
      curl_setopt($ch, CURLOPT_RETURNTRANSFER, true); 
      $info = curl_exec($ch); //
将执行返回的数据保存到临时变量
      if (curl_errno($ch)) {  /*
判断数据在执行过程是否有错误，有则发送数据错误报告，
用户检查PHP
运行环境中的Curl
模块开启情况*/
            echo 'Errno'.curl_error($ch);
      }
      curl_close($ch);
      print_r($info); //
查看POST
提交到微信服务器后，返回的数据值




这里提醒一下读者，在使用笔者的示例代码之前，请读者务必将示例代码中的APPID、APPSECRET的值修改为与你所要开发的微信公众账号对应的值。在代码执行过程中，如遇到任何错误返回字符串，请读者参阅附录A中的全部返回码说明，从而逐一排查错误原因。


4.1.3　自定义菜单事件

菜单创建成功之后，当用户单击任意的一个菜单时，公众账号后台会收到一个事件推送消息，消息的中的Event为“CLICK”，EventKey为菜单定义中对应的key值。如图4-3所示，笔者单击了“今日歌曲”菜单项，在这个过程中微信公众平台的公众账号服务器后台识别出提交过来的Event消息为“CLICK”类型，对应的EventKey的值为“V1001_TODAY_SINGER”，经过微信服务器将消息封装过后返回给公众账号服务器BAE/SAE收到的菜单点击信息格式如下：




<xml>
<ToUserName><![CDATA[toUser]]></ToUserName>
<FromUserName><![CDATA[FromUser]]></FromUserName>
<CreateTime>123456789</CreateTime>
<MsgType><![CDATA[event]]></MsgType>
<Event><![CDATA[CLICK]]></Event>
<EventKey><![CDATA[V1001_TODAY_SINGER]]></EventKey>
</xml>




上述代码中各个字段的描述如表4-4所示。

表4-4　自定义菜单事件消息字段描述
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图4-3　自定义菜单消息

实现图4-3所示效果的代码如下：




public function responseMsg(){
     $postStr = $GLOBALS["HTTP_RAW_POST_DATA"];
     $postObj = simplexml_load_string($postStr, 'SimpleXMLElement', LIBXML_NOCDATA);
     $fromUsername = $postObj->FromUserName;
     /*
用户的OpenID
，不是唯一的，相同的用户关注不同的公众账号后，获取的OpenID
是不同的*/
     $toUsername = $postObj->ToUserName; //
发送方微信账号（来自用户，故为OpenID
）
     $MsgType = $postObj->MsgType; /*
事件消息的类型为"event",
根据据用户发送不同
消息自动识别返回给BAE
不同值(text, image, event, voice, video,location)*/
      $MsgId  = $postObj->MsgId;   //
事件消息内容的随机ID      
        $Event = $postObj->Event; //
事件类型 click
        $EventKey = $postObj->EventKey; //
事件KEY
值，与自定义菜单接口中KEY
值对应
        $CreateTime = intval($postObj->CreateTime); //
消息创建时间戳,
根据这个
时间戳可以格式化为具体的日期
        $formTime = date("Y-m-d H:i:s", $CreateTime);      
     //
接收到的事件消息的所有数据字段合成
     $msg  = "
开发者id: ".$toUsername."\n";
     $msg .= "
用户id: ".$fromUsername."\n";
     $msg .= "
事件消息id: ".$MsgId."\n";
     $msg .= "
事件消息类型: ".$MsgType."\n";
     $msg .= "
事件类型: ".$Event."\n";
     $msg .= "
事件KEY
值，与自定义菜单接口中KEY
值对应： ".$EventKey."\n";
     $msg .= "
事件发送过来的时间戳：".$CreateTime."\n";      
     $msg .= "
消息发生具体时间：".$formTime."\n";
     $textTpl = "<xml>
<ToUserName><![CDATA[%s]]></ToUserName>
      <FromUserName><![CDATA[%s]]></FromUserName>
      <CreateTime>%s</CreateTime>
      <MsgType><![CDATA[%s]]></MsgType>
      <Content><![CDATA[%s]]></Content>
      </xml>";  
    $contentStr = $msg;
     $resultStr = sprintf($textTpl, $fromUsername, $toUsername, time(), "text", $contentStr);
     echo $resultStr;
    }





说明
 　自定义菜单接口有按钮click和view两种类型。

·click：用户点击click类型按钮后，微信服务器会通过消息接口推送消息类型为event的结构给开发者，并且带上按钮中开发者填写的KEY值，开发者可以通过自定义的KEY值实现调用不同的消息并推送给用户，进而实现良好的交互。

·view：用户单击view类型按钮后，微信客户端不会上报消息给微信公众平台服务器。微信客户端将会打开开发者在按钮中填写的url值（即网页链接），达到打开网页的目的。通过这个view类型，可以实现公司的某个网页内容在微信客户端就能够浏览，这样可以为公司节省App开发的成本。除此之外还可以将网页授权与获取用户基本信息接口相结合，获得用户的个人信息，从而实现将用户微信账号跟商城注册用户绑定。


4.1.4　自定义菜单获取

通过自定义菜单的获取接口可以获取已有的自定义菜单数据，请求地址为：




https://api.weixin.qq.com/cgi-bin/menu/get?access_token=ACCESS_TOKEN




自定义菜单查询接口返回的正确数据字符串跟创建自定义菜单时候所提交JSON格式数据字符串是一致的。正确返回字符串如下：




{"menu":{"button":[{"type":"click","name":"
今日歌曲
","key":"V1001_TODAY_MUSIC","sub_button":[]},{"type":"click","name":"
歌手简介
","key":"V1001_TODAY_SINGER","sub_button":[]},{"name":"
菜单
","sub_button":[{"type":"view","name":"
搜索
","url":"http://www.soso.com/","sub_button":[]},{"type":"view","name":"
视频
","url":"http://v.qq.com/","sub_button":[]},{"type":"click","name":"
赞一下我们
","key":"V1001_GOOD","sub_button":[]}]}]}}




调用自定义菜单查询的接口，获取自定义菜单数据的代码如下：




define("APPID", "wx61882a060bc5ae02"); //APPID
define("APPSECRET", "8cf5662bb65df690890564ecf8318f24");//APPSECRET
$token_access_url = "https://api.weixin.qq.com/cgi-bin/token?
grant_type=client_credential&appid=".APPID."&secret=".APPSECRET;
//
获取access_token
请求的URL
地址
$res = file_get_contents($token_access_url);
$arr_result = json_decode($res,true);//
将获取的返回JSON
值转换为数组格式
define("ACCESS_TOKEN", $arr_result['access_token']);
//
将ACCESS_TOKEN
定义为常量，便于使用
$make_menu_url = "https://api.weixin.qq.com/cgi-bin/menu/get?access_token=
".ACCESS_TOKEN; //
获取菜单数据抽取的URL
地址
$menu_json = file_get_contents($make_menu_url); //
获取菜单的数据内容并保存到临时变量中
 echo $menu_json;





4.1.5　自定义菜单删除

自定义菜单的删除接口可实现一次性删除所有自定义菜单，请求地址是：




https://api.weixin.qq.com/cgi-bin/menu/delete?access_token=ACCESS_TOKEN




删除成功自定义菜单的正确返回码为：




{"errcode":0,"errmsg":"ok"}




自定义菜单删除实现示例代码如下：




define("APPID", "wx61882a060bc5ae02"); //APPID
define("APPSECRET", "8cf5662bb65df690890564ecf8318f24");//APPSECRET
$token_access_url = "https://api.weixin.qq.com/cgi-bin/token?
grant_type=client_credential&appid=".APPID."&secret=".APPSECRET;
//
获取access_token
请求的URL
地址
$res = file_get_contents($token_access_url);
$arr_result = json_decode($res,true);//
将获取的返回JSON
值转换为数组格式
define("ACCESS_TOKEN", $arr_result['access_token']);
//
将ACCESS_TOKEN
定义为常量，便于使用
$make_menu_url = "https://api.weixin.qq.com/cgi-bin/menu/delete?
access_token=".ACCESS_TOKEN; //
获取菜单抽取URL
地址
$menu_json = file_get_contents($make_menu_url);
//
获取菜单的数据内容并保存到临时变量中
echo $menu_json;




在自定义菜单删除接口中，之所以没有提供删除某一列菜单的接口，是因为往往菜单的数据量并不会很多，一次性删除所有接口并全部重建并不会很麻烦。另外，由于客户端的自定义菜单刷新时间间隔非常长（24小时），所以一次性删除所有菜单不会立即被用户察觉，造成不好的体验，也不会造成瞬间产生大量更新菜单的请求，从而导致微信后台请求量突增。


注意
 　在调用自定义菜单的接口时，可能会出现一些错误的返回码和返回提示，附录A中列举了所有可能的错误返回码和返回说明，读者在开发过程中不知道哪里出错了都可以在此参阅。


4.1.6　各接口的调用频次限制

公众账号调用接口并不是无限制的。为了防止公众账号的程序错误而引发微信服务器负载异常，默认情况下，每个公众账号调用接口都不能超过一定限制，当超过一定限制时，调用对应接口时会收到如下错误返回码：




{"errcode":45009,"errmsg":"api freq out of limit"}




各个接口调用频次限制如表4-5所示。

表4-5　各接口调用频次限制表
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为了使在开发过程中或者公众账号运行过程中不会出现超出调用频次限制的情况，笔者建议开发者将这些频次调用次数存入数据库中，并对每次调用都严格管控。


4.2　语音识别开发

语音识别是在服务号通过企业认证之后，才有的高级消息接口，对比3.2.4节，细心的读者会发现接收语音消息字段描述表中，多了Recognition参数。这个参数是微信服务器接收到语音消息后，通过语音识别技术，将语音内容转换为文字内容的参数。根据返回的语音识别后的文字内容，可以开发出与微信用户不同的消息交互。

公众账号服务器收到的语音识别信息格式如下：




<xml>
            <ToUserName><![CDATA[toUser]]></ToUserName>
            <FromUserName><![CDATA[fromUser]]></FromUserName>
            <CreateTime>1357290913</CreateTime>
            <MsgType><![CDATA[voice]]></MsgType>
            <MediaId><![CDATA[media_id]]></MediaId>
            <Format><![CDATA[Format]]></Format>
            <Recognition><![CDATA[
腾讯微信团队]]></Recognition>
            <MsgId>1234567890123456</MsgId>
</xml>




上述代码中各个字段的描述如表4-6所示。

表4-6　接收语音识别消息字段描述
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实现图4-4所示效果的示例代码如下：




public function responseMsg(){
$postStr = $GLOBALS["HTTP_RAW_POST_DATA"];
    $postObj = simplexml_load_string($postStr, 'SimpleXMLElement', LIBXML_NOCDATA);
    $fromUsername = $postObj->FromUserName;
    /*
用户的OpenID
，不是唯一的，相同的用户关注不同的公众账号后，获取的OpenID
是不同的*/
    $toUsername = $postObj->ToUserName; //
发送方微信账号（来自用户，故为OpenID
）
    $MsgType = $postObj->MsgType; /*
消息的类型为"voice",
根据用户发送不同消息
自动识别返回给BAE
不同值(text, image, event, voice, video,location)*/
    $MsgId  = $postObj->MsgId;   //
消息内容的随机ID
    $MediaId = $postObj->MediaId; //
语音消息媒体ID
，可以调用多媒体文件下载接口拉取数据。
    $Format = $postObj->Format; //
语音格式，如amr
，speex
等
    $Recognition = $postObj->Recognition; //
语音识别出的文字内容
    $CreateTime = intval($postObj->CreateTime);
    //
消息创建时间戳,
根据这个时间戳可以格式化为具体的日期
    $formTime = date("Y-m-d H:i:s", $CreateTime); //
将时间戳转换为具体的日期
    //
接收到的语音消息的所有数据字段合成
    $msg  = "
开发者id: ".$toUsername."\n";
    $msg .= "
用户id: ".$fromUsername."\n";
    $msg .= "
语音消息id: ".$MsgId."\n";
    $msg .= "
语音消息类型: ".$MsgType."\n";
    $msg .= "
语音消息媒体id: ".$MediaId."\n";
    $msg .= "
语音消息格式: ".$Format."\n";
    $msg .= "
语音消息识别内容为: ".$Recognition."\n";
    $msg .= "
语音发送过来的时间戳：".$CreateTime."\n";      
    $msg .= "
消息发生具体时间：".$formTime."\n";
    $textTpl = "<xml>
                            <ToUserName><![CDATA[%s]]></ToUserName>
                            <FromUserName><![CDATA[%s]]></FromUserName>
                            <CreateTime>%s</CreateTime>
                            <MsgType><![CDATA[%s]]></MsgType>
                            <Content><![CDATA[%s]]></Content>
                     </xml>";  
    $contentStr = $msg;
    $resultStr = sprintf($textTpl, $fromUsername, $toUsername, time(), "text", $contentStr);
    echo $resultStr;
    exit;
    }




[image: ]


图4-4　语音消息示例


4.3　自动获取用户地理位置信息

自动获取用户地理位置信息的用户操作步骤如图4-5~图4-7所示。
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图4-5　获取地理位置（步骤1）
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图4-6　获取地理位置信息（步骤2）
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图4-7　获取地理位置信息（步骤3）

通过该接口，公众账号能够获得用户进入公众账号会话时的地理位置。公众账号服务器收到的用户地理位置信息格式如下：




<xml>
            <ToUserName><![CDATA[toUser]]></ToUserName>
            <FromUserName><![CDATA[fromUser]]></FromUserName>
            <CreateTime>123456789</CreateTime>
            <MsgType><![CDATA[event]]></MsgType>
            <Event><![CDATA[LOCATION]]></Event>
            <Latitude>23.137466</Latitude>
            <Longitude>113.352425</Longitude>
            <Precision>119.385040</Precision>
</xml>




上述代码中各个字段的描述如表4-7所示。

表4-7　自动获取用户地理位置信息字段描述
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实现图4-7所示效果的示例代码如下：




public function responseMsg()
{
    $postStr = $GLOBALS["HTTP_RAW_POST_DATA"];
    $postObj = simplexml_load_string($postStr, 'SimpleXMLElement', LIBXML_NOCDATA);
    $fromUsername = $postObj->FromUserName;
    /*
用户的OpenID
不是唯一的，相同的用户关注不同的公众账号后，获取的OpenID
是不同的*/
    $toUsername = $postObj->ToUserName; //
发送方微信账号（来自用户，故为OpenID
）
    $MsgType = $postObj->MsgType; /*
消息的类型为"event"
，微信会根据用户发送不同
消息自动识别返回给BAE
不同值(text, image, event, voice, video,location)*/
    $MsgId  = $postObj->MsgId;   //
消息内容的随机ID
    $CreateTime = intval($postObj->CreateTime); //
消息创建时间戳
    $Latitude = $postObj->Latitude; //
地理位置的纬度
    $Longitude = $postObj->Longitude; //
地理位置的经度
    $Precision = $postObj->Precision; //
地理位置精度
    $Event = $postObj->Event; //
事件类型，LOCATION
    $formTime = date("Y-m-d H:i:s", $CreateTime); //
将时间戳转换为具体的日期
    //
接收到的地理位置消息的所有数据字段合成
    $msg  = "
开发者id: ".$toUsername."\n";
    $msg .= "
用户id: ".$fromUsername."\n";
    $msg .= "
地理位置消息id: ".$MsgId."\n";
    $msg .= "
地理位置消息类型: ".$MsgType."\n";
    $msg .= "
地理位置的纬度: ".$Latitude."\n";
    $msg .= "
地理位置的经度: ".$Longitude."\n";
    $msg .= "
地理位置精度: ".$Precision."\n";
    $msg .= "
事件类型: ".$Event."\n";     
    $msg .= "
消息发生具体时间：".$formTime."\n";
    $textTpl = "<xml>
<ToUserName><![CDATA[%s]]></ToUserName>
<FromUserName><![CDATA[%s]]></FromUserName>
<CreateTime>%s</CreateTime>
<MsgType><![CDATA[%s]]></MsgType>
<Content><![CDATA[%s]]></Content>
</xml>";  
    $contentStr = $msg;
    $resultStr = sprintf($textTpl, $fromUsername, $toUsername, time(), "text", $contentStr);
    echo $resultStr;
    exit;
}




有两种情况可获得用户地理位置：一是用户进入公众账号界面时；二是在用户同意下，在会话界面“每隔5秒”获取一次。通过这些获取地理位置信息系统的接口，可以做微信导航或地理围栏方面的服务。要开启不同类型的服务，开发者需要回到微信公众账号平台的管理界面，如图4-8所示。在图4-8所示界面中单击“开启”按钮，将会自动链接进入图4-9所示界面。获取用户地理位置，默认设置为“会话时”提供地理位置信息，读者可以根据开发实际需要自行设置获取类型，选择完毕后，单击“确定”完成设置。完成开启设置后，图4-8所示的“开启”项将变成“关闭”。
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图4-8　开启获取用户地理位置
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图4-9　选择开启的获取地理位置的模式


4.4　用户管理

这里笔者将微信公众平台提供的用户管理接口分为两类：分组管理接口和用户管理接口。分组管理接口可对微信公众账号的所有分组进行查询、创建、修改等操作。用户管理接口包括获取所有关注者列表、获取用户的基本信息、移动用户分组。如果读者需要做一个CRM（客户关系管理）系统，那么本节的接口是必须要用的。


4.4.1　查询分组

开发者可通过HTTP的GET（使用https协议）方式调用微信公众账号的分组查询接口查看当前公众账号的分组情况。请求地址如下：




https://api.weixin.qq.com/cgi-bin/groups/get?access_token=ACCESS_TOKEN




这里提醒读者务必要修改access_token调用接口凭证，关于如何获取凭证的值，读者可参阅到4.1.1节。

查询接口调用正常时返回的JSON数据示例如下：




{"groups":[{"id":0,"name":"
未分组","count":243},{"id":1,"name":
"
黑名单","count":0},{"id":2,"name":"
星标组","count":0}]}




返回的JSON参数的各个字段的描述如表4-8所示。

表4-8　查询接口返回的用户分组参数描述
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这些返回的数据内容跟微信公众账号管理平台用户分组的数据内容是一致的，如图4-10所示。
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图4-10　分组示例

当调用失败时，返回错误的JSON数据包示例（该示例为AppId无效错误）如下：




{"errcode":40013,"errmsg":"invalid appid"}




如果返回其他不同的JSON数据包，读者可以参阅附录A，对错误码进行排查。

查询分组示例代码如下：




define("APPID", "wx5dcde27cde9b0e52"); //APPID
define("APPSECRET", "692034a27a5fe9ccb89ae59aa5a856
3b");//APPSECRET
$token_access_url = "https://api.weixin.qq.com/cgi-bin/token?
grant_type=client_credential&appid=".APPID."&secret=".APPSECRET;
//
获取access_token
请求的URL
地址
$res = file_get_contents($token_access_url);
$result = json_decode($res,true);//
将获取的返回JSON
值转换为数组格式
$access_token = $result['access_token'];//
将获取的access_token
保存到临时变量中
define("ACCESS_TOKEN", $access_token);
$get_group_msg_url = "https://api.weixin.qq.com/cgi-bin/groups/get?
access_token=".ACCESS_TOKEN; 
$result_json = file_get_contents($get_group_msg_url);
echo $result_json;




微信公众账号的接口调用HTTP请求有POST与GET两种方式，由于处理方式都一样，所以在实际开发中，为了精简代码，一般都会将重复调用的处理方法进行函数的封装。这里笔者将比较常用的函数写到lib.php文件内，通过require_once"lib.php"将函数调用方法加载到对应的文件中。lib.php的实现代码如下：




<?php 
date_default_timezone_set("Asia/shanghai"); //
设置默认的时区
define("APPID", "wx5dcde27cde9b0e52"); //APPID
define("APPSECRET", "692034a27a5fe9ccb89ae59aa5a8563b");//APPSECRET
$token_access_url = "https://api.weixin.qq.com/cgi-bin/token?
grant_type=client_credential&appid=".APPID."&secret=".APPSECRET;
//
获取access_token
请求的URL
地址
$res = getCatch($token_access_url);
$result = json_decode($res,true);//
将获取的返回JSON
值转换为数组格式
$access_token = $result['access_token'];//
将获取的access_token
保存到临时变量中
$access_token = "x60mwfg7xV6G5tc4YqlcTF1jIKoUPfubKEI3zlIUpwIGtT_
gO_UMo97uoIxwbk1xFxnPkz-UHJxgXrXA3zeSyAtA3S-QdDNTJ6tGwMnTtROSgWyHC68
yA1IpvjdgCEZV2NnjU_tL21nQjs2g5HIjfw";
define("ACCESS_TOKEN", $access_token); //
定义为全局便于使用
function postMsg($url, $data){  //POST
方式提交数据
       $ch = curl_init(); 
      curl_setopt($ch, CURLOPT_URL, $url); 
      curl_setopt($ch, CURLOPT_CUSTOMREQUEST, "POST");
      curl_setopt($ch, CURLOPT_SSL_VERIFYPEER, FALSE); 
      curl_setopt($ch, CURLOPT_SSL_VERIFYHOST, FALSE);
      curl_setopt($ch, CURLOPT_USERAGENT, 'Mozilla/5.0 (compatible; MSIE 5.01; Windows NT 5.0)');
      curl_setopt($ch, CURLOPT_FOLLOWLOCATION, 1);
      curl_setopt($ch, CURLOPT_AUTOREFERER, 1); 
      curl_setopt($ch, CURLOPT_POSTFIELDS, $data);
      curl_setopt($ch, CURLOPT_RETURNTRANSFER, true); 
      $info = curl_exec($ch);
      if (curl_errno($ch)) {
          echo 'Errno'.curl_error($ch);
      }
      curl_close($ch);
      return $info;
}
function getMsg($url){ //GET
方式获取数据
      if(function_exists("file_get_contents")){  
      $result =getFileGetContent($url);      return $result;
    }else{
       $result = getCatch($url);
    }      
      return $result;
}
function getCatch($url){ //curl
的GET
方式获取数据
      $ch = curl_init();
      curl_setopt($ch, CURLOPT_URL, $url);
      curl_setopt($ch, CURLOPT_HEADER, false);
      curl_setopt($ch, CURLOPT_RETURNTRANSFER, true);
      curl_setopt($ch, CURLOPT_SSL_VERIFYPEER, false);
      curl_setopt($ch, CURLOPT_USERAGENT, 'Mozilla/5.0 (Windows NT 6.1)
      AppleWebKit/537.11 (KHTML, like Gecko) Chrome/23.0.1271.1 Safari/537.11');
      $res = curl_exec($ch);
      $rescode = curl_getinfo($ch, CURLINFO_HTTP_CODE);
      curl_close($ch);
      return $res;
}
function getFileGetContent($url){ //GET
方式获取数据
      $result = file_get_contents($url);
      return $result;
}
//
格式打印输出
function p($arr){ echo "<pre>";  var_dump($arr);      echo "</pre>";} 





4.4.2　创建分组

创建分组所要POST数据URL地址（请使用HTTPS协议）如下：




https://api.weixin.qq.com/cgi-bin/groups/create?access_token=ACCESS_TOKEN




POST数据为JSON格式，POST数据实例如下：




{"group":{"name":"test"}}




参数说明如表4-9所示。

调用创建分组接口成功后返回的字符串如下：




{
      "group":
      {
          "id":100,
          "name":"test"
      }
}




成功提交创建分组后的正确返回码的参数说明如表4-10所示。

表4-9　创建组POST参数说明
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表4-10　创建组成功后返回码参数说明
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如图4-11所示，“test”分组为成功创建后的用户组。
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图4-11　新建分组示例

创建分组的代码如下：




require_once "lib.php"; 
$create_group_msg_url = "https://api.weixin.qq.com/cgi-
bin/groups/create?access_token=".ACCESS_TOKEN;
$data_json = '{"group":{"name":"test"}}';
$result_json = postMsg($create_group_msg_url, $data_json);
p($result_json);





4.4.3　修改分组名

修改分组名所调用的POST数据URL地址（请使用HTTPS协议）如下：




https://api.weixin.qq.com/cgi-bin/groups/update?access_token=ACCESS_TOKEN




POST数据为JSON格式，POST数据示例如下：




{"group":{"id":100,"name":"howaichun"}}




提交的JSON格式的参数说明如表4-11所示。

表4-11　修改分组名参数说明

[image: ]


修改分组名成功后的正确返回字符串如下所示：




 {"errcode": 0, "errmsg": "ok"}




如图4-12所示，“test”分组名被修改“howaichun”。
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图4-12　修改分组示例

修改分组的代码如下：




require_once "lib.php";
$create_group_msg_url =
"https://api.weixin.qq.com/cgi-bin/
groups/update?access_token=".ACCESS_TOKEN;
$data_json = '{"group":{"id":100,"name":"howaichun"}}';
$result_json = postMsg($create_group_msg_url, $data_json);
p($result_json);





4.4.4　获取关注者列表

获取所有关注者列表调用的数据URL地址（请使用https协议）如下：




https://api.weixin.qq.com/cgi-bin/user/get?access_token=ACCESS_TOKEN&
next_openid=NEXT_OPENID




获取用户列表的请求URL地址的参数说明如表4-12所示。

表4-12　获取关注者列表接口调用请求参数说明
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说明
 　微信公众账号可通过获取关注者列表这个接口来获取所有关注者账号的列表，关注者列表是由一串OpenID（加密后的微信账号，每个用户对每个公众账号的OpenID是唯一的）组成。一次拉取调用最多拉取10000个关注者的OpenID。当公众账号关注者数量超过10000时，可通过填写next_openid的值，从而多次拉取列表来满足需求。具体而言，就是在调用接口时，将上一次调用得到的返回中的next_openid值，作为下一次调用中的next_openid值。

HTTP的GET（使用https协议）方式调用获取关注者列表的正确返回JSON格式字符串示例如下：




{"total":3,"count":3,"data":{"openid":["o6Unjt-JyR3dbDS8Lr2k4gKLt7ws","o6Unjt
2jQ49UywtBTLx2MBwui4BY","o6Unjt8FpTOSk4f6GWXh1vqUmdyw"]},"next_openid":"o6Unj
t8FpTOSk4f6GWXh1vqUmdyw"}




正确通过HTTP的GET方式调用获取关注列表返回参数说明如表4-13所示。

表4-13　获取关注者返回参数说明
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获取关注者列表的代码如下：




require_once "lib.php";
define("APPID", "wx5dcde27cde9b0e52"); //APPID
define("APPSECRET", "692034a27a5fe9ccb89ae59aa5a8563b");//APPSECRET
$token_access_url = "https://api.weixin.qq.com/cgi-bin/token?
grant_type=client_credential&appid=".APPID."&secret=".APPSECRET;
//
获取access_token
请求的URL
地址
$res = file_get_contents($token_access_url);
$result = json_decode($res,true);//
将获取的返回JSON
值转换为数组格式
$access_token = $result['access_token'];//
将获取的access_token
保存到临时变量中
define("ACCESS_TOKEN", $access_token);
echo $access_token;
$get_all_openids_url = "https://api.weixin.qq.com/cgi-bin/user/get?
access_token=".ACCESS_TOKEN."&next_openid=";
//
这里笔者默认为空，默认拉取所有的用户列表
$result_json = file_get_contents($get_all_openids_url);
p($result_json);





4.4.5　获取用户基本信息

通过上一节我们获取到了所有关注者的OpenID，接下来就可以调用获取用户基本信息的接口来拉取用户的基本信息了，基本信息包括头像、名称、性别、地区。获取得到用户的基本信息后，可以做成CRM管理的后台，方便商家对用户群体进行管理。

要获取某个关注者用户的基本信息时，调用的数据URL地址（请使用HTTPS协议）如下：




https://api.weixin.qq.com/cgi-bin/user/info?access_token=
ACCESS_TOKEN&openid=OPENID




获取用户基本信息的URL中参数及含义如表4-14所示。

表4-14　获取用户基本信息接口参数说明
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成功调用获取用户基本信息接口后，返回的JSON格式的字符串如下：




{"subscribe":1,"openid":"o6Unjt2jQ49UywtBTLx2MBwui4BY","nickname":"Waichun_
Ho","sex":1,"language":"zh_CN","city":"
朝阳","province":"
北京","country":"
中国","headimgurl":"http:\/\/wx.qlogo.cn\/mmopen\/Q3auHgzwzM5YzTgj2QLUavia
6YCkwEkmYNIPAibAVSDSnicYnKCnXibwReTzSU0mw64SVdeUA86icicl6zXawTHicMwVg\/0",
"subscribe_time":1388133175}




正确调用获取用户基本信息接口后返回的JSON格式的字符串，各参数如表4-15所示。

表4-15　获取用户基本信息接口参数说明
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获取用户基本信息的示例代码如下：




require_once "lib.php";
$get_msg_by_openid = "https://api.weixin.qq.com/cgi-bin/user/info?
access_token=".ACCESS_TOKEN."&openid=o6Unjt2jQ49UywtBTLx2MBwui4BY";
$result_json = file_get_contents($get_msg_by_openid);
p($result_json);





4.4.6　移动用户分组

可为移动用户分组，例如可以将客服、客户分别归到不同的用户组中，通过对用户组实现在线客服的开发。

移动用户分组所要POST数据的URL地址（请使用HTTPS协议）如下：




https://api.weixin.qq.com/cgi-bin/groups/members/update?access_token=ACCESS_TOKEN




POST的JSON示例数据如下：




{"openid":"o-oGKjjCy11a8_h4od-Jwk3iHbP0","to_groupid":100}




移动用户分组所要POST数据所对应的参数如表4-16所示。

表4-16　移动用户所使用到的参数说明
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正确调用移动用户分组接口后返回JSON格式的字符串如下：




{"errcode":0,"errmsg":"ok"}




如图4-13所示，OpenID为“o-oGKjjCy11a8_h4od-Jwk3iHbP0”被移动到了ID为100的“howaichun”组中。

实现图4-10所示效果的代码如下：




require_once "lib.php";
$move_user_by_openid_url = "https://api.weixin.qq.com/cgi-bin/groups/
members/update?access_token=".ACCESS_TOKEN;
$json_data =
’{"openid":"o-oGKjjCy11a8_h4od-Jwk3iHbP0","to_groupid":100}
’;
$result_json = postMsg($move_user_by_openid_url, $json_data);
p($result_json);
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图4-13　移动分组示例


4.5　上传/下载多媒体文件

在多媒体文件中，能够调用微信公众账号接口上传文件的媒体类型有图片（image）、语音（voice）、视频（video）和缩略图（thumb），当成功上传到微信服务器后都会返回对应的media_id，开发者可以根据先前上传获取到的media_id来拉取不同媒体类型多媒体文件。但开发者需要注意的是，上传到微信服务器的媒体文件会在3天后自动删除，以有利于节省服务器资源，所以必须在数据库中记录上传的文件所创建media_id的起始时间，这样可以计算出文件的失效时间，以便于多次调用相同的media_id能成功推送媒体消息内容到微信用户。


4.5.1　上传多媒体文件

上传多媒体文件调用的接口如下：




http://file.api.weixin.qq.com/cgi-bin/media/upload?access_token=
ACCESS_TOKEN&type=TYPE




具体POST文件所需的参数说明如表4-17所示。

表4-17　上传多媒体文件的参数说明
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注意
 　上传的多媒体文件有格式和大小的限制：

·图片（image）：128KB，支持JPG格式。

·语音（voice）：256KB，播放长度不超过60s，支持AMR、MP3格式。

·视频（video）：1MB，支持MP4格式。

·缩略图（thumb）：64KB，支持JPG格式。

成功上传多媒体文件后，返回JSON格式的字符串示例如下：




{"type":"image","media_id":"p4WVzgDJ5YVViiPMg4pH1_MVVLh3NXlwG9111Z
dtoYudkdrzAX-Rncj1YDnx9iPd","created_at":1388380289}




正确返回JSON格式字符串说明如表4-18所示。

表4-18　上传多媒体文件成功后返回的参数说明
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错误情况下返回的JSON格式数据包示例如下（示例为无效媒体类型错误）：




{"errcode":40004,"errmsg":"invalid media type"}




上传多媒体文件代码示例如下：




<?php
require_once "lib.php"; 
$media_type = "image"; //
设置上传文件的类型
//$media_type = "video";
//$media_type = "voice";
$url =
"http://file.api.weixin.qq.com/cgi-bin/media/upload?access_token=
".ACCESS_TOKEN."&type=".$media_type;
?>
<html>
      <head>
      <meta http-equiv="content-type" content="text/html;charset=utf-8">
         <title>
媒体上传</title>      
  </head>
  <body>
  <form action="<?php  echo $url; ?>" method="post" enctype="multipart/form-data">
         <p><input type="file" name="file" id="file" value=""></p>                    
      <p><button id="submit" onclick="submit();">
提交</button></p>
  </form>
  </body>
</html>




上述代码使用HTML的form表单上传文件，如果想直接上传某一个文件，可以使用PHP的CURL函数库。下面笔者将直接使用CURL函数上传文件到微信服务器，具体代码如下：




<?php
require_once "lib.php"; //
包含代码清单4.3
函数
$media_type ="image"; //
上传image
媒体文件类型
$url =
"http://file.api.weixin.qq.com/cgi-bin/media/upload?access_token="
.ACCESS_TOKEN."&type=".$media_type;
 $post_data = array (  "media" => "@D:/1.jpg" ); 
$ch = curl_init(); 
curl_setopt($ch, CURLOPT_URL, $url); 
curl_setopt($ch, CURLOPT_RETURNTRANSFER, 1); 
curl_setopt($ch, CURLOPT_POST, 1); 
curl_setopt($ch, CURLOPT_POSTFIELDS, $post_data); 
$output = curl_exec($ch); 
curl_close($ch); 
echo $output;
p($output);




结合上述两段代码，相信开发者能够编写出自动判断不同类型的文件并上传到微信服务器中的代码。有困难的读者可参阅笔者提供的示例源码。


4.5.2　下载多媒体文件

下载多媒体文件调用的接口如下：




http://file.api.weixin.qq.com/cgi-bin/media/get?access_token=
ACCESS_TOKEN&media_id=MEDIA_ID




下载多媒体文件调用的接口的参数如表4-19所示。

表4-19　获取用户基本信息接口参数说明
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下载多媒体文件示例代码如下：




require_once "lib.php"; 
define("MEDIA_ID", "p4WVzgDJ5YVViiPMg4pH1_MVVLh3NXlwG9111ZdtoYudkdrzAX-
Rncj1YDnx9iPd");
//
在4.5.1
节上传获取的MEDIA_ID
值
$getCatchUrl=
"http://file.api.weixin.qq.com/cgi-bin/media/get?access_token=
".ACCESS_TOKEN."&media_id=".MEDIA_ID;//
通过获取的链接可以直接通过PHP
的CURL
抓取方式将图片下载下来。
echo $getCatchUrl; //
完整的访问图片的路径，直接在用浏览器访问，即可查看上传的图片




接下来笔者将提供用PHP的CURL函数方法下载在4.5.1节中上传到微信服务器的文件，实现代码如下：




require_once "lib.php"; 
define("MEDIA_ID", "p4WVzgDJ5YVViiPMg4pH1_MVVLh3NXlwG9111ZdtoYudkdrzAX-
Rncj1YDnx9iPd");
//
上传所获取到的MEDIA_ID
值
$getFileUrl = "http://file.api.weixin.qq.com/cgi-bin/media/get?access_token=
".ACCESS_TOKEN."&media_id=".MEDIA_ID;
$time = date("Y-m-d_H_i_s", time());
$filename =  $time.'.jpg';  //
设置保存的文件的新名称
 $ch = curl_init();
curl_setopt($ch, CURLOPT_URL, $getFileUrl);
curl_setopt($ch, CURLOPT_TIMEOUT, 60);
curl_setopt($ch, CURLOPT_RETURNTRANSFER, TRUE);
$temp = curl_exec($ch);
if(@file_put_contents($filename, $temp) && !curl_error($ch)) {
    echo $filename;
} else {
    echo  false;
}





4.6　客服接口

微信用户主动发消息给公众账号的时候（包括发送信息、单击自定义菜单clike事件、订阅事件、扫描二维码事件、支付成功事件、用户维权），微信将会把消息数据推送给开发者。使用客服接口，开发者在用户发送消息之后的一段时间内（目前为24小时）调用客服消息接口，并发送消息给订阅用户，在24小时内不限制发送次数。此接口主要用于客服等有人工消息处理环节，方便开发者为用户提供更加优质的服务。

推送不同的客服消息到不同的微信用户客户端所调用的URL地址如下：




https://api.weixin.qq.com/cgi-bin/message/custom/send?access_token=ACCESS_TOKEN




关于用POST提交到微信客户端的不同消息类型的JSON格式的数据包下面将详细讲解。


4.6.1　推送文本消息

推送文本消息的字符串格式示例如下：




{
    "touser":"OPENID",
    "msgtype":"text",
    "text":
    {
         "content":"Hello World"
    }
}




客服接口推送文本消息的JSON格式字符串的各字段参数的说明如表4-20所示。

表4-20　发送文本消息字段描述
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成功推送文本消息将如下返回字符串：




{"errcode":0,"errmsg":"ok"}




推送成功的效果如图4-14所示。

[image: ]


图4-14　用户接收到的客服文本消息

推送上述文本消息内容的示例如下：




require_once "lib.php";
$openid = "o-oGKjjCy11a8_h4od-Jwk3iHbP0"; //
用户的OpenID
define("OPENID", $openid);
/*
* 
推送文本消息函数
* @params  string  $openid  
消息推送的微信用户的OpenID
* @params  string  $msgType 
消息类型  
这里为“text
”文本消息类型
* @params  string  $content  
文本消息的内容 
*/
function postTextMsgDeal($openid, $content, $msgType="text"){  //text 
        $content = urlencode(trim($content)); 
      $post_array_data = array( "touser"=> $openid, "msgtype"=>$msgType,
$msgType=>array("content"=>$content) );
          $post_json_data = urldecode(json_encode($post_array_data));     
        $result = postMsg(SENDMSGURL, $post_json_data);
          return $result;
}
$result = postTextMsgDeal(OPENID, "
你好，howaichun");
p($result);//
查看返回的结果值





4.6.2　推送图片消息

POST推送图片消息的JSON字符串格式示例如下：




{
    "touser":"OPENID",
    "msgtype":"image",
    "image":
    {
      "media_id":"MEDIA_ID"
    }
}




客服接口推送图片消息的JSON格式字符串各字段参数的说明如表4-21所示。

表4-21　发送图片消息字段描述
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成功推送图片消息后的示例效果如图4-15所示。


说明
 　关于推送图片消息的media_id读者可以参阅4.5.1节。
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图4-15　接收到的客服图片消息

推送上述图片消息的示例代码如下：




require_once "lib.php"; 
$openid = "o-oGKjjCy11a8_h4od-Jwk3iHbP0"; //
用户的OpenID
define("OPENID", $openid);
/*
* @params string  $openid   
消息推送的微信用户的OpenID
* @params string  $msgType  
消息类型  voice/image
* @params string  $media_id 
上传媒体文件时获取的media_id
*/
function post_IV_MsgDeal($openid, $msgType, $media_id){ //image 
       $post_array_data = array( "touser"=> $openid, "msgtype"=>$msgType,
$msgType=>array("media_id"=>$media_id) );
        $post_json_data = json_encode($post_array_data);
       $result = postMsg(SENDMSGURL, $post_json_data);
        return $result;
}
//4.5.1
节中上传图片文件后，获取到的media_id
$media_id = "ho6l1exNT4JV5fDadJJJbY51cAJllDsZsD3lmTP8RAFJA1xIZWTMpCyCf12_Pmb7";
$result = post_IV_MsgDeal(OPENID, "image", $media_id);
p($result);





4.6.3　推送语音消息

推送语音消息的JSON字符串格式示例如下：




{
    "touser":"OPENID",
    "msgtype":"voice",
    "voice":
    {
      "media_id":"MEDIA_ID"
    }
}




客服接口推送语音消息的JSON格式字符串各字段参数的说明如表4-22所示。

表4-22　发送语音消息字段描述
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成功推送语音消息将返回如下字符串：




{"errcode":0,"errmsg":"ok"}




推送成功的效果如图4-16所示。

推送语音消息的示例代码如下：




require_once "lib.php"; 
$openid = "o-oGKjjCy11a8_h4od-Jwk3iHbP0"; //
用户的OpenID
define("OPENID", $openid);
/*
* @params             string  $openid   
消息推送的微信用户的OpenID
* @params             string  $msgType  
消息类型  voice
* @params             string  $media_id 
上传媒体文件时获取的media_id
*/
function post_IV_MsgDeal($openid, $msgType, $media_id){ //voice 
       $post_array_data = array( "touser"=> $openid, "msgtype"=>$msgType,
　　　　　$msgType=>array("media_id"=>$media_id) );
         $post_json_data = json_encode($post_array_data);
         $result = postMsg(SENDMSGURL, $post_json_data);
         return $result;
}
//4.5.1
节中上传语音文件后，获取media_id
$media_id = "wrCfMkVG9z_sZ7eKhAELkRYCYeMtI1wmX_FlMzxSxH8l1nR3SVSJQKcUhNczGNKN";
$result = post_IV_MsgDeal(OPENID, "voice", $media_id);
p($result);
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图4-16　收到的客服语音消息


4.6.4　推送视频消息

推送视频消息的JSON字符串格式示例如下：




{
    "touser":"OPENID",
    "msgtype":"video",
    "video":
    {
      "media_id":"MEDIA_ID",
      "title":"TITLE",
      "description":"DESCRIPTION"
    }
}




客服接口推送视频消息的JSON格式字符串各字段参数的说明如表4-23所示。

表4-23　发送视频消息字段描述
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成功推送视频消息将返回如下字符串：




{"errcode":0,"errmsg":"ok"}




推送成功的效果如图4-17所示。
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图4-17　接收的视频客服消息的示例

推送视频消息的示例代码如下：




require_once "lib.php"; 
$openid = "o-oGKjjCy11a8_h4od-Jwk3iHbP0"; //
用户的OpenID
define("OPENID", $openid);
$arr = array(  
      "media_id"=>"9DI9eQnl4E32CK5ZopV_DwplBAxYeyVBxyoH2bvQDBitPQiM4tqCM8vvTIFuBbQt",
      "title"=>urlencode("TITLE"),
      "description"=>urlencode("DESCRIPTION")
);
/*
* @params  string  $openid  
用户的OpenID
* @params  array   $arr     
视频消息的相关内容
* @params  string  $msgType 
标识所要推送的消息为视频消息
*/
function postVideoMsgDeal($openid, $arr){ //video
       $msgType="video"; //POST
的消息类型为video
       $post_array_data = array(
            "touser"=>$openid,
            "msgtype"=>$msgType,
            $msgType=>$arr
       );
        $json = urldecode(json_encode($post_array_data));
        $result = postMsg(SENDMSGURL, $json);
        return $result;    
}
$result = postVideoMsgDeal(OPENID, $arr);
p($result);





4.6.5　推送音乐消息

推送音乐消息的JSON字符串格式示例如下：




{
    "touser":"OPENID",
    "msgtype":"music",
    "music":
    {
      "title":"MUSIC_TITLE",
      "description":"MUSIC_DESCRIPTION",
      "musicurl":"MUSIC_URL",
      "hqmusicurl":"HQ_MUSIC_URL",
      "thumb_media_id":"THUMB_MEDIA_ID" 
    }
}




客服接口推送音乐消息的JSON格式字符串各字段参数的说明如表4-24所示。

表4-24　发送音乐消息字段描述
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错误推送消息返回的错误码如下（示例提示为无效的media_id）：




{"errcode":40007,"errmsg":"invalid media_id"}




成功推送文本消息将返回如下字符串：




{"errcode":0,"errmsg":"ok"}




推送成功的效果如图4-18所示。
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图4-18　接收的音乐消息的示例

推送音乐消息的示例代码如下：




require_once "lib.php"; 
$openid = "o-oGKjjCy11a8_h4od-Jwk3iHbP0"; //
用户的OpenID
define("OPENID", $openid);
/*
* @params  string  $openid  
消息推送的微信用户的OpenID
* @params  string  $msgType 
消息类型  
这里为“music
”文本消息类型
* @params  string  $arr     
音乐消息的内容 
*/
$arr = array(  //
获取存储的数据
      "title"=>urlencode("
测试歌曲"),
      "description"=>urlencode("
歌曲描述"),
      "musicurl"=>urlencode("http://0.terminal.duapp.com/Beyond.mp3"),
      "hqmusicurl"=>urlencode("http://0.terminal.duapp.com/Beyond.mp3"),
      "thumb_media_id"=>"zy2EJ8wrYX7rzMcJmqDQ-LDkAhP-bBdMsefU0qKnEVWIi0ku6MOEIrRu-iQjh6aw"
);
function postMusicMsgDeal($openid, $arr, $msgType="music"){ //music
   $post_array_data = array(
        "touser"=>$openid,
        "msgtype"=>$msgType,
        $msgType=>$arr
    );
      p($post_array_data);
        $json = urldecode(json_encode($post_array_data));
        $result = postMsg(SENDMSGURL, $json);
        return $result;        
}
$result = postMusicMsgDeal(OPENID, $arr);
p($result);





4.6.6　推送图文消息

推送图文消息的JSON字符串格式示例如下：




{
    "touser":"OPENID",
    "msgtype":"news",
    "news":{
        "articles": [
         {
             "title":"Happy Day",
             "description":"Is Really A Happy Day",
             "url":"URL",
             "picurl":"PIC_URL"
         },
         {
             "title":"Happy Day",
             "description":"Is Really A Happy Day",
             "url":"URL",
             "picurl":"PIC_URL"
         }
         ]
    }
}




客服接口推送图文消息的JSON格式字符串各字段参数的说明如表4-25所示。

表4-25　发送图文消息字段描述
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成功推送图文消息将返回如下字符串：




{"errcode":0,"errmsg":"ok"}




推送成功的效果如图4-19所示。

推送图文消息的示例代码如下：




require_once "lib.php"; 
$openid = "o-oGKjjCy11a8_h4od-Jwk3iHbP0"; //
用户的OpenID
define("OPENID", $openid);
$arr = array(
      "articles" => array(
           array(
             "title"=>urlencode("
新年快乐!!"),
                "description"=>urlencode("Is Really A Happy Day"),
                "url"=>urlencode("http://www.jiaofeiyi.net/images/joomlart/ja_brisk
              /avt-3.jpg"),
             "picurl"=>urlencode("http://www.jiaofeiyi.net/images/joomlart
　　　　　　　　/ja_brisk/avt-3.jpg")
        ),
      array(
       "title"=>urlencode("Happy New Year!!"),
       "description"=>urlencode("Is Really A Happy Day"),
         "url"=>urlencode("http://www.jiaofeiyi.net/images/joomlart/ja_brisk/avt-3.jpg"),
      "picurl"=>urlencode("http://www.jiaofeiyi.net/images/joomlart/ja_brisk/avt-3.jpg")
        )              
      )       
);
function postNewsMsgDeal($openid, $arr){ //news
         $msgType="news";
         $post_array_data = array(
           "touser"=>$openid,
           "msgtype"=>$msgType,
          $msgType=>$arr
      );
         $json = urldecode(json_encode($post_array_data));
         $result = postMsg(SENDMSGURL, $json);
         return $result;  
}
$result = postNewsMsgDeal(OPENID, $arr);
p($result);
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图4-19　收到的客服图文消息


4.7　二维码开发

为了满足用户渠道推广分析的需要，微信公众平台为开发者提供了生成带参数二维码的接口。在4.7.1节中笔者将讲述如何创建获取永久二维码和临时二维码的ticket凭证。在4.7.2节中将给读者详细讲解如何通过ticket值换取二维码。最后在4.7.3节中，将讲解如何开发处理微信客户端扫描二维码后推送的事件。


4.7.1　创建二维码ticket

创建二维码ticket的调用接口地址如下：




https://api.weixin.qq.com/cgi-bin/qrcode/create?access_token=TOKEN




创建临时二维码ticket提交的JSON格式字符串示例如下：




{"expire_seconds": 420, "action_name": "QR_SCENE", "action_info": {"scene":
{"scene_id": 784}}}




成功提交创建临时二维码ticket后，正确示例返回码如下：




{"ticket":"gQGV8ToAAAAAAAAAASxodHRwOi8vd2VpeGluLnFxLmNvbS9xL3ZIVzlfSlBsLVEy
RVB2bGdGMXNfAAIEhi3EUgMEpAEAAA==","expire_seconds":420}




表4-26和表4-27分别描述了上述各字段参数的含义。

表4-26　创建二维码ticket提交各数据字段参数说明表
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表4-27　成功创建二维码ticket返回数据字段各参数说明表
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创建临时二维码ticket具体示例代码如下：




require_once "lib.php"; 
//
创建二维码的地址
$get_msg_url = "https://api.weixin.qq.com/cgi-bin/qrcode/create?access_token=".ACCESS_TOKEN;
$rand_area = "784"; //
每次创建二维码ticket
都要设置，场景ID
值，
开发者可以通过此值来判断识别二维码来源
$expire_seconds = 420 ; //
创建临时二维码ticket
的有效时间，最长为1800
秒
$post_er_array = array(
      "expire_seconds" => $expire_seconds, //
临时二维码有效时间
      "action_name"=>"QR_SCENE",
      "action_info"=>array(
      "scene"=>array(
             "scene_id"=> $rand_area
      )
 )
);
$post_json = json_encode($post_er_array); //
创建提交的数据
$result = postMsg($get_msg_url, $post_json);
$arr = json_decode($result, true);  
$ticket = $arr["ticket"];//
获取ticket
的值, 
为下一节换取二维码做准备
p($ticket);




创建永久二维码提交的JSON格式字符串示例如下：




{"action_name": "QR_LIMIT_SCENE", "action_info": {"scene": {"scene_id": 164}}}




成功提交创建永久二维码字符串后，返回示例如下字符串：




{"ticket":"gQHz7zoAAAAAAAAAASxodHRwOi8vd2VpeGluLnFxLmNvbS9xL2ZIV01YTm5sd3cy
NkVqdkxKbGtfAAIERSbEUgMEAAAAAA=="}




读者可自行参阅表4-26、表4-27所示参数，查看创建永久二维码ticket的提交数据与返回字符串数据的各参数描述。创建永久二维码ticket具体示例代码如下：




require_once "lib.php"; 
//
创建二维码的地址
$get_msg_url = "https://api.weixin.qq.com/cgi-bin/qrcode/create?
access_token=".ACCESS_TOKEN;
$rand_area = "164"; //
每次创建二维码ticket
都要设置，场景ID
值，开发者可以通过此值
来判断识别二维码来源
$post_er_array = array(
      "action_name"=>"QR_LIMIT_SCENE",
      "action_info"=>array(
      "scene"=>array(
           "scene_id"=> $rand_area  
      )
 )
);
$post_json = json_encode($post_er_array);
$result = postMsg($get_msg_url, $post_json);
$arr = json_decode($result, true);  
$ticket = $arr["ticket"];//
获取ticket
的值, 
为下一节换取二维码做准备
p($ticket); //
打印输出创建成功的二维码ticket
值





说明
 　生成的二维码分为临时二维码和永久二维码两种。临时的二维码是有过期时间的，最大为1800秒，但能够生成较多数量。永久二维码无过期时间，数量较少（目前参数只支持1～1000）。两种二维码分别适用于账号绑定、用户来源统计等场景。


4.7.2　通过ticket换取二维码

用获取到的ticket字符串替换下面链接中的TICKET，该链接就是二维码对应的网络图片地址，可以把它嵌入到你的网页中。




https://mp.weixin.qq.com/cgi-bin/showqrcode?ticket=TICKET




生成的永久二维码和临时二维码分别如图4-20和图4-21所示。
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图4-20　永久二维码
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图4-21　临时二维码


注意
 　TICKET必须进行urlencode转换。获取二维码ticket后，开发者可用ticket换取二维码图片。请注意，本接口无须登录即可调用。临时二维码超出有效时间，用微信客户端扫描将会提示“此二维码已过期”的信息。

通过ticket换取二维码这个接口无须任何验证即可调用，其相当于一个图片的链接地址。在实际开发过程中往往都会将二维码保存到服务器中。这里笔者给出了将图4-20、图4-21所示的二维码下载并保存到本地的示例代码，具体如下：




<?php
$ticket =
"gQHz7zoAAAAAAAAAASxodHRwOi8vd2VpeGluLnFxLmNvbS9xL2ZIV01YTm5sd3cyNkVqdkxKb
GtfAAIERSbEUgMEAAAAAA=="; //
获取4.7.1
节中创建的ticket
值
define("TICKET", urlencode($ticket)); //
处理拉取二维码的ticket
值
//
拉取二维码的URL
地址
$get_erweima_url = "https://mp.weixin.qq.com/cgi-bin/showqrcode?ticket=".TICKET;
echo  downloadErweima($get_erweima_url); //
调用下载二维码的函数
function downloadErweima($url, $filename="", $timeout=60) {
    $filename = empty($file) ? pathinfo($url,PATHINFO_BASENAME) : $filename;
    $result = pathinfo($url);
    $time = date("Y-m-d_H_i_s", time());
    $filename = "./catchFile/".$time.'.jpg';
    $dir = pathinfo($filename,PATHINFO_DIRNAME);
    !is_dir($dir) && @mkdir($dir,0755,true);
    $url = str_replace(" ","%20",$url);
    if(function_exists('curl_init')) {
        $ch = curl_init();
        curl_setopt($ch, CURLOPT_URL, $url);
        curl_setopt($ch, CURLOPT_SSL_VERIFYPEER, FALSE);  //
抓取HTTPS
链接的设置
        curl_setopt($ch, CURLOPT_SSL_VERIFYHOST, FALSE);   //
抓取HTTPS
链接的设置
        curl_setopt($ch, CURLOPT_TIMEOUT, $timeout);
        curl_setopt($ch, CURLOPT_RETURNTRANSFER, TRUE);
        $temp = curl_exec($ch);
        if(@file_put_contents($filename, $temp) && !curl_error($ch)) {
            return $filename;
        } else {
            return false;
        }
    }else {
        $opts = array(
            "http"=>array(
            "method"=>"GET",
            "header"=>"",
            "timeout"=>$timeout)
        );
        $context = stream_context_create($opts);
        if(@copy($url, $file, $context)) {
              return $file;
        } else {
            return false;
        }
    }
}





4.7.3　扫描带参数二维码事件

用户可以直接用微信客户端扫描上一节获取到的二维码来触发带参数的二维码事件。用户用微信客户端扫描带场景值的二维码时，根据用户是否关注公众账号的不同，推送消息分为以下两种方式：

·未关注公众账号的微信用户扫描二维码后将关注微信公众账号，关注后微信将会把带场景值的关注事件推送给开发者。

·已经关注公众账号的微信用户在扫描二维码后会自动进入会话，微信也会将带场景值的扫描事件推送给开发者。

用户未关注时扫描二维码，关注后的事件推送消息，微信后台收到的消息封装如下：




<xml>
      <ToUserName><![CDATA[toUser]]></ToUserName>
      <FromUserName><![CDATA[FromUser]]></FromUserName>
      <CreateTime>123456789</CreateTime>
      <MsgType><![CDATA[event]]></MsgType>
      <Event><![CDATA[subscribe]]></Event>
      <EventKey><![CDATA[qrscene_123123]]></EventKey>
      <Ticket><![CDATA[TICKET]]></Ticket>
</xml>




上述代码中各个字段的描述如表4-28所示。

表4-28　用户未关注时扫描带参数二维码事件字段描述
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未关注微信公众账号的微信用户用客户端扫描二维码图4-20、图4-21所示二维码后将会分别出现图4-22、图4-23所示的效果，从返回的文本消息可以看到，返回各参数字段值跟表4-28中字段描述一一对应。
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图4-22　永久二维码事件触发（未关注）
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图4-23　临时二维码事件触发（未关注）

用户已关注时的事件推送消息，微信后台收到的消息封装如下：




<xml>
      <ToUserName><![CDATA[toUser]]></ToUserName>
      <FromUserName><![CDATA[FromUser]]></FromUserName> 
      <CreateTime>123456789</CreateTime>
      <MsgType><![CDATA[event]]></MsgType>
      <Event><![CDATA[scan]]></Event>
      <EventKey><![CDATA[SCENE_VALUE]]></EventKey>
      <Ticket><![CDATA[TICKET]]></Ticket>
</xml>




上述代码中各个字段的描述如表4-29所示。

表4-29　用户已关注扫描带参数二维码事件字段描述
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当已关注微信公众账号的微信用户用客户端扫描图4-20、图4-21所示二维码时将会分别出现图4-24、图4-25所示的效果，从返回的文本消息可以看到返回的参数值跟表4-29中字段描述一一对应。
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图4-24　永久二维码事件触发（已关注）
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图4-25　临时二维码事件触发（已关注）

扫描二维码触发事件示例代码如下：




public function responseMsg()
{
    $postStr = $GLOBALS["HTTP_RAW_POST_DATA"];
    $postObj = simplexml_load_string($postStr, 'SimpleXMLElement', LIBXML_NOCDATA);
    $fromUsername = $postObj->FromUserName;
    /*
用户的OpenID
，不是唯一的，相同的用户关注不同的公众账号后，获取的OpenID
是不同的*/
    $toUsername = $postObj->ToUserName; //
发送方微信账号（来自用户，故为OpenID
）
    $MsgType = $postObj->MsgType; /*
事件消息的类型为"event",
根据据用户发送不同
消息自动识别返回给BAE
不同值(text, image, event, voice, video,location)*/
    $MsgId  = $postObj->MsgId;   //
事件消息内容的随机ID            
    $Event = $postObj->Event; //
事件类型，subscribe(
订阅)
、unsubscribe(
取消订阅)
    $EventKey = $postObj->EventKey; //
事件KEY
值
    $Ticket = $postObj->Ticket; //
当前扫描二维码的ticket
值
    $CreateTime = intval($postObj->CreateTime); //
消息创建时间戳,
根据这个时间
戳可以格式化为具体的日期
    //
接收到的事件消息的所有数据字段合成
    $msg  = "
开发者id: ".$toUsername."\n";
    $msg .= "
用户id: ".$fromUsername."\n";
    $msg .= "
事件消息类型: ".$MsgType."\n";
    $msg .= "
事件类型: ".$Event."\n";
    $msg .= "
事件KEY
值:".$EventKey."\n";
    $msg .= "
当前扫描二维码的ticket
值：".$Ticket."\n";
    $msg .= "
事件发送过来的时间戳：".$CreateTime."\n";        
    $textTpl = "<xml>
    <ToUserName><![CDATA[%s]]></ToUserName>
    <FromUserName><![CDATA[%s]]></FromUserName>
    <CreateTime>%s</CreateTime>
    <MsgType><![CDATA[%s]]></MsgType>
    <Content><![CDATA[%s]]></Content>
     </xml>";  
    $contentStr = $msg;
    $resultStr = sprintf($textTpl, $fromUsername, $toUsername, time(), "text", $contentStr);
    echo $resultStr;
    }





4.8　网页授权获取用户的基本信息（OAuth2.0）

用户在微信中（Web微信除外）访问公众账号的第三方网页，公众账号开发者可以通过此接口获取当前用户基本信息（包括昵称、性别、城市、国家）。利用用户信息，可以实现体验优化、用户来源统计、账号绑定、用户身份鉴权等功能。这里请读者注意，笔者在4.4.5节中讲述的获取用户基本信息的接口是要在微信用户已关注的前提下，才能根据用户的OpenID标识值来实现。然而通过网页授权的方式获取用户基本信息，只需微信用户进入公众账号的网页，当弹出请求用户授权的界面时进行用户授权，之后即可获得用户的基本信息，无须用户关注微信公众账号。


4.8.1　设置授权回调域名

网页获取用户的基本信息接口是通过OAuth2.0来完成网页授权的，是安全可靠的，关于OAuth2.0的详细介绍，可以参考OAuth2.0协议标准，这里不做详细介绍。在微信公众账号请求用户网页授权之前，开发者需要先到公众平台网站的服务页，在图4-26所示的页面左侧栏中找到“服务”→“我的服务”，接着在右侧栏中找到高级接口栏中的“OAuth2.0网页授权”，单击“修改”将弹出图4-27所示的窗体，提示配置填写授权回调域名。笔者这里的回调域名填写为3.terminal.duapp.com。请读者注意，图4-27所示窗体中填写的域名不要加http://。


说明
 　授权回调域名配置规范为全域名，比如需要网页授权的域名为www.qq.com，配置以后此域名下面的页面http://www.qq.com/music.html、http://www.qq.com/login.html都可以进行OAuth2.0鉴权。但http://pay.qq.com、http://music.qq.com、http://qq.com无法进行OAuth2.0鉴权。

完成本节的页面授权回调域名设置后，就可以进行页面授权开发了。网页授权分为4步：

1）引导用户进入授权页面同意授权，获取code；

2）通过code换取网页授权access_token（与基础支持中的access_token不同）；

3）如果需要，开发者可以刷新网页授权access_token，避免过期；

4）通过网页授权access_token和OpenID获取用户基本信息。

在接下来笔者将对各个步骤进行一一讲解。
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图4-26　设置OAuth回调域名
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图4-27　设置OAuth回调域名


4.8.2　微信用户同意授权并获取code

在确保微信公众账号拥有授权作用域（scope参数）权限的前提下（服务号获得高级接口后，默认带有scope参数中的snsapi_base和snsapi_userinfo），引导关注者打开如下页面：




https://open.weixin.qq.com/connect/oauth2/authorize?appid=APPID&redirect_
uri=REDIRECT_URI&response_type=code&scope=SCOPE&state=STATE#wechat_redirect 




授权链接地址各字段具体参数描述如表4-30所示。

表4-30　用户同意授权，获取code参数说明
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若在微信客户端打开链接后，提示“该链接无法访问”，请检查参数是否填写错误（见图4-28），可查看是否拥有与scope参数正确对应的授权作用域权限。

在微信客户端单击链接后，弹出授权页面（见图4-29）来获取授权信息的链接地址（scope的值设为snsapi_userinfo），参考示例链接如下：




https://open.weixin.qq.com/connect/oauth2/authorize?appid=".APPID.
"&redirect_uri=http://3.terminal.duapp.com/book/4.8.php&
response_type=code&scope=snsapi_userinfo&state=STATE#wechat_redirect
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图4-28　错误的授权页面
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图4-29　正确的授权页面

查看获取授权传递参数输出的代码如下：




<?php
echo "<pre>";
var_dump($_REQUEST); //
打印输出POST
或者GET
的所有传递过来的值
echo "</pre>";      




如果用户同意授权，页面将跳转（见图4-30）至redirect_uri/?code=CODE&state=STATE。若用户禁止授权（见图4-31），则重定向后不会带上code参数（“authdeny”为提示值，不可换取access_token的值），带上的参数链接为redirect_uri?code=&state=STATE&reson=STATE。这里的“BAEID”是笔者在BAE开发环境中自带的调试识别值，跟微信页面授权无关。
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图4-30　允许授权根据snsapi_userinfo获取code
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图4-31　取消授权

在微信客户端单击链接后，不弹出授权（scope的值为snsapi_base）页面直接获取授权信息的链接地址如下：




https://open.weixin.qq.com/connect/oauth2/authorize?appid=".APPID.
"&redirect_uri=http://3.terminal.duapp.com/book/4.8.php&
response_type=code&scope=snsapi_base&state=123#wechat_redirect




如图4-32所示，不弹出授权页面直接获取授权code值。


说明
 　code作为换取access_token的票据，每次用户授权带上的code都不一样，code只能使用一次，5分钟未被使用自动过期。
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图4-32　snsapi_base获取code


4.8.3　通过code换取网页授权access_token

本节中的通过code换取网页授权access_token，与4.1.1节中介绍的access_token不同。公众账号可通过下述接口来获取网页授权access_token。如果网页授权的作用域为snsapi_base，则在本步骤中获取到网页授权access_token的同时，也获取到了OpenID，snsapi_base式的网页授权流程到此为止，也就是说只有snsapi_userinfo的授权作用域才能够通过网页授权的方式拉取用户的基本信息。

用上一节获取到的code值，直接用GET方式请求以下链接获取access_token：




https://api.weixin.qq.com/sns/oauth2/access_token?appid=APPID&secret=
SECRET&code=CODE&grant_type=authorization_code




提交参数各数据字段描述如表4-31所示。

表4-31　通过code换取网页授权access_token
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正确换取access_token值调用后，返回的JSON字符串参数示例如下：




{
   "access_token":"ACCESS_TOKEN",
   "expires_in":7200,
   "refresh_token":"REFRESH_TOKEN",
   "openid":"OPENID",
   "scope":"SCOPE"
}




换取access_token成功后返回码的各数据字段参数说明，如表4-32所示。提交不同的应用授权作用域scope后将返回不同的参数，图4-33所示为snsapi_base方式，图4-34所示为snsapi_userinfo方式。

表4-32　返回参数
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图4-33　snsapi_base方式

[image: ]


图4-34　snsapi_userinfo方式

通过code换取页面的授权access_token的实现代码如下：






<?php
require_once "lib.php"; 
if(isset($_GET['code'])){
  //p($_GET['code']); //
第一次获取的数据   p1
        define("CODE", $_GET['code']);
   //
获取页面授权的ACCESS_TOKEN
        $get_webPage_access_token_url =
"https://api.weixin.qq.com/sns/oauth2/access_token?appid=".APPID."&secret=
".APPSECRET."&code=".CODE."&grant_type=authorization_code";
  //
获取到webpage
的access_toke
、 refresh_token
、OpenID
、 scope
的类型
        $json_result = getCatch($get_webPage_access_token_url);  // p2
        $arr_result = json_decode($json_result, true); //
获取access_token
      p($arr_result);
?>





4.8.4　刷新access_token

由于access_token拥有较短的有效期，当access_token超时后，可以使用refresh_token进行刷新，refresh_token拥有较长的有效期（7天、30天、60天、90天），当refresh_token失效后，需要用户重新授权。

根据4.8.3节中获取的refresh_token值，请求以下链接获取access_token：




https://api.weixin.qq.com/sns/oauth2/refresh_token?appid=
APPID&grant_type=refresh_token&refresh_token=REFRESH_TOKEN




刷新access_token请求链接的各字段参数描述如表4-33所示。

表4-33　拉取用户信息（需scope为snsapi_userinfo）
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返回刷新access_token成功后返回的JSON格式数据，示例如下：




{
   "access_token":"ACCESS_TOKEN",
   "expires_in":7200,
   "refresh_token":"REFRESH_TOKEN",
   "openid":"OPENID",
   "scope":"SCOPE"
}




返回字段各个参数描述读者可参考阅表4-34所示。

表4-34　返回参数
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图4-35所示为刷新access_token的返回信息示例。
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图4-35　刷新access_token时的返回信息

错误时微信会返回JSON数据包，其格式如下（示例为Code无效错误）：




{"errcode":40029,"errmsg":"invalid code"}




刷新access_token示例的实现代码如下：




require_once "lib.php"; 
if(isset($_GET['code'])){
    //p($_GET['code']); //
第一次获取的数据   step1
   define("CODE", $_GET['code']);
    //
获取页面授权的ACCESS_TOKEN
    $get_webPage_access_token_url =
"https://api.weixin.qq.com/sns/oauth2/access_token?appid=".APPID.
"&secret=".APPSECRET."&code=".CODE."&grant_type=authorization_code";
    //
获取到webpage
的access_toke
、 refresh_token
、OpenID
、 scope
的类型
    $json_result = getCatch($get_webPage_access_token_url);  // step2
    $arr_result = json_decode($json_result, true); //
获取access_token
    echo "<br />"."=========================
刷新后的access_token
相关信息开始
==========p3================================"."<br />";   
    define("REFRESH_TOKEN", $arr_result['refresh_token']);
    $refresh_access_token_url =
"https://api.weixin.qq.com/sns/oauth2/refresh_token?appid=".APPID.
"&grant_type=refresh_token&refresh_token=".REFRESH_TOKEN; //
刷新access_token step3 
    $new_access_token_by_refresh_json = getCatch($refresh_access_token_url);
    $new_access_token_by_refresh_arr = json_decode($new_access_token_
    by_refresh_json, true); 
    p($new_access_token_by_refresh_arr);// 
查看刷新后的数据结果
    echo "<br />"."===============================
刷新后的access_token
相关信息结束
==========p3================================"."<br />";   
    exit;
}





4.8.5　拉取用户信息

如果网页授权作用域为snsapi_userinfo，则此时开发者可以通过access_token和OpenID拉取用户信息。请求地址如下：




https://api.weixin.qq.com/sns/userinfo?access_token=ACCESS_TOKEN&openid=OPENID




拉取用户信息接口各字段数据参数说明如表4-35所示。

表4-35　拉取用户信息（需scope为snsapi_userinfo）
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拉取用户成功返回的JSON格式字符串如下：




{
   "openid":" OPENID",
   "nickname": NICKNAME,
   "sex":"1",
   "province":"PROVINCE"
   "city":"CITY",
   "country":"COUNTRY",
    "headimgurl":
"http://wx.qlogo.cn/mmopen/g3MonUZtNHkdmzicIlibx6iaFqAc56vxLSUfpb6n5WKSYVY0
ChQKkiaJSgQ1dZuTOgvLLrhJbERQQ4eMsv84eavHiaiceqxibJxCfHe/46", 
      "privilege":[
      "PRIVILEGE1"
      "PRIVILEGE2"
    ]
}




成功拉取用户的基本信息后会返回图4-36、图4-37所示的各字段参数，其中各个字段参数的描述如表4-36所示。
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图4-36　获取用户信息（snsapi_userinfo方式）
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图4-37　获取用户信息（snsapi_base方式）

表4-36　返回的参数值
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错误时微信返回的JSON数据包如下（示例为OpenID无效）：




{"errcode":40003,"errmsg":" invalid openid "}




拉取用户信息代码示例的实现代码如下：




require_once "lib.php"; 
if(isset($_GET['code'])){
    //p($_GET['code']); //
第一次获取的数据   step1
    define("CODE", $_GET['code']);       
      //
获取页面授权的ACCESS_TOKEN
   $get_webPage_access_token_url =
"https://api.weixin.qq.com/sns/oauth2/access_token?appid=".APPID."&secret
=".APPSECRET."&code=".CODE."&grant_type=authorization_code";        
    //
获取到webpage
的access_toke
、 refresh_token
、OpenID
、 scope
的类型
    $json_result = getCatch($get_webPage_access_token_url);  // step2
    $arr_result = json_decode($json_result, true); //
获取access_token step3
    p($arr_result);                  
    //
拉取用户信息(
需scope
为 snsapi_userinfo)  step4
    define("ACCESS_TOKEN", $arr_result['access_token']);
    $webPageUserInfoGet_url =
"https://api.weixin.qq.com/sns/userinfo?access_token=
".ACCESS_TOKEN."&openid=".$arr_result['openid'];
    $userInfo_json = getCatch($webPageUserInfoGet_url);
    $userInfo_arr = json_decode($userInfo_json, true);        
    p($userInfo_arr);
    exit;
}





4.8.6　完整的示例代码

为了更好地展示所有参数描述值及其描述，接下来笔者提供一个完整的通过网页授权获取用户基本信息的代码示例供读者参考，其运行效果如图4-38、图4-39所示。
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图4-38　获取用户信息完整示例

[image: ]


图4-39　获取完整用户信息示例（续）

完整通过网页授权获取用户基本信息的实现代码如下：




<?php
require_once "lib.php"; //
公用函数库
if(isset($_GET['code'])){
        //p($_GET['code']); //
第一次获取的数据   step1
        define("CODE", $_GET['code']);
       //
获取页面授权的access_token
        $get_webPage_access_token_url =
"https://api.weixin.qq.com/sns/oauth2/access_token?appid=".APPID."&secret
=".APPSECRET."&code=".CODE."&grant_type=authorization_code";
        //
获取到webpage
的access_token
、 refresh_token
、OpenID
、 scope
的类型
        $json_result = getCatch($get_webPage_access_token_url);  // step2
        $arr_result = json_decode($json_result, true); //
获取access_token step3
    //
拉取用户信息(
需scope
为 snsapi_userinfo)  step4
      define("ACCESS_TOKEN", $arr_result['access_token']);
        $webPageUserInfoGet_url = "https://api.weixin.qq.com/sns/userinfo?
        access_token=".ACCESS_TOKEN."&openid=".$arr_result['openid'];
        $userInfo_json = getCatch($webPageUserInfoGet_url);
        $userInfo_arr = json_decode($userInfo_json, true);
     //
制作132*132
大小的图片链接地址
    $headimgurl =  $userInfo_arr['headimgurl']; 
        $headimgurl_tmpl =  substr($headimgurl, 0, -1);        
        $headimgurl = $headimgurl_tmpl."132";
 }else{
    echo "NO CODE";
}
?>
<!DOCTYPE html>
<html>
<head>
  <meta charset="utf-8">
  <meta name="viewport" content="initial-scale=1.0, user-scalable=no">
  <meta name="apple-mobile-web-app-capable" content="yes">
  <meta name="apple-mobile-web-app-status-bar-style" content="black">
  <title>
微信公众平台应用开发实战（第二版）</title>
  <link rel="stylesheet"
href="https://d10ajoocuyu32n.cloudfront.net/mobile/1.3.1/jquery.mobile-1.3.1.min.css">
   <link rel="stylesheet" href="codiqa.ext.css">
   <script src="https://d10ajoocuyu32n.cloudfront.net/jquery-1.9.1.min.js"></script>
  <script
src="https://d10ajoocuyu32n.cloudfront.net/mobile/1.3.1/
jquery.mobile-1.3.1.min.js"></script>
  <!-- Extra Codiqa features -->
  <script src="https://d10ajoocuyu32n.cloudfront.net/codiqa.ext.js"></script>
  <script>
      //
隐藏工具栏和菜单栏的JS
代码
   document.addEventListener('WeixinJSBridgeReady', function onBridgeReady() {
         WeixinJSBridge.call('hideOptionMenu');
         WeixinJSBridge.call('hideToolbar');
 });
  </script>
</head>
<body>
<div data-role="page" id="page1">
    <div data-role="content">
        <div style="width:132px ; height: 132px; background-color:
        #fbfbfb; border: 1px solid #b8b8b8;">
            <img src="<?php echo $headimgurl; ?>" alt="image">
        </div>
        <div data-role="fieldcontain">
            <label for="textinput1">
用户的唯一标识openid
：
            </label>
            <input name="" id="textinput1" placeholder="" value="<?php echo
$userInfo_arr['openid']; ?>" data-mini="true"
            type="text">
        </div>
        <div data-role="fieldcontain">
            <label for="textinput2">
用户昵称：
            </label>
            <input name="" id="textinput2" placeholder="" value="<?php echo
$userInfo_arr['nickname']; ?>" data-mini="true"
            type="text">
        </div>
        <div data-role="fieldcontain">
            <label for="textinput3">
性别值为1
时是男性，值为2
时是女性，值为0
时是未知：
            </label>
            <input name="" id="textinput3" placeholder="" value="<?php echo
$userInfo_arr['sex']; ?>" data-mini="true"
            type="text">
        </div>
        <div data-role="fieldcontain">
            <label for="textinput4">
客户端所用的语言：
            </label>
            <input name="" id="textinput4" placeholder="" value="<?php echo
$userInfo_arr['language']; ?>" data-mini="true" 
            type="text">
        </div>
        <div data-role="fieldcontain">
            <label for="textinput5">
城市：
            </label>
            <input name="" id="textinput5" placeholder="" value="<?php echo
$userInfo_arr['city']; ?>" data-mini="true"
            type="text">
        </div>
        <div data-role="fieldcontain">
            <label for="textinput7">
省份：
            </label>
            <input name="" id="textinput7" placeholder="" value="<?php echo
 $userInfo_arr['province']; ?>" data-mini="true"
            type="text">
        </div>
        <div data-role="fieldcontain">
            <label for="textinput8">
国家：
            </label>
            <input name="" id="textinput8" placeholder="" value="<?php echo
 $userInfo_arr['country']; ?>" data-mini="true"
            type="text">
        </div>
        <div data-role="fieldcontain">
            <label for="textinput6">
用户特权信息：
            </label>
            <input name="" id="textinput6" placeholder="" value="<?php
print_r($userInfo_arr['privilege']); ?>" data-mini="true"
            type="text">
        </div>
    </div>
    <div data-theme="a" data-role="footer" data-position="fixed">
        <h3>
微信公众平台应用开发实战(v2)
测试示例
        </h3>
    </div>
</div>
</body>
</html>





4.9　wechat的JS开发

4.9.1　隐藏/显示微信中网页右上角按钮

一些页面内容微信公众账号不需要用户分享，可在网页中通过JavaScript代码隐藏网页右上角按钮。图4-40所示为初始状态，当单击“隐藏右上角菜单”后，转变为图4-41所示状态。
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图4-40　有分享按钮的示例
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图4-41　无分享按钮的示例

隐藏和显示右上角按钮的实现代码如下：




<script>
    function hideRightTopMenu(){              
         WeixinJSBridge.call('hideOptionMenu');  //
隐藏右上角按钮
    }
   function showRightTopMenu(){              
         WeixinJSBridge.call('showOptionMenu');  //
显示右上角按钮
    }
</script>





4.9.2　隐藏/显示微信中网页底部导航栏

公众账号在有需要时（如认为用户在该页面不会用到浏览器前进后退功能），可在网页中通过JavaScript代码隐藏网页底部导航栏。图4-42所示为初始状态，当单击“隐藏工具栏”按钮的时候将直接对网页底部的导航栏进行隐藏，隐藏后的效果如图4-43所示。

隐藏和显示工具栏的实现代码如下：




function hidenToolBar(){   WeixinJSBridge.call('hideToolbar');  //
隐藏工具栏
}    
function showToolBar(){  WeixinJSBridge.call('showToolbar');  
　//
显示工具栏
}
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图4-42　有底部导航栏示例
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图4-43　无底部导航栏示例


4.9.3　网页获取网络状态判断

为了方便开发者根据用户的网络状态来提供不同质量的服务，微信公众账号可以在公众账号内部的网页中使用JavaScript代码调用来判断当前用户所在的网络状态。

经过笔者的测试，获取用户网络状态的返回值总共有4种情况：

·network_type:wwan：（2G或者3G），如图4-44所示。

·network_type:wifi：Wi-Fi网络，如图4-45所示。
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图4-44　wwan（2G或者3G）
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图4-45　Wi-Fi网络

·network_type:fail：网络断开连接，如图4-46所示。

·network_type:edge：非Wi-Fi，包含3G/2G，如图4-47所示。
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图4-46　网络断开连接
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图4-47　非Wi-Fi，包含3G/2G

判断网络状态的实现代码如下：




<script>
　function jubdgeNewEnv(){
     WeixinJSBridge.invoke('getNetworkType',{},   //
判断net env
        function(e){
                   WeixinJSBridge.log(e.err_msg);
                alert(e.err_msg.split(":")[1]);
                //
用split 
拆分去除network
后，弹出网络名称
          }
    );
  }
</script>





4.9.4　网页内容分享开发

通过JS开发的微信分享，用户可以在自己的微信App中将看到的某个精彩的内容（例如一篇文章、一首歌曲等）以信息的形式转发给好友。在图4-48所示界面中单击“分享给腾讯微博”，即可将开发者预设好的分享内容分享到腾讯微博中。分享时会出现图4-49所示界面，提示你给出分享该内容的原因，完成后将实现图4-50所示的界面，表明分享成功。这里笔者还提供了“发送给朋友”、“分享到朋友圈”这两个功能的开发方法，分享过程及分享成功后的效果如图4-51～图4-54所示。
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图4-48　分享菜单列表
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图4-49　发送给好友
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图4-50　发送给好友后
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图4-51　分享到朋友圈
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图4-52　成功分享到朋友圈后
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图4-53　分享到微博
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图4-54　成功分享到微博

设置分享的代码如下：




<script>
//
分享部分的示例代码
var dataForWeixin={
   appId:"wx5dcde27cde9b0e52",
MsgImg:"http://img10.360buyimg.com/n2/g14/M09/0D/06/rBEhV1IdvXUIAAAAAAJ4r20GBMYAAClLgGr0tEAA
njH605.jpg",
TLImg:"http://img10.360buyimg.com/n2/g14/M09/0D/06/rBEhV1IdvXUIAAAAAAJ4r20GBM
YAAClLgGr0tEAAnjH605.jpg",
   url:"http://gate.jd.com/InitCart.aspx?pid=11310550&pcount=1&ptype=1",
   title:"
微信公众平台应用开发实战(2)",
   desc:"
微信公众平台应用开发实战2",
   fakeid:"",
   callback:function(){}
};
(function(){
   var onBridgeReady=function(){  
   WeixinJSBridge.on('menu:share:appmessage', function(argv){
      WeixinJSBridge.invoke('sendAppMessage',{    // 
发送给好友  
         "appid":dataForWeixin.appId,
         "img_url":dataForWeixin.MsgImg,
         "img_width":"120",
         "img_height":"120",
         "link":dataForWeixin.url,
         "desc":dataForWeixin.desc,
         "title":dataForWeixin.title
      }, function(res){(dataForWeixin.callback)();});
   });
     WeixinJSBridge.on('menu:share:timeline', function(argv){   // 
分享到朋友圈 
      (dataForWeixin.callback)();
      WeixinJSBridge.invoke('shareTimeline',{
         "img_url":dataForWeixin.TLImg,
         "img_width":"120",
         "img_height":"120",
         "link":dataForWeixin.url,
         "desc":dataForWeixin.desc,
         "title":dataForWeixin.title
      }, function(res){});
   });
   WeixinJSBridge.on('menu:share:weibo', function(argv){// 
分享到微博 
      WeixinJSBridge.invoke('shareWeibo',{
         "content":dataForWeixin.title,
         "url":dataForWeixin.url
      }, function(res){(dataForWeixin.callback)();});
   });
   WeixinJSBridge.on('menu:share:facebook', function(argv){
      (dataForWeixin.callback)();
        WeixinJSBridge.invoke('shareFB',{ //
分享到facebook
         "img_url":dataForWeixin.TLImg,
         "img_width":"120",
         "img_height":"120",
         "link":dataForWeixin.url,
         "desc":dataForWeixin.desc,
         "title":dataForWeixin.title
      }, function(res){});
   });
};
if(document.addEventListener){
   document.addEventListener('WeixinJSBridgeReady', onBridgeReady, false);
}else if(document.attachEvent){
   document.attachEvent('WeixinJSBridgeReady'   , onBridgeReady);
   document.attachEvent('onWeixinJSBridgeReady' , onBridgeReady);
}
})();
  </script>





4.9.5　完整的示例代码

wechat的JS开发的完整代码如下：




<!DOCTYPE html>
<html>
<head>
  <meta charset="utf-8">
  <meta name="viewport" content="initial-scale=1.0, user-scalable=no">
  <meta name="apple-mobile-web-app-capable" content="yes">
  <meta name="apple-mobile-web-app-status-bar-style" content="black">
  <title></title>  
  <link rel="stylesheet"
href="https://d10ajoocuyu32n.cloudfront.net/mobile/1.3.1/jquery.mobile-1.3.1.min.css">
  <link rel="stylesheet" href="codiqa.ext.css">
  <script src="https://d10ajoocuyu32n.cloudfront.net/jquery-1.9.1.min.js"></script>
  <script src="https://d10ajoocuyu32n.cloudfront.net/mobile/1.3.1/jquery.
mobile-1.3.1.min.js"></script>
  <script src="https://d10ajoocuyu32n.cloudfront.net/codiqa.ext.js"></script>
  <script>
 var dataForWeixin={
   appId:"wx5dcde27cde9b0e52",
MsgImg:"http://img10.360buyimg.com/n2/g14/M09/0D/06/rBEhV1IdvXUIAAAAAAJ4r20GB
MYAAClLgGr0tEAAnjH605.jpg",
TLImg:"http://img10.360buyimg.com/n2/g14/M09/0D/06/rBEhV1IdvXUIAAAAAAJ4r20
GBMYAAClLgGr0tEAAnjH605.jpg",
   url:"http://gate.jd.com/InitCart.aspx?pid=11310550&pcount=1&ptype=1",
   title:"
微信公众平台开发实践(2)",
   desc:"
微信公众平台开发实践2",
   fakeid:"",
   callback:function(){}
};
//
分享
(function(){
   var onBridgeReady=function(){  
   WeixinJSBridge.on('menu:share:appmessage', function(argv){
      WeixinJSBridge.invoke('sendAppMessage',{    // 
发送给好友  
         "appid":dataForWeixin.appId,
         "img_url":dataForWeixin.MsgImg,
         "img_width":"120",
         "img_height":"120",
         "link":dataForWeixin.url,
         "desc":dataForWeixin.desc,
         "title":dataForWeixin.title
      }, function(res){(dataForWeixin.callback)();});
   });
     WeixinJSBridge.on('menu:share:timeline', function(argv){   // 
分享到朋友圈 
      (dataForWeixin.callback)();
      WeixinJSBridge.invoke('shareTimeline',{
         "img_url":dataForWeixin.TLImg,
         "img_width":"120",
         "img_height":"120",
         "link":dataForWeixin.url,
         "desc":dataForWeixin.desc,
         "title":dataForWeixin.title
      }, function(res){});
   });
   WeixinJSBridge.on('menu:share:weibo', function(argv){// 
分享到微博 
      WeixinJSBridge.invoke('shareWeibo',{
         "content":dataForWeixin.title,
         "url":dataForWeixin.url
      }, function(res){(dataForWeixin.callback)();});
   });
   WeixinJSBridge.on('menu:share:facebook', function(argv){
      (dataForWeixin.callback)();
           WeixinJSBridge.invoke('shareFB',{ //
分享到Facebook
         "img_url":dataForWeixin.TLImg,
         "img_width":"120",
         "img_height":"120",
         "link":dataForWeixin.url,
         "desc":dataForWeixin.desc,
         "title":dataForWeixin.title
      }, function(res){});
   });
};
if(document.addEventListener){
   document.addEventListener('WeixinJSBridgeReady', onBridgeReady, false);
}else if(document.attachEvent){
   document.attachEvent('WeixinJSBridgeReady'   , onBridgeReady);
   document.attachEvent('onWeixinJSBridgeReady' , onBridgeReady);
}
})();
    //
处理wechat 
浏览器界面的示例代码
      function hideRightTopMenu(){              
          WeixinJSBridge.call('hideOptionMenu');  //
隐藏右上角
      }
      function showRightTopMenu(){              
         WeixinJSBridge.call('showOptionMenu');   //
显示右上角
      }          
      function hidenToolBar(){
            WeixinJSBridge.call('hideToolbar');   //
隐藏工具栏
      }    
      function showToolBar(){
            WeixinJSBridge.call('showToolbar');   //
显示工具栏
      }          
      function jubdgeNewEnv(){
       WeixinJSBridge.invoke('getNetworkType',{}, //
判断当前的网络状态
               function(e){
                       WeixinJSBridge.log(e.err_msg);
                    alert(e.err_msg.split(":")[1]);
              }
        );
      }
  </script>
</head>
<body>
  <div data-role="page" id="page1">
    <div data-role="content">
       <ul data-role="listview" data-divider-theme="b" data-inset="true">
      <li data-theme="d"><a href="javascript:void(0);
" onclick="hideRightTopMenu();">
隐藏右上角菜单</a></li>
   </ul>      
   <ul data-role="listview" data-divider-theme="b" data-inset="true">
      <li data-theme="d"><a href="javascript:void(0);
" onclick="showRightTopMenu();">
显示右上角菜单</a></li>
  </ul>
  <ul data-role="listview" data-divider-theme="b" data-inset="true">
       <li data-theme="d"><a href="javascript:void(0);
" onclick="hidenToolBar();">
隐藏工具栏</a></li>
 </ul>
 <ul data-role="listview" data-divider-theme="b" data-inset="true">
      <li data-theme="d"><a href="javascript:void(0);
" onclick="showToolBar();">
显示工具栏</a></li>
 </ul>
<ul data-role="listview" data-divider-theme="b" data-inset="true">
     <li data-theme="d"><a href="javascript:void(0);
" onclick="jubdgeNewEnv();">
查看当前网络情况</a></li>
</ul>
    </div>
  </div>
</body>
</html>





4.10　小结

本章详细讲解了微信公众平台高级接口的开发，相信笔者的代码可以帮助读者顺利完成调试和开发。在使用笔者的示例代码前，请务必将笔者开发测试公众账号的AppId和AppSecret修改为与自己所要开发的公众账号对应的值。本章所有的代码都有源码提供，读者可以参考前言中的下载方式进行下载。接下来的一章，将给读者带来微信公众账号所有接口的综合应用开发，从综合案例中可为开发者提供指导，帮助其拓展思路。


第5章　搭建开发环境和相关技术介绍

通过前面几章的学习，我们已经知道了如何在BAE和SAE上部署代码，也知道了如何直接在这些平台上写代码。对于前面的简单的接口测试代码来说，这样的开发方式足够了。但是对于复杂的项目来说，使用本地的集成开发环境（IDE）是十分有必要的。本章首先讲解如何搭建本地的PHP开发环境：AppServ和zendstudio。它们在某些程度上可以很大提高代码开发效率，利于源码的组织和管组。相信看了之前的接口测试代码，有些读者会对其中的一些不是很清楚，本章会通过部署好的开发环境来讲解PHP的基本语法以及如何使用PHP来操作HTTP、XML和MySQL。这些知识可以让读者对微信公众号开发过程中使用到的知识有一个比较完整的认识，这些知识在后面的大型实例中也会用到。

计算机是一门特别强调“实践出真知”的学科。看IT开发类的书籍如果不动手实践，估计在看完一个礼拜之后就只会记得看过这本书而已。对于这一点，笔者深有体会。所以读者最好是能够边看边做，这样看完之后也就学会了。


5.1　AppServ的安装与配置

AppServ是一个软件集合，包括Apache（HTTP服务器软件）、PHP（网页程序设计语言）、MySQL（数据库管理系统软件）、phpMyAdmin（图形界面的数据库管理软件）4个组成部分（见图5-1），是一个HTTP服务的集成开发环境。AppServ把这些软件集合在一起的目的是，使在Windows上部署整套环境变得简单。
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图5-1　AppServ架构图

安装AppServ的方法如下：

1）到AppServ的官网（http://www.appservnetwork.com/）下载AppServ软件。

2）运行下载下来的安装文件，在随后弹出的安装对话框中单击“Browse”按钮并选择安装位置，然后单击“Next”按钮，如图5-2所示。

3）选择需要安装的组件。这里把4个组建都勾选上，如图5-3所示，然后单击“Next”按钮。
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图5-2　选择安装位置
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图5-3　勾选需要安装的组件

4）填写HTTP服务器的地址，即127.0.0.1，邮箱地址可以随便写，保持端口号为80，然后单击“Next”按钮，如图5-4所示。


注意
 　127.0.0.1是计算机网络本地回环地址（Loopback Address）。网卡在接收到目的地址为127.0.0.1的网络包后会直接将该网络包回送给本地计算机。因此这个地址经常用来做测试。

5）将MySQL服务器的root密码设置为一个你熟悉的密码，保持字符集为UTF-8，勾选“Enable InnoDB”选项，然后单击“Next”按钮，如图5-5所示。
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图5-4　配置HTTP服务器的Server Name和端口
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图5-5　配置MySQL的密码、字符集和数据引擎


注意
 　InnoDB是MySQL事务型数据库的首选引擎，支持ACID事务、行级锁定，自MySQL 5.5起成为MySQL的默认数据库引擎。除了InnoDB外，MySQL还有很多其他的数据库引擎。

·MyISAM是MySQL 5.5版本之前的默认数据库引擎，最为常用。它拥有较高的插入、查询速度，但不支持事务。

·BDB数据库引擎源自Berkeley DB，是除InnoDB外事务型数据库的另一种选择，支持COMMIT和ROLLBACK等其他事务特性。

·Memory数据库引擎把所有数据置于内存，拥有极高的插入、更新和查询效率，但是它会占用和数据量成正比的内存空间，并且其内容会在MySQL重新启动时丢失。

·Merge引擎将一定数量的MyISAM表联合而成一个整体，在超大规模数据存储时很有用。

·Archive非常适合存储大量独立作为历史记录的数据，因为这些数据不经常被读取。Archive拥有高效的插入速度，但其对查询的支持相对较差。

6）等待安装完成，如图5-6所示。

7）安装完成，勾选Start Apache和Start MySQL两个复选框，即AppServ安装完成后启动Apache和MySQL，如图5-7所示。
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图5-6　等待安装完成
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图5-7　安装完成，启动Apache和MySQL

8）验证Apache安装是否成功，即在浏览器中输入http://127.0.0.1/index.php，如果出现图5-8所示界面，则表示安装成功。
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图5-8　验证AppServ是否安装成功

9）接下来验证phpMyAdmin是否安装成功。首先修改phpMyAdmin的配置，找到AppServ安装目录下的phpMyAdmin文件夹，进入该文件夹，找到图5-9所示的config.inc.php和config.sample.inc.php两个文件。
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图5-9　AppServ安装过程：修改phpMyAdmin配置文件

10）把config.inc.php重命名为config.inc.php.bak，把config.sample.inc.php重命名为config.inc.php。然后打开新的config.inc.php，设置$cfg['blowfish_secret']为任意的一个字符串，如图5-10所示。
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图5-10　修改phpMyAdmin配置

11）修改hosts配置。打开C:\Windows\System32\drivers\etc目录下的文件hosts，确保localhost没有被注释掉，如图5-11所示。因为phpMyAdmin是配置成通过localhost来访问MySQL服务器的，所以要确保localhost是解析到127.0.0.1的，如图5-11所示。
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图5-11　修改hosts配置

12）打开如下URL：http://127.0.0.1/phpMyAdmin/index.php，会看到图5-12所示界面。

13）输入之前安装过程中设置的MySQL的用户名root和密码，登录之后进入图5-13所示的数据库管理界面。

这就是MySQL的网页端管理工具AppServ的安装过程，AppServ几乎可以做所有可视化的数据库操作。如果你还没有使用过，现在就可以试试它的功能。

最后介绍一下AppServ的安装目录，帮助读者熟悉安装目录中各个文件夹的作用，这对稍后的开发有帮助。打开AppServ的安装目录，如图5-14所示。
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图5-12　phpMyAdmin登录界面
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图5-13　phpMyAdmin数据库管理界面
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图5-14　AppServ的安装目录

AppServ安装根目录中的文件夹Apache2.2是HTTP服务器的安装位置；MySQL和php6文件夹分别是MySQL和PHP的安装目录；www目录是存放PHP脚本的目录，也是我们以后需要重点关注的目录。进入www目录，如图5-15所示。
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图5-15　www目录

www目录中的文件都是可以通过浏览器来访问的。在验证AppServ是否安装成功时输入的http://127.0.0.1/index.php访问的就是这个目录下的index.php文件。同理，验证phpMyAdmin安装是否成功时输入的http://127.0.0.1/phpMyAdmin/index.php访问的是phpMyAdmin目录下的index.php文件。开发微信公众平台的后台服务就是要在该目录下开发一些PHP脚本，测试完之后把这些脚本部署到可以被微信后台服务器访问到的机器上，也就是有公网IP的服务器上。这个目录下的文件都是PHP文件，可以用文本编辑器打开和编辑。

可能读者此时已经跃跃欲试，想自己写一些PHP脚本试一下。不过不要这么着急，所谓工欲善其事，必先利其器。下面介绍一个非常好用的查看和编辑PHP脚本的IDE——zendstudio。它支持高亮显示，并有智能语法提示，可以大大提高开发效率。对于IDE，可以说是仁者见仁，智者见智。有的人说要充分利用IDE的一切功能，提高的开发效率；有的人说过度依赖IDE会使人忽略语言的编译原理，因为编译、链接之类的事情IDE都智能化地做好了。这两种说法都没错，笔者的建议是，最好是把IDE当作一个写代码的工具，因为IDE的智能语法提示和高亮显示可以帮助开发者提高开发效率，其他的事情还是自己来做会比较好。尽管IDE已经很智能，但还是会经常犯一些很低级又不易察觉的错误。本书也是只把zendstudio当作一个写代码的工具。大家慢慢会体会到这么做的好处。


5.2　zendstudio的安装与配置

zendstudio是Zend Technologies开发的PHP语言集成开发环境，是一款收费软件，不过可以安装试用版本，可以得到30天的试用期。可以去Zend Technologies的官网随便下载任意版本的试用版，因为我们需要的高亮显示和智能提示在每个版本都有。笔者用的是一个以前下载好的6.1版本。它的安装非常简单，按照安装指引来进行就可以了。下面简单介绍其安装过程。

1）打开安装程序，然后单击“Next”按钮，如图5-16所示
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图5-16　zendstudio安装过程1

2）在接下来出现的对话框中有一个选择安装位置的选项，可以按照自己的喜好选择安装的硬盘位置。然后下一步，直到安装结束，最后得到一个图5-17所示的欢迎界面。
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图5-17　zendstudio安装完成的欢迎界面

3）关闭该欢迎界面可以看到一个已有的ExampleProject项目，因为我们不需要这个示例项目，所以删除它。在该项目上右击，在弹出的快捷菜单中选择“delete”选项，在接下来弹出的对话框中勾选“Delete project contents on disk”（删除项目文件）选项，如图5-18所示，然后单击“OK”按钮，项目删除完成。
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图5-18　删除ExampleProject

4）接下来我们创建一个测试项目，为学习PHP、HTTP、MySQL、XML做好准备，并将项目命名为Test。单击菜单“File”，然后选择“new”选项，接着单击“PHP Project”选项。在弹出的新建项目对话框（见图5-19）中的“Project name”文本框中输入“Test”，然后在Contents下取消勾选“Use default”选项，然后单击“Directory”文本框后的“Browse”按钮，定位到AppServ安装目录下的www文件夹，然后手工输入“\Test”。最后单击“Finish”按钮，这个项目创建完成。
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图5-19　创建Test工程

5）打开AppServ安装目录下的www文件夹，可以看到一个新的文件夹，和phpMyAdmin并列，如图5-20所示。
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图5-20　新建工程对应的目录

也许大家已经想到了，使用这个文件夹对应的URL就是http://127.0.0.1/Test/，如果往Test文件夹里加入PHP脚本，是可以通过浏览器访问到的。接下来我们在学习PHP、HTTP、MySQL、XML的过程中进一步学习zendstudio的使用方法。


5.3　相关技术介绍

5.3.1　PHP

PHP是一种创建动态交互站点的强有力的服务器端脚本语言。PHP语法类似于Perl和C语言。PHP常常搭配Apache（web服务器）一起使用。不过它也支持ISAPI，并且可以运行于Windows的微软IIS平台。

PHP和其他的语言相比，最大的优势是它集成了700多个内建的函数并且有非常多的扩展，配合Apache服务器，使得它处理HTTP的请求非常方便。另一方面，它对MySQL的支持非常好，有很多的访问扩展库。本书会使用一种比较轻量的访问MySQL的扩展mysqli。接下来先介绍一下PHP的基本语法。由于本书的主题是微信公众平台的开发，所以不会详细介绍PHP语法。如果你有C、C++或者JAVA等其他语法的开发经验，那么阅读了本书的PHP语法介绍之后就可以基本掌握PHP的语法了。如果你没有其他语法的开发经验，建议你购买一本专门介绍PHP语法的书籍进行学习。当然如果你做过PHP的开发，则可以直接跳过本节。

1.PHP的基本语法

PHP的脚本块以“<?php”开始，以“?>”结束。您可以把PHP的脚本块放置在文档中的任何位置。当然，在支持简写的服务器上，您可以使用“<?”和“?>”来开始和结束脚本块。不过，为了达到最好的兼容性，我们推荐您使用标准形式(<?php)，而不是简写形式。下面的代码就是PHP脚本的一个简单应用，其实现的是打印一个简单的字符串：hello world!




<?php
echo "hello world!";
?>




右击Test工程，在弹出的快捷菜单里选择“New”选项，然后选择“PHP File”选项，在弹出的“新建PHP文件”对话框中的“FileName”文本框中键入“test.php”，单击“Finish”按钮。然后在新建的test.php文件里输入以上代码，并通过Ctrl+S快捷键保存，如图5-21所示。
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图5-21　test.php

打开浏览器，在地址栏里输入http://127.0.0.1/Test/test.php，浏览器中显示“hello world！”，如图5-22所示。

[image: ]


图5-22　test.php在google Chrome中的运行结果

test.php文件的创建和运行展示了最基本的用Apache和zendstudio开发和测试PHP脚本的过程：

1）在zendstudio中创建文件，并编写相应的代码。

2）在浏览器中运行脚本，查看脚本输出是否正确。如果代码有语法错误，或者出现了异常，浏览器会打印出语法错误，提示并抛出异常描述。

本书中的所有PHP代码都是这样编写并调试的。

PHP的注释方式和C语言的注释方式是一样的，即“//”用于单行注释，“/*”和“*/”用于多行注释，如图5-23所示。
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图5-23　单行注释和多行注释

2.PHP的变量

PHP中所有的变量都是以$符号开始的。PHP是一门松散类型语言，在变量设置中不需要明确声明该变量的数据类型。根据变量被设置的方式，PHP会自动把变量转换为正确的数据类型。在C、C++和JAVA等强类型语言中，必须在变量被使用前显式声明它的类型。另外，PHP的变量不需要提前声明，使用时会被自动声明。在Test中新建一个文件，命名为test2.php，并键入以下代码：




<?php
$a = 5;
echo $a;
echo "<BR>";
$b = "this is a string";
echo $b;
echo "<BR>";
echo "$a, $b";
echo "<BR>";
echo '$a, $b';
?>




对上述代码中分析如下：

·echo“<BR>”表示打印一个网页换行符。

·我们声明了两个变量——$a和$b，因为把$a设置成5，所以PHP会自动把$a设置成整型变量，同样的，$b会设置成字符串变量。

·注意其中的echo“$a,$b”和echo‘$a,$b’，对应着不同输出。在双引号中变量会自动解析成它的值，而在单引号中，变量不会做任何转义。这和shell脚本是一致的。

在浏览器中执行http://127.0.0.1/Test/test2.php，结果如图5-24所示。
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图5-24　test2.php的执行结果

PHP中有一个非常简便的连接操作符：.（一个英文的句号）。它可以连接字符串，当操作数中有非字符串时，会先转换成字符串，然后再做字符串连接操作。继续上面的例子，我们在上面代码的末尾加入以下代码：




<?php
echo "<BR>";
echo $a . $b;
echo "<BR>";
echo $a . $a;
?>




在浏览器中执行修改后的代码，结果如图5-25所示。
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图5-25　连接操作符

由图5-25可以看到，$a和$b的连接形成了“5this is a string”，$a被先转成了一个字符串再和$b做连接操作。语句$a.$a中，连接操作符两边的$a都被转成了字符串再做连接操作，于是得到结果“55”。

3.PHP的运算符

PHP的运算符包括算术运算符、赋值运算符、比较运算符和逻辑运算符。这些运算符的定义和C、C++和JAVA中都是一样的，本书不做详细介绍，下面以表格的方式列出这些运算符的定义。

·算术运算符，其具体定义如表5-1所示。

表5-1　算术运算符
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·赋值运算符，其具体定义如表5-2所示。

表5-2　赋值运算符
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·比较运算符，其具体定义如表5-3所示。

表5-3　比较运算符

[image: ]


·逻辑运算符，其具体定义如表5-4所示。

表5-4　逻辑运算符
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4.PHP数组

PHP的数组和其他的语言有很大的不同，这也是PHP语言的特色之一。PHP有3种类型的数组：数值数组、关联数组和多维数组。

（1）数值数组

数值数组存储的每一个元素都带有一个数值ID键，这和C、C++、JAVA中的数组是一样的。可以使用不同的方式来创建数值数组：




<?php
$animal = array("dog","cat","sheep");
 ?>




这种以定义一个array的方式创建的数组，系统会自动为数组中的每个值分配一个从0开始的键值。它等同于下面的定义方式：




<?php
$animal[0] = "dog";
$animal[1] = "cat";
$animal[2] = "sheep";
?>




下面我们测试一下新建的数组，建立新的测试文件或者删除test2.php文件中的代码。输入下面的代码：




<?php 
$animal[0] = "dog";
$animal[1] = "cat";
$animal[2] = "sheep";
echo $animal[0] . ", " . $animal[1] . " and " . $animal[2] . " are animals!"
?>




在浏览器中测试结果如图5-26所示。
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图5-26　数组测试结果

可以把数组的定义方式换成使用array的方式，得到的结果是一样的。需要注意的一点是，数组中各个元素的类型不需要是一样的。可以定义以下的数组：




<?php
$arr = array(
“string
”, 5, 1);
?>




这是PHP语言和其他语言（C/C++/JAVA）相比最大的不同之处。

（2）关联数组

和数值数组不同，关联数组的key可以为整型或者字符串。和数值数组一样，关联数组也有两种定义方式。下面展示的是第一种方式：




<?php
$animal = array(
      'dog' => 23, 
      'cat' => 26, 
      'sheep' => 35
);
?>




第二种方式如下：




<?php
$animal['dog'] = 23;
$animal['cat'] = 26;
$animal['sheep'] = 35;
?>




这和C++中的STL的map容器类似。但是它比map容器更灵活，因为STL的map在声明的时候就规定好了key的类型和value的类型。PHP的关联数组中每个key和每个value的类型都可以不一样。以下的定义方式是合法的：




<?php
$animal = array(
      'dog' => 23, 
      'cat' => 26, 
      'sheep' => 35, 
      1 => 45, 
      0 => 47
);
?>




这和下面的定义是一致的：




<?php
$animal['dog'] = 23;
$animal['cat'] = 26;
$animal['sheep'] = 35;
$animal[1] = 45;
$animal[0] = 47;
?>




（3）多维数组

在多维数组中，如果主数组是一个数值数组，那么它的元素还可以是一个数组（关联数组或者数值数组），如下面的代码所示：




<?php
$arr = array(
          array(1,2,3), 
          array(
                "cat" => 10, 
                "dog" => 21, 
                "sheep" => 46
      )
);
?>




如果主数组是一个关联数组，那么它的value可以是一个数组（关联数组或者数值数组），如以下代码所示：




<?php
$arr = array(
                  "cat" =>array(1,2,3), 
                  "dog" =>array(
                              "cat" => 45, 
                              "dog" => 23
                  )
);
?>




PHP的数组是PHP中最灵活的数据类型，利用数组可以任意组合各种数据类型，例如，下面的数组也是合法的：




<?php
$arr = array(
                  'hello',
                  'cat' => array('hello', 'world'),
                  'dog' => 1,
                  'sheep'
      );
?>




PHP会为没有key的元素自动分配一个从0开始的key值，上面代码创建的数组中的元素‘hello’的key是0，‘sheep’的key是1。为了证实这个结论，我们先引入两个PHP的内建函数var_dump和var_export。

5.常用函数

（1）var_dump和var_export

var_dump可以把变量以字符串形式打印出来，而var_export可以把变量以字符串形式打印出来或者返回。先看下面的代码：




<?php
$arr = array(
                  'hello',
                  'cat' => array('hello', 'world'),
                  'dog' => 1,
                  'sheep'
      );
var_dump($arr);
?>




上述代码的执行结果如图5-27所示。
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图5-27　var_dump测试结果

仔细查看图5-27中的输出，最开始的“array(4)”表明var_dump函数的入参“$srr”是一个大小为4的数组（数组第一维的长度为4）。接下来的一个花括号包含的是这个数组的说明，数组中的每一个元素的key都在中括号中，然后每个元素的value是由类型和它的值组成。仔细观察数组中每个元素的下标：第一个元素“hello”的下标为0，最后一个元素“sheep”的下标为1；其他的元素的下标都是我们程序中指定的。这证实了我们的结论：对没有设定下标的元素，PHP会自动为它们设定从0开始的下标。

var_export函数和var_dump类似，唯一不同之处是它接受第二个参数：一个bool值（true/false）。当var_export不传入第二个参数的时候，它输出变量的字符串形式和var_dump的类似（此时第二个参数的为默认值false）。当设定第二个参数为true时，它会把变量的字符串当返回值返回，而不是直接输出。看下面的例子：




<?php
$arr = array(
                  'hello',
                  'cat' => array('hello', 'world'),
                  'dog' => 1,
                  'sheep'
      );
$ret = var_export($arr, true);
echo "var_export result: " . $ret ;
?>




上述代码的执行结果如图5-28所示。
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图5-28　var_export的输出

仔细观察var_export的输出会发现，和var_dump输出的不同之处是它不输出类型信息。但是这些类型信息基本上可以一眼看出。

var_dump和var_export两个函数给调试代码带来了非常大的方便。有了这两个函数可以在需要查看复杂变量值的时候，加入类似上面例子中的代码。可能学过JAVA或使用过eclipse的人更倾向于使用zendstudio内建的调试功能，因为zendstuio也是基于eclipse开发的。笔者不评论这两种方法的优劣，只谈偏好吧。笔者觉得通过写日志的方式来查看程序逻辑可能在程序中存在的错误的情况下最合适，因为它可以真实地反映代码执行的先后顺序。另外PHP是一种脚本语言，不需要编译即可执行，这样从修改完代码到执行这之间不需要花很多时间来编译。根据笔者多年的PHP开发经验，使用这种写日志的方式来排错是非常高效的。既然谈到写日志，下面介绍一个最简单的写日志的函数file_put_contents。

（2）file_put_contents

file_put_contents是一个可以写字符串到文件的函数，有4个入参，但我们只要关心前3个。第一个入参表示文件地址的字符串；第二个入参是需要写入的字符串；第三个入参是写入的模式，我们一般用宏定义FILE_APPEND，表示追加写入。看下面的例子：




<?php
file_put_contents("C:\\AppServ\\tmp.txt", "start\n", FILE_APPEND);
$arr = array(
                  'hello',
                  'cat' => array('hello', 'world'),
                  'dog' => 1,
                  'sheep'
      );
$ret = var_export($arr, true);
file_put_contents("C:\\AppServ\\tmp.txt", "var_export result: " . $ret . "\n", FILE_APPEND);
file_put_contents("C:\\AppServ\\tmp.txt", "end\n", FILE_APPEND);
?>




执行这段代码，然后打开文件tmp.txt，查看file_put_contents输出，如图5-29所示。
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图5-29　file_put_contents输出

我们在执行这段之前并没有手工建立tmp.txt文件，这说明file_put_contents在没有文件的情况下会自动创建文件。另外var_export的输出和在Chrome里输出的不一样，文件里的格式更好看，对齐了。这是因为var_export是用ASCII码中的\t和\n来做对齐处理的，但是这些字符串的意义在浏览器中是不能正确解析的，但是在文本处理器editplus中可以正确解析。

PHP的基本语法就介绍到这里，它的其他的特性和其他语言相差不大，在后面介绍其他预备知识或具体使用到的时候再介绍。

学习一门语言不能上来就使用一本很厚的书，这样花很长时间看完书，接受了太多的信息，反而不知道从何处下手。从最基本最简单的开始，边用边学新的特性，这样会学得更扎实。在使用一段时间后再通读大部头的名著，才会真正吸收里面的内容，使自己对这门语言有全面的了解，让自己有实质性的提高。


5.3.2　HTTP

HTTP（HyperText Transport Protocol）即超文本传输协议，它详细规定了浏览器和万维网服务器之间互相通信的规则，是通过因特网传送万维网文档的数据传送协议。RFC2612（http://www.ietf.org/rfc/rfc2616.txt）使用了176页的“天书”来描述这个协议。微信后台在向我们的公众平台服务器发消息的时候就是使用的HTTP协议。看起来我们好像遇到了大麻烦，幸运的是我们并不需要看完这些文档才能开始使用它。在使用PHP来做HTTP服务端的时候，Apache为我们解析好了大部分的协议，并提供了非常方便的方法供我们获取需要的信息。其中，我们需要关心的是两个全局变量$_GET和$HTTP_RAW_POST_DATA。Apache解析好请求中的HTTP协议，把请求中GET数据和POST变量写入$_GET和$HTTP_RAW_POST_DATA变量中。我们只要直接使用$_GET和$HTTP_RAW_POST_DATA就能取到微信后台传给我们的数据。

笔者在meiri10futu的部署机器上运行tcpdump抓包，抓到并用wireshark分析一个完整的请求和返回包，具体如图5-30所示。

图5-30所示的数据中“HTTP/1.1 200 OK”之前的部分是微信后台发给公众平台服务器的请求，之后的部分是公众平台服务器返回给微信后台的数据。我们现在重点关注请求部分，先把这部分数据以文本形式粘贴到下面：




POST /interface.php?signature=771f6bd01508e46b02061b0a1330a6ad67e1ad77&timest
amp=1364458805&nonce=1364226029 HTTP/1.0
User-Agent: Mozilla/4.0
Accept: */*
Host: 42.96.142.129
Content-Type: text/xml
Content-Length: 276
Pragma: no-cache
Connection: Keep-Alive
<xml><ToUserName><![CDATA[gh_a8b0ebbe91f5]]></ToUserName>
<FromUserName><![CDATA[owI97jpNpdfSpOsR9kG97g_wRtvY]]></FromUserName>
<CreateTime>1364458805</CreateTime>
<MsgType><![CDATA[text]]></MsgType>
<Content><![CDATA[...]]></Content>
<MsgId>5860305944314258860</MsgId>
</xml>
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图5-30　公众平台服务器的HTTP请求和返回包

请求分为头部（head）和正文（body）两部分，数据之间用一个空行分割开（实际上是两个“\r\n”），即上面的“Keep-Alive”下面的空行之后的数据为body，之前的部分为head。接下来我们来看GET数据和POST数据在哪里。

（1）HTTP请求中的GET数据

注意上面的请求数据的第一行中如下的数据：signature=771f6bd01508e46b02061b0a1330a6ad67e1ad77&timestamp=1364458805&nonce=1364226029，这些用“&”分隔的字符串就是GET数据，我们把用“&”分割之后的字符串列出来：

·signature=771f6bd01508e46b02061b0a1330a6ad67e1ad77

·timestamp=1364458805

·nonce=1364226029

这样看起来就非常清楚了，等号左边是GET数据的key，右边是GET数据的value。具体如何在PHP程序中获取这些GET数据，等讲完POST数据之后会有一个统一的例子。

（2）HTTP请求中POST数据

上面请求中的body部分就是POST数据，POST数据和GET数据不同，它不会有key值。POST数据一般都比较长，GET数据往往比较小。下面的程序展示了如何获取GET数据和POST数据。我们把test2.php的内容改成如下形式：




<?php 
file_put_contents("C:\\AppServ\\tmp.txt", var_export($_GET, true), FILE_APPEND);
file_put_contents("C:\\AppServ\\tmp.txt", "\n", FILE_APPEND);
file_put_contents("C:\\AppServ\\tmp.txt", var_export($HTTP_RAW_POST_DATA,
true), FILE_APPEND);
?>




然后我们使用Fiddler的Request Builder向test2.php发一个POST请求，请求中带的GET数据和POST数据和上面的示例一样，如图5-31所示。
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图5-31　用Fiddler向test2.php发POST请求包

然后查看tmp.txt中的输出，如图5-32所示。


注意
 　在Fiddler中输入GET数据时不是在Request Header输入框中输入，而是在请求URL后先输入一个问号，然后输入所有的GET字符串。

可以看到，$_GET是一个数组；key是各个GET数据的key；$HTTP_RAW_POST_DATA是一个字符串，包含body的所有内容。在设置这些变量的同时，Apache还为我们设置了一个$_POST变量，它用来存前台HTML的form表单提交的数据，本书中用不到。大家不要误以为$_POST变量是我们想要的POST数据，这一点一定要注意。
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图5-32　GET和POST数据在文本中的输出


注意
 　我们在这里没有使用editplus来打开tmp.txt，而是用的写字板。如果你试了用editplus打开的话会发现脚本中我们特意输出和var_export自动输出的“\n”都没有当成换行符来显示，使得格式很难看。这是因为当文件中既有“\r\n”和“\n”时，editplus会自动选择其中的一种作为换行符，而忽略其他的方式。在打开tmp.txt时editplus就选择了HTTP的body中的“\r\n”作为换行符而忽略了“\n”。

在这一小节中我们用到了3个常用的工具：

1）tcpdump：一个Linux上的抓包命令，有非常多的选项和表达式。可以结合自己的需求，使用相应的选项和表达式来抓取需要的网络包。

2）wireshark：一个Windows上的抓包工具。它的功能和tcpdump是一样的，但是它的优点在于它的图形化界面，对于数据包的可视化做得非常好，同时还能打开tcpdump的数据包文件。笔者就喜欢用tcpdump在Linux机器上抓包之后再到Windows上用wireshark进行分析。

3）fiddler：一个非常强大的HTTP调试代理，它能够记录并检查所有你的计算机和互联网之间的HTTP通信，设置断点，查看Fiddle所有的“进出”的数据（指Cookie、HTML、JS、CSS等文件，这些都可以让你随意修改）。我们这里使用它来代替Chrome浏览器构造请求包，因为Chrome浏览器不能让我们灵活地自定义GET数据和POST数据。请读者到fiddler的官网（http://www.fiddler2.com/fiddler2/）下载fiddler并安装好，稍后还会用到它。

使用好这些工具对于我们的工作和学习有非常大的帮助。有兴趣的读者可以到网络上搜索这些工具的高级教程。HTTP协议相关的内容非常多，本书中需要用到的就只有这些了。读者如果有兴趣可以专门找一些介绍HTTP协议的资料进行学习，或者认真阅读一下RFC2612。


5.3.3　XML

XML（Extensible Markup Language）是一种可扩展的标记语言，可以用来标记数据、定义数据类型，是一种允许用户对自己的标记语言进行定义的源语言。关于它的标准的完整描述，可以参看w3c的官方文档（http://www.w3.org/TR/REC-xml/）。之所以这里要讲这种语言，是因为微信后台发给我们的公众平台服务器的POST数据就是用这种语言描述的。上一小节中的$HTTP_RAW_POST_DATA就是XML描述的数据。似乎我们又遇到了大麻烦，不过再一次很幸运的是，我们不需要关注XML语言的太多细节，只要知道如何用PHP解析它就可以了。

XML语法的基本模式是用“<itemName>”和“</itemName>”来表示一个条目的开始和结束，“itemName”可以是任意字符。每个条目也可以有属性，在开始的<itemName attrName1=“1”attrName2=“2”>中表示，微信后台给我们发的XML没有属性字段。条目的值可以是数字也可以是字符串。条目可以有一个也可以有多个，也就是说条目可以嵌套。字符串用“<![CDATA[text]]>”表示，其中text可以是任意字符串，用CDATA包起来的目的是让text中的内容不会解析成别的条目，只会解析成字符串。整个XML文档必须要有一个根条目，该条目可以是任意名字。微信后台的信息中，根条目是以“<xml>”开始、以“</xml>”结束的。仔细观察上一节中的POST数据，整个XML文档有6个条目，都没有嵌套。第一个条目是ToUserName，它是一个字符串，值为“gh_a8b0ebbe91f5”；第三个条目是CreateTime，它是一个整型变量，值是1364458805。其他4个条目也都类似。

PHP为我们提供了一个很简单的函数来解析XML：simplexml_load_string。它接受5个参数，第一个是需要解析的XML字符串，其他4个参数都是可选的。在解析成功的时候会返回一个SimpleXMLElement的对象，如果解析失败则返回false。一般在入参中传入的XML数据不符合规范的时候才会解析失败进而返回false。下面代码所示的例子展示了如何使用simplexml_load_string来解析XML。继续上一节的例子，我们用simplexml_load_string来解析$HTTP_RAW_POST_DATA，并输出解析后的数据。




<?php 
$postXmlStr = $HTTP_RAW_POST_DATA;
$xmlObj = simplexml_load_string($postXmlStr);
if(false === $xmlObj) {
        echo "parse xml string error! \n";
        exit(0);
}
$toUser = $xmlObj->ToUserName;
echo "to User: " . $toUser . "\n";
$fromUser = $xmlObj->FromUserName;
echo "from User: " . $fromUser . "\n";
$createTime = $xmlObj->CreateTime;
echo "create time: " . $createTime . "\n";
$msgType = $xmlObj->MsgType;
echo "msg type: " . $msgType . "\n";
$content = $xmlObj->Content;
echo "content: " . $content . "\n"; 
$msgId = $xmlObj->MsgId;
echo "msg id: " . $msgId . "\n";
?>





注意
 　在上述代码中，判断simplexml_load_string的结果是否为false使用的是三个等于号“===”。这是PHP的“全等于”符号，只有当全等号左边和右边表达式的大小和类型完全相等时才返回true。虽然PHP是弱类型语言，但并不表示变量没有类型。两个等于号（“==”）只能判断两边的值是否相等。在两个等于号的情况下：false、空字符串、空数组、0都是相等的。但是使用全等号的判断可以把它们区分开，因为它们的类型都不相同。

重新按照上一节的方法，用fiddler向test2.php发送请求，然后选中fiddler左边的请求列表中对应到这次请求的条目，双击，在右侧会显示请求的详细返回信息，如图5-33所示。
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图5-33　fiddler中的请求test2.php的结果

可以在图5-33所示窗口的右下侧的TextView中看到我们在程序中echo的输出。可以看到，我们是通过$xmlObj对象的成员变量来访问XML条目的，引用成员的方式和C++中通过对象指针访问它的public成员变量是一样的。PHP的对象在本书后面的实例中会用到。限于篇幅，这里不过多介绍，读者可以查阅其他资料做更多的了解。


5.3.4　MySQL

MySQL是开源的关系型数据库，我们介绍它是因为在后面的实例中，需要存储用户信息的时候会用到它。相信很多人在学习数据库的时候都学过SQL Server，MySQL和它类似，支持数据存储和SQL语句查询。和SQL Server相比，MySQL显得更轻便简洁，并且移植性好，Windows的版本和Linux的版本使用方法完全一样。

JAVA和.NET等语言在访问数据库的时候通常都是通过一些封装好的db connector或者driver，PHP也一样。PHP访问MySQL的封装库有三个：ext/mysqli、PDO_MySql和ext/mysql。ext/mysqli是ext/mysql的增强版（i代表improved），并且ext/mysql已经不再做升级了，因此不推荐使用。表5-5详细比较了这三个MySQL封装库的异同。

表5-5　MySQL的三种PHP连接方式的异同
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本书中使用ext/mysqli来访问MySQL，下面就描述一下如何使用ext/mysqli。ext/mysqli的每个函数都有一个面向对象风格的函数和一个过程化风格的函数。这里使用过程化风格的函数进行讲解。连接并发起对MySQL数据库的查询，一般有以下几个步骤：

1）使用mysqli_init初始化ext/mysqli，这个函数会返回一个ext/mysqli资源，用来做下一个函数的入参。

2）使用mysqli_real_connect函数打开一个对MySQL服务器的连接，这个函数需要MySQL服务器的地址、端口、数据库名、用户名和密码。

3）使用mysqli_query进行查询SQL语句的查询操作。

4）如果上一步中的返回结果是一个数据集（select操作的返回），可使用mysqli_fetch_array获取返回结果集。这个函数有两个参数：第一个参数用于表示mysqli_query的返回数据集；第二个参数用于决定mysqli_fetch_array的返回是关联数组（MYSQLI_ASSOC）、数值数组（MYSQLI_NUM）或者两种都返回（MYSQLI_BOTH），其中两种都返回是默认方式，不过我们这里使用第一种方式，只返回关联数组。

5）使用mysqli_close关闭和数据库的连接，这个步骤可以省略，因为PHP在脚本执行完毕的时候会释放并关闭所有的fd，其中也包括对数据库的连接。

我们首先创建用于测试的数据库和数据表。登录phpMyAdmin，然后创建一个名为test2的数据库（MySQL默认会生成一个名为test的数据库），如图5-34所示。

数据库test2创建完成后会进入其管理界面。在新界面选择名为SQL的tab，在输入框中输入建表语句，如图5-35所示。
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图5-34　使用phpMyAdmin创建test2数据库
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图5-35　使用phpMyadmin创建表test

由上图可以看到，使用phpMyAdmin管理MySQL数据库非常方便，现在已经有了数据库和数据表，我们在zendstudio中把test.php的代码替换成以下代码：




<?php
$conn = mysqli_init();
if(!$conn) {
　echo "mysqli_init error !";
　exit(0);
}
$ret = mysqli_real_connect($conn, "localhost", "root", "root", 
　　　　　　 "test2", 3306, "test", MYSQLI_CLIENT_FOUND_ROWS);
if(!$ret) {
        echo "mysqli_real_connect error!";
        exit(0);
}
//
插入记录
$sql = 'insert into test values(1, "tom" )';
$ret = mysqli_query($conn, $sql);
if(!$ret) {
        echo "mysqli_query error!";
        exit(0);
}
//
查询记录
$sql = 'select * from test';
$ret = mysqli_query($conn, $sql);
//
获取查询结果
while (($row = mysqli_fetch_array($ret, MYSQLI_ASSOC)) != NULL)
{
        echo "id: " . $row['id'] . "<BR>";
        echo "name: " . $row['name'] . "<BR>";
}
?>




在Chrome中执行上面的程序，结果如图5-36所示。
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图5-36　数据库操作示例的执行结果

我们在程序的最后并没有调用mysqli_close，这也是大部分脚本的做法。当然，如果你坚持认为这样不好，并一定要加上它，那也是没有问题的。


5.3.5　HTML 5

HTML 5在微信公众平台推出以后又火了一把。“微信的入口梦应由HTML 5承载”，“微信创业猜想：社交游戏将引爆微信HTML 5游戏”，在百度上用关键字“微信”和“HTML 5”搜索，立即可以看到很多类似标题的文章。2010年2月，乔布斯极力推崇用HTML 5代替flash，并且指出了flash的很多问题和HTML 5的很多优点，这让HTML 5瞬间到了风口浪尖。后来Adobe公司自己也放弃继续开发flash的移动版本，这更加让人坚信HTML 5将会大面积普及。随后发生的一件事让大家对HTML 5又重新冷静地思考了一把：Facebook的HTML 5的移动版本因为性能问题被原生版本代替。现在微信公众平台的诞生又让大家把目光聚集到了HTML 5上。新技术出现的时候，IT圈的新闻总是让人很纠结。到底HTML 5前途怎么样，估计没有人能够看得清。在这种情况下，脚踏实地地做一些事情会是好的选择。如果大家想尝试在微信上开发HTML 5的应用，可以看一下我接下来的关于HTML 5的介绍。

HTML 5用于取代1999年所制定的HTML 4.01和XHTML 1.0标准的HTML标准版本，现在仍处于发展阶段，但大部分浏览器已经支持某些HTML 5技术。简单地说，HTML 5其实是HTML 4的一个更高级版本，并不是一个完全的新技术。往往人们提到HTML 5时还包括CSS的新版本CSS3，以及相关的JavaScript。通过这一整套的技术，在浏览器上可以实现复杂的富界面应用，HTML 5在页面上表现能力一点儿也不逊于PC原生的应用。而在HTML 4上实现这些应用往往要通过一些其他的插件来支持，如Adobe Flash、Microsoft Silverlight、Oracle JavaFX等。

前边说了，目前大部分的浏览器都支持部分HTML 5功能，包括国外的Firefox（火狐浏览器）、IE 9及其更高版本、Chrome（谷歌浏览器）、Safari、Opera等，及国内的傲游浏览器（Maxthon）、基于IE或Chromium（Chrome的工程版或称实验版）所推出的360浏览器、搜狗浏览器、QQ浏览器、猎豹浏览器等。需要注意的是，这些浏览器的稍早的版本都不支持HTML 5，特别是IE，而国内的大部分用户都是使用IE的低版本来浏览网页的，在实际设计产品的时候需要特别注意这一点。

微信是一个手机上的应用，没有PC版本。因此我们更关心的是移动端是否支持HTML 5。好消息是，无论是iOS还是Android都对HTML 5有很好的支持。坏消息是HTML 5目前还存在性能问题，由于手机处理能力和PC相比还有差距，所以大规模的HTML 5应用在手机端运行还是会有问题的。不过可以肯定的是，手机的处理能力正在不断地、快速地提升，如今四核的手机已经很常见了，所以也许在不久的将来，大规模的HTML 5应用在手机端的运行将不再有问题。

相比于HTML 4，HTML 5有以下一些新的特性：

·语义特性，HTML 5赋予网页更好的意义和结构。随着HTML 5对RDFa的微数据与微格式等方面的支持，其所支持的标签将更加丰富，其将可构建对程序、对用户都更有价值的数据驱动的Web。HTML5提供了更多的标签。表5-6所示是这些新增标签的简介。

表5-6　HTML 5新增标签
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·本地存储特性。基于HTML 5开发的网页App拥有更短的启动时间、更快的联网速度，这些全得益于HTML 5 APP Cache，以及本地存储功能。

·设备兼容特性。自从Geolocation功能的API文档公开以来，HTML 5为网页应用开发者们提供了更多功能上的优化选择，带来了更多体验功能的优势。HTML 5提供了前所未有的数据与应用接入开放接口。使外部应用可以直接与浏览器内部的数据相连，例如视频影音可直接与microphones及摄像头相连。

·连接特性。更有效的连接工作效率，使得基于页面的实时聊天、更快速的网页游戏体验、更优化的在线交流得以实现。HTML5拥有更有效的服务器推送技术，Server-Sent Event和WebSockets就是其中的两个特性，这两个特性能够帮助我们实现服务器将数据“推送”到客户端的功能。服务端推送技术一直是Web端服务的难题。现有的技术有基于长连接的COMET、内嵌Flash、基于ajax的长轮询，这些都有各自的缺点，不是HTML原生支持的。

·网页多媒体特性。支持网页端的Audio、Video等多媒体功能，与网站自带的APPS、摄像头、影音功能相得益彰。

·三维、图形及特效特性。基于SVG、Canvas、WebGL及CSS3的3D功能，会使用户惊叹于在浏览器中所呈现的视觉效果。

·性能与集成特性。没有用户会永远等待你的Loading——HTML 5会通过XMLHttpRequest2等技术，帮助您的Web应用和网站在多样化的环境中更快速地工作。

·CSS3特性。在不牺牲性能和语义结构的前提下，CSS3中提供了更多的风格和更强的效果。此外，较之以前的Web版本，HTML 5的开放字体格式（WOFF）也提供了更高的灵活性和可控制性。

在这些特性中，最受关注的是其中的三维图形的特性，也就是HTML 5提供的<canvas>标签。HTML的其他标签就像一个一个的图形，我们可以自定义图标的颜色、大小以及单击它之后的响应，然后把它“贴”到网页上。而这个<canvas>标签就像是给了我们一个画板，在网页上给了我们一块区域，可以让我们在上面直接画出任何我们需要的形状，并且可以响应我们的输入。下面给出一个非常简单的示例，这个示例实现的是使用Canvas在网页上画一个红色的圆形。新建一个PHP文件，输入以下的代码：




<html>
<body>
<canvas id="myCanvas" width="200" height="100" style="border:1px solid #c3c3c3;">
Your browser does not support the canvas element.
</canvas>
<script type="text/javascript">
var c=document.getElementById("myCanvas");
var cxt=c.getContext("2d");
cxt.fillStyle="#FF0000";
cxt.beginPath();
cxt.arc(70,18,15,0,Math.PI*2,true);
cxt.closePath();
cxt.fill();
</script>
</body>
</html>




在Chrome中执行PHP文件，结果如图5-37所示。
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图5-37　使用Canvas画一个红色圆

仔细观察上面JavaScript代码中对变量cxt的使用，会发现这些函数调用方式和openGL的一些基本函数很像。Canvas给了浏览器画图的能力，提供了图形学的一些基本函数，基于这些基本函数，开发者可以开发出复杂的二维、三维的应用。

HTML 5的内容非常多，这里没有办法面面俱到，只能给出一个简单的介绍，有兴趣的读者可以自行查找相关的资料深入学习。


5.4　小结

本章首先介绍了微信公众平台的数据交互方式，然后仔细讲解了开发环境的安装和配置，接着结合开发环境讲解了需要用到的技术：PHP、HTTP、XML、MySQL和HTML 5。本章是整本书的基础，只有把环境准备好，并了解了相关的基础技术才能顺利进行后续的实例开发。


第6章　开发你的第一个应用——echo server

这一章我们来实现一个简单的echo server账号：接收text类型的消息，然后把该消息返回用户。这个例子的主要目的是展示一个公众账号完整的实现过程。笔者已经实现了一个这样的公众账号，ID是“echo_server”，读者可以通过查找该公众账号或者扫描图6-1所示的二维码添加并体验它的功能。
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图6-1　echo_server的二维码

这个应用纯粹用于开发演示，除了学习开发公众账号的人，应该不会有人关注这样的公众账号，也就是说这个公众账号在产品上是没有价值的，因为其没有满足任何用户需求。笔者强调这一点是为了告诉读者，作为一名开发人员，具备一定的产品意识至关重要。能够洞察用户需求，并制订出合理的设计方案，最后实现满足用户需求的产品，比单单只会开发更有意义。后续的实例章节，会在讲解开发的同时加入一些产品的讨论，以求能进一步引导读者多一些这方面的思考。


6.1　实现网址接入

在前面我们讲到，进行网址接入时需要向微信公众平台提交我们服务器的地址和Token字符串。在提交的时候，微信后台会带上4个GET参数（signature、timestamp、nonce和echostr）请求我们提交的地址。我们需要首先通过前面介绍的算法验证该请求是否来自微信后台。如果是，直接返回echostr字符串。微信后台会用返回的数据和自己发送的echostr相比较，如果相等就认为提交成功，否则会出现“你的服务器没有正确响应TOKEN验证”的错误信息。下面的代码是这个过程的实现。




<?php
/**
 * 
微信账号echo_server
的实现
 * 
 */
/**
 * 
定义echo_server
的TOKEN
为echo_server
 */
define("TOKEN", "echo_server");
//
获取GET
参数
$signature = $_GET['signature'];
$nonce = $_GET['nonce'];
$timestamp = $_GET['timestamp'];
$echostr = $_GET['echostr'];
//
把nonce
、timestamp
和TOKEN
组装到数组里并做排序
$tmpArr = array($nonce, $timestamp, TOKEN);
sort($tmpArr);
//
把数组中的元素合并成字符串
$tmpStr = implode($tmpArr);
//sha1
加密
$tmpStr = sha1($tmpStr);
//
判断加密后的字符串是否和signature
相等
if($tmpStr == $signature) {
      //
相等就返回echostr
      echo $echostr;
}
?>




把文件保存为echo_server.php，本章会以不断修改完善该文件的方式来实现echo_server。把代码上传到服务器，在公众账号的前台填入我们的PHP文件网络地址和Token，如图6-2所示。单击“提交”按钮后会显示提交成功，并跳转到一个详细描述本账号的接口权限表的页面。
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图6-2　填写接口配置信息

代码中的define定义了一个PHP的常量，引用常量不需要使用“$”。和其他语言一样，常量一旦定义，便不能再对其进行修改。PHP的常量只能是字符串或者数字，不可以是数组。另外作用域不影响对常量的访问。PHP的作用域稍后会详细讲解。

注意代码中用到的几个PHP内嵌函数：sort、implode和sha1，它们的功能和它们的函数名描述的一样，这些PHP内建函数使我们的程序非常简洁。这也是PHP最吸引人的地方。PHP内建函数有700多个，这些函数能满足了我们在编程中的大部分需求。

笔者在服务器端抓取了微信后台与我们服务交互的数据，如图6-3所示。

把图6-3所示数据截取出来的目的是要比较它和订阅用户发送消息时的数据交互的不同。观察图6-3所示的请求数据，和图5-30比较，最明显的一点是请求中没有POST数据，另外一点是GET参数中多了echostr。这一点区别很重要，因为我们需要使用同一个URL来做用户消息处理和这里的接口配置。但是对于用户消息，我们要返回具体的XML描述的消息，而在做接口配置时，只需要返回echostr，这一点通过比较图6-3和图5-30的返回信息就可以发现。由于在接收用户消息时也需要验证Token，因此我们可以把验证Token的逻辑抽出来，根据是否有echostr参数来决定是返回echostr还是解析用户消息输入并做消息回复。封装后的代码如下：
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图6-3　接口配置数据交互




<?php
/**
 * 
微信账号echo_server
的实现
 * 
 */
/**
 * 
定义echo_server
的TOKEN
为echo_server
 */
define ( "TOKEN", "echo_server" );
function checkSignature() {
       //
获取GET
参数
       $signature = $_GET ['signature'];
       $nonce = $_GET ['nonce'];
       $timestamp = $_GET ['timestamp'];
       //
把nonce
、timestamp
和TOKEN
组装到数组里并做排序
       $tmpArr = array ($nonce, $timestamp, TOKEN );
       sort ( $tmpArr );
       //
把数组中的元素合并成字符串
       $tmpStr = implode ( $tmpArr );
       //sha1
加密
       $tmpStr = sha1 ( $tmpStr );
       //
判断加密后的字符串是否和signature
相等
       if ($tmpStr == $signature) {
              //
相等的话返回true
              return true;
       }
       return false;
}
if(false == checkSignature()) {
       exit(0);
}
//
获取echostr
$echostr = $_GET ['echostr'];
if($echostr) {
       echo $echostr;
       exit(0);
}
//TODO 
分析用户输入并做输出
?>




以上代码把参数校验逻辑封装在checkSignature函数中，然后立即调用它来做验证，无论是接入请求还是用户消息请求，如果验证失败，都会结束脚本（使用exit(0)）。如果验证成功，则首先查看GET参数的echostr是否存在，如果存在，说明是接入时的请求，直接返回echostr并结束脚本；如果echostr不存在，则说明这是一个用户消息请求，可以开始解析用户输入的XML描述，并做相应的消息回复。


6.2　解析用户输入并组装返回

接下来首先要获取到用户消息的XML描述，也就是POST数据。使用我们在第5章介绍的获取POST数据的方法。然后解析XML数据，获取用户的OpenID、公众账号的ID、消息类型。具体的代码如下：




//
获取POST
数据
$PostData = $HTTP_RAW_POST_DATA;
//
判断POST
数据是否为空
if(!$PostData){
       echo "wrong input!";
       exit(0);
}
//
解析XML
字符串
$xmlObj = simplexml_load_string($PostData, 'SimpleXMLElement', LIBXML_NOCDATA);
if(!$xmlObj) {
       echo "wrong input!";
       exit(0);
}
//
获取FromUserName
$fromUserName = $xmlObj->FromUserName;
//
获取ToUserName
$toUserName = $xmlObj->ToUserName;
//
获取MsgType
$msgType = $xmlObj->MsgType;




我们在发现POST数据为空或者解析XML字符串得到的XML对象不存在时，直接返回错误信息并结束脚本。注意，虽然会返回错误信息，但是并不会反馈任何消息给用户，因为我们发送给微信后台的字符串不是一个XML描述消息，因此微信后台无法识别这些字符串，无法确定返回什么消息给用户。当然，在绝大部分情况下，这两种情况不会出现。


注意
 　当你使用全局变量HTTP_RAW_POST_DATA无法获取到POST数据时可以使用下面的语句：




$PostData = file_get_contents ( "php://input" );




接下来要做的事情是根据用户的消息类型来执行不同的操作：如果类型不是文本（MsgType不为“text”），则向用户返回消息“只支持文本消息”；如果消息类型是文本，直接返回用户的输入。具体代码如下：




if('text' != $msgType) {
       //
如果消息类型不是文本，输出错误提示消息
       $retMsg = '
只支持文本消息';      
}else{
       //
用户输入是文本，获取用户文本输入
       $content = $xmlObj->Content;
       //
把用户输入作为输出消息
       $retMsg = $content;
}
//
输出消息的XML
模版
$retTmp = "<xml>
              <ToUserName><![CDATA[%s]]></ToUserName>
              <FromUserName><![CDATA[%s]]></FromUserName>
              <CreateTime>%s</CreateTime>
              <MsgType><![CDATA[text]]></MsgType>
              <Content><![CDATA[%s]]></Content>
              <FuncFlag>0</FuncFlag>
              </xml>";
//
对消息模版中的通配符进行替换
$resultStr = sprintf($retTmp, $fromUserName, $toUserName, time(), $retMsg);
//
输出XML
描述的消息
echo $resultStr




PHP的sprintf函数是对C语言中的同名函数的封装，在这里使用它来进行XML消息的封装非常方便。到这里，整个echo server的代码就写完了，接下来要做的是把代码部署到服务器上。在手机上的测试结果如图6-4所示。在输入文本消息的时候，结果是正常的，但是当输入其他类型消息的时候，返回的并不是“只支持文本消息”，而是一串乱码。这种情况不是所有读者都会遇到。
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图6-4　echo server手机端测试

产生这个问题的原因是，代码中的字符串虽然显示是正确的，但是使用了不正确的编码。如果你的zendstudio使用的是UTF-8编码，就不会出现这个问题。这个问题的解决办法就是将编码方式改为UTF-8编码，修改方法是：单击zendstudio的菜单栏中的“Project”，然后选择其下的“Properties”，接着在弹出的对话框中选中左边的“Resource”，再在右边的“Text file encoding”中把编码方式改成“UTF-8”，最后单击“OK”按钮，如图6-5所示。
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图6-5　修改zendstudio的编码方式

之后再回过头来看看echo_server.php，会发现所有的中文都变成了乱码。把MsgType不为“text”的$retMsg值改成正常的中文之后（也可以顺便把其他注释也改回正常的中文），重新上传代码，再次验证就正常了。


6.3　错误处理

接下来我们把代码中获取POST数据的语句封装成一个函数，如下所示：




function getPostData() {
       $data = $HTTP_RAW_POST_DATA;
       return  $data;      
}
$PostData = getPostData();




重新部署代码后在手机端进行测试这时会发现，应用对输入没有响应了。为了确定出了什么问题，在服务器上抓包，得到的数据包如图6-6所示。

观察数据包，发现公众账号服务器返回了“wrong input!”的消息。程序里有两个地方可能返回这个错误消息。为了确定是哪个地方返回了这个消息，我们封装一个非常简单的日志函数echo_server_log，它使用file_put_contents向当前目录的log.txt文件里写日志信息。代码如下：




function echo_server_log($log){
       file_put_contents("log.txt", $log, FILE_APPEND);
}
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图6-6　对错误请求抓包

接下来在两处有可能返回“wrong input!”的地方加上打印日志的语句，如下所示：




...
if(!$PostData){
       echo_server_log("wrong input! PostData is NULL\n");
       echo "wrong input!";
       exit(0);
}
$xmlObj = simplexml_load_string($PostData, 'SimpleXMLElement', LIBXML_NOCDATA);
if(!$xmlObj) {
       echo_server_log("wrong input! xmlObj is NULL\n");
       echo "wrong input!";
       exit(0);
}
...




再次部署代码并测试，然后在echo_server.php的同级目录下打开log.txt文件。如果没有找到该文件，则应注意当前目录的权限、所属用户和所属组，如果测试结果显示不对，修改权限后重新测试。可以看到，日志文件中显示的是“PostData is NULL”。为什么在函数中使用$HTTP_RAW_POST_DATA就获取不到呢？这涉及PHP的变量作用域的问题，在这一点上PHP和其他语言有很大不同。在PHP的函数中不能访问全局变量，这就是上述在getPostData函数中把$HTTP_RAW_POST_DATA的值赋给$data，但是$data的值却为空的原因。解决这个问题的方法有两个：

·在函数的开头使用global关键字申明全局变量，使用这个方法修改后的getPostData函数如下：




function getPostData() {
       global $HTTP_RAW_POST_DATA;
       $data = $HTTP_RAW_POST_DATA;
       return       $data;
}




·使用$GLOBALS数组，使用这个方法的getPostData函数如下：




function getPostData() {
       $data = $GLOBALS['HTTP_RAW_POST_DATA'];
       return       $data;
}




使用上述任意一个方法替代之前的getPostData函数后都能正确取到$HTTP_RAW_POST_DATA值，再次测试程序就正常了。

心细的读者可能会发现，在函数中使用$_GET变量是可以的，这似乎和这里讲的逻辑相违背。$_GET和$GLOBALS一样，属于PHP超级全局变量数组（Super Global Array），也叫PHP预定义数组，这是PHP内置定义的，可以在PHP程序的任何位置引用，不需要额外的声明。表6-1是PHP的所有超级全局变量数组的描述，在使用它们时可以像使用define定义的常量一样。

表6-1　PHP超级全局变量
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本节中的日志函数非常简单，但不是很灵活，不支持日志级别、写日志的时间，类名、函数名和行号都没有打印出来，无法快速定位到打印日志的位置，这在实际应用中是不合适的。接下来会给出一个实用的轻量级的日志实现。


6.4　封装代码

echo server的实现非常简单，代码总共不到100行。对于这样逻辑非常简单的服务，使用这种很直接的、“拍脑袋”的实现方式也是未尝不可的。考虑到我们可能会实现很多个公众账号的服务器，如何实现代码的可重用性、增强代码的可维护性变得非常重要。我们新建一个项目，名为“wxmp”，通过这个项目来讲解代码封装。为了更好地讲解，我把这个项目的目录结构展示在图6-7中。
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图6-7　wxmp项目的目录结构

class目录存放的是框架基础类和各个公众账号的业务逻辑实现；common目录存放的是公用函数、日志和数据库封装；log目录存放的是日志文件；项目根目录中的interface.php是接入文件；其他的文件夹和目录存放的是一些临时文件和目录，可有可无。


6.4.1　日志封装

对PHP稍有了解的读者可能知道PHP有一个提供写日志功能的开源库——Log4PHP。Log4PHP提供了对全面的日志功能的支持：自定义日志格式和文件类型、日志按天滚动、细粒度的日志级别等。笔者在使用过程中发现，Log4PHP虽然功能强大，但是并不是适合所有的场景，特别是请求量比较高的时候。Log4PHP作为一个提供程序辅助功能的程序库，代码量稍显庞大，特别是对于PHP这种解释性语言，每次执行要把大量相关文件加载、解释一遍，这是很影响性能的。

我们这里提供一个轻量的日志实现，提供日志按天滚动功能和粗粒度的日志级别。首先在common目录下的MiniLog.php中实现一个MiniLog的日志类，如代码清单6-1所示。

代码清单6-1




<?php
class MiniLog {
       private static $_instance;//
单例
       private $_path;//
日志目录
       private $_pid;//
进程id
       private $_handleArr;//
保存不同日志级别文件fd
       /**
        * 
构造函数
        * @param  $path 
日志对象对应的日志目录
        */
       function __construct($path) {
              $this->_path = $path;
              $this->_pid = getmypid();
       }
       private function __clone() {
       }
       /**
        * 
单例函数
        */
       public static function instance($path = '/tmp/') {
              if(!(self::$_instance instanceof self)) {
                         self::$_instance = new self($path);
              }
              return self::$_instance;
       }
       /**
        * 
根据文件名获取文件fd
        *
        * @param $fileName 
文件名
        * @return 
文件fd
        */
       private      function getHandle($fileName) {
              if($this->_handleArr[$fileName]) {
                     return $this->_handleArr[$fileName];
              }
              date_default_timezone_set('PRC');
              $nowTime = time();
              $logSuffix = date('Ymd', $nowTime);
              $handle = fopen($this->_path.'/'.$fileName.$logSuffix.".log",'a');
              $this->_handleArr[$fileName] = $handle;
              return $handle;
       }
       /**
        * 
向文件中写日志
        * @param  $fileName 
文件名
        * @param  $message 
消息
        */
       public function log($fileName, $message) {
              $handle = $this->getHandle($fileName);
              //
获取当前时间并进行格式化
              $nowTime = time();
              $logPreffix = date('Y-m-d H:i:s', $nowTime);
              //
写文件
              fwrite($handle, "[$logPreffix][$this->_pid]$message\n");
              return true;
       }
       /**
        * 
析构函数，关闭所有fd
        *
        */
       function __destruct(){
              foreach ($this->_handleArr as $key => $item) {
                     if($item) {
                            fclose($item);
                     }
              }
       }
}
?>




对于以上代码，我们应该注意以下问题：

·MiniLog设计成了一个单例类，需要获取它的实例时，请求它的公有静态函数instance即可。

·由于不同级别、不同日期的日志对应到不同的文件，故getHandle函数根据日志的文件名（由日志级别和日期拼装而成）获取对应的fd。成员函数$_handleArr是一个数组，它保存与各个文件名对应的fd。当文件名对应的fd在$_hanldeArr中存在时，直接返回该fd，否则打开文件获取fd后保存到$_handleArr中并返回。这样只在第一次写日志时才要打开相应级别的日志文件，省去了后续写日志时的打开文件的开销。这种实现在单个请求中日志量较大时对降低机器的CPU开销很有意义。

·log函数调用getHandle获取相应的fd，然后添加日志的时间和进程ID，写日志文件。在请求量较大时，各个请求的日志是交错的，打印进程ID可以确定哪些日志属于同一个请求。无论是Apache还是Nginx，在接到HTTP请求时，都是把请求分发给子进程来处理，而子进程对请求的处理是串行的，在日志上打印进程ID可以标识出哪些日志属于同一个进程上的请求。

然后在GlobalFunctions.php中添加相应的日志函数封装，如代码清单6-2所示。

代码清单6-2




<?php
include_once dirname(__FILE__).'/GlobalDefine.php';
include_once dirname(__FILE__).'/MiniLog.php';
//
定义日志级别
define("DEBUG", "DEBUG");
define("INFO", "INFO");
define("ERROR", "ERROR");
/*
 * 
默认打开所有的日志文件
 * ERROR
、INFO
、DEBUG
日志级别对应的关闭标记文件分别为NO_ERROR
、NO_INFO
、NO_DEBUG
 */
function isLogLevelOff($logLevel)
{
       //ROOT_PATH
在GloabalDefine.php
中定义为当前文件的上一级目录
       $swithFile = ROOT_PATH . '/log/' . 'NO_' . $logLevel;
       if (file_exists($swithFile)){
              return true;
       }else {
              return false;
       }
}
/**
 * 
日志函数的入口
 * @param string $confName 
日志配置名
 * @param string $logLevel 
级别
 * @param int $errorCode 
错误码
 * @param string $logMessage 
日志内容
 */
function wxmp_log($confName,$logLevel,$errorCode,$logMessage="no error msg")
{
       if (isLogLevelOff($logLevel)){
              return;
       }
       $st = debug_backtrace();
       $function = ''; //
调用wxmp_log
的函数名
       $file = '';      //
调用wxmp_log
的文件名
       $line = '';     //
调用wxmp_log
的行号
       foreach($st as $item) {
              if($file) {
                     $function = $item['function'];
                     break;
              }
              if($item['function'] == 'interface_log') {
                     $file = $item['file'];
                     $line = $item['line'];
              }
       }
       $function = $function ? $function : 'main';
       //
为了缩短日志的输出，file
只取最后一部分文件名
       $file = explode("/", rtrim($file, '/'));
       $file = $file[count($file)-1];
       //
组装日志的头部
       $prefix = "[$file][$function][$line][$logLevel][$errorCode] ";
       if($logLevel == INFO || $logLevel == STAT) {
              $prefix = "[$logLevel]" ;
       }
       $logFileName = $confName . "_" . strtolower($logLevel);
       MiniLog::instance(ROOT_PATH . "/log/")->log($logFileName, $prefix .
       $logMessage);
       if (isLogLevelOff("DEBUG") || $logLevel == "DEBUG"){
              return ;
       }else {
              MiniLog::instance(ROOT_PATH . "/log/")->log($confName . "_" .
              "debug", $prefix . $logMessage);
       }
}
/**
 * 
实际用到的日志函数
 */
function interface_log($logLevel, $errorCode, $logMessage = "no error msg")
{
       wxmp_log('interface', $logLevel, $errorCode, $logMessage);
}




对于以上代码，我们应该注意以下问题：

·我们定义了三个日志级别：DEBUG、ERROR、INFO。如果需要关闭DEBUG级别的日志，只需要在log目录下新建一个名为“NO_DEBUG”的文件即可。这种实现的好处是不需要改配置文件，也不需要重启进程就能立即生效。这种方法在使用C/C++这种编译型语言时更有意义。

·使用debug_backtrace函数可以返回函数的调用栈，根据函数调用栈的信息找到调用interface_log函数的行号和文件。这样做的好处是可以不用在每次打开日志时使用宏定义__FILE__和__LINE__传入文件和行号。

·在其他地方需要使用写日志的时候，只需要调用interface_log函数就可以了，日志会写到log目录下，文件名如图6-8所示。
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图6-8　日志文件

日志文件内的日志格式如图6-9所示。
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图6-9　日志格式


6.4.2　一个简单的框架

为了在开发新的公众账号服务器时可以重用更多的代码，下面给出一个简单的封装好的框架。首先看class文件夹下以“WeChatCallBack”开头的文件，其中WeChatCallBack.php是一个框架基类，其他的几个是继承此基类的实际业务类。先看WeChatCallBack.php的实现，如代码清单6-3所示。

代码清单6-3




<?php
/**
 * 
 * wechat basic callback
 *
 */
require_once dirname(__FILE__) . '/../common/GlobalDefine.php';
class WeChatCallBack {
      protected $_postObject;
      protected $_fromUserName;
      protected $_toUserName;
      protected $_createTime;
      protected $_msgType;
      protected $_msgId;
      protected $_time;
      public function getToUserName() {
            return $this->_toUserName;
      }
      //
组装提示信息，HINT_TPL
在GlobalDefine.php
中定义
      protected  function makeHint($hint) {
            $resultStr = sprintf ( HINT_TPL, $this->_fromUserName,
            $this->_toUserName, $this->_time, 'text', $hint );
            return $resultStr;
      }
      public function init($postObj) {
            // 
获取参数
            $this->_postObject = $postObj;
            if ($this->_postObject == false) {
                  return false;
            }
            $this->_fromUserName = ( string ) trim ( $this->_postObject->FromUserName );
            $this->_toUserName = ( string ) trim ( $this->_postObject->ToUserName );
            $this->_msgType = ( string ) trim ( $this->_postObject->MsgType );
            $this->_createTime = ( int ) trim ( $this->_postObject->CreateTime );
            $this->_msgId = ( int ) trim ( $this->_postObject->MsgId );
            $this->_time = time ();
            if(!($this->_fromUserName && $this->_toUserName && $this->_msgType)) {
                  return false;
            }
            return true;
      }
      public function process() {
            //HINT_NOT_IMPLEMEMT
在GlobalDefine.php
中定义的一个提示信息
            return $this->makeHint(HINT_NOT_IMPLEMEMT);
      }
}
?>




对于以上代码，我们应该注意以下问题：

·在WeChatCallBack类的成员变量中定义了各种消息都会有的字段，这些字段在init函数中赋值。同时也把解析到的XML对象作为这个类的成员变量$_postObject并在init中赋值，目的是在实现具体公众账号的业务逻辑时，具体的各类消息的特殊字段可以通过它来获取。

·process函数是实现具体公众账号的业务逻辑时需要重载的函数，默认的实现是返回一个“未实现”的错误提示。

接入脚本是项目根目录中的interface.php，它的内容如代码清单6-4所示。

代码清单6-4




<?php
require_once dirname(__FILE__) . '/common/GlobalFunctions.php';
function checkSignature()
{
      $signature = $_GET["signature"];
      $timestamp = $_GET["timestamp"];
      $nonce = $_GET["nonce"];
      $token = WEIXIN_TOKEN;
      $tmpArr = array($token, $timestamp, $nonce);
      sort($tmpArr);
      $tmpStr = implode( $tmpArr );
      $tmpStr = sha1( $tmpStr );
      if( $tmpStr == $signature ){
            return true;
      }else{
            return false;
      }
}
if(checkSignature()) {
      if($_GET["echostr"]) {
            echo $_GET["echostr"];
            exit(0);
      }
} else {
      //
恶意请求：获取来源IP
，并写日志
      $ip = getIp();
      interface_log(ERROR, EC_OTHER, 'malicious: ' . $ip);
      exit(0);
}
function getWeChatObj($toUserName) {
      if($toUserName == USERNAME_FINDFACE) {
            require_once dirname(_FILE_) . '/class/WeChatCallBackFindFace.php';
            return new WeChatCallBackFindFace();
      }
      if($toUserName == USERNAME_MR) {
            require_once dirname(_FILE_) . '/class/
            WeChatCallBackMeiri10futu.php';
            return new WeChatCallBackMeiri10futu();
      }
      if($toUserName == USERNAME_ES) {
            require_once dirname(_FILE_) . '/class/WeChatCallBackEchoServer.
            php';
            return new WeChatCallBackEchoServer();
      }
      require_once dirname(_FILE_) . '/class/WeChatCallBack.php';
      return  new WeChatCallBack();
}
function exitErrorInput(){
      echo 'error input!';
      interface_log(INFO, EC_OK, "***** interface request end *****");
      interface_log(INFO, EC_OK, "*********************************");
      interface_log(INFO, EC_OK, "");
      exit ( 0 );
}
$postStr = file_get_contents ( "php://input" );
interface_log(INFO, EC_OK, "");
interface_log(INFO, EC_OK, "***********************************");
interface_log(INFO, EC_OK, "***** interface request start *****");
interface_log(INFO, EC_OK, 'request:' . $postStr);
interface_log(INFO, EC_OK, 'get:' . var_export($_GET, true));
if (empty ( $postStr )) {
      interface_log ( ERROR, EC_OK, "error input!" );
      exitErrorInput();
}
// 
获取参数
$postObj = simplexml_load_string ( $postStr, 'SimpleXMLElement', LIBXML_NOCDATA );
$toUserName = ( string ) trim ( $postObj->ToUserName );
if (! $toUserName) {
      interface_log ( ERROR, EC_OK, "error input!" );
      exitErrorInput();
} else {
      $wechatObj = getWeChatObj ( $toUserName );
}
$ret = $wechatObj->init ( $postObj );
if (! $ret) {
      interface_log ( ERROR, EC_OK, "error input!" );
      exitErrorInput();
}
$retStr = $wechatObj->process ();
interface_log ( INFO, EC_OK, "response:" . $retStr );
echo $retStr;
interface_log(INFO, EC_OK, "***** interface request end *****");
interface_log(INFO, EC_OK, "*********************************");
interface_log(INFO, EC_OK, "");
?>




Interface.php的逻辑描述如下：

·使用checkSignature函数验证请求是否合法，在不合法的情况下，记录下恶意来源IP。

·获取POST数据，解析XML数据，根据ToUserName来决定是发往哪一个公众账号的消息，然后加载对应的文件，获得对应的对象（getWeChatObj函数）。

·调用对象的init函数，初始化对象。

·调用对象的process函数，处理公众账号逻辑，得到返回消息字符串。

·返回消息。

获取来源IP的函数如下：




function getIp()
{
      if (isset($_SERVER)){
            if (isset($_SERVER["HTTP_X_FORWARDED_FOR"])){
                  $realip = $_SERVER["HTTP_X_FORWARDED_FOR"];
            } else if (isset($_SERVER["HTTP_CLIENT_IP"])) {
                  $realip = $_SERVER["HTTP_CLIENT_IP"];
            } else {
                  $realip = $_SERVER["REMOTE_ADDR"];
            }
      } else {
            if (getenv("HTTP_X_FORWARDED_FOR")){
                  $realip = getenv("HTTP_X_FORWARDED_FOR");
            } else if (getenv("HTTP_CLIENT_IP")) {
                  $realip = getenv("HTTP_CLIENT_IP");
            } else {
                  $realip = getenv("REMOTE_ADDR");
            }
      }
      return $realip;
}





注意
 　获取HTTP请求的来源IP比较麻烦，和用户是否使用代理以及代理的类型有关，具体和三个环境变量有关：HTTP_X_FORWARDED_FOR、HTTP_VIA、REMOTE_ADDR。这几个变量的含义在下面几种不同情况下有所不同。

1）没有使用代理服务器的情况。

·REMOTE_ADDR=您的IP。

·HTTP_VIA=没数值或不显示。

·HTTP_X_FORWARDED_FOR=没数值或不显示。

2）使用透明代理服务器的情况：Transparent Proxies。

·REMOTE_ADDR=最后一个代理服务器IP。

·HTTP_VIA=代理服务器IP。

·HTTP_X_FORWARDED_FOR=您的真实IP，经过多个代理服务器时，这个值类似于203.98.182.163、203.98.182.163、203.129.72.215。这类代理服务器还是将您的信息转发给您的访问对象，无法达到隐藏真实身份的目的。

3）使用普通匿名代理服务器的情况：Anonymous Proxies。

·REMOTE_ADDR=最后一个代理服务器IP。

·HTTP_VIA=代理服务器IP。

·HTTP_X_FORWARDED_FOR=代理服务器IP，经过多个代理服务器时，这个值类似于203.98.182.163、203.98.182.163、203.129.72.215。隐藏了您的真实IP，但是向访问对象透露了您是使用代理服务器访问它们的。

4）使用欺骗性代理服务器的情况：Distorting Proxies。

·REMOTE_ADDR=代理服务器IP。

·HTTP_VIA=代理服务器IP。

·HTTP_X_FORWARDED_FOR=随机的IP，经过多个代理服务器时，这个值类似于203.98.182.163、203.98.182.163、203.129.72.215。告诉了访问对象您使用了代理服务器，但编造了一个虚假的随机IP代替您的真实IP欺骗它。

5）使用高匿名代理服务器的情况：High Anonymity Proxies(Elite proxies)。

·REMOTE_ADDR=代理服务器IP。

·HTTP_VIA=没数值或不显示。

·HTTP_X_FORWARDED_FOR=没数值或不显示，经过多个代理服务器时，这个值类似于203.98.182.163、203.98.182.163、203.129.72.215。用代理服务器的信息替代了您的所有信息，就像您就是完全使用那台代理服务器来直接访问对象的。

在这个框架之上实现公众平台的业务逻辑变得非常简单。下面是新的echo server的实现（WeChatCallBackEchoServer.php文件）。




<?php
/**
 * echo server implemention
 *
 */
require_once dirname(__FILE__) . '/WeChatCallBack.php';
class WeChatCallBackEchoServer extends WeChatCallBack{
      public function process() {
            if ($this->_msgType != 'text') {
                  return $this->makeHint ( "
只支持文本消息!" );
            }
            return $this->makeHint($this->_postObject->Content);
      }
}
?>




实现业务逻辑的process函数只用4行就完成了，非常简洁。在公众账号前台的开发模式下把接口配置信息的URL改成interface.php，然后重新部署程序，在手机上测试，和之前的实现的体验是一致的。


6.4.3　数据库访问封装

数据库访问接口是PHP应用使用最多的API，使用原始的Mysqli的API需要在每次查询数据库时写SQL语句。散落在PHP代码中的SQL语句使得代码和数据库表结构的耦合性非常大。如何封装好数据库访问，是PHP应用必须要解决的问题。下面我们首先给出对SQL语句的简单封装（MysqliDb.php），然后实现一个简单的单表操作类。SQL语句的封装类是MysqliDb，代码如清单6-5所示。

代码清单6-5




<?php
/**
 * MySQL
类型数据库的访问类 
 *
 */
class MysqliDb{
    //
以关联(key->value)
的方式获取数据库表的结果
    const DB_FETCH_ASSOC    = MYSQLI_ASSOC;
    //
以数组的方式获取数据库表的结果
    const DB_FETCH_NUM      = MYSQLI_NUM;                        
    //
包含两种方式
    const DB_FETCH_BOTH     = MYSQLI_BOTH;            
    const DB_FETCH_DEFAULT  = self::DB_FETCH_ASSOC;
    private $_autoCommitTime = 0;
    protected $_conn;                                    
    protected $_dbKey;                        
    protected $_fecthMode;
    /**
     * Mysqli
构造函数，定义数据库配置信息和获取数据库的方式
     *
     * @param array $dbInfo 
数据库配置信息
     * @param string $dbKey db
的key
     * @param 
返回的数据格式 $fetchMode
     */
    public function __construct($dbKey, $fetchMode = self::DB_FETCH_ASSOC) {
        $this->_dbKey = $GLOBALS['DB'][$dbKey];
        /**
         * 
在GlobalDefine.php
中定义了全局变量$DB, 
如下所示
         * $GLOBALS['DB'] = array(
         'DB' => array(
                  'HOST' => 'localhost',
                  'DBNAME' => 'findface',
                  'USER' => 'root',
                  'PASSWD' => 'root',
                  'PORT' => 3306 
         ),
         'MR' => array(
                  'HOST' => 'localhost',
                  'DBNAME' => 'mr',
                  'USER' => 'root',
                  'PASSWD' => 'root',
                  'PORT' => 3306 
         )
         )
         */
        $this->_fecthMode = $fetchMode;
    }
         /**
          * 
连接数据库
          * @return boolean
          */
         public function connect() {
                  //
取配置信息
                  $dbHost = $this->_dbKey ["HOST"];
                  $dbName = $this->_dbKey ["DBNAME"];
                  $dbUser = $this->_dbKey ["USER"];
                  $dbPass = $this->_dbKey ["PASSWD"];
                  $dbPort = (int)$this->_dbKey ["PORT"];
                  //
初始化数据库连接对象
                  $this->_conn = mysqli_init();
                  if (! $this->_conn) {
                           throw new DB_Exception ( 'mysqli_init fail!');
                           return false;
                  }
                  //
连接数据库
                  if (!mysqli_real_connect($this->_conn, $dbHost, 
                  $dbUser, $dbPass, $dbName, $dbPort, NULL, MYSQLI_
                  CLIENT_FOUND_ROWS)){
                           throw new DB_Exception ( 'connect to db fail:
                            '.$dbHost.':'.$dbPort.
                           '  '.$dbUser.':'.$dbPass.'  '.$dbName );
                           return false;
                  }
                  $sql = "SET NAMES latin1";
                  $this->update ( $sql );
                  return true;
         }
         /**
          * 
关闭数据库连接
          *
          * 
一般不需要调用此方法
          */
         public function close() {
                  if (is_object ( $this->_conn )) {
                           mysqli_close ( $this->_conn );
                  }
         }
    /**
     * 
执行一个SQL
查询
     *
     * 
本函数仅限于执行SELECT
类型的SQL
语句
     *
     * @param string $sql SQL
查询语句
     * @param mixed $limit 
整型或者字符串型
     * @param boolean $quick 
是否快速查询
     * @return resource 
返回查询结果资源句柄
     */
    public function query($sql, $limit = null, $quick = false) {
        interface_log(DEBUG, 0, $sql);
        if ($limit != null) {
            if (!preg_match('/^\s*SHOW/i', $sql) && 
            !preg_match('/FOR UPDATE\s*$/i', $sql) && 
            !preg_match('/LOCK IN SHARE MODE\s*$/i', $sql)) {
                $sql = $sql . " LIMIT " . $limit;
            }
        }
        if (!$this->_conn || !$this->ping($this->_conn)) {
            if($this->_autoCommitTime){
                throw new DB_Exception('auto commit time is not zero when
                reconnect to db');
            }
            else{
                $this->connect();
            }
        }
        $startTime = getMillisecond();
        $qrs = mysqli_query($this->_conn, $sql, $quick ? MYSQLI_USE_RESULT :
        MYSQLI_STORE_RESULT);
        if (!$qrs) {
            throw new DB_Exception('
查询失败:' . mysqli_error($this->_conn));
        } else {
            interface_log(DEBUG, EC_OK, "excute time:" .
            getMillisecond($startTime) . "(ms) SQL[$sql]");
            return $qrs;
        }
    }
    /**
     * 
获取结果集
     *
     * @param resource $rs 
查询结果资源句柄
     * @param const $fetchMode 
返回的数据格式
     * @return array 
返回数据集每一行，并将$rs
指针下移
     */
    public function fetch($rs, $fetchMode = self::DB_FETCH_DEFAULT) {
        $fields = mysqli_fetch_fields($rs);
        $values = mysqli_fetch_array($rs, $fetchMode);
        if ($values) {
            foreach ($fields as $field) {
                switch ($field->type) {
                    case MYSQLI_TYPE_TINY:
                    case MYSQLI_TYPE_SHORT:
                    case MYSQLI_TYPE_INT24:
                    case MYSQLI_TYPE_LONG:
                         if($field->type == MYSQLI_TYPE_TINY && $field->length == 1) {
                          $values[$field->name] = (boolean) $values[$field->name];
                          } else {
                            $values[$field->name] = (int) $values[$field->name];
                          }
                             break;
                case MYSQLI_TYPE_DECIMAL:
                case MYSQLI_TYPE_FLOAT:
                case MYSQLI_TYPE_DOUBLE:
                case MYSQLI_TYPE_LONGLONG:
                    $values[$field->name] = (float) $values[$field->name];
                break;
                }
           }
        }
        return $values;
    }
    /**
     * 
执行一个SQL
更新
     *
     * 
本方法仅限数据库UPDATE
操作
     *
     * @param string $sql 
数据库更新SQL
语句
     * @return boolean
     */
    public function update($sql) {
        interface_log(INFO, EC_OK, "SQL[$sql]");
        if (!$this->_conn || !$this->ping($this->_conn)) {
        if($this->_autoCommitTime){
                  throw new DB_Exception('auto commit time is not zero when
                  reconnect to db');
         }
         else{
                  $this->connect();
         }
        }
        $startTime = getMillisecond(); 
        $urs = mysqli_query($this->_conn, $sql);
        if (!$urs) {
            throw new DB_Exception('
更新失败:' . mysqli_error($this->_conn));
        } else {
        interface_log(INFO, EC_OK, "excute time:" . 
                getMillisecond($startTime) . "(ms) SQL[$sql]");
            return $urs;
        }
    }
    /**
     * 
返回SQL
语句执行结果集中的第一行第一列数据
     *
     * @param string $sql 
需要执行的SQL
语句
     * @return mixed 
查询结果
     */
    public function getOne($sql) {
        if (!$rs = $this->query($sql, 1, true)) {
            return false;
        }
        $row = $this->fetch($rs, self::DB_FETCH_NUM);
        $this->free($rs);
        return $row[0];
    }
    /**
     * 
返回SQL
语句执行结果集中的第一列数据
     *
     * @param string $sql 
需要执行的SQL
语句
     * @param mixed $limit 
整型或者字符串型
     * @return array 
结果集数组
     */
    public function getCol($sql, $limit = null) {
        if (!$rs = $this->query($sql, $limit, true)) {
            return false;
        }
        $result = array();
        while(($rows = $this->fetch($rs, self::DB_FETCH_NUM)) != null) {
            $result[] = $rows[0];
        }
        $this->free($rs);
        return $result;
    }
    /**
     * 
返回SQL
语句执行结果中的第一行数据
     *
     * @param string $sql 
需要执行的SQL
语句
     * @param const $fetchMode 
返回的数据格式
     * @return array 
结果集数组
     */
    public function getRow($sql, $fetchMode = self::DB_FETCH_DEFAULT) {
        if (!$rs = $this->query($sql, 1, true)) {
            return false;
        }
        $row = $this->fetch($rs, $fetchMode);
        $this->free($rs);
        return $row;
    }
    /**
     * 
返回SQL
语句执行结果中的所有行数据
     *
     * @param string $sql 
需要执行的SQL
语句
     * @param mixed $limit 
整型或者字符串型
     * @param const $fetchMode 
返回的数据格式
     * @return array 
结果集二维数组
     */
    public function getAll($sql, $limit = null, $fetchMode = self::DB_FETCH_DEFAULT) {
        if (!$rs = $this->query($sql, $limit, true)) {
            return false;
        }
        $allRows = array();
        while(($row = $this->fetch($rs, $fetchMode)) != null) {
            $allRows[] = $row;
        }
        $this->free($rs);
        return $allRows;
    }
    /**
     * 
设置是否开启事务(
是否自动提交)
     *
     * 
当设置为false
的时候,
即开启事务处理模式,
表类型应该为INNODB
     *
     * @param boolean $mode
     * @return boolean
     */
    public function autoCommit($mode = false) {
        if (!$this->_conn || !$this->ping($this->_conn)) {
         if($this->_autoCommitTime){
           throw new DB_Exception('auto commit cnt is not zero when reconnect to db');
         }
         else{
            $this->connect();
         }
         }
        if ($mode) {
            //
如果为true
，则说明要提交
            if($this->_autoCommitTime)
            {
             throw new DB_Exception('auto commit cnt is not zero when set
             autocommit to true');
             return false;
            }
        } else {
            //
如果为false
，则说明要一起commit
，并且会积累 
            $this->_autoCommitTime++;
        }
        return mysqli_autocommit($this->_conn, $mode);
    }
    /**
     * 
直接提交执行的SQL
     *
     * 
当开启事务处理后,
要手动提交执行的SQL
语句
     *
     * @return boolean
     */
    private function commit($mode = true) {
        $result = mysqli_commit($this->_conn);
        //MySQL
的实现是手工提交后，并不会复原自动提交的功能
        mysqli_autocommit($this->_conn, $mode);
        return $result;
    }
    /**
     * 
尝试提交执行的SQL
【当有多个autoCommit
时，仅提交最后一次！】
     *
     * 
当开启事务处理后,
要手动提交执行的SQL
语句
     *
     * @return boolean
     */
    public function tryCommit($mode = true) {
        $this->_autoCommitTime--;
        //
最后一次commit
才会提交
        if ($this->_autoCommitTime <= 0) {
         $this->_autoCommitTime = 0;
            return $this->commit($mode);
        } else {
          return true;
        }
    }
    /**
     * 
回滚
     *
     * 
当开启事务处理后,
有需要的时候进行回滚
     *
     * @return boolean
     */
    public function rollback() {
        return mysqli_rollback($this->_conn);
    }
    /**
     * 
返回最近一次查询返回的结果集条数
     *
     * @return int
     */
    public function rows($rs) {
        return mysqli_num_rows($rs);
    }
    /**
     * 
返回最近一次更新的结果条数
     * 
     * @return int
     */
    public function affectedRows() {
        return mysqli_affected_rows($this->_conn);
    }
    /**
     * 
返回最近一次插入语句的自增长字段的值
     *
     * @return int
     */
    public function lastID() {
        return mysqli_insert_id($this->_conn);
    }
    /**
     * 
释放当前查询结果资源句柄
     *
     */
    public function free($rs) {
        if ($rs) {
            return mysqli_free_result($rs);
        }
    }
    public function ping($conn) {
        return mysqli_ping($conn);
    }
    /**
     * 
转义需要插入或者更新的字段值
     *
     * 
所有查询和更新的字段变量都需要调用此方法处理数据
     *
     * @param mixed $str 
需要处理的变量
     * @return mixed 
返回转义后的结果
     */
    public function escape($str) {
        if (is_array($str)) {
            foreach ($str as $key => $value) {
                $str[$key] = $this->escape($value);
            }
        } else {
            return addslashes($str);
        }
        return $str;
    }
    public function unescape($str) {
        if (is_array($str)) {
            foreach ($str as $key => $value) {
                $str[$key] = $this->unescape($value);
            }
        } else {
            return stripcslashes($str);
        }
        return $str;
    }
    /**
     * 
析构函数，暂时不需要做什么处理
     *
     */
    public function __destruct() {
    }
    /**
     * 
返回最近一次查询的错误码
     * 
     * @return int
     */
    public function getErrorNum() {
        return mysqli_errno($this->_conn);
    }
      public function getErrorInfo() {
        return mysqli_error($this->_conn);
    }
}
?>






代码中使用了一个DB_Exception的异常类，这个异常类在DbException.php中定义，只是继承了Exception而已，没有重载父类Exception的成员函数。在有了这个基础的Mysqli封装之后，我们再封装一个单表操作的类STO，这个类在数据库操作中会经常用到，上面的MySQLiDb类不会直接使用。STO类的代码如代码清单6-6所示。

代码清单6-6




<?php
include_once dirname(__FILE__).'/DbFactory.php';
/**
 * 
对数据库单表的操作类 
 * @desc:
封装了对单表的增、删、改、查、取列等多种操作
 *
 */
class STO {
    private $_tableName;
    private $_db;
    /**
     * 
基本类，提供增删改查
     */
    function __construct($tableName = '', $dbKey = 'DB') {
        $this->_tableName = $tableName;
        $this->_db = DbFactory::getInstance($dbKey);
    }
    /**
     * 
设置tableName
     */
    function setTableName($tableName) {
        $this->_tableName = $tableName;
    }
    /**
     * 
读取数据
     */
    function getObject(array $args = array(), $or = 0) {
        $fetch = $args['_fetch'];
        $fetch || $fetch = 'getAll';
        $field = $args['_field'];
        $field || $field = "*";
        $tableName = $this->getTableName($args);
        if($or) {
                $where = $args['_where'] ? $args['_where'] : '0';       
        } else {
                $where = $args['_where'] ? $args['_where'] : '1';      
        }
        $sql = "SELECT $field FROM {$tableName} WHERE {$where} ";
        //
构造条件部分
        $args = $this->_db->escape($args);
        foreach ($args as $key => $value) {
            if ($key[0] == '_') { continue; }
            if (is_array($value)) {
                  if($or) {
                                 $sql .= "OR `{$key}` IN ('" . implode("','",
                                  $value) . "') ";      
                   }else {
                                 $sql .= "AND `{$key}` IN ('" . implode("','",
                                 $value) . "') ";      
                   }
            } else {
               // $value && $sql .= "AND `{$key}` = '{$value}' ";
               if($or) {
                                  $sql .= "OR `{$key}` = '{$value}' ";
               } else {
                                  $sql .= "AND `{$key}` = '{$value}' ";
               }
            }
        }
        //
排序
        if ($args['_sortExpress']) {
            $sql .= "ORDER BY {$args['_sortExpress']} ";
            $sql .= $args['_sortDirection'] . ' ';
        }
        //
标识是否锁行，注意也有可能锁表
        $args['_lockRow'] && $sql .= "FOR UPDATE ";
        return $this->_db->$fetch($sql, $args['_limit']);
    }
    /**
     * 
读取数据
     */
    function getAll(array $args = array()) {      
        return $this->getObject($args);
    }
    /** 
     * 
获取数据的行数
     */
    function getCount(array $args = array()) {
        $args['_field'] = 'COUNT(*)';
        return $this->getOneField($args);
    }
     /**
     * INSERT
一行数据
     */
    function addObject(array $args) {
        return $this->_addObject($args, 'add');
    }
    private function _addObject(array $args, $type = 'add') {
        $sql = ($type == 'add' ? 'INSERT INTO ' : 'REPLACE INTO ');
        $tableName = $this->getTableName($args);
        $args = $this->_db->escape($args);
        $sql .= "{$tableName} SET " . $this->genBackSql($args, ', ');
        //echo $sql . '<BR>';
        return $this->_db->update($sql);
    }
    /**
     * INSERT
多行数据
     */
    function addObjects(array $cols, array $args) {
        return $this->_addObjects($cols, $args, 'add');
    }
    private function _addObjects(array $cols, array $args, $type = 'add') {
        $sql = ($type == 'add' ? 'INSERT ' : 'REPLACE ');
        $tableName = $this->getTableName($args);
        $args = $this->_db->escape($args);
        $sql .= "`{$tableName}` (`" . join("`,`", $cols) . "`) VALUES ";
        foreach ($args as $value) {
            $sql .= "('" . join("', '", $value) . "'),";
        }
        $sql = substr($sql, 0, -1);
        return $this->_db->update($sql);
    }
    /**
     * 
获取最后自增的ID
     */
    function getInsertId() {
        return $this->_db->lastID();
    }
    /**
     * 
修改一条数据
     */
    function updateObject(array $args, array $where) {
        $args = $this->_db->escape($args);
        $where = $this->_db->escape($where);
        $tableName = $this->getTableName($args);
        $sql = "UPDATE `{$tableName}` SET " . $this->genBackSql($args, ', '). 
        ' WHERE 1 '. $this->genFrontSql($where, 'AND ');
        return $this->_db->update($sql);
    }
    /**
     * 
删除数据
     */
    function delObject(array $where) {
        $where = $this->_db->escape($where);
        $tableName = $this->getTableName($where);
        $sql = "DELETE FROM `{$tableName}` WHERE 1 " . $this-
        >genFrontSql($where, 'AND ');
        return $this->_db->update($sql);
    }
    /**
     * 
把key => value
的数组转化为后置连接字符串 
     */
    function genBackSql(array $args, $connect = ', ') {
        $str = '';
        foreach ($args as $key => $value) {
         if ($key[0] == '_') {
                  continue;
         }
            if (is_array($value)) {
                $str .= "`$key` IN ('" . join("','", $value) . "') " . $connect; 
            } else {
                $str .= "`$key` = '$value'" . $connect;      
            }
        }
        return substr($str, 0, -strlen($connect));
    }
    /**
     * 
把key => value
的数组转化为前置连接字符串 
     */
    function genFrontSql(array $args, $connect = 'AND ') {
        $str = '';
        foreach ($args as $key => $value) {
         if ($key[0] == '_') {
              continue;
         }
            if (is_array($value)) {
                $str .= "$connect `$key` IN ('" . join("','", $value) . "') "; 
            } else {
                $str .= "$connect `$key` = '$value' "; 
            }
        }
        return $str;
    }
    private function getTableName(&$args) {
        if (isset($args['_tableName'])) {
            $tableName = $args['_tableName'];
        } else {
            $tableName = $this->_tableName;
        }
        return $tableName;
    }
        function affectedRowsCnt(){
        return $this->_db->affectedRows();
        }
        //
返回最近一次查询的错误码
        function getErrorNum(){
        return $this->_db->getErrorNum();
        }
        function getErrorInfo(){
        return $this->_db->getErrorInfo();
        }
}
?>




接下来我们使用STO类来做一次数据的访问演示，功能和5.3.4节介绍的一样，代码如下：




<?php
/**
 * 
使用STO
访问数据库的示例
 */
/*
 * 
此时的数据库配置数组是
 * $GLOBALS['DB'] = array(
       'DB' => array(
              'HOST' => 'localhost',
              'DBNAME' => 'test2',
              'USER' => 'root',
              'PASSWD' => 'root',
              'PORT' => 3306 
       ));
 */
try {
       $objSTO = new STO();
       $objSTO->setTableName('test');
       $objSTO->addObject(array('id' => 1, 'name' => 'tom'));
       $ret = $objSTO->getObject();
       foreach ($ret as $item) {
              echo "id: " . $item['id'] . "<BR>";
              echo "name: " . $item['name'] . "<BR>";
       }
}catch (DB_Exception $e) {
       echo 'db error!';
       echo $e->getMessage();
}
?>




封装后的代码没有字符串描述的SQL语句，减少了因SQL带来的程序错误和对数据库表结构的依赖，这比使用原始的Mysqli的API代码更短，更简洁。


6.5　小结

本章以一个简单的echo server为例，为大家展示了使用公众平台的消息API开发一个公众账号服务的过程：网址接入、请求验证、解析XML消息和返回用户消息，然后在最开始的实现上对代码做了封装。在接下来的案例中，我们会重复使用这些封装好了的代码来做开发。


第7章　带自定义菜单的echo server

公众平台的自定义菜单增强了公众账号的交互属性，使得公众账号更像一个手机端的原生App了。图7-1是使用了自定义菜单的公众账号“雷锋网”的一个截图。
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图7-1　使用了自定义菜单的公众账号截图

对于像“雷锋网”这类新闻类账号，这种自定义菜单非常适合，用户的阅读需求在账号里基本上都可以满足。笔者是雷锋网的重度用户，自从关注了雷锋网的公众账号之后，就很少打开雷锋网的手机端App了。

本章我们把目光聚集在自定义菜单的相关使用和开发上，把第6章中的echo server账号改造成一个使用自定义菜单的账号。这种改造纯粹是为了练习如何使用自定义菜单，没有实际应用价值。在第10章我们会利用公众平台开发一个游戏应用，会再次用到自定义菜单。

无论是在编辑模式还是在开发模式中都可以使用自定义菜单，我们先简单介绍在编辑模式中的使用方法，然后介绍如何在开发模式中使用自定义菜单。


7.1　在编辑模式中使用自定义菜单

如果读者的公众账号开通了自定义菜单的功能，进入“高级功能”中的“编辑模式”，可以看到图7-2所示的对话框。
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图7-2　开通了自定义菜单功能的“编辑模式”

读者可以分别启动“自动回复”和“自定义菜单”这两项功能，并进行设置，它们并不冲突。单击“自定义菜单”右侧的“设置”按钮，进入自定义菜单的设置界面，如图7-3所示。

[image: ]


图7-3　编辑模式中自定义菜单编辑界面

这个界面做得非常友好，相信读者根据相关提示可以轻松完成自定义菜单的编辑任务。要注意该界面中提到的限制：“最多可以创建3个一级菜单，每个一级菜单下最多可以创建5个二级菜单”，毕竟手机的屏幕是比较小的，这种限制可以保证设置好的自定义菜单在大多数的手机上体验很好。

编辑完成之后，单击左下角的“预览”按钮，会出现一个如图7-4所示的模拟器，这一定程度上模拟了设置的结果。
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图7-4　编辑模式中的预览

在模拟器中功能测试满意之后，单击“发布”按钮，会得到如图7-5所示的弹框提示。
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图7-5　发布自定义菜单的弹框提示

如图7-5所示的那样，发布的自定义菜单需要24小时之后才能对所有用户生效。我们不可能为了查看设置结果等上一整天。读者可以取消关注测试账号，然后关闭微信，再打开微信，再次关注测试账号，就可以看到刚刚发布的自定菜单。图7-6所示是刚才设置的自定义菜单在手机端的效果。

可以看到，模拟器中的效果和最后的效果还是有差别的，笔者建议在模拟器中检查逻辑即可，具体的样子还是要在真机上试过后才能决定是否合适。
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图7-6　自定义菜单在手机上的效果


7.2　使用CURL发送HTTP请求

前面我们已经介绍了自定义菜单的一些接口，包括如何获取凭证和自定义菜单的创建、获取和删除，这些请求都需要通过发送HTTP请求来完成。本节将介绍如何通过HTTP的CURL扩展来发送HTTP请求。


7.2.1　使用CURL发送请求的基本流程

CURL是一个非常强大的开源库，支持很多协议，包括HTTP、FTP、TELNET等，我们使用它来发送HTTP请求。它给我们带来的好处是可以通过灵活的选项设置不同的HTTP协议参数，并且支持HTTPS。微信中的获取ACCESS_TOKEN和自定义菜单的接口URL地址都是HTTPS协议的，CURL可以根据URL前缀是“http”还是“https”自动选择是否加密发送内容。使用CURL的PHP扩展完成一个HTTP请求的发送一般有以下几个步骤：

1）初始化连接句柄；

2）设置CURL选项；

3）执行并获取结果；

4）释放CURL连接句柄。

下面的程序片段是使用CURL发送HTTP的典型过程：




// 1. 
初始化
$ch = curl_init();
// 2. 
设置选项， 
包括URL
curl_setopt($ch, CURLOPT_URL, "http://www.baidu.com");
curl_setopt($ch, CURLOPT_RETURNTRANSFER, 1);
curl_setopt($ch, CURLOPT_HEADER, 0);
// 3. 
执行并获取HTML
文档内容
$output = curl_exec($ch);
if ($output === FALSE) {
echo "cURL Error: " . curl_error($ch);
}
// 4. 
释放curl
句柄
curl_close($ch);




上述代码中使用到了4个函数：

·curl_init()和curl_close()分别用于初始化CURL连接和关闭CURL连接，都比较简单。

·curl_exec()执行CURL请求，如果没有错误发生，该函数的返回对应URL返回的数据，以字符串表示；如果发生错误，该函数返回FALSE。需要注意的是，判断输出是否为FALSE用的是全等号，这是为了区分返回空串和出错的情况。

·CURL函数库里最重要的函数是curl_setopt()，它可以通过设定CURL函数库定义的选项来定制HTTP请求。

上述代码片段中使用了三个重要的选项：

·CURLOPT_URL指定请求的URL；

·CURLOPT_RETURNTRANSFER设置为1表示稍后执行的curl_exec()函数其返回是URL的返回字符串，而不是把返回字符串定向到标准输出并返回TRUE；

·CURLOPT_HEADER设置为0表示不返回HTTP头部信息。

CURL的选项还有很多，读者可以到PHP的官方网站（http://www.php.net/manual/en/function.curl-setopt.php）上查看CURL支持的所有选项列表。


7.2.2　获取CURL请求的输出信息

在curl_exec()函数执行之后，可以使用curl_getinfo()函数获取HTTP传输过程的相关信息，示例代码如下：




curl_exec($ch);
$info = curl_getinfo($ch);
echo '
获取'. $info['url'] . '
耗时'. $info['total_time'] . '
秒';




上述代码中curl_getinfo返回的$info是一个关联数组，包含以下数据：

·url：网络地址。

·content_type：内容编码。

·http_code：HTTP状态码。

·header_size：header的大小。

·request_size：请求的大小。

·filetime：文件创建时间。

·ssl_verify_result：SSL验证结果。

·redirect_count：跳转计数。

·total_time：总耗时。

·namelookup_time：DNS查询耗时。

·connect_time：等待连接耗时。

·pretransfer_time：传输前准备耗时。

·size_upload：上传数据的大小。

·size_download：下载数据的大小。

·speed_download：下载速度。

·speed_upload：上传速度。

·download_content_length：下载内容的长度。

·upload_content_length：上传内容的长度。

·starttransfer_time：开始传输的时间。

·redirect_time：重定向耗时。

curl_getinfo()函数还有一个可选参数$opt，通过这个参数可以设置一些常量，对应到上述各个字段，如果设置了第二个参数，那么返回的只有指定的信息。例如设置$opt为CURLINFO_TOTAL_TIME，则curl_getinfo()函数只返回total_time，即总传输消耗的时间，在只需要关注某些传输信息时，设置$opt参数很有意义。


7.2.3　使用CURL发送GET请求

在第5章介绍HTTP协议的时候，我们已经对数据接收方获取GET请求的数据做了详细介绍，本小节讲解如何发送带GET请求数据的HTTP请求。GET请求的数据是附带在URL后发送给数据接收方的，直接在浏览器的地址栏中请求下面的URL就会发送一个GET请求给www.test.com。




http://www.test.com/index.php?
signature=771f6bd01508e46b02061b0a1330a6ad67e1ad77&timestamp=136445880
5&nonce=1364226029




在数据接收方，只需要按照第5章中介绍的方法，从$_GET系统变量中就可以获取到signature、timestamp、nonce对应的值。因此，发送GET请求的关键是拼装格式正确的URL。通过上面的例子中可以看到，请求地址和GET数据由一个“?”分割，然后GET变量的名称和值用“=”分割，各个GET名称和值对由“&”连接。PHP为我们提供了一个函数专门用来拼装GET的请求和数据部分——http_build_query，该函数接受一个关联数组，返回由该关联数据描述的GET请求字符串。使用这个函数，结合使用CURL发送HTTP请求的一般流程，我们封装了一个发送GET请求的函数——doCurlGetRequest，具体代码如下：




/**
 * @desc 
封装CURL
的调用接口，GET
的请求方式
 */
function doCurlGetRequest($url, $data, $timeout = 5) {
      if($url == "" || $timeout <= 0){
            return false;
      }
      $url = $url . '?' . http_build_query($data);
      $con = curl_init((string)$url);
      curl_setopt($con, CURLOPT_HEADER, false);
      curl_setopt($con, CURLOPT_RETURNTRANSFER,true);
      curl_setopt($con, CURLOPT_TIMEOUT, (int)$timeout);
      return curl_exec($con);
}




这个函数把使用http_build_query拼装好的带GET参数的URL传给curl_init函数，然后使用CURL发送HTTP请求。可能有些读者发现拼装GET字符串的方法很简单，然后会尝试自己写一个函数来做这件事情，其实http_build_query在上述提到的字符串拼装之前，还对GET各个变量的名称和值做了URL编码。进行URL编码的原因是URL只能使用ASCII字符集通过网络来发送，当URL中含有非ASCII字符时需要把它们转换成ASCII字符串。于是使用一种专门编码方式，即使用“%”后跟随两位十六进制的数来替代ASCII字符。因此这种编码方式又称百分号编码。URL中是不能包含空格的，所以URL中使用“+”代替空格，而不是空格对应的百分号编码。表7-1是一个URL编码的示例。

表7-1　URL编码示例
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如果读者需要自己拼装GET请求字符串，也需要先对GET数据的名称和值做URL编码。PHP也提供了URL编码和解码函数：urlencode和urldecode。看到这里，估计读者会想到在数据接收方，是不是需要对通过$_GET数组获得变量值做urldecode？答案是不需要，因为$_GET中的数据已经使用了urldecode函数处理。


7.2.4　使用CURL发送POST请求

第5章中也介绍了如何在服务器端获取POST请求数据，在POST请求的HTTP数据包中，我们看到和GET请求的不同之处是它把数据放在请求的正文中，而不是URL中。在URL中传输数据的缺点是不能传输太多数据，毕竟URL太长不是一件好事。如何使用CURL把请求字符串放在请求的正文中呢？可以使用CURL提供的选项CURLOPT_POSTFIELDS，设置该选项为POST字符串数据就可以把请求放在正文中。同样的，我们实现了一个发送POST请求的函数——doCurlPostRequest，代码如下：




/**
 * @desc 
封装CURL
的调用接口，POST
的请求方式
 */
function doCurlPostRequest($url, $requestString, $timeout = 5) {   
           if($url == "" || $requestString == "" || $timeout <= 0){
                    return false;
           }
    $con = curl_init((string)$url);
    curl_setopt($con, CURLOPT_HEADER, false);
    curl_setopt($con, CURLOPT_POSTFIELDS, $requestString);
    curl_setopt($con, CURLOPT_POST, true);
    curl_setopt($con, CURLOPT_RETURNTRANSFER,true);
    curl_setopt($con, CURLOPT_TIMEOUT, (int)$timeout);
    return curl_exec($con);
}  




除了设置CURLOPT_POSTFIELDS外，我们还设置了CURL_POST为true，表示这个请求是一个POST请求。在POST请求中也是可以传输GET数据的，只需要在URL中拼装GET请求数据即可，稍后在创建自定义菜单的封装代码中就可以看到这种用法。


7.2.5　使用CURL上传文件

使用CURL上传文件的功能在本书中并不会用到，但这也是CURL开发中常用的功能，所以笔者在这里也做一些介绍。使用CURL上传文件对于使用者来说只需要发送一个POST请求就可以了，在请求中设置某个字段为需要上传的文件全路径，并且以“@”开头，然后使用CURL把该变量以POST方式发送到服务端，在服务端即可以从超级全局变量$_FILES中取到相应的上传文件信息。下面我们以一个例子来展示这个过程。

假设本地有一个文本文件log.txt，其全路径为“/home/pacozhong/www/test/log.txt”，内容如下：




this is a file for test
hello
world




为了把这个文件上传给服务端的脚本http://test.xxx.com/upload.php，我们在本地写了一个名为curl_file.php的脚本，内容如下：




<?php
$url = "http://test.xxx.com/upload.php";
$post_data = array (
    "foo" => "bar",
    // 
要上传的本地文件地址
    "upload" => "@/home/pacozhong/www/test/log.txt"
);
$ch = curl_init();
curl_setopt($ch, CURLOPT_URL, $url);
curl_setopt($ch, CURLOPT_RETURNTRANSFER, 1);
curl_setopt($ch, CURLOPT_POST, 1);
curl_setopt($ch, CURLOPT_POSTFIELDS, $post_data);
$output = curl_exec($ch);
curl_close($ch);
echo $output;




curl_file.php的逻辑很简单，设置POST变量$post_data，其中upload指向需要发送的文件。这里要注意，我们之前使用POST都是发送一个字符串，然后在服务端使用file_get_contents("php://input")来获取该字符串，和这里的用法不一样，其实POST也可以像GET一样，发送键值对。在服务端有一个超级全局变量$_POST，其可以像$_GET一样，获取相应的POST数据的值。需要注意的是，上传文件的变量不是在$_POST中，而是在$_FIELS中。

为了展示服务器端收到上述代码的文件上传请求的逻辑，我们在upload.php中写了以下代码：




<?php
        echo var_export($_FILES, true);
        echo file_get_contents($_FILES['upload']['tmp_name']);
        copy($_FILES['upload']['tmp_name'], "./log_copy.txt");
?>




upload.php首先使用var_export将$_FILES变量输出到标准输出，然后使用file_get_contents读取$_FILES['upload']['tmp_name']所指文件的内容，并输出到标准输出，然后把$_FILES['upload']['tmp_name']所指文件复制到当前目录的log_copy.txt文件中。该脚本的标准输出如下：




array (
  'upload' => 
  array (
    'name' => 'log.txt',
    'type' => 'application/octet-stream',
    'tmp_name' => '/tmp/phpLUB59F',
    'error' => 0,
    'size' => 36,
  ),
)this is a file for test
hello
world




可以看到$_FILES变量中有一个upload数组，对应上传文件描述信息，其中name和type分别表示名称和类型。tmp_name比较关键，服务端在接收到上传文件之后，会把文件写在一个临时文件中，这个临时文件的名字就是tmp_name的值，这也是为什么我们读取该文件可以获取到log.txt的文件内容。一般在服务端接收到上传文件后都需要在本文件中立即读取该文件或者把文件复制到另外一个文件中，因为tmp_name所指的临时文件在服务端脚本执行完毕之后就会被删除，upload.php脚本的最后一行就是把临时文件复制到我们需要的目标文件中。


7.3　获取access_token

前面我们已经介绍了如何获取access_token的接口，在知道如何发送HTTP请求之后，本节描述如何使用代码来获取access_token，并且保存起来。只在access_token过期之后才重新获取。

首先我们创建了一个用来存贮access_token的表ctoken，建表语句如下：




CREATE TABLE `ctoken` (
  `appId` varchar(255) NOT NULL,
  `token` varchar(255) DEFAULT NULL,
  `expire` int(11) DEFAULT NULL,
  `addTimestamp` int(11) DEFAULT NULL
) ENGINE=InnoDB DEFAULT CHARSET=utf8;




ctoken表存贮appId和它对应的access_token，其中exppire表示access_token的有效期，addTimestamp表示该access_token的获取时间。为了方便管理各个公众账号的appId和appSecret，我们使用全局变量APPID_APPSECRET来统一存贮这些信息，APPID_APPSECRET的定义如下：




define('WX_API_URL', "https://api.weixin.qq.com/cgi-bin/");
$GLOBALS['APPID_APPSECRET'] = array(
    'ES' => array(
        'appId' => 'wx73474b3afxxx24d1b',
        'appSecret' =>'166fa0axxxx22ad84cac3b717'
    ),
    'FINDFACE' => array(
        'appId' => ' wx73474x3afxxx24d1b',
        'appSecret' => '166fa0axxxx2cdedfd3b717'
    ),
    'MR' => array(
        'appId' => 'wx73474x3afxxx24d1b',
        'appSecret' => '166fa0axxxsfesfsfdfd3b717'
    )
);




有了ctoken表和上述配置之后，我们实现了一个工具类tokenStub，对应的文件名为tokenStub.php，放在第6章所述目录结构中的class文件夹下。tokenStub.php文件中的代码如代码清单7-1所示。

代码清单7-1




<?php
require_once dirname(__FILE__) . '/../common/Common.php';
class tokenStub {
/**
**getToken,
获取$account
所指公众账号的access_token
**/
  public static function getToken($account, $force = false) {
           //
检查$account
对应的APPID_APPSECRET
中是否有appId
和appSecret
    if(!($GLOBALS['APPID_APPSECRET'][$account]['appId'] && $GLOBALS
    ['APPID_APPSECRET'][$account]['appSecret'])){
      interface_log(DEBUG, 0, "$account appId or appSecret not exists!");
      return false;
    }
    try {
      $STO = new SingleTableOperation();
      $STO->setTableName("ctoken");
           /*$force
为true
表示不检查ctoken
表中是否有未过期的access_token
，相反，$force
为false
，则先检查ctoken
表中是否有未过期的access_token
，如果有则直接返回，否则再请求公众平台接口获取*/
      if($force == false) {
        $ret = $STO->getObject(array('appId' => $GLOBALS['APPID_APPSECRET']
       [$account]['appId']));
        interface_log(DEBUG, 0, "token data get from ctoken: " . json_
        encode($ret));
        if(count($ret) == 1) {
          $token = $ret[0]['token'];
          $expire = $ret[0]['expire'];
          $addTimestamp = $ret[0]['addTimestamp'];
          $current = time();
           /*
检查ctoken
表中的access_token
是否过期，这里设置提早30
秒过期，减少接口调
用返回access_token
过期的机会*/
          if($addTimestamp + $expire - 30 > $current) {
            return $token;
          }  
        }
      }
      /*
组装获取access_token
的请求参数*/
      $para = array(
        "grant_type" => "client_credential",
        "appid" => $GLOBALS['APPID_APPSECRET'][$account]['appId'],
        "secret" => $GLOBALS['APPID_APPSECRET'][$account]['appSecret']
      );
      /*
拼装URL*/
      $url = WX_API_URL . "token";
      interface_log(DEBUG, 0, "url:" . $url . "  req data:" . json_encode($para));
           /*
发送GET
请求*/
      $ret = doCurlGetRequest($url, $para);
      interface_log(DEBUG, 0, "response data:" . $ret);
      $retData = json_decode($ret, true);
      if(!$retData || $retData['errcode']) {
        interface_log(ERROR, EC_OTHER, "requst wx to get token error");
        return false;
      }
      /*
从返回数据中获取得到的access_token
和它的过期时间，更新ctoken
表*/
      $token = $retData['access_token'];
      $expire = $retData['expires_in'];
      $STO->delObject(array('appId' => $GLOBALS['APPID_APPSECRET'][$account]['appId']));
      $STO->addObject(array('appId' => $GLOBALS['APPID_APPSECRET'][$account]
      ['appId'], 'token' => $token, "expire" => $expire, "addTimestamp" => time()));
      return $token;
    } catch (DB_Exception $e) {
      interface_log(ERROR, EC_DB_OP_EXCEPTION, "operate ctoken error! msg:" .
      $e->getMessage());
      return false;
    }
  }
}




tokenStub类中只有一个getToken函数，它首先检查ctoken表中是否有未过期的access_token，如果有的话，直接返回该access_token，否则请求微信的获取access_token接口，得到access_token之后，更新到ctoken表中。getToken函数也设置了一个带默认值为false的$force参数，如果设置该参数为true，则跳过检查ctoken表的步骤，直接请求公众平台的接口获取access_token。在使用access_token作为参数请求其他接口（目前只有自定义菜单接口）返回access_token过期时，需要设置$force为true重新获取access_token。其实每次在需要access_token的时候直接请求微信接口获取一次access_token也是可以的，但是要把access_token存贮到数据库中，在需要的时候直接在数据库中就获取。一次数据库查询操作往往会比一次HTTP请求的时间要短，这可以减少调用方的处理时间。


7.4　自定义菜单的操作

自定义菜单是微信公众平台的重要功能，使用它能够极大提升用户体验。本节给出操作自定义菜单的代码示例，我们直接使用微信API介绍文档中的例子，创建如图4-2所示的自定义菜单。

首先像获取access_token一样，我们实现了一个工具类menuStub，用于操作自定义菜单，这个类实现在menuStub.php文件中，放在第6章所述工程目录中的class文件夹下，代码如代码清单7-2所示。

代码清单7-2




<?php
require_once dirname(__FILE__) . '/../common/Common.php';
require_once dirname(__FILE__) . '/tokenStub.php';
/**
 * 
对数组和标量进行 urlencode 
处理
 * 
通常调用 wphp_json_encode()
 * 
处理 json_encode 
中文显示问题
 * @param array $data
 * @return string
 */
function wphp_urlencode($data) {
  if (is_array($data) || is_object($data)) {
    foreach ($data as $k => $v) {
      if (is_scalar($v)) {
        if (is_array($data)) {
          $data[$k] = urlencode($v);
        } else if (is_object($data)) {
          $data->$k = urlencode($v);
        }
      } else if (is_array($data)) {
        $data[$k] = wphp_urlencode($v); //
递归调用该函数
      } else if (is_object($data)) {
        $data->$k = wphp_urlencode($v);
      }
    }
  }
  return $data;
}
/**
 * JSON
编码
 *
 * 
解决中文经过 json_encode() 
处理后显示不直观的情况
 * 
如默认会将“中文”变成"\u4e2d\u6587"
，不直观
 * 
如无特殊需求，并不建议使用该函数，直接使用 json_encode
更好，省资源
 * json_encode() 
的参数编码格式为 UTF-8 
时方可正常工作
 *
 * @param array|object $data
 * @return array|object
 */
function ch_json_encode($data) {
  $ret = wphp_urlencode($data);
  $ret = json_encode($ret);
  return urldecode($ret);
}
class menuStub {
  public static function reqMenu($account, $interface, $data) {
    $token = tokenStub::getToken($account);
    //retry 3 times
    $retry = 3;
    while ($retry) {
      $retry --;
      if(false  === $token) {
        interface_log(DEBUG, EC_OTHER, "get token error!");
        return false;
      }
      $url = WX_API_URL . "$interface?access_token=" . $token;
      interface_log(DEBUG, 0, "req url:" . $url . "  req data:" . ch_json_encode($data));
      $ret = doCurlPostRequest($url, ch_json_encode($data));
      interface_log(DEBUG, 0, "response:" . $ret);
      $retData = json_decode($ret, true);
      if(!$retData || $retData['errcode']) {
        interface_log(DEBUG, EC_OTHER, "req create menu error");
        if($retData['errcode'] == 40014) {
          $token = tokenStub::getToken($account, true);
        }
      } else {
        return $retData;
      }
    }
    return false;
  }
  public static function create($account, $data) {
    $ret = menuStub::reqMenu($account, "menu/create", $data);
    if(false === $ret) {
      return false;
    }
    return true;
  }
  public static function get($account) {
    $ret = menuStub::reqMenu($account, "menu/get", array());
    if(false === $ret) {
      return false;
    }
    return $ret;
  } 
  public static function delete($account){
    $ret = menuStub::reqMenu($account, "menu/delete", array());
    if(false === $ret) {
      return false;
    }
    return true;
  }
}




代码清单7-2中首先定义了两个函数——wphp_urlencode和ch_json_encode，这两个函数处理将含有中文字符串的PHP数组转成JSON编码的问题，我们稍后再回来讲解这里的问题。自定义菜单有三个操作：创建、获取和删除。这三个操作都需要请求微信的接口，于是我们在menuStub类中定义了一个reqMenu函数，用来封装这些公共逻辑。reqMenu的逻辑很简单，首先使用tokenStub获取账号的access_token，然后对数据$data进行JSON编码，发送到微信的HTTP接口地址。在有错误码或者返回为空的时候，reqMenu返回false，否则返回true。这个过程重复三次，只要有一次成功就返回true。这么做是考虑到access_token失效的情况，在access_token失效的情况下不应该返回错误，而应该获取新的access_token，并再次请求自定义菜单HTTP接口。menuStub中剩下的三个函数create、get和delete分别用于自定义菜单的创建、获取和删除。

按照微信API的要求，创建图4-2所示自定义菜单，需要向https://api.weixin.qq.com/cgi-bin/menu/create?access_token=ACCESS_TOKEN这个URL发送如下所示的JSON字符串：




{
     "button":[
     {      
          "type":"click",
          "name":"
今日歌曲",
          "key":"V1001_TODAY_MUSIC"
      },
      {
           "type":"click",
           "name":"
歌手简介",
           "key":"V1001_TODAY_SINGER"
      },
      {
           "name":"
菜单",
           "sub_button":[
            {
               "type":"click",
               "name":"hello word",
               "key":"V1001_HELLO_WORLD"
            },
            {
               "type":"click",
               "name":"
赞一下我们",
               "key":"V1001_GOOD"
            }]
       }]
 }




于是我们在bin目录下创建menu.php文件，并写入以下代码：




<?php
require_once dirname(__FILE__) . '/../common/Common.php';
require_once dirname(__FILE__) . '/../class/menuStub.php';
interface_log(DEBUG, 0, "***start menu**");
$menuData = array(
      'button'=>array(
            array(
                  'type' => 'click',
                  'name' => '
今日歌曲',
                  'key' => 'V1001_TODAY_MUSIC'
            ),
            array(
                  'type' => 'click',
                  'name' => '
歌手简介',
                  'key' => 'V1001_TODAY_SINGER'
            ),
            array(
                  'name' => "
菜单",
                  'sub_button' => array(
                        array(
                              'type' => 'click',
                              'name' => 'hello world',
                              'key' => 'V1001_HELLO_WORLD'
                        ),
                        array(
                              'type' => 'click',
                              'name' => '
赞一下我们',
                              'key' => 'V1001_GOOD'
                        )
                  )
            ),
      )
);
$ret = menuStub::create('ABC', $menuData);
if(false === $ret) {
      interface_log(DEBUG, 0, "create menu fail!");
      echo "create menu fail!\n";
} else {
      interface_log(DEBUG, 0, "creat menu success");
      echo "create menu success!\n";
}
interface_log(DEBUG, 0, "***end menu***");




执行完这个脚本之后，先取消关注账号，然后后台退出微信，接着再次启动微信，并关注所操作的账号，就是可以看到如图4-2所示的自定义菜单界面，如果没有看到，请确认是否打开开发模式。自定义菜单的获取和删除也类似，只要把create函数改成get或者delete函数即可。尝试单击刚刚创建的菜单，虽然会有“收取中…”的提示，但是其实是没有任何响应的，因为我们尚未在公众账号服务器的代码逻辑里处理自定义菜单消息。接下来我们会修改第6章中的echo server，来展示如何接收并处理自定义菜单消息。不过在这之前，我们先解决刚才留下的PHP含中文字符串数组的JSON编码问题。

读者一开始并没有使用ch_json_encode这个自己定义的函数，而是使用PHP自带的函数json_encode，创建自定义菜单没有成功，查看整个创建过程中的后台日志，如下所示：




[2013-07-18 10:17:47][1082][menu.php][main][5][DEBUG][0] return successfully! | ***start menu**
[2013-07-18 10:17:47][1082][INFO]return successfully! | SQL[SET NAMES latin1]
[2013-07-18 10:17:47][1082][INFO]return successfully! | excute time:0(ms) SQL[SET NAMES latin1]
[2013-07-18 10:17:47][1082][MysqliDb.php][query][90][DEBUG][0] return successfully! | SELECT * FROM ctoken WHERE 1 AND `appId` = 'wx73474b3afd824d1b' 
[2013-07-18 10:17:47][1082][MysqliDb.php][query][111][DEBUG][0] return successfully! | excute time:1(ms) SQL[SELECT * FROM ctoken WHERE 1 AND `appId` = 'wx73474bfdfdfd4d1b' ]
[2013-07-18 10:17:47][1082][tokenStub.php][getToken][15][DEBUG][0] return successfully! | token data get from ctoken: [{"appId":"wx7347jkfjd4d1b","token":"hfsYf66j79d3F3u0vTQ8BQIVL_OXiMsDvtkBu-iA1VfRun9WHxhc-t5UsmGjr1WB_xwmNv3U9hOSZQmM9zG0OBxn7iZ--rTrWo9bpLwZUCtplNHymO52YZeT-xUDUdEfKA5tmpOZVKT0H
3583eFfww","expire":7200,"addTimestamp":1374113116}]
[2013-07-18 10:17:47][1082][menuStub.php][reqMenu][18][DEBUG][0] return successfully! | req url:https://api.weixin.qq.com/cgi-bin/menu/create?access_token=hfsYf66j79d3F3u0vTQ8BQIVL_OXiMsDvtkBu-iA1VfRun9WHxhc-t5UsmGjr1WB_xwmNv3U9hOSZQmM9zG0OBxn7iZ--rTrWo9bpLwZUCtplNHymO52YZeT-xUDUdEfKA5tmpOZVKT0H3583eFfww  req 
data:{"button":[{"type":"click","name":"\u4eca\u65e5\u6b4c\u66f2","key":"V1001_TODAY_MUSIC"},{"type":"click","name":"\u6b4c\u624b\u7b80\u4ecb","key":"V1001_TODAY_SINGER"},{"name":"\u83dc\u5355","sub_button":[{"type":"click","name":"hello world","key":"V1001_HELLO_WORLD"},{"type":"click","name":"\u8d5e\u4e00\u4e0b\u6211\u4eec","key":"V1001_GOOD"}]}]}
[2013-07-18 10:17:48][1082][menuStub.php][reqMenu][20][DEBUG][0] return successfully! | response:{"errcode":40033,"errmsg":"invalid charset. please check your request, if include \\uxxxx will create fail!"}
[2013-07-18 10:17:48][1082][menuStub.php][reqMenu][24][DEBUG][1500] other error! | req create menu error
[2013-07-18 10:17:48][1082][menuStub.php][reqMenu][18][DEBUG][0] return successfully! | req url:https://api.weixin.qq.com/cgi-bin/menu/create?access_token=hfsYf66j79d3F3u0vTQ8BQIVL_OXiMsDvtkBu-iA1VfRun9WHxhc-t5UsmGjr1WB_xwmNv3U9hOSZQmM9zG0OBxn7iZ--rTrWo9bpLwZUCtplNHymO52YZeT-xUDUdEfKA5tmpOZVKT0H3583eFfww  req data:{"button":[{"type":"click","name":"\u4eca\u65e5\u6b4c\u66f2","key":"V1001_TODAY_MUSIC"},{"type":"click","name":"\u6b4c\u624b\u7b80\u4ecb","key":"V1001_TODAY_SINGER"},{"name":"\u83dc\u5355","sub_button":[{"type":"click","name":"hello world","key":"V1001_HELLO_WORLD"},{"type":"click","name":"\u8d5e\u4e00\u4e0b\u6211\u4eec","key":"V1001_GOOD"}]}]}
[2013-07-18 10:17:48][1082][menuStub.php][reqMenu][20][DEBUG][0] return successfully! | response:{"errcode":40033,"errmsg":"invalid charset. please check your request, if include \\uxxxx will create fail!"}
[2013-07-18 10:17:48][1082][menuStub.php][reqMenu][24][DEBUG][1500] other error! | req create menu error
[2013-07-18 10:17:48][1082][menuStub.php][reqMenu][18][DEBUG][0] return successfully! | req url:https://api.weixin.qq.com/cgi-bin/menu/create?access_token=hfsYf66j79d3F3u0vTQ8BQIVL_OXiMsDvtkBu-iA1VfRun9WHxhc-t5UsmGjr1WB_xwmNv3U9hOSZQmM9zG0OBxn7iZ--rTrWo9bpLwZUCtplNHymO52YZeT-xUDUdEfKA5tmpOZVKT0H3583eFfww  req data:{"button":[{"type":"click","name":"\u4eca\u65e5\u6b4c\u66f2","key":"V1001_TODAY_MUSIC"},{"type":"click","name":"\u6b4c\u624b\u7b80\u4ecb","key":"V1001_TODAY_SINGER"},{"name":"\u83dc\u5355","sub_button":[{"type":"click","name":"hello world","key":"V1001_HELLO_WORLD"},{"type":"click","name":"\u8d5e\u4e00\u4e0b\u6211\u4eec","key":"V1001_GOOD"}]}]}
[2013-07-18 10:17:48][1082][menuStub.php][reqMenu][20][DEBUG][0] return successfully! | response:{"errcode":40033,"errmsg":"invalid charset. please check your request, if include \\uxxxx will create fail!"}
[2013-07-18 10:17:48][1082][menuStub.php][reqMenu][24][DEBUG][1500] other error! | req create menu error
[2013-07-18 10:17:48][1082][menu.php][main][37][DEBUG][0] return successfully! | create menu fail!
[2013-07-18 10:17:48][1082][menu.php][main][43][DEBUG][0] return successfully! | ***end menu***




注意其中加粗部分，使用json_encode之后的JSON字符串中把中文转换成了“\uxxxx”的字符串，而微信自定义菜单接口不允许这样的编码方法，返回信息“invalid charset.please check your request,if include\\uxxxx will create fail!
 ”，错误编码是40033。“\uxxxx”是汉字的Unicode编码，PHP自带的json_encode会对汉字进行这种Unicode编码，同时json_decode也会对汉字的Unicode编码做解码。因此，理论上只要微信自定义菜单接口能够对Unicode编码解码就不会有问题，遗憾的是微信自定义菜单接口并没有这么做，而是要求客户端不对汉字做Unicode编码。

系统自带的json_encode函数在PHP5.4.0版本之后支持了JSON_UNESCAPED_UNICODE选项，用来关闭在JSON编码过程中的Unicode编码。但是5.4.0是一个比较高的PHP版本，如果读者和笔者一样，系统的PHP版本低于5.4.0，并且不想花时间升级，可以参考代码清单7-2中的ch_json_encode实现，利用URL编码和json_encode实现一个不对中文进行Unicode编码的JSON编码实现。为了更好地比较json_encode、ch_json_encode和使用JSON_UNESCAPED_UNICODE的json_encode，笔者在一台装有PHP5.5.0的机器上写了下面的PHP代码：




<?php
/**
省略wphp_urlencode
和ch_json_encode
实现**/
$menuData = array(
      'button'=>array(
            array(
                  'type' => 'click',
                  'name' => '
今日歌曲',
                  'key' => 'V1001_TODAY_MUSIC'
            ),
            array(
                  'type' => 'click',
                  'name' => '
歌手简介',
                  'key' => 'V1001_TODAY_SINGER'
            ),
            array(
                  'name' => "
菜单",
                  'sub_button' => array(
                        array(
                              'type' => 'click',
                              'name' => 'hello world',
                              'key' => 'V1001_HELLO_WORLD'
                        ),
                        array(
                              'type' => 'click',
                              'name' => '
赞一下我们',
                              'key' => 'V1001_GOOD'
                        )
                  )
            ),
      )
);
$json = json_encode($menuData);
file_put_contents("./json.txt", $json . "\n\n", FILE_APPEND);
$ch_json = ch_json_encode($menuData);
file_put_contents("./json.txt", $ch_json . "\n\n", FILE_APPEND);
$un_json = json_encode($menuData, JSON_UNESCAPED_UNICODE);
file_put_contents("./json.txt", $un_json . "\n\n", FILE_APPEND);




执行上述脚本，json.txt文件内容如下：




{"button":[{"type":"click","name":"\u4eca\u65e5\u6b4c\u66f2","key":"V1001_TODAY_MUSIC"},{"type":"click","name":"\u6b4c\u624b\u7b80\u4ecb","key":"V1001_TODAY_SINGER"},{"name":"\u83dc\u5355","sub_button":[{"type":"click","name":"
hello world","key":"V1001_HELLO_WORLD"},{"type":"click","name":"\u8d5e\u4e00\
u4e0b\u6211\u4eec","key":"V1001_GOOD"}]}]}
{"button":[{"type":"click","name":"
今日歌曲","key":"V1001_TODAY_MUSIC"},{"type":"click","name":"
歌手简介","key":"V1001_TODAY_SINGER"},{"name":"
菜单","sub_button":[{"type":"click","name":"
hello world","key":"V1001_HELLO_WORLD"},{"type":"click","name":"
赞一下我们",
"key":"V1001_GOOD"}]}]}
{"button":[{"type":"click","name":"
今日歌曲","key":"V1001_TODAY_MUSIC"},{"type":"click","name":"
歌手简介","key":"V1001_TODAY_SINGER"},{"name":"
菜单","sub_button":[{"type":"click","name":"
hello world","key":"V1001_HELLO_WORLD"},{"type":"click","name":"
赞一下我们
","key":"V1001_GOOD"}]}]}




读者可以感受一下它们的异同之处。


7.5　带自定义菜单的echo server

终于进入了本章的主题，相信此时读者已经胸有成竹，我们已经知道如何创建自定义菜单了，现在要做的就是在公众账号服务器的代码逻辑里加上对自定义菜单的处理。为了使带自定义菜单的echo server有意义，我们给echo server创建如图7-7所示的自定义菜单。
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图7-7　echo server的自定义菜单

如图7-7所示，我们为用户定义了使用echo server的如下两种模式：

·正常模式：
 默认的模式，也就是用户发送什么信息给服务器，我们就返回什么信息给用户；

·append模式：
 当用户发送消息给服务器的时候，服务器把用户的历史消息也拼接在一起返回给用户。

为了支持append模式，我们在用户每次发送信息给echo server的时候，需要把用户消息存贮起来，同时也要记录用户当前的模式，并在收到模式切换的自定义菜单消息的时候修改该模式。我们定义一个数据库表userinput来存贮这些信息，表定义如下：




CREATE TABLE `userinput` (
  `inputId` int(11) NOT NULL AUTO_INCREMENT,
  `userId` varchar(255) CHARACTER SET utf8 NOT NULL,
  `mode` varchar(255) NOT NULL DEFAULT 'NORMAL',
  `input` varchar(255) CHARACTER SET utf8 NOT NULL,
  `addTimestamp` timestamp NOT NULL DEFAULT CURRENT_TIMESTAMP,
  PRIMARY KEY (`inputId`)
);




其中，userId是用户的OpenID；mode是用户设置的模式，默认是“NORMAL”；input由用户的历史输入拼接而成；addTimestamp是记录的添加时间。

我们使用下面的脚本创建自定义菜单：




$menuData = array(
      'button'=>array(
            array(
                  'type' => 'click',
                  'name' => 'append
模式',
                  'key' => 'APPEND'
            ),
            array(
                  'type' => 'click',
                  'name' => '
正常模式',
                  'key' => 'NORMAL'
            ),
      )
);
$ret = menuStub::create('ES', $menuData);
if(false === $ret) {
      interface_log(DEBUG, 0, "create menu fail!");
      echo "create menu fail!\n";
} else {
      interface_log(DEBUG, 0, "creat menu success");
      echo "create menu success!\n";
}
interface_log(DEBUG, 0, "***end menu***");




创建完成自定义菜单之后，我们把echo server的实现文件WeChatCallBack-EchoServer.php改成如代码清单7-3所示。

代码清单7-3




<?php
require_once dirname(__FILE__) . '/WeChatCallBack.php';
/**
 * 
带自定义菜单的echo server 
实现
*/
class WeChatCallBackEchoServer extends WeChatCallBack{
  private $_event;
  private $_content;
  private $_eventKey;
  public function init($postObj) {
    if(false == parent::init($postObj)) {
      interface_log ( ERROR, EC_OTHER, "init fail!" );
      return false;
}
//
在收到自定义菜单事件的时候获取Event
和EventKey
    if($this->_msgType == 'event') {
      $this->_event = (string)$postObj->Event;
      $this->_eventKey = (string)$postObj->EventKey;
    }
    //
在收到文本消息的时候获取文本内容Content
    if($this->_msgType == 'text'){
      $this->_content = (string)$postObj->Content;
    }
    return true;
  }
  public function process(){
//
只处理文本消息和自定义菜单消息
    if (!($this->_msgType == 'text' || ($this->_msgType == 'event' && $this->_
    event == 'CLICK'))) {
      interface_log(DEBUG, 0, "msgType:" . $this->_msgType . " event:" . $this->_event);
      return $this->makeHint ( "
你发的不是文字或自定义菜单消息" );
    }
    try {
      $STO = new SingleTableOperation("userinput", "ES");
      //
在接收到自定义菜单消息时切换模式
      if($this->_msgType == 'event' && $this->_event == 'CLICK') {
        $mode = $this->_eventKey;
        if($mode != 'APPEND' && $mode != 'NORMAL'){
          return $this->makeHint("
通过自定义菜单发送的模式不正确！");
        }
        //
更新用户mode
        $ret = $STO->getObject(array("userId" => $this->_fromUserName));
        if(!empty($ret)) {
          $STO->updateObject(array('mode' => $mode), array("userId" => 
          $this->_fromUserName));
        } else {
          $STO->addObject(array("userId" => $this->_fromUserName, 'mode' => $mode));
        }
        //
模式切换完成时的反馈信息
        return $this->makeHint("
模式设置成" . $mode);
      }else {
             //
处理用户的文本消息
        $text = $this->_content;
        $ret = $STO->getObject(array("userId" => $this->_fromUserName));
        if(empty($ret)) {
          $STO->addObject(array("userId" => $this->_fromUserName));
          return $this->makeHint($text);  
        }else {
          $mode = $ret[0]['mode'];
              //
无论用户的模式是什么，都需要把文本追加写到input
字段
          $STO->updateObject(array('input' => $ret[0]['input'] . $text),
          array("userId" => $this->_fromUserName));
              //
区分不同模式，返回不同文本
          if($mode == 'APPEND') {
            return $this->makeHint($ret[0]['input'] . $text);
          }else {
            return $this->makeHint($text);
          }
        }
      }
    } catch (DB_Exception $e) {
      interface_log(ERROR, EC_DB_OP_EXCEPTION, "query db error" . $e->getMessage());
    }
  } 
}




代码清单7-3中关于文本消息的处理部分和不带自定义菜单的echo server实现基本一样，不同之处在于处理自定义菜单消息的部分。按照前面对关于事件推送的API的描述，当用户单击自定义菜单的时候，公众账号服务器会收到一个Event值为“CLICK”的事件推送消息，EventKey是自定义菜单中定义的key值。于是代码清单7-3中，当msgType为“event”时，我们获取对应的Evnet和EvnetKey，并验证Event是否为“CLICK”（还可能是“subscribe”或“unsubscribe”），然后根据EventKey的值来设置用户的模式，设置完成之后，对用户进行结果提示。部署上述代码，测试新的echo server，操作的界面如图7-8所示。
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图7-8　带自定义菜单的echo server


7.6　小结

本章以开发一个带自定义菜单的echo server为目标，熟悉了微信公众账号自定义菜单的相关功能，涉及编辑模式中的自定义菜单的使用、如何使用CURL发送HTTP请求、access_token的获取和自定义菜单的创建。在完成这些基础知识的学习之后，我们迅速完成了带自定义菜单的echo server的开发。相信读者阅读完本章之后已完全掌握了自定义菜单的开发。目前笔者看到的自定义菜单的应用大多是一些阅读类、商家服务类应用。自定义菜单对这些类账号的支持非常好，因为它们的逻辑大多是简单地根据用户点击的自定义菜单查询数据库，然后返回相应的信息。但是对复杂的应用，自定义菜单能否真的像手机端原生App那样好用呢？我们会在第7章以一个叫“命运左轮”的游戏应用来做这方面的尝试。


第8章　实战案例1：娱乐性图片应用——“每日十幅图”

本章介绍一个娱乐性的图片应用——“每日十幅图”的实现过程，订阅用户可以通过这个公众账号获取维护者在网络上搜集的搞笑内涵图片。作者已经实现了这个公众账号，ID是meiri10futu，读者可以通过查找账号或者扫描图8-1所示的二维码添加该账号并体验。
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图8-1　meiri10futu二维码

许多其他的账号也提供了类似的功能，和这些已有账号不同的是，账号meiri10futu和用户的交互方式不一样。我们只在用户需要查看图片的时候才发送图片给用户，并且每看一张图片都需要用户通过发送消息来获取，这样虽然增加了操作步骤，但是交互感会更强。其他的账号一般都是每天直接推送一个包含很多图片的网页，对用户的干扰过多。另外meiri10futu还实现了为其他账号从限制账号升级为非限制账号的机制，只有非受限用户才能无限制查看图片。要想升级为非受限用户，需要推荐好友添加本账号，从而实现了“病毒”式的推广。


8.1　需求和交互描述

微信用户添加meiri10futu账号之后，会得到一个使用提示，如图8-2所示，提示输入问号（可以是中文或者是英文的）就可以获取下一张内涵图片。

我们输入“？”并发送，得到图8-3所示的结果。

用户会得到一个图文消息，标题为“内涵图**序号：80**”，这个序号“80”用于公众账号服务器记录每一个用户已经看到了哪张内涵图，若没有这个序号的标记，就不能保证用户在输入“？”时返回的图片是用户没有看过的。在图文消息中并没有完全展示图片，在图片的下方，有一行灰色的字“如果图片没有完全展示，轻触图片查看全图”，提示用户可以点击图片看全图。点击图片会通过微信内置浏览器打开图片的链接，如图8-4所示。

如果用户输入的不是问号，会再一次得到操作指引，如图8-5所示。
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图8-2　meiri10futu用户指引
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图8-3　meiri10futu图片返回
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图8-4　查看全图
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图8-5　meiri10futu操作指引

如果用户一直输入问号获取图片，在获取到第10张的时候会得到一个升级为非限制用户的提示，如图8-6所示。

这一天用户已经不能再获取新的图片了，必须要其他的用户添加meiri10futu账号，并且发送验证码“owl97jpNpdfSpOsR9kG97g_wRtvY”给meiri10futu，为当前用户升级到非受限用户，否则只能等到第二天才能获取新的内涵图。读者可以自行验证这个过程。
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图8-6　meiri10futu升级提示

Meiri10futu的功能点可以罗列如下：

1）在用户添加账号时给出操作提示：“***每日十幅内涵图\n***meiri10futu\n1.输入?获取下一张内涵图”，“\n”代表换行。

2）在用户输入非问号（包括中文的和英文的）时返回1）中的操作指引。

3）当用户输入问号（中文的或者英文的）时，返回给用户一个包含未看过的图片的图文消息。

4）在图文消息中，如果用户点击图片或者“阅读全文”时，打开一个包含图片的微信内置浏览器。

5）对于受限用户，当用户在一天中查看了10张图片之后，给用户一个升级为非受限用户的提示：“您是受限用户，一天只能看10幅内涵图。若要变成非受限用户：推荐好友添加本账号（meiri10futu），并让他发送以下验证码到本账号为您激活：”，加上一个唯一的验证码。如果是非受限用户，可以一直查看图片。

6）当其他的用户向meiri10futu发送5）中的验证码的时候（这条规规则比2）优先级高），返回用户“该用户已经激活”并且5）中的用户升级为非受限用户。如果这个用户再次为别的用户升级的话，会得到“你的激活名额已经使用完”的提示，就是说每个用户只有一个为别的账号升级的名额。

7）当用户升级自己为非受限用户的时候，返回“不能激活自己”的提示消息。

8）我们的图片库是有限的，当用户看完了图片库中所有的图片时，会得到“你已经看完了所有的内涵图，请等待更新”的提示。


8.2　技术方案

8.2.1　为什么使用问号

为什么要求用户输入问号，而不是其他的字母或者字符串？可以确定的是，输入字符串是不好的交互方式，因为用户输入的字符越多，用户的使用难度就越大。为什么字符是问号呢？第一，问号在感官上公众是比较认同的，因为它带有询问的意思，好像在问“说好的图片呢？”；第二，大部分中国用户的智能手机使用的是九宫格的中文输入法，当用户左手拿手机时，输入问号是非常容易的，因为它就在九宫格键盘的最左边一列。这样的交互方式符合了大部分人的使用习惯。在英文全键盘输入的时候，输入问号不是最好的选择，因为问号的键盘位置不占优势，另外输入符号需要在字母N上停留一下才能输入。有些应用使用字母“q”来做交互就是选择英文全键盘输入的左上角的字母。这种交互设计忽略了大部分中国用户使用九宫格输入法的前提。其实通过输入文字的方式来进行交互，本身就是一个不好的交互方式，这也是公众平台要做自定义菜单的原因。


8.2.2　为什么使用图文消息

返回给用户的图片封装在一个图文消息中，没有直接以一张图片的方式返回。虽然直接返回图片的方式是更好的，但是这种方式只在“编辑模式”下支持，目前“开发模式”下还不支持。使用图文消息，这是一个妥协的方案。


8.2.3　表设计

因为每次用户返回的图片都和用户看过的图片有关系，所以每个用户都是有状态的，这就要求我们的公众账号后台能为每个用户的状态做记录。需要记录的信息有：用户总共看到第几张图片、当天看过多少张图片、是否为受限用户、是否还有激活名额，当然还有用户的唯一标识OpenID，如表8-1所示。

表8-1　需要记录的字段
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基于这些字段的描述，我们设计一个数据表picindex，使用SQL语句描述如下：




CREATE TABLE `picindex` (
  `userName` varchar(255) NOT NULL,
  `cur` int(11) NOT NULL DEFAULT '1',
  `limited` int(11) NOT NULL DEFAULT '1',
  `quota` int(11) NOT NULL DEFAULT '1',
  `seenPic` int(11) NOT NULL DEFAULT '0',
  `lastSeen` int(11) NOT NULL DEFAULT '0',
  `addTimestamp` timestamp NOT NULL DEFAULT CURRENT_TIMESTAMP,
  PRIMARY KEY (`userName`)
) ENGINE=InnoDB DEFAULT CHARSET=utf8





8.2.4　批量重命名

回复给用户的图文消息里的图片是需要我们通过URL的方式提供的，因此这些图片必须存储在我们的服务器上，并且每个图片有一个唯一的URL。这也就要求每个图片有一个唯一的文件名。为了方便，我们把每个图片的文件名定为图片的序号。假设我们在网上搜集并下载下来的图片统一放在一个文件夹中，如果手工修改每个文件名那么就会非常麻烦。相信不少读者已经使用过一些批量改名的软件，这里提供一个针对我们这种需求的批量脚本，具体代码如下：




#!/bin/bash
if [ $# -ne 2 ]
then
echo "error input!"
echo "chname.sh dirName startNumber "
exit 1
fi
if ! test -d $1
then
echo "$1 is not a directory!"
exit 1
fi
expr $2 "+" 10 &>/dev/null
if [ $? -ne 0 ]
then
echo "$2 is not a number!"
exit 1;
fi
cd $1;
begin=$2
for i in `ls`
do
echo $i
tmp=`echo $i | awk '{print substr($0, length($0)-3, 4)}'`
if [ $tmp = ".JPG" ]
then
        mv $i "$begin.JPG"
fi
begin=`expr $begin + 1`
done




这个脚本的逻辑描述如下：

1）这个脚本的第一个参数是图片所在的文件夹的名字，第二个参数是起始ID，脚本和图片所在文件夹必须在同一个目录。脚本首先判断参数数量是否正确，然后判断当前文件夹下是否有第一个入参所描述的文件夹，如果不是文件夹或者文件夹不存在，则直接退出。

2）判断第二个参数是否为数字的方法是，将第二个参数和10做加法，如果expr的返回值非0，说明第二个参数不是数字。

3）进入第一个参数描述的文件夹，并把初始序号赋值给begin变量。

4）判断文件夹中的每一个文件是否以“.JPG”结尾，如果是，则重命名该文件为$begin.JPG。如果读者下载的图片有其他的后缀名，可以在这里加一些兼容性的代码。


8.3　代码实现

8.3.1　常量定义

在分析了基本的需求和做好表设计之后，我们就可以开始写代码了。首先在GlobalDefine.php中定义了和本账号相关的一些常量：




define('HINT_TPL', "<xml>
  <ToUserName><![CDATA[%s]]></ToUserName>
  <FromUserName><![CDATA[%s]]></FromUserName>
  <CreateTime>%s</CreateTime>
  <MsgType><![CDATA[%s]]></MsgType>
  <Content><![CDATA[%s]]></Content>
  <FuncFlag>0</FuncFlag>
</xml>
");
/**config for meiri10futu**/
define('MR_HINT_HELLO', "***
每日十幅内涵图
***meiri10futu
1.
输入?
获取下一张内涵图");
define('MR_HINT_INPUT', "***
每日十幅内涵图
***meiri10futu
1.
输入?
获取下一张内涵图");
define('MR_HINT_NO_NEW_PIC', "
你已经看完了所有的内涵图，请等待更新");
define('MR_HINT_LIMITED', "
您是受限用户，一天只能看10
幅内涵图。若要变成非受限用户:
推荐好友添加本账号（meiri10futu
），并让他发送以下验证码到本账号为您激活：");
define('MR_HINT_NO_QUOTA', "
你的激活名额已经使用完");
define('MR_HINT_ALREADY_ACTIVE', "
该用户已经激活");
define('MR_HINT_ACTIVE_SUCC', "
激活成功");
define('MR_HINT_INNER_ERROR', "
内部错误");
define('MR_HINT_ACTIVE_SELF', "
不能激活自己");
define('PIC_OF_DAY', 10);
define('SUCC_TPL_MR', "<xml>
 <ToUserName><![CDATA[%s]]></ToUserName>
 <FromUserName><![CDATA[%s]]></FromUserName>
 <CreateTime>%s</CreateTime>
 <MsgType><![CDATA[news]]></MsgType>
 <ArticleCount>1</ArticleCount>
 <Articles>
 <item>
 <Title><![CDATA[
内涵图**
序号:%d**]]></Title> 
 <Description><![CDATA[
如果图片没有完全展示，轻触图片查看全图]]></Description>
 <PicUrl><![CDATA[%s]]></PicUrl>
 <Url><![CDATA[%s]]></Url>
 </item>
 </Articles>
 <FuncFlag>1</FuncFlag>
 </xml>");
define('URL_HEADER', 'http://<
你的服务器的域名或者IP>/mr_image/');




上述代码首先定义了错误提示的XML消息模版HINT_TPL；然后定义了各种情况下的提示信息，产品经理称之为“WORDING”；接着定义了成功返回图文消息模版SUCC_TPL_MR；最后是存放图片的URL前缀。这些提示信息虽然看似简单，但是很重要，因为这些信息是用户可以直接看到的，它们很大程度上决定了用户对这个公众账号的看法。反复推敲这些文字，尽量使其得体，这对提升用户的体验是有好处的。建议把这些文字放在统一的一个文件里，这样可以方便以后的修改。


8.3.2　成员变量和初始化

我们使用第6章中介绍的框架，实现一个继承WeChatCallBack的类：WeChatCallBack-Meiri10futu。在class文件夹下建立一个对应的文件WeChatCallBackMeiri10futu.php，如图6-7所示。

WeChatCallBackMeiri10futu类有3个成员变量：




private $_content;
private $_index;
private $_oTable;




$_content是用户输入的文本消息，因为账号meiri10futu只接收用户的文本消息，所以我们也只需关注文本消息；$_index存储当前用户的序号，这个序号是用户在数据库中对应记录的cur值；$_oTable是一个数据库单表操作类STO的实例，用来查询或者更新用户的数据。

我们重载了基类WeChatCallBack中的init成员函数，如下所示：




public function init($postObj) {
      if(false == parent::init($postObj)) {
            interface_log ( ERROR, EC_OTHER, "init fail!" );
            return false;
      }
      try {
            $this->_oTable = new STO('picindex', 'MR');      
      } catch (Exception $e) {
            interface_log ( ERROR, EC_DB_OP_EXCEPTION, $e->getMessage () );
            return $this->makeFF_HINT ( FF_HINT_INNER_ERROR );
      }
      return true;
}




在init函数中，我们首先调用父类的init成员函数初始化基本的消息字段；然后初始化$this->_oTable，假设我们在GlobalDefine.php中定义的数据库的KEY为“MR”，数据表名为picindex。如果初始化数据库失败，则向用户返回“内部错误”的文本。


注意
 　这里没有必要告诉用户是数据库初始化错误，因为大部分用户不是计算机专业的人，并不了解数据库，只需要让用户知道我们的服务器内部出了问题而不是用户自己的操作错误导致的就可以了。


8.3.3　主业务逻辑

我们重写父类中的procee函数，实现meiri10futu的主要业务逻辑，代码如下：




public function process() {
        //1.
注册用户
        if (false === $this->_registerUser ()) {
            return $this->makeHint ( MR_HINT_INNER_ERROR );
        }
        //2.
检查用户输入
        if ($this->_msgType != 'text') {
            return $this->makeHint ( MR_HINT_HELLO );
        }
        $this->_content = ( string ) trim ( $this->_postObject->Content );
        interface_log ( DEBUG, 0, 'content is ' . $this->_content );
        //3.
输入为问号时的处理
        if ($this->_content == '?' || $this->_content == '
？') {
            $ret = $this->_getNextUrl ();
            interface_log ( DEBUG, 0, 'get next url ret:' . var_export ( $ret, true ) );
            if ($ret ['code']) {
                return $this->makeHint ( $ret ['data'] );
            } else {
                $url = $ret ['data'];
            }
        } else {
            //4.
输入不为问号时的处理
            if ($this->_content == 'Hello2BizUser') {
                interface_log ( DEBUG, 0, 'hello to biz user' );
                return $this->makeHint ( MR_HINT_HELLO );
            }
            $ret = $this->_activation ();
            interface_log ( DEBUG, 0, 'activation ret:' . var_export ( $ret, true ) );
            if ($ret ['code']) {
                return $this->makeHint ( $ret ['data'] );
            }
            return $this->makeHint(MR_HINT_INPUT);
        }
        $resultStr = sprintf ( SUCC_TPL_MR, $this->_fromUserName, $this->_
        toUserName, $this->_time, $this->_index, $url, $url );
        return $resultStr;
    }




接下来，我们介绍主流程中的程序逻辑。

1.注册用户

无论用户发来什么消息（包含用户关注公众账号时发送过来的subscribe事件），首先调用私有函数_registerUser()注册用户，注册用户的逻辑如下：




private function _registerUser(){
        try {
            $ret = $this->_oTable->getObject(array('userName' =>
            $this->_fromUserName));
            if(empty($ret)) {
                $this->_oTable->addObject(array('userName' =>
                $this->_fromUserName));
            }
            return true;
        } catch (Exception $e) {
            interface_log ( ERROR, EC_DB_OP_EXCEPTION, $e->getMessage () );
            return false;
        }
    }




先在indexpic表中查询用户是否存在，如果不存在，则向picindex表中添加用户记录。也可以只在收到用户关注账号并发来subscribe事件消息时才做注册用户的操作。如果注册时发生错误，返回“内部错误”提示。

2.检查消息类型

完成用户注册之后，需判断用户发来的消息是否为文本消息，如果不是，则返回账号的使用提示。具体实现代码如下：




***
每日十幅内涵图
***meiri10futu
1.
输入?
获取下一张内涵图




3.输入为问号时的处理

当用户输入是文本时，初始化成员变量$this->_content为用户的输入文本。然后判断该文本是否为问号，实现代码如下：




 if ($this->_content == '?' || $this->_content == '
？') 




注意，这里需要判断是否为英文的问号或者是中文的问号，而不是单纯的某一种状态下的问号。如果读者需要支持其他的交互方式，也可以在这里添加。下面的判断除了支持中英文的问号外，还支持大小写的字母Q：




if ($this->_content == 'q' || 
          $this->_content == 'Q' || 
          $this->_content == '?' || 
          $this->_content == '
？') 




在用户输入是问号时，调用私有函数_getNextUrl()获取下一张图片的URL地址。getNextUrl()的实现如下：




private function _getNextUrl(){
        try {
            $ret = $this->_oTable->getObject(array('userName' =>
            $this->_fromUserName));
            if(empty($ret)) {
                //
插入
                $this->_oTable->addObject(array('userName' =>
                $this->_fromUserName));
                $index = 1;
            } else {
                $index = $ret[0]['cur'];
            }
            $this->_index = $index;
            $ret = $this->_getPicUrlByIndex($index);
            if($ret['code'] == 0) {
                $this->_oTable->updateObject(array('cur' => $index + 1),
                array('userName' => $this->_fromUserName));
                return array('data' => $ret['data'], 'code' => 0 );
            } else {
                return $ret;
            }
        } catch (Exception $e) {
            interface_log ( ERROR, EC_DB_OP_EXCEPTION, $e->getMessage () );
            return array('data' => MR_HINT_INNER_ERROR, 'code' => 1);
        }
    }




getNextUrl()的逻辑如下：

1）首先获取用户在picindex表中的信息，如果获取不到记录（这种情况一般不会出现，因为在每次得到消息时都会注册用户），在picindex表中添加用户的记录，并设置$index变量为1，否则设置$index为数据库记录中的cur值。

2）调用私有函数getPicUrlByIndex($index)获取图片URL地址，getPic-UrlByIndex($index)根据$index值获取对应的图片URL，并更新用户记录的seenPic和lastSeen值，我们稍后再讲述getPicUrlByIndex的逻辑。

3）如果获取URL成功，更新用户的cur值，否则返回错误消息。

getPicUrlByIndex($index)的代码如下：




private function _getPicUrlByIndex($index) {
        $fileName = dirname ( __FILE__ ) . "/../mr_image/" . $index . ".JPG";
        if (file_exists ( $fileName )) {
            $ret = $this->_addSeen();
            if($ret['code']) {
                return $ret;
            } 
            return array('data' => URL_HEADER . $index . ".JPG", 'code' => 0);
        } else {
            return array('data' => MR_HINT_NO_NEW_PIC, 'code' => 1);
        }
    }




上述代码首先判断对应的图片文件是否存在，如果不存在，返回“你已经看完了所有的内涵图，请等待更新”的消息；如果存在，调用_addSeen()更新用户的seenPic和lastSeen值，如果更新失败，返回错误信息，如果更新成功，返回拼装好的URL地址。

_addSeen()的实现如下：




private function _addSeen() {
     date_default_timezone_set(PRC);
     $today = date('Ymd');
     try {
         $ret = $this->_oTable->getObject(array('userName' =>
         $this->_fromUserName));
         if(empty($ret)) {
             $this->_oTable->addObject(array('userName' => $this->_fromUserName));
             $seen = 1;
             $limited = 1;
         } else {
             $lastSeen = $ret[0]['lastSeen'];
             if($lastSeen != $today) {
                 $seen = 1;
             } else {
                 $seen = $ret[0]['seenPic'] + 1;
             }
             $limited = $ret[0]['limited'];
         }
         if($seen > PIC_OF_DAY && $limited == 1) {
             return array('data' => MR_HINT_LIMITED . $this->_fromUserName,
             'code' => 1);
         } else {
             $this->_oTable->updateObject(array('seenPic' => $seen, 'lastSeen' =>
              $today), array('userName' => $this->_fromUserName));
             return array('data' => '', 'code' => 0);    
         }
     } catch (DB_Exception $e) {
         interface_log ( ERROR, EC_DB_OP_EXCEPTION, $e->getMessage () );
         return array('data' => MR_HINT_INNER_ERROR, 'code' => 1);
     }
}




上述代码的实现逻辑如下：

1）函数在最开始获取了当前的时间并以“年月日”的形式存储于$today变量中。注意，在通过date函数获取日期信息时，需要首先设定时区。

2）获取用户的lastSeen值，如果和$today变量相等，则表示上次用户查看图片是同一天，seenPic加1；如果不相等，则表示用户上次查看图片至少是一天之前，设置seenPic为1。

3）当用户为受限用户并且seenPic大于10时，返回用户信息“您是受限用户，一天只能看10幅内涵图。若要变成非受限用户：推荐好友添加本账号（meiri10futu），并让他发送以下验证码到本账号为您激活：”，加上用户的OpenID。否则更新用户的seenPic和lastSeen的值。

4.用户输入不为问号时的处理

当用户的输入不为问号时，我们先判断消息是否为“Hello2BizUser”，如果是，则表明是一个用户关注账号的消息，需要给用户返回使用提示信息。


注意
 　上述这个消息在2013年3月底之后已经替换成了subscribe事件消息了，故可以不做这个逻辑检查。

用户输入不为问号的另外一种情况是激活消息。当用户发来的消息为一个OpenID时，表明这是一个激活消息，我们调用私有函数_activation()处理这种情况，逻辑代码如下：




private function _activation(){
      if($this->_content == $this->_fromUserName) {
          return array('data' => MR_HINT_ACTIVE_SELF, 'code' => 1);
      }
      try {
          $ret = $this->_oTable->getObject(array('userName' => $this->_content));
          if(empty($ret)) {
              return array('data' => '', 'code' => 0);
          }
          $toActive = $ret[0];
          if($toActive['limited'] == 0) {
              return array('data' => MR_HINT_ALREADY_ACTIVE, 'code' => 1);
          }
          $ret = $this->_oTable->getObject(array('userName' => $this->_fromUserName));
          if(empty($ret)) {
              //
插入数据
              $this->_oTable->addObject(array('userName' => $this->_fromUserName));
          } else {
              $userInfo = $ret[0];
              if($userInfo['quota'] <= 0) {
                  return array('code' => 1, 'data' => MR_HINT_NO_QUOTA);
              }
              //active
              $this->_oTable->updateObject(array('limited' => 0),
              array('userName' => $toActive['userName']));
              $this->_oTable->updateObject(array('quota' => $userInfo['quota']
              - 1), array('userName' => $userInfo['userName']));
              return array('code' => 1, 'data' => MR_HINT_ACTIVE_SUCC);
          }
      } catch (Exception $e) {
          interface_log ( ERROR, EC_DB_OP_EXCEPTION, $e->getMessage () );
          return array('code' => 1, 'data' => MR_HINT_INNER_ERROR);
      }
}




上述代码的实现逻辑如下：

1）由于用户不能为自己激活，所以需要首先判断输入的内容是否为用户自己的OpenID，如果是则返回用户“不能激活自己”的提示。否则进入2）。

2）根据输入信息查询数据表picindex，如果查出来的记录是空，表明用户输入的不是一个OpenID，不需要再做处理，直接返回。否则进入3）。

3）如果输入的是一个OpenID，则这个OpenID肯定不是用户自己的OpenID，因为在第一步已经做了判断。获取输入OpenID对应用户的信息，如果用户的limited值为0，表明该用户已经是一个非受限用户，返回提示“该用户已激活”。否则进入4）。

4）判断当前用户的quota值是否为0，如果为0，返回提示信息“你的激活名额已经使用完”。否则进入5）。

5）更新输入用户的limited值为0，当前用户的quato值减1。


注意
 　我们没有处理用户取消关注公众账号的事件。用户取消关注之后，记录仍然存储在picindex表中。这样做的好处是，如果用户下次再来关注时，不会从头开始发送图片，并且如果用户是非受限用户，再来的时候还是非受限用户。


8.3.4　总代码清单

在有了基础的框架和日志、数据库的封装之后，实现meiri10futu的账号变得简单很多，只需要关注业务逻辑，日志和数据库的访问变得非常容易。WeChatCallBackMeiri10futu.php的总代码清单如下：




<?php
require_once dirname(__FILE__) . '/WeChatCallBack.php';
/**
 * 
 * meiri10futu implemention
 *
 */
class WeChatCallBackMeiri10futu extends WeChatCallBack{
        private $_content;
        private $_index;
        private $_oTable;
        public function init($postObj) {
                    if(false == parent::init($postObj)) {
                interface_log ( ERROR, EC_OTHER, "init fail!" );
            return false;
        }     
        try {
//
初始化数据库访问对象
            $this->_oTable = new STO('picindex', 'MR');    
        } catch (Exception $e) {
            interface_log ( ERROR, EC_DB_OP_EXCEPTION, $e->getMessage () );
            return $this->makeFF_HINT ( FF_HINT_INNER_ERROR );
        }
        return true;
    }
    public function process() {
        //
注册用户
        if (false === $this->_registerUser ()) {
            return $this->makeHint ( MR_HINT_INNER_ERROR );
        }
        //
用户消息不为文本时，返回错误提示
        if ($this->_msgType != 'text') {
            return $this->makeHint ( MR_HINT_HELLO );
        }
        //
获取用户输入，并写日志
        $this->_content = ( string ) trim ( $this->_postObject->Content );
        interface_log ( DEBUG, 0, 'content is ' . $this->_content );
        //
检测用户输入是否为q
、Q
、?
、？
        if ($this->_content == 'q' || 
            $this->_content == 'Q' || 
            $this->_content == '?' || 
            $this->_content == '
？') {
            //
获取下一张图片
            $ret = $this->_getNextUrl ();
            interface_log ( DEBUG, 0, 'get next url ret:' . var_export ( $ret, true ) );
            if ($ret ['code']) {
                return $this->makeHint ( $ret ['data'] );
            } else {
                $url = $ret ['data'];
            }
        } else {
            //
在其他文本输入的情况下
            //1.
判断用户是否为首次关注本微信账号
            if ($this->_content == 'Hello2BizUser') {
                interface_log ( DEBUG, 0, 'hello to biz user' );
                return $this->makeHint ( MR_HINT_HELLO );
            }
            //2.
激活用户
            $ret = $this->_activation ();
            interface_log ( DEBUG, 0, 'activation ret:' . var_export ( $ret, true ) );
            if ($ret ['code']) {
                return $this->makeHint ( $ret ['data'] );
            }
            return $this->makeHint(MR_HINT_INPUT);
        }
        //
在用户请求获取图片的情况下的成功返回
        $resultStr = sprintf ( SUCC_TPL_MR, $this->_fromUserName, $this->_
        toUserName, $this->_time, $this->_index, $url, $url );
        return $resultStr;
    }
    private function _registerUser(){
        try {
            $ret = $this->_oTable->getObject(array('userName' => $this->_fromUserName));
            if(empty($ret)) {
                //
先判断用户是否已存在，在不存在的情况下才注册新用户
                $this->_oTable->addObject(array('userName' => $this->_fromUserName));
            }
            return true;
        } catch (Exception $e) {
            interface_log ( ERROR, EC_DB_OP_EXCEPTION, $e->getMessage () );
            return false;
        }
    }
    private function _activation(){
        if($this->_content == $this->_fromUserName) {
            /*
判断输入的激活码是否等于用户自己的OpenID
，如果是的话，说明是激活自己的操作，返回错误提示*/
            return array('data' => MR_HINT_ACTIVE_SELF, 'code' => 1);
        }
        try {
             //
判断要激活的用户是否存在，如果不存在，直接返回
            $ret = $this->_oTable->getObject(array('userName' => $this->_content));
            if(empty($ret)) {
                return array('data' => '', 'code' => 0);
            }
            //
获取被激活用户的基本信息
            $toActive = $ret[0];
            if($toActive['limited'] == 0) {
             //
如果用户已经是非受限用户，返回不能重复激活的错误
                return array('data' => MR_HINT_ALREADY_ACTIVE, 'code' => 1);
            }
            $ret = $this->_oTable->getObject(array('userName' => $this->_fromUserName));
            if(empty($ret)) {
                /*
判断用户是否存在，不存在则直接注册用户，这段逻辑是一个保险逻辑，因为在第一次关注账号时已经注册用户了*/
                $this->_oTable->addObject(array('userName' => $this->_fromUserName));
            } else {
                $userInfo = $ret[0];
                if($userInfo['quota'] <= 0) {
                     //
判断用户是否有激活名额
                    return array('code' => 1, 'data' => MR_HINT_NO_QUOTA);
                }
                //
更改被激活的用户为非受限用户active
                $this->_oTable->updateObject(array('limited' => 0),
                array('userName' => $toActive['userName']));
               //
当前用户的激活名额减1
                $this->_oTable->updateObject(array('quota' => $userInfo['quota'] - 1),
                  array('userName' => $userInfo['userName']));
                return array('code' => 1, 'data' => MR_HINT_ACTIVE_SUCC);
            }
        } catch (Exception $e) {
            interface_log ( ERROR, EC_DB_OP_EXCEPTION, $e->getMessage () );
            return array('code' => 1, 'data' => MR_HINT_INNER_ERROR);
        }
    }
    /**
    *
根据图片序号获取图片URL
    **/
    private function _getPicUrlByIndex($index) {
        //
判断对应序号的图片文件是否存在
        $fileName = dirname ( __FILE__ ) . "/../mr_image/" . $index . ".JPG";
        if (file_exists ( $fileName )) {
            //
图片存在，调用_addSeen
调整用户的查看图片的序号
            $ret = $this->_addSeen();
            if($ret['code']) {
                return $ret;
            } 
            return array('data' => URL_HEADER . $index . ".JPG", 'code' => 0);
        } else {
            return array('data' => MR_HINT_NO_NEW_PIC, 'code' => 1);
        }
    }
    private function _addSeen() {
        date_default_timezone_set(PRC);
        $today = date('Ymd');
        try {
            //
再次获取用户信息，确保用户信息已存在
            $ret = $this->_oTable->getObject(array('userName' => $this->_fromUserName));
            if(empty($ret)) {
                //
如果用户不存在，立即注册用户
                $this->_oTable->addObject(array('userName' => $this->_fromUserName));
                $seen = 1;
                $limited = 1;
            } else {
                //
检查用户上一次获取图片的日期和当前日期是否一致
                $lastSeen = $ret[0]['lastSeen'];
                if($lastSeen != $today) {
                 //
不一致，说明是本日第一次查看图片，设置本日已查看图片为1
                    $seen = 1;
                } else {
                 //
一致，说明本日不是第一次查看图片，本日已查看图片数增加1
                    $seen = $ret[0]['seenPic'] + 1;
                }
                $limited = $ret[0]['limited'];
            }
            if($seen > PIC_OF_DAY && $limited == 1) {
               //
如果用户是受限用户，并且当前已经查看的图片数已经超过系统限制，返回提示
                return array('data' => MR_HINT_LIMITED . $this->_fromUserName, 
                'code' => 1);
            } else {
              //
用户是非受限用户，或者用户查看的图片未超过系统限制，返回图文消息
                $this->_oTable->updateObject(array('seenPic' => $seen, 'lastSeen'
                  => $today), array('userName' => $this->_fromUserName));
                return array('data' => '', 'code' => 0);    
            }
        } catch (DB_Exception $e) {
            interface_log ( ERROR, EC_DB_OP_EXCEPTION, $e->getMessage () );
            return array('data' => MR_HINT_INNER_ERROR, 'code' => 1);
        }
    }
    private function _getNextUrl(){
        try {
             //
获取用户信息
            $ret = $this->_oTable->getObject(array('userName' => $this->_fromUserName));
            if(empty($ret)) {
                //
如果用户信息不存在，立即注册用户
                $this->_oTable->addObject(array('userName' => $this->_fromUserName));
                $index = 1;
            } else {
                //
获取用户最后查看图片的序号
                $index = $ret[0]['cur'];
            }
            $this->_index = $index;
            $ret = $this->_getPicUrlByIndex($index);
            if($ret['code'] == 0) {
                //
更新用户查看的图片序号
                $this->_oTable->updateObject(array('cur' => $index + 1),
                array('userName' => $this->_fromUserName));
                return array('data' => $ret['data'], 'code' => 0 );
            } else {
                return $ret;
            }
        } catch (Exception $e) {
            interface_log ( ERROR, EC_DB_OP_EXCEPTION, $e->getMessage () );
            return array('data' => MR_HINT_INNER_ERROR, 'code' => 1);
        }
    }
}







8.4　小结

本章围绕案例meiri10futu，讲解了一个公众账号的需求、交互设计和代码实现。由于前几章已经详细讲述了技术方面的知识，所以本章业务逻辑方面的介绍多一些。相信读者完成本章的学习之后可以按照自己的创意开发一些账号。


第9章　实战案例2：人脸识别应用——findface

本章介绍一个人脸识别应用的开发方法，公众账号为findface，二维码如图9-1所示。
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图9-1　findface的二维码

这是一个很有意思的应用，用户使用这个公众账号，可以找到微信里和他（她）最像的人。使用方法非常简单，用户关注findface账号后，发送一张自己的自拍照给findface，findface会立即返回一张长相相似的照片。

接下来首先介绍findface的使用过程，然后讲解它的技术方案，最后展示笔者是如何实现findface的。


9.1　需求和交互描述

使用微信查找账号findface或者扫描图9-1中的二维码，找到findface账号并关注它之后可以看到如图9-2所示的账号描述。

在图9-2中所示的功能介绍里，使用了简单的一句话描述了findface的功能：findface能够找到微信世界里和你长得最像的人。这种简洁并能引起用户兴趣的功能描述对宣传自己的账号非常重要，读者在开发完自己的账号之后应该在这些方面做一些思考。轻触“查看消息”，可以看到图9-3所示的操作指引。
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图9-2　findface的介绍
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图9-3　findface操作指引

操作指引分为两段，第一段介绍了如何使用本账号，第二段是一个自拍时的注意事项。findface只接受用户的图片消息，其他的消息都会返回提示用户消息类型错误的信息。当用户自拍或者选择一张照片发送给findface后，findface返回一个图文消息，图文消息中包含了相像用户的头像图片。上述是一种正常的情况，一些意外的情况列举如下：

·当在用户发送的图片中识别不出脸部信息的时候，需要返回相应的提示。

·当在用户发送的图片中识别出很多张脸的时候，需要返回对应的提示。

·如果无法找到和用户相像的图片的时候，需要返回对应的提示。

findface的需求描述起来比meiri10futu简单一些，现罗列如下：

1）在用户关注findface账号时，需要返回用户操作指引：“请自拍一张您的正面大头照发给我们，我们将为您找到微信世界里和你最像的人。\n请注意：自拍时不要佩戴眼镜，否则我们不保证能完成任务。”其中“\n”表示换行。

2）当用户向findface发送非照片消息的时候返回错误提示：“您发的不是照片。”

3）当findface接到用户发来的图片消息后，如果正确识别出人脸信息，并且找到了相像的头像，则使用图文消息返回该图片，并且用户可轻触图文消息看到返回图片的全图。

4）如果不能在用户发送的图片中识别出人脸信息，返回提示信息：“在您发的照片中没有检测到脸。***请您在自拍时摘掉眼镜。”

5）如果在用户发来的照片中识别出了多张脸，返回错误提示：“请确保照片里只有您自己，否则我们无法确定要找和谁相似的脸。”

6）如果没能找到和用户相像的头像，返回提示：“抱歉，在微信世界里还没有和您长得像的人。每秒有5个人加入微信，也许你要找的就是他们，请稍后再试。”


9.2　人脸识别基本概念

由于findface需要使用人脸识别的技术，因此这里我们对人脸识别技术做一个简单的介绍，如果读者对这方面有了解，可以直接跳过本节。

广义的人脸识别实际包括构建人脸识别系统的一系列相关技术，如人脸图像采集、人脸定位、人脸识别预处理、身份确认以及身份查找等；而狭义的人脸识别特指通过人脸进行身份确认或者身份查找的技术或系统。人脸识别是一个热门的计算机技术研究领域，它属于生物特征识别技术，是用生物体（一般特指人）本身的生物特征来区分生物体个体的。生物特征识别技术所研究的生物特征包括脸、指纹、手掌纹、虹膜、视网膜、声音（语音）、体形、个人习惯（例如敲击键盘的力度和频率、签字）等，相应的识别技术有人脸识别、指纹识别、掌纹识别、虹膜识别、视网膜识别、语音识别（用语音识别可以进行身份确认，也可以进行语音内容的识别，只有前者属于生物特征识别技术）、体形识别、键盘敲击识别、签字识别等。

一般来说，人脸识别系统包括图像摄取、人脸定位、图像预处理以及人脸识别（身份确认或者身份查找）。系统输入一般是一张或者一系列含有未确定身份的人脸图像，以及人脸数据库中的若干已知身份的人脸图像或者相应的编码，而其输出是一系列相似度得分，表明待识别的人脸的身份。

目前人脸识别的算法可以分类为：

·基于人脸特征点的识别算法（Feature-based recognition algorithms）。

·基于整幅人脸图像的识别算法（Appearance-based recognition algorithms）。

·基于模板的识别算法（Template-based recognition algorithms）。

·利用神经网络进行识别的算法（Recognition algorithms using neural network）。


9.3　人脸识别OPENAPI

我们并不打算自己来写人脸识别的算法，而是使用faceplusplus（又称Face++，下载地址为www.faceplusplus.com）提供的人脸识别OPENAPI。如果读者不想使用OPENAPI，要自己在本地服务器做人脸识别，可以使用开源的计算机视觉库OPENCV。接下来我们介绍faceplusplus的核心概念、识别流程和基本的API，以方便稍后的使用。

Face++人脸识别系统包含5个核心概念：Image、Face、Person、Faceset和Group。

·Image指用户或应用程序给Face++API提供的图片，以供后续检测/识别使用。用户可以通过URL或二进制文件形式（通过HTTP POST提交）提供Image，每个Image拥有一个系统唯一的img_id。

·Face指Image中检测出的人脸。一张Image中可能包含多个Face，系统分配face_id来唯一标识每个Face。

·Person指同一个人的Face集合。Person中的多个Face可能来源于多个Image，但必须是同一个人的多张Face。每个Person都有一个App内全局唯一的person_name和person_id。一个Face可以属于多个不同的Person。Person被用在verify和identify中。

·Faceset指一个或多个Face的集合。Faceset和Person一样，都是Face的集合，但Faceset并不要求Face来源于同一个人。Faceset被用在search中。每个Faceset都有一个App内全局唯一的faceset_name和faceset_id。一个Face可以属于多个不同的Person和Faceset。

·Group指多个Person的集合。每个Group可通过App内全局唯一的标识符group_name和group_id进行访问。在多数Face++人脸识别场景中，用户需指定一个Group来限定在此Person集合中进行识别。


注意
 　Face++包含ID和Name两套索引系统，所有Image、Face、Person、Faceset和Group都有系统分配的唯一ID。另外，为便于用户使用有语义信息的名字进行开发，用户也可给Person和Group设置一个Name。Name由用户提供，必须在App内全局唯一。

一个典型的Face++人脸识别的过程如图9-4所示。
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图9-4　Face++人脸识别流程

基于图9-4中的各个步骤，Face++提供了具有相应功能的API，包括人脸检测与分析、模型训练、人脸识别、人脸聚类与分组、Person管理、Faceset管理、Group管理、信息查询。对应的各个API的介绍可以参看Face++的在线API文档（http://cn.faceplusplus.com/dev/getting-started/getting-started/）。

基于图9-4的流程和Face++的OPENAPI，使用Face++做人脸识别的步骤如下：

1）初步检测：
 调用/detection/detect对目标图片进行人脸检测，检测出相应人脸位置及属性，获取相应的face_id。

2）创建Person：
 调用/person/create创建一个Person，获得相应的person_id，并调用/person/add_face将Face加入到相应Person中。

3）构建Group：
 调用/group/create创建新的Group，使用/group/add_person将候选Person加入到Group中，以供识别新创建的Person。

4）模型训练：
 调用/train/identify训练相应Group的识别模型。

5）人脸识别：
 调用/recognition/identify进行识别。


9.4　数据库表设计

对于用户上传的图片，如果识别出图片中有且只有一个人脸信息，则把这个人脸信息存储在cface表中，它的各个字段的描述如表9-1所示。

表9-1　cface表
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创建表的SQL语句如下：




CREATE TABLE `cface` (
  `faceId` varchar(255) NOT NULL,
  `personName` varchar(255) NOT NULL,
  `url` varchar(255) NOT NULL,
  `addTimeStamp` timestamp NOT NULL DEFAULT CURRENT_TIMESTAMP,
  PRIMARY KEY (`faceId`)
) ENGINE=InnoDB DEFAULT CHARSET=utf8




还需要一张表存储用户最新的可识别人脸信息是cface中的哪条记录。虽然这个信息可以根据cface表的addTimestamp计算出来，但是独立存储这个信息可使条理更清晰。该表命名为cperson，它的各个字段定义如表9-2所示。

表9-2　cperson表
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cperson表的建表SQL语句如下：






CREATE TABLE `cperson` (
  `personName` varchar(255) NOT NULL,
  `faceId` varchar(255) NOT NULL,
  `addTimeStamp` timestamp NOT NULL DEFAULT CURRENT_TIMESTAMP,
  PRIMARY KEY (`personName`)
) ENGINE=InnoDB DEFAULT CHARSET=utf8




接下来我们结合后台逻辑来讲解如何使用本节提到的这两个数据表。


9.5　后台逻辑设计

在了解了基本需求和人脸识别的基本知识之后，本节梳理一下后台逻辑。在9.1节中已经详细描述了当用户关注findface公众账号或者输入不是图片时需要返回的对应的提示信息，接下来按照步骤描述当用户输入图片时的处理逻辑。


步骤1
 　调用Face++的API/detection/detect对图片进行检测，获得检测结果，如果结果数据中的face数组为空，则表明图片中没有检测出人脸，按照9.1节中的需求返回消息“在您发的照片中没有检测到脸。***请您在自拍时摘掉眼镜。”如果检测结果中的face数组大小大于1，则说明照片中检测出了多张脸，返回提示信息“请确保照片里只有您自己，否则我们无法确定要找和谁相似的脸。”如果检测结果中的face数组的大小为1，则表明只检测出了一张脸，进入步骤2。


步骤2
 　把步骤1中的检测结果（主要是faceId和图片URL）保存到数据表cface中，同时记录该脸部信息来自哪个用户（使用OpenID标识）。cface表记录所有通过步骤1的图片和对应的人脸信息。


步骤3
 　调用Face++的API/recognition/search从我们的用户人脸Group（接下来的步骤会描述如何建立该用户人脸Group）中找出与之最像的脸部信息，设置入参count大于等于2。如果返回结果中candidate数组为空，说明不能找到相像的人脸，此时按照9.1节中的交互描述返回“抱歉，在微信世界里还没有和您长得像的人。每秒有5个人加入微信，也许你要找的就是他们，请稍后再试。”在实际的操作中，一般不会出现这个结果，因为只要用户人脸Group里有图片，都能搜索到相似的人脸，只是相似度比较低而已。如果搜索到了相似的人脸，就进入步骤4。


步骤4
 　由于每个用户可能多次使用我们的服务，所以cface表中可能会记录很多来自同一个用户的图片。若我们在所有的图片中进行搜索，在用户是第一次之后使用我们的findface账号的情况下，则找到的一定是之前自己上传的照片，因为用户自己和自己肯定是最像的。所以我们使用cperson表记录用户最后上传的一张脸部照片。在步骤3中搜索到和用户最像的照片信息candidate之后，首先查找用户在cperson表中的记录，如果没有记录，进入步骤5，如果有记录，则进入步骤6。


步骤5
 　如果用户在cperson表中没有记录，则说明用户是第一次上传自己的照片，首先把本次用户上传的照片的faceId插入cperson表。然后请求Face++的/person/create接口，创建名为用户ID的Person，并且把faceId添加到Person。进入步骤7。


步骤6
 　从candidate中删除掉自己的faceId，得到新的candidate数组。然后将用户新上传的照片的faceId更新到cperson表，接着使用Face++的接口/person/remove_face删除用户之前的faceId，重新添加与本次上传图片对应的faceId，进入步骤7。


步骤7
 　在candidate数组中获取第一个faceId，根据该faceId在cface表中查询对应的图片URL，根据该URL进行拼装并返回给用户。


步骤8
 　由于更改了Person的faceId，故需要重新训练Group，否则新加入的Face不能立即被搜索到，因此调用Face++的接口/recognition/train重新训练Group。训练Group是一个非常耗时的操作，对于每一次用户请求都重新训练是不合适的，同时新加入的Face不能立即被搜索到也不是无法接受的，因为用户还是可以找到相似脸，并不会对用户的体验造成多大的影响。所以我们权衡之后的策略是每隔一个小时训练一次。


9.6　代码实现

在完成数据表的设计和后台逻辑之后，本节讲解如何通过代码实现。代码实现分三部分：第一部分是配置定义部分、第二部分是Face++接口封装、第三部分是逻辑实现。


9.6.1　配置定义部分

我们在配置GlobalDefine.php文件中定义findface需要用到的一些配置性的常量，如代码清单9-1所示。

代码清单9-1




/**config for findface**/
define('API_KEY',<
这里替换成你的API_KEY>);
define('API_SECRET',<
这里替换成你的API_SECRET>);
define('FACE_URL', "https://api.faceplusplus.com/");
define('FACE_TIMEOUT', 5);
define('GROUP_NAME', 'findface');
define('SUCC_TPL_FINDFACE', "<xml>
 <ToUserName><![CDATA[%s]]></ToUserName>
 <FromUserName><![CDATA[%s]]></FromUserName>
 <CreateTime>%s</CreateTime>
 <MsgType><![CDATA[news]]></MsgType>
 <ArticleCount>1</ArticleCount>
 <Articles>
 <item>
 <Title><![CDATA[findface
找到了！]]></Title> 
 <Description><![CDATA[
如果照片没有完全展示，轻触图片查看全图]]></Description>
 <PicUrl><![CDATA[%s]]></PicUrl>
 <Url><![CDATA[%s]]></Url>
 </item>
 </Articles>
 <FuncFlag>1</FuncFlag>
 </xml>");
/**
 * hints
 */
define('FF_HINT_HELLO', "
请自拍一张您的正面大头照发给我们，我们将为您找到微信世界里和你最像的人。
请注意：自拍时不要佩戴眼镜，否则我们不保证能完成任务。");
define('FF_HINT_INPUT_ERROR', "
内部错误，请稍后再试。");
define('FF_HINT_TYPE_ERROR', "
您发的不是照片。");
define('FF_HINT_FACE_ERROR', '
内部错误，请稍后再试。');
define('FF_HINT_MULTIPLE_FACE', '
请确保照片里只有您自己，否则我们无法确定要找和谁相似的脸。');
define('FF_HINT_NO_FACE', '
在您发的照片中没有检测到脸。***
请您在自拍时摘掉眼镜。');
define('FF_HINT_FACE_NO_CANDIDATE', '
抱歉，在微信世界里还没有和您长得像的人。每秒有5
个人加入微信，也许你要找的就是他们，请稍后再试。');
define('FF_HINT_INNER_ERROR', '
内部错误，请稍后再试。');




代码清单9-1中首先定义了Face++API的API_KEY和API_SECRET，这两个读者到Face++网站（www.faceplusplus.com）上申请试用版本就有了。然后定义了调用Face++接口的URL、超时时间和Group的名字。SUCC_TPL_FINDFACE是在找到相似脸之后返回图文消息的模板。剩下的部分是各种情况下的提示信息。


9.6.2　Face++接口封装部分

在第7章中我们介绍了如何发送HTTP请求，并且分别介绍了封装GET和POST请求的函数doCurlGetRequest和doCurlPostRequest。本小节使用doCurlGetRequest函数来封装对Face++的接口请求。我们在class文件夹下的faceStub.php文件中实现一个faceStub类，封装请求Face++的相关接口，具体实现代码如代码清单9-2所示。

代码清单9-2




class faceStub {
    //
请求Face++
      private static function requestToFace($interface, $data) {
            $data = array_merge($data, array('api_key' => API_KEY, 'api_secret' => API_SECRET));
            interface_log(DEBUG, 0, "url: " . FACE_URL . $interface . "\ndata:" . var_export($data, true) );
            $json = doCurlGetRequest(FACE_URL . $interface, $data, FACE_TIMEOUT);
            interface_log(DEBUG, 0, 'response:' . $json);
            $data = json_decode($json, true);
            if(!$data || $data['error_code']) {
                  return false;
            } else {
                  return $data;
            }
      }
      //
创建Face++
的Group
      public static function createGroup($groupName) {
            $interface = 'group/create';
            $data = array(
                        'group_name' => $groupName
                        );
            return faceStub::requestToFace($interface, $data);
      }
      //
检测图片中的人脸
      public static function detect($imageUrl) {
            $interface = 'detection/detect';
            $data = array(
                        'url' => $imageUrl
                        );
            return faceStub::requestToFace($interface, $data);
      }
      //
搜索相似脸
      public static function search($faceId, $groupName, $count) {
            $interface = 'recognition/search';
            $data = array(
                        'key_face_id' => $faceId,
                        'group_name' => $groupName,
                        'count' => $count
                        );
            return faceStub::requestToFace($interface, $data);
      }
      //
创建Person
      public static function createPerson($personName, $faceId, $groupName) {
            $interface = 'person/create';
            $data = array(
                        'person_name' => $personName,
                        'face_id' => $faceId,
                        'group_name' => $groupName 
                        );
            return faceStub::requestToFace($interface, $data);
      }
      //
添加Face
到Person
      public static function addFaceToPerson($personName, $faceId) {
            $interface = 'person/add_face';
            $data = array(
                        'person_name' => $personName,
                        'face_id' => $faceId
                        );
            return faceStub::requestToFace($interface, $data);
      }
      //
删除Person
的Face
      public static function removeFaceFromPerson($personName, $faceId) {
            $interface = 'person/remove_face';
            $data = array(
                        'person_name' => $personName,
                        'face_id' => $faceId
            );
            return faceStub::requestToFace($interface, $data);
      }
      //
训练一个Group
，用于搜索相似脸
      public static function train($groupName, $type) {
            $interface = 'recognition/train';
            $data = array(
                        'group_name' => $groupName,
                        'type' => $type
                        );
            return faceStub::requestToFace($interface, $data);
      }
      //
获取session
结果，session
是train
的返回
      public static function getSession($sessionId){
            $interface = 'info/get_session';
            $data = array(
                        'session_id' => $sessionId
                        );
            return faceStub::requestToFace($interface, $data);
      }
      //
获取Person
的信息
      public static function getPersonInfo($personName) {
            $interface = 'person/get_info';
            $data = array(
                        'person_name' => $personName
                        );
            return faceStub::requestToFace($interface, $data);
      }
}




faceStub类中每个函数都对应到Face++的具体接口，这些都是findface需要使用到的，如果读者需要使用其他的接口，可以按照这个faceStub类的实现方法快速封装其他接口。


9.6.3　Group的创建和训练

由于Face++并不能在它的控制台上创建Group，我们需要使用脚本来创建需要的Group。下面的脚本使用faceStub类创建一个名为findface的Group：




$ret = faceStub::createGroup(GROUP_NAME);
if(false === $ret) {
    echo "create group findface fail!";
} else {
    echo "create gorup findface success!";
}




接下来我们写一个脚本来训练Group findface，具体代码如下：




$ret = faceStub::train(GROUP_NAME, 'search');
if(false === $ret) {
    echo "train failed";
    exit(0);
}
$sessionId = $ret['session_id'];
$i = 100;
while($i){
    $ret = faceStub::getSession($sessionId);
    if($ret['result']['success']) {
        echo "train success!";
        exit(0);
    }
    sleep(10);
    $i -- ;
}
echo "train fail!";




训练Group的脚本首先调用faceStub的train函数启动一个训练Group的任务，如果启动成功，train函数会立即返回一个seesion_id。根据session_id可以使用getSession函数查询该任务的执行结果，我们每隔10秒查询一次结果，直到训练成功。为了让这个脚本每小时执行一次，我们在服务器上添加一个crontab定时任务，任务的crontab描述如下：




0 * * * * php <
你的训练脚本全路径> >> /data/log/train_log.txt




上述描述可实现每个小时的第0分钟开始执行训练脚本，并且把训练脚本的输出追加到/data/log/train_log.txt文件下。


9.6.4　findface主逻辑

findface的主逻辑在class目录下的WeChatCallBackFindFace.php文件中，和echo_server、meiri10futu类似，findface实现了一个WeChatCallBack的子类WeChatCallBackFindFace，具体代码如代码清单9-3所示。

代码清单9-3




<?php
require_once dirname(__FILE__) . '/WeChatCallBack.php';
require_once dirname(__FILE__) . '/faceStub.php';
/**
 * find face implemention
 *
 */
class WeChatCallBackFindFace extends WeChatCallBack{
    private $_url;
    public function process() {
        try {
            if ($this->_msgType != 'image') {
                $contentStr = FF_HINT_TYPE_ERROR;
                if ($this->_msgType == 'text') {
                    $contents = ( string ) trim ( $this->_postObject->Content );
                    if ($contents == 'Hello2BizUser') {
                        $contentStr = FF_HINT_HELLO;
                    }
                }
                if($this->_msgType == 'event') {
                    $event = (string) trim($this->_postObject->Event);
                    if($event == 'subscribe') {
                        $contentStr = FF_HINT_HELLO;
                    }
                }
                return $this->makeHint ( $contentStr );
            }
            $this->_url = trim ( $this->_postObject->PicUrl );
            // 1.
检验是否有脸
            $ret = faceStub::detect ( $this->_url );
            if ($ret === false) {
                return $this->makeHint ( FF_HINT_FACE_ERROR );
            }
            if (count ( $ret ['face'] ) == 0) {
                return $this->makeHint ( FF_HINT_NO_FACE );
            }
            if (count ( $ret ['face'] ) > 1) {
                return $this->makeHint ( FF_HINT_MULTIPLE_FACE );
            }
            $faceId = $ret ['face'] [0] ['face_id'];
            $oTable = new STO ();
            // 
插入Face
到cFace
            $oTable->setTableName ( 'cface' );
            $oTable->addObject ( array ('faceId' => $faceId, 
                             'personName' => $this->_fromUserName, 
                             'url' => $ret ['url'] ) );
            // 2.
找到最像的脸
            $ret = faceStub::search ( $faceId, GROUP_NAME, 2 );
            if ($ret === false) {
                return $this->makeHint ( FF_HINT_FACE_ERROR );
            }
            $candidates = $ret ['candidate'];
            if (count ( $candidates ) == 0) {
                return $this->makeHint ( FF_HINT_FACE_NO_CANDIDATE );
            }
            // 
查找查询用户，看是否已上传过Face
            $oTable->setTableName ( 'cperson' );
            $ret = $oTable->getObject ( array ('personName' =>$this->
            _fromUserName ) );
            if (count ( $ret )) {
                $userFaceIds = array ();
                foreach ( $ret as $item ) {
                    $userFaceIds [] = $item ['faceId'];
                }
                $newCandidate = array ();
                // 
从结果集中删除用户自己
                foreach ( $candidates as $item ) {
                    if (! in_array ( $item ['face_id'], $userFaceIds )
                    {
                        $newCandidate [] = $item;
                    }
                }
                $candidates = $newCandidate;
                // 
更新用户的faceId
                $oTable->updateObject ( array ('faceId' => $faceId ),
                     array ('personName' => $this->_fromUserName ) );
                /*
更新faceplusplus
的Person:
先删除Person
的Face
，再加入该faceId*/
                $result = faceStub::removeFaceFromPerson( $this->_fromUserName,
                'all' );
                if ($result === false) {
                    return $this->makeHint ( FF_HINT_FACE_ERROR );
                }
                $result = faceStub::addFaceToPerson ( $this->_fromUserName, $faceId );
                if ($result === false) {
                    return $this->makeHint ( FF_HINT_FACE_ERROR );
                }
            } else {
                // 
插入记录到cPerson
                $oTable->addObject ( array ('personName' =>$this->_fromUserName,
                'faceId' => $faceId ) );
                // 
请求faceplusplus
创建Person
，并加到Group
中
                $result = faceStub::createPerson ( $this->_fromUserName,
                 $faceId, GROUP_NAME );
                if ($result === false) {
                    return $this->makeHint ( FF_HINT_FACE_ERROR );
                }
            }
            if (count ( $candidates ) == 0) {
                return $this->makeHint ( FF_HINT_FACE_NO_CANDIDATE );
            }
            // 
从数据库中查询Face
的URL
            $oTable->setTableName ( 'cface' );
            $ret = $oTable->getObject ( array ('faceId' => $candidates [0]
            ['face_id'] ) );
            if (count ( $ret ) == 0) {
                return $this->makeHint ( FF_HINT_FACE_NO_CANDIDATE );
            }
            $url = $ret [0] ['url'];
            $resultStr = sprintf ( SUCC_TPL_FINDFACE, $this->_fromUserName,
             $this->_toUserName, $this->_time, $url, $url );
            return $resultStr;
        } catch ( Exception $e ) {
            interface_log ( ERROR, EC_DB_OP_EXCEPTION, $e->getMessage () );
            return $this->makeHint ( FF_HINT_INNER_ERROR );
        }
    }
}
?>




经过9.5节的后台逻辑设计之后，这里的实现就比较容易理解了。process函数的代码实现比较自然，没有做额外的函数封装，但是这里有一点需要注意，那就是在各种异常情况下给用户的提示。


9.7　把照片保存到本地

findface的数据库表cface中保存的用户上传的URL地址为微信后台发来的图片消息中的地址，这个图片地址对应于腾讯CDN服务器上的地址，我们在找到相似脸之后直接把这个图片URL地址发送给用户目前看来是没有什么问题的。用户在获取这些图片的时候会根据域名解析到就近的CDN服务器，这样做对于全国的用户来说都可以保证速度。另外由于用户通过手机下载图片不会经过我们的服务器，也不会消耗公众账号的服务器带宽。但是有一个问题：微信并没有承诺不删除历史的图片数据，如果微信将来删除了这些图片，那么我们的服务会变得不可用，用户即使找到了相似脸也无法下载查看。因此把这些照片保存到公众账号的服务器上是有必要的。

下载图片有一个比较直接的实现方法，即首先使用curl对图片的URL地址做GET请求，返回的数据保存在变量中，然后使用file_put_contents函数写到图片文件中，这个方法的实现代码如代码清单9-4所示。

代码清单9-4




private function downloadPic(){
        $picData = doCurlGetRequest($this->_url);
        //
向文件中写数据
        $fileName = $this->_fromUserName . "_" . time() . ".jpg";
        file_put_contents(ROOT_PATH . "/ff_image/" . $fileName, $picData);
        return $fileName;
}




downloadPic函数是WeChatCallBackFindFace的一个私有函数，在接收到用户的图片消息之后立即调用该函数下载图片到服务器。图片的命名规则是：为用户OpenID加上时间戳。

注意到downloadPic函数的第一行代码实现的是把图片的数据存入变量$picData中。因为手机拍出来的照片一般是几兆字节的级别，所以这里的$picData的数据也会达到几兆字节。PHP的配置文件php.ini有一个PHP脚本的最大允许分配内存的值memory_limit，如果脚本中使用的内存大于这个值，脚本会异常终止。不过在使用downloadPic函数下载图片之后，我们发现，图片并没有几兆字节那么大，最大的也只有200KB，这一方面说明微信在上传图片到CDN服务器之前做了压缩，另一方面说明我们之前的担心在这种情况下是多余的。

既然提到下载大文件的问题，我在这里也给出一个解决方案。思路是使用HTTP请求头中的Range设定需要获取的文件片段，实现分片下载。图9-5是一个设定Range的HTTP的请求和对应的返回。
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图9-5　设定Range的HTTP请求和返回

图9-5中，请求中设定Range为“bytes=0-1023”表示需要获取对应URL的数据中的第0～1023B。返回头中的第一行“HTTP/1.1 206 Partial content”表明这是同一个部分的内容，“Content-Range:bytes 0-1023/16871”表明返回包正文是所有16871B中的第0～1023B。PHP的curl扩展中可以通过curl_setopt函数设定CURLOPT_RANGE选项的方式来设定HTTP请求头的Range。代码清单9-5实现了一个简单的分片下载图片的例子。

代码清单9-5




<?php
$url = '
这里是网络图片地址';
function doCurlGetRequest($url, $range, $timeout = 10) {
    $con = curl_init((string)$url);
    curl_setopt($con, CURLOPT_HEADER, false);
    curl_setopt($con, CURLOPT_RETURNTRANSFER,true);
    curl_setopt($con, CURLOPT_TIMEOUT, (int)$timeout);
    curl_setopt($con, CURLOPT_RANGE, $range);
    return curl_exec($con);
}
$i = 0;
$fileName = "test.jpg";
while(true) {
    $j = $i + 1024 - 1;
    $content = doCurlGetRequest($url, "$i-$j");
    if($content) {
        file_put_contents($fileName, $content, FILE_APPEND);
        $i = $j + 1;
    } else {
        break;
    }
}
echo "ok!";
?>




代码清单9-5的程序首先封装了一个可以设定CURLOPT_RANGE的HTTP GET请求函数doCurlGetRequest，然后利用该函数循环下载图片，每次下载1024B，并追加写到test.jpg文件中。当doCurlGetRequest返回为空的时候图片下载完成并跳出循环。当设定的Range在URL对应文件的大小范围之外时，HTTP服务器会返回一个404错误，同时正文为空。对上述程序进行网络抓包，查看最后一个HTTP请求，如图9-6所示。
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图9-6　分片下载的最后一个HTTP请求

因为文件大小为16871B，图9-6中的Range为“bytes=17408-18431”，超出了范围，所以HTTP返回码为404，正文为空。

代码清单9-5的执行速度比代码清单9-4的要慢不少，这是显而易见的，因为代码清单9-4只需要一次网络请求，而代码清单9-5要很多次。但是代码清单9-5中存储图片数据的临时变量只需要1024B，而代码清单9-4需要16871B。代码清单9-4所用的是一种用时间换空间的方法。当下载很大的网络文件时，在代码清单9-5中把每次传输的数据增大，数据传输时间会比网络延迟的时间长很多，这样会使代码清单9-5的执行时间趋近于代码清单9-4的执行时间。另外，使用HTTP协议传输大文件比较容易出错，但使用代码清单9-4传输大文件时如果出现错误，需要整个文件重新下载；而代码清单9-5可以只从出现错误的分片重新开始，实现了断点续传。如果服务端接收一个客户端的多个连接，那么使用多线程分别下载文件的各个部分会大大缩短下载的时间。很多早期的HTTP下载工具（如flashget和网络蚂蚁等）的断点续传和多线程下载都是依据这个原理实现的。


9.8　小结

本章结合微信公众平台的API和Face++的API实现了一个趣味性很强的应用——findface。在当今的信息时代，云平台和开放平台如雨后春笋，到处都是，多了解并使用云平台和开放平台可以让我们很快开发出功能强大并且非常有趣的应用。


第10章　实战案例3：趣味游戏——命运左轮

笔者看过不少公众账号尝试做了游戏应用，其中大部分是使用HTML5做一个手机游戏界面，然后通过公众账号做推广；在公众账号中给用户一个链接，用户通过这个链接可以在微信内置的浏览器或者手机自带的浏览器上打开游戏网页并进行游戏。这种开发方式主要是HTML5网页端的开发，使用到的微信公众账号的特性很少。在体验方面，笔者认为这种方式并不好。影响体验的东西很多，最重要的一点是在打开游戏时加载时间过长。读者也可以尝试关注一些这类公众账号，并做相关的体验。

在本章，笔者给出另外一种和公众账号结合更密切的游戏开发方式：文字游戏。这种方式的优点是和微信公众账号的功能结合得更紧密，同时游戏方式更轻量；缺点是没有画面，不能给到用户身临其境的感觉。笔者开发的游戏叫命运左轮，微信公众账号是：mingyunzuolun，二维码如图10-1所示，读者可以通过查找账号或者扫描二维码关注后进行体验。
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图10-1　命运左轮（mingyunzuolun）的二维码

这个游戏的灵感来自电影《猎鹿人》中的“俄罗斯轮盘赌”。“俄罗斯轮盘赌”源于19世纪的俄罗斯，是一个非常残酷的游戏。它的规则非常简单：在左轮手枪的六个弹槽中放入一颗子弹，任意旋转转轮之后，关上转轮，参与游戏的双方轮流把手枪对着自己的头，扣动扳机；中枪的当然是自动退出，坚持到最后的就是胜者。当然我们设计的游戏是轻松愉快的，只是借用了这种游戏方式而已，输赢只是涉及游戏中虚拟的金币而已。接下来我们分别从游戏过程、游戏交互和游戏开发的几个方面来介绍这个游戏的实现过程。


10.1　游戏过程

游戏过程涉及两名玩家，系统在所有准备中的玩家里选择两名玩家，并初始化相关的游戏数据，假定这两名玩家为A和B，游戏过程如下：

上半局开始

1）A开始游戏。

2）A下注。

3）B下注。

4）A使用道具。

5）B使用道具。

6）A开枪，如果子弹打出，则上半局游戏结束，否则继续。

7）B使用道具。

8）A使用道具。

9）B开枪，如果子弹打出，则上半局游戏结束，否则从步骤2继续直到上半局结束。

下半局开始

1）B开始游戏。

2）B下注。

3）A下注。

4）B使用道具。

5）A使用道具。

6）B开枪，如果子弹打出，则下半局游戏结束，否则继续。

7）A使用道具。

8）B使用道具。

9）A开枪，如果子弹打出，则下半局游戏结束，否则从步骤2继续直到下半局游戏结束。

设计上下两个半局的目的是增加游戏的公平性，减少由于系统匹配后随机初始化数据带来的不公平。通过上述游戏过程的描述可以总结出，一个用户有以下属性：

·金币数；

·各种道具的拥有数量；

·赢的次数和输的次数；

·为了增加游戏的趣味性，每次游戏过程需要消耗游戏双方各一颗子弹，因此用户还有子弹数的属性。

道具的名称和具体用途如下：

·邪神附体：这个道具的灵感来自周星驰的电影《功夫》里火云邪神左手对自己脑袋开枪，右手瞬间夹住子弹的场景。玩家在开枪之前，可以选择使用该道具，如果子弹打出，可以抵挡。

·釜底抽薪：抵消对方使用的邪神附体道具。

·重获新生：在开枪阶段重新转动轮盘。

·死神之门：使用该道具可以跳过本次开枪。

根据刚才描述的游戏过程，我们可以分析出，一个游戏过程需要持续记录和修改以下的信息：

·参与游戏的双方的OpenID。

·双方使用的道具。

·当前是上半局还是下半局。

·本次游戏谁先开始，也就是谁先开枪。

·本局游戏谁先开始，也就是谁先开枪。

·当前需要进行的操作（开始游戏、下注、使用道具、开枪等）。

·上述操作的执行人。

·双方下注的金币总和。

·子弹在左轮中的位置，用1～6的整数表示。

·上半局游戏的输者和下半局游戏的输者。注意，在使用邪神附体道具的情况下可能是平局。

另外由于公众账号只能在用户发送消息给服务器时才能向其发送信息，游戏的一方进行完一个操作时，并不能立即发送操作结果给另一方。因此，在一方进行操作之后需要把操作结果保存起来，等另一方发来消息时再把保存好的操作结果返回。这样还需要记录两个信息：

·给另一个玩家的操作结果信息。

·上述信息的接收者。

在分析完需要存贮的数据之后，我们可以回头再看看在游戏开始时游戏数据初始化和结束时游戏数据的清理逻辑。

从所有准备好的用户中选择出两个玩家，并按以下逻辑初始化游戏数据：

1）扣除双方子弹各一颗；

2）随机设置本次和本局游戏的开始方，他们应该是同一个玩家；

3）设置当前操作为“开始游戏”，操作人为上述的开始方；

4）设置一个1～6的随机数为子弹在左轮手枪中的位置。

在第二局游戏结束后，我们不能立即删除游戏数据，因为此时另外一位玩家还没有看到游戏结果，为了应付这种情况，我们先把游戏数据存到一个临时表中，在另外一名玩家读取游戏结果后再删除数据。为了后续分析游戏过程，结束了的游戏并不是直接删除，而是存到一个专门存放历史游戏记录的表中。

游戏中的动作如下。

1）CHIP_IN：下注。

2）PUT_MAGIC：使用道具。

3）SHOOT：开枪。

4）FIRST_END：上半局结束。

5）SECOND_END：下半局结束。

6）START：开始游戏。


10.2　数据表设计

在分析了整个游戏的过程和需要存贮的数据之后，需要存贮的数据表也可以定义出来了。因为需要存贮的数据表较少，只需要5张数据表就可以了。

·cUser。存储玩家信息的表，建表语句如下：




create table cUser
(
userId varchar(255) NOT NULL,
password varchar(255) NOT NULL,
email varchar(255),
money bigint(20) default 0,
bulletNum bigint(20) default 0 COMMENT '
子弹数',
xsft bigint(20) default 0  COMMENT '
道具数：邪神附体',
hdcx bigint(20) default 0 COMMENT '
道具数：釜底抽薪',
chxs bigint(20) default 0  COMMENT '
道具数：重获新生',
sszm bigint(20) default 0 COMMENT '
道具数：死神之门',
win bigint(20) default 0  COMMENT '
剩的次数',
loss bigint(20) default 0 COMMENT '
输的次数',
`modTimeStamp` timestamp NOT NULL default CURRENT_TIMESTAMP on update CURRENT_TIMESTAMP,
`addTimeStamp` timestamp NOT NULL,
primary key(userId)
);




·cWaitingUser。准备玩家的列表，建表语句如下：




create table cWaitingUser
(
userId varchar(255) NOT NULL,
`addTimeStamp` timestamp NOT NULL default CURRENT_TIMESTAMP,
primary key(userId),
foreign key(userId) references cUser(userId)
);




·cFight。存储游戏过程的表，建表语句如下所示：




create table cFight
(
fightId bigint(20) NOT NULL AUTO_INCREMENT,
user1 varchar(255) NOT NULL,
user2 varchar(255) NOT NULL,
magic1 varchar(255) NOT NULL COMMENT 'user1
释放的魔法',  
magic2 varchar(255) NOT NULL COMMENT 'user2
释放的魔法',
gameNumber int default 0 COMMENT '
第一局，第二局',
first varchar(255) NOT NULL  COMMENT '
标识本次游戏谁开始开枪',
current varchar(255) NOT NULL COMMENT '
当前回合是谁开始开枪',
operation varchar(255) NOT NULL COMMENT '
操作',
operator varchar(255) NOT NULL  COMMENT '
操作人',
msgForOther varchar(255) COMMENT '
给对方的信息',
otherId varchar(255) COMMENT '
对方的id',
money bigint(20) NOT NULL   COMMENT '
双方押下的钱',
minMoney bigint(20) NOT NULL COMMENT '
最少押的钱',
maxMoney bigint(20) NOT NULL COMMENT '
最多押的钱',
count int  COMMENT '
子弹在手枪中的第几个孔，用于计算开第几枪会打出子弹',
historyOp varchar(4096) NOT NULL  COMMENT '
操作历史，用于计算下一次要做的操作',
magicUsed1 varchar(255) COMMENT 'user1
使用过的道具',
magicUsed2 varchar(255) COMMENT 'user2
使用过的道具',
lastInfo TEXT COMMENT '
最后一次开枪的状态',
loss1 varchar(255) default 0 COMMENT '
第一轮胜者',
loss2 varchar(255) default 0 COMMENT '
第二轮胜者',
`addTimeStamp` timestamp NOT NULL default CURRENT_TIMESTAMP,
primary key(fightId),
foreign key (user1) references cUser(userId),
foreign key (user2) references cUser(userId)
);




·cFightUncheck。游戏已经结束，但是游戏一方还未看到结果时，游戏过程数据暂存在这个表中，建表语句和cFight一致。

·cFightEnd。历史游戏数据存储的表，建表语句和cFight一致。

表中的数据项在建表语句中都给出了相关的注释，其中的大部分已经在10.1节中给出了说明，另外一些在稍后会给出相应的作用描述。


10.3　自定菜单设计

在公众账号上设计自定义菜单（其实就是交互设计），要保证设计出来的自定义菜单能够满足所有的用户需求。

仔细分析10.1节中的6个游戏动作，其中除了CHIP_IN和PUT_MGAIC需要对应的操作数外，其他的都不需要操作数，于是我们可以使这两个操作分别占用一个主菜单，用它的多个子菜单列举可能的操作值，其他所有操作都放在第三个主菜单。基于这样的设计方式，创建菜单的脚本如代码清单10-1所示。

代码清单10-1




<?php
require_once dirname(__FILE__) . '/../common/Common.php';
require_once dirname(__FILE__) . '/../class/menuStub.php';
interface_log(DEBUG, 0, "***start menu**");
$menuData = array(
    'button'=>array(
        array(
            'type' => 'click',
            'name' => '
下一步',
            'key' => 'NEXT'
        ),
        array(
            'name' => '
下注',
            'sub_button' => array(
                array(
                    'type' => 'click',
                    'name' => '100
金币',
                    'key' => 'CHIPIN_100'
                ),
                array(
                    'type' => 'click',
                    'name' => '50
金币',
                    'key' => 'CHIPIN_50'
                ),
                array(
                    'type' => 'click',
                    'name' => '20
金币',
                    'key' => 'CHIPIN_20'
                ),
                array(
                    'type' => 'click',
                    'name' => '10
金币',
                    'key' => 'CHIPIN_10'
                ),
            )
        ),
        array(
            'name' => "
使用道具",
            'sub_button' => array(
                array(
                    'type' => 'click',
                    'name' => '
死神之门',
                    'key' => 'PUTMAGIC_SSZM'
                ),
                array(
                    'type' => 'click',
                    'name' => '
重获新生',
                    'key' => 'PUTMAGIC_CHXS'
                ),
                array(
                    'type' => 'click',
                    'name' => '
釜底抽薪',
                    'key' => 'PUTMAGIC_HDCX'
                ),
                array(
                    'type' => 'click',
                    'name' => '
邪神附体',
                    'key' => 'PUTMAGIC_XSFT'
                ),
                array(
          'type' => 'click',
          'name' => '
不用道具',
          'key' => 'PUTMAGIC_'
        ),
            )
        ),
    )
);
$ret = menuStub::create('MYZL', $menuData);
if(false === $ret) {
    interface_log(DEBUG, 0, "create menu fail!");
    echo "create menu fail!\n";
} else {
    interface_log(DEBUG, 0, "creat menu success");
    echo "create menu success!\n";
}
interface_log(DEBUG, 0, "***end menu***");




创建后的自定义菜单的样式如图10-2所示。

图10-2中所示的“下一步”的按钮非常重要，用户一直按这个按钮基本就可以完成游戏。设计这个按钮的原因是，在公众账号的交互模式下，只有用户向公众账号发送数据后，公众账号才有机会向用户发送消息，不能够像网页游戏一样可以前台使用ajax请求一直轮询后台服务器来获取服务，PC端的主动推送方式那就更是奢望了。因此，“下一步”按钮相当于用户手工的轮询。做好“下一步”按钮的处理逻辑是命运左轮游戏开发的关键，它决定了绝大部分的用户体验。
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图10-2　命运左轮的自定义菜单


10.4　具体代码实现

和meiri10futu和findface账号的实现方式类似，mingyunzuolun的实现也需要实现一个专门处理命运左轮逻辑的WeChatCallBack子类，这个子类的名字为WeChatCallBackMYZL，对应的代码文件为WeChatCallBackMYZL.php。把所有处理mingyunzuolun账号的代码放在文件WeChatCallBackMYZL.php中显然是不合理的，因为这会使该文件的代码非常长。基于使代码易扩展、易理解和易维护的考虑，我们把各个动作的逻辑封装在独立的类中（Ready、Start、ChipIn等），它们有共同的基类AbstractInterface，然后在WeChatCallBackMYZL类中根据用户的请求来分别调用不同的动作类的逻辑。代码的文件组织如图10-3所示。

如图10-3所示，interface文件夹中的文件分别实现游戏中不同的动作，文件名就是对应的类名，他们有共同的基类AbstractInterface，对应实现在common目录下的AbstractInterface.php中。

在common目录下的GlobalDefine.php和ErrorCode.php文件中，我们定义了配置和错误码，代码分别如代码清单10-2和代码清单10-3所示。
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图10-3　mingyunzuolun相关的代码文件

代码清单10-2




/**
 * myzl defines
 */
define("CHIP_IN", "CHIP_IN");
define("PUT_MAGIC", "PUT_MAGIC");
define("SHOOT", "SHOOT");
define("FIRST_END", "FIRST_END");
define("SECOND_END", "SECOND_END");
define("START", "START");
define("XSFT" , "XSFT");
define("HDCX" , "HDCX");
define("CHXS" , "CHXS");
define("SSZM" , "SSZM");
$GLOBALS['constants'] = array(
    "MAGIC_LIST" => array(XSFT, HDCX, CHXS, SSZM, ""),
    "stepName" => array(
        CHIP_IN =>  "
下注",
        PUT_MAGIC => "
使用道具",
        SHOOT => "
开枪",
        FIRST_END =>"
上半局结束",
        SECOND_END => "
下半局结束",
        START => "
开始游戏"
        ),
    "magicName" => array(
        XSFT => "
邪神附体",
        HDCX => "
釜底抽薪",
        CHXS => "
重获新生",
        SSZM => "
死神之门"
        )
);
define('MYZL_HINT', "
欢迎关注MYZL");
define('MYZL_HINT_ADDUSER_SUC', "
添加用户成功");
define('MYZL_HINT_CHIPIN_SUC', "
你下注【%d
金币】，等待对方【%s
】");
define('MYZL_HINT_PUTMAGIC_SUC', "
道具【%s
】已释放，等待对方【%s
】");
define('MYZL_HINT_PUTMAGIC_SUC_NO', "
你没有使用道具，等待对方【%s
】");
define('MYZL_HINT_READY_SUC', "
已加入等待队列");
define('MYZL_HINT_START_SUC', "
成功开始%s
半局游戏");




代码清单10-3




<?php
define ('EC_OK', 0);
define('EC_INVALID_INPUT', 1000);
define('EC_RECORD_NOT_EXIST', 1001);
define('EC_RECORD_EXIST', 1002);
define('EC_DB_OP_EXCEPTION', 1100);
define('EC_ALREADY_FIGHT', 1201);
define('EC_MULTIPLE_FIGHT', 1202);
define('EC_NOT_THIS_USR_ORDER', 1203);
define('EC_NOT_ENOUGH_MONEY', 1204);
define('EC_STEP_ERROR', 1205);
define('EC_ERROR_MAGIC', 1206);
define('EC_ERROR_START_USR', 1207);
define('EC_CHIP_MONEY_NOT_IN_RANGE', 1208);
define('EC_NOT_ENOUGH_MAGIC', 1209);
define('EC_NOT_ENOUGH_BULLET', 1210);
define('EC_STEP_OPERATION_NOT_MATCH', 1211);
define('EC_COUNT_ERROR', 1212);
define('EC_USER_NOT_EXIST', 1213);
define('EC_FIGHT_NOT_EXIST', 1214);
define('EC_OTHER', 1500);
function genErrMsg($errCode, $errorMsg = "no error msg") {
  //
错误信息
  $errMsg = array(
    EC_OK=>"return successfully!",
    EC_INVALID_INPUT=>"invalid input!",
    EC_RECORD_NOT_EXIST=>'record do not exist!',
    EC_RECORD_EXIST=>'record already exist!',
    EC_REFERENCE_EXIST=>'reference record exist!',
    EC_DB_OP_EXCEPTION=>'DB operation exception!',
    EC_ALREADY_FIGHT => 'user is already in fight',
    EC_MULTIPLE_FIGHT => 'user is in mutiple fight',
    EC_NOT_THIS_USR_ORDER => "not this user's order",
    EC_NOT_ENOUGH_MONEY => "not enough money",
    EC_STEP_ERROR => "step error!",
    EC_ERROR_MAGIC => 'error magic',
    EC_ERROR_START_USR => 'not this user to start game',
    EC_CHIP_MONEY_NOT_IN_RANGE => 'chip money not in range',
    EC_NOT_ENOUGH_MAGIC => 'not enough magic',
    EC_NOT_ENOUGH_BULLET => 'not enough bullet',
    EC_STEP_OPERATION_NOT_MATCH => 'step and operation not match',
    EC_COUNT_ERROR => 'count error, equal 0 or below 0',
    EC_OTHER=>'other error!',
  );
  if($errorMsg == "") {
    return $errMsg[$errCode];
  }
  return $errMsg[$errCode] . " | " . $errorMsg;
}
function genRetStr($errCode) {
  //
错误信息,
这里信息可以修改,
以利于用户理解
  $retStr = array(
      EC_ALREADY_FIGHT => '
用户已经在游戏中',
      EC_MULTIPLE_FIGHT => '
开启了多个游戏',
      EC_NOT_THIS_USR_ORDER => "not this user's order",
      EC_NOT_ENOUGH_MONEY => "not enough money",
      EC_STEP_ERROR => "step error!",
      EC_ERROR_MAGIC => 'error magic',
      EC_ERROR_START_USR => 'not this user to start game',
      EC_CHIP_MONEY_NOT_IN_RANGE => 'chip money not in range',
      EC_NOT_ENOUGH_MAGIC => 'not enough magic',
      EC_NOT_ENOUGH_BULLET => 'not enough bullet',
      EC_STEP_OPERATION_NOT_MATCH => 'step and operation not match',
      EC_COUNT_ERROR => 'count error, equal 0 or below 0',
      EC_OTHER=>'other error!'
  );
  $ret = $retStr[$errCode] || "
内部错误";
  return $ret;
}
function genRetCode($mysqlRetCode)
{
    return EC_DB_OP_EXCEPTION;
}
?>




接下来，我们罗列各个文件的源代码。在源代码中，我们给出了具体的注释，读者可以根据注释阅读代码。


10.4.1　AbstractInterface.php

AbstractInterface类是所有游戏动作类的基类，它定义了子类需要实现的函数，在命运左轮的主逻辑中，可以根据该基类的虚函数组织代码逻辑，具体如代码清单10-4所示。

代码清单10-4




<?php
abstract class AbstractInterface {
  // 
所有消息都有的字段
  protected $_toUserName;
  protected $_fromUserName;
  protected $_createTime;
  protected $_msgType;
  protected $_msgId;
  //
文本消息字段
  protected $_content;
  //
图片消息字段
  protected $_picUrl;
  //
地理位置消息字段
  protected $_location_x;
  protected $_location_y;
  protected $_scale;
  protected $_label;
  //
链接消息字段
  protected $_title;
  protected $_description;
  protected $_url;
  //
推送消息字段，包括关注、取消关注和自定义菜单消息
  protected $_event;
  protected $_eventKey;
  //
整个消息对应的XML
对象
  protected $_xmlObj;
  // 
返回消息字段
  protected  $_retValue = 0;
  protected  $_retMsg = "";
  protected  $_data = array();
  //
需要给用户的提示文本
  protected  $_responseText = "";
  public function getResponseText(){ 
    return $this->_responseText;
  }
  public function verifyCommonInput(&$xmlObj) {
    //
在此时解析用户消息XML
，并初始化类成员变量
    interface_log(DEBUG, 0, "verifyCommonInput!");
    if(null == $xmlObj) {
      $this->_retValue = EC_INVALID_INPUT;
      $this->_retMsg = "xml obj error!";
      return false;
    }
    $this->_xmlObj = $xmlObj;
    $this->_toUserName = (string)$xmlObj->ToUserName;
    $this->_fromUserName = (string)$xmlObj->FromUserName;
    $this->_createTime = (int)$xmlObj->CreateTime;
    $this->_msgType = (string)$xmlObj->MsgType;
    $this->_msgId = (string)$xmlObj->MsgId;
    if($this->_msgType == 'event') {
      $this->_event = (string)$xmlObj->Event;
      $this->_eventKey = (string)$xmlObj->EventKey;
    }else if($this->_msgType == 'text'){
      $this->_content = (string)$xmlObj->Content;
    }else if($this->_msgType == 'image') {
      $this->_picUrl = (string)$xmlObj->PicUrl;
    }else if($this->_msgType == 'location') {
      $this->_location_x = (float)$xmlObj->Location_X;
      $this->_location_y = (float)$xmlObj->Location_Y;
      $this->_label = (string)$xmlObj->Label;
      $this->_scale = (float)$xmlObj->Scale;
    }else if($this->_msgType == 'link') {
      $this->_title = (string)$xmlObj->Title;
      $this->_description = (string)$xmlObj->Description;
      $this->_url = (string)$xmlObj->Url;
    }
    //
调用子类的函数
    return $this->verifyInput($xmlObj);
  }
    /**
   * 
   * 
加载需要用到的对象
   */
  abstract public function initialize();
  /**
   * 
   * 
输入校验
   * @param array $args 
输入参数
   */
  abstract public function verifyInput(&$args);
  /**
   * 
设置数据 
   */
  abstract public  function prepareData();
  /**
   * 
   * 
请求处理
   */
  abstract public function process();
  //
封装返回信息
  public function renderOutput() {
    $ret = array(
        "timestamp" => time(), 
        "retVal" => $this->_retValue, 
        "retMsg" => genErrMsg($this->_retValue , $this->_retMsg),
        "retStr" => genRetStr($this->_retValue),
        "retData" => $this->_data
      );
    interface_log(DEBUG, 0, "ret:" . json_encode($ret));
    return $ret;
  }
}
?>




AbstractInterface的子类只需要根据游戏逻辑实现verifyInput、initialize、prepareData和process等4个函数就可以了。


10.4.2　WeChatCallBackMYZL.php

接下来看看WeChatCallBackMYZL类如何根据AbstractInterface类中的4个函数来组织游戏的主逻辑，如代码清单10-5所示。getOperandAndOperator函数根据用户的自定义菜单操作设置interfaceName和value，其中“下一步”自定义菜单的处理比较复杂，需要用到GetOp类，根据GetOp的process处理结果设置“下一步”对应的具体操作。在得到interfaceName和value之后，process函数的处理就直观多了，只需要根据interfaceName值进行用户提示文本返回或者实例化具体的游戏逻辑类，然后调用它们对应的函数即可。读者不必一次完全看懂该文件中的代码，在了解简单的思路之后，先看懂具体的后续的游戏动作的逻辑再回过头来看程序的主逻辑，会更容易理解。

代码清单10-5




<?php
require_once dirname(__FILE__) . '/WeChatCallBack.php';
class WeChatCallBackMYZL extends WeChatCallBack{
  private $interfaceName;
  private $value;
  private $fightInfo;
  private $lastOpInfo;
  private $userInfo;
  private $retStr;
  private function getOperandAndOperator(){
    //
查询用户是否在准备列表中
    $STO = new SingleTableOperation("cWaitingUser", "MYZL");
    $waitingRet = $STO->getObject(array("userId" => $this->_fromUserName));
    interface_log(DEBUG, 0, var_export($waitingRet , true));
    //
查询用户信息
    $STO->setTableName("cUser");
    $userInfo = $STO->getObject(array("userId" => $this->_fromUserName));
    $this->userInfo = $userInfo;
    interface_log(DEBUG, 0, var_export($userInfo, true));
    //
处理用户关注公众账号的动作
    if($this->_msgType == 'event' && trim((string)$this->_postObject->Event)
    == "subscribe") {
      if(empty($userInfo)) {
        //
首次关注，添加用户信息
        $this->interfaceName = "AddUser";
        return true;
      } else {
        //
取消关注后再次关注，给用户欢迎信息
        $this->interfaceName = "WelcomeBack";
        return true;
      }
    }
    //
获取用户操作自定义菜单的EvenetKey
    $eventKey = trim((string)$this->_postObject->EventKey);
    //
获取EventKey
中的操作码和操作数
    $tmp = explode("_", $eventKey);
    $operator = trim($tmp[0]);
    $operand = trim($tmp[1]);
    interface_log(DEBUG, 0, 'operator:' . $operator . '  operand:' . $operand);
    //
处理“下一步”的情况
    if($operator == "NEXT"){
      /*
如果用户在操作准备列表中，则说明匹配尚未成功，设置interfaceName
为WaitOp
，稍后给到提示*/
      if(!empty($waitingRet)) {
        $this->interfaceName = "WaitOp";
        return true;
      }
      //
执行GetOp
类，获取当前用户需要做的操作
      require_once dirname(__FILE__) . '/../interface/GetOp.php';
      $instance = new GetOp();
      //
执行GetOp
类的基本函数
      if (! $instance->verifyCommonInput ( $this->_postObject )) {
        $ret =  $instance->renderOutput ();
        if($ret['retVal'] == EC_INVALID_INPUT) {
          $this->interfaceName = "InputErrorHint";
          return true;
        }
      }
      if (! $instance->initialize ()) {
        $ret =  $instance->renderOutput ();
        if($ret['retVal'] == EC_DB_OP_EXCEPTION) {
          $this->interfaceName = "DbErrorHint";
          return true;
        }
      }
      $instance->prepareData ();
      if (! $instance->process ()) {
        //
如果GetOp
类的process
函数返回false
，获取结果
        $ret =  $instance->renderOutput ();
        if($ret['retVal'] == EC_DB_OP_EXCEPTION) {
          $this->interfaceName = "DbErrorHint";
          return true;
        }
        if($ret['retVal'] == EC_USER_NOT_EXIST) {
          //
在用户不存在的情况下，设定interfaceName
为AddUser
，表示需要添加用户
          $this->interfaceName = "AddUser";
          return true;
        }
        if($ret['retVal'] == EC_FIGHT_NOT_EXIST) {
          /*
如果游戏记录不存在，表示用户需要加入准备队列，设置interfaceName
为Ready*/
          $this->interfaceName = "Ready";
          return true;
        }
        if($ret['retVal'] == EC_MULTIPLE_FIGHT) {
          $this->interfaceName = "MultiFightHint";
          return true;
        }
      }
      $ret = $instance->renderOutput ();
      //
在没有返回错误码的情况下，获取GetOp
返回的游戏记录数据
      $this->fightInfo = $ret['retData'];
      $this->retStr = $instance->getResponseText();
      interface_log(DEUBUG, 0, "this->retStr:" . $this->retStr);
      if($this->fightInfo['operation'] == START || $this->fightInfo['operation']
      == FIRST_END) {
        //
当操作码为START
或者FIRST_END
时，说明是游戏开始阶段
        if($this->fightInfo['first'] == $this->_fromUserName) {
          //
当前用户为开始游戏的一方，设定interfaceName
为Start
          $this->interfaceName = "Start";
        }else {
          /*
当前用户不是开始游戏的一方，设定interfaceName
为WaitStart
，稍后代码逻辑中给出提示*/
          $this->interfaceName = "WaitStart";
        }
        return true;
      }
      if($this->fightInfo['operation'] == SECOND_END) {
        //
获取最后操作结果的情况
        $this->interfaceName = "SecondEndHint";
        return true;
      }
      if($this->fightInfo['operator'] != $this->_fromUserName) {
        //
等待对方操作的情况
        $this->interfaceName = "WaitOperation";
        $this->value = $this->fightInfo['operation'];
        return true;
      }else {
        if($this->fightInfo['operation'] == PUT_MAGIC) {
          if($userInfo[0]['xsft'] <= 0 && 
            $userInfo[0]['hdcx'] <= 0 && 
            $userInfo[0]['chxs'] <= 0 && 
            $userInfo[0]['sszm'] <= 0){
              //
在用户没有道具的情况下，NEXT
的操作就是使用道具，但是值为空
            $this->interfaceName = "PutMagic";
            $this->value = "";
          }else {
            //
提示用户按使用道具的自定义菜单使用道具
            $this->interfaceName = "PutMagicHint";
          }
        }
        if($this->fightInfo['operation'] == CHIP_IN) {
          //
提示用户下注
          $this->interfaceName = "ChipInHint";
        }
        if($this->fightInfo['operation'] == SHOOT) {
          //
如果操作码为SHOOT
，NEXT
操作就是Shoot
          $this->interfaceName = "Shoot";
        }
      }
    }else if($operator == "CHIPIN") {
      $this->interfaceName = "ChipIn";
      $this->value = (int)$operand;
      interface_log(DEBUG, 0, "this->value" . $this->value);
    }else if($operator == "PUTMAGIC") {
      $this->interfaceName = "PutMagic";
      $this->value = $operand;
    } else {
      $this->interfaceName = "InputErrorHint";
      return true;
    }
  }
  public function process(){
    if($this->_msgType != 'event') {
      //
在消息类型不为event
的时候，直接给出用户提示信息
      return $this->makeHint(MYZL_HINT);
    }
    $retStr = "";
    $this->getOperandAndOperator();
    interface_log(DEBUG, 0, "interfaceName:" . $this->interfaceName . 
    "value:" . $this->value);
    /*
根据getOperanAndOperator
中设置的interfaceName
进行对应操作，并设置相应的返回信息*/
    if($this->interfaceName == "WelcomeBack") {
      $retStr = "WelcomeBack";
    }
    if($this->interfaceName == "WaitOp") {
      $retStr = "
等待系统匹配玩家";
    }
    if($this->interfaceName == "PutMagicHint") {
      $retStr = "
请使用道具";
    } 
    if($this->interfaceName == "ChipInHint") {
      $retStr = "
请下注";
    }
    if($this->interfaceName == "MultiFightHint") {
      $retStr = "
错误的游戏状态";
    }
    if($this->interfaceName == "InputErrorHint" ) {
      $retStr = "
输入错误";
    } 
    if($this->interfaceName == "DbErrorHint") {
      $retStr = "
数据库连接错误";
    }
    if($this->interfaceName == "SecondEndHint") {
      if($this->_fromUserName == $this->fightInfo['current']) {
        $retStr = "
等待对方结束游戏";  
      } else {
        $retStr = " ";//
不能为空字符串
      }
    } 
    if($this->interfaceName == "WaitOperation") {
      $retStr = "
等待对方【" . $GLOBALS['constants']['stepName']
      [$this->value] . "
】，请稍后重试";
    }
    if($this->interfaceName == "WaitStart") {
      $retStr = "
等待对方开始游戏！";
    }
    if($retStr) {
      //
上述情况可以直接根据GetOp
返回的responseText
给出用户提示
      return $this->makeHint($this->retStr ?  ($this->retStr . ($retStr
                             == " " ? "": "
， ") . $retStr) :  $retStr);
    }
    //
对需要进行逻辑处理的情况包含相应的文件，并new
相应的对象
    if($this->interfaceName == "Ready") {
      require_once dirname(__FILE__) . '/../interface/Ready.php';
      $obj = new Ready();
    } 
    if($this->interfaceName == "Start") {
      require_once dirname(__FILE__) . '/../interface/Start.php';
      $obj = new Start();
    }
    if($this->interfaceName == "AddUser") {
      require_once dirname(__FILE__) . '/../interface/AddUser.php';
      $obj = new AddUser();
    }
    if($this->interfaceName == "PutMagic") {
      require_once dirname(__FILE__) . '/../interface/PutMagic.php';
      $obj = new PutMagic();
      $obj->setOperand($this->value);
    } 
    if($this->interfaceName == "Shoot") {
      require_once dirname(__FILE__) . '/../interface/Shoot.php';
      $obj = new Shoot();
    } 
    if($this->interfaceName == "ChipIn") {
      require_once dirname(__FILE__) . '/../interface/ChipIn.php';
      $obj = new ChipIn();
      $obj->setOperand($this->value);
      interface_log(DEBUG, 0, 'this->value:' . $this->value . ' _operand:' .
      $obj->getOperand());
    } 
    //
执行new
出来的对象的相应函数
    $ret = $obj->verifyCommonInput($this->_postObject);
    if(false == $ret) {
      $rt = $obj->renderOutput();
      return $this->makeHint($rt['retStr']);
    }
    $ret = $obj->initialize();
    if(false == $ret) {
      $rt = $obj->renderOutput();
      return $this->makeHint($rt['retStr']);
    }
    $ret = $obj->prepareData();
    if(false == $ret) {
      $rt = $obj->renderOutput();
      return $this->makeHint($rt['retStr']);
    }
    $ret = $obj->process();
    if(false == $ret) {
      $rt = $obj->renderOutput();
      interface_log(DEBUG, 0, var_export($rt, true));
      return $this->makeHint($rt['retStr']);
    }
    //
获取对象中设置好的返回信息，并封装文本返回给用户
    return $this->makeHint($obj->getResponseText());
  }
}







10.4.3　Ready.php

Ready类处理用户的准备动作，先获取用户的游戏数据，然后把用户加入等待队列，也就是cWaitingUser表中。其中获取游戏数据部分的代码在稍后的其他类中都会用到。具体如代码清单10-6所示。

代码清单10-6




<?php
/**
 * 
准备动作，把用户添加到cWaitingUser
表中
 */
require_once dirname(__FILE__) . '/common/Common.php';
class Ready extends AbstractInterface {
  private $_args;
  private $_oTable;
  public function verifyInput(&$args) {      
      $this->_args = array(
        "userId" => $this->_fromUserName
      );
    return true;
  }
  public function initialize() {
    try {
      $this->_oTable = new SingleTableOperation ('cUser', 'MYZL');  
    } catch (Exception $e) {
      $errorNum = $this->_oTable->getErrorNum();
      $this->_retMsg = $this->_oTable->getErrorInfo().$e->getMessage();
      $this->_retValue = genRetCode($errorNum);
      interface_log(ERROR, $this->_retValue, $this->_retMsg);
      return false;
    }
    return true;
  }
  public function prepareData() {
    return true;
  }
  public function process() {
    try {
      $this->_oTable->setTableName('cUser');
      $data = $this->_oTable->getObject(array('userId' => $this->_args['userId']));
      if(count($data) == 0) {
        $this->_retValue = EC_RECORD_NOT_EXIST;
        $this->_retMsg = "userId:" . $this->_args['userId'];
        interface_log(ERROR, $this->_retValue, $this->_retMsg);
        return false;
      }
      //
检查用户是否有子弹
      if($data[0]['bulletNum'] == 0) {
        $this->_retValue = EC_NOT_ENOUGH_BULLET;
        $this->_retMsg = "userId:" . $this->_args['userId'];
        interface_log(ERROR, $this->_retValue, $this->_retMsg);
        return false;
      }
      //
检查用户是否已经在游戏中
      $this->_oTable->setTableName('cFight');
      $data = $this->_oTable->getObject(array('user1' =>$this->_args['userId'],
      'user2' => $this->_args['userId']), 1);
      if(count($data)) {
        $this->_retValue = EC_ALREADY_FIGHT;
        $this->_retMsg = "userId:" . $this->_args ['userId'];
        interface_log ( ERROR, $this->_retValue, $this->_retMsg );
        return false;
      }
      //
检查用户是否已经在准备队列中
      $this->_oTable->setTableName('cWaitingUser');
      $data = $this->_oTable->getObject(array('userId' => $this->_args['userId']));
      if(empty($data)) {
        //
把用户插入准备队列
        $this->_oTable->addObject(array('userId' => $this->_args['userId']));  
      }
      $this->_responseText = MYZL_HINT_READY_SUC;
    }catch (DB_Exception $e){
      $errorNum = $this->_oTable->getErrorNum();
      $this->_retMsg = $this->_oTable->getErrorInfo().$e->getMessage();
      $this->_retValue = genRetCode($errorNum);
      interface_log(ERROR, $this->_retValue, $this->_retMsg);
      return false;
    }
    return true;
  }
}
?>





10.4.4　Start.php

Start类处理用户的开始游戏动作，prepareData函数获取数据游戏，process函数的处理逻辑依次为：获取用户提示文本，设置用户提示文本，设置游戏数据，更新游戏数据，回复用户消息。这个流程也是稍后的游戏逻辑类会用到的。其中设置游戏数据的操作，在各个游戏逻辑类中有很大差别，其他的逻辑则都类似。在Start类中，更新游戏数据，主要是设置当前是谁开始下注、子弹在左轮中的位置等。具体如代码清单10-7所示。

代码清单10-7




<?php
/**
 * 
开始
 */
require_once dirname(__FILE__) . '/common/Common.php';
class Start extends AbstractInterface {
  //
组装的输入
  private $_args;
  //
数据库连接
  private $_oTable;
  //
用户数据
  private $_userInfo;
  //
游戏数据
  private $_fightInfo;
  //
游戏数据id
  private $_fightId;
  public function verifyInput(&$args) {      
      $this->_args = array(
        "userId" => $this->_fromUserName
      );
    return true;
  }
  //
初始化数据库连接
  public function initialize() {
    try {
      $this->_oTable = new SingleTableOperation ('cUser', 'MYZL');  
    } catch (Exception $e) {
      $errorNum = $this->_oTable->getErrorNum();
      $this->_retMsg = $this->_oTable->getErrorInfo().$e->getMessage();
      $this->_retValue = genRetCode($errorNum);
      interface_log(ERROR, $this->_retValue, $this->_retMsg);
      return false;
    }
    return true;
  }
  //
获取用户数据和游戏数据
  public function prepareData() {
    try {
      $this->_oTable->setTableName ( 'cUser' );
      $data = $this->_oTable->getObject ( array('userId' => $this->_args['userId']) );
      if (count ( $data ) == 0) {
        $this->_retValue = EC_RECORD_NOT_EXIST;
        $this->_retMsg = "userId:" . $this->_args ['userId'];
        interface_log ( ERROR, $this->_retValue, $this->_retMsg );
        return false;
      }
      //
设置用户数据
      $this->_userInfo = $data [0];
      //
获取游戏数据
      $this->_oTable->setTableName ( 'cFight' );
      $this->_args ['userId'] = DbFactory::getInstance ('MYZL')->escape
     ( $this->_args ['userId'] );
      $data = $this->_oTable->getObject ( array ("_where" => " (user1='" .
      $this->_args ['userId'] . "' OR user2='" . $this->_args ['userId'] . "')" ) );
      if (empty ( $data )) {
        //
查不到游戏数据的情况
        $this->_retValue = EC_RECORD_NOT_EXIST;
        $this->_retMsg = " userId:" . $this->_args ['userId'];
        interface_log ( ERROR, $this->_retValue, $this->_retMsg );
        return false;
      } else if (count ( $data ) > 1) {
          //
有多个进行中的游戏的情况
        $this->_retValue = EC_MULTIPLE_FIGHT;
        $this->_retMsg = "userId:" . $this->_args ['userId'];
        interface_log ( ERROR, $this->_retValue, $this->_retMsg );
        return false;
      } else {
        //
开始游戏的操作者不是当前用户的情况
        if ($data [0] ['first'] != $this->_args ['userId']) {
          $this->_retValue = EC_ERROR_START_USR;
          $this->_retMsg = " userId:" . $this->_args ['userId'];
          interface_log ( ERROR, $this->_retValue, $this->_retMsg );
          return false;
        }
        //
操作步骤不匹配的情况
        if($data[0]['operation'] != START && $data[0]['operation'] != FIRST_END) {
          $this->_retValue = EC_STEP_ERROR;
          $this->_retMsg =  " userId:" . $this->_args ['userId'] . " 
          step:" . $data[0]['operation'];
          interface_log ( ERROR, $this->_retValue, $this->_retMsg );
          return false;
        }
      }
      //
设置游戏数据和游戏id
      $this->_fightInfo = $data [0];
      $this->_fightId = $data[0]['fightId'];
    } catch ( Exception $e ) {
      $errorNum = $this->_oTable->getErrorNum ();
      $this->_retMsg = $this->_oTable->getErrorInfo () . $e->getMessage ();
      $this->_retValue = genRetCode ( $errorNum );
      interface_log ( ERROR, $this->_retValue, $this->_retMsg );
      return false;
    }
    return true;
  }
  public function process() {
    try {
      //
获取msgForOther
并设置用户提示文本
      $msgForOther = $this->_fightInfo['msgForOther'];
      $otherId = $this->_fightInfo['otherId'];
      if($otherId == $this->_fromUserName) {
        $this->_responseText .= $msgForOther;
      }
      //
设置用户提示文本
      $this->_fightInfo['otherId'] = ($this->_fromUserName == $this->_
                                        fightInfo['user1']) ? $this->_fightInfo
                                        ['user2'] : $this->_fightInfo['user1'] ;
      //$this->_fightInfo['lastOp'] = $this->_fromUserName . ',' . START . ',';
      if($this->_fightInfo['operation'] == START) {
        $this->_fightInfo['gameNumber'] = 1;
        $this->_fightInfo['msgForOther'] = "
对方开始上半局游戏";
      } else {
        $this->_fightInfo['gameNumber'] = 2;
        $this->_fightInfo['msgForOther'] = "
对方开始下半局游戏";
      }
      //
设置游戏数据
      $this->_fightInfo['current'] = $this->_fightInfo['first'];
      $this->_fightInfo['operator'] = $this->_fightInfo['first'];
      $this->_fightInfo['operation'] = CHIP_IN;
      //
随机设置子弹在左轮中的位置
      $this->_fightInfo['count'] = rand(1, 6);
      $magicList1 = explode(',', $this->_fightInfo['magicUsed1']);
      $magicList2 = explode(',', $this->_fightInfo['magicUsed2']);
      if($magicList1[count($magicList1) -1 ] == CHXS || 
      $magicList2[count($magicList2) -1 ] == CHXS) {
      } else {
        //
除非是用户使用CHXS
导致的重新开始，否则重置游戏的money
值为0
        $this->_fightInfo['money'] = 0;
      }
      //
更新游戏数据
      unset ( $this->_fightInfo ['fightId'] );
      $this->_oTable->setTableName ( 'cFight' );
      $this->_oTable->updateObject ( $this->_fightInfo, array ('fightId' => $this->_fightId ) );
      $this->_data = $this->_fightInfo;
      //
设置用户提示文本
      $this->_responseText = sprintf(MYZL_HINT_START_SUC . "
，", $this->_fightInfo['gameNumber'] == 1 ? "
上": "
下");
      if($this->_fromUserName == $this->_fightInfo['operator']) {
        $this->_responseText .= "
请你下注";
      } else {
        $this->_responseText .= "
等待对方下注";
      }
    }catch (DB_Exception $e){
      $errorNum = $this->_oTable->getErrorNum();
      $this->_retMsg = $this->_oTable->getErrorInfo().$e->getMessage();
      $this->_retValue = genRetCode($errorNum);
      interface_log(ERROR, $this->_retValue, $this->_retMsg);
      return false;
    }
    return true;
  }
}
?>




其中prepareData函数中的代码逻辑在稍后的游戏动作实现中也有体现，这块代码重复得稍多，读者如果自己实现，可以尝试把公共逻辑抽出来作为独立的函数。


10.4.5　ChipIn.php

ChipIn类处理用户的下注动作，是比较核心的游戏动作，逻辑也稍显复杂。它的关键逻辑是减用户拥有的金币数和加游戏的金币数，然后设置下一步的操作码和操作者。具体如代码清单10-8所示。

代码清单10-8




<?php
/**
 *
加注动作
 */
require_once dirname(__FILE__) . '/common/Common.php';
class ChipIn extends AbstractInterface {
    //
组装的输入
  private $_args;
  //
游戏数据
  private $_fightInfo;
  //
用户数据
  private $_userInfo;
  //
数据库连接
  private $_oTable;
  //
游戏数据id
  private $_fightId;
  //
加注的金币数
  private $_operand;
  public function getOperand(){
    return $this->_operand;
  }
  public function setOperand($operand){
    $this->_operand = $operand;
  }
  public function verifyInput(&$args) {      
      $this->_args = array(
        "userId" => $this->_fromUserName,
        "money" => $this->_operand
      );
    return true;
  }
  public function initialize() {
    try {
      $this->_oTable = new SingleTableOperation ('cUser', 'MYZL');  
    } catch (Exception $e) {
      $errorNum = $this->_oTable->getErrorNum();
      $this->_retMsg = $this->_oTable->getErrorInfo().$e->getMessage();
      $this->_retValue = genRetCode($errorNum);
      interface_log(ERROR, $this->_retValue, $this->_retMsg);
      return false;
    }
    return true;
  }
  public function prepareData() {
    //
获取到用户数据和游戏数据
    try {
      $this->_oTable->setTableName('cUser');
      $data = $this->_oTable->getObject ( array('userId' => $this->_args['userId']) );
      if (count ( $data ) == 0) {
        $this->_retValue = EC_RECORD_NOT_EXIST;
        $this->_retMsg = "userId:" . $this->_args ['userId'];
        interface_log ( ERROR, $this->_retValue, $this->_retMsg );
        return false;
      }
      //
设置用户数据
      $this->_userInfo = $data [0];
      //
获取游戏数据
      $this->_oTable->setTableName('cFight');
      $this->_args ['userId'] = DbFactory::getInstance ('MYZL')->escape
      ( $this->_args ['userId'] );
      $data = $this->_oTable->getObject ( array ("_where" => " (user1='" . $this->_
                                          args ['userId'] . "' OR user2='" .
                                          $this->_args ['userId'] ."')" ) );
      if (empty ( $data )) {
        //
查不到游戏数据的情况
        $this->_retValue = EC_RECORD_NOT_EXIST;
        $this->_retMsg = "no fight userId:" . $this->_args ['userId'];
        interface_log ( ERROR, $this->_retValue, $this->_retMsg );
        return false;
      } else if (count ( $data ) > 1) {
        //
有多个进行中的游戏的情况
        $this->_retValue = EC_MULTIPLE_FIGHT;
        $this->_retMsg = "userId:" . $this->_args ['userId'];
        interface_log ( ERROR, $this->_retValue, $this->_retMsg );
        return false;
      } else {
        if ($data [0] ['operator'] != $this->_args ['userId']) {
          //
当前操作者不是当前用户的情况
          $this->_retValue = EC_NOT_THIS_USR_ORDER;
          $this->_retMsg =  "userId:" . $this->_args ['userId'];
          interface_log ( ERROR, $this->_retValue, $this->_retMsg );
          return false;
        }
        if($data[0]['operation'] != CHIP_IN) {
          //
当前游戏操作不是加注的情况
          $this->_retValue = EC_STEP_OPERATION_NOT_MATCH;
          $this->_retMsg = " userId:" . $this->_args ['userId'];
          interface_log ( ERROR, $this->_retValue, $this->_retMsg );
          return false;
        }
        if($this->_args['money'] > $data[0]['maxMoney'] ||$this->_args['money']
        < $data[0]['minMoney']) {
          //
用户下注的金币数不在规定范围内的情况
          $this->_retValue = EC_CHIP_MONEY_NOT_IN_RANGE;
          $this->_retMsg = "fightId:" . $this->_args ['fightId'] . 
                    " userId:" . $this->_args ['userId'] . 
                    " money:" . $this->_args['money'] . 
                    " maxMoney:" . $data[0]['maxMoney'] . 
                    " minMoney:" . $data[0]['minMoney'];
          interface_log ( ERROR, $this->_retValue, $this->_retMsg );
          return false;
        }
      }
      //
设置游戏数据和游戏id
      $this->_fightInfo = $data [0];
      $this->_fightId = $data[0]['fightId'];
    } catch (Exception $e) {
      $errorNum = $this->_oTable->getErrorNum();
      $this->_retMsg = $this->_oTable->getErrorInfo().$e->getMessage();
      $this->_retValue = genRetCode($errorNum);
      interface_log(ERROR, $this->_retValue, $this->_retMsg);
      return false;
    }
    return true;
  }
  public function process() {
    try {
      DbFactory::getInstance ('MYZL')->autoCommit ();
      /*
先获取游戏数据中的msgForOther
，如果otherId
是当前用户，把msgForOther
添加到用户提示文本_responseText
中*/
      $msgForOther = $this->_fightInfo['msgForOther'];
      $otherId = $this->_fightInfo['otherId'];
      if($otherId == $this->_fromUserName) {
        $this->_responseText .= $msgForOther;
        $this->_fightInfo['msgForOther'] = "";
      }
      //
设置msgForOhter
和otherId
      $this->_fightInfo['otherId'] = ($this->_fromUserName == $this->_
                                     fightInfo['user1']) ? $this->_fightInfo
                                     ['user2'] : $this->_fightInfo['user1'] ;
      if($this->_fightInfo['msgForOther'] == "") {
        $this->_fightInfo['msgForOther'] = "
对方已加注" . $this->_operand . "
金币";
      } else {
        $this->_fightInfo['msgForOther'] .= ", 
对方已加注" . $this->_operand . "
金币";
      }
       //
用户金币不足的情况
      if ($this->_userInfo ['money'] < $this->_args ['money']) {
        $this->_retValue = EC_NOT_ENOUGH_MONEY;
        interface_log ( ERROR, $this->_retValue );
        return false;
      }
      //
用户减金币，游戏加金币
      $this->_oTable->setTableName('cUser');
      $newMoney = $this->_userInfo['money'] - $this->_args['money'];
      $this->_oTable->updateObject ( array ('money' => $newMoney ),
      array('userId' => $this->_args ['userId'] ) );
      $this->_fightInfo ['money'] += $this->_args ['money'];
      //
设置下一个动作的操作码和操作者
      $ret = $this->setNextOpAndUser ();
      if ($ret ['code']) {
        $this->_retValue = EC_STEP_ERROR;
        $this->_retMsg = "fightId:" . $this->_fightId . " step:" .
        $this->_fightInfo['historyOp'];
        interface_log ( ERROR, $this->_retValue, $this->_retMsg );
        return false;
      }
      //
设置历史操作记录
      if ($this->_fightInfo ['historyOp'] == '') {
        $newHistoyOp = "CHIP_IN," . $this->_args ['userId'];
      } else {
        $newHistoyOp = $this->_fightInfo ['historyOp'] . "|CHIP_IN," . $this->_args ['userId'];
      }
      $this->_fightInfo ['historyOp'] = $newHistoyOp;
      //
更新下注金额的下限
      if($this->_args['money'] > $this->_fightInfo['minMoney']) {
        $this->_fightInfo['minMoney'] = $this->_args['money'];
      }
      //
更新游戏数据
      $this->_oTable->setTableName('cFight');
      $this->_oTable->updateObject ($this->_fightInfo, array('fightId' =>
      $this->_fightId));
      DbFactory::getInstance ('MYZL')->tryCommit ();
      //
设置用户提示文本
      if($this->_responseText) {
        $this->_responseText .= ', ' . sprintf(MYZL_HINT_CHIPIN_SUC, $this->_
        operand, $GLOBALS['constants']['stepName'][$this->_fightInfo['operation']]);
      } else{
        $this->_responseText = sprintf(MYZL_HINT_CHIPIN_SUC, $this->_operand,
        $GLOBALS['constants']['stepName'][$this->_fightInfo['operation']]);
      }
    }catch (DB_Exception $e){
      DbFactory::getInstance('MYZL')->rollback();
      $errorNum = $this->_oTable->getErrorNum();
      $this->_retMsg = $this->_oTable->getErrorInfo().$e->getMessage();
      $this->_retValue = genRetCode($errorNum);
      interface_log(ERROR, $this->_retValue, $this->_retMsg);
      return false;
    }
    return true;
  }
  /**
   * 
根据historyOp
，设置下一步动作和操作者 
   */
  private function setNextOpAndUser() {
    if($this->_fightInfo['historyOp'] == '') {
      $retOp = CHIP_IN;
    } else {
      $steps = explode('|', $this->_fightInfo['historyOp']);
      $cnt = count($steps);
      $tmp1 = explode(',', $steps[$cnt-1]);
      $op1 = $tmp1[0];
      $user1 = $tmp1[1];
      if($op1 == CHIP_IN) {
        $retOp = PUT_MAGIC;
      }else if($op1 == SHOOT) {
        $retOp = CHIP_IN;
      } else if($op1 == PUT_MAGIC) {
        return array('code' => 1, 'msg'  => 'bad step ' . PUT_MAGIC);
      }
    }
    //
操作者一直是交换着来的
    $operator = ($this->_args['userId'] == $this->_fightInfo['user1']) ?
    $this->_fightInfo['user2'] : $this->_fightInfo['user1'];
        $this->_fightInfo['operation'] = $retOp;
        $this->_fightInfo['operator'] = $operator;
  }
}
?>







10.4.6　PutMagic.php

PutMagic类处理使用道具的游戏动作，和ChipIn一样是非常核心的游戏逻辑实现类，需要特别注意道具的使用限制，以及如何设置下一步的操作码和操作者。具体的如代码清单10-9所示。

代码清单10-9




<?php
require_once dirname(__FILE__) . '/common/Common.php';
class PutMagic extends AbstractInterface {
  //
组装的输入
  private $_args;
  //
游戏数据
  private $_fightInfo;
  //
用户数据
  private $_userInfo;
  //
数据库连接
  private $_oTable;
  //
游戏数据id
  private $_fightId;
  //
使用的道具名称
  private $_operand;
  public function setOperand($operand){
    $this->_operand = $operand;
  }
  public function verifyInput(&$args) {      
    global $constants;
    //
判断道具名称是否合法
      if(!in_array($this->_oprand, $constants['MAGIC_LIST'])) {
        $this->_retValue = EC_INVALID_INPUT;
      $this->_retMsg = "not right magic" . $this->_operand;
      interface_log(ERROR, $this->_retValue, $this->_retMsg);
          return false;
      }
      $this->_args = array(
        "userId" => $this->_fromUserName,
        "magic" => $this->_operand,
      );
    return true;
  }
  //
初始化数据库连接
  public function initialize() {
    try {
      $this->_oTable = new SingleTableOperation ('cUser', 'MYZL');  
    } catch (Exception $e) {
      $errorNum = $this->_oTable->getErrorNum();
      $this->_retMsg = $this->_oTable->getErrorInfo().$e->getMessage();
      $this->_retValue = genRetCode($errorNum);
      interface_log(ERROR, $this->_retValue, $this->_retMsg);
      return false;
    }
    return true;
  }
  public function prepareData() {
    //
获取用户数据和游戏数据
    try {
      $this->_oTable->setTableName('cUser');
      $data = $this->_oTable->getObject ( array('userId' => $this->_args
      ['userId']));
      if (count ( $data ) == 0) {
        $this->_retValue = EC_RECORD_NOT_EXIST;
        $this->_retMsg = "userId:" . $this->_args ['userId'];
        interface_log ( ERROR, $this->_retValue, $this->_retMsg );
        return false;
      }
      //
设置用户数据
      $this->_userInfo = $data [0];
      //
获取游戏数据
      $this->_oTable->setTableName('cFight');
      $this->_args ['userId'] = DbFactory::getInstance ('MYZL')->escape (
      $this->_args ['userId'] );
      $data = $this->_oTable->getObject ( array ("_where" => " (user1='" .
      $this->_args ['userId'] . "' OR user2='" . $this->_args ['userId'] . "')" ) );
      if (empty ( $data )) {
        //
查不到游戏数据的情况
        $this->_retValue = EC_RECORD_NOT_EXIST;
        $this->_retMsg = "no fight userId:" . $this->_args ['userId'];
        interface_log ( ERROR, $this->_retValue, $this->_retMsg );
        return false;
      } else if (count ( $data ) > 1) {
        //
有多个进行中的游戏的情况
        $this->_retValue = EC_MULTIPLE_FIGHT;
        $this->_retMsg = "userId:" . $this->_args ['userId'];
        interface_log ( ERROR, $this->_retValue, $this->_retMsg );
        return false;
      } else {
        if ($data [0] ['operator'] != $this->_args ['userId']) {
          //
当前操作者不是当前用户的情况
          $this->_retValue = EC_NOT_THIS_USR_ORDER;
          $this->_retMsg = " userId:" . $this->_args ['userId'];
          interface_log ( ERROR, $this->_retValue, $this->_retMsg );
          return false;
        }
        if($data[0]['operation'] != PUT_MAGIC) {
          //
当前游戏操作不是使用道具的情况
          $this->_retValue = EC_STEP_OPERATION_NOT_MATCH;
          $this->_retMsg = " userId:" . $this->_args ['userId'];
          interface_log ( ERROR, $this->_retValue, $this->_retMsg );
          return false;
        }
      }
      //
设置游戏数据和游戏id
      $this->_fightInfo = $data [0];
      $this->_fightId = $data[0]["fightId"];
    } catch (Exception $e) {
      $errorNum = $this->_oTable->getErrorNum();
      $this->_retMsg = $this->_oTable->getErrorInfo().$e->getMessage();
      $this->_retValue = genRetCode($errorNum);
      interface_log(ERROR, $this->_retValue, $this->_retMsg);
      return false;
    }
    return true;
  }
  public function process() {
    try {
      DbFactory::getInstance ('MYZL')->autoCommit ();
      //
获取msgForOther
并设置用户提示文本
      $msgForOther = $this->_fightInfo['msgForOther'];
      $otherId = $this->_fightInfo['otherId'];
      if($otherId == $this->_fromUserName) {
        $this->_responseText .= $msgForOther;
        $this->_fightInfo['msgForOther'] = "";
      }
      //
设置用户提示文本
      $this->_fightInfo['otherId'] = ($this->_fromUserName == $this->_
                                     fightInfo['user1']) ? $this->_fightInfo
                                     ['user2'] : $this->_fightInfo['user1'] ;
      if($this->_fightInfo['msgForOther'] == "") {
        $this->_fightInfo['msgForOther'] = "
对方已经使用道具";
      } else {
        $this->_fightInfo['msgForOther'] .= ", 
对方已经使用道具";
      }
      //
获取道具变量，使用这种方式是为了兼容后续可能出现的一次使用多个道具的情况
      $magic = $this->_args ['magic'];
      if ($magic != '') {
        $xsft = 0;
        $hdcx = 0;
        $chxs = 0;
        $sszm = 0;
        if ($magic == XSFT) {
          $xsft = 1;
        } else if ($magic == HDCX) {
          $hdcx = 1;
        } else if ($magic == CHXS) {
          $chxs = 1;
        } else if ($magic == SSZM) {
          $sszm = 1;
        } else {
          $this->_retValue = EC_ERROR_MAGIC;
          $this->_retMsg = "fightId:" . $this->_fightId . " userId:" .
          $this->_args ['userId'] . " magic:" . $magic;
          interface_log ( ERROR, $this->_retValue, $this->_retMsg );
          return false;
        }
        if ($this->_fightInfo ['current'] == $this->_args ['userId']) {
          if ($hdcx) {
          //
如果当前轮次开枪的操作者是当前玩家，则当前玩家不能使用釜底抽薪的技能
            $this->_retValue = EC_ERROR_MAGIC;
            $this->_retMsg = "fightId:" . $this->_fightId . " userId:" .
            $this->_args ['userId'] . " magic:" . HDCX;
            interface_log ( ERROR, $this->_retValue, $this->_retMsg );
            return false;
          }
        } else {
          if ($xsft || $chxs || $sszm) {
            /*
如果当前轮次开枪的操作者不是当前玩家，则当前玩家只能使用釜底抽薪的技能，其他的技能不可用*/
            $this->_retValue = EC_ERROR_MAGIC;
            $this->_retMsg = "fightId:" . $this->_fightId . " userId:" .$this->
            _args ['userId'] . 
            " magic:" . ($xsft ? XSFT : "") . ($chxs ? CHXS : "") .
            ($sszm ? SSZM : "");
            interface_log ( ERROR, $this->_retValue, $this->_retMsg );
            return false;
          }
        }
        if ($this->_args ['magic'] ){
          //
更新用户道具数
          if(($this->_userInfo ['xsft'] - $xsft) < 0 || 
            ($this->_userInfo ['hdcx'] - $hdcx) < 0 || 
            ($this->_userInfo ['chxs'] - $chxs) < 0 ||
            ($this->_userInfo ['sszm'] - $sszm) < 0) {
              $this->_retValue = EC_NOT_ENOUGH_MAGIC;
              $this->_retMsg = "fightId:" . $this->_fightId . " userId:" .
              $this->_args ['userId'] . 
                " magic:" 
                    . ($xsft ? XSFT : " ") 
                    . ($chxs ? CHXS : " ") 
                    . ($sszm ? SSZM : " ") 
                    . ($hdcx ? HDCX : " ");
              interface_log ( ERROR, $this->_retValue, $this->_retMsg );
              return false;
            }
          $this->_oTable->setTableName ( 'cUser' );
          $this->_oTable->updateObject ( array ('xsft' => $this->_userInfo
          ['xsft'] - $xsft, 
                            'hdcx' => $this->_userInfo ['hdcx'] - $hdcx, 
                            'chxs' => $this->_userInfo ['chxs'] - $chxs, 
                            'sszm' => $this->_userInfo ['sszm'] - $sszm, 
                            ), array ('userId' => $this->_args ['userId'] ) );
        }
      }
      //
设置下一步动作和操作码和操作者
      $ret = $this->setNextOpAndUser ();
      if ($ret ['code']) {
        $this->_retValue = EC_STEP_ERROR;
        $this->_retMsg = "fightId:" . $this->_fightId . " step:" .
        $this->_fightInfo ['historyOp'];
        interface_log ( ERROR, $this->_retValue, $this->_retMsg );
        return false;
      }
      //
更新游戏数据中的magic1
、magic2
和magicUsed1
和magicUsed2
      if ($this->_args ['magic']) {
        $this->setMagic ();
      }
      //
更新历史操作记录  
      if ($this->_fightInfo ['historyOp'] == '') {
        $newHistoyOp = PUT_MAGIC . ',' . $this->_args ['userId'];
      } else {
        $newHistoyOp = $this->_fightInfo ['historyOp'] . "|" . PUT_MAGIC . ','
        . $this->_args ['userId'];
      }
      $this->_fightInfo['historyOp'] = $newHistoyOp;
      //
更新游戏记录
      unset ( $this->_fightInfo ['fightId'] );
      $this->_oTable->setTableName ( 'cFight' );
      $this->_oTable->updateObject ( $this->_fightInfo, array ('fightId'
      => $this->_fightId ) );
      DbFactory::getInstance ('MYZL')->tryCommit ();
      //
设置用户提示文本
      if($this->_responseText) {
        if($this->_args['magic']) {
          $this->_responseText .= ', ' . sprintf(MYZL_HINT_PUTMAGIC_SUC,
          $GLOBALS['constants']['magicName'][$this->_operand],$GLOBALS
          ['constants']['stepName'][$this->_fightInfo['operation']]);  
        } else {
          $this->_responseText .= ', ' . sprintf(MYZL_HINT_PUTMAGIC_SUC_NO,
        $GLOBALS['constants']['stepName'][$this->_fightInfo['operation']]);
        }
      }else {
        if($this->_args['magic']) {
          $this->_responseText = sprintf(MYZL_HINT_PUTMAGIC_SUC, $GLOBALS['constants']
           ['magicName'][$this->_operand], $GLOBALS['constants']['stepName'][$this->_
            fightInfo['operation']]);  
        } else {
          $this->_responseText = sprintf(MYZL_HINT_PUTMAGIC_SUC_NO,
           $GLOBALS['constants']['stepName'][$this->_fightInfo['operation']]);
        }
      }
    } catch ( DB_Exception $e ) {
      DbFactory::getInstance ('MYZL')->rollback ();
      $errorNum = $this->_oTable->getErrorNum ();
      $this->_retMsg = $this->_oTable->getErrorInfo () . $e->getMessage ();
      $this->_retValue = genRetCode ( $errorNum );
      interface_log ( ERROR, $this->_retValue, $this->_retMsg );
      return false;
    }
    return true;
  }
  //
设置下一步动作的操作码和操作者
  private function setNextOpAndUser() {
    if($this->_fightInfo['historyOp'] == '') {
      return array('code' => 1, 'msg'  => 'bad step <empty>');
    } else {
      $steps = explode('|', $this->_fightInfo['historyOp']);
      $cnt = count($steps);
      $tmp1 = explode(',', $steps[$cnt-1]);
      $op1 = $tmp1[0];
      $user1 = $tmp1[1];
      if($op1 == CHIP_IN) {
        $retOp = PUT_MAGIC;
      }else if($op1 == SHOOT) {
        $retOp = PUT_MAGIC;
      } else if($op1 == PUT_MAGIC) {
        $retOp = SHOOT;
      }
    }
    $operator = ($this->_args['userId'] == $this->_fightInfo['user1']) ?
    $this->_fightInfo['user2'] : $this->_fightInfo['user1'];
    $this->_fightInfo['operation'] = $retOp;
    $this->_fightInfo['operator'] = $operator;
  }
  private function setMagic() {
    /**
     * 
设置magicUsed
的目的是为了处理后续可能出现一次游戏中多个技能不能都使用的情况
     */
    if($this->_args['userId'] == $this->_fightInfo['user1']) {
      if($this->_fightInfo['magicUsed1'] == ""){
        $this->_fightInfo['magicUsed1'] = $this->_args['magic'];
      } else {
        $this->_fightInfo['magicUsed1'] .= (',' . $this->_args['magic']);
      }
      $this->_fightInfo['magic1'] = $this->_args['magic'];
    } else {
      if($this->_fightInfo['magicUsed2'] == ""){
        $this->_fightInfo['magicUsed2'] = $this->_args['magic'];
      } else {
        $this->_fightInfo['magicUsed2'] .= (',' . $this->_args['magic']);
      }
      $this->_fightInfo['magic2'] = $this->_args['magic'];
    }
  }
}
?>







10.4.7　Shoot.php

Shoot类处理游戏开枪的动作，是最重要的游戏逻辑，同时也是最复杂的。calculateResult函数计算开枪的结果，divideMoney处理如何分金币，setNextOpAndUser设置下一步的操作码和操作者，这几个函数涵盖了Shoot操作的大部分逻辑。具体代码和注释如代码清单10-10所示。

代码清单10-10




<?php
require_once dirname ( __FILE__ ) . '/common/Common.php';
class Shoot extends AbstractInterface {
  //
组装的输入
  private $_args;
  //
游戏数据
  private $_fightInfo;
  //
用户数据
  private $_userInfo;
  //
数据库连接
  private $_oTable;
  //
游戏数据id
  private $_fightId;
  //
开枪结果
  private $_result;
  public function verifyInput(&$args) {
    $this->_args = array(
      "userId" => $this->_fromUserName
    );
    return true;
  }
  //
初始化数据库连接
  public function initialize() {
    try {
      $this->_oTable = new SingleTableOperation ('cUser', 'MYZL');
    } catch ( Exception $e ) {
      $errorNum = $this->_oTable->getErrorNum ();
      $this->_retMsg = $this->_oTable->getErrorInfo () . $e->getMessage ();
      $this->_retValue = genRetCode ( $errorNum );
      interface_log ( ERROR, $this->_retValue, $this->_retMsg );
      return false;
    }
    return true;
  }
  public function prepareData() {
    //
获取用户数据和游戏数据
    try {
      $this->_oTable->setTableName ( 'cUser' );
      $data = $this->_oTable->getObject ( array('userId' => $this->_args['userId']));
      if (count ( $data ) == 0) {
        $this->_retValue = EC_RECORD_NOT_EXIST;
        $this->_retMsg = "userId:" . $this->_args ['userId'];
        interface_log ( ERROR, $this->_retValue, $this->_retMsg );
        return false;
      }
      //
设置用户数据
      $this->_userInfo = $data [0];
      //
获取游戏数据
      $this->_oTable->setTableName ( 'cFight' );
      $this->_args ['userId'] = DbFactory::getInstance ('MYZL')->escape
      ( $this->_args ['userId'] );
      $data = $this->_oTable->getObject ( array ("_where" => " (user1='" .
      $this->_args ['userId'] . "' OR user2='" . $this->_args ['userId'] . "')" ) );
      if (empty ( $data )) {
        //
查不到游戏数据的情况
        $this->_retValue = EC_RECORD_NOT_EXIST;
        $this->_retMsg = "no fight userId:" . $this->_args ['userId'];
        interface_log ( ERROR, $this->_retValue, $this->_retMsg );
        return false;
      } else if (count ( $data ) > 1) {
        //
有多个进行中的游戏的情况
        $this->_retValue = EC_MULTIPLE_FIGHT;
        $this->_retMsg = "userId:" . $this->_args ['userId'];
        interface_log ( ERROR, $this->_retValue, $this->_retMsg );
        return false;
      } else {
        if ($data [0] ['operator'] != $this->_args ['userId']) {
          //
当前操作者不是当前用户的情况
          $this->_retValue = EC_NOT_THIS_USR_ORDER;
          $this->_retMsg = " userId:" . $this->_args ['userId'];
          interface_log ( ERROR, $this->_retValue, $this->_retMsg );
          return false;
        }
        if ($data [0] ['current'] != $this->_args ['userId']) {
          //
当前操作者不是当前用户的情况
          $this->_retValue = EC_NOT_THIS_USR_ORDER;
          $this->_retMsg = " userId:" . $this->_args ['userId']. "current: "
          . $data [0] ['current'];
          interface_log ( ERROR, $this->_retValue, $this->_retMsg );
          return false;
        }
        if($data[0]['operation'] != SHOOT) {
          //
当前游戏操作不是开枪的情况
          $this->_retValue = EC_STEP_OPERATION_NOT_MATCH;
          $this->_retMsg = " userId:" . $this->_args ['userId'];
          interface_log ( ERROR, $this->_retValue, $this->_retMsg );
          return false;
        }
        if($data[0]['count'] <= 0) {
          //count
值不合法的情况
          $this->_retValue = EC_COUNT_ERROR;
          $this->_retMsg = " userId:" . $this->_args ['userId'];
          interface_log ( ERROR, $this->_retValue, $this->_retMsg );
          return false;
        }
      }
      //
设置游戏数据和游戏id
      $this->_fightInfo = $data [0];
      $this->_fightId = $data[0]['fightId'];
    } catch ( Exception $e ) {
      $errorNum = $this->_oTable->getErrorNum ();
      $this->_retMsg = $this->_oTable->getErrorInfo () . $e->getMessage ();
      $this->_retValue = genRetCode ( $errorNum );
      interface_log ( ERROR, $this->_retValue, $this->_retMsg );
      return false;
    }
    return true;
  }
  public function process() {
    try {
      DbFactory::getInstance ('MYZL')->autoCommit ();
      //
获取msgForOther
并设置用户提示文本
      $msgForOther = $this->_fightInfo['msgForOther'];
      $otherId = $this->_fightInfo['otherId'];
      if($otherId == $this->_fromUserName) {
        $this->_responseText .= $msgForOther;
        $this->_fightInfo['msgForOther'] = "";
      }
      //
设置用户提示文本
      $this->_fightInfo['otherId'] = ($this->_fromUserName ==
      $this->_fightInfo['user1']) ? $this->_fightInfo['user2'] :
      $this->_fightInfo['user1'] ;
      if($this->_fightInfo['msgForOther'] == "") {
        $this->_fightInfo['msgForOther'] = "
对方开枪，";
      }else {
        $this->_fightInfo['msgForOther'] .= ", 
对方开枪，";
      }
      //
保存上一次操作状态
      unset($this->_fightInfo['lastInfo']);
      $this->_fightInfo ['lastInfo'] = json_encode ( $this->_fightInfo );
      //
计算结果
      $this->_result = $this->calculateResult ();
      interface_log(DEBUG, 0, var_export($this->_result, true));
      //
根据开枪结果设置用户提示文本
      if ($this->_result ['out']) {
        //
子弹打出的情况
        $this->_responseText .= "
子弹打出，";
        $this->_fightInfo['msgForOther'] .= "
子弹打出，";
        if ($this->_fightInfo ['gameNumber'] == 2) {
          $this->_responseText .= "
下半局结束，";
          $this->_fightInfo['msgForOther'] .= "
下半局结束，";
          if($this->_result['dead']) {
            $this->_fightInfo ['loss2'] = $this->_args ['userId'];  
          } else {
            $this->_fightInfo ['loss2'] = -1;
          }
          $this->_fightInfo ['operation'] = SECOND_END;
          $this->_fightInfo ['operator'] = 0;
          $this->_fightInfo ['count'] == 0;
          //$this->_fightInfo ['current'] = $this->_fightInfo['first'];
        } else {
          $this->_responseText .= "
上半局结束，";
          $this->_fightInfo['msgForOther'] .= "
上半局结束，";
          if($this->_result['dead']) {
            $this->_fightInfo ['loss1'] = $this->_args ['userId'];
          } else {
            $this->_fightInfo ['loss1'] = -1;
          }
          $this->_fightInfo ['first'] = ($this->_fightInfo ['first'] ==
          $this->_fightInfo ['user1']) ? $this->_fightInfo ['user2'] :
          $this->_fightInfo ['user1'];
          $this->_fightInfo ['operation'] = FIRST_END;
          $this->_fightInfo ['operator'] = 0;
          $this->_fightInfo ['count'] == 0;
          $this->_fightInfo ['current'] = $this->_fightInfo['first'];
        }
      } else {
        //
子弹未打出的情况
        if($this->_result['magicEffect'] == CHXS) {
          $this->_responseText .= "
本局游戏重新开始，";
          $this->_fightInfo['msgForOther'] .= "
本局游戏重新开始，";
          $this->_fightInfo ['count'] = 0;
          if($this->_fightInfo['gameNumber'] == 1)
            $this->_fightInfo ['operation'] = START;
          else $this->_fightInfo ['operation'] = FIRST_END; 
          $this->_fightInfo ['operator'] = 0;
          $this->_fightInfo ['current'] = $this->_fightInfo['first'];
        } else {
          //set current
          $this->_responseText .= "
子弹未打出，游戏继续";
          $this->_fightInfo['msgForOther'] .= "
子弹未打出，游戏继续";
          $this->_fightInfo['current'] = ($this->_fightInfo['current']
          == $this->_fightInfo['user1'] 
                      ? $this->_fightInfo['user2'] : $this->_fightInfo['user1']);
          $ret = $this->setNextOpAndUser ();
          if ($ret ['code']) {
            $this->_retValue = EC_STEP_ERROR;
            $this->_retMsg = "fightId:" . $this->_fightId . " step:" .
            $this->_fightInfo ['historyOp'];
            interface_log ( ERROR, $this->_retValue, $this->_retMsg );
            return false;
          }
          if($this->_result['magicEffect'] == SSZM) {
          }  else {
            $this->_fightInfo ['count'] --;  
          }
        } 
      }
      if ($this->_fightInfo ['historyOp'] == '') {
        $newHistoyOp = SHOOT . ',' . $this->_args ['userId'];
      } else {
        $newHistoyOp = $this->_fightInfo ['historyOp'] . "|" . SHOOT .
        ',' . $this->_args ['userId'];
      }
      $this->_fightInfo ['historyOp'] = $newHistoyOp;
      if($this->_result['out']) {
        //
子弹打出的情况，分钱逻辑
        $this->divideMoney();
      }
      //
清空magic1
和magic2
      $this->_fightInfo['magic1'] = '';
      $this->_fightInfo['magic2'] = '';
      if($this->_fightInfo['operation'] == SECOND_END) {
        //
在操作码为SECOND_END
的情况，把游戏数据移动到cFightUncheck
中
        $this->_oTable->setTableName('cFightUncheck');
        $this->_oTable->addObject($this->_fightInfo);
        $this->_oTable->setTableName('cFight');
        $this->_oTable->delObject(array('fightId' => $this->_fightId));
        $this->_data = $this->_fightInfo;
      } else {
        //
更新游戏数据
        unset ( $this->_fightInfo ['fightId'] );
        $this->_oTable->setTableName ( 'cFight' );
        $this->_oTable->updateObject ( $this->_fightInfo, array ('fightId' =>
        $this->_fightId ) );
        $this->_data = $this->_fightInfo;  
      }
      DbFactory::getInstance ('MYZL')->tryCommit ();
    } catch ( DB_Exception $e ) {
      DbFactory::getInstance('MYZL')->rollback();
      $errorNum = $this->_oTable->getErrorNum ();
      $this->_retMsg = $this->_oTable->getErrorInfo () . $e->getMessage ();
      $this->_retValue = genRetCode ( $errorNum );
      interface_log ( ERROR, $this->_retValue, $this->_retMsg );
      return false;
    }
    return true;
  }
  private function divideMoney() {
    $this->_oTable->setTableName('cUser');
    if($this->_result['out']) {
      if($this->_result['dead']) {
        //
有一方中枪，把金币给另外一方
        $userId = ($this->_args['userId'] == $this->_fightInfo['user1']) ? 
        $this->_fightInfo['user2'] : $this->_fightInfo['user1'];
        DbFactory::getInstance('MYZL')->update("update cUser set money=money
        + " . $this->_fightInfo['money'] . " where userId='" . $userId . "'");
        $this->_responseText .= "
对方获得【" . $this->_fightInfo['money'] . "
金币】";
        $this->_fightInfo['msgForOther'] .= "
你获得【" . $this->_fightInfo
        ['money'] . "
金币】";
      } else {
        //
平局，平分金币
        DbFactory::getInstance('MYZL')->update("update cUser set money=money 
        + " . $this->_fightInfo['money'] / 2 . " where userId IN ('" .
        $this->_fightInfo['user1'] . "','" . $this->_fightInfo['user2'] . "')");
        $this->_responseText .= "
你获得【" . $this->_fightInfo['moeny'] / 2 . "
金币】 
，
对方获得【" . $this->_fightInfo['moeny'] / 2 . "
金币】";
        $this->_fightInfo['msgForOther'] .= "
你获得【".$this->_fightInfo['moeny']
         / 2 . "
金币】 
，对方获得【".$this->_fightInfo['moeny'] / 2 . "
金币】";
      }
    }
  }
  private function setNextOpAndUser() {
    if($this->_fightInfo['historyOp'] == '') {
      return array('code' => 1, 'msg'  => 'bad step <empty>');
    } else {
      if($this->_fightInfo['current'] == $this->_fightInfo['first']) {
        $retOp = CHIP_IN ;
      } else {
        $retOp = PUT_MAGIC;  
      }
    }
    $operator = ($this->_args['userId'] == $this->_fightInfo['user1']) ?
    $this->_fightInfo['user2'] : $this->_fightInfo['user1'];
    $this->_fightInfo['operation'] = $retOp;
    $this->_fightInfo['operator'] = $operator;
  }
  private function calculateResult() {
    /**
     * 
计算开枪结果
     */
    //
设置道具数据
    if($this->_fightInfo['current'] == $this->_fightInfo['user1']) {
      $magic1 = $this->_fightInfo ['magic1'];
      $magic2 = $this->_fightInfo ['magic2'];
    } else {
      $magic1 = $this->_fightInfo ['magic2'];
      $magic2 = $this->_fightInfo ['magic1'];
    }
    if($magic1 == '') {
      if($this->_responseText) {
        $this->_responseText .= '
，你没有使用道具，';
      } else {
        $this->_responseText = '
你没有使用道具，';
      }
      $this->_fightInfo['msgForOther'] .= '
对方没有使用道具，';
    } else {
      if($this->_responseText) {
        $this->_responseText .= '
，你使用了道具【' . $GLOBALS['constants']
        ['magicName'][$magic1] . '
】，';
      }else {
        $this->_responseText = '
你使用了道具【' . $GLOBALS['constants']
        ['magicName'][$magic1] . '
】，';
      }
      $this->_fightInfo['msgForOther'] .= '
对方使用了道具【' . $GLOBALS 
     ['constants']['magicName'][$magic1] . '
】，';
    }
    if($magic2 == '') {
      $this->_responseText .= '
对方没有使用道具，';
      $this->_fightInfo['msgForOther'] .= '
你没有使用道具，';
    } else {
      $this->_responseText .= '
对方使用了道具【' . $GLOBALS['constants']
      ['magicName'][$magic2] . '
】，';
      $this->_fightInfo['msgForOther'] .= '
你使用了道具【' . $GLOBALS
      ['constants']['magicName'][$magic2] . '
】，';
    }
    $count = $this->_fightInfo ['count'];
    if ($magic1 == CHXS) {
      return array ('dead' => 0, 'out' => 0, 'magicEffect' => CHXS );
    } else if ($magic1 == SSZM) {
      return array ('dead' => 0, 'out' => 0, 'magicEffect' => SSZM );
    } else if ($magic1 == XSFT) {
      if ($magic2 != HDCX) {
        if ($count == 1) {
          return array ('dead' => 0, 'out' => 1 , 'magicEffect' => XSFT );
        } else {
          return array ('dead' => 0, 'out' => 0 );
        }
      } else {
        if ($count == 1) {
          return array ('dead' => 1, 'out' => 1, 'magicEffect' => HDCX );
        } else {
          return array ('dead' => 0,  'out' => 0);
        }
      }
    } else if ($magic1 == '') {
      if ($count == 1) {
        return array ('dead' => 1, 'out' => 1);
      } else {
        return array ('dead' => 0, 'out' => 0 );
      }
    }
  }
}
?>







10.4.8　GetOp.php

GetOp类协助处理用户“下一步”的自定义菜单动作，是非常核心的一个类，但是它本身的逻辑很简单，只需要获取用户的游戏数据即可。它的具体实现代码如代码清单10-11所示。

代码清单10-11




<?php
/**
 * 
获取当前用户的操作，其实就是获取进行中的游戏数据
 */
require_once dirname(__FILE__) . '/common/Common.php';
class GetOp extends AbstractInterface {
  private $_args;
  private $_oTable;
  private $_fightId;
  private $_fightInfo;
  public function initialize() {
    try {
      $this->_oTable = new SingleTableOperation ('cUser', 'MYZL');  
    } catch (Exception $e) {
      $errorNum = $this->_oTable->getErrorNum();
      $this->_retMsg = $this->_oTable->getErrorInfo().$e->getMessage();
      $this->_retValue = genRetCode($errorNum);
      interface_log(ERROR, $this->_retValue, $this->_retMsg);
      return false;
    }
    return true;
  }
  public function verifyInput(&$args) {      
      $this->_args = array(
        "userId" => $this->_fromUserName
      );
    return true;
  }
  public function prepareData() {
    // TODO Auto-generated method stub
    return true;
  }
  public function process() {
    try {
      $this->_oTable->setTableName('cUser');
      $data = $this->_oTable->getObject(array('userId' => $this->_args
      ['userId']));
      if(count($data) == 0) {
        $this->_retValue = EC_USER_NOT_EXIST;
        $this->_retMsg = "userId:" . $this->_args['userId'];
        interface_log(ERROR, $this->_retValue, $this->_retMsg);
        return false;
      }
      $this->_args['userId'] = DbFactory::getInstance('MYZL')->escape
      ($this->_args['userId']);
      //
分别获取cFight
和cFightUncheck
中的记录
      $this->_oTable->setTableName ( 'cFight' );
      $data = $this->_oTable->getObject ( array ("_where" => " (user1='" .
      $this->_args ['userId'] . "' OR user2='" . $this->_args ['userId'] . "')" ) );
      $this->_oTable->setTableName ( 'cFightUncheck' );
      $data1 = $this->_oTable->getObject ( array ("_where" =>
      "operation='SECOND_END' AND (user1='" . $this->_args ['userId'] . "'
      OR user2='" . $this->_args ['userId'] . "')") );
      if (empty ( $data ) && ! empty ( $data1 )) {
        //
有一方尚未查看游戏结果的情况
        $data = $data1;
        //delete fight info in uncheck table
        $fightId = $data[0]['fightId'];
        if($data[0]['current'] != $this->_args['userId']) {
          //
当前用户非最后一下开枪的用户，清理游戏数据
          $this->_oTable->setTableName('cFightEnd');
          $this->_oTable->addObject($data[0]);
          $this->_oTable->setTableName('cFightUncheck');
          $this->_oTable->delObject(array('fightId' => $fightId));  
        }
      }
      if (empty ( $data ) && empty ( $data1 )) {
        $this->_retValue = EC_FIGHT_NOT_EXIST;
        $this->_retMsg = "fightId:" . $this->_args ['fightId'] . " userId:" . $this->_args ['userId'];
        interface_log ( ERROR, $this->_retValue, $this->_retMsg );
        return false;
      } else if (count ( $data ) > 1) {
        $this->_retValue = EC_MULTIPLE_FIGHT;
        $this->_retMsg = "userId:" . $this->_args ['userId'];
        interface_log ( ERROR, $this->_retValue, $this->_retMsg );
        return false;
      } else {
        $this->_fightInfo = $data [0];
        $msgForOther = $this->_fightInfo['msgForOther'];
        $otherId = $this->_fightInfo['otherId'];
        if($otherId == $this->_args['userId']) {
          //
设置用户提示文本，并把msgForOther
更新为空，以免给用户重复的提示
          $this->_responseText .= $msgForOther;
          $this->_oTable->setTableName ( 'cFight' );
          $this->_oTable->updateObject(array('msgForOther' => ""),
          array("fightId" => $this->_fightInfo['fightId']));
        }
        interface_log(DEBUG, 0, "reponseText:" . $this->_responseText);
        $this->_data = $this->_fightInfo;
        return true;
      }
      $this->_data = array();
    }catch (DB_Exception $e){
      $errorNum = $this->_oTable->getErrorNum();
      $this->_retMsg = $this->_oTable->getErrorInfo().$e->getMessage();
      $this->_retValue = genRetCode($errorNum);
      interface_log(ERROR, $this->_retValue, $this->_retMsg);
      return false;
    }
    return true;
  }
}
?>





10.4.9　AddUser.php

AddUser类处理在用户不存在或者用户关注公众账号时添加用户的操作，代码逻辑比较简单，把用户添加到cUser表即可，如代码清单10-12所示。

代码清单10-12




<?php
/**
 * 
注册用户
 */
require_once dirname(__FILE__) . '/common/Common.php';
class AddUser extends AbstractInterface {
  private $_args;
  public function initialize() {
    return true;
  }
  public function verifyInput(&$xmlObj) {
      $this->_args = array(
        "userId" => $this->_fromUserName,
        "password" => "wxmp",
        "email" => "wxmp"
      );
    interface_log(DEBUG, 0, "verifyInput: _args:" . var_export($this->_args, true));
    return true;
  }
  public function prepareData() {
    return true;
  }
  public function process() {
    try {
      $oTableOperate = new SingleTableOperation('cUser', "MYZL");
      $data = $oTableOperate->getObject(array('userId' =>
      $this->_args['userId']));
      if(count($data)) {
        $this->_retValue = EC_RECORD_EXIST;
        $this->_retMsg = "user already exist!";
        interface_log(ERROR, $this->_retValue, $this->_retMsg);
        return false;
      }
      //
添加用户记录，设置相关的字段，这里可以根据自己的策略设置
      $oTableOperate->addObject(array('userId' => $this->_args['userId'],
           'password' => $this->_args['password'], 
           'email' => $this->_args['email'], 
           'money' => 100, 
           'bulletNum' => 5,
           'xsft' => 5,
           'hdcx' => 5,
           'chxs' => 5,
           'sszm' => 5,
           'addTimeStamp' => getCurrentTime()));
      $this->_responseText = MYZL_HINT_ADDUSER_SUC;
    }catch (DB_Exception $e){
      $errorNum = $oTableOperate->getErrorNum();
      $this->_retMsg = $oTableOperate->getErrorInfo().$e->getMessage();
      $this->_retValue = genRetCode($errorNum);
      interface_log(ERROR, $this->_retValue, $this->_retMsg);
      return false;
    }
    return true;
  }
}
?>





10.4.10　Matcher.php

Matcher.php脚本从准备的玩家（cWaitingUser）中进行两两匹配，把匹配成功的游戏数据写入cFight中，具体如代码清单10-13所示。

代码清单10-13




#!/usr/local/services/php/bin/php
<?php
require_once dirname(__FILE__) . '/../common/Common.php';
$maxMoney = 100;
$minMoney = 10;
try {
  $oTable = new SingleTableOperation('cWaitingUser', 'MYZL');
  while (1) {
    $data = $oTable->getObject(array('_sortExpress' => 'addTimeStamp'));
    matcher_log(DEBUG, 0, json_encode($data));
    if(count($data) < 2) {
      sleep(2);
      continue;
    } else {
      $length = count($data);
      for ($i = 0; $i + 1 < $length; $i = $i + 2) {
        $userId1 = $data[$i]['userId'];
        if($i >= $length) {
          continue;
        }
        $userId2 = $data[$i + 1]['userId'];
        DbFactory::getInstance('MYZL')->autoCommit();
        //minus bullets
        DbFactory::getInstance('MYZL')->update("update cUser set
        bulletNum=bulletNum-1 where userId IN('" . $userId1 . "', '" .
        $userId2 . "')");
        //
删除
        $oTable->delObject(array('userId' => array($userId1, $userId2)));
        //
添加
        $oTable->addObject(array(
          '_tableName' => 'cFight',
          'user1' => $userId1,
          'user2' => $userId2,
          'first' => $userId1,
          'current' => $userId1,
          'operation' => START,
          'maxMoney' => $maxMoney,
          'minMoney' => $minMoney,
          'operator' => 0
        ));
        matcher_log(DEBUG, 0, "add $userId1 and $userId2 to fight");
        DbFactory::getInstance('MYZL')->tryCommit();
      }
    }
  }
} catch (DB_Exception $e) {
  DbFactory::getInstance()->rollback();
  matcher_log(ERROR, 0, $oTable->getErrorInfo().$e->getMessage());
}





10.5　运行截图

看完上述这么多代码，相信读者一定想看看具体的运行状态是怎么样的，笔者使用两部手机展示了游戏过程中的一部分，并进行了截图，如图10-4所示。
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图10-4　游戏中的双方


10.6　小结

本章介绍了如何使用微信公众账号开发一个带自定义菜单的轻量的文字游戏——命运左轮。开发微信游戏需要注意的点主要有两个：一个是要使用自定义菜单设计好游戏的交互模式；另外一个是如何能够给出用户游戏中各个操作的结果信息。本章代码比较多，读者要完全理解命运左轮这个游戏的每个实现细节可能会比较困难。当然完全了解本游戏的开发不是本章的主要目的，通过本章，读者了解开发微信游戏的一般步骤以及开发中需要注意的点，然后能够自己开发一个游戏才是本章的目的。


第11章　海量请求的应对方法

笔者在部署findface之后，自己测试经常出现发送图片给findface没有任何响应的情况，但是查看后台日志却发现整个的请求没有出异常。仔细观察请求的处理时间，发现在没有响应的情况下，整个请求的处理时间大于5秒。微信后台在推送消息给公众账号服务器之后，如果5秒内收不到消息回复会主动断开连接。这就是我们后台处理没有问题，而用户却收不到回复的原因。通过跟踪日志，发现下载图片到本地的过程就消耗了超过5秒的时间，对于只有几十KB的图片下载要消耗5秒的时间，这显然是不合理的。通过tcpdump工具抓包发现是在解析mmsns.qpic.cn域名的时候卡了超过5秒，笔者服务器所在机房的域名解析服务器解析mmsns.qpic.cn时速度有问题，然后通过配置hosts的方式解决了这个问题。

上述问题之所以笔者没有给出详细的解决过程，是因为只有极少数读者会遇到相同的问题，同时这也不是我们要讨论的重点。微信后台等待5秒的时间已经很长了，应该很少有用户在发送消息给公众账号后会预期5秒之后才有结果返回。具体在多长时间里比较合适呢？答案是越快越好，本章进行的主要就是响应速度方面的探讨。


11.1　影响公众账号的响应速度的因素

11.1.1　网络时延

由于公众账号服务器和实际用户之间还有微信后台，因此用户和公众账号后台之间的网络速度包括公众账号后台服务器和微信后台，以及微信后台和用户终端之间的网络速度。微信后台到用户终端的网络时延是微信需要解决的问题。我们的公众账号后台服务器和微信后台的网络时延可以通过ping命令查看。首先用tcpdump抓包，使用-n参数查看微信后台向我们推送数据的服务器的IP，然后ping这个IP，如图11-1所示。
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图11-1　查看公众账号后台和微信后台的网络时延

输出中的time表明笔者的服务器到微信后台的往返时间是14.2ms，这是可以接受的。

如果我们给用户返回的消息是图文消息，其中附带的图片URL指向的是我们的公众账号服务器地址，那么用户终端会直接向我们的服务器请求这些图片数据。微信用户和我们服务器之间的时延可以使用一些网络测速工具来估算。图11-2所示是笔者使用站长之家（ping.chinaz.con）的ping检测的测速结果。笔者的服务器在国内各地的延时都还可以接收，国外的比较慢。
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图11-2　使用站长之家的ping检测结果

如果读者的服务器上述两项检测速度都在几百毫秒甚至超过1秒，那么部署在该服务器上的公众账号的体验会受到影响，建议更换网络更好的服务器。


11.1.2　请求处理时间

在请求量较小的情况下，如果程序逻辑还算合理，则请求处理时间不会成为响应速度的瓶颈。我们可以在请求处理脚本interface.php里计算整个请求的处理时间，然后写一条日志，并在处理时间超过一定值时给这条日志带上特殊标记。之后对每天的日志使用grep命令查找这些大于3秒的请求日志，并分析影响请求速度的瓶颈。在请求量大的时候，需要关注的点变得更多。

本章剩余部分会给出一些提高服务器性能、降低请求处理时间的方法。


11.2　使用高性能的Web组件

本书的实战篇中使用AppServ作为开发环境，AppServ使用Apache的Http Server作为Web容器，对于生产环境来说，Nginx搭配php-fpm是更好的选择。Nginx是一个轻量级高性能Web服务器，和其他的Web服务器相比，优势在于其可以维护更多的HTTP长连接。有测试表明，Apache Http Server一旦达到200个进程，请求响应速度会变得很慢。Nginx使用epoll作为网络事件通知模型，可以维护大量的网络连接，有报告称最高可以维护50000个并发连接。另外，Nginx采取了分阶段资源分配技术，使得它的CPU与内存占用率非常低。Nginx官方文档表示，保持10000个没有活动的连接，它只占2.5MB内存，所以类似DOS这样的攻击对Nginx来说基本无用。php-fpm是一个fastcgi管理器，可以运行使用PHP编写的fastcgi。PHP 5.3.3已经整合了php-fpm，不再是第三方开发的包了，因此读者安装完PHP的最新版本后就自带了php-fpm。php-fpm提供了更好的PHP进程管理方式，可以有效控制内存和进程、平滑重载PHP配置，比spawn-fcgi具有更多优点，这也是php-fpm被PHP官方收录的原因。


11.2.1　安装

Nginx依赖PCRE。PCRE(Perl Compatible Regular Expressions)是一个Perl库，Nginx使用它来解析配置文件。所以安装Nginx之前，需要安装PCRE。PCRE使用automake和autoconf生成makefile，安装过程非常简单，在PCRE的官网下载源代码，然后解压，进入解压后的文件，执行以下的命令就完成了。




$./configure
$make && make install




Nginx的安装过程类似于PCRE，下载源代码后，解压，进入解压后的文件夹，依次输入以下命令：




$./configure   --user=www   --group=www \
  --prefix=/usr/local/nginx/--with-http_stub_status_module $make && make install




其中，configure命令指定了Nginx进程执行的用户名和用户组；--prefix指定安装到的目录；--with-http_stub_status_module指定需要加载Web服务器的监控模块，稍后会讲解这个模块的使用方法。

php-fpm的安装也类似，下载PHP最新版本的源代码，然后解压，进入源代码目录，执行以下命令即可：




$./configure --prefix=/usr/local/php  --enable-fpm\ 
--with-mcrypt --with-zlib\
--enable-mbstring --disable-pdo\ 
--with-curl --disable-debug  --disable-rpath\
--enable-inline-optimization --with-bz2\  
--with-zlib --enable-sockets\
--enable-sysvsem --enable-sysvshm\ 
--enable-pcntl\ --enable-mbregex\
--with-mhash --enable-zip --with-pcre-regex\ 
--with-mysql --with-gd --with-jpeg --with-mysqli
$make &&make install




configure命令中指定了很多参数，其中--enable-fpm用于指定编译的是php-fpm模块。其他的选项读者可以通过./configure--help查看具体的含义。


11.2.2　配置和运行

这一小节我们简单介绍Web组件的配置和运行方法。

1.配置php-fpm和Nginx

php-fpm使用默认配置就可以，我们需要对Nginx的配置稍做修改，增加一个虚拟主机，也就是server段，具体如下：




server {                                                                                                                                            
    listen       80;                                                                                                                            
    server_name  localhost;                                                                                                                     
    index index.html index.htm index.php;                                                                                                           
    root <PATH_OF_YOUR_PROJECT_FILE>;                                                                                                                
    location ~ .*\.(php|php5)?$                                                                                                                     
    {                                                                                                                                               
        fastcgi_pass  127.0.0.1:9000;                                                                                                               
        fastcgi_index index.php;                                                                                                                    
        include fastcgi.conf;                                                                                                                       
    }                                                                                                                                               
    location ~ .*\.(gif|jpg|jpeg|png|bmp|swf)$                                                                                                      
    {                                                                                                                                               
        expires 30d;                                                                                                                                
    }                                                                                                                                               
    location ~ .*\.(js|css)?$                                                                                                                       
    {                                                                                                                                               
        expires 1h;                                                                                                                                 
    }
    log_format  localhosttest '$remote_addr - $remote_user [$time_local]
    "$request" '
                  '$status $body_bytes_sent "$http_referer" '                                                                                       
                  '"$http_user_agent" "$http_x_forwarded_for"';                                                                                     
    access_log  <A_LOG_FILE_PATH> localhosttest;                                                                                      
}    




其中，listen 80表示监听80端口；server_name设置虚拟主机的域名；localhost表明使用本地IP地址可以直接访问；root设置项目文件的根目录；接下来的location和下面的大括号中的三行，指明如果用户请求的是PHP文件，转发到fastcgi管理器的本地处理端口9000，也就是php-fpm使用的端口；配置文件的剩余部分设置了图片文件、JS和CSS文件的缓存失效周期以及访问日志格式。把这段配置保存为Nginx安装目录下的conf目录下的一个文件，然后在conf目录下的Nginx.conf文件中的HTTP节点下使用include指令引用该文件即可。

2.启动Nginx

接下来启动Nginx，进入Nginx安装目录的下sbin目录，有一个名为Nginx的可执行文件，运行./Nginx–h得到以下帮助信息。




[root@AY13021704090855c9840 sbin]# ./nginx -h
nginx version: nginx/1.0.12
Usage: nginx [-?hvVtq] [-s signal] [-c filename] [-p prefix] [-g directives]
Options:
  -?,-h         : this help
  -v            : show version and exit
  -V            : show version and configure options then exit
  -t            : test configuration and exit
  -q            : suppress non-error messages during configuration testing
  -s signal    : send signal to a master process: stop, quit, reopen, reload
  -p prefix     : set prefix path (default: /alidata/server/nginx/)
  -c filename   : set configuration file (default: conf/nginx.conf)
  -g directives : set global directives out of configuration file




不带任何参数地执行Nginx文件可以启动Nginx服务，当修改过配置文件后，可以使用




./nginx 
–s reload




来重新加载配置。停止Nginx服务可以使用




./nginx 
–s quit




也可以直接使用killall杀进程来进行，命令如下：




killall nginx




启动Nginx之后使用ps–aux|grep nginx查看Nginx的进程，如下所示：




[root@AY13021704090855c9840 conf]# ps aux | grep nginx
www    7973  0.0  5.4  70424 27536 ?   S  May10  0:10 nginx: worker process
www    7974  0.0  5.4  70424 27520 ?   S  May10 0:05 nginx: worker process
root  16064  0.0  0.1 103240  864 pts/0  S+  17:42  0:00 grep nginx
root  26205  0.0  0.3  44496  1824 ?  Ss  Feb17  0:00 nginx: master process /alidata/server/nginx/sbin/nginx




上述结果显示Nginx有两个worker进程和一个master进程。worker进程的数量可以通过配置文件里的worker_processes来设置。master进程负责管理worker进程，监听fd，所有的子进程都使用该fd来等待客户端连接的到来。

3.启动php-fpm

php-fpm的启动方式也类似，进入php-fpm的安装目录下的sbin目录，执行./php-fpm–h命令，得到如下结果：




[root@AY13021704090855c9840 sbin]# ./php-fpm -h
Usage: ./php-fpm {start|stop|quit|restart|reload|logrotate}




执行./php-fpm或者./php-fpm start可以启动php-fpm，停止php-fpm可以使用./php-fpm stop或者killall php-fpm直接杀进程。执行命令ps aux|grep php-fpm得到如下结果：




[root@AY13021704090855c9840 sbin]# ps aux | grep php-fpm
root   16691  0.0  0.1 103236 856 pts/0  S+  18:10 0:00 grep php-fpm
root   17498  0.0  1.2 287716  6256 ?   Ss  Feb17  44:28 /alidata/server/php/bin/php-cgi --fpm --fpm-config /alidata/server/php/etc/php-fpm.conf
www   17500  0.0  3.8 318068 19376 ?   S  Feb17 0:10 /alidata/server/php/bin/php-cgi --fpm --fpm-config /alidata/server/php/etc/php-fpm.conf
……
www   17501  0.0  3.7 317380 18800 ?   S  Feb17  0:10 /alidata/server/php/bin/php-cgi --fpm --fpm-config /alidata/server/php/etc/php-fpm.conf
www  17512  0.0  3.9 318660 19944 ?  S   Feb17  0:10 /alidata/server/php/bin/php-cgi --fpm --fpm-config /alidata/server/php/etc/php-fpm.conf




上述结果中间省略了很多的相同的信息。php-fpm也是使用主进程和子进程的方式，第一个进程是主进程，负责管理子进程，其他的是子进程。子进程的个数可以在PHP的配置文件php-fpm.conf中通过StartServers、MinSparesServers和MaxSpareServers来调整，这三项分别表示启动子进程数、最小空闲子进程数和最大空闲子进程数。

4.查看相关运行状态信息

最后执行命令netstat–antp可以看到Nginx和php-fpm监听的端口，如图11-3所示。

通过图11-3可以看到php-fpm监听了127.0.0.1的9000端口，Nginx监听了所有网络接口的80端口。
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图11-3　查看Nginx和php-fpm的监听端口

我们在刚才添加的Nginx配置里root指定的目录下写一个简单的PHP脚本，如下所示：




<?php
echo "hello!";
?>




将该脚本保存为hello.php，然后通过IP访问该文件http://<YOUR_SERVER_IP>/hello.php，如果网页打印出“hello!”那么表明Nginx和php-fpm的安装是没有问题的。

在安装Nginx的时候，我们把http_stub_status_module编译进来了，可以使用这个模块查看Nginx的请求处理情况。使用status module需要在配置文件里的server节点下添加相应的配置，命令如下：




location /ngstatus {                                                                                                                            
    stub_status on;                                                                                                                         
    access_log on;                                                                                                                          
}




location后面“/”之后的文本可以自定义，这里表明访问该虚拟主机下的ngstatus目录，返回Nginx的状态信息。添加完这个配置后，使用./Nginx-s reload重新加载配置，然后访问http://<YOUR_SERVER_IP>/ngstatus，可以看到如下信息：




Active connections: 1 
server accepts handled requests
 86052 86052 88524 
Reading: 0 Writing: 1 Waiting: 0 




上述信息中各个参数的含义如下：

·Active connections指的是当前的活跃连接，也就是有多少客户端正和该服务器保持连接。

·server accepts handled requests的三个数值分别表示自服务器启动以来收到的请求连接数、成功建立的连接数以及处理的请求数。请求连接数和成功建立的连接数相等，表明没有建立连接失败的情况。处理的请求总数往往会大于前两个数字，因为有Keep Alive的连接会重用已有的连接做多次请求。

·Reading的数值表示有多少个连接正在读取网络数据。

·Writing的数值表示正在写网络数据的连接数。

·Waiting的数值在开启Keep Alive的情况下等于Active connection减去Reading和Writing的和，表示在该连接上已经完成已有请求处理，并且在等待下一次请求到来。

使用status module可以查看到Nginx服务器处理过的请求量和连接数。正在处理的连接数，能够在一定程度上反映出服务器的繁忙程度。

上述的status module的配置可以让任何人都看到Nginx的状态信息，这显然是不合理的。为此，该模块支持添加IP白名单和设置用户名密码的指令配置，下面就是一个配置实例。




location /ngstatus {                                                                                                                            
    stub_status on;                                                                                                                         
    access_log on;  
    auth_basic "ngstatus";
      allow 192.168.2.0/24;
    deny all;
    auth_basic_user_file /usr/local/nginx/conf/htpasswd;                                                                                                                        
}




这个status module的配置表示只允许子网192.168.2.0/24网段的IP访问，并且访问时需要输入用户名和密码，用户名密码是由Apache的htpasswd工具生成的文件定义的。


11.2.3　ab测试

ab测试工具是Apache Http Server自带的一个Web服务器压力测试工具，英文全称为Apache Benchmark。它可以模拟大量的用户同时向Web服务器发起请求，以测试Web服务器的并发处理能力。我想并不是所有读者的公众账号都有那么多的订阅者和大量的请求，使用ab测试模拟大量的请求可以在一定程度上测试读者服务器处理请求的能力。

由于ab测试工具是Apache Http Server自带的一个工具，所以安装完Apache Http Server之后在安装根目录的bin目录下就可以找到ab测试工具。安装Apache Http Server需要先安装apr、apr-util和apr-iconv基础库，再安装apache-httpd，也就是Apache Httpd Serer。它们的安装方法和Nginx、php-fpm一样，先configure，然后make、make install就可以了。

接下来我们做一个简单的压力测试：对上一小节中的hello.php做一个并发连接数为10，总共处理100000次请求的压力测试。具体的命令和执行结果如下：




[root@AY13021704090855c9840 bin]# ab -n100000 -c10 http://<YOUR_SERVER_IP>/hello.php
This is ApacheBench, Version 2.3 <$Revision: 1430300 $>
Copyright 1996 Adam Twiss, Zeus Technology Ltd, http://www.zeustech.net/
Licensed to The Apache Software Foundation, http://www.apache.org/
Benchmarking <YOUR_SERVER_IP> (be patient)
Completed 10000 requests
Completed 20000 requests
Completed 30000 requests
Completed 40000 requests
Completed 50000 requests
Completed 60000 requests
Completed 70000 requests
Completed 80000 requests
Completed 90000 requests
Completed 100000 requests
Finished 100000 requests
Server Software:        nginx/1.0.12
Server Hostname:        <YOUR_SERVER_IP>
Server Port:            80
Document Path:          /hello.php
Document Length:        6 bytes
Concurrency Level:      10
Time taken for tests:   40.508 seconds
Complete requests:      100000
Failed requests:        0
Write errors:           0
Total transferred:      17900000 bytes
HTML transferred:       600000 bytes
Requests per second:    2468.63 [#/sec] (mean)
Time per request:       4.051 [ms] (mean)
Time per request:       0.405 [ms] (mean, across all concurrent requests)
Transfer rate:          431.53 [Kbytes/sec] received
Connection Times (ms)
              min  mean[+/-sd] median   max
Connect:        0    0   0.0      0       1
Processing:     1    4   4.2      4     388
Waiting:        0    4   4.2      4     387
Total:          1    4   4.2      4     388
Percentage of the requests served within a certain time (ms)
  50%      4
  66%      4
  75%      4
  80%      4
  90%      4
  95%      5
  98%      5
  99%      5
 100%    388 (longest request)




上面使用<YOUR_SERVER_IP>代替读者的服务器IP，ab测试的参数-n和-c分别表示请求总数和并发连接数。下面分别介绍一下输出中各条目的含义。

·Server Software：服务器的软件，这里是Nginx。

·Server Hostname：服务器的主机名，这里显示的是服务器的IP。

·Server Port：服务器监听的端口。

·Document Path：被测试的文件地址。

·Document Length：被测试的文件返回的HTTP正文长度。

·Concurrency Level：本次压力测试中有多少个并发连接。

·Time taken for tests：压力测试总共花费的时间。

·Complete requests：完成的请求数。

·Failed requests：失败的请求数，包括因为服务器没有处理或者没有及时处理，返回的HTTP正文长度不一致以及其他ab不能确定的错误。

·Write errors：向socket fd写数据时发生错误。

·Total transferred：总共传输的数据量，包含HTTP的头部和正文部分。

·HTML transferred：总共传送的HTTP正文数据量。这里由于是100000次请求，每次都返回6字节（“hello!”），所以总共是600000字节。

·Requests per second：每秒处理的请求数，这是我们需要重点关注的数据，这也直接反映了服务器的处理请求的能力。

·Time per request：第一个Time per request是指每个连接处理一个请求的平均时间，计算公式是Concurrency level*Time taken for tests*1000/Complete request。第二个Time per request指的是所有连接并发处理请求时，每个请求的平均处理时间，计算公式是Time taken for tests*1000/Complete request。这个数据也是我们需要关注的数据。

·Transfer rate：平均传输速率，也就是服务器返回数据的平均速率，计算公式是Total transferred/1024/Time taken for tests。

·Connection Times(ms)：Connect行分别表示各个请求连接服务器的时间中的最小数、平均数、中位数、最大数，Processing指服务器处理请求的时间，Waiting指ab等待服务器返回的时间，Total指请求的总共处理时间。

·Percentage of the requests served within a certain time(ms)：该表格各行分别表示有多少比例的请求的处理时间小于多少毫秒。上述输出中90%的请求小于4ms，99%的请求处理时间小于5ms，所有请求都小于388ms。

在运行上述ab测试的同时，查看Nginx的status module数据，如图11-4所示。
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图11-4　对hello.php进行ab测试时的Nginx status module数据

图11-4显示此时的活跃连接有12个，其中有3个在读取网络数据，5个在写网络数据，4个在等待该连接上请求的到来。12个活跃连接中除了10个压力测试的连接外，还有一个是通过网页请求status module的连接，一个正常访问笔者公众账号服务的连接。

这里只看到了Nginx的服务状态，接下来笔者会介绍一些查看系统CPU、内存、网络I/O、磁盘I/O使用情况的方法。如果读者的公众账号服务器发生请求慢的情况，通过这些方法，可以分析出当前系统的瓶颈在哪里。


11.3　监控服务器的各项指标

服务器是由各个子系统组成的，主要的子系统包含处理器、内存管理子系统、网络子系统、文件存储子系统。当客户端发送请求给服务器的时候，各个子系统相互合作完成请求处理，并返回数据。当服务器的请求相应速度很慢时，肯定是其中一个或者多个子系统出现了繁忙或者资源不足的情况。只有快速定位到问题出现的子系统，找出系统的短板，对症下药，才能有效提升系统的性能，减少处理请求所花的时间。本节就分别从CPU、内存、网络I/O、磁盘I/O等几个层面分别介绍查看相应指标的命令和工具。利用这些工具，在出现问题时可以快速查出其原因，找到系统的短板。


11.3.1　top命令

Linux系统的top命令可查看系统的运行概况，和Windows的任务管理器类似，既可以看到系统的资源使用情况，又可以看到各个进程的运行所消耗的系统资源。图11-5是在进行11.2.3节介绍的ab测试时top命令的一个截图。
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图11-5　top输出结果

我们把图11-5中需要关注的参数列举如下：

·Load average：三个数值分别表示过去1分钟、5分钟、15分钟内系统的负载，也就是CPU同时处理的任务数，如果这个数值超过CPU的个数，系统的负载就比较高了。

·Cpu(s)：CPU的使用率。us表示用户空间CPU使用率；sy表示内核空间CPU占用率；ni表示进程调度CPU占用率；id表示CPU空闲率；wa表示等待io的CPU占用率；hi表示硬中断的CPU占用率；si表示软中断的CPU占用率；st表示虚拟机的情况，即被同一物理机上其他虚拟机抢占的CPU使用量。这些值是系统里各个CPU的综合值，按下键盘上的1，可以展开查看各个CPU的指标。

·Mem：系统内存的使用情况。total表示总量；used表示已经使用；free表示空闲；buffers表示系统缓存。Linux的内存在应用程序使用完不会立即释放，使用率一般都比较高，所以这个值一般不具有参考价值。

·Swap：表示交换分区的大小。交换分区使用较多的话，表示系统内存不足，会使系统的性能变低，此时内存稍有不足，使用了一些交换分区。

接下来是各个进程的各项指标，其中需要关注的是CPU和内存使用情况。此时是在对Nginx进行压力测试，所以在运行Nginx和php-fpm的进程时CPU和内存使用都比较高。

使用一些其他的命令也能得到一些相应的系统监控指标。uptime命令、w命令都可以查看系统负载；free命令可以查看内存使用；直接查看文件/proc/目录下的相关文件可以查看到对应的系统信息，上述监控命令的数据基本上都是从这些文件中获取的。


11.3.2　vmstat和sar命令

通过top命令展示的信息基本可以了解一个系统的概况，但是没有系统磁盘读写情况的展示，vmstat命令可以展示这方面的信息。图11-6所示是vmstat的输出。
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图11-6　vmstat的输出

图11-6中vmstat后边的参数1和10表示每隔1秒输出一次结果，总共输出10次。其中大部分参数和top有交集，其中bi和bo分别表示每秒磁盘读和写的数据块的量，in表示每秒中断数量，cs表示每秒进程上下文切换次数。

sar命令主要展示磁盘读写情况的数据。图11-7所示是sar的输出。

[image: ]


图11-7　sar的输出

图11-7所示的输出中展示了每个磁盘设备的监控数值：await表示平均每次设备I/O操作的等待时间（以毫秒为单位）；svctm表示平均每次设备I/O操作的服务时间（以毫秒为单位）；%util表示一秒中有百分之几的时间用于I/O操作。如果svctm的值与await很接近，表示几乎没有I/O等待，磁盘性能很好；如果await的值远高于svctm的值，则表示I/O队列等待太长，系统上运行的应用程序将变慢。如果%util接近100%，表示磁盘产生的I/O请求太多，I/O系统已经满负荷地在工作，相应磁盘可能存在瓶颈。


11.3.3　netstat命令

netstat命令可以查看系统网络连接的情况，图11-8所示的就是这方面的一个示例。

图11-8中的Recv-Q和Send-Q如果较长时间保持不为0，则表明对应的连接网络比较繁忙。对于整个系统的网络状态还可以使用netstat-su和nestat-st分别查看udp和tcp的连接状况。
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图11-8　netstat的输出示例


11.3.4　Nmon监控

Nmon是一个专业的监控Linux和AIX服务器的免费工具，它提供了直观的图形化界面展示系统各项指标。图11-9是使用Nmon监控CPU的截图。
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图11-9　Nmon监控CPU的图示

Nmon提供的展示方式的可读性优于之前介绍的top、vmstat、sar等命令。Nmon不是系统自带的工具，需要另行下载安装。Nmon的监控结果可以输出到文件中，然后使用配套的Nmon Analyser根据Nmon的数据输出相应的监控图表，如图11-10所示。
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图11-10　Nmon Analyser输出图例

Nmon的选项和输出非常丰富，读者可以参考Nmon的帮助文档获取自己需要的监控数据。


11.4　使用缓存系统

MySQL是数据落地到磁盘的关系型数据库，对存储在MySQL中的数据进行读取，其速度很大程度上取决于磁盘的速度。为了提高数据的读写速度，专门设计了数据缓存系统，也就是内存数据库。内存数据库不再支持MySQL这种传统数据库系统的范式设计，其以一种新的半结构化的数据出现了——key/value对的方式，因此这种存储又称key/value存储。key/value存储抛弃了复杂的关系数据库的范式，带来了更多的灵活性，这也使得需要使用程序逻辑来维护更多的业务逻辑。key/value存储只能按照key来进行记录查找，这获得了更好的查找速度，但是却使得查找不那么便利了。因此，使用key/value存储在设计存储方式时需要格外小心，以确保通过key的查找能够满足业务的需求。

综合上述关系型数据库和key/value存储的优缺点，目前大部分的解决方案是使用key/value存储作为关系型数据库的缓存系统。当用户请求到来时，首先判断key/value缓存中是否有用户需要的数据，如果有则直接从缓存系统中获得数据并返回；如果在缓存中没有查到数据，则请求关系数据库，把数据返回给用户，然后把数据加载到key/value缓存中；在数据修改时，删除缓存中对应的数据。下面我们使用Redis，通过一些实例来展示这个过程，并做一些相应的压力测试。


11.4.1　Redis简介

Redis是近几年兴起的key/value内存数据库，Redis的诸多优点使得它成为Memcached的更好替代品。Memcached之前被认为是最好的key/value缓存系统，和MySQL搭配成为架设高性能Web站点的标配。相比Memcached，Redis有以下优点：

·不仅支持简单的key/value类型的数据，同时还提供list、set、zset、hash等数据结构的存储。

·支持数据的备份，即master-slave模式的数据备份。

·支持数据的持久化，可以将内存中的数据保持在磁盘中，重启的时候可以再次加载使用。

Redis的安装过程非常简单，在官方网站http://redis.io/上下载到最新的版本，使用make编译，使用make install安装即可。为了能使用PHP访问Redis，需要安装PHP的Redis扩展。目前已经有不少的PHP的Redis访问扩展库，这里使用phpredis。在github（https://github.com/nicolasff/phpredis）上下载phpredis的源码，然后编译成PHP的扩展库，修改PHP的相关配置，就可以在PHP脚本中使用phredis的相关函数了。


扩展阅读
 　这里通过phpredis，简单介绍一下如何给PHP添加扩展：

1）下载phpredis的源码，解压，进入解压后的文件夹。

2）执行phpize命令，可以在PHP的安装根目录下的bin目录下找到phpize命令。

3）执行./configure--with-php-config=<PATH_TO_PHP_CONFIG>，其中<PATH_TO_PHP_CONFIG>是PHP安装目录下bin目录中的php-config的全路径。

4）执行make。

5）执行make install，此时会提示redis.so安装到了某个目录。

6）打开PHP的配置文件php.ini，如果不确定可以执行php–i|grep php.ini，确保命令中的PHP是php-fpm使用的，命令输出中的Loaded Configuration File所指示的文件就是PHP的配置文件。

7）找到配置项extension_dir，该配置项表示PHP扩展库的存放位置，如果该值为空，创建一个文件夹，然后通过修改extension_dir将位置设置为新建的文件夹，接着把redis.so复制到extension_dir所指的目录。

8）添加一行配置extension=redis.so，修改后的配置如下：




extension_dir = "/usr/local/services/server/php/lib/php/extensions"                                                                            
extension = redis.so




9）保存并关闭php.ini，这样就完成了PHP扩展库的添加。


11.4.2　Redis的使用和性能对比

我们先在服务器的本地MySQL服务器上创建一个简单的数据表test，建表语句如下：




Create table test
(
id int,
name varchar(255)
)




然后使用下面的脚本填充10000条数据：




<?php
$ip = "localhost";
$port = 3306;
$user = "root";
$pwd = "pwd";
$dbName = "test";
$con = mysqli_init();
if(!mysqli_real_connect($con, $ip, $user, $pwd, $dbName)) {
      echo "connect to mysql error!";
      exit(0);
}
for($i = 0; $i < 10000; $i ++) {
      $sql = "insert into test values($i, \"a$i\")";
      mysqli_query($con, $sql);
      $no = mysqli_errno($con);
      if($no){
                  echo $sql . " error no:" . $no;
                  exit(0);
      }
}      
mysqli_close($con);




完成数据填充后我们写一个随机获取test表中数据的脚本，具体代码如下：




<?php
$ip = "localhost";
$port = 3306;
$user = "root";
$pwd = "pwd";
$dbName = "test";
$con = mysqli_init();
if(!mysqli_real_connect($con, $ip, $user, $pwd, $dbName)) {
      echo "connect to mysql error!";
      exit(0);
}
$i = rand(0, 10000);
$sql = "select * from test where id=$i";
mysqli_query($con, $sql);
$no = mysqli_errno();
if($no) {
      echo "error!";
      mysqli_close($con);
      exit(0);
}
mysqli_close($con);
echo "ok";




上述程序中首先使用函数rand获取一个0到10000间的随机数，然后使用这个随机数作为id获取test表中的对应数据记录。把脚本保存为mysqltest.php，接下来使用ab测试工具对这个脚本发起访问量为100000、并发连接数为10个的压力测试，测试结果如下（省略了不必要的部分）：




[root@AY13021704090855c9840 wxmp.paco.com]# ab -n100000 -c10
http://<YOUR_SERVER_IP>/mysqltest.php
This is ApacheBench, Version 2.3 <$Revision: 1430300 $>
Copyright 1996 Adam Twiss, Zeus Technology Ltd, http://www.zeustech.net/
Licensed to The Apache Software Foundation, http://www.apache.org/
Concurrency Level:      10
Time taken for tests:   83.356 seconds
Complete requests:      100000
Failed requests:        0
Write errors:           0
Total transferred:      17500000 bytes
HTML transferred:       200000 bytes
Requests per second:    1199.68 [#/sec] (mean)
Time per request:       8.336 [ms] (mean)
Time per request:       0.834 [ms] (mean, across all concurrent requests)
Transfer rate:          205.02 [Kbytes/sec] received




可以看到此时每秒处理请求数为1199.68个。在压力测试进行的同时，我使用top查看了系统的负载情况，如图11-11所示。

[image: ]


图11-11　直接访问MySQL的压力测试下的系统负载情况

通过图11-11看到，系统的CPU和内存都已跑满，MySQL、Nginx、ab和php-fpm四个程序占用了所有的系统资源。

接下来我们使用11.4.1节提到的把Redis作为MySQL缓存的方法，修改上述随机获取记录的程序，新的程序如下：




<?php
$ip = "localhost";
$port = 3306;
$user = "root";
$pwd = "pwd";
$dbName = "test";
$redisHost = "127.0.0.1";
$redisPort = "6379";
$i = rand(0, 10000);
$redisCon = new Redis();
$ret = $redisCon->connect($redisHost, $redisPort);
if(false == $ret) {
      echo "connnect redis fail!";
      exit(0);
}
$ret = $redisCon->get($i);
if(false != $ret) {
      echo "ok";
      exit(0);
}
$con = mysqli_init();
if(!mysqli_real_connect($con, $ip, $user, $pwd, $dbName)) {
      echo "connect to mysql error!";
      exit(0);
}
$sql = "select * from test where id=$i";
$rs = mysqli_query($con, $sql);
$no = mysqli_errno($con);
if($no) {
      echo "error!";
      mysqli_close($con);
      exit(0);
}
$ret  = mysqli_fetch_array($rs , MYSQLI_ASSOC);
$ret = $redisCon->set($i, $ret['name']);
if(false == $ret) {
      echo "set redis fail!";
      exit(0);
}
mysqli_free_result($rs);
mysqli_close($con);
echo "ok";




新的程序首先检查Redis中是否有与随机数对应的记录，如果有则结束脚本；如果没有获取到，则请求数据库获取记录，并把取出来的记录写到Redis缓存中，以便下次取到相同请求时可以从缓存中获取。把该程序保存为redistest.php，使用ab测试工具，同样发起请求量为100000、并发数为10的压力测试，测试结果如下（没有展示不必要部分）：




[root@AY13021704090855c9840 wxmp.paco.com]# ab -n100000 -c10
http://<YOUR_SERVER_IP>/redistest.php
This is ApacheBench, Version 2.3 <$Revision: 1430300 $>
Copyright 1996 Adam Twiss, Zeus Technology Ltd, http://www.zeustech.net/
Licensed to The Apache Software Foundation, http://www.apache.org/
Concurrency Level:      10
Time taken for tests:   50.497 seconds
Complete requests:      100000
Failed requests:        0
Write errors:           0
Total transferred:      30100000 bytes
HTML transferred:       12800000 bytes
Requests per second:    1980.31 [#/sec] (mean)
Time per request:       5.050 [ms] (mean)
Time per request:       0.505 [ms] (mean, across all concurrent requests)
Transfer rate:          582.10 [Kbytes/sec] received




上述的测试结果表明使用Redis作为缓存后，每秒处理请求数提高到了1980.31，比只使用MySQL的1199.68增加了近50%。在测试过程中查看top的输出，如图11-12所示。
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图11-12　使用Redis后压力测试过程的系统负载情况

图11-12所示系统的CPU已满负荷运行，此时的资源大户是Nginx、ab和php-fpm，没有MySQL，这说明很多请求直接通过Redis就获得了想要的数据记录。

由于一开始，Redis中没有数据，第一次读取某一条记录时还是要请求MySQL的，为了让所有的请求数据都可以从Redis中获得，我们使用如下所示的脚本，把所有数据加载进Redis中。




<?
$redisHost = "127.0.0.1";
$redisPort = "6379";
$redisCon = new Redis();
$ret = $redisCon->connect($redisHost, $redisPort);
if(false == $ret) {
      echo "connnect redis fail!";
      exit(0);
}
for($a = 0; $a < 10000; $a++) {
      $ret = $redisCon->set($a, 'a' . $i);
}
exit(0);
?>




这个脚本按照数据在MySQL表中的规则，顺序插入Redis中。再次执行压力测试，结果如下：




[root@AY13021704090855c9840 wxmp.paco.com]# ab -n100000 -c10
http://<YOUR_SERVER_IP>/redistest.php
This is ApacheBench, Version 2.3 <$Revision: 1430300 $>
Copyright 1996 Adam Twiss, Zeus Technology Ltd, http://www.zeustech.net/
Licensed to The Apache Software Foundation, http://www.apache.org/
Concurrency Level:      10
Time taken for tests:   50.149 seconds
Complete requests:      100000
Failed requests:        0
Write errors:           0
Total transferred:      30100000 bytes
HTML transferred:       12800000 bytes
Requests per second:    1994.06 [#/sec] (mean)
Time per request:       5.015 [ms] (mean)
Time per request:       0.501 [ms] (mean, across all concurrent requests)
Transfer rate:          586.14 [Kbytes/sec] received




这个结果有点儿意外，全cache的情况下每秒处理的请求数基本没有增加。由上面两次测试中的CPU跑满的情况大致可以推断出是CPU的瓶颈造成的。读者可以使用更好性能的计算机来做相同的测试，如果CPU不会成为瓶颈，理论上全cache情况下，每秒请求数会提高。


11.5　数据库的备份和扩展

保存在数据库中的用户数据对于公众账号的开发者来说是非常宝贵的资源，如果这些数据丢失，轻则影响用户体验，重则导致无法提供服务。我们必须把保存好用户数据这件事情重视起来。在数据量很大的情况下，单机数据库往往会成为性能的瓶颈，当然在数据存储层面上做平行扩展也是需要考虑的事情。


11.5.1　主从复制和读写分离

在数据和请求量都比较少的情况下，使用MySQL提供的mysqldump工具结合crontab定时备份基本上可以做到粗粒度的备份，对保护数据起到一定的作用。下面的crontab任务每小时把存储在远端MySQL数据库中的数据使用mysqldump工具保存到本地一次。




0 * * * *   mysqldump 
–h42.96.143.212 -uroot -proot -P3306 db_test > /root/db_bak/db_test.'date +%Y%m%d%H%M'.sql




这种简单的备份方法在数据库崩溃的情况下会丢失从上次备份时刻开始到数据库崩溃这段时间内的数据。另外在数据库服务器的负荷比较重和数据比较多的情况下进行mysqldump操作会严重影响数据库的性能，导致此时的一些数据库查询响应很慢。MySQL数据库支持使用一个服务器作为另外一个服务器的备份，即主服务器在提供服务的同时，会把所有的修改操作同步到从服务器。这样从服务器就成为主服务器的一个实时备份，避免了上述使用crontab备份数据可能存在的数据丢失问题。同时这种增量备份的方式不会造成主服务器系统繁忙，由主服务器推送更新给从服务器带来的系统开销非常小，几乎可以忽略不计。在MySQL服务器上开启主从复制的功能只需要简单两步就可以完成。

1）开启主服务器上的二进制日志（log-bin）。

2）在主服务器和从服务器上分别进行简单的配置和授权。

在完成数据库的主从复制之后，备份服务器没有处理任何用户的数据请求。在主服务器请求量比较低的情况下，这也无可厚非。如果主服务器性能达到瓶颈，我们是否可以让从服务器来处理一些请求？答案是肯定的。不过有一点需要注意，从服务器不能做数据更改操作，不然更改操作带来的数据更新不能反映到主服务器，客户端向主服务器查询这些数据时就不能得到最新的数据。为了使所有请求都能被正常处理，我们对两个服务器做一个分工，主服务器只处理对数据有更改的写操作，从服务器只处理读请求，实现读和写的分离。往往系统中的读请求会比写请求多很多，把所有读请求都交给单一的备份会使从服务器支持不住。MySQL的主从复制支持一主多备，这样可以把读请求分发到多个从服务器上，避免读请求过多导致单一备份负载高的情况出现。

如果读者配置好了数据库的主从复制和读写分离，则在对原来的代码进行修改以适应现在的数据库架构时会遇到一个困难，即需要维护多个数据库地址的配置，同时在访问数据的时候需要根据请求是读还是写来确定访问哪个数据库地址，这会使得代码不好维护并且容易出错。使用数据库反向代理可以解决这个问题。mysql proxy就是针对MySQL的一个数据库反向代理。数据库反向代理在数据库请求方和数据库主从服务器之间充当了一个“中间人”的角色。使用mysql proxy之后，代码中的数据库请求只要发送给mysql proxy就可以了，mysql proxy可以根据请求的类型把请求分发到主服务器和从服务器。使用mysql proxy之后的架构如图11-13所示。
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图11-13　使用mysql proxy后的架构

使用mysql proxy之后，公众账号服务器在访问数据时只需要把mysql proxy、主服务器和从服务当成一个MySQL服务器就可以了，这样在把旧的代码迁移到新的数据库架构之后，只需要把原来的数据库地址改成mysql proxy的地址就可以了，代码可以完全不变。

读写分离的做法有一个致命缺陷：对于从服务器，写请求不能立即生效，需要完成相应写请求的主从复制之后才能在服务器上读到相应修改，从服务器越多，这种延迟越显著。这使得这种架构只能使用在写请求实时性不强的应用中，比如微博和博客，用户发表的博文在几秒甚至几分钟之后被好友读到也是没有关系的。在性能上，主从复制、读写分离的架构读请求的负载是可以通过加从服务器来扩展的，但是写请求是一个单点，当写请求多到主服务器无法胜任的时候，这种数据库的架构就不适合了。针对这些问题，接下来的小节，我们介绍一种读写都可以扩展，并且没有写生效延迟的数据库扩展方法。


11.5.2　数据库的垂直划分和水平划分

假设我们的数据库中只有两张表：user表存储用户的基本信息，log表存储用户的日志信息。当数据库的请求或者容量超过一台服务器的负载之后，我们可以把user表和log表分别存在两个数据库里，每个数据库使用一台服务器，这种扩展方法称为垂直划分，如图11-14所示。

图11-14所示把数据库main中的数据表划分到两个数据库：db1和db2。db1只存储user表的数据，db2只存储log表的数据。可想而知，最多可以划分多少个数据库取决于原始数据库中的数据表的数量。垂直划分之后，对每个数据表的请求分散到了独立的数据库，包括读请求和写请求。但是完成这种扩展后负载是否平均决定于原始数据库中各个表的数据量和请求量。以图11-14所示的划分为例，假设用户请求中有20%是读写用户信息，80%是读写日志信息，这也是符合实际情况的，用户的日志数量往往大于用户数量本身，很容易造成db2负载高出db1许多的情况出现，在db2没有达到负载极限时，这种划分也是可以接受的。在db2的请求超出负载服务器负载的情况下，需要对db2中的log表做水平划分。
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图11-14　数据库的垂直划分

水平划分是指将一个数据表中的记录根据一定的算法划分到多个数据表中。假设图11-14中所示的db2中的log表的结构定义如下：




Create table log
(
userId int,
logId int,
logContent text
createTime timestamp
)




如果我们需要把log表划分到3个新的表log_0、log_1和log_2中，最直接的方法是对原始log表中每条记录的userId模3取余，如果结果为0，则把对应记录存到log_0中，为1则存到log_1中，为2则存到log_2中。在划分好多个数据表之后可以对得到的新表做垂直划分，结果如图11-15所示。
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图11-15　对log表进行水平划分

数据库的水平划分和垂直划分方法是比较简单的，同时也解决了主从复制、读写分离方式中的写生效延时、写不可扩展的问题。在拥有这些优点的同时，它们也有显而易见的缺点：

1）扩展方式对数据库的访问者是不透明的，这意味着在划分之后，数据库的请求方需要修改业务逻辑代码，根据新的划分方式做修改。在主从复制、读写分离的扩展方式中，数据库的访问者可以完全不用了解数据库是如何扩展的，和访问单一数据库是一样的。对于图11-15中所示的数据划分，数据库的请求方需要维护4个数据库的配置信息，然后判断请求的数据是用户信息还是日志信息，如果是日志信息，对用户id做模3取余计算，然后读取对应的数据库配置信息，否则请求db1获取数据。把这个适配数据库的过程封装在类或者函数中是比较明智的。下面的伪代码展示了读取用户日志信息的过程。




//
按照扩展方式封装的获取数据库配置信息的函数
function getDbInfo($tableName, $userId){
         if($tableName == 'user') {
                    return db1;
         }
         if($tableName == 'log') {
                    if($userId % 3 == 0) 
                              return db2;
                    if($userId % 3 == 1)
                              return db3;
                    if($userId % 3 == 2)
                              return db4;
         }
}
//
设置表名为log
，用户id
为前台传过来的userId
$tableName = "log";
$userId = $_GET['userId'];
$dbInfo = getDbInfo($tableName, $userId);
//
连接数据库
$conn = connectDB($dbInfo);
$sql = "select * from " . $dbInfo['tableName'] . " where userId=" . 
$userId;
$result = $conn->query($sql);





注意
 　Spock Proxy是一款基于mysql proxy改造的支持数据库划分的开源数据库反向代理。它可以提供对后端数据库划分集群透明化的访问，但是它支持的水平划分和我们这里的不完全一样，仍然需要一个主服务器来处理写请求和多表查询，这使得它不能满足多个数据库分区负载均衡的需求。

2）对一个正在提供服务的数据库的数据做水平划分，其过程是比较复杂并且很耗时的，需要对原始数据表中的数据做一次遍历，并且要按照水平划分的规则插入新的数据表中。为了缓解水平划分时的痛苦，很多设计者在开始建立单机数据库的时候就对数据进行了分表处理，图11-15中划分后的4张数据表（user、log_0、log_1、log_2）可以在一个数据库中，这样在数据量到达一定量之后只做垂直划分就可以了。

3）划分之后的数据库不能做多表操作。这是显而易见的，划分之后的每个数据库只有一个表的分片，也就是说，一个数据库里只有一个表，自然也就不支持多表操作。即使同个数据库里有多个表，水平划分使得每个表都不存在全量数据，这会使得多表操作的结果与预期不一致。如果在进行数据库划分之前应用的代码中有很多多表SQL语句的操作，则划分之后的代码移植过程会比较麻烦。如果读者需要实现一个可持续扩展的系统，在实现系统的第一个版本的时候应该考虑到将来的数据库划分，尽量少用这些多表操作。

水平分区中的分区算法是值得进一步探讨的。假设图11-15中所示的log_0、log_1和log_2所在的服务器到达性能上限了怎么办？只能是增加分区数量。假设分区数量增加到5个，分区算法就变成对用户id按5取余。这时候又出现了需要重新划分所有数据的麻烦。仔细思考一下，我们完全可以不用取余的方法来划分分区。按用户id区间来划分数据可以避免在新增分区时重新划分所有数据的麻烦。比如我们让用户id为0到100000的日志信息存在log_0中，100001到200000的存在log_1中，依此类推。这样在用户数量达到一定限制时自然就需要增加新的分区，而且不用去折腾原来的分区。万事都是两面性的，这种方法也有它的缺点。第一个缺点是区间大小的决定会比较困难，在选择不当的情况下很容易出现服务器过载或者利用不足的情况。可以使用比较直接的方式来解决这个问题，即持续观察第一个分区所在服务器的负载，在达到一定阈值之后，确定区间大小为一个分区的数据集大小，启动新的分区存储新增的数据。仔细考虑之后会发现这种方法还有一些缺点，试想一个持续增加订阅者的公众账号，把订阅者账号按照关注公众账号的先后进行排序，然后平均划分这些用户，划分之后的用户活跃度一样的概率是很小的。根据不同的应用，用户的活跃度会随时间变化。也就是说，上述按照数据插入的先后顺序用平均划分的方式很难做到各个分片所在服务器的负载相当，理论上会比按之前的整数取余的方式差一些。当然我们可以把每个分片的大小设计得不一样，并且持续观察新分片所在服务器的负载，在达到一定阈值后才做新的分片，而不是等待数据记录达到一定的数量。数据库划分没有统一的方法，需要根据读者自己的业务特点来定制合适的水平划分和垂直划分的方法。

数据库的划分方法一样可以运用到缓存系统上。key/value存储本来就不支持“多表查询”，这使得它做划分时会更自然。读者可以根据上述数据库划分的方法来尝试缓存系统的水平划分和垂直划分。


11.6　接入层反向代理

11.2节中我们讲解了如何在单机上部署Nginx和php-fpm，也知道了如何使用它们来运行我们的程序。我们通常称直接和用户打交道的这一部分为接入层，或者WEB层。通过11.3节和11.4节，我们了解到了数据库和缓存系统的扩展方法。接入层也是可以扩展的，最常见的方法就是使用接入层的反向代理。Nginx、Apche、squid等软件都有反向代理的能力。因为我们之前已经使用过Nginx，故本节还以Nginx为例，介绍如何通过反向代理的方式来实现接入层的水平扩展。事实上Nginx最开始提供的功能就是WEB层的反向代理。

反向代理服务器接收用户的请求，然后把请求转发到后端的实际服务器，实际服务器把请求的处理结果返回给代理服务器，代理服务器再把请求返回给用户。假设我们有两台实际服务器，一台反向代理服务器，那么它们和用户的关系可以使用图11-16来描述。
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图11-16　使用反向代理的接入层架构

反向代理充当了中间人的角色，其责任是转发请求和转发返回。假设服务器1的IP为192.168.0.1，服务器2的IP为192.168.0.2，我们在这两个服务器上配置了名为test.a.com的虚拟主机，在反向代理机器上的Nginx配置中只需要添加一个upstream段和server段就可以完成反向代理的配置。该配置如下：




upstream test.a.com {
    server 192.168.0.1;
    server 192.168.0.2;
}
 server {
    listen       80;
    server_name  test.a.com;
    location / {
         proxy_connect_timeout       10s;
         proxy_read_timeout          20s;
         proxy_pass http://test.a.com;
    }




配置中首先定义了一个名为test.a.com的upstream，也就是一组提供相同服务的后端服务器，注意这个upstream的名字必须和后端服务器配置的虚拟主机一致。然后定义一个做反向代理的server，也就是虚拟主机，listen和serer_name分别定义了虚拟主机监听的端口和虚拟主机名，然后把虚拟主机下的所有请求（location/）转发到http://test.a.com上。proxy_connect_timeout指反向代理在用户请求到来时最长花多少时间连接后端服务器。proxy_read_timeout指反向代理发送请求给后端服务器之后最多等待多长时间来接收实际服务器的返回。Nginx关于代理服务器的配置还有很多，我们在6.4.2节中介绍使用PHP获取客户端IP时描述了各种类型的反向代理服务器，使用Nginx提供的配置参数可以把图11-16中所示的反向代理配置成不同的类型。读者可以查阅Nginx的官方文档（http://wiki.nginx.org/HttpProxyModule）获取各个参数的详细说明，并尝试如何配置各种类型的反向代理。

再次回到图11-16，当用户发来一个请求时，反向代理是如何决定把该请求发向哪一个服务器呢？Nginx为我们提供很多种方式，默认的方式是轮询，也就是按照upstream中配置的server依次循环分发每一个请求。在后端服务器的能力一样的情况下，这种方式可以达到后端服务器的负载均衡；在后端服务器能力不一样的情况下，Nginx为我们提供了带权重的轮询方式。假设服务器1的能力是服务器2的能力的2倍，那么我们可以按照如下的方式来配置upstream，使2/3的请求发送到服务器1，1/3的请求发送到服务器2。




upstream test.a.com {
    server 192.168.0.1 weight=2;
    server 192.168.0.2 weight=1;
}




这种根据请求数量划分的方式只能在一定程度上合理分配请求，毕竟用户的每个操作不一定是一样的，可能分配到服务器2的数量虽然比较少，但是如果这些请求比较耗时，会使得192.168.0.2的负载明显高于192.168.0.1。当然这种情况是比较少的，但这表明上述配置存在不合理性。优先把请求分发到响应时间较短的后端服务器可以弥补上述配置的缺点，Nginx提供了fair指令来支持这种方式，配置方式如下：




upstream test.a.com {
    server 192.168.0.1;
    server 192.168.0.2;
       fair;
}




如果只是作为公众账号的服务器，这些负载均衡方式已经够用了。如果是给浏览器端的应用搭建反向代理，我们往往会希望来自相同的客户端IP的请求总是分发到相同的后端服务器，这样可以避免因session不能在所有服务器共享导致的问题（使用数据库或者缓存系统存贮session也可以解决这一问题）。ip_hash指令可以支持这种按客户端IP分发请求的方式，具体配置如下：




upstream test.a.com {
    server 192.168.0.1;
    server 192.168.0.2;
       ip_hash;
}




Nginx还支持自定义Hash方式来分配请求。下面的配置按照请求的URL来分配请求。




upstream test.a.com {
    server 192.168.0.1;
    server 192.168.0.2;
       hash $request_uri;
}




接入层负载均衡的方式还有很多，下面简单列出除反向代理之外的常用方式。

·HTTP重定向。
 这种方法使用HTTP协议的状态码302来把请求重定向到实际提供服务的地址，实现负载均衡。

·DNS负载均衡。
 为同一个域名配置多条A记录，DNS服务器使用多个IP轮流解析域名，用户解析到实际IP，就可以直接访问实际服务器了。不同用户解析到的IP不一样，从而实现了负载均衡。

·IP负载均衡。
 本小节描述的反向代理是HTTP层的反向代理，IP层也有反向代理，使用iptables/netfilter、LVS等工具可以实现IP层的反向代理。在网络协议栈中，HTTP层是在IP层之上的，有了IP层反向代理之后，也就有了HTTP层的反向代理。

·直接路由。
 在反向代理中，请求和返回都要经过反向代理服务器，这使得反向代理服务器成为整个系统的瓶颈，如果系统是提供下载服务的，这种瓶颈会更加明显。直接路由的方式可以让后端服务器把返回结果直接发送给用户，而不需要通过反向代理服务器。使用LVS可以搭建支持直接路由的系统。

·IP隧道。
 这种方式和直接路由比较类似，也可以使用LVS来实现。IP隧道使用IP协议，把用户发来的IP包重新封装到一个新的IP包中，新的IP包的目标地址指向实际服务器。直接路由方式要求后端服务器在同一个局域网中，但是使用IP隧道可以使后端服务器是任意的IP，因此，CDN系统经常使用IP隧道方式，把用户请求分发到离用户比较近的CDN结点。

值得一提的是云技术提供商，如亚马逊、阿里云和腾讯云等，都提供了负载均衡的功能，如果读者的服务器是在这些云服务提供商那里购买的，通过在它们网页上进行简单配置就可以得到接入层负载均衡的功能。


11.7　小结

本章重点介绍了如何通过扩展的方式提高系统处理请求的能力，同时也介绍了监控服务器的方法。估计读者最开始开发和部署的公众账号后台服务的架构如图11-17所示。
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图11-17　简单的微信公众账号后台架构

接入服务器一般只有一台，往往数据库也是在这台服务器上。随着订阅者越来越多，请求越来越多，我们需要具体分析系统的瓶颈，根据本章讲解的扩展方法，慢慢扩展我们的系统。如果把本章中讲述的缓存系统、数据库划分和接入层反向代理的技术都用上，整个系统架构会如图11-18所示。
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图11-18　使用扩展技术后的公众账号后台架构

这些后台扩展的方法不仅可以用于微信公众账号的开发，几乎任何后台系统都可以使用这些方法来扩展，以提升系统每秒可以处理的请求量。当然提升后台处理能力的方法远不止这些，根据自己的业务特点，分析系统的瓶颈，然后在不断的调整过程中得到的系统架构才是最好的，切忌不顾自己系统的特点，盲目架构。


第12章　恶意请求的应对方法

在计算机历史上，任何技术的发展都伴随着计算机病毒和恶意攻击，当然同时也会出现应对恶意攻击的种种方法。有关计算机病毒的讨论最早可以追溯到1949年由约翰·冯·诺依曼在美国伊利诺伊大学的一场演讲，而此时距第一台计算机诞生仅有3年。在有了互联网之后，因网络攻击造成经济和社会危害的新闻报道层出不穷。对笔者造成直接伤害的当属2012年发生的天涯、CSDN、YY、人人网等网站密码泄露事件，因为在过去的几年里，笔者一直在使用这些网站。2012年的痛苦还记忆犹新呢，2013年年初Evernote又发生了密码泄露事件。这一桩桩的事情一方面让笔者增加了对恶意攻击者的愤慨；另一方面，作为一名互联网从业人员，也让笔者深刻地体会到在设计系统时增加防御恶意请求能力的重要性。本章以之前的实战案例为基础，就来讲解一下开发公众账号的过程中在安全上需要注意的地方。


12.1　URL访问限制

把项目文件部署到服务器上之后，如果不加入特别的配置，虚拟主机的根目录下的文件都是可以访问的。我们回到图6-7所示的目录，假设我们设定的虚拟主机的域名是www.a.com，那么通过http://www.a.com/class/faceStub.php是可以访问到faceStub.php，让faceStub.php在服务器上执行的。当然执行这个文件不会有什么问题，因为它只是定义了一个类，实际上没做任何事情。但是如果使用类似的方法访问log目录下的日志文件，情况就不一样了，此时会把对应的日志文件下载到本地，这毋庸置疑是不合理的。各种Web服务器都提供了在配置中定义URL访问的规则，Nginx也不例外。在这里我们以图6-7中的目录结构为例，描述如何配置URL访问限制，提升服务的安全性。

在Nginx配置的虚拟主机server节点下，可以新增location规则，它定义了该虚拟主机下某个文件或者文件夹的访问规则。在11.2节中笔者给出的虚拟主机配置中就有几个location的规则。location规则的定义如下：




location [ = | ~ | ~* | ^~ ] uri { ... }




location后面的=、~、~*等定义了规则的类型，不同的规则类型有不同的优先级；uri是用字符串定义的一个路径，可以是目录，也可以是文件，它是location规则的目标对象，后面的大括号包含的内容就是具体的规则。每个虚拟主机下可以配置很多个location规则，这些location规则的匹配方法如下：

1）全匹配规则使用“=”标识，此时uri所描述的是一个具体的URI，不是正则表达式，当用户访问的路径和这个URI相等时才匹配成功。全匹配规则的优先级最高，Nginx首先对用户请求使用这类规则进行匹配，如果匹配成功，则停止剩余规则的匹配，直接使用大括号中定义的规则。

2）前缀规则有两种标识方式，可以是没有标识，也可以是“^~”。这两种前缀规则中的URI描述的是一个目录前缀，当用户访问的文件是以规则中描述的URI开头时，那么这个规则匹配成功。没有标识的前缀规则和“^~”描述的前缀规则的区别在于当“^~”所描述的规则匹配成功时，则停止匹配过程，直接使用本条规则，而没有标识的前缀规则匹配成功之后不只需要记录本次匹配成功，还需要继续匹配接下来的正则表达式规则。

3）正则表达式规则使用“~”和“~*”标识。“~”标识的是区分大小写的正则表达式，“~*”标识的是不区分大小写的。如果用户访问的请求的URL和正则表达式规则匹配成功，那么使用该规则，如果所有的正则表达式规则都匹配失败，那么使用2）中匹配成功的无标识前缀规则。

4）如果上述规则都匹配失败，则使用默认规则，也就是直接把该文件的内容传输给用户。

上述规则中没有像非运算一样的规则，也就是不匹配某一条规则时，如何处理对应请求。Nginx没有提供这样的规则，不过我们可以先定义我们感兴趣的路径的访问规则，然后使用一个无标识前缀规则“location/”来匹配所有其他规则未匹配到的请求。通常这里的具体的处理方式是“deny all”，也就是禁止访问。这符合系统安全的设计逻辑：Secure By Default，只开通需要的权限，然后关闭所有其他权限。这种方式比默认开通所有权限，只禁止某些危险权限的方式会更好，因为我们可以明确知道给了用户哪些权限。

基于上述的权限管理思路，结合图6-7所示的目录结构，我们只需开通根目录下的interface.php脚本的执行权限，还有mr_imgae目录下所有图片的下载权限，如果读者还部署了findface账号，那么还需要开通存放下载头像的文件夹的访问权限（假设这个文件夹的名称为ff_image）。对于这三个需要开通的权限，笔者定义了新的虚拟主机配置，如下所示：




server {
    listen       80;
    server_name  localhost;
  index index.html index.htm index.php;
  root <ROOT_PATH>;
  #1
  location = /interface.php
  {
                  fastcgi_pass  127.0.0.1:9000;
                  fastcgi_index index.php;
                  include fastcgi.conf;
  }
  #2
location ~ .*\.(php|php5)?$
  {
             deny all;
  }
  #3
  location ~* .*\.(gif|jpg|jpeg|png|bmp|swf)$
  {
             expires 30d;
  }
  #4
  location ~ .*\.(js|css)?$
  {
             expires 1h;
  }
  #5
  location /ff_imgae/
  {
  }
  #6
  location /mr_image/
  {
  }
  #7
  location /
  {
           deny all;
  }
  #8
  location /ngstatus {
            stub_status on;
            access_log on;
            #auth_basic "ngstatus";
            #auth_basic_user_file ng-status.pwd;
    }
  log_format  phpwind  '$remote_addr - $remote_user [$time_local] "$request" '
            '$status $body_bytes_sent "$http_referer" '
            '"$http_user_agent" "$http_x_forwarded_for"';
  access_log  /<LOG_PATH>/access.log phpwind;
}




配置中的“<ROOT_PATH>”和“<LOG_PATH>”分别表示读者自己的项目部署路径和存放访问日志的路径。

配置文件中定义了8条location规则，为了方便讲解，笔者在每条location规则前都做了编号。第1条和第2条规则描述了PHP文件的访问规则：只将根目录下的interface.php转发到php-fpm进行执行，访问其他的PHP文件一致使用“deny all;”规则。当用户访问设定了“deny all;”的路径时，会得到一个HTTP的403错误码，在chrome中的效果如图12-1所示。
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图12-1　设置“deny all;”时的浏览器访问效果

第3条和第4条规则设置了图片文件、flash、JS、CSS文件的缓存过期时间，第5条和第6条规则表示开通mr_image和ff_imgae目录的图片下载权限，规则定义为空，也就是不限制访问。第7条规则表示其他的所有未匹配的访问都是禁止访问的。第8条规则是status module的配置。其实第2条规则可以删除，因为第7条规则是默认的规则，不设置第2条规则，除interface.php外的其他PHP文件自然会使用第7条规则。

还需要关注的一个权限是访问目录时展示目录下文件列表的权限。Nginx默认是关闭这个权限的，这也是我们所需要的。如果读者需要打开这个权限，可以在相应的规则中加上“autoindex on;”命令。我们把刚才定义的第7条规则换成如下形式：




location /
{
   autoindex on;
}




即把默认禁止访问，改成打开访问文件列表的方式。使用nginx-s reload加载新的配置，访问http://www.a.com/class/log会得到如图12-2所示的页面。

图12-2中每一个文件都是一个超链接，单击它们会触发对应的文件下载。Nginx还有一些其他的相关指令（autoindex_exact_size、autoindex_localtime等）可以调整文件名后面时间列和文件大小列的显示方式，读者可以参看Nginx的文档，做进一步了解。在做完这个测试之后，读者一定要记得把默认的规则改回“deny all;”，因为在我们的场景中，打开显示目录文件列表的权限是非常危险的。如果读者使用的是Apache的Web服务器，一定要指定关闭该功能，因为它的默认设置是打开该权限。要关闭Apache httpd的显示目录文件列表权限，只需要把配置项Directory中的Options后的Indexes去掉即可，或者在Indexes前面加一个减号。Indexes选项表示在访问该目录时，如果该目录下有index.html，则定向到访问该文件，否则展示目录下的文件列表。

[image: ]


图12-2　访问目录列表效果


12.2　防止SQL注入

SQL注入是指攻击者利用后台代码中使用用户输入拼装SQL语句的特点，构造恶意的输入，改变原来SQL语句的意图，以达到恶意攻击目的的方法。下面通过一个例子来展示一个SQL注入攻击的过程。我们先修改echo server的代码，使其实现当订阅者发送消息给公众账号的时候，首先把消息内容记录到数据库中，然后查询用户所有的历史输入（包括本次输入），把所有输入连接成字符串之后，返回给用户。具体代码如下：




<?php
require_once dirname(__FILE__) . '/WeChatCallBack.php';
/**
 * echo server implemention
*
 */
class WeChatCallBackEchoServer extends WeChatCallBack{
    public function process(){
        if ($this->_msgType != 'text') {
            return $this->makeHint ( "
你发的不是文字" );
        }
        try {
            $db = DbFactory::getInstance('ES');
            $sql = "insert into userinput (userId, input) values(\"" . $this->_
              fromUserName . "\", \"" . $this->_postObject->Content . "\")";
            interface_log(DEBUG, 0, "sql:" . $sql);         
            $db->query($sql);
            $STO = new STO("userinput", "ES");
            $ret = $STO->getObject(array("userId" => $this->_fromUserName));
            $out = "";
            foreach ($ret as $item) {
                $out .= $item['input'] . ", ";
            }
        } catch (DB_Exception $e) {
            interface_log(ERROR, EC_DB_OP_EXCEPTION, "query db error" . $e->getMessage());
        }
      return $this->makeHint ($out);
    }   
}




这段代码中，我们先使用直接拼装SQL的方式向数据表userinput中插入了一条用户的OpenID并输入相应内容，然后使用我们的数据库访问封装类STO来获取用户的所有历史输入。假设用户的OpenID为“123456”，输入内容为“test”，那么拼装的insert语句如下：




insert into userinput (userId, input) values ("123456", "test");




这种正常的用户输入是没有问题的，假设用户输入的字符串如下：




test"
）； delete from userinput where 1; --




把这个输入应用到程序中的拼装SQL语句中，得到如下的SQL语句：




insert into userinput (userId, input) values ("123456", "test"
）；
delete from userinput where 1; --");




原来的一条SQL语句变成了两条，前面这条语句是没有问题的，后面这条语句则非常危险，不出意外的话，在用户输入这样的语句之后会把userinput里的数据都删除掉。显然这不是我们想要的结果。

可以看到，是用户输入的双引号导致了上面的这个问题。PHP为我们提供了两个函数来处理这种情况；addslash函数对单引号和双引号使用反斜杠转义；stripcslashes则做相反的事情，把转义后的字符串恢复到转义之前的字符串的样式。在拼装SQL语句之前，我们先对用户输入使用addslash函数做一次转义，当用户输入上述恶意字符串时，会得到如下的SQL语句：




insert into userinput (userId, input) values ("123456", "test\"
）； delete from userinput where 1; --");




这个语句的执行结果符合我们的逻辑，MySQL在插入数据时会对字符串进行反转义，然后写到数据库中。

事实上我们在第6章中提供的MySQL访问的数据库框架已经把字符串转义的逻辑加入其中，使用我们提供的封装不需要自己封装SQL语句，只需按接口要求传入各个参数即可，框架会完成字符串的反转义。如果读者仔细阅读过第6章的数据库访问框架的代码，会发现那里也是使用addslash来做转义的。

使用预编译SQL语句也可以防御SQL注入攻击，并且这种方式被认为是最佳的防御SQL注入的方式。预编译的SQL可以让开发者通过绑定变量的方式来拼装完整的SQL语句，应用这种方式攻击者无法改变SQL的结构。mysqli也支持使用预编译SQL语句的方式访问数据库，下面是一个示例。




<?php
$mysqli = new mysqli("localhost", "my_user", "my_password", "world");
if (mysqli_connect_errno()) {
printf("Connect failed: %s\n", mysqli_connect_error());
    exit();
}
$content = $_GET['content'];
$stmt =  $mysqli->stmt_init();
if ($stmt->prepare("SELECT District FROM City WHERE Content=?")) {
    $stmt->bind_param("s", $content);
$stmt->execute();
$stmt->bind_result($result);
$stmt->fetch();
    printf("%s is in district %s\n", $content, $result);
$stmt->close();}
$mysqli->close();
?>




使用预编译的SQL语句，就算用户的输入出现了破坏SQL语句意义的字符，也可以正确处理，不需要做转义的操作。

与SQL注入相关的攻击或防御的方法还有很多，由于本书不是一本专门介绍SQL注入的书籍，所以这方面的内容只讲到这里，感兴趣的读者可以在网络上搜索相关的文章或者购买相关的书籍。对于微信公众平台的开发模式，由于用户只能在发送文本信息的时候才能手工输入文本，读者在接收到用户信息后，如果能够充分考虑到不同样式的输入给程序中数据库操作带来的影响，防御这些攻击其实还是比较简单的。


12.3　用户输入导致XML格式错误

了解了SQL注入的方法之后，读者很容易就会发现XML也有类似的问题。我们把echo server的代码换回原来的逻辑，即直接返回用户输入。当用户输入是字符串“test”时，微信后台传送给我们的公众账号服务器的XML字符串如下：




<xml><ToUserName><![CDATA[gh_ca4d756ab96d]]></ToUserName>
<FromUserName><![CDATA[oTQh3jh-kL_KgWm2DAT1ilkU2s0o]]></FromUserName>
<CreateTime>1369923635</CreateTime>
<MsgType><![CDATA[text]]></MsgType>
<Content><![CDATA[test]]></Content>
<MsgId>5883777210342441105</MsgId>
</xml>




但是如果向echo server账号发送下面的字符串：




test]]></Content><Content><![[hello




会给用户返回字符串“test”，这和我们的程序逻辑是不相符的。查看后台日志，发现在这种情况下公众账号后台得到的消息如下：




<xml><ToUserName><![CDATA[gh_ca4d756ab96d]]></ToUserName>
<FromUserName><![CDATA[oTQh3jh-kL_KgWm2DAT1ilkU2s0o]]></FromUserName>
<CreateTime>1369924122</CreateTime>
<MsgType><![CDATA[text]]></MsgType>
<Content><![CDATA[test]]></Content>
<Content><![CDATA[hello]]></Content>
<MsgId>5883779301991514268</MsgId>
</xml>




注意，上述XML字符串的粗体部分，是我们精心构造的输入，其可使该XML字符串有两个Content节点，PHP的XML解析器忽略了后面的Content节点，当我们取Content节点内容时，得到的是字符串“test”，所以消息回复的是“test”字符串。

我们把输入改成下面的样子：




test]]></Content><Content><![




该字符串发送给公众账号之后，没有任何消息回复，查看后台日志，得到一条错误信息：“can not decode xml”，这是在解析XML字符串出错的情况下才会打印的日志。查看日志中微信后台给我们的服务器发送的POST数据，具体如下所示：




<xml><ToUserName><![CDATA[gh_ca4d756ab96d]]></ToUserName>
<FromUserName><![CDATA[oTQh3jh-kL_KgWm2DAT1ilkU2s0o]]></FromUserName>
<CreateTime>1369924765</CreateTime>
<MsgType><![CDATA[text]]></MsgType>
<Content><![CDATA[test]]></Content>
<Content><![]]></Content>
<MsgId>5883782063655485598</MsgId>
</xml>




上述XML字符串的粗体字部分明显是错误的格式。虽然一般的用户不会输入这么复杂的字符串，同时就目前看来这种方式也不会对系统造成致命的攻击，但是万一用户输入了这种格式的字符串，得到的体验是非常差的，就像上面的例子一样。事实上，和SQL语句一样，XML也提供了一些转义保留字符的方法，具体如表12-1所示。

表12-1　算术运算符
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如果要在XML字符串中表示“<”，则需要使用字符串“&lt;”，其他原始字符也是如此。看到这个表格之后，可能读者心中已经有了想法：如果我们要使echo server返回“test]]></Content><Content><![”，则需要输入“test]]&gt;&lt;/Content&gt;&lt;Content&gt;&lt;![”。但是，如果读者这么尝试了，得到的结果会出乎意料，因为得到的结果是“test]]&gt;&lt;/Content&gt;&lt;Content&gt;&lt;![”本身。

XML定义了两种字符串：一种是PCDATA，指被解析的字符数据（Parsed Character Data），解析过程也包含了转义字符串的处理，XML的字符串默认是这种字符串；另外一个字符串是CDATA，也就是我们一直在用的，是不应由XML解析器进行解析的文本数据（Unparsed Character Data）。XML解析器在处理CDATA时不会处理转义字符串。这解决了在CDATA中使用转义字符失效的困惑。CDATA还有另外一个规定：不能在CDATA中嵌套CDATA，也不能在CDATA中出现“]]>”，否则会导致XML解析错误。这也是输入“test]]></Content><Content><![”没有数据返回的原因。

经过上述分析可以得出结论：用户输入中出现“]]>”时必然会导致后台XML解析失败。可见微信后台并没有对拼装好的XML字符串做合法性校验，把一个格式错误的XML字符串发给了我们的公众账号后台服务器。作为无辜的公众账号服务器，对这种错误的XML字符串也是可以处理的，唯一的办法是自己写一个简单的解析XML字符串的算法，可以兼容这种错误，把包含“]]>”的用户输入字符串取出来，并返回给用户。但是这时候又有一个新的问题，如果我们拼装带“]]>”的文本消息返回给微信后台，微信后台得到的XML字符串的格式也是非法的。

为了测试当公众账号后台发送非法XML字符串给微信后台会有什么结果，笔者把echo server的返回消息语句改成如下形式：




return $this->makeHint ($this->_postObject->Content . "]]>123");




然后在手机端发送“test”字符串给echo server，查看后台日志，公众账号后台发送给微信后台的XML字符串如下：




<xml>
<ToUserName><![CDATA[oTQh3jh-kL_KgWm2DAT1ilkU2s0o]]></ToUserName>
  <FromUserName><![CDATA[gh_ca4d756ab96d]]></FromUserName>
  <CreateTime>1370057702</CreateTime>
  <MsgType><![CDATA[text]]></MsgType>
  <Content><![CDATA[test]]>123]]></Content>
  <FuncFlag>0</FuncFlag>
</xml>




但是出乎意料的是，在微信客户端上收到的文本消息是“test”，而不是“test]]>123”。也就是说，这种字符串并没有导致微信后台服务器解析异常，而是截取了第一个“]]>”之前的字符串，这种处理方式显然是有问题的，因为我们的确是要发送“test]]>123”给用户，而用户收到的却是“test”。

可以看到，在处理包含“]]>”的文本消息时，使用这种CDATA的方式存在不少问题。其实大可不必使用CDATA，PCDATA就可以很好地完成任务：微信后台收到用消息之后首先对消息的中的特殊字符转义；然后使用PCDATA的方式拼装成XML字符串，发送给公众账号后台，此时公众账号后台收到XML字符串之后解析时会把特殊字符反转义，得到用户原始输入；同时公众账号服务器发送文本消息给微信后台时也必须先转义特殊字符串，这样微信后台在收到文本消息时也能够正确解析。


12.4　PHP安全

PHP的语法非常灵活，这给开发者带来了很多的方便，但同时也造成了一些安全上的困扰。如果开发者不恰当地使用一些函数，可能会导致一些严重的漏洞。本节将介绍一些在PHP开发过程中需要注意的函数和它们可能造成的漏洞，并给出规避的方法。

相信读者在前面章节的开发中都已经使用过了require_once()这个函数，它加载其他文件的代码到本文件中，在这个过程中，会执行所加载的文件中的代码。PHP中类似的函数还有incclude()、include_once()、require()等。如果把用户的输入作为这些函数中参数的一部分，会出现一些非常麻烦的漏洞，看以下的代码：




<?php
$test = $_GET['test'];
if(file_exists($test . ".php")) {
      require_once $test . ".php";
}
?>




这段代码以用户的输入变量test来判断是否使用require_once来加载对应文件，可能我们期望的是需要加载当前目录中的一个PHP文件，但是恶意的使用者很容易构造不合法的输入来加载系统中的其他文件。比如，当用户输入下面的文本作为test变量时：




/etc/profile




拼装的文件为/etc/profile.php，这个文件是不存在的，但是截断后面的“.php”也是比较简单的，只需要在“/etc/profile”后加上“\0”。因为PHP使用了C语言的字符串处理函数，“\0”是字符串结束符，可以截断字符串，就像SQL注入中用注释符号“--”截断多余的字符串一样。此时的文件名为：




/etc/profile\0.php




此时使用文件包含函数会打开“/etc/profile”文件，这显然是有很大问题的。

为了防止用户在输入“\0”时带来的不良影响，可以在后台把“\0”过滤掉，方法很简单：




$test = str_replace("\0","", $test);




但利用这样的方法并不能完全解决这个问题，操作系统对文件目录的字符串长度是有限制的，Linux的最大目录长度是4096B，当输入的字符串大于这个长度时，系统会丢弃多余的字符，然后打开剩余字符串表示的文件。如何制造超出系统限制的文件目录呢？很简单，只需要重复加入“./”或者“/”，或者使用“../”来回切换目录即可。

虽然使用一些严格的输入参数校验可以规避上述问题，但是最好的方法是不使用用户输入拼装文件路径。如果确实需要根据用户的输入来包含不同的文件，最好使用枚举的方式，列出各种可能输入下所需包含的文件，类似代码如下：




<?php
$test = $_GET['test'];
if($test == "a") {
  require_once "a.php";
} else if($test == "b") {
  require_once "b.php";
} else {
  require_once "default.php";
}




除了文件包含可以导致执行意想不到的代码外，PHP还有其他的一些函数也可以导致这样的后果，popen()、system()、passthru()、exec()、eval()等都是这类函数。如果这些函数中参数是用户可以控制的，那么和SQL注入一样，用户可以拼装一些恶意的代码，并通过这些函数来执行，以达到入侵的目的。其实这些漏洞的防御很简单，只需要不使用用户可以控制的变量作为这些函数的入参即可。

为了引起读者的充分注意，笔者把相关的函数列在下面，读者在使用这些函数时要多加小心。




extract()
、import_request_variables()
、parse_str()
、popen()
、system()
、passthru()
、exec()
、eval()
、mb_parse_str()
、assert()
、shell_exec()
、escapeshellcmd()
、pcntl_exec()
、preg_replace()...




还有一些可能通过回调函数的方式来执行代码，这时进行的读写文件的操作也需要多加小心，防止用户控制代码执行的可能性。

为了控制一些危险函数的使用，通常可以通过编辑PHP的配置文件来设置disable_functions变量，禁止危险函数的执行。下面是一个disable_functions的配置，覆盖了大部分的危险函数。




disable_functions = system, exec, shell_exec, passthru, proc_open, proc_close,  proc_get_status, checkdnsrr, getmxrr, getservbyname, getservbyport,  syslog, popen, show_source, highlight_file, dl, socket_listen, socket_create, socket_bind, socket_accept,  socket_connect,  stream_socket_server,  stream_socket_accept, stream_socket_client, ftp_connect,  ftp_login, ftp_pasv, ftp_get, sys_getloadavg, disk_total_space,  disk_free_space, posix_ctermid, posix_get_last_error, posix_getcwd,  posix_getegid, posix_geteuid, posix_getgid,  posix_getgrgid, posix_getgrnam, posix_getgroups, posix_getlogin, posix_getpgid, posix_getpgrp, posix_getpid,  posix_getppid, posix_getpwnam, posix_getpwuid,  posix_getrlimit,  posix_getsid, posix_getuid, posix_isatty,  posix_kill, posix_mkfifo, posix_setegid, posix_seteuid, posix_setgid,  posix_setpgid, posix_setsid, posix_setuid, posix_strerror, posix_times, posix_ttyname, posix_uname




需要注意的是，被禁止的函数在代码中是不能使用的，这意味着禁止得越多就越安全，但同时也限制了开发代码的方便性。另外不同的环境中对disable_functions的配置策略也是不一样的，如果是独立的PHP环境，则读者只需要关注自己代码中的函数使用情况，依此来进行配置即可。如果读者是在虚拟空间或者App Engine等公用PHP环境上开发PHP应用，那么就需要关注虚拟空间或者App Engine提供商的配置情况，不在代码中使用这些函数。http://sae.sina.com.cn/?m=devcenter&catId=220是SAE的disable_functions和disable_classes的配置情况，读者可以在这里具体看看各个函数被禁止是出于什么样的安全考虑。


12.5　DDOS简介

DDOS（Distributed Denial of Service，分布式拒绝服务）是指恶意攻击者制造大量正常请求访问目标机器，导致其他用户无法访问的攻击手段。互联网中最棘手的攻击就是DDOS攻击了，至今都没有一个完美的解决方案。国内典型的案例当属2009年出现的DNSPod遭受DDOS攻击的事件，导致全国多个省份网络瘫痪，引起国务院高度重视，其造成的经济损失可想而知。

相信读者都遭遇过去自习室找位置看书时，位置都被占满的情况，如果有人告诉你这些座位其实是被少数同学占去的，他们并不打算使用这些座位来上自习，相信你一定会义愤填膺。这种“恶意占座”的行为就像是对自习室的DDOS攻击。这只是一个比喻，相信现实生活中不会有这样的同学，因为不会有人会傻到去做这种损人不利己的事情。在竞争激烈的互联网领域，情况就不一样了，总有那么一些不安分的人四处寻找漏洞，利用他们掌握的成千上万的“肉机”，发起DDOS攻击，达到不可告人的目的。


12.5.1　SYN flood

常见的DDOS攻击有SYN flood、UDP flood、ICMP flood等，它们的原理类似，危害巨大。其中以SYN flood最为典型，它利用TCP协议中的三次握手的设计缺陷，大量占用目标机器的资源，导致目标机器无法完成正常的请求处理。为了了解这个原理，我们首先要了解建立TCP连接的三次握手的过程，如图12-3所示。
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图12-3　TCP建立连接时三次握手图解

三次握手的过程可以描述如下：

第一次握手：建立连接时，客户端（主机A）发送SYN包（seq=x）到服务器，等待服务器确认；SYN指同步序列编号（Synchronize Sequence Numbers）。

第二次握手：服务器（主机B）收到客户端的SYN包后，必须确认客户的SYN（ack seq=x+1），同时自己也发送一个SYN包（seq=y），即SYN+ACK包，等待客户端的响应。

第三次握手：客户端收到服务器的SYN+ACK包，向服务器发送确认包ACK（ack seq=y+1），此包发送完毕，完成三次握手，连接建立完成。

完成三次握手，客户端与服务器就可以开始传送数据了。在TCP协议的实现中，当服务器收到客户端第一次握手的SYN包后就会在内核中维护一个fd来管理这个连接。分配fd需要消耗服务器上的fd资源和内存资源。SYN flood的攻击者利用这个特点，向服务器发送大量的SYN包，但是收到SYN+ACK包之后不回复，或者说发完SYN包之后不做进一步的处理，这样服务器就维护了大量的未建立的“半连接”，消耗大量的服务器系统资源，使得正常用户连接服务器失败，这种攻击方法又称半连接攻击。

在服务器上设置SYN Cookies可以在一定程度上防御半连接攻击。设置SYN Cookies之后，在客户端发来SYN包时并不立即建立fd来管理本次连接，只保存这次请求的一个Cookie值，在完成三次握手之后才根据这个Cookie建立fd来处理连接。因为SYN Cookies的方式和TCP协议是相违背的，所以一般的系统中不会开启这个选项。在Linux中防御半连接攻击可以使用以下系统配置：

1）增加TCP SYN队列长度，使系统可以处理更多的并发连接。




sysctl 
–w net.ipv4.tcp_max_syn_backlog=8192
#or
echo 8192 > /proc/sys/net/ipv4/tcp_max_syn_backlog




2）减少超时重传值，由于服务器在接收到客户端的SYN包之后发送SYN ACK，如果客户端不回复ACK，那么服务器会重新发送SYN ACK，重发次数由内核参数net.ipv4.tcp_synack_retries决定，减少这个数值可以减轻在遭受SYN flood攻击时的CPU负载。需要注意的是，减小这个值也会造成在不遭受攻击时，正常请求连接失败率的提高。




sysctl -w net.ipv4.tcp_synack_retries=1
#or      
echo 1 > /proc/sys/net/ipv4/tcp_synack_retries




3）开启SYN Cookies。




sysctl -w net.ipv4.tcp_syncookies=1
#or
echo 1 > /proc/sys/net/ipv4/tcp_syncookies





12.5.2　应用层DDOS

应用层DDOS是指恶意攻击者发送大量的消耗资源大的正常请求给目标服务器，导致服务器繁忙，使得正常的用户向服务器发送的请求无法被处理。第11章使用的ab测试工具就可以作为一个应用层DDOS攻击工具使用，它可以短时间内发送大量请求。处理这种恶意请求的难度在于，服务器收到这些请求之后无法确认它们是否是恶意的请求，因为它们和正常的请求是一样的。不过作为一个正常访问的人，比如使用我们微信公众账号的人，是不可能短时间内发送那么大的请求的，这种行为肯定是机器做的，因此我们可以限制每个客户端的访问频率，只要这个频率选择得当，完全不会影响正常用户的访问，同时还可以阻挡恶意的DDOS攻击。对于一般的网站应用，可以使用一些频率限制策略在一定程度上限制同一个来源IP恶意频繁访问。但是如果攻击者掌握了大量的“肉机”，完全可以通过每台“肉机”使用低频率的访问来攻击目标服务器，导致目标服务器的崩溃。为了防御这种攻击，很多网站要求请求方在登录时输入验证码，这牺牲了一些用户体验，但是很好地阻挡了“肉机”对服务器的攻击。当然验证码也存在一些需要注意的问题，这里就不展开讲解了。

微信公众平台开发模式的Token验证使得公众账号服务器防御应用层DDOS攻击变得容易很多，我们使用前面描述的Token验证方法可以快速检测出哪些请求是恶意的。同时在第6章的框架封装中，我们把恶意请求的IP记录在日志中。对于这些恶意IP，我们可以直接使用iptables丢弃来源于这些IP的包。另外，在第6章中我们也介绍了在用户使用代理的情况下，获取请求的来源IP是不可靠的，所以使用iptables封锁IP时一定要谨慎，防止丢弃了来自正常用户的包。我们可以只对那些造成服务不可访问的来源IP进行封锁，对于那些不足以影响用户使用服务的恶意请求的IP，可以不理会。


12.5.3　ReDOS

正则表达式在互联网中扮演着很重要的角色，几乎所有的语言都支持正则表达式，同时任何一个“端”都可以使用正则表达式，包括手机端、网页端、服务器端和数据库等。图12-4很好地展示了正则表达式和互联网的关系。
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图12-4　正则表达式和互联网的关系

ReDOS是由正则表达式引起的拒绝服务攻击。正则表达式的解析和匹配是使用状态机来实现的，在进行字符串匹配时，需要遍历所有可能经过的路径才能给出结果，特别是在字符串和整个表达式不匹配时。当正则表达式存在量词（*、+、?等）嵌套时，需要大量回溯的过程，很容易出现遍历路径过多而耗尽CPU资源的情况。下面通过一个典型的例子来描述ReDOS。

下面这个正则表达式就是存在ReDOS风险的正则表达式：




^(a+)+$




它的状态机如图12-5所示。
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图12-5　表达式“^(a+)+$”的状态机

当输入是“aaaa!”时，计算机需要遍历16条路径才能确认这个字符串和表达式不匹配。字符串里的“a”越多，需要遍历的路径就越多，当字符串为“aaaaaaaaaaaaaaaa！”时，需要遍历的路径达到65536条。这种路径遍历会严重消耗计算机的CPU资源，使得计算机无暇顾及正常的请求。

为了验证ReDOS的过程，我们写了下面的测试程序：




<?php
$reg = "/^(a+)+$/i";
$str = "";
for($i = 1; $i < 30; $i ++) {
  $startTime = microtime(true);
  //
每个循环使a
的个数加一
  $str .= "a";
  //
匹配正则表达式
  $matchCnt = preg_match($reg, $str . "x", $matches);
  //
计算匹配时间
  $costTime = microtime(true) - $startTime;
  //
打印
  echo "a cnt:" . $i , "  cost time:" . $costTime . "  match cnt:" . $matchCnt . "\n";
}
?>




在代码中，我们依次测试a的个数从1到30的情况下，匹配正则表达式“/^(a+)+/i”所需消耗的时间。在执行代码之前，需要修改PHP的配置文件中的配置项pcre.backtrack_limit为-1，方法如下：




[Pcre]
;PCRE library backtracking limit.
pcre.backtrack_limit=-1




该配置项限制了正则表达式匹配的回溯次数，默认为100000次，-1表示没有限制。如果不修改，则在上述测试代码执行中会导致pre_match函数因回溯次数太多而异常退出，并返回false。

测试代码执行后的输出如下：




a cnt:1  cost time:0.00011610984802246  match cnt:0
a cnt:2  cost time:1.0013580322266E-5  match cnt:0
a cnt:3  cost time:4.0531158447266E-6  match cnt:0
a cnt:4  cost time:4.0531158447266E-6  match cnt:0
a cnt:5  cost time:1.4066696166992E-5  match cnt:0
a cnt:6  cost time:9.7751617431641E-6  match cnt:0
a cnt:7  cost time:8.2015991210938E-5  match cnt:0
a cnt:8  cost time:3.6001205444336E-5  match cnt:0
a cnt:9  cost time:6.6041946411133E-5  match cnt:0
a cnt:10  cost time:0.00010991096496582  match cnt:0
a cnt:11  cost time:0.00022196769714355  match cnt:0
a cnt:12  cost time:0.00046014785766602  match cnt:0
a cnt:13  cost time:0.00096321105957031  match cnt:0
a cnt:14  cost time:0.0018188953399658  match cnt:0
a cnt:15  cost time:0.0062627792358398  match cnt:0
a cnt:16  cost time:0.012225151062012  match cnt:0
a cnt:17  cost time:0.025580883026123  match cnt:0
a cnt:18  cost time:0.042369842529297  match cnt:0
a cnt:19  cost time:0.052999019622803  match cnt:0
a cnt:20  cost time:0.14251804351807  match cnt:0
a cnt:21  cost time:0.2209210395813  match cnt:0
a cnt:22  cost time:0.42481184005737  match cnt:0
a cnt:23  cost time:0.96568512916565  match cnt:0
a cnt:24  cost time:1.7271361351013  match cnt:0
a cnt:25  cost time:3.295266866684  match cnt:0
a cnt:26  cost time:6.4758169651031  match cnt:0
a cnt:27  cost time:14.956835031509  match cnt:0
a cnt:28  cost time:26.022649049759  match cnt:0
a cnt:29  cost time:52.523106098175  match cnt:0




仔细观察上述输出会发现，每增加一个a，匹配过程消耗的时间几乎增加一倍，当a的个数为29时，匹配过程消耗了惊人的52.5秒！在代码执行过程中，笔者截取了机器上的top命令输出，如图12-6所示。

从图12-6中可以看到，此时匹配脚本消耗的CPU达到100%。读者在开发公众账号时，如果需要对用户的输入使用正则表达式做匹配，一定要注意避免发生ReDOS。存在ReDOS风险的正则表达式往往存在量词的嵌套，或者组合的嵌套，下面是一些例子：




(a+)+
([a-zA-Z]+)*
(a|aa)+
(a|a?)+
(.*a){x} | for x > 10




[image: ]


图12-6　ReDOS过程中的top输出

读者在开发自己的正则表达式时一定要注意检查是否存在这种情况。由于正则表达式的状态机机制比较难理解，笔者在这里推荐一个分析正则表达式的工具——RegexBuddy，它对正则表达式的学习、分析、编写及测试都很有帮助，同时使用它的测试功能可以检测出正则表达式中的ReDOS风险，因为它可以给出表达式匹配过程中每一个步骤，包括回溯，如图12-7所示。

[image: ]


图12-7　RegexBuddy软件界面


12.6　小结

本章从公众账号后台安全的角度出发，简单介绍了一些安全防护知识，包括通过配置Nginx来限制URL访问，防止SQL注入、XML注入和DDOS。当然，恶意请求的防御需要关注的点远不止这些，但是如果能做好本章提到的对各种恶意攻击的防御，就可以抵挡住大部分的恶意请求了。对于微信公众平台的后台来说，如果遭受攻击导致请求处理时间较长，会直接使公众账号不可使用。因为在第11章开头提到，对于每个请求，微信后台只给了公众账号5秒的处理时间，如果超过这个时间用户会收不到任何返回信息。另外，php-fpm提供了一个值得读者去使用的函数——fastcgi_finish_request()，在调用了这个函数之后，它可以把给用户的消息立即发送出去，而不用等待整个PHP脚本执行完成之后才发送返回消息，具体的用法读者可以参考PHP的文档。还有一个读者需要注意的问题是，向用户推送空文本消息时，微信后台不会把该消息转发给用户手机端。


附录A　返回码说明
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user—Agent: Mozi11a/4.0
laccept: *
HosT: 42.96.142.129
Content-Type: text/xml
Content-Length: 276
Pragma: no-cache
Connection: Keep-Alive

[mt><rousernames-<! [COATALgh asboebbes1fs] o</ Tousernane>
|<FromuserName><! [CDATA[oWI97 JpNpdf SpOSRIKGI7g_WRTVY]]></FromuserName>
CreateTines 3644588055/ Cr eateTines

MsqType><! [CDATA[text]]></MsgType>

|<Content><! [CDATA[. . . ]]></Content>
|<M5g1d>5860305944314258860</MsqTd>

</xm1>HTTP/1.1 200 OK

server: nginx/1.0.12

Date: Thu, 28 Mar 2013 08:20:05 GMT
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<7¥1><! [CDATALhttp: //42. 96.142.120/mr_image/75. PG 1></Ur 1>
Firems.

‘ </Articles>
<Funcrlagsi</Funcrlags
P

11></pescription>

Entire conversation (1304 bytes) =]

[ oga [ seess ][ g Jossa © escorc © Hex Dump © Chrray © Raw

(T |Fites.Out, This Streem,






OEBPS/Image00246.jpg
Parsed [Raw | Options|

Execute

POST ~ http://127.0.0. 1/Test/test2.php?signature =77 1f6bd0 1508e 4600206 1b0a 1330a6d6 7e 1ad778timestamp=13644583058nonce 1364 HTTP/L.1

Request Headers

Help...

Host: 127.00.1

Content-ength: 262
Pragma: no-cache
Connection: Keep-Alive

<

RequestBody

<xml><ToUserName ><I[CDATA[gh_a8b0ebbe9 1fS]] ></ToUserName >
<FromUserName:><![CDATA[owIS7jpNpdfSpOsRokG97g_wRtvY]] > < FromUserName:>
<CreateTime > 1364458805 </CreateTime >

<MsgType><![CDATA[text]] ><MsgType>

<Content><![CDATAL...]] ></Content>

«ﬁbmnsﬂ«zmmd@b

<paml>






OEBPS/Image00004.jpg
1ExE8 2 RFEEE 4R 5 AREES

AREREC

WEARFEEATITERE, % AYNRREFa  RNASSHETH, BIRELNNR=SAEERT i , RS
B, REEENTARE. 5T EFOERRY AMERFRE  SRARESUTECES.

REER MEARFAEERICHE.

FEREREHCEILL

1. EFBMEAATFERTETHE

2. BRISHIEER

ERMIIREARKSETER, WK, Ml RSN |, FEER NS TEEEHC.

HtER

55 , LARIEHS | SRS






OEBPS/Image00125.jpg
Z2 % SR ik

Button =

sub_button

Type IEZR, HATA click, view FIFhER

Name p LR, A 16 TN, TIRPAEI 40 TV

Key R KEY 6. HTHEEOER, Rl 128 745

url

k., PR el R, Al 256 T






OEBPS/Image00243.jpg
[ localhost/Test/test2.ph; X
€ - C [ localhost/Test/test2.php

var_export result: array (0 => 'hello’, ‘cat' => array (0 => ‘hello’, 1 => ‘world’, ),
‘dog' => 1, 1 => 'sheep’,)






OEBPS/Image00003.jpg
1RAF!

BHREMREAGTES.
{REVERAEREH : TankAbrahamChina@Gmail.com. &S0 T HEEIEN

.com/cqi-bin/activateemail?email=VGFuaOFicmFoY

W1DaGIuYUBHbWFQhCS]bZO%3D&tICke\‘: 26a696637536f3f4c40280acb9
7c1586db547ab6

IR CHEETASE, B LE AL EHRRE S (IE) A E
AfFE.  OZEEE4SEAEN, 48 I EERENIA

m Claire Wang

EFEREIE
dlaire1023@gg.com






OEBPS/Image00124.jpg
EQ

2 B0 [ 1939

MEARTEN... 2

BB RAL event
BEFRR: CLICK
BHKEV , SHENRS
ROIRKEYRF :
V1001.G0OD

FrEid:
gh_69f9b59e84e0
Aid:
06UNj2jQ49UYWBTLX2M
BwuidBY
BRid:
BEHHDERL e
WFREL: CLICK
BEKEVI , 5E am
FEOPKEY{ENE
V1001.600D

SERE | RFEED e






OEBPS/Image00244.jpg
start
var_export result: array (
0 => 'hello',
‘cat' =>
array (
0 => 'hello',
1 => 'world',
)y
'dog' => 1,
1 => 'sheep’,
)

end






OEBPS/Image00017.jpg
Higgn
WD, ANSHBBEIHEE  FRRECHREaRESNE.

BESGRe
BIREVER  ARSHEENFS. & , AraErnmR ARSI,

BUSIALE T
SFEPAERS | RO AR SIER & S FEE AR,

SEEO
ARSHREFEORERED , NSRS, AN ER MECES.

wE >

wE >

WA >

E >






OEBPS/Image00138.jpg
2IEMAF (243)
SR4E (0)

+ siEsna|

e )






OEBPS/Image00260.jpg
Tioperties for Te:

ype fter text Resource -5~
=) Path:  [Test
Builders

Cods Analyzer Properties
File Network
Formatter

Inludes Mapping
PHP Debug

PHP Include Path
PHP Interpreter
PHP Java Bridge
PHP Tack Tags
Project References.
Run/Dobug Setings

Type:  Project
Location: CAAppSerAmini\Test

Last modified: 20135F4A7H Te10:13:52

Text fie encoding
) Inherited from container (GBK)

©Qther UTF8  +

New text fle line defimiter

nhsrited from container

© Other: U

b Validation
° [ =






OEBPS/Image00016.jpg
1ExER

2 HREEGE

BEEEEANA , RTEETEARS,

=

iTRs

FIROHNALREE BB
i, HRSEEESFHIESER
B,

TREE

@






OEBPS/Image00137.jpg
2

]

groups R ARG Ar 4G B
id SHALID, e 5
name S %, UTE-8

count

Sy e P G






OEBPS/Image00261.jpg
Follow TCP Stream

Stream Content:

POST /echo_server. php?
5ignatur e=4190eeea071a6200a21201ade0231Fd0c2a3zed0&t imestamp=1365428209
&nonce=1365922038 HTTP/1.0

User-Agent: Mozilla/4.0

Accept: */%

Host: 42.96.142.129

Content-Type: text/xml

Content-Length: 278

Pragma: no-cache

connection: keep-Alive

<ul><Touseranes <! [COATALh.cadd7Soabsod]] > Touser Nane>
<FromuserName><! [CDATA[0TQh3]h-kL_Kgwm2DAT111kU2500] 1></FromuserName>
<CreateTime>1365428209</CreateTime>

<WsgType><! [CDATALText]]></MsgType>

<Content><! [CDATALheT0]]></Content>

<M5gTd>586446950269085201 6</MsgId>

</XmI>HTTP/1.1 200 OK

server: nginx/1.0.12

Date: Mon, 08  Apr 2013 13:36:49 GMT

Content-Type: text/html

Connection: close

vary: Accept-Encoding

X“POwered-By: PHP/5.2.17p1

wrong input!|

Entire conversation (732 bytes) =]

[(Brint |© ASCI  © EBCDIC  © HexDump  © CAmays  © Raw

Fiter Out This Stream Close.
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(GET /echo_server. php?

User-Agent: Mozil1a/4.0
Accept: */*

Host: 42.96.142.129
Pragma: no-cache
Connection: keep-Alive

HTTP/1.1 200 0K

server: nginx/1.0.12

Date: Sun, 07 Apr 2013 15:00:12 GMT
Content-Type: text/html

Connection: close

Vvary: Accept-Encoding
X-Powered-By: PHP/5.2.17p1

5866168337083156989)

'signature=d745738a81d4dc0cs3e7f ch35332b520102569Ch&echostr=5866188337083156989
&timestamp=1365346812&nonce=1365828403 HTTP/1.0
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public function responseMag()

{

//get post data, May be due to the different environments
$DOSTSTE = §GLOBALS [ "HTTP_RAW_POST_DATA™]:
//extract post data

$postOb) = simplexnl_load_string(¢postStr, 'SimpleXMLElement’, LIBKMI NOCDATA):

$fronUsername = $postObj->FromUserName: //f§Ffjopenid » TRME—), HEMAFXETENANSE, RNfjopenidZTEA)
$toUsername = $postObj->ToUserName; //KE/MWIEE (REMFP #ropenid)

$keyword = trim($postObj->Content); //MFAKEATHENE
SMsgType = $postObj->MsqType; //HBMIZALY cexc”, REEIRIEAFEET
$Msgld = $postObj->Msgld; gL LIREY

§CreateTime = intval (§postObj->CreateTime); //HBRIBHREE

BEhi0BEEEABAET [ (text, image, event, voice, video,location)

$formTime = date (“Y-m-d

", $CreateTime): //KRHiERHERDAIFMEN
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public function responseMsg()

{

$postStr = $GLOBALS["HITP_RAW_POST_DATA"];

$postObj = simplexml_load string($postStr, 'SimpleXMLElement', LIBXML_NOCDATA);
$fromUsername = $postObj->FromUserName; //FIEARWES (FBAPF #Mopenid)
$toUsername = $postObj->ToUserName; //FEEWES

$Content = trim($postObj->Content);

$CreateTime = time();

$textTIpl = "<xml>
<ToUserName><! [CDATA[$fromUsername] ] ></ToUserName>
<FromUserName><! [CDATA [$toUsername] ] ></FromUserName>
<CreateTime>$s</CreateTine>
<MaqType><! [CDATA[$3] ] ></MsgType>
<Content><! [CDATA[$3] ] ></Content>

</xml>";

$msgType = "text";

$contentStr = "welcome to wechat!!";

§$resultStr = sprintf($textIpl, $fromUsername, $toUsername, $CreateTime, $msgType, $contentStr);

echo $resultStr;
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PING 110.75.118.229 (110.75.118.229) 56(84) bytes of data.

64 bytes from 110.75.118.229: icmp seq=1 ttl=249 time=14.2 ms
64 bytes from 110.75.118.229: icmp_seq=2 ttl=249 time=14.2 ms

64 bytes from 110.75.118.229: icmp_seq=3 ttl=249 time=14.2 ms
~c

— 110.75.118.229 ping statistics —
3 packets transmitted, 3 received, 0% packet loss, Time 2282ms
rtt min/avg/max/mdev = 14.202/14.210/14.224/0.009 ms






OEBPS/Image00054.jpg
o | memt | aes |

WRSEOREEE , MERRREEECORSRER.
IRSMURLRRIERAMR SIS Token Sl | HHISEAISR.

URL ] httpy//Lshelllab.sinaapp.com/wx_sample.php

Token | webin

f+252Token ?






OEBPS/Image00175.jpg
2 il 8D [ 23:03

AEME 2

FREid:
gh_fo40fd3e7a41

APid: o-
0GKjjCy11a8_hdod-
Jwk3iHbPO

B{HHBEEL event
WAL SCAN
BEKEY{i:784

LIt 3]
Fiticket{f : gQGVBTOAAA
AAAAAAASxodHRWOIBvd2
VpeGluLnFxLmNvbS9xL3Z
IV2IfSIBSLVEYRVB2bGAGM
XNFAAIERISEUgMEpPAEAA
A==

R E T RAVE 8]

i : 1388588532






OEBPS/Image00295.jpg
£ BRER BETR PR
Ak isiEsmE 13 20 /RS 314 TB 68 E#P
BE biEsafE 13 28 ZREARE 71 S 44 =R
35 s3] 18 0 LR[B4E] 40 TR 29 E#p
BAE ALREGE] 20 EWP FIREKE] 58 EiP 34 Edp
®ah TF(s3 31 Ehp RS 75 R 46 Ep
= BEESN 41 B0 EESSH 314 B 162 E#p






OEBPS/Image00057.jpg
&) SAECLOUDEDITOR  APP:shelliab VERSION:1

erine 1ok, ~veucin”
FoashatOn) - néw UeshatCallbackspiTes:
Suschatou]->va a0

Class vecascallbackapilest

peblic fancrion valic()
Seohosts = ¢_CET[eshostz®)s

Ae(sanispincrsighecire )
athe fanettre

pablic fanction respenastag)

sy be dve <o the different snviscome:
{-XTE BaX POST DATA]:

e
foaton, — Slaplem tood stciag (spomedte, “SimplcRISlemertt,
Eronisérmsne  srosEn
SeDnrnan = spebeany s otmerane.

SeEpeore = e troatint SConcean)

ikl

e = >
i entemes< 1 (oA (4211 >0/ Temerenes
CErontonthane ot [CONTACLS] | 3</Frontse ane>
S el
Shsiypers CEATATES] < risaryres
safmss SRR R
iy

frcemes sieuors )

GmagType - “texc®
EeoneEstr < Welcome to vechat world:":

SEEBATSLE - eprlal veniTol, ViR siRe, SLOTseraume, Vidie, GAGTIEE, JCORLNLSiK
- atses;






OEBPS/Image00178.jpg
Z M ST ALAT L]
appid & AR E—bRIR
redirect_uri 2 FERUG T2 [0 A ] 4 42 M
response_type & BALESSN code
I FHEZAUVE I, 0T LAy snsapi_base ( AN F2 A0 0 17, EL4% 8k
2 i, FLREARIRUT Y OpenID ), snsapi_userinfo ( §if ST BTl
i - it OpenID HRIRBEFR . R, B EML. B (R T ORE SR, B
B PEAL, WRERIOLER)
state i A , FFEH ST
AT RERE, ATRAARBURS R MOTH 302 F

#wechat_redirect






OEBPS/Image00300.jpg
h1:10:38
fi1:10:38

BEEE FEEE 2EEy

dev202-0
dev202-16
devii-o

dev202-0
dev202-16
devii-o

dev202-0
dev202-16
devii-o

s
11.00
3.00
0.00

tps
0.00
67.00
0.00

tps
1.00
0.00
0.00

Td_sec/s
0.00
0.00
0.00

d_sec/s
0.00
0.00
0.00

d_sec/s
0.00
0.00
0.00

wr_sec/s
88.00
24.00
0.00

wr_sec/s
0.00
2632.00
0.00

wr_sec/s
£.00
0.00
0.00

avgrq-sz
8.00
£.00
0.00

avgrg-sz
0.00
39.28
0.00

avgrg-sz
£.00
0.00
0.00

avgqu-sz
0.11
0.01
0.00

avgqu-sz
0.00
2.02
0.00

avgqu-sz
0.01
0.00
0.00

await
9.73
4.67
0.00

avait
0.00
30.12
0.00

avait
5.00
0.00
0.00

svetm
6.00
2.33
0.00

svewm
0.00
0.94
0.00

svewm
7.00
0.00
0.00

FoTil
.60
0.70
0.00

suzil
0.00
6.30
0.00

sutil
0.70
0.00
0.00






OEBPS/Image00056.jpg
FHEES FrEdast

HESEMEERFS , HEERERHTEE MRS RER.
IESHURLEZIERBRGIS R Token3iiE | EihssE =,

URL | http://1.shelllab.sinaapp.com/wx_sample.php
Token | Tank
f+42Token ?






OEBPS/Image00177.jpg
OAuth2.0FRIE

N EERE S

3 terminal duapp.cor

AE






OEBPS/Image00301.jpg
[ooteAY1302170409085503840 £d]# netstat —1np
ictive Internet connections (only servers)
zoto Recv-Q Send-Q

cp
cp
cp
cp
<P
cp
cp
hap
ap
e
dp
pap
hap
dp

Local Address
127.0.0.1:9000
0.0.0.0:3306
42.96.142.129:11211
0.0.0.0:80
0.0.0.0:21
0.0.0.0:22

2
42.96.142.129:11211
42.96.142.129:123
10.129.31.217:123
127.0.0.1:123
0.0.0.0:123
0.0.0.0:42416

23

Foreign Address

State
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN

PID/Program name
17498/php-cgi
24076/mysqld
11654/ . /memcached
7973/nginx
17550/vstepd
1213/sshd
1213/33hd
11654/ . /memcached
928/ntpd

926/ntpd

928/ntpd

928/ntpd
881/rsyslogd
928/ntpd
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2728 up €6 days, 6:12, 2 users, 1load average: 0.76, 0.44, 0.18
83 total, 3 running, 80 sleeping, 0 stopped, 0 zombie
: 43.8%us, 43.5%sy, 0.0%ni, 0.0%id, 0.0%wa, 0.0%hi, 12.7%si, 0.0%st
500832k total, 494644k used, 6186k free, 8404k buffers
2097144k total, 348K used, 2096796k free, 149436k cached
7973 ww 20 070224 26m 804 R 18.6 5.5 0:25.59 mginx
7974 s 20 070520 26m 804 R 18.6 5.5 0:33.48 nginx
24830 root 20 0 84984 3808 1988 S 16.6 0.8  0:02.32 ab
17500 s 20 0 310m 16m2472 5 4.3 3.4  0:12.96 php-cgi
17506 s 20 0 30em 14m 2408 S 4.3 3.0 0:12.28 php-cgi
117502 ww 20 0 309m 15m 2232 S 4.0 3.2 0:13.23 php-cgi
117503 s 20 0 309m 15m 24725 4.0 3.2 0:13.12 php-cgi
[17504 20 0 310m 16m2236 S 4.0 3.3 0:13.06 php-cgi
17508 e 20 0 309m 15m 2232 S 4.0 3.2 0:13.29 php-cgi
17510 e 20 0 33m 36m2264 S 4.0 7.4 0:31.19 php-cgi
17511 wew 20 0 310m 15m 2224 S 4.0 3.3  0:13.24 php-cgi
17512 s 20 0 31im 16m2228 5 4.0 3.5 0:13.19 php-cgi
[17505 20 0 310m 16m2468 S 3.7 3.4 0:13.63 php-cgi
117509 s 20 0 310m 16m2500 S 3.7 3.4 0:13.49 php-cgi
17501 20 0 309m 15m 2228 S 3.3 3.2 0:13.13 php-cgi
1 root 20 019224 656 4125 0.0 0.1 0:14.52 init
2 zoot 20 o0 0 0 05 0.0 0.0 0:00.25 kthreadd
3 root RT 0 0 0 0S 0.0 0.0 0:00.00 migration/0
4 root 20 o0 0 0 05 0.0 0.0 0:14.49 ksoftirgd/0
s root RT 0 0 0 0S 0.0 0.0 0:00.00 migracion/0
6 root RT 0 0 0 0S 0.0 0.0 0:15.75 watchdog/0
7 zoot 20 o 0 0 05 0.0 0.0 6:11.26 events/0
8 root 20 o 0 0 0S 0.0 0.0 0:00.00 cgroup
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Op - 23:53:15 up ©7 days, 7:43, 2 users, load average: U.53, U.1I, 0.04
asks: 81 total, 3 running, 76 sleeping, O stopped, O zombie
fou(s): 52.7%us, 38.3%ay, 0.0%ni, 0.0%id, 1.0%wa, 0.0%hi, 8.0%si, 0.0%st
Mem: 500832k total, 488012k used, 12820k free, 20360k buffers
[wap: 2097144k total, 25812k used, 2071332k free, 204012k cached
4076 mysql 20 0 1037m 61m 2860 S 17.3 12.5 40:11.14 mysqld
7973 i 20 070224 26m 820 R 11.6 5.5 5:21.66 nginx
7974 waw 20 070432 26m 812 R 11.3 5.5 5:35.61 nginx
6576 Toot 20 0 56860 3264 1996 5 10.0 0.7 0:01.17 ab
13493 s 20 0 203m 9768 3788 S 4.3 2.0 0:11.16 php-cgi
3498 waw 20 0 303m 13m 6124 S 4.3 2.8  0:11.29 php-cgi
3499 i 20 0 304m 14m 6132 5 4.3 2.9  0:11.34 php-cgi
3500 e 20 0 304m 14m 6132 S 4.3 2.9 0:11.32 php-cgi
3501 wow 20 0 304m 14m 6126 S 4.3 2.9 0:11.37 php-cgi
13490 s 20 0 304m 13m 5984 S 4.0 2.8 0:11.29 php-cgi
3491 wiw 20 0 283m 9.6m 3788 S 4.0 2.0 0:11.16 php-cgi
3492 i 20 0 304m 14m 6124 5 4.0 2.9 0:11.34 php-cgi
3494 e 20 0 283m 9.8m 3788 S 4.0 2.0 0:11.12 php-cgi
3495 www 20 0 283m 9.6m 3768 5 4.0 2.0 0:11.12 php-cgi
13496 s 20 0 283m 9.8m 3788 S 4.0 2.0 0:11.14 php-cgi
3497 ww 20 0 304m 14m 6128 S 3.7 2.9 0:11.28 php-cgi

1 root 20 019224 600 3605 0.0 0.1 0:14.94 init

2 root 20 o 0 0 0S 0.0 0.0 0:00.25 kthreadd

3 root RT 0 0 0 05 0.0 0.0 0:00.00 migration/0

4 root 20 o 0 0 0S 0.0 0.0 0:14.74 ksoftirgd/0

5 root RT 0 0 0 0S 0.0 0.0 0:00.00 migration/0

6 root RT 0 0 0 05 0.0 0.0 0:15.94 watchdog/0

7 root 20 o 0 0 05 0.0 0.0 6:16.01 events/0
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€ - C |[4296.142.129/log/

Index of /log/

4

interface_debug20130306.log 06-Mar-2013 15:09 347908
interface_debug20130307.log 07-Mar-2013 15:30 192613
interface_debug20130308.log 08-Mar-2013 15:58 1504140
interface_debug20130309.log 04-Apr-2013 04:06 4893
interface_debug20130310.log 10-Mar-2013 15:38 571164
interface_debug20130311.log 11-Mar-2013 15:53 933897
interface_debug20130312.log 12-Mar-2013 15:56 403760
interface_debug20130313.log 13-Mar-2013 15:59 742092
interface_debug20130314.log 14-Mar-2013 15:51 651625
interface_debug20130315.log 15-Mar-2013 14:55 615346
interface_debug20130316.log 16-Mar-2013 15:45 1389510
interface_debug20130317.log 17-Mar-2013 15:55 887737
interface_debug20130318.log 18-Mar-2013 15:53 831909
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top - 17:19:11 up 80 days, 21:56, 2 users, load average: 0.97, 0.79, 0.44
Tasks: 172 total, 3 running, 169 sleeping, © stopped, @ zombie

Cpu(s): 33.6%us, O.1¥sy, 0.0%ni, 66.3¢id, 0.0%wa, 0.@khi, 0.0%si, 0.0kst
Mem: 4096536k total, 4058352k used, 38184k free, 476028k buffers
Swap: 2104504k total, 2792k used, 2101712k free, 1034624k cached

NI VIRT RES SHR S H(PU MMEN  TIME+ COMIAND
pacozhon 0 46692 7068 1:33.75 php
root 0 48144 37 9.12 nginx
root 0 5660 1316 0:01.40 top
root 0 3972 1956 55.98 TsysProxy
root 0 4236 2064 01.22 sshd
root 788 2% 2:25.75 init
0:00.00 Kihreadd
3:20.88 migration/0
2:58.54 ksoftirgd/0
00.00 watchdog/0
20.27 migration/t
5.20 ksoftirqd/1
00.00 watchdog/1
53.67 events/Q
.70 events/L
0:00.01 khelper
.00 async/mgr
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root. )
root )
root )
root. )
root 0
root )
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