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内容简介

本书是依托中南大学国家级特色专业（物联网工程）的建设，结合国内物联网工程专业的教学情况编写的。本书主要介绍在物联网应用中常用的短距离无线通信技术，内容包括蓝牙、ZigBee（紫蜂）、无线局域网（WLAN）、IrDA（红外）、RFID（射频识别）、近场通信（NFC）、超宽带（UWB）、60 GHz通信、可见光通信、Ad hoc网络（自组网）等技术，在介绍每种短距离无线通信技术时，均采用循序渐进的讲述方式，有助于快速引导读者进入短距离无线通信技术这一生机勃勃的研究领域。
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出版说明


物联网是通过射频识别（RFID）、红外感应器、全球定位系统、激光扫描器等信息传感设备，按约定的协议，把任何物品与互联网相连接，进行信息交换和通信，以实现智能化识别、定位、跟踪、监控和管理的一种网络概念。物联网是继计算机、互联网和移动通信之后的又一次信息产业的革命性发展。物联网产业具有产业链长、涉及多个产业群的特点，其应用范围几乎覆盖了各行各业。



2009年8月，物联网被正式列为国家五大新兴战略性产业之一，写入“政府工作报告”，物联网在中国受到了全社会极大的关注。



2010年年初，教育部下发了高校设置物联网专业申报通知，截至目前，我国已经有100多所高校开设了物联网工程专业，其中有包括中南大学在内的9所高校的物联网工程专业于2011年被批准为国家级特色专业建设点。



从2010年起，部分学校的物联网工程专业已经开始招生，目前已经进入专业课程的学习阶段，因此物联网工程专业的专业课教材建设迫在眉睫。



由于物联网所涉及的领域非常广泛，很多专业课涉及其他专业，但是原有的专业课的教材无法满足物联网工程专业的教学需求，又由于不同院校的物联网专业的特色有较大的差异，因此很有必要出版一套适用于不同院校的物联网专业的教材。



为此，电子工业出版社依托国内高校物联网工程专业的建设情况，策划出版了“国家级特色专业（物联网工程）规划教材”，以满足国内高校物联网工程的专业课教学的需求。



本套教材紧密结合物联网专业的教学大纲，以满足教学需求为目的，以充分体现物联网工程的专业特点为原则来进行编写。今后，我们将继续和国内高校物联网专业的一线教师合作，以完善我国物联网工程专业的专业课程教材的建设。
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前言


编写背景


物联网技术被认为是继计算机、互联网之后信息产业的第三次浪潮，是通过物物互连实现感知世界的技术手段。物联网是在现有网络框架基础上的延伸，数量庞大的物联网终端将实现范围更加广阔的互连互通。物联网的出现，将信息互通的方式从H2H（Human to Human）延伸至M2M（Machine to Machine），为信息化提供了更加广阔的空间。这无疑也为传统的无线通信技术提供了基于泛在物联网络的新的发展契机。

短距离无线通信技术的范畴比较广泛，根据CCSA泛在网技术工作委员会（TC10）感知/延伸工作组（WG4）关于泛在网术语的最新商定，短距离无线通信技术一般指有效通信距离在厘米到百米范围内的无线通信技术。短距离无线通信技术旨在解决近距离设备的连接问题，可以支持动态组网并灵活实现与上层网络的信息交互功能。该技术定位满足了物联网终端组网，以及物联网终端网络与电信网络互连互通的要求，是短距离无线通信技术在物联网发展背景下彰显活力的根本原因。短距离无线技术已经广泛应用于热点覆盖、家庭办公网络、家庭数字娱乐、智能楼宇、物流运输管理等方面，并以其丰富的技术种类和优越的技术特点，满足了物物互连的应用需求，逐渐成为物联网架构体系的主要支撑技术。

本书是“国家级特色专业（物联网工程）规划教材”之一。目前，市面上的物联网教材多是“物联网导论”、“物联网基础”等之类的书籍，侧重介绍物联网的基本概念、基本原理以及相关应用等综述性知识，而介绍物联网短距通信领域的相关核心技术的专门教材比较少。在过去十多年时间里，人们对短距离无线通信技术的研究与应用取得了丰硕的成果，但这些成果大多散落在论文、报告、标准、网页等中，因此编写一本全面概括短距离无线通信技术及其物联网相关应用的教材，有助于快速引导读者进入这一生机勃勃的研究领域。这也是作者编写本书的初衷。

本书第1版自2012年9月出版以来，已有几十家高等院校相关专业采用本教材，连续印刷6次，总印数12000多册，受到各高校相关专业教师与学生们的广泛好评。近年来，随着物联网与移动互联网的蓬勃兴起，各种短距无线通信技术发展日新月异，物联网通信的专业教学与人才培养等都面临全新的挑战，因此，本教材的适时更新与不断完善也势在必行。本次修订在尽量保持前版教材的“组织结构、内容体系和特色”不变的前提下，努力在物联网短距通信技术的发展现状、标准化、应用实例等内容的时效性方面有所更新和充实。修订的主要内容有：

第一，对第1版中有关排版、编辑、内容等方面存在的纰漏和差错进行订正。通过修订，力求做到概念准确、表述正确、数字精确。

第二，对有关章节的教材内容和条目顺序进行调整、充实、更改甚至重写。通过修订，力求做到条理清晰、兼顾理论与实践。

第三，对有关章节的技术发展与标准化、应用实例等内容的时效性进行更新，并增补相应的参考文献。特别地，还增加了近年来兴起且非常热门的可见光通信技术章节。通过修订，力求做到资料翻新、应用更新、思维创新。

第四，对教材配套的多媒体教学课件、电子书籍进行补充。通过补充，力求做到方便教学与资源共享。


内容安排


本书系统全面地介绍物联网架构体系中的重要支撑技术—短距离无线通信技术的基本概念、基本原理、技术特点、应用范围及发展前景等，内容包括蓝牙、Zigbee（紫蜂）、无线局域网（WLAN）、IrDA（红外）、RFID（射频识别）、近场通信（NFC）、超宽带（UWB）、60 GHz通信、可见光通信、Ad hoc网络（自组网）等技术。全书共分11章，各章内容安排如下：

第1章为概述。首先概要介绍物联网的概念与发展，并简单描述物联网的体系结构和关键技术。然后介绍物联网通信，包括移动通信、宽带无线接入、短距离无线通信以及无线传感网络等。最后对多种典型的短距离无线通信技术进行了简要概述并分析比较各自的特点。

第2章介绍蓝牙。首先介绍蓝牙技术的发展及技术特点。然后重点介绍蓝牙协议体系、协议子集及应用规范。接着从分析微微网入手介绍蓝牙的网络拓扑结构和路由机制。最后简要介绍蓝牙技术的应用。

第3章介绍ZigBee。首先介绍ZigBee技术的概念、特点及发展历程。接着着重介绍ZigBee协议栈结构及其安全问题。然后介绍ZigBee网络拓扑结构、组网技术和路由协议。最后介绍ZigBee无线传感器网络的工作模式及特点，并展望ZigBee的应用前景。

第4章介绍无线局域网（WLAN）。首先介绍WLAN的技术标准，通过与有线接入网的比较，介绍WLAN的技术特点。然后重点介绍WLAN的物理层、MAC层技术和网络安全技术。最后介绍WLAN的具体应用。

第5章介绍IrDA（红外）。首先简要介绍IrDA的发展情况。然后详细描述IrDA标准和两种规范—物理层规范和链接建立协议层规范，IrDA协议栈作为红外通信的核心，本章从核心协议层和可选协议层两方面介绍IrDA协议栈。最后简要介绍IrDA的应用。

第6章介绍RFID（射频识别）。首先从射频的概念和自动识别技术的起源与发展讲起，试图给出一个广阔的知识背景。接着介绍RFID技术的基本原理、系统组成、技术特点、技术标准等。然后从天线、防碰撞技术、安全与隐私三个方面重点阐述RFID的关键技术。最后介绍RFID技术的发展前景。

第7章介绍近场通信（NFC）技术。首先简述NFC的概念、发展历程和技术特点。然后详细介绍NFC的技术原理，包括工作原理、工作模式以及技术标准等，并对NFC安全问题进行讨论。最后，介绍NFC的应用及发展前景。

第8章介绍超宽带（UWB）技术。首先概述UWB技术的产生、发展、技术特点及信道传播特征。接下来从脉冲成形、调制与多址、接收机等方面介绍UWB的关键技术。然后详细描述UWB的系统和技术方案。最后介绍UWB的应用和研究方向。

第9章介绍60 GHz无线通信技术。首先简要介绍60 GHz毫米波无线通信的技术特点及优势。然后概述60 GHz无线通信国内外发展现状及标准化概况，总结当前60 GHz无线通信的关键技术，包括收发电路、天线、电路集成等技术。最后介绍60 GHz无线通信技术的相关应用。

第10章介绍可见光无线通信技术。首先简要介绍可见光通信的概念、特点及发展现状，接着介绍短距离可见光通信的标准化。然后重点讨论可见光通信的若干关键技术，包括光源布局、信道编码、调制复用等技术。最后介绍可见光通信的相关应用及发展前景。

第11章介绍Ad hoc网络（自组网）。首先概述Ad hoc技术的起源与发展、特点及关键技术等。接着重点介绍Ad hoc技术的MAC协议和路由协议。然后介绍移动Ad hoc网络的QoS相关研究，包括QoS服务模型、QoS信令等。最后介绍Ad hoc技术的应用。

本书汇聚了短距无线通信领域最具实际应用意义的研究成果，不仅介绍各项技术的基本原理、技术特点及其在物联网中的应用等，而且对该领域的最新前沿课题给予关注，为读者进一步的深入研究奠定基础。

本书配有教学课件，读者可登录华信教育资源网（www.hxedu.com.cn）免费注册后下载。
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第1章

概述

20世纪40年代计算机的发明，使得人们对信息的理解和处理能力大大加强，信息作为一种独立的因素和力量开始深刻地塑造和改变人类世界。到了20世纪90年代，互联网的兴起大大加强了信息的传播能力，一个信息快速产生、流通和消亡的虚拟空间就此诞生。到了今天，互联网已经成为一个无比庞大的虚拟数字世界，包含着海量的信息，连接着数以十亿计的网络用户。进入21世纪以来，随着传感设备、嵌入式系统与互联网的普及，物联网被认为是继计算机、互联网之后的第三次信息革命浪潮。物联网已经在全世界得到极大的重视，主要工业化国家纷纷提出了各自的物联网发展战略。

1.1　物联网概述

1.1.1　物联网的概念

最初的物联网（Internet of Things, IoT）也称为传感网，它是将各种信息传感设备，如射频识别（RFID）装置、红外感应器、全球定位系统、激光扫描器等装置，与互联网结合起来而形成的一个巨大网络，其目的是让所有物品都与网络连接在一起，方便识别和管理。

2009年1月28日美国总统奥巴马与美国工商业领袖举行了一次“圆桌会议”，作为仅有的两名代表之一，IBM首席执行官彭明盛首次提出了“智慧地球”这一概念。智慧地球，就是把感应器嵌入和配置到电网、铁路、桥梁、隧道、公路、建筑、供水系统、大坝、油气管道等各种物体中，并且被普遍连接，形成物联网。2009年9月，在北京举办的“物联网与企业环境中欧研讨会”上，欧盟委员会信息和社会媒体公司RFID部门负责人Lorent Ferderix博士给出了欧盟对物联网的定义：物联网是一个动态的全球网络基础设施，它具有基于标准和互操作通信协议的自组织能力，其中物理的和虚拟的“物”具有身份标识、物理属性、虚拟特性和智能接口，并与信息网络无缝整合。物联网将与媒体互联网、服务互联网和企业互联网一道，共同构成未来的互联网。

目前，对物联网有一个为业界基本接受的定义：物联网是通过各种信息传感设备及系统[如传感器网络、射频识别（Radio Frequency Identification, RFID）、红外感应器、条码与二维码、全球定位系统、激光扫描器等]和其他基于物物通信模式的短距离无线传感器网络，按约定的协议，把任何物体通过各种接入网与互联网连接起来所形成的一个巨大的智能网络，通过这一网络可以进行信息交换、传递和通信，以实现对物体的智能化识别、定位、跟踪、监控和管理。

上述定义同时说明了IoT的技术组成和联网的目的。如果说互联网可以实现人与人之间的交流，那么IoT则可以实现人与物、物与物之间的连通。按照这一定义，IoT的概念模型如图1.1所示。可以看到，物联网将生活中的各类物品与它们的属性标识后连接到一张巨大的互联网上，使得原来只是人与人交互的互联网升级为连接世界万物的物联网。通过物联网，人们可以获得任何物品的信息，而对这些信息的提取、处理并合理运用将使人类的生产和生活产生巨大的变革。具有以下条件的“物”才能被纳入“物联网”的范围：相应物品信息的接收器、数据传输通路、一定的存储功能、CPU、操作系统、专门的应用程序、数据发送器、遵循物联网的通信协议，以及在网络中有可被识别的唯一编号。
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图1.1　物联网的概念模型



在物联网时代，通过在各种各样的物品中嵌入一种短距离的移动收发器，人类在信息与通信世界里将获得一个新的沟通维度，从任何时间任何地点的人与人之间的沟通连接扩展到人与物和物与物之间的沟通连接。

1.1.2　物联网的发展

1999年，美国麻省理工学院（MIT）的Auto-ID中心创造性地提出了当时被称为产品电子代码（Electronic Product Code, EPC）系统的物联网构想雏形。通过把所有物品经由射频识别等信息传感设备与互联网连接起来，实现初步的智能化识别和管理。一个EPC物联网体系架构主要由EPC编码、EPC标签及RFID读写器、中间件系统、ONS服务器和EPC IS服务器等部分构成，其工作流程如图1.2所示。

[image: ]
图1.2　EPC系统工作流程示意图



2004年日本总务省提出了u-Japan构想，希望在2010年将日本建设成一个“任何时间、任何地点、任何物品、任何人”都可以上网的环境。同年，韩国政府制定了u-Korea战略，韩国信通部发布《数字时代的人本主义：IT839战略》以具体呼应u-Korea。

2005年11月17日，在突尼斯举行的信息社会世界峰会（WSIS）上，国际电信联盟（ITU）发布《ITU互联网报告2005：物联网》，从此物联网的概念正式诞生。这里，物联网的定义发生了变化，覆盖范围有了较大的拓展，不再只是指基于RFID的物联网。报告指出，无所不在的“物联网”通信时代即将来临，世界上所有的物体，从轮胎到牙刷、从房屋到纸巾都可以通过因特网主动进行信息交换。射频识别技术（RFID）、传感器技术、纳米技术、智能嵌入技术将得到更加广泛的应用。物联网概念的兴起，很大程度上得益于国际电信联盟2005年以物联网为标题的年度互联网报告。然而，ITU的报告对物联网的定义仍然是初步的。

2008年，欧盟智慧系统整合科技联盟（EPOSS）在《2020的物联网：未来蓝图》报告中大胆地预测了物联网的发展阶段：2010年之前，RFID被广泛应用于物流、零售和制药领域；2010—2015年物体互连；2015—2020年物体进入半智能化；2020年之后物体进入全智能化。

2009年1月，美国IBM首席执行官彭明盛首次提出“智慧地球”这一概念，物联网在全球开始受到极大的关注，中国与美国等国家均把物联网的发展提到了国家级的战略高度，相关行业为之鼓舞，各大公司纷纷推出相应的计划和举措，因而2009年又被称为“物联网元年”。

2009年，欧盟委员会发表了《欧盟物联网行动计划》，它描述了物联网技术应用的前景，并提出了加强对物联网的管理、完善隐私和个人数据保护、提高物联网的可信度、推广标准化、建立开放式的创新环境、推广物联网应用等建议。2009年7月，日本IT战略本部颁布了日本新一代的信息化战略—i-Japan战略，以让数字信息技术融入每一个角落。将政策目标聚焦在三大公共事业：电子化政府治理、医疗健康信息服务、教育与人才培养。并提出到2015年，通过数字技术达到“新的行政改革”，实现行政流程简单化、效率化、标准化、透明化，同时推动电子病历、远程医疗、远程教育等应用的发展。与此同时，韩国信通部发布了新修订的《IT839战略》，明确提出了物联网基础设施构建基本规划，将物联网市场确定为新增长动力；认为无处不在的网络社会将是由智能网络、最先进的计算技术，以及其他领先的数字技术基础设施武装而成的社会形态。在无所不在的网络社会中，所有人可以在任何地点、任何时刻享受现代信息技术带来的便利。

2009年8月，温家宝总理在无锡视察时指出，要在激烈的国际竞争中迅速建立中国的传感信息中心或“感知中国中心”，表示中国要抓住机遇，大力发展物联网技术。同年11月，温家宝总理在人民大会堂向北京科技界发表了题为《让科技引领可持续发展》的重要讲话，表示要将物联网列入信息网络的发展，并强调信息网络产业是世界经济复苏的重要驱动力。2009年12月，工业和信息化部开始统筹部署宽带普及、三网融合、物联网及下一代互联网发展计划。2010年3月5日，温家宝总理在十一届全国人大三次会议上作政府工作报告时指出，要积极推动三网融合，加快物联网发展。2010年9月《国务院关于加快培育和发展战略性新兴产业的决定》中确定了七大战略性新兴产业，明确将物联网作为新一代信息战略性产业。

2011年以来，我国有更多城市、科研机构、企业和学校加入物联网的队伍中来，物联网市场规模迅速增长。2015年，我国M2M（Machine to Machine）连接数突破7300万，同比增长46%。RFID产业规模超过300亿元，传感器市场规模接近1000亿元，但产业优势主要集中在中低端硬件领域。整体来看，我国在M2M服务、中高频RFID、二维码等产业环节具有一定优势，在基础芯片设计、高端传感器制造、智能信息处理等产业环节较为薄弱；物联网大数据处理和公共平台服务处于起步阶段，物联网相关的终端制造、应用服务、平台运营管理仍在成长培育阶段。2015年全球物联网市场规模达到624亿美元，同比增长29%。2016年，物联网迈向2.0时代，全球物联网技术生态系统将加速构建。在我国，物联网的发展一直处于政府主导与保护阶段，新一届政府将物联网作为重点产业打造，十三五规划中明确提出“要积极推进云计算和物联网发展，推进物联网感知设施规划布局，发展物联网开环应用”。随着物联网应用示范项目的大力开展，“中国制造2025”、“互联网+”等国家战略的推进，以及云计算、大数据等技术和市场的驱动，将激发我国物联网市场的需求。据预测，到2020年全球会有超过240亿台物联网设备连网，其中，用于运动健身、休闲娱乐、医疗健康等的可穿戴设备会成为主要应用。2035年前后，我国的传感网终端将达到数千亿个；到2050年传感器在生活中将无处不在。

回顾物联网的发展史，针对我国经济的状况，我们可以发现，我国政府在大规模的基础建设执行中，植入“智慧”的理念，积极促进物联网产业的发展，不仅能够在短期内有力地刺激经济、促进就业，而且能够从长远上为中国打造一个成熟的智慧基础设施平台。目前，在现实生活中，物联网的具体应用已不再陌生，如远程防盗、高速公路不停车收费、智能图书馆、远程电力抄表等。物联网为我们构建了一个十分美好的蓝图，可以想象，在不远的未来，人们可以通过物物相连的庞大网络实现智能交通、智能安防、智能监控、智能物流，以及家庭电器的智能化控制。图1.3展示了物联网发展的社会背景。
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图1.3　物联网发展的社会背景



1.1.3　物联网的体系结构

物联网有别于互联网，互联网的主要目的是构建一个全球性的计算机通信网络，而物联网则主要是从应用出发，利用互联网、无线通信网络资源进行业务信息的传送，是互联网、移动通信网应用的延伸，是自动化控制、遥控遥测及信息应用技术的综合展现。当物联网概念与近距离通信、信息采集与网络技术、用户终端设备结合后，其价值才将逐步得到展现。因此，设计物联网系统结构时应该遵循以下几条原则。

（1）多样性原则：物联网体系结构需根据物联网的服务类型、节点的不同，分别设计多种类型的系统结构，不能也没有必要建立起统一的标准系统结构。

（2）时空性原则：物联网尚在发展之中，其系统结构应能满足在物联网的时间、空间和能源方面的需求。

（3）互连性原则：物联网体系结构需要平滑地与互联网实现互连互通，试图另行设计一套互连通信协议及其描述语言是不现实的。

（4）可扩展性原则：对于物联网系统结构的架构，应该具有一定的扩展性设计，以便最大限度地利用现有网络通信基础设施，保护已有投资利益。

（5）安全性原则：物物互连之后，物联网的安全性将比计算机互联网的安全性更为重要，因此物联网的系统结构应能够防御大范围的网络攻击。

（6）健壮性原则：物联网系统结构应具备相当好的健壮性和可靠性。

根据信息生成、传输、处理和应用的过程，可以把物联网系统从结构上分为四层：感知层、传输层、支撑层、应用层，如图1.4所示。
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图1.4　物联网的系统结构



感知层是为了实现全面感知，即利用RFID、传感器、二维码等随时随地获取物体的信息；传输层的目的是可靠传递，通过各种电信网络与互联网的融合，将物体的信息实时准确地传递出去；支撑层的功能是智能处理，利用云计算、模糊识别等各种智能计算技术，对海量数据和信息进行分析和处理，对物体实施智能化的控制；应用层利用经过分析处理的感知数据，为用户提供丰富的服务。


1．感知层


感知层主要用于采集物理世界中发生的物理事件和数据，包括各类物理量、标识、音频、视频数据。物联网的数据采集涉及传感器、RFID、多媒体信息采集、二维码和实时定位等技术。例如，温度感应器、声音感应器、图像采集卡、震动感应器、压力感应器、RFID读写器、二维码识读器等，都是用于完成物联网应用的数据采集和设备控制。

传感器网络的感知主要通过各种类型的传感器对物体的物质属性、环境状态、行为态势等静/动态信息进行大规模、分布式的信息获取与状态辨识。针对具体感知任务，通常采用协同处理的方式对多种类、多角度、多尺度的信息进行在线或实时计算，并与网络中的其他单元共享资源进行交互与信息传输，甚至可以通过执行器对感知结果做出反应，对整个过程进行智能控制。

在感知层，主要采用的设备是装备了各种类型传感器（或执行器）的传感网节点和其他短距离组网设备（如路由节点设备、汇聚节点设备等）。一般这类设备的计算能力都有限，主要的功能和作用是完成信息采集和信号处理工作，这类设备中多采用嵌入式系统软件与之适应。由于需要感知的地理范围和空间范围比较大，包含的信息也比较多，该层中的设备还需要通过自组织网络技术，以协同工作的方式组成一个自组织的多节点网络进行数据传递。


2．传输层


传输层的主要功能是直接通过现有互联网（IPv4/IPv6网络）、移动通信网（如GSM、TD-SCDMA、WCDMA、CDMA、无线接入网、无线局域网等）、卫星通信网等基础网络设施，对来自感知层的信息进行接入和传输。网络层主要利用现有的各种网络通信技术，实现对信息的传输功能。

传输层主要采用能够接入各种异构网的设备，如接入互联网的网关、接入移动通信网的网关等。由于这些设备具有较强的硬件支撑能力，因此可以采用相对复杂的软件协议进行设计，其功能主要包括网络接入、网络管理和网络安全等。目前的接入设备多为传感网与公共通信网（如有线互联网、无线互联网、GSM网、TD-SCDMA网、卫星网等）的连通。


3．支撑层


支撑层主要是在高性能网络计算环境下，将网络内大量或海量信息资源通过计算整合成一个可互连互通的大型智能网络，为上层的服务管理和大规模行业应用建立一个高效、可靠和可信的网络计算超级平台。例如，通过能力超强的超级计算中心、存储器集群系统（如云计算平台、高性能并行计算平台等）和各种智能信息处理技术，对网络内的海量信息进行实时高速处理，对数据进行智能化挖掘、管理、控制与存储。支撑层利用了各种智能处理技术、高性能分布式并行计算技术、海量存储与数据挖掘技术、数据管理与控制等多种现代计算机技术。

支撑层主要的系统设备包括大型计算机群、海量网络存储设备、云计算设备等，在这一层次上需要采用高性能计算技术及大规模的高速并行计算机群，对获取的海量信息进行实时控制和管理，以便实现智能化信息处理、信息融合、数据挖掘、态势分析、预测计算、地理信息系统计算，以及海量数据存储等，同时为上层应用提供一个良好的用户接口。


4．应用层


应用层中包括各类用户界面显示设备，以及其他管理设备等，这也是物联网系统结构的最高层。应用层根据用户的需求可以面向各类行业实际应用的管理平台和运行平台，并根据各种应用的特点集成相关的内容服务，如智能交通系统、环境监测系统、远程医疗系统、智能工业系统、智能农业系统、智能校园等。

为了更好地提供准确的信息服务，在应用层必须结合不同行业的专业知识和业务模型，同时需要集成和整合各种各样的用户应用需求并结合行业应用模型（如水灾预测、环境污染预测等），构建面向行业实际应用的综合管理平台，以便完成更加精细和准确的智能化信息管理。例如，当对自然灾害、环境污染等进行检测和预警时，需要相关生态、环保等各种学科领域的专门知识和行业专家的经验。

在应用层建立的诸如各种面向生态环境、自然灾害监测、智能交通、文物保护、文化传播、远程医疗、健康监护、智能社区等的应用平台，一般以综合管理中心的形式出现，并可按照业务分解为多个子业务中心。

1.1.4　物联网的关键技术

物联网是一种复杂、多样的系统技术。从物联网技术体系结构角度解读物联网，可以将支持物联网的技术分为四个层次：感知技术、传输技术、支撑技术、应用技术。


1．感知技术


感知技术是指能够用于物联网底层感知信息的技术，包括射频识别（RFID）技术、传感器技术、GPS定位技术、多媒体信息采集技术及二维码技术等。

（1）射频识别技术。它是物联网中让物品“开口说话”的关键技术。在物联网中，RFID标签上存储着规范且具有互用性的信息，通过无线数据通信网把它们自动采集到中央信息系统，实现物品（商品）的识别。RFID技术可以识别高速运动物体并同时识别多个标签，操作快捷方便。RFID技术与互联网、通信等技术相结合，可实现全球范围内物品跟踪与信息共享。工业界经常将RFID系统分为标签（Tag）、阅读器（Reader）和天线（Antenna）三大组件，如图1.5所示。阅读器通过天线发送电子信号，标签接收到信号后发射内部存储的标识信息，阅读器通过天线接收并且识别标签发回的信息，最后阅读器再将识别结果发送给主机。
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图1.5　RFID系统组成部件图



（2）传感器技术。在物联网中，传感技术主要负责接收物品“讲话”的内容。传感技术是关于从自然信源获取信息，并对之进行处理、变换和识别的一门多学科交叉的现代科学与工程技术，它涉及传感器、信息处理和识别的规划设计、开发、制造、测试、应用及评价改进等活动。

（3）GPS与物联网定位技术。GPS技术又称为全球定位系统，是具有海、陆、空全方位实时三维导航与定位能力的新一代卫星导航与定位系统。GPS作为移动感知技术，是物联网延伸到移动物体、采集移动物体信息的重要技术，更是物流智能化、智能交通的重要技术。

（4）多媒体信息采集与处理技术。多媒体信息采集技术使用各种摄像头、相机、麦克风等设备采集视频、音频、图像等信息，并将这些采集到的信息进行抽取、挖掘和处理，将非结构化的信息从大量的采集到的信息中抽取出来，然后保存到结构化的数据库中，从而为各种信息服务系统提供数据输入的整个过程。

（5）二维码技术。二维码是采用某种特定的几何图形按一定规律在平面（二维方向上）分布的黑白相间的图形记录数据符号信息，它在代码编制上巧妙地利用构成计算机内部逻辑基础的“0”、“1”比特流的概念，使用若干个与二进制相对应的几何形体来表示文字数值信息，通过图像输入设备或光电扫描设备自动识读以实现信息自动处理。二维条码/二维码能够在横向和纵向两个方位同时表达信息，能在很小的面积内表达大量的信息。


2．传输技术


传输技术是指能够汇聚感知数据，并实现物联网数据传输的技术，它包括移动通信网、互联网、无线网络、卫星通信、短距离无线通信等。

（1）移动通信网（Mobile Communication Network）。移动通信是移动体之间的通信，或移动体与固定体之间的通信。移动体可以是人，也可以是汽车、火车、轮船、收音机等在移动状态中的物体。移动通信系统由两部分组成：空间系统和地面系统（卫星移动无线电台、天线、关口站、基站）。若要同某移动台通信，移动交换局通过各基台向全网发出呼叫，被叫台收到后发出应答信号，移动交换局收到应答后分配一个信道给该移动台并从此话路信道中传送一信令使其振铃。

（2）互联网（Internet）。即广域网、局域网及单机按照一定的通信协议组成的国际计算机网络。互联网是指将两台计算机或者是两台以上的计算机终端、客户端、服务端通过计算机信息技术的手段互相联系起来的结果，人们可以与远在千里之外的朋友相互发送邮件、共同完成一项工作、共同娱乐。

（3）无线网络（Wireless Network）。在物联网中，物品与人的无障碍交流，必然离不开高速、可进行大批量数据传输的无线网络。无线网络既包括允许用户建立远距离无线连接的全球语音和数据网络，也包括为近距离无线连接进行优化的红外线技术及射频技术，与有线网络的用途十分类似，最大的不同在于传输媒介的不同，利用无线电技术取代网线，可以和有线网络互为备份。

（4）卫星通信（Satellite Communication）。简单地说，卫星通信就是地球上（包括地面和低层大气中）的无线电通信站间利用卫星作为中继而进行的通信。卫星通信系统由卫星和地球站两部分组成，其特点是：通信范围大；只要在卫星发射的电波覆盖范围内，任何两点之间都可以进行通信；可靠性高，不易受陆地灾害的影响；开通电路迅速，只要设置地球站电路即可开通；同时可在多处接收，能经济地实现广播、多址通信（多址特点）；电路设置非常灵活，可随时分散过于集中的话务量；同一信道可用于不同方向或不同区间（多址连接）。

（5）短距离无线通信（Short Distance Wireless Communication）。短距离无线通信泛指在较小的区域内（数百米）提供无线通信的技术，目前常见的技术大致有IEEE 802.11系列无线局域网、蓝牙、NFC（近场通信）技术和红外传输技术等。


3．支撑技术


支撑技术是指用于物联网数据处理和利用的技术，它包括云计算技术、嵌入式系统、人工智能技术、数据库与数据挖掘技术、分布式并行计算和多媒体与虚拟现实等。

（1）云计算（Cloud Computing）技术。物联网的发展离不开云计算技术的支持，物联网中的终端的计算和存储能力有限，云计算平台可以作为物联网的“大脑”，实现对海量数据的存储、计算。云计算是分布式计算技术的一种，其最基本的概念是通过网络将庞大的计算处理程序自动分拆成无数个较小的子程序，再交由多部服务器所组成的庞大系统经搜寻、计算分析之后将处理结果回传给用户。

（2）嵌入式系统（Embedded System）。嵌入式系统就是嵌入到目标体系中的专用计算机系统，它以应用为中心，以计算机技术为基础，并且软/硬件可裁剪，适用于应用系统对功能、可靠性、成本、体积、功耗有严格要求的专用计算机系统。嵌入式系统把计算机直接嵌入到应用系统中，它融合了计算机软/硬件技术、通信技术和微电子技术，是集成电路发展过程中的一个标志性成果。物联网与嵌入式关系密切，物联网的各种智能终端大部分表现为嵌入式系统，可以说没有嵌入式技术就没有物联网应用的美好未来。

（3）人工智能技术（Artificial Intelligence Technology, AIT）。人工智能是研究使计算机来模拟人的某些思维过程和智能行为（如学习、推理、思考、规划等）的技术。人工智能是探索研究用各种机器模拟人类智能的途径，使人类的智能得以物化与延伸的一门学科，它借鉴仿生学思想，用数学语言抽象描述知识，用以模仿生物体系和人类的智能机制，目前主要的方法有神经网络、进化计算和粒度计算三种。在物联网中，人工智能技术主要负责将物品“讲话”的内容进行分析，从而实现计算机自动处理。

（4）数据库与数据挖掘技术。数据库技术是信息系统的一个核心技术，是一种计算机辅助管理数据的方法，它研究如何组织和存储数据，如何高效地获取和处理数据，是通过研究数据库的结构、存储、设计、管理及应用的基本理论和实现方法，并利用这些理论来实现对数据库中的数据进行处理、分析和理解的技术。即：数据库技术是研究、管理和应用数据库的一门软件科学。数据挖掘（Data Mining）就是从大量的、不完全的、有噪声的、模糊的、随机的实际应用数据中，提取隐含在其中的、人们事先不知道的，但又是潜在有用的信息和知识的过程。在物联网中，数据库和数据挖掘技术扮演着海量数据存储与分析处理的重要角色，它们是支撑物联网应用系统的重要工具之一。

（5）分布式并行计算。并行计算可分为时间上的并行和空间上的并行。时间上的并行就是指流水线技术，而空间上的并行则是指用多个处理器并发的执行计算。分布式计算研究如何把一个需要非常巨大的计算能力才能解决的问题分成许多小的部分，然后把这些小的部分分配给许多计算机进行处理，最后把这些计算结果综合起来得到最终的结果。分布式并行计算是将分布式计算和并行计算综合起来的一种计算技术，物联网与分布式并行计算关系密切，它是支撑物联网的重要计算环境之一。

（6）多媒体与虚拟现实。多媒体技术是利用计算机对文本、图形、图像、声音、动画、视频等多种信息综合处理、建立逻辑关系和人机交互作用的技术。虚拟现实技术是人们借助计算机技术、传感器技术、仿真技术等仿造或创造的人工媒体空间。它是虚拟的，但又有真实感，它通过多种传感设备，模仿人的视觉、听觉、触觉和嗅觉，使用户沉浸在此环境中并能与此环境直接进行自然交互、在三维空间中进行构想，使人进入一种虚拟的环境，产生身临其境的感觉。虚拟现实技术的广泛应用前景，将给人类的工作、生活带来极大的改变和享受。多媒体技术可以使物联网感知世界，表现感知结果的手段更丰富、更形象、更直观；虚拟现实技术成为人类探索客观世界规律的三大手段之一，也是未来物联网应用的一个重要的技术手段。


4．应用技术


应用技术是指用于直接支持物联网应用系统运行的技术，应用层主要是根据行业特点，借助互联网技术手段，开发各类行业应用解决方案，将物联网的优势与行业的生产经营、信息化管理、组织调度结合起来，形成各类物联网解决方案，构建智能化的行业应用。

例如，交通行业涉及的是智能交通技术，电力行业采用的是智能电网技术，物流行业采用的智慧物流技术等。一般来讲，各类应用还要更多地涉及专家系统、系统集成技术、编/解码技术等。

（1）专家系统（Expert System）。专家系统是一个含有大量某个领域专家水平的知识与经验，能够利用人类专家的知识和经验来处理该领域问题的智能计算机程序系统，它属于信息处理层技术。

（2）系统集成（System Integrate）技术。系统集成是指在系统工程科学方法的指导下，根据用户需求，优选各种技术和产品，将各个分离的子系统连接成为一个完整可靠、经济、有效的整体，并使之能彼此协调工作，发挥整体效益，达到整体性能最优。

（3）编/解码（Coder and Decoder）技术。物联网不仅包含着传感数据、视频图像、音频、文本等各种媒体形式的数据，而且数据量巨大，因此资源发布成了一个重要课题。基本上，我们通过编码与解码技术，实现数据的有效存储和传输，使它占用更少的磁盘存储空间和更短的传输时间。数据压缩的依据是数字信息中包含了大量的冗余，有效的编码技术旨在将这些冗余信息占用的空间和带宽节省出来，用较少的符号或编码代替原来的数据。

1.2　物联网通信

通信是物联网的关键功能，没有通信，物联网感知的大量信息就无法进行有效的交换和共享，从而也不能利用基于这些物理世界的数据产生丰富的多层次的物联网应用。没有通信的保障，物联网设备无法接入虚拟数字世界，数字世界与物理世界的融合也就无从谈起。物联网通信构成了物物互连的基础，是物联网从专业领域的应用系统发展成为大规模泛在信息化网络的关键。

由于物联网对通信的强烈需求，物联网通信包含了几乎现有的所有通信技术，包括有线和无线通信。然而考虑到物联网的泛在化特征，要求物联网设备的广泛互连和接入，最能体现该特征的是无线通信技术。正是无线通信技术的发展，使得大量的物，以及与物相关的电子设备能够接入到数字世界，而且能够适应现实世界的运动性。物联网虽然用到大量的有线通信技术，但本书重点介绍无线通信技术，包括移动通信网络、宽带无线接入、射频与微波通信等。

移动通信网络是一个广域的通信网络，需要中心化的基站和核心网来支持与维护移动终端间的通信。在物联网的应用场景中，传感器等物联网设备需要实时交互共享信息，釆用对等通信的方式，需要具有低功耗、无中心特征的短距离无线通信技术及无线传感器网络技术来建立局部范围内的物联网，再通过网关等特定设备接入互联网或广域核心网，成为名副其实的物联网。物联网设备分为一般的嵌入式系统和传感器两类，其中短距离无线通信技术目前主要用于包含嵌入式系统的电子设备之间的互连，无线传感器网络主要用于传感器之间的互连。

因此，考虑物联网的泛在特征，本书主要介绍与物联网密切相关的无线通信技术；考虑到全局网络和局部网络的关系，本书也将介绍全局范围的移动通信网络、局部范围的无线短距离通信技术和无线传感器网络。

1.2.1　移动通信

移动通信网络具有覆盖广、建设成本低、部署方便、具备移动性等特点，而物联网的终端都需要以某种方式连接起来发送或者接收数据（这些数据种类也是多种多样的，如声音、视频、普通信息数据等），即物联网需要一个无处不在的通信网络。考虑到方便性（需要数据线连接）、信息基础设施的可用性（不是所有地方都有方便的固定接入能力），以及一些应用场景本身需要随时监控的目标就处在移动状态下，因此移动通信网络将是物联网最主要的接入手段之一。


1．移动通信的特点


所谓移动通信，就是指移动物体之间的通信，或移动物体与固定物体之间的通信。移动物体可以是人，也可是汽车、火车、轮船、飞机等在移动状态中的物体。顾名思义，移动通信最本质的特色是“移动”二字，也就是说这类通信不是传统静态的固定式通信，而是动态的移动式通信。

随着现代通信的发展，尤其是移动通信这一综合利用了有线和无线的传输方式商业化后，满足了人们在活动中与固定终端或其他移动载体上的对象进行通信联络的要求，移动通信具有受时空限制少和实时性好的优点，从而得到了广泛的应用和迅速发展。

移动通信与有线通信比较起来，主要有以下不同之处。

（1）移动性，就是要保持物体在移动状态中的通信，因而它必须是无线通信，或无线与有线通信的结合。

（2）电波传播条件复杂，因为移动物体可能在各种环境中运动，电磁波在传播时会产生反射、折射、绕射、多普勒效应等现象，产生多径干扰、信号传播延迟和频谱展宽等现象。

（3）噪声和干扰严重，在城市环境中存在诸如汽车火花噪声、各种工业噪声，以及移动用户之间的互调干扰、邻道干扰、同频干扰等。

（4）系统和网络结构复杂，移动通信是一个多用户通信系统和网络，必须使用户之间互不干扰，能协调一致地工作；此外，移动通信系统还应与市话网、卫星通信网、数据网等互连，整个网络结构比较复杂。

（5）要求频带利用率高，设备性能好。

总之，传播的开放性、接收环境的复杂性和通信用户的随机移动性，这三个特点共同构成了移动通信的主要特点。移动信道的主要特点和电磁传播的方式特点，决定了将会对无线信号的传输产生三类不同的损耗和四种效应。

三类损耗包括路径传播损耗、大尺度衰落损耗、小尺度衰落损耗，具体含义如下。

（1）路径传播损耗：又称为衰耗，它是指电磁波在宏观大范围（即千米级）空间传播所产生的损耗。它反映了传播在空间距离的接收信号电平的变化趋势。

（2）大尺度衰落损耗：这是由于在电波传播路径上受到建筑物及山丘等的阻挡所产生的阴影效应而产生的损耗。它反映了中等范围内数百波长量级接收电平的均值变化而产生的损耗，一般遵从对数正态分布，因其变化率较慢故又称为慢衰落。

（3）小尺度衰落损耗：这主要是由于多径传播而产生的衰落，反映微观小范围内数十波长量级接收电平的均值变化而产生的损耗，一般遵从瑞利或莱斯分布。其变化率比慢衰耗快，所以称为小尺度衰落或快衰落。它又可以进一步划分为空间选择性衰落、频率选择性衰落、时间选择性衰落。选择性是指在不同的空间、频率、时间，其衰落特性不一样。

四种效应包括阴影效应、远近效应、多径效应、多普勒效应，具体含义如下所述。

（1）阴影效应：由于大型建筑物和其他物体的阻挡，在电波传播的接收区域中产生传播半盲区，类似于太阳光受阻挡后可产生的阴影。光波的波长较短，因此阴影可见；电磁波波长较长，阴影不可见，但是接收终端（如手机）与专用仪表可以测试出来。

（2）远近效应：由于接收用户的随机移动性，移动用户与基站之间的距离也是在随机变化的，若各移动用户发射信号功率一样，那么到达基站时信号的强弱将不同，离基站近者信号强，离基站远者信号弱。通信系统中的非线性将进一步加重信号强弱的不平衡性，甚至出现了以强压弱的现象，并使弱者（即离基站较远的用户）产生掉话（通信中断）现象，通常称这一现象为远近效应。

（3）多径效应：由于接收者所处地理环境的复杂性，使得接收到的信号不仅有直射波的主径信号，还有从不同建筑物反射过来和绕射过来的多条不同路径信号，而且它们到达时的信号强度、到达时间以及到达时的载波相位都是不一样的。所接收到的信号是上述各路径信号的矢量和，也就是说多径信号之间可能产生自干扰，这类自干扰称为多径干扰或多径效应。这类多径干扰非常复杂，有时根本收不到主径直射波，收到的是一些连续反射波等。

（4）多普勒效应：由于接收用户处于高速移动中，如车载通信时传播频率的扩散而引起的，其扩散程度与用户运动速度成正比。这一现象只产生在高速（≥70 km/h）车载通信时，而对于通常慢速移动的步行和准静态的室内通信，则不予考虑。


2．移动通信的发展


现代移动通信技术的发展始于20世纪20年代。从20世纪20年代至40年代，在短波频段上开发出专用移动通信系统，其代表是美国底特律市警察使用的车载无线电系统。该系统的工作频率为2 MHz，到40年代工作频率提高到30～40 MHz。通常认为这个阶段是现代移动通信的起步阶段，主要是专用系统，特点是工作频率较低。

20世纪40年代中期至60年代初期，公用移动通信业务开始问世。1946年，根据美国联邦通信委员会（FFC）的计划，贝尔系统在圣路易斯城建立了世界上第一个公用汽车电话网，称为“城市系统”。当时使用3个频道，每个频道间隔为120 kHz，采用单工通信方式。随后，德国（1950年）、法国（1956年）、英国（1959年）等相继研制了公用移动电话系统。美国贝尔实验室完成了人工交换系统的接续问题。这一时期的移动通信从专用移动网向公用移动网过渡，采用人工接续方式，全网的通信容量较小。

从20世纪60年代中期到70年代中期，美国推出了改进型移动电话系统（IMTS），使用150 MHz和450 MHz频段，采用大区制、中大容量，实现了无线频道自动选择并能够自动接续到公司电话网。同期，德国也推出了具有相同技术水平的B网。这一时期，移动通信系统的特点是采用大区制、中小容量，使用450 MHz频段，实现了自动选频与自动接续。

20世纪70年代中期至80年代中期是移动通信蓬勃发展的时期。1978年年底，美国贝尔实验室研制成功了采用小区制的先进移动电话系统（AMPS），建成了蜂窝状移动通信网，大大提高了系统容量，开始了第一代陆地公众蜂窝移动通信系统。1983年，该系统首次在芝加哥投入商用。同年12月，在华盛顿也开始启用。之后，服务区域在美国逐渐扩大。到1985年3月已扩展到47个地区，约10万移动用户。其他工业化国家也相继开发出蜂窝式公用移动通信网。日本于1979年推出800 MHz汽车电话（HAMTS），在东京、大阪、神户等地投入商用。德国于1984年完成C网，频段为450 MHz。英国在1985年开发出全地址通信系统（TACS），首先在伦敦投入使用，以后覆盖了全国，频段是900 MHz。加拿大推出450 MHz移动电话系统MTS。瑞典等北欧四国于1980年开发出NMT-450移动通信网，并投入使用，频段为450 MHz。这一时期，无线移动通信系统发展的主要特点是小区制、大容量的蜂窝状移动通信网成为使用系统，并在世界各地迅速发展，奠定了现代移动通信高速发展的基础。

移动通信大发展的原因，除了用户需求这一主要推动力之外，还有几方面技术进展所提供的条件。首先，微电子技术在这一时期得到长足发展，这使得通信设备的小型化、微型化有了可能性，各种轻便终端设备被不断地推出。其次，提出并形成了移动通信新体制。随着用户数量增加，大区制所能提供的容量很快饱和，这就必须探索新体制。在这方面最重要的突破是贝尔实验室在20世纪70年代提出的蜂窝网的概念。蜂窝网，即所谓小区制，由于实现了频率复用，大大提高了系统容量。可以说，蜂窝概念真正解决了公用移动通信系统的要求与频率资源有限的矛盾。第三方面的进展是微处理器技术日趋成熟，以及计算机技术的迅猛发展，从而为大型通信网的管理与控制提供了技术手段。

以AMPS和TACS为代表的第一代蜂窝移动通信网是模拟系统。模拟蜂窝网虽然取得了很大成功，但也暴露了一些问题，如频谱利用率低、移动设备复杂、费用较高、业务种类受限制，以及通话易被窃听等，最主要的问题是其容量已不能满足日益增长的移动用户需求。解决这些问题的方法是开发新一代数字蜂窝移动通信系统。从20世纪80年代中期开始，数字移动通信系统逐渐发展和成熟。数字通信的频谱利用率高，可大大提高系统的容量，能提供语音、数据等多种业务服务。欧洲首先推出了泛欧数字移动通信网（GSM）的体系。随后，美国和日本也制定了各自的数字移动通信体制。GSM于1991年7月开始投入商用。在世界各地，特别是在亚洲，GSM系统取得了极大成功，并更名为全球移动通信系统。在十多年内，数字蜂窝移动通信处于一个大发展时期，GSM已成为陆地公用移动通信的主要系统。

移动通信技术在20世纪90年代呈现出加快发展的趋势。当数字蜂窝网刚进入实用阶段之时，关于未来移动通信的讨论已如火如荼地展开，新的技术与系统不断推出。美国高通公司于20世纪90年代初推出了窄带码分多址（CDMA）蜂窝移动通信系统，这是移动通信中具有重要意义的事件。从此，码分多址这种新的无线接入技术在移动通信领域占有了越来越重要的地位。这个时期，不断推出的移动通信系统还有移动卫星通信系统、数字无绳电话系统等，移动通信呈现出多样化的趋势。

从20世纪末到21世纪初，第三代移动通信系统（3G）的开发和推出，使移动通信进入一个全新的发展阶段。3G最早在1985年国际电信联盟（ITU）提出，当时考虑到该系统可能在2000年左右进入市场，工作频段在2 000 MHz，且最高业务速率为2 000 kbps，故在1996年正式更名为IMT-2000（International Mobile Telecommunication-2000）。3G是一种能提供多种类型、高质量多媒体业务的全球漫游移动通信网络，能实现静止2 Mbps的传输速度，中低速384 kbps、高速144 kbps速率的通信网。但由于各国、各厂商的利益差异，产生目前三大主流技术标准WCDMA、CDMA2000和TD-SCDMA，而焦点集中在WCDMA （3GPP）和CDMA2000（3GPP2）上，随着3GPP和3GPP2的标准化工作逐渐深入和趋向稳定，ITU又将目光投向能提供更高无线传输速率和统一灵活的全IP网络平台的下一代移动通信标准，称为Beyond 3G（B3G）或4G。

目前我国正推行4G移动通信技术，它是集3G与WLAN于一体并能够传输高质量视频图像，以及图像传输质量与高清晰度电视不相上下的技术产品。4G系统能够以100 Mbps的速度下载，比拨号上网快2000倍，上传的速度也能达到20 Mbps，并能够满足几乎所有用户对于无线服务的要求。正当LTE（Long Term Evolution，长期演进）和WiMax在全球电信业大力推进时，前者（LTE）也是最强大的4G移动通信主导技术。IBM数据显示，67%运营商正考虑使用LTE，因为这是他们未来市场的主要来源，而只有8%的运营商考虑使用WiMax。尽管WiMax可以给其客户提供市场上传输速度最快的网络，但仍然不是LTE技术的竞争对手。LTE项目是3G的演进，它改进并增强了3G的空中接入技术，采用OFDM和MIMO作为其无线网络演进的唯一标准。

目前我国和世界上部分发达国家已经开始了面向未来的5G移动通信技术与系统的研究。就世界各国的初步估计，包括5G移动通信技术在内的无线移动网络，其在网络业务能力上的提升势必会在三个维度上同步进行：第一，引进先进的无线传输技术之后，网络资源的利用率将在4G移动通信技术的基础上提高至少10倍以上；第二，新的体系结构（如高密集型的小区结构等）的引入，智能化能力在深度上的扩展，有望推进整个无线网络系统的吞吐率提升25倍左右；第三，深入挖掘更为先进的频率资源，如可见光、毫米波、高频段等，使得未来的无线移动通信资源较4G时代扩展4倍左右。

按照国际电信联盟的时间表，预计2020年后，5G将全面投入商用。在MWC2016（世界移动通信大会）上，美国Verizon宣布其已经开始在TexasOregon和NewJersey两地开始进行5G测试。同时，AT&T也宣布，开始在其实验室进行5G测试。国内，中国移动提出满足2020年5G商用部署的需求，那么也意味着商用将在5年后启动，并且有望于2018年启动试验网。

1.2.2　宽带无线接入

随着无线通信技术的发展，宽带无线接入技术能通过无线的方式，以与有线接入技术相当的数据传输速率和通信质量接入核心网络，有些宽带无线接入技术还能支持用户终端构成小规模的Ad hoc网络。因此，宽带无线接入技术在高速Internet接入、信息家电联网、移动办公、军事、救灾、空间探险等领域具有非常广阔的应用空间。国际电子电气工程师协会（IEEE）成立了无线局域网（Wireless Local Area Network, WLAN）标准委员会，并于1997年制定出第一个无线局域网标准IEEE 802.11。此后IEEE 802.11迅速发展了一个系列标准，并在家庭、中小企业、商业领域等方面取得了成功的应用。1999年，IEEE成立了802.16工作组开始研究建立一个全球统一的宽带无线接入城域网（Wireless Metropolitan Area Network, WMAN）技术规范。虽然宽带无线接入技术的标准化历史不长，但发展却非常迅速。已经制定或正在制定的IEEE 802.11、IEEE 802.15、IEEE 802.16、IEEE 802.20、IEEE 802.22等宽带无线接入标准集，覆盖了无线个域网（Wireless Personal Area Network, WPAN）、无线局域网（WLAN）、无线城域网（WMAN）、无线广域网（Wireless Wide Area Network, WWAN）等无线网络，宽带无线接入技术在无线通信领域的地位越来越重要。图1.6和表1.1给出了IEEE 802无线标准体系及其特征对比。
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图1.6　IEEE 802无线标准体系




表1.1　IEEE 802无线标准系列及其特征比较
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1．无线个域网


无线个域网（Wireless Personal Area Network, WPAN）是为了实现活动半径小、业务类型丰富、面向特定群体、无线无缝的连接而提出的新兴无线通信网络技术。WPAN能有效地解决“最后的几米电缆”的问题，进而将无线联网进行到底。

WPAN是一种与无线广域网（WWAN）、无线城域网（WMAN）、无线局域网（WLAN）并列但覆盖范围相对较小的无线网络。在网络构成上，WPAN位于整个网络链的末端，用于实现同一地点终端与终端间的连接，如连接手机和蓝牙耳机等。WPAN所覆盖的范围一般在10 m半径以内，必须运行于许可的无线频段。WPAN设备具有价格便宜、体积小、易操作和功耗低等优点。

WPAN被定位于短距离无线通信技术，但根据不同的应用场合又分为高速WPAN （HR-WPAN）和低速WPAN（LR-WPAN）两种。发展高速WPAN是为了连接下一代便携式消费者电器和通信设备，支持各种高速率的多媒体应用，包括高质量声像配送、多兆字节音乐和图像文档传输等。这些多媒体设备之间的对等连接要提供20 Mbps以上的数据速率，以及在确保的带宽内提供一定的服务质量（QoS）。高速率WPAN在宽带无线移动通信网络中占有一席之地。发展低速WPAN是因为在我们的日常生活中并不是都需要高速应用。

在家庭、工厂与仓库自动化控制，安全监视，保健监视，环境监视，军事行动，消防队员操作指挥，货单自动更新，库存实时跟踪，以及在游戏和互动式玩具等方面都可以开展许多低速应用。有许多低速应用比高速应用对我们的生活更为重要，甚至能够挽救我们的生命。例如，当你忘记关掉煤气灶或者睡前忘锁门的时候，有了低速WPAN就可以使你获救或免于财产损失。

从网络构成上来看，WPAN位于整个网络架构的底层，用于很小范围内的终端与终端之间的连接，即点到点的短距离连接。WPAN是基于计算机通信的专用网，工作在个人操作环境，把需要相互通信的装置构成一个网络，且无须任何中央管理装置及软件。用于无线个域网的通信技术有很多，如蓝牙（Bluetooth）、超宽带（UWB）、红外（IrDA）、HomeRF、ZigBee等。


2．无线局域网


对于铺设电缆或者检查电缆是否断线这种耗时的工作，很容易令人失去耐心，也不容易在短时间内找出断线所在。再者，由于配合企业及应用环境的不断更新与发展，原有的企业网络必须配合重新布局，需要重新安装网络线路，虽然电缆本身并不贵，可是请技术人员来配线的成本很高，尤其是老旧的大楼，配线工程的费用就更高了。因此，架设无线局域网络就成为最佳解决方案。

基于IEEE 802.11标准的无线局域网允许在局域网络环境中使用未授权的2.4 GHz或5.3 GHz射频波段进行无线连接。它们应用广泛，从家庭到企业再到Internet接入热点。

大楼之间：大楼之间建构网络的连接，取代专线，简单又便宜。

餐饮及零售：餐饮服务业可利用无线局域网，直接从餐桌即可输入并传送客人点菜内容至厨房、柜台。零售商促销时，可使用无线局域网产品设置临时收银柜台。

医疗：使用具有无线局域网功能的手提电脑取得实时信息，医护人员可借此避免对伤患救治的迟延、不必要的纸上作业、单据循环的迟延及误诊等，从而提升对伤患照顾的品质。

企业：当企业内的员工使用无线局域网时，不管他们在办公室的任何一个角落，有无线局域网的地方就能随意地发电子邮件、分享档案及上网浏览。

仓储管理：一般仓储人员的盘点事宜，通过无线网络的应用，能立即将最新的资料输入计算机仓储系统。

货柜集散场：一般货柜集散场的桥式起重车，可以在调动货柜时，将实时信息传回办公室，以利于相关作业的按步骤进行。

监视系统：主控站一般位于远方且需要监控被监控现场，由于布线困难，可通过无线网络将远方的影像传回主控站。

展示会场：如一般的电子展、计算机展，由于网络需求极高，而且布线又会让会场显得凌乱，因此无线网络是最佳选择。

无线局域网具有的优点包括：

（1）灵活性和移动性。在有线网络中，网络设备的安放位置受网络位置的限制，而无线局域网在无线信号覆盖区域内的任何一个位置都可以接入网络。无线局域网另一个最大的优点在于其移动性，连接到无线局域网的用户可以移动且能同时与网络保持连接。

（2）安装便捷。无线局域网可以免去或最大限度地减少网络布线的工作量，一般只要安装一个或多个接入点设备，就可以建立覆盖整个区域的无线局域网。

（3）易于进行网络规划和调整。对于有线网络来说，办公地点或网络拓扑的改变通常意味着重新建网。重新布线是一个昂贵、费时、浪费和琐碎的过程，无线局域网可以避免或减少以上情况的发生。

（4）故障定位容易。有线网络一旦出现物理故障，尤其是由于线路连接不良而造成的网络中断，往往很难查明，而且检修线路需要付出很大的代价；无线网络则很容易定位故障，只须更换故障设备即可恢复网络连接。

（5）易于扩展。无线局域网有多种配置方式，可以很快地从只有几个用户的小型局域网扩展到上千用户的大型网络，并且能够提供节点间“漫游”等有线网络无法实现的特性。

由于无线局域网有以上诸多优点，因此其发展十分迅速。近几年来，无线局域网已经在企业、医院、商店、工厂和学校等场合得到了广泛的应用。

无线局域网在能够给网络用户带来便捷和实用的同时，也存在着一些缺陷，无线局域网的不足之处体现在以下几个方面。

（1）性能。无线局域网是依靠无线电波进行传输的，这些电波通过无线发射装置进行发射，而建筑物、车辆、树木和其他障碍物都可能阻碍电磁波的传输，所以会影响网络的性能。

（2）速率。无线信道的传输速率与有线信道相比要低得多，目前，无线局域网的最大传输速率为150 Mbps，只适合于个人终端和小规模网络应用。

（3）安全性。本质上无线电波不要求建立物理的连接通道，无线信号是发散的，从理论上讲，很容易监听到无线电波广播范围内的任何信号，造成通信信息泄露。

由于无线局域网需要支持高速、突发的数据业务，在室内使用还需要解决多径衰落，以及各子网间串扰等问题。具体来说，无线局域网必须实现以下技术要求。

（1）可靠性：无线局域网的系统分组丢失率应该低于5%～10%，误码率应该低于8%～10%。

（2）兼容性：对于室内使用的无线局域网，应尽可能使其跟现有的有线局域网在网络操作系统和网络软件上相互兼容。

（3）数据速率：为了满足局域网业务量的需要，无线局域网的数据传输速率应该在1 Mbps以上。

（4）通信保密：由于数据通过无线介质在空中传播，无线局域网必须在不同层次采取有效的措施以提高通信保密和数据安全性能。

（5）移动性：支持全移动网络或半移动网络。

（6）节能管理：当无数据收发时使站点机处于休眠状态，当有数据收发时再激活，从而达到节省电力消耗的目的。

（7）小型化、低价格：这是无线局域网得以普及的关键。

（8）电磁环境：无线局域网应考虑电磁对人体和周边环境的影响问题。


3．无线城域网


无线城域网（Wireless Metropolitan Area Network, WMAN）是以无线方式构成的城域网，提供面向互联网的高速连接。无线城域网的推出是为了满足日益增长的宽带无线接入（Broadband Wireless Access, BWA）市场需求。无线城域网一般是通过Wi-Fi来布网实现的，可以使用无线网卡来搜索无线信号来实现上网，在热点地区速度最高可以达到54 Mbps。

无线城域网的推出是为了满足日益增长的宽带无线接入（BWA）市场需求。虽然多年来802.11x技术一直与许多其他专有技术一起被用于BWA，并获得很大成功，但是WLAN的总体设计及其提供的特点并不能很好地适用于室外的BWA应用。当其用于室外时，在带宽和用户数方面将受到限制，同时还存在着通信距离等其他一些问题。基于上述情况，IEEE决定制定一种新的、更复杂的全球标准，这个标准应能同时解决物理层环境（室外射频传输）和QoS两方面的问题，以满足BWA和“最后一公里”接入市场的需要。

IEEE 802.16是为制定无线城域网（Wireless MAN）标准成立的工作组，于1999成立，主要负责开发2～66 GHz频带的无线接入系统空中接口的物理层和MAC层规范。IEEE 802.16工作组于2001年12月通过最早的IEEE 802.16标准，2003年4月，发布了修正和扩展后的IEEE 802.16a，该标准工作频段为2～11 GHz，在MAC层提供了QoS保证机制，支持语音和视频等实时性业务。2004年7月，通过了IEEE 802.16d，对2～66 GHz频段的空中接口物理层和MAC层做了详细规定，该协议是相对成熟的版本，目前业界各大厂商都是基于该标准开发产品的。2005年12月，IEEE正式批准IEEE 802.16e标准，该标准在2～6 GHz频段上，支持终端车载速率下的移动宽带接入。

2001年，业界主要的无线宽带接入厂商和芯片制造商成立了非营利工业贸易联盟组织WiMax（Worldwide interoperability for Microwave Access）。该联盟对基于IEEE 802.16标准和ETSI HiperMAN标准的宽带无线接入产品进行兼容性、互操作性的测试和认证，发放WiMax认证标志，致力于在IEEE 802.16标准基础上的需求分析、应用推广、网络架构完善等后续研究工作，促进IEEE 802.16无线接入产业的成熟和发展。

协议规定了MAC层和PHY层的规范，MAC层独立于PHY层，并且支持多种不同的PHY层。IEEE 802.16协议结构如图1.7所示。
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图1.7　IEEE 802.16协议结构



现从以下几个方面给出IEEE 802.16与IEEE 802.11的比较。

（1）覆盖。802.16标准是为在各种传播环境（包括视距、近视距和非视距）中获得最优性能而设计的，即使在链路状况最差的情况下，也能提供可靠的性能。OFDM波形在2～40 km的通信距离上支持高频谱效率（bps/Hz），在一个射频内速率可高达70 Mbps。可以采用先进的网络拓扑（网状网）和天线技术（波束成形、STC、天线分集）来进一步改善覆盖。这些先进技术也可用来提高频谱效率、容量、复用，以及每射频信道的平均与峰值吞吐量。此外，不是所有的OFDM都是相同的，为BWA设计的OFDM具有支持较长距离传输和处理多径或反射的能力。

相反，WLAN和802.11系统在它们的核心不是采用基本的CDMA，就是使用设计大不相同的OFDM。它们的设计要求是低功耗，因此必然限制了通信距离。WLAN中的OFDM是按照系统覆盖数十米或几百米设计的，而802.16被设计成高功率，OFDM可覆盖数十千米。

（2）可扩展性。在物理层，802.16支持灵活的射频信道带宽和信道复用（频率复用），当网络扩展时，可以作为增加小区容量的一种手段。此标准还支持自动发送功率控制和信道质量测试，可以作为物理层的附加工具来支持小区规划和部署，以及频谱的有效使用。当用户数增加时，运营商可通过扇形化和小区分裂来重新分配频谱。还有，此标准对多信道带宽的支持使设备制造商能够提供一种手段，以适应各国政府对频谱使用和分配的独特管制办法，这是世界各地的运营商都面临的一个问题。IEEE 802.16标准规定的信道宽度为1.75～20 MHz，在这中间还可以有许多选择。

但是，基于Wi-Fi的产品要求每一条信道至少为20 MHz（802.11b中规定在2.4 GHz频段为22 MHz），并规定只能工作在不需牌照的频段上，包括2.4 GHz ISM、5 GHz ISM和5 GHz UNII。

在MAC层，802.11的基础是CSMA/CA，基本上是一个无线以太网协议，其扩展能力较差，类似于以太网。当用户增加时，吞吐量就明显减小。而802.16标准中的MAC层却能在一个射频信道内从一个扩展到数百个用户。这是802.11MAC不可能做到的。

（3）QoS。802.16的MAC层是靠同意/请求协议来接入媒体的，它支持不同的服务水平（如专用于企业的T1/E1和用于住宅的尽力而为服务）。此协议在下行链路采用TDM数据流，在上行链路采用TDMA，通过集中调度来支持对时延敏感的业务，如语音和视像等。由于确保了无碰撞数据接入，802.16的MAC层改善了系统总吞吐量和带宽效率，并确保数据时延受到控制，不致太大（相反，CSMA/CA没有这种保证）。TDM/TDMA接入技术还使支持多播和广播业务变得更容易。

WLAN由于在其核心采用CSMA/CA，故其目前已实施的系统无法提供802.16系统的QoS。


4．无线广域网


WWAN是采用无线网络把物理距离极为分散的局域网（LAN）连接起来的通信方式。WWAN连接地理范围较大，常常是一个国家或是一个洲，其目的是为了让分布较远的各局域网互连，它的结构分为末端系统（两端的用户集合）和通信系统（中间链路）两部分。IEEE 802.20是WWAN的重要标准。IEEE 802.20是由IEEE 802.16工作组于2002年3月提出的，并为此成立专门的工作小组，这个小组于2002年9月独立为IEEE 802.20工作组。802.20是为了实现高速移动环境下的高速率数据传输，以弥补IEEE 802.1x协议族在移动性上的劣势而提出的，它可以有效解决移动性与传输速率相互矛盾的问题，是一种适用于高速移动环境下的宽带无线接入系统空中接口规范。

IEEE 802.20标准在物理层技术上，以正交频分复用技术（OFDM）和多输入多输出技术（MIMO）为核心，充分挖掘时域、频域和空间域的资源，大大提高了系统的频谱效率。在设计理念上，基于分组数据的纯IP架构适应突发性数据业务的性能优于3G技术，与3.5G性能相当。在实现和部署成本上也具有较大的优势。IEEE 802.20能够满足无线通信市场高移动性和高吞吐量的需求，具有性能好、效率高、成本低和部署灵活等特点。IEEE 802.20的移动性优于IEEE 802.11，在数据吞吐量上强于3G技术，其设计理念符合下一代无线通信技术的发展方向，因而是一种非常有前景的无线技术。目前，IEEE 802.20系统技术标准仍有待完善，产品市场还没有成熟、产业链有待完善，所以还很难判定它在未来市场中的位置。

室外无线网桥设备在各行各业具有广泛的应用，例如，税务系统采用无线网桥设备可实现各个税务点、税收部门和税务局的无线联网；电力系统采用无线网桥产品可以将分布于不同地区的各个变电站、电厂和电力局连接起来，实现信息交流和办公自动化；教育系统可以通过无线接入设备在学生宿舍、图书馆和教学楼之间建立网络连接。无线网络建设可以不受山川、河流、街道等复杂地形限制，并且具有灵活机动、周期短和建设成本低的优势，政府机构和各类大型企业可以通过无线网络将分布于两个或多个地区的建筑物或分支机构连接起来。无线网络特别适用于地形复杂、网络布线成本高、分布较分散、施工困难的分支机构的网络连接，可以以较短的施工周期和较少的成本建立起可靠的网络连接。

毫无疑问，无线通信是通信领域发展最快的部分，同时通信发展越来越呈现出传输宽带化、业务多样化的趋势，而当以光通信为基础的核心网已经具备超高速、超容量的特征时，接入网建设就成为电信网必须解决的瓶颈。

宽带无线接入以其组网灵活迅速、升级方便等特点受到业界的青睐，但还存在尚未建立切实可行的赢利模式等诸多问题。近年来，由于Wi-Fi（Wireless Fidelity）、WiMax（Worldwide Interoperability for Microwave Access）等宽带无线技术具有接入速率高、系统费用低等优点，使得利用Wi-Fi、WiMax取代3G的呼声很高。但从覆盖域、速率能力、基本业务类型、前向扩展演进走向等多方面综合考虑，WLAN、WiMax等无线宽带技术更可能是3G的补充，而不是竞争对手。新技术的发展离不开与之相对应的应用，国内外电信发展实践表明，新技术脱离市场应用就无法体现价值，急于求成、盲目发展必然导致泡沫。正确处理技术与市场的关系，建立适应市场需求的发展模式也应该成为宽带无线通信技术的思路。

通信运营商都期望把宽带接入作为一个增长点，但发展结果不尽如人意。目前，宽带无线接入市场遇到的最大问题是尚未建立有效的赢利模式，因此运营商、设备供应商、内容供应商之间必须寻求利益平衡，建立紧密的合作共赢关系，形成产业链上下游各环节之间良性互动的发展局面。

1.2.3　短距离无线通信

随着电子技术的发展和各种便携式个人通信设备及家用电器等消费类电子产品的增加，人们对于各种消费类电子产品之间及其与其他设备之间的信息交互有了强烈的需求。对于使用便携设备并需要从事移动性工作的人们，希望通过一个小型的、短距离的无线网络为移动的商业用户提供各种服务，实现在任何时候、任何地点、与任何人进行通信并获取信息的个人通信，从而促使以蓝牙、Wi-Fi、超宽带（UWB）、ZigBee、NFC等技术为代表的短距离无线通信技术应运而生。而物联网中“无处不在”这一概念正与此契合，因此随着短距离无线通信技术的发展，物联网的普及之路将变得更加清晰。与移动通信网络实现全局端到端物联网通信不同，短距离无线通信主要关注建立局部范围内临时性的物联网通信。

什么是短距离无线通信？到目前为止，学术界和工程界对此并无严格定义。一般来说，短距离无线通信的主要特点是通信距离短，覆盖范围一般在几十米或上百米之内；无线发射器的发射功率较低，一般小于100 mW；工作频率多为免付费、免申请的全球通用的工业、科学、医学（Industrial Scientific and Medical, ISM）频段。短距离无线通信的范围很广，在一般意义上，只要通信收发双方通过无线电波传输信息，并且传输距离限制在较小范围内，通常是几十米以内，就可以称为短距离无线通信。

低成本、低功耗和对等通信，是短距离无线通信技术的三个重要特征和优势。从数据传输速率来说，短距离无线通信技术可分为高速短距离无线通信和低速短距离无线通信两类。高速短距离无线通信的最高数据速率高于100 Mbps，通信距离小于10 m，典型技术有高速UWB和60 GHz；低速短距离无线通信的最低数据速率低于1 Mbps，通信距离低于100 m，典型技术有ZigBee、低速UWB、蓝牙。蓝牙技术载频选用在全球都可用的2.45 GHz ISM频带，使用了调频技术，数据速率可达1 Mbps。在蓝牙4.2发布之后，2016年蓝牙联盟发布了“速度增长一倍，能耗不增”的技术蓝图。ZigBee可谓蓝牙的同族兄弟，它使用2.45 GHz波段，采用跳频技术，基本速率为250 kbps。与蓝牙相比，ZigBee速率低，但功率和成本也更低，并且可支持254个节点连网。超宽带技术通过基带脉冲作用于天线的方式发送数据。窄脉冲（小于1 ns）产生极大带宽的信号，脉冲采用脉位调制或二相相位键控调制。UWB允许在3.1～10.6 GHz的波段内工作，在10 m的传输范围内，信号传输速率可达500 Mbps。60 GHz采用60 GHz附近频段，使用了定向天线、波束成形等技术，连续5～7 GHz的带宽内可以提供数吉比特每秒的速率。

上述提到的各种近距离无线通信技术分别具有不同的优缺点，适用于不同的物联网应用场景。例如，ZigBee技术和Bluetooth都可以用来实现智能家居，而新涌现出来的60 GHz无线通信技术都可以在10 m范围内传输无压缩的高清视频数据，因此根据不同的需要在不同的场景下可以使用不同的技术，而这也为物联网的实现提供了更多的选择，如图1.8所示。在1.3节，我们将对各种典型短距离无线通信技术作一个概览。
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图1.8　短距离无线通信技术一览



1.2.4　无线传感器网络

无线传感器网络（Wireless Sensor Network, WSN）是由部署在监测区域内的大量微型传感器节点组成的，节点之间通过无线通信方式形成多跳自组织网络系统，它是当前在国际上备受关注、涉及多学科的前沿研究领域，综合传感器技术、嵌入式计算技术、现代网络及无线通信技术、分布式信息处理技术等，其目的是协作地感知、釆集和处理网络覆盖区域中感知对象的信息（如光强、温度、湿度、噪声、震动和有害气体浓度等物理现象），并以无线的方式发送出去，通过无线网络最终发送给观察者。传感器、感知对象和观察者构成了传感器网络的三个要素。如果说Internet构成了逻辑上的信息世界，改变了人与人之间的沟通方式，那么无线传感器网络就是将逻辑上的信息世界与客观中的物理世界融合在一起，改变人类与自然界的交互方式，也是物联网的基本组成部分。人们可以通过传感器网络直接感知客观世界，从而极大地扩展现有网络的功能和人类认识世界的能力。无线传感器网络作为一项新兴的技术，越来越受到国内外学术界和工程界的关注，其在军事侦察、环境监测、医疗护理、空间探索、智能家居、工业控制和其他商业应用领域展现出了广阔的应用前景，被认为是将对21世纪产生巨大影响的技术之一。

无线传感器网络除了具有Ad hoc网络的移动性、自组织性等特征以外，还具有很多其他鲜明的特点。这些特点向我们提出了一系列挑战性问题。

（1）动态性网络。无线传感器网络具有很强的网络动态性，由于能量、环境等问题会使传感器节点死亡，或者由于节点的移动性会有新节点随时加入网络中，从而使得整个网络的拓扑结构发生动态变化，这就要求无线传感器网络系统要能够适应这种变化，以使网络具有可调整性和可重构性。

（2）硬件资源有限。由于受价格、体积和功耗的限制，节点在通信能力、计算能力和内存空间等方面比普通的计算机要弱很多。节点的通信距离一般在几十米到几百米范围内，因此，节点只能与它的相邻节点直接通信，如果希望与其射频覆盖范围之外的节点进行通信，则需要通过中间节点进行路由，这样每个节点既可以是信息的发起者，也是信息的转发者。另外，由于节点的计算能力受限，而传统Internet上成熟的协议和算法对无线传感器网络而言开销太大，难以使用，必须重新设计简单有效的协议。

（3）能量受限。网络节点由电池供电，电池的容量一般不是很大。其特殊的应用领域决定了在使用过程中不能经常给电池充电或更换电池，一旦电池能量用完，这个节点也就失去了作用。因此在传感器网络设计过程中，任何技术和协议的使用都要以节能为前提。因此，如何在网络工作过程中节省能源、最大化网络的生命周期是无线传感器网络重要的研究课题之一。

（4）大规模网络。为了对一个区域执行高密度的监测感知任务，往往有成千上万甚至更多的传感器节点投放到该区域，较无线自组织网络规模成数量级的提高，甚至无法为单个节点分配统一的物理地址。传感器节点分布非常密集，才能够减少监测盲区，提高监测的精确性。此外，大量冗余节点的存在，使系统具有很强的容错性，但这也要求中心节点提高数据融合的能力。因此，无线传感器网络主要不是依靠单个设备能力的提升，而是通过大规模、冗余的嵌入式设备的协同工作来提高系统的可靠性和工作质量的。

（5）以数据为中心。在无线传感器网络中人们只关心某个区域的某个观测指标的值，而不会去关心具体某个节点的观测数据，这就是无线传感器网络以数据为中心的特点。而传统网络传送的数据是和节点的物理地址联系起来的。以数据为中心的特点要求无线传感器网络能够脱离传统网络的寻址过程，快速有效地组织起各个节点的感知信息并融合提取出有用信息直接传送给用户。

（6）广播方式通信。由于无线传感器网络中节点数目庞大，使得其在组网和通信时不可能像Ad hoc网络那样釆用点对点的通信，而要采用广播方式，以加快信息传播的范围和速度，并可以节省电力。

（7）无人值守。传感器的应用与物理世界紧密联系，传感器节点往往密集分布于需要监控的物理环境中。由于规模巨大，不可能人工“照顾”每个节点，网络系统往往在无人值守的状态下工作。每个节点只能依靠自带或自主获取的能源（电池、太阳能）供电。由此导致的能源受限是阻碍无线传感器网络发展及应用的最重要的瓶颈之一。

（8）易受物理环境影响。无线传感器网络与其所在的物理环境密切相关，并随着环境的变化而不断变化。这些时变因素严重地影响了系统的性能，如低能耗的无线通信易受环境因素的影响；外界激励变化导致的网络负载和运行规模的动态变化；随着能量的消耗，系统工作状态的变化都要求无线传感器网络系统要具有动态环境变化的适应性。

无线传感器网络结构如图1.9所示，传感器网络系统通常包括传感器节点、汇聚节点和管理节点。大量传感器节点随机部署在检测区域内部或附近，能够通过自组织方式构成网络。传感器节点检测到的数据沿着其他传感器节点逐跳地进行传输，在传输过程中检测数据可能被多个节点处理，经过多跳路由后到汇聚节点，最后通过互联网或卫星到达管理节点。用户通过管理节点对传感器网络进行配置和管理，发布检测任务并收集检测数据。
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图1.9　无线传感器网络结构



传感器节点的处理能力、存储能力和通信能力相对较弱，通过携带能量有限的电池供电。从网络功能上看，每个传感器节点兼顾传统网络节点的终端和路由器双重功能，除了进行本地信息收集和数据处理外，还要对其他节点转发来的数据进行存储、管理和融合等处理，同时与其他节点协作完成一些特定任务。汇聚节点的处理能力、存储能力和通信能力相对较强，它连接传感器网络与Internet等外部网络，实现两种协议栈之间的通信协议转换，同时发布管理节点的检测任务，并把收集的数据转发到外部网络上。汇聚节点既可以是一个具有增强功能的传感器节点，有足够的能量供给和更多的内存与计算资源，也可以是没有检测功能仅带有无线通信接口的特殊网关设备。

1.3　短距离无线通信技术概览

当今，无线通信在人们的生活中扮演着越来越重要的角色，低功耗、微型化是用户对当前无线通信产品尤其是便携产品的强烈追求，因此，作为无线通信技术的一个重要分支—短距离无线通信技术正逐渐引起越来越广泛的关注。

短距离无线通信技术的范围很广，在一般意义上，只要通信收发双方通过无线电波传输信息，并且传输距离限制在较短的范围内，通常是几十米以内，就可以称为近（短）距离无线通信。低成本、低功耗和对等通信，是短距离无线通信技术的三个重要特征和优势：首先，低成本是短距离无线通信的客观要求，因为各种通信终端的产销量都很大，要提供终端间的直通能力，没有足够低的成本是很难推广的。其次，低功耗是相对其他无线通信技术而言的一个特点，这与其通信距离短这个先天特点密切相关，由于传播距离近，遇到障碍物的几率也小，发射功率普遍都很低，通常在毫瓦量级。第三，对等通信是短距离无线通信的重要特征，有别于基于网络基础设施的无线通信技术。终端之间对等通信，无须网络设备进行中转，因此空中接口设计和高层协议都相对比较简单，无线资源的管理通常采用竞争的方式（如载波侦听）。

按数据传输速率分，短距离无线通信技术一般分为高速短距离无线通信技术和低速短距离无线通信技术两类。高速短距离无线通信最高数据速率大于100 Mbps，通信距离小于10 m，典型技术有高速超宽带（UWB）等；低速短距离无线通信的最低数据速率小于1 Mbps，通信距离小于100 m，典型技术有ZigBee、Bluetooth等。目前，比较受关注的短距离无线通信技术包括蓝牙、802.11（Wi-Fi）、ZigBee、红外（IrDA）、超宽带（UWB）、近场通信（NFC）等，它们都有其立足的特点，或基于传输速度、距离、耗电量的特殊要求；或着眼于功能的扩充性；或符合某些单一应用的特别要求；或建立竞争技术的差异化等。但是没有一种技术可以完美到足以满足所有的要求。

短距离无线通信技术以其丰富的技术种类和优越的技术特点，满足了物物互连的应用需求，逐渐成为物联网架构体系的主要支撑技术。同时，物联网的发展也为短距离无线通信技术的发展提供了丰富的应用场景，极大地促进了短距离无线通信技术与行业应用的融合。

1.3.1　蓝牙

蓝牙（Bluetooth）是一种无线数据与语音通信的开放性全球规范，它以低成本的短距离无线连接为基础，可为固定的或移动的终端设备（如掌上电脑、笔记本电脑和手机等）提供廉价的接入服务。其实质内容是为固定设备或移动设备之间的通信环境建立通用的近距无线接口，将通信技术与计算机技术结合起来，使各种设备在没有电线或电缆相互连接的情况下，能在近距离范围内实现相互通信或操作。其传输频段为全球通用的2.4 GHz ISM （Industrial Scientific Medical）频段，提供1 Mbps的传输速率和10 m的传输距离。

蓝牙技术诞生于1994年，爱立信公司当时决定开发一种低功耗、低成本的无线接口，以建立手机及其附件间的通信。该技术还陆续获得PC行业巨头的支持。1998年5月，爱立信联合诺基亚、英特尔、IBM、东芝这4家公司一起成立了蓝牙特别兴趣小组（Special Interest Group, SIG），负责蓝牙技术标准的制定、产品测试，并协调各国蓝牙技术的具体使用。3COM、朗讯、微软和摩托罗拉也很快加盟到SIG，与SIG的5个创始公司一同成为SIG的9个倡导发起者。自蓝牙规范1.0版推出后，蓝牙技术的推广与应用得到了迅猛发展。截至目前，SIG的成员已经超过了2500家，几乎覆盖了全球各行各业，包括通信厂商、网络厂商、外设厂商、芯片厂商、软件厂商等，甚至消费类电器厂商和汽车制造商也加入了SIG。对于蓝牙2016年的技术蓝图，蓝牙技术将实现更长通信距离、更快传输速度及Mesh联网功能。在通信距离上，Bluetooth Smart的射程范围最多将可扩大4倍，改变智能家居和基础设施领域的应用，为整个室内空间或户外中的不同使用情境提供传输距离更长、连接品质更稳健的无线连接。传输速度在不增加功耗的情况下也将提升至当前的2倍，可为关键性应用如医疗设备实现更快速地数据传输，以提高反应速度并降低时间延迟。而Mesh联网功能则能让蓝牙网络的覆盖范围得以遍及整栋建筑或整户住宅，使得范围内的蓝牙设备彼此互联，开启智能家居和工业自动化的更多应用可能。

蓝牙协议的标准版本为IEEE 802.15.1，基于蓝牙规范V1.1实现，后者已构建到现行很多蓝牙设备中。新版IEEE 802.15.1a基本等同于蓝牙规范V1.2标准，具备一定的QoS特性，并完整保持后向兼容性。IEEE 802.15.1a的PHY层中采用先进的扩频跳频技术，提供10 Mbps的数据速率。另外，在MAC层中改进了与802.11系统的共存性，并提供增强的语音处理能力、更快速的建立连接能力、增强的服务品质，以及提高蓝牙无线连接安全性的匿名模式。

从目前的应用来看，由于蓝牙体积小、功率低，其应用已不局限于计算机外设，几乎可以被集成到任何数字设备之中，特别是那些对数据传输速率要求不高的移动设备和便携设备。蓝牙技术的特点可归纳为如下几点。

（1）全球范围适用。蓝牙工作在2.4 GHz的ISM频段，全球大多数国家ISM频段的范围是2.4～2.4835 GHz，使用该频段无须向各国的无线电资源管理部门申请许可证。

（2）可同时传输语音和数据。蓝牙采用电路交换和分组交换技术，支持异步数据信道、三路语音信道，以及异步数据与同步语音同时传输的信道。每个语音信道数据速率为64 kbps，语音信号编码采用脉冲编码调制（PCM）或连续可变斜率增量调制（CVSD）方法。当采用非对称信道传输数据时，速率最高为721 kbps，反向为57.6 kbps；当采用对称信道传输数据时，速率最高为342.6 kbps。蓝牙有两种链路类型：异步无连接（Asynchronous Connection-Less, ACL）链路和同步面向连接（Synchronous Connection-Oriented, SCO）链路。

（3）可以建立临时性的对等连接（Ad hoc Connection）。根据蓝牙设备在网络中的角色，可分为主设备（Master）与从设备（Slave）。主设备是组网连接主动发起连接请求的蓝牙设备，几个蓝牙设备连接成一个皮网（Piconet，又名微微网）时，其中只有一个主设备，其余的均为从设备。皮网是蓝牙最基本的一种网络形式，最简单的皮网是一个主设备和一个从设备组成的点对点的通信连接。通过时分复用技术，一个蓝牙设备便可以同时与几个不同的皮网保持同步，具体来说，就是该设备按照一定的时间顺序参与不同的皮网，即某一时刻参与某一皮网，而下一时刻参与另一个皮网。

（4）具有很好的抗干扰能力。工作在ISM频段的无线电设备有很多种，如家用微波炉、无线局域网WLAN和HomeRF等产品，为了很好地抵抗来自这些设备的干扰，蓝牙采用了跳频（Frequency Hopping）方式来扩展频谱（Spread Spectrum），将2.402～2.48 GHz频段分成79个频点，相邻频点间隔1 MHz。蓝牙设备在某个频点发送数据之后，再跳到另一个频点发送，而频点的排列顺序则是伪随机的，每秒频率改变1600次，每个频率持续625 μs。

（5）蓝牙模块体积很小、便于集成。由于个人移动设备的体积较小，嵌入其内部的蓝牙模块体积就应该更小，如超低功耗射频专业厂商Nordic Semiconductor的蓝牙4.0模块PTR5518，体积约为15 mm×15 mm×2 mm。

（6）低功耗。蓝牙设备在通信连接（Connection）状态下，有四种工作模式：激活（Active）模式、呼吸（Sniff）模式、保持（Hold）模式和休眠（Park）模式。Active模式是正常的工作状态，另外三种模式是为了节能所规定的低功耗模式。

（7）开放的接口标准。SIG为了推广蓝牙技术的使用，将蓝牙的技术标准全部公开，全世界范围内的任何单位和个人都可以进行蓝牙产品的开发，只要最终通过SIG的蓝牙产品兼容性测试，就可以推向市场。

（8）成本低。随着市场需求的扩大，各个供应商纷纷推出自己的蓝牙芯片和模块，蓝牙产品价格飞速下降。

蓝牙技术遭遇的最大障碍是过于昂贵。突出表现在芯片大小和价格难以下调、抗干扰能力不强、传输距离太短、信息安全问题等。这就使得许多用户不愿花大价钱来购买这种无线设备。因此业内专家认为蓝牙的市场前景取决于蓝牙的价格和基于蓝牙的应用是否能达到一定的规模。

1.3.2　Wi-Fi

Wi-Fi（Wireless Fidelity，无线保真）技术与蓝牙技术一样，同属于在办公室和家庭中使用的短距离无线技术。该技术使用的使2.4 GHz附近的频段，该频段是无须申请的ISM无线频段。其目前可使用的标准有两个，分别是IEEE 802.11a和IEEE 802.11b。该技术由于有着自身的优点，因此受到厂商的青睐。

其一，无线电波的覆盖范围广，基于蓝牙技术的电波覆盖范围非常小，半径大约只有50英尺（约15 m），而Wi-Fi的半径则可达300英尺左右（约100 m），办公室自不用说，就是在整栋大楼中也可使用。

其二，虽然由Wi-Fi技术传输的无线通信质量不是很好，数据安全性能比蓝牙差一些，传输质量也有待改进，但传输速率非常快（如IEEE 802.11ac数据传输速率甚至可达422 Mbps/867 Mbps），符合个人和社会信息化的需求。

其三，厂商进入该领域的门槛比较低。厂商只要在机场、车站、咖啡店、图书馆等人员较密集的地方设置“热点”，并通过高速线路将因特网接入上述场所。这样，由于“热点”所发射出的电波可以达到距接入点半径数十米至100 m的地方，用户只要将支持WLAN的笔记本电脑或PDA拿到该区域内，即可高速接入因特网。也就是说，厂商不用耗费资金来进行网络布线接入，从而节省了大量的成本。

Wi-Fi是以太网的一种无线扩展，理论上只要用户位于一个接入点四周的一定区域内，就能以最高约11 Mbps的速度接入Web。但实际上，如果有多个用户同时通过一个点接入，带宽被多个用户分享，Wi-Fi的连接速度一般将只有几百kbps的信号不受墙壁阻隔，在建筑物内的有效传输距离小于户外。

Wi-Fi技术未来最具潜力的应用将主要在SoHo、家庭无线网络，以及不便安装电缆的建筑物或场所。目前这一技术的用户主要来自机场、酒店、商场等公共热点场所。Wi-Fi技术可将Wi-Fi与基于XML或Java的Web服务融合起来，可以大幅度减少企业的成本。例如，企业选择在每一层楼或每一个部门配备802.11b的接入点，而不是采用电缆线把整幢建筑物连接起来。这样一来，可以节省大量铺设电缆所需花费的资金。

最初的IEEE 802.11规范是在1997年提出的，称为IEEE 802.11b，主要目的是提供WLAN接入，也是目前WLAN的主要技术标准，它的工作频率是2.4 GHz ISM，与无绳电话、蓝牙等许多不需频率使用许可证的无线设备共享同一频段。随着Wi-Fi协议新版本，如802.11a和802.11g的先后推出，Wi-Fi的应用将越来越广泛。速度更快的802.11g使用与802.11a相同的OFDM（正交频分多路复用）调制技术，同样工作在2.4 GHz频段，速率可达54 Mbps。根据国际消费电子产品的发展趋势判断，802.11g将有可能被大多数无线网络产品制造商选择作为产品标准。当前在各地如火如荼展开的“无线城市”的建设，强调将Wi-Fi技术与3G、LTE等蜂窝通信技术的融合互补，通过WLAN对于宏网络数据业务的有效补充，为电信运营商创造出一种新的赢利运营模式；同时，也为Wi-Fi技术带来了新的巨大市场增长空间。

1.3.3　IrD A

红外线数据协会IrDA（Infrared Data Association）成立于1993年，起初采用IrDA标准的无线设备仅能在1 m范围内以115.2 kbps的速率传输数据，很快发展到4 Mbps（Fast Infrared, FIR）以及16 Mbps（Very Fast Infrared, VFIR）的速率。

IrDA是一种利用红外线进行点对点通信的技术，是第一个实现无线个域网（Wireless Personal Area Network, WPAN）的技术。目前它的软/硬件技术都很成熟，在小型移动设备，如PDA、手机上广泛使用。事实上，当今每一个出厂的PDA及许多手机、笔记本电脑、打印机等产品都支持IrDA。

IrDA在技术上的主要优点有：

（1）无须专门申请特定频率的使用执照，在当前频率资源匮乏、频道使用费用增加的背景下，这一点是非常重要的。

（2）具有移动通信设备所必需的体积小、功率低、连接方便、简单易用的特点，与同类技术相比，耗电量也是最低的。

（3）传输速率在适合于家庭和办公室使用的微微网（Piconet）中是最高的，由于采用点到点的连接，数据传输所受到的干扰较少，速率可达16 Mbps。

（4）红外线发射角度较小（30°以内），传输上安全性高。

除了在技术上有自己的技术特点外，IrDA的市场优势也是十分明显的。在成本上，红外线LED及接收器等组件远较一般RF组件来得便宜。此外，IrDA接收角度也由传统的30°扩展到120°。这样，在台式电脑上采用低功耗、小体积、移动余度较大的含有IrDA接口的键盘、鼠标就有了基本的技术保障。同时，由于Internet的迅猛发展和图形文件逐渐增多，IrDA的高速率传输优势在扫描仪和数码相机等图形处理设备中更可大显身手。

但是，IrDA也的确有其不尽如人意的地方。首先，IrDA是一种视距传输技术，也就是说两个具有IrDA端口的设备之间如果传输数据，中间就不能有阻挡物，这在两个设备之间是容易实现的，但在多个电子设备间就必须彼此调整位置和角度等。而蓝牙就没有此限制，且不受墙壁的阻隔。其次，IrDA设备中的核心部件—红外线LED不是一种十分耐用的器件，对于不经常使用的扫描仪、数码相机等设备虽然游刃有余，但如果经常用装配IrDA端口的手机上网，可能很快就不堪重负了。

总之，对于要求传输速率高、使用次数少、移动范围小、价格比较低的设备，如打印机、扫描仪、数码相机等，IrDA技术是首选。

1.3.4　ZigBee

ZigBee主要应用在短距离范围之内并且数据传输速率不高的各种电子设备之间。ZigBee名字来源于蜂群使用的赖以生存和发展的通信方式，蜜蜂通过跳ZigZag形状的舞蹈来分享新发现的食物源的位置、距离和方向等信息。

ZigBee联盟成立于2001年8月。2002年下半年，Invensys、Mitsubishi、摩托罗拉和飞利浦半导体公司四大巨头共同宣布加盟ZigBee联盟，研发名为ZigBee的下一代无线通信标准。到目前为止，该联盟已有包括芯片、IT、电信和工业控制领域内约500多家世界著名企业会员。ZigBee联盟负责制定网络层、安全层和API（应用编程接口）层协议。2004年12月14日，ZigBee联盟发布了第一个ZigBee技术规范。ZigBee的PHY层和MAC层由IEEE 802.15.4标准定义，802.15.4定义了两个PHY层标准，分别对应于2.4 GHz频段和868/915 MHz频段。两者均基于直接序列扩频（DSSS），物理层数据包格式相同，区别在于工作频率、调制技术、扩频码片长度和传输速率等，具体见表1.2。


表1.2　Z igBee在2.4 GHz频段和868/915 MHz频段物理层的区别
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ZigBee可以说是蓝牙的同族兄弟。与蓝牙相比，ZigBee更简单、速率更慢、功率及费用也更低。它的基本速率是250 kbps，当降低到28 kbps时，传输范围可扩大到134 m，并获得更高的可靠性。另外，它可与254个节点连网。可以比蓝牙更好地支持游戏、消费电子、仪器和家庭自动化应用。此外，人们期望能在工业监控、传感器网络、家庭监控、安全系统和玩具等领域拓展ZigBee的应用。

ZigBee技术的特点如下。

（1）数据传输速率低，只有20～250 kbps，专注于低传输应用。

（2）功耗低，在低耗电待机模式下，两节普通5号干电池可使用6个月以上，这也是ZigBee的支持者一直引以为豪的独特优势。

（3）成本低，因为ZigBee数据传输速率低、协议简单，所以大大降低了成本；积极投入ZigBee开发的摩托罗拉以及飞利浦，均已于2003年正式推出芯片，飞利浦预估，应用于主机端的芯片成本和其他终端产品的成本比蓝牙更具价格竞争力。

（4）网络容量大，每个ZigBee网络最多可支持255个设备，也就是说每个ZigBee设备可以与另外254台设备相连接。

（5）有效范围小，有效覆盖范围在10～75 m之间，具体依据实际发射功率的大小和各种不同的应用模式而定，基本上能够覆盖普通的家庭或办公室环境。

（6）工作频段灵活，使用的频段分别为2.4 GHz、868 MHz（欧洲）及915 MHz（美国），均为免执照频段。

根据ZigBee联盟目前的设想，ZigBee的目标市场主要有PC外设（鼠标、键盘、游戏操控杆）、消费类电子设备（TV、VCR、CD、VCD、DVD等设备上的遥控装置）、家庭内智能控制（照明、煤气计量控制及报警等）、玩具（电子宠物）、医护（监视器和传感器）、工控（监视器、传感器和自动控制设备）等非常广阔的领域。

1.3.5　RFID

射频识别（Radio Frequency Identification, RFID）是一种非接触式的自动识别技术，其基本原理是利用射频信号及其空间耦合（电感或电磁耦合）的传输特性，实现对静止或移动物品的自动识别。射频识别常称为感应式电子芯片或近接卡、感应卡、非接触卡、电子标签、电子条码等。一个简单的RFID系统由阅读器（Reader）、应答器（Transponder）和电子标签（Tag）组成，其原理是由读写器发射特定频率的无线电波能量给应答器，用以驱动应答器电路，读取应答器内部的ID码。应答器的形式有卡、纽扣、标签等多种类型，电子标签具有免用电池、免接触、不怕脏污，且芯片密码为世界唯一，无法复制，具有安全性高、寿命长等特点。所以，RFID标签可以贴在或安装在不同物品上，由安装在不同地理位置的读写器读取存储于标签中的数据，实现对物品的自动识别。RFID的应用非常广泛，目前典型应用有动物芯片、汽车芯片防盗器、门禁管制、停车场管制、生产线自动化、物料管理、校园一卡通等。

RFID技术的主要特点是通过电磁耦合方式来传送识别信息，不受空间限制，可快速地进行物体跟踪和数据交换。由于RFID需要利用无线电频率资源，必须遵守无线电频率管理的诸多规范。具体来说，与同期或早期的接触式识别技术相比较，RFID还具有如下特点。

（1）数据的读写功能。只要通过RFID读写器，不需要接触即可直接读取射频卡内的数据信息到数据库内，且一次可处理多个标签，也可以将处理的数据状态写入电子标签。

（2）电子标签的小型化和多样化。RFID在读取上并不受尺寸大小与形状的限制，不需要为了读取精确度而配合纸张的固定尺寸和印刷品质。此外，RFID电子标签更可向小型化发展，便于嵌入到不同物品内，因此可以更加灵活地控制物品的生产和加工，特别是在生产线上的应用。

（3）耐环境性。RFID最突出的特点是可以非接触读写（读写距离可以从十厘米至几十米）、可识别高速运动物体，抗恶劣环境，且对水、油和药品等物质具有较强的抗污性。RFID可以在黑暗或脏污的环境之中读取数据。

（4）可重复使用。由于RFID为电子数据，可以反复读写，因此可以回收标签重复使用，提高利用率，降低电子污染。

（5）穿透性。RFID即使被纸张、木材和塑料等非金属、非透明材质包覆，也可以进行穿透性通信，但是它不能穿过铁质等金属物体进行通信。

（6）数据的记忆容量大。数据容量会随着记忆规格的发展而扩大，未来物品所需携带的数据量会越来越大，对卷标所能扩充容量的需求也会增加，对此，RFID将不会受到限制。

（7）系统安全性。将产品数据从中央计算机中转存到标签上将为系统提供安全保障，大大地提高系统的安全性。射频标签中数据的存储可以通过校验或循环冗余校验的方法来得到保证。

1.3.6　NFC

近场通信（Near Field Communication, NFC）是由飞利浦、诺基亚和索尼公司主推的一种类似于RFID（非接触式射频识别）的短距离无线通信技术标准。和RFID不同，NFC采用了双向的识别和连接，工作频率为13.56 MHz，工作距离在20 cm以内。

NFC最初仅仅是RFID和网络技术的合并，但现在已发展成无线连接技术，它能快速自动地建立无线网络，为蜂窝设备、蓝牙设备、Wi-Fi设备提供一个“虚拟连接”，使电子设备可以在短距离范围内进行通信。NFC的短距离交互大大简化了整个认证识别过程，使电子设备间互相访问更直接、更安全和更清楚，不用再听到各种电子杂音。

NFC通过在单一设备上组合所有的身份识别应用和服务，帮助解决记忆多个密码的麻烦，同时也保证了数据的安全保护。有了NFC，多个设备如数码相机、PDA、机顶盒、电脑、手机等之间的无线互连、彼此交换数据或服务都将有可能实现。

此外NFC还可以将其他类型无线通信（如Wi-Fi和蓝牙）“加速”，实现更快和更远的数据传输。每个电子设备都有自己的专用应用菜单，而NFC可以创建快速安全的连接，而无须在众多接口的菜单中进行选择。与知名的蓝牙等短距离无线通信标准不同的是，NFC的作用距离进一步缩短且不像蓝牙那样需要有对应的加密设备。

同样，构建Wi-Fi家族无线网络需要多台具有无线网卡的电脑、打印机和其他设备，除此之外，还得有一定技术的专业人员才能胜任这一工作。而NFC被置入接入点之后，只要将其中两个靠近就可以实现交流，比配置Wi-Fi连接容易得多。

与其他短距离通信技术相比，NFC具有鲜明的特点，主要体现在以下几个方面。

（1）距离近、能耗低。NFC是一种能够提供安全、快捷通信的无线连接技术，但由于NFC采取了独特的信号衰减技术，其他通信技术的传输范围可以达到几米，甚至几百米，通信距离不超过20 cm。由于其传输距离较近，能耗相对较低。

（2）NFC更具安全性。NFC是一种近距离连接技术，提供各种设备间距离较近的通信。与其他连接方式相比，NFC是一种私密通信方式，加上其距离近、射频范围小的特点，其通信更加安全。

（3）NFC与现有非接触智能卡技术兼容。NFC标准目前已经成为越来越多主要厂商支持的正式标准，很多非接触智能卡都能够与NFC技术相兼容。

（4）传输速率较低。NFC标准规定了数据传输速率具备了三种传输速率，最高的仅为424 kbps，传输速率相对较低，不适合诸如音/视频流等需要较高带宽的应用。

NFC有三种应用类型。

（1）设备连接。除了无线局域网，NFC也可以简化蓝牙连接。例如，手提电脑用户如果想在机场上网，他只需要走近一个Wi-Fi热点即可实现。

（2）实时预定。例如，海报或展览信息背后贴有特定芯片，利用含NFC协议的手机或PDA，便能取得详细信息，或者立即联机使用信用卡进行票券购买，而且这些芯片无须独立的能源。

（3）移动商务。飞利浦的Mifare技术支持了世界上几个大型交通系统及在银行业为客户提供VISA卡等各种服务。索尼的FeliCa非接触智能卡技术产品在中国香港及深圳、新加坡、日本的市场占有率非常高，主要应用在交通及金融机构。

总而言之，这项新技术正在改写无线网络连接的游戏规则，但NFC的目标并非是完全取代蓝牙、Wi-Fi等其他无线技术，而是在不同的场合、不同的领域起到相互补充的作用。所以，目前后来居上的NFC发展态势相当迅速！

1.3.7　UWB

超宽带（Ultra Wide Band, UWB）技术是一种无线载波通信技术，它不采用正弦载波，而是利用纳秒级的非正弦波窄脉冲传输数据，因此其所占的频谱范围很宽。UWB可在非常宽的带宽上传输信号，美国FCC对UWB的规定为：在3.1～10.6 GHz频段中占用500 MHz以上的带宽。由于UWB可以利用低功耗、低复杂度发射/接收机实现高速数据传输，在近年来得到了迅速发展。它在非常宽的频谱范围内采用低功率脉冲传送数据而不会对常规窄带无线通信系统造成大的干扰，并可充分利用频谱资源。

UWB技术具有系统复杂度低、发射信号功率谱密度低、对信道衰落不敏感、低截获能力、定位精度高等优点，尤其适用于室内等密集多径场所的高速无线接入，非常适于建立一个高效的无线局域网或无线个域网（WPAN）。UWB主要应用在小范围、高分辨率、能够穿透墙壁、地面和身体的雷达和图像系统中。除此之外，这种新技术适用于对速率要求非常高（大于100 Mbps）的LAN或PAN。

UWB最具特色的应用将是视频消费娱乐方面的无线个域网（WPAN）。现有的无线通信方式，802.11b和蓝牙的速率太慢，不适合传输视频数据；54 Mbps速率的802.11a标准可以处理视频数据，但费用昂贵。而UWB有可能在10 m范围内，支持高达110 Mbps的数据传输率，不需要压缩数据，可以快速、简单、经济地完成视频数据处理。具有一定相容性和高速、低成本、低功耗的优点使得UWB较适合家庭无线消费市场的需求：UWB尤其适合近距离内高速传送大量多媒体数据，可以穿透障碍物的突出优点，让很多商业公司将其看成一种很有前途的无线通信技术，应用于诸如将视频信号从机顶盒无线传送到数字电视等家庭场合。当然，UWB未来的前途还要取决于各种无线方案的技术发展、成本、用户使用习惯和市场成熟度等多方面的因素。

1.3.8　60 GH

随着HDTV（高清晰度电视）的广泛应用，如高清机顶盒、蓝光DVD播放机、个人手持设备与个人电脑之间的海量数据交互，以及无线显示等应用都对无线高速传输提出了更高的要求。这些远远超过了目前无线通信系统所提供的传输能力，因此，必须通过研究新的无线通信技术来满足这些应用的需求。这些应用主要是在2～20 m范围提供传输速率高达几Gbps甚至几十Gbps的无线传输。60 GHz毫米波技术为这种高速传输提供了有效的手段，其与我们熟知的802.11n（工作在2.4 GHz和5 GHz频段）和802.11ac（工作在5 GHz频段）技术标准不同的是，802.11ad是工作在60 GHz频段。而选择60 GHz频段的好处就是带宽大且无干扰，就像你驾驶着全球最快的跑车，奔驰在自家的高速公路之上，没有其他人的影响，可以始终保持最高速度，60 GHz技术可轻松达到7 Gbps。此外，60 GHz技术还在容量、功耗和延迟方面有着其他技术标准无法比拟的优势，特别是在延迟方面，其延迟通常仅有10 μs，堪比有线。

正是因为在速度和延迟方面有着其他无线标准无法比拟的优势，使得60 GHz技术在4K时代实现了高速发展；同时随着虚拟现实VR的兴起，60 GHz技术的前景更加被看好，因为它们都需要高带宽和低延迟的支持。随着物联网的兴起，其应用前景也变得更加广阔。除了配备与平板电视和蓝光播放机外，手机、摄像机、数码相机、上网本和计算机、汽车防撞雷达和卫星通信等方面也将是60 GHz无线传输技术的应用平台。无线USB、蓝牙等无线连接方案也在考虑使用60 GHz无线传输技术作为载体。毫米波无线通信系统的研发可为大容量的无线传输提供一个可行的技术途径，可以极大地缓解目前60 GHz以下频段拥挤的问题，成为拓展未来无线通信系统的重要发展方向。

当然，60 GHz技术也有自己的“软肋”。我们知道，频段越高，无线穿越物体的能力就越差，工作在5 GHz频段的802.11ac相比工作在2.4 GHz频段的802.11n已经可以看出差异，因此工作在60 GHz频段的802.11ad，基本上不具备“穿墙”能力。

1.3.9　Z-W av

Z-Wave是一种新兴的基于射频的、低成本、低功耗、高可靠、适于网络的短距离无线通信技术，其工作频带为868.42 MHz（欧洲）～908.42 MHz（美国），采用FSK（BFSK/GFSK）调制方式，数据传输速率为9.6 kbps，信号的有效覆盖范围在室内是30 m，室外可超过100 m，适合于窄带应用场合。随着通信距离的增大，设备的复杂度、功耗及系统成本通常都会增加，而相对于现有的各种无线通信技术，Z-Wave技术将是最低功耗和最低成本的技术，有力地推动着低速率无线个域网（WPAN）。

Z-Wave技术设计用于住宅、照明商业控制，以及状态读取应用，如抄表、照明及家电控制、HVAC、接入控制、防盗及火灾检测等。Z-Wave可将任何独立的设备转换为智能网络设备，从而可以实现控制和无线监测。Z-Wave技术在最初设计时，就定位于智能家居无线控制领域。采用小数据格式传输，40 kbps的传输速率足以应对，早期甚至使用9.6 kbps的速率传输。与同类的其他无线技术相比，拥有相对较低的传输频率、相对较远的传输距离和一定的价格优势。

Z-Wave最初由丹麦Zensys公司提出，目前Z-Wave联盟已经具有160多家国际知名公司，范围基本覆盖全球各个国家和地区。尤其是思科与英特尔的加入，强化了Z-Wave在家庭自动化领域的地位。就市场占有率来说，Z-Wave在欧美普及率比较高，知名厂商如wintop、Leviton、control4等。在2011年美国国际消费电子展（CES）中，wintop已经推出基于互联网远程控制的产品，如远程监控、远程照明控制等。随着Z-Wave联盟的不断扩大，该技术的应用也将不仅仅局限于智能家居方面，在酒店控制系统、工业自动化、农业自动化等多个领域，都将发现Z-Wave无线网络的身影。从2001年第一代Z-Wave芯片发展到2016年已经到了第五代。Z-Wave技术在第三代的时候，已经定义了AES128 bit加密通信，达到了银行的加密级别。到了第五代的芯片，已经用硬件实现了加密功能，等于说Z-Wave设备提供加密的功能是免费的，不需要用户去开发，这个非常方便。Z-Wave自组网络中，每个设备都可以和别的设备协调工作，不需要控制器去做协调。因此，网络对于第三方没有依赖性，故障几率也会相对小一些。

此外，还有其他短距离无线通信技术，如HomeRF、无线1394、可见光通信、Ad hoc （自组织网络）技术等，这里就不一一介绍。

1.3.10　小结

技术的发展在于用户的需求，上述各种短距离无线通信技术都是满足用户一定的需求，在某个领域有其相关的应用。

蓝牙主要应用于短距离的电子设备直接的组网或点对点信息传输，如耳机、计算机、手机等。蓝牙节能性好，在数据流量不大的场合，完全可以替代有线网络技术。它问世的时间最早，目前已用于手机（如蓝牙耳机）等设备，但是存在兼容性的问题，例如不少蓝牙耳机与部分电话之间无法正常通信，令个人和集团消费者深感不便。另外，连接两台蓝牙设备的操作过程比较复杂，妨碍了它的推广和应用。

ZigBee技术受到摩托罗拉、Honeywell、三星、ABB和松下电气等企业的支持，这种技术的特点是连接设备的操作十分简便，通常只须按一个键，用户无须懂得专门的知识。ZigBee非常适用于拥有大量无线传感器和控制操作的工业控制领域。ZigBee技术能耗极低，可用于灯具、火警报警器和暖气系统等。例如，汽车内的灯光系统、扬声器、车载电话只须通过一枚ZigBee芯片，就可由仪表盘全部控制。它的另一个特点是只要有一两个产品就能使用，而不像其他无线技术那样，需要很多设备组成网络才能使用。一旦ZigBee开始应用于消费类电子设备和PC外围设备，一个不可避免的问题是，它将如何与蓝牙等其他无线通信技术共存。

Wi-Fi提供一种接入互联网的标准，可以看成互联网的无线延伸。由于其热点覆盖、低移动性和高数据传输速率的特点，Wi-Fi更适于小型办公场所或家庭网络。Wi-Fi可以作为高速有线接入技术的补充，逐渐也会成为蜂窝移动通信的补充。现在OFDM、MIMO（多入多出）、智能天线和软件无线电等，都开始应用到无线局域网中以提升Wi-Fi性能，比如802.11n采用MIMO与OFDM相结合，使数据速率成倍提高。另外，天线及传输技术的改进使得无线局域网的传输距离大大增加，可以达到几千米。

UWB应用在家庭娱乐短距离的通信传输，直接传输大数据量宽带视频数据流。当需要从USB传出视频数据或从数码相机向电脑传输数码照片时，这种技术特别合适。但是，这种技术的使用范围只有几米，竞争力相对较弱。作为下一代高速无线数据传输技术的有力候选者，UWB技术出现之初曾引起业界的广泛关注，以该技术为基础的Wireless USB等接口被认为可以很快普及。不过，由于欧洲、美国和日本对于UWB的严格管制，以及UWB标准的争端，UWB技术的普及之路已变得铺满荆棘。从2008年开始，多家从事UWB技术研究的公司已经相继倒闭或合并，英特尔等大公司也放弃了推进UWB技术的努力，WiMedia Alliance则已经宣告寿终正寝。与之相反，60 GHz无线传输技术的数据传输速率和传输距离都超过UWB，在业界的支持方面更显示出了令人乐观的前景。甚至有分析师认为，不久的将来，UWB技术将在消费类电子领域销声匿迹，而60 GHz技术则将进入快速发展期。

近场通信（NFC）技术将RFID技术和互联网技术相融合，可满足用户包括移动支付与交易、对等式通信及移动中信息访问在内的多种应用。NFC技术的出现正是为了解决蓝牙技术存在的操作问题。用户在使用时，只要使两台设备相距几厘米以内，NFC芯片就会完成自动识别和连接，完全不用人操作。支持这项技术的企业有索尼、诺基亚、飞利浦等。鉴于WXQ技术安全性能好，VISA信用卡公司有意将其应用于无线支付系统。NFC作为一种新兴的技术，它的目标并非完全取代蓝牙、Wi-Fi等其他无线技术，而是在不同的场合、不同的领域起到相互补充的作用。NFC作为一种面向消费者的交易机制，比其他通信更可靠且简单得多。NFC面向近距离交易，适用于交换财务信息或敏感的个人信息等重要数据；但是其他通信方式能够弥补NFC通信距离不足的缺点，适用于较长距离数据通信，比如快捷轻型的NFC协议可以用于引导两台设备之间的蓝牙配对过程，促进蓝牙的使用。因此，NFC与其他通信方式互为补充，共同存在。

表1.3给出了蓝牙、超宽带、ZigBee和WLAN等4种主要短距离无线通信技术的比较。总的看来，这些流行的短距离无线通信技术各有千秋，这些技术之间存在着相互竞争，但在某些实际应用领域内它们又相互补充，没有一种技术可以完美到足以满足所有的要求。单纯地说“某种技术会取代另一种技术”，这是一种不负责任的说法，就好像飞机又快又稳，也没有取代自行车一样，各有各的应用领域。


表1.3　4种主要短距离无线通信技术的比较
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1.4　本章小结

本章首先概要介绍了物联网的概念与发展，并简单描述了物联网的体系结构和关键技术；然后介绍物联网通信，包括移动通信、宽带无线接入、短距离无线通信及无线传感网络等；最后对几种短距离无线通信技术进行了简要概述并分析比较了各自的特点。需要指出的是，上述各种短距离无线通信技术都有其立足的特点，或基于传输速度、距离、耗电量的特殊要求，或着眼于功能的扩充性，或符合某些单一应用的特别要求，或建立竞争技术的差异化等。它们互为补充，共同存在，但是没有一种技术可以完美到足以满足所有的要求。在后续章节中，我们将逐一对各项典型的短距离无线通信技术进行详细阐述，包括其发展历程、工作原理、技术标准、技术特点、应用范围等。

短距离无线通信技术是物联网体系架构中的重要支撑技术，旨在解决近距离设备的连接问题，可以支持动态组网并灵活实现与上层网络的信息交互功能。该技术的定位满足了物联网终端组网、物联网终端网络与电信网络互连互通的要求，这是短距离无线通信技术在物联网发展背景下彰显活力的根本原因。

思考与练习

（1）什么是物联网？物联网的重要特征是什么？

（2）物联网是如何兴起的？其背后的驱动力是什么？

（3）物联网在系统结构上分为哪几个层次？每层实现什么功能？

（4）物联网关键技术有哪些？

（5）移动通信有哪些特点？

（6）宽带无线接入技术有哪些？

（7）短距离无线通信技术有哪些？其各自的特点是什么？

（8）如何看待各种短距离无线通信技术之间的关系？
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第2章

蓝牙无线通信技术

蓝牙（Bluetooth）技术，实际上是一种短距离无线通信技术。蓝牙（Bluetooth）原是一位在10世纪统一丹麦的国王，他将当时的瑞典、芬兰与丹麦统一起来。用他的名字来命名这种新的技术标准，含有将四分五裂的局面统一起来的意思。蓝牙技术使用高速跳频（Frequency Hopping, FH）和时分多址（Time Division Multiple Access, TDMA）等先进技术，在近距离内最廉价地将几台数字化设备（各种移动设备、固定通信设备、计算机及其终端设备、各种数字数据系统，如数字照相机、数字摄像机等，甚至各种家用电器、自动化设备）呈网状连接起来。蓝牙技术将是网络中各种外围设备接口的统一桥梁，它消除了设备之间的连线，以无线连接取而代之。通过芯片上的无线接收器，配有蓝牙技术的电子产品能够在10 m左右的距离内彼此相通，传输速度可以达到1 Mbps。以往红外线接口的传输技术需要电子装置在视线之内的距离，而现在有蓝牙技术，这样的麻烦也可以免除了。

2.1　蓝牙技术概述

2.1.1　蓝牙技术发展概况

蓝牙（Bluetooth）一词是斯堪的纳维亚语中Blåtand / Blåtann（即古挪威语blátfflnn）的一个英语化版本，该词是10世纪的一位国王Harald Bluetooth的绰号，他将纷争不断的丹麦部落统一为一个王国，传说中他还引入了基督教。以此为蓝牙命名的想法最初是Jim Kardach于1997年提出的，Kardach开发了能够允许移动电话与计算机通信的系统。他的灵感来自于当时他正在阅读的一本由Frans G. Bengtsson撰写的描写北欧海盗和Harald Bluetooth国王的历史小说《The Long Ships》，意指蓝牙也将把通信协议统一为全球标准。

1998年5月，爱立信、诺基亚、东芝、IBM和英特尔公司5家著名厂商，在联合开展短程无线通信技术的标准化活动时提出了蓝牙技术，其宗旨是提供一种短距离、低成本的无线传输应用技术。这5家厂商还成立了蓝牙特别兴趣小组（SIG），以使蓝牙技术能够成为未来的无线通信标准。芯片霸主英特尔公司负责半导体芯片和传输软件的开发，爱立信负责无线射频和移动电话软件的开发，IBM和东芝负责笔记本电脑接口规格的开发。1999年下半年，著名的业界巨头微软、摩托罗拉、3COM、朗讯与蓝牙特别兴趣小组的5家公司共同发起成立了蓝牙技术推广组织，从而在全球范围内掀起了一股“蓝牙”热潮。全球业界随之开发了一大批蓝牙技术的应用产品，使蓝牙技术呈现出极其广阔的市场前景，在21世纪初掀起了波澜壮阔的全球无线通信浪潮。截至目前，SIG成员已经超过了2500家，几乎覆盖了全球各行各业，包括通信厂商、网络厂商、外设厂商、芯片厂商、软件厂商等，甚至消费类电器厂商和汽车制造商也加入了SIG。

蓝牙协议的标准版本为IEEE 802.15.1，基于蓝牙规范V1.1实现，后者已构建到现行很多蓝牙设备中。新版IEEE 802.15.1a基本等同于蓝牙规范V1.2标准，具备一定的QoS特性，并完整保持后向兼容性。IEEE 802.15.1a的PHY层中采用先进的扩频跳频技术，提供10 Mbps的数据速率。另外，在MAC层中改进了与802.11系统的共存性，并提供增强的语音处理能力、更快速的建立连接能力、增强的服务品质以及提高蓝牙无线连接安全性的匿名模式。2010年7月，蓝牙技术联盟（Special Interest Group, SIG）宣布正式采纳蓝牙4.0核心规范，并启动对应的认证计划。蓝牙4.0实际是个三位一体的蓝牙技术，它将三种规格合而为一，分别是传统蓝牙、低功耗蓝牙和高速蓝牙技术，这三个规格可以组合或者单独使用。蓝牙4.0的标志性特色是2009年年底宣布的低功耗蓝牙无线技术规范。蓝牙4.0最重要的特性是功耗低，极低的运行和待机功耗可以使一粒纽扣电池连续工作数年之久。此外，低成本和跨厂商互操作性，3 ms低延迟、100 m以上的超长传输距离、AES-128加密等诸多特色，使其可以用于计步器、心律监视器、智能仪表、传感器物联网等众多领域，大大扩展了蓝牙技术的应用范围。蓝牙4.0依旧向下兼容，包含经典蓝牙技术规范和最高速度24 Mbps的蓝牙高速技术规范。

2013年12月，蓝牙技术联盟发布了蓝牙4.1。蓝牙4.1主要是为了实现物联网，迎合可穿戴连接，对通信功能的改进。在传输速度的方面，蓝牙4.1在蓝牙4.0的基础上进行升级，使得批量数据可以以更高的速度传输，但这一改进仅仅针对兴起的可穿戴设备，而不可以用蓝牙高速传输流媒体视频。在网络连接方面，蓝牙4.1支持IPv6，使有蓝牙的设备能够通过蓝牙连接到可以上网的设备上，实现Wi-Fi相同的功能。另外，蓝牙4.1支持多连一，即用户可以把多款设备连接到一个蓝牙设备上。

蓝牙4.2发布于2014年12月2日，它为IoT推出了一些关键性能，是一次硬件的更新。但是一些旧有蓝牙硬件也能够获得蓝牙4.2的一些功能，如通过固件实现隐私保护更新。具体来说，蓝牙4.2的最大改进是支持灵活的互联网连接选项6LowPAN，亦即基于IPv6协议的低功耗无线个人局域网技术。这一技术允许多个蓝牙设备通过一个终端接入互联网或局域网。另一改进则表现在隐私方面，现在蓝牙设备只会连接受信任的终端，在与陌生终端连接之前会请求用户许可，这一改进可以避免用户无意间暴露自己的位置或留下自己的记录。在传输性能方面，蓝牙4.2标准将数据传输速率提高了2.5倍，主要由于蓝牙智能数据包的容量相比此前提高了10倍，同时降低了传输错误率。

2.1.2　蓝牙的技术特点

蓝牙是一种短距离无线通信的技术规范，它起初的目标是取代现有的计算机外设、掌上电脑和移动电话等各种数字设备上的有线电缆连接。蓝牙规范在制定之初，就建立了统一全球的目标，其规范向全球公开，工作频段为全球统一开放的2.4 GHz频段。从目前的应用来看，由于蓝牙在小体积和低功耗方面的突出表现，它几乎可以被集成到任何数字设备之中，特别是那些对数据传输速率要求不高的移动设备和便携设备。蓝牙技术标准制定的目标如下所述。

（1）全球范围适用。蓝牙工作在2.4 GHz的ISM频段，全球大多数国家ISM频段的范围是2.4～2.4835 GHz，使用该频段无须向各国的无线电资源管理部门申请许可证。

（2）可同时传输语音和数据。蓝牙采用电路交换和分组交换技术，支持异步数据信道、三路语音信道或异步数据和同步语音同时传输的信道。其中每个语音信道为64 kbps，语音信号的调制采用脉冲编码调制（Pulse Code Modulation, PCM）或连续可变斜率增量调制（Continuous Variable Slope Delta, CVSD）。对于数据信道，如果采用非对称数据传输，则单向最大传输速率为721 kbps，反向为57.6 kbps：如果采用对称数据传输，则速率最高为342.6 kbps。蓝牙定义了两种链路类型：异步无连接（AsynChronous Connectionless, ACL）链路和面向同步连接（Synehronous Connection-Oriented, SCO）链路。ACL链路支持对称或非对称、分组交换不和多点连接，主要用来传输数据；SCO链路支持对称、电路交换和点到点的连接，主要用来传输语音。

（3）可以建立临时性的对等连接（Ad hoc Connection）。蓝牙设备根据其在网络中的角色，可以分为主设备（Master）与从设备（Slave）。蓝牙设备建立连接时，主动发起连接请求的为主设备，响应方为从设备。当几个蓝牙设备连接成一个微微网（Piconet）时，其中只有一个主设备，其余的均为从设备。微微网是蓝牙最基本的一种网络，由一个主设备和一个从设备所组成的点对点的通信是最简单的微微网。蓝牙微微网的结构如图2.1所示。
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图2.1　蓝牙微微网



几个微微网在时间和空间上相互重叠，进一步组成了更加复杂的网络拓扑结构，成为散射网（Scatternet）。散射网中的蓝牙设备可能是某个微微网的从设备，也可能同时是另一个微微网的主设备，如图2.2所示。
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图2.2　蓝牙散射网



不同的微微网之间的跳频频率各自独立、互不相关，其中每个微微网可由不同的跳频序列来标识，参与同一微微网的所有设备都与此微微网的跳频序列同步。尽管在开放的ISM频段原则上不允许有多个微微网的同步，但通过时分复用技术，一个蓝牙设备便可以同时与几个不同的微微网保持同步。具体来说，就是该设备按照一定的时间顺序参与不同的微微网，即某一时刻参与一个微微网，而下一时刻参与另一个微微网。

（4）具有很好的抗干扰能力。工作在ISM频段的无线电设备有很多种，如家用微波炉、无线局域网（Wireless Local Area Network, WLAN）和HomeRF等技术产品，蓝牙为了很好地抵消来自这些设备的干扰，采取了跳频（Frequency Hopping）方式来扩展频谱（Spread Spectrum），将2.402～2.48 GHz的频段分成79个频点，每两个相邻频点间隔1 MHz。数据分组在某个频点发送之后，再跳到另一个频点发送，而对于频点的选择顺序则是伪随机的，每秒频率改变1600次，每个频率持续625 μs。

（5）具有很小的体积，以便集成到各种设备中。由于个人移动设备的体积较小，嵌入其内部的蓝牙模块体积就应该更小，如超低功耗射频专业厂商Nordic Semiconductor的蓝牙4.0模块PTR5518，尺寸约为15mm×15mm×2mm。

（6）微小的功耗。蓝牙设备在通信连接（Connection）状态下，有4种工作模式：激活（Active）模式、呼吸（Sniff）模式、保持（Hold）模式和休眠（Park）模式。Active模式是正常的工作状态，另外3种模式是为了节能所规定的低功耗模式。Sniff模式下的从设备周期性地被激活；Hold模式下的从设备停止监听来自主设备的数据分组，但保持其激活成员地址；Park模式下的主从设备仍保持同步，但从设备不需要保留其激活成员地址。这3种节能模式中，Sniff模式的功耗最高，但对于主设备的响应最快，Park模式的功耗最低，对于主设备的响应最慢。

（7）开放的接口标准。SIG为了推广蓝牙技术的使用，将蓝牙的技术标准全部公开，全世界范围内的任何单位和个人都可以进行蓝牙产品的开发，只要最终通过SIG的蓝牙产品兼容性测试，就可以推向市场。这样一来，SIG就可以通过提供技术服务和出售芯片等业务获利，同时大量的蓝牙应用程序也可以得到大规模推广。

（8）低成本，使得设备在集成了蓝牙技术之后只需增加很少的费用。蓝牙产品刚刚面世时，价格昂贵，一副蓝牙耳机的售价就达到5000元左右。随着市场需求的扩大，各个供应商纷纷推出自己的蓝牙芯片和模块，如爱立信、飞利浦、CSR、索尼、英特尔等公司，蓝牙产品的价格也飞速下降。对于购买蓝牙产品的用户来说，仅仅一次性增加较少的投入，却换来了永久的便捷与效率。

2.1.3　蓝牙系统组成

蓝牙的关键特性是健壮性、低复杂性、低功耗和低成本。

蓝牙工作在全球通用的2.4 GHz的ISM频段，并采用跳频收发信机来达到抗干扰和抑制信号衰减的作用，采用二进制调频（FM）模式降低收发信机的复杂性，其符号速率为1 Mbps。划分为时隙的信道采用625 μs的标称时隙长度。蓝牙系统采用全双工时分（TDD）传输方案实现双工传输。在信道中，信息可以以分组方式进行交换。各信息分组可采用不同跳频频率实现传输。理论上讲，一个分组覆盖一个单时隙，而实际上一个分组可扩展至覆盖5个时隙。蓝牙协议使用电路交换和分组交换的混合方式。时隙保留用于同步分组。同时，蓝牙能够支持一条异步数据信道，乃至3个同步语音信道，或一条同时支持异步数据和同步语音的信道。每个语音信道在每个方向上支持64 kbps同步语音信道连接。异步信道最大可不对称支持723.2 kbps（回程为57.6 kbps），或对称支持433.9 kbps的传输速率。

蓝牙系统由无线部分、链路控制部分、链路管理支持部分和主终端接口组成，如图2.3所示。
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图2.3　蓝牙系统结构



蓝牙系统提供点对点连接方式或一对多连接方式，其连接方式如图2.4所示。
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图2.4　蓝牙系统连接方式



在一对多连接方式中，多个蓝牙单元之间共享一条信道。共享同一信道的两个或两个以上的单元形成一个微微网。其中，一个蓝牙单元作为微微网的主单元，其余则为从单元。在一个微微网中最多可有7个活动从单元。另外，更多的从单元可被锁定于某一主单元，该状态称为休眠状态。在该信道中，不能激活这些处于休眠状态的从单元，但仍可使之与主单元之间保持同步。对处于激活或休眠状态的从单元而言，信道访问都是由主单元进行控制的。

具有重叠覆盖区域的多个微微网构成一个散射网络（Scatternet）结构，如图2.5所示。每个微微网只能有一个主单元，从单元可基于时分复用参加不同的微微网。另外，在一个微微网中的主单元仍可作为另一个微微网的从单元，各微微网间不必以时间或频率同步，它们有自己的跳频信道。
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图2.5　散射网络结构



2.2　蓝牙协议体系结构

蓝牙技术规范的目的是使符合该规范的各种应用之间能够互通，为此，本地设备与远端设备需要使用相同的协议栈。

不同的应用可以在不同的协议栈上运行。但是，所有的协议栈都要使用蓝牙技术规范中的数据链路层和物理层。完整的蓝牙协议栈如图2.6所示，在其顶部支持蓝牙使用模式的相互作用的应用被构造出来。不是任何应用都必须使用全部协议，相反，应用只会采用蓝牙协议栈中垂直方向的协议。图2.6显示了数据经过无线传输时，各个协议如何使用其他协议所提供的服务，但在某些应用中这种关系是有变化的，如需控制连接管理器时，一些协议如逻辑链路控制应用协议（L2CAP），二元电话控制规范（TCS Binary）可使用连接管理协议（LMP）。完整的协议包括蓝牙专用协议（LMP和L2CAP）和蓝牙非专用协议（如对象交换协议OBEX和用户数据报协议UDP）。设计协议和协议栈的主要原则是尽可能利用现有的各种高层协议，保证现有协议与蓝牙技术的融合及各种应用之间的互通性，充分利用兼容蓝牙技术规范的软/硬件系统。蓝牙技术规范的开放性保证了设备制造商可自由地选用蓝牙专用协议或常用的公共协议，在蓝牙技术规范基础上开发新的应用。
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图2.6　蓝牙协议栈



蓝牙协议体系中的协议由SIG分为4层。

● 蓝牙核心协议：Baseband、LMP、L2CAP、SDP。

● 电缆替换协议：RFCOMM。

● 电话传送控制协议：TCS Binary、AT Commands。

● 选用协议：PPP、UDP/TCP/IP、OBEX、vCard、vCal、IrMC、WAE。

除上述协议层外，蓝牙规范还定义了主机控制器接口（HCI），它为基带控制器、连接管理器提供命令接口，并且可通过它访问硬件状态和控制寄存器。HCI位于L2CAP的下层，但HCI也可位于L2CAP上层。蓝牙核心协议由SIG制定的蓝牙专利协议组成，绝大部分蓝牙设备都需要蓝牙核心协议（包括无线部分），而其他协议根据应用的需要而定。总之，电缆替换协议、电话控制协议和被采用的协议构成了面向应用的协议，允许各种应用运行在核心协议之上。

2.2.1　蓝牙核心协议


1．基带协议（Baseband）


基带就是蓝牙的物理层，它负责管理物理信道和链路中除了错误纠正、数据处理、调频选择和蓝牙安全之外的所有业务。基带在蓝牙协议栈中位于蓝牙射频之上，基本上起链路控制和链路管理的作用，如承载链路连接和功率控制这类链路级路由等。基带还管理异步和同步链路、处理数据包、寻呼、查询接入和查询蓝牙设备等。基带收发器采用时分复用TDD方案（交替发送和接收），因此除了不同的跳频之外（频分），时间都被划分为时隙。在正常的连接模式下，主单元会总是以偶数时隙启动，而从单元则总是从奇数时隙启动（尽管可以不考虑时隙的序数而持续传输）。

基带可以处理两种类型的链路：SCO（同步连接）和ACL（异步无连接）链路。SCO链路是微微网中单一主单元和单一从单元之间的一种点对点对称的链路，主单元采用按照规定间隔预留时隙（电路交换类型）的方式可以维护SCO链路，SCO链路携带语音信息，主单元可以支持多达三条并发SCO链路，而从单元则可以支持两条或者三条SCO链路，SCO数据包永不重传，SCO数据包用于64 kbps语音传输。ACL链路是微微网内主单元和全部从单元之间点对多点的链路，在没有为SCO链路预留时隙的情况下，主单元可以对任意从单元在每时隙的基础上建立ACL链路，其中也包括了从单元已经使用某条SCO链路的情况（分组交换类型）。只能存在一条ACL链路，对大多数ACL数据包来说都可以应用数据包重传。

基带和链路控制层确保了微微网内各蓝牙设备单元之间由射频构成的物理连接。蓝牙的射频系统是一个跳频扩展频谱系统，其任一分组在指定时隙、指定频率上发送，它使用查询和寻呼进程来同步不同设备间的发送跳频和时钟。蓝牙提供了两种物理连接方式及其相应的基带数据分组：同步面向连接和异步无连接，而且在同一射频上可实现多路数据传送。ACL只用于数据分组，SCO适用于音频及音频与数据的组合，所有音频与数据分组都附有不同级别的前向纠错（FEC）或循环冗余校验（CRC），而且可进行加密。此外，不同数据类型（包括连接管理信息和控制信息）都被分配了一个特殊通道。


2．链路管理协议（LMP）


链路管理协议（LMP）和逻辑链路控制与适应协议（L2CAP）都是蓝牙的核心协议，L2CAP与LMP共同实现OSI数据链路层的功能。

LMP负责蓝牙设备之间的链路建立，包括鉴权、加密等安全技术及基带层分组大小的控制和协商，它还控制无线设备的功率以及蓝牙节点的连接状态。L2CAP在高层和基带层之间作适配协议，它与LMP是并列的，区别在于L2CAP向高层提供负载的传送，而LMP不能，即LMP不负责业务数据的传递。

链路管理协议（LMP）有以下关键作用：

（1）链路管理协议（LMP）负责蓝牙组件间连接的建立和断开。在两个不同的蓝牙设备之间建立连接时，该连接由ACL链路组成（先传递参数），然后就可以建立起一条或多条SCO链路。链路管理协议（LMP）支持由主、从单元初始化SCO链路，支持由主、从单元请求改变SCO链路参数；它还提供了一种协商呼叫方案的方法，并支持通过协商确定基带数据分组大小。

（2）通过监控信道特性、支持测试模式和出错处理来维护信道。链路管理器负责监控无线单元（射频部分）的信号场强和信号发射功率；链路管理器负责监控在DM（Data-Medium Rate，中等速率数据）和DH（Data-High Rate，高速率数据）之间基于质量的信道变化；链路管理器还提供支持服务质量（QoS）的能力；每一条蓝牙链路都具有一个用于链路监控的计时器，链路管理器利用该计时器对超时进行监控；另外，LMP具有不同蓝牙测试模式的PDU，测试模式主要用于对兼容蓝牙无线电和基带的测试（也可用于蓝牙设备的鉴权）；链路管理器中针对各种错误，有相应的出错处理，还能够监测链接中错误消息的数量，一旦超过阈值就将其断开。

（3）通过连接的发起、交换、核实、进行身份鉴权和加密等安全方面的任务。包括链接字（用于身份鉴权）的创建、改变、匹配检验；协商加密模式、加密字长度；加密的开始和停止等。

（4）控制微微网内及微微网之间蓝牙组件的时钟补偿和计时精度。蓝牙的链路管理器可以从其他链路管理器那里请求时钟偏移信息（主单元请求，从单元告诉它目前从单元存储的时钟偏移，而该时间偏移则是从单元自身在和主单元进行某些数据包交换的过程中得到的）、时隙偏移信息（时隙偏移就是微微网内主单元和从单元传送的开始时隙之间的时间差，时间差的单位是毫秒）、计时精度信息（时钟漂移和抖动）。这些信息对微微网内部和微微网间的正常通信是至关重要的，LMP还支持多时隙分组控制。

（5）控制微微网内蓝牙组件的工作模式。链路管理器还可以控制工作模式转换过程（强迫或者请求某台设备把所处工作模式转换为以下模式之一：保持、呼吸或者休眠）。在休眠模式下，链路管理器会负责广播消息给休眠的设备、处理信号参数，以及唤醒休眠的设备等任务，链路管理器还会负责解除休眠。

（6）其他功能。包括支持对链路管理器协议版本信息的请求、请求命名、主从角色切换等。


3．逻辑链路控制和适配协议（L2CAP）


逻辑链路控制和适配协议（L2CAP）位于基带层之上，向上层协议提供服务，可以认为它与LMP并行工作，它们的区别在于L2CAP为上层提供服务时，负荷数据从不通过LMP消息进行传递。

L2CAP向上层提供面向连接的和无连接的数据服务，它采用了多路技术、分割和重组技术、群提取技术。L2CAP允许高层协议及应用以最大为64 KB的长度收发数据包。

虽然基带协议提供了SCO和ACL两种连接类型，但L2CAP只支持ACL连接，不支持SCO连接。

L2CAP有以下关键作用：完成数据的拆装，基带与高层协议间的适配，并通过协议复用、分段及重组操作为高层提供数据业务和分类提取，它允许高层协议和应用接收或发送达64 KB的L2CAP数据包。数据重传和低级别流控也由L2CAP协议完成。

（1）协议复用。L2CAP支持协议复用，因为基带协议不能识别并支持任何类型段，而这些类型段则用于标识要复用的更高层协议。L2CAP必须能够区分高层协议，如蓝牙服务搜索协议（SDP）、RFCOMM和电话控制（TCS）。在信道上收到的每一个L2CAP分组都指向相应的高层协议。

（2）信道的连接、配置、打开和关闭。L2CAP基于分组，但它实际上遵循的是一个基于信道的通信模型。一条信道代表远程设备上两个L2CAP实体间的数据流。信道可以是面向连接的，也可以是无连接的。面向连接的数据信道提供了两设备之间的连接，无连接的信道限制数据向单一方向流动。但要注意，如果一开始两个设备之间没有物理链路存在，系统使用LMP命令来产生物理链路。

（3）分段与重组。蓝牙与其他有线物理介质相比，由基带协议定义的分组在大小上受到限制。输出与最大基带有效载荷（DH5分组中的341 B）关联的最大传输单元（MTU）限制了更高层协议带宽的有效使用，而高层协议要使用更大的分组。大L2CAP分组必须在无线传输前分段成为多个小基带分组。同样，收到多个小基带分组后也可以重新组装成大的单一的L2CAP分组。在使用比基带分组更大的分组协议时，必须使用分段与重组（SAR）功能。实际上，所有L2CAP分组都可以在基带分组的基础上进行分段。

（4）服务质量（QoS）。L2CAP连接建立过程，允许交换有关两个蓝牙单元之间的服务质量信息，每个L2CAP设备必须监视由协议使用的资源并保证服务质量（QoS）的完整实现。L2CAP还提供QoS授权控制，以避免其他信道违反QoS协定。

（5）组管理。许多协议包含地址组的概念。L2CAP组管理协议提供允许在微微网成员与组之间有效映射的单元组概念，L2CAP组概念可以实现在微微网上的有效协议映射。如果没有组概念，为了有效管理组，高层协议就必须直接与基带协议和链路管理器打交道。


4．服务发现协议（SDP）


在蓝牙系统中，要发现服务的设备和提供服务的设备都有可能是在不断移动的，而且在移动的过程中，可能有新的设备加入或者原先的设备离开，所以为使用蓝牙技术的设备制定一个程序来帮助用户方便地挑选这些服务就显得尤为重要。并且，蓝牙设备常常是在一种未知的情况下相遇，所以必须制定一个标准化的程序来查找、定位并标识这些设备。蓝牙协议栈中的服务发现协议(SDP)就可用来查找附近存在的蓝牙设备，一旦找到了某些附近的蓝牙设备提供的可用服务，用户就可以选择使用其中的一个或多个服务。由此可见，服务发现协议对于蓝牙系统来说至关重要，它是所有使用模式的基础。使用SDP，可以查询到设备信息、服务和服务类型，从而在蓝牙设备间建立相应的连接。

SDP支持以下3种类型的服务查询方式：通过服务种类来查询服务、通过服务特征属性来查询服务、通过服务浏览方式来查询服务。前两种方式用于查询已知的特定的服务，类似于查询：“服务A或具有特征B和C的服务A存在吗？”最后一种查询方式是最一般的服务查询方式，它类似于查询：“现在有些什么服务可以使用？”SDP将服务分为不同的服务种类，每一个服务种类中有若干服务可以被使用。这些服务由服务特征属性来唯一确定，并存储于服务器端以供客户端查询使用。以上3种服务查询方式可以概括为两种情况：①在用户未知的情况下，客户端设备与其附近被搜索到的设备进行连接来执行服务查询；②在用户已知的情况下，客户端设备与其他设备连接来执行服务查询。无论是以上哪种情况，客户端设备都需要先发现其邻近的设备，再与之建立连接，然后向这些设备查询它们所提供的服务。

2.2.2　电缆替换协议（RFCOMM）

RFCOMM是基于ETSI07.10规范的串口仿真协议。电缆替换协议在蓝牙基带上仿真RS-232控制和数据信号，为使用串行线传送机制的上层协议（如OBEX）提供服务。

蓝牙技术的目的是替代电缆。很明显，最应该替代的似乎就是串行电缆。要想有效地实现这一点，蓝牙协议栈就需要提供与有线串行接口一致的通信接口，以便能为应用提供一个熟悉的接口，使那些不曾使用过蓝牙通信技术的传统应用能够在蓝牙链路上无缝地工作。对于熟悉串行通信应用开发的人员来说，无须做任何改动即可保证应用能在蓝牙链路上正常工作。然而传输的协议并不是专门为串口而设计的。

SIG在协议栈中定义了一层与传统串行接口十分相似的协议层，这层协议就是RFCOMM，其主要目标是要在当前的应用中实现电缆替代方案。

RFCOMM使用L2CAP实现两个设备之间的逻辑串行链路的连接。需要特别指出的是，一个面向连接的L2CAP信道能将两个设备中的两个RFCOMM实体连接起来，在给定的时间内，两个设备之间只允许有一个RFCOMM连接，但是这个连接可以被复用，所以设备间可以存在多个逻辑串行链路。第一个RFCOMM的客户端在L2CAP上建立RFCOMM连接；已有连接上的其他用户能够利用RFCOMM的复用能力，在已有的链路上建立新的信道；最后关闭RFCOMM串行链路的用户将结束RFCOMM连接。

在一个单独的RFCOMM连接上，规范允许建立多达60个复用的逻辑串行链路，但是对于一个RFCOMM实现而言，并没有强制性地规定不能超过这个复用级别。数据链路链接标识符DLCI0为控制信道，DLCI1根据服务器信道概念不能使用，DLCI62～63保留使用。

2.2.3　电话传送控制协议


1．二元电话控制协议（TCS Binary BIN）


二元电话控制协议（TCS Binary或TCS BIN）是面向比特的协议，它定义了蓝牙设备间建立语音和数据呼叫的呼叫控制信令。此外，还定义了处理蓝牙TCS设备群的移动管理进程。基于ITU-T推荐书Q.931建议的TCS Binary被定义为蓝牙的二元电话控制协议规范。


2．电话控制协议—AT命令集（AT Commands）


蓝牙SIG根据ITU-TV250建议和GSM07.07定义了在多使用模式下控制移动电话和调制/解调器的AT命令集（可用于传真业务）。

2.2.4　选用协议

（1）点对点协议（PPP）。在蓝牙技术中，PPP位于RFCOMM上层，完成点对点的连接。

（2）TCP/UDP/IP。TCP/UDP/IP协议是由IEEE制定的、广泛应用于互联网通信的协议，在蓝牙设备中使用这些协议是为了与互联网相连接的设备进行通信。蓝牙设备均可以作为访问Internet的桥梁。

（3）对象交换协议（OBEX）。IrOBEx（简写为OBEX）是由红外数据协会（IrDA）制定的会话层协议，它采用简单的和自发的方式交换目标。假设传输层是可靠的，OBEX就能提供诸如HTTP等一些基本功能，采用客户机/服务器模式，独立于传输机制和传输应用程序接口（API）。除了OBEX协议本身，以及设备之间的OBEX保留用“语法”, OBEX还提供了一种表示对象和操作的模型。

另外，OBEX协议定义了“文件夹列表”的功能目标，用来浏览远程设备上文件夹的内容。在第一阶段，RFCOMM被用作OBEX的唯一传输层，将来可能会支持TCP/IP作为传输层。

（4）无线应用协议（WAP）。无线应用协议（WAP）是由无线应用协议论坛制定的，它融合了各种广域无线网络技术，其目的是将互联网的内容及电话业务传送到数字蜂窝电话和其他无线终端上。

选用WAP，可以充分复用为无线应用环境（WAE）所开发的高层应用软件，包括能与PC上的应用程序交互的WML和WTA浏览器。构造应用程序网关就可以在WAP服务器和PC上的某些应用程序之间进行调节，从而可以实现各种各样隐含的计算功能，如远程控制、从PC到手持机预取数据等。WAP服务器还允许在PC和手持机之间交换信息，带来信息中转的概念。WAP框架也使得使用WML和WML Script作为通用的软件开发工具来为手持设备开发定制应用程序成为可能。

2.2.5　主机控制接口（HCI）功能规范


1．通信方式


主机控制器接口（Host Controller Interface, HCI）是通过包的方式来传送数据、命令和事件的，所有在主机和主机控制器之间的通信都以包的形式进行，包括每个命令的返回参数都通过特定的事件包来传输。HCI有数据、命令和事件三种包，其中数据包是双向的，命令包只能从主机发往主机控制器，而事件包始终是从主机控制器发向主机的。主机发出的大多数命令包都会触发主机控制器产生相应的事件包作为响应。命令包分为6种类型。

（1）链路控制命令：链路控制命令是允许主机控制器控制其他蓝牙设备的连接。在链路控制命令运行时，LM控制蓝牙微微网与散射网的建立与维持。这些命令指示LM创建及修改与远端蓝牙设备的连接链路，查询范围内的其他蓝牙设备，及其他链路管理协议命令。

（2）链路策略命令：用于改变本地和远端设备链路管理器的工作方式，允许主机以适当的方式管理微微网。

（3）主机控制和基带命令：主机控制器及基带命令用来改变与建立诸如声音设置、认证模式、加密模式的连接相联系的链路管理（LM）的操作方式。

（4）信息命令：这些信息命令的参数是由蓝牙硬件制造商确定的，它们提供了关于蓝牙设备及设备的主机控制器，链路管理器及基带的信息。主机设备不能更改这些参数。

（5）状态命令：状态命令提供了目前HCI、LM及BB（基带）的状态消息，这些状态参数不能被主机改变，除了一些参数可以被重置。

（6）测试命令：测试命令能够测试蓝牙硬件各种功能，并为蓝牙设备的测试提供不同的测试条件。


2．通信过程


当主机与基带之间用命令的方式进行通信时，主机向主机控制器发送命令包。主机控制器完成一个命令，大多数情况下，它会向主机发出一个命令完成事件包，包中携带命令完成的信息。有些命令不会收到命令完成事件，而会收到命令状态事件包，若收到该事件则表示主机发出的命令已经被主机控制器接收并开始处理，过一段时间该命令被执行完毕时，主机控制器会向主机发出相应的事件包来通知主机。如果命令参数有误，则会在命令状态事件中给出相应错误码。假如错误出现在一个返回Command Complete事件包的命令中，则此Command Complete事件包不一定含有此命令所定义的所有参数。状态参数作为解释错误原因同时也是第一个返回的参数，总是要返回的。假如紧随状态参数之后是连接句柄或蓝牙的设备地址，则此参数也总是要返回的，这样可判别出此Command Complete事件包属于哪个实例的一个命令。在这种情况下，事件包中连接句柄或蓝牙的设备地址应与命令包中的相应参数一致。假如错误出现在一个不返回Command Complete事件包的命令中，则事件包包含的所有参数不一定都是有效的。主机必须根据与此命令相联系的事件包中的状态参数来决定它们的有效性。


3．HCI流量控制


HCI的流量控制是为了管理主机和主机控制器中有限的资源并控制数据流量而设计的，由主机管理主机控制器的数据缓存区，主机可动态地调整每个连接句柄的流量。

对于命令包的流量控制，主机在每发一个命令之前都要确定当前能发命令包的数目。当然，在开机和重启时发命令包可以不用考虑接收情况，直到收到命令完成事件包或命令状态事件包为止。因为在每个命令完成事件包和命令状态事件包中都有Num_HCI_Command_Packets选项表明当时主机能向主机控制器发送的命令包的数目，而对于每个命令必然会有相应的命令完成事件包和命令状态事件包，主机就能控制命令包不会溢出。

对于数据包的流量控制，一开始，主机调用Read_Buffer_Size命令，该命令返回的两个参数决定了主机能发往主机控制器的ACL和SCO两种数据包的大小的最大值，同时两个附加参数则说明了主机控制器能接收的ACL和SCO数据包总的数目。每隔一段时间，主机控制器会向主机发Number_Of_Complete_Packets事件，该事件的参数值表明对每个连接句柄已经处理的数据包的数目（包括正确传输和被丢弃的）。主机根据一开始就知道的总数，减去已经处理的包的数目，则可计算出还能发多少数据包，从而控制数据包的流量。

如有必要，HCI的流量控制也可由主机控制器来实现对主机的控制，可以通过Set_Host_Controller_To-Host_Flow_Control命令来设置，其控制过程基本与主机控制过程类似，只是命令稍有不同。当主机收到断链确认的事件后，就认为所有传往主机控制器的数据包已经全部被丢弃，同时主机控制器中的数据缓冲区也被释放了。

2.3　蓝牙协议子集及应用规范

世界蓝牙组织（SIG）已经确定了一些应用模型，每个应用模型都有一个协议子集，它定义了支持特定应用模型的协议和功能。如果不同厂商的不同设备遵循相同的蓝牙SIG应用规范，那么在应用于该特定服务和使用环境时，这些设备之间就可望实现互连。

一个协议子集定义了用于实现某种功能的一些消息和进程。有些功能是强制的，有些是可选的，还有一些是有条件的。所有定义的功能都是强制过程的，即要实现某一种功能就必须遵循一种特定的方式。这保证了同样的功能对每个设备来说都是以相同方式工作的，而与制造商无关。

有4个通用的协议子集可用于各种不同的应用模型：通用接入协议子集（GAP）、串口协议子集（SPP）、服务发现应用协议子集（SDAP）及通用对象交换协议子集（GOEP）。

2.3.1　通用接入协议子集

通用接入协议子集（GAP）构成了所有蓝牙协议子集的一个公共基础，因此也为蓝牙传输协议组的通用互操作应用提供了基础。GAP的一个最重要的贡献是它定义了一套标准的术语。除了公共的术语之外，GAP的大部分内容是对建立蓝牙连接所需的必要过程进行的定义。这些定义包括设备和名字的发现、查询过程、匹配和绑定，以及链路、信道和连接的建立。对于上述的所有考虑，GAP提供了通用的和标准的过程，在某些情况下，给出了流程图。定义基本的通信操作是非常重要的：如果没有设备之间基本互操作通信方法的规范定义，其他的协议子集就无法实现。

GAP主要包含三项内容：词典、连接和个性化。词典汇集了所有术语和术语的定义，这些术语既出现在核心规范中，也出现在协议子集中，词典为术语在规范中的清晰使用提供了依据。连接包含了设备为与其他设备建立或断开连接、鉴权或不鉴权而需要完成的操作。个性化包括了对蓝牙设备进行识别和定制的内容，例如使用友好的用户名称和PIN。对于连接和个性化这两项内容，只需要GAP提供的术语就可以在用户接口层（UI）显示。


1．连接模式


一个设备可以进入查询扫描模式或寻呼扫描模式，既可以被其他发送查询消息的设备发现，也可以通过发送寻呼消息与其他的设备建立连接。基带规范没有说明设备执行查询扫描和寻呼扫描的条件，因此规范也没有规定什么时候设备允许自己被发现或被连接。GAP定义了设备建立通信的策略，并将它们分类成发现模式、连接模式和匹配模式。

（1）发现模式。当一个蓝牙设备允许自己被其他的蓝牙设备发现时，这个设备就被称为是可发现的。特别地，一个可发现的设备会定期执行查询扫描，并响应其他的查询设备发来的查询消息。

设备的发现有三个等级：

① 完全可发现模式。在这个可发现的等级中，一个设备使用通用查询接入码进入查询扫描，而通用查询接入码（GIAC）是用48比特蓝牙地址中特别保留的LAP“0x9E8B33”产生的查询接入码（IAC）。在这种模式中一个设备响应所有的查询，这样它总能被所有的其他正在查询的设备发现。

② 有限可发现模式。在这个可发现的等级中，一个设备使用有限查询接入码进入查询扫描，而这个有限查询接入码（LIAC）使用48比特蓝牙地址中特别保留的LAP“0x9E8B00”产生的查询接入码（IAC）。在这种模式中，一个设备只响应包含LIAC信息的查询，这样它只能被使用LIAC进行查询的设备发现。

③ 不可发现模式。在这个发现等级中，一个设备不响应任何查询，所以它不能被其他的查询设备发现。我们说一个设备是可发现的，则它必须一直处在完全可发现模式，即使它处在有限可发现模式也不能说是可发现的。设备可以同时处于有限可发现模式和完全可发现模式，也可以顺序进入有限可发现模式和完全可发现模式。一个可发现的设备必须以至少每2.56 s一次的频率进入查询扫描，查询扫描的持续时间不少于10.625 ms。

（2）连接模式。当一个蓝牙设备允许自己与其他的蓝牙设备建立蓝牙链路时，这个设备被称为是可连接的。特别地，一个可连接的设备能定期执行寻呼扫描，并响应其他寻呼设备发来的寻呼消息。一个不可连接的设备不响应寻呼消息，所以不能与其他的设备建立链路。可发现模式和连接模式可以彼此独立地设置，然而一个仅仅是可发现却不可连接的设备并不会经常用到。

（3）匹配模式。一个蓝牙设备允许自己被其他的蓝牙设备鉴权认证时，这个设备被称为是可匹配的，这意味着该设备可以在一个鉴权事务中承担申请者的角色。此外，一个可匹配的设备除了要接收LMP_au_rand PDU之外，还必须接收从校验设备发出的包含在LMP_in_rand PDU中的初始鉴权请求信息。一个不可匹配的设备用一个LMP_not_accepted PDU来响应LMP_in_rand PDU，表明这个设备不愿意与任何新设备匹配。


2．安全模式


蓝牙设备有三种安全模式。当处于安全模式1时，蓝牙设备不会发起安全进程。当处于安全模式2时，蓝牙设备只有在收到信道建立请求或已经启动信道建立进程之后，才能启动安全进程。安全进程是否启动取决于被请求的信道或服务的安全要求。至少处于安全模式2的蓝牙设备必须以授权、鉴权和加密来区分安全要求。

当处于安全模式3时，蓝牙设备在发送链路设置完成的消息之前启动安全进程，处于安全模式3的蓝牙设备可能会根据内部设置拒绝连接请求。


3．空闲模式过程


连接和安全模式与外界激励引起的行为有关，这些到来的外部激励（如查询、寻呼等）可以使蓝牙设备再次激活，而空闲模式过程与设备发送出去的激励信号有关。这些过程包括一般查询和有限查询、名字和设备发现及绑定等。

通用查询和有限查询分别用来发现处于完全可发现模式和有限可发现模式的设备。设备发现过程返回可发现和可连接设备的友好用户名，对名字的请求仅与这两个设备的LMP层有关，而与主机无关。

绑定是一个为了在设备间建立链路密钥并将之存储以备将来使用而执行的一个匹配过程。在一般绑定中，绑定与其他设备的通信，如访问高层服务相结合；在专用绑定中，一个设备将另一个可匹配设备与这两个设备之间创建的一个绑定联系起来，而不涉及高层事务。

2.3.2　串口协议子集


1．协议概况


（1）SPP应用规范协议模型。图2.7中端口仿真是一个模拟串行端口和为应用层提供API的实体。两边的应用是典型的继承性应用，能通过仿真的串行电缆进行通信。但是，继承性应用并不清楚设置仿真串行电缆的蓝牙进程，它们可能需要在链路双方都采用蓝牙规范的一个辅助性应用的协助。
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图2.7　SPP应用规范协议模型



（2）SPP包含的作用。在两个设备上设置虚拟串口，并用蓝牙连接模拟两个设备之间的串行电缆。

任何继承性应用可以运行在任一设备上，使用虚拟串口，好像在两个设备间有真正的电缆连接一样。这一应用规范支持一个时隙数据包，仅需要一个时隙的分组，这样可以确保最大为128 kbps的数据速率，对更高速率的支持作为可选要求。

虽然蓝牙技术标准描述了一段时间内仅支持一个串口连接，因此可知，它也仅支持点对点的配置。然而，这不妨碍在一设备上同时运行多个SPP，以支持多重连接。在这种情况下，设备可同时成为发起者和接收者。

（3）SPP基础。

● 为了运行这一PROFLIE，一些安全性能，如授权、鉴权及加密是可选的。然而，一个设备被对方要求，那它就必须支持相应的安全进程。如果需要采用安全功能的话，则在连接建立阶段两个设备就结对。

● 在串口应用规范中没有明确规定使用捆绑，故其对捆绑的支持是可选的。

● 当发起者开始建立链路时，为了建立模拟串行电缆连接要执行业务发现进程。

● 在这一应用规范中没有固定的主从设备的角色，双方被认为是对等的。

● RFCOMM用于传输用户数据、Modem控制信号和配置命令。


2．应用层


表2.1显示了要求的三种应用级程序。

表2.1　三种应用级程序





	
	步骤
	对Dev A的支持
	对Dev B的支持



	1
	建立连接，准备虚拟串口连接
	M
	X



	2
	接收连接，并建立虚拟串口连接
	X
	M



	3
	在本地SDP数据库中为应用程序登记服务记录
	X
	M




（1）建立链路/创建虚拟串行连接。这一过程描述了与远端设备的虚串口建立连接所需的步骤。

① 使用SDP提交一个查询，以找到在远端设备上所要应用的RFCOMM服务器的通道号。如果包含浏览功能，用户可以在其对等设备可用的端口或服务中进行选择。如果用户已知要使用哪项服务，那么只须使用与该项服务关联的服务类别D进行参数查找。

② 作为可选项，远端设备可以要求鉴权和密码认证。

③ 请求与远端RFCOMM实体建立一条新的L2CAP信道。

④ 在该L2CAP信道上启动一个RFCOMM回话进程。

⑤ 使用服务器信道号在该RFCOMM回话进程上建立一个新的数据链路连接。

当此进程完成时，此虚拟电缆连接即可供两个设备上的应用来进行通信。如果当建立新数据链路连接时，两设备之间已经存在RFCOMM进程，那么新连接将建立在已有的RFCOMM进程上，在这种情况下，步骤③和步骤④就不需要了。

（2）接收链路/建立虚拟串行连接。这一进程要求参与下面的步骤。

① 如果远端设备需要，就要参鉴权，或进一步采用加密。

② 接收来自L2CAP的一个新的信道建立指示。

③ 在该信道上接收一个RFCOMM会话进程的建立。

④ 在该RFCOMM会话进程上接受一个新的数据链路连接。如果请求虚拟串口的用户需要安全服务，并且这些进程还没有执行，则可能会触发一个本地请求来鉴权远端设备并启用加密。

注：当已经和远端设备建立RFCOMM会话进程，步骤①和步骤④可以单独存在。

（3）在本地SDP数据库注册服务记录。这一进程提到虚拟串口服务记录在SDP数据库中的注册，这暗示了服务数据库的存在和其响应查询的能力。所有通过RFCOMM可用的服务/应用都必须有一个SDP服务记录，其包括获取相应服务/应用所需的参数。为了支持运行在虚拟串口上的继承性应用，服务注册由一个可以协助用户设置端口的辅助应用来完成。


3．功率模式和链路丢失处理


通过虚拟串口连接设备的功率需求可能会有很大差别，因此在SDP中没有要求使用功率节省模式，不过，可能的话应当禁止使用低功耗模式。如果使用侦听、休眠和保持模式，RFCOMM数据链路和L2CAP信道就都不释放。如果检测到链路丢失，RFCOMM就被认为已关闭。如果在高层可再继续通信之前，必须先执行RFCOMM初始化进程。

2.3.3　服务发现应用协议子集

服务发现是大多数蓝牙应用的关键组成部分，几乎所有的协议子集都包含了服务发现的内容。与GAP一样，服务发现应用协议子集（SDAP）提供了一个通用且标准的方法，使用蓝牙协议栈来完成服务发现。与大多数其他协议子集不同的是，SDAP描述了一个标准的服务发现应用模型，还定义了抽象的、类似于应用程序接口（API）的服务元语。

在面向应用的协议子集中，如文件传送和LAN接入协议子集等，SDAP是独一无二的。为了支持特定的应用情况，其他的那些协议子集所描述的是在进行联合工作时，在两个（或多个）设备上运行的用户级应用所需要补充的内容。而SDAP应用只需要在一个设备中存在。SDAP应用与设备协议栈中的SDP层进行交互，SDP层向其他设备的一个或多个SDP层发起SDP事务，以便了解其他设备所能提供的服务。从其他设备返回的响应中，服务发现应用可以得到结果，并将这个结果提供给发起事务的设备用户。

在非蓝牙环境中，服务发现通常是利用服务的广播查询或定位服务地址目录的查询来完成的。在后一种查询方式中，广播一律是单向的，只是从微微网的主控设备到从属设备。此外，广播传输是不可恢复的，因为广播传输在出错后无法重传，所以在蓝牙微微网中，服务发现不使用广播方式。同时蓝牙微微网中的服务发现与设备发现是密切相关的。服务发现在完成了鉴权的匹配设备之间进行，并且还要在设备彼此之间已经发现并且建立了蓝牙链路（直到包括了一个L2CAP连接）之后进行。

根据SDAP，参与服务发现的设备可以担任以下角色：①本地设备，该设备实现服务发现应用，它还能实现SDP层的客户端功能。一个本地设备可以发起多个SDP事务。②远程设备，本地设备与远程设备进行联络，以查询服务。一个远程设备能实现SDP层的服务器功能，它响应本地设备发出的SDP事务请求。为了产生响应，远程设备需要显示或隐式地维持一个数据库，这个数据库包含通过远程设备可以提供的服务纪录。

尽管某些设备只能充当本地设备，或只能充当远程设备，一般来讲，这些设备角色是暂时的，只有在两个设备间进行SDP事务处理时才有意义。一个设备可以在不同的时刻，甚至是在相同的时刻，扮演本地和远程设备角色，这取决于设备创建服务查询或响应服务查询的时间。SDAP设备所扮演的角色与基带传输中的主从角色无关，因为基带传输中的主从角色在链路管理层之上是没有意义的。一个本地设备在微微网中可以是主控设备，也可以是从属设备，远程设备也是如此。

SDAP对蓝牙协议栈的需求是直接的。要实现该协议子集，除了使用SDP层以下所有协议层的默认设置之外，不需要做其他的任何改动。特别地，当仅仅是为了完成服务发现这个目的进行连接时，设备彼此之间不需要鉴权，也不需要对蓝牙链路进行加密。SDP事务在设备间的ACL基带链路上传输。在L2CAP层，SDP事务在面向连接的信道中传输，这个信道的配置为尽“最大努力（Best Effort）”传输业务数据。

SDAP协议子集的另一个不同之处是它规定了传输SDP业务的L2CAP信道的拆除条件，因为SDP没有为传送SDP_PDU定义一个会话或传输协议。SDP本身也是一个无连接的协议，为了运行无连接的SDP的请求/响应事务，L2CAP层至少需要在事务持续时期内保持承载事务信息的L2CAP信道。为了有效地利用传输资源，SDP客户端和服务期间的L2CAP信道甚至可以保持更长的时间。从根本上讲，执行一个SDP事务是为了某个应用，因此这个应用应该负责打开一个L2CAP信道，并根据所需的时间维持两个设备之间用于事务处理的L2CAP信道。

2.4　蓝牙组网与蓝牙路由机制

2.4.1　蓝牙网络拓扑结构

蓝牙支持点对点和点对多点通信。蓝牙最基本的网络组成是微微网，而微微网实际上是一种个人区域网，即一种以个人区域（即办公室区域）为应用环境的网络结构。这里要指出的是，微微网并不能够代替局域网，它只是用来代替或简化个人区域的电缆连接的。

微微网由主设备单元和从设备单元两种设备单元构成。主设备单元负责提供时钟同步信号和调频序列，而从设备单元一般是受控同步的设备单元，并接受主设备单元的控制。在同一微微网中，所有设备单元均采用同一调频序列。一个微微网中，一般只有一个主设备单元，而从设备单元目前最多可以有7个。

当主设备单元为一个，从设备单元也是一个时，这种操作方式是单一从方式；当主设备单元是一个，从设备单元是多个时，这种操作方式是多从方式。例如，办公室的PC可以是一个主设备单元，而无线键盘、无线鼠标和无线打印机可以充当从设备单元的角色。

不同的微微网之间可以互相连接。蓝牙标准指出，几个相互独立并不同步的、以特定方式连接起来的微微网构成了散射网络，又称为微微互联网。相邻或相近的不同的微微网采用不同的调频序列以避免干扰。一个微微网中的主设备单元同时也可以作为另一个微微网中的从设备单元，我们把这种设备单元叫作复合设备单元。对于多个微微网络，在10个满负荷、独立的微微网络结构中，全双工速率不会超过6 Mbps。这是因为系统需要同步，同步信号占一定的开销，使数据传输量降低10%，故而使数据速率有所降低。

2.4.2　蓝牙路由机制

目前，蓝牙技术仍不完善，如蓝牙的传输距离短，要突破目前10 m的限制，使通话范围在整个大楼，甚至整个系统还比较困难，且不支持漫游功能。它可以在微微网或散射网络之间切换，但是每次切换都必须断开与当前APN的连接。这对于某些应用是可以忍受的，然而对于手提通话、数据同步传输和信息提取等要求自始至终保持稳定的数据连接的应用来说，这样的切换将使传输中断，是不能允许的。要解决这一问题，当务之急是将移动IP技术与蓝牙技术有效地结合在一起。

为加快蓝牙技术的实用化进程，对蓝牙技术及其协议的研究与完善十分重要。本章就是针对蓝牙规范的，并在此基础上提出一种全新的蓝牙路由机制。该机制中信息交换中心与固定蓝牙主设备之间通过有线电缆连接，二者之间的通信不通过蓝牙跳频技术，移动终端与FM之间进行正常的蓝牙通信。这样可使不同MSC的移动终端MT之间进行路由、切换，可使蓝牙网络突破10 m的限制，从而覆盖整个楼层，甚至整个大楼。

蓝牙路由机制包括3个主要的功能模块，如图2.8所示。
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图2.8　蓝牙路由机制



（1）信息交换中心（MSC）。负责跟踪系统内各蓝牙设备的漫游，并在数据包路由过程中充当中继器，它通过光缆或双绞线直接与固定蓝牙主设备（FM）连接。

（2）固定蓝牙主设备（FM）。位置间隔是固定的，在信息交换中心与其他蓝牙设备，如移动终端（MT）之间提供接口。

（3）移动终端（MT）。移动终端是普通的蓝牙设备，与其他普通的蓝牙设备或更大的蓝牙系统之间进行通信。移动终端（MT）是固定蓝牙主设备（FM）的从设备，固定蓝牙主设备FM是信息交换中心（MSC）的从设备。在MT与FM之间进行连接建立的过程中，FM是主设备，当连接建立完成后，MT与FM之间要进行主从转换。

在该蓝牙路由机制中，链路管理协议（LMP）被用来传输路由协议数据单元（PDU）。此外，在固定蓝牙主设备FM与信息交换中心MSC链路之间使用了一种修改的蓝牙基带连接，且不使用蓝牙跳频技术。


1．信息交换中心（MSC）


信息交换中心是整个蓝牙路由机制的核心部分，没有MSC，一个区域的蓝牙设备就不能够与10 m外的其他蓝牙设备进行通信。MSC应放置在相对于各个FM的中心位置，如建筑物的中心位置或Internet的接口处。MSC通过光缆或双绞线直接与FM进行连接，所以理论上MSC与FM之间没有距离的约束。但MSC不直接与MT进行连接通信，而是通过FM来与MT进行连接通信的。

信息交换中心MSC有3个主要的功能：通过路由表跟踪和定位本系统内所有蓝牙设备；在2个属于不同微微网的蓝牙设备之间建立路由连接，并在设备之间交流路由信息；在需要的情况下帮助完成系统的切换功能。此外，如果MSC连接到一个Internet端口，则对于BRS系统，MSC起到一个网关的作用，这就使得蓝牙信息流可以出入该BRS系统或进入到其他蓝牙系统。

（1）路由表。MSC路由表包含了所有的FM及其从设备（如MT）的地址。路由表分2层，每当有MT进入/离开一个FM微微网或每当一个FM被激活/使不活动时，路由表就更新一次。一个MT可以有多个入口（即可以属于多个FM的从设备），但在一个FM微微网中只有代表一个入口。

（2）路由的建立。通常情况下，蓝牙设备会向MSC发出路由连接请求，该请求信息包含被请求连接蓝牙设备的地址BD_ADDR（设备号）。发出连接请求的蓝牙设备可能是FM或MT。在路由连接中，发出连接请求的蓝牙设备是源端，被请求连接的蓝牙设备是目的端。当MSC收到该路由连接请求时，它将会通知目的端。如果目的端是FM, MSC将直接把路由连接请求信息发给FM，如果目的端是MT, MSC将通过路由表找到该MT所属的FM微微网，进而通过此FM转发路由连接请示信息至目的端MT。当目的端收到路由请求信息时，将通知MSC，然后MSC通知源端可以进行通信。源端的基带数据包通过MSC、FM时要进行包头和接入码的检测，然后修改包头或接入码路由到下一链路。当路由链路出错或链路中有一蓝牙设备发出特殊链路管理信息来终止链路时，路由链路会被终止。

（3）切换。MSC可以帮助并加速完成MT从一个FM微微网切换到另一个FM微微网。当一个MT需要MSC来帮助完成切换时，它会通过当前的FM向MSC发送切换请求信息。切换请求信息包含发出请求的MT蓝牙地址，新的FM的地址，及MT与新的FM之间的时钟偏移量。MSC收到MT的切换请求后，会把MT的蓝牙地址及MT与新的FM之间的时钟偏移量发送给新的FM，并通知该新的FM对MT进行寻呼。这样会减少新的FM进行寻呼的时间，并在新的FM与MT之间不再进行主从转换，从而使整个切换时间快7倍（相对于MSC没有参与切换的情况下）。


2．固定蓝牙主设备（FM）


FM在位置上是固定的，通常是在房间里以覆盖最大范围。FM是MT到MSC的接口，并负责MT与MSC之间信息的转换。此外，FM也实现了正常的蓝牙功能。FM通过光缆或双绞线与MSC进行连接，二者之间使用了一种修改的蓝牙基带连接，且不使用蓝牙跳频技术。FM与MT之间进行正常的蓝牙通信。2个FM之间不能够直接通信，需要MSC作为中介。

FM除了具有正常的蓝牙功能外，还有许多其他功能。如接收新的蓝牙从设备进入整个BRS系统；通知MSC本FM微微网的变化；到其他FM微微网的路由信息；在本FM微微网和MSC之间充当中继器的角色。


3．蓝牙移动终端（MT）


MT是普通的蓝牙设备，此外还附加一些特殊的功能。MT直接与FM进行通信，或通过FM、MSC与BRS系统内的其他蓝牙设备进行通信。当与MSC进行通信时，FM起到中继器的作用；当与超出本FM微微网范围的其他FM或MT进行通信时，必须通过MSC，即MT-FM-MSC-FM（-MT）。相对于FM、SMC, MT的附加功能要少些，但共享FM的一些特殊功能。MT的主要特点是：可进出一个FM微微网；当从一个FM微微网漫游到另一个FM微微网时，可以发出切换帮助信息；可以与本FM微微网外的其他蓝牙设备建立连接进行通信。


4．BRS系统与外部的路由连接


当BRS系统与外部进行路由连接时，MSC起到网关的作用。路由的源端/目的端可能是蓝牙设备，也可能不是蓝牙设备。

在BRS系统之间，各BRS系统的MSC通过以太网连接构成一个非面向连接的系统。各个MSC对从其他MSC传送过来的蓝牙数据包，进行接入码中蓝牙地址的检测，只有与路由表相匹配的包才会被转发，否则拒绝该包。

BRS与LAN/WAN之间的路由：源端的MSC在发送蓝牙数据包时，加上TCP/IP包头，然后通过LAN/WAN路由到目的端，目的端的MSC收到包后再去掉TCP/IP包头。

蓝牙路由机制BRS基于现行最新蓝牙协议规范，并做了适量的修改，具有一定的灵活性和可升级性。此外，本章介绍的蓝牙路由机制BRS也考虑到网络的扩展，如BRS系统之间的路由、BRS与局域网LAN/广域网WAN之间的路由等。相信随着蓝牙技术及其协议的不断完善，路由机制将成为蓝牙技术的一个重要方面。

2.5　蓝牙技术的应用

蓝牙无线技术的应用大体上可以划分为替代线缆（Cable Replacement）、因特网桥（Internet Bridge）和临时组网（Ad hoc Network）3个领域。


1．替代线缆


1994年，爱立信公司就将其作为替代设备之间线缆的一项短距离无线技术。与其他短距离无线技术不同，蓝牙从一开始就定位于结合语音和数据应用的基本传输技术。最简单的一种应用就是点对点（Point to Point）的替代线缆，如耳机和移动电话、笔记本电脑和移动电话、PC和PDA（数据同步）、数码相机和PDA以及蓝牙电子笔和电话之间的无线连接。

围绕替代线缆再复杂一点的应用就是多个设备或外设在一个简单的个域网（PAN）内建立通信连接，如在台式电脑、鼠标、键盘、打印机、PDA和移动电话之间建立无线连接。为了支持这种应用，蓝牙还定义了微微网（Piconet）的概念，同一个PAN内至多有8个数据设备，即1个主设备（Master）和7个从设备（Slave）共存，如图2.9所示。
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图2.9　蓝牙微微网




2．因特网桥


蓝牙标准还更进一步地定义了网络接入点（Network Access Point）的概念，它允许一台设备通过此网络接入点来访问网络资源，如访问LAN、Intranet、Internet和基于LAN的文件服务和打印设备。这种网络资源不仅仅可以提供数据业务服务，还可以提供无线的语音业务服务，从而可以实现蓝牙终端和无线耳机之间的移动语音通信。通过接入点和微型网的结合，可以极大地扩充网络基础设施，丰富网络资源，从而最终实现不同类型和功能的多种设备依托此种网络结构共享语音和数据业务服务。

建立这样一个安全和灵活的蓝牙网络需要以下3部分软件和硬件设施组成：一是蓝牙接入点（Bluetooth Access Point, BAP），它们可以安装在提供蓝牙网络服务的公共、个人或商业性建筑物上，目前大多数接入点只能在LAN和蓝牙设备之间提供数据业务服务，而少数高档次的系统可以提供无线语音连接；二是本地网络服务器（Local Network Server），此设备是蓝牙网络的核心，它提供基本的共享式网络服务，如接入Internet、Intranet和连接基于PBX的语音系统等；三是网络管理软件（Network Management Software），此软件也是网络的核心，集中式管理的形式能够提供诸如网络会员管理、业务浏览、本地业务服务、语音呼叫路由、漫游和计费等功能。蓝牙无线网络结构如图2.10所示。
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图2.10　蓝牙无线网络结构



基于上述蓝牙网络的商业化应用已经浮出水面。在分布了多个蓝牙接入点的商店，顾客可以利用带有WAP、蓝牙和Web浏览功能的移动电话付款、结账和浏览店内提供的商品；在装有基于蓝牙的饭店客人服务系统的Holiday Inn中，客人使用爱立信具备蓝牙功能的移动电话R520m就可以进行入住登记和结账服务，甚至可以用移动电话打开预订客房的房门。

在欧美国家，配备蓝牙等无线因特网接入服务的设施被称为Hot Spot，它们和日本等国都在积极探索开展Hot Spot业务的商业模式。

蓝牙4.2支持灵活的互联网连接选项IPv6/6LoWPAN或Bluetooth Smart网关，能与Wi-Fi互补，如在智能家居领域，采用了Bluetooth Smart技术的蓝牙设备之间可以不通过网络就能实现设备与设备之间的“对话”。即使突然断网，没有Wi-Fi的情况下，智能家居设备仍将继续工作。


3．临时组网


上述“网络接入点”是基于网络基础设施（Infrastructured Network）的，即网络中存在固定的、有线连接的网关。蓝牙标准还定义了基于无网络基础设施（Infrastructure-less Network）的“散射网”（Scatternet）的概念，意在建立完全对等（P2P）的Ad hoc Network。所谓的Ad hoc Network，是一个临时组建的网络，其中没有固定的路由设备，网络中所有的节点都可以自由移动，并以任意方式动态连接（随时都有节点加入或离开），网络中的一些节点客串路由器来发现和维持与网络其他节点间的路由。Ad hoc Network应用于紧急搜索和救援行动中、会议和大会进行中及参加人员希望快速共享信息的场合。

蓝牙标准中微微网采用主/从工作模式，若干个临时组建的微微网可以建立连接构成散射网。由主设备的蓝牙地址（BD-ADDR）及本地时钟（CLKN）决定一个微微网的信道跳频序列（Channel Hopping Sequence）及同步时钟（CLK），微微网内的所有从设备与此跳频序列保持同步。一个微微网内的从设备可以同时作为其他微微网的从设备，而一个微微网的主设备在其他微微网内只能作为从设备。在保证一定误码率及冲突限度的前提下，一个散射网可由至多10个微微网构成，由此可见，在一定范围内可支持的蓝牙无线设备的密度相当高。当前的蓝牙协议并不支持完全对等的通信，如果在临时组建的微微网内充当主单元的设备突然离去，剩余的设备不会自发地组建起一个新的微微网；同时，蓝牙协议也不支持Ad hoc业务的分配和管理，蓝牙的业务发现协议（SDP）为适应蓝牙通信的动态特性进行了优化，但SDP集中于对蓝牙设备上可利用业务的发现，而没有定义如何访问这些业务的方法（包括发现和得到协议、访问方式、驱动和使用这些业务所需的代码）、对访问业务的控制和选择等。尽管如此，蓝牙的SDP可以与其他的业务发现协议共存，也可以通过蓝牙定义的其他协议来访问这些业务。为部分解决上述问题，北欧一家产品工作平台开发商，蓝牙SIG成员之一的Pocit Lab开发出了自发的短距离P2P业务平台—BlueTalk，以及智能无线对等网络—BlueTalkNet，其工作平台在基于PDA的游戏上得到了应用，并且获得了Bluetooth Congress 2001的“最具创新产品奖”（Most Innovative Product）。

2.6　本章小结

本章首先介绍了蓝牙技术的发展及技术特点，然后从蓝牙核心协议、电缆替换协议、电话传送控制协议和选用协议这几方面介绍了蓝牙协议体系。通过分析通用接入协议子集，串口协议子集和服务发现应用协议子集来详细介绍蓝牙协议子集和应用规范。微微网作为蓝牙最基本的网络组成，本章通过分析微微网入手介绍蓝牙的网络拓扑结构，接着又描述了蓝牙的路由机制，最后简要介绍了蓝牙技术的应用。

总而言之，蓝牙是一种短距离无线通信技术规范，用来描述和规定各种信息电子产品（包括通信产品、计算机产品和消费电子产品）之间是如何用短距离无线电系统进行连接的，以取代通常实现电子设备之间的信息传递与同步所必需的电缆。相信随着一个不断完善的发展过程，蓝牙技术会为我们的未来家居和办公带来不仅仅是方便一点的革命。

思考与练习

（1）蓝牙技术有哪些特点？

（2）蓝牙协议体系中有哪些协议？

（3）蓝牙核心协议有哪些？

（4）简述蓝牙的关键特性。

（5）简述蓝牙系统由哪些部分组成。

（6）简述蓝牙链路管理协议的功能。

（7）简述蓝牙主机控制接口功能规范通信过程。

（8）蓝牙路由机制有哪些功能模块？

（9）蓝牙中有哪些通用的协议子集？

（10）蓝牙技术的应用有哪些？
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第3章

ZigBee无线通信技术

蜜蜂在发现花丛后会通过一种特殊的肢体语言来告知同伴新发现的食物源位置等信息，这种肢体语言就是ZigZag行舞蹈，它是蜜蜂之间一种简单传达信息的方式。借此意义ZigBee作为新一代无线通信技术的命名。在此之前ZigBee也被称为HomeRF Lite、RF-EasyLink或fireFly无线电技术，统称为ZigBee。

简单地说，ZigBee是一种高可靠的无线数据传输网络，类似于CDMA和GSM网络。ZigBee数据传输模块类似于移动网络基站。通信距离从标准的75 m到几百米、几千米，并且支持无限扩展。

与移动通信的CDMA网或GSM网不同的是，ZigBee网络主要是为工业现场自动化控制数据传输而建立，因而它必须具有简单、使用方便、工作可靠、价格低的特点。而移动通信网主要是为语音通信而建立，每个基站价值一般都在百万元人民币以上，而每个ZigBee基站却不到1000元人民币。每个ZigBee网络节点不仅本身可以作为监控对象，例如其所连接的传感器直接进行数据采集和监控，还可以自动中转别的网络节点传过来的数据资料。除此之外，每一个ZigBee网络节点（FFD）还可在自己信号覆盖的范围内，和多个不承担网络信息中转任务的孤立的子节点（RFD）无线连接。

3.1　ZigBee技术概述

3.1.1　ZigBee发展概况

在蓝牙技术的使用过程中，人们发现蓝牙技术尽管有许多优点，但仍存在许多缺陷。对工业、家庭自动化控制和工业遥测遥控领域而言，蓝牙技术显得太复杂、功耗大、距离近、组网规模太小等。在上述应用中，系统所传输的数据量小、传输速率低，系统所使用的终端设备通常为采用电池供电的嵌入式系统，因此，这些系统必须要求传输设备具有成本低、功耗小的特点。应此要求，2000年12月IEEE成立了IEEE 802.15.4工作组，该小组制定的IEEE 802.15.4标准是一种经济、高效、低数据速率（小于250 kbps）、工作在2.4 GHz和868/928 MHz的无线通信技术，用于个域网和对等网状网络。

ZigBee正是基于IEEE 802.15.4无线标准研制开发的，它是一种新兴的短距离、低复杂度、低功耗、低数据速率、低成本的无线网络技术，是一种介于无线标记技术和蓝牙之间的技术提案，主要用于近距离无线连接。它依据IEEE 802.15.4标准，在数千个微小的传感器之间相互协调实现通信。这些传感器只需要很少的能量，以接力的方式通过无线电波将数据从一个网络节点传到另一个节点，所以它们的通信效率非常高。

2002年，英国Inwensys公司、日本三菱电气公司、美国摩托罗拉公司和荷兰飞利浦半导体公司共同组成ZigBee联盟，以研发名为ZigBee的下一代无线通信标准。到目前为止，除了Invensys、三菱电气、摩托罗拉和飞利浦等国际知名的大公司外，该联盟大约有25家企业成员，并迅速发展壮大，其中涵盖了半导体生产商、IP服务提供商、消费类电子厂商及初始设备制造商（OEM）等，包括Honeywell和Eaton等工业控制和家用自动化公司，甚至还有像Mattle之类的玩具公司。所有这些公司都参加了IEEE 802.15.4工作组。

IEEE 802.15.4小组与ZigBee联盟共同制定了ZigBee规范。IEEE 802.15.4小组负责制定物理层（Physical Layer, PHY）和媒体接入控制（Media Access Control, MAC）层规范。ZigBee联盟是一个全球企业联盟，旨在合作实现基于全球开放标准、可靠、低成本、低功耗的无线联网监控产品，它主要负责制定网络层、安全管理及应用界面规范，并于2004年12月通过了1.0版规范，它是ZigBee的第一个规范。ZigBee联盟后来又陆续通过了ZigBee 2006、ZigBee PRO、ZigBee RF4CE等规范。ZigBee 3.0于2015年年底获批，ZigBee 3.0让用于家庭自动化、连接照明和节能等领域的设备具备通信和互操作性，因此产品开发商和服务提供商可以打造出更加多样化、完全可互操作的解决方案。开发商可以用新标准来定义目前基于ZigBee PRO标准的所有设备类型、命令和功能。同时，ZigBee3.0版规范加入ZigBee RF4CE和ZigBee GreenPower技术，分别强化低延迟性和低功耗。特别是加入支持IPv6的能力，让用户以IP网络方式进行远程操控，即ZigBee设备可以与Wi-Fi设备类似，通过路由器或网关等连接到网络，可用手机或平板等远程控制通过ZigBee连接的智能家居设备。

ZigBee技术的市场发展不断壮大，2014年ZigBee技术设备的出货量约为200万，根据预测，2018年将在具有802.15.4功能的设备出货量中占80%,2020预计能达到800万的出货量。

3.1.2　ZigBee技术的特点

ZigBee技术的特点概况如下。

（1）低功耗：在低功耗待机状态下，两节五号干电池可以使用6～24个月，甚至更长，从而免去了充电或者频繁更换电池的麻烦。这是Zigbee的突出优势，特别适用于无线传感器网络。相比较而言，蓝牙能工作数周，Wi-Fi仅可工作数小时。

（2）低成本：通过大幅简化协议（不到蓝牙的1/10），降低了对通信控制器的要求，按预测分析，以8051的8位微控制器测算，全功能的主节点需要32 KB代码，子功能节点仅需4 KB代码，而且ZigBee免协议专利费，每块芯片的价格低于1美元。

（3）数据传输速率低：ZigBee工作在20～250 kbps的较低速率，它分别提供250 kbps （2.4 GHz）、40 kbps（915 MHz）和20 kbps（868 MHz）的原始数据吞吐率，满足低速率传输数据的应用需求。

（4）短时延：ZigBee的响应速度快，一般从休眠转入工作状态只需15 ms，节点接入网络只需30 ms，节点连接进入网络只需30 ms，进一步节省了电能。相比较，蓝牙需要3～10 s、Wi-Fi需要3 s。

（5）有效范围小：有效覆盖范围在10～75 m之间，具体依据实际发射功率的大小和各种不同的应用模式而定，基本上能够覆盖普通的家庭或办公室环境。在增加RF发射功率后，亦可增加到1～3 km。如果通过路由和节点间通信的接力，传输距离将可以更远。

（6）大容量：ZigBee可采用星状、片状和网状网络结构，由一个主节点管理若干子节点。每个ZigBee网络最多可支持255个设备，也就是说，每个ZigBee设备可以与另外254台设备相连接；同时主节点还可由上一层网络节点管理，最多可组成65 000个节点的大网。

（7）安全性高：ZigBee提供了数据完整性检查和鉴权能力，采用AES-128加密算法，同时可以灵活确定其安全属性。

（8）免执照频段且工作频段灵活：采用直接序列扩频在工业科学医疗（ISM）频段使用，2.4 GHz（全球）、915 MHz（美国）、868 MHz（欧洲）。

当然，ZigBee最显著的技术特性是它的低功耗和低成本。由于采用较低的数据传输速率、较低的工作频段和容量更小的Stack，并且将设备的ZigBee模块在未投入使用的情况定义为低功耗的休眠状态，ZigBee模块的整体功耗非常低。据称，根据现有的ZigBee技术规格制造的产品，在绝大多数目标应用场合下仅靠2节标准5号电池就可以持续工作6个月至两年。另外，ZigBee模块是集成度很高的单芯片，成本也非常低。

3.1.3　ZigBee的应用目标

ZigBee技术的目标不是要和蓝牙技术竞争，而是要补充蓝牙技术的盲区。蓝牙技术的高带宽特性使它更适合于音频、视频和图像等多媒体设备，以及需要经常交换大量数据的设备。而ZigBee技术更适合于轻巧的便携式设备、数据交换量不高的设备、无线控制设备和需要大量挂接的设备。

ZigBee的应用目标是：PC外设（键盘、鼠标、游戏控制杆），消费类电子设备（TV、VCR、CD、VCD、DVD等设备上的遥控装置），室内智能控制（照明控制、空调控制、煤气计量控制及火灾报警等），玩具（电子宠物），医护（监视器和传感器），工业控制（监视器、传感器和自动控制设备）等。图3.1给出了ZigBee适合的应用场合。
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图3.1　ZigBee适合的应用场合



虽然ZigBee和蓝牙共同工作在2.4 GHz的频率上，但它们之间的干扰却微乎其微。ZigBee模块在未投入使用的情况下属于低功耗的休眠状态，因此，对蓝牙设备的数据传输造成干扰的可能性极小。反之，如果蓝牙设备对ZigBee设备的数据传输造成干扰，致使丢失数据包，ZigBee的发送方将收不到接收方的反馈，则发送方将重新发送数据，直到数据被正确传输为止。表3.1给出了ZigBee与蓝牙的主要特性对比。

表3.1　Z igBee与蓝牙主要特性对照表





	特性
	ZigBee
	蓝牙



	工作频段
	2.4 GHz、868 MHz和915 MHz
	2.4 GHz



	扩频方式
	DSSS
	HFSS



	调制方式
	BPSK/O-QPSK
	GFSK



	最高数据传输速率
	250 kbps（2.4 GHz）、40 kbps（915 MHz）、20 kbps（915 MHz）
	1 Mbps



	覆盖范围
	10～75 m
	10 m



	栈容量
	28 KB
	250 KB



	网络拓扑结构
	星状/簇状/网状网
	微微网/散射网



	功耗
	极低
	中等



	可连接的设备数量
	254
	8



	响应速度
	极快，适合实时性强的应用
	较慢



	新从属设备入网时间
	约30 ms
	≥3 s



	休眠设备激活时间
	约15 ms
	约3 s



	活跃设备信道接入时间
	约15 ms
	约2 ms



	链路状态模式
	活跃/休眠
	活跃/呼吸/保持/休眠



	业务类型
	分组交换
	电路交换/分组交换



	IEEE标准
	802.15.4
	802.15.1



	应用领域
	静态网络、大量设备、不频繁地使用、小数据包
	可能设备间的Ad hoc网络、无线音频、屏幕图像和图片等文件传输




3.2　ZigBee协议栈

3.2.1　ZigBee协议架构及其特点

ZigBee协议栈由高层应用规范、应用汇聚层、网络层、数据链路层和物理层组成，网络层以上的协议由ZigBee联盟负责，IEEE则制定了物理层和链路层标准。应用汇聚层把不同的应用映射到ZigBee网络上，主要包括安全属性设置和多个业务数据流的汇聚等功能。网络层将采用基于Ad hoc技术的路由协议，除了包含通用的网络层功能外，还应该与底层的IEEE 802.15.4标准同样省电。另外，还应实现网络的自组织和自维护，以最大限度地方便消费者使用，降低网络的维护成本。完整的ZigBee协议栈模型如图3.2所示。

[image: ]
图3.2　ZigBee协议栈结构




1．物理层


IEEE 802.15.4提供了图3.3所示的两种物理层的选择（868/915 MHz和2.4 GHz），物理层与MAC层的协作扩大了网络应用的范畴。这两种物理层都采用直接序列扩频（DSSS）技术，降低了数字集成电路的成本，并且都使用相同的帧结构，以便低作业周期、低功耗地运作。
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图3.3　两种不同的物理层



2.4 GHz物理层的数据传输率为250 kbps,868 MHz、915 MHz物理层的数据传输率分别是20 kbps、40 kbps。2.4 GHz物理层的较高速率主要归因于基于DSSS方法（16个状态）的准正交调制技术。来自物理层收敛协议数据单元（PPDU）的二进制数据被依次（按字节从低到高）组成4位二进制数据符号，每种数据符号（对应16状态组中的一组）被映射成32位伪噪声码片，以便传输。然后采用最小移位键控方式MSKI对这个连续的伪噪声码片序列进行调制，即采用半正弦脉冲波形的偏移四相移相键控（O-QPSK）方式调制。868/915 MHz物理层使用简单的DSSS方法，每个PPDU数据传输位被最大长为15的码片序列（m-序列）所扩展。不同的数据传输率适用于不同的场合，如866/915 MHz物理层的低速率换取了较好的灵敏度（-85 dBm/2.4 GHz, -92 dBm/868 MHz、915 MHz）和较大的覆盖面积，从而减少了覆盖给定物理区域所需的节点数；而2.4 GHz物理层的较高速率适用于较高的数据吞吐量、低延时或低作业周期的场合。


2．数据链路层


IEEE 802系列标准把数据链路层分成LLC和MAC两个子层。MAC子层协议则依赖于各自的物理层，IEEE 802.15.4的MAC层能支持多种LLC标准，通过SSCS协议承载IEEE 802.2类型一的LLC标准，同时也允许其他LLC标准直接使用IEEE 802.15.4的MAC层的服务。

ZigBee技术MAC层的设计需要考虑到降低成本、容易实现、可靠的数据传输、短距离操作及非常低的功耗等要求，为此采用了如下所示的简单且灵活的协议。

● 采用IEEE标准64 bit和16 bit短地址；

● 基本网络容量可以达到254个节点；

● 可以配置使用大于65 000（216）节点的本地简单网络，而且开销不大；

● 网络协调器、全功能设备（FFD）和简化功能设备（RFD）3种指定设备；

● 简化帧结构；

● 可靠的数据传输；

● 联合/分离；

● AFS-128安全机制；

● CSMA/CA通道；

● 可选的使用新标的超级帧结构。

IEEE 802.15.4的MAC协议包括以下功能。

● 设备间无线链路的建立、维护和结束；

● 确认模式的帧传送与接收；

● 信道接入控制；

● 帧校验；

● 预留时隙管理；

● 广播信息管理。

在ZigBee网络中传输的数据可分为3类：①周期性数据，如传感器中传递的数据，数据速率是根据不同的应用定义的；②间断性数据，如控制电灯开关时传输的数据，数据速率是由应用或外部激励定义的；③反复性的低反应时间的数据，如无线鼠标传输的数据，数据速率根据分配的时隙定义。

IEEE 802.15.4子层定义了广播帧、数据帧、确认帧和MAC命令帧4种帧类型。只有广播帧和数据帧包含了高层控制命令或者数据，确认帧和MAC命令帧则用于ZigBee设备间MAC子层功能实体间控制信息的收发。广播帧和确认帧不需要接收方的确认，而数据帧和MAC命令帧的帧头包含帧控制域，指示收到的帧是否需要确认，如果需要确认，并且已经通过了CRC校验，接收方将立即发送确认帧。若发送方在一定时间内收不到确认帧，将自动重传该帧。这就是MAC子层可靠传输的基本过程。

MAC层的通用帧格式如图3.4所示。
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图3.4　通用帧格式



为了提高传输数据的可靠性，ZigBee采用了载波侦听多址/冲突避免（CSMA/CA）的信道接入方式和完全握手协议，数据传输过程如图3.5所示。

[image: ]
图3.5　MAC层数据传输过程



而LLC子层的主要功能包括：

● 传输可靠性保障和控制；

● 数据包的分段与重组；

● 数据包的顺序传输。


3．网络层


网络层为ZigBee协议栈的核心部分，实现节点接入或离开网络路由查找及传送数据等功能，其功能是ZigBee的重要特点，也是与其他无线局域网标准的不同之处。在网络层方面，其主要工作在于负责网络机制的建立与管理，并具有自我组态与自我修复功能。在网络层中，ZigBee定义了3种角色：第1个是网络协调器，负责网络的建立，以及网络位置的分配；第2个是路由器，主要负责找寻、建立，以及修复信息包的路由路径，并负责转送信息包；第3个是末端装置，只能选择加入他人已经形成的网络，可以收发信息，但不能转发信息，不具备路由功能。通常，网络协调器和路由器由全功能装置（FFD）实现，而末端装置由简化功能装置（RFD）实现，其结构如图3.6所示
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图3.6　ZigBee的网络结构



在组网方式上，ZigBee主要采用图3.7所示的3种组网方式：图3.7（a）为主从结构的星状网，它需要一个能负责管理、维护网络的网络协调器和不超过65535个从属装置；图3.7（b）为簇状网，它可以是扩展的单个星状网或互连多个星状网络；图3.7（c）为网状网（Mesh），网络中的每一个FFD同时可作为路由器，根据Ad hoc网络路由协议来优化最短和最可靠的路径。
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图3.7　3种网络拓扑架构




4．应用层


ZigBee的应用层包括应用支持子层（APS）、ZigBee设备对象（ZDO）和制造商定义的应用对象。应用支持子层负责维护绑定表，根据服务和需求在两个绑定实体间传递信息；ZDO负责定义设备节点在网络中的角色，并负责网络设备的发现，决定提供何种应用服务，还负责初始化或绑定相应请求及建立网络设备间的安全关系。

对于ZigBee装置而言，当加入到一个无线局域网（WPAN）后，应用层的ZDO会发起一系列初始化动作，先通过APS进行装置搜寻及服务搜寻，然后根据事先定义好的描述信息，将与其相关的装置或者服务记录在APS里的绑定表中；之后，所有服务的使用，都要通过这个绑定表来查询装置的资料或行规。装置应用行规是根据不同的产品设计出不同的描述信息以及ZigBee各层协议的参数设定的。在应用层，开发商必须决定是采用公共的应用类还是开发自己专有的类。ZigBee V1.0已经为照明应用定义了基本的公共类，并正在制定针对HVAC、工业传感器和其他传感器的应用类。任何公司都可以设计与支持公共类产品相兼容的产品。应用会聚层将主要负责把不同的应用映射到ZigBee网络上，具体而言包括：

● 安全与鉴权；

● 多个业务数据流的汇聚；

● 设备发现；

● 业务发现。


5．安全层


安全性一直是个人无线网络中的极其重要的话题。安全层并非单独的协议，ZigBee为其提供了一套基于128位AES算法的安全类和软件，并集成了IEEE 802.15.4标准的安全元素，用来保证MAC层帧的机密性、一致性和真实性。为了提供灵活性和支持简单器件，802.15.4在数据传输中提供了3级安全性。第一级实际是无安全性方式，对于某种应用，如果安全性并不重要或者上层已经提供足够的安全保护，器件就可以选择这种方式来转移数据。对于第二级安全性，器件可以使用接入控制清单（ACL）来防止非法器件获取数据，在这一级不采取加密措施。第三级安全性在数据转移中采用属于高级加密标准（AES）的对称密码。选择AES的原因主要是考虑到在计算能力不强的平台上实现起来较容易，目前大多数的RF芯片都会加入AES的硬件加速电路，以加快安全机制的处理。

另外，ZigBee联盟也负责ZigBee产品的互通性测试与认证规格的制定，让开发ZigBee产品的厂商有一个公开场合，能够互相测试互通性。而在认证部分，ZigBee联盟共定义了3种层级的认证，第1级认证PHY与MAC，与芯片厂有最直接的关系；第2级认证ZigBee协议栈（ZStack）；第3级认证ZigBee产品。只有通过第3级认证的产品才允许贴上ZigBee的标志，所以也称为ZigBee注册认证。

3.2.2　ZigBee协议栈体系安全

ZigBee协议作为一种新兴的无线传感器网络技术标准，是在传统无线协议无法适应无线传感器网络低成本、低能量、高容错性等要求的情况下产生的。ZigBee是在IEEE 802.15.4 （无线个域网）协议标准的基础上扩展的，IEEE 802.15.4标准只定义了PHY层和数据链路层的MAC子层。PHY层由射频收发器及底层的控制模块构成，MAC子层为高层访问物理信道提供点到点通信的服务接口。ZigBee联盟制定网络层和应用会聚层等各高层规范。安全体系结构如图3.8所示。
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图3.8　ZigBee协议栈安全体系结构




1．数据链路层安全


数据链路层通过建立有效的机制保护信息安全。MAC层有4种类型的帧，分别是命令帧、信标帧、确认帧和数据帧。安全帧格式如图3.9所示。

[image: ]
图3.9　数据链路层安全帧格式



其中AH（Auxiliarg Header）携带的是安全信息，MIC提供数据完整性检查，有0、32、64、128位可供选择。对于数据帧，MAC层只能保证单跳通信安全，为了提供多跳通信的安全保障，必须依靠上层提供的安全服务。在MAC层上使用的是AES加密算法，根据上层提供的钥匙的级别，可以保障不同水平的安全性。IEEE 802.15.4标准的MAC层使用的是CCM模式。CCM是一种通用的认证和加密模式，被定义使用在类似于AES的128位大小的数据块上，它由CTR模式和CBC-MAC模式组成。CCM主要包括认证和加/解密，认证使用CBC-MAC模式，而加/解密使用的是CTR模式。然而ZigBee技术对数据保护采用一种改进的模式，即CMM模式，它是通过执行AES-128加密算法来对数据保密的。


2．网络层安全


网络层对帧采取的保护机制同上。为了保证帧能正确传输，帧格式中也加入了AH和MIC。安全帧格式如图3.10所示。

[image: ]
图3.10　网络层安全帧格式



网络层的主要思想是首先广播路由信息，接着处理接收到的路由信息。例如，判断数据帧来源，然后根据数据帧中的目的地址采取相应机制将数据帧传送出去。在传送的过程中一般是利用链接密钥对数据进行加密处理，如果链接密钥不可用，那网络层将利用网络密钥进行保护，由于网络密钥在多个设备中使用，可能带来内部攻击，但是它的存储开销代价更小。NWK层对安全管理有责任，但其上一层控制着安全管理。


3．应用层安全


APL层安全是通过APS子层提供的，根据不同的应用需求采用不同的钥匙，主要使用的是链接密钥和网络密钥。安全帧格式如图3.11所示。
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图3.11　应用层安全帧格式



APS提供的安全服务有钥匙建立、钥匙传输、设备服务管理。钥匙建立是在两个设备间进行的，包括4个步骤：交换暂时数据，生成共享密钥，获得链接密钥，确认链接密钥。钥匙传输服务是在设备间安全传输密钥。设备服务管理包括更新设备和移除设备，更新设备服务提供一种安全的方式通知其他设备有第三方设备需要更新，移除设备则是通知有设备不满足安全需要，要被删除。

3.2.3　安全密钥

ZigBee采用3种基本密钥，分别是网络密钥、链接密钥和主密钥，它们在数据加密过程中使用。其中网络密钥可以在数据链路层、网络层和应用层中应用，主密钥和链接密钥则使用在应用层及其子层。

网络密钥可以在设备制造时安装，也可以在密钥传输中得到，它可应用于多层。主密钥可以在信任中心设置或者在制造时安装，还可以是基于用户访问的数据。例如，个人识别码（PIN）、密码和口令等。为了保证传输过程中主密钥不遭到窃听，需要确保主密钥的保密性和正确性。链接密钥是在两个端设备通信时共享，可以由主密钥建立，因为主密钥是两个设备通信的基础。它也可以在设备制造时安装。

链接密钥和网络密钥要不断进行更新。当两个设备同时拥有这两种密钥时，采用链接密钥来通信。尽管存储网络密钥开销小，但是降低了系统安全。

3.3　ZigBee组网技术

3.3.1　ZigBee网络层

ZigBee网络层主要实现组建网络，为新加入网络的节点分配地址、路由发现、路由维护等功能，支持星状网、Mesh网和树状网。ZigBee在通用的网络层功能基础上尽可能地减小功耗、降低成本，并具有高度动态的拓扑结构和自组织、自维护能力。

ZigBee网络中采用IEEE 802.15.4定义的两种无线设备：全功能设备（Full Function Device, FFD）和精简功能设备（Reduced Function Device, RFD）。FFD可以与其他FFD或者RFD通信，而RFD只能与FFD通信。RFD只需要极少的资源和存储空间，相对于FFD具有较低的成本。

从网络配置上，ZigBee网络中的节点可以分为3种类型：ZigBee协调点、ZigBee路由节点和ZigBee终端节点。其中ZigBee协调点（在IEEE 802.15.4中也称为PAN协调点）是整个网络的主要控制者，它通常具有相对于网络中其他类型节点更强大的功能，主要负责发起建立新的网络、设定网络参数、管理网络中的节点等，在网络形成后也可以执行路由器的功能。ZigBee路由节点可以参与路由发现、消息转发、允许其他节点通过它关联网络等。ZigBee终端节点通过ZigBee协调点或者ZigBee路由节点关联到网络，但不允许其他任何节点通过它加入网络。在ZigBee网络中，FFD可以用来实现以上3种类型的节点，但RFD只能充当ZigBee终端节点。

3.3.2　ZigBee网络节点的结构

图3.12给出了一种ZigBee网络节点的结构。
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图3.12　网络节点的结构



LPC2106是飞利浦公司开发的基于32位ARM7TDMI-S内核的低功耗ARM处理器，实现对外围电路的控制。CC2420是Chipcon公司的兼容2.4 GHz IEEE 802.15.4的无线收发芯片，包含了物理层（PHY）及媒体访问控制器（MAC）层，具备65000个节点通道并可随时扩充。该芯片以低功耗、250 kbps传输速率、唤醒时间短（小于30 ms）、CSMA/CA通道状态侦测等特性。LPC2106通过SPI接口实现对CC2420 ZigBee芯片的数据传输和控制。串口电平转换用MAX3232来实现，此节点可以作为FFD和RFD，初始化的时候可以进行设计。

3.3.3　组建网络

ZigBee网络常见的拓扑结构有两种，即星状拓扑和点对点拓扑，如图3.13所示。每个ZigBee网络至少需要一个FFD实现网络协调功能，终端设备可以是RFD，以降低系统成本。星状拓扑结构常由一个FFD和若干RFD组成，该FFD充当网络协调器功能，其他设备都只是与协调器通信，由协调器决定处理所要做的事情，该网络拓扑方式基本上使用64位延伸地址。另外，协调器可配置16 bit本地地址给设备以节省带宽。短位址的分配是在设备与协调器进行初始连接（Association）时取得的。
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图3.13　ZigBee网络拓扑结构图



通过编写硬件驱动、PHY层和MAC层代码，完成对系统底层的操作，随后编写网络层和上层应用软件，进行组网的设计。组网步骤如下。

首先，通过串口对硬件进行初始化，随后进行MAC层的初始化，如图3.14和图3.15所示，之后进行星状网络的组建。

[image: ]
图3.14　硬件初始化流程



[image: ]
图3.15　MAC层初始化



任何一个FFD设备都有成为网络协调器的可能，一个网络如何确定自己的网络协调器由上层协议决定。一种简单的策略是：一个FFD设备在第一次被激活后，首先广播查询网络协调器的请求，如果接收到回应，则说明网络中已经存在网络协调器，再通过一系列认证过程，设备就成为了这个网络中的普通设备。如果没有收到回应，或者认证过程不成功，这个FFD设备就可以建立自己的网络，并且成为这个网络的网络协调器。网络协调器要为网络选择一个唯一的标识符，所有该星状网络中的设备都是用这个标识符来规定自己的主从关系的。

当建立一个新的网络时，必须告知协调器如何创建源端点和目标端点之间的链路。ZigBee协议定义了一个称为端点绑定的特殊过程。作为绑定过程的一部分，一个远程网络或一个类似于设备管理器的节点会请求协调器修改其绑定表。协调器节点维护一个基本上包含两个或多个端点之间的逻辑链路的绑定表。每个链路根据其源端点和群集ID来唯一定义。

收到设备请求接入网络命令，网络协调器判断是否允许其加入自己的网络。若同意，为设备分配该网络一个地址，可以是该网络中独一无二的16位短地址，也可以是设备本身的64位长地址，并将其信息记录到地址表中。具体的星状网络组建流程如图3.16所示。
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图3.16　星状网络组建流程



3.4　ZigBee路由协议分析

3.4.1　网络层地址分配机制

加入ZigBee网络的节点通过MAC层提供的关联过程组成一棵逻辑树，当网络中的节点允许一个新节点通过它加入网络时，它们之间就形成了父子关系，每个进入网络的节点都会得到父节点为其分配的一个在网络中唯一的16位网络地址，分配机制如下所述。

规定每个父节点最多可以连接C
 
m

 个子节点，这些子节点中最多可以有R
 
m

 个路由节点，网络的最大深度为L
 
m

 , C
 skip
 (d
 )是网络深度为d
 的父节点为其子节点分配的地址之间的偏移量，其值的计算公式为
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 (d
 )大于0，则可以接收其他节点为它的子节点，并为其子节点分配网络地址。它会为第一个与它关联的路由节点分配比自己大1的地址，之后与之关联的路由节点的地址之间都相隔偏移量C
 skip
 (d
 )。每个父节点最多可以分配R
 
m

 个这样的地址。为终端节点分配地址与为路由节点分配地址不同，假设父节点的地址为A
 parent
 ，则第n
 个与之关联的终端子节点的地址为A
 
n

 。
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 (3.2)


3.4.2　ZigBee的路由协议

为了达到低成本、低功耗、可靠性高等设计目标，ZigBee网络中采用了Cluster-Tree与按需距离矢量路由（Ad-hoc On-demand Distance Vectorrouting, AODV）相结合的路由算法，但ZigBee中所使用的AODV与自组网中的经典AODV协议并不完全相同，准确地说是一种简化版本的AODV—AODVjr（AODVJunior）。


1．Cluster- Tree


在Cluster-Tree算法中，节点根据分组目的节点的网络地址计算分组的下一跳。对于地址为A
 、深度为d
 的ZigBee路由节点，如果满足下面的不等式，则地址为D
 的目的节点是它的一个后代，即
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 (3.3)


如果确定分组的目的节点是接收节点的一个后代，节点就将分组发送给它的子节点，此时如果满足D
 ＞A
 +R
 
m

 ×C
 skip
 (d
 )，则说明目的节点是它的一个终端子节点，这时下一跳节点地址N
 =D
 ，否则
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 (3.4)


如果目的节点不是接收节点的一个后代，则将分组发送给它的父节点。


2．AODVjr


AODVjr具有AODV的主要功能，但考虑到降低成本、节能、使用的方便性等因素，对AODV做了一些简化。

（1）为了减少控制开销和简化路由发现的过程，AODVjr中并没有使用目的节点序列号，AODV协议使用目的节点序列号确保所有路径在任何时间无环路。为了保证路由无环路，AODVjr中规定只有分组的目的节点可以回复RREP，即使中间节点存有通往目的节点的路由也不能回复RREP。

（2）AODVjr不保存在AODV中的先驱节点列表（Precursor List），从而简化路由表的结构。在AODV中节点如果探测到下一跳链路中断则通过上游节点转发RERR分组，通知所有受到影响的源节点。在AODVjr中，RERR仅转发给传输失败的数据分组的源节点，因而不需要先驱节点列表。

（3）在数据传输中如果发生链路中断，则AODVjr采用本地修复。在路由修复的过程中，同样由于没有使用目的节点序列号而仅允许目的节点回复RREP。如果本地修复失败，则发送RERR至数据分组的源节点，通知它由于链路中断而引起目的节点不可达。RERR的格式也被简化至仅包含一个不可达的目的节点，而AODV的RERR中包含多个不可达的目的节点。

（4）在AODV中，节点周期性地发送HELLO分组，为其他节点提供连通性信息；而AODVjr中的节点不发送HELLO分组，仅根据收到的分组或者MAC层提供的信息更新邻居节点列表。


3．ZigBee路由（ZigBee Routing, ZBR）


在ZigBee路由中，可以将节点分为RN+和RN-两类，其中RN+是指具有足够的存储空间和能力执行AODVjr路由协议的节点，RN-是指其存储空间受限，不具有执行AODVjr路由协议的能力的节点，RN-收到一个分组后只能用Cluster-Tree算法处理。

在Cluster-Tree算法中，节点收到分组后可以立即将分组传输给下一跳节点，没有路由发现过程，而且节点不需要维护路由表，从而减少路由协议的控制开销和节点能量消耗，并且降低对节点存储能力的要求。但由于Cluster-Tree建立的路由不一定是最优的，会造成分组传输时延较高，而且较小深度的节点往往业务量较大，相对较大深度的节点业务量又比较小，这样就容易造成网络中通信流量分配不均衡。因而，ZigBee中允许RN+节点使用AODVjr去发现最优路径。RN+节点收到分组后，可以发起AODVjr中的路由发现过程，找到一条通往目的节点的最短路径。当存在两条相同跳数的最短路径时，节点可以根据802.15.4 MAC层提供的LQI（链路质量）指标，选择LQI较高的那条路径，路由建立过程结束后，节点沿着刚刚建立的路由发送分组。如果某条链路发生中断，RN+节点将发起本地修复过程修复路由。由于AODVjr的使用，降低了分组传输时延，提高了可靠性。

3.5　基于ZigBee的无线传感器网络

到目前为止，ZigBee技术在国外已经在家庭网络、控制网络、手机移动终端等领域有了一定的应用，但是现有ZigBee技术构成的网络都仅限于ZigBee技术的无线个域网（WPAN）拓扑结构，每个接入点所能接纳的传感器的节点数远远低于协议所标称的255个。为了达到传感器网络密集覆盖的目的，就必须进行复杂的组网，这不仅增加了网络的复杂性，还增加了网络整体的功耗，传感器节点的寿命大大降低。基于每个传感器节点和汇节点之间通信量较小的特点，本节将介绍一种基于需求时唤醒的星状网络拓扑结构的无线传感器网络。

基于需求时唤醒的星状网络拓扑结构的基本思想如下：汇节点为本节无线传感器网络的分布式处理中心，传感器节点在监测到环境发生变化时，能自动唤醒并和汇节点进行通信，上报相关信息，在汇节点里完成数据融合，然后直接传给传感器节点及信息中心。在汇节点和传感器节点之间没有数据信息交换时，传感器节点处于STOP状态，汇节点和传感器节点的ZigBee模块只进行低功耗的信道扫描。在实际传感器网络应用中，两者进行长周期（100 s）的检测存在扫描判断，因而每个汇节点能够监控的传感器节点的数目大大增加，由于每个传感器节点与汇节点之间传输的信息很少，信息碰撞的可能性很小，基于需求时唤醒的网络拓扑结构可以确保信息的可靠传输。

如图3.17所示，该无线传感器网络是基于射频连接的带有Web接口的传感器网络，它是由汇节点和大量的无线传感器节点组成的分布式系统。中央信息控制中心通过公共网络与汇节点连接，汇节点和传感器节点之间通过ZigBee技术实现无线的信息交换，带有射频收发器的无线传感器节点负责数据的接收和处理，并传送给汇节点；控制中心通过公共网络（如Internet或PSTN等）获取相关信息，实现对现场的有效控制和管理。
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图3.17　ZigBee无线传感器网络结构



3.5.1　基于ZigBee的无线传感器网络


1．ZigBee通信传输模块及工作原理


ZigBee通信传输模块由ZigBee传输模块及其外围设备组成，ZigBee模块由飞思卡尔公司产生的MC13192和MC9S08两个芯片所组成，其中MC13192为射频和基带控制芯片，MC9S08为微控制芯片。而ZigBee的外围设备由液晶显示器、键盘和MT8880组成，其中液晶显示器负责显示各种所需要的界面，键盘用来控制汇节点的操作，ZigBee汇节点与通信范围内的所有传感器节点进行通信联络，当传感器节点有信息时，则MC13192接收传感器节点的信息，MC13192和MC9S08之间通过串行外围设备接口（Serial Peripheral Interface, SPI）进行连接，然后通过MC9S08所连接的外围设备MT8880将DTMF信号传送至CPU进行信息的处理。


2．无线传感器节点


对于一个完整的传感器节点，应具有小尺寸、低功耗、适应性强的特点，其无线传感器节点的内部结构如图3.18所示，它由ZigBee通信传输模块（MC13192和MC9S08两部分组成）、检测电路和内部定时器等几部分组成。当检测电路检测到传感器节点所在的环境发生变化时，触发ZigBee通信传输模块的I/O中断，将信息传送给ZigBee通信传输模块，模块从STOP状态唤醒，利用自身的控制芯片对信息进行处理后，再通过ZigBee的无线通信传送给汇节点。
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图3.18　ZigBee无线传感器节点的内部结构




3．汇节点


分布在传感器网络中的汇节点主要用于接收传感器节点上报的数据，并将其进行数据融合处理，通过公共网络或专用线路传递给中央信息处理控制中心。ZigBee无线传感器网络中汇节点的硬件模块框图如图3.19所示，它由ZigBee通信传输模块及其外围设备、Web或Modem接口和公共网络组成。ZigBee通信传输模块的外围设备与ZigBee通信传输模块的MC9S08直接相连，其中MCU控制外围设备的各种不同界面并对外围设备做出不同的响应。因此，汇节点在传感器节点和公共网络之间起到非常重要的作用，用以完成与中央信息处理控制中心的通信。
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图3.19　汇节点硬件模块框图




4．中央信息处理控制中心


如图3.20所示，中央信息处理控制中心由监控模块、配置模块、数据库3个部分组成。通过公共网络与汇节点连接在一起，监控模块通过Modem及时地接收汇节点发送来的各种信息，并对接收到的信息进行分析处理，根据不同的信息类型完成相应的操作，实现对分布式汇节点上报信息的及时接收、分析、处理，以及向具有不同编号ID的汇节点发送控制信令，实现对传感器节点的间接、全方位的监控和数据采集。
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图3.20　信息中心模块图



3.5.2　ZigBee无线传感器网络的工作模式

为了增加ZigBee无线传感器网络的容量及解决传感器网络中重要的能源供给问题，对ZigBee传感器网络核心通信部分—ZigBee汇节点和传感器节点之间的通信，采用了基于需求时唤醒的工作模式。这种模式可以大大节省传感器节点的功耗，减少信息上报时的碰撞概率，延长网络的寿命。


1．ZigBee通信传输模块初始化过程


ZigBee通信传输模块进行通信之前需要进行有效的初始化。ZigBee汇节点和传感器节点之间的数据帧格式如图3.21和图3.22所示，它们之间的初始化通信流程如图3.23所示。在初始化通信过程中，汇节点主动广播连接信令，在传感器节点成功地接收到信息，并且通过CRC校验和密钥机制检测之后，向汇节点返回确认帧，并向汇节点返回自己的ID，同时保存该传感器节点所加入的汇节点ID，从而使该传感器节点加入该网络之中。然后该传感器节点的ZigBee通信传输模块被置于STOP工作模式，以达到降低功耗的目的。但是需要周期性地唤醒以主动方式向汇节点上报数据信息，或者向汇节点上报其他中断信息。同时，汇节点模块处于接收模式工作状态，等候传感器节点响应连接请求信令。通过加入相应的CRC校验和密钥机制，从而有效地控制其他网络中ZigBee物理射频，以及其他传感器节点和汇节点的非法连接请求，确保汇节点和传感器节点之间通信的安全可靠。
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图3.21　传感器节点到汇节点的数据帧
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图3.22　汇节点到传感器节点的数据帧
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图3.23　初始化通信流程




2．信息处理过程


信息处理过程在传感器节点的检测电路检测到其所在的环境参数发生变化时，由传感器节点中的ZigBee通信传输模块对信息进行简单处理后，主动发起连接，将处理后的信息传送给汇节点，以期得到汇节点信息应答的一个通信过程，其流程如图3.24所示。实际工作中的应用测试表明，该无线传感器网络的传感器节点98%以上的时间处于STOP状态，而ZigBee模块在STOP模式下其电流为几微安；而在其他工作模式下，ZigBee模块的电流为毫安量级的。因此，采用基于信息变化触发的方式可以大大降低功耗，这就可以极大地延长传感器节点的寿命。
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图3.24　信息处理流程



3.6　ZigBee的应用

从IEEE 802.15.4到ZigBee不难发现，这些标准的目的就是希望以低价切入产业自动化控制、能源监控、机电控制、照明系统管控、家庭安全和RF遥控等领域。在ZigBee网络中传输的数据通常分为3类：①周期性数据，如传感器中传递的数据，数据速率是根据不同的应用定义的；②间断性数据，如控制电灯开关时传输的数据，数据速率是由应用或外部激励定义的；③反复性的低反应时间的数据，如无线鼠标传输的数据，数据速率根据分配的时隙定义。因此，凡是只需传递少量信息，例如，控制（Control）或者事件（Event）的信息传递，都是ZigBee适用的场合。IEEE 802.15.4标准也就是ZigBee技术，目标市场是工业、家庭及医学等需要低功耗、低成本无线通信的应用，而对数据速率和QoS的要求不高。

ZigBee支持小范围的基于无线通信的控制和自动化等领域，ZigBee联盟预测的主要应用领域包括工业控制、传感器的无线数据采集和监控、物流管理、消费性电子装置、汽车自动化、家庭和楼宇自动化、遥测遥控、农业自动化、医用装置控制、电脑外设、玩具和游戏机等。


1．在消费电子方面


ZigBee技术可以代替现在的红外遥控，而它与红外遥控相比有两个优势：一是消费者可以不用站在家电前就能进行遥控操作；二是消费者每一个操作都会有反馈信息，告诉其是否实现了相关的操作。再如，ZigBee可以用于家庭安保，消费者在家中的门和窗上都安装ZigBee网络，当有人闯入时，ZigBee可以控制开启室内摄像装置，这些数据再通过Internet或WLAN网络反馈给主人，从而实现报警。其实，可以连网的家用装置还有电视、录像机、无线耳机、PC外设（键盘和鼠标等）、运动与休闲器械、儿童玩具、游戏机、窗户窗帘、照明装置、空调系统和其他家用电器等，如图3.25所示。此外，目前一些家电生产企业正在为不同家电产品（如空调、热水器等）安装ZigBee功能，用户可以通过ZigBee无线网络来控制这些产品的开启。由于手机与PDA可以作为未来的便携遥控装置，当家电、灯光和门禁等陆续具备ZigBee功能后，手机与PDA上也可装上ZigBee模块，实现对这些装置的遥控。目前大的手机企业已经推出了带有ZigBee技术的样机，一旦市场上各种电子设备安装上ZigBee功能，手机企业就可以推广带ZigBee的手机。还有，基于ZigBee技术的个人身份卡能够代替家居和办公室的门禁卡，可以记录所有进出大门的个人的信息，加上个人电子指纹技术，将有助于实现更加安全的门禁系统。嵌入ZigBee设备的信用卡可以很方便地实现无线提款和移动购物，商品的详细信息也将通过ZigBee设备广播给顾客。
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图3.25　ZigBee无线组网智能家居



在家居和个人电子设备领域，ZigBee技术有着广阔而诱人的应用前景，必将能够在很大程度上改善我们的生活体验。


2．在家庭和楼宇自动化领域


家庭自动化系统和楼宇自动化领域作为电子技术的集成得到迅速扩展，易于进入、简单明了和廉价的安装成本等成了驱动自动化家居和建筑物开发与应用无线技术的主要原因。未来的家庭将会有50～150个支持ZigBee的模块被安装在电视、灯泡、遥控器、儿童玩具、游戏机、门禁系统、空调系统、烟火检测器、抄表系统、无线报警、安保系统、HVAC、厨房器械和其他家电产品中，通过ZigBee收集各种信息，传送到中央控制装置，或通过遥控达到远程控制的目的，提供家居生活向自动化、网络化与智能化的发展，以有效增加人们居住环境的方便性与舒适度，如图3.26所示。数字家庭应用比较偏向于老年看护、防盗防窃以及节能控制等方面的应用。更重要的是，预测未来6～7年内，家庭用户将占有ZigBee市场的2/3。在可以预期的将来，ZigBee无线传感将切实改变人们的生活。
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图3.26　采用ZigBee的智能楼宇




3．在医学领域


借助于各种传感器和ZigBee网络，可以准确且实时地监测病人的血压、体温和心跳速度等信息，如图3.27所示，从而减少医生查房的工作负担，有助于医生做出快速的反应，特别是对重病和病危患者的监护和治疗。带有微型纽扣电池的自动化、无线控制的小型医疗器械将能够深入病人体内完成手术，从而在一定程度上减轻患者开刀的痛苦。
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图3.27　ZigBee应用在医学领域




4．在传感器网络领域


传感器网络被称为未来十大技术之一，由传感器和ZigBee装置构成监控网络，可自动采集、分析和处理各个节点的数据，适合于农业、工业、医学、军事等需要数据自动采集并要求网络传输的各个领域，如图3.28所示。ZigBee技术的其他应用还相当广泛，如照明、安全、物流管理等，更多的应用将取决于业界标准化组织、应用开发商和用户的进一步设计与完善。
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图3.28　ZigBee应用在传感器网络




5．在工业领域


ZigBee技术有助于改进公共设施和能源管理、物流和库存追踪、安全性和访问控制，它也能够跟踪其他系统以实现预防性维护和性能监控。例如，危险化学成分的检测、火警的早期检测和预报、照明系统的检测和控制，生产机台的流程控制、高速旋转机器的检测和维护等，都可借助ZigBee网络提供相关信息，以达到工业与环境控制的目的。利用传感器和ZigBee网络，使得数据的自动采集、分析和处理变得更加容易，可以作为决策辅助系统的重要组成部分。生产车间可以利用传感器和ZigBee设备组成传感器网络，自动采集、分析和处理设备运行的数据，适合危险场合、人力所不能及或者不方便的场合，如危险化学成分的检测、锅炉炉温监测、高速旋转机器的转速监控、火灾的检测和预报等，以帮助工厂技术和管理人员及时发现问题，同时借助物理定位功能，还可以迅速确定问题发生的位置。ZigBee技术用于现代化工厂中央控制系统的通信系统，可免去生产车间内的大量布线，降低安装和维护成本，便于网络的扩容和重新配置。这些应用不需要很高的数据吞吐量和连续的状态更新，重点在低功耗，从而最大限度地延长电池的寿命，减少ZigBee网络的维护成本。


6．在精确农业领域


传统农业主要使用孤立的、没有通信能力的机械装置，依靠人力监测作物的生长状况。采用了由成千上万个传感器构成的比较复杂的ZigBee网络后，农业将可以逐渐地转向以信息和软件为中心的生产模式，使用更多的自动化、网络化、智能化和远程控制的装置来耕种。传感器可能收集包括土壤湿度、氮浓度、pH值、降水量、温度、空气湿度和气压等信息。这些信息和采集信息的地理位置经由ZigBee网络传递到中央控制装置供农民决策和参考，这样农民能够及早而准确地发现问题，从而有助于保持并提高农作物的产量。


7．在汽车领域


在汽车领域主要使用传递信息的通用传感器。由于很多传感器只能内置在飞转的车轮或者发动机中，这不仅要求采用无线技术，而且要求内置的无线通信装置使用的电池寿命长，最好超过或等于轮胎本身的寿命；同时还应该克服嘈杂的环境和金属结构对电磁波的屏蔽效应。例如，汽车车轮或者发动机内安装的传感器可以借助ZigBee网络把监测数据及时传送给司机，从而能够及早发现问题，降低事故发生的可能性。但是汽车中使用的ZigBee设备需要克服以上一些问题。


8．在道路指示、方便安全行路方面


如果沿着街道、高速公路及其他地方分布式地装有大量路标或其他简单装置，你可以不再担心会迷路。安装在汽车里的装置会告诉你，你现在所处的位置、正向何处去。虽然从全球定位系统（GPS）也能获得类似服务，但是这种新的分布式系统会向你提供更精确、更具体的信息。即使在GPS覆盖不到的楼内或隧道内，仍能继续使用此系统。事实上，从这个新系统能够得到比GPS多得多的信息，如限速、前面那条街是单行线还是双行线、前面每条街的交通情况或事故信息等。使用这种系统，还可以跟踪公共交通情况，可以适时地赶上下一班车，而不至于在寒风中或烈日下在车站等上数十分钟。基于这样的新系统还可以开发出许多其他功能，例如，在不同街道根据不同交通流量动态调节红绿灯，追踪超速的汽车或被盗的汽车等。当然，应用这一系统的关键问题在于成本、功耗和安全性等方面，而这正是802.15.4要解决的问题。


9．在零售服务方面


ZigBee零售服务作为一种新产业标准，应零售商和顾客的要求，提供了在零售环境下传输信息的网络。ZigBee零售服务能够无缝地连接个人购物助理、智能购物车、电子货架标签、资产跟踪标签、员工客户门房，甚至家庭网关等网络设备；也可以使零售商监控项目从其来源一直到仓储商店的货架上，这样一来，可以通过资产跟踪和监控温度/湿度来减少易腐品的损坏和泄漏。ZigBee零售服务将支持一个完全集成的生态系统，为技术供应商、商人、配送中心、住宅和商业的消费者提供一种标准的方式进行自动化的监测、购买和交付货物。

这种整体的方法使零售商降低成本，提高效率并提供给顾客更好的服务；对购物者来说，ZigBee零售服务有助于提高他们的购物体验，节省时间和金钱。另外，ZigBee零售服务还可以结合其他ZigBee标准进一步增加企业的整体效益，如图3.29所示，ZigBee零售服务允许零售商实现多个店内组件出现在同一个网络，如购物、资产跟踪、能源管理、销售和市场营销，以及药房服务等。这种整体的方法使零售商能够降低成本，提高效率并获得顾客购物行为以此来改善信息服务。
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图3.29　ZigBee零售服务



3.7　本章小结

本文首先介绍了ZigBee技术的概念、特点及发展历程，特别是ZigBee技术的特点，因为它具有短距离、低成本、低功耗、低速率等特点，使它较其他几种短距离无线通信技术更具优势；接着着重介绍了ZigBee的协议栈结构及协议栈结构的安全；然后介绍了ZigBee网络的拓扑结构和组网技术，并简要分析了ZigBee路由协议；最后介绍了ZigBee无线传感器网络的工作模式及其特点，并展望了ZigBee的应用前景。

目前，ZigBee市场仍然处于起步探索阶段，主要表现在可应用的终端商用产品还多处于研发阶段，具有典型应用的方向和领域较少，点对点的应用较多，体现ZigBee优势的网状网络应用少，即使如此，未来整个ZigBee产品仍值得期待。从技术标准层面上来看，未来ZigBee将紧密迎合物联网大概念方向趋势的发展，努力扮演好传输层界面上的角色。在ZigBee联盟的推动下，ZigBee技术将朝着开发SoC（片上系统）、更多规范、与IPv6结合、更廉价、更省电、更快速等方向发展。从应用领域和方向方面来看，ZigBee完全有机会开拓目前大热的智能手机领域中的应用。目前智能手机领域里短距离数据传输主要是通过蓝牙方式来实现的，但相比于蓝牙，ZigBee的低功耗更具有优势，2节5号干电池可支持1个节点工作6～24个月，甚至更长，相比较，蓝牙能工作数周，Wi-Fi仅能工作数小时。

思考与练习

（1）什么是ZigBee? ZigBee联盟是一个什么样的组织？

（2）简述ZigBee协议栈结构及其特点。

（3）简述ZigBee网络的组建过程。

（4）简述网络层地址分配机制。

（5）比较ZigBee与其他短距离无线通信技术的特点。

（6）简述ZigBee无线传感器的组成。

（7）ZigBee技术主要能提供哪些方面的应用？
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第4章

WLAN无线通信技术

通信网络随着Internet的飞速发展，从传统的布线网络发展到现在的无线网络，无线网络并不是何等神秘之物，可以说它是相对于有线网络而言的一种全新的网络组建方式。无线网络在一定程度上扔掉了有线网络必须依赖的网线。这样一来，你可以坐在家里的任何一个角落，抱着你的笔记本电脑享受网络的乐趣，而不像从前那样必须要迁就于网络接口的布线位置。这样你的家里也不会被一根根的网线弄得乱七八糟了。

根据中国互联网信息中心CNNIC发布的第37次《中国互联网络发展状况统计报告》显示，截至2015年12月，中国网民规模达6.88亿，互联网普及率为50.3%；手机网民规模达6.2亿，占比提升至90.1%，无线网络覆盖明显提升，Wi-Fi使用率达到91.8%，采用计算机之外的其他设备（移动终端或信息家电）上网的用户数日趋增长。在移动通信与互联网结合所产生的各种新型技术中，无线局域网（Wireless Local Area Networks, WLAN）无疑是最值得关注的一项技术。它是相当便利的数据传输系统，利用射频（Radio Frequency, RF）技术，使用电磁波取代旧式碍手碍脚的双绞铜线（Coaxial）所构成的局域网络，在空中进行通信连接，使得无线局域网络能利用简单的存取架构让用户透过它，达到“信息随身化、便利走天下”的理想境界。

4.1　WLAN概述

4.1.1　WLAN技术标准

WLAN是利用无线通信技术在一定的局部范围内建立的网络，是计算机网络与无线通信技术相结合的产物，它以无线多址信道作为传输媒介，提供传统有线局域网（Local Area Network, LAN）的功能，能够使用户真正实现随时、随地、随意的宽带网络接入。

由于WLAN是基于计算机网络与无线通信技术的，在计算机网络结构中，逻辑链路控制（LLC）层及其之上的应用层对不同的物理层的要求可以是相同的，也可以是不同的，因此，WLAN标准主要是针对物理层（PHY）和媒质访问控制层（MAC），涉及所使用的无线频率范围、空中接口通信协议等技术规范与技术标准。

WLAN中主要的协议标准有802.11系列、HiperLAN、HomeRF等。802.11系列协议是由IEEE制定的，目前是居于主导地位的无线局域网标准。下面分别对这些协议标准进行介绍。


1．802.11系列


（1）IEEE 802.11。1990年IEEE 802标准化委员会成立了IEEE 802.11 WLAN标准工作组。IEEE 802.11，别名Wi-Fi（Wireless Fidelity，无线保真），是1997年6月由大量的局域网及计算机专家审定通过的标准，该标准定义了物理层（PHY）和媒体访问控制（MAC）规范。物理层定义了数据传输的信号特征和调制，定义了两个射频（RF）传输方法和一个红外线传输方法，RF传输标准是跳频扩频和直接序列扩频，工作在2.4～2.4835 GHz频段。

IEEE 802.11是IEEE最初制定的一个无线局域网标准，主要用于解决办公室局域网和校园网中用户与用户终端的无线接入，业务主要限于数据访问，速率最高只能达到2 Mbps。由于它在速率和传输距离上都不能满足人们的需要，所以IEEE 802.11标准被IEEE 802.11b所取代了。

（2）IEEE 802.11b。1999年9月，IEEE 802.11b被正式批准，该标准规定WLAN工作频段为2.4～2.4835 GHz，数据传输速率达到11 Mbps，传输距离控制在50～150英尺。该标准是对IEEE 802.11的一个补充，采用补偿编码键控调制方式，采用点对点模式和基本模式两种运作模式，在数据传输速率方面可以根据实际情况在11 Mbps、5.5 Mbps、2 Mbps、1 Mbps的不同速率间自动切换，它改变了WLAN设计状况，扩大了WLAN的应用领域。

IEEE 802.11b已成为当前主流的WLAN标准，被多数厂商所采用，所推出的产品广泛应用于办公室、家庭、宾馆、车站、机场等众多场合，但是由于许多WLAN新标准的出现，IEEE 802.11a和IEEE 802.11g更是备受业界关注。

（3）IEEE 802.11a。1999年，IEEE 802.11a标准制定完成，该标准规定WLAN的工作频段为5.15～8.825 GHz，数据传输速率达到54 Mbps/72 Mbps（Turbo），传输距离控制在10～100 m。该标准也是IEEE 802.11的一个补充，扩充了标准的物理层，采用正交频分复用（OFDM）的独特扩频技术和QFSK调制方式，可提供25 Mbps的无线ATM接口和10 Mbps的以太网无线帧结构接口，支持多种业务，如语音、数据和图像等，一个扇区可以接入多个用户，每个用户可带多个用户终端。

IEEE 802.11a标准是IEEE 802.11b的后续标准，其设计初衷是取代802.11b标准，然而，工作于2.4 GHz频带是不需要执照的，该频段属于工业、教育、医疗等专用频段，是公开的，工作于5.15～8.825 GHz频带是需要执照的。一些公司仍没有表示对802.11a标准的支持，一些公司更加看好最新混合标准—802.11g。

（4）IEEE 802.11g。IEEE 802.11g标准具有IEEE 802.11a的传输速率，安全性较IEEE 802.11b好，采用两种调制方式，含802.11a中采用的OFDM与802.11b中采用的CCK，可以与802.11a和802.11b兼容。虽然802.11a较适用于企业，但WLAN运营商为了兼顾现有802.11b设备投资，选用802.11g的可能性极大。

（5）IEEE 802.11n。IEEE 802.11n是在802.11g和802.11a之上发展起来的一项技术，其最大的特点是速率提升，理论速率最高可达600 Mbps。802.11n是Wi-Fi联盟继802.11a/b/g后提出的一个无线传输标准协议，可工作在2.4～2.4835 GHz和5.15～8.825 GHz两个频段。为了实现高带宽、高质量的WLAN服务，使无线局域网达到以太网的性能水平，802.11任务组N（TGn）应运而生。802.11n采用智能天线技术，通过多组独立天线组成的天线阵列，可以动态调整波束，保证WLAN用户能接收到稳定的信号，并可以减少其他信号的干扰。因此其覆盖范围可以扩大到好几平方千米，使WLAN移动性得到极大的提高。802.11n标准直到2009年才得到IEEE的正式批准，但采用MIMO OFDM技术的厂商已经很多，包括华为、TP-Link、Airgo、Bermai、Broadcom以及杰尔系统、Atheros、思科、Intel等，产品包括无线网卡、无线路由器等。

（6）IEEE 802.11i。IEEE 802.11i标准结合IEEE 802.1x中的用户端口身份验证和设备验证，对WLAN的MAC层进行修改与整合，定义了严格的加密格式和鉴权机制，以改善WLAN的安全性。802.11i新修订标准主要包括两项内容：Wi-Fi保护访问（Wi-Fi Protected Access, WPA）技术和强健安全网络（RSN）。Wi-Fi联盟计划采用802.11i标准作为WPA的第2个版本，并于2004年初开始实行。

IEEE 802.11i标准在WLAN网络建设中是相当重要的，数据的安全性是WLAN设备制造商和WLAN网络运营商应该首先考虑的头等工作。

（7）IEEE 802.11e/f/h。IEEE 802.11e标准对WLAN MAC层协议提出改进，以支持多媒体传输，支持所有WLAN无线广播接口的服务质量保证QoS机制。

IEEE 802.11f定义了访问节点之间的通信，支持IEEE 802.11的接入点互操作协议（IAPP）。IEEE 802.11h用于802.11a的频谱管理技术。

（8）IEEE 802.11ac。2013年12月，IEEE 802.11ac被正式获批，该标准规定WLAN工作频段在5 GHz频段，数据传输速率可达到422 Mbps/867 Mbps。该标准核心技术主要基于802.11a继续工作在5.0 GHz频段上，以保证向下兼容，但在通道的设置上，802.11ac沿用802.11n的MIMO技术，802.11ac的数据传输通道大大扩充，在当前20 MHz的基础上增至40 MHz或者80 MHz，甚至有可能达到160 MHz，再加上大约10%的实际频率调制效率提升，最终理论传输速度将由802.11n最高的600 Mbps跃升至1 Gbps。

博通（Broadcom）是全球第一使用802.11ac技术的芯片厂商，目前使用其5G芯片的著名品牌有三星手机GALAXY S4、HTC one等。

2016年，第2波802.11ac来了，第2波802.11ac通常被定义为如下：①支持3个以上MIMO流；2个或3个MIMO流比较常见，该标准指定多达8个；②信道带宽高达160 MHz;③支持多用户MIMO，这让接入点（AP）在每个发射周期可将不同的传输发送到多个客户端。

虽然在2015年年底时并非所有这些功能都已实现，但无线电架构、固件、天线和管理软件预期的改进意味着第2波802.11ac将迅速成为2016年技术趋势的新基准。


2．HiperLAN


欧洲电信标准化协会（ETSI）的宽带无线电接入网络（BRAN）小组着手制定Hipe（r High Performance Radio）接入泛欧标准，已推出HiperLAN1和HiperLAN2。HiperLAN1推出时，数据速率较低，没有被人们重视。2002年2月，BRAN小组公布了HiperLAN2标准。HiperLAN2标准由全球论坛（H2GF）开发并制定，在5 GHz的频段上运行，并采用OFDM调制方式，物理层最高速率可达54 Mbps，是一种高性能的局域网标准。HiperLAN2标准详细定义了WLAN的检测功能和转换信令，用以支持许多无线网络，支持动态频率选择、无线信元转换、链路自适应、多束天线和功率控制等。该标准在WLAN性能、安全性、服务质量QoS等方面也给出了一些定义。HiperLAN1对应IEEE 802.11b, HiperLAN2与IEEE 802.11a具有相同的物理层，它们可以采用相同的部件，并且HiperLAN2强调与3G整合。HiperLAN2标准也是目前较完善的WLAN协议。


3．HomeRF


HomeRF工作组是由美国家用射频委员会于1997年成立的，其主要工作是为家庭用户建立具有互操作性的语音和数据通信网。在美国联邦通信委员会（FCC）正式批准HomeRF标准之前，HomeRF工作组于1998年为在家庭范围内实现语音和数据的无线通信制定出一个规范，即共享无线访问协议（SWAP）。该协议主要针对家庭无线局域网，其数据通信采用简化的IEEE 802.11协议标准。之后，HomeRF工作组又制定了HomeRF标准，用于实现PC和用户电子设备之间的无线数字通信，是IEEE 802.11与泛欧数字无绳电话标准（DECT）相结合的一种开放标准。HomeRF标准采用扩频技术，工作在2.4 GHz频带，数据传输速率为1～2 Mbps。可同步支持4条高质量语音信道并且具有低功耗的优点，适合用于笔记本电脑。2001年8月推出HomeRF 2.0版，集成了语音和数据传送技术，工作频段为10 GHz，数据传输速率可达到10 Mbps，在WLAN的安全性方面主要考虑访问控制和加密技术。

HomeRF是针对现有无线通信标准的综合和改进，进行数据通信时，采用IEEE 802.11规范中的TCP/IP传输协议；进行语音通信时，则采用数字增强型无绳通信标准。HomeRF无线家庭网络有以下特点：通过拨号、DSL或电缆调制解调器上网；传输交互式语音数据采用TDMA技术，传输高速数据包分组采用CSMA/CA技术；数据压缩采用LZRW3-A算法；不受墙壁和楼层的影响；通过独特的网络ID来实现数据安全；无线电干扰影响小；支持近似线性音质的语音和电话业务。

除了IEEE 802.11委员会、欧洲电信标准化协会和美国家用射频委员会之外，无线局域网联盟WLANA（Wireless LAN Association）在WLAN的技术支持和实施方面也做了大量的工作。WLANA是由无线局域网厂商建立的非营利性组织，由3COM、Aironet、思科、Intersil、朗讯、诺基亚、Symbol和中兴通信等厂商组成，其主要工作是验证不同厂商的同类产品的兼容性，并对WLAN产品的用户进行培训等。

4.1.2　WLAN的技术特点

WLAN是利用空气中的电磁波发送和接收数据的，而无须线缆介质。WLAN的数据传输速率现在已经能够达到11 Mbps，传输距离可远至20 km以上。它是对有线连网方式的一种补充和扩展，使网上的计算机具有可移动性，能快速方便地解决使用有线方式不易实现的网络连通问题。与有线网络相比，WLAN具有以下优点。

（1）安装便捷。一般在网络建设中，施工周期最长、对周边环境影响最大的，就是网络布线施工工程。在施工过程中，往往需要破墙掘地、穿线架管。而WLAN最大的优势就是免去或减少了网络布线的工作量，一般只要安装一个或多个接入点（Access Point）设备，就可建立覆盖整个建筑或地区的局域网络。

（2）使用灵活。在有线网络中，网络设备的安放位置受网络信息点位置的限制，而一旦WLAN建成后，在无线网的信号覆盖区域内任何一个位置都可以接入网络。

（3）经济节约。由于有线网络缺少灵活性，这就要求网络规划者尽可能地考虑未来发展的需要，这就往往导致预设大量利用率较低的信息点；一旦网络的发展超出了设计规划，又要花费较多费用进行网络改造。WLAN可以避免或减少以上情况的发生。

（4）易于扩展。WLAN有多种配置方式，能够根据需要灵活选择。这样，WLAN就能胜任从只有几个用户的小型局域网到上千用户的大型网络，并且能够提供像“漫游（Roaming）”等有线网络无法提供的功能。

（5）安全性。在安全性方面，无线扩频通信本身就起源于军事上的防窃听（Anti-Jamming）技术，而有线链路沿线均可能遭搭线窃听。

下面再从传输方式、网络拓扑、网络接口及对移动计算的支持等方面来简述WLAN的技术特点。

（1）传输方式。传输方式涉及无线局域网采用的传输媒体、选择的频段及调制方式。目前无线局域网采用的传输媒体主要有两种，即微波与红外线。采用微波作为传输媒体的无线局域网按调制方式不同，又可分为扩展频谱方式与窄带调制方式。

（2）扩展频谱方式。在扩展频谱方式中，数据基带信号的频谱被扩展至几倍到几十倍后再被搬移至射频发射出去。这一做法虽然牺牲了频带带宽，但提高了通信系统的抗干扰能力和安全性。由于单位频带内的功率降低，对其他电子设备的干扰也减小了。采用扩展频谱方式的无线局域网一般选择ISM频段，许多工业、科研和医疗设备辐射的能量集中于该频段。欧美日等国家的无线管理机构分别设置了各自的ISM频段。例如，美国的ISM频段由902～928 MHz、2.4～2.484 GHz和5.725～5.850 GHz三个频段组成。如果发射功率及带外辐射满足美国联邦通信委员会（FCC）的要求，则无须向FCC提出专门的申请即可使用这些ISM频段。

（3）窄带调制方式。在窄带调制方式中，数据基带信号的频谱不做任何扩展即被直接搬移到射频发射出去。与扩展频谱方式相比，窄带调制方式占用频带少，频带利用率高。采用窄带调制方式的无线局域网一般选用专用频段，需要经过国家无线电管理部门的许可方可使用。当然，也可选用ISM频段，这样可免去向无线电管理委员会申请。但带来的问题是，当邻近的仪器设备或通信设备也在使用这一频段时，会严重影响通信质量，通信的可靠性无法得到保障。

（4）红外线方式。基于红外线的传输技术最近几年有了很大的发展。目前广泛使用的家电遥控器几乎都采用红外线传输技术。作为无线局域网的传输方式，红外线方式的最大优点是这种传输方式不受无线电干扰，且红外线的使用不受国家无线管理委员会的限制。然而，红外线对非透明物体的透过性极差，这将导致传输距离受到限制。

4.1.3　WLAN的拓扑结构

WLAN拓扑网络结构类型有如下类型。

● 点对点模式（Peer-to-Peer）/对等模式；

● 基础架构模式；

● 多AP模式；

● 无线网桥模式；

● 无线中继器模式；

● AP Client客户端模式；

● Mesh结构。

（1）点对点模式（Peer-to-Peer）。无中心拓扑结构，由无线工作站组成，用于一台无线工作站和另一台或多台其他无线工作站的直接通信，该网络无法接入到有线网络中，只能独立使用，无须AP，安全由各个客户端自行维护。

点对点模式中的一个节点必须能同时“看”到网络中的其他节点，否则就认为网络中断，因此对等网络只能用于少数用户的组网环境，如4～8个用户。

（2）基础架构模式（Infrastructure）。由无线接入点（AP）、无线工作站（STA）及分布式系统（DSS）构成，覆盖区域称为基本服务区（BSS）。AP用于在无线STA和有线网络之间接收、缓存和转发数据，所有无线通信都经过AP完成，是有中心拓扑结构。AP通常能覆盖几十至几百用户，覆盖半径可达上百米。AP可连接有线网络，实现无线网络和有线网络的互连。

（3）多AP模式。指由多个AP以及连接它们的分布式系统（DSS）组成的基础架构模式网络，也称为扩展服务区（ESS）。扩展服务区内的每个AP都是一个独立的无线网络基本服务区（BSS），所有AP共享同一个扩展服务区标示符（ESSID）。DSS在802.11标准中并没有定义，但是目前大都指以太网。相同ESSID的无线网络间可以进行漫游，不同ESSID的无线网络形成逻辑子网。多AP模式有时也称为多蜂窝结构，蜂窝之间建议有15%的重叠，以便于无线工作站在不同的蜂窝之间可进行无缝漫游。所谓漫游，是指一个用户从一个地点移动到另外一个地点，应该被认定为离开一个接入点，进入另一个接入点。在有线不能到达的情况下，可采用多蜂窝无线中继结构，要求中继蜂窝之间有50%左右的信号重叠，同时中继蜂窝内的客户端使用效率会下降50%。

（4）无线网桥模式。利用一对无线网桥连接两个有线或者无线局域网网段，如果放大器和定向天线连用，传输距离可达50 km。

（5）无线中继器模式。无线中继器用来在通信路径的中间转发数据，从而延伸系统的覆盖范围。

（6）AP Client客户端模式。AP Client客户端模式也称为主从模式，在此模式下工作的AP会被主AP（中心AP）看成一台无线客户端，其地位和无线网卡等同。这种模式的好处在于能方便网管统一管理子网络。AP Client客户端模式应用在室外的话，物理结构上类似点对多点的连接方式。

（7）Mesh结构。无线Mesh网（Wireless Mesh Network, WMN）即无线网状网或无线多跳网，Mesh的本意是指所有的节点都相互连接。传统的无线网络必须先访问无线AP，称为单跳网络；无线Mesh网络的核心思想是让网络中的每个节点都可以发送和接收信号，称为多跳网络，它可以大大增加无线系统的覆盖范围，同时可以提高无线系统的带宽容量及通信可靠性，是一种非常有发展前途的宽带无线接入技术。

在传统WLAN中，每个AP必须与有线网络相连接，而基于Mesh结构的WLAN网络仅需要部分AP与有线网络相连，AP与AP之间采用点对点方式通过无线中继链路互连，实现逻辑上每个AP与有线网络的连接；这样就摆脱了有线网络受地域限制的不利因素，从而可以建设一个大规模的无线局域网络，使无线局域网的应用不再局限于以前的热点地区覆盖。

4.2　WLAN物理层技术

随着技术和需求的不断发展，WLAN物理层支持的速率逐渐提高，从最初的1 Mbps到目前最高的600 Mbps。下面按数据传输速率提升的脉络来介绍WLAN网络复杂的物理层技术。

4.2.1　IEEE 802.11

IEEE于1999发布了最初的WLAN标准即IEEE 802.11—1999，该标准提出了三种物理层技术：FHSS（Frequency-Hopping Spread Spectrum，跳频扩频）、DSSS（Direct-Sequence Spread Spectrum，直接序列扩频）和IR（Infrared，红外）。这三种PHY层技术均支持1 Mbps和2 Mbps两种速率，其中IR很少使用，IEEE目前不再对其进行维护，FHSS和DSSS均为常见的扩频技术。扩频（Spread Spectrum）是扩展频谱通信的简称，是指用来传输信息的射频带宽远大于信息本身带宽的一种通信方式。信号可以跨越很宽的频段，数据基带信号的频谱被扩展至几倍至几十倍，然后才搬移至射频发射出去。这一做法虽然牺牲了频带带宽，但由于其功率密度随频谱变宽而降低，甚至可以将通信信号淹没在自然背景噪声中，因此其保密性、抗干扰能力很强。

FHSS是通过收发双方设备无线传输信号的载波频率按照预定算法或者规律进行离散变化的通信方式，也就是说，无线通信中使用的载波频率受伪随机变化码的控制而随机跳变（跳频图案如图4.1所示）。在802.11中，FHSS把工作频谱（2.402～2.479 GHz）划分成多个子频谱槽，其中每个子频谱槽带宽为1 MHz。所有的站点在某个子频谱槽上工作一段时间后按照规定的跳转序列跳转到下一个子频谱槽上工作，以此循环往复。这样，实用带宽较实际需要的带宽扩大了，即扩频。FHSS使用的调制技术为FSK（Frequency Shift Keying），其中2GFSK支持1 Mbps速率，而4GFSK支持2 Mbps速率。
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图4.1　FHSS跳频图案



DSSS技术的工作原理如图4.2所示，它直接用伪噪声序列对载波进行调制，要传送的数据信息需要经过信道编码后，与伪噪声序列进行模2和生成复合码去调制载波。接收机在收到发射信号后，首先通过伪码同步捕获电路来捕获发送的伪码精确相位，并由此产生跟发送端的伪码相位完全一致的伪码作为本地解扩信号，以便能够及时恢复出原始数据信息，完成整个直扩通信系统的信号接收。与FHSS不同，FHSS没有对发送的载波进行附加编码，而DSSS则进行了一些特殊处理。首先，DSSS使用PSK（Phase Shift Keying，相移键控）调制技术对发送数据进行调制，其中DPSK（差分相移键控）支持1 Mbps速率，而DQPSK（差分四元相移键控）支持2 Mbps速率；然后使用PN码（Pseudo Random Noise Code）去影响发送载波，PN码为{+1, -1, +1, +1, -1, +1, +1, +1, -1, -1, -1}，其中每个符号称为chip。标准规定chip的速率为11 Mchip/s，于是DSSS使用的符号速率为1 Msymbol/s （波特率）。通过PN码的影响，载波持续时间由1 μs减小为1/11 μs，于是频谱得以拓展。在802.11标准中，DSSS使用的工作带宽为20 MHz。
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图4.2　DSSS工作原理图



4.2.2　IEEE 802.11b

IEEE 802.11b标准被称为高速直接序列扩频（High Rate DSSS, HR/DSSS）技术，支持11 Mbps的数据传输速率。DSSS使用PN码对载波进行影响，其载波直接由需要发送的数据比特通过PSK得到，而HR/DSSS使用的PN码的意义和方法则与DSSS完全不同。

HR/DSSS使用的PN码称为码字（Code Word），该码字代替PN码对载波进行影响。此处，码字不再如PN码那样为固定值，而是通过补码键控（Complementary Code Keying, CCK）动态改变。CCK编码复杂，此处不进行深入阐述，而仅说明原理。

CCK编码的基本原理为：把数据流多个比特（4或8）作为一个数据块，然后把该块分成两个子块。其中第一子块为2比特，通过DQPSK决定载波；而第二子块包含剩余比特，其通过规定公式被映射为8比特的码字。由于chip速率固定为11 Mchip/s，对于8比特的码字，符号速率较DSSS系统的1 Msymbol/s提高到1.375 Msymbol/s。对于提高了的符号速率，当其传输4比特数据时整个数据传输速率为5.5 Mbps（1.375×4），当其传输8比特数据时整个数据传输速率为11 Mbps（1.375×8）。



注意：
 HR/DSSS仍然向后兼容DSSS系统。


4.2.3　IEEE 802.11a/g

IEEE 802.11a/g使用一种与DSSS完全不同的技术，即正交频分复用（OFDM）。在OFDM技术中，允许将FDM（频分复用）各个子载波重叠排列，同时保持子载波之间的正交性（以避免子载波之间的干扰），如图4.3所示，部分重叠的子载波排列可以大大提高频谱效率，因为相同的带宽内可以容纳更多的子载波。

[image: ]
图4.3



802.11a与802.11g的主要不同在于使用的工作频段不同，前者使用5 GHz频段而后者使用2.4 GHz频段，但工作带宽均是20 MHz。802.11a/g规定符号传输时间为4 μs，其中800 ns用于符号间隙，于是需要的带宽为0.312 MHz（1/3.2 μs）。接着把站点的工作带宽（20 MHz）以0.3125 MHz为粒度划分成52个子通道，其中48个子通道用来传输数据，在每个子通道上通过正交调幅即QAM技术来完成调制功能。为了增强数据的容错性，在进行QAM调制前，对数据进行容错编码，标准规定的编码方式为前向纠错码（FEC）。

通过OFDM、FEC和QAM技术，802.11a/g实现了对多种速率的支持，如表4.1所示。此外，为了避免长“1”或者长“0”的问题，QAM编码后，数据块并非按照顺序在子通道上进行传输而是按照一定的规则传输。

表4.1　8 02.11a/g参数







	速率/Mbps
	调制与编码速率（R
 ）
	每载码编码位
	每符号位编码
	每符号位数据



	6
	BPSK, R=1/2
	1
	48
	24



	9
	BPSK, R=3/4
	1
	48
	36



	12
	QPSK, R
 =1/2
	2
	96
	48



	18
	QPSK, R
 =3/4
	2
	96
	72



	24
	16QAM, R
 =1/2
	4
	192
	96



	36
	16QAM, R
 =3/4
	4
	192
	144



	48
	64QAM, R
 =2/3
	6
	288
	192



	54
	64QAM, R
 =3/4
	6
	288
	216




4.2.4　IEEE 802.11n

[image: ]
图4.4　MIMO系统



IEEE 802.11n是IEEE较新的无线局域网传输技术标准，其关键技术为多输入多输出（Multi-Input Multi-Output, MIMO）。MIMO技术在发射端和接收端均采用多天线（或阵列天线）和多信道的传输方式，如图4.4所示。

MIMO系统将需要传输的数据先进行多重切割，然后利用多重天线进行同步传送。无线信号在传送过程中，会以多种多样的直接、反射或穿透等路径进行传输，从而导致信号到达接收天线的时间不一致，即所谓的多径效应。MIMO技术充分利用了多径效应的特点，在接收端采用多重天线来接收数据，并依靠频谱相位差等方式来解算出正确的原始数据。利用MIMO技术不仅可以提高信道容量和频谱效率，同时也可以提高信道的可靠性、降低误码率。MIMO是IEEE 802.11n标准所采用的最重要的技术之一。此外，802.11n还增加了其他功能以提高数据传输速率，如A-MSDU、A-MPDU、40 MHz双带宽传输等，以使最高传输速率到达600 Mbps，远高于802.11a/g。

4.3　WLAN的MAC层技术

IEEE 802.11使用的MAC技术为载波侦听多路访问/冲突避免（CSMA/CA），并且以此为基础衍生出了三种访问策略以支持不同的应用环境，即分布式协调功能（Distributed Coordination Function, DCF）、点协调功能（Point Coordination Function, PCF）、混合协调功能（Hybrid Coordination Function, HCF），这里仅介绍DCF和PCF。

DCF是支持异步数据传送的基本接入方法，标准中定义，所有站点必须支持DCF功能。DCF可以在Ad hoc网络中单独使用，也可以在基础结构网络（Infrastructure Network）中单独使用或者在基础结构网络中与PCF协同使用。DCF的特点为：传送异步数据，对业务尽力传送（Best-effort），所有要发送数据的用户具有同等的机会接入信道。DCF适用于竞争业务。

PCF是可选的机制，面向连接提供非竞争帧的发送。PCF依靠协调点（Point Coordinator, PC）实现轮询，保证轮询站点不通过竞争信道发送帧。每个BSS内PC的功能由AP来完成。PCF需要与DCF共存操作，逻辑上位于DCF的上层。PCF适用于非竞争业务。

为了尽量避免冲突，802.11规定：所有的站在完成发送（接收站完成接收）后，必须再等待一段很短的时间才能发送下一帧。这段时间的通称是帧间隔（InterFrame Space, IFS），其长短取决于该站要发送的帧的类型。高优先级帧需要等待的时间较短，因此可优先获得发送权，但低优先级帧就必须等待较长的时间。若低优先级帧还没来得及发送而其他站的高优先级帧已发送到介质，则介质变为忙态因而低优先级帧就只能再推迟发送了。这样就减少了发生碰撞的机会。至于各种帧间隔的具体长度，则取决于所使用的物理层特性。

帧间隔包括以下几类。

（1）短帧间隔（SIFS）：最短帧间间隔。当站点获得信道的控制权，为了帧交换序列继续保持信道控制，这时就使用SIFS，提供了最高优先级。

（2）点协调功能帧间隔（PIFS）：仅仅当站点在PCF模式下，为了在非竞争周期开始时获得信道的访问控制优先权而使用的。一旦在这个时间内监测到信道空闲，就可以进行中心控制方式无竞争的通信。

（3）分布式协调功能帧间隔（DIFS）：站点在DCF方式下传输数据帧和管理帧所使用的时间间隔。如果载波侦听机制确定在正确接收到帧之后的DIFS时间间隔中，信道是空闲的，且退避时间已经过期，站点将进行发送。

（4）扩展帧间隔（EIFS）:EIFS是为站点收到坏帧需要报告而设置的等待时间。EIFS最长，表明报告这种坏帧的优先级最低，必须等其他的帧都发送完毕后才能发送。

帧间隔如图4.5所示。
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图4.5　IEEE 802.11 MAC层中的帧间隔



4.3.1　CSMA/CA

CSMA/CA（Carrier Sense Multiple Access with Collision Avoidance）利用ACK信号来避免冲突的发生，也就是说，只有当客户端收到网络上返回的ACK信号后才确认送出的数据已经正确到达目的地址。

CSMA/CA协议实质上就是在发送数据帧之前先对信道进行预约，其基本规则如下。

（1）当站点需要发送报文时，首先要探测介质是否繁忙（Busy）。如果探测结果为繁忙则等待变为空闲后再次等待IFS时长进行下一步处理；否则直接等待IFS后进行下一步处理；

（2）当站点等待IFS后，如果上次发送时探测的结果为空闲则立即发送，否则需要随机回退，进入下一步处理。

（3）如果随机回退定时器当前处于暂停，则重新启动该定时器并等待超时；否则回退定时器设置为一个随机值并等待其超时。如果在定时器运行期间介质再次由空闲变为繁忙则暂停该定时器，并重新从第一步开始处理；否则定时器到期后进入下一步处理。

（4）开始发送报文。如果发送失败即没有收到ACK，则重新从第一步开始处理。

在上述过程中，发送失败后的重试次数根据实际情况可以进行控制，同时发送失败也会影响回退随机值的选取。回退随机值


T
 =(2
R

 -1)×Slot_time

其中，R
 从[0～CW]中随机选择；Slot_time由底层PHY决定，为固定值；而竞争窗口（Contension Window, CW）初始为CWmin
 ，而后随着发送失败逐次递增，直到CWmax
 为止，在一定条件下CW重新恢复为CWmin
 （CWmin
 和CWmax
 由底层PHY决定）。

如上所述，介质的探测是报文发送的关键。在802.11协议中，可以通过两种方法来确定介质是否繁忙，即CCA和NAV，其中CCA（Channel Clear Assessment）是底层PHY来通告MAC介质是否繁忙的接口，而NAV（Networks Allocation Vector）则由MAC自身来维护。MAC探测介质是否繁忙的过程为：判断NAV值是否为0（该值从最新接收到的报文的头部Duration/ID字段中获取），如果为0则通过CCA来判断介质是否繁忙；否则认为介质繁忙。

4.3.2　DCF与PCF

分布式协调功能（Distributed Coordination Function, DCF）在CSMA/CA的基础上确定IFS, DCF使用的IFS被分为DIFS（DCF IFS）和EIFS（Extended IFS），其中EIFS仅仅在接收错误时（PHY错误或者CRC错误）才使用，而DIFS在正常情况时使用。

DCF提供了共享竞争式的介质访问方法，虽然保证了公平性，但也增加了冲突。对于那些对传输速率、时延、抖动要求高的站点，DCF不能满足它们的要求。

为此，提出了点协调功能（Point Coordination Function, PCF），其基本思想在于把对介质的访问分成周期性的时隙，而这个时隙又进一步分成两部分：非竞争期（Contention Free Period, CFP）和竞争期（Contention Period, CP）。CFP期间，介质由PC或者AP完全控制，其决定STA什么时候使用介质，以及使用多长时间；而CP期间，介质通过DCF共享，使得网络中的每个站点都有机会进行数据传输。

PC/AP是如何获得CFP期间的介质控制权的呢？如图4.6所示，每个时隙由PC发送含有特殊字段的信标（Beacon）帧开始，而发送Beacon之前，PC通过CSMA/CA获得介质访问权限。由于有其他站点的存在，PC使用CSMA/CA时，其IFS选取比DIFS小的PIFS，这样PC对介质具有优先访问权。CFP和CP由控制帧CF-End来分隔。
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图4.6　PCF工作机制



在CFP期间，PC通过发送带有CF-Poll标志的数据帧给站点以允许接收站点发送数据。接收站点收到CP-Poll标志后可以传输一个数据报文。很明显，一次轮询（Poll）最多有两个数据报文可以发送，即PC到STA和STA到PC各一个数据报文。

此外，对数据报文的应答（ACK）可以通过“同步捎带”和“异步捎带”来完成。“同步捎带”即数据报文中CF-ACK标志应答的是数据报文的接收者（对其上次传输报文的应答），而“异步捎带”应答的则是其他站点。总的来讲，CF-ACK是对PC上次接收数据的应答而与捎带该标志数据报文的接收者无直接关系。

如果没有站点对PC报文进行应答，那么PC是否会失去对介质的控制权呢？答案是不会，因为PC可以通过PIFS（PCF IFS）重新获得控制权，而这一点是使用DIFS的站点无法做到的。

4.4　WLAN网络安全技术

IEEE 802.11技术从出现开始，其安全问题就一直被诟病。对其安全问题的指责主要集中在WEP安全策略上，为此802.11工作组专门成立802.11i任务组以解决安全问题。802.11i定义了RSN（健壮安全网络）的概念，基于此，提出了一系列私密、一致性、认证，以及密钥管理算法和协议。

商业的需求似乎永远都跑在标准之前。在802.11i标准通过之前，Wi-Fi联盟提出了WPA及WPA2的WLAN网络安全商业标准。WPA（Wi-Fi Protected Alliance）和WPA2本质上是从802.11i草案而来的，因此三者之间的差别并不大。

4.4.1　WEP

WEP（Wired Equivalent Privacy，有线等价私密）是IEEE 802.11最初提出的基于RC4流加密算法的安全协议。WEP的加密过程如图4.7所示。WEP问题通常不在RC4算法本身，而是在安全协议上。

[image: ]
图4.7　WEP的加密过程



WEP主要有如下4个问题。

（1）加密流的重用：攻击者通过异或（XOR）使用同一个加密流的报文，并使用一些已知的明文信息，可以很容易破解密钥。

（2）脆弱的一致性：WEP使用CRC32算法对数据进行一致性校验，这样攻击者很容易修改报文内容而不影响一致性。

（3）认证机制简单：WEP仅仅支持Open System和Shared Key两种方式，前者无安全保证，而后者同样有上述（1）、（2）条所述的问题。

（4）无密钥管理：无密钥管理导致网络密钥更新困难，增加潜在的危险。

4.4.2　WP A/RSN


1．TKIP


临时密钥完整性协议（Temporal key Integrity Protocol, TKIP）是为了克服4.4.1节所述WEP的问题而提出的。但它的提出，与其说是TKIP非常安全，倒不如说是在硬件升级为更安全算法之前使得WEP算法不那么脆弱，这从最初打算命名TKIP为WEP2可见一斑。

TKIP较WEP改进的地方在于加密和一致性算法使用不同的密钥，同时加密密钥分成两阶段来完成。TKIP的加密过程如图4.8所示。
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图4.8　TKIP的加密过程



在该算法中，首先把TA（发送站点地址）、TK（临时KEY）和报文序列号（高32位）进行一次处理得到TTAK（TKIP传输地址KEY）；然后把TTAK、TK和报文序列号（低16位）再进行一次计算得到最终RC4加密算法要求的128位密钥。一致性校验（MIC）是附在MSDU上的，即MIC不属于分片报文（MPDU），对MIC的计算不仅包括数据负载，同时也包括部分协议头字段。

除了加密和MIC的处理方式较WEP有所改变外，TKIP还增加了防重放攻击（Replay Detection）和一致性校验监控（Michael Countermeasures）功能。


2．CCMP


CCMP（CTR with CBC-MAC Protocol）通过使用CBC-MAC的计数模式完成加密、一致性和认证功能，其中CBC-MAC是结合加密、一致性验证和认证的AES加密模式。CCMP的加密过程如图4.9所示。
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图4.9　CCMP的加密过程



无论是WEP还是TKIP, MAC协议头字段都没有被包括在被加密字段里，而CCMP把它们作为了加密的一部分。同时，与TKIP相比，CCMP的一致性是附加在MPDU上的，因为CBC-MAC在加密的同时提供了MIC计算。

4.4.3　身份认证及密钥管理


1．密钥管理


WPA/RSN通过四路密钥交换（4-Way Handshake）（见图4.10）和两路密钥交换（2-Way Handshake）来完成密钥的动态管理，其中四路密钥交换主要完成单播KEY的生成（WPA2, RSN模式下也可以完成组播KEY的分发），而两路密钥交换则只完成组播KEY的分发。单播密钥和多播密钥交换使用的报文封装格式为EAPOL。
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图4.10　四路密钥交换



四路密钥交换的交换过程如下。

（1）AP发送给STA一个随机序列A-N（Authenticator Nonce）。

（2）STA收到AP发送过来的报文后生成另一个随机序列S-N（Supplicant Nonce），然后根据（A-N, S-N, A-ADDRESS, S-ADDRESS, Master Key）生成PTK，并把S-N发送给AP。其中A-ADDRESS表示AP的地址，S-ADDRESS表示STA的地址，PMK表示STA和AP已经拥有的一个主密钥，后面将会介绍该值的由来，而PTK表示STA和AP双方用来传输单播报文需要的密钥或者一组密钥。

（3）AP收到STA发送过来的报文后取出S-N，按照相同的算法生成PTK并验证报文的合法性。如果验证成功则发送成功消息给STA。

（4）STA收到AP发送过来的成功消息后立即安装加密密钥，同时发送确认消息给AP。

（5）AP收到STA的确认消息后完成加密密钥的安装。

如果双方使用的是WPA2或者RSN策略，则在第三步发送的验证成功消息中捎带了组播加密信息即GTK，否则组播密钥的分发需要用下面介绍的两路密钥交换来完成。

两路密钥交换如图4.11所示，其交换过程如下。
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图4.11　两路密钥交换



（1）AP把GTK信息封装到EAPOL中直接发送给STA。需要注意，该报文会使用四路密钥交换得到的密钥进行加密。

（2）STA收到该报文后进行必要的验证，如果通过则发送确认消息给AP。

（3）AP收到确认消息后，整个两路密钥交换交互完成。

当AP需要更新GTK时，可以直接使用两路密钥交换来进行分发。


2．身份认证


WPA/RSN定义了两种身份验证机制：预共享密钥（PSK）和扩展认证协议（EAP）。

（1）预共享密钥——PSK。在PSK方式中，整个网络中的STA和AP需要预先配置相同的密码信息。该密码信息可以是以ASCII字符表示的长度为8～63的密码短语（Pass Word Phrase），也可以是直接输入64个十六进制数。对于密码短语，其最后也会通过一个函数被转化成64个十六进制数。

无论是通过密码短语间接生成还是直接配置，得到的64个十六进制数就是前面介绍四路密钥交换中时引用到的PMK。那么PTK和GTK与PMK有什么关系呢？在图4.12中，得到的PMK通过一个函数按照加密方式的不同生成对应的PTK。在PTK中，KCK、KEK用在对EAPOL报文的附载进行加密和一致性验证上，TK作为单播MAC数据报文加密，MIC key仅仅在TKIP加密模式下用作一致性校验。GTK的产生与PTK类似，如图4.13所示，但该过程不需要STA的参与而直接由AP完成，因为GMK由AP随机产生。
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图4.12　PTK的生成
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图4.13　GTK的生成



可见，PSK认证是通过预先配置相同的密码信息，然后通过正确完成四路密钥交换和两路密钥交换来验证STA和AP的身份。

（2）扩展认证协议—EAP。PSK认证只需要STA和AP两者参与，而EAP认证方式在WLAN环境中需要第三方—认证服务器的参与。EAP是IETF组织定义的一个认证框架，认证过程由具体认证协议实现并完成。在LAN环境中，用来传输EAP协议的是802.1x协议，其认证环境如图4.14所示，并采用EAPOL封装。
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图4.14　802.1x认证环境



在EAP认证环境中，AP仅仅作为EAP协议的中继者，负责传递STA和认证服务器之间的认证协议报文如图4.14所示。STA与AP传递的认证协报文使用EAPOL封装，而AP与服务器之间传递的认证报文则使用RADIUS封装。

具体的EAP认证协议非常多，应根据不同的环境实际情况选取不同的认证方法。在WLAN环境下，目前比较流行的是EAP-TLS、PEAP、EAP-TTLS，特别是PEAP和EAP-TTLS使用得最多。PEAP和EAP-TTLS的基本思想很简单，即首先通过TLS建立安全的通信通道，然后在此安全通道内进行对STA的认证。

STA与认证服务器相互认证通过后，认证服务器会发送一个被为会话密钥（Session Key）的信息给AP，而此信息STA在与认证服务器交换的过程中已经得到。在PSK认证模式中，PMK来自用户配置，而在EAP认证中，PMK则来自会话密钥。

4.5　WLAN的应用

4.5.1　WLAN的典型应用

WLAN由于其不可替代的优点，广泛应用于需要在移动中连网和在网间漫游的场合，并在不易布线的地方和远距离的数据处理节点提供强大的网络支持。下面是WLAN的一些典型应用场合。

（1）移动办公系统。“让网络无处不在，让思绪随风飘扬”曾经是人们的梦想，随着移动办公的概念越来越深入人心，众多厂商对终端产品和软件进行深入的开发，WLAN得到了全面的应用。如图4.15所示，在办公环境中使用WLAN，可以使办公用计算机具有移动能力，在网络范围内可实现计算机漫游。各种业务人员、部门负责人和工程技术专家，只要有移动终端或笔记本电脑，无论是在办公室、资料室、洽谈室，甚至在宿舍都可通过WLAN随时查阅资料、获取信息。领导和管理人员可以在网络范围的任何地点发布指示、通知事项、联系业务，也就是说可以随时随地进行移动办公。
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图4.15　WLAN在移动办公中的应用



（2）医护管理。现在很多医院都有大量的计算机患者监护设备、计算机控制的医疗装置和药品等库存计算机管理系统。利用WLAN，医生和护士在设置计算机专线的病房、诊室或急救中进行会诊、查房、手术时可以不必携带沉重的病历，而可使用笔记本电脑、PDA等实时记录医嘱，并传递处理意见，查询患者病历和检索药品。

（3）工厂车间。工厂往往不能敷设连到计算机的电缆，在加固混凝土的地板下面也无法敷设电缆，空中起重机使人很难在空中布线，零备件及货运通道也不便在地面布线。在这种情况下，应用WLAN，技术人员在进行检修、更改产品设计、讨论工程方案，并可在任何地方查阅技术档案，发出技术指令、请求技术支援，甚至和厂外专家讨论问题。

（4）库存控制。仓库零备件和货物的发送和储存注册可以使用无线链路直接将条形码阅读器、笔记本电脑和中央处理计算机连接，进行清查货物、更新存储记录和出具清单，如图4.16所示。

[image: ]
图4.16　WLAN在库存控制中的应用



（5）展览和会议。在大型会议和展览等临时场合，WLAN可使工作人员在极短的时间内，方便地得到计算机网络的服务，和Internet连接并获得所需要的资料，也可以使用移动计算机互通信息、传递稿件和制作报告。

（6）金融服务。银行和证券、期货交易业务可以通过无线网络的支持将各机构相连，即使已经有了有线计算机网络，为了避免由于线路等出现的故障，仍需要使用无线计算机网络做备份。在证券和期货交易业务中的价格以及“买”和“卖”的信息变化极为迅速频繁，利用手持通信设备输入信息，通过计算机无线网络迅速传递到计算机、报价服务系统和交易大厅的显示板，管理员、经纪人和交易者可以迅速利用信息进行管理或利用手持通信设备直接进行交易，可以避免由于手势、送话器、人工录入等方式而产生的不准确信息和时间延误所造成的损失。

（7）旅游服务。旅馆采用WLAN，可以做到随时随地为顾客进行及时、周到的服务。登记和记账系统一经建立，顾客无论在区域范围内的任何地点进行任何活动，如在酒吧、健身房、娱乐厅或餐厅等，都可以通过服务员的手持通信终端来更新记账系统，而不必等待复杂的核算系统的结果。

（8）教育行业。WLAN可以让教师和学生对教与学进行实时互动，学生可以在教师、宿舍、图书馆利用移动终端机向老师问问题、提交作业；老师可以实时给学生上辅导课，学生可以利用WLAN在校园的任何一个角落访问校园网。WLAN可以成为一种多媒体教学的辅助手段。

（9）石油工业。无线网络连接可提供从钻井台到压缩机房的数据链路，以便显示和输出由钻井获取的重要数据。海上钻井平台由于宽大的水域阻隔，数据和资料的传输比较困难，敷设光缆费用很高，施工难度很大，使用无线网络技术，费用不及敷设光缆的十分之一，效率高、质量好。

4.5.2　WLAN与其他技术的比较


1．WLAN与Bluetooth、3G


WLAN、Bluetooth、3G三种技术存在着某些关联，但差异也是相当明显的。表4.2给出了三种技术之间的关系。

表4.2　W LAN与Bluetooth、3G的对比





	
	3G
	WLAN
	Bluetooth



	频带（费用）
	需要许可（在欧洲累计近1100亿美元）
	无须许可，但功率10 mw以上需要报备
	无须许可



	适用范围
	国家级
	50～150 m
	5～10 m



	带宽
	最高达2 Mbps
	11～54 Mbps
	1～2 Mbps



	业务能力
	语音/数据
	主要为数据
	语音/数据，机器到机器



	系统费用
	极高
	较低
	较低



	渠道
	直接向运营商销售
	OEM
	OEM



	产品价格
	基于使用，统一费率
	ISP统一费率
	产品一次性价格



	移动性/便携性
	移动
	便携
	便携



	频率技术
	码分
	FH跳频/DSSS直序扩频
	FH跳频



	设备
	以电信运营为中心
	以数据/PC为中心
	中性




可以看到这三种技术在本质上是互补的，尽管它们可能在边缘上是竞争的。例如，用于Wi-Fi的IP语音终端已经进入市场，这对蜂窝移动通信有一定的替代作用。同时，随着3G的发展，热点地区的Wi-Fi公共应用也可能被蜂窝移动通信系统部分取代。但是总体来说，它们是共存的关系，比如一些特殊场合的高速数据传输必须借助于Wi-Fi，像波音公司提出的飞机内部无线局域网；而在另外一些场合使用Wi-Fi可以较为经济，比如实现高速列车内部的无线局域网时。

总之，由于3G、WLAN和蓝牙在技术属性上不同，因此在它们所支持的功能和应用上也不同。

（1）3G支持移动性，WLAN支持便携性。3G网络是建立在蜂窝架构上的，最适于支持移动环境中的数据服务。蜂窝架构支持不同蜂窝之间的信号切换，从而向用户提供了全网络覆盖的移动性，这种移动性常常通过不同网络运营商之间的漫游协议进行扩展。当然，可供移动用户使用的带宽是有限的。

WLAN无线局域网提供了大量的带宽，但是它的覆盖区域有限（室内最多100 m）。它所支持的应用经常通过像笔记本电脑这类便携式以数据为中心的设备访问，而非通过以电话为中心的设备进行访问。PDA和类似的小型设备也开始配置具有WLAN连接性的功能。蓝牙网络只适于距离非常短的应用，在很多情况下它们仅被用做线缆的替代物。

（2）3G支持语音和数据，WLAN主要支持数据。语音和数据信号在许多重要的方面不同：语音信号可以错误但不能容忍时延；数据信号能够允许时延但不能容忍错误。因此，为数据而优化的网络不适合于传送语音信号；反之，为语音而优化的网络也不适于传输数据信号。WLAN主要用于支持数据信号，与此形成对比的是，3G网络被设计用于同时支持语音和数据信号。


2．WLAN与无线Mesh网络


WLAN技术的发展和大规模应用在给人们生活带来便利的同时，也存在一些问题，如WLAN并不是真正意义上的“无线”（节点必须通过AP进行无线连接）；可靠性低；覆盖能力有限；多数WLAN网络在其有效距离内具有“盲区”等。而无线Mesh网络技术的出现，则很好地解决了上述问题，它彻底摆脱了线缆的束缚，能够实现非视距传输，可靠性高、结构灵活、鲁棒性强，因而越来越受到人们的重视，对无线Mesh网络的研究也逐渐增多。

无线Mesh网络（无线网状网络）也称为多跳（Multi-hop）网络，它是一种与传统无线网络完全不同的新型无线网络技术。在传统的无线局域网（WLAN）中，每个客户端均通过一条与AP相连的无线链路来访问网络，用户如果要进行相互通信的话，必须首先访问一个固定的接入点（AP），这种网络结构称为单跳网络。而在无线Mesh网络中，任何无线设备节点都可以同时作为AP和路由器，网络中的每个节点都可以发送和接收信号，每个节点都可以与一个或者多个对等节点进行直接通信。

这种结构的最大好处在于：如果最近的AP由于流量过大而导致拥塞的话，那么数据可以自动重新路由到一个通信流量较小的邻近节点进行传输。依此类推，数据包还可以根据网络的情况，继续路由到与之最近的下一个节点进行传输，直到到达最终目的地为止。这样的访问方式就是多跳访问。其实人们熟知的Internet就是一个Mesh网络的典型例子。

与传统的交换式网络相比，无线Mesh网络去掉了节点之间的布线需求，但仍具有分布式网络所提供的冗余机制和重新路由功能。在无线Mesh网络里，如果要添加新的设备，只需要简单地接上电源就可以了，它可以自动进行自我配置，并确定最佳的多跳传输路径。添加或移动设备时，网络能够自动发现拓扑变化，并自动调整通信路由，以获取最有效的传输路径。这样，与传统的WLAN相比，无线Mesh网络具有的优势包括：快速部署和易于安装、非视距传输（NLOS）、更好的健壮性、结构灵活、高带宽等。

当然，尽管无线Mesh网络技术有着广泛的应用前景，但也存在一些影响Mesh网络广泛部署的问题，如互操作性、通信延迟、安全性等问题。

作为WLAN与无线Mesh网络技术的结合，Wi-Fi Mesh提供了一种新型公共无线局域网和城域网解决方案。传统基于IEEE 802.11a/b/g的Wi-Fi典型覆盖范围为室外300 m、室内30 m。受到覆盖范围的限制，传统Wi-Fi很难在城市范围内满足笔记本和PDA用户随时随地宽带上网的需求。如果将Wi-Fi热点“编织”起来，结成互相连接的渔网一样的网状网络（Mesh）或称为“热区”，那么就可以利用Wi-Fi Mesh覆盖校园、街区甚至整个城市。相比于传统Wi-Fi, Wi-Fi Mesh技术在组网方式、传输距离及移动性上都有很大的改进。

目前，包括摩托罗拉和Nortel在内的众多厂商已经开发出各种Wi-Fi Mesh产品并获得大规模应用，非标准化的产品已经成为现实。为了解决各厂商Wi-Fi Mesh产品之间的互操作性，IEEE已经启动了Mesh标准化工作。IEEE新成立了一个IEEE 802.11s子工作组，制定标准化的扩展服务集（ESS），即IEEE 802.11s专门为WMN定义了MAC和PHY层协议。在这样的网络中，WLAN接入点可以像路由器那样转发消息。

在IEEE 802.11s工作组中，Mesh网络可以是两种基本结构：基础设施的网络结构和终端设备的网络结构，IEEE 802.11s工作组为支持这两种结构制定了新的规范。在基础设施的网络结构中，IEEE 802.11s工作组定义了一个基于IEEE 802.11 MAC层的结构和协议，用来建立一个同时支持在MAC层广播/多播和单播的IEEE 802.11无线分布式系统（WDS）；而在终端设备的网络结构中，所有设备工作在点对点模式下的同一平面结构上，使用IP路由协议。客户端之间形成无线的点到点的网络，而不需任何网络基础设施来支持。

由于Wi-Fi技术的普及，Wi-Fi Mesh网络的应用场景和应用范围相当广泛，可以实现家庭网络、企业网络以及“热区”网络内的多层次、多范围的无线应用。以下是几种典型的应用场景。

（1）宽带家庭网络互连。现在，宽带家庭网络互连大多采用Wi-Fi来实现，但部分场景下，单个AP仍不免有覆盖不到的盲区。为了消除盲区，可在家庭互连网络中采用无线Mesh网技术，放置多个小型Mesh路由器，以多跳Mesh网络互连家庭内部数字设备，可以有效地消除盲区，同时还可以大大提高网络容错性，减少由于迂回访问造成的网络拥塞。

（2）企业网络互连。目前，Wi-Fi已经在企业办公室、写字楼中得到了广泛的应用，但这些Wi-Fi设备或者相互没有连接，或者采用不太经济的有线以太网方式相连。而采用无线Mesh网络技术，通过Mesh路由器将这些设备互连，一方面可以解决WLAN之间的连通性问题，另一方面相对采用有线互连方式还可以节约成本，灵活部署，同时提高网络的容错性和健壮性。

（3）“热区”网络互连。采用无线Mesh技术，可以将城市“热点地区”的网络互连，形成一个“热区”无线多跳网络。有了这个“热区”无线互连网络，即可实现在“热区”内用户之间共享若干个互联网接入设备，而不必要求每个用户均具备互联网接入设备；而且“热区”内用户无须通过远端服务提供商网络，就可以在本“热区”内进行本地相互访问，共享内部网络资源。

4.6　本章小结

无线局域网（WLAN）技术是无线通信技术与计算机网络相结合的产物，主要特点是能够让计算机和其他电子设备不用线路连接就可以发送和接收高速数据的技术，并可以随时随需进行移动或变化。它主要是利用射频（RF）技术在空间发送和接收数据的，取代了以前的双绞线构建局域网技术，可以提供传统有线局域网的所有功能。目前WLAN技术已经成为宽带接入的有效手段之一。

本章首先介绍了WLAN的技术标准，通过与有线接入网的比较，介绍了WLAN的技术特点；然后重点介绍了WLAN的物理层技术和网络安全技术；最后介绍了WLAN的具体应用，并与其他几个热门无线技术进行了简单对比。

总而言之，无线局域网有着许多不可比拟的优势，没有环境的影响，不受地理因素的限制，减少了布线的高成本需求，更重要的是日后改动十分方便，并且可以任意的扩展数量，不增加成本的支出，为企业和家庭带来最大的方便性，所以它的应用将会越来越广泛，发展也会越来越迅速。

思考与练习

（1）WLAN和传统网络相比有哪些优缺点？

（2）WLAN常见的拓扑结构有哪些？

（3）802.11使用的MAC技术是什么？简述其规则。

（4）简述TKIP加密过程。

（5）WPA/RSN是通过哪两个过程完成密钥的加密过程的？

（6）WLAN与3G、Bluetooth的关系是什么？

（7）无线Mesh网络具有哪些优缺点？

（8）如何看待Wi-Fi Mesh网络的应用前景？
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第5章

IrDA无线通信技术

任何物体，只要其温度高于绝对零度（-273℃）时，就会向四周辐射红外线，物体温度越高红外辐射的强度就越大。红外数据传输就是巧妙地应用了这个原理，它利用红外线作为传播介质。红外线是波长在750 nm～1 mm之间的电磁波，是人眼看不到的光线。红外数据传输一般采用红外波段内的近红外线，波长为0.75～25 μm。红外数据协会（Infrared Data Association, IrDA）成立后，为保证不同厂商的红外产品能获得最佳的通信效果，限定所用红外波长为850～900 nm。由于红外线的波长较短，对障碍物的衍射能力差，所以更适合应用在需要短距离无线通信的场合，进行点对点的直线数据传输。

红外通信标准IrDA是目前IT和通信业普遍支持的近距离无线数据传输规范。尽管通信距离只有几米，红外光却是具有许多优势的通信媒介。它的小型化和低成本，很适合应用在手机、电子商务、数字照相机、笔记本电脑、掌上电脑等便携式产品中。相对简单的红外连接使它能适应不同的操作系统和大范围的传输速率。红外连接比有线连接更安全、可靠，它避免了因线缆和连接器磨损和断裂造成的检修。随着移动计算和移动通信设备的日益普及，红外数据通信已经进入了一个快速发展的时期。据统计，2011年全球生产的红外接收器超过8亿个，其中，大多数接收器被用于机顶盒、DVD、电视机、游戏机、空调、投影机、数码相机和笔记本电脑中。

5.1　IrDA概述

5.1.1　IrD A的技术特点

IrDA是红外数据协会（Infrared Data Association）的简称，成立于1993年，是一个致力于建立无线传播连接的国际标准非营利性组织，目前在全球拥有160个会员，参与的厂商包括计算机及通信硬件、软件及电信公司等。目前广泛采用的IrDA红外连接技术就是由该组织提出的。IrDA旨在建立通用的、低功率电源的、半双工红外串行数据互联标准，支持近距离、点到点、设备适应性广的用户模式。建立IrDA标准是在各种设备之间较容易地进行低成本红外通信的关键。

红外通信是利用900 nm近红外波段的红外线作为传递信息的介质，即通信信道。发送端将基带二进制信号调制为一系列的脉冲串信号，通过红外发射管发射红外信号。接收端将接收到的光脉转换成电信号，再经过放大、滤波等处理后送给解调电路进行解调，还原为二进制数字信号后输出。常用的调制方法有两种：通过脉冲宽度来实现信号调制的脉宽调制（PWM）和通过脉冲串之间的时间间隔来实现信号调制的脉时调制（PPM）。

简而言之，红外通信的实质就是对二进制数字信号进行调制与解调，以便利用红外信道进行传输；红外通信接口就是针对红外信道的调制解调器。IrDA是一种利用红外线进行点对点通信的技术，其相应的软件和硬件技术都已比较成熟，在技术上的主要特点有：

● 通过数据电脉冲和红外光脉冲之间的相互转换实现无线的数据收发。

● 主要用来取代点对点的线缆连接。

● 新的通信标准兼容早期的通信标准。

● 小角度（30°以内），短距离，点对点直线数据传输，保密性强。

● 传输速率较高，4 Mbps速率的FIR技术已被广泛使用，16 Mbps速率的VFIR技术已经发布。

● 不透光材料的阻隔性，可分隔性，限定物理空间使用性，方便集群使用。红外线技术是限定使用空间的。在红外不传输的过程中，遇到不透光的材料（如墙面），它就会反射，利用这一特点，可确定了每套设备之间可以在不同的物理空间里使用。

● 无频道资源占用性，安全特性高。红外线利用光传输数据的这一特点确定了它不存在无线频道资源的占用性，且安全性特别高。在限定的物理空间内进行数据窃听不是一件容易的事。

● 优秀的互换性、通用性。因为采用了光传输，且限定物理使用空间。红外线发射和接收设备在同一频率的条件下可以相互使用。

● 无有害辐射，绿色产品特性。科学实验证明，红外线是一种对人体有益的光谱，所以红外线产品是一种真正的绿色产品。

此外，红外线通信还有抗干扰性强、系统安装简单、易于管理等优点。

除了在技术上有自己的特点外，IrDA的市场优势也是十分明显的。在成本上，红外线LED及接收器等组件远较一般RF组件来得便宜。此外，现有IrDA接收角度也由传统的30°扩展到120°。这样，在台式电脑上采用低功耗、小体积、移动余度较大的含有IrDA接口的键盘、鼠标就有了基本的技术保障。同时，由于Internet的迅猛发展和图形文件逐渐增多，IrDA的高速率传输优势在扫描仪和数码相机等图形处理设备中更可大显身手。

目前已经开发生产出来的具备红外通信能力的设备已有数百种之多，许多笔记本电脑、PDA、移动电话、数码相机、无线耳机、MP3、POS机、打印机等设备都具有红外无线通信接口。作为技术最成熟，应用最广泛的无线短距离通信技术，巨大的装机量使红外无线通信技术有了庞大的用户群体。从设备安装量考虑，红外数据通信技术（IrDA）在2005年已拥有每年1.5亿套的设备安装量，并且还保持着每年40%的高速增长。网舟咨询在其发布的《无线短距离通信技术市场研究报告》中认为，强劲的增长数字表明全球范围内厂商对于红外通信仍持有的乐观态度，红外通信技术已被全球范围内的众多软/硬件厂商所支持和采用，目前主流的软/硬件平台均提供对它的支持。手机市场上，各大主流厂商也早已在其产品中配套支持了红外通信技术。从当前的情况来看，红外技术无论是从应用覆盖度，技术成熟度和用户接受度来说，都在各类无线通信技术中处于领先地位。尽管现在有了同属近距离无线通信的蓝牙等技术，但红外通信技术以其低廉的成本和广泛的兼容性的优势，势必会在将来很长的一段时间内在短距离无线数据通信领域扮演重要角色。

当然，IrDA也有其不尽如人意的地方。首先，IrDA是一种视距传输技术，也就是说两个具有IrDA端口的设备之间如果传输数据，中间就不能有阻挡物，这在两个设备之间是容易实现的，但在多个电子设备间就必须彼此调整位置和角度等；其次，IrDA设备中的核心部件—红外线LED不是一种十分耐用的器件，对于不经常使用的扫描仪、数码相机等设备虽然游刃有余，但如果经常用装配IrDA端口的手机上网，可能很快就不堪重负了。此外，IrDA点对点的传输连接方式，无法灵活地组成网络。

5.1.2　IrD A的发展概述

1979年，IBM公司的F. R. Gfeller和U. H. Bapst主持开发了世界上第一套室内无线光通信系统，该系统使用的是950 nm波长的红外光，通信距离可以达到50 m，但该系统仅仅局限于实验室内，并未投入商业化使用。

1983年，日本富士通公司研制出通信速率达到19.2 kbps的红外通信系统，它采用880 nm波长的红外光，发射功率为15 mW。1985年，美国HP实验室采用发射功率165 mW的红外光源，将通信速率提高到1 Mbps。1994年，美国贝尔实验室采用发射功率40 mW的红外光源，将通信速率提高到155 Mbps。但这些都仅限于实验室水平，并没有投入商用。

红外收发器和控制器是实现红外通信的关键元器件，国内生产高端红外收发器的半导体公司较少，高端红外收发器主要由国际知名半导体公司生产，VI、IBM、日立、富士通、HP Labs、摩托罗拉、BT Labs、ZiLOG、夏普等公司及研究机构均生产红外收发器。ZiLOG公司的IrDA兼容收发器系列模块外形小，可为薄型PDA、蜂窝电话及其他手持式便携器件增加红外连接功能。Agilent Technologies公司于2005年研制的红外收发器以最高4 Mbps的速率提供符合IrDA标准的数据传输，并且实现了手机和PDA对电视、VCR、DVD和其他家电的通用红外遥控功能。Vishay Intertechnology公司于2007年开发的TFDU6300及TFDU6301提供了IrSimpleShot所需的4 Mbps的快速红外数据速率，这两种收发器完全符合IrDA物理层规范，数据传送距离长达0.7 m，可在25 m的距离内传送电视遥控信号。随后，该公司又推出业界最小的远红外（FIR）收发器TFBS6711和TFBS6712，典型工作距离超过50 cm，数据速率高达4 Mbps，这两款收发器完全符合IrDA物理层及IEC60825-II级眼睛安全规范。夏普2008年开始量产支持“IrSS（IrSimpleShot）”规格的接收专用器件GP2W4020XP0F，主要用于打印机、电视以及蓝光光盘录像机等，在光轴±15°以内且发送端的输出为100 mW/sr时，可接收的距离为标准2.5 m，与以往产品的20 cm～1 m相比，接收距离大幅延长。

Microchip Technologies公司于2003年研制的MCP2140是一款线速为9600波特/秒（Bps）的IrDA标准协议堆栈控制器，适用于无线局域网、调制解调器、移动电话接口设备、无线手持式数据收集系统。Rohm公司于2005年研发了采用高速数据传输方式的Ir Simple-4M规格的控制器LSI，据称其数据传输速率为IrDA-4M方式的4～10倍。目前市场上的大多数红外控制器实现了高速（FIR）或超高速（VFIR）模式。美国国家半导体（NI）公司生产的红外控制器综合性能比较优异。

由于红外通信是对有线通信非常有力的补充，随着通信技术的发展，红外无线通信越来越被重视，在目前通信技术的发展中，它凭借自身的独特优势在通信领域中占据了重要的地位。在当前无线通信的各种解决方案中，射频通信的成本比红外通信高数倍，红外通信以其高的数据传输率、低廉的价格等众多优点在许多领域都有着广泛的应用，因此，对红外无线通信系统的研究很有价值。

5.2　IrDA技术标准

要使各种设备能够通过红外口随意连接，一个统一的软/硬件规范是必不可少的。但在红外通信发展早期，存在规范不统一的问题：许多公司都有着自己的一套红外通信标准，同一个公司生产的设备自然可以彼此进行红外通信，但却不能与其他公司有红外功能的设备进行红外通信。当时比较流行的红外通信系统有惠普的HP-SIR、夏普的ASKIR和General Magic的MagicBeam等，虽然它们的通信原理比较相似，但却不能互相感知。混乱的标准给用户带来了很大的不便，并给人们造成了一种红外通信不太实用的错觉。

为了建立一个统一的红外数据通信的标准，1993年，由HP、Compaq、英特尔等20多家公司发起成立了红外数据协会IrDA。IrDA相继制定了很多红外通信协议，有侧重于传输速率方面的，有侧重于低功耗方面的，也有二者兼顾的。

1994年，IrDA发布的第一个红外通信标准IrDA 1.0定义了数据传输率最高115.2 kbps的红外通信，简称为SIR（Serial Infrared，串行红外协议），采用3/16 ENDEC编/解码机制。SIR是基于HP-SIR开发出来的一种异步的、半双工的红外通信方式，它以系统的异步通信收发器（UART）为依托，通过对串行数据脉冲的波形压缩和对所接收的光信号电脉冲的波形扩展这一编/解码过程实现红外数据传输。

1996年，IrDA发布了IrDA 1.1标准，即Fast Infrared（快速红外协议），简称FIR。与SIR相比，由于FIR不再依托UART，其最高数据传输率有了质的飞跃，可达到4 Mbps的水平。FIR采用4PPM（Pulse Position Modulation，脉冲相位调制）编译码机制，同时在低速时保留IrDA 1.0协议规定。IrDA 1.2协议定义了最高速率为115.2 kbps下的低功耗选择，IrDA 1.3协议将这种低功耗选择功能推广到1.152 Mbps和4 Mbps。之后，IrDA又推出了最高通信速率达16 Mbps的协议，简称为VFIR（Very Fast Infrared，特速红外协议）。

IrDA标准包括3个强制性规范：物理层IrPHY（The Physical Layer）、连接建立协议层IrLAP（Link Access Protocol），以及链接管理协议层IrLMP（Link Management Protocol），每一层的功能是为上一层提供特定的服务。IrPHY规范制定了红外通信硬件设计上的目标和要求：IrLAP和IrLMP为两个软件层，负责对连接进行设置、管理和维护。这里，我们侧重介绍前两个规范。在IrLAP和IrLMP基础上，针对一些特定的红外通信应用领域，IrDA还陆续发布了一些更高级别的红外协议，如TinyTP、IrOBEx、IrCoMM、IrLAN、IrTran-P和IrBus等。

5.2.1　物理层规范（IrPHY）


1．参数定义


IrDA物理层定义了串行、半双工、距离0～100 cm、点到点的红外通信规程，它包括调制、视角（接收器和发射器之间红外传输方向上的角度偏差）、视力安全、电源功率、传输速率，以及抗干扰性等，以保证各种品牌、种类的设备之间物理上的互连。该规范也保证了在某些典型环境下（如存在环境照明—太阳光或灯光及其他红外干扰）的可靠通信，并将参加通信的设备之间的干扰降到最低。目前最新版本规范113支持两种电源：标准电源和低功率电源。标准电源的无差错传输距离为0～100 cm，最大视角至少15°，低功率电源适用于便携式设备和电信产业中，其无差错传输距离0～20 cm，最大视角至少15°。


2．脉冲调制的必要性


红外通信通过数据电脉冲和红外光脉冲之间的相互转换实现无线数据的收发。IrDA设备靠发光二极管发送信号，波长范围为875±30 nm，接收器采用装有滤波屏的光电二极管，仅使经调制的特定频率的红外光通过并接收。接收器的光学部分接收到的电荷量与信号辐射的能量成正比。因为接收装置需要把混在外界照明和干扰中的有用信号提取出来，所以尽可能地提高发送端的输出功率，才可能在接收端有较大信号电流和较高信噪比。但是，红外发光二极管不能在100%时间段内全功率工作，所以发送端采用了脉宽为3/16或1/4比特的脉冲调制，这样，发光二极管持续发光功率可提高到最大功率的4～5倍。另外传输路径中不含直流成分，接收装置总在调整适应外界环境照明，接收到的只是变化的部分，即有用信号，所以脉冲调制是必要的。集成的IrDA收发器具有滤波屏以消除噪声，使在IrDA频率范围2.4～115.2 kbps和0.576～4 Mbps内的信号通过。


3．调制原理


IrDA 1.0简称SIR（Serial Infra Red），数据传输率最高为115.2 kbps，它是基于HP SIR （惠普在SIR编/解码电路及红外接收装置上拥有专利）开发出来的一种异步的、半双工的红外通信方式。这是为了与通常的UART如NS16550建立连接，是对串口的简单延伸，如图5.1所示。
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图5.1　IrDA 1.0标准物理层框图



数据在发送前首先被编码调制，UART和串口使用NRZ（Non Return to Zero）编码方式，编码输出后的连续几个数据位都是高电位。这不是最佳红外传输，因为持续的一串高电位比特使发光二极管导通任意长时间，致使LED功耗很大，有效工作距离缩短。而IrDA标准要求反向归零（Return to Zero Inverted, RZI）调制，以便使峰值与平均功率之比得到增加。波特率在1.152 Mbps以下时，都使用RZI调制。由于受到UART通信速率的限制，SIR的最高通信速率只有115.2 kbps，也就是大家熟知的计算机串行端口的最高速率。

综上所述，波特率在214～115.2 kbps时，使用脉宽为3/16比特的脉冲调制，或使用固定宽度1163 μs的脉冲调制。数据与串行异步通信格式相一致，一帧字符用起始位和停止位来完成收发同步。一个“0”用一个光脉冲表示。UART与编/解码电路之间的信号[1]是UART数据帧，它包含一个起始位，8个数据位，一个停止位，见图5.2。
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图5.2　UART数据帧



在编/解码电路与红外转换电路之间的信号[2]是红外IR数据帧，它具有与串口相同的数据格式，见图5.3，其中在红外发送与LED驱动之间是3/16比特宽的脉冲信号，与探测接收和红外接收解码之间的信号基本一致。这样，信号[2]是红外信号[3]的电信号表示。

[image: ]
图5.3　红外数据帧



IrDA 1.1标准，即Fast Infrared，简称FIR。与SIR相比，由于FIR不再依托UART，其最高通信速率可达到4 Mbps。在物理层之上的IrLAP（Link Access Protocol）层要求所有的红外连接以916 kbps的速率（3/16调制）建立起始连接，因此支持4 Mbps速率的设备至少必须支持916 kbps的速率，这样也保证了4 Mbps的设备可以与仅支持916 kbps的低速设备相通信，即保证向后兼容。IrDA1.1物理层框图如图5.4所示。
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图5.4　IrDA 1.1标准物理层框图



速率为0.576 Mbps和1.152 Mbps时，使用与IrDA 1.0标准相同的RZI编码，只是用1/4比特宽替代3/16调制。例如，发送0100110101这一串二进制码，图5.5示意出实际传输的信号在不同速率下的脉冲编码（较低速率、0.576 Mbps及1.152 Mbps），其中NRZ表示未经调制的原始信号。
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图5.5　速率为0.576 Mbps和1.152 Mbps的1/4比特宽编码和低速1.6 μs编码



当波特率为4 Mbps时，FIR采用了全新的4PPM（Pulse Position Modulation）调制解调，即依靠脉冲的相位来表达所传输的数据信息，其通信原理与SIR不同，见表5.1。每两个比特（即“比特对”）被一起编码成一个500 ns宽的“数据符号位”，每个符号位分为4等份，只有一份包含光脉冲，信息靠数据符号脉冲的位置来传达。例如，比特00将被传送为1000, 01被传送为0100,11被传送为0001，每一个“1”靠一个光脉冲传送。对于4 Mbps的传输速率，光脉冲宽度为125 ns，发射器闪烁频率为数据传输速率的一半，即2 Mbps，而且在一段固定时间内，接收器收到的脉冲数目是一定的，这将使接收器比较容易与外界环境光强度保持一致，使接收到的只是变化的部分，即有用信号。

表5.1　速率为4 Mbps时的4PPM调制




	比特对
	4PPM数据符号位



	00
	1 0 0 0



	01
	0 1 0 0



	10
	0 0 1 0



	11
	0 0 0 1




其中逻辑1表示在这段数据符号位内LED发送红外光，逻辑0表示在这段数据符号位内LED处于关断状态。

5.2.2　连接建立协议层（IrLAP）

连接建立协议层的定义与OSI（Open System Interconnect Reference Model，开放式系统互连参考模型）第二层—数据链路层相对应，是红外通信规范强制性定义层。IrLAP以现有的高级数据链路控制协议，（High-Level Data Link Control, HDLC）和同步数据链路控制（Synchronous Data Link Control, SDLC）半双工协议为基础，经修订以适应红外通信需要。IrLAP为软件提供了一系列指南，如寻找其他可连接设备、解决地址冲突、初始化某一连接、传输数据，以及断开连接。IrLAP定义了红外数据包的帧和字结构，以及出错检测方法。

IrLAP对不同的数据传输速率定义了三种帧结构：①异步帧（速率在916～115.2 kbps之间）; ②同步HDLC帧（速率为0.576 Mbps和1.152 Mbps）; ③同步4PPM帧（速率为4 Mbps）。速率在115.2 kbps（包括115.2 kbps）之内时，信号除使用RZI编码外，还被组织成异步帧，每一字节异步传输，具有一起始位，8比特数据位和1比特停止位。数据传输率在115.2 kbps以上时，数据以包含有许多字节的数据包—同步帧串行同步传输。同步帧的数据包由2个起始标记字，8比特目标地址，数据（8比特控制信息和其他2045 B数据），循环冗余码校验位（16或32比特）和1个停止标记字组成，包括循环冗余码校验位在内的数据包由与IrDA兼容的芯片组产生。

5.3　基于IrDA协议栈的红外通信

5.3.1　IrD A协议栈

IrDA协议栈是红外通信的核心，本节将系统讲述IrDA协议栈中各层协议。基于IrDA协议的红外数据通信技术，目前已被广泛应用于笔记本电脑，台式电脑，各种移动数据终端，如手机、数码相机、游戏机、手表，以及工业设备和医疗设备等也融合了该项技术，并且为嵌入式系统和其他类型设备提供了有效、低廉的短距离无线通信手段。

通信协议管理整个通信过程，通常被划分成几层，各层除有自己的一套管理职责外，与上下层之间联系紧密，可以互相调用，将各协议层叠起来就成了协议栈。IrDA是一套层叠的专门针对点对点红外通信的协议，图5.6是IrDA协议栈的结构图，其中有核心协议和可选协议之分。
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图5.6　IrDA协议栈结构图



核心协议包括红外物理层（Infrared Physicallayer, IrPHY），定义硬件要求和低级数据帧结构，以及帧传送速度；红外链路建立协议（Infrared Link Access Protocol, IrLAP），在自动协商好的参数基础上提供可靠的、无故障的数据交换；红外链路管理协议（Infrared Link Management Protocol, IrLMP）提供建立在IrLAP连接上的多路复用及数据链路管理；信息获取服务（Information Access Service, IAS）提供一个设备所拥有的相关服务检索表。依据各种特殊应用需求可选配如下协议。

（1）微型传输协议（Tiny Transport Protocol, TTP），对每通道加入流控制来保持传输顺畅。

（2）红外对象交换协议（Infrared Object Exchange, IrOBEX），文件和其他数据对象的交换服务。

（3）红外通信（Infrared Communication, IrCOMM），串/并行口仿真，使当前的应用能够在IrDA平台上使用串/并行口通信，而不必进行转换。

（4）红外局域网（Infrared Local Area Net Word, IrLAN），能为笔记本电脑和其他设备开启IR局域网通道。

当图5.6栈中各层被集成到一个嵌入式系统中时，其结构如图5.7所示。从图中可以看出在嵌入式应用环境下，拥有三种操作模式：用户模式、驱动模式、中断模式，各模式之间的衔接是通过应用编程接口（Application Programming Interface, API）来实现的。下面具体介绍在此环境下各层通信协议。

[image: ]
图5.7　IrDA协议栈在嵌入式系统中的集成框图



5.3.2　核心协议层


1．物理层（IrPHY）和帧生成器（Framer）


红外物理层规范涵盖了红外收发器、数据位的编/解码，以及一些数据帧的组成，例如帧头、帧尾标志和循环冗余检测（CRC）。还规定了传输距离、传输视角（接收器和发送器之间的红外传输方向上的角度偏差）、视力安全、电源功率等，以保证不同品牌、不同种类的设备之间物理上的互连。这一层主要是通过硬件来实现的。

为了将栈数据通信部分与经常变动的硬件层隔离，构造了一个被称为帧生成器的软件层，它的主要责任是接收来自物理层的帧并将它们提交给IrLAP层，还包括接收输出帧，并传送它们到物理层。此外，帧生成器还可根据IrLAP层的命令来控制硬件通信速度。


2．链路建立协议层（IrLAP）


IrLAP是链路建立协议，是IrDA的核心协议之一，是在广域网中广泛使用的高级数据链路控制协议（High-level Data Link Control, HDLC）基础上开发的半双工面向连接服务的协议。

在IrLAP的开发过程中需要考虑到以下几个因素。

● 点对点，连接是一对一的，如相机对PC，典型的距离范围是0～1 m，甚至可以拓宽到10 m，但它不能够像一个局域网（多对多）一样。

● 半双工，红外光（或数据）一次只能在一个方向上传输，但可以通过链路频繁改变方向近似模拟全双工。

● 狭窄的红外锥角，红外传输为了将周围设备的干扰降到最低，其半角应在15°范围内。

● 节点隐蔽，当其他红外设备从当前发送方后面靠近现存的链路时，不可能迅速侦测到链路的存在。

● 干扰，IrLAP必须能克服荧光、其他红外设备、太阳光、月光等类似的干扰。

● 无冲突检测，硬件的设计是不检测冲突的，因此软件必须处理冲突以免数据丢失。

建立IrLAP连接的两部分存在主从关系，承担不同的责任，用IrDA术语来表达为主站（Primary）和从站（Secondary）。

主站控制通信，管理和保持各个任务的独立性，它发送命令帧，初始化链路和传输，组织发送数据和进行数据流控制，并处理不可校正的数据链路错误；从站发送响应帧来响应主站的请求。但是设备的协议栈可以既作主站又作从站，一旦链路建立，双方轮流发问（在允许另一方有机会发问之前，发问方一次发问不能超过500 ms）。

注意：在更高层，主从关系并不明显，一旦两设备建立连接，从站的应用程序也能实现初始化操作。

IrLAP的建立过程中包含两个操作模式，其划分依据是连接是否存在。

（1）常规断开模式（Normal Disconnect Mode, NDM）。这是未建立连接的设备的默认操作模式。由于各个站在可能的通信范围内移动，因此主站在建立链路时需要寻找移动站所在的位置。在这一模式下，设备必须对传输介质进行检测，在进行传输之前必须检查其他传输是否正在进行，这可以通过对传输活动进行监听来完成。如果超过500 ms（最大链路运行周期），无传输活动被检测到，则可认为介质可用来建立连接，这样做可以避免对现有的链路造成干扰。

一个典型的问题是，在这种模式下连接双方需要通过互传信息，协商一致的通信参数配置，这对嵌入式设备（没有用户接口来进行设备通信参数设置）而言尤其困难。IrDA中规定了在NDM状态下，使用下列连接参数：ASYNC（异步）、9600 bps、8位、无校验。在连接双方握手的过程中，相互交换信息，协商确立最佳的通信参数。这些参数包括：波特率、最大分组长度（64 bit～2 kbit）、窗口尺寸、分组头标志的数量（0～48）、最小运行周期（0～10 ms）、链路断开时间。

（2）常规响应模式（Normal Response Mode, NRM）。NRM是已连接设备的操作模式。一旦连接双方采用在NDM中协商好的最佳参数进行通信，协议栈中较高的层就可以利用常规命令和响应帧来进行信息交换。

在图5.8中，标志字段标记每一帧的开始和结束，并且包含了特殊的位模式01111110。地址字段是自我解释性的，标准格式是8位，扩充格式为16位，当只有一个主站并且从站之间不互相发送帧时，目的地址是不需要的，而源地址是必需的，主站因此才能得知帧的出处。在有些情况下，段还包括组地址和广播地址（全部为1），带有组地址的帧将被所有组中预先定义的从站接收，而且有广播地址的帧将被所有与主站建立连接的从站接收。校验序列（FCS）用于CRC错误检测，大部分情况定义为16位；控制字段用来发送状态信息或发布命令，一般情况下为8位，它的内容取决于帧的类型。帧有三种类型，分别为：信息帧、监控帧、无号帧，格式如图5.9所示。
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图5.8　IrLAP帧格式
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图5.9　帧格式图



在传送之前，可以对帧信息进行格式转换。依据不同的数据传输速率，IrLAP定义了3种编码方式不同的帧结构：①异步帧（速率在9.6～115.2 kbps之间）; ②同步HDLC帧（速率为0.576 Mbps和1.152 Mbps）; ③同步4PPM帧（速率为4 Mbps）。

在IrLAP服务中定义了很多服务，但对特定的设备来说并不是所有这些服务都是必需的。IrLAP操作可用服务单元规则来进行描述。图5.10为IrLAP层有向传输图。
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图5.10　IrLAP层有向传输图



精简的IrDA（IrDALite）标准中对IrLAP规则提出最基本的要求如下。

● 设备搜索：搜寻IR空间存在的设备。

● 连接：选择合适的传送对象，协商双方均支持的最佳的通信参数，并且连接。

● 数据交换：用协商好的参数进行可靠的数据交换。

● 断开连接：关闭链路，并且返回到NDM状态，等待新的连接。


3．链路管理协议层（IrLMP）


IrLMP是IrDA协议栈的核心层之一，根据IrLAP层建立的可靠连接和协商好的参数特性，提供如下功能：①多路复用，允许同时在一个IrLAP链路上独立地运行多个IrLMP服务连接；②高级搜索，在IrLAP搜索中解决地址冲突，处理具有相同IrLAP地址的多设备事件，并告知它们重新产生一个新的地址。

为了在一个IrLAP链路上建立多个IrLMP连接，必须有一些更高级的寻址方案，其中包括下面两个重要的专用名词。

① 链路服务访问点（Link Service Access Point, LSAP），在IrLMP内的一个服务或者应用的访问点，如打印服务，以一个简单的字节作为导入点，它就是下面所介绍的LSAP-SEL。

② 链路服务访问导入点（LSAP Selector, LSAP-SEL），一个字节响应一个LSAP，作为一个服务在LMP多路复用内的一个地址，在链路多路复用过程中，采用了7 bit的识别符。LSAP-SEL的可用值范围是0x00～0x7F，其中0x00分配给IAS使用，0x70分配给无线连接型通信使用，0x7F作为广播地址，0x71～0x7E为保留段，其余的为LMP上可用的服务标识，并且值的分配是任意的。

IrLMP层为了执行其基本操作，加入了下面两字节的信息到帧中。C：区分控制和数据帧；r：保留位；DLSAP-SEL：当前帧接收方的服务地址入口；SLSAP-SEL：当前帧发送方的服务地址入口。

IAS是信息服务和应用的检索表，它定义了命令/响应型的信息检索规程和几种基本的数据表示方法。对将要建立的连接而言，所有可用的服务或应用必须在IAS中有入口，这可以用来决定服务地址，也就是其LSAP-SEL，也能询问IAS有关服务的附加信息。一个完整的IAS执行机构由客户端和服务器端两部分组成，客户端是负责用信息获取协议（Information Access Protocol, IAP）来询问在其他设备上的服务，服务器端是弄清如何去响应来自一个IAS客户端的询问。注意，没有进行LMP连接初始化的设备可能只包括一个IAS服务器端。

IAS信息集是用来描述将来可用连接服务的目标集合，它被IAS服务器端用来响应将来的IAS客户端的询问。信息集对象由一个类名和一个或多个标志构成。它们与电话簿黄页中的条目非常相似，其中类名等同于电话簿中的商务名，IAS客户端将会用类名询问一个服务。标志包含的信息类似于电话号码、地址和其他商务标记，对每一个条目而言，最关键的标记就是服务地址（LSAP-SEL）, LMP用它来与各服务之间建立连接。

IAS目标由类名（≤60 B）和命名标记（≤60 B，最多为256个标记）组成。标记值有3种类型：字符串（≤256 B）、字节序列（≤1024 B）、符号整数（32位）。

5.3.3　可选协议层


1．微型传输协议层（TTP）


TTP是IrDA协议栈的可选层之一，从它的重要性来看，应作为核心层对待。它有两个功能：

● 在每一个LMP连接基础上进行数据流控制；

● 分组与重新拼合（Segmentation And Reassembly, SAR），将数据分段传送，然后在接收方重新拼合。

TTP以LMP单元核为中心，进行连接、发送、断开和施加流控制操作。

IrLAP也提供了流控制，为什么还需要另外一个流控制呢？假定一个IrLAP连接已经建立，并且在其连接基础上有两个LMP服务连接采用多路复用，如果一方开启LAP流控制，则在LAP连接上的所有数据流（与所有的LMP连接相关联）在此方向上被完全切断，这样另一方就无法得到它想要的数据，直到LAP流控制关闭为止。如果流控制是基于每一个LMP连接的，并采用TTP，那么其中一方在可以不对另一方产生任何负面影响的情况下，能够通过停止数据传输来处理已经接收到的信息。

TTP是一种基于信用授权（credit）的流控制方案，在连接时一个credit允许发送一个LMP数据包。如果发送一个credit，就应有能力接收一个最大尺寸的数据包。可见，连接双方credit的数目完全依赖于其缓冲空间的大小，只要有足够的缓冲空间，就能够最大拥有127个credit，可以将数据发送到任何目的地。同时，发送数据会导致credit的消耗，每发送一个数据包，就会消耗1个credit单元。接收方会定期发布更多的credit，而这一策略完全依赖于接收方的处理能力，最终可能会使链路性能产生较大差异。如果发送方在不断地消耗credit，而且又不得不等待更多的可用credit，那么信息流量就会受到影响。如果发送方没有了credit，则链路上就没有数据传输。需要说明的是，只有credit的数据包是可以被传输的，它不受制于流量控制。

TTP的另外一个功能是SAR，基本的思想是将较大的数据分成几块来传输，然后在另一方重新将其拼合起来。被分割和拼合的数据中一个完整的数据块被称为服务数据单元（Service Data Unit, SDU），并且在TTP/LMP连接建立时就要协商好SDU的最大尺寸。

TTP有两种帧格式：连接包（由IrLMP连接包传输，因此有长度限制）和数据包（由IrLMP数据包传输），如图5.11所示，P为参数位，0表示不包括参数，1表示包括参数；M为段提示位，0表示此为最后一段，1表示后面还有更多段。
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图5.11　TTP帧格式




2．对象交换协议


IrOBEX（简写为OBEX）是一个可选的应用层协议，设计它的目的是使异种系统能交换大小和类型不同的数据。在嵌入式系统中最普遍的应用是任意选择一个数据对象，并将其发送到红外设备指向的任一地址。为了使接收方识别数据对象，并能很顺利地处理它，OBEX提供了相应的工具。

OBEX针对的对象范围也比较广，不仅包含传统的文档，而且还包括页面、电话信息、数字图像、电子商务卡片、数据库记录、手持设备输出或诊断信息等。建立该层的一般思路就是使所有应用根本不必牵涉管理连接或处理通信过程，仅仅是选择对象并将其用最直接的方法传到另一方，这与Internet协议组中的HTTP服务的作用相似。

建立OBEX的目的就是尽可能完整地打包IrDA通信传输数据，这样可以大大简化通信应用的开发。需要特别注意的是，IrOBEX虽在IrDA协议栈上运行，但其传输是独立的。OBEX协议中包含了两种模式：①在会话模式中会话规则用来规范对象的交换，包括连接中可选的参数约定，以及针对对象的“放”、“取”的一整套操作，允许在不关闭连接的情况下终止传输，支持连接独立关断；②在对象模式中提供了一个灵活的可扩展的目标和信息代表来描述对象。

本书针对IrDA常用协议层做了简要的介绍，也包括用于简化的IrLite规则，用来对上述各层的服务进行精简，以使得在拥有一套完整IrDA运行的面向连接的通信基础上，通信尺寸达到最小。依据经验，在最简单的嵌入式系统中，一般的8位处理器主站程序代码大约为10 KB，从站程序代码大约为5 KB，用来缓存信息帧的RAM只要几百字节，在实际应用中，必须根据处理器资源灵活配置协议栈参数。

5.4　IrDA的应用

由于红外通信的技术特点，使得它目前主要应用在各种低成本、近距离的数据通信中。常用的应用领域有网络、多媒体、移动办公系统等。在网络应用方面，红外通信可以实现点到点调制解调器连接。在多媒体方面，由于Internet的迅猛发展和图形文件逐渐增多，红外通信用在需要高速率传输的扫描仪和数码相机等图形处理设备中，可以使扫描仪、照相机等以无线方式灵活地接入网络，并接收和发送信息，如图5.12和图5.13所示。在移动办公系统应用方面，现在大部分笔记本电脑和部分打印机等都配有红外通信接口设备。在军事方面，红外夜视仪的应用可以帮助士兵在夜晚观察、搜索和瞄准目标，如图5.14所示。
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图5.12　数码相机红外通信接口



[image: ]
图5.13　办公设备上的红外接口
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图5.14　红外夜视仪



由于红外无线通信技术是采用较特殊的红外线作为载波的，红外线对人体的危害性成为开发红外无线设备人员必须重视的问题。红外无线通信的应用场合多为人员密集型场合，安全性的考虑成为一个重要的开发环节。随着位速率的提高，达到相同的有效距离所需要的发射光强越来越大。出于人类安全方面的考虑限制了红外发射功率。许多研究者尝试采用在发射端进行滤波的方式来提高发射功率。牛津大学的M.Ghisoni等人得出了在发射端采用全息漫射器过滤可以有效降低红外光的辐射的结论。在红外无线数据传送中，室内环境的光源干扰对系统的传输有很大的影响。太阳光的影响范围比较广，白炽灯对带宽有较大的影响，荧光灯只在600 nm左右产生较大的干涉。不同调制方案的使用，以及相关误码率的处理能很好地解决室内光源的干扰问题。

5.5　本章小结

本章首先简要介绍了IrDA的发展情况，然后详细讲述了IrDA标准和两种规范—物理层规范和链接建立协议层规范。IrDA协议栈作为红外通信的核心，本章从核心协议层和可选协议层两方面介绍了IrDA协议栈，最后简要介绍了IrDA的应用。

红外通信是利用红外光进行通信的一种空间通信方式。红外通信标准IrDA是目前IT和通信行业普遍支持的近距离无线数据传输规范。IrDA具有移动通信设备所必需的体积小、功率低的特点。相对简单的红外连接使它能适应不同的操作系统和大范围的传输速率，红外连接比有线连接更安全可靠，它避免了因线缆和连接器磨损和断裂造成的检修。考虑到上述特点，对于要求传输速率高、使用次数少、移动范围小、价格比较低的设备，如打印机、扫描仪、数码相机等，IrDA技术是首选。

思考与练习

（1）IrDA有哪些规范？这些规范的作用是什么？

（2）IrDA物理层规范的调制原理是什么？

（3）连接建立协议层有哪些帧结构？

（4）IrDA协议栈分为哪些层？

（5）简要说明链路建立协议层的操作模式。

（6）TTP的工作方式是什么？

（7）红外技术有哪些应用？
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第6章

RFID无线通信技术

射频识别（Radio Frequency Identification, RFID）技术是20世纪90年代兴起的一项自动识别技术，它利用无线电射频方式进行非接触式双向通信。从概念上来讲，RFID类似于条码扫描，对于条码技术而言，它是将已编码的条形码附着于目标物并使用专用的扫描读写器利用光信号将信息由条形磁传送到扫描读写器；而RFID则使用专用的RFID读写器及专门的可附着于目标物的RFID标签，利用频率信号将信息由RFID标签传送至RFID读写器。从结构上来讲，RFID是一种简单的无线系统，只有两个基本器件，该系统可用于控制、检测和跟踪物体。RFID系统中标签与读写器组成的一个完整射频系统，无须物理接触即可完成识别。

RFID技术可识别高速运动物体并可同时识别多个标签，操作快捷方便。RFID技术已经在物流管理、生产线工位识别、绿色畜牧业养殖个体记录跟踪、汽车安全控制、身份证、公交等领域大量成功应用，是物联网应用的一项关键技术。

6.1　RFID基础

6.1.1　射频基础


1．射频概念


射频（Radio Frequency, RF）是一种高频交流变化电磁波，通常所指的频率范围为100 kHz～30 GHz。在电子学理论中，电流流过导体，导体周围会形成磁场；交变电流通过导体，导体周围会形成交变的电磁场，称为电磁波。当电磁波频率低于100 kHz时，电磁波会被地表吸收，不能形成有效的传输，但电磁波频率高于100 kHz时，电磁波可以在空气中传播，并经大气层外缘的电离层反射，形成远距离传输能力，我们把具有远距离传输能力的高频电磁波称为射频，射频技术在无线通信领域中被广泛使用。将电信号（模拟或数字的）用高频电流进行调制（调幅或调频），形成射频信号，经过天线发射到空中；远距离将射频信号接收后进行解调，还原成电信息源，这一过程称为无线传输。

在电子通信领域，信号采用的传输方式和信号的传输特性是由工作频率决定的。对于电磁频谱，按照频率从低到高（波长从长到短）的次序，可以划分为不同的频段。不同频段电磁波的传播方式和特点各不相同，它们的用途也不相同，因此射频通信采用了不同的工作频率，以满足多种应用的需要。在无线电频率分配上有一点需要特别注意，那就是干扰问题，无线电频率可供使用的范围是有限的，频谱是大自然中的一项资源，不能无秩序地随意占用，而需要仔细地计划加以利用。频率的分配主要是根据电磁波传播的特性和各种设备通信业务的要求而确定的，但也要考虑一些其他因素，如历史的发展、国际的协定、各国的政策、目前使用的状况和干扰的避免等。


2．频谱划分


因为电磁波是在全球存在的，所以需要有国际协议来分配频谱。频谱的分配，是指将频率根据不同的业务加以分配，以避免频率使用方面的混乱。现在进行频率分配的世界组织有国际电信联盟（International Telecommunication Union, ITU）、国际无线电咨询委员会（International Radio Consultative Committee, CCIR）和国际频率登记局（International Frequency Registration Board, IFRB）等，我国进行频率分配的组织是工业和信息化部无线电管理局。

由于应用领域众多，对频谱的划分有多种方式，而今较为通用的频谱分段法是IEEE建立的，如表6.1所示。

表6.1　IEEE的频谱分段法





	频段
	频率
	波长



	ELF（极低频）
	30～300 Hz
	10000～1000 km



	VF（音频）
	300～300 Hz
	1000～100 km



	VLF（甚低频）
	3～30 kHz
	10～1 km



	LF（低频）
	30～300 kHz
	10～1 km



	MF（中频）
	300～3 000 kHz
	1～0.1 km



	HF（高频）
	3～30 MHz
	100～10 m



	VHF（甚高频）
	30～300 MHz
	10～1 m



	UHF（超高频）
	300～3000 MHz
	100～10 cm



	SHF（特高频）
	3～30 GHz
	10～1 cm



	EHF（极高频）
	30～300 GHz
	1～0.1 cm



	亚毫米波
	300～3000 GHz
	1～0.1 mm



	P波段
	0.23～1 GHz
	130～30 cm



	L波段
	1～2 GHz
	30～15 cm



	S波段
	2～4 GHz
	15～7.5 cm



	C波段
	4～8 GHz
	7.5～3.75 cm



	X波段
	8～12.5 GHz
	3.75～2.4 cm



	Ku波段
	12.5～18 GHz
	2.4～1.67 cm



	K波段
	18～26.5 GHz
	1.67～1.13 cm



	Ka波段
	26.5～40 GHz
	1.13～0.75 cm





3．ISM频段


ISM（Industrial Scientific Medical）频段主要是开放给工业、科学和医用三个机构使用的频段，由于它们的功率有时很大，为了防止它们对其他通信的干扰，划出一定的频率给它们使用。ISM频段属于无许可（Free License）频段，使用者无须许可证，没有所谓使用授权的限制。ISM频段允许任何人随意地传输数据，但是对功率进行了限制，使得发射与接收之间只能在很短的距离内进行，因而不同使用者之间不会相互干扰。

在美国，ISM频段是由美国联邦通信委员会（FCC）定义的，其他大多数政府也都已经留出了ISM频段，用于非授权用途。目前，许多国家的无线电设备（尤其是家用设备）都使用了ISM频段，如车库门控制器、无绳电话、无线鼠标、蓝牙耳机及无线局域网等。

射频工作频率的选择，要顾及其他无线电服务，不能对其他服务造成干扰和影响，因而射频通信系统通常只能使用特别为工业、科学和医疗应用而保留的ISM频率。ISM频段的主要频率范围如下所述。

（1）频率6.78 MHz。这个频率范围为6.765～6.795 MHz，属于短波频率，这个频率范围在国际上已由国际电信联盟指派作为ISM频段使用，并将越来越多地被射频识别（RFID）系统使用。

这个频段起初是为短波通信设置的，根据这个频段电磁波的传播特性，短波通信白天只能达到很小的作用距离，最多几百千米，夜间可以横贯大陆传播。这个频率范围的使用者是不同类别的无线电服务，如无线电广播服务、无线电气象服务和无线电航空服务等。

（2）频率13.56 MHz。这个频率范围为13.553～13.567 MHz，处于短波频段，也是ISM频段。在这个频率范围内，除了电感耦合RFID系统外，还有其他的ISM应用，如遥控系统、远距离控制模型系统、演示无线电系统和传呼机等。

这个频段起初也是为短波通信设置的，根据这个频段电磁波的传播特性，无线信号允许昼夜横贯大陆联系。这个频率范围的使用者是不同类别的无线电服务机构，如新闻机构和电信机构等。

（3）频率27.125 MHz。这个频率范围为26.957～27.283 MHz，除了电感耦合RFID系统外，这个频率范围的ISM应用还有医疗用电热治疗仪、工业用高频焊接装置和传呼机等。在安装工业用27 MHz的RFID系统时，要特别注意附近可能存在的任何高频焊接装置，高频焊接装置产生很高的场强，将严重干扰工作在同一频率的RFID系统。另外，在规划医院27 MHz的RFID系统时，应特别注意可能存在的电热治疗仪干扰。

（4）频率40.680 MHz。这个频率范围为40.660～40.700 MHz，处于甚高频（VHF）频带的低端，在这个频率范围内，ISM的主要应用是遥测和遥控。

在这个频率范围内，电感耦合射频识别的作用距离较小，而这个频率7.5 m的波长也不适合构建较小的和价格便宜的反向散射电子标签，因此该频段目前没有射频识别系统工作，属于对射频识别系统不太适用的频带。

（5）频率433.920 MHz。这个频率范围为430.050～434.790 MHz，在世界范围内分配给业余无线电服务使用，该频段大致位于业余无线电频带的中间，目前已经被各种ISM应用占用。这个频率范围属于UHF频段，电磁波遇到建筑物或其他障碍物时，将出现明显的衰减和反射。

该频段可用于反向散射RFID系统，除此之外，还可用于小型电话机、遥测发射器、无线耳机、近距离小功率无线对讲机、汽车无线中央闭锁装置等。但是，在这个频带中，由于应用众多，ISM的相互干扰比较大。

（6）频率869.0 MHz。这个频率范围为868～870 MHz，处于UHF频段。自1997年以来，该频段在欧洲允许短距离设备使用，因而也可以作为RFID频率使用。一些远东国家也在考虑允许短距离设备使用这个频率范围。

（7）频率915.0 MHz。在美国和澳大利亚，频率范围888～889 MHz和902～928 MHz已可使用，并被反向散射RFID系统使用。这个频率范围在欧洲还没有提供ISM应用。与此邻近的频率范围被按CT1和CT2标准生产的无绳电话占用。

（8）频率2.45 GHz。这个ISM频率的范围为2.400～2.483 5 GHz，属于微波波段，也处于UHF频段，与业余无线电爱好者和无线电定位服务使用的频率范围部分重叠。该频段电磁波是准光线传播，建筑物和障碍物都是很好的反射面，电磁波在传输过程中衰减很大。

这个频率范围适合反向散射RFID系统，除此之外，该频段的典型应用还有蓝牙和802.11协议无线网络等。

（9）频率5.8 GHz。这个ISM频率的范围为5.725～5.875 GHz，属于微波波段，与业余无线电爱好者和无线电定位服务使用的频率范围部分重叠。

这个频率范围内的典型ISM应用是反向散射RFID系统，可以用于高速公路RFID系统，还可用于大门启闭（在商店或百货公司）系统。

（10）频率24.125 GHz。这个ISM频率的范围为24.00～24.25 GHz，属于微波波段，与业余无线电爱好者、无线电定位服务以及地球资源卫星服务使用的频率范围部分重叠。

在这个频率范围内，目前尚没有射频识别系统工作，此波段主要用于移动信号传感器，也可用于传输数据的无线电定向系统。

（11）其他频率的应用。135 kHz以下的频率范围没有作为工业、科学和医疗（ISM）频率保留，这个频段被各种无线电服务大量使用。除了ISM频率外，135 kHz以下的整个频率范围RFID也是可用的，因为这个频段可以用较大的磁场强度工作，特别适用于电感耦合的RFID系统。

根据这个频段电磁波的传播特性，占用这个频率范围的无线电服务可以达到半径1000 km以上。在这个频率范围内，典型的无线电服务是航空导航无线电服务、航海导航无线电服务、定时信号服务、频率标准服务，以及军事无线电服务。一个用这种频率工作的射频识别系统，将使读写器周围几百米内的其他无线电业务失效，为了防止这类冲突，未来可能在70～119 kHz之间规定一个保护区，不允许RFID系统占用。

6.1.2　自动识别技术简介

自动识别技术是以计算机技术和通信技术的发展为基础的综合性科学技术，它是信息数据自动识读、自动输入计算机的重要方法和手段。自动识别技术近几十年在全球范围内得到了迅猛的发展，初步形成了一个包括条码技术、磁条磁卡技术、IC卡技术、光学字符识别、射频技术、声音识别及视觉识别等集计算机、光、磁、物理、机电、通信技术为一体的高新技术学科。


1．自动识别技术的基本概念


在我们的现实生活中，各种各样的活动或者事件都会产生这样或者那样的数据，这些数据包括人的、物质的、财务的，也包括采购的、生产的和销售的，这些数据的采集与分析对于我们的生产或者生活决策来讲是十分重要的。如果没有这些实际工况的数据支援，生产和决策就将成为一句空话。在计算机信息处理系统中，数据的采集是信息系统的基础，这些数据通过数据系统的分析和过滤，最终成为影响我们决策的信息。在信息系统早期，相当部分数据的处理都是通过人工录入的，由于数据量十分庞大，不仅劳动强度大，而且数据误码率较高，也失去了实时的意义。为了解决这些问题，人们就研究和发展了各种各样的自动识别技术，将人们从繁沉、重复的但又十分不精确的手工劳动中解放出来，提高了系统信息的实时性和准确性，从而为生产的实时调整、财务的及时总结，以及决策的正确制定提供正确的参考依据。

那么，什么是自动识别技术呢？自动识别技术是应用一定的识别装置，通过被识别物品和识别装置之间的接近活动，自动获取被识别物品的相关信息，并提供给后台的计算机处理系统来完成相关后续处理的一种技术。例如，商场的条形码扫描系统就是一种典型的自动识别技术，售货员通过扫描仪扫描商品的条码，获取商品的名称、价格，输入数量，后台POS系统即可计算出该批商品的价格，从而完成顾客的结算。一般来讲，在一个信息系统中，数据的采集（识别）完成系统的原始数据的采集工作，解决人工数据输入的速度慢、误码率高、劳动强度大、工作简单、重复性高等问题，为计算机信息处理提供了快速、准确地进行数据采集输入的有效手段，因此，自动识别技术作为一种革命性的高新技术，正迅速为人们所接受。自动识别系统通过中间件或者接口（包括软件的和硬件的）将数据传输给后台处理计算机，由计算机对所采集到的数据进行处理或加工，最终形成对人们有用的信息。

完整的自动识别计算机管理系统包括自动识别系统（Auto Identification System, AIDS）、应用程序接口（Application Interface, API）或者中间件（Middleware），以及应用系统软件（Application Software）。也就是说，自动识别系统完成系统的采集和存储工作，应用系统软件对自动识别系统所采集的数据进行应用处理，而应用程序接口软件则提供自动识别系统和应用系统软件之间的通信接口，包括数据格式，将自动识别系统采集的数据信息转换成应用软件系统可以识别和利用的信息并进行数据传递。


2．自动识别技术的种类与特征比较


自动识别系统根据识别对象的特征可以分为数据采集技术和特征提取技术两大类，这两大类自动识别技术的基本功能都是完成物品的自动识别和数据的自动采集。数据采集技术的基本特征是需要被识别物体具有特定的识别特征载体（如标签等，仅光学字符识别例外），而特征提取技术则根据被识别物体的行为特征（包括静态的、动态的和属性的特征）来完成数据的自动采集。

数据采集技术包括

● 利用光学原理的存储器：条码（一维、二维）、矩阵码、光标读写器、光学字符识别。

● 磁存储器：磁条、非接触磁卡、磁光存储、微波。

● 电存储器：触摸式存储、RFID射频识别、存储卡（智能卡、非接触式智能卡）、视觉识别、能量扰动识别。

特征提取技术包括

● 动态特征：声音（语音）、键盘敲击、其他感觉特征。

● 属性特征：化学感觉特征、物理感觉特征、生物抗体病毒特征、联合感觉系统。

例如，得到广泛应用的生物识别就属于特征提取识别。生物识别之所以能够作为个人身份鉴别的有效手段，是由它自身的特点所决定的，如普遍性、唯一性、稳定性、不可复制性。普遍性：生物识别所依赖的身体特征基本上是人人天生就有的，用不着向有关部门申请或制作。唯一性和稳定性：经研究和经验表明，每个人的指纹、掌纹、面部、发音、虹膜、视网膜、骨架等都与别人不同，且终生不变。不可复制性：随着计算机技术的发展，复制钥匙、密码卡及盗取密码、口令等都变得越来越容易，然而要复制人的活体指纹、掌纹、面部、虹膜等生物特征就困难得多了。这些技术特性使得生物识别身份验证方法不依赖各种人造的和附加的物品来证明人自身，而用来证明自身的恰恰是人本身，它不会丢失、不会遗忘，很难伪造和假冒，是一种“只认人、不认物”、方便安全的保安手段。


3．常见的自动识别技术及特征比较


（1）条码技术。条形码是由宽度不同、反射率不同的条和空，按照一定的编码规则（码制）编制成的，用以表达一组数字或字母符号信息的图形标识符，即条形码是一组粗细不同，按照一定的规则安排间距的平行线条图形。常见的条形码是由反射率相差很大的黑条（简称条）和白条（简称空）组成的。这种用条、空组成的数据编码可以供条码读写器识读，而且容易译成二进制和十进制数。这些条和空可以有各种不同的整合方法，构成不同的图形符号，即各种符号体系（也称为码制），适用于不同的场合。

由于不同颜色的物体，其反射的可见光的波长不同，白色物体能反射各种波长的可见光，黑色物体则吸收各种波长的可见光，所以当条形码扫描器光源发出的光经光阑及凸透镜后照射到黑白相间的条形码上时，反射光经凸透镜聚焦后，照射到光电转换器上，于是光电转换器接收到与白条和黑条相应的强弱不同的反射光信号，并转换成相应的电信号输出到放大整形电路。白条、黑条的宽度不同，相应的电信号持续时间长短也不同。但是，由光电转换器输出的与条形码的条和空相应的电信号一般仅10 mV左右，不能直接使用，因而先要将光电转换器输出的电信号送放大器放大。放大后的电信号仍然是一个模拟电信号，为了避免由条形码中的疵点和污点导致错误信号，在放大电路后需加一个整形电路，把模拟信号转换成数字电信号，以便计算机系统能准确判读。整形电路的脉冲数字信号经译码器译成数字、字符信息，它通过识别起始、终止字符来判别出条形码符号的码制及扫描方向；通过测量脉冲数字电信号0、1的数目来判别出条和空的数目，通过测量0、1信号持续的时间来判别条和空的宽度。这样便得到了被辩读的条形码符号的条和空的数目，以及相应的宽度和所用码制，根据码制所对应的编码规则，便可将条形符号换成相应的数字、字符信息，通过接口电路送给计算机系统进行数据处理与管理，便完成了条形码辨读的全过程。
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图6.1　几种常用的条码



目前，通用产品码（Universal Product Code, UPC）和欧洲物品码（European Article Numbering, EAN）是目前使用频率最高的两种码制，在零售业中使用非常广泛，并正在工业和贸易领域中被广泛接受。UPC/EAN码是一种全数字的符号法（它只能表示数字）。在工业、药物和政府应用中最多的是39码，39码是一种包含字母与数字的混合符号法，它具有自我检验功能，能够提供不同的长度和较高的信息安全性。与39码相比，128码是一种更便捷的符号法，能够代表整个ASCII字母系列。它提供了一种特殊的“双重密度”的全数字模式并有高信息安全性能。图6.1为几种常用的条码。

条码成本很低，适于大量需求且数据不必更改的场合。例如，商品包装上就很便宜，但是较易磨损，且数据量很小。而且条码只对一种或者一类商品有效，也就是说，同样的商品具有相同的条码。

（2）卡识别技术。

① 磁条（卡）技术。磁条卡片类似于将一组小磁铁头尾连接在一起，磁条记录信息的方法是变化小块磁物质的极性，识读器材能够在磁条内分辨到磁性变换。解码器识读到磁性变换，并将它们转换回字母和数字的形式以便计算机来处理。磁条技术应用了磁学的基本原理。对自动识别设备制造商来说，磁条就是一层薄薄的由定向排列的铁性氧化粒子组成的材料，并用树脂黏合在诸如纸或者塑料这样的非磁性基片上。

磁条技术的优点是数据可读写，即具有现场改写数据的能力；数据存储量能满足大多数需求，便于使用，成本低廉，还具有一定的数据安全性；它能黏附于许多不同规格和形式的基材上。这些优点使之在很多领域得到了广泛应用，如信用卡、银行ATM卡、机票、公共汽车票、自动售货卡、会员卡、现金卡（如电话磁卡）等。最著名的磁条应用是为自动提款机和售货点终端机使用的食用卡和信贷卡。磁条卡还用于对建筑、旅馆房间和其他设施的进出控制。其他应用包括时间与出勤系统、库存追踪、人员识别、娱乐场所管理、生产控制、交通收费系统和自动售货机。图6.2是一种常见的磁卡。
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图6.2　一种常见的磁卡



磁条技术是接触识读，它与条码有3点不同：数据可做部分读写操作；给定面积编码容量比条码大；对物品逐一标识成本比条码高。其接触性读写的主要缺点就是灵活性太差。

② IC卡识别技术。IC卡（Integrated Circuit Card，集成电路卡），有些国家和地区也称智能卡（Smart Card）、智慧卡（Intelligent Card）、微电路卡（Microcircuit Card）或微芯片卡等。它是将一个微电子芯片嵌入符合ISO 7816标准的卡基中，做成卡片形式。IC卡读写器是IC卡与应用系统间的桥梁，在ISO国际标准中称之为接口设备（Interface Device, IFD）。IFD内CPU通过一个接口电路与IC卡相连并进行通信。IC卡接口电路是IC卡读写器中至关重要的部分，根据实际应用系统的不同，可选择并行通信、半双工串行通信和I2C通信等不同的IC卡读写芯片。通常说的IC卡多数是指接触式IC卡，非接触式IC卡则称射频卡。

IC卡是1970年由法国人Roland Moreno发明的，他第一次将可编程设置的IC芯片放于卡片上，使卡片具有更多功能。IC卡的存储容量大，便于应用，方便保管。IC卡防磁、防一定强度的静电、抗干扰能力强、可靠性比磁卡高、使用寿命长，一般可重复读写10万次以上。IC卡的价格稍高，接触式IC卡的触点暴露在外面，有可能因人为的原因或静电损坏。在我们的生活中，IC卡的应用也比较广泛，我们接触得比较多的有电话IC卡、购电（气）卡、手机SIM卡，以及即将大面积推广的智能水表、智能气表等。图6.3是几种常见的IC卡。
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图6.3　几种IC卡示例



（3）射频识别技术（RFID）。射频识别（Radio Frequency Identification, RFID）是一种非接触的自动识别技术，它是利用无线射频技术对物体对象进行非接触式和即时自动识别的无线通信技术。射频技术的基本原理是电磁理论，射频系统的优点是识别距离比光学系统远，射频识别卡具有读写能力、可携带大量数据、难以伪造和智能性较高等。射频识别和条码一样，都是非接触式识别技术，由于无线电波能“扫描”数据，所以RFID挂牌可做成隐形的，有些RFID识别产品的识别距离可达数百米，RFID标签可以做成可读写的。RFID系统如图6.4所示。
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图6.4　RFID系统



射频标签的识别过程无须人工干预，适于实现自动化且不易损坏，可识别高速运动物体，并可识别多个射频标签，操作快捷方便。射频标签不怕油渍、灰尘污染等恶劣环境，短距离的射频标签可以在这样的环境中替代条码，例如，用在工厂的流水线上跟踪物体。长距离的产品多用于智能交通系统中，如自动收费或车辆身份识别，识别距离可达几十米。RFID适用的领域有物流跟踪、运载工具和货架识别等要求非接触数据采集与交换的场合。由于RFID标签具有可读写能力，对于需要频繁改变数据内容的场合尤为适用。

6.2　RFID的基本原理

RFID标签与条码相比，具有读取速度快、存储空间大、工作距离远、穿透性强、外形多样、工作环境适应性强和可重复使用等多种优势。那么，RFID是如何工作的呢？

6.2.1　RFID的工作原理

RFID技术的基本工作原理并不复杂：标签进入磁场后，会接收到读写器发出的射频信号，凭借感应电流所获得的能量发送出存储在芯片中的产品信息（Passive Tag，无源标签或被动标签），或者主动发送某一频率的信号（Active Tag，有源标签或主动标签）；读写器读取信息并解码后，送至中央信息系统进行有关数据处理。

射频识别系统的工作原理是利用射频标签与射频读写器之间的射频信号及其空间耦合、传输特性，实现对静止的、移动的待识别物品的自动识别。在射频识别系统中，射频标签与读写器之间，通过两者的天线架起空间电磁波传输的通道，通过电感耦合或电磁耦合的方式，实现能量和数据信息的传输。这两种方式采用的频率不同，工作原理也不同。低频和高频RFID的工作波长较长，基本上都采用电感耦合识别方式，电子标签处于读写器天线的近区，电子标签与读写器之间通过感应而不是通过辐射获得信号和能量的；微波波段RFID的工作波长较短，电子标签基本都处于读写器天线的远区，电子标签与读写器之间通过辐射获得信号和能量。微波RFID是视距传播，电波有直射、反射、绕射和散射等多种传播方式，电波传播有自由空间传输损耗、菲涅耳区、多径传输和衰落等多种现象，并可能产生集肤效应，这些现象均会影响电子标签与读写器之间的工作状况。


1．RFID电感耦合方式使用的频率


电感耦合方式的RFID系统中，电子标签一般为无源标签，其工作能量通过电感耦合方式从读写器天线的近场中获得。电子标签与读写器之间传送数据时，电子标签需要位于读写器附近，通信和能量传输由读写器和电子标签谐振电路的电感耦合来实现。在这种方式中，读写器和电子标签的天线是线圈，读写器的线圈在它周围产生磁场，当电子标签通过时，电子标签线圈上会产生感应电压，整流后可为电子标签上的微型芯片供电，使电子标签开始工作。RFID电感耦合方式中，读写器线圈和电子标签线圈的电感耦合如图6.5所示。
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图6.5　读写器线圈和电子标签线圈的电感耦合



计算表明，在与线圈天线的距离增大时，磁场强度的下降起初为60 dB/十倍频程，当过渡到距离天线λ
 /2π之后，磁场强度的下降为20 dB/十倍频程。另外，工作频率越低，工作波长越长，例如，6.78 MHz、13.56 MHz和27.125 MHz的工作波长分别为44 m、22 m和11 m。可以看出，在读写器的工作范围内（如0～10 cm），使用频率较低的工作频率有利于读写器线圈和电子标签线圈的电感耦合。现在电感耦合方式的RFID系统，一般采用低频和高频频率，典型的频率为125 kHz、135 kHz、6.78 MHz、13.56 MHz和27.125 MHz。

低频频段的RFID系统最常用的工作频率为125 kHz，该频段RFID系统的工作特性和应用如下：工作频率不受无线电频率管制约束；阅读距离一般情况下小于1 m；有较高的电感耦合功率可供电子标签使用；无线信号可以穿透水、有机组织和木材等；典型应用为动物识别、容器识别、工具识别、电子闭锁防盗等；与低频电子标签相关的国际标准有用于动物识别的ISO 11784/11785和空中接口协议ISO 18000—2（125～135 kHz）等；非常适合近距离、低速度、数据量要求较少的识别应用。

高频频段的RFID系统最典型的工作频率为13.56 MHz，该频段的电子标签是实际应用中使用量最大的电子标签之一；该频段在世界范围内用作ISM频段使用；我国第二代身份证采用该频段；数据传输快，典型值为106 kbps；高时钟频率，可实现密码功能或使用微处理器；典型应用包括电子车票、电子身份证、电子遥控门锁控制器等；相关的国际标准有ISO 14443、ISO 15693和ISO 18000—3等；电子标签一般制成标准卡片形状。


2．RFID电磁反向散射方式使用的频率


电磁反向散射的RFID系统，采用雷达原理模型，发射出去的电磁波碰到目标后反射，同时携带回目标的信息。该方式一般适合于微波频段，典型的工作频率有433 MHz、800/900 MHz、2.45 GHz和5.8 GHz，属于远距离RFID系统。

微波电子标签分为有源标签与无源标签两类，电子标签工作时位于读写器的远区，电子标签接收读写器天线的辐射场，读写器天线的辐射场为无源电子标签提供射频能量，将有源电子标签唤醒。该方式RFID系统的阅读距离一般大于1 m，典型情况为4～7 m，最大可达10 m以上。读写器天线一般为定向天线，只有在读写器天线定向波束范围内的电子标签才可以被读写。该方式读写器天线和电子标签天线的电磁辐射如图6.6所示。
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图6.6　读写器天线和电子标签天线的电磁辐射



800/900 MHz频段是实现物联网的主要频段。例如，860～960 MHz是EPC Gen2标准描述的第二代EPC标签与读写器之间的通信频率。EPC Gen2标准是EPCglobal最主要的RFID标准，Gen2标签能够工作在860～960 MHz频段。我国根据频率使用的实际状况及相关的试验结果，结合我国相关部门的意见，并经过频率规划专家咨询委员会的审议，规划840～845 MHz及920～925 MHz频段用于RFID技术。以目前技术水平来说，无源微波标签比较成功的产品相对集中在800/900 MHz频段，特别是902～928 MHz工作频段上。此外，800/900 MHz频段的设备造价较低。

2.45 GHz频段也是实现物联网的主要频段。日本泛在识别（Ubiquitous ID, UID）标准体系是射频识别三大标准体系之一，UID使用2.45 GHz的RFID系统。

5.8 GHz频段的使用比800/900 MHz及2.45 GHz频段少。国内外在道路交通方面使用的典型频率为5.8 GHz。5.8 GHz多为有源电子标签，5.8 GHz比800/900 MHz的方向性更强，数据传输速度比800/900 MHz更快。当然，5.8 GHz相关设备的造价较800/900 MHz也更高。

6.2.2　RFID的系统组成

最基本的RFID系统由标签（Tag）、读写器（Reader）、天线（Antenna）三部分组成，如表6.2所示。

表6.2　RF ID系统的组成




	标签（Tag）
	由耦合元件及芯片组成，每个标签具有唯一的电子编码，附着在物体上标识目标对象；每个标签都有一个全球唯一的ID号—UID, UID是在制作芯片时放在ROM中的，无法修改



	读写器（Reader）
	读取（有时还可以写入）标签信息的设备，可设计为手持式或固定式



	天线（Antenna）
	在标签和读写器间传递射频信号





1．标签（Tag）


由耦合元件及芯片组成，每个标签具有唯一的电子编码，附着在物体上标识目标对象。电子标签中一般保存有约定格式的电子数据，在实际应用中，电子标签附着在待识别物体的表面。读写器可无接触地读取并识别电子标签中所保存的电子数据，从而达到自动识别体的目的。通常读写器与电脑相连，所读取的标签信息被传送到计算机上进行下一步处理。在以上基本配置之外，还应包括相应的应用软件。

RFID系统在实际应用中，电子标签附着在待识别物体的表面，电子标签中保存有约定格式的电子数据。读写器可无接触地读取并识别标签中所保存的电子数据，从而达到自动识别物体的目的。读写器通过天线发送出一定频率的射频信号，当标签进入磁场时产生感应电流从而获得能量，发送出自身的编码信息，被读写器读取并解码后送至计算机主机进行有关处理。

RFID标签分为被动标签（Passive Tags）和主动标签（Active Tags）两种。主动标签自身带有电池供电，与被动标签相比成本更高，也称为有源标签，一般具有较远的阅读距离，不足之处是电池不能长久使用，能量耗尽后需更换电池。

被动电子标签在接收到读写器（读出装置）发出的微波信号后，将部分微波能量转化为直流电供自己工作，一般可做到免维护，成本很低并具有很长的使用寿命，比主动标签更小也更轻，读写距离则较近，也称为无源标签。图6.7展示了一种无源标签。相比有源标签，无源标签在阅读距离及适应物体运动速度方面略有限制。
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图6.7　一种无源标签



按照存储的信息是否被改写，标签可分为只读式标签（Read Only）和可读写标签（Read and Write）。只读式标签内的信息在集成电路生产时即将信息写入，以后不能修改，只能被专门设备读取；可读写标签将保存的信息写入其内部的存储区，需要改写时也可以采用专门的编程或写入设备擦写。一般将信息写入电子标签所花费的时间远大于读取电子标签信息所花费的时间，写入所花费的时间为秒级，阅读花费的时间为毫秒级。


2．读写器（Reader）


近年来，随着微型集成电路技术的进步，RFID读写器得到了发展。被动RFID标签无须电池，由RFID读写器产生的磁场获得工作所需的能量，但是读取距离较近。过去，RFID主动标签体积大、功耗大、寿命短，而采用最新技术制造的主动RFID标签不仅读取距离远，而且具有被动标签寿命长、性能可靠的优点。读取（有时还可以写入）标签信息的设备，可设计为手持式或固定式。在读写器中，由检波电路将经过ASK调制的高频载波进行包络检波，并将高频成分滤掉后将包络还原为应答器单片机所发送的数字编码信号送给读写器上的解码单片机。解码单片机收到信号后控制与之相连的数码管显示电路将该应答器所传送的信息通过数码管显示出来，实现信息传送。图6.8给出了一种RFID读写器。
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图6.8　一种RFID读写器




3．RFID天线及工作频率


在无线通信系统中，需要将来自发射机的导波能量转变为无线电波，或者将无线电波转换为导波能量，用来辐射和接收无线电波的装置称为天线。发射机所产生的已调制的高频电流能量（或导波能量）经馈线传输到发射天线，通过天线将转换为某种极化的电磁波能量，并向所需方向发射出去。到达接收点后，接收天线将来自空间特定方向的某种极化的电磁波能量又转换为已调制的高频电流能量，经馈线输送到接收机输入端。RFID天线负责在标签和读写器之间传递射频信号，图6.9给出了一种RFID天线。
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图6.9　RFID天线



通常读写器发送时所使用的频率被称为RFID系统的工作频率。如表6.3所示，常见的工作频率有低频125 kHz、134.2 kHz及13.56 MHz等。低频系统一般指其工作频率小于30 MHz，典型的工作频率有125 kHz、225 kHz、13.56 MHz等，这些频点应用的射频识别系统一般都有相应的国际标准予以支持。低频系统的基本特点是电子标签的成本较低、标签内保存的数据量较少、阅读距离较短、电子标签外形多样（卡状、环状、纽扣状、笔状）、阅读天线方向性不强等。

表6.3　RF ID系统的工作频率和特点






	频段
	描述
	作用距离
	穿透能力



	125～134 kHz
	低频（LF）
	45 cm
	能穿透大部分物体



	13.553～13.567 MHz
	高频（HF）
	1～3 m
	勉强能穿透金属和液体



	400～1000 MHz
	超高频（UHF）
	3～9 m
	穿透能力较弱



	2.45 GHz
	微波（Microwave）
	3m
	穿透能力最弱




高频系统一般指其工作频率大于400 MHz，典型的工作频段有915 MHz、2.45 GHz、5.8 GHz等。高频系统在这些频段上也有众多的国际标准予以支持，其基本特点是电子标签及读写器成本均较高、标签内保存的数据量较大、阅读距离较远（可达几米至十几米），适应物体高速运动性能好，外形一般为卡状，阅读天线及电子标签天线均有较强的方向性。

图6.10给出了RFID系统的组成框图，RFID系统的工作过程可描述如下：接通读写器电源后，高频振荡器产生方波信号，经功率放大器放大后输送到天线线圈，在读写器的天线线圈周围会产生高频强电磁场。当应答器线圈靠近读写器线圈时，一部分磁力线穿过应答器的天线线圈，通过电磁感应，在应答器的天线线圈上产生一个高频交流电压，该电压经过应答器的整流电路整流后再由稳压电路进行稳压输出直流电压作为应答器单片机的工作电源，实现能量传送。
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图6.10　RFID系统组成框图



应答器单片机在通电之后进入正常工作状态，会不停地通过输出端口向外发送数字编码信号。单片机发送的有高低电平变化的数字编码信号到达开关电路后，开关电路由于输入信号高低电平的变化就会相应地在接通和关断两个状态进行改变。开关电路高低电平的变化会影响应答器电路的品质因素和复变阻抗的大小。通过这些应答器电路参数的改变，会反作用于读写器天线的电压变化，实现ASK调制（负载调制）。

6.2.3　RFID的技术特点

RFID是一项易于操控，简单实用且特别适合用于自动化控制的灵活性应用技术，识别工作无须人工干预，它既可支持只读工作模式也可支持读写工作模式，且无须接触或瞄准；可自由工作在各种恶劣环境下，短距离射频产品不怕油渍、灰尘污染等恶劣的环境，可以替代条码，例如用在工厂的流水线上跟踪物体；长距射频产品多用于交通上，识别距离可达几十米，如自动收费或识别车辆身份等。RFID技术所具备的独特优越性是其他识别技术无法企及的，其主要有以下几个方面的特点。

● 读取方便快捷：数据的读取无须光源，甚至可以透过外包装来进行。有效识别距离更大，采用自带电池的主动标签时，有效识别距离可达到30 m以上。

● 识别速度快：标签一进入磁场，解读器就可以即时读取其中的信息，而且能够同时处理多个标签，实现批量识别。

● 数据容量大：数据容量最大的二维条形码（PDF417），最多也只能储存2725个数字；若包含字母，存储量则会更少；RFID标签则可以根据用户的需要扩充到数十千。

● 使用寿命长，应用范围广：无线电通信方式，使其可以应用于粉尘、油污等高污染环境和放射性环境，而且其封闭式包装使得其寿命大大超过印刷的条形码。

● 标签数据可动态更改：利用编程器可以向标签写入数据，从而赋予RFID标签交互式便携数据文件的功能，而且写入时间相比打印条形码更少。

● 更好的安全性：不仅可以嵌入或附着在不同形状、类型的产品上，而且可以为标签数据的读写设置密码保护，从而具有更高的安全性。

● 动态实时通信：标签以50～100次/秒的频率与解读器进行通信，所以只要RFID标签所附着的物体出现在解读器的有效识别范围内，就可以对其位置进行动态追踪和监控。

6.2.4　RFID的技术标准

RFID的标准化是当前亟需解决的重要问题，各国及相关国际组织都在积极推进RFID技术标准的制定。目前，还未形成完善的关于RFID的国际和国内标准。RFID的标准化涉及标识编码规范、操作协议及应用系统接口规范等多个部分，其中标识编码规范包括标识长度、编码方法等，操作协议包括空中接口、命令集合、操作流程等规范。

与RFID技术有关的产业联盟主要是欧美的EPCglobal和日本的泛在ID中心（Ubiquitous ID Center）。其中EPCglobal是由美国统一代码委员会（UCC）和欧洲物品编码（EAN）组织联合发起成立的一个独立的非营利性机构，UCC和EAN分别是推广北美和欧洲条形编码的组织。EPCglobal目前以推广RFID电子标签的网络化应用为宗旨，继承了Auto-ID中心组织的统一行业内企业的技术标准制订工作，并成立公司（即EPCglobal Inc）统一研究标准并推动商业应用，此外还负责EPCgobal号码注册管理组织。

RFID系统主要由数据采集和后台数据库网络应用系统两大部分组成。目前已经发布或者正在制订中的标准主要是与数据采集相关的，主要有电子标签与读写器之间的空中接口、读写器与计算机之间的数据交换协议、RFID电子标签与读写器的性能和一致性测试规范，以及RFID电子标签的数据内容编码标准等。

国际标准化组织ISO和EPCglobal在RFID的空中接口方面形成了多个标准，如图6.11所示。现有的RFID技术工作在多个无线频率范围内，常见的工作频率有低频125 kHz与134.2 kHz，高频13.56 MHz，超高频433 MHz、860～930 MHz、2.45 GHz等。在相同的频率下也有多种RFID技术标准共存，如13.56 MHz就有ISO 14443 TypeA、TypeB、ISO 15693、ISO 18000—3等标准存在，不同的标准采用的无线调制方式、基带编码格式、传输协议和传输距离各有差异，不同标准的RFID电子标签和识读器无法互通。
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图6.11　RFID空中接口不同标准的无线频率范围和推出时间




1．ISO/IEC标准化状况


在ISO/IEC JTC31组的工作范围内，在ISO 18000系列标准的范畴下，对RFID技术及应用的研究相对比较完整。目前很多RFID技术及应用标准仍在制订之中，尚未发布。此外，ISO/IEC SC17、TC122等工作组也已经发布了一些标准，这些标准相对比较成熟，在部分行业内已经开始使用。

根据ISO/IEC JTC31 RFID技术的标准化工作计划，ISO将RFID的国际标准分为空中接口标准、数据结构标准、一致性测试标准和应用标准4个方面。一致性测试标准主要针对的是电子标签和卡之间的空中接口和数据传输测试标准。此外，其他3类标准对应的逻辑架构结构如图6.12所示。
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图6.12　ISO定义的RFID标准逻辑框架




2．EPCglobal标准体系


EPC规范由Auto-ID中心及后来成立的EPCglobal负责制定。Auto-ID中心于1999年由美国麻省理工大学（MIT）发起成立，其目标是创建全球“实物互连”网（Internet of Things），该中心得到了美国政府和企业界的广泛支持。2003年10月26日，成立了新的EPCglobal组织接替以前Auto-ID中心的工作，负责管理和发展EPC规范。EPCglobal的标准化结构框架如图6.13所示。
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图6.13　EPC定义的RFID标准总体结构



EPCglobal体系的标准化工作包括4个方面：①电子标签和读写器的物品编码信息承载的技术要求；②EPC电子标签信息规范，即物品编码的规则；③EPCglobal提供业务方面的支持，分为物品编码分配管理和目标命名业务；④软件方面的标准，分为应用层事件（与物流管理相关的数据采集和刷新等）和EPC信息业务层面（与物品信息对应的信息描述）。

与ISO相比，EPCglobal标准在电子标签和读写器的空中接口技术要求上略有差异；在EPC电子标签信息规范方面要求只能接收EPCglobal承认的代码，在软件标准化方面进展比ISO快一些；同时制订了EPC物品编码分配管理规则以及目标命名业务的措施推广EPCglobal业务。


3．Ubiquitous ID体系


主导日本RFID标准研究与应用的组织是T-引擎论坛（T-Engine Forum），该论坛已经拥有成员475家。值得注意的是成员绝大多数都是日本的厂商，如NEC、日立、东芝等，但是少部分来自国外的著名厂商也有参与，如微软、三星、LG和SKT。T-引擎论坛下属的泛在识别中心（Ubiquitous ID Center, UID）成立于2002年12月，具体负责研究和推广自动识别的核心技术，即在所有的物品上植入微型芯片，组建网络进行通信。UID的核心是赋予现实世界中任何物理对象唯一的泛在识别号（Ucode）。它具备了128位（128 bit）的充裕容量，提供了340×1036编码空间，更可以用128位为单元进一步扩展至256、384或512位。Ucode的最大优势是能包容现有编码体系的元编码设计，可以兼容多种编码，包括JAN、UPC、ISBN、IPv6地址，甚至电话号码。Ucode标签具有多种形式，包括条码、射频标签、智能卡、有源芯片等。泛在识别中心把标签进行分类，并设立多个不同的认证标准。UID规范对频段没有强制要求，标签和读写器都是多频段设备，能同时支持13.56 MHz或2.45 GHz频段。


4．RFID中国标准化情况


中国在RFID技术与应用的标准化研究工作上有一定的基础，目前已从多个方面开展了相关标准的研究制订工作，如制订了集成电路卡模块技术规范、建设事业IC卡应用技术等应用标准，并得到了广泛应用。在技术标准方面，依据ISO/IEC 15693系列标准已经完成国家标准的起草工作，参照ISO/IEC 18000系列标准制订国家标准的工作正在进行中。此外，中国RFID标准体系框架的研究工作也已基本完成。另外，2007年4月底，工业和信息化部发布了关于发布800/900 MHz频段射频识别（RFID）技术应用试行规定的通知，根据工业和信息化部800/900 MHz频段射频识别（RFID）技术应用规定（试行）的规定，中国800/900 MHz RFID技术的试用频率为840～845 MHz和920～925 MHz，发射功率为2 W。

6.3　RFID的关键技术

6.3.1　RFID的天线

天线是各种无线系统不可或缺的部件，同时又是直接影响系统性能的关键核心器件，是整个无线系统的“瓶颈”，天线性能的优劣决定系统能否正常工作或各项功能能否顺利运行。同样，对于RFID系统，天线设计也是必经的一环。对不同RFID系统的天线选择和设计，直接影响读写距离、功率等系统性能指标。

受应用场合的限制，RFID标签通常需要贴于不同类型、不同形状的物体表面，甚至需要嵌入到物体内部。那么，标签天线就会受到所标识物体的形状及物理特性的影响，如标签到附着物体的距离、附着物体的介电常数、金属表面的反射、局部结构对辐射性能的影响等。此外，标签天线和阅读器天线分别承担接收能量和发射能量的作用，在要求低成本的同时，还要求有较高的可靠性。这些因素对天线的设计提出了严格的要求，同时也带来了巨大的挑战。目前，有关RFID天线的研究主要集中在研究天线结构和环境因素对天线性能的影响上。

天线结构决定天线的方向图、极化方向、阻抗特性、驻波比、天线增益和工作频段等特性。方向性天线由于具有较少的回波损耗，因此，比较适合电子标签应用；由于RFID标签放置方向不可控，读写器天线的极化方式必须采用圆极化；天线增益和阻抗特性会对RFID系统的作用距离产生较大影响；天线的工作频段会对天线尺寸以及辐射损耗产生较大影响。

天线特性受所标识物体的形状及物理特性影响，表现在金属物体对电磁信号有衰减作用；金属表面对信号有反射作用；弹性基层会造成标签及天线变形；物体尺寸对天线大小有一定限制等。根据上述情况，研究者提出了多种解决方案，如采用曲折形天线解决尺寸限制，采用PIFA天线解决金属表面的反射问题等。

天线特性还受天线周围物体和环境的影响，如金属物体对电磁信号有衰减作用，金属表面对信号有反射作用，障碍物会阻碍电磁波传输，以及金属和宽频信号源产生的电磁屏蔽和电磁干扰等影响。

目前天线的研究重点放在阻抗匹配、降低损耗、减小体积、增加增益和辐射效率等方面，以及天线在不同使用环境下的有效作用距离、读写速率、误读率和相关软件的研究。可以预期的是，以后的RFID天线将朝着成本低、速率高、印刷集成化、环境适应性强、误读率小和保密性好的方面发展。


1．防金属技术


若电子标签使用于金属表面，为使标签正常工作，通常采用的办法是将标签安装在距金属表面一定高度（如1 cm以上）的位置上，而这样会带来标签成本的增加和使用受限的问题。为解决这一难题，近年来，国内外出现了一些涉及防金属电子标签及其天线的研究，各种防金属标签天线设计方案层出不穷，如增加电子标签基板金属涂层的面积，在标签基板中引入电磁带隙（EBG）结构，以降低金属使用环境的影响。瑞士的Harting Mitronics公司在新研发的电子标签中融合了三维技术，标签内部是塑料注塑成型，激光全息结构的金属涂层产生三维效果，功能类似于高灵敏度inverted-F天线，这种天线对环境的适应性比较强，无论是金属环境、液态环境、高温环境，还是震颤环境，都可以正常工作。


2．小型化技术


由于电子标签尺寸的限制，射频天线的小型化成为决定电子标签性能的重要因素。长期以来，标签天线小型化一直是RFID技术应用领域的研究热点之一。研究者提出了分形天线、V形偶极子、弯折偶极子、环天线、PIFA天线等天线新技术。

分形天线理论是Mandelbort于1975年提出的，理论的核心是分形结构的结构体一般都具有比例自相似特性和空间填充特性。在天线设计中，利用分形结构的特点可实现天线的尺寸缩减和宽频带特性。华南理工大学赖晓铮等研究者在偶极子天线加载分支线特性的研究基础上，提出了一种基于Mandelbort和“分形树”结构的电子标签天线设计，通过仿真和实测结果分析得出如下结论：随着分形阶数的增加，与经典Mandelbort结构天线相比，“分形树”结构天线在保持尺寸缩减特性的同时，具有更易实现的几何结构，是实现电子标签天线小型化的有效途径。西北大学赵万年等研究者设计了一款Hilbert分形结构的被动标签天线，分析研究了天线基板材料和封装材料的相对介电常数及介质厚度对天线性能的影响，得出了如下结论：分形天线具有多谐振点特性，但多个谐振频率之间的关系是由分形的结构确定的，而不是由材料的介电常数和介质厚度确定的。这一结论对标签天线的设计和制作具有重要的指导意义。也有研究者设计了一种基于方形Minkowski环的分形平面开槽环天线，该天线具有双向的方向图，电子标签在查询验证过程中不需要进行特定的定位处理。

偶极子天线是标签天线最常见的形式，具有辐射能力强、制作工艺简单、成本低、能实现全向性的优点，常应用于远距离RFID系统中。但一般偶极子天线尺寸比较大，所以在标签天线的设计中，更多采用的是其各种改进形式。编者等人提出了一种超高频（UHF）频段等距弯折偶极子天线结构，将天线尺寸控制在50.4 mm×30 mm，具有小型化、结构简单、阻抗带宽宽等优势；进一步地提出了一种采用开路线馈电结构的RFID标签天线，结构简单且尺寸仅为55 mm×12 mm，能够同时覆盖840～845 MHz和920～925 MHz两个UHF频段。韩国延世大学的Chang等研究者将印刷偶极子天线的天线臂设计成环形，达到了进一步小型化的目的，天线尺寸仅为15.5 mm× 14.8 mm。也有研究者采用折天线臂技术和镜像补偿技术，设计了一款工作在915 MHz的小型化RFID印刷偶极子标签天线，此种天线结构不仅适用于900 MHz频段，若适当减小天线结构和镜像结构尺寸，也可用来设计工作于2.45 GHz微波频段的天线。

倒F天线（PIFA）辐射效率很高，有较宽的带宽和较小的体积，而且倒F天线包含地面结构，可以很好地屏蔽周围物品的介电常数对天线的影响。近年来，有研究者尝试将其应用于电子标签天线设计中。相关研究者设计和实现了基于平面PIFA结构的双频段电子标签天线，采用了地面开缝隙技术，在天线辐射面上开槽和小环，以实现天线双频段特性，可获得比普通PIFA天线更宽的带宽，可以很好地工作在867 MHz和915 MHz频率上，这种天线剖面低，设计简洁，与电子标签芯片阻抗匹配容易，是实现双频段特性电子标签天线的有效途径。


3．低成本技术


构造低成本电子标签的关键在于降低天线的成本。随着信息技术的进一步发展，标签天线的成本有望大幅降低。有研究者提出了在可降解的纸基材料上电镀标签天线的方案，分别设计了分形天线和小环天线，取得了良好的效果。纸基材料的应用不仅可以降低天线制造成本，而且纸基材料可回收，可减少环境污染。Rafsec公司在大批量生产天线的情况下，利用高速电镀技术，可将天线成本控制在一个1美分左右。DuPont公司最近也推出了专门用于智能标签RFID天线印刷的环保型的MCM5033油墨，该油墨不仅性能良好，而且可大大降低高频（HF）及超高频（UHF）天线的制作成本。韩国顺天（Sunchon）国立大学化学工程学科学家利用喷墨打印技术，已经成功开发出一种新的成本效益的制造方法，用来生产无线射频识别技术（RFID）产品，可将RFID产品的成本减少为原成本的1/10。这一系列成就都为RFID的产业化提供了必要条件。


4．一体集成化


对电子标签而言，采用与芯片相对独立的天线，其优点是天线品质因素Q值较高，易于制造，缺点则是体积较大，使用受限。若能将天线集成在标签芯片上，则会使整个标签体积更小、使用更方便。由此，将标签天线与标签芯片集成在一起，成为标签天线技术的主要趋势之一。业界也将此技术称为片上天线技术。日本藤仓、三洋电机和日本Tachyon联合采用晶圆级封装（WLP）技术设计微波波段RFID片上天线，大大减小了RFID天线的体积。


5．智能化


OMRON开发了一种新型的天线技术，可以直接控制读写器发射出来的电磁波束的方向，以避开环境或阻挡物的影响，达到最好的性能。OMRON还开发了一种新型的天线技术，通过电子元件控制读写器天线读出电磁场，并应用于UHF RFID系统，使多通道干扰带来的系统性能的衰减最小化，有效地扩大通信范围，提高RFID产品的性能。Harting Mitronics于2006年4月发布应用的无源超高频RFID标签安装了3D天线，进一步增强了识读能力，识读范围达16英尺（约为5 m）。此外，近年来，电子标签智能天线技术的研究也日渐受到重视。可以预见，标签中采用智能天线技术也必将成为RFID技术发展的重要方向之一。

6.3.2　防碰撞技术

鉴于多个RFID标签工作在同一频率，当它们处于同一个阅读器的作用范围内时，在没有防碰撞机制的情况下，信息传输过程将产生碰撞，导致信息读取失败。同时多个阅读器之间工作范围重叠也将造成碰撞。为了防止这些碰撞的产生，RFID系统中需要设置一定的相关命令，解决碰撞问题，这些命令被称为“防碰撞命令或算法”（Anti-Collision Algorithms）。

RFID系统中防碰撞实现方法有以下四种：频分多路（Frequency DivisionMultiple Access, FDMA）、空分多路（Space Division Multiple Access, SDMA）、时分多路（Time Division MultiPle Access, TDMA）和码分多路（Code Division Multiple Access, CDMA）。


1．频分多路（FDMA）法


FDMA是把若干个使用不同载波频率的传输通路同时供给通信用户使用的技术。对于RFID系统来说，可以使用能够自由调制的、非发送频率的电子标签。对电子标签的能量供应，以及控制信号的传输则使用最佳的使用频率f
 
n

 。电子标签的应答可以使用若干个供选用的电子标签频率f
 1
 ～f
 
n

 。因此，对于电子标签的传输来说，可以使用完全不同的频率，如图6.14所示。
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图6.14　FDMA射频识别举例



FDMA的缺点是读写器非常昂贵，因为在每个接收通路上都必须有自己单独的接收器。因此，这种防碰撞算法被限制在一些特殊的应用当中。


2．空分多路（SDMA）法


SDMA可以理解为在分离空间范围内重新使用确定资源的技术。一般又可以分为两种方法。一种方法是使单个阅读器的距离明显减小，而把大量的读写器和天线覆盖面积并排安置在一个阵列中，当电子标签经过这个阵列时与之最近的读写器就与之交换信息，而因为每个天线的覆盖面积小，所以相邻的读写器区域如有其他的电子标签仍可以相互交换信息而不受干扰。这样许多电子标签在这个阵列中，由于空间分布就可以同时读出而不会相互影响。

第二种方法是在读写器上利用一个自适应控制的天线，直接对准某个电子标签，所以不同的电子标签可以根据其在读写器作用范围内的角度位置区分开来。可以利用相控天线作为电子控制定向天线，这种天线由若干个偶极子元件构成。这些偶极子元件由独立的、确定的相位控制，天线的方向是由各个不同方向上的偶极子的单个波叠加出来的。在某个方向上，偶极子元件的单个场叠加由于相位关系，得到加强；而在其他方向上，则全部抵消或部分抵消而被削弱。为了改变方向可以调节各个偶极子供给相位的可调高频电压。为了启动某一电子标签，必须是电子标签扫描阅读周围的空间。直至电子标签被读写器的“搜索波束”检测到为止，RFID用的自适应SDMA由于天线的结构尺寸，只有当频率大于850 MHz时才能使用，而且此天线系统非常复杂，价格昂贵。

SDMA技术的缺点是天线比较复杂，不易于实现，并且造价较高，这种防碰撞法被限制用于一些特殊的应用上。


3．时分多路（TDMA）法


TDMA法是把整个可供使用的通道容量按时间分配给多个用户的技术，它在数字移动无线电系统的范围内广泛使用。对于RFID系统，TDMA成为防碰撞算法的最大的一族。相比其他种类的防碰撞算法，TDMA在通信形式、功耗、系统复杂性及成本等多个方面有着优势，因此使用TDMA来实现射频识别系统也是实际应用当中最为普遍的方式。下一小节介绍的各种防碰撞算法均是时分多路法。

TDMA法通常被分为两大类读写器控制防碰撞法和标签控制防碰撞法。读写器控制防碰撞法以读写器为主动控制器，进入射频场的所有标签同时由读写器进行控制和检查。阅读器依据标签的ID（Idetification Number）首先向标签发射不同的询问信号或指令，阅读器依据选举方法或二进制树寻找方法，在同一时间内总是建立起一个通信关系，并且可以快速地按时间顺序操作标签。阅读器必须采用一定的防碰撞机制才能够顺利地完成在阅读器作用范围内的标签的识别、数据信息的读写操作。目前在射频识别系统中，主要采用时分多路法的原理，使每个标签在单独的某个时隙内占用信道与阅读器进行通信，防止碰撞产生，使数据能够准确地在阅读器和标签之间进行传输。阅读器使用选择、遍询、访问三个基本操作来管理标签群体。

（1）选择（Select）。用于选定多个标签，从而进行遍询和访问的操作。Seleet指令可连续使用，基于用户指定的条件来选择特定的多个标签。这个操作与在数据库中选择多条记录很相似。

（2）遍询（Inventory）。用于识别标签的操作，读写器通过发送一个Query（查询）指令来对标签进行遍询。会有一个或多个标签答复。读写器会在要求某一个标签发送EPC和CRC（Cyclic Redundancy Check/Code，循环冗余校验码）之前探测此标签是否正在答复。遍询（Inventory）操作由多条指令共同组成。

（3）访问（Access）。与某个标签进行通信的操作（读取和写入），这个单独的标签必须在访问操作之前就被识别出来。访问（Access）操作采用确保R=>T（Reader-to-Tag）链路安全的随机数加密算法，由多条指令组成。常用的标签防碰撞机制主要有ALOHA法和二进制搜索算法等，ALOHA算法实现比较简单，在一个周期性的循环内把数据发送出去即可，二进制搜索算法的必要前提是能够辨认出数据碰撞中比特的准确位置。


4．码分多路（CDMA）法


CDMA是数字技术的分支—扩频通信技术发展起来的一种崭新的无线通信技术。CDMA技术的原理是基于扩频技术，而用户具有特征码，即CDMA包含扩频与分码两个基本概念。扩频是信息带宽的扩展，即把需要传送的具有一定信号带宽的信息数据，用一个带宽远大于信号带宽的高速伪随机（PN）码进行调制，使原数据信号的带宽被扩展，再经载波调制并发送出去。接收端使用完全相同的伪随机码，与接收的带宽信号做相关处理，把宽带信号转换成原信息数据的窄带信号，即解扩，以实现信息通信。码分是实现用户信道和基站的标识问题，可以用不同移相的伪随机系列来实现基站的码分选址，用一定的算法实现信道的选择，用周期足够长的PN序列实现用户的识别和多速率业务的识别。

CDMA的缺点是频带利用率低、地址码选择较难、接收时地址码捕获时间较长，其通信频带及其技术复杂性等很难在RFID系统中推广应用。

6.3.3　安全与隐私问题

RFID安全问题集中在对个人用户的隐私保护、对企业用户的商业秘密保护、防范对RFID系统的攻击，以及利用RFID技术进行安全防范等多个方面。当前广泛使用的无源RFID系统并没有可靠的安全机制，无法对数据进行很好的保密。如果电子标签中的信息被窃取，复制并被非法使用的话，将会带来无法估量的损失。解决安全性的途径是设计更复杂的微处理器，以及更大容量的内存，这样就可以进行更复杂的加密算法以防止数据的非法窃取。如何在不增加太多成本的同时提高电子标签的安全性是一个有待进一步研究的问题。


1．攻击类型与隐私威胁


在RFID研究领域，安全是指下面的一个或者多个元素。

● 机密性，即消息内容的安全。

● 完整性。

● 发送方和接收方的身份认证。

● 消息的有效性和可用性。

这四个元素主要来自安全需求的角度。

荷兰代尔夫特理工大学（Delft University Of Technology）的Aikaterini M等研究者从系统层面对RFID所面临的攻击类型进行了详细分类，将RFID系统分为物理层、网络传输层、应用层和战略层，描述了各个层次可能面临的攻击手段，以及跨越系统层次的攻击手段。详细分类如图6.15所示，该分类是对整个RFID系统面临攻击的分类，为设计整个系统安全方案提供了一个重要的参考，方便系统设计者设计出更安全的系统，同时也为RFID系统安全研究者指出了研究方向，也指明企业管理层在计划实施RFID技术时应当考虑到战略层面的系统安全问题。
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图6.15　RFID面临的攻击类型分类



隐私是一个包含政策、法律等诸多领域的多元概念，评价RFID隐私的一个标准是看其是否提供了匿名性和不可连接性。使用信息技术会带来隐私威胁的原因在于系统内部保存的大量信息会很大程度地关联到具体的个人。对于RFID技术而言，隐私威胁的主要问题是所有物品被唯一标识，就可以将物品与物品持有者联系起来。当标签应用于个人贴身物品，如衣服、鞋帽、首饰等时，携带物品的个人也可以被唯一标识。通过对标签的追踪即可获取个人的位置信息，这种跟踪定位功能使个人隐私受到威胁。RFID标签中所包含的信息可能会关系到使用者的隐私信息，RFID便捷的读取性，使得其芯片上存储的个人信息很容易被他人获取。对于个人的非法跟踪是隐私问题最突出的方面。隐私威胁的另一个方面是从RFID标签的标识码推断个人的行为或习惯。由于目前EPC标签使用的编码方式可以推断出标签所代表的物品，一旦非法人员获得该标签的ID，就能够推断很多的个人行为。例如，从携带的药品推断持有者的病况，从携带的会员卡推断其去哪里购物等。综上所述，可以将隐私分为以下几类。

● 跟踪定位。

● 私人信息的泄露。

● 推断个人行为或习惯。

另外需要说明的是，隐私不仅仅是个人层面的问题，还关系到组织层面的利益。例如，抢劫犯能够利用RFID读写器来确定贵重物品的数量及位置辅助盗窃犯罪；一些情报人员可能通过读取一系列缺乏安全机制的标签来获得有用的商业机密。例如商业间谍人员可以通过隐藏在附近的读写器周期性地统计货架上的商品来推断销售数据。

网络时代的来临，社会的信息化打破了时空的界限，个人隐私被窥探的可能性随之大增使隐私权的保护日益面临挑战。随着信息技术和网络技术的进一步发展，个人信息被非法泄露对公民的人身、财产安全和个人隐私构成严重威胁，隐私权问题在现代社会已成为人们关注的一个焦点。


2．RFID安全与隐私保护的需求特点


从RF子系统的构成—标签和读写器以及它们之间的通信安全考虑，安全协议应满足以下需求。

（1）消息内容的保密性：目前，读写器和标签之间的无线通信多数情况下是不受保护的。攻击者可以通过采用窃听技术，分析微处理器正常工作过程中产生的各种电磁特征，来获得RFID标签和读写器之间或其他RFID通信设备之间的通信数据。标签与读写器通信的内容被攻击者获取后，攻击者不能利用该信息获得与标签内容相关的信息。

（2）位置隐私的安全性：位置隐私是隐私保护的一个重要方面，通常在读写器发射出信号后，标签回应信息内容固定不变，攻击者可以确定目标标签的位置。通常情况下标签检测到信号后会返回信息给读写器而不会判断读写器的合法性，标签持有者的位置隐私将受到威胁。要解决这一问题，需要标签检测到信号后可以返回不同的信息，以便实现位置隐私的保护。

（3）不可推理规则：目前的标签标识码的设计还类似于条形码的编码形式，攻击者可以根据标签的标识码推断出物品的类别，并据此判断出携带者的行为习惯和状态信息。应当设法使攻击者不能够获得或间接推断出标签的标识码。

（4）前向安全性：前向安全也要保护个人隐私，是隐私保护的另外一个方面。该情况假设标签的通信状态及保密信息都被攻击者掌握，攻击者不能够递推追溯该标签之前的通信内容，据此判断出标签的历史位置信息，分析出标签持有者的行为习惯等信息。这就要设法使攻击者不能由当前的通信内容追溯标签过去的通信内容。

（5）抗欺骗性：欺骗可以分为两种，标签欺骗读写器和读写器欺骗标签。从协议的角度来看，只有合法的标签和读写器才可以完成通信的全过程。欺骗的一种方式就是攻击者将窃听的通信消息按照一定的顺序重放来实施欺骗，也称为重放攻击。协议应当能够实现标签和读写器的相互认证，并且每次的认证信息不可被窃听者重复使用以骗取信任。

（6）抵抗拒绝服务攻击：拒绝服务攻击的根本目的是使受害主机或网络无法正常工作。对于RFID系统来说，应当尽可能使后端数据库主机提高搜索和计算能力，协议设计时应考虑这一问题。另外，如果协议需要秘密同步更新，应考虑系统是否具备恢复数据同步的能力。

（7）系统的工作性能：鉴于标签资源和计算能力的限制，协议设计时应当尽可能降低标签端的信息存储量和计算复杂度。同时也要提高服务器数据库的搜索性能，以便快速鉴别标签的合法性。


3．解决方法


目前，解决安全与隐私保护问题主要有三种方式，即物理保护机制、基于密码技术的软件安全机制，以及两种安全机制的结合。

（1）物理保护机制。

① Kill命令机制。Kill命令机制是由标准化组织Auto-ID中心提出的，其基本原理是从物理上销毁RFID标签，一旦对标签实施了销毁命令，标签将不可用。在RFID的应用中，为了降低成本通常希望标签能够重复利用，发挥最大效益，而不是仅仅使用一次。虽然使用销毁标签的方法可以很好地解决隐私保护问题，但与此同时也牺牲了标签的其他辅助功能，如售后服务、智能家电应用、产品回收等。采用销毁标签的方法，显然会给制造商和服务商带来经济效益上的损失，技术本身的优势将不能体现出来，因此简单地采用销毁标签的方法是一个有效而不实用的隐私保护技术。

② 静电屏蔽机制。静电屏蔽的工作原理是使用Faraday Cage来屏蔽标签，使标签不能接收来自任何读写器发出的信号，以此来保护消费者个人隐私。静电屏蔽的原理是利用电磁学中无线电波可以被由传导材料构成的容器屏蔽。Faraday Cage是一种特殊的袋子，袋子内部有金属环绕以阻隔电波的通过，将标签放入袋子中便可避免未授权的读写器读取标签。这种隐私保护技术可以在特定场合发挥很好的作用，比如当流通货币或电子护照普遍使用时，该方法可以有效保护个人隐私。但是为了阻隔电波，袋子的形状受到限制，采用此方法会提高袋子的制作成本。

③ 主动干扰。主动干扰也是一种屏蔽标签的方法，基本原理是使用一个电子设备持续不断地发送信号，以干扰任何靠近标签的读写器所发出的信号。使用这种方法时，标签持有者需随身携带一个可发出干扰信号的设备，在需要进行主动干扰时打开设备。此方法会带来成本的增加，而且使用者需要另外携带一个设备会带来不便。另外，使用主动干扰可能在无意间破坏到其他正常合法的标签与读写器之间的通信。

④ Blocker Tag机制。使用Blocker Tag方法，读写器必须使用tree-walk识别算法来指定唯一标签，才能和标签通信。Blocker Tag是一种被动式干扰器，读写器进行树形结构搜索时，如果搜索到Blocker Tag保护的范围，Blocker Tag便发出干扰信号，读写器无法确定该标签是否存在，也无法和标签通信。消费者完成购物，商家会提供一个免费的Blocker Tag和所购商品放在一起，防止非法读写器询问标签。这个方法要使用一个额外的标签，增加了应用成本。读写器必须使用树形搜索识别算法，限制了应用的广泛性。

（2）RFID安全协议。由于物理保护机制的局限性，使基于密码技术的软件安全机制受到更多青睐。目前主要的研究内容是利用各种成熟的密码机制来设计符合RFID安全需求的通信协议。到目前为止，国内外已经提出了多种RFID安全通信协议。这些协议通常会用到Hash函数、伪随机数生成器、对称加密体制等方法。

6.4　RFID技术的应用

目前，RFID已成为IT业界的研究热点，世界各大软硬件厂商包括IBM、摩托罗拉、飞利浦、TI、微软、Oracle、Sun、BEA、SAP等在内的公司都对RFID技术及其应用表现出了浓厚的兴趣，相继投入大量研发经费，推出了各自的软件或硬件产品及系统应用解决方案。在应用领域，以沃尔玛、UPS、Gillette等为代表的大批企业已经开始准备采用RFID技术对业务系统进行改造，以提高企业的工作效率并为客户提供各种增值服务。RFID的典型应用包括：在物流领域用于仓库管理、生产线自动化、日用品销售；在交通运输领域用于集装箱与包裹管理、高速公路收费与停车收费；在农牧渔业用于羊群、鱼类、水果等的管理，以及宠物、野生动物跟踪；在医疗行业用于药品生产、患者看护、医疗垃圾跟踪；在制造业用于零部件与库存的可视化管理；RFID还可以应用于图书与文档管理、门禁管理、定位与物体跟踪、环境感知和支票防伪等多种应用领域。

6.4.1　RFID技术的应用背景

RFID最早的应用可追溯到第二次世界大战中用于区分联军和纳粹飞机的“敌我辨识”系统。RFID技术早在二战时就已被美军应用，但到了2003年该技术才开始吸引众人的目光。在国外，射频识别技术被广泛应用于工业自动化、商业自动化、交通运输控制管理等众多领域，如交通监控，机场管理、高速公路自动收费、停车场管理、动物监管、物品管理、流水线生产自动化、车辆防盗、安全出入检查等。国内的RFID产品市场十分巨大，该技术主要应用于高速公路自动收费、公交电子月票系统、人员识别与物资跟踪、生产线自动化控制、仓储管理、汽车防盗系统、铁路车辆和货运集装箱的识别等。

RFID技术长期以来之所以没有得到广泛重视，价格是最主要的制约因素。自RFID技术出现以来，其生产成本一直居高不下。此外，不成熟的应用技术环境，以及缺乏统一的技术标准也是RFID至今才得到重视的重要原因。RFID技术的成功应用，不仅需要硬件（标签和读写器等）制造、无线数据通信与网络、数据加密、自动数据收集与数据挖掘等技术，还必须与企业的企业资源计划（ERP）、仓库管理系统（WMS）和运输管理系统（TMS）结合起来，同时需要统一的标准以保证企业间的数据交换和协同工作，否则就很难充分实现这项技术带来的利益。所幸的是，新的制造技术的快速发展使得RFID的生产成本不断降低；无线数据通信、数据处理和网络技术的发展都已经日益成熟，而且在SAP和IBM等IT技术巨头的直接推动下，其支持技术已经达到了实际应用水平。可以说，RFID的软件和硬件技术应用环境日渐成熟，为大规模的实际应用奠定了基础。

2003年6月，在美国芝加哥市召开的零售业系统展览会上，沃尔玛做出了一项重大决定，要求其最大的100个供应商从2005年1月开始在供应的货物包装箱（或货盘）上粘贴RFID标签，并逐渐扩大到单件商品。如果供应商们在2008年还达不到这一要求，就可能失去为沃尔玛供货的资格。沃尔玛决定采用RFID技术最终取代目前广泛使用的条码技术，成为第一个公布正式采用该技术时间表的企业，这必将给业界带来一场重大革命，同时将对社会经济和人们生活产生重大影响。与此同时，美国国防部也发布了其RFID实施计划，以支持该技术的发展。IBM、SAP、微软等IT巨头纷纷以重金投入到该项技术及其解决方案的开发研究中。可以相信，RFID技术将迎来前所未有的发展机遇，也将拥有广阔的市场前景。

6.4.2　RFID技术的重要参数

根据行业和性能要求（如读取速度、需要同时读取的RFID标签数量）可以采用不同的技术。RFID技术可以基本分为低频系统、频率为13.56 MHz的高频（HF）系统，以及频段在900 MHz左右的超高频系统（UHF），还有工作在2.4 GHz或者5.8 GHz（见表6.4）微波频段的系统。除了频率范围外的另外一个差异性因素是电源，无源RFID收发器，这种收发器主要用在物流和目标跟踪，它们自身并没有电源，而是从读写器的RF电场获得能量；有源收发器由电池供电，因此具有数十米长的通信距离，但是体积更大，价格更贵。


表6.4　目前主要的几种RFID技术的主要参数比较
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注：(*)带电池的有源收发器



低频RFID芯片（无源）工作在130 kHz左右的频率上，当前主要应用在门禁控制、动物ID、电子锁车架、机器控制的授权检查等。该技术读取速度非常慢并不是问题，因为只需要在单方向上传输非常短的信息，相应的ISO标准为11484/85和14223。13.56 MHz系统在很多工业领域中越来越重要，这种系统归为无源类，具有高度的可小型化特点，用来获取货物和产品信息，并符合ISO标准14443、18000—3.1/15693，读取速度相对较慢，在某些情况下一次读操作需要几秒的时间，不同的数据量所需的具体时间不同。根据不同的种类，ISO 15693标准类型的系统可以对付最大速度为0.5 m/s的运动目标，能获得高达26.48 kbps的数据传输速度，能实现每秒30个对象的识别。

然而，在未来大规模的物流应用中，工作在13.56 MHz的传统方法，甚至在ISO 15693中定义的最近的方法都不再能满足需要。在这种应用中出现了相位抖动调制（PJM）技术，PJM的RFID标签适合被标记物体在传输带上的任何地方高速通过读写器，并且必须以非常高的数据速率逐个读取，如识别包装严实的药品、机场行李跟踪或在远达1.2 m的距离登录文档。在澳洲的Magellan公司的PJM技术基础上，德国的英飞凌公司和Magellan公司已经合作开发出了应用于这种目的的芯片。与当前的13.56 MHz RFID技术相比，这些芯片能提供的读写速度快25倍，数据速率达848 kbps。PJM系统为用于物流进行了优化（ISO Standard 18000—3 Mode 2），可以在不到1 s内可靠地对多达500个电子标签进行识别、读取和写入。甚至在目标运动速度4 m/s的情况下，采用这些新芯片的读取器都能胜任。

UHF和微波系统最终可以允许达到几米的覆盖距离；它们通常具有自己的电池，因此适合于在装载坡道上货盘内的大型货物的识别，或者在汽车厂产品线上的车辆底盘。这些频率范围的缺点是大气湿度的负面影响，以及需要不时地或始终需要保持收发器相对于读写天线的方位。

6.4.3　RFID技术的典型应用

从全球范围来看，美国政府是RFID应用的积极推动者，在其推动下美国在RFID标准的建立、相关软/硬件技术的开发与应用领域均走在世界前列。欧洲RFID标准追随美国主导的EPCglobal标准。在封闭系统应用方面，欧洲与美国基本处在同一阶段。日本虽然已经提出UID标准，但主要得到的是本国厂商的支持，如要成为国际标准还有很长的路要走。RFID在韩国的重要性得到了加强，政府给予了高度重视，但至今韩国在RFID的标准上仍模糊不清。目前，美国、英国、德国、瑞典、瑞士、日本、南非等国家均有较为成熟且先进的RFID产品。从全球产业格局来看，目前RFID产业主要集中在RFID技术应用比较成熟的欧美市场。飞利浦、西门子、ST、TI等半导体厂商基本垄断了RFID的芯片市场；IBM、HP、微软、SAP、Sybase、Sun等国际巨头抢占了RFID中间件、系统集成研究的有利位置；Alien、Intermec、Symbol、Transcore、Matrics、Impinj等公司则提供RFID标签、天线、读写器等产品及设备。RFID技术应用领域极其广泛，此处着重探讨若干典型应用领域，见表6.5。

表6.5　RF ID系统典型应用领域




	车辆自动识别管理
	铁路车号自动识别是射频识别技术最普遍的应用



	高速公路收费及智能交通系统
	高速公路自动收费系统是射频识别技术最成功的应用之一，它充分体现了非接触识别的优势。在车辆高速通过收费站的同时完成缴费，解决了交通的瓶颈问题，提高了车行速度，避免拥堵，提高了收费结算效率



	货物的跟踪、管理及监控
	射频识别技术为货物的跟踪、管理及监控提供了快捷、准确、自动化的手段。以射频识别技术为核心的集装箱自动识别，成为全球范围最大的货物跟踪管理应用



	仓储、配送等物流环节
	射频识别技术目前在仓储、配送等物流环节已有许多成功的应用。随着射频识别技术在开放的物流环节统一标准的研究开发，物流业将成为射频识别技术最大的受益行业



	电子钱包、电子票证
	射频识别卡是射频识别技术的一个主要应用。射频识别卡的功能相当于电子钱包，实现非现金结算。目前主要的应用在交通方面



	生产线加工过程自动控制
	主要应用在大型工厂的自动化流水作业线上，可以实现自动控制、监视，提高生产效率，节约成本



	动物跟踪和管理
	射频识别技术可用于动物跟踪。在大型养殖场，可通过采用射频识别技术建立饲养档案、预防接种档案等，达到高效、自动化管理牲畜的目的，同时为食品安全提供了保障。射频识别技术还可用于信鸽比赛、赛马识别等，以准确测定到达时间




另外，在防震预警方面，RFID起到了很大的作为。英国科学家研究出一种利用RFID和传感器来监控地震的房屋，RFID标签和传感器共同构成一套警报系统，当地震发生时，RFID和传感器收集的数据后，会计算房屋的偏移程度并做出相应的报警。这样，人们就可以有足够的时间进行逃生。

6.4.4　RFID技术的应用前景

近年来，RFID技术已经在物流、零售、制造业、服装业、医疗、身份识别、防伪、资产管理、食品、动物识别、图书馆、汽车、航空、军事等众多领域开始应用，对改善人们的生活质量、提高企业经济效益、加强公共安全，以及提高社会信息化水平产生了重要的影响。我国已经将RFID技术应用于铁路车号识别、身份证和票证管理、动物标识、特种设备与危险品管理、公共交通及生产过程管理等多个领域。到2013年，全球RFID规模将达到98亿美元，2003～2013年年均复合增长率为19%。

通常总是某种特定应用来主导采用哪个技术的。对于百货公司，在货品上加上标签仅仅以方便在销售终端读取当然是毫无意义的，因为在当前的成本环境下，这会使产品更贵。但是，下面的应用非常有意义：在图书馆出借书或CD时，粘贴在书或CD上的13.56 MHz标签在经过时的几秒就能读取标签，或者在药物批发商的挑选输送带上可靠地识别药品，以避免可能造成严重后果的药品误发。然而，基本上，任何对象的读取、识别和跟踪任务都可以受益于经过深思熟虑的RFID技术应用，特别是当每个数据都必须被写入到芯片、被授权用户修改，以及防止对可分段存储器的非授权访问。可能的话，甚至可以以非常高的速度对大量对象进行同时处理。

2011年全球RFID市场规模为60亿美元，成长率约11%；但若排除汽车防盗系统，市场规模则约50亿美元，成长率14%。该机构预见，不同应用、垂直市场、区域，以及技术的需求与接受度也会有所不同，特别是服装零售业，2010年的成长率就明显呈现趋缓。但整体看来，整个RFID市场仍具备成长潜力。ABI Research认为，到2016年，成长最快的RFID应用是供应链管理所需的单品追踪（Item-level Tracking），成长率可超越37%的水准。该机构表示，其成长动力将来自对于被动式UHF系统的大量需求，其支持案例有：

● 在美国与欧洲等市场的服装零售业卷标应用。

● 韩国因政府规定对药品追踪的应用。

● 对烟酒类产品与其他防仿冒商品的卷标应用。

● 化妆品、消费性电子装置等其他商品长期以来的应用。

从垂直市场来看，在五年期间成长最快的应用项目依序为零售消费者包装产品（CPG）、零售商店（Retail In-store）、医疗与生命科学产业，以及各种非CPG制造业与商业服务领域。更具体地说，主要的RFID应用可分为传统与现代两大类；前者包括接入控制（Access Control）、动物识别、汽车防盗、AVI与e-ID文件，后者则包括资产管理、行李托运、货柜追踪，以及保全、销售终端非接触式支付、立即寻址、供应链管理与交通票务等。在2011～2016年，现代化RFID应用的成长性是传统应用的两倍。

目前射频识别正在迈入下一阶段的技术演进，包括许多RFID项目规模不断扩展、持续部署的基础建设、不断深化的技术融合，以及业界对此技术的投资增长。多种以RFID技术为核心的应用，如供应链管理、库存控制、票务、身份证和电子商务等，都在经历前所未有的高速成长。随着RFID的应用更加广泛和深入，这个产业也形成了从制造到销售的完整价值链。尽管迄今多数的大型RFID项目仍然部署在美洲和欧洲，以及中东和非洲（EMEA）等地，但未来，随着制造业务持续转移到亚太区，加上源卷标（在原始发货点即贴上的卷标）日益成为标准程序，亚太地区（APAC）市场最终将成为全球RFID市场枢纽。

现在大多数最终用户已经体会到，RFID是一种与自动辨识及资料获取系统互补的解决方案。一些业者也逐步提升了在技术方面的投资，并开始与其他核心系统融合，如条形码、传感器、防盗、数据采集或者全球定位系统（GPS）等，并尝试在更短的时间内对这些汇聚技术进行试行或评估。从这些发展态势来看，未来用户对于RFID在企业和整个价值链中的应用将采取更宽阔的视野，而且也将开始思考未来这项技术将扮演的角色及其前景。

所有RFID供货商都乐见目前的需求增长，并开始开发及推出可满足未来更复杂应用需求的产品。近年来，几乎所有的主要RFID芯片供货商，如恩智浦、Alien、Impinj等都推出了更新一代的产品。尽管他们所推出的每一款芯片都有着不同的频率或针对不同的市场，但整体而言，新推出的芯片都添加了新功能，并解决了许多该产业过去所面临的问题，如强化安全性；信息共享和控制、增加内存、可编程触发器或警告器；整合及其他技术的支持和解决方案（如传感器、多功能卷标等）。

VDC曾在2010年针对582位终端用户进行了一项调查，发现有超过80%的现有用户希望扩展其RFID解决方案的功能，并进一步将之整合到其他的核心系统中，以此让RFID涵盖更多样化的应用领域。这项调查的重要结果如下。

（1）有77%的在制品（WIP）/零组件/组装/设备制造商均表示，他们需要包含更大内存的方案，以便让他们能提供更大量的产品规格文件。

（2）68%的运输/物流供货商表示希望在未来三年内，能在其现有的RFID系统中整合感测/环境监控等功能。

（3）72%的现有RFID供应链用户对于能够共享和控制存储在卷标及其他价值链参与者的信息存取表现出了强烈的偏好。另外，89%的供应链用户也表示希望强化安全性，通过提高认证和防伪功能进一步保障供应链的安全。

（4）超过60%目前正在使用和评估RFID的零售商指出，在未来的24～48个月之内，他们很可能会将既有的解决方案与其他商店系统，如防盗系统，加以整合。

RFID的发展充满着更多的可能性，这都可望成为未来支撑这个开放市场及其全球价值链的关键。今天，根据所采用的技术、功能设定、频率和外形设计，IC可占到RFID应答器（Transponder）中30%～65%的成本。而随着市场不断拓展，未来产品势必对价格更加敏感，下一代的先进集成电路也必须以成本竞争力、更大产量为诉求，同时，芯片的进展脚步也必须保持与领先应用的发展同步。

6.5　本章小结

自动识别技术是以计算机技术和通信技术的发展为基础的综合性科学技术，它将数据自动识别、自动采集并且自动输入计算机进行处理。自动识别技术近些年的发展日新月异，它已成为集计算机、光、机电、通信技术为一体的高新技术学科，是当今世界高科技领域中的一项重要的系统工程。它可以帮助人们快速、准确地进行数据的自动采集和输入，解决计算机应用中数据输入速度慢、出错率高等问题。目前它已在商业、工业、交通运输业、邮电通信业、物资管理、物流、仓储、医疗卫生、安全检查、餐饮、旅游、票证管理，以及军事装备等国民经济各行各业和人们的日常生活中得到广泛应用。

RFID射频识别是一种非接触式的自动识别技术，它利用射频信号通过空间耦合实现非接触信息传递并通过所传递的信息达到识别目的。识别工作无须人工干预，可工作于各种恶劣环境。RFID技术可识别高速运动物体并可同时识别多个标签，操作快捷方便。射频识别技术具有体积小、信息量大、寿命长、可读写、保密性好、抗恶劣环境、不受方向和位置影响、识读速度快、识读距离远、可识别高速运动物体、可重复使用等特点，支持快速读写、非可视识别、多目标识别、定位及长期跟踪管理。RFID技术与网络定位和通信技术相结合，可实现全球范围内物资的实时管理跟踪与信息共享。

RFID技术应用于物流、制造、消费、军事、贸易、公共信息服务等行业，可大幅提高信息获取与系统效率、降低成本，从而提高应用行业的管理能力和运作效率，降低环节成本，拓展市场覆盖和盈利水平。同时，RFID本身也将成为一个新兴的高技术产业群，成为IT产业新的增长点。虽然RFID技术处于刚刚起步阶段，但它的发展潜力是巨大的，前景非常广阔。因此，研究RFID技术、开发RFID应用、发展RFID产业，对提升信息化整体水平、促进经济发展、提高人民生活质量、增强公共安全等方面有深远的意义。

思考与练习

（1）用自己的语言描述自动识别技术的概念和基本特征。

（2）自动识别技术包括哪几种类型？

（3）什么是条码？条码有什么用途？条码按码制分为哪几类？

（4）什么是RFID？它的基本工作原理是什么？一个RFID系统有哪些组成部分？

（5）简述RFID技术的主要特点。

（6）RFID的关键技术有哪些？

（7）简述RFID技术的应用情况。

（8）简述RFID系统的工作频率及应用特点。

（9）RFID技术的发展趋势是什么？
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第7章

NFC无线通信技术

21世纪初，当人们还在把目光聚焦在介于通信层面的五花八门的手机附加功能上时，移动支付这个全新的支付概念已经进入中国，这不但改变了人们赋予手机的传统“身份”，更加颠覆了人们传统观念中的支付手段与支付方式，一种方便、快捷的支付生活越来越多地被人们所关注。NFC技术在手机上的应用，使得移动支付成为可能，这种技术尤其受到了年轻一族的热捧。

NFC由非接触式射频识别（RFID）及互连互通技术整合演变而来，在单一芯片上结合感应式读卡器、感应式卡片和点对点的功能，是一种在短距离内与兼容设备进行识别和数据交换的技术。这项技术最初只是RFID技术和网络技术的简单合并，现在已经演变成一种短距离无线通信技术，发展态势相当迅速。NFC芯片装在手机上，手机就可以实现小额电子支付和读取其他近场通信设备或标签的信息。NFC的短距离交互大大简化了整个认证识别过程，使电子设备间互相访问更直接、更安全和更清楚。通过NFC，计算机、数码相机、手机、PAD等多个设备之间可以很方便、快捷地进行无线连接，进而实现数据交换和服务。目前，近场通信技术已成功地在手机支付、门禁、各种POS终端，以及在各种自动收费等应用中找到了自己的用武之地。NFC未来的普及化应用指日可待。

7.1　NFC概述

7.1.1　NFC的概念

近场通信（Near Field Communication, NFC）技术是一种短距离的高频无线通信技术，允许电子设备之间进行非接触式点对点数据传输和交换数据。NFC技术是在无线射频识别技术（RFID）和互连技术二者整合基础上发展而来的，只要任意两个设备靠近而不需要线缆接插，就可以实现相互间的通信，可以用于设备的互连、服务搜寻及移动商务等广泛的领域。NFC作为一种简单易用的近距离无线技术，由于其对消费者的巨大吸引力和便捷的使用方式，目前正迅速成为世界各地运营商、手持设备制造商、信用卡公司和公共交通系统的首选技术，该技术可以进行安全支付和票务等非接触交易。

术语“近场”是指无线电波的邻近电磁场。电磁场在从发射天线传播到接收天线的过程中相互交换能量并相互增强，这样的电磁场称为远场。而在10个波长以内，电磁场是相互独立的，即为近场，近场内电场没有较大意义，但磁场可用于短距离通信。

由于在初级线圈（发射天线）和次级线圈之间仍有相当大的距离，因此可以将NFC看成一个耦合系数非常低的互感器。近磁场的主要问题是信号传播过程中信号强度会以大约1/d
 6
 的速率下降（这里d
 为通信距离或范围），因此使近场通信成为名副其实的短程通信技术，而在称为无线电波的远场中，信号强度以1/d
 2
 的速率下降。与RFID一样，近场通信信息也是通过频谱中无线频率部分的电磁感应耦合方式传递的，但两者之间还是存在很大的区别：近场通信的传输范围比RFID小，RFID的传输范围可以达到0～1 m。由于NFC采取了独特的信号衰减技术，相对于RFID来说，近场通信具有成本低、带宽高、能耗低等特点。RFID更多地被应用在生产、物流、跟踪、资产管理上，而近场通信则在门禁、公交、手机支付等领域内发挥着巨大的作用。

与RFID不同的是，NFC具有双向连接和识别的特点，工作于13.56 MHz频率范围，作用距离为10 cm左右。目前，其传输速率为106 kbps、212 kbps或者424 kbps，将来可提高至1 Mbps左右。NFC技术在ISO 18092、ISO 21481、ECMA（340,352及356）和ETSI TS 102 190框架下推动标准化，同时也兼容应用广泛的ISO 14443 Type-A、B以及Felica标准非接触式智能卡的基础架构。

NFC芯片装在手机上，手机就可以实现小额电子支付和读取其他NFC设备或标签的信息。NFC的短距离交互大大简化了整个认证识别过程，使电子设备间互相访问更直接、更安全和更清楚。通过NFC，计算机、数码相机、手机、PDA等多个设备之间可以很方便、快捷地进行无线连接，进而实现数据交换和服务。当然，NFC通信不一定非要在两个手持设备之间进行，它还可以在移动设备和某些目标上工作。例如，商店收银台的销售终端系统，内置有近场通信芯片的标签、商标标签、海报、印花或者卡片。对于这些简单的目标，近场通信芯片无须电池支持。相反，芯片处于被动状态，可通过另一个设备产生无线射频场进行激活。

与其他短距离无线通信技术相比，NFC更安全，反应时间更短，因此非常适合作为无线传输环境下的电子钱包技术，交易快速且具有安全性。由于NFC与现有非接触智能卡技术兼容，目前已经得到越来越多的厂商支持并成为正式标准。除了支付功能，NFC技术还可以提供各种设备间轻松、安全、迅速而自动的通信。如NFC可以帮助人们在不同的设备间传输文字、音乐、照片、视频等信息，还可以购买新的信息内容。随着全球3G的推进，非接触智能卡与手机的结合也将越来越紧密。

7.1.2　NFC的发展

近场通信（NFC）是由NXP（恩智浦，飞利浦的子公司）和索尼公司在2002年共同联合开发的新一代无线通信技术，并被欧洲电脑厂商协会（European Computer Manufactures Association, ECMA）和国际标准化组织与国际电工委员会（International Organization for Standardization/International Electrotechnical Commission, ISO/IEC）接收为标准。

2004年3月18日为了推动NFC的发展和普及，NXP、索尼和诺基亚创建了一个非营利性的行业协会—NFC论坛（NFC Forum），旨在促进NFC技术的实施和标准化，确保设备和服务之间协同合作。NFC论坛负责制定模块式NFC设备架构的标准，以及兼容数据交换和除设备以外的服务、设备恢复和设备功能的协议。目前，NFC论坛在全球拥有超过140个成员，包括全球各关键行业的领军企业，如万事达卡国际组织、松下电子工业有限公司、微软公司、摩托罗拉公司、NEC公司、瑞萨科技公司、三星公司、德州仪器制造公司和VISA国际组织等。2006年7月复旦微电子成为首家加入NFC联盟的中国企业，之后清华同方微电子也加入了NFC论坛。

NFC技术最初只是RFID技术和网络技术的简单合并，现在已经演变成一种具有相应标准的短距离无线通信技术，发展态势相当迅速。由于近场通信具有天然的安全性，因此，NFC技术被认为在手机支付、移动（电子）票务、数据共享等领域具有很大的应用前景。2007年，诺基亚推出了其首款具备NFC技术的商务手机。随后，Google和NXP把NFC技术用于Android 2.3系统和Nexus S等手机上，微软Windows Phone 8也宣布支持NFC功能。但苹果iOS 6尚不支持NFC，这也表明NFC移动支付技术成熟尚需时日。

从2005年12月起，在美国的乔治亚州的亚特兰大菲利浦斯球馆，VISA和飞利浦就开始合作进行主要的NFC测试—球迷们可以很轻松地在特许经营店和服装店里买东西。另外，将具有NFC功能的手机放在嵌有NFC标签的海报前，还可以下载电影内容，如手机铃声、壁纸、屏保和最喜欢的明星及艺术家的剪报。

在欧洲，随着3G商用进程的逐步加快，各大移动运营商也在积极推广移动支付业务。2005年10月，在法国诺曼底的卡昂，飞利浦同法国电信、Orange、三星、LaSer零售集团及Vinci公园合作进行了多应用NFC测试。在六个月的测试中，200位居民使用嵌有飞利浦NFC芯片的三星D500手机在选定的零售点、公园的设备上进行支付，并可下载著名旅游景点的信息，电影宣传片及汽车班次表。2004年5月起，芬兰国家铁路局在全国推广电子火车票，乘客不仅可以通过国家铁路局网站购买车票，还可以通过手机短信订购电子火车票。2004年，日本NTT DoCoMo先后推出了面向PDC用户和FOMA用户的基于非接触IC智能芯片的Felica业务，用户可以在各种零售、电子票务、娱乐消费等商户利用这种手机进行支付。

2006年6月，NXP、诺基亚、中国移动厦门分公司与“厦门易通卡”在厦门展开NFC测试，该项合作是中国首次对NFC手机支付的测试。2006年8月诺基亚与银联商务公司宣布在上海启动新的NFC测试，这是继厦门之后在中国的第2个NFC试点项目，也是全球范围首次进行NFC空中下载试验，参与测试使用的NFC手机均为诺基亚3220。2007年8月开始，内置NFC芯片的诺基亚6131i在包括北京、厦门、广州在内的数个城市公开发售。这款手机预下载了一项可以在市政交通系统使用的交通卡，使用该手机，用户只需开设一个预付费账户就可以购买车票和在某些商场购物。2013年12月18日，中国移动依托NFC技术推出的手机钱包业务取名为“和包”，该业务将日常生活中使用的各种卡片应用（如银行卡、公交卡、校园/企业一卡通、会员卡等）装载在具有NFC功能的手机中，这样可以随时随地刷手机消费，实现手机变钱包的功能。

2014年，手机制造商苹果首次在推出的iPhone6和iPhone6 plus内置NFC功能，但还没有开放NFC的API以供开发者调用，仅限于苹果的Apple Pay使用。而三星积极地推出NFC功能和支持NFC的设备。在移动支付市场迎来爆发式发展的背景下，银联、运营商、互联网公司纷纷加入战局。日前，ApplePay携银联入华，这是苹果公司基于NFC技术搭建的一个近场支付系统；而新发布的“小米5”手机也拾回了此前在“小米4”丢弃的NFC。随着众多厂商对NFC热情的逐渐高涨，支付领域内的安全问题也不得不提。预计到2019年全球将会有接近10.9亿人使用近距离移动支付服务，其中将有9.391亿是通过NFC支付来完成的。因此，在产业链上的各方要协力合作，解决安全问题，扫除移动支付普及的最后障碍是难点也是重点。

在未来，尤其是方兴未艾的物联网和移动互联网则赋予了NFC技术更多的前景，例如：

各种电子标签识别。在物联网时代，任何物品都是数字化的，因此，很可能具有一个电子标签，这个电子标签可能就是一个RFID Tag（类似取代现在的条形码，但成本高一些，但高不了多少），只需要将NFC设备（如手机）靠近任何物品/商品，即可通过网络获取物品的相关信息。

点对点付款。这和普通的手机支付不同，点对点付款是指两个人直接用NFC设备（如手机）进行交易，如A要给B n
 元钱，两个人直接连上就可以完成转账。

也许在未来，各种卡片、门票、火车票、证件都会消失，只剩下一个手机（就像手机曾经淘汰掉MP3、MP4一样），而一部手机，几乎能干所有的事。

7.1.3　NFC的技术特点

与RFID一样，NFC信息也是通过频谱中无线频率部分的电磁感应耦合方式传递的，但两者之间还是存在很大的区别。

首先，NFC是一种提供轻松、安全、迅速通信的无线连接技术，其传输范围比RFID小，RFID的传输范围可以达到几米、甚至几十米，但由于NFC采取了独特的信号衰减技术，相对于RFID来说NFC具有距离近、带宽高、能耗低等特点。

其次，NFC与现有的非接触智能卡技术兼容，目前已经成为越来越多主要厂商支持的正式标准。

再次，NFC还是一种近距离连接协议，提供各种设备间轻松、安全、迅速而自动的通信。与无线通信世界中的其他连接方式相比，NFC是一种近距离的私密通信方式。加上其距离非常近、射频范围小的特点，其通信更加安全。

最后，RFID更多地被应用在生产、物流、跟踪、资产管理上，而NFC则在门禁、公交、手机支付等领域内发挥着巨大的作用。

同时，NFC还有优于红外和蓝牙传输方式的地方。红外通信要求设备在30°以内且不能移动，而作为一种面向消费者的交易机制，NFC比红外更快、更可靠而且简单得多。与蓝牙相比，NFC面向近距离交易，适用于交换财务信息或敏感的个人信息等重要数据；蓝牙能够弥补NFC通信距离不足的缺点，适用于较长距离数据通信。因此，NFC和蓝牙互为补充、共同存在。事实上，快捷轻型的NFC协议可以用于引导两台设备之间的蓝牙配对过程，促进蓝牙的使用。典型应用是：建立蓝牙连接、交换手机名片等。

表7.1给出了NFC与传统短距离无线通信技术的对比。可见，和传统的短距通信相比，NFC具有天然的安全性，以及连接建立的快速性。

表7.1　NF C与传统近距离通信技术比较





	
	NFC
	蓝牙
	红外



	网络类型
	点对点
	单点对多点（WPAN）
	点对点



	频率
	13.56 MHz
	2.4～2.5 GHz
	红外波段



	使用距离
	<0.2 m
	约为10 m低能耗模式时约为1 m
	≤1 m



	速度
	106 kbps,212 kbps,424 kbps规划速率可达1 Mbps左右
	2.1 Mbps低能模式时约为1.0 Mbps
	约为1.0 Mbps



	建立时间
	< 0.1 s
	6s低能耗模式时为1 s
	0.5 s



	安全性
	具备，硬件实现
	具备，软件实现
	不具备，使用IRFM时除外



	通信模式
	主动-主动/被动
	主动-主动
	主动-主动



	标准化机构
	ISO/IEC
	Bluetooth SIG
	IrDA



	网络标准
	ISO 13157等
	IEEE 802.15.1
	IRDA1.1



	成本
	低
	中
	低




7.2　NFC的技术原理

7.2.1　工作原理

NFC由非接触式识别和互连技术发展而来，是一种在十几厘米的范围内实现无线数据传输的技术。在一对一的通信中，根据设备在建立连接中的角色，把主动发起连接的一方称为发起设备，另一方称为目标设备。发起和目标设备都支持主动和被动两种通信模式。

在主动模式下，每台设备要向另一台设备发送数据时，都必须产生自己的射频场，如图7.1所示，发起设备和目标设备都要产生自己的射频场，以便进行通信。这是对等网络通信的标准模式，可以获得非常快速的连接设置。在主动模式下，通信双方收发器加电后，任何一方可以采用“发送前侦听”协议来发起一个半双工通信。在一个以上NFC设备试图访问一个阅读器时这个功能可以防止冲突，其中一个设备是发起者，而其他设备则是目标。
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图7.1　NFC主动通信模式



在被动模式下，启动NFC通信的设备，也称为NFC发起设备（主设备），在整个通信过程中提供射频场（RF Field），如图7.2所示，它可以选择106 kbps、212 kbps和424 kbps任一种传输速度，将数据发送到另一台设备。另一台设备称为NFC目标设备（从设备），不必产生射频场，而使用负载调制（Load Modulation）技术，即可以相同的速度将数据传回发起设备。此通信机制与基于ISO 14443A、MIFARE和FeliCa的非接触式智能卡兼容，因此，NFC发起设备在被动模式下，可以用相同的连接和初始化过程检测非接触式智能卡或NFC目标设备，并与之建立联系。
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图7.2　NFC被动通信模式



在被动模式下，像RFID标签一样，目标是一个被动设备。被动设备从发起者传输的磁场获得工作能量，然后通过调制磁场将数据传送给发起者（后扫描调制，AM的一种）。移动设备主要以被动模式操作，这样可以大幅降低功耗，延长电池寿命。在一个具体应用过程中，NFC设备可以在发起设备和目标设备之间转换自己的角色，利用这项功能，电池电量较低的设备可以要求以被动模式充当目标设备，而不是发起设备。

7.2.2　技术标准

随着短距离无线数据业务迅速膨胀，NFC于2004年4月被批准为国际标准。NFC技术符合ECMA 340与ETSI TS102 190 V1.1.1及ISO/IEC 18092标准，这些标准详细规定了物理层和数据链路层的组成，具体包括NFC设备的工作模式、传输速度、调制方案、编码等，以及主动与被动NFC模式初始化过程中，数据冲突控制机制所需的初始化方案和条件。此外，这些标准还定义了传输协议，其中包括协议启动和数据交换方法等。

标准规定NFC技术支持三种不同的应用模式：

● 卡模式（如同FeliCa和ISO 14443A/MIFARE卡的通信）。

● 读写模式（对FeliCa或ISO 14443A卡的读写）。

● NFC模式（NFC芯片间的通信）。

标准规定了NFC的工作频率是13.56 MHz，数据传输速度可以选择106 kbps、212 kbps或者424 kbps，在连接NFC后还可切换其他高速通信方式。传输速度取决于工作距离，工作距离最远可为20 cm，在大多数应用中，实际工作距离不会超过10 cm。

标准中对于NFC高速传输（>424 kbps）的调制目前还没有做出具体的规定，在低速传输时都采用ASK调制，但对于不同的传输速率，具体的调制参数是不同的。

标准规定了NFC编码技术包括信源编码和纠错编码两部分。不同的应用模式对应的信源编码的规则也不一样，对于模式1，信源编码的规则类似于密勒（Miller）码，具体的编码规则包括起始位、“1”、“0”、结束位和空位。对于模式2和模式3，起始位、结束位以及空位的编码与模式1相同，只是“0”和“1”采用曼彻斯特（Manchester）码进行编码，或者可以采用反向的曼彻斯特码表示。纠错编码采用循环冗余校验法，所有的传输比特，包括数据比特、校验比特、起始比特、结束比特及循环冗余校验比特都要参加循环冗余校验。由于编码是按字节进行的，因此总的编码比特数应该是8的倍数。

为了防止干扰正在工作的其他NFC设备（包括工作在此频段的其他电子设备）, NFC标准规定任何NFC设备在呼叫前都要进行系统初始化以检测周围的射频场。当周围NFC频段的射频场小于规定的门限值（0.1875 A/m）时，该NFC设备才能呼叫。如果在NFC射频场范围内有两台以上NFC设备同时开机的话，需要采用单用户检测来保证NFC设备点对点通信的正常进行，单用户识别主要是通过检测NFC设备识别码或信号时隙完成的。


1．帧结构


不同的传输速率具有不同的帧结构。在106 kbps的速率下存在以下三种帧结构。

● 短帧：用于通信的初始化过程，由起始位、7位指令码和结束位三部分顺序组成。

● 标准帧：用于数据的交换，由起始位、n
 字节指令或数据和结束位顺序组成。

● 检测帧：用于多个设备同时进行通信的冲突检测。

速率212 kbps和424 kbps的帧结构相同，由前同步码、同步码、载荷长度、载荷和校验码顺序组成。前同步码由至少48 bit的“0”信号组成；同步码有两个字节，第一个字节为“B2”（十六进制），第二个字节为“4D”（十六进制）；载荷长度由一个字节组成，载荷由n
 个字节的数据组成；校验码为载荷长度和载荷两个域的CRC校验值。


2．冲突检测


冲突检测是NFC设备初始化过程中的重要过程，可分为以下两种情况。

（1）冲突避免，即防止干扰其他正在通信的NFC设备和同样也工作在此频段的电子设备。标准规定所有NFC设备必须在初始化过程开始后，首先检测周围的射频场，只有不存在外部射频场时，才进行下一步操作。判定外部射频场是否存在的阈值为0.1875 A/m。

（2）单设备检测。NFCIP-1中定义了SDD（Single Device Detection）算法，用于区分和选择发起设备射频场内存在的多个目标设备。SDD主要是通过检测NFC设备识别码或信号时隙来实现的。


3．初始化过程


NFC设备的默认状态均为目标状态，目标设备不产生射频场，保持静默以等待来自于发起者的指令。应用程序能够控制设备主动从目标状态转换为发起状态，设备进入发起状态后开始冲突检测，只有在没有检测到外部射频场时，才激活自身的磁场。应用程序确定通信模式和传输速率后，开始建立连接传输数据，如图7.3所示。
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图7.3　初始化与传输过程




4．传输过程


由NFC标准中制定的传输协议负责数据的传输。在图7.3中，传输协议包含协议激活、数据交换协议和协议关闭3个主要过程。

（1）协议激活负责发起设备和目标设备间属性请求和参数选择的协商。

（2）数据交换协议为半双工工作方式，以数据块为单位进行传输，包含错误处理机制。数据交换协议中的多点激活（Multi-Activation）特性允许发起设备在同一时刻激活存在于射频场内的多个目标设备，使发起设备能够同时和多个目标设备进行通信，在多个目标设备间进行快速切换，而不必花费时间释放一个目标，再去激活下一个。

（3）在数据交换完成后，发起设备执行协议关闭过程，包括撤销选中和释放连接。撤销选中过程停止目标设备，释放分配的设备标识符，并恢复到初始化状态。释放连接使发起设备和目标设备均恢复到初始化状态。


5．对PCD和VCD的支持


NFCIP-2标准增加了对接近耦合设备（PCD, ISO/IEC14443）和邻近耦合设备（VCD，ISO/IEC15693）的支持，故NFCIP-2制定了一种灵活的网关系统，用来进行NFC、PCD和VCD三种模式的检测和选择。


6．NFC中的数据交换标准技术


NFC论坛在NFCIP-1标准的基础上制定了数据交换格式的标准，以支持应用层数据的转换。NDEF（NFC Data Exchange Format）中定义了用于信息交换的消息封装格式。该格式是一个轻量级的二进制消息格式，可用于把任意大小和类型的应用层数据封装到一个简单的消息结构中。

NDEF消息由一个或多个NDEF记录顺序组成，组成消息的第一个和最后一个记录分别被标记为消息开始和消息结束。记录自身不包含任何索引信息。记录间的序列关系暗含在组成消息的串行化结构中。

NDEF记录是承载有效载荷的数据单元，用户产生的应用层数据被NDEF生成器封装成多个记录，然后组成NDEF消息，最后由设备接口完成消息的发送。接收方在收到完整的NDEF消息后，由NDEF解析器解开消息，从记录中获得应用层数据。NDEF解析器只能判断一个消息的结构是否规范，或该消息是否过长超出了处理能力。因此，更复杂的错误处理和附加服务（如QoS）则需要由应用程序来完成。


7．NFC中的程序开发技术


NFC的应用主要集中于移动设备，而Sun公司的J2ME是移动设备上使用最广泛的应用开发平台。

诺基亚和BENQ等公司联合开发了基于J2ME平台的非接触通信接口规范JSR 257 （Contactless Communication API），提供了以非接触方式访问智能卡和条形码的接口，完成了NFC技术链上的最后一环，为应用开发做好了准备。

7.2.3　工作模式

基于NFC技术的业务支持3种工作模式，它们分别是卡模拟模式、点对点模式、读卡器模式，这3种工作模式分别适用于不同的应用场景。


1．卡模拟模式


就是将具有NFC功能的设备模拟成一张非接触卡，如门禁卡、银行卡等。卡模拟模式主要用于商场、交通等非接触移动支付应用中，用户只要将手机靠近读卡器，并输入密码确认交易或者直接接收交易即可。在此种方式下，卡片通过非接触读卡器的RF域来供电，即使NFC设备没电也可以工作。在该应用模式中，NFC识读设备从具备Tag能力的NFC手机中采集数据，然后将数据传送到应用处理系统进行处理，如图7.4所示。基于该模式的典型应用包括本地支付、门禁控制、电子票应用等。
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图7.4　卡模拟模式




2．点对点模式


即将两个具备NFC功能的设备连接，实现点对点数据传输。基于该模式，多个具有NFC功能的数字相机、PDA、计算机、手机之间，都可以进行无线互连，实现数据交换，后续的关联应用是本地应用也可以是网络应用。该模式的典型应用有协助快速建立蓝牙连接、交换手机名片和数据通信等，如图7.5所示。
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图7.5　点对点模式




3．读卡器模式


即作为非接触读卡器使用，例如从海报或者展览信息电子标签上读取相关信息。在该模式中，具备读写功能的NFC手机可从Tag中采集数据，然后根据应用的要求进行处理。有些应用可以直接在本地完成，而有些应用则需要通过与网络交互才能完成。基于该模型的典型应用包括电子广告读取和车票、电影院门票售卖等。例如，如果在电影海报或展览信息背后贴有Tag标签，用户可以利用支持NFC协议的手机获得有关详细信息，或者立即联机使用信用卡购票。读卡器模式还能够用于简单的数据获取应用，比如公交车站站点信息、公园地图等信息的获取等，如图7.6所示。
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图7.6　读卡器模式



7.3　NFC的安全问题

像任何先进的无线技术一样，NFC同样面临安全问题。但是NFC设备非常小的通信范围完全可以将黑客排除在外，在这样小的范围内，完全可以放心地进行通信。如果需要更高的安全性，可以使用带智能卡技术的NFC，智能卡技术内置了重载加密认证功能。NFC应用中的安全问题主要分为链路层安全和应用层安全。

7.3.1　链路层安全

链路层的安全即NFC设备硬件接口间通信的安全，在链路层，针对以下的链路层问题，NFC有对应的解决方案。

窃听：因NFC采用的是无线通信，所以很容易被窃听，实现窃听并不需要特殊的设备，标准是开放的，攻击者能够轻松地解码监听到的信号。NFC设备工作范围在10 cm以内，因此窃听设备与正在通信的设备之间的距离必须很近。具体的距离多大很难确定，因为它同时受到发起、目标和窃听设备的性能、功率等多方面影响。

干扰：与其他无线通信一样，攻击者能很容易实施对无线信号的干扰，影响正常通信的进行，达到类似DoS攻击的效果。

消息篡改：消息篡改的难度很大，攻击者需要功能较强的设备，把自己的信号附加到正常的信号中。为了改变正常通信中的0、1信号，应针对不同程度的振幅偏移键控（Amplitude Shift Keying, ASK）、不同的编码方式进行复杂的操作。

除了使用10%的ASK的曼彻斯特编码的情况外，还存在修改任意比特的可能性，而其他只有在特定的条件下才能被篡改。

消息插入：消息插入的可能性虽然存在，但要实现几乎是不可能的。因为攻击者要在发起设备和目标设备间“繁忙”的通信过程中，插入自己的消息，很容易与正常通信发生冲突，并被检测到。

中间人攻击：对于中间人攻击，由于在NFC通信环境下，无线信号能被参与通信的各方检测到，故试图对消息进行截取和发送的动作都将暴露无遗。因此，中间人攻击在具体的实施方案中是不可能实现的。

攻击解决方案通过建立加密的安全信道，可以很好地抵抗窃听、篡改、插入等威胁。由于不存在中间人攻击，Diffie-Hellmann协议可以很好地工作在NFC的通信环境中。

安全信道可使用该密钥交换协议，在通信双方间交换一个共享秘密值，由共享秘密值生成对称密码算法（3DES或AES）的密钥，然后使用该密钥加密通信数据。在具体使用中，NFC设备需要建立一套完善的检测机制作为各项安全措施的基础。对于通信干扰，只能做到检测发现这一步。

7.3.2　应用层安全

应用层安全包括除链路层外，所有NFC中开发使用的安全问题。

（1）数据的保密性：信用卡、票据、个人身份等敏感数据都可能因为NFC的应用而存储在移动设备中，应保证关键数据只能被合法程序、合法用户访问。

（2）认证服务：在应用过程中，移动设备往往还需要与其他设备或在线的服务进行交互，如电信运营商、银行交易支付系统等，应在设备和服务提供者之间进行认证。

在MIDP版本2.0中，J2ME对MIDlet访问敏感的API建立了一个安全模型，以控制移动设备中应用程序的行为。安全模型中使用了信任和非信任MIDlet的概念。非信任MIDlet对受限API进行访问时将受到限制，需要由用户来控制访问的许可。JSR177和JSR219[10]
 同时为通用安全机制提供了API，如对加/解密算法、HTTPS和SSL等的支持，使应用程序能够建立一套完整的安全机制。

采用专用的安全芯片来保证NFC使用过程中的安全，安全芯片能够支持复杂的加/解密算法，并负责存储密钥，主要有两种实现模式。

（1）NFC+SIM模式：SIM卡的芯片上存储移动电话客户的信息、加密密钥等内容，可供电信运营商对客户身份进行鉴别。在这种情况下，SIM将托管NFC相关的移动商务应用程序和安全密钥。

（2）NFC+安全IC模式：将特定的安全芯片等器件集成在手机等移动设备中；支付、票证等应用程序的安全密钥则存储在安全IC中。将NFC和安全IC组合在单一封装的芯片中，单位成本最具吸引力，也更加灵活。目前，飞利浦制造的NFC和智能卡IC都支持双线数字接口。NFC芯片和安全芯片之间的接口（S2C）与现有的非接触式标准完全兼容，并已提交给ECMA进行标准化。在具体应用中可以改进已有的认证协议，运用到发起和目标设备的单向或双向认证上。

7.4　NFC的应用与发展前景

7.4.1　NFC的应用

NFC手机内置NFC芯片，比原先仅作为标签使用的RFID更增加了数据双向传送的功能，这个进步使得其更加适合用于电子货币支付。特别是RFID所不能实现的，相互认证和动态加密和一次性钥匙（One-Time Password, OTP）能够在NFC上实现。NFC技术支持多种应用，包括移动支付与交易、对等式通信及移动中信息访问等。通过NFC手机，人们可以在任何地点、任何时间，通过任何设备，与他们希望得到的娱乐服务与交易联系在一起，从而完成付款、获取海报信息等。NFC设备可以用作非接触式智能卡、智能卡的读写器终端以及设备对设备的数据传输链路，其应用主要可分为以下五个基本类型。


1．NFC用于付款和购票等


最早在移动电话上使用非接触式智能卡，只是将卡粘到电话中，也并未通过非接触式卡提供任何增值服务，而且也不利用移动电话的功能或移动电话网络。之后经过改进，虽将非接触式智能卡集成到电话中，但仍然是基于传统智能卡部署的封闭系统。我们现在正见证向NFC电话发展的趋势，这种电话充分利用移动电话功能和移动电话网络，还提供卡读写器和设备对设备的连接功能。

使用非接触式智能卡的支付方式在美国和亚太地区发展势头良好，例如，VISA、MasterCard和美国运通等信用卡的内置支付程序可以安全地存储在设备上的安全IC内。这样，NFC电话就可以充分利用现有的支付基础架构，并能够支持移动电话公司的新服务项目。图7.7给出了一个NFC电子钱包的实例。
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图7.7　NFC用于付款和购票




2．NFC用于电子票证


电子票证以电子方式存储的访问权限，消费者可以购买此权限以获得娱乐场所的入场权。整个电子票证购买过程只需几秒，对消费者而言非常简单便捷。在收集并确认了消费者的支付信息后，电子票证将自动传输到消费者的移动电话或安全芯片中。

用户将移动电话靠近自动售票终端，即开始交易。用户与服务设备充分交互，然后通过在移动电话上确认交易，完成购买过程。到娱乐场所时，用户只需将自己的移动电话靠近安装在入口转栅上的阅读器即可，阅读器在检查了票证的有效性后允许进入。图7.8给出了一个NFC用于电子票证的实例。
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图7.8　NFC用于电子票证的实例




3．NFC用于连接和作为无线启动设备


消费者希望无线连接简单便捷，但对消费者承诺的便利性和移动性却仍未兑现。虽然使用方便已成为消费者优先选择的主要动因，但安全性能也是一种必要的因素。

两个移动台可以近距离内互相直接传递数据，如同步日程表、游戏、分享传输内容等；两个非接触式移动台可互传或同步数据，如图片、音乐、铃音等。


4．NFC用于智能媒体


对于配备NFC的电话，利用其读写器功能，用户只需接触智能媒体即可获取丰富的信息或下载相关内容。此智能媒体带有一个成本很低的RFID（嵌入或附加在海报中）标签，可以通过移动电话读取，借此发现当前环境下丰富多样的服务项目。并且手机可以启动移动网络服务请求，并立即按比例增加运营商的网络流量。运营商可以投资这个“即时满足”工具，通过铃声下载、移动游戏和其他收费的增值服务来增加收入。


5．NFC用作智能标签


智能标签可以通过标签来预设置相关的应用，然后手机贴近标签后实现一些预设的功能，如进入大学的图书馆，门口可能会有一个智能标签，带有NFC手机贴近后，就会自动切换到静音模式，或者在会议室门口，刷一下标签，即可开启录音机应用。

7.4.2　NFC的发展前景

NFC具有成本低廉、方便易用和更富直观性等特点，这让它在某些领域显得更具潜力。NFC通过一个芯片、一根天线和一些软件的组合，能够实现各种设备在几厘米范围内的通信。如果成本进一步降低，NFC技术将会得到极大普及，从而在很大程度上改变人们使用许多电子设备的方式，甚至改变使用信用卡、钥匙和现金的方式。

NFC作为一种新兴的技术，改善了蓝牙技术协同工作能力差的弊病。不过，它的目标并非是完全取代蓝牙、Wi-Fi等其他无线技术，而是在不同的场合、不同的领域起到相互补充的作用。因为NFC的数据传输速率较低，仅为数百kbps，不适合诸如音/视频流等需要较高带宽的应用。

目前，NFC技术还只停留在小范围的使用中。一方面，支持NFC的硬件产品非常匮乏，且价格还没有进入一个合理的范围。各项规范仍需完善，尤其应用程序的开发，还需要有力的支持。另一方面，NFC若要实现最大范围内的推广普及，涉及硬件厂商、电信、金融、零售等多个行业的整合，其中的利益分配和业务重组是一个复杂且困难的问题。同样，用户的接受程度也至关重要。只有在用户对使用NFC的便捷性、安全性和隐私保护等方面感到满意时，才会乐于使用。

基于NFC技术的业务支持三种工作模式，但总体上可将其划分为两大类应用：一类是与现金或代金券消费相关联的支付类应用，另一类是不涉及资金转移的非支付业务。在支付类业务中，目前业界关注的焦点是手机支付，即以手机为载体，以NFC技术为手段，集成相应的安全芯片及账户，帮助用户完成消费过程。与支付类业务相比，非支付类业务目前受关注的程度较低。从电信运营商的角度看，切入支付领域是其梦寐以求的利益诉求。但在整个支付领域，由于其产业链过长、利益群体多，电信运营商的话语权并不十分突出，单靠电信运营商来推动手机支付业务的快速发展，看起来很美，但执行起来很难。按照中国最新发布的相关管理规定，手机支付的相关标准将统一由中国人民银行制定颁布并监督执行，可以预见，未来相关业务的发展仍存在诸多不确定因素。在非支付类业务方面，随着4G业务和智能手机的快速发展，基于移动互联网的应用呈百花齐放之势，4G时代的移动互联网流量运营逐渐成为运营商关注的焦点，也是其新的重要利润增长点。在近场通信的非支付业务中，广告、信息查询等非支付业务能够带给电信运营商大量的流量及收入。在欧美、日本等国家和地区，基于NFC近场通信技术实现的电子广告、信息查询等业务已经逐渐发展起来。从这个角度看，近场通信中的非支付业务将逐渐成为电信运营商的关注重点。

7.5　本章小结

本章首先概述了NFC的概念、发展历程和技术特点，然后详细介绍了NFC的技术原理，包括工作原理、工作模式以及技术标准等，并对NFC的安全问题进行了讨论，最后介绍了NFC的应用情况并展望了NFC技术未来的发展前景。

与其他短距离无线通信技术相比，NFC更安全、反应时间更短，因此非常适合作为无线传输环境下的电子钱包技术，交易快速且具有安全性。由于NFC与现有非接触智能卡技术兼容，目前已经得到越来越多的厂商支持并成为正式标准。

思考与练习

（1）什么是NFC？

（2）简述NFC有哪些优势？

（3）NFC的应用模式有哪些？

（4）简述NFC的工作原理。

（5）阐述NFC的安全问题。

（6）NFC的应用领域有哪些？

（7）如何看待NFC的发展前景？
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第8章

UWB无线通信技术

无线通信技术的飞速发展，给人们日常生活带来极大的便利，同时，人们对无线通信也提出了更高的要求，要求其能够提供更高的传输速率和传输质量。目前一种新的无线通信技术引起了人们的广泛关注，这就是所谓的UWB（Ultra WideBand，超宽带）技术。正如其名称一样，UWB技术是一种使用1 GHz以上带宽的先进的无线通信技术，被认为是电信热门技术之一。但是UWB不是一个全新的技术，它实际上是整合了业界已经成熟的技术，如无线USB、无线1394等连接技术。

与传统通信技术不同的是，UWB是一种无载波通信技术，即它不采用载波，而是利用纳秒至微微秒级的非正弦波窄脉冲传输数据，因此其所占的频谱范围很宽，适用于高速、近距离的无线个人通信。另外，它具有的传输速率高、空间容量大，以及良好的共存性和保密性等众多优点，使得它在雷达、通信及军事应用等方面也展现了优越性能。

8.1　UWB技术概述

8.1.1　UWB技术的产生与发展

超宽带技术最早可以追溯到100年前波波夫和马可尼发明的越洋无线电报的时代。现代意义上的超宽带无线电，又称为冲激无线电（Impulse Radio, IR）技术，出现于20世纪60年代。超宽带技术出现之后的应用长期仅限于军事、灾害救援搜索、雷达定位及测距等领域。由于超宽带系统能够与其他窄带系统共享频带，从80年代开始，随着频带资源的紧张以及对高速通信的需求，超宽带技术开始应用于无线通信领域。超宽带技术在历史上还有一些其他的名称，如冲击雷达（Impulse Radar）、基带脉冲、无载波技术等，这是因为在早期超宽带信号通常不用正弦载波调制的窄脉冲，上述名称反映了当时超宽带信号的这个典型特点。

1989年，美国国防部高级研究计划署（DARPA）首先采用超宽带这一术语，并规定：若信号在-20 dB处的绝对带宽大于1.5 GHz或相对带宽大于25%，则该信号为超宽带信号。此后，超宽带这个术语才被沿用下来。绝对带宽和相对带宽定义为
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 (8.1)
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 (8.2)


图8.1给出了带宽计算示意图，其中，f
 H
 为信号在-20 dB辐射点对应的上限频率、f
 L
 为信号在-20 dB辐射点对应的下限频率。可见，UWB是指具有很高带宽比（射频带宽与其中心频率之比）的无线电技术。
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图8.1　信号带宽计算示意图



2002年，美国联邦通信委员会（FCC）发布了超宽带无线通信的初步规范，正式解除了超宽带技术在民用领域的限制。这是超宽带技术真正走向商业化的一个里程碑，也极大地激发了相关学术研究和产业化进程。FCC对于UWB信号进行了重新定义，规定UWB为任何相对带宽（信号带宽与中心频率之比）大于20%或-10 dB绝对带宽大于500 MHz，并满足FCC功率谱密度限制要求的信号。当前人们所说的UWB是指FCC给出的新定义。根据UWB系统的具体应用，分为成像系统、车载雷达系统、通信与测量系统三大类。根据FCC Part15规定，UWB通信系统可使用频段为3.1～10.6 GHz。为保护现有系统（如GPRS、移动蜂窝系统、WLAN等）不被UWB系统干扰，针对室内、室外不同应用，对UWB系统的辐射谱密度进行了严格限制，规定UWB系统的最高辐射谱密度为-41.3 dBm/MHz。图8.2示出了FCC对室内、室外UWB系统的辐射功率谱密度限制。
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图8.2　FCC对室内、室外UWB系统的辐射限制



从2002年至今，新技术和系统方案不断涌现，出现了基于载波的多带脉冲无线电超宽带（IR-UWB）系统、基于直扩码分多址（DS-CDMA）的UWB系统、基于多带正交频分复用（MB-OFDM）的UWB系统等。在产品方面，Time-Domain、XSI、Freescale、英特尔等公司纷纷推出UWB芯片组，超宽带天线技术也日趋成熟。当前，UWB技术已成为短距离、高速无线连接最具竞争力的物理层技术。IEEE已经将UWB技术纳入其IEEE 802系列无线标准，正在加紧制定基于UWB技术的高速无线个域网（WPAN）标准IEEE 802.15.3a和低速无线个域网标准IEEE 802.15.4a。以英特尔领衔的无线USB促进组织制定的基于UWB的W-USB2.0标准即将出台。无线1394联盟也在制定基于UWB技术的无线标准。在未来的几年中，UWB可能成为无线个域网、无线家庭网络、无线传感器网络等短距离无线网络中占据主导地位的物理层技术之一。表8.1列出UWB技术与其他短距离无线通信技术的比较。

表8.1　UW B技术与其他短距离无线通信技术的比较






	
	传输速率/Mbps
	功耗/mW
	传输距离/m
	频段/GHz



	蓝牙
	≤1
	1～100
	100
	2.402～2.48



	IEEE 802.11b
	11
	200
	100
	2.4



	IEEE 802.11a
	54
	40～800
	20
	5



	IEEE 802.11g
	54
	65
	50
	2.4



	UWB
	≥480
	≤1
	≤10
	3.1～10.6




8.1.2　UWB的技术特点

由于UWB与传统通信系统相比，工作原理迥异，因此UWB具有如下传统通信系统无法比拟的技术特点。


1．传输速率高，空间容量大


根据香农（Shannon）信道容量公式，在加性高斯白噪声（AWGN）信道中，系统无差错传输速率的上限为
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 (8.3)


式中，B
 为信道带宽（单位为Hz）, SNR为信噪比。在UWB系统中，信号带宽B
 高达500 MHz～7.5 GHz。因此，即使信噪比SNR很低，UWB系统也可以在短距离上实现几百兆至1 Gbps的传输速率。例如，如果使用7 GHz带宽，即使信噪比低至-10 dB，其理论信道容量也可达到1 Gbps。因此，将UWB技术应用于短距离高速传输场合（如高速WPAN）是非常合适的，可以极大地提高空间容量。理论研究表明，基于UWB的WPAN可达的空间容量比目前WLAN标准IEEE 802.11.a高出1～2个数量级。

UWB以非常宽的频率带宽来换取高速的数据传输，并且不单独占用现在已经拥挤不堪的频率资源，而是共享其他无线技术使用的频带。在军事应用中，可以利用巨大的扩频增益来实现远距离、低截获率、低检测率、高安全性和高速的数据传输。


2．适合短距离通信


按照FCC规定，UWB系统的可辐射功率非常有限，3.1～10.6 GHz频段总辐射功率仅0.55 mW，远低于传统窄带系统。随着传输距离的增加，信号功率将不断衰减。因此，接收信噪比可以表示成传输距离d
 的函数SNR(d
 )。根据香农公式，信道容量可以表示为距离的函数，即
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 (8.4)


另外，超宽带信号具有极其丰富的频率成分。众所周知，无线信道在不同频段表现出不同的衰落特性。由于随着传输距离的增加高频信号衰落极快，这导致UWB信号产生失真，从而严重影响系统性能。研究表明，当收发信机之间距离小于10 m时，UWB系统的信道容量高于5 GHz频段的WLAN系统，收发信机之间距离超过12 m时，UWB系统在信道容量上的优势将不复存在。因此，UWB系统特别适合短距离通信。


3．具有良好的共存性和保密性


由于UWB系统辐射谱密度极低（小于-41.3 dBm/MHz），一般把信号能量弥散在极宽的频带范围内。对传统的窄带系统来讲，UWB信号谱密度甚至低至背景噪声电平以下，UWB信号对窄带系统的干扰可以视为宽带白噪声。因此，UWB系统与传统的窄带系统有着良好的共存性，这对提高日益紧张的无线频谱资源的利用率是非常有利的。同时，极低的辐射谱密度使UWB信号具有很强的隐蔽性，很难被截获，采用编码对脉冲参数进行伪随机化后，脉冲的检测将更加困难，这对提高通信保密性是非常有利的。


4．多径分辨能力强，定位精度高


由于常规无线通信的射频信号大多为连续信号或其持续时间远大于多径传播时间，多径传播效应限制了通信质量和数据传输速率。UWB信号采用持续时间极短的窄脉冲，其时间、空间分辨能力都很强。因此，UWB信号的多径分辨率极高。极高的多径分辨率赋予了UWB信号高精度的测距、定位能力。对于通信系统，必须辩证地分析UWB信号的多径分辨率。无线信道的时间选择性和频率选择性是制约无线通信系统性能的关键因素。在窄带系统中，不可分辨的多径将导致衰落，而UWB信号可以将它们分开并利用分集接收技术进行合并，因此UWB系统具有很强的抗衰落能力。但UWB信号极高的多径分辨率也导致信号能量产生严重的时间弥散（频率选择性衰落），接收机必须通过牺牲复杂度（增加分集重数）以捕获足够的信号能量。这将对接收机设计提出严峻挑战。在实际的UWB系统设计中，必须折中考虑信号带宽和接收机复杂度，以得到理想的性价比。

冲激脉冲具有很高的定位精度，采用超宽带无线电通信，很容易将定位与通信合一，而常规无线电难以做到这一点。超宽带无线电具有极强的穿透能力，可在室内和地下进行精确定位，而GPS定位系统只能工作在GPS定位卫星的可视范围之内；与GPS提供绝对地理位置不同，超短脉冲定位器可以给出相对位置，其定位精度可达厘米级，此外，超宽带无线电定位器更为便宜。


5．体积小、功耗低


传统的UWB技术无须正弦载波，数据被调制在纳秒级或亚纳秒级基带窄脉冲上传输，接收机利用相关器直接完成信号检测。收发信机不需要复杂的载频调制/解调电路和滤波器。因此，可以大大降低系统复杂度，减小收发信机体积和功耗。

UWB系统使用间歇的脉冲来发送数据，脉冲持续时间很短，一般在0.20～1.5 ns，占空因数很小，系统耗电可以做到很低，在高速通信时系统的耗电量仅为几百微瓦到几十毫瓦。民用的UWB设备功率一般是传统移动电话所需功率的1/100左右，是蓝牙设备所需功率的1/20左右，军用的UWB电台耗电也很低。因此，UWB设备在电池寿命和电磁辐射上，相对于传统无线设备有着很大的优越性。


6．系统结构的实现比较简单


当前的无线通信技术所使用的通信载波是连续的电波，载波的频率和功率在一定范围内变化，从而利用载波的状态变化来传输信息。而UWB则不使用载波，它通过发送纳秒级脉冲来传输数据信号。UWB发射器直接用脉冲小型激励天线，不需要传统收发器所需要的上变频，从而不需要功用放大器与混频器，因此UWB允许采用非常低廉的宽带发射器。同时在接收端，UWB接收机也有别于传统的接收机，不需要中频处理，因此UWB系统结构的实现比较简单。

在工程实现上，UWB比其他无线技术要简单得多，可全数字化实现。它只须以一种数学方式产生脉冲，并对脉冲产生调制，而这些电路都可以被集成到一个芯片上，设备的成本很低。

8.1.3　UWB的信道传播特征

信道测量和建模是进行无线通信系统设计和系统性能评估的基础。无线信道的传播特征通常可通过三个层面进行描述，即路径传播损耗、阴影衰落和多径衰落。前两者反映大/中尺度传播特征，表现为信号平均功率的起伏变化，主要用于链路预算；多径衰落反映信号在小尺度范围的信道传播特征，是影响接收机性能的主要因素。在传统窄带信道中，通常用瑞利（Rayleigh）分布或莱斯（Rice）分布来描述多径信道的衰落分布。由于超宽带（UWB）系统占据极大的带宽，其信道传播特征与传统的无线信道有明显的差异。

从20世纪90年代中期开始，美国南加州大学的M.Z.Win、R.A.Scholtz等人率先开始研究超宽带脉冲在典型室内环境中的传播特征。2001年，D.Cassioli、M.Z.Win等人首先提出了一种基于时域窄脉冲测量方法得到的统计抽头延时线模型（STDL），其时间分辨率为2 ns，反映典型室内环境1 GHz频段的信道传播特征，多径衰落服从纳卡伽米（Nakagami）分布。UWB技术向民用领域的开放极大地促进了UWB信道测量和建模工作的开展，测量频率范围延伸至11 GHz甚至更高，测试环境涵盖了家庭、办公室、实验室、工厂等。根据测试结果，先后提出了频域自回归（AR）模型、Δ-K模型、修正的Saleh-Valenzuela（简记为S-V）模型等一系列反映UWB特征的多径信道模型。英特尔公司的JeffFoerster等人根据2～8 GHz频段测试数据提出的修正S-V模型是最具代表性的UWB信道模型，其时间分辨率为0.167 ns，多径衰落分布服从对数正态（Log-Normal）分布，该模型被IEEE确定为IEEE 802.15.3a的标准信道。根据文献报道的若干信道测量结果，表8.2列出了UWB信道的主要特征参数并与传统窄带信道进行了比较。由表8.2可见，UWB信道的均方根时延扩展远小于窄带信道；由于UWB信号多径分辨率极高，多径信号衰落分布不再服从Rayleigh分布，而演化为Nakagami、Log-Normal等分布；信号衰落范围只有5 dB左右，远小于窄带信道；阴影衰落比窄带信道明显改善。这充分反映了UWB信号的抗衰落特征。

表8.2　典型UWB信道与传统窄带信道参数比较






	信道参数
	链路条件
	UWB信道
	窄带信号



	均方根时延扩展/ns
	LOS
	4～12
	10～100



	均方根时延扩展/ns
	NLOS
	8～19
	＜200



	衰落分布
	LOS
	Nakagami、Log-Normal等
	Rice



	衰落分布
	NLOS
	Nakagami、Log-Normal等
	Rayleigh



	路径损耗指数/dB
	LOS
	1.5～2
	1～3



	路径损耗指数/dB
	NLOS
	2.4～4
	2.1～6



	阴影衰落标准差/dB
	LOS
	1.1～2.1
	3～6



	阴影衰落标准差/dB
	NLOS
	2～5.9
	6～12



	衰落范围/dB
	
	5
	25




8.2　UWB的关键技术

8.2.1　UWB的脉冲成形技术

任何数字通信系统，都要利用与信道匹配良好的信号携带信息。对于线性调制系统，已调制信号可以统一表示为
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 (8.5)


式中，I
 
n

 为承载信息的离散数据符号序列；T
 为数据符号持续时间；g
 （t
 )为时域成形波形，通信系统的工作频段、信号带宽、辐射谱密度、带外辐射、传输性能、实现复杂度等诸多因素都取决于g
 (t
 )的设计。

对于UWB通信系统，成形信号g
 (t
 )的带宽必须大于500 MHz，且信号能量应集中于3.1～10.6 GHz频段。早期的UWB系统采用纳秒/亚纳秒级无载波高斯单周脉冲，信号频谱集中于2 GHz以下。FCC对UWB的重新定义和频谱资源分配对信号成形提出了新的要求，信号成形方案必须进行调整。近年来，出现了许多行之有效的方法，如基于载波调制的成形技术、Hermit正交脉冲成形、椭圆球面波（PSWF）正交脉冲成形等。


1．高斯单周脉冲


高斯单周脉冲即高斯脉冲的各阶导数，是最具代表性的无载波脉冲。各阶脉冲波形均可由高斯1阶导数通过逐次求导得到。

随着脉冲信号阶数的增加，过零点数逐渐增加，信号中心频率向高频移动，但信号的带宽无明显变化，相对带宽逐渐下降。早期UWB系统采用1阶、2阶脉冲，信号频率成分从直流延续到2 GHz。按照FCC对UWB的新定义，必须采用4阶以上的亚纳秒脉冲方能满足辐射谱要求。图8.3为典型的2 ns高斯单周脉冲。
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图8.3　典型的2 ns高斯单周脉冲




2．载波调制的成形技术


从原理上讲，只要信号-10 dB带宽大于500 MHz即可满足UWB要求。因此，传统的用于有载波通信系统的信号成形方案均可移植到UWB系统中。此时，超宽带信号设计转化为低通脉冲设计，通过载波调制可以将信号频谱在频率轴上灵活地搬移。

有载波的成形脉冲可表示为
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 (8.6)


式中，p
 (t
 )为持续时间为T
 p
 的基带脉冲；f
 c
 为载波频率，即信号中心频率。若基带脉冲p
 (t
 )的频谱为P
 (f
 )，则最终成形脉冲的频谱为
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 (8.7)


可见，成形脉冲的频谱取决于基带脉冲p
 (t
 ），只要使p
 (t
 )的-10 dB带宽大于250 MHz，即可满足UWB设计要求。通过调整载波频率f
 c
 可以使信号频谱在3.1～10.6 GHz范围内灵活移动。若结合跳频（FH）技术，则可以方便地构成跳频多址（FHMA）系统。在许多IEEE 802.15.3a标准提案中采用了这种脉冲成形技术。图8.4为典型的有载波修正余弦脉冲，中心频率为3.35 GHz, -10 dB带宽为525 MHz。
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图8.4　有载波修正余弦脉冲




3．Hermite正交脉冲


Hermite脉冲是一类最早被提出用于高速UWB通信系统的正交脉冲成形方法，结合多进制脉冲调制可以有效地提高系统传输速率，这类脉冲波形是由Hermite多项式导出的。这种脉冲成形方法的特点在于：能量集中于低频，各阶波形频谱相差大，需借助载波搬移频谱方可满足FCC要求。


4．PSWF正交脉冲


PSWF脉冲是一类近似的“时限-带限”信号，在带限信号分析中有非常理想的效果。与Hermite脉冲相比，PSWF脉冲可以直接根据目标频段和带宽要求进行设计，不需要复杂的载波调制进行频谱搬移。因此，PSWF脉冲属于无载波成形技术，有利于简化收发信机复杂度。

8.2.2　UWB的调制与多址技术

超宽带（UWB）技术的出现，实现了短距离内超宽带、高速的数据传输，其调制方式及多址技术的特点使得它具有其他无线通信技术无法具有的很宽的带宽、高速的数据传输、功耗低、安全性能高等特点。

调制方式是指信号以何种方式承载信息，它不但决定着通信系统的有效性和可靠性，同时也影响信号的频谱结构、接收机复杂度。对于多址技术解决多个用户共享信道的问题，合理的多址方案可以在减小用户间干扰的同时极大地提高多用户容量。在UWB系统中采用的调制方式可以分为两大类：基于超宽带脉冲的调制、基于OFDM的正交多载波调制。多址技术包括跳时多址、跳频多址、直扩码分多址、波分多址等，在系统设计中，可以对调制方式与多址方式进行合理的组合。


1．UWB调制技术


（1）脉位调制。脉位调制（PPM）是一种利用脉冲位置承载数据信息的调制方式。按照采用的离散数据符号状态数可以分为二进制PPM（2PPM）和多进制PPM（MPPM）。在这种调制方式中，一个脉冲重复周期内脉冲可能出现的位置有2个或M
 个，脉冲位置与符号状态一一对应。根据相邻脉位之间距离与脉冲宽度之间关系，又可分为部分重叠的PPM和正交PPM（OPPM）。在部分重叠的PPM中，为保证系统传输可靠性，通常选择相邻脉位互为脉冲自相关函数的负峰值点，从而使相邻符号的欧氏距离最大化。在OPPM中，通常以脉冲宽度为间隔确定脉位。接收机利用相关器在相应位置进行相干检测。鉴于UWB系统的复杂度和功率限制，实际应用中，常用的调制方式为2PPM或2OPPM。

PPM的优点在于：它仅需根据数据符号控制脉冲位置，不需要进行脉冲幅度和极性的控制，便于以较低的复杂度实现调制与解调。因此，PPM是早期UWB系统广泛采用的调制方式。但是，由于PPM信号为单极性，其辐射谱中往往存在幅度较高的离散谱线。如果不对这些谱线进行抑制，将很难满足FCC对辐射谱的要求。

（2）脉幅调制。脉幅调制（PAM）是数字通信系统最为常用的调制方式之一。在UWB系统中，考虑到实现复杂度和功率有效性，不宜采用多进制PAM（MPAM）。UWB系统常用的PAM有两种方式：开关键控（OOK）和二进制相移键控（BPSK）。前者可以采用非相干检测降低接收机复杂度，而后者采用相干检测可以更好地保证传输的可靠性。

与2PPM相比，在辐射功率相同的前提下，BPSK可以获得更高的传输可靠性，且辐射谱中没有离散谱线。

（3）波形调制。波形调制（PWSK）是结合Hermite脉冲等多正交波形提出的调制方式。在这种调制方式中，采用M
 个相互正交的等能量脉冲波形携带数据信息，每个脉冲波形与一个M
 进制数据符号对应。在接收端，利用M
 个并行的相关器进行信号接收，利用最大似然检测完成数据恢复。由于各种脉冲能量相等，因此可以在不增加辐射功率的情况下提高传输效率。在脉冲宽度相同的情况下，可以达到比MPPM更高的符号传输速率。在符号速率相同的情况下，其功率效率和可靠性高于MPAM。由于这种调制方式需要较多的成形滤波器和相关器，其实现复杂度较高，因此在实际系统中较少使用，目前仅限于理论研究。

（4）正交多载波调制。传统意义上的UWB系统均采用窄脉冲携带信息。FCC对UWB的新定义拓广了UWB的技术手段，原理上讲，-10 dB带宽大于500 MHz的任何信号形式均可称为UWB。在OFDM系统中，数据符号被调制在并行的多个正交子载波上传输，数据调制/解调采用快速傅里叶变换/快速傅里叶逆变换（FFT/IFFT）实现。由于具有频谱利用率高、抗多径能力强、便于DSP实现等优点，OFDM技术已经广泛应用于数字音频广播（DAB）、数字视频广播（DVB）、WLAN等无线网络中，且被作为B3G/4G蜂窝网的主流技术。


2．UWB多址技术


（1）跳时多址。跳时多址（THMA）是最早应用于UWB通信系统的多址技术，它可以方便地与PPM调制、BPSK调制相结合形成跳时-脉位调制（TH-PPM）、跳时-二进制相移键控系统方案。这种多址技术利用了UWB信号占空比极小的特点，将脉冲重复周期（T
 f
 ，又称为帧周期）划分成N
 h
 个持续时间为T
 c
 的互不重叠的码片时隙，每个用户利用一个独特的随机跳时序列在N
 h
 个码片时隙中随机选择一个作为脉冲发射位置。在每个码片时隙内可以采用PPM调制或BPSK调制。接收端利用与目标用户相同的跳时序列跟踪接收。

由于用户跳时码之间具有良好的正交性，多用户脉冲之间不会发生冲突，从而避免多用户干扰。将跳时技术与PPM结合可以有效地抑制PPM信号中的离散谱线，达到平滑信号频谱的作用。由于每个帧周期内可分的码片时隙数有限，当用户数很大时必然产生多用户干扰，因此如何选择跳时序列是非常重要的问题。

（2）直扩-码分多址。直扩-码分多址（DS-CDMA）是IS-95和3G移动蜂窝系统中广泛采用的多址方式，这种多址方式同样可以应用于UWB系统。在这种多址方式中，每个用户使用一个专用的伪随机序列对数据信号进行扩频，用户扩频序列之间互相关很小，即使用户信号间发生冲突，解扩后互干扰也会很小。但由于用户扩频序列之间存在互相关，远近效应是限制其性能的重要因素，因此在DS-CDMA系统中需要进行功率控制。在UWB系统中，DS-CDMA通常与BPSK结合。

（3）跳频多址。跳频多址（FHMA）是结合多个频分子信道使用的一种多址方式，每个用户利用专用的随机跳频码控制射频频率合成器，以一定的跳频图案周期性地在若干个子信道上传输数据，数据调制在基带完成。若用户跳频码之间无冲突或冲突概率极小，则多用户信号之间在频域正交，可以很好地消除用户间干扰。从原理上讲，子信道数量越多则容纳的用户数量越大，但这是以牺牲设备复杂度和功耗为代价的。在UWB系统中，将3.1～10.6 GHz频段分成若干个带宽大于500 MHz的子信道，根据用户数量和设备复杂度要求选择一定数量的子信道和跳频码解决多址问题。FHMA通常与多带脉冲调制或OFDM相结合，调制方式采用BPSK或正交移相键控（QPSK）。

（4）PWDMA。PWDMA是结合Hermite等正交多脉冲提出的一种波分多址方式，每个用户分别使用一种或几种特定的成形脉冲，调制方式可以是BPSK、PPM或PWSK。由于用户使用的脉冲波形之间相互正交，在同步传输的情况下，即使多用户信号间相互冲突也不会产生互干扰。通常正交波形之间的异步互相关不为零，因此在异步通信的情况下用户间将产生互干扰。目前，PWDMA仅限于理论研究，尚未进入实用阶段。

基于超宽带（UWB）技术自身的特点，UWB在短距离无线连接领域将有广阔的发展前景。

8.2.3　UWB接收机的关键技术

UWB信道严重的频率选择性衰落特征和UWB系统的低辐射功率限制对接收机设计提出严峻的挑战。为优化接收机设计，必须对定时同步、信道估计、接收机结构等若干关键技术进行深入研究。图8.5以UWB系统为例，给出了简化的接收机框图。
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图8.5　基于脉冲的UWB系统接收机框图




1．定时同步


定时同步是UWB通信系统中至关重要的问题，定时偏差和抖动将严重影响接收机性能。一般定时同步分为捕获和跟踪两个阶段。在捕获阶段，要求接收机快速搜索信号到达时间，并根据搜索结果调整接收机定时；在同步跟踪阶段，接收机对微小的定时偏差进行补偿以保持同步。在UWB系统中，由于信号持续时间非常短，且信号功率很低，使同步捕获和跟踪变得相当困难。UWB信道的密集多径特征进一步增加了定时同步的复杂性。

总体上讲，目前提出的UWB系统定时同步方法可以分为两大类：数据辅助的定时同步（Data Aided）和盲定时同步（Non-data Aided）。数据辅助的同步方法借助于事先设计的导符号训练序列进行定时捕获和跟踪，采用的训练序列有M序列、Gold序列、巴克码等，结合判决反馈的方法可以进一步提高跟踪精度。这类同步方法的优点在于捕获速度较快、跟踪精度高，但在系统带宽效率和功率效率上付出较大的代价。盲定时同步借助于超宽带信号内在的循环平稳特征进行定时捕获和跟踪，不使用任何预知的训练符号。这类方法在系统带宽效率和功率效率上高于数据辅助的同步方法，但捕获速度和同步性能会有所下降。

上述两类同步方法都是采用滑动相关寻找峰值的办法，区别在于使用的相关器模板和先验信息。每种方法在具体实现上又可分为串行搜索和并行搜索。串行搜索仅采用一路相关器对接收信号进行同步捕获，具有实现复杂度低的特点，但同步捕获所需时间较长。并行搜索将帧时间分为几个时间片段，采用并行的几个相关器同时进行捕获，因此具有捕获速度快的特点，但在实现复杂度上要付出一定代价。在搜索策略上又分为线性搜索、随机搜索、反码跳序搜索等。线性搜索实现最简单，但平均捕获时间最长，后两种搜索策略可以在很大程度上加快捕获速度，但要付出一定的复杂度作为代价。

在高速无线个域网（WPAN）等无线网络中，一般采用突发式的包传递模式，因此采用数据辅助的同步方法与并行搜索相结合是比较合理的选择。盲同步方法结合串行搜索比较适合于低成本、低功耗的低速网络。


2．瑞克接收


UWB系统的典型应用环境为家庭、办公室等室内密集多径环境，多径信道的最大时延扩展达200 ns以上，可分辨多径数量与信号带宽成正比，通常高达几十至上百条。传统的宽带码分多址（WCDMA）系统利用伪随机扩频码的自相关特性分离多径信号，采用瑞克（Rake）接收机捕获、合并可分辨的多径信号能量，从而提高系统在多径衰落信道中的性能。UWB脉冲信号具有天然的多径分辨能力，因此可以采用瑞克接收技术对抗多径信道引起的时间弥散。若要捕获85%信道信号能量，往往需要几十甚至上百个瑞克叉指。鉴于UWB系统低功耗、低复杂度要求，瑞克接收机的设计应在复杂度和接收机性能之间进行折中考虑。

至今已有很多文章研究瑞克接收机在UWB系统中的应用，分析了各种瑞克接收机结构在UWB信道中的性能，以及瑞克接收机性能与信号带宽的关系。按瑞克接收机结构可以分为全瑞克（A-Rake）、选择式瑞克（S-Rake）和部分瑞克（P-Rake），合并策略分为等增益合并（EGC）、最大比合并（MRC）。A-Rake将所有可分辨的多径信号进行合并，S-Rake在所有可能分辨的多径信号中选择最强的几个进行合并，而P-Rake将最先到达的几条径进行合并。EGC对各径信号以相同的加权合并，而MRC根据信道估计结果对各径信号按强度加权合并。就接收机性能而言，A-Rake优于S-Rake, S-Rake优于P-Rake, MRC优于EGC。就复杂度而言，EGC结合P-Rake最为简单，MRC与A-Rake结合实现复杂度最高。综合考虑接收机性能与实现复杂度，S-Rake与MRC结合对高速UWB系统是最合适的方案，而P-Rake与EGC结合特别适合于低成本、低功耗的低速系统。

由于UWB信号带宽相当大，收发天线和无线信道往往会引起较严重的信号波形失真。若瑞克接收机仍然采用理想的脉冲波形作为相关器模板，系统性能将有很大的损失。因此，在UWB系统中，需要根据接收信号对瑞克接收机相关器模板进行估计和修正。一种较为实用的方法是将实测得到的UWB脉冲波形作为相关器模板。

信号带宽的选择也将影响瑞克接收机的复杂度和性能。仿真结果表明，若信号带宽在500 MHz左右，4～6叉指MRCS-Rake的性能已非常接近MRCA-Rake，若信号带宽在几个吉赫兹，则所需瑞克叉指数高达数十个。


3．信道估计


在数字通信系统中，若采用非相干检测则可以简化接收机复杂度，不需要进行复杂的信道估计。但非相干检测比相干检测有高达3 dB左右的性能损失，这对功率受限系统尤其难以接受。为了保证系统传输可靠性和功率效率，UWB系统一般采用相干检测，因此信道估计问题是UWB接收技术中的关键问题之一。

在基于脉冲的UWB系统中，采用瑞克接收机合并多径信号能量并进行相干检测，信道估计问题即估计多径信号的到达时间和幅度。在基于OFDM的UWB系统中，接收机根据信道频域响应对每个子信道进行频域均衡后进行相干检测，信道估计问题即估计信道频域响应。

UWB信道是典型的频率选择性衰落信道，在时域表现为多径弥散且呈现出多径成簇到达的现象。根据利用的先验信息分类，现有的信道估计方法分为数据辅助（Data-aided）的信道估计和盲（Blind）信道估计。数据辅助的信道估计方法利用已知的训练符号进行信道估计，具有估计速度快的特点，但在频谱利用率和功率利用率上付出一定代价。盲信道估计不需要训练符号，利用信号自身的结构特点或数据信息内在的统计特征进行信道估计，但计算复杂度很高，收敛速度通常很慢。

UWB系统的典型应用环境为室内，与数据传输速率相比，信道的变化速度非常慢，可以看成准静态。因此，对于突发式的包传递模式，采用数据辅助的信道估计方法最为合适，仅需插入少量训练符号即可快速估计信道信息，配合判决反馈可进一步提高估计精度。盲信道估计则比较适合于连续传输模式的网络。

8.3　UWB的系统方案

UWB系统方案需要根据具体应用需求、规则约束和信道特征进行优化选择。需要重点考虑的几个内容有频带规划、调制与多址方案、共存性问题、系统复杂度、成本与功耗等。按照美国联邦通信委员会（FCC）规定，UWB信号的可用带宽为7.5 GHz，瞬时辐射信号带宽应大于500 MHz。对于特定的应用，系统频带规划和应用方案需要综合考虑各种因素进行合理选择。目前已有的系统方案可以分为单频带和多频带两种体制，如图8.6所示。在多带体制中，根据子带调制方式又可分为多带脉冲调制和多带正交频分复用（OFDM）调制两种方案。目前在UWB无线通信系统单频带和多频带两种体制中，多频带体制逐渐成为主流技术，以英特尔和TI为主的至少有20个公司支持基于OFDM技术的多频带体制，并形成了多频带OFDM联盟。
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图8.6　单带与多带系统频带规划



8.3.1　单带系统

在单频带系统中，仅使用单一的成形脉冲进行数据传输，信号频谱覆盖免授权频谱3.1～10.6 GHz的一部分或全部，通常信号带宽高达几吉赫。图8.7为单带脉冲UWB系统信号示意图。由于信号带宽很大，其多径分辨率很高，抗衰落能力强，采用瑞克接收机可以有效地对抗频率选择性衰落。但由于信号的时间弥散严重，若采用瑞克接收机则需要较多的叉指数，增加了接收机复杂度。同时，在数字接收机中，单带信号对模/数转换器（ADC）的采样率和数字信号处理器（DSP）的处理速度提出很高要求。这在一定程度上将增加系统功耗。为解决共存性问题，单带系统一般采用开槽滤波器对信号进行滤波。从而避免与带内窄带系统相互干扰，但开槽滤波器的设计往往是比较复杂的。XSI和摩托罗拉公司的方案是单带系统的典型代表，为避免与UNII频段（免授权国家信息设施频段）IEEE 802.11a相互干扰，将3.1～10.6 GHz分为高（3.1～5.15 GHz）、低（5.825～10.6 GHz）两个频段，分别使用，避开UNII频段不用。
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图8.7　单带脉冲UWB系统信号示意图



在单带系统中，调制方式可以采用脉位调制（PPM）、脉幅调制（PAM），多址方式采用跳时多址（THMA）、直扩码分多址（DS-CDMA）。

对于低速系统，由于符号周期比较长，多径信道时延扩展不会引起符号间干扰，此时采用跳时-脉位调制（TH-PPM）、跳时-脉幅调制（TH-PAM）是较合适的UWB系统方案。在满足速率要求的前提下，采用二进制脉位调制（2-PPM）、二进制脉幅调制（2-PAM）将有利于降低设备复杂度，采用多进制脉位调制（M-PPM）或多进制脉幅调制（M-PAM）与较低的脉冲重复频率，则有利于克服多径信道引起的符号间干扰。

对于高速系统，由于符号周期较短，多径信道将引起严重的符号间干扰，THMA的性能严重下降，采用DS-CDMA将有利于提高系统可靠性和多用户容量。若符号间干扰非常严重，则需要使用瑞克接收机+均衡器的方案进行消除。

8.3.2　多带系统

多带系统的3.1～10.6 GHz频段被划分成若干个500 MHz左右的子带。根据具体应用需要，使用部分子带或全部子带进行数据传输。信号成形和数据调制在基带完成，通过射频载波搬移到不同子带。子带数量的增加使射频部分复杂度提高，通常需要复杂的射频频率合成电路和相应的切换控制电路。各子带接收信号经下变频处理后，可以使用相同的基带处理部件和算法完成数据检测。与单带系统相比，由于每个子带比单带信号的带宽小得多，数字接收机对A/D转换采样速率和DSP计算速度降低了要求。较小的子带信号带宽使系统抗衰落性能有所下降，但捕获多径信号能量所需的瑞克接收机叉指数较少。多带系统在共存性和规则适应性方面具有很大的灵活性，为避免与窄带系统相互干扰，可以禁用某些子带，或者配合信道监听技术选择无干扰的子带进行数据传输。

在多带系统中，通常使用跳频技术（FH）解决多址问题。相对于符号速率，跳频速率可分为慢跳和快跳两种方式。慢跳是指跳频速率低于符号传输速率，连续几个符号在同一子带上传输。快跳是指跳频速率高于符号传输速率，每个符号在几个子带上传输。慢跳可以降低频率切换和同步捕获电路的复杂度，但多径信道引起的符号间干扰将影响传输可靠性。快跳可以克服符号间干扰并获得频率分集增益，但增加了频率切换和同步捕获的难度。因此，跳频方式的选择需要在传输速率、传输可靠性、系统复杂度之间进行折中考虑。

按调制方式区分，多带UWB系统又可分为多带脉冲无线电（MB-IR）和多带正交频分复用（MB-OFDM）两种方式，图8.8和图8.9分别为调频MB-IR和调频MB-OFDM的信号示意图。在MB-IR系统中，每个子带利用持续时间极短的窄脉冲携带信息，采用脉位调制（PPM）、脉幅调制（PAM）等调制方式。因此，MB-IR系统继承了传统脉冲无线电的特点，可以采用瑞克接收机对抗多径信道引起的频率选择性衰落。由于采用了跳频技术，每个子带的脉冲重复频率大大下降，符号间干扰大大减弱，因此不必采用复杂的均衡技术。
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图8.8　调频MB-IR系统信号示意图
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图8.9　调频MB-OFDM系统信号示意图



在MB-OFDM系统中，每个子带被划分成若干个等间隔的窄带子信道，借助快速傅里叶逆变换/快速傅里叶变换（IFFT/FFT）进行OFDM调制/解调。因此，MB-OFDM系统具有频谱利用率高、符号持续时间长的特点，借助于循环前缀（CP）可以克服多径信道引入的时延扩展。结合跳频技术、交织技术，MB-OFDM系统可以进一步在时域和频域获得分集增益。OFDM系统固有的峰均比问题、同步问题、载波间干扰问题是MB-OFDM系统的难点。

8.4　UWB技术的标准化

8.4.1　UWB技术标准之争

由于UWB有着巨大的发展潜力和广阔的市场应用前景，UWB的标准之争从其概念提出之时就非常激烈。首先从2002年开始的IEEE 802.15.3的高速无线个域网标准的制定当中，出于商业利益的争夺，MB-OFDM-UWB和DS-UWB两种方案的竞争就异常激烈。两种UWB方案有着本质的区别，无法实现彼此妥协。2006年1月，IEEE宣布解散802.15.3工作组。2007年3月，WiMedia联盟的MB-OFDM-UWB提案通过ISO认证，正式成为第一个UWB的国际标准；而另一个提案DS-UWB事实上已经被放弃，倡导DS-UWB方案的UWB联盟也随着半导体厂商飞思卡尔的退出而宣布解体，但是其成员Belkin等仍然在推动自己的“Cable-FreeUSB”的生产和发展。WiMedia联盟也重点发展MB-OFDM-UWB在无线USB等方面的应用。2008年11月，WiMedia联盟中UWB控制器芯片市场的领先厂商WiQuest公司倒闭，英特尔随后也宣布停止开发UWB芯片，让MB-OFDM-UWB技术标准进入了名存实亡的尴尬状态。2009年3月，WiMedia宣布把现有的MB-OFDM-UWB技术规范及尚处开发过程中的UWB未来框架技术全部转让给蓝牙技术联盟（SIG）、无线USB促进组（Wireless USB Promoter Group）及USB开发论坛（USB-IF）三大相关组织。在完成这些技术转移以及一些剩余的营销和管理工作后，WiMedia联盟组织就会永久性停止运作。

由于两大UWB方案标准化的失败，意味着UWB作为一项国际性独立技术标准的正式消亡。但其技术并不会被行业弃用，而是以其他无线传输标准底层技术的形式继续被众厂商使用。从现在的情况来看，将UWB技术融入其他相关技术组织进行后续开发效率更高。UWB技术现在已经被嵌入到无线USB技术当中，而使用蓝牙协议的UWB传输技术也应用在望。由于WiMedia联盟厂商基本也都是另外几家无线传输技术组织的成员，该联盟的倒台并不会对这些技术的未来发展产生太大影响。蓝牙技术联盟现在也将注意力从UWB转向60 GHz无线通信技术，视之为新一代高速无线技术的潜力股；但也有人担心，该技术可能会遭遇和UWB相同的命运，因为60 GHz无线通信技术现在面临分裂为两个标准阵营的局面：其中之一是WirelessHD，另一个则是后来成立的WiGig（Wireless Gigabit）联盟。

8.4.2　DS-UWB方案

DS-UWB方案采用脉冲形式，每个脉冲持续时间为几纳秒，利用多个脉冲传送数据信息。由于单个脉冲持续时间较短，所以从频域角度看，信号带宽很宽。在理论分析中，常用二阶高斯函数作为脉冲波形，时域信号和频域波形如图8.10（a）和图8.10（b）所示。通过调整脉冲的幅度、位置和极性变化可以用于传递信息。目前主要的单脉冲调制技术包括脉冲幅度调制PAM、脉冲位置调制PPM和跳时直扩二进制相移键控调制（TH/DS-BPSK）等。图8.10（c）就是一个采用DS-PAM-UWB的示意图。传输“1”、“0”两个比特信息，每比特利用伪随机码扩展到10位的二元序列，采用PAM方式调制发送。
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图8.10　二阶高斯函数作为脉冲波形的时域信号和频域波形



由于DS-UWB是无载波调制，所以系统结构的实现比较简单。UWB通过发送纳秒级脉冲来传输数据信号，其发射器直接用脉冲小型激励天线，不需要功放与混频器；接收端也不需要中频处理。UWB系统发射脉冲持续时间很短，所以脉冲UWB系统功耗很低，适用于如无线传感器网络等的低功耗要求场景；另一方面，UWB信号的能量扩展到极宽的频带范围内，功率谱密度低于自然的电子噪声所以通信的保密性较强。DS-UWB的缺点是脉冲波形的可控性较差，由于单个脉冲的覆盖频域很宽，可能会对某些通信设备造成干扰。由于DS-UWB的发射功耗较低，低信噪比条件下解调难度较高。以目前的硬条件不能完全利用整个7.5 GHz频段，一些设备厂商如索尼生产的DS-UWB实验芯片，都工作在3.1～5 GHz低频段。

DS-UWB发射的是持续时间极短的单周期脉冲，占空比极低，多径信号在时间上是可分离的，因此具有很强的抗多径能力。冲激脉冲具有很高的定位精度和穿透能力，采用脉冲超宽带无线电通信，很容易将定位与通信结合，在室内和地下进行精确定位。

8.4.3　MB-OFDM-UWB方案

MB-OFDM-UWB方案采用多频带方式，技术上易于实现，频带的利用率高，多个频率子带并列，可以避开某些频带，灵活配置，速率的扩展性好。其技术方案如图8.11所示，将3.1～10.6 GHz频段分为14个子带（Band），每个子带为528 MHz，用来发送128个载波的OFDM信号，每个子载波占用4.125 MHz带宽，14个子带又划分成5个子带组（Band Group），每子带组包含3个或2个子带，通过在不同子带之间跳转，以取得频率分集，图8.12（a）和图8.12（b）分别是一个子带的时域和频域信号。

[image: ]
图8.11　MB-OFDM-UWB技术方案
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图8.12　子带的时域和频域信号图



MB-OFDM-UWB使用多个频率子带，可以很方便地避开一些已被使用的频率（如5.8 GHz的WLAN频段）。MB-OFDM-UWB方案具有两大特点：首先是抗多径、捕获多径信号的能力强，借助循环前缀克服多径信道引入的时延扩展，用结构较简单接收机，就能在高度多径环境中捕获到更多信号；其次是频谱灵活性强共存性好，MB-OFDM-UWB信号由A/D转换器产生，可用软件动态地打开或关闭某些特定频段，应用于不同国家的UWB频谱模板。MB-OFDM-UWB可以利用已有的一些OFDM技术，但也存在自身的问题：该方案利用传统的OFDM技术，放弃了脉冲形式，导致其消耗功率要高于DS-UWB方案，也没有DS-UWB的穿透能力强和保密性高等特点。

8.5　UWB的应用及研究方向

8.5.1　UWB的应用

由于UWB具有巨大的数据传输速率优势，同时受发射功率的限制，在短距离范围内提供高速无线数据传输将是UWB的重要应用领域，如当前WLAN和WPAN的各种应用。此外，通过降低数据率提高应用范围，具有对信道衰落不敏感、发射信号功率谱密度低、安全性高、系统复杂度低，能提供数厘米的定位精度等优点。UWB非常适用于短距离数字化的音/视频无线连接、短距离宽带高速无线接入等相关领域，UWB的主要应用如下。

（1）短距离（10 m以内）高速无线多媒体智能局域网和个域网。UWB过去的应用主要是在军事领域，近些年来，随着技术的开放，UWB应用遍及个人电脑、消费电子产品及移动通信领域，可以将家庭、办公室或者汽车中的电子设备连接起来，使得设备之间的互通更加便捷。在办公室中，各种计算机、外设和数字多媒体设备根据需要，利用UWB技术，可在小范围内动态地组成分布式自组织（Ad hoc）网络协同工作，连接、传送高速多媒体数据，并可通过宽带网关，接入高速互联网或其他网络。这一领域将融合计算机、通信和消费娱乐业，被视为具有超过电话的最大市场发展潜力。

（2）智能交通系统。UWB系统同时具有无线通信和定位的功能，可以应用于智能交通系统中，为车辆防撞、电子牌照、电子驾照、智能收费、智能网络、测速、监视等应用提供高性能、低成本的解决方案。

（3）军事、公安、消防、医疗、救援、测量、勘探和科研等领域。UWB用于安全通信、救援应急通信、精确测距和定位、透地探测雷达、穿墙成像、入侵检测、医用成像、储藏罐内容探测等。

（4）传感器网络和智能环境。这种环境包括生活环境、生产环境、办公环境等，主要用于对各种对象（人和物）进行检测、识别、控制和通信。

UWB系统在很低的功率谱密度情况下，已经证实能够在户内提供超过480 Mbps的可靠数据传输。与当前流行的短距离无线通信技术相比，UWB具有巨大的数据传输速率优势，最大可以提供高达1 000 Mbps以上的传输速率。UWB技术在无线通信方面的创新性、利益性已引起了全球业界的关注。与蓝牙、IEEE 802.11b等无线通信相比，UWB可以提供更快、更远、更宽的传输速率，越来越多的研究者投入UWB领域，有的单纯开发UWB技术，有的开发UWB应用，有的兼而有之。特别地，UWB在家庭数字娱乐领域大有用武之地。在过去的几年里，家庭电子消费产品层出不穷，PC、DVD、DVR、数码相机、数码摄像机、HDTV、PDA、数字机顶盒、MD、MP3、智能家电等出现在普通家庭里。如何把这些相互独立的信息产品有机地结合起来，这是建立家庭数字娱乐中心一个关键技术问题。未来“家庭数字娱乐中心”的概念是：将来住宅中的PC、娱乐设备、智能家电和Internet都连接在一起，人们可以在任何地方更加轻松地使用它们。例如，家庭用户存储的视频数据可以在PC、DVD、TV、PDA等设备上共享观看，可以自由地同Internet交互信息；可以遥控PC，让它控制信息家电；也可以通过Internet连机，用无线手柄结合音/像设备营造出逼真的虚拟游戏空间。无线连接的桌面设备如图8.13所示。在这方面，应用UWB技术无疑是一个很好的选择。相信UWB技术不仅为低端用户所喜爱，且在一些高端技术领域，在军事需求和商业市场的推动下，UWB技术将会进一步发展和成熟起来。
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图8.13　无线连接的桌面设备



8.5.2　UWB的研究方向

在超宽带无线电极大的吸引力的背后，隐藏着许多极具挑战性的课题。超宽带无线通信技术目前的研究热点主要有以下几个方面。


1．脉冲波形设计和调制理论


脉冲波形设计和信号调制是UWB通信系统中的首要环节。面对目前紧张的无线通信资源，UWB信号必须避免在其所占的频域上对现有无线系统造成干扰，这也是制定频谱规范以利于UWB技术推广的初衷。FCC在UWB信号的开放频段3.1～10.6 GHz内，限定发射功率谱密度应小于-41.3 dBm/MHz。因此脉冲波形设计应满足频谱规范，同时应尽可能地利用更大带宽。

最常见的UWB调制方式包括脉冲幅度调制（PAM）和脉冲位置调制（PPM），其他方式还包括传输参考调制（Transmitted-Reference, TR）、开关键控调制（OOK）、脉冲形状调制（Pulse Shape Modulation）和混沌调制（Chaotic Pulse Position Modulation）等。还有一种与TR方式对应的码参考调制（Coded-Reference, CR），码参考和信号具有正交性，能获得良好的解调性能和低复杂度实现。随着光通信技术的发展，基于光脉冲波形产生和调制的UWB系统也成了新的研究方向。


2．UWB天线设计和MIMO-UWB


UWB信号占据的带宽很大，在直接发射基带脉冲时，需要对设备功耗和信号辐射功率谱密度提出严格要求，这使得UWB通信系统收发天线的设计面临着巨大的挑战。辐射波形角度和损耗补偿、线性带宽、不同频点上的辐射特性、激励波形的选取等都是天线设计中的关键问题。在要求通信终端小型化的应用中，往往要求设计高性能、小尺寸、暂态性能好的UWB天线。最近的研究集中在这一应用中的UWB天线，出现了多种具有超宽带性能的微带天线、缝隙天线、平面单极天线、频率无关天线等。宽频带和小型化是超宽带天线的两个发展趋势，在宽频带和小型化的同时，增益也要尽量提高，以可信的质量更加有效地达到抗干扰、抗截获的目的。此外，为了减小WiMax（3.3～3.6 GHz）、WLAN（5.1～5.9 GHz）等窄带通信系统对UWB通信系统的干扰，具有频带阻隔特性的陷波UWB天线设计成为研究热点。陷波UWB天线最初由美国Schantz等人于2003年提出，可以通过引入寄生单元、分形结构、调谐枝节、开槽等方式实现。这些方式中，开槽结构由于其实现比较简单，且对工作频带内的阻抗匹配影响较小，因而获得广泛应用。开槽形状各异，如直线形槽、C形槽、V形槽、U形槽等，它们的共同原理都是改变天线表面电流的分布，从而达到频率阻隔的效果。编者提出了一种在辐射贴片和接地板上分别开圆弧状H槽和L形槽来实现双陷波的UWB天线结构；进一步地，在此天线背面添加具有开关特性的环形寄生单元还可实现三陷波功能。

以多天线理论为基础的MIMO技术是未来无线通信采用的主要技术之一，考虑到UWB的技术特点，将二者结合也是极具吸引力的研究方向。利用MIMO-UWB的优势，可以提高UWB系统容量和增大通信覆盖范围，并能满足高数据速率和更高通信质量的要求。此外，与天线理论相关的波束赋形，以及空时编码、协作分集等在MIMO-UWB系统中的应用也得到了较多的关注。


3．同步捕获技术


在超宽带系统中，同步是极大的难题和挑战，这是因为：超宽带脉冲持续时间极短，很难捕捉；信号能量低（功率受限）；信道环境复杂。

现有的同步算法大致分为两类。

（1）基于相关搜索的同步算法。该类算法存在的问题是：需要高达几Gbps甚至几十Gbps的采样速率的A/D转换器，目前在硬件上无法实现，而且同步时间长。

（2）基于估计的同步算法。该类算法存在的问题是：要么同样需要高达几Gbps甚至几十Gbps的采样速率的A/D转换器，要么可以避免高速率采样，但需要精度在亚纳秒级的延时系统，在硬件上同样无法实现。


4．信道估计


信道估计的任务是分析和测量信道对发射信号的衰减和延时，信道估计效果的好坏直接影响着Rake接收机的工作性能，因此信道估计是分析和设计UWB无线通信系统的核心问题之一。

信道估计方法通常分为两类：一类是基于训练序列的信道估计方法；另一类是盲信道估计方法。现有算法存在问题有：一是算法复杂度高，需要多维搜索；二是算法系统复杂度高，如所需处理时延较大或数据处理量较大等。


5．认知超宽带


认知无线电（Cognitive Radio, CR）是一种智能的无线电技术，它具有学习能力，能与周围环境交互信息，以感知和利用在该空间的可用频谱，并限制和降低冲突的发生。CR与UWB都是提高频谱利用率的技术手段，所以CR与UWB结合，具有广阔的应用场景。认知超宽带是一种基于频谱感知的、具有自适应发射功率谱密度和灵活波形的新型超宽带系统。该系统的基本原理主要利用CR能够感知周围频谱环境和UWB系统易于数字化软件化的特性，依据感知得到的频谱信息和动态频谱分配策略来自适应地构建UWB系统的频谱结构，并生成相应的频谱灵活的自适应脉冲波形，根据信道的状态信息进行自适应的发射与接收。

8.6　本章小结

本章首先概述超宽带技术的产生与发展及其技术特点，由于超宽带（UWB）系统占据极大的带宽，其信道传播特征与传统的无线信道有明显的差异，故详细介绍了UWB信道传播特征；接下来对超宽带的关键技术如调制与多址技术和无线脉冲成形技术等做了详细介绍；然后描述了UWB的系统和技术方案；最后介绍了UWB的应用和研究方向。

UWB研究已经有多年的历史，虽然目前UWB技术的国际化标准进程比较坎坷，但应该注意到UWB具有的独特优势：与蓝牙、IEEE 802.11.b等技术相比，UWB可以提供更快的传输速率。越来越多的研究者投入到了UWB领域，有的单纯开发UWB技术，有的开发UWB应用，有的兼而有之。相信UWB技术，不仅为低端用户所喜爱，且在一些高端技术领域，在军事需求和商业市场的推动下，UWB技术将会进一步发展和成熟起来。

思考与练习

（1）简述UWB技术的发展历程。

（2）简述UWB技术的主要技术特点，并用自己的语言阐述UWB的技术优势。

（3）超宽带无线通信脉冲成形技术有哪些？各有什么特点？

（4）UWB调制技术和多址技术有哪些？它们的特点是什么？

（5）单频带系统和多频带系统各自的优缺点是什么？

（6）简述两种高速UWB技术方案的特点及各自应用领域。

（7）描述UWB的信道传播特性。

（8）简述UWB系统定时同步方法。

（9）如何选择瑞克接收机？

（10）如何看待UWB的标准化之争以及UWB的应用前景？

（11）UWB技术有哪些应用？
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第9章

60GHz无线通信技术

尽管超宽带技术将短距离应用的传输速率提升到了百兆比特数量级，但随着近些年数据业务的发展和人们日益增长的需求，众多的室内无线应用还需要更高速率的支持，例如面向高清晰度电视（HDTV）、视频点播、家庭影院、蓝光播放机和高清摄像机的流媒体内容下载服务、高速互联网接入、实时数据传输和无线吉比特以太网等。上述应用所需的数据传输速率为1～3 Gbps，这促使人们去寻找新的技术解决方案，60 GHz无线通信技术（本书简写为60 GHz）应运而生。

60 GHz短距离无线通信技术是指通信载波频率为60 GHz附近的无线通信技术，属于毫米波通信技术，面向PC、数字家电等应用，能够实现设备间数Gbps的超高速无线传输。在无线通信频谱资源越来越紧张，以及数据传输速率越来越高的必然趋势下，60 GHz频段无线短距离通信技术也越来越受到关注，成为未来无线通信技术中最具潜力的技术之一。

从理论上看，要进一步提升系统容量，增加带宽势在必行。但是10 GHz以下无线频谱分配拥挤不堪的现状已完全排除了这种可能，因此，要实现超高速无线数据传输还需开辟新的频谱资源。2000年以来，欧、美、日等众多国家和地区相继在60 GHz附近划分出5～7 GHz的免许可、连续频谱用做一般用途，如图9.1所示。北美和韩国开放了57～64 GHz频段，欧洲和日本开放了59～66 GHz，澳大利亚开放了59.4～62.9 GHz，中国目前也开放了59～64 GHz的频段。可以看出，在各国和地区开放的频谱中，大约有5 GHz的重合，这非常利于开发出世界范围适用的技术和产品。同时，我国开放的59～64 GHz频段正好处于这个重合部分中，这一频段上数吉赫的带宽资源奠定了实现吉比特级传输速率的基础，免许可特性又使得用户无须负担昂贵的频谱资源允许费用，因此60 GHz通信成为实现超高速室内短距离应用的必然选择，也是相关学术团体和标准化组织的最新研究热点。
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图9.1　各国和地区对60 GHz频谱的划分



9.1　60 GHz无线通信技术概述

9.1.1　60 GHz无线通信技术的特点


1．60 GHz信号传播特性


说起60 GHz无线通信技术的特点，就不得不提到信号特有的传播特性。60 GHz电磁波属于毫米波范畴，其传播特性和10 GHz以下的无线信号有明显区别，主要表现在以下几方面。

（1）路径损耗极大。电磁波的传播损耗随波长成二次方变化，因此同样传输距离下，60 GHz电磁波比2.4 GHz要多出28 dB的路径损耗。

（2）氧气吸收损耗高。电磁波在发送和接收天线之间传输时存在的另一种损耗是大气吸收，水蒸气和氧气是产生这种衰减的主要因素。氧气吸收损耗的大小随电磁波的频率而变，60 GHz附近正好是一个氧气吸收峰值带，此处因氧气产生的吸收损耗高达7～15.5 dB/km。

（3）绕射能力差、穿透性差。60 GHz毫米波的波长较短，仅有5 mm左右，所以绕射能力差，容易受到障碍物的遮挡。同时，物体对毫米波的衰减也会更大，导致信号穿透障碍物的能力减弱。表9.1对比了各种材料对毫米波和低频电磁波的穿透损耗。此外，测量显示PC显示器之类的金属物体对60 GHz信号的衰减在40 dB以上。

表9.1　障碍物穿透损耗





	物质
	60 GHz信号（dB/cm）
	2.5 GHz信号（dB/cm）



	石膏板
	2.4
	2.1



	白板
	5.0
	0.3



	玻璃
	11.3
	20.0



	网眼玻璃
	31.9
	24.1





2．60 GHz无线通信技术特点


60 GHz信号传输损耗高、绕射能力差的特点决定了它只适合进行短距离视距（LOS）通信，并且需要采用一些相应的技术措施来克服其不利影响和提升系统性能，如定向波束成形、多跳中继、空间复用等。

（1）定向发射和接收。为了对抗信号传输过程中面临的高路径损耗和吸收损耗，可以加大发射功率、减小接收端噪声或者增加收发天线增益，但是实际设备在提高发射功率和抑制噪声方面都受到了很大的限制，因此一般只能釆用高增益的定向天线来大幅补偿60 GHz信号额外增加的20 dB损耗。幸运的是，与2.4 GHz相比，60 GHz频段上更容易使用多天线波束成型技术实现高天线增益，这是因为60 GHz信号波长更短，天线之间的距离可以做得很近，同样的面积上能够放置更多的天线单元，简单灵活的波束成型算法很容易实现10～20 dB的方向性增益。小体积的天线阵列还可以同时配置在接入点和用户终端，收发定向天线联合就能实现20～40 dB的定向增益，足以弥补信号传输中的高损耗。

定向发射和接收为60 GHz无线通信带来了巨大的好处：首先，它能显著减小信号多径时延扩展，并在一定程度上简化收发信机物理层设计；其次，定向发射意味着干扰区域的减小，同时毫米波的高衰减特性也缩短了信号的干扰距离，不同链路之间的干扰大为降低。这使得60 GHz无线通信在通信的安全性和抗干扰性方面存在天然的优势。

但是，定向发射和接收也给系统带来一个很大的麻烦，即出现因收发设备初始天线方向没有对准而产生的“听不见（Deafness）”现象，此时需要在MAC协议设计中专门考虑决定向通信环境下的设备发现、网络初始化操作等问题。

（2）多跳中继。由于60 GHz信号的绕射能力和穿透性差，室内环境中的常见物体，如家具、墙壁、门和地板等都会阻断信号传输。因此，毫米波通信主要建立在视距通信的基础上，而且决定信号的实际覆盖范围往往不是电磁波在自由空间的传播损耗，而是穿透损耗，其有效通信范围常常仅限于一个房间之内。同时，室内人体的移动也会对信号传播造成很大影响。当视距（LOS）通路被人体遮挡时，信号会额外产生15 dB甚至更高的衰减，从而导致正在进行的通信中断。为了扩大60 GHz无线通信网络覆盖范围并保持足够高的强健性，可以借助中继利用协同或多跳等方式来进行组网。只要在一些关键的位置上布置很少的中继，通过节点之间的接力即可绕过障碍物，保持整个网络的连通性。有实验表明，4跳60 GHz无线通信系统已实现与WLAN相同的覆盖范围，并保持数吉比特每秒的超高速率。

（3）空间复用。定向链路之间的低干扰特性意味着60 GHz无线通信网络具有很大的空间复用潜力，即允许多条同频通信链路在同一空间内共存，从而有效提升网络容量。这一特性对于办公室或公共场所等密集通信场景尤为重要，此时需要在一个很小的空间内同时提供多条数吉比特每秒的数据连接，必须借助空间复用能力才能实现。

（4）单载波调制与OFDM。在60 GHz无线通信系统物理层技术方案的选择上，目前有单载波调制和OFDM两大备选技术。由于60 GHz无线通信采用定向视距传输，多径效应不是主要问题，OFDM技术并无明显优势，而且具有高峰均功率比、对相位噪声敏感及能耗较高等缺点。两种技术有大致相当的频谱效率，可以根据不同的应用和场景结合使用。例如，单载波调制实现成本低，可适于速率2 Gbps以下的低端应用。

9.1.2　60 GHz无线通信的优势


1．抗干扰能力强和安全性高


氧气对无线信号的吸收在60 GHz达到峰值，传输路径的自由空间损耗在60 GHz附近频率时约有15 dB/km，并且墙壁等障碍物对毫米波的衰减很大，这使得60 GHz无线通信在短距离通信的安全性能和抗干扰性能上存在得天独厚的优势，有利于近距离小范围组网。

氧气对60 GHz无线信号的吸收作用，使得相邻空间多组60 GHz无线网络之间不会相互干扰，同时相邻空间的60 GHz无线网络的安全性能也得到提高。

60 GHz无线信号的能量具有高度的方向性，99.9%的波束集中在4.7°以内，此无线频率适合点对点的无线通信对高方向性天线的要求。在此频段上固定天线尺寸，天线辐射能量集中于很窄的波束宽度内，因此不同的60 GHz无线信号之间的干扰很弱。如表9.2所示，与60 GHz相比而言，2.4 GHz无线通信更近似于全方向通信系统。

表9.2　无线信号方向性




	频率/GHz
	99.9%的波束/度



	2.4
	117



	24
	12



	60
	4.7





2．带宽大、传输速率高


60 GHz无线通信网络具有带宽大、允许的最大发射功率高等固有特性，可以满足高速无线数据通信（>1 Gbps）的需求。

60 GHz频段丰富的频谱资源使得数Gbps数据传输无线连接成为可能。相比而言，802.11n所有可用信道的总带宽约为660 MHz, UWB的有效宽带为1.5 GHz,60 GHz无线通信的信道带宽为2500 MHz，而UWB为520 MHz,802.11n仅为40 MHz。

由于60 GHz波段附近为氧气吸收峰值，传输路径自由空间损耗高，因此，欧、美、日规定60 GHz波段无线通信在此波段上等效全向辐射功率为10～100 W。

由香农定律

信道容量极限=信道带宽×log2
 （信息功率/噪声功率）

容易得出，信道容量极限随着信道带宽和有效传输功率的增加而增加。由表9.3可以看出，60 GHz的最大数据传输率远大于802.11n和UWB。

表9.3　6 0 GHz波段无线通信与UWB、802.11n比较






	
	可获得的频谱/GHz
	信道带宽/MHz
	有效发射功率/mW
	最大可能的传输速率/Mbps



	60 GHz
	7
	2500
	8000
	25000



	UWB
	1.5
	520
	0.4
	80



	802.11n
	0.66
	40
	160
	1100




由于60 GHz的宽带特性，在雷达中可用窄脉冲和宽带调频技术获得目标的细部特征，在通信系统中能传送更多的信息，大大拓宽现已十分拥挤的通信频谱，为更多用户提供互不干扰的通道。宽带特性也能为各种系统提供高质量的电磁兼容特性。其中，60 GHz是高衰减峰，常用于军事保密通信，稍远距离或定向范围之外就有极大衰减，因而不易被敌方截获，根据国际电联规定属于星间通信的频段。比如MILSTAR军事卫星系统，工作在极高频（EHF）频段，上/下行频率为44/20 GHz，星间链路（ISL）为60 GHz，为大量战术用户提供实时、保密、抗干扰的通信服务，通信波束全球覆盖。但是由于其衰减特性可以在卫星和地面实现频率的复用，国外将之称为“Unlicensed Band”，同样可以在各种地面通信中使用。例如，地面近距离（如前沿阵地），为了保密通信也使用60 GHz频段（如美国雷神公司研制的TMR-2设备），所以60 GHz的这一缺点并不能制约60 GHz技术的应用，反而引起了人们对它的更多关注。


3．具有国际通用性和免许可特性


欧美日等国相继在57～66 GHz范围内划分7 GHz连续的免允许频谱资源，如图9.2所示，各国的频谱分配在60 GHz附近存在约5 GHz的公用频率，因此，60 GHz无线通信具有良好的国际通用性。

[image: ]
图9.2　国际上60 GHz附近频率分配



更为重要的是，60 GHz频谱资源完全免费，消费者不用负担额外的频谱资源允许费用，因此60 GHz无线通信在经济上具有很大的优势，吸引众多公司和研发团体投入到60 GHz无线通信的研究中。


4．体积小


与微波元件相比，毫米波元件的尺寸要小很多，这对于电子设备，特别是手机、移动硬盘等本身体积不大的产品而言很有意义。在汽车防撞雷达和卫星通信等用途上，毫米波芯片体积小的优势已经发挥得淋漓尽致。例如，2006年飞思卡尔公司在日本展示的一款面向毫米波雷达的射频芯片，在展台前还专门放置了显微镜供参观者观赏该芯片的构造。而2007年IBM和MediaTek研发展出的一款用于高清视频传输的无线射频芯片（见图9.3），连上外部封装的尺寸也不过12 mm2
 ，还不如一枚硬币大。这样大小的芯片即可完成1080p视频的高速传输，即在5 s内传送大约10 GB文件。如果把这种芯片装在便携式高清摄像机中，用户丝毫不会感受到体积和重量的增加，而使用的便利性却可以大幅度提高。

[image: ]
图9.3　IBM展示的用于1080p视频传输的毫米波射频芯片



9.1.3　60 GHz无线通信技术发展现状


1．国外发展概况


60 GHz无线通信技术最早用于卫星通信领域，60 GHz信号的传播特性非常有利于室内高速率的传输和太空星际通信，但由于该技术在射频电路上通常采用了成本非常高的砷化镓料或硒化锗（GeSe）等器件，使其难于应用在消费类电子领域。

近年来，60 GHz低成本COMS电路设计被证明具有可行性，目前许多大公司和科研机构开展了60 GHz核心芯片的研究和开发工作，如英特尔、索尼、松下、三星、NEC、LG、IBM、BroadCom、SiBeam、加州大学洛杉矶分校、斯坦福大学等。2004年，加州大学伯克利分校的Ali. M. Niknejad教授课题组完成了世界上第一个基于CMOS工艺的60 GHz放大器，这一成果发布在ISSCC（IEEE国际固态电路协议）2004会议上，并获得了“Technology Directions Award”。加州大学伯克利分校无线技术研究中心的测试表明，基于90 nm CMOS工艺的晶体管f
 T
 超过100 GHz（布线后测试）, f
 max
 远远超过200 GHz。晶体管在60 GHz可以实现8.5 dB的最大稳定增益，以及超过12 dB的单向增益，也可以实现3～4 dB的最小噪声系数（间接测量）；而单个器件在60 GHz可以实现大约10 mW的输出功率。据此，他们对具备1 GHz带宽信道的60 GHz毫米波芯片运用于便携式设备（假设天线增益较低）的60 GHz链路进行了相关的链路预算，认为链路损耗小于80 dB，这样的链路损耗对应的传输距离大约为4 m。在2008年和2009年的ISSCC会议上，发表的成果已经大多基于CMOS电路设计，显示了毫米波无线芯片技术在这方面已经获得了显著进展。比如比利时鲁汶大学IMEC在ISSCC2009上报道的低成本和低功耗的45 nm CMOS工艺60 GHz无线通信芯片方案（见图9.4），该60 GHz组件采用台积电（TSMC）45 nm制程的标准数字CMOS技术制造，以益华（Cadence）的标准工具开发，天线与天线接口则采用IMEC的专有技术。IMEC智能系统技术办公室副总裁Rudy Lauwereins表示，第一款60 GHz无线通信商品可能是HDTV系统类产品。它将根据HDMI协议，通过16个天线在10 m的范围内传送未压缩的高清影像，这一完整接收器的功耗仅为1.6 W。

[image: ]
图9.4　IMEC在ISSCC2009上发表的45 nm RF front-end IC（附天线和天线模块）



此后，SiBeam已经开发出3 Gbps的60 GHz的通信芯片组。在2010年ISSCC会议上，索尼公司演示了使用60 GHz毫米波传输代替电路板布线的技术，该系统可在20～60 mm的距离内确保4.3 Gbps的数据传输速度。此外，该系统采用在印刷底板上印刷形成的天线来代替单芯片方案常用的键合线型天线，能够进一步提高传输距离。索尼公司认为这样做的好处是，可以降低平板电视等大型设备内部布线的难度，除了可提高底板上芯片布局的自由度之外，还可实现三维设置，甚至还能够降低整机成本。松下公司在2009年的“家庭内无线系统相关研讨会”上演示了使用60 GHz无线技术的数据传输方案（见图9.5）。松下公司认为，使用简易调制方式等手段可以在手机平台上应用。同时东芝公司还展示了以半导体芯片的键合线为天线的毫米波通信用IC（见图9.6），它采用CMOS技术且不需要专用天线，适于单芯片化。东芝公司的目标是“数字产品完全无绳化”，并对毫米波通信寄予了厚望。
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图9.5　松下公司演示的60 GHz无线通信
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图9.6　东芝公司开发的60 GHz单芯片无线IC



除了在芯片等方面降低成本外，日本的冲印刷电路公司（Oki Printed Circuit）也在日前报道了可用普通印刷电路工艺制造的60 GHz频段毫米波用印刷电路板。此前毫米波电路需要用特氟隆底板来制造，并需要经过350℃左右的高温处理，工艺较为复杂，价格也相当高。此次冲印刷电路公司报道的是使用日油公司的接枝聚合物介电体底板GELITE试制的60 GHz频段带状线滤波器（见图9.7），利用同样的技术，也可以制造分配器和天线等，可用于60 GHz频段毫米波高速WLAN设备。预计这一技术可将实现毫米波电路的成本降到一半左右。

[image: ]
图9.7　冲印刷电路试制的60 GHz频段带状线滤波器



目前，还有多家机构从事小型的60 GHz单芯片的研究，如佐治亚理工学院的研究人员在2009年初宣告试制了一款采用CMOS工艺内嵌天线的60 GHz RF芯片（见图9.8），它的尺寸仅有手指尖大小，能耗仅为100 mW左右，能够用数吉比特每秒的速度传输数据：1 m内数据传输速度可达15 Gbps,2 m内为10 Gbps,5 m内为5 Gbps。研究人员利用这款芯片演示了传输720p和1080i的高清影像。2010年6月2日美国商业电讯报道，华硕推出全球首款采用SiBEAM技术的无线高清集成笔记本电脑。在2011年1月国际消费电子展上，SiBEAM公司展示了其日益壮大的60 GHz WirelessHD产品体系采用其技术的业界公司产品。
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图9.8　佐治亚理工学院开发的单芯片内嵌芯片的RFIC



2013年10月，高品质视频连接解决方案提供商DVDO宣布推出业内首款60GHz的Wireless HD适配器（见图9.9），并且同时支持MHL和HDMI连接。通过DVDO AIR3，用户将能够把来自HDMI、DVI，甚至智能手机和平板电脑上的1080p/60内容（通过MHL），无线传输到一台支持该功能的显示设备上，使用范围高达10 m。
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图9.9　DVDO AIR3



2014年7月，高通收购了WiGig技术开发商Wilocity，这样高通在骁龙芯片组中集成WiGig技术，使智能手机和平板电脑能通过无线方式向外置显示器传输4K视频。在2015年1月的CES（国际消费类电子产品展览会）上，高通展示了基于WiGig技术的无线路由器，此前高通推出的最新骁龙移动处理器也提供对WiGig的支持，在这次CES中还对内置骁龙810处理器的平板电脑通过WiGig传输视频进行了演示。

三星在2014年宣布其WiGig技术于2015年商业化。2014年7月，芯片制造商Nitero和三星代工（Samsung Foundry）宣布将推出首款移动WiGig芯片NT4600。从标准上来看，NT4600是802.11ad芯片，采用28 nm HKMG LPP工艺。按照Nitero的说法，这是行业内目前唯一为移动应用打造的端到端802.11ad解决方案。

在2016年1月召开的CES2016大展上，基于60 GHz频段的802.11ad新品成为了大会备受关注的明星，包括TP-Link Talon AD7200三频无线路由器，Acer TravelMate P648笔记本，Lenovo ThinkPad X1 Yoga、Lenovo ThinkVision X24 Pro专业显示器等。


2．国内发展概况


我国有多家科研院所和大学开始了毫米波技术的研究。其中，中国科学院微电子研究所针对60 GHz的低噪声放大器、功率放大器、压控振荡器、混频器等部分核心芯片进行了仿真设计。在“十一五”期间，研制成功了60 GHz收发芯片，可以满足60 GHz高速通信射频前端的要求。东南大学毫米波国家重点实验室长期致力于毫米波频谱资源的开发利用研究，在微波毫米波单片集成电路方面，已完成8 mm波段VCO、混频器、倍频器、开关、放大器等单功能芯片的研制，目前正在开展单片接收/发射前端的设计与研制。北京邮电大学对超帧结构设计、基于ER算法的空间复用方法等方面的毫米波技术进行了前期研究。2009年，由四川省科技厅批准成立了四川省微波毫米波工程技术研究中心，全面开展毫米波基础研究和关键共性技术研究。中国科学技术大学微波毫米波工程研究中心从20世纪80年代初开始从事毫米波研究，完成了我国第一批混合集成形式的毫米波接收前端，并且在毫米波基础器件、微波毫米波通信技术、毫米波测量技术等方面也取得了重大的成果。2011年，国家科技部“863”计划也支持了“毫米波与太赫兹无线通信技术开发”的项目。

除了开发可验证产品互操作性的科研项目外，60 GHz也逐渐走出实验室，实现在数据、显示和音频应用方面的运用。中国智慧型手机供应商乐视（LeTV）在2016年年初发布了首款搭载WiGig（60GHz）晶片的智慧型手机，这刺激苹果与三星等市场上主要的智慧型手机供应商在未来几年内也为其产品导入WiGig。此外，诸如虚拟实境（VR）等新应用将有助于带动WiGig技术的长期发展。

9.2　60 GHz无线通信的标准化

9.2.1　标准化概况


1．国际标准化概况


学术界、工业界和标准化组织已经投入大量精力研究60 GHz无线通信技术及标准，其中工业界有WirelessHD和WiGig联盟，标准化组织有ECMA、IEEE 802.15.3c（TG3c）和IEEE 802.11.ad（TGad）小组。下面将分别介绍这些组织所做的标准化工作。

（1）WirelessHD。2006年10月，索尼、松下、三星电子公司等六大供应商巨头，成立了WirelessHD工作组，旨在开发一种无线数字高清传输技术，让各种高清设备如电视、影碟播放机、机顶盒、录像机、游戏机等实现高清信号的无线传输。2008年1月，WirelessHD联盟宣布完成首个高清视频传输标准WirelessHD 1.0的开发。WirelessHD 1.0标准的数据传输速率可达4 Gbps，其核心技术可支持高达25 Gbps的理论速率。2010年1月，WirelessHD联盟宣布对WirelessHD 1.0规范进行强化，着手制定下一代无线高清标准规范（即WirelessHD 2.0），扩大对便携式和个人计算设备的支持。WirelessHD 2.0向下兼容WirelessHD 1.0，并将使数据速率提高到10～28 Gbps，能够为高分辨率内容传输提供充足的带宽。

（2）WiGig。2009年5月，英特尔、微软、戴尔和松下等公司宣布成立一个简称为WiGig （Wireless Gigabit Alliance）的技术联盟，旨在打造一个由消费电子、手持设备、个人电脑实现可互操作、极高品质互连的全球无线生态系统，以实现人们在数字时代的无缝通信。2009年12月，该联盟宣布完成了无线标准WiGig v1.0的制定。WiGig v1.0支持高达7 Gbps的数据传输速率（比802.11n的最高传输速率快10倍以上），是对802.11媒质接入控制层（MAC）的补充和延伸，向后兼容IEEE 802.11标准，物理层同时满足WiGig设备对低功耗和高品质的要求，可确保设备互操作性和吉比特速率通信的要求。
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图9.10　WiGig CERTIFIED认证标识



2013年，Wi-Fi Alliance（WiFi联盟）与Wireless Gigabit Alliance（WiGig，无线吉比特联盟）合并，强化了Wi-Fi联盟内部所有技术与认证开发工作，带来了紧密协调的连接与应用层解决方案。2013年9月，Wi-Fi联盟正式发布了WiGig CERTIFIED认证标识（见图9.10），并于2014年运用到上市的认证产品中，同时应用WiGig技术和Wi-Fi技术的产品包含可帮助这两种技术实现无缝越区切换的机制。WiGig技术标准的正式服务预计2017年定案，目前业界、市场关注度都很高。

（3）ECMA。2008年12月8日，ECMA组织在官方网站上公布了超高速短距离无线应用60 GHz标准ECMA-387。ECMA-387是欧洲的60 GHz无线标准，它规定了物理层（PHY）、分布式媒质访问控制（MAC）子层和HDMI协议适应层（PAL），定义了4个频段，每个频段宽度为2.160 GHz，可支持1.728 GBps的符号速率。在未使用信道绑定的情况下，可以取得的最大数据速率高达6.350 Gbps，而将相邻的2或3个频段绑定，又可以获得更高的数据速率。

（4）IEEE 802.15.3c（TG3c）。2005年3月成立的IEEE 802.15.3c（TG3c）小组，其主要目的是进行60 GHz无线个域网（WPAN）的物理层和媒体接入控制层的标准化工作。2009年10月TG3c小组宣布已经通过802.15.3c—2009标准。该标准主要是对802.15.3—2003的修订，定义了一种可工作在60 GHz频段的物理层以及相应的层，可提供的最高数据速率超过5 Gbps。其中，WirelessHD 1.0技术规范作为一种工作模式（AV-OFDM）也被IEEE 802.15.3c标准所接纳。下文将介绍该标准的细节。

（5）IEEE 802.11ad（TGad）。IEEE 802.11小组于2009年1月启动802.11ad标准制定工作。TGad是从审议现行高速WLAN IEEE 802.11n后续标准的工作组“VHT（Very High Throughput）”派生出来的工作组之一，目标是制定60 GHz频段的WLAN技术规范，与之并行的另一个工作组TGac则计划使用低于60 GHz的频段实现高速WLAN演进。TGad小组于2010年1月开始征集技术提案，并于2013年1月正式批准IEEE 802.11ad标准。目前拟定的草案规定传输速度为1 Gbps时，数据传输距离至少要达到10 m。在传输高清视频（1080p、24比特/像素，60帧/秒）时，速度必须达到3 Gbps以上，时延不能超过10 ms。

与常用的2.4 GHz无线通信相比，毫米波通信的频段相对较高，在无线通信的标准化进程中以前也一直被定位为非主流技术。然而，随着所有主要的WLAN芯片厂商对该技术表现出极大的兴趣，毫米波通信的地方正在悄然发生变化，有可能成为802.11n的后续规格。


2．国内标准化概况


全国信息技术标准化技术委员会下设的无线个域网（CWPAN）标准工作组于2008年底开始研究制定60 GHz国家标准的可行性，并于2009年6月成立了60 GHz标准研究组，开展为期半年的标准化预研工作，并于2010年3月正式成立60 GHz标准项目组。该项目组内聚集了国内在60 GHz毫米波技术的大部分的优势力量共同制定我国的毫米波技术标准，主要包括清华大学、东南大学、中国科学院微系统研究所、中国科学院微电子研究所、复旦大学、北京邮电大学、深圳大学、华为海思、新加坡资讯通信研究院、广州润新信息技术有限公司、三星电子、NEC、英特尔等。

项目组通过前期对国际标准的分析可以看出，由于60 GHz频谱的快衰落特性以及极强的方向性传输，还存在很多技术难点，比如波束控制、空间复用、定位等，因此可以按照我国频率管理规定，提出优化的信道划分、调制方式、载波方式，建立完善的媒体访问控制机制，包括功耗、信噪比、信道、干扰、功率管理、天线等技术内容，最终形成具有自主知识产权的标准。目前，项目组结束了标准研究阶段，已明确技术需求并开始征集技术提案。

9.2.2　IEEE 802.15.3c协议简介


1．IEEE 802.15.3c的微微网


IEEE 802.15.3c协议是对IEEE 802.15.3所做的修改，以适用于60 GHz无线通信。IEEE 802.15.3c的微微网结构与无线个域网IEEE 802.15.3类似，如图9.11所示，它是一个基于中央控制的自组织网络。
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图9.11　IEEE 802.15.3c微微网



通常微微网的通信范围在10 m以内，基本元素是设备（DEV），设备间可以独立地进行数据（Data）通信。微微网在初始化时，会选择一个DEV充当微微网协调器（Piconet Coordinator, PNC）。PNC的主要作用之一就是传送带有微微网信息的信标（Beacon），以信标形式为微微网提供基本定时功能，并负责服务质量请求、功率节省和访问控制等功能。当802.15.3微微网中的某一个DEV能够充当PNC开始发送信标时，就认为微微网形成了。DEV通过关联过程加入微微网，PNC会广播微微网内所有DEV的信息，并将新的DEV信息放到信标中，从而使网内其他DEV和新加入的DEV知道彼此的信息。如果PNC将要离开网络并且微微网中的其他DEV都没有能力成为PNC来协调网络时，PNC将会通过发送带有PNC中断信息的信标通知微微网中的其他DEV，微微网将结束工作。


2．物理层


为了适应于不同的应用，IEEE 802.15.3c中定义了三种物理层模式。

（1）Single Carrier（SC）—单载波模式。单载波模式是为WPAN便携式设备进行视距通信设计的，它支持以普通的速率来传输所有的信标和信号并且支持一个强制的1.5 Gbps的传输速率。另外，通过不同的调制和编码机制，可以使得物理层支持的数据速率高达5.2 Gbps。

（2）High Speed Interface（HSI）OFDM—高速率接口模式。高速率接口模式是为非可视距的操作设计，使用了OFDM技术，支持的最大物理层数据速率高达5.7 Gbps。

（3）Audio/Video（AV）OFDM—音/视频模式。音/视频模式是为了支持在非可视距情况下传输无压缩的高清视频而设计的，它可以分为两种物理层模式：High-Rate PHY（HRP）和Low-Rate PHY（LRP），两者都采用了OFDM技术。

此外，WirelessHD 1.0规范作为一种AV OFDM工作模式被IEEE 802.15.3c标准所接纳。


3．MAC层


（1）802.15.3超帧结构。超帧（Superframe）是微微网中时间划分的基本单位，其结构如图9.12所示，主要包括3个部分：信标（Beacon）、竞争接入期（Contention Access Period, CAP）和信道时间分配期（Channel Time Allocation Period, CTAP）。信标的位置是在每一个超帧的开始，主要用于设定时间分配和交互管理信息。竞争接入期（CAP）采用CSMA/CA机制来竞争信道资源，用于交互命令和（或）异步数据。信道时间分配期（CTAP）又包括信道时间分配（Channel Time Allocation, CTA）和管理信道时间分配（Management CTA, MCTA）。CTAP中采用的是时分多址（Time Division Multiple Access, TDMA）的信道接入方式，MTCA只适用于DEV和PNC之间的通信。CTA可以用于传输同步数据流以及异步数据流，它的长度由PNC根据DEV所发送的信道时间请求而决定。CTAP中数据传输机会基于PNC预先设定的时隙分配，一旦DEV得到了某段CTA的使用允许，就意味着在这段信道时间内不会有其他DEV与它竞争，而DEV所采用的传输数据长度等信息则由其自行决定。CTA在超帧结构中的位置是可以动态改变的，这样PNC可以灵活地分配CTA的时间给DEV，从而提高信道资源的利用率。
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图9.12　802.15.3微微网超帧结构



（2）802.15.3c超帧结构。IEEE 802.15.3c提出了全向模式（Omni Mode）和准全向模式（Quasi-omni Mode）的概念。全向模式是指设备使用全向天线进行通信，这时802.15.3c的帧结构与802.15.3中相同。而准全向模式是分辨率最低的模式，通常指覆盖设备周围很大区域一种天线模式（也包括这个设备作为PNC时），此时802.15.3c的帧结构如图9.13所示。
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图9.13　IEEE 802.15.3c中的超帧结构



在图9.13中，准全向信标（Quasi-omni Beacon）是指在准全向模式时，PNC采用循环的方式在不同的方向上发送同样的信标，使得在不同方向的设备均可以加入同一个微微网。竞争接入期又分为3个部分：关联子竞争接入期（Association Sub-Contention Access Period, Association S-CAP）、定期子竞争接入期（Regular Sub-Contention Access Period, Regular S-CAP）、定期竞争接入期（Regular Contention Access Period, Regular CAP）。在关联子竞争接入期中，确定PNC和DEV之间的最佳和次最佳通信方向对。Regular S-CAP和Regular CAP中可以进行一些命令和数据交换。在分配好的每一个CTA中，可以进行数据的通信，并且由于关联阶段发现的天线方向对不一定是最佳的，因此在信道时间分配区又进行了粗调和细调两个阶段的波束发现过程，最终确定最精准的波束对。

802.15.3c中确定最佳方向对和最优波束对的过程是一个遍历的过程，在粗调和细调的过程中分别通过遍历PNC和DEV的所有发射方向和接收方向、发射波束和接收波束来确定最佳波束方向对。另外，协议支持周期性的插入波束跟踪过程，在已经发现的粗调波束对中选择最佳粗调波束对，可以节省时间开销。

9.2.3　ECMA-387简介

ECMA-387包括的主要特征如下所述。

（1）频段规划。ECMA-387指定了4个频段，每一个的宽度为2.160 GHz，符号速率为1.728 Gsymbol/s，这对所有的设备都是相同的。标准支持两个相邻信道的绑定，信道绑定可以获得更高的数据速率，而使用有效的低阶调制也可以获得相同的速率，802.15.3c也使用同样的频段划分。

（2）异构的网络同样适用。ECMA-387提出了一个异构的网络解决方案，相同类型的设备之间可以互相操作，不同类型的设备之间也可以共存和互操作。

（3）物理层支持3种类型设备。ECMA-387定义了A、B、C三种设备。ECMA-387定义了一个单一的MAC层协议，但却具有不同的物理层，这使得三类设备具有不同的功能。其中A类设备提供10 m范围内的可视距/非视距多径环境下的视频流和无线个域网应用；B类设备提供较短距离（1～3 m）点对点可视距链路的视频和数据应用；C类设备提供1 m以内的可视距点对点链路的数据应用。

（4）MAC协议。设备通过在探索频道中发送信标，以及轮询帧来发现其他设备，信标和轮询帧在探索频道中的传输使用载波侦听多址/冲突检测（CSMA/CD）机制且退避是随机的，ECMA-387使用基于竞争的信道接入机制。ECMA-387使用定向天线来传输，支持同时有多个连接，而设备也需要发送多个信标以避免有些需要通信的设备没有信标，通过信标的交换，来协商信道的使用，三类不同的设备具有不同的信道使用等级。MAC协议还为阻断的链路提供了动态的中继传输功能，使用了分段、重组及聚合机制，支持根据链路质量的反馈情况来调节数据的传输速率，通过活动状态和休眠状态两种方式来进行功率控制。

此外，ECMA-387还在空间复用、共存和互操作性上提出了自己的解决方案。

9.3　60 GHz无线通信关键技术


1．信道研究


信道的研究作为通信系统研究的基础，一直以来都是通信系统研究的重点之一。虽然已经存在低频段，如5 GHz的WLAN和3～10 GHz的UWB信道模型，但是这些信道模型并不适用于60 GHz。60 GHz信道路径损耗比低频段的路径损耗大大增加，且在很多材料中的传输损耗也显著增加。因此，60 GHz信号被有效地限制在一个小范围空间内。目前很少信道模型考虑到空间特性和人的因素，而且现有的60 GHz信道测量结果与其测量的条件紧密相关，包括测量环境、测量技术、测量设备及天线参数等。为此，应排除这些影响实际信道的因素，建立更准确的传播信道模型，比如排除不同增益或不同波束的不同类型的天线影响，或者排除天线对准误差和天线极化效应对信道模型的影响。


2．收发机结构


作为通信系统的重要组成部分，60 GHz无线通信系统的收发机结构的研究至关重要。收发机结构包括射频收发电路、天线/天线阵列、ADC/DAC电路、数字基带处理电路等。在目前60 GHz系统超宽带宽和吉比特速率的要求下，低成本、低功耗、高性能、可商用化的60 GHz收发机的研究设计是实现60 GHz短距通信的关键，也是目前各大学和企业研究机构60 GHz短距通信研究的主要目标。因此，现有的收发结构中的研究热点主要是与现有电路集成封装技术结合的低成本低功耗的小型单元电路或者射频收发电路的实现。


3．天线技术


由于60 GHz毫米波信号的巨大路径损耗，毫米波天线必须能够提供在大带宽下的高增益和高效率。这就必须采用天线波束成形技术，波束成形技术能够改善传输质量，提升系统容量，有利于解决60 GHz无线通信遇到的难题。但是目前实现波束成形技术中的实现存在很多技术难题，例如，相控阵天线中的高复杂度的相控网络、高损耗的馈电网络、天线单元，以及馈线之间的耦合等，这些技术难题使得大型相控阵的实现更加复杂和昂贵。研究出低成本、小型化、超轻、高增益并易集成易控的天线阵列，成为天线技术研究的主要难题。2010年5月，IBM和MTK联合开发的60 GHz收发芯片，毫米波天线也被集成在标准封装中。该芯片采用军事应用的相控阵雷达技术，可使信号穿过阻碍，并且拥有低成本的多层16位带宽的阵列天线，可以覆盖60 GHz的4个频段。


4．调制技术


调制技术的选择依赖于传播信道、天线与射频技术的情况。如果信道的延迟扩展很大，可以采用OFDM技术，OFDM可有效地将频率选择性信道转换成平坦衰落信道，将简化系统均衡技术的复杂性；另一方面可以采用单载波调制和高增益天线的组合方式，因为高增益天线可有效减少多径传播的影响，同时单载波可低成本实现。另一种可行方案是在低端应用（3 Gbps以下）中采用单载波调制，在高端应用中采用多载波调制。这两种方案都有许多问题值得进一步研究。OFDM有较大的峰均值功率比（PAPR），这将影响功率放大器的效率。60 GHz毫米波通信系统具有较大的相位噪声，限制了单载波高阶调制技术的应用，如何选择合适的调制技术需要大量实验的探索。


5．电路集成技术


在毫米波段主要包括以下三类集成技术。

● 第三代和第四代半导体技术，如GaAs和InP。

● SiGe技术，如HBT和BiCMOS。

● 硅片技术，如CMOS和BJT。

图9.14为三类集成技术的工作频率示意图，可以看到，早期的硅片技术的工作频率最低，仅为10 GHz以内，而第三代和第四代半导体技术的工作频率最高。
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图9.14　各种集成工艺的工作频率



最初的60 GHz射频收发机主要采用GaAs基来实现，但是这些半导体工艺价格十分昂贵，同时成品率较低，导致其所能提供的集成度受限，成本效益不高。从扩大产品市场的角度出发，小型化、低成本是电路集成技术主要考虑的发展目标。CMOS技术由于其相对成本、高集成度、代价小的解决方案已经基本上取代了GaAS基工艺，以及其他半导体工艺，在射频低频段中得到了广泛应用。从伯克利大学无线研究中心对90 nm CMOS工艺的晶体管的测试表明，晶体管的特征频率超过100 GHz，最大工作频率超过200 GHz。CMOS工艺目前已经被应用于60 GHz射频模块中，但是存在较高的噪声、较低的增益和较高的温度灵敏度，以及随着工艺节点增多产生的漏电流效应，因此，新兴的半导体工艺也有待探索中。

此外，60 GHz的电路封装技术也逐渐占据重要地位。在60 GHz毫米波电路中，由于尺寸的减小、工作频率的升高，封装对芯片性能产生的影响越来越显著，例如，芯片与天线互连材料和互连方法引起的互连损耗在高频段更为严重，60 GHz芯片封装技术中主要包括多层的LTCC技术和标准的RF解决方案（BGA和FR4PCB复合板），一些新的基片材料也正在尝试开发中，如LCP（液晶聚合物）。

9.4　60 GHz无线通信的应用

60 GHz无线通信系统的应用范围涵盖毫米波高速无线通信、无线高清多媒体接口、汽车雷达、医疗成像等应用。各国在60 GHz附近分配的连续频谱资源，都可以提供5 GHz以上的频宽，实现2～4 Gbps的高传输速率的无线数据通信。


1．无线个域网（Wireless Personal Area Network）


60 GHz无线通信是实现无线个域网的理想选择，60 GHz无线网络可以取代现在广泛使用在办公室和家庭宽带通信中的光纤（如吉比特以太网、USB 2.0、IEEE 1394），降低组网的成本和复杂度。由于当前无线网络带宽的限制，无线通信网络不能支持超高速数据通信，60 GHz在实现超高速无线数据通信具有很大的优势。

无线个域网可以连接笔记本电脑、数码相机、PDA、监视器等电子设备，实现电子设备间的无线互连，如无线显示器、无线扩展坞、无线数据流传输等功能。

60 GHz无线通信具备高传输速率的特点，有利于电子器件之间的数据流传输，可以有效地降低通信传输的时间，提高传输效率。例如，1 GHz大小的数据，通过54 Mbps Wi-Fi网络传输大约需要159 s，但是通过630 Mbps的60 GHz网络仅仅需要13.5 s。

2008年以来许多公司瞄准面向数字家庭和办公室的无线个域网技术，研发工作的重点是开发毫米波频带的芯片组，开发一款用于WPAN的IEEE 802.15.3c兼容芯片组，为WPAN组网提供以60 GHz为中心，带宽大约为7 GHz的芯片。利用这类设备组网，可以实现跨越单个房间，以短距离毫米波覆盖整个区域，使得房间内所有音域和视屏设备都能够以超过2 Gbps的速度实现无线连接，对于当前和下一代的应用这个带宽是足够的。


2．无线高清多媒体接口（Wireless HDMI）


高清多媒体接口是高清电视的接口标准，通过光纤传送高清电视视频和音频信号。随着数字电视的变革，显示器的数据处理能力增强，使得接收完全非压缩方式的高清多媒体信号成为可能。例如，高清多媒体协议1080i的分辨率为1920×1080，帧频为25 fps，传送非压缩方式视频音频数据要求数据传输速率约为2.1 Gbps。60 GHz无线通信网络可以支持高于2 Gbps的无线数据传输，因此可以利用60 GHz无线通信系统供用户通过DVD、机顶盒、手机等终端，以无线方式向显示器、扬声器系统传送非压缩方式的视频音频数据。

利用60 GHz毫米波作为载体传输无损的高清影音的尝试早在数年前就开始进行了。2005年，日、美、韩三国七家厂商成立了WirelessHD联盟，制定使用60 GHz的毫米波作为载体，采用无损方式传输Full HD信号的规范。到2008年2月，WirelessHD 1.0最终完成。WirelessHD支持的带宽可以达到5 Gbps左右，延迟则很低，足以应付以60 fps进行全高清无线传输的需要。不过它的传输距离较短，仅为10 m左右，而且不能穿透墙壁，更适合用于“In Room”的无线传输用途。在CES 2009上，松下、东芝等厂商展示了采用Wireless HD传输方式的电脑和平板电视，它们都采用SiBEAM公司的芯片方案，从2009年年初开始，支持WirelessHD的平板电视已经相继上市。2010年，SiBeam进一步推出了采用65 nm （此前采用90 nm）工艺的第二代WirelessHD解决方案，它通过优化设计、削减天线数量等手段进一步降低了成本。SiBeam公司总裁兼首席执行官John E. LeMoncheck满怀信心地表示：“2009年面世的支持WirelessHD的电视机只有高端产品。2011—2012年，基带LSI将被集成到电视机的SoC之中，成本有望进一步降低，WirelessHD将会配备到低端产品中。”此外，在2010年CES展会上，还展出了大量支持WirelessHD的组件和设备，如高清3D电视、蓝光播放机等，一款可以安装于蓝光光驱上的WirelessHD组件的售价仅为99美元，现场讲解员称这是“非常有挑战性的价格”。在2010年的台北Computex上，华硕公司则展示了两款配备了SiBeam公司WirelessHD芯片的笔记本电脑，它们可以直接将高清视频传输到配备WirelessHD技术的平板电视上。


3．汽车雷达


60 GHz无线通信的另一应用是汽车雷达。随着汽车工业和高速高架公路的飞速发展，汽车撞车事故也随之日益增加，汽车防撞报警是迫切需要解决的问题。例如，在夜、雨、雪、雾等的恶劣天气的条件下，能见度低，司机视距小，汽车高速行驶时，很难及时发现前方障碍物并采取必要的措施。我国的桥梁、高速公路的运行受天气条件影响较大，即时的报警系统可以避免生命财产的损失。近几十年来，美、日、西欧等国家的多家汽车公司投入巨资，先后研究成功了24 GHz、60 GHz、76.5 GHz等频率的单脉冲和调制连续波两种体制的雷达系统。这两种体制的雷达系统已经在国外的一些汽车公司的高档轿车中应用，但由于其成本高昂而未得到广泛的应用。由于受经济技术发展水平等因素的影响，我国在汽车防撞技术上的研究起步较晚。但这方面的研究已得到业界的高度重视，可以基于60 GHz频率开展我国汽车防撞雷达的研究，采用CMOS工艺研究汽车防撞雷达系统，有效降低硬件成本，为此技术的市场化提供了良好的保证。

按照采用技术分类，汽车雷达有超声波、激光、红外和毫米波等多种方式的汽车雷达防撞系统，前三种雷达结构简单、价格低廉，但是容易受到天气和外界环境变化的影响，无法保证测距精度。与之相比，毫米波雷达RF带宽大、分辨率高、天线部件尺寸小，能适应恶劣环境，所以毫米波雷达系统具有重量轻、体积小和全天候等特点，成为近年来国际上研究与开发的特点，并已有产品开始投入市场，前景十分看好。从汽车雷达功能上的分类有：

● 测速雷达：可以测出真正的地面速度，对车辆控制提供数据，如探测滑行和防抱死刹车和速度相关的功能。

● 障碍物探测雷达：是司机视力的辅助工具，有能见度差的情况下观测地形，停车时探测周边的障碍物。

● 自适应巡航控制雷达：可以根据道路的情况，以及前面车的距离，自适应调整车辆的巡航速度。

● 防撞雷达：根据车辆当前的速度和方向，测量到前方可能碰撞的障碍物，并警告驾驶员，并打开气囊或自动制动设备。

● 其他车辆监督和控制雷达：可以在雷达的帮助下进行车辆的识别、定位、车队的监督、车站调度、导航、选择行车路线。


4．医疗成像


在医疗设备中，核磁共振和超声波检测成像的数据传输速率为4～5 Gbps，目前都采用传输电缆连接此类医疗设备和成像系统，这种方式往往限制了此类设备的应用地点与方式，若无线毫米波通信可以提供5 Gbps的传输速率，则可以提高医疗设备的移动性和灵活性，方便医疗救治工作的展开，能够更好地为医疗急症事件和重大突发事故服务。


5．点对点链路


点对点链路应用于无线通信回传，采用高增益天线以扩大链路的范围。60 GHz频段在此应用已经投入市场，系统中射频芯片采用III-V族元素器件实现，价格相对昂贵。研究基于CMOS工艺的60 GHz射频收发器芯片，可以降低这类系统的成本，使之具有更高的市场竞争力，可以扩大应用市场。


6．卫星星际通信


信息时代空间军事系统是军力的倍增器，空间武器的力量在很大程度代表着国家的关键军事实力。军用通信卫星是空间军事系统的关键组成部分，而卫星间的交叉通信链是军用通信卫星不可或缺的功能之一。可以采用60 GHz频段作为星座各卫星之间的交叉通信频率，由于此频率的大气损耗高，不易受到地面的干扰，保密性强。

正在发展的美国军用通信卫星Milstar（军用战略、战术和中继卫星），其在星座各卫星之间有交叉通信链，正是使用60 GHz频段以减少对地面站的依赖，在失去地面站支持的情况下，通信网能自主工作半年之久。

9.5　本章小结

本章首先简要介绍了60 GHz毫米波通信的技术特点和优势，然后概述了其国内外发展现状，接着介绍了60 GHz通信技术的标准化概况，并侧重描述了IEEE 802.15.3c协议和ECMA-387协议，然后概要地介绍了60 GHz通信的关键技术，包括收发电路、天线等，最后介绍了60 GHz通信的相关应用。

60 GHz毫米波无线通信系统除了其频带宽、易于实现高速率传输、频段免费许可、定向性好、保密性好之外，更重要的是随着硅基集成电路技术的迅速发展，已有可能采用CMOS工艺在该频段实现低成本、低功耗的单片集成收发系统。但要成功实施并得到更大规模的产业化应用还需要克服许多的技术上难点，如在相控阵天线技术、集成电路的设计、如何降低成本等方面还需要深入的研究和探讨。

思考与练习

（1）什么是60 GHz无线通信？

（2）60 GHz无线通信有哪些技术优势？

（3）60 GHz信号传播特性有哪些？

（4）60 GHz无线通信标准制定现状如何？

（5）60 GHz无线通信技术的特点与优势有哪些？

（6）简述60 GHz无线通信研究的热点和趋势。

（7）简述60 GHz无线通信的应用领域有哪些。
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第10章

可见光无线通信技术

载客数量超过500人的大型飞机内，乘客们在座位上用笔记本电脑上网、开视频会议、下载高清视频节目，单个座位需要很高的带宽。一些航空公司采用的Wi-Fi空中上网方式还不足以支持大带宽业务，并且其射频信号对飞机与地面通信仍有影响，而且当飞机飞行高度低于海拔3000 m时，该项服务会自动停止。

有没有一种更好的技术来解决这类问题呢？答案是“有！”

这就是来自光学无线通信领域的可见光通信技术，这是一种完全避免射频接入产生电磁干扰的通信新技术，使得机舱内无线上网的最后一米仅仅通过座位上方的LED照明灯就可以实现。近年来，随着白光LED技术的发展，可见光通信（Visible Light Communication, VLC）系统成为新一代短距离无线通信技术研究热点之一。VLC在利用LED照明的同时，将信号调制在LED光源上，以可见光波段作为载体传输数据。相比其他短距离通信技术，VLC的优势是：绿色环保，照明、通信双结合；光源带宽宽，达400 THz；通信网络简易，安全性高。

10.1　可见光通信概述

10.1.1　可见光通信的基本原理

可见光通信技术是随着白光LED照明技术的发展而兴起的无线光通信技术，简单来说，可分为室内可见光通信和室外可见光通信两大类。众所周知，白光LED具有功耗低、寿命长、尺寸小、绿色环保等优点，最终将取代荧光灯、白炽灯等传统照明光源，成为下一代固体照明光源。同时与传统照明光源相比，白光LED又具有响应时间短、高速调制的特性，因此可以设计出基于白光LED的室内可见光无线通信系统和网络（因此可见光通信有时也称为“白光通信”），实现照明和通信的双重作用。

白光LED通信技术是指利用LED器件高速点灭的发光响应特性，将LED发出的用肉眼察觉不到的高速速率调制的光载波信号来对信息进行调制和传输，然后利用光电二极管等光电转换器件接收光载波信号并获得信息，使可见光通信与LED照明相结合构建出LED照明通信两用基站灯。

如图10.1所示，白光LED通信系统的发射端根据所要传递的内容对电信号进行调制，再利用LED转换成光信号发送出去，接收端利用光电探测器接收光信号，再将光信号转换成电信号，经过解调进行读取。

[image: ]
图10.1　白光LED通信系统结构原理图



接收端主要包括能对信号光源实现最佳接收的光学系统、将光信号还原成电信号的光电探测器和前置放大电路、将电信号转换成可被终端识别的信号处理和输出电路。光接收机的主要任务是以最小的附加噪声及失真，恢复出经由无线光信道传输后光载波所携带的信息，因此光接收机的输出特性综合反映了整个可见光通信系统的性能。

10.1.2　可见光通信的性质

由于白光LED具有很高的响应灵敏度，因此可以用于进行高速的数据通信。可见，光通信（VLC）就是在白光LED技术上发展起来的新型无线光通信技术。

室内白光通信系统如图10.2所示，在该通信系统中，白光LED具有通信与照明的双重功能，由于LED的调制速率非常高，人眼完全感觉不到其闪烁。可见光通信系统可利用室内白光LED照明设备代替无线局域网基站，其通信速度可达每秒数十兆至数百兆比特，正是因其光学特点，LED照明灯实现的无线通信凸出了三个特殊性质：第一就是完全避免了射频接入的电磁干扰，加之传输距离有限（1～3 m），所以在飞机、医院等射频敏感领域比较适用，目前已经得到了国际上一些大型空客公司的关注；第二，半导体照明通信网内，在LED灯的光照射范围内才能通信，而光线照射不到的地方没有信号，所以该技术具有高度保密性，有可能在某些保密场所得到应用；第三，LED灯发光效率高，绿色、环保，更加凸显了其节能减排的优越性。
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图10.2　室内白光通信系统示意图



在实现方式上，半导体照明通信系统由接入控制器、照明LED灯和用户适配器三部分组成。通常安置在LED灯上方的接入控制器通过以太网、卫星网络等方式连接外部网络，将通信信号通过LED灯转换为光信号，以照射的方式实现下行传输，用户适配器（以USB等方式连接电脑）接收到光信号后经过解码处理发送给用户电脑，用户适配器同时还可以利用红外光传输的方式，实现上行数据传输。

同时值得一提的是，很多场合将可见光无线通信简称为Li-Fi（Light Fidelity），这自然让人联想到它与Wi-Fi方式的区别到底是什么。其实可以这样理解：相对于Wi-Fi采用无线电信号进行信号传输，半导体照明通信系统下行信号采用连续的可见光传送信号，而上行采用猝发红外线传送数据。另外，在通信协议上也不尽相同，半导体照明通信系统通信协议虽然在设计时部分参考了现有互联网通信协议，但是在编码方式、调制方式等方面均有不同。当然，Li-Fi的出现，不是作为Wi-Fi的竞争对手，反之，两者是相辅相成的技术。

10.1.3　可见光通信的发展现状

由于可见光通信技术具有较好的应用前景，它在未来通信领域中占有重要的地位和价值，因此很多研究机构和电信运营公司都加入到无线光通信的研究领域中了，特别是日本、欧洲、美国等国家在可见光通信领域已经投入了大量的人力、物力和财力。


1．国际上的相关研究现状


2000年，日本庆应大学的中川研究室对基于白光的可见光通信信道进行了初步的数学分析和仿真计算，分析了白光作为室内照明和通信光源的可能性。2002年，中川研究室的研究人员对可见光通信系统展开了具体的分析，包括光源属性、信道模型、噪声模型、室内不同位置的信噪比分布等。2003年，在中川正雄的倡导下，日本成立了可见光通信联合体，并吸引了一大批研究单位及企业参与，包括NEC、Sony、Toshiba等。可见光通信协会（Visible Light Communications Consortium, VLCC）关于可见光通信的研究范围比较宽广，根据具体的应用场景可分为室内移动通信、可见光定位、可见光无线局域网接入、交通信号灯通信、水下可见光通信等。2004年，Takakuni等人对基于白光LED灯的整体通信系统进行了初步实验研究，该系统利用桌面LED照明台灯向用户提供广播信息，结构简单但系统通信距离较短，数据传输速率较低。2008年，太阳诱电株式会社在“东京国际消费电子博览会”上现场演示了采用白光LED的高速无线通信系统，最大数据传输速率可达100 Mbps。该系统实现了双向全双工高速通信，但是最大传输距离仅为0.2 m左右。当通信距离超过0.2 m时，随着通信距离的增加，系统的误码率增大。2013年中川研究室还开发了基于可见光通信的超市定位及导航系统，这是面向商业化的产品。日本研发的灯塔可见光通信系统，通信速率达1022 bps，通信距离为2 km。目前正在研发用于紧急快速部署的低空可见光气球卫星。2013年年底，日本LAMPSERVE LED街灯投入实际测试，通信速率达到100 Mbps，距离约200 m。2014年，日本TAKAYA研发汽车间可见光通信系统，通信速率达到10 Mbps，发射端为LED阵列，接收端为图像传感器。同年5月，日本东洋电机研发水下可见光高速通信装置，峰值速率达到50 Mbps。2015年10月，日本举办“日本可见光通信国际会议暨展览会”，松下公司推出“光ID服务解决方案”，富士通开发出“连接实物与信息的LED照明技术”以及现实增强技术等。

欧洲的OMEGA计划也对可见光通信展开了深入的研究。OMEGA计划由欧洲20多家大学、科研单位和企业组成，其目标是研发出一种全新的能够提供宽带和高速服务的室内接入网络。OMEGA计划把可见光通信技术列为重要的高速接入技术之一，并且已经取得了丰硕的研究成果。2009年，牛津大学的Brien等人利用均衡技术实现了100 Mbps的通信速率；2010年，他们又利用多输入多输出（Multiple-Input Multiple-Output, MIMO）和正交频分复用技术（Orthogonal Frequency Division Multiplexing, OFDM）技术，实现了220 Mbps的传输速率。2010年在OMEGA计划的年会上展出的室内可见光通信演示系统的通信速率达到了100 Mbps，该系统利用房间天花板上的16个白光LED通信，完成了4路高清视频的实时广播。2010年1月，德国Heinrich Hertz实验室的科研人员创造了当时的可见光通信速率的世界纪录，他们利用普通商用的荧光白光LED搭建的可见光通信系统达到了513 Mbps的通信速率，并且通过分析认为该系统的通信速率还有提升的空间，可达到甚至1000 Mbps。2011年，实验室的科研人员又利用色光三原色（RGB）型白光LED及密集波分复用（Wavelength-Division Multiplexing, WDM）技术实现了更高的通信速率。2013年10月，可见光通信领域的领军人物，德国物理学家哈斯教授创立的PureLiFi公司向美国一家医疗机构售出第一套可见光通信设备，价值5000欧元。可见光通信的实用商业价值标志着可见光通信开启了物联网行业的新篇章。2015年5月，法国最大的零售商家乐福利用飞利浦公司VLC-LED灯具，在里尔大型卖场启用室内可见光导航系统。同年11月，爱沙尼亚Velmenni公司在塔林演示了一种Li-Fi原型灯泡，其数据传输速率可以达到1 Gbps；在实验室条件下，记录的Li-Fi灯泡的数据传输速率达到224 Gbps。作为典型的军民两用技术，可见光通信的应用前景是广阔的，依据《2014欧洲可见光通信组织市场调查报告》的乐观预测，其产业增长率可达84.9%,2018年产值约178亿美元，2022年产值可达约2000亿美元。

除了日本和欧洲的科研单位，美国的UC-Light也是进行可见光通信研究的重要机构。UC-Light依托于加州大学的4所分校和1个美国国家实验室，其研究人员的研究背景涉及建筑学、无线通信、网络、照明、光学、器件等领域。UC-Light成立的目的是开发一种基于LED照明的高速通信和定位系统。2015年4月份，美国零售巨头Target在其店面安装了VLC定位导航系统。


2．中国的研究现状


中国的可见光通信研究起步相对较晚，与国际上相比仍然落后很多，尚没有比较成熟的商用化的可见光通信系统。近年来，在国家的大力支持下，我国的可见光通信研究也逐步取得了一定的进步，在可见光通信理论、系统设计和计算机仿真、实验演示、系统设计制作等方面取得了一些成果。

2006年，暨南大学的陈长缨、胡国永等提出利用白光LED照明光源用作室内无线通信，设计并实现了近距离（0.2 m）、点对点的白光LED通信系统。该系统成功实现了10 Mbps的传输速率下FM信号的传输。该研究团队在前期工作的基础上，利用白光LED阵列光源解决了前期系统通信距离过短、无法达到照明要求等问题，设计并实现了具备实用照明功能的室内白光LED通信系统。该系统成功实现4 Mbps带宽的数字多媒体音/视频信号使用白色可见光进行传输，信号传输距离超过了2.5 m。2010年4月开始，暨南大学这套白光LED照明-通信兼用系统作为我国唯一的白光LED通信科技创新成果选送上海世博会，在“沪上生态家”城市案例馆向全世界公开展示。2013年4月23日，国家“863计划”信息技术领域“可见光通信系统关键技术研究”主题项目启动会在河南郑州召开，该项目由解放军信息工程大学联合国内多家优势单位共同承担，旨在开发可见光（波长为380～780 nm）新频谱资源，研究可见光通信系统在复杂信道条件下非相干光散射畸变检测、调制编码、光电多维复用与分集、最佳捕获检测等关键技术，建立可见光通信实验系统并开展典型应用示范，为可见光通信这一新型绿色信息技术的产业化奠定基础。2013年11月，深圳光启推出的光子支付系统亮相中国国际高新技术成果交易会。2014年6月，深圳光启与平安集团签署战略合作协议，推动光子支付解决方案。另外，深圳光启还推出光子门禁系统与光子覆盖系统。2014年6月，珠海华策光通信也完成了LED白光室内定位系统（U-beacon）, APP（易逛）已在江苏常州等地开展试运营及内测。此外，北京全电智领公司推出了基于可见光位置标签的博物馆展品讲解方面的产品，2015年完成在北京正阳门博物馆的试运行，目前正在推出室内雾霾检测台灯等产品。

10.2　短距离可见光通信的标准化

2007年，日本电子信息技术产业协会（Japan Electronicsand Information Technology Industries Association, JEITA）发布了JEITA CP-1221“可见光通信系统”与JEITA CP-1222“可见光ID系统”，是世界首次颁布的VLC标准。前者规范了VLC基本要求，比如防止不同光通信系统之间干扰的最小技术要求，对特定光频建立子载波避免各通信系统之间的干扰。后者规范子载波28.8 kHz和四通道脉冲位置调制（Pulse Position Modulation,4-PPM）来传输ID和任意数据。2008年，美国IrDA和VLCC合并致力于下一代自由空间光通信技术标准制定，2009年VLCC扩展了IrDA物理层并发布“IrDA/可见光通信物理层技术要求”v1.0版，规范传输速率4 Mbps。同年，IEEE 802.15 TG7成立，致力于VLC标准化工作，于2011年发布IEEE Std 802.15.7 TM-2011“使用可见光的短距离无线光通信”v1.0版。

IEEE802.15.7对VLC定义了4类应用：局域网通信（WLAN）、定位增强信息广播、高分辨力定位（自动定位）及中等分辨力定位（室内导航）。该标准提供了高速VLC通信无闪烁可适应调光机制，支持点到点以及星状等多种网络拓扑结构，并对双向通信、广播模式物理层（PHY）和媒体存取控制层（MAC）进行了规定。其中，PHYI为室外低速通信应用，其传输速率为12～267 kbps; PHYII用于室内中速通信应用，传输速率为1.25～96 Mbps; PHYIII用RGB作为传输源和接收器，其传输速率为12～96 Mbps; IEEE 802.15.7没有涉及千兆速率。德国物理学家哈斯教授提出了Light Fidelity（Li-Fi）并进行标准化，该标准计划在未来达到10 Gbps传输速率。VLC除了可以在GPS所不能发挥作用的室内和峡谷等场合进行定位，还可以用于水下通信、军用装备通信、电力线通信（PLC）及以太网供电（PoE）链路综合等。为了能够让VLC充分发挥其应用潜力，更为广泛应用的VLC国际标准还需要进一步开发。

10.2.1　VLC光谱与网络结构

如表10.1所示，IEEE 802.15.7 v1.0标准中要求网络支持指定设备、移动台及车载设备等，所有设备的通信工作在可见光谱（380～780 nm）内。


表10.1　可见光波长带宽计划
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该标准提出“可见光波长带宽计划”，将可见光划分为7段光带，用3 bit标识不同的光带ID号，并支持色移键控（Color Shift Keying, CSK）调制方式。IEEE 802.15.7 v1.0规定网络拓扑结构有点对点、星状和广播网络，在这三种结构中，需确保光的可见性，这将通过在媒体访问控制子层（Medium-Access Control, MAC）的信道分配中引入可见时隙来实现。该标准体系结构由物理层（Physical Layer, PHY）、MAC层、高级层和设备管理模块（Device Management Entity, DME）组成。PHY层包括可见光收发器与底层管理模块；MAC层向高级层提供物理信道的访问服务并保证可靠性；高级层提供网络配置和路由等服务，并实现特定功能；DME将亮度调节单元信息反馈给PHY层中PLME-SAP（PHY层服务访问点）和MAC层中的MLME-SAP（MAC层服务访问点），并根据PLME信息控制PHY层光源的选择。

10.2.2　物理层

物理层（PHY）的工作模式分为PHY I、PHY II、PHY III。PHY I工作在低频段内，数据速率低（11.67～266.6 kbps），采用二进制序列调制，PHY I时钟频率小于400 kHz，适合高直流驱动的LED，转换速度慢，适合以长帧形式长距离传输，如室外交通灯。PHY II工作在高频段内，数据速率较高（1.25～96 Mbps），与PHY I调制方式相同，PHY II时钟频率小于120 MHz，适合响应速度快的LED，可快速解码恢复数据，因此，PHY II适合以短帧形式近距离发送，如手机。PHY III与PHY II占据相同的高频段，数据速率高（12～96 Mbps），采用CSK调制，支持多光源带宽，CSK根据光带ID号将数据调制在不同波长的光波上并行传输，提高光谱利用率，因此，PHY III仅工作在RGB型LED器件下，与PHY II共存且互不影响，PHY III时钟频率小于24 MHz，适合短帧发送，用于室内。表10.2所示为PHY数据单元帧结构，该帧通过物理层服务接入点（PLME-SAP）调制在可见光载波上，用于空间中传输。


表10.2　P HY数据单元帧结构
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由于VLC在传输数据或空闲状态时也能提供足够亮度的无闪烁照明服务，因此需要具备闪烁去除和亮度调节的功能。闪烁去除保证光强度变化时间不超过最大闪烁时间（MFTP<5 ms），可以分为帧内闪烁去除和帧间闪烁去除。帧内闪烁去除通过调整光补偿时隙来维持平均光输出功率；帧间闪烁去除是结合各调制方式与信道编码，确保帧与帧之间传送时光功率的恒定性。亮度调节是VLC支持用户可自行调整光亮度级别的功能，分为OOK调节、VPPM调节和CSK调节。OOK调节是在恒定范围内插入补偿时隙，维持一定的光功率输出，并通过改变补偿时隙周期改变平均亮度级别。VPPM（可变脉冲位置调制）调节则是通过改变脉冲位置或宽度来维持无闪烁照明的，它提供了恒定的数据速率，该方式通过改变数据时隙亮度级A
 与补偿时隙亮度级B
 在一个码元周期内的占空比来调节输出的平均亮度级N
 （N
 %=AB）。CSK调制则根据“可见光波长带宽计划”在7段光带中选择3段组合，获得白光输出，通过选择颜色的ID标识改变组合，达到亮度调节的目的。

10.2.3　媒体访问控制层

MAC层通过MCPS-SAP（MAC层数据服务接入点）和MLME-SAP（MAC层服务访问点）与上下层互通。该标准定义的MAC子层功能主要有六个方面。

（1）基于竞争的和非竞争的信道访问机制：前者采用带有冲突避免的载波侦听多路访问算法访问信道，后者由协调器使用保证时隙方式管理信道。

（2）启动和维护V盘（VPAN）：通过信道扫描选定一个合适的逻辑信道和一个在可见光覆盖范围内没有被占用的VPAN鉴别器，并以选中的设备作为协调器。

（3）设备加入和离开VPAN：关联过程描述了设备如何加入或离开一个VPAN，以及协调器如何实现设备加入或离开VPAN的过程。

（4）数据发送、接收和确认机制：为了描述发送帧、确认帧和解决重复帧问题，物理帧对具有相同目标地址的多个MAC帧进行封装，并使用一个确认帧对这些帧进行确认。

（5）安全性：根据上层要求，对数据加密、认证及重传保护，避免窃取MAC帧篡改重传。

（6）MAC提供颜色函数、可视、色平衡及亮度调节等功能：当光源处于空闲或接收状态时，MAC需提供无闪烁照明服务并满足用户调节亮度的需求。

表10.3所示为MAC帧结构，数据帧由应用层生成，经逐层处理发送到MAC层形成数据传输单元。


表10.3　MA C帧结构
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表10.4所示为颜色能见度渐变（Color Visibility Dimming, CVD）帧，为颜色、可见性和亮度调节提供支持，帧中的有效载荷部分为支持可见域。CVD帧的亮度调节是在帧的带内（in-band）空闲模式中改变冗余时隙数量从而调节亮度的，并通过不同颜色的变换，提示用户通信状态和信道质量的变化。

表10.4　CVD帧结构
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10.3　可见光通信的关键技术

从前面的简单介绍中可以大概了解可见光通信的基本概念及标准化内容，但是想要真正实现可见光通信，还有很多技术上的难题需要攻克。下面将通过分析影响白光LED通信性能的因素，对白光LED通信中提高系统整体性能的若干关键技术进行分析讨论，为改善白光LED通信系统性能提供进一步努力的参考依据。

10.3.1　信道建模

对于无线通信系统来说，信道精确建模是实现可靠通信的关键。VLC系统也概莫能外，关于VLC在室内外各种复杂环境下的信道测量与建模，目前只有少量研究成果，尤其是在有强光干扰、烟雾和灰尘遮挡的环境下的信道传输，以及干扰模型，更是亟需解决的问题。

一般来说，室内外场景VLC系统的信道模型有乘性噪声、加性噪声与多径时延等要素，研究内容包括以下几个方面。

（1）链路预算模型：静态特性建模，随距离变化的模型及参数。

（2）信道干扰强度：动态特性，可见光噪声对接收信号的影响。

（3）测量参数：包括光通量、光强角分布、传输速率、传输距离、可见光通信信道的频谱功率分布、多径效应影响、信道损耗等。

（4）信道传输部分实验：包括传输频率实验、传输波形实验、传输频率-传输波形-传输距离-传输衰减等四维因素的相关曲线实验及相关系数分析、传输中相关环境（如温度、湿度、环境亮度、物体反射率）等对传输衰减的影响程度检测及分析。

10.3.2　阵列光源的布局设计

在VLC系统中，光源的布局是影响系统性能的一个关键因素。光源布局需要考虑两个方面，一方面是组成白光LED阵列光源的内部LED灯的排布（个数及排列），另一方面是室内LED的整体布局（个数及室内分布）。通过两方面的合理布局可以使室内光分布同时满足照明和通信的需要。

在设计照明-通信的室内光源时，为符合照明场所国际标准的亮度分布要求，LED光源最终设计成白光LED的阵列形式。组成每个LED阵列所需的白光LED的总个数取决于LED间隔的大小，间隔过大或过小，都会影响光照度的均匀性。间隔的取值，应平衡中心区域光强度与所需LED个数。LED的排列需要考虑接收面的照度要求和光强分布，LED的数目和排列需合理设计，在达到室内照明标准的同时，也要考虑码间串扰（Inter Symbol Interference, ISI）的影响。

在室内VLC系统中，要使通信效果达到最优，须根据房间的大小及室内设施，使房间内同一水平面上分布的光功率变化最小，尽量避免通信盲区（光照射不到的区域）的出现。由于行人、设备等的遮挡，会在接收机表面形成“阴影”，影响通信性能。对照明来讲，室内安装的照明灯越多，就越能降低“阴影”效应，同时接收功率大大增加，但多个不同的光路径会使得码间串扰ISI越发严重，因此合理安排LED阵列光源的布局尤为关键。

10.3.3　信道编码技术

信道编码是指为了提高通信性能而设计信号变换，以使传输信号能更好地抵抗各种信道损耗的影响，如噪声、干扰以及衰落等。在VLC中应用编码技术主要是为了提高通信质量，所以VLC的信道编码应该在满足带宽要求和复杂性要求的同时提高编码增益，在保证传输误码率的同时使编码效率最大化；能纠正随机错误，也能纠正突发错误及两者混合的错误。

不同的研究人员分别把通信系统中常用的信道编码，如RS（Reed Solomon）码、卷积码、Turbo码和LDPC（Low Density Parity Check）码等应用到可见光通信中，也有学者利用RS码和卷积码形成级联码作为VLC的信道编码。一般来说，RS码和卷积码在纠错方面不如Turbo码和LDPC码，但解码器结构的复杂度低，运行速度快，实时性高，能满足可见光通信的要求。可见光通信标准IEEE 802.15.7的PHY I层使用的信道编码是卷积码作为外码、RS码作为内码的级联码，PHY II层使用的是RS码，PHY III层使用的是1/2 RS(64,32)码。

在可见光通信中，需深入分析Turbo/LDPC等编/译码方法对整个编码调整系统性能的影响，基于VLC系统对传输距离、误码性能、吞吐率、延时、复杂度等多方面的要求及其错综复杂的交织机理，采用最优化理论得到整体性能最优的自适应编码调制方案，包括最优调制和编码方式的选择、星座图旋转角度的大小、码字的构造等使得VLC系统在各种典型的应用场景、不同谱段下获得与之匹配的最佳性能。

10.3.4　调制复用技术

为了克服白光LED的调制带宽的局限，必须深入探究频带利用率高、抗干扰性能好的调制复用技术。目前常见调制编码有开关键控（OOK）、脉冲位置调制（PPM）、多脉冲位置调制（MPPM）、差分脉冲位置调制（DPPM）等。相对于OOK调制方式，后三种利用率更好些；PPM具有自提取同步信号，适合低信噪比的场合；MPPM带宽效率和功率效率均较高；OFDM是一种高效调制技术，具有频谱效率高、带宽扩展性强、抗多径衰落、频谱资源灵活分配等优点，是当今世界研究热点之一。早在2001年，日本庆应大学中川研究室提出，为提高传输的数据率，在VLC中引入正交频分复用（OFDM）调制方式的必要性。OFDM技术的基本原理是将高速串行数据变换成多路相对低速的并行数据并对不同的载波进行调制。由于OFDM具有很强的抗多径能力，已经在高速无线通信中获得了广泛应用。对无线光通信来说，多径传播是引入码间串扰（ISI）的主要原因，限制了通信传输速率。在基于白光LED的VLC系统中，也可以采用OFDM方式降低ISI。2005年，西班牙的Gonzalez等提出了一种利用自适应OFDM调制，可根据当前信道状况调整各子信道分配的比特和功率，提高整个系统传输效率。长春理工大学研究学者近年来也对OFDM调制技术进行了研究，指出可以根据信道优劣选择恰当的OFDM调制解调方式。OMEGA论证了基于正交频分复用/正交振幅调制（OFDM/QAM）技术的3 m以上距离进行84 Mbps光无线通信数据传输。

OFDM在光无线通信系统中的缺点是直流（DC）成分导致的功效低。OFDM在高效调制的同时，也会导致带宽通信系统复杂及影响照明均匀等问题。为了进一步提升传输速率，离散多音调制（DMT）技术逐步受到关注。目前DMT技术方面研究工作做得不是很多，尚需要进一步深入研究。总之，如何选择适合可见光的调制技术是当前亟待解决的关键问题。

10.3.5　均衡技术

VLC中的均衡技术主要包括在发送端对LED窄带特性进行预均衡，以及在接收端消除干扰的均衡。

白光LED调制带宽窄的缺点严重限制了信号的传输速率，使用预均衡技术将OOK调制下的40 Mbps传输速率提高到100 Mbps。现有的预均衡技术一般采用两种设计方案：一种是使用传统的模拟电路对信号衰减进行补偿，另一种是基于FPGA（Field Programmable Gate Array），设计符合要求的FIR滤波器。

接收端均衡技术，也称为后均衡技术，可分为时域均衡和频域均衡。在可见光通信中，常用的时域均衡主要有线性横向均衡、判决反馈均衡、分数间隔均衡及自适应均衡。可见光OFDM系统的接收端则采用频域均衡。

可见光信号传输时可充分享用多维资源，如时间、空间、波长、码字等，但也会受到传输环境引起的畸变，造成在接收端信号检测的困难。针对可见光无线多维传输信道，需采用克服时频空域码间串扰的均衡技术和高级信号检测方法，结合多载波或脉冲调制，综合考虑多维子信道在不同时间空间和波长的关联性，研究适合室内外多场景多径传输的时频空域自适应预均衡和后均衡技术，有效克服多维传输信道对可见光信号的畸变，实现低复杂度和高性能的信号检测。

10.3.6　分集接收技术

基于分集技术的光接收机技术可以用来克服码间干扰和阴影的影响，分集接收的思想就是在接收机的不同方向上安装多个光电探测器，对多个探测器接收到的信号进行比较，选取信噪比最大的信号进行通信。

分集接收电路的设计根据信号传输速率的不同分为两类。在通信速率不是很高（通常低于100 Mbps）时，采用低速率分集接收装置，就是简单地将多个信号直接相加，总体上提高接收信号的功率，如图10.4所示。当传输速率超过100 Mbps时，由于码间串扰的影响，不能将信号直接相加，必须设计专门的控制电路对信道进行自动判决和选择，高速率分集接收装置如图10.5所示。在高速通信中，信噪比最大的方向为直射链路的方向。此时，应选取最接近直射链路的方向作为最佳接收方向。
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图10.4　低速率分集接收探测器原理框图
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图10.5　高速率分集接收器原理框图



关于探测器的个数和布局，需要根据具体环境和通信性能的要求来决定。理论计算和仿真结果表明，采用分集接收系统，能很好地克服不同路径引起的码间干扰的影响，而且当接收机随用户位置改变或室内有人员走动和其他物体产生阴影时，通过分集接收系统自动判决和选择，不需要人工设置就能保证通信系统的畅通。实验证明，在高速通信中，采用分集接收技术的系统信噪比平均提高了2 dB，可以有效提高系统性能。

10.4　可见光通信的应用

VLC在中、短距离安全保密通信、高精度准确定位、交通运输通信和室内导航等领域具有很大潜力，尤其是可以替代射频（RF）解决“最后1米”的问题。目前，可见光通信技术正从实验室走向现实并投入产业化，在各领域具有广阔的应用前景和发展空间。换句话说，未来有光的地方就能上网。如图10.6所示，客厅里的灯光下，一家人都可以自由上网；图10.7中，可见光通信的普及将会实现真正的移动办公，只要有光，走到哪里都不会耽误工作；在图10.8所示的办公室环境中，LED灯同时用于照明和通信有助于实现普适化，并使得室内的每个设备都可用独立数据流。
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图10.6　可见光通信的家庭环境应用
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图10.7　可见光通信的移动办公应用
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图10.8　可见光通信的办公室环境应用



更细致一点说，凡是用LED进行照明和指示的设备加上通信的功能即可衍生出新用途。

（1）可见光室内定位技术。不仅具备地图、导购等功能，还可以开发出更多室内真人互动游戏、社交类游戏等。对商场等大型项目来讲，既可以满足消费者线上互动、线下聚集，还能使商业场所实现提高人气、增加客流、引导消费的美好愿景。不仅如此，还可以应用到博物馆、美术馆等公共设施，推出易逛-博物馆、易逛-美术馆等，真正为参观者提供更多便利（如讲解、导航等）。如图10.9所示，用装有专门APP的手机对定位功能进行演示，持手机在会场内走动，系统会很快显示出其位置的移动，而且仅仅1 m的移动也可以显示。传统GPS定位的精度是30～50 m，在室内小范围内就没有意义，Wi-Fi的定位精度通常也只能达到30～50 m，而可见光通信技术定位精度可达1 m，这意味着在商场内这种定位和导航可以精确到具体的店铺。
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图10.9　可见光通信定位功能示意图



（2）可见光通信技术应用于一些小商品，如手电筒、玩具、礼品等LED上，可成为前所未有的新产品。例如，可用作电子钱包的手机，可成为入场券的LED请柬，可互相打招呼的玩具等。图10.10所示的LED请柬就非常漂亮新颖，并且可以表达更多内容，让小小的请柬变得多姿多彩。

[image: ]
图10.10　LED请柬



（3）大屏幕LED显示及LED交通信号灯，成为实时信息下载平台，人们用手机对准即可下载屏幕上的显示内容，如商品广告和优惠信息、股市行情、实时交通信息等。如图10.11所示，LED用到智能交通中，给生活带来了极大的方便。
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图10.11　LED智能交通应用
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图10.12　LED矿灯



（4）井下人员定位系统，使用井下照明灯具发出的光作为载体，通过对矿井下固定的巷道灯与矿工佩戴的头灯（见图10.12）之间的光信号交互，能实现1 m以下的高精度的人员定位，这套成本低廉、施工复杂度低的产品对矿难救援工作的意义是非常大的，而且因为减少了无线信号的使用，还能降低电火花引起爆炸的危险。

（5）白光LED照明未来最大的市场是车用照明领域，构成汽车大功率LED前照灯信息传输系统。将车牌号、车速、载重量等多种信息自动瞬时地传输到各种交通监测设备，实现自动缴费、车量登记、测速等，解决目前智能交通系统中最为头痛的车辆信息采集问题。LED尾灯也可与后车快速传递路况、刹车等信息，避免交通事故的发生。此外，也可应用于自动车库门、私家停车场等，实现无人化管理。如图10.13所示，就像刹车灯“告诉”司机要停车一样，VLC可以向发动机控制单元发送相同的消息以避免碰撞。
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图10.13　LED车灯防追尾示意图



（6）如图10.14所示，在机场使用LED通信可以减少地面冲突，因为LED可以在机场照明基础设施、地面车辆和飞机之间提供信号。

[image: ]
图10.14　LED在机场导航中的使用



（7）医疗环境。可见光无电磁污染，可以用于医院等对电磁干扰比较敏感的地方的无线接入。VLC技术可以用在医疗设备之间，特别是在某些不适合射频无线通信的医疗环境下，如图10.15所示。
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图10.15　VLC的医疗环境应用



（8）复杂电磁环境。在复杂的电磁环境下，传统的无线通信手段受到限制，而可见光频段则不会受到低频的电磁干扰，体现出VLC的特殊优势，如图10.16所示。
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图10.16　复杂电磁环境下的VLC



10.5　本章小结

本章首先简单介绍了可见光通信的概念及目前的发展情况，特别是该通信系统具有避免电磁干扰、保密性好、节能环保等特点，使得它具有更加广阔的研究及应用前景；接着重点介绍了可见光通信的关键技术；最后简单介绍了可见光通信在实际生活中的应用，并展望了其发展前景。

总而言之，在照明领域，基于白光LED可见光通信的推广应用增加了半导体照明的附加值，有助于提高LED照明对现有照明光源的竞争力。在通信领域，它已成为光无线通信领域一个新的增长点。可见光通信具有不占用频谱资源、发射功率高、无处不在、无电磁干扰、节约能源等优点，具有极大的发展前景。但是，要真正实现室内超高速光无线数据通信，还有很多挑战需要面对，如光源及其布局、调制解调和编/解码技术、无线信道传输和复用技术、码间干扰的克服技术等相关技术需要进一步优化。

思考与练习

（1）什么是可见光通信？请简要概括。

（2）可见光通信系统的结构及工作原理分别是什么？

（3）可见光通信有什么基本特点？与其他短距离通信技术相比，它的优势是什么？

（4）可见光通信的关键技术有哪些？请简要概括。

（5）在室内VLC系统中，要使通信效果达到最优，有哪些注意事项？

（6）可见光通信的体系标准是什么？该标准体系结构分为哪几层？

（7）可见光通信的应用有哪些？
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第11章

Adhoc网络无线通信技术

Ad hoc一词来源于拉丁语，是“特别地、专门地为某一即将发生的特定目标、事件或局势而不为其他的”意思。这里提出的“Ad hoc技术”所标称的就是一种特定的无线网络结构，强调的是多跳、自组识、无中心的概念，所以国内一般把基于Ad hoc技术的网络译为“自组网”或者“多跳网络”等。

Ad hoc技术起源于20世纪70年代的美国军事领域，它是在美国国防部DARPA资助研究的“战场环境中的无线分组数据网（PRNET）”项目中产生的一种新型的网络构架技术。DARPA当时所提出的网络是一种服务于军方的无线分组网络，实现基于该种网络的数据通信。随着移动通信和移动终端技术的高速发展，Ad hoc技术不但在军事领域中得到了充分的发展，而且也在民用移动通信中得到了应用，尤其是在一些特殊的工作环境中，比如所在的工作场地没有可以利用的设备或者由于某种因素的限制（如投入、安全、政策等）不能使用已有的网络通信基础设施时，用户之间的信息交流以及协同工作（Cooperative Work）就需要利用Ad hoc技术完成通信网络的立即部署，满足用户对移动数据通信的需求。

Ad hoc作为移动通信和计算机网络结合的产物，是一种无须任何基础设施支持就可以实现通信的自组网络。与传统的固定网络和蜂窝网络相比，它具有部署快速、环境适应力强、抗毁性强等特点，因而在诸如战场、灾难救助、野外考察、工业现场监控等领域有着广泛的应用前景。

11.1　Ad hoc网络概述

11.1.1　Ad hoc网络的起源与发展

Ad hoc网络技术的起源可以追溯到1968年的ALOHA网络和1972年美国DARPA （Defense Advanced Research Project Agency）开始研究的分组无线网（Packet Radio Network, PRNET）。DARPA研究的PRNET是一种应用于军事领域的无线分组网络，将数据分组交换技术应用于无线网络。DARPA在1983年进行了抗毁无线网络（Survivable Adaptive Network, SURAN）的研究，以提高无线通信网络在特殊环境或紧急情况下的抗毁性和扩展性。不论是PRNET，还是SURAN都是为了在没有任何基础通信设施的环境中或者在通信设施被敌方控制的环境下，使战场上的战车、战士等移动节点能够进行基于分组交换的网络通信。PRNET采用ALOHA与CSMA相结合的媒介接入协议，并引入了一种主动式的多跳距离矢量路由算法。而SURAN重点研究了其网络算法的可扩展性来对抗攻击，并采用成本低、功耗小的电台，增强了网络的抗电子干扰的能力。为提高可扩展性，SURAN的其路由协议采用基于分层链路状态协议。

近年来，笔记本电脑、智能手机等具有无线通信设备的终端越来越普及，计算机之间、移动终端之间相互通信、传输数据的需求日益增长。1994年C. E. Perkins和D. B. Johnson提出了使无线通信设备在没有基础网络设施的支持下，进行组网通信的构想。1994年学者开始研究全球移动信息系统（Globle Mobile Information Systems, GloMo），该系统为了让无线移动用户在任何时间、任何地点提供Internet的多媒体连接。美军在其战术互联网中使用的近期数字无线电（Near-Term Digital Radio, NTDR）采用分层结构和链路状态路由协议，构成双频分层结构的Ad hoc网络。

由于Ad hoc网络逐渐开始采用TCP/IP等标准的商用网络协议，加上其应用领域也逐渐从军事应用向民用扩展，越来越多的研究人员参与到了对Ad hoc网络技术的研究工作中，研究的方向涉及Ad hoc网络技术的方方面面，包括信道接入、组网、网络管理、QoS、网络安全、节能、功率控制等。比较著名的究机构有康奈尔大学的无线网络实验室（Wireless Networks Laboratory）、加州大学洛杉矶分校的无线自适应移动性实验室（The Wireless Adaptive Mobility Lab）、伊利诺伊大学香槟分校的Ad hoc网络研究小组、马里兰大学的移动计算与多媒体实验室（The Mobile Computing and Multimedia Laboratory）和加州大学圣巴巴拉分校的移动性管理和连网实验室（The Mobility Management and Networking Lab）等。随着Ad hoc技术的逐渐民用，基于Ad hoc技术的移动终端及网络设备已经成为一些大型通信公司研发的重点。诺基亚公司已经发布了无线移动路由器，并提供了高速无线接入系统的解决方案；NEC公司也提供了基于PHS系统的移动计算网络系统；美国Azalea Networks公司专门致力于Ad hoc技术产品研发，已经推出了整个通信系统的解决方案，以及各种网络设备和移动终端。

成立于1991年5月的IEEE 802.11委员会在制定IEEE 802.11协议标准时，将无线分组网络改为Ad hoc网络，提出了很多民用的建议，并将Ad hoc网络在军事方面的研究应用于民用方面。IETF（Internet Engineering Task Force）工作组在1997年专门为移动Ad hoc网络成立了工作组，称为MANET工作组，负责研究和开发移动Ad hoc网络的路由协议、MAC协议等，并制定相应的协议标准。

11.1.2　Ad hoc网络的特点

由于Ad hoc网络采用无线通信媒介，以及它与众不同的应用环境，因此Ad hoc网络具有与传统网络截然不同的特点。

（1）自组织和无中心特性。Ad hoc网络不需要事先架设通信基础设施，也不需要中心管理设备就可以实现网络内的各个节点进行通信。节点可以通过分布式的算法进行快速自行组网并协调各个节点的行为。任何节点在加入网络或者离开网络时，都不会对整个Ad hoc网络造成影响，因此，Ad hoc网络抗毁性较强。

（2）网络拓扑动态变化。由于Ad hoc网络节点任意移动，节点开、关机，节点加入或离开网络，以及无线媒介变化所导致节点间通信中断等因素的影响，Ad hoc网络的拓扑结构随时可能发生动态的变化。在拓扑结构图中的主要表现就是代表移动节点的顶点的增加或减少，位置的移动和变化，代表无线信道的弧的增加或减少，以及部分网络拓扑的拆分和组合等。

（3）多跳组网方式。在传统的有中心的移动通信网络中，路由协议采用的是集中管理和维护的方式，移动节点不需要管理路由。而在Ad hoc网络中，节点能够直接通信的距离有限，当它需要与通信范围以外的节点进行通信的时候，就需要有中间节点为其转发数据。由于Ad hoc网络中的节点既可以作为终端，又可以作为路由器，因此Ad hoc网络中的多跳路由是由网络中的各个节点组成的，而不是像传统的固定网络由专门的路由器、交换机来实现的。源节点和目的节点之间的数据包通常需要经过多跳传递给对方。有时，中间节点会为多个源节点转发数据。

（4）分布式控制方式。Ad hoc网络与蜂窝移动通信系统、无线局域网的最主要的区别就在于不需要中心设备来对网络进行集中管理和控制。在Ad hoc网络中，各个节点都具有网络的控制功能，节点自行管理和控制。Ad hoc网络的节点既是移动终端，又有路由器的功能，并且网络中各个节点地位都是平等的，具有相同的功能，通过各节点的相互配合实现了Ad hoc网络的建立和维护。由于采用了分布式的控制方式，使得Ad hoc网络的抗毁性和鲁棒性得到很大的提高。

（5）无线通信带宽受限。在Ad hoc网络中，终端都是通过无线媒介来传输数据的。由于无线信道本身的物理特性，无线信道所能提供的容量明显低于有线信道，并且无线环境具有带宽有限、比特误码率高、链路质量和容量起伏波动等问题。另外，无线信道是一种共享媒介，由于竞争无线信道产生的碰撞、信号衰落、噪声、环境干扰等因素的影响，移动终端能得到的实际带宽容量常常比由理论得出的最大带宽容量小很多。在Ad hoc网络的多跳数据传输过程中，受无线信道质量的影响更明显。

（6）安全性受限。Ad hoc网络采用无线信道传输的方式，无线网络比有线网络的安全性要差很多，无线传输容易被窃听，易遭到主动入侵、拒绝服务、信息阻塞、信息伪造等方式的攻击。如果使用复杂的加密算法，那么会耗费终端的大量能量，对于Ad hoc网络终端这种能量受限设备，使用复杂的加密算法是得不偿失的。另外，Ad hoc网络的节点需要选择其他中间节点为自己转发数据包，如果这些中间节点中存在敌意节点，那么所发送的数据很容易被敌意节点截获造成失密，因此，Ad hoc网络中的安全性问题很复杂，传统网中成熟的安全策略和机制不适合使用在Ad hoc网络中，需要针对Ad hoc网络的特点设计安全策略。

（7）终端设备受限。在Ad hoc网络中，所采用终端通常为膝上电脑、PDA或者智能手机等便携式通信设备，这些设备便携性较好，但是运算处理能力跟台式电脑、大型的工作站、路由器、服务器相比要差很多。另外，这些移动设备都是依靠电池来提供能量，为提高便携性，电池的容量不能设计较大，因此，在设计Ad hoc网络协议的时候需要考虑终端设备的处理能力和能量消耗等问题。

11.1.3　Ad hoc网络的体系结构

网络体系结构就是指网络的各层及其协议的集合，由于移动Ad hoc网络的特殊性，传统网络体系结构和已有的大量协议在Ad hoc网络中不再适用，Ad hoc网络的体系结构应当充分考虑网络的自组织特性和特殊的应用环境。


1．节点结构


Ad hoc网络的节点不仅要具备移动终端的功能，还要具备路由器的功能，因而就完成功能而言，网络节点可分为主机、路由器和电台三部分。其中主机部分完成移动终端的功能，包括人机接口、数据处理等；路由器部分主要负责维护网络的拓扑结构和路由信息，完成报文的转发功能；而电台部分则提供无线信息传输功能。从物理结构上分，结构可以被分为以下几类：单主机单电台、单主机多电台、多主机单电台和多主机多电台，手持机一般采用的单主机单电台的简单结构。作为复杂的车载台，一个节点可能包括通信车内的多个主机。多电台不仅可以用来构建叠加的网络，还可用于网关节点来互连多个Ad hoc网络。


2．网络拓扑


Ad hoc网络的分布式工作方式确定了其网络拓扑通常采用完全分布式控制网络结构和分层分布式控制网络结构，即平面结构和分级结构。

（1）平面结构。平面结构（见图11.1）的网络比较简单，所有节点在网络控制、路由选择和流量管理上是平等的，原则上不存在瓶颈，网络比较健壮。源节点和目的节点之间一般存在多条路径，可以较好地实现负载平衡和选择最优路由。然而在平面结构中，由于无法实施集中式的网络管理和控制，每一个节点都需要知道到达其他所有节点的路由信息，为了维护这些动态变化的路由信息需要产生大量的控制消息，当网络规模增加到某个程度时，就会造成网络的“瘫痪”。平面结构的可扩充性差，主要用于中小型网络。
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图11.1　平面结构



（2）分级结构。在分级结构中，网络被划分为一个或多个簇（Cluster），每个簇由一个簇头（Cluster-header）和多个簇成员（Cluster-member）组成，这些簇头形成高一级的网络。在高一级的网络中，又可以再分簇，形成更高一级的网络，直至最高级。在分级结构中，簇头节点负责簇间数据的转发，它可以预先指定，也可以由节点利用算法选举产生。根据不同的硬件配置，分级结构的网络又可以分为单频分级和多频分级两种。

单频分级见图11.2，所有节点使用同一个频率通信。实现簇头之间的通信，要有网关节点的支持。簇头和网关节点形成高一级的网络，称为虚拟骨干网络。在分簇结构中，网关是指同时位于两个簇头通信范围内的节点。
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图11.2　单频分级结构



而在多频分级网络（见图11.3）中，不同级采用不同的通信频率。低级节点的通信范围较小，而高级节点要覆盖较大的范围。高级节点同时处于多个级中，使用多个频率，用不同的频率实现不同级的通信。在图11.3所示的两级网络中，簇头节点有两个频率，频率1用于簇头与簇成员的通信，而频率2用于簇头之间的通信。如果硬件支持的话，分级网络中的每个节点都可以成为簇头，这样需要适当的簇头选举算法，算法要能根据网络拓扑的变化重新分簇或废除和选举簇头。
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图11.3　多频分级结构



总体来说，在分级结构中，簇成员的功能比较简单，不需要维护复杂的路由信息，大大减少了网络中路由控制信息的数量，具有良好的可扩充性；网络规模不受限制，可通过增加簇的个数和网络的级数来增加网络的规模；簇头节点可以随时选举产生，具有较强的健壮性。虽然分级结构也存在簇头选择算法和簇维护机制增加了控制的开销，以及簇头节点可能成为网络的瓶颈等缺陷，但从实施资源管理和提供服务质量保障的角度出发，分级结构有较大优势。因此，当网络的规模较小时，可以采用简单的平面式结构；而当网络的规模增大时，应采用分级结构。美军在其战术互联网中使用近期数字电台（Near Term Digital Radio, NTDR）组网时采用的就是双频分级结构。


3．网络协议栈


根据Ad hoc网络的特征，参照OSI的经典7层协议栈模型和TC/IP的体系结构，可以将Ad hoc网络的协议栈划分为5层，自下而上分别是物理层、数据链路层、网络层、传输层和应用层。在协议栈中，各层的功能描述如下。

（1）物理层。功能包括信道的区分和选择、无线信号的监测、调制解调等，其设计目标是以相对低的能量消耗，克服无线媒体的传输损失，获得较大的链路容量。

（2）数据链路层。MAC子层规定了不同的用户如何共享可用的媒体资源，即控制移动节点对共享无线信道的访问，它包括两个部分：一是信道的划分，即如何把频谱划分为不同的信道；二是信道分配，如何把信道分配给不同的用户。逻辑链路控制LLC子层负责向网络提供统一的服务，屏蔽底层不同的MAC方法。具体包括数据流的复用、数据帧的检测、分组的转发/确认、优先级排队、差错控制和流量控制等。

（3）网络层。主要功能包括邻居发现、分组路由、拥塞控制和网络互连功能。邻居发现用于收集网络拓扑信息；路由协议的作用是发现和维护去往目的节点的路由，路由协议包括单播路由协议和多播路由协议，此外还可以采用虚电路方式来支持实时分组数据的传输。

（4）传输层。主要功能是向应用层提供可靠的端到端服务，使上层与通信子网（下三层的细节）相隔离，并根据网络层的特性来高效地利用网络资源，特别是当Ad hoc网络需要接入Internet等外部网络时尤其需要传输层协议的支持。

（5）应用层。主要功能是提供面向用户的各种应用服务，包括具有严格延时和丢失率限制的实时应用（紧急控制信息）、基于RTP/RTCP的自适应应用（音/视频）和没有任何服务质量保障的数据报业务。

（6）可选功能。包括功率控制、拓扑控制、分簇算法、信令协议、移动管理与位置定位、服务发现、地址自动配置和安全策略等，这些可选功能模块在协议栈中的具体的位置取决于各功能模块的作用，以及与上下层协议的关系。

Ad hoc网络是为特定目的和临时场合构建的，在不同的应用环境中，节点的数量、功率和移动速度，以及链路的带宽因素各不相同，因此Ad hoc网络的体系结构应根据具体的使用环境和应用需求进行设计。采用严格的分层体系结构使得协议缺乏足够的适应性，不符合动态变化的网络特点，网络性能往往无法得到有效的保障，特别是当把能量或QoS作为约束条件时。因此为了满足Ad hoc网络的特殊要求，需要一种能够在协议栈的多个层支持自适应和优化性能的跨层协议体系结构，并根据所支持的应用来设计系统，即采用基于应用和网络特征的跨层体系结构。

11.1.4　Ad hoc网络的关键技术

（1）链路层自适应技术。由于能量的限制，Ad hoc网络的链路层设计面临许多新的挑战。由于多径衰落引起的幅度与相位的扰动、延迟扩展引起的码间串扰、来自其他节点信号的干扰等因素，使得无线信道的单位带宽容量相对较小。Ad hoc网络链路层设计的目标是在相对小的能量条件下，使得数据速率接近最基本的信道容量。链路自适应技术主要包括自适应编码、自适应调制、自适应功率控制、自适应资源分配、自适应链路调整等技术。

（2）信道接入技术。Ad hoc网络的无线信道是多跳共享的多点信道，所以不同于普通网络的共享广播信道、点对点无线信道和蜂窝移动通信系统中由基站控制的无线信道。信道接入技术控制节点如何接入无线信道，它主要解决隐藏终端和暴露终端问题，影响比较大的有MACA协议、控制信道和数据信道分裂的双信道方案、基于定向天线的MAC协议，以及一些改进的MAC协议。

（3）网络体系结构。网络主要是为数据业务设计的，没有对体系结构做过多的考虑，但是当Ad hoc网络需要提供多种业务并支持一定的QoS时，应当考虑选择最为合适的体系结构，并需要对原有协议栈重新进行设计。

（4）路由协议。Ad hoc路由面临的主要挑战是传统的保存在节点中的分布式路由数据库如何适应网络拓扑的动态变化。Ad hoc网络中多跳路由是由普通节点协作完成的，而不是由专用的路由设备完成的，因此必须设计专用的、高效的无线多跳路由协议。目前，一般普遍得到认可的代表性成果有DSDV、WRP、AODV、DSR、TORA和ZRP等。至今，路由协议的研究仍然是Ad hoc网络成果最集中的部分。

（5）QoS保证。Ad hoc网络出现初期主要用于传输少量的数据信息，随着应用的不断扩展，需要在Ad hoc网络中传输多媒体信息。多媒体信息对时延和抖动等都提出了很高的要求，即需要提供一定的QoS保证。Ad hoc网络中的QoS保证是系统性问题，不同层都要提供相应的机制。

（6）多播/组播协议。由于Ad hoc网络的特殊性，广播和多播问题变得非常复杂，它们需要链路层和网络层的支持，目前这个问题的研究已经取得了阶段性的进展。

（7）安全性问题。由于Ad hoc网络的特点之一就是安全性较差，易受窃听和攻击，因此需要研究适用于Ad hoc网络的安全体系结构和安全技术。

（8）网络管理。Ad hoc网络管理涉及面较广，包括移动性管理、地址管理和服务管理等，需要相应的机制来解决节点定位和地址自动配置等问题。

（9）节能控制。能耗问题是Ad hoc网络能否大规模应用的核心问题之一，可以采用自动功率控制机制来调整移动节点的功率，以便在传输范围和干扰之间进行折中；还可以通过智能休眠机制，采用功率意识路由和使用功耗很小的硬件来减少节点的能量消耗，这一点对军事应用和无线传感器网络尤为重要。

在以上关键技术中，有效的路由算法和协议，以及QoS保障是成功通信的前提和基础，因此也是本章重点介绍的内容。

11.2　Ad hoc网络的MAC协议

由于移动无线网络节点的存储和计算能力较低，信道也是时变的，要实现灵活的高速率服务将会增加MAC层协议设计的复杂度，而同一网络中不同设备的不同特性引起的网络异质性也是另一个难点，所以基于Ad hoc网络的MAC协议在充分发挥其灵活多变、适应性强、易搭建等优点的同时，需要克服其应用于不同物理层时，由不同物理层特点带来MAC协议设计的复杂性，从而使系统资源得到充分利用，获得最优化的系统性能。为了充分利用Ad hoc网络的独特优点，系统对MAC协议设计提出了如下特殊要求。

（1）在无线网络中，各通信链路上信道环境时变快。为充分利用信道，MAC协议需要根据信道的变化情况，及时判决是否允许某个用户接入，以及有效地对接入方式做出调整，快速建立起多用户的接入，并且保证用户的高速传输。

（2）在Ad hoc网络中，多个用户同时接入信道的情况会导致不同的用户数据包的碰撞。接收机无法分辨接收信号和干扰信号，将造成资源浪费以及系统吞吐量严重下降，因此，为满足Ad hoc网络中各用户的QoS要求，MAC协议要设法避免不同的用户同时使用信道时产生的相互干扰。现有的研究结果表明，MAC层与其他各层进行一体化设计能够得到更优化的系统性能。

（3）对Ad hoc网络所面向的应用来讲，必须考虑实时应用的问题，如视频传输，这类应用对时延，时延抖动和丢包率等参数都有很严格的要求，因此，基于Ad hoc网络的MAC协议必须采用高效的资源管理策略，减小端到端延时，以实现QoS保证。

（4）节省有限的能量资源，并对其进行有效利用，以及均衡全网的能量分配才能有效地提高网络生存时间，构建一个强健的网络。

11.2.1　信道接入的公平性

信道接入的公平性问题，就是期望所有的节点以均等的机会访问信道。Ad hoc网络不存在中心控制节点，各节点处于平等地位，同时，该网络的高速传输对于公平接入有更为迫切的需要，因而需要有MAC协议来控制各节点接入信道的能力。而对信道的公平访问起着关键作用的是退避算法。下面以CSMA系列的MAC协议为例来解释在接入过程中是如何解决该问题的。CSMA（Carrier Sense Multiple Access）协议是ALOHA的一种改进协议，即每个节点在发送数据之前，首先对信道进行监听，以判断信道当时的状态。若发现信道空闲（即没有其他节点在发送数据）时，则立即发送数据；若监听到信道忙，或者就暂时放弃信道监听，根据协议的算法随机延迟一段时间后重新监听，这称为非坚持CSMA；或者持续监听信道，一直坚持听到信道空闲为止。这时又有两种策略：一种是一听到信道空闲就立即发送数据，这称为1坚持CSMA；另一种是听到信道空闲时以概率p
 发送数据，而以概率（1-p
 ）延迟一段时间，重新监听信道，这称为p
 坚持CSMA。

在CSMA系列的随机接入技术中，为了减小重发时再次发生冲突的可能性，当发生报文冲突时，发送节点要延迟一段随机时间后再重新发送，这一策略称为退避，而延迟的随机时间即退避时间。退避时间的大小直接反映了节点接入信道的能力，退避时间越大，节点抢占信道的能力就越弱；反之，节点抢占信道的能力则越强。如果退避算法赋予各节点的退避时间相差悬殊，就可能引发公平性问题，严重的可能造成某些节点一直无法接入信道，即造成“饿死”现象，所以，要采用适当的退避算法，以便在退避一段时间后能成功地发送报文，并保证移动Ad hoc网络信道访问的公平性。一种解决方法是赋予各节点相同的退避时间，这就能充分保证公平性，然而，这样做虽然能保证各节点访信道的能力完全相等，但却增大了各退避时间同时减小到零的可能性，从而增大了发生冲突的概率。

11.2.2　隐藏终端与暴露终端问题

隐藏终端和暴露终端问题是无线移动网络所特有的问题。隐藏终端是指位于接收节点的通信范围之内，而在发送节点的通信范围之外的终端；暴露终端是指发送者的通信范围内，而在接收者的通信范围之外的终端。隐藏终端的存在会造成接收节点处的报文冲突，降低了信道的利用率；暴露终端的存在不会造成报文冲突，但是会引入不必要的延迟，所以在设计MAC协议时必须要尽量解决隐藏终端和暴露终端问题。对于隐藏终端和暴露为解决隐藏终端和暴露终端的问题，早期出现了一系列的MAC协议，如MACA协议和DBTMA协议等。

（1）MACA协议。MACA（Multiple Access Collision Avoidance）协议使用两种定长消息分组RTS（Request To Send）和CTS（Clear To Send）来控制信道访问，该协议的RTS和CTS分组包括源节点地址、目的节点地址和要发送的数据分组长度等信息。MACA的原理是：当节点有数据要发送时，它先发送一个RTS分组给目的节点；如果目的节点收到了这个分组且它没有进入延迟状态，它立即回复一个CTS分组给源节点；接到从目的节点发来的CTS分组后，源节点立即向目的节点发送数据。在以上的过程中，任何接收到RTS分组的节点都需要进行延迟退避，在源节点和目的节点通信的过程中它不可进行接收，防止源节点发给目的节点的数据干扰自己的接收。同理，任何接收到CTS分组的节点也需要进行延迟退避，在目的节点接收源节点数据的过程中不可以进行发送，以免干扰目的节点的接收。使用MACA协议时，尽管仍有可能发生RTS分组和CTS分组的碰撞，但由于控制分组的长度很短，冲突的概率和时间都很小，从而可以提高信道利用率，同时，从表面上看，使用MACA协议时，只收到CTS分组未收到RTS分组的节点要延迟自己的发送从而解决了隐藏终端问题，只收到RTS分组未收到CTS分组的节点不能接收但可以发送从而解决了暴露终端问题。但实际上暴露终端问题并未解决。

（2）DBTMA协议。DBTMA协议把信道分割成控制信道和数据信道，分别传输数据信息和控制信息，并且在控制信道上还增开了2个带外忙音信号，一个指示发送忙，另一个指示接收忙。2个忙音在频率上是分开的，以免干扰。与MACA相比，DBTMA协议的效率有很大提高。由于忙音信号在通信期间一直存在，可以确保不存在用户数据帧之间的冲突。由于控制帧的长度很小，所以冲突发生的概率将大大减少，并且可以更好地解决暴露终端问题。

（3）MACAW协议。MACAW（MACA for Wireless）协议针对MACA的缺陷做了改进，除了使用RTS/CTS握手信号外，还使用了其他控制信号（如DS、ACK、RRTS），进一步解决暴露终端和隐终端问题。MACAW采用了一种乘法增加线性减少退避算法（MILD），代替二进制指数（BEB）退避，同时也实现了退避复制机制，使得传输到同一个目的点的节点使用统一的计数器，保证了接入的公平性。另外，它还使用了多流模型以达到平衡传输。但是，过多的握手信号占用了大量的网络资源，如果考虑无线收发装置的转换时间，其效率并不是很高。MILD退避可以在一定程度上解决公平问题，但是，使用单一的计数器会使拥塞问题过度扩散，需要的内存也更多，所以尽管MACAW提高了网络的吞吐量，但是网络开销和传输时延比MACA大，另外MACAW也不适合用多播环境。

（4）FAMA协议。FAMA（Floor Acquistion Multiple Access）协议是MACAW的一个改进协议。在FAMA协议中，节点轮询它的邻节点，看是否有邻节点要向它发生数据。如果被轮询的节点有要向它发送，这些节点将在执行了一些冲突避免算法后，开始向轮询节点发送数据；否则，轮询节点将继续轮其他邻节点。FAMA协议比较适用于周期性较强的应用环境。

（5）IEEE 802.11协议。IEEE 802.11协议扩展了FAMA协议，在RTS/CTS控制帧基础上又增加了确认（ACK）机制，并且802.11摈弃了传统的CSMA技术，采用了CSMA/CA技术。在802.11协议中，DCF（Distributed Coordinated Function）机制是节点共享无线信道进行数据传输的基本接入方式，它把CSMA/CA技术和确认（ACK）技术结合起来，除了使用基于RTS/CTS的虚拟载波侦听机制，还可以使用帧分割技术，使得在信道差错率较高的情况下提高网络性能。802.11协议同样采用了二进制指数退避，所以无法保证信道接入的公平性。现有的Ad hoc网络的实现大多数都是基于802.11协议的，该技术主要是针对无线局域网的，推广到多跳Ad hoc网络还有许多工作要做。

（6）MACA-BI协议。MACA-BI（By Invitation）协议是在MACA基础上改进的由收方驱动的MAC协议。它没有使用RTS/CTS握手信号，而只采用了RTR（Ready To Receive）信号。在MACA-BI中，节点只有在收到收方的邀请后才能发送数据。由于收方不知道源节点是否有数据要发送，所以它必须预测哪些节点有数据要发送。另外，收方不断地请求发送也影响了网络的性能。通过估计源节点数据队列的长度和到达的速率，可以规范邀请信号的发送。一种可行的方法就是把源节点的估计信息放入每个发送的数据包中，使得收方可以知道源节点的预约传输。对于CBR业务，MACA-BI工作得很好，但是对于突发业务，其性能不如MACA协议。为了提高MACA-BI协议在非静态业务下的通信性能，可以对其加以改进。如果发方的队列长度或者包时延超过了可以容忍的极限，仍然可以采用RTS信号，这时就又回到了MACA。由于只使用了一种控制信息，所以减少了发送/接收反转时间，发生冲突的可能性也更小，但是需要流量预测，协议实现上比较复杂。

11.2.3　MAC协议中的跨层设计

Ad hoc网络的跨层设计的目的是为了使得网络性能在某一个或几个方面得到优化，在这个过程中，MAC层的参与、配合是必不可少的。例如，由于Ad hoc网络终端都用电池供电，因此减少节点的能量消耗变得尤为重要，若将网络生存时间作为第一性能衡量指标，MAC层和网络层可以共同作用使得网络中节点的消耗趋于均衡化并且减少不必要的能耗，进而延长网络生存时间。在功率控制方面是出于这样的考虑：对于所有节点以固定的功率发送数据的MAC协议，节点的传输距离固定，造成冲突范围固定，其空间信道复用率没有优化，在很大程度上限制了网络的容量。为了在当前的无线环境中充分开发现有的资源，提高频谱的利用率，在MAC协议中引入了优化控制传输功率的机制，即正确估计传输功率可调整的范围，保证新的传输的建立既不会干扰正在进行的其他传输，又可以尽可能地限制传输所占的区域。保证目的节点能够正确接收数据前提下，降低节点的发射功率，而功率的改变会影响到到物理层、MAC层的空间复用、网络层路由选取，以及传输层的拥塞等，因此在最终决定发射功率的选择上，要同时综合考虑各层协议与功率控制之间的关系及其相互之间的影响。

在速率控制方面则是考虑到当接收端的信道条件变好，信干比增加时，链路上的传输速率将一直随之增加，即使该增加量非常小，该趋势也一直存在。这使得信道资源得到充分利用。

以物理层与MAC层的跨层协议PCMA为例来说明这个问题。控制节点的发射功率来减少各节点发射数据时的相互干扰，提高网络的吞吐量，当然降低网络中的冲突数量，也可以减少节点的功率消费，延长网络寿命。具体来说，PCMA协议同样将信道分为忙音信道和数据信道，但是它根据收到的控制分组的信号强度来限制隐藏节点和暴露节点的发射功率，将开关型的固定功率发射模型推广为功率可变的发射模型。它的工作方式如下：发射端首先向接收端发射RPTS（Request-Power-To-Send）帧来请求发射功率，接收端应答一个APTS（Acceptable-Power-To-Send）帧，里面包含使接收端能成功接收分组的最小发射功率，这一机制保证发送节点可以按满足接收质量的最小功率来传输信息。然后发射端发送数据帧，接收端在成功接收数据后应答一个ACK帧，同时每个活跃的接收机周期性地在忙音信道上广播它能忍受的最大噪声，这一机制保证了每一个节点的信息发送不会干扰邻近接收节点的数据接收。这样，潜在的发射机通过监听忙音来决定它所有控制分组（RPTS、APTS、ACK）和数据分组的最大发射功率。隐藏节点收到控制信息时，并不是不能向外发送分组，而是根据控制信息的强度来限制自己的发射功率的。

11.2.4　节能MAC协议

Ad hoc网络是一个能源受限系统，如何有效使用能源和尽量节省能源是进行网络设计时必须考虑的问题。在众多出于节省能量，在考虑的协议中，最具代表性的是PAMAS协议。

PAMAS（Power Aware Multi-Access protocol with Signaling）协议使用分离的信令信道（控制信道）来交换RTS/CTS（Request-To-Send/Clear-To-Send）信息，使用数据信道发射数据帧。该协议节省节点能量的基本思想是：节点在不能发射和接收分组的情况下，关闭其无线网络接口且进入睡眠状态，它有选择地关闭某些不需要接收和发送的节点，以节省能量。在PAMAS中，当节点监听到不是发送给它们的数据时，可以关闭收发器，以节省能量。节点独立地决定是否关闭收发器，其关闭策略如下：当没有数据要发送且某个邻节点正在发送数据时，该节点关闭发射机；当一个邻节点在发送，另一个邻节点在接收，该节点关闭电台。关闭电台的时间由接收到的RTS中携带的数据长度来决定，PAMAS根据以下方法来决定节点A的睡眠时间：如果A的邻居节点B开始发射分组，那么A从B发出的RTS帧中可以知道B的数据发射的持续时间，则A的睡眠时间就等于这个持续时间。当A醒来时，如果它在数据信道上仍然监听到有数据帧正在发射，则A在控制信道上发射探测分组（如果A没有数据需要发射）或RTS（如果A有数据需要发射）来确定当前正在发射的数据帧的最终结束时间（因为该数据帧的接收端将会应答一个“忙音”信号，里面含有当前发射的结束时间），从而确定A再次进入睡眠状态的时间。如果A没有收到忙音信号，或者当A醒来的时候，它在数据信道上没有监听到有分组正在发射，则A保持活跃状态。实验表明PAMAS协议有明显的节能效果，但是由于其计算睡眠时间的过程比较复杂，使得网络开销增大。因此，在今后的设计中，应该在保证节能能力的前提下，充分降低睡眠时间算法的复杂度。

11.2.5　MAC协议的QoS保障

随着无线网络技术的发展和业务的多样化，MAC协议的QoS保障问题也变得越来越重要。MAC层的QoS保障主要是解决实时性要求很高的业务快速获得信道使用权和避免过大的时延，以及减小能量消耗的问题。这些问题是MAC协议研究的一个重点和难点，这主要是因为信道使用权的获得通常采用分布式方式，这就导致业务的接入速度不仅取决于节点自身，而且在很大程度上依赖于相邻节点的个数、业务量及业务优先级。此外，无线信道特性不稳定性、节点业务量的变化、移动设备的有限可用能量、节点的移动性，以及网络拓扑的动态变化等因素，都给协议的可靠性和业务的接入时延带来了负面影响。

目前，设计具有QoS保障的MAC协议主要有3种方法：给定使用多种接入机制、采用区分服务优先级的方法和采用资源预留的方法。现有比较有代表性的协议包括HRMA协议、DPC协议及PMAW协议等。

HRMA（Hop-Reservation Multiple Access）协议是基于半双工慢跳频扩频的，它利用了频率跳变时的时间同步特性。HRMA使用统一的跳频图案，允许收发双方预留一个跳变频率进行数据的无干扰传输。跳变频率的预留采用基于RTS/CTS握手信号的竞争模式。握手信号成功交换后，收方发送一个预留数据包给发方，使得其他可能会引起冲突的节点禁止使用该频率进行数据传输。在预留跳变频率的驻留时间里，数据可在该频率上无干扰传输。HRMA使用了一个公共的跳变频率，保持相连节点之间的同步。它把可用的L
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 ′用于发送和接收确认帧（ACK），从而避免了隐终端节点之间确认信息与数据信息的冲突。由于在每个HRMA时隙中都存在同步信息，所以节点很容易创建或者加入一个基于HRMA的系统，也易于两个独立HRMA系统的融合。分析表明，HRMA协议的吞吐量比具有完全ROCA控制的时隙ALOHA协议要好，特别是在数据包的长度比跳频时隙大的时候。但是，HRMA协议只能用在慢跳变系统中，并且与使用不同跳频图案设备的兼容性不好。此外，由于数据传输需要的驻留时间比较长，所以数据冲突的概率会增加。

DPC（Dynamic Private Channel）协议的通信信道包括一个广播控制信道（CCH）和多个单播数据信道（DCH），其中CCH可以被所有的节点共享，接入该信道是基于竞争模式的。只要DCH是空闲的，每个节点都可以使用其信道进行数据传输。DPC是面向连接的。如果节点A有数据要发给B, A将在CCH上发送RTS信号给B，同时A会预留一个数据端口以备和B通信。在发送RTS信号前，节点A选择一个空闲的DCH信道并把信道码字包含在RTS头中，当B收到RTS信号后，它将会检测A选择的信道是否可用，如果可用，就发送RRTS（Reply to RTS）信号给A, RRTS头中包含相同的信道码字，如果不可用，B会选择一个新的信道码字，并把该码字放入RRTS头中，征求A的同意。A、B双方相互协商，直到找到可用的信道或者一方放弃协商为止。如果信道选择好了，B发送CTS信号给A，然后两者开始交换数据，直到通信结束或者预留时间满释放信道。DPC协议采用了信道动态分配机制，很好地解决了多跳Ad hoc网络中多个子信道间的连接性和负载平衡问题。

在移动自组网中，节点的移动变化如果在MAC层及早被发现，就可以减少上层不必要的报文传送，降低冲突的发生，因此可以通过对节点移动性的预测来提高网络性能。PMAW （Power and Mobility-Aware Wireless Protocol）在PAMAS协议的基础上，利用信噪比SNR （Signal to Noise Ratio）的改变来感知节点的移动，以避免冲突的发生。例如，SNR持续下降，即噪声干扰强度增加，表示另一个连接的节点邻近，接收节点可根据优先级不同来判断是否暂停发送进入等待状态来避免冲突。但是由于增加了信噪比的计算以及优先级的判断，将使网络开销增大。

11.3　Ad hoc网络的路由协议

路由协议与路由算法是网络路由技术的核心内容，前者侧重于在实际网络中如何实现路由算法，强调路由的健壮性和容错性，最大限度降低因链路或节点失效而导致的网络不稳定性，同时避免由于输入错误或过时信息而引起的网络灾难性崩溃；后者则是重点研究路由选择方法以确保在连接建立期间为会话中各发送者与接收者之间建立最佳和有效的连接。传统的路由协议主要分为基于距离矢量的路由协议（如RIP）和基于链路状态的路由协议（如OSPF），这两类协议都是针对有线固定网络而设计的，它们的拓扑结构固定，不会出现大的网络结构变化：而Ad hoc网络由于节点的任意移动性导致网络拓扑结构动态、随机地变化，这使得常规路由协议要花费很大的代价重建和维护路由，将会占用大量的网络资源，最终导致信息无法成功传输。由于Ad hoc网络的特殊性使得传统的路由协议和算法已不再适用，因此路由算法和路由协议成为了当前Ad hoc网络研究的重点问题。

11.3.1　Ad hoc网络的单播路由协议


1．Ad hoc网络的单播协议分类


对于已经提出的Ad hoc网络的单播协议，从不同的角度有不同的分类方法。

（1）主动路由与按需路由。从路由发现策略的角度，可划分为主动路由协议、按需路由协议和混合路由协议。

① 主动路由协议，也称为表驱动路由协议或先验式路由协议。每个节点维护一个包含到达节点的路由信息的路由表，并根据网络拓扑的变化随时更新路由表，所以路由表可以准确地反映网络的拓扑结构。源节点一旦要发送报文，可以立即获得到达目的节点的路由，这类路由协议通常是通过修改现有的有线网络路由协议来适应Ad hoc无线网络要求的，如通过修改RIP协议得到的DSDV协议。因此这种路由协议的时延较小，但是协议需要大量的路由控制报文，开销较大。常用的主动路由协议有DSDV、HSR、CGSR、WRP、FSR和GSR等。

② 按需路由协议，也称为反应式路由协议，它是一种当需要时才查找路由的路由选择方式。节点不需要维护及时准确的路由信息，当需要发送数据时才发起路由查找过程。与主动路由协议相比，按需路由协议的开销小，但是数据报传送的时延较大，不适合于实时性的应用。常用的按需路由协议有AODV、DSR、TORA、ABR和SSR等。

③ 混合路由协议，是按需路由协议和主动路由协议的集成。它在小范围局部区域内使用主动路由协议，局部区域间则采用按需路由协议，这样可将主动路由协议的周期性广播限定在一个局部区域内，从而减轻由全网广播带来的路由负荷。混合路由协议实现了按需路由协议和主动路由协议强弱互补，具有相对低的带宽消耗和路由发现延迟，如ZRP。但是实施混合式路由也面临着很多困难，如簇的选择和维护、先验式和反应式路由协议的合理选择以及网络工作的大流量等问题。

（2）平面结构和层次结构。从网络逻辑结构的角度，路由协议又可以分为平面结构和层次结构。

① 在平面结构中，所有的节点地位平等，所以又称为对等式结构。平面结构的优点是结构简单，不存在特殊节点，路由协议的鲁棒性好，流量平均地分散在网络中，路由协议没有移动性管理任务；其缺点是网络规模受到限制，当网络规模扩大时路由维护的开销指数增长而消耗掉有限的带宽。该结构的协议有TORA、AODV、DSDV、ABR、DSR、FSR、WRP、SSR等。

② 在分级结构中，网络被划分成簇，每个簇由一个簇首和多个簇成员组成，簇成员不需要维护复杂的路由信息，可以大大减少网络中路由控制信息的数量，具有优于平面结构的可扩充性。由于簇首节点可以随时选举产生，分级结构也具有很强的抗毁性。分级结构的缺点是维护分级结构需要节点执行簇首选举算法，簇间的信息都要经过簇首，不一定能使用最佳路由，同时簇首节点可能会成为网络的瓶颈。该结构的协议有ZRP、CEDAR、CGSR等。

除以上两种主要的分类方法外，还有一些其他方法，例如，按是否有GPS（全球定位系统）辅助进行划分，可分为基于网络拓扑的路由协议和基于位置的路由协议；按路由信息的更新方式可以分为周期更新协议和事件驱动更新协议；据每次为单个源/目的节点对创建的路由数量，可以将路由协议分为单路径型和多路径型路由协议等。


2．几种典型的Ad hoc单播协议


（1）DSDV。DSDV（Destination-Sequenced Distance-Vector）协议是一个基于传统Bellman-Ford算法的主动路由协议，其主要特点是采用序列号机制来避免可能产生的路由环路。DSDV通过给每个路由设定序列号来区分新旧路由，并防止路由环路。它在每个移动节点的本地都保留一张路由表，其中包括所有有效目的节点、路由跳数、目的节点路由序列号等信息，目的节点路由序列号用于区分有效和过期的路由信息，以避免环路的产生。

路由表更新分组在全网内周期性地广播而使路由表保持连贯性。每个节点必须周期性地将本地路由表传送给邻近节点，或者当其路由表发生变化时，也会将其路由信息传给邻近节点。路由表的更新有两种方式：一种方式是全部更新，即拓扑更新消息中将包括整个路由表，主要应用于网络变化较快的情况；另一种是部分更新，更新消息中仅包含变化的路由部分，通常适用于网络变化较慢的情况。

当邻近节点收到包含修改的路由表信息后，先比较源节点、目的节点路由序列号的大小，标有更大序列号的路由信息总是被接收，目的节点路由序列号小的路由被淘汰。如果两个更新分组有相同的序列号，则选择跳数（Metric）最小的，从而使路由最优。

在DSDV协议中，网络节点维护着整个网络的路由信息，当有数据报文需要发送时，可以立即进行传送，适用于一些对实时性要求较高的业务。DSDV的优点是原理及操作简单，缺点是不适应快速变化的网络，不支持单向信道。

（2）DSR。DSR（Dynamic Source Routing）协议是一个基于源路由概念的、按需自适应路由协议，其最大特点是使用了源路由机制，每一个分组的头部都包含整条路由信息。采用Cache（缓冲器）存放路由信息，且中间节点不必存储转发分组所需的路由信息，网络开销较少。DSR协议包括两个过程：路由发现和路由维护。

DSR协议具有以下特性：

● 路由开销小，支持节点睡眠。

● 支持中间节点的应答，能使源节点快速获得路由，但会引起过时路由问题。

● 每个分组都需要携带完整的路由信息，造成开销很大，网络可扩展性不强。

（3）AODV。AODV（Ad hoc On Demand Distance Vector）是一个典型的按需路由协议，它借用了DSR中路由发现和路由维护的基础程序，DSDV的逐跳路由、顺序编号和路由维护阶段的周期更新机制，以DSDV为基础，结合DSR中的按需路由思想并加以改进。

AODV在每个中间节点隐式地保存了路由请求和应答的结果，通过建立基于按需路由来减少路由广播的次数。和DSR相比，AODV的好处在于源路由并不需要包括在每一个数据分组中，这样会使路由协议的开销有所降低。

AODV协议可以实现在移动终端间动态的、自发的路由，使移动终端很快获得通向所需目的的路由，同时又不用维护当前没有使用的路由信息，并且还能很快对断链的拓扑变化做出反应。AODV路由表中每个项都使用了目的序列号（Destination Sequence Number），目的序列号在目的节点创建并在发给发起节点的路由信息中使用，从而避免环路的发生，并且很容易编程实现。当源节点需要和目的节点通信时，如果在路由表中已经存在了对应的路由，AODV不会进行任何操作。当源节点需要和新的目的通信时，它就会发起路由发现过程，通过广播RREQ信息来查找相应路由。建立路由表后，在路由中的每个节点都要执行路由维持、管理路由表的任务，在路由表中都需要保持一个相应目的地址的路由表，实现逐跳转发，因此只有源节点知道到目的节点的完整路由，而中间节点都不知道有关的路由信息。

（4）TORA。TORA（Temporally-Ordered Routing Algorithm）是一种源初始化按需路由算法，它采用链路反转（Link Reversal, LR）的分布式算法，具有高度自适应性、高效率和较好的扩充性，能同时支持按需和主动路由发现。TORA算法中的每个节点都有一个相对于目的节点的高度，用于计算路由的度量。如果节点到目的节点的链路中断，就赋予该节点一个比其邻近节点都高的高度值，这样分组就可以通过其他节点流向目的节点。

TORA由三个阶段组成：路由建立、路由维护和路由拆除。在路由创建和路由维护阶段，使用一种“高度”机制建立一个以目的节点为根的有向无环图。路由结果由链路方向决定，链路方向由两个节点之间的“高度”差决定，链路根据相邻两个节点的高度值来确定向上或向下的方向。

当一个节点需要一条路由到特定的目的节点时，它就广播一个包含目的节点地址的路由请求分组QRY。路由请求分组的接收节点就广播一个列有目的节点的高度的更新分组UPD（如果接收者为目的节点，则高度为0）。当这个更新分组在全网内传输时，每一个接收节点都重新设置它到目的节点的高度值，这个值要比把更新分组传输给它的那个相邻节点的值要大。这样就建立了一条从发路由请求分组的节点到最初发更新分组节点的单向链路。

当节点的移动导致有效无环图（DAG）路由断开时，路由维护模块就重新产生一个源/目的有效无环图（DAG）。当节点的最后下行链路失效或没有下行链路时，则产生新的参考值，由邻近节点负责传播。TORA还可以传播一个广播路由清除分组以删除无效链路。

TORA需要全局同步时钟的支持，而且具有潜在的振荡可能。TORA协议通过构造一个有向的无环图实现路由，算法分布性好，无周期性的广播操作，但依赖性较强，不支持单向链路，网络开销较大。

（5）ZRP。ZRP（Zone Routing Protocol）协议是一个典型的分级路由协议，它混合使用了主动和按需两种路由策略，巧妙地结合了这两种协议的优点，将整个网络分成若干个以节点为中心、一定跳数为半径的虚拟区。与一般的分级路由不同的是，ZRP区内的节点数与设定的区域半径有关，因此ZRP的区域重叠程度很高，许多节点可能同时属于多个区域，每个区域的半径长度由用户设定。

ZRP协议的特点可概括如下。

● 区内通信使用预先路由，没有按需路由中的初始延迟问题，且因区域范围有限，路由更新的代价不大。

● 区间通信采用了按需方式，避免预先通信路由交互开销大的问题。

● 区间查找路由时，将请求分组发给边界节点，提高了路由查找速度。

● 只允许目的区域内的节点应答，延长了源节点获得路由的时间。

● 需要周期性地广播分组，需要消耗一定的电池能源和网络带宽。

通过对以上协议的分析可知，主动路由协议需要维护全网所有节点的路由信息，要尽可能使得路由信息能够反映当前网络拓扑的即时变化，需要较大的开销，但它能够在发送者和接收者之间建立起快速连接，数据分组的发送延迟较小；按需路由协议不用维护全网的路由状态，只在有数据分组发送时才由源节点发起路由的建立，可有效地减少即时路由维护的开销，但会带来分组等待引起的延迟；混合路由协议综合了主动和按需两种方式的优点，将主动方式限制在有限的区域内，在区域之间采取按需方式，可有效地减少路由维护的开销，同时也会减小待发数据分组的等待延迟，但是如何合理划分出高效的区域来提高协议效率也是一个必须要考虑的问题。与平面结构的路由协议相比，分层结构具有更大的灵活性和扩展性，虽然增加了簇首的选举和维护等开销。总之，在Ad hoc路由协议的研究中，基于混合方式、采用分层结构的路由协议是未来重要的发展方向。

11.3.2　Ad hoc网络的多播路由协议

多播（Multicast）是一种一点（或多点）对多点的分组传输方式，与传统的点对点通信方式相比，它能有效地减轻网络和服务器负载，改善传输性能。在一个典型的Ad hoc网络中，移动单元通常以组工作来完成给定任务，多播方式将是提高其工作效率的重要手段。基于Ad hoc的特殊性，固定网络中已有的多播协议，如DVMRP、MOSPF、CBT、PIM及MSDP等，均不能很好地适应。如何在Ad hoc网络中实现有效的多播已经成为一个极具挑战性的问题。在Ad hoc网络中实现多播的最直接的方法是洪泛法，每个收到数据包的节点直接广播这个包到所有与它直接相连的邻居节点，通过这种方式，数据包可以被发送到整个网络。洪泛法在高速移动的Ad hoc网络中不失为一个可靠的多播路由协议，但是由于传输大量重复数据包，引起MAC层过多的包冲突，将产生大量额外开销。目前Ad hoc研究者们已经提出了一些典型的Ad hoc多播路由协议，这些协议根据不同角度有多种不同的分类方法，根据多播组创建后的拓扑结构可以分为三种类型：基于树（Tree-Based）的多播路由协议、基于网格（Mesh-Based）的多播路由协议，以及混合（Hybrid）多播路由协议。


1．基于树的多播路由协议


基于树的多播路由协议沿用传统多播路由算法的思想，在所有组成员之间建立一个共享多播树，多播数据在共享树上传输，到达所有的树成员。这类协议的主要特点是多播树的建立算法较为成熟，在建立起多播树后，只有树成员参与数据转发，非成员节点不转发数据分组，从而开销小。但从Ad hoc网络的结构特点分析，由于树状结构中各个节点之间不存在冗余路径，因此多播树的健壮性较差，节点的移动和被毁都会影响多播树的稳定性。具有代表性的此类多播协议包括MAODV（Multicast Ad hoc On-Demand Distance Vector Protocol）、AMRIS（Ad hoc Multicast Routing Protocol Utilizing Increasing ID Numbers）、LGT （Location Guided Tree Construction Algorithm for Small Group Multicast）和LAM（Lightweight Adaptive Multicast）。


2．基于网格的多播路由协议


基于网格的多播协议是建立一个共享的节点网格，多播分组在这个网格中传输。这类协议优于基于树的多播路由协议的一个特点就是提供了路径的冗余性，即使少数链路断开时也允许多播数据传输，从而在移动性情况下增强了协议的可靠性。但是由于要维护网格结构，基于网格的多播路由协议需要传输的路由控制信息比基于树的多播路由协议要多。此类多播路由协议主要包括CAMP（Core-Assisted Mesh Protocol）、ODMRP（On-Demand Multicast Routing Protocol）、NSMP（Neighbor Supporting Multicast Protocol）和FGMP （Forwarding Group Multicast Protocol）。


3．混合多播路由协议


基于树的多播路由协议提供了较高的数据转发有效性，但是鲁棒性较差；而基于网格的多播路由协议能提供较好的鲁棒性，但是数据转发有效性降低，同时会带来较大的网络控制开销。为了兼顾鲁棒性和有效性，研究者提出的混合多播路由协议能较好地发挥基于树的多播路由协议和基于网格的多播路由协议的优点，具有代表性的多播路由协议有AMRoute（Ad hoc Multicast Routing Protocol）和MCEDAR（Multicast Core Extraction Distributed Ad hoc Routing）等。

基于树的多播路由协议在有线网络中得到了很好的应用，目前该思想已被许多研究者扩展到Ad hoc中，如上文中介绍的MAODV、AMRIS、LGT及LAM。基于树的多播路由协议虽然具有较高的数据传输效率，然而由于鲁棒性差，已有许多研究表明它们并不太适应Ad hoc频繁变化的网络拓扑。与之相比，CAMP、ODMRP、NSMP和FGMP等基于网格的多播路由协议似乎更适合Ad hoc的动态环境，因为它们可以在源节点和目的节点间提供多条可选路径，保证在某些链路断开时多播数据包的正常传递。但这些协议虽然提供了较好的鲁棒性，却增大了网络开销。为了能在一个协议中综合二者的优点，获得更好的性能，研究者又提出了AMRoute和MCEDAR等结合了网格和树两种拓扑结构的混合多播路由协议。表11.1对上述基于Ad hoc网络的多播路由协议的多项性能指标进行了对比分析，从分析结果可以看出，不同类型的路由协议有着各自的优缺点，适用于各自不同的网络环境。


表11.1　基于Ad hoc的多播路由协议性能比较
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11.4　Ad hoc网络的QoS研究

11.4.1　QoS简介

服务质量（Quality of Service, QoS）是指发送和接收信息的用户之间，以及用户与传输信息的集成服务网络之间关于信息传输的质量约定。QoS不是对网络中某个个体或元素的行为描述，它涉及用户与用户、用户与网络，以及网络内部节点（或元素）的整体行为。RFC2386（Request For Comments）中关于QoS的定义为：QoS是指网络在传输数据流时所必须满足的一系列服务要求，这些服务要求通常可以用带宽、分组延迟、延时抖动和分组丢失率等QoS参数来描述。传统的Internet只提供单一的服务，即“尽力而为”的服务。为了在Internet上提供有质量保证的服务，必须制订有关服务数量和服务质量水平的规定，规定中需要在网络方面增加一些协议，对具有严格时延要求的业务和能够容忍延迟、抖动和分组丢失的业务进行分类，同时采用多种分组调度机制和算法对这些业务进行处理，这就是QoS机制的职责。也就是说，QoS机制不是用来增加网络带宽，而是通过最优化的使用和管理网络资源使其尽可能满足多种业务的需求。


1．传统QoS路由问题


现有的Internet路由协议，如开放最短路径优先OSPF、路由信息协议RIP等，基本上是基于“最短路径”算法的路由技术，即路由是在单个特征值下的优化。它们可以根据链路的传播延迟或源节点、目的节点之间的跳数等来选择路由，但这些度量标准一般不在一个算法中同时使用。为了支持更大范围的QoS需求，路由协议需要一个更复杂的模型，该模型将采用多个特征值（如带宽、延迟、延迟抖动、包丢失率等）来描述网络特性。通常把这种根据网络上可利用的资源和数据流的QoS需求来决定的路由机制称为QoS路由。

QoS路由的基本问题就是在源节点和目的节点之间，如何找到一条能够同时满足多个约束条件且具有最小代价的路径。多特征值可以在某种程度上满足多个约束条件的路径要求，在某种程度上可以更精确地描述网络。然而，具有多重目标的QoS路由选择问题是典型的NP完全问题。对于这样的问题，一般可以使用一些标准近似方法如启发式算法来求解。QoS路由算法需要使用许多不同的度量来判定最佳路由，以下是目前大量的QoS路由算法或协议中主要选取的度量。

（1）路径长度（跳数）：由到达目的节点的路径长度（路径上的跳数）来表示。

（2）带宽：带宽用来描述给定介质、协议或链路的有效通信容量，也就是链路能达到的最大吞吐量，相当于相应路由的最小带宽。

（3）分组延迟：分组延迟就是分组通过网络从源节点到目的节点所需要的时间长度。

（4）分组抖动：如果网络发生拥塞，排队延迟将影响端到端延迟，并导致通过同一连接传输的分组的延迟各不相同。分组延迟的变化程度称为分组抖动。

（5）分组丢失率：分组丢失率规定了传输期间丢失的分组数量。网络拥塞以及传输线路破坏都会导致分组的丢失。分组丢失率通常是指在特定时段内丢失的分组占传输的分组总数的比例。

（6）稳定性：通常用组成路由的各个链路的误码率来表示，依据这种度量确定的最佳路由拥有最高的稳定性。

（7）代价：分配给每一个网段、链路的一个任意值（通常来自其他“固定”的准则，如带宽等），依据这个度量确定的最佳路由意味着路径上遍历的每一个链路的开销总和最小。

QoS路由问题可以归纳为两种情况：最优化问题和性能界约束问题。最优化问题就是寻找对应QoS度量的最优路径；而性能界约束问题就是寻找大于对应QoS度量（如带宽）或小于对应QoS度量（如时延）的一条路径，即在满足性能界要求的集合中选择一个解。优化问题要求最优解，而约束问题则要求次优解就可以满足需求。针对这两种问题，研究人员提出了多种解决方法，包括启发式算法、神经网络、遗传算法、蚁群算法等。启发式策略有多种，包括贪心策略、方向策略、区域策略和层次策略等。结合使用多种启发式策略可以有效地提高路由算法的效率。基于神经网络的路由方案可在有限时间内找到满意解，但是由于能量函数较多，各参数之间相互耦合，参数之间难以整合，以及强制输出连续可导，因此导致梯度下降，逼近方法准确度受影响。用遗传算法解决多约束条件下的QoS路由问题，由于遗传算法原理简单，易于分布处理，可以使QoS路由设计相对简单和有效，但遗传算法本身所具有的随机性，极易引起个体“早熟”，导致局部最优；另外，遗传操作不易控制，易于得到无效解。由于目前尚未出现能实际应用的QoS路由算法，而且对路由协议的QoS支持方面考虑很少，因此研究高效率、高质量的QoS路由算法，并将路由协议与算法有机结合，仍旧是该领域研究热点和难点。


2．传统有线网络的QOS服务模型


为了满足Internet上多种业务对QoS的需求，Internet工程任务组IETF主要制定了三种QoS服务模型：集成服务模型（Int-Serv/RSVP）、区分服务模型（Diff-Serv）和多协议标记交换（MPLS），用来在不同的场合提供相应的质量保证。

（1）集成服务模型（Int-Serv/RSVP）。Int-Serv以RSVP（资源预留协议）作为信令工作协议，通过RSVP信令建立一条从源节点到目的节点的数据传输通道，并在该通道的各个节点上进行资源预留，以满足沿该通道传输的业务流的QoS要求，从而实现端到端的QoS服务。Int-Serv模型为应用程序提供了选择多个可控制的服务等级的能力，它规定了以下3种不同等级的服务。

① 可保证的服务（Guaranteed Service）：应用于需固定时延的业务，对端到端数据包延迟有严格界定，并具有不丢失包的保证。

② 可控负载服务（Controlled Load Serviee）：应用于可能产生时延的业务，在网络负荷较大的情况下能够提供近似于没有过载时的服务。

③ 尽力而为服务（Best-effort Service）：应用于无时延限制的业务，网络对其负载的业务不提供任何QoS保证。

Int-Serv尽管提供QoS保证，但其扩展性差。因为其工作方式是基于每个流的，这就需要保存大量的与分组队列数呈正比的状态信息。此外，RSVP的有效实施必须依赖于分组所经过路径上的每个路由器，在骨干网上，业务流的数目可能很大，因此要求路由器的转发速率很高，这使得Int-Serv难于在骨干网上得到实施。

（2）区分服务模型（Diff-Serv）。IETF提出Diff-Serv体系结构，旨在定义一种能够实施QoS并且更容易扩展的方式，以解决Int-Serv扩展性差的缺点。Diff-Serv简化了信令，对业务流的分类粒度更粗。Diff-Serv通过汇聚（Aggregate）和PHB（Per Hop Behavior）的方式提供QoS。汇聚是指路由器把QoS需求相近的业务流看成一个大类，以减少调度算法所处理的队列数；PHB是指逐跳的转发方式，每个PHB对应一种转发方式或QoS要求。由于Diff-Serv采用对数据流分类聚集后提供差别服务的方法实现对数据流的可预测性传输，所以对QoS的支持粒度取决于传输服务的分级层次，各网络节点中存储的状态信息数量仅正比于服务级别的数量而不是数据流的数量，由此Diff-Serv获得了良好的扩展性。

（3）多协议标记交换（MPLS）。

多协议标记交换（MPLS）将灵活的三层IP选路和高速的两层交换技术完美地结合起来，从而弥补了传统IP网络的许多缺陷，它引入了“显式路由”机制，对QoS提供了更为可靠的保证。

以上3种体系结构仅仅是提供了一种在子网络域内实施QoS的框架结构，而具体的一些策略和相应的实现机制则由不同的厂商来决定。目前有关IP QoS的4种实现机制大致可归纳为队列管理机制、队列调度机制、基于约束的路由（CBR）和流量工程。


3．移动Ad hoc网络中的QoS问题


移动Ad hoc网络的特殊性使得原有关于有线网络的QoS问题的研究成果不再适用，在Ad hoc网络中实现QoS将要面临以下困难：无线链路的时变特性导致链路性能无法预测，同时数据分组以广播的方式发送，引起了相互间的碰撞和干扰，最终导致链路带宽和延迟预测的不精确；移动终端有限的电池容量要求在提供QoS保障时必须要考虑如何节约能量以延长网络的生存时间；网络动态的拓扑结构导致难以精确地获得网络状态信息等。因此，Ad hoc网络必须建立起适合自己特点的QoS模型，这是进行QoS研究的基础。目前对移动Ad hoc网络中QoS问题的研究主要集中在Ad hoc网络的QoS服务模型、QoS媒体接入协议（即MAC协议）、QoS信令，以及QoS路由等方面。这里仅介绍移动Ad hoc网络的QoS服务模型和QoS信令两类问题。

11.4.2　Ad hoc网络的QoS服务模型

传统Internet上支持QoS服务的集成服务模型（Int-Serv/RSVP）和区分服务模型（Diff-Serv）都不支持Ad hoc网络的动态环境，就RSVP而言，网络中每个节点需要保存每个基于业务流的状态信息，随着网络拓扑的频繁变化，控制分组的开销急剧增长，Ad hoc网络有限的带宽，以及节点有限的存储和处理能力将无力支持。NRSVP扩展了RSVP，使得资源预留能够在一个范围内进行，DRSVP对应用请求进行判决并在此范围为该请求提供尽可能好的服务，从而实现应用请求的动态预约。预约请求的范围从能接受的最小服务级别到能利用的最大服务级别，然后在此范围内根据网络的可用资源进行自适应调整。预约请求的参数可以根据不同的网络模型和业务种类来确定。DRSVP在基本不增加控制开销的基础上提高了资源的使用效率和协议的自适应性，但它仍旧无法克服基于RSVP协议开销较大、可扩展性不好的弱点，因此其应用于只局限于小型的Ad hoc网络。Diff-Serv基于服务级别而不是而按照数据流的工作方式大大减少了控制开销，但是它也存在着服务级别如何划分，以及资源如何动态分配等问题。

针对移动Ad hoc网络的特点，研究者提出了首个Ad hoc网络的QoS模型FQMM，该模型类似于Diff-Serv，它沿用了Diff-Serv中对节点功能的划分，定义了三种类型的节点，即入口节点（Ingress Node）、内部节点（Interior Node）和出口节点（Egress Node）。入口节点指发送数据的源节点，内部节点指为其他节点转发数据的节点，出口节点指数据的目的节点，每个节点可以具有多重身份。FQMM采用的是一种称为混合（Hybrid）模式的资源分配策略，它既支持Int-Serv的基于流的资源分配，又支持Diff-Serv的基于类的资源分配，对高优先级的业务提供基于业务流的资源分配方式，而低优先级的业务流则按照业务类型来分配资源，以减小节点需保存的基于流的状态信息，提高了FQMM的可扩展性。FQMM还采用自适应的业务量调节机制来适应无线链路带宽的变化。

虽然FQMM采用了混合模式的资源分配策略，能够根据网络状态的变化自适应地调整工作方式，但是它仍旧存在着一些不足。例如，与Diff-Serv类似，仍旧没有很好地解决类的划分和资源分配问题，以及混合工作方式增大了网络节点处理的复杂程度等。

11.4.3　Ad hoc网络的QoS信令

QoS信令主要用于在QoS策略中预留和释放资源，以及协商、建立和取消业务流的连接。INSIGNIA是一种专为移动Ad hoc网络设计的QoS带内信令协议，它支持Best-Effort和自适应的实时业务。INSIGNIA提供QoS信令所需的流建立（Flow Setup）、流恢复（Flow Restoration）、软状态管理（Soft-State Management）、自适应调节（Adapation）和QoS报告（QoS Reporting）5种操作，它们共同完成QoS信令功能。INSIGNIA在选择路由时通过带内信令系统来适应网络资源的变化，与RSVP采用带外信令的方法不同，INSIGNIA利用IP分组报头携带带内信令信息，其内容包括服务类型、有效载荷类型、带宽请求和带宽指示等，从而能够在新的路径上快速重建预约和重建链路，并能动态地增加和撤销数据流，对网络拓扑的动态变化做出快速反应。在INSIGNIA中提出了一种用于移动Ad hoc网络的业务流管理模型，它的目标是在Ad hoc网络中支持自适应的实时业务。各种业务流能够规定它们的最小和最大的需求带宽，而后由INSIGNIA根据网络资源来分配带宽。通过与允许控制模块相配合，INSIGNIA可以为业务流分配相应的带宽或将它降级为尽力而为业务。由于INSIGNIA将信令信息与数据一起封装在IP包中，因而它能避免信令信息与数据包竞争无线信道，从而减小碰撞概率和信令协议的开销。但是，由于INSIGNIA采用基于流的资源预留策略，因此，对于节点的存储和处理能力仍有很高的要求，存在明显的可扩展性问题。另外，INSIGNIA只支持Best-Effort和具有自适应能力的实时业务，这限制了它的应用范围。再有，尽管INSIGNIA能在一定程度上保证实时业务的带宽，却不能保证实时业务的时延，因此，对于实时业务，INSIGNIA的支持能力也是有限的。

11.5　Ad hoc网络的应用

11.5.1　Ad hoc网络的应用领域

由于Ad hoc网络的特殊性，它的应用领域与普通的通信网络有着显著的区别，它适合用于无法或不便预先铺设网络设施的场合、需快速自动组网的场合等。针对Ad hoc网络的研究是因军事应用而发起的，因此军事应用仍是Ad hoc网络的主要应用领域，但是在民用方面，Ad hoc网络也有非常广泛的应用前景，它的应用场合主要有以下几类。

（1）军事应用。军事应用是Ad hoc网络技术首先得到应用的领域，也是其最主要应用领域，因其特有的无须架设网络设施、可快速展开、抗毁性强等特点，它是数字化战场通信的首选技术。Ad hoc网络技术已经成为美军战术互联网的核心技术，美军的近期数字电台和无线互联网控制器等主要通信装备都使用了Ad hoc网络技术。

（2）传感器网络。传感器网络是Ad hoc网络的另一重要应用领域，如图11.4所示，传感器网络是由一组集成有传感器、数据处理单元和通信模块的微型传感器以自组织方式构成的无线网络。传感器的发射功率很小，节点的通信距离较短，因此传感器网络适合采用Ad hoc网络的多跳传输方式将大量的传感数据传输给数据处理中心，这种网络具有非常广阔的应用前景，时下最热门的物联网就是一种基于传感器网络的物与物之间的互联网。如何改进Ad hoc网络技术，使其能够有效应用于传感器网络目前成为了一个研究热点。
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图11.4　传感器网络



（3）紧急和临时场合。在发生了地震、水灾、强热带风暴或遭受其他灾难打击后，固定的通信网络设施（如有线通信网络、蜂窝移动通信网络的基站等网络设施、卫星通信地球站，以及微波接力站等）可能被全部摧毁或无法正常工作，对于抢险救灾来说，这时就需要Ad hoc网络这种不依赖任何固定网络设施又能快速布设的自组织网络技术。类似地，处于边远或偏僻野外地区时，同样无法依赖固定或预设的网络设施进行通信。Ad hoc网络技术的独立组网能力和自组织特点，是这些场合通信的最佳选择。图11.5为Ad hoc网络在应急通信中的应用。
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图11.5　Ad hoc网络在应急通信中的应用



（4）个人通信。个域网（Personal Area Network, PAN）是Ad hoc技术的另一应用领域。个域网就是在个人周围空间形成的无线网络，既然应用于人体附近，为了使用者的健康，就应降低无线电发射功率。Ad hoc网络的多跳通信特点，可以尽量地降低个域网通信设备的发射功率。由于个域网所使用的设备都是短距离使用的设备，相对移动性较弱，因此在设计是不需要把移动性作为重点考虑。如图11.6所示，Ad hoc不仅可用于实现PDA、手机、手提电脑等个人电子通信设备之间的通信，还可用于个域网之间的多跳通信。
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图11.6　Ad-hoc在个人通信中的应用



（5）与移动通信系统的结合。Ad hoc技术具有设备简单、多跳通信的特点，使之成为当前各种通信系统研究引入的热门技术。蜂窝移动通信技术与Ad hoc技术相结合，可以提高系统覆盖范围、均衡邻区业务、提高小区边缘的数据速率等，还可以增强系统的适应性。在实际应用中，Ad hoc网络除了可以单独组网实现局部的通信外，它还可以作为末端子网通过接入点接入其他的固定或移动通信网络，与Ad hoc网络以外的主机进行通信。因此，Ad hoc网络也可以作为各种通信网络的无线接入手段之一。

（6）移动会议和协同工作。Ad hoc网络不依赖路由器、AP或基站等固定的基础通信设施，在移动会议中，能够快速组织搭建无线网络，方便快速地完成提问、讨论和交流等。类似地，在一些临时工作环境中，工作人员也可以通过Ad hoc网络系统快速地完成网络架设，完成邮件收发、资料共享，还能协同工作，进行会议讨论等。

（7）其他应用。由于Ad hoc网络的特性，它有很广泛的应用领域，可以用Ad hoc网络技术来组建家庭无线网络（HomeRF，见图11.7）、远程医疗监护系统等，也可以用来实现地铁和隧道等场合的无线覆盖，实现车载通信系统和机载通信系统等交通工具之间的通信，如用于辅助教学，以及构建未来的移动无线城域网和自组织广域网等。

[image: ]
图11.7　家庭无线网络HomeRF



11.5.2　Ad hoc传感器网络


1．体系结构


无线自组传感器网络的典型体系结构示意如图11.8所示，包括4类基本实体对象：目标、观测节点、传感节点及其构成的传感视场。另外，还需要定义远程任务控制单元和用户来完成对整个系统的刻画。
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图11.8　典型网络结构示意图



（1）目标（Target）。目标是指面向应用的信号源，通过目标的热、红外、声呐、雷达或地震波等信号，能获取包括温度、湿度、噪声或运动方向和速度等目标属性。可能的应用包括事件检测，目标定位、跟踪和识别等。

（2）传感节点（Sensing Node）。具有原始数据采集、本地信息处理，以及与其他节点协同工作的能力。传感节点通常包括四个基本组件：感知单元、处理单元、无线通信单元和电源。依据应用需求，它可能还有定位模块、能源补给模块或者移动模块。不同的传感节点可携带多个相同或不同的感知单元。节点间以无线多跳的无中心方式连接，网络拓扑动态可变。

传感节点数量众多且资源受限，单个节点只能采集有限围和类型的原始信号，进行本地信息的初步处理，在有限的存储空间保存有限时间内的处理结果。传感节点的信息获取范围称为该节点的传感视场（Sensor Field），网络中所有节点视场的集合称为该网络的传感视场。

传感节点的部署方式可以采用飞行器撒播、火箭弹射或者人工埋置等。

（3）观测节点（Observer Node）。观测节点在网内作为接收者（Sink）和控制者（Commander），被授权监听和处理网络的事件消息和数据，可向网络发布查询请求或派发任务。面向网外，它可作为中继（Relay）和网关（Gateway），通过Internet或者卫星链路连接远端控制单元和用户。

观测节点有两种工作模式，一种是响应式（Reactive），被动地由传感节点发出的感兴趣事件或消息触发；另一种是主动式（Proactive），周期地扫描网络和查询传感节点，其中响应式较常用。在一个无线传感器网络中，观测节点可以有一个或多个。


2．典型应用


无线自组传感器网络能实时感知和采集网络传感视场中被监测对象的感兴趣数据，通过节点自身处理和节点间协同处理获得所需信息并分发给相应用户，它可广泛应用于国防军事、安全反恐、环境监测、交通管理、医疗卫生、抗灾救险和工业生产制造等领域，典型应用包括：

● 监测和收集敌方部署，运动和其他感兴趣信息的军用传感器网络。

● 检测和标记化学、生物、放射、核、爆炸材料和攻击的安全反恐传感器网络。

● 监测草原、森林或海洋等环境及其变化的环境监控传感器网络。

● 监控高速公路和城市拥挤路口流量的交通管理传感器网络。

● 指示空闲车位的停车场车位传感器网络等。


3．基本功能


无线自组传感器网络是面向应用的，不同应用环境中的任务要求网络具有不同的功能，但仍可以抽取并定义不同应用共有的基本功能。

（1）给定区域中被观测对象的参数值测定：比如，在环境传感器网络中，对某位置点的温度，气压或相对湿度等参数的测定，传感节点可同时装备多个感知设备，能以不同的采样速率对不同的信号源进行数据采集和分析。

（2）感兴趣事件的检测和相关参数估计：比如，在交通传感器网络中，当车辆通过十字路口时将触发事件，并估计车辆的运行速度和方向。

（3）对被观测对象的分类和识别：比如，在交通传感器网络中，判断当前通过车辆的类型。

（4）对被观测对象的定位和跟踪：比如，在军用传感器网络中，对敌方运动坦克目标的定位和跟踪。

11.6　本章小结

本章首先简要概述了Ad hoc技术的起源与发展，并介绍了Ad hoc的特点和关键技术等；接着重点介绍了Ad hoc技术的MAC协议和路由协议；然后介绍了移动Ad hoc网络的QoS相关研究，包括QoS服务模型、QoS信令等；最后介绍了Ad hoc技术的应用。

Ad hoc网络是一种新颖的移动计算机网络的类型，它既可以作为一种独立的网络运行，也可以作为当前具有固定设施网络的一种补充形式。其自身的独特性，赋予了其巨大的发展前景。在Ad hoc网络的研究中还存在许多亟待解决的问题，如设计具有节能策略、安全保障、组播功能和QoS支持等扩展特性的路由协议，以及Ad hoc网络的网络管理等。

思考与练习

（1）简述Ad hoc网络的特点。

（2）简述Ad hoc网络的关键技术。

（3）简述Ad hoc网络信道接入公平性原理。

（4）如何理解节能MAC协议？

（5）移动Ad hoc的单播协议有哪些？

（6）移动Ad hoc的多播协议根据拓扑结构分类有哪些？

（7）简述移动Ad hoc网络的QoS问题。

（8）简要描述移动Ad hoc网络的应用有哪些？
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