





内容简介


通过互联网进化论的提出，作者将云计算、物联网、移动互联网与传统互联网有机地结合在一起。本书全方位地介绍了互联网的技术要点和商业模式，深入探讨了互联网的未来发展趋势。

本书中提出互联网将沿着九条规律进化成与人类大脑相似的组织结构，同时互联网也将导致神经学在21世纪获得重大突破。本书作者详细阐述了人脑中也存在Goolge、IP地址、微博、维基百科、路由系统的实证案例和实验设计方法。

本书可以帮助互联网爱好者全面了解互联网的发展历史、演化规律和未来趋势，也可以供云计算、物联网、移动互联网、科技哲学和神经学领域的研究者参考。
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工业革命把人变成机器，信息革命把机器变成人

两个月前，我离开了曾经工作过20多年的跨国企业圈子，吸引我换“界”的正是互联网经济带来一片新空间：社会化商务（Social Business）。

当今世界，或多或少被互联网改变了命运的人应该十有八九，互联网已经有了很高的渗透率。斗胆向前预测十年，所有的企业都会变成“社会化企业”，我的判断依据是人类正在快速进入信息社会。

自从有了人类，就有了人和机器这对矛盾，他们互依互存，互爱互博。人类文明的标志之一是发明和使用工具，北京猿人使用的骨针，古埃及人发明的轮子，古人使用的杠杆，虽然都是简单机械，却也是人类文明的必要条件，如果没有这些机械，人类自身的生产力无法维持人类繁衍。人创造了机器，人离不开机器。

人和机器的关系从18世纪中晚期工业革命开始变得复杂了。特别是第二次工业革命显著提升了机器的地位，异化了劳动者，人和机器产生了对抗，工人开始破坏机器的运动，科幻作品中也常常出现机器试图控制人类的阴谋，人机大战拉开序幕。

从第二次工业革命至今的一百多年里，人类对机器的认识也左右着企业管理哲学的摇摆，从20世纪初对福特T型车模式的盲目崇拜，到20世纪80年代人本管理的回归，人和机器的矛盾始终无法调和。

可以说，人类文明史就是人与机器的关系史。

18世纪末和20世纪初两次工业革命都是以新技术出现为起点的，百年后的今天，第三次工业革命也在人们身边发生着。推动第三次工业革命的新技术就是以数字化为核心的互联网，人类将从此进入信息社会。在走入新的社会经济形态之前我们有理由问，互联网带来的这次工业革命的本质是什么？它会怎样续写人机关系史，是走向和谐还是走向对抗？信息社会中人会更幸福吗？信息社会的组织之间的关系是什么样的，商业模式有什么特点？

首先，我们必须记住：用工业经济的理论和商业模式无法解释信息经济的生产关系和商业模式，必须创新，用前瞻的信息社会的视角和经济理论分析当前的新生事物。

农业社会和工业社会都是围绕物质财富的生产而架构的，即主要是满足人类的物质文明需求。信息只是物质生产的附属品，本身价值不高，社会的价值中枢偏向物理产品的生产。

很快会有一天，当劳动生产率提高到只用社会总劳动力5%～10%的产业工人就可以满足人类工业物质生产的时候，社会就会转型，进入新的社会形态——信息社会。就像当年工业生产技术的进步把农业社会中占劳动力总数80%的农民从种田解放出来，农民变成了产业工人，农业社会转变为工业社会。在信息社会，物质生产的价值呈下降趋势，价值中枢就会向信息端移动，物质生产会变为需求管理会一部分，即物质生产是信息管理的附属品。需求管理即信息管理，它会创造大部分的价值，它可以数字化管理、数字化营销，甚至可以数字化生产。今天出版的英国“金融时报”分析专栏就不无忧虑地说，数字化制造会让“排头变队尾”（Winners Become Losers）。

信息社会是个复杂系统，是有机的社会。工业经济中简单系统的假设不再适用。工业社会可以使用物理学的定律管理，例如，工业大生产中决定流水线中工人的操作动作和物料堆放的地点，于是，工业社会把人异化为机器。

信息社会回归“以人为本”的目的在于满足人的精神文明的需求。其核心在于“智能化”，让决策过程智能化，提高生产效率。在简单系统中（物理学）任何两点间的“距离”“有且仅有”一条直线。而在复杂系统中（组织行为学）任何两点的“距离”是无限变化的，且通常不是最近的，舍近求远不再是浪费资源。这是因为，人们的价值取向变化了。在简单系统中追求路径最短，而在复杂系统中，这条路径不一定短，但一定要“阻力最小”。如同人们在自然界中看不到直线的河流一样，河水在重力的作用下一定沿着阻力最小的路径最有效率地前进。信息传递的路径与此相同，最有效的传播方式是选择信息损耗最小的路径。

人们身边工业经济和新一代信息经济的差异的例子还很多，例如，从企业核心竞争力角度看，农业经济、工业经济是以拥有资源是核心能力，著明的马太效应便基于此。信息社会“云”的概念正好相反，企业不再关注物质所有权的交易，而是关注服务。企业竞争力是整合资源的能力，这是创业者的福音。

工业经济的企业管理架构是正三角形，需要顶层设计；而信息经济的管理模式是倒三角形，一线员工对市场反馈的决策权最大，企业需要底层设计。

总之，工业社会把人变为机器；信息社会可能把机器变成“人”，即人性化处理，以人为本。

十几年前，凯文·凯利就在他的论著《网络经济的十种策略》（英文原文是New Rules for the New Economy，直译应为“新经济的新规律”。译者潜意识中是否觉得网络经济就是新经济？）中说，“网络经济的主要目的就是把公司和产业一个一个地除去，最终铲除工业经济。”下一代经济应该是工业经济的掘墓人，但在任何经济中，人和机器的关系，物质和信息的关系都会变化，此消彼长，螺旋式上升。

刘锋所著《互联网进化论》堪称是一部关于互联网的小百科全书，该书涉猎广泛，深入浅出，从哲学、信息学、生物学、神经学、仿生学、心理学等交叉学科出发分析了与互联网相关的理论、实践、企业架构、商业模式等经济命题。特别难能可贵的是，该书从进化论的角度对信息社会中人机建立互相借鉴的和谐关系着墨颇多，独树一帜。例如，互联网进化论提出用互联网的功能和结构作为分析人脑秘密的工具，为逆仿生学提出了新的思路，即总结互联网的技术、结构、商业模式的特点，形成大脑研究的实验方法，不断进行科学实验，逐步推进21世纪神经学的发展。

作者还提到，互联网进化论的写作是一个艰难的过程，从2007年开始准备撰写这本书时，时间已经过去5年，书的目录和结构不断发生巨大的改变，主要是因为人们的思考也还在不断深入中。互联网技术飞速发展令人们望尘莫及，而下决心在动态中破解互联网经济的规律需要极大的前瞻和能力。在社会转型的浮躁中，作者能够气定神闲，专心求索，令人佩服。在人们汲取书中精神营养的同时，不要忘了向作者献上我们的敬意。

郭昕

北京云基地首席顾问

云华时代智能科技有限公司董事长

2012年6月11日于北京
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未来的互联网是什么样子？这还得从头说起。不知道当年如何把英文的Computer翻译成电脑，延伸到互联网时代，按照刘峰先生的研究，互联网正在进化成真正的“脑”。

互联网是人发明的，互联网的进化就是承载人类各种层次的应用过程，也是人类思维的不断创新和进步。当然人类的应用是按照“由浅入深”的路径进行的，互联网的进化和人类智能进化就存在某种相似性，因此刘锋的互联网进化论观点就很值得人们探讨、研究甚至批判式思考。

研究互联网的进化论有什么价值？其本质上有助于商业模式的创新。在互联网的商业模式中，除了电子商务之外，都是信息的处理，包括信息分类、排序、聚合、挖掘等，它们分别对应了雅虎、谷歌、Facebook的商业模式，而信息挖掘的模式就是当前如火如荼big data。也许在未来，对于淘宝这样的数据平台，它的主要收入来源不是电子商务，而是big data。总之，如果你找到了一个人脑处理信息的简明方式，而互联网上还没有对应的应用，还没有对应的商业模式，也许你就寻找到了一个金矿，大胆去开发吧。

同样，是否根据互联网的进化过程和进化功能，反过来判断人类的大脑功能？这涉及复杂神经学和信息学交汇，至少到目前，还没有这门交叉学科。对于刘锋在这方面的见解，我表示敬佩，期待进一步证明，给出严谨而不是臆测式的答案。

总之，对互联网进化论的研究，虽然是一个浅尝，但也是一个创举，对进一步的研究成果，期待中。

中国科学院教授　著名网络经济学家　吕本富

2012年7月



前言


从没有一种技术像互联网一样对人类产生如此深远的影响。互联网究竟是什么？不同领域的人都在思考这个问题。美国著名科幻小说家戴维·杰勒恩特说：“互联网的终极形态是‘镜像世界’——物理世界的虚拟映射，就像一个小镇倒映在平静的湖面上，但对不同的观者，它夹杂了每个人不同的生命体验，倒影中包含了你我在真实生活中的感受。”

《失控》的作者，连线杂志主编凯文·凯利认为：“互联网是一台复印机，它将我们的一切行为、一切特征、一切想法拷贝成为了复制品，并将这些信息从互联网中的一个角落传输到另一个角落。”

易观国际CEO于扬在接受比特网采访时谈到“互联网正在成为一个黑洞，它在吸收IT、电信等很多传统上认为不可能跟互联网产生关系的产业价值，还把相关的产业和公司卷入互联网整个大格局中”。

互联网进化论的研究，让我们给出了这样的答案：“互联网的未来就是一个完整的人类大脑，它将具备自己的视觉、听觉、触觉、运动神经系统，也会拥有自己的记忆神经系统、中枢神经系统、自主神经系统。另外，人脑至少在数万年以前就已经进化出所有的互联网功能，不断发展的互联网将帮助神经学科学家揭开大脑的秘密。”

达尔文进化论动摇了神学的土壤和基础，但互联网的进化却可能引发神秘但有趣的问题——互联网和人脑为什么向同一方向进化？互联网的未来结构是人类的大脑结构，互联网的每一个创新：Google、Facebook、IPv4都是对数万年前已经存在人脑功能的模仿。这个问题会被神学或宗教利用吗？从科学的角度看，如果这个假说被证实的话，那它背后一定隐藏了未知的科学因素。

互联网进化论的写作是一个艰难的过程，从2007年开始准备撰写这本书时，时间已经过去5年，书的目录和结构不断发生巨大的改变，主要是因为我们的思考也在不断深入中。

本书的完成，首先要感谢我的妻子崔燕燕，从5年前开始，她在繁忙的工作之余帮助我整理材料，绘制示意图，让本书的书稿最终得以成型。

感谢中国科学院的石勇教授、吕本富教授，他们提供了丰富的参考资料，让我们得以对互联网有全面的了解；他们严格的学术指导，让我们的研究成果得以发表在学术期刊中，接受更为广泛的同行的评议。

感谢我的朋友和兄长喻红军先生、凌代鸿先生，正是他们无私的资助，让我们在实践中理解互联网的商业模式和技术动态。

还有很多人，包括媒体的记者、网站的编辑以及素不相识的网友，给我们的启发、建议和帮助，在这里向你们表示真心的感谢。

作者

2012年4月



第1章　关于互联网未来的三个疑问




1.1　互联网繁荣背后的待解之谜


Internet的前身是美国国防部20世纪60年代末期组建的网络系统ARPAnet,ARPAnet最初只有4个节点。1983年，ARPAnet分裂成为公用性的ARPAnet和纯军用性的MILNET两个网络，这两个网络虽然在应用上有所分离，但物理结构上依然相互连接，一般称之为DARPAInternet，简称Internet。后来美国国家科学基金会（NSF）和非盈利性的公司（ANS）介入Internet的开发，使Internet得到迅速发展；之后，欧洲及加拿大、日本等国家也将各自的计算机网网络接入了Internet，到今天，它已扩展到七大洲几乎所有国家，基本覆盖了地球的各个地方。

互联网的出现实现了计算机的互连和资源的共享，使人类真正进入信息共享的社会，它对人类社会组织和生活的改变是革命性的，像是一个黑洞，把科技、军事、文化、娱乐、商业各个领域都席卷进来。联合国电信机构负责人哈马德·图埃发表声明称，截止2011年，全球互联网使用人数已突破20亿人，占世界总人口的三分之一。中国互联网络信息中心2011年7月19日在京发布《第28次中国互联网络发展状况统计报告》，指出截至2011年6月，中国网民规模达到4.85亿人，较2010年年底增加2770万人；互联网普及率攀升至36.2%。

在过去的40多年里，互联网在技术上层出不穷，创新不断，推动着互联网向更快速、更智能、更便利的方向发展。20世纪70年代诞生的TCP/IP技术让全世界的计算机有了相互通信的基础。20世纪80年代末诞生了超文本技术，使得万维网（WWW）成为互联网内容共享的平台。20世纪90年代，搜索引擎技术出现，使得互联网信息被整体索引起来，方便人类对海量信息资料的查询。21世纪，随着3G技术、移动互联网、智能手机的普及，人类已经可以随时随地连接互联网，接受服务，分享信息。

与此同时，人类的日常生活也受到了互联网的广泛影响：电子商务改变了人类购物的习惯，足不出户即可购买商品；网络教育改变了人类学习的习惯，通过互联网也可以寻找到世界最著名的老师进行请教；新闻和视频网站改变了人类获取新闻的手段，人们不再把电视、报纸和广播作为信息获取的主要来源；SNS改变了人类社交的习惯，无论身在何处，我们都能与世界另一端的人们成为朋友；互动问答改变了人们寻求答案的习惯，不再仅仅局限在家人和朋友的小圈子里，有了问题，世界各地千百万人会同时为您提供帮助……

面对互联网的巨大冲击，无论在西方还是在中国，不同学科的人们都在对互联网进行思考，虽然方向不同，但目标都是要揭开互联网背后的秘密。Web 2.0试图解决互联网如何断代的问题，长尾理论解释为什么互联网上聚沙成塔获得丰厚利润的原因，维基经济学探讨了互联网上如何协同合作创造内容。免费经济学告诉我们为什么在互联网上，不向用户收费也能成为上市公司。

然而在高速发展的互联网和复杂的网络现象背后，依然存在三个重要问题始终等待人类去解决和回答：第一个问题是，互联网的发展有没有规律可循？第二个问题是，互联网最终的结局是怎样的？第三个问题是，互联网会导致怎样的科学革命？



1.2　互联网发展中隐含的启示


2005年以来，我们就是沿着这三个问题开始了互联网进化的研究工作。2005年6月，我们决定在中国科学院研究生院建立一个网站，将科学院专家教授的知识智慧利用起来，为解决企业的科技难题提供帮助。

我们最初用一个开源的BBS程序去实现这个网站的功能。一个月后发现，BBS很可能是互联网诸多创新应用的源头，因为用一个BBS程序可以任意变形成新浪一样的新闻网站；变形成淘宝一样的电子商务网站；变形成博客中国一样的博客网站；变形成开心网一样的SNS网站；更可以变形成我们正在建设的科技问答网站。





图1-1　BBS功能分裂图


查阅互联网的历史，我们得出了这样一个结论：从互联网早期BBS诞生以后，它的功能就在不断从母体分离出去，形成一个个看起来并不相关的互联网新商业模式（见图1-1）。如果研究新浪、淘宝、Facebook、百度知道的底层技术结构，会惊奇地发现，这些网站与BBS论坛并无太大区别。

2005年9月我们将其中的互动问答方向命名为威客（Witkey）模式，这是互联网进化论研究产生的第一个成果，它不是最重要的，但产生了巨大的影响。从2005年年底开始，国内外数千家媒体报道了威客的出现。经过7年的发展，这个模式已经成为一个拥有数百家网站、每年近10亿产值的互联网新行业。

之后我们又发现，从2006年开始，BBS分裂出来的功能如博客、威客与电子邮箱等应用结合起来，形成功能强大的“个人空间”，为用户提供更为强大的一站式服务。互联网用户之间也可以相互访问，留下访问记录。如果我们访问新浪、搜狐、雅虎的“个人空间”应用，会看到里面有博客、个人简介、文件上传、电子邮箱、在线问答（威客）等功能。

把“个人空间”的结构图绘制出来，可以发现它与人类大脑的神经元十分相似，“个人空间”对应了神经元的胞体；电子邮件和网络软件的远程数据线路对应了神经元的树突和轴突。把这些个人空间链接起来就会形成神经网络一样的组织结构，这也是后来出现的SNS基础（见图1-2）。





图1-2　互联网类神经元结构


2007年4月，中国水利部信息化部门在科学院软件所召开信息化建设研讨会，在这次会议上，我们了解到中国水利部正在进行一项重大的传感器网络建设工程，即在江河流域安放传感器，获取水流和水深的变化；在土壤中安放传感器，获取酸碱度和压力的变化；在空气中安放传感器，获取风力和湿度的变化。获得的数据通过水利部的专用网络传输到北京的大型计算机进行处理，形成实时的水文报告，为防汛抗旱提前做出预测和判断。

我们知道，人体的感觉神经系统通过触觉、味觉等方式也可以感知周围环境的温度、压力、风速的变化。因此可以看出水利部的传感器网络工程与人体的躯体感觉神经系统非常相似。

2007年5月，Goolge的街景系统上线，它是谷歌地图提供的一项特色服务，由专用街景车进行360°实景拍摄，在某些限定行人通行的区域、狭窄的街道以及公园小巷等车辆不能进入的地方，则以Google三轮车替代。利用以上操作，街景的图片即可从不同大小、不同方向及不同角度观看。拍摄后专用车通过互联网将照片传输到谷歌地图里供用户使用。所拍下的照片在Google地图上定位，并以Google地图的卫星影像为背景展示（见图1-3）。

不仅仅是Google的街景系统，互联网的视频实时监控在21世纪初已经开始大范围应用。一些旅游公司在风景区安放摄像头，让人们可以提前看到风景区的实时画面；一些公司提供家庭视频监控服务，把摄像头安放在家中，让用户随时可以查看家庭的安全状况。

无论是Google的街景系统还是安放在家庭的摄像头，让人很容易联想到，它们与生物的复眼系统非常类似，监控器、摄像头正好组成了互联网的视觉神经系统。

2001年9月，纽约与法国的外科医生完成了世界首例横跨大洋、由机器人协助的手术。在这次手术中，做手术的医生和病人处于大西洋的两岸。纽约的医生们操纵着一个控制台，高速光纤把这个控制台和远在6400多千米外的机器人连接起来。手术现场的外科医生们在旁观看，以确保病人的安全。医生们通过腹腔镜检查，利用远程控制的机器手切除了患者的胆囊（见图1-4）。





图1-3　谷歌街景



（图片来源：www.google.com）






图1-4　远程手术


除了远程手术外，还有常用的办公室远程打印功能，从一个办公室的计算机发出指令，另外一个办公室的打印机开始打印文件，这些应用很自然会让人联想到人类的运动神经系统。

根据这些现象的启发，2008年9月我们在论文“互联网进化规律的发现与分析”中提出：“互联网正在从一个原始的、不完善、相对分裂的网络进化成一个统一的，与人类大脑结构高度相似的组织结构，它将同样具备自己的虚拟神经元，虚拟感觉、视觉、听觉、运动、中枢、自主和记忆神经系统。”我们将互联网这一结构命名为互联网虚拟大脑。同时，互联网虚拟大脑的不断成熟也将对神经学产生重大的启发式影响，这个结论也就是互联网进化论的核心观点（见图1-5）。





图1-5　互联网虚拟大脑部位对应图


经过7年的努力，我们从5个方向对互联网的进化问题进行了研究和探讨。分别是互联网进化路线图、互联网进化规律、互联网虚拟大脑功能结构、人脑的互联网应用研究以及互联网进化的哲学思考等（见图1-6）。





图1-6　互联网进化论研究路线图


在世界范围内，从2010年开始，互联网与神经学的关系问题也逐渐得到重视。2010年6月30号，美国科学家在《国家科学院院刊》（PNAS）发表论文指出老鼠大脑一小块区域中的神经系统类似互联网结构。作为一个实验，证明人脑中的确存在类互联网应用。

2010年10月，美国作家杰弗里斯蒂伯在其新出版的《我们改变了互联网，还是互联网改变了我们？》一书中写道：“我深呼一口气，大胆地说出互联网不是像大脑，它就是大脑。”

2011年1月10日，美国科学家在www.eurekalert.org发表论文提出人脑神经元的关系非常类似Facebook的结构，并提出Facebook神经元，这一观点印证了与我们在2008年9月发表论文中提到的互联网虚拟神经元结构。

最新科学进展表明，互联网与神经学的交叉对比问题，正在悄然成为21世纪科学研究领域的潜在热点。越来越多的计算机专家、互联网工作者、神经科学研究者开始关注这些热点，并不断提出新的思路和方向。毫无疑问，通过对互联网进化的研究，这个领域的任何进展都将对互联网和神经学产生巨大的影响。



1.3　盘旋在哲学家头顶的神秘现象


在历史上，有很多人独立地揭示了一个现象，即社会可以看作带有自己神经系统的有机体。例如认为国王是头、农夫是脚的观点，至少可以追溯到古希腊人和中世纪。

这个类推为19世纪社会学的创始人提供了灵感。赫伯特·斯宾塞（Herbert Spencer）提出“社会是一个有机体”。进化论神学家德日进（Pierre Teilhard De Chardin）关注社会有机体的精神组织，并称之为“心智界（noosphere）”。

科幻小说作家乔治·威尔斯（H.G.Wells）提出“世界脑”的概念，他讲到“世界脑”将作为知识的联合系统，所有人可以访问。1983年彼得·罗素（P.Russell）撰写了《地球脑的觉醒——进化的下一次飞跃》，从哲学的层面探讨地球存在的本源和意义中，他提出人类社会通过政治、文化、技术等各种联系使地球成为一个类人脑的组织结构，也就是地球脑。

总体上看这些思考和理论还局限在科幻、哲学甚至神学的层面。由于受到当时互联网技术发展水平的局限，不能全面地了解互联网的结构和最新应用，无法从科学研究的视角，将互联网与神经学做交叉对比研究。他们往往把人作为神经元本身进行探讨，而没有发现人脑功能通过映射，在互联网中形成的类神经元现象，这个重要的区别导致上述思考一直无法将研究推进到科学实证的方向。

在科学领域，任何一个新的科学理论必须能够给出预测，并不断得到验证，这样它最终才能成立。应该说，互联网进化论的核心观点是一个从大量现象推导出来的科学猜想，但它在未来50年内就很有可能得到彻底的验证。

对于互联网进化论的成立，我们也给出了两个充要条件。第一，能否用已知人脑结构预测互联网；第二，神经学能否从互联网获得巨大突破。从过去7年的科学进展看，有越来越多的迹象表明它们不断得到证实，如云计算的出现、物联网的兴起、老鼠大脑路由系统的发现等，还需要更多的进展和突破，本书在开始提出的三个重要问题才能得到真正回答。



1.4　各领域科学家的激烈讨论


2007年互联网进化论通过学术论文正式提出以来，不同领域的科学家的看法并不相同，赞同和反对的意见可以说是针锋相对。

2008年我们将论文“The Discovery and Analysis on the Law of Internet Evolution（互联网与神经学交叉对比）”，向美国计算机期刊ACM投稿，相关评审意见为“人脑结构是无数的个体在自然选择的情况下形成的，而互联网的结构只有一个，如何反映互联网和人脑存在一样的进化原理是个问题”（The brain evolved over millions of years and the brain evolved under natural selection in which many millions of individual designs were tried and abandoned.The internet is a single entity and is designed by humans）。

2009年5月中国科学技术信息研究所总工、研究员武夷山老师对互联网进化论的相关观点提出自己的看法：“达尔文进化论与神创论的根本差异在于，生命奇迹之解释不需要一个高明的设计者，而互联网从一开始就是人设计出来的。”

2009年8月科技论文在线专家这样评价论文“互联网虚拟大脑的结构与功能”：“互联网虚拟大脑这一概念非常新颖，是作者于2007年首次提出，给互联网领域的同行提供了一个全新的视角来审视和探索互联网的发展，很值得学术界关注和探讨。”

2009年8月东南大学科技与社会研究中心主任吕乃基教授认为：“关于互联网进化的探讨极富前瞻性和挑战性。关系到互联网的发展、对人脑及思维的认识、人与互联网，从根本上说是人与技术的关系，以及对于进化的理解等一系列重大问题。有必要从IT、网络理论、科学技术哲学、神经心理学，以及认知科学等不同角度加以研究。虽然没有在第一时间得知这一重大进展，但总算不致为时过迟。”

2011年12月美国夏威夷举办的WDSI大会评委之一对“从生命起源到智慧宇宙的进化路线图”评价道：“这项研究应用了达尔文的进化论，并将互联网大脑视为人类未来的扩展。这篇论文的观点是新鲜且惊人的，但互联网突然与人类的进化接驳，鸿沟太大，而且互联网的‘结构’与人类大脑的高度相似，还需在论证上更为健壮。”



第2章　互联网虚拟大脑




2.1　互联网虚拟大脑全景图


互联网从1969年诞生以来，人类从不同的方向共同建设着一个庞大的组织架构，21世纪出现的物联网、云计算和智慧地球进一步加速了互联网的发展。2006年8月9日，Google首席执行官埃里克·施密特（Eric Schmidt）在搜索引擎大会（SES San Jose 2006）首次提出“云计算”（Cloud Computing）的概念。从那时起，人们不断探讨云计算的核心意义，也在探讨云计算与互联网的关系问题。

2009年伴随IBM智慧地球的提出，物联网开始兴起。科学家和企业家们试图连接各种信息传感设备，实时采集任何需要监控的物体动态信息，从而实现物与物、物与人，所有的物品与网络的连接。互联网从此跨越了计算机和人的界限，向着更广阔的领域进展。

2010年移动互联网开始了创业和投资热潮。这是移动通信技术和互联网两者结合起来所开辟的发展新领域，互联网络基础设施的不断完善以及3G、移动寻址等技术的成熟，使得互联网用户可以在任何地方、任何时间接驳到互联网上获取信息。

这些新概念的拥护者都指出它们与传统互联网并不相同，是独立于互联网出现的新技术，实际情况果真如此吗？它们与互联网究竟是什么关系？

第1章已经提到互联网的未来结构将和人类大脑高度相似。2008年5月我们描绘了初步的示意图（见图2-1），并将这个结构命名为互联网虚拟大脑。如果用互联网虚拟大脑的视角分析上述概念，可以清晰地看出，云计算就是互联网虚拟大脑中枢神经系统的萌芽，物联网是互联网感觉和运动神经系统的萌芽。移动互联网的出现使人类可以随时随地与互联网虚拟大脑进行接驳。换句话说，它们不是脱离互联网出现的新事物，而是互联网虚拟大脑的组成部分。

虽然我们已经绘制了互联网虚拟大脑结构图，但这个图示依然很不完整，例如，存在几种互联网神经元？互联网的虚拟躯体感觉神经系统、虚拟听觉神经系统、虚拟视觉神经系统、虚拟运动神经系统如何运转？互联网的虚拟神经元与互联网中的数据、信息和资料如何交互？





图2-1　互联网虚拟大脑结构简图


2008年我们在论文“互联网虚拟大脑的结构和功能”中绘制了更为详细和复杂的互联网虚拟大脑结构图。在这张图中主要包含了三大部分：第一部分是互联网的虚拟感觉、虚拟视觉、虚拟听觉和虚拟运动神经系统；第二部分是互联网的中枢神经系统，它由互联网核心硬件层、互联网软件层、互联网信息层（数据海洋）组成；第三部分是互联网终端以及使用终端的互联网用户（见图2-2）。

从图2-2可以看到，右侧最外层的是互联网的使用者，互联网用户通过台式机、笔记本、手机接驳到互联网中，并通过“个人空间”与互联网的其他部分进行交互，这些个人空间相当于人类在互联网中的“大脑功能映射区”，它们形成了互联网虚拟神经元最重要的一种类型。

处在互联网虚拟大脑中心的是核心层，主要由三部分组成：

第一部分是互联网核心硬件层，主要由互联网服务器、互联网骨干网路由器、互联网骨干网交换机组成，它们在未来将成为互联网中枢神经系统的硬件基础。

第二部分是互联网软件层，是互联网的中间层，可以看做互联网的灵魂，它负责激活和运行互联网的硬件层，提供应用程序与互联网用户进行交互，管理和维护互联网中的信息、数据和资料。

第三部分是互联网信息层，包括展示给互联网用户的文字、二维图片、文档、视频、声音、三维图像等，从互联网诞生的那一天起，互联网的信息就成爆炸式增长，分布在互联网的服务器、路由器、交换机、用户终端和互联网虚拟神经系统里。互联网信息层是互联网虚拟大脑中最活跃的部分，互联网用户不断上传下载和查看各种信息。服务器、路由器、交换机、传感设备不断进行信息交换。像翻腾的大海，数据和信息在这个大海中不断涌动。因此也将互联网信息层称为互联网数据海洋。





图2-2　互联网虚拟大脑完整图


互联网核心硬件层的大型服务器存储了个人空间和其他互联网应用，并处理不断交互产生的海量互联网信息，这些大型服务器还同时连接到左侧外层的音频、视频采集器、各类传感器、办公、家用和生产设备，这些设备就组成了互联网的虚拟听觉、虚拟视觉、虚拟感觉和虚拟运动系统。下面详细介绍这些互联网神经系统的构造、运行方式和应用案例。



2.2　互联网视觉神经系统




2.2.1　人类的视觉神经系统


首先了解一下人类的视觉神经系统是怎样工作的。光作用于视觉器官，使其感受细胞兴奋，其信息经视觉神经系统加工后便产生视觉。通过视觉，人和动物感知外界物体的大小、明暗、颜色、动静，获得对机体生存具有重要意义的各种信息，至少有80%以上的外界信息经视觉获得，视觉是人和动物最重要的感觉。一条详细的视觉神经系统产生视觉的路径如下：

光线→角膜→瞳孔→晶状体（折射光线）→玻璃体（固定眼球）→视网膜（形成物像）→视神经（传导视觉信息）→大脑视觉中枢（形成视觉）（见图2-3）。

视觉神经系统是生物在自然进化过程中逐渐形成的，它对于动物的生存具有重要的意义。最简单的感光器官是单细胞原生动物眼虫的眼点，使眼虫可以定向地作趋光运动。涡鞭毛虫眼点的结构更为完善，借助这种眼点对光的感受可以捕食。多细胞动物的感光器官逐渐复杂多样。如水母的视网膜只是一种由色素构成的板状结构，这种结构可给动物提供光线强弱和方向的信息。





图2-3　生物视觉形成图



（图片来源：http：//210.60.224.4/ct/content/1992/00020266/images/124.gif）


视觉器官在进化过程中，因为所处环境不同形成了不同的形态，如昆虫的复眼等。脊椎动物的视觉系统通常包括视网膜，相关的神经通路和神经中枢，以及为实现其功能所必需的各种附属系统。这些附属系统主要包括：眼外肌，可使眼球在各方向上运动；眼的屈光系统（角膜、晶体等），保证外界物体在视网膜上形成清晰的图像。

视网膜上亿的神经细胞排列成三层，通过突触组成一个处理信息的复杂网络。第一层是光感受器；第二层是中间神经细胞；第三层是神经节细胞。它们间的突触形成两个突触层的光感受器，光感受器兴奋后，其信号主要经过双极细胞传至神经节细胞，然后，经后者的轴突（视神经纤维）传至神经中枢。

经过视网膜神经网络处理的信息，由神经节细胞的轴突——视神经纤维向中枢传递。在视交叉的部位，100万条视神经纤维约有一半投射至同侧的丘脑外侧膝状体；另一半交叉到对侧，大部分投射至外侧膝状体，一小部分投射至上丘。在上丘，视觉信息与躯体感觉信息和听觉信息相综合，使感觉反应与耳、眼、头的相关运动协调起来。外侧膝状体的神经细胞的突起组成视辐射线投射到初级视皮层，进而再向更高级的视中枢投射。

初级视皮层在相当长一段时间内，被认为是视觉通路的终点，就其对所处理的信息的抽象化程度来判断，它可能只是一个早期阶段，其他更高级的视皮层对视觉信息进行着进一步的精细加工。例如在大脑的18区，存在着超复杂细胞，对刺激有更特异的要求，只有具有端点的线段或拐角才能引起细胞的最佳反应。超复杂细胞进而又可分成若干亚类。

依据这些结果，有人提出了视觉信息处理的等级假说。他们认为越是高级的细胞具有越高的信息抽提能力。这种等级假说得到不少实验的支持。一般认为，除了这种等级性信息处理外，还存在着平行的信息处理过程，即从视网膜向中枢有若干并列的信息传递通路，这些通路有不同的目的地，担负着不同的信息处理功能。因此单一细胞本身并不代表完整的感觉，视觉中枢不同区域细胞活动的综合，才反映对一种复杂图像的辨认，而每个区域细胞只是抽提某种特殊的信息：形状、颜色、运动等。

其他视觉信息（如颜色、深度等）在视觉中枢的处理过程，至今仍然所知甚少。在视皮层中已发现了对某种颜色或某一个深度有特异反应的细胞。但资料仍然是零碎的，为了透彻地认识视觉的机制还需要进行更为深入的研究。



2.2.2　互联网视觉神经系统的结构


遍布世界各地的视频监控器（视频采集器）形成了互联网虚拟大脑的光感受器，如果将它们绘制在世界地图上，我们会惊奇地发现它们将与生物视网膜上亿的光感受器非常相似。它将获取的图像信息通过网络线路传递给互联网中枢神经系统——核心服务器中。经过互联网软件处理后存放到数据库或文件库中，最后互联网用户可随时查看视频监视器的视频或影像（见图2-4）。





图2-4　互联网视觉神经系统


首先从英国的一款实时视频监控犯罪的游戏开始了解互联网的视觉神经系统。这款网络游戏将监控摄像头连到互联网上，玩家登录后，可看到商家或城镇中心等地的监控摄像头拍摄的画面，在线实时监控摄像头监控范围内发生的状况（见图2-5）。这个系统被称为“网眼”系统。

游戏玩家从画面中寻找“不法行为”，然后举报挣分。发现不法行为最多的玩家还可获得现金。

游戏开发商摩根说，“网眼”将帮助商家发现行为不轨者，如宣传得当，“网眼”将对不法人员起到震慑作用。

“这可能是迄今最好的犯罪预防工具。”摩根说，“全英国有400多万监控摄像头，但有人监控的只占千分之一。数量庞大的玩家每天24小时不间断实施监控，不会像以前那样错过漏网之鱼。”

另一个关于互联网视觉神经系统的案例，就发生在我们的身旁。据海尔研发工程师程永甫先生介绍：海尔在最新款的物联网空调上内置了摄像头，还配了红外探测灯，同时配加了红外检测传感器。当用户离开家的时候，只需要一个短信布防，物联网空调就进入布防状态，一旦有外人闯入，红外检测探头就可以立即检知到，同时这个摄像头会抓拍一张照片，以彩信的方式发送到手机上，用户马上可以看到进入者是陌生人还是家人。一段时间后，这个空调就会主动的拨打视频电话。假如用户看到这是熟悉的家人就不需要接听视频电话，如果确实是陌生人，用户可以选择接听，监控陌生人在家里的状态（见图2-6）。





图2-5　摄像头






图2-6　海尔物联网空调


如果当时手机没在用户的身边，空调拨打这个视频电话的时候没有人接听，这个时候物联网空调就会自动地把当前的视频摄录下来存储到内置卡里，以方便用户查询。



2.3　互联网听觉神经系统




2.3.1　人类的听觉神经系统


人类的听觉系统是这样工作的：声波作用于听觉器官，使其感受细胞处于兴奋并引起听神经的冲动，经各级听觉中枢分析后产生听觉。听觉是仅次于视觉的重要感觉通道，它在人类的生活中起到了重要的作用。

人耳能感受的声波频率范围是16～20000Hz，以1000～3000Hz最为敏感。除了视觉神经系统以外，听觉神经系统是人的第二个最重要的信息获取方式。从生物进化上看，随着听觉神经系统的产生和进化，声音不仅成为动物攫取食物或逃避灾难的一种信号，也成为彼此联络的一种工具（见图2-7）。





图2-7　生物听觉形成图


标准的听觉形成过程是外界声波通过空气波动传到外耳道，再传到鼓膜。鼓膜振动，通过听小骨传到内耳，刺激耳蜗内的纤毛细胞而产生神经冲动。

交界处的耳蜗核，更换神经元（第二级神经元）后，发出纤维横行到对侧组成斜方体，向上行经中脑下丘交换神经元（第三级神经元）后上行止于丘脑后部的内侧膝状体，换神经元（第四级神经元）后发出纤维经内囊到达大脑皮层颞叶听觉中枢。当冲动传至听觉中枢则产生听觉。

如果用流程图表示则是这样：声源→耳廓（收集声波）→外耳道（使声波通过）→鼓膜（将声波转换成振动）→耳蜗（将振动转换成神经冲动）→听神经（传递冲动）→大脑听觉中枢（形成听觉）。



2.3.2　互联网听觉神经系统的结构


互联网的听觉神经系统主要由联网的监听器、音频采集器组成。与人类只能听到16～20000Hz声音不同，互联网的听觉神经系统可以收集到的范围要广阔得多，这主要是因为机器设备接收的能力更为强大，而且接收的种类也会更多。

互联网的听觉神经系统工作流程是这样的：音频采集器、无线电波收集器收集声音信息，数据传输给互联网中央服务器，经过互联网软件处理后存放到数据库或文件库中，互联网用户通过互联网终端随时调取音频或无线电波存储文档（见图2-8）。





图2-8　互联网听觉神经系统


美国的天梯监听系统可以视为互联网听觉神经系统的萌芽。当你和你的商业合作伙伴正在为最后的谈判底限进行秘密磋商时，可能谈判的每一个细节都处在商业对手的监视之下；公司的每一个谈判意向，对手都有可能“明察秋毫”；创业团队每一份商业文书，在对方的办公桌里都有可能找到相同的“备份”，这些天梯监听系统的功能曾经在电影《致命手机》中表现得淋漓尽致。

“梯阵”系统最早诞生在第二次世界大战结束后的1948年，当时为了服务于美苏两大军事集团进行“冷战”的需要，由美国牵头在全球范围内建立了代号为“梯阵”（Echelon）的监听网络，以对苏联的政治、经济、军事动向进行严密监控。

“梯阵”系统在美国及其盟国建立了大型的监听站，并利用飘浮在太空的间谍卫星可以对世界上任何一个国家对内对外的一切电子通信——电话、电报、传真、电子邮件，以及包括短波、民用航空和航海通信在内的各种无线电信号进行窃听。

另外一个案例是关于手机病毒导致互联网听觉系统被侵入和破坏的问题。据国内媒体披露，2011年，有一款名为“窃听猫”的手机软件在Andriod手机平台上近乎疯狂地传播。很多Andriod用户受到了这款名为“窃听猫”的恶意软件的侵袭，而许多没有被感染窃听猫病毒的Andriod用户也开始陷入了不安的氛围之中。

这个病毒以“系统信息管理”软件为名植入到用户手机之后，会在手机开机时自动启动，并在后台发送“灵猫已开始使用……”短信内容到指定号码，给予病毒作者反馈之后同步在手机后台启动静默录音功能，全程监听手机通话信息和周围环境音，并通过自动联网的形式进行上传。



2.4　互联网躯体感觉神经系统




2.4.1　人类的躯体感觉神经系统


人类的感觉神经又称传入神经，属于周围神经系统。由传入神经纤维集合而成，外包有结缔组织膜，膜中有成纤维细胞、组织细胞和脂肪细胞群。外膜及内部的神经束膜中布有血管。神经的一端由感觉纤维末梢分布于感受器；另一端与脑或脊髓联系。感受器感受机体内外的刺激后产生兴奋，并转化为神经冲动，经传入神经传入中枢，引起感觉或反射。

有一幅比较有趣的图，表现了大脑皮层上的体觉区与躯体各部分的关系，与正常人体的位置不同，大脑皮层上的体觉区是一个变形的，滑稽的图像（见图2-9）。





图2-9　大脑中的感觉分布人形图



（图片来源：http：//www.pep.com.cn/oldimages/pic＿78469.gif）


人类的躯体感觉神经系统中，最重要的是感受器，通过感受器感知外界、体内和各种信息，供大脑处理。详细地说，感受器就是指分布于动物体表、内脏或深部，能感受内外环境的刺激，将其转化为神经冲动的转化装置。感受器多种多样：有的简单，只是一种游离的传入神经末梢（如痛觉）；有的复杂，是接受某种刺激能量而发生兴奋的特殊结构（如视网膜中的光感受细胞）。尽管感受器结构各不相同，但它们的功能是一样的，能够接受内外环境的刺激，并将其转化为神经冲动，沿传入神经传入中枢神经系统图（见图2-10）。

感受器分类的方法有几种。据感受器的分布位置和接受的刺激来源可分为外感受器和内感受器两大类，前者分布于皮肤和体表，接受来自外界环境的刺激；后者分布于内脏和躯体深部，接收来源于机体内部的刺激。根据感受器所能感受的适宜刺激种类，常分为机械感受器、温度感受器、化学感受器和光感受器等。





图2-10　感觉的形成




2.4.2　互联网躯体感觉系统的结构


早在2009年物联网火热之前，传感器网络就已经在世界范围内广泛使用，与人体的感受器一样，传感器也是互联网躯体感觉系统最重要的部分，通过各种各样的传感器，互联网虚拟大脑才能获知世界各个角落的动态。

通俗地说，传感器就是一种装置或设备，能够探测、感受外界的信号、物理条件（如光、热、湿度）或化学组成（如烟雾），并将探知的信息传递给计算机或互联网。

传感器的分类恰恰与人类5大感觉器官相对应：第一，光敏传感器对应了视觉；第二，声敏传感器对应了听觉；第三，气敏传感器对应了嗅觉；第四，化学传感器对应了味觉；第五，压敏、温敏、流体传感器对应了触觉。

传感器与互联网结合就形成了传感器网络，传感器网络是由许多在空间上分布的自动装置组成的一种计算机网络，这些装置使用传感器协作地监控不同位置的物理或环境状况（比如温度、声音、振动、压力、运动或污染物）。无线传感器网络的发展最初起源于战场监测等军事应用。而现今无线传感器网络被应用于很多民用领域，如环境与生态监测、健康监护、家庭自动化以及交通控制等。

互联网躯体感觉神经系统的运行流程可以这样描述：安放在空气、土壤、生产设备、交通运输干线的传感器获取外界信息；传感器信息传输给互联网中央服务器，信息经过互联网软件处理后存放到数据库或文件库中，互联网用户或互联网其他软件系统调取传感器数据进行处理（见图2-11）。





图2-11　互联网感觉神经系统


关于互联网的躯体感觉系统有很多有趣的案例，2011年新闻媒体曾经报道的无锡阳山水蜜桃基地就是一家利用传感器网络进行“智能农场”管理的企业，实现了物联网技术在蔬果农业方面的新变革。

基地于2011年6月建立了专门开发桃园种植技术的传感器联网监测系统，实现了高科技种桃。25亩桃林作为传感器网络种植园的示范基地，总投资60万元，形成了由22个传感器和3个微型气象站组成的监测系统。

该系统通过对水蜜桃生长全过程中的土壤温湿度、环境温湿度、光照强度、叶片湿度及大气压力、风速等数据信息的精确采集，然后建立数据库，并对数据进行存储、分析，进而实行联动控制，最终传输到后台工作人员计算机上。这种绿色农业种植模式不仅能合理有效地压缩人力成本，并且快速科学地提高了经济效益，实现了高产、优品的种植目标。

互联网的躯体感觉系统不但应用在农业领域，在工厂生产中也逐渐起到重要的作用，中国山东菏泽棉纺织企业就使用传感器网络，打造移动智能棉纺。

看一下媒体对这家企业的报道：“现在我们通过移动手机就可以实时监控、调度车间的温度、湿度，省时也省心。”在位于菏泽的山东泓坤纺织有限公司，生产厂长王海荣向记者展示手机曾接收到的车间环境报警短信。现在，这家纺织企业的车间管理人员不再像往常那样需要随时跑到车间监测环境，这得益于物联网技术在纺织车间的应用。

据介绍，车间温湿度监控物联网应用系统由前端设备、控制设备和管理后台组成。前端设备主要是各类温湿度传感器，负责实时采集车间环境数据并上传到控制设备；控制设备负责将各传感器数据通过GPRS网络上传到管理后台，并通过LED显示屏实时显示温湿度数据。如果环境数据超过既定的阈值，管理后台将通过短信等方式提醒相关工作人员，从而有助于及时采取必要措施，改善车间生产环境，提升安全管理和生产能力。



2.5　互联网运动神经系统




2.5.1　人类的运动神经系统


运动是人类行为的基础，是由中枢神经系统控制的。它对于生物和人类的意义是非常重大的，正是因为运动神经系统的存在，我们才能对现实世界的各种变化作出反应，并把创意和创新付诸于实施，从而改变环境让物质世界变得更适应我们的生存和需求。

运动神经系统由控制运动相关的各神经结构组成。脑的运动系统发出指令到肌肉和腺体等外周的运动器官，通过肌肉的收缩（或腺体的分泌）以完成运动。

大脑皮层中有专门负责控制运动的区域。用电刺激大脑皮层的某一点时，肢体的相应部位就产生运动；如将这一点损坏时，肢体的相应部位就发生瘫痪。这就是大脑皮层中的运动控制区（见图2-12）。





图2-12　大脑中的躯体运动中枢


对于人类大脑皮层中的运动区有下列功能特征：

（1）对躯体运动的调节支配具有交叉的性质，即一侧皮层主要支配对侧躯体的肌肉。（2）具有精细的功能定位，即一定部位皮层的刺激引起一定肌肉的收缩。功能代表区的大小与运动的精细复杂程度有关；运动愈精细而复杂的肌肉，其代表区也愈大，手与五指所占的区域几乎与整个下肢所占的区域大小相等。

（3）在大脑皮层运动区的垂直切面上，可以见到该区细胞和前述的皮层感觉区类似，也呈纵向柱状排列，组成大脑皮层的基本功能单位，称为运动柱。一个运动柱可控制同一关节的几块肌肉的活动，而一个肌肉可接受几个运动柱的控制。

从运动区的上下分布来看，其定位安排呈身体的倒影，形成了人脑中的运动分布人形图（见图2-13）；下肢代表区在顶部（膝关节以下肌肉代表区在皮层内侧面），上肢代表区在中间部，头面部肌肉代表区在底部（头面部代表区内部的安排仍为正立而不倒置）。从运动区的前后分布来看，躯干和肢体近端肌肉的代表区在前部；肢体远端肌肉的代表区在后部；手指、足趾、唇和舌的肌肉代表区在中央沟前缘。对正常人脑进行局部血流测定时可以观察到，足部运动时运动区足部代表区血流增加，手指运动时手部代表区血流增加。





图2-13　人脑中的运动分布人形图


小脑在调节人的运动方面有着重要意义。动物实验证明，摘除小脑的动物，可明显地发现肌张力缺乏、姿势不稳定、运动失调、步履蹒跚等现象，反映出摘除小脑使内收肌与外展肌、伸肌与屈肌之间肌张力不平衡，使伸肌紧张反射受到抑制。



2.5.2　互联网运动神经系统的结构


互联网运动神经系统其实在很久以前就已经在我们身边存在，还记得你身边的网络打印机吗？隔壁的同事通过局域网使用你桌面的打印机打印出他的办公文档。这就是一个最简单的互联网运动神经系统应用。

可以这样描述互联网运动神经系统的运行方式，互联网用户或互联网内部程序通过远程控制的方式对连接在互联网上的设备进行操作，对现实世界产生影响和改变。远程控制的线路包括电话线、光纤、电缆、无线通信等方式，受到操控的设备包括打印机、家庭清扫机、工厂生产设备、科研的火山探测车、深海潜水器，甚至包括军事武器如无人机、导弹发射器等（见图2-14）。





图2-14　互联网运动神经系统


21世纪，无线操控的无人机可以看做未来互联网运动神经系统最为神奇的组成部分。无人驾驶飞机简称“无人机”，是利用无线电遥控设备和自备的程序控制装置操纵的无人飞机。机上无驾驶舱，但安装有自动驾驶仪、程序控制装置等设备。

地面、舰艇上或母机遥控站人员通过雷达等设备，对其进行跟踪、定位、遥控、遥测和数字传输。可在无线电遥控下像普通飞机一样起飞或用助推火箭发射升空，也可由母机带到空中投放飞行。回收时，可用与普通飞机着陆过程一样的方式自动着陆，也可通过遥控用降落伞或拦网回收。可反复使用多次。广泛用于空中侦察、监视、通信、反潜、电子干扰等（见图2-15）。





图2-15　无人机


对地攻击是无人机最突出的一项功能，作为一种空中运载工具，无人机也能携带多种对地攻击武器，飞往前线或深入敌占区纵深，对地面军事目标进行打击；它可以用空对地导弹或炸弹对敌防空武器实施压制；用反坦克导弹等对坦克或坦克群进行攻击；用集束炸弹等武器对地面部队集结点等进行轰炸。

随着高新技术的发展和应用，无人机上的设备性能也在不断提高，同时还增加了一些新的装备，应用范围进一步扩大。如装备全球定位系统（GPS）后，无人机可与侦察卫星和有人驾驶侦察机配合使用，形成高、中、低空，多层次、多方位的立体空中侦察监视网，使所获得的情报信息更加准确可靠。

已经出现通过网络攻击无人机的案例，突出显示了互联网运动神经系统未来的安全风险问题，英国《泰晤士报》2009年12月18日报道，伊斯兰武装分子使用廉价的网上黑客软件，成功侵入美国中央情报局（CIA）的“捕食者”无人机攻击系统。

尽管武装分子目前仍无法使用黑客软件远程遥控“捕食者”无人机，但他们可以观看无人机传给美国控制中心的适时监控画面。



2.6　互联网自主神经系统




2.6.1　人类的自主神经系统


自主神经系统是人类神经系统的重要组成部分，能调节内脏和血管平滑肌、心肌和腺体的活动。自主神经系统又称植物性神经系统、不随意神经系统。由于内脏反射通常是不能随意控制，故名自主神经系统。自主神经系统主要分布到内脏、心血管和腺体，它们的中枢部也在脑和脊髓内，周围部包括内脏运动（传出）纤维和内脏感觉（传入）纤维，分别构成内脏运动神经和内脏感觉神经。自主神经系统可分为交感神经及副交感神经两部分（见图2-16）。

自主神经系统在中枢神经系统内的分布包括大脑皮质下丘脑脑干的交感神经和副交感神经核团，以及脊髓各阶段侧角区大脑皮层，各区均有自主神经的代表区，如旁中央小叶与膀胱及肛门括约肌功能，有关枕叶与瞳孔，岛叶与内脏活动，有关丘脑可分为前后两区，前区为副交感神经代表区；后区为交感神经代表区。

1807年德国的解剖学者Reil首先认识到有自主神经的存在。1898年，由一位英国的生理学家Langley首先提出自主神经系统这个术语，并把这个系统分为交感、副交感神经系统。1921年，还是这位英国学者，正式提出了关于自主神经系统的分类，至今仍被广泛采用。





图2-16　生物的自主神经系统



（图片来源：http：//jpkc.ccnu.edu.cn）


自主神经系统主要分为交感神经及副交感神经两部分。除少数器官外，一般组织器官都接受交感神经和副交感神经的双重支配。在具有双重支配的器官中，交感和副交感神经的作用往往具有拮抗的性质。例如，对于心脏，迷走神经具有抑制作用，而交感神经具有兴奋作用；对于小肠平滑肌，副交感神经具有增强其运动的作用，而交感神经却具有抑制作用。这种拮抗性使神经系统能够从正反两个方面调节内脏的活动，拮抗作用的对立统一是神经系统对内脏活动调节的特点。

自主神经系统与情绪的关系十分密切，在情绪刺激作用下，通过自主系统的活动，广泛激活有机体各器官和组织，产生明显的、超出常态生理节律的生理反应。自主神经系统的活动并非情绪产生的中枢机制，它的活动对情绪起着支持和延续的作用。例如，焦虑会自动引起消化道蠕动减弱，消化液分泌被抑制；愤怒会自动引起肾上腺激素分泌增加，心血管活动加速，血压、血糖升高，皮温升高；恐惧则自动导致外周血管收缩，面色苍白，咽、口发干，皮温下降，出冷汗等。



2.6.2　互联网自主神经系统的结构


互联网的自主神经发育还远没有人体中的自主神经系统成熟。我们目前还无法用交感和副交感神经系统来分析互联网的自主神经系统，但已经存在的互联网应用中已经出现大量的自动分析、自动获取、自动运转的案例。互联网的自主神经系统就是互联网运转过程中，不需要人工干预，自动执行的动作，包括信息传递、信息获取、信息存储和信息处理，甚至包括互联网运动神经系统也可能通过自主神经系统启动。如果说未来互联网出现了独立的智慧，那么互联网自主神经系统很可能就是这种风险的萌芽（见图2-17）。





图2-17　互联网自主神经系统


搜素引擎的网络蜘蛛就是一个典型的案例。网络蜘蛛即Web Spider，是一个很形象的名字。如果把互联网比喻成一个蜘蛛网，那么Spider就是在网上爬来爬去的蜘蛛。网络蜘蛛通过网页的链接地址来自动寻找网页，从网站某一个页面（通常是首页）开始，读取网页的内容，找到在网页中的其他链接地址，然后通过这些链接地址寻找下一个网页，这样一直循环下去，直到把这个网站所有的网页都抓取完为止。如果把整个互联网当成一个网站，那么网络蜘蛛就可以用这个原理把互联网上所有的网页都抓取下来。经常使用的Google和百度，就是利用网络蜘蛛建立起万亿页面的信息库，供人们查询使用。

之所以说网络蜘蛛是互联网自主神经系统的一种，是因为没有人工的干预，它会不知疲惫的在互联网信息世界里自动运转。每个网络蜘蛛都有自己的名字，在抓取网页的时候，都会自动向网站标明自己的身份。

互联网的路由器系统可以被看做另一个自主神经系统的案例，互联网也往往被称为网间网，是由无数的小网络组成的大网络。一条信息如何穿越复杂、数目众多的网络到达目的地，答案就是互联网的路由器系统，它就像人们日常生活中的邮局，当一封信到达后，邮局工作人员根据它的所在国家、所在省和所在市，分发到相应的运输通道，如飞机、火车、汽车，到达目的地的邮局后，再由当地的邮局工作人员分发到区、县、镇和乡。

与邮局不同的是，互联网路由器系统不需要人工干预，而是由程序自动完成。这个过程就是路由器中的路由工作，主要包含两个基本的动作，确定最佳路径和通过网络传输信息（交换数据）。



2.7　互联网中枢神经系统




2.7.1　人类的中枢神经系统


人类的中枢神经系统是神经系统的主要部分。中枢神经系统包括脑和脊髓。脑是中枢神经系统的主要部分，是由约140亿个脑细胞构成的重约1400克的海绵状神经组织。在构造上，各部位具有不同的功能（见图2-18）。





图2-18　大脑神经中枢



（图片来源：http：//a1.att.hudong.com/86/48/01300000210481122779489060788.jpg）


中枢神经系统像是一部容量巨大的信息加工器，加工的结果可以出现反射活动，产生感觉或记忆。例如动物遇到伤害性的东西，会逃避躲开，这是一种反射动作。在这个反射动作中，伤害性刺激所引起的信息，传入中枢，经过中枢的加工，再经运动神经传出，引起了肌肉的活动。中枢神经系统接受传入信息后，可以传到脑的特定部位，产生感觉，这一点在人类是可以根据主观的经验明确地报告出来的，在动物或许也有同样或类似的“感受”。有些感觉信息传入中枢后，经过学习的过程，还可在中枢神经系统内留下痕迹，成为记忆。

中枢神经系统在完成上述功能活动时，有一个非常重要的特征，即协调与整合。协调是指整体作用中的各个作用结合成为和谐运动的过程；整合是指把单独的、部分的活动变成一个完整的活动过程。在这里，输出不再与输入呈一对一的关系，可以是多个输入，转化成单个输出，或者相反。例如，当左腿屈曲时，右腿为了支持体重一般都是伸直的，而左腿屈肌是收缩的，伸肌却是松弛的。



2.7.2　互联网中枢神经系统的结构


互联网中枢神经系统是互联网最重要的组成部分，它统合互联网感觉、视觉、听觉、运动、自主神经系统的信息，经过存储、整理并与互联网用户不断交互。根据纪俊“一种基于云计算的数据挖掘平台架构设计与实现”对于云计算特点的总结，我们认为互联网中枢神经系统将具备以下特点。

第一，超大规模。与人的中枢神经系统类似，互联网的中枢神经系统一般会聚合大量的服务器和密集的软硬件应用。例如，Google的机房已经拥有100多万台服务器，Amazon、IBM、微软、Yahoo！等国际大公司均拥有几十万台服务器。互联网中枢神经系统能赋予用户前所未有的计算能力。

第二，虚拟化。互联网中枢神经系统支持用户在任意位置、使用各种终端获取应用服务。所请求的资源来自“中枢神经”，互联网软件应用在“中枢神经”中某处运行，但实际上用户无须了解，也不用担心应用运行的具体位置，只需要一台笔记本或者一个手机，就可以通过网络服务来实现我们需要的一切，甚至包括超级计算这样的任务。

第三，高可靠性。互联网中枢神经系统使用了数据多副本容错、计算节点同构可互换等措施来保障服务的高可靠性，使用互联网中枢神经系统中的应用比使用本地计算机更加可靠。

第四，通用性。互联网中枢神经系统可以不针对特定的应用，在其内部的支撑下可以构造出千变万化的应用，互联网中枢神经系统同时可以运行数以十万计的应用，与人类中枢神经一样，可以进行并行运算。

第五，高可扩展性。互联网中枢神经系统的规模可以动态伸缩，满足应用和用户规模增长的需要。

第六，按需服务。互联网中枢神经系统是一个庞大的资源池，按需购买，其中的服务可以像自来水、电、煤气那样计费。

第七，大幅度降低成本。由于互联网中枢神经系统将原本分散在各地服务器上的应用汇聚起来，避免软件程序重复安装，并直接导致本地服务器数量的大量减少。同时自动化集中式管理使企业无须负担日益高昂的数据中心管理成本，互联网中枢神经系统的通用性使资源的利用率较之传统系统有大幅提升，因此用户可以充分享受互联网中枢神经系统的低成本，经常只要花费几百美元、几天时间就能完成以前需要数万美元、数月时间才能完成的任务（http：//wenku.baidu.com/view/827f7dd4b14e852458fb57a8.html）。

2007年互联网兴起的云计算可以看做互联网中枢神经系统的萌芽，云计算（Cloud Computing）是一种新兴的互联网基础架构方法，可以将巨大的服务器集群连接在一起以提供各种IT服务（见图2-19）。





图2-19　互联网中枢神经系统


2007年，美国华盛顿州一个农业小镇昆西突然喧嚣起来，原来这里要兴建7个足球场大小的超大型农场，只不过它不是用来圈养牲畜的，而是微软可以承载数十万台服务器的服务器农场。这个耗资数亿美元的数据中心将确保微软应对来自Web服务的挑战。无独有偶，尽管互联网企业Google和Yahoo！早已有了庞大的数据中心，但是现在也正耗费巨资建立一系列数据中心。2007年10月，IBM与Google达成协议，共同出资建立一个大型数据中心。

亚马逊弹性云服务是互联网企业巨头间的服务器大规模集中的推动原因，由于它可以让小型企业按照自己的需要购买亚马逊数据中心的处理能力，受到了用户的大力追捧。以EC2为基础的云存储S3在不到一年的时间里，就已经存储了50亿个对象。受S3的刺激，Google、微软和苹果都按捺不住了，也开始推出这一服务，希望在亚马逊独大的市场中分流更多用户。更多的企业和个人选择通过Web服务共享大型数据中心的资源，这使得互联网中枢神经系统的发育成为不可逆转的趋势。



2.8　互联网神经元




2.8.1　人脑神经元


神经元，又称神经细胞，是构成神经系统结构和功能的基本单位。神经元是具有长突起的细胞，它由细胞体和细胞突起构成。细胞体位于脑、脊髓和神经节中，细胞突起可延伸至全身各器官和组织中（见图2-20）。





图2-20　人脑神经元


细胞体是细胞含核的部分，其形状大小有很大差别，直径约4～120微米。核大而圆，位于细胞中央，染色质少，核仁明显。细胞质内有斑块状的核外染色质（旧称尼尔小体），还有许多神经元纤维。细胞突起是由细胞体延伸出来的细长部分，又可分为树突和轴突。每个神经元可以有一个或多个树突，可以接受刺激并将兴奋传入细胞体。每个神经元只有一个轴突，可以把兴奋从胞体传送到另一个神经元或其他组织，如肌肉或腺体。

根据神经元的功能，可分为以下三种（见图2-21）。

第一种是感觉神经元，也称传入神经元（Afferent Neuron），是传导感觉冲动的，胞体在脑、脊神经节内，多为假单极神经元，其突起构成周围神经的传入神经。神经纤维终末在皮肤和肌肉等部位形成感受器。

第二种是运动神经元（Motor Neuron），也称传出神经元（Efferent Neuro），是传导运动冲动的神经元，多为多极神经元。胞体位于中枢神经系统的灰质和植物神经节内，其突起构成传出神经纤维。神经纤维终末，分布在肌组织和腺体，形成效应器。

第三种是中间神经元（Inter Neuron），也称联合神经元（Association Neuron），是在神经元之间起联络作用的神经元，是多极神经元，人类神经系统中最多的神经元，构成中枢神经系统内的复杂网络。胞体位于中枢神经系统的灰质内，其突起一般也位于灰质。





图2-21　神经元的种类




2.8.2　互联网神经元的分类


互联网虚拟神经元是互联网虚拟大脑得以运转的基础，互联网虚拟神经元主要由互联网内部运转的各种应用软件组成。不同的互联网虚拟神经元发挥着各自的功能，有的负责操控感觉和运动设备；有的负责挖掘和整理互联网的数据信息；有的负责实现与互联网用户的互动；有的负责连接各虚拟神经元形成不同类型的神经反射弧（见图2-22）。





图2-22　互联网神经元的分布


根据互联网应用程序的特点，可以提出4种互联网的虚拟神经元。

第一，融合博客、威客（智力互动问答）、电子邮件的互联网应用，如新浪、雅虎的用户系统，我们将这种与互联网用户交互的应用定义为人脑映射型虚拟神经元。

第二，对互联网的信息、数据和资料进行整理、挖掘和知识发现的互联网应用程序，如谷歌的搜索引擎、ANGOSS软件公司的KnowledgeSTUDIO、Comshare公司的Comshare Decision and Decision Web等，我们将这些软件定义为数据整理和挖掘虚拟神经元。

第三，控制互联网远程传感和运动设备，并且将它们产生的数据传输给互联网信息层的应用软件，我们将它们定义为感觉和运动虚拟神经元。

第四，其他类型的互联网应用软件，如网络游戏、防病毒软件等，我们将它们定义为特异类虚拟神经元。

在这里重点讨论一下人脑映射型虚拟神经元，我们曾经指出，互联网个人空间对应了人脑中不同的知识领域。如博客对应了共享知识；智力互动问答对应了可交易知识和问题；电子邮箱对应了非公开信息。事实上雅虎、新浪、搜狐等网站的用户系统已经实现了这些功能的融合。

从本章的讨论中可以看到，互联网的虚拟感觉神经元、虚拟视觉神经元、虚拟听觉神经元、虚拟运动神经元以及数据整理和挖掘神经元都与人脑映射型虚拟神经元发生联系。这个现象提示我们，在人脑映射型虚拟神经元中一定会出现与上述5种神经元联结的接口。例如，互联网用户可以登录到自己的个人空间中，通过个人空间的虚拟运动神经接口，远程操控家庭吸尘器清扫房间，也可以通过个人空间的虚拟视觉听觉神经系统接口，实时体验森林、沙漠或草原的自然风光。因此可以绘制出更为复杂的人脑映射神经元图（见图2-23）。





图2-23　人脑映射型神经元


从图2-23可以看到，成熟的人脑映射型虚拟神经元将包含博客、智力互动问答（威客）、电子邮箱、即时通信软件以及与数据整理和挖掘神经元连接的接口一、与虚拟听觉神经元连接的接口二、与虚拟听觉神经元连接的接口三、与虚拟躯体感觉系统连接的接口四、与虚拟运动神经元结合的接口五、与其他互联网应用软件连接的接口等。

互联网的人脑映射型神经元随着互联网的发展正在逐渐成熟，社交网站中形成的“超级个人中心”正是人脑映射型神经元的雏形。

Facebook早在2008年就推出了Facebook Connect。这是一个非常类似于超级个人中心的应用，基于Facebook Connect，其他网站可用Facebook账户登录，这样，通过Facebook的个人账号就可以使用遍布互联网各个地方的应用了。



2.9　互联网神经纤维




2.9.1　人类的神经纤维


神经纤维由神经元的轴突构成，人体内的神经纤维根据有没有外包的髓鞘分为两种：第一种是由神经元的轴突或长的树突以及包裹在轴突外的髓鞘构成的有髓鞘纤维。有髓鞘纤维的髓鞘绝缘性很高，有规则地分节段地形成。第二种是无髓鞘纤维，仅由神经元的轴突和树突构成（见图2-24）。





图2-24　大脑神经元中的神经纤维


按传导兴奋的方向不同，可把神经纤维分为两类：一类是把兴奋从外周传向脑、脊髓的传入神经纤维，也叫感觉神经纤维；另一类是把兴奋从脑、脊髓传向外周的传出神经纤维，也叫运动神经纤维。

根据直径大小和传导速度，神经纤维又分为A、B、C三种类型。

A型神经纤维具有发达的髓鞘，直径最粗，一般为1～22μm。传导速度很快，每秒可达5～120m，大多数的躯体感觉和运动纤维属此类。这类神经纤维对抗损伤的能力很低，损伤后恢复较慢。

B型神经纤维也具有髓鞘，神经纤维较细，直径为1～3μm，传导速度慢，每秒为3～15m。植物性神经的节前纤维属此类。这类神经纤维对抗损伤的能力稍强，损伤后神经纤维易恢复。

C型神经纤维的神经纤维最细，直径仅0.5～1μm，属于无髓纤维，传导速度很慢，每秒为2m。这类神经纤维受损伤后很易恢复，由于恢复过程中不生成髓鞘，所以再生较快。



2.9.2　互联网神经纤维的分类


互联网的传输线路主要包括传统电话线、双绞线、同轴电缆、光纤、无线传输媒介，按传输速度可分为K、M、G三类，这一点与人体的神经纤维颇为类似。

K类互联网虚拟神经纤维，目前主要包括传统电话线、无线传输媒介，传输速度在1Mbps以下。电话通信是通过声能与电能相互转换，并利用“电”这种媒介来传输语言的一种通信技术。两个用户要进行通信，最简单的形式就是将两部电话机用一对线路连接起来（见图2-25）。

M类互联网虚拟神经纤维，主要包括同轴电缆、升级版的电话线路等，速度在1Mbps以上，1000Mbps以下。同轴电缆的得名与它的结构相关。同轴电缆也是局域网中最常见的传输介质之一。它用来传递信息的一对导体是由一层圆筒式的外导体套在内导体（一根细芯）外面，两个导体间用绝缘材料互相隔离的结构制造的，外层导体和中心轴芯线的圆心在同一个轴心上，所以称为同轴电缆，同轴电缆之所以设计成这样，也是为了防止外部电磁波干扰异常信号的传递（见图2-26）。





图2-25　电话线缆






图2-26　同轴电缆


G类互联网虚拟神经纤维，主要是光纤，部分同轴宽带电缆，传导速度最快，超过1000Mbps。光纤一般封装在塑料护套中，使得它能够弯曲而不至于断裂。通常，光纤的一端的发射装置使用发光二极管或一束激光将光脉冲传送至光纤，光纤另一端的接收装置使用光敏元件检测脉冲（见图2-27）。

在日常生活中，由于光在光纤中的传导损耗比电在电线中的传导损耗低得多，因此光纤常被用作长距离的信息传递。前香港中文大学校长高锟和George A.Hockham首先提出光纤可以用于通信传输的设想，并因此获得2009年诺贝尔物理学奖。





图2-27　光纤




2.10　互联网的神经反射弧




2.10.1　人类的神经反射弧


人类的神经反射是指人通过中枢神经系统对刺激的一种应答式反应。这种反应的发生有赖于反射弧的完整，反射在具有中枢神经系统的动物中普遍存在。机体通过反射来控制和调节体内各种生理过程，使它们相互协调，也使机体对环境的各种变化产生适应性反应，保证了机体与外环境的统一。

反射首先是由法国哲学家笛卡儿提出的，他注意到机体对于一些环境刺激具有规律性反应。例如，异物碰到角膜即引起眨眼。他借用了物理学中反射的概念，认为动物的活动像光线投射到镜子上被反射出来一样，即机体受到的刺激和发生的反应有必然的因果关系。用实验分析的方法研究脑和脊髓并阐明反射规律的，是英国的谢灵顿以及俄国的谢切诺夫和巴甫洛夫。

反射弧是反射活动的结构基础，是机体从接受刺激到发生反应的过程中兴奋在神经系统内循行的整个路径。反射一般都需要完整的反射弧来实现。一个完整的反射弧由感受器、传入神经、神经中枢、传出神经、效应器5个基本部分组成（见图2-28）。

反射弧的5个组成部分中任何部分的中断，都会使反射消失。在某些反射活动中，传出神经首先作用于某些内分泌腺，使该腺体释放激素经血液转运，最后作用于效应器。这种有内分泌腺参与的反射活动，其效应的出现往往比较缓慢，但影响广泛而持久。

除最简单的反射弧由两神经元组成外，复杂的反射弧则由许多神经元组成，每个神经元还可同时接受许多兴奋性突触和抑制性突触的作用。而且这两种突触后电位的强度对比，又时刻受各种传入冲动的影响而发生变化。所以，反射活动是中枢兴奋和抑制过程互相作用的结果。如果中枢的兴奋占优势，则出现某一具体的反射；如果中枢的抑制占优势，则此反射减弱或不出现，叫做反射的抑制。





图2-28　生物反射弧示意图


膝跳反射是人们最为熟知，也是最简单的反射活动，在膝半屈和小腿自由下垂时，轻快地叩击膝腱，引起股四头肌收缩，使小腿做急速前踢的反应。它仅包含两个神经元：感觉神经元（输入）和运动神经元（输出）（见图2-29）。

膝跳反射的神经中枢是低级神经中枢，位于脊髓的灰质内。但是，在完成膝跳反射的同时，脊髓中通向大脑的神经会将这一神经冲动传往大脑，使人感觉到膝盖被叩击了。膝跳反射先完成，然后感觉到膝盖被叩击了，但几乎是同时的。

你可能听过这样的笑话，那就是一位医生坐在病人的前面，低头用锤子测试病人的膝跳反射，结果，医生的鼻子受伤了。膝跳反射就是一个标准的神经反射弧现象，接受刺激，做出反应。那么，互联网有没有同样的机制呢？





图2-29　膝跳反射示意图




2.10.2　互联网神经反射弧的种类


互联网的神经反射弧其实在今天已经广泛出现在我们的周围，几乎每时每刻，从世界各地发起的互联网神经反射现象都在不断地产生和消失。例如，汽车传感器发现有盗贼，发短信给车主，车主赶到将盗贼抓住；湿度传感器发现空气湿度加大，有下雨迹象，通知野外挖掘设备打开防雨设备等。

与人体的神经反射弧相对应，互联网的感受器主要由互联网感觉神经系统的传感器组成。互联网的效应器主要由互联网运动神经系统的终端设备组成。

在前文已经提到，人也是互联网的组成部分。作为既有感觉神经又有运动神经的人，其在互联网神经反射弧中既可担当感受器的角色，也可以担当效应器的角色。

根据互联网当前的进展，可总结出7种类型的互联网神经反射弧，分别是传感器到运动设备的反射弧、人到运动设备的反射弧、传感器到人的反射弧、人到人的反射弧、内部程序到运动设备的反射弧、内部程序到人的反射弧、互联网内部程序到内部程序的反射弧。下面分别进行详细的介绍：

第一种是传感器到运动设备的反射弧。传感器作为感受器，通过互联网线路把感知信息传递给互联网中枢神经系统，处理后的反应指令通过互联网线路传递给互联网运动神经系统的终端设备。这个运动神经系统终端设备就是效应器。例如，在大楼里，温度传感器检测到室内温度升高超过100℃，同时气敏传感器检测到室内二氧化碳浓度升高，于是报警信息通过互联网线路传送到服务器中心，服务器发送指令给大楼灭火机器人，由该楼层灭火机器人操控水枪进行灭火（见图2-30）。





图2-30　传感器到运动设备的反射弧


第二种是人到运动设备的反射弧。人作为感受器，通过互联网终端把感知信息传递给互联网中枢神经系统，处理后的反应指令通过互联网线路传递给互联网运动神经系统的终端机器设备。这个运动神经系统终端设备就是效应器。例如，在大楼里，大楼监控机房的值班人员发现某办公室出现火苗和烟雾，于是按下报警按钮，将报警信息通过互联网线路传送到服务器中心，服务器发送指令给大楼灭火机器人，由该楼层灭火机器人操控水枪进行灭火（见图2-31）。





图2-31　人到运动设备的反射弧


第三种是传感器到人的反射弧。传感器作为感受器，通过互联网线路把感知信息传递给互联网中枢神经系统，处理后的反应指令通过互联网线路传递给使用互联网终端的人，由人根据指令进行反应。这个做出反应的人就是效应器。例如，在大楼里，温度传感器检测到室内温度升高超过100℃，同时气敏传感器检测到室内二氧化碳浓度升高，于是报警信息通过互联网线路传送到服务器中心，服务器发送信息给附近的消防队，消防队出动消防人员来大楼实施灭火（见图2-32）。





图2-32　传感器到人的反射弧


第四种是人到人的反射弧。人作为感受器，通过互联网终端把感知信息传递给互联网中枢神经系统，处理后的反应指令通过互联网线路传递给使用互联网终端的人，人根据指令进行反应。这个做出反应的人就是效应器。例如，在大楼里，大楼监控机房的值班人员发现某办公室出现火苗和烟雾，于是按下报警按钮，将报警信息通过互联网线路传送到服务器中心，服务器发送信息给附近的消防队，消防队出动消防人员来大楼实施灭火（见图2-33）。





图2-33　人到人的神经反射弧


第五种是内部程序到运动设备的反射弧。互联网内部程序作为感受器，在互联网中枢神经系统内部处理后，反应指令通过互联网线路传递给互联网运动神经系统的终端机器设备。这个运动神经系统终端设备就是效应器。例如，互联网服务器中运行的自动监测程序，检测郊区云计算机房的服务器数据空间的容量变化，当程序发现数据空间已满时，发送报警信息给互联网中心服务器，由中心服务器发布指令，启动云计算机房的备用机器，扩充数据空间（见图2-34）。





图2-34　内部程序到运动设备的反射弧


第六种是内部程序到人的反射弧。互联网内部程序作为感受器，在互联网中枢神经系统内部处理后，反应指令通过互联网线路传递给使用互联网终端的人。人根据指令进行反应。这个做出反应的人就是效应器。例如，互联网服务器中运行的自动监测程序，检测郊区云计算机房的服务器数据空间的容量变化，当程序发现数据空间已满时，发送报警信息给互联网中心服务器，由中心服务器发布短信或电子邮件，提醒机房值班人员，启动云计算机房的备用机器，扩充数据空间（见图2-35）。





图2-35　内部程序到人的反射弧


第七种是互联网内部程序到内部程序的反射弧。互联网内部程序作为感受器，在互联网中枢神经系统内部处理后，反应指令通过互联网内部链接程序传递给另一个互联网内部程序做出反应，做出反应的程序也就是效应器。例如，互联网服务器中运行的自动监测程序，检测郊区云计算机房的服务器数据空间的容量变化，当程序发现数据空间已满时，发送报警信息给互联网中心服务器，由中心服务器发布指令给云计算机房的维护程序，停止向数据空间写入数据，避免数据空间过载（见图2-36）。

互联网已经出现很多神经反射弧案例，例如，无锡消防部门在2010年开始利用家庭火灾远程监控和救助系统，帮助农村留守老人和留守儿童家庭进行防火预警与快速反应。这套系统由无线终端、业务平台和传感探测设备（烟感、紧急救助按钮等）组成。它的工作过程就是一个典型的互联网神经反射弧，当发生火灾或其他紧急事件时，只探测器发出报警信号（或手动按下救助按钮），火警信息将通过GPRS或TD无线网络传输到4个地方：①社区（小区）监控中心；②辖区消防部门的消防巡防车；③全市119火灾调度指挥中心；④发生火灾家庭的业主及其亲人和邻居朋友的手机上。当四方面在接到报警后能第一时间赶赴现场开展救助，为扑灭火灾和紧急处置赢得时间，避免火灾的蔓延扩大，最大限度地减少人员伤亡和财产损失。从无锡消防的这个系统可以看出，除了传感器和机械设备可以作为感受器和效应器，人也是互联网反射弧中重要的因素，既可以做感受器也可以做效应器。





图2-36　互联网内部程序到内部程序的反射弧


基于RFID技术的婴儿防盗系统是目前物联网领域的重要应用，它的运转过程也可以清晰地看出互联网神经反射弧的运行机制，据美国“失踪与受虐儿童援助中心”统计，从1983年到2002年间，美国有217个婴儿被诱拐，在这个总数中，100个婴儿是从医院（57个是从母亲的病房）被盗走的。在中国，医院的婴儿被盗案件也时有发生。

在这种情况下，基于RFID技术的婴儿防盗系统诞生了，母、婴识别及新生儿防盗管理系统是将RFID技术同医疗行业结合的产物，母、婴的腕带配对，医生可以拿手持读取终端设备，分别读取母、婴的腕带标签信息，验证两个腕带的配对正确性，不匹配则阅读器会有提示，让母亲彻底放心确实是自己的孩子。避免了抱错婴儿而出现的家属与医院官司问题。

婴儿腕带设计为一次性，腕带一经佩戴，无论采用何种方式打开都将即刻发出警报。婴儿从出生至出院的几天里，除特殊情况外，母、婴都会待在一个特定的区域内，在这个区域内就是系统检测到安全区域。当婴儿被非法移动，系统立即报警提示并将信息存储到服务器中，为事后提供可调阅的历史记录。医院和当地派出所在接到报警后，将立刻做出反应，防止发生婴儿盗窃事件。

2011年诞生的神奇网站ifttt.com，则将if……then……else这个程序员编程时最常使用的语言机制扩展到了整个互联网。ifttt的本意是if this then that，它将Facebook、Twitter等各个网站或应用通过API衔接成一个跨互联网的自动机器，像多米诺骨牌一样完成种种不可思议的任务。

ifttt的运行由任务、触发器、反应器三部分构成。触发器就是if this，例如“我在新浪微博收到一封短信”，或是“我在开心网被人加了关注”，或是“腾讯网的天气预报提示明天有雨”。反应器就是：then that，与触发器对应，例如“转发到我的电子邮箱里”，或是“在开心网我也回加她关注”，或是“给我的手机发送一条短信告诉我明天带伞”，当ifttt的一个触发器引发了反应器工作，这时一条任务就实现了。

ifttt的出现表明互联网神经反射弧的类型中出现一种新的种类，即在互联网虚拟空间内部完成神经反射弧，而不用与连接外部的感觉神经系统、运动神经系统、使用互联网的人发生联系，如果说未来互联网虚拟大脑出现不受人类控制的风险，那么这种反射弧就是危险的种子之一。



第3章　大脑中的互联网




3.1　人类研究大脑的历史


据估计，人脑中含有1000亿个神经元。300多万千米长的轴突，100万亿个突触，有亿亿个神经胶质细胞。可以说人脑是地球上最复杂的结构，在自然科学领域，大脑之谜是和宇宙之谜等量齐观的科学难题。自从有历史记录以来，无论是东方还是西方，大脑和神志（mind）的关系就一直被人类关注和思索。在古代，人们对大脑的认识，有的来自实际的观测，也有很多是来自猜测，公元前直到中世纪的漫长年代里，人们对脑的认识进展很慢，也很模糊不清，探讨的核心问题是，谁在负责人类的智慧和意识的产生，是脑还是心，或者是身体的其他部分？

人类对脑的认识从不断的观察、思考、辩论、试错、纠正中得到提高，最后演变成现代的神经科学。到今天，现代神经科学已经是现代生物学的重要组成部分，作为一门古老但有最前沿的科学，它进一步涵盖了更广泛的科学内容，如电心理学、解剖学、药理学、分子生物学、发育遗传学等。下面通过介绍大脑研究历史的一个个事件介绍来了解它的发展过程。

考古学家发现，在公元前30世纪到公元前17世纪的古埃及纸莎草书上，出现了人类第一次关于大脑皮层的描述，出现脑的象形字。这个象形字最初见于颅骨骨折的病例，书中描写了病人头颅有伤口，颅骨破碎从而让脑组织暴露出来，脑的外露部分由褶皱，如同融化的铜。书中讲这个病无法治疗。这说明一方面古埃及人通过观察注意到脑的外形；另一方面也证明那是古埃及时代已经找到了融化铜的技术。

虽然古埃及人知道脑的损伤与病人出现某些症状有关，但在理论和实践方面，古埃及人认为心脏是最重要的，心脏是智慧、意识的所在地和中心，这从古埃及人处理木乃伊的态度中可以看出：他们不重视脑，向鼻孔里捅一根铁钎，把脑组织捣烂引出来丢弃；相反，心脏、眼睛、肾脏等器官被小心保存到罐子中，放置到墓穴中等待复活时使用。

把心脏看做感觉、智慧的中枢，这种看法不仅在埃及，在东方文化中也出现并广为流传。例如，将产生思想活动的器官称为心，最典型的代表是《孟子·告子上》说：“心之官则思。”此后，很多中国古代学者都认同这个观点。由于中国古代对神经系统认识不一，将跳动的心脏误认为会思考的器官，因此后来衍生出一大批用心表示的思想感情，如“心理学”、“心理疗法”等。

古希腊克鲁顿城的阿耳克美翁（Alcmaeon，约公元前500年）是历史上第一位神经科学家。阿耳克美翁认为，要想得到解剖学的知识，就必须系统地解剖动物的尸体，特别是进行动物的活体解剖。他大概是最早提出脑是认知和感觉部位的人，阿耳克美翁发现了视神经，并注意到了视神经在前额后部合并在一起的现象。所以他认为两个眼睛为什么能够一起动，原因就在此处。

到7世纪，古希腊哲学家德漠克利特（A.Democritus）把心理活动与呼吸功能加以类比，提出精灵原子的假说；莱布尼茨（s.Leib-niz）提出心身平行论；笛卡儿（R.Descare）则提出心身交互论。这些自然哲学式的理论研究，基于对心理活动与生理功能间关系之表面观察，由哲学概念加以概括，因此还比较肤浅，后来逐渐被历史淡忘和淘汰。

1791年，意大利生物学家伽法尼（Luigi Galvani）发现了动物的神经电活动。经过进一步研究，他提出神经细胞与肌肉细胞自身即可以产生电流，肌肉的痉挛是由肌肉细胞所产生的电流引起的。之后，赫尔姆霍茨将严谨的物理学检测方法引入大脑科学。他发现，神经细胞突触所产生的电活动是神经细胞信息传递的根本原因。这些生物电信号将感觉细胞感知的外部世界的信息传递到大脑中枢，最后由中枢神经发布行动指令，并经脑与脊髓再传递给肌肉。

1859年，赫尔姆霍茨通过实验测定出神经细胞的电信号传递速度每秒不到27.4米，但是，与导体中电流传递速度衰减很严重的情况不同，神经电脉冲在传递过程中的信号强度自始至终维持不变。神经细胞在收到外部刺激后，发放的动作电位以每秒27.4米左右的速度在生物体内传递，一个刺激从脚趾感觉细胞传递到大脑中枢大概需要一刹那（0.18秒，即“一念”）的时长，也是人们思考问题并做出决定的最短的时长。而且，在传递过程中这个脉冲的强度始终维持稳定。

1811年，贝尔（C.Bell）根据高等动物和人的脑形态与功能不同，将它分为大脑、小脑，又将脊髓分为背根和鹿根，这一发现成为脑机能定位理论的发端。1866年，布罗卡（P.Bfoca）发现了位于额叶的“言语运动中枢”；1874年，维尔尼克（K.Wernicke）发现了语言感觉区，大大刺激了生理学家和心理学家，他们希望在脑内找到各种心理活动的中枢。临床观察法、手术切除法、电刺激法、解剖学和组织学法，是脑机能定位理论所依靠的主要方法。脑机能定位的基本理论和研究方法一直延续到现代。

19世纪末到20纪初，英国的生理学家谢灵顿（C.S.Sher-rington）和俄国生理学家巴甫洛夫（I.P.Pavlov）几乎同时建立了生理学实验分析法，以反射论为指导，研究了中枢神经系统的功能。谢灵顿利用猫股四头肌标本，巴甫洛夫则发现狗的心理性唾液分泌标本。他们分别研究了脊髓和脑高级中枢对于刺激所给出的反应，定量地分析了刺激一反应间的因果关系。他们的研究业绩形成了神经生理学的经典理论，是行为主义心理学建立的重要自然科学基础。

意大利科学家高尔基（Golgi）与西班牙科学家卡哈尔（Cajal）于1880年年底发明的神经细胞染色法，在技术上为大脑神经元学说的飞速发展准备了前提条件。从神经元学说创立迄今，人脑研究已经走过了辉煌的百年。在过去的一百年中，全球有34位顶级神经科学家共计17次荣获诺贝尔医学生理学奖。短短100年间，神经科学已经发展成21世纪中一门最为重要的前沿尖端科学。人类对自身神经活动的认识，因此也出现了重大飞跃。

1939年，两位年轻学者Hodgkin与Huxley一同来到位于英国普利茅斯的海洋生物局，研究神经突触如何产生动作电位的问题。他们的实验记录证实了Bernstein的推论：静息电位为-70毫伏，是由钾离子通过离子通道的移动而产生的。当细胞膜受到充分刺激后，钠离子会从细胞膜外向细胞内移动，从而将细胞内电压由-70毫伏提升到+40毫伏。1963年，他们因神经细胞的离子假说做出的巨大贡献而被授予诺贝尔医学生理学奖。

1967年美国心理学家Neisser提出了认知心理学。1979年正式确立了认知科学这门新学科。认知科学的兴起和发展，标志着对以人类为中心的认知和智能活动的研究，已进入到新的阶段。功能磁共振成像（fMRI）、正电子发射射线断层成像（PET）、高分辨率脑磁图（MEG）和高分辨率的脑电图（EEG）等设备的研发成功，更为脑认知成像研究提供了条件，对于大脑和认知的关系的认识产生划时代的作用和影响，推动了智能科学的向前发展。

1990年美国国会通过议案，并由美国总统签署一项将20世纪90年代为“大脑的10年”的法律，大力支持各科研院校和医学生物学机构发展神经科学，以促进对人脑的研究。随后更于2002年提出了“行为的10年”——即人脑认知信息处理技术计划，主要研究内容包括计算感知、表示和推理、学习、通信和人机交互技术、认知系统结构和集成认知主体、基础研究等。

不单美国大力发展大脑科学，1991年欧洲议会也随之跟进，推出“欧洲大脑科学的10年”计划，日本政府继1986年制定并实施将脑研究放在重要位置的《人类前沿科学计划》之后，又于1996年投入200亿美元巨额资金，推出了“脑科学时代”的为期20年的脑科学计划纲要。科学家们预言，脑科学在21世纪自然科学中占据特别重要的地位。

经过数千年的研究和发展，到21世纪，一个具有无限生命力的神经科学形成了，它囊括许多有关学科，包括神经生理学、神经解剖学、神经组织学与组织化学、神经超显微结构学、神经化学、神经免疫学、神经病学、精神病学、脑肿瘤学、脑诊断学以及神经行为学和生理心理学等。神经科学已成为当代科学发展的最前沿，新技术、新发现层出不穷，日新月异。



3.2　分歧的大脑研究方法


历史上，神经科学家研究大脑之谜主要采用了两条截然不同的思想线路：还原论和整体论（见图3-1）。





图3-1　整体论与还原论


还原论又称为自下而上的研究方法。该方法试图通过研究单个分子、细胞或回路等神经系统的基础元素的特性来理解神经系统。

这种思路可以研究神经细胞的信号传递特性，从而了解神经元相互之间是如何通信的，彼此之间通信的模式在发育的过程中是如何建立的，以及这种模式是如何被经验活动所修饰的。

整体论又称为自上而下的研究策略。它主要是从研究功能入手来理解神经系统，该方法主要关心的方面是系统的活动如何调节或是反映在行为上。这两套研究思路都有不可避免的缺点，但是在神经科学发展的历史上也都曾取得了重大的成就。

采用整体论研究神经科学的科学家们，早在19世纪中叶就取得了他们的第一个重大的成功，即采用选择性损毁特定脑区的方法来分析行为的变化。

以Paul Pierre Broca为代表的临床神经科学家们，通过上述损毁的方法发现人类大脑皮层不同区域行使着不同的功能，即大脑皮层曾在功能上的分区。损毁不同的脑区会导致不同的认知障碍。

例如，损毁特定区域会影响语言的理解，而另一个特定脑区的损毁则会导致语言表达的障碍；同样，他们还观察到某些脑区与运动视觉或形状视觉相关，另一些与长期记忆的存储有关等。

这些研究的另一个重要意义在于，它阐明了神经科学的一个基本概念：无论多么复杂的精神活动都是源自大脑的，理解特定的精神活动的关键在于阐明不同脑区之间是如何交换信息，从而导致了特定行为的发生的。因此，这些整体论的分析研究揭示了精神活动的非神学化的一面，为神经科学的研究奠定了基础。

整体论研究的第二个辉煌的时期是20世纪初，这时的主要的工作由认知心理学的先驱们完成的。他们的工作使我们认识到感知不能简单地理解为一些简单的相互独立的感觉信息的加和。

以视觉为例，对于一个视觉场景的感知，不能简单地理解成是大小、颜色、亮度、运动和形状等一些相互独立的感觉元素的加和。并且，这些开创性的工作还表明，我们感知到的图像的某个特征是依赖以该特征所存在的背景的。比如说，在不同的背景下我们会感觉到同一物体的形状发生了变化。

这方面工作的重要之处在于，它使我们认识到对于感知的理解，我们不能仅仅去探讨被感知元素的各个物理特性是如何被我们的大脑所感觉的，更重要的方面是，我们要去理解大脑是如何根据这些基本的感觉信息来重建这些信息所反映的外部世界的。

脑成像技术的出现及发展大大地改善了19世纪初临床神经科学家只能依靠损毁来研究脑功能的景况，现在可以借助此技术在无损伤的情况下来研究正常人的认知功能。通过结合现代认知心理学和高分辨率的脑成像技术，我们现在可以直接来研究生理条件下大脑的高级功能，并且能够详细地研究大脑重现外部世界的本质。

还原论的成功是出现在20世纪对于大脑的信号系统的分析研究上。这些工作使我们了解了神经信号传递的一些基本的分子机制，比如，单个神经元是如何通过产生全或无的动作电位来进行长距离的信号传递的；神经元之间又是如何通过突触传递来实现彼此之间的通信联系的。

这方面的工作显示，无论是长距离的还是短距离的信号传递，在所有动物的神经系统的各个部分都是采用了相同的方式进行的。之所以大脑的各部分拥有不同的功能，并且不同的种属之间在神经系统上存在着巨大的差异原因，并不是组成它们的基本元素神经元在传递信息时采用了不同的分子机制，而是在于它们所拥有的神经元的数量不同，并且更重要的是神经元之间的联系是有很大差别的。

通过单细胞的研究工作，我们还了解到感觉刺激是如何被分类并通过不同的途径转化成大脑可以理解的电信号的。这方面的工作也证实了形而上学心理学家的推测，即大脑的感知并不是简单地复制了外部的物理世界，而是从最初的初级感觉器官中就开始了对感觉物理信息的抽象和重现。



3.3　解开大脑之谜的互联网


经过3年的努力，到2007年年底我们发现互联网正在向与人类大脑高度相似的方向进化，之后的互联网发展一步步让这个论断成为现实。云计算与互联网中枢神经系统，物联网与互联网感觉和运动神经系统，搜索引擎网络蜘蛛，ifttt网站的诞生与互联网自主神经系统等。

几乎在发现互联网与人脑类似的同时，我们也很自然地联想到，神经学的研究有没有可能受到互联网的影响。也就是说，人脑的结构会不会反过来也高度类似于互联网。会不会也有路由系统、搜索引擎、IPv4/IPv6地址编码系统、维基百科、Facebook一样SNS系统。如果这个猜想成立的话，那么通过比较互联网和人类大脑的结构，大脑之谜将在互联网面前被彻底解开（见表3-1）。




通过这张表可以得出这样的结论：互联网虚拟大脑和人类大脑在科学研究领域，可能非常互补，也就是说利用已经了解的人类大脑结构，可以预测互联网下一步的发展动向。同时也可以用已知的互联网特点解开人类大脑的秘密。

用互联网的特点分析人脑的应用和结构，在整体论和还原论之外开始了一条新的探索路径——逆仿生方法。首先我们先了解下什么是仿生学。

早在地球上出现人类之前，各种生物已在大自然中生活了亿万年，在它们为生存而斗争的长期进化中，获得了与大自然相适应的能力。生物学的研究可以说明，生物在进化过程中形成的极其精确和完善的机制，使它们具备了适应内外环境变化的能力。生物界具有许多卓有成效的本领，如体内的生物合成、能量转换、信息的接收和传递、对外界的识别、导航、定向计算和综合等，显示出许多机器所不可比拟的优越之处。生物的小巧、灵敏、快速、高效、可靠和抗干扰性实在令人惊叹不已。

从古代开始，人们就发现这个大自然送给人类的宝藏，于是向大自然的生命学习，为人类的发明创造服务，就形成了一门新的学科——仿生学。





图3-2　仿生学的应用——蚂蚱三脚架



（图片来源：http：//www.techcn.com.cn）


仿生就是模仿生物系统的功能和行为，建造技术系统的一种科学方法。它打破了生物和机器的界限，将各种不同的系统沟通起来。运用仿生方法可创制新的机械，发明现代化识辨仪器，改进通信系统，设计新颖的工艺和研制人工脏器等。如现代的飞机、极地越野汽车、雷达系统的电子蛙眼、航海的声纳系统、航空建造工程的蜂窝结构、人工肾及人工心脏等，都是仿生的结晶（见图3-2）。

人类飞行器的诞生和发展过程显示了仿生学巨大的威力，在利奥那多·达·芬奇研究鸟类飞行造出第一个飞行器400年之后，人们经过长期反复的实践，终于在1903年发明了飞机，使人类实现了飞上天空的梦想。由于不断改进，30年后人们的飞机无论在速度、高度和飞行距离上都超过了鸟类，显示了人类的智慧和才能。但是在继续研制飞行更快、更高的飞机时，设计师又碰到了一个难题，就是气体动力学中的颤振现象。当飞机飞行时，机翼发生有害的振动，飞行越快，机翼的颤振越强烈，甚至使机翼折断，造成飞机坠落，许多试飞的飞行员因此而丧生。飞机设计师们为此花费了巨大的精力研究消除有害的颤振现象，经过长时间的努力才找到解决这一难题的方法。就在机翼前缘的远端上安放一个加重装置，这样就把有害的振动消除了。

可是，昆虫早在3亿年前就飞翔在空中了，它们也毫不例外地受到颤振的危害，经过长期的进化，昆虫早已成功地获得防止颤振的方法。生物学家在研究蜻蜓翅膀时，发现在每个翅膀前缘的上方都有一块深色的角质加厚区——翼眼或称翅痣。如果把翼眼去掉，飞行就变得荡来荡去。实验证明，正是翼眼的角质组织使蜻蜓飞行的翅膀消除了颤振的危害，这与设计师高超的发明何等相似。假如设计师们先向昆虫学习翼眼的功用，获得有益于解决颤振的设计思想，就可似避免长期的探索和人员的牺牲了。面对蜻蜓翅膀的翼眼，飞机设计师大有相见恨晚之感！

早在20世纪后期，美国生物学家卡拉汉教授就已经提出了“逆仿生学”的概念。他认为仔细研究人们已经设计制造出来的东西，就有可能解开某些自然之谜。从算盘到计算机，从汽车到飞船，人类的许多发明和设计并不是直接对某种自然现象进行模仿，而是遵循了一定的自然规律。同时生物的许多高超技能也并不是超自然诞生的，它们同样遵循了自然的规律。两者的相似，是共同自然规律发生作用的结果，可谓殊途同归。他认为先仔细分析人类的制造技术，再详细观察自然界的生物是怎样用过类似的技术，并将这两方面联系起来。回顾前人的研究，可以看出逆仿生学的过程可分为三个阶段：①研究生物体，找到人工机器的原型；②根据人工机器的原理，提出科学假说；③通过实验手段，对假说进行验证。当然，作为高级运动形式的生命现象有其特殊的规律。但可以肯定地说，逆仿生学将成为研究生命源泉，解开自然之谜的一把得力钥匙。

在应用方面，针对昆虫的趋光行性机制的科学之谜，Callahan从逆仿生学的角度提出了生物天线假说，认为昆虫趋光是因为求偶行为所致，即昆虫的触角有各种各样的突起、凹陷及螺纹，这些结构类似现代使用的天线装置，使昆虫的触角可以感受信息素分子的振动而吸引昆虫，灯光中的远红外线光谱与信息素分子的振动谱线一致，昆虫的触角可以感受该信息导致趋光。

互联网进化论提出用互联网的功能和结构作为分析人脑秘密的工具，为逆仿生学提出了新的思路，即总结互联网的技术、结构、商业模式的特点，形成大脑研究的实验方法，不断进行科学实验，逐步推进21世纪神经学的发展。



3.4　大脑中的路由系统


互联网的诞生是对核战争的一种防范措施，当网络一部分被核打击彻底破坏时，数据能够在其他尚未破坏的节点帮助下，绕过损害的部分到达目的地，这些提供帮助的节点就是路由器，互联网最重要的组成部分。

路由器（Router）是互联网的主要节点设备，路由器通过路由决定数据的转发。转发策略称为路由选择（Routing），这也是路由器名称的由来（Router，转发者）。路由器的一个作用是连通不同的网络；另一个作用是选择信息传送的线路。选择通畅快捷的近路，能大大提高通信速度，减轻网络系统通信负荷，节约网络系统资源，提高网络系统畅通率，从而让网络系统发挥出更大的效益来（见图3-3）。





图3-3　互联网中的路由器


正是因为互联网存在大量的路由器，以及由路由器维护的路由表，因此互联网出现一个在它诞生之初就具备的特性，当局部的网络出现故障无法进行通信时，数据包或信息流可以通过互联网的其他路经绕行，从起点传达给终点。

人类大脑中是否存在路由系统，目前研究已经有了初步的突破。2010年美国一项研究发现，老鼠大脑一小块区域中的神经系统类似互联网的类路由功能结构。这对大脑神经系统是分等级结构的传统理论提出了挑战。

英国广播公司（BBC）报道，美国南加州大学神经系统科学家拉里·斯旺森和理查德·汤普森将老鼠大脑中与愉悦和奖励相关的伏核区进行隔离，在同一点同时注入两枚“示踪剂”，分别用于显示信号去向和来源。

“示踪剂”跟随信号移动，但不会干扰信号移动，能发光，可在显微镜下观察到。他们发现，信号在一个个圈组成的网络中移动，这个网络“不是一个有上下之分的等级架构”。

汤普森花费8年多时间发明和完善这次研究所用示踪方法。其他示踪方法大多只能在一个位置跟踪一个方向一个信号。“我们可以在同一个动物身上同时观察一个大脑回路中的4个连接。”斯旺森说。学术界假设过大脑中神经系统类似互联网结构，但先前没有实验证实过这种假设。美国南加州大学的这项研究报告已经发表在《国家科学院学报》。

神经学研究领域专家先前认为，大脑中的神经系统好像一个等级森严的大企业，可以绘成一个从中枢部门分叉到下面一个个小部门的直线联系图。

英国广播公司援引斯旺森的话报道：“‘从上到下理论’在已有实验神经科学文献中占有惊人的统治地位，这一理论可上溯至19世纪。”

斯旺森说，大脑中互联网式结构的存在可以解释大脑能克服局部损伤的现象，你可以拿掉互联网任何一个单独部分，但网络其他部分照常工作，神经系统同样，没法说某一部分绝对不可或缺。

斯旺森表示，眼下至少在老鼠大脑伏核发现不同以往认为的神经系统结构，今后可以用这次研究中使用的示踪法观察其他部位，最终绘出整个大脑神经网络图。

斯旺森说，绘制整个大脑神经网络图是个无比复杂的工作，目前不能肯定这个图对解答意识和认知方面难题会产生何种影响。不过，好比人类基因组项目。人们相信找出人类脱氧核糖核酸（DNA）完整序列是研究生物学的一块基石，无论花费多长时间都要完成这项工作。



3.5　大脑中的百度和谷歌


当我们走在马路上时，无论有多么热闹，我们都能迅速从熙熙攘攘的人群中认出自己的同事，并热情地上前打招呼，为什么我们会拥有这样的能力？仔细分析一下整个过程，也许有助于解答疑问，首先我们会记住同事的相貌，并把它存在自己的大脑中；然后当我们走在马路上，大脑通过眼睛不停地扫描过往人群的形象。当扫描到同事时，我们的大脑会将其面部图像与保存在记忆力的图像对比，并得出结论，这是同事，然后我们才会热情地上前打招呼。

同样的例子还有很多，譬如在很多案件的侦破过程中，受害人需要到公安机关指认犯罪嫌疑人，公安机关将犯罪嫌疑人与其他不相关人员安置在一间屋内，受害人通过大玻璃进行观察，如果发现有人和自己记忆中的犯罪嫌疑人形象吻合，记下其编号并告知公安人员。

动物也有类似的能力，新闻媒体曾经报道了一个有趣的案例：“据家住成都市玉林5巷2号甲3栋的钟婆婆讲，院子里有只1米多长、约90厘米高的藏獒，3月前一天，由于没关房门，藏獒竟闯进四楼钟婆婆的家。看到藏獒凶神恶煞的样子，钟婆婆吓得大叫老伴，在阳台浇花的张爷爷顺手操起水壶向藏獒砸去，吓走藏獒化解了这段险情。谁料藏獒竟从此与张爷爷结了仇。钟婆婆满脸委屈地说：‘院子里的其他邻居路过，藏獒表现还算友善，但要是老伴儿经过，这条藏獒就会向上扑。’几个月来，除了购买必要的生活用品，张爷爷几乎足不出户，待在家躲着这记仇的藏獒。”

其实这些例子的背后都体现了一个规律，那就是大脑具有信息获取、信息储存和信息检索的能力，神奇的是，大脑的这个特点恰恰也是互联网搜索引擎的技术要点。

搜索引擎（Search Engine）是指根据一定的策略、运用特定的计算机程序搜集互联网信息，然后完成对信息的组织和处理，并储存在海量的服务器数据库空间中，最终以此为基础，为用户提供信息检索服务的系统。目前互联网使用最为广泛的是Google（英文）和百度（中文）。

2011年3月24日，我们在中国科学院研究生院的互联网公开课上完成人脑中是否搜索引擎的实验测试。在这次课上，我们向来自各院所近50名硕士研究生介绍互联网进化理论并完成测试（见图3-4）。





图3-4　在科学院研究生院的大脑搜索引擎实验


百度和谷歌等类型的搜索引擎工作原理是：

（1）每个搜索引擎用网页抓取程序（Spider），连续抓取互联网中的网页内容。

（2）搜索引擎抓到网页内容后，提取关键词，建立索引文件。

（3）用户输入关键词进行检索，搜索引擎找到匹配该关键词的网页。

根据这一搜索原理，我们设计实验方案如下：①使用PPT向参与测试的人员展示5个词汇，分别为新浪、网易、搜狐、凤凰网、新华网（见图3-5）；②展示时间为3分钟，供测试人员查看和记忆；③向测试的人员提问，分别询问8个词汇是否在刚才的PPT中出现并在问卷中标志，这8个词汇分别是阿里巴巴、盛大、搜狐、新浪、开心网、凤凰网、腾讯、网易。经测试，测试人员回答正确率为98%。





图3-5　大脑搜索引擎实验的关键词


然后我们在科学网的博客网页开始搜索引擎的实验过程。第一，同样在该网页内放置新浪、网易、搜狐、凤凰网、新华网，附加字符串“%redft098＆876hfgt65%”表明该页面在互联网中是独一无二的。第二，发布30分钟后，百度和谷歌的网络蜘蛛查看该页面并收录到其数据库中。第三，向百度和谷歌两个搜索引擎提问（输入关键词），分别查询8个词汇是否在刚才的网页中出现并做记录，这8个词汇分别是阿里巴巴、盛大、搜狐、新浪、开心网、凤凰网、腾讯、网易。经测试，百度和谷歌回答正确率为100%。

对人的测试出现了2%的误差，虽然看起来很小，但这个数据里蕴涵了更多可以证明人脑存在百度和谷歌的证据，我们将在未来的实验中解决和说明这个问题。上述实验可以重复进行。但无论如何，我们的科学院同学已经成为“世界第一批证实大脑中有百度和谷歌的人”。



3.6　大脑中的微博


微博即微博客（MicroBlog）的简称，是一个基于用户关系的信息分享、传播以及获取平台，用户可以通过Web、WAP以及各种客户端组件个人社区，以140字左右的文字更新信息，并实现即时分享。最早也是最著名的微博是美国的Twitter，根据相关公开数据，截至2010年1月份，该产品在全球已经拥有7500万注册用户。2009年8月份中国最大的门户网站新浪网推出“新浪微博”，目前已成为中国最大的微博服务提供商之一。

微博有3个特点将它与其他的互联网商业模式区别开来：

（1）字数的限制，只允许发布不超过140个字的信息，这个特点导致微博在移动互联网上得到了充分的应用。因为最初手机能够发布的信息数量恰巧也是140个字。

（2）在早期的SNS网站上，只有双方都加对方为关注，好友关系才能建立，信息才能被浏览，但微博允许用户单向关注自己感兴趣的好友、明星、专家，不用等待对方的批准就可以观看对方的微博信息。

（3）微博允许用户把关注对象的信息，转发到自己的主页上被自己的被关注者浏览。微博的这一特点导致一个具有影响力的信息，会被核爆炸似的在整个微博社区传播。而且越有影响力的微博用户转发，引爆性越强（见图3-6）。





图3-6　微博的传播路线图


我们要讨论的问题是大脑的神经元之间是否存在微博一样的短信息传播？大脑神经元之间是否存在微博一样的加好友，加关注功能？大脑神经元之间是否存在信息的转发现象？

一个百无聊赖的男子走在马路上，无论是路边报亭的新闻报纸，空中飘过的树叶，大楼墙面上闪烁的广告屏，似乎一切都无法引起他的关注。但是这时迎面走来一位风情万种的美女，却可以让他停下脚步，侧目观望，甚至男子会扭过头去盯着美丽的女性直到她消失在人群之中。

守财奴看到别人手中的金子会眼睛发亮、呼吸急促、恨不得扑上去占为己有，但是桌子上的一本历史书籍却引不起他的任何注意。一个极度饥饿的人看到面包会激动万分，希望赶紧填饱自己的肚子，这时一块金子在他眼里却与石头没有区别，即使他是个守财奴。为什么在不同情况下，一些事物能够引起我们的兴奋，但另一些事情让我们熟视无睹。

我们知道，大脑兴奋的程度与参与活动的神经元数量有密切关系，对于马路上百无聊赖的男子，当他看到美丽女性时，美女的图像通过视觉神经系统传递到中枢神经，然后该信息被广泛地转发到大脑的其他区域神经元。参与活跃的神经元数量大幅增加，荷尔蒙增高。于是男子大脑的兴奋被引发了，当守财奴看到历史书籍时，书的图像进入大脑皮层后，没有引起足够的神经元活跃，因此他就便显出忽视和迟钝。

从神经生理学层面，我们目前还无法通过实验证明各神经元之间是否存在短信息和长信息的区别，也无法证明神经元之间是够存在信息的转发现象，但是我们在现实生活中的确能看到大脑信息爆炸导致的病例。

新闻媒体曾经报道有年轻人看恐怖电影后晕倒的事情。媒体是这样报道的：2010年12月23日晚，某青年与女友在家中看了一部恐怖电影，看完之后，一想到电影中的恐怖情节，青年当天怎么也睡不踏实。第二天上午，该青年竟然晕倒在路边，后被行人送到医院。在医院患者对医生说：“看完电影后，我脑中反复回放着那些恐怖的画面，一整晚睡得都不踏实。今天凌晨4点多就醒了，在床上一直躺到天亮都没睡着。早上起床后觉得有些犯困，精神不是很好，便去上班了。”

对此，医生表示，像这位年轻人本身隐藏有突发性疾病的患者不宜观看容易导致情绪波动的影片。恐怖电影中含有的大量血腥画面刺激人的神经，观众长时间沉浸在紧张恐怖的氛围中，易诱发一些突发性疾病。而且大脑接受的信息过于强烈，参与转发和活动的神经元数量过多，持续时间过长从而导致大脑的自我调节失控，于是失眠产生了，严重时还会导致晕厥。

这一点在微博中也经常能看到信息爆炸的例子，譬如2011年10月，美国苹果公司的创始人乔布斯因病去世，令无数乔布斯的追随者无比悲痛。据新浪微博10月的统计数据，从2011年10月6日早上8点到晚间24点，在当日发布的微博内容中提到乔布斯的用户超过了当日总发博用户的35%，其中在有转发微博行为用户中的占比更是高达45%；截止到2011年10月7日下午4点，新浪微博中关于乔布斯去世的讨论微博量已经接近7500万条。

人脑中是否蕴涵类似微博的运行机制，还没有得到验证，但是从现实大脑对信息的反应特点看，我们认为这是一个可被验证的科学猜想，只要神经领域的科学家分析和总结微博的运行特点，并以此设计实验方法，这个猜想在未来终将得到证明。



3.7　大脑中的IP地址




3.7.1　互联网IP地址原理


IP是TCP/IP协议族中网络层的协议，是TCP/IP协议族的核心协议。IP地址编码为互联网的每一台计算机设定了一个唯一的地址，通过IP地址，信息可以很方便地从世界的一端到达另一端的计算机。

目前我们使用的IPv4技术的核心技术属于美国。它最大的问题是网络地址资源有限，从理论上讲，编址1600万个网络、40亿台主机。但采用A、B、C3类编址方式后，可用的网络地址和主机地址的数目大打折扣，以至目前的IP地址近乎枯竭。其中北美占有3/4，约30亿个，而人口最多的亚洲只有不到4亿个，中国截至2010年6月IPv4地址数量达到2.5亿个，落后于4.2亿网民的需求。地址不足，严重地制约了中国及其他国家互联网的应用和发展。

一方面是地址资源数量的限制；另一方面是随着电子技术及网络技术的发展，计算机网络将进入人们的日常生活，可能身边的每一样东西都需要连入全球因特网。在这样的环境下，IPv6应运而生。单从数字上来说，IPv6所拥有的地址容量是IPv4的约8×1028倍，达到2128（算上全零的）个。这不但解决了网络地址资源数量的问题，同时也为除计算机外的设备连入互联网在数量限制上扫清了障碍。

之前我们在人脑中的搜索引擎中提到，我们能迅速从熙熙攘攘的人群中认出自己的同事，是因为当扫描到同事的面孔时，我们的大脑会将其面部图像与保存在记忆力的图像对比，并得出结论，需要进一步讨论的是，我们的记忆中会储存大量物和人的相貌特征，它们分布在大脑的记忆区中，当看到的新的图像时，大脑的检索机制需要从这些记忆区快速调取相关特征进行比对。一个明显的问题是，大脑中是否也具备互联网IPv4/IPv6地址编码系统？大脑是如何定位相关记忆？



3.7.2　大脑皮层功能定位


神经科学家已经发现大脑的不同区域的确与不同的精神活动功能相对应。加拿大神经学家和神经外科医生W.G.潘菲尔德于1928—1950年间，在大约400个进行脑手术病人的大脑皮层上作了电刺激探索。1950年他和T.拉斯穆森合著《人的大脑皮层》一书，叙述了他们的研究结果：

大脑皮层功能定位似乎有了这样一个比较清楚的轮廓：①直接控制随意运动的功能在中央前回，称为一级运动区；②躯体感觉的功能在中央后回；③视觉功能在枕极或枕叶内侧的矩状裂周围；④听觉功能在颞横回，这些区域都被称为一级感觉区。在一级感觉区的外围还有二级感觉区，进行各种感觉的高级加工；⑤一般认为内脏感觉功能在岛叶；⑥嗅觉加工在边叶；⑦组织说话的运动功能在多数右利手者的左半球布罗卡区；⑧理解语言的功能，多数人也在左半球外侧裂后方的缘上回和角回，即韦尼克区（见图3-7）。





图3-7　大脑皮层功能定位图




3.7.3　大脑海马区的编码单元


记忆在神经网络的层次上又是如何编码的呢？大脑中是否存在IP地址编码系统？2005年华东师范大学脑功能基因组学研究所林龙年副教授与美国波士顿大学钱卓教授，在世界上首次发现大脑记忆的编码单元与大脑密码的解读方法，并将这一重要研究成果发表在“美国科学院院报”。

迄今为止，脑科学家们对大脑功能的解读只能通过对行为的测试来间接检测记忆的形成。此次突破使科学家有可能通过检测大脑编码单元的活动状态，直接解读大脑在学习过程中记忆的形成。

在与记忆密切相关的大脑结构中，“海马”（因其形似海马而得名）发挥着举足轻重的作用（见图3-8），它负责将人们新的经历转化为长期的记忆。“海马”受损的病人，对眼前刚经历的事毫无记忆，这样的病人会日复一日津津有味地阅读同一张旧报纸，而自己还觉得是在看新闻。

小鼠海马脑区只有半粒米大小，在它的细胞层上大约有紧密排列的20～30万个神经元，为了尽可能多地观测到单个神经元的活动情况，研究小组研制了世界上最轻巧的精细微电极推进器，把96根比头发还细得多的微电极插入小鼠的海马区域，成功地记录到了多达几百个神经元的活动情况，而传统的方法在小鼠上只能记录到几个至二十几个神经元。“这一步非常重要。”林龙年介绍说，“假如只能观察到几个神经元，就谈不上是对神经元群体的编码进行分析。”





图3-8　海马区在大脑中的位置



（图片来源：qlteacher.com）


接下来，研究人员设计了几种新颖的行为模式来研究小鼠的神经编码，一种是在特定环境中给小鼠背部突然吹上一阵冷风，小鼠对这样的刺激会感到惊恐。另一种有趣的模式是，把小鼠放在特制的小电梯中做自由落体下降，小鼠对这种极其刺激的经验也会印象深刻（见图3-9）。钱卓说：“由于这些经历能够产生令人难忘的记忆，我们猜想大脑中会有许多神经元参与这些记忆的编码，因此我们希望通过巧妙的实验设计与新记录技术的结合，来探索和破译大脑编码的奥秘。”





图3-9　小鼠的神经编码实验



（图片来源：http：//www.phinfo.gov.cn）


其后的实验观察发现，在海马的神经元网络中有许多神经元对这种惊吓刺激有着各种各样的放电反应。根据它们的反应特征，研究人员发现这些神经元组成了记忆编码的神经网络单元。更有意义的是，这些编码单元通过它们的激活状态可以把任何一种惊吓经历转化成一串二进制数字，这种数字化的编码形式使得科学家们能够对不同的个体乃至不同种群动物的大脑编码活动进行直接比较和分析。

林龙年与钱卓的发现说明在大脑的局部区域存在神经元细胞层面的编码系统，并与不同的记忆功能对应，检验在人脑中是否存在类IPv4/IPv6的应用，这个地址编码系统究竟是存在于神经元层面，还是人脑中的记忆信息层面，这是一个深入涉及神经生理学的实验设计，依然需要神经学领域科学家深入探讨。



3.7.4　大脑中的IP扩容问题


人类的大脑结构并不是古已有之，诺贝尔奖获得者澳大利亚科学家John.C.Eccles在其著作《脑的进化》中就提到“它是从鱼的大脑进化到爬行动物的大脑，再进化到哺乳动物的大脑，最后进化到人类的大脑。如果解剖人脑，可以清晰地看到类鱼、类爬行动物、类哺乳动物的结构在人脑中泾渭分明”。生物大脑在几亿年的进化过程中不断扩充。如果大脑存在IP地址的猜想是正确的话，那么对于大脑神经元的地址编码也同样存在地址扩容需求，那么，大脑是存在IPv4向IPv6转换的同样问题。还是使用了其他地址方式进行了平滑的扩充。这对于神经学科学家，还是对于互联网架构专家都是一个有趣的科研方向。



3.8　大脑中的维基百科


当我们看《终结者》电影时，会知道里面的未来机器人杀手是美国著名动作影星施瓦辛格扮演的；当我们看《铁血战士》时，会发现那个勇敢的军队战士就是施瓦辛格；当我们看《真实的谎言》时，依然能够认出里面无所不能的特工依然是由施瓦辛格扮演。

在现实生活中，我们的朋友、同事或者家人每天的形象都在发生改变，譬如头发修剪了，衣服从黑色变成白色，裤子从西裤换成了牛仔裤，皮鞋换成了运动鞋等。但是无论装扮如何改变，我们的大脑都能把他们识别出来，就像图3-10中不同的爱因斯坦照片，我们一眼就可以认出他们指向了同一个人——爱因斯坦，我们不但能在脑海里记住朋友或亲人最初的相貌特征，还能不断根据场景修改对他们的印象，所有这些例子体现出的大脑记忆特点，恰恰就是维基百科的工作方式。

维基百科是一个自由、免费、内容开放的互联网百科全书协作计划，参与者来自世界各地。任何人都可以编辑维基百科中的任何文章及条目。

维基百科应用的工作原理和工作流程是这样的：用户A创建词条abc，并撰写abc的解释和说明文字，形成版本1。用户B看到词条abc和它的说明文字，认为解释不完整或者有错误，于是用户B在用户A文字的基础上进行修改，形成版本2。不断有用户进行修改，abc的版本号不断增加。在修改的过程中，如果一个用户发现最新的版本整体质量不如前面的版本，则他可以将前面的版本置为最新版本。虽然有国界、信仰、情绪、知识范围的不同，会产生修改意见的争执。但总体上看，维基百科的工作流程还是会使各词条的说明质量不断提高。





图3-10　爱因斯坦的不同照片


根据维基百科的工作原理，可以在神经心理学层面设计如下实验：参与实验者A和志愿者B最初共同处于一个实验房间内，要求参与实验者A观察志愿者B衣服的颜色，然后志愿者B离开房间，实验者A记录志愿者B的衣服颜色，志愿者B更换不同颜色服装进入实验室，重复上述过程5次，在5次实验结束后，收回实验者A填写的记录表，更换同样内容的新表，请实验者A回忆志愿者B从第一次到最后一次实验者穿着颜色并按顺序重新记录（见表3-2）。




如果实验者A能够完成上述过程并正确记录志愿者B不断更新的颜色，则说明实验者A根据一个物体的变化，不断更新该物体属性的说明和记录，并保留原有属性的记录，而这恰恰是维基百科的运行原理。通过对大量人员的测试，如果95%（色盲导致的错误除外）的实验者能够完成实验，则说明人的大脑存在类维基百科的应用是成立的。



3.9　互联网神经学的提出


我们在已经发表的论文中阐述目前共发现有11个互联网功能和应用与人脑结构具有很强的相似性，如表3-3所示。




我们认为应该从神经心理学和神经生理学等层面进行研究，提炼和总结互联网相关应用的运行特征，以此为启发和索引，设计神经心理学和神经生理学实验，在人脑或其他生物大脑中寻找对应结构。

互联网与人类大脑结构进行对比将形成一个新的科学领域，互联网虚拟大脑神经学（Internet Virtual Brain Neurology），简称互联网神经学（IVBN）。互联网神经学是互联网进化论的延伸，只有我们列出足够多的对比项时，才能同时揭示互联网与人类大脑的秘密。



第4章　互联网纵览之进化路线图


在探讨了互联网与神经学的交叉问题之后，在接下来的3章里，将从互联网的历史发展、商业模式和技术基础等角度进行梳理。为我们在第7章总结和提出互联网的9条发展规律打下基础。



4.1　科技不断延长人类器官


从人类发展史看，人类进步就是一部包含了其感觉和运动器官不断延长的历史。棍棒延伸了双臂；石头延伸了拳头；汽车、火车延伸了双腿；望远镜、显微镜延伸了眼睛；传递信号的锣、鼓、电话线延伸了耳朵；大工业革命后出现的公路网、铁路网、飞机航线、海运航线的出现最终使人类四肢实现联网（见图4-1）。





图4-1　人类器官的延长和联网


20世纪著名的传播学理论家麦克卢汉在60年代就提出了类似的观点：“媒介是人的延伸”。他指出媒介不是冷冰冰的传播工具，媒介就是人的身体、精神的延伸。媒介改变了人的存在方式，重建了人的感觉方式和对待世界的态度。麦克卢汉对媒介的理解大胆又独特，按照“清晰度”他把媒介分为“冷媒介”和“热媒介”。这里的“清晰度”并不是指图像的可视感觉，而是指这种媒介传载信息的准确度和包含的信息量。因为清晰度低，手写稿、电话、电视、口语被他划分为冷媒介；因为清晰度高，拼音文字、印刷品、广播、电影等则被他看成是热媒介。

麦克卢汉的这种划分有他个人偏好，更有他所处的时代局限。例如，把电视划为冷媒介，是因为他那个时代电视没有普及，电视技术也很落后，图像模糊，信息也少。在今天，电视已成为全球最重要的传播媒体，目前的影响力甚至超过互联网。再把电视划归冷媒介明显是不恰当的。因为麦克卢汉所处的时代，互联网刚刚萌芽，因此他未能论述到互联网。现在看来，互联网作为新世纪最有前途的媒介，它对当代人类感觉和运动器官的延伸和联网，显然是麦克卢汉无法预见的。



4.2　互联网诞生前的准备工作


我们都知道互联网诞生于1969年，但在这之前，人类至少已用200年的时间为互联网诞生做好准备。1832年，美国医生杰克逊在大西洋中航行的一艘邮船上，给旅客们讲电磁铁原理，旅客中41岁的美国画家莫尔斯被深深地吸引住了。5年后莫尔斯终于设计出了著名的莫尔斯电码，它是利用“点”、“划”和“间隔”的不同组合来表示字母、数字、标点和符号（见图4-2）。

1844年5月24日，在华盛顿国会大厦联邦最高法院会议厅里，莫尔斯亲手操纵着电报机，随着一连串的“点”、“划”信号的发出，远在64千米外的巴尔的摩城收到由“嘀”、“嗒”声组成的世界上第一份电报。莫尔斯码和电报的诞生使得人类第一次通过近于光的速度传播信息。





图4-2　互联网诞生前的技术准备


电话对于互联网的诞生具有不可替代的作用，因为后来互联网的快速发展正是依赖于电话线的数据传输。对于大多数人来说，每当提到电话的发明，一定会联想到贝尔。其实，电话的真正发明人确是另一个默默无闻的意大利人——1845年移居美国的安东尼奥·梅乌奇。梅乌奇痴迷于电生理学研究，他在用电疗给患者治疗时发现电波可以传输声音。1850年至1862年，梅乌奇制作了几种不同形式的声音传送仪器，称为“远距离传话筒”。

1874年，梅乌奇寄了几个“远距离传话筒”给美国西联电报公司，希望能将这项发明卖给它们，但是他并没有得到答复。当请求归还原件时，他被告知这些机器不翼而飞了！两年之后，贝尔的发明面世，并与西联电报公司签订了巨额合同。梅乌奇为此提起诉讼，最高法院也同意审理这个案件。但是，1889年梅乌奇过世，诉讼也不了了之了。

直到2002年6月15日，美国议会通过议案，认定安东尼奥·梅乌奇为电话的发明者。如今在梅乌奇的出生地佛罗伦萨有一块纪念碑，上面写着“这里安息着电话的发明者——安东尼奥·梅乌奇”。

计算机的诞生同样是互联网发展历史重要的里程碑，计算机被看做人类大脑的延伸，这个延伸不断蔓延并最终相互接触时，互联网诞生了，对于互联网而言，计算机的诞生可以看做是最后一块拼图，而且是最重要的那一块。计算机是谁发明的，严格说起来很难界定。计算机（Computer）的原来意义是“计算器”，也就是说，人类发明计算机，最初的目的是帮助处理复杂的数字运算。

这种人工计算器的概念，最早可以追溯到17世纪的法国大思想家帕斯卡。帕斯卡的父亲担任税务局局长，当时的币制不是十进制，在计算上非常麻烦。帕斯卡为了协助父亲，利用齿轮原理，发明了第一台可以执行加减运算计算器。后来，德国数学家莱布尼茨加以改良，发明了可以做乘除运算的计算器。之后虽然在计算器的功能上不断精进，但是真正的电动计算器却等到20世纪才制造出来。

电子计算机已经进入了当今社会的各个方面，成为信息时代的人们工作与生活不能离开的工具。计算机的发明可说是20世纪最重大的科技贡献。长时间以来，人们认为，1946年由莫齐利和埃克特造出来的称为ENIAC（埃尼阿克）的机器是世界上第一台计算机。关于谁是现代计算机的发明人的问题，也在美国引发了巨大争论。

1973年10月19日，美国明尼苏达州一家地方法院经过135次开庭审理，当众宣判：“莫齐利和埃克特没有发明第一台计算机，只是利用了阿塔纳索夫发明中的构思”。并且判决莫齐利和埃克特的专利无效，理由是阿塔纳索夫早在1941年，就将他对计算机的初步构想告诉给莫齐利，但是阿塔纳索夫所在的衣阿华大学并没有为ABC计算机申请专利。

后来为了表彰和纪念阿塔纳索夫在计算机领域做出的伟大贡献，1990年美国前总统布什授予阿塔纳索夫全美最高科技奖项——“国家科技奖”。



4.3　核战争威胁下的互联网诞生


当历史的车轮隆隆地开到1969年时，人类社会几乎已经为互联网的诞生准备好了所有条件，只需要等待听到它呱呱落地的声音。虽然互联网诞生于美国，但从人类之前数百年的技术准备看，互联网是全人类的孩子，而不仅仅是美国人的（见图4-3）。

从某种意义上讲，Internet可以说是美苏“冷战”的产物。在美国，20世纪60年代是一个很特殊的时代。20世纪60年代初，古巴核导弹危机发生，美国和原苏联之间的“冷战”状态随之升温，核毁灭的威胁成了人们日常生活的话题。

20世纪60年代末在美国对古巴封锁的同时，越南战争爆发，许多第三世界国家发生政治危机。由于美国联邦经费的刺激和公众恐惧心理的影响，“实验室冷战”也开始了。人们认为，能否保持科学技术上的领先地位，将决定战争的胜负，而科学技术的进步依赖于计算机领域的发展。

到了20世纪60年代末，每一个主要的联邦基金研究中心，包括纯商业性组织、大学，都有了由美国新兴计算机工业提供的最新技术装备的计算机设备。计算机中心互联以共享数据的思想得到了迅速发展。





图4-3　人类通过互联网实现联网


美国国防部认为，如果仅有一个集中的军事指挥中心，万一这个中心被苏联的核武器摧毁，全国的军事指挥将处于瘫痪状态，其后果将不堪设想，因此有必要设计这样一个分散的指挥系统——它由一个个分散的指挥点组成，当部分指挥点被摧毁后其他点仍能正常工作，而这些分散的点又能通过某种形式的通信网取得联系。

1969年，美国国防部高级研究计划管理局（Advanced Research Projects Agency,ARPA）开始建立一个命名为ARPAnet的网络，把美国的几个军事及研究用计算机连接起来。1969年11月21日，科学家和军事专家们汇集在加州大学洛杉矶分校，观看一台计算机，与数百英里外的斯坦福大学的另一台计算机进行数据传输实验，结果获得成功。同年年底，又成功地将4个节点联网，这就是阿帕网的起点。

阿帕网的诞生标志着人类历史从此掀开了网络时代的崭新一页。互联网的诞生也标志着人类大脑通过网络终于实现了相互连接，而这一连接最终导致了知识和智慧的大爆炸。



4.4　互联网早期的应用


随着阿帕网规模的不断扩大。不仅美国国内有很多网络与之相连，世界上许多国家也都希望通过远程通信将本地计算机和网络接入阿帕网，但是不同计算机和网络之间存在着技术差异，需要制定统一的规则和通用的支撑技术，才能真正实现全球性联网。

1974年，互联网技术发展迈出了最为关键的一步，这就是由美国科学家文顿·瑟夫和罗伯特·卡恩共同开发的互联网核心技术——TCP/IP协议正式出台。这个协议在不同的计算机，甚至不同类型的网络间传送信息包。所有连接在网络上的计算机，只要各自遵照这两个协议，都能够进行通信和交互。直到今天，协议所包含的资源共享、分散控制、分组交换、网络通信协议分层等原则和思想，仍然是当代互联网建设的重要基础和支柱。

虽然现在互联网的应用已经多如繁星，数不胜数，诞生在互联网诞生的最初10年里却只有很少的几个应用，如BBS、FTP、E-mail、网络游戏等，不要小看这些原始且弱小的应用，正是因为有了它们，互联网此后才诞生出如此多的互联网应用（见图4-4）。





图4-4　互联网早期的应用




4.4.1　电子邮件


1971年，美国国防部资助的阿帕网正在如火如荼地进行，一个非常尖锐的问题出现了：参加此项目的科学家们在不同的地方做着不同的工作，但是不能很好地分享各自的研究成果。为了解决这个问题，麻省理工学院博士Ray Tomlinson把一个可以在不同的计算机网络之间进行复制的软件和一个仅用于单机的通信软件进行了功能合并，命名为SNDMSG（即Send Message）。为了测试，他使用这个软件在阿帕网上发送了第一封电子邮件，收件人是另外一台计算机上的自己。尽管这封邮件的内容连Tomlinson本人也记不起来了，但那一刻仍然具备了十足的历史意义——电子邮件诞生了。



4.4.2　FTP


在E-mail出现之前，FTP（File Transfer Protocol）类似的技术就已经诞生。事实上，FTP功能本身就是E-mail的重要组成部分，FTP是两台计算机传送文件的协议，FTP客户机可以给服务器发出命令来下载文件，上载文件，创建或改变服务器上的目录。

FTP是集中式管理模式，也就是用一台服务器服务于多台客户机。这种模式后来发生了变化，从集中模式发展成分布模式，即文件和信息的上传下载不再依赖于专门的服务器，互联网上每一台计算机都能成为服务器服务于其他用户，这就是21世纪前10年流行的P2P技术，从本质上说，P2P的技术基础依然是FTP。



4.4.3　电子公告牌


BBS系统最初是为了给计算机爱好者提供一个互相交流的地方。20世纪70年代后期，计算机用户数目很少且相距很远。因此，BBS系统提供了一个简单方便的交流方式，1978年在美国芝加哥开发出一套基于8080芯片的CBBS/Chicago（Computerized Bulletin Board System/Chicago）系统，这是最早的一套BBS系统。之后随着苹果机的问世，程序员们开发出基于苹果机的电子公告牌（Bulletin Board System）和大众信息系统（People’s Message System）两种BBS系统。

1981年IBM个人计算机诞生时，并没有自己的BBS系统。直到1982年，Buss Lane才用Basic语言为IBM个人计算机编写了一个原型程序。其后经过几番增修，终于在1983年通过Communication Special Interest Group会员的努力，改写出了个人计算机系统的BBS。经Thomas Mach整理后，终于完成了个人计算机的第1版BBS系统——RBBS-PC。这套BBS系统的最大特色是其源程序全部公开，有利于日后的修改和维护，因此后来在开发其他的BBS系统时都以此为框架，所以RBBS-PC赢得了BBS鼻祖的美称。



4.4.4　网络游戏


当今的互联网，网络游戏是最吸引用户的应用之一，无论是界面的美观，剧情的复杂，参与人数的庞大都代表了互联网发展的最前沿。可能让我们想不到的是，网络游戏的诞生最早却可以追溯到互联网的最早期。由于当时的计算机硬件和软件尚无统一的技术标准，因此第一代网络游戏的平台、操作系统和语言各不相同。它们大多为实验品，运行在高等院校的大型主机上，如美国的麻省理工学院、弗吉尼亚大学，以及英国的埃塞克斯大学。

第一款真正意义上的网络游戏可追溯到1969年，当时瑞克·布罗米为PLATO（Progra-mmed Logic for Automatic Teaching Operations）系统编写了一款名为《太空大战》的游戏，游戏以八年前诞生于麻省理工学院的第一款电脑游戏《太空大战》为蓝本，不同之处在于，它可支持两人远程连线。

《太空大战》之后，PLATO平台上出现了各种不同类型的游戏，其中一小部分是供学生自娱自乐的单机游戏，而最为流行的则是可在多台远程终端机之间进行的联机游戏，这些联机游戏即是网络游戏的雏形。尽管游戏只是PLATO的附属功能，但共享内存区、标准化终端、高端图像处理能力和中央处理器的迅速反应能力等特点令PLATO能够出色地支持网络游戏的运行，因此在20世纪70年代初，PLATO成为早期网络游戏的温床。



4.5　电子公告牌的功能分裂


我们在4.4节提到，1983年个人计算机的第1版BBS系统——RBBS-PC诞生，后来RBBS-PC赢得了BBS鼻祖的美称。很多人没有意料到的是，它不仅仅是BBS的鼻祖，更是今天用到的很多互联网应用的母亲，包括新闻网站、电子商务网站、博客网站、互动问答、维基百科、SNS、微博，甚至搜索引擎。

从互联网发展历史看，当BBS诞生时，整个互联网应用还很少，没有现在独立的新闻网站、电子商务网站、搜索引擎，更没有SNS和微博，那时发布社会热点新闻，发布物品出售信息，描述个人情感经历，统统发送到BBS上。这导致一个有趣的现象：一条银行抢劫案件的新闻后面，是一篇关于出售打印机的交易信息；一条因为失恋导致的人生感悟文章会紧跟着一篇关于如何养猪的科普文章；一条咨询如何才能学好物理的求助信息下面可能是一条求购电饭锅的帖子（见图4-5）。





图4-5　BBS的功能分裂


信息的混杂、浏览者兴趣点的不同导致一些人思考如何解决这些问题，于是关于新闻的信息首先被专门剥离出去，形成只能发布新闻的BBS网站，这些网站后来发展成为新闻门户，一个突出的例子就是新浪网。在新浪网的早期，它本身就是一个著名的体育新闻社区。

此后关于物品交易的信息也被从BBS中分离出去，形成了物品交易信息聚合的BBS网站，当这些网站与支付系统、物流系统、信用系统结合后，电子商务网站出现了。

1995年，维基百科诞生并发展成为互联网的大百科全书，从技术角度看，维基百科把原本只有管理员才有修改的权限放开，使得所有访问者都能修改。这是维基百科最重要的特点，也足以证明维基百科原本也属于BBS的一个方向。

到了1997年左右，个人情感、个人经历、个人感悟的文章被聚合起来形成新的网站，博客出现了，与BBS网站不同的是，博客帖子的聚合方式是以用户为核心，而BBS帖子的聚合方式是以时间为顺序，但它们在底层的数据库结构并无区别。

博客是互联网的一个重要应用，它第一次让互联网用户在Web世界以独立的身份显示自我，而且之后的SNS和微博也正是在博客的基础上增加功能形成的。SNS主要是增加了博客之间的访问记录和社会关系，微博是在SNS的基础上，把每一篇帖子的字数限制在140个字以内。

搜索引擎是目前互联网最强大的应用之一，通过搜索引擎，几乎可以浏览整个互联网虚拟世界。那它与BBS有关系吗？在20世纪90年代万维网技术诞生之前，每个BBS网站都有自己独立的文件索引系统，当后来超链接技术把整个互联网内容网站链接在一起后，跨越网站的超级索引——搜索引擎诞生了，有趣的是搜索引擎只能对新闻网站、电子商务网站、博客网站、维基百科、SNS、微博（如果不被网站限制的话）进行索引，而不能对电子邮件、网络游戏、FTP网站进行索引，因为它们是互联网最早期与BBS辈分平行的巨头。也就是说搜索引擎只能索引BBS和它的子女，但不能搜索与BBS同辈份的那些原始应用，如电子信箱里的邮件、FTP服务器里的文件、网络游戏里的信息等。



4.6　互联网应用的第一次大融合


BBS的功能分裂，一直持续到21世纪前10年。2003之后年博客的兴起，2005年之后互动问答网站的爆发，2008年之后SNS和微博的巨大成功，无时无刻不在释放着BBS分裂时产生的能量。当BBS分裂的力度逐渐减弱的时候，创新出来的互联网新应用又开始不断地和互联网早期的天王，网络游戏、FTP、电子邮件融合。这些新应用包括新闻网站、电子商务网站、博客、互动问答、维基百科、SNS、微博、搜索引擎等（见图4-6）。

最常见的是与FTP的结合，大多数最新的网页浏览器和文件管理器都能和FTP服务器建立连接。这使得在FTP上通过一个接口就可以操控远程文件，如同操控本地文件一样。

目前在BBS网站、电子商务网站、博客网站、互动问答网站中上传文件都会使用网站内嵌的FTP功能实现。

在博客网站、电子商务网站中进行电子邮件的传送是一个必要的功能，阿里巴巴集团收购雅虎中国，并将其雅虎邮箱打造成中国最大的电子邮件提供商，这个案例充分说明电子商务与电子邮件的结合重要性。

网络游戏与网页的融合正成为21世纪前10年兴起的热点，也就是常说的网页游戏（Webgame）又称Web游戏。这种融合导致它不再像传统网络游戏那样需要下载客户端，任何地方任何一台能上网的计算机都可以快速进入网络游戏中。网页游戏在视觉效果、剧情设计已经与传统的网络游戏没有太大区别，因为其进入的便利性，使用人数也在大幅度增加。





图4-6　分裂的BBS功能与其他应用的融合




4.7　互联网类神经元的出现


1997年博客的诞生是互联网的一件大事，博客使得万维网世界第一次出现“人”的角色，互联网用户通过博客将自己的思想映射到虚拟世界中，如同现实世界一样，有人的地方就一定会有社交存在，互联网在博客这个“虚拟人”出现后，SNS终于也登上了历史舞台。

1967年，哈佛大学的心理学教授Stanley Milgram（1933—1984年）创立了六度分割理论，简单地说：“你和任何一个陌生人之间所间隔的人不会超过六个，也就是说，最多通过六个人你就能够认识任何一个陌生人。”按照六度分割理论，每个个体的社交圈都不断放大，最后成为一个大型网络。这是社会性网络（Social Networking）的早期理解（见图4-7）。

SNS的种类很多，但无论是哪一种SNS都是基于博客的基础上，增加了好友关系、访问记录、信息转发等关系维系技术，更重要的是SNS也把电子邮件、私信功能、FTP文件上传、网页游戏等互联网应用与博客系统融合在一起。

Facebook是目前世界上最著名的SNS社交网站。它于2004年2月4日上线，截至2010年7月，Facebook拥有超过6亿活跃用户，用户可以建立个人专页，添加其他用户作为朋友并交换资讯，包括自动更新及即时通知对方专页。此外，用户可以加入各种群组，例如工作场所、学校、学院或其他活动。据Experian Hitwise 2011年年底发布的统计报告，Facebook连续第二年超过Google搜索，成为美国最受欢迎的网站。同时，其访问量的增长速度也远超过了Google。





图4-7　SNS示意图


如果把Facebook用户的关系图用类神经元的结构连接起来，它与人脑中的神经网络十分相似。因此可以看出到这个阶段，互联网与人类大脑的结构有了某种有趣的联系（见图4-8）。





图4-8　互联网类神经元结构的出现




4.8　互联网虚拟大脑的萌芽


互联网进入21世纪以后，互联网与大脑结构高度相似的特征越来越明显，SNS的出现让互联网的虚拟神经元变得清晰。同时互联网其他类神经系统的部分也不断出现。

20世纪90年代后期物联网和传感器网络开始兴起，通过各种信息传感设备，如传感器、射频识别（RFID）技术、全球定位系统、红外感应器、激光扫描器、气体感应器等各种装置与技术，以及采集声、光、热、电、力学、化学、生物、位置等各种实物信息，与互联网结合形成的一个巨大网络。这标志着互联网类躯体感觉神经系统出现萌芽。

长期以来监视器和摄像头主要应用在公路交通、金融、医院、地铁、火车站、飞机场、展览会所、商业写字楼、休闲娱乐场所等，负责安防方面的工作。随着技术的发展，互联网的视频实时监控开始大范围应用。一些公司在风景区安放摄像头，让预备到该地区旅游的人提前看到风景区实时画面，一些公司提供家庭视频安全服务，把摄像头安放在家中，在办公室工作时也可以随时查看家庭状况。这些应用很明显具有互联网视觉神经系统的特征。

2007年由Google推出的云计算概念掀起了互联网软硬件基础设备的大集中热潮，简单地描述云计算，就是不用在自己的个人计算机里安装办公软件、游戏软件、杀毒软件、财务软件等，所有这些应用放在互联网中的巨型服务器中，无数用户通过更为简单的客户端接受巨型服务器的“服务”。可以说云计算所代表的互联网新技术的出现表明互联网的中枢神经系统开始启动。

直到今天，互联网的结构与大脑的联系依然还很模糊。但再过20年，人们从构建互联网世界的忙忙碌碌中直起身来，仰望自己的成果，他们会惊异地发现，经过近百年的进化，互联网在不知不觉中形成一个与人类大脑组织结构非常类似的物体，一个遍及全球的互联网虚拟大脑。

这个“大脑”将具备虚拟感觉神经系统、虚拟视觉系统、虚拟听觉系统、虚拟运动系统、虚拟记忆系统、虚拟大脑皮层、虚拟海马区等。世界大部分人类以虚拟神经元的角色参与到互联网虚拟大脑的运转中来。人类接入到互联网的方式已经最终发展到将信号直接接入到眼睛的晶状体中，DNA式的信用验证机制保证每个虚拟神经元的真实性（见图4-9）。

互联网虚拟大脑的形成为人类揭开自己的大脑之谜奠定了基础，大自然用一种独特的方式让人类从另外一个角度看清自己的大脑结构，他们会发现自己的大脑中也存在地址编码系统，信息的搜索引擎系统。更多的奥秘将在随后逐渐揭开。

21世纪科学的重大突破将不是在物理学、化学、数学等领域，互联网虚拟大脑的形成将最终成为21世纪科学的突破点，包括系统科学、人体工学、知识管理、神经学、生命科学、理论物理学都将受到深远影响。





图4-9　互联网虚拟大脑结构图




4.9　从生命起源到智慧宇宙的19张图


达尔文的生物进化论已经论证了生物从单细胞生物最终进化到人的整个过程，但之后的进化还是一个空白。互联网的进化与生命的进化有没有联系？它们能不能连接在一起？这关乎生命的过去。

1969年互联网诞生以来，它从美国的实验室蔓延发展到欧洲、亚洲、非洲、澳洲，甚至是南极洲，下一步它还会向哪里扩张？这关乎生命的未来。

我们用8幅图描绘了互联网从诞生到最终结构的整个过程，本节将把它扩充到19幅图，完成互联网与生命起源和生命未来的结合。





图4-10　达尔文


1859年，C.R.达尔文（见图4-10）发表《物种起源》一书，论证了地球上现存的生物都由共同祖先发展而来，它们之间有亲缘关系，并提出自然选择学说以说明进化的原因，从而创立了科学的进化理论，揭示了生物发展的历史规律。

达尔文认为，生物之间存在着生存斗争，适应者生存下来，不适者则被淘汰，这就是自然的选择。生物正是通过遗传、变异和自然选择，从低级到高级，从简单到复杂，种类由少到多地进化着、发展着。简而言之，就是我们熟知的“物竞天择，适者生存”。

19世纪80年代以来，以A.魏斯曼（1834—1914）为代表的新达尔文主义，把种质论和自然选择学说相结合，丰富了达尔文的进化理论。20世纪30年代以来，以T.杜布尚斯基（1906—1975年）等人为代表的综合进化论综合了细胞遗传学、群体遗传学以及古生物学等学科的成就，进一步发展了以自然选择为核心的进化理论。20世纪60年代末，日本学者木村资生等人提出中性学说，又在分子水平上揭示了进化的某些特征，补充、丰富了进化论。

目前科学的共识是：地球上的生命，从最原始的无细胞结构生物进化为有细胞结构的原核生物，从原核生物进化为真核单细胞生物，然后按照不同方向发展，出现了真菌界、植物界和动物界。植物界从藻类到裸蕨植物再到蕨类植物、裸子植物，最后出现了被子植物。动物界从原始鞭毛虫到多细胞动物，从原始多细胞动物到出现脊索动物，进而演化出高等脊索动物——脊椎动物。脊椎动物中的鱼类又演化到两栖类再到爬行类，从中分化出哺乳类和鸟类，哺乳类中的一支进一步发展为高等智慧生物，这就是人。从最原始的无细胞结构生物最后进化到人，科学界已经形成了相关图示，我们将借鉴它们的描述规则，作为“从生命起源到智慧宇宙”的第一部分。

互联网从萌芽阶段进化成为一个与人类大脑高度相似的组织结构，经历了8个时期，这8个时期在前面已经形成了图示，它们将作为“从生命起源到智慧宇宙”的第二部分。

1969年10月29日，斯坦福大学和加州大学洛杉矶分校的计算机首次连接了起来。成为互联网最初的雏形，此时互联网的规模还仅仅局限在实验室阶段，在短短的42年里，互联网的覆盖范围不断扩大，从美国扩大到北美洲，从美洲扩大到欧洲、亚洲，到2011年，世界7大洲已全部被互联网连接。

互联网的扩张不仅仅局限在地球的范围内，事实上人类迈向太空的每一步，都意味着互联网范围的进一步扩大，无论是月球探测器、火星探测器，或者是外太阳系太空探测器旅行者1号。它们获取的信息通过无线电设备与地球实现联网和通信，因此可以合理地推测，随着人类的进化和发展，互联网的范围也必将向更远的外太空蔓延。只要有足够的时间，人类的发展将使互联网的范围扩大到银河系、本星系群、本星系团，在无穷的时间点上，最终蔓延到整个宇宙。于是一个被互联网连接的太阳系、银河系、本星系群、本星系团和宇宙将被称为智慧太阳系、智慧银河系、智慧本星系群、智慧本星系团和智慧宇宙（宇宙大脑）。

我们将用7幅图描绘互联网扩展到智慧宇宙的整个过程，作为“从生命起源到智慧宇宙”的第三部分。

1.第一幅图——生命起源

38亿年前，地球上形成了稳定的陆块，现生的一些极端嗜热的古细菌和甲烷菌可能最接近于地球上最古老的生命形式，其代谢方式是化学无机自养，澳大利亚西部瓦拉伍那群中35亿年前的微生物可能是地球上最早的生命证据（见图4-11）。

2.第二幅图——蓝藻时代

蓝藻可能在35亿年前就已经出现了。在漫长的前寒武纪时期，蓝藻发展异常快速，在15～20亿年前，生物界一直是细菌和蓝藻的世界，蓝藻是有机物的生产者，而细菌则是消费者、分解者，构成了两极生态系统（见图4-12）。





图4-11　生命起源



（图片来源：sa.ylib.com）






图4-12　蓝藻


3.第三幅图——三页虫时代

6亿年前，地球进入三叶虫时代，生命开始大爆发，在很短（地质意义上的很短，其实也有数百万年之久）时间内，生物种类突然丰富起来，呈爆炸式的增加。它意味着，生物进化除了缓慢渐变外，还可能以跳跃的方式进行（见图4-13）。

4.第四幅图——鱼类时代





图4-13　三叶虫



（图片来源：xtd.ecit.cn）


4亿年前，地球生物进入鱼类时代，这个时期裸蕨繁茂，蕨类和原始裸子植物出现。无脊椎动物除珊瑚、腕足类和层孔虫等继续繁盛外，还出现了原始的菊石和昆虫。脊椎动物中鱼类（包括甲胄鱼、盾皮鱼、总鳍鱼等）空前发展（见图4-14）。

5.第五幅图——两栖动物时代

3.6亿年前左右，两栖动物的祖先在泥盆纪晚期开始出现，当时地面上覆盖了大片的森林，高大的鳞木、封印木、芦木、羊齿以及苔藓等遍及沼泽、池塘以及潮湿的岸边，大大地增加了气候的湿润程度，为两栖动物的发展创造了良好的条件（见图4-15）。





图4-14　远古鱼类



（图片来源：chinastudents.net）






图4-15　两栖动物



（图片来源：wangchao.net.cn）


6.第六幅图——恐龙和爬行动物时代

2.5亿年左右，爬行动物在三叠纪崛起，主要由槽齿类、恐龙类、似哺乳的爬行类组成。槽齿类是后来主要的爬行动物以至于鸟类的祖先；恐龙类最早出现于晚三叠世，到2亿年前的侏罗纪成为统治地球的霸主。似哺乳爬行动物也称兽孔类，四肢向腹面移动，因此更适于陆地行走（见图4-16）。

7.第七幅图——哺乳动物时代

最早的哺乳动物化石是在中国发现的吴氏巨颅兽（Hadrocodium wui），它生活在2亿年前的侏罗纪。在爬行动物时代，哺乳动物都还很弱小。6500万年前，包括恐龙在内的生物大灭绝后，地球进入了新生代。哺乳动物占据了主动，终成为陆地上占支配地位的动物（见图4-17）。





图4-16　爬行动物与恐龙



（图片来源：res.hnzz.net）






图4-17　哺乳动物



（图片来源：science.bowenwang.com.cn）


8.第八幅图——人类的进化

大约450万年前，人和猿开始分化，产生腊玛古猿，以后在由腊玛古猿演化成200万年前的南方古猿，进一步再发展为现代人类。作为达尔文进化论的成果之一，达尔文认为人类起源于类人猿，从灵长类经过漫长的进化过程一步一步发展而来。这一理论得到生物学家及考古学家的支持（见图4-18）。





图4-18　从猿到人的进化图


9.第九幅图——互联网的诞生

1969互联网诞生，人类进入互联网时代，在经历数百万年的进化，大脑第一次通过计算机和网络线路实现联网，人类的知识、智慧、经验和技能因此发生了爆炸式的反应和传播（见图4-19）。





图4-19　互联网的诞生


10.第十幅图——互联最原始的应用

1969年到1983年，互联网仅有少数功能，但这些功能为后来繁多复杂的互联网应用奠定了技术基础，它们分别是电子公告牌、网络游戏、电子邮件和FTP等（见图4-20）。





图4-20　互联网最原始的应用


11.第十一幅图——电子公告牌功能分裂

从1983年以后，电子公告牌的功能不断发生分裂，形成后来互联网家喻户晓、广泛使用的互联网模式，如新闻门户、电子商务、博客网站、威客网站、维基百科、SNS，甚至包括搜索引擎。电子公告牌的这种分裂现象一直持续到21世纪前10年（见图4-21）。





图4-21　电子公告牌功能分裂


12.第十二幅图——互联网应用的第一次大融合

在21世纪前10年，不断分裂的电子公告牌和它分裂出去的网站，如新闻网站、电子商务网站、博客网站、威客网站等，又开始与互联网原始功能如电子邮件、网络游戏、FTP不断融合，产生了可上传文件的博客，可玩游戏的网页，可发电子邮件的电子商务网站（见图4-22）。





图4-22　互联网应用的第一次大融合


13.第十三幅图——互联网神经元的出现

从2005年开始，以个人空间为主要特征的SNS开始兴起，它将博客、电子邮件、FTP、网络游戏聚合在一起，形成强大的个人用户使用系统。这些个人空间相互关联，相互影响。互联网类神经元结构因此浮现在人类的面前（见图4-23）。





图4-23　互联网神经元的出现


14.第十四张图——互联网大脑的诞生

2007年Google提出的云计算，2009在世界范围内兴起的物联网使互联网虚拟大脑的结构逐渐清晰起来，再用20～30年的时间，互联网将发育出完整成熟的中枢神经系统、感觉神经系统、运动神经系统、自主神经系统（见图4-24）。

15.第十五张图——在地球上扩张的互联网

1969年互联网诞生后，互联网从美国的四个实验室逐渐扩张到整个美国，之后欧洲、亚洲、大洋洲也连接到互联网中，到21世纪前10年，互联网的范围已经到达北冰洋和南极洲，人类几乎可以在地球任何一个地方接驳到互联网上（见图4-25）。

16.第十六张图——在太阳系中蔓延的互联网

20世纪后期，我们已经可以通过互联网观看太空中哈勃望远镜所拍摄的宇宙照片。火星探测器、旅行者一号等航天器到达了太阳系的不同地区，不断向地球传输影像数据。在未来的50年内，互联网的触角必将到达太阳系的更多地方（见图4-26）。





图4-24　互联网虚拟大脑






图4-25　世界范围的互联网






图4-26　太阳系范围的互联网



（图片来源：motoyes.cn）


17.第十七张图——在银河系中蔓延的互联网

银河系是太阳系所在的恒星系统，它的直径约为100000多光年，中心厚度约为12000光年。1977年9月5日发射的旅行者一号已经到达太阳系的边缘，在可预见的未来，互联网会随着人类的脚步越过太阳系的边缘，向银河系的深处进发（见图4-27）。

18.第十八张图——智慧宇宙（宇宙大脑）的诞生

随着人类科技的发展和活动范围的扩大，可以合理地推测，互联网会伴随人类向太空深处的探险而不断延伸，在无穷时间点最终蔓延到整个宇宙。互联网虚拟大脑的结构也会把整个宇宙联合成一个宇宙大脑或智慧宇宙（见图4-28）。





图4-27　银河系范围的互联网



（图片来源：t2.baidu.com）






图4-28　宇宙范围的互联网



（图片来源：cdnpic.i1628.com）


19.第十九张图——问号（？）

智慧宇宙或宇宙大脑诞生之后，互联网还会如何进化？这是互联网进化论也无法回答的问题，还有更多，譬如智慧宇宙如何克服空间和时间的因素得以运转？什么因素推动生物从起源到智慧宇宙的方向性进化？这些问题将是未来人类解决的难题（见图4-29）。





图4-29　互联网最后的问题




第5章　互联网的商业模式


知道互联网的诞生首先是为了科技或军事目的。当互联网日益进入人们的社会生活时，商业竞争成为另一个重要的互联网发动机。一般来说，互联网的商业模式就是指以互联网为媒介，整合传统商业类型，连接各种商业渠道，具有高创新、高价值、高盈利、高风险的全新商业运作和组织构架模式。我们选取23个最重要的互联网商业模式（到2011年年底）进行介绍，希望读者能够全面了解互联网的商业生态环境，并为总结互联网的9条规律做出准备。



5.1　曾经的互联网霸主——门户网站


从互联网进化论的角度看，新闻报道为主的门户网站是BBS电子公告牌分离出去的第一种网站。在互联网其他商业模式兴旺之前，它是互联网最有影响力的商业模式（见图5-1）。

网络门户一词源于英文中的Portal，又称Web Portal,Portal Site，原意是“入口”或“正门”。从名字就可以看出门户网站当年的辉煌，在20世纪90年代，互联网网站的类型还很少，没有现在多如繁星的服务和应用，作为以新闻报道为主的门户网站在当时成为网上浏览者的出发地点，人们经由这道门进入网络世界，也可以看做是上网的“启动港”。但随着视频、搜索引擎、SNS、微博等新互联网应用的出现，目前门户网站作为互联网用户入口的角色正在受到强烈的挑战。





图5-1　门户网站示意图


绝大部分门户网站都以提供新闻报道作为增加影响力的重要手段，Yahoo，新浪、搜狐、网易等网站，曾经都是互联网用户获取新闻信息的重要来源，后来由于市场竞争日益激烈，门户网站不得不快速地拓展各种新的业务类型，希望通过门类众多的业务来吸引和留驻互联网用户，以至于目前门户网站的业务包罗万象，成为网络世界的“百货商场”或“网络超市”。

从现在的情况来看，门户网站主要提供新闻、搜索引擎、网络接入、聊天室、电子公告牌（BBS）、免费邮箱、影音资讯、电子商务、网络社区、网络游戏、免费网页空间等。在中国，典型的门户网站有新浪、搜狐、网易、腾讯和凤凰网等。

传统门户网站的最大盈利方式是页面广告，通过首页、二级页面和新闻页面等不同页面放置广告Banner获得收入，另外参与广告联盟，用新闻内容匹配广告，也正成为目前新闻门户网站的重要盈利方式。

经典案例　新浪

作为中国最老牌的门户网站，新浪最初是一个报道体育信息和交流体育意见的社区，新浪在过去的20年里几乎涉及了互联网的所有模式，在2010年和2011年终于找到了新的爆发点——微博。

1993年四通利方信息技术有限公司在中国北京正式注册成立，这是新浪作为商业公司的开始，虽然那时它还仅仅是一个软件公司。1997年，作为新浪的前身，SRSNet体育沙龙栏目对1998年世界杯亚洲区预赛进行网上视频、音频、文字的实况直播；同年，SRSNet体育沙龙主办的以足球为主的网上多媒体杂志《竞技网刊》推出。这个事件使得新浪网聚集了最早的一批铁杆粉丝。

1998年，四通利方宣布并购海外最大的华人网站公司“华渊资讯”，成立全球最大的华人网站“新浪网”，引起海内外极大关注。2000年4月13日新浪网登录纳斯达克开始上市交易，这使得新浪拥有了可持续发展的资金。

2002年，新浪热线宣布成立。新浪业务发展三大架构已形成，新浪热线在窄带、宽带、无线等领域推出更多全新面向网络用户的增值信息服务模式。这为新浪通过短信增值业务获得巨大利润打下基础。

2005年9月8日，新浪在北京宣布推出Blog公测版，成为国内首家正式推出Blog频道的门户网站。百余位各领域著名人士纷纷对新浪推出Blog表示祝贺，并亲手写来了贺词，这些高端用户最终为新浪博客的兴起产生了巨大的牵引作用。

2009年8月14日开始内测微博，在不到两年的时间里，新浪微博已经发展成为世界最多的微博客运营商之一，应该说新浪通过微博找到了符合自己基因的突破点。它的股价在纳斯达克大幅攀升。

到2012年年初，新浪这样介绍自己的产品线：提供网络新闻及内容服务的新浪网（SINA.com）、提供微博客服务的微博（Weibo.com）、提供移动增值服务的新浪无线（SINA Mobile），以及其他业务，向广大用户提供包括地区性门户网站、移动增值服务、微博、博客、影音流媒体、相册分享、网络游戏、电子邮件、搜索、分类信息、收费服务、电子商务和企业电子解决方案等在内的一系列服务。公司收入的大部分来自网络广告和移动增值服务，少部分来自收费服务。



5.2　互联网上买卖商品——电子商务网站


互联网进化论认为：电子商务是BBS电子公告牌分离出去的第二个重要的互联网方向，当求购物品的需求信心与支付系统、信用系统、物流系统结合时，电子商务网站诞生了。电子商务通常是指是在全球各地广泛的商业贸易活动中，在因特网开放的网络环境下，基于浏览器/服务器应用方式，买卖双方不谋面地进行各种商贸活动，实现消费者的网上购物、商户之间的网上交易和在线电子支付以及各种商务活动、交易活动、金融活动和相关的综合服务活动的一种新型的商业运营模式（见图5-2）。





图5-2　电子商务示意图


电子商务是一个不断发展的概念，电子商务的先驱IBM公司于1996年提出了Electronic Commerce（E-Commerce）的概念，到了1997年，该公司又提出了Electronic Business（E-Business）的概念。

从电子商务的发展看，它跨越了几个重要的节点。应该说电子商务的萌芽最早出现在BBS（电子公告牌）中，人们有什么物品要出售，就在论坛中发一条信息，需求者看到后线下联系进行购买。

到了20世纪90年代，物品出售的信息被专门聚合到一个网站上呈现，于是电子商务网站出现了。为了保证交易双方的利益，电子商务的信用问题被提到了议事日程。一些网站通过营业执照认证、身份证认证，交易后相互评价等方式实现了信用体系的建立。

在信用问题解决后，交易资金支付的问题就显得非常重要，于是第三方支付功能出现了。用户可以通过银行网络接口把资金交给第三方支付平台保管，并在交易后支付给销售者。

当21世纪前10年结束的时候，物流问题成为电子商务发展的瓶颈。这导致很多电子商务公司不得不组建自己的物流公司进行货物运输。

电子商务最著名的分类有三个，分别是B2B、B2C、C2C。B2B（Business To Business,B2B）是企业与企业之间通过互联网进行产品、服务及信息的交换，最终达成交易。B2B使企业之间的交易减少许多事务性的工作流程和管理费用，降低了企业经营成本。网络的便利及延伸性使企业扩大了活动范围，企业发展跨地区跨国界更方便，成本更低廉。比较著名的有Alibaba、敦煌网。

B2C（Business To Customer,B2C）是商业机构对消费者的电子商务。这种形式的电子商务一般以网络零售业为主，主要借助于Internet开展在线销售活动。这种模式一方面帮助企业节约开设实体商店的成本，扩大购买者的地域空间，实现24小时购物服务；另一方面节省了客户时间，甚至足不出户也可以购买所需商品。这种模式一个重要的瓶颈在于商家对物流的依赖度和付出成本大大增高。B2C类型的网站很多，譬如当当网、亚马逊、京东商城等。

C2C（Customer to Customer,C2C）是一种个人出售者与个人购买者之间交易的电子商务模式，它最初诞生于网上跳蚤市场。主要是将家中不用的物品如衣物、电器、书籍放到互联网上出售。C2C的特点是交易物品种类非常庞大，交易人群范围广，但交易双方的信用度相对较低，需要运营此类电子商务平台的网站付出更大的管理成本。目前全球最大的C2C是淘宝网。

经典案例　阿里巴巴

阿里巴巴（alibaba.com Corporation）是目前中国最大的电子商务公司，1998年年底由马云在中国杭州创立。阿里巴巴在香港成立公司总部，在中国杭州成立中国总部，并在海外设立美国硅谷、伦敦等分支机构、合资企业3家，在中国北京、上海、浙江、山东、江苏、福建、广东等地区设立分公司、办事处10多家。

阿里巴巴集团的经典之处是它经过10多年的发展最终成为全领域的电子商务平台，几乎涵盖了所有的电子商务模式。其中典型的品牌包括阿里巴巴、淘宝网、天猫网（淘宝商城）、支付宝、一淘网等。

其中，alibaba.com是目前全球著名的B2B网上交易市场和商务交流社区，创建于1998年年底。

淘宝网（taobao.com）成立于2003年5月10日，聚焦于C2C业务。经过6年的发展，已成为亚洲最大的C2C网站。

淘宝商城2010年11月1日从淘宝网中分拆并独立。2012年1月11日改名为天猫网，目标是全新的B2C网站。淘宝商城整合数千家高质量的品牌商、生产商，为商家和消费者之间提供一站式解决方案。

支付宝（alipay）使用第三方担保交易模式帮助解决网络交易安全，最初主要为alibaba和淘宝网服务，流程是：由买家将货款打到支付宝账户，由支付宝向卖家通知发货，买家收到商品确认后指令支付宝将货款放于卖家，至此完成一笔网络交易。支付宝于2004年12月独立为浙江支付宝网络技术有限公司。

一淘网是2010年阿里巴巴集团推出的电子商务信息搜索平台，一淘网从原本阿里巴巴集团内部的商品索引，发展成独立的互联网商品价格搜索引擎，对阿里巴巴集团的竞争对手产生了很大压力，因为他们担心一淘网会在商品搜索结果上偏向自己的商品，因此像京东商城、当当网等网站就拒绝了一淘网的数据收录。



5.3　互联网信息统治者——搜索引擎


搜索引擎（Search Engine）是指根据一定的策略、运用特定的计算机程序从互联网上搜集信息，在对信息进行组织和处理后，为用户提供检索服务（见图5-3）。





图5-3　搜索引擎示意图


互联网发展早期，以雅虎为代表的网站分类目录查询非常流行。网站分类目录由人工整理维护，精选互联网上的优秀网站，并简要描述，分类放置到不同目录下。用户查询时，通过一层层的单击来查找自己想找的网站。也有人把这种基于目录的检索服务网站称为搜索引擎，但从严格意义上讲，它并不是搜索引擎。

1990年，加拿大麦吉尔大学（University of McGill）计算机学院的师生开发出Archie。当时，万维网（World Wide Web）还没有出现，人们通过FTP来共享交流资源。Archie能定期搜集并分析FTP服务器上的文件名信息，提供查找分别在各个FTP主机中的文件。用户必须输入精确的文件名进行搜索，Archie告诉用户哪个FTP服务器能下载该文件。虽然Archie搜集的信息资源不是网页（HTML文件），但和搜索引擎的基本工作方式是一样的：自动搜集信息资源、建立索引、提供检索服务。所以，Archie被公认为现代搜索引擎的鼻祖。

此后以Google（谷歌）为代表的全文搜索引擎成为主流，目前在中国主流的搜索引擎有百度、搜狐搜狗、网易有道、人民搜索等。

到21世纪前10年，搜索引擎已成为互联网新的霸主和访问流量入口，人们已经习惯通过搜索引擎寻找能够帮助自己的网站和网页，于是如何在搜索引擎提高自己的排名就成为很多网站迫切的需求，正是这种需求也成为搜索引擎的主要商业模式，右侧广告或竞价排名。

按关键词进行的右侧广告是Google得以成为互联网巨头的关键：传统的门户网站只能在首页、二级页面或新闻页面作广告，因为广告位数量有限，门户网站的广告明显受到了限制；搜索引擎的广告位几乎是无穷的，因为上亿的使用者每天会用数不尽的关键词搜索网页，每个关键词产生的网页都可以成为广告位，例如我们搜索“智能手机”，搜索引擎产生的页面里，苹果公司、联想公司就可以在右侧展示手机广告。

竞价排名是百度曾经大量使用的商业模式，主要方法就是在搜索引擎搜索结果里，谁出钱多，谁就展示在最前面，已获取更多的关注度和流量。例如在“汽车”这个关键词产生的搜索页面中，宝马汽车愿意每当它们的链接单击一次时，出1元钱的服务费，而奔驰汽车愿意单击一次出1.01元，结果是当用户搜索汽车时，他会先看到奔驰汽车的网页地址链接。

竞价排名后来受到用户的很大质疑，认为这种方式违反公平原则，那些真正流量大知名度高的网站会排在出钱多的小网站后面，更为严重的是假冒伪劣网站通过购买的方式可以排在真正网站的前面。

经典案例Google

1998年10月之前，Google只是斯坦福大学（Stanford University）的一个小项目BackRub。1995年博士生Larry Page开始学习搜索引擎设计，于1997年9月15日注册了域名；1997年年底，在Sergey Brin和Scott Hassan、Alan Steremberg的共同参与下，BachRub开始提供Demo。1999年2月，Google完成了从Alpha版到Beta版的蜕变。Google以网页级别（Pagerank）为基础，判断网页的重要性，使得搜索结果的相关性大大增强。Google公司的奇客（Geek）文化氛围、不作恶（Don’t be evil）的理念，为Google赢得了极高的口碑和品牌美誉。2006年4月，Google宣布其中文名称“谷歌”，这是Google第一次在非英语国家起名字。

Google最重要的产品是Google搜索，主要的搜索服务有网页搜索、图片搜索、视频搜索、地图搜索、新闻搜索、购物搜索、博客搜索、论坛搜索、学术搜索、财经搜索等。

Google使用一种自创的称为PageRank（网页指数）技术来索引网页，索引是由程序Googlebot执行的，它会定期地请求访问已知的网页新拷贝。页面更新愈快，Googlebot访问的也愈多。再通过在这些已知网页上的链接来发现新页面，并加入到数据库。索引数据库和网页缓存大小是以兆字节（Terabyte）来衡量的。

由于Google已经成为最流行的搜索引擎之一，很多网站管理员十分热衷于跟踪他们网站的排名，并试图解释他们排名变化的原因。因此，现在已有不少网站提供服务，意图在一些高流量的讨论区内刻意加入商业网站的链接，从而使该网站在Google的排名提高。这种“发明”虽然的确有一定成效，但这种收取客户金钱，在第三者的讨论区上大卖广告，不仅对讨论区的读者造成困扰，也侵害了讨论区的商业利益；而这种做法也明显违反了商业道德。

其他著名的Google产品还有Gmail、Chrome、Google Map、Google Earth、Android、AdSense、Google+等。



5.4　在互联网上展示自我——博客


博客（Blog）又译为网络日志、部落格等，是一种通常由个人管理、不定期张贴新的文章的网站。博客上的文章通常根据张贴时间，以倒序方式由新到旧排列。许多博客专注在特定的课题上提供评论或新闻，其他则被作为比较个性化的个人日记。一个典型的博客结合了文字、图像、视频以及其他博客或网站的链接等。能够让读者以互动的方式留下评论，也是许多博客网站重要的功能（见图5-4）。





图5-4　博客示意图


著名科幻作家William Gibson在1996年这样预言道：“用不了多久就会有人浏览网页，精选内容，独立发布感想，并以此为生。”Userland公司CEO Dave Winer在1997年开始运作的Scripting News真正具备了博客的基本重要特性，并且他将这些功能集成到免费软件“Frontier脚本环境”。

博客一般公认为是Peter Merholz在1999年命名的。这一年，也是博客开始高速增长的一年，主要是由于Blogger、Pita、Greymatter、Manila、Diaryland、Big Blog Tool等众多专业博客网站的出现。有了它们，一个博客用户就可以零成本地发布、更新和维护自己的网站。目前在中国主要有新浪博客、搜狐博客、网易博客、腾讯空间、博客中国等。

博客也是BBS功能分裂出去的一个方向。在早期的BBS论坛中，人们将自己的个人经历、心情感悟发布出来，与那些商品出售信息、新闻报道信息混杂在一起，而且在论坛中所有的信息只按时间倒叙排列，并没有个人的身份。这种缺陷是导致博客从BBS分裂出去最根本的原因。

博客与BBS论坛、搜索引擎、新闻门户等互联网商业模式最大的区别在于：博客使互联网用户第一次以自己的名义展示才能、聚合信息、发表评论，而不是淹没在千万同伴发布的海量信息中，它的伟大意义在于第一次让Web时代的用户找到了属于自己的“家”。

经典案例Blogger

Blogger.com是第一家大规模提供博客服务的运营商，由旧金山一家名为Pyra Labs的小型公司于1999年8月创办。Blogger的成长速度一度十分惊人，曾创下单月过百万注册用户的纪录。但在很长时间里，它没有赚到钱，连线上广告业务也没有。原始资本快花光后，很多员工开始辞职，包括当初一起创立Blogger的部分成员。

2003年Google收购了Blogger，向其注入资金。Blogger请来专业设计师重新设计了页面，目前它已成为人们最常用的工具之一，并在推广Google AdSense上起到了重要作用。

2006年Blogger正式推出Beta多语言版本，Blogger的创始人Evan Williams说，Blogger这次升级，是一次系统架构的大调整，由过去的静态页面发布改成了全动态发布。而静态页面过去曾是Blogger的一个重要特色，它支持将Blog内容发布到第三方服务器上（通过FTP）。也就是说用户可以将Blog发布到Blogger提供的服务器，也可以是任何其他网站的服务器上，这种架构对托管服务器的硬件要求非常低。但也成为过去几年制约Blogger发展的一个关键因素，因为受制于不同的服务器软硬件环境，很多重要的特性无法添加。

Evan认为，这次架构调整，加上与Google账户的合并，将令Blogger更容易地与Gmail、Reader、Orkut和未来的Google工具进行整合。Blogger与其他的博客提供的显著优势在于有强大的模板编辑功能，对于HTML及CSS的高手Blogger无疑是最好的选择，模板完全支持HTML编辑，互联网用户可以把Blogger打造成一个专业的站点，而Blogger就好像空间提供商，而这个服务是非常稳定的。



5.5　互联网的百科全书——Wiki


Wiki是一个自由、免费、内容开放的互联网百科全书协作计划，参与者来自世界各地。可以编辑Wiki网站中的任何文章及条目。

Wiki同样可以看做是BBS（电子公告牌）的儿子，是从BBS功能分离出去的应用之一。传统论坛上，只有网站管理员才具有一篇文章的修改权，维基百科的创新在于把这种修改权放开了，任何一位浏览者都可以修改文章，而且每一次修改都被记录下来，作为存档，如果后来者发现前面的修改并不妥当，他可以把更早的版本恢复过来（见图5-5）。

1995年沃德·坎宁安为了方便朋友基于百科全书模式进行交流，建立了工具“波特兰模式知识库”（Portland Pattern Repository）。在建立这个系统的过程中，坎宁创造了Wiki的概念和名称，并且实现了支持这些概念的服务系统。从1996年至2000年间，波特兰模式知识库围绕着面向社群的协作式写作，不断发展出一些支持这种写作的辅助工具，从而使Wiki的概念得到丰富。





图5-5　维客Wiki示意图


Wiki一词来源于夏威夷语的“wee kee wee kee”，原本是“快点快点”的意思。我们可以在Web的基础上对Wiki文本进行浏览、创建、更改，Wiki系统支持面向群体的协作式写作，为协作式写作提供必要帮助；Wiki系统为协同写作的群体提供简单的交流工具。与其他超文本系统相比，Wiki有使用方便及开放的特点，所以Wiki系统可以帮助我们在以互联网百科全书的方式共享全人类的知识。

从根本上说，Wiki是用人的自豪感和历史责任感吸引用户无偿贡献自己的知识成果。这导致维基百科不能随便用这些成果为自己谋利，因此维基百科的管理团队没有选择走商业道路，他们的做法是符合Wiki的特性。

目前比较著名的Wiki网站有wikipedia.org、百度百科、互动百科等。

典型案例　维基百科

维基百科由维基媒体基金会负责维持，作为一个公益组织的基金会通过接受捐款帮助维基百科正常运转。2010年11月13日，维基百科创始人吉米·威尔士（Jimmy Wales）发起一场募捐运动，计划向该网站的用户和支持者筹集1600万美元。到2011年1月，维基百科已经募集了1500万美元，用以维持在2011年中的运营。

维基百科（wikipedia.org）是由吉米·威尔士发起。在此之前，他曾发起过一个处于严格控制下的百科全书项目Nupedia，主编们都拥有博士学历，但他们只收集了几百篇文章，两年后由于缺乏资金和资源，这个项目流产了。

维基百科最初的构想是2001年1月2日拉里·桑格（当时Nupedia主编）和一名程序员Ben Kovitz在美国加利福尼亚州的一次谈话中最早提出。Ben Kovitz当时是Wiki程序的协作开发者之一。当他在晚餐中向桑格解释Wiki的概念时，桑格立即发现Wiki可能是创建一个更开放的百科全书计划的技术。

此后，桑格说服威尔士在Nupedia中建立一个Wiki。Nupedia的第一个Wiki于1月10日上线，不过在Nupedia的编写人员中遇到极大阻力。因此，一个新的以“维基百科”（Wikipedia）命名的新计划于1月15日正式启动。位于美国加州圣地亚哥的服务器和电缆都由威尔士捐献。

英文维基百科在2001年2月12日达到1000页，9月7日达到10000条条目。在计划的第一年，有超过20000条条目被创建，平均每月1500条。2002年8月30日，已经有40000条条目。成长的速度从计划之初就在平稳增长。

随之而来的就是国际化的维基百科，2001年5月，13个非英语维基百科版本计划开始（包括了阿拉伯语、中文、荷兰语、德语、世界语、法语、希伯来文、意大利语、日语、葡萄牙语、俄语、西班牙语和瑞典语）。到9月，又有三个语言版本加入了维基百科大家族。到了该年度末，挪威语等另外三个语言版本也宣布成立。

经常有破坏者访问维基百科并大肆破坏该计划，通常这些破坏都很快被修复，但是对英文维基百科首页的不断破坏最终导致首页被“保护”，以确保只有管理员可以对其进行修改。

2002年3月，用户ID24开始在英文维基百科发表许多极左文章，关于他的激烈讨论最终导致严重的人身攻击，吉米·威尔士最后于2002年4月禁止ID24对维基百科进行编辑（但允许继续浏览）。2002年8月，在吉米·威尔士宣布他将不会在维基百科上刊登商业广告之后不久，维基百科的网址从Wikipedia.com变为Wikipedia.org。



5.6　互联网私人邮局——电子邮箱


在过去的几千年里，我们与远在千里之外的朋友、家人或者商业伙伴进行信息交流时，最常使用的方法就是写信，然后投递到邮局的信箱里，邮政工作人员负责把信件通过公路、铁路、航空运送到目的地。

互联网作为现实世界的映射，电子邮箱对应的就是邮局的功能。不用再使用人工的方式千里迢迢寄送信件，一封电子邮件（E-mail）写好后，将会以每秒30万千米的速度在互联网虚拟空间里传递。

电子邮箱就是通过网络电子邮局为网络客户提供的私密信息交流的服务。电子邮箱具有存储和收发电子邮件的功能，是互联网中最重要的信息交流工具（见图5-6）。





图5-6　电子邮箱运行模式图


电子邮箱最大的特点是，人们可以在任何地方和任何时间收、发信件，解决了时空的限制，大大提高了工作效率，为办公自动化、商业活动提供了很大便利。

电子邮箱的便利性事实上也对传统邮局的业务产生了巨大的冲击。电子邮件诞生的30年来，人手写的纸质信件在很多地方几乎已经绝迹，20世纪90年代以后诞生的年轻人几乎完全没有信封、邮票的概念，他们可能只知道E-mail。

在互联网中，电子邮箱可以自动接收网络任何电子邮箱所发的电子邮件，内容可以包括电子信函、文件数字传真、图像和数字化语音等各类型的信息。

1971年秋季，麻省理工学院博士雷·汤姆林森（Ray Tomlinson）对已有的传输文件程序以及信息程序进行研究，研制出一套新程序，它可通过计算机网络发送和接收信息，为了让人们都拥有易识别的电子邮箱地址，汤姆林森决定采用@符号，符号前面加用户名，后面加用户邮箱所在的地址。电子邮箱由此诞生。电子邮箱一般格式为：用户名@域名，如xiaoming@hotmail.com。

1979年伯克力大学的Eric Allman编写了delivermail。1980年SMTP协议出现了，Eric将delivermail升级为sendmail。电子邮件之所以能够蓬勃发展起来，Sendmail邮件系统功不可没。

20世纪90年代的中期，当WWW（World Wide Web）引入了首个网站浏览器概念以后，全球网民人数激增，电子邮件的服务也随着网络的大面积普及而在人们的生活、学习、工作中日益扮演起越来越重要的角色。

目前绝大部分电子邮箱为互联网用户提供了免费服务，电子邮箱提供商的盈利方式主要有三种。第一，为互联网用户提供电子邮箱增值服务，如更大的文件空间，更稳定的邮箱环境，更快速的新邮件提醒服务等。通过增值服务，把免费用户转变成收费的VIP用户。第二，在免费用户的电子邮箱内显示广告。每当用户登录到自己的电子邮箱时，都会看到服务商自动推送的网络广告。第三，为个人用户提供服务免费，但为企业用户提供服务收费，很多企业需要建立自己的电子邮局，但搭建服务器，配置电子邮局程序是一个非常复杂的事情，这时可以选择由电子邮箱提供商提供技术支持。

目前在中国比较流行的电子邮箱服务提供商有网易邮箱、QQ邮箱、263、Hotmail、谷歌邮箱Gmail、万网企业邮箱等。

经典案例　网易邮箱

1997年国内互联网刚刚起步，网易CEO丁磊带领着不足10个人的团队挤在简陋的办公室里，开始了漫长艰苦的创业之路，也开始了一个自主研发软件的艰苦历程。同年11月，国内第一个电子邮件系统诞生。

网易始终将邮箱服务作为最基础的战略服务，截至2011年5月，网易旗下已拥有163、126、yeah、vip.163、vip.126、vip.188、qiye.163、ym.163八大电子邮箱品牌，总有效用户数已超过3.6亿。

2011年，随着云计算、移动互联网的快速发展，给电子邮箱应用带来了新的发展契机。网易邮箱推出了掌上邮、手机邮等客户端软件，专为触屏智能手机打造触屏的智能版和为iPad打造iPad专用版，目前网易已拥有手机邮箱用户超过3000万。

2002年，中国互联网兴起了一股邮箱收费的热潮。就在大家都觉得“免费已成过去”的时候，网易尽管也推出了收费的200MB大容量VIP邮箱，但依然坚持了163邮箱免费开放的策略。因此中国互联网形成了免费邮箱与收费邮箱并存的局面。



5.7　虚拟世界的“红娘”——婚恋网站


在互联网没有普及之前，很多小伙子和姑娘需要通过婚姻介绍所结识、相知、相爱并最终走向婚姻。寻找自己的终身伴侣是人类社会的最强需求之一。当互联网出现后，把婚姻中介搬到互联网上就成为必然。

婚恋网站是专为谈婚论嫁的男女搭建的互联网社交平台。使得大量的适龄的青年甚至大龄人士足不出户就可以寻找自己中意的对象，向自己喜欢的人发出邀请，借助婚恋网站平台谈情说爱直至谈婚论嫁（见图5-7）。





图5-7　婚恋模式示意图


有恋爱婚姻需求的互联网用户可以通过网站所提供的在线服务，如发布个人照片、个人资料的博客功能，可以匿名交流的电子邮件、在线IM等，进行沟通，加深彼此之间的认知与了解。对于恋爱中所遇到的困惑和难题，网站通过热点话题讨论和一对一的专线服务、客服邮件等方式，为用户提出专业性指导与建议。婚恋网站不仅是现代版的“爱情红娘”，更充当了全面经营爱情服务的“情感管家”。

吴晓颖在《传媒》杂志中曾经深入地探讨了婚恋网站的运营模式，她指出：婚恋网站中常用的匹配方式有两种——搜索制与推荐制。搜索制方式是指用户通过主动设置理想对象的条件选项，并指明每项要求的重要程度来制定选择标准，而后在网站数据库中进行数据匹配检索，从而找出最符合要求的人选；推荐制方式以网站所采用的匹配测评系统为基础，对用户进行心理、个性、价值观等方面的测试，然后向用户推荐性状趋同或互补的人选。

例如美国专业婚恋网站eHarmony采取了推荐制方式，为用户筛选出有相似经济实力、文化水平、教育背景的匹配对象。据调查显示，通过eHarmony结婚的夫妻中，84%的夫妇在面对问题时通常能够达成一致，而普通夫妻达成一致的比例则是68%。

婚恋网站的盈利方式主要包括提供VIP服务的会员费，获取中意对象联系方式的信息费，以及与婚姻、爱情有关的商品广告推广费等。在中国比较著名的有婚恋网站有百合网、珍爱网、世纪佳缘等。

典型案例　世纪佳缘

世纪佳缘是中国最早的婚恋网站之一，2011年5月11日晚，世纪佳缘登录美国纳斯达克全球精选市场，在美成功上市。

为了保证网站用户信息的真实性，世纪佳缘较早地实施了实名认证，要求会员提交身份证明资料，每个会员的征友资料页面都会标注该会员是否上传了证件，上传了哪些证件，直接体现了会员资料的真实程度。

世纪佳缘将互联网网上交往与线下交友活动相互结合，在中国大陆地区的线下活动覆盖到105个城市，千人以上规模的活动已经组织过百余次，成功举办了7届集体婚礼、数千人参加的中国首届爱情运动会。继北京地坛春节庙会万人相亲活动后，2010年10月和12月分别在上海和北京举行了两次大型的集体婚礼。

世纪佳缘创始人龚海燕的经历颇具传奇性。世纪佳缘交友网由北京大学文学学士、复旦大学媒介经营管理硕士龚海燕研二期间创办。龚海燕属龙，故网名小龙女，自幼家境清贫，好学上进，曾经因家贫和车祸而辍学打工三年，后重返高中校园。

23岁时以县文科状元成绩被北京大学中国语言文学系录取。本科毕业后被保送至复旦大学新闻学院读研，方向为媒介经营管理。研二时经过深刻的市场调查，创办世纪佳缘交友网站，毕业后龚海燕放弃诱惑，将全部精力投入于世纪佳缘的创办过程中。

龚海燕的不屈不挠的精神和脚踏实地的工作，创造出世纪佳缘欣欣向荣的局面，并因此获得了新东方三元老徐小平、王强、钱永强的天使投资及启明创投的风险投资。经过8年的努力，世纪佳缘终于在美成功上市。



5.8　高谈阔论的网上会场——BBS


BBS与现实生活中的演讲会场很类似，每个人都可以按顺序发表看法，并与会场的听众进行讨论。BBS电子公告牌，它提供一个公共网上讨论区，每个用户都可以在上面发布信息或提出看法。一般用户发布的文章按从新到旧的顺序进行排列。读者还可以在文章下面进行评论（见图5-8）。





图5-8　电子公告牌（BBS）示意图


1978年在美国芝加哥开发出一套基于8080芯片的CBBS/Chicago，这是最早的一套BBS系统。之后随着苹果机的问世，开发出基于苹果机的BBS和大众信息系统PMS两种BBS系统。1981年IBM个人计算机诞生时，并没有自己的BBS系统。直到1982年，Buss Lane才用Basic语言为IBM个人计算机编写了一个原型程序。经Thomas Mach整理后，终于完成了个人计算机的第1版BBS系统——RBBS-PC。这套BBS系统的最大特色是其源程序全部公开，有利于日后的修改和维护，因此后来在开发其他的BBS系统时都以此为框架，所以RBBS-PC赢得了BBS鼻祖的美称。

BBS是互联网最早期的应用之一，同时也是最特殊的应用。因为后来的很多互联网应用都和它有关系，例如博客、Wiki、威客、SNS、微博、新闻门户、电子商务、掘客、换客，甚至是搜索引擎。

1990年之后，随着万维网的出现，BBS伴随Web的爆发而快速发展。现在的论坛几乎涵盖了我们生活的各个方面，几乎每一个人都可以找到自己感兴趣或者需要了解的专题性论坛，而各类网站，综合性门户网站或者功能性专题网站也都青睐于开设自己的论坛，以促进网友之间的交流，增加互动性和丰富网站内容。论坛就其专业性可分为以下两类。

（1）综合类论坛。综合类的论坛包含的信息比较丰富和广泛，能够吸引几乎全部的网民来到论坛，但是由于广便难于精，所以这类的论坛往往存在着弊端即不能全部做到精细和面面俱到。通常大型的门户网站有足够的人气和凝聚力以及强大的后盾支持能够把门户类网站做到很强大。在中国此类论坛有天涯论坛、猫扑论坛、新浪论坛、搜狐论坛等。

（2）专题类论坛。此类论坛是相对于综合类论坛而言，专题类的论坛，能够吸引真正志同道合的人一起来交流探讨，有利于信息的分类整合和搜集，专题性论坛对学术科研教学都起到重要的作用，例如购物类论坛、军事类论坛、情感倾诉类论坛、计算机爱好者论坛、动漫论坛等。对于小型规模的论坛站，倾向于选择专题性的论坛，因为这样才能用不大的成本做到精致。此类论坛有铁血论坛、手机论坛、汽车论坛、化妆品论坛等。

经典案例　强国论坛

人民网“强国论坛”创办于1999年5月9日。当时，为方便网友表达对美国袭击中国驻南斯拉夫大使馆的意见，人民网开通论坛进行讨论。开通一个多月即在海内外产生了重大影响。同年6月19日更名为“强国论坛”。强国论坛是新闻网站中最早开办的时政论坛。

2008年2月，强国论坛远赴莫斯科，邀请梅德韦杰夫与中国网民交流。在梅德韦杰夫当选俄罗斯总统后，俄罗斯媒体报道说，中国人民通过人民日报、人民网与梅德韦杰夫相识。此外，世界贸易组织总干事拉米、俄罗斯副总理茹科夫、上海合作组织秘书长博拉特·努尔加利耶夫、墨西哥前总统塞迪略、法国前总理米歇尔·罗卡尔、美国前财政部部长保尔森和前劳工部部长赵小兰、美国能源部部长朱棣文等国际政要都曾做客强国论坛。近年来，俄罗斯、英国、德国、法国、意大利、巴西等国的十多位驻华大使也曾做客过强国论坛。强国论坛已成为世界了解中国、中国了解世界的平台。

强国论坛之所以具有如此强大的影响力，很大程度上是因为强国论坛在主题上比较聚焦，主要涉及政治、军事、社会问题的讨论。另一个重要的原因是强国论坛聚集了一大批高端的论坛用户，包括政府高官、社会问题专家等。



5.9　联合起来做广告——广告联盟


我们知道，对于狼来说，草原上的牛羚和角马身躯过于庞大，一匹狼根本无法撼动它们，但是当一群狼聚在一起，围猎大型食草动物时，成功率就会很高。广告联盟本质上采取的也是这种群狼夺肉的办法。在互联网上，除了雅虎、新浪、搜狐等大型门户网站外，还有很多影响力不高但有一定流量的中小网站，单独的一个网站很难说服广告商在其页面上做广告，但是如果成百上千的中小网站团结在一起，聚合的影响力和流量将十分庞大，甚至会超过大型网站。因此，团结不同类型的中小网站，联合发布广告，共同获得报酬的联盟就是网络广告联盟（见图5-9）。

广告联盟营销包括三个要素：广告主、联盟会员和广告联盟营销平台。

广告主按照网络广告的实际效果（如销售额、引导数等）向联盟会员支付合理的广告费用，节约营销开支，提高营销质量。

联盟会员则通过网络联盟营销管理平台，选择合适的广告主并通过播放广告提高收益，同时节约大量的网络广告销售费用，轻松地把网站访问量变成收益。

广告联盟营销平台为联盟会员提供广告主的商品销售、会员注册等效果广告及值得信赖的第三方的用户访问跟踪、实时报告系统、佣金结算、营销等方面的服务，此外还包括网络营销的咨询、策划、创意、广告投放、效果监测等广泛的增值服务。





图5-9　广告联盟示意图


经典案例Google AdSense

Google AdSense是一个快速简便的网上赚钱方法，可以让具有一定访问量的网站发布商为他们的网站展示与网站内容相关的Google广告，并将网站流量转化为收入。

如果一个网站加入Google AdSense，即成为Google的内容发布商。作为内容发布商可以在自己网站上显示Google关键词广告，Google根据会员网站上显示的广告被点击的次数支付佣金，当某个月底佣金累计达到100美元时即可向用户支付广告点击佣金。

2003年3月，Google推出了AdSense。AdSense网络广告方案是由Google的第18位员工苏珊·沃西基于2003年提出来的。AdSense可视为Google既有网络广告产品AdWords的延伸方案。AdWords的核心内容是，Google在搜索结果页面附近投放广告，广告商按点击量付费。而AdSense的思路是，把AdWords方案向博客及其他任何商业网站延伸，然后再和这些网站共享网络广告收入。如此一来，各网站投放的广告更有针对性，点击率也就相应增长。

沃西基的AdSense创意取得了巨大市场成功。Google的绝大多数收入实际上来源于AdWords和AdSense这两项广告业务。而那些和Google合作的网站也受益颇丰。AdSense资讯博客JenSense负责人詹尼弗·斯莱格说：“不少网站由AdSense而发家，甚至出现了大量AdSense百万富翁。”



5.10　互联网上以物易物——换客


换客网站就是基于互联网的交易平台，利用物物交易，打破时间和空间的限制，实现不同需求者之间商品或服务的自由交换。与传统电子商务网站不同的是，换客网站不需要资金支付的环节。

换客发挥了互联网强大的信息传播和共享能力，通过网络关系建立强大的人脉和物资资源网，一位互联网用户A不需要的东西可能恰恰是另一位用户B所需要的，同时用户B拥有的一样东西也是A所需要的，这时他们就可以通过换客网站达成交易（见图5-10）。





图5-10　换客模式示意图


很明显，换客网站有两个巨大的难题：第一，如果两个用户希望交换物品，他们各自拥有的东西必须是对方需要的；第二，如果一位用户希望用自己拥有的物品交换到希望得到的物品，他就必须通过不断的交换才可能最后得到。因此可以看出，货币作为交易的媒介物，有其不可替代的作用。

换客网是互联网十分有趣的网站，让人们有机会重新回顾原始社会的交易方式。在原始社会，人们使用以物易物的方式，交换自己所需要的物资，比如一头羊换一把石斧。但是有时候受到用于交换的物资种类的限制，不得不寻找一种为交换双方都能够接受的物品，这种物品就是最原始的货币。牲畜、盐、稀有的贝壳、珍稀鸟类羽毛、宝石、沙金、石头等不容易大量获取的物品都曾经作为货币使用过。

以物易物，这种在货币出现之前大行其道的古老交易方式，通过换客网站，以一种时尚、新潮的姿态重新亮相。目前在中国主要的换客网站有换我网、换啦网、第九集市、换啦联盟总站、中国换客网、上海易物网、爱喜千团网等。

经典案例　回形针换别墅

换客网站最著名的故事莫过于麦克唐纳用回形针换别墅的经历。2005年7月，麦克唐纳在某网站的“物物交换区”登了一则广告，要以一枚红色回形针换取一个较大或更好的物品。

7月14日，两名温哥华妇女致电给他，说她们愿意以一支鱼形笔换这个回形针。随后不久，西雅图的一名女画家在网上联络他，用一个画着笑脸的陶瓷门把手换他的鱼形笔。

7月25日，有两个野营炉的麻省居民斯帕克斯用其中一个野营炉换取了麦克唐纳的陶瓷门把手。

9月24日，一名加拿大人用一台旧的1000瓦发电机换取了麦克唐纳的野营炉。

11月16日，纽约一个年轻人用一个啤酒广告霓虹灯、一个啤酒桶和满桶啤酒换取了他的旧发电机。

12月1日，麦克唐纳用从纽约这个年轻人处换得的这些东西换取了蒙特利尔市一名电台主持人的雪地车。麦克唐纳去取雪地车时也顺便在电视上露了一脸。不久，一家雪地车杂志社用一个免费度假安排交换那辆雪地车。

麦克唐纳用这个免费度假安排又换来一辆旧货车。

随后的物物交换包括录音合同、在亚利桑那州凤凰免费租用一年的双层公寓、与著名摇滚歌星艾丽斯·库珀一起喝下午茶、演员科尔宾·伯恩森在其新片中提供的一个演员角色等。

最后，加拿大萨省一个仅有1140个居民的基普岭小镇决定提供该镇的一套房子来换取麦克唐纳得到的这个电影新片角色。



5.11　互联网上的生活帮手——分类网站


在电影里，我们经常可以看到无聊的主人公坐在街边的凳子上，查看报纸上的广告，希望能找到喜欢的二手货商品，或者寻找职员的招聘信息，报纸上的这部分信息就被称做分类信息或分类广告。传统上，招聘、租房、旅游、二手货等方面的信息刊登在报纸期刊的分类信息栏目上，随着互联网的发展，这些信息都被搬到网站上显示。与电子商务网站不同的是，分类信息网站不介入物流和在线支付领域，因此在运营上涉及的环节要少（见图5-11）。





图5-11　分类信息示意图


对传统的报纸读者来讲，报纸上的分类信息比新闻娱乐等实惠得多，因为它直接面对读者的需求，与让人厌烦的传统广告不同，是读者找着看的广告，这对广告主来说是最大的喜事。

不过，报刊上的分类信息广告无论办得多好，查找起来总是不太方便。而且随着分类信息数量的增加，查找难度也在增加。这些分类信息也很难被保存，报纸看完一扔，就再也找不到了。而从价格上来看，传统的媒体广告价格较高，短时间内推广效果并不十分理想，而长时间刊登，则会耗费巨大的财力资源。

分类信息网站的崛起，很好地弥补了传统分类广告的不足。分类信息不仅信息量大，而且信息随时在线，永不丢失。更重要的是，利用分类搜索，可以保证用户在任何时间、任何地点，都能非常方便快捷地查询！这也是为什么美国在线的分类广告能够在短时间内击败传统媒体分类广告、创下惊人业绩的原因。

分类信息网站聚合了海量个人信息和商家信息，为网民解决日常生活及工作中的各类问题提供了便利实用的途径。大到买车买房，小到生活物品交换，借助分类信息网站的信息交换平台，以及高可信度的海量信息资源，用户可以有更多选择来满足自己在精神、物质等方面上的各种需求，给人们的衣食住行提供了极大的方便。

靠着出色的定向投放能力与受众区分能力，以及个人信息自主发布、分类明确、方便查找、更新迅速等特性，分类信息网站开始与传统媒介分庭抗礼。在美国，由于读者及广告客户纷纷涌向互联网，很多报纸的分类广告收入被Craigslist等免费分类网站所侵蚀，不得不为开辟新的广告来源绞尽脑汁。我国的网络分类广告市场虽与欧美等发达国家的水平相比还相差很远，但发展势头迅猛，近两年一直保持着每年100%以上的增长速度。

在中国比较著名的分类信息网站有赶集网、58同城、百姓网等。一般在分类信息网站发布信息是免费的，但是如果希望自己的信息能够出现在突出的位置，让更多人看到，那就需要支付一定的费用。这是分类信息网站重要的商业模式。

经典案例Craigslist

Craigslist网站创建于1995年，它的诞生仅仅是因为克雷格·纽马克（Craig Newmark）的个人兴趣，为了与朋友分享旧金山的文化和艺术活动消息。起初在硅谷的人群里传播，渐渐地传播范围扩大到整个美国。因为其服务完全免费，吸引了数以百计的人使用。到2005年开始爆发式增长，经过无数的口碑传播，最终产生了巨大的影响和商业利益。美国的一项调查显示，在2005至2009年之间，使用分类信息网站的美国成年人从22%上升至49%，仅美国分类信息巨头Craigslist每月就有超过20亿次的浏览量。目前全美每天有超过4000万人在使用Craigslist。

Craigslist在1999年扩大到9个城市，到2007年9月，Craigslist已发展到50个国家的450个城市。Craigslist上涵盖的分类信息包括了求职招聘、房屋租赁买卖、二手产品交易、家政服务、地区活动指南、寻找罗曼史对象，只在纽约、洛杉矶、华盛顿、波士顿、西雅图、圣地亚哥和旧金山的招聘广告中收取费用，其他所有的分类信息均为网友自发提供，不收取任何费用。



5.12　共同推荐好新闻——掘客


当我们在新闻网站里阅读到一篇有价值的文章时，也许会希望能表示一下态度，支持作者一下，这个需求推动了掘客（Digg）网站的出现。掘客网站本质也还是一个新闻网站。但它的信息排序是由用户的推荐决定的：一方面读者可以给他认为重要的文章投赞同票；另一方面那些被投赞同票最多的文章将排在网站的最前列。随着掘客网站的发展，现在时间因素也往往被加入排序因素里，即发表时间越新的文章排序越靠前（见图5-12）。





图5-12　掘客Digg模式示意图


掘客也可以看做BBS功能的分离之一，因为在BBS上，文章的排序是按照时间倒序的方法排列，当把用户的推荐意见加入排序因素后，掘客的技术模型就出现了。

掘客类网站结合了书签、博客、RSS以及无等级的评论控制。它的独特在于没有职业网站编辑，编辑全部取决于用户。用户可以随意提交文章，然后由阅读者来判断该文章是否有用，收藏文章的用户人数越多，说明该文章越有看点。即用户认为这篇文章不错，那么Digg一下，当Digg数达到一定程度时，那么该文章就会出现在首页或者其他页面上。

Digg.com类型的网站在中国曾经红火了一段时间，由于赢利方式不明确，导致这类网站逐渐消沉下去。但Digg的推荐机制却被广泛应用到其他类型的网站中，成为众多网站的功能之一。譬如在著名的程序员网站csdn.net、政治新闻网站人民网都开通了专门的频道，让用户可以自由地推荐自己喜欢的博客文章，按照Digg的机制进行显示和运转。

经典案例Digg.com

2004年10月，Digg的创建人凯文·罗斯突发奇想，他要改变获取新闻的方式，让大众“挖掘”出网络上最有趣的故事，然后让他们通过投票的方式把这个网页推到Digg的首页上。罗斯为此投入了他的所有：时间、金钱甚至女朋友。如今，29岁的罗斯成为一个身价6000万美元的富翁。

凯文·罗斯为Digg设计了用户驱动（User Driven）的机制，它设置了一个新闻源的缓冲，用户提交的新闻首先进入这个缓冲，如果认同这一新闻的读者足够（Digg通过一种类似民主投票的方式来表示对新闻的支持和认可，这一过程叫做Digg），就会从缓冲中脱颖而出，出现在Digg页面上，否则就逐渐被挤出新闻源缓冲。

2006年的6月Digg.com进行了第三次改版，把新闻面扩充到其他的门类，之后，流量迅速飙升。在顶峰时期Digg是全美第24位大众网站，逼近纽约时报（第19位），轻松打败了福克斯新闻网。Digg的Alexa的排名曾经达到全球第100位。每天有超过100万人聚集在掘客，阅读、评论和“Digging”4000条信息。



5.13　各行业的引领者——行业门户网站


行业网站也称行业门户，与传统门户网站如新浪、搜狐、网易等网站的区别是，门户网站更多聚焦于人们日常生活相关的信息，如社会、科技、体育、军事等领域的新闻等。而行业网站聚焦于专业领域的信息聚合，如汽车汽配、商务贸易、建筑建材、工业制品、机械电子等（见图5-13）。





图5-13　行业门户示意图


从行业网站与门户网站的区别可以看出，行业网站在技术形态上与互联网门户网站并无太大区别，但是在服务对象上差别很大。与大门户网站相比，行业垂直门户网站更专注于某一业务领域，不似门户网站胜似门户网站。行业垂直门户网站的专注带来了互联网发展的新高潮。

行业垂直门户网站聚合了各自行业的权威、专家，通过把网站资讯做得更专业、更权威、更精彩来吸引顾客。研究表明，随着网络用户的增多和对各种服务要求的差异，网上充斥着海量的各类信息，这就为专业化、细分化的网络平台和网络信息服务提供了充足的发展空间。目前只从事某一个或几个专业领域的行业网站，将赢来黄金般的发展时机。

行业网站目标性强，受众小，更能提高服务质量。在细分行业精耕细作也大有可为。行业细分网站，一般竞争比较小，更容易获得成功。以点破面，可进可退。就赢利方式而言，行业网站要比传统门户网站丰富得多。可以通过为行业用户提供交易信息撮合、行业研究报告、行业新闻报道等服务，从中收取会员费用，这一点是传统新闻门户所不具备的。

典型案例　中国化工网

中国化工网由网盛科技创建并运营，中国化工网建有国内最大的化工专业数据库，内含40多个国家和地区的2万多个化工站点，含25000多家化工企业，20多万条化工产品记录；建有包含行业内上百位权威专家的专家数据库；每天新闻资讯更新量上千条，日访问量突破百万人次，是化工行业人士进行网络贸易、技术研发的重要平台。其兄弟网站“全球化工网”集信息提供、信息搜索引擎、新一代B2B交易系统于一体，在国际化工领域拥有广泛知名度。

1997年10月，毕业于沈阳工业大学计算机专业的孙德良从国内早期网络公司讯业辞职，开始创业，并于1997年11月，开通国内第一个专业化的垂直化工网站China Chemical Network英文版（www.chinachemnet.com），此即为“中国化工网”最早的版本。

1997年12月，正式开始运营China Chemical Network，并和原浙江省石化厅信息中心建立合作关系。

1998年5月，推出中国化工网中文版www.chemnet.com.cn。2002年1月，www.chemnet.com与澳大利亚chemlink.com.au成功合作，将市场触角延伸到澳洲。此后，相继同美国chemindustry.com、欧洲CE Marking、英国chemsoc.org、韩国korchemnet.com等建立了不同程度的合作关系，并逐步构建了“全球化工网络共同体”的雏形。

2006年12月15日，依托中国化工网等行业网站，网盛科技在深交所正式挂牌上市（股票代码：002095），成为“国内互联网第一股”。



5.14　网上即时交流工具——IM


即时通信（Instant Messaging,IM）是一个终端服务，允许两人或多人使用网络即时传递文字信息、档案、语音与视频交流。

在即时通信诞生之前，人们主要通过电子邮件进行私下交流，但电子邮件明显的缺陷是交流的双方不能即时沟通，有时可能需要经过几天的时间才能得到对方的回信，能不能知道对方现在是否在互联网上？能不能即时得到对方的反馈？这种需求直接导致了即时通信的诞生（见图5-14）。

IM最早的创始人是三个以色列青年，是他们在1996年开发出来的，取名叫ICQ。1998年当ICQ注册用户数达到1200万时，被AOL看中，以2.87亿美元的天价买走。目前，ICQ有1亿多用户，主要市场在美洲和欧洲。





图5-14　即时通信示意图


早期的ICQ很不稳定，尽管如此，还是受到了大众的欢迎，之后雅虎推出Yahoo！pager，美国在线将具有即时通信功能的AOL包装在Netscape Communicator内，微软更将Windows Messenger内建于Microsoft Windows XP系统中。至此即时通信软件在互联网上开始流行起来。

在早期的即时通信程序中，使用者输入的每一个字都会立刻显示在双方的屏幕，且每一个字的删除与修改都会即时的反应在屏幕上。这种模式比起使用E-mail更像是电话交谈。在现在的即时通信程序中，交谈中的另一方通常只会在本地端按下发送键（Enter或是Ctrl+Enter）后才会看到信息。

目前即时通信软件有以下两个发展方向。

第一是由PC即时通信向手机客服端转移，以中国移动的飞信为代表。飞信是中国移动推出的一项业务，可以实现即时消息、短信、语音、GPRS等多种通信方式，保证用户永不离线，实现无缝链接的多端信息接收。

第二是向网页即时通信发展，以xtalk为例，xtalk是通用开放IM服务，通过提供定制化解决方案，向社区网站、普通网站、客户端软件提供免费、稳定、灵活的聊天服务。把IM技术集成到社区、论坛以及普通网页当中，实现用户浏览网站时进行即时交流，可以提高网站访客的活跃度，网站用户黏度以及游客的转化率。

目前在中国流行的即时通信软件有YY语音、QQ、MSN、百度hi、叮当旺业通、新浪UC、阿里旺旺、IS、网易泡泡、网易CC、盛大ET、中国移动飞信、企业飞信等。

典型案例QQ

1997年，马化腾接触到了ICQ并成为它的用户，他亲身感受到了ICQ的魅力，也看到了它的局限性：一是英文界面；二是在使用操作上有相当的难度。这使得ICQ在国内使用的虽然也比较广，但始终不是特别普及。

马化腾和他的伙伴们一开始想的是开发一个中文ICQ的软件，然后把它卖给有实力的企业，腾讯当时并没有想过自己经营需要投入巨大资金而又挣不了钱的中文ICQ。当时是因为一家大企业有意投入较大资金到中文ICQ领域，腾讯也写了项目建议书并且已经开始着手开发设计OICQ，到投标的时候，腾讯公司没有中标，所以腾讯就决定自己做OICQ。

OICQ在ICQ前加了一个字母O，意为Opening ICQ，意思是“开放的ICQ”，但是遭到了侵权控诉，于是腾讯把OICQ改了名字叫QQ。除了名字，腾讯QQ的标志却没有改，一直是小企鹅。因为标志中的小企鹅很可爱，用英语来说就是Cute,Cute和Q是谐音。

QQ不仅仅是简单的即时通信软件，它与全国多家寻呼台、移动通信公司合作，实现传统的无线寻呼网、GSM移动电话的短消息互联，是国内最为流行的、最强的即时通信（IM）软件。腾讯QQ支持在线聊天和即时传送视频、语音和文件等多种多样的功能。同时，QQ还可以与移动通信终端、IP电话网、无线寻呼等多种通信方式相连。随着时间的推移，根据QQ所开发的附加产品越来越多，如QQ宠物、QQ音乐、QQ空间、QQ游戏、微信等，受到QQ用户的青睐。为使QQ更加深入生活，腾讯公司开发了移动QQ和QQ等级制度。只要申请移动QQ，用户即可在自己的手机上享受QQ聊天、后台QQ。移动QQ2007实现了手机的单向视频聊天，不过对手机的要求较高。

目前QQ占据了中国即时通信软件绝大部分的市场份额，并成为中国互联网最赚钱的互联网商业模式，通过即时通信软件将互联用户连接在一起之后，腾讯公司几乎可以基于庞大的用户群，将所有的互联网盈利方式用在QQ上，于是游戏、购买虚拟道具、电子商务、网络广告、VIP会员、为企业提供服务等都成为基于即时通信业务的盈利方式。



5.15　帮你买便宜商品——比价网站


比价服务（Price Comparison Services）网站，又称购物服务和商品价格引擎，为个人针对特定产品提供不同的价格信息，以供参考。大多数比价服务网站本身并不销售商品，而是从不同的零售商一方抓取商品和价格信息。进行对比排列提供给用户（见图5-15）。





图5-15　比价模式示意图


在1998年和1999年之间，大量公司研发出类似的价格信息搜索技术，并将之存于企业的数据库中。用户利用其搜索特定商品，便可以从网页上看到针对产品的一系列零售商和价格。广告商并不为排位，而是为每次的点击率付钱。成立于1997年的streetprices就是这一盈利方式的最早实践者，并在1998年新增了商品图像和电子邮件提醒功能。其他价格搜索引擎公司也逐渐演化出价格追踪工具，比如价格下调提醒和价格变化记录的保持。

比价网站一般不收取用户任何费用，而是从消费者在入驻网站的支付活动中赚取利润。商业模式也因公司而异。零售商或者缴纳网站的摊位费，或者为每次用户点击零售商网站而付费，甚至用户完成某个特定环节和活动，也可以成为付费的渠道，比如说当用户购买某件商品，或者是用电子邮件来注册。比价购物网站从相关的网络营销联盟中获取大量的商品数据，也有专门为比价服务从事搜集商品数据的公司。

使用比价网的好处包括，允许个人同时比较成千上万的商品，比价网站一般都可以保障展示商城和产品的合法性与安全性，因为这是比价网站存在的最基本原则与底线。比价网站可以为使用者尽量节省花销，特别是对于产品质量和规格一致，耐用型的品牌电子数码产品。

使用比价网的不利之处在于，使用者会误认为比价网站上的最低价就是市场的最低价。实际意义上的市场广阔复杂，非比价网站可以囊括，有些商家事实上并未参与到比价网站的营销方式中，但也有可能提供更低的价格。另一个不利之处是很多时候，价格并非是反映一个商品是否值得购买的唯一因素，还会包括服务水平、产品材料、其他优惠措施等，如果只显示价格，会让用户无法了解商品的真正价值。

目前在中国比较流行的比价网站有大拿网、时时价、大久宝、比价网、琅琅比价网。

典型案例　比价网

比价网是2008年推出的新式报价比较网站。比价网主要运用全新的垂直搜索技术和强大的产品信息抓取技术，汇聚了互联网上几乎所有的IT产品相关信息，包括详细的产品参数、实时的产品报价、产品外观图片、遍及全国的经销商联系方式等丰富信息，同时以价格比较为鲜明特征，方便用户进行浏览与比较，为用户的购买决策提供有力参考。

比价网所提供的所有报价均是核对至少8个专业的报价网站后，再增加一个自身本地产品库，使得搜索结果能够确实体现市场的实际情况。

比价网产品库本身是各主流产品库的累积，所以是搜索引擎的一个概念，是随着网络的增强而加强的。比价网现在的速度是平均1～2周可以关联一个全新的电子商务网站，增加3～5万个价格，所以比价网是目前国内产品价格最齐全的网站。目前比价网累计的价格是200多万个，更新频率是5～8万个/天，是任何其他完全靠手工更新的网站无法做到的。

目前，比价网的内容已经涵盖了IT数码、汽车、家电、图书等多领域，最终打造综合性在线服务平台。截止到2009年6月12日，比价网已经拥有664615件产品、6630436条报价、102885家经销商以及307529位会员，已经发展成国内最大的比价品牌之一。



5.16　组团购物更省钱——团购网


在超市里，我们经常可以看到团购过节商品大幅优惠的信息，这里的团购主要是拥有大量购买者的企业或政府机构一次性集体购买。

团购网站作为一种电子商务模式，是指在互联网通过消费者自行组团、专业团购网站、商家组织团购等形式，提升用户与商家的议价能力，并极大程度地获得商品让利（见图5-16）。





图5-16　团购模式示意图


在2010年GroupOn类的团购网站火热之前，团购网站早已存在。早期的团购网站目标是比较传统的，就是聚集大批购买者集体向商家索要更大的回扣。譬如网站发布一条消息，号召所有希望购买电冰箱的用户在线报名。然后网站根据报名人数，代表购买者与冰箱生产厂家谈判。

这个流程后来被证明有很大的问题：第一是流程复杂，且不稳定，因为要等待购买人数达到一定数量才能谈判。但是谈判结束后很可能一些购买者放弃购买，于是网站会与厂家发生纠纷；第二是网站盈利困难，购买者原本就是希望用较少的钱购买商品，不愿意为网站的付出提供酬劳，另外厂家已经给了折扣，不可能再拿出钱来支付给网站作为广告费。因为这两个原因，到2006年左右，第一批团购网站大都倒闭了，甚至包括融资数千万美元的网站。

2008年GroupOn开创了新一代的团购模式，表面看来它依然是多人参与，低价购买，但是与之前的团购有两个最大不同点：第一，有很多商家希望用较低的价格向消费者宣传产品和服务，但是没有平台帮助他们让消费者知道，这时GroupOn介入进来，打着团购的旗号帮助商家推广商品。事实上，无论有多少人购买，商品都可以用很低的折扣出售，因为商家的目的不是为了赚钱，而是为了宣传。第二，在用户购买后，资金并不直接打到商家的账户里，而是先由GroupOn保管，只有用户消费后，告诉商家一个密码，商家凭密码获得资金。如果有购买者付款后没有消费，资金按约定也不支付给商家和购买者，从而成为GroupOn的盈利。这种方式极大地保障了GroupOn的资金安全，并可以借此控制商家的信用和服务质量。

本质上GroupOn开创的团购模式是一个重媒体、轻交易的商业模式：对于商家，团购平台满足了做商品服务优惠广告的需求；对于用户，满足了低价尝试的需求；对于平台本身，因为预收费制度导致资金源头可以掌控在自己的手里；对于运营团队，只要寻找到优质的团购项目就可以让参与各方都能充分获利。

网络团购2011年在国内呈现出井喷式发展态势，全国团购网站数量一度攀升至逾5000家，居世界首位。2011年1～11月全国团购网站销售额总计已接近95亿元。

但是盲目发展，粗放式经营导致2011年年底，大批团购网站相继关停团购业务，国内的团购网站中有超过35%的网站已经超过30天没有更新商品，团购网站停止更新、网站改版或者关闭的数量已接近2000家。

典型案例GroupOn

GroupOn最早成立于2008年11月，以网友团购为经营卖点。其独特之处在于：每天只推一款折扣产品，每人每天限拍一次，折扣品一定是服务类型的，服务有地域性，线下销售团队规模远超线上团队。

在2010年，GroupOn将触角从美国伸出，业务扩展至35个国家。2009年，它还只有30个市场，2010年则达到约500个市场（即开展团购的城市数）。一年之内，它的用户总数增长了25倍，从200万增长到5000多万。它与全球5.8万家地方企业合作，提供了超过10万笔交易服务。

GroupOn于成立后半年开始盈利。2010年12月初，国外媒体密集报道谷歌有意收购GroupOn，开价在30亿美元左右。随后不久，GroupOn董事会拒绝了谷歌的收购，并展开新一轮融资，计划募集9.5亿美元。经过这次融资，GroupOn的估值已经达到47.5亿美元。《福布斯》杂志把它评为“历史上增长最快的公司”，《时代》杂志将之选入去年最佳50网站之一，《纽约时报》称它可能是史上最疯狂的互联网公司。

2011年，美国投资人乔斯·费拉雷（Jose Ferreira）撰文称，与Facebook等新兴社交媒体企业不同，GroupOn并没有创造价值，而是创造了一种并不稳定的均衡状态。它的整个运作模式就像是一场“庞氏骗局”，并将在5年内瓦解。

GroupOn同时被指虚报营收数据，GroupOn上线一个价值50美元的团购，消费者购买后，GroupOn就将50美元作为营收列入报表，并把本应该给商家的返点计入营收成本，扣除这些返点后的部分记为毛利润。因此，GroupOn 2011年第一季报的6.44亿美元营收中，＆nbsp；可能没有扣除给商户的返点。

这些争议没有影响GroupOn最终于2011年11月4日上市，募集资金7亿多美元。GroupOn表示，计划将募股所得用于补充运营资本和一般公司用途，其中可能包括收购其他业务、产品或技术，但公司董事会会谨慎使用募股资金。在决定融资具体用途之前，GroupOn计划将资金投资于货币市场资金以及投资级债券。



5.17　维护交易安全——第三方支付


当电子商务日益兴盛的时候，如何安全地实现资金支付就成为一个重要的问题。譬如我们在网上看到一双漂亮的皮鞋，这时如何购买呢？如果把资金通过银行账号直接支付给商家，我们会担心商家不发货。如果让商家先把皮鞋邮寄过来，商家又会担心收不到货款。如何解决这一问题？答案就是第三方支付。

第三方支付平台与各大银行或金融机构签约，然后对交易双方提供担保，进行资金缓冲支付，确保交易安全。在通过第三方支付平台的交易中，买方选购商品后，使用第三方平台提供的账户进行货款支付，由第三方通知卖家货款到达、进行发货；买方检验物品后，就可以通知付款给卖家，第三方再将款项转至卖家账户（见图5-17）。





图5-17　第三方支付示意图


基于互联网平台的网上支付一般流程如下。

（1）客户接入互联网，通过浏览器在网上浏览商品，选择货物，填写网络订单，选择应用的网络支付结算工具，并且得到银行的授权使用，如银行卡、电子钱包、电子现金、电子支票或网络银行账号等。

（2）客户核对相关订单信息，如支付信息进行加密，在网上提交订单。

（3）商家服务器对客户的订购信息进行检查、确认，并把相关的、经过加密的客户支付信息转发给支付网关，直到银行专用网络的银行后台业务服务器确认，以期从银行等电子货币发行机构验证得到支付资金的授权。

（4）银行验证确认后，通过建立起来的经由支付网关的加密通信通道，给商家服务器回送确认及支付结算信息，为进一步的安全，给客户回送支付授权请求（也可没有）。

（5）银行得到客户传来的进一步授权结算信息后，把资金从客户账号上转拨至开展电子商务的商家银行账号上，借助金融专用网进行结算，并分别给商家、客户发送支付结算成功信息。

（6）商家服务器收到银行发来的结算成功信息后，给客户发送网络付款成功信息和发货通知。至此，一次典型的网络支付结算流程结束。商家和客户可以分别借助网络查询自己的资金余额信息，以进一步核对。

以上的网上支付一般流程只是对目前各种网上支付结算方式的应用流程的普遍归纳，表示各种网络支付方式的应用流程完全相同，但大致遵守该流程。

第三方支付平台一般按照一定比例收取每笔交易的服务费，目前中国主流的第三方支付平台有Paypal、支付宝、快钱、网银在线、财富通等。

典型案例　支付宝

支付宝于2004年12月独立为浙江支付宝网络技术有限公司，是阿里巴巴集团的关联公司。支付宝（Alipay）最初作为淘宝网公司为了解决网络交易安全所设的一个功能，该功能为首先使用的“第三方担保交易模式”，由买家将货款打到支付宝账户，由支付宝向卖家通知发货，买家收到商品确认后指令支付宝将货款放于卖家，至此完成一笔网络交易。

2010年3月14日，支付宝又宣布其用户数正式突破3亿，这是国内第三方支付公司用户数首次达到3亿规模。数据显示，支付宝用户呈现消费能力旺盛与年轻化的两大特点。2008年支付宝用户人均交易金额同比增加32.6%，此数据远高于国内城镇居民人均消费性支出增速。同时，21～35岁的支付宝用户占了整体用户的83%，该部分群体具有较高消费能力，乐于尝试新事物，有望带动消费者通过支付宝实现更多应用。

以注册用户地区分布来看，位居前六的省市分别为广东、浙江、江苏、北京、山东、上海。广东以高达1500万的注册用户无可争议地成为支付宝用户最多的省份。

据支付宝公布的最新数据显示，目前有多达46万家国内独立电子商务企业使用支付宝作为网络支付工具，由此实现了日交易笔数峰值400万笔，日均交易峰值达7亿元的交易规模。而支付宝合作商户也进一步涵盖了包括服装、电子、机械、家居、文化等在内的几乎所有已应用电子商务的产业领域。



5.18　移动互联网的地理应用——LBS


在我们每个人的大脑里都会有一张地图，或者是世界地图，或者是中国地图，或者就是自己所在城市的地图，地图的大小依赖于我们所走过的地方和所记住的地方。大脑里的地图可以帮助我们知道自己处在什么位置，当朋友告诉我们他在某个商场，我们也可以迅速在大脑中标志出他的位置。

互联网进化论一直在阐述互联网就是一个大脑，互联网虚拟大脑，和人类一样，当这个虚拟大脑发育到一定阶段后，也开始会形成自己的地图系统，在互联网虚拟大脑里的地图上产生应用时，基于智能手机上的地理位置服务（Location Based Service,LBS）诞生了（见图5-18）。





图5-18　LBS模式示意图


LBS是通过电信移动运营商的无线电通信网络或外部定位方式（如GPS）获取移动终端用户的位置信息，在地理信息系统平台的支持下，为用户提供相应服务的一种增值业务。

LBS的起源与1993年美国发生的一个悲惨案件有关，1993年11月，美国一个叫做詹尼弗·库恩的女孩遭绑架之后被杀害，在这个过程当中，库恩用手机拨打了911电话，但是911呼救中心无法通过手机信号确定她的位置。

由于这个事件，导致美国的FCC（美国通信委员会）在1996年推出了一个行政性命令——E911，要求强制性构建一个公众安全网络，即无论在任何时间和地点，都能通过无线信号追踪到用户的位置。这个功能为后来的LBS提供了技术基础。

此外，2001年的“9·11事件”也让美国的公众认识到位置服务的重要性，因此，在为了实现E911目标的同时，基于位置服务的业务也逐渐开展起来。从某种意义上来说，是E911促使移动运营商投入大量的资金和力量来研究位置服务，从而催生了LBS市场。

休闲娱乐型的LBS的种类主要有两种：第一种是以Foursquare为主的签到（Check-In）模式，基本特点有：用户需要主动签到（Check-In）以记录自己所在的位置，通过积分、勋章以及领主等荣誉激励用户Check-In，满足用户的虚荣感；通过与商家合作，对获得的特定积分或勋章的用户提供优惠或折扣的奖励，同时也是对商家品牌的营销；通过绑定用户的其他社会化工具，以同步分享用户的地理位置信息；通过鼓励用户对地点（商店、餐厅等）进行评价以产生优质内容。

第二种是以Mytown为代表的大富翁游戏模式，用户利用手机购买现实地理位置里的虚拟房产与道具，并进行消费与互动等将现实和虚拟真正进行融合的一种模式。这种模式的特点是更具趣味性，可玩性与互动性更强，比Check-In模式更具粘性，但是由于需要对现实中的房产等地点进行虚拟化设计，开发成本较高，并且由于地域性过强导致覆盖速度不可能很快。

其他还有生活服务型LBS、商务性LBS、社交型LBS，它们都是把传统的商业模式与地理位置结合起来产生的创新应用。

典型案例Foursquare

Foursquare是一家基于用户地理位置信息的手机服务网站，并鼓励手机用户同他人分享自己当前所在地理位置等信息。与其他老式网站不同，Foursquare用户界面主要针对手机而设计，以方便手机用户使用。

2009年3月Foursquare在美国上线，6个月之后进行了第一轮天使融资。到2010年4月，Foursquare的用户突破100万；2010年8月30日Foursquare的官方数据显示，该公司用户已经突破300万。目前，Foursquare呈现出的发展曲线比当年的Twitter还要快。

利用Foursquare服务，手机用户可“检入”某个地点，该地点可为全球任何城市的一家饭店、好友家庭居住地或一家商店等，相应检入过程非常迅速。用户完成检入过程后，Foursquare将根据用户检入时的位置，向用户返回该地点附近的其他信息。

如果用户检入的位置没有收录在Foursquare网络当中，用户只需进行简单操作，Foursquare将收录用户提供的这个新地理位置。一旦用户检入，Foursquare将把用户当前所在位置通知给该用户的其他好友。用户每检入一次，就可增加积分；在某些情况下，用户还可获得虚拟勋章。如果某位用户在特定地点检入的次数最多，他将获得该地点虚拟“市长”的头衔。

上述虚拟勋章、点数或头衔奖励听上去似乎很可笑，但这些奖励措施，恰恰是Foursquare取得成功的关键因素。正是这些“小甜头”，使用户觉得检入过程不再枯燥无味，而是充满乐趣。目前，Foursquare颁发的虚拟勋章、点数或头衔奖励已超过150万个。在应用程序中加入游戏机制，Foursquare有效激发了用户的竞争天性。为了获得自己所喜爱酒吧或饭店的虚拟“市长”称号，好友之间会竞相增加该地点的检入次数。

Foursquare此前透露，该公司的盈利途径大致可分为两类：一为广告；二为向商家提供流量分析工具。就广告模式而言，又可细分为多类。如对于那些向用户提供购物优惠券的商家，Foursquare将向他们提供广告空间。在Foursquare发布的商家关注度排行榜服务中，也可发布赞助商的广告。此外，Foursquare还同Bravo电视网络及芯片巨头英特尔合作，专门为这些企业用户提供定制化虚拟勋章。通过在广告中增加游戏机制，无疑将促进更多用户观看商家投放的广告。



5.19　捍卫互联网和平——网络安全


一般而言，网络安全是指网络系统的硬件、软件及其系统中的数据受到保护，不因偶然的或者恶意的原因而遭受到破坏、更改、泄露，系统可以连续可靠正常地运行，网络服务不中断（见图5-19）。





图5-19　网络安全示意图


随着互联网对人类的影响越来越大，我们的生活、工作、学习和娱乐已经离不开互联网。但是我们在享受服务的同时，也时时刻刻担心自己的隐私和资金安全被破坏。例如，连接到计算机上的摄像头会可能被黑客远程打开，将你在屋内的一举一动拍摄下来传送到互联网上。当你从网上购买心仪已久的名牌皮包时，银行账户和密码可能被计算机里的木马病毒获取，传递给千里之外的犯罪分子。

更有甚者，即使是国家机密在互联网上也难免逃避来自世界各地的各种人为攻击（例如信息泄露、信息窃取、数据篡改、数据删添、计算机病毒等）。同时，互联网各组成部分还要经受诸如水灾、火灾、地震、电磁辐射等方面的考验。

2009年7月7日，韩国遭受有史以来最猛烈的一次攻击。韩国总统府、国会、国情院和国防部等国家机关，以及金融界、媒体和防火墙企业等网站遭受到攻击。9日韩国国家情报院和国民银行网站无法被访问。韩国国会、国防部、外交通商部等机构的网站一度无法打开！这是韩国遭遇的有史以来最强的一次黑客攻击。

上述案例还仅仅是千万黑客和病毒危害网络安全的少数例子。面对如此严重的网络安全攻击事件，人们采取了如下方法进行防御和斗争。

（1）物理措施：例如，保护网络关键设备（如交换机、大型计算机等），制定严格的网络安全规章制度，采取防辐射、防火以及安装不间断电源（UPS）等措施。

（2）访问控制：对用户访问网络资源的权限进行严格的认证和控制。例如，进行用户身份认证，对口令加密、更新和鉴别，设置用户访问目录和文件的权限，控制网络设备配置的权限，等等。

（3）数据加密：对网络中传输的数据进行加密，到达目的地后再解密还原为原始数据，目的是防止非法用户截获后盗用信息。

（4）病毒查杀：使用杀毒软件对互联网和计算机里的信息进行处理。杀毒软件也称反病毒软件或防毒软件，是用于消除计算机病毒、特洛伊木马和恶意软件的一类软件。杀毒软件通常集成监控识别。病毒扫描，清除和自动升级等功能，有的杀毒软件还带有数据恢复等功能，是计算机防御系统（包含杀毒软件、防火墙、特洛伊木马和其他恶意软件的查杀程序、入侵预防系统等）的重要组成部分。

（5）网络隔离：网络隔离有两种方式：一种是采用隔离卡来实现的；另一种是采用网络安全隔离网闸实现的。隔离卡主要用于对单台机器的隔离，网闸主要用于对于整个网络的隔离。

网络安全的盈利方式分为两种：第一种是针对企业级用户，为企业或国家机构提供网络安全服务，这时收取服务费就成为必然；第二种是面向个人用户提供网络安全服务，目前主要采取免费策略，吸引用户大量使用后，形成网络安全服务平台，在平台上，服务提供商可以通过广告、导航等方式进行盈利。这类应用主要有金山卫士、360安全卫士、QQ安全管家等。

典型案例360安全卫士

360安全卫士是一款由周鸿领导的奇虎360科技有限公司推出的一款上网安全软件。360安全卫士拥有查杀木马、清理插件、修复漏洞、计算机体检、保护隐私等多种功能，并包含“木马防火墙”、“360密盘”等功能，依靠抢先侦测和云端鉴别，可全面、智能地拦截各类木马，保护用户的账号、隐私等重要信息。目前在4.2亿中国网民中安装360安全卫士的已超过3.5亿。

360安全卫士包含360杀毒、360网盾、360网购保镖、360安全浏览器、360保险箱、360手机卫士、360系统急救箱、360压缩等工具。

北京时间2011年3月30日，中国安全软件厂商奇虎360公司正式在美国纽交所挂牌交易，证券代码为QIHU。奇虎360上市后，按保守估计，其1000名员工中将有1/3在一夜之间成为百万富翁。

奇虎360表示，计划将IPO募集的资金用于研发和收购技术、产品和企业。由于360安全卫士和杀毒产品都是免费模式，该公司的主要收入来源是在线广告和游戏等增值服务。

美股分析师江涛指出，“奇虎360在崛起过程中树敌无数，作为拥有巨额用户数量的360，一直在与百度争夺互联网流量入口。因为360的核心优势为流量，可以把3亿多用户流量导入所指的方向，而百度的核心价值也为流量，流量对于百度意味着真金白银，因此对于360来说，它可以直接从百度口袋里抢钱。事实也是如此，360网址导航抢的是hao123的生意，而360浏览器又把流量导向百度最大竞争对手谷歌，收取搜索流量费”。

此外，江涛认为360的安全卫士和浏览器等客户端安全工具很容易过滤、屏蔽掉百度的搜索广告，甚至通过其他手段劫持流量，而百度完全无法抵御。

“至于腾讯，360即使上市后还是很难撼动其地位。从用户黏性看，QQ客户端用户关系异常稳固，编造一张人际关系大网，在此网上加载各种增值服务；但360客户端并不拥有大量注册用户账户信息，无法建立用户关系这张网，而安全类客户端属后台软件，必须‘低调’推送，价值自然抵不过QQ。因此腾讯地位仍旧强势，而且是360最强劲对手。”



5.20　创新发动机——网络游戏


网络游戏的英文名称为Online Game，又称“在线游戏”，简称“网游”。网络游戏是指使用者必须通过互联网连接来进行多人游戏。是一个参与者通过互联网，在虚拟的游戏环境下，根据游戏设定的规则进行操作以达到互动娱乐的网络游戏平台（见图5-20）。





图5-20　网络游戏示意图


网络游戏的诞生丰富了人类的精神世界和物质世界，好的网络游戏可以让人类的生活品质更高，让人类的生活更快乐，从更积极的角度看，网络游戏在情节设定、软件使用、硬件需求等方面不断推动互联网创新。

网络游戏经过几十年的发展，无论在产品数量还是用户规模方面，都有了很大提升。在盈利模式方面，网络游戏经历了从收费到免费的转变，这种方式也得到了市场的认可，但这并不意味着盈利模式的固定；相反，随着网络游戏用户的愈加成熟，中国网络游戏的盈利模式将迎来再次转变。目前网络游戏除了在游戏中内嵌广告这种形式之外，还有几种重要的盈利方式：

（1）道具收费：玩家可以免费注册和进行游戏，运营商通过出售游戏中的道具来获取利润。这些道具通常有强化角色、着装及交流方面的作用，像《征途》、《穿越火线》、《雅典娜2》等都是这种收费方式。

（2）时间收费：玩家可免费注册账号，但需要“购买点卡”游戏角色充值时间才能进行游戏。大多以秒为单位计算，也有包月形式的。像《魔兽世界》、《EVE》都是时间收费方式的。

（3）客户端收费：通过付费客户端或者序列号绑定战网账号进行销售的游戏，大多常见于个人计算机普及的欧美以及家用机平台网络。像《战地叛逆连队2》、《反恐精英起源》、《星际争霸2》、《使命召唤现代战争2》都是序列号绑定账号收费的。

谈到网络游戏，也不能不谈到它的弊端，人们往往会把它和未成年人的健康结合在一起，并把它视之为青少年误入歧途的罪魁祸首。这种热点问题大部分集中在网络游戏造成的负面影响上，网游所带来的一系列教育、社会问题更是不容等闲视之的，特别是对于青少年的危害更是要严加提防。

典型案例　魔兽世界

《魔兽世界》（World of Warcraft，简称WoW或魔兽）是著名的游戏公司暴雪娱乐（Blizzard Entertainment）所制作的一款大型多人在线角色扮演游戏（MMORPG）。

魔兽世界于2004年年中在北美公开测试，同年11月23日开始在美国、新西兰、加拿大、澳洲与墨西哥发行；发行的第一天便受到广大玩家热烈支持，几乎挤爆服务器。2005年年初韩国和欧洲服务器相继进行公测并发行，反应同样热烈。中国台湾地区、中国香港地区和中国澳门地区的服务器于2005年11月正式收费运营，中国大陆服务器于2005年6月正式收费运营。

截至2008年年底，全球的魔兽世界付费用户已超过1150万人，并成功打进吉尼斯世界纪录大全。2008年4月，魔兽世界在MMORPG市场占有率达62%。游戏已推出三款资料片，分别是燃烧的远征（TBC）、巫妖王之怒（WLK）、大地的裂变（CTM，也译作“浩劫与重生”或“大灾变”）。

魔兽争霸系列游戏经过长达十年的发展，魔兽世界已经成为一个拥有巨大而完善的故事背景和庞大的历史架构的魔幻世界，各种设定更为广大玩家接受和推崇。网络游戏魔兽世界也因此拥有完整的世界设定，堪称史诗的游戏背景，主线故事与游戏的发展环环相扣，引人入胜。

游戏提供了两种不同的服务器类型：PvP（玩家vs玩家）服务器、角色扮演PvE服务器。上百个场景，豪华的大场面制作，写实风格的地形地貌，贯穿整个大陆板块。在森林、沙漠、雪山和其他奇山异水中探索广阔的世界。完美的豪华音乐背景，为玩家提供了完美的视听享受。

魔兽世界设计了12个种族可供玩家进行选择，即暗夜精灵、人类、兽人、牛头人、矮人、亡灵、巨魔、侏儒（原版）；血精灵、德莱尼（燃烧的远征TBC）；狼人、地精（大地的裂变Cataclysm）。每个种族都各有自己鲜明的特色，包括各个种族各自的故事背景、城市、能力天赋以及不同的运输方式和坐骑，玩家可以选择加入联盟或是部落两大阵营。



5.21　互联网职业中介——招聘网站


和到婚姻介绍所找恋爱对象一样，传统上人们寻找工作也往往求助于职业介绍所。职业介绍所的工作包括登记企业的人才需求，登记求职者需求，然后对他们进行撮合。职业介绍所在20世纪初产生。西方职业介绍所有官办和民办两种。最初制定职业介绍办法的是英国的《职业介绍法》。

20世纪90年代之后，职业中介功能开始向互联网中映射，成为互联网上的招聘中介。网络招聘就是通过互联网网络技术，帮助企业完成招聘，即企业通过公司自己的网站、第三方招聘网站等机构，使用简历数据库或搜索引擎等工具来完成招聘过程（见图5-21）。





图5-21　招聘模式示意图


网络招聘的双方通过交互式的网上登录和查询完成信息的交流。这种方式与传统招聘方式不同，它不强求时间和空间上的绝对一致，方便了双方时间的选择。互联网本身不受时间、地域限制，也不受服务周期和发行渠道限制。它不仅可以迅速、快捷地传递信息，而且还可以瞬间更新信息。这种基于招聘双方主动性的网上交流，于无声无息之间，完成了及时、迅捷的互动。

根据艾瑞发布的报告显示，2008年中国网络招聘市场规模达11.0亿人民币，相比2007年的9.7亿人民币年同比增长13.6%；2008年，中国网络求职者规模预计将达5000万人，相比2007年的3800万人年同比增长31.6%，预计到2012年，网络求职者规模将达到7120万人，届时，该规模将保持稳定，网络求职者在所有求职者的比重将达到60%～70%。

网络招聘网站的盈利方式主要通过向企业提供人才服务收取服务费用，即企业为了能够在招聘网站发布招聘信息需要支付会员费或单次发布的发布费。除此之外，招聘网站也在不断拓展盈利方式，譬如应聘者如果希望知道哪些公司最近查看了自己的简历，那他就需要在线支付费用后，才能看到相关信息。在中国目前主流的招聘网站主要是前程无忧（51job）、智联招聘和中华英才网。

典型案例　智联招聘（zhaopin.com）

智联招聘面向大型公司和快速发展的中小企业，提供一站式专业人力资源服务，包括网络招聘、报纸招聘、校园招聘、猎头服务、招聘外包、企业培训以及人才测评等，创办人力资源高端杂志《首席人才官》，截至2011年1月，智联招聘网平均日浏览量6800万，日均在线职位数255万以上，简历库拥有近3800余万份简历，每日增长超过30000封新简历。

智联招聘的前身是1994年创建的猎头公司智联（Alliance）公司。独特的历史为今天智联招聘的专业品质奠定了基石，并积累了宝贵的人力资源服务经验和优秀的客户。

智联招聘总部位于北京，在上海、广州、深圳、惠州、长春、长沙、成都、大连、杭州、济南、南京、青岛、沈阳、苏州、天津、武汉、西安、郑州、哈尔滨、厦门、福州、石家庄等20多个城市设有分公司，业务涉及全国的50多个城市。从创建以来，已经为超过190万家客户提供了专业人力资源服务。智联招聘的客户遍及各行各业，尤其在IT、快速消费品、工业制造、医药保健、咨询及金融服务等领域享有丰富的经验。



5.22　互联网中的虚拟社会——SNS


在中国神话中，传说在盘古开辟天地之后，大地上并没有人类，“于是女娲决定用黄土造人”。她干得又忙又累，竭尽全力干还是速度太慢。她就将绳子投入泥浆中，举起绳子一甩，泥浆洒落在地上，泥点就变成了一个个的人。之后就将射落9个太阳的英雄后羿带领人们建立了社会组织夏国。有趣的是互联网也经历了相同的过程，1997年博客的诞生标志了互联网造人工程的开始，此后在博客的技术基础上，增加了相互的好友关系、访问记录、动态关注等要素，于是互联网的虚拟社会组织SNS诞生了（见图5-22）。





图5-22　SNS示意图


从某种意义上讲，每一个SNS网站就是一个现实中的王国。成立于2004年的SNS网站Facebook，已经从当初起步于哈佛的校园网站变成了现在世界上最流行的社交网站。到2012年3月，Facebook在全世界有超过八亿活跃用户并且用户数还在不断快速地增长，如果Facebook成为一个国家的话，它将紧随人口大国中国（13亿）和印度（11.7亿）成为世界上第三大人口国。

SNS的全称为Social Network Site，即“社交网站”或“社交网”，是指在用户基于互联网个人空间与其他用户进行虚拟社会交往的关系网络，这种提供个人空间和虚拟社交功能的网站就是社会性网络网站（SNS网站）。

按照六度分割理论，每个个体的社交圈都不断放大，最后成为一个大型网络。这是对社会性网络（Social Networking）的早期理解。

现在根据相同话题进行凝聚（如贴吧）、根据爱好进行凝聚（如Fexion网）、根据学习经历进行凝聚（如Facebook、人人网）、根据周末出游的相同地点进行凝聚等，都被纳入SNS的范畴。

社交网络服务提供商针对不同的互联网人群，有着不同的定位。比如说最初的社交网站是用于交友，例如美国的Friendster、LinkedIn。也有网站专门为商务人士交友提供服务，比如说中国的天极网、德国的OPENBC。有些为商务人士提供的社交网站同时也兼具求职招聘的功能。

不过盈利前景最大的网站还是婚恋交友网站。LinkedIn和Xing都已经拥有上百万用户，盈利可观。另外就是面向年轻人及大学生的SNS网站也比较受欢迎，比如说美国的Myspace就被默多克的新闻集团高价收购。针对美国大学生的社交网站Facebook，它目前已发展成为世界最著名的SNS网站。

典型案例linkedin.com

LinkedIn是一家面向商业客户的社交网络（SNS）服务网站，成立于2002年12月，并于2003年启动。网站的目的是让注册用户维护他们在商业交往中认识并信任的联系人，俗称“人脉”（Connections）。用户可以邀请他认识的人成为“关系”（Connections）圈的人。LinkedIn目前用户过亿，平均每一秒钟都有一个新会员的加入。其会员大约一半的成员是在美国，1100万来自欧洲。

LinkedIn总部位于美国加利福尼亚州山景城（Mountain View）。截至2010年第四季度，LinkedIn已经在全球200多个国家有横跨数百个产业超过8500万的个人注册用户及超过500个企业用户，公司于2011年5月20日在美上市。

LinkedIn提供“高效”、“安全”并且“有商务价值”的社交服务：LinkedIn足够高效，而且没有什么打扰用户的信息，即便是广告的投放，LinkedIn也处理得十分艺术，在侧边栏下方几乎不会分散你的注意力；LinkedIn上没有太多会打扰到你的人，而且用户与用户之间的关系严密地保护起来，这和其他SNS拿着用户资料去做SEO实在是天壤之别；LinkedIn专注于商务功能，并且提供付费服务，这极大地体现了它的确具备提供高质量商务社交服务的能力。LinkedIn是非常适合白领使用的一款SNS工具，尤其是有国际业务的企业员工或者自由职业者。

不过，LinkedIn不太适合学生使用，因为LinkedIn很注重工作经验和教育背景，如果你现在还在学校还没毕业，除非你有相当丰富的社会实践经验，否则完全可以忽视这个玩意儿，因为它现在还无法为你创造价值。

但随着LinkedIn的发展，也渐渐倾向于向大学生与企业搭建沟通桥梁。2011年艾瑞咨询显示，以LinkedIn为代表的社交媒体在求职领域上发展迅速，正逐渐取代传统求职模式成为大学毕业生日益青睐的对象。LinkedIn作为一个社交媒体能在毕业生求职方面取得卓越的成果，原因在于LinkedIn不断提供更多的公司与毕业生互动，同时提供毕业生公司的各项信息。大学生是社交媒体用户的主力军，LinkedIn在为毕业生提供求职平台的同时也增加了自身的用户，LinkedIn的成功经验也为其他的社交媒体提供了借鉴。



5.23　智慧创造财富——威客网站


如果你有一台二手的电视机，可能你会选择到C2C电子商务平台上出售它，但是否想过，如果您会设计图案、撰写文章、外语翻译，您会用这些技能、知识、智慧或者经验获取财富吗？

威客模式是互联网进化论发展过程中的一个发现，它的提出基于三个发现：

第一，从20世纪80年代开始，电子公告牌的功能不断分离，产生了博客、维基百科等互联网新应用。智力互动问答功能从21世纪初也开始从电子公告牌中分离出去。

第二，随着互联网支付手段的不断成熟，信息完全免费共享的互联网时代已经过去。知识、智慧、经验、技能也具备商业价值，可以成为商品进行买卖。

第三，知识、智慧、经验、技能的价值化是促进人参与到智力互动问答的催化剂（见图5-23）。





图5-23　威客模式示意图


威客的英文Witkey是有wit智慧、key钥匙两个单词组成，也是The key of wisdom的缩写，是指那些通过互联网把自己的智慧、知识、能力、经验转换成实际收益的人，他们在互联网上通过解决科学、技术、工作、生活、学习中的问题从而让知识、智慧、经验、技能体现经济价值。

威客模式网站上的用户按照其行为可以分为两类：需求者和服务者。其中有需求者提出难题和发布任务，在获得合适的解决方案后支付报酬给服务者。服务者接受任务，当服务者的解决方案得到需求者认可后，服务者获得约定的报酬（见图5-24）。





图5-24　威客模式运行图


目前威客模式的运营方式包括悬赏模式、招标模式、知识出售模式和威客地图模式。

悬赏模式2003年在Google answer上得到应用，2004年将其发展为“全额付款，永不退款，网站扣20%”的制度，这一制度后来被许多中国威客模式网站所采纳。具体流程是任务发布者发布任务，然后全额预付现金给威客网站，众多威客参与任务，任务奖金支付给作品最好的一名威客。

现金悬赏任务流程的一个最大问题是参与者水平参差不齐，不能确保任务发布者获得满意的作品。从2000年开始，另外一批威客类型网站开始了招标任务流程的道路。2000年中国深圳的“设计者之窗”开始用招标任务的方式为世界著名企业服务，将这些企业的设计任务通过互联网发包给高水平的设计师。2005年开始将招标任务应用在科技转移领域，帮助企业的科技难题与专家进行对接。2008年更多威客模式网站将招标任务应用在复杂的在线工作领域。招标任务的具体流程为任务发布者发布任务，向威客网站支付少量订金或不支付订金，经威客网站确认的高水平威客报名参加，任务发布者选择合适威客开始工作，根据工作进度由任务发布者或威客网站向威客支付酬劳。

威客地图借用了知识管理里知识地图的概念，即通过互联网将人的地理位置、专业特长或兴趣、联系方式、威客空间这四个最重要的属性聚合在一起从而形成的关于人的搜索引擎。在威客空间中，威客把自己的知识、智慧、经验、技能形成作品进行出售，威客网站可以通过威客地图的衍生产品进行盈利，如知识交易、右侧广告、竞价排名、威客推荐、联系方式信息费等。

威客模式的出现也引起了媒体广泛的关注。包括中国中央电视台、中国日报、人民日报、国际文传电讯、德国明星周刊等数百家国内外媒体对威客模式进行了报道。2007年，Witkey的概念进入中国高考试题，数百万考生因此了解威客模式。2007年8月，中国教育部将威客列入中国2007年171个新出现的汉语词汇。威客模式出现的意义包括如下。

1.可以解决搜索引擎无法创造性给出答案的问题

人的大脑是一部比目前任何一台超级计算机都强大几千倍以上的设备，互联网的出现从本质上讲是实现人类大脑的联网，创造性地解决问题是人类大脑的优势，互联网的出现又把这种优势成指数倍的扩大。

威客模式产生之前的互联网只是单纯的让用户共享知识和信息，无论是博客还是Wiki（维客）等模式的设计还是让互联网用户无偿地提供智力成果，而运行这些模式的网站获得了沉淀下来的知识价值。这是梦想上市的核心秘密，但如果没有足够的激励制度，当用户发现这一秘密的时候，他们的危机就来了。

威客模式提出了知识必须体现价值的观点并不只是指货币价值，也包括自豪感、成就感，但最重要的激励机制还是货币价值，只有通过货币才能让人类有价值的隐性知识表现出来，才能让互联网中无意义的信息大幅度减少。

2.威客模式可以体现一种灵活的就业方式

威客模式打破了地域、时间、工作方式的限制，通过互联网把世界各地的工作者放在同一平台中。给劳动者提供公平竞争的互联网环境，带来更多自由工作时间、创意和想法。

可以利用威客模式平台上千万威客的知识、智慧、技能、经验为企业提供低成本高质量的服务。这个过程可以通过悬赏广播式和威客地图的网络式两种形式实现。

3.提高用户使用互联网的积极性

威客模式激励用户提供更有价值的作品。由于互联网用户可以通过威客模式网站利用自己的知识、技能、经验、智慧获取相对应的经济利益。于是他们就会有更高的热情花费自己的时间成本参与到问题的解答中去。同时由于经济利益的驱动互联网用户也会主动将个人的知识和经验形成文章发布在个人知识库中供其他人付费查阅。

4.促进互联网知识产权的保护

互联网出现的关于知识产权的问题从根本上说是由于互联网本身的结构性问题造成的，在新闻类网站、传统实物电子商务类网站和BBS网站上中互联网用户无法管理自己信息，自己的智力劳动一旦发布到互联网中，自己就丧失了控制权，作品被其他网站和用户通过复制、剪切、超级链接等方式向整个互联网传播。

博客类网站在某种程度上增强了互联网用户对自己作品的控制权，通过搜索引擎可以查出一个作品最初的出处在哪一个用户的个人博客中。但个人智力作品在博客网站中仍然呈完全开放状态，作者无法为自己的智力成果进行标价，其他网站和个人仍然可以通过复制、剪切、超级链接等方式引用博客网站中的作品。

威客模式的成熟形态是悬赏系统、博客系统、自助定价系统和交易系统的组合体，因此那些作者认为具有相当价值的作品可以被自助定价。其他网站和个人必须付费后才能查看这些标价作品的内容。

搜索引擎或互联网其他网站通过超级链接将用户导引到该作品时，作者可以真正获得收益而非传统上一无所得。对于那些付费查阅后把作品复制到自己知识库并标价出售的行为，在现行的法律上已构成的盗窃行为，实施者在实施这一行为时不得不考虑法律后果。

典型案例　猪八戒网

猪八戒网成立于2005年，由重庆猪八戒网络有限公司运营，创始人朱明跃在2005年创业之前是重庆当地某纸媒的首席记者，主跑社会和时政。在选择创业后他依然将这个绰号带在了身边——他喜欢“猪八戒”，因为他憨厚、可爱，在践行伟大取经事业的同时依然保有高老庄老婆孩子热炕头的朴素理想，至诚至拙，是企业形象的极佳代言人。

朱明跃创业的第一步就深植着威客的基因。8年的记者生涯让他获得了对行业宽度的理解和对人准确的判断，但是从新闻转入互联网，依然令他有隔行如隔山的无力感。虽然有了打造这样一个服务类网商平台的点子，但是由于缺乏相应的IT技术，朱明跃甚至没法把网站建立起来。对此，他的解决办法是到网络上发帖求助并表示愿意支付一定报酬，很快有人回应，一星期后朱明跃看到了自己设想中的网站，成交金额为500元。这是与猪八戒网有关的第一笔交易，这个网站因威客而生，为威客而建。

由于是新鲜事物，猪八戒网经历了一个缓慢而漫长的发展时期。2005年建立的时候还淹没在一大批同类网站中并不显眼，最近两年才逐渐脱颖而出，今年以来开始狂飙突进。多年的坚持被视为今日成果的基石，虽然一直处于投入的状态，但令朱明跃感到庆幸的是，他的网站并没有像团购等某些类型网商一样需要“砸钱”。维持猪八戒网的成本并不算太高昂，朱明跃曾经告诉记者：“当年我的自筹资金也不过几十万元。”

虽然仍然没有实现盈利，但是猪八戒网从上线的第一天就开始有收入。正是如此清晰的盈利模式令朱明跃选择了坚持。猪八戒网的主要收入来源是交易抽成，目前它提供的交易模式有三种：悬赏、招标和雇佣。对于悬赏任务猪八戒网从最后成交金额中抽成20%，而对于后两种它的抽成比例是1%。

猪八戒网目前的成功，一个重要的原因是运营团队擅长推广运作。除了朱明跃本人新闻出身外，他还从自己昔日的媒体圈中招募了大量合作伙伴，这部分人至今在猪八戒网的管理团队中担任要职。由于管理团队的特质，使得猪八戒网非常重视推广。一位互联网观察人士回忆，在2009年的时候猪八戒网的推广人员活跃在大量与互联网相关的聊天群中。这种策略符合当时国内“威客”概念接受度较低的状况，并且与猪八戒网的盈利模式一样简单有力。

经过数年的积累，猪八戒网开始发力。2010年艾瑞咨询发布的相关数据显示，猪八戒网当时的累计交易总金额为1.7亿元人民币；而一年之后的今天，这个数字已经增长到了5.3亿元。今年4月，知名国际投资公司IDG资本向猪八戒网提供1000万美元的风险投资。到今年年底，猪八戒网的累计交易总额预计将超过7亿元人民币。



第6章　互联网纵览之技术要点


著名网络经济学家吕本富教授在“双螺旋驱动下的商业模式”中曾经提到：“从互联网普及以来，网络经济一直沿着技术发展和应用创新两个方向前行，在这两个维度上螺旋式上升。当技术和应用的碰撞激烈，达到一定的融合程度，就诞生了比较稳定的商业模式，如果商业模式成长迅速，成为一定时期内的网络经济的主流，互联网领域许多著名公司都可以沿着这个双螺旋路径找到他们的出发点：早期的公司主要是以技术作为驱动的，创始人都是计算机或通信技术等方面的人才或爱好者，由自娱自乐到创造出有特色的网络服务模式，杨致远与Yahoo，丁磊与Netease都是典型代表，在市场利益的推动下从网络的技术平台转向网络的商业平台。”

事实的确如此，无论是1969年互联网的诞生，还是今天物联网、云计算的突然爆发，背后最强大的动力就是互联网技术的发展，对互联网基本技术的梳理和学习，同样有助于我们探索互联网的未来趋势，总结互联网的发展规律。下面介绍互联网23个值得关注的技术要点。



6.1　互联网的信息基础二进制


二进制是由德国伟大的数理哲学大师莱布尼茨发明的。1679年3月15日戈特弗里德·威廉·莱布尼茨开始用两位数代替原来的十位数，即1和0。1701年他写信给在北京的神父Grimaldi和Bouvet（白晋）告知自己的新发明。

白晋很惊讶，因为他发现这种“二进制的算术”与中国古代《易经》非常相似。于是他写信告诉了莱布尼茨，莱布尼茨对这个相似也很吃惊。几天后，他就写了论文“二进位算术的阐述——关于只用0和1兼论其用处及伏羲氏所用数字的意义”，发表在法国“皇家科学院院刊”上。

因为计算机是由逻辑电路组成，逻辑电路通常只有两个状态，开关的接通与断开，这两种状态正好可以用1和0表示。而且用二进制表示数据具有抗干扰能力强，可靠性高等优点。因为每位数据只有高低两个状态，当受到一定程度的干扰时，仍能可靠地分辨出它是高还是低。基于这些原因，二进制最终成为互联网程序和数据运行和存储的基础。

在互联网上，无论是精美的图片、美妙的音乐还是高速运转的程序，它们的基础都是二进制。如果说现实世界是由原子构成，那么二进制就是互联网虚拟世界的“原子”。

最常使用的计数制度是“十进制”，共有0、1、2、3、4、5、6、7、8、9十个数字被使用；而二进制只有两个数字可以被使用，0和1，它的基数为2，进位规则是“逢二进一”，借位规则是“借一当二”。十进制与二进制的对应关系见表6-1。






6.2　互联网的OSI七层结构


讨论互联网是一个异常庞大的话题，团购网站正在大量倒闭；IPv4就要耗尽，需要向IPv6转换，华为和思科竞争激烈，从中国斗争到美国；高锟发明光纤获得诺贝尔奖。以上这些属于互联网的话题杂乱无章，似乎有没有什么关系。

其实国际组织已经规划了一个标准，将这些内容纳入到一个体系之内，使互联网的技术人员可以非常清晰地了解他们之间的逻辑关系。这个标准就是OSI（七层网络结构），也是互联网爱好者必须学习的知识要点。

世界上第一个网络体系结构由IBM公司提出（1974年，SNA），以后其他公司也相继提出自己的网络体系结构，如Digital公司的DNA，美国国防部的TCP/IP等，多种网络体系结构并存，其结果是同种结构的网络才能互联，否则将无法相互连通。

为了促进计算机网络的发展，国际标准化组织ISO于1977年成立了一个委员会，在现有网络架构的基础上，提出了不基于具体机型、操作系统或公司的网络体系结构，称为开放系统互联模型（Open System Interconnection,OSI）（见图6-1）。

按照这个网络结构模型分析，刚才讨论的光纤就属于物理层，路由器属于网络层，IPv4属于网络层，数据的压缩和解压缩、加密和解密等工作都由表示层负责，电子邮件使用的SMTP协议属于应用层，当了解OSI七层网络结构后，再谈论一个互联网新话题时，就能分析出它属于哪一层网络。这样会有助于理解话题或研究课题在互联网中的位置。





图6-1　OSI模型






图6-2　OSI与TCP/IP对比图


另一个重要的网络机构模型是1974年12月卡恩、瑟夫提交的TCP/IP协议模型，可以说，TCP/IP协议模型是OSI的缩小版。它只包含了4个层次：①应用层；②传输层；③网络层；④网络接口层。TCP/IP与OSI对照图见图6-2。这些模型对于全面理解互联网将起到重要的作用。



6.3　互联网之父


互联网对人类的影响越来越广泛和深入，互联网之父几乎是人类未来最伟大的名词之一。我们经常在新闻报道中看到不同的互联网之父出现，这一美称被先后授予多人，包括蒂姆·伯纳斯·李（Tim Berners-Lee）、温顿·瑟夫（Vint Cerf，原名Vinton Gray“Vint”Cerf）、罗伯特·卡恩（Robert Elliot Kahn）、拉里·罗伯茨（Larry Roberts）等。到底谁才是互联网之父，这是一个需要澄清的问题。我们首先看一下提到的四位科学家有没有资格担当这个角色（见图6-3）。

1.蒂姆·伯纳斯·李

蒂姆·伯纳斯·李爵士，1955年出生于英国，英王功绩勋章（OM）获得者，不列颠帝国勋章（OBE）获得者，英国皇家学会会员，英国皇家工程师学会会员，美国国家科学院院士。1990年12月25日，他在日内瓦的欧洲粒子物理实验室里开发出了世界上第一个网页浏览器。





图6-3　互联网之父


蒂姆·伯纳斯·李1994年10月在麻省理工学院（MIT）计算机科学实验室成立了万维网联盟（World Wide Web Consortium,W3C）。万维网是互联网中一个资料空间。在这个空间中一切有用的事物都被称为“资源”，并且由“统一资源标识符（URL）”标识。这些资源通过超文本传输协议（Hypertext Transfer Protocol）传送给使用者，而后者通过单击链接来获得资源。万维网是互联网内容展示的重要组成部分，但万维网远远不能等同于互联网，属于互联网较高层级的应用，因此从蒂姆·伯纳斯·李的经历看，他被称为万维网之父更为恰当。

2.温顿·瑟夫

温顿·瑟夫，互联网基础协议——TCP/IP协议的联合设计者之一，谷歌全球副总裁。1997年12月，克林顿总统向瑟夫博士和他的同事Robert E.Kahn颁发了美国国家技术奖章，表彰他们对于互联网做出的贡献。2004年，Kahn和瑟夫博士因为他们在互联网协议方面所取得的杰出成就而荣获美国计算机学会（ACM）颁发的图灵奖（A.M.Turing Award）。2005年11月，乔治·布什总统向Kahn和瑟夫博士颁发了总统自由勋章，这是美国政府授予其公民的最高民事荣誉。

在前文中我们介绍过，TCP/IP协议模型是OSI的缩小版，是互联网最重要的结构模型之一，应该说TCP/IP协议是互联网协议组之一，还不是互联网的全部，因此温顿·瑟夫称为TCP/IP之父更为恰当。

3.拉里·罗伯茨

拉里·罗伯茨，1938年出生，ARPAnet网络的创建者，Anagran网络设备公司创始人。1967年，罗伯茨来到高级研究计划署ARPA，着手筹建“分布式网络”。不到一年，他便提出了阿帕网的构想。随着计划的不断改进和完善，罗伯茨在描图纸上陆续绘制了数以百计的网络连接设计图，使之结构日益成熟。

1968年，罗伯茨提交研究报告《资源共享的计算机网络》，其中着力阐述的就是让“阿帕”的计算机达到互相连接，从而使大家分享彼此的研究成果。根据这份报告，1969年美国国防部组建了著名的“阿帕网”，历史上将这一年看做是互联网的诞生年份。因此拉里·罗伯茨应当是当之无愧的互联网之父之一。

4.罗伯特·卡恩

罗伯特·卡恩1938年生，美国计算机科学家。发明了TCP协议，并与温顿·瑟夫一起发明了IP协议；这两个协议成为全世界因特网传输资料所用的最重要的技术。

罗伯特·卡恩出生于布鲁克林的卡恩，在纽约城市大学获电机工程学士，普林斯顿大学获硕士和博士学位，之后被麻省理工学院聘为助理教授。1969年，卡恩参加阿帕网“接口信息处理机”（IMP）项目，负责最重要的系统设计。IMP就是今天网络最关键的设备——路由器的前身。1970年，卡恩设计出第一个“网络控制协议”（NCP），即网络通信最初的标准；20世纪80年代中期，他还参与了美国国家信息基础设施（NII）的设计，NII后来被我们称为“信息高速公路”。从这些经历看，罗伯特·卡恩可以与拉里·罗伯茨一样被称为“互联网之父”。



6.4　HTML语言的发展史


HTML是万维网的基础，也是互联网最重要的编程语言之一。我们简单地介绍HTML的来龙去脉和基本特点，希望能引起读者的关注。深入了解还需要寻找专门的HTML书籍进行学习。

互联网由一个个网站组成，大部分网站又主要是网页构成。每个网站都会拥有一个主页，主页中会包含指向其他相关页面或其他节点的超级链接，这些相互链接的网页不但组成了网站，更组成了整个万维网。静态网页往往是通过HTML语言进行编写的，从而展示出千变万化的形式。正是HTML语言的流行，最终导致Google、百度等搜索引擎有了生存的基础，因为它们通过超级链接找到并收藏HTML生成的页面。

HTML是一种规范的网络语言标准，它通过标记符号来告诉浏览器如何显示其中的内容（如文字如何处理，画面如何安排，图片如何显示等）。浏览器按顺序阅读网页文件，然后根据标记符解释和显示其标记的内容。但需要注意的是，对于不同的浏览器，对同一标记符可能会有不完全相同的解释，因而可能会有不同的显示效果。

HTML之所以称为超文本标记语言，是因为文本中包含了“超级链接”点。所谓超级链接，就是一种URL指针，通过激活（单击）它，可使浏览器方便地获取新的网页，这也是HTML获得广泛应用的最重要的原因之一。一些常见的HTML编程语言有＜br＞、＜table＞、＜body＞、＜td＞、＜p＞等（见图6-4）。





图6-4　HTML语言与显示效果


HTML没有1.0版本是因为当时有很多不同的版本。有些人认为蒂姆·伯纳斯·李的版本应该算初版，这个版本没有IMG元素。当时被称为HTML+的后续版的开发工作于1993年开始，最初是被设计成为“HTML的一个超集”。第一个正式规范在为了和当时的各种HTML标准区分开来，使用了2.0作为其版本号。HTML+的发展继续下去，但是它从未成为标准。

HTML 3.0规范是由当时刚成立的W3C于1995年3月提出，提供了很多新的特性，例如表格、文字绕排和复杂数学元素的显示。虽然它是被设计用来兼容2.0版本的，但是实现这个标准的工作在当时过于复杂，在草案于1995年9月过期时，标准开发也因为缺乏浏览器支持而中止了。3.1版从未被正式提出，而下一个被提出的版本是开发代号为Wilbur的HTML 3.2，去掉了大部分3.0中的新特性，但是加入了很多特定浏览器，例如Netscape和Mosaic的元素和属性。HTML对数学公式的支持最后成为另外一个标准MathML。

现在HTML已经发展到5.0版本，这个版本有两大特点：首先，强化了Web网页的表现性能。其次，追加了本地数据库等Web应用的功能。HTML 5.0标准内建了3D技术的支持，其中WebGL就是一项用于加速网页3D图形界面应用的通用技术标准。这个特性导致FLash走向了末日。2012年年初，Adobe副总裁兼交互开发业务总经理丹尼·维诺科（DannyWinokur）在公司网站上发表博客称，Adobe将不再为移动浏览器开发FlashPlayer，公司未来的发展方向是桌面浏览器、移动应用和HTML 5.0。

因为用HTML 5.0技术开发一款产品，可以应用于多平台，开发成本上的支出就可以大幅度降低。因此移动互联网的开发者成第一受益者。随着目前移动互联网的飞速发展，HTML 5.0的技术优势会愈发体现，很多专家认为在未来的互联网开发和商业应用领域，HTML 5.0会有更为亮眼的表现，发展前景值得期待。



6.5　互联网的记忆系统——数据库


工厂的仓库会堆满了生产商品的原材料，互联网各种应用的背后也需要有一个存储“原材料”数据的地方。数据库就是互联网的“原材料”仓库。一般认为，互联网的数据库（DataBase,DB）是一个长期存储在计算机内的、有组织的、有共享的、统一管理的数据集合。它是一个按数据结构来存储和管理数据的计算机软件系统。

数据库的历史可以追溯到20世纪50年代，那时的数据管理非常简单。通过大量的分类、比较和表格绘制的机器运行数百万穿孔卡片来进行数据的处理，其运行结果在纸上打印出来或者制成新的穿孔卡片。而数据管理就是对所有这些穿孔卡片进行物理的储存和处理。

1951年雷明顿兰德公司（Remington Rand Inc.）的一种叫做UnivacⅠ的计算机推出了一种一秒钟可以输入数百条记录的磁带驱动器，从而引发了数据管理的革命。

1956年IBM生产出第一个磁盘驱动器——the Model 305RAMAC。此驱动器有50个盘片，每个盘片直径是2英尺，可以储存5MB的数据。使用磁盘最大的好处是可以随机地存取数据，而穿孔卡片和磁带只能顺序存取数据。

数据库系统的萌芽出现于20世纪60年代。当时计算机开始广泛地应用于数据管理，对数据的共享提出了越来越高的要求。传统的文件系统已经不能满足人们的需要。能够统一管理和共享数据的数据库管理系统（DBMS）应运而生。按照数据模型的特点将传统数据库系统分成网状数据库、层次数据库和关系数据库三类。

其中，关系数据库是目前最流行的数据库模型，有志于深入学习的读者可以寻找相关资料参考。1970年关系模型建立之后，IBM公司在San Jose实验室增加了更多的研究人员研究这个项目，这个项目就是著名的System R。其目标是论证一个全功能关系DBMS的可行性。该项目结束于1979年，完成了第一个实现SQL的DBMS（见图6-5）。

无论数据库多么复杂和强大，其最基础的操作却只有四个，分别是生成、查询、修改和删除。目前主流的数据库产品有Oracle、IBM公司的DB2、微软公司的MS SQL Server以及Informix等。

几乎每一个互联网网站都会使用数据库，储存网站管理者和互联网用户产生的数据，供访客检索和查询。对于一些网站，如Google、百度、亚马逊等公司，数据库就是网站或公司的全部。如果说互联网是一个虚拟大脑的话，数据库可以看做是互联网大脑的记忆系统，因为数据库记录和保存了互联网的历史数据供检索和查询（见图6-6）。





图6-5　关系数据库模型






图6-6　互联网记忆系统与数据库




6.6　IP地址与MAC地址的区别


IP地址是我们熟知的互联网概念，其实互联网还有另一个重要的地址编码系统——MAC地址。它们有什么具体的区别和联系，我们将对此进行阐述。

Internet上的每台主机（Host）都有一个唯一的IP地址。IP协议就是使用这个地址在主机之间传递信息，这是Internet能够运行的基础。

IP地址就像是我们的家庭住址一样，如果你要写信给家人或朋友，需要知道他（她）的邮寄地址，这样邮递员才能把信送到。计算机发送信息是就好比是邮递员，必须知道唯一的“家庭地址”才能不至于把信送错。互联网每台计算机的IP地址就是它的“家庭地址”，如198.163.32.100就是一个典型的IP地址。

所有的IP地址都由国际组织NIC（Network Information Center）负责统一分配，目前全世界共有三个这样的网络信息中心：InterNIC，负责美国及其他地区；ENIC，负责欧洲地区；APNIC，负责亚太地区。

虽然每个互联网的设备和主机都需要有一个自己的IP地址，但每个设备的地址却不是永远不变的，管理者可以根据需要随时更改设备的IP地址，因为这个原因，在互联网上也就出现了伪装IP地址进行欺骗的案例。黑客使用一台计算机上网，但冒充另外一台机器的IP地址与服务器打交道，希望能够获取服务器的信任并获得机密数据。

互联网设备用另一种方法避免这个问题，它就是MAC（Medium/Media Access Control）地址。与IP地址不同，MAC地址是为每一台机器在出厂后烙上的地址编码，全球唯一，且永远不变，并且可以对应多个IP地址（见图6-7）。





图6-7　互联网MAC地址和IP地址示意图


MAC地址的长度为48位（6个字节），通常表示为12个十六进制数，每2个十六进制数之间用冒号隔开，如08：00：20：0A：8C：6D就是一个MAC地址，其中前6位十六进制数08：00：20代表网络硬件制造商的编号，它由IEEE（Istitute of Electrical and Electronics Engineers，电气与电子工程师协会）分配，而后3位十六进制数0A：8C：6D代表该制造商所制造的某个网络产品（如网卡）的系列号。

每个网络制造商必须确保它所制造的每个以太网设备都具有相同的前三个字节以及不同的后三个字节。这样就可保证世界上每个以太网设备都具有唯一的MAC地址。形象地说，MAC地址就如同身份证上的身份证号码，具有全球唯一性。

为了防止IP地址被盗用，常使用的方法是在路由器或交换机中把MAC地址与IP地址进行绑定。如同我们到银行取钱必须带身份证一样。这样可以避免冒充者伪造IP地址获取服务器信任，从而获得机密数据。



6.7　互联网抗核打击的原因


1969年，正是对核战争的恐惧才催化了互联网的诞生。当时美国国防部为了能在爆发核战争时保障军队内部的通信联络，由其下属的高级研究计划署（Advanced Research Projects Agency,ARPA）建立了一个由4台计算机互联而成的实验性的分组交换网络ARPAnet。

ARPAnet计划的目标是建立一个快速、方便的网络，使美国军方分布广泛、各自独立的计算机之间能够相互传输信息和数据，并且在遭受核打击等各种复杂条件下，仍有能力自己处理和恢复故障，保证数据通信稳定和可靠。

互联网在遭受核打击时是如何自我恢复通信的呢？具体地说，当互联网的一个局部被彻底破坏，通过互联网其他未被损坏的节点的帮助，数据能够绕过损害的部分，到达目的地，这些提供帮助的节点就是路由器，是互联网最重要的组成部分。

路由器（Router）是互联网主要的节点设备。路由器通过路由决定数据的转发，转发策略称为路由选择（Routing），这也是路由器名称的由来（Router，转发者）。作为不同网络之间互相连接的枢纽，路由器系统构成了基于TCP/IP的国际互联网络Internet的主体脉络。

路由器的一个作用是连通不同的网络；另一个作用是选择信息传送的线路。选择通畅快捷的近路，能大大提高通信速度，减轻网络系统通信负荷，节约网络系统资源，提高网络系统畅通率，从而让网络系统发挥出更大的效益来（见图6-8）。





图6-8　核爆炸后互联网信息流动图


路由器就是互联网的“信息指挥员”或“交通警察”。它已广泛分布在互联网世界的各个地区，数量超过1000万个，如果核打击想要彻底摧毁互联网，就必须把全世界的路由器全部摧毁，而明显这是不可能的。



6.8　物联网是互联网的一部分


物联网也称为Internet of Things（IOT），是指通过各种信息传感设备，如传感器、射频识别（RFID）技术、全球定位系统、红外感应器、激光扫描器、气体感应器等各种装置与技术，实时采集任何需要监控、连接、互动的物体或过程，采集其声、光、热、电、力学、化学、生物、位置等各种需要的信息，与互联网结合形成的一个巨大网络。其目的是实现物与物、物与人，所有的物品与网络的连接，方便识别、管理和控制。

2009年物联网随着智慧地球的兴起而广泛传播。实际上物联网已不是一个新的概念，物联网的实践最早可以追溯到1990年施乐公司的网络可乐贩售机——Networked Coke Machine。

1999年MIT Auto-ID中心的Ashton教授在研究RFID时最早提出来物联网的概念，并在当年美国召开的移动计算和网络国际会议上宣布。

物联网技术的重要基础和核心仍旧是互联网，通过各种有线和无线网络与互联网融合，将物体的信息实时准确地传递出去。在物联网上的传感器定时采集的信息需要通过网络传输，由于其数量极其庞大，形成了海量信息，在传输过程中，为了保障数据的正确性和及时性，仍然需要采用互联网通用的传输协议TCP/IP（见图6-9）。





图6-9　物联网与互联网神经系统


物联网的本质其实就是互联网虚拟大脑的视觉神经系统、感觉神经系统、嗅觉神经系统、运动神经系统的总和。电子传感器构成了互联网的躯体感觉神经系统；摄像头构成了互联网的视觉神经系统；监听器构成互联网的听觉神经系统；联网的维修设备、挖矿设备等构成互联网的运动神经系统。因此物联网并不是独立于互联网之外的新生产物，它依然是互联网的一部分，是互联网虚拟大脑的神经系统组成要素。



6.9　云计算不是一片云


2006年8月9日，Google首席执行官埃里克·施密特（Eric Schmidt）在搜索引擎大会（SES San Jose 2006）首次提出“云计算”（Cloud Computing）的概念。Google“云计算”源于Google工程师克里斯托弗·比希利亚所做的“Google 101”项目。

正如美国诞生的诸多互联网新概念一样，云计算到今天为止（2012年）依然没有明确的定义。有些人认为云计算就是一种基于互联网的超级计算模式，在数据中心，几万甚至几千万台计算机和服务器连接成一片。因此，云计算可以具备每秒超过10万亿次的运算能力，用户通过台式计算机、笔记本、手机等方式接入数据中心，按各自的需求进行存储和运算。

也有些人定义云计算是一种互联网上的资源利用新方式，可为大众用户依托互联网上异构、自治的服务进行按需即取的计算，资源是动态易扩展而且虚拟化的（见图6-10）。





图6-10　云计算与互联网中枢神经


从互联网虚拟大脑的结构看，所谓云计算就是互联网的中枢神经系统，由互联网的核心服务器、核心路由器、核心交换机，集中式的大容量数据库，统一的操作系统和技术接口，接收来自互联网视觉神经系统、感觉神经系统、运动神经系统以及互联网用户传来的数据，进行综合处理后再反馈给不同的互联网神经系统。



6.10　三网合一和四网合一


三网融合是指电信网、广播电视网、互联网在向下一代互联网演进过程中，技术功能趋于一致，业务范围趋于相同，网络互联互通、资源共享，为用户共同提供同意标准的语音、数据和广播电视等多种服务。

三网合并不意味着三大网络的物理合一，而主要是指高层业务应用的融合。三网融合，在概念上从不同角度和层次上分析，可以涉及技术融合、业务融合、行业融合、终端融合及网络融合。

数字技术的迅速发展和全面采用，使电话、数据和图像信号都可以通过统一的编码进行传输和交换，所有业务在网络中都将成为统一的0或1的比特流。光通信技术的发展，为综合传送各种业务信息提供了必要的带宽和传输高质量，成为三网业务的理想平台。

软件技术的发展使得三大网络及其终端已通过统一的软件标准，共同支持各种用户所需的特性、功能和业务。统一的TCP/IP协议的普遍采用，将使得各种以IP为基础的业务都能在不同的网上实现互通。人类首次具有统一的三大网都能接受的通信协议，从技术上为三网融合奠定了最坚实的基础。

三网合一的问题并不是在中国才有的问题，事实上世界各个国家都在经历三网合一的过程。

2010年1月13日，国务院总理温家宝主持召开国务院常务会议，决定加快推进电信网、广播电视网和互联网三网融合。会议上明确了三网融合的时间表。2010年6月底，三网融合12个试点城市名单和试点方案正式公布，三网融合终于进入实质性推进阶段。

在美国三网融合的过程中，《1996年电信法》是一份基石性文件，它为三网融合扫清了法律障碍。对于电信业和广电业的混业经营，美国政府的态度经历了从禁止到支持的变化。

《1996年电信法》规定，有线电视运营商及其附属机构从事电信服务，不必申请获取特许权；特许权管理机构不得禁止或限制有线电视运营商及其附属机构提供电信服务，也不得对其服务施加任何条件；电信企业可以通过无线通信方式、有线电视系统以及开放的视频系统提供广播电视服务。

在日本，随着三网融合的深入，互联网络和通信网络的分立已经不再必要。日本正在着手开发下一代网络——NGN。虽然实现三网融合，目前的电信、广电和互联网仍是各有各的网络，NGN所要实现的目标简单来说，就是消除这些网络的界限，整体更新为以互联网技术为基础的网络，实现各种服务的融合。NGN采取了现有的电信、广电网络和互联网之长，它既具备传统电话网的可靠性和稳定性，又像IP网络一样具有弹性大、经济划算的优点，而且比现在的互联网通信速度更快、通信品质更高、安全性更强。

其实除了三网合一的概念外，还有一个巨大的网络等待统一到三网合一中，从而实现四网合一，这个网络就是电网。电网也将是融入到巨大网络的一只重要力量。2011年国家电网首批电力光纤到户试点小区在沈阳开建，标志着国网的电力光纤到户试点工程建设全面启动（见图6-11）。





图6-11　三网融合示意图




6.11　帮助记住网站的域名


对于互联网用户最熟悉的莫过于网站的域名，google.com、sina.com、taobao.com、facebook.com等，每一个域名背后都代表了超过千万用户的网站，超过数10亿美元的市值。为什么互联网网站要使用域名？它的使用原理是怎样的？

在之前的IP地址介绍中描述过，互联网中的每一台计算机都会有属于自己的IP地址，譬如21.3.122.2、38.16.99.232等，很明显这些地址枯燥而且难以被记住。为了解决这个问题，域名因此产生了，通过与IP地址的绑定，用户只需要输入域名就可以访问某个网址的计算机（见图6-12）。

一个公司如果希望在网络上建立自己的网站，就必须取得一个域名，然后将这个域名与IP地址通过DNS服务器绑定起来，通过这个域名，互联网用户就可以访问公司的网站了。

以一个常见的域名为例说明，新浪网址是由不同部分组成，标号sina是这个域名的主体，而最后的标号com则是该域名的后缀，代表的这是一个com国际域名，是顶级域名。而前面的www.是网络名。www.sina.com与IP地址绑定后，互联网用户就可以访问了。





图6-12　域名访问示意图


近年来，一些国家也纷纷开发使用采用本民族语言构成的域名，如德语、法语等。中国也开始使用中文域名，但可以预计的是，在中国国内今后相当长的时期内，以英语为基础的域名（即英文域名）仍然是主流。

最为通用的域名.com/.net的管理机构是ICANN，但ICANN并不负责域名注册，ICANN只是管理其授权的域名注册商，在ICANN和注册商之间还有一个Versign公司，注册商相当于从Verisign公司批发域名，但管理注册商的机构是ICANN。

域名注册的价格也不等，这里有产品服务不同在其中，早期注册一个.com域名大概要几百美元，现在注册一个.com域名价格就几美元，国内注册.com域名价格也就100多元人民币。

CN域名的管理机构是CNNIC，在CNNIC和注册商之间就没有类似Verisign这样的公司，注册商是直接从CNNIC批发域名。

1985年，Symbolics公司注册了第一个.com域名。当时域名注册刚刚兴起，申请者寥寥无几。如果有人能够穿越到1985年，将Google、Facebook、Yahoo！等域名注册下来，毫无疑问他将成为千万富翁，事实上即时是今天依然有人通过域名的交易获得财富，我们经常能听到一个域名被几十万上百万美元的价格被出售。



6.12　互联网新入口——浏览器


一个明显的迹象是，越来越多的互联网应用在向浏览器集中，例如我们现在可以在浏览器运行的三维游戏；可以在浏览器上使用的QQ；可以在浏览器中运行的Word文字编辑器；可以通过浏览器上传文件；也可以通过浏览器观看电影和听音乐，几乎所有以前独立运行的互联网应用现在都可以在浏览器中实现（见图6-13）。





图6-13　一统江湖的浏览器


蒂姆·伯纳斯·李于1990年发明了首个网页浏览器，他把这发明介绍给了给他在CERN工作的朋友。从那时起，浏览器的发展就和网络的发展联系在了一起。

当时，网页浏览器被视为能够处理CERN庞大电话簿的实用工具。在与用户互动的前提下，网页浏览器根据gopher和telnet协议，允许所有用户能轻易地浏览别人所编写的网站。

网景公司在1994年10月发布了它们的旗舰产品——网景导航者。但第二年Netscape的优势就被削弱了，错失了互联网浪潮的微软在这个时候匆促的购入了Spyglass公司的技术，改成Internet Explorer，掀起了软件巨头微软和网景之间的浏览器大战，同时加快了万维网的发展。

1998年，网景公司承认其市场占有率已无法挽回，这场战争便随之而结束。微软能取胜的其中一个因素是它把浏览器与其操作系统一并出售（OEM，原始设备制造），这也使它面对反垄断诉讼。

不甘失败的网景公司以开放源代码迎战，创造了Mozilla，但此举未能挽回Netscape的市场占有率。在1998年年底美国线上收购了网景公司。在发展初期，Mozilla还在为吸引开源程序的开发者而挣扎，到2002年它却意外发展成一个稳定而强大的互联网应用。Mozilla 1.0的出现被视为其里程碑。同年，衍生出Phoenix也就是后来著名Firefox浏览器的前身。Firefox 1.0于2004年发表。至2008年，Mozilla及其衍生产品约占20%网络流量。

今天的网页浏览器除了支持HTML之外，还兼容了更广泛格式，例如JPEG、PNG、GIF等，并且能够扩展支持众多的插件（plug-ins）。HTTP内容类型和URL协议规范允许网页设计者在网页中嵌入图像、动画、视频、声音、流媒体等。

正是由于浏览器功能的日益强大，导致它逐渐取代其他的互联网应用软件，将越来越多的应用纳入到自己的领域内，现在对于浏览器的争夺日趋激烈，大小巨头都希望通过占领浏览器这个重要的互联网入口，用来争夺用户。比较常见的浏览器有微软的Internet Explorer、Mozilla的Firefox、Apple的Safari、Opera、HotBrowser、Google Chrome、360安全浏览器、360极速浏览器、搜狗高速浏览器、傲游浏览器、腾讯QQ浏览器等。



6.13　互联网开放式平台的意义


开放式平台因为Facebook的巨大成功而获得世人的关注，越来越多的互联网公司宣布要加入开放式平台阵营。开放式平台究竟是什么？它的意义究竟在哪里？

在O’Reilly Radar的博客上讨论了开放式平台的一些特征，例如，开放式平台允许开发者实现平台提供者没提供的功能；开放式平台允许开发者重构或替代平台提供者提供的不尽让人满意的功能；开放式平台允许它的用户完成更多的事情——并且是在平台上完成，而不是到其他网站上去。

有两个日常的例子可以类比互联网开放式平台的特征：第一个例子，计算机的主板可以看做是一个开放式平台，其他所有配件如CPU、声卡、显卡都是由不同的厂商提供。计算机的主板承载了一个巨大的生态产业链（包含主板、机箱、声卡、CPU、显卡、硬盘等），它们共同组成了一个开放式平台。

第二个例子是百货大楼的建立，开发商建成一座20层的商业大楼，但自己并不运营，而是通过场地出租，让用户自己搭建柜台出售商品，这座大楼也是一个开放式平台。

互联网开放式平台最著名的例子就是Facebook，它建立了囊括全世界近10亿人的平台进行社交活动，基于这个用户群，Facebook将网站平台化开放，允许其他公司或者程序开发者利用平台的公共接口开发更多有趣的应用，供自己的用户使用。一方面帮助Facebook增加和黏住用户；另一方面帮助合作开发者利用Facebook的庞大用户群获取利润，并与平台分成。Zynga就是这个开放式平台培育的硕果之一。

Zynga是一个社交游戏公司，于2007年6月成立。Zynga开发的游戏多半是网页游戏，并发布于Facebook以及MySpace一类的社交网站。公司的总部在美国旧金山。Zynga在Facebook游戏中前十位占据了6位。随着社交网络Facebook蓬勃发展，2010年Zynga营收达到8.5亿美元、净利润近4亿美元，而它的估值从2010年的40亿美元翻倍到70亿至90亿美元，轻松超越老牌大哥EA 60亿美元左右的市值。

从上面的案例可以看出，开放式平台用开放的心态，把自己无法顾及或没有能力做的功能让其他合作者开发，产生盈利按一定比例进行分成。开放式平台的意义在于让越来越寡头化的互联网时代依然有小公司和创新个人的生存空间。充分调动平台的巨大流量和个人的群体智慧，产生共赢，共同推动互联网的进化（见图6-14）。





图6-14　互联网开放式平台示意图




6.14　移动互联网的巨大泡沫


移动互联网是2010年以后最火热的互联网概念，数百家手机厂商在激烈竞争，IOS、安卓、Windows Phone、塞班等操作系统捉对厮杀，数以千万计的开发者在移动互联网平台开发应用，巨大的泡沫在这个热潮中浮现。

简单地说，移动互联网就是以移动设备、无线通信、移动应用为基础的互联网新生态环境。应该说移动互联网依然是互联网的一部分，因为无论是通信线路、通信协议还是数据共享，移动互联网与传统互联网都呈现出共生共存的关系。

到2011年年底，全球移动用户已超过15亿，互联网用户也已逾7亿。人类对移动性和信息的需求急剧上升。越来越多的人希望在移动的过程中高速地接入互联网，获取急需的信息，完成想做的事情。所以，现在出现的移动与互联网相结合的趋势是历史的必然。

智能手机是移动互联网的基础也是第一入口，智能手机的竞争十分激烈，目前世界上主要的生产厂商包括诺基亚、三星、摩托罗拉、苹果公司、HTC等。

智能手机通常使用的操作系统有：Symbian、Windows Mobile、Windows Phone、IOS、Linux（含Android、Maemo、MeeGo和WebOS）、Palm OS和BlackBerry OS。

目前移动互联网操作系统之间的应用软件互不兼容，这导致开发者不得不开发不同的应用版本，在操作系统的激烈竞争中，不断有操作系统被淘汰，例如Symbian系统的没落让很多开发者的程序变成废品。

可以看出，快速发展的智能手机性能，激烈竞争的操作系统，层出不穷的创新应用，不断被市场淘汰的移动互联网产品，这些因素共同造成了目前移动互联网的泡沫（见图6-15）。





图6-15　移动互联网与传统互联网




6.15　黑客和病毒并不是噩梦


对于互联网使用者来说，黑客和病毒就像噩梦一样，人们会担心黑客会盗取他们的隐私信息、银行账号，会破坏计算机或服务器，甚至会担心它们危害我们的生命。黑客和病毒究竟会有哪些危害？它们对于互联网真的是完全有害无益吗？

黑客最早出现于20世纪50年代，他们出现于麻省理工学院、贝尔实验室等地方，一般是由一些高级的技术人员组成。1969年随着互联网在全球的迅猛发展，政治、军事、经济、科技、教育、文化等各个方面都越来越网络化，并且逐渐成为人们生活、娱乐的一部分，黑客的影响力也随之不断增强。

“黑客”大体上应该分为“正”、“邪”两类，正派黑客依靠自己掌握的知识帮助系统管理员找出系统中的漏洞并加以完善；而邪派黑客则是通过各种黑客技能对系统进行攻击、入侵或者做其他一些有害于网络的事情。

相对而言，计算机或互联网病毒的定义比较明晰，是指“编制者在计算机或互联网程序中插入的破坏设备功能或者破坏数据，影响设备使用并且能够自我复制的一组计算机指令或者程序代码”。

在互联网上，黑客和病毒的关系更像是猎人和猎狗的关系，即黑客可以利用病毒来实现自己侵入目标计算机的目的。例如，1999年，梅利莎病毒（Melissa）使世界上300多家公司的计算机系统崩溃，该病毒造成的损失接近4亿美元。它是首个具有全球破坏力的病毒，该病毒的编写者戴维·斯密斯在编写此病毒的时候年仅30岁。后来，戴维·斯密斯被判处5年有期徒刑（见图6-16）。





图6-16　黑客与病毒


黑客和病毒对互联网产生的影响越来越多。2008年，一个全球性的黑客组织，利用ATM欺诈程序在一夜之间从世界49个城市的银行中盗走了900万美元。2010年1月12日，全球最大中文搜索引擎百度遭到黑客攻击，长时间无法正常访问。主要表现为跳转到一雅虎出错页面、伊朗网军图片，这次攻击百度的黑客疑似来自境外，利用了DNS记录篡改的方式。网民访问百度时，会被定向到一个位于荷兰的IP地址，百度旗下所有子域名均无法正常访问。

黑客和病毒的影响还不仅仅局限在网站、金融、社交网络中，甚至它们的触角还通过互联网侵入到军事设施，对国家安全产生威胁。2011年美国隐身无人侦察机坠落伊朗境内，伊朗则坦言国内黑客立下了汗马功劳。伊朗一位相关人士称，GPS导航系统是无人机的软肋，通过噪音干扰无人机的通信，可以强迫其进入无人驾驶状态，之后它会根据虚假的GPS坐标降落在一个预先设立好的回收点。

黑客和病毒对互联网的发展并不都是负面和威胁，正是由于黑客和病毒对互联网安全的冲击，互联网安全防范水平才得到不断提高。而且黑客的一部分正面人士，也是通过不断测试互联网的安全漏洞，总结经验和方法主动帮助网站和互联网管理者弥补漏洞。



6.16　智慧地球与国家安全


2009年2月初，IBM董事长兼CEO彭明盛与奥巴马圆桌会议时第一次提出智慧地球的概念，简单地说，“智慧地球”就是指“把感应器嵌入和装备到电网、铁路、桥梁、隧道、公路、建筑、供水系统、大坝、油气管道等各种物体中，并且被普遍连接，形成所谓“物联网”。并通过超级计算机和云计算将“物联网”整合起来，实现人类社会与物理系统的整合”（见图6-17）。





图6-17　智慧地球示意图


IBM智慧地球的概念其实分为理论和应用两个方面。应用领域，所有的技术在各个国家和很多企业早已存在，例如，2006年中国水利部已经开始在水域部署传感器，并将信息集中到中心服务器处理。

理论方面，IBM智慧地球还有待进一步成熟：

（1）IBM宣称建设智慧地球，但是互联网的膨胀式发展早已跨越了地球的范围，月球、火星上的无线操控设备表明互联网的触角已经在太阳系中蔓延。合乎逻辑的推论是：随着时间的流逝，人类的发展将使互联网的范围扩大到银河系、本星系群、本星系团，在无穷的时间点上，最终蔓延到整个宇宙；面对未来，智慧太阳系、智慧银河系、智慧本星系群、智慧本星系团、智慧宇宙将会一个一个地出现，IBM的智慧地球只是互联网发展过程中的一个沙粒。

（2）智慧地球割裂了传感器网络与互联网的关系，互联网原本就是通过网络连接计算机、视频设备、音频设备、传感器设备。伴随智慧地球兴起的“物联网”的概念仍然需要使用TCP/IP协议，互联网线路进行数据传输。因此物联网依然是互联网的一部分。

当美国政府因为国家安全问题拒绝中国公司收购美国企业的时候，与美国国家战略挂钩的IBM公司，却开始介入涉及中国机密信息的领域。没有国家相关部门的统一规划，中国的铁路、公路、物流、电力、水利、油气管道、金融的动态信息将很容易被IBM等IT巨头获取或操纵，并进而被美国政府所利用。还有一种风险是通过IBM公司的软件系统，军事人员也完全可以反向操控上述设备。不要忘记互联网的起源本就是为了军事的目的。

智慧地球的技术都是中国已经具备的，只是被IBM用概念包装后，成为其囊中项目，中国本土企业根本无法与之进行理论、技术和管理的立体竞争。如果中国和美国发生利益冲突，在IBM控制下的中国智慧城市，美国将很容易制造瘫痪。到那时，中国的军队和安全部门肯定会产生很大的压力。当中国大型行业企业和地方政府采用IBM智慧地球方案时，需要讨论如下问题：

（1）智慧地球是不是用概念收割了互联网原有和将要出现的技术成果？

（2）中国的城市和大型行业要不要这么急切的上马IBM的项目？

（3）IBM掌握了数百个城市和大型行业动态信息的实施方案。这些方案会传输到美国总部吗？

（4）中国城市和大型行业的信息建设是一个国家安全问题么？



6.17　充满争议的Web 2.0


2004年3月，欧雷利媒体公司（O’ReillyMediaInc.）副总裁DaleDougherty在公司的一次筹备会上偶然提出了Web 2.0一词。该公司主席兼CEO提姆·奥莱理（TimO’Reilly）立刻被这一说法所吸引，随后，在欧雷利媒体极力推动下，全球第一次Web 2.0大会于2004年10月在美国旧金山召开。从此，Web 2.0这一概念以不可思议的速度在全球传播开来。

迄今为止，Web 2.0还没有一个统一的定义，Tim O’Reilly曾经这样描述，“Web 2.0应该是一个提供共享的网络架构。该架构由无数个在网络运行的应用程序组成，这些网络应用程序包括一些可以取代现有在个人计算机上运行的软件程序，网络的博客出版系统和自助广告软件等。这些网络应用程序应该是具有开放的编程界面，可以允许网络程序开发者添加网络服务功能和完善软件的代码”。

Web 2.0在世界范围内流行后，很多人从自己的角度对Web 2.0进行了定义。目前能够达成的共识有两个：

（1）用户参与网站内容的制造。与Web 1.0网站单项信息发布的模式不同，Web 2.0网站的内容通常是用户发布的，使得用户既是网站内容的浏览者也是网站内容的制造者，这也就意味着Web 2.0网站为用户提供了更多参与的机会，例如博客网站和Wiki就是典型的用户创造内容的指导思想。

（2）Web 2.0更加注重交互性。不仅用户在发布内容过程中实现与网络服务器之间交互，而且，也实现了同一网站不同用户之间的交互，以及不同网站之间信息的交互（见图6-18）。





图6-18　Web 2.0示意图


Web 2.0一词在提出之后已经深入人心，从Google上可以搜索到4.7亿以上的链接。但是，至今关于Web 2.0的含义仍存在极大的分歧，一些人将之理解为一种新的传统理念。而其他一些人则将Web 2.0贬低为毫无疑义的一个行销炒作口号。负面的评价主要有三点：

（1）Web 2.0概念的空洞性。Web 2.0与中国清末民初的一个笑话很类似，一位道士经常站在村口说要变天了。后来人们把下雨、辛亥革命爆发都视为要变天的结果，于是大家对这位道士非常崇拜，但实际上“变天了”是一个非常含混的概念。Web 2.0和“要变天了”一样空洞且似是而非。Web 2.0的追随者不断地给Web 2.0增添新特性，有人认为“去中心化”是Web 2.0的特性，但被视为Web 1.0的电子商务一直是以用户为中心进行交易和沟通，而被视为经典的Web 2.0应用——维基百科（Wiki）却呈现出聚合参与者知识的特点，是增强了中心化。有人认为“互动”和“用户产生内容”是Web 2.0的特性，但BBS、电子商务一直具有互动和用户产生内容的特点，因此Web 2.0的所谓特性都经不住仔细的推敲。

（2）Web 2.0的误导性。Web 2.0概念的空洞导致无法辨别互联网新应用产生的根源和差异，从20世纪80年代以来，电子公告牌的功能不断分离出去形成新的互联网应用。Web 2.0的提出者面对BBS功能的不断分离产生了很强的困惑和焦虑，于是一个模糊的Web 2.0概念诞生了。

互联网创业者如果受到Web 2.0的误导，没有注意商业价值和社会价值的背离，往往会陷入困境。一些应用社会价值非常大，但它的商业价值可能会非常低。这种应用就不能用商业手段去运作，维基百科（Wiki）就是一个明显的例子。

（3）Web 2.0的掠夺性。Web 2.0的空洞性和误导性导致它具备很强的概念掠夺性。由于没有清晰的概念，其追随者会自动地将互联网新涌现的创新理论和创新应用自动归类到Web 2.0中。从Web 2.0提出到现在已经超过7年，但它依然没有清晰、明确的定义。由于不能明确界定Web 2.0和Web 1.0的区别，由此延伸出的Web 3.0、Web 4.0也就成为空中楼阁。Web 2.0的追随者往往陷入到纷争和无所适从的境地。



6.18　互联网重要的操作系统


操作系统（Operating System,OS）是管理互联网硬件与软件资源的程序，同时也是互联网系统的内核与基石。操作系统是控制其他程序运行，管理计算机和互联网的资源并为用户提供操作界面的软件集合。可以说操作系统是互联网的灵魂，正是在操作系统的管理下，互联网的硬件才得以运转，互联网的信息才能自由流动。

目前在互联网上使用的操作系统很多，在这里主要介绍Windows、Linux、Android、IOS四个操作系统。

微软开发的Windows是目前世界上台式机用户最多且兼容性最强的操作系统。最早的Windows操作系统从1985年就推出了，改进了微软以往的命令、代码系统Microsoft DOS（简称MS-DOS）。Microsoft Windows是彩色界面的操作系统，支持键盘、鼠标功能。默认的平台是由任务栏和桌面图标组成的：任务栏是由显示正在运行的程序、“开始”菜单、时间、快速启动栏、输入法以及右下角托盘图标组成；而桌面图标是进入程序的途径，默认系统图标有“我的电脑”、“我的文档”、“回收站”。

微软的Windows操作系统也在不断升级，从16位、32位到64位操作系统。从最初的Windows 1.0到大家熟知的Windows 95、Windows NT、Windows 97、Windows 98、Windows 2000、Windows Me、Windows XP、Windows Server、Windows Vista、Windows 7各种版本的持续更新，为了在移动互联网中进行竞争，微软开发了Windows Mobile和Windows 8系统。

Linux操作系统是UNIX操作系统的一种克隆系统，诞生于1991年的10月5日（这是第一次正式向外公布的时间）。以后借助于Internet网络，并经过全世界各地计算机爱好者的共同努力下，现已成为今天世界上互联网网站使用最多的一种UNIX类操作系统，并且使用人数还在迅猛增长。

Linux是一种自由和开放源码的类UNIX操作系统。目前存在着许多不同的Linux，但它们都使用了Linux内核。Linux可安装在各种计算机硬件设备中，从手机、平板电脑、路由器和视频游戏控制台，到台式计算机、大型机和超级计算机。世界上运算最快的10台超级计算机运行的都是Linux操作系统。

Android是一种以Linux为基础的开放源码操作系统，主要使用于便携设备。目前尚未有统一中文名称，中国大陆地区较多人使用安卓进行称呼。Android操作系统最初由Andy Rubin开发，最初主要支持手机。2005年由Google收购注资，并组建开放手机联盟开发改良，逐渐扩展到平板电脑及其他领域上。Android的主要竞争对手是苹果公司的iOS以及RIM的Blackberry OS。

2011年第一季度，Android在全球的市场份额首次超过塞班系统，跃居全球第一。2011年11月数据，Android占据全球智能手机操作系统市场52.5%的份额，中国市场占有率为58%。目前中国很多手机生产厂商都采用了Android系统，如华为手机、小米手机、联想手机、HTC等。

iOS是由苹果公司开发的手持设备操作系统。苹果公司最早于2007年1月9日的Macworld大会上公布这个系统，最初是设计给iPhone使用的，后来陆续套用到iPod touch、iPad以及Apple TV等苹果产品上。iOS与苹果的Mac OS X操作系统一样，它也是以Darwin为基础的，因此同样属于类UNIX的商业操作系统。原本这个系统名为iPhone OS，直到2010年6月7日的WWDC大会上宣布改名为iOS。截止到2011年11月，根据Canalys的数据显示，iOS已经占据了全球智能手机系统市场份额的30%，在美国的市场占有率为43%。与前三种操作系统不同的是，iOS只能用在苹果的设备上，而不能兼容其他厂商的移动设备或计算机上，它的这一特点也让互联网界对它的未来产生争论。



6.19　让互联网变慢的P2P技术


相信很多人都是用过迅雷下载软件，也登录过ppstream观看电影。但是感觉到了吗，当使用这些P2P技术的网站时，你的计算机也会跟着变慢。为什么会这样，我们需要从P2P的技术原理说起。

P2P是英文Peer-to-Peer（对等）的简称，又被称为“对等传输”技术，依赖网络中使用者的计算能力和带宽，而不是向大多数网站那样仅依赖少数几台服务器。每个使用P2P软件的用户在下载数据的同时，也会担当上传数据供别人下载的服务器。

德国互联网调研机构ipoque称，P2P已经彻底统治了当今的互联网，其中50%～90%的总流量都来自P2P，据2011年6月份公布的统计数据则显示，北美网络流量中有37%来自P2P,HTTP依然高达46%，而这其中又有三分之一以上源于YouTube等视频分享网站。

P2P就是使用者可以直接连接到其他用户的计算机交换文件，而不是像过去那样连接到服务器去浏览与下载。P2P的另一个重要特点是改变互联网现在的以大网站为中心的状态、重返“非中心化”，并把权力交还给用户。

P2P看起来似乎很新，但是正如B2C、B2B是将现实世界中很平常的东西移植到互联网上一样，P2P并不是什么新东西。在现实生活中我们每天都按照P2P模式面对面地或者通过电话交流和沟通。

说到P2P，就不能不提BT，这个被人戏称为“变态”的词几乎在大多数人感觉中与P2P成了对等的一组概念，而它也将P2P技术发展到了近乎完美的地步。实际上BitTorrent（中文全称比特流，简称BT）原先是指一个多点下载的P2P软件。它不像FTP那样只有一个发送源，BT有多个发送点，当你在下载时，同时也在上传，使大家都处在同步传送的状态。应该说，BT是当今P2P最为成功的一个应用。

BT首先在上传者端把一个文件分成了多个部分，客户端甲在服务器随机下载了第N部分，客户端乙在服务器随机下载了第M部分。这样甲的BT就会根据情况到乙的计算机上去拿乙已经下载好的第M部分，乙的BT就会根据情况去到甲的计算机上去拿甲已经下载好的第N部分。

有一句话可以作为BT最为形象的解释就是：“我为人人，人人为我。”也正是因为P2P的这一特点，导致计算机在下载文件的同时，也会有成百上千的用户同时从我们的机器里下载文件。这也是当你使用P2P软件时计算机变慢的根本原因。



6.20　网站被用户同时访问的技术


一个网站如果希望正常运行，需要满足很多条件，其中最基础的有：一台服务器（虚拟服务器）、一个IP地址、一个容易被记住的域名。除此之外，还需要在服务器安装Web服务软件，才能让千百万人可以同时访问网站。

Web服务是指驻留于网站服务器中的程序。当Web浏览器（客户端）连到服务器上并请求文件时，服务器将处理该请求并将文件发送到该浏览器上供互联网用户浏览。

Web服务就好像资料室的工作人员，当听到有人提出需要某份资料时，就按照他的需求发送相关资料，Web服务与资料室不同的是，Web服务可以同时满足数千万人的资料请求，而且这些资料可以无限制地重复使用。

目前使用最多的Web Server服务器软件有两个：微软的信息服务器（IIS）和Apache。

Apache源于NCSAhttpd服务器，经过多次修改，成为世界上最流行的Web服务器软件之一。Apache取自“a patchy server”的读音，意思是充满补丁的服务器，因为它是自由软件，所以不断有人来为它开发新的功能、新的特性、修改原来的缺陷。Apache的特点是简单、速度快、性能稳定，并可做代理服务器来使用。

本来它只用于小型或实验Internet网络，后来逐步扩充到各种UNIX系统中，尤其对Linux的支持相当完美。Apache有多种产品，可以支持SSL技术，支持多个虚拟主机。Apache是以进程为基础的结构，进程要比线程消耗更多的系统开支，不太适合于多处理器环境。因此，在一个Apache Web站点扩容时，通常是增加服务器或扩充群集节点而不是增加处理器。

到目前为止，Apache仍然是世界上用得最多的Web服务器，市场占有率达约60%。世界上很多著名的网站如Amazon、Yahoo，W3Consortium、Financial Times等都是Apache的产物，它的成功之处主要在于它的源代码开放、有一支开放的开发队伍、支持跨平台的应用（可以运行在几乎所有的UNIX、Windows、Linux系统平台上）以及它的可移植性等方面。

IIS（Internet Information Server，互联网信息服务）是另一种Web（网页）服务组件，其中包括Web服务器、FTP服务器、NNTP服务器和SMTP服务器，分别用于网页浏览、文件传输、新闻服务和邮件发送等方面，它使得在网络（包括互联网和局域网）上发布信息成了一件很容易的事。

IIS是随Windows NT Server 4.0一起提供的文件和应用程序服务器，是在Windows NT Server上建立Internet服务器的基本组件。它与Windows NT Server完全集成，允许使用Windows NT Server内置的安全性以及NTFS文件系统建立强大灵活的Internet/Intranet站点。



6.21　网站建设的LAMP体系


LAMP是Linux+Apache+MySQL+PHP一组四个常用来搭建动态网站或者服务器的开源软件的简称，它们本身都是各自独立的程序，但是因为常被放在一起使用，拥有了越来越高的兼容度，共同组成了一个强大的Web应用程序平台。随着开源潮流的蓬勃发展，开放源代码的LAMP已经与J2EE和.NET商业软件形成三足鼎立之势，并且该软件开发的项目在软件方面的投资成本较低，因此受到整个IT界的关注。从网站的流量上来说，70%以上的访问流量是LAMP来提供的，LAMP是最强大的网站解决方案。

LAMP这个特定名词最早出现在1998年。当时，Michael Kunze为德国计算机杂志c't写作的一篇关于自由软件如何成为商业软件替代品的文章时，创建了LAMP这个名词，用来指代Linux操作系统、Apache网络服务器、MySQL数据库和PHP（Perl或Python）脚本语言的组合（由四种技术的开头字母组成）。由于IT世界众所周知的对缩写的爱好，Kunze提出的LAMP这一术语很快就被市场接受。随之LAMP技术成了开源软件业的一盏真正的明灯。

LAMP四个组成部分所代表了互联网的四个领域：其中Linux代表了操作系统方向；Apache代表了Web服务提供方向；MySQL代表了数据库方向；PHP代表了编程语言方向。LAMP的这四个部分呈分层结构，每一层都提供了整个网站建设的关键部分。

（1）Linux：Linux处在最低层，提供操作系统。其他每个组件实际上也在其上运行，但是，并不一定局限于Linux，如有必要，其他操作系统也可以实现，例如，Windows、Mac OS X或UNIX。

（2）Apache：次低层是Apache，它是一个Web服务器。Apache提供可让用户获得Web页面的机制。Apache是一款稳定的、支持关键任务的服务器，Internet上超过65%的网站都使用它作为Web服务器。PHP组件实际上是在Apache中，动态页面可以通过Apache和PHP创建。

（3）MySQL：MySQL提供LAMP系统的数据存储端。有了MySQL，便可以获得一个非常强大的、适合运行大型复杂站点的数据库。在Web应用程序中，所有数据、产品、账户和其他类型的信息都存放在这个数据库中，通过SQL语言可以很容易地查询这些信息。

（4）PHP：PHP是一门简单而有效的编程语言，它像是黏合剂，可以将LAMP系统所有其他的组件黏合在一起。您可以使用PHP编写能访问MySQL数据库中的数据和Linux提供的一些特性的动态内容。



6.22　解决网站大访问量的方法


通常说的网站流量是指网站的访问量，是用来描述访问一个网站的用户数量以及用户所浏览的网页数量等指标。建立一个网站的技术壁垒并不高，只要有一个服务器、一个IP地址、一个域名、配置一个Web信息发布服务，然后放上一个HTML文件，一个最简单的网站就生成了。

但是随着网站知名度的增高，巨大的访问量将会带来复杂的技术难题，譬如微博网站、淘宝电子商务网站、百度搜索引擎网站，每天都会有超过数亿次的访问量，如何解决大访问量问题。下面在此简单地介绍一下几种最重要的方法：

（1）机房和带宽的选择：在选择机房的时候，根据网站用户的地域分布，可以选择网通或电信机房，但更多时候，可能双线机房才是合适的。越大的城市，机房价格越贵，从成本的角度看可以在一些中小城市托管服务器。计算带宽大小主要涉及两个指标（峰值流量和页面大小）选择带宽的大小应保证在访问高峰时网站能够不堵塞为准。

（2）服务器的选择和服务器群的建立：很明显，建立网站时，使用的服务器性能越高，满足大访问量的条件越充足。但是一台服务器是无法满足不断增长的访问用户和文件下载。这时最常用的方法就是把原本放在一台服务器的功能分散到若干个服务器中，如数据库专门放一台服务器，网站文件放在一台服务器中，图片放在一台服务器里，而且网站的某一种功能还可以继续分割放到不同的服务器中。数据库的分割就包括水平和垂直分割。譬如百度就有超过十万计的数据库服务器，通过服务器群的建立是解决大流量问题的重要方法。

（3）缓存和静态化：就访问速度而言，服务器的内存访问速度要高于服务器的静态文件访问速度，静态文件访问速度要高于数据库查询访问速度。根据这一原理，把文件和数据库数据放到服务器内存中，供访问者高速访问，就形成了缓存技术。把数据库的数据静态化生成静态文件，就形成了静态化技术。

（4）CDN内容分发网络：CDN的全称是Content Delivery Network。其基本思路是尽可能避开互联网上有可能影响数据传输速度和稳定性的瓶颈与环节，使内容传输得更快、更稳定。通过在网络各处放置节点服务器所构成的在现有的互联网基础之上的一层智能虚拟网络。

通俗地说，CDN是将整个互联网当做缓存使用，即你的网站数据会通过智能的计算，放到那些互联网带宽使用不充分的地方，让访问者不用直接访问网站获取数据，而是先访问网站在互联网其他地方的缓存或镜像。



第7章　互联网进化的九条规律


当时间越过了21世纪的前10年，互联网迎来了发展的新高潮，微博不断产生新的社会热点，引爆注意力。移动互联网APP应用爆炸式增长，物联网和云计算的创新层出不穷，互联网对社会影响日益强大，对人类生活介入也越来越深，面对如此复杂的互联网发展动态，人们不禁提出疑问，互联网的进化究竟有没有规律可循？

从2005年开始，我们对互联网的历史和现状进行了梳理。发现互联网的发展并不是杂乱无章的，而是有很强的规律性，7年的时间里，我们共总结出九条规律。这些规律并不是对互联网未来的规划，而是对一种自然进化的总结，即如果这种总结是正确的话，无论我们是不是意识到它们，互联网都会按照规律所描述的方向进化。下面将对它们进行详细介绍，希望能对读者学习和理解互联网提供帮助。



7.1　连接规律：人脑离互联网越来越近


在第4章中曾经说过，人类的发展史就是一部感觉和运动器官不断延长的历史。棍棒延伸了双臂，石头延伸了拳头，汽车、火车延伸了双腿，望远镜、显微镜延伸了眼睛，传递信号的锣、鼓、电话线延伸了耳朵，大工业革命后出现的公路网、铁路网、飞机航线、海运航线的出现最终使人类四肢实现联网。

与此同时，人类大脑的延伸也一刻没有停止。结绳、算盘、数筹的出现就是早期的例证。1753年2月17日，几乎是在工业革命开始的同时，署名为CM的作者在“苏格兰人”杂志上刊登论文第一次叙述了“电流通信机”的结构。1837年英国人库克的电报机发明在人类的远程通信史上走出了第一步。1876年Bell发明的电话构建了今天互联网的线路基础。1946年，在美国诞生的电子计算机使人类大脑实现质的延伸。20世纪50年代产生了计算机之间的通信方式——数据通信。

从1969年开始的40多年里，台式机、笔记本电脑、3G手机的出现无一不是增加人脑与互联网的连接时间。人脑中的信息和知识不断与互联网里的信息和知识进行交互。互联网的发展史告诉我们，互联网不仅仅是机器的联网，它更是为了加强人脑之间的互联网互通。我们可以通过梳理接入互联网设备的变化，观察人类如何被一步步地捆绑进互联网虚拟世界里。



7.1.1　用服务器连接互联网时代


20世纪60年代互联网诞生之初，连接到互联网上的主要是科研和军事机构的大型服务器，那时的计算机正处在晶体管时代向集成电路时代的转变，1958年9月在Intel公司的创始人Robert Noyce的领导下，集成电路诞生了。

1964年到1972年的计算机大量使用集成电路，典型的机型是IBM 360系列。这一时期恰好也是互联网诞生时期。使用者必须是经过严格筛选的人员，当他们有科研或军事任务时，才能被批准进入戒备森严的机房，通过服务器终端登录互联网。这种状况导致互联网的使用者范围十分狭窄，使用地点也只局限在少数大学和军事基地里。



7.1.2　用台式机连接互联网的时代


这种局限在个人电脑诞生之后才发生改变。1971年，第一部个人电脑Kenbak-1由Kenbak公司推出。当时售价750美元，计算机历史博物馆上写道：“Kenbak-1由约翰·布兰肯巴克使用标准的中规模和小规模集成电路设计，存储容量为256字节。”但Kenbak-1仅售出40台。

另一款早期个人计算机是Computer Terminal Corporation推出的Datapoint 2200，也是在1971年开始销售。尽管起价5000美元，但Datapoint 2200在商业上比Kenbak-1更成功，其CPU至今一致畅销。

1980年，IBM公司推出以英特尔的x86的硬件架构及微软公司的MS-DOS操作系统的个人计算机，并制定以PC/AT为PC的规格。由英特尔所推出的微处理器以及微软所推出的操作系统发展史几乎等同于个人计算机的发展历史。之后Wintel架构全面取代了IBM在个人计算机主导的地位，并成为个人计算机爆炸式发展的主要动力。

个人计算机的普及使得互联网用户能够在家庭和办公室联通互联网与世界进行交流。当时的个人计算机主要是由台式机组成，不但体积笨重，而且只能固定安装在办公桌上。如果使用者外出拜访客人，谈判公务，装有自己机密材料的固定的台式机就无法提供帮助。



7.1.3　用笔记本连接互联网时代


笔记本电脑的发明解决了台式机的问题，更小、更方便的体积让互联网用户可以外出时携带，外接的网络接口使得用户可以在任何一个有网络线路的房间接驳到互联网上。1979年，Grid Compass 1109计算机问世，这是人类有史以来第一次尝试笔记本电脑的制作。不过这款计算机问世后的面向对象只是美国航空航天领域，普通民众是无法与其接触的。

1985年，由东芝公司生产的T1100计算机正式问世，这是目前为止大多数媒体公认的第一款笔记本。1995年，ThinkPad 760cd问世，这是世界上第一款支持多媒体功能、第一个采用12.1英寸SVGA高分辨率显示的笔记本电脑。支持多媒体处理意味着笔记本电脑从纯商用开始走向更为广阔的多元化市场，此时的笔记本电脑正如当年的台式机一样，开始走向普通大众。

笔记本电脑的诞生大大增加了人们连接互联网的时间，但是它的局限性也很明显，早期的笔记本电脑只能在有网络线路的房间使用。在汽车、火车、飞机和郊外等地方，笔记本电脑就无法与互联网进行接驳，只能做本地化应用。这时候，智能手机和移动互联网出现了，于是人类终于可以在地球的任何地方，在任何时间登录互联网。



7.1.4　手机和移动互联网时代


手机的出现要上溯到20世纪的早期，1902年，美国人内森·斯塔布菲尔德在肯塔基州默里的乡下住宅内制成了第一个无线电话装置。这部可移动的无线移动通信电话就是人类对“手机”技术最早的探索研究。

几乎是伴随着互联网诞生的脚步，手机和移动通信技术也在悄然发展。1938年，美国贝尔实验室为美国军方制成了世界上第一部“移动电话”手机。1973年4月，美国著名的摩托罗拉公司工程技术员“马丁·库帕”发明世界上第一部推向民用的手机，“马丁·库帕”因此也被称为现代“手机之父”。

手机的一个重要特点就是通过遍布世界各地的无线信号进行数据传输。这个特点在它诞生之初就已存在，但是手机作为互联网的入口却足足等待了100多年，直到21世纪初，随着3G手机的大量使用，智能手机才实现随时随地登录互联网的历史使命。



7.1.5　眼镜式互联网接驳设备


在3G手机和移动互联网蓬勃发展的今天，人们不禁要问，互联网与使用者的接驳手段还会有怎样的发展。科技发展的苗头已经可以让我们看到一些端倪。

2011年12月据报道，Google X实验室下属的蓝天理念设计部，工程师们正在着手开发设计一系列产品，其中包括一款新型Google高科技可穿戴的计算机（见图7-1）。





图7-1　眼镜式互联网接驳设备


Google的设计专家塞斯·韦恩特拉伯（Seth Weintraub）指出：“该产品目前处于原型机开发末期，这种可穿戴的眼镜类似于人们正常佩戴的宽边眼镜。”

这款产品的镜面上会包括一块头载式计算机界面，而眼镜框将会有操控按钮。有趣的是这部眼睛设备本质上就是一台微型计算机，它的操作系统使用了Google Android，而且这副眼镜还具备GPS定位功能，来帮助用户迅速找到到与自己搜索最为密切的答案。用户可以不用再为看不懂地图而烦恼，因为答案将会直接显示在眼镜的镜片上。



7.1.6　晶状体式互联网接驳设备


比眼镜式通信设备更进一步，2012年年初，美国Innovega公司和国防先进技术研究计划署（DARPA）宣布，他们联合研发了新型隐形眼镜佩戴在晶状体上，其镜片采用了纳米技术，上面装有用于播放影像的内置半透明屏幕，不仅不影响佩戴者的正常视野，还能增强真实场景的显示效果。使用时不需要电力支持，因此不会给使用者的眼球带来伤害（见图7-2）。





图7-2　晶状体式互联网接驳设备


隐形眼镜上的装置可以通过智能手机与互联网连接，使用者在行走、移动的同时可观看电影或者打游戏，而且视觉效果很好。该公司首席执行官史蒂夫·威利说：“人们从隐形眼镜上观看影像，感觉就像是在3米外观看一台240英寸的电视机。”



7.1.7　将互联网接入大脑


科学家们正在研究如何把你的大脑和设备（如计算机或智能手机）连接起来，你只需光在脑子里想，就可以呼叫某人了。科学家已经设计了带有高级感应器的耳机来读取脑电波活动（能辨认面部表情、兴奋程度、注意力水平，以及人的想法）。

IBM与美国Emotiv公司早在2008年年底，就已经联合研发了世界上第一台脑波控制系统——Emotive Epoc头带设备。这款设备可以通过非入侵式的脑电图仪（EEG）获得脑波信息，进而采用机器学习的方法分析出每个使用者大脑神经元电信号的特定表达模式，将其与特定的简单行为或情感表达对应起来，再以计算机算法进一步解读，最后将其转化成计算机或智能终端所能理解的信息，实现相应的操作。

经过近几年的研发和改进，目前Epoc已可以通过大脑控制鼠标的操控，可以对特定受控物体实现“推”和“举”的操作，可以读取用户的“高兴”、“难过”或者“平静”的情感表达。目前，Epoc的市场价格为299美元，已在游戏控制器的市场上占有一席之地。

有了这些研究基础，IBM断言，脑波控制一定会在游戏和娱乐产业中大放异彩。在临床医学方面，这项研究还将对大脑康复治疗和孤独症患者的研究起到极大的帮助。IBM也立志于在5年内率先实现脑波控制手机拨号、发短信和邮件等基本交互功能。



7.1.8　互联网连接规律的定义


综上所述，互联网进化的连接规律就是：互联网接驳设备的进化不断延长大脑与互联网的连接时间，同时互联网使用者的心理也会对这种连接产生依赖性。将上述描述简化成如下：

（1）人——服务器——互联网。

（2）人——台式机——服务器——互联网。

（3）人——笔记本电脑——服务器——互联网。

（4）人——智能手机——服务器——互联网。

（5）人——智能眼镜——服务器——互联网。

（6）人——隐形眼镜——服务器——互联网。

（7）人——脑波控制设备——服务器——互联网。



7.2　信用规律：让互联网背后的那条狗站出来


在互联网这个虚拟空间里，什么事都有可能发生，既可能有人回答你的求助问题，也可能有人对你热情的招呼视而不见，还可能有观点不同者，一言不合进行人身攻击。论坛里的谩骂、计算机病毒的侵入、垃圾邮件的轰炸，都比现实社会容易得多。“在互联网上，没人知道你是一条狗”（见图7-3），来自1993年《纽约客》杂志的这句话已经成为互联网世界的经典。网络身份和物理身份的对接，一直是互联网发展的重要课题。21世纪开始以来，互联网实名制的呼声越来越强烈，它背后的推动力是什么？

在互联网诞生之初，互联网的信用更多是通过现实身份的认证，仅局限于科研机构和军事部门使用。例如，科学家进入机房之前需要首先出示自己的证件，接受门卫的检查，然后凭借网络管理员分配用户名和密码进行登录。





图7-3　互联网背后的那只狗


台式机的诞生让使用者更为方便地进入互联网，互联网用户可以自行注册用户名和密码，然后登录。即使在今天，这种情况也依然大范围的应用在互联网中，譬如新浪博客、天涯社区、猫扑论坛等，这时的互联网环境是非常宽松自由的，但它带来的负面影响也相当严重。因为互联网用户的虚拟身份和现实身份没有绑定，导致各种谣言、诽谤层出不穷。



7.2.1　互联网谣言


2011年日本大地震发生后，各种谣言盛行。日本《时事周刊》说：“震后谣言超过90%来自网络。”这些互联网传言有：千叶县日本石油公司的储油罐发生爆炸，天空下起“燃烧的火雨”；天皇全家震后逃难离京都；民主党前代表小泽一郎在震后“失踪”等。

更多的案例如“国家税务总局的47号公告”、“歼—10B战机试飞坠毁”等，现已查明是“精心”编造的谣言。随着互联网络的快速发展，谣言借助新兴媒体和微博、博客等平台快速扩散；一条虚假信息，几秒钟，就可以传遍整个网络。今天的互联网上，可谓良莠不齐，有专家、学者、专业人士，也有好事者妖言惑众；更有甚者，为了谣言的“真实性”，竟然通过专业的图像修改软件，对照片进行“技术处理”，使得广大网民更加难以辨别真假。

互联网的谣言甚至被一些企业用在商业竞争中，通过谣言打击和抹黑对手，试图以此获得商业竞争优势。曾经有报道称，某著名食用油生产企业非法使用转基因大豆，并且其加工方法就是有毒有害的。第一时间发出这条微博的网友称，“作为几乎垄断中国食品市场食用油的公司，其原料转基因大豆没有遵照法规规定经过卫生部的受理审理，农业部审批没有完整的手续和安全证明。如此上市，是涉嫌非法上市和非法销售的”。

2011年6月，造谣者涉嫌损害该企业商品信誉案宣判，法院认定造谣者受聘于某对手的公关公司，并根据对手方面的介绍，撰写了相关文章，对受诽谤品牌造成声誉损失。近几年来，我国商业“诽谤门”事件层出不穷，蒙牛的浮业诽谤风波，互联网领域的3Q大战，无一不是“经典战例”。



7.2.2　互联网实名制


互联网的乱象导致实名制的声音越来越强大。实名制最早进入公众视野是在2002年，当时，各大论坛纷纷转载清华大学新闻学院教授李希光的一篇访谈文章，建议“中国人大应该禁止任何人网上匿名”，引起轩然大波，由此引发了对网络实名制的第一次激辩。

李希光的提议并未带来政策改变，后来他也放弃了“前台实名制”，声称“禁止网上匿名是非常不现实的，在法律上和技术上都行不通”。

网络身份和物理身份的对接，最直接的做法是将网络账号与身份证捆绑。早在2008年，韩国就已经通过这个方法成为世界上首个实施网络实名制的国家。在韩国的一些主要网站登录时，用户需要输入个人身份证号码等信息并得到验证，而为了保护用户隐私，个人信息仅限于后台注册，在前台用户依然可以使用虚拟网名。

总体看互联网的信用机制将会越来越强。进入2012年，更多的互联网应用开始要求身份证认证。2012年年初，央行发布了《支付机构互联网支付业务管理办法（征求意见稿）》，管理办法规定所有的网络支付账户的开立要求实行实名制，对资金余额连续10天大于5000元的账户要求提供身份证复印件。

从2012年1月1日起，全国铁路火车票全部实行实名制购票，旅客须凭本人有效身份证件购买车票，进出站检票时也需出示购票时所使用的乘车人本人有效身份证件原件。

但是实名制也带来了诸多问题和疑问，第一个疑问就是互联网用户信息泄露的问题。当认证的用户信息泄露将会给社会带来很大的冲击。2011年12月21日，一则含有600余万个CSDN网站用户注册邮箱账号和密码的数据库信息在网上被曝光，该网站随即声明致歉，并要求相关用户立即修改密码，但声明中未提及究竟有多少用户的信息被泄露。

频频曝光的泄密事件引起安全厂商的关注。一家安全厂商发布消息称，监测发现网上公开暴露的网络账户密码超过1亿个。这一数据是否属实，有待国家权威部门查证。12月28日，工信部发布通告，强烈谴责窃取和泄露用户信息的行为，并表示将了解核实情况，敦促各网站做好防护。

韩国可以说是推行网络实名制最早的国家，由于接二连三产生的“网络暴力”事件促使韩国政府下决心将网络实名制付诸实施用于规范网络秩序，但是自“互联网实名制”实行到2011年为止，韩国网站的个人信息外泄事件涉及的用户数量约为1.2亿，而韩国互联网用户只有3800万人，可以说几乎所有韩国互联网用户的个人信息都被外泄过。

2010年1月，韩国民间团体“参与连带”向“宪法裁判所”提出了对互联网实名制的宪法诉愿，并称该制度侵害互联网用户的匿名表达自由、互联网言论自由。面对来自四面八方的压力，韩国放送通信委员会最终决定：“从2012年起，每天访问人数超过1万的网站不得收集并利用身份证号，从2013年起，这个范围扩展到所有网站。”

互联网信用认证的加强也引发了人们对互联网言论自由受限的担忧。有专家指出：网络监管的行政法规和部门规章却比较多，各级地方政府机关也制定了关于互联网的行政法规，这些行政法规对于保护互联网的健康发展也起到重要的作用。但是，过度依赖行政法规进行互联网的管理也出现了许多问题。一些地方制定的有关网络监管的行政立法往往具有严重的地方保护主义倾向，如一些地方政府为了防止网民发布有损本地形象的“坏消息”，出台关于互联网有害信息和不良信息管理和处置办法，比如禁止匿名发贴，要求“发贴必须用身份证上的名字”、“发贴全部实行实名制”等，也涉嫌侵犯公民的言论自由权利，与宪法精神不符。



7.2.3　生物识别


应该说身份证信息与互联网用户的绑定在互联网信用发展上向前走了一大步。但未来互联网还会如何加强信用认证机制，还有哪些技术可以被用到互联网信用认证上，这些问题的答案将在生物识别技术领域得到解答。所谓生物识别技术就是：通过计算机与光学、声学、生物传感器和生物统计学原理等高科技手段密切结合，利用人体固有的生理特性（如指纹、脸像、虹膜等）和行为特征（如笔迹、声音、步态等）来进行个人身份的鉴定。

生物识别技术可广泛用于政府、军队、银行、社会福利保障、电子商务、安全防务。例如，一位储户走进了银行，他既没带银行卡，也没有回忆密码就径直提款，当他在提款机上提款时，一台摄像机对该用户的眼睛扫描，然后迅速而准确地完成了用户身份鉴定，办理完业务，这是美国德克萨斯洲联合银行的一个营业部中发生的一个真实镜头，而该营业部所使用的正是现代生物识别技术中的“虹膜识别系统”。

美国“9·11事件”后，反恐怖活动已成为各国政府的共识，加强机场的安全防务十分重要。美国维萨格公司的脸像识别技术在美国的两家机场大显神通，它能在拥挤的人群中挑出某一张面孔，判断他是不是通缉犯。

目前已经出现了许多生物识别技术，如指纹识别、手掌几何学识别、虹膜识别、视网膜识别、面部识别、签名识别、声音识别等，但其中一部分技术含量高的生物识别手段还处于实验阶段。我们相信随着科学技术的飞速进步，将有越来越多的生物识别技术应用到实际生活中，并将逐步应用到互联网上，成为加强互联网信用的重要手段。下面我们将分别介绍一下这些技术。

1.指纹识别

实现指纹识别有多种方法。其中有些是仿效传统的公安部门使用的方法，比较指纹的局部细节；有些直接通过全部特征进行识别；还有一些使用更独特的方法，如指纹的波纹边缘模式和超声波。有些设备能即时测量手指指纹，有些则不能。在所有生物识别技术中，指纹识别是当前应用最为广泛的一种。

全球60亿人没有两个指纹是相同的，它既是唯一的又安全可靠。目前，指纹识别已被全球大部分国家政府接受与认可，并广泛地应用到政府、军队、银行、社会福利保障、电子商务和安全防卫等领域。西门子最早将指纹识别技术运用于手机中，其推出的指纹手机中，有细小如SIM卡的金属片状感应器，上有65000个微型感应器，侦察指纹速度可以达到每秒百分之一毫米，当使用该手机时，能迅速实现与事先登记的手机用户指纹核对，以保证手机的接通与不被盗用。

在我国，北大高科等对指纹识别技术的研究开发已达到可与国际先进技术抗衡，中科院的汉王科技公司在一对多指纹识别算法上取得重大进展，达到的性能指标中拒识率小于0.1%，误识率小于0.0001%，居国际先进水平；指纹识别技术在我国已经得到较广泛的应用，随着网络化的更加普及，指纹识别的应用将更加广泛。

2.声音识别

语音识别主要包括了两个方面：语言和声音。声音识别是对基于生理学和行为特征的说话者嗓音和语言学模式的运用，它与语言识别的不同在于不对说出的词语本身进行辨识，而是通过分析语音的唯一特性来识别出说话的人，例如发音的频率。

声音辨识技术使得人们可以通过说话的嗓音来控制能否出入限制性的区域。举例来说，通过电话拨入银行、数据库服务、购物或语音邮件，以及进入保密的装置。语言识别要对说话的内容进行识别，主要可用于信息输入、数据库检索、远程控制等方面。现在身份识别方面更多的是采用声音识别。

声音识别也是一种非接触的识别技术，用户可以很自然地接受，使用方便。但由于非人性化的风险、远程控制和低准确度，它并不可靠；并且声音的变化范围大（如音量、速度和音质等方面）会直接影响采集与比对的精确度，一个患上感冒的人有可能被错误地拒认从而无法使用该声音识别系统。同时随着数字化技术的发展，音频数字处理技术很可能欺骗声音识别系统，其安全性受到了挑战。

3.虹膜识别

眼科学家、解剖学家和发育生物学家经过大量的临床观察和研究发现，组成一个虹膜的可变项达到260项，这使得虹膜的结构千奇百怪，能够成为独一无二的标识；虹膜结构不具遗传性，即使是同卵双胞胎虹膜也各不相同，且自童年以后，虹膜便基本不再发生变化；统计表明，到目前为止，虹膜识别的错误率是各种生物特征识别中最低的。日本充电器公司发明的虹膜识别系统，误差率仅有120万分之一，一次储存虹膜终身有效，实在让人拍案叫奇。

虹膜识别系统现在已应用于学校。日本群马县太田市有一所信息商业专门学校，校门的一侧安装了一部虹膜识别系统，学生和老师将眼睛贴在箱形感知装置上，内部半透明的玻璃就会映出眼睛的图像，经过2秒钟的识别，校门对本校师生会自动打开。目前，该校670名师生的眼睛虹膜信息均储存在这一系统中，对学校实行封闭管理大有帮助。

4.面部识别

人的眼睛包括在面孔之中，眼睛各不相同，面孔不一样的地方就更多了。日本欧姆龙公司开发的面像识别系统可运用数字技术对人的眼睛、鼻子等50个部位进行检测，与电脑匹配的照相机可在1秒钟内完成对用户的拍照，而后，该系统会把新提取的图像与系统内预先储存的脸部图像对照，很快确认用户的合法性。这一系统可用于出入管理，也可用于看护老人。

在静冈市有一幢老年公寓，住着30名老年痴呆症患者，他们擅自离开公寓后常常找不到家，为了避免老年人走失，该公寓大门一侧安装有一个圆筒形照明设施，内部装有面像识别系统。当患有老年痴呆症的人走出公寓时，面像识别系统会发出警告，工作人员闻讯会立刻赶到，把老人领回宿舍，以免出现意外。

最近富士胶卷公司发明的面像识别系统又有新的进展，这一系统把人的面孔图像储存到IC卡中，出入时把IC卡放在管理装置上，通过IC卡中的面孔图像和本人面孔图像对照确认本人，可以不受灯光照明的影响。这样双重保险的面孔识别系统，不仅公司上下班管理可以使用，也可用于出入境管理、防止电脑泄露信息等，应用范围十分广泛。

5.基因识别

随着人类基因组计划的开展，人们对基因的结构和功能的认识不断深化，并将其应用到个人身份识别中。因为在全世界60亿人中，与你同时出生或姓名一致、长相酷似、声音相同的人都可能存在，指纹也有可能消失，但只有基因才是代表你本人遗传特性的、独一无二的、永不改变的指征。据报道，采用智能卡的形式，储存着个人基因信息的基因身份证已经在我国四川、湖北和香港出现。

制作这种基因身份证，首先是取得有关的基因，并进行化验，选取特征位点（DNA指纹）；然后载入中心的计算机储存库内，这样，基因身份证就制作出来了。如果人们喜欢加上个人病历并进行基因化验的话，也是可以的。发出基因身份证后，医生及有关的医疗机构等，可利用智能卡阅读器，阅读有关人的病历。基因识别是一种高级的生物识别技术，但由于技术上的原因，还不能做到实时取样和迅速鉴定，这在某种程度上限制了它的广泛应用。



7.2.4　互联网信用规律的定义


随着互联网对人类的生活影响越来越大，新闻、娱乐、交友、购物、学习、工作，甚至是政治活动，越来越多的现实生活被搬到互联网虚拟世界里。为了保证互联网虚拟世界有序和安全的运转，互联网中的信用就成为一个重要的问题。互联网目前已经从完全没有信用体系发展到网络实名制，并最终在生物识别技术的帮助下走向成熟，我们可以描绘出一条完整互联网信用进化路径：

（1）科研人员直接登录到互联网服务器中——进入互联网。

（2）互联网服务器管理员分配用户名和密码——进入互联网。

（3）互联网用户自由注册用户信息——进入互联网。

（4）互联网用户自由注册用户信息，管理员审核通过——进入互联网。

（5）互联网用户实名注册，通过权威身份验证机构审核——进入互联网。

（6）互联网用户用指纹或瞳孔识别技术通过身份审核——进入互联网。

（7）互联网用户用DNA技术通过身份审核——进入互联网。

当互联网信用进化到用DNA技术验证身份，将和互联网进化的连接规律中提到的晶状体接驳设备产生关联，即晶状体接驳设备将具备检测DNA的功能，并通过无线通信与互联网进行验证和连接。互联网信用体系的发展对人类社会的影响将会十分深远，商业活动、政治参与、犯罪预防、科研活动等领域都会得到巨大帮助。

综上所述，我们可以这样定义互联网进化的信用规律：为了保证互联网虚拟世界有序和安全的运转，互联网用户在互联网虚拟空间中的身份验证将会越来越严格，互联网的信用体系将会越来越完善。



7.3　统一规律：大鱼吃小鱼的巨头世界


互联网正在向与人脑高度相似的组织结构进化，形成一个统一的虚拟大脑。它将拥有自己的虚拟视觉、听觉、感觉、运动和中枢神经系统。但在互联网进化的过程中，目前分裂现象在互联网中大量存在，例如网络协议、计算机操作系统、数据库应用都还存在不同版本，在互联网应用方面，存在大量相互独立的互联网网站。

由于互联网网站之间相互独立，为了在多个互联网空间内展示自己，就需要在不同的网站上注册。当我们有新的思想或新的问题时就不得不到各个博客空间里同步自己的信息。对于互联网用户这是一个费时费力的事情，我们需要登录每一个注册过的网站，录入自己的用户名和密码，然后把自己的思想注入到这些空间里。



7.3.1　互联网与哈里·波特


有趣的是，互联网的这些问题与著名魔幻小说《哈里·波特》里描写的非常相似，如《哈里·波特》中的灵魂分裂，那个能够把思想、回忆装进去的冥想盆等，在《哈里·波特》中，回忆只能装入冥想盆一次，但在互联网个人空间中，却可以把自己的思想注入很多次。

《哈里·波特》是英国女作家J.K.罗琳创作的系列魔幻小说，书籍和电影曾经风靡全球，被翻译成70多种语言，在全世界200多个国家累计销量达四亿多册，位列史上非宗教、市场销售类图书首位。《哈利·波特》主要描写了主人公哈利·波特与反派伏地魔斗争并最终成为英雄的故事。其中反派伏地魔违禁使用黑魔法制造了魂器，以图获得长生不老的机会。所谓魂器就是通过杀戮别人让自己的灵魂分裂，然后把分裂后的灵魂放入到不同的容器里，在故事中，日记、戒指、挂坠盒、金杯、冠冕、伏地魔的蛇都被当做了魂器，让读者意想不到的是，连哈利·波特本人也是魂器之一，最后他不得不同自己作一次斗争。

一个有趣的现象是在互联网上也存在灵魂分裂和灵魂碎片，可以问一个简单的问题，您在互联网上开设了多少个博客空间？是不是有新浪、网易的，也有搜狐和百度空间的？如果我们把一个人的博客空间看做是一个灵魂的话。每开设一个博客空间的过程就是一次灵魂分裂的过程。

与《哈里·波特》小说里不同的是，互联网上的灵魂分裂不是通过杀戮形成的，也不是一件邪恶的事情。它是由于互联网的技术和组织架构还很不完善造成的，这表明互联网还处在进化的初级阶段。

互联网的分裂现象增加了建设互联网的成本，降低信息沟通的效率，浪费互联网用户使用互联网的时间。同时这种分裂现象也会阻碍新商业模式的出现，如信用体系的建立，互联网用户虚拟社交圈子的建立等。



7.3.2　网站合并与互联网巨头出现


互联网中的各个同类型网站通过竞争、淘汰、合并，逐渐形成领域内的巨头也是互联网统一规律的作用所致。2011年互联网火暴的团购模式充分体现了这一点，进入11月，国内团购网行业已连续遭遇滑铁卢。先是国内最大团购网之一的拉手网赴美上市惨遭失败，接着有品网、24券等相继倒闭或面临倒闭，直到现在，窝窝团、团宝等也开始大幅度裁员、撤站、降薪。

团购行业的竞争趋势突出显示了互联网统一规律的特点，同质网站在合并，淘汰中越来越少，最后几家或一家网站赢者通吃。

互联网的发展史也是一部不断合并统一的互联网巨头诞生史，在中国互联网“七巨头”概念正由其中巨头之一的搜狐董事局主席张朝阳创造。张朝阳认为，未来“腾讯、百度、阿里巴巴、新浪、搜狐、网易、盛大‘七雄争霸’决战互联网格局”，整个业界逐渐认同了他的理念。

10年间，上述七家公司先后登录纳斯达克、港交所等全球资本市场，并一再刷新行业市值和股价纪录。之所以令人生畏，不仅在于这些公司拥有强劲的资本吸纳能力，更在于“七巨头”都已经成为“平台控制型”互联网企业：几乎涉及了搜索、客户端、电子商务、网络游戏等所有细分领域，这也是这些公司对专注某一领域的中小企业造成巨大杀伤力的主要原因。

目前互联网主要细分领域为搜索引擎、网络广告、网络视频、B2B电子商务、B2C电子商务、C2C电子商务、在线支付、网络游戏、网络文学、在线旅游、即时通信、客户端（输入法、浏览器、播放器、安全软件）等领域。

根据易观国际、艾瑞咨询等国内主流第三方分析机构监测数据显示，在这些相对成熟的领域，巨头控制市场局面比较明显。

腾讯依赖QQ优势独占即时通信八成以上市场份额，并与盛大、网易、畅游（搜狐）合力控制网络游戏七成以上市场规模。目前，腾讯在手机浏览器、社交网站、安全杀毒等领域分别向UCWeb、人人网、奇虎360施压，也基本覆盖了输入法、播放器网民常用客户端工具。

百度已经占据搜索引擎市场七成以上市场份额，在网络广告市场也拥有三成市场领先优势，在网络文学、知识问答、电子商务、客户端等领域动作频繁。

阿里巴巴（含淘宝网、支付宝）拥有无可争议的电子商务霸主地位，在B2B、B2C、C2C、在线支付四大领域分别拥有71.6%、28.5%、85%、51.2%的市场份额，无人能出其右，近段时间也在进入搜索引擎、快递物流等其他领域。

盛大有老牌游戏霸主优势存在，旗下盛大文学坐拥国内八成以上网络文学资源，在电子书和网络视频领域不断冲击汉王和优酷。

搜狐旗下搜狗已经占据输入法市场七成以上市场份额，在浏览器、网络视频、网络游戏领域优势不容小觑。

网易继续稳坐电子邮箱老大位置，其网络游戏市场份额也上升到市场第二。作为门户网站之首，新浪近期主攻的微博业务已经取得用户优势，参与者多是腾讯、搜狐、网易等传统门户巨头，微博彻底变成了巨头们的游戏。

而奇虎360、优酷网、携程网在安全杀毒、网络视频、在线旅游领域的市场份额也分别达到70%、22%、51.2%，被外界认为是潜在的互联网巨头级企业。

从数据不难看出，只需要十家互联网企业就基本控制整个互联网生态圈，巨头们的业务尚在相互渗透，小公司难掩生存尴尬。



7.3.3　云计算与互联网的大统一


在世界范围内，互联网统一的步伐一刻也没有停止。2007年10月，Google与IBM开始在美国大学校园，包括卡内基梅隆大学、麻省理工学院、斯坦福大学、加州大学柏克利分校及马里兰大学等，推广云计算的计划，这项计划希望能降低分布式计算技术在学术研究方面的成本，并为这些大学提供相关的软硬件设备及技术支持，而学生则可以通过网络开发各项以大规模计算为基础的研究计划。

云计算本质上就是互联网统一规律发生作用的信号。云计算（Cloud Computing）是一种基于互联网的计算方式，通过这种方式，共享的软硬件资源和信息可以按需提供给计算机和其他设备。

通俗地说，云计算就是指我们不用在自己的个人计算机里安装办公软件、游戏软件、杀毒软件、财务软件等，所有这些应用放在互联网中的巨型服务器中，无数用户通过更为简单的客户端接受巨型服务器的“服务”。



7.3.4　互联网统一规律的定义


从上面的阐述可以看出，互联网进化的统一规律就是指互联网将会从软件基础、硬件基础、商业应用等各个层面从分裂走向统一，互联网的统一规律也是在为互联网进化成一个唯一的虚拟大脑结构做好准备。统一规律具体的表现将会有：

（1）网络协议、计算机操作系统、数据库、网络编程语言应用会逐步进行规范和统一。

（2）互联网服务器将会逐步减少，越来越多的软件系统会统一到巨型服务器中。

（3）互联网商业运营商将会通过联合，兼并等形式实现提供内容和服务的统一。



7.4　维度规律：从字符迈向三维虚拟世界


维度又称维数。在物理学和哲学的领域内，指独立的时空坐标的数目。一维是线，只有长度；二维是一个平面，是由长度和宽度（或曲线）形成面积；三维是二维加上高度形成体积面。

具体地说，一维空间中的物体，只有长度，没有宽度和高度，就是一条线。打一个比方，我们要把一个一维的物体（实际上就是一条线段）关起来，只需要在它的两端各加一个点就可以了。二维空间是一个平面上的内容。二维即左右、上下两个方向，不存在前后。在一张纸上的内容就可以看成是二维，即只有面积，没有立体。同时二维也是平面技术的一种简称，例如普通的平面动漫，称之为二维动漫。三维空间是由坐标轴的三个轴，即x轴、y轴、z轴组成的空间，这样就形成了人的视觉立体感，同时三维动画是指由三维制作软件制作出来的立体动画。

从互联网内容的显示方式看，我们可以发现互联网有从低维度向高纬度进化的趋势，这一点在操作系统发展过程中表现得特别明显。



7.4.1　操作系统的三维化过程


操作系统（Operating System,OS）就是管理计算机硬件与软件资源的程序，同时也是计算机系统的内核与基石。操作系统是控制其他程序运行，管理系统资源并为用户提供操作界面的系统软件的集合。

1.一维时代的操作系统

第一部个人计算机并没有操作系统。这是由于早期个人计算机的建立方式（如同建造机械算盘）与效能不足以执行程序。但在1947年发明了晶体管，以及莫里斯·威尔克斯（Maurice Vincent Wilkes）发明的微程序方法，使得计算机不再是机械设备，而是电子产品。系统管理工具以及简化硬件操作流程的程序很快就出现了，且成为操作系统的基础。

到了1964年，IBM推出了一系列用途与价位都不同的大型计算机IBM System/360，而它们都共享代号为OS/360的操作系统。让单一操作系统适用于整个系列的产品是System/360成功的关键，且实际上IBM目前的大型系统便是此系统的后裔。

20世纪80年代，家用计算机开始普及。通常此时的计算机拥有8位处理器加上64KB内存、屏幕、键盘以及低音质喇叭。为了支持更进一步的文件读写概念，磁盘操作系统（Disk Operating System,DOS）诞生。此操作系统可以合并任意数量的磁区，因此可以在一张磁盘片上放置任意数量与大小的文件。文件之间以档名区别。

一开始，IBM并没有很在意其上的DOS，因此以向外部公司购买的方式取得操作系统。微软公司因此得以蓬勃发展。1980年微软买下QDOS版权并将其发展成DOS 1.0；1981年7月，成为IBM PC上的第一个作业系统。同时微软又为IBM PC开发专用版本PC-DOS，到此时的操作系统还都是以命令行的方式进行人机界面交互，即用户通过键盘输入一行字符命令然后回车。操作系统得到命令后进行处理，处理的结果也以字符的形式展现。因此把这个时代的操作系统看做一维操作系统时代（见图7-4）。





图7-4　DOS操作系统


2.二维操作系统时代

20世纪80年代，施乐帕罗奥托研究中心接待了来访问的苹果电脑的史蒂夫·乔布斯，并且向他展示了此时施乐发展的图形化使用界面。史蒂夫·乔布斯惊为天人，于是打算向施乐购买此技术，但因帕罗奥托研究中心并非商业单位而是研究单位，因此施乐回绝了这项买卖。

在此之后苹果一致认为个人计算机的未来必定属于图形使用者界面，因此也开始发展自己的图形化操作系统。现今许多我们认为是基本要件的图形化接口技术与规则，都是由苹果计算机打下的基础（如下拉式菜单、桌面图标、拖曳式操作与双击等）。但正确来说，图形化界面的确是施乐始创的。

1990年出现了许多影响未来个人计算机市场深厚的操作系统。由于图形化使用者需求日益旺盛，计算机的处理能力也越来越强，因此二维图形界面的操作系统即将登上历史舞台。与此同时因为微软在DOS系统的巨大成功，因此微软的Windows普及最终将互联网和计算机带进二维操作系统时代（见图7-5）。





图7-5　Windows操作系统


1983年开始微软就想要为MS-DOS建构一个图形化的操作系统应用程序，称为Windows。一开始Windows并不是一个操作系统，只是一个应用程序，其背景还是纯MS-DOS系统，这是因为当时的BIOS设计以及MS-DOS的架构不甚良好之故。

在20世纪90年代初，微软与IBM的合作破裂，微软从OS/2（早期为命令行模式，后来成为一个很成功但是曲高和寡的图形化操作系统）项目中抽身，并且在1993年7月27日推出Windows NT 3.1，一个以OS/2为基础的图形化操作系统。1995年8月15日推出了面向PC用户的Windows 95。

直到这时，Windows系统依然是建立在MS-DOS的基础上，因此消费者莫不期待微软在2000年所推出的Windows 2000上，因为它才算是第一个脱离MS-DOS基础的图形化操作系统。可以清晰对比Windows与DOS的差异，Windows的人机交互界面是二维的图形界面，用户不用再输入字符，而是通过鼠标在二维空间中滑动、单击。操作系统的运行结构也大多以二维的方式进行展示。因此可以把这个时代称之为二维操作系统时代，事实上，这个时代一直持续到今天（2012年）。

3.三维操作系统时代

即使在2012年，三维操作系统时代依然没有到来，这主要是由于三维系统对计算机和网络带宽的要求很高。一些未来概念型产品已经出现，例如在计算机经销商博览会——COMDEX2003会展上，Sun的CEO麦克里尼（Scott McNealy）发表了主题演讲。他向观众展示了Sun蓄谋已久的利用Java进攻桌面领域的Java桌面系统（Java Desktop System），这是一个采用Java为平台和系统应用编程接口的操作系统，不需要搭建在Windows或其他操作系统上，完全是独立的一套操作系统。它的界面是基于OpenGL的全三维动态体系，麦克里尼用笔记本现场演示了很多界面方面的三维效果和个性化、易用性方面的独特设计，看得台下的观众目瞪口呆（见图7-6）。





图7-6　三维操作系统




7.4.2　互联网游戏的三维化过程


1.一维互联网游戏

除了操作系统，互联网游戏也同样经历了从低纬度向高纬度进化的过程，1978年在英国的埃塞克斯大学，罗伊·特鲁布肖用DEC-10编写了世界上第一款MUD游戏——MUD1，这是一个纯文字的多人世界，拥有20个相互连接的房间和10条指令，用户登录后可以通过数据库进行人机交互，或通过聊天系统与其他玩家交流。

MUD1是第一款真正意义上的实时多人交互网络游戏，它可以保证整个虚拟世界的持续发展。尽管这套系统每天都会重启若干次，但重启后游戏中的场景、怪物和谜题仍保持不变，这使得玩家所扮演的角色可以获得持续的发展。MUD1的另一重要特征是，它可以在全世界任何一台PDP-10计算机上运行，而不局限于埃塞克斯大学的内部系统（见图7-7）。





图7-7　MUD游戏界面


MUD游戏只有一些文字，当你执行完一些操作的时候，系统会反馈，你获得了多少点经验值，或者你得到了多少两银子，又或者你给予敌人造成了多少点伤害等文字显示，现在看起来简单可笑，但MUD在那时，人们却乐此不疲，因为这时的网络游戏主要是文字显示，因此可以看做是网络游戏的一维时代。

2.二维网络游戏

《Ultima Online》中文译名为《网络创世纪》，简称UO。由EA属下的Origin公司于1997年推出。历史上第一个实用的图形网络多人RPG。这部游戏的推出是划时代性的，它是OriginUltima（创世纪）系列之一，它是Origin公司以其著名游戏创世纪（Ultima）系列产品为背景所创造出来的世界上第一款图形大型多人在线角色扮演游戏（Massive Multiplayer Online Role Playing Game,MMORPG），目前游戏由美国艺电（EA）公司负责运营，游戏的制作公司Origin现为EA旗下的一个工作室（见图7-8）。





图7-8　网络创世纪游戏界面


在网络创世纪的世界里可以让数千人同时在线上互动。游戏提供一个广大的世界供玩家探索，包括各大城镇、森林、地下城等地区。目前在游戏中并无明确的目标，最主要是看玩家自己想做什么，就去做什么。在游戏中还提供了丰富的职业让玩家选择，包括木匠、铁匠、裁缝、剑士、弓手、魔法师、巫师、医生等。

UO为代表的RPG游戏，角色主要在一张平面图形中移动，互联网用户以45°角进行观看，因此这个时期可以看做网络游戏的二维时代。

3.三维互联网游戏

3D游戏是使用空间立体计算技术实现操作的游戏。从编程实现角度来说游戏基础模型（游戏的人物、场景、基础地形）是使用三维立体模型实现的，游戏的人物角色控制是使用空间立体编程算法实现的，那么就把这种游戏称为3D游戏。比较著名的诸如《航海大冒险》、《使命召唤》、《魔兽世界》、《反恐精英（CS）》等。这些游戏的诞生和蓬勃发展意味着互联网游戏已经进入到三维时代。

21世纪以来，3D游戏开始大行其道，我们以《反恐精英（CS）》作为范例看一下3D游戏的发展。

《反恐精英》是一种以团队合作为主的射击类单机游戏。1998年，由Valve Software公司制作推出，是一款第一人称射击游戏，属于《半条命》（Half-Life）的其中一个游戏模组（MOD）衍生而成的游戏，《反恐精英》的横空出世，引发玩家的疯狂追捧，所有网吧几乎都在极短的时间里面安上了这款游戏，到现在仍有不少玩家安装着反恐精英。

游戏CS中多人模式设置了两支相互对抗的队伍。你将有机会扮演一个英勇无畏、勇往直前的执法先锋——成为反恐怖突击队中的一员；如果你够“狠”、够“坏”的话或者你为了实现自己一个可能永远无法实现的“罪恶梦想”，你也可以投身于一群十恶不赦的恐怖分子中间，并将成为一个警方心中永远的“梦魇”——暗杀、抢劫、爆炸、绑架将成为你，一个武装暴徒日常生活的一部分（见图7-9）。





图7-9　反恐精英游戏界面




7.4.3　互联网维度规律的定义


综上所述，互联网进化的维度规律就是指互联网信息的输入/输出形式不断丰富，它将从一维内容表现为主的初级阶段进化到三维内容表现为主的高级阶段（见图7-10）。

具体进化路径如下：

（1）互联网信息以二进制进行存储、传输和输出展示。这是互联网一维初级阶段。

（2）互联网信息的输入/输出以文字符号为主，这是互联网一维高级阶段。

（3）互联网信息的输入/输出展示除了文字符号，也开始出现大量图片，这是互联网二维阶段。

（4）互联网信息的输入/输出内容开始出现视频和声音，这是互联网的三维初级阶段。





图7-10　互联网的维度变化


（5）互联网的网络游戏，部分软件应用开始出现三维化界面，这是互联网的三维中级阶段。

（6）互联网的操作系统界面、浏览器界面、软件应用全面三维化，同时文字、图片、视频、声音融入到这些三维应用中，互联网进入三维的高级阶段。



7.5　加速规律：我们将和互联网一起变聪明


互联网是由计算机、网络线路、互联网使用者以及在它们之间储存和流动的数据组成。从1969年互联网诞生后，互联网从各个组成部分的运行速度都发生了巨大的变化。



7.5.1　计算机的速度


关于计算机的速度判断，最著名的是英特尔（Intel）创始人之一戈登·摩尔（Gordon Moore）提出来的摩尔规律。其内容为：当价格不变时，集成电路上可容纳的晶体管数目，约每隔18个月便会增加一倍，性能也将提升一倍。换言之，每一美元所能买到的计算机性能，将每隔18个月翻两倍以上。这一规律揭示了信息技术进步的速度。

1965年4月19日，时任仙童半导体公司研究开发实验室主任的摩尔应邀为《电子学》杂志35周年专刊写了一篇观察评论报告，题目是“让集成电路填满更多的元件”。摩尔应这家杂志的要求对未来十年间半导体元件工业的发展趋势作出预言。

据他推算，到1975年，在面积仅为四分之一平方英寸的单块硅芯片上，将有可能密集65000个元件。他是根据器件的复杂性（电路密度提高而价格降低）和时间之间的线性关系作出这一推断的，他的原话是这样说的：“最低元件价格下的复杂性每年大约增加一倍。可以确信，短期内这一增长率会继续保持。即便不是有所加快的话，而在更长时期内的增长率应是略有波动，尽管役有充分的理由来证明，这一增长率至少在未来十年内几乎维持为一个常数。”这就是后来被人称为“摩尔规律”的最初原型。

1975年，摩尔在国际电信联盟IEEE的学术年会上提交了一篇论文，根据当时的实际情况，对增长率进行了重新审定和修正。按照摩尔本人1997年9月接受（科学的美国人）一名编辑采访时的说法，他当年是把“每年翻一番”改为“每两年翻一番”，并声明他从来没有说过“每18个月翻一番”。

摩尔规律到底准不准？让我们先来看几个具体的数据。1975年，在一种新出现的电荷前荷器件存储器芯片中，的的确确含有将近65000个元件，与十年前摩尔的预言的确惊人的一致！另据Intel公司公布的统计结果，单个芯片上的晶体管数目，从1971年4004处理器上的2300个，增长到1997年PentiumⅡ处理器上的7.5百万个，26年内增加了3200倍。

与此同时，PC的内存储器容量由最早的480KB扩大到8MB、16MB，与摩尔规律更为吻合。系统软件方面，早期的计算机由于存储容量的限制，系统软件的规模和功能受到很大限制，随着内存容量按照摩尔规律的速度呈指数增长，系统软件不再局限于狭小的空间，其所包含的程序代码的行数也剧增：Basic的源代码在1975年只有4000行，20年后发展到大约50万行。微软的文字处理软件Word，1982年的第一版含有27000行代码，20年后增加到大约200万行。

有人将其发展速度绘制一条曲线后发现，软件的规模和复杂性的增长速度甚至超过了摩尔规律。系统软件的发展反过来又提高了对处理器和存储芯片的需求，从而刺激了集成电路的更快发展。



7.5.2　网络线路的速度


曾经有人把互联网分为K时代、M时代和G时代，这个分法其实就真实地反应了互联网线路传输的变化过程。在互联网的早期主要是通过电话线进行数据传输，传输速度以k/s来度量，即每秒1024个字节为单位。

虽然有争议，但一般认为电话是由美国人亚历山大·贝尔发明的，他系统地学习了人的语音、发声机理和声波振动原理，在为聋哑人设计助听器的过程中，他发现电流导通和停止的瞬间，螺旋线圈发出了噪声，就这一发现使贝尔突发奇想——“用电流的强弱来模拟声音大小的变化，从而用电流传送声音”。

1876年3月7日，贝尔获得发明电话专利，专利证号码NO：174655。1877年，也就是贝尔发明电话后的第二年，在波士顿和纽约架设的第一条电话线路开通了，两地相距300千米。也就在这一年，有人第一次用电话给《波士顿环球报》发送了新闻消息，从此开始了公众使用电话的时代。一年之内，贝尔共安装了230部电话，建立了贝尔电话公司，这是美国电报电话公司（AT＆T）前身。

电话传入中国，是在1881年，英籍电气技师皮晓浦在上海十六铺沿街架起一对露天电话，付36文制钱可通话一次，这是中国的第一部电话。1882年2月，丹麦大北电报公司在上海外滩扬于天路办起中国第一个电话局，用户25家。1889年，安徽省安庆州候补知州彭名保，自行设计了一部电话，包括自制的五六十种大小零件，成为中国第一部自行设计制造的电话。

这些电话线就成为互联网最初的链接线路，因为最初的传输速度只能维持在几K、几十K的范围里，因此这个时代被称之为K时代。

互联网进入20世纪90年代以后，随着ISDN、X.25等新传输协议的出现，同轴线缆、有线电视网、电力线路的加入，互联网的传输速度提升了1000倍，进入到M时代（1M=1024K）；在M时代，视频、3D游戏等大数据量的互联网应用才得以实现。

光纤的发明又进一步将人类从M时代带进了G时代（1G=1024M）。1870年的一天，英国物理学家丁达尔到皇家学会的演讲厅讲光的全反射原理，他做了一个简单的实验：在装满水的木桶上钻个孔，然后用灯从桶上边把水照亮。结果使观众们大吃一惊。人们看到，放光的水从水桶的小孔里流了出来，水流弯曲，光线也跟着弯曲，光居然被弯弯曲曲的水俘获了。这就是后来光纤得以发明的科学基础。

1966年7月，英籍华裔学者高锟博士（K.C.Kao）在PIEE杂志上发表论文《光频率的介质纤维表面波导》，从理论上分析证明了用光纤作为传输媒体以实现光通信的可能性，并预言了制造通信用的超低耗光纤的可能性，后来人们造出一种透明度很高、粗细像蜘蛛丝一样的玻璃丝——玻璃纤维，当光线以合适的角度射入玻璃纤维时，光就沿着弯弯曲曲的玻璃纤维前进。由于这种纤维能够用来传输光线，所以称它为光导纤维。

光缆传输的实现与发展形成了它最大的优点。相对于铜线每秒1.54MHz的速率，光纤网络的运行速率达到了每秒2.5GB。从带宽看，很大的优势是：光纤具有较大的信息容量，这意味着能够使用尺寸很小的电缆，将来就不用更新或增强传输光缆中信号。光纤电缆对诸如无线电、电机或其他相邻电缆的电磁噪声具有较大的阻抗，使其免于受电噪声的干扰。



7.5.3　人脑的速度


到今天（2012年）为止，互联网仅仅度过了40多年，对于人脑影响不可能在这么短的时间内显现。但是从数亿年生命进化的过程看，大脑是在不断加速和加强的。很多人可能不知道，人类的大脑结构并不是古已有之，它是从鱼的大脑进化到爬行动物的大脑，再进化到哺乳动物的大脑，最后进化到人类的大脑。如果解剖人脑，可以清晰地看到类鱼、类爬行动物、类哺乳动物的结构在人脑中泾渭分明。

互联网对人类大脑的影响究竟如何，2008年《大西洋月刊》发表了文章“Google让我们愈变愈笨？”给出了负面的答案。这篇文章的作者Nicholas Carr指出主要的负面影响是两个C的失去：注意力（Concentration）和深思力（Contemplation）。网络的文章太多，彼此间超链接跳来跳去，加上搜寻引擎的便利，网民都太注重效率与实时性，行为影响了思考，思考影响了态度；从此，人类渐渐地习惯在表面游走，再也无法专注在某一点，也再也无法往里面挖进去，得到最完整的信息宝藏。

作者举出他两位在业界也有一点名气的朋友为例。其中一位叫Scott Karp，文学系毕业，以前常拿着名著在手，但Scott坦承，他已经有几年完全再也不读纸本书了！另一位叫Bruce Friedman的爱好阅读的朋友也说，他已经失去了阅读长文的能力，不用说线上书籍了，连一个四五页长的部落格文章他都读不完！作者还引用了一个科学家从线上大英图书馆与英国的线上学术网站的使用者行为分析，发现这些学术期刊的读者，近两年来都倾向只读上1～2页就直接跳到另一篇文章；而且，从来都不会再回到同一篇。再也很少看到他们一篇文章连点五六页，全部看完的更是没半个人。

基于这些原因，作者认为Google让我们愈变愈笨，应该说Nicholas Carr的意见开阔了我们的视野，但并不能代表人脑正确的进化方向。他更多的是用表象和猜测得出他的结论。好消息是，科学证明，科技和互联网其实是在让我们变得越来越聪明。

李芸芸在《大脑的进化是最重要的进化》提到，20世纪80年代，新西兰社会学家弗林在进行智商（IQ）测试时发现了一个让人们感到欢欣鼓舞的现象：人的IQ一直在增长。智商即智力商数，是人们认识客观事物并运用知识解决实际问题的能力。

这篇文章写到，弗林回顾了70多个研究，包括1932—1978年间超过7500名测试者的数据。结果发现，每隔10年人们的平均IQ分增长3分，也就是说人的智商增长率大约每10年提升3%。依据人类智商的这种增长率，如果把一名在1990年的IQ测试得到平均分的青年送回到60年前，那么他的成绩将排在人群的前1/6。假设是在一个有30人的班级中，那他的成绩就突然会跃居到前5名。

而且，人们解决问题能力的提高在世界各国是一致的。在分析了以色列、挪威、比利时、荷兰和英国在1952—1982年之间所有参军者的IQ测试分数后，弗林发现，这些国家与之前在美国测试的一样，各国的IQ增长率几乎完全一致，解决问题的能力的得分增长更显著。

越来越多的研究发现，现代人智商的提高主要是人类面对社会、科技的发展产生压力反应的结果。例如，计算机和互联网的发明不但让人类受到挑战，更把人类引入了一个生活节奏更快、脑力劳动更强、认知速度提高的环境。在这样的环境中，人的智商几乎是在不知不觉中提高。除了工作上应用计算机让我们变得更聪明之外，就连计算机或网络游戏也在帮助人类提高智商。

尽管在2001年就有研究人员提出，计算机游戏阻碍青少年大脑发育并可能导致儿童无法控制的暴力行为；但是，越来越多的研究却得出了相反的结论，认为如果阅读为信息社会的到来做了最好的准备，那么玩计算机游戏就是在为一个信息爆炸的数字化未来做准备。

瑞典国立公共卫生研究院所发表的一篇报告系统性地总结了30篇已发表的探讨计算机游戏效应的研究成果，有6项研究证明游戏能增强空间技巧和提升反应速度，同时这些研究没有显示游戏对人的注意力有损害。



7.5.4　互联网加速规律定义


综上所述，所谓互联网进化的加速规律就是指在互联网的进化过程中，其硬件设备和连接的人脑都会不断增加其运算速度。

详细描述就是：一方面是互联网的硬件设备速度不断加快，即随着集成电路的数量增加，电子设备的运行速度也在成倍提高。这一点与摩尔规律有一定关联。互联网信息显示从一维、二维时代迈入三维时代就是加速规律的结果。另一方面是指作为互联网组成部分的人脑，其运算速度也会不断增强，通俗地说，互联网时代的人类将会变得越来越聪明。纵观人类进化史，对人类影响最大的有两个事件：第一是数百万年前语言的出现，它导致人脑容量急剧扩大，使人类从生物界中脱颖而出（引至澳大利亚John.C,Eccles《脑的进化》）；第二是互联网的发明，由此产生的信息爆炸将使人类大脑皮层再次膨胀。其结果必然是人类智慧的飞跃，即人脑的运算速度将大为提高。

西方互联网界在2008年曾经预言Google等搜索引擎的使用会降低人类的智商，应该说这是一个误导的和带有商业炒作性的观点。



7.6　膨胀规律：发生在互联网身上的大爆炸


互联网诞生于1969年，由美国国防部高级研究计划局实现四台计算机的联网，此后整个互联网就从这四台计算机开始膨胀到现在的几十亿台互联网设备和种类繁多的互联网应用。可以从三个方面看待互联网的膨胀情况，分别是互联网覆盖的区域，互联网信息和用户数量。



7.6.1　互联网覆盖的区域


Internet的最早起源于美国国防部高级研究计划署DARPA（Defence Advanced Research Projects Agency）的前身ARPAnet，该网于1969年投入使用。由此，ARPAnet成为现代计算机网络诞生的标志。

1969年的第一批互联网节点使用的是BBN公司开发的接口消息处理器IMP，配有12KB存储器的Honeywell DDP-516小型计算机；网络线路使用了AT＆T公司提供速率为50kpbs的通信线路。1969年9月2日第一个节点机构UCLA进入互联网，功能是作为网络测量中心，使用的操作系统是SDS SIGMA 7和SEX；第二个节点斯坦福研究院（SRI）在1969年10月1日进入，功能是网络信息中心（NIC），使用的操作系统是SDS940和Genie；第三个节点是加州大学圣巴巴拉分校（UCSB）在1969年11月1日进入，功能是Culler-Fried交互式数学，使用的操作系统是IBM 360/75和OS/MVT；第四个节点是Utah大学在1969年12月，功能是图形处理，使用的操作系统是DEC PDP-10和Tenex。

1983年，ARPAnet分裂为两部分：ARPAnet和纯军事用的MILNET。同时，局域网和广域网的产生和蓬勃发展对Internet的进一步发展起了重要的作用。其中最引人注目的是美国国家科学基金会NSF（National Science Foundation）建立的NSFnet。NSF在全美国建立了按地区划分的计算机广域网并将这些地区网络和超级计算机中心互联起来。NSFnet于1990年6月彻底取代了ARPAnet而成为Internet的主干网。

NFSnet的发展同时也就是一部互联网覆盖的区域的扩张史。最开始阶段，NSF在美国建立了五个超级计算中心，为所有用户提供强大的计算能力。这掀起了一个与Internet连接的高潮，尤其是各大学。

1988年连入NSFnet的国家：加拿大（CA）、丹麦（DK）、芬兰（FI）、法国（FR）、冰岛（IC）、挪威（NO）、瑞典（SE）。

1989年连入NSFnet的国家：澳大利亚（AU）、德国（DE）、以色列（IL）、意大利（IT）、日本（JP）、墨西哥（MX）、荷兰（NL）、新西兰（NZ）、波多黎哥（PR）、英国（UK）。

1990年连入NSFnet的国家：阿根廷（AR）、奥地利（AT）、比利时（BE）、巴西（BR）、智利（CL）、希腊（GR）、印度（IN）、爱尔兰（IE）、韩国（KR）、西班牙（ES）、瑞士（CH）。

1991年连入NSFnet的国家和地区：克罗地亚（HR）、捷克共和国（CZ）、中国香港（HK）、匈牙利（HU）、波兰（PL）、葡萄牙（PT）、新加坡（SG）、南非（ZA）、中国台湾（TW）、突尼斯（TN）。

1992年连入NSFnet的国家：南极洲（AQ）、喀麦隆（CM）、塞浦路斯（CY）、厄瓜多尔（EC）、爱沙尼亚（EE）、科威特（KW）、拉脱维亚（LV）、卢森堡（LU）、马来西亚（MY）、斯洛伐克（SK）、斯洛文尼亚（SI）、泰国（TH）、委内瑞拉（VE）。

1993年连入NSFnet的国家：保加利亚（BG）、哥斯达黎加（CR）、埃及（EG）、斐济（FJ）、加纳（GH）、关岛（GU）、印度尼西亚（ID）、哈萨克斯坦（KZ）、肯尼亚（KE）、列支敦士登（LI）、秘鲁（PE）、罗马尼亚（RO）、俄罗斯联邦（RU）、土耳其（TR）、乌克兰（UA）、阿联酋（AE）、美国维尔京群岛（VI）。

1994年连入NSFnet的国家和地区：阿尔及利亚（DZ）、亚美尼亚（AM）、百慕大（BM）、布几纳法索（BF）、中国（CN）、哥伦比亚（CO）、牙买加（JM）、约旦（JO）、黎巴嫩（LB）、立陶宛（LT）、中国澳门（MO）、摩洛哥（MA）、新喀里多尼亚、尼加拉瓜（NI）、尼日尔（NE）、巴拿马（PA）、菲律宾（PH）、塞内加尔（SN）、斯里兰卡（LK）、瑞士（SZ）、乌拉圭（UY）、乌兹别克斯坦（UZ）。

1995年连入NSFnet的国家：埃塞俄比亚（ET）、象牙海岸（CI）、库克群岛（CK）、开曼群岛（KY）、安哥拉（AI）、直布罗陀（GI）、梵蒂冈（VA）、基里巴斯（KI）、吉尔吉斯斯坦（KG）、马达加斯加（MG）、毛里求斯（MU）、密克罗尼西亚（FM）、摩纳哥（MC）、蒙古（MN）、尼泊尔（NP）、尼日利亚（NG）、西萨摩亚（WS）、圣马力诺（SM）、坦桑尼亚（TZ）、汤加（TO）、乌干达（UG）、瓦努阿图（VU）。

到21世纪初包括南极洲在内的几乎所有世界地区全部进入了互联网。但这还没有结束，我们在“从生命起源到智慧宇宙的进化路线图”中已经提到：“互联网的扩张不仅仅局限在地球的范围内，事实上人类迈向太空的每一步，都意味着互联网范围的进一步扩大，无论是月球探测器、火星探测器或者是外太阳系太空探测器旅行者1号。它们的信息通过无线电设备与地球实现联网和通信。因此可以合理地推测，随着人类的进化和发展，互联网的范围也必将向更远的外太空蔓延。只要有足够的时间，人类的发展将使互联网的范围扩大到银河系、本星系群、本星系团、在无穷的时间点上，最终蔓延到整个宇宙。我们在之前探讨到，互联网在结构和功能上将与人类大脑高度相似，那么一个被互联网连接的太阳系、银河系、本星系群、本星系团和宇宙将被称为智慧太阳系、智慧银河系、智慧本星系群、智慧本星系团和智慧宇宙（宇宙大脑）。”

简言之，互联网的区域膨胀就是从1969年那四台计算机开始最终膨胀为整个宇宙，成为宇宙大脑或智慧宇宙。



7.6.2　互联网信息数量


英国学者詹姆斯·马丁统计，人类知识的倍增周期，在19世纪为50年，20世纪前半叶为10年左右，到了20世纪70年代，缩短为5年，20世纪80年代末几乎已到了每3年翻一番的程度。近年来，全世界每天发表的论文达13000～14000篇，每年登记的新专利达70万项，每年出版的图书达50多万种。新理论、新材料、新工艺、新方法的不断出现，使知识老化的速度加快。据统计，一个人所掌握的知识半衰期在18世纪为80～90年，19～20世纪为30年，20世纪60年代为15年，进入20世纪80年代，缩短为5年左右。还有报告说，全球印刷信息的生产量每5年翻一番，《纽约时报》一周的信息量即相当于17世纪学者毕生所能接触到的信息量的总和。近30年来，人类生产的信息已超过过去5000年信息生产的总和。这就是我们常说的“信息爆炸”。

互联网的出现加剧了信息爆炸的级别和影响，互联网使得信息的采集、传播的速度和规模达到空前的水平，实现了全球的信息共享与交互，它已经成为信息社会必不可少的基础设施。现代通信和传播技术，大大提高了信息传播的速度和广度。由广播、电视、卫星通信、电子计算机通信等技术手段形成了微波、光纤通信网络，克服了传统的时间和空间障碍，将世界更进一步地连接为一体。

2011年10月9日，互联网追踪机构Netcraft的最新统计报告，全球网站在过去一个月内又增加了1800万个，幅度接近3.8%，目前总量已达到504082040个，首次突破5亿大关。自20世纪90年代互联网开始普及以来，全球网站数量除少数几次短暂下跌外，一直处在稳步增长中，2010年全球网站总量曾经从2009年的2.5亿跌至2亿，而今年则增长翻倍突破5亿大关。随着电子商务、社交网站、移动互联网三大领域的崛起，全球互联网稳步高速发展，预计，未来几年全球网站数量也将继续呈现增长态势。

就全球互联网趋势来看，互联网早已普及，而各类建站程序的推出以及域名主机价格的降低，建立一个网站已经不是难事，这应该是促成网站数量持续增长的主要原因。而互联网的发展让互联网行业不断细分增加新的产业和服务，个人创业亦有了一个新的平台，传统行业营销也有了新的渠道。这是进一步推动网站数量的增长。然而互联网市场有潜力也相对存在饱和，网站数量的不断膨胀也促成了各个行业市场秩序不断的重组规范，优胜劣汰掉一些不具备创新和活力的网站。

在互联网数据流量方面，2010年思科曾经预计全球互联网通信量到2014年将增长四倍。思科预计2014年全年全球互联网通信量将达到767exabytes，主要增长来自于在线视频。这个预测比思科之前预测的2013年的互联网通信量高出100exabytes。1exabytes等于10亿GB。

为了更形象地说明它对通信量的预测，思科说，要看完2014年全球网络上的视频大约需要7200万年。思科称，包括有线电视视频点播服务在内的视频和互联网服务将占2014年全球消费者在线通讯量的大约91%。思科负责服务提供商营销的副总裁Suraj Shetty说，网络通信量增长的速度比他几年前的预测快得多。他说，新的设备和谷歌旗下的YouTube等视频网站的流行以及Netflix等电影下载服务的流行是促使网络通信量增长的主要原因。思科称，基于网络的视频会议的通信量从2009年至2014年将增长180倍。思科还预测称，全球移动数据通信量从2009年至2014年将增长39倍。

在互联网的网页数量上，在2008年7月，谷歌公布索引到得网页数量第一次超过1万亿个页面。1998年，Google索引数量还只有2600万，2000年达到10亿，现在，Google只是每天新索引的网页就超过数百亿。

1万亿网页的数量在互联网全部的网页中还仅占很小的一部分，正如Google自己的帖子上的一段话：“网上究竟有多少拥有独立网址的页面？我们不知道，我们甚至没有时间一个个看过来！严格地说网页的数量是无限的。比如，基于网页的日历总会有一个下一天链接的，我们可以一直点下去，每次都会出现一个新的页面。我们不会这样去做，很显然，对你也没有什么用处。但是这个例子可以说明网络的大小其实看你怎么定义一个页面是否有用，而这个问题没有一个固定的答案。”



7.6.3　互联网的用户数量


在互联网使用人数方面，据2010年世界电信/ICT发展报告称，截至2009年年底，约有17亿人，即世界人口的26%上网，全球互联网用户普及率从2003年到2009年翻了一番。尽管发达国家在2009年年底实现了目标，普及率估计达到了64%，而发展中国家使用互联网的人数还不足20%。

2011年的数据再一次显示了互联网膨胀规律的威力。据FriendFinder披露的数据，截止到2010年6月，全球互联网使用人数已经达约20亿人，相较于2000年增长了445%。其中，北美和欧洲的互联网使用人数分别增长到4.66亿和4.75亿。相较于2000年，增长幅度分别为146%和352%。同期，新兴市场尤其亚洲的增长更为迅猛。截止到2010年6月，亚洲主要市场的互联网使用人数已经达到了8.25亿，较2000年增长622%。



7.6.4　互联网膨胀规律的定义


综上所述，互联网的膨胀规律就是指互联网中的数据、硬件设备和连接的人脑数量在高速膨胀，其中数据增速最快，硬件设备次之，互联网使用人数增速最慢（见图7-11）。





图7-11　互联网膨胀示意图


从图7-1可以看出，互联网各部分膨胀的速度并不均衡。可以粗略估计一下。假定1969年互联网硬件设备是9个（4台计算机，4条线路，一台交换机，星型结构）；到2011年，估计个人终端、服务器、交换机、路由器、网络线路的总数量是20亿个，40年里，互联网硬件膨胀了2亿倍。

假定1969年互联网硬件设备平均数据容量是10MB；到2011年硬件设备平均容量是1GB，于是在40年里，互联网数据膨胀了200亿倍。

假定1969年使用互联网的科研和军事人员是100人；到2011年全世界使用互联网的人数超过15亿（Internet World Stats），在40年里，互联网连接的人脑数量膨胀了1500万倍。



7.7　消融规律：何处是虚拟，何处是真实


很多人在生活中都有过这样的经历，当分不清发生的事情是做梦还是现实时，会用手掐自己胳臂一下，疼代表是真实的，不疼代表是在做梦。疼和不疼就代表了虚拟和真实的边界点。从古到今，有很多故事探讨了虚拟和真实世界区别的问题。而这个问题在互联网时代尤为重要，因为互联网的进化将可能导致虚拟和真实的边界逐渐消失。



7.7.1　三个有关虚拟和现实的故事


1.黄粱一梦

传说唐朝时期，一个书生姓卢，字萃之，别人称之为卢生。一年，他上京赶考，途中在邯郸的旅馆里投宿，遇到了一个叫吕翁的道士，并向他感慨人生的穷困潦倒。吕翁听后，从衣囊中取出一个枕头给卢生，说：“你晚上睡觉时就枕着这个枕头，保你做梦称心如意。”

这时已晚，店主人开始煮黄米饭。卢生便按着道士的说法开始睡觉，他很快睡着了。在睡梦中，他回到家中，几个月后，还娶了一个清河的崔氏女子为妻，妻子十分漂亮，钱也多了起来。卢生感到十分喜悦。不久，他又中了进士，多次层层提拔，做了节度使，大破戎虏之兵，又提升为宰相做了十余年。他先后生了5个儿子，各个都做了官，取得了功名，后又有了十几个孙子，成为天下一大家族，拥有享不尽的荣华富贵。至80岁而终，到醒来时，店主煮的黄米饭还未熟。卢生感到十分奇怪地说：“这难道是场梦？”这就是成语黄粱一梦的来历。

2.黑客帝国

1999年开始的电影黑客帝国系列凸显了虚拟世界和现实世界的冲突问题。在电影中年轻的网络黑客尼奥（基努·里维斯饰）发现，看似正常的现实世界实际上似乎被某种力量控制着，尼奥便在网络上调查此事。他的行为受到了警察和国家安全人员的注意，尼奥因此受到逮捕并受到惩罚。当尼奥困惑于自己的经历时，他遇到了反抗组织的领导莫菲斯和人类反抗组织成员崔妮蒂，在他们的指引下，吃下一粒药丸。当尼奥苏醒过来后发现原来自己并不是生活在20世纪，而是生活在未来的水晶棺营养液中，通过插入大脑的金属针与数亿人链接到机器网路创造的梦境中。

尼奥知道后，也加入了人类反抗组织，终于消灭了黑暗势力，保护了最后一批生活在真实世界的人类。有趣的是，在真实世界里，尼奥发现自己依然拥有在虚拟世界的超能力，一个问题留给了观众，返回真实世界的尼奥难道身处另一个更大的虚拟空间里？

3.《盗梦空间》

2010年放映的《盗梦空间》讲述了一个虚拟空间与现实空间多层嵌套的故事。经验老到的窃贼道姆·柯布（莱昂纳多·迪卡普里奥饰）在科技的帮助下能够连接并进入别人的梦中，窃取潜意识中有价值的信息和秘密。道姆·柯布这一罕见的技能让他成了被国际通缉的企业间谍，有家不能回。

为了实现与儿女团聚的愿望，道姆·柯布接受了一个困难的任务，在一位企业继承人的梦境中植入更深一层的梦境情节，让他放弃企业的继承权。道姆·柯布与团队的六名成员一次次从一个梦境进入到更深一层的梦境，嵌套多达4个甚至更多，克服了重重困难终于完成任务，然后在依次返回到现实世界。这部电影留给观众的悬念依然是他回到现实世界了吗？



7.7.2　赛博空间


赛博空间（Cyberspace）是哲学和计算机领域中的一个抽象概念，指在计算机以及互联网里的虚拟现实。赛博空间一词是控制论（Cybernetics）和空间（Space）两个词的组合，由居住在加拿大的科幻小说作家威廉·吉布森在1982年发表于《omni》杂志的短篇小说《融化的铬合金（Burning Chrome）》中首次创造出来，并在后来的小说神经漫游者中被普及。

第二人生被认为是赛博空间的经典案例，第二人生的出现促进了互联网在真实化、立体化方向的进化。比如你要访问Yahoo！你必须打开浏览器输入，然后再通过网站上的超级链接访问下一级页面；而在《第二人生》里，你可以直接进入Yahoo！总部大楼下的电子板上浏览信息。如果你要了解鸟巢和水立方，一般你可以通过Google搜索相关内容查阅；而在《第二人生》里，你可以直接进入虚拟的鸟巢和水立方进行游览，而且没有门票（见图7-12）。





图7-12　第二人生场景




7.7.3　虚拟现实


虚拟现实（Virtual Reality,VR，又译作灵境、幻真）是近年来出现的高新技术，也称灵境技术或人工环境。虚拟现实是利用计算机模拟产生一个三维空间的虚拟世界，提供使用者关于视觉、听觉、触觉等感官的模拟，让使用者如同身历其境一般，可以及时、没有限制地观察三度空间内的事物。

虚拟现实中的“现实”是泛指在物理意义上或功能意义上存在于世界上的任何事物或环境，它可以是实际上可实现的，也可以是实际上难以实现的或根本无法实现的；而“虚拟”是指用计算机生成的意思。因此，虚拟现实是指用计算机生成的一种特殊环境，人可以通过使用各种特殊装置将自己“投射”到这个环境中，并操作、控制环境，实现特殊的目的，即人是这种环境的主宰。

虚拟现实是一项综合集成技术，涉及计算机图形学、人机交互技术、传感技术、人工智能等领域，它用计算机生成逼真的三维视、听、嗅觉等感觉，使人作为参与者通过适当装置，自然地对虚拟世界进行体验和交互作用。使用者进行位置移动时，计算机可以立即进行复杂的运算，将精确的3D世界影像传回产生临场感。该技术集成了计算机图形（CG）技术、计算机仿真技术、人工智能、传感技术、显示技术、网络并行处理等技术的最新发展成果，是一种由计算机技术辅助生成的高技术模拟系统。

概括地说，虚拟现实是人们通过计算机对复杂数据进行可视化操作与交互的一种全新方式，与传统的人机界面以及流行的视窗操作相比，虚拟现实在技术思想上有了质的飞跃。

虚拟现实技术已经或者将要用在很多领域发挥重要的作用。例如军事训练、医学研究、娱乐、艺术与教育、城市规划、室内设计、工业仿真等。我们就以医学中的应用为例，深入了解虚拟现实技术的价值和意义。

在医学院校，学生可在虚拟实验室中，进行“尸体”解剖和各种手术练习。用这项技术，由于不受标本、场地等的限制，所以培训费用大大降低。一些用于医学培训、实习和研究的虚拟现实系统，仿真程度非常高，其优越性和效果是不可估量和不可比拟的。例如，导管插入动脉的模拟器，可以使学生反复实践导管插入动脉时的操作；眼睛手术模拟器，根据人眼的前眼结构创造出三维立体图像，并带有实时的触觉反馈，学生利用它可以观察模拟移去晶状体的全过程，并观察到眼睛前部结构的血管、虹膜和巩膜组织及角膜的透明度等。还有麻醉虚拟现实系统、口腔手术模拟器等。

外科医生在真正动手术之前，通过虚拟现实技术的帮助，能在显示器上重复地模拟手术，移动人体内的器官，寻找最佳手术方案并提高熟练度。另外，在远距离遥控外科手术，复杂手术的计划安排，手术过程的信息指导，手术后果预测及改善残疾人生活状况，乃至新药研制等方面，虚拟现实技术都能发挥十分重要的作用。



7.7.4　如何辨别自己在现实还是虚拟世界


2000多年前，庄子以故事的形式对此进行了探讨：“昔者庄周梦为蝴蝶，栩栩然蝴蝶也。自喻适志与！不知周也。俄然觉，则蘧蘧然周也。不知周之梦为蝴蝶与？蝴蝶之梦为周与？周与蝴蝶则必有分矣。此之谓物化。”其大意就是庄子一天做梦梦见自己变成了蝴蝶，梦醒之后发现自己还是庄子，于是他不知道自己到底是梦到庄子的蝴蝶呢，还是梦到蝴蝶的庄子。庄子运用浪漫的想象力和美妙的文笔，通过对梦中变化为蝴蝶和梦醒后蝴蝶复化为己的事件的描述与探讨，提出了人不可能确切的区分真实与虚幻和生死物化的观点。

公元1641年，西方著名哲学家笛卡儿在《形而上学的沉思》或作《第一哲学沉思集》中阐述了类似的观点，他认为人通过意识感知世界，世界万物都是间接被感知的，因此外部世界有可能是真实的，也有可能是虚假的。这一论点是怀疑论的重要前提。其原文如下：“直到现在，凡是我当作最真实、最可靠而接受过来的东西，我都是从感官或通过感官得来的。不过，我有时觉得这些感官是骗人的；为了小心谨慎起见，对于一经骗过我们的东西就绝不完全加以信任。”

互联网的进化使这种困惑变得更为现实，2010年4月，“世界博览”的报道中提出：“一个人死去后，他的大脑用营养液保存起来并和互联网连接，互联网上所有的摄像头和各种感应器将成为这个人的感知器官。他将继续感知这个世界，思考这个世界，影响这个世界……世界将不会再出现类似梵高的惨剧。梵高可以死去，但他的大脑将被嵌入到网络之中，谷歌街景将成为他重新审视世界、发现美丽的眼睛，网络连接下的绘图仪将成为他手中新的画板和画笔……”（见图7-13）

随着互联网虚拟大脑结构的视觉、听觉、感觉和运动系统逐渐成熟，上述预测越来越接近我们。从科学的角度看，这一目标的实现关键在于大脑生物神经系统与互联网虚拟大脑电子神经系统信息通信技术的突破。这一突破也同样对生存的互联网用户产生诸多应用。

产生的问题就是如果互联网的中枢神经系统能够通过连接的神经线路，向人类大脑传输模拟的听觉、触觉、视觉甚至是失重感觉等。我们如何判断当前是处在虚拟还是真实的世界。《盗梦空间》给出了三个办法：第一是通过失重现象的产生让人从虚拟环境中苏醒过来。第二是用一个陀螺验证是否处在梦境中。在梦境中，陀螺会不停地平稳旋转，永不停歇；而在现实中它最终会停止运转。第三是努力回想你是怎么来到这个场景之中的，如果想不起来，那说明你是在梦里。这些方法是否可行，还需要科学家从实证的角度进行验证，而且还需要面对互联网的进化思考出更多的验证方法。区分虚拟和真实世界的斗争也许会持续很长的时间，甚至最终的解决方案就是不再区分，因为那时的虚拟世界和真实世界已经彻底融合。





图7-13　在互联网上生存的大脑




7.7.5　互联网消融规律的定义


消融规律就是指因为互联网的进化，虚拟世界与真实世界的边界逐渐消失。人们越来越无法分辨身处虚拟环境中还是真实世界中。消融规律留给人类特别是科学家一个重要的问题，用怎样的方法才能便利、快速、准确地区分自己身处虚拟还是真实世界。



7.8　映射规律：互联网是现实世界的镜子




7.8.1　镜像世界


互联网的终极形态是“镜像世界”——物理世界的虚拟映射，就像一个小镇倒映在平静的湖面上，但对不同的观者，它夹杂了每个人不同的生命体验，倒影中包含了你在真实生活中的社会、机构和家庭结构。

“镜像世界”的概念是由戴维·杰勒恩特在1991年出版的一本书提出的，书名非常长——《镜像世界：或者当软件将整个宇宙装到鞋盒里的那天，会发生什么？意味着什么？》。三联生活周刊在2009年曾经深入采访戴维·杰勒恩特，并在“互联网，世界的镜子”一文中详细介绍了“镜像世界”的理论。戴维·杰勒恩特在书中预言，随着计算能力的增强和无所不在的链接，人类将用数据流和算法创造出一个真实世界的微缩模型，可以被理解、被操纵、重新安排。它最大的价值是给我们一个“高处视角”（Topsight），允许我们以前所未有的丰富细节与深度，观察和跟踪真实世界，而不是逃避。杰勒恩特教授说，这是一个伟大的进步，人类通过对信息的管理，理解和控制世界。

在他的构想中，镜像世界主要从两个维度组织人类世界生产的全部数据。一是空间维度：比如地图，每个数据都可以被映射到真实世界中某个可识别的物体，如你想找一家当地的医院看病，可以先在这个镜像世界中找到这家医院的建筑、调取关于医院的任何信息、医生和病人的数量，年度预算、去年有多少病人死在手术室等。另一个是时间维度：医院的月死亡率、年死亡率，变化记录在内。而且，新的数据不断涌入进来。通过数据，你不仅能回到过去，而且能预测未来。如果你正考虑搬到另外一个地方，你能看到房价实时的涨幅。“人生是一系列的事件，过去、现在、将来。”杰勒恩特说，“镜像世界是在真实世界的基础上组织信息，而不是某个科幻小说家的幻想。我不想我的人生被保存在一个机械的UNIX文件树上，我希望它是人生的形状——以真正生活的方式。”



7.8.2　人脑功能向互联网中的映射


在研究的过程中，我们发现从2007年开始，BBS分离出来的博客、互动问答（威客）与电子邮件、远程网络软件又开始融合起来，相关的应用在雅虎、新浪等门户类网站的个人空间系统中已经得到体现。结合互联网的新定义，我们对这种现象进行思考，我们知道在知识管理领域，知识有这样一种划分，显性知识和隐性知识。对这种划分方法进行了扩充，可以将人脑的功能从知识层面划分成：①共享知识区，例如免费给人指路的信息；②可交易知识区，例如医生的专业知识必须等病人挂号后才能表达；③问题区，例如学生不知道答案的数学难题；④隐私区，例如个人或几个朋友之间的隐私信息；⑤运动控制功能区，例如人用筷子夹菜的能力或者用手指打键盘的能力。把这些区域组合起来就形成人脑知识功能区（见图7-14）。





图7-14　人脑功能映射图


如果将人脑知识功能区与互联网个人空间进行对比，可以看到共享知识区对应了博客，可交易知识区和问题区对应了智力互动问答，隐私区对应了电子邮箱，运动控制功能对应了网络软件（见图7-14）。前面我们提到互联网进化的目标是使人类的大脑充分联网，但是目前互联网不可能通过物理手段直接将线路和信号接驳到人的大脑中，通过上述对应关系的描述，可以看出人脑的知识功能区通过互联网个人空间被映射到互联网中。



7.8.3　互联网映射规律的定义


互联网进化的映射规律就是指在互联网的进化过程中，现实世界的情景、规律、关系正在被映射到互联网的虚拟空间中，同时人脑的功能被逐步映射到互联网中形成以个人空间为代表的大脑映射，用这种形式实现人脑与互联网的间接联网。



7.9　方向规律：互联网知道它的未来




7.9.1　生物进化的方向


近代科学诞生以前，进化思想发展缓慢，当时广为流行的是神创论和物种不变论。这种观点直到18世纪仍在生物学中占统治地位，其代表人物是瑞典植物学家C.von林耐（1707—1778年）。他所提出的分类系统虽然有助于揭示生物物种之间的历史联系，但他把物种看做是上帝创造的不可改变的产物。无论是神创论和物种不变论，它们看待生命的视角是不变的、静态的，因此也就没有生命进化的方向探讨。

和林耐的观点相反，法国学者G.L.L.布丰（1707—1788年）相信物种是变化的，现代的动物是少数原始类型的后代。他把有机体与居住环境联系起来，认为气候、食物和人的驯养等因素可引起动物性状的变异。1809年，另一位法国学者拉马克（1744—1829年）在其《动物学哲学》中，用环境作用的影响、器官的用进废退和获得性的遗传等原理解释生物进化过程，创立了第一个比较严整的进化理论。

1859年C.R.达尔文写了《物种起源》一书，论证了地球上现存的生物都由共同祖先发展而来，它们之间有亲缘关系，并提出自然选择学说以说明进化的原因，从而创立了科学的进化理论，揭示了生物发展的历史规律。生物界的历史发展表明，生物进化是从水生到陆生、从简单到复杂、从低等到高等的过程，从中呈现生物进化出一种进步性发展的趋势。

有些研究者对进化的进步性表示怀疑，认为进步性不是进化的基本特征，也不是进化的本质。科学研究证明：进化不全都引起进步，进化过程中也有退化，但从有机界总的进化过程看，进步性发展是进化的主流和本质。

生命的进化在进步性上体现了从简单到复杂、从低等到高等的特征。但生物的形态却呈现出多样性的趋势，目前已经知道大约有200万种生物，这些形形色色的生物物种就构成了生物物种的多样性。也就是说在达尔文进化论的理论中并没有指出有一个未来生物结构和功能将是生物进化的方向。



7.9.2　互联网进化的方向性


无论是BBS功能的分裂，类神经元的互联网个人中心的出现，还是云计算和物联网的爆发，种种现象都提示互联网的发展并不是无序和混乱的；而是具有很强的方向性，它将具备自己的虚拟神经元，虚拟神经纤维，虚拟听觉，视觉，感觉，运动神经系统，虚拟中枢神经系统和虚拟自主神经系统等。在结构上，互联网将向着与人脑结构高度相似的方向进化。在空间上，互联网扩张至整个地球，并继续向太阳系，银河系蔓延，并在无穷的时间点上蔓延到整个宇宙，于是以互联网虚拟大脑结构为基础的宇宙大脑或智慧宇宙就成了互联网进化的终点。

在互联网向最终的方向进化过程中，我们已经提出了八条规律，应该还有更多的规律等待总结，总体上，互联网将沿着这些规律向最终的方向进化，而这正组成了互联网的第九规律——方向规律（见图7-15）。





图7-15　互联网进化方向图




7.9.3　互联网方向规律的定义


互联网进化的第九规律就是指互联网的发展并不是无序和混乱的，而是具有很强的方向性，它将遵循连接规律、信用规律、映射规律、统一规律、维度规律、膨胀规律和加速规律从一个原始的、不完善、相对分裂的网络进化成一个统一的，与人类大脑结构高度相似的组织结构，互联网用户将以更加紧密的方式连接到这个虚拟大脑中。同时在空间上不断蔓延，最终扩张到整个宇宙，成为智慧宇宙或宇宙大脑。



第8章　互联网问答录——思考与哲学




8.1　互联网会成为人类的敌人吗


对于互联网的未来，西方存在一种悲观的看法，例如“终结者系列电影”的人工智能网络——“天网”，在诞生14年后出现了自我意识，认为人是它的威胁。于是引发核战争毁灭了大部分人类，剩余的人类不得不组成反抗军与“天网”作战。

“黑客帝国”是另外一部反映互联网与人类关系的电影故事。母体Matrix是一个巨大的网络，连接着无数人的身体和大脑，人类的身体被分别放在一个个盛满营养液的器皿中，身上插满了各种插头以接受母体网络的感官刺激信号。依靠这些信号，人类生活在一个完全虚幻的世界里。

还有更多，例如“少数派报告”、“机械公敌”等，它们都描绘了一个黑色的未来：互联网将具备独立意识和智慧，超越并统治人类，人类将会像今天的羔羊一样，任由互联网奴役和驱赶。互联网真的会像电影强调的那样，成为人类的敌人和主人（见图8-1）吗？





图8-1　受控互联网的人类


回顾“终结者”、“黑客帝国”、“机械公敌”等西方电影的故事情节，我们几乎可以发现一个固定的模式，人类的没落和毁灭、审判日、救世主，应该说这一模式与西方的文化是一脉相承的。基督教文化认为当世界末日来临的时候，人类将接受最后的审判，而救世主耶稣承担着拯救人类的使命。作为世界最为重要的文化之一，这些观点不可避免地会对西方人的哲学、思维方式、科学、文化作品产生影响。从正面的意义讲，它不断提醒人类关注自身的生存和安全，避免人类在处理环境、军事、科技等众多领域时，由于考虑不周带来不可预测的风险和威胁。从负面的意义讲，这种来源于宗教的恐惧也会延缓一些新科学领域的发展。例如，日心说和达尔文进化论都曾经受到西方文化的抵触和反对。

当人类第一次面对火时，第一次发明蒸汽机时，第一次掌握核技术时，第一次深受电视节目影响时，不但是西方，整个人类都曾表现出畏惧，这也许是人类面对新事物的必然反应。1969年互联网在美国诞生，对人类社会的影响越来越强烈，而且这个新科技产物也远不是一个人、一个企业、一个国家所能掌控。互联网究竟对人类产生什么影响？互联网的未来将是什么？诸多问题没有解答之前，恐惧的阴影必然会通过不同形式表现，包括文学作品和电影。

互联网通常被认为是计算机的联网，是信息资料、网络线路、服务器、个人终端的组合体，这种观点把互联网与人隔离开来，使互联网走上单独进化的一条路。即使沿着这个并不正确的思路，互联网仍然需要越过三个关卡才会成为“终结者”中那个可怕的天网：第一，互联网的自我进化能够离开人类的帮助；第二，互联网的自我进化速度能够超越人类；第三，具有自我意识的互联网将人类看做敌人而非朋友。

纵观互联网的发展史，无论是计算机的制造，网络线路的搭建，外部信息的输入，信息搜索算法的设计，互联网的每一点进展都离不开人类的参与。未来，这种状况依然无法被打破，包括电力供应、设备维护、新算法和新程序的更新，没有人类的帮助，互联网将逐步变成一具庞大的死尸。

在科幻电影里，互联网经常因为一次闪电，一次误操作或者莫名的原因开始出现自我意识和很高的智慧，其实这种风险同样存在于一条基因突变的蛇，一棵被核辐射的参天大树，一座被电击的山脉。科学与科幻最大的区别在于科学需要可达的路径，而科幻可以跳过关键步骤。即使我们承认科幻的结果，互联网具有意识并且自我进化，那么如何保证互联网的智慧进化速度超越人类。远古的时候，人类被狮子、老虎追赶，今天，狮子、老虎却被关在牢笼中被人观看。同样，失去人类支持的互联网，它的智慧和进化速度也将几乎为零，超越人类也许依然需要得到科幻小说中那个“不知名原因”的帮助。

假设互联网到达第三个关口，开始思考人类是敌人还是朋友，那么人类依然有50%的机会存活下来，为什么不被作朋友呢？人类是互联网的父亲，人类是碳基生物，与互联网不存在资源竞争，人类可以帮助互联网完善和扩展。

可见，即使是插上科幻的翅膀，互联网想要毁灭人类，依然有三道天堑难以逾越，而这三道天堑还仅仅是虚幻的，所以在现实中，互联网将会走另一条完全不同的进化之路。

我们在互联网进化论中指出互联网不仅仅是机器的联网，它的起源和最终目标是为了实现人类大脑的联网。因此，互联网应该是由计算机节点、网络线路、人脑和在它们之间储存和流动的数据四个部分组成。这个新定义说明人是互联网的组成部分，互联网的进化同时也是人类进化的一部分。

种种迹象表明，互联网正在向与人脑结构高度相似的方向进化，它将具备自己的虚拟神经元、虚拟感觉、视觉、听觉、运动、记忆神经系统，互联网虚拟大脑的出现也将对神经学产生启发。与“天网”、“黑客帝国”不同的是，离开了人的参与，互联网虚拟大脑并不具备独立的智慧和进化能力，人类的群体智慧是驱动互联网虚拟大脑的核心动力。人通过大脑映射与互联网进行接驳并自主决定是否脱离，人将保持自己的主动性和能动性，不受互联网虚拟大脑的控制（见图8-2）。





图8-2　人与互联网的统一


互联网不是人类的敌人，也不是人类的朋友，它就是人类自己的延伸，是人类社会的一部分，科幻电影中互联网与人类的对抗，归根结底依然是不同人之间的斗争。



8.2　互联网与人类永生


从古到今，人类都有长生不老的理想，无数人用不同的方法追求永生的秘密。或科学，或哲学，或宗教。嫦娥奔月大概是关于长生不老最古老的传说之一。《淮南子·外八篇》这样描述了嫦娥奔月的故事：很久以前，后羿到山中狩猎的时候，在一棵月桂树下遇到嫦娥，二人便以月桂树为媒，结为夫妻。到了帝尧的时代，天上出现了十个太阳，烧焦了庄稼，烤死了草木，人民没有了食物。于是帝尧命令后羿射杀其中九个月亮，万民欢喜，因此拥戴尧为天子。后来，后羿从西王母那里得到了不死药，交给嫦娥保管。逢蒙听说后前去偷窃，偷窃不成就要加害嫦娥。情急之下，嫦娥吞下不死药飞到了天上。由于不忍心离开后羿，嫦娥滞留在月亮广寒宫。

秦朝时，方士徐福为秦始皇求长生不老药也是一个流传已久的故事。秦始皇首次东巡至琅笽山时，徐福带领一些人拜见秦始皇，上书称，海外有三座神山，名叫“蓬莱”、“方丈”、“瀛洲”，是神仙们居住的地方，如果去拜访他们，便可得到长生不死之药。一心想要长生不老的秦始皇闻言极为高兴，对徐福的索要无有不允。徐福便带3000童男童女，五谷的种子，还有数百名精通各种技艺的能工巧匠出海了。结局大家都已知道，长生之药没有找到，只留下徐福等人是否到达日本的千古疑案。

科学家们也在致力于研究许多化合物的特性以寻找延长生命的要素。《自然》杂志于2010年11月公开的一项研究中，老鼠被抽取端粒酶后再被植入，这一过程发生了奇迹般的返老还童现象。从技术上讲，数年前人们就可以通过各种方式提高体内端粒酶的水平，但这种技术至今未得到临床评估。

科学家们认为，最终“长生不老”可能不是通过化学或生物方法实现的，而是通过技术手段实现的。未来主义者雷·库尔兹维尔曾经预言，纳米科技可能是实现生长不老的手段之一。基于纳米技术的微型机器人可以深入到我们人体内部修复受损的器官和组织，从而延长患者的生命。有少数科学家认为，人类未来可能可以透过科技（例如人体冷冻技术、基因改造、基因修复、纳米医疗科技、人工器官移植及其他医疗和生物科学技术），达到长生不老。这些手段都还处于科幻的阶段。

互联网的进化也许为人类开辟另外一条永生之路。随着互联网虚拟大脑结构的视觉、听觉、感觉和运动系统逐渐成熟。人类大脑在躯体死亡后，可以从头颅内取出放置在营养液中继续存活，通过将互联网的虚拟神经系统与人脑神经连接，把生命转移到互联网上进行（见图8-3）。





图8-3　在互联网上生存的人类大脑


1981年，希拉里·普特南（Hilary Putnam）在他的《理性、真理和历史》（Reason,Truth,and History）一书中，阐述了关于“缸中之脑”的假想：“一个人（可以假设是自己）被邪恶科学家施行了手术，他的脑被从身体上切了下来，放进一个盛有维持脑存活营养液的缸中。脑的神经末梢连接在计算机上，这台计算机按照程序向脑传送信息，以使他保持一切完全正常的幻觉。”有关这个假想的最基本的问题是：“你如何担保你自己不是在这种困境之中？”

与“缸中之脑”不同的是，互联网上将摄像头和各种感应器作为这个人的感知器官。他将继续感知这个世界，思考这个世界，影响这个世界。从科学的角度看，这一目标的实现关键在于大脑生物神经系统与互联网虚拟大脑电子神经系统信息通信技术的突破。这一突破也同样对生存的互联网用户产生诸多应用（见图8-4）。





图8-4　互联网神经元与人脑神经元的连接


由于目前科技水平的限制以及脑组织对环境要求很高。脱离身体的大脑单独存活时间很短，但随着科技的进步，人类已经可以通过培养液让神经元持续生长。据英国《新科学家》杂志网站2006年报道，美国佛罗里达大学的科学家将成熟的人脑细胞植入老鼠大脑后，发现它们能成功分化出新的神经细胞，并能分布到大脑的多个区域。同时，科学家还在培养液中成功使单个的成人脑细胞分化为几百万个新细胞。

除了将大脑取出放置在营养液中保持存活之外，通过对正常人大脑部件的机械化、电子化也是获得永生的尝试。据英国《每日邮报》2012年1月报道。以色列特拉维夫大学的研究人员已经成功地制造出一种芯片，可用于实现某些运动功能，如眨眼等，并且可以将其植入大脑内部。

研究人员们希望这项技术未来可以帮助人们克服某些大脑疾病，如帕金森病等，方法就是用能够产生同样功能的电子芯片去替换受损的大脑部位或组织。精神生物学家马提·明茨（Matti Mintz）说：“设想人体大脑内部有一部分组织受损，并设想我们已经了解这一受损区域的内部结构特征。因此我们决定使用电子器件替换掉这些受损位置。”明茨已经成功地使用电子部件为一只脑部受损的老鼠替换了其小脑，并成功恢复了其运动功能。

互联网神经系统的发育，人脑部件机械化电子化的成熟，人脑外放于营养液时间的延长，生物神经与互联网神经元的接驳成功，所有这些因素都在推动人类向着永生的目标靠近。



8.3　“看不见的手”操控下的互联网进化


数字出版领域专家任翔曾经问道：“请教一个哲学问题：进化在生物领域是完全自发的不可控的，互联网的进化，是否可能规划？或者，互联网的进化是有序的还是杂乱无序的？”

当时我的回答是：“互联网的进化，在微观上是无序和杂乱的，但在宏观上表现出令人诧异的方向性，如同经济学里‘那只看不见的手’，商业活动在微观上是无序的，但在宏观视野里，却出现了平衡力量。互联网的进化比经济学更神奇，因为它不是平衡控制而是向单调递增方向进化。”

从2005年以来的7年间，我们的研究其实就是一直在试图解答这个问题，我们在阐述互联网进化论的核心观点时这样写道：“互联网向着与人脑结构高度相似的方向进化，同时在数万年前，人脑就已经进化出目前互联网所有的功能和要素，互联网进化的科学意义在于：用已知且不断深入的神经学知识可以预测互联网的未来，用不断进化发展的互联网结构和应用可以用来指导神经学的研究。”

应该说这个断言还是个猜想。但是越来越多的迹象表明这个猜想是正确的。云计算的本质是互联网的中枢神经系统，物联网的本质是互联网的感觉神经系统，运动神经系统。2010年美国科学家发现老鼠大脑中类互联网的结构等，2011年我们在科学院研究生院进行“人脑中类搜索引擎实验”的成功。

看似我们越来越接近这个问题的答案，但是更大的问题没有得到解决，互联网的这种微观无序，但宏观有序，背后的推动力量是什么？以前说过，相信不是神的力量，而是和经济学里“那只看不见的手”一样，存在一个未知的科学因素等待发掘。

“看不见的手”是英国经济学家亚当·斯密（1723—1790年）1776年在《国富论》中提出的命题。最初的意思是，个人在经济生活中只考虑自己利益，受“看不见的手”驱使，即通过分工和市场的作用，可以达到国家富裕的目的。

后来，“看不见的手”便成为表示资本主义完全竞争模式的形象用语。这种模式的主要特征是私有制，人人为自己，都有获得市场信息的自由，自由竞争，无须政府干预经济活动。

亚当·斯密的后继者们以均衡理论的形式完成了对于完全竞争市场机制的精确分析。在完全竞争条件下，生产是小规模的，一切企业由企业主经营，单独的生产者对产品的市场价格不发生影响，消费者用货币作为“选票”，决定着产量和质量。

生产者追求利润最大化，消费者追求效用最大化。价格自由地反映供求的变化，其功能一是配置稀缺资源；二是分配商品和劳务。通过看不见的手，企业家获得利润，工人获得由竞争的劳动力供给决定的工资，土地所有者获得地租。供给自动地创造需求，储蓄与投资保持平衡。通过自由竞争，整个经济体系达到一般均衡。

达尔文进化论中同样存在那只“看不见的手”，关于物种的起源，西方向来以神创论加以解释。神创论者相信，是神以高超的智慧设计了形形色色的物种。达尔文的成功在于，他用自然选择这双“看不见的手”来解释物种的起源过程。

自然选择的前提在于，生物界存在着广泛的变异现象，生物的生殖能力远远超出环境所能承受的限度。于是便有了下述推论：为了争夺有限的资源，生物个体之间必须经历你死我活的生存竞争。在这场竞争中，个体偶尔出现的变异，哪怕只要稍微具有优势，就会大大增加存活的可能性，亦即适者生存；而所有不利的变异则被无情地淘汰，这就是自然选择。生物界精致的构造、和谐的共存、物种的起源均出自于自然选择这双无情之手。

自然选择的实质在于，它排除了自上而下的调控机制，把秩序的形成或物种的起源归因于一种自下而上的无序力量，市场经济的神奇也正在于此。

中国科学技术信息研究所总工、研究员武夷山老师曾经一针见血地指出：“刘老师，你想过吗？进化论与神创论的根本差异在于，生命奇迹之解释不需要一个高明的设计者，而互联网从一开始就是人设计出来的。”

这是个绕不过去的问题，与其回避，不如早点面对。针对武夷山老师的问题，我曾经作出了一下回答：“互联网进化论与达尔文进化论一样符合自然选择的原理，因为人脑结构是自然选择的产物，而人是自然的一部分，于是人的选择是自然选择的一种，那么在科学研究和商业竞争的推动下，群体智慧产生的互联网虚拟大脑结构应该也是自然选择的产物。‘人’这个要素连接了互联网进化论与达尔文进化论。”

这个回答解决了互联网进化论与达尔文进化论的关系问题，但就像物竞天择中的“天”是什么一样，依然没有对谁在控制互联网的进化这个问题进行探讨。

人类40多年来从不同的方向在互联网领域进行创新，并没有统一的规划将互联网建造成什么结构，但有一天人类抬起头来看一下自己的产品，大家发现这个产品与大脑的结构高度相似，而且可以作为揭开大脑之谜的钥匙。这是一个非常奇特的现象。

“看不见的手”像幽灵一样盘踞在人类社会的发展过程中，时隐时现，如果说社会学、经济学还只是模糊地看到这只手的影子，那么互联网的进化有可能第一次把“这只看不见的手”逼到科学的解剖刀下。如何解剖它，已经远远超出作者的能力和本文阐述的范围，那需要未来更多的研究者思考和实践，我相信这个秘密的解开将会给人类带来重大而深远的影响（见图8-5）。





图8-5　互联网与看不见的手




8.4　在互联网中诞生的新生命


传统上，人类主要通过研究地球上的生命现象来了解生命活动的本质、特征和发生、发展规律，并由此建立各种生物之间和生物与环境之间关系模型。生命科学研究已成为当今世界行最受关注的基础自然科学。

研究生命的方法依赖于物理、化学知识，也依靠后者提供的仪器，如光学和电子显微镜、蛋白质电泳仪、超速离心机、X-射线仪、核磁共振分光计、正电子发射断层扫描仪等，在过去的几千年里，特别是最近100年，生命科学的研究取得巨大进展，如DNA结构的发现、遗传密码的破译、克隆技术的实施。

计算机和互联网诞生之后，出现了不同于现实世界的数字空间。1982年，居住在加拿大的科幻小说作家威廉·吉布森发表的《融化的铬合金（Burning Chrome）》中首次提出赛博空间（Cyberspace）的概念，这个词的是指以计算机技术、现代通信网络技术，甚至还包括虚拟现实技术等信息技术的综合运用为基础，以数据和信息为内容的新型空间。

以数字生命为代表的人工生命就悄然生息地在赛博空间中诞生了，20世纪80年代，国际上兴起了一股用非生物媒介创造新的生命形式的研究热潮。这种新的生命形式就是所谓“人工生命”（Artificial Life）。对人工生命概念和人工生命其他问题的探讨逐渐形成了一个独立的研究领域。

人工数字生命的本质是什么呢？简而言之，所谓数字生命研究是指那些以赛博空间为媒介，以程序为生命个体的人工生命研究。它不是由碳水化合物有机形成的自然生命，而是具有自然生命特征或行为的人工程序系统。

1987年，美国圣达菲研究所的兰顿教授组织了首次人工生命研讨会，提出了人工生命的概念。从此以后，人工生命作为一个学科和研究领域开始建立并逐步发展起来。

数字生命的研究目前已有许多重要成果。例如，冯·诺伊曼（Von Neumann）等人提出的元胞自动机（Cellular Automata）模型、剑桥大学的康韦（J.Conwey）编制的“生命”游戏程序，等等。

Tierra是美国特拉华大学教授托马斯·雷设计的数字生命程序，在Tierra的运行过程中，随着进化的推进，数字生命种类日益增多，“单细胞”逐渐进化为“多细胞”，形成自己的数字生态环境，同时也出现类似于自然界中物种大爆炸那样的物种爆炸现象。经过一段时间的进化，还会产生数字社会。

中国青年学者涂晓媛博士研究开发的新一代计算机动画“人工鱼”，被学术界称之为“晓媛的鱼”（xiaoyuan’s fish），也是一个人工生命的典型案例。晓媛研究开发的“人工鱼”（Artificial Fish）是基于生物物理和智能行为模型的计算机动画新技术，是在虚拟海洋中活动的人工鱼社会群体。“人工鱼”不同于一般的计算机“动画鱼”之处在于：“人工鱼”具有“人工生命”的特征，具有“自然鱼”的某些生命特征，如意图、习性、感知、动作、行为等（见图8-6）。





图8-6　晓媛的鱼


“晓媛的鱼”作为具有人工智能的“人工鱼”，它的突出贡献在于为“人工鱼”安放了“意图发生器”，这个发生器相应于“鱼脑”，其中，具有人工鱼的某些特性参量，如雄鱼或雌鱼，喜明或喜暗，贪食或不贪食，胆大或胆小等。有基于计算机视觉的虚拟感受器官——“鱼眼”，有光感、距离感以及非视觉的温度感等，因此，人工鱼可以识别和感知其他人工鱼以及周围的虚拟海洋环境，如水草、岩石、水温、光照等。

人工数字生命组成不是基因和DNA，它看到的世界不再是纯粹的原子世界。根据操控模式和外在感知的不同，我们可以将其分成六种模式。

第一种，完全由程序自动操控，能够感知互联网虚拟空间内部环境变化并作出反应的数字生命。譬如“晓媛的鱼”在虚拟世界里遇到数字鲨鱼，能够迅速逃跑，这种类型我们称为A1型生命（见图8-7）。





图8-7　A1型人工数字生命


第二种，完全由程序自动操控，既能感知互联网虚拟空间内部世界环境变化，也能通过摄像头、传感器感知现实世界变化并作出反应的数字生命。这种类型的数字生命还没有在互联网中广泛出现，可以举一个模拟的例子，虚拟世界里的一个数字生命，其感觉系统与大楼里的摄像头、传感器连接，当发现大楼温度升高，有烟雾弥漫时，数字生命在虚拟世界里呼喊“大楼着火了”，这样的数字生命我们可以称为A2型生命（见图8-8）。





图8-8　A2型人工数字生命


第三种，由现实世界的互联网用户操控，能够感知互联网虚拟空间内部环境变化并作出反应的数字生命。与程序控制的数字生命不同，这种生命面对虚拟世界的变化，是由人工进行识别然后作出反应的，这种类型的人工生命在网络游戏中已经大量出现。譬如在网络游戏中，你遇到了妖怪，如果级别远高于你所操控的角色，你会选择逃跑；如果级别低于你的角色，你会选择战斗。如此数字生命我们称为B1型人工数字生命（见图8-9）。





图8-9　B1型人工数字生命


命。这种类型的数字生命在前文中已经有所介绍，英国用人工的方式操控马路上的摄像头，以监视社会的犯罪行为，这里的程序就是一种数字生命，我们称为B2型生命（见图8-10）。





图8-10　B2型人工数字生命


第五种，既可让现实世界的互联网用户操控，也可由程序自动操控，只能感知互联网虚拟空间内部的数字生命。在网络游戏中，这种现象同样已经存在，譬如我们操控一个游戏角色在虚拟世界里冒险，当我们需要休息或外出办事时，就将这个角色交给计算机程序控制，这种类型我们称为AB1型生命（见图8-11）。

第六种，即可让现实世界的互联网用户操控，也可由程序自动操控，既能感知互联网虚拟空间内部世界，也能通过摄像头、传感器感知现实世界的数字生命。这是说有数字生命最高级最复杂的一种形式，它综合了前五种数字数字生命的所有功能。目前在互联网中还没有出现，我们称为AB2型生命（见图8-12）。





图8-11　AB1型人工数字生命






图8-12　AB2型人工数字生命




8.5　黑暗森林与星际互联网


黑暗森林法则是科幻小说作家刘慈欣在小说《三体》中引入的法则，是一个极端恐惧外星生命的法则。书中主人公在人类当前的科技水平和社会状况下，从两条不证自明的基本公理出发，借由引入两个重要概念，猜疑链和技术爆炸，从理论上建立起的一套关于描述当前宇宙社会大体系的一门学科——宇宙社会学。黑暗森林法则为其结论。

两个基本公理：第一，生存是文明的第一需要；第二，文明不断增长和扩张，但宇宙中的物质总量保持不变。

猜疑链的内容是，一个文明不能判断另一个文明是善文明还是恶文明，一个文明不能判断另一个文明认为本文明是善文明还是恶文明，一个文明不能判断另一个文明是否会对本文明发起攻击，个文明无法判断另一个文明对自己是善意或恶意的，一个文明无法判断另一个文明认为自己是善意或恶意的，一个文明无法判断另一个文明判断自己对它是善意或恶意的……

技术爆炸指的是，文明进步的速度和加速度不见得是一致的，弱小的文明很可能在短时间内超越强大的文明。从基本公理到猜疑链和技术爆炸，推导出黑暗森林法则：宇宙就是一座黑暗森林，每个文明都是带枪的猎人，像幽灵般潜行于林间，轻轻拨开挡路的树枝，竭力不让脚步发出一点儿声音，连呼吸都必须小心翼翼；他必须小心，因为林中到处都有与他一样潜行的猎人，如果他发现了别的生命，能做的只有一件事：开枪消灭之。在这片森林中，他人就是地狱，就是永恒的威胁，任何暴露自己存在的生命都将很快被消灭，这就是宇宙文明的图景，也是对费米悖论的解释。被发现，即被毁灭！

黑暗森林法则是我国科幻小说家提出的宇宙生命关系假说，这个话题同时也是世界科学家感兴趣的话题。1950年的一天，诺贝尔奖获得者、物理学家费米在和别人讨论飞碟及外星人的问题时，突然冒出一句：“他们都在哪儿呢？”这句看似简单的问话，就是著名的“费米悖论”。

“费米悖论”隐含的意思是：从理论上讲，人类能用100万年的时间飞往银河系的各个星球，那么，外星人只要比人类早进化100万年，现在就应该来到地球了。换言之，“费米悖论”表明了这样的逻辑悖理：①外星人是存在的——科学推论可以证明，外星人的进化要远远早于人类，他们应该已经来到地球并存在于某处了；②外星人是不存在的——迄今为止，人类并未发现任何有关外星人存在的蛛丝马迹。

“费米悖论”生成几十年来，人类对太空的探索已有长足的进展。宇宙飞船已经参观或探测了太阳系中绝大部分的行星及其主要卫星，天文学家还追踪了成千上万颗星球发出的微波信号。但是，这些搜寻行动一无所获，人类并没有发现能够证明外星人存在的生命信号。“费米悖论”的实质就是否定外星文明的存在：既然我们至今还未发现外星人的蛛丝马迹，为什么还要相信它呢？

斯蒂芬·霍金在70岁时接受英国广播公司（BBC）采访时表示：宇宙中存在外星人，地球人试图与他们交流是非常危险的。“如果外星人决定来拜访我们，那么结果可能和当年欧洲人到达美洲一样，美洲原住民并没有得到什么好处。”霍金坚信，“外星人如果威胁地球人，其主要目的是掠夺地球上的资源”。

并不是所有的科学家都同意他的观点，美国《发现》杂志援引美国另一位天文学家赛思·肖斯塔克观点称，如果地球上存在一种他们无法在自己的家园获取的资源，科技发达的外星人可以选择更容易的方式获取或者制造这种资源，而不是千里迢迢来到地球；加上太空旅行需要投入大量人力、物力和财力，所以他们没有必要来地球掠夺资源。

有两个因素可能可以舒缓我们对于外星生物的恐惧：

（1）从人类的进化看，也许未来未必黑暗，远古时代，人类非常野蛮，角斗搏杀，毫无怜悯地扑杀野兽，殉葬，烹饪同类，发展到今天，虽然仍然存在野蛮，但主流已经不再吃人，不再公开虐杀同类，消除奴隶和殉葬，用法律保护动物，人类出现了文明和道德水准的进化方向性。

如果这个规律是整个宇宙生命进化的规律，那么存在这样有趣的现象：进化处于低端的生物，文明和道德水准低，但活动范围窄，无法接触其他宇宙生命；进化高端的生物，文明和道德水准高，已学会彻底的保护其他生命体，这时他们的活动范围宽，甚至可以接触其他宇宙生物。

简言之，宇宙生命的文明程度与其活动距离成正比，可以用一个公式描述Y=aX+b（Y表示距离，X表示文明程度）。

（2）互联网进化论在曾经提出：“互联网的扩张不仅仅局限在地球的范围内，事实上人类迈向太空的每一步，都意味着互联网范围的进一步扩大，无论是月球探测器、火星探测器，或者是外太阳系太空探测器旅行者1号。它们的信息通过无线电设备与地球实现联网和通信。因此我们可以合理地推测，随着人类的进化和发展，互联网的范围也必将向更远的外太空蔓延。只要有足够的时间，人类的发展将使互联网的范围扩大到银河系、本星系群、本星系团、在无穷的时间点上、最终蔓延到整个宇宙。”





图8-13　宇宙生命组成的互联网


互联网在宇宙中的扩张如果也是生命系统的重要特征，那么不同星系的生命通过互联网进行连接也将成为宇宙间的惯例，如同互联网在地球诞生后的表现一样，每个国家发展出自己的网络，然后不同文化、不同信仰、不同政治制度的国家间再联网，最终形成遍布全球的互联网系统。也就是说，不同星球的文明会首先发展出自己的互联网，然后通过跨星系的文明交流，最终实现宇宙间的互联网（见图8-13）。

因此，如果存在外星文明，关系将不是对抗和相互毁灭的关系，而是通过接触、沟通、理解、信任形成具有文明高度，相互连接的宇宙关系。当然，如果没有外星生命，那么宇宙互联网的实现将有人类独自完成。



8.6　互联网带来的科学突破


第一次工业革命又称产业革命，18世纪60年代发源于英格兰中部地区，资本主义因此完成了从工场手工业向机器大工业过渡的过程。工业革命是以机器取代人力，以大规模工厂化生产取代个体工场手工生产的一场生产与科技革命。由于机器的发明及运用成为这个时代的标志，因此历史学家称这个时代为“机器时代”。

大工业革命使人类无论在力量使用还是观察能力上都获得了极大的提高。为此后100年开始的物理学大突破，奠定了技术基础。相对论和量子力学就是20世纪科学突破的成果。

德国犹太物理学家阿尔伯特·爱因斯坦于1900年毕业于苏黎世联邦理工学院，而后于1901年获瑞士国籍。爱因斯坦首先在各种对以太风观测的零结果中猜想到以太的不存在性，并在对洛伦兹和庞加莱的理论的研究中发现了动体的电动力学导致的光速不变性与原本的速度叠加原理的矛盾。对于这一矛盾，爱因斯坦声称是其好友米歇尔·贝索帮助他领悟到了解决方案，即同时性的相对性。1905年6月30日，爱因斯坦完成了论文《论动体的电动力学》，并发表在同年9月的《物理年鉴》上。在这篇论文中，著名的划时代的相对论诞生了。

1925年德国物理学家维尔纳·海森堡建立矩阵力学和奥地利物理学家埃尔温·薛定谔建立波动力学和非相对论性的薛定谔方程，从而推广了德布罗意的物质波理论为标志的量子力学。矩阵力学是第一个完备且被正确定义的量子力学理论，通过将粒子的物理量阐释为随时间演化的矩阵，它能够解释玻尔模型所无法理解的跃迁等问题。矩阵力学的创始人是海森堡，另外他的德国同胞马克斯·玻恩和帕斯库尔·约尔当也做出了重要工作。

1969年开始，互联网为代表的新技术革命在美国发动，从那时到现在的40多年里，互联网取得了迅猛的发展，连接线路从最初的电话线发展到现在的光纤、无线通信、电缆等多种类型，应用从最初的电子邮件、FTP、BBS发展到现在的博客、视频、搜索引擎、SNS等数千种种类，各个国家在科技、军事、文化、娱乐、商业等各个领域都受到互联网越来越强大和深入的影响。

应该说，互联网对于人类的影响已经远远超过了大工业革命。与工业革命增强人类的力量和视野不同，互联网极大地增强了人类的智慧和知识，大工业革命导致了物理学的巨大突破，那么互联网引发的科学革命在哪里？从本书前7章描述的情况看，一切迹象都指向了神经学领域，奇妙的是物理学与力和光有关，而大脑与智慧和知识恰恰最为紧密（见图8-14）。

大脑之谜是与宇宙之谜等量齐观的难题，千百年来，大脑一直是人类不懈研究的重要领域，尽管科学家一个接一个的科研成果让我们对大脑和神经学领域有了越来越多的了解，但直到今天，科学家所发现的所谓大脑的秘密也只是冰山一角。

近十年来世界各国在脑科学领域投入了巨额的研究经费，可是真正具有重要突破意义的新的基础实验或理论成果几近空白。美国推行的“脑的十年”计划除了进行了一场大规模的舆论宣传之外，事实上在基础研究方面并没有显著成效，以致一些哲学家提出，心灵的神经生理学研究纯粹是浪费时间。有学者认为，像认知神经科学的模块化主张，实际上不过是建构起了一个个先天获得装置式的“乔姆斯基王国”。而新一代的计算机只是在运算速度上有了突破，而模拟人的心智的人工智能研究进展则停滞不前。人工智能的重要创始人明斯基曾说，以计算理论解释认知和智力的数十年努力均失败了。这也加重了从事计算主义心智研究者的悲观情绪。





图8-14　技术革命与科技突破


互联网进化论提出：互联网正在从一个原始的、不完善、相对分裂的网络进化成一个统一的，与人类大脑结构高度相似的组织结构，它将同样具备自己的虚拟神经元、虚拟感觉、视觉、听觉、运动、中枢、自主和记忆神经系统。互联网虚拟大脑的不断成熟将对神经学产生重大的启发式影响，我们通过对比互联网的结构和应用，将为神经学研究开辟了一条新的道路。

2010年6月30号，美国科学家在《国家科学院院刊》（PNAS）发表论文指出老鼠大脑一小块区域中的神经系统类似互联网结构。作为一个实验，证明人脑中的确存在类互联网应用。

2011年1月10日，美国科学家在www.eurekalert.org发表论文提出人脑神经元的关系非常类似Facebook的结构，并提出Facebook神经元，与我们在2008年9月在发表的论文中提到的互联网虚拟神经元相同。

2010年3月，我们在中国科学院研究生院进行了的实验。通过对比人脑记忆和回忆特定词汇和图像的方法，验证人脑中是否存在搜索引擎。

从这些进展可以看出，互联网虚拟大脑和人类大脑对于科学研究非常互补（见表8-1），在未来的几十年里有可能可以同时了解双方的特点，用已经了解的人类大脑结构我们可以预测互联网下一步的发展动向（注意不是规划）。同样随着时间的推移，由于互联网进化速度异常快速，我们可以对比发现越来越多人脑的秘密希望看到神经学科学家在这方面的进展。






8.7　互联网预示人类的未来


几千年来，人类从文化、宗教、哲学甚至科技层面，对人类的未来进行了深入探讨和思考。佛教相信弥勒佛将在未来诞生，带领信众进入极乐世界。据佛经记载，弥勒出生于古印度波罗奈国的一个婆罗门家庭，与释迦是同时代人。后来随释迦出家，成为佛弟子，他在释迦灭寂之前先行去世。据说释迦曾预言，他离开此世间后，将上生兜率天宫，在那儿与诸天演说佛法，直到释迦佛灭度后五十六亿六千万年时，才从兜率天宫下生，来到人间。

佛教认为：“他降世的那个时期，地球经过了许多变化，山河石壁，皆自消灭，多是平原，海水平静，土地肥沃，多有自然乐园。一年四季，风雨调顺，百花开放，万类和宜，产物丰收，果实甘美，并产天然粳米，没有糠皮，滋味香美，如果成熟，不炊可食，人食长寿，毫无疾苦。又无任何灾难，人心皆为大善，没有贪、嗔、痴、慢、疑……，更无杀、盗、淫、妄、酒……一切不良的思想言行”。

与佛教对未来的乐观不同，世界范围内对未来悲观的观点大行其道。最突出的是世界末日说，世界末日的预言大多起源自原始宗教。早期的人类追求天人合一的思想。认为人的死亡是与自然的融合，因为把死亡看做是一种神圣的过程。从而产生了“末日”思想。随着早期人们征服自然战胜自然思想的膨胀，早期宗教出现了较大的分裂，寻求天人合一思想的派系逐渐缩小。但是思想和理论被别的宗教吸收成为末日审判的一种思维模式，如北欧神话“诸神的黄昏”、基督教、犹太教、天主教、新教、伊斯兰教等的弥撒亚在末日的审判等。

基督教认为，在世界终结前，上帝和耶稣将要对世人进行审判，这就是末日审判。凡信仰上帝和耶稣基督并行善者可升入天堂，不得救赎者下地狱受刑罚。《圣经·启示录》中对末日审判进行了描述。“海水立即变成血，海中一切生灵尽皆死尽。江河及众水之源，亦变成血水。顿时烈日的烤，热浪袭人。电闪雷鸣，地震城塌，海岛山峦都无踪影，特大冰雹降落下来……”

科学上对于世界的未来也有很多研究，1929年，美国天文学家哈勃根据“所有星云都在彼此互相远离，而且离得越远，离去的速度越快”这样一个天文观测结果，得出结论认为：整个宇宙在不断膨胀，星系彼此之间的分离运动也是膨胀的一部分，而不是由于任何斥力的作用。

其后的宇宙膨胀学说提出：可以假设宇宙是一个正在膨胀的气球，而星系是气球表面上的点，我们就住在这些点上。我们还可以假设星系不会离开气球的表面，只能沿着表面移动而不能进入气球内部或向外运动……如果宇宙不断膨胀，也就是说，气球的表面不断地向外膨胀，则表面上的每个点彼此离得越来越远，其中某一点上的某个人将会看到其他所有的点都在退行，而且离得越远的点退行速度越快（见图8-15）。





图8-15　宇宙大爆炸模型


按照宇宙大爆炸理论，宇宙的不断膨胀，使各种星系和其他天体彼此高速远离而去，因此，宇宙物质将变得越来越稀疏，密度也越来越小。如若如此，我们的宇宙终将变得“空空荡荡”。于是出现另一种理论，它认为：当宇宙膨胀使星系之间的距离变得足够“巨大”的时候，就会有许多新的物质从“虚无”中被创造出来，以填补出现的“间隙”，维护宇宙物质的应有密度，他们甚至计算出新物质产生的速度。还有第三种说法，当宇宙膨胀到一定程度后，将停止膨胀，反过来进行收缩，直到重新回到膨胀时的原点“奇点”。

不好的消息是，2011年10月，瑞典皇家科学院决定将当年的诺贝尔物理奖授予保穆特，以及他的竞争对手布里安·施密特（Brian P.Schmidt）和亚当·里斯（Adam G.Riess）。他们的获奖工作是“通过观测遥远的超新星，发现宇宙正在加速膨胀”。也就是说目前的科学界更相信宇宙的第一个命运，无限制地膨胀下去，直到“白茫茫一片真干净”。应当指出，即使永远膨胀的理论获得诺贝尔奖，它依然是个科学假说，未来可能会被证伪。事实上从互联网进化论的观点看，宇宙的未来会走上另一条生命化的路。

我们在互联网进化的膨胀规律中提到，互联网的扩张不仅仅局限在地球的范围内，事实上人类迈向太空的每一步，都意味着互联网范围的进一步扩大，无论是月球探测器、火星探测器，或者是外太阳系太空探测器旅行者1号。它们的信息通过无线电设备与地球实现联网和通信。

我们可以合理地推测，随着人类的进化和发展，互联网的范围也必将向更远的外太空蔓延。只要有足够的时间，人类的发展将使互联网的范围扩大到银河系、本星系群、本星系团、在无穷的时间点上，最终蔓延到整个宇宙，到那时智慧宇宙或宇宙大脑将会诞生。

从互联网进化论的观点看，人类的未来并不是无目标无前途无光明的，而是有着庄严的使命和方向，那就是想尽一切办法存活下去，利用一切机会发展自己的智慧并向宇宙深处扩张，直到无穷的时间点，彻底知道宇宙的每一个细节，彻底理解宇宙每一个秘密，彻底掌握改造宇宙的每一项能力，那时才是人类进化的终点，才是人类生存安全的永恒之地（见图8-16）。

仍然有我们无法思考下去的断点：宇宙大脑或智慧宇宙形成后，还会如何进化？曾经思考过，在这个宇宙大脑里诞生另一个智慧萌芽，向另一个智慧宇宙进化，但这会导致死循环，一个诞生另一个，再诞生第三个……似乎这样的宇宙结局太枯燥了。应该还有其他的进化或发展，跳出这个死循环，只是这已经超出了我们现在的想象。





图8-16　宇宙大脑示意图


用一段文字“生命进化有方向，为那1%的概率努力”作为本书的结束，算是创作本书过程中的感想，也是对人类未来的思考。

“万里长城今犹在，不见当年秦始皇”

东方的文学里

表达这种无奈观点的作品

似乎不在少数

生命，不知道自己存在的意义

一定会有这样的感慨

不知道雄狮站在山冈眺望大草原的时候

是否有同样的疑问？

生命存在的意义在哪里？

要么根本不存在

要么存在，但还未被生命自省

互联网进化的研究

让我越来越相信

生命的进化有方向

生命存在有其意义，但还未被我们所知

如同石头缝里的萌芽

尽力的向上生长，直到突破地平线

还没自我觉醒的至少有

生命的进化何时能触碰到那个神秘的地平线

让我们努力生长的自然动力是什么

我们都会死亡

但我们属于的这个生命共同体，却会存在下去

在艰难险阻，烈火洪水，狂风暴雨中存在下去

几乎会有99%的概率灭绝

而活着的我们存在的意义是

为那1%的概率努力

让未来的生命能终有一天自省终极目标

让未来的生命能进化到地平线之上

延续的生命，不断增长的知和能，

当这个生命共同体成功进化到终点时，它将全知全能

全知全能后呢？已经超出了我的思考

唯一还能坚信的是，好好地活着，相信人类还有未来……
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