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序

随着互联网经济的快速发展和信息技术的爆炸，数据中心正在发挥着举足轻重的作用，并成为当今 IT 界最令人兴奋的领域之一。随着虚拟化和云计算的加速发展，这种趋势还在继续，并且数据中心解决方案变得更高效和更具扩展性。更确切地说，采用虚拟化技术的组织看到更大的回报和更多的活力来应对不断增长的经济需求。

数据中心虚拟化是一个渐进的过程，开始于多年前的大型机机房之中，并在最近几年出现了疯狂增长。更重要的是，它在架构角度上倡导的脱离物理边界的束缚，已在各个技术领域产生效益。

然而，由于这些环境的复杂性不断增长，这对数据中心专业人士的知识广度提出了挑战，他们必须具备多个不同领域的知识，如网络、存储、服务器、操作系统、应用和安全性。

本书内容非常全面，它包含了所有这些领域的知识，介绍了数据中心环境中的虚拟化技术。本书并没有采用其他书籍所使用基于产品的方法，而是从方案架构的角度提供了理论概念、配置说明以及每个虚拟化技术的真实设计。本书可作为那些想要了解当今数据中心技术状态的学生和专业人士的一本入门书籍。作者认为，虚拟化技术是实现这一壮举的最佳途径，因为在学习这些技术之前，必须清楚地认识到数据中心环境所面临的物理挑战。

一谈及虚拟化，就有许多误解，人们会立刻在虚拟服务器环境中想到它。然而，数据中心中的虚拟化并不局限于单一的技术领域。本书将重点介绍数据中心中主流的虚拟化技术，并作为一个整体揭示它们在这些环境中的影响和适用性。它鼓励读者摆脱技术的束缚，并认识到每个决策均可能会影响到其他数据中心团队。步入云时代，从业人员需要有很强的数据中心理论基础，而这正是本书所带来的。

作者 Gustavo A. A. Santana 是一位具备多年丰富经验的技术专家，并在这些技术领域的集成上做出了出色的工作。他已经展现了他的技能和技术手段，能够采用独特的方法将最复杂的和最深奥的技术信息转化为简单的、容易理解的材料。读者一定会欣赏这本书。

最后，对于那些想要追求思科数据中心认证的读者来说，这本书也将会是一份重要的参考和有价值的读物。我深信，通过阅读本书，读者必将在认证准备过程中获得丰富的知识和动手操作经验。如果您正在寻找有关虚拟化的真正的全面指南，本书就是最好的选择！

Yusuf Bhaiji

高级经理，专家认证（CCIE、CCDE、CCAR）

Learning@Cisco


“If you can’t explain it simply，you don’t understand it well enough.”


——Albert Einstein

“如果你没法简单地解释它，说明你还不够了解它。”

——阿尔伯特·爱因斯坦
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前言

“我对学习数据中心技术很感兴趣，应该如何开始呢？”

自从我第一次听到这个问题，我见过很多 IT 专业人士，面对令人晕头转向的数据中心新技术开发，变得不堪重负。从我的角度来看，这种挫折主要是由于试图去理解这个问题，却没有被正确地引入到有关这些复杂的环境的最根本的概念和定义。而这些观点一直是我给他们建议的基础。

然而，随着岁月的流逝，我发现回答这个问题变得更复杂。可以理解的是，这些专业人士的背景也被要求日益多样化，主要是因为数据中心技术在不同的知识领域不断地融合，如网络、存储、应用、服务器、布线以及其他，等等。而令我懊恼的是，我不得不承认，要创建一个对这些技术有效的介绍，将会是一项越来越难完成的任务。

在开发了许多学习方法和定制化培训后，我决定写一本书来挑战自己，这本书将涵盖先进的数据中心技术和它们所依赖的核心概念。从一开始，这些庞杂技术细节让我意识到我是多么接近这个任务，就像编写甲壳虫乐队传记一样。而且这一确切想法启发了我去遵循最佳音乐出版的步骤：我不得不使用一个统一的主题，它可以为这些技术的陈述提供一个坚实的支柱。这对我而言是相当容易的，我的结论是，虚拟化是这个主题。

如今，虚拟化通过以下的技术深深植根于数据中心设备之中，这些技术有：虚拟内存、虚拟网关、VLAN、VRF、虚拟环境、VDC、vPC、VNTag、VPLS、OTV、虚拟的 LUN、VSAN、IVR、NPV、 FCoE、虚拟机、服务配置文件、虚拟联网、虚拟网络服务，等等。所有这些成功的技术都有一个共同的特点： 它们都是用来提供资源优化的。正因如此，学习上述技术为解决以下问题提供了机会。


	传统的数据中心部署及其局限性；

	每项虚拟化技术的好处和它们的行为；

	这些技术所提供的在数据中心设计和架构上的变化。



虚拟化还改变了数据中心环境中的人力配置。从“现实的链条”获得了解放，技术团队能够简化操作任务，并加快新 IT 模式的采用，比如云计算。有了这样一个中心主题，就只剩下一个问题了——如何处理它。

目标和方法

本书通过对主要的基础设施虚拟化技术的系统检查，循序渐进地介绍了创新的数据中心技术。书中还特意介绍了基本概念和定义，这也是那些从事现代数据中心设计的专业人士所要求的。

由于主要集中在3个主要的数据中心基础设施领域（网络、存储和服务器），本书既不拘泥于某个单一的产品，也不是作为配置指南。相反，它充分利用了广泛的思科数据中心产品组合（其他来自于思科生态系统合作伙伴和联盟的解决方案）来分析每项虚拟化技术的行为，并提供虚拟化数据中心的架构视角。

除了提供这些领域发展的技术解释外，本书还将通过一系列与以下相关联的主题，探讨每一项虚拟化技术：


	虚拟化分类系统（在第 1 章中介绍），它快速提示读者特定技术的主要特征；

	一种技术初级读本，它强调这个虚拟化技术所克服的物理挑战；

	该技术的详细分析，包括其特点、可能性、扩展性、结果和影响；

	一个真实世界中使用的案例，演示了所审查技术的“实际作用”。



我坚信，设计和部署必须是互补的过程。因此，本书含有实际的配置案例，这是专门创建用以说明每项虚拟化技术及其在数据中心设计中的适用性。尽管如此，我也包含了一些不常用的拓扑结构，目的是要特别强化本书一直探讨的概念。

读者对象

本书提供了针对数据中心虚拟化技术的深入探讨（从概念到实施），适合初学者和经验丰富的 IT 专业人士来阅读。


	具备基本的网络和操作系统的知识，并对现代数据中心设计、部署和基础设施优化技术感兴趣的读者；

	思科数据中心认证，包括 CCNA 数据中心、CCNP 数据中心以及 CCIE 数据中心的读者；

	专注于某单一的数据中心技术领域，而且希望能学到一些更广泛的架构知识，以加速职业发展的专业人士。



内容结构

随着互联网带来的信息爆炸，在 21 世纪，教育必须始终为非结构化数据的随机堆积提出替代方案。因此，我特意采用建构主义者的学习理论原则（如系统的分析和概念合成）在整本书中讲述内容。虽然每个章节可以不按照顺序去阅读，但书中所设计的排列是为了提供解释的逻辑顺序，为读者带来一个更受益的学习体验。

尽管博客和微博会发布并提供及时信息更新，本书旨在提供完整的知识体系，并协调章节之间的秩序和关联。

第 1 ～ 17 章以及附录覆盖了以下主题。


	第 1 章，“虚拟化的历史和定义”：这个入门章节呈现了数据中心环境虚拟化的发展历史，并通过一些说明性的例子，提供了虚拟化的统一定义。本章也提出了一种分类系统（被称为“虚拟化分类学”），这将贯穿全书，并迅速向读者推出虚拟化新技术。

	第 2 章，“数据中心网络演进”：使用以太网协议的演变作为画布，本章主要论及的内容用于传统数据中心的网络拓扑管理，还讨论了虚拟化能够给这些网络带来的常规优势。

	第 3 章，“网络虚拟化入门”：重点解释了虚拟局域网（VLAN）和虚拟路由转发（VRF），本章对这些完善的虚拟化技术结构进行了深入的分析，并阐明本书的方法，揭示隐藏在常识背后的重要概念。

	第 4 章，“ACE虚拟环境”：本章讨论数据中心中网络服务的重要性，重点介绍了服务器的负载均衡器。本章提出了当数据中心应用环境扩张时，虚拟环境可作为增加灵活性和优化硬件资源的重要工具。

	第 5 章，“即时交换机：虚拟设备环境”：本章详细介绍了虚拟设备环境（ VDC）的创新特点，这也显示了它们在富有挑战性的数据中心网络方案中的适用性。

	第 6 章，“生成树欺骗”：本章论证了虚拟化技术，如以太网通道和虚拟端口通道（vPC）技术是如何突破生成树协议的（STP）限制来适应数据中心网络的严格要求。它还引入了一个两层多路径技术 FabricPath，为替代这些环境中的STP提供了最安全的路径。

	第 7 章，“带阵列扩展器的虚拟机箱”：阵列扩展器（FEX）构成了一种在数据中心网络接入层提供布线优化和网络管理整合的虚拟化技术。本章充分探讨了这项技术的多种方式。

	第 8 章，“两个数据中心的传说”：在地理位置不同的数据中心站点之间实现两层域扩展，这个经典问题在本章中进行了讨论。它基于前几章所研究的概念，提供多种不同的虚拟化技术的实践检验，能够解决这个挑战。

	第 9 章，“存储的演进”：本章探讨了当今数据中心中所使用的与存储访问技术相关的主要概念。这也解释说明了虚拟化是如何扎根于存储数据的定义之中。

	第 10 章，“SAN 孤岛”：虚拟存储区域网络（VSAN）可以以一个简单而优雅的方式来克服光纤通道架构的挑战。本章提出了一些必备的协议概念，以了解它们是如何应用于真实世界场景的。

	第 11 章，“私密身份”：本章介绍了 3 种虚拟化技术，它们的掩饰手法有利于数据保护、环境隔离和存储区域网络的扩展性。

	第 12 章，“统一线缆”：融网络和存储虚拟化概念于一体，本章全面考察了数据中心桥接（DCB）和以太网上的光纤通道（FCoE）所带来的 I/O 整合的细节和优点。

	第 13 章，“服务器的演进”：本章介绍现代服务器架构相关的主要概念。同时还介绍了服务器虚拟化，并描述了 21 世纪伊始，它是如何改变数据中心的运行风格的。本章还涉及统一计算的定义，并解释了其创新的架构原则如何大大简化服务器环境。

	第 14 章，“改变特性”：尽管服务器虚拟化已经帮助实现数据中心内服务器负载的合理化，但在这些环境中去维护和管理“裸机”服务器配置仍被视为重大挑战。本章演示了在这些场景中服务配置文件如何能带来多个服务器虚拟化效益。

	第 15 章，“跨越机架”：本章演示了书中所探讨的技术是如何牢牢交织在一起的，同时也展示了服务器虚拟化是如何彻底改变网络的。它通过对 VMware 的 vSwitch、Nexus 1000V 和虚拟机阵列扩展器（VM-FEX）的分析，提出了虚拟网络概念。

	第 16 章，“移动目标”：虚拟机可以在不同的主机和地点之间迁移，这种方式也已经改变了网络服务的部署。本章探讨了解决方案所提供的服务的独特性，如虚拟防火墙（虚拟安全网关 VSG 和 ASA 1000V），虚拟加速器（虚拟广域应用服务 vWAAS），以及虚拟路由器（CSR 1000V）。同时，还提出了一种特殊的网络服务——站点选择服务，并介绍了一些解决方案来优化客户端会话路由，以实现虚拟机漫游。

	第 17 章，“虚拟数据中心和云计算”：本章巩固了贯穿全书的概念，讨论了 1+1 如何能大于 2，多种虚拟化技术的部署如何创造出一个完美的“云计算”风暴，以及这种 IT 交付模式是如何影响数据中心网络的演进。

	附录 A，“思科数据中心产品系列”：为保持本书的重点针对于虚拟化概念和特征行为，本附录包含所有思科数据中心的产品描述，在实际部署中会应用到这些技术。

	附录 B，“IOS、NX-OS 和应用控制软件命令行接口基础”：如果您不习惯于来自不同网络操作系统的命令行界面，本附录会向您介绍它们最典型的特征和定义。










本书中使用的图标
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第1章　虚拟化的历史和定义

坦白地说，虚拟化就是欺骗。

即使我们拒绝相信它，但制假、造假以及伪装正在像创作和创意一样成为我们生活的一部分。事实上，整个艺术和科学专门致力于对感知的操纵。

然而，随着个人计算机的普及，“虚拟化”这个广泛使用的术语已经脱离了其技术本身，成为一种共同语言、流行文化和理念。自20世纪90年代互联网热潮的早期，任何与Web相关的活动均被称为“虚拟”，这已然成为了一种完完全全的老生常谈（或只是懒于写出来）。然而，通过菲利浦•狄克的科幻小说、让•鲍德里亚的后现代主义研究，以及最近的电影（如《黑客帝国》和《盗梦空间》）的影响，模拟现实的概念依然使得我们当前这个谙熟技术的社会为之入迷。

根据牛津英语词典解释，在计算领域范畴内，虚拟是指“物理上并不存在，而是通过软件实现并呈现出来的做法”。因此，相同情况下，可以这样说，一个虚拟元素是某个元素的一种特定的抽象。

抽象或考虑事物独立于其组织或属性的过程，天然就存在于信息技术（Information Technology，IT）之中。实际上，计算机科学中的许多领域都是建立在抽象层之上的。

计算机数据本身就是一个抽象的实体，这是因为它可以代表着任何东西，从家用电器到日常生活。对计算机系统而言，符号和表征是日常操作的原始数据。但作为用户，我们必须添加一个额外的抽象层，来正确解读这些数据的含义。

如果抽象的概念在IT中是如此常见，那又如何解释为什么最近几年人们对虚拟化技术越来越痴迷呢？这种虚拟化趋势在数据中心的硬件核心更是如此。自2005年以来，虚拟化早就深深根植于这些环境的战略发展之中，并且这种痴迷还在持续增长：在2012年国际数据公司（International Data Corporation，IDC）所做的一项调查中，几乎40%的首席信息官（Chief Information Officers，CIO）已经将虚拟化作为他们首要考虑的问题。

因此，这些基础设施都遭到虚拟服务器、虚拟网络、虚拟存储、虚拟设备和其他“虚拟技术”的逆袭，正如这些技术承诺的一样，减少了对现实的束缚。广义而言，这些技术设计为数据中心环境带来了以下好处：


	降低成本，提高资产利用率；

	更稳定和更高的可用性；

	简化操作流程。



考虑到操作运营方面占据了数据中心的绝大部分开支，虚拟化技术被期望能以魔幻的方式工作，在无需对系统以及流程进行全面改造情况下，方便快捷地实现上述好处。

然而，虚拟化可能会带来如下所述的一些问题：


	所有的这些技术是否真的能带来这么多好处？

	什么是虚拟设备？它近乎是一个设备吗？会实现得更好吗？

	所有的虚拟化技术是否都一样？



本书旨在通过对一组统称为“数据中心虚拟化”的技术分析，来回答这些问题。其主要目的是解释如何以及为什么这些技术在数据中心的发展以及架构大变迁中发挥了重大的作用。

1.1　数据中心的基本定义

数据中心是这样的一个特殊设施，它被设想用来为一个或多个组织安置、管理和支持那些被认为至关重要的计算资源。一个特别复杂的架构、一个典型的数据中心包含：特殊建筑结构、电源备份结构、冷却系统、专用室（例如入口和电信接入）、设备机柜、结构化布线、网络设备、存储系统、服务器、主机、应用软件、物理安全系统、监控中心，以及许多其他支持系统。所有这些资源及其相互关系均由专门人员（本地或远程）管理。

图 1-1 描述了数据中心物理视图和它的一些主要组件。
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图1-1　数据中心

图 1-1 描绘了一个单一数据中心机房的情况，而现实世界中的模块数据中心可包括多个类似的跨越不同楼层或建筑物的机房环境。除了大小不同之外，数据中心也可以根据其所支持系统的关键程度，在其基础设施的鲁棒性上发生变化。

为了实现利润的增长，业务对 IT 的依赖越来越强烈，数据中心毫无疑问在过去的十年间已经成为大家关注的焦点。对于公司而言，正如人们预期的一样，所有的数据中心组件正协调工作，以保障以下商业应用具备足够的服务等级协议（Service-Level Agreement，SLA）：商业智能（Business Intelligence，BI）、客户关系管理（Customer Relationship Management，CRM）、数据仓库（Data Warehouse，DW）、电子商务、企业资源规划（Enterprise Resource Planning，ERP）、供应链管理（Supply Chain Management，SCM）和其他诸多系统。

不是所有的数据中心都是公司自有的。事实上，数据中心的操作复杂性也促使多家公司已将其系统安置于所指定的运营商数据中心之内。

1.1.1　数据中心的演进

在过去六十年间，我们看见数据中心在特征以及用途上都发生了很大变化，演绎了同一时期计算机系统所经历的变革。然而，重要的是，我们发现这些演进已经不同程度地发生于世界各地的各个行业。

图1-2直观地概览了数据中心的演变情况。
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图1-2　数据中心演变阶段

您可以将数据中心 1.0 阶段视为一份“艺术许可协议”，因为这些设施被简单地称为计算机室。自 20 世纪 50 年代以来机房空间均被用来安装大型系统，这些通常是由 IBM 和其他厂商设计的又大、又特殊的装置，需要更多空间来更好地放置它们的中央处理单元（Central Processing Units，CPU）和外围设备（存储设备、终端、打印机，等等）。

基于庞大的软件体系结构，这些集中的系统需要一个 IT 上更严密的控制，并由此获得较高的资源利用率。

20世纪80年代，随着“客户端 - 服务器”应用模型被越来越多地采用，数据中心 2.0 阶段开始形成。借助个人计算机（Personal Computer，PC）的普及，应用环境开始从大型机向更小的“服务器”平台迁移，并且通过安装在 PC 机上的客户端应用程序来实现访问。

随着 20 世纪 90 年代互联网热潮兴起，计算机资源再次被聚集到互联网数据中心，那时往往需要改造不再使用的大型计算机房。互联网和基于 Web 的应用的发展产生惊涛骇浪，加强了服务器向正确设计的数据中心进一步集中。

就性能预测和软件模块化而言，客户端 - 服务器的模式被纳入到应用协议层之中，在这里每一层都表征了部署专用服务器来执行特定的功能。一个分层应用架构的最有名的例子就是三层模型，其中包括：呈现、应用（或业务逻辑）和数据库服务器。

提示：


　

三层应用模型将在第4章中进一步细化。



随着这些设施的局限性日益突出，数据中心进入了3.0阶段。在 20 世纪末以及21世纪初，数据中心的空间和功耗不断趋于饱和，而扩容和部署新设施显然是一个昂贵的解决方案。

矛盾的是，当时 IT 部门发现，数据中心的资源利用率低得令人尴尬。举个例子，2005 年思科IT 的一份研究报告指出：当时服务器和网络设备平均利用率只占其能力的 20%。离散的网络、服务器以及存储资源带来的烟囱式的应用是造成这种局面的根本原因。

为了提高资源的利用率以及促进操作简单化，这个阶段所具备的优化特点是对一系列数据中心项目改造。所有这些举措，大多数均由基础设施合并项目所组成，通过合并项目，实现了一个公司内对大量设备组件、流程甚至基础设施的简化和标准化。

同时，基于先进虚拟化技术的项目也开始得到部署总之，它们的目标是：


	统一架构下环境隔离；

	离散资源聚集形成共享池；

	操作程序简化，最好能使用自动化技术。



1.1.2　作业区以及数据中心架构

在一些技术刊物中，只注重纯技术方面的分析，人为因素往往被忽视。虽然这也许是一个可以理解的方法，但是它隐藏了对以下问题的一系列解释：“为什么随着时间的推移，技术 A 替换了技术 B ？”

在我看来，忽视“被称为智人的 IT 组件”智能性，是对数据中心这类极其复杂环境的研究所不能承受的。因此在本书中，您将会看到多次提及人力资源对数据中心设计和部署的影响。即使这有时会受到质疑，但这些决策确实揭露了许多理论和现实之间相当有趣的关联。

数据中心操作人员通过分为高度专业化的技术支持团队，如服务器、存储、网络、应用、布线、 设施，以及其他，等等。随着数据中心的发展，这些团队可以进一步划分，一直到公司的首席执行官（Chief Executive Officer，CEO）可能是两个不同团队的唯一掌管人。

图 1-3 描述了一个真实的数据中心的组织结构，说明了前面提到的的情况。
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图1-3　数据中心组织

注意：


　

这些架构可以根据组织的个体特性以及每个行业的特点而发生很大变化。



在图 1-3 中，您可以看到数据中心技术是如何在不同的决策领域进行分布的，这里表征为首席信息官（Chief Information Officer，CIO）、首席财务官（Chief Financial Officer，CFO）和首席安全官（Chief Security Officer，CSO）。

然而，数据中心解决方案或许并不像图1-3所示的那样独立工作。事实上，它们是相互依存的。例如：


	每机架的服务器数量取决于电源动力分配设计；

	网络设计必须依据每个机架安装多少服务器以及共提供多少个接口；

	数据中心网络设备的物理位置会影响结构布线设计；

	线缆可以布在活动地板下；

	活动地板会对冷却系统产生直接影响，而冷却系统通常是消耗电力最高的。



在数据中心“万物互联”的环境中，一个团队的单独决定可能会损害整个设施。因此，在整合数据中心如何演变过程中，强烈推荐站在端到端角度去考虑。

数据中心架构是这样的一套指令，由它驱动着所有数据中心设施的设计。如果一个数据中心是一座城市的话，数据中心的架构师就相当于城市规划师，按照附近的街道容量（网络）以及公共停车位的数量（存储）来统筹部署建筑（服务器）。同样的专业人员还必须能够处理“社区”之间的差异性，就像大型机和低端服务器一样。

为了避免整个设施被多年前的决定所“绑架”，数据中心架构在未来技术的演进上应该有一个清晰的愿景。所以，它必须清晰地看到不同技术的生命周期。虽然每个周期的持续时间的变化在很大程度上取决于多个因素，如行业和地理。下面所列为我在职业生涯中所发现的各技术平均生命周期。


	建筑：10 ～ 15年。

	布线：7 ～ 10年。

	网络：3 ～ 5 年。

	存储：1 ～ 2 年。

	服务器：6 ～ 18个月。



尽管很少有人羡慕这份工作，但我相信数据中心架构师对于任何组织的 IT 战略而言均是一个关键的职位。考虑到一些数据中心项目可以花费数十亿美元，这种专业职能可以作为一个公司商业目标和 IT 预算之间的主要纽带。

理解数据中心不同技术之间的关系也会影响融合解决方案的发展。因此，一些企业采用数据中心支持图来迎合这些“灰色”领域知识的增长。

1.2　数据中心虚拟化起源

本书的主要目标之一就是正确描述那些所谓数据中心虚拟化趋势的技术特征。在最初的研究过程中，通过切身体会，我遇到过各种对虚拟化的单一解答或仅仅单方面的定义，例如：


	虚拟化使得您可以在一台物理机器上运行多个虚拟机，每个虚拟机跨越多个环境，共享一台物理计算机的资源；

	虚拟化提供了一个“物理到逻辑”的存储设备抽象，它提供了对复杂的、消耗资源的基础设施和实体的一个简单和一致的表征；

	网络虚拟化指的是叠加在一个共同的物理基础设施之上，逻辑隔离网络分区。每个分区在逻辑上都是和其他分区相互隔离的，并且必须表现得像在专用的网络一样，以此来提供私密性、安全性、独立的策略集、 服务等级甚至路由决策。



尽管一开始有点令人失望，但从技术的角度来看，很容易认识到虚拟化必须放置在一定环境里才具备意义。虚拟化一词本身就是一个通用术语，可以包罗万象，从社会网络到模拟现实。

此外，“真正虚拟化”这一术语对我而言似乎总是一个矛盾。

为了给数据中心虚拟化技术提出一个统一的定义，我决定先分析其关联性。作为对这些言论观察的直接结果，请允许我介绍一些历史上的虚拟化技术，以便更好地说明这种常见行为，而它们在现代的虚拟化解决方案中仍然存在。

1.2.1　虚拟内存

存储可以被定义为按照若干时间间隔来保留计算所使用数据的能力。从一开始起，计算机至少部署两个级别的存储。


	主存储器（或主内存）：可以直接由 CPU 和访问，通常是易失性的。

	二级存储器（或辅助内存）：它要求一个额外的系统来传输数据到主存储器之中，通常是非易失性的。根据定义，它会是更大、更便宜的存储器，但要比主存储器慢。



在20世纪 50 年代，主内存通过磁核直接部署，而辅助内存则是基于磁鼓旋转方式实现。那时，程序员在编写代码时，需要努力使它不会超过主内存大小。有时候，他们不得不使用一个特定的策略将数据转移到辅助内存之中，从而释放主内存空间以满足程序中更多数据的处理。

1959 年，曼彻斯特大学的阿特拉斯团队发明了一种自动机制，解除了程序员对上述存储分配的烦恼。正如其他任何好主意一样，虚拟内存只是基于一个简单的概念：使用辅助内存作为主内存的扩展。

图 1-4 展示了这种虚拟化技术。
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图1-4　虚拟内存

使用虚拟内存，计算机的 CPU 可以直接访问虚拟内存的一个地址，无需知道它位于主内存或者辅助内存。在这项技术中，虚拟化机制必须执行下列操作：

（1）将虚拟内存地址转化为主内存或辅助内存的位置；

（2）在这两个存储设备之间转换数据；

（3）选择哪些数据将被合理放置在更快的主内存之中。

采用这种做法，一个仿真的主内存呈现给了 CPU，这带来了内存扩展的优势并且增强了程序代码的复用性。

虚拟内存是最新计算机操作系统（如微软 Windows 和 Linux）的一个重要组成部分。常用的虚拟内存方法被称之为分页，这项技术中，被称为页面的同类数据块就是从辅助内存中重新获得的，实现了非连续数据存储。虚拟内存的原理同样适用于“高速缓冲存储器”的创建。

提示：


　

计算机存储和内存技术将会分别在第 9 章以及第 13 章予以更多、更详细的探讨。



1.2.2　大型机虚拟化

1972 年，与新的一代的处理器（System/370）一起，IBM官方同时发布了大型机虚拟化解决方案。这个概念是建立在对大型机体系结构进行仿真的基础上，允许一个操作系统被透明地运行在一个虚拟机（Virtual Machine，VM）之上。

图 1-5 进一步说明了这种虚拟化技术的基本概念。
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图1-5　大型机虚拟化

如图1-5所示，VM/370 操作系统包含一个叫做控制程序（Control Program，CP）的软件组件，也可以称之为超级监督者（hypervisor）。这个软件负责虚拟机的创建、资源共享、设备管理、虚拟存储管理和其他传统的操作系统任务。在这种情况下，每个大型机用户可以通过与会话监控系统（Conversational Monitor System，CMS） 交互，来实现自己的专用处理器仿真。

对于 IBM 而言，当时每一个新处理器发布时，客户总会面临操作系统迁移问题，而虚拟机为此迁移提供了一个解决方案。毕竟，使用这种虚拟化，一台独立的大型机可以同时安装不同版本的操作系统（包括另一个 CP 实例）。

自大型机虚拟化形成以后，这方面虚拟化的努力实际上开始于 8 年前的一种替代方案，称为分时共享技术，其目的也是将昂贵的大型机资源分配给不同用户。总之，分时共享通过挂起当前用户的作业，并在内存中保存其用户状态，然后加载另一个用户状态的方式，为每个用户提供了一个平等的大型机资源的时间片。

分时共享机制可以被认为是一个“陈旧的”虚拟化技术，因为每个用户均会错误地认为他完全控制另外的计算机。然而，与虚拟机截然不同的是，所有用户共享相同的操作系统，不存在不平等的、 不适当的资源分配情况，也不会处于相同的故障域之中。

这两个概念对当前计算机系统界也是非常重要的。如今，分时共享已是多任务操作系统中的基石，虚拟机则是数据中心 3.0 阶段的旗舰技术。

1.2.3　热备份路由器协议

在TCP/IP网络架构中，一台主机通常使用一个路由器接口作为其默认网关来将数据包转发到另一个 IP 子网。尽管在一个局域网（Local-Area Network，LAN）中可以部署多台路由器，然而绝大多数的TCP/IP 协议栈只允许为每个主机定义一个默认网关。

上述情况暴露了这种体系下与生俱来的一个单点故障，当含有主机所定义网关 IP 地址的那台路由器产生故障时，流量将会中断。

为了克服这种限制，思科公司在 1998 年创建了一个被称为热备份路由器协议（Hot Standby Router Protocol，HSRP）的解决方案（图 1-6）。

如图1-6所示，HSRP 通过以下过程来提供默认网关的冗余性：


	两台路由器发送 HSRP Hello 消息来表述参数状态，如所配置虚拟 IP 地址、HSRP 组以及优先级；

	通过这些报文，它们发现并决定哪台路由器应该被选举出为本地主机提供虚拟 IP 地址（和派生的虚拟MAC 地址）。具备更高优先级的接口总是当选为活动接口；

	如果活动接口故障，其他 HSRP 路由器就会感知到这种失效，于是一个新路由器就会来模拟这个相同的虚拟 IP。如果 WAN 接口失败，路由器也可以降低活动接口的优先级。
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图1-6　热备份路由器协议

1998 年，HSRP 获得了互联网工程任务组（Internet Engineering Task Force，IETF）的批准，包含在信息注释请求（Request for Comments，RFC）2281 之中。尽管它激发了其他类似的协议，如虚拟路由器冗余协议（Virtual Router Redundancy Protocol，VRRP）以及网关负载均衡协议（Gateway Load Balancing Protocol，GLBP），但 HSRP 依然以两个版本方式——HSRP v1 和 v2——广泛部署于数据中心和校园网络。

1.2.4　定义虚拟化

通过前一节介绍的虚拟化技术（虚拟内存、大型机虚拟化以及 HSRP），您可以看到以下相似之处。


	仿真：在所有例子中，均各自仿真了先前存在的资源（主内存，大型机以及默认网关的 IP 地址）。

	透明：毫无疑问，IT 资源的使用（CPU、大型机用户、TCP/IP 主机）均无法区分是仿真资源还是物理实体。

	好处：与 IT 物理资源（内存扩展、资源优化和高可用性）相比，这些例子均带来各自的好处。



因此，以使用数据中心基础设施技术为背景，这本书将采用以下的定义： “虚拟化是 IT 资源的透明仿真，为其消费者带来物理形态中无法获得的好处”。正如您将在本书后续的章节中看到，虚拟机基本上可以提供两种不同风格的仿真。


	模拟：假装拥有某些并不存在的特征行为。

	伪装：利用别人的知识，掩饰其真实属性的行为。



另一方面，从单一地址的变更到一个全新逻辑结构的建造，透明在这些技术中有很大差异。同样，受益的范围也是非常多样化的，有时甚至包括原先并没有计划的附带优势。

1.2.5　数据中心虚拟化的时间轴

根据现有虚拟化的定义，更容易在相同的群集下归类数据中心基础设施技术。所以，下面的时间表通过一系列的里程碑描述了这个群集的进化对数据中心现状的影响。


	1957 年：分时共享（斯坦福大学）。

	1962 年：虚拟内存（曼彻斯特大学）。

	1972 年：虚拟机（IBM）。

	1984 年：虚拟局域网（贝尔通信研究所）。

	1987 年：独立磁盘冗余阵列（加州大学伯克利分校）。

	1994 年：以太网通道（卡尔帕娜）。

	1996 年：虚拟路由和转发（思科）、逻辑单元号（舒格特联盟）。

	1997 年：虚拟磁带库（IBM）、异步传输模式上的局域网仿真（Bay 网络以及 Madge 网络）。

	1998 年：热备份路由器协议（思科）。

	1999 年：x86 虚拟化（VMware）。

	2001 年：存储虚拟化（DataCore）和 VMware ESX（VMware）。

	2003 年：防火墙虚拟环境（思科）、虚拟 SAN（思科）、XEN（剑桥大学）、vMotion（VMware）。

	2004 年：微软虚拟服务器（微软）。

	2005 年：MetroCluster（NetApp），SAN 卷控制器（IBM）和 Invista（EMC）。

	2006 年：服务器负载均衡虚拟环境（思科）、N_Port 标识符虚拟化（Emulex、IBM、McData）、弹性计算云（亚马逊）。

	2007 年：虚拟交换系统（思科）、KVM（开源）。

	2008 年：FCOE 以太网光纤通道（思科、Emulex、QLogic）、虚拟设备环境（思科）、Hyper-V（微软）。

	2009 年：vSphere 虚拟基础设施（VMware）、虚拟端口通道（思科）、矩阵扩展器（思科）、统一计算系统（UCS）服务配置文件、分布式虚拟交换机（VMware）。

	2010 年：重叠传输虚拟化（思科 OTV）、虚拟机阵列扩展器（思科）、VPLEX（EMC）、Open vSwitch（开源）、FabricPath（思科）、vCloud Director（VMware）、OpenStack（Rackspace 和 NASA）。

	2011 年：虚拟网络数据通道（思科）、虚拟局域网扩展（VMware、思科、Red Hat、Citrix、其他）、OpenFlow（开放网络基金会）、思科云智能自动化（思科）。

	2012 年：ASA 1000V（思科）、vCloud 套件（VMware）、思科 OpenStack Edition（思科）、思科开放网络环境（思科）。



注意：


　

这个时间轴不是数据中心虚拟化技术的一个详尽清单。它只是说明了随着时间的推移基础设施虚拟化的发展，以及与本书内容显著相关的技术。



1.3　虚拟化技术分类

虽然正式的定义有助于理解技术之间的相似点，但对某单一技术的分析要求关注它们的不同之处。基于这个意图，本书提出了一个分类系统，旨在协助分析各种虚拟化技术。

在古希腊，分类法的字面意思是“一种布置方法”。通俗而言，分类法为一组元素内的变化和关联提供了一个高层次的视野。

毫无疑问，最著名的分类法是生物学，它基于科学观察到的生物特性，为生物体定义了层次化分组。在现代生物分类法中，每个层次组均给定一个排名，如（从最一般的到最具体的）域（Domain）、界（Kingdom）、门（Phylum）、纲（Class）、目（Order）、科（Family）、属（Genus）以及种（Species）。

因为每个组均可被分割为子组，直到一个物种被完全归类，所以，生物分类法图形上可以以树状形式表示。图 1-7 通过一个当前被认可的“生命之树”小子集举例说明了生物分类机制。

为了简单起见，图 1-7 只是描述了 4 个级别（域、界、门、纲）。从真核生物域（多细胞生物） 以及动物界（动物），展现了如下的 3 个门。


	脊索动物门：所汇集的动物包括那些带有鳃裂、背神经索、脊索，以及在生命阶段有肛后尾的。其子集包括有哺乳纲、鸟纲和爬行纲。

	节肢动物门：包括那些带有一个外部骨架、一个分段躯体和多关节肢的无脊椎动物。昆虫纲、蛛形纲、 唇足纲均属于这个门。

	扁形动物门：双侧不分段的软体动物，无体腔。它们也可以分为几个子类，如图中所描述的绦虫纲、涡虫纲和吸虫纲。



此外，图 1-7 说明了来自 3 个不同门的动物（鸭、蝴蝶和涡虫）。

除了由分类定义的类型之外，物种可以被进一步按照其他的信息来分类，如地理分布、大小、识别特征和生命周期等。这种分类模型反映出来的特征正如本书所研究的并应用于数据中心虚拟化技术的分组。
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图1-7　生物分类的例子

从此，每个虚拟化“物种”将会按照以下特征进行分类：


	仿真；

	类型和子类型；

	可扩展性；

	技术领域和子领域；

	优势。



此刻，我相信您已经清楚了仿真的含义（通过它，IT 资源将通过虚拟化而生成）以及优势（虚拟化的好处）。因此，在后续的章节中将接着讨论虚拟化的其他功能特征。

1.3.1　虚拟化分类

尽管与生物圈相比虚拟化技术在种类变化上远远不及，但我们的分类系统也可以从层次化分类中受益。在虚拟化技术中，第一层将被简单称为分类和将涉及的物理组件数量和逻辑组件数量之间的比例。

如图 1-8 所示为 3 种类型的虚拟化技术。

在池化虚拟技术中，几个物理组件会同时工作从而组建一个单独的逻辑实体，这些逻辑实体与原来的实体分享其特征。如图 1-8 所示，动物世界里的一个类比是一群鸭子，它们按照更加符合空气动力学的“V”形队伍飞行，增加了效率和单一个体的范围（巧合的是，字母“V”也存在于大多数虚拟化技术的命名之中）。

池化技术可以进一步分为两个子类。


	同构：资源池中的所有组件都是由相似的组件所组成。

	异构：这里，资源池由不同的物理组件所组成，并可以部署某些层次结构。在这种情况下，虚拟实体必须具有相似性，至少物理资源池中要有一个。



根据前面章节（“数据中心虚拟化起源”）中的例子所解释，虚拟内存就可以归类为采用异构子类所实现的池化虚拟技术（因为虚拟内存是由两个不同的存储设备所组成，它们是主内存和辅助内存）。
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图1-8　虚拟化类型

根据定义，在抽象虚拟化技术中，为了创建一个逻辑实体，仿真不会增加或减少物理组件的数量。在这些技术中，一个物理资源创建一个单独的虚拟组件来提供不同的特征，以实现设备或用户交互。如图 1-8 所示，以 Caligomennon（猫头鹰蝶）所使用的模仿为例说明了这些技术，而这些技术也被用作防御其猎食者的一种机制。

关于书中所分析到的全部虚拟化技术，我发现了以下两个抽象子类。


	地址重映射：当只改变地址或标识符时，逻辑设备共享物理实体的属性。

	结构化：是指一个不共享设备格式的虚拟组件部署其虚拟化。例如，两个路由器可以通过一个隧道，创建一条虚拟背靠背连接。



按照这种分类法，HSRP 使用了地址重映射子类的方式，部署一个抽象虚拟化。

注意：


　

尽管多个路由器接口可以作为同一 HSRP 组的一部分，但常见的情况是，一个组内只能有一个活动 IP。然而，以这种分类法，可认为 GLBP（多个网关之间部署负载平衡）是一种池化虚拟技术。



最后，分区虚拟化技术的特点是采用独立的逻辑分区来模拟物理资源的特点。尽管有点粗略，但图 1-8 中，涡虫类从原始标本中创造了完美的生命副本，其演示了动物界中的镜像行为。

本书分类学将分区技术划分为以下两个类型。


	资源分配型：可以为每一个虚拟分区预留物理资源的资产。

	没有资源分配型：对于每个创建的分区，没有资源控制部署。



回顾前面章节中所讨论的内容，“大型机虚拟化”，IBM 虚拟机毫无疑问符合这个分区虚拟化类型，并且属于资源分配型。

1.3.2　虚拟化的可扩展性

与虚拟化技术相关的一大风险是：仿真可以被盲目地接受。我常常见到工程师在虚拟化技术上非常自信，以至于他们已经完全忘记了在设计时考虑其局限性。

为了避免灾难性的情况，强烈建议读者清楚地了解每个虚拟化技术的可扩展性，如：


	可以池化在一起的设备的最大数量；

	每个设备的地址重映射的最大数量；

	分区的最大数量。



1.3.3　技术领域

正如动物物种可以定位于一个单独的地理区域，虚拟化技术也可以放置在一个“技术领域”。这些抽象的位置在前面章节中已被简单提到。

在过去的 30 年里，数据中心基础设施虚拟化解决方案附属于 3 个基本领域：服务器、存储和网络。“定位”一个虚拟化技术到这 3 个领域中的其一，会进一步指定可能与它们有直接交互的运营团队。

对于本书中所探讨的虚拟化技术，图 1-9 说明了其技术定位。
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图1-9　技术领域和虚拟化技术

就像生物物种不知道虚幻的界限一样，图 1-9 描绘的大量技术可能属于一个以上的技术领域。最近的趋势反映出，为了达到操作简化和资源优化的目的，技术整合已经在数据中心中实现。

注意：


　

尽管应用虚拟化技术（如Java虚拟机JVM和SAP Netweaver景观虚拟化管理LVM）也可以在我们的分类系统提供另一个领域，但它们超出了本书的范围。如图 1-9 所示，本书的重点是针对基础设施的虚拟化技术。



这一分类系统往前更进一步，可以对每个技术领域内进行子分区内定义。因此，子分区将准确地指明在单一技术领域最常用的组件中，“哪里”正在被执行虚拟化。例如，存储虚拟化可以在以下位置执行。


	存储设备：代表着数据存放的位置。

	主机：代表了能有效检索和保存数据的计算机系统。

	互连：包括主机和存储设备之间的网络或媒介。



在服务器技术中，虚拟化肯定会发生在计算机系统内部。然而在这些设备内，有多个组件可以被有效地部署虚拟化。


	硬件：不依赖于所安装的任何操作系统提供虚拟化。

	操作系统：软件层直接控制服务器硬件，并因此提供了虚拟化特性。

	应用：虚拟化是通过运行在服务器操作系统之上的一个标准应用来执行的。



提示：


　

服务器的虚拟化将在第 13 章详细讨论。



一般来说，网络虚拟化是在网络设备上执行的（尽管在本书中对于这个陈述有显著例外）。尽管如此，这些虚拟化技术可以分布在网络平面之中，它代表着网络设备中不同的功能组件。

网络虚拟化技术可以聚合、创建或分割一个（或更多）如下平面。


	数据平面：处理穿越两个或两个以上网络接口的流量（穿越数据包）。负责大部分流入这些设备的数据，它也被称为转发平面。

	控制平面：处理直接送往网络设备本身和起源于其他设备的流量。例如，来自路由协议的控制数据包，控制数据平面的行为。

	管理平面：运行组件用于设备管理，如命令行界面（command-line interface，CLI）、简单网络管理协议（Simple Network Management Protocol，SNMP）。这个平面通常会与第三方软件交互，可以修改控制平面和数据平面的行为。



图 1-10 描绘了本书所包含用于虚拟化技术的分类领域和分区。
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图1-10　数据中心虚拟化技术的领域和分区

注意：


　

本书将只采用网络平面来为存储网络技术建立分区。这是因为从存储的角度来看，它们显然与分区互连相对应。此外，为了简单起见，统一计算系统（Unified Computing System，UCS）服务配置文件将被归类为服务器虚拟化技术。



1.3.4　分类的例子

下面我将示范这个分类系统是如何开展实际工作的（后文简称为虚拟化分类）。在表 1-1 中，我将使用它来对前一章节“数据中心虚拟化起源”中所描述的技术进行分组。

表1-1　根据虚拟化分类学进行虚拟化技术分类




	
虚拟化分类


	
虚拟内存


	
大型机虚拟化


	
HSRP







	
虚拟对象


	
主内存


	
大型机


	
路由器接口IP地址





	
类型


	
池化


	
分区


	
抽象





	
子类型


	
异构


	
资源分配


	
地址重映射





	
可扩展性


	
取决于实现1



	
取决于硬件可用性以及软件版本1



	
255组，每组中包含一台活动路由器以及一台备份路由器2






	
技术领域


	
存储和服务器


	
服务器


	
网络





	
子领域


	
主机（存储）硬件或操作系统（服务器）


	
操作系统


	
数据平面





	
优势


	
内存扩展和代码的可重用性


	
资源优化和软件兼容性


	
默认网关高可用性








1
 阿特拉斯计算机的虚拟内存最初是由16000字的主内存和96000字的辅助存储所组成。


2
 这些值是参考HSRP v1版本给出的。

显然，这个分类系统并不是对虚拟化技术进行分类唯一的途径。本书中主要是用来对一个技术进行分析之前，为其提供快速的可视化。

然而，作为对这个特别系统的辩护，让我指出一个事实：自瑞典植物学家 Carl Linneaeus在1735 年提出了第一个动物和植物科学分类方法，生物分类领域便陷入了没完没了的讨论和不断修正之中。因此，就像他们所分类的生命形式一样，分类法才能不断发展。希望本书提出的这一点能代表朝向更好地理解 IT 的演变迈出一小步，或者至少是一个有趣独到的见解……

1.4　总结

在本章中，您了解到了以下几点。


	抽象是任何计算机系统的一个有机组成部分。

	数据中心指的是一个基础设施，它支撑着一个或更多公司的关键计算系统。

	数据中心起源于大型计算机房，并且随着 20 世纪 90 年代互联网热潮涌起，其重要性不断增加。

	自约 2005 年起，虚拟化技术助力于数据中心基础设施的现代化。

	数据中心员工传统上被划分为多个团队，来支持不同的技术领域。然而，数据中心的设计通常应该通过一致的数据中心架构策略来协调。

	数据中心虚拟化技术自 20 世纪 50 年代伴随着虚拟内存和时分技术的出现就一直存在。

	在数据中心基础设施技术的范畴内，虚拟化可以被定义为一个 IT 资源的透明仿真，为其用户提供物理形态上无法获得的好处。

	受生物分类法的启发，本书提出了一种分类方法，它可以用于理解虚拟化技术。这种分类包含以下特性： 仿真、类型、子类型、可扩展性、技术领域、子领域和优势。
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第2章　数据中心网络演进

本章节将讲述以太网协议的发展，设计数据中心以太网络的时候需要考虑的最重要因素，以及虚拟化如何在这些项目实施中克服常见的局限性。本章包含以下几个主题。


	以太网协议的过去与现在；

	数据中心网络拓扑；

	网络虚拟化优势。



数据中心网络的主要目标是将服务器数据传输至客户端和其他服务器。很明显，数据中心是为提供数据服务而建设的，网络可以精确地定义设备的真实效率。

为了与今天数据中心环境的可靠性和成长性相配，数据库中心网络必须包含以下特征。


	可用性：能够健全地从故障中快速恢复，或者至少对用户和连接的设备掩盖它们的影响。

	可扩展性：可以随着数据中心的发展而扩展。

	灵活性：支持网络设计和部署的变化，并不产生负面结果。

	高效率：能够充分调度最大可利用资源。

	预测性：显示一个期望的行为，甚至在故障中和故障后。



由于简单、廉价和可拓展性，以太网是今天应用最普遍的数据链接协议。事实上，可以毫不夸张地断言，每个数据中心机房的设备上至少有一个以太网口。而以太网接口包括了从 10Mbit/s 到100Gbit/s，这明显地体现了此协议的发展速度。

和互联网协议（Internet Protocol，IP）合作，以太网形成了数据中心网络的基础。此外，两个协议实际上都决定了过去的30年中拓扑和最优的应用如何配置。他们的局限性也驱动了技术革新，在网络虚拟化技术上得到了体现。几年来，这些帮助数据中心网络实现它的必要价值。

这一章节将集中介绍改变数据中心网络革新的主要需求和设计方案，以及在这些环境中网络虚拟化的主要动力。

2.1　以太网协议：过去和现在

以太网，以luminiferous aether 的名字命名，是一种无处不在的传输媒介，曾被认为是光信号传播的介质，于 1973 年在施乐帕洛阿尔托研究中心（Xerox Palo Alto Research Center，PARC）被构想出来。

以太网的创造者是 Robert Metcalfe 和 Dave Boggs，在 1980 年以太网脱离了实验室，在 DEC，Intel，当然也包括 Xerox 的驱动下投入了商业运用。后来，以太网协议被定义为一种让 1024 个基站使用同轴电缆以 10Mbit/s 的速率进行相互通信的网络协议。

在原版说明书中，以太网的主要目标是简单、低耗、通用、地址可变、公平、发展、高速、低延迟、稳定、可维护和分层结构。最后一个目标可以认为是以太网寿命如此之长的主要原因。协议的系统构成被分为数据链路层和物理层两部分，这将与介质相关的同轴电缆部分和与数据帧相关的部分分离开来。所以，以太网可以在自由采用新电缆和传输速率的同时保持完全一样的二层特性，例如，大小可变的帧结构，载波侦听多址访问的冲突检测技术（Carrier Sense Multiple Access Collision Detect，CSMA/CD），最大努力交付和错误检测机制。

在 1983 年，IEEE 批准了以太网的 IEEE 802.3 标准。此标准以 DIX（DEC、Intel 和 Xerox 3家公司的首字母缩写）的第 2 版本为基础，自此之后协议的传输速率不断发展，从 10Mbps（Ethenet） 至 100Mbps（Fast Ethernet）、1Gbps（Gigabit Ethernet）、10Gbps（Gigabit Ethernet）、40Gbps（40Gigabit Ethernet），甚至是 100Gbps（100 Gigabit Ethernet）。

为了描述每个物理层的特性，IEEE 创造了一种基于 3 个特性的命名方式：数字代表以 Mbps 为单位的数据传输速率，BASE 代表使用了基带信号传输，最后用一到两个字母指明所用的介质。在此方法中 10BASE-T 代表以太网基带传输速率为 10Mbps，使用双绞线进行传输。

注意：


　

除了速率的提升之外，以太网的发展也有很多工作花在了从帧交换的角度优化吞吐量上面。特别是在 20 世纪 90 年代引入的以太网交换和全双工技术，将以太网从一个冲突多发的架构转化为了高性能环境。



2.1.1　以太网介质

在以太网发展过程中，以太网的数据帧在各种各样的介质上传输过，包括无线技术甚至是带刺铁丝网。但是，服务器网络总是依赖于标准的线缆技术，包括同轴电缆、双绞电缆、光纤和最近的直连双同轴电缆。

无论是过去的或是最新的标准，仔细观察这些物理层标准有助于解释数据中心网络发展的潜在

趋势。

2.1.2　同轴电缆

作为第一个标准的以太网介质，同轴电缆使用和金属屏蔽线分层的铜芯线传输数据，电缆外层被一个外部塑料罩进一步保护。

基于同轴电缆有两种不同的以太网物理层标准。


	10BASE5（或粗缆以太网）：在 IEEE 802.3 标准中得到批准，可以长达 500 米（m）。在加入新节点时，电缆依靠“vampire taps”同时刺入外壳和芯层，提供与节点相连的附加单元接口（Attachment Unit Interface，AUI）。

	10GBASE2（或粗缆以太网）：只在 IEEE 802.3a 标准中出现，长度可达 185 米，新的基站可以通过使用BNC T 连接器加入介质。



图 2-1 说明了同轴电缆线的内部结构和 10GBASE5 和 10GBASE2 的一些物理零件。在这两个标准中，在电缆两端都需要有电阻（终结器）防止信号的反射和通信损失。由于这些实行上的困难和20世纪 90 年代双绞电缆的广泛使用，同轴电缆在以太网中被认为是一种老旧的技术。虽然如此，它们仍然存在于无线电设备、有线电视分布系统和资深工程师的梦靥中。

2.1.3　双绞电缆

一种在园区网和数据中心网络中都非常流行的以太网介质，双绞电缆源自于电话布线系统（实际上，它的专利拥有者就是电话之父——贝尔）。

一个双绞电缆系统是几个导体对集合，每一对都构成一个单独电路。成对的线缆相互缠绕来减少来自外部的电磁干扰（Electromagnetic Interference，EMI），包括临近双绞电缆的交叉干扰。

双绞电缆有以下两种。


	屏蔽双绞电缆（Shielded Twisted-Pair，STP）：单独或多根双绞电缆加上了屏蔽外壳防止电磁干扰，这种线缆适合长距离或高速率的连接。
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图2-1　同轴电缆和以太网零件


	非屏蔽双绞电缆（Unshielded Twisted-Pair，UTP）：不采用屏蔽外壳，价格较低，适合用于短距离和低速连接。



一个双绞电缆系统通常在交换机和服务器接口采用 8 线 RJ-45 的连接器。图 2-2 描绘出了两种基本双绞电缆和 RJ-45 连接器。

[image: 46610.png]


图2-2　双绞电缆类型和RJ-45连接器

美国国家标准协会和电信行业协会 ANSI/TIA-568 标准详述了双绞电缆布线，除了提供综合的结构化布线原则，这些标准还依据抗干扰的性能和弱点规定了双绞电缆系统的分类。

表 2-1 详述了 ANSI/TIA-568 双绞电缆分类和支持它们的物理层标准。

表2-1　ANSI/TIA-568双绞电缆种类




	
名称


	
类型


	
以太网物理层1








	
3类线


	
UTP


	
10BASE-T 和 10BASE-T4





	
5类线


	
UTP


	
100BASE-TX 和 1000BASE-T





	
超5类线


	
UTP


	
100BASE-TX 和 1000BASE-T，10GBASE-T(55m)





	
6类线


	
UTP


	
10GBASE-T (55m)





	
6类线


	
STP


	
10GBASE-T





	
增强型6类线


	
UTP 或 STP


	
10GBASE-T





	
7类线


	
STP


	
10GBASE-T








１
 若不作另外说明，最大距离为100ｍ。

2.1.4　光纤

光纤是以二氧化硅或塑料为原料的介质，能够通过光传递信息。光纤由纤芯和包裹它的包层组成，由于它们的折射系数不同，光一进入包层就会被反射回纤芯。因此，当光进入光纤后，就被限制在纤芯内，并在包层和纤芯的边界处来回反射，沿着光纤传播。

目前制造出售的主流光纤可以分为以下两种。


	多模光纤（MultiMode Fiber，MMF）：为短距离通信而设计。这种线缆允许多种模式的光沿着光纤传播。这种光纤的纤芯直径为 50 μm或者 62.5 μm，包层为 125 μm。

	单模光纤（Single-Mode Fiber，SMF）：为长距离通信设计。这种光纤只允许一种模式的光在光纤中传播。它的纤芯直径在8 ～ 10.5 μm，包层 为125 μm。相对于多模光纤，它允许更小的光色散，因而更加昂贵。



图 2-3 生动地展示了光在单模和多模光纤中传播的不同。
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图2-3　光传播比较

IEEE 引用了国际标准化组织和国际电工委员会 ISO/IEC 11801 光纤说明书当作以太网光通信的参考。此标准依据单位距离的传输速率将多模光纤分成 4 类（OM1、OM2、OM3 和 OM4）。OM3 和 OM4 是目前在数据中心使用最多的多模光纤，因为在相同的数据速率下它们的传输距离更长。

ISO/IEC 11801 和 24702 将单模光纤归为两类（OS1 和 OS2），随着距离衰减减小，性能则会提高。

以太网通过光纤传输的特性和对应的物理层标准如表 2-2 所示。

表2-2　光纤的以太网标准




	
数据传输速率


	
类型


	
物理层


	
最大距离1






	
10 Mbit/s


	
MMF


	
10BASE-F


	
2000m





	
100 Mbit/s


	
MMF


	
100BASE-FX


	
2000m





	
1 Gbit/s


	
MMF


	
1000BASE-SX


	
550m





	
1000BASE-LX


	
550m





	
1 Gbit/s


	
SMF


	
1000BASE-LX


	
5km





	
1000BASE-EX


	
40km





	
1000BASE-ZX


	
70km





	
10 Gbit/s


	
MMF


	
10GBASE-SR


	
400m





	
10GBASE-LX4


	
300m





	
10GBASE-LRM


	
220m





	
10 Gbit/s


	
SMF


	
10GBASE-LR


	
10km





	
10GBASE-ER


	
40km





	
10GBASE-ZR


	
80km





	
10GBASE-LX4


	
10km





	
40 Gbit/s


	
MMF


	
40GBASE-SR4


	
125m





	
40 Gbit/s


	
SMF


	
40GBASE-LR4


	
10km





	
100 Gbit/s


	
MMF


	
100GBASE-SR10


	
125m





	
100 Gbit/s


	
SMF


	
100GBASE-LR4


	
10km





	
100GBASE-ER4


	
40km








1
 OM4是多模光纤，OS2是单模光纤。

一个光纤系统由一或多对光纤组成，每个以太网设备收发信号使用不同的光纤。所有的以太网物理层使用一对光纤，除了 40GBASE-SR4 和 100GBASE-SR4 使用 4 对和 10 对多模光纤。

对于以太网来说，每种光纤的最大距离说明：多模光纤一般用来连接数据中心同一个机房内的设备；而单模光纤则用来连接不同的机房，甚至不同的数据中心。

2.1.5　直连双同轴电缆

和双同轴电缆一样，直连双同轴电缆与同轴电缆非常相似，只是多了一根铜导线芯。两根铜芯都被绝缘层保护起来，在一堆铜芯外面再覆盖金属导体。和双绞电缆类似，两根线芯互相缠绕来削弱外部干扰。

双同轴电缆原本由 IBM 制造出来用于短距离连接，它提供了一种划算的方式将临近机架的以太网设备相连。这些电缆通常应用在交换机或服务器的收发机房。

直连 10G 以太网双同轴电缆有增强光学收发器（Enhanced Small Form Factor Pluggable，SPF+）兼容连接器，而 40G 以太网使用增强四通道SFP收发器（Enhanced Quad Small Form Factor Pluggable，QSPF+）连接器。双同轴电缆对于这两个速率均有两个种类。


	优化型：加入 SFP+ 或 QSFP+ 的外罩来改善信号质量，通常覆盖 7 ～ 10m。

	无源型：在设备间直接进行传导，距离为 1m、3 m或 5m。



双同轴线由于很高的性价比在数据机房很受欢迎。表 2-3 详细显示了与其他介质相比双同轴电缆在 10G 以太网传输时的特性。

表2-3　10G以太网特性




	
技术


	
最大距离(m)


	
功率1
 (W)


	
延迟(ms)







	
无源型双同轴线


	
5


	
0.1


	
0.1





	
优化型双同轴线


	
10


	
0.5


	
0.1





	
10GBASE-T


	
100


	
2.52
 ～6.5


	
1.52
 ～2.5





	
10GBASE-SR


	
400


	
1


	
0.1








1
 每边。


2
 近距模式（达30m）。

双同轴电缆还有一个额外的优势，其低误比特率（10E18）比 IEEE10G 以太网要求的误比特率（10E12）小很多。

注意：


　

尽管 2004 年 IEEE 802.3ak 第一次在双同轴电缆上使用 10G 以太网，但这一继任的方案是以无限带宽的双同轴电缆为基础。目前在 10G 以太网使用的双同轴电缆是以 SFF-8431 和 8461 为标准。



2.1.6　以太网数据速率时间轴

自以太网建立以来，其发展主要是为了努力保持不同运行商之间的标准完全通用，这个目标是以太网协议保证普遍性和优于其他体系，例如令牌网。

尽管以太网标准化进程有公平分享政策，对其时间轴的研究仍是一个评定过去 30 年网络工业趋势的好方法。图 2-4 以 Mbit/s为单位展示了以太网数据速率在不同介质（同轴电缆、双绞电缆和双同轴电缆）上的发展。
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图2-4　以太网标准数据速率和线缆技术

从图中我们可以观察得出以下趋势。


	双绞线数据速率大体上每 5 年增长 10 倍，但在 10Gbps 后没能保持这种增长速度。

	光纤发展略快一些，是第一个支持 100Mbps 的介质，也是所有介质中寿命最长的。

	双同轴线成为了 10Gbit/s 连接的一个可选介质。



由于光收发器的花费较高，光纤在早期用在交换机之间这种需求高传输速率的的场合。而服务器接入这样的大数量连接需要依靠低成本升级到更快的传输速率，因而双绞线和双同轴线对于这些连接是最受欢迎的。

2.2　数据中心网络拓扑

一般来说，数据中心网络可以认为是从园区网络专门演变而来的。实际上，直到 20 世纪 90 年代晚期，公司将服务器和用户终端连接到相同网络结构并不罕见。

图 2-5 描绘出了一个我和几个客户共同见证的网络设计方案。
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图2-5　平行演化

如图 2-5 左侧所示，此公司遵循了20世纪 90 年代园区网设计的三层结构（核心 - 汇聚 - 接入），其内部服务器直接连接到了园区核心。而后，关键服务器与这些交换机这样相连，也是有理由的，因为他们通常都被高度使用而放在园区网络的中心。

然而，随着服务器的不断增加和它们对公司的重要性不断提高，设计好的网络也需要不断发展。图 2-5 的右边代表在 2010 年左右客户网络的状态。在此设计方案中，一个单独的三层网络结构被设计用来连接公司服务器。尽管两个结构都会使用相似的网络设备（以太网交换机），但它们的布置和配置肯定会满足不同的需求。

不只是一个找茬游戏，桌面和服务器连通的区别可以总结为以下几点。


	故障影响：园区网交换机故障意味着一些用户将无法使用他们的应用，数据中心网络故障意味着包括远程用户在内的所有用户的应用都无法使用。

	主机连通性：一个普通用户的桌面只有一个接入园区网的连接，而数据中心的每个服务器通常都有至少两个以太网连接。

	通信方向：据统计，园区网的主要通信集中在接入和汇聚层通往可达服务器的上行链路。这种情况不可能发生在数据中心网络中，因为服务器间的通信是均衡的。



2.2.1　数据中心网络分层

核心 - 汇聚 - 接入分层的数据中心网络结构浓缩了多年的网络集成经验，起源于第一个互联网服务供应商（Internet Service Providers，ISP）。由于这种分层方法增强了网络的模块性、灵活性和恢复能力，因此在多数据中心项目中已成功应用。

在此结构中，每个交换层计划为不同的通信情景提供不同的网络功能。例如，核心层为数据中心进出口通信提供传送能力。利用专属的路由特性，在密集的数据中心网络中，核心交换机提供一个可升级、灵活、能复原的结构来为多对汇聚交换机建立连接。

汇聚层原本是设计用来作为服务器 IP 子网的汇聚点，通常作为它们的默认网关和多对接入交换机间通信链路。因此，汇聚层也被认为是接入有状态网络服务的中心点，例如防火墙和服务器负载均衡器。

注意：


　

有状态网络设备根据有如 TCP 这样的协议确定的网络状态作出发送决定。相反，无状态设备仅仅根据一个包或者帧内部信息处理它们。



接入层包含的交换机必须和服务器物理相连。由于这一层处理数量最多的端口，因此它的配置通常目标是简化改善管理。由于这个原因，接入交换机通常致力于同一子网服务器直接的通信。这一设计方案决定改善了服务器间任何通信交换类型（单播、组播和广播）。

显然，核心 - 汇聚 - 接入模型并没有在地球上每一个数据中心网络中得到应用。然而，它为一些特殊环境的需求提供了一个综合的指导。例如，小数据中心也许会将核心和汇聚层压缩为一层，甚至使用园区核心交换机连接一些汇聚模块。

而服务提供商大型的数据中心可以仅在核心交换机使用路由，以便在每个服务器上出现所有的IP 子网，无论它们属于哪个汇聚模块。

2.2.2　数据中心网络的设计因素

设计一个数据中心网络时，网络专业人员必须考虑相关领域的因素。例如，设计必须考虑到数据中心的增长率（服务器、交换机端口、客户的数量或任何其他参数）来避免网络拓扑成为网络环境拓展的瓶颈。

应用带宽需求也是数据中心网络设计的一个重要方面。通常来说，网络专业人士会超额接受这些需求，并将其转换成更多相关元件（例如端口和交换机模块）。在通信系统中，多种元素共享公共资源，超额率是指每个用户分配到的资源和每个用户潜在能够消耗的最大资源的比值。

在数据中心网络中，超额基本是指每一层交换机可以有效提供给下游设备多少带宽。例如，如果一个接入层交换机有 32 个 10 千兆以太网服务器端口和 8 个千兆上行 10 千兆以太网接口，那么它对上行服务器流量有 4∶1 的超额率。

通过测试和微调，可以发现在每个应用程序环境支持的超额率并确定最佳的网络设计方案，以满足程序当前和未来的需求。

业务相关的决定也会影响到数据中心网络的设计，如故障范围的大小。因此，如果一个组织根本无法承受同时失去多个应用环境，那么每个 IP 子网的服务器和汇聚接入交换机的数量将不仅仅是一个技术决定的问题。

应用弹性是影响数据中心网络设计最重要的因素之一，因为它要求应用和网络现有机制的完美和谐，例如：


	服务器冗余以太网接口应该连接到不同的接入交换机上，并防止“黑洞”（一个活跃的服务器连接在一个孤立的网络设备上）产生；

	网络与应用服务器相比应该有更快的反应速度。



最后，数据中心网络的设计者应该知道在不同情况下不同因素的优先级，因为对一个因素有利会潜在对另一个有害。一个经典的例子就是汇聚层和接入层之间的连接拓扑。

图 2-6 描述了传统交换机使用的 4 种冗余设计方法。
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图2-6　接入汇聚连接方案

提示：


　

汇聚层交换机上的虚线分隔开了这些设备上的交换（2层）和路由（3层）接口。



图 2-6 中的方案可分为环状和无环拓扑结构，取决于它们阻止连接损失的机制，例如生成树协议（Spanning Tree Protocol，STP）。

由于其确定性和灵活性，环状三角拓扑无疑是数据中心网络中部署最为广泛的。在本拓扑中，接入汇聚层的超额率保持不变，以防止上行链路或汇聚交换机出现故障。但是，STP 协议并没有允许所有上行链路投入使用。

相比较而言，环状矩形拓扑增加了接入层交换机的密度，因为每个接入层交换机只需要一条连接接入汇聚层（此情况在 STP 可以通过强制阻断接入交换机之间的连接来实现）。

此设计方案一个潜在缺陷是，当一个汇聚服务器或上行链路发生故障后，到汇聚层的通信超额率会翻倍。

在一个无环 U 形拓扑中，由于没有环状结构，所以没有链路被阻断，但是仍然推荐使用 STP 协议伪装连接错误。在环装矩形拓扑中，此设计方案允许每个汇聚对接入更多接入层交换机并最优化的利用上行链路。但是，无环 U 形拓扑每个 2 层范围只使用一对接入交换机（不然则会形成环路）。另外，任意一台交换机发生故障都会使整个汇聚层间 2 层通信停止（包括首跳冗余性协议 （First Hop Redundancy Protocols，FHRP） 的 hello 包）。

除了分享无环 U 形拓扑的所有优势，无环反向 U 形拓扑在一个 2 层范围内允许加入超过两台接入交换机。但是此拓扑的上行链路和汇聚层故障很复杂，因为服务器流量会产生“黑洞”。

在决定使用哪种拓扑时，需要设计师仔细权衡数据中心网络中最重要的因素。我觉得这不是个轻松的工作。

注意：


　

我会在下面几个章节讨论生成树协议以及它的延伸，在第 3 章“网络虚拟化谦逊的起点”和第 6 章“生成树欺骗”中，您将了解到一些网络虚拟化技术是专门设计用来从多设计方案中得到优点、规避缺点的。



2.2.3　物理层网络布局问题

选择一个正确的逻辑拓扑并不是数据中心网络设计的结束。网络设备和服务器的物理构造确实影响这些结构的效果。图 2-7 作为例证展示了两种流行的数据中心针对机架可安装服务器的物理接入设计方案。
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图2-7　服务器连接模型

顶架式（Top-of-Rack，ToR）和列端式（End-of-Row，EoR）的设计代表了接入服务器和交换机是如何互连的。它们对整个中心的线缆系统有直接影响。

顶架式（ToR）的设计是基于内机架式服务器和小交换机之间的布线，可以将服务器安装在一个机架中。而这些设计方案减少了布线，优化了网络设备的使用空间，从而让网络团队可以去管理更多数量的设备（每个机架两台设备，如图 2-7 所示）。

另一方面，列端式（EoR）设计是基于服务器直接的机架间布线和高密度成列安装的交换机作为服务器机架。相比较而言，列端式减少了网络设备数量并优化了设备端口的效用，但是其在活动地板下或者电缆槽内有大量的水平线缆。

如果您问“哪个更好呢？”，那么正确的回答是模糊的“看情况”。实际上，最好的设计方案选择是根据每个机架的服务器数量、连接速率、预算和运行复杂度而定。

注意：


　

我会更详细地讨论顶架式和列端式设计方案（和它们的变体）。第 7 章“带阵列扩展器的虚拟化机箱”会展现一种能让用户享受到两种技术方案优点的虚拟化技术。



2.2.4　ANSI/TIA-942标准

此标准是 2005 年由电信行业协会的 TR-42 工程委员会发表，EIA/TIA-942 电信数据中心基础设施标准为数据中心的设计和安装提供了非常有用的指导方针。

协议以灵活性、可拓展性、可靠性和数据中心项目的空间管理为目标，规定了一个数据中心的分等级的可靠性分类，并阐述了重要的环境问题。

特别的，ANSI/TIA-942-2005 也提供了线缆布置和空间布局的最佳实例。有关这些主题，标准定义以下空间和结构化布缆元素。


	机房：一个主要功能是容纳数据处理设备的建筑空间。

	接入室：提供数据中心结构化布缆和外部建筑线缆（服务提供商或者客户所有）之间的接口，应该位于机房外面以防止物理层受到安全破坏。

	主要分布区（Main Distribution Area，MDA）：在机房内部，是结构化布缆的核心点。由于可以自由连接到数据中心其他位置，网络设备通常位于此区域。

	水平分布区（Horizontal Distribution Area，HDA）：活跃设备延伸线缆的分布点，同样在机房内部。小型的数据中心的主要分布区可能可以支撑网络，可能不需要水平分布区。

	设备分布区（Equipment Distribution Area，EDA）：一个用来放置活跃设备的空间，设备包括计算机系统和通信设备。在设备分布区，来自水平分布区的水平线缆末端接上插线面板，服务器机架被间隔排布出冷通道和热通道，以方便温度管理。

	区域分布区（Zone Distribution Area，ZDA）：一个位于水平分布区和设备分布区直接的可选互连地点，方便重配置，使系统具有灵活性。

	交叉连接：是一种设备，使线缆终端能够和布线系统、子系统、跳线和硬盘端口连接跳线建立连接。

	骨干线缆：在数据中心结构化布缆系统中提供主要分布区、水平分布区和接入室之间的连接。骨干线缆要求能在一个或者几个计划阶段内满足数据中心的服务需求，在不安装额外线缆的情况下，适应服务需求的增长和改变。



ANSI/TIA-942-2005 标准推荐在骨干线缆上使用分层星形拓扑，在不同区域使用交叉连接（允许非星形配置，但水平分布区之间不能有连接）。标准同时提倡将主要分布区放置在数据中心的地理几何中心来最小化布线距离。

水平布缆也同样推荐使用星形拓扑，但是不强制使用交叉连接。对于水平线缆和骨干线缆，标准建议的最大距离是双绞电缆 90m，光纤 300m。

图 2-8 展示了如何标准地规划一个数据中心网络。

图 2-8 同样描绘出了用传统的三层结构放置交换机的方式，可以设想核心和列端式汇聚交换机都可以放置在主要分布区，以接入数据中心的其他区域。列端式接入交换机通常放置在水平分布区而水平线缆则对应部署在设备分布区。列端式设备分布区的以太网水平电缆可以是双绞电缆或者光纤（当然，根据服务器接入速率，功率资源和预算而定）。

顶架式的汇聚层交换机可以放置于平行分布区域，因为接入交换机会占用设备分布区域的机架。在这些设计方案中，骨干和水平线缆（在设备分布区和水平分布区之间）为了作出有远见的线缆投资，都预先采用了光纤。而机架内部的线缆由于混杂的特性能够更快地适应服务器环境。

这些 ANSI/TIA-942-2005 中的数据中心通信基础设施标准的内容，是在经过电信行业协会（www. tiaonline.org）书面允许之后重现的。所有的标准都有可能被修订，鼓励大家检查任何标准变化，并应用可能发布的最新标准版本。
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图2-8　数据中心典型拓扑和以太网设备的放置

2.3　网络虚拟化的优点

网络虚拟化技术可以集合两种矛盾设计的优点，从而可以使得它们的缺点最小化。通过“网络技术的虚拟化”，您会看到一些巧妙的、解决不同问题的技术。

2.3.1　网络逻辑分区

数据中心网络整合是一个明确的趋势，考虑到任何网络都在改善目标连接，这是一个常识性的问题，那就是多个物理网络是花费更高，通信基本设施难以构架和管理。

在统一数据中心网络中，资源（如端口和传输容量）可以实现最大化利用。然而，网络分区有很强的推动力，如不同的安全区域和多租户技术的实现。

虚拟化可以通过逻辑分区技术把这两个概念综合在一起，如图 2-9 所示。
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图2-9　网络划分

如图 2-9 所示，3 个不同的物理网络被合并在一个基础设施中并分割成虚拟区域。数据中心网络资源可以使用不同的虚拟技术通过不同的特点来部署虚拟分区。接下来的章节将讨论这些特殊的

技术。


	第 3 章将讨论虚拟本地网络（Virtual Local-Area Networks，VLAN）和虚拟路由转发（Virtual Routing and Forwarding，VRF）的例子。

	第 4 章将讨论虚拟环境中的服务器负载均衡。

	第 5 章将学习数据中心交换机的虚拟设备环境（Virtual Device Contexts，VDC）。



2.3.2　网络简化和流量负载平衡

生成树协议（Spanning Tree Protocol，STP）设计用以避免以太网网络环路的一个网络标准。然而阻止环路的方式是基于端口阻塞，这导致网络资源不能充分利用，并产生一个相当具有挑战性的实施计划。

网络虚拟化创造了将物理连接和设备转化成更为简单的逻辑实体的可能性，促进了资源的利用并减少了设计的复杂性。这些包括如下技术。


	以太网通道（EtherChannel） ；

	虚拟端口通道（virtual PortChannel，vPC）；

	2 层 FabricPath 多路径。



这些虚拟技术将会在第 6 章中详细介绍。

2.3.3　管理整合和布线优化

阵列扩展器（Fabric Extender，FEX）是一种依靠父交换机工作的网络设备。然而，它们是一种能够利用架顶式和列端式物理层接入的优点的虚拟分布机架的远程线卡。

交换矩阵的虚拟化部署将在第 7 章讨论。

2.3.4　网络扩展

网络的虚拟化同样也能够被用于通过多协议标签交换（ Multiprotocol Lable Switching，MPLS） 或 IP 网络连接第二层网络。摒弃昂贵的光纤物理连接，利用虚拟化技术，如 MPLS 上的以太网服务（Ethernet over MPLS，EoMPLS）、虚拟专用局域网服务（Virtual Private LAN Service，VPLS） 和层叠传输虚拟化（Overlay Transport Virtualization，OTV）来模仿以太网网络组件，使工作负载在服务器集群和数据中心站点迁移。

这些仿真技术，还有第二层网络其他方面的拓展，将会在第 8 章“两个数据中心的传说”中详细介绍。

2.4　总结

在本章中，您了解到了以下这些内容。


	尽管数据中心以太网可以被看做是园区网的一个进步，但它们还是有一些区别的。例如，主机的连接、 有效性和通信模式。

	一般的数据中心的网络模型可以被看成是三层（核心层、汇聚层和接入层）。每一层都有不同的设计选择，这些选择有着不同的优点和缺点。

	ANSI/TIA-942-2005 为现代数据中心的空间布局和布线基础设施提供了指导方针。

	网络虚拟技术能够帮助网络分区、资源优化、管理整合和网络扩展。



2.5　扩展阅读

Moreno，Victor. Reddy，Kumar. Network Virtualization. Cisco Press，2006.

IEEE Standards Association，445 Hoes Lane，Piscataway，NJ 08854-4141 USA

http ：//standards.ieee.org

Telecommunications Industry Association（TIA），1320 N. Courthouse Road，Suite200，Arlington，VA 22201 USA， www.tiaonline.org








第3章　网络虚拟化入门

这一章将讨论两个非常流行的网络虚拟化技术：虚拟局域网（Virtual Local-area Networks，VLAN）和虚拟路由转发（Virtual Routing and Forwarding，VRF），本章将包含以下几个主题。


	网络分区；

	桥接世界的概念；

	VLAN 定义；

	VLAN 的两个常见误解；

	生成树协议和 VLAN；

	私有 VLAN；

	VLAN 特性；

	路由世界的概念；

	数据中心的地址重叠；

	VRF 定义；

	VRF 和路由协议；

	VRF 和管理平面；

	VRF 资源分配控制；

	案例：数据中心网络分段。



基于第 1 章“虚拟化的历史和定义”所描述的虚拟化分类法，表 3-1 解释了 VLAN 和 VRF 的分类特征。

表3-1　VLAN和VRF虚拟化分类




	
虚拟化分类


	
VLAN


	
VRF







	
虚拟对象


	
本征以太局域网


	
路由器





	
类型


	
分区


	
分区





	
子类型


	
没有资源分配控制


	
可对某些资源分配进行控制（最大路由数）





	
可扩展性


	
取决于硬件1



	
取决于硬件1






	
技术领域


	
网络


	
网络





	
子领域


	
数据平面2



	
数据和控制平面





	
优势


	
路径隔离，广播控制

流量处理


	
路径隔离，流量处理，IP 地址空间独立性








1
 若想了解更详细的解释，请参考附录A：“思科数据中心产品系列”。若要了解更新的信息，请查询思科在线文档。


2
 在“生成树协议和 VLAN”这一节中将给予解释。在实施某些版本的生成树协议，比如 PVST+、RPVST+和 MST 时，VLAN 也可以实现控制平面虚拟化。

网络技术的演进是一个逐步积累的过程。但是，就像伊卡洛斯希腊神话所描绘的那样，当一项新技术概念被采用时，问题也会随之增长。无论这个概念是“共享网络”或是“由羽毛和蜡做成的翅膀”，这些都不重要。

自 20 世纪 70 年代初，以太网的发展主要关注在两个参数的扩展性上：数据传输速率和可连接的设备数量。同时，到了 20 世纪 90 年代，互联网热潮也使互联网协议（Internet Protocol，IP）在全球得到广泛采用。

为了应对已知的扩展性问题以及无法预估的转发行为，网络设计师采用一种分区技术法来将问题分解成可控制的子域。并且考虑到预算限制，部署网络虚拟化技术可用来减少额外网络设备上的不必要开支。

VLAN 和 VRF 可能是网络设计师最熟悉的网络虚拟化技术，它们被大量运用于园区网络和数据中心网络之中。能否恰当地部署它们，对于网络项目的成功往往是至关重要的。

创建 VLAN 是为了对网络设备和主机进行分组，以实现组内的相互直接通信。如今，VLAN 继续扮演相同的角色，但是还附带了多个增强功能和变化。

作为多协议标签交换（Multiprotocol Label Switching，MPLS） 的一部分，创建 VRF 是为了给虚拟专用网（Virtual Private Networks，VPN） 提供路由和路径隔离。然而，VRF 的简单性和灵活性也启发了先进的设计和实现，这些对于数据中心而言是很有价值的。

本章将阐述这些现代数据中心所使用的虚拟化技术、概念、与 2 层和 3 层协议间的关系、限制以及设计案例。

3.1　网络分区

网络实现了主机间免费流量的交换。所有连接到网络的主机通常都是独立的实体，并遵循事先定义好的行为规则和协议，这恰好与大型机和其终端间的分层关系相反。根据这一原则，以太网和 IP 网络旨在提供连接服务，而让应用的设计者去定义主从关系。

这种自主通信具有一定的优势，但同时也很有可能会带来混乱。大量的设备连接会暴露出扩展性的瓶颈，并导致主机执行不期望看到的共享行为。

因此，网络分区就成为 IT 架构师所使用的一个设计理念，无论在面对怎样的挑战时，他们都要：


	为不同的用户组隔离流量；

	区分安全区域；

	不同的设备组使用重叠的 IP 地址；

	不同的路径行为；

	共享故障域。



根据主机之间的通信方式，可以使用不同的分区技术。正如您将在后续章节中学习到，交换以太网络使用 VLAN 来实现这个目的。

3.2　桥接世界的概念

为了避免您长时间停留在技术发展史上（就好像访问“网络博物馆”一样），请允许我快速回顾一下以太网的起源、定义以及相关的设备。尽管这些概念现在看起来有些过时，但它们对于了解当初为什么要开发 VLAN 是很有帮助的。


	网段：它指的是原始的以太网总线，使用同轴电缆作为共享通信介质。在一个网段中，发送的数据帧会被全部的连接设备所接收。以太网集线器就构建了这样的一个网段。同时，考虑到同轴电缆总线容易出错，以太网集线器被引入作为它的一个替代品。由于同一网段中，当有其他数据帧正在被传送时，共享介质依然允许去传送一个数据帧，但这显然是不正确的。所以说，一个网段也定义了一个冲突域。

	网桥：这个设备用于实现多个以太网网段之间相互通信，而避免形成一个大的冲突域。如果发现目的 MAC 地址不在本网段中，网桥会将这个数据帧从一个网段转发到另一个网段中。因为网桥必须转发广播帧到所有的网段，所以，一个网桥也就定义了一个广播域。

	交换机：作为网桥概念的一个演进。交换机的转发进程是基于硬件的，并且通常比网桥具有更多的端口。一个交换机也定义了一个广播域。



注意：


　

网络制造商很容易地就模糊了理论上所定义的分界线。然而，为了简单起见，我将使用思科网络学习材料中的网桥和交换机的定义。



图3-1进一步澄清了集线器和交换机的不同行为。
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图3-1　集线器和交换机的行为比较

在传统基于网段的网络中，随着所连主机数目的增加，带来冲突的可能性会加大，直到通信无法进行。网桥和交换机的引入会将网络分解为更小的网段，并将这些通信错误限制在更小的冲突域内。

不过，即便在一个交换以太网络内，大量的主机接入会导致广播帧的数量意外增长，这也会带来类似的通信问题。所以，需要部署路由器连接来自不同广播域上的主机。因为，根据定义，这些路由器设备并不转发以太网广播流量，它们允许局域网（Local-Area Networks，LAN）有效地连接更多数量的主机。

演进到此，每一台以太网交换机只能部署一个单独的广播域，如果在一个局域网中想要获得更多的广播域，就需要购买额外的设备。为了避免网络资源的利用率低下，并且实现同一台交换机上主机间的相互隔离，虚拟局域网（Virtual Local-area Networks，VLAN）诞生了。

3.3　VLAN 定义

VLAN 可被定义为单台以太网交换机内或多台互联交换机间共享的一个广播域。当交换机上属于某个 VLAN 的一个接口收到一个广播帧（目的 MAC 地址是 ffff.ffff.ffff）时，交换机就会将这个广播帧转发给属于该 VLAN 的其他所有端口。

图 3-2 以配置有 3 个 VLAN 的交换机为例，说明了这样的行为。

在任一 VLAN 中，交换机可仿真为一个以太网网桥，根据目的 MAC 地址来转发以太网数据帧。由于它们仍然属于一台物理交换机，VLAN 中的每个端口定义着一个冲突域。
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图3-2　启用了VLAN交换机中的广播的行为

由于广播和泛洪是形成某些 2 层网络问题的主要原因，它们往往被不公平地看作是不受欢迎的数据帧。然而，您却不能忽视它们在 IP 以太网络中是多么的重要。

例如，地址解析协议（Address Resolution Protocol，ARP）背后的原理就是广播通信。ARP 允许以太网主机去学习连接到相同广播域的主机 MAC 地址。

图 3-3 和 图3-4 描述了在一个 VLAN 内，ARP 广播请求和单播响应的使用。

[image: 46725.png]


图3-3　ARP请求
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图3-4　ARP响应

图 3-3 和图 3-4 也简单明了地描述了交换机中 MAC 地址的学习过程，每次当交换机发现以太帧的源 MAC 地址是一个未知的 MAC 地址（或者在不同接口上侦测一个已知的 MAC 地址）时，该 MAC 地址表项就会被添加到 MAC 地址表中。在所定义的老化时间间隔期间（在思科交换机上，该值默认为 300 秒），这个新的表项将会被一直维持。但如果没有其他数据包再发送（计时器没有被重置），交换机将自动删除这个表项。

其他协议，比如动态主机配置协议（Dynamic Host Configuration Protocol，DHCP）和引导程序协议（Bootstrap Protocol，BOOTP），同样也依靠广播帧来正确运行。

同样，当交换机并不知道目的主机的 MAC 地址时，泛洪是一种不可或缺的行为，通过它单播帧就可以到达目的主机。每当 MAC 地址表项老化并自动删除的时候，交换机总会泛洪去往这个 MAC 地址的数据帧来确保它们能到达这台“被遗忘”的主机。

注意：


　

尽管大多数的数据中心网络中必须用到它们，但过多的广播和泛洪流量会大大降低网络的性能。根据我个人的经验，强烈建议特别留意基于广播或泛洪的服务器负载均衡技术。即便它们看起来很容易部署，但是却缺乏可扩展性，很容易导致网络服务瘫痪。



由于这个行为，VLAN 经常被部署来实现一组主机间的直接 IP 通信，它们可以是服务器、路由器、 台式机或其他以太网设备。有多种方法来分配数据帧给到一个 VLAN。

源端口；

源 MAC 地址；

源 IP 地址；

应用（由 TCP 或 UDP 的目的端口所定义）。

到目前为止，最常用的 VLAN 分配方法的依据是源端口，正因如此，一个接入端口能被定义为这样的一个端口，它所收发的数据帧均属于单一 VLAN。

例 3-1 详细介绍了在 NX-OS 网络操作系统中，VLAN 的创建以及接入端口的配置。NX-OS 网络操作系统可用于整个思科数据中心交换系列。

例3-1　VLAN创建和VLAN接口分配

[image: 52.tif]


在例 3-1 中，创建了 VLAN 101 并命名为“VLAN-Example”。接着，配置一个以太网端口（模块 3 上的端口 11）为 2 层（桥接）端口、一个接入口，包含在 VLAN 101 之内。然后，最终启用该接口。

VLAN 中继

一个 VLAN 可以延伸到多台交换机之上。但设想一下，假如只能使用接入端口来连接两台交换机上所配置的多个 VLAN。在此场景中，您需要在设备上部署和 VLAN 数量一样多的连接。不难发现，当部署大量 VLAN 的时候，这样的设计是相当繁琐的。

于是，VLAN 中继就被创建出来，它可以在单个以太网端口上传输多个 VLAN。在一个中继中，两台设备能够识别出任一数据帧属于哪个 VLAN。

举个例子，图 3-5 显示了 3 台不同交换机之间的两个 VLAN 中继。
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图3-5　VLAN中继的例子

如图 3-5 所示，每一对交换机之间都只有一个以太网连接。在中继中，每一个数据帧都携带一个包含 VLAN 标识符的标签。根据这个标签，接收方交换机就能够识别数据帧属于哪个 VLAN。

IEEE 802.1Q 是这个标签的标准。图 3-6 详细介绍了其架构，并描述了一个标准以太网帧是如何转变为一个带标签帧的。
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图3-6　IEEE 802.1Q VLAN标签

IEEE 802.1Q 标签有以下 4 个主要字段。


	标签协议标识符（Tag Protocol Identifier，TPI）：设置为 16 进制值 8100。它使用类型 / 长度字段函数来指示一个帧是带有IEEE 802.1Q 标签的。

	优先级代码点（Priority Code Point，PCP）：参考 IEEE 802.1P 的标准。这一字段表示着一个帧的优先级分类，它可以用来区分流量的优先级（服务级别 0 到 7）。

	规范格式指示符（Canonical Format Indicator，CFI）：用于以太网和传统 2 层协议（如令牌环）之间的兼容。对于以太网交换机，这个值通常设置为 0。

	VLAN 标识符（VLAN Identifier，VLAN ID）：代表帧所属的 VLAN。由于 VLAN ID 字段有 12bit，IEEE 标签理论上可允许 4096 个 VLAN 的通信。



注意：


　

交换机所能支持的VLAN ID范围和同时支持的最大活动VLAN数之间是有差别的。然而，即便一台交换机仅支持较少数量的VLAN（例如：64个），为了避免兼容性问题，它必须能够使用0～4095内的任何VLAN ID。



通常，我们将部署 VLAN 标签的设备称为 VLAN 感知设备。例如，一台 VLAN 感知路由器能通过单一的以太网连接，以在不同 VLAN 的主机间实现 IP 报文的路由。这种设计也称为“单臂路由器”，如图 3-7 所示。

因此，路由器就能够使用一个接口而非多个接口，来连接交换机的中继口，实现在不同 VLAN 间路由 IP 数据包。如图 3-7 所示，路由器有一个子接口（GigabitEthernet 0/0.101）在 VLAN 101 中，另一个子接口（GigabitEthernet0/0.201）在 VLAN 201 中。每一个路由器的子接口均配置有一个 IP 地址，作为对应 VLAN 中所连接主机的默认网关。

提示：


　

您可以看到，服务器2有两个接口，分别连接到不同的VLAN。通过一个VLAN感知的网络接口卡（NIC），这台服务器也可以执行打VLAN标签，并通过一个中继接口来连接双方的VLAN。
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图3-7　“单臂路由器”设计来实现VLAN间通信

例 3-2 详细描述了一台连接到路由器的 NX-OS 交换机的端口配置。

例3-2　中继接口配置
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在例 3-2 中，首先创建 VLAN101 和VLAN 201，接着允许使用模块 1 上的接口 11 作为以太网中继接口。如果想显式地允许所有的 VLAN 使用该中继接口，可以使用命令switchport trunk allowed vlan all来代替。

提示：


　

因为私有的 ISL（交换链路内）中继协议已经不再使用，因此在 NX-OS 交换机中无需再定义接口中继的封装方式。与基于 IOS 交换机相比，其他的不同点会在附录 B“IOS、NX-OS 以及 ACE 控制软件命令行接口基础” 中进一步探讨。



3.4　VLAN的两个常见误解

在撰写本书的时候，VLAN 已经存在了差不多 30 年的时间。所以对于网络管理员来说，借鉴一些常用的实践来部署 VLAN 往往是唯一有效的途径，这也是很正常的。

然而，常识有时也会有一些危险的陷阱（特别是如果没有考虑基本概念的话）。接下来几个小节就会讨论到它，您会发现两个 VLAN 相关的“教条”多次在数据中心网络设计中引入了不必要的混乱。

3.4.1　误解 1 ：一个 VLAN 必须关联到一个 IP 子网

对于网络新手来说，这会是一个常见的疏忽，并且很容易理解其中的原因。由于一个 VLAN 定义了一个广播域，凭着直觉，连接到该 VLAN 的主机均会使用基于广播的机制，如ARP（正如前面 “VLAN 定义”中所示）来发现对方。用这种方法，常识会告诉我们：一个 VLAN 必须属于一个 IP 子网。

不过，尽管 VLAN 和子网之间的这种一对一的关系适合于一些简单的校园网和数据中心网络，但这不是唯一的选择。作为一个反例，如图 3-8 所示，两个子网共享一个相同的 VLAN，技术上也是可行的。

在图 3-8 中，任一子网内的主机之间均会发生 IP 层的直接通信。然而，由于它们共享同一个VLAN，所以每一台主机都会收到来自两个子网的广播和泛洪。
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图3-8　两个IP子网共享一个VLAN

即便这不是一个典型的设计，但在一个应用环境，比如在一个服务提供商所管理的网络中，如果很难改变设备的 IP 地址或者去部署更多 VLAN 的时候，这将会是很有帮助的。

另一方面，这种两个 VLAN 共享一个 IP 子网的场景在数据中心却是更为常见的。如果您想问：将两个广播域转变为一个广播域的真正优势是什么？图 3-9 将给出答案的关键。
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图3-9　两个VLAN共享一个子网

举一个真实场景的例子：假设您想在同一子网的两个主机组（例如：内部服务器和外部服务器） 之间放置一台 2 层设备来实现流量的特殊操作。如果这些组已经被配置成不同的 VLAN，那么，这台 2 层设备可用来在一个广播域内桥接两个 VLAN。由于这是唯一可用的路径，两个 VLAN 间的流量会被强制穿过这台 2 层设备。

如图 3-9 所示，两个 VLAN 的主机间以太网通信正常发生。但有一个特例：任意一个 MAC地址会在交换机的 MAC 地址表中出现两次，在任一 VLAN 中出现一次。举个例子，MAC 地址0404.0404.0404 同时存在于 VLAN 301 中的接口 Ethernet 8/3 上以及 VLAN 401 中连接 2 层设备的接口上（Ethernet 1/4）。

如果您想要在 2 层的服务器环境中部署流量分析、网络加速、内容安全以及负载均衡等诸如此类的操作时，这个设计将会非常有用的。

请注意，从这个场景所获得的一个重要的成就是，如果所有的主机本来就属于同一个 VLAN（例如 301），那么，2 层设备的部署只需要逻辑上的配置就可以实现正常工作。而在这个案例中，需要两步配置：创建 VLAN401 ；然后将它配置到外部服务器的接口。

所以，VLAN 也带来了操控流量的好处，而不需要部署额外的交换机或重新布线。

3.4.2　误解 2 ：3 层 VLAN

在我看来，3 层交换机的市场营销，导致多数网络设计师脑中产生这个概念性的错误。为了理解其中的缘由，请允许我首先来定义这些设备。

由单臂路由设计演进（在前面章节“VLAN 中继”中所解释）而来，一台 3 层交换机是一台网络设备，它可以实现基于硬件的 2 层交换和 3 层转发。思科 3 层交换机可以通过一个被称为交换虚拟接口（Switch Virtual Interface，SVI）的逻辑接口来实现路由，如图 3-10 所示。
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图3-10　3层交换和交换虚拟接口

SVI 是一个虚拟接口，可以用它来路由所关联 VLAN 的 IP 数据包。就像路由器上的一个端口一样，您可以为一个 SVI 分配一个 IP 地址，并使用它作为该 VLAN 所属服务器的默认网关。

注意：


　

在 3 层交换机上，您也可以给任意接口（称为路由接口）分配一个 IP 地址，就像您在路由器上所做的一样。然而，使用 SVI 接口而不是路由接口，具有多项优势，我将会在本章剩余的小节中予以说明。



例 3-3 显示了图 3-10 所描述的 N7K 交换机的 SVI 的配置。这个例子也描绘了造成上述误区的主要原因。

例3-3　交换虚拟接口配置
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提示：


　

由于 NX-OS 是一个模块化的操作系统，某些特性（比如 SVI）必须通过 feature 命令激活才能使用。请参考附录 B 获取更多信息。



在例 3-3 中，通过命令interface vlan创建两个 SVI（对应于 VLAN101 以及 VLAN 201）。然而，两个 VLAN 会继续执行与此前相同的行为方式。唯一的区别在于，这台交换机现在可以给这些 VLAN 中的主机提供 IP 路由，而不需要一台外部路由器。不幸的是，有一段时间，这种简单的场景在市场营销中被视为一个卖点，称为“3 层 VLAN”，正因为此，产生了很多误解。

注意：


　

默认情况下，在 Nexus 交换机中，所创建的 SVI 均会获得一个相同的 MAC 地址（一个特殊的地址，被称为交换机 MAC 地址）。尽管这种行为保证了在每个 VLAN 中地址的唯一性，但您应该清楚，当两个或者更多的 VLAN 被合并到一个单独的广播域时，这有可能会导致连接性问题。尽管如此，如果需要的话，通过 mac 接口配置命令来改变这个默认分配的 SVI MAC 地址也是完全可行的。



然而，在数据中心和园区网络中，SVI 是一个极其有用的功能特性。除了配置简单外，SVI 也可以应用于特定 VLAN 的场景。举个例子，在思科 3 层交换机中，一个称为自动状态（autostate）的特性可以定义 SVI 的运行状态。

默认情况下，只有当以下两种情况同时发生的时候，一个 SVI 接口才会显示“up”：


	存在相关联的 VLAN；

	在这个 VLAN 中，至少有一个活动端口（接入或中继）。



例 3-4 演示了同一交换机上，一个新建 VLAN 的自动状态特性。

例3-4　VLAN 501 SVI的自动状态特性
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注意：


　

您可以使用 Nexus 7000 上的 switchport autostate exclude 命令，将一个端口从自动状态计算组中剔除。在例 3-4 中，如果您在 Ethernet 3/11 端口中配置了这条命令，VLAN 501 将会再次进入“down”状态。



3.5　生成树协议和VLAN

任何连接介质都会出现故障，或许是人为原因（实际上，我知道曾经有一家公司，它们网络问题主要是由于老鼠导致的）。因此，在重要的网络中，网络设计者自然会想到设计冗余线路。

然而，在传统的以太网络中，如果两台主机间存在有两条或者两条以上的路径并且被同时激活，就会导致一个不幸的结果——“环路”现象。

如图 3-11 所示，交换以太网络中，当收到一个广播帧时，形成了一个环路。
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图3-11　以太网络中的广播环

交换机处理广播帧的行为（总是向除接收端口外的其他所有端口转发广播帧）是导致环路的主要原因。在几微秒的时间内，步骤 2、3、4 会不断发生，环路会消耗所有的可用带宽，并导致其他的流量无法使用该网络。

注意：


　

在这样的拓扑中，目的 MAC 地址未知的以太网帧也会引起环路。与上述结果类似，在这个场景中，交换机会不停地泛洪该数据帧。



和 IP 数据包不同，以太网帧并没有生存时间（Time-to-Live，TTL）头字段，来实现每经过一台交换机自动减值计数。正由于此，一个广播或者泛洪的以太网帧会在环路中被无限期地转发，直到执行人工干预为止。

在连接失败的情况下，以太网络可部署生成树协议（Spanning Tree Protocol，STP）来防止环路发生并保持网络的可用性。STP 协议由 Radia Pearlman（被称为“互联网之母”）于 20 世纪 80 年代创造。它在桥接网络中发现环路并阻塞相应端口中的流量，形成一个由生成树定义、没有环路的逻辑拓扑。1990 年，这个协议被批准为 IEEE 802.1D 标准。

图 3-12 描述了在全网状的以太网络（这种环境中，会有很多机率产生环路）中 STP 的作用。
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图3-12　生成树所起的作用

根据定义，生成树拓扑并不允许环路的形成，这是因为：


	存在有一个根桥（或根交换机），会从它开始来形成活动路径；

	其他交换机只能有一条活动路径到根桥。



因此，如果所有的交换机均部署同版本的 STP，它们将互相通信来形成这样的拓扑。这个过程称为收敛，它会一直持续到所有的交换机形成一个稳定的生成树。此后，如果一个活动连接发生故障或者拓扑图发生改变时，必须要重新计算新的生成树，并且重收敛也会随之发生。

以太网交换机通常是默认开启 STP 的，这也可能是导致没有足够多的网络工程师用心去了解这个协议（至少要到问题发生时）的原因。有经验的网络架构师知道一个好的以太网设计必须规划好 STP 预期行为。如果没有关注这一重要的协议，网络将会容易受到次优生成树的攻击并导致中断。

关于生成树协议的技术书籍已有很多。可在我看来，它的变化、实现细节和复杂性确实值得关注。而本章只会探讨它的基本概念和协议机制，以及和 VLAN 的主要关联性。

您可以在第 6 章“生成树欺骗”和第 8 章“两个数据中心的传说”中找到更多有关生成树协议的信息，这些章节将会描述现代数据中心在处理 STP 时所面临的风险和挑战，以及虚拟化技术可以减轻这些风险并帮助解决这些挑战。

3.5.1　生成树协议的工作机理

首先，就像古希腊戏剧一样，您将在一个称为“生成树形成”的喜剧中认识这些角色。要使用这些角色，我的意思是，STP 的标识符和参数就必须出现在标准的以太网交换机中。

对于运行 NX-OS 交换机而言，每一台 STP 交换机都有一个由下面一组参数（重要性由最高到最低）所定义的桥接 ID。


	桥优先级（4 位）：定义一个值，这个值为 4096 的倍数（从 0 到 61440）。默认的桥接优先级是 32768。

	扩展系统 ID（12 位）：在同一台交换机上所呈现的不同 STP 实例中，用它来区分不同的桥接 ID。这一标识符定义在 IEEE 802.1t 标准之中。



注意：


　

的确如此，一台交换机可以有多个生成树实例，我将在“生成树实例”这一节中进一步解释这一概念。




	交换机 MAC 地址（6 个字节）：在所有 STP 实例中，它用来代表当前交换机的一个 MAC 地址。这个地址通常由交换机引擎产生或来自于机箱。



路径开销是另一个标识符，它影响着生成树拓扑是如何被计算出来的。在STP中，到达根桥总开销最小的路径被认为是最优的。并且，为了区分不同速率的以太网连接，IEEE定义了表3-2所示的开销值。

表3-2　交换机默认路径开销




	
带宽


	
短路径开销方法


	
长短径开销方法







	
10 Mbps


	
100


	
2,000,000





	
100 Mbps


	
19


	
200,000





	
1 Gbps


	
4


	
20,000





	
10 Gbps


	
2


	
2000





	
40 Gbps


	
1


	
500





	
100 Gbps


	
1


	
200







您可以看到，有两种方法为开销赋值。


	短赋值：定义在 STP 原始版本之中，并且它不能区分高于 20Gbps 的速率。

	长赋值：用于解决短赋值方法的局限性。它们定义在标准 IEEE 802.1t 之中，并能通过 20Tbps 除以连接带宽而计算得到。



提示：


　

在STP实现上，Nexus交换机默认使用短路径开销。



此外，每个交换机端口都有一个叫作端口 ID 的标识符，它映射到接口命名顺序（以太网 E1/1，以太网 E1/2，等等）。端口 ID 由下面一组参数所形成：


	端口优先级（6 位）：这是一个用户可以在 0、32、64、96、128（默认）、160、192 或者 224 之间配置的参数。

	端口索引（10 位）：这是根据交换机端口顺序所分配的。例如，对于 Nexus 5000 交换机使用，129 表示接口 Ethernet 1/1，使用 130 表示接口 Ethernet 1/2，使用 131 表示接口 Ethernet 1/3。



所有这些标识符都被植入到桥接协议数据单元（Bridge Protocol Data Unit，BPDU）帧之中。如果交换机使用默认的 STP hello 计时器，那么，每两秒钟就会发送 BPDU 到所连接的交换机。图 3-13 描述了一个 BPDU 例子。
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图3-13　桥接协议数据单元

注意：


　

BPDU 帧的发送会以接口独有的 MAC 地址作为源地址，并以 0180.c200.0000 作为目的 MAC 地址。



STP 交换机必须始终比较 BPDU，这些 BPDU 可以是从其他交换机接收到的亦或是自己生成的。因此在不同的环境下，交换机将根据以下的决策顺序，选择最优的 BPDU ：


	最小的根桥 ID；

	到根桥的最短路径开销；

	最小的发送方桥接 ID；

	最低的端口 ID。



提示：


　

从现在开始，当一个 BPDU 帧包含比之前 BPDU 帧更小的根桥 ID、更短的路径开销、更小的桥接 ID 或者更低的端口 ID 时，我将它作为优选的 BPDU。



有 3 个明确的阶段定义了生成树协议的收敛，正如 Radia Pearlman 在她可爱的小诗《Algorhyme》 中所描述的那样：

我觉得我从来都没有发现，

图比树更可爱。

树关键属性是，

没有环路的连接。

一棵树必须确保连续，

因此，数据包可以到达任一局域网。

首先，必须选择根桥，

通过比较 ID，选择它。

追踪到达根桥的最短路径开销，

所有这些路径都会在树中放置。

网络由像我这样的人们来创建，

然后，网桥找到一个生成树。

（“扩展局域网中生成树分布式计算的一种算法”©1985 计算机械协会公司，本文经许可转载）。

第一个收敛阶段成为根桥选择（首先，必须选择根桥）。它的目的是选出一台交换机（或网桥），生成树会以它为树根开始生长。

当一台交换机开机时，由于它并不知道任何其他以太网设备的情况，它会认为自己（在 BPDU中有一个非常独立的说明）就是这个交换网络的根桥。它经过和其他互联的交换机交换 BPDU 之后，将会选出最小根桥 ID 的交换机作为网络生成树的根桥。

注意：


　

作为对这场无可争辩获胜的奖赏，在未来拓扑中，根交换机拥有所有端口均被激活的权利。



我将使用 3 台互联的千兆以太网交换机为例，说明 STP 收敛进程。


	交换机 A（桥 ID 32768.1.aaaa.aaaa.aaaa）使用接口 Ethernet 1/1 和 1/4。

	交换机 B（桥 ID 32768.1.bbbb.bbbb.bbbb）使用接口 Ethernet 1/2 和 1/5。

	交换机 C（桥 ID 32768.1.cccc.cccc.cccc）使用接口 Ethernet 1/3 和 1/6。



图 3-14 描述了该网络中根桥选举阶段的行为。
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图3-14　根桥选择

当交换机 A、B、C 开始交换 BPDU 时，它们会发现其他交换机也存在于该网络之中。如图 3-14 所示，交换机 B 和 C 认识到交换机 A 有着全网中最小的桥 ID，它们就会认可交换机 A 作为根桥。经历了这一共同的约定之后，网络中所有的交换机就开始发送根桥 ID 设置为 32768.1.aaaa.aaaa.aaaa 的 BPDU。

一旦根桥被选中，一个称为根端口选择（追踪到达根桥最小开销的路径）的阶段就会立即开始。在这个阶段中，网络中的任一台非根桥交换机必须选择一个离根桥交换机最近的端口，这个端口称为根端口。它基于“BPDU 死亡竞赛”决策进程，被定义为接收到优选 BPDU 的端口。

图 3-15 展示了在相同的 3 台交换机拓扑中所发生的根端口的选择。

如图 3-15 所示，交换机 B 和 C 会比较所接收到的 BPDU，来选择一个更靠近根桥的端口。使用短路径开销方法，交换机 B 会选择接口 Ethernet 1/2（路径开销为 4，因为它使用千兆以太网连接），而交换机 C 则选择 Ethernet 1/3（路径开销也为 4）。
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图3-15　根端口选择

提示：


　

交换机 B 上的接口 Ethernet 1/5 并没有被选为根端口，是因为它到根桥的开销为 8。这种情况，同样发生在交换机 C 上的接口 Ethernet 1/6。



最后一个阶段称为指定端口选择（“所有这些路径都会在树中放置”）。在 STP 中，当多个网桥连接到相同的网段时，只允许一个非根端口来传送和接收以太网帧，这个特殊的接口称为指定端口。并且，该网段中的其他所有端口必须禁止传送和接收以太网帧。所以，它们在 STP 中被定义为阻塞状态。

提示：


　

交换以太网络中，不具备两台以上设备共享的网段。所以，在现代网络中，您可以预期任一交换机连接属于下列情形之一：一个连接到指定端口的根端口；一个连接到阻塞端口的指定端口。



图 3-16 以此前的 3 台交换机拓扑为例，描述了指定端口的选择。
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图3-16　指定端口选择

如图3-16所示，在任一网段，所有非根桥交换机必须决定哪个端口将被阻塞。由于网段 A-B 和 A-C 有根端口，所以只有网段 B-C 需要阻塞一个端口。在这个网段上，在交换机 B 和 C 之间采用相同的 “BPDU 死亡竞赛”进程，来选择哪个端口会被指定为阻塞。在这个场景中：


	两台交换机有相同的根桥 ID（32678.1.aaaa.aaaa.aaaa）；

	两台交换机据又相同的到达根桥的路径开销（4）；

	交换机 B 有比交换机 C（32678.1.cccc.cccc.cccc）更低的桥接 ID（32678.1.bbbb.bbbb.bbbb）。终于分出胜负。



交换机 B 上的接口 Ethernet 1/5 是网段 B-C 的指定端口。作为结果，交换机 C 认可交换机 B 正发送的优选 BPDU，并停止发送之前较差的 BPDU，并委婉地阻塞端口 Ethernet 1/6。

终于，在我们戏剧的结尾，“网桥找到一个生成树”。

3.5.2　端口状态

为了避免在生成树形成时发生环路，标准的根端口和指定端口是不会立刻被允许转发数据帧的。事实上，这些端口会被强制停留在中间状态一些时间。

图 3-17 描述了最初 STP 所定义的 5 种端口状态的转换过程。

[image: 46879.png]


图3-17　生成树端口状态转换过程

每一 STP 端口状态可以通过一些独特的特征定义。


	失效（Disabled）：这个接口不可操作。通过 shutdown 命令可以从任何其他状态转到该状态（图中的虚线箭头）。在这个状态，接口不会接收和发送任何流量。

	阻塞（Blocked）：端口不发送以太网帧，也不学习 MAC 地址，它会处理相连设备发来的 BPDU。如果 STP 确定一个阻塞端口必须转发流量（根端口或者指定端口），它将等待由最大老化定时器所定义的时间（默认 20 秒）后，才能转换到下一个状态（监听）。

	监听（Listening）：接口不发送任何以太网流量，也不去学习 MAC 地址，但它可以发送 BPDU。如果端口需要从阻塞状态转换回来，那么期间端口会保持这个状态，直到经过转发延时定时器（默认 15 秒） 所定义的时间后，它将去往下一个状态。

	学习（Learning）：在这个状态，端口将根据侦测到的源地址来构建交换的 MAC 地址表。经过一个也是由转发延时定时器所定义的时间间隔，端口将进入下一个状态。

	转发（Forwarding）：现在，端口就可以发送和接受以太网帧了。根端口和指定端口会保持这个状态。



在如图3-14、图3-15和图3-16所示的收敛过程中，几乎所有的端口均会经历从失效状态向转发状态的转换（经过阻塞、监听和学习的中间状态）。只有接口 Ethernet 1/6 从失效状态转换来并且保持在阻塞状态。

生成树会保持稳定直到拓扑变化发生。连接故障、添加新的接入交换机或者 STP 中参数的改变（如桥优先级），都将会引起生成树的变化。

下面我将用图 3-18 来说明，在一根链路失败的时候，STP 是如何构建一个新的生成树的。
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图3-18　路径失败时，生成树的行为

如图 3-18 所示，交换机 C 侦测到由接口发生故障而带来的拓扑改变。这个故障能通过两种方法侦测出来：通过物理层的信号丢失或者通过 20 秒（最大老化计算器的默认值）内所丢失的 BPDU信息。

如果这个故障是通过信号丢失来侦测并使用默认的 STP 定时器值，那么在这个拓扑中预计会产生下列行为。


	交换机 C 会让接口 Ethernet 1/3 中所存储的 BPDU 立即失效，并因此丢弃它的根桥的信息。

	交换机 C 宣称自己是新的根桥，并且开始发送非优选的 BPDU 给到交换机 B。然而，交换机 C 也将会从交换机 B 收到更优的 BPDU。



20 秒后（最大老化定时器），交换机 C 决定接口 Ethernet 1/6 必须成为新的根端口。

30 秒后（15 秒的侦听时间加上 15 秒的学习状态），交换机 C 上的接口 Ethernet 1/6 会从阻塞状态转换为转发状态。

因此，作为对线路中断的反应，交换机 C 上的接口 Ethernet 1/6 将会在 50 秒后才变为活动状态。

注意：


　

故意修改 STP 定时器值会引起网络的不稳定、CPU 达到峰值以及应用中断。



3.5.3　增强生成树协议

正如您已经了解的，生成树中拓扑的变化意味着以太网络在几乎一分钟内不会有任何流量发生。我们知道这种行为对于大多数现代应用而言均是难以忍受的（毕竟，它足以摧毁所有使用该网络的 TCP 建立的连接）。思科和其他交换机制造商开始着手于专属的 STP 增强。后来，所有这些努力汇聚在一起，带来了 STP 的演进，即快速生成树协议（Rapid Spanning Tree Protocol，RSTP）。

注意：


　

RSTP 在 IEEE 802.1w 标准之中被批准并在 2004 年整合为 IEEE 802.1D。



RSTP 的收敛会履行前面章节“生成树协议的工作机理”中描述的所有步骤，甚至使用来自传统 STP 的相同标识符。然而，RSTP 引入了一系列的增强和快速转换机制，实现了比 STP 更快速的收敛。

RSTP 交换机的接口可以有不同的行为。事实上，该协议将以太网端口分为 3 种不同的类型。


	边缘端口：接口连接到终端工作站或服务器，这些工作站或服务器不会在网络中创造出环路。因此，当线路出现故障或者激活时，它们不会产生拓扑的改变。一个边缘端口可以跳过监听和学习状态而直接转到转发状态。这个端口不应该接收到任何 BPDU。



注意：


　

从业略久的网络专业人员可能会认为这个概念就是思科专有的 STP 增强，被称为“Portfast”。




	点到点：连接两台交换机并配置为全双工的端口，它们可以部署 RSTP 快速转换。

	共享：连接两台以上的交换机并配置为半双工的端口。它们在传统的 STP 中工作，也正因为如此，它们不能部署 RSTP 快速转换。



此外，RSTP 在端口角色和端口状态之间有着一个完整的区别。端口角色指的是在活动的拓扑中，端口所具备的稳定功能。两种新的端口角色用以替代传统 STP 中的阻塞端口的功能，分别是备份（backup）端口和替换（alternate）端口。

总体来说，RSTP 有以下 5 种端口角色。


	根端口：提供到达根桥的最小路径开销（和 STP相似）。

	指定端口：非根端口，允许在一个网段中传送和接收流量（和 STP 相似）。

	备份端口：阻塞端口，它从同一台交换机上的另一个接口接收到优选 BPDU。

	替换端口：阻塞端口，它从同网段其他交换机接收到优选 BPDU。当根端口失效时，替换端口可以代替根端口。

	失效端口：不参与生成树过程。



交换机端口情况，按照接收和传送帧的能力定义其端口状态。RSTP 的端口状态和 STP 状态是十分相似的，但有一个例外：在 RSTP 中，失效、阻塞和监听这 3 种状态的端口会被合并成一个称为丢弃（discarding）状态的端口。

RSTP 转换的决策并不是仅依靠定时器的，RSTP 增强部分包括：快速转换协商机制，如同步操作、

BPDU 处理，以及伴随拓扑变化的 MAC 地址表刷新。这些机制的完整描述超出了这本书的范围，不过您可以在图 3-19 中看到 RSTP 所起的作用。如图 3-19 所示，所有的交换机均部署了快速生成树协议（RSTP）。在线路故障之前，它们已经形成了生成树拓扑，其中交换机 A 是根桥（毕竟，它拥有最小的桥接 ID），链路 A-B 和 A-C 是活动的。
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图3-19　路径失败时，快速生成树行为

当交换机 A 和 C 之间的连接发生故障时，由于交换机 C 上的接口 Ethernet 1/6 是一个替换端口，所以它将立即变成根端口。这是因为，当拓扑发生变化的时候，RSTP 的交换机不仅能够存储和处理所收到的最优的BPDU，也能存储和处理可以快速使用的其他替换路径的信息。

提示：


　

验丰富的网络专家会认为这种行为是思科专有准 RSTP 特性，被称为 uplinkfast。



3.5.4　生成树实例

当 VLAN 开始变得流行时，思科开发了一个特殊的方法来在交换机中部署 STP。为了增加这些网络分区的独立性，默认情况下，每个 VLAN 拥有一个完全不同的生成树实例。这种部署方法又被称为每 VLAN 生成树（Per VLAN Spanning Tree，PVST），以及 IEEE 802.1Q 兼容版本——每VLAN 生成树增强（Per VLAN Spanning Tree Plus，PVST+）。

后来，在创建 RSTP 以后，思科开发了快速每 VLAN 生成树增强（Rapid PVST+），其中，每个VLAN 拥有一个独立的 RSTP 实例。

在 Rapid PVST+ 中，VLAN ID 是 BPDU 的一部分，接收交换机能够区分属于不同 RSTP 实例的 BPDU。VLAN ID 也被复制到桥接 ID 的扩展的系统标识符之中，这就允许每台交换机的每个 VLAN 拥有完全独立的桥接 ID。

下面以图 3-20 为例，描述了在我们所熟悉的 3 台交换机的案例中，为 VLAN 11 和 VLAN 21 部署不同的 RSTP 实例。
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图3-20　两个不同VLAN的生成树实例

如图 3-20 所示，每个 VLAN 的生成树实例有着不同的根交换机。这是通过在交换机 A 和 B 中分别改变 VLAN 11 和 VLAN 21 的桥接优先级而实现的。我将使用以下的全局配置命令来进行更具体的说明。


	交换机 A 中：Spanning-tree vlan 11 priority 4096。

	交换机 B 中：Spanning-tree vlan 21 priority 4096。



对任一 VLAN，您可以用这种方法来影响其生成树的构造。比起全网所有 VLAN 部署单一的STP（或 RSTP）实例，这种虚拟化技术能提供以下的优势：


	往来交换机 C 的流量可以在两个链路之间静态地实现负载均衡（每 VLAN）；

	网段 A-C 中的故障只会影响在该网段中活动的 VLAN ；

	交换机 A 中的故障只影响到以这台设备作为根桥的 VLAN。



注意：


　

如果网络为所有 VLAN 部署了单一的生成树实例，那么，这个实例通常被称为普通生成树（Common Spanning Tree，CST）。



尽管 PVST+ 和 Rapid PVST+ 灵活并且很容易去配置，但它们是思科专有的实现技术。为了满足那些需要在不同厂商设备之间进行互操作的客户需求，一个称为多生成树（Multiple Spanning Tree，MST）的协议就被创建出来了，给非思科交换机带来了相似功能。MST 允许部署多个生成树实例，并能实现多个 VLAN 映射到一个生成树实例之中。

注意：


　

MST 被批准在 IEEE 802.1s 之中并且在 2005 年，整合到 IEEE 802.1Q。



图3-21显示了有两个MST实例的场景。
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图3-21　多生成树实例

注意：


　

在撰写本书的时候，Nexus 交换机只支持 MST 或 Rapid PVST+。



共享相同配置参数的 MST 交换机属于相同的 MST 域。这个配置包括以下内容。


	区域名称：一个 32 字节的字母数字字符串。

	版本号：两个字节，它代表整个域配置变更版本。

	VLAN 到实例的映射：一张表，它关联一组 VLAN 到一个生成树实例。



前两个配置参数，以及 VLAN 到实例映射表的散列，均包含在 MST 交换机所发送的 BPDU 中。例 3-5 详细地描述了一个 MST 域中单台交换机的配置。

例3-5　多生成树域的配置

[image: 77.tif]


在例 3-5 中，我改变了交换机的配置，从 Rapid PVST+ 改成了 MST，并创建了称为“DC-Region” 的一个域，版本号为 1，以及 3 个 MST 实例（VLAN 1 的实例为 0，VLAN 2 到 VLAN 2000 的实例为 1，VLAN 2001 到 VLAN 4000 的实例为 2）。

使用这样的配置，交换机就能够识别一个 BPDU 是来自属于同一个域的交换机还是来自属于不同域的邻接交换机。如果一个端口收到传统 STP 的 BPDU 或者来自不同域的 MST BPDU，这就会被认为是域的边界。

根据 IEEE 802.1s 标准，一台 MST 交换机必须至少能实现两种类型的生成树实例：


	一个内部生成树实例（Internal Spanning Tree，IST）：这是实例 0，它负责携带来自其他实例的所有信息，并负责与来自传统STP 交换机的通用生成树互操作（图 3-22）。
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图3-22　MST与STP交换机之间的互操作性


	一个或多个生成树实例（Multiple Spanning Tree，MST）：它们是一个域内部的 RSTP 实例。MST 交换机并不为每个实例单独发送 BPDU，而只是简单地在 IST 生成的 BPDU 中包含该实例记录。



对于以 Nexus 设备为基础架构的网络，究竟哪一种部署更合适，是 Rapid PVST+ 还是 MST，这取决于网络设计者的定义。

作为一个例子，表 3-3 显示了两种技术的简单比较，并以此来说明它们之间的主要区别（就像撰写本书时，Nexus 7000 平台上所实现的那样）。

表3-3　N7K平台上Rapid-PVST和MST之间的区别。




	
特点


	
RPVST+


	
MST







	
生成树故障域


	
一个VLAN


	
多个VLAN





	
支持最大实例数*


	
4000


	
64





	
端口数


	
16000


	
90000





	
排障


	
每个VLAN


	
每个MST实例





	
和非思科交换机兼容性


	
不兼容


	
兼容







*每一VDC（详细内容请参见第5章）。

注意：


　

有趣的是，随着生成树实例的部署，VLAN 也可以实现控制平面中的虚拟化。然而您应该注意到，一般来说，一台交换机上的所有 STP 实例均共享同一软件进程。



3.6　私有 VLAN

在数据中心中，部署 VLAN 的主要原因是在不同的环境中实现流量隔离。更具体地说，当两台服务器位于不同的 VLAN 中，而且也不存在像路由器或防火墙这样的网络设备，它们并不允许直接与对方通信。

标准的 IEEE 802.1Q 定义了 12 比特来标识 VLAN ID，并且有可能在一个连续的以太网络中，可以去部署 4096 个 VLAN。然而对于某些数据中心，比起环境所需要的数量，这个数目还是显得不足。

私有 VLAN 是思科交换机的另一项特性，它可以实现流量的完全隔离，但有一点不同的是，它允许在同一 VLAN 内实现环境分隔。当一个客户部署了私有 VLAN 时，他就可以在单一 VLAN 中创建以下 3种类型的接口。


	混杂端口：能够与私有 VLAN 中的所有接口交换以太网帧。

	隔离端口：只能与私有 VLAN 中的混杂端口通信。

	团体端口：只能与相同团体内的其他端口以及混杂端口通信。



图 3-23 描绘了私有 VLAN 内各种类型端口的行为。

总之，私有 VLAN 可以：


	在一个 VLAN 中定义广播子域；

	提供了附加的 2 层的安全性；

	对于那些无需在以太网内部直接相互影响的环境，提升了的扩展性。
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图3-23　私有VLAN的端口行为

私有 VLAN 的配置需要创建包含混杂端口的主 VLAN，以及包含隔离端口和团体端口的辅VLAN。主 VLAN 和一个或多个辅 VLAN 之间的关联就定义了一个私有 VLAN。

注意：


　

在 Nexus 交换机中，对于每个主 VLAN，您可以只配置一个隔离的辅 VLAN。



例 3-6 详细描述了在 NX-OS 交换机中是如何配置私有 VLAN 的。在这个例子中，VLAN 50 是主 VLAN，VLAN 60 是隔离 VLAN，而 VLAN 70 是团体 VLAN。如果这个私有 VLAN 扩展到多台交换机，那么，所有这些设备必须遵从这种主 VLAN 到辅 VLAN 的关联法则。

同时，如例 3-6 所示，您可以验证两个接入端口是如何分配到隔离 VLAN 和团体 VLAN 之中的。

例3-6　私有VLAN的配置
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提示：


　

如果有更多的端口配置和 Ethernet 1/12 相同，那么，它们将属于相同的团体（VLAN70）。



例 3-7 说明了混合接入端口（Ethernet 1/2）的配置以及去往其他交换机的 IEEE 802.1Q 标准中继。

例3-7　私有VLAN混杂接入端口配置
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在有多个交换机的网络中，中继端口自然服从私有 VLAN 的行为准则。当中继端口传送来自隔离端口或团体接入端口的数据帧时，它会给这个帧打上相应的辅 VLAN 的标识符。另一方面，当同一中继端口传送源于混杂端口的数据帧时，它会给这个帧打上主 VLAN 的标识符。因此，中继另一侧的交换机总能知道最初收到帧的端口的类型（混杂、隔离或者团体）。

图 3-24 展示了中继端口传送来自主 VLAN（VLAN 50）以及隔离 VLAN（VLAN 60）数据帧的情形。
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图3-24　私有VLAN中继的例子

您可以看到，在图 3-24 中，路由器 1 被部署成“单臂路由器”，这台路由器的存在是用来连接私有 VLAN 中的成员和其他子网的。

正如我在前面章节“关于 VLAN 的两个常见误解”中所解释那样，SVI 可以完美地替代路由器 1。然而，为了在私有 VLAN 中正确配置 SVI，必须在 SVI 中申明主 VLAN 到辅 VLAN 的关联。

例 3-8 显示了图 3-24 中的 N7K-Switch1 上 SVI 的相应配置。

例3-8　N7K-Switch1中私有VLAN的SVI配置
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提示：


　

如果您想允许隔离端口（或者不同团体的成员）之间的流量通信，您可以通过接口命令 ip local-proxy-arp，使得 SVI 能够在私有 VLAN 内代理 ARP 请求。要注意的是，如果不加任何方式控制的话，这一配置会使得私有 VLAN 的隔离特性失效。



您可以想象在数据中心网络中一个私有 VLAN 的使用案例，其中，所有的服务器属于同一子网（例如 10.0.50.0/24）。这个数据中心的安全策略是不允许 Web 服务器之间的任何通信，这是因为这些服务器隶属于不同的部门。因此，可以将这些服务器连接到隔离端口上，就像图 3-24 中被隔离的服务器 1 和被隔离的服务器 2 一样。

但是，这些 Web 服务器需要访问一台部门间共享的应用服务器。所以，可以将这台应用服务器连接到一个混杂端口。如图 3-24 所示，混杂的服务器 1 代表了该应用服务器。

另外，这台应用服务器需要访问一组数据库服务器。由于这些数据库服务器也需要互相交换数据，可以将它们连接到一个团体 VLAN 上，如 VLAN 70。

最后，关联混杂 VLAN 的 SVI 可以作为所有服务器的默认网关。如果该端口使用了类似例 3-8所示的配置，那么私有 VLAN 中所有的服务器都将可以和其他子网交换 IP 数据包。

3.7　VLAN特性

VLAN 是用来在以太网络中隔离流量的一个好方法。然而，同其他虚拟化技术一样，VLAN 有一些特性和注意要点。本节将要探讨本征 VLAN、预留 VLAN、资源共享以及管理平面。

3.7.1　本征VLAN

本征 VLAN 往往会被某些网络管理员所忽视，但它却可以引起严重的安全和可用性问题。

本征 VLAN 可以被定义为这样的一个 VLAN，它在网络中继上接收和发送不带标签的以太网帧。因此，在错误配置的 IEEE 802.1Q 端口中，不同 VLAN 的主机间的意外通信就会发生。

图3-25展现了一个不希望看到的本征 VLAN 通信的场景。
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图3-25　本征VLAN不匹配

图3-25中，来自VLAN 100的帧意外地发送给到了VLAN 1。这导致VLAN 100中的服务器很容易就会受到2层的攻击，也会受到 VLAN 1 中那些不必要的流量（泛洪和广播）的影响。为了避免这种情况的发生，强烈建议数据中心交换机在中继上为每个 VLAN 都打上标记，包括本征 VLAN。Nexus 交换机使用 vlan dot1Q tag native 命令来部署这样的配置。对于数据中心和园区网络，另一个最佳实践就是——不使用 VLAN 1。因为在思科交换机中，它是默认的本征VLAN。

注意：


　

VLAN 1是不能够被删除的。



3.7.2　预留VLAN标识

尽管 IEEE 802.1Q 定义了 4096 个可用的 VLAN 标识（由于 IEEE 802.1Q 头字段中有 12 比特），但是，它们当中有一些并不会用于用户的数据流量。这个标准规定 VLAN 0 必须被用于用户高优先级别的数据（IEEE 802.1p），而且 VLAN 4095 被预留为将来使用。

其他的一些 VLAN 标识符由于用于遗留情况、组播或者管理流量，也不能用于部署。举个例子，以下 VLAN 范围就已经被预留了。

Nexus 7000 ：VLAN 3968 到VLAN 4094。

Nexus 5000 ：VLAN 3968 到VLAN 4094。

Catalyst 6500 ：VLAN 1002 到VLAN 1005。

注意：


　

某些 NX-OS 交换机允许您来改变预留 VLAN 的范围，变换到另一个连续的 128 个 VLAN 范围上。详情请参考思科在线文档。



3.7.3　资源共享

在单台交换机中，VLAN 所共享的一个重要资源是 MAC 地址表。

当一个 VLAN 使用了过多数目的 MAC 地址（举个例子，如果它正遭受攻击），它会耗尽整个 MAC 地址表并引起到其他 VLAN 不必要的泛洪。

如果交换机 MAC 地址表中不具备任何资源控制机制的话，建议网络管理员根据预期的 MAC 地址总数来正确地规划交换机。

一个被称为端口安全的功能特性，可以限制每个接入端口所能学习到的 MAC 地址数目。这个特性有助于避免在一个接入端口过量地学习 MAC 地址。然而，要特别关注连接虚拟服务器的接口，因为它们可以在单一接口上学习到数以百计的 MAC 地址。

3.7.4　控制平面和管理平面

正如我们在前面章节“生成树实例”中所探讨的那样，在部署不同 STP 实例的交换机中 VLAN 实现了控制平面虚拟化。然而在管理平面中，因为基于 VLAN 的交换机并不为每个 VLAN 模仿一个单独的管理环境（命令行接口、简单网络管理协议(Simple Network Management Protocol，SNMP )代理，等等），所以说，VLAN 并不具备一个清晰的隔离。

然而，Nexus 交换机提供了一个有趣的功能特性来限制一组 VLAN 所执行的管理操作。这个功能特性叫做 VLAN scope。

例 3-9 介绍了 VLAN scope 是如何关联交换机管理账户的。

例3-9　VLAN Scope配置
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在一台交换机中，角色定义了用户账户被允许执行的操作。例 3-9 中，VLAN1xx 角色允许任何类型的配置，但不是所有 VLAN。vlan policy deny 命令允许只有显式声明的 VLAN 才可以被属于这个角色的用户来配置。在这个例子中，VLAN 100 到 VLAN 199 可以被属于该角色的用户来配置。

例 3-10 显示了一个简单用户登录情形，来测试这样的配置。

例3-10　Test登录检查VLAN的命令
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由于 User1 属于 VLAN1xx，它不能配置任何在定义区间之外的 VLAN（VLAN 100 到 VLAN 199）。

3.8　路由世界的概念

以太网和 IP 的并行演进产生了路由的概念，并作为一种使流量脱离广播域约束的传统方法。通过路由，可以控制一个子网如何与外部世界通信。

在数据中心网络中，通常用两类设备来执行 IP 路由。


	3 层交换机：用于内部 IP 子网间的路由。

	边缘路由器：连接数据中心和外部网络，如因特网、公司广域网（Wide-Aarea Network，WAN）或者其他的数据中心。



这些设备采用了控制平面组件，并定义它们如何根据所收到的 IP 数据包的目的地址来转发报文。这个组件被称为路由信息库（Routing Information Base，RIB），或者简单地说—路由表。

路由表可以通过手动配置（静态路由）或者以下的路由协议来控制，如：


	开放式最短路径优先（Open Shortest Path First，OSPF）；

	增强型内部网关路由协议（Enhanced Interior Gateway Routing Protocol，EIGRP）；

	路由信息协议（Routing Information Protocol，RIP）；

	中间系统到中间系统（Intermediate System–to–Intermediate System，IS-IS）；

	边界网关协议（Border Gateway Protocol，BGP）。



有效地接收、储存、分析以及转发 IP 数据包的数据平面组件，叫做转发信息库（Forwarding Information Base，FIB）。3 层设备从 RIB 表中提取信息获得 FIB 表，并直接由硬件实现 FIB 转发。

3.9　数据中心中的地址重叠

通常情况下，在私有控制的数据中心，本征管理员设计并控制着 IP 子网的分配。但是如何通过路由表来管理需要有不同行为的流量？生活中很容易就能找到这样的例子，让我向您介绍一个。

假设您是一个企业数据中心的网络管理员（既然您正在阅读本书，没准您就是这个角色），某个星期五的早上，您的老板进入您的办公室，宣布一个咨询团队下周将带着他们的设备一起来访，其中包括预先配置好的服务器和一台他们从服务提供商租赁的路由器。在前面会上老板已经与咨询团队协商好（而您并没有受邀参加那个会议），您的公司将为这家咨询公司的硬件设备提供连接服务。

图 3-26 展现了这样的场景。
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图3-26　重叠网络

在老板离开办公室后（祝您有一个美好的周末），您开始分析咨询公司发来的文件和设计。带着一些焦虑，您发现他们的应用服务器所使用的子网 10.1.42.0/24 地址和您公司的服务器子网10.1.0.0/16 不幸重叠了。

例 3-11 显示了您公司唯一一台 3 层交换机上的路由表（下一个财政年度将新购一台冗余设备）。

例3-11　公司三层交换机上的路由表
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注意：


　

为了简单起见，这个场景只使用一台交换机，但并不是因为缺少经费。



另一个地址重叠发生在服务提供商路由器的以太网接口（它属于子网 10.1.100.0/24）。咨询公司明确说明您不能要求改变其接口地址，这是因为不可能为行程中的服务器和路由器来定制化配置的。一个看似很容易的解决方案是，创建两个 VLAN（如 2000 和 2001）并在它们之间部署一台单独的路由器。不幸的是，您的公司并没有备用路由器（您已经和 3 个不同的人确认过）。现在正需要您的超强虚拟化能力的时刻！如何使用公司数据中心的基础设施来连接这些设备？

您所面临的主要挑战如下。


	出于安全考虑以及因为会遇到重复的 IP 地址，您不能在现有 VLAN 中置入咨询公司的设备。

	您不能创建一个 SVI，其接口地址已经属于交换机的另一个接口。



在您的脑海里，您记得有人提到过源自 MPLS 的技术，称为虚拟路由转发（Virtual Routing and Forwarding，VRF）。顺便说一句，公司的思科 3 层交换机支持这一特性！

5 分钟内，您创建了一个名为“CONSULTANTS”的 VRF，如图 3-27 所示，然后就早早回家了。
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图3-27　重叠地址挑战的解决方案

3.10　定义和配置 VRF

VRF 是一个路由实例，它能够在同一个路由设备中和另外一些 VRF 相互共存。一个 VRF 和以下的组件相关联：


	一张 IP 路由表；

	一张衍生而来的转发表；

	一组接口；

	可选路由协议和通过 VRF 交换路由信息的邻居。



如果接口不属于定义的 VRF，那么它就属于全局的路由表，而这也是思科路由器和 3 层交换机默认的路由实例。

VRF 被创建用来实现 MPLS 3 层虚拟专用网络（VPN）部署。在那种环境中，每一个 VRF 代表着服务提供商路由器的一部分，它负责 VPN 客户路由。对于园区网络以及数据中心网络而言，VRF- lite 的概念被用来创建独立的路由实例，而不用部署 MPLS。

注意：


　

我坚信减肥酸奶还是酸奶。因此，这本书将简单引用 VRF-lite 作为 VRF。



正如 VLAN 实现了额外的桥接网络而不需要购置新的硬件，VRF 允许在现有设备中创建逻辑配置的虚拟路由组件。然而与 VLAN 截然不同的是，由于 VRF 在一台网络设备内提供了转发表和路由表的分区，VRF 可以说天生就实现了数据平面和控制平面的虚拟化，。

例 3-12 详细描述了如图 3-27 所示 VRF 的 NX-OS 配置。

注意：


　

尽管 3 层 NX-OS 设备也可以部署 IPV6，为了简单起见，本章只探讨 IPV4 环境中的 VRF 配置。



例3-12　VRF CONSULTANTS的创建

[image: 90.tif]


[image: 91a.tif]


注意：


　

使用接口命令 vrf member，此前所有的 3 层信息（如 IP 地址）将都会被清除。



例 3-13 详细介绍了所创建 VRF 的路由表。

例3-13　VRF CONSULTANTS的路由表

[image: 91.tif]


[image: 91.tif]


正如您所见，VRF CONSULTANTS 具有和 3 层交换机完全不同的路由表。更重要的是，它的创建无需额外的硬件设备。

注意：


　

默认情况下，同一台物理设备上所创建的两个 VRF 不允许共享到达相同 IP 网络的路由（例如，同一 VLAN 所定义的一个路由）。然而，在更复杂的 MPLS VPN 设计中，可以通过路由泄露（route leaking）特性来部署这样的场景。



3.11　VRF 和路由协议

VRF 具有隶属于控制平面和数据平面的组件（分别是 RIB 和 FIB）。并且自起始于 MPLS VPN以来，VRF 就可以导入和导出路由邻居的路由，而这些邻居并不知道对端采用了虚拟化技术。

为了演示 VRF（单一物理设备上）所具备的不同路由特性，在两台 Nexus 7000 交换机上所配置的一组 VRF 中，我使用了两种不同的路由协议。

图 3-28 描述了路由协议是如何配置的。在这个场景中，VRF-A1和 VRF-A2 通过 OSPF 交换路由，而 VRF-B1 和 VRF-B2 则使用 EIGRP 达到同样目的。

[image: 66068.png]


图3-28　两台Nexus 7000中的EIGRP和OSPFv2 VRF

注意：


　

在撰写本书时，Nexus 3 层交换机支持静态路由和下面的路由协议：OSPFV2、OSPFV3、EIGRP、IS-IS以及 RIPV2。



在本节中，您将能够为每个 VRF 分析相应的配置。首先，必须在两台交换机上准备好基本的 2层和 3 层连接。例 3-14 和例3-15 详细介绍了 3 层交换机上的配置细节。

例3-14　N7K-Switch1的VLAN以及物理连接配置

[image: 93a.tif]


例3-15　N7K-Switch2的VLAN以及物理连接配置

[image: 93b.tif]


两台交换机间有两个共同 VLAN：VLAN 1100 和 VLAN 1200。由于它们用于其他子网间的 3 层通信，所以，它们也被称为中转（Transit）VLAN。由于一个 SVI 不能同时属于两个或两个以上的 VRF，中转 VLAN 也给同台设备中的 VRF 提供了隔离路径（如 VRF-A1 和 VRF-B1）。

例 3-16 描述了 N7K-Switch1 中 VRF-A1 的 OSPF 配置，例 3-17 描述了 N7K-Switch2 中VRF-A2 的配置。

例3-16　N7K-Switch1中VRF-A1的OSPF配置

[image: 93c.tif]


[image: 94a.tif]


[image: 94a.tif]


例3-17　N7K-Switch2中VRF-A2的OSPF配置

[image: 94b.tif]


[image: 95a.tif]


在例 3-16 和例3-17 中，为每个 VRF 均配置了一个专用的 OSPF 进程（进程 A12 给 VRF-A1，进程 A21 给 VRF-A2）。在 OSPF 中，这些名字只代表进程名称，并不用来在两台设备间的路由协议通信中进行交换或验证。

注意：


　

这种在同一设备内为不同的 VRF 创建和分配不同的路由协议进程，这是一个流行的 3 层虚拟化方法。甚至考虑到在 VRF 环境中还提供了更好的故障隔离，建议您经常检查您的设备支持多少路由协议进程，以避免将来的扩展性问题。



由此产生的 VRF-A1 和 VRF-A2 的 OSPF 邻居信息和路由表分别显示在例 3-18 和例3-19 中。

例3-18　VRF-A1的邻居信息和路由表

[image: 95b.tif]
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例3-19　VRF-A2的邻居信息和路由表

[image: 95c.tif]


[image: 96a.tif]


同样，例 3-20 和例3-21 描述了 VRF-B1（N7K-Switch1 上）和 VRF-B2（N7K-Switch2 上）之间的EIGRP 的配置。

例3-20　VRF-B1的EIGRP配置

[image: 96.tif]


[image: 96.tif]


例3-21　VRF-B2的EIGRP配置

[image: 97.tif]


如您所见，例中所描述的 VRF 的 EIGRP 配置比起 OSPF 更复杂一点。您应该能在例 3-20 和例3-21中观察到以下两个重要的细节：


	对于任一交换机上将使用 EIGRP 路由协议的 VRF，已经在 EIGRP 进程内部创建了一个专用的路由协议实例；

	EIGRP 进程间的沟通必须在相同的自治系统内才能实现内部路由交换。



注意：


　

为不同 VRF 创建路由协议实例，它们运行在相同的进程内，是另一种流行的三层虚拟化方法。尽管这种方法允许有更好的扩展性，但要注意，一旦路由协议进程失效将会影响所有的实例。



使用了这些配置，VRF-B1 和 VRF-B2 开始交换 EIGRP 的内部路由，您可以通过例 3-22 和例3-23中所示的交换机输出结果来验证。

例3-22　VRF-B1邻居信息和路由表

[image: 98a.tif]


例3-23　VRF-B2邻居信息和路由表

[image: 98b.tif]


正如控制平面的虚拟化技术所预期的那样，同一台三层设备中所定义的 VRF 可以部署完全不同的路由表，并且可以使用不同的路由协议独立地交换路由。

3.12　VRF 和管理平面

从管理平面角度来看，VRF 并不是独立的实体。一个指向 VRF 接口的管理会话（如 Telnet、SSH 或者 SNMP）与指向属于全局路由表接口的管理会话一样，提供了相同的结果。

然而，在 Nexus 交换机中，管理员可以对一组 VRF 的访问进行限制。并且通过 VLAN，用户角色可以为交换机管理员对使用命令进行限制。

这个特性叫做 VRF 范围，我将继续使用前面章节“VRF 与路由协议”中所创建的 VRF 来进行说明，如图 3-28 所示。

例 3-24 展示了“VRF-Ax”角色的配置，其范围被限制在 VRF-A1 中。同时也显示了一个属于这个角色的用户的账户配置（“User2”）。

例3-24　Switch1中的VRF范围配置

[image: 99a.tif]
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例 3-25 中，您可以看到 User2 正在执行 Telnet 会话指向到一个属于 VRF-B1 的接口（地址192.168.2.2），并可以执行一些 VRF 相关的命令。

例3-25　User2登录以及VRF访问尝试

[image: 99b.tif]


[image: 100.tif]


在例 3-26 中，尽管 User2 在 VRF-B1 中没有配置权限，但他完全有可能 T 连接到属于 VRF-B1的 IP 地址。这是由于所有的 VRF（以及全局路由表）共享交换机上的同一管理平面。

在获得特权模式提示符（N7K-Switch#）后，就可以看到所有的 VRF，包括默认 VRF（全局路由表）以及管理 VRF（其中，管理接口是静态分配的）。然而，User2 不允许进行参数配置或者改变其他 VRF 中 show 命令的默认环境。

VRF感知

无论何时，当一个服务配置能够指定它将使用哪一个 VRF 来进行操作时，这个服务就被定义为VRF 感知特性。下面是 3 层 NX-OS 交换机上支持 VRF 感知功能的一些服务案例。


	认证、授权、计费（Authentication，Authorization，and Accounting，AAA）

	域名解析服务（Domain Name Service，DNS）

	Netflow

	网络时钟协议（Network Time Protocol，NTP）

	Ping

	路径追踪（Traceroute）

	安全壳协议（Secure Shell，SSH）

	简单网络管理协议（Simple Network Management Protocol，SNMP）

	系统日志（Syslog）

	TFTP



通常，当您配置这些服务的时候，需要一个 IP 地址或者名字来定义这些功能的目标。当使用到VRF 时，您也应当同时定义将使用到的 VRF。

提示：


　

VRF感知特性可以通过补充命令use-vrf或者vrf命令来识别。



例 3-26 展示了一组 VRF 感知功能的配置示例，如 DNS、SNMP、Syslog，、NetFlow、RADIUS和 Ping。

例3-26　VRF感知配置示例

[image: 101a.tif]


正如您所见，所有这些功能特性均使用 VRF-A1 可达的地址进行配置。其他的系统日志服务器或者 DNS 服务器可以被独立地添加到 VRF-B1 中。

注意：


　

管理 VRF，它拥有 Nexus 交换机的管理接口（mgmt0），天生就需要使用 VRF 感知功能。如果您想在带外管理网络中使用这个接口，那么在每一个管理功能操作中均必须包含管理 VRF。



3.13　VRF资源分配控制

VRF 可以控制单个虚拟实例能够使用多少物理资源。更具体地说，使用 maximum routes 命令，可以限制 VRF 路由表中所能够使用的路由条目。

例 3-27 解释了在如图 3-28 所示的 VRF-B1 中是如何实现这样的配置的。

例3-27　最大路由配置

[image: 101b.tif]


[image: 102a.tif]


尽管可以限制一个路由协议（如 BGP）所能够接收的 IP 前缀的数量，但是 VRF-B1 的最大路由条目与路由总数相关，并不取决于它们是如何产生的。

例 3-28 给出了一个测试结果。在 N7K-Switch2 上，我按顺序创建了以下 3 个环回接口：


	环回接口 0（地址 172.16.0.1/24）

	环回接口 1（地址 172.16.1.1/24）

	环回接口 2（地址 172.16.2.1/24）



在它们加入 EIGRP 进程 B21 后，N7K-Switch1 通告它不能在 VRF-B1 路由表中加入路由。

例3-28　当到达极限时所发生的情况

[image: 102b.tif]


提示：


　

由于它提供着完整路由的可视化图，所以总是使用show ip route detail来显示最大路由信息。



当今的 3 层交换机和路由器中，转发是通过专用集成电路（Application Specific Integrated Circuits，ASIC）实现的。预计这些设备支持有限数量的路由，因此，最大路由资源控制功能避免了以下情况的发生：单一 VRF（或一组 VRF） 耗尽配置在同一台物理设备上的其他 VRF 的路由表资源。

3.14　使用案例：数据中心网络分段

在解决了咨询公司的地址问题（前面“数据中心中的地址重叠”中所描述）后，您的老板似乎很钦佩您的虚拟化能力。咨询公司走了之后，没有过多的赞美，他却让您去迎接另一个挑战。

他解释说，公司的业务正在扩张，并且因为这个，更多的服务器环境将会被加入到数据中心来。具体来讲，将需要以下两个新明确的环境：


	互联网服务器，从现在起，将托管在数据中心之中；

	来自外包公司的服务器。



现在问题来了，您不能购买更多的网络设备（路由器或交换机），因为今年的预算已经花完了。此外，您所不知道的是，您的老板已经亲自检查过，数据中心网络中有足够的端口来连接这两个新的环境。

没有其他的选择，您接受了这个挑战，前提条件是：


	将有 3 个不同的环境（互联网、企业和合作伙伴）；

	这些环境可以支持重叠的 IP 地址（即使这种情况在今天不发生，但网络必须为此做好准备）；

	只有交换机部署 IEEE 802.1Q 中继。其他的设备（服务器、防火墙和路由器）并不感知 VLAN 的存在。



有些公司的安全策略并不允许为两个或两个以上的应用环境来共享一台网络设备。幸运的是，您已经检查过，您的公司允许使用网络虚拟化技术。

现在，您确信这些条件允许您使用 VLAN 和 VRF 来建立网络分区。您设计的逻辑拓扑如图 3-29 所示。

注意：


　

虽然数据中心网络总是需要考虑设备的高可用性，但这里我仅以一台边缘路由器和一台 3 层交换机为例，来描述本章中所解释的概念。冗余拓扑将在第 6 章中进一步探讨。



在您的设计中，来自边缘路由器和 3 层交换机的全局路由表将继续在公司环境中使用。然而，您会在所有的设备中部署了两个 VRF ：一个是互联网 VRF，另一个是合作伙伴 VRF。这些 VRF 由您控制通过不同的 VLAN 连接服务器、防火墙和外部网络。边缘路由器上的 VRF 包含物理接口，而在交换机中的 VRF 则使用 SVI。

[image: 47022.png]


图3-29　数据中心网络分段挑战的逻辑拓扑

您可以从这张逻辑拓扑，导出如图 3-30 所示的物理拓扑。

[image: 47030.png]


图3-30　数据中心网络分段挑战的物理拓扑

当您的项目实施时，您从公司赢得了奖励假期，并且您的成功赢得了同事们的羡慕。

3.15　总结

本章详细考察了两个流行的虚拟化技术：VLAN 和 VRF，它们实现了网络分区。更确切地说，本章涵盖了以下的概念：


	VLAN 是以太网广播域；

	VLAN 实现流量处理，无需物理重布线或者额外的交换机；

	3 层交换机可以部署于 VLAN 关联的 SVI，来提供该 VLAN 的路由服务；

	在交换以太网络中，生成树协议（以及其变更版本）确保了无环的拓扑以及路径可用性；

	Rapid PVST+ 和 MST 提供了每 VLAN（或一组 VLAN）的独立生成树实例；

	私有 VLAN 可以实现一个 VLAN 中的子广播域，从而提升了单一以太网络的分区扩展性；

	VRF 是路由实例，它可以和设备的全局路由表有着不同的行为；

	在同一台物理设备中，路由协议可通过 VRF 独立部署；

	Nexus 交换机中，可以限制对一组 VLAN 以及 VRF 的管理操作；

	VRF 的资源控制可通过限制每个实例的路由数量来实现；

	使用 VLAN 和 VRF，您可以轻松构建网络虚拟分区。



图 3-31 总结了 VLAN 和 VRF 是如何被逻辑呈现的。

[image: 47040.png]


图3-31　通过虚拟化镜子
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第4章　ACE虚拟环境

本章将探讨应用网络的重要性、负载均衡的基本概念，以及思科应用控制引擎（Application Control Engine，ACE）虚拟环境的优势。本章包含以下几个主题：


	应用网络服务；

	负载均衡器的使用；

	负载均衡的概念；

	负载均衡器在数据中心中的扩散；

	ACE 虚拟环境；

	使用案例：多租户数据中心。



根据第 1 章“虚拟化的历史和定义”所描述的虚拟化分类法，表 4-1 详细描述了 ACE 虚拟环境是如何分类的。

表4-1　ACE虚拟环境分类




	
虚拟化分类


	
ACE虚拟环境







	
虚拟对象


	
负载均衡





	
类型


	
分区





	
子类型


	
资源分配控制





	
可扩展性


	
20 个环境（ACE 4710）和 250 个环境（6500 交换机的 ACE 模块）





	
技术领域


	
网络





	
子领域


	
管理、控制和数据平面虚拟化





	
优势


	
设备整合、更高的资源利用率以及动态负载均衡部署







随着各个公司业务和 IT 发展之间的关系日趋紧密，网络正在从仅仅作为“数据管道”的概念进化。如今，网络被认为是基础设施组件，它有助于提高经营业绩和公司的发展速度。

不仅仅是普通的连接，网络设备应当能够授予服务来节省资金和运营投资。网络服务是一组重复的操作，使得应用服务器或者客户端设备能够简单部署。也正是由于这些服务特性，可以通过专门的网络设备来实现。

运行网络服务的专用设备在数据中心中是很常见的。它们提供的服务范围从负载均衡到高可用性、 卸载、安全和监控等服务。它们还简化了数据中心的操作，避免了服务器和客户端设备的过多软件配置。

然而，对于数据中心架构师来说，越来越多地使用这些设备提出了以下两个挑战。


	如何根据公司策略来隔离这些设备？

	如何正确定义这些设备的规模？



这些挑战对硬件预算和资源利用率有直接影响。毕竟，额外购置的设备很容易造成更多的硬件资源浪费。

思科公司所发明的虚拟环境为这些挑战提供了智能的解决方案。这种类型的虚拟化允许在单台物理设备内创建网络设备抽象实例。但是，不同于虚拟局域网（Virtual Local-Area Networks，VLAN）和虚拟路由转发（Virtual Routing and Forwarding，VRF），虚拟环境支持增强的资源分配的控制和管理隔离。

本章将探讨一个特定的网络服务的虚拟化：应用负载均衡。我的目标是解释采用这项服务的主要原因，提出部署负载均衡器的挑战，并且描述虚拟化是如何给数据中心架构师和管理员带来好处的。

4.1　应用网络服务

在 IT 架构环境中，服务被定义为这样的一项功能：它可以在不同的情况以及为不同的目的被反复使用。应用环境的服务案例有：安全、监控、加速和卸载，等等。

在一个公司的基础设施中，一项服务可以由多个不同的系统来提供。在传统的客户端 - 服务器架构中，应用服务可以由 3 种组件来提供：客户端设备、服务器和网络。

在客户端设备部署服务是一项令人佩服的艰巨任务。在这种情况下，在每一个访问该应用的设备上，无论模式是什么和数量有多少，均必须安装服务并控制它。尽管一些特定的应用在这种服务模式中或许能正常工作（联想到分布式文件共享和一些公共的分布计算项目），但它并不适合大多数的企业和互联网应用，在这里，每个客户端设备很少或根本不受控制。

虽然应用程序服务器通常都集中在数据中心，但在这些设备上服务部署也提出了挑战。一种服务必须部署在不同的硬件和操作系统之上，这意味着更高的运营成本。还有，管理团队有时甚至不会去控制数据中心服务器，比如服务设施外包托管这种情况。

所以，网络似乎是一个很好的部署服务的地方，因为在任何时候它均包含了应用层的流量。标准化的和可重复发生的服务，如压缩或加密，可以通过在网络设备上透明植入客户端 - 服务器（Client-Server，CS） 应用来实现。

在 20 世纪 80 年代，随着客户端 - 服务器应用开始流行，出现了各种各样的应用网络设备。这些设备包括安全防火墙、入侵保护系统（Intrusion Prevention Systems，IPS）、加速器、性能监控工具，以及本章所讨论的对象—— 负载均衡器。

4.2　负载均衡器的使用

20 世纪 90 年代的后半期，随着互联网的爆发式发展，专用的网络负载均衡器已经得到大量使用。它们实现了网站性能的扩展，并且随着新特性和新功能的融入，其在数据中心的应用不断增加。

最初它们是用来改进域名系统（Domain Name System，DNS）所需的服务器负载均衡解决方案的。如图 4-1 所示，DNS 服务器可以从所配置的能提供相同应用的服务器列表中，选择一台 IP 地址不同的，来响应任意客户端的域名请求。

虽然 DNS 负载均衡可以轻松地部署（当然，如果您有配置 DNS 访问经验的话），但它提出了如下挑战。


	DNS 服务器并不清楚负载均衡服务器的应用程序状态。这样说来，客户端会收到一个故障服务器的 IP地址。
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图4-1　DNS服务器负载均衡


	DNS 服务器所提供的负载均衡服务并没有考虑任何从均衡服务器送来的负载信息。因此，服务器可以被超载，这严重威胁着应用的性能和可用性。

	DNS 请求并没有指定客户端使用哪些类型的流量或客户端是什么类型的设备（平板计算机、手机或台式机）。所以，在选择最佳服务器时，将无法通过这些参数来定义。



一个完整的负载均衡模式被设计出来了，它通过基于硬件负载均衡器来实现。它们可以被定义为一个网络设备，并可基于 OSI 模型 4 层至 7 层参数来实现转发决策。这些参数包括：


	TCP 目的端口；

	UDP 目的端口；

	HTTP URL；

	HTTP 会话 cookie；

	连接数据中所识别的字符串。



随着新功能被纳入这些设备，在“市场宣传活动”中，它们被称为以下名字，诸如第 7 层交换机、 内容交换机和应用交付控制器。为简单起见，这本书将使用众所周知的通用名称——负载均衡器——来代表这类设备。

注意：


　

某些网络设备（比如路由器和交换机）也存在基于软件的负载均衡能力，与其他功能共享资源。本章是指基于硬件的设备，这是专门为负载均衡及相关活动而优化设计的。



虽然可以作为流量工程工具（您将本章的后续部分看到）来部署负载均衡器，该设备的主要用途依然是最初的那个——应用扩展。负载均衡器允许简单地插入多个应用服务器来处理更多的客户端请求，如图 4-2 所示。

负载均衡器部署在基于服务器的软件解决方案具有一定的优势，它执行相同的功能，例如：


	负载均衡器的配置不依赖于服务器所安装的操作系统或应用软件，而基于软件的负载均衡解决方案通常是需要的；

	软件解决方案在每个负载均衡服务器上都要进行配置和管理，并且管理操作工作量一般是与负载均衡服务器的数量成正比的；

	基于软件的负载均衡解决方案，与运行在这些服务器上的主应用程序共享服务器资源，因此它会影响用户的整个应用性能。负载均衡器一般具有专门的硬件和可预测的性能值。



这些专用装备也可以为应用提供高可用性，尽管这些应用不是最初就设计有容错能力。对于负载均衡器而言，当系统发生故障时，将应用上的客户转发到的另一台服务器是相当容易的。
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图4-2　应用扩展

负载均衡器连接了应用程序可用性和网络可用性的概念。因此，它们能产生活动的网络信息（例如 IP 地址或路由），但只有一个应用程序是工作正常的。对于如灾难恢复和业务连续性的话题来说，这个概念性连接是非常重要的。

此外，作为一个集中解决方案，一台负载均衡器可以获得用户访问的聚合信息（如并发用户量或每天的点击量）。如果各自单独分析服务器的日志，是很难获得上述信息的。

以一个飞机场作比喻，有助于总结负载均衡器涉及流量控制过程的功能。


	一架飞机正要降落到某个城市，它将等待机场塔台发来的指令。塔台将根据飞机的特征（如飞机的尺寸） 以及该跑道上是否正有另一架飞机着陆发出指令。在这种情况下，飞机、塔台，以及跑道分别代表用户流量、负载均衡器，以及服务器。

	塔台将按照预定的方法来在飞机、跑道、抵达机场的航班之间进行均衡。

	如果跑道正在维护，塔台将不会引导用它进行着陆。在负载均衡知识中，这对应着每个服务器的应用健康状态。

	如果这架飞机正载着重要人士（如一个国家的总统），塔台可授权其降落在一个特殊的跑道。在负载均衡器的世界里，这可以被称为“内容交换”或基于连接数据的均衡决策。



4.2.1　负载均衡的概念

尽管在市场上存在多种多样的负载均衡设备（甚至思科内部），但每一个负载均衡器的部署具有共同的组件和定义。

如图 4-3 所示为在一个服务器环境中，负载均衡器的主要配置组件。
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图4-3　服务器负载均衡配置组件

在配置一个负载平衡器时，必须定义以下组件。


	真实服务器：它代表那些从负载平衡器接收会话的服务器位置。

	服务器群：这是一组真实服务器，它们共享相同的应用。一个真实服务器可以属于多个服务器群，如图 4-3 所示的服务器 3。



注意：


　

从概念上讲，服务器群不是服务器集群。集群被定义为一组服务器，它们拥有一个软件的附加层，允许某种形式的集中管理及其成员之间共享内部信息。与此相反，服务器群简单地表示为一组具有相同应用的服务器，可以是集群的一部分或也可以不是。




	探针：这是综合请求，要求负载均衡器创建检查一个应用在真实服务器上是否可用。它们可以是简单地作为互联网控制消息协议（Internet Control Message Protocol，ICMP）的一个回送请求，或复杂地作为超文本传输协议（Hypertext Transfer Protocol，HTTP）中的一个绑定数据库查询的 GET 操作。

	虚拟 IP：或者简称 VIP，这是一个内部地址，负载均衡器用它来接收客户端的连接。这个 IP 地址通常是由 DNS 服务器提供的，负责将应用的 IP 地址通告给客户。



注意：


　

VIP 可以被看作是一种池化虚拟化技术，因为对于应用的用户而言，它将一组真实服务器抽象成了一台单独的虚拟服务器。




	粘性表：这是一个可选组件，它可以在客户首次访问时存储客户的信息。负载均衡器会使用这些信息，并始终将客户端的后续连接转发到第一个选定的服务器上，从而来保持在同一台服务器上的会话状态。所存储的客户信息的例子是源 IP 地址、HTTP Cookie 和特殊字符串。

	预测法：它是一种用户流量分配的配置方法，用于服务器群中的真实服务器之间分配用户流量。如今，各种各样的算法可用于这些设备，图 4-4 说明了其中的一些是如何工作的。图中箭头表示新的客户连接（或客户端的连接不在粘性表内）。



图 4-4 描述了如下预测机制。


	轮询：使用这个预测器，负载均衡器会按照服务器群中所创建一个有序列表，将一个新的用户连接转发到下一个可用的服务器。当搜索到最后一个服务器，发现已被占用时，它会回到列表中的第一个真实服务器继续搜索。

	最小连接数：在这种情况下，负载均衡器会将新的连接定向到服务器群里当前连接数最低的那台。该方法通常与慢启动算法一起部署，以避免添加到服务器群中的服务器过载。

	散列：当一个新的连接到达时，负载均衡器将使用事先定义的参数，如 IP 地址、HTTP 的 cookie 或统一资源定位符（Uniform Resource Locator，URL）执行一种散列操作。根据散列操作的结果来在服务器之间进行分配。在这种方式下，另一个具有相同的参数的连接将始终达到同一台服务器。

	最低负载：使用此方法，负载均衡器能够测量当前真实服务器的利用率（或负载）。该算法通常使用简单网络管理协议（Simple Network Management Protocol，SNMP）的一个 GET 请求，并允许负载平衡器根据服务器当前所使用的 CPU 周期数和内存占用量，来定义一个服务器。
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图4-4　服务器负载平衡预测

最佳算法的选择完全由应用的流量特性决定。在实际实现中，往往会测试不同的预测器（在真实流量）以评估哪些算法可以达到预期的效果。更常见的情况是，一直进行配置微调，直至最优。

表 4-2 收集了可能发生的应用流量场景，给出了最初测试中与之对应的预测器首选建议。

表4-2　初始预测器选择的最佳实践




	
应用流量特征


	
预测器建议







	
如果应用具有如下特征之一：


	同类的用户连接（在连接建立过程中和数据交换）

	未知行为




	
轮询





	
如果应用具有如下特征之一：


	不同类的用户连接（在连接建立过程中和数据交换）

	已知服务器的、最大连接数的拐点（图4-5）




	
最小连接数





	
如果应用具有如下特征之一：


	自从第一次连接开始、用户需要单一服务器连接

	缓存或防火墙负载均衡

	IP 地址、被访问 URI（统一资源标识）或 cookies 等这些能在客户中广泛传播的




	
散列





	
如果应用具有如下特征之一：


	服务器有 SNMP 代理

	可以用管理信息库（MIB）的变化值来定义服务器负载




	
最低负载







负载均衡微调包括对服务器群中的真实服务器赋予权重和连接限制。

在权重分配到真实服务器时，负载均衡器将使用这些值来定义每台服务器将接收的连接比例。例如，如果一个服务器的权重比服务器群中其他服务器大两倍，那么循环预测器就会发送双倍的连接给到它。同样，对于最少连接的预测器而言，权重决定了当前连接中分配给每台服务器的百分比。这个百分比可以用下列公式计算得出：

服务器所赋予的权重 / 所有的权重之和

注意：


　

权重通常对最低负载预测器或散列预测器没有任何影响。



真实服务器上的连接限制，可用于避免过量的并发连接引起服务器响应时间不符合预期。图 4-5描述了与所处理的并发连接数相对应的应用服务器的典型行为。
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图4-5　服务器响应时间的行为

图 4-5 中所示的拐点位置变化是很大的，这取决于许多的因素，比如服务器硬件（CPU，内存和存储访问），软件（操作系统和应用版本）以及其他参数。然而，如果这个值是根据经验已知的，负载均衡器就可以配置它来限制服务器所维护的并发连接数，避免其响应时间变得不可接受。如果真实服务器的连接数达到了其所配置的最大值，负载均衡器就会将它视为一个不可操作的服务器，直到连接数下降到另一个称为最小连接的参数以下。

然而，衡量这个拐点值确实是有难度的，这又衍生了另一种类型的预测器：服务器响应时间。在此算法中，负载均衡器可以将新用户的连接发送到服务器群中平均响应时间最低的那台服务器。

基于服务器的主要性能来度量其健康状况似乎是很明智的。但非常重要一点是，到底使用什么样时间间隔来进行度量，如何来准确定义。通常负载均衡器认为服务器响应时间是以下行为之间的间隔：


	SYN 发送到服务器与负载均衡器收到 SYN/ACK（第 4 层的响应时间）；

	HTTP GET 给到服务器和对应的响应（第 7 层的响应时间）；

	连接建立（TCP3 次握手）和连接显式终止（端到端连接的响应时间）。



注意：


　

响应时间预测器的行为通常可以通过使用分配到真实服务器的权值来进行修改。



选择最佳的响应时间度量，取决于负载均衡器所配置执行的交换操作类型。这些操作会在接下来的部分进一步讨论。

4.2.2　4层交换与7层交换

当负载均衡器通过其 VIP 接收一个新的连接时，它会基于客户端的连接参数来选择一个服务器群。如果这个转发决策考虑了以下参数，如 IP 地址、IP 协议或 TCP/ UDP 端口，说明这台负载均衡器正在执行 4 层交换。

注意：


　

在技术上，尽管它不是一个准确的定义，但负载均衡器通常把两台主机之间 UDP 数据报交换看作是一个 “连接。”它会为 UDP 通信预留内存空间，就像为 TCP 连接所做的那样。这本书将使用这种简化描述。



图4-6详细介绍了负载均衡器如何对一个使用端口 80 的 TCP 连接执行 4 层交换的。
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图4-6　4层交换示例

当一台负载均衡器正在执行 4 层交换时，为一个新的连接选择最佳服务器所需的全部信息均包含在 TCP SYN（或 UDP 首个数据报文）之中。负载均衡器不会因连接数据净荷（内容）中的参数的不同而区别对待。

反之，当负载平衡器使用从 OSI 模型中的高层（5、6 或 7 层）所获得的信息来转发连接时，7层交换就发生了。图 4-7 描述了负载平衡器是如何使用 7 层交换来处理相同的一个 TCP 连接的。
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图4-7　7层交换示例

使用 7 层交换，负载均衡器必须超越传输协议来执行决策。选择服务器必须要等到客户端从会话层、表示层或应用层发来相关信息以后。负载均衡器将成为一个 TCP 的透明代理，它代表真实服务器来建立与客户端之间的连接。这个欺骗的过程也被称为延迟绑定或代理连接。

4.2.3　连接管理

在 4 层交换的情况下，无论是与原来的客户端的连接到还是与所选服务器的通信（毕竟，客户端设备是连接到 VIP 的），负载均衡器均必须协调重写以太网、IP 以及 TCP/UDP 信息。

在执行 7 层交换时，负载均衡器需要控制两个完全不同的连接，它们具有不同的参数，如校验和序列计算。这些连接之间的协调被称为剪接，这是负载均衡器基本功能之一。

但某些非常特别的应用可能需要负载均衡器具备不同的连接管理。正如您将学习到的，在少数情况下，负载均衡器会更加有用，如调度直接送往服务器的流量，却不参与从服务器返回客户端的通信。

图 4-8 说明了这两种方式，负载均衡器能够管理客户端去往服务器的连接。

在对称连接管理中，所有的数据包来自客户端亦或来自选定的服务器，总是送到负载均衡器。因为负载平衡器清楚整个通信，它可以部署更高级的服务器负载均衡功能，如 7 层交换，IP 地址转换和报头处理。这是迄今为止的最流行的连接管理方法，上一节中的 4 层和 7 层交换示例均使用对称连接管理。
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图4-8　对称与非对称连接管理对比

当只有部分连接穿过负载均衡器时，这样实现的连接管理被称为非对称。该方法具有不会超载的优点，有效避免从服务器返回过多的流量而导致负载均衡器过载（如视频流）。但由于负载均衡器只能看到单个方向的流量（从客户端到服务器），更多负载均衡功能均无法部署，如地址和端口转换等。这种负载均衡器通常会配置 TCP 连接的超时，因为它永远不会收到从服务器过来的连接终止字段（如 FIN）。

对于非对称流量，最有名的例子是直接服务器返回。图 4-9 详细介绍了这种负载均衡技术是如何工作的。

提示：


　

如今，非对称流量负载均衡的部署在数据中心已经很少见了，只会在某些特殊场景才考虑部署这种方案。这里提及这种技术是为了说明在无需连接对称性的情形下，实现负载均衡器所面临的挑战。
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图4-9　直接服务器返回

在图 4-9 所描述的例子中，直接服务器返回负载均衡过程具有以下步骤。

1．路由器 R1 通过指向负载均衡器 IP 地址的静态路由，转发连接数据包到 VIP 地址（192.168.7.7）。

2．负载均衡器重写数据报文的目标 MAC 地址，并将该数据包转发到所选择的服务器。预先配置服务器上的 loopback 接口将能够接收，目的地址仍为 VIP 地址的数据报文。

3．因为数据报文中具有客户端的原始地址，服务器现在就可以直接回复客户端了。

注意：


　

只有当负载均衡器和服务器共享一个广播域，并且每台服务器都有一个虚拟接口（环回接口）配置了与 VIP相同的 IP 地址时，直接服务器返回方能正常工作。此外，这些环回接口不能响应 ARP 请求。



4.2.4　地址转换和负载平衡

部署网络地址转换（Network Address Translation，NAT）和端口地址转换（Port Address Translation，PAT）是对于那些可以处理上层参数（如 HTTP URL）的设备而言，是相当容易的。

实际上，负载均衡器具有多种工作模式实现地址和端口转换，而最常见的有：


	服务器 NAT

	双向 NAT

	端口重定向

	透明



在下面的章节中，我们将逐一检查这些转换模式，并看看它们在对称管理连接的每个阶段所对应的行为：客户端到负载均衡器（阶段 1）、负载均衡器到服务器（阶段2）、服务器到负载均衡器（阶段3），以及负载平衡器返回给到客户端（阶段4）。

1．服务器 NAT

服务器 NAT 是通过负载均衡器部署的第一个 NAT 模式。图 4-10 展示了如何在客户端发送它连接到 VIP（阶段 1），以及负载平衡器改变从其 VIP 服务器目的地址所选择的服务器的 IP 地址（阶段2）。
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图4-10　服务器NAT模式

您可以看到，真实服务器发送响应到客户端原始 IP 地址（阶段3）。因为在这种情况下，连接的对称性是必须的，网络基础设施必须强制响应返回到负载均衡器。以下是这种网络配置一些案例：


	负载均衡器接口就是真实服务器的默认网关；

	数据中心内部的静态或动态路由将服务器过来的流量转发给负载均衡器。



提示：


　

在服务器 NAT 模式下，负载均衡器可以保护私有网络上的服务器对客户端（例如 RFC1918 地址）不可达。因此，在这种情况下，仅仅 VIP 地址需要有一个公网地址。



2．双向 NAT

当转发 IP 连接数据到被均衡的服务器时，部署双向 NAT 模式的负载均衡器会改变源 IP 地址和目的 IP 地址。图 4-11 详细介绍了这种地址转换的模式。
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图4-11　双向NAT模式

在双向 NAT 模式下，真实服务器将收到来自负载均衡器 IP 地址的连接，就好像它们起源于负载均衡器一样（阶段2）。因此，毫无疑问，来自这些服务器的响应会被定向到负载均衡器，这样就实现了连接对称性。

尽管图中显示在阶段2会使用 VIP 地址作为源 NAT IP 地址，但负载均衡器支持更多的源 NAT IP 地址配置。通常，该地址范围比客户端的数量要少，因此负载均衡器部署 PAT，会将 TCP（或 UDP）源端口号改变为动态产生的。

如图 4-11 所示，阶段3中的目的端口有助于负载平衡器识别该连接的客户端。

3．端口重定向

端口重定向模式使得目标 TCP 和 UDP 端口的静态翻译地址成为可能。图 4-12 显示了这种翻译方法。
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图4-12　端口重定向模式

这种模式可以在客户端隐藏服务器的内部复杂性，这些服务器可能会接收到非传统端口上的连接。

如图 4-12 所示，客户端可通过 VIP 地址 192.168.20.20（使用标准端口 80）来访问 Web 网站，并不需要知道其在真实服务器是以端口 8080 运行的。

4．透明模式

有时，不作为也是一种决定。使用透明模式，负载均衡器并不执行源或目的地址的任何变化，如图 4-13 所示。
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图4-13　透明模式

有一名聪明的工程师，使用了这种模式来部署“超级策略路由”。相对来讲，这是合理的，因为在同执行策略路由（Policy-Based Routing，PBR）的路由器进行比较时，会发现负载均衡器的 7 层功能可以更为精准的方式来重定向流量。

与此策略相关联的 VIP 则定义了那些将被透明地执行负载流量均衡的流量。通常情况下，会为所有目的 IP 地址（如图 4-13 所示，0.0.0.0）或者特定的 IP 子网来配置 VIP。

或许有人会问这种模式是否有实际用途。事实上，对于这个问题的回答是：的确有。正如您将在下一节中学习到的，在设备（而非服务器）负载均衡情形下，负载均衡器通常部署为透明模式。

4.2.5　其他负载平衡的应用

多年来，随着高级特性的引入——如 URL 交换以及新的预测器方法——负载均衡器开始被应用到其他的服务设备之上。放置在客户端和服务器间的路径上，负载均衡器可以重定向流量到如下设备：Web 缓存、VPN 集中器、WAN 加速器、防火墙以及代理服务器。在下面的章节中，我们会在真实的数据中心负载均衡设计中探讨其中的两个应用。

1．防火墙负载均衡

当有必要需要在网络中扩展防火墙能力时，就会使用这种负载均衡设计。

图 4-14 显示了“防火墙三明治”设计，它使用两层负载均衡器在一组防火墙设备之间分发客户端的连接。

为了与状态防火墙一起正常工作，这个设计必须保持的一个原则是：每个客户端连接的两个方向都必须经过相同的防火墙。

负载均衡器可以使用散列预测器通过补充参数来实现这一原则。如图 4-14 所示，负载均衡器 1 可以使用源 IP 地址（来自客户端）的散列，而负载均衡器 2 将使用目的 IP 地址的散列（去往客户端）。这两种操作会得到相同的结果，并且因此，相同的防火墙将被用于连接的两个方向。

在这个设计中通常会部署透明转换模式。两侧负载均衡器上的探针也必须配置来测试通过防火墙的路径，正因为此，必须在所有的防火墙配置相应的规则来允许它们的穿越。
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图4-14　防火墙负载均衡拓扑

防火墙负载均衡需要在负载均衡器和防火墙上部署相当复杂的配置，正是这个原因，这种设计只建议在特殊情况下使用。与使用负载均衡器相比，如果现有的防火墙相对性能的确较小，就可以应用这种方案。

当防火墙具有两个以上的接口时，负载均衡器和防火墙的配置变得特别具有挑战性。

2．反向代理负载均衡

代理这样的一台服务器，它要扮演客户端 - 服务器之间连接的中间人。它们根据它的服务规则来评估客户端的请求，并代表客户端向相应的服务器提供一个请求。

代理服务器能提供的服务有：


	Web 安全

	缓存

	电子邮件过滤

	应用加速



当被放置在数据中心为外部网络的客户提供前端服务时，代理服务器会被称为反向代理。

为了避免逐个客户去配置，负载均衡器可以提供流量负载均衡到一组反向代理服务器如图 4-15所示。

在这些设计中，负载均衡器通常部署透明转换模式，并探查来评估代理服务器是否可用。根据由反向代理所提供的服务，如果在各代理上均有一个有用的 SNMP 代理被激活的话，负载均衡器还可以使用预测器，如 URL 散列（用于网页缓存）或者最低负载。
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图4-15　反向代理设计

4.2.6　服务器卸载

负载均衡器也可以为服务器提供额外的服务，将它们从消耗硬件的操作中卸载出来。它们提供的最常见的卸载服务是：加密、认证、连接处理和压缩。

服务器卸载允许重新配置资源给到主应用，使其能够为用户提供更好的响应时间和性能。

以下章节会讨论到负载均衡器可以提供给服务器的 3 个先进的卸载服务：


	安全套接字层（Secure Sockets Layer，SSL）卸载；

	TCP 卸载；

	HTTP 压缩。



注意：


　

从负载平衡器实现的角度来看，服务器卸载功能是作为7层交换操作来部署的。



1．SSL 卸载

安全套接字层（Secure Sockets Layer，SSL）是一种协议，由 Netscape 在 20 世纪 90 年代创建，它为互联网连接提供了安全性。SSL 确保所传输的数据的机密性、鉴权性和完整性。1999 年，互联网工程任务组（Internet Engineering Task Force，IETF） 在 RFC 2246 中提出了一个 SSL 的标准版本，称为传输层安全（Transport Layer Security，TLS）。

SSL 和 TLS 两者均作用于在传输层与会话层之间，如图 4-16 所示。

当客户端和服务器之间的 TCP 连接建立以后，SSL 连接双方将进行密钥交换并协商相应的加密算法。

当 SSL 连接建立之后，上层协议可以使用 SSL 来发送数据，就像其自身的安全传输层一样。跑在 SSL 上最常用的协议是 HTTP。

注意：


　

安全HTTP（HTTPS）就是使用SSL的简单HTTP加密。
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图4-16　SSL和OSI模型

图4-17详细介绍了SSL客户端和SSL服务器之间的协议交换。
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图4-17　HTTPS操作

注意：


　

在图4-17中，只对服务器证书进行验证。虽然图上并没有显示该选项，但服务器也可以对客户端证书进行验证。



执行 SSL 卸载的负载均衡器可作为面向客户端的 SSL 服务器、面向真实服务器的 SSL 客户端，或两者兼而有之。在现实世界中，无论是哪一种可能性，均可以从这个功能中受益。

图4-18、图4-19和图4-20展示了 SSL 卸载的 3 种部署方案：SSL 终结、SSL 启动，以及端到端的 SSL。
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图4-18　SSL终结

SSL 终结（termination）完全可以减轻服务器在大量加密处理上的负担，这是 SSL 卸载的最常用的部署，它可以带来以下好处：


	完全从服务器上加密卸载；

	为 SSL 连接中的 7 层交换提供 5 至 7 层感知；

	保存公共证书，因为只有负载平衡器（而不是真实服务器）需要它。
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图4-19　SSL启动

在 SSL 启动中，负载均衡器可以代表 SSL 客户端来执行 SSL 协商和加密。这个 SSL 客户端可以是正和远程服务器进行安全数据交换的本地数据中心服务器。

当 SSL 服务器只能通过互联网访问以及数据中心管理希望从本地服务器卸载加密处理时，这样的设计特别有用。因为只有负载平衡器需要公共证书，它可以避免不必要的的支出。
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图4-20　端至端的SSL

某些数据中心具有安全策略，它根本不允许在任何情况下以明文方式来交换业务流量（银行就是一个很好的例子）。端到端 SSL 卸载的设计将是非常有用的，因为它带来了以下可能性：


	它可以在服务器上部署少量的加密（如对 SSL 客户端使用高级加密标准[Advanced Encryption Standard，AES ]和对于服务器使用数据加密标准[Data Encryption Standard，DES]）；

	它允许负载平衡器连接进行 7 层交换而不会丧失安全性；

	只有负载均衡器需要公共证书（服务器可以使用客户生成的私有证书）。



2．TCP 卸载

当服务器正在执行与客户的 TCP 通信时，必须为每个连接执行以下操作：


	连接建立（3 次握手）

	分段确认

	校验和序列号计算

	滑动窗口计算

	拥塞控制

	连接终结



根据连接的数量和特性，服务器可以在这些操作上消耗其很大一部分资源，如内存和 CPU 周期。

负载均衡器可以使用其连接管理能力来卸载 Web 服务器中过量的 TCP 处理。图 4-21 显示了一台负载均衡器如何大幅减少服务器所管理的连接数量。
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图4-21　TCP连接管理卸载

负载平衡器能够将这些连接中的所有数据发送到一个或两个连接里面交给服务器，而不是直接转交用户发送来所有会话连接。这种卸载服务也被称为“TCP 再利用”或“TCP 复用”。

注意：


　

在部署这个功能到生产服务器之前，建议正确使用 TCP 卸载来测试 Web 应用的行为。有些应用程序可能不支持这种连接处理，并且会产生不可预知的结果。



3．HTTP 压缩

大多数 Web 服务器和浏览器均分别具备压缩以及解压缩传输对象的能力，这是为了：


	更好地利用它们的可用带宽；

	提高网页响应时间。



如今，浏览器所使用的最常用的压缩算法是 GZIP 和 deflate。此类压缩操作通常消耗大量的服务器资源，如 CPU 和内存。根据并发请求数量和对象的大小，启用压缩算法会严重损害一个 Web 服务器的应用性能。

因为绝大多数的流量通常是从服务器到客户端的，这就可以通过参与其间通信的负载均衡器，来卸载服务器上的压缩处理。

在这种情况下，负载平衡器可以观察到客户端 Web 浏览器支持哪些类型的压缩方法，并代表Web 服务器，使用可支持的算法来压缩送往该客户端的所有对象。

4.3　负载均衡器在数据中心中的增长

正如在第 2 章中所讨论的，负载均衡通常是用来连接到数据中心网络的汇聚层。在这个位置上，这些设备可在 VLAN 上提供网络服务，这些 VLAN 可被数千个服务器（可能的）所访问。

然而，考虑到它们被放置到如此的战略位置，为什么说一个数据中心有十几个这样的设备是常见的呢？事实上，某些服务提供商的数据中心有数百台这样的设备。

我将为这些附属的效果列举 4 个原因：


	负载均衡器的性能；

	安全策略；

	次优流量避免；

	应用环境的独立性。



在接下来的章节中，将详细检查每一个因素。

4.3.1　负载均衡器性能

对于有状态网络设备，最常用的性能参数（如负载平衡器）如下所示。


	带宽：它用来衡量每秒有多少比特可以通过负载平衡器。不幸的是，这个参数通常被误认为仅仅用于大小度量。

	并发连接数：这表示该设备可以同时服务多少用户连接。这个参数是依赖于内存的，并且对于 4 层和 7层交换而言，可以具有不同的值。

	每秒新建连接数（connections per second，cps）：此参数显示了负载均衡器如何快速建立新的客户端连接。通常负载均衡器为 4层和 7 层交换，硬件上定义了不同的值。



通常，当提交给负载均衡器的流量占满了这些性能参数中的任何一个时，整个设备就会被替换为可支持预定容量的（其他参数是怎样使用并不重要）。并且，如果负载均衡器正被多个服务器群所使用，另一种流行的替代方案是：采用两台或多台设备取代一台设备。如图4-22所示为这种负载均衡器的横向扩展。
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图4-22　负载平衡器横向扩展

这种扩展决策或许能解释为什么某些客户在单一应用环境中会有多个负载均衡器。如您所想，配置复杂性随着设备的数量增加而成比例增长，并且可能会发生设计上的质疑，例如在图 4-22 中，哪一个负载均衡器应该作为服务器 3 的默认网关？如何保证两个设备（原先的和新增的负载均衡器） 的流量对称性？

4.3.2　安全策略

因为安全策略的不同，有些数据中心根本不允许在不同应用环境间共享网络设备。这些规则可以迫使网络和应用管理员为不同的安全区域（DMZ）或根据应用的重要性去部署独立的负载均衡器。

因此，安全策略可以很容易地增加数据中心所需的负载均衡器的数量。但另一方面，您可以分析相反情况的复杂性：在由防火墙所分隔的两个安全区域之间共享负载均衡器。

如图 4-23 所示，单一设备对 DMZ 服务器（互联网用户使用）和 Intranet 服务器（企业内部网络的员工使用）进行负载均衡。在这个拓扑中，防火墙规则将必须被配置为允许：


	客户端到负载平衡器连接（1 和 4）；

	从负载平衡器去往内网服务器的连接（2 和 3）；

	负载平衡探测去往 Intranet 服务器。
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图4-23　安全区之间共享负载均衡假设

还有，如果边缘路由器是防火墙的默认网关，负载均衡的配置必须使用一些技术——如双向NAT——以保证流量的对称性。

因此，当具有多项配置步骤的防火墙安全区域之间需要负载均衡时，配置的复杂性就会增加。这种运营挑战也许能解释：为什么如此多数据中心架构师接受这样的规则：“每一个 DMZ 需要独立的负载均衡器”以及为什么这么多的设备没有得到充分利用。

4.3.3　次优流量

数据中心网络拓扑有时证明了决定去配置另一对负载均衡器是合理的。图 4-24 显示了当在分布在不同的汇聚交换机的服务器之间共享负载平衡器时会发生什么样的情况。

提示：


　

为清楚起见，设备的上行链路连接没有在图4-24画出。



在这种情况下，尽管客户端连接使用了去往负载平衡器的直通路径（步骤 1 和步骤 4），但负载均衡器所连接的服务器属于另一对汇聚交换机（步骤2和步骤3），这些连接没有共享这种特点。事实上，正如图 4-24 所示，从步骤2和步骤3过来的每个数据包必须来回两次穿过核心交换机，这将给数据中心网络层中的上行链路的使用造成负面影响，而且还会增加整个应用到达客户端的响应时间。
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图4-24　位于不同汇聚交换机上的服务器群之间的负载均衡器共享

4.3.4　应用环境独立性

在大多数企业数据中心中，多层应用是非常普遍的。这种流行的客户机 - 服务器架构分离了服务器组间的功能，以创建一个灵活的应用。这样服务器层可方便地更换或重写。

大多数多层应用架构均被部署为 3 层体系结构，包含以下的组或服务器。


	表示层：这一层负责与前端客户通信，通常使用 Web 技术。

	应用层：这是一组服务器，它们控制着业务逻辑。

	数据层：这是信息存储和恢复的地方，数据库服务器通常是这一层的组件。



根据企业的组织架构，这些层中的服务器可以由不同的团队进行管理。更多情况下，公司的政策可能会限制不同层间设备的共享。在部署负载均衡器的方案里，这可能意味着每一层必须要有它自己的一对设备，如图 4-25 所示。

[image: 99860.png]


图4-25　负载均衡器和多层应用场景

当一个数据中心设有大量的独立客户时，所需的负载均平衡器就会更多，这被称为多租户数据中心。它们可以属于服务提供商以及一个母公司（控股），在同一个基础设施上为其不同企业提供托管服务。

有些合同明确了该客户（或拥有者的公司）可以访问所分配的负载均衡器配置。因此，这些服务提供商（或母公司）有义务保证管理上的隔离。这项规定可能意味着对于不同的客户环境需要独立的设备，尤其是如果负载均衡器并没有为其

配置组件（如真实服务器、服务器群、探针和 VIP）部署任何形式上的管理隔离。如果每一个不同的应用环境均使用一对不同的物理负载均衡器，那么很有可能这些设备不具备最佳的资源利用率。这种资源的浪费对那些试图合理规划不断减少的数据中心预算的企业而言，是一项极大的挑战。


4.4　ACE 虚拟环境

1996 年，思科制造了第一款基于硬件的负载均衡器——思科本地导向器，这在电子商务的初期是比较成功的。在 2000 年后，通过内容服务交换机（Content Services Switch，CSS）11000 以及 Catalyst 6500 上的内容交换模块（Content Switching Module，CSM），思科继续在负载均衡硬件和功能上不断演进。

为了解决前一节中利用率低和需求激增的挑战，思科创建了虚拟环境的概念，并把它应用在应用控制引擎（Application Control Engine，ACE）产品系列之中。

ACE 虚拟环境是一个独立的负载均衡器的抽象，它拥有其自身接口、配置、策略和管理员。在编写本书时，单件 ACE 物理设备可以作为 250 个虚拟负载均衡器。然而，不同于专用的物理设备，虚拟环境可以为特定的环境量身定做其性能容量。

图 4-26 展示了在单台 ACE 设备上创建立虚拟环境。

[image: 47374.png]


图4-26　ACE虚拟环境概貌

虚拟环境的创建和配置都是通过对一个内置的管理环境（admin context）的管理访问来实现的。第一次配置 ACE 时，这个管理环境就会自动创建，并会创建一个名为 admin 的账户，它拥有全部的配置授权（包括虚拟环境的创建）。管理环境也可以用来执行负载平衡，虽然这并不是推荐的做法。

注意：


　

在管理环境中，可以配置所有的负载平衡策略。但必须清楚地意识到，对管理环境的管理访问可能会严重损坏甚至摧毁其他的虚拟环境。



图4-26描绘了其他 3 个虚拟环境：VC1、VC2和VC3。这里，故意对它们采用不同的配置，其目的是为了演示ACE虚拟化的灵活能力。在这些虚拟环境将会在本章的后续章节中继续被使用。

4.4.1　应用控制引擎的物理连接

每个 ACE 都有不同的方式来连接到网络。在以下章节中，您将学习到 ACE 设备和 ACE 模块如何配置成数据中心网络的一部分。

1．连接一个 ACE 设备

ACE 4710 具有 4 个 1000BASE-T 千兆以太网接口，它们可用来连接到单台或最多 4 种不同的交换机。图 4-27 说明了 ACE 4710 的连接场景。

[image: 47382.png]


图4-27　ACE 4710网络连接示例

如图 4-27 所示，该设备有两个千兆以太网口连接到一台生产网交换机（聚合为一个端口通道），还有一个接口连接到带外管理交换机。接口通道用于 ACE 负载均衡的流量（它是分配给虚拟环境的 VLAN 中继），而独立的接口仅用于管理。

提示：


　

接口信道会在第 6 章“生成树欺骗”中详细讨论。这里只是想让您理解这种能力允许将多个以太网端口汇聚成一个虚拟接口。



例 4-1 显示了图中的物理连接是如何配置的。正如您所看的，ACE 操作系统（应用控制软件） 具有与 IOS 相似的命令行界面（command-line interface，CLI）。

注意：


　

如果不熟悉 Cisco IOS 命令行界面，强烈建议先阅读附录 B。



例4-1　ACE 4710的物理连接配置

[image: 142a.tif]
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例 4-2 和例4-3 各自显示了生产交换机和管理交换机的接口配置。

例4-2　ACE设备所连接的生产交换机接口配置

[image: 142b.tif]
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[image: 143a.tif]


例4-3　带外管理交换机的接口配置
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2．连接 ACE 模块

因为在物理形式上已经集成到了 Catalyst 6500，因此 ACE 模块的物理连接配置步骤比 ACE 设备要少。实际上，Catalyst 6500 交换机使用其内部以太网带外信道（Ethernet Out-of-Band Channel，EOBC）连接，自动配置该模块网络接入。

图 4-28 描绘了 Catalyst 6500 交换机为 ACE 模块所提供的内部连接和所需 Catalyst 的配置。

内部 EOBC 允许 Catalyst 引擎访问 ACE 模块的控制平面来实现会话命令访问。交换机矩阵和共享总线连接负责发送和接收来自 ACE 模块数据平面的流量。

注意：


　

共享总线互连仅用于需要与Catalyst 6500“传统模块”之间通信时。请参阅附录A来获得更多的详细信息。



如图 4-28 所示的 IOS 命令简单创建了一个 VLAN 组（VLAN 20 至 VLAN 49），并且允许该组使用插槽 5 ACE 模块的内部连接（交换矩阵和共享总线）。这些 VLAN 都应该由该模块上的管理环境和虚拟环境来处理。
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图4-28　ACE模块内部连接到Catalyst 6500交换机以及配置

svclc multiple-vlan-interfaces命令会根据虚拟环境的需要，允许在 Catalyst 6500 多层交换功能卡（Multilayer Switching Feature Card，MSFC）上创建多个交换虚拟接口（Switch Virtual Interfaces，SVI）。如果没有这个命令，IOS 仅允许这些 VLAN 中的一个使用 Catalyst MSFC 上的 3 层接口。

通过这些命令，现在就可以配置虚拟环境，来使用这些 VLAN 作为它们的通信媒介。

4.4.2　创建和分配资源给到虚拟环境

这两个 ACE 设备起初均只有一个系统定义的管理环境，并可支持创建 5 个虚拟环境。通过购买虚拟环境许可证，Catalyst 6500 上的 ACE 模块可以部署多达 250 个虚拟环境，而 ACE 4710 能够实现多达 20 个虚拟环境。

虚拟化默认是启用的，并且在两种 ACE 设备上均不能被禁用。正如前所述，管理环境是系统为ACE 管理员提供的默认虚拟环境，而且它一般用于创建虚拟环境和执行管理任务。

例 4-4 显示了在管理环境中，用于创建 3 个示例虚拟环境（VC1、VC2 和 VC3）的命令。在此配置中，可以分配 VLAN 给虚拟环境。根据这些配置，每个虚拟环境可以为分配给它的 VLAN 部署 SVI 或桥接组虚拟接口（Bridge-group Virtual Interfaces，BVI）。

注意：


　

除了网络连接配置和 VLAN 分配方法之外，ACE 设备和模块的配置非常相似（事实上，它们使用了相同的代码）。以下的案例是在 ACE 4710 上创建的，但它们也可以应用到 ACE 模块。为简单起见，当出现两种设备均适用的情况时，我将统一称它们为 ACE。



例4-4　虚拟环境创建和VLAN分配
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提示：


　

您并不需要为管理环境分配VLAN。



ACE 的管理环境支持通过控制台、Telnet、SSH、SNMP 以及 XML 来进行管理。在 ACE 设备支持所有这些管理协议和方法，外加 HTTP 和 HTTPS。它的图形用户界面（Graphical User Interface，GUI）工具被称为 ACE 设备管理器（Device Manager，DM）。如图4-29所示为 GUI 主页面和它的配置选项。

[image: cv800429.tif]


图4-29　ACE设备管理器主页

多台 ACE 设备也可以同时通过另一个 GUI，名为应用网络管理器(Application Network Manager，ANM）来管理。两者的图形化界面均在附录A中有详细描述。

从管理环境 EXEC 提示命令行，使用 changeto 命令就可以访问虚拟环境的命令行界面，如下所示：


ACE/Admin#changeto VC1
ACE/VC1#changeto VC2
ACE/VC2#



正如您所见，在某一给定的时刻，您正在配置的环境会出现在提示符。任何所分配的 VLAN 也可被用于虚拟环境管理（独立于管理环境）。

例 4-5 显示了在管理环境中如何来验证虚拟环境的创建。正如您所见，在部署了例 4-4 中的命令后，所有的虚拟环境属于默认的资源类。

例4-5　验证虚拟环境的创建

[image: 147.tif]
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在例 4-4 中创建的虚拟环境 VC1、VC2 和 VC3，也可以在 ACE DM 中进行验证，如图 4-30 所示。

[image: cv800430.tif]


图4-30　在ACE设备管理器中验证虚拟环境创建

注意：


　

为了便于学习，本章中接下来的配置都将使用命令行界面 CLI。在实际用户案例场景中，您可以使用两种配置方法和管理方式。



为了成功实现 ACE 虚拟化部署，对虚拟环境资源控制的理解是至关重要的。资源类定义了 ACE 的物理资源是如何分配到一个虚拟环境的。无论何时，一旦一个虚拟环境被配置为资源类的一个成员，这个虚拟环境就会收到对这个类所定义的性能参数。

有两种类型的资源可以分配到虚拟环境：内存资源和速率资源。内存资源是：


	访问列表条目；

	用于日志消息和 TCP 乱序（Out-Of-Order，OOO）字段的缓冲器；

	通过虚拟环境的并发连接；

	管理去往虚拟环境的连接；

	7 层交换的代理连接；

	操作，如 URL 交换的正规表达式；

	粘性表条目；

	地址翻译。



速率资源是：


	通过虚拟环境的带宽；

	每秒连接数；

	专用协议，如 FTP、DNS、HTTP 和 ICMP 的检查连接；

	HTTP 压缩性能；

	对于那些 ACE 不具有 ARP 表项的 MAC 帧丢失；

	虚拟环境每秒的管理连接；

	每秒 SSL 连接；

	每秒日志消息。



资源类环境成员定义了一个虚拟环境所拥有的最小资源以及能为自己要求的最大量。如图 4-31 所示，资源类中的每个 limit-resource 命令均有着最小和最大百分比的定义。这些参数指的是总的物理设备容量，并且定义了虚拟环境所具有的最小资源以及能变为多大。
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图4-31　资源类和虚拟环境行为

图 4-31 也显示了这两种方式下虚拟环境中的资源（如并发连接）可以在以下两个资源类中配置最大参数：SMALL（最大值等于最小值）和小 SMALL+（其中最大的值不受限）。

注意：


　

在一个资源类中，可以每个资源单独配置最小值和最大值。我已使用过 limit-resource all 命令来简化这些实例中的配置。



例 4-6 显示了虚拟环境 VC1 和 VC2，各自成为资源类 SMALL 以及 SMALL+ 的成员，所需的配置。

例4-6　为虚拟环境VC1和VC2分配资源

[image: 150.tif]


从这一点配置序列来看，VC1被允许消耗最高可达 0.01% 的硬件任意资源，不会有更多的了。然而，在任何时候，这些资源对于VC1总是可用的。

VC2 则有一个最低的0.01%的预留资源，但不同于VC1、VC2可以从ACE使用更多的资源，只要它们没有被其他虚拟环境使用。

为了演示这两种行为之间的区别，我已经提交了虚拟环境 VC1 和 VC2，并加大了流量，并使它可以轻松地超越分配给到它们的 0.01% 的资源，如图 4-32 所示。
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图4-32　VC1和VC2虚拟环境压力测试

注意：


　

虚拟环境 VC1 和 VC2 的负载平衡配置将在本章的后续章节中进行更详细分析。现在，我希望您能专注于它们的资源使用行为上。



流量是基于 TCP 端口 80 上的连接，正在传送 HTTP 会话，它是由微软的 Web 压力测试工具生成的。在该试验中，有两个参数是饱和的：并发连接数和连接速率。

在例 4-7 中，您可以看到作为 SMALL 资源类一员的虚拟环境 VC1，在压力测试中发生了什么变化。

例4-7　虚拟环境VC1的资源使用情况

[image: 151.tif]
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您可以看见，当 VC1 的一个性能参数（并发连接或连接速度）达到了最大值时，它就开始拒绝连接。

这时，当相同的测试流量被提交到虚拟环境 VC2，又会发生什么情况呢？

例 4-8 给出了这个问题的答案。

例4-8　虚拟环境VC2的资源使用情况
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测试中，因为 ACE 设备上的资源是可用的，VC2 可以实现 204 个并发连接和每秒 54 个连接。实际使用中，ACE 只为该虚拟环境分配了 0.01% 的物理资源，而剩下 99.98% 可用的资源可给到 VC2 或其他虚拟环境。

当创建多个虚拟环境并且它们的最小资源分配加起来不足物理设备的 100% 时，未分配的资源形成了一个共享区域。一个属于最大不受限资源类的虚拟环境可以独占整个共享区域（当然，如果资源是可用的）。当多个虚拟环境无最大值均不受限，并且同时需要使用共享区域中的可用资源时，超额情况就会发生。

提示：


　

将共享区域资源分配给到虚拟环境，ACE遵循先到先得的策略。



但是，当配置一个虚拟环境并分配比共享区域的可用资源还要多时会发生什么呢？为了演示 ACE 这一行为，我创建了一个资源类，并需要至少预留物理资源的 99.99%。您知道这是不可能的，因为 VC1 和 VC2 各有 0.01% 的最小物理资源分配。这种配置如例 4-9 所示。

例4-9　创建资源类BIG以及为虚拟环境VC3尝试资源分配

[image: 153a.tif]


错误消息“所有资源均被占用”（All resources in use）说明了是不可能为 ACE 来分配资源类中所定义的这种最小资源的。然而如例 4-10 所示，当 VC3 接收到剩余资源的 99.98% 时，并没有显示这种消息。

例4-10　资源类BIG的调整和虚拟环境的VC3资源分配

[image: 153b.tif]
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随着虚拟环境 VC3 的创建，就不再有共享区域了。这是因为 VC1、VC2 和 VC3 所分配的最小资源加起来已经达到 ACE 资源的 100%。所以，在这种情况下，不会有超额使用发生。

图 4-33 总结了虚拟环境 VC3 创建前后 ACE 的物理资源分配情况。

随着资源类 BIG 中 VC3 的创建，VC2 中类似的压力测试结果却有着很大的不同。如例 4-11 所示，没有共享区域，VC2 会丢弃连接，就像之前 VC1 做的那样。
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图4-33　VC3创建前后的ACE的资源分配

注意：


　

通过clear stats resource-usage命令来清除VC2统计数字，会使得结果更加明显。



例4-11　VC3创建后，虚拟环境VC2资源使用

[image: 154.tif]


[image: 155.tif]


由于 ACE 虚拟环境的创建并不依赖于购买和物理安装，它可以大大提高应用推出的效率。正如您所看到的，ACE 虚拟环境的资源分配是一个非常强大的工具，可用来提高数据中心中硬件的使用率。使用这项功能，完全可以根据应用环境的性能量身定制来创建负载均衡器，而且能很快部署。

作为一个通用的例子，图 4-34 显示了这样的一个资源类，其中的每个参数均是独立于其他资源类的。

但是，在负载均衡场景中，当一个虚拟环境耗尽其资源时我们该怎么办？负载均衡虚拟化方法的另一个好处是，您可以在任何时候改变虚拟环境的性能参数，避免了不必要的硬件迁移和配置。所有您需要做的就是遵循 ACE 的硬件的满负荷生产能力。

举例而言，如果您想对 SMALL 资源类中的所有成员将并发连接数从 200 增加到 1000，您所要做的就是重新配置 ACE 的资源分配，如例 4-12 所示。
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图4-34　虚拟环境资源类示例

例4-12　资源分配变化

[image: 156.tif]


4.4.3　整合 ACE 虚拟环境到数据中心网络

负载平衡器作为一台网络服务设备，必须与网络交换流量并保持正常工作。与几种物理负载均衡器不同，ACE 虚拟环境使用 SVI 或 BVI 作为接口。因此，通过 VLAN 的操作，就可以轻松地将一个虚拟环境插入到网络之中，并且部署它来实现服务器或者所连接其他设备的负载均衡。

下面章节将会介绍 ACE 虚拟环境联网的 3 个主要的设计，并描述它们是如何配置的。事实上，为了演示虚拟环境之间配置的独立性，这里按照以下方式配置 VC1、VC2 和 VC3 ：每一个虚拟环境采用一种不同的设计（尽管它们属于同一台 ACE 设备）。

1．路由设计

在这类拓扑中，负载均衡器将执行路由器的功能，连接着不同的 IP 子网。在图 4-35 中，虚拟环境 VC1 就是按照这种设计来执行的。

在 ACE 虚拟环境的配置中，当配置了一个 SVI（使用interface vlan命令，并带有一个关联的 IP 地址），虚拟环境会自动启用路由模式。在例 4-13 中，VC1 就配置以这种方式。
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图4-35　路由模式下的ACE虚拟环境VC1

例4-13　ACE虚拟环境VC1的配置

[image: 157.tif]


在服务器负载均衡的应用场景中，客户端发送指定到虚拟环境的 VIP 的连接。VIP 可以属于任一子网（或甚至属于一个不同子网，类似于环回地址），有一点是强制性的：VIP 地址对于客户端而言必须是可路由的。

根据其配置和选定服务器以后，虚拟环境发出请求给到所选择的服务器。一项路由配置会强行将服务器响应转给 ACE 虚拟环境，并由 ACE 转发回客户端，这样连接对称性就得到了保证。

图 4-35 显示了对称连接的两个路由配置案例。


	在 VLAN 21 中，服务器 1 和服务器2 使用 VC1 的 IP 地址（192.168.21.10）作为其默认网关。

	服务器 3 和服务器4 将通过路由器 R1 的路由表到达虚拟环境，该路由表中的路由指向 192.168.21.10，而这一地址也是面向客户的网关。



因为虚拟环境充当了 VLAN 之间的路由器，可以分配 RFC 1918 中私有地址给到内部子网，与此同时，只有外部子网以及 VIP 才可以有公网 IP 地址。考虑到公共地址的数量不断变得稀缺，这种设计是非常有用的。

注意：


　

ACE虚拟环境只支持静态路由。



2．桥接设计

在桥接模式下，ACE 虚拟环境的行为类似于一个透明网桥（虽然它通过 ARP 学习直连设备的MAC 地址）。在图 4-36 中，虚拟环境 VC2 就是 VLAN 30 和VLAN 31 之间的一个网桥。
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图4-36　ACE虚拟环境VC2的桥接模式

当在虚拟环境中配置了 BVI 接口时，它会自动成为一个桥接环境。任意一个虚拟环境只能桥接两个 VLAN。例 4-14 中，VC2 就被配置成这样的模式。

例4-14　ACE虚拟环境VC2的配置
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在第 3 章提到，VLAN 和子网的概念是完全不同的。然而，桥接设计允许两个 VLAN 映射到一个子网。这个配置强制服务器响应流量穿过此虚拟环境，无需路由的调整就实现了对称连接管理。

允许广播域连接的配置机制是 BVI。正如您所见，使用 IP 地址（192.168.31.10）的这个接口可以被两个 VLAN 所访问，这就可用于管理的目的。

提示：


　

一个虚拟环境可以同时部署一个BVI（两个VLAN之间）和多个SVI。在这种情况下，桥接VLAN中的主机可以使用BVI的IP地址作为一个到达可路由VLAN的网关。



如果数据中心不具备灵活性来更改服务器 IP 地址，一般会采用负载均衡器所推出的这种设计。然而这种设计的另一个优点是：实现了在边缘路由器和内部路由器之间路由协议配置的可能性。这种可能性可以消除数据中心网络中对静态路由的需求。

注意：


　

ACE仅支持IEEE 802.1D传统生成树协议。



3．单臂设计

在此拓扑中，只有负载均衡的连接才被发送到虚拟环境（它甚至不检测直连的客户端 - 服务器）。与指向到服务器的总流量相比，如果负载均衡的流量很小，这样的设计实际上是能够起到作 用的。

对于对称的负载均衡而言，必须选择以下两种方法之一：双向 NAT 或策略路由。图 4-37 显示了双向 NAT 在这种情形下是如何使用的。这种设计背后的主要思路是，服务器会将从 ACE 虚拟环境那里送过来的一个 IP 地址看作是所接收到请求的源 IP。所以，它们的响应会毫无疑问地定向到虚拟环境。这种设计需要注意的是，服务器不能从原始的请求那里检测 IP 地址，或许安全策略也不允许这么做。

提示：


　

对于HTTP连接而言，一个ACE虚拟环境可以在HTTP报头插入原始客户端的IP地址。这使得对某些情况下使用这种单臂的方案成为可能。



无需地址转换，客户端 IP 地址被检测为服务器中 TCP 连接的源 IP 地址，但必须在服务器和ACE 虚拟环境之间部署某种路由机制。

如果该服务器必须接收原始客户端的 IP 地址，那么就可以使用 PBR 技术。

图 4-38 详细介绍了在此拓扑中 PBR 是怎么实现的。

在图 4-38 中，当发现流量具有以下特征时，流量会被返回给虚拟环境：


	数据包来自服务器；

	数据包使用 80 端口作为其源端口。



在这种情况下，只有 TCP 端口为 80 的流量被执行负载平衡。客户端其他流量将直接访问服务器。
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图4-37　ACE虚拟环境单臂拓扑和采用双向NAT的虚拟环境VC3
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图4-38　虚拟环境VC3使用策略路由的单臂设计

使用单臂负载均衡拓扑结构的优点是，虚拟环境会从服务器和客户端往来的直通流量中解放出来，避免不必要地使用 ACE 的资源。

4.4.4　管理和配置 ACE 虚拟环境

任何 ACE 虚拟环境均被创建为一台“封闭”的网络设备，就像防火墙一样。因此在默认情况下，它不允许任何的管理、控制或者数据平面的通信。您必须在您的虚拟环境中明确地允这些通信。

ACE 的配置遵循模块化策略命令行界面 CLI（Modular Policy CLI，MPC）模型，这原本是在 IOS 中用来更容易地配置服务质量的。MPC 是一个非常强大工具，它允许极大的灵活性和更少的配置命令。

1．允许管理流量去往虚拟环境

在接口上允许管理流量（连接指向虚拟环境），您将了解 MPC 模型的基本原理。图 4-39 展现了此配置的步骤。
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图4-39　ACE虚拟环境管理流量配置

这些是用于管理流量的配置步骤：

（1）创建一个管理类映射（class map），定义 ACE 所允许的管理协议；

（2）创建一个策略映射（policy map），来事实上允许这些协议；

（3）应用该策略映射到一个接口、一组接口，或整个虚拟环境。

提示：


　

建议以大写字母来使用任意的配置名（例如class maps、policy maps、access lists等）。此方式将使得配置命令更容易阅读。



图 4-39 详细介绍了这样的配置，它允许 Internet 控制消息协议（Internet Control Message Protocol，ICMP），安全外壳（Secure Shell，SSH） 和 Telnet 流量从虚拟环境 VC1 去往 Vlan 20 接口。其他协议如 SNMP 和 HTTP 也可以在 MGMT- PROTOCOLS 类映射中插入。

注意：


　

管理虚拟环境同样也需要类似的配置来允许管理连接。



2．允许负载平衡流量通过虚拟环境

使用访问控制列表，虚拟环境允许流量被 ACE 数据平面来处理（通过虚拟环境的连接数据）。例 4-15 详细介绍了一个非常简单的访问列表，它将在 VC1 的 VLAN 20 接口上允许所有类型的管理流量以及服务器负载均衡流量。

例4-15　访问列表来允许流量通过接口去往虚拟环境
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ACE 虚拟环境是一个有状态的设备，因为它跟踪的是网络连接而不是将每一个数据包视为一个独立的实体。所以，应用一个访问列表来允许接口上的数据流量，这对于连接管理来说是足够的。从此，您不再需要配置访问列表，来允许这个或另一个虚拟环境重定向服务器响应流量的连接。

注意：


　

ACE 将一个 UDP 流看作是一个连接（在客户端和服务器之间交换并使用相同的端口）。在默认情况下，它也把 ICMP 回送与 ICMP 回送应答看作是单一连接中的成员。您可以通过 no icmpguard 命令来禁用上一次行为。



要配置服务器的负载均衡，会使用到一个比执行管理流量的均衡更为复杂的 MPC 配置。图 4-40阐明了一个 ACE 虚拟环境的负载均衡配置步骤。

作为一个实际的练习，您将使用图 4-40 中的配置步骤来分析图 4-35 中所描述的场景（VC1 路由设计方案）。
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图4-40　ACE负载平衡配置步骤

在每一步中，您会看到 MPC 配置结构的构造，比如真实服务器、探针、服务器群、类映射、策略映射以及它们之间的关系。

（1）真实服务器和探针配置

在这个阶段，虚拟环境接到服务器通知它可以潜在地发送客户端请求。例 4-16 详细介绍了与虚拟环境 VC1 相关联的 4 个真实服务器的配置。

例4-16　虚拟环境VC1的真实服务器配置
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对于 VC1 而言，服务器是否与它所连接网络在同一个子网上，这并不重要。只要虚拟环境有一条路由指向该子网就足够了。

如例 4-17 中所示，配置了两个探针：


	一个 HTTP GET 探针，期望真实服务器使用代码 200 来响应才是成功的；

	一个简单的 ICMP 探测，用来测试真实服务器的 TCP/IP 堆栈。



例4-17　VC1中ICMP探针的创建
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创建这些探针允许 VC1 来测试服务器的健康状态。就拿 PING 配置来说，当服务器正在运行时，探针之间的间隔可以从默认值（15 秒）变更为另一个值（10 秒）。或者，您还可以定义：


	当服务器不工作时，探针之间的时间间隔；

	多少次更改失败，探针未能将真实服务器从运行更改为失败状态；

	多少探针成功地将真实服务器从失败更改为运行状态操作。



（2）服务器群

正如前面所解释的，服务器群组服务器共享相同的应用，并因此接收负载均衡连接。

在服务器群配置架构中，您可以定义您想使用的预测器与探针，ACE 虚拟环境将用它来检查每个服务器是否可用来接收连接。

例 4-18 显示了虚拟环境 VC1 上的服务器群配置。

例4-18　虚拟环境VC1的服务器群配置
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在这个配置中，步骤 1 中所创建的服务器都包括在服务器群 SERVERS 中，并且将接收探针 PING 所定义的 ICMP 探测。每个 rserver 配置结构中所插入的 inservice 命令，允许虚拟环境通过所定义的探针来进行测试。

注意：


　

服务器群的默认预测器（这里并未在配置中显示）为轮询。



可以配置真实服务器的任意组合来组成不同的服务器群。在接下来的（可选）步骤中，您将了解不同的服务器群如何用在虚拟环境的负载均衡配置中。

（3）7 层类映射（可选）

此步骤可以在一个虚拟环境中启用 7 层交换。因此，ACE 虚拟环境可根据如下协议中的参数将流量定向到其他服务器群：


	文件传输协议（File Transfer Protocol，FTP）；

	超文本传输协议（Hypertext Transfer Protocol，HTTP）；

	远程身份验证拨入用户服务（Remote Authentication Dial-In User Service，RADIUS）；

	实时流协议（Real-Time Streaming Protocol，RTSP）；

	会话发起协议（Session Initiation Protocol，SIP）。



一个 ACE 虚拟环境也可以使用正则表达式来识别 TCP 或 UDP 连接的数据净荷中的特定字符串。这种能力被称为通用数据分析。

想象这样的一个场景，只有 SERVER03 和 SERVER04 可以处理手机 HTTP 连接去往自定义 Web网站。例 4-19 显示了一个简单的类映射配置来定义这些流量。

例4-19　7层类映射的创建
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有了这个类映射，VC1 就能够识别到一个被称为用户代理的 HTTP 报头字段。此字段携带有用于发起连接的浏览器或设备的类型。

如例 4-20 所示，创建一个新的服务器群来接收此流量。

例4-20　为移动设备服务的网站服务器群
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（4）负载均衡策略映射

负载平衡策略映射将流量的分类与服务器群连接起来。对于 4 层交换机而言，只有例 4-21 中所示的配置才能足够描述流量和一个服务器群之间的连接。

例4-21　纯4层的负载均衡策略映射
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这一策略映射简单地为 VC1 定义了所有未分类的流量必须经过负载均衡送达服务器群。

作为可选，如果您已经配置了第 3 步，您就必须配置一个负载均衡策略映射，它包含 MOBILE-SERVERS 类映射。例 4-22 给出这 3 种可选配置。

例4-22　7层负载均衡策略映射（可选）
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由于负载均衡策略映射是负责第 7 层转发决策，它也被称为 7 层策略映射。

（5）虚拟 IP 类映射

这种配置结构允许在虚拟环境中创建虚拟 IP 地址。例 4-23 详细介绍了在 VC1 中 VIP 192.168.20.100的配置。

例4-23　虚拟IP创建
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作为流量的最前端，这个 VIP 只会收到目的端口为 80 的 TCP 客户端连接。

（6）多匹配策略映射

此配置组件可将剩余的不连贯的配置结构连接起来：VIP 和负载均衡行为（7 层策略映射）。它还定义了最终策略，并将其最终应用到虚拟环境接口。

例 4-24 详细说明此策略映射配置。

例4-24　多匹配策略创建
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在此策略中，如果在相关的服务器群中至少存在一个活动的真实服务器，VIP 则被定义为活动的，关联到 LB-LOGIC 策略，并且被配置来响应 ICMP 回送数据包。

这一策略被称为多匹配，因为其他 VIP 可以在一个单一的策略映射中关联到其他的负载均衡策略。因此，这种配置结构允许一次将多个负载均衡的配置应用在一个虚拟环境接口。

（7）服务政策

到了这一步，意味着到了 ACE 负载均衡最后的压轴配置。在这个步骤中，多匹配策略可以应用到一个接口、一组接口，或用于整个虚拟环境。

例 4-25 显示了 CLIENT-VIPS 多匹配策略如何应用到虚拟环境 VC1 中的接口 VLAN 20。

例4-25　服务策略应用到虚拟环境VC1中的一个接口
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提示：


　

您可以直接在虚拟环境全局配置中使用service-policy input命令，一次性将策略映射应用到虚拟环境的所有接口。但一定要检查每个接口上的访问控制列表是否允许去往 VIP 的流量。。



从现在起，VC1 处理定向到 IP 地址 192.168.20.100、端口号为 80 的 TCP 连接。这些连接将以一个循环规则被负载均衡（它是服务器群 SERVERS 默认的预测器），去往服务器 192.168.21.101、192.168.21.102、192.168.22.103 和 192.168.22.104。

如果在可选步骤 3 中配置了 7 层策略映射，从安卓移动设备过来的 HTTP 连接只会被负载均衡地送往服务器 192.168.21.103 和 192.168.22.104。

4.4.5　控制虚拟环境的管理访问

正如在前一小节“创建和分配资源到虚拟环境”中所看到的，从管理环境中的 admin 用户可以创建虚拟环境，并可通过 changeto 命令进入其命令行界面。但是，要表现得像一个真正的负载均衡器，虚拟环境应该可以有自身的管理用户和访问规则。

事实上，ACE 虚拟环境具有灵活的基于角色的访问控制（Role-Based Access Control，RBAC）功能，这会在本节予以探讨。

图 4-41 显示了虚拟环境 VC1、VC2 以及 VC3 如何配置不同的本地用户，以及完全不同的认证、授权和记账（Authentication，Authorization，and Accounting，AAA）远程服务器的。
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图4-41　用户和虚拟环境

任一用户在任一虚拟环境内究竟能管理些什么，是由用户所属的角色以及域来控制的。

角色是一组操作，可以在虚拟环境中被执行。当一个虚拟环境（如 VC3）被创建时，它就已经具有了 8 个系统定义的角色，如例 4-26 所描述。

例4-26　虚拟环境中系统定义的角色

[image: 172.tif]


[image: 172.tif]


[image: 173.tif]


[image: 173.tif]


[image: 174a.tif]


在服务器负载平衡环境中，系统定义的角色被设计来镜像公共操作组。

注意：


　

用户的默认角色是Network-Monitor。



尽管如此，您可以创建自己的角色，来准确定义一个用户或一组用户组可以执行的任务。例 4-27所示，在 VC3 中创建一个称为服务器操作员的简单角色，。

例4-27　服务器操作员角色创建
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在这个例子中，我已创建一个服务器操作员角色，它能够修改真实服务器和服务器群的配置。它还具有所有操作的只读权限（show 命令），以此角色所创建的用户将会继承这种权限，可在 VC3 执行相同的操作。

另一个限制维度可定义为，被一个用户可以管理什么样的负载均衡组件，比如：


	真实服务器

	服务器群

	探针

	类映射

	策略映射



这种限制使用一个被称为域的概念，它可以被定义为一个角色所能管理的一组对象。

例 4-28 给出了虚拟环境 VC3 中一个简单域的创建。

例4-28　域创建示例
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注意：


　

默认域包括在虚拟环境中所创建的所有对象。



例 4-29 显示了用于创建一个用户账户（user3）的配置，该账户受限于角色 Server-Operator 和域Domain42。

例4-29　创建用户账户
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终于到了测试这些限制的时候了。例 4-30 显示了一个用户 user3 登录的会话操作。

例4-30　虚拟环境VC3中的用户登录
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在最后一个例子中，user3不能进入真实服务器SERVER01配置，这是因为它并不属于Domain42。有了这些功能，就可以实现不同的团队共享同一个虚拟环境，大大减少错误配置的风险，尤其是在虚拟环境配置过长的情况下。

注意：


　

一个用户若属于多个角色以及多个域的话，他将具有所有相关角色的配置权限，并可访问到所有相关域的对象。



当一个虚拟环境正使用远程 AAA 服务器（如 TACACS +，RADIUS 和 LDAP）时，可以使用这些服务器来验证用户身份以及将每一用户所属的组和域发送给到虚拟环境。

4.4.6　ACE 虚拟环境的附加特性

尽管虚拟环境尽可能地仿真了物理负载均衡器，但这些虚拟设备还是具有一些不同的实现细节。以下章节将讨论虚拟环境的一些独有的特性。

1．虚拟环境间共享 VLAN

ACE 允许虚拟环境共享同一个 VLAN，如图 4-42 所示。
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图4-42　两个虚拟环境间共享VLAN

然而，不同于物理负载均衡器的连接，虚拟环境间共享的 VLAN 是有一定限制的。最重要的限制是：


	每个 ACE 最多可支持 1024 个共享 VLAN ；

	只有可路由 VLAN 接口（配置有 IP 地址的），才能加入共享 VLAN ；

	虚拟环境间的路由是不允许的；

	在共享 VLAN 中，每个虚拟环境会收到随机生成的 MAC 地址。



注意：


　

如果超过一台 ACE 物理设备上参与到一个共享 VLAN，可以（并且强烈推荐）配置不同的 MAC 地址范围。此配置可避免因 MAC 地址冲突而导致的通信中断。



2．虚拟环境容错

在一台 ACE 设备中所创建的虚拟环境可以防止硬件、软件和连通性故障。可在两块 ACE 模块或两台 ACE 设备之间配置 ACE 的容错。这些设备必须具有相同的许可证以及软件版本。

注意：


　

两块 ACE 模块可以安装在同一 Catalyst 6500 机箱内或两个不同的机箱中。



图 4-43 显示了容错是如何在两台 ACE 设备间进行的。
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图4-43　ACE的容错模型

要配置 ACE 的容错能力，您应该注意以下几个特点：


	容错是在管理环境中配置的；

	容错（Fault Tolerance，FT）VLAN 用于 ACE 冗余协议、存活和配置的同步；

	每个容错组只能包含一个虚拟环境；

	一个虚拟 MAC 地址会与容错组中的每个 VLAN 关联，这就避免了在发生切换情况下 ARP 表的更新；

	ACE 实现了有状态的冗余（备用环境知道从活动环境来的所有的 4 层连接）；

	ACE 不支持 SSL 的复制或代理连接（第 7 层）；

	在 ACE 设备中，建议为 FT 流量使用专用接口。



强烈建议在负载均衡场景中，每一个 ACE 项目均部署容错方案。在用户与托管在数据中心的应用通信时，采用这种做法就可有效避免 ACE 成为一个单点故障。

4.5　使用案例：多租户数据中心

虚拟环境并是专属于 Cisco ACE 系列。事实上，它们是首次创建于 Catalyst 6500 交换机的防火墙服务模块（Firewall Service Module，FWSM）并且继续存在于自适应安全设备（Adaptive Security Appliances，ASA）产品线中。在撰写本书之时，ASA5585-X 和 Catalyst 6500 交换机上的 ASA 服务模块均可以部署高达 250 个安全环境，它们具有和 ACE 类似的资源分配和容错能力。

通过使用 ACE 虚拟环境、ASA 安全环境、VRF 以及 VLAN，就可以建立一个被称为多租户数据中心的场景。

在这种场景中，多个用户或应用环境可以共享一个共同的物理基础设施维护特性，比如：


	设备的逻辑分离；

	IP 地址复用（同一个子网在一个以上的环境中）；

	独立的 IP 路由；

	防火墙和负载均衡的独立管理。



图 4-44 反映了一个多租户数据中心的逻辑视图。
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图4-44　多租户数据中心的逻辑视图

在这种特定的多租户数据中心中，共享的基础设施为 4 个不同的客户提供着连通性、安全性和服务器负载均衡。按照所分配的网络服务，它们每个自然都具有一个不同的服务级别，客户可能会为其虚拟基础设施等级（铜牌、银牌、金牌、钻石）付出不同的价格。

ACE 和 ASA 的虚拟环境可以在桥接或路由模式下进行配置。如果负载平衡的流量与真实服务器流量不一样大，ACE 环境可以配置成单臂设计。

对于钻石级客户，可以部署一个内部 VRF 来在应用和数据库服务器之间的直接流量中卸载负载均衡器。

定制化服务（如 DMZ 服务器的负载均衡）可以由一个有着更多接口的 ASA 环境和一个额外的ACE 虚拟环境来为这些服务器提供。

VRF 可以通过汇聚交换机或由包含 Catalyst 6500、ACE 和 ASA 服务模块的服务机箱来提供，如图 4-45 所示。

在多租户数据中心的设计并不专属于服务运营商。事实上，企业之间的收购和合并，在迁移过程中，都可能会遇到同样的挑战。毕竟，改变所有服务器的 IP 地址并安装它们到另一个数据中心基础设施是非常困难的。多租户数据中心设计可提供新的虚拟基础设施来容纳被收购公司的服务器，而不需要痛苦地改变 IP 地址和硬件的支出。

您应该看到，这样的设计并没有解决环境之间的 VLAN 冲突，也就是说，客户需要部署相同的VLAN ID，但不应该在同一个广播域中。其他虚拟化技术会在第 5 章中进行讲解，并将在第 8 章中应对这一挑战。
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图4-45　多租户数据中心的物理视图

虽然如图 4-44 和图 4-45 所示的群中的服务器是物理服务器，但它们也有可能是虚拟机。事实上，端至端的资源虚拟化是虚拟数据中心概念的种子，这将会在“服务器技术的虚拟化”中进行探讨。

4.6　总结

本章探讨了网络服务的概念，并描述了它们如何用于数据中心的应用环境。作为这些服务的一个例子，本章详细分析了被称为负载均衡器的设备，阐明了它们对于应用扩展的重要性。

您学习了以下内容：


	服务器负载均衡实现的主要组件；

	不同的负载均衡技术，用于连接管理和地址转换；

	其他设备，如防火墙和代理也可以被负载均衡；

	负载均衡服务器卸载技术，如 SSL 卸载、TCP 复用和 HTTP 压缩；

	负载平衡器在数据中心增长的主要原因；

	Cisco ACE 系列如何实现了负载均衡虚拟化，它具有许多优势，如易于配置和性能定制；

	在数据中心网络中插入 ACE 虚拟环境的不同方法；

	一个虚拟环境的 4 层和 7 层交换的基本配置；

	基于角色的访问控制的虚拟访问管理员；

	ACE 虚拟环境的不同行为到主题，如共享 VLAN 和容错；

	一个真实的案例（多租户数据中心），伴随着其他虚拟化技术方案，如思科 ASA、VRF 和 VLAN，它可以充分利用思科 ACE 系列虚拟环境功能。



图 4-46 形象地展现了 ACE 虚拟环境的物理视图和逻辑视图之间的区别。
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图4-46　通过虚拟化镜子
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第5章　即时交换机：虚拟设备环境

本章详细说明虚拟设备环境（Virtual Device Contexts，VDC）作为网络分区虚拟化技术的一个演进。将涵盖了以下主题：


	设备虚拟化扩展

	为什么使用 VDC

	VDC 详细介绍

	创建和配置 VDC

	给 VDC 分配资源

	使用资源模板

	管理 VDC

	全局资源

	使用案例：数据中心的安全区域



按照第 1 章中所描述的虚拟化分类法，表 5-1 对虚拟设备环境进行了归类。

表5-1　VDC虚拟化分类




	
虚拟化分类


	
VDC







	
虚拟对象


	
以太网交换机





	
类型


	
分区





	
子类型


	
资源分配控制





	
扩展性


	
最高 8 个 VDC，加上一个管理 VDC（取决于 Nexus 7000 的软硬件）1






	
技术领域


	
网络互联





	
子领域


	
数据平面，控制平面，管理平面





	
优势


	
更高设备度虚拟化、设备集中以及故障隔离








1
 更多内容可参考附录A以及参考思科在线文档获取最新信息。

一项技术总是受其最初设计和目的所制约。因此，这种应用案例必将不断采用并达到其极限，直到另一项新技术被创建出来以满足新的要求。这个循环过程是技术演进的基础，网络虚拟化也并不例外。

在第 3 章中，我已经解释了 VLAN 和虚拟路由和转发（Virtual Routing and Forwarding，VRF）成为了数据中心中最受欢迎的网络虚拟化单元，在实际的场景中它们是如何被使用，以及它们的主要限制是什么。

在第 4 章中，我引入了一个网络分区的新模式：虚拟环境。这一虚拟化技术支持虚拟设备的配置，它们是一些抽象组件，会在所有网络平面（数据、控制和管理）中部署虚拟化。有了虚拟环境，如果数据中心中有未使用的资源，网络设计者将不再被迫去部署一个新的设备。还有一个附加优点是： 虚拟环境的配置是一个动态的、几乎瞬时的过程。

虚拟设备环境（VDC）是以太网交换机虚拟环境的实现。正如您在这一章将学习和体会到的，VDC 基本上就是虚拟的以太网交换机。有了 VDC，数据中心网络设计者能够实现整合和隔离的更高水平，而这些在其他网络分区技术——如 VLAN 和 VRF 中——是不可能实现的。

5.1　设备虚拟化扩展

2008 年，思科在其新产品线 Nexus 7000 数据中心交换机上引入了虚拟设备环境。借助这种交换机软件架构的优势，思科工程师给数据中心网络带来了创新，融合了两种技术：虚拟环境（源自于应用控制引擎 [Application Control Engine，ACE ]以及防火墙服务模块 [Firewall Services Module，FWSM]）和以太网交换。

VDC 可以被定义为物理交换机的一个逻辑分区，作为结果，它提供了一个具有独立数据、控制和管理平面的虚拟实体。更具体地说：


	每个 VDC 可以由一组完全不同的管理员来管理（管理平面虚拟化）；

	对于每一 VDC 而言，所有 2、3 层的进程和协议实例均是独立的（控制平面虚拟化）；

	在默认情况下，连接到某一 VDC 的主机不能与隶属于其他 VDC 中的主机通信，即便它们创建于相同的物理交换机之中（数据平面虚拟化）。



VDC 可层叠在其他网络虚拟化技术之上，比如 VLAN 和 VRF，如图 5-1 所示。
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图5-1　VDC、VLAN和VRF

在 VDC 内，您可以像配置物理交换机一样创建 VLAN 和 VRF。作为一个通用规则，VDC 1 中的 VLAN 100 和 VDC 2 的 VLAN 100 从物理交换机角度来看，是完全不同的组件。此外，如果在不同 VDC 中配置了相同名称 VRF，它们将表征不同的虚拟组件。

与 ACE 虚拟环境相类似，物理硬件资源可以动态地分配到 VDC 中。但与其不同的是，VDC具有分配给它的物理接口。并且作为另一种通用规则，每个以太网接口必须只属于一个 VDC。

注意：


　

Nexus 7000 以太网上光纤通道（Fibre Channel over Ethernet，FCoE）的实现，对于上述 VDC 的一些行为会产生例外的情况。例如，FCoE 中的 VLAN 对于一个物理交换机的所有 VDC 而言，必须是唯一的，并且同时共享隶属于两个 VDC 的 FCoE 接口。有关此主题的更多细节，将在第 12 章详细介绍。



随着相同物理设备上所创建 VDC 的之间的内部通信是不可能发生的，虚拟以太网交换机的这种假像变得更牢靠。事实上，如果您一定需要允许连接到两个不同 VDC 的主机之间的产生通信，您就必须在物理上将这些虚拟环境互连起来。

图 5-2 描绘了这奇特的场景。
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图5-2　连接隶属于同一物理交换机的VDC

注意：


　

如果图 5-2 所示的连接配置为所有 VLAN 的以太网主干，VDC A 中的 VLAN x 与 VDC B 中的 VLAN x 共享同一个广播域。因此，在这两个 VDC 中，每个 VLAN ID 将代表相同的广播域。



5.2　为什么使用VDC

简单来说，VDC 用于实现网络分区，而其他虚拟化技术未必是合适的解决方案。交换机整合、 强化安全分段和故障隔离是网络设计者在 VDC 中最常见的实现目标。

如今，模块化以太网交换机（如 Nexus 7000）可以有近 800 个以太网接口。然而，很常见的情况是，这些端口中只有一小部分能在数据中心中有效使用。资源利用率低下，是因为数据中心网络通常在一个以上的环境中部署不止一个交换机。尽管存在未使用的可用端口，为什么还要部署额外交换机呢？原因如下：


	不同的团队（或公司）必须专门管理这些新设备；

	网络环境中所部署的协议，与数据中心中所使用的不同（例如多生成树［Multiple Spanning Tree，MST］），而网络则运行每 VLAN增强快速生成树［Rapid Per VLAN Spanning Tree Plus，Rapid PVST+］）；

	新的交换机必须配置那些已经被现有网络中使用的 VLAN 标识。



以上任一情况下，在已有网络中创建 VDC，就可以避免对采购新交换机。此外，当两个或两个以上的数据中心被合并（融合），并且所有这些情况均同时发生时，VDC 可以显著地提高资源利用率。

图 5-3 描绘了 4 个不同的 VDC 实现交换机整合，来取代 4 台物理交换机。

整合的另一个层面可以发生在网络层之间。例如，图 5-4 展示了一台物理交换机采用 VDC 技术，整合网络核心层和汇聚层。

尽管这并不是 VDC 的一个常见应用，但对于一个由 2 层拓扑结构（核心 - 接入）迁移到一个 3层拓扑（核心 - 汇聚 - 接入）的网络而言，这样的设计是非常有用的。

在图 5-4 中，因为不支持数据中心未来不断增长的需求，旧的交换机正在遭到替换。然而，与此同时，两个新的核心交换机和两个新的汇聚交换机可导致不使用的接口数量过剩。作为一个过渡的迁移步骤，网络设计人员可以在同一个物理交换机上部署核心和汇聚的 VDC。并且由于核心和汇聚 VDC 具有不同的配置，当网络发展超越这些 VDC 能够提供的端口数量时，最终迁移到物理交换机将会变得更加容易。
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图5-3　交换机整合的例子

[image: 47635.png]


图5-4　数据中心中的网络层整合

即便在内部进程失败（如路由协议挂死）或配置错误的情况下，VDC 也不会影响同一物理交换机上所创建的其他 VDC 的操作。这种隔离技术允许使用 VDC 来限制数据中心的故障域，并帮助网络设计师建立虚拟分割的测试环境。

5.3　VDC 详细介绍

Nexus 交换机的操作系统 NX-OS 基于并发进程，采用模块化架构，这些进程可以在任何时候独立启动和停止。NX-OX 还能使用“受保护空间”技术，来阻止一个进程去访问未分配给它的内存。

VDC 能够充分利用这些强大的特性来部署安全稳定的网络分区。如图 5-5 所示，您会看到 VDC是关联到 NX-OS 的架构之中的。

在图 5-5 中，多个进程都会被所有 VDC 所共享。这些进程负责物理交换机的硬件控制，旨在降低复杂性和扩展性能。主要的共享进程有：


	内内核：此进程名称源于德语单词“kern”，其意思是“核”。它通常是大多数操作系统的主要组件，负责软件进程和硬件组件之间的通信。

	基础设施层：它支持来自上层进程的请求来更改交换机的硬件行为。它的目的是促进 NX-OS 功能的实现。

	系统管理器：它将启动，监视，并断开进程。它是服务管理和故障恢复的中心进程。

	接口管理器：此进程将为交换机接口创建一个公共的命名空间。它也为那些被其他进程所占用的接口，提供了一个信息参考图。

	转发信息库（Forwarding Information Base，FIB）：这个进程代表了数据平面的硬件实现。它定义了交换机如何转发以太网帧和 IP 数据包。

	VDC 管理器：这个进程负责 VDC 的创建和删除。它还负责与系统管理器（用于 VDC 进程管理）和资源管理器（用于资源分配）通信。

	资源管理器：此进程负责管理 VDC 之间，交换机资源的分配和分发，如 VLAN、VRF、端口通道、物理接口、CPU 占用，以及 FIB 表项的内存。
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图5-5　NX-OS架构和虚拟设备环境

注意：


　

在不同的VDC上，不可能运行不同版本的NX-OS，这也不是VDC功能的目标。



每个 VDC 具有 2 层和 3 层的服务进程，这些进程会在引导时或通过 feature 命令来启动。这些独有的进程确保完整的控制和管理平面的虚拟化。

提示：


　

VDC中完整的进程列表可通过show process vdc命令查看。



5.4　创建和配置VDC

即便不想在 NX-OS 交换机中部署 VDC，您也不得不使用至少一种 VDC ：默认 VDC，或者说是 VDC1。这个环境是交换机启动过程中自动创建的，实际上，其默认代表整台物理交换机。

在没有配置“非默认 VDC”的交换机上，所有接口均被分配给默认 VDC，它们可共享同一个虚拟环境。在例 5-1 中，您可以在一台 Nexus 7000 交换机（也称为 N7K）上验证这种初始情况。

例5-1　验证硬件模块和初始接口分配
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除了默认 VDC 之外，例 5-1 也揭露了另一个称为“未分配 VDC”的环境（其 VDC 标识为 0）。这种没有功能的环境仅仅是设备接口的一个仓库，这些接口不能被包含在已创建的任何 VDC 之中，或者这些接口属于已被删除的 VDC。

注意：


　

某些 Nexus 7000 的线卡，如 F2 系列模块，不能和同一机箱中的其他线卡共享同一个 VDC。因此，在采用不同模块的配置时，这些模块的端口最初均被分配在 VDC 0 中。



为了详细观察创建一个 VDC 后的效果，我设计了一个简单的实验，其逻辑拓扑如图 5-6 所示。

[image: 47651.png]


图5-6　连接属于同一个交换机的端口

尽管没有实际的理由来部署这样的连接，但这种违反常理的场景将有助于研究 VDC 的基本概念。在这个实验中，我就是要您把重点放在交换机是如何处理连接环路上（尽管连接环路本身就已经是一个令人吃惊的捣乱鬼）。

例 5-2 详细描述了互联接口的运行状态，这些接口均被配置为所有 VLAN 的标准中继。

例5-2　验证成环接口的状态

[image: 192a.tif]


这个例子表明，这两个接口是可操作的。然而，要验证这些接口实际上是否在转发数据流量，则需要在这样的拓扑结构中检查生成树协议（Spanning Tree Protocol，STP）。

例5-3详细说明了VLAN 1中的接口STP情况（VLAN 1是这台交换机上唯一存在的VLAN）。

例5-3　N7K接口和生成树

[image: 192b.tif]


[image: 193.tif]


可以预见，STP 检测到潜在的环路并对其进行了处理。具体来讲：


	以太网接口 10/9 和 10/10 之间的连接创建了一个网段，其中快速 PVST+ 选择了一个指定端口来转发流量；

	由于以太网接口 10/9 拥有最低端口 ID（128.1289），它就成为了该网段的指定端口（转发状态），而以太网接口 10/10 则成为一个备份端口（阻塞状态）。



当这些端口属于不同的 VDC 时，将会形成另一个完全不同的场景。正如在前面“设备虚拟化扩展”中所提到的，这些端口会表现为隶属于不同交换机的接口。

图 5-7 描绘了上述的场景。

为了演示这种行为，我将创建一个新的 VDC，这里随意命名为 Switch1。

例 5-4 详细说明了 Switch1 的配置和接口分配情况。

[image: 47659.png]


图5-7　创建新的VDC

例5-4　VDC Switch1的创建

[image: 194.tif]


[image: 194.tif]


提示：


　

NX-OS为新建的VDC自动分配下一个可用的标识符（在本例中标识符ID为2）。但是，您可以通过vdc <vdc name>id命令来更改该赋值。



尽管我只给 VDC Switch1 分配了一个接口，但有 4 个接口被自动插入，这是因为它们属于同一个硬件接口组。一个共享硬件资源的接口组不允许在其接口有不同的配置（如不同 VDC）。

如表 5-2 所示，在编写本书时，Nexus 7000 系列模块上的接口组是如何被规划的。不过，建议您参考思科的在线文档来获取更多更新的信息。

表5-2　Nexus 7000的接口组




	
Module


	
Port Groups







	
N7K-F132XP-15


	
(1,2), (3,4), (5,6), (7,8), (9,10), (11,12), (13,14), (15,16), (17,18), (19,20), (21,22), (23,24), (25,26), (27,28), (29,30), (31,32)





	
N7K-F248XP-25


	
(1-4), (5-8), (9-12), (13-16), (17-20), (21-24), (25-28), (29-32)





	
N7K-F248XP-25E


	
(1-4), (5-8), (9-12), (13-16), (17-20), (21-24), (25-28), (29-32)





	
N7K-F248XT-25E


	
(1-4), (5-8), (9-12), (13-16), (17-20), (21-24), (25-28), (29-32)





	
N7K-M108X2-12L


	
没有VDC分配限制





	
N7K-M132XP-12


	
(1,3,5,7), (2,4,6,8), (9,11,13,15), (10,12,14,16), (17,19,21,23),





	


	
(18,20,22,24), (25,27,29,31), (26,28,30,32)





	
N7K-M132XP-12L


	
(1,3,5,7), (2,4,6,8), (9,11,13,15), (10,12,14,16), (17,19,21,23),





	


	
(18,20,22,24), (25,27,29,31), (26,28,30,32)





	
N7K-M148GS-11


	
没有VDC分配限制1






	
N7K-M148GS-11L


	
没有VDC分配限制1






	
N7K-M148GT-11


	
没有VDC分配限制1






	
N7K-M148GT-11L


	
没有VDC分配限制1






	
N7K-M224XP-23L


	
没有VDC分配限制





	
N7K-M206FQ-23L


	
没有VDC分配限制





	
N7K-M202-CF-22L


	
没有VDC分配限制








1
 在这些模块中，接口（1-12）、（13-24）、（25-36）和（37-48）分别属于 4 个不同的 ASIC（专用集成电路）。因此，VDC 相关的操作会影响位于相同 ASIC 上的接口。

注意：


　

VDC 在线卡分布的方式会影响物理交换机能学习到的 MAC 地址总数。如果某 VDC 学习到一个 MAC 地址，其 MAC 地址表项仅复制给那些分配到该 VDC 的接口模块。因此，如果某 VDC 被限定于一组线卡，那么它将不会消耗其他模块的 MAC 地址空间。



通过创建的 VDC Switch1，可以发现其命令行界面（Command-Line Interface，CLI）是多么接近于一台物理交换机。访问VDC Switch1 的命令行的一种方法是使用 switchto vdc 命令。

例 5-5 描绘了第一次登录到 Switch1。

例5-5　进入Switch1的配置

[image: 196.tif]


提示：


　

NX-OS的switchto vdc
 命令与ACE的changeto
 命令有类似的功能：切换到一个环境的命令行CLI。



在例 5-5 中，第一次登录到 VDC 触发一个初始安装脚本，就好像您初次加电启动一台交换机一样。N7K-Switch1# 提示符表明您正在访问 VDC 命令行 CLI。

注意：


　

如果您觉得在别的地方看到过到这个提示符，那么您是正确的：第三章中的 N7KSwitch1 和 N7K-Switch2 是 VDC，而不是物理交换机。原谅我此刻说“尼奥，您是在黑客帝国里”，但透明的仿真难道不正是对有效虚拟化技术的准确描述吗？



在 NX-OS 安装脚本中，可以定义默认的接口配置。正如预期的那样，在于 VDC 的也是如此，您可以在例 5-6 中来验证。

例5-6　Switch1接口的默认配置和状态

[image: 197a.tif]


当一个接口被分配给某个VDC时，它会接收到命令system default switchport以及system default switchport shutdown所定义的默认配置。正如您所看到的，VDC接口正是以这种方式配置的（可路由routed和禁用disabled）。

继续上述 VDC 的互联测试，我已经配置以太网接口 10/10 作为中继（对所有的 VLAN）与以太网接口 10/9 通信（10/9 仍属于 VDC1）。

例 5-7 详细介绍了对于这种连接 STP 如何处理的。

例5-7　以太网接口10/10的配置和Switch1的状态

[image: 197.tif]


[image: 198a.tif]


正如预期的那样，以太网接口10/10现正在转发流量，这是因为它属于另一个（虚拟）交换机。更具体而言，因为在VLAN 1中默认VDC是根交换机，因此以太网接口10/10是一个根端口。

5.4.1　VDC名称和CLI提示符

在一个 VDC 中，当一个管理员执行常规任务时，比如更改 Switch1 VDC 中的主机名，交换机的幻像将会得到保留，如例5-8所示。

例5-8　Switch1中执行的常见任务

[image: 198b.tif]


与物理的NX-OS交换机所发生的情况不同，配置命令switchname只改变了提示符的第2部分。默认情况下，N7K的前缀（VDC1的名称）被添加到非默认VDC的提示符之中。

提示：


　

如果您不想提示操作员他并不是在管理一台物理上的交换机，可以使用no vdc combined-hostname
 配置命令来移除的提示符的前缀。



通过例 5-9 可以看到，通过 CLI 命令提示符可自动发现一个VDC是如何被命名的。尽管如此，当 VDC 的名称发生变化时，其 ID 标识保持不变（如在本例中的 2）。

例5-9　验证VDC名称

[image: 198c.tif]


5.4.2　虚拟化嵌套

虚拟组件，如 VLAN 和 VRF，在虚拟的设备环境中均可被配置和监控。这种抽象递归法被称为虚拟化嵌套。

图 5-8 显示了这样一个场景，在 VDC（前面章节描述的）间共享一个 VLAN，并为不同的 VRF配置了相同的名称。

[image: 47670.png]


图5-8　VLAN和两个VDC之间的VRF连接

例 5-10 详细说明了在默认 VDC 中这种场景的配置。注意我所使用的 VLAN 和 VRF。

例5-10　在默认VDC中配置一个名为VRF10的VRF

[image: 199.tif]


接下来，我在 VDC2 做了相对应的配置，详见例 5-11。我们注意到，在默认 VDC（VLAN、VRF、SVI）中所做的配置并不会存在于 VDC2。再看看我所用的虚拟组件的名称和标识。

例5-11　在VDC2上，配置一个也名为VRF10的VRF

[image: 200a.tif]


为了测试这两个同名 VRF 之间的通信，这里我从 VDC2 发出 echo 请求，如例 5-12 所示。

例5-12　测试VDC1的VRF10和VDC2的VRF10之间的IP连通性

[image: 200b.tif]


正如前面章节“为什么使用 VDC”中所解释的，VDC 可以提供 VLAN 所不可能提供的灵活性。例如，一个单独的 VDC 可以提供额外的端口和以太网连接到一个 MST 网络，且不会影响到同一台物理交换机上的其他 VDC，而一台快速 PVST+ 交换机上的单个 VLAN 根本无法提供这样的连接。

要连接到一个启用了 MST 的网络，我创建了一个也叫做 VDC3 的虚拟设备环境，并分配其以太网接口 1/1 到 1/12。然后启用 VLAN2，将以太网 1/1 配置为所有 VLAN 的中继。

图 5-9 描述了 VDC3 的拓扑结构，而例 5-13 则详细介绍了相应的 MST 配置。其中：


	VDC3 采用与已安装 MST 的交换机相同的区域名称和版本；

	对 VLAN2 ～ 99 创建一个 MST 实例。



例5-13　VDC3创建和配置的MST

[image: 201.tif]
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图5-9　VDC3创建，配置以及连接到一台启用MST的交换机

STP状态可以在例5-14中进行验证。

例5-14　验证VDC3中的MST

[image: 202.tif]


再一次看到，创建 VDC 省去了额外物理交换机部署。更重要的是，它是在瞬间完成的。

5.5　分配资源给 VDC

当创建 VDC 时，可以改变它们如何共享可用的物理资源。与 ACE 虚拟环境相似，您可以为每个 VDC 分配最小和最大资源。NX-OS 尽管保证了一个 VDC 所需的最少资源，但如果还有额外的资源未被使用，VDC 还可以申请更多（直至最大值）。

在编写本书时，现有的 VDC 中还包括以下可以被控制以及被分配的硬件资源。


	VLAN ：如第 3 章中所述，它们都是桥接广播域。

	监控会话：这些属于交换机端口分析器（Switch Port ANalyzer，SPAN）会话，可以将来自一个接口（或一组接口）的流量复制到同一台交换机的另一个接口上，以达到分析的目的。

	封装的远程交换机端口分析器（Encapsulated Remote Switch Port ANalyzer，ERSPAN）目的地：这些 SPAN 会话的流量被封装成 IP 数据包，并指向一个 IP 地址。

	VRF ：这是路由表和转发表的实例，在第 3 章有解释。

	端口通道（PortChannel）：这是一组聚合接口，工作起来就像一个单独的接口。

	IPv4 单播路由内存

	IPv4 组播路由内存

	IPv6 单播路由内存

	IPv6 组播路由内存

	CPU 利用率



图 5-10 举例说明了某一特定时刻，3 个 VDC 是如何动态使用这些物理资源的。

limit-resource命令用来为所有资源（CPU 百分比除外）定义最小和最大的配置值。而CPU百分比则通过cpu-share VDC命令来定义。

提示：


　

一个 VDC 所能获取的引擎 CPU 利用率的占比，可以由分配给该 VDC 的份额除以所有活动 VDC 的全部份额之和来计算得到。



例 5-15 描绘了在 VDC2 和 VDC3 中，为监控会话来配置资源分配。因为对于所有 VDC 而言，只能有两个可用的 SPAN 会话，所以更容易检验出如果 VDC 请求一个不可用的资源时会发生什么情况。

[image: 47689.png]


图5-10　Nexus 7000的硬件资源分配给3个VDC

例5-15　限制VDC2和VDC3的监控会话

[image: 204.tif]
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注意：


　

资源分配配置是在默认 VDC 或管理 VDC 中完成的，管理 VDC 只用于专门处理其他 VDC 和物理硬件上所运行的管理任务。请参阅附录 A 和思科在线文档，来确认您的硬件和软件的组合是否支持管理 VDC。



在例 5-15 中，VDC2 和 VDC3，至少保证有一个 SPAN 会话（对于两个 VDC 而言，最低数量均是 1）。唯一的区别是，VDC2 具备同时激活两个会话的潜能。不过这种情况可能永远不会发生，这是因为其他可用会话均被保留到 VDC3 之中。

show vdc resource命令的 Avail 那一列，可以看到每个 VDC 可以实际使用的会话数量。例 5-16显示出如果管理员在默认 VDC（其 Avail 值是 0）中尝试去配置一个监视会话会发生的情况。

例5-16　默认VDC尝试分配和配置一个SPAN会话

[image: 205b.tif]


正如您在例 5-16 中所看到的，在默认 VDC 中是不可能去配置一个监视会话的。

反之，在 VDC3 中配置一个 SPAN 会话则是可能的，如例 5-17 所示。

例5-17　VDC3中SPAN会话配置

[image: 205c.tif]


[image: 206c.tif]


正如预期的那样，VDC3 可能只配置了一个监控会话。例 5-18 显示了当前每个 VDC 所能获得的 SPAN 会话数量。

例5-18　VDC的监视会话状态

[image: 206b.tif]


您可以看到，即便 VDC2 有可能有两个 SPAN 会话，它只能部署一个（这是因为 VDC3 正在使用另一个会话）。

当更多丰富的物理资源被分配到 VDC 时，会呈现出不同的行为。例如，VLAN 必须同时具有最小值和最大值，这些值所定义的范围是 16 ～ 4094。此外，VDC 所使用的 VLAN 实际数量必须考虑到一些内部实现细节，我将在后面章节予以介绍。

例 5-19 显示了如何分配一个 VLAN 最低值 16 给到 VDC2 和 VDC3，其中，只有前一个 VDC（VDC2）被允许使用多达 4094 个 VLAN（当然，前提它们是可用的）。

例5-19　配置VLAN的资源给到VDC2和VDC3

[image: 206c1.tif]


[image: 207a.tif]


除了看到为每个 VDC 所配置的 VLAN 最低和最高值之外，上述输出还显示了一个另类的结果：VDC1、VDC2 和 VDC3 分别占用了 20 个、4 个和 4 个 VLAN。

如果您不记得为每个 VDC 中所定义的 VLAN 数值有如此之高，那是正常的，您没有错。例 5-20验证了各 VDC 中所定义的 VLAN。

例5-20　各VDC中定义的VLAN

[image: 207b.tif]


为什么会有差别？show vdc resource
 命令显示出来的额外的 VLAN 又是什么？ 答案就在于内部 VLAN 映射到桥接域的方式。

桥接域（BD）是 NX-OS 里对 VLAN 的内部表征。部署桥接域时，一台交换机如 Nexus 7000，可以识别并部署 16384 个 VLAN，这一数值要比 IEEE 802.1Q 标准所定义的（4094）高出许多。因此，尽管不同 VDC 中创建了带有相同标识符的 VLAN，但在 NX-OS 中，其桥接域标识符是不同的。

例 5-21 详细介绍了如何去揭秘每个 VDC 内的 VLAN-to-BD 映射。

例5-21　桥接组显示内部VLAN

[image: 208.tif]
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[image: 209.tif]


如果为每个 VDC 添加预留的 VLAN 4095，预留 VLAN 并不会在show vlan internal bd-info vlan-to-bd all-vlan中显示出来，那么就可以理解为什么 NX-OS 要去计算默认 VDC、 VDC2 和 VDC3 分别占用了 20个、4 个和 4 个 VLAN。

还有，在例5-21中，可以检验默认 VDC 中的 VLAN 10 和 VDC2 的 VLAN 10 有着不同的 BD（分别是 36 和 20）。

现在，您理解了 VLAN 作为资源是如何被计算的，您将看到在当一个 VDC 配置了更多的 VLAN 并超出其最大允许值时，会有什么情况发生。例 5-22 介绍了在 VDC2 和 VDC3 中配置 20 个附加的 VLAN（101 ～ 120）所得到的结果。

例5-22　尝试在VDC2和VDC3中配置20个VLAN

[image: 209b1.tif]
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在例 5-22 中，由于 VDC3 已经有了 4 个 VLAN（并且 VDC3 被限制在最大 16 个 VLAN 范围内） 的管理，VLAN113～120 将无法创建。

VDC 也是可以根据其每个路由表容量来定义使用多少内存。通过这种资源分配方法，VDC 就可以防止由错误配置或拒绝服务攻击造成的内存过度使用。

表 5-3 显示了每个 VDC 中为每种类型的路由可以分配多少内存。

表5-3　为每个路由类型所分配的内存空间




	
路由类型


	
配置内存范围(MB)







	
IPv4单播


	
1～350





	
IPv4组播


	
3～90





	
IPv6单播


	
1～100





	
IPv6组播


	
3～20







例 5-23 演示了在一个 VDC 中，IPv4 的单播路由表所占用的内存是如何限制在 1MB 的。

例5-23　VDC2和VDC3内存分配

[image: 210.tif]


您可以看到，尽管limit-resource u4route-mem命令具有最小值和最大值，该最大值常常是被忽略的。这种行为发生在所有 VDC 的内存资源分配之中。

注意：


　

内存分配的实际变化会在VDC重启后才会生效。



强烈建议进行持续监控，以避免由于资源缺乏引起的内存分配错误。一个非常有趣的命令showrouting ip unicast memory estimate，可以用来预估VDC中的一组路由将消耗的内存初始数量。

这个命令的样本输出详见例 5-24。

例5-24　VDC2的内存预估

[image: 211.tif]


在这个例子中，NX-OS 预计 VDC2 中要部署 1000 条 IPv4 单播路由（具有两个下一跳）的话，4 MB 内存是必需的。使用show routing ip multicast memory estimate命令，也可以对组播路由实现同样的预估。

5.6　使用资源模板

配置能应用到多个 VDC 的资源模板，而不是改变每个 VDC 中的资源分配，也是可以的。资源模板可以用来减少配置操作量，提高标准化。

Nexus 7000 中有两个默认的资源模板：全局默认（global-default）和VDC默认（vdc-default）。前者只定义了内存资源，并会自动应用到默认 VDC（VDC1）。后者适用于所有 VDC，也包括默认VDC。

注意：


　

vdc-default和global-default模板是不能被更改的。



尽管是有可能的，但我并没有改变上一节中的默认 VDC 的资源分配。例 5-25 介绍了这种资源分配。

例5-25　默认VDC的资源分配

[image: 212A.tif]


资源模板 vdc-default 为新创建的 VDC 分配所有的资源参数。在创建一个名为 VDC4 的 VDC 时，您就可以验证默认的资源分配与 VDC1 是如何的不同，如例 5-26 所示。

注意：


　

以太网接口10/1、10/3、10/5以及10/7也被分配到VDC4。



例5-26　VDC4的创建和分配资源验证

[image: 212B.tif]


现在，让我们创建一个资源模板并将其应用到 VDC4。该模板被称为 SMALL，因为它的每一个资源都被限制到了其可能的最低值（VLAN 除外）。例 5-27 描述了 VDC4 上的这种配置以及应用。

例5-27　SMALL资源模板的创建与应用于VDC4

[image: 213.tif]


提示：


　

尽管 VDC 资源模板看起来像 ACE 的资源类，但 VDC 资源模板的改变不会自动更新任何资源的分配。您必须重新应用 VDC 模板，才能发生改变。



作为一个可视的检查点，图 5-11 描绘了我们的逻辑拓扑是如何兼顾 VDC4 的纳入。

[image: 47712.png]


图5-11　更新逻辑拓扑

5.7　管理VDC

它代表着管理平面中的虚拟化，可以像管理物理交换机一样管理 VDC。然而在应用于 VDC 管理时，某些特定的操作还是会存在差异。

下面将讨论网络管理员在管理 VDC 时必须注意的一些细节。

5.7.1　VDC操作

当物理交换机重启时，它将根据所配置的引导顺序来启动 VDC（定义在启动配置之中）。默认情况下，任何 VDC 引导顺序都是从 VDC1 开始的。这意味着在没有任何变化的情况下，所有的 VDC 均按照最初创建的顺序来引导。

但是也会有这样的情况，您想要在其他 VDC 已经稳定运行后，才来引导特定的 VDC。例 5-28显示了如何将 VDC2 引导推迟到其他 VDC 运行之后。

例5-28　VDC2引导顺序变更与物理交换机重启

[image: 214.tif]
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例如，如果想要让一个内存资源分配的变更应用生效的话，您也可以重新启一个特定的 VDC。在默认 VDC 中，使用reload vdc命令实现这个操作，如例 5-29 所示。

例5-29　重启VDC2和VDC4的挂起

[image: 215b.tif]


如果您已登录到 VDC 命令行界面，reload vdc命令（不用带 VDC 名）就可用来重新启动该 VDC。可使用挂起 VDC 来模拟物理交换机关机。当某个 VDC 挂起时，就不可以去访问或配置它，如例 5-30 所示。

例5-30　VDC4的挂起

[image: 215c.tif]


注意：


　

尽管可以使用 no vdc VDC4 suspend
 命令重新激活 VDC4，但为了在下面的章节中展现一组更加有趣的实例，我将继续保持 VDC4 的挂起状态。



5.7.2　进程故障和VDC

在“VDC 详细介绍”一节中，由于它们可以从其他环境的进程故障中隔离出来，我已经提出 VDC 可作为一个额外的软件加固层。此外，VDC 总有办法来应对误操作、拒绝服务攻击、或 bug 所引起的内部故障。

图 5-12 显示了当系统管理共享进程检测到 VDC 进程故障后，一个高可用性（High-Availability，HA）的策略是如何应用到 VDC 的。

在处理控制平面故障时，每个 VDC 可配置有不同的行为。此外，对于一个 VDC 而言，其高可用性策略也可包括不同的行为，这取决于该物理交换机是否具有引擎模块的冗余。

以下是可以应用到每个 VDC 的高可用性策略。


	移下：NX-OS 把该 VDC 置于故障状态，并等待管理员人工重启。

	重启：系统关闭 VDC 中的每一个过程，并使用它的启动配置自动重新启动 VDC。



[image: 47724.png]


图5-12　HA策略运转


	切换：这个方法专属于双引擎系统。当检测到故障时，NX-O 就会启动引擎切换（备份引擎将变为活动状态，反之亦然）。

	重载：这是单引擎交换机专属的一个策略。在这种情况下，在识别到控制平面故障后，整个物理交换机将会重启。



表 5-4 所示为 VDC 的默认 HA 策略。

表5-4　默认的高可用性策略




	
VDC类型


	
监管冗余


	
默认HA策略







	
Default VDC


	
否


	
重加载





	
Default VDC


	
是


	
转换





	
Other VDC


	
否


	
重启





	
Other VDC


	
是


	
转换







例 5-31 详细介绍了 VDC3 时如何改变其 HA 策略的。另外，本例还演示了默认 VDC 所定义的 HA 策略是不可以被改变的。

例5-31　VDC3和默认VDC的HA策略变更行为

[image: 217.tif]


5.7.3　VDC带外管理

VDC 支持通过路由或 SVI 接口来进行带内管理。然而，有些机构需要带外管理，这意味着每台数据中心设备必须有专用接口连接到一个单独的管理网络。

使用 VDC，这可以通过创建一个管理接口来实现，详见例 5-32。

注意：


　

在这个例子中，因为 VDC4 仍然处于挂起状态，所以我故意没有为其定义一个管理接口。



例5-32　VDC1、VDC2和VDC3中的管理接口配置

[image: 218.tif]


这些逻辑的带外接口共用活动引擎模块上的物理管理以太网口。由于此接口不支持中继，它应该连接到管理交换机上的一个接入接口，如图 5-13 所示。

[image: 47735.png]


图5-13　VDC带外管理

局域网的数据中心网络管理器（Data Center Network Manager，DCNM）是一个图形用户界面工具，它可以使用管理接口来管理 NX-OS 设备。在复杂的数据中心网络中，DCNM-LAN 可用于促进物理 NX-OS 和 VDC 的配置。

如图 5-14 和图 5-15 所示，DCNM-LAN 使用自身 mgmt0 接口来管理 VDC。

[image: cv800514.tif]


图5-14　VDC2发现过程中的DCNM-LAN拓扑视图

[image: cv800515.tif]


图5-15　DCNM-LAN虚拟设备视图

在一个发现过程定向到默认 VDC 的管理接口（IP 地址为 172.19.19.1/13）后，DCNM-LAN 就能够在其拓扑图中展现出所有的 4 个 VDC。这是可能的，因为这些 VDC 均配置在默认的 VDC 启动配置之中。

如图 5-14 所示，DCNM-LAN 只能单独管理 VDC1 和 VDC2。VDC3 和 VDC4 则无法被访问，这是因为 VDC3 的管理接口所在的子网对于 DCNM-LAN 是不可达的，而 VDC4 正处于挂起状态。

图 5-15 显示了 DCNM-LAN 虚拟设备视图，它会具体到为每个 VDC 所定义的参数。

为了说明在常规 VDC 的操作中，DCNM-LAN 是如何使用的，我已经按照前面“使用资源模板”一节中所定义的方法，重新正确地创建了 VDC4，新增了管理接口配置：管理接口使用 IP 地址172.19.19.4/13。

如图 5-16 所示，在虚拟设备视图中，右键单击 VDC4 就可以将其删除。在图中，Create VDC 安装向导也是可视化的。通过该向导，我重新创建了一个新的 VDC（称其为 NewVDC4），您可以在图5-17 中看到它。

[image: cv800516.tif]


图5-16　在DCNM-LAN中删除VDC4

[image: cv800517.tif]


图5-17　创建NewVDC4后的DCNM-LAN虚拟设备视图

注意：


　

有关 DCNM-LAN 的更多细节可参见附录 A。



VDC3 依然无法被 DCNM-LAN 管理，这是因为其管理接口不在同一个 IP 子网。不过，仍可以通过能够到达子网 10.3.3.0/24 的其他设备来管理它。

注意：


　

一个 VDC 不能访问同一台物理交换机上的另一个 VDC 的 mgmt0。



图 5-18 显示了本节提及的操作执行之后，最终的逻辑拓扑。

[image: 47778.png]


图5-18　最终逻辑VDC拓扑

5.7.4　基于角色的访问控制和VDC

作为一个独特的 NX-OS 虚拟交换机，每个 VDC 均具有不同的用户账户、角色和认证、授权和计费（Authentication，Authorization，and Accounting，AAA）服务器。然而在默认 VDC 中，有一个特殊的角色可以创建、删除和访问 VDC，它就是 network-admin（网络管理员）。实际上，超级用户 admin 就属于这种 network-admin 角色，它可以执行本章中的所有配置。

Network-operator（网络操作员）是另一个默认的 VDC 专属角色，它只能监控和查看其他在默认 VDC 上（包括非默认 VDC）所定义的配置。

在一个非默认 VDC 的内部，也存在其他默认的角色：vdc-admin（VDC 管理员）和 vdc-operator（VDC 操作员）。前者具有读写权限，而后者具有只读权限。两者只能作用于它们所属的 VDC。

例 5-33 显示了 VDC2 中这些角色的权限。

例5-33　VDC2中的默认角色和账户

[image: 223.tif]
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提示：


　

在 VDC 安装脚本所创建的 admin 用户账户，属于 vdc-admin 角色。



因为默认 VDC 确实也是一个 VDC，它也具有一个 vdc-admin 和一个 vdc-operator 角色。不过在实际使用中，这些角色是等同于 network-admin 和 network-operator 的角色。

其他的角色和账户均可以在 VDC 内部创建，与在一台物理交换机上做法完全一样。同样，可以为每个 VDC 配置一个完全不同的 AAA 服务器。

图 5-19 显示了一个 VDC 拓扑高度异构的管理场景，其中：

[image: 47788.png]


图5-19　VDC管理变化


	VDC1 使用 TACACS + 服务器，该服务器通过其 mgmt0 接口可达；

	VDC2 不使用 AAA 服务器，因为它已经在本地定义用户；

	VDC3 使用 RADIUS 服务器，也是通过其 mgmt0 接口可达，但是它使用一个与 VDC1 和 VDC3 完全不同的网络（其管理 VRF 使用一个不同的默认网关）；

	NewVDC4 使用 TACACS + 服务器，通过其他非 mgmt0 接口可达。



正如在第 3 章（“VLAN 特性”和“VRF 和管理平面”）中所演示的，在每个 VDC 中，您还可以配置角色和 VLAN 以及 VRF 范围来限制管理员的操作。

5.8　全局资源

因为 VDC 共享了交换机的硬件以及 NX-OS 的某些进程（正如在“VDC 详细介绍”中所解释），所以，某些配置自然也会在 VDC 之间共享。

在这种方式下，当配置以下全局资源时，同一台物理交换机上所定义的全部 VDC 均会执行它。


	引导配置：毕竟，VDC 共享同一个的 NX-OS 操作系统。

	Etheranalyzer 会话：此功能允许去往交换机控制平面的流量可视化（使用如 Wireshark 这样的工具）。

	控制平面限速：此功能限制了去往交换机控制平面流量的大小。

	端口通道负载平衡方法：此配置是链路聚合帧分配算法（将在第6章“生成树欺骗”中详细讨论这个话题）。

	服务质量（Quality of service，QoS）映射：这些映射包括 CoS 到队列、降低 CoS、DSCP 到队列、DSCP 降低和 DSCP变化。

	嵌入事件管理器（Event Embedded Manager，EEM）：这是交换机上一个自动化的功能，它允许在检测到事件发生后来执行脚本。



这些资源被配置在默认 VDC 或管理 VDC 中。

5.9　使用案例：数据中心安全区域

非军事区（Demilitarized Zones，DMZ）的存在为独立交换机的部署提供了源源不断的动力。这样的边界区域作为常规网络的一部分，它包含应用并将应用发布给外部网络，因此必须通过特殊的安全设备，如防火墙和入侵防御系统保护（Intrusion Prevention Systems，IPS）来保护访问的安全。

在第 3 章中，您了解到 VLAN 可以用来创建的 DMZ。不过，一些企业的安全策略不允许这样做，尽管过去几十年里 VLAN 的安全性在不断发展并一直在持续改进（例如私有 VLAN、端口安全性和动态 ARP 检测）。

图 5-20 显示了这样的公司在数据中心的 3 个安全域，是如何来部署独立交换机的。


	外部：该区域是连接到不安全的网络，如 Internet。

	内部：这个安全区域包括那些通过 DMZ 或其他内部服务器来访问的服务器。

	DMZ ：该区域包含的服务器可以被外部访问，需要在防火墙上部署周边保护。



您可以看到，防火墙分隔这些安全区，并根据预定的规则控制它们之间的 IP 流量。

针对这种情况，VDC 提出了一个有趣的替代方案。例如，一个精通虚拟化的网络设计者可以使用 VDC 来代替物理交换机，如果安全策略有如下要求：


	每个区域的交换机可以被一个不同的团队来管理；

	每台交换机在另一台交换机失败时，必须不会受到影响。



这种交换机整合如图 5-21 所示。作为一个优势，它可以提高数据中心网络的端口利用率和配置的速度。

尽管如此，每个组织还是起决定作用，他们将在对 VDC 进行详细的分析后，再来决定这种虚拟化技术是否适合其安全策略。作为对这一决定的支持，VDC 已经取得了多项安全认证，比如：


	NSS 实验室，支付卡行业（Payment Card Industry，PCI）兼容环境；

	美国联邦信息处理标准（Federal Information Processing Standards，FIPS）出版 140-2 ；

	通用判据评估与验证工作组（证书编号 10349）。



[image: 66401.png]


图5-20　物理交换机以及安全区域

[image: 47806.png]


图5-21　VDC替换物理交换机

5.10　总结

与 VLAN 和 VRF 相比，虚拟设备环境可以被认为是一个更完整的网络分区技术。支持这个观点的主要原因是，VDC 实现了数据、控制和管理网络平面的虚拟化。

在本章中，您学习了以下内容：


	除极少数情况外，一个物理接口只能属于一个单独的 VDC ；

	VDC 可以为数据中心网络提供交换机整合，安全分段，以及故障隔离；

	NX-OS 为每个 VDC 提供了独立的 2 层和 3 层的进程；

	通过默认 VDC 或专用管理 VDC，管理员可以创建和管理其他 VDC ；

	每个 VDC 可以为以下资源定义最小值和最大值：SPAN 监视会话，VLAN，VRF，端口通道和和 IP路由预留的内存；

	CPU 份额定义了一个 VDC 所获取的引擎 CPU 的百分比；

	可以使用资源模板来减少和规范配置操作；

	使用一些特定操作（如引导顺序以及专用的带外接口），能够像管理物理交换机一样管理 VDC。

	有些资源对所有 VDC 而言是全局配置的，引导和控制平面限速就是这些全局资源的例子。

	VDC 可用于数据中心的安全区，以取代各自的以太网交换机。



图 5-22 形象地总结了 VDC 与物理以太网交换机的关系。
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图5-22　通过虚拟化镜子
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第6章　生成树欺骗

本章将详细介绍虚拟端口通道（virtual PortChannel，vPC），并探讨它们如何优化数据中心网络，以及以下主题：


	生成树协议（Spanning Tree Protocol，STP）和链路利用率；

	链路汇聚；

	跨交换机的端口通道；

	vPC；

	二层多路径和 vPC+；

	使用案例：网络 POD 的演进。



表 6-1 说明了在第 1 章所述的虚拟化分类中vPC的定位。

表6-1　虚拟PortChannel的虚拟化分类




	
虚拟化分类


	
vPC和vPC+







	
虚拟对象


	
单台以太交换机





	
类型


	
池化





	
子类型


	
混杂





	
可扩展性


	
两台物理交换机





	
技术领域


	
网络





	
子领域


	
数据和控制平面虚拟化





	
优势


	
更高的吞吐率，更快的故障恢复，降低了复杂性







即便以太网网络无处不在，对于绝大多数数据中心网络的设计者而言，生成树协议（STP）的声誉却是不敢恭维的。

对这项协议最常见的批评是：事实上，在以太网络中，STP 并不允许任何两个指定节点之间有多个活动路径。按照设计，STP 会强制冗余路径保持休眠状态，这大大降低了 2 层网络中接口和线缆的利用率。

当两个以太网交换机通过多条链路连接时，链路汇聚技术（如思科以太通道和 IEEE 802.3ad），用以解决这个限制。然而，当传统数据中心网络部署多交换机环路拓扑时，它们并不是那么有效。

这种窘境可以使用vPC得到缓解，vPC 是一种允许在三角形拓扑中部署链路汇聚的虚拟化技术。单凭这点，vPC 就成为 Nexus 交换机上最有价值的功能之一。

本章将探讨 vPC 的概念、内部机理、配置以及与其他技术的交互。同时，本章还将介绍FabricPath，作为思科第一款 2 层多路径协议，它可以以一种略微不同的方式实现vPC。

6.1　STP协议和链路利用率

假如要对协议搞一场人气投票的话，生成树协议或许会被数据中心网络专业人士排在最后一名，对此我不会感到惊讶。过去 30 年期间一贯如此。之所以对 STP 有这样的负面看法，部分原因是：


	缺乏收敛速度；

	数据中心之间共享故障域；

	交换机间连接的浪费。



有关第一点，我已经在第 3 章中解释了快速生成树协议（RSTP）是如何处理的。对于网络故障，它提供了更快的收敛。

在第 8 章“两个数据中心的传说”中，我将会讨论到另外一些虚拟化技术，当需要互连不同的数据中心的 2 层网络时，可以用来减轻共享故障域的影响。

然而，对于STP而言，多年以来，最持久的一个挑战是交换机间连接资源的浪费。更具体地讲，在传统以太网网络中，可以预见的是，STP（无论使用其任何更新版本）都将会阻断两台以太网交换机之间的冗余路径。对于运行关键任务的数据中心，当需要为每一个系统和连接进行容错设计时，这种行为就会显得代价高昂。

让我用两个实际的例子来说明 STP 的特性。首先，如果您还记得第 3 章（在“生成树和 VLAN” 这一节），我已经给出了一个决策顺序，它定义了交换机部署 STP 时如何选择一个高优先级的桥接协议数据单元（BPDU）。这种“BPDU 死亡竞赛”决策顺序按以下方式进行定义（依次）：

（1）最低的根桥 ID；

（2）到达根桥的最低路径开销；

（3）最低的发送者桥接 ID；

（4）最低的端口号。

图 6-1 描述了一个两台 STP 设备间有着双连接的场景：假设设备的名字分别为 Switch1 和 Switch2。Switch1 是这个网络的根桥，为了避免环路，Switch2 必须决定哪一个接口作为根接口，并将保持活动状态（e1/9 或 e1/10）。
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图6-1　STP在两台交换机间有多路连接的场景中

按照上述决策顺序，Switch1 上最低端口 ID 的接口将会有优选的 BPDU，因此将有权利保持活动状态。如果有更多的可用连接，结果也将会是一样的。毕竟，Switch2 只能选出一个根端口。

例 6-1 使用两台 Nexus 交换机进一步详细说明了这种场景。在这个例子中，Switch2 上的以太网接口 Ethernet 1/9 会收到来自 Switch1 的优选 BPDU。

例6-1　STP在两台交换机间有多路连接的场景中
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同一章节中，我也有讨论过，不同版本的 STP 在三角形交换机拓扑中的行为，如图 6-2 所示。
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图6-2　三角形拓扑中的STP

通过多生成树（Multiple Spanning Tree，MST）或者快速增强版每 VLAN 生成树（Rapid Per VLAN Spanning Tree，Rapid PVST+），可以在多个STP 实例之间来分发 VLAN。然而，这样的配置必须通过手工才能完成，并且在某些流量模型中会变得相当繁琐。在单一 VLAN 内，就这些协议而言，避免环路和多路径仍然是一对无法兼容的概念。

如图 6-1 和图 6-2 所示的交换机间连接，可以被看作是绝大多数数据中心网络拓扑的典型模型。图 6-3 中，您可以看到 2 层网络的一个示例，可以用它来部署一个典型的数据中心。考虑到这个网络有两个汇聚交换机和 4 个接入交换机，在这个环境中，观察 STP 如何影响网络的利用率，这是我们感兴趣的话题。
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图6-3　生成树协议以及交换机连接冗余

从统计数字上看，STP 禁用了 18 条可用链路中的 13 条，如图 6-3 所示。因此，几乎 73% 的连接上的投资，包括线缆、接口和光纤适配器，均没有被使用。

6.2　链路汇聚

20 世纪 90 年代期间，就已经出现借用现有的流程和协议通过部署虚拟化的方式，来“欺骗”STP，从而获得技术上的优势。期间，思科开发了以太通道技术，提供两台以太网设备之间的链路汇聚，就好像它们用一个（虚拟的）链路实现了连接。为了实现两台交换机之间这种单一接口的错觉，在以太网接口通道组中的每个接口必须：


	具有相同的物理属性和配置（如速度、双工、流量控制、二层模式、本征 VLAN，等等）；

	不会泛洪未知的单播或转发广播帧回到通道内。



2000 年，IEEE 802.3ad 作为链路汇聚的标准发布，它允许来自不同厂商设备的相互操作。如今，几乎每台以太网交换机均支持这个标准，包括思科 Nexus 数据中心交换机。

使用这些技术，STP 只会检测一个逻辑接口，同时，去往该接口的流量会在通道内活动的物理链路间实现负载均衡。

图 6-4 说明了链路汇聚场景下的 STP 情形。
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图6-4　链路汇聚

由链路汇聚产生的这个虚拟接口端口被称为端口通道。在一台交换机中，每个端口通道会有一个唯一的标识符来表征，可以通过手动或者动态来分配这个标识符。

例 6-2 给出了图 6-4 中所示的 Switch2 上一个端口通道的配置，并考虑到在 Switch1 中使用了同样的配置。这个例子也显示了应用此配置后，STP所做出的反应。

例6-2　PortChannel配置和生成树
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提示：


　

如果想将参数不一致（例如，本征 VLAN）的接口捆到端口通道中，可以使用channel-group <ID> force
 命令来覆盖先前所创建的端口通道接口上的配置。



您可以看到 Ethernet 1/9 和 1/10 不再存在于 STP 协议之中，只有端口通道 PortChannel 1 运行了STP 协议。此外，端口通道的 STP 开销也将自动更新来表征这一可用的汇总带宽（1 到 20 Gbps）。

这样一来，“生成树欺骗行动”就开始了……

注意：


　

也可以创建 3 层端口通道，这将作为路由接口，如例 6-3 中所描绘的那样。在此配置中，被路由到该端口通道的流量会在接口 Ethernet 3/21 和 3/22 之间负载均衡。



例6-3　3层PortChannel的配置
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在撰写本书的时候，某些 Nexus 交换机上，单个端口通道中最多支持 16 个以太网接口。但是，我还是建议您参考思科在线文档，以确认在您的硬件和软件组合中链路汇聚的扩展性。

示例6-2和图6-3显示了一个静态的端口通道。在这种配置下，以太网接口将只能在端口通道中工作，否则将完全不可用。它们还要求对等交换机上所连接的接口也要配置成相同的方式。

尽管如此，可以在一对交换机间动态灵活地配置接口的汇聚。作为 IEEE 802.3ad 标准的一部分，所创建的链路汇聚控制协议（Link Aggregation Control Protocol，LACP）则可以以互操作的方式来实现这一协商。

实现此协议的接口会发送 LACP 数据单元（LACP data unit，LACPDU）帧，以确认对方是否也部署了 LACP 以及它是如何配置来汇聚链路的。使用 LACP，双方交换机会协商并激活一个端口通道（使用正确配置的接口）。

提示：


　

在 NX-OS 交换机中，必须使用 feature lacp 命令用来启用 LACP 进程。



以太网接口有两种 LACP 模式：主动模式和被动模式。在主动模式下，如果所连接的交换机接口仅支持 LACP 的话，一个接口会首选自动创建一个端口通道。相反，在被动模式中，只有连接的另一端配置为主动模式时，接口才会汇聚。

表 6-2 阐明了在任一台所连接的交换机中，接口 LACP 模式以及不同组合的结果。

表6-2　LACP配置与结果




	
LACP接口配置


	
LACP接口配置


	
结果







	
主动


	
主动


	
链路汇聚





	
主动


	
被动


	
链路汇聚





	
被动


	
主动


	
链路汇聚





	
被动


	
被动


	
链路无效







注意：


　

静态配置的接口（ON 模式）并不参与 LACP 协商之中。因此，它不会与在主动或被动模式下的另一个接口形成端口通道。



您还可以配置一个端口通道如何分发流量到其成员接口。当一个帧被转发到一个端口通道时，会基于帧的参数执行一个散列函数计算来定义哪个物理接口来进行实际的转发。绝大多数 Nexus 交换机均支持使用下列的参数来执行负载均衡算法：


	目的 IP 地址；

	目的 MAC 地址；

	目的 TCP 或 UDP 端口；

	源和目的 IP 地址（3层端口通道的默认设置）；

	源和目的 MAC 地址（2层端口通道的默认设置）；

	源和目的 TCP 或 UDP 端口；

	源 IP 地址；

	源 MAC 地址；

	源 TCP 或 UDP 端口。



注意：


　

端口通道的负载均衡算法在整台交换机中生效。这也是所有 VDC 共享的全局参数。不过，Nexus 7000交换机允许为每个模块配置负载均衡。



您应根据所掌握的流量特性知识来定义哪一种方法最适合您的网络。举例来说，当一台防火墙正在执行源地址转换（Network Address Translation，NAT），并转换成单个IP 地址的时候，我不会使用源 IP 地址的方法来负载均衡来自该防火墙的流量。

我还要建议您定期监控端口通道上的流量来检测极化链路（通道内成员接口比别的接口有更多的流量）。在这种情况下，简单改变负载均衡的方法，可避免不必要的缓冲和数据包丢弃。

服务器的连接和网卡绑定

从连接的角度看，服务器和台式机之间有一个根本区别：冗余性。因为，可以预见，多个客户端会访问到一台服务器；而用户的工作站上的一个连接失败，则影响面较小。这也解释了每台服务器需要独立额外配置以太网接口，或者甚至在某些关键的场景中，需要额外的网络接口卡（Network Interface Cards，NIC）的原因。

网卡绑定是一个概括性的术语，它定义了在单台服务器内的一组以太网接口如何提供容错和流量负载均衡。

图 6-5 显示了服务器可以部署的 3 种形式的 NIC 绑定。
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图6-5　服务器连接

一般而言，主 - 备绑定允许活动链路的故障不会中断服务器的流量，因为备用链路几乎可以立即接管。要实现无缝接管，备用接口必须使用上述活动接口的地址（MAC 和 IP）并发送一个广播帧来更新交换机的 MAC 地址表。不过，这种方法不能够实现带宽资源的优化利用。

不同制造商之间，负载均衡绑定的方法也有着极大的不同。但可以预期的是，这些方法某种程度而言都能够在可用的活动链路上实现流量分发。这里，可以使用客户端的 MAC 地址、IP 地址或端口号的散列进行计算，以此决定如何传送那些离开服务器的帧。为进入服务器的流量提供负载均衡通常更加棘手，这就是为什么这些方法通常适用于传出流量远多于传入流量的特定情形（例如文件服务器或网络附加存储）。

注意：


　

某些网卡的负载均衡绑定方法会导致网络中过度泛洪、链路饱和以及帧丢弃。强烈建议您在生产网上部署这种负载均衡技术之前查阅制造商的相关文档。



即使服务器预计不会部署生成树协议，它们可以利用端口通道的聚合带宽、负载平衡和容错能力。链路汇聚绑定的要求是服务器的操作系统或者网卡驱动程序支持 IEEE 802.3ad（如果您想要实现中断更短的汇聚过程，建议使用 LACP）。

在撰写本书的时候，Microsoft Windows 和 Linux 操作系统已经有多个版本，它们能够使用标准协议来汇聚以太网接口。如果网卡正在提供接口汇聚，只有同一网卡上的接口才有可能连接到一个端口通道中。

注意：


　

图 6-5 所示的拓扑只防护服务器的链路故障，而不是交换机故障。接下来的章节所介绍的虚拟化技术可以克服这一限制。



6.3　跨交换机的PortChannel

为了提高服务器和交换机之间以太网连接的容错能力，思科公司（以及其他设备制造商）开发了跨交换机的端口通道技术。这个概念背后的想法是允许将一台通用设备的链路汇聚到不同的物理交换机。

在 21 世纪初，思科所推出的虚拟化技术可实现多台 Catalyst 交换机转换为单一桥接的实体。因此，设备可以汇聚连接到这个虚拟组件的接口，就好像连接到一台独立的交换机一样。

图 6-6 描述了思科 Catalyst 交换机中这一技术的两种形式。
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图6-6　Catalyst 3750堆叠以及Catalyst 6500虚拟交换系统

作为以前可堆叠交换机的一个演进，思科推出了 Catalyst 3750 交换机。通过智能堆叠和增强的智能堆叠技术，Catalyst 3750 交换机可共享高达 64 Gbps 的堆叠连接。一组 9 台 Catalyst 3750 交换机可以充当虚拟机箱的模块，使用智能堆叠连接作为背板。在这一虚拟交换机内，一台 3750 会被选举（或被配置）为主交换机，进而负责配置和监控堆叠中的其他交换机。因此，连接到不同交换机的设备，却好像是连接在同一个虚拟机箱上的，它们就能够汇聚网络链接。

几年以后，思科创建了虚拟交换系统（Virtual Switch System，VSS）技术，该技术允许两台 Catalyst6500 交换机表现为单个虚拟化机箱。与智能堆叠技术类似，VSS 能够给服务器和交换机提供跨交换机的端口通道。

作为 VSS 背板延伸，虚拟交换机链路（virtual switch link，VSL）实际上是一个端口通道，它在 VSS 成员间传送控制信息和数据流量。出于这个原因，思科建议 VSL 使用万兆以太网接口。

在 VSS 中，每个 Catalyst 6500 交换机可以是单引擎也可以是双引擎配置（VSS 双方必须具有相同数量的引擎）。如果每台交换机有两个引擎模块，那么整个系统则被称为四引擎 VSS（Quad-Supervisor VSS），并可支持在线系统升级（In Service System Upgrade，ISSU）。

在 VSS 中也能够支持服务模块，如应用控制引擎（Application Control Engine，ACE）、自适应安全设备服务模块（Adaptive Security Appliance Service Module，ASA-SM） 以及网络分析模块（Network Analysis Module，NAM）。

注意：


　

VSS 所使用的硬件和软件组合有着特殊的要求。请参阅 Cisco Catalyst 6500 交换机产品文档以了解更多信息。



智能堆叠和 VSS 技术均提供了交换机的虚拟化，所有的物理组件均共享控制和管理平面。因此，所有的交换机，均是该虚拟交换机的一部分，共享相同的进程。

6.4　虚拟端口通道（vPC）

Nexus 交换机可以通过一个被称为虚拟端口通道（vPC）的功能特性来实现 2 层多台交换机间的链路汇聚。

不同于两台 Catalyst 6500 交换机的 VSS 操作，在一个 vPC 内，每台 Nexus 交换机维护管理和控制平面的分离。正如您在下面章节中所学习到的，当两个交换机都配置部署 vPC 时，它们控制平面之间的通信会显著影响它们如何转发以太网数据帧。

图 6-7 说明了一台 IEEE 802.3ad 交换机和服务器可以汇聚 vPC内的端口，该 vPC 由两台Nexus 交换机提供。
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图6-7　虚拟PortChannel

注意：


　

在撰写本书时，Nexus 7000、Nexus 6000、Nexus 5000以及Nexus 3000都是NX-OS的平台，它们均支持vPC功能。Nexus 1000V部署vPC主机模式，这是一个独特的功能，您会在第15章“超越机架”中了解它。



6.4.1　虚拟端口通道的定义

图 6-8 详细描述了一个虚拟端口通道中的主要配置组件。这些组件的说明如下。


	vPC ：端口通道，部署在一台IEEE 802.3ad 链路汇聚设备和两台相同的 NX-OS 交换机之间。

	vPC 对等体（peer）：配置来实现 vPC 的一对交换机（或 VDC）。双方必须属于相同的 Nexus 交换机系列。

	vPC 成员端口：vPC 对等体上，属于指定 vPC 的一个接口。

	vPC域：一个唯一的标识符（任一 2 层网络中），它定义了为其他设备提供 vPC 功能的交换机对。每台交换机（或 VDC）只能支持一个 vPC 域。

	vPC 对等链接（peer link）：用于在两个 vPC 对等体间同步状态和转发流量。建议您在 vPC 对等体间使用至少 2 个万兆以太网连接所组成的端口通道来实现。
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图6-8　虚拟PortChannel组件


	vPC 对等存活维持链接（peer keepalive link）：在 vPC 对等体间传送心跳信息。它用来明确识别vPC 对等体故障引起的vPC 对等链路失效。

	思科矩阵服务（CFS）：起源于 MDS 9000 存储交换机和导向器，这个功能用来在 vPC 对等体间同步状态和配置。它在 vPC 配置中被自动启用。



域标识了正在部署 vPC 的一对交换机。当在两个对等体间配置 vPC 域时，它们双方都会生成一个共享的 MAC 地址，用于在 STP 通信时作为逻辑交换机的桥接 ID。建议您在 2 层网络中配置唯一的 vPC 域，以避免 MAC 地址冲突。

提示：


　

或者您也可以为 vPC 域配置一个静态的 MAC 地址，但这不是一个强制性的步骤。



在一个 vPC 域内，每个对等体节点均被指定了一个角色：主或从。默认情况下，具有最低 MAC 地址的交换机会成为主对等体，但您也可以使用的 role priority 命令来改变这种行为（这里，最低优先级将会胜出）。

vPC 相关的控制平面通信会在 vPC 对等链接上发生。此外，在 vPC 成员端口中，跑在 vPC 对等链路上的以太网帧会受到特殊处理，以避免环路。

以以太网广播帧的转发为例，图 6-9 描述了 vPC 对等体所实现的环路避免机制。

（1）在 t1 时刻，Peer1 会接收广播帧，并如预期，将其转发给除刚收到广播接口之外每一个接口。

（2）在 t2 时刻，复制的广播帧会被发送到这些包含 vPC 对等链路的接口。

（3）在 t3 时刻，Peer2 会在入口处标志这个帧，并且不会转发该帧到 vPC 的成员端口。

在正常情况下，对等体交换机不会从对等链路上学习 MAC 地址。vPC 检查规则（“永远不会将从对等链路所接收到的帧转发到 vPC 成员端口”）模拟了单台交换机在标准的端口通道上接收一个帧的处理行为。然而，这条规则并不会阻止从对等链路去往以下接口的未知单播、组播以及广播帧：


	非 vPC 接口（例如，图 6-9 中所描述的孤立 orphan 端口）；

	接收方对等体上唯一活动的vPC 成员端口。



每次 vPC 对等体交换机会从 vPC 成员端口所接收到的帧中学习 MAC 地址，它使用 CFS 实现与对等体的 MAC 地址表同步。插入的表项会将所学习到的 MAC 地址关联到共享 vPC 接口。

在正常情况下，对等链路主要用于泛洪、多播、广播以及控制平面流量。每台 vPC 对等体交换机会将未知的单播帧转发到所直连的 vPC 成员端口。

[image: 47918.png]


图6-9　vPC广播帧转发

图6-10描绘了三种预期的vPC流量模式。

[image: 47927.png]


图6-10　3种vPC流量模式

在图 6-10 中，模式 A 和 B 描绘了在完全投入运行的 vPC 中，每个 vPC 对等体如何转发本地所收到的已知单播帧。

在一个 vPC 对等体中，当 vPC 中任何一个成员出现故障的情况下，模式 C 就会发生。在这种情况下，CFS 用来将故障相关信息告警到其他对等体，通知它们不必再阻止转发从对等链路所接收到的帧给到 vPC 剩余的成员端口。这种模式会一直持续下去，直到至少有一个故障的接口恢复正常。模式 C 也解释了为什么在对等链路上要采用万兆以太网连接：因为在这种场景中，它会被用于承载数据流量。

当双活（active-active）发生时，两个 vPC 对等体就像标准的 STP 交换机一样运行，进而丧失vPC 的功能。对等存活维持链路是 vPC 的一个必备组件，它用来避免双活（或“脑裂”）的情况发生。如果一个对等链路发生了一般的故障，那么对等存活维持链路就会提示从 vPC 对等体，通知它主对等体仍在运行中。

对等存活维持链路仅传输心跳信号，这是一个 UDP 的报文，默认每秒钟发送一次。当对等链路发生故障时，从 vPC 对等体会在一个称为“持有超时”（hold timeout）定时器所定义的时间段内忽略该心跳信号。该定时器允许从 vPC 对等体等待网络的重新收敛（如果有的话）。在这段时间之后，另一个称为“默认超时”（default timeout）的定时器将会启动，并且这时从 vPC 就准备好来接收存活维持（keepalive）消息。如果它接收到了一个 keepalive 信息，那么，它会认为主vPC 对等体是在运行的，作为结果，从对等体交换机上的所有 vPC 接口均被停用。

图 6-11 显示了这种特定的 vPC 行为。
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图6-11　vPC对等链路故障场景

注意：


　

如果在上述两个超时时间段内均没有收到心跳信号，从vPC 对等体将有证据表明主对等体已经不再活动。因此，它将成为 vPC 域中的主对等体，并且其所有 vPC 成员端口均保持活动状态。



在图 6-11 中，您还可以观察到，当一个对等链路发生故障并且在存活维持对等链路上还检测到心跳信号的情况下，孤立端口所呈现的状态。与 vPC 成员端口相反，孤立端口会在从对等体中保持活动状态，即便它们完全可以从剩余网络中隔离出去。

提示：


　

如果您有设备必须使用单个以太网接口连接到 vPC 对等体上，我建议您在对等体交换机之间单独配置非vPC的中继，以避免故障情形中的设备隔离。



建议 vPC 对等存活维持链路 ：


	不要使用 vPC 对等链路来交换心跳信号；

	建议使用 mgmt0 接口和用于管理的虚拟路由转发（VRF），如果该接口不可用，则使用一个属于专用 VRF 的路由接口来代替；

	mgmt0 接口间不要使用直接电缆连接，以避免 Nexus 7000 引擎切换时发生连接丢失。因为只有活动引擎会发出心跳信号给到机箱外的设备，活动引擎和备用引擎之间的直接连接会导致错误的机箱状态检测。在这种情况下，建议您使用 2 层或 3 层的网络来连接主备引擎上所有的 4 个 mgmt0 接口，这样就可以实现它们之间的任意连接性。



图 6-12 解释了这些建议。
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图6-12　对等体保持存活链路设置

6.4.2　配置虚拟端口通道

为了在同系列的NX-OS 交换机之间，正确配置虚拟端口通道，强烈建议您按顺序执行下列步骤。

1．定义 vPC 域。

2．建立对等体存活维持的连接性。

3．创建对等链路。

4．创建 vPC。

遵循这些步骤的顺序是很重要的，因为每一步均依赖于其前一步骤的成功实现。

配置两台交换机（N7K-1 和 N7K-2）来为另一台交换机（Nexus1）提供一个虚拟端口通道。一台服务器（Orphan1）连接到 N7K-2，用来演示一个孤立端口的行为。

提示：


　

这里，N7K-1 和 N7K-2 是通过虚拟设备环境（VDC）实现的。然而，它们创建于不同的 Nexus 7000 机箱之上，因为在同一物理设备上的 VDC 之间不能配置 vPC。



6.4.3　第一步：定义 vPC 域

在这个步骤中，对等体交换机双方均会定义 vPC 域。该配置的先决条件是启用 LACP 以及 vPC，来启动各自的进程（LACP 管理器和 vPC 管理器）。

正如“虚拟端口通道”这一节中所解释的，必须强制对等体双方共享相同的 vPC 域标识符（本场景中为 200）。

图 6-13 描绘了 N7K-1 和 N7K-2 上 vPC 域的配置。
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图6-13　创建vPC域

还要注意，我使用了role priority
 命令来强制 N7K-1 成为 vPC 域的主对等体。这一配置，对于解释 vPC 内的 BPDU 是如何产生的，特别有用。

6.4.4　第二步：建立对等体存活维持的连接性

为了创建对等存活维持链路，每一台交换机必须配置接口地址，并作为目的 IP 地址来接收其他vPC 对等体的存活维持消息。

该场景使用了交换机管理接口（以及管理 VRF）来产生和接收存活维持消息。

提示：


　

在 NX-OS 中，mgmt0 是对等体存活维持链路的默认端口。



图 6-24 显示了双方交换机在这一步所需要的特殊配置命令。
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图6-14　建立对等体保持存活连接性

这一步配置完成后，两台交换机开始交换信息和相互发现。然而，正如您在例 6-4 中看到的，还没有为它们分配一个角色。

例6-4　N7K-2中对等体保持存活的配置

[image: 249.tif]


6.4.5　第三步：创建对等链路

图 6-15 显示了 N7K-1 和 N7K-2上 vPC 对等链路的配置。您可以发现，对等链路配置起来就像一个标准的 2 层端口通道一样，只是多了一条 vPC peer-link 的命令。

[image: 47995.png]


图6-15　创建vPC对等链路

提示：


　

虽然这里已经为 vPC 域以及对等链路端口通道均使用了标识符 200，但是这些参数并不要求一定是相同的。



在接口 Ethernet 1/19 和 1/20 添加到端口通道后，两台交换机会在对等链路上自动启用 CFS，并且从此刻开始，它们就能够检测来自其他对等体的与 vPC 相关的参数。例如，它们会商榷各自在 vPC 中的角色（主和从）及它们如何处理 STP协议。

提示：


　

如果可能的话，使用不同接口模块上的端口实现 vPC 对等链接。这是一个很好的做法，它将提高对等链路在硬件故障中的可用性。不过，正如图 6-15 中所示，这并不是一个强制性的要求。



例 6-5 和例6-6 显示了所创建的角色以及配置中所使用的 MAC 地址。N7K-1 有望成为主对等体，因为在双方配置的第一步中，它被配置拥有最低的角色优先级。

这些例子也显示了配置 vPC 域时所产生的共享虚拟 MAC 地址。

例6-5　验证N7K-1上vPC的角色
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例6-6　验证N7K-2上vPC的角色

[image: 251b.tif]


两台vPC 对等体交换机共享相同的 vPC 系统 MAC 地址（0023.04ee.bec8），该地址是在配置域200（十六进制为 0xc8）时所产生的。

另一个发现是，从对等体的本地地址（0026.980d.4343）比主对等体的（0026.980d.53c3）的更低。这将会是一个重要的细节，后面将解释在 vPC 环境中 STP 是如何工作的。

6.4.6　第四步：创建 vPC

在此步骤中，会在两端对等体交换机中创建独立的端口通道，并通过 vPC 接口命令再将它定义为一个虚拟端口通道。

图 6-16 显示了在每台交换机上，4个接口所应用的配置。

这两个端口通道在vPC 命令中必须共享相同的标识符（本例子中为 10）。必须满足这一条件，因为该标识符在 vPC 之间的 CFS 信息交换中特别重要。

提示：


　

尽管这并不是强制性的，这里，在两台对等体交换机上使用了与 vPC相同的标识符（10）来创建端口通道，但特别推荐这种做法。因为它能够记录日志信息，便于故障排查和检索。



在运营使用中的对等链路上，CFS 传送本地 vPC 配置参数到达远端对等体。然后，两台对等体交换机可以对 vPC 成员端口的配置和状态进行兼容性检查。在任何一对等体中，如果下列参数不相同的话，那么，vPC 都会部分或完全暂停：


	端口通道模式（on，主动或者被动）

	每个端口通道的链路速率

	每个端口通道的双工模式

	每个端口通道的中继配置（本征 VLAN，被允许的 VLAN，本征 VLAN 标识）

	生成树协议版本（快速 PVST+ 或者 MST）

	区域配置（如果有使用 MST）
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图6-16　创建PortChannel和vPC


	VLAN 状态

	生成树配置（全局和每一端口通道）

	最大传输单元（MTU）



提示：


　

用show vPC consistency-parameters
 命令来确定这些参数是否兼容。



例 6-7 显示了在配置应用到对等体双方后，N7K-2 中 vPC 10 的状态。

例6-7　检查N7K-2中的vPC状态
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至此，配置任务已经完成：目标交换机 Nexus1 上所有的 8 个接口均运行在一个端口通道内，如例 6-8所示。

例6-8　Nexus1 PortChannel状态

[image: 254b.tif]


6.4.7　生成树协议和虚拟PortChannel

认为“vPC 消灭了生成树”，这在概念上而言，是错误的。在本节中，您会发现在 vPC 所创建的错觉背后，STP 依然活着而且还很好。

让我们再回到创建 vPC 10 中来，如图 6-16 所示，观察 vPC 目标交换机 Nexus1 上的生成树协议是如何工作的，是件非常有趣的事。

例 6-9 展现了 VLAN 1 的 STP 状态（为简单起见，它是网络中唯一存在的 VLAN）。

例6-9　检查Nexus1中的生成树协议
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正如交换机部署链路汇聚所预期的那样，Nexus1 具有单一的 STP 接口：PortChannel10。更具体地来讲，该接口是一个根端口，网络中的根交换机是 N7K-2。

这一细节显示了，在这种情况下，STP 依然工作：N7K-2 具有最低的本地 MAC 地址，所以，它成为了 VLAN1 STP 实例中的根交换机。

但是，vPC 对等体如何处理 BPDU 报文呢？为了解释这个，这里，已经启用了 debug 调试，用来显示每一对等体发送 BPDU 的情况，如例 6-10 和例 6-11 所示。

例6-10　N7K-1发送的BPDU

[image: 255b.tif]


例6-11　N7K-2发送的BPDU

[image: 255c.tif]


例 6-10 和例 6-11 显示了 vPC 上默认的 STP 行为：即使主对等体（primary peer）不是一个网络的根，它依然要负责 vPC 上所有的 STP 通信。而且，由于 N7K-2 是从对等体，它只为其非 vPC 接口生成 BPDU 报文（甚至是 Ethernet 1/11，即便它并没有被配置为边缘端口），就像1台标准的交换机那样。

这里，已经可以预测到结果：根交换机（N7K-2）的一个故障，会要求网络重新收敛。在短时间内，一些流量将会在 vPC 所连接的端口上中断。

为了避免目标设备出现这种行为，vPC 可以通过peer-switch
 命令深化其虚拟化的表征。这一功能特性允许两台 vPC 对等体交换机来实现对单个 STP 网桥的完美仿真，如图 6-17 所示。
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图6-17　配置peer switch前后

在例 6-12 和例6-13 中，您可以检验 peer switch 特性是如何让两台对等体均成为 VLAN 1 的根交换机的。

例6-12　配置对等体交换机后，N7K-1中的STP
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例6-13　配置对等体交换机后，N7K-2中的STP

[image: 257b.tif]


通过启用 peer switch 特性，两台对等体交换机就会立刻使用相同的 STP 桥接 ID 下发 BPDU 到每一个端口。该 BPDU 报文使用 vPC 系统的 MAC 地址，如例 6-14 所示。

例6-14　在N7K-1和N7K-2上配置了peer switch特性后，Nexus1中的STP

[image: 257c.tif]


注意：


　

由于 NX-OS 的快速发展，在 Nexus 平台上部署增强功能几乎就像瞄准移动目标一样。因此，我建议您检验一下您的硬件和软件组合是否支持本章中所描述的 vPC 功能。这样做的目的是解释虚拟端口通道背后的关键概念，而不是来展现 Nexus 功能的一个过期的快照。



6.4.8　对等链路故障和孤立端口

正如在前面“虚拟端口通道”中所介绍的，当一条对等链路发生故障时，您可以预测从vPC 对等体（在我们的拓扑中是 N7K-2）上会有以下结果：


	所有的 vPC 端口均会暂停；

	孤立端口（如 Ethernet 1/11）保持正常运行。



例 6-15 说明了这种行为，其中，我已经在 N7K-1 的 PortChannel200 中执行 shutdown 命令，中断了对等链路上的双向连接。

例6-15　对等链路发生故障后，N7K-2端口状态

[image: 258.tif]


这里，不要感到奇怪：通过对等存活维持链路，N7K-2 仍然检测到 N7K-1 是活动的，因此，它会暂停每个 vPC 端口。

注意：


　

由于对等链路故障，vPC成员端口上VLAN所对应的SVI也会暂停。



尽管如此，Ethernet 1/11仍处于活动状态，并且在这一刻，Orphan1是完全隔离的。即使Orphan1 部署着主 - 备网卡绑定策略，在活动链路上并没有检测到故障。

为了避免这种情况发生，在对等链路发生故障的场景中，可以随着 vPC 端口一起来暂停该孤立端口。这样做的初衷是，故障至少会引发切换到双宿主服务器的备份接口。

在 N7K-2 上的 Ethernet 1/11 中，配置 vPC orphan-port suspend 命令，所产生的结果如例6-16 所示。

例6-16　配置了另一个对等链路和独立端口后，N7K-2接口状态

[image: 259a.tif]


6.4.9　第一跳路由协议和虚拟PortChannel

只要启用了3 层功能，虚拟端口通道对等体也可以配置为默认网关。事实上，第一跳路由协议（如热备份路由器协议 HSRP 和虚拟路由器冗余协议 VRRP）可以利用 vPC 中部署的双活（active-active）行为，这种方法是标准 STP 交换机所无法实现的。

图 6-18 阐述了 vPC 对等体双方如何路由 IP 报文，并送往由 HSRP 所创建的虚拟 IP 地址。
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图6-18　HSRP和vPC

注意：


　

配置前，我必须启用 interface-vlan 以及 HSRP 功能特性。



在例 6-17 中，您可以看见 N7K-1 可以路由指向虚拟默认网关的IP报文。

例6-17　N7K-1 MAC地址
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从show mac address-table
 命令的输出中，您可以验证：对于去往标有字母 G 的 MAC 地址的数据帧而言，比如 0000.0c9f.f0001（HSRP 组的虚拟 MAC 地址）以及 0026.980d.53c3（N7K-1 上的 VLAN1 SVI 的 MAC 地址），N7K-1 可以作为一个 IP 网关。

同样，例 6-18 举例说明了：对发送到 MAC 地址 0000.0c9f.f0001（HSRP 组的虚拟 MAC）和0026.980d.4343（N7K-2 上的 VLAN1 SVI 的 MAC 地址）的数据帧而言，N7K-2也可以作为一个网关。

例6-18　N7K-2 MAC地址

[image: 261.tif]


两台 Nexus 交换机均可以将数据包路由到 HSRP 虚拟 MAC 地址，因此，上行的路由流量将通过 Nexus1 中端口通道的哈希算法进行负载均衡。

然而，某些主机设备会在其多个以太网连接中使用到非标行为。例如，某些网络附加存储（Network Attached Storage，NAS） 以及使用特殊网卡绑定技术的服务器，可能不会发送任何地址解析协议（Address Resolution Protocol，ARP）帧来发现MAC 地址； 它们只是使用原先请求中所收到的 MAC 地址来简单地建立其响应。如果这样的 NAS设备具有多个接口连接到 Nexus1（我们拓扑中的），那么外部客户端的回复将被定向到 SVI 的 MAC 地址，而不是 HSRP的MAC 地址。

这一特性会导致不希望的 vPC 行为发生，如下所述：


	NAS设备，使用连接到N7K-2的接口（受端口通道哈希决策），发送IP报文到MAC地址0026.980d. 53c3（N7K-1 中 VLAN1 的 SVI MAC 地址）；

	N7K-2 根据其 MAC 地址表交换此帧到 N7K-1 ；

	N7K-1 会阻止该数据包（如果它应该是转发出去给到 vPC 的话）。



您还记得 vPC 的检查规则吗？某些 NX-OS 交换机（例如，Nexus 7000 配备 M1 系列模块）会为交换和路由流量应用这一规则，在提交当前所述的非标流量时，就会导致报文丢弃。

对等网关（peer gateway）功能特性可用来解决这一尴尬的情形。如果两个 vPC 对等体都配置了这一功能，那么，它们中的任一个都将可以路由指向其对等体 MAC 地址的报文。

如图 6-19 和例 6-19 所示，通过启用对等网关，N7K-2 就能路由发送给到 N7K-1 SVI 的 MAC 地址的数据包。
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图6-19　N7K-1和N7K-2中的对等网关配置

例6-19　启用对等网关后，N7K-2中的MAC地址

[image: 262.tif]


当然，在 N7K-1 上，对于指向到 N7K-2 SVI 的 MAC 地址的帧有着同样的预期行为。

注意：


　

正如前面所提到的，建议您查阅思科在线文档，来验证特定 NX-OS 设备在 vPC 中，是如何处理可路由的单播以及多播 IP 流量的。



这里，路由协议和虚拟端口通道都是运行在一个2层多跳技术之上，其路径决定取决于哈希算法。另一方面，当一台 3 层设备必须在一组开销相等的可行路由器中，选择一个网关时，同样会用到另一个哈希算法。

在某些 vPC 场景中，即便应用到同一台设备时，这两个独立的算法也会产生意想不到的结果。例如，假设考虑使用以下的拓扑。


	路由器 1 使用 vPC 连接到N7K-1 和 N7K-2 交换机。路由器 1 正发送一个数据包去往连接在另一台路由器（路由器 2）上的一个远程子网。

	路由器 2 也采用了由 N7K-1 和 N7K-2 所创建的 vPC。

	路由器 1 可以使用 N7K-1 或 N7K-2 作为网关，去到远程子网。这是一个开销相等的多路径决策，例如，会导致一个数据帧使用 N7K-1 的 MAC 地址作为其目的 MAC 地址。

	然而，由于路由器 1 也使用了 vPC，指向到 N7K-1 MAC 地址的数据帧可以使用 N7K-2 所连接的端口。

	N7K-2 交换机通过对等链路交换该帧去往 N7K-1 的 SVI 接口。

	N7K-1 收到了这个帧，并将它路由到连接路由器 2 的 vPC 口。

	取决于其硬件特性功能，N7K-1 可以对该帧启用 vPC 检查规则并阻止它。



这并不是 vPC 技术上的问题，而只是独立决策进程间在设计上的不兼容性。

与上一节中所描述的 NAS 场景相类似，这种行为可以使用对等网关的功能特性来修正。此功能可避免 N7K-1 上的 vPC 检查，这是因为流量将在 N7K-2 中以路由方式传送。

尽管在这个案例中，对于静态路由而言，vPC 对等网关可以是一个很好的解决方案，但是，当在 vPC 所连接的路由器和 vPC 对等体之间部署动态路由协议时，该功能是不会有任何帮助的。

如图 6-20 所示，某些路由协议使用带 TTL 的报文，会被启用对等网关功能的 vPC 对等交换机丢弃。因此，3 层交换机和 N7K-1 之间的路由协议通信，通过 N7K-2（2 层哈希决策），就不会 发生。
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图6-20　路由协议和vPC 2

作为一个通用的最佳实践，可用于大多数的单播和多播 IP 路由场景中，推荐您在 vPC 对等体和其他 3 层设备之间使用路由端口或中转 VLAN 来部署动态 IP 路由协议。并且如果您想要在 vPC 对等体之间部署任何类型的动态路由，我还是建议您使用一个单独的 3 层连接。

如果您在 3 层设备上排除 2 层哈希决策，就比较容易来实现与非 vPC 网络设计相似的路由行为。

这一实践的部署在图 6-21 中给予了阐述。图中，如果一个数据包应该由其 vPC 对等体来路由的话，那么，它将不会穿越对等链路，也不会受到 vPC 检查规则所影响。

例 6-20 和例6-21 演示了vPC 对等体双方和相连的路由器是如何通过如图 6-21 所示的路由协议进行正常路由交换的。

例6-20　N7K-1的OSPF邻居
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图6-21　3层交换机与vPC对等体间的路由链路

例6-21　N7K-2的OSPF邻居
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6.5　2 层多路径及 vPC+

尽管某些技术需要欺骗 STP 来实现 2 层双活链路，但是一些网络中已经不再使用这样的协议。

在过去几年中，网络设备制造商和标准化组织纷纷投入研究和开发时间，来实现数据中心网络中这一愿景——真正的以太网多路径技术。

当然，创建虚拟端口通道已经在这个方向走出了坚实的一步。然而，正如您在本章中已经学习到的，基于 vPC 的网络必须遵循相应的拓扑，其中，数据流量在一对设备上负载均衡。

创建2层多路径协议（Layer 2 multipathing protocol，L2MP），其目的就是为了终止在以下问题上的无休止的辩论：哪一个更适合于高度可扩展的数据中心？是 2 层网络还是 3 层网络？这一举措背后的初衷是，在保留 2 层交换为所有类型流量（单播、组播和广播）所提供的简单性的同时，看看有无可能利用三层路由协议所带来的相关优势（等价多路径、灵活的拓扑、流量控制）。

2009年，Radia Perlman又开始创建标准的L2MP，与他人合著了RFC 5556（多链接的透明互联 TRILL：问题与适用性声明）。受到这个声明的引导和启发，思科推出了 2 层多路径协议—FabricPath，具备在 Nexus 中取代生成树协议的能力。在 FabricPath 的概念中，使用链路状态路由协议中间系统到中间系统（Intermediate System–to–Intermediate System，IS-IS）作为控制平面的决策机制，来实现以太网帧从一台 FabricPath 交换机向另一台 FabricPath交换机的转发（最多使用16条不同路径）。

随着思科工程师的积极参与，互联网工程任务组（IETF）在 2011 年发布了 RFC 6325 和 6326，将 TRILL 定义为标准并使用 IS-IS 作为其路由协议。在撰写本书时，还有一些 TRILL 机制仍在定义之中。思科正全面致力于这些努力，并已经基于 TRILL 标准设计出 FabricPath，并在未来支持这两种协议。

注意：


　

这是思科一贯所秉承的战略。该公司的创新一直得到业内的公认，思科的产品会使用其自身的新技术（例如 ISL、 HSRP 和 PVST +），而且往往会领先于相应标准的公布（分别为 IEEE 802.1Q、VRRP 以及 MST）。等到这些标准正式发布后，可以通过软件或硬件升级将它们加入到思科设备中。



FabricPath 通过标准的中继口和以太网访问接口，实现与基于 STP协议的交换机的互操作。而且，正如您马上就会学习到的，通过一个称为“增强虚拟端口通道”（virtual PortChannel Plus，vPC+）的虚拟化技术，一个 FabricPath 网络能够提供 2 层多路径到非 FabricPath 交换机。

6.5.1　FabricPath数据平面

与透明网桥的正常行为所不同，当 FabricPath 网络完全运行时，以太网交换机并不基于目的 MAC地址来转发数据帧。FabricPath 交换机会基于 FabricPath 报文头上的 switch ID 字段来转发该数据帧。

这里，将会使用 FabricPath 帧来封装标准的以太网帧，以穿过 FabricPath 网络，如图 6-22 所示。
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图6-22　以太网帧在FabricPath网络中的转发

如图 6-22 所示，一个帧从 MAC 地址 1111.1111.1111 送往 MAC 地址 2222.2222.2222，在其完整的运动轨迹中会经过以下的操作。

（1）当帧到达交换机 S100 上的一个传统 STP 以太网接口（Ethernet 1/24）时，会使用交换机的MAC 地址表来决定向何处转发该帧。

（2）MAC 地址表中并没有针对 2222.2222.2222 的接口条目，但有一个 FabricPath 的交换机 ID（200），它隶属于交换机 S200。

（3）因此，将使用一个 FabricPath 表来指示该帧去往 S200。该帧就会被封装一个 FabricPath 报头，并转发到去往 S200（分别为，交换机 S1 至 S16）的一个可用的出方向端口。

（4）这些核心交换机（S1 至 S16）使用 FabricPath 的报头中的交换机 ID来转发该帧。

（5）当帧到达 S200 时，该交换机会剥离 FabricPath 帧头，并转发原始帧给到 2222.2222.2222。

最终，从交换机 S100 到 S200 的以太网流量会在 FabricPath 网络中的可用链路上负载均衡。

如果您对 FabricPath 的报头结构感到好奇，图 6-23 给出了详细描述。
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图6-23　FabricPath报头

如图6-23所示，FabricPath 的报头由 3 个基本部分所组成：两个 6 字节的地址段（目的地址和源地址） 和一个标签。其详细的字段描述，揭露了 FabricPath 现在和未来的某些特性。


	终端节点标识符（Endnode ID）：此字段保留供将来使用。在广播和多播帧中，目的地址（DA）终端节点 ID 字段会从最初的以太网帧中接收到目的 MAC 地址。

	全局或本地位（U/L）：在所有的单播帧中设置，它表明：在部署端口有 STP的 FabricPath 交换机上，该 MAC 地址具有本地意义（FabricPath 边缘交换机）。

	个体或组位（I/G）：该位标识该帧是否有一个或多个目的地。

	乱序或不学习位（OOO/ DL）：在撰写本书的时候，该位还未使用。

	交换机标识符（Switch ID）：这是一个唯一的编号，用于标识 FabricPath 网络中的每1台交换机。它会在 FabricPath 网络中转发，并将填充到两段边缘交换机的 MAC 表和 FabricPath 表之中。

	子交换机标识符（Subswitch ID）：该字段可以标识在 FabricPath 交换机中的一组主机或设备。

	本地标识符（LID）：该字段标识了在帧转发（或帧发起）的FabricPath 交换机上的一个目的（或源）接口。

	以太网类型（Ethertype）：对于所有的 FabricPath 帧而言，该字段值为 0x8903。

	转发标签（Ftag）：这个标签是一个唯一的数字，用来识别 FabricPath 拓扑（单播帧）或分发树（多目的地帧）。这些概念将在下一节讨论。

	生存时间（TTL）：这个值在每一跳交换机中是递减的，来防止数据帧的无限循环（如果您还记得，标准以太网并不具备这种安全机制）。



6.5.2　FabricPath 控制平面

Antoine Lavoisier 曾经说过，“什么都没有失去，就没有什么创造，一切都在改变。”正如您将在本节中学习到的，FabricPath 的控制平面紧紧追随这位法国化学家的哲理。

当交换机启动FabricPath进程时，它会自动给自己分配一个交换机ID。这个标识符在FabricPath 网络中唯一代表了该交换机。

FabricPath 的核心接口，可通过众所周知的路由协议 IS-IS 与其他的 FabricPath 交换机形成邻接关系。如果在网络中检测到交换机 ID 冲突，受影响的交换机会自动选择另一个标识值，直到所有的 FabricPath 交换机均拥有不同的交换机 ID。

您也可以给 FabricPath 交换机手工分配一个交换机 ID。显然，静态标识符如发生冲突也必须通过手工来解决。

除 IP 子网信息外，IS-IS 也可以通知其他参数给到邻居。在 FabricPath 网络中，IS-IS 交换着可达交换机的ID 信息，并完全取代了生成树协议，它具有以下的优点：


	使用最短路径优先（SPF）算法，IS-IS 允许在网络的两点之间使用多个开销相等的路径；

	与任何版本的 STP 相比，它具有更快的收敛。



在 FabricPath 网络中，拓扑则表示一个接口子集。其中，一个接口可以同时属于多个拓扑，而每一VLAN（或每一组 VLAN）只能属于一个拓扑。通过 FabricPath 拓扑，就可以在网络中为每一 VLAN选出所能使用的交换机以及链路。

提示：


　

比较拓扑和 MST 网络中的一个实例也是有效的。



FabricPath 使用多目的地树在一个拓扑内转发广播帧、组播帧以及未知的单播帧。这些树是自动生成的，并且受限于网络设备的能力。

图 6-24 描绘了如图 6-22 所示的 FabricPath 网络中的两个多目的地树。
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图6-24　多目的树

在编写本书时，具备 FabricPath 功能的 Nexus 交换机最多可支持两个拓扑以及两个多目的地树（Nexus 7000 交换机除外，它支持一个拓扑和两个多目的树）。Nexus 交换机会给泛洪和广播分配一个多目的地树，并通过哈希算法在这两个树之间实现多播流量的负载均衡。

提示：


　

每个多目的地树都有一个根交换机，它基于以下的参数按顺序选出：根优先级、系统 MAC 地址以及交换机 ID。更改这些参数，将会影响 FabricPath 网络中这些树的形成。



FabricPath 的核心交换机不需要学习 MAC 地址，因为它们在转发决策时，只使用 FabricPath 的报头（目的交换机 ID）。在边缘交换机中，一种称为会话式地址学习的方法（conversational MAC learning）会被部署来构建 MAC 地址表。在这些设备中，


	本机 MAC 地址会从传统以太网端口正常学习到；

	当且仅当接收帧的目的 MAC 地址已经存在于本地边缘交换机的 MAC 地址表中时，远端 MAC 地址（来自于其他边缘交换机）才会被学习到。



图 6-25 描述了 FabricPath 会话式学习的两种不同情形。
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图6-25　FabricPath会话式学习

在左侧的场景中，交换机 S100 会插入 MAC 地址 aaaa.aaaa.aaaa（从 S300 接收到）到它的 MAC 地址表中，因为该帧被指向到一个已知的本地 MAC 地址（1111.1111.1111）。在这种情况下，会话式学习认可双方服务器正在进行双向的帧交换。

相反，在另一侧的场景中，S100 不会置入 MAC bbbb.bbbb.bbbb（从 S400 接收到）到其 MAC 地址表中。这是因为，这个帧并不是送往本地所学习到的地址。所以，对于那些目的 MAC 地址并不属于本地 STP 网络的未知单播帧，会话式学习是不会浪费一个 MAC 地址表项的。

提示：


　

来自 FabricPath 网络的广播帧，也不会置入边缘交换机的 MAC 地址表中。



与透明网桥的学习机制相比，FabricPath 的会话式学习显著减少了边缘交换机 MAC 地址学习的数量。因此，FabricPath 会使得 2 层网络转变为更具扩展性、更简化以及高度可用的以太网架构。

6.5.3　FabricPath 和 STP

在解释 FabricPath 网络如何能为标准交换机提供 2 层双活路径之前，您必须先了解这个协议是如何与 STP 网络交互的。

如图 6-26 所示，使用 FabricPath 网络来探索这个协议交互的整个过程。
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图6-26　FabricPath网络与配置

上图还为交换机 N7K-FP1、N7KFP2 以及 Nexus-FP 描绘了一个基本的 FabricPath 配置。概括地讲，完成这些配置需要执行以下的步骤。

（1）启用 FabricPath 特性集，之所以这么做，是因为它是由一组进程所组成。其他的交换机，如 Nexus5500，需要在启用前安装这一特性。

（2）变更交换机 ID（此项可选）。这里，执行该步骤是为了让输出更加清晰。

（3）配置将在 FabricPath 网络上使用到的 VLAN（在我们的场景中，是 VLAN 100）。

（4）通过 switchport mode FabricPath 命令，向 FabricPath 网络中添加接口。

例 6-22 显示了使用了如图 6-26 所示的配置后，交换机的当前输出结果。

例6-22　FabricPath交换机中接口、多路径以及STP的状态
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使用了这些简单的命令后，交换机之间所有的 FabricPath 接口都是活动的（如果您所使用的 STP 没有端口通道和 vPC，可能不会发生这种情况）。并且，VLAN 100 也没有一个 STP 实例，那是因为 FabricPath 已经在网络中取代了它。

提示：


　

正如例 6-22 所示，对于万兆以太网连接，FabricPath 默认的管理距离为 115，并且指定 40 作为其默认的开销。



边缘交换机允许 FabricPath 网络和 STP 网络通过传统的太网接口实现相互连接。在这种情况下，对于所有 STP 的交换机而言，FabricPath 网络会呈现为一个单一的网桥。这个虚拟的STP 网桥可以使用 MAC 地址 c84c.75fa.6000 来标识，它将包含在发送给 STP 交换机的所有 BPDU 之中。

图 6-27 解释了从启用 STP 的交换机角度来看，我们的 FabricPath 网络是什么样子的。

注意：


　

所有的 STP 接口被配置成 TRUNK 模式，并允许所有 VLAN 通过。



如例 6-23 所示，在 VLAN 100 中，Nexus-STP 是根桥，并且正如所料，3 个去往 FabricPath 网络的连接全部处于转发状态。

例6-23　验证Nexus-STP交换机上的STP状态
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图6-27　FabricPath与STP交互

然而，在 Fabricpath 交换机上，由于所配置的协议不一致，所有 3 个接口均处于阻塞状态，如例 6-24 所示。

例6-24　N7K-FP1中的STP状态
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交换机 N7K-FP1 上的接口 Ethernet 1/11 以及交换机 Nexus-FP 上的接口 Ethernet 1/9 有着相同的情形，究其原因只有一个：避免环路。假如在所有这些端口正在转发流量的时候，一个广播帧通过 Nexus-STP 进出了 FabricPath 网络，您很容易就可以想象得出环路是如何形成的。

为了实现在两个网络之间的流量通信，对于所连接 STP 网络而言，必须保证 FabricPath 网络被选为根桥。

例 6-25 显示了，当在任一台启用 FabricPath 的交换机上执行了spanning-tree vlan 100 priority 8192命令后，Nexus-STP 上 VLAN 100 的 STP 状态。

例6-25　配置FabricPath的交换机为根桥后Nexus-STP的状态
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这种内置的、预防环路的“安全机制”也有助于选择 FabricPath 实现数据中心间的 2 层扩展，这也是一个备受关注的话题。正如我此前所提到的，第 8 章将会更加深入地讨论对这种连接的各种替代方案。

6.5.4　增强虚拟端口通道

FabricPath 虚拟网桥是一种实用的架构，用来为 STP 交换机搭建双活路径。其实，增强虚拟端口通道（vPC+）特性允许一台 IEEE 802.3ad 设备来汇聚传统以太网并连接到一对 FabricPath 边缘交换机上。

vPC+ 和 vPC 有许多相似之处，比如，都存在有对等链路和对等存活维持链路。然而，vPC+ 是在另一个虚拟组件的帮助下才能创建的：一台FabricPath仿真交换机，实际上，它的本质工作是执行汇聚。您在本节结束时将会验证，这台仿真交换机保证了数据帧负载均衡地通过 FabricPath 网络去往虚拟端口通道。

图 6-28 从两个不同的角度看待 vPC+ ：FabricPath 网络以及一台启用 STP 的交换机。在此场景中，STP 协议部署到两台 FabricPath 交换机（N7K-FP1 和 N7K-FP2）的汇聚链路上。
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图6-28　vPC+的不同角度

类似地，vPC+ 的配置也遵循前面“配置虚拟端口通道”中所述的步骤，但有以下两个例外：


	虚拟 FabricPath 交换机的创建（图 6-28 中，交换机 ID 为 999）；

	对等链路由 FabricPath 接口所组成。



例 6-26 展现了 N7K-FP1 上 vPC+ 的配置。这个配置与 N7K-FP2 中的非常相似（我会在同一个例子中标注它们之间的差别）。

例6-26　N7K-FP1中vPC+的配置
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这些配置命令为 Nexus-STP 建立了一个 vPC+。如例 6-27 所示，在配置 PortChannel 80 汇聚连接到 N7K-1 和 N7K-2 的接口（分别是 Ethernet 1/5 和 1/1）后，该设备上的 STP 状态。

例6-27　N5K-STP中的STP状态
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提示：


　

类似于虚拟端口通道，vPC+也为网关冗余协议（如HSRP）提供了双活的能力。思科还建议，为vPC+对等体设备间的路由，配置一个单独的3层链路。



现在，将建立一个 FabricPath 网络，并在其上运行简单实验，以此演示 FabricPath 的概念。

首先，两个服务器都连接到Nexus-FP和Nexus-STP（MAC地址分别是0050.568b.0020和0050.568b.0025）上的传统以太网接口。然后，配置它们的访问接口属于 VLAN100。接着，它们开始使用同一个 IP 子网互相交换的 ICMP 回显报文。

例 6-28 显示了其间的双向会话发生时，Nexus-FP 上的 MAC 地址表和 FabricPath 路由表。

例6-28　Nexus-FP上的MAC地址表和FabricPath路由表
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例6-28解释了在 FabricPath网络部署vPC+时，为什么必须要有仿真交换机（ID 999）。如果Nexus-FP通过N7K-FP1 或 N7K-FP2学到源自vPC+的帧，那么：


	只有一半的连接将被用来访问 vPC+ 背后的 MAC 地址；

	每当 Nexus-STP 发起的帧被负载均衡地送给不同交换机时，Nexus-FP MAC 地址表项将在 N7K-FP1 和N7K-FP2 之间翻动。



最后，例6-29检查Nexus-STP MAC地址表来解释FabricPath会话式学习是如何被部署在Nexus-FP上的。

例6-29　Nexus-STP MAC地址表

[image: 280b.tif]


比较例6-28和例6-29，Nexus-FP只学到了MAC地址（0050.568b.0025），有效地与本地主机（0050.568b.0020）进行帧交换。而其他MAC地址（如 0015.1757.fd74），Nexus-FP并没有学到，即便 ARP 广播从这个地址发出以后。

6.6　使用案例：网络 POD 的演进

对于模块化数据中心的设计而言，POD（或设备池）是最有用的工具之一。POD 被定义为在数据中心中可部署的一个设备集，并作为可重复使用的网元组合。

POD 可以包括服务器、交换机、路由器、存储阵列、布线、机架、冷却系统以及可设计为一起工作的其他设备。在数据中心的设计中，使用 POD 具有以下优势。


	可复制性：一个 POD 是一个相当独立的设计单元（包含在不同的数据中心之中），可在必要时重新部署。

	可预测性：在购买设备之前，可以评估 POD 的物理特性，如重量、所占用的空间、冷却需求以及功耗等。

	灵活性：可以在POD 中定期进行重新设计，以促进在特定的环境中新技术的采用，而不是在整个数据中心。



一个数据中心可以有不同类型的 POD，这取决于它对功能特性和扩展性的要求。例如，一个数据中心可以使用一个 POD 用于高端服务器而另一个则用于低端服务器。由于这些的 POD 具有不同的物理特性，数据中心设施可在每个 POD 安装前逐步准备。

网络 POD 所表示的POD 概念仅仅适用于数据中心的网络设备。在一个网络 POD 中，通常希望 服务器之间能够直接沟通。因此，常见的是用 2 层交换机来设计 2 层的 POD 网络，进而形成 2 层交换架构（汇聚层和接入层）。

注意：


　

网络的POD 并不一定意味着汇聚和接入交换机共享一个 2 层网络。作为一个变化的例子，数据中心可以使用一个 POD 的多个实例，而每个 POD 中有单对 3 层交换机。正如我曾评论过，POD 是灵活的设计单元，它可以根据需求来特别定制。



毫无疑问，本章所介绍虚拟化技术可以大大加速网络 POD 的演变。为证明这一点，我将使用一个适用于学习的真实场景。但首先我需要您想象以下的情形。

当您的公司成功部署了网络虚拟化以后（在第 3 章介绍），接着您决定专注于网络咨询行业。

您的第一个客户是一家大型金融公司，其网络团队雇佣了您的一个朋友。其数据中心网络有 4个网络 POD，每个 POD 有两个汇聚交换机（配有服务器负载均衡和防火墙模块）和 50 个接入交换机，接入交换机包含两个万兆以太网上行接口连接到汇聚交换机。

由于这些设备使用传统的生成树协议，一半的万兆以太网上行链路没有使用，并且每次重新收敛时，网络在关键时间变得不可用。

每个网络 POD 的大小受限于汇聚交换机上端口数，因为过去的一些决定，POD 通过 3 层网络互连。该小组对这种设计的主要担心是，事实上，它不允许在同一 VLAN 内从不同的 POD 插入服务器。单凭这一特性，带来了控制每 POD 中服务器数量的挑战，同时带来的挑战还有，在 POD 中分组新的服务器。

该公司需要您来帮助他们设计出一个新的网络 POD，要求包含同一个 2 层域上的所有服务器，并能更有效地利用上行链路。

您提交给公司的网络 POD 设计如图 6-29 所示。
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图6-29　使用vPC重设计网络POD

在新的网络 POD 中，您已部署了两台新的 Nexus 7000 作为新的整合汇聚交换机。其端口数绰绰有余，以此支持之前 POD 所设计的 200 台接入交换机。

您还推荐将接入交换机更换成任何的 Nexus 平台，并使用汇聚交换机部署双边 vPC。这种连接方式允许接入交换机与所连接的服务器间使用所有的4个上行链路，并保持活动状态，提供双向40Gbps 的流量。

每对接入交换机还能够部署虚拟端口通道到其连接的服务器，只要它们支持标准的链路汇聚（IEEE 802.3ad）。这一附加功能可以成倍增加服务器的可用带宽，并减少由以太网连接故障而导致的切换延迟。

因为原先的汇聚设备为带 ACE 和 ASA 模块的 Catalyst 6500 交换机，您建议该公司可继续使用它们中的一些来建立一个虚拟交换系统（VSS）。这种VSS结构工作起来会像单台虚拟机箱一样，可从每台交换机进行链路汇聚，并支持与 Nexus 汇聚交换机所提供的 vPC 进行互操作。您还建议将原先的服务模块（和它们的虚拟环境）整合在这些新服务机箱之中。

注意：


　

Nexus 7000 和 Catalyst 6500 之间链接的数量，必须考虑到服务模块的总体性能和交换可能会发生机故障的情况。



网络团队对您的设计给予热切的肯定，他们尤其欣赏新的 RSTP 结构是如此简洁，在多对交换机之间只有一个逻辑连接。他们也要感谢新的 POD 能负载均衡可路由的流量，因为两台汇聚交换机均可以作为活动的 HSRP 默认网关，给到所有连接的服务器。

也正因如此，两年后，您的朋友再次联系到您，要求对该公司的数据中心网络进行第二次更新改造。用他的话说，对他们的数据中心来说，您的上一次重新设计被认为是一个真正意义上的突破，因为它使得一系列新技术的部署成为可能，包括服务器虚拟化。

他解释说，随着这种技术越来越多地采用，也对网络造成一些附带的影响，如：


	伴随着服务器带宽越来越大，汇聚和接入交换机之间的上行链路几乎饱和；

	每台物理服务器现在有多个 MAC 地址（每个虚拟服务器至少有一个）。因为这些服务器共享相同的VLAN，这些 MAC 地址导致所有的接入交换机均被过度使用。



该公司想继续雇用您来解决这些设计问题，并帮助他们来再次扩展网络。谈好价钱后，您接受了这份工作。

在分析团队的需求后，您意识到 FabricPath，思科 2 层多路径协议（当您做的第一次设计时，还没有此协议），应该是非常适用于这个新的项目。

短短几个星期内，您就展示了新设计，如图 6-30 所示。
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图6-30　使用FabricPath和vPC+重设计网络POD

新的设计中，又增加了两台新的 Nexus 7000，也用于连接接入交换机，并在所有交换机上启用了 FabricPath（经过软件升级和安装许可证）。在这个新的设计中，每对接入交换机目前拥有高达 80 Gbps 带宽，去往 Nexus 7000 交换层。

您也向团队指出，FabricPath 的会话式学习会大大降低了接入交换机 MAC 地址的学习数量。有了这个功能，每台接入层交换机只会在其地址表中，插入那些与其直连服务器有实际流量交互的远程 MAC 地址。

作为奖励，新的设计还带来了以下的好处：


	使用 vPC+，继续汇聚服务器链路到接入交换机；

	所有核心交换机均可以同时作为服务器的默认网关，它们使用网关负载均衡协议（GLBP）作为第一跳路由协议。

	如果VSS 服务机箱连接到一对接入交换机，它们仍然可以为整个 POD 提供负载均衡和防火墙服务（用于连接 VSS 与 vPC+ 的链路数量，仍然必须要考虑服务模块的性能和交换机可能发生故障的情况）。

	除了服务机箱连接外，STP 不再运行在这个网络 POD 中。



在这个项目被证明取得圆满成功后，您的咨询公司很快就会需要更多的职位，您将不停地为这些位置面试更多的候选人。

6.7　总结

在本章中，您了解了以下内容。


	创建以太网通道以及 IEEE802.3ad。从 STP 角度来看，它将多个物理接口变换为单一的虚拟接口，并由此来汇聚两台交换机之间的以太网连接。

	使用不同的网卡绑定方法来控制服务器的冗余连接行为，其中，也包括标准的链路汇聚。

	使用智能堆叠以及 VSS 等技术，创建单台虚拟交换机，提供到其他设备的跨交换机汇聚。

	虚拟端口通道（vPC）是 NX-OS 中的一项功能，它允许去向两台不同交换机的链路汇聚。

	FabricPath，思科 2 层多路径协议，当连接到 STP 网络时，会呈现为一个虚拟的 STP 网桥。

	FabricPath 网络可以使用 vPC+，提供到 STP 交换机和主机的链路汇聚。



图 6-31 生动地描绘了 vPC给以太网连接设备带来的虚拟化。
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图6-31　通过虚拟化镜子
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第7章　带阵列扩展器的虚拟机箱

本章介绍了阵列扩展器（Fabric Extender，FEX）和它是如何优化数据中心线缆和网络管理的。本章包含如下内容：


	服务器接入模型；

	理解阵列扩展器；

	阵列扩展器拓扑；

	使用案例：混合接入数据中心。



表7-1　阵列扩展器在虚拟化分类（详见第一章，“虚拟化历史和定义）中的定位




	
虚拟化特性


	
阵列扩展器







	
虚拟对象


	
模块化以太网接入交换机





	
类型


	
池化





	
子类型


	
异构





	
可扩展性


	
基于硬件1






	
技术领域


	
网络





	
子领域


	
数据、控制和管理平面





	
优势


	
节约线缆，统一管理








1
 参考附录A“思科数据中心产品系列”，获取更多的详细信息，更新内容请参阅思科在线文档。

在数据中心项目中，综合布线通常是头等话题，不幸的是，布线设计往往是在网络和服务器决定制定之前就定义好的。因为布线与3个传统数据中心团队（设备、网络和服务器）紧密相关，因此服务器接入架构的选择应该是在每个技术部门启动优化项目所面临的一个共同问题。

特别是，一个似乎没有一致答案的选择，将会加剧这样情况的发生：您会在哪里安放接入交换机？架顶式（Top-of-Rack）和列端式（End-of-Row）连接模型均有各自的优缺点，在数据中心世界过去的十年里，这两种模型吸引了同样多的粉丝和诋毁者。

作为数据中心产品系列中的另一项创新，思科引入了Nexus 2000系列阵列扩展器的概念。它不是一台以太网交换机，而是虚拟化模块机框的一个远程线卡。这个虚拟实体允许服务器接入，并能获得两种连接模型各自的优势。

不同于传统的以太网交换机，阵列扩展器提供了拓扑的可扩展性。本章将介绍如何设计和配置阵列扩展器，并且将演示对于数据中心它是如何优化服务器接入层的。

7.1　服务器接入模型

在2005年，EIA和TIA发布了第一个正式的数据中心基础架构细则：ANSI/TIA-942。这个标准提供了数据中心的设计和安装，包括设备、网络、布线设计的指导性文件。

细则定义了水平布线作为从设备分布区域的物理终端（服务器）到水平分布区域（交换机）的扩展。对比骨干布线（交换机和其他通信设备之间），水平布线拥有更大的连接数，因此，对整个基础架构有更重大的影响。

在第2章讨论的ANSI/TIA-942定义了两种流行的服务器连接模型：架顶式（Top-of-Rack，ToR）和列端式（End-of-Row，EoR）。这些模型定义了接入层交换机的布署位置以及和服务器位置的关系，至此，水平布线诞生了。

在基于ToR的网络里，接入交换机（占据1个或2个机架单元空间）通常安装在服务器机柜的顶部，因此，水平布线是机架内的跳线，并且能够使用各种媒介如双绞线、光纤或者双同轴。为了让上连链路升级更加容易，光纤通常用来以冗余方式连接上层设备（核心、汇聚和接入路由器）。

图7-1显示了一个ToR网络模型。
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图7-1　ToR网络

ToR模型可以：


	节约水平布线（因为布线长度减少）；

	用于主流的服务器机柜提供；

	支持每机柜的迁移连接技术（如千兆以太网到万兆以太网）。



每个机柜的服务器数量，严重影响了ToR的端口利用率。ToR交换机通常有24、32、48或96口的以太网接口，如果一个机柜不需要安装大量的服务器，那么一些交换机的端口将保持空余。为了提高低密度服务器机柜的端口利用率，ToR设计了另一种水平布线方式，图7-2描绘了一个例子，每个交换机均是多架顶式（Top-of-Many Racks）。

注意：


　

数据中心的电力分布和制冷容量通常定义了每个机柜能安装多少数量的服务器。



ToR模型的一个缺点是设备管理必须在多台交换机上进行。因为一个数据中心将跨越几百个甚至上千个服务器机柜，常规的一些操作将变得有些困难（如接口标示和固件升级）。

作为另外一种选择，EoR模型可通过与一对安装在机柜端列的一台接入设备连接，来管理数百台服务器。

EoR交换机是常见的模块化机框，采用基于UTP接口的水平布线，并使用多根光纤连接至网络上层设备（核心、汇聚或边缘路由器）。

图7-3说明了列端式接入网络，而图7-4解释了另一种模式，即中列式（Middle-of-Row）。中列式模式减少了平均线缆长度，并可根据每列机柜的数量大幅降低成本。
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图7-2　多架顶式网络
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图7-3　列端式
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图7-4　中列式

对于低密度机柜，EoR技术更加灵活，因为采用端口密度高的模块化交换机可以让水平布线连到任何机架。

线缆布放和扩展性是EoR技术的主要劣势，对于一个数据中心而言，过多的EoR线缆会带来如下一些问题：


	难以线缆管理，排障和拆除；

	妨碍空气制冷（如果安装在机房地板底部的话）。



为了避免过多的线缆，数据中心通常会提前安装结构化的综合布线，并提供了大部分的网络连接。在这种情况下，如果之前就把这些考虑到原始的线缆设计中的话，基于EoR的网络仅能采用新的连接技术。

在过去的十年间，没有一个模型被认为是最佳的线缆实施模型。采用ToR或是EoR模型，取决于技术经验以及对服务器环境的理解和投资资源。但是，不必去期待最佳答案，因为这仅是在设备、网络和服务器群之间很小的交互。

7.2　理解阵列扩展器

2009年，思科发布了Nexus 2000阵列扩展器系列产品。注意，您可不要把它想象成一台独立的以太网交换机。它们实际上是由一台父交换机进行管理的远程线卡，例如Nexus 5000、Nexus 6000、UCS阵列互联或是Nexus 7000（需配合模块）。阵列扩展器（FEX）能使数据中心充分利用ToR和EoR模型各自的优势，因为：


	多个阵列扩展器由一个父交换机管理（类似于EoR）；

	阵列扩展器能安装在机柜内，减少线缆成本（类似于ToR）。



图7-5展示了一个由阵列扩展器所组成的服务器接入拓扑。

[image: 48220.png]


图7-5　FEX拓扑

如图7-5所示，一个父交换机和多个阵列扩展器作为一个虚拟模块化机框的实体，在这个虚拟化结构中，每个管理动作均在父交换机上执行（相当于一个机框的引擎），通过阵列扩展器接口交换以太网数据帧（相当于一个机框的接口模块）。

阵列扩展器的主要优点是在父交换机上实现复杂的配置，进而简化服务器接口的配置。

阵列扩展器架构引入了一些新类型接口，包括物理接口和虚拟接口。图7-6展示了如下FEX相关接口的交互。


	Fabric Interface（FIF）阵列接口：阵列扩展器连接至父交换机的物理接口，该接口不能用于其他目的。

	Host Interface（HIF）主机接口：连接服务器的物理以太网接口。

	Logical Interface（LIF）逻辑接口：父交换机上仿真出来的一个数据架构以太网接口，它承载VLAN信息、访问控制列表、标签和生成树协议状态，并在阵列扩展器上创建一个虚拟接口做映射。

	Virtual Interface（VIF）虚拟接口：阵列扩展器中的一个逻辑实体用来从父交换机接收配置信息，也用来映射帧到一个交换机的LIF逻辑接口。



[image: 48228.png]


图7-6　FEX接口

父交换机LIF和阵列扩展器VIF之间的映射称为虚拟网络链路（VN-Link），它通过一个插入在以太网帧的特定的标签来制定。这个额外的部分叫做虚拟网络标签（VNTag），主要用来区分从不同FEX主机接口接收到的帧。

图7-7说明了6个字节的思科阵列扩展器VNTag报头。

[image: 48240.png]


图7-7　虚拟网络标签

VNTag插入在原始以太网帧的源MAC地址和IEEE 802.1Q字段之间，具体如下。


	Ethertype：该字段标示一个VNTag帧。IEEE保留了0x8926为Cisco VNTag。

	Direction bit（d）：0表示该帧从FEX去往父交换机，1表示父交换机去往FEX。

	Pointer bit（p）：1表示一个Vif_list_id在标签内，0表示一个Dvif_id在标帧内。

	Virtual Interface List Identifier（Vif_list_id）：14比特位用来映射到一个主机接口的列表，指出这个帧必须被转发。

	Destination Virtual Interface Identifie（Dvif_id）：12比特位用来映射到一个主机接口，指出这个帧将被转发。

	Looped bit（l）：表示组播帧从一个交换端口被转发和接收，这里FEX检查Svif_id从帧里过滤出对应的端口。

	Reserved bit（r）：保留字段。

	Version（ver）：该值被置为0，表示tag的版本。

	Source Virtual Interface Identifier（Svif_id）：12位用来映射接收到这个帧的主机接口（从FEX到父交换机）。



当一个以太网帧从一个主机接口接收到，阵列扩展器添加一个VNTag到帧内并向一个阵列接口转发该帧。父交换机从逻辑接口识别该帧（通过Svif_id），移出标签，根据MAC表转发该帧。

提示：


　

如果一个未知MAC地址从一个主机接口HIF收到，父交换机MAC地址表将被更新。新的表项对应的接口是逻辑接口。



反方向上（父交换机收到一个帧去往FEX主机接口），父交换机识别目的MAC地址并根据MAC地址表向对应的逻辑接口转发该帧，交换机插入与逻辑接口相关联的VNTag，向正确的FEX进行转发，FEX收到该帧识别VIF（通过Dvif_id），移除VNTag，向所映射的主机接口转发。

从数据转发平台来看，FEX主机接口的转发完全依靠父交换机，因此，即使位于同一个FEX的两个主机接口交换数据帧仍然需要横穿父交换机。

注意：


　

由于硬件小型化，对于传统交换机思科Nexus 2000阵列扩展器拥有非常低的时延（小于500ns）。



多目的VNTag帧（如泛洪、广播、组播）会通过Pointer bit和Vif_list_id来标识，当这类帧从父交换机转发到FEX，通过在FEX内部复制来减少阵列接口的流量。

注意：


　

自2009年，思科发布了VNTag，作为一个准标准化的端口扩展协议。附加的帧头以及计划传输的内容，与2012年7月发布的IEEE 802.1BR标准（IEEE 802.1Qbh的前身）相同。在编写本书时，思科已计划发布完全支持VNTag的产品和基于该标准的解决方案。



7.2.1　阵列扩展器选项

思科发布了几款阵列扩展器模块，Nexus 2148T作为第一款，在2009年正式发布。后续的思科阵列产品可以根据如下几点进行区分。


	阵列接口：大多数阵列扩展器有4个或8个10G以太网接口，使用光纤（10GBASE-ER、10GBASE- LR、Fabric、Extender transceivers）或电缆。在编写本书时，Nexus 2248PQ独家支持4QSFP+阵列接口，该接口可以部署4个40吉比特连接，或使用多芯软光缆支持16个10吉比特连接。

	主机接口：8、24、32或48个固定以太网接口（1000BASE-T、100BASE-TX/1000BASE–T、10GBASE-T）或基于STP的接口（10GBASE-ER、10GBASE-LR、Twinax和1000BASE-T）。

	内存缓存：部分型号拥有为应用服务的更大的共享缓存，例如大型数据库、共享储存和视频编缉。

	Form Factor：阵列扩展器可以部署于服务器机柜或者刀片式服务器机架（后面的选项包括USC I/O模块）。

	网络能力：包括多个PortChannel成员、QoS队列数量和FCOE数量等。

	空气流选项：部分型号可以选择前向后出风或者后向前出风。



根据服务器接入需求，一个虚拟化机框可有不同的阵列扩展器，因为这种灵活的技术演进，使得基于每个服务器机柜甚至基于每个服务器连接的迁移变成可能。

Nexus 7000，Nexus 6000，Nexus 5000，和UCS Fabric Interconnect均可以做为阵列扩展器的父交换机，并且它们支持不同的阵列扩展器特性和可扩展性能力。

注意：


　

有关思科阵列扩展器型号（和父交换机）的详细信息请阅读附录A，思科数据中心产品系列。如果要查证您的设备所支持的硬件和软件能力，请参考思科官方在线文档。



7.2.2　连接阵列扩展器至父交换机

当阵列扩展器和父交换机之间存在一条活动连接时，它们之间会使用周期性的卫星发现协议（Satellite Discovery Protocol，SDP）去发现对方，之后，阵列扩展器会发送卫星注册协议（Satellite Registration Protocol）向父交换机注册自己。

图7-8描述了这种FEX的发现和注册过程，父交换机使用接口配置switchport mode fex-fabric 命令。

例7-1演示了在交换机NEXUS1（实例t1）做任何FEX配置之前，从阵列扩展器发出的SDP消息。正如所期望的，一旦阵列扩展器有一个活动的阵列接口后，它就会自动发送SDP消息。

[image: 48254.png]


图7-8　阵列扩展器发现和注册过程

例7-1　SDP帧在t1发送

[image: 296.tif]


[image: 297a.tif]


从这些SDP消息里，阵列扩展器获得接收控制命令VLAN信息，SDP刷新间隔（3秒）和硬件信息。

在Nexus1 e1/1接口配置了switchport mode fex-fabric 和fex associate命令后（图7-8中实例t2），这个接口开始发送SDP消息，两边均相互发现。

例7-2描述了阵列扩展器与父交换机之间的具体发现过程。

提示：


　

阵列扩展器识别必须属于100～199。



例7-2　在Ethernet 1/1配置后，SDP帧发送
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在发现完成后，阵列扩展器会发送一个SRP消息，并且等待从父交换机接受到一个SRP回应（图7-8实例3）。在父交换机完成对FEX的注册过程后，SDP消息继续在两者之间交互。

图7-3显示了FEX如何成为Nexus1的可操作模式的注册过程。

例7-3　SRP注册和FEX成为可操作状态

[image: 298a.tif]


到此时，FEX就成为父交换机引擎模块的一个远程线卡了，例7-4演示了在Nexus1交换机上如何查看FEX接口。

例7-4　验证FEX状态

[image: 298b.tif]
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Nexus1的逻辑接口（LIF）能通过FEX ID/slot/port index索引格式识别，因为这些接口可以在 Nexus1上配置，同时默认配置也应用在这些FEX接口上（switchport mode access
 和no shutdown
 命令）。

通过控制VLAN（4042）和一个内部IP地址（127.15.1.100），阵列扩展器可以通过一个虚拟接口配置协议（Virtual Interface Configuration VIC）运行后进行配置。

基于命令/回应消息，这个协议也能在每个FEX中负责配置转发表。父交换机使用VIC协议分配Dvif_id到FEX的每个虚拟接口，也为多目的地流量接收FEX Virtual interface list identifiiers（Vif_list_id）。

注意：


　

第 15 章中将讨论基于 VNTag 技术的虚拟机阵列扩展器（VM-FEX），特别采用 VIC 协议动态请求在父交换机上生成、删除、启用和关闭逻辑接口。



7.2.3　阵列扩展接口和生成树协议

在之前的内容中，我们学习了 FEX 主机接口可以像其他类型接口一样，能够在父交换机上可视。这些接口也可以从相同的交换机上继承不同的特性，这也是虚拟化模块机框的特点。

例 7-5 演示了接口 Ethernet 100/1/1 配置，使用了 1000BASE-T SFP 收发器。

例7-5　FEX接口配置

[image: 299b.tif]
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然而，在生成树协议环境中，主机接口行为会有些许不同，如例 7-6 所示，您可以通过 3 条命令查看不同的行为。

例7-6　阵列扩展器接口和生成树

[image: 300b.tif]
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从例中可以看到：


	连接到 FEX 的接口（Ethernet1/1）并没有参与生成树，因为从 Nexus1 的角度来看，它被认为是一个“背板连接”；

	在 FEX 的主机接口被配置成为一个 RSTP 边缘的点到点接口。



默认情况下，主机接口下配置了 BPDU filter 和 BPDU guard。这些配置分别意味着接口将不再处理任何接收到的 BPDU，如果收到这样的帧，接口将被禁用。然而，作为安全机制，为了避免环路形成而导致的两个主机接口错误的连接，这些接口在被激活后还会发送 BPDU。

因此，父交换机控制着作为线卡的阵列扩展器，进而形成的一个虚拟化机框，实现主机接入。我的观点是，本章所详述的一个虚拟化技术特性，应该可以正确理解为虚拟模块化接入交换机 virtualized modular access switch。

注意：


　

虽然阵列扩展器主要来实现服务器连接，但只要您关闭 STP，它们也支持交换机连接到主机接口。因此，在冗余活动连接环境中，为了避免环路，交换机必须部署一个不依赖 STP 协议的冗余机制（如 Cisco Flex Link）。



7.2.4　阵列接口冗余

如果一个阵列扩展器有多条连接连至父交换机，当某个阵列接口中断时，父交换机有两种不同的行为。默认情况下，如果阵列接口中断，FEX会通过接口绑定策略来控制那些主机接口关闭。

静态绑定（Static Pinning）的目的，就是为了在阵列接口中断的情况下，保证主机接口有精确的带宽。因此，为了保证剩余主机接口的可用带宽，并不允许有超额增长的情况。

例7-7演示了一个阵列接口（Ethernet1/1）与一个活动的主机接口（Ethernet 100/1/1）是如何“绑定”在一起。

例7-7　静态绑定

[image: 301.tif]


例7-7的输出显示了主机接口的状态依赖于所关联的阵列接口的状态。如果 Ethernet 1/1 失效，Ethernet 100/1/1将会自动关闭，它所连接的服务器将激活一个网卡冗余机制（NIC teaming技术）。

例 7-8 演示了当阵列接口失效时主机接口的行为。

提示：


　

即使另一个阵列接口（Ethernet 1/2）仍然有效，Ethernet 100/1/1 也会失效。



例7-8　Static Pinning失效

[image: 302.tif]


pinning max-link命令将主机接口分配成为阵列接口的最大数量，如一个 32 端口的阵列扩展器，如果您使用pinning max-link 4命令，那么如果一个阵列接口失效，8 个主机接口将被关闭。

对于静态绑定，主机接口的分配根据阵列接口的配置顺序，但是如果您重启父交换机或执行fex pinning redistribute命令，主机接口组到阵列接口的关联关系将被重新分配。

表7-2说明了一个场景，阵列接口的配置顺序为Ethernet 1/3、Ethernet 1/2、Ethernet 1/4 和Ethernet 1/1。

表7-2　阵列扩展器绑定举例




	
父交换机接口


	
关联主机接口（配置顺序如下）


	
关联主机接口（重启后或重分布）







	
e1/1


	
25～32


	
1～8





	
e1/2


	
9～16


	
9～16





	
e1/3


	
1～8


	
17～24





	
e1/4


	
17～24


	
25～32







提示：


　


pinning max-link
 和fex pinning redistribute
 命令都会中断主机接口。



另外，FEX 与父交换机作了 Port Channel 配置，如果其中一个阵列接口失效，阵列扩展器仍将保证每个主机接口保持可用，但是，去往父交换机的剩余带宽将被所有主机端口共享（增加过载的可能性）。

例 7-9 说明了在阵列接口上进行 PortChannel 配置。

例7-9　PortChannel配置

[image: 303a.tif]


当阵列接口被汇聚，pinning max-link 必须设置为 1（因为每个 FEX 不可能有超过一个上联 PortChannel），并且接口必须设置为 Mode ON，因为 FEX 不支持链路汇聚控制协议（LACP）。

例 7-10 演示了当阵列接口作了汇聚，阵列接口 Ethernet 1/1 接口失效将不会对主机接口 Ethernet 100/1/1 有任何影响。正如所期望的，只要有一个成员接口处于活动状态（Ethernet 1/2），PortChannel 100将保持运行状态。

例7-10　Ethernet 1/1失效
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图 7-9 演示了两种阵列接口冗余方式所对应的行为和具体配置（静态绑定和 PortChannel）。

[image: 48279.png]


图7-9　静态绑定和PortChannel：配置和主机接口行为

7.3　阵列扩展器拓扑

之前您看到的是一个简单的 FEX 应用场景：一台 FEX 连接一台父交换机。然而，更重要的是您需要理解后面有关高可用性的 FEX 技术。

这里有两类 FEX 冗余设计技术。


	直通式 Straight-through ：一台 FEX 连接一台父交换机。

	双宿主式 Dual-homed ：一台 FEX 连接至一对父交换机。



图 7-10 为两种方式的拓扑示意。

[image: 48287.png]


图7-10　阵列扩展器拓扑类型

注意：


　

在下面的篇幅里，基于父交换机和阵列扩展器的硬件型号和软件版本，我将讨论拓扑的不同。因为 NX-OS不断进步，我会避免编写一些快要淘汰的技术，所以我强烈推荐您关注思科的最新在线 FEX 技术文档。



7.3.1　直通式拓扑

直通式拓扑推荐每个服务器主机连接至由不同父交换机管理的 FEX。这避免了如果交换机失效而引起一个服务器丢失所有的连接。

直通拓扑设计了一对单引擎的 NX-OS 虚拟化机框组成，通过 vPC 技术，IEEE 802.3ad 兼容的服务器还能使用双活上联的方式。

图 7-11 演示了 vPC 如何实现直通拓扑中的部署，该拓扑由两台交换机（Nexus1 和 Nexus2）和两个阵列扩展器（FEX110 和 FEX120）所组成，每个 FEX 使用两个阵列接口汇聚连至父交换机。服务器接口通过 VLAN 50 接入网络（Nexus1 的 E110/1/1 和 Nexus2 的 E120/1/1）并成为 vPC 10 的成员端口。

提示：


　

提示Nexus1配置成主vPC peer，使用role priority 1
 命令。



[image: 48296.png]


图7-11　Virtual PortChannel直通拓扑

在这个图示中PortChannel的选项详见表7-3。

表7-3　PortChannel选项




	
交换机


	
PortChannel ID


	
接口


	
远端


	
LACP







	
Nexus1


	
11（vPC 10）


	
e110/1/1


	
Server A


	
取决于对端





	
Nexus1


	
110


	
e1/1、e1/2


	
FEX110


	
否





	
Nexus1


	
1000


	
e1/31、e1/32


	
Nexus2


	
取决于对端





	
Nexus2


	
12


	
e120/1/1


	
Server A


	
取决于对端





	
Nexus2


	
120


	
e1/3、e1/4


	
FEX120


	
否





	
Nexus2


	
1000


	
e1/31、e1/32


	
Nexus1


	
取决于对端







注意：


　

PortChannel 110 和 120 不是必须的配置，因为静态绑定也在工作。



在例 7-11 和例 7-12 中，您可以验证连汇聚至 Server1 的 vPC 状态。

例7-11　Nexus1 vPC 10状态

[image: 307a.tif]


例7-12　Nexus2 vPC状态

[image: 307b.tif]


在直通 vPC 技术中，peer link 全部失效的结果和标准的 vPC 配置一样：所有在备份vPC上的vPC 成员端口自动失效。例 7-13 演示了当通过 shutdown 命令在 Nexus1 上把 PortChannel 1000 关闭后，Nexus2 上的状态。

例7-13　在Nexus2 Peer Link的影响

[image: 308.tif]


正如预期，即使 FEX120 仍在工作，但是因为 peer link 失效，vPC 的成员端口也变成失效状态。

连接到备用对等体的孤立端口被直通 vPC 技术所隔离，与之前第 6 章描述所推荐的一样，“生成树欺骗”会应用在这些接口上。

图 7-12 描述了其他可能的可用直通拓扑。

提示：


　

对于需要更多接入端口、实现可扩展性要求的场景，我通常推荐直通拓扑，因为这样可以让一个父交换支持翻倍数量的FEX。



[image: 48305.png]


图7-12　直通式拓扑技术

7.3.2　双宿主拓扑

对于一个典型的模块化交换机，冗余的引擎模块能控制安装好的线卡。在虚拟化接入交换机中，可以拥有相同的冗余性，这通过一个单独的阵列扩展器连接至两台父交换机来实现。但是，您不能期待直通式 FEX 技术能成为一个双宿主拓扑。因为，在默认情况下，一个 FEX 仅能被一台单一的父交换机所管理。

为了说明这个行为，在图 7-13 列举了具体的拓扑和配置，FEX 被连接和注册到 Nexus1，然后再连接至 Nexus2。
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图7-13　主备双宿主拓扑

例 7-14 和例 7-15 说明了交换机如何检测到 FEX180。

例7-14　FEX连接至两台父交换机

[image: 310a.tif]


例7-15　单个FEX连接至两台父交换机

[image: 310.tif]


因为 FEX 已经在 Nexus1上注册，所以在 Nexus2 上 FEX 停留在 Connected 状态而不是 Online状态，因此 Nexus2 和 FEX 仅仅是互相发现对方，并没有进入注册阶段。

如果到 Nexus1 的连接中断，那么 FEX 将自己注册到 Nexus2 并且保持在 Online 状态，即使到Nexus1 的连接重新恢复也不会改变。

但是，在父交换机过渡期，主机接口将保持为不能配置。原因很简单，在 FEX 没有完全在Nexus2 上运行时，是不可能对任何主机接口进行配置的，因为它们还不存在。

例 7-16 演示了如果您试图在 FEX180 于 Nexus2 交换机上线前进行主机接口的配置，会发生什么情况。例子中也详细给出了如果您使用Fabric Extender preprovisionin命令去修复这个行为，并有效地为一个 FEX 提供了活动-备份的父交换机。

例7-16　FEX Preprovisioning

[image: 311.tif]


提示：


　

如果您要在任何父交换机之间做切换后主机接口可以使用，preprovisioning 配置必须在两台交换机上同时配置。



从控制层面角度，单个父交换机管理一个 FEX，而另一台父交换机做备份是足够的。但是在活动-备份双宿主拓扑下，以下两个缺点是在现实网络中应用需要面对的：


	连接至备用父交换机的链路没有数据流量使用；

	从一台父交换机切换到另一台父交换机要等待大概 40 秒 FEX 才能在线。



图 7-14 说明了虚拟 PortChannels 如何能克服这两个缺点并为阵列扩展器启用双活的双宿主架构。

图 7-17 说明了在 Nexus1 的 vPC 配置，同样的配置也配在 Nexus2 上面，除了 peer keepalive目的 IP 地址指向 172.19.17.4（Nexus1 Mgmt0 接口）。
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图7-14　双活双宿主FEX

例7-17　Nexus1 vPC配置

[image: 312.tif]


在双活双宿主场景，每个 FEX 在父交换机都是 Online，例 7-18 和例 7-19 描述了这种状态。

例7-18　验证Nexus1上FEX状态

[image: 313a.tif]


例7-19　验证Nexus2上FEX状态

[image: 313.tif]


在双活拓扑中，因为 vPC peer 同时对 FEX 进行管理，即使一台父交换机失效也不会影响 FEX的主机接口，但是这需要在两台父交换机上拥有相同的 FEX 配置（包括主机接口）。

提示：


　

您可以使用 configuration synchronization 这个 NX-OS 特性来复制所选的配置到另外一台交换机（如果您的软硬件支持的话）。



对那些需要实现服务器连接失效影响最小化的应用场景（例如服务器仅有一个以太网连接），我通常推荐双活双宿主技术。

在此期间，不可能在连至双宿主双活阵列扩展器的主机接口上部署 vPC。尽管如此，增强型vPC（EvPC）能跨过这个限制，维护一个简单的配置原则：因为双活双宿主技术在两台父交换机上主机接口是可配置的，您仅需要为服务器接口部署一个您想汇聚的 PortChannel。

图 7-15 说明了从含有另一个阵列扩展器（FEX190）得来的 EvPC 场景。
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图7-15　增强型vPC

注意：


　

在两边父交换机上 FEX190 的配置和 FEX180 的配置是一样的。



在 Nexus1 的 EvPC 配置在例 7-20，根据之前所提，Nexus2 有相同的配置。

例7-20　Nexus1上的增强型vPC配置

[image: 315.tif]


7.4　使用案例：混合接入数据中心

假设您已经持续掌握了前几个章节的内容，现在您需要设计一个中等规模的数据中心服务器接入网络。这个数据中心有 160 个新式机架服务器，并且为了实现冗余，配置有两个 10G 以太网接口，每台服务器功耗大约 450W。但是设计中必须也支持 96 台传统服务器，它们将在接下来两年内退网。这些旧服务器仅支持一个千兆以太网接口和非常相似的电源需求。

这家公司的 CIO 要求您的项目需要基于 3 个原则：可扩展性、高可用性，以及物理层优化。他也说明了两个条件范围：


	每个服务器机柜仅有 7.5kW ；

	在连接失效时，网络不能有过载超过 5∶1。



基于一个可定制化、支持大多数服务器环境具体需求的 FEX 虚拟化机架，您提出了具体的设计如图 7-16 所示。

在您的设计中，每个服务器机柜部署 16 台服务器，因为这些设备一起共耗能 7.2kW（为 FEX 预留 300W），一对 Nexus 2232PP 阵列扩展器（8 个 10 吉比特阵列接口和 32 个 10 吉比特主机接口） 可以支持和优化两个服务器机柜。

在这些机柜内采用直通拓扑，每个新服务器连接至两个不同的 Nexus 2232PP 阵列扩展器。当链路失效时阵列接口不使用 PortChannel 去维持一个 4∶1 过载能力的带宽。作为选项，这些服务器可以通过汇聚接口和 vPC 技术来部署 20Gbps 的带宽。

对于传统服务器，您可以考虑在每个机柜安装 16 台，您选择一台 Nexus2248TP-E 阵列扩展器（4 个 10 吉比特阵列接口和 48 个 10 吉比特主机接口）提供 3 个服务器机柜的连接，并且通过双活双宿主技术增加高可用性。这个设计确保了即使一个阵列接口失效，主机接口最大过载可以达到 4.8∶1。

接下来，您选择一对 3 层 Nexus 交换机支持部署 FEX 拓扑并且作为服务器的默认网关。网络团队很乐于听到在整个数据中心仅需管理两台虚拟化交换机。

午饭期间，他们向您透露，您还需要设计一下他们的备份数据中心，之后您会被邀请去领导他们主要的数据中心项目。
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图7-16　混合接入数据中心

7.5　总结

在本章中，您已经学习了内容。


	架顶式（Top-of-Rack）和列端式（End-of-Row）服务器接入模型各自的优缺点。阵列扩展器采用了两种模型的优点（线缆优化和管理）。

	父交换机连接至一个或多个阵列扩展器形成一个虚拟化接入机框。

	父交换机和阵列扩展器使用 VNTag 来为每一个 FEX 主机接口应用虚拟接口。

	FEX 主机接口是一个开启 BPDU 过滤和 BPDU guard 的 RSTP 边缘接口。

	阵列扩展器可以通过 static pinning 或 PortChannel 技术实现阵列接口冗余。

	两种 FEX 冗余拓扑：直通式和双宿主式。

	可向服务器提供链路聚合连接至阵列扩展器，直通式拓扑（标准 vPC）和双宿主式拓扑（增强 vPC）。



图 7-17 总结了阵列扩展器（连到一台父交换机）如何模拟成一个为服务器连接的虚拟化模块机框。
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图7-17　通过虚拟化镜子
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第8章　两个数据中心的传说

本章讨论 2 层扩展技术，如 Ethernet over MPLS（EoMPLS）、Virtual Private LAN Service（VPLS） 和 Overlay Transport Virtualization（OTV）。本章将包含如下内容：


	分布式数据中心的简要历史；

	2 层扩展实例；

	基于光连接的以太网扩展；

	基于 MPLS 的以太网扩展；

	基于 IP 的以太网扩展；

	VLAN 标识符和 2 层扩展；

	连接数据中心的内部路由；

	使用案例：双活的绿色数据中心。



表 8-1 比较了 EoMPLS、VPLS、OTV 在虚拟化分类（详见第 1 章）。

表8-1　二层扩展虚拟化分类




	
虚拟化特性


	
EoMPLS


	
VPLS


	
OTV







	
虚拟对象


	
以太网连接


	
以太网桥


	
Overlay 以太网络





	
类型


	
抽象


	
抽象


	
抽象





	
子类型


	
结构化


	
结构化


	
结构化





	
可扩展性


	
依靠硬件和软件


	
依靠硬件和软件


	
依靠硬件和软件





	
技术领域


	
网络


	
网络


	
网络





	
子领域


	
数据平面


	
数据平面


	
数据，控制平面





	
优势


	
二层扩展，简单，透明


	
2层扩展，多点连接，在MPLS网络内避免环路


	
2层扩展，多点，独立于传输网，避免环路







当今，很少看见一家公司会将其所有的应用部署在一个单独的数据中心。因为公司业绩变得更加依赖于 IT 系统，在一个孤独的站点上，若发生一个小时的故障可能意味着破产。

因此，建立至少两个分离的数据中心被认为是必需，对于一个公司来说，必须认真考虑一个灾难恢复计划。为了减少这两个站点共享同一灾难风险的概率，通常都需通过一定的距离分隔开来。有些公司甚至坚持行业遵守规则，定义站点之间的最小距离以及其他具体定位标准。

而审慎的建议是尽可能广泛地分散数据中心。数据传输服务、应用需求以及可用的预算为这一决策定义了自然边界。从网络的角度来看，分布式数据中心也应该尽可能是独立的。多年来，最佳实践推荐不同的数据中心网络互连应该通过 3 层连接（路由），隔离已知的 2 层（如泛洪、环路和重收敛）。然而，这种应用所提供的容错机制，实际上定义了分布式数据中心之间的互连需求。

一些应用程序只需要从 2 层域扩展到多个数据中心。对于网络团队，设计这样的扩展类似于在控制和连接性之间走钢丝。终究，您将如何提供一种通信方式去避免将问题扩展到所有的站点？

在过去的几十年中，思科已经开发了一系列的 2 层扩展虚拟化解决方案去帮助不同的挑战性的场景。本章将详细介绍它们的机制以及如何以最优的方式去应用。

8.1　分布式数据中心的简要历史

可用性可以定义为一个系统能在需要的时候来执行其承诺的功能。它可以通过恢复时间来计量，如系统从一个失效组件转移业务到另一个正常工作的组件所需的时间。

然而，可用的组件并没有转化成应用的可用性，因为这些机制之间缺乏协调，容易导致整个系统的失效。一个公司应依据其高可用性策略制定更多的常规计划行动，如灾难恢复计划和业务连续性计划。

一般来说，灾难恢复计划，负责响应 IT 系统的全部损失或主要故障，而业务连续性计划定义为每一个确定的威胁（IT 相关或不相关）和其业务影响执行管理流程。通常，这些计划为每种应用环境定义了以下两个参数，反映了它们对业务结果的影响。


	Recovery Point Objective（RPO）：当一个 IT 服务遇到重大故障时，数据丢失最大的容忍时间。

	Recovery Time Objective（RTO）：重大故障后 IT 服务恢复运行最大的容忍时间。



重要的是，这些值很好地反映了为了应对灾难避免无效的“尽力而为”或过度开支。通常，作为一个应用，需要一个较小的 RPO 或 RTO，可能使用更复杂的恢复技术。

这些恢复解决方案的开发是由不同的应用架构塑造的。实际上，如果您了解分布式数据中心的历史，那么更容易理解创建每种恢复技术的急切心情。

接下来，我将按时间顺序介绍分布式数据中心在过去四十年中是如何使用的。这并不意味着公司应该只部署最新的恢复解决方案。相反，聪明的 IT 团队总会为每种不同的应用环境采用最适合的技术，不管它们已经诞生了多少年。

8.1.1　冷门时期（1970-1980 年）

在这期间，数据中心还被称为计算机室，它们主要用于安置主机系统。备份设备的特点是由一个远处安全的地点那里存储的数据用来传输和恢复。

应用程序是基于批处理，运行期间无论何时输入的数据都会加载到系统。RPO 和 RTO 可以跨越几天甚至几周的时间，这取决于这些应用周期与恢复技术都集中在数据备份和检索。

数据通常存储在磁带中，由磁带物理传输到备用站点为连接性的代表。这种数据传输方法有时被称为 PTAM，即“Pick-up Truck Access Method”。

取决于应用程序的 RTO 是多少，一个公司会使用冷备站点或热备站点。冷备站点需要在数据可以检索和传递到应用程序之前进行软件安装（有时是硬件），热备站点在数据加载前已经准备好软件和硬件。尽管如此，这两种场景都需要人工干预来满足所需的恢复目标。

有了这样的预期，一些公司根本不愿意增加投资设施。取而代之，在一般情况下他们会决定雇佣专业的供应商（如 SunGard 和 IBM），去外包这些服务。

8.1.2　热门时期（1990 -2000 年）

这个时期经历了从互联网繁荣到电子商务时代的到来。接着在线应用的特点是对实时反应的需求。因此，采用恢复技术主要集中在服务的可用性，IT 系统延长的停机时间意味着一个公司的失败。

据预计，远程数据中心的站点能够快速对重要设备的故障做出反应。因此，这些应用的 RTO 和RPO 之和一般只局限于几个小时，甚至几分钟。

因此，公司优先部署热备远程站点。基本上，热备数据中心为主数据中心的重大事故进行自动响应做好准备（在某些情况下，推荐最小的人工干预避免错误的行为）。

在这一时期，为了满足这样的要求，地理集群的概念（或称为 geoclusters）诞生了。一个地理集群通常由一组应用服务器（或节点）安装在至少两个地理上分离的站点组成。在活动节点检测到的故障将触发一个自动切换到备用节点，并从这一刻起，应用也随之迁移。

图 8-1 描述了 GeoCluster 的例子。

在一个正常的地理集群中，活动节点处理在公共接口上收到的客户端请求，在非易失性存储设备上保存运营数据，以及通知备用节点相关操作（可选）。同时，备用节点不断检查主动节点是否正常工作，以此决定切换是否是必要的。如果备用节点变成活动节点，它应该能够访问主数据中心存储的数据，或一份数据的拷贝已经位于备用数据中心。

地理集群的例子有：微软 Windows 服务器故障转移群集，Veritas 集群服务器和 Oracle 实时应用集群（RAC）。
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图8-1　地理集群

注意：


　

基于软件版本和供应商地理集群的内部机制可以宽泛地变化。我对此定义的目的在于提供一个理论模型可以包含这些变化，独立于它们的特质。



地理集群通常需要复制数据到热备站点。同步复制，在主站点的存储设备仅确认一个服务请求数据改变（或写），如果这个改变已经复制到备用站点。因此，为了避免延时相关的问题，部署同步复制的数据中心通常远离数十千米。

另一方面，异步复制也是一个更灵活的恢复解决方案，因为数据定期从主站点复制到备用站点。因此，一个应用计划的 RPO 定义了它的复制周期。

注意：


　

存储复制将在第 9 章中介绍。



为了传输不同类型的地理集群，站点间的网络可用性变得非常关键，例如：


	“心跳”通信用来集群服务器之间确认其他节点的状态；

	应用状态信息被所有集群节点共享（如数据库服务器的缓存数据）；

	客户流量，特别是如果节点共享相同的虚拟 IP 地址（VIP）。



提示：


　

用来在地理集群之间传输数据的解决方案被称为数据中心互联（Data Center Interconnect，DCI）。



8.1.3　双活时期（2000年-今）

根据定义，热备站点存放了当主站点遇到重大故障时的硬件和软件资源。但是这些资源很少被用到，因为一些关键的应用需要非常短的恢复目标（RPO 为 0，RTP 仅数秒）。因此，一些公司决定简化它们负担不起的奢华又不常用的站点，并且表达出对双活数据中心的计划。

根据这样的设计原则，应用程序应从所有的分布站点中获取资源。为了避免硬件和软件资源的浪费，新的技术用来支持这种行为：


	服务器集群可以在多个数据中心部署几个活动节点；

	服务器和存储虚拟化技术可以在站点间提供自动和快速负荷迁移。



虽然它们可以提升资源利用率，双活设计同样对可扩展性和多个已建成 DCI 技术的灵活性提出了挑战。在下一个节中，我会介绍数据中心网络设计人员经常讨论的话题：远程站点间的 2 层扩展。

8.2　2层扩展实例

为了减少分布式数据中心灾难共享，思科通常推荐部署使用 3 层互联技术的 DCI，这个原则减少了 2 层环境，并且当远程网络不稳定时，将每个站点做了隔离。

然而，一些应用不能简单地在这样的环境下提供相关功能，大部分地理集群需要在它们节点之间进行 2层邻接。

有两个本质上的原因解释了为什么地理集群需要在数据中心之间扩展广播域。


	心跳和互联状态通信通常直接转发至多个目的地（从一个站点到其他多个），为了简明化，集群厂商更乐于定义这些通信，以广播、组播或甚至未知单播以太网帧（泛洪）。

	活动和备份站点通常共享相同的虚拟 IP 和 MAC 地址，发生故障时用来处理流量。



注意：


　

有些集群供应商，如微软和 Veritas，也提供可以在 3 层网络通信的地理集群解决方案，然而它们不代表常见的案例。



服务器从一个数据中心到另一个数据中心的迁移也证明需要在多站点间扩展 VLAN。有些应用不支持 IP 地址再编址，因为已经嵌入在它们的代码中。

提示：


　

我提到了物理服务器迁移和虚拟服务器在线迁移，这部分内容将在第 13 章中介绍。



数据中心扩容也需要在站点之间进行 2 层通信。这种情况非常普遍，如当一个数据中心受到了物理限制（如电源或空间）或者公司从外包数据中心购买了场地出租服务。

结果，数据中心网络设计人员开始部署标准的 2 层连接以提供多数据中心之扩展 VLAN。不出意外，它们将为此面对各种困难。

2层扩展的挑战

数据中心之间 VLAN 扩展的风险反映在以太网和生成树协议带给局域网设计者一些烦恼。

虽然泛洪和广播是以太网网络 IP 通信所必需的，但是在数据中心互联网络中它们变得十分危险。如果未知单播或广播帧不被控制，很容易形成 2 层网络扩展的环路，这将威胁所有互联的数据中心网络可用性。

环路避免机制可以在 2 层网络扩展中控制多播流量的影响，但它们也破坏了多个数据中心同时刻的操作，更准确地说，生成树实例跨越多个站点将出现如下诸多强大的挑战。


	可扩展性：生成树直径定义了属于一个生成树的两台交换机之间的跳数。当数据中心做了互联，STP 直径很容易超过 IEEE 推荐的 7 跳，这将带来一些不期望的结果。

	隔离：当一个生成树实例扩展到多个站点，它们中仅有一个是根交换机。如果这台设备失效，或如果拓扑发生变化，和这个实例有关的所有 VLAN 将受到重新收敛的影响。因为 STP 是一个保守的协议，宁愿连接丢失也不愿意出现临时的环路。在整个过程中，所有站点的流量将会中断。

	多宿主：因为 STP 会在根桥和其他交换机之间选出一条单一的路径，在站点间的多个 DCI 链路将不会用于数据通信。



图 8-2 说明了两个数据中心之间 2 层连接遇到的一些挑战。
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图8-2　数据中心互联的STP挑战

当非最优内部路由发生在扩展 VLAN 网络时，另一个存在数据中心之间的副作用时“流量迂回”。图 8-3 说明了在双活地理集群情景的影响。
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图8-3　流量迂回行为

如图8-3所示，当一个 3 层设备转发从服务器产生的 IP 报文时，来自服务器的出向流量在数据中心之间走了折线。您可以看到，一对主备设备（默认网关、负载平衡器、防火墙和路由器）之间不受控制的状态将导致潜在的 DCI 资源浪费。

数据保密性也是一些公司在使用一些完全不受控制的通信通道时必须解决的一个挑战。业内已经遵守一些规则，在数据中心互联链路上要求严格进行加密以减少数据泄漏的风险。

没有灵丹妙药或独特的解决方案来解决每一个在本章中遇到的挑战。根据 DCI 可用的通信资源去为每一个客户案例提供不同的设计和特性。

Virtual PortChannels、FabricPath、Ethernet over MPLS、Virtual Private LAN Service和 Overlay Transport Virtualization 都是可以在数据中心间的 2 层网络扩展使用的虚拟化技术。在下一个部分，您会学到所有这些技术，它们的目的都是利用传统的通信过程，并不暴露远程站点给那些不合需要的危险行为。

8.3　基于光连接的以太网扩展

对于相距小于几百千米的数据中心，光纤互联一个很好的选择。

在这样的背景下，暗光纤指的是运营商或私人客户提供用来连接网络设备的光纤。可以通过使用波分复用（WDM）技术来提升暗光纤的传输能力。通过为每个载波使用不同的波长，WDM 允许多个光载波信号被多路复用到一个单一的光纤。这些方案也可以通过使用环状拓扑结构来提供冗余性，对物理连接失败作出自动反应。

以下是最流行的 WDM 技术。


	粗波分复用（CWDM）：该技术可复用 8 个光载波信号。通常，专用交换收发器提供载体信号转换。

	密集波分复用（DWDM）：能够汇聚更高的光载波信号（如 128）。一般情况下，载波信号转换由DWDM 设备本身提供。



不出所料，思科提供了完整的 DWDM 解决方案，如 ONS 15000 产品线。思科提供的交换收发器可以直接发送转换好的载波到 DWDM 设备，避免在设备上安装复用电路。

因为暗光纤和波分复用技术属于基本通信解决方案 OSI 模型中的第 1 层，它们可以传输任何数据链路层协议，当然也包括以太网。

8.3.1　虚拟端口通道（vPC）

正如您在第 6 章学到的，vPC 可以大大简化数据中心内 STP 的行为。在 2 层网络扩展，vPC 可以将多个以太网链路汇聚到一个单一的 STP 连接。

图 8-4 展示了一种双边的 vPC 如何优化一个由一对 DWDM 设备提供的 2 层网络扩展。

提示：


　

图8-4中描绘的交换机可以作为汇聚交换机或专用交换机，为多个网络POD（Pool of Device）扩展VLAN。从现在起，我将使用术语 DCI 交换机来指代它们。



在图中，左边的拓扑表明 STP 不允许以太网流量出现在全部 DCI 交换机之间的链路上。同时，一个 STP 实例分布在两个站点，它们会共享任何内部拓扑变化或重收敛。

另外，图 8-4 右边的拓扑显示出一个 vPC 位于 DCI 交换机之间，在这个场景中会有如下的好处：


	多宿主启用，因数据中心之间的所有连接都被使用（负载平衡）；

	生成树拓扑简化，因为站点间只有一个连接；

	可选的，如果在 DCI 交换机上采用 vPC 对等交换机特性，一台设备的失效不会导致重收敛；

	在编写本书时，Nexus 7000 的 M 系列模块通过 IEEE 802.1AE 标准支持以太网帧的加密，使用的是高级加密标准（AES）和 128 位共享密钥。



当两个传统以太网交换机存在于多个活动连接时会形成环路。因为从 STP 角度看，双边 vPC 具有单连接的特性，所以使 STP 实例分解在每个数据中心。通过在 DCI 互联接口过滤 BPDU 或配置不同的 MST 区域，每个站点都被隔离开来。

根据推荐和最佳实践，vPC 仍然建议部署在 2 层扩展。例如，推荐您在每个站点使用不同的vPC 域，而 vPC 对等体的 3 层通信依靠专用的可路由连接。
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图8-4　vPC2层网络扩展

注意：


　

尽管我重点关注了在 DCI 部署中使用的 vPC 技术，但是其他跨交换机的聚合技术，如虚拟交换机系统（VSS），也可以使用在这些场景。



不幸的是，vPC 不能轻松地帮助在 3 个或更多数据中心的 full-mesh 扩展。因为 vPC 会形成一个逻辑的环路拓扑，在这种场景下，每个站点都必须以 Hub-and-Spoke 形式去部署不交叉的 STP 实例。

图 8-5 说明了一个多站点的 vPC 连接例子，所有的 DCI 交换机打开，STP被隔离。
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图8-5　vPC在多站点数据中心连接

在图8-5中，Hub-and-Spoke 是手动强制执行以避免在 2 层扩展中出现环路。数据中心之间的流量必须穿越中心站点，这可是相当累赘的，并取决于每个站点的位置和可用的链路资源。

在所有讨论过的拓扑结构中，如果 DCI 交换机在 Nexus 7000 的 M- 系列模块接口上部署 vPC，数据可以通过 IEEE 802.1AE 标准进行加密。

8.3.2　FabricPath

FabricPath 的特点使其成为数据中心互联方案的一位特殊的候选人。正如您在第 6 章学到的，FabricPath 可以为数据中心之间的 2 层扩展带来以下好处：


	基于 IS-IS，FabricPath 具有一个内置的环路避免机制；

	和 STP 相反，通过相当容易的配置，FabricPath 可以在两站点间使用所有的可用路径来路由以太网流量（switchport isis metric 接口命令可以用来控制站点之间的流量）；

	会话学习优化了 FabricPath 边缘交换机 MAC 地址表的使用。



图 8-6 演示了 FabricPath 在多个站点拓扑的行为。
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图8-6　FabriPath在多站点互联

如果 STP 仍在内部网络中使用，使用 spanning-tree domain 命令，FabricPath 可以为每个站点创建完全不相交的 STP 实例。如果在不同站点的 FabricPath DCI 交换机配置了不同的 STP 域，拓扑变化通知（TCN）也不会在 FabricPath 网络上传输，那么站点间的故障隔离也就提升了。

FabricPath 要求特别注意站点间的未知单播、组播和广播流量。这些流量会导致协议部署多目的地树以避免环路。根据于这类流量的大小，链路的极化（不平衡）会变成一个不受欢迎的副作用。

为了缓解这种状况，您应该在网络设备上检查多 FabricPath 拓扑的可用性。如果可能，那么扩展 VLAN 可以分布在这些拓扑之间来避免多目标流量在单光纤连接的过载。

虽然 Nexus 7000 交换机可以提供这两种技术，但在编写本书时，它们还不能在同一个接口配置FabricPath 和 IEEE 802.1AE 加密。

注意：


　

在任何 FabricPath 设计中，该协议的可扩展性和对特性的遵守和尊重是非常重要的。我建议您请参阅思科在线文档来为您的软件和硬件组合找到最新的参考值。例如，在编写文书时，Nexus 7000 FabricPath 实现支持2000 个 VLAN、256 个 switch ID 和一个拓扑。另一方面，Nexus 6000 和 Nexus 5500 交换机支持多达 4000 个VLAN、128 个 switch ID 和两个拓扑。



8.4　基于 MPLS 的以太网扩展

起源于 Cisco tag switching，多协议标签交换（MPLS）为运营商和企业网络带来了诸多新业务。

MPLS 基于在 2 层和 3 层的开头之间插入的标签来提供数据包转发。这就是为什么 MPLS 有时被称为 2.5 层技术，主要是因为它独立于 2 层和 3 层的协议。事实上，MPLS 允许传输各种类型的数据，包括以太网帧。

图 8-7 详细说明了 32 个字节的 MPLS 标签结构，并演示了它如何插入在标准的协议数据单元中。
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图8-7　MPLS标签和MPLS包

每个 MPLS 标签包含如下字段。


	标签值：非结构化的数据代表 MPLS 设备应该如何处理该报文。

	Experimental（EXP）：原本为实验使用而设计，现在该字段被 MPLS 网络定义为服务质量。

	栈底标志（B）：该位表示此帧为标签栈的底部。

	存活时间（TTL）：在 MPLS 网络中限制环路，默认每经过一跳该字段减 1，当变为 0 时数据包将被丢弃。



设计 MPLS 最初的动机是为了避免基于软件路由器 IP 数据包转发时关于最长前缀匹配的问题。虽然基于现代路由器的硬件这已不再是一个限制，但 MPLS 的体系结构所提供的各种服务确定其可以长期工作。

更确切地说，堆栈标签的能力增强了这个协议的灵活性。这个标签结构实现了不同的 MPLS服务。


	流量工程（TE）：允许使用替代网络路径，而不是由标准路由协议实现。由一个指定的 tunnel lable，单向隧道被显式地配置和定义，它被推到堆栈的顶部取代了路由协议的决定。

	3 层虚拟专用网络（VPN）：这一服务允许一个 MPLS 网络能够连接不同的需要通信并在相同管理策略下的 VPN。内层标签代表一个数据包属于哪个 VPN，而顶部的标签是用于路由属于相同的 VPN 不同站点之间的通信流量。

	基于 MPLS 的任意传输（AToM）：允许在一个 MPLS 网络中传输 2 层帧。内部标签代表一个虚拟电路（VC），它用来在两个 MPLS 网络边缘转发数据帧。



注意：


　

3层 VPN 使用虚拟路由转发（VRF）为每个客户的 VPN 建立不同的路由转发表。这个虚拟的结构也可用于略有不同的目的数据中心网络内，如在第 3 章中讨论的。



AToM 提供了基本的基于 MPLS 的 2 层扩展。接下来您将学到，MPLS 网络可以提供两种类型的以太网传输方法：Ethernet over MPLS（EoMPLS）和 Virtual Private LAN Service（VPLS）。然而，它们不易理解，因此我必须先解释一下 MPLS 的概念。

8.4.1　MPLS 的基本概念

一组的 MPLS 分组使用相同的标签称为转发等价类（FEC。在 MPLS 网络中，FEC 是由两种类型的路由器处理：标签边缘路由器（LER）和标签交换路由器（LSR）。

图 8-8 解释了这些设备在 MPLS 拓扑中的定义。
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图8-8　MPLS拓扑案例

位于 MPLS 网络边缘的是 LER，它对协议数据单元分类并引入标签，转发至下一跳 LSR。位于 MPLS 网络骨干的每个 LSR 基于栈顶标签进行 MPLS 报文转发，并且在路径上进行标签交换。当一个数据包最终到达其正确的出口 LER 时会进行弹出（除去）标签，并转发到一个非 MPLS 网络设备上。

注意：


　

为了减少 MPLS 边缘路有器的负担，大部分 LSR 会在转发到出口 LER 前弹出最外层标签，这个技术被称为“PHP 倒数第二跳弹出”。



基于之前建立的路由协议，MPLS 网络定义了它们的 IP 地址可达性。像 OSPF、IS-IS 和 BGP 会生成一个 RIB 和一个 FIB，最后形成一个 LFIB，映射到 MPLS 接口。

由 RFC 3035 和 3036 定义的 LDP 协议是 MPLS 网络标签分发机制，通过 UDP 端口 646 进行MPLS 设备发现，通过 TCP 端口 646 来进行会话建立和实际的标签分配。

注意：


　

其他协议如 BGP 也可以为 MPLS 服务来分发标签（如 3层 VPN）。



一个基本的 MPLS 网络应该在每个 MPLS 路由器上含有如下元素：


	一个 Loopback 接口，提升网络可达性，因为它依靠物理接口的运行状态；

	路由协议，用来向其他 MPLS 路由器宣告直连子网，包括配置的 Loopback 接口；

	LDP 用来发现设备和分发标签，最好用 Loopback 接口作为路由器的标识；

	路由器之间的 MPLS 接口，mpls ip 命令打开了接口标签转发功能。



为了有效说明这些配置元素，图 8-9 演示了一个 MPLS 网络的 3 台 MPLS 路由器。
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图8-9　MPLS网络案例

例 8-1 为 MPLS-B 的详细配置。

注意：


　

我使用的是 Catalyst 6500 交换机，配备 SUP-2T 引擎，配置了所有本章出现的内容。



例8-1　MPLS-B配置和MPLS接口状态
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为了简化，我不对 MPLS-D 和 MPLS-E 设备演示配置，除了接口名称和 IP 地址，它们和 MPLS-B有非常类似的配置，如图 8-9 所示。

例 8-2 详细描述了 MPLS-D 设备内部转发 IP 包时的标签使用情形（所有设备配置见说明）。

注意：


　

我稍微调整了 MPLS-D 的路由表，为的是强制 MPLS-B 作为数据包转发至 MPLS-E 的下一跳。



例8-2　MPLS-D的标签绑定
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在例 8-2 中，您可以看到每台路由器为目的为 1.1.1.1 的路由分配了标签。因为我已经在 MPLS-D 连到 MPLS-E 设备的接口上增加了 OSPF cost，从 MPLS-D 接收到的一个去往目的 1.1.1.1 的 IP 报文将被转发到 MPLS-B，并使用标签 20。收到标签为 19 的 MPLS 报文会得到相同的处理方式。

例 8-3 所示为 MPLS-B 的标签绑定。
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例 8-3 清楚地显示了收到标签为 20 的 MPLS 报文将被转发到 MPLS-E 并且没有任何标签（“Imp- null”意思为 MPLS-D 已经做了倒数第二跳弹出）。这个基本配置提供了 MPLS 服务的基础，如 EoMPLS 和 VPLS，您会在下面两节看到。

8.4.2　基于多协议标签交换的以太网协议

EoMPLS 被认为是今天部署最多的 AToM 技术。多年以来，EoMPLS 也被称为“draft-martini” 因为它由思科员工 Luca Martini 提交给 IETF，并在一个 RFC 草案中定义。在 2007 年，RFC 4095（“Encapsulation Methods for Transport over Layer 2 Frames over MPLS”）最终对协议进行了标准化。

本质上，EoMPLS 将以太网帧封装在 MPLS 包内，它在 MPLS 网络的出口被传输，解封装，传递到它们想去的地方。

Virtual circuit（VC）虚电路建立在两台 LER 之间，VC identifier 用来在相同边缘设备上区分不同的电路。因此每个 EoMPLS 包都有一个标签栈组成为一个 VC label，它具有虚电路和路径标签的特点，从进口 LER 到出口 LER 路由数据包。

提示：


　

在 MPLS 网络中，两种标签必须在接口配置的 MTU 中考虑进去。



在 RFC 标准中定义了以下两种以太帧的虚电路类型。


	VLAN-based（VC Type 4）：传输帧不携带 IEEE 802.1Q tag，

	Port-based（VC Type 5）：传输帧携带 IEEE 802.1Q tag。



EoMPLS 网络提供了一种被称为“伪线”的虚连接。它基本上模拟了一条连接到不同 LER（也称为运营商边缘 PE 和客户端边缘 CE）之间的以太网电路。

虽然 MPLS 技术已经在之前的章节中描述过，但是图 8-10 描绘了一条 EoMPLS 伪线连接到MPLS-D 和 MPLS-E 两台交换机之间，并交换数据帧的配置。

[image: 48465.png]


图8-10　EoMPLS配置

在这个场景中，我已经配置了一个基于端口的虚电路，因为我直接在 MPLS-D 的 Gi1/3 和MPLS-E 的 Gi1/7 下使用了xconnect命令。

提示：


　

如果相同的命令配置在说明 VLAN 的子接口上，那么基于 VLAN 的虚电路就能实现，如分别在 MPLS-D 和MPLS-E 设备上的 Gi1/3.50 和 Gi1/7.50（VLAN 50）子接口下配置。



例 8-4 和例 8-5 分别演示了在 MPLS-D 和 MPLS-E 设备上创建的虚电路状态。

例8-4　MPLS-D的虚电路状态

[image: 339.tif]


例8-5　MPLS-E的虚电路状态

[image: 340a.tif]


您可以看到，图 8-10 演示的是一个基本的 EoMPLS 配置，目的是说明其部署的简易性。虽然我没有配置演示，但以下增强特性可以在 EoMPLS 上进行配置。


	流量工程：MPLS 可以显示地定义传输 EoMPLS 报文的通道。例如在 PE 之间一条最低延迟的通道被配置为传输通道。

	快速重路由：如果使用了流量工程，这个特性能保护 EoMPLS 流量从一个主路径上的设备或链路失效中恢复。

	服务质量：为 EoMPLS 流量预留带宽资源。



在图 8-10 的拓扑中，伪线的形成允许每个以太网帧封装在 MPLS 报文中，就像一个物理线路。因此，伪线也适用于传输未知单播帧和 BPDU。

例 8-6 说明了连接到 EoMPLS 的设备仍然依靠泛洪进行 MAC 地址学习，通过流量，生成器在 Site 1的Gi1/3口传输未知单播帧。这些帧被转发至MAC 地址 0000.0800.0002，并使用0000.0600.0002 作为它们的源地址。

提示：


　

在 Site1 和 Site2 交换机上，我已经配置了 VLAN 101 并允许这些 VLAN 在连接到 MPLS-D 的 Gi1/3 口和MPLS-E 的 Gi1/7 口的中继链路上传输。



例8-6　Site2泛洪后的MAC地址表

[image: 340b.tif]


[image: 341a.tif]


为了理解 CE 设备上 EoMPLS 对 STP 行为的影响，例 8-7 和例 8-8 从相同拓扑详细说明了 Site1 和Site2 交换机 STP 协议的状态。

例8-7　Site1的STP状态

[image: 341b.tif]


例8-8　Site2的STP状态

[image: 341c.tif]


因此，EoMPLS 伪线带给 DCI 交换机同样的挑战，即环路避免和 STP 隔离作为可选连接。我已经在之前的章节中介绍了，vPC 可以轻松地帮助我们超越这两个障碍。

图 8-11 介绍了一个数据中心之间基于 vPC 技术的高可用 EoMPLS 设计。对于这个场景，同样推荐在不同站点的对等体使用不同的 vPC 域，在 DCI 交换机上配置 BPDU 过滤（或不同的 MST 区域）。

[image: 48473.png]


图8-11　vPC和EoMPLS

注意：


　

其他的跨交换机汇聚技术，如 VSS 在这个场景中也有效。



不出意外，vPC over EoMPLS 并不推荐在多站点场景中使用。虽然 Hub-and-Spoke 技术可以在这个案例中使用，但是通过其他具有内在的多点能力的 MPLS 2 层扩展服务可以避免它们的这些缺点。

8.4.3　虚拟私有局域网服务

虚拟私有局域网服务是一个能提供属于同一客户多站点间 2 层连接的 VPN 服务。

作为比 EoMPLS 更先进的服务，VPLS 为所有的客户站点提供了一个巨大的虚拟以太网桥，本质上说 VPLS 也被部署在 MPLS PE 设备上，由如下的配置元素组成。


	虚拟转发实例（VFI）：定义了 PE 路由器上的一个以太网 VPN 域，它包含了为一个定义好的 2 层 VPN，其他提供 VPLS 服务的 MPLS 路由器的地址。

	虚电路（VC）：可以被视为连接 VPLS-PE 之间的伪线。

	附属接口（Attachment interfaces）：连到客户端设备的标准 2 层接口。



一组附属接口、相同 VPN ID 的 VFI 和互连接的伪线形成一个 VPLS 实例。由 VPLS 创建的虚拟桥允许一个 VLAN 连接数据中心之间，并创建一个单一的共享广播域。

与 EoMPLS 相反，伪线仅被用于连接 VFI，而不是 CE 设备。不同客户站点间不传输 BPDU，因此STP实例只在每个站点本地生效。

为了更好的探索 VPLS 和 STP 的关系，图 8-12 展示了一个 VPLS 拓扑（MPLS 基本配置见前面 “MPLS 基本概念”部分）。

注意：


　

最后的段落很好地说明了我已经从图 8-10 删除了 EoMPLS 配置。



[image: 48489.png]


图8-12　VPLS拓扑

在这个拓扑中，所有 3 个 MPLS 路由器配置成了 VPLS PE，代表了多站点的场景。VPLS 服务仅仅需要在 PE 上进行配置，因为 MPLS 骨干路由器没有感知到边缘设备所启用的服务。模拟 EoMPLS，P 路由器仅仅是转发在入口 PE 产生的 MPLS 报文。

多站点的 VLAN 扩展需要在每个 VPLS PE 上进行配置：


	VLAN 的生成；

	一个 VFI 的配置（定义 VPN ID 和为相同 VPLS 实例部署的 VFI 邻居）；

	生成一个 SVI 接口，将一个扩展 VLAN 和 VFI 绑定。



例8-9　MPLS-D VPLS配置

[image: 344.tif]


MPLS-B 和 MPLS-E 与 MPLS-D 共享相同的配置（除了它们使用不同 VFI 定义的邻居地址）。之后，我已经将客户端设备（Switch-A、Switch-C 和 Switch-F）连接至每个 PE 的附属中继接口，如图 8-12 所示。

例 8-10、例8-11 和例 8-12 说明了当每个站点单独收敛后，CE 设备上 STP 进程仅感知 PE 路由器的直连网络。

例8-10　Switch-A的STP状态

[image: 345a.tif]


例8-11　Switch-C的STP状态

[image: 345b.tif]


[image: 345b.tif]


例8-12　Switch-F的STP状态

[image: 345c.tif]
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最后的 3 个图示清楚地说明了默认情况下 VPLS 对客户站点的 STP 隔离。

提示：


　

为了增强客户端和服务提供商端的隔离，推荐在附属接口上配置 Edge trunk ports（开启 BPDU 过滤）。事实上，甚至可以在 PE 设备上关闭 STP 协议（通过 no spanning-tree vlan 命令）。



在 VPLS 网络中，CE 和 PE 可以通过它们的数据平面透明地学习 MAC 地址。为了说明这个行为，我使用一台流量发生器在 Swith-A 的 Gi1/2 上插入以太网帧。这些不久被泛洪的帧使用0000.0500.0001 作为源地址，使用 0000.0100.0001 作为未知单播目的地址。

例 8-13、例8-14 和例 8-15 描述了VPLS PE 设备如何学习源 MAC 地址（MPLS-B、MPLS-D和MPLS-E）。

例8-13　MPLS-B本地MAC地址学习

[image: 346b.tif]
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例8-14　MPLS-D远程MAC地址学习

[image: 347a.tif]


例8-15　MPLS-E远程MAC地址学习

[image: 347b.tif]


VPLS 应用了一个内部的环路避免机制，它基于路由技术被称为水平分割。默认是在每台 MPLS设备上启用，水平分割不允许将一个从虚电路接受到的 VPLS 报文转发至其他连接的虚电路。利用我们已经配置好的 VPLS 网络（图 8-12 和例 8-9），您可以看到虚电路在所有邻居间创建并形成一个 Full-Mesh 的虚电路拓扑。

例 8-16 说明了 MPLS-B 的虚电路状态。注意，水平分割在这台设备上是默认启用的。

例8-16　MPLS-B虚电路状态
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注意：


　

您可以在 PE 上关闭水平分割去建立一个 Hub-and-Spoke VPLS 拓扑，但是您需要对内部环路小心点。事实上，Hierarchical VPLS（H-VPLS）设计是对于 Hub-and-Spoke 拓扑的一个好的例子，它应用了高可扩展性且安全的 VPLS 网络。



图 8-13 说明了一个完全冗余的 VPLS 部署，每个站点使用了双 PE 产生了两个结果：


	因为水平分割开启，所有的 PE 必须通过 full-mesh 的伪线完全连接（除了属于相同站点的 PE 之间）；

	当泛洪（或广播）帧离开 VPLS 网络并通过一个外部的 2 层网络回到 VPLS 网络时将会发生“客户带来”环路。



[image: 83527.png]


图8-13　冗余的VPLS部署

虽然大量的虚电路会造成管理和排错上的困难，但是对于 VPLS 网络管理员来说，“客户带来” 环路更令人不安。在过去的几年里，实施了很多方案被去避免这种情况的发生。

这些外部环路避免方案可以由 CE 单独提供，也可以依靠 PE 的一些特殊特性。首先我要介绍一个属于第一种方案的办法。

嵌入式事件管理（EEM）是在 IOS 系统和 NX-OS 交换机平台上一个强力的脚本工具。EEM 包括由监控事件触发相应的策略并执行一组动作。这些事件有接口状态、路由条目等。一组动作包括有：


	日志；

	关闭某些模块；

	重启；

	发送 E-mail；

	执行一组命令。



在完全冗余的 VPLS 网络环境中，EEM 可以强制让某一台 PE 仅为一个站点服务，在冗余的那台 PE 上关闭所有的以太网连接。万一设备失效（PE 或 DCI），EEM 可以激活到第二台 PE 的站点连接。

图 8-14 说明了 EEM 如何提供一个单活 PE 连接，在第二台 PE 上关闭所有的附属接口。

注意：


　

所有的伪线在 MPLS 网络内部仍然保持活动状态，但是 EEM 意味了只有一些电路可以有效使用。



虽然我不会演示所需的 EEM 配置，但是如下的步骤是部署冗余 VPLS 场景可能需要用到的。

（1）在主 DCI 交换机上创建 SVI 接口，将其关联到一个唯一的 VLAN，该 VLAN 在这台设备和主 PE 之间。因为 autostate 特性，如果 PE 的连接上发生故障，这个 VLAN 将变为 down 状态。

[image: 48505.png]


图8-14　EEM和VPLS

（2）这个 SVI 子网通过路由协议通告到第二台 DCI 交换机。

（3）第二台 DCI 交换机执行一个脚本，当该路由从路由表消失时，脚本将连接至第二台 PE 的链路恢复。

在 EEM 脚本中需要考虑到如下细节：


	当 PE 的连接恢复，主 PE 的抢占；

	建立时，延避免没有必要的振荡；

	依靠的监控元素（SVI 生成的路由），因为 vPC 会隐藏那些 EEM 应该检测出的链路失效，所以应该避免使用 vPC ；

	VLAN 的手动负载均衡可以增加伪线的利用率，例如，EEM 可以将奇数 VLAN 使用主设备，偶数VLAN 使用备用设备。



高级 VPLS（A-VPLS）是另一个外部环路避免解决方案，提供了对 VPLS PE 的一些管理控制（您可以想象成一个客户自己管控的 MPLS 骨干网）。因为它简化了配置和伪线负载均衡的特性，这个 Catalyst 6500 特性可以让冗余 PE 建立虚拟交换机系统（VSS）。

该功能快速简化了到开启 vPC（或VSS）特性的DCI交换机连接。使用标准的 IEEE 802.3ad 链路汇聚协议，一个链路或设备失效不会影响CE和PE的连接性，使网络获得了更快的故障切换动作。

图 8-15 演示了 A-VPLS 如何优化一个完全冗余的 VPLS 部署。

另外，冗余的 VPLS 设计选择中，如多机框链路聚合组（MC-LAG）也可以在思科路由设备上实施。

注意：


　

无论是 EoMPLS 还是 VPLS 设计，一个非常重要的可扩展性因素必须加以考虑。推荐根据设备的软硬件参考思科文档以获取最新的数据。在编写本书时，Catalyst 6500 VPLS 支持 4096 个 VFI，每 VFI 250 个 PE，超过12000 条 VC。
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图8-15　高级VPLS冗余拓扑

8.5　基于IP的以太网扩展

一般很少会使用光纤或 MPLS 连接去做跨数据中心的扩展 2 层域。依赖于设备的位置和彼此的距离，服务甚至可能无法被订购。另一方面，一些公司也承担不起一根专用 DWDM 或 MPLS 部署的费用。

尽管因为一开始 IP 就允许在任何基础设备上传输数据，如基于暗光纤、DWDM、ATM、Frame Relay、MetroEthernet 和 MPLS 等，IP 连接无所不在，因此低成本且灵活的 IP 技术为数据中心互连，包括 2 层扩展提供了一个合适的解决方案。

当 IP 被用来传输以太网流量，OSI 模型奇怪地反转了，因为 3 层报文现在封装在 2 层帧内。这种场景需要在站点之间有传统的 IP 网络，它取决于 DCI 交换机部署这种封装。

MPLS Services over GRE 和 Overlay Transport Virtualization（OTV）是两个针对 IP 连接的数据中心的 2 层扩展技术，我将在后面分别讨论它们。

注意：


　

理解数据中心 2 层可用连接的扩展技术非常重要，正如前面提到过的，一种方案不会适应所有情形。因此，也没有必要说明为什么在光纤上有 EoMPLS、VPLS、MPLSoGRE 以及 OTV，这些技术会适应相应的部署。



8.5.1　基于GRE的MPLS

通用路由封装（GRE）允许一般数据单元封装进一个 IP 报文。该协议通过在两台 IP 路由器之间建立 GRE 隧道而起效，设备之间的隧道是一个基础的虚拟背靠背连接。

MPLS over GRE 2 层扩展解决方案基于一个直接的想法：“如果我要在两个数据中心之间通过 IP 部署我自己的 MPLS 骨干，该着么做？”因此，这样的理念让 MPLS 2 层扩展技术如 EoMPLS 和 VPLS 可以部署在纯 IP 网络上。

提示：


　

一个虚拟数据平面（其他网络平面可选）创建在一个下层网络上，通常被称为 Overlay 网络。



图 8-16 演示了两台路由器间一个构建于 IP 网络之上的 MPLS 连接配置案例。您可以看到，在两台设备上建立了隧道接口以控制这个虚连接。
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图8-16　MPLSoGRE场景

在图8-16中，两台 MPLS 路由器上配置了一条 GRE 隧道。实际上在 MPLS-D 和 MPLS-E 之间通过这个背靠背的连接应用了 MPLS。

注意：


　

我插入了静态路由，为的是强制去往 MPLS loopback 接口的流量通过 GRE 隧道。



例 8-17 说明了在两台路由器上 MPLS 是如何建立的。

例8-17　MPLS连接和标签绑定
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[image: 354.tif]


将这些配置复制到具有 MPLS 功能的 DCI 设备上，EoMPLS 和 VPLS 就可以在 GRE 隧道上实施。但是您应查看思科在线文档以确认您的软硬件组合是否支持 EoMPLSoGRE 或 VPLSoGRE。

关于传统 EoMPLS 和 VPLS 设计中的环路避免和 STP 隔离，EoMPLSoGRE 或 VPLSoGRE 共享相同的推荐方案。

GRE 引入了 24 字节头开销到 EoMPLS 报文（20 字节的 IP 报文头和 4 个字节的 GRE 头），因此应该调整 MTU，以免在 IP 骨干网中出现不期望的丢包。

另外，GRE 也可以对 2 层扩展进行数据加密，因为 IPsec 可以应用在隧道接口。

8.5.2　重叠传输虚拟化

2009 年，思科在 Nexus 7000 系列交换机上引入了另一个 2 层扩展技术：重叠传输虚拟化（Overlay Transport Virtualization，OTV）。在编写本书时，OTV可以在 Nexus 7000 和 ASR 1000平台上应用。

与 MPLS over GRE 类似，通过一个虚拟数据平面（Overlay），OTV 提供了基于 IP 基础架构的以太网连接。但是，OTV 和之前讨论的 2 层扩展技术有很大的不同：远程 MAC 地址并不通过数据平面（泛洪和广播）学习，因为实际上 OTV 使用 IS-IS 更新去交换 MAC 地址可达性，因此称为一个虚拟的控制平面。

图 8-17 演示了在一个 IP 网络中，OTV 交换机（OTV1）如何发布 MAC 地址去往其他数据中心站点。如图 8-17 所示，通过如下步骤，交换机 OTV2 和 OTV3 学习 MAC 地址 X ：

（1）MAC 地址 X 的服务器发送帧，帧在站点 1 被泛洪和广播；

（2）OTV1 学习 MAC X 并且更新 MAC 地址表；

（3）OTV1 在一个 IS-IS 更新中发布 MAC X ；

（4）OTV2 和 OTV3 学习到可以通过 OTV1 到达 MAC X，使用称之为“Overlay”的虚拟 2 层接口更新它们的 MAC 地址表。

图 8-18 演示了以太网帧传输过程。
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图8-17　OTV控制平面MAC学习

如图 8-18 所示，一个帧通过 OTV 从站点 2 到站点 1 的传输过程是：

（1）服务器 2 发送一个单播帧目的去往 MAC X，该帧被广播到 OTV2 ；
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图8-18　OTV帧转发

（2）OTV2 检查它的 MAC 地址表，识别到 MAC X 表项指到 1 个 Overlay 接口；

（3）在 OTV2 内部，这个 Overlay 接口提供去往 OTV1 IP 地址的映射，结果，单播帧被封装到一个 IP 报文转发至 OTV1 ；

（4）OTV1 接受到 IP 报文后解封装，发现帧来源于服务器 2 ；

（5）OTV1 使用本地 MAC 地址表转发该帧到服务器 1。

您可以看到，OTV 阻止了 GRE 隧道和 MPLS 伪线关于管理操作的需求。因为 OTV 不需要源和目的地静态配置，这被称为动态封装技术。

图 8-19 详细介绍了 OTV 报文封装进一个以太网帧的结构。
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图8-19　OTV封装

提示：


　

关于 OTV 封装更详细的信息请参见 2010 年 IETF 提交的 OTV 草案（请在后面的“扩展阅读”中查看）。



因为 OTV 生成了一个 DF（Don’t Fragment）设置为 1 的 IP 报文，一个 OTV 包必须包含一个单一的以太网帧，所以，MTU 必须根据 IP 网络进行配置以避免丢弃。

OTV 有一个很简单的对于 STP 的处理办法：那就是不需要 STP。像 VPLS，站点间 OTV 不传输 BPDU，提供了 STP 的隔离和隔离的故障域。

另外，OTV 提供构建多宿主环境，允许 2 层流量在不同的 IP 广域网链路上进行负载均衡。

8.5.3　OTV 术语

作为一个从头开始的协议，OTV 引入了多个新的组件，如图 8-20 所示。

[image: 48574.png]


图8-20　OTV组件

主要的OTV组件如下。


	边缘设备：该网络元件主要用来实施 OTV，总是连接一个 2 层网络（处理以太网帧）和 3 层网络（发送和接受 OTV 报文）。推荐每个数据中心至少两台 2 台边缘设备。

	Internal 接口：边缘设备用该接口连接 2 层网络。它参与 STP 计算，透明地学习 MAC 地址，通常被配置为一个中继。推荐在该接口启用 PortChannel 提高容错性。

	Join 接口：边缘设备的路由接口用来连接到一个 IP 网络，它的 IP 地址就是 OTV 报文的源地址，负责发现其他边缘设备和维护它们之间的领接关系。强烈推荐在该接口启用 PortChannel 提高容错性。

	Overlay 接口：这是一个虚拟 2 层接口代表到其他边缘设备的 OTV 2 层扩展。因此，它用来和远程MAC 地址在 MAC 地址表中进行关联。在一个边缘设备上，一个 Overlay 接口总和一个 Join 接口关联。

	站点：一个隔离的 2 层网络通过 OTV 连接至其他站点。

	Site VLAN ：一个专用 VLAN，用来在相同站点内边缘设备之间发现和维护邻接性。它不应该被扩展到其他站点。

	Overlay ：它是一个虚拟 2 层网络，包含 2 个或更多的交换 MAC 可达性信息的 OTV 边缘设备。



边缘设备通过使用 IP 组播或单播通信互相发现和相互 MAC 地址可达性信息。若使用 IP 组播，OTV 边缘设备会作为一个组播组的成员。因此，当一个 MAC 更新必须发送到所有其他边缘设备时，一个单独的更新被发送至这个组播组地址。这个组播地址叫做 Control-group，它定义了一个 Overlay 接口是否属于相同的 Overlay。

因为所有的边缘设备可以作为组播源，通过使用一个 Any Source Multicast（ASM）组，每个 Join 接口将 IGMP Join 消息发送出去。随着组播控制平面，从边缘设备到 IP 网络，OTV 报文复制被完全外包了。

如果在 OTV 边缘设备间互连的 IP 组播网络不能建立，可以使用 IP 单播报文构建控制平面通信。在单播控制平面网络环境中，由于组播控制组未被使用，边缘设备的邻接性就要由 Overlay 接口识别。

对于单播控制平面，OTV 边缘设备必须配置成为一台 adjacency server。它负责接收来自于加入指定 Overlay 的边缘设备的注册请求。处理完这些注册请求后，adjacency server 建立一张 OTV Neighbor List（ONL）并周期性地发送给所有其他边缘设备。从这张表中边缘设备会发现必须生成 OTV 报文的 IP 地址。

提示：


　

在单播 Overlay 环境中，强烈建议配置备用 adjacency server 来提高容错性。



使用单播控制平面，一台边缘设备被强制创建多个更新通知邻居关于新学习到的 MAC 地址。

8.5.4　OTV 基本配置

对比其他 2 层扩展技术，OTV 的配置更为简单。为了证明这点，我在如图 8-21 所示的环境中配置了 OTV，使用组播控制平面。

[image: 48582.png]


图8-21　OTV拓扑

图 8-21 详细说明了 Join 接口的配置（两台设备的 E1/27 接口），您可以看到，每台交换机通过OSPF 发布 IP 子网，通过 IGMP v3 发送组播 Join 消息。

注意：


　

Catalyst 6500 交换机在此拓扑中扮演 IP 网络的角色。配置了接收来自于边缘设备发送的 IGMP v3 Join 消息，通过 PIM Sparse 模式发布组播路由。



例 8-18 和例 8-19 分别列出了 OTV1 和 OTV2 上关于 OTV 的详细配置。

例8-18　OTV1配置

[image: 359.tif]


[image: 360a.tif]


例8-19　N7k2 OTV配置

[image: 360b.tif]


OTV1 和 OTV2 的配置分别属于不同的站点（分别为 0x1 和 0x2），VLAN 300 通过 Overlay 接口扩展。

例 8-20 演示了 Catalyst 6500 上 ASM 控制组（239.1.1.1）的组播路由可达性。

例8-20　验证组播路由

[image: 361a.tif]


在两台边缘设备之间所建立的 OTV 邻接性状态使它们可以互相发送 MAC 可达性信息。

例 8-21 验证了两条 OTV 命令，用来确认边缘设备是否已经准备好转发以太网帧去往远程站点。

例8-21　OTV1 OTV状态

[image: 361b.tif]


提示：


　

虽然没有复制，但是 OTV2 上相同命令下的输出有非常相似的结果。



根据这个基础，两边的边缘设备都开始准备互相扩展 VLAN 300。为了测试结果，我发送了一个 ICMP Echo 消息，该消息从站点 1 的服务器 1105 到站点 2 的服务器 391f（两台服务器都属于

VLAN 300，并使用相同的 IP 子网）。

例 8-22 和例 8-23 演示了 ping 操作成功后的 OTV1 和 OTV2 上的 MAC 地址表，因为 MAC 表仅指向 Overlay 接口，为了看得更清楚，我也介绍了两台边缘设备上查看到的 OTV 路由。OTV 路由已经生成了 MAC 地址可达性信息。

例8-22　OTV1 VLAN 300的MAC地址表和OTV路由

[image: 362a.tif]


[image: 362a.tif]


例8-23　OTV2 VLAN 300的MAC地址表和OTV路由

[image: 362.tif]


[image: 363a.tif]


默认情况下，OTV 边缘设备会转发广播帧到整个 Overlay。例 8-22 和例 8-23 清楚地说明了这种行为，因为两台服务器在 ICMP Echo 消息前交换了 ARP request 和 reply。

为了减少在 Overlay 内的 ARP 消息，OTV 默认启用了 ARP caching。这个机制在本地边缘设备上存储了从远程主机收到的 ARP reply 信息（IP 地址和 MAC 地址）。对于同样的 IP 地址，后续的 ARP request 将由本地边缘设备分局一个定义好的间隔来处理。

例 8-24 和例 8-25 演示了在服务器 1105 和 391f 交互 ICMP Echo 信息后的 OTV1 和 OTV2 的 ARP Cache 表。

例8-24　OTV1 ARP Cache

[image: 363b.tif]


例8-25　OTV1 ARP Cache

[image: 363c.tif]


注意：


　

这个特性也可以用来缓存IPv6 host Neighbor Discovery（ND）协议。在Overlay接口上可以用otv suppress-arp-nd
 命令关闭 ARP和ND caching。



非常重要的是，需要将 ARP cache 老化计时器的值设置为小于 MAC 地址表老化计时器的值。这个配置实践将使本地 ARP 回复一个不在 MAC 地址表的远程 MAC 地址所需的时间最小化（因为边缘设备丢弃未知单播帧）。默认情况下，Nexus7000 交换机对于这两个计时器值分别设置为480 秒和 1800 秒。

静默主机或集群节点依靠泛洪接收 2 层流量，这是对 OTV MAC 地址学习行为的一种挑战。因为它们不发送以太网帧，所以这些主机就不会到达远程 OTV 站点。另外因为 OTV 不会在 Overlay 上发送未知单播帧，所以协议会破坏采用静默节点的集群。

这种情况的解决办法是在本地边缘设备的 MAC 地址表中手工插入静默主机。例 8-25 和例 8-26 演示了这个步骤，保证了去往该地址的帧可以被正确转发。

例8-25　OTV1静态MAC地址配置

[image: 364a.tif]


例8-26　OTV2静态MAC地址检测

[image: 364b.tif]


在例 8-25 和例 8-26 中，MAC 地址 0a0a.0a0a.0a0a 被插入 OTV1 的 MAC 地址表，并自动在 OTV2检测到。

注意：


　

静态配置往往会被时间所遗忘。如果没有对这些配置进行控制，那么去往 MAC 地址 0a0a.0a0a.0a0a 的流量将一直被转发到 Overlay1，即使静默主机已经不在这个站点内了。



8.5.5　OTV环路避免和多宿主

除了在边缘设备之间限制未知单播流量，OTV 通过一个叫做授权边缘设备（AED）的概念来避免由多址流量（广播和组播）引起的环路。

默认情况下，OTV 在每个站点选择一个 AED负责每个 VLAN 的 MAC 地址可达性。因此，AED是站点内唯一的边缘设备，用来负责处理 VLAN 内的单播，组播和广播流量。

在图 8-22 中，如果站点 1 的一个服务器在 OTV 扩展 VLAN 内发送一个广播帧，站点内仅由 AED 负责转发该帧去往其他边缘设备。相同的，站点 2 也仅由 AED 可以解封装帧并且转发至相关的内部接口。AED 作为每个站点的一个“广播守门员”，提供了 OTV 网络环路避免的机制。

AED 的选择包括了站点内所有的 OTV 边缘设备。从 NX-OS5.2（1）开始，当交换机的 2 层和 3 层连接正常时，Nexus 7000 交换机变成唯一的 AED 候选人并对站点内的对等体宣告。这些前提可避免在一个站点内出现多个活动的 AED（例如在拆散 site-VLAN 的情形）。

[image: 48598.png]


图8-22　授权边缘设备和环路避免

考虑到 AED 实施在一个 Overlay 的流量模型，在编写本书时，OTV 多宿主的 3 个情况如下：


	自动在可用 AED 候选者之间分布 VLAN（哈希算法用来计算分布）；

	单播出流量，OTV 可以在去往远程边缘设备具备相同等价 3 层路径上负载均衡。多址出入流量可以仅使用 Join 接口；

	3 层 PortChannel（在 AED 和设备之间或一个在正部署的 VSS）。



图 8-23 说明了多种多宿主选择。

[image: 48614.png]


图8-23　OTV多宿主选择

注意：


　

在编写本书时，OTV 不能使用 Loopback 接口生成 OTV 报文。



8.5.6　迁移到OTV

如果没有准备好或相当的小心，部署 OTV 或其他 2 层扩展技术可以产生以太网环路。这种情况会发生在向 2 层扩展 OTV 迁移时，如图 8-24 所示。

如图 8-24 所示，两边的 AED 负责互相转发广播帧，但是 Overlay 没有检测到它作为一条活动路径，因为并没有转发 BPDU 或使用其他环路避免方法（如 VPLS 水平分割或 FabricPath 虚拟 STP 桥）。因此两条活动的为广播帧 2 层路径也许会迎来我们烦人的老朋友——环路。

从任何 2 层扩展到 OTV 期间，一步接着一步可以避免出现双活路径情况。这样做会对授权边缘设备有所影响，我也发现它对于解释它们的机制和行为非常有用。

如图 8-25 所示，两个数据中心用 PortChannel 200 实现了传统的 2 层扩展。

这个步骤背后的想法是，先将两个数据中心转变为一个 OTV 站点。本身 OTV 环路避免机制会保障边缘设备不会通过 Overlay 接口发送广播，直到传统的扩展被关闭。

[image: 48622.png]


图8-24　OTV迁移环路

[image: 48638.png]


图8-25　迁移到OTV拓扑

如下的步骤描述了迁移过程。

1．通过 2 层扩展技术扩展站点 VLAN，在此阶段，站点 VLAN（200）和数据 VLAN（1-8）被扩展在两个站点间。如例 8-27 和例 8-28 所示，PortChannel 200 使用 STP 可以看到站点 VLAN 在两边站点都是活动状态。

例8-27　OVT1的STP状态

[image: 368a.tif]


[image: 368a.tif]


例8-28　M7K12的STP状态

[image: 368b.tif]


2．确认两边 OTV 边缘设备使用相同的 site identifier。

在此步骤中，在两边边缘设备上配置 OTV 使用相同的 OTV site identifier（0xa）和站点 VLAN 200。

如例 8-29 和例 8-30 所示为详细的 OTV 边缘设备配置。

例8-29　OTV-DC1上的OTV site VLAN和Identifier配置

[image: 369a.tif]


例8-30　OTV-DC2上的OTV site VLAN和Identifier配置

[image: 369b.tif]


3．在两边边缘设备上配置 Overlay 接口，并还没有扩展任何 VLAN。

和之前 OTV 配置案例不同，我将在 OTV-DC1 和 OTV-DC2 之间使用单播控制层面来实施 OTV邻接关系。

如例 8-31 和例 8-32 所示，您可以看到两边设备均使用 Overlay2 作为 OTV 配置（需要启用单播相邻），而 OTV-DC1 是邻接服务器。

例8-31　OTV-DC1的Overlay接口配置

[image: 369c.tif]


例8-32　OTV-DC2的Overlay接口配置

[image: 369d.tif]


4．在内部邻接形成后，扩展数据 VLAN。

在 Overlay 接口配置成功后，例 8-33 和例 8-34 演示了 OTV-DC1 和 OTV-DC2 之间形成了同站点的邻接性。因为每站点每个 VLAN 仅有一个 AED，所以此时可以将 VLAN 1 到VLAN 8 安全地进行扩展。

例8-33　OTV-DC1上验证OTV邻接性和扩展数据VLAN

[image: 370a.tif]


例8-34　 OTV-DC2上验证OTV邻接性和扩展数据VLAN

[image: 370b.tif]


这是整个迁移过程快“搞定”的时刻，因为两边数据中心组成了一个单一的 OTV 站点，对于扩展的 VLAN 仅有一个 AED 是活动的，因此没有数据 VLAN 会同时存在于 Overlay 和传统扩展技术上。

如例 8-35 和例 8-36 所示，您可以看到数据 VLAN 是如何在两边边缘设备上被扩展的。

例8-35　OTV-DC1的活动VLAN

[image: 370c.tif]


[image: 371a.tif]


例8-36　OTV-DC2的活动VLAN

[image: 371b.tif]


实际情况是，哈希算法将奇数 VLAN 分配给 AED OTV-DC1，将偶数 VLAN 分配给 AED OTV- DC2。

5．关闭传统的 2 层扩展技术。

在我们的拓扑中，此步可以通过在边缘设备的 E2/11 上执行 shutdown 命令完成。

例 8-37 演示了当站点 VLAN 没有在两边站点扩展时，在 OTV-DC1 和 OTV-DC2 所建立的邻接是如何反应的（即边缘设备没有通过它进行通信）。然而，部分邻接也保证了传统 2 层扩展被完全地关闭了。

例8-37　OTV-DC1传统扩展关闭和邻接状态

[image: 371c.tif]


[image: 372a.tif]


注意：


　

此时，站点间的 2 层流量就中断了，建议再次检查扩展 VLAN 是否被真的中断了，确认它们是否在各自的生成树中有不同的根。



与 OTV-DC2 的输出结果类似，我就不再复述。

6．在第二个站点上，改变站点标识符和 site VLAN。

这是让数据流量最终通过 Overlay 转发的最后一个步骤。当在 OTV-DC2 上改变了站点标识符，因为两边设备知道已属于不同的 OTV 站点，然后就为站点内所有的 VLAN 变成 AED。

例 8-38 演示了当 OTV-DC2 上配置了不同的站点标识符（0xb）后的结果。

例8-38　OTV-DC2站点标识符变更和启动OTV流量

[image: 372b.tif]


例 8-39 说明了 OTV-DC1 也开始在所有的数据 VLAN 上转发 2 层流量。

例8-39　OTV-DC1

[image: 373a.tif]


此时，每个数据中心都有一个 OTV 边缘设备。建议添加一个或更多的边缘设备来增加 Overlay的容错。

虽然这些步骤是最小的改变的迁移过程，但是可以肯定，它们对迁移到 OTV 时避免环路发生是有帮助的（否则会有更多的中断和责任）。

8.5.7　OTV 站点设计

虽然 OTV 很容易配置，但是仍然需要仔细地规划部署。例如，编写本书时，OTV 边缘设备无法部署在 SVI 接口上来交换一个扩展 VLAN。

例8-40说明了这个行为。

例8-40　尝试在边缘设备上配置OTV和SVI接口

[image: 373b.tif]


从第 5 章“即时交换机：虚拟环境设备”中您已经学到了当一个物理交换机不支持两个兼容的特性时，VDC 可以优雅方便地解决。VDC 避免了添加新的交换机，用一台物理设备可以为 SVI 创建一个 VDC，一个为 OTV。

提示：


　

当默认VDC已经配置了SVI作为所连服务器的默认网关时，仅需创建OTV VDC即可。



一个 OTV VDC 至少需要一个内部接口和一个 Join 接口。Join 接口是否连接到 IP 网络定义了OTV VDC 是属于“单臂设备模式”（appliance-on-a-stick）还是“内联设备模式”（inline appliance）模型。图 8-26 说明了两种模型。

[image: 48652.png]


图8-26　OTV VDC模型

“单臂设备”模型用于 OTV 流量可以和其他 3 层流量共享数据中心 IP 网络。而“内联设备”模型是理想的 2 层扩展场景，需要一个独立 IP 网络（例如为了实现 SLA）。

一个冗余的 OTV 设计必须定义 OTV VDC 内部接口如何连到站点内的 2 层网络。

图 8-27 展示了两种选择：基于 STP 的双宿主和 vPC。

vPC 明显可以帮助实现可达性和提供 2 层流量的负载均衡，但是作为一个通用的推荐，我建议内部接口连接可以模仿接入交换机的设计，最佳实践中避免过量使用 vPC peer link，诸如以下的方式。


	N7k1 是 2 层网络的根交换机。

	接入交换机通过 vPC 连至 N7k1 和 N7k2，而 OTV VDC 使用 STP 并且不采用汇聚。

	服务器发送以太网帧必须通过 OTV 传送到一个远程数据中心，接入交换机 Hashing 决定发送它们到N7K2。

	如果这个 VLAN 的 AED 是 OTV-VDC1，流量必须横穿 peer link 再到达根交换机，之后是 AED。



[image: 48661.png]


图8-27　OTV冗余2层连接

如果 OTV VDC 通过一个 vPC 而没有接入交换机，类似的情况也会发生。逻辑上说，数据中心网络拓扑中 OTV VDC 的最优位置应选择在最靠近 3 层和 2 层网络的边界。

在传统的核心 - 汇聚 - 接入数据中心 POD 中，汇聚交换机往往是最佳 OTV 部署的地点。虽然是可以多个 OTV 站点部署，但是我仍然重点关注两个站点的拓扑，它能够说明 OTV 主要的网络设计原则，在我看来，这也是大多数 OTV 客户的网络场景。

首先，图 8-28 说明了一个 OTV 使用数据中心 3 层网络去部署到达其他站点可达性的设计案例。注意这个设计仅能扩展到一对汇聚交换机上的任何 VLAN。
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图8-28　OTV设计在一个单独的汇聚POD

如果超过一个汇聚 POD 需要扩展它们的 VLAN 到其他站点，则 OTV VDC 需要连接到多对汇聚交换机。

图 8-29 说明了这样的场景，OTV 的内部接口连接至一个 vPC 汇聚 POD（从相同一对 N7K 上形成 VDC）并且和另一个已经基于 STP 的汇聚 POD。为了清晰起见（因为 OTV VDC 使用一个独立的 IP 网络为网络扩展），核心交换机没有在图 8-29 中画出。
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图8-29　共享式OTV VDC设计

在图 8-29 中，您应该可以看到两点：


	如果这些汇聚 POD 没有打算共享广播域，它们应该使用不同的 VLAN ID，然后连接至相同的 OTV VDC。

	强烈推荐每个汇聚 POD 使用不同的 STP 实例。最佳实践是避免在 POD 间共享不必要的风险。



想了解更多的 OTV 设计，请参考之后的“扩展阅读”部分。

注意：


　

在任何 OTV 设计中，必须考虑好协议的可扩展性。建议为您的网络软硬件组合参考思科在线文档，找到最新的数据。编写本书时，Nexus 7000 OTV 支持 256 个 VLAN、6 个站点、16000 个 MAC 地址和每站点两个边缘设备。



8.6　VLAN标识符和2层扩展

在第 3 章中，您已经学习了 IEEE 802.1Q 在一个以太网帧格式允许 4094 个可用 VLAN。但是，如果有不同的 2 层环境扩展到一个数据中心时，非常有可能会有相同的 VLAN ID 被使用。

例如，假设 A 和 B 代表不同的客户，分别在他们的数据中心内应用了 VLAN 10，如果他们都希望扩展这个 VLAN 10 到一个服务提供商数据中心，那么运营商该如何区别来自客户 A 和 B 的 VLAN 10 呢？这种情况被称为 VLAN ID 冲突。

注意：


　

VLAN ID 冲突不是运营商独有的挑战，它也会发生在私有数据中心公司的合并或收购时。



解决区分 2 层网络的一个方法是，在一个共享数据中心内，为每个客户设置不同的网络环境，不出意外，如果考虑成本，这是个十分大的挑战，因为需要采购多个 2 层设备，包括 DCI 交换机。在本节中，我会演示 3 种选项，用来在 VLAN ID 冲突的共享环境中解决 2 层设备遇到的问题。

在 VLAN ID 冲突的环境中，VDC 可以用来避免采购额外的 2 层设备。例如，一个 VDC 可以为客户 A 扩展 VLAN10，而另一个 VDC 用来扩展另一个客户的 VLAN10。

对于 vPC、FabricPath 和 OTV 2层扩展，VDC是非常有用的，因为这些技术都可以在Nexus7000 实现。因此，您应该关心每台交换机所支持的最大 VDC 数量。

IEEE 802.1Q 隧道，或简写为“Q-in-Q”，也是另外一个解决 VLAN ID 冲突的方法。这个概念基于额外的 IEEE 802.1Q 以太网帧 tag ：


	内层标签代表原始的 VLAN（客户 VLAN）；

	外层标签关联到一个 VLAN，提供了从一个特定环境的流量在运营商网络内部区进行分的封装（运营商VLAN）。



图 8-30 描述了以太网帧封装在 Q-in-Q 帧。一个开启 Q-in-Q 的网络最大支持超过 1600 万个不同的广播域（4096×4096）。
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图8-30　Q-in-Q帧封装

Nexus 7000 交换机支持 Q-in-Q，例 8-41 展示了switchport mode dot1q-tunnel
 命令如何定义一个隧道端口。这些接口插入（或移除）外层标签并用来连接到客户的中继接口。

例8-41　Q-in-Q隧道接口配置
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提示：


　

BPDU可以通过使用l2protocol tunnel stp接口命令在Q-in-Q接口间透明传输。



通过vPC，EoMPLS 和VPLS 技术的2 层扩展支持双层标签，允许在不同的环境间共享DCI 交换机（或其他网络设备）。在编写本书时，虽然 OTV 和 FabricPath 可以传输双层标签帧（内层标签可以被视为数据负载），但思科并不在这些协议上支持 Q-in-Q 技术，然而，我建议您通过在线文档参考最新的信息。

VLAN 翻译是另一个对解决 VLAN ID 冲突有用的技术。在 2 层扩展共享环境中，一个 VLAN ID 被翻译成另一个具有全局意义的 VLAN。虽然 VLAN 翻译是简便的解决方案，但是它也被认为是最新的冲突避免技术，因为共享网络支持 4096 个 VLAN，需要大量 VLAN 标识符的管理。

图 8-31 演示了所有 3 种在 2 层扩展中解决 VLAN 冲突的方案。
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图8-31　VLAN冲突解决方案

8.7　连接数据中心的内部路由

在之前的“2 层扩展的挑战”中，我已经演示了当 IP 数据包到达真正的目的之前，在站点间做类似乒乓球的动作，在 2 层直连数据中心中，这种数据报文会发生流量迂回的现象。虽然一些分布式数据中心不用关心这些行为，但是其他类型的数据中心却应该不允许这些现象去浪费它们的 DCI 资源。

一些简单的设计可以减少甚至消除数据中心间的这种流量迂回现象，这些选择主要和部署在数据中心的网络服务、第一跳冗余协议（FHRP）和成对应用相关。

如果网络服务（如负载均衡器和防火墙应用主备方案），那么强烈推荐在数据中心内成对安装这些设备。这个设计保证了有一个网络服务设备在所有站点内一直保持活动状态，而不需要将数据报文发送到其他站点做处理。

在一个广播域内，FHRP 通常依靠组播通信来定义活动网关，然而，如果将访问控制列表应用到2 层扩展来阻止这个协议的通信，则至少每站点内会有一个活动默认网关。

提示：


　

如果您想复习FHRP如何工作，关于HSRP的描述它已含在第1章中。



为了简化，我就不再演示ACL的配置了，参见表8-2，它汇总了3种FHRP协议（HSRP、VRRP和GLBP）应该被阻止的流量。

表8-2　FHRP流量特性




	
协议


	
Hello Address


	
Hello Transport


	
虚拟MAC地址1








	
HSRPv1


	
224.0.0.2


	
UDP port 1985


	
0000.0c07.acXX





	
HSRPv2


	
224.0.0.102


	
UDP port 1985


	
0000.0c9f.f0XX





	
VRRP


	
224.0.0.18


	
IP protocol 112


	
0000.5e00.01XX





	
GLBP


	
224.0.0.102


	
UDP port 3222


	
0007.b4XX.XXXX








1
 这些值应该被用来阻止站点间以太网帧和免费ARP（XX代表任意十六进制数，从00到ff）。

当 FHRP 虚拟 MAC 地址仅通过数据平面 2 层扩展来学习，那么这些 ACL 是足够的。但是，OTV 要求一个额外的步骤通过 OTV 控制平面协议（IS-IS）来避免这些地址被通告到其他站点。

例8-42说明了您可以如何选择一个特定的MAC地址不通过IS-IS进行通告。在案例中，HSRPv1和HSRPv2流量被一个route-map过滤，这些流量作为一个子网会在路由协议中配置。

例8-42　OTV HSRP MAC地址可达性过滤
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另外，在编写本书时，虽然 FabricPath 链路不支持 FHRP 过滤，但是有一种方案是为通过一个 FabriPath DCI 网络连接 STP 网络设计的，在交换机和不同站点交换机间使用一个 FHRP 共享认证密钥来阻止 FHRP 的发现和协商。

有网络服务和FHRP过滤的本地集群期望内部流量不会通过2层扩展在数据中心之间不必要地穿越。

图 8-32 演示了双活地理集群的流量。
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图8-32　在所连接的数据中心定位流量

类似地，如果分等级的应用如演示，商务逻辑和数据库服务器被集群和分布在直连的数据中心，那么在不同集群间的流量会造成流量迂回。可以用下面两种办法来避免这个情况的发生。


	所有的应用集群应该在每个站点至少有一个活动节点。

	如果一个集群切换，所有其他应用应该也切换到同一站点。



因为这些实施被不同地广泛应用于集群解决方案，所以我推荐您参考在线文档以获得更多细节。

注意：


　

您可能注意到，我还没有说明数据中心站点是如何选择去支持一个外部客户请求，为了让一些服务器虚拟化概念在接下来被解释清楚，我已经将此内容留在第 16 章“移动目标”进行讨论。



8.8　使用案例：双活新数据中心

在您为大公司提交了一系列成功的项目后，他们的管理团队决定是时候发布它的新项目了：两个完全新（greenfield）的数据中心将在 3 年内建成。现在，公司有两个站点：一个老站点和一个国际站点（相距 500 千米）。

公司的新数据中心离老站点大约 40 千米，并且互相之间离得非常近（小于 5 千米），多对暗光纤在这些站点间已经部署可用。

公司计划用这些新设备来管理两个站点中活动的应用集群。两个新的数据中心和国际站点能够满足处理整个公司的 IT 需求。

6 个月后，新数据中心完全运营了，老站点将被关闭，而国际站点作为灾备站点（IT 认为有足够时间迁移）。

公司计划用您的服务来解决纠结了很多年的 2 层扩展问题：现在 EoMPLS 被用来扩展 100 个 VLAN 的单播流量，不幸的是，当在国际站点发生一个收敛问题时，会造成老站点严重的不稳定。考虑到浪费资金，STP 也没有在所有的 EoMPLS 连接上使用。

可以肯定的是，公司不想让这些问题发生在新站点内。您意识到您的方案必须强壮到可以处理站点内任何 2 层扩展协议。可知的是，在老站点和国际站点内将继续使用快速 PVST+，而新数据中心将可能使用 2 层多路径技术（这个选择还没有定）。另外，公司要求到国际站点需避免“之”字型流量（这个现象不认为是在新站点和传统站点间的一个关键问题）。

马上，您解释这些问题不是由 EoMPLS 单独引起，而是公司缺乏故障隔离策略。虽然问题可以通过跨交换机的链路汇聚，如 vPC 和 BPDU 过滤来马上解决掉，但是如果这些 VLAN 必须在超过两个站点间扩展，这些技术并不适合。

一周后，您提交了网络拓扑，如图 8-33 所示。在设计演示会上，您应该在设计中重点强调如下细节。


	新站点和老站点使用 FabricPath 作为 DCI 拓扑，在迁移期间使用所有的带宽资源。不同的 STP 域应在站点间完全隔离（如果新数据内部使用 STP）。

	OTV 将用来通过 IP 网络扩展 VLAN 到国际站点。

	每个新数据中心将有一个单独的 OTV 边缘设备，因为它们将组成一个单独的 OTV 站点（共享一个 site VLAN 和站点标识符）。这些步骤保证每个 VLAN 会用一个单独的 AED 到达国际站点。

	在新站点内的传统以太网（使用 STP）用来在 FabricPath 网络和对应的 OTV AED 间扩展 VLAN。

	使用 FHRP 过滤避免流量在 OTV 连接内迂回。这些流量现象不认为是在新站点和老站点间的一个问题。



在会议休息期间，您还解释了在迁移期间和之后，您的设计方案中是如何提供故障隔离、环路避免、多宿主到未来站点的。公司老总还印象深刻地询问您们的公司是否也设计存储区域网络。
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图8-33　混合2层扩展解决方案

8.9　总结

在本章中，您已经学习到：


	地理上分布的数据中心是一家公司进行灾备恢复和业务延续的一部分；

	地理集群和服务器迁移需要 2 层扩展到两个或更多的数据中心之间；

	环路避免、故障隔离和多宿主是对 2 层扩展最典型的挑战；

	多种 2 层扩展虚拟化技术用来解决这个挑战，它们的特点已被整理成为表 8-3 ；

	VDC，Q-in-Q，VLAN 翻译是避免在一个共享网络中 VLAN ID 冲突的 3 种方法；

	流量迂回问题可以通过 FHRP 过滤和定位网络服务主备集群被最小化。



表8-3　数据中心互联汇总




	
Characteristic


	
vPC或VSS


	
FabricPath


	
EoMPLS


	
VPLS


	
OTV







	
Transport


	
Optical或EoMPLS


	
Optical


	
MPLS或IP(GRE)


	
MPLS或IP(GRE)


	
IP





	
Loop Avoidance Mechanisms


	
Multichassis link aggregation


	
IS-IS


	
Multichassis link aggregation


	
Split horizon


	
IS-IS和AED





	
STP Isolation


	
BPDU filter or MST region


	
STP domain


	
BPDU filter or MST region


	
Native


	
Native





	
Multihoming


	
PortChannel hashing


	
ECMP


	
PortChannel hashing


	
PortChannel hashing (A-VPLS)


	
VLAN distribution





	
Encryption


	
IEEE 802.1ae


	
不支持


	
IEEE 802.1ae or IPsec (GRE)


	
IPsec (GRE)


	
IPsec (with external device)





	
Added Bytes to Original Ethernet Frame


	
No


	
22 bytes


	
30 or 54 bytes(GRE)


	
30 or 54 bytes(GRE)


	
42 bytes





	
Q-in-Q


	
Yes


	
Not supported


	
Yes


	
Yes


	
Not supported







图 8-34 说明了 EoMPLS，VPLS 和 OTV 在一对数据中心互联交换机上提供 2 层扩展是如何逻辑表示的。
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图8-34　通过虚拟化镜子

8.10　扩展阅读
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第9章　存储的演进

本章将仔细研究应用于现代化数据中心的核心存储技术，以及它们和虚拟化概念之间内在的关系。这一章包含以下几个部分：


	数据中心的存储设备

	访问后端数据

	存储虚拟化



存储技术把“数据”一词集中体现在了数据中心。对于使用相同硬件和软件解决方案的两个不同的数据中心而言，它们的主要区别体现在各自所收集以及生成的实际信息。

永久性存储设备总是伴随着数据处理而发展，其原因在于它们之间的相互关系对于上层应用的性能和效率有着直接的影响。从穿孔卡片到固态硬盘，存储设备在容量、速度以及尺寸等方面的发展都取得了长足的进步。

在本章中，我将就当今数据中心中最常见的存储设备以及对其访问的方法展开讨论。毋庸置疑，对于虚拟化如何持续改善存储设备的可用性、可靠性以及维护这些设备和它们相关的系统，我也会进行探讨。

9.1　数据中心中的存储设备

纵观计算机科学的发展历史，存储技术被隔离开来，并且在计算系统中划分成不同的类别。这些类别的划分众所周知。


	主存储器：即内存，这些易失性存储器可以通过计算机的中央处理器直接访问。和其他存储设备相比，它们的容量虽小但处理速度很快。

	二级存储器：这些设备不能被 CPU 直接访问，而是需要通过 I/O 设备把数据先转存到主存储器之后才可以。二级存储器也被称为辅助存储器，内部保存非易失性数据。和主存储器相比，它们的容量更大但是被访问次数相对较低。

	三级存储器：即可移动存储设备，它们的数据访问时间要比二级存储器还要长。在所有存储设备类型中，三级存储器在存放单位数据所消耗的成本最低，而且也为那些需要长期存放的数据提供了足够的存储空间。



在接下来的部分，我将着重探讨在现代化数据中心中最常见的二级和三级存储器。由于主存储器和服务器系统的关联性更大，我将会在第 13 章“服务器的演进”中展开后续的讨论。

9.1.1　磁盘

第一块用于商业使用的磁盘是由 IBM 公司在 1956 年推出的。从磁鼓存储器（由磁性记录材料包裹的旋转金属圆柱体，可以通过固定磁头进行读写数据）的概念演化而来，现在的磁盘结构则是多块盘片围绕着同一个轴以固定的速度旋转。可移动的电磁磁头被放置于每块盘片的上下两侧，通过向盘片的中心或者边缘移动来实现访问数据的目的。

磁盘中，数据存放于同轴扇区中，这是磁盘中数据存放的基本单位，每个扇区有 512 个字节。磁道则整合了单条磁头在静止不动时可以访问得到的所有扇区。磁盘外围磁道的排列密度要比内圈低，这样在一段既定的时间内磁道内部数据的访问量就也是固定的了。

通常单块盘片上有 1024 条磁道，所有盘片上的相应磁道构成了一个柱面。这样，如果想访问一块磁盘上某个特定扇区，一个由柱面 / 磁头 / 扇区组成的地址则是必不可少的。

图 9-1 描述了在一个磁盘内部，各个部分是如何协同工作的。
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图9-1　磁盘内部结构

在收到一个从指定柱面 / 磁头 / 扇区位置访问数据的 I/O 请求之后，磁盘内部的机械驱动器会把磁头定位到指定的柱面位置，在指定的扇区被访问之前驱动器都会保持不动。磁头在不同位置之间移动的时间间隔称为寻道时间，定位某个特定扇区所花费的时间则称为旋转延迟。再把数据在磁盘内处理和传输所花费的时间算在内，这 3 部分就共同构成了磁盘系统的访问时间。大部分磁盘的转数为每分钟 10000 圈或者每分钟 15000 圈，相应的访问时间在 3 毫秒到 12 毫秒之间。

对于磁盘上某个指定扇区的访问在 I/O 操作中是极为少见的情况。通常情况下，这些请求是针对多个扇区集群的，每个集群中包含 2 个、4 个或 2 的指数的连续扇区。对于非连续扇区的 I/O 操作会增加访问时间，并且因此影响到顶层应用的性能。

尽管固态硬盘（SSD）在几十年前就已经被开发出来，但是在 20 世纪后期，它们的成本以及相对于机械磁盘的优势才得以体现。大部分固态硬盘在断电时使用闪存介质来存放数据，这就使它们和传统磁盘相比有更低的访问时间（小于 100 微秒）。由于这种优势，固态硬盘通常应用在那些对I/ O 性能要求很高的领域。

9.1.2　磁盘阵列

抛开底层所使用的技术不谈，如今，在大部分计算机系统中，磁盘真正成为了二级存储器的主要选择。然而，在硬件故障情况下，服务器中磁盘内部的数据却没有多少使用价值。除此之外，企业数据中心对于存储的需求肯定不会满足在单单一块磁盘上。

广义地讲，磁盘和服务器的解耦可以通过两种不同的设备实现：JBOD（一堆磁盘的简单组合） 或者磁盘阵列。JBOD 仅仅是磁盘的简单组合体，可以通过服务器上的应用实现远程访问。由于每台服务器必须对分配给它们的磁盘实现独立访问，因此 JBOD 很难满足企业以及服务供应商的设备对于管理、可用性以及容量的需求。

相反，磁盘阵列中包含了多块磁盘，这些磁盘可以被看作是一个大规模的资源池，进而由多个应用进行管理。磁盘阵列的主要部分如下所示。


	控制器：管理硬件资源（例如磁盘）同时协调服务器对于设备内部数据的访问请求。

	访问端口：用于交换数据，从服务器到阵列的接口。

	缓存：RAM（随机访问内存）或者闪存，位于控制器或者是外部模块，用于加速存储数据的 I/O 操作。

	磁盘柜：用于存放传统磁盘或者固态硬盘。通常来说，一个磁盘柜用来存放具有相同类型的磁盘。

	冗余电源。



图 9-2 的左半部分即为上述这些部件。
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图9-2　磁盘阵列的组成

通过图 9-2 的右半部分，您可以看到磁盘阵列的两种内部连接：前端（用于连接服务器）和后端（用于连接控制器和磁盘）。两个连接端口支持大量不同的传输协议以及物理媒介，您可以在接下来的部分了解更详细的内容。

由于其高冗余架构及其优秀的管理性能，磁盘阵列已经成为现今数据中心中用于固定存储的主力军。在编写本书时，磁盘阵列的主要制造商有如下几家：EMC、HDS（日立数据系统）、IBM 和 NetApp 等。

9.1.3　磁带库

磁带作为一种存储介质，是通过在条形塑料带上涂抹磁性材料来实现的。磁带通常被插到磁带驱动器中，后者会带动磁带到指定的点，继而随着磁带的移动通过驱动器上的磁头来进行读、写或者擦除等操作。

磁带驱动器在 1951 年首次应用在 UNIVAC I 系统中。后来，由于其更高的速度和更大的存储容量，磁带驱动器代替了打孔卡片和打孔磁带。

在磁盘兴起以前，磁带在计算机领域中的二级存储器中占据着领导地位。由于其在成本和耐久度上的优势，在现今的数据中心中，磁带仍然是三级存储器的首选。

由于磁带驱动器需要对介质进行人工干预，导致越来越多的磁带驱动器被应用到磁带库中。磁带库基本上是这样一种设备：里面包含了上千份带有存放磁带盒槽位的磁带驱动器，内部的传送装置根据条形码阅读器识别的结果，把磁带盒移动到指定的磁带驱动器。

如您所料，和磁盘相比，磁带库的访问时间更长。磁带库的传送装置首先需要定位正确的磁带，然后把它移动到一个磁带驱动器上，最后再把磁头向前推到指定的数据点上，在数据被返回给服务器或者主机系统之前，这个过程要花费几分钟的时间。

现在的磁带库可以存储上百 PB 级的数据，而它们的主要制造商是 IBM 以及 Oracle（在被 Sun 收购之后）。磁带库主要用于数据归档和备份，在这个过程中，一些高端的技术也会被应用进去，例如数据加密以及磁带生命周期管理。

9.2　访问后端数据

为了访问固定存储设备上的数据，计算机系统必须要有一套和这个存储设备相适应的数据传输协议。在过去几十年的存储发展过程中，几种用于区分对象和结果的方法被同时开发出来。尽管如此，我们还是要基于它们的数据结构类型的不同，把这些方法分为 3 类。

块是单纯的一系列字节，根据既定的长度（块的大小）构成数据在存储设备（磁带、硬盘或者是闪存）中的最小存放单位。例如，一个硬盘上的数据块可以对应为磁盘上的一个扇区。

文件是固定存放于存储设备中的一组连续的数据。除了存放一部分用户数据，文件内部也包含元数据，这部分数据用来标识数据的属性，例如名字、所有者、访问权限、创建时间、上次修改时间以及其他一些细节。每一个操作系统都会根据其既定好的元数据结构，拥有一套不同的文件创建规则。

记录和文件的结构类似，但是它提供了一种高度结构化的数据来简化数据库中的查询记录。广义上讲，文件和记录两种数据结构都是在数据块的基础上抽象出来的，它们需要在终端设备上部署额外的软件来实现专门的用于访问存储数据的方法。

9.2.1　块级数据访问

块级存储设备给服务器提供了直接访问数据块的方法，这使得存储设备可以通过服务器来直接控制。在这种情形下，服务器上的一种被称为逻辑卷管理器（LVM）的软件可以代表服务器的应用，在存储设备上创建本地存储卷，并执行 IO 操作。

随着部署情况所选模式的不同，主机和存储设备之间数据块的传输方法也随之改变。正如接下来您所看到的，这些传输方法是基于：


	专有协议或标准协议；

	专属连接、共享总线，或者存储区域网络（SAN）。



9.2.2　小型计算机系统接口

用来定义小型计算机系统接口（SCSI）的协议族是由国际信息技术标准委员会（INCITS）T10 技术委员会制定的。基于 Larry Boucher（来自 Shugart Associates）的工作成果，SCSI 协议本质上定义了数据如何在计算机和外围设备之间进行传输。为了实现这个目的，SCSI 中提供了一整套命令、 协议以及物理接口，旨在不同生产商的设备之间达到数据的无差别传输。

在进一步研究 SCSI 标准的细节之前，请让我带您一起感受一下内存总线的结构。1986 年，Run D.M.C 乐队通过“Walk This Way”这首歌曲重新定义了流行音乐的概念，同年，SCSI-1（或者 SCSI 的初代）也刚刚被批准。图 9-3 中描述了物理拓扑结构中 SCSI 的实行情况。

图 9-3 描述了 SCSI 协议的发起者架构，或者可以简单看作是一个可以访问 7 块硬盘（SCSI 协议的访问目标）的计算机系统。在这个特定的拓扑结构中，总线通过级联形式构成，而这个级联的形式需要在外部访问目标以及 7 条带状电缆上部署两个并联的端口。同时，这条总线还需要在终端设备上部署一个协议的终结者，以此避免信号反射和连接丢失的影响。在某些设备上，这种终结机制可以通过人工甚至自动（正如图 9-3 中描述的发起者一样）方式进行配置。
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图9-3　并行SCSI拓扑结构

SCSI 并行总线内部的传输方式是半双工的，这也就意味着在某一时刻，总线上只有一个设备可以进行数据的传输。总线上的设备会被分配一个 SCSI 识别标识（ID），这个标识代表了在共享传输媒体中该设备的访问优先级。这些 ID 必须通过人工方式配置（通过跳线或者软件），SCSI 协议的发起者最好配置有最高的优先级（如图 9-3 所描述的情况）。

在这种架构中，发起者通过定义在每个终端设备中的逻辑单元（LU）进行通信，通过逻辑单元码（LUN）进行区分。然而，大部分的设备只支持一个 LUN，对于其他一些更为特殊的外部设备，例如某些硬盘，它们则可以部署多个逻辑存储设备。

当发起者在总线上获得传输数据的权限之后，它通过目标的总线 / 目标 /LUN 地址将 SCSI 命令发送给对方。通过这种 3 位地址的组合，即使在发起方配置了多个 SCSI 系统总线适配器（HBA）或是在每条总线上有多个目标设备，逻辑地址都可以被单独定位出来。

在 SCSI 协议中，I/O 操作以及控制命令是通过命令描述信息块（CDB）来实现的，CDB 的第一个字节代表命令的编码以及其余的数据，还有它的参数。

表 9-1 中对 SCSI 命令编码以及它们在 SCSI 外部设备中的执行方法。

表9-1　SCSI命令编码




	
命令


	
代码（十六进制）


	
发起者动作







	
测试单元准备就绪


	
00


	
询问目标设备是否准备好进行数据传输





	
查询


	
12


	
询问设备基础信息





	
发送诊断


	
1d


	
自检请求





	
读


	
08，28，a8，88，7f，3e


	
请求从目标设备获取数据





	
写


	
0a，2a，aa，8a，7f，3f，9f


	
请求向目标设备写入数据





	
读取容量


	
25


	
请求目标设备的大小信息





	
格式化单元


	
04


	
让介质做好使用准备







您也许会注意到，SCSI 总线通信中绝大部分的命令都在读和写操作中。所有读写相关的命令都用于和指定的 LUN 进行通信并且定义一组 I/O 操作。为了把 LUN 操作过程中涉及的块地址信息表达准确，SCSI 命令中会用到以下两个值。


	逻辑块地址（LBA）：标识操作起始所在的 LUN 内数据块。

	传输长度：在此次特定的 I/O 操作中，将要被传输的数据块数量。



为了进一步说明这些 SCSI 参数如何处理 I/O 操作，图 9-4 描述了在单次读写命令中数据的交互过程。
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图9-4　SCSI读写操作

图 9-4 左侧的部分描述了这样一种读操作：发起者想从 LUN 2 的 LBA 地址 1001 处读取 2000 个数据块。目标设备收到命令之后，将发起者需要的数据传输过去，同时用一个状态代码来确认操作的正确执行（状态 = 完好）。

右半部分则描述了对于同一个目标地址的写动作：发起者想把 500 个数据块写到 LBA 地址为4000 的地方。在收到目标设备已经准备好接收数据的确认信息后，发起者把数据发送过去，并且等待目标设备返回的操作成功执行的确认信息（状态 = 完好）。

通过对传输媒介以及控制协议的优化，并行 SCSI 架构也慢慢地提高了它的上限，即 640Mbps 的总线传输速度以及最多 16 个总线设备。不变的是，通信仍然采取半双工模式而且通信距离不能超过 25 米，这是由于并行通信中的已知困难，例如始终偏移（在链接的另一端信号不同时到达的现象）以及链接间的相互干扰。

为了支持后续 SCSI 协议中将要用到的端口和连线，T10 想把其中应用到的物理设备与其相对应的更高层的软件区分开来。这样一来，SCSI 体系结构模型（SAM）就应运而生了。

图 9-5 描述了这个模型的架构。

基于 SCSI-3 标准，SAM 把 SCSI 命令（主要尤其是对于每一个外部设备的命令）与其物理层的实施在表达上分离开来。和以太网类似，这个模型把 SCSI 的物理层抽象出来并且允许它移植到其他的协议中去。例如，串行 SCSI（SAS）协议，这是为了克服并行 SCSI 协议中带宽和规模所带来的限制而专门设计的。

总结起来，SAS 是这样一种协议：它允许两个设备以最高 6Gbps 的速度在不超过 10 米的距离内进行点对点的通信。这个标准使得内置硬盘得以流行起来，同时它也广泛应用在磁盘阵列的后端连接上。
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图9-5　SCSI体系结构模型

另一个著名的协议，光纤通道协议是由 INCITS 的 T11 技术委员会定义的一系列协议集，用于在计算机系统之间提供高速的数据通信。光纤通道协议已经确立了自己在 SAN 环境中的领先地位，其支持的最高传输速度达 16Gbps，传输距离达 10 千米，并且理论上支持单一网络环境中 1600万个主机的互联。

提示：


　

我将会在第 10 章“SAN 孤岛”中讨论光纤通道协议及其核心机制。



互联网 SCSI（iSCSI）协议本质上是通过 TCP 链接来传输 SCSI 命令和数据，使用目标端口3260。iSCSI 会话可以定向到存储阵列上的 iSCSI 端口，或者作为 iSCSI 发起者和 SAN 网络连接存储设备之间网关的光纤通道交换机。

SCSI 体系结构模型同样支持其他物理层的标准，例如 IEEE 1394（又称火线）以及 IBM 的串行存储结构等（SSA）。

9.2.3　大型机存储访问

IBM 大型机（中央处理机柜，CEC）上存储访问的历史实际上与存储本身的创新和发展是相互交织在一起的。在这类环境中，类似存储控制单元（CU）的外部存储设备通过 I/O 通道与 CEC 相互连接，其在本质上是为主存储器和外部存储设备之间的数据传输制定了特定的处理器。

20 世纪 60 年代，大型机的 I/O 通道结构被称为“Bus&Tag”，现在看来，它和并行 SCSI 协议之间有着很多相似的地方。Bus&Tag 通信也是基于带状电缆来实现数据（bus）以及控制信息（tag）的传输。Bus&Tag 也是通过级联的方式实现的，总线长度最长为 60 米，带宽为 4.5Mbps。

20 世纪 90 年代早期，IBM 引入了企业级系统互联（ESCON）作为大型机 I/O 通道的下一次革新。架构包含了 ESCON 的导向器，它是交换的设备，用来在多个不同的通道中实现外部设备的共享功能。ESCON 使用光纤通道实现 I/O 通道和控制单元的互联，带宽达 17Mbps。多模光纤（MMF）上的无中继传输距离可达 3 千米，而单模光纤（SMF）则可达到 43 千米。终端设备之间的相互通信方式依然为半双工。

2002 年，IBM 开发了光纤连接协议（FICON），这是一个全新的 I/O 通道架构，它把 FC 协议作为其底层传输协议，这样 FICON 就继承了 FC 协议的物理特性，例如带宽、距离等。和 ESCON 类似，FICON 支持点对点和级联的拓扑结构，最多支持两个 FICON 控制器在通道和控制单元之间的互联。尽管如此，FICON 却只能部署在单模光纤通道中。

注意：


　

在编写本书过程中，FICON 已经支持 8Gbps 的传输速度，并且其支持的传输距离已经能达到 100 千米。



尽管目前的 z 系列大型机支持 SCSI 跑在 FC 连接之上（例如，在部署 IBM 版本的 Linux 系统时，z 系列主机系统上的 Linux），它们还是经常使用一种叫做单字节指令集（SBCCS）的私有 I/O 控制协议。与 FICON 结合在一起，SBCCS 支持任一通道上多个并行的 I/O 操作，这也是目前性能最好的存储访问协议之一。

9.2.4　高级技术附件

为了实现 IBM 的 PC/AT 微机和它们的内部硬盘相连，并行高级技术附件（PATA）在 1986 年被创建出来。它的另一个名字就是集成驱动电路（IDE），这个到目前为止依然流行的组件支持最高可达 133Mbps 的并行带状电缆的连接。

就像 IDE 名字本身所代表的那样，一块 IDE 磁盘内部带有集成控制器。从数据访问的角度讲，每一块 IDE 硬盘都是通过一个简单的命令接口（ATA 基础命令集）由一个 512 字节的数组组成，这个命令接口是由 INCITS T13 技术委员会定义的。

在 20 世纪 90 年代中期，小型化（SFF）委员会引入了 ATA 信息包接口（ATAPI）的概念，目的是为了把 PATA 扩展到其他设备中，例如 CD-ROM、DVD-ROM 以及磁带。更为重要的是，ATAPI 可以使 ATA 的物理连接加载 SCSI 指令以及数据，这样它就成为了一种对于这种宽带标准的备选连接方式。

串行高级技术组件（SATA）为内部硬盘连接，在 ATA 架构演进发展中起到了很大的作用。SATA 在 2003 年第一次被标准化（同样是由 T13 技术委员会提出），它可以实现 6Gps 的传输速度并且至今为止其依然广泛应用于硬盘、服务器以及阵列的连接中。

串行附加 SCSI（SAS）通过 SATA 隧道协议（STP）提供了与 SATA 硬盘的兼容性。因此，作为另一个有趣的方式就是，ATA 命令可以通过 SCSI 媒介（使用 STP）来传输，反之亦然（对于 ATAPI 而言）。

在不断完善之后，PATA 和 SATA 二者都实现了很多标准化进程，例如 ATA-2（Ultra ATA）、ATA-3（EIDE）、external SATA（eSATA）以及 mSATA（mini SATA）。

9.2.5　文件级数据访问

文件系统是由软件、硬件以及永久存储器所组成，它可以被定义为一个层次化的结构，用来存储、检索以及更新文件集。尽管文件系统可以通过标准操作系统（如 Linux 和 Windows 文件服务器）来创建，但是更大型的数据中心通常利用特定的存储设备来进行这一操作，亦即网络附加存储（NAS）。

除去一个磁盘阵列所包含的通用组件，为了照顾到远程客户端的性能以及规模，NAS 同时把文件系统也集成了进来。这些设备也可以通过 NAS 头端（或 NAS 网关）来实现，通过这种方式，文件系统就基本上从磁盘阵列中分离出来了。

一台 NAS 设备（或文件服务器）对文件元数据实现专门访问，尤其是通过网络文件共享协议来提供文件的访问。本质上来说，NAS 可以作为远程客户端的单点仲裁，提供文件访问的锁机制以及权限。

各家存储厂商都实现了 NAS 的商业化，例如 EMC 和 NetAPP。这些 NAS 设备支持多种网络文件共享协议，其中经常用到的是网络文件系统（NFS）和公共互联网文件系统（CIFS）。

9.2.6　网络文件系统

NFS 这种文件共享协议最为广泛地使用在运行 UNIX 和 Linux 操作系统的计算机系统上。当文件目录在 NFS 服务器上共享之后，NFS 的客户端可以把它关联到自己本地的文件结构上（亦即“挂载”），这就可以使本地应用程序以及用户访问服务器上的数据。

自从 1984 年 Sun 公司开发了 NFS 至今，它在上一次标准化之后（RFC 3530，NFS 第 4 版）已经通过多种不同的版本发布出来。除了把 UDP 或者 TCP（都通过 2049 端口）作为其传输协议之外，RFC 同时把内置安全机制引入到这些协议中，允许客户端和服务器通过 Kerberos、LIPKEY 以及 SPKM-3 标准进行安全认证。

9.2.7　公共互联网文件系统

CIFS 是微软服务器消息块系统（SMB）网络文件共享协议的更新版本。通过 CIFS，安装 Windows 操作系统的计算机可以把网络驱动器映射到一台 CIFS 文件服务器或者是 NAS 设备上。话虽如此，但其他操作系统也可以通过 CIFS 来共享文件，例如 Linux 及其开源的 CIFS 实施（Samba）。

CIFS 由微软指定，并且使用 TCP445 端口或者是微软的 NetBIOS 作为其传输协议。通过 NT LAN Manager（NTLM）第 2 版和 Kerberos，CIFS 实现客户端和服务器端 AD 的安全认证。

9.2.8　记录类型的访问

数据库是由高度结构化的信息（记录）组成，它可以选择部分数据的检索以及存储。可能最广为人知的数据库就是电话本，每条记录都至少有 3 种类型的数据：姓名、地址以及电话号码。

数据库管理系统（DBMS）通过特定访问协议中，以既定的查询方式，为一条或者多条记录的访问提供了方法，这些访问协议包括：


	开放数据库互联（ODBC）；

	JAVA 数据库连接（JDBC）；

	结构化查询语言（SQL）。



通常情况下，数据库管理系统由一个或多个数据库服务器组成，这些数据库服务器可以控制存储设备（数据实际存在的地方），并且为内部记录访问其他应用提供了方法。最流行的数据库管理系统当属 Oracle 数据库和微软的 SQL Server。

注意：


　

随着主存储器在规模以及成本上的削减，内存数据库例如 SAP HANA 逐步成为了人们关注的焦点。由于这些系统对记录的访问不需要依赖于那些基于硬盘的存储系统上的 I/O 操作，这样一来它们的性能就得到了显著的提升。尽管如此，内存数据库的实施还是离不开二级存储设备的协助，以免在服务器出现故障时导致数据丢失。



9.3　存储虚拟化

目前，虚拟化已经深深扎根于存储技术了。和 OSI 中的 7 层网络模型类似，存储抽象化是一种递归的概念，同时把“消费者”软件层的不同含义和行为也融合进来。

为了进一步说明这个概念，请注意我已经在这一章中讨论了两种抽象的数据结构。


	文件：可以看作是能够通过操作系统或者远程文件系统客户端进行操作的数据和元数据的集合。

	逻辑单元：代表了 SCSI 存储设备中的一个虚拟化分区。



其他虚拟化技术也已经应用到数据中心的各种存储过程中去了。例如，LUN 的转换，把一个已经分配的 LUN 根据特定服务器的访问需要转换到另一个主机发起者上去。LUN 0 的转化是一个非常有用的操作，因为一些操作系统会选择编号最低的 LUN 作为启动卷。

另一个虚拟化技术是独立磁盘冗余阵列（RAID），相比之下 RAID 可以看作是目前存储领域内应用最为广泛的虚拟化技术。总而言之，RAID 通过从多个硬盘中把数据块聚集在一起来实现存储的高可用性、高性能或者高容量。此外，一个 RAID 组就是对一块虚拟硬盘生成的“假象”。

注意：


　

1988 年的一篇名为“廉价磁盘冗余阵列的一种情况的研究”的论文正式定义了 RAID，这篇文章的作者是来自加州大学的 David A. Patterson、Garth A. Gibson 和 Randy Katz。RAID 目前代表了不同的概念：“独立磁盘的冗余阵列”以及“廉价磁盘的冗余阵列”。



图 9-6 描述了一些常见的 RAID 等级，每种结构都代表了硬盘内部不同的数据块集成模式。
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图9-6　RAID等级

在 RAID 0 中，数据块以一种顺序进行的方式写在这些磁盘上，这种操作被称为“条带”。图 9-6 中描述了 10 个数据块以顺序的方式条带化地记录在两个硬盘上，其中 RAID 0 这种结构至少需要两块硬盘。RAID 0 不会提供任何的数据冗余，因为如果一块硬盘出现故障，那么整个 RAID 组就会出现数据丢失的情况。但是，和单独一块具有相近容量的硬盘相比，这种 RAID 结构提升了 I/O 的性能，这是因为它支持所有硬盘上的并行读或者写操作。

RAID 1，亦即“镜像”，这种结构仅仅需要两块硬盘来实现，这是因为对于一个设备的单次写操作，一定要拷贝到另外一个设备上。因此，如果其中一块硬盘出现故障，数据可以从它的镜向硬盘上完整恢复。由于写操作必须在两块硬盘上执行，这就使得硬盘组的容量降低了 50%，因此这种 RAID 结构增加了写操作的延时。

RAID 5 是一种非常常用的方法，和其他 RAID 结构相比，它很好地平衡了容量和 I/O 性能之间的关系。总结起来，它把数据块以条带的方式放置在一个硬盘组上（至少是 3 块），同时计算出一个校验位。当一个条带上的某块硬盘出现问题时，可以利用这个校验位进行数据恢复。和其他校验机制相反，RAID 5 把校验位平均分配在组内的各个硬盘上，这使得 I/O 的瓶颈达到了最小（因为写操作会同时改变对应的校验位数据）。

RAID 5 的一个主要问题就在于，如果一块硬盘出现问题，那么重新计算丢失的数据块将要花费很长的时间（出现问题的硬盘上的所有数据必须要重新计算并且放置到一个替换的硬盘上）。RAID 6 则避免了这种情况的发生，通过在同一条带的不同硬盘之间创建出两个校验位的方法，使其允许两块硬盘同时出现故障。

RAID 1+0 是一种混合数据块聚合模式，这种模式在原有的 RAID 结构中并不存在。应用 RAID 1+0 的硬盘组，即条带镜像模式，它可以把每一层的优势发挥到极致：不需要校验机制的参与，实现冗余和性能上的最优。

正如在第 1 章中所讨论的一样，存储虚拟化技术可以部署 3 个不同的“位置”或区域：主机、 存储设备或者交换设备。在现代化数据中心中，磁盘阵列使用最多的是 RAID。但是，这种虚拟化技术也可以通过服务器上用来管理内部磁盘或者 JBOD 的控制器（RAID 适配器）来部署。

为了说明存储虚拟化技术的常用形式，我将对如何部署一个标准的文件服务器的步骤进行简单的叙述（这个文件服务器是通过块级数据访问的方式和磁盘阵列进行连接的）。

（1）安装磁盘阵列、磁盘以及所有其他部件，与此同时把它接入到 SAN 中。

（2）按照文件服务器上应用所推荐的冗余性、容量以及性能来配置 RAID。

（3）在这个 RAID 中为 SCSI I/O 操作创建 LUN，同时让主机对这个 LUN 可以访问。

（4）在发起者和目标设备之间建立好 SAN 环境。

（5）在服务器端配置好逻辑卷管理器，使之可以控制在步骤 3 中创建的 LUN，并且把这些 LUN转化到本地卷。

（6）激活文件服务器应用来对本地卷上的文件进行管理。

如您所见，每一步都利用了前一步（硬盘、RAID、LUN、卷以及文件）数据结构中的抽象层的概念。

提示：


　

在第 10 章中，您会了解到在实际情况中步骤 4 是如何工作的。



除了这些抽象的概念以外，存储虚拟化技术的浪潮正在不断地冲刷数据中心这片海滩。从提高资源利用率的角度出发，这种创新型技术也致力于改善存储设备安装过程中出现的灵活性差、集成度不高以及性能不够优越等问题。

在接下来的部分，我会介绍几种虚拟化的解决方案，其中包括它们的特点以及给存储管理员带来的好处。由于每个厂商针对这些解决方案都有着不同的实施方法，所以我会把它们的共同特点通过数据抽象的方式表述出来。

注意：


　

作为一种有用的练习手段，我建议您可以使用在第 1 章中介绍的虚拟化分类方法把接下来每一部分的虚拟化技术进行归纳总结。



9.3.1　虚拟化存储设备

磁盘阵列的虚拟化技术可以部署在一个单独的设备或是一组这样的设备中。通过分区，一个物理磁盘阵列可以被细分成多个逻辑设备，这个设备携带有已经划分好的资源，例如硬盘、缓存、内存以及端口。把阵列作为一个资源池，这样每一个虚拟化阵列分区就可以为不同的部门、客户或者应用创建特定的 LUN 或者文件系统。在分区间提供数据访问的保护，同时控制每一个分区的硬件资源，这种风格的虚拟化技术在多租户数据中心中提高了存储的集成度，并且优化了资源的使用效率。

存储虚拟化可以把多个物理阵列整合成一个独立的系统，这样带来的好处就是数据的冗余性以及管理的集成化。例如，基于阵列的数据拷贝描述了两个独立的磁盘阵列是如何协同工作的，以及这种方式如何为那些对主机透明的数据提供容灾。

图 9-7 描述了两种基于阵列的数据拷贝部署方法。
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图9-7　同步拷贝和异步拷贝

在图 9-7 的左侧部分，两个数据阵列通过同步拷贝的方式进行部署。如图9-7所示，这种方法提供的存储冗余特点是通过以下步骤实现的。

（1）主磁盘阵列接收到写操作请求。

（2）主阵列把写操作的确认信息延迟返回给主机，同时向副阵列发送写操作请求。

（3）在副阵列将新数据成功写入之后，将确认信息返回给主阵列。

（4）最后，主阵列将确认信息发给主机。

通过同步拷贝机制，可以保证主阵列上的每一段数据都会在副阵列上有一份拷贝，这样不同地区的数据就可以实现灾难恢复操作。尽管如此，这种拷贝方式非常依赖于主 / 副阵列之间的网络延迟情况。为了满足应用在性能上的要求（通过 I/O 每秒来衡量，或者叫 IOPS），主 / 副阵列之间的距离以及网络情况一定要正确地评估。

异步拷贝机制，如图 9-7 右半部分描述的那样，不需要来自副阵列对于主机写操作的确认信息。实际上，主阵列会把新数据放到传输队列中，在稍后的时间（时间间隔到期）发送到副阵列上。虽然这种方式不会对主机的性能造成影响，但是数据到副阵列上的拷贝被推迟执行，可能会在网络连接断掉之后导致数据丢失。

正如第 8 章中“分布式数据中心的简单介绍”部分所提到的，数据拷贝方式要根据每种应用的数据恢复指标（RPO 和 RTO）来定义。

每家存储厂商都有自己的数据拷贝技术，例如 EMC 的 SRDF、HDS 的 TrueCopy、IBM 的 Peer- to-Peer Remote Copy（PPRC）以及 NetApp 的 SnapMirror。通常来说，这些技术均专项服务于各自的存储系统，而不会在不同的存储系统之间共享。同时，这些拷贝技术也不允许副阵列在被拷贝的数据上执行写操作。

阵列集群技术可以把存储阵列作为一个单独的设备来使用。例如，密集阵列集群可以通过专门的后端连接提升 I/O 性能以及存储容量。这种架构会根据环境的需求在同一管理域内添加更多的控制器、访问端口或者磁盘柜。EMC 的 Symmetrix VMAX 就是这样一种阵列集群。

与之相反，松散阵列集群则是把多个不同类型的阵列聚集在一起。通过既定的标准来部署阵列的架构，例如 HDS 的 USP-V 就可以管理多个不同的阵列。

磁盘阵列也是磁带库虚拟化的一个组成部分。在这些解决方案中，阵列的角色类似于一个用于备份和归档的虚拟的磁带库（VTL）。和真正的磁带库相比，它在性能上更具优越性。

图 9-8 描述了一个通用磁带库虚拟化的设计。

在图9-8中，备份服务器使用和传统磁带库同样的方法和协议进行部署，向磁盘阵列获得 / 发送数据。这样做的结果就是，磁盘阵列向磁带库导入并导出数据流，对后者来说就像一个缓存。
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图9-8　虚拟磁带库

最常见的 VTL 制造商是 IBM、FalconStor 以及 Oracle。一些 VTL 设备可以利用一种称为重复数据删除的压缩技术来减小存储数据的规模，其原理就是消除那些对于同样数据队列的重复拷贝。这样一来，那些重复的数据块就可以被一条指向单次存储的数据的记录所取代。实际情况是，消重技术可以除去存储在 VTL 以及磁带库中最多 95% 的重复数据。

9.3.2　虚拟化 LUN

任何对于存储虚拟化的讨论都会不可避免地把 LUN 的虚拟化作为主要话题。因为 LUN 通常代表着从存储团队向其主要用户（服务器团队）最终可交付的一个组件，自从 SCSI 出现以来，对于 LUN 的管理就一直很严格。

以下是存储管理员所面临的 LUN 管理上的难题：


	LUN 在一个单独磁盘阵列中被静态化定义；

	把 LUN 迁移到另外一个存储系统是一个相当复杂的过程，通常需要关停应用；

	主机在很少情况下会完全利用 LUN 的既定容量，这就大大地提高了其建设成本以及运营成本，同时在很大程度上降低了设备的使用率；

	LUN 的重新划分通常是一个带有破坏性的操作。



在大部分 LUN 虚拟化过程中，虚拟器组件被放置在主机及其相关的目标磁盘阵列中间（内部 I/ O拦截）。这一虚拟器会产生一个虚拟LUN（vLUN），这个 LUN 会代理服务器 I/O 的操作，同时隐藏了磁盘阵列池中的特定数据块处理过程。

图9-9举例说明了vLUN如何改善块级存储的环境。
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图9-9　虚拟LUN的应用

图 9-9 左上角的部分描述了存储层如何部署一个存储资源池，在这个池中，一组硬盘可以看作是一个数据块的仓库。利用这个特点，利用分布在不同存储阵列上的更小的 LUN 就可以形成一个 vLUN。通常来说，存储资源池可以提高设备的使用率以及对存储的管理。

图9-9右上角的部分则代表了精简配置，这是一种虚拟化 LUN 的特点，可以有效减少存储资源的浪费。利用这种技术，尽管主机端检测到一个 vLUN 是“完整”大小的配置，但实际上 vLUN 中只有几个数据块存储在对应的资源池中。这个特性给数据存储引入了超额认领的概念，使用者要格外注意所“声明” 的容量和实际可供使用的容量之间的比例。

图 9-9 左下角部分表明，vLUN 可以实现不同阵列之间或者不同类型硬盘之间的非破坏性在线数据迁移。这种虚拟化技术实际上为非破坏性 LUN 重构以及存储分层带来了可能。例如，可以在存储中定义不同的级，那些对性能有较高要求的应用中的 vLUN 可以从 SATA 硬盘（“铜”级别）迁移到 SSD 硬盘（“金”级）。

通过在不同的数据中心实施虚拟器技术，LUN 扩展允许在不同类型的存储资源之间实现镜像： 两个虚拟器对外部表明使用同样的 vLUN，这就使得写操作在两个站点同时进行。正如您想的那样，这种特殊的 LUN 虚拟化特点对于跨地域集群的转化以及主机的迁移起到了很大的帮助。

正如前面所说，每家存储厂商都有不同的 LUN 虚拟化的解决方案，这一部分已经对这些解决方案的特点做了整体的介绍。虽然这些解决方案在实施过程中有些差异（分区存储，根据我们定义的虚拟化分类），但实际上它们都用到了虚拟 LUN 的概念。


	磁盘阵列：HDS 的 USP-V。

	SAN 环境设备：IBM 的 SAN Volume Controller，EMC VPLEX（LUN 扩展），NetApp 的 V-series。

	SAN 交换机：运行在 Cisco MDS 9500 director 内部的 EMC Invista。

	主机：VMware vSphere（拦截从虚拟机到物理 LUN 的请求）。



9.3.3　虚拟化文件系统

虚拟化文件系统实际上是一个抽象层，它允许客户端上的应用异构资源文件共享网络协议来访问统一的存储资源池。

这些系统是基于一个全局的文件目录结构实现的，这个目录中包含了特定的文件元数据服务器。任何时候如果一个文件系统的客户端想访问一个文件，首先它必须从元数据服务器获得这个文件的信息。在这些由特定服务器控制的信息中，我可以列举如下内容：


	文件数据在物理或者虚拟 LUN 上的位置；

	文件锁的状态；

	文件的属性（所有者、权限、大小以及其他一些信息）。



图 9-10 描述了一个虚拟文件系统的架构。
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图9-10　文件系统虚拟化

注意：


　

图 9-10 描述的是一个带外虚拟化系统，因为只有控制信息是由虚拟化设备（元数据服务器）来处理的。相反，那些能够直接处理交换数据的虚拟化系统则被看作是带内的。



除了把一个固有的文件系统扩展到其他多个不同的客户端上，虚拟化文件系统也可以通过 SAN的数据块级别的访问来提升性能。IBM 的 TotalStorage SAN 文件系统就是一个典型的虚拟化文件系统解决方案的例子。

9.3.4　虚拟化 SAN

如果考虑到存储区域网络在当今数据中心中的重要性，那么它也可以从虚拟化技术中获益就不足为奇了。

思科公司在 2003 年通过其 MDS 9000 交换机以及其他光纤交换设备打入了到光纤交换机市场。从那时开始，这家公司利用其丰富的经验和资源，在智能 SAN 环境中的多种虚拟化技术上大放光彩。

事实上，这个独特的主题已经把第 3 部分“存储虚拟化技术”中剩余章节的核心内容作了如下分类：


	第 10 章“SAN 孤岛”，将会讨论利用虚拟 SAN 对 SAN 进行分区；

	第 11 章“秘密身份”，将会讨论通过 FCIP（光纤通道跑在 IP 上）、IVR（VSAN 间的路由）以及节点端口虚拟化来检查 SAN 环境中的身份虚拟化；

	第 12 章“统一线缆”，将会通过 FCoE（以太网上的光纤通道）以及数据中心桥接（DCB）技术，具体讨论基于以太网的网络如何来部署存储区域网络。



9.4　总结

在这本章中，您学习到了以下内容：


	存储技术的演进和计算机科学的历史是交织在一起的；

	当今数据中心中最流行的永久存储设备是硬盘、磁盘阵列以及磁带库；

	存储数据可以通过 3 种标准格式进行访问——块、文件或者记录；

	数据块可以通过和存储设备的直接连接或者存储区域网络来获取。服务器和存储设备之间最常用的协议，如 SCSI 是必不可少的；

	远程文件的访问需要网络文件共享协议（如NFS 和 CIFS）部署在客户端和服务器端；

	数据库服务器通过其他应用发送的记录实现对高度结构化数据的访问；

	大多数的存储管理元素（如 RAID、LUN 以及文件），都是建立在分层抽象的基础之上的；

	新一波虚拟化技术的浪潮为存储领域带来了无数的益处，例如，数据容错、多用户共享、集成化管理、性能、 资源优化以及双活配置等。
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第10章　SAN孤岛

本章主要介绍虚拟存储网络（VSAN）以及在物理光纤通道存储区域网络（FC SAN）中建立隔离的逻辑交换阵列的优势。本章包括如下内容：


	一些光纤通道的定义；

	交换阵列处理；

	定义及探索 VSAN；

	使用案例：SAN 整合。



表 10-1 所示为 VSAN 在虚拟化中的分类。

表10-1　VSAN分类




	
虚拟化特性


	
VSAN







	
虚拟对象


	
光纤通道交换阵列





	
类型


	
分隔





	
子类型


	
无源控制





	
可扩展性


	
基于硬件1






	
技术领域


	
存储网络





	
子领域


	
数据和控制平面





	
优势


	
SAN孤岛整合、可扩展、多租户、流量工程和故障隔离








1
 参考附录A中更多的详细信息和思科在线文档更新内容。

光纤通道的概念是在 1988 年提出的，它是在计算机系统之间提供高速数据通信的一系列集成协议的总称。自 1994 年被正式认可以来，光纤通道已成为企业和运营商存储网络的最流行的协议。

光纤通道最初的构想是被用来为互联节点提供不同种类的数据传输服务，如提供收到确认或模拟连接。由于这些服务能满足每个主机的请求，而这些通过光纤通道互联的设备共同组成了一种特殊的网络，被称为交换阵列。

在数据中心里，光纤通道交换阵列最初被部署用来连接带有总线适配器的服务器和存储设备的独立网络，而现今的以太网已经能够允许两个协议同时支持线缆和网络设备的共用。

提示：


　

这种集合将在第12章中介绍。



思科在 2003 年推出了光纤通道交换机家族 Cisco MDS（多层数据交换机）9000 系列，这些被装载了 NX-OS 操作系统的设备还连续为 FC SAN 带来创新。其中一个特殊的创新技术来帮助扩展和保护这些重要的网络环境——虚拟存储区域网络（或简称为 VSAN）。

由于 VSAN 是在一个单一物理架构上定义出来的逻辑光纤通道交换阵列，因此本章会首先着重介绍光纤通道的基本概念和处理过程。在此基础上本章将介绍 VSAN 的工作原理以及与非虚拟化存储网络相比的优势。

10.1　一些光纤通道的定义

光纤通道是由信息科学国际技术标准委员会（INCITS）T11 技术委员会制定，由美国国家标准学会（ANSI）批准认证的标准。光纤通道是一种用来为高层协议，如 SCSI、IBM 的 SBCCS 和 IP 提供高速传输（大于 1Gbps）和不同传输服务的技术。

这些服务和速度都在通用参考文献 T11 光纤通道标准中被详细定义，下面列举了一些 T11 中最重要的内容：


	光纤通道的物理和信号接口（FC-PH）；

	光纤通道的物理接口（FC-PI）；

	光纤通道的框架和信令（FC-FS）；

	光纤通道的通用服务（FC-GS）；

	光纤通道的成环判定（FC-AL）；

	光纤通道交换阵列和交换控制要求（FC-SW）；

	光纤通道支持的 SCSI 协议（SCSI-FCP）；

	光纤通道支持的单字节指令码集映射（SBCCSM）（FC-SB）；

	在光纤通道上传输 IPv4 和 ARP 包（IPv4FC）。



在 INCITS T11 每个标准集均由新一代文档完成补充（非代替）。例如，FC-SW2 引入了对FC-SW新的定义，而 FC-SW3 同样是它们新的定义。

注意：


　

如果您对本章没有细化介绍的光纤通道标准感兴趣，请参考本章的扩展阅读部分。



10.1.1　光纤通道层次

毋庸置疑，作为主要网络架构的光纤通道并没有依照 OSI 模型而存在，但是这个协议还是根据预先职责的定义划分了层次。从下往上每一光纤通道的层次可定义如下。


	FC-0 ：定义了光纤通道连接的物理组件，如介质（光纤或铜缆）、连接器和传输参数。

	FC-1 ：定义了编码和纠错。一些光纤通道链接（1、2、4、8Gbps）采用了 8B/10B 传输编码，每 10bit 用来表示传输的 8bit 符号。采用此种方法是为了在串口传输时获取 DC 平衡（发送相等数量的 0 和 1） 和时钟恢复。



注意：


　

8B/10B 编码也被用于一些以太网连接（以太网和快速以太网）。另一方面，千兆以太网和 16Gbps 光纤通道使用 64B/66B 编码。




	FC-2 ：定义了协议交互信令的解释，包括帧结构和字节序列。

	FC-3 ：定义了一系列在光纤通道交换阵列上常用的服务，诸如时间分配和安全能力。

	FC-4 ：定义了光纤通道上层协议如 SCSI、SBCCS 和 IP 和 FC 的层次间的映射关系。



图 10-1 显示了 T11 标准是如何映射到 FC 模型层次中的。
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图10-1　光纤通道层和标准

10.1.2　光纤通道拓扑和端口类型

光纤通道支持以下 3 种类型的拓扑。


	点对点：没有使用如交换机或集线器等互联设备主机的光纤链路直连。

	仲裁环：环状连接最多能够支持 127 台设备的互联，在这个拓扑中，光纤通道 hub 被用来提高稳定性，更高级的则采用交换机，这样的环接口在传统存储设备中更常见如 JBOD（Just a Bunch Of Disks）或传统磁带库。

	交换阵列：由采用光纤通道交换机进行数据交换的设备构成，理论上最大能够支持 1600 万台设备的互联，本章将重点介绍该拓扑。



图 10-2 描绘了以上 3 种拓扑，并分别介绍了其定义的端口类型。
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图10-2　光纤通道拓扑

基于光纤通道拓扑，端口可以被分为以下几类。


	节点端口（N_Port）：点对点拓扑或交换阵列拓扑中属于光纤通道终端主机的端口。

	节点环口（NL_Port）：光纤通道终端主机用于连接仲裁环拓扑的接口。

	交换阵列端口（F_Port）：连接节点端口的光纤通道交换机端口。

	交换阵列环口（FL_Port）：连接公共环拓扑的光纤通道交换机接口。一个私有环不能连接交换阵列。

	扩展端口（E_Port）：光纤通道交换机之间的连到另一个扩展端口，来创建一个 ISL 链路的级联接口。



10.1.3　光纤通道地址

在交换阵列拓扑中，光纤通道设备有两种地址方式：全球唯一名称（WWN）和光纤通道标识符（FCID）。

全球唯一名称 WWN 是一个在设备生产阶段就定义好的 8 字节标识。本书将全球唯一名称以冒号分十六进制类，似于 IPv6 地址来表示（如 10:00:00:00:c9:76:fd:31）。

MDS 9000 交换机支持三种全球唯一名称的格式，由全球唯一名称的起始 4bit 位表示，这 4 位也被称为网络地址授权 NAA（Network Address Authority）。

图 10-3 描绘了这 3 种模式。
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图10-3　全球唯一名称格式

控制着 OUI 的 IEEE 负责分配 WWN 的前 5 位以避免不同厂商的产品标识符重叠（比如 Cisco 的产品 OUI 为 00:00:0c、00:01:42、00:01:43、00:01:63、00:01:64、00:01:96、00:01:97 等）。在 4 位标识符之后每家生产厂商都要选择指定厂商标识符 VSID（vendor-specific identifier）以区分不同种类的设备。

一台光纤通道设备可能有几百个 WWN，每一个 WWN 地址都表示了这个设备的一部分。


	端口 WWN（pWWN）：标识了一个光纤通道节点的一个端口，并指明一个 N_Port。

	节点 WWN（nWWN）：指代包含了多个端口的一个节点（或一个主机总线适配器 HBA）。

	交换 WWN（sWWN）：唯一地标识了一台光纤通道交换机。

	交换阵列 WWN（fWWN）：标识一个交换接口，并区分一个 F_Port。



FCID 是实际被插入到光纤通道帧结构报头中的用来分配给 N_Ports 的管理地址。每个 FCID 由3 字节组成，如图 10-4 所示。
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图10-4　光纤通道标识符格式

每个字节在 FCID 中都有特定含义。


	域 ID（Domain ID）：标识了设备连接到哪台光纤交换机。

	区域 ID（Area ID）：可以标识一组连接到光纤交换机的设备集或连接了 FL_Port 的 NL_Port 接口。

	端口 ID（Port ID）：在一个区域内用于区分不同的设备。



与 NX-OS 操作系统类似，本书表示 FCID 的方式采用以 0x 开头的相邻十六进制数，如 0x01ab9e。

提示：


　

根据之前所掌握的知识，您有可能将 WWN 地址和 MAC 地址相比较，同时将 IP 地址与 FCID 地址进行比较。虽然可以进行这样的类比且有时看似有效，不过我还是建议从现在起放弃将以太网 IP 知识和光纤通道知识的类比。为了不至于在将来混淆，请相信我的建议。



10.1.4　帧、序列和交换集

在接入一个交换阵列后，N_Port 的数据交换就受到光纤通道帧结构的约束。同时光纤通道标准以分层的帧结构支配着源节点与目的节点的通信（或 SCSI 环境的服务器和存储设备）。

一个序列是指在两个 N_Port 之间单向传递的一个或多个数据帧。每一个序列都有一个由源端节点生成的序列标识（SEQ_ID）。每一个序列中的数据帧也都有一个表示传递顺序的序列指针（SEQ_CNT）。

一个交换集由一个或多个非集中的序列组成，既可以是单向的也可以是双向的。一个 ULP 上网数据传输以一个交换集作为传输单元。每一个交换集由一个源交换集标识（OX_ID）和一个响应交换集标识（RX_ID）来指代，这两个交换集标识分别由源节点和目标节点生成。源节点可以同时产生多个交换集，每一个交换集的标识必须唯一。

图10-5显示了光纤通道的数据组织结构。
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图10-5　光纤通道构建块

N_Port 接口上发送和接收的数据单元就是光纤通道帧。一个光纤通道帧能够传递 2048 字节的数据，它的报头中标识了其所属的交换集和序列，如图 10-6 所示。
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图10-6　光纤通道帧

除了以上讨论的交换集和序列标识（OX_ID、RX_ID、SEQ_ID 和 SEQ_CNT）以外，一个光纤通道报头还包含下列部分。


	路由控制（R_CTL）：对帧功能进行分类。当与 TYPE 字段联合使用时，它能够为 N_Port 提供有关帧内容的信息（例如 ULP 和 FC-4 信息）。

	目标区分符（D_ID）：目标 N_Port 的 FCID，光纤交换机使用它来路由帧。

	源区分符（S_ID）：源 N_Port 的 FCID。

	TYPE ：标识帧所承载的上层协议，如 SCSI 用 0x80 和 0x90。

	帧控制（F_CTL）：标识是否为一个序列中第一个或最后一个帧的信息。

	数据字段控制（DF_CTL）：帧头的可选部分，指明帧所承载的数据部分的开始及数据大小。

	相对偏移（可选）：包含了控制帧的特殊信息，或者 ULP 定义的基地址帧数据部分第一个字节的相对偏移。



如图 10-6 所示，一个帧由 4 字节的起始标志（SOF）和终止标志（EOF）定义的，另一个 4 字节的字段称为 CRC，该校验位是用来检验收到的帧头和数据是否正确。可选报头可以提供安全服务或者用来封装光纤交换设备（如网关）所需要的特有网络地址。

10.1.5　流量控制

作为一种支持提供无损传输的协议设备，一台光纤通道设备在接收数据前必须能够判断出是否有足够的资源来处理帧。因此在光纤通道交换阵列中的流控机制是用来避免丢帧的。

光纤通道对基于 Credit 策略的直连端口和端节点间天然地提供流量控制。这两种方法都是由接收者来控制的，发送者只在确定了接收者有足够能力处理帧时才进行发送。

Buffer-to Buffer Credit（BB_Credit）对端缓存许可证流控机制只在直连接口（例如 N_port 到F_port、N_Port 到 N_Port、E_Port 到 E_Port）中存在。概括地说，流控机制如下所示。

1．每一个端口都对连接另一头的缓存数很清楚（BB_Credit）。

2．每一个端口都有一个从 0 开始的计数器（BB_Credit_CNT），每传输一个帧就加１。

3．帧只在 BB_Credit_CNT 低于 BB_Credit 时被传输。

4．如果有多余缓存，接收端口发送 4 字节的 Return Ready（R_RDY）消息，并将邻居的BB_Credit_CNT 减１。

同属于一个数据中心的两个直连端口的 BB_Credit 指针值往往很低（12 个权值左右）。然而在有些数据中心互联中，过小的 BB_Credit 值会造成通信链路利用率过高。

想象一下在两个 100 千米光纤互联的交换机间用 2Gbps 的 ISL 互联，考虑到光在光纤中的速度达到 200000 千米/秒，一个 bit 从一端到另一端的传输用时 500 微秒。同时一个标准的光纤通道帧（由2MB 的负载加上帧头 36 字节和 24 字节的 IDLE）需要 9.92 微秒的时间被串行发送到接口上，这时的时钟频率为 2.125GHz。

如果接收端口产生了一个值为 1 的 BB_Credit，那么接收一个完整帧的耗时是 509.92 微秒（传输时间加上串并转换）。同样 R_RDY 也要 500 毫秒才能到达对端（如果将串并转化时间认为 0），因此在这种极端情况下，一个 2Gbps 的接口每 1009.92 微秒才能传输一个帧，使得带宽表现为令人失望，不到 20Mbps。

因而为了提高数据中心内部传输的潜在利用率，一个光纤通道接口的 BB_Credit 值必须足够小。这个最小值让每个接口通道都被帧充满。一个接口可以传输多少帧可以通过接收到第一个对端邻居发来的 R_RDY 计算出来。

根据之前的描述，图 10-7 表达了需要多少 BB_Credit 来填满特定的管道。


	在 t=0 时，第一个帧的第一个 bit 被放到通道上，9.92 微秒后最后的 bit 被传输。

	在 t=500 微妙时，第一个帧的第一个 bit 达到 MDS2。

	MDS2 在 t=509.92 微秒时处理第一个帧（在这个过程中我只考虑了串并转化的时间）。同样我考虑 R_ RDY 是一个很小的帧，它被瞬时放在了传输链路上。

	在 t=1009.92 微秒时，第一个 R_RDY 到达了 MDS1。在这期间，MDS1 上的 E_Port 已经传输了 101.8 帧。因此 MDS2 上的 E_Port 需要 102 个 BB_Credits 来保证这种情况下的最大传输效率。



想要在长距离传输时获得最理想效果，所需要的权值的计算公式如下：

权值=（往返时间 + 处理时间）/ 串并转化时间

为了计算简便，表 10-2 描述了使用 ISL 在各种不同传输距离的情况下要获得最优效果的BB_Credit 值。
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图10-7　在一个100千米光纤链路上的BB_Credit的计算

表10-2　最小BB_Credits




	
距离(km)


	
1 Gbps


	
2 Gbps


	
4 Gbps


	
8 Gbps







	
10


	
7


	
12


	
22


	
42





	
50


	
27


	
52


	
102


	
203





	
1000


	
52


	
102


	
203


	
405







端到端许可证流控机制（End-to-End Credit，EE_Credit）控制了在 N_Port 接口之间的帧传输，与 BB_Credits 流控机制一样，EE_Credit 流控机制允许发送端收到帧成功传输至接收端的确认消息。

在这种传输开始之前，两端的 N_Port 接口事先约定好一个 EE_Credit 值。这个值代表了接收端提供给本次传输缓存的个数。

一个端到端 Credits 计数器（EE_Credits_CNT）从 0 开始，每当一个帧传至对端则增加 1。当对端有一个确认收到消息（ACK）发回来时，该值每次减 1。

由于发送方在当 EE_Credits 达到 EE_Credits 计数器值时不进行传输，只有当所有帧传输确认消息都收到以后才会停止传输。

10.1.6　服务分类

理论上，一个光纤通道交换阵列可以为传输两端提供许多种传输服务。几个 COS 有不同的特征，它们已经在 T11 标准中被详细定义，这些分类如下。


	类别 1：在两个 N_Port 端口间提供一个专用链接，用来维护传输顺序和每一帧的收到确认，它只用端到端流控，因此没有被广泛应用。

	类别 2：一个面向多元交换阵列的无连接服务，不能保证传输顺序但能够确保收到，它采用缓存到缓存和端到端流控方法。

	类别 3：又叫数据报服务，因为不提供面向连接或收到确认，它在光纤通道存储网络中是最常用的机制，只采用缓存到缓存的流控。

	类别 4：在两端 N_Port 接口间提供小带宽面向连接的虚电路，有确认机制。

	类别 5：未定义。

	类别 6：提供面向连接的组播发送和接收确认。

	类别 F：提供接收确认的包交换传输服务，多用于内部通信交换。



只有类别 3 被大多数上层协议应用，如 SCSI。由于这种分类不提供连接或收到确认，将由上层协议处理丢帧和排序等问题。

10.2　交换阵列处理

光纤通道标准定义一个交换阵列，这个交换阵列能够在连接它的 N_Port 接口间以 FC-2 帧头的D_ID 信息来路由帧。但是字面意义上的定义并不能将交换阵列与网络区分开。即使这样，考虑周全的人们还是能够注意到在过去一段时间内，业界采用交换阵列来代表一个更好的网络概念。可以认为光纤通道促进了其他网络（也包括以太网）的发展，促使其他网络增加了更多的特性，如简单性、可靠性、灵活性、最小运营开销以及不中断地支持新应用。

以上很多性质对于该协议来说是天生的交换阵列服务。有些服务是最基本的通过某些众所周知的地址（FCID 从 0xfffff0 到 0xffffff）就能够接入的参数，为连接设备提供特定的信息和操作。

表 10-3 列出了在光纤通道标准中定义的一些交换阵列服务和表示众所周知的地址。

表10-3　部分光纤通道交换阵列服务




	
光纤通道服务


	
众所周知的地址







	
Broadcast Alias


	
0xffffff





	
Fabric Login Server


	
0xfffffe





	
Fabric Controller


	
0xfffffd





	
Name Server


	
0xfffffc





	
Management Server


	
0xfffffa





	
Reserved


	
0xfffff4 到 0xfffff0







如果一个光纤通道帧被发送到地址 0xffffff，那么就能在阵列交换接入 Broadcast Alias 服务。在给出的实例中，被发送到这个地址的帧同时被复制到其他所有的空闲 N_Port 接口上。

每一个阵列交换机在回应 N_Port 接口发送的 FLOGI 帧时，处理逻辑实体是 Login Server 服务。这个过程用来发现交换阵列或阵列元素关联的操作特征。Login Server 服务还分配、确认或重分配 N_Port 接口的 FCID。

Fabric Controller 服务是负责交换阵列运行的逻辑实体。虽然它不是外部设备，但是它有 N_Port接口的特性，Fabric Controller 也处理如下功能：


	交换阵列初始化；

	分解并路由指向众所周知地址的帧；

	建立或拆除专用连接；

	常规帧的路由；

	产生交换阵列错误反馈。



Name Server 服务维护一张包含已知 N_Port 接口的信息表，包括 WWN、FCID 和 FC 运行参数（如支持的上层协议和请求的服务等级）。这张表可以让节点通过 WWN 发现 FCID，反之亦然。

提示：


　

在本章后面“分区”一节，您可以看到通过执行 WWN 查询，Name Server 也提供软分区功能。



Management Server 服务是用来搜集和报告信息，如链路利用率、错误、链路质量等信息的只读服务。

在一个交换阵列中，扩展链路服务（Extended Link Service，ELS）帧表示了通过光纤通道交换机和 N_Port 接口之间的请求。一个请求之后应当对应一个 ELS 应答，这一通信模式是由光纤通道链路服务（FC-LS）簇标准来规整的。

另一方面，交换机之间的通信是由交换机内部链路服务（Switch Internal Link Service，SW_ILS） 帧组成的。这些帧属于 F 类服务，必须由接收端交换机不停地确认或拒绝。SW_ILS 是由光纤通道交换阵列（FC-SW）簇标准来规整的。

10.2.1　交换阵列初始化

一个交换阵列在 N_Port 接口间成功传递帧的前提是交换阵列必须完全可用，这一前提是基于一个称为主交换机的机制。

被选为主交换机的设备负责在交换阵列中对域 ID 的分发，并且是基于交换机优先级进行选择的（1 ～ 254，越小优先级越高）。如果优先级一样，则基于 sWWN 进行选择。

当至少一个 ISL 形成的时候，一个主交换机就被选择出来了。每一个交换阵列上的交换机都有一个主 ISL 用来与主交换机通信。

主交换机的选择过程是一个复杂的过程。图 10-8 简单总结了在一个两台交换机组成的交换阵列网络中选择实例。
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图10-8　交换阵列初始化

正如图 10-8 所示，选择主交换机的过程有以下几个阶段。

（1）一个交换机侦测到一个连接其他交换机的有效的链路，并开始该链路端口的初始化。如果这个接口可以以超过 1 种以上的速度运行，则可进行速度协商。

（2）当两端E_Port连通且链路初始化完成，它们就进入了交换链路参数（Exchange Link Parameters ELP）的阶段。类型 F 服务就将接口的信息通过两端的交换阵列控制地址（0xfffffd） 进行交换。链路参数交换还可以进行服务类型、计时器、BB_Credit 等的交换（FC 计时器不匹配会导致 ISL 隔离）。

（3）当交换阵列控制器互相通过路由协议并且认出交换机生产厂商之后，交换能力阶段（Exchange Switch Capabilities，ESC）就被启动。

（4）如果是 Cisco MDS 9000 设备，它们还会交换一个专有的对象参数交换帧（Exchange Peer Parameter，EPP），这个帧是用来 Cisco 专有特性协商时使用，如 VSAN trunk 链路（在本章后面详细介绍）。

（5）在交换阵列参数（Exchange Fabric Parameters）阶段选择主交换机。

（6）在此阶段，主交换机先给自己分配一个域 ID（基于一个已配置的域 ID 清单），并且向整个交换阵列洪泛包含了域 ID 的 DIA（Domain ID Identifier）帧。

（7）每一个收到 DIA 的连接着的交换机通过向主交换机发送一个请求域 ID 信息，向主交换机请求一个域 ID。该请求可基于设备的配置包含一个期望的（或静态的）域 ID。

（8）主交换机同意一个域 ID 的请求，既可以是一个请求的期望 ID，也可以是域内的其他 ID。

（9）下游的交换机收到域 ID（如果是相同的静态 ID 或属于它的域 ID 清单中），最终形成交换阵列。如果下游交换机未接受域 ID，则形成一个孤立的交换机。

注意：


　

如果一个未配置的交换机（或交换阵列）加入到一个已配置的交换阵列中，主交换机会正常开始地址分配过程。



主交换机选择过程可以通过交换机重启被触发，一个 BF（Build Fabric）帧和 RCF（Reconfigure Fabric）帧。一个 BF 帧请求一个未被破坏的交换阵列重配置过程，该过程无传输损失或地址变化。一个 RCF 帧请求一个破坏了的交换阵列重配置过程，并且存在交换机分配地址的改变。RCF 帧在使用时必须引起足够的重视，因为它会造成交换阵列所有流量停止。

在交换阵列中一个 BF 帧可以被手动发起或发送至交换阵列中的所有交换机上，前提是：


	一个主 ISL 链路断或下线；

	一个已配置的交换阵列加入到另一个已配置的交换阵列，且它们的域 ID 不重叠。



ISL 孤立发生在下列情形：


	一个已配置的交换阵列加入到另一个已配置的交换阵列，且发现有域 ID 重叠；

	由于一些原因，BF 帧出错了，造成交换阵列的重配置。



为了彻底重启交换阵列（解决孤立问题），一个交换阵列重配置过程可以通过在交换阵列中发送 RCF 帧来手动发起，而且 RCF 可以配置为在阻隔发生时自动产生。然而为了安全起见，这个自动选择机制在 Cisco MDS 9000 交换机上默认是关闭的。

提示：


　

Cisco MDS交换机也能在E_Port接口上选择性拒绝RCF来防止一个故障交换机造成整个交换阵列的阻断。



10.2.2　交换阵列最短路径优先

在域 ID 分配阶段告一段落之后，交换阵列路由表将被建立在 N_Port 接口之间正确传递帧。路由表根据目的 FCID 选择最优路径，能够保证在所有的交换机间路由光纤通道帧。

光纤通道采用交换阵列最短路径优先（Fabric Shortest Path First，FSPF）协议向其他交换机宣告地址，来帮助它们建立自己的路由表。作为一个链路状态选择协议，FSPF 追踪所有交换机交换阵列间链路的状态，并对每个链路的开销了如指掌。通过反向路径开销相加，协议能够自动计算出本端交换机经过交换阵列到其他所有交换机的路径开销，并选择开销最小的那一条。一个交换阵列中所有交换机的链路状态形成了一个拓扑表。

总体来看，FSPF 主要由以下 4 点组成：


	一个 HELLO 协议，用于同邻居交换机建立连接并交换 FSPF 参数；

	一个被复制的拓扑数据库，使用链路状态记录（Link-state records，LSR）来完成交换机初始化或收到ISL 帧时的同步；

	一个无环的算法计算；

	一个链路状态更新 LSU 周期性出现，或当链路状态发生变化时才出现。



所有的 FSPF 协议消息使用交换内部链路服务（SW_ILS）和 F 类服务。LSU 是由一个被称为可靠洪泛的机制来传输的，将其传送给所有交换机，并要求获得每一个交换机的确认信息。

FSPF 根据链路的速度和跳数计算出最小开销的路径，每一条链路的默认开销是由以下公式计算出的：

链路开销 =S ×（1.0625×1012
 / 波特率）

在上面的公式中，S 是一个管理固定因子。默认情况下 S 设为 1，对应于 1、2、4、8Gbps 的链路，S 被设置为 1000、500、250、125。您也可以人工设置一个 ISL 的开销。

图 10-9 描绘了在 N_Port 接口中路由帧时采用的路径开销。
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图10-9　在交换阵列内的FSPF开销

在图 10-9 中，根据交换机 1 上的路由表，服务器 1 上的帧要被送到存储 2，帧将通过交换机 1 上的接口 fc1/1 送到交换机 2 上。路径计算算法选择了开销最小的路径（交换机 1 到交换机 2 的开销是 125）而不是开销为 375 的交换机 1- 交换机 3- 交换机 2 这一路径。

然而当一个帧要被从服务器 1 路由到存储 3 时便产生了一个有趣的现象。在交换机 1 上有两条开销相等的路径到达交换机 3：一个 4Gbps 链路（交换机 1- 交换机 3）和一个 8Gbps 链路（交换机 1- 交换机 2- 交换机 3）。

根据光纤通道协议标准，在路径开销相等的情况下选择何条路径转发帧是由交换机生产厂商决定的。Cisco NX-OS 系统的设备包括 MDS9000 系列交换机可以用以下任一种策略在 16 条开销相等的路径上负载均衡。


	基于流量：每一对 N_Port 接口只使用单一路径（如服务器 1 到存储 3 只使用交换机 1 到交换机 3 的路径），路径的选择是基于设备的源和目的的 FCID 并运行哈希算法得到的。

	基于交换：每一对 N_Port 接口间的交换采用负载均衡的方式，路径的选择基于设备的源和目的 FCID 哈希运算的同时，还要加上 OX_ID（Originator Exchange Identifier）。



正如您所注意到的，FSPF 在计算时并不关注链路的带宽和利用率。为了避免瓶颈和非最佳路由的情况，FSPF 规划是存储网络管理员最重要的任务。

存储网络管理员要在两台交换机间部署 ISL 冗余是非常自然的事情，然而，无论何时当一个 LSU 被发送到 FSPF 交换机群中，路由重新计算将会对整个交换阵列带来不稳定性，造成丢帧和延时。PortChannel 可以通过创建由多聚合的 ISL 组成的逻辑连接来缓解这些风险。

图 10-10 描述了一个非聚合 ISL 链路和一个属于 PortChannel 一部分的 ISL 链路在发生断链时的明显区别。
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图10-10　FSPF和PortChannels

当没有部署 PortChannel 时，一个链路的断连总会引发路由的重新计算。当用了 PortChannel，这样的中链被限制在逻辑的 ISL 中，只要 PortChannel 中有一个成员是活的，就不会引发交换阵列的 FSPF 计算。总之 PortChannel 增加了交换阵列的可靠性并简化了操作且降低了交换机间的需要的链路数量。

Cisco MDS 9000 设备支持在两个交换机间的 PortChannel 中定义多达 16 个接口。在 PortChannel成员间使用相同的 FSPF 等价负载均衡选择算法，在实现流量负载均衡。

10.2.3　注册状态变化通知

一个光纤通道交换阵列可以对连接的 N_Port 接口的内部变化产生通知，例如 ISL 状态改变或者新的 N_Port 加入。

注册状态变化通知（Register State Change Notification，RSCN）就是提供这种通知的服务，它是由交换阵列控制器管理的。交换节点可以通过发送一个状态变化帧（SCR）请求这个信息。当一个交换阵列的状态发生变化时，交换阵列控制器向注册的 N_Port 接口发送 RSCN 命令。

10.2.4　光纤通道登录

一个 N_Port 通过交换阵列要能与另一个 N_Port 交换帧前必须经过三项基本的登录过程，这个过程如下。


	交换阵列登录（FLOGI）：一个 N_Port 接口获得 FCID 和发现与交换阵列或交换机相关的运行特性的过程。交换阵列中的登录服务器使用 0xfffffe 地址接收并回复 FLOGI 帧。在公共环上，当交换机含有 FL_Port，每个 NL_Port 执行一次 FLOGI 阵列登录。

	端口登录（PLOGI）：两个 N_Port 接口相互交换通信所需的参数的过程。

	过程登录（PRLI）：在完成 PLOGI 过程的设备上，用以在两个 FC-4 逻辑过程（ULP）中建立会话的过程。



图 10-11 详细描述了一个服务器的 HBA 和光纤通道交换机间的 FLOGI 过程，以此在同一个HBA 和存储阵列端口间的 PLOGI 和 PRLI 过程。为了清楚起见，我没有区分存储阵列端口的 FLOGI过程。

[image: 48971.png]


图10-11　登录过程

图 10-11 画出的登录过程每一步解释如下。

（1）当节点和初始化的交换机建立连接以后，节点发送一个包含了其自身信息（如 WWN）的FLOGI 请求帧，源地址是 0x000000，并且它指向登录服务器的 0xfffffe 地址。

（2）交换机发送一个 ACCEPT 信息去接收 FLOGI，它包含节点 FCID 作为其目的 FCID。

（3）N_Port 接口向名字服务器（0xfffffc）发送 PLOGI，这时就表示节点从现在起需要名字服务器的服务了。

（4）交换机名字服务器接受了端口登录。

（5）节点在名字服务器上注册，现在起 N_Port 就能够被交换阵列所发现。

（6）名字服务器接受注册。

（7）当交换阵列发生变化时，节点注册服务器就收到一个 RSCN。

（8）交换机接受状态变化注册。

（9）N_Port 向名字服务器请求能与其通信的其他设备信息。

（10）名字服务器对请求消息进行回复，返回一个与节点在同一区域（在 FC-4 参数里申明）的设备 FCID 列表。

（11）节点向名字服务器返回的目标 N_Port 接口 FCID 地址发送包含了自己运行参数的 PLOGI消息。

（12）目标 N_Port 接口回复一个指明其运行状态参数的 ACCEPT 帧。一个 N_Port 接口可以同时远程接入多个 N_Port 接口。

（13）初始化 N_Port 接口将试着在两个 FC-4 过程（PRLI）中建立进程，它发送了关于 ULP 支持的信息。

（14）目标回复一个包含了 ULP 支持参数的 ACCEPT 帧。

经过以上所有步骤之后，两端设备就进入了上层协议交互阶段。

提示：


　

在下一节，我会探索“分区”的概念。然而现在，我仅需要您理解：无论两台设备是否分在一个区域，它们有能力通过名字服务器互相发现对方，并且交换阵列不会阻止数据帧在这些设备间互相交换。



10.2.5　分区

根据光纤通道标准定义，一个区域是指交换阵列中互相知道的，但不包括区域外的设备的一组 N_Port 接口的集合。在区域内的每一个区域成员都可以被定义为交换机的特定端口、WWN、FCID 或人为命名的名字（也称为 FC-Alias）。

区域也可以被理解为在交换阵列中定义的 VPN。它们的存在是为了增加网络的安全性、存储的接入控制和防止数据丢失的。比如，分区域的一个好处是，有时能够避免当装有不同操作系统的服务器同时访问存储资源时可能破坏数据的情况。

在光纤通道交换阵列标准中有两种分区域的方法：软分区是由只通过名字服务器请求，互相可见的成员所组成；硬分区是一种硬件增强的交换阵列功能，在这种分区中只在区域成员间传递帧。

提示：


　

现代光纤通道交换机和导向器只采用硬分区。在 NX-OS 操作系统设备中，当收到非区域成员发送的帧时也能手动配置交换机的处理机制。为了安全起见，对于未分区的 N_Port 接口建议的操作是关闭该接口。



一个或多个区域可以被激活为一个称为区域集（zone set）的组。一个交换阵列可以有多个区域集，但是同时只能激活一个集。一个交换阵列上的所有交换机上存在这个激活的区域集。

区域服务器（Zone Server）服务是用来管理区域和区域集的。毫无疑问，在每一个区域上它包含了所有的已知地址。

图 10-12 描绘了一个交换阵列中如何识别区域和激活的区域集。
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图10-12　区域和区域集

在图 10-12 中，每个区域包含两个或三个成员，如有需要，更多的主机也能被加入进区域里。当进行名服务请求时，每一个设备都收到在本区域内成员发送来的 FCID 地址。因此，为了防止发起端与发起端或接收端与接收端连接，强烈建议每个区域只包含两个成员。

当两个运行的交换阵列连接在一起时，边界交换机间会互相发送信息以避免激活区域相互冲突（没有重复的域 ID，同样的区域集名字，同名区域存在一样的成员）。如果能够适配，则产生了一个有着两个交换阵列特征的单结构区域集；如果不能适配，则连接的 E_Port 接口被阻隔。

10.3　定义和探索 VSAN

虚拟存储区域网（VSAN）被定义为在一个物理存储区域网内共享相同光纤通道交换阵列的一组 N_Port（或 NL_Port）。因此，交换阵列服务，如名字服务器、区域服务器和登录服务器均被复制到每个 VSAN。

VSAN 允许在相同物理架构内的不同交换阵列进行整合。您将在下面的章节学习到，VSAN 提供了数据和控制平面隔离，从而没有了那些物理上分隔交换阵列的缺点。

10.3.1　SAN 孤岛

分区是光纤通道交换阵列内提供的一种基本安全策略。它限制节点间的可视性和连接性，并且帮助过滤不相关的信息到其他节点（如不属于一个区域的 N_Port）。但是，属于相同 SAN 内而属于不同区域的设备仍然可以共享交换阵列服务，比如名字服务器、登录服务器和区域服务器。因此，这些节点必然还会受到整个交换阵列范围内破坏性事件的影响，如发送 RCF，FSPF 路由重计算，甚至任意一台这些设备上的一个无意的错误配置。

在 20 世纪 90 年代后期，存储管理员开始部署 SAN 孤岛去连接服务器和存储设备以避免此类问题。SAN 孤岛的概念也非常简单：独立、相对较小的交换阵列可以将这些问题限制在一个较小的范围内。

SAN孤岛典型的规模是一组小型的交换阵列交换机，并使用了 ISL 链路以应对随时存在的扩容 7需求。事实上，这些交换机通常由一个存储设备就可获得，进一步加速了这种“非主流”架构的发展。

图 10-13 列举一个不太遥远的时代中的两种 SAN 孤岛的案例（实际上，我知道很多客户仍然在使用这样的架构。）
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图10-13　SAN孤岛

提示：


　

在 SAN 设计中，如果服务器和存储设备有超过一个 N_Port，是典型的部署两个独立的交换阵列。这种最佳实践增加了存储接入的可用性（因为在每台服务器和存储设备间有两条路径）和可扩展性（如果多路径 I/O 软件安装在服务器上）。



部署 SAN 孤岛会产生一些架构性的挑战：


	资源的低利用率（交换机和存储阵列）；

	大量的管理点；

	需考虑 ISL 使用的端口数量；

	ISL 上不可预测的过载流量。



从 21 世纪开始，为了减缓这些影响，一些数据中心开启了 SAN 整合项目。那时，有着完全冗余的硬件组件、模块化架构和数百个端口的导向器级的交换机是这些项目自然的选择。

但是如何整合不采用共享服务而又是单一交换阵列形式的 SAN 孤岛呢？作为这个问题的一个答案，思科提出了 VSAN 的概念。原本这个虚拟化技术用于整合有着共享物理光纤通道交换阵列的 SAN 孤岛。尽管如此，您将在下面学习到 VSAN 给 SAN 管理员带来的额外优势。

注意：


　

MDS 9000 交换机和导向器采用是基于硬件部署 VSAN 的，因此，使用这个特性不会影响设备的性能。



10.3.2　创建VSAN

VSAN Manager 是 NX-OS 的一个进程，用来维护 VSAN 属性和端口成员。它也处理包含每个 VSAN 信息的一个数据库，如唯一的名字、管理状态（挂起或活动）、操作状态（UP，是否有至少一个活动接口）、FSPF 和 PortChannel 负载均衡算法和光纤通道计时器。

在一个 NX-OS 设备上，有两个预定义的 VSAN。


	默认（VSAN1）：默认 VSAN 不能被删除（仅能挂起），包含了交换机首次初始化时所有的端口。

	隔离（VSAN 4094）：接受来自从被删除 VSAN 的端口和实际不工作的端口。它的存在是为了避免端口不由自主地包含在一个 VSAN 中。隔离 VSAN 也是不能被删除的。



我相信学习象棋最好的办法就是去下象棋。因此，为了说明 VSAN 是如何工作的，我将演示这个进化的 SAN 技术，这样您就可以轻松地了解“这个东西是如何工作的”。

注意：


　

出于学习的目的，我将会去掉所有接口自动的默认行为和包括所有需要定一个接口模式和状态的命令。



在图 10-14 中，两个接口（fc1/1 和 fc2/1）都配置了 switchport mode Fx 命令。这个配置的意思是，根据它们所连的设备，接口只能成为 F_Port 或 FL_Port。从现在开始，这个配置将会用在交换阵列上所有主机和存储端口上。
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图10-14　即将成为一台虚拟化光纤通道交换机

例10-1　在两个节点加入它们各自的虚拟交换阵列后，VSAN 10和VSAN 20的创建以及MDS-CORE FLOGI数据库
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在例 10-1 中，您可以看到 VSAN 10 和VSAN 20 有不同的域（分别是 0xd4 和 0xed），它们是从 VSAN Domain ID 列表中随机选择的（默认 1 ～ 239）。另外，VSAN 有不同的登录服务器，相应地分配 FCID 到所连的存储设备。从存储设备角度看，它们连到了不同的交换机上。

注意：


　

NX-OS 交换机在它们的 startup 配置中自动包括了 FCID 到 WWN 的映射。虽然不推荐，但是这个行为可以在每个 VSAN 中关闭。



10.3.3　VSAN中继

VSAN 的设计并不局限于一台交换机。它们可以在多个设备上跨越一个虚拟光纤通道交换阵列被扩展到其他交换机。虽然 E_Port 也能被配置扩展一个 VSAN，但是通常推荐用一个 trunk 在开启 VSAN 的交换机之间做扩展。根据定义，trunk 扩展端口，TE_Port 可以在一根加强型 ISL 链路（ Enhanced Inter-Switch Link，EISL）上携带多个 VSAN 的流量。

在 EISL 链路上，起始标志（SOF）和帧头之间包含了一个 8 字节的 VSAN 头。虽然这个头的结构在本书中没有介绍，但是您应该知道它包含了一个 12 位字段，用来定义一个帧属于哪个 VSAN。

注意：


　

VSAN 头在 FC-FS-2 10.3 节中被标准化（“VRT_Header 和虚拟交换阵列”）。



图 10-15 演示了两台交换机之间的 EISL 配置（其中一台为 MDS-CORE）。图中也描述了在MDS-CORE 上的非自动接口配置。
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图10-15　MDS-CORE和MDS-A间的Trunk

MDS-CORE 的接口 fc2/14 配置成仅允许 VSAN 10 和VSAN 20 的一个 trunk 接口（默认情况，turnk 允许所有 VSAN 流量）。Switchport rate-mode dedicated
 命令是在过载模块或交换机上的强制命令，因为 ISL 必须配置成全速率（full-rate）接口。

提示：


　

为了简化，我仅演示一边设备的配置，从现在开始，把另一边设备的接口认为有完全相同的配置。



MDS-A 设备的接口 fc1/5（连到一个服务器 10 的 HBA）被分配到 VSAN 10。

例 10-2 演示了 MDS-A 上的 VSAN 配置和 EISL 状态。

例10-2　MDS-A上的VSAN创建和trunk状态
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如例 10-2 所见，即使 MDS-A 的接口 fc1/14 可以传输其他 VSAN 的流量，但它仍属于 VSAN 1，虽然它们原来的 VSAN 在 trunk 上没有被允许。但是因为这个 VSAN 在两边交换机上都是活动的，所以所连的端口都为 UP。

图 10-16 演示了在我们的交换阵列中放置了 MDS-B。这台交换机和 MDS-CORE 有一条 EISL 链路，用 3 个接口（fc1/7、fc1/8 和 fc1/9）做 PortChannel 汇聚连到 MDS-A。
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图10-16　MDS-B的PortChannel配置和MDS-CORE的trunk配置

提示：


　

使用Channel-group auto
 命令可以让PortChannel在两台交换机上自动创建。



例 10-3 演示了在 MDS-B 上创建 VSAN 10 和 20，现在 MDS-B 与 MDS-CORE 和 MDS-A 共享相同的虚拟交换阵列。从 MDS-B 角度上看，例 10-3 中也显示了光纤通道名字服务数据库。

例10-3　MDS-B的FLOGI和名字服务
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名字服务提供了关于直连设备的信息，包括 FCID、端口类型、pWWN、供应商和 FC-4 能力。例 10-3 中，FCID 也说明了 domain ID 如何在每个 VSAN 交换机上分布的。

在“交换阵列处理”中介绍过，每个 VSAN 需要经历交换阵列初始化的阶段，包括主交换机选择和 domain ID 分发。

例 10-4 演示了Show fcdomain domain-list命令，它用来说明每个虚拟交换阵列中 Domain ID 的分发和主交换机的选择决定。

例10-4　Domain ID分发
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因为所有的交换机都使用默认的优先级 128，每个交换阵列的主交换机选择通过在每个 VSAN的sWWN来决定。同时也可以看到 sWWN 第 2 个字节包含了十六进制的 VSAN 标识符。

在我们这个场景中，因为 MDS-A 在两个 VSAN 中有最小的 sWWN，因此 MDS-A 被选为主交换机。但是，两个 VSAN 的交换阵列初始化处理是互相完全独立的。

提示：


　

您可以用命令fcdomain priority改变一个 VSAN 的交换优先级。如果您不想让 Domain ID 发生变化，命令fcdomain restart vsan也是在 VSAN 内为选举一个新的主交换机的所需要的。



10.3.4　分区和VSAN

在 SCSI 存储和服务器都登录到一个公共的交换阵列之后，将 SCSI 存储卷标（或逻辑单元号LUN）标记到一台服务器，有两个步骤是必须介绍的：


	存储阵列中，LUN 必须配置成由一个服务器 pWWN 可接入的标识，这个过程也叫做 LUN 标记，在JBOD 上不是必须的；

	两个设备的端口必须都划分到光纤通道交换阵列的一个区域内。



在我们不断变化的 SAN 拓扑中，我已经标记一个 20GB LUN 到一个 Server 10 的 pWWN。我没有说明这个步骤，因为它是基于阵列厂商和型号而变化的。

例 10-5 详细说明了分区配置，将 Server 10 的 HBA（pWWN 是 10:00:00:00:c9:2e:66:00）加入到磁盘阵列端口（50:00:40:21:03:fc:6d:28）。

提示：


　

因为区域（zone）服务是分布式的交换阵列处理，我就选择其中任意一台交换机的配置做为演示。



例10-5　Server10到磁盘阵列分区

[image: 439.tif]


[image: 439.tif]


每个区域成员边上的星号的意思是，这些节点已登录并出现在 VSAN 10 交换阵列。最终，它们将被分区到一起。

图 10-17 演示了 Server10 上检测到 20GB 磁盘阵列卷标，Server10 使用的是 Windows 2003 操作系统。从此，Windows 可以通过标准的 SCSI 命令管理这个卷。
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图10-17　在Server10上检测到新的卷标

在例 10-5 中，我选择 pWWN 来说明两台设备在区域内的特征。因为无论它们连在交换阵列哪里，pWWN 值均保持相同。尽管其他办法也可以使用，包括一个设备一个区域。

举个例子，您可以让一个区域包含一个交换接口。这个选择使 SAN 管理员从知道什么连到这个接口中得以释放（其他属于相同区域的设备将自动对这个设备可见）。另外，如果您的 SAN 遇到大量设备需要替换，您也可以在一个区域内包含 FCID 来实现迁移。总体来说，设备特征的选择取决于一种您所期望的灵活分区过程。

回到 VSAN 20，和区域和区域集无关。事实上，例 10-6 说明了 VSAN 区域服务进程是完全独立的。

例10-6　在VSAN 20分区
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例 10-6 中，可以验证到 VSAN 20 的区域服务对 VSAN 10 中最近的区域集激活是没有感知的。考虑到多种可能，我加入了一个接口区域 FC1-10-JBOD20 来说明这个信息如何被传递到 VSAN 20（伴随着接口索引加 sWWN，FCID 0x140000 被分发到整个虚拟交换阵列）。

注意：


　

如果将另一个 HBA 连接到 MDS-B 的接口 fc/10，在整个 VSAN 中注册在活动区域集的 FCID 将自动改变到一个新分配的。记住，MDS9000 交换机应用了硬分区，因此，源和目的 FCID 与活动区域集是否匹配时，交换机会阻止或转发帧。



因为每个 VSAN 使用了不同的区域和区域集，它们可以帮助物理 SAN 的扩展。例如，想象一台非思科的交换阵列交换机，最大可以应用 100 个区域，它将连到一台 MDS 9000 交换阵列。在这个场景中，这台交换机通过标准的 ISL 连到一个小于 100 个区域的 VSAN，并且对其他 VSAN 区域集没有感知。这个 VSAN 也可以配置成兼容互通模式，而不影响到其他虚拟交换阵列（通过计时器和服务参数）。

10.3.5　FSPF和VSAN

上一节的分区处理允许光纤通道帧在 Server10 和磁盘阵列间互相交换。在本节中，您可以看到FSPF 如何定义这些帧在 SAN 所行走的路径。

作为开始，例 10-7 演示了 MDS-CORE VSAN 10 的单播路由表。请特别注意连接 Server10 的MDS-A 路由。

例10-7　MDS-CORE路由表
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例 10-7 揭示了两个非常有趣的地方。


	到 MDS-A 路由的总成本是 416。这个值是从 MDS-CORE 和 MDS-A（250）间的 4Gbps EISL 到 MDS-B和 MDS-A（166）之间 6Gbps PortChannel 的成本总合。

	MDS-CORE（Domain ID 0xd4，VSAN 10）到MDS-A（Domain ID 0x71，VSAN 10）的流量通过 MDS-B，这是因为有比 MDS-CORE 和 MDS-A之间的 2Gbps EISL（500）更小成本（416）的路径。



对称地，流量从 MDS-A 到 MDS-CORE 也通过 MDS-B。必须注意到这些路径决定均是由 FSPF的默认行为和成本来定义的。

但是想象这样一个情况，一个 SAN 管理员不想让 MDS-CORE 和 MDS-A 之间的 2Gbps EISL 空闲，实际情况是，他想让这个 EISL 链路来传输连接到两边交换机 VSAN 10 设备间的帧。

这种流量“发夹”可以通过手工调整 FSPF 成本来实现。例 10-8 说明了 MDS-CORE 上这样的配置。

例10-8　FSPF成本设置
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如果在 MDS-A 也有相同的配置，VSAN 10 的流量到 MDS-CORE 将使用相同的 2Gbps EISL，因此实现对称性。图 10-18 说明了两边 FSPF 成本配置是如何影响 Server10 和阵列间的流量的。
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图10-18　VSAN 10的流量工程

为了达到这个目的，我将 2Gbit/s EISL 的成本设置为 100。这个值保证了 MDS-B 和 MDS-CORE之间流量会继续使用它们的直连 4Gbit/s EISL（成本 250）而不是通过 MDS-A（成本 266）。

例 10-8 只详细列出了 VSAN 10 的配置。其他虚拟交换阵列，如 VSAN 20 将继续使用由默认成本定义的 FSPF 路径，即使 PortChannel 成员失效也是如此。

例 10-9 说明了 VSAN 20 的流量没有发生变化。这个例子也展示了当 PortChannel 10 的两根链路关闭时 FSPF 的行为。

例10-9　MDS-A VSAN 20的路由表和链路失效的情形
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与以太网 PortChannel 不同，当单独的链路中断后，光纤通道 PortChannel 不会改变成本值。因此，有 ISL 聚合的交换阵列，整体的稳定性得到提升。

事实情况是，每个 VSAN 运行自己的 FSPF 进程，对 SAN 管理员来说带来了巨大的灵活性。更具体说明了这是一种在物理交换阵列上部署流量工程的简单方法。

10.3.6　VSAN 范围

NX-OS 没有对 VSAN 应用管理平面虚拟化，因为系统的配置 Shell 进程是由所有的虚拟交换阵列所共享。但是为了避免误配置和未授权的接入，必须要限制 VSAN 管理员的接入。

举个例子，想象您要分配一个团队配置接入到 VSAN 10 到VSAN 19。在此案例中，可以配置一个角色用来限制这些 VSAN 的配置命令。

例10-10详细介绍了一个角色配置的案例（VSAN1X-ADMIN）和一个属于这个角色用户（admin1x）的 Console 接入。

例10-10　MDS-CORE的VSAN范围
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结果，VSAN 可以帮助 SAN 管理员部署不同的管理域。配置接入可以通过图形化的用户接口，如用于 SAN 的 Cisco Prime Data Center Network Manager（DCNM-SAN），也可以通过 VSAN Scope 来限制。

图 10-19 和图 10-20 显示了有趣的“不同点”。

[image: cv801019.tif]


图10-19　用户admin的DCNM-SAN“All VSANs”视图

图 10-19 说明了对于管理员用户账号，DCNM-SAN 客户“All VSANs”视图没有 VSAN 限制。

在图10-20中，用户 admin1X 有不同的All VSAN视图（在与 VSAN1X-ADMIN 关联的交换机上）。

不同于没有任何 VSAN scoping 的用户，admin1x 用户仅可以查看和配置 VSAN 10 到VSAN 19 范围内。因此，当前为这个用户 DCNM-SAN 客户端的交换阵列配置仅 VSAN 10 是可用。

[image: cv801020.tif]


图10-20　用户admin1x的DCNM-SAN“All VSANs”视图

注意：


　

为了减少操作任务和增加 SAN 管理员的安全性，强烈推荐您通过 AAA 服务器，如 RADIUS 或 TACACS+，来部署集中化用户管理。



10.4　使用案例：SAN整合

因为 N 在 SAN 中代表网络，一家著名公司的管理团队想要聘请你来帮助它们整合多个 SAN 孤岛。对你的公司而言，这是一个战略性的客户，因此你接受了这项挑战。

在召开了关于网络当前拓扑的说明会后，您意识到几乎所有客户的 SAN 孤岛都是基于两个物理交换阵列的传统设计。下面是会议的要点。


	生产 SAN ：这是客户公司的主要 SAN，它提供生产存储阵列冗余接入并含有大量的服务器。由于该网络是由 24 口交换机互联构建，因此现在它们已经遇到了扩展性的问题。生产 SAN 是由存储管理团队负责管理。

	备份 SAN ：也是由存储管理团队负责，这个单交换机孤岛通过 NL_Port 将已选的生产服务器连到一个磁带库。

	数据库 SAN ：由数据库团队负责维护。因为存储端口的 FCID 已经被映射到 RISC 服务器的操作系统，在整合后，两个 16 口交换机不必改变它们的 Domain ID（0x01 和 0x02）。

	扩展 SAN ：用来在两个阵列同步复制数据到相距 50 千米的第二个站点。第二个站点的 2Gbps 光纤通道交换机也不用整合，保持自己的 Domain ID（不巧的是，它们也使用 Domain ID 0x1 和 0x2）。



图 10-21 是从客户的幻灯片中获得的，展现了当前 SAN 孤岛的全貌。

一周后，您建议客户将它们所有的 SAN 孤岛整合到一对 MDS 9000 导向器上。您强调这个方案保持了冗余物理交换阵列配置，减少了内部的 ISL 链路，增加了 SAN 整体扩展性，支持超过 1000个端口。

为了保证每个（虚拟）SAN 孤岛上不同环境的需求，您的方案中需要使用 VSAN 技术。


	生产 VSAN ：它的稳定增长可以从导向器的可扩展模块化中获益。在每个导向器上定义一个 VSAN 来部署这个环境。

	备份 VSAN ：这个虚拟 SAN 必须只在一个导向器上有。

	数据库 VSAN ：这个 VSAN 在两台交换机上都要配置，由一个完全不同组的管理员控制（具有一个 VSAN 范围的角色，在两台交换机上创建以控制每个导向器上一个单独的 VSAN）。通过 fcdomain domain 命令定义静态域地址（0x01 和 0x02）。存储端口的 FLOGI 也在每个 VSAN 中静态分配。

	扩展 VSAN ：这个 VSAN 也在两台交换机上配置，和老交换机之间有 2Gbps 的 ISL 链路（每端口超过52 个 BB_Credit）。这个 VSAN 需在大多数最新的 MDS 交互交换阵列中配置成互操作性（interoperability） 模式。
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图10-21　客户SAN“群岛”

图10-22演示了关于客户公司新整合SAN的计划图。
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图10-22　SAN整合

同时，您也向客户公司建议每个 VSAN 必须有一个唯一的标识符（例如，VSAN 101 为在一个导向器上的生产 VSAN，VSAN 201 处理同样功能在另一个导向器上）。这样可以避免任何阵列融合问题（一些人错误地用一根 EISL 连到两个导向器上）。

客户公司认为您给他们的 SAN 网络带来了简洁化的设计。因为所有存储接入通信均运行在两个非常可靠的导向器级的交换机上。客户公司的高层也认为到 ISL 的瓶颈将不再是个问题了。

10.5　总结

在本章中，您学习了如下内容：


	光纤通道协议被使用物理和管理地址（分别是 WWN 和 FCID）定义为 5 层；

	光纤通道交换阵列应用分布式处理，如交换阵列初始化、状态改变通知、名字服务、路由和区域。

	SAN 孤岛通常用来保证不同应用环境之间的隔离。

	VSAN 是应用在 NX-OS 交换机硬件内的虚拟交换阵列。可以在相同的物理交换阵列中对 SAN 孤岛进行整合。



图 10-23 说明了从逻辑角度上理解的 VSAN。
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图10-23　通过虚拟化镜子
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第11章　私密身份

本章节将会介绍 3 种 SAN 虚拟化技术，它们可以起到保护数据的作用，提高存储设备可用性，提高 FC 交换矩阵的可扩展性。它们分别是：


	基于 IP 的光纤隧道 Fibre Channel over IP（FCIP）；

	VSAN 间路由 Inter-VSAN Routing（IVR）；

	N_Port 虚拟化 N_Port Virtualization（NPV）。



表 11-1 以第 1 章“虚拟化的历史和定义”中所提到的分类法对 FCIP、IVR 以及 NPIV 做了分类。

表11-1　虚拟化技术分类




	
虚拟化特性


	
FCIP


	
IVR


	
NPV







	
虚拟对象


	
光纤隧道物理介质


	
本地VSAN的N_Port


	
HBA卡





	
类型


	
抽象化


	
抽象化


	
抽象化





	
子类型


	
结构


	
结构带有可选地址重映射（FCID）


	
结果带有可选地址重映射（pWWN）





	
可扩展性


	
每个Gigabit以太网接口使用3个tunnel


	
20000个IVR zone成员，8000个zone，每个物理交换矩阵32个IVR zone集合1



	
每个核心支持105个NPV，2000个FLOGI；每个线卡支持400个FLOGI1






	
技术领域


	
存储网络


	
存储网络


	
存储网络





	
子领域


	
数据层面


	
控制层面和数据层面


	
控制层面和数据层面





	
优势


	
长距离SAN扩展，从光纤介质中分离出来，成本低


	
设备端口供多个VSAN共享，SAN扩展的故障区域隔离


	
减少所需Domain ID的数量，易于操作，简化了交换机之间的互操作性








1
 编写本书时的相关参数。请参照附录 A 获取更多信息。参考思科在线文档来获取最新信息。

就像超级英雄一般，有时 FC 交换机必须伪装自己，以便于为周边设备提供保护以确保稳定性。过去十年中，思科和其他厂商开发了一系列的“伪装”技术，通过这项技术可以为存储区域网（SAN） 提供之前所不可想象的远距离通信和可扩展性。

基于IP的光纤隧道协议（FCIP）可以创建另一种FC接口类型：虚拟扩展接口（Virtual Expansion Port，VE_Port）。这类接口可以允许 SAN 网络可以扩展到 IP 骨干网络，同时保持标准光纤连接的所有优势。

VSAN 间路由（Inter-VSAN Routing，IVR），为归属于不同 VSAN 的节点，提供区域划分和连接，看起来就好像它们是在同一光纤隧道上一样。虽然 IVR 为不同的 VSAN 提供了连接，但这些 VSAN的控制层面依旧保持独立状态。

最后，N_Port 虚拟化（NPV）技术增加了单个 FC 交换矩阵中可以支持的交换机数量。通过使用这种虚拟化技术，一个边缘交换机模拟了一块简单服务器的主机总线适配卡（HBA）连接至其交换矩阵，减少了构建交换内链路（Inter-Switch link，ISL）以及域 ID 分发的过程。

本章节将会详细介绍以上几种技术，同时也会利用一些实例来演示这些技术在数据中心 SAN 网络中的具体应用。

11.1　基于IP的光纤通道

一般说来，不同数据中心的 SAN 网络实现互联，提高了存储数据的可用性。通过这些跨区域的FC ISL，存储设备可以将数据复制到远端的安全地点，仅供在主数据中心设施失效时访问或恢复使用。

然而，基于光媒介的光纤隧道连接为 SAN 管理员带来了物理上的挑战，诸如：


	成本；

	站点之间所支持的服务缺乏；

	交换机收发器仅支持数十公里的数据传输（比如，一个长距收发器至多支持 10 千米）；

	高密度波分复用（DWDM）系统距离受限。



FCIP 隧道可以解决上述困难，FCIP 基本上是使用 TCP 连接将两个交换阵列之间的 FC 帧进行封装。

2004年，IETF批准将FCIP纳入到RFC 3821（Fibre Channel over TCP/IP）之中。与此同时，T11 委员会也将 FCIP 纳入到了 FC-BB-2（Fibre Channel Backbone 2nd Generation，第二代 FC 骨干）标准中。

提示：


　

FC-BB 标准为整合光纤隧道到部署了其他协议的网络，如 IP、以太网以及 ATM，定义所需的功能和映射。



以上两种标准都指出，对连接到每一个 FCIP 设备的 SAN 来说，一个 FCIP 隧道必须保持透明。它们同时也详细说明了具备 FCIP 功能的设备必须部署以下组件。


	FCIP 实体：负责在 IP 网络上进行 FCIP 协议转换。

	FC 实体：光纤隧道特定功能的组件，它与 FCIP 实体结合在一起，以构建光纤隧道交换矩阵（Fibre Channel fabric）与 IP 网络之间的接口。

	FCIP 数据引擎（FCIP_DE）：FCIP 实体的一部分，它处理光纤隧道帧封装与解封装，并在单个 TCP 连接上传送 FCIP 帧。

	FCIP 链路端点（FCIP_LEP）：FCIP 实体的组件，它处理单个 FCIP 链路并包含一个或多个 FCIP_DE。

	虚拟 E_Port（VE_Port）：FC 实体的数据转发组件，来模拟一个 E_Port。

	虚拟 ISL ：逻辑 ISL 链路，用于在非 FC 链路上连接两个 VE_Port。

	IP 网络接口：为 FC 实体提供 IP 连接的物理组件。



图 11-1 描述了两台 FCIP 交换机之间，一个示例连接的组件。图中也展示了各个部件之间通信所需的协议结构。

提示：


　

虽然图中描绘的是在 FC 帧中封装 SCSI 的通信过程，同样，FCIP 还可以转发其他高层通信协议，诸如IBM 的单字节命令代码集（Single-Byte Command Code Set，SBCCS）。



在 MDS 9000 系列交换机上，FCIP 在千兆以太网接口上部署，在外界看来这些接口就是连接到 IPv4 或 IPv6 网络上的主机。在编写本书的时候，可以在模块化矩阵交换机（例如 MDS 9222i）以及用于 MDS 9200 以及MDS 9500 系列交换机的模块（SSN-16 和 MSM-18/4）上看到此类接口。
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图11-1　FCIP组件以及协议结构

这种接口每个至多可以通过不同的 TCP 端口号来部署 3 个 FCIP 遂道。在每台设备上，配置一个 FCIP 遂道的时候，必须配置以下两种不同的组件。


	FCIP 配置文件（FCIP Profile）：用于定义 FCIP 隧道中的 IP 调优隧道参数。

	FCIP 接口（FCIP interface）：表现为一个 VE_Port，它从 FCIP 配置文件中调用所需的数据，例如邻居信息和光纤隧道 ISL 参数（例如 trunk 模式以及所允许通过的 VSAN 列表）。



默认情况下，一个 FCIP 接口会占用两个 TCP 连接：一个用于数据帧，另一个用于 FC 控制帧。然而，如果有需要的话，您也可以配置一个 FCIP 接口只使用单个 TCP 连接，而在该连接中，传送上述两种数据帧。

图 11-2 显示了即将协商并形成 FCIP 虚拟 ISL 链路的两台 MDS 9000 交换机。图中也列出了所需的路由信息配置（接口 IP 地址和一条静态路由）。您可以验证，每台交换机使用一台本地路由器作为 IP 网关，来连接至远端交换机的千兆以太网接口。
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图11-2　FCIP拓扑图和配置条件

在这样的背景下，已经满足的情况下，例 11-1 详细描述了交换机 MDS CORE 中一个基本的FCIP 配置。

注意：


　

虽然DCNM-SAN为促进FCIP隧道配置提供了很好的向导作用，但我的观点是，NX-OS命令行界面（CLI）是一个更有效工具，用来揭示“幕后”究竟发生了什么。



例11-1　MDS CORE中的FCIP配置
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与此同时，在 IP 网络的另一端，需要在 MDS-A 上做很类似的配置。例 11-2 展示了这样的一个配置过程，同时也显示了所导致的 FCIP 接口状态。

例11-2　MDS-A上的FCIP配置以及FCIP接口状态

[image: 458b.tif]


从这一刻起，您就可以将每个 FCIP 接口配置为标准光纤通道的 E_Port 了。为了演示这一点，在例 11-3 中会将 fcip 100 接口上的 trunk 协商关闭，同时，限制在这个接口上所允许通过的 VSAN。

提示：


　

VSAN 1（VE_Port的默认VSAN）、VSAN 10和VSAN 20已经在两台交换机上正常运行。



例11-3　MDS-CORE上的FCIP配置
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如果在 MDS-A 上的 fcip 200 接口上执行了类似的配置，就可以监控哪些 VSAN 正使用 FCIP 遂道（tunnel）作为 ISL 连接。

例子 11-4 展示了 MDS-CORE 交换机上 fcip 100 接口的状态。同时，它也揭示了所构建 FCIP 隧道的一些非常有趣的细节。

例11-4　MDS-CORE中，fcip100接口状态

[image: 459b.tif]


从例 11-4 中，您可以看到这个 1Gbps 的 ISL 允许 VSAN 10 和 VSAN 20 合并在一起传输。另外 show interface 命令还显示了 FCIP 接口正在使用的 TCP 会话连接数，同时也包含了 IP 地址以及 TCP 端口号。

即使在例 11-4 中，show interface 命令的全部输出数据都显示出来，您还是无法找到任何与 FCIP 接口的缓冲区到缓冲区信用阀值（Buffer-Buffer Credits，BB_Credits）数量相关的信息（实际上，您也没有办法去配置这些数据）。原因再简单不过了：虽然 FCIP 标准建议使用 TCP 以及 BB_Credits 等流量控制工具应该可以正确工作，但实际上，TCP 这种传输层协议已经为封装的数据（光纤通道）提供了可靠性。使用另外的协议来处理差错检测和数据重传，默认情况下，VE_Port 设置会被预先赋予足够的 BB_Credit 来满足任何所支持的 TCP 连接“管道”的要求。

注意：


　

Cisco MDS 9000 交换机，在 FCIP 连接上，最大支持 100 毫秒的往返周期以及 0.5% 的丢包概率。



MDS 9000 上的一个 FCIP 配置允许对单个隧道中的一些 IP 参数进行完美的控制，例如：


	FCIP 中的 TCP 端口配置；

	在一个分段重传之前，TCP 等待的最短时间；

	隧道 keepalive 超时时间；

	在 TCP 决定关闭一个连接前，分段数据包重传的最大次数；

	最大传输单元（Maximum Transfer Unit，MTU）的自动路径发现功能（RFC 1191）；

	一个传输窗口中，隔离分段的可选确认（RFC 2018 和RFC 2883）；

	每个连接的最大以及最小可用带宽（流量整形）；

	使用压缩算法（RFC 1951）基于硬件的数据压缩以及 IPsec 数据加密（RFC 4301 等其他诸多标准）；

	FCIP 写加速以及磁带加速功能，为此类 ULP 操作，实现减少 IP 链路的高时延效果。



各个配置参数的详细解释已经超出本书的范畴。这里，我建议您可以参阅思科在线文档，获取更多的详细信息。

11.1.1　FCIP 的高可用性

在 FCIP 中，将会同时使用两种网络技术（光纤通道和 IP），允许 SAN 管理员在两种冗余模式中做选择。因此，虚拟路由器冗余协议（VRRP）以及光纤通道的 PortChannel 可用来在 MDS 9000 系列交换机上增加 FCIP 隧道的可用性。

在部署 VRRP 的场景中，一个 SAN 管理员可以选择另一个千兆以太网接口（可以在同一台交换机中，也可以位于不同的交换机之上）作为一个备用端口，当主用端口发生故障的时候，备用端口将成为活动状态。为了达到这种目的，VRRP 组必须在两个接口上同时配置，并定义一个虚拟 IP 地址供其他 FCIP 对等体使用。

提示：


　

根据 RFC 5798 中的最新标准，VRRP 是一种“第一跳路由协议”（FHRP），它继承了思科热备份路由器协议（HSRP）的很多特性。如果想要了解 FHRP 是如何工作的，您可以在第 1 章中找到更多有关 HSRP 的详细描述。



图 11-3 中展示了在共享一个 VRRP 组的两台不同交换机上，两个千兆以太网口上所需要的配置。这里，继续使用了此前例子中的网络拓扑，在 MDS-CORE（使用 FCIP 端口 101）和 MDS-A（使用 FCIP 接口 201）之间，创建了另一个 FCIP 隧道。拓扑中新增了一台交换机（MDS-BACKUP），该交换机的一个千兆以太网接口将会作为 MDS-CORE 上的 Gigabit Ethernet 2/2 的备用端口。
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图11-3　VRRP以及FCIP隧道

如果由于某些原因，MDS-CORE 上的 Gigabit Ethernet 2/2 接口出现故障时，由于具有更高的优先级值（254），MDS-BACKUP 上的接口 Gigabit Ethernet 2/3 将会成为 VRRP 组 1 中的活动成员。在这种情况下，MDS-BACKUP 会假定数据流量发送到虚拟 IP 地址 10.1.1.100。

因此，为了给这条新增的 FCIP 隧道提供冗余，MDS-CORE 和 MDS-BACKUP 必须会在它们相应的 FCIP 配置文件中包含 ip address 10.1.1.100 命令。同样，对于 MDS-A 的第二条虚拟 ISL，FCIP 接口配置也需要使用 peer-info ipaddr 10.1.1.100 命令。

通过这样的布置，MDS-BACKUP就可以为MDS-A以及图11-3左侧的SAN之间提供FCIP冗余。其他 VRRP 的特性，比如接口跟踪和抢占，同样可以在 MDS 9000 的千兆以太网接口上进行配置。

此外，VE_Port 还可以绑定到 PortChannel 之中，以提高基于 FCIP 的 VSAN 扩展的可用性。图11-4 描述了PortChannel 50 上的配置，它汇聚了 MDS-CORE 和 MDS-A 之间所建立的两条 FCIP 隧道。
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图11-4　FCIP PortChannel（PortChannel）

这里，同样适用标准光纤通道聚合端口的先决条件（接口必须拥有相同的配置，例如VSAN、trunk 模式，等等）。阵列最短路径优先（Fabric Shortest Path Frist，FSPF）默认的成本值会根据聚合端口的总带宽得出，而且类似地，每个 VSAN 可以独立定义自己的负载均衡方式（基于流或交换）。

如图 11-4 所示，作为最终结果，MDS-CORE 上千兆以太网接口 Gigabit Ethernet 2/2 的失败将激活 MDS-BACKUP 和 MDS-A 之间的 FCIP 隧道。与此同时，PortChannel 50 将继续保持活跃，这是因为另一个虚拟 ISL 仍然运行在 MDS-CORE 和 MDS-A 之间。

11.1.2　使用案例：部署流量工程的 SAN 扩展

从FSPF角度来看，FCIP隧道工作起来就像一个1 Gbps的光纤通道ISL一样。然而，考虑到IP 连接会达到几十毫秒的延时，它们可能不太适合每一个数据保护方案（如同步复制）。

上述特点应该不会阻止您去使用 FCIP 虚拟 ISL 作为另一种灾难恢复技术，例如异步复制或备份。实际上，如果您在 SAN 扩展中正在使用 FC 以及 FCIP，那么您将可以有机会在整体解决方案上投入更少的成本。

为了说明这一观点，图 11-5 展示了连接两个不同站点之间 SAN 的单个扩展阵列。图中，VSAN 10 被定义来传输同步复制流量，而 VSAN 20 则连接异步复制系统以及备份相关的设备。

提示：


　

为了图片表述更加清晰，图 11-5 中没有描述所推荐的冗余 SAN 扩展阵列。
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图11-5　FCIP和流量工程

正如您所看到的，图 11-5 中的扩展阵列具备了最大的可用性，因为它为 FCIP 隧道使用了冗余的光纤路径以及独立的 IP 服务提供商。

在这种设计方案中，PortChannel 40 聚合了两个 FC 链路，这两个 FC 链路使用了两个 DWDM（密集型波分复用）系统（可以在线路发生故障的时候启用环路冗余）。类似地，PortChannel 50 则通过两个独立的运营商聚合了两条 FCIP 虚拟 ISL 链路。

提示：


　

如果在您的环境中使用单个私有网络提供 IP 连接，我建议您配置路由协议，来为 PortChannel 上的每一个FCIP 隧道，设置至少两条不同的路径。



因为两个 PortChannel 均被配置成 trunk，它们可以传输来自 VSAN 10（同步复制）以及 VSAN 20

（主要负责 VSAN 备份）的流量。尽管如此，如果您调整 FSPF 的路径成本，正如图 11-5 那样，将会实现如下的流量行为：


	同步复制流量将优先采用低延时线路（PortChannel 40），这是因为，对于 VSAN 10 而言，它拥有最低的路径成本；

	VSAN 20 通过 FCIP PortChannel 来路由。



正如我在前面所暗示的，这种设计可以为那些真正需要低延时特性的网络流量节省昂贵的DWDM资源。与此同时，廉价的IP连接可以用于这些不需要低时延的流量。另外，随着 PortChannel部署于这两种不同的连接类型，整体解决方案的鲁棒性也得到了提高。

您必须意识到，如果在IP网络中有一个常规的故障，FSPF会将VSAN 20的流量绕道到PortChannel 40。这种情况下，我推荐在阵列中部署 QoS 策略来保护同步复制流量，避免带宽的枯竭。

11.2　VSAN 间路由

您在第 10 章“SAN 孤岛”中已经了解到，VSAN 主要设计用来定义共享光纤通道基础设施中的 “虚拟 SAN 孤岛”。控制层面的独立确保这些虚拟阵列使用不同的阵列进程，避免由于失效或者不正常行为所导致的相互牵连。

然而，主机或者存储的 N_Port 只能属于单个 VSAN。当来自不同 VSAN 的服务器需要连接至一个存储设备时，这种条件可以强制启用多路访问端口。

为了提高存储阵列接口的可用性，以及实现单接口设备（如老的磁带库）在多个不同 VSAN 间共享，MDS 9000 交换机可以启用一个称为 VSAN 间路由（Inter-VSAN Routing，IVR）的特性。

简而言之，IVR 允许在一对来自不同 VSAN 的设备间传输 FC 帧。虽然 IVR 允许所选节点之间的互相通信，而不需要合并这两个虚拟阵列，它们间只需要交换最少的控制层面流量，以便于所选设备间的相互发现，例如：


	名称服务信息；

	注册状态改变通知（RSCN）；

	FSPF 路由信息。



图 11-6 中说明了两台设备如何通过 IVR 来跨越它们 VSAN 范围。
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图11-6　VSAN间路由举例

在图 11-6 中，阵列 A 和服务器 B 需要交换光纤通道帧，就好像它们被分区在同一个阵列中一样。最后，在一个 zone set 中建立并激活了一个 IVR 区域（IVR zone）。结果是，启用了 IVR 的交换机为每一个 VSAN 创建虚拟设备，并且自动将它们与实际设备分区在一起来提供光纤通道的可见性。

注意：


　

IVR 只使用全球唯一端口名（pWWN）来选择来自不同 VSAN 的设备，并且与光纤通道标准完全兼容。



为了让所有的设备都认为它们连接到了相同的阵列之上，启用了 IVR 的交换机代理一台虚拟设备上的所有通信，去往另一个 VSAN 中所对应的访问对象。正如您在接下来章节中将会学习到的，交换机还可以在这些帧转发之前改写它们。

11.2.1　IVR 基础架构

探索了 IVR 的内部构造之后，我会使用一个配置案例。我们的工作台是如图 11-7 所示的拓扑结构。在这个拓扑中，VSAN 已经在两台 MDS 9000 交换机上创建完毕，并且所有描述到的接口均进行了相应的配置。
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图11-7　IVR拓扑

在这个拓扑结构中，MDS-CORE 将会部署 IVR 用于传输 Server30（处在 VSAN 30）与阵列 10（毋庸置疑，位于 VSAN 10）之间的 FC 帧。此时，MDS-CORE 可以被看作为一台边界交换机，因为它将被配制成一台启用 IVR 功能的交换机，它是多个 VSAN 的一员。

然而，在任何 IVR 分区操作之前，一位 SAN 管理员必须首先在一个物理阵列上配置 IVR 的基础架构。配置过程包括 4 个步骤。

（1）在所有的边界交换机上启用 IVR 进程。

（2）为 IVR启用思科互联阵列服务（CFS）配置分发（如果在交换阵列中只有一台边界路由器的情况下，这一步是可选的）。

提示：


　

如果您重温第 6 章“生成树欺骗”，就可以发现 CFS 也可以用在vPC 的配置中。实际上，这个协议设计用来在一个含有多台 MDS 9000 交换机的 VSAN 中，为所选择的这种特性提供配置同步。一旦所有启用 IVR 的交换机上配置了 CFS，任何其他的 IVR 配置只会在单台设备上执行。



（3）由于在不同 VSAN 之间存在域 ID 的重复，启用 IVR 网络地址转换（NAT），用于避免所导致的路由问题。

（4）创建 IVR VSAN 拓扑结构。

VSAN 拓扑将交换机定义来为各个 VSAN 提供“汇集点”。这种映射允许 IVR 区域节点有关的FSPF 信息正确的交换。

所有的 4 个步骤详见例 11-5，这里 MDS-CORE 将会被配置成交换阵列中唯一启用 IVR 的交换机。注意，这个实例中也展示了所生成的 VSAN 拓扑结构。

注意：


　

虽然 DCNM-SAN 拥有简易的 IVR 配置向导，我还是觉得使用 NX-OS 命令行界面（CLI）会更加有效，CLI可以解释“幕后”所真正发生的情况。



例11-5　IVR基础架构配置以及IVR VSAN拓扑结构
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Show ivr vsan-topology命令说明了现在MDS-CORE（使用其 sWWN 并标注星号来表示） 是这个交换阵列中唯一的边界交换机。此外，它实际上还可以为 VSAN 1、VSAN 10、VSAN 20 或VSAN 30上的节点配置 IVR。

11.2.2　IVR 分区

在我们的拓扑结构中，因为 MDS-CORE 已经被定义做为多个 VSAN 的“汇集点”，交换阵列已经准备好将 Server 30（来自 VSAN 30）以及 Array 10（来自 VSAN 10）分区在一起。

在操作之前，我建议先看一下两边 VSAN 的状态，例如，例 11-6 显示了 MDS-CORE 所能看到的它们分布式名称服务器的信息。

例11-6　VSAN 10以及VSAN 30中的名称服务器数据库
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例 11-7 中详细描述了所需的 IVR 分区配置。正如您所看到的，这个操作的设计用来模仿思科MDS 9000 系列交换机上的标准分区操作。

例11-7　IVR分区配置
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当使用 ivr commit 命令激活 IVR 区域集之后，会自动在物理阵列中执行多个操作。


	MDS-CORE 选择两个虚拟域，这两个虚拟域的标识没有在任何的 VSAN 中出现过。这些标识符将会在VSAN 10 和 VSAN 30 中用作 IVR NAT。

	由这些 Domain ID 所派生出的两个 FCID，被分别指派到 VSAN 10 中的虚拟发起者和 VSAN 30 中的虚拟目标。

	两个虚拟节点均使用它们物理设备的特性参数登录到任一 VSAN。

	在虚拟设备和物理设备之间，会产生一个额外的 zone，它将被插入到各个 VSAN 活动区域集之中。



例 11-8 通过单个命令显示了 VSAN 10 和 VSAN 30 中的这些操作的运行结果。

提示：


　

为了能接受 IVR 区域的插入，两个 VSAN 必须具有之前的活动区域集。



例11-8　IVR在每一个VSAN的活动区域集上插入区域
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在 VSAN 10 和 VSAN 30 之间启用 IVR，MDS-CORE 将通过 IVR 进程所创建的虚拟设备，来代理 Server 30 和 Array 10 之间的所有通信。此时，必须将这些新的 Domain ID 通告到每一个 VSAN 的 FSPF 进程之中。这一自动操作确保帧可以在被传送给到其他 VSAN 之前，正确地路由到 MDS- CORE。

例11-9　VSAN 10中，去往Server30的FSPF路由
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例 11-9 中显示了 VSAN 10 中 IVR NAT 的行为。为了到达 Server 30（FCID 0Xb10001），MDS- CORE 必须将帧直接发送到区域 0xb1，该区域只能通过 IVR 进程唯一可达。

注意到这个事实：FSPF 已经将这条路由注入到了 VSAN 10 中，cost 值为 501。IVR 总是会将从其他 VSAN 所注入的路由路径成本值加 1（可以把它看作是“汇集点”的“人头税”）。

我将图 11-8 作为一个辅助工具，来演示在 MDS-CORE 中 VSAN 的逻辑视图。
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图11-8　VSAN 10视图

是不是觉得有一点怪异？然而，理解这种想象足以使得 Server 30 在 VSAN 10 中更加清晰可见。

如果您能从 VSAN 30 视角来观察同样的次序，事情会变得更加清晰一些。例 11-10 给出了在MDS-A 路由表中，IVR 所产生的 FSPF 路由。

例11-10　VSAN 30中，指向Array10的FSPF路由
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在例 11-10 中，您可以找到指向如下 VSAN 30 区域的路由。


	0x6b ：VSAN 30 中的 MDS-A 区域。

	0xc2 ：MDS-CORE 中由 IVR NAT 所生成得区域，包含虚拟目标。

	0xc7 ：MDS-CORE 在 VSAN 30 中的真实区域。



因此，为了抵达区域 0xc2，MDS-A 必须首先将数据帧传送到区域 0xc7。并且正如所料，所注入的去往 0xc2 区域的 FSPF 路由就好像“税收”一样增加了 1 个单位的成本值。

为了帮助我们更好地解释在 VSAN 30 中 IVR NAT 是如何工作的，图 11-9 在虚拟阵列内，通过逻辑的方式描述了这台 MDS-A 的视角。
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图11-9　VSAN 30视图

与许多其他虚拟化技术一样，IVR 执行多个操作，为来自不同 VSAN 所选定的节点之间提供光纤通道连接。更重要的是，IVR 在执行相应操作的时候，不会影响所预期的虚拟 SAN“孤岛” 的隔离效果。

注意：


　

您需要时刻关注思科在线文档，来审查 IVR（或者其 MDS 特性）在配置时的一些限制。在编写本书的时候，MDS9000 交换阵列支持 32 个 IVR 区域集、8000 个 IVR 区域以及 20000 个 IVR 区域成员。



11.2.3　使用案例：穿越VSAN

标准的 SAN 扩展通常会遭受相互矛盾的另一面的影响：主数据中心和它的灾备中心之间共享光纤通道阵列进程。缺乏隔离就意味着，任何控制层面的不稳定行为，是人为的亦或不是，可以扩散到远端地点之中。另外，扩展链路的失效很可能会触发交换阵列发生重新初始化和重新收敛，这是因为扩展交换阵列的主交换机必须只能部署在其中一个站点。

IVR 为来自不同站点的 SAN 隔离提供了一个有趣的办法。通过穿越 VSAN 的使用，每一个站点的本地虚拟交换阵列（或者边缘 VSAN）可以与另一个逻辑交换阵列相连，即便这些交换阵列并没有真实的发起者（initiator）或目标（target）。这样的实体简单地为两个虚拟 SAN 孤岛之间的通信，提供了一条数据通路。

作为一个实例，图 11-10 描述了两个包含磁盘阵列的边缘 VSAN（100 和 200），实现从站点 1到站点 2 的数据复制。这些数据通过一个穿越 VSAN（999）连接，这种穿越 VSAN 只能在扩展 ISL上被定义。
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图11-10　带穿越VSAN的SAN扩展

在每个数据中心站点，边界交换机会在本地 VSAN 和穿越 VSAN（transit VSAN）之间建立通信连接。在图 11-10 中，MDS-1 为边缘 VSAN 100 和穿越 VSAN 999 之间的磁盘阵列建立光纤通道连接，与此同时，MDS-2 则会在穿越 VSAN 999 和边缘 VSAN 200 之间绑定它们。

在标准 SAN 扩展上，这样的设计带来了下列优势：


	基于设备对的 IVR 分区技术，配置简便；

	边缘 VSAN 之间，完全独立的交换阵列进程；

	可以应用于任何一种 SAN 扩展媒介（光纤或 FCIP）；

	穿越 VSAN 的失效并不意味着边缘 VSAN 的不稳定性；

	IVR NAT 确保物理交换阵列中不会发生域 ID重复的情况。



11.3　N_Port 虚拟化

一台光纤通道交换机，当它不再是一台交换机的时候，可以扩展在 SAN 网络中的接口数量。但是请允许我详细说明这样所带来的一些风险。

根据 INCITS T11 光纤通道标准，一个交换阵列中域 ID 的数量理论上最大值可以达到 239。然而在现实世界中，会有更加严格的限制，诸如：


	传统交换机和导向器在同一个交换阵列中只能支持数量有限的域 ID（最多到 16 或 31）；

	存储和 SAN 网络制造商给出了一个 SAN 网络中交换机的最大数量上限（50 到 80 之间）。



在 21 世纪早期，这些数值代表着 SAN 网络非常合理的界限。但是随着架顶设计以及刀片交换机的应用，SAN 管理员开始接近这些核心 - 边界交换阵列的上限了。

如图 11-11 所示为一个核心 - 边缘 SAN 网络，这里描述了两种类型的边界交换机：架顶式交换机以及刀片服务器交换机。
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图11-11　使用架顶式交换机以及刀片交换机的核心-边缘SAN

提示：


　

注意到我已经描绘了刀片式服务器内部结构，来显示这两种边界交换机模型之间的相似性。



正如第 7 章“带阵列扩展器的虚拟机箱”中所讨论的，使用架顶式设计，网络布线会大大简化。SAN 网络也可以利用这种优势，在服务器机架中部署阵列交换机。同样，刀片式服务器机箱也成为了一个非常流行的解决方案，这是因为它们在数据中心中占用空间更小，并且拥有快速的服务器配置功能。这些模块化结构通常具有内部的阵列交换机，会伴随那些来为其内置的服务器提供外部的存储连接。

在上面两种模型中，一台阵列交换机通常担负着连接数十台（甚至更多）服务器到上游光纤通道交换机的责任。考虑到现代的导向器潜在拥有数百个光纤通道接口，阵列交换机很容易就会危及前面所描述的域 ID 上限。

N_Port 虚拟化技术（NPV）是这样的一种模型，使用它，某些 NX-OS 设备能够部署来防止阵列中域 ID 迅速膨胀。运行在 NPV 模式时，一个阵列交换机可以模拟成一个 N_Port，连接到上游交换机的 F_Port 上。因此，无需部署 ISL 链路或者在交换阵列中浪费一个额外的域 ID。

注意：


　

在编写本书时，下列思科矩阵交换机可以支持 NPV 模式：MDS 9100 系列、HP C 类刀片系统中的思科阵列交换机、IBM 刀片中心的思科阵列交换机、Nexus 5000、Nexus 5500 以及Nexus 6000 系列交换机。



图 11-12 详细描述了一个标准 ISL 结构和一个 NPV 连接之间的区别。
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图11-12　比较ISL和NPV连接

与标准的 ISL 不同，NPV 模式交换机通过一个节点代理接口（Node Proxy Port，NP_Port）执行阵列登录（FLOGI）到上游交换机，节点代理接口会在上游交换机上收到一个 FCID 作为回应。然后，处于 NPV 模式的交换机使用这个 NP_Port，将所连接服务器的全部 FLOGI 数据转发至上游交换机（在图 11-12 中，可以很明显地看出连接至 NPV 模式交换机的主机接收到的 FCID 为 0x1a0101 FCID，这源自核心交换机的域 ID）。

NPV 连接要求上游 F_Port 能够接受和处理多个交换阵列登录。为了支持这些行为，上游交换机必须要部署一种功能，称为 N_Port ID 虚拟化（NPIV）。在一个启用了 NPIV 的交换机中，单个 F_Port 可以处理来自一个 N_Port 以及其他 FDISC（F_Port 服务发现参数）的 FLOGI，就好像它们是从另一个 N_Port 发送来的 FLOGI 帧。

注意：


　

NPIV 定义在 T11 光纤通道链路服务（FC-LS）标准系列之中。当初，它被创建来允许主机上所谓逻辑分区共享同一块物理 HBA 卡。



因此，一个 NPV 连接的最基本需求是：


	上游交换机必须部署 NPIV 模式；

	NPV 模式交换机上的 NP_Port 必须在上游交换机中执行 FLOGI ；

	来自 NPV 模式交换机所连接节点的所有 FLOGI，必须被翻译成 FDISC 格式。



从一台上游交换机的视角来看，连接到 NPV 模式交换机的服务器看起来好像是直连到 N_Port 上。与此同时，对于所连接的节点而言，NPV 模式交换机可以看作为一个小小的“拦路石”，这些节点不会参与到任何的阵列进程，比如分区和 FSPF。

你可以观察到一个 NPV 模式交换机所连接节点发起的流量总会被转发至到上游交换机。因为NPV 模式交换机并不部署帧的本地交换，因此不推荐本地访问目标的连接。

11.3.1　配置 N_Port 虚拟化

图 11-13 描述了一个交换阵列拓扑，其中 MDS-CORE 交换机作为上游交换机，而与此同时 MDS-B 被配置为 NPV 模式。当 MDS-B 正确连接 MDS-CORE 之后，SAN 管理员想要将 Array10（在 VSAN 10）和 Server10（也位于 VSAN 10 中）分区在一起，来为后者提供存储访问。同样，他也希望可以将第二台服务器与 VSAN20 中的 JOBOD20 分区在一起。
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图11-13　NPV拓扑以及MDS-CORE配置

图 11-13 中，已经配置了 MDS-CORE 来支持 MDS-B-FLOGI 以及后续来自将要连接服务器的FDISC（从现在起，我将泛泛地指 FLOGI）。

提示：


　

虽然在MDS-CORE上也支持互相协商的配置（switchport mode auto或者switchport mode Fx），我将在非自动模式下配置每个端口，以便为这段过程提供一个更加清晰的解释。



首先，让我们将 MDS-B 设置为 NPV 模式。例 11-11 展现了会话过程中，从控制台访问接口所收集到的输出信息。

提示：


　

在一台正常运行的阵列交换机中，强烈建议您在启用 NPV 模式之前，保存当前正在运行的配置。



例11-11　NPV配置以及状态检测
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尽管 NPV 模式的激活会将设备上目前正在运行的配置清除，但是很多设定还是会被保留了下来，如：


	管理接口 IP 地址以及默认路由；

	设备名称；

	本地管理账号。



继续 MDS-B 上的 NPV 配置，例 11-12 给出了两个 MDS-B 上的接口配置：fc1/24（作为一个连接到 MDS-CORE 的 NP_Port 接口）以及 fc1/10（连接到 Server10 的 F_Port 接口）。

例11-12　在MDS-B中，NP_Port和F_Port接口配置以及NPV-FLOGI表

[image: 478b.tif]


因为 MDS-CORE 交换机已经准备好接收来自 MDS-B 的 FLOGI，所以，MDS-B 上的两个接口都会被激活，并且通过 show npv flogi-table 命令已经可以看到 Server10。

在光纤的另一端，MDS-CORE 在同一接口上同时收到了两个 FLOGI 数据，如例 11-13 所示。

例11-13　MDS-CORE中，FLOGI和名称服务器数据库
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因为MDS-CORE的fc1/24接口接受了来自MDS-B的NP_Port（fc1/24）和Server10发来的 FLOGI帧，应该可以说 NPV 配置已经起作用了。然而，您可以发现上述所有接口依旧保持在默认 VSAN（1）之中。

在这种情况下，虽然 IVR 可以来将 Server10 和 Array10 部署在一个分区，但是，由于公司制度原因，SAN 管理员不愿使用 VSAN 1。因此，连接这两台设备的最简单办法就是将 Server10 重新划分到 VSAN 10 中。

如例 11-14 所示，当接口 fc1/24 被配置到 VSAN 10 中时（MDS-B 上没有任何其他的更改），MDS-CORE 交换机上的 FLOGI 数据库状态。

例11-14　将接口fc1/24嵌入到VSAN 10
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如果您自己对于 Server10 的 FLOGI 信息有疑问，例 11-15 将给您想要的答案。

例11-15　MDS-B上的接口状态
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如例 11-15 所示，由于 MDS-B 上的 fc1/24 并不属于 MDS-CORE 上的同一个 VSAN，所以，它无法完全激活，只能保持在“init”阶段。因此，由于没有正在运行的 NP_Port，内部的 F_Port fc1/10 也处于禁用（disable）状态。

将 fc1/10 以及 fc1/24 插入到 VSAN 10 中，必将可以解决这个问题。事实上，如果核心交换机无法部署 VSAN，我会建议执行这个操作。

然而，如果您还记得，SAN 管理员也会想要在近期将一台服务器接入到 VSAN 20 中。这样，如果他不想在 MDS-B 上每创建一个新的 VSAN 就消耗一个 NP_Port，F-Trunk 可以提供一个令其感兴趣的解决方案。使用这种功能，一个单独的 F_Port 可以同时传送来自多个 VSAN 的数据帧。

图 11-14 中描述了两台交换机上所需的配置，来允许属于 VSAN 10 和 VSAN 20 的 N_Port 间的阵列互联。图中，我已经把 MDS-B 上的 fc1/10 和 fc1/24 放到了 VSAN 10。
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图11-14　MDS-CORE和MDS-B上的F-Trunk配置

提示：


　

在运行 NPV 模式的交换机上，F-Trunk 功能默认是开启的。



这一步结束后，MDS-CORE通过一个中继阵列端口（Trunk Fabric Port，TF_Port）连接到MDS-B，正如例 11-16 所示。现在，系统显示 Server10 已经正确登录到了 VSAN 10。

例11-16　MDS-CORE中，接口fc1/24状态以及FLOGI数据库信息
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此时，Server10 和 Array10 可以在 VSAN 中分区在一起，就好像它们的 N_Port 是连接在同一台交换机上一样。

注意：


　

您需要经常参考思科 MDS 9000 最新的官方文档来核查 NPV 应用场景相关的扩展性限制。例如，在编写本书时，一台核心交换机最多可以支持 105 个 NPV 交换机的连接以及每线卡上 400 个 FLOGI。



11.3.2　NPV流量管理

NPV 模式交换机如何在 NP_Port 之间分发流量？关于这一话题，在给出任何理论上的答案之前，首先请允许我展示一下它们默认的行为。

在图 11-15 中，MDS-CORE 与 MDS-B 使用各自的 fc1/23 接口，通过配置相似的 F-Trunk 相连。同样，一台新的服务器（Server20）也已经被接入到 MDS-B 上的 fc1/5，并纳入到了 VSAN 20 之中。
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图11-15　在VSAN20中，新增的NP链路以及Server20的插入

由于 MDS-CORE 上的两个 F-Trunk 都已经正常工作，您将会观察到 MDS-B 如何在它们之间分发 FLOGI（以及其他流量）信息。

例 11-17 演示了这一默认行为。

例11-17　MDS-B流量分发
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MDS-B 上的分发过程可以描述为以下几个步骤。

（1）Server10 已经将 NP_Port fc1/24 作为一个外部接口使用（正如在最后一节所看到的）。

（2）当连接 Server20 的接口 fc1/5 起来时，MDS-B 将会选择一个流量负载最小的、处于运行状态的 NP_Port，并且将 fc1/5 与其绑定。

（3）Server20 的 FLOGI 以及后续的流量，将会在 fc1/23 上传输。

默认情况下，NPV 交换机将会始终保持原先的数据分发方式，除非在其中一个 NP_Port 接口上发生错误。这种行为方式确保了网络中断对所连接服务器的影响降到最小。

例 11-18 更详细地阐述了这一行为，当 MDS-B 上的外部接口 fc1/4 关闭再激活时的情况。

例11-18　MDS-B中的NP_Port翻转
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您可以得到这样的结论，默认情况下，一台思科 NPV 模式的交换机会在所有可用的 NP_Port 中负载均衡分发服务器的 FLOGI 信息。同时，正如您所发现的，它只会强制将新的 N_Port FLOGI 帧发送给之前使用了这些失效外部端口的服务器（即使一个新的扩展接口已经被启用）。

相对于默认的自动模式来说，还有其他可选方法，具有 NPV 能力的交换机也可以部署如下几种流量管理方法中的一种。


	流量映射：管理员可以静态地为每一个 F_Port 选择外部端口。一个 NP_Port 上的失效将会导致与其关联的服务器接口失效（由于这种原因，这种方法不建议在单宿主服务器环境下使用）。

	破坏性的流量负载均衡：无论何时，只要一个新的外部接口启用的时候，所有的服务器接口都会被初始化。您必须预先检查，一旦这一行为发生时，这些服务器上所安装的应用是否会有问题。



究竟在思科 NPV 模式交换机上选择哪一种 NPV 流量管理方法，这一负担可以通过使用F_ Trunk PortChannel 而得到减轻。

正如一个标准的 ISL PortChannel，在单个虚拟连接之上，这些实体允许 NP_Port 聚合到 F_Port的中继连接。使用 NPV 流量管理的任何方法，F_Port PortChannel 均可以实现：


	当物理连接发生故障的时候，维持服务器的 FLOGI ；

	单个服务器的流量在多个物理连接上实现负载均衡（目前已经提供的，服务器所在的 VSAN 提供基于交换的负载均衡）。



在不断演进的拓扑结构中，图 11-16 详细描述了 MDS-CORE 和 MDS-B 间可用的两个 NPV 连接上的 F-Trunk PortChannel 的配置。
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图11-16　F-Trunk PortChannel的配置

提示：


　

只有在使用channel-group active启用协商协议之后，F-Trunk 端口才能部署光纤通道。如果聚合由于某种原因无法实现（比如，错误配置），这个限制将允许 NP_Port 继续保持正常运行。



在任意一台交换机上，一个 PortChannel 虚拟接口在被创建的时候，会继承其所在物理接口上的参数（例如，它们所允许通过的 VSAN）。

例 11-19 与例 11-20 描述了如图 11-16 所示的端口隧道配置所产生的结果。首先，例 11-19 显示MDS-CORE 上所接收到的 FLOGI 信息。

例11-19　MDS-CORE上的FLOGI数据库
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例 11-20 显示了两台服务器均被分配给了 PortChannel 接口。

例11-20　MDS-B上的FLOGI表
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作为最终结果，单一线路的故障不会让整个 PortChannel 失效。因此，PortChannel 的部署会在思科 NPV 连接中强化 NPV 连接。

11.3.3　在 NPV 上部署 pWWN

尽管 N_Port 虚拟化可以大大简化和扩展 SAN 网络，当与运行在标准模式下的阵列交换机相比时，这种技术同样也带来了运营上的挑战。其中一个就是在上游交换机上会缺少基于接口的分区（zoning）功能，这是因为 NPV 模式的交换机不会参与到此类 fabric 过程之中。

如果没有这种分区方法，每次更换 HBA 卡或者刀片服务器的时候，SAN 管理员就需要对 fabric的区域设置进行更改。

Flex-Attach 功能用于虚拟化连接至 NPV 交换机的服务器物理地址。也被称为“全球唯一名 -NAT（WWN-NAT）”，Flex-Attach 技术原理基本上是：在所有与上游交换机的通信中，使用一个虚拟的 pWWN 取代了服务器上的 pWWN。因为这些虚拟地址可以分配给内部接口，这种技术可以用于分区以及 LUN 隐藏过程，来标识连接到该指定接口的任何设备。

例 11-21 演示了在 NPV 拓扑中，MDS-B 的 fc1/5 接口上所使用的 Flex-Attach 技术。使用该配置，所有连接到 MDS-B 接口 fc1/5 的设备，在向 MDS-CORE 进行 FLOGI 时，均会呈现一个特定的 pWWN 号（01:02:03:04:05:06:07:08）。

例11-21　Flex-Attach配置
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Flex-Attach 需要 CFS 作为一个辅助配置，来避免在两台不同的 NPV 模式交换机上创建相同的虚拟 pWWN。另外因为 NPV 模式交换机不会部署 ISL，CFS 必须通过它们的管理接口在 IP 上进行传送。

例 11-22 演示了来自 MDS-B 上的 fc1/5 的虚拟 pWWN 号是怎样被 MDS-CORE 检测到的。

例11-22　MDS-CORE上的FLOGI数据库
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从现在开始，这一 pWWN 可以用于分区、IVR、LUN 屏蔽以及其他任何操作，只要该操作能包括连接到 MDS-B 的 fc1/5 上的设备。

虽然静态的虚拟 pWWN 的分配非常直观，但是它们在扩展场景中的配置和管理相当麻烦。有一种可选的方案：您可以使用 flex-attach virtual-pwwn auto 命令来自动分配虚拟 pWWN 号。在这种方法中，虚拟 pWWN 号可以根据交换机的 WWN 计算获得，从而避免光纤通道阵列内的地址冲突。

提示：


　

Flex-Attach 技术也允许将一个虚拟 pWWN 分配给一个特定的物理 pWWN 以促进服务器的迁移。



11.3.4　使用案例：刀片服务器托管数据中心

一个服务提供商已经在将专用的物理服务器和存储阵列租赁给客户服务上，取得了一定的成功，与此同时，也为这些设备提供共享网络服务（以太网、IP 以及光纤通道）。从现在开始 6 个月后，公司将会引进一个类似的托管服务（姑且叫做“荣誉之刃”），它基于刀片服务器，并具有更具侵略性的服务等级协议，承诺每年 99.999% 的可用性以及 24 小时内执行所请求的变更。

服务提供商的存储团队需要您为这项新的服务来设计新的 SAN 存储网络。总体上说，这支团队想要避免那些传统 SAN 中天天都要去处理的、难以对付的问题。


	所有的用户都正在使用相同的物理交换阵列。因此，它们都会受到同一个错误配置或者某个阵列进程工作不正常所带来的影响。

	某些老的交换机在一个交换阵列中不能支持超过 16 个域 ID（若有人在交换阵列中插入第 17 台交换机，几个小时后，共享 SAN 存储网络就会停止服务）。尽管团队成员在新的项目中不会使用这些交换机，但是他们依旧担心会这类“意外”的限制。

	并非所有的磁阵厂商都支持未来服务所需的阵列交换机数量。存储团队不愿部署超过两个冗余物理交换阵列，因为他们需要增加设备的使用量、精简服务器的供应、减少线路管理（无论用户什么时候改变其网络环境）。



公司服务器团队已经决定使用一台 16 插槽的刀片服务器机箱来部署这项服务。根据合同，每台服务器的 HBA 接口必须在 SAN 网络中拥有至少 1Gbps 的平均流量速率（4:1 超额认购速率，考虑到每台服务器配备了两个 4Gbps 光纤通道接口）。团队希望将项目扩充至 200 个客户，利用此 100 刀片机箱进行分发。

两周以后，您给存储团队所建议的 SAN 设计如图 11-17 所示。
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图11-17　服务提供商刀片服务器托管的SAN存储网络

您的设计推荐使用 3 种必要的存储网络虚拟化技术：VSAN、NPV 以及 Flex-Attach。每一个客户都拥有一个专用的 VSAN，当阵列进程有问题或者配置有错误时，避免原先共享中的相互影响。

为了避免对物理线路的管理，这些 VSAN 也都将在刀片机箱交换机中定义。这些设备将运行在NPV 模式，用于将交换阵列的域 ID 数量降至最低（每个物理交换阵列配有两台导向器）。

为了实现每台服务器的光纤通道接口达到 1Gbps，每个刀片机箱交换机上至少必须激活 4 个4Gbps 的 NP_Port，连接到两台核心交换机，总共至少有 400 个光纤通道接口：200 个用于刀片交换机连接，其他 200 个用于存储设备连接。为了提高负载均衡以及服务器可用性，您还建议在每台刀片服务器和核心交换机之间配置 F-Trunk PortChannel。

此外，您详细说明了：存储小组也会从刀片交换机上所启用的 Flex-Attach 功能中受益。通过这种功能，每一个刀片交换服务器端口都会使用一个虚拟 pWWN 发布到交换阵列之中，虚拟 pWWN 将用于所有 LUN 屏蔽以及分区操作。最终，如下的操作将会需要更短的时间：


	HBA 或者服务器的更换；

	服务器升级以及在机箱间的迁移；

	新客户的配置。



在确定您的项目被正式批准之后，您还需要建议您的团队尽快更改服务的名称（尽管市场营销并不是您的专业范围）。

11.4　总结

在本章中，您学习了如下内容：


	通过两台交换机之间所创建的 FCIP 隧道，IP 网络可以模拟光纤通道的物理介质，这种技术主要用来在SAN 存储扩展中提供灵活性和全球可达性;

	VSAN 间路由（IVR）是一个 SAN 虚拟化技术，它允许不同 VSAN 设备间的相互通信。由于 IVR 不会将虚拟交换阵列融合在一起，因此它有助于使用穿越 VSAN 来隔离数据中心站点；

	N_Port 虚拟化允许在一个光纤通道阵列中，扩展连接交换机的数量。对于它们上游启用了 NPIV 的交换机而言，NPV 模式交换机运行起来就像 N_Port 一样；

	在 NPV 模式交换机的阵列中，Flex-Attach 技术可以加速托管的配置以及 pWWN 相关的操作。



图 11-18 展示了 FCIP、IVR 以及 NPV 在光纤通道阵列中的逻辑视图。
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图11-18　通过虚拟化镜子
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第12章　统一线缆

本章将介绍 I/O 整合、数据中心桥接的虚拟层，以及基于以太网的光纤通道（Fibre Channel over Ethernet，FCoE）如何帮助数据中心实现网络融合等主题：


	数据中心网络融合实例；

	数据中心桥接；

	基于以太网的 FC 协议介绍；

	部署统一服务器接入；

	部署多跳 FCoE；

	统一阵列设计；

	FCoE 和 SAN 网络扩展；

	使用案例：LAN 与 SAN 网络管理分离。



表 12-1 所示为 FCoE 在虚拟化中的分类。

表12-1　虚拟化技术分类




	
虚拟化特性


	
FCoE







	
虚拟对象


	
光纤通道媒介





	
类型


	
抽象化





	
子类型


	
结构化





	
可扩展性


	
基于硬件1






	
技术领域


	
存储网络





	
子领域


	
数据和控制层面2






	
优势


	
硬件整合（网络设备、线缆以及服务器适配器），操作简单，优化资源利用率








1
 参考附录A中有更多的详细信息，参阅思科在线文档获取更新内容。


2
 Nexus 7000平台上的存储VDC可以额外部署FCoE管理平面的虚拟化。

随着数据中心设施中服务器数量的大量增长，设备厂商以及标准化组织花费了大量的时间和努力去降低与这些设备的拥有成本。其中的一个举措，被称为 I/O 整合，用于实现简单操作、资源优化利用，以及降低服务器环境的成本。

虽然以前的 I/O 整合技术，例如 Infiniband 技术（一种支持多并发链接的“线缆转换”技术），技术上证实是可行的，但是这些技术最后未能大规模地用于企业网络以及服务提供商的数据中心。事实上，时间证明，只有那些方便部署、不会扰乱技术团队的新技术，才能普遍流行。

正如第 2 章“数据中心网络演进”中所讨论的，万兆以太网快速成为最常用的服务器网络连接可选方式。作为一个循序渐进的技术革新，万兆以太网使得千兆以太网的接入融合变得更加简单。2011 年，IEEE 批准和发布了多项协议改进，统称数据中心桥接（Data Center Bridge，DCB），解决了一个重大障碍。在其他技术革新中，这些增强功能被引入到了万兆以太网，用于解决光纤通道中的无丢包行为。最终，DCB 为 FCoE 提供了必备的后台支持。

FCoE，作为已经于 2009 年在 INCITS T11 FC-BB-5 中定义的标准，使得光纤通道阵列与以太网的融合成为可能。甚至在其标准化之前，这项技术在全球已经满足了多个数据中心中对 I/O 整合的早期需求。

本章将会介绍为什么 I/O 整合与网络融合对于今天的数据中心架构如此重要。本章节将会通过最基本的概念以及现实场景来详述 DCB 和 FCoE 的设计和部署细节。

12.1　数据中心网络融合案例

一般来说，一个标准的服务器会有不同的 I/O 通信需求。传统上，这些流量可以被分配到以下不同的物理连接中。


	公用接口（Public interface）：用于接收应用客户端的请求。

	私有接口（Private interface）：用于集群服务器之间或者多服务器多应用结构之间的内部通信。

	管理接口（Management interface）：用于支持服务器操作，诸如软件安装、固件升级、健康检查，等等。

	备用接口（Backup interface）：用于将文件、数据库或者整个计算机镜像拷贝到非易失性媒介中（例如磁带），可以为这种流量部署以太网或者光纤通道连接。

	存储访问接口（Storage access interface）：用于连接外部存储。以太网用于互联网小型计算机系统接口iSCSI 或网络文件系统 NFS，或者通常在这些链接上使用光纤通道。



某些数据中心团队可能不愿回忆起这些，一台单独的服务器会需要 3 种不同的连接元件：一个适配器接口、一条电缆，以及一个网络设备接口。结果，每当一台新的服务器接入网络时候，至少需要 3 种不同的操作相互协调。正如每一代服务器都提升了自身的处理能力、平均接入数，这些操作也变得更加复杂、容易出错，并且部署缓慢。

没有合并的连接也意味着每台服务器中存在一种“带宽孤岛”。因此，即使一路连接并没有充分应用它的有效带宽，它也无法将剩余的资源让给其他可能需要使用它的接口。在这些场景中，很有可能必须要配置一个额外的物理连接，最终导致服务器、线路、网络以及人力资源的浪费。

面对减少服务器连接数需求的挑战，数据中心架构师渴望在最近十年中能出现 I/O 整合解决方案。图 12-1 展示了服务器中 I/O 整合的概念。

通过这个过程，每台服务器上的多物理连接被减少到只剩下两个（如果希望存在冗余）。这种线路接入方式也被称为“一次连线，即可走开”，因为它使得数据中心可以在不需要任何额外物理变动的情况下接入任何类型的 I/O 连接。

I/O 整合以及网络融合是相辅相成的概念，尤其是当考虑到在数据中心网络基础设施中服务器接入层所需最大线路数的时候。最终，统一阵列（Unified Fabric）或者称之为融合网络必须管理和分配充足的资源，以支持单台服务器可能需要的所有不同的流量。Unified Fabric 必须为这些负载公平分配这些资源，为它们中的每一个创建一个“虚拟网络”。

当在统一阵列中部署 I/O 整合时，数据中心可以实现如下功能：


	减少每台服务器上接口以及适配器的数量；

	避免过多的线路；

	减少网络设备的数量；

	提高资源利用率；

	在资源允许的情况下，允许流量的峰值超出为其定义的份额；

	整合管理点；

	由于数据中心不需要多个不同的资源池，因此可以简化伸缩和容量规划。
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图12-1　I/O整合实例

与此同时也会产生一系列的连带效果，与非融合的设施相比，融合的基础架构将会使用更少的电源、制冷以及空间。

服务器接入端上万兆以太网络的流行已经提供了一种简单的办法，将多个千兆以太网接口汇集到一个单一连接中。由于它的使用寿命长以及可伸缩特性（在撰写这篇文章的时候达到了100Gbps），以太网成为一种面向未来在 I/O 整合进程中极其有价值的技术。

10G 以太网能够轻易地整合基于 IP 的存储接入流量，诸如 NFS 以及 iSCSI。不过，这种尽力而为的传输特性将会破坏 FC 阵列所必须具备的可靠性。因此，为了封装一个无丢包的协议，诸如 FC，以太网也必须实现这样的特性。

在 2008 年，这实现了。

12.2　数据中心桥接

“先生们，我们可以重建这套系统。我们有这项技术，我们拥有创建这个世界上第一套统一阵列的能力。以太网将会成为这个阵列。这种技术可以说今非昔比，更好、更强、更快速。”（摘录自一次完全虚拟的 IEEE 会议）

即使部署了高可靠性传输介质以及通过使用全双工线路消除了冲突，标准的以太网依旧会在数据传输的过程中遭遇丢包。一般来说，基于 IP 的应用程序不期望以太网帧占用所有的可用资源（诸如接口缓冲区）来前往它的目的地。由于上述原因，这些应用程序大多数情况下会采用传输层机制，诸如 TCP，用于丢包处理以及数据的强制重传。

尽管以太网有一套流控机制，但在 IEEE 802.3x PAUSE 帧结构中，这种技术通常不会用于数据中心网络，因为它可能会影响到穿越以太网的流量负载的性能。

另一方面，光纤通道服务类型 3 在两个相连接口中部署了一种基于信任（credit-based）的流控工具。这种缓冲区到缓冲区的机制为上层协议（诸如 SCSI）的正常运行提供了保障，在这些协议中，FC 帧只能在资源可用时才传输。

为成为数据中心中融合的传输协议，以太网必须为所选的流量负载实现无丢包的传输行为。正由于 2008 年思科推动的一系列技术革新，IEEE 公布了一系列标准，这些标准定义了以太网络如何同时支持多种不同的流量负载，甚至包括丢失敏感性高的流量，诸如 FC 协议。

数据中心桥接（Data Center Bridging，DCB），这个标准在无损传输、资源分配、设备自动配置以及全双工万兆以太网络上的拥塞通知等方面做了增强。这套标准正如其名，DCB 设计可用于数据中心环境，这种环境具有有限的带宽延迟以及相对较少的网络跳数。

注意：


　

数据中心以太网（DCE）以及融合增强型以太网（CEE）是由两个不同厂商组织提出的预标准举措。在DCB 标准的发布之后，为了避免今后混淆，这些术语最后被弃用了。



12.2.1　基于优先级的流量控制

公布于 2011 年的 IEEE 802.1Qbb（基于优先级的流量控制，Priority-based Flow Control，或者简称 PFC）在全双工以太网线路中为每个流量实现了流量控制，每种流量由它们各自的 VLAN tag 优先级值分为不同的类别，简而言之，PFC 致力于消除由于争夺带宽而引起的帧丢失，这种机制与

IEEE 802.3x PAUSE 类似，但是又有一些独特的特点。

注意：


　

IEEE 802.1Qbb 是 IEEE 802.1Q 的修订。



一个开启 PFC 的接口，如果端口上该优先级被暂停的话，则无损（或不丢弃）优先级的帧是无法被传输的。类似于光纤通道中的 BB_credit 机制，PFC 定义在点到点链路上的一对全双工接口上。

图 12-2 描述了 IEEE 802.3x PAUSE 标准以太网线路与基于 PFC 的点到点连接之间的区别。
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图12-2　IEEE 802.3x与IEEE 802.1 Qbb之间作比较

正如图 12-2 中所展示的那样，PFC 将两种众所周知的技术融合在了一起（前面所讲述的 IEEE 802.3x PAUSE 以及 802.1p COS 优先级比特），为所选的服务类型（在图 12-2 中的 CoS 3）提供了按优先级的无丢包服务行为。不需要这种特性的网络负载将会穿过启用了 PFC 的链路，就好像这些链路是标准的以太网连接一样。

正如 IEEE 802.3x 所描述的，PFC PAUSE 通过一个 Ethertype 为 0x8808，指向组播 MAC 地址为0180.c200.0001 的帧数据来调用。这个帧数据也详细描述了每个无丢包类型数据在发送之前可以在传输缓冲区中的保留时间。然而，PFC 接收端在大多数情况下依赖于 PAUSE/UNPAUSE 机制，而不是严格的时间参数。其中，这些时间参数可以设置一个很大的数值来启用传输行为。

启用了基于 PFC 的服务类型后，诸如 FC 协议这样的丢包敏感性的协议就可以在这种类型队列中传输了，这种封装帧可以避免在资源匮乏的情况下遭到丢包。

尽管如此，PFC 呈现了一个与基于信任（credit-based）的流控方法之间的区别：基于 PFC 的接收端口会在特定的情况下暂停接受（诸如缓冲区门限）。如果您还记得第 10 章“SAN 孤岛”，在它用完所有的 BB_Credit 数据来发送 FC 帧后，发送端口会在从接收端口收到一个说明，在拥有有效缓冲（R_RDY）之前避免发送更多的数据。因此，一个部署了 PAUSE 机制的接口必须在发送 PAUSE 帧后，为两组数据分配足够的入向缓冲空间。


	“在线上的”帧数据，指的是已经被序列化但还未被接受的数据。

	在 PAUSE 帧离开发送端并且正被发射组件处理期间所发送的帧。



图 12-3 进一步详细描述了在 t1 实例中发送、在 t2 实例中接收 PAUSE 帧，以及最后数据帧在t3 实例中被接收的真实情况。

[image: 66957.png]


图12-3　当PAUSE帧发送后产生的额外缓冲区空间

缓冲空间的大小取决于多个变量参数，包括带宽，信号传输的速度，以及互联接口之间的延时。因此在 PFC 用于长距离传输的过程中需要考虑这些变量（例如在互联数据中心中，您可以在最后一部分“FCoE 和 SAN 扩展”中看到这些相关内容）。

注意：


　

延时是启用了 PFC 的应用跑在 10GBASE-T 线缆上所遇到的困难之一。对此，在编写本书的时候，思科仅仅在 10GBASE-T 连接中支持小于 30 米的 FCoE 传输。可以参照思科最新在线产品文档以获取最新信息。



12.2.2　增强型传输选择

考虑到 IEEE 802.1p 服务类型在每个以太网链路上创建了 8 条虚拟的线路，另一种以太网扩展技术起到了为这些虚拟线路分配资源的作用。

同样发布于2011年的IEEE 802.1Qaz（增强型传输选择，Enhanced Transmission Selection，ETS），控制各个类别服务商的带宽分配。在启用了 ETS 的连接中，当某个流量类型没有使用分配给它的带宽时，ETS 将会允许这些类别的流量使用其他可用带宽（也可以根据它们所分配的比例）。

根据 IEEE 802.1Qaz 标准，一个 ETS 桥接必须支持至少三种流量类型（一种启用了 PFC，一种没有启用，还有一种启用了严格优先级队列），百分比的最小颗粒度为 1%，带宽分配的最小精确度为 10%。

图 12-4 中描述了 3 种服务类型流量分享单独的一条启用了 10Gbps 的 ETS 连接，采用如下预定义的百分比：


	Cos 1 ：60%

	Cos 2 ：20%

	Cos 3 ：20%



[image: 49329.png]


图12-4　增强型传输选择

如图 12-4 所示：


	在 T1 时间段内，所有的流量都以 3Gbps 速率传输，因此没有达到饱和的 10Gbps ；

	在 T2 时间段内，当所有的流量达到了 10Gbps 的连接限制时，将会基于预先定义的百分比来启用流量分配机制。（60%、20%、20% 分别对应 Cos1、Cos2 以及 Cos3）

	在 T3 时刻，Cos1 仅仅需要 2Gbps 的流量，从而使得 Cos2 和 Cos3 可以平等地共享未使用的带宽，因为它们都被分配了同样的百分比。



虽然 ETS 指明带宽必须在不同服务类别之间分配，但是队列工具或带宽分配算法没有在标准中体现。

12.2.3　数据中心桥接交换协议

我希望您注意到了一个很小但是很具有决定性的细节：即PFC 和 ETS 部署在连接的两端。因此，网络设备和主机适配器必须遵守为每种服务类型流量定义的 DCB 策略。

唯一可以想象到的是，DCB 为数据中心网络带来的好处可能将会是导致配置潜在的达到数千台服务器适配器的艰巨任务。幸运的是，数据中心桥接交换协议（Data Center Bridge eXchange Protocol，DCBX）将会避免这种重复的操作。总体来说，在启用了 DCB 的设备使用 DCBX 将会带来如下效果：


	在 peer 接口上发现 DCB 能力；

	在直连 peer 之间交换配置信息；

	检测错误的配置参数。



同样，在 IEEE 802.1Qaz 标准中定义的，DCBX 主要用于启用了 DCB 的设备上的 ETS、PFC 以及应用优先级策略增强。DCBX 使用链路层发现协议（Link Layer Discovery Protocol，LLDP），该协议在 IEEE 802.1AB 标准中定义，用于交换链路上两个比邻的属性参数。

DCBX 属性参数使用 LLDP TLV（Type-Length-Values）参数进行传输，它们可以是：


	信息位，如果没有 DCBX 状态机的协商和参与；

	非对称，如果发送至远端对等体的配置没有必要与本端配置同步；

	对称，如果两端端口的配置必须同步。



同样，根据标准，一个数据中心环境通过 DCBX 的范围来界定，如图 12-5 所示。
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图12-5　数据中心环境

注意：


　

在 NX-OS 设备中，DCBX 主要负责基于 FCoE 的启用、PFC 协商，以及逻辑链路的 up 和 down 控制（例如，如果一个接口改变它的 VSAN 关系）。



12.2.4　拥塞通知

2010年，IEEE 组织在 IEEE 802.1Qau 中将量化拥塞通知（Quantized Congestion Notification，QCN）纳入到了 DCB 提议中。QCN 基本上是为了在数据中心中实现反馈的一种端到端拥塞通知工具。

一个 2 层桥接可以通过拥塞通知消息（Congestion Notification Message，CNM）来向帧源指出拥塞状况。在启用了 QCN 的交换机上，这些消息包含了拥挤程度的信息（被称为拥塞点，Congestion Point，CP）。

根据接收到的数据中的拥塞参数，与帧源所关联的速率限制数据（Rate Limiter，RL）会降低数据源的传送速率。而后，RL 会单方面提高它的转发速率，用于弥补损失的带宽以及寻找额外的可用带宽。

图 12-6 展示了一个启用了 QCN 的交换机为两个不同的 RL 产生拥塞通知消息。
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图12-6　量化拥塞通知

注意：


　

在编写本书时，虽然 QCN 可能可以减少 PFC 调用的频率，但它在 FCoE 拓扑结构中并不是强制要求部署的。



12.3　基于以太网的光纤通道介绍

在 DCB 以太网增强特性发展的同时，这种结构是第一个实现了 PFC 无丢包虚拟线路的应用系统。

2009 年，INCITS T11 FC-BB-5（第 5 代光纤通道骨干网）标准中定义了 FCoE 或者 FC-BB_E。简而言之，FCoE 允许在一个无损的以太网上传输 FC 数据帧，因此可以利用最后部分中所提到的 DCB 的优点。

FCoE 仅仅将基于字节进行编码的 2、3 或者 F 类 FC 帧封装到以太网帧中。一个 FCoE 帧拥有一个独立的以太类型字段（0x8906），它的详细结构如图 12-7 所示。
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图12-7　FCoE帧格式

如图 12-7 所示，FCoE 帧必须支持 2140 字节的 MTU，以避免分片。在这个大小范围的帧数据包也可以称为“小巨帧”。

从一个 FC 的角度来看，FCoE 也有一种物理介质的味道，这种介质可以在 VFC（虚拟光纤通道） 端口上传送 FC 帧。

提示：


　

从第 11 章“秘密身份”中，您已经可以从 FCIP 中看到一个虚拟光纤通道——VE_Port。



为了突出这种虚拟化技术，图 12-8 将 FC 以及 FCoE 层模型做了对比。

在图 12-8 中，FC-2 子层可以用于揭示在 FCoE 层模型中哪些元素被重复使用或者完全重新设计。根据光纤通道标准，FC-2 子层为：


	FC-2V ：定义了虚拟光纤通道端口可以提供哪些功能和基础架构，而忽略所使用的物理媒介。

	FC-2M ：负责在同一物理连接中不同虚拟光纤通道端口之间的流量复用。

	FC-2P ：负责信息传送，诸如 BB_Credit 流量控制上的必要的格式化帧和控制功能。
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图12-8　光纤通道和FCoE层

12.3.1　FCoE 元素

根据 FC-BB-T，FCoE 的实体元素为虚拟光纤通道端口和无丢包以太网络之间提供了接口。这种标准包含以下定义。


	无损以太网介质访问控制介质访问控制（MAC）：一种扩展的全双工以太网介质访问控制，用于避免由于拥塞导致的帧丢失（例如 PAUSE 机制，IEEE 802.3-2008 或者基于优先级的流控机制 IEEE 802.1Qbb）。

	ENode（FCoE Node）：一种使用一个或多个无损以太介质访问控制来传送 FCoE 帧的光纤通道节点。

	FCoE 控制器：与无损以太网介质访问控制相协同工作的功能实体，创建和删除虚拟光纤通道端口以及FCoE 链路端点。它也可以构建 FCoE 初始化协议（FIP）。

	FCF（FCoE 转发器）：一个 FC 交换组件，可以在一个或多个介质访问控制上转发 FCoE 帧，随机包括一个或多个无损以太网桥接单元和一个 FC fabric 接口。

	FCF-MAC ：一个无损以太网介质访问控制，在 FCF 中配合 FCoE 一起使用。

	无损以太网桥接单元：一种运行于无损以太网介质访问控制之间的以太网桥接功能。

	FCoE 链路端点（FCoE_LEP）：一个 FCoE 实体的数据转发模块，用于处理 FC 帧的封装和解封装，以及与另一个 FCoE_LEP 之间的封装数据包的交换。

	虚拟链路：连接两个 FCoE_LEP 之间的逻辑链路。

	VE_Port（虚拟 E_Port）：可以与另一个 VE_Port 之间进行通信的实例，可以在进行 FIP 链路交换参数（FIP Exchange Link Parameter，EIP）交互成功完成时动态地初始化。

	VF_Port（虚拟 F_Port）：一种可以与一个或多个 VN_Port 之间建立通信的实例，同时也是 FIP Fabric LOGIn（FLOGI）数据交换成功完成时的动态实例。

	VN_Port（虚拟N_Port）：N_Port 操作实例，及 FIP FLOGI 数据交换成功完成时的动态实例。

	光纤通道交换元件：一种功能性实体，可以为一个 FCF 上 E_Port、F_Port、VE_Port，以及 VF_Port 实现光纤通道交换。FC-SW 标准系列指定了这种操作方式。



图 12-9 详细介绍了前面描述的各个元素之间的关系。

图 12-9 所描述的功能模型没有明确指明同一个 FCF 中的虚拟链路是否使用了相同的无损以太网端口。事实上，FF-BB-5 允许多个虚拟链路共享单个无损以太网接口。
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图12-9　FCoE功能模型

12.3.2　FCoE 初始化协议

在任何 FCoE 帧在虚拟光纤通道端口之间有效传输之前，每个 FCoE 设备必须在 FCoE 初始化协议（FCoE Initialization Protocol，FIP）的协调下执行启动过程。这种协议用于执行 FCF 侦测功能、 FCoE VLAN 发现、虚拟链路初始化以及连接维护。

所有 FIP 帧使用一个独特的 Ethertype 值（0x8914）并且每一个 ENode 使用所有 FIP 帧的原始 MAC 地址（除了在 FIP keepalive 帧，这种帧使用 VN_Port 的具体 MAC 地址）。在 FCF 中，FCF- MAC 地址用于标示所有 FIP 帧的源。多播 MAC 地址，诸如 All-FCoE-MAC 地址（0110.1801.0000）。ALL-ENode-MAC 地址（0110.1801.0001）以及 All-FCF-MAC 地址（0110.1801.0002）都将在选择协商中使用。

图 12-10 例举了一个 ENode 和一个 FCF 之间的 4 个 FIP 协商阶段。
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图12-10　FIP Login的各个阶段

如图 12-10 所示，FIP 协商阶段分为如下几个部分。

（1）FIP VLAN 发现：当 ENode 在它的 Native VLAN 向 All-FCF-MAC 发送 FIP VLAN 请求帧的时候开始启用该过程。每一个可达的 FCF 响应数据包与一个单播 FIP VLAN 通知帧，通告一个提供 FCoE 的 VLAN ID 列表。

（2）FIP FCF 发现：这个过程在每个已经发现了的 FCoE VLAN 中独立运行。这个过程在 FCF 定期发送多播发现通告（Multicast Discovery Advertisement）到 All-ENode-MAC 组，用来通告它的 FCoE capability（诸如 fabric LOGIn 可用性以及 FCoE 地址分配的可用工具）时候启用。选择好一个 FCF 后，ENode 的 FCoE 控制器会向它发送一个单播发现请求用于回应单播发现通告（Advertisement）。

（3）FCoE 虚拟链路实例化：在这个阶段中，ENode 的 FCoE 控制器将一个 VN_Port 与 VF_Port 部署到所选定的 FCF。ENode 指定用于 FCoE 帧交换的 FCoE 地址分配方法，FCoE 帧用于完成 FC login 过程并开始帧交换。

（4）FCoE 虚拟链路维护：在这个阶段中，每一个 ENode 的 FCoE 控制器以及它所对应的 VF_ Port 传送 FIP keepalive 帧，用于不断确认虚拟链路的状态是否正常。无损以太网中在 vFC 接口去实例化时会发生错误提示。

用于在两个 FCF 之间构建虚拟链路的 VE_Port，也会使用类似的方法在一个 VN_Port VF_Port 对之间出发四个 FIP 协商进程。然而，虚拟链路构建过程依赖于 FIP ELP 请求的成功完成，而不是 FIP FLOGI 请求。此外，虚拟链路维护过程主要有各个 VE_Port 之间的多播发现通告的发送和接受组成。

正如您所发现的，在 FIP 虚拟链路形成的过程中，会分配在虚拟链路上的 FCoE 通信过程中有效使用的 MAC 地址。FC-BB-5 在 FCoE 地址分配中定义了两种方法。


	提供给服务器的 MAC 地址（SPMA）：由一个 ENode 分配，作为其独立的 ENode MAC 地址，而不是那些分配到相同以太网 VLAN 中的其他 MAC 地址。在一个 ENode MAC 中，一个 SPMA 可以与多个 VN_Port 关联。

	提供给阵列的 MAC 地址（FPMA）：在一个 ENode MAC 中由一个 FCF 分配给一个单独的 VN_Port 的 MAC 地址。一个正确形成的 FPMA 是 FC 地址前缀的高 24 位，而低 24 为被分配作为 FC 标识符（FCID），这些数据位将会被 FCF 分配给 VN_Port。这个过程保证了在一个 FCoE 阵列中 FPMA 的唯一性。



FIP 发现协议会检查 FPMA 中的高 24 位 FC-MAP 值以确保该数据在阵列中持续转发。可以使用默认值或者是另一个在 0x0efc00 与 0x0efcff 之间的数据。

当一个 FC-MAP 值为 0x0efc00 的 FCF 为一个 VN_Port 分配 0X100101 的 FCID，作为对 ENode 的 FIP FLOGI 帧的回应时，FPMA 的使用可以作为一个范例。最终，所有这类虚拟光纤通道接口中的 FCoE 帧将会使用值为 0efc.0010.0101 的 FPMA。

注意：


　

为了避免在一个广播域中出现重复的 FPMA，FC-BB-5 在单一 VLAN 中不支持多个虚拟阵列。并且由于 NX-OS 会部署 FPMA，这些设备在每一个 FCoE VLAN 中只会部署一个 VSAN。



12.4　部署统一服务器接入

2008 年，思科发布了第一款带有 FCoE 线缆的交换机（Nexus 5020），优先于任何之前描述过的标准。然后，思科利用在现实世界中的部署经验，参与和领导了 DCB 和 FCoE 标准举措（这里要特别感谢思科工程师 Claudio DeSanti 和 Joe Pelissier，他们为这两项举措做出了卓越贡献）。

思科也补充了其他交换机类型（Nexus 5010、Nexus 4000、Nexus 5500 以及Nexus 6000）作为统一阵列组件、阵列扩展器（Nexus 2232 以及刀片服务器 B22），以及主导产品（MDS 9500 以及 Nexus 7000）。同时，其他厂商诸如 Emulex、QLogic 以及 Intel 也发布了服务器适配器，履行对 DCB 和 FCoE 的高性价比 I/O 融合的许诺。

将一台服务器转化为 FCoE ENode 基本上有两种办法：通过一个 FCoE 软件驱动（在 CPU 中运行）或者通过指定基于硬件的适配器，这种适配器成为网络融合适配器（Converged network adapter，CNA）。虽然由于CPU越来越强大使得基于软件的 FCoE 越来越受到关注，而且服务器已经在主板上的 LAN 接口支持 10G以太网接口，而在编写本书时，思科 FCoE 部署中主要还是使用 CNA 接口卡。

一般来说，CNA 将以太网络接口卡（NIC）以及 FC 主机总线适配器（HBA）的主要特性融入到了一块单一的适配器中。事实上，标准化之前的 CNA 卡（被誉为第一代 CNA）拥有 3 种独立的电路来部署 NIC，HBA 以及 FCoE_LEP。在完整标准化后，第二代 CNA 卡将这些电路融合在了一起，操作系统依旧将以太网和 FC 模块视为完全分离的实体。

图 12-11 从系统的视角上描绘了一个范例，这时基于 Windows 的服务器在双接口第二代 CNA 卡上检测到两个以太网接口以及两个 FC 接口。
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图12-11　操作系统视角中的CNA卡

在思科的 FCoE 产品组合中，有两种不同的 FCF 类型用来提供服务器统一接入（以太网和 FCoE）：单一交换机（例如 Nexus 5000、Nexus 5500 以及Nexus 6000 系列），以及基于 VDC 线路的交换机（诸如 Nexus 7000）。在下一个部分，您将会学习到在这些设备上部署服务器统一接入时配置方法的异同点。

12.4.1　在单模式交换机上配置统一服务器接入

在单交换机设备环境下，以太网和 FCoE 进程共享设备管理平面。这种组合使得为服务器 FCoE提供 CNA 接入或者 FCoE 软件驱动的配置步骤相对来说更少。在这类交换机中，为了启用一个 VF_Port 必须通过如下 4 个步骤。

（1）在设备上启用 FCoE 进程。

（2）创建一个 FCoE VLAN，划分到一个单一的 VSAN 中。

（3）配置和启用一个以太网物理接口，作为 IEEE 802.1Q trunk，用于从一个预定义的服务类型中发送和接受 FCoE 帧（在 NX-OS 设备中 FCoE 的默认 Cos 值为 3）。

（4）在正确的 VSAN 中创建和启用一个虚拟 FC Channel 接口用于封装 FC 流量。

为了演示这个过程，解释 N5K 如何成为一台 FCF，图 12-12 中的拓扑图中展示了预配。在图中，一台光纤通道交换机（MDS 交换机）上启用了两条 4Gbps 的光纤通道 ISL（Inter-Switch Link）链路。图中也将两台设备中启用标准光纤通道虚拟阵列所需配置详细罗列了出来。

提示：


　

MDS 上光纤通道接口 fc1/7 以及 fc1/8 和 N5K 的 fc2/1 和 fc2/2 的配置完全相同。
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图12-12　N5K与MDS之间的光纤通道连接

我们可以开始了么？例 12-1 中详细描述了 N5K 交换机上引用的配置过程前 3 个步骤。

例12-1　为了创建一个VF_Port而准备一个以太网接口
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启用 FCoE 后，创建 FCoE VLAN（1100），将一个以太网接口（Ethernet 1/1）配置为 trunk，用于传输 FCoE VLAN 的流量。我也将这个接口配置为一个 STP 边缘接口，因为在这里不希望有任何 BPDU 数据交换。虽然这些配置过程对于启用了 FCoE 的服务器来说不是必须的，但是在接入主机的以太网接口上还是建议使用这种操作。

在例 12-2 中，虚拟光纤通道接口（vfc 11）最终创建成功。您可以在这段配置上发现 VFC 和物理接口做了绑定，因为这是一个点到点的拓扑结构（在 CNA 和 FCF 之间使用直接连接）。

服务器直连到具备FCoE 能力的阵列扩展器上（例如 Nexus 2232PP），也可以形成一个点到点的 FCoE 拓扑结构。正如第 7 章“带阵列扩展器的虚拟机箱”中描述的那样，阵列扩展器（Fabric Extender，FEX）可以当作上级交换机的一个本地接口来配置。

注意：


　

在编写本书时，Nexus 5000、Nexus 5500 以及Nexus 6000 系列交换机支持在所选阵列扩展器上的 FCoE 接口。



回到我们的配置中，VFC 接口可以被当作标准的 NX-OS 光纤通道接口来使用。

例12-2　创建和配置虚拟光纤通道接口
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提示：


　

根据您的硬件和软件组合，您可以使用一个整数作为 VFC 的编号，或者使用类似 x/y 整数对的方式。（x 在 1~8192 之间，y 在 1~127 之间）。我建议您尝试将物理接口的标号应用到 VFC 的接口编号上，这可以简化您将来的管理操作。



Server100 中的一个 CNA 卡自动尝试处理 FIP 协商以及 FC FLOGI 过程。并且您可以在例 12-3看到，在您的努力下这一过程成功完成了。

例12-3　验证N5K上的FLOGI数据库
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Server100 已经创建了一个 VN_Port，这个 VN_Port 已经成为了 VSAN 100 阵列的一部分。最终，正如例 12-4 所描述的那样，这个 VN_Port 可以在 MDS 的 VSAN 100 中看作为一个标准的光纤通道 N_Port。这个例子进一步说明了这种状态，同样它还描述了 VN_Port 与 JBOD100 的一个磁盘之间的一个标准的分区（zoning）操作。

例12-4　从CNA服务器到JBOD100的一个磁盘启用一个zoning
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注意：


　

正如第 10 章中解释的那样，除了将 CNA 卡和阵列端口划分到一个分区，在磁盘阵列中必须启用逻辑单元号（LUN）掩码功能，允许 CNA 卡与预先配置好的 LUN 进行通信。



仅仅是这样：Server100 已经通过一个连接到 N5K 上的 10 千兆以太网与一个远端存储光纤通道磁盘建立连接。

我想请您再多留意一下 N5K，分析一下 FCoE 究竟是怎样在这台设备上运行的。正如刚开始所说的那样，例 12-5 列出了 show fcoe 命令的输出结果。

例12-5　N5K上的FCoE状态
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正如您所看到的，通过这条命令可以看到多个 FCoE 要素，诸如 FCF-MAC 以及 FC-MAP。同样，在例 12-3 中的 FCID 以及例 12-5 中 N5K 上的 FC-MAP 中，您可以判断出 Server100 上的 VN_Port 拥有一个值为 0efc.0011.0000 的 FPMA。

提示：


　

虽然您可以更改 FC-MAP，FCF 优先级值以及 FIP keepalive 周期时间参数，但是我依旧会为了部署简单而使用它们的默认值。



另外，在例 12-6 中可以看出在 FCoE VLAN 中是没有启用生成树协议（STP）的。

例12-6　FCoE VLAN中的生成树协议

[image: 515b.tif]


在您询问“在 FCoE 上关闭生成树协议是不是一个明智的抉择”之前，您需要记住，FCF 不会桥接一个 FCoE 帧。事实上，FCF 必须将内部的 FC 帧解封装并通过 FSPF 产生的路由信息将该数据路由出去，这种操作很像 FC 交换机。

提示：


　

将 FCoE 与 3 层交换作比较没有任何错误，3 层交换机也确确实实通过路由协议转发数据包。



Ethernet 1/1 接口上放行非 FCoE VLAN 的流量。正如例 12-7 阐述的那样，在相同的 IP 流量通过 CNA 接口发出之后，N5K 在其 native VLAN 上学习 CNA 接口卡原始 MAC 地址。

例12-7　N5K上VLAN 1的MAC地址表
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继续我们的 FCoE“生物检测”，例 12-8 中显示了 N5K 默认的 PFC 以及 ETS 定义。在这个例子中，您将会发现 NX-OS 设备同样可以基于 class map（“做什么？”）、policy-map（“怎么做”）以及 service policies（“在哪里做？”）部署模块化的 QOS CLI 配置。

例12-8　默认的N5K基于优先级的流量控制以及增强型传输选择配置
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总体上说，例 12-8 显示出 N5K 完成了如下工作：


	将以太网 CoS 类型为 3 的帧看作为 FCoE ；

	将 50% 的接口带宽分配给 FCoE ；

	为 FCoE 启用了 PFC。



很明显，这些参数可以根据数据中心网络在 DCB 接口上的任何需要进行更改。然而，这些可定制的数据会受到一些限制，诸如：


	系统定义的 class map（class-fcoe 以及 class-default）不能被删除；

	默认的 policy map（default-in-policy、default-out-policy，以及 default-nq-policy）不能被更改。



通过这张图，可以观察到 DCBX 如何静默地配置 Server100 上连接的 DCB 接口。图 12-13 显示了 CNA 管理软件在 Port0 上的 DCB 配置（连到 N5K 的 e1/1 口）。
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图12-13　DCBX将数据传送到Server100上

在图 12-13 中，您可以很清晰地认识到例 12-7 列举的各个数据，两台 N5K 与 CNA 接口已经握手（同步）。因此，CNA 在 Port0 上使用阵列（fabric）定义的 DCB 参数。

提示：


　

如果有必要，您可以使用 match cos class map 命令更改 NX-OS 设备中 FCoE 流量的 CoS 值。需要注意的是，这些数据必须在多跳路径中保持一致。



12.4.2　为存储VDC配置统一服务器接入

正如第 5 章中描述的那样，一台虚拟设备（VDC）将网络平面进行分割（管理、控制和数据），从而形成一台虚拟的以太网交换机，这台虚拟交换机可以当作一台物理设备来看待。启用了 VDC 的交换机（诸如 Nexus 7000）可以在一个专有的存储 VDC 上部署一个 FCF。

因此，在这类设备上，一个新的概念适用于统一阵列服务器（Unified Fabric Server）端口。因为此类连接的设计初衷是为了传送以太网以及 FCoE 帧，它们的响应端口必须属于两个不同的 VDC（以太网和存储 VDC）。这些端口可以作为共享端口，但是它们的网络流量将会根据其不同的 Ethertype 值划分到不同的 VDC 中。因此，在其他帧流向其他标准 VDC 的时候，FCoE 和 FIP 帧将会被指向存储 VDC。

请允许我在这个环境下给出一个 VF_Port 配置，用于进一步描述共享接口的概念。首先在例12-9 中列举出了一台物理交换机（N7K 是它的默认 VDC）上的可用模块。

例12-9　N7K上的硬件模块
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例 12-9 显示出物理交换机中拥有两块线卡：1 号插槽上的 N7K-M132XP-12，以及插槽 2 上的N7K-F32XP-15。由于 F1、F2 以及 F2E 系列模块可以在 Nexus 7000 上部署 FCoE。我将准备 Ethernet 2/9 到 2/32 作为统一服务器接入接口。

例 12-10 中详细列举了存储 VDC 的创建以及两个 VDC（默认 VDC 和存储 VDC）上的共享端口划分。

例12-10　创建存储VDC以及划分共享接口

[image: 519b.tif]


[image: 520a.tif]


注意：


　

由于共享接口必须要通过 trunk 来扩展 FCoE VLAN，它们的 VLAN ID 对于两个 VDC 来说具有全局意义。最后，存储 VDC 中使用的 FCoE VLAN ID 必须与任何其他以太网 VDC 中使用的 VLAN ID 不同。



当例 12-10 中的配置完成之后，两个 VDC 各自拥有了各自所划分的接口。如果一个在 Server200 上的 CNA 端口连接到了 Ethernet 2/9 接口上，它的标准以太网配置命令必须在以太网 VDC 中执行，正如示例 12-11 所演示的那样。

例12-11　在Ethernet2/9接口上为纯以太网流量做准备和测试

[image: 520b.tif]


[image: 521a.tif]


正如您所看到的，Ethernet 2/9 接口已经可以桥接在 trunk 的 VLAN 中的标准以太网流量。（包括native VLAN 的流量）。

另一方面，您应该为 Server200 将存储 VDC 配置为一个 FCF。示例 12-12 列举了在存储 VDC 上将 Server200 纳入到 VSAN 200 所需的配置。

提示正如您所看到的，这段配置与前文“在单角色交换机中配置统一服务器接入”中所演示的方法相似。因此，我将使用同样的四个步骤。

例12-12　配置存储VDC

[image: 521b.tif]


注意：


　

在编写本书时，Nexus 7000 系列交换机不支持基于阵列扩展器的 FCoE。



在这种背景下，存储 VDC 可以创建 VF_Port，并将它绑定到共享接口 Ethernet 2/9 上。正如例12-13 演示的那样，VFC 配置和在 N5K 上执行的很相似。

例12-13　在存储VDC上配置虚拟光纤通道接口

[image: 522a.tif]


最后，Server200 服务器上的 CNA 接口将会执行 FIP FLOGI 以及光纤通道操作。事实上，例12-14显示了在存储 VDC 中，VN_Port 被记录到了 FLOGI 数据库中。

例12-14　验证FLOGI数据库

[image: 522b.tif]


深入存储 VDC，例 12-15 详述了存储 VDC 的 FC-MAP 以及分配到 Server200 的 FPMA 值。

例12-15　存储VDC的FC-MAP以及VLAN 1200上的MAC地址表

[image: 522c.tif]


[image: 523.tif]


正如所期望的那样，阵列提供的 MAC 地址是由 VDC 的 FC-MAP 地址（0x0ffc00）与 VN_Port FCID（0x400000）关联而成。

图 12-14 所示为一个图形化的汇总，显示了例 12-9 ～例 12-12 的配置成果。

[image: 49448.png]


图12-14　N7K VDC与存储VDC之间的共享接口

12.5　配置多跳 FCoE

在这个章节早先介绍“跨越以太网的光纤通道”的时候提到，FC-BB-T 标准也可以在 VE_Port 到不同 FCF 之间定义虚拟链路。另外在 NX-OS交换机上，这些 VE_Port 同时也通过虚拟光纤通道接口部署。

图 12-15 描述了 N7K 上的 Ethernet 2/8 接口与 N5K 上的 Ethernet 1/15 接口之间的物理连接。利用万兆以太网上行链路，存储 VDC 和 N5K 将会形成一个（FCoE）增强型 ISL（EISL）。

图 12-15 同时也详细描述了 MDS 和 N5K 上的初始化配置。通过这些配置，MDS 和 N5K 也被用来为融合存储 VDC 上的 VSAN 200 做好了准备（VSAN 200、Server 200 登录的存储连接点）。让我们开始存储 VDC 上的 VE_Port 配置。例 12-16 描绘了从默认 VDC 到存储 VDC 上专用以太网接口的迁移。这个实例同时也演示了这些接口中的一个接口是如何来为两个 FCoE VLAN 传送数据的。

[image: 49456.png]


图12-15　N7K和N5K之间的物理连接以及MDS和N5K上配置VSAN 200

例12-16　在存储VDC中嵌入专用接口以及为创建VSAN Trunk做好准备

[image: 524.tif]
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注意：


　

在编写本书时，在存储 VDC 的 VE_Port 上只能配置专用（非共享）接口。



所有 FCoE VLAN 只能包含一个单独的虚拟阵列。因此，接口 Ethernet 2/8 必须允许 FCoE VLAN 1100和VLAN 1200 为它们所对应的 VSAN 创建一个 VSAN Trunk。

在例 12-17 中，在存储 VDC 上 VE_Port vfc2/8 最终创建完成。

例12-17　在存储VDC上配置VFC接口

[image: 525b.tif]


注意：


　

默认情况下，所有 NX-OS 上的 VFC 接口是以 VSAN trunk 的方式创建的，而且这些接口的模式无法关闭。



例 12-17 列举了存储 VDC 上的虚拟链路配置。正如所预期的那样，单一环境交换机需要一种稍微简单，但是非常相似的配置。

例 12-18 描述了 N5K Ethernet 1/15 绑定的 VE_Port（vfc115）的创建过程。

例12-18　在N5K上创建VFC接口

[image: 525c.tif]


[image: 526a.tif]


当两个 VE_Port 配置完成后，在两个 FCF 之间建立了一条虚拟链路。

例 12-19 描述了这种状态。FCoE EISL 允许 VSAN 100 和 VSAN 200 在所有 3 台交换机上融合（N7K 上的存储 VDC，N5K 以及 MDS）。

例12-19　检查存储VDC上接口vfc 2/8的状态

[image: 526b.tif]


注意：


　

为了可以让示例简要一些，我将不会详细描述 N5K 上 vfc115 上相类似的输出。



在这个阶段，所有 3 台设备会通过两个不同的“介质”——光纤（N5K 和 MDS 之间）和以太网（N5K 和存储 VDC）——来建立虚拟光纤通道阵列。例 12-20 说明了这些设备上的 VSAN（100 和200）在设备上已经启用的同时，也从 MDS 的角度为它们分配了域 ID。

例12-20　物理阵列VSAN以及域

[image: 527a.tif]
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另外，很奇特的是，例 12-21 证实 N5K 和存储 VDC 之间拥有一条 cost 值为 100 的 FSPF（100是 10Gbps 链路的默认 cost）。

例12-21　检查N5K上的光纤通道路由表

[image: 527b.tif]


N7K 上的存储 VDC 还可以起到一个 FCoE 导向器的作用。例如，我已经在 VSAN 200 的 Server200 和 JBOD100 上的另一个磁盘建立和激活了一条 VSAN 间路由区域（Inter-VSAN Routing zone，IVR zone）。

由于这个 IVR 配置与我在第 11 章“VSAN 间路由”部分所解释过的一个案例极其相似，所以例12-22 仅仅详细描述了存储 VDC 上的 IVR 状态。

例12-22　JBOD100上的磁盘和Server200之间的IVR状态

[image: 528.tif]


[image: 528.tif]


12.5.1　配置虚拟光纤通道PortChannel

除了启用了 DCB 的以太网接口，虚拟光纤通道接口也可以绑定到一个光纤通道端口组中，可以为 FCF 之间的虚拟链路提供冗余和负载均衡。这种结构称为 VFC-PortChannel。

图 12-16 描绘了 N7K 和 MDS（拥有在 5 号插槽上安装的一个加载了 license 的八端口 FCoE 模块） 之间的两个连接。在这个部分，我将会使用这两台设备来进一步解释 VFC-PortChannel 的基本概念以及混合了光纤通道和 FCoE 阵列的效果。

基本上，一个 VFC-PortChannel 是一个 VE_Port 绑定到一个标准以太网端口组的结构，如例12-23 所示。

[image: 49465.png]


图12-16　N7K和MDS之间的以太网连接

例12-23　配置FCoE和MDS

[image: 529.tif]


在存储 VDC 上的 Ethernet 2/1 以及Ethernet 2/3 上启用相同的配置，以太网 PortChannel 300 变成可用状态（MDS 9000 交换机允许的以太网 PortChannel 端口 ID 范围可以从 257 到 4095）。

例 12-14 显示了存储 VDC 上的以太网 PortChannel 300 的状态。

例12-24　验证存储VDC上的PortChannel 300状态

[image: 530a.tif]


此时，可以在两台设备上创建一个 VFC-PortChannel，同时将它绑定到 PortChannel 300 上。例12-25 例举了在 MDS 上的这样一个配置过程并显示了结果（可以想象 N7K 也这样配置了）

例12-25　配置并验证MDS交换机上VFC-PortChannel的状态

[image: 530b.tif]


由于 20Gbps 的路径拥有默认为 50 的 FSPF cost 值，因此存储 VDC 成为 MDS 和 N5K 之间流量的最优路径。图 12-26 列出了 N5K 上光纤通道路由表上由 FSPF 生成的路径。

例12-26　N5K上的路由表

[image: 531.tif]


为了总结在 MDS、存储 VDC 以及 N5K 上的配置内容，图 12-17 展示了在 DCNM-SAN 上看到的最终阵列拓扑图。您将会注意到，在 DCNM-SAN 中，FCoE 虚拟链路以点划线的方式表示出来。

[image: cv801217.tif]


图12-17　DCNM-SAN拓扑

12.5.2　FCoE N_Port 虚拟化

正如第 11 章中讨论的那样，Nexus 5000、Nexus 5500 以及Nexus 6000 交换机也可以运行在 N_Port 虚拟化模式（NPV），以缓解一个光纤通道需要处理额外的域 ID 以及其他的阵列进程。正如您所学习到的，一台运行在 NPV 模式下的交换机可以虚拟一个 HBA 卡，将接收到的 FLOGI 数据转化为 FDISC（用于发现 F_Port 服务参数），将它们发送至上行已经配置在 NPIV（N_Port ID Virtualization）模式交换机的 F_Port 上。

这些交换机也可以部署 FCoE NPV 模式，完全模仿 FCoE 阵列。事实上，FCoE 利用了 FC-BB-5有关 FIP NPIV FDISC 的定义，用来允许多个 VN_Port 可以共享一个 FCF VN_Port。

提示：


　

一个运行在 FCoE NPV 模式下的交换机依然是一台 FCF，因为它依旧必须创建用于连接主机来传输 FIP 数据以及 FCoE 帧数据到上游交换机的 VF_Port。



交换机运行在 FCoE NPV 模式，必须为通过 VNP_Port（Virtual Node Proxy port）直接连接的主机和上游交换机之间的所有通信流量做代理。如同NX-OS 虚拟光纤通道接口一样，VNP_Port 也默认配置为 VSAN trunk。

在一台 Nexus 交换机中有以下两种方法启用 FCoE NPV。


	先启用 FCoE 再启用 NPV 模式：这种会话工具允许 FCoE VNP_Port 与光纤通道 NP_Port 接口共存。在这种情况下，交换机需要一次重新启动，如同第 11 章中所描述的那样。

	启用 FCoE NPV 模式：如果不用在设备上启用 FCoE，就不用重启动。然而，这种工具不允许配置 NP_ Port。



为了今后更好地研究 FCoE NPV 和 NPV 之间的相同点，我将会使用第一种方法来转换 N5K。图12-18 给出了 N5K 与存储 VDC 之间的物理连接方式，其中 N5K 将会成为上游主交换机。

在图 12-18 中，您还可以看到在存储 VDC 上增加了两个额外的配置：


	启用了 NPIV ；

	将 vfc 2/8 接口配置成 F-Trunk 用于为 VSAN 100 和 VSAN 200 传输流量。



例 12-27 详细描述了当交换机启用了 NPV 模式后 N5K 交换机的行为。

[image: 49482.png]


图12-18　FCoE NPV拓扑图

例12-27　在N5K上启用NPV

[image: 533.tif]


重启交换机后，您可以使用前面“在单模式交换机上配置统一服务器接入”一节中提到的 4 个步骤来建立到 Server100 的 FCoE 连接。因此我将不会重复。

不过，VF_Port 必须等到 VNP_Port 配置和启用之后才可以正常工作。因此，例 12-28 详细描述了一个 N5K 上 VNP_Port 的配置过程。

例12-28　在N5K上创建一个VNP_Port

[image: 534a.tif]


因为 vfc115 已经配置为 trunk 模式，您不用担心它是否属于 VSAN 1（只要 trunk 在交换机上运行正常）。

例12-29　N5K上的接口状态

[image: 534b.tif]


在例 12-29 中，您可以观察到 vfc11 提供了一个源自存储 VDC 中 VSAN 100 域 ID（0x8b）的 FCID（0x8b0000）。因此，CNA 卡上的 FIP 和 FLOGI 被指向了也提供 FPMA 的上游交换机（存储 VDC）。

NPV 所带来的效果最终完成：Server100 的 CNA 接口卡被逻辑地注册到存储 VDC 中，此时存储VDC 会负责引导光纤通道进程包括 VN_Port 纳入其中，诸如分区进程。

一个 FCoE NPV 交换机将会使用同样三种工具来控制内部的 VN_Port 如何在活动的 VNP_Port 中分发：automatic load balancing（自动负载均衡）、static traffic mapping（静态流量分布）、disruptive load balancing（破坏性负载均衡）。这些工具中的每一种都与光纤通道 NPV 的对端共享相同的参数。

12.6　统一阵列设计

当设计统一阵列的时候，数据中心架构师必须能够清醒地意识到传统以太网络和光纤通道阵列会采用不同的网络可用性设计。具体如下。


	所有的以太网络通常包括一个单一的物理结构，这种架构通常存在于每个层面上的每对交换机与上层的所有交换机互联的地方。这种以太网设计的基本主题通常是“连通性”，即在当链路或者设备发生故障的时候，需要网络能尽快恢复。一般来说，希望上层协议诸如 TCP 或者应用可以在重新收敛，或者在不稳定的情况下可以处理丢弃的数据包。

	光纤通道存储区域网络（SAN）通常会部署两套不同的物理阵列。SAN 网络设计的座右铭是“鲁棒性”，即无论何时在其他物理阵列上发生不稳定，必须至少有一条到存储设备的线路是始终可用的。通常会希望存储始发设备会对链路失效时做出反应，或者在活动路径之间部署负载均衡。



图 12-19 描述了这两种模型。图片也准确描述了一台服务器是如何平衡到以太网和光纤通道阵列的多个连接的：使用虚拟 PortChannel 聚合以太网链路，在光纤通道阵列 A 和 B 上使用多路径 I/O 软件（交替或者同时）。

在统一阵列上协调这两种模型需要理解 FCF 可以通过一个数据中心桥接网络虚拟成一个光纤通道阵列。最终，促使融合设计的主要原则是：不同的 FCoE VLAN 定义了不同的阵列，而且不能在同一个统一阵列中 side A 和 side B（反之亦然）之间跨越。

采用自底向上的方法，我会解释统一阵列设计是如何可以同时维护部署在以太网和光纤通道基础架构中的所需的可用性参数。

[image: 49492.png]


图12-19　以太网和光纤通道的传统设计模型

12.6.1　服务器接入层统一设计

在本章早先“数据中心网络融合案例”部分中，描述了服务器接入层是如何利用 I/O 整合与网络融合所带来的优势。实际上，这样的服务器接入层上的布线可以大幅度减少，因为这种结构自然使用了相比其他数据中心网络层（诸如汇聚层和核心层）更好的连接效率。

图 12-20 给出了两个常见的点到点服务器接入模型。

[image: 49501.png]


图12-20　点到点服务器接入模型

在图 12-20 中，一台服务器可以直接连接到一对 FCF 或者一对 FCF 管理的阵列扩展器。正如第7 章中解释的那样，这些设备可以在一个单一的管理域内扩大服务器的接入点数量。

通常来说，建议通过 FEX 拓扑图来部署 Fabric A 和Fabric B 分开连接到阵列扩展器上。然而，自 NX-OS5.1(3)N1(1) 版本开始，Nexus 5500 系列交换机也可以通过双接入阵列扩展器的方式部署 FCoE。图 12-21 列举了这样一个利用了增强型虚拟端口组（vPC）的设计方法，以及部署用于 Fabric A 和 B分离的父交换机的配置。

[image: 49514.png]


图12-21　双上联接入阵列扩展器上的FCoE

提示：


　

虽然图 12-21 描绘了一个同时参与到两个服务器统一接入连接的 vPC，但是这样的配置不对 CNA 卡和 FCF之间的 FCoE 虚拟链路产生任何影响。



最后可以观察到，一对 Nexus 5000 或者Nexus 5500 交换机完全可以通过存储设备和光纤通道扩展交换机直连的方式支持中等规模数据中心中服务器的融合网络扩展。

1．FCoE和vPC

从一个纯以太网的视角来看，同时拥有两个统一接入连接的服务器可以为这个网络案例提供主备冗余功能。尽管如此，vPC 依旧可以在没有任何影响 FCoE 流量的情况下应用到这些服务器上。

图 12-22 描绘了一个双端口 CNA 卡接入的逻辑结构。这张图告诉我们一个标准的 IEEE 802.3ad汇聚如何被单独应用到服务器以太网连接以及在每一台 NX-OS 接入交换机上如何配置 vPC。

[image: 49524.png]


图12-22　融合型服务器接入网络上的vPC

正如您所看到的，FCoE 流量将会在以太网上启用了 FCoE 的 CNA 部件上简单地进行 FCoE 流量的封装和解封装。

从一个网络的视角来看，可以在下面这种设计中观察到如下建议：


	为了保持 Fabric A 和 Fabric B 的分离，接入交换机不能部署到同一个 FCoE VLAN 中；

	虚拟光纤通道接口应该在每台交换机上配置并且绑定到物理接口上。这个步骤对服务器带来的好处是，服务器可以通过 SAN 网络启动（不需要等待链路聚合协商以及建立）。



例 12-30 和例 12-31 详细描述了图 12-22 中接入交换机 Access1 和 Access2 的 VFC 配置。

例12-30　Access1上vPC成员上的FCoE

[image: 539a.tif]


[image: 539a.tif]


例12-31　Access2上vPC成员上的FCoE

[image: 539b.tif]


[image: 540.tif]


正如最后一部分描述的那样，Nexus 5000、Nexus 5500 以及Nexus 6000 系列交换机支持在启用了 FCoE 能力的阵列扩展器上使用这种配置。

注意：


　

在编写本书时，在存储 VDC 以及第一代 CNA 卡的共享接口上还不支持 vPC。然而，您可以随时参考思科在线文档以获取最新信息。



随着 Access1 和 Access2 两台交换机为到一台服务器提供了两个不同光纤通道路径，一个多路径I/O 软件可以被用来为启用了 FCoE 的服务器以及一台存储设备建立高可用性以及负载均衡。请您关注统一阵列中的一个非常重要的概念：操作任务和过程与传统以太网和光纤通道部署极其相似。因此这些相似点完全可以为传统网络到融合网络提供一个平滑的迁移。

2．FCoE和刀片服务器

就像很多机架式服务器那样，刀片服务器也可以充分利用 I/O 整合和网络设备融合带来的好处和优点。随着 CNA 卡和软件 FCoE 驱动程序的使用，这些设备可以实现带宽的最优化管理和线路资源的节约。

在编写本书时，思科支持在第三方刀片服务器机箱中部署三种连接模型。图 12-23 详细描绘了各种模型，以及如何从逻辑上理解刀片服务器机箱的内部连接。
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图12-23　刀片服务器I/O整合连接模型

当一台刀片服务器无法与任何思科统一阵列刀片服务器相兼容时，pass-through 模式将会用于实现每台刀片内部到外部网络的连接。在这种模式下，每台服务器都可以直接连接到一对 FCF 或者一对启用了 FCoE 的阵列扩展器（一种更具有扩展性的模型）。很明显，如果是在阵列扩展器上建立 FCoE，建议使用这种模式。

对于内部阵列扩展器模式，一个启用了 FCoE 模式的阵列扩展器（如 Nexus B22）将会作为开启 FCoE 功能的刀片服务器内部接入点。类似的，这些内部阵列扩展器与父系交换机之间的连接也必须要遵循最新的推荐模式。

最后，思科 Nexus 4000 刀片交换机系列为刀片服务器提供了统一阵列接入，可以将所有的以太网帧流量发送到上行 FCF。在这些场景中，VFC 都将会绑定到 ENode 的 MAC 地址而不是物理以太网接口上。

与阵列扩展器或者运行在 FCoE NPV 模式下的交换机不同，Nexus 4000 是第一个可以将 FCoE 流量桥接到上行 FCF 的 DCB 交换机。

为了可以安全地实现这项任务，Nexus 4000 部署了一种叫做 FIP snooping 的特性，这种特性是在 FC-BB-5 上的一组 FC-BB-5 安全建议中所提出的部署方法。

总体来说，FIP snooping 的主要目的是在点到点拓扑结构中提供同等级的鲁棒性，因为它可以：


	分析 FIP FLOGI 帧，获取接入层信息，诸如 FPMA ；

	允许访问控制列表的自动配置，只允许 ENode 对和 FCF 对设备的 FIP 和 FCoE 流量通过。



为了维持阵列 A 和 B 分段，每台 Nexus 4000 应该只部署 DCB 连接（包含 FCoE 流量）到一个单独的上行 FCF，如图 12-23 所示。

注意：


　

FCoE 也是思科系列刀片交换机的一个组件（统一计算系统 B 系列服务器）。这个方面的解决方案细节将会在第 13 章“服务器演变”以及第 14 章“改变个性”中详细解释。



12.6.2　超越接入层

有多种不同的设计选项可以部署到统一接入服务器与上行 LAN 和 SAN 资源的连接上。在这个部分中，我将通过不同层面的网络融合来考察两种最基本的设计。

1．融合接入模型

通常是 I/O 整合的第一步，这种模型通常只部署在服务器接入层的网络融合上。从上游连接的角度来看，这种融合交换机的功能就好像是以太网接入交换机接到汇聚交换机，以及边缘存储交换机接到存储核心交换机。

图 12-24 展示了这种网络融合模型。
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图12-24　融合接入模型

对于这种设计：


	融合接入层交换机可以部署 vPC、vPC+ 或者 2 层多路径协议（诸如 FabricPath），用来部署 active-active到以太网汇聚层的上行链路；

	融合接入交换机可以运行在 NPV 模式，以避免光纤通道阵列上域 ID 的激增。



2．融合汇聚模型

在这种设计中，以太网汇聚交换机和 SAN 核心交换机可以共享相同的汇聚设备。事实上，基于接口的数量以及网络设备的冗余需求，Nexus 7000 交换机（拥有一个存储 VDC）、Nexus 6000，或者 Nexus 5000 交换机可以扮演这个角色。

图 12-25描绘了这种融合汇聚设计。

在图中，您可以注意到一个很重要的细节：在 FCoE ISL 和以太网上行链路中的物理分离。部署这种分离式交换连接主要有以下几点原因。

（1）Fabric A 和 Fabric B 上的 FCoE VLAN 必须要保持在分离的设备上，用于部署一个对等的光纤通道网络设计。

（2）光纤通道 ISL 以及以太网上行链路通常会比服务器连接占用更高的带宽。因此，这些连接的虚拟整合不会为节省线路起到显著效果。

（3）存储和网络团队可以为分离的 ISL 和上行链路分别设计独立的带宽资源规划。
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图12-25　融合汇聚和接入模型

另外，这种设计可以：


	融合接入交换机可以部署 vPC、vPC+ 或者２层多路径协议（诸如 FabricPath），用来实现到以太网汇聚层的 active-active 上行链路；

	融合接入交换机可以在它们的 FCoE 到汇聚层的连接上部署 FCoE NPV 模型；

	拥有 FCoE 接入端口的存储设备可以直接连接到融合汇聚层设备；

	融合型汇聚交换机可以在连接至启用了 FCoE 能力的 SAN 大型交换机的线路上部署 FCoE ISL，用于提供到光纤通道 SAN 之间的接入连接。



虽然在这种所支持的设计中 FCoE ISL 和以太网上行链路进行了分离，但是并不代表它们今后将一直保持完全分离的状态。实际上，在编写本书的时候，已经有很多人在努力将 FCoE 流量融合进以太网多路径阵列中了。

12.7　FCoE 和 SAN 扩展

随着第一款可以启用 FCoE 的交换机面世以来，诸多公司开始将注意力集中到使用这种技术作为数据中心之间的 SAN 扩展方式。虽然开发 FCoE 起初只是部署在数据中心内部，思科发现这样一种技术也可以在边界环境下将不同区域的 SAN 网络连接起来。

在前面“数据中心桥接”中曾经讨论过，缓冲区的容量大小对于位于高延时路径下的基于优先级的流量控制部署非常关键。出于这种原因，思科在有限距离内支持在光媒介上的 FCoE 虚拟链路。

表 12-2 给出了在本文撰写时，NX-OS 设备在无损链路上的最大距离，以下参数均为已经验证过的数据。

表12-2　FCoE SAN扩展




	
NX-OS设备


	
最大距离（km）


	
共享以太网VLAN







	
Nexus 5000


	
3


	
Yes





	
Nexus 70001



	
20


	
No





	
MDS 9500


	
10


	
No








1
 在F1系列模块上验证过。

另外，这张表也详细描述了这些 FCoE 连接能否在纯以太网流量中共享相同的 10Gbps 链路。

注意：


　

请始终参照最新的思科在线文档以获取最新的支持信息。



12.8　使用案例：LAN 和 SAN 管理分离

某公司决定利用统一阵列（Unified Fabric）概念建立一个新的数据中心。经过您所在的咨询公司一些非常成功的验证性测试之后（在本章例 12-1 到例 12-29 中描述），这家公司的管理团队邀请您午餐后参加一个临时会议。

这个会议的主题是统一阵列的“智能因素”。测试中，根据 LAN 以及 SAN 团队的知识和操作进程，高管们已经知晓 FCoE 可以用于在一个 DCB 网络虚拟线路上部署光纤通道阵列。然而，根据先前虚拟化进程中所得到的经验教训来看，没有控制的融合将可能增加人为造成配置错误的可能性。同时管理人员也对此类问题相当担忧，因为这些问题在上个财年导致了 40% 的 IT 系统故障。

在会议结束时候，这个公司的 CIO 很正式地提出，他希望在一个或者多个项目上扩大您的咨询合同范围：增强融合网络设备各项特性以减少 LAN 团队产生对 SAN 资源错误接入的可能性，反之亦然。

您安排了与 LAN 和 SAN 团队中的主要成员的面谈，主要为了了解他们的运营过程。而后观察这两支团队已经在 I/O 整合项目中一起工作，您断定他们的操作流程很适合这个项目。尽管如此，您还是提出了从一个交换机管理角度看来必须遵循的如下建议：


	LAN 团队不应该接触与 SAN 有关的命令，反之亦然；

	两支团队都不应该接触对交换机所有的操作，诸如设置 license 或者重启；

	LAN 团队可以在以太网接口上启用或禁止非 FCoE 的流量，同时 SAN 团队也只能对 FCoE 流量做同样操作；

	不应该更改 ETS 和 PFC 策略，来优化一种流量负载而劣化其他流量。



通过使用设备上下文结构（单模式或多模式，诸如 VDC）以及基于角色的访问控制（Role-Based Access Control，RBAC）能力，您肯定这样可以完全分离两个团队的操作。毕竟，这些特性的构建允许不同的团队继续工作，就好像它们拥有不同的物理设备一样。

您安排了一次演讲来为管理层介绍在两支团队身上的发现。当那天最终到来的时候，您以推荐３个团队必须管理融合设备作为演讲的开始 .


	LAN 团队：管理只和以太网相关的操作，诸如 VLAN 和 trunk。

	SAN 团队：管理 FCoE VLAN、虚拟光纤通道接口，以及阵列的操作（诸如分区和 VSAN）。

	基础架构团队：主要负责会影响到 LAN 与 SAN 团队的运营，诸如处理许可证、固件升级、认证、带宽分配，等等。



在提出了这项适合公司虚拟化目标的组织更改后，您将管理团队分成两个部分：带有 VDC 功能的交换机，以及单一模式交换机。

在第一部分中，您提出 VDC 已经可以为一个融合网络上的 SAN（存储 VDC）和 LAN（保持原有 VDC）操作之间的管理平面实现分离。

为了演示这种管理平面的分离，您必须使用非常相似的 Nexus 7000 交换机进行这样的理论验证。将如下接口分配到每个 VDC 中：


	新的以太网 VDC 中的 Ethernet 1/1 到 Ethernet 1/32 ；

	先前创建的存储 VDC 中的 Ethernet 2/1 和 Ethernet 2/32。



由于公司的新数据中心不会在服务器接入层部署 Nexus 7000 交换机，因此您在演示中不能包含任何共享接口。

虽然您在理论验证性测试中使用了默认 VDC，您还是建议另一个不同的 VDC 可以定义成一个仅仅运行以太网的汇聚层交换机，这可以增加 LAN 和基础架构团队之间的管理独立性。

例 12-32 列举了仅运行以太网的 VDC（称为 Ethernet-VDC）的创建过程。

例12-32　以太网VDC创建过程
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继续优化以太网 VDC，例 12-33 详述了在以太网 VDC 中的一个 LAN-ADMIN 角色的配置。

例12-33　在默认VDC上的LAN-ADMIN角色配置

[image: 548b.tif]


虽然 LAN-ADMIN 拥有和默认 vdc-admin 角色一样的权利，但您还可以创建一个不同的角色来放行一些将来很可能会受限的限制。

例 12-34 中给出了在存储 VDC 中 SAN-ADMIN 角色的配置。在这个演示中，您提出属于这个角色的用户只能配置存储 VDC 相关联的资源，诸如接口 Ethernet 2/1 到 Ethernet 2/32。

例12-34　存储VDC中SAN-ADMIN角色配置
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然后，您可以展示这些 VDC 对于不恰当的管理接入起到多大的保护程度。例 12-35 和例 12-36 列举了您在这次演示中所做的现场测试。

在例 12-35 中，您尝试在两个 VDC 中以 lanuser 的凭据获取资源。

例12-35　LAN Admin Telnet会话
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例 12-36 列举了您尝试使用 sanuser 凭据连接相同的资源。

例12-36　SAN Admin Telnet会话
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为了可以处理会影响到所有 LAN 和 SAN 团队的管理型操作，基础架构团队可以关联到默认 VDC 的网络管理员角色。尽管如此，可以新创建一些限制性的角色赋予这样一支团队一些特别的操作，诸如处理许可证以及软件升级。

演示的第二部分会将注意力集中在单模式融合交换机上，它可以以其更优的 RBAC 能力来克服LAN 和 SAN 资源分离后管理平面的不足。对于此公司的统一阵列项目来说，这个主题极其重要，因为单一模式设备将会部署在服务器接入层，在这一层上，同一个物理接口将会包含来自 SAN 何 LAN 团队的部件实体。

在您的演示中将继续提出特性组（feature group）的概念，它可以将一个单一的 RBAC 角色中拥有的不同特性命令集中起来。

例12-37中展示了您如何在 N5K 交换机中自定义了3个特性组：LAN-FEATURES、SAN-FEATURES以及 INFRA-FEATURES。

提示：


　

您使用 role feature-group 命令来实施这个配置。



例12-37　配置策略组
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您为您的听众做了一个非常重要的提议：可以让所有团队配置的所有特性（诸如vlan以及 snmp）不能被包含在任何的特性组中。因此，创建一个团队角色时，您使用了排除法（negative logic）：排除掉那些某一个角色不应接触到的特性而隐含地允许的其余特性。

例12-38　详细描述了N5K上LAN-ADMIN的角色配置

[image: 552b.tif]


[image: 553a.tif]


同样的，例12-39详细描述了N5K上SAN-ADMIN角色的创建。

例12-39　N5K上SAN-ADMIN角色配置
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在您将在N5K上所提出的配置逐条解释后，您演示了LAN-ADMIN用户的虚拟接入将会在这个单模式交换机环境下如何工作。例12-40详细描述了一个lanuser角色使用的Telnet会话。

例12-40　LAN Admin Telnet会话

[image: 图像说明文字]


因此，由于被禁止的操作命令在这个角色下没有成功运行，您在 LAN-ADMIN 角色上采用的排除法已经正常工作。

例 12-41 展示了同样设备上的一段 Telnet 会话，只是角色换成了 sanuser。

例12-41　SAN Admin Telnet会话
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在这些交换机上，您加入的基础架构团队也可以被关联到网络管理员角色（network-admin role） 或者根据需要使用一个自定义的角色。

在您发言的最后，您强调了如下内容。


	您所示范的配置仅仅是每台设备管理分离能力的一个演示。最后的配置需要根据今后的测试而定，今后的测试中将尽可能加入更多的日常操作。

	虽然您在演示中使用的是本地账号，但强烈建议基础架构团队部署一些 AAA 服务器用于集中用户账号管理。



12.9　总结

在本章中，您已经学习了以下内容：


	I/O 融合以及网络融合可以为数据中心带来很多好处，包括节省成本、灵活配置，以及最优化资源利用；

	数据中心桥接（DCB）是一系列 IEEE 标准，用于介绍无损数据传送、带宽分配、互联设备配置，以及10 千兆以太网络连接的拥塞通知；

	以太网上的光纤通道（FCoE）是一种 INCITS T11 标准，它允许光纤通道流量可以在一个无损以太网络上进行封装；

	利用 VDC 以及标准光纤通道命令，NX-OS 交换机允许不同形式的 FCoE 配置；

	思科数据中心产品系列支持大量的统一阵列设计（从融合接入到端到端 FCoE）；

	如果启用了思科支持的特性，SAN 扩展项目中也可以使用 FCoE 连接；

	VDC 以及基于角色的访问控制（RBAC）特性可以用于简化不同技术团队对融合型交换机资源的接入控制。



图 12-26 以图形化的方式总结了 FCoE 为数据中心带来的虚拟化结构。
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图12-26　通过虚拟化镜子
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第13章　服务器的演进

本章将涵盖当今数据中心中主要的服务器技术，重点探讨 x86 的硬件发展以及演进的理念，诸如，服务器虚拟化以及统一计算。本章包含如下主题：


	服务器架构

	x86 硬件演进

	介绍 x86 服务器虚拟化

	统一计算



早在 20 世纪 90 年代，软件架构的一项重大改革是，从原有传统的集中计算主机模式演变为客户端 - 服务器应用模式（C/S applications）。在这种结构中，个人计算机作为“客户端”（client）通过使用标准的协议从集中放置的“服务器”中获取资源。

由于服务器应用也可以在个人计算机上运行，这种客户端 - 服务器模式就可以变得相当灵活，并且成本上易于接受。事实上，在互联网全盛时期，它已经间接地支持互联网的繁荣。

随着大部分的应用均从大型主机环境中逐渐脱离出来，服务器的硬件也由于它在商业中日益增长的重要地位而得到重视。因此，人们设计出一些专用的计算机用于获得如下特性。


	可靠性：以令人满意的性能持续不断地得出准确可信的结果。

	可用性：每年保持极低的宕机时间。

	服务能力：需要能够从一个故障中简单快速地恢复过来。



从某种程度上讲，服务器市场相对于个人计算机的表现，相当于一级方程式赛车相对于家用车一样：创建和交付着尖端技术，主要关注与性能和可靠性。

对于数据中心架构，服务器代表了设计和运营所定义的原材料。实际上，只有当服务器中的应用均已启用，投入生产，数据中心才能被认为已经运行了。

随着2000年互联网泡沫破裂，在专用服务器硬件领域，缺陷已经很明显了。在单台计算机上运行单一的应用，意味着低利用率和高维护成本，这些服务器还不能轻易地与其他新的 IT 管理系统相互兼容。受到主机虚拟化技术的启发，VMware 和其他软件厂商开始向另一种模式的转变。同时，一种现代数据中心的新组件出现了：虚拟机。

以至今日，响雷依旧。计算、网络、存储这些物理资源，正在逐步支持服务器虚拟化。最好的范例便是思科统一计算系统（UCS），这种系统正逐步把这些技术的界限变得模糊，使得这些技术变得更加简单，易于操作，容易部署。

13.1　服务器架构

就像城市一样，企业数据中心也很少能在一夜之间重新构建整个环境。事实上，当存在一些区域需要重点维护并且要求最小化中断时，新技术通常可以在互补的环境中进行部署。这样，老城区便可与现代化公寓和谐共处。

3 种不同的服务器架构通常在整个数据中心城市中扮演 3 种不同的社区：大型机、RISC 以及 x86 架构。后者正在不断扩充自己的领域，对所有这些架构进行检查从而描绘一幅更加现实的场景。

13.1.1　大型机

大型机起源于 20 世纪 40 年代商用计算时代。直到 20 世纪 70 年代，一台计算机会占用一幢整个建筑物，方圆数千平方米，消耗数百千瓦的电力。对于我们的祖辈来说，它们不是最大的计算机，它们是唯一的计算机。

随着 IBM 以及其他厂商（如 Burroughs、Remington 以及 DEC）的开发成果，大型机逐步引入了一些新的概念，这也将计算科学提升到了当前的水平。尽管任何罗列都会很简短，但是我还是要列举出一些成就，如电子处理器、内存程序存储、实时计算、直接访问内存、系统兼容性以及操作系统。

随着客户端 - 服务器结构的流行，为了响应这一变化，IBM 利用稳定性和性能这两方面的最佳特性，使得他们的大型机开始适应新的需求。通过支持诸如 Web 以及在线应用、现代操作系统中的逻辑分区、跨地域集群等特性，大型机依旧在一些企业数据中心中保持着相当重要的地位。

由于在软件开发上与上一代设备保持兼容，这些机器能够在同一个管理域中实现不同地域的新老设备桥接，运行成千上万种并发交易以及 I/O 操作。

z 系列产品代表着 IBM 当前的大型机架构。在编写本书的时候，单独一台大型机占据 4 个连续的数据中心机柜，最多支持 120 个运行在 5.5Ghz 的微处理器，以及 3TB 的物理内存。

13.1.2　RISC 服务器

精简指令计算服务器（小型机）是一系列拥有如下共同特点的计算机：它们的处理进程基于简化了的指令集，这些指令在每一个执行周期内只占用一个时钟周期，这种方法主要为了避免与内存之间发生递归作用。在这种架构中加入了管道机制以及大量的寄存器。为了可以与复杂指令计算机（Complex Instruction Set computing，CISC，诸如基于 x86 机制的服务器）甚至大型机相媲美，RSIC计算机平台已经可以提供相对更好的性能。

虽然首个项目在 20 世纪 70 年代末出现，由于其优良的性价比，RISC 服务器在 20世纪90 年代非常流行。此时主要的 RISC 厂商包括 Sun、DEC、Hewlett-Packard 和 IBM，而且每个厂商都在各自的平台上开发了各自版本的 UNIX 系统（分别是 Solaris、Digital UNIX、HP-UX 以及 AIX）。同时，小型机工作站对于那些需要更高本地应用处理能力的用户，也非常受欢迎。

在编写本书的时候，小型机在大部分的数据中心中依旧处于十分重要的地位。一般一台小型机会占用整个服务器机柜，最多可以支持 256 个 4GHz 的处理器，最大 16TB 内存。

随着基于 x86 硬件平台的惊人发展，两种不同架构的应用性能以及可靠性已经达到一个类似的水平。最终，很多用户将很多企业级应用从专有平台迁移到了性价比更高、更加开放的 x86 平台上来。

令人惊讶的是，21 世纪以来，精简指令处理器却在智能手机以及平板计算机中得到了高度应用。

13.1.3　x86 服务器

术语“x86”指的是那些基于 Intel 8086 处理器衍生而来的各个系列处理器（80286、80386、80486，等等）。这一系列可以追溯到 1981 年，那时 IBM 发布了一套称为 IBM 个人计算机的单用户平台，或简称 PC。

PC 机甚至达到了工业标准，IBM 在微型计算机市场的影响，让同时期的其他厂商，诸如 Compaq 和 Dell 推出了更廉价的“IBM PC 兼容型”计算机（也可以认为是克隆）。随着这些厂商的成功，像总线连接以及内存管理等等功能在重新设计的时候，不需要 IBM 公司的参加。

Intel 处理器以及居于霸主地位的微软 Windows 操作系统，在 20世纪90 年代被称为“Wintel”架构。然而，随着其他竞争厂商（Advanced Micro Devices，简称为 AMD）以及其他操作系统（Linux 以及 Mac OS X）的出现，这些架构依旧重新标榜为“x86”。

客户端 - 服务器应用模型已经暗示了基于 x86 计算机实现服务器的可能性。随着硬件 RAS（Reliability 可靠性、Availability 可用性以及 Serviceability 可维护性）特性以及更多强大的操作系统的出现，x86 服务器在 21 世纪始终处于尖端地位，一度取代了很多大型机以及小型机服务器。无疑，在过去 30 年中，借助大量软件组件的开发，x86 架构主要优势仍然是其开放性，其允许激烈竞争以及快速开发。

13.2　x86 架构硬件演进

x86 系列服务器的进展和多样性，使得很难为这类计算机找到一个通用架构。自 x86 服务器诞生以来，随着连续不断的增强和功能的积累，这些设备可以迅速改变其任一组件所执行的功能。

尽管如此，在图 13-1 中，列出了一台计算机的设计结构，我也仅用它来作为 x86 服务器架构的参考。
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图13-1　x86微架构示例

如图 13-1 所示，x86 服务器主要由如下几部分组成。


	中央处理器（CPU）：当然是任何一台计算机中最重要的组件，它担负着主要的处理工作和计算。而且作为处理器，CPU 是演进最快的 x86 部件。

	内存：CPU 使用这些快速易失性存储设备，来直接存取正在使用的文件和程序。

	内存控制器：控制内存中数据交换的组件。

	总线：x86 计算机的各个模块之间传输数据的中介设备。总线有多种，例如内存总线（连接内存与内存控制器）、系统总线（在模块之间提供高速连接）以及扩展总线（连接适配器以及外围设备）。

	专用处理器：辅助 CPU 提供一些特殊功能，如图像、编码以及 I/O 控制。

	时钟源：为两个或更多的组件之间操作提供同步时钟信号。

	芯片组：控制 CPU 以及 x86 计算机各个主要模块之间的数据交换。这个组件作为计算机不可缺少的一部分被设计用来与特定的 CPU 协同工作，同时也可以提供集成控制器、外围设备以及连接。



提示：


　

在某些 Intel 微架构中，芯片组分为两个不同的电路部分：北桥（用于连接 CPU 与高速设备，如专用处理器） 以及南桥（用于管理扩展总线以及其他低速设备之间的连接）。




	基本输入输出系统（BIOS）：一种非易失性存储器，存放当计算机启动后第一个执行的软件。这种软件可以识别硬件模块，而后加载操作系统。BIOS 通常处理一些设置程序，这些程序允许对多个设置项进行配置（诸如启动设备以及 CPU 设置），通常它通过低编号针脚（low pin count，LPC）与芯片组相连。

	主板：负责计算机各个组件之间的物理电路连接，为所有组件提供相匹配的插槽。



13.2.1　CPU 演进

由于 x86 结构服务器都是基于 CISC（复杂指令）的多周期指令计算机系统，相对于小型机来说，它们的性能对软件设计的依赖会更少一些（更多依赖于硬件能力）。然而，这种架构已经受到时光上的眷顾，因为在过去 30 年间 x86 CPU 的处理能力得到了惊人的提高。

Intel 创始人之一 Gordon Moore 曾经在他 1965 年的一篇论文中提出，集成电路中晶体管的数量大约每两年之内就会翻倍。而他的定律（被称之为摩尔定律）一直被处理器厂商保持着，例如 AMD，当然还有 Intel。

在摩尔定律的影响下，x86 CPU 的时钟速率由 8086 的 4.77Mhz 提升到了 Xeon 处理器的 4.4Ghz。这些 CPU，正如其他组件一样，它们的数据通道带宽也从 16 位提升到了 64 位，大大优化了计算机内的数据传输，也减少了每次操作所占用的时钟周期数。

多重处理技术也被用于 CPU 的演进。2000 年中期以来，CPU 厂商均使用两种工具来增加单一CPU 微架构中的处理器数量。


	核心：在一个 CPU 芯片上同时共存多个独立的处理器。

	插座：物理连接器，可以允许插入多个芯片，通过高带宽连接实现互联。



随着数十个处理器可用于并行使用，应用以及操作系统经销商可以通过这些资源来获取利润。

虽然对于每一种 x86 服务器 CPU 增强的历史叙述已经超出了这本书的范围，但对于各个系列CPU 芯片的研究也充分显示了这一过程。为了更好地显示这一过程，图 13-2 列举了三种双插槽的Intel Xeon 微架构。

观察图 13-2 描绘的微架构，可以看出与图 13-1 中的架构之间的区别。在这些处理器中，内存控制器已经是 CPU 的一部分，部署了多个连接至内存的通道。这种方式例证了长时间的 CPU 演变中特定的电路系统是如何被“内嵌”到 CPU 中的。

正如图 13-2 中左上角那张图所展示的那样，一种 Intel Xeon 5500 微架构由两种不同的 CPU 芯片组成，而且每个至多 4 核，这样，每台服务器总共拥有 8 个不同的处理器。随着在 Intel Xeon 5600 系列中 CPU 核数的增加，这种微架构可以在每台服务器中提供至多 12 个独立处理器。这两个系列均采用了一个 I/O 集中（I/O Hub，IOH）芯片，用于部署南桥芯片作业以及 CPU 插槽之间的系统总线，这种 IOH 也称为快速路径互联（QuickPach Interconner，QPI）。这种连接可以提供每秒 8G 的传输带宽，这种传输可以在每个方向上每两个时钟周期内传输 64 位数据。

同样可以注意到，图 13-2 中位于底部的 Intel Xeon E5-2400 在部署一套新的 CPU 微架构时，增加了每个插槽上的最大 CPU 核心数量。在这种新的设计架构中，扩展总线现在由 CPU 芯片控制，将剩余的南桥功能给平台控制集中芯片（Platform Controller Hub，PCH）。
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图13-2　Intel Xeon微架构实例（经Intel允许后印制）

注意：


　

图 13-2 中所演示的过渡过程，说明了 Intel 自 2007 年来所经历的“tick-tock”周期性循环过程。其中“tick” 代表了在提升预定义架构（preestablished architecture）中的工艺技术的缩小（Intel Xeon 5500 到 5600）。另一方面，“tock”描绘了微架构的变化（Intel Xeon 5600 到 E5-2400）。



多进程微架构可以根据它们访问内存的方式分为以下几类。


	对称多进程处理（Symmetric Multi Processing，SMP）：当多个处理器连接至同一个内存池的时候，平等统一对待。

	大规模并行进程处理（Massive Parallel Processing，MPP）：处理器之间不共享内存。

	非对等内存访问（Non-Uniform Memory Access，NUMA）：每个处理器访问它们的本地内存池，同时也可以访问其他处理器内存，但会增加延时。



在图 13-2 中的所有微架构都是基于 NUMA 架构的，这也代表了现今 x86 架构 CPU 的趋势。承载大部分操作系统的机器均为 NUMA 模式，因为它们必须分别处理那些需要存放在 CPU 本地内存的数据以及那些不在本地存储器的数据。

13.2.2　内存演进

假设您是一台计算机的 CPU，内存就是办公桌的桌面，这里，最近的文档通常可以在文件柜（辅助存储器）找到，以便于您的分析使用。当您完成在这些文档上的工作之后，它们可以回到柜子中，从而为其他作业腾出桌面。

纵观计算机历史，存储已经由最初的真空管发展到现代的随机存取存储器（Random-Access Memory，RAM）芯片，可以快速调用它们所提供的任何可用地址。

RAM 芯片，本质上是一种包含晶体管和电容器组的简单架构，可以在一段时间内可处理和存储单比特数据。由于在电容中的能量会流失，所以电容中的信息需要不断地被刷新，这一特征普遍存在于今天一直广泛沿用的存储器：动态随机存取存储器（dynamic RAM，DRAM）。

注意：


　

虽然静态随机存取存储器（SRAM）芯片不需要连续充能，相比来说它们更加难以构建，这种存储器在存储每一比特数据的时候需要比 DRAM 多得多的晶体管。



存储控制器是一种专用的电路系统，用于控制数据在内存中的存取。为了实现这一功能，它会将一个专门的时钟信号发送至存储器芯片，以便于同步数据交换。单倍数据速率随机存取存储器（Single Data Rate，SDR）芯片在一个存储器时钟周期中仅仅可以提供一次数据交换。而双倍数据速率芯片（DDR）可以在一个时钟周期中提供两次数据交换。

图 13-3 演示了 SDR 和已经大规模使用的 DDR 随机存取存储器之间的区别。
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图13-3　单速率与双倍速率

目前有 3 种不同的 DDR 技术（DDR、DDR2、DDR3），它们的性能参数在表 13-1 中一一列出。

表13-1　双倍数据速率内存技术




	
特性


	
DDR


	
DDR2


	
DDR3







	
典型电压（V）


	
2.5


	
1.8


	
1.5





	
内存时钟频率（Mhz）


	
100～200


	
200～533


	
400～800





	
最大理论传输速率


	
3200


	
8533


	
12800





	
典型延迟（时钟周期）


	
3


	
5


	
7





	
延迟（纳秒）


	
15～30


	
9～25


	
8～18







两个值构成了 DDR 随机存取存储器芯片的命名系统：它们的 DDR 技术以及标示它们标称工作频率（内存时钟的两倍）。例如，内存芯片命名为 DDR2-400（内存时钟为 200Mhz）以及 DDR3-1600

（内存时钟为 800Mhz）。

在第一代 x86 计算机中，内存芯片固化直接连接在主板中，这样的设计浪费了相当大的一片区域，此外，在维护的时候难以接入。正如图 13-4 所展示的那样，内存模块被设计用于解决这一问题。

内存模块包括数量可变的随机存储器芯片数，单列直插内存模块（Single In-line Memory Modules，SIMM）只在一边有 RAM 芯片，然而双列直插内存模块（Dual In-line Memory Modules，DIMM）在两边都安装有 RAM 芯片（在模块的每一边使用分离的连接方式）。为了配合当今 x86 架构数据通道带宽，目前的内存模块部署了 64 位传输。

内存模块的系统命名使用 PCx-yyyy 的语法形式，其中 x 代表芯片的 DDR 技术，而 yyyy 代表了以每秒千字节的芯片传输速率。例如内存模块是 PC2-3200 和 PC3-12800，分别由 DDR2-400 和 DDR3-1600 存储芯片组成。
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图13-4　内存模块

提示：


　

DDR、DDR2 以及 DDR3 内存模块使用不同的针脚连接方式，以避免错接。



在单个内存模块中，1、2 或者 4 内存阵列可以共享同样的 64 位数据通道。因此，虽然增加额外的内存阵列可以提高单个模块的性能，但是在一个时间点，只能连接一个阵列。最后，单个阵列内存模块会比双阵列、4 阵列模块的速度更快。

内存模块同样分为无寄存器 DIMM（Unregistered DIMM，UDIMM）和带有寄存器的 DIMM（Registered DIMM，RDIMM）。与 UDIMM 相比，RDIMM 有一种处于 DRAM 芯片和内存控制器之间缓冲机制，为控制器释放内存容量的电荷。然而相比 UDIMM 来说，这种可靠性会在每一次内存连接的时候，占用一个额外的时钟周期。

提示：


　

由于 RDIMM 具有可扩展性以及稳定性，它可广泛用于各种服务器之中。



虽然最近若干年内存质量有了明显的提高，但是在电容、芯片或者模块上所产生的一个错误，将会导致服务器发生数据丢失，甚至应用中断。为了解决这种现状，内存控制器可以使用如下不同的 RAS 工具。


	奇偶校验（Parity）：附加一比特，这一数位从一个字节（8bit）推导算出，用于存储这一字节的奇偶校验值。这种工具并没有广泛应用，因为它无法纠正所检测到的错误。

	纠错码（Error Correction Code）：正如其名所描述的那样，这种方法可以检测和纠正单比特位的数据错误。因此，它存储从内存控制器处理中所获得的额外比特位（至多 4 个 bit 位）。

	内存镜像（RAM mirroring）：每一数位都会被复制到两个不同的模块中，基本上是在内存芯片中部署RAID 1。这种方法可以提供整体性的数据冗余，但是会有一个缺点，它将可用内存减少了 50%。



同内存系统相比，CPU 时钟优先级会更高。因此，在每一次内存访问的时候，CPU 必须等待若干个 CPU 时钟周期，直到数据被正确恢复或保存。为了防止在这种处理过程中浪费珍贵的资源，现代 x86CPU 部署了内存缓冲区，用于存放低延时寄存器中近期的内存数据。

现代 CPU 部署了不同层级的内存缓冲区，减小了体积，同时也增加了延时。这些内存缓冲级别如下。


	L1 ：最快的缓存，通常与每个 CPU 内核关联。

	L2：一组 CPU 内核可以共享这一内存缓冲层。

	L3：通常，CPU 芯片中所有内核都共享这一缓冲层。



13.2.3　扩展总线演进

在 x86 架构的演进中，开发了多个扩展总线技术，并且有时候同时应用在单台计算机之上。在不断的竞争中，新总线技术的发明通常反映了 CPU 以及外设速度的提升，就像追赶游戏一样，这里，总线总会成为最后的瓶颈。

主要的扩展总线技术（包含它们的开发厂商）如下。


	工业标准架构（Industry Standard Architecture，ISA）：IBM。

	微通道架构（Micro Channel Architecture，MCA）：IBM。

	扩展工业标准架构（EISA）：Compaq、Epson、HP、NEC，以及其他厂商。

	VESA 本地总线（VLB）：视频电子标准协会（Video Electronics Standards Association，VESA）。

	外部设备元件互联（Peripheral Component Interconnect，PCI）：Intel。

	加速图形接口（Accelerated Graphics Ports，AGP）：Intel。

	外设组件互联扩展（Peripheral Component Interconnect Extended，PCI-X）：Compaq、IBM，以及 HP。



表13-2　并行总线技术的相关参数




	
总线


	
年份


	
位宽（bit）


	
最大时钟速度（兆赫兹）


	
最大带宽（兆每秒）


	
针脚数量







	
ISA


	
1981


	
8和16


	
8.33


	
8.33


	
98





	
MCA


	
1987


	
16和32


	
10


	
66


	
172





	
EISA


	
1988


	
32


	
8.33


	
33


	
198





	
VLB


	
1992


	
32


	
33


	
133


	
112





	
PCI


	
1993


	
32和64


	
66


	
533


	
124





	
AGP


	
1996


	
32


	
66


	
2133


	
132





	
PCI-X


	
1998


	
64


	
66


	
1064


	
184







即使这些总线技术已经以更快的速度以及新特性（诸如内存直接存取，DMA 以及即插即用）相继替代，但是它们依旧基于共享的并行总线结构。最终，这些技术也受到了 CPU 时钟偏移（通信信号没有同步到达通信信道的另一端）或者毗邻之间的干扰的挑战。

2004 年，Intel 以及其他厂商基于 PCIe（PCI Express）提出一个激进的重新设计，它实现了端点之间的串行连接，而这些端点可以是外部设备或者专用 PCIe 通信电路。随着并行连接的通信限制的避免以及一对专用的单向链路的使用，PCIe 替代了所有其他的扩展总线技术。实际上，它是如今 x86 服务器的内部外设之间的通信标准。

一台 PCIe 设备部署了一系列的 lane（1、2、4、8 或者 16），用于在一台计算机内传递数据。每个连接通常使用前缀 x 和 lane 的数量命名（例如，x2 PCIe 连接部署了两个 lane）。在编写本书的时候，一个单独的 PCIe lane 可以实现每秒 2Gbps 字节的传输速率。

PCIe 是一个名副其实的网络堆栈，结合了交互层、数据链路层，以及由 PCI-SIG 所制定的物理层标准（PCI 特别研究小组）。PCI-SIG 是一个建立于 1992 年的工业组织，制定并维护所有 PCI 的定义和标准。该小组也有能力实施网络虚拟化：PCI-SIG 为单根 I/O 虚拟化（Single-Root I/O Virtualization，SR-IOV）制定定了标准，SR-IOV 允许一个单一的 PCIe I/O 端点（例如一个网络适配器） 可以虚拟出多个轻量级 PCIe 端点。然而，因为这些虚拟化适配器无法像它的物理部分那样直接配置，SR-IOV 需要得到操作系统的响应支持（或者 hypervisor）。

13.2.4　物理形式演进

当今，我们可以找到 3 种不同形式的 x86 物理服务器：塔式服务器、机架式服务器，以及刀片服务器。

图 13-5 列举了这些服务器的形式。
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图13-5　传统服务器的形式

塔式服务器类似 x86 桌面机系统，我还听说某些客户将它们形容为“桌面服务器”，这些设备可以放置在任何地方，而它们的安装不需要使用任何特制的物理基础设施（机架）。它们目前依旧在一些远程分支机构或者其他少量服务器的环境中得以使用。这些设备在数据中心环境中并不流行，其主要原因是由于当需要大量服务器的情况下它们会占用大量空间，而且在数据中心服务器机柜中安装塔式服务器的时候会需要相当繁琐的调整。

正如其名，机架式服务器可以直接安装在 19 英尺高的服务器机柜中，这是一种自给自足的 x86计算机。每一台机架式服务器需要单独管理，它们通常占用 1 到 8 个机架单元（RU）。

提示：


　

每一个机架单元为 1.75 英尺或者 44.5 毫米高。



第 11 章“秘密身份”中简要提到，刀片服务器可以看作是机架式服务器在空间利用上的演进。根据定义，这些机器插入到刀片机箱的插槽中，可以实现下列组件的冗余。


	以太网交换机

	光纤通道阵列交换机

	电源

	管理模块



一台刀片机箱最大占用服务器机柜的 10 个机架单元。单个刀片服务器可以使用一个或多个刀箱插槽，它们从机箱中获取必要的电力以及以太网络、光纤通道（电路背板）线路。

注意：


　

连接刀片服务器接口到机箱内部交换机的内部媒介在 IEEE 802.3AP、IEEE 802.3BA 以及 T11 FC-PI 系列标准中定义。



由于它们具有服务器密度更高以及管理特性，目前，刀片服务器在 3 种模式中使用率最高。不过出于同样的原因，从电力以及制冷分布的角度来看，刀片服务器部署显然需要特别注意。

当服务器空间利用率优化后，有时候硬件的灵活性就消失了。所以，机架式服务器以及塔式服务器会比刀片服务器支持更多的网络适配器以及本地存储设备。不过，刀片式服务器已经将相当多的夹层卡（mezzanine card）纳入到它们的产品组合中。

13.3　x86 服务器虚拟化介绍

早在 21 世纪早期，x86 计算机在大部分数据中心中属于比较流行的服务器架构。正如此前章节所讨论的那样，快速的硬件发展实现了对任务关键性应用的支持，这在早些年前来说是无法想象的。

不过，来自于互联网泡沫破裂的现实冲击严重挑战着当前很常见的“每一种应用一台服务器”的设计。正如服务器被定制成支持某些零星突发性的应用（例如，工作日早上 9 点的一台 Email 服务器）一样，它们在其他时间内利用率比较低。

如此低的资源利用率对于数据中心中的其他技术区域产生了显著的影响。毕竟，一台工作利用率仅仅占 20% 的服务器却要占用 100% 的空间、存储、线路，以及网络端口。

事后看来，可以说，这种基于 x86 架构的数据中心很像 20 世纪 70 年代大型机的空间利用情况：成本高，而部署的硬件资源却很少使用。

2001 年，一个成立 3 年的公司 VMware 发布了两种产品，提出了对于这种问题的不同的解决方案：VMware GSX 以及 VMware ESX。这两种产品使用不同的方法部署了服务器虚拟化，如图13-6 所示。
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图13-6　物理服务器与2001年的VMware解决方案

图13-6 将两种解决方案与一台标准专用 x86 服务器做了比较，包括他们的操作系统以及应用程序。中间的那张图中，VMware GSX 将作为操作系统上的另一个应用程序来执行。作为一个系统管理程序，GSX 能够为客户操作系统的安装创建虚拟硬件（包括处理器、内存、存储网络以及其他部分）。在应用被安装在客户操作系统之后，这些新的虚拟服务器可以使用物理机器中的空闲资源。

这个模型和跑在主操作系统之上的其他应用安装之间的区别在于：


	客户操作系统并不一定是相同软件来真正控制物理服务器硬件，因此，运行在客户操作系统上的应用程序可以克服与主操作系统之间的兼容性问题；

	VMware GSX 可以在客户操作系统所使用的虚拟机上实现一些硬件级的控制。



尽管如此，对于 VMware GSX 而言，最终还是由主操作系统控制着硬件资源。因此，这种软件可以看作为类型 2 的管理程序。这是 1974 年 Gerald J.Popek 和 P.Goldberg 在《虚拟化第 3 代架构的正式要求》（Formal Requirement for Virtualizable Third Generation Architectures）一文中所提出的分类方法。

在图 13-6 的右侧，VMware ESX 被直接安装在了服务器硬件上。由于 ESX 对硬件资源有着优先接入权，因此 ESX 可以被看作 x86 系统的第 1 类管理程序。

VMware ESX 不仅仅可以像 GSX 一样均衡利用未使用的硬件资源，而且可以在利用它们的时候可以采用独特的优化方式。

注意：


　

作为一个练习，我建议您使用第 1 章“虚拟化的历史和定义”中介绍的方法对 VMware GSX 和 ESX 进行虚拟化分类。



虚拟化释放

前面介绍到的两个 VMware 管理程序均是建立在虚拟机（Virtual machines，VM）管理的基础之上的，虚拟机被定义为是一种运行在操作系统和关联应用程序的软件计算机。就这些方案来说，虚拟机包含了一组规范和配置管理文件：


	仿真硬件定义文件；

	虚拟磁盘数据；

	VM BIOS。



对比物理服务器的安装，通过一组文件就可召集一个 VM，这一明智决定也因此定义了虚拟机的灵活性。举例来说，通过一个简单的文件复制操作，就可以实现一台虚拟机的状态保存和克隆到另一台不同的主机（物理服务器）之上。

使用 ESX 作为其基础系统，VMware 已经建立了一套虚拟基础架构，其中，一个 VM 管理器可以控制一组虚拟主机。最初称之为 Visual Center（后来称为 vCenter），这种软件可以支持一些以前的计算机虚拟化完全无法想象的特性。

图13-7 描绘了这种虚拟化基础设施架构。
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图13-7　虚拟基础架构

图13-7显示了 VM 管理器控制着安装在一组物理主机上、类型 1 的超级管理程序，这群主机又被称为虚拟集群（virtualization cluster）。访问此管理软件，管理员可以创建和控制虚拟机，同时也可以监控每台主机上的资源利用率，包括 CPU、内存、网络以及存储。

提示：


　

在真实的虚拟化实现中，虚拟机管理器可以安装在所管理虚拟集群中的一个虚拟机上。



共享存储架构，诸如 SAN 或者 NAS，对于允许虚拟集群中的主机共享虚拟机文件来说，是至关重要的。例如，当访问逻辑单元号（Logical Unit Numbers，LUN）时，任何 ESX 主机可以利用一种特殊的方式，使用虚拟机文件系统（Virtual Machine File System，VMFS）格式化，来存放虚拟机文件。

VMware VMFS 也可以允许多个主机同时访问同一文件，不像其他带有锁定特性的文件系统，诸如通用互联网文件系统（CIFS）。为了优化存储使用率，新版本 ESX 可以部署存储精简配置，这使得虚拟磁盘文件仅仅存储虚拟机有效使用的那部分空间。

提示：


　

精简配置在第 9 章“存储的演进”中讨论过。



一般来说，服务器虚拟化基础架构通过软件层面使数据中心具备多个运营优势特性（High Availability，HA）。例如，它可以为虚拟机提供高可用性，而无需借助于其自身的集群能力。通过 HA，当运行虚拟机文件的主机失效后，集群中的其他主机可以继续访问该虚拟机文件，自动重新初始化该虚拟机。

可以通过使用虚拟机模板的方式来规范虚拟机的配置，虚拟机模板（VM template）定义了虚拟机的“产业化”的模式。通过使用虚拟机模板，创建虚拟机只需要点一下鼠标，因为模板中包含了资源设定、安装的应用以及一些通用配置，诸如 DNS。

但恰恰是虚拟机在线迁移（VMware vMotion），为即将到来的重大变革提供着最基本的组件。使用 vMotion，虚拟机可以在不中断应用的情况下从一台主机迁移到另一台，如图 13-8 所示。
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图13-8　虚拟机在线迁移

在其神秘的面纱之下，虚拟机迁移其实是按照以下方式工作的：


	当 VM 管理器发出指令要求一台虚拟机在两台主机之间做迁移的时候，目标主机将会在共享存储上创建这个虚拟机所使用文件的一个拷贝；

	虚拟机状态（内存）会紧接着拷贝到这个虚拟机容器中，直到两边的虚拟机与对方完全同步；

	最终，当目标主机上的“拷贝”开始工作的时候，源主机上的虚拟机将会悄悄停止和停用。



通过 vMotion，使用它们结合的硬件组件并看作一个资源池，虚拟机可以自由漫游到任何集群主机之中。实际上，一种独特的基础架构特性，称为分布式资源调度（Distribute Resource Scheduling，DRS），可以将虚拟机从一台过载主机上自动转走，从而可以更加均衡地利用硬件资源池。使用服务器管理协议，如IPMI（Intelligent Platform Management Interface），在虚拟机的功率负荷在同一时刻不需要虚拟集群中的所有主机都处在活动状态的时候，虚拟机管理器也可以将服务器置于节能模式下。

作为在线迁移的一个有趣的变体，一种被称为容错（Fault Tolerance，FT）的特性可以在虚拟化基础架构中为虚拟机提供状态冗余性。如果一个虚拟机启用了 FT 特性，在另一台虚拟机中会为其创建一个“影子”机，通过不断地更新，影子机会与活动虚拟机时刻保持同步。当虚拟主机由于任何原因失效的时候，影子虚拟机将会在不中断的情况下继续原活动主机的工作。

图 13-9 进一步说明了 DRS 和 FT 在虚拟基础架构中的工作方式。
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图13-9　虚拟动态资源调度以及容错行为

提示：


　

虽然 FT 是不中断的，但是它会一直需要受保护的虚拟机在硬件资源池中提供两倍的资源。



随着 20 世纪接近尾声，VMware 虚拟化基础架构（2009 年更名为 VMware vSphere）激起了其他类型 1 超级管理程序的开发热潮，例如微软的 Hyper-V、Citrix 的 XenServer 以及 Linux 的 KVM。

虚拟架构中的众多其他特性，目前正在开发过程中，虚拟网络已经成为 x86 服务器虚拟化拼图中非常重要的一个组成部分。思科公司对虚拟网络做出了突出的贡献，这将会作为一个主题出现在第 15 章“跨越机架”以及第 16 章“移动目标”中。

13.4　统一计算

2009 年，思科凭借着统一计算系统（Unified Computing System，UCS）进入了 x86 服务器市场。这不是一个标准的服务器解决方案，思科以系统化的视角设计了 UCS，用于应对以下与 x86 服务器关键部署相关的挑战：


	部署简化；

	管理整合；

	与其他领域团队更简单地交互（服务器虚拟化、存储以及网络）。



本质上，统一计算可以定义为在相同计算架构中的服务器、存储、网络以及虚拟化的和谐融合。思科UCS物化了这一概念，汇集了本书中已经讨论过的诸多服务器虚拟化技术。

为了演示UCS如何简化服务器部署，图13-10将一个传统刀片服务器环境与思科 UCS B 系列刀片服务器部署做了比较。

在图13-10的左上角，传统刀片服务器部署为安装在同一机箱中的服务器实现了相当高水准的管理和统一连接。然而，随着刀片附加数量不断增加，不同机箱中服务器的可管理性面临着相当大的挑战。毕竟，机箱内部的模块（LAN、SAN以及管理）也需要运营，必须周而复始地重复着。

另一方面，UCS可以提供数百台服务器统一的管理，就好像它们是相同架构中的一部分。一种称为UCS Manager的软件实现了这一任务，它运行在一个关键UCS组件互联阵列（Fabric Interconnect，FI）之上。

[image: 49690.png]


图13-10　传统刀片服务器环境与UCS

被许多客户认为是服务器管理平台与聚合的Nexus交换机的融合，UCS互联阵列交换机实际运行NX-OS，并提供了类似数据中心交换机的连接灵活特性（例如以太网、光纤通道以及DCB/FCoE端口）。正如图13-10右下角所描绘的那样，互联阵列交换机FI为UCS架构中的服务器扮演了一个 “互联门户”的角色。通过这些组件的使用，服务器的运营，诸如添加一个新的机箱，可与外界完全独立（LAN、SAN以及管理网络），反之亦然。

通过使用被称为I/O模块（IOM）的内部阵列扩展器，UCS刀片机箱的连接变得更加简化。这些组件允许将两台虚拟接入机箱上的系统中所有的端口整合起来，这减少了布线，增强了服务能力。

除了在同一基础架构上实现了I/O融合、扩展阵列以及服务器管理之外，思科UCS还提供了物理和虚拟服务器环境方面的额外增强。后面两章详细介绍以下特性。


	第 14 章“改变个性”：UCS服务配置。

	第 15 章“跨越机架”：虚拟机阵列扩展（VM-FEX）。



13.5　总结

在本章节中，您学习到了如下内容。


	有 3 种不同的服务器架构：大型机、RISC 小型机以及 x86。

	x86 计算机在其所有组件上，经历了一场令人印象深刻的硬件演进，包括 CPU、内存以及扩展总线。

	x86 服务器有 3 种基本形式：塔式服务器、机架式服务器以及刀片服务器。

	x86 服务器虚拟化开始提高了硬件的利用率。后来，它以其灵活的特性真正意义上实现了数据中心运营的变革，如在线迁移以及 VM 高可用性。

	统一计算通过将服务器、存储、网络以及虚拟组件统一到单个集成的架构中，简化了 x86 服务器运营。
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第14章　改变特性

本章将探讨服务配置文件以及它们如何简单、快速、自动地部署思科统一计算系统（Unified Computing Systems，UCS），以及以下主题：


	服务器部署面临的挑战；

	统一计算和服务配置文件；

	建立服务配置文件；

	大规模服务器部署；

	使用案例：周期性工作负载。



表14-1所示为服务配置文件在虚拟化下的分类。

表14-1　服务器配置文件虚拟化分类




	
虚拟化分类


	
服务器配置文件







	
虚拟对象


	
服务器硬件标识和设置





	
类型


	
抽象化





	
子类型


	
地址重映射





	
可扩展性


	
每个UCS有160个关联的服务配置文件1






	
技术领域


	
服务器





	
子领域


	
硬件





	
优势


	
快速服务器部署，物理负载迁移，服务器自动化








1
 参照附录A和思科UCS 在线文档以获取更多、更新的信息。

许多用户会将数据中心的运营直接看成就是服务器的部署。更重要的是，数据中心的服务器数量仍然是比较不同数据中心规模的常用方法。

要想一台物理服务器完全运行起来，涉及购买硬件、传输、物理安装、布线、网络、存储配置、软件安装和其他许多自定义的设置。很多企业打算增加对IT 资源的控制，但是行业最佳实践和管理标准在一些情况下又增加了服务器部署流程的复杂性，其结果是，要数周乃至数月才能交付应用。

在传统服务器架构中，复杂的部署任务依赖于硬件标识符，像WWN（World Wide Names）和MAC地址，它们都只能通过某种接入方式后获取。硬件安装之后的操作，比如迁移和适配器升级也是很大的挑战。毕竟，一个地址的改变就需要数据中心几个适配器和软件的相应改变。

随着x86服务器的广泛普及，诸如BIOS设置和固件更新任务，在数据中心同样大幅地增加交付的时间。另一方面，企业正变得越来越不能容忍这样的延迟，而用户总是要求更多的服务以及更短的响应时间。

值此机会，思科适时推出一个全新的服务器架构。在UCS 中，思科革命性的创建一个服务配置文件（Service Profiles），本质上来说，一个配置文件可以在几分钟内部署数台服务器，其配置文件相关的其他功能（例如：策略、克隆、资源池、模板）可以进一步加快服务器的创建。总之，这些组件使得数据中心大规模部署特征可以与服务器虚拟化相提并论。

本章将探讨传统的服务器配置和UCS 服务配置文件的内部机制，以及这些组件如何应用以改善服务实现敏捷性。

14.1　服务器部署面临的挑战

服务器配置是让一台服务器用于生产用途的过程。通常说，一台物理服务器的正常工作依赖于不同的数据中心团队执行的一系列任务：


	机架或刀片机箱安装（设备团队）；

	电源和散热配置（设备团队）；

	局域网、存储区域网络（Storage-Area Network，SAN）、管理，以及其他所需的连接（布线团队）；

	接入交换机、接口、VLAN和路由的配置（网络团队）；

	逻辑单元号（Logical Unit Number，LUN）配置和掩码、SAN 分区、互联网小型计算机系统接口（internet Small Computer System Interface，iSCSI）的映射，以及网络附加存储（Network Attached Storage，NAS）的权限（存储团队）；

	BIOS设置、固件管理、操作系统安装、许可和配置（服务器团队）；

	应用软件的安装、许可和定制（应用团队）。



因此，服务器的配置涉及分布在不同的控制区域（综合布线、网络交换机、SAN 交换机、存储阵列和服务器本身）的多种操作。这种特点对IT 部门的工作效率提出了挑战，IT 部门必须小心处理不兼容的情况、不一致的策略，以及每天的不统一。

为了避免操作失误和提倡标准化，大量的企业都依赖于官方定义的认证，如COBIT（Control Objectives for Information and Related Technologies）。然而，随着越来越多的控制流程引入到服务器配置，需要的交付生产使用的时间越来越长。

对于几乎需要立即从IT团队作出响应的公司，这种延迟根本无法忍受，虽然配置工具尽可能到达目标，其集成高度异质性的x86环境中被认为是服务器团队之间的一个巨大挑战。

作为一个例子，图14-1列出了当一个新的x86服务器配置到数据中心通常执行的任务。
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图14-1　服务器配置任务

在图14-1中，您可以看出配置任务分为两个区域。


	服务器域：直接由服务和应用程序团队在服务器硬件上执行的任务。

	基础架构域：由其他团队执行的任务，如交换机、存储阵列和布线等。



每个操作域都有它自己的特点和挑战，后面两个部分我会详细说明。

14.1.1　服务器域的操作

服务器域任务只关心服务器硬件和软件组件的定制化。可以说，操作系统和应用程序的安装是服务器域的主要任务。

虽然有些服务器操作员也许还是喜欢随身携带DVD和操作手册，但是软件的安装任务已高度简化。


	脚本（Scripting）：脚本（或称“应答文件”）允许没有手工干预的情况下自动安装，依据不同的软件，可能花费数小时，而且需要小心维护脚本，因为硬件检查通常在脚本安装的时候，该技术是更适应于服务器的唯一标识符（地址和名字）。

	镜像（Imaging）：在这种方法中，存储设备（本地或外部）底层的操作系统可以利用其他服务器导出的模板进行安装。尽管这种技术可能会比利用脚本的方式更快，但它需要对模板软件做更多的控制。另外，镜像是高度依赖服务器的唯一标识符（地址和名称等）。



操作系统和应用程序上的适配器和控制器里的BIOS设置和固件版本通常存在兼容性的限制。而这些依赖关系要求从服务器团队讲究效率，因为BIOS 配置和固件更新通常是手工操作。

标识符和固件版本不符，也是软件在两台服务器之间迁移的挑战。除了处理兼容性问题，服务器团队也必须认识到，License需要绑定到唯一的标识符，如适配器的MAC地址。在这些情况下，没有新的许可证甚至是不可能在新的服务器上安装软件。

14.1.2　基础架构域的操作

要使一台服务器正常运行还依赖于服务器之外的一些准备工作：虽然电源、空调、布线和网络能为服务器提前准备，但还有一些基础结构的配置必须通过接入本地设备才能进行设置。例如：


	LUN的掩码和SAN分区通常需要从一个主机总线适配器（Host Bus Adapter ，HBA，或Converged Network Adapter，CNA）上获得之前pWWN的信息；

	DHCP服务器可以利用IP-to-MAC地址对应关系来增加自动化功能。



修改、更新、再利用，或更换硬件组件也可能增加这些过程的复杂性。新的硬件识别通常需要依赖于硬件基础设施的彻底重建，既增加维护次数又提高运营成本。

尽管服务器虚拟化（如第13章所讨论的“服务器的演进”）这些任务已经已精简了许多，但是在数据中心并非所有的服务器都可以虚拟化。此外，管理程序也是一个操作系统，需要一定的服务器安装和定制化工作。

可以肯定地说，由于服务器环境变得更大，更复杂，所有团队之间的紧密协作是必需的。过时的数据中心架构非常容易出错，落后的基础架构是不协调管理孤岛的直接后果。

14.2　统一计算和服务配置文件

如第13章所述，思科统一计算系统集成解决方案已经成为数据中心可用的技术，如阵列扩展器、I/O 整合、N_Port端口虚拟化（N_Port Virtualization ，NPV），以及其他许多新的技术。此外，思科的UCS架构真实地将基础设施和服务器部分提升到同一管理层次，分类的网络、SAN和服务器集成在同一控制层面。

图14-2描绘了思科UCS这种完整而且基本的结构特征。

[image: 49714.png]


图14-2　UCS和结构域

在图14-2中，您可以观察到UCS Manager软件（嵌入在两个互联阵列中）增加了处理标准化和灵活性的机会。其原本基于角色访问控制（Role-Based Access Control ，RBAC）的功能，还将任务分配给不同的数据中心团队。

思科UCS 还包括执行一个单个任务来部署庞大的服务器群的虚拟化技术，在所有的操作域使用唯一标识符。服务配置文件（Service Profile）是维护有关服务器硬件、接口、阵列连接并标识配置信息的逻辑实体。因为它是集中存储在UCS Manager的内部，服务配置文件可以关联到属于一个UCS域的服务器硬件。

刀片或机架式UCS服务器必须与服务配置文件关联来运行操作系统和上层应用。每个服务器与配置文件有一对一的关系，当一个服务器不再关联相应配置文件，服务器的配置久被重置为出厂默认值。

在UCS 域，所有与服务器相关的任务都依靠服务器配置文件，配置文件将服务器的硬件和服务器的“特性”做了一个逻辑上的隔离。当一个配置文件关联到一个服务器，互联阵列和服务器组件（像适配器和BIOS）都会按照配置文件的数据执行配置。服务器配置文件包括：


	阵列互连的虚拟接口（以太网和光纤通道）；

	唯一的服务器标识符；

	LAN连接的属性，如MAC地址和服务质量（QoS）策略；

	SAN连接的属性，如WWN和QoS策略；

	固件包及其版本；

	操作系统的启动顺序和配置；

	管理IP地址。



图14-3描绘了一个插在UCS 机箱中的刀片服务器与配置文件的关系。

服务配置文件的关联是一个简单的一次性执行操作，只需要几分钟的时间就能完成。因为服务配置文件是UCS Manager中的一个虚拟实体，因此人们可以观察到，服务器之间的标识符（和许多其他自定义参数）可以有效迁移，无需任何手动配置更改。

但是在移动标识符和服务器设置之外，更重要的是服务配置文件启用无状态计算的概念，在此硬件基础上可完全透明地运行操作系统和应用程序。通过设计，无状态计算克服了在上一节所描述的挑战。

提示：


　

无状态计算不支持存储在本地磁盘上的操作系统数据，因为它们需要在另一台服务器上物理删除和插入操作。因此，在无状态计算环境中，服务器开机使用外部存储设备执行。
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图14-3　关联一个服务配置文件到一台刀片服务器

您将在后文中了解到，服务配置文件甚至允许在购买服务器前完成基础设施域配置任务。同时，它也是强大的管理工具，可以在服务器上定义安装操作系统之前的设置和固件版本。

14.3　建立服务配置文件

UCS Manager使用服务配置文件来正确配置互联阵列（因此跟阵列扩展器相关）和服务器组件，每个互联阵列通过命令应用到不同的软件组件（像NX-OS），UCS服务器还配置一个无需安装的特殊设备：思科集成管理控制器（Cisco Integrated Management Controller，CIMC）。通过CIMC，思科UCS 服务器为UCS 管理员提供硬件状态和配置接口，而且可以远程管理服务器。

在UCS域，每个阵列扩展器（或UCS刀片机箱上I/O模块）为UCS Manager 和CIMC 管理服务器提供了带外连接。在这种使用UCS 刀片机箱的情形中，这个带外网络是由一台机箱管理交换机（Chassis Management Switch，CMS）所组成，它实现了到接口I/O模块（IOM）、机箱管理电路（Chassis Management Circuit，CMC）以及集成在刀片服务器上的CIMC芯片之间的互连。每个CMS 提供8个快速以太网接口接到CIMC，一个千兆以太网接口IOM。此外，该内部交换机支持一些独有的VLAN。


	DCOS网络（VLAN 4042）：连接NX-OS设备的互联阵列的IOM模块和适配器以实现虚拟机阵列扩展器（VM-FEX）功能，我将在第15章“跨越机架”中讨论。有趣的是，DCOS是思科内部NX_OS的最初名称。

	适配器管理网络（VLAN 4043）：连接互联阵列和适配卡以分配资源，还用来改变标识符和监控性能。

	基础设施网络（VLAN 4044）：用来配置CMC和CIMC。

	PXE网络（VLAN 4047）：为思科UCS Utility OS 系统（UCS Utility OS ，UUOS）提供预启动执行环境（Preboot Execution Environment ，PXE）。



注意：


　

如果使用UCS Manager管理的C系列机架式服务器，那么，也必须提供这些基础设施的VLAN。在编写书文时，这个设计需要Nexus 2232 交换阵列扩展器到C 系列管理接口（“dual-wire”双线选项）的连接，或者到特殊的适配器，如UCS VIC 1225（“single-wire"单线选项）的连接。尽管如此，这个设计的最新信息请参考思科的在线文档。



在一个服务器被关联到一个服务配置文件之后，CIMC启动UUOS代理来执行配置文件中所定义的变更。这种“预操作系统配置代理”对服务器管理员来说，系统启动是完全透明的，完成只需要大约两分钟。

服务器配置文件可以通过UCS 管理器的图形 用户接口（Graphical User Interface，GUI）或者命令行接口来进行配置，一般来说，由于前者提供了一个更简单的体验，通常被广大UCS管理员采用。UCS的GUI管理界面通过互联阵列的IP 地址直接用HTTP或者HTTPS连接。在双阵列互连的拓扑结构中，这种访问通常利用一个配置在两台设备上的虚拟IP地址来提供管理的高可用性。

如图14-4所示，UCS Manager访问一个统一计算系统的虚拟IP地址10.97.39.225。
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图14-4　通过Web访问UCS Manager

图14-4还突出了用来下载的按钮和执行UCS Manager 客户端文件的按钮。启动UCS Manager 和验证，您可以用基于Java的图形界面去配置整个系统。

图14-5显示的是一个简单的GUI的屏幕截图。

在图14-5的左上角，有6个系统配置菜单项。


	Equipment：可以在这里配置UCS物理组件，如互联阵列、机箱和服务器等。系统或服务器管理员通常负责该选项中的配置。

	Servers：包含服务器相关的所有配置，如服务配置文件、策略、资源池和模板。预计服务器管理员常使用此选项（也是本章基础）。

	LAN：包括与局域网配置相关的组件，如VLAN、QoS class，以及以太网上行链路。该选项的设计充分考虑了网络管理员的任务。

	SAN：包括创建和控制SAN的组件，如VSAN的创建和控制外部连接。此任务管理可以交给SAN管理员。

	VM：包含用服务器虚拟化适配器配置VM-FEX的所需的组件。本主题中的内容将详细在第15章进行分析。

	Admin：配置系统范围的设置，例如：用户帐户管理和联系电话。系统管理员通常用此选项访问和管理组件。
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图14-5　UCS Manager拓扑视图

提示：


　

对于主菜单项，您也可以选择过滤，展示更简洁的只有某一部分的菜单选项。



在图14-6中，您也可以观察到这个特定的UCS是由两个互联阵列和两个机箱组成。机箱1有两个服务器（在插槽1和2），机箱2有3个（插槽5、6、7）。

事实上，该系统已经准备好创建服务配置文件。图14-6详细说明这个系统如何连接到以太网络和光纤通道SAN。

在如图14-6所示的拓扑结构中，两个互联阵列（UCS-SP-A和UCS-SP-B）都运行在NPV模式，并分别使用MDS-A（VSAN 10）和MDS-B（VSAN 20）作为上行交换机。单纯从以太网观点看，UCS-SP-A 和UCS-SP-B被配置在End-Host模式，这基本上意味着：


	以太网接口分为两种不同的行为（上行链路或虚拟以太网，VETH）；

	一个上行链路接口直接连接到一个上行以太网交换机；

	虚拟以太网接口直接连接到服务器，在UCS阵列扩展器上，一个VETH对应一个逻辑接口（LIF）；

	虚拟以太网接口被关联（或绑定）到上行链路端口，用来交换非本地流量（帧不定向到另一个vEth接口）；

	上行接口不从外部交换机学习MAC地址，虚拟以太网接口可以学习到MAC地址；

	上行链路端口和虚拟以太网接口不参与生成树协议（STP）进程；

	为了避免环路，一个上行端口收到的帧永远不会转发到另一个上行端口。此外，从被关联到一个vEth接口MAC地址的帧不会在上行链路接收。



提示：


　

End-Host模式可以理解为类似硬件运行的虚拟交换机行为，比如Nexus 1000V。



这两种转发模式（NPV和End-Host 模式），从其上行的SAN和LAN交换机的角度来看，允许整个系统被视为一个简单的服务器。虽然阵列互连可以配置为switch模式（适用于光纤通道和以太网）功能，但为简单起见，在我们的场景中没有采用。
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图14-6　我们的UCS拓扑

此外，我已经在互联阵列和以太网上配置了VLAN 100至VLAN 105，为这些VLAN定义了上行接口作为中继。

回来看UCS Manager GUI，一个新的服务配置文件将要被创建，在选择Server 选项菜单后，其工具栏和工作窗口会让您进行服务配置文件相关的操作，并观察其结果，如图14-7所示。
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图14-7　服务器菜单界面

正如常见的图形界面一样，在UCS Manager图形界面中，可以有多种方法来实现同一个的任务。我将使用一个特定的工具来解释服务配置文件是如何构建的：Create Service Profile（expert）服务配置文件创建向导。在我看来，这一步一步的引导过程可以更好地学习有关服务配置文件的概念和它的潜在功能。

图14-7中突出显示激活服务配置文件创建向导中的链接。此向导有8个步骤，我将说明服务配置文件的多个组件和包括在内的众多参数。

注意：


　

不用担心这些步骤，因为这些步骤已经是最佳实践。向导将引导您一步步往下走。在这些配置中，我会尽可能直接了当地强调概念，而不是每一个配置的调整（您可以访问思科在线文档）。另外，为了简单起见，我将只在根组织中创建服务配置文件。



14.3.1　标识一个服务配置文件

在服务配置文件创建向导的步骤1中，您必须提供此服务配置文件的唯一标识符。例如，它必须在其组织内有一个唯一的名称（我们的情况是在根路径下）。

这个标识符串代表服务配置文件所有的配置（我们这里叫SP-1）。

这一步所定义的另一个身份属性是通用唯一标识符（Universally Unique Identifier ，UUID），它通常用于在软件开发，它也被称为全球唯一标识符（Globally Unique Identifier ，GUID）。128位值基本上保证了跨越时间和空间的唯一性，而不需要一个中心注册程序。

注意：


　

UUID的最初应用在阿波罗网络计算系统（ANCS），后来用在开放软件基金会（OSF）分布式计算环境（DCE）中，然后用在Microsoft Windows平台。今天，UUID被ISO/IEC9834-8:2004和RFC 4122的标准所定义。



因为这个标识符可以稍后在操作系统和应用程序安装过程中加入到服务器（或叫授权），这是一个服务配置文件的一部分，因而有用。在UCS管理器里，一个UUID表示格式为XXXXXXXX- XXXX-XXXXXXXX-XXXXXXXXXXXX（其中X代表0和F之间的任意一个十六进制值）。您可以使用下列方法之一指定一个UUID给服务配置文件。


	硬件默认：服务配置文件将使用其关联的服务器原始UUID。如果这个服务配置文件在服务器之间迁移，UUID一定会发生变化。

	UUID后缀池：使用UUID 共享相同的64 位后缀预先配置的范围值。

	手动：手动定义服务配置文件的UUID。



要了解服务配置文件的概念，我会用手动的方法来分配一个UUID给SP-1。如图14-8所示，我选择的UUID为01234567-89AB-CDEF-0123-456789ABCDEF。
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图14-8　标识服务器配置文件SP-1

提示：


　

作为一个警示作用，我已经验证了这个特定的UUID并没有被其他服务配置文件所使用。不管怎么说，这种检查只是在一个单一的UCS管理域执行。



14.3.2　存储规范

在向导的第二步中，服务配置文件配置了两个重要的数据存储定义：本地磁盘的策略和虚拟主机总线适配器（Host Bus Adapter ，HBA）的分配。

当定义服务配置文件的本地磁盘动作时，您可以使用驻留在磁盘上先前受保护的配置或更改此动作的配置。在任何配置选项中，配置改变不会破坏磁盘的内容。

另外一方面，服务器重启后，如果想部署新的数据到本地磁盘，您应该选择下列一种模式。


	无本地存储：只能配置无盘服务器（它不应该包含任何磁盘）。因此，该服务器必须部署一个远程启动方法（如SAN 或iSCSI）。

	RAID 0 条带化：数据分布到阵列中的所有磁盘上，提供高吞吐量，且没有任何冗余。

	RAID 1 镜像：同样的数据存储在两个磁盘中，在磁盘故障的情况下提供冗余。

	无RAID：删除RAID，剩下磁盘数据和主引导记录不变（这是一种特殊类型的引导扇区，它定义了逻辑分区如何在介质组织）。

	RAID 5带奇偶校验：数据在所有磁盘阵列中，每个RAID 成员带存储奇偶校验信息，在一个磁盘出错的情况下仍可恢复数据。

	RAID 6带双重奇偶校验：数据在所有磁盘阵列中，双奇偶校验磁盘用于提供保护，最多允许两个物理磁盘同时发生故障。

	RAID 10 镜像和条带化：利用一对镜像磁盘提供完整数据冗余。



因此，所选择的选项基本上配置相关服务器内部存储控制器。我选择了一个特定的存储策略为SP-1（RAID0无保护）。然而，我不会部署无状态计算使用本地磁盘作为引导设备。

提示：


　

RAID在第9章“存储的演进”中讨论过。



该保护配置选项可确保服务器保留本地磁盘配置策略，即使该服务配置文件与它不再关联。当一个新的服务配置文件关联到这个服务器上时，受保护的设置优先于服务配置文件的配置。

接下来的步骤是，您可以配置服务器CAN所实际呈现的虚拟HBA卡（vHBA）。有4种方法可以在向导中定义vHBA。


	简单：允许您创建一个最多两个vHBA（使用最少的选项）。

	专家：允许您创建多个vHBA，多个vHBA 的服务配置文件应该只关联到服务器适配器部署I/O 虚拟化技术的情形，如CiscoM81KR、P81E、VIC1225、VIC1240和VIC1280（都被称为虚拟接口卡）。

	无vHBA：此选项没有定义任何vHBA服务配置文件。它通常是关联到有本地磁盘的服务器或基于LAN的引导的服务器。

	硬件继承：使用从相关服务器的CNA原来的光纤通道特性。



对于SP-1，我将使用专家选项。每个se在创建任何接口之前，节点WWN必须为配置文件进行定义（它在向导中被称为“WWNN”）。静态配置它，您可以从3个不同的格式中进行选择：20:00:00:25:B5:XX:XX:XX，20:XX:XX:XX:XX:XX:XX:XX或5X:XX:XX:XX:XX:XX:XX:XX（其中X代表0至F之间的十六进制数字）

图14-9显示我已经选择20:00:00:25:b5:00:00:01作为SP-1的节点WWN。

注意：


　

虽然UCS图形用户界面使用大写字母，但我将使用小写字母的文本，以保持与在前面的章节中使用的格式一致。
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图14-9　SP-1本地磁盘策略和节点WWN

注意：


　

该OUI 00:25:b5为思科保留。虽然您可以验证WWN是否可用，但此检查只在这个系统域执行。我建议您多注意与之前的SAN可能发生的WWN冲突。



接下来，您终于可以创建vHBA3。单击Add按钮，您将看到如图14-10所示的vHBA 配置屏幕。

正如您可以验证，我选择vHBA的端口WWN 值为的20:00:00:25:B5:1A:1A:1A，命名为fc0。这个vHBA在FabricA属于VSAN10（这意味着它的虚拟光纤通道接口将在阵列互连UCS-SP-A中创建）。

图14-10还展示了可选的vHBA 设置。
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图14-10　在SP-1里的vHBA配置


	引脚组：您可以选择一个特定的外部接口来发送vHBA的流量。如果UCS-SP-A被连接到不同的光纤通道阵列，这一配置是有用的。

	永久绑定：vHBA 保证经过系统重新启动（某些操作系统和应用程序需要此特性才能正常工作）存储设备的PWWN，SCSI总线和SCSIID 将保持不变。

	光纤通道适配器策略：您可以定义队列（发送，接收，SCSII/O）和他们的环大小，超时时间和重试值。

	QoS 策略：您可以使用预定义的策略，包括类、突发大小和速率（kbps）。



在图14-11中，可以看到最终的SP-1vHBA（fc0和fc1）。

注意：


　

请参阅思科在线文档，以了解您的适配器是否支持vHBA，如果vHBA数量大于适配器限制，服务配置文件关联就会失败。
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图14-11　SP-1上的vHBA卡

14.3.3　网络定义

下一步，我们开始SP-1的网络配置。在这一部分，您可以定义动态的vNIC 连接策略（VM-FEX）和服务配置文件定义的虚拟网络接口卡。

我不会更深研究VM-FEX配置，因为我将在第15章更详细地加以阐述。尽管如此，您可以了解到一个动态的虚拟网络接口卡（virtual Network Interface Card，vNIC）是一个虚拟适配器的动态实例，通过服务器虚拟化集群管理器定义（如VMware的vCenter），用于虚拟机的连接。示例SP-1将使用默认的选项，这不部署任何动态的vNIC。

创建一个“静态”vNIC 的过程跟创建vHBA 非常相似。而事实上，向导将显示一个配置虚拟网卡相同的方法。


	简单：允许在一个配置文件里创建两个vNIC，每个阵列有一个vNIC（最少选择）。

	专家：允许创建多个vNIC和iSCSI引导的vNIC。

	无vNIC：服务配置文件里不包括任何的vNIC用来连接LAN（这是一种罕见的情况）。

	硬件继承：相关服务器的网卡继承原有的特征。



同样，在SP-1中，我将使用专家选项创建两个vNIC（每个阵列各一个）。

如图14-12所示，配置一个名为eth0 的虚拟网卡。

在图14-12中，虚拟网卡eth0是使用0025.b51a.1a1a的静态MAC地址创建的。MAC地址的定义对无状态的计算非常重要，因为有些软件许可证被绑定到特定的MAC地址（如思科数据中心网络管理器，Cisco Data Center Network Manager）。

注意：


　

虽然UCS的图形用户界面使用大写字母表示MAC地址，并且字节用冒号隔开，但我在文本中会用小写字母，跟前面章节中使用相同的格式。
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图14-12　在SP-1上创建vNIC

阵列的故障切换选项也可以在每个vNIC中启用。这为没有冗余网卡的阵列UCS也带来了高可用行，这项是一个非常强大的功能。

图14-13所示为UCSB 系列vNIC 是如何使阵列热备工作的。

有了阵列热备，vNIC在互联阵列（这意味着它们的VNTag与本设备的虚拟以太网接口相关联）有连接问题时可以迁移到其他互联阵列上（互联阵列、IOM和IOM上行链路故障）。
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图14-13　阵列故障切换

注意：


　

在编写本书时，要实现故障切换，互联阵列必须运行在End-Host模式，并且虚拟网卡必须部署在能支持该功能（如思科的VIC）的适配器上。有关互联阵列底层结构的详情将在第15章中“迁移虚拟机到VM-FEX”中介绍。



除了为vNIC eth0选择VLAN 100（native VLAN）和VLAN 101之外，图14-12显示了在SP-1上没有选择的配置的其他选项。


	MTU：在默认情况下设置为1500，但是可以修改。

	引脚组：可以使用这个虚拟网卡（vNIC）定义以太网上行接口。

	以太网适配器策略：可以定义的队列数（发送、接受和完成）和环的大小。另外，可以启用卸载设置（校验和、TCP分段和TCP大包接收）。

	QoS策略：可以使用预定义的策略包括类、突发大小、速率（kbps）和主机控制。（如果您信任服务器的QoS 标记）。

	网络控制策略：使用思科发现协议（CDP）、MAC注册模式（仅适用nativeVLAN或所有主机的VLAN）、在End-Host模式下响应上行链路失败（链路断开或警告），以及MAC安全。



随后，同样为阵列B（ucs-sp-b）连接创建vNIC eth1，图14-14显示了两个vNIC 最终的配置。
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图14-14　SP-1网络配置

注意：


　

您的适配器能够支持多少vNIC？请参阅思科在线文档。如果的vNIC其数量大于适配器限制，服务配置文件的关联将会失败。



14.3.4　虚拟接口的安装

这个创建服务配置文件向导步骤是指在从服务器上的物理适配器上安装虚拟网卡和vHBA，这将与SP-1相关联。由于UCS域服务器上可以包含数量不多的适配器，因此一个策略包含4个虚拟网络接口连接（vCon），这是物理适配器的逻辑表示。

vCon 以基本方式来提供一个独立于硬件的虚拟网卡和分步于服务配置文件中的vHBA。当服务配置文件关联到服务器时，该服务配置文件的vCon和服务器的物理适配器之间的预定义映射，用来指导UCS 管理器在何处放置每个vNIC 和vHBA 卡。

表14-2描述了UCS 服务器的物理适配器和vCon 之间的默认映射。

表14-2　虚拟连接与物理适配器的映射




	
一个服务器上适配器的数量


	
vCon1分配


	
vCon2分配


	
vCon3分配


	
vCon4分配







	
1


	
适配器1


	
适配器1


	
适配器1


	
适配器1





	
2


	
适配器1


	
适配器2


	
适配器1


	
适配器2





	
3


	
适配器1


	
适配器2


	
适配器3


	
适配器2





	
4


	
适配器1


	
适配器2


	
适配器3


	
适配器4







注意：


　

B250-M1和B250-M2在vCons和它们的适配器之间有不同的映射：适配器1被分配到vCon2和vCon4，适配器2被分配到vCon1和vCon3。



回到向导，这个任务有3个选项：它可以留给系统来决定、遵循配置策略、或明确定义。

图14-15显示了用最后一种方法配置SP-1。
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图14-15　SP-1 vNIC/vHBA部署

采用这样的配置，如果SP-1被关联到一个单适配器服务器，fc0、fc1、eth0和eth1明显将分配给该适配器。但是，如果一个双适配器服务器（与B250-M1或B250-M2不同）关联到SP-1时，UCS Manager将分配fc0 和eth0 到适配器1，fc1 和eth1 分配到适配器2。

我也配置了优先选择所有关于SP-1的每个vCon。这个选项基本上意味着任何类型的vNIC和vHBA都可以分配给vCon。或者在vCon，您可以使用其他的选择偏好限制的vNIC和vHBA的类型。


	Assigned-only：vCon明显是保留给vNIC和vHBA的，但不包括动态的vNIC和未分配的vNIC或vHBA。

	Excluded-unassigned：已分配的vNIC或vHBA和动态的vNIC可以使用vCon；未指定的vNIC或vHBA不能使用vCon。

	Exclude-dynamic：只有已分配和未分配的vNIC及vHBA可以使用vCon。



当服务器具有混杂适配器具有独特的功能时，这样的偏好选择特别有用，如VM-FEX 支持。

14.3.5　服务器引导顺序

第五步，通过该向导可以对一个服务配置文件的启动顺序进行配置，定义如何与其相关的服务器使用其存储和网络资源来加载启动软件。

在编写本书时，有几个选项可以用来定义这个顺序。


	虚拟介质：模仿插入物理CD-ROM光盘（只读）或软盘（读写）到服务器。正如后文“安装演示一个操作系统”所介绍的，将UCS KVM 工具允许本地文件被映射到一个虚拟的CD-ROM。

	本地磁盘：服务器会从它的内部硬盘驱动器引导。

	vNIC：可用于执行PXE 安装。这个选项通常使用DHCP 的组合来找到合适的引导服务器和TFTP，下载初始引导程序和所有后续文件。

	vHBA：用位于一个SAN连接的存储设备上的操作系统软件启动服务器。此选项可以包括一个主和一个备SAN 启动（如果主引导失败）。

	iSCSI vNIC：使服务器从位于远程以太网络的iSCSI目标引导。不是所有的适配器都可以执行iSCSI启动，关于此项具体信息请参考思科最新的在线文档。



注意：


　

思科公司建议在服务配置文件中的启动顺序包括一个本地磁盘或一个vHBA，以此避免服务器从错误类型的存储上启动，但不能同时从两个存储上启动。



因为我想部署SP-1的无状态计算，所以我配置的启动引导顺序如图14-16所示。

综上所述，在如图14-16所示的服务配置文件启动顺序将引导相关服务器SP-1到：

（1）尝试通过CD-ROM（虚拟介质）引导，从而允许脚本式安装；

（2）如果CD-ROM中的安装文件不可用，试图通过位于pWWN50:06:01:60:41:e0:b3:d3的LUN 0和通过vHBA fc0 到达；

（3）如果此LUN也不可用，试图通过位于pWWN 50:06:01:61:41:e0:b3:d3的LUN 0启动和通过vHBA fc1 到达。
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图14-16　SP-1引导顺序配置

这些Port WWN分别连接到MDS-A和MDS-B（如图14-6所示的拓扑结构）存储阵列的端口。在这个阵列中，我之前隐藏了两个LUN给fc0和fc1 pWWN：一个15GB的LUN（用于操作系统软件安装）和50GB 的LUN（在后面用于保存普通数据）。

提示：


　

定义一个引导LUN ID为0一般是好的做法，因为一些操作系统只能从这个ID引导，另外一些操作系统可以从最低的ID去引导。顺便说一句，我也配置了存储阵列，允许通过ID 0同时访问的LUN（有一个名为“LUN翻译”的过程）。



此外，SP-1包含下列引导定义：


	如果任何参数被修改，为了保持服务器状态，我没有选择“Reboot on Order Change”；

	我已经启用vHBA命名这一策略。因此，其他vHBA将无法使用此启动配置。



14.3.6　维护策略

向导的这一部分，如果一个重大的改变（如固件升级）应用到服务配置文件，那么，您必须决定何时让UCS Manager重新启动服务器。总之，维护策略指定下列选项之一：


	立即重新启动（这是默认方式）;

	重新启动时需要具有管理权限的用户确认;

	在日程表中指定的时间自动重新启动，此配置用以反映一个数据中心的维护窗口。



在图14-17中，您可以看到我没有选择任何维护窗口，当SP-1有一个破环性改变时，立即重启。
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图14-17　Sp-1维护策略

14.3.7　服务器分配

您可以在服务配置文件创建向导中定义一个服务配置文件关联，事实上，这一步您需要执行下列选项。


	预备一个插槽：凡已安装在一定的机箱托架的任何服务器将被关联到这个服务配置文件。

	选择现有的服务器：管理员会选择一个特定的已经属于UCS域的服务器。

	从池中选择：系统将从一个默认可用的服务器中选择或创建的服务器池（我将在后文“工业化服务器配置”中探讨这个问题）。



在我们的场景中，我还没有关联SP-1的服务器，因为我希望您观察在关联期间的一些操作。因此，我会选择分配之后选项（AssignLater），如图14-18所示。
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图14-18　SP-1服务器分配

如图14-18所示，我选择了相关的SP-1的服务器应该保持在关闭状态，直到它被另外配置。

注意：


　

虽然图中看不到（您需要上下滚动屏幕上找到它），在“服务器分配”的步骤也允许固件（firmware）策略关联到服务配置文件。因为这些策略将在“Firmware策略”一节中有更详细的解释，在向导重述时我没有定义任何内容。



14.3.8　操作策略

虽然它可能是最后的配置，但这是创建服务配置文件向导中最强大的一个步骤。在这里，您将能够说明运行配置，如BIOS 设置、服务器管理协议、监控阈值，以及其他一些参数。

接下来，我将讨论“操作策略”步骤中主要的配置参数。

1．配置

此操作允许您在详细定义了一个服务器BIOS设置，这将与此服务配置文件关联。对于这一努力，您将创建一个可以包含配置元素的BIOS 策略，如：


	在BIOS设置更改后，重新启动；

	静默引导；

	错误后暂停；

	Intel Turbo Boost；

	增强型英特尔SpeedStep；

	Intel超线程（HT）；

	核心多处理；

	执行禁止位；

	Intel虚拟化技术（VT）；

	IntelVT支持直接IO ；

	内存可靠性、可用性和可服务性（Reliability、Availability、Serviceability，RAS）的配置。



这些BIOS 参数的解释超出了本书的范围（您可以在思科UCS 的在线文档中很容易地找到它们）。不过，我希望您能注意到它们需要时可以在服务配置文件中预先定义。

图14-19显示了创建BIOS 策略链接，跟随向导创建一个可重复使用的BIOS 策略。

[image: 49903.png]


图14-19　SP-1 BIOS策略配置

在图中，您也可以看到，我没有选择任何策略，因此，SP-1在其关联的服务器上不会执行任何BIOS 配置。

提示：


　

尽管现在您只承认BIOS策略可能有作用，但在本章稍后的“使用策略”，您将能够看到在执行这一策略。



2．外部IPMI管理配置

智能平台管理接口（Intelligent Platform Management Interface ，IPMI）是Intel主导的标准协议，允许管理和监控计算机系统。目前IPMI是2.0版，并支持数以百计的服务器制造商（包括思科）。

IPMI不需要操作系统的参与，UCS 服务器是通过CIMC协议部署的，可以通过以下方式与其他系统通信：


	通过网络访问的串口（通过远程SSH 会话查看串行控制台输出）；

	基于IP 的KVM（模拟本地访问服务器）；

	远程虚拟介质（如您已经看到在SP-1 的启动顺序）。



图14-20描绘了IPMI策略（创造性地称为IPMI策略），这是专为SP-1构建的。它也显示了通过网络访问的串口（Serial over LAN，SoL）的策略，称为Sol-Active，SoL激活与这个串行口与CIMC相关服务器的交互。

没有描述专门为IPMI-Policy所创建的一个名为ipmi的用户。

[image: 49914.png]


图14-20　SP-1 IPMI及SoL配置

3．管理IP地址

UCS 管理员还允许您选择管理IP地址绑定到一个服务配置文件，而无需关心关联的服务器。

如图14-21所示，我已经分配静态IP地址10.97.39.101（子网掩码255.255.255.0，默认网关10.97.39.1）至SP-1。其关联后，互联阵列的管理（mgmt0）接口将提供连接到该IP地址。

[image: 49922.png]


图14-21　SP-1管理IP地址

4．附加策略

最后，向导允许您配置3个附加策略：


	监控策略；

	电源控制策略；

	删除策略。



监控策略定义的阀值参数，将通过UCS Manager监视。其中被监视的参数是以太网接口，vNIC、主板、内存、CPU、PCIe、缓存和处理器。对于SP-1，我选择了默认的监控策略。

每次服务配置文件关联或解除关联，UCS Manager都会为机箱内的每个刀片服务器重新计算电源分配功率。此外，利用电源控制策略，UCS Manager可以控制由服务器所消耗的最大功率，可以是一个机箱，或安装在一个或多个数据中心机架中的多个机箱。

删除策略决定了服务器与服务配置文件解除关联后，服务器上的本地数据和BIOS设置所发生的变化。如果启用磁盘删除，本地磁盘上的所有数据会被删除（除非保存好）；如果BIOS删除生效，服务器的所有BIOS设置会被删除，服务器类型和厂商型号都会复位到BIOS的默认值。

由于这方面的内容超出了本书的范围，我没有选择电源控制策略或删除策略，如图14-22所示。
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图14-22　SP-1附加策略

点击Finish 按钮完成配置，服务配置文件SP-1最后由UCS Manager创建完成。

14.3.9　关联服务配置文件到服务器

在完成服务配置文件配置之后，可关联到一个UCS 的服务器（刀片式或者机架式）。

图14-23显示关联SP-1到可用服务器的方法。

在您选择SP-1和单击Change Service Profile Association按钮后，您可以从一个设置正常的硬件中选择一个服务器，如图14-24所示。

注意：


　

也可以选择一个已关联到另一个服务文件的服务器。在这种情况下，UCS Manager将解除原来的服务配置文件关联，并在此位置插入SP-1的配置文件。



为了关联到SP-1，我选择了当前安装在机箱1插槽1（或简单地说，服务器1/1）的刀片服务器。

[image: 49947.png]


图14-23　改变服务配置文件关联

[image: 49969.png]


图14-24　为服务配置文件关联选择一个服务器

图14-25描绘了用SP-1服务配置文件关联到服务器1/1以后的大致情况。在这个屏幕上，您可以激活一个SSH会话到服务器CIMC。正如您可能还记得在上一节，SP-1有一个通过网络访问的串口策略（SoL-Active），允许直接的终端服务器连接到1/1 CIMC。

例14-1列出了这个SSH会话的输出，展示了在服务配置文件关联的服务器上执行的步骤。在这个例子中，您会注意到服务器装载UUOS作为预启动作业系统，以协助对SP-1中定义的配置。
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图14-25　接入SoL接口

例14-1　Sp-1关联后，LAN口转串口输出

[image: 615.tif]
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在这一刻，服务器1/1 准备装入适当的操作系统映像或安装文件。

在SP-1的关联过程中，UCS Manager还配置两个互联阵列。为了说明这些“隐藏”的程序，例14-2和例14-3显示了驻留在两个互联阵列设备上的NX-OS如何发现SP-1的虚拟接口。

例14-2　互联阵列A上的SP-1接口

[image: 617.tif]


例14-3　互联阵列B上的SP-1接口

[image: 618.tif]
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注意：


　

尽管您可以用NX-OS命令行连到互联阵列（Fabric Interconnect），但是您不能执行任何配置命令。



从最后两个例子可以看到，上两个互联阵列（分别是Veth1838和Veth1839）的虚拟网卡vNIC eth0和eth1都有相应的虚拟以太网接口。即使命名稍有不同，您可能会意识到，这些接口实际上是唯一的VNTag所定义的阵列扩展LIF（逻辑接口）。

提示：


　

阵列扩展器（Fabric Extender） 、LIF和VNTag概念已在第7章“带阵列扩展器的虚拟机箱”中讨论过。



有人可能会问的是，“哪个设备是实际将VNTag 强制加到上行以太网帧中去的呢？”其实，这个问题的答案就是推出适配器的I/O 虚拟化的真正本质。

图14-26显示了VNTag如何加入带有标准的和虚拟化适配器的UCS 服务器。
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图14-26　加入VNTag时的对比

在图14-26的左侧，配备了一个非虚拟化适配器的服务器，发送一个标准的以太网帧到机箱IOM，其行为完全是作为一个阵列扩展器（转发到互联阵列前插入VNTag帧）。

右侧相同的画面，互联阵列不同的vNIC到上行以太帧，允许I/O虚拟化的服务器适配器插入VNTag。在这种情况下，IOM 只转发带有标记的帧到上行链路。

提示：


　

只因如此，在虚拟化的适配器上部署静态vNIC也要参照“Adapte-FEX”。



在光纤通道世界，vHBA fc0和fc1也同样映射到互联阵列（分别是vfc1840和vfc1841）的虚拟光纤通道接口，如同您希望看到的一个标准的FCoE连接。

14.3.10　安装操作系统

如图14-25所示，SP-1的常规选项还包含一个链接到一个著名的图形工具——KVM。简而言之，KVM允许键盘、视频和鼠标指令直接到服务器，让您感觉仿佛是在本地访问。

图14-27显示的是SP-1在KVM屏幕开始的状态。
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图14-27　KVM屏幕

提示：


　

跟着UCS配置模型，在服务配置文件执行服务器的相关操作，包括访问KVM。



在图14-27中，两个细节值得您注意：


	当前服务器已停止，根据服务器分配步骤（见图14-18）中定义的选项；

	KVM 访问IP 地址10.97.39.101，将其定义为SP-1（见图14-21）。



如果您还记得在SP-1的配置，服务器的启动将首先检测CD-ROM中的光盘，如果这个光盘不可用，SP-1将尝试从现有存储阵列中预定义端口WWN LUN 0 的一个映像引导。

因为我不希望使用当前存储在LUN上的数据，所以我将部署KVM去映射本地安装文件到虚拟CD 播放器（给参观者一个没有动用过的数据中心机房）。

图14-28详细介绍了VMware vSphere的安装程序到SP-1虚拟CD-ROM驱动器的映射。

一旦服务器通过KVM工具启动后，安装程序会根据SP-1的启动顺序加载到服务器内存。

图14-29描绘了这一过程中，与从KVM工具中看到的相同。

加载完所有必要的文件，vSphere安装停止。此时，要实际构建服务器系统，一个可写入非易失性的介质是必要的。这样，服务器查询所有可用的SCSI 设备，图14-30描绘了服务器搜索的结果。

[image: 50004.png]


图14-28　虚拟介质映射

[image: cv801429.tif]


图14-29　从虚拟媒体上安装vSphere

图14-30描绘了所有3种存储设备：本地的RAID 0磁盘组（LSILOGIC）和两个远程的LUN（15GB和50GB）。因为我已经准备了50GB的LUN作为一个数据存储库，所以我会选择15GB的LUN作为实际操作系统的安装。

[image: 50043.png]


图14-30　可用安装的存储

注意：


　

LUN左边的星号显示，在先前LUN上已经有VMware虚拟机VMFS(VMware Virtual Machine File System)分区。



在作出选择后，安装会继续，直到安装过程中请求服务器重新启动。幸好在这个过程中，KVM工具会自动取消映射从虚拟CD-ROM驱动程序的安装，以避免重装操作系统。

重新启动后，服务器的适配器（或vmnic0，VMware 的术语）配置成管理接口，如图14-31所示。

利用可访问的管理接口，VMware 虚拟接口的客户端可以用来管理安装在服务器上的虚拟机管理程序。
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图14-31　vSphere管理配置

图14-32和图14-33都是这个客户端的截屏，并同时显示虚拟机管理程序（由SP-1定义）在安装过程中检测的MAC 地址和WWN。
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图14-32　FC接口

[image: 50071.png]


图14-33　以太网接口

14.4　验证无状态计算

正如我前面提到的，SP-1被设计成一个完全无状态的服务器。参考前面章节所解释的安装步骤，因为我并没有使用服务器1/1 的本地磁盘，因此SP-1迁移到另一台服务器变得唾手可得。

UCS Manager允许用一个单一的操作，迁移一个完整的物理服务器。这就是通过点击相同的更改服务配置文件（Change Service Profile）链接，然后选择另一个SP-1关联的服务器。

因此，我将SP-1配置文件关联从服务器1/1 改到服务器1/2 上（机箱1的第二个刀片），并观察其安装的操作系统产生了什么影响。正如您可以想象，这个程序包括一组复杂的内部配置，但都是服务器操作系统内部加以处理了。

图14-34描绘了另一种方法，一个UCS管理员可以监视服务配置文件的操作，像这样的迁移：有限状态机器（Finite State Machine）菜单。

[image: cv801434.tif]


图14-34　SP-1有限状态机器表栏

在图14-34中，FSM选项显示从服务器1/2的适配器被配置来引导UUOS代理。因此，当进度状态栏达到100%时，SP-1被完全迁移到服务器的1/2。

如图14-35所示，迁移到服务器的1/2后，KVM连接到SP-1看到从15GB的LUN成功引导的情形。
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图14-35　SP1迁移后从KVM上看到的情形

如图14-35的左上角所示，我们以前安装的VMwarev Sphere现在跑到服务器上1/2上运行。然而，无论是管理程序还是基础设施（LAN、SAN 和存储阵列）都没有意识到这是迁移的效果。

14.5　使用策略

策略定义了服务配置文件如何选择或使用UCS 资源。在本质上，它们组合成一组配置，使多个服务配置文件共享。

对于SP-1，我已经配置了许多独特的策略尽可能简单地结束向导。然而，正如您可能还记得，我也不得不配置一些可重用的策略，如IPMI-Policy和SoL-Active策略。

当然，创建可重用的策略，可以简化创建新的服务配置文件。作为一个例子，以相同的IPMI和LAN 转串行配置，其他创建服务配置文件向导一起很容易地参照之前的策略去定义配置文件。

下面的列表包含了一些UCS 策略，可以用来简化和标准化服务配置文件的创建：


	适配器策略；

	BIOS策略；

	引导策略；

	固件包策略；

	IPMI 访问配置文件；

	本地磁盘配置策略；

	维护策略；

	电源控制策略；

	删除策略；

	通过网络访问的串口策略；

	服务器池策略；

	服务器池策略的资格；

	门限策略；

	iSCSI的认证配置文件；

	vNIC/vHBA配置策略。



在接下来的两节中，我将重点集中在两个特殊的策略：BIOS设置及固件包（Firmware Package）策略，它们可以大大优化服务器配置。

BIOS设置策略

在前面的“服务器域操作”部分，讨论了手动设置BIOS 参数，这是一个非常耗时的任务。UCS 的BIOS 策略进一步方便了配置和使数据中心标准化，更改BIOS 参数可以方便地对多台服务器使用一个单一的操作。

为了更好地阐明BIOS策略的潜力，我建议大家回到SP-1。通过UCS Manager图形界面，我会选择性地改变虚拟机管理程序检测到的（作为我们的样本操作系统）一个原始的BIOS 设置。

在图14-36中，VMware的虚拟接口的客户端允许您验证服务器1/2 被配置为启用英特尔超线程，这使得操作系统每个处理器核并行执行线程。有了这项技术，单个物理处理器内核可以作为两个逻辑处理器。

您可能还记得，我没有在创建SP-1的过程中设置任何BIOS策略。因此，SP-1使用服务器1/2的默认BIOS 策略。

图14-37显示BIOS 默认是如何设置的（服务器1/2 是B200-M1 刀片服务器）。
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图14-36　VMware vSphere检测到的BIOS参数

[image: 50113.png]


图14-37　B200-M1刀片服务器的BIOS默认策略

我请您设想以下情况：假设由于某种原因您不希望使用服务器上的某个资源（例如，您可能要部署CPU非常密集的虚拟机）。因此，为了满足您的需求，将创建一个名为BIOS-Policy-noHT 的策略。

图14-38详细介绍了如何创建BIOS的策略向导去在服务器主菜单上通过单击右键BIOS策略进行访问。
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图14-38　创建BIOS策略向导

提示：


　

从图14-18背景可以看出，您可以用类似的方法创建其他类型的策略。



图14-39表示该向导的第一步，在这里我也按照平台默认命名策略及其他参数，而且请注意，我没有选择设置BIOS复选框Reboot on BIOS Setting Change，这意味着直到服务器手动重新启动，改变的策略才将生效。

图14-40描绘了BIOS的创建策略向导的第二步，在其中我将明确禁用超线程（Hyper Threading），并在Platform Default所有其他参数为默认选项。
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图14-39　BIOS策略主要配置

[image: 50150.png]


图14-40　关闭引导策略超级线程

单击Finish 按钮，在这一步保证了所有其他参数都将继承在硬件BIOS 默认策略中定义的配置。

注意：


　

讨论向导中的每一个选项超出了本书的范围。我的目的是要展示一个策略应用到服务配置文件的效果。



图14-41显示SP-1选择BIOS-Policy-noHT，而且我提到过，BIOS设置只有在重启后才能激活。
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图14-41　SP1选择BIOS策略

通过KVM访问SP-1，就可以继续进行服务器停机，如图14-42所示。

提示：


　

为了避免数据丢失或损坏操作系统，我强烈建议您始终在服务器关闭和重启操作使用“Graceful Shutdown”选项。在这种情况下，UCS管理器发送一个ACPI（高级配置和电源接口）信号到服务器操作系统，服务器响应后安全地进行关机动作。



再次重启服务器，您可以观察到UCS 管理员真正改变SP-1上BIOS 配置。

[image: cv801442.tif]


图14-42　SP-1正常关机

图14-43描绘服务器采用新的BIOS 策略重启后被操作系统检查到的变化。
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图14-43　ESXi检测超线程关闭

因为这个策略是可重用的，如果它被分配给多个服务配置文件，策略的任何变化会发送到所有的服务配置文件并重新启动后激活。

注意：


　

该操作系统还检测到版本为S5500.1.4.1f.0.120820101100服务器的BIOS。该参数在下一部分将是非常重要的。



14.6　固件（Firmware）策略

服务器操作系统上不需安装何管理软件就可以使固件的升级，是可以大大减少固件包（Firmware Package Policies）升级的策略。

在UCS 域，存在两种类型的固件策略。


	主机软件包：这包括适配器，BIOS，主板和存储控制器固件。

	管理固件包：包括CIMC固件。



图14-44显示SP-1策略菜单上固件策略是如何存取和创建的。
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图14-44　SP1上Firmware策略

点击Create Host Firmware Package，将显示选择关联到SP-1的实际部署的服务器的固件版本的向导。

图14-45显示了安装在我们的拓扑中的所有服务器上为UCS M81KR虚拟接口卡适配器创建的固件策略HOST-B200M1-VIC和选择版本2.0（4a）。

此外，图14-46描绘为SP-1选择的BIOS 版本S5500.2.0.3.0.050720121819。

我选择了可以安装到UCS服务器（板控制器，FC适配器，HBA选项ROM和存储控制器）所有组件上最新的固件版本（我将不再逐一描述），然后，单击Finish 完成，最终我创建了主机固件策略。

您也可以从SP-1的Genera标签栏选项中（见图14-44）构建一个管理固件包。而事实上，图14-47显示了创建MGMT-B200M1-VIC，版本为CIMC2.0（4a）。

[image: 50202.png]


图14-45　选择适配器Firmware包

[image: 50210.png]


图14-46　选择BIOS Firmware包

选择用于SP-1所有的固件策略，UCS管理器将重新启动与SP-1相关的服务器。和往常一样，您可以跟着UCS 管理器通过FSM标签选项进行硬件的更改。

作为一个例子，图14-48截取了服务器BIOS 正在更新的那一刻。

[image: 50218.png]


图14-47　选择CIMC版本

[image: 50227.png]


图14-48　在FSM标签选项中升级BIOS Firmware

在所有的更改完成后，对所有固件策略版本修改的服务器重启。

确认BIOS固件更新，图14-49显示了安装在服务器的1/2的vSphere 虚拟机管理程序检测到的版本。

例14-4验证服务器上的1/2 VIC 适配器和CIMC上运行的固件版本。

例14-4　适配器和CIMC版本验证

[image: 636.tif]
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图14-49　新的BIOS版本

14.7　大规模服务器部署

最初创建服务配置文件的目地是想用一个单一的操作来加强物理服务器部署任务。尽管它可以是非常适合学习之用，但是使用创建服务配置文件（Create Service Profile）专家向导每次实例化一个服务配置的确严重低估了UCS Manager的自动化功能。

因为服务配置文件本质上是逻辑实体，有些操作（如克隆、池、模板等）可以用来快速构建其他服务配置文件标准。有了这样的工业化方法，它可以在几分钟之内创建并关联数十个服务配置文件。

14.7.1　克隆

克隆极大地减少了建立一个服务配置文件的任务数目。在单击创建服务配置文件常规选项Create a Clone链接后，在UCS Manager创建一个尽可能接近的服务配置文件的拷贝之前，所有的克隆需要的是一个名字。

然而，在创建服务配置文件克隆后，在关联到一个UCS 刀片或机架安装式服务器之前，通常需要额外的配置。

为了进一步阐述这一说法，参看图14-50。

[image: 50247.png]


图14-50　克隆SP-1

图14-50在创建克隆后立即将SP-1的参数跟其克隆比较。比较两个服务配置文件，您可以观察到，虽然克隆过程中利用父服务配置文件的所有策略和配置，但不可以跟SP-1有相同的唯一标识符（UUID、WWN、MAC、管理IP地址）。因此，在默认情况下，UCS Manager 从默认资源池或服务器硬件服务配置文件的克隆中提供可替换的地址。

提示：


　

要部署无状态计算，您将不得不手动更改一个克隆的标识符到一个无法传播的地址。此外，硬件地址不能来自思科虚拟化接口卡（VIC）适配器。



14.7.2　池

服务配置文件中唯一标识符的分配可以通过使用池进行优化。从本质上说，池是在UCS 域内可用的物理或逻辑资源的标识符集合。

例如，考虑到我们原来的方案中，我创建下列池（每个15标识符）。


	UUID-Pool：UUIDsfrom01234567-89AB-CDEF-0000-000000000001to01234567-89AB-CDEF-0000-00000000000F。

	nWWN-Pool：NodeWWNsfrom20：00：00：25：b5：00：01：01to20：00：00：25：b5：00：01：0f。

	WWN-Pool-A：PortWWNsfrom20：00：00：25：b5：00：0a：01to20：00：00：25：b5：00：0a：0f。

	pWWN-Pool-B：PortWWNsfrom20：00：00：25：b5：00：0b：01to20：00：00：25：b5：00：0b：0f。

	MAC-Pool-A：MACaddressesfrom0025.b500.0a01to 0025.b500.0a0f。

	MAC-Pool-B：MACaddressesfrom0025.b500.0b01 to 0025.b500.0b0f。

	ManagementIPPool：IPaddressesfrom10.97.39.111to10.97.39.125（withmask255.255.255.0anddefault gateway10.97.39.1）。



这些池在不同的UCS管理器主菜单上被创建：服务器（UUID-池），SAN（nWWN-Pool，pWWN-POOL-A和pWWN-POOL-B），局域网（MAC-POOL-A和MAC-POOL-B）和Admin（管理IP池）。

有了这些组件，不再需要手动定义服务配置文件的每个标识符（以及控制系统中的可用性），每当它需要将一个标识符分配给一个服务配置文件时，UCS 管理员可以简单地参照一个适当的池。

举例来说，如果这些池被应用到SP-1克隆，这个服务配置文件将使用如图14-51所示的值。

[image: 50261.png]


图14-51　SP-1克隆申请的池资源

提示：


　

UCS Manager使用降序配置池中的组件。



14.7.3　服务配置文件模板

毫无疑问，如果您想创建多个服务配置文件，那么，您可以通过部署服务配置克隆。不过，如果您想建立一个真正的UCS 服务器“生产线”，我强烈建议您使用服务配置文件模板。

在单个配置项里服务配置文件模板可以被定义为组策略，池和组件（如vNIC和vHBAs），这样可以快速创建具有相同的共同特点或不同的标识符的服务配置文件，这并非巧合，UCS Manager GUI中有一个向导，它允许一步一步地配置服务配置模板（从现在开始，我会简单参照模板）。

图14-52展示UCS 管理器Servers主菜单是如何在向导中被激活的。

向导启动后，跟创建服务配置文件（专家）向导有一个非常相似的结构。因此，为避免不必要的重复，我将集中阐述两个向导之间的差别。

在模板向导的第一步，命名服务配置文件模板后（我们的场景叫Template-1），您必须决定与这个模板产生的服务配置文件有什么样的关系。您可以从以下两个选项中进行选择：
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图14-52　创建服务配置文件模板向导


	初始：服务配置文件继承该模板的所有属性，但没有他们之间的“配置连接”。因此，在模板中的改变不会导致修改其服务配置文件（必须单独改变）。

	更新：服务配置文件继承该模板的所有属性而且与其保持连接。因此，在模板中的变化自动更新它的所有生成的服务配置文件。



图14-53显示了我所定义的Template-1作为更新模板。

在图14-53，我还选来自Template-1产生的服务配置文件的UUID-Pool 作为通用唯一标识符。

[image: 50291.png]


图14-53　Template-1标识

一般来说，只要您要定义模板的标识符，您可以选择一个地址池，或从硬件中获得它。而对于之前讨论的原因，如果您想用服务配置文件模板部署无状态计算，那么，使用池是强制性的。

不同于SP-1的创建，在Template-1我用虚拟接口模板来定义fc0、fc1、eth0和eth1。使用vHBA 和vNIC 模板，可以进一步提高在UCS 域的配置“循环利用”，因为虚拟接口模板也可以用在创建其他服务配置文件和服务配置文件模板中使用。

图14-54描绘了一个vHBA模板的例子，fc0-Template是通过几个定义来描述，如使用阵列A（VSAN10）和pWWN-POOL-A作为pWWN地址的来源。
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图14-54　创建vHBA模板fc0-Template

提示：


　

该fc0-Template也是更新的vHBA模板，这意味着在模板中的变化将反映到正在使用的服务配置文件。



创建fc0-Template后，它可以容易地被任何vHBA 定义，包括一个Template-1，如图14-55所示。
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图14-55　在Template-1上创建fc0

在剩下的创建服务配置文件向导步骤中，我已经创建了镜像SP-1特性的可重复使用的策略。该策略如下。


	磁盘策略1：配置所有磁盘没有保障的RAID 0。

	VCON-策略1：指定fc0和eth0到vCon1，fc1和eth1到vCon2（对所有四个vCon选择所有）。

	引导策略1：先从CD-ROM，然后从可访问的SAN LUN 0（50:06:01:60:41:E0:B3:D3或50:06:01:61:41 : E0:B3:D3），没有重新启动顺序的变化。

	无维护策略。

	无服务器分配。然而，当服务配置文件从关联的Template-1中创建时，服务器必须保持关机。

	BIOS-Policy-noHT：禁止英特尔超线程并且其余参数使用服务器硬件默认BIOS设置。

	默认的监控策略。

	无电源控制策略。

	无删除策略。



此外，我从SP-1重复使用IPMI的策略和SoL-Active的策略。

图14-56概括了刚刚通过服务配置文件模板向导所创建的Template-1的配置。

[image: 50319.png]


图14-56　Template-1配置

注意：


　

正如我在SP-1创建过程中所做的，我没有设置任何固件策略。但是，之前创建的相同的固件包也可以在向导的完成后应用到Template-1。



使用服务配置文件模板，您可以在统一计算系统内达到服务器配置工业化配置的最高水平。图14-57同时从Template-1建立两个服务配置文件以证明这一说法。

[image: cv801457.tif]


图14-57　从Template-1创建两个服务器配置文件

在模板常规选项上，选择从模板创建服务配置文件（Create Service Profile from Template），然后，定义前缀FromTemplate-1-SP，我几秒钟已经创建了两个服务配置文件：From Template-1-SP1和FromTemplate1-SP2。

图14-58描绘了产生的两个服务配置文件。

[image: 50335.png]


图14-58　FromTemplate-1-SP1和FromTemplate2-1-SP2

因为Template-1属于组织root，所有服务配置文件会自动包含在同一个组织内。尽管如此，UCS 管理员可以使用Template-1在子组织内实例化服务配置文件。

这两个服务配置文件的特性显示在图14-59中。正如您可以看到，标识池以递减顺序被连续使用。
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图14-59　FromTemplate1-SP1和FromTemplate1-SP2总结

因为Template-1是一种更新的模板，它会传播任何变更到服务配置文件FromTemplate-1-SP1和FromTemplate-1-SP2。作为一个快速演示，我创建了一个称为BIOS-Policy-1 的BIOS策略，配置为平台默认值。

图14-60描绘了Template-1里BIOS-Policy-1替换BIOS-Policy-noHT。
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图14-60　在Template-1上改变BIOS策略

在保存Template-1的修改之后，图14-61显示了服务配置文件FromTemplate-1-SP2被自动更新。
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图14-61　FromTemplate-1-SP2上BIOS策略自动变更

更新的模板和最终的服务配置文件之间的结合可以很容易地加速UCS 域中服务器上的变化。此外，统一性要求是必需的，因为直接修改这些服务配置文件是不允许的。

14.7.4　服务器池

服务器池是来自于一个UCS 域且具有共同特性（如内存的大小和本地存储特性）的服务器或手动组合的集合。使用服务器池，UCS Manager可将服务配置文件自动关联到符合资格的预定义好资格的服务器。

要理解自动关联是如何工作的，想象一下，从Template-1中创建的服务配置文件也应该被应用到未来的VMwarev Sphere主机。而由于公司的内部政策，这些服务配置文件关联必须到那些具有超过20GB 内存的服务器。

如果希望在您的数据中心增加自动化功能，您将创建一个空的池，命名为Server-Pool-vSphere。随后，您将创建一个名为Minimum-20GB池策略，池中将自动包含有超过20GB 内存的服务器，如图14-62所示。

正如图14-62显示，在策略中您还可以包括其他资质因素，如：


	适配器（虚拟化、非虚拟化、FCoE和其他特性）；

	机箱；

	CPU 或内核定义（处理器架构，处理器的产品别识［PID］，最小和最大数量的核心和线程，CPU 速度及其步进）；

	存储特性（无盘、块数、块大小、最小和最大容量、单位、每个磁盘容量）；

	服务器产品标识（PID）；

	电源组；

	机架。



之后，您创建一个在资质策略（Minimim-20GB）描述，具有共享特性的服务器池策略，这些服务器在池（Server-Pool-vSphere，可以没有服务器）中。

[image: 50394.png]


图14-62　服务器池策略资质

图14-63描绘了SrvPool-Policy-1的创建，连接Server-Pool-vSphere和Minimum-20GB策略。
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图14-63　创建SrvPool-Policy-1

当SrvPool–Policy-1创建后，包含超过20GBRAM的所有UCS服务器会自动插入到Server- Pool-vSpher 池，如图14-64所示。
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图14-64　SrvPool–Policy-1自动分配的服务器

在图14-64中，UCS 域中的所有五个服务器适合地进入资质策略里。然而，只有服务器1/1 目前未与服务配置文件相关联。

最后，去执行自动服务配置文件的关联，您指定Server-Pool-vSphere到服务配置文件模板，如图14-65Template-1演示。

如图14-65强调的，关联后您可以更改服务器的电源状态为Up。因此，该服务配置文件关联后，服务器将立即自动启动。
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图14-65　改变Template-1服务器关联

并且，如图14-66所示，FromTemplate-1-SP2被自动关联到Server-Pool-vSphere中最近的可用服务器（这里是服务器1/1）。
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图14-66　与Template-1-SP2关联

从这一刻起，如果其他的UCS服务器都包含在池中，FromTemplate-1-SP1（从Template-1中创建额外的服务配置文件）也将被自动关联到新添加的服务器。

14.8　使用案例：周期性的工作负载

在过去的几年里，您的小咨询公司已经转变成为一个非常盈利且备受尊敬的IT 服务公司。在这个时候，您的雇员接近500，他们将成为一个团队的顾问、讲师、技术人员和管理人员。

为了更好地服务您的客户，公司的总部大楼内拥有一个很小但很体面的数据中心。目前，您的灾难恢复站点位于一家服务提供商的数据中心内。

考虑到公司文化的座右铭之一是“言行一致”，用户甚至没有提出质疑您已经在项目、会议、和博客宣扬的水平和数据中心必须使用的技术。

在一个约定的早上，管理着两个人小团队的首席信息官，已经同意您关于下一财年（实际日历年）的物理服务器需求。如他阐述，该公司主要部署四种类型的物理服务器。


	企业资源规划（ERP）：这是您的公司的核心，管理所有的经济运行。每个服务器还部署了一个数据库集群的一个实例。

	电子信箱：一个非常奇特的应用程序，同时提供商业服务台、娱乐和聊天。

	电教学习：多媒体应用程序，为外部客户提供在线培训课程。由于百分之百依赖您的技术团队的经验，其内容是内部产生的。

	虚拟化：承载从该公司尤其是员工测试服务器的所有其他应用程序服务器。



为了在数据中心内提高标准化和优化操作，所有服务器大小和型号都必须是相同的。另外，根据其他的IT环境的经验，服务器最大数量通常来自于服务器的工作量，加上每个服务器组用一个备用服务器。因此，这种传统的容量规划方法将导致需要总计31个服务器（考虑到未来几年内，ERP、电子邮件、电子学习、虚拟化将分别将达到6台、3台、10台和8台服务器）。

然而，你们知道UCS的服务配置文件可以带来一个具有灵活性和敏捷性的服务器环境。最后，您决定看看周期性负载下的方案优势。

会议期间，您的CIO解释说，ERP系统在整个财年通常需要两台服务器，在季度末尾时需要三台（三月，六月，九月），但在财年最后一个月需要六台。电子邮件在年内要求年内三台服务器，在假期内只需要两台（一月和七月）。客户预算结束后的几个月电教培训通常更受欢迎（一月，二月，七月和八月），十台服务器将是必要的，剩下的几个月需要大约三台服务器。最后，前三季度虚拟化服务器将需要六台服务器，最后一个季度需要八台。根据他的计算，只有两个虚拟服务器会在假期内可以使用。

作为直观帮助，每个应用程序每个月需要服务器数量详见表14-3。

表14-3　季节性应用服务器需求




	
应用


	
J


	
F


	
M


	
A


	
M


	
J


	
J


	
A


	
S


	
O


	
N


	
D







	
ERP


	
2


	
2


	
3


	
2


	
2


	
3


	
2


	
2


	
3


	
2


	
2


	
6





	
E-mail


	
2


	
3


	
3


	
3


	
3


	
3


	
2


	
3


	
3


	
3


	
3


	
3





	
E-learning


	
10


	
10


	
3


	
3


	
3


	
3


	
10


	
10


	
3


	
3


	
3


	
3





	
Virtualization


	
2


	
6


	
6


	
6


	
6


	
6


	
2


	
6


	
6


	
8


	
8


	
8





	
Total


	
16


	
21


	
15


	
14


	
14


	
15


	
16


	
21


	
15


	
16


	
16


	
20







在表14-3的帮助下，您们得出结论，贵公司一个月最大同时需要的服务器数目是21（在二月和八月）。需要为所有的应用部署一对服务器共享池，因此，可能用一组23台服务器去支持所有的应用程序（省掉8台服务器将节省贵公司的资金）。

图14-67描述了下一年UCS Manager是如何部署服务配置文件的。
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图14-67　在您环境里的UCS项目

如图14-67所示的结构中，按照表14-3所描述的需求，27个服务配置文件将被创建用来定义了所有可以激活或者去激活的服务器（或在硬件故障后启用备用服务器）。为了27个服务配置部署无状态计算，需存储阵列上部署引导LUN。

为了进一步在数据中心提高标准化和管理能力，更新的模板将被用于创建相同应用的服务配置文件，维护用来自动为负载提供配置（或者卸载）的策略。

当他意识到这些每月的维护窗口只需要几分钟的时间后，比起过去通宵达旦的服务器安装、吃坏的比萨饼，以及要携带CD-ROM光驱的时光，你们都会意地笑了。

14.9　总结

在本章中，您学习到下列内容。


	在传统的数据中心架构，服务器配置是一个复杂和耗时的操作。

	服务器配置涉及到服务器的域（如BIOS 设置和软件安装）和基础设施领域（如进入接口配置和SAN分区）。

	思科统一计算系统整合多个基础设施和服务器操作到一个管理域。

	服务配置文件利用UCS 架构，用相同的控制点对多个服务器配置分组，它可以通过单一的操作分配给一台服务器。

	服务配置文件可以抽象化UCS 系统中服务器的硬件标识符（如UUID、WWN和MAC 地址），硬件设置和固件版本（如适配器和BIOS）。

	服务配置文件允许执行无状态计算，服务器硬件可完全透明的交给操作系统和应用程序去运行。

	策略、克隆、池和模板可以大大减少服务器配置交付时间，同时在数据中心提高标准化。



图14-68形象地汇总了服务配置文件是如何从逻辑的角度来理解的。
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图14-68　通过虚拟化镜子

14.10　扩展阅读

Gai，Silvano，Salli，Tommi，and Andersson，Roger.Cisco Unified Computing Architecture（UCS）. Cisco Press，2010.
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第15章　跨越机架

本章将讨论两个思科虚拟网络解决方案，Nexus 1000V和虚拟机阵列扩展器（VM-FEX），并解释这两种连接模式如何带来智能和简单的服务器虚拟化环境。本章包含以下主题：


	虚拟网络简介

	思科Nexus 1000V架构

	部署Nexus 1000V

	虚拟世界中的NX-OS 功能

	在线迁移和Nexus 1000V

	虚拟可扩展局域网

	引入虚拟机阵列扩展器

	使用案例：数据中心的融合



表15-1显示Nexus 1000V 和VM-FEX 的虚拟化分类。

表15-1　Nexus 1000V以及VE-FEX虚拟化分类




	
虚拟化特性


	
Nexus 1000V


	
VM-FEX







	
虚拟对象


	
以太交换机


	
阵列扩展器





	
类型


	
摘要


	
摘要





	
子类型


	
架构的


	
架构的





	
可扩展性


	
软件版本相关1



	
软硬件版本相关2






	
技术领域


	
服务器


	
服务器





	
子领域


	
操作系统（Type 1hypervisor）


	
硬件





	
优势


	
动态配置，NX-OS的功能，并与物理网融合


	
动态部署，网络整合，I/O 性能 （hypervisor 旁路）








1
 更多的细节，请参阅附录A以及Nexus 1000V的在线文档。


2
 请参阅思科UCS 和Nexus 5500 和Nexus 6000交换机产品文档，来获得更新的信息。

尽管在计算环境中服务器虚拟化已经提高了资源利用率、速度和自动化，但也需要保留部分裸机服务器，这样决定的原本目的是让物理服务器知识平稳过渡到虚拟化平台上。

VMware 作为领先的x86服务器虚拟化厂商，早在21世纪初就推出了虚拟交换机。除了定义虚拟机之间的通信以及与外部资源进行通信，VMware 开创了网络的一个全新的领域，就是当前业内熟知的虚拟网络。

思科通过与VMware 积极合作，并在此经验基础上，创新地开发出虚拟网络产品：Nexus 1000V和VM-FEX。本章将讨论这两种思科解决方案及其主要概念和特点。

15.1　虚拟网络介绍

在其早期发展阶段，在x86的环境中服务器虚拟化面临一个有趣的挑战：多个虚拟机如何共享同一个物理网络接口卡？

图15-1说明了这一特殊的挑战。
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图15-1　VM网络的挑战

在图中，这两个虚拟机理论上应该：


	共享物理网卡与连接到2 层交换机的资源进行通信；

	通过同一个广播域相互通信。



考虑到这些虚拟机正在模拟物理服务器，它们有虚拟网卡（vnic）和它们可重复利用的组件，如IP地址和软件驱动程序。因此，一个虚拟机不能完全控制标准的物理网卡，而使得另外一个虚拟机不能使用这一资源。事实上，理想的方式是让管理程序来控制重要的共享资源（如CPU和内存等资源）。

在另一项分析中，想象一下这样一种情况：管理程序无意间转发了VM流量到物理网络（反之亦然）。在这个理论场景中，虚拟机之间的以太网通信是不可能实现的，因为上游2层交换机无法将帧转发给到接收到这个帧的同一接口。

VMware 通过创建虚拟交换机（vSwitch）巧妙地解决了这个难题，它是一个系统管理程序上的组件，仿真了2层交换机的行为。简要地说，虚拟交换机为虚拟机的vnic提供接入端口并提供上行链路到主机的物理网卡（或VMware的定义的vmnic）。它也使用IEEE 802.1Q VLAN 标记以及MAC 地址表，并根据目的MAC地址来转发以太网帧。

图15-2进一步说明了vSwitch的概念。
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图15-2　VMware虚拟交换机

在VMware 虚拟交换机还提供一些专有的定义，例如端口组。这个网络标签定义了可以被虚拟或物理适配器所使用的通用连接特性。举个例子，一个端口组可以包含：


	一个VLAN标识符；

	安全性（如混杂模式和虚拟机的MAC地址变化检测）；

	流量整形（定义平均带宽、带宽峰值和突发大小）；

	物理网卡绑定（指定的vmnic负载平衡、网络故障切换检测、切换通知、故障恢复和故障通知）。



当一个端口组分配给一个vnic时，虚拟机会继承它的特性，并与它驻留的物理服务器无关。因此，与物理交换机对比，该设备（vnic）的接口拥有连接的参数，而不是交换机的端口。

注意：


　

VMware标准的vSwitch提供了两个特殊的端口组VLAN标识符：VLAN ID 0（即在vSwitch内的不使用任何标记）和VLAN ID 4095（允许虚拟机来控制vnic中的VLAN标记）。



虚拟交换机面临的挑战

单纯从网络的角度来看，vSwitch把物理接入端口转换为其一个上行链路。并且毫无疑问，它完全重新定义了数据中心的网络边界。然而，随着越来越多的虚拟化服务器部署在数据中心，虚拟交换机给运营团队的日常工作提出了额外的挑战。

操作的可扩展性就是其第一个难点。在虚拟化环境中，由于虚拟机（通过vMotion）的在线迁移已经成为一个“杀手级应用”，管理员不得不在每个主机vSwitch 中配置每一个端口组。自然，随着这种的环境扩张，错误也会更加容易发生。

随着vSwitch的广泛使用，人们发现网络集成是另一个障碍。例如：


	物理服务器和虚拟服务器的端口若运行相同应用程序，则不能共享相同的网络设置；

	由于网络团队已基本控制去往虚拟主机的IEEE 802.1Q上行链路，并不是接入端口，这对于物理和虚拟网络而言，很难提供相同的周边安全等级；

	网络团队不能使用常规管理和监控工具来获取vSwitch内流量的相关信息；

	虚拟化团队和网络团队之间的合作则是基于手工流程，如电子邮件和电子表格。



2009年，VMware发布了分布式虚拟交换机（Distributed Virtual Switch，DVS）的概念，它被用来应对操作扩展性的挑战。基本上，一个DVS允许同时在多个主机上创建端口组，就好像它们被连接到相同的vSwitch上。

DVS也包含了在标准的vSwitch功能之上的多个增强项，如PVLAN以及与其他厂商的第三方集成。使用这种编程接口，思科与VMware密切协作，提供了应对vSwitch网络集成挑战的解决方案。

15.2　思科Nexus 1000V架构

思科Nexus 1000V 交换机的设计初衷是作为一个不中断的、可扩展的虚拟网络平台。尽管Nexus 1000V并不与VMware DVS共享代码库，但它利用了VMware vCenterDVS的应用编程接口（API），来实现服务器虚拟化环境中的NX-OS特性。

从管理平面来看，Nexus 1000V同时具备：


	为虚拟化管理员提供一个DVS 管理接口；

	为网络管理员提供NX-OS 管理体验（命令行界面和使用DCNM-LAN的图形用户界面）。



注意：


　

安装Nexus 1000V的最低要求是VMware vSphere4.0或更高版本、以太网连接速率1Gbps（或更高）。



Nexus 1000V由两个基本部分组成：虚拟控制引擎模块（Virtual Supervisor Module，VSM）和虚拟以太网模块（Virtual Ethernet Module，VEM）。Nexus 1000V VEM 是在Vmware虚拟机管理程序内核中运行（每台物理主机只支持一个VEM）的一个轻量级的软件组件。由于它部署在Nexus 1000V 数据平面，虚拟机的流量可以完全由VEM 实例来处理，包括虚拟机之间的帧交换，以及虚拟机和外部资源之间的以太网流量。

Nexus 1000V 的控制和管理平面二者均驻留在VSM上，VSM执行自己的NX-OS版本。

提示：


　

完全可以把Nexus 1000V VSM比作Nexus7000上的一个Supervisor模块，而VEM则比作其上的一块I/ O线路卡。



有两种方法来承载VSM：


	作为虚拟主机上的一个标准虚拟机；

	作为专用的Nexus 1010或Nexus 1100 虚拟服务设备（Virtual Services Appliances，VSA）上的“虚拟刀片”。



选择VSM的承载实际上取决于要提供VSM服务器虚拟化基础架构的独立性。当VSM作为一个虚拟机（VSM-as-VM）可以从虚拟化集群（如在线迁移和虚拟机模板）继承大部分功能，作为一个虚拟刀片服务器，它可以预防在这样的环境中可能出现的问题。

就像任何引擎模块一样，VSM监控所有交换参数，包括接口和MAC地址表的状态。事实上，与Nexus 7000和MDS平台一样，Nexus 1000V采用了十分相同的信息和处理系统（MTS）以及异步进程间通信（Asynchronous Inter-Process Communication，AIPC）作为其“背板协议”。

Nexus 1000V VSM还与虚拟化管理工具（虚拟机管理程序）通信，如VMware的vCenter。这种管理域之间的连接，提供了网络和服务器虚拟化管理域之间的配置同步和自动化。

VSM虚拟机（或虚拟刀片）有3个以太网接口。


	控制口（网络适配器1）：负责与另一个VSM 的通信，以及VEM的配置。

	管理口（网络适配器2）：类似于物理交换机的管理接口（mgmt0），用于系统登录，以及与VMware vCenter服务器的通信。

	数据报文接口（网络适配器3）：当VEM必须将数据包发送到VSM进行进一步分析（例如CDP、LACP协议、IGMP 侦听、SNMP 和NetFlow）时使用。



Nexus 1000V可以用两个不同的VSM来部署主备冗余。使用此选项，这两个模块会一直保持互相同步，一旦活动的VSM发生故障，将提供有状态的主备切换。

这种VSM到VSM的“心跳检测”通信能检测到同一个广播域中的VSM。在Nexus 1000V部署实现中，第一个启动的VSM会声明自己是活动的，如果检测发现存在更优先的VSM（配置在相同的域下），那么它会自动将自己转入备份状态。

当两个VSM协商它们的状态后，它们每秒钟均会发送单播心跳消息给到对方。一段时间没有检测到这些信息，可分类为降级通信状态（3秒）或着通信丢失状态（6秒），此时备份的VSM理论上应该被激活。在VSM之间采用双通道（这是控制和管理接口）通信，这就可以避免“脑裂（Split- brain）”的情况。

注意：


　

从NX-OS版本4.2(1)SV2(1.1)开始，Nexus 1000V支持跨两个数据中心的激活和VSM备用（最大延迟10毫秒），为扩展虚拟化集群实现了控制平面的高可用性。



VSM与每一VEM之间每2秒保持一次心跳，如果超过6秒钟未检测到心跳，则宣布VSM和VEM 之间的连接丢失。然而，VEM 不依赖于这种与VSM的连接来进行流量交换。事实上，这些数据平面模块能够从失去联系的一对VSM中运行最后一个正常的配置。

注意：


　

VSM和VEM之间的最大延迟为100 毫秒。因此，VSM可以潜在地控制数据中心之外的虚拟机（如分支机构）流量。



15.3　Nexus 1000V通信模型

Nexus 1000V上活动的VSM和VEM 之间的通信，有如下两个可用的选项。


	2 层控制模式：VSM 控制接口与VEM共享广播域（VLAN）。

	3层控制模式：VEM和VSM可以属于不同的IP子网。每个VEM需要指定的VMkernel接口（VMKNIC）与VSM 进行通信。



2层控制模式最初在Nexus 1000V的第一个发布版本中使用。然后，很常见的设计是，每个VSM模型将被连接到3个不同的广播域（控制、管理和数据VLAN）。在这些情况下，控制和数据VLAN要求网络团队特别关注，因为活动VSM和VEM之间的所有网络设备均应该包含这些VLAN。

为了更简单，整合控制和数据流量到同一个VLAN内，成为了一个最佳实践。在某些情况下，甚至连管理流量也被包含在这样的一个VLAN 中。

不过，在编写本书时，对于大多数Nexus 1000V的部署，思科建议采用3层控制模式。这一建议是基于这样的事实：3层控制模式在物理网络基础设施中需要较少的配置任务，简化了交换机的部署。

注意：


　

尽管如此，在这两种模式下，主备VSM控制接口应该总是连接到同一个VLAN上。



15.4　端口配置文件和动态接口预配置界面

一个单一实例的Nexus 1000V可以有成千上万个接口，这会导致端口的配置工作变成变成一场噩梦。幸运的是，通过端口配置文件机制，Nexus 1000V避免了这种情况。

端口配置文件可以定义为：一堆接口级配置命令整合在一起，创建一个完整的网络策略。有了端口配置文件，网络管理员可以优化和规范交换机接口的配置。

端口配置文件不是Nexus 1000V所专用的，它们也存在于其他的NX-OS设备中。事实上，它与Catalyst交换机的SmartPort Macro有几分相似。

为了说明在一台物理交换机上使用这些机制，例15-1详细介绍了如何创建以太网接口的端口配置文件，这些以太网接口连接到vSphere主机。

例15-1　在Nexus 5000上创建端口配置文件

[image: 664.tif]


注意：


　

取决于NX-OS的平台，也可以创建其他类型的接口配置文件，如通道接口PortChannel、交换机虚拟接口（SVI）、环回接口loopback和隧道接口tunnel。



当端口配置文件启用后，一个或一组接口就可以继承它的配置，如例15-2所示。

例15-2　继承端口配置文件VSPHERE-HOST

[image: 665.tif]
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在例15-2中，您可以看到端口配置文件如何优化同时配置多个接口任务。实际上，端口配置文件可以大大减少交换机上的配置工作，因为在配置文件中的变动会反映在继承该配置的所有接口上。当然，也可以去改变单个端口的设置（最明细的配置总是优先）。

在Nexus 1000V架构中，VSM到vCenter的连接提供了一个端口配置文件和端口组之间的一一对应关系。因此，当在vCenter管理员分配一个端口组到vmnic、vmknic或vnic时，端口配置文件的继承就会被自动定义。

图15-3进一步详述了Nexus 1000V 的接口配置流程。
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图15-3　Nexus 1000V接口配置流程

如图15-3所示，活动VSM和vCenter服务器之间的连接具有以下功能：


	当VSM 中的一个端口配置文件被正确配置后，自动创建DVS 端口组；

	当该端口组被分配给到到vnic、vmnic或VMkernel接口（vmknic）后，自动配置VEM接口，就像vSphere主机管理接口一样。



在图15-3的底部，您也可以看到那些在VEM上均支持的两种类型的接口：物理网卡（vmnic）上的以太网接口，以及虚拟网卡（vnic 和vmknic）上所使用的虚拟以太网接口（vEthernet）。这些接口都会继承同类型端口配置文件的特性。

有了这个自动和协作模式，Nexus 1000V为vCenter管理员贡献了接口配置流程，其中分配一个端口组给到一个接口，产生DVS端口。对于网络管理员而言，Nexus 1000V使用与物理交换机使用相同的命令和策略来创建端口配置文件。

15.5　部署Nexus 1000V

Nexus 1000V 可以通过不同的步骤安装在虚拟化架构中。然而，本节的目的并不是列举每一个Nexus 1000V的部署项。相反，我将通过一个安装示例来加强概念，并解释虚拟交换机是如何工作的。

像往常一样，我已经准备了一个真实架构来部署本章中所包含的配置。图15-4描述了这种拓扑架构的物理视图。
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图15-4　网络拓扑物理视图

如图15-4所示，在我们的Nexus 1000V 部署中使用3台服务器：两台UCSB 系列刀片服务器在站点1，一台第三方服务器在站点2。

尽管所有的物理连接都展示在图15-4之中，但这种拓扑架构的呈现方式显然不适合虚拟连接的研究。如在前面的图中所描绘的那样，展示这个意图需要不同风格的图示。因此请见图15-5，它包含了相同拓扑架构的虚拟网络呈现。

如图15-5所示，拓扑中VMware vSphere基础架构已经建立，有3个主机（host10、host11和host20）以及vCenter运行在站点1的host10的虚拟机上。此外，每个主机已经具有两个VMkernel 接口。


	vmk0：实现主机管理。

	vmk1：允许与另一台主机交换内存状态，提供虚拟机的在线迁移。



该拓扑架构还定义了由3层网络实现分离的两个独立的站点。因为每个站点部署不同的本地VLAN，不同站点间，所有虚拟和物理接口的IP地址都位于不同的IP子网中。
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图15-5　虚拟网络拓扑

表15-2总结了如图15-5所示的拓扑中所有适配器和接口的网络设置。

表15-2　虚拟化群IP地址




	
设备


	
接口


	
VLAN


	
IP地址


	
vSwitch端口组







	
host10


	
vmk0


	
100


	
192.168.100.10/24


	
Management





	
host10


	
vmk1


	
101


	
192.168.101.10/24


	
vMotion





	
host11


	
vmk0


	
100


	
192.168.100.11/24


	
Management





	
host11


	
vmk1


	
101


	
192.168.101.11/24


	
vMotion





	
host20


	
vmk0


	
200


	
192.168.200.20/24


	
Management





	
host20


	
vmk1


	
201


	
192.168.201.20/24


	
vMotion





	
vCenter


	
vnic0


	
100


	
192.168.100.2/24


	
Management





	
C6K5-Site1


	
SVI100


	
100


	
192.168.100.1/24


	
—





	
C6K5-Site1


	
SVI101


	
101


	
192.168.101.1/24


	
—





	
C6K5-Site2


	
SVI200
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提示：


　

两台Catalyst 6500交换机上的交换虚拟接口（SVI）作为每个站点VLAN内主机和虚拟机的默认网关。



图15-6显示了从vCenter上所看见的host10 当前网络配置。

图15-6还显示了包含在两种vSphere定义下的主机和虚拟机。


	数据中心1（Datacenter1）：该组件基本是以下对象的集合，如主机、虚拟机、数据存储和虚拟交换机。

	集群1（Cluster1）：这个组件包含了可以共享vSphere功能的一组主机，如动态资源调度和在不同的处理器架构之间的vMotion。



[image: cv801506.tif]


图15-6　Host10虚拟交换机配置

对于Nexus 1000V的安装，我将使用Installer App安装，这是一个Java 应用程序，它可以处理完整的Nexus 1000V部署，简单且有良好的可视性。App应用安装程序和所有必要的文件，通过一个ZIP 文件给出，可以从www.cisco.com进行下载。

图15-7显示了从我的个人计算机上所看到的Nexus 1000V 应用程序的第一个安装屏幕。

[image: cv801507.tif]


图15-7　Installer App开始的界面

在此屏幕上，应用程序可以执行：


	Nexus 1000V 的一个完整安装，包括VSMS 部署，vCenter连接和VEM安装；

	在一台主机或一组主机上安装VEM；

	VSM 到vCenter的连接。



选择第一个选项，App会提供一个安装向导来请求安装所需的参数。

虽然该应用程序的自定义安装选项允许更多种类的参数，但是我选择了标准模式，因为它非常适合我们的目标场景。通过标准的安装，在VSM和个VEM之间，只有3层的通信模式可用，所有的VSM接口将共享同一个VLAN，交换机的主机名会共享VSM虚拟机的名称。

图15-8强调了两个VSM的安装参数。

[image: cv801508.tif]


图15-8　VSM安装参数

如图15-8所示，应用程序允许您浏览vCenter来为VSM的安装选择对象，如承载每一个VSM的主机和数据存储（存储卷）。该应用程序还允许如下的定义：


	VSM 虚拟机名（叫“VSM”）；

	PC中开放虚拟化设备（Open Virtualization Appliance，OVA）的文件位置；

	VSMIP地址（192.168.100.3）、子网掩码（255.255.255.0）和默认网关（192.168.100.1），只有活动的VSM 会回应指向到这个IP 地址的流量；

	VSM 域ID（1），它区分多个Nexus 1000V 的安装，每一对VSM 共享同一个广播域；

	整合的VLAN，其中VSM 将连接他们的管理、控制和数据接口（VLAN 100）；

	应用程序是否应该插入主机到Nexus 1000V（我已经选择了“No”，后面会进一步详细介绍这个过程）。



在host10和host11均安装好了两个VSM并且建立了与vCenter的连接后，安装程序会询问是否有更多的模块（VEM）需要被添加到您的Nexus 1000V中。图15-9展示了该应用程序也可以安装vSphere安装包（vSphere Installation Bundle，VIB）文件到选定的主机。这些文件包含着VEM 处理进程，将在每个主机内核层面执行。

提示：


　

该应用程序要求，当VIB文件正在安装时，主机上必须没有处于活动状态的虚拟机。因为在我们的环境中，vCenter是一个虚拟机，当执行的VEM安装时，我已经使用vMotion将vCenter从该主机中移出了。



[image: cv801509.tif]


图15-9　VEM安装

在安装过程中，该应用程序会自动选择正确的VIB 文件，它安装在主机上并与vSphere版本兼容。

安装程序完成后，就可以观察到它是如何修改拓扑架构的。例如，图15-10刚好显示了VSM-1如何连接到host10 上的vSwitch0。

[image: 50563.png]


图15-10　host10虚拟交换机配置

如图15-10所示，VSM-1接口通过VLAN 100中的两个端口组连接到vSwitch0：n1kv-ctrl（这是分配给控制和数据接口的）和n1kv-mgmt（这是分配给管理接口的）。

图15-11总结了上述安装过程后拓扑架构的状态。

[image: 50572.png]


图15-11　VIB文件安装后虚拟网络拓扑图

如图15-11所示，即使VEM安装在所有主机上，它们也还不是Nexus 1000V的一部分，因为它们还没有与VSM共享任何连接。不过，VSM已经在一对冗余状态下工作，如例15-3所示。

例15-3　SSH连接到活动的VSM

[image: 674.tif]


在我们的场景中，VSM和VEM之间的连接性必须建立在每个主机所创建的“上行链路”上连接着VEM 和物理网络。并且，本章前面“端口配置文件和动态接口配置”中提到，Nexus 1000V依赖于端口配置文件来定义物理或虚拟接口。

例15-4详细说明了创建两个“上行”端口的配置文件，每个站点一个。接着，这些配置将被用来将vmnic连接到每个VEM。

例15-4　为每个站点创建上行链路的端口配置文件

[image: 675.tif]


从例15-4中可见，两个端口配置文件的系统VLAN配置解决了“先有鸡还是先有蛋”的问题：如果VEM 没有从VSM接收到任何控制指令，那么，VEM 如何才能与活动的VSM通信呢？

正如例子中所解释的，即使在VEM没有被VSM配置的情况下，系统VLAN保证流量将会被转发。强烈建议您为端口配置文件中声明系统VLAN，它将应用到主机管理接口、VSM接口、VEM上行链路来承载控制流量以及IP存储流量（互联网小型计算机系统接口，iSCSI或网络文件系统NFS）。

注意：


　

包含系统VLAN的端口配置文件被作为不透明的数据（通过VSM和vCenter之间的连接，传递到VEM的配置参数）编程写入VEM。我不建议您在数据VLAN里使用这一特殊配置，因为可用的系统VLAN号比标准的VLAN低。此外，VEM初始化过程中，它们会与某些VSM定义的安全特性发生冲突。



安装程序已经在VSM和VEM之间使用3层通信模式。因此，还需要配置一个特殊的端口配置文件，来提供两个模块之间合适的3层通信。

具有3层能力的端口配置文件为定向到VSM的控制平面的流量提供了UDP封装。当这些数据包源自于主机vmknic源IP地址时，VSM的IP地址会通过不透明数的据提供给到每个VEM。

例15-5显示了这些特殊的端口配置文件的配置，它将在后面被应用到主机的VMkernel接口。

例15-5　为VEM创建3层控制的端口配置文件

[image: 676.tif]


因为活动的VSM（VSM-1）和vCenter连接并处于同步状态，例15-4和例15-5中所配置的所有端口配置文件将会在vCenter中名为“VSM”的vSphere分布式虚拟交换机上，自动生成4个端口组。

如图15-12所示，在vCenter的“Networking”一栏中，描绘了这些端口组。

[image: 50586.png]


图15-12　vCenter中，端口组的自动创建

正如前面提到的，Nexus 1000V保持了DVS的外观，来在vSphere主机内部署其数据平面。因此，如图15-12所示的DVS本质上定义了如何在vCenter看待Nexus 1000V。

右键单击VSMDVS，可以访问添加主机向导，它会帮助您选择要添加到Nexus 1000V的物理和虚拟接口。图15-13说明了这个向导中的一个步骤，其中，host10和host11上的vmnic1以及host20 上的vmnic3，均被分配到例15-4中所创建的上行端口组（N1KVUPLINK-Site1和N1KV-UPLINK- SITE2）中。

[image: cv801513.tif]


图15-13　VEM上行链路选择

跟随向导，根据它们的站点位置，我也给每个主机的管理接口（vmk0）分配了端口组N1KV- L3-CONTROLSite1和N1KV-L3-CONTROL-SITE2。

图15-14描绘了这样的一个分配。

[image: cv801514.tif]


图15-14　3层连接模式VMkernel接口选择

注意：


　

对VEM3层连接而言，管理接口（vmk0）适用于小规模部署，正如本章所演示的例子一样。在更大的数据中心中，我建议使用另一个VMkernel接口专门实现这项功能。此最佳实践避免了主机管理流量受到VSM和VEM之间控制流量的干扰。



因为现在还没有虚拟机被迁移到Nexus 1000V，我判断向导没有进一步修改。并且，如图15-15所示，从vCenter角度来看，所有的3个主机现在都是Nexus 1000V（“VSM”DVS）的一部分。

[image: 50612.png]


图15-15　Nexus 1000V里的主机

相同的信息也可以直接从VSM 中获得。例15-6 详细说明了每个VEM在Nexus 1000V 中是如何被看作是一个I/O模块的。

例15-6　验证Nexus 1000V模块
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图15-16显示当VEM 被“插入”到Nexus 1000V时，我们拓扑架构的演变。

[image: 50625.png]


图15-16　VEM插入后的虚拟网络拓扑

如图15-16所示，您可以看到活动的VSM和VEM正通过host10的vSwitch0和物理网络进行通信。然而，vCenter和该VSM也可以连接到一个VEM，因为它们均是虚拟机。为了实现这个目标，我已经创建了两个端口配置文件，如例15-7所示。

例15-7　创建管理和控制端口配置文件

[image: 681.tif]


vCenter和VSM接口的迁移可以在它们的vCenter虚拟机属性窗口中直接执行（通过右键单击VM并选择Edit Virtual Machine Settings选项）。

图15-17说明了VSM-1虚拟机网卡（vnic）如何通过所分配的端口组N1KV-MGMT-Site1（管理接口）和N1KV-CTRL-Site1（控制和数据接口）连接到host10 VEM。

提示：


　

您可以把这一过程比作服务器网线，它断开了与一台物理交换机的连接并连接到另一台交换机。



在VSM-2上，可以执行相同的步骤，连接其接口到host1的VEM1。同样，通过分配N1KV- MGMT-Site1端口组到其唯一的接口，vCenter也可以迁移到Nexus 1000V。

实际上，一台主机内的所有虚拟网络均可以通过Nexus 1000V执行。所以，我也将所有的vMotion VMkernel接口（vmk1）连接到Nexus 1000V上。

例15-8详细说明了两个站点间主机vMotion 的接口的端口配置文件的配置。

[image: 50636.png]


图15-17　迁移VSM-1接口

例15-8　创建vMotion端口配置文件

[image: 682.tif]
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在vCenter中，用鼠标右键单击Nexus 1000V DVS，并使用其管理主机（Manage Hosts）向导，您可以用一个单一的操作迁移VMkernel 接口。图15-18描绘了这一向导步骤，其中，每台主机上，端口组（由Nexus 1000V插入）均被分配给vmk1接口。

[image: cv801518.tif]


图15-18　迁移vMotion接口

作为视觉上的辅助，图15-19显示了所有虚拟适配器迁移的结果。

[image: 50658.png]


图15-19　vCenter、VSM及vmk1迁移后虚拟网络拓扑

15.6　外部连通性和链路汇聚

尽管事实上虚拟机只需要一个VEM 上行链路来和物理网络交换以太网帧，这将是一个有益的动作，提供连接的冗余，特别是，考虑到VEM-VSM 的控制流量也是采用这一独立接口。

但在讨论在Nexus 1000V中上行链路的高可用性的方法之前，您必须理解，从生成树协议（STP）的角度来看，此交换机表现得并不像一个标准的2层物理交换机那样。事实上，Nexus 1000V所表现的行为称为终端主机（End-Host）模式，它不必依赖STP，每个VEM 就可避免环路。

图15-20通过举例说明了3个Nexus 1000V VEM特性能够去除这些模块在2层上的环路，从而证明了这一说法。

如图15-20所示，每个VEM 都实现了。


	BPDU阻塞：STP桥协议数据单元（bridge protocol data units，BPDU）在所有VEM端口被丢弃。

	无外部交换：物理以太网接口并不交换从网络所接收到的流量。

	本地MAC检查：源自本地虚拟机的数据帧，如果从物理接口接收到将被丢弃。



[image: 50666.png]


图15-20　Nexus 1000V环路避免机制

终端主机模式基本上是基于接入端口（虚拟以太网接口）和上行链路（以太网接口）之间的区别。而这样的可预测性使得潜在的环路必须被立即识别并消除。

然而，当VEM 在物理网络上部署多条上行链路连接时，需要注意很多点，比如，流量的负载均衡。如果一个虚拟机发送以太网帧到外部世界，以太网帧不应该在一个以上的接口中“扩散”，或者外部交换机也许能检测到MAC抖动的现象。更糟糕的是，根据其配置，一台物理交换机可以简单地阻塞所有那些总是交替学习到一个单一虚拟机的MAC 地址接口。

这种连接窘境可以通过Nexus 1000V的PortChannel来解决，单个VEM中可以汇聚多达8个上行链路。通过这一功能，从物理交换机的观点来看，虚拟适配器的流量均衡地通过了单个逻辑接口。

理想情况下，为了提高连接的可用性，一个VEM 应该还可以连接到多个物理交换机。并根据这些设备的聚合能力，可以部署以下Nexus 1000V的PortChannel模式。


	虚拟接口通道主机模式（vPC-HM）：汇集连接到多个上行交换机，这里，到同一台交换机的上行链路被聚合成一个子组。在vPC-HM 模式下，虚拟机发起的流量只转发到一个子组中的链路（除非故障，所有虚拟机被迁移到另一个子组）。子组可以通过CDP检测动态生成或者通过手工配置实现。

	MAC捆绑：上游的物理交换机无需汇聚配置。每个虚拟机的MAC地址“绑定”上行（使用轮询ROUNDROBIN方式）链路，直到故障发生和MAC被重新分配给另一个上行链路。

	链路汇聚控制协议（LACP）：这里，LACP用来协商并建立IEEE 802.3ad上行链路的汇聚。如果两个交换机用来提供设备的高可用性，那么它们就必须部署跨交换机链路聚合技术，如虚拟PortChannel（vPC）。



回到我们的拓扑，您可以在每个站点上观察到不同的上行流量情况。因为统一计算系统互联阵列目前不支持的vPC、Nexus 1000V 不能在host10或host11上部署LACP模式的PortChannel。因此，当有多条链路的时候，我会改变N1KV-UPLINK-Site1来使用MAC绑定提供自动链路汇聚功能。

例15-9详细说明了N1KV-UPLINK-Site1上PortChannel的模式配置。

例15-9　在N1KV-UPLINK-Site1端口配置文件中部署PortChannel

[image: 686a.tif]


相比之下，有两台支持vPC功能的Nexus 5000交换机连接到host20的vmnic2 和vmnic3 接口。出于这个原因，它的VEM 可以部署LACP模式的PortChannel。

例15-10详细介绍了用N1KV-UPLINK-SITE2端口配置文件配置来部署LACP协议。

例15-10　改变N1KV-UPLINK-SITE2端口配置文件

[image: 686b.tif]


从现在开始，随着更多的vmnic接口继承端口配置文件N1KV-UPLINK-Site1和N1KV- UPLINK-SITE2，在每个VEM 上，它们将会被自动聚集到一个PortChannel。

使用管理主机Manage Hostsv Center向导，如图15-21所示，选择要迁移到Nexus 1000V的vmnics网卡，将触发每个VEM 自动链路汇聚。

[image: cv801521.tif]


图15-21　迁移更多的物理接口到Nexus 1000V

例15-11描绘了在N5K-A和N5K-B上刚好配置vPC和vmnic迁移完成之后，建立起来的PortChannel状态。

例15-11　验证Nexus 1000V PortChannel

[image: 687.tif]


提示：


　

用show interface virtual pinning命令，您可以发现MAC捆绑分配vEtnernet接口到上行链路的。



也可以按照每个Nexus 1000V或每个VEM来配置PortChannel负载均衡方法。每种方法本质上是基于哈希算法为出口流量选择一个单独的上行链路，哈希运算的参数，包括MAC地址（默认是源MAC 地址）、IP地址、VLAN ID、TCP或UDP端口号以及DVS生成的端口标识符（Port ID）。

15.7　虚拟世界里的NX-OS特性

从广义上讲，Nexus 1000V可看作是一台NX-OS的二层交换机，它可以实现与对应物理设备相同的交换功能。因此在本节中，我将通过使用实际的虚拟机流量来探讨在与其他Nexus交换机相比时，Nexus 1000V的某些相似性和特殊性。

图15-22展现了我们虚拟网络拓扑中的一些新的面孔。

[image: 50684.png]


图15-22　添加了VM-Web1、VM-App1、VM-Web2和VM-App2后的虚拟网络拓扑

图中引入了4种新的虚拟机：host10上的VM-Web1、host11上的VM-App1、host20上的VM- Web2和VM-App2。

注意：


　

尽管我没有从vSphere主机中删除vSwitch，但我不会显示它们，以便节省其占用的空间。



由于我想要插入站点1的虚拟机到VLAN 105，插入站点2的虚拟机到VLAN 205，例15-12详细介绍了这些虚拟机上所使用的端口配置文件的配置。

例15-12　新VM端口配置文件的配置
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[image: 690a.tif]


注意：


　

虽然这不是一个常用的步骤，Nexus 1000V也允许使用switchport mode trunk端口配置文件命令来创建中继的虚拟以太网接口。当然，这样的配置要求所连接的vnic支持IEEE 802.1Q协议。



接着，通过编辑虚拟机设置（Edit Virtual Machine Settings）选项以及vCenter控制台访问，根据表15-3中描述的特性，对每个虚拟机进行配置。

表15-3　虚拟机特征




	
虚拟机


	
适配器


	
VLAN


	
IP地址


	
DVS端口组







	
VM-Web1


	
NetAdapter 1


	
105


	
192.168.105.180/24


	
N1KV-WEBSite 1





	
VM-App1


	
NetAdapter 1


	
105


	
192.168.105.181/24


	
N1KV-APPSite 1





	
VM-Web2


	
NetAdapter 1


	
205


	
192.168.205.180/24


	
N1KV-WEBSITE 2





	
VM-App2


	
NetAdapter 1


	
205


	
192.168.205.181/24


	
N1KV-APPSITE 2







和预期的一样，由vCenter执行其端口组关联后，每台机器就因此连接到了vEthernet接口，如例15-13所示。

例15-13　验证虚拟接口

[image: 690b.tif]


在例15-13中，您可以进一步验证VSM和vCenter之间交换的信息。因此，Nexus 1000V就会知道多个虚拟机的特征，如名称、连接的vnic 以及位置（主机）。

提示：


　

默认情况下，在vCenter中的DVS的端口组名将会与Nexus 1000V端口配置文件共享它的名称。但是，您可以在vmware port-group命令后，通过插入一个不同的端口组名来修改这种行为。虽然如此，为求简单起见，本章中我将只使用默认选项。



15.7.1　MAC地址表

在标准物理交换机和Nexus 1000V之间，一个有趣的区别是后者如何处理它的MAC地址表。例15-14通过描述Nexus 1000V在VLAN 105上的MAC地址表来说明了这一区别。在我们的拓扑中，VM-Web1正在与VM-App1以及它的默认网关（C6K5-Site1上所配置的SVI，IP地址为192.168.105.1）进行通信。

例15-14　VLAN 105中的Nexus 1000V MAC地址表

[image: 691.tif]


[image: 691.tif]


在例15-14中，MAC地址的双重条目揭示了Nexus 1000V数据平面的一个非常重要的方面：每个VEM 作为一个独立的以太网桥。因此，即使这些模块是由一个集中控制平面（VSM）来协调，各VEM 仍然能实现远程MAC 地址的动态学习（包括连接到其他VEM 的虚拟机）。

正如这个例子中所示，VEM会为本地设备创建静态MAC地址条目，因为并没有多大意义去学习已经被vCenter自身分配的地址。

15.7.2　访问列表

虽然Nexus 1000V是严格意义上的2层交换机，但它还是具有处理3层和4层信息的能力，如IP访问控制列表（ACL）。

为了演示如何在Nexus 1000V上配置ACL，假设可以从物理网络任意地方（包括我的计算机）来访问VM-Web1 和VM-Web2上的网页。同样假设，出于合规和标准考虑，对这些Web 服务器访问必须限制在传统的HTTP以及HTTPSTCP端口。

因为Nexus 1000V为两个VLAN提供连接，所以IPACL可以应用到连接这两台虚拟机的虚拟接口。

例15-15详细介绍了如何创建一个IP访问列表并将其应用到两台作为Web服务器的虚拟机。

例15-15　WebTCP端口的地址接入列表

[image: 692.tif]


当关联ACL到端口配置文件N1K-WEB-Site1以及接口vEthernet 16的出口流量后，任何其他通信只要与ACL中所定义的TCP端口不同，都会被两台虚拟机拒绝接收。

尽管在我们这个简单的例子中，这两种ACL执行方法会得到相同的结果，但它们对Nexus 1000V却有着不同影响。更具体地说，ACL WEB会影响关联到端口组N1KV-WEB-Site1的所有虚拟机流量，而与此同时，其他关联到端口组N1KV-WEB-SITE2的虚拟机（包括VM-Web2），其流量不会受到过滤。

其他NX-OS功能在Nexus 1000V上可使用类似的方式来部署，如服务质量（QoS）、交换机端口分析（SPAN）、封装远程交换机端口分析（ERSPAN）、NetFlow、专用VLAN、端口安全、IP源防护、动态ARP 检测和DHCP探测功能。

在我看来，Nexus 1000V 主要力量在于物理和虚拟网络两者间的一致性和集成。像思科主要的网络分析模块（NAM）这样的解决方案可以从两种类型的网络整合流量可视性，增加vMotion以及虚拟机之间数据交换应用在更广泛的监控范围。

15.8　在线迁移和Nexus 1000V

vSphere 最著名的特性之一是vMotion，它使运行的虚拟机可在两台不同主机之间进行迁移。正如第13章“服务器的演进”中讨论的：这个功能目前是通过每台主机上启用了vMotion 的VMkernel 适配器（比如，我们的拓扑中的vmk1接口），交换虚拟机的内存状态而实现的。

注意：


　

在编写本书时，VMware的vMotion还要求虚拟机保存的数据放置在外部存储设备上，并且两个vSphere主机都能访问到。



通过右键单击虚拟机并选择迁移（Migrate）向导，vMotion可以手动在vCenter中激活。在验证了所提供的选择后，vCenter在主机之间启动虚拟机的内存状态复制，并完成迁移。

通过虚拟以太网模块之间的虚拟以太网接口的无缝迁移，思科Nexus 1000V完全支持vMotion。例15-16展示了VM-Web1从host10 迁移到host11。

例15-16　VM-Web1迁移效果

[image: 693.tif]


例15-16还介绍了Nexus 1000V如何处理虚拟机移动性来部署网络功能。因为虚拟以太网接口本质上是加载到一台虚拟机中，其网络设置能够跟随这台虚拟机，不论它是否在漫游。

数据中心领域的一个新兴话题是长距的vMotion，它允许虚拟机在两个不同位置的数据中心之间进行迁移。对于IT 部门来说，这种能力可以：


	在多个活动的数据中心实施间实现资源的负载均衡；

	实现虚拟工作负载的灾难避免，这是因为在已知事件会影响到一个数据中心站点的操作之前，可以将关键的虚拟机迁移到其他站点。



很明显，这样的操作具有局限性。例如，在编写本书时，VMware 仅仅为那些具有最大往返时间10毫秒的主机（称为Mtero vMotion）提供机器迁移支持。此外，被迁移的虚拟机，当它到达远程站点时，必须能够访问其存储的数据。在这种情况下，虚拟机可能需要使用下列方法之一。

（1）在原来的位置访问其存储的数据，这显然限制了两个站点之间的距离。

（2）访问存储虚拟化系统，它允许两个站点的双活访问（active-active）。

注意：


　

存储虚拟化解决方案已在第9章“存储的演进”中讨论过。



有助于对长距离vMotion 的支持，如果模块之间的最小通信（延迟和可靠性）要求得到满足的话，Nexus 1000V还可以在更多个站点之间进行扩展。对于一台扩展的Nexus 1000V 交换机，被迁移的虚拟机将仍然携带虚拟以太网的定义到达其他站点，以保证连通性（如果物理网络也是相应准备的）。

从网络的角度来看，已迁移的虚拟机会保留其所有的网络特性，如网络地址（IP和MAC）、ARP表和默认网关。因此，正如期待的一样，新的“家”也是兼容的网络基础设施。实现两个站点之间的广播域扩展是必须的，以保证虚拟机继续访问其原有站点的可用资源。

提示：


　

在VMotion之后，虚拟机总是会发送一个反向地址解析协议帧，来更新所连接交换机的所有共享VLAN的交换MAC地址表。



如果您回想一下本章我们已经使用过的拓扑，可以进一步理解这种情况。如果属于VLAN 105 的VM-App1迁移到host20，它将不能与任何其他资源进行通信，因为该VLAN 在站点2完全不存在。

从Nexus 1000V的角度，为了说明不同站点之间的vMotion是如何工作的，我已经创建了一个虚拟机（VM-Nomad）连接到站点1和2之间的扩展VLAN。图15-23描绘了这个更新的拓扑架构，添加了这台虚拟机。

[image: 50697.png]


图15-23　插入VM-Nomad后的虚拟网络拓扑

提示：


　

VM-Nomad有IP地址10.30.30.30/24和默认网关10.30.30.1（在两台3层交换机上通过SVI部署一个热备份路由协议HSRP组）。



注意：


　

为了实现VLAN 300在两个站点之间的扩展，我已经使用简单的物理以太网连接。第8章“两个数据中心的传说”提供了2层扩展方法特性及其适用性的详细讨论。



考虑到VLAN 300已经正确配置到物理网络，还必须准备为这个VLAN部署虚拟网络基础设施。

例15-17显示了VM-Nomad移动到其他站点时，Nexus 1000V 所需的详细配置。

例15-17　准备加载VM-Nomad
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在例15-18中，创建端口配置文件，为VM-Nomad提供两个站点连接性。

例15-18　VM-Nomad端口配置文件的配置

[image: 696b.tif]


在端口配置文件N1KV-VLAN300所对应的端口组分配给VM-Nomad的vnic之后，Nexus 1000V分配一个虚拟以太网接口给虚拟机。

例15-19显示了这一特殊虚拟以太网接口的特性。

例15-19　迁移前的VM-Nomad虚拟以太口

[image: 696c.tif]


vCenter 完成VM-Nomad迁移（迁移时，从VM到我的计算机，只有一个ICMP包丢失），例15-20展示出虚拟机现在位于host20。

例15-20　迁移后的VM-Nomad虚拟以太口

[image: 696d.tif]


成功迁移中却隐藏着一个小细节，这可能会给虚拟化和网络管理员带来一点困惑。许多人认错误地认为，来自不同主机的VMkernel适配器必须共享同一VLAN来部署vMotion。但作为示例15-20已经表明，这种说法是完全不正确的（host10和host20的vmk1s分别属于的VLAN 101和VLAN 201）。

在VM-Nomad vMotion迁移期间，host10利用其默认网关（192.168.100.1）到达host20的vmk1，并在8000端口建立TCP连接来传输VM-Nomad 的内存状态信息。同样，host20利用其配置的默认网关（192.168.200.1）访问host10 的vmk1。

注意：


　

尽管如此，您应该参阅虚拟机管理程序供应商的相关文档，以了解您的设计意图是否被支持。



15.9　虚拟可扩展局域网

尽管VLAN提供了一个简单的方法，在服务器虚拟化实施时逻辑上隔离虚拟机，同时它们也带来了一些环境扩展上的局限性，如：


	4094 个广播域的限制；

	需要在必须共享这些逻辑网络的不同数据中心站点之间实现2 层扩展。



而随着服务器虚拟化的应用逐渐发展面向于多租户环境，按需创建和分发虚拟机（与位置无关的）必然也受上述VLAN 特性的限制。

为了克服这些挑战，供应商们，如思科、VMware、Citrix和RedHat公司，都已经设计了所谓的虚拟可扩展局域网（VXLAN）术。从本质上说，VXLAN是一种2层重叠的方法，它比VLAN支持更多的、极度宽泛的逻辑网络，并允许将2层“延伸”到一个3层网络之上。

一个VXLAN 段则定义了一个重叠，以允许两个或多个虚拟机之间进行2层通信。每个VXLAN 段由一个24位段ID来定义，称为VXLAN网络标识符（VNI）。因此，该技术拥有超过1600万个广播域的理论极限。

提示：


　

VXLAN已经作为草案提交给到IETF，详见本章的“扩展阅读”。



虚拟机完全不知道它是否连接到VXLAN 或VLAN。当两台虚拟主机共享一个VXLAN 网段时，它们必须将虚拟机送来的标准以太帧封装为VXLAN 帧，其格式如图15-24所示。

[image: 50708.png]


图15-24　VXLAN帧格式

如图15-24所示，一个VXLAN帧基本上是由一个UDP数据包（使用目的端口8472）、一个VXLAN 头和一个传送以太网帧组成。在一个具备VXLAN 功能的主机中，执行封装（及解封装）的实体被称为VXLAN隧道端点（VTEP）。无论何时当一台本地虚拟机想要和位于同一VXLAN网段的远程虚拟机进行通信时，VTEP就会被使用。

在Nexus 1000V VXLAN 实现中，每个VEM 可以作为一个VTEP来与其他的VEM 共享网段（不管它们是否由相同的VSM控制）。

图15-25说明了在Nexus 1000V中，同一个VXLAN网段上的虚拟机之间是如何通信的。

[image: 50717.png]


图15-25　VXLAN在两个VEM中分段部署

在图15-25中，虚拟机A、B和D由vnic连接到VXLAN 5000。因此，如果A想要发送一个以太网帧到B，VEM West会简单地表现为一个透明的桥，一旦获知它的MAC 地址就会直接转发该帧到B。然而，如果A想要直接发送以太网帧到D，VEM West将封装原始帧到一个VXLAN 帧中，并通过IP网络发送给VEM East。

在这种情况下，VEM West意识到，MAC地址D被定位于VEM East，因为它之前收到过来自这个VM的以太网帧。但是，如果地址没有出现在MAC 地址表里，VEM 通常会使用组播IP报文泛洪这个帧到共享相同的VXLAN 的其他VEM。而事实上，所有的多目的地通信均将使用这一相同的传输机制。

因此，一个VXLAN 网段要求：


	一个关联的IP 组播地址组；

	VTEP之间的IP 组播路由。



如果网络中可用的IP组播地址组的数量是有限的，那么，多个VXLAN网段可以被映射到一个单一的IP组播地址。在这种情况下，VTEP 将只转发所收到的VXLAN帧到共享同一个VXLAN网段的内部接口。

因此，虚拟机C和E也可以通过一个完全不同的2层域（如VXLAN 6000）相互通信，而这或许会使用与VXLAN 5000相同的IP组播地址组。然而，您应该知道，如果有超过一个VXLAN网段共享同一个IP组播地址组，那么一个VEM会收到来自这些VXLAN网段的多目的地流量，而不管其是否有虚拟机在所处的VXLAN 中。

回到我们前面的章节中所使用虚拟网络拓扑架构，假设VM-App1和VM-App2是应用程序集群的一部分，通过在同一个广播域发送更新来同步所有操作。然而，出于安全原因，这些集群的vnic 不能使用扩展VLAN 300。

如图15-26所示，在我们更新的拓扑架构中突出显示了这两个虚拟机。

正如您所见，一个VXLAN网段可以轻松连接两个虚拟机附加的vnic接口。然而，在Nexus 1000V 上任何配置完成前，IP网络基础设施必须准备路由VXLAN 的组播流量。

例15-21详细介绍了站点1上Catalyst 6500交换机上的配置。在站点1，我将使用VLAN 102，在站点2则使用VLAN 202，来承载站点之间VXLAN 的流量。
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图15-26　VM-App1h和VM-App2应用群接口连接前的虚拟网络拓扑

例15-21　基础设施准备
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提示：


　

代理地址解析协议（ARP）表示，一个路由器接口应答想要送给目的主机的ARP请求。路由器冒充了其身份，在接收IP数据包并路由它们到达目的主机。代理ARP定义在RFC 1027中。



一个非常类似的配置被应用到交换机C6K5-Site2 内的VLAN 202和3层接口千兆以太网口6/2上。此外，为了避免数据包分段和性能下降，我已经调节了所有物理网络接口的MTU，以便承载VXLAN 流量（包括个VEM 上行链路）。

当VEM 正在部署VXLAN 时，它使用一个VMkernel适配器的IP地址来封装和传输VXLAN 帧到另一个VEM。同样，通过这个接口，每个VEM将会为所有远程VEM的IP地址启动一个ARP请求，而不管它们是否在同一个子网内。出于这个原因，代理ARP 功能需要在C6K5-Site1接口上启用。

例15-22详细介绍了两个特殊的端口配置文件的创建，这将分配到每台主机上的VMkernel适配器。

例15-22　VXLAN VMkernel接口端口配置文件
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虽然有很多方法可以创建一个vmknic，如图15-27所示，当在host10访问Manage Virtual Adapters链接，开始启用向导，执行到最后一步的情况。

[image: 50741.png]


图15-27　在host10上创建VMkernel vmk2

正如您在图15-27中看到的，host10 中的vmk2被分配到端口组N1KV-VMKNIC-VXLAN-Site1，并配置了IP地址192.168.102.10。同一端口组也被分配到host11上的vmk2（IP地址192.168.102.11）。

与此同时，host20的端口vmk2接口被分配到端口组N1KV-VMKNIC-VXLAN-SITE2并配置了IP地址192.168.202.20。

因为这样的分配已经将所有vmk2连接到了Nexus 1000V，我们终于可以在这台交换机上配置VXLAN 网段了，详见例15-23。

例15-23　配置VXLAN

[image: 703a.tif]


如例15-23所示，VXLAN的配置在某种程度上遵循VLAN类似的配置架构，但有更多额外的参数，如网段标识符（VNI）和映射IP组播组地址。

例15-24详细介绍了如何创建一个端口配置文件，它将在VXLAN 4096 产生虚拟以太网接口（这是第一个可用的VXLAN ID）。

例15-24　配置VXLAN 4096端口配置文件

[image: 703.tif]


集群vnic最后可以连接到该分段，如图15-28所示为端口组N1KV-VXLAN4096分配到VM-App1上一个新增的网络适配器（操作前关闭虚拟机电源）。

同一端口组分配给VM-App2（两个虚拟机的电源都已开启）之后，来自两台虚拟机的二层集群流量已经穿过了VXLAN 4096。

例15-25验证了VXLAN 网段4096的MAC 地址表和状态。

例15-25　VXLAN 4096状态和MAC地址表
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图15-28　连接VM-App1集群vnic到VXLAN 4096

如果需要将这些虚拟机中的任意一个迁移到另一台主机上，Nexus 1000V将保证接口的VXLAN特性也会迁移到目标VEM。

除了扩展桥接域和延伸它们到3层网络，VXLAN 另一个优点体现在物理网络上MAC 地址表的大小。部署传统的VLAN，要求所有基于STP 的交换机去学习所有虚拟机的MAC 地址，而VXLAN 在它们的表中将只包含VTEP的MAC 地址。

15.10　虚拟机的阵列扩展器介绍

正如您从本章中所了解到的，Nexus 1000V 提供了服务器虚拟化环境下的NX-OS交换机的抽象，为虚拟机流量提供相同级别的控制和可见性。

思科公司再次弥合物理和虚拟世界之间的鸿沟，开辟了另一个虚拟网络技术：虚拟机阵列扩展器（VM-FEX）。从本质上说，VM-FEX在虚拟主机内模仿阵列扩展器，提供到其虚拟机的连接。

第7章“带阵列扩展器的虚拟机箱”中解释过，阵列扩展器好像是父交换机上的一块远程线卡，将虚拟化的机箱延伸到多个服务器机架的同时，减少数据中心中管理点的数量。

模仿所对应的物理设备，VM-FEX整合了网络基础设施，从而在同一台设备上实现了对虚拟和物理连接的配置、管理和监控功能。在服务器虚拟化环境中部署VM-FEX：


	每台虚拟机在父交换机上都有一个专用的虚拟以太网接口；

	所有的虚拟机流量直接送到父交换机上的这个接口；

	能够消除基于软件的交换，因为父交换机将处理所有虚拟机相关的流量。



思科虚拟化接口卡（VIC）是VM-FEX 架构的一个组成部分。除了创建虚拟的PCIe I/O 设备以外，这些适配器还能够启用VNTags的硬件部署，允许父交换机从不同的虚拟机识别以太网帧。

注意：


　

尽管单根I/O虚拟化（single-root I/O virtualization，SR-IOV）体现了一种类似的原则（创建虚拟的PCIe I/O设备），但思科VIC创建了独特而唯一的PCIe适配器（正如网络接口卡和主机总线适配器），它不依赖于来自操作系统或虚拟机管理程序的特殊功能支持。



使用思科数据中心产品，有多个选项来实施VM-FEX。在编写本书时，下面的硬件组合都受支持：


	Nexus 的5500或Nexus 6000交换机与配备了VIC 适配器的UCS C 系列服务器（直接连接或通过矩阵扩展器Nexus 2232PP 或Nexus 2248PQ）；

	UCS阵列互联与配备了VIC适配器的UCS C系列服务器，并通过Nexus 2232PP 阵列扩展连接；

	UCS阵列互连与配备了VIC适配器的UCS B系列服务器。



如图15-29所示为每个VM-FEX 部署选项的虚拟网络视图。

[image: 50780.png]


图15-29　VM-FEX部署选项

图15-29还涉及了VM-FEX背后的接口配置原则：当一个虚拟机管理器（如VMware的vCenter）分配一个端口组到一个虚拟机时，VIC适配器自动连接一个动态虚拟网卡（vNIC）到此虚拟机。这个虚拟网卡将作为FEX 主机接口（FEX Host Interface，HIF），它有一个独特的VNTag，并将在父交换机上定义一个虚拟以太网接口。

提示：


　

在VM-FEX的拓扑架构中，UCS的IOM或Nexus 2000交换阵列扩展器并不会为动态vNIC产生VNTag。它们只是基于这个参数从这些适配器简单地转发帧。



VM-FEX使得为物理网络设备来定义专用的处理成为可能，如服务质量和安全，对虚拟机的虚拟适配器来说，就好像它是一台直连的物理主机。

在编写本书时，VM-FEX可用于VMware vSphere、微软Hyper-V和Red Hat的KVM虚拟机管理程序。在本章中，我将重点放在其与VMware vSphere的集成上，以实现VM-FEX 和Nexus 1000V 之间的精确比较。

15.11　部署VM-FEX

为了探讨VM-FEX 的概念，我会利用一些第14章“改变特性”中已经部署过的UCS 配置。

VM-FEX 在统一计算系统中部署的步骤如下。

（1）在UCS 服务配置文件中，启用一个动态的vNIC。

（2）为VM-FEX 准备一台vSphere主机。

（3）使用UCS VMware的配置向导。

（4）迁移虚拟机到VM-FEX。

15.11.1　在UCS服务配置文件中启用动态vNIC

第14章中介绍过，UCS 服务器使用服务配置文件来抽象硬件标识符，安装固件版本，并定义其设置。此外，这些配置实体也决定服务器VIC 是否生成动态vNIC。

要在UCS 上启用VM-FEX，必须在UCS 管理器中创建动态vNIC 连接策略，以定义每个服务配置文件将要创建多少接口、其适配器策略以及如何在阵列故障时，vNIC将如何被“保护”。更具体而言，对于动态故障切换行为，您有下列选项。


	保护优先A ：动态vNIC将尝试使用阵列互连A，备份则切换到B。

	保护优先B：动态vNIC将尝试使用阵列互连B，备份则切换到A。

	受保护：动态vNIC将尝试使用任何可用的阵列。



图15-30描述了动态vNIC 的策略DvNIC-Policy-1，它为每个服务配置文件定义了8个虚拟接口，并为这些接口采用的适配器策略VMware以及它们的偏好选择阵列A。

[image: cv801530.tif]


图15-30　定义动态vNIC连接策略

创建好这个之后，您应该将这个策略应用到将要部署VM-FEX的服务配置文件。如果您没有什么选择，建议用第14章中了解的，服务配置文件SP-1。

提示：


　

回想一下，SP-1是一个非常简单的服务配置文件，它产生于创建Create Service Profile（expert）向导的一个交互过程。在这一刻，SP-1关联到我们UCS域中的服务器1/1上。



通过UCS管理器，右键单击Server标签中的SP-1，您可以更改它的动态vNIC策略并应用DvNIC-Policy-1，而不会对服务器有任何中断。

图15-31显示了在应用DvNIC-Policy-1后，在SP-1上所创建的动态vNIC（动态的vNIC 正好就在原静态的vNIC 的上面）。
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图15-31　SP-1中的动态vNIC

注意：


　

每台服务器所支持的动态vNIC的最大数量取决于互联阵列、IOM和VIC型号。这个值也是决定IOM和互联阵列之间上行链路数量的一个因素。请参阅UCS在线产品文档了解更详细信息。



我也克隆了SP-1来部署一个新的服务配置文件（SP-2），以便实现服务器1/2上的VM-FEX。因此，DvNIC-Policy-1也将被应用到SP-2。

15.11.2　准备VMware vSphere主机来部署VM-FEX

继续我们的VM-FEX部署，vSphere 主机也必须准备来在SP-1和SP-2上处理动态vNIC。类似于Nexus 1000V，也需要一个vSphere安装包（VIB）文件来进行此操作。

VIB 的安装将以和您的硬件（服务器和VIC）和软件（vSphere版本和VIC 驱动程序）组件的兼容性进行彻底的验证为开始。

每当有新的UCS 软件版本发布时，思科都会公布其硬件兼容性列表。在此部署中，我使用的是配置M81KRVIC 适配器的B200-M1 刀片服务器，它需要：vSphere 5.0 Update1、UCS Manager版本2.0(4)、以太网驱动2.1.2.22、光纤通道1.5.0.8以及VM-FEXVIB文件版本V132-4.2.1.1.4.1.0-3.0.4。

尽管我确信您在未来部署中会使用完全不同的版本，但是请相信我，在这一过程中，我建议您应该非常条理地去部署。

提示：


　

所有提到的文件可以从不同的来源获取，如思科和VMware的网站。此外，VIB文件可以从UCS互联阵列的HTTP服务器上下载。



为了安装VIB，我已经在两个vSphere主机上（使用服务器控制台的故障排除选项）启用安全外壳（SSH），并通过安全复制协议（SCP）将文件复制到自己的临时文件夹中。在将主机置于维护模式（使用vSphere客户端）后，我向每个主机发起了一个SSH会话，如例15-26所示的host100（IP 地址为192.168.100.100）。

例15-26　在vSphere host10上安装VIB

[image: 710.tif]


您可能感到惊讶，VIB文件还在host100和host101（IP地址192.168.100.101）上安装了一个虚拟以太网模块（VEM）。尽管它使用相同的内核进程名，VM-FEXVEM 代理的工作原理却非常不同于Nexus 1000V VEM 代理。正如您将在下面的章节中所看到的，我刚刚安装的VIB 将提供虚拟机适配器（vnic）和服务配置文件动态vNIC 之间的联络。

注意：


　

在编写本书时，您不可以将VM-FEX代理和Nexus 1000V VEM代理安装在同一个vSphere主机上。



15.11.3　使用UCS Manager VMware集成向导

随着两台服务器硬件（服务配置文件）和软件（vSphere）已经准备好来部署VM-FEX，可连接UCS Manager和VMware vCenter来部署配置同步以及自动连接配置。

所幸的是，UCS Manager有一个向导，它可以帮助完成这个任务。图15-32显示了当您从UCS Manager的访问VM选项时，这一向导是如何被启用的。

在向导的第一步，UCS Manager提供导出vCenter插件文件。这些插件可以被定义为软件模块，以扩展vCenter的管理能力，以便提供更多的特性和功能（如VM-FEX）。

图15-33描绘了为vCenter获得UCS VM-FEX 插件的向导操作步骤。

[image: 50813.png]


图15-32　访问UCS VMware集成向导

[image: cv801533.tif]


图15-33　为vCenter导出插件

安装好插件后，vCenter就能够识别UCS Manager，并将其作为一个关联管理工具。UCS VM- FEX 插件的安装可以在vCenter中通过Manage Plug-ins 选项来实现，如图15-34所示。

图15-34还显示了以下内容：


	我将沿用与前面的章节相同的vCenter Server来部署的VM-FEX；

	此vCenter实例已经在管理host100和host101。这两个vSphere主机属于一个新的vCenter数据中心（Datacenter2），创建它们是为了实现Nexus 1000V和VM-FEX之间更好的资源隔离。



[image: 50836.png]


图15-34　vCenter中导入插件

插件安装好之后（屏幕中右击鼠标并导入UCS VM-FEX插件），vCenter提供其详细信息，如图15-35所示。
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图15-35　UCS Manager安装的插件

在执行UCS Manager向导中的下一步之前，是时候宣布vCenter可用于VM-FEX的参数了。所有vCenter使用的参数（IP地址、数据中心、文件夹和分布式虚拟交换机）都在这个阶段定义，如图15-36所示。

在图15-36中，vSphere主机上的VM-FEX 也将利用vSphere分布式虚拟交换机API作为其背景基础设施。然而，由此产生的分布式虚拟交换机表现得将不会像普通的DVS或Nexus 1000V那样。实际上，因为它将由VM-FEXVEM代理控制，DVS仅仅提供VMvnic和VIC动态vNIC之间的一对一连接的基础架构。

[image: cv801536.tif]


图15-36　为VM-FEX定义vCenter分布式虚拟交换机

类似于Nexus 1000V，VM-FEX自动通过端口配置文件中配置创建的VMware端口组。而事实上，向导的下一步允许您创建第一个VM-FEX 端口配置文件。

图15-37显示了端口配置文件VMFEX-VLAN105 的设置，它基本上是为VLAN 105提供访问连接（注意，我已经选择VLAN 105作为端口配置文件的本征VLAN，因为我不希望有来自虚拟机的802.1Q标签）。
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图15-37　创建VMFEX-VLAN105端口配置文件

尽管我还没有配置它们，但这些其他的接口参数，如服务质量（QoS）、网络策略控制（NDC）和绑定组（Pin Group），也可以在端口配置文件中进行配置。

向导的最后一步应用于此前的设置给到所选定的vCenter和预配置的Datacenter2。如图15-38所示，UCS Manager 上的VM一栏就会包含在vCenter架构中，它包括Datacenter2、一个VMFEX文件夹和DVS（又叫做VMFEX）。
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图15-38　VMFEX DVS到VM-FEX的vCenter架构

该VMFEX DVS包含3个端口配置文件：VMFEX-VLAN105（集成向导交互过程中手动建立），deleted-PG-VMFEX（根据删除的端口配置文件，自动创建来存储vNIC）和uplink-PG-VMFEX（也是自动创建，其用途将会在后面解释）。

UCS Manager和vCenter正确连接和同步，因此可以在vCenter网络菜单中看到一个非常类似的DVS架构，如图15-39所示。
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图15-39　vCenter中VM-FEX的架构

然而，VMFEX DVS还没有任何主机连接到它。点击Adda host 链接，如图15-39所示，host100和host101 双方均可以通过相同Nexus 1000V所用的向导加入到此DVS。

VMware vSphere 需要一个“虚拟”的上行链路（如vmnic0），也籍此来移植到任何DVS，并使其激活。这个虚拟连接没有任何操作上的意义，因为它并不携带VM-FEX的流量。但在我们的场景中，我使用了自动创建的端口组uplink-PG-VMFEX，迁移两台主机上的vmnic0到VMFEX DVS。

此时，两台主机基本上就可以连接动态vNIC接口去往虚拟机的vnic（或VMkernel接口）。正如预期的那样，VMFEX DVS将代理两个组件之间一对一的联系。

15.11.4　迁移VM到VM-FEX

在本节中，虚拟机最终将通过VM-FEX来连接。并且考虑到这一点，我已经准备了如图15-40所示的虚拟网络拓扑架构。
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图15-40　Pre-VM-FEX虚拟网络拓扑

正如您在图中看到的，我已经置备了连接到VLAN105的两个虚拟机（VM-DB2在host101上，VM-DB1 在host100 上），通过从每台vSphere主机上vSwitch的端口组来实现。

因为端口配置文件VMFEX-VLAN105在vCenter中已经是来自VMFEX DVS的一个端口组，为了将这个虚拟机连接到虚拟阵列扩展器中，我们必须从VMFEX DVS来分配VMFEX-VLAN105 端口组。

图15-41展现了VM-DB1 虚拟机属性中的这一分配。

提示：


　

需要注意的是，VM-DB1网络适配器1的MAC地址为0050.5694.97d8。这个信息很重要，后面将会使用到。



在VM-DB2 执行了相同的设置之后，这两个虚拟机在UCS Manager VM一栏上都是可见的，如图15-42所示。

[image: cv801541.tif]


图15-41　为VM-DB1网络适配器1变更端口配置文件
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图15-42　UCS管理器中的VM-DB1和VM-DB2

图15-42也展现了UCS 实施VM-FEX 的重要细节。例如，VM-DB1 连接到虚拟网卡vNIC 63（它来自于vSphere DVS的端口ID），vNIC被映射到两个虚拟接口，使用标识符32769。这些接口的意义可以通过SSH会话连到两个互联阵列来理解，如例15-27和例15-28所示。

例15-27　阵列互联ucs-sp-a中，VLAN 105的虚拟以太网接口以及MAC地址表

[image: 719a.tif]


例15-28　阵列互联ucs-sp-b中，VLAN 105的虚拟以太网接口以及MAC地址表

[image: 719b.tif]


同时，例15-27和例15-28展示了这两种服务配置文件SP-1和SP-2均遵循来自DvNIC-Policy-1策略的“ProtectPrefA”选项。尽管所有的虚拟机主要都连接在阵列A上，但虚拟以太网接口已经置备于阵列B，以便在架构A由于某种原因失败时，来提供它们之间快速的故障切换。

提示：


　

为了保证到达一个受保护的虚拟网卡的以太网连接性，在阵列发生故障切换时，源MAC地址的免费APR请求将通过阵列B上行链路发送出来。



15.12　在线迁移和VM-FEX

VM-FEX 还支持“在线”虚拟机的迁移。从父交换机的角度来看，VM-FEX 虚拟机的迁移并没有真正发生大的变化，因为该接口的VNTag也被携带到了目标主机。

为了在我们的场景中演示这种行为，每台主机都需要一个VMkernel 接口来承载vMotion流量。这些接口也将被连接到VM-FEX 的基础设施，因此，我会从UCS Manager的VM菜单中为它们创建一个端口配置文件。

图15-43描绘了端口配置文件VMFEX-vMotion的创建，它将要在未来vMotion VMkernel的接口上使用。
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图15-43　创建端口配置文件VMFEX-vMotion

配置好端口配置文件后，UCS Manager 还需要为此端口配置文件创建一个配置文件的客户端。这种配置基本上定义了用来部署端口配置文件的目标DVS（如果正实施多个DVS）。本章中，我选择了All 选项，它总是“发送”端口配置文件给到VMFEX DVS。

于是，就在VMFEX DVS上创建了一个名为VMFEX-vMotion的端口组。从这一刻起，新的VMkernel接口就被分配给此端口组。

图15-44表示host100 上添加虚拟适配器（Add Virtual Adapter）向导的最后一步。
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图15-44　host100上创建vmk1

对于host101，我采用了同样的方式，分配IP地址192.168.101.101给到其vmk1适配器。

使用两个vmknic接口都连接到了UCS动态vNIC接口，现在就可以在线从host101迁移VM-DB2 到host100。等vMotion 完成后，两个虚拟机都可以在服务器1/1 中看到了，如图15-45所示。

此外，您可以在图15-45中看到，vmk1接口已经接收到DVS端口ID 1730（host100）和ID 1731（host101）。
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图15-45　UCS管理器中虚拟机的位置

除了展现VM-FEX支持虚拟机在线迁移之外，这一点经验演示了VMkernel 接口也可以连接到动态vNIC。因此，为了整合我们VM-FEX场景中的所有虚拟网络，我已经配置了相似的端口配置文件（VMFEX-MGMT）来为管理虚拟适配器（vmk0）提供VLAN 100 中的连接性。而且，我也迁移vmnic1到VMFEX DVS，以提供到强制“仿真”上行链路的连接冗余性。

我将不再显示这些配置，因为相似的步骤我已经在本章中解释过。尽管如此，最终的虚拟网络拓扑架构如图15-46所示，总结了我们的VM-FEX 场景。
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图15-46　虚拟适配器迁移后的VM-FEX拓扑

在图15-46中，我并没有画出标准vSwitch，因为它们将不再使用。

15.13　VM-FEX高性能模式

基于软件的虚拟网络解决方案，如VMware 虚拟交换机和思科Nexus 1000V，均会消耗服务器CPU和内存资源来处理虚拟机网络流量。虽然这些解决方案只消耗主机资源的一个非常小的部分，但它们一定会增加开销，进而影响虚拟机的I/O 性能。

这个影响可以充分理解，如果您考虑到一个虚拟机虚拟网卡与物理网卡之间的数据路径，必须由虚拟机管理程序本身进行处理时。毕竟，虚拟交换解决方案必须模仿一个交换机接口连接到虚拟机上，并且也要控制物理网卡驱动程序来处理其流量。出于这个原因，多个组织仍不愿意虚拟化其I/O 密集型应用，如数据库和ERP服务器。

VMware使用了vSphere VMDirectPath I/O功能为这个问题提供了一个解决方案，它允许一个虚拟机客户虚拟机操作系统直接访问主机上的物理PCI或PCIe设备。毫无疑问，VMDirectPath

I/ O对系统中使用的硬件有更严格的兼容性要求。例如，主机CPU必须支持Intel的Virtualization Technology for Directd I/O（VT-d）以及物理以太网适配器必须支持vSphere特征。

思科VIC 适配器与VMware的VMDirectPath I/O 完全兼容，并且当VM-FEX 和VMDirectPath I/ O同时部署时，VM-FEX 在高性能模式下运行。

图15-47比较了VM-FEX 标准模式和高性能模式之间的网络I/O 数据路径。
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图15-47　VM-FEX模式比较

注意：


　

就性能研究而言，基于标准的规范，如事务处理性能委员会（TPPC）的TPC-H，已经证明了VM-FEX高性能模式可以增加数据库系统30%的I/O吞吐量，并且能减少近30%的数据库请求时间。更多关于这些的研究请参见本章的“扩展阅读”部分。



要在VM-FEX标准模式实现中启动高性能模式，必须在UCS和vSphere双方定制一些特定的配置。

首先，应用到双方服务配置文件的动态vNIC 策略必须改变，以支持高性能模式。带着这种意图，我已经创建另一个策略（DvNICHiPerf-1），如图15-48所示。

正如您看到的，这个策略和前一个（DvNICPolicy-1）之间的唯一区别是使用默认适配器策略VMWarePassthru，它基本上实现了多个队列并且在动态vNIC 接口上启用接收方扩展（Receive Side Scaling, RSS）。

提示：


　

RSS允许网络适配器接收端可以在多个处理器间共享，允许操作系统采取多CPU和多核架构的优势。
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图15-48　创建一个启用高性能动态vNIC策略

DvNIC-HiPerf-1然后被分配到SP-1和SP-2，服务器没有任何中断。随后，BIOS设置必须更改来为VMDirectPath I/O 启用CPU 支持。在我们的场景中，执行这个任务是为创建一个可重复使用的BIOS 的策略，称为BIOS-HighPerf。这一策略，允许使用以下与Intel VT-d 相关的BIOS 设置。


	虚拟化技术（VT）：允许在独立分区中（虚拟机）有多个操作系统的处理。

	直接高速缓存访问：允许处理器来提高I/ O 性能，把数据从I/ O 设备直接置入处理器缓存。

	直接IO 的虚拟化技术：分配I/O 设备给虚拟机，为I/O 操作延长VM 的保护和性能隔离。

	中断重映射：根据需要采用Intel VT-d 的中断重映射，支持隔离和从设备以及外部中断控制器到相应虚拟机的路由中断。

	一致性支持：根据需要，使用Intel VT-d的一致性。

	ATS支持：根据需要，支持Intel VT-d的地址转换服务（ATS），允许在端点设备上缓存特定设备直接内存访问（DMA）的转换。

	直通DMA 支持：根据需要，处理器采用Intel VT-d的直通直接内存访问（DMA）存取。



因为在服务配置文件上BIOS 的改变只会在重新开机后才能生效，因此我每次为一台服务器应用BIOS-HighPerf，在每次正常初始化之前，迁移VM-DB1 和VM-DB2 到另一台服务器。

作为UCS上的最后一步操作，我创建了一个叫VM-FEX的端口配置文件，优先占用分配到活动VMDirectPath I/O 的端口组。

图15-49描述了端口配置文件VMFEX-VLAN105-OPT的创建，它将为指定的虚拟机激活高性能模式。
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图15-49　创建一个VM-FEX高性能端口配置文件

我们现在可以转移到vSphere自定义，它被要求来激活VMDirectPath I/O。作为第一项措施，vSphere应该能够确定哪一个PCI 或PCIe设备对于通过流量而言是可用的。

如图15-50所示，该配置可作为一个vCenter链接Configure Passthrough而获得，在主机配置那一栏（Advanced Settings，高级设置）。此链接使得您可以直接访问“原始”的PCI设备，有能力部署绕过虚拟设备管理程序。

图15-51显示了我已经标注了所有8个动态的、由VIC 提供给host100 vNIC 的情况。
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图15-50　访问VMDirectPathI/O配置
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图15-51　为动态vNIC启用VMDirectPath I/O

在一个早先的（见说明）的观点中，我将启用了高性能功能的端口组分配给VM-DB1适配器来观察效果。在VMFEX-VLAN105-OPT分配给VM-DB1网络适配器1后，图15-52描述了VM-DB1特性。

提示：


　

还要注意，端口组还修改了VNIC DVS从63到1795的端口号，因为从vCenter角度看，这是一个不同的DVS连接。
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图15-52　VM-DB1虚拟机的属性

如图15-52所示，对于此连接，VMDirectPath I/O并没有被启用，因为所部署的虚拟NIC（E1000）与该技术并不兼容。E1000是Intel 82545EM千兆以太网网卡的模拟版本，它已经包含在大多数的操作系统之中（如Windows 2003和更高的版本）。

因为它不支持VMDirectPath I/O，我会用VMXNET3虚拟适配器替换它，这可以实现直通技术。此外，思科VIC适配器支持VMXNET3确切的数据路径格式，为了启用VM-FEX高性能模式，这种兼容性是必要的。

从VM-DB1属性里删除网络适配器1之后，我添加了一个VMXNET3网络适配器到同一个VM。由于在VMguest虚拟机操作系统没有VMXNET3驱动，所以我改变了之前已经安装了VMware Tools（右键单击该虚拟机，您就可以访问Install/Upgrade VMware Tools选项）。

在安装结束和更换仿真网卡后，终于为VM-DB1唯一的网络连接启用了VMDirectPath，如图15-53所示。
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图15-53　在VM-DB1上VMDirectPath I/O状态

在host101 和VM-DB2 上我也已经做了相同的步骤，得到类似的结果。

注意：


　

从UCS和vSphere的角度，我提出了一个简单的方法来启用VMDirectPath I/O，但如果您想达到所需的性能水平的话，其他因素也必须观察。例如：

客户端操作系统必须部署正确的VMXNET3驱动程序版本。

客户端操作系统VMXNET3驱动程序应该被正确配置（中断、队列、RSS），以匹配动态vNIC适配器策略（VMwarePassThru）。

虚拟机必须在其属性里启用内存预留。这种强制性的措施保证了虚拟机有足够的硬件资源，在高性能模式下运行。

VM-FEX高性能连接中接口的数量必须遵循整个UCS系统的支持能力，这取决于每个适配器所支持的虚拟HBA和虚拟网卡的数量（静态和动态）、RSS的使用、队列数量和客户端操作系统。



在VM-FEX在高性能模式下，虚拟机第一次连接到处于标准模式的VMFEX DVS，然后迁移其数据路径到所分配的动态vNIC。在这个转换过程中，VXMNET3适配器被暂停，其保存状态是从DVS接收接口转换到动态vNIC。

从vSphere 5.0版本开始，VMDirectPath I/O 通过一个巧妙的技术上的适配来支持vMotion：由于在线迁移需要虚拟机管理程序数据路径处理，所以VMDirectPath I/O适配器被恢复到标准模式。迁移完成后，在目标主机上适配器变成VMDirectPath I/O 模式。

为了演示VM-FEX高性能模式支持的vMotion，图15-54描绘了两个虚拟机迁移到host101后UCS Manager的VM-FEX 管理屏幕画面。
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图15-54　UCS管理器和高性能模式VM

为了更加清楚点，我也标记了VMware主机和VMkernel适配器，如图15-54所示（通过vCenter上进一步导航而获得）。

15.14　使用案例：数据中心的融合

当前您的咨询服务公司在该地区的IT 服务市场已经取得领先地位，您决定扩大公司业务，开始与思科产品分销进行融合。有了这个行动，公司由此将能够提供端到端的（这里插入了其他营销流行术语）的解决方案。

业务合并阶段已接近尾声，整合后的IT 团队（其中在您的领导下）开始计划如何整合来自两家公司的硬件和软件资源。

由于每个组织之前都有一个数据中心和一个灾备中心，而且都在同一个运营商那里，每个站点各自有一个网络和一些服务器。例如，您的服务公司的数据使用Nexus 7000作为汇聚交换机，并且部署UCS B系列服务器，“生产网”的数据中心网络拥有Catalyst 6500交换机和Nexus 5500交换机连接到第三方服务器。

除了硬件上的差别外，团队内在以下方面产生了热烈的讨论：服务器虚拟化战略。主要讨论围绕简单化和资源优化，因为每个数据中心正部署着截然不同的VMware vSphere域。

经过进一步分析，您发现与服务站点相比，生产网数据中心的服务器虚拟化率非常低。而“生产网”的一些员工向您解释说，他们的关键应用（ERP和数据库）并没有在虚拟化环境中呈现出良好的表现效果。这些糟糕的经验使得他们都快要放弃这项不能直接看到效益的技术了。

由于资源优化是合并后公司的优先IT 战略，因此您确定服务器虚拟化在这个阶段可以带来更好的结果，并且不需要太多的硬件改动。

由于两个站点间的WAN 延迟较短（幸运的是它们距离很近），您决定采取双活数据中心来承载所有虚拟化工作负载。因此，选定的虚拟机将根据vCenter动态资源调度来迁移到任何地点。

您为融合数据中心所建议的架构如图15-55所示。
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图15-55　最终的数据中心架构

在整个体系架构的陈述期间，您也详细了解到：


	站点之间的隔离将通过低延迟、具有组播功能的3 层广域网来提供；

	所有的虚拟主机将通过一个vCenter（通过vSphere高可用性来保护）进行管理；

	单个Nexus 1000V 将跨越两个站点，创建一个集成到物理网络管理中的分布式虚拟交换机，每个站点将会有一个VSM 来增加高可用性；

	所有虚拟服务器的VLAN 将通过重叠传输虚拟化（Overlay Transport Virtualization，OTV）实现在两个站点之间的扩展，因为这些虚拟机需要与两个站点的物理服务器、默认网关以及网络服务设备进行通信，Nexus 7000 核心交换机将在服务站点上部署OTV；一对ASR 1000 将被部署在生产网地点并启用OTV功能；

	所有虚拟主机都会接入存储虚拟化解决方案，以便能够使用长距离vMotion，以及在每个站点获得更高的I/O 性能（图15-55 并没有显示这个解决方案）；

	对于合并后的公司而言，由于其应用策略将需要更长的时间来进行制定，未来十二个月内对两家公司原来组织的应用架构不会有根本性的改变；

	所有关键应用服务器（来自原先的两家公司）都将被虚拟化，并使用VM-FEX 高性能模式，并且将购买两个UCSC系列服务器放在生产部站点来部署这项技术。

	对于VM-FEX虚拟机而言，两个站点之间并不用支持vMotion，然而，它们的应用程序将被作为地理集群部署，分布在这两个地点；

	当服务器虚拟化团队希望部署一个广播域时，可以采用VXLAN，它不依赖于新VLAN的部署。



现在您所期待的一切真的发生了：不仅是IT团队，整个公司正在认真地实施这个虚拟化战略。毕竟，这是新公司的第一个项目。

15.15　总结

在本章中，您学习了以下内容：


	虚拟网络解决了控制虚拟主机中虚拟机流量的挑战；

	思科的Nexus 1000V是一个分布式虚拟交换机，它的冗余虚拟控制引擎模块（VSM）控制着安装在虚拟服务器上的虚拟以太网模块（VEM）；

	思科的Nexus 1000V在虚拟化环境中部署NX-OS 功能，改善服务器虚拟化和网络管理之间的协作；

	思科VM-FEX 将阵列扩展模型带到了虚拟网络，其中，每个虚拟机接口都直接连接到父交换机上的虚拟以太网接口；

	思科VM-FEX高性能模式允许虚拟机绕过虚拟机管理程序的I/O 操作，以实现更高水平的性能。



图15-56说明了Nexus 1000V 和VM-FEX 虚拟化技术是如何以图形方式来概括的。
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图15-56　通过虚拟化镜子
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第16章　移动目标

本章将探讨虚拟网络服务的概念、它们在思科产品系列中的多样性以及它们与服务器虚拟化环境的关联。本章包含以下主题：


	虚拟网络服务的定义

	虚拟网络服务的数据路径

	启用vPath的虚拟网络服务

	虚拟世界中的路由

	选址和虚拟机迁移

	使用案例：虚拟数据中心



表16-1按照第1章“虚拟化的历史和定义”中所描述的分类法，对虚拟网络服务进行了一般分类。

表16-1　虚拟网络服务的虚拟化分类




	
虚拟化特性


	
虚拟网络服务







	
虚拟对象


	
网络服务设备





	
类型


	
抽象





	
子类型


	
结构化





	
可扩展性


	
软件版本相关1






	
技术领域


	
服务器





	
子领域


	
操作系统类型1管理程序





	
优势


	
移动性、动态配置、流量优化以及与物理解决方案的集成








1
 请参阅附录A“思科数据中心产品系列”中的更多细节。关于每一个虚拟网络服务解决方案的更新信息，请参见思科在线文档。

现在看来，虚拟网络是随着时代应运而生，为服务器虚拟化环境提供了策略驱动连接。然而，单纯虚拟机（VM）之间以太网帧的传送可能不符合其他数据中心网络需求，如安全性和应用性能。因为它们具有巨大的扩展性和动态特性，服务器虚拟化的网络流量比其物理设备更难准确描述。

正如您已经从第15章“跨越机架”中所了解到的，思科Nexus 1000V为虚拟机流量控制开辟了新的机遇。此外，引入虚拟网络服务一个非常重要的理由是，它实现了以下应用：虚拟安全网关（Virtual Security Gateway，VSG）、自适应安全设备（Adaptive Security Appliance，ASA）1000V、虚拟广域应用服务（Virtual Wide Area Application Services，vWAAS）以及云服务路由器（Cloud Services Router，CSR）1000V。

本章将分析这些解决方案，并解释它们如何帮助数据中心演进到下一阶段。

16.1　虚拟网络服务的定义

在第4章“ACE虚拟环境”中探讨了数据中心环境下的网络服务的重要性。作为一个快速提醒，网络服务是可重复使用的，专门的网络设备可以提供给应用流量。随着网络的策略部署，它们可以透明地对重复的和性能敏感的操作卸载服务和客户端。

信息安全可以说是在数据中心中最流行的网络服务。由于这些设施已基本建立，以提供应用程序的访问，很难想象让他们暴露于内部和外部的恶意环境下，而没有适当的保护。

防火墙是任何完整安全解决方案的组成部分，其主要目的是控制网段之间的流量。根据预先设定的规则，这些设备可以分析数据包，并决定他们是否应该通过或丢弃。

如今，服务器虚拟化已成为防火墙的严重挑战，因为它定义了一个新的网络控制边界：虚拟机的连接。在x86服务器虚拟化的最初几年里，安全部门一直认为这一“无形的纽带”会成为明显的攻击点，只是因为它缺乏与传统的物理网络过程的一致性。

安全策略甚至可能与服务器虚拟化的初衷相冲突。例如，公司内部花大量的时间来决定在DMZ 中，虚拟化集群是否可能使用虚拟机。事实上，我已经亲眼目睹了企业被迫在新的集群上部署额外的硬件资源，以满足相应的网络安全策略。

一般来说，当处理服务器虚拟化时，所有的物理网络服务均要面对两个额外的困难。


	虚拟机到虚拟机的通信必须离开虚拟接入层才能到达网络服务设备，而网络服务设备通常位于网络汇聚层。

	网络服务通常依赖VLAN实现流量控制，但当虚拟环境增长时，这会变得非常困难。



思科在创造新的虚拟网络服务中，再次结合了自身的经验和创新能力。凭借Nexus 1000V的可编程性和灵活性，该公司已经发布了虚拟防火墙（VSG和ASA 1000V）、虚拟WAN加速器（vWAAS）和虚拟路由器（CSR 1000V）。正如您可以推断，这些服务作为虚拟机被部署于虚拟化集群之中，所作用的流量自然“更靠近”其他虚拟机。

重要的是，这些新的解决方案并没有发展到完全取代物理网络服务设备的地步。其实，这两种形式都存在，这就意味着他们的数据中心同时使用，优势互补。

图16-1说明了在一个通用的数据中心网络结构中，物理和虚拟网络服务的放置。
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图16-1　物理和虚拟网络服务插入

如图16-1所示，物理网络服务的设备理想情况下位于汇聚层，从理论上保证可以访问到IP路由的网络和所有地方的VLAN。这样的位置也保证了这些节点可以很容易地拦截“南北向”的流量（外部客户和内部服务器之间）。

提示：


　

在第2层的多路径树状拓扑结构中，比如，在第6章（“生成树欺骗”）中所解释的使用案例，物理网络服务设备也可以被放置在一个服务的节点。



另一方面，服务器到服务器的通信（东-西向）特别适合于虚拟网络服务的设备，优化这样的流量不需要“断颈（neck-breaking）”似地把流量操作引导到外部设备处理。

大部分的思科虚拟网络服务是作为虚拟设备提供，基本上预先配置好虚拟机，允许极快地部署。在与标准的虚拟机相比，由于这些高度专业化的虚拟机需要更底层的定制化，它们完美地反映出物理设备如何添加到一个网络中。

注意：


　

本章中所介绍的一些思科虚拟服务节点，也可以作为“虚拟刀片”部署在专用的Nexus 1010或Nexus 1100虚拟服务设备中。更多的细节请参阅附录A和思科在线文档。



16.2　虚拟网络服务数据路径

虚拟网络服务的数据路径，或者简单称为vPath，是Nexus 1000V的功能，可以让虚拟网络和虚拟网络服务之间更紧密地集成。从本质上讲，这种技术是一种可编程的框架，提供透明地引导虚拟机流量到虚拟网络服务节点。

图16-2显示了vPath 如何在Nexus 1000V 虚拟以太网模块（VEMs）和虚拟服务节点之间建立重叠隧道（Overlay tunnels），来避免网内服务实现中常见的VLAN 操作处理。
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图16-2　vPath行为

在图16-2中，您可以看到两个VEM正在用一个稍微不同的方式使用vPath。首先，West VEM 有一个虚拟以太网接口，其配置继承了启用vPath功能的端口配置文件。因为关联到该端口配置文件的服务节点已经启用并且工作状态正常，所以该VEM 可以通过vPath 封装隧道，在去往对端节点的接口上发送一个帧，以便做进一步的分析和执行相应的策略。

在East VEM，在流量送往关联到相同端口配置文件的一个接口时，可以被封装在vPath标记的帧合并发送给相同的虚拟网络服务节点（无论该帧是否起源于物理网络还是来自于另一个VM）。

理解vPath的重定向非常重要，按照定义，其优先级高于Nexus 1000V的标准的2层交换。这个层次化结构定义了vPath的灵活性：服务策略取代标准的连接，使得网络服务可以被应用到虚拟机之间的流量之上。这里，虚拟机甚至有可能属于相同的VLAN ！

一个启用vPath 的服务节点不必位于同一台主机、群集或虚拟交换机上，因为它的服务对象是虚拟机。事实上，vPath只需要在虚拟机的VEM和业务节点之间的连接正常。例如，基于启用vPath 功能的虚拟服务节点，Nexus 1000V可用以下方法部署帧封装。


	VLAN模式：服务节点通过VEM共享一个VLAN。

	VXLAN模式：服务节点连接到在VEM所呈现的虚拟可扩展局域网（VXLAN）。

	3 层模式：一个VEM可以通过IP 数据包到达服务节点。



注意：


　

对于任何封装技术，我强烈建议您在VEM和业务节点之间的网络路径上调整最大传输单元（MTU），以避免包的分片和性能损失。Nexus 1000V的vPath在VLAN模式中增加62字节的开销，在VXLAN模式下为112字节以及在3层封装模式下为82字节。



对于每种类型的网络服务，VEM 不同的行为表明了vPath 的适应性。例如，虚拟服务节点可以：


	为VEM编程，以允许或阻止来自同一数据流的后续帧（用相同的IP 地址，传输协议和端口所标记的）；

	仅使用从vPath帧中带来的信息，以识别VM 安全策略；

	处理的帧上的数据并且将处理后的帧返还给到VEM，来转发到其原始目的地。



16.3　启用vPath的虚拟网络服务

在编写本书时，思科Nexus 1000V支持3种vPath功能的虚拟网络服务：VSG、ASA 1000V和vWAAS。为了演示vPath的简单性和这些服务给虚拟化环境所带来的特性，我将使用第15章中Nexus 1000V的网络基础架构，如图16-3所示为这个虚拟网络的拓扑。

在该拓扑中，一台Nexus 1000V交换机，横跨3个位于两个不同的站点和不同VLAN上的vSphere主机。8台虚拟机被连接到虚拟交换机之上，它们的连接特性如表16-2所描述。

表16-2　虚拟机连接特性拓扑




	
虚拟机


	
Vnic ID


	
VLAN或VXLAN ID


	
IP 地址1



	
DVS端口组(Nexus 1000V Port Profile)


	
Nexus1000接口







	
vCenter


	
1


	
100


	
192.168.100.2


	
N1KV-MGMT-Site1


	
Veth 13





	
VSM-12



	
2


	
100


	
192.168.100.3


	
N1KV-MGMT-Site1


	
Veth11





	
VSM-22



	
2


	
100


	
192.168.100.3


	
N1KV-MGMT-Site1


	
Veth8





	
VM-Web13



	
1


	
105


	
192.168.105.180


	
N1KV-WEB-Site1


	
Veth 14





	
VM-App1


	
1


	
105


	
192.168.105.181


	
N1KV-APP-Site 1


	
Veth 15





	
VM-App1


	
2


	
4096


	
172.16.1.1


	
N1KV-VXLAN4096


	
Veth 22





	
VM-Web23



	
1


	
205


	
192.168.205.180


	
N1KV-WEB-SITE2


	
Veth 16





	
VM-App2


	
1


	
205


	
192.168.205.181


	
N1KV-APP-SITE2


	
Veth 17





	
VM-App2


	
2


	
4096


	
172.16.1.2


	
N1KV-VXLAN4096


	
Veth 23





	
VM-Nomad


	
1


	
300


	
10.30.30.30


	
N1KV-VLAN300


	
Veth 18








1
 所有IP地址使用255.255.255.0作为子网掩码。


2
 Nexus 1000V的VSM使用其管理接口，部署在3层模式。


3
 在第15章中所描述的IP访问列表配置（在“虚拟世界中NX-OS功能”这一节）已从虚拟以太网接口中删除。
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图16-3　Nexus 1000V虚拟网络拓扑

虽然这方面的知识并不是下一部分必需的，但表16-2中所提到的端口配置文件的配置可以在第15章中找到。

16.3.1　思科虚拟安全网关：计算虚拟防火墙

思科虚拟安全网关（VSG）是一个基于NX-OS的虚拟网络服务节点，它提供对服务器虚拟化环境的基于策略的流量访问控制。此虚拟设备专为满足高动态和可扩展的虚拟网络的需求而设立。

因为它主要致力于虚拟机至虚拟机间的通信，所以VSG也被称为计算防火墙。它将自身集成到Nexus 1000V，并且与虚拟网络管理中心（Virtual Network Manager Center，VNMC）进行整合，VNMC 是安全策略的主要存储位置和安全管理员的管理接口。

图16-4总结了VSG管理和控制平面架构。

在图16-4中，VNMC通过XML插件延伸到虚拟机管理程序，如VMware vCenter管理。这种管理连接确保VNMC 可以从vCenter收集虚拟机的属性并使用安全策略参数。

提示：


　

在vCenter中的VNMC插件的安装过程与在第15章中讨论的统一计算系统（UCS）的虚拟机阵列扩展器（VM-FEX）插件的安装非常相似。



VSM和VSG二者均通过本机策略代理向VNMC注册自己。使用这些连接，VNMC可以推送VSG和VSM安全策略，确保vPath 流量在VEM 和虚拟服务节点之间交换的一致性。
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图16-4　虚拟安全网关管理及控制平面架构

16.3.2　安装虚拟安全网关

您可以通过可启动ISO文件或开放虚拟化格式（Open Virtualization Format，OVF）的文件，像安装标准虚拟机一样安装VSG和VNMC。除了包含虚拟设备软件之外，OVF 文件格式通过对虚拟机完整参数进行编码，包括CPU、内存、虚拟网卡和存储，方便系统安装。

VMware的vCenter向导允许从OVF文件（部署OVF模板）来部署虚拟设备。取决于每个OVF文件，该向导甚至允许在虚拟设备开机之前定义某些设置。

图16-5说明了这种可能性，并展示从VNMC 安装的单个向导步骤。
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图16-5　虚拟应用参数设置

除了在图16-5所示的VNMC 接口的IP设置，部署OVF模板向导也被用来定义虚拟设备的位置（host10）、数据存储、Nexus 1000V的端口组（N1KV-MGMT-Site1）以及DNS服务器IP地址和管理密码。该向导还允许定义一个非常重要的VNMC参数——共享密钥，它是在VNMC策略代理注册过程中使用的。

因此，在VNMC 正确安装和初始化后，就可以向它注册Nexus 1000V VSM了，如例16-1所示。

例16-1　VSM注册到VNMC和VSG端口配置文件的创建

[image: 744a.tif]


在安装VSG之前，要为这个虚拟设备做些计划以提供正确的连通性。根据定义，一个VSG实例有3个接口。


	管理口：用于与VNMC通信。

	数据口：接收来自Nexus 1000V VEM的vPath流量。

	高可用性口：适用于一对主备的VSG 之间的状态同步。



注意：


　

VSG冗余机制与通过Nexus 1000V VSM所部署的情形非常相似。不过，我在这里不会部署冗余VSG虚拟设备，我只将重点放在其核心概念上。



一个独立的VSG的连通性，对于其管理接口而言，取决于端口配置文件（N1KV-MGMT-Site1将被再次使用），对于数据接口而言则取决于另一个端口配置文件。

例16-2描述了VSG上，关联到数据接口的端口配置文件的配置信息。

例16-2　VSG数据接口的端口配置文件配置
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提示：


　

从现在起，为避免命令的不必要的重复，我将使用一个叫“plain”的端口配置文件，来表示那些只是在VLAN上定义访问接口的端口配置文件（类似于例16-2里所配置的那样）。



使用相同的部署OVF模板vCenter向导，我已经为VSG定义下列设置。


	主机：host10。

	管理IP 地址：192.168.100.5/24。

	管理默认网关：192.168.100.1（这是C6K5-Site1 上VLAN 100的交换虚拟接口SVI）。



在与VSG向导的交互期间，我也能够配置VNMC IP地址（192.168.100.4）及其共享密钥。因此，当VSG启动时，它就被注册到VNMC 之上。

16.3.3　创建安全策略

正如我前面提到的，VNMC 被设计为安全管理员的控制中心，将创建的安全策略推送到VSG。

在编写本书时，一个VNMC实例可以支持多达128个VSG节点。因此，VNMC旨在利用这种可扩展性的优势，部署分级的多租户树形结构，可以在不同的行政组织之间分配安全资源（防火墙实例和策略）。

在VNMC 中，安全资源涵盖5个层次：根、租户、虚拟数据中心（vDC）、虚拟应用程序（vApp）和分级（Tier）。创建在根级别的资源对于一个VNMC 实例里的所有组织均可用。另一方面，在根级别下，任何关联到不同的组织的资源（例如：root/Tenant2/vDC3），仅可用于其本身和其分支。这样的分离，保证了属于不同组织的虚拟机在逻辑上是隔离的。

对于我们的VSG的部署，我已经举例展示了一个VNMC租户，命名为Tenant1。在这样的组织里，我还创建了一个安全配置文件，如图16-6所示。

安全性配置文件是VNMC的分布式实体，它绑定了两种配置：VSG策略和Nexus 1000V端口配置文件。在图16-6中，SecurityProfile-App是用ACL策略集（ACLPolicySet1）创建的，包含带有单一规则（ACLPolicyRule-App1）的ACL策略（ACLPolicy1）。顺便说一下，VNMC已经自动为这个安全配置文件分配了一个标识（它是3）。

因此任何与SecurityProfile-App相关联的、Nexus 1000V的端口配置文件将只允许来自IP地址192.168.105.180（VM-Web1）、TCP端口为3389的连接。
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图16-6　在VNM中C创建安全配置文件

接下来，使用来自VNMCGUI被管设备（Managed Devices）下的资源管理（ResourcedManaged）一栏，我已添加了一个名为VSG的计算机防火墙，如图16-7所示。
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图16-7　计算防火墙VSG配置

图16-7还显示了计算防火墙数据接口的IP地址（192.168.103.5/24）。

接着，包含在计算防火墙VSG上的配置，通过手动分配给到我们刚刚安装并被发现的注册设备（192.168.100.5）。按照设计，赋值操作允许一个计算的防火墙配置被迅速移植到另一个注册的VSG节点。

如例16-3所示，因为两个计算防火墙VSG和SecurityProfile-App属于同一个组织分支（root/Tenant1），VNMC已经自动推送root 和Tenant1所定义的安全策略到我们的虚拟设备上。

例16-3　到VSG的SSH会话
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16.3.4　发送数据流量到VSG

随着VSG已经准备实施安全策略，现在可以发送vPath流量到它的数据接口。例16-4显示Nexus 1000V VSM完成此任务的详细配置。

例16-4　Nexus 1000V vPath的配置
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例16-4定义了两种不同的Nexus 1000V配置。首先，VSG被声明为一个启用vPath功能的服务节点，提示Nexus 1000V开始在VLAN 103 上发送ARP 请求到IP地址192.168.103.5。如果服务节点未被检测到，关联到这个虚拟服务节点的端口配置文件必须丢弃数据包（对于VSG节点的vPath而言，默认行为是fail-mode关闭状态）。

这样一来，我们不能为VSG使用VEM5（host20）来发送VPath流量，因为VLAN 103根本不存在于站点2。

提示：


　

VSG还支持3层vPath，本章的“使用案例：虚拟数据中心”部分将会予以说明。



在例16-4中的第二部分，端口配置文件N1KV-APP-Site1（它被关联到VM-App1的vnic1）被定义为VNMC组织root/Tenant1的一部分，并且被关联到安全配置文件SecurityProfile- App。

从这一刻起，连接到VLAN 103的VEM潜在意义上来讲，是可以发送vPath帧到VSG的，只要在N1KV-APP-Site 1所关联的接口有收发流量。

图16-8检查了从VM-Web1到VM-App1连接，其第一个帧的数据路径。

如图16-8所示，Nexus 1000V 和VSG的行为如下。

（1）VEM 4 接收去往某个启用了vPath接口的以太网帧，该接口与端口配置文件（N1KV-APP-Site 1）相关联。该VEM的vPath流量管理处理进程表明，这个帧包含数据流的第一个数据包。

（2）因为VEM 具有2层连接到VSG，所以它通过vPath2 层封装帧格式发出该帧到业务节点。

（3）VSG 使用vPath 标签上的安全配置文件标识符（SPID3）来选择适用于这一个帧的安全策略。如果它的ACL策略设置允许此流量，VSG将帧发送回VEM，并且这个特定的流的剩余帧将被允许直接通信（直通）。

（4）VEM 4 转发帧到VM-App1，并使用所允许流量的信息编制其vPath 流量管理器的流程。

在图16-8中，包括两个说明性的命令（从VSG和Nexus 1000V），这两个命令详细说明在两台设备上VNMC 是如何分配SPID3到SecurityProfile-App的。

在建立VM-Web1到VM-App1的TCP连接期间，我也在相同的主机之间发起了一系列ICMP Echo消息。这些消息是SecurityProfile-App是不允许的，它们会在VEM 4中被丢弃，如例16-5所示。
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图16-8　VSG数据路径连接的第一个帧

例16-5　在Nexus 1000V上验证VSG卸载流量

[image: 750.tif]


Nexus 1000V已经为VSG所配置的卸载流量条目定义了超时时间。例如，在一个TCP连接中，看见FIN或RST之后，VEM自动清除这个特定的卸载项。另一方面，VEM在另一个2秒内将继续以VSG名义丢弃ICMP流量。任何情况下，不活动的情形也将导致卸载路径的删除（TCP 连接是36～60秒；无连接流量是8～12秒，如ICMP 和UDP）。

注意：


　

VSG并不会卸载到VEM去处理的一些需要状态分组检查的协议，如文件传输协议（FTP）、简单文件传输协议（TFTP）和远程Shell（RSH）。



正如前面章节“虚拟网络服务的数据路径，”中所解释，vPath 架构不依赖于虚拟机的位置，只要在虚拟服务节点通过所定义的封装模式（VLAN、VXLAN或Layer 3）是可达的。因此，在我们的场景中，VSG支持VEM 3 和VEM 4之间的任何虚拟机的迁移，包括VSG本身。

作为一个例证，例16-6描绘了当VM-App1从host11（VEM 4）迁移到host10（VEM 3）之后，节点VSG的虚拟服务状态。

例16-6　检查虚拟服务节点状态
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16.3.5　虚拟机属性以及虚拟区域

VSG和VNMC在虚拟化、网络和安全管理员中间引进了一种合作模式。表16-3描绘这些管理域之间建议分配的任务（管理平台）。

表16-3　VSG管理模型




	
角色


	
管理平台


	
连接方法


	
连接元素







	
服务器虚拟化管理员


	
VMware vCenter


	
Virtual Infrastructure Client and Web GUI


	
端口组





	
网络管理员


	
Nexus 1000V


	
Telnet、SSH或DCNM-LAN


	
端口配置文件





	
安全管理员


	
VNMC


	
Web GUI


	
安全配置文件







如表16-3中所述，安全管理员在VNMC上管理安全配置文件，同时连接设置在Nexus 1000V的端口配置文件中由网络管理员定义，并由vCente上虚拟机的管理员通过端口组进行应用。

这些实体之间的管理平面连接确保了他们日常工作的一致性和自动化。

注意：


　

所有这3个管理平台都支持基于角色的访问控制（RBAC）功能，它可以控制每个管理员用户所能够配置和看见的内容。举例而言，在vCenter 中，端口组的使用可以限制在单个管理员（或团队），以避免误用和安全漏洞。



尽管可能会用到安全人员基于IP前缀和端口范围制定防火墙规则，但VNMC 和vCenter的集成大大提高了VM安全策略编写速度。

例如，对于当前的策略SecurityProfile-App，只关联到端口配置文件N1KV-APP-Site1接口，只有来自IP地址192.168.105.180到TCP端口3389的流量才允许通过。尽管如此，创建这条规则需要VM-Web1IP地址的既往信息，这在现实世界中需要管理类似于表16-2（但可能会更大）的数据库。

图16-9说明了在VNMC 上如何参照虚拟机名称而不是IP地址来修改ACLPolicyRule-App1。
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图16-9　用VM名字作为ACL属性

因此，例16-7描绘了在VNMC 上，这种变更是如何自动更新到VSG安全策略中的。

例16-7　验证策略和VSG上VM的IP地址
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[image: 753.tif]


该示例还描绘了一些VNMC由所提供的虚拟机名称和IP地址之间的绑定。使用这种映射，VSG能够在vPath 封装帧中获取应该分析的参数。

提示：


　

为了让VSG接收来自VNMC 的VM-Web1的属性，在N1KV-WEB-Site1端口配置文件中也需要org root/Tenant1命令。此命令在同一VNMC组织以及VSG内包含了端口配置文件。



VNMC 支持带有其他虚拟机属性的防火墙规则，如VMware的群集名称、客户操作系统、主机、应用程序、端口配置、VMware资源池、虚拟机和DNS名称。此外，VNMC 还允许使用正则表达式和运算符，如包含、等于、不等于、前缀等去识别任何虚拟机属性部分。

虚拟区域（vZone）是另一个VNMC资源，有利于安全策略的编写。这个实体基本上定义了具有共同属性的虚拟机的一个逻辑组，这些共同属性可以看作作为ACL策略规则中的单一参数。

图16-10显示了虚拟区域vZone-Web的创建，它汇集了所有名字以“VM-Web”开始前缀并且IP地址属于192.168.105.100和192.168.105.254之间的虚拟机。
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图16-10　vZone-Web的配置

随后，vZone-Web可用于任何ACL规则，包括ACLPolicyRule-App1。实际上，在我们的场景中，对源条件进行更换也会得到相同的结果。

vZones 为配置自动化提供了一个卓越的机制：如果按照vZone-Wev条件，创建一个虚拟机，它会被自动包含在采用这种vZone的所有规则中。

16.3.6　思科ASA 1000V：边缘虚拟防火墙

思科ASA 1000V是一个虚拟的网络服务设备，旨在为一组虚拟机提供边界安全。它基于思科自适应安全设备（ASA）5500软件，ASA 1000V实现边缘保护功能，如：


	状态访问保护防止基于网络的攻击；

	网络地址转换（NAT）；

	应用检测（DNS，FTP，H.323，HTTP，ICMP，LDAP，MGCP，NetBIOSoverIP，PPTP，RADIUS，

	RSH，RTSP，SIP，SCCP，SMTP，SNMP，SQL*Net，SunRPC和TFTP等）；

	为其所保护虚拟机提供默认网关和动态主机控制协议（DHCP）。



与Nexus 1000V和VNMC二者集成在一起，思科ASA 1000V采用边缘安全配置文件（edge security profiles），描述了保护虚拟机组的安全级别。但是跟VSG相反，ASA 1000V使用这些安全配置文件来指定与外部网络的通信，而不是作用于虚拟机到虚拟机的流量。

图16-11描述了ASA 1000V的管理和控制体系结构。

从图16-11中可以看到，ASA 1000V也有与VSG类似的管理架构。尽管如此，安全管理员也可选择通过其自适应安全设备管理器（ASDM）管理软件来谱写ASA 1000V安全策略，就好像它是一台物理ASA设备一样。
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图16-11　ASA 1000V管理和控制体系架构

选择VNMC 或ASDM管理ASA 1000V是相互排斥的，必须在虚拟设备安装时定义。

16.3.7　安装ASA 1000V

一个ASA1000V实例有4个接口：一个管理口Management 0/0和3个业务口：Gigabit Ethernet 0/0到0/3。ASA 1000V通过OVF文件安装，这些接口默认情况下分别表示为以下角色。


	管理0/0 ：用于ASDM 和VNMC策略代理通信。

	千兆以太网0/0（内网口）：用于保护虚拟机和数据接口vPath流量的默认网关。

	千兆以太网0/1（外网口）：连接到未受保护的外部网络。

	千兆以太网0/2（故障切换口）：在一对主备ASA 1000V 中，用于交换连接状态和故障检测。



为了说明ASA 1000V如何保护虚拟机的流量，我会用它来保护VM-Web2和VM-App2。表16-4 描绘了“plain”类型的端口配置文件以及ASA 1000V安装过程中（使用部署OVF模板——Deploy OTV Template——的vCenter向导）所使用的其他参数，及其后面的配置。

表16-4　ASA 1000V OVF参数




	
ASA 1000V 接口


	
VLAN


	
DVS 端口组 (Nexus 1000V Port Profile)







	
Management 0/0


	
200


	
N1KV-ASA-MGMT-SITE2





	
Gigabit Ethernet 0/1


	
205


	
N1KV-ASA-INT-SITE2





	
Gigabit Ethernet 0/2


	
300


	
N1KV-VLAN300





	
Gigabit Ethernet 0/3


	
未使用


	
Unused_Or_Quarantine_Veth







除了管理IP地址（192.168.200.6/24）和端口组分配指定外，我跟随向导定义了下列参数：管理默认网关（192.168.200.1，这是C6K5-Site2上的VLAN200交换虚拟接口SVI），被允许的IP地址（192.168.100.99，这是我的计算机地址）以及通过ASDM管理。

提示：


　

因为您已经熟悉VNMC，所以我选择了ASDM的管理模式，来突出ASA 1000V及其物理版本之间的相似之处。尽管如此，通过VNMC管理ASA 1000V还有几个优点，如与VSG管理上的整合和管理其他多个ASA 1000V实例、设备之间共享策略的快速配置、多租户、虚拟机规则属性的使用以及虚拟安全区域。



在host20上，安装并启动ASA 1000V之后，可以通过vCenter虚拟机控制台访问其命令行界面。其实，我已经使用了这个方法来注册ASA 1000V VNMC策略代理到以前使用的VNMC实例（192.168.100.4）上。

注册步骤有点类似于Nexus 1000V的注册过程中，如例16-8所示。

例16-8　在VNMC上注册ASA 1000V
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例16-8中所显示的配置将是真正有用的，原因如下：


	ASA 将被纳入组织的root/Tenant1；

	ASA 还可以生成VNMC上的安全配置文件，这将为每个配置文件定义一个SPID，并确保它们分发到两台数据路径设备（ASA 和Nexus 1000V）。



安装之后，您还可以通过ASDM管理ASA。这个管理工具的访问是通过浏览器指向ASA的管理接口的IP地址（例子中是192.168.200.6）。如图16-12所示，我们最近安装的ASA 1000V正通过ASDM进行管理。
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图16-12　ASA 1000V安全配置文件接口

图16-12显示了在安装过程中，根据所关联的端口配置文件，我已经配置了所有必需的ASA接口（管理、外部和内部）。

在图的底部，我还添加了两个安全配置文件接口（SP-App2和SP-Web2.0）到ASA 1000V。这些逻辑接口是抽象的结构，它在ASA 1000V内部接口上处理vPath-tagged帧。

16.3.8　发送数据流量到ASA 1000V

在ASA 1000V数据平面依赖于VEM 上vPath 的配置，VEM 连接到受保护的虚拟机。例16-9描绘了Nexus 1000V 的配置，它将正确地转发流量到ASA 1000V。

例16-9　Nexus 1000V的vPath配置
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正如示例中所描述，Nexus 1000V在VLAN 205上使用2层封装通过其内部接口到达ASA。此外，如果Nexus 1000V不能够到达ASA，它会丢弃通过vPath 转向到这个节点的数据包。

提示：


　

Nexus 1000V中，关闭（close）是ASA 1000V虚拟服务节点默认的故障模式（failmode）。



从现在开始，从每个虚拟机允许的出站连接将遵循如图16-13所详述的数据路径的行为。
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图16-13　ASA 1000V出站连接的数据路径

该图描述了以下过程。

（1）VM-Web2.0开始连接到一个指定的外网，发送数据帧到其默认网关（必须是ASA 1000V内部接口）。

（2）因为VEM 5接收来自启用vPath功能的端口配置文件（N1KV-WEBSITE2）的数据帧，它被封装在包含由VNMC 提供SPID标签的vPath 数据帧中。

（3）在ASA 1000V收到vPath 标记的数据帧后，它应用关联到源接口（逻辑的服务配置文件接口的SP-Web2）的策略。因此，ASA 1000V为该连接创建一个流并且路由该数据包去往外部网络（不带任何vPath 标签）。

（4）连接应答数据包到达ASA的外部接口。

（5）ASA查找其数据流表，并使用缓存的SPID来构建并封装vPath帧，然后再转发该数据包到VEM。

（6）该VEM 删除标记，正常将其转发至VM-Web2。

在这种场景下，可以观察到ASA 1000V和VSG有着不同的vPath行为。并非将vPath标记帧发送到虚拟服务节点（如在VSG情况下）之前咨询数据流管理进程，VEM 仅仅会标记那些目的MAC 地址对应到ASA 1000V内部接口的数据帧。

注意：


　

对于ASA 1000V而言，广播帧（如ARP和DHCP）是不做vPath标记的，并且由内部接口本身处理。如果该接口接收其他非标记帧，它们将会被丢弃。



ASA 1000V使用一个类似的行为模式来允许对受保护虚拟机的入向连接。例如，如果ASA接收到来自外部接口的数据包，它会执行下列操作：


	应用其配置策略到数据包；

	查阅从VNMC所接收的虚拟机IP 地址到服务配置文件绑定的数据库；

	为报文连接创建正向和反向的数据流；

	添加一个vPath标签（使用相应的SPID）并且转发该数据包到目标虚拟机。



正如您看到的，正确地分配SPID和VMIP地址给ASA 1000V和Nexus 1000V对于它们策略的正确执行非常关键。出于这个原因，VNMC 在ASA 1000V架构中是一个必不可少的组件，即便它是通过ASDM来管理的。

例16-10和例16-11证明了这一说法，在双方虚拟设备上显示了从VNMC 送来的绑定信息。

例16-10　在ASA 1000V上，检查VNMC绑定
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例16-11　验证Nexus 1000V上的VNMC绑定

[image: 761.tif]


16.3.9　配置ASA 1000V上的安全策略

所有的思科自适应安全设备（ASA）接口采用从0到100的安全级别来实施网络段之间的安全策略。当ASA决定是否应该在两个接口之间转发数据包时，通过比较接口之间的安全级别来决定哪一个接口被认为是非信任的（较低安全级别）以及信任的（高安全级别）。

按照设计，ASA 隐式允许流量从信任接口去往非信任接口。另一方面，必须明确配置规则来允许非信任接口的流量去往信任接口。

在其安装过程中，ASA内部接口默认被配置为安全级别100，同时，管理接口和外部接口的安全级别则默认为0。在其创建期间，我也为这些安全配置文件接口分配了以下的安全级别。


	SP-App2（SecurityProfile-App2）：级别90

	SP-Web2（SecurityProfile-Web2）：级别50



这样的安排允许ASA 1000V为连接到同一个VLAN中的虚拟机应用不同的安全策略。作为一个例子，图16-14描绘了从ASDM上所看到的两个明确的入站访问规则：一个是允许外部网络主机通过HTTP和ICMP协议来访问VM-web2，另一个则是允许我的PC机发起一个应用访问VM-App2（TCP端口3389）。
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图16-14　ASA 1000V访问规则

在图16-14中，您也可以看到不同的出站权限也可以分配给到逻辑接口SP-Web2（IP和ICMP）以及SP-App2的（仅限IP）。

为了启用如图16-14所示的入站规则，我还配置了以下内容：


	到外部网络的路由通过IP网关10.30.30.1（由Catalyst交换机上的VLAN 300 SVI 接口所形成的热备份路由协议［HSRP］的虚拟IP 地址）

	使用DHCP为两个虚拟机动态分配IP地址（VM-Web2接收到的原始IP地址是192.168.205.180，而VM-App2 则收到的是192.168.205.181）

	网络地址转换（NAT），为VM-Web2创建外部IP 地址10.30.30.180，而VM-App2 则使用10.30.30.181。



提示：


　

这种联合在一起的配置将会在后续章节“使用案例：虚拟数据中心”中进一步探讨。



16.3.10　应用加速

广域网（WAN）的传输特性对于某些应用而言所提供的性能是惨淡的。与局域网相比，除了通常具有较低的带宽之外，长距离链路也意味着更高的延迟，可以把文件传输简单地比喻为蜗牛赛跑。

Chatty文件共享协议，如通用互联网文件系统（CIFS）和网络文件系统（NFS），在任一文件传输过程中往往会交换大量的短小消息。在这些操作中，发送者在下一条信息发送之前必须收到消息传递的确认，信息的总传输时间直接与连接延迟成正比。

例如，假想一个文件被翻译成5000条协议信息。如果两台主机的以太网LAN连接的往返时间（RTT）为1毫秒，如果我们不考虑数据处理和排队时间，文件传输理论上在5秒钟后完成。但是，如果同一文件在RTT为50毫秒的WAN链路上传输，将耗时250秒（用网络术语来讲：近似永恒）。

TCP是20世纪60年代后期的发明的协议，当它被提交给到更高延迟的网络时，就会存在性能上的缺陷。在基于Windows 的个人计算机里，不需要接收方确认就能够发送的最大数据量（TCP窗口大小）被限制在64KB。因此，在相同的RTT为50毫秒的链路上，不管WAN链路的带宽是多少，TCP连接的吞吐量不可能超过10.5Mbit/s（64KB 或525288bit除以50毫秒）。

几个增强功能，如窗口扩展（RFC 1323）和选择性确认选项（RFC 2018），用于克服TCP 连接上高延迟的影响。然而，他们的实现必须依赖于在服务器和客户端上加载更新。至于任何其他的协议“boosting 算法”也同样遇到扩展性的问题。解决问题的方法是创造另一个网络服务：广域网（WAN）链路上的应用加速（或简称WAN加速）。

图16-15描述了思科广域网加速解决方案体系架构、广域应用服务（WAAS）及其主要组件。

思科WAAS是一个对称的加速解决方案，因为它需要在广域网链路（一个接近客户端，另一个在应用服务器的周边地区）的每一端放置一个加速器。使用这样的布置，主机间的应用连接均会被双方WAAS设备所拦截，并将依次应用加速算法用来减少应用响应时间并增加广域链路的容量。

综上所述，WAAS提供了以下的加速算法。


	TCP 流优化（TFO）：每个WAAS 设备担当TCP 代理，并自动为所拦截的连接采用TCP 增强（比如：加大初始化窗口、选择性确认、减短慢启动时间并在数据包丢失的情况下使用更小的降级）。

	数据冗余消除（DRE）：在这里，WAAS拦截TCP流量并在字节级别上识别冗余数据的方式，然后以6个字节的签名快速替换他们，这些签名可以被两边WAAS设备自动检索和识别。

	持续的PLZ压缩（PersistentLempel-Ziv）：补充DRE所实现的数据压缩。

	专用加速器：优化广域网链路上SSL、HTTP、CIFS、NFS、MAPI和CitrixICA的传输行为，提供应用程序加速，如：Microsoft Exchange、Microsoft SharePoint、Oracle、SAP和虚拟桌面。
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图16-15　思科WAAS架构

注意：


　

虽然对桌面虚拟化的分析超出了本书的范围，但它使用了本书中所述的几种虚拟化技术。总之，虚拟桌面存在于虚拟机之上，运行终端用户的操作系统和应用。这些桌面虚拟机被集中管理，通常部署显示协议，如Citrix ICA（独立计算体系结构）或Teradici公司的PCoIP（PCoverIP），并通过瘦客户端（或软件客户端）来访问。



除了上述组件以外，桌面虚拟化架构通常包括认证服务器、代理服务器、WAN加速器和专用自动化工具。

多个加速器组成一个思科WAAS 系统，它们由至少一个中央管理器设备所管理。该管理工具通过在任一加速器上由集中管理子系统（Centralized Management Subsystem，CMS）所发起的SSL 连接，提供综合的配置、部署、实时监控、日志以及定制化的报告。

WAAS 采用一种被称为自动发现的机制，允许终端主机之间的两台加速器动态地发现对方。这种发现发生在实际应用连接的3次握手期间，届时每个WAAS设备在SYN、SYN/ACK和ACK消息的TCP选项中插入少量数据。通过自动发现，两台靠近连接主机的加速器设备将协商并应用合适的加速算法（而网络中间的设备或独有的设备将让这些流量通过WAN加速器）。

完整的WAAS 服务有两种不同的部署方式：广域虚拟化引擎（WAVE）设备和ISR（集成服务路由器）上的服务模块。在这些设备上，必须通过以下方法之一来执行网络流量拦截。


	策略路由（PBR）：基于预先配置的流量策略（ACL），一台路由器选择WAAS设备作为下一跳网关。

	Inline（仅限WAVE设备）：通过一个特殊的网络适配器，WAAS设备能够对流量进行分析和优化。在发生软件或硬件故障时，这种适配器每对接口能够自动进入直通连接模式。

	Web缓存控制协议（WCCP）：路由器或交换机能够拦截和发送流量到加速器。WAAS使用当前流行的WCCP版本2。

	应用交付控制器：思科ACE可以在数据中心中选择那些需要优化的流量。

	AppNav：将数据中心中的WAN优选资源池化到一个弹性资源之中，具备灵活性、性能监控、自动化和高可用性等特点。AppNav是WAAS的集群解决方案，它提供了基于硬件的分类，并可以扩展到超过100 万的TCP连接。



注意：


　

选择IOS路由器，也可以部署一个称为WAAS Express的特性，它执行一个精简的WAAS加速算法。



随着vWAAS的发布，vPath 已经被整合到WAAS所支持的拦截方法范围内。跟其他虚拟服务节点一样，Nexus 1000V可引导虚拟机流量到一个vWAAS实例来实现加速。

WAAS中央管理器也可作为一个虚拟设备（vCM），而且vWAAS和vCM 都可以通过OVF文件进行安装。

表16-5总结了在我们的虚拟网络拓扑中，vWAAS（和vCM）所使用的VLAN、IP 地址以及“plain”端口配置文件名称的实现。

表16-5　vWAAS和vCM连接参数




	
虚拟机


	
VLAN


	
IP地址


	
DVS端口组(Nexus 1000V Port Profile)







	
VCM


	
200


	
192.168.200.7


	
N1KV-vWAAS-MGMT-SITE2





	
VWAAS


	
203


	
192.168.203.8


	
N1KV-vWAAS-SERVICE







在两台虚拟设备都安装在host20 上以后，我使用一个WAAS设备和中央管理器所要求相同的步骤来配置它们。在这里，我虽然不能完全描述这些步骤，但我会将它们总结如下。


	使用VMware的vCenter访问到每个VM 的控制台，我已经执行了初始的WAAS安装脚本，它定义了每个虚拟设备的IP 地址、子网掩码、默认网关、主机名、DNS 服务器、域名和NTP服务器。

	在vWAAS上安装脚本时，我也已经指向了中央管理器的IP 地址并定义vPath作为其拦截方法。

	最后，我已在vWAAS上执行了cms enable配置命令来在两个虚拟设备上启用管理子系统。



提示：


　

关于此安装的详细步骤请参考WAAS安装指导



VCM 已经在管理vWAAS，我也在Nexus 1000V 上配置了vPath 来重定向与端口配置文件N1KV- VLAN300 相关的流量。

例16-12详细介绍了此配置。

例16-12　WAAS的vPath配置

[image: 766.tif]


在例16-12中，因为vWAAS不需要使用安全配置文件或VNMC组织，相对于VSG和ASA 1000V，它的配置更加简单。与其他的vPath服务相反，在默认情况下vWAAS部署开启故障模式，在一个vWAAS节点故障的情况下仍保持连接。

注意：


　

vWAAS依赖于VMware高可用性（HA）功能，来实现加速设备的故障切换。并且如果原始vWAAS将其DRE数据存储在SAN 存储环境中，那么，重启的虚拟机将会使用与数据压缩相同的等级来继续WAN 加速的运营。



图16-16显了与vWAAS组件所相关的拓扑单元。

在这个vWAAS场景中，我还安装了一个远程分支来表现我们的广域网。这个分支通过一个ISR 路由器连接到我们的数据中心，并且使用一台带有两个接口的服务器来模仿WAN 连接，WAN 连接带宽为2Mbit/s，往返时间（RTT）为200毫秒。

在ISR 上，流量正通过WCCP被栏截到WAAS-BRANCH设备。我也使用同样的WAAS安装脚本、vCM IP地址以及cms enable命令来使WAAS系统中包含WAAS-BRANCH。

尤其是，图16-16详细描述了由vWAAS和WAAS-BRANCH所加速的连接数据路径。其路径可分为以下个几部分。

（1）客户端发送数据到VM-Nomad。在其入向以太网接入口启用WCCP，ISR拦截数据包，并将它们发送到WAAS-BRANCH。
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图16-16　vWAAS场景

（2）WAAS-BRANCH应用所协商的加速算法并将流量送回给ISR。因为WAAS 并没有改变数据包的IP报头，所以ISR 会正常路由这些数据到VM-Nomad（通过广域网和数据中心网络）。

（3）VEM 5（主机20）意识到该流量指向与端口配置文件N1KV-VLAN300相关联的虚拟接口。因此，使用vPath2层封装来发送相关的帧到vWAAS。

（4）vWAAS为这个连接应用与WAAS-BRANCH协商后的加速算法，并将流量发回到VEM 5（在vPath 帧中，因为vWAAS与VM-Nomad并不在同一个VLAN）。

（5）VEM 发送最终的帧给到VM-Nomad。

正如您所看到的，vWAAS需要VEM vPath 行为，这在某种程度上类似于VSG。对vWAAS而言，去往与服务配置文件关联的虚拟接口的流量总是被重定向到vWAAS做分析。随后，vWAAS将处理后的数据返回VEM，并作为可选使用vPath 卸载以避免收到属于非加速连接（旁路通过）的后续帧。

为了演示vPath 这样的行为，我已经发起4个不同的连接：


	从客户端到VM-Momad的HTTP连接；

	从VM-Momad到一个客户端的FTP文件传输；

	HTTP连接，从客户端到ASA 1000V 为VM-Web2NAT的地址（10.30.30.180）；

	从我的计算机到VM-Nomad的HTTP连接。



例16-13描述了在Nexus 1000V上，vPath 是如何处理这些连接的。

例16-13　vPath连接

[image: 768.tif]


正如您从例16-13中所看到的，vPath 重定向所有TCP连接到vWAAS，除了两个不能被加速的：


	从我的计算机发起的HTTP（使用自动发现，vWAAS已检测到在我的计算机和VM-Nomad网络路径间只有1 台加速器）；

	FTP控制的连接（按照WAAS默认加速策略，是不会被加速的）。



通过访问vWAAS控制台，例16-14详细描述了哪些算法实际上正在为其他连接实现加速。

例16-14　vWAAS优化的连接

[image: 769.tif]


在这个例子中，因为，在此前类似的会话期间，所传输的数据已经被映射到两个加速器的DRE数据库中，所以，可以得到总减速比值。

16.3.11　WAN加速和在线迁移

VM-Nomad，正如其名称所暗示，由于其唯一的虚拟网卡（vnic）连接到扩展的VLAN（300）上，它可以在我们拓扑结构中的站点1和站点2之间进行迁移。然而，vWAAS 使用VLAN 203（仅限于站点2）将流量发送到vWAAS。因此，如果VM-Nomad从host20迁移到站点1的任何主机，那么，对于vPath 帧而言，vWAAS将不可到达。

为了纠正这种情况，VLAN 203 必须在两个站点之间进行扩展，如图16-17所示。

[image: 51276.png]


图16-17　为VM-Nomad启用加速

图16-17描绘了一个简化的拓扑图，其中，Nexus 1000V显示为一个跨越所有主机的矩形框，广播域则标示为直线穿越连接它们的VEM。这样的“桥接域”视图可以帮助理解，VLAN 203 的扩展能够在不丢失任何连接或加速服务的情况下迁移VM-Nomad和vWAAS到其他任何主机。

事实上，例16-15描绘了在VM-Nomad迁移到host11 和vWAAS到host10 之后，vWAAS的状态。

例16-15　VM-Nomad和vWAAS迁移后，vWAAS服务节点状态

[image: 770.tif]


在虚拟化环境下，实现VM和虚拟服务设备自由迁移到任意主机，业务VLAN扩展并非仅有的解决方案。其实，在编写本书时，其他的虚拟网络服务可以在VXLAN（如VSG和ASA 1000V）上转发和接收vPath 流量或去往其他IP子网（只有VSG）的流量。

注意：


　

凭借vPath架构的灵活性，思科已经宣布，它还打算去集成第三方虚拟设备，如Imperva的SecureSphere的Web应用防火墙（WAF）和思杰的NetScaler VPX虚拟应用传送控制器（vADC）。



16.4　虚拟世界中的路由

宽泛的思科产品组合，提供了大范围的虚拟网络服务，其中许多硬件解决方案可以转变为虚拟设备。例如，由于虚拟网络基本上是基于2层转发，将路由器部署为虚拟机形式有多重优势，例如：


	流量优化；

	虚拟化环境中广播域的隔离；

	路由器接口的扩展性；

	利用虚拟化功能，如克隆、在线迁移和模板。



CSR 1000V路由器实现了这一机会，它将广泛的IOS智能特性带给虚拟网络。基于IOS XE模块化的代码，CSR 1000V可以安全地部署多种协议和功能，包括MPLS、ACL、HSRP、VPN、NAT、AAA、IP SLA、3 层防火墙、SNMP、系统日志，等等。CSR 1000V甚至可以通过WCCP和AppNav 为vWAAS提供流量拦截。

与其他思科虚拟设备一样，CSR 1000V的安装非常简单，就是利用OVF或ISO文件。在编写本书时，CSR 1000V要求VM Guest虚拟机操作系统基于Linux 2.6（NX-OS、IOS XE的内核都是基于此操作系统）、4个vCPU、4GB 内存、8GB 虚拟硬盘以及并映射到IOS XE ISO文件的虚拟CD/ DVD引导设备。

在单个CSR 1000V实例中，您可以创建多达10个vNIC（这是目前在vSphere中虚拟机的限制）。当添加或删除一个虚拟网卡时，需要重新启动。如果一个接口被删除，那么接口映射关系也会随之改变。

为了证明其在虚拟网络中的适用性，我已经在虚拟拓扑中的host11上部署了一个有3个接口的CSR 1000V实例。

其虚拟连接的特性如表16-6所示。

表16-6　CSR 1000V连接参数




	
CSR 1000V接口


	
VLAN


	
DVS端口组(Nexus 1000V Port Profile)







	
Gigabit Ethernet 0


	
100


	
N1KV-CSR-MGMT





	
Gigabit Ethernet 1


	
300


	
N1KV-CSR-VLAN300





	
Gigabit Ethernet 2


	
600


	
N1KV-CSR-VLAN600







创建并启动虚拟机后，就可以通过vCenter控制台会话来访问CSR的“console”口，如图16-18所示。

[image: cv801618.tif]


图16-18　CSR 1000V显示Console连接情形

在这个会话中，等着您的是一个熟悉的IOS安装脚本。并且通过使用该对话框，我已经将接口Gigabit Ethernet 0的IP地址的配置为192.168.100.9/24。

提示：


　

默认情况下，CSR 1000V Gigabit Ethernet 0被预留，用于管理目的。出于安全原因，IOS XE设置这个接口为专用VRF，名为Mgmt-inf。



管理接口被正确激活后，所有的CSR1000V配置都可以通过一个标准的Telnet会话进行。事实上，从纯运营的角度来看，CSR实际上与标准的基于IOS的路由器几乎没有区别。

例16-16通过一些配置探讨CSR 1000V的潜能，这些配置将会影响分支路由器和VLAN 300（VM-Nomad和ASA 1000V的外部接口）中的虚拟机之间所建立的路由。

例16-16　CSR配置

[image: 773a.tif]
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图16-19表示了CSR添到拓扑中以后，VLAN 100、VLAN 205、VLAN 300 和VLAN 600“桥接域”的视图。

[image: 67368.png]


图16-19　CSR 1000V的加入

如例16-17所示，在“强制”成为两台Catalyst 6500交换机的HSRP 组的虚拟IP地址（10.30.30.1）之后，CSR已经成为VM-Nomad和ASA 1000V的默认网关。此外，CSR正在与ISR路由器交换OSPF路由，同时为IP子网10.10.10.0和10.30.30.0之间的流量提供3层连接性。

例16-17　CSR 1000V HSRP和OSPF状态

[image: 773b.tif]
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图16-19描绘了CSR上所运行的一个IPsec 隧道配置，用来加密10.10.10.0和10.30.30.0网段之间的流量。而事实上，例16-18描述了在ISR 收到了类似的配置后VPN隧道的状态。

例16-18　IPsec隧道状态

[image: 774b.tif]


虽然CSR 1000V并不是一个启用vPath功能的服务节点，但是为服务器虚拟化环境它无疑保留了巨大潜力。举例来说，CSR1000V可以：


	提供VLAN和VXLANs之间的路由；

	促进IPv4 到IPv6 的迁移；

	集成虚拟机到MPLS三层VPN。



16.5　位置选择及服务器虚拟化

在第8章“两个数据中心的传说”中，我讨论了一个叫路由迂回（tromboning）的流量影响。在这种场景中，单个数据报文可以几次来回穿越数据中心之间的扩展VLAN，才最终被路由到外部网络或到达其目的服务器。

虽然第一跳路由协议（FHRP）过滤以及激活网络服务在每个站点可以最大限度地减少路由迂回，但这些应用到数据包上的技术已经存在于数据中心网络。因此，网络流量效率所缺失的那部分，是寻路每个客户端到达最适合的数据中心位置。而且，当一台服务器可以在任何时候从一个站点迁移到另一个站点时，提供优化的站点选择是一个名副其实的挑战。

正如您已经习惯了，数据中心的重大障碍，往往是通过各种具有优点和缺点的方法来实现超越。出于这个原因，我将在下面的章节中简要讨论3种客户端路由网络服务：路由健康注入（Route Health Injection，RHI）、全局服务器负载均衡（Global Server Load Balance，GSLB）以及位置标识/ 分离协议（LocationID/Separation Protocol，LISP）。

这些解决方案不仅仅限于站点之间的虚拟机在线迁移。事实上，它们最初用来支持地理集群和灾难恢复的场景。虽然如此，我会从前者的角度来阐述它们并坚持本章的目标。

16.5.1　路由健康注入（RHI）

路由健康注入（Route Health Injection，RHI）是一个站点选择技术，它依赖于服务器的负载均衡，如思科应用控制引擎（ACE）。在RHI场景中，任何时候当一个虚拟IP地址（VIP）处于活动状态（也就是说，在所关联的服务器群组中至少有一台活动的真实服务器），ACE模块上的虚拟环境就会在其Catalyst6500交换机的路由表中会生成一条静态主机路由（使用子网掩码255.255.255.255）。

提示：


　

服务器负载均衡和ACE虚拟环境的基本概念已经在第4章“ACE虚拟环境”中讨论过。



图16-20详细介绍了当一个虚拟机可以在任何时候在两个站点（西部方向和东部方向）之间迁移时，RHI 是如何工作的。

[image: 51301.png]


图16-20　路由健康注入

由于虚拟机仍然在West site，ACE虚拟环境（ACE West）使用应用程序探针检测其存在。在得到获得肯定的探测响应后，ACE West自动注入VIP1主机路由到它的Catalyst 6500交换机的路由表中。通过路由协议，这条到VIP1的路由会被通告到WAN路由器，保证去往VIP1的流量将到达West site。

注意：


　

ACE 4710目前不支持路由注入。一个变通方式是通过配置IP服务级别协议（SLA）代理以及IOS路由器上的目标跟踪来实现，如图16-20所示的R1、R2、R3和R4。



注意，在每个站点侧，来自活动ACE虚拟环境探针会被过滤，因此，如果托管在其本地站点，只能检测到虚拟机。

如果虚拟机应该迁移到East site，ACE East会检测到该虚拟机并激活其VIP1（这与站点A共享相同的IP地址）。因此，ACE East将注入VIP1主机路由，随后将被发布到整个广域网，吸引入口流量到达EastSite。

在此期间，到VIP1的主机路由将不再被发布，这是因为ACEWest探针在VLAN 扩展中被过滤掉了。

虽然RHI 是相对容易部署，但是站点选择方法值得慎重考虑：


	RHI并不依赖于域名系统（DNS），因此适合于具有硬件编码IP地址的应用程序；

	RHI依赖于主机路由（子网掩码255.255.255.255）分发到IP网络之中，它并不适合互联网的路由；

	RHI不支持双活（active-active）场景；

	紧随虚拟机迁移后，客户可能必须要重新发起TCP连接，因为ACEeast没有感知到这一点。



在最后一项所述的情况中，绝大多数Web应用通常不会受到影响。但是无论如何，如果需要避免任何连接重置的话，您应该按照如下介绍开始部署：在VLAN扩展中不要对来自ACE West的探针过滤并且为ACE East RHI 路由分配一个更高的cost 值。使用源NAT，ACE West仍然保持到虚拟机的连接，即使它是在East site之上。尽管如此，客户端流量将继续在West site被接收，并且需要穿越VLAN 扩展到虚拟机。

16.5.2　全局服务器负载均衡

对于客户端应用使用DNS实现IP服务器地址解析的，推荐使用全局服务器负载均衡（Global Server Load Balance，GSLB）方案。在GSLB场景中，数据中心的DNS架构会被配置来选择去往GSLB设备的请求，从而能够在每个数据中心站点来依次验证应用的状态。

思科ACE全球站点选择器（GSS）是一个集成了ACE服务器负载平衡基础架构的GSLB解决方案。从本质上讲，ACE GSS起到了“负载均衡器的负载均衡”的作用，在不同的站点发送应用程序探测给到ACE VIP，并决定哪个IP地址应该在DNS响应中通告。

图16-21显示了ACE GSS如何为正在两个站点间（East and West）移动的虚拟机来优化客户端入口流量。

如图16-21所示，如果在VLAN扩展上过滤掉ACE 探针，只要虚拟机在这个站点存在，ACE VIP只会是活动的。因为集群中的每一个ACE GSS在两边站点都会发送探针到ACE VIP，它们能够用活动的VIP来回应客户端的DNS请求。

因此，当一个应用客户端请求虚拟机URL（如vm.mycompany.com）的IP地址时，该请求会通过DNS基础架构转发到ACE GSS集群中的一个成员。DNS响应中的IP地址将会是：如果VM在西边站点是VIP1，VM在东边站点则是VIP2。
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图16-21　全局服务器的负载均衡

下面是一些关于站点之间迁移虚拟机方法适用性的一般考虑：


	GSLB提供负载平衡，在单个应用多个虚拟机的情况下，利用双活站点来实现；

	ACEGSS可以通过多种负载平衡算法，如最小负载、轮询、有序列表，等等，在活动VIP之间分发客户端的会话；

	一些浏览器在一个定义为生存时间（TTL）时间间隔内会缓存DNS条目，在此期间，这种行为可以向用户发送不活动VIP 的信息；

	ACE GSS能够从单个虚拟机或使用ICMP、TCP、HTTP 头以及SNMP探针（或它们的组合）实现服务器负载均衡的VIP上，来监控状态，如健康状况和性能。另外，它也可以使用专门的KAL-AP（Keepalive Appliance Protocol）协议，来从ACE虚拟环境获得更精细的VIP以及真实服务器可用性的信息。



在两边ACE虚拟环境上使用源地址NAT 并且在VLAN 扩展中也不过滤ACE探针，那么，两个VIP都将会由ACEGSS设备予以通告。因此，ACE GSS可以在两边站点指导客户端来到达相应的虚拟机。在站点迁移的情况下，迁移不会强制客户端重置它的连接。

16.5.3　位置/标识分离协议

可以说，IP路由选择本质上是基于一个子网包含在单个站点内的假设。出于这个原因，路由表依靠前缀路由将数据导向到属于这些网段的主机。然而，使用扩展的VLAN跨越不同区域的数据中心时，这个假设就可能不再合适了。

正如它的名字所描述的，位置/ 标识分离协议（Location ID/Separation Protocol，LISP）提出了身份和位置地址之间的区别。总之，LISP 引入了两个编号空间，其语法上与IP地址相同。


	端点标识符（Endpoint Identifier，EID）：独立于网络拓扑分配和用于终端设备。此值标识主机（服务器和客户端），并且通常是通过DNS 查找来获取的。

	路由定位器（Routing Locator，RLOC）：分配给网络附着点（路由器），并用于数据包通过IP 网络的路由和转发。



通过这种分离，就可以来优化去往某个IP前缀的流量，这个IP前缀可以存在于不同的位置中。主机被映射到不同的位置之后，它们所交换的数据包（包含EID作为源和目的IP地址）在LISP的路由器（含RLOC作为源和目标IP地址）之间在封装进入数据包之中。

在LISP 部署，路由器可以从定义下面的列表执行一个或多个角色。


	入口隧道路由器（ITR）：接收发往远程的EID的IP 数据包，并为其相关的RLOC提供LISP封装。

	出口隧道路由器（ETR）：接收并解封装LISP分组，并定向到一个自身的RLOC。随后，ETR剥离“外”层报头，并基于下一个IP 目的地址（这通常是一个本地EID）进行分组转发。

	XTR：同时部署ITR和ETR两个功能的路由器。

	地图-服务器（Map-Server，MS）：由ETR送来的注册器EID前缀。一个MS通告汇总EID前缀给到一个LISP网络。

	地图- 解析器（Map-Resolver，MR）：接收EID-to-RLOC的请求。



在编写本书时，LISP 已经在RFC 6830至6836中被标准化，并部署在Nexus 7000和大多数基于IOS的路由器（包括CSR 1000V）。特别说明的是，Nexus7000交换机提供虚拟机移动性（VM-Mobility），就是应用LISP 到虚拟机，并能够实现它们在不同站点之间的迁移。

图16-22显示了LISP 虚拟机移动性的核心原理。

有了虚拟机移动性，如果收到先前定义的EID IP地址送来的数据包，一个站点内所有启用LISP 功能的交换机都可以检测到一台虚拟机。例如，因为它们均位于西边站点，所以对于该虚拟机EID、N7K1和N7K2会向Map-Server宣布自己作为RLOC。

如果VM迁移到东边站点，可以推测交换机N7K3或N7K4将开始从该虚拟机接收流量，因为它们中的一个必须作为虚拟机的默认网关（作为同一FHRP 组的成员）。并且从这一刻起，每当他们必须发送一个LISP 分组来到达虚拟机IP地址时，网络中的所有LISP 路由器将封装帧送往N7K3和N7K4。

作为一个站点选择的方法，LISP 虚拟机移动性具有以下特征：


	不需修改主机栈、DNS 服务或负载均衡，来提供入口流量优化；

	需要在远程广域网路由器上实施LISP；

	如果站点之间使用任何VLAN扩展的方法，需要FHRP过滤。
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图16-22　LISP VM-流动性

LISP的虚拟机移动性也支持虚拟机在不同的子网间漂移，这是目前被认为灾难恢复情形中的“冷”迁移。

16.6　使用案例：虚拟数据中心

在成功与另一家公司（在第15章中所述）合并后，您的IT部门正在关心一个真正的双活（active-active）数据中心的基础架构，为多个应用工作负载使用扩展的服务器虚拟化集群。

因为您一直致力扩展公司的服务项目，因此您的销售人员开始接受几个客户不同寻常的请求：他们想雇佣您的公司托管一些虚拟机，在他们数据中心改造或迁移时保持关键应用的运行。

从客户的CIO那里听到这个请求之后，您询问有关此托管服务的更多细节。他接着解释说，该公司的安全策略要求的虚拟机有以下限制：


	所有托管的虚拟机必须连接到一个专用的桥接域；

	他的安全团队需要控制虚拟机之间的访问以及外部网络的防火墙规则；

	用户网络和直连虚拟机的防火墙之间必须通过互联网建立IPsec隧道；

	某些Web应用的虚拟机必须可以被互联网用户访问。



经过思索，您决定答应客户的要求，主要是因为他们正在使用您们的服务，而您是一个顾问公司。

召集您的核心IT团队，向他们解释，客户真正的要求是一个虚拟数据中心（VDC）架构。您马上为这个项目提出了解决方案，只有一个条件：无需额外的硬件，因为这是一个临时项目。

经过一系列的头脑风暴会议，团队一致选择如图16-23所示的解决方案。

在该解决方案中，两个数据中心都将用于部署客户虚拟机，在图中表征为VM-WEB3、VM-App3和VM-DB3。这些虚拟机将连接到该公司的Nexus 1000V，这是目前两个公司站点之间的延伸。为此创建一个VXLAN（30000），可以在两个数据中心站点之间的OTV 扩展上节省一个VLAN ID。

一对主备（active-standby）模式的ASA 1000V提供了这个客户的实例，它们的内网口接在VXLAN 30000，外网口在因特网可达的DMZ区的一个VLAN上。这样的设计提供一对专用的主备VSG来实现VM之间的流量控制。
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图16-23　虚拟数据中心

您公司的VNMC将用于配置NAT、IPsec、对ASA的应用检测、以及管理两个虚拟安全设备的防火墙规则。为了实现客户虚拟机从逻辑上与您的环境隔离，创建一个新的VNMC组织（root/ Tenant2/vDC3），这个管理是专门分配给该客户的。

为了在同一端口配置文件上部署两个虚拟网络服务，在Nexus 1000上使用如图16-23所示的配置来创建服务链路径。

提示：


　

要为VSG部署一个3层的vPath方法，有必要用到vmkernel接口的3层虚拟服务能力去关联一个端口配置文件（使用capability l3-vservice命令）。



例16-19进一步解释了Nexus 1000V在单个端口配置文件上，如何为两个虚拟节点（VSG3和ASA3，按照这个顺序）提供vPath 重定向。

例16-19　服务链接端口配置文件的配置
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随着虚拟机的成功部署，您体会到这个小项目如何极大地激发您的IT 团队，您开始询问自己关于您公司更多的商业投资。

看来，创新是无限的……

16.7　总结

在本章中，您学习了以下内容：


	虚拟网络服务进一步减少虚拟和物理网络功能之间的差距；

	vPath是Nexus 1000V 的流量重定向结构，它集成了虚拟网络服务的透明度和可扩展性；

	思科虚拟安全网关（VSG）是一种基于vPath的虚拟计算防火墙，它控制虚拟机之间的流量；

	思科ASA 1000V基于vPath 的虚拟边缘防火墙安全设备（ASA），保障虚拟机外部网络访问的安全，这些功能也包括NAT、IPsec、静态路由和应用检测；

	虚拟广域应用服务（vWAAS）使用vPath拦截VM 的流量，并采用加速算法来提高WAN链路上的应用性能；

	思科CSR 1000V将IOS 特性（如路由协议、MPLS、IPsec，等等）带到服务器虚拟化环境之中；

	3 种站点选择技术，可以优化客户端到迁移虚拟机的路由：路由健康注入（RHI）、全局服务器负载均衡（GSLB）以及位置/ 标识分离协议（LISP）。



图16-24所示为虚拟网络服务具有的抽象。
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图16-24　通过虚拟化镜子
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第17章　虚拟数据中心和云计算

在最后一章，我们检查一下数据中心端到端虚拟化的两个成果：虚拟数据中心和云计算。本章还探讨这些新的IT 模式是如何正在改造数据中心的架构和技术的。本章包含以下主题：


	虚拟数据中心

	自动化和标准化

	云计算

	云中的网络



IT 部门传统上被视为公司内的成本中心，支出很多，却又不能直接带来利润。考虑到维护复杂的、相互依存的架构所带来的挑战，用户对资源的访问速度没有达到业务目标的需要，将IT 作为内部服务提供商的观念也逐渐变淡。

数据中心虚拟化技术很大程度上扭转了这种印象，主要是因为维护虚拟计算资源（服务器、存储和网络）比部署传统物理架构简便很多。毕竟虚拟化为效用计算概念铺平了道路，兑现了快速和轻松交付IT 资源的承诺。

不过，事情都不是一帆风顺的。就在慢慢了解并吸收虚拟化技术的过程中，大多数企业都会被非传统的服务提供商（如亚马逊所提供云计算服务）打了个措手不及。其快速部署和“随用随付”的成本模式吸引了企业用户的注意。一时间，各CIO都有了一个仅靠单纯点击就能实现虚拟化的竞争对手。

因此，在IT领域，云计算已经承诺声明为其用户带来快捷和方便，甚至为公司带来竞争优势。但是，什么是云计算？更重要的是，如何实现它们？

本章将讨论端到端的虚拟化数据中心和云计算的之间的演变过程。此外，也会提供关于这种IT交付模式对网络技术中的影响方面的一些见解。

17.1　虚拟数据中心

在这本书的前几章，您了解到了一系列数据中心基础设施虚拟化技术的各自优势。从资源分组到虚拟网络服务的部署，这些技术在它们各自的特定工作领域解决问题并克服局限性。

尽管如此，一个关键的问题值得加以关注：多个数据中心虚拟化技术的部署究竟能实现什么？有可能比虚拟服务器、虚拟网络和虚拟存储的汇总优势有更多的好处吗？

数据中心演进的当前状态对这些疑问给出了一个响亮的回答：“是”。作为仿真，以最小的物理交互就可以实现虚拟化技术逻辑上的部署和配置。事实上，一个端到端的虚拟化数据中心可以借用远程管理和“安装即离开”的部署方式。

回顾一下本书所探讨的技术，也可以对每一种类型的虚拟化分类推断出其通用好处。


	池化技术：允许多个独立资源的管理整合，因此，简化了操作。

	抽象技术：建立超越常见技术限制的虚拟架构。还通过标识符的抽象来简化操作和当前步骤的维护。

	分区技术：产生可以配布给不同环境或用户的逻辑元素。



有趣的是，某些虚拟分区技术也可以被理解为可使用资源。因此，没有什么阻碍IT 部门去作为一个内部服务提供商，为企业其他领域的部门提供下列虚拟组件：


	虚拟局域网（VLAN）和虚拟可扩展局域网（VXLAN）；

	虚拟路由转发（Virtual Routing and Forwarding，VRF）和虚拟业务路由器（如CSR 1000V）；

	服务器负载均衡器的虚拟环境；

	防火墙虚拟环境；

	虚拟设备环境（Virtual device contexts，VDC）；

	虚拟逻辑单元号（vLUN）；

	存储阵列分区；

	虚拟文件系统；

	虚拟存储区域网络（VSAN）；

	统一计算系统服务配置文件；

	虚拟机（VM）；

	虚拟网络的访问连接，如由Nexus 1000V和VM-FEX所提供的这种功能；

	虚拟网络服务，如：虚拟安全网关、ASA 1000V 和虚拟WAAS。



在相同的虚拟化基础设施上，这些逻辑资源可以独特地提供给单个消费者。

如第16章“移动目标”中所简述，多个虚拟技术可以组成一个虚拟数据中心（vDC）。这一实体可以被定义为一组虚拟组件，能够支持消费者的计算资源，包括服务器、存储、网络和应用程序。因此可以说，vDC 代表着虚拟数据中心基础设施的逻辑分区，服务着租户的需求。

虚拟数据中心可以有不同的格式，所有这些都取决于租户的需求和基础设施支持团队的创造力。如图17-1所示为4个具有不同复杂性和功能的vDC 例子。
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图17-1　虚拟数据中心

在图17-1中，vDC1 描绘了由一个由单台虚拟机（VM）所组成的最简单的结构。举个例子，该虚拟机可以是一个托管的Web服务器，服务于不能支持该技术的子公司。使用物理数据中心中一些共享资源（如防火墙和VLAN），vDC用户可以控制虚拟机上的应用程序和操作系统。或者，它也可以从服务器虚拟化的基础设施中要求特定功能，如高可用性或容错。

vDC2 展示了一个稍微复杂的虚拟应用程序（vApp）环境，它由一个传统的Web-应用-数据库层次所组成。在此设置中，消费者还使用了来自数据中心基础设施的共享VLAN，来提供到公司内网客户的访问。

vDC3是另一个变种，其中，两个额外的虚拟网络服务是必需的：一台边缘防火墙（如ASA 1000V）来保护虚拟机免受Internet攻击，以及一台计算防火墙（如思科虚拟安全网关VSG）来安全地控制虚拟机之间的流量。在这种情况下，vDC3与数据中心基础架构共享一个VLAN，并为虚拟机的网络流量采用一个专用VLAN。尽管这个选项并没有显示在图17-1中，ASA 1000V和VSG 虚拟设备都可以以主备模式在vDC3 中部署。

提示：


　

通常情况下，这些共享的VLAN被称作运营商VLAN，而vDC专有的VLAN称为租户VLAN。



最后，vDC4 具有超越服务器虚拟化领域的组件，它包括以下内容：


	两个VRF；

	在ASA 5500 虚拟环境下，提供3 个安全域（Internet、DMZ和内部网）间流量的安全；

	应用控制引擎（Application Control Engine，ACE）虚拟环境来负载平衡去往DMZ服务器的流量；

	两个提供商VLAN（Internet和intranet）；

	3 个租户VLAN（每个ASA 安全域一个VLAN）；

	虚拟卷，如LUN通过互联网SCSI（iSCSI）的访问性。



图17-1只描绘了vDC4的活动组件。它的所有组件也可以有不同级别的可用性（例如，一对VRF 部署热备份路由协议HSRP、ASA 和ACE的虚拟环境则使用主备模式）。

这些vDC模型（以及许多其他模型）可以提供到内部或外部的消费者。从本质上讲，它们证明了端到端的虚拟化数据中心对企业和运营商都是一个非常重要的资产。

17.2　自动化和标准化

正如在前面的章节中所讨论的，数据中心的部署和支撑，涉及一系列必须有效执行的流程。如果这些流程没有明确定义，物理和虚拟数据中心将来会要进一步担负这些责任，甚至增加操作的复杂性。

对于数据中心现代化而言，在一些设施中，两项举措被认为是超越了虚拟化的演进步骤：自动化和标准化。

数据中心自动化包括一组技术，它可以是一个工作流中简化重复性的操作任务，就像批处理。自动化项目的目标是通过这些程序的和谐组合，来提供更快捷的配置维护。

如果考虑激活服务器设备池（pool of devices，POD）相关的操作，自动化的价值就很容易被识别。图17-2显示了自动化是如何被应用到这种场景之中的。

图17-2描述了所有应该配置或部署的的组件：交换机、阵列扩展器、存储阵列、物理机架式服务器以及一个虚拟机管理器（如VMware vCenter）。该图还显示了一个被称为流程管理器

（orchestrator）的软件组件，它基本上是一个工作流程管理解决方案，来提供自动化的操作过程，如资源配置。

假设所有60台服务器必须成为服务器虚拟化基础架构的一部分，并在VM的管理授权下，则流程管理软件将：
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图17-2　POD维护操作


	为接入交换机和阵列扩展器，提供初始配置（在两端接入交换机上）；

	在POD 中，配置可用的VLAN（在汇聚和接入交换机）；

	配置到服务器的访问端口（120 次！）；

	在两端接入和汇聚交换机上配置上联链路；以及在核心旗舰SAN上配置ISL配置这些服务器可以使用的LUN；

	从全部60台机架服务器获取MAC（Media Access Control）地址和pWWN（Port World Wide Names）地址；

	在所有60 台服务器上执行分区和LUN掩码；

	通过DHCP为所有服务器提供管理IP 地址；

	配置基本输入输出系统（BIOS）参数，并在所有60 台服务器上更新固件（如果需要的话）；

	为进一步管理，通过vCenter安装管理程序并提供最小的设置（60 次！）。



正如您可以看到，激活60个服务器POD所需的任务数量可以轻松达到三位数。因此，使用可重复的操作，流程自动化会变得更有效率。

为了实现与如图17-2所示的POD交互，流程处理器必须处理总计69个管理节点，包括存储阵列、交换机、虚拟机管理器和服务器。一般情况下，流程处理器必须将每个设备添加到库存清单中（通过自动发现或手动注册），并随后在这些设备上部署兼容机制来实施配置。常见的流程管理机制包括：简单网络管理协议（SNMP）、Telnet、安全外壳（SSH）、网络配置协议（NETCONF）和应用程序接口（API）。

尽管图17-2中POD描绘了公平共享网络整合（部署阵列扩展器和FCoE）的情况，它仍然可以从资源池化技术的其他层中获得好处，如UCS、Nexus 1000V和存储阵列虚拟化。自动化一般规则是，管理点越少越好。

流程管理器可以在物理和虚拟环境下工作，因此，通过虚拟机管理器、存储系统和交换机，这一软件工具可以部署在POD内部的虚拟数据中心。

自动化显然需要一种新的思维方式，在手动配置的数量应保持在最低限度。例如，下面的操作就可以按这一意图进行部署：


	虚拟服务器可以使用DHCP来获得IP 地址；

	同一租户的IP 子网可以在多个vDC中使用；网络地址转换（NAT）可用在同一提供商的IP 地址下隐藏这些地址；

	强烈推荐使用配置模板，如虚拟机模板和端口配置文件。



综上所述，自动化提出了数据中心的“产业化”。作为产业的基本原则表明，生产的效率非常依赖于标准组件和流程。过多的定制肯定不能与自动化融合得很好，因为每个新的进程在投入生产前应该被煞费苦心地测试及彻底认证。

在数据中心的环境下，标准化可以理解为一个现代化的倡议，旨在精简组件的范围和操作的流程。组件越小，自动化当然越好。

在某种程度上标准化项目，一些技术厂商提供融合数据中心基础架构，如统一的服务器、网络、存储和一个预定义的POD设计的虚拟化基础架构。

融合数据中心基础设施的一些案例如下所示。


	Vblock（VCE）：包括思科的UCS、Nexus 交换机、MDS 9000光纤交换机、EMC 存储阵列和VMware的vSphere，并组合为一个单一产品。它主要是基于VMware vSphere虚拟化的部署。

	FlexPod（思科和NetApp）：一个预先设计和预先证实的POD配置，包括思科的UCS、Nexus交换机和NetApp FAS存储组件。它可以使用更广泛的软件，如VMware的vSphere、红帽企业级Linux、微软的Hyper-V、SAP等来部署。

	存储参考架构（VMware、思科、日立数据系统HDS）：一个预先设计和预先证实的POD配置，包括思科的UCS、Nexus交换机、MDS 9000光纤交换机、日立自适应模块化存储（AMS）2500和VMware vSphere基础设施。



虽然它们的部署设计不同，但这些基础设施共享一个共同的目标：为客户提供自动化可复制的基础设施，能够很容易地部署并实现可预测的性能。拿现实情况做个比方，这些解决方案提供了一辆车，而不是汽车零件让客户组装。

思科还以虚拟多业务数据中心（Virtualized Multiservice Data Center，VMDC）参考架构的形式，提供了一个非常有用的标准化工具。VMDC 基本上提供了整体框架来构建一个完全虚拟化的数据中心，并专注于网络集成、计算、安全、负载均衡和系统管理。

VMDC是基于版本逐步完善的，每个版本均包含新技术（例如，VMDC 2.2中引入多媒体服务质量支持和为数据中心互连而开发的虚拟专用LAN服务，而VMDC 3.0中则引入了FabricPath）。该参考架构使用网络容器的概念，这是一个可复制的标准网络拓扑，它包括交换机虚拟接口（SVI）、VRF、防火墙和服务器负载均衡器，以及来自其他网络实体之上的组件。这些容器旨在为更复杂的虚拟数据中心提供网络架构（如：图17-1里的vDC4）。

思科网络服务管理器（Network Services Manager，NSM）可以进一步扩展网络容器的配置。与诸如ASR 1000、Nexus 交换机、Catalyst 6500交换机和UCS阵列互连等这些设备间的交互，NSM为vDC租户启用了网络资源的标准部署方式。

图17-3显示了NSM是如何规模创建vDC 的。

在图17-3中，NSM作为右侧所示物理网络拓扑的流程处理器。因此，当从更高级别的流程处理器接收到3个网络容器的请求时，NSM可以快速从一个已配置好的网络容器模板中提供3个拓扑。

无论从物理还是虚拟的角度来看，自动化和标准化举措都提供了一个可预测的和模块化的数据中心架构。这大大增强了其灵活性。
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图17-3　网络服务管理器的行为

17.3　什么是云计算？

在数据中心当中，“云”可能是比虚拟化更常见的字眼。在编写本书时，已经很难找到一个尚未加入了云计算浪潮的技术供应商。虽然这个话题已经主宰整个IT 界一段时间，太多的营销也在风起云涌，但遗憾的是，这个概念现在更加混乱。

与许多广告信息相反的是，云计算不是一种技术，而是一种IT 交付模式。它的主要目的是将计算资源变成像用电或用水那样，可以很容易地访问，并根据需要付费。

云计算的实现提供了一个特别抽象的层面（绝对抽象），它对消费者隐藏了IT实施和支持的复杂性。事实上，云术语借鉴传统的图形符号掩盖复杂的画面。

在本书中，我已经使用了云图标，每次使用，也希望读者不要纠结于它里面究竟部署了什么，就看作是一个网络拓扑。今后，如果您深入了解计算资源，您就会更理解什么是云计算的真正内涵。

虽然效用计算（utility computing）的概念可以追溯到大型机时代，但它却是在2006年才第一次被亚马逊广泛部署。为了在高度季节性的使用峰值（圣诞节是其较大的峰值）之间，可以更有效地利用数据中心的资源，亚马逊公司推出了亚马逊网页服务（Amazon Web Service ，AWS）：一个对外部客户提供（虚拟）服务器的云计算服务。AWS针对计算资源的大小和有效使用时间进行计费。

很快，其他公司也开始提供类似的服务，如Rackspace和Terremark公司，一个新的市场诞生了。随着2008年全球经济衰退，云计算模式开始以提高敏捷性、增加IT合理化和保持在数据中心的主力位置等，吸引了更多的关注。而且令人感兴趣的，还有多个领域解决方案相互交织，这预示着云将使每个人受益。

在这一片极富创意的风暴中，人们也正在尽力尝试为云计算正确地定义和分类。美国国家标准与技术研究院（NIST）于2008年正式启动云计算程序制作标准，含参考架构、分类和许多其他的定义。

虽然创建这些标准加速了美国联邦政府采用云计算服务，但是，他们的最大成就在于这个项目的理论研究。例如，NIST 特别出版物800-145（“云计算的NIST 定义”）的描述如下：

“云计算是一种能够通过网络以便利的、按需付费的方式获取计算资源（如网络、服务器、存储、应用和服务）并提高其可用性的模式，这些资源来自于一个共享的、可配置的资源池，并能够以最省力和无人干预的方式获取和释放。”

同样的标准定义了5个基本特征，这应该涵盖了云计算实现。


	按需自助服务：消费者可以自己维护计算资源，而不需要提服务商的人工干预。

	广泛的网络访问：资源是通过标准的网络协议和多客户端平台来访问，客户端是工作站也可是手机等。

	资源池化：提供云计算资源池，部署多租户模型，根据消费者的需求来动态分配物理资源和虚拟资源。

	快速弹性：计算资源可以根据总的消费需求被迅速地增加或缩小。但是，从消费者的角度来看，这些资源就是无限可用的。

	可度量的服务：一个计量功能能够用来监测、控制并将计算资源利用率报告给消费者，如存储、数据处理以及带宽的计量，等等。



这些特性强烈地暗示虚拟化技术对云环境的实现是至关重要的。首先，这些技术代表数据中心物理资源启用池化，加速抽象变化以及给每个租户环境所能提供资源分区。

云计算环境能潜在地提供任何IT 资源，从虚拟桌面到整个企业资源规划ERP系统。不过，最常见的云服务可以归纳为以下服务模式。


	基础架构即服务（IaaS）：消费者可以维护配置处理、存储、网络和其他基本的计算资源来运行任何操作系统或应用软件。这些服务通常针对IT部门。

	平台即服务（PaaS）：消费者可以部署使用由供应商所支持的编程语言、类库、服务和工具（或“基础设施软件”）的应用程序。普通用户是应用程序开发者，并不想来管理底层基础设施（网络、服务器、操作系统和存储），但需要对他们部署的应用程序和配置进行控制。

	软件即服务（SaaS）：消费者只需要访问一个预先提供的应用程序，在云基础设施底层上或者说大部分应用程序的设置中，不需要再有任何控制层。



图17-4显示了这些服务模式间的区别。
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图17-4　云服务模型

对云计算的好评，也改变了对IT 部门作为内部服务部门的看法。最后，云部署也可以根据其用户提交的限制级别来进行分类。


	私有云：由单个组织专门使用，管理是由自身、第三方，或两者的组合的方式。

	公共云：提供给公众开放使用。

	混合云：两个或两个以上不同的云计算基础架构（私有或公有）的组合，提供数据和应用的可移植性。



虽然公有云最早创建，但企业组织中的私有云项目安全问题已经开始显现。在编写本书时，混合云被认为是一个平衡的替代方案，使企业能够充分利用私有云和公有云模型的优势。

图17-5显示了所有的云部署模型，并介绍了来自混合云的云爆发（cloud bursting）概念。
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图17-5　云部署模型

应用程序的峰值出现时，IT部门使用公有云资源以满足短期需求，便产生云爆发。此外，云爆发可用于灾难避免目标，甚至灾难恢复，这取决于应用需求。

一般说来，混杂云需求如下。


	私有云和公共云之间的安全连接。它可以通过对虚拟设备，如CSR 1000V 或ASA 1000V 建立的专用加密通道或标准的IPSec虚拟专用网络（VPN）来部署。

	虚拟私有云（Virtual Private Cloud，VPC），是非常类似于私有云的一个公有云隔离部分。

	公共管理，去控制两个云计算环境（私有云和虚拟私有云）资源。



其中最具创新性的混合云解决方案是思科Nexus 1000V InterCloud，它是一款软件产品，允许在私有云和公共云之间通过加密连接的2层连接性。从本质上讲，Nexus 1000V InterCloud执行以下操作：


	整合VMware vCenter以及亚马逊网页服务AWS；

	管理混合云的操作，如通过思科虚拟网络管理中心（VNMC）进行工作负载迁移；

	允许部署虚拟网络服务，如ASA 1000V、VSG、vWAAS和CSR 1000V。



17.4　云实施案例

一直以来，关于云计算的讨论往往会在一段时间后变得有点云里雾里（毕竟，如果我们的头在云中，就很难保持脚在地面上）。

为了避免这种情况，我提供了一个现实世界中云实现的高级分析。图17-6描绘了通过思科云智能自动化（Cisco Intelligent Automation for Cloud，CIAC）解决方案所部署一个私有云架构。

如图17-6所示，云部署包括同一架构下的虚拟化和自动化解决方案。这些综合方案向消费者隐藏了云计算基础设施的复杂性，并提供了前一节“什么是云计算？”中所讨论的本质特征：按需自助服务，广泛的网络接入，资源池化，快速弹性，以及可度量的服务。

拿云实现与个人计算机相比，云门户将会与一个应用程序相对应，因为它直接与用户交互。在图17-6中，其功能是由思科云门户（Cisco Cloud Portal，CCP）的解决方案所执行，它提供了服务目录、向导“购物”、交互工单、审批工作流、状态进行更新、计量和计费等。

无论何时有云资源的请求时，如虚拟机、vApp或VDC，CCP都会因此为业务流程处理产生请求。
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图17-6　私有云实现

使用相同的比较方法，业务流程处理系统将表现在操作系统中，因为它必须协调硬件资源，以履行用户请求。如图17-6所示，思科流程处理设备（Cisco Process Orchestrator，CPO）表示该系统的心脏，执行复杂的流程工作流，允许所请求资源的配置。

CPO 可以与其他几个业务流程和组件管理工具交互，如NSM、UCSM、VMware vCenter和思科服务器配置器（CSP）此外，CPO 还集成了来自EMC 和NetApp的存储配置解决方案，以按需部署存储资源。

最后，在同一个比喻中，基础设施正确地代表着计算机硬件。私有云的物理资源通过虚拟化和具备自动化的数据中心基础设施来实现，如图17-6所示。

提示：


　

关于本章中所讨论的CIAC和其他思科解决方案的更多细节，请参阅附录A。



17.5　走向云端

思科和许多其他IT 厂商均认为，在企业和服务提供商的数据中心，采用云计算模式，应该是基于所定义演进步骤的一个循序渐进的过程。

为了进一步阐述这一说法，图17-7描绘了在数据中心部署云计算的一个建议发展过程。
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图17-7　走向云端

如图17-7所示，每一个新阶段建立于上一个阶段所取得的成果。更精确地说，每一个阶段定义如下。


	整合（Consolidation）：集中计算组件到同一控制域下，使用并发突破，减少管理点。

	虚拟化（Virtualization）：采用综合资源，以带来更高的资产利用率、部署灵活性、动态扩展性和资源池化。

	标准化（Standardization）：通过减少不同（物理和虚拟）的组件、设计和程序来实现运营可预测性。

	自动化（Automation）：最大限度地减少手工流程，以带来运营效率和按需使用数据中心基础设施。

	云（Cloud）：构建在自动化、标准化、虚拟化和整合的基础架构之上，提供效用计算。

	互联云（Inter-Cloud）：在公有云和私有云之间安全地控制云资源的分配。



从本质上讲，这些阶段为那些想要引导其基础设施向着云计算架构演进的数据中心架构师提供了一个大致方向。

正如第1章“虚拟化的历史和定义”中所讨论到的，每个数据中心的发展应该与其所服务公司的业务目标相联系。因此，根据公司、行业或数据中心的区域，模型的采纳速度会有着很大的不同。

再次拿一个数据中心与一个城市相比较，我在公司组织中所观察到的绝大部分云实现，通常会作为一个独立的“邻居”部署在原先数据中心的旁边。这样的安排，在保持其他传统环境以平稳的步伐来过渡的同时，数据中心架构师可以在可控范围内加速云计算部署。

当然，还需要一个历史的角度来判断我们是否已经进入了“数据中心 4.0”的时代。

17.6　云中的网络

云计算已经改变传统数据中心基础设施的部署方式。其核心原则影响了在各个领域的深刻变革，促进其在现实世界中的实现。

可以说，网络是最应该讨论的技术领域。毫无疑问，云计算表现的一些特性，如可编程性和流量的灵活性，可能无法在传统数据中心网络中实现。而且，云环境中的网络需要特别注意，因为它们必须为所连接的资源提供“精灵般的”复制能力、潜在威胁到它们的可扩展性（如VLAN 和MAC 地址表大小的数量）以及可用性。

因此，在接下来的章节中，我将简要考察一些主宰数据中心网络未来话题的技术、架构，以及其对云计算实施的适应措施。

17.7　软件定义网络

根据开放网络基金会（ONF）的提议，软件定义网络（Software-Defined Network，SDN）提出了一种新的联网方法，其中，网络控制层是与转发机制解耦的。通过这样的安排，SDN就像一个自动化工具一样，用来简化网络运营并应用提高它们的可编程性。

图17-8进一步说明了SDN的概念。

注意：


　

尽管本章后面“扩展阅读”部分提供了SDN相关参考文献，但不要在管理平面和控制平面之间加以区分，正如我在图17-8中所描述的：与在第1章中所讨论的概念保持一致性。



在SDN中，网络智能被逻辑集中地放置在基于软件的SDN控制器上，它通过编程应用来抽象底层网络基础设施。因此，对于管理员和这个软件而言，其网络是由单台网络设备所组成。当然，由于其角色重要，SDN控制器应该始终包含一个冗余的方法。

正如我在前面“自动化与标准化”中所讨论的，SDN 所提出的管理整合致力于数据中心基础架构的自动化。事实上，它的概念已经被应用到解决方案之中，如Nexus 1000V，其网络控制和转发层部署不同的网络组件（分别是虚拟引擎模块和虚拟以太网模块）。SDN也与NSM分享了一些实现的管理整合目标。
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图17-8　软件定义的网络

尽管如此，为了在多个供应商之间传播SDN的使用，ONF还提出OpenFlow作为SDN控制器和网络设备（物理和虚拟）之间的标准通信协议。OpenFlow 的本质上是基于参数的流表更新，这些参数包括：源MAC地址、目的MAC地址、源IP地址、目的IP地址以及动作（丢弃、转发到一个特定的端口），等等。

提示：


　

根据上述定义，对于SDN部署而言，OpenFlow并不是必需的。



17.8　OpenStack

OpenStack是在2010年由社区（Rackspace和NASA）发起，为公有云和私有云建立开源的软件。它基本上包括了一系列项目，专注在云基础架构的通用组件上。

OpenStack的网络项目（在编写本书时，被称为“量子”），旨在与其他OpenStack服务所管理的设备间提供“网络连接就是服务”。该项目通过可插拔和可扩展的API使云自动化，它可以协调网络组件的供给，如虚拟网络（VLAN）、虚拟端口和IP子网（IPv4或IPv6）。其他的网络服务，如入侵检测系统（IDS）、服务器负载均衡、防火墙以及虚拟专用网，也在这个项目的范围之内。

提示：


　

为了避免混淆，请注意，OpenStack并不需要基于OpenFlow的SDN网络。它其实可以用来执行所有类型网络的自动化。



OpenStack的其他服务项目包括以下内容。


	OpenStack计算（Nova 项目）：维护和管理大量虚拟机，包括服务器资源（CPU、内存、磁盘、接口）、软件管理（存储、导入、共享）、虚拟机管理（运行、重启、暂停）、基于角色的访问控制（RBAC）、池化资源和菜单的分配。

	OpenStack存储：提供对象（Swift 项目）和块存储（Cinder项目），用于服务器和应用，包括分布式向外扩展对象、文件系统和块的快照功能。

	OpenStack面板（Horizon 项目）：提供了一个图形界面、配置和自动化基于OpenStack的资源。其设计目的在于方便与第三方产品和服务（计费、监控等）的集成。

	OpenStack共享服务：横跨计算、存储和网络项目，并包括标识（Keystone项目）和面向Vmware、微软Hyper-V、KVM和开放虚拟化格式（OVF）的软件管理（Glance项目）。



2012年，思科发布了自己的OpenStack版本，称为思科OpenStack版本（Cisco OpenStack Edition，COE），为诸如UCS和Nexus 交换机解决方案提供量子插件。

17.9　网络重叠

正如在第8章“两个数据中心的传说”中所讨论的，网络重叠（network overlay）可以被定义为在现有网络基础设施上创建逻辑网络。在第一章中所描述的虚拟化分类中，重叠可以被归类为一个基于抽象的、带有子结构的虚拟化技术类型。

在这种技术中，虚拟网络平面可以独立地从原始网络中创建，如图17-9所示。
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图17-9　网络重叠

重叠在网络中很常见，基于封装的协议就是一个佐证，如局域网仿真（LANE）重叠在ATM 之上、通用路由封装（GRE）、IPsec、虚拟专用局域网业务（VPLS）、重叠传输虚拟化（OTV）以及位置/标识分离协议（Locate/ID Separation Protocol，LISP）。一般地讲，重叠层可通过任何网络组件（物理的或虚拟的）来部署，如路由器、交换机或专门的网络设备。

近年来，随着Hypervisor 的虚拟网络的普及，重叠概念已经获得了新的动力。例如，VXLAN 可以被看作是一个重叠模型，它在物理网络的转发决策之上提供虚拟网络的独立性。

我认为，决定部署一个重叠网络，尤其是在数据中心环境中，是绝对不能掉以轻心的。毕竟，重叠网络仍然使用来自底层基础网络的资源，很容易碰到以下问题：


	大传输单元（MTU）不兼容；

	等价多路径（ECMP）的问题，如链路极化（基于流的负载平衡算法）或TCP重传（由乱序的数据包造成）；

	过度使用超载引起流量竞争；

	多目的流量处理的可扩展性问题（广播、组播和泛洪）。



因此，强烈建议提升两个网络（物理和重叠）之间的协调和整合水平，启用集成的故障诊断和恰当的容量规划。

17.10　思科开放式网络环境

思科开放式网络环境（Open Network Environment，ONE）体现了公司的多产品策略，来实现网络和应用之间的完全集成。本质上而言，它是技术和开放标准的组合，给物理和虚拟基于Hyperviser 的网络带来了编程控制和应用感知。

本质上而言，思科开放式网络环境包括以下内容。


	为开发者提供的思科ONE系统平台套件（Cisco One Platform Kit，OnePK）：定义了一套全面的平台API，允许应用程序直接控制思科交换机和路由器，它们可以运行多个网络操作系统，如IOS和NX- OS。

	思科ONE控制器架构：引进了思科SDN控制器，可支持的协议有OpenFlow、onePK等多个开放API。

	叠加网络技术：基于Nexus 1000V，这些技术允许虚拟机跟物理网络密切协作来直接控制他们的网络服务。



Nexus 1000V与思科ONE直接结盟在一起，Nexus 1000V可以支持多种虚拟机管理程序并为所有虚拟化工作负载提供通用的网络层。除了给这些环境带来NX-OS功能外，Nexus 1000V还集成了OpenStack和用于自动化的开放API、基于策略的配置应用，并且可以采用VXLAN-VLAN网关，使得虚拟和物理网络之间完全整合。

图17-10总结了思科ONE 的目标。
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图17-10　思科开放式网络环境

思科ONE为开放标准和网络可编程性提供了一条无缝的路径，桥接多个实施方案于一体的综合解决方案。

有关这个策略的更多细节可以在本章的“扩展阅读”中找到。

17.11　出发之前...

当我们接近本书的结尾时，一个伟大的想法是：回头看一下，在虚拟化技术的帮助下，数据中心已经走了多远。虽然它们的创建只是为了提供单个设备的简单仿真，但其灵活性还是为整个数据中心的抽象和操作流程优化带来了机遇。

新技术所迈出的步伐在十年之前是很难想象的，很多已经超越其原有的概念而成为了幻象（如没有原件的复制）。

并且，您可以在这本书中验证，伟大的想法通常是由令人兴奋的现有技术的新观点所支持。虚拟化给了我们一个重新思考计算资源的机会，保持其原有的原则和目标，而且，也超越了那些被认为在一段时间内不可逾越的挑战。

我相信在未来几十年内，一代又一代的专业人士将以同样的方式回顾我们当前这段时期，就像我们目前审视19世纪工业革命那样：一个完整的重新评估方法和设备改变了整个行业。

数据中心城市当然会继续服务它的人民，但是其效率和活力将是我们难以想象的。
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图17-11　数据中心城市

17.12　总结

在本章中，我们学习了以下内容：


	一个端到端的虚拟化数据中心能够实现的灵活性、稳定性、资源优化和运营效率；

	虚拟数据中心（vDC）包括一组虚拟组件，它能够给消费者提供计算资源，包括服务器、存储、网络和应用程序；

	通过标准化和自动化举措，数据中心虚拟化得以进一步演进；

	云计算是一种IT交付模型，具有按需自助服务、广泛的网络接入、资源池化、快速弹性化、度量服务等特征；

	云实现可以提供不同的服务模式（基础设施即服务、平台即服务和软件即服务），并使用不同的部署模型（公有云、私有云或混合云）；

	云计算建立了数据中心基础设施整合、虚拟化、标准化和自动化的举措；

	一些概念，如软件定义网络（SDN）、OpenStack和网络重叠，最近几年在云计算架构中已经引领潮流；

	思科开放式网络环境（ONE）组合的创建，为那些想要基于开放标准部署网络可编程性的数据中心设计师和网络工程师，提供了一个综合的、不间断的途径。
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附录A　数据中心产品系列

从2000年以前，思科数据中心就开始整合多种产品，提供具有丰富特性的综合架构，产品的演化增加了客户生产率和灵活性，以及减小不确定和兼容性问题。

此附录的目标是提供本产品线中产品的概要描述，比如，说明、格式、可扩展的数量以及性能。

由于产品线的推陈出新，每年都会有所不同。这个附录只是在编写本书时众多产品的浓缩。实际上，您可以把它想象成为一个“全家福”，根据年代会有所不同。

为了方便呈现，我将按字母的顺序介绍而非产品线中产品的顺序。（例如，CSR 1000V、ASR 1000和Virtual WAAS）。

关于数据中心产品线中涉及相关产品的详细说明，请参见本章的“扩展阅读”或思科在线产品文档。

思科应用控制引擎

思科应用控制引擎（Application Control Engine，ACE）在数据中心环境下提供 4 至 7 层的服务，如流量负载均衡、服务器卸载、应用优化以及站点选择。

图A-1描述思科ACE产品。
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图A-1　思科ACE产品

思科ACE分为两种形式：Catalyst 6500 上的服务模块（ACE module）和盒式设备（ACE 4700）。

最新的ACE版本是ACE30，它通过Catalyst 6500共享的总线和交换阵列连接到其数据平面，相反，ACE 4710通过4个10/100/1000BASE-T接口处理数据流量，两种形式的设备都有控制台口（用作初始配置），然后通过配置的 IP 接口进行管理。

注意：


　

ADC部署管理和转发都支持IPv6。



ACE30支持最大250个虚拟配置文件，而ACE 4710只能支持最大20个虚拟配置文件，两者都支持4093个VLAN。

表A-1　ACE性能比较




	


	
吞吐量(Gbps)


	
并发连接数


	
每秒连接数(L4/L7)


	
SSL TPS1



	
压缩(Gbps)







	
ACE30


	
16


	
400万


	
500000/200000


	
30000


	
6





	
ACE 4710


	
4


	
100万


	
120000/40000


	
7500


	
2








1
 Transactions per second 的缩写。

ACE GSS 4400 Serial Global Site Selector（简称 ACE GSS）跟网络中的 DNS 联合提供数据中心的负载均衡和灾难恢复，在这样的部署中，ACE GSS 可据在线状态和实际流量智能地提供 DNS 服务。

ACE GSS 3392R 设备有两个接口去接收转发来的DNS请求包、状态检查包（ICMP、TCP、 HTTP、SNMP 或者其中的组合）及维护 cluster 的交互信息包。多达 16 个 ACE GSS 设备从地理上构成分布式的结构，共享相同的可用性和负载信息。每个ACE GSS 4492R每秒提供3万次的DNS 请求响应。

思科自适应安全设备 5585-X

ASA 发布于 2005 年，思科自适应安全设备（Adaptive Security Appliances，ASA）为企业和运营商网络提供安全，法规合规性及风险管理。思科ASA相应地演变以适应安全边界在现代数据中心发生的变化。

思科 ASA 5585-X 为数据中心环境安全设计成可成升级的模式，支持防火墙性能升级、基于脚本（context）的虚拟防火墙（最大支持 250 个虚拟防火墙）、接口模块化（最大12个10/100/1000 接口和 8 个10千兆以太网），以及可扩展的入侵防御系统（IPS）。

图A-2描述了ASA 5585-X模块化机箱。
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图A-2　ASA 5585-X 机箱

所有的 ASA 5585-X 模块共享一个 2 RU 的机架，根据不同容量和性能的需要插入不同的模块，比如防火墙模块、IPS 模块或者 VPN（Virtual Private Network）模块。

表A-2　是 ASA 5585-X 系列不同产品的性能比较




	


	
防火墙吞吐量(Gbps)


	
并发连接数


	
每秒连接数


	
Ipsec吞吐量(Gbps)


	
IPsec VPN Peers







	
ASA 5585-X with SSP-10


	
4


	
100万


	
50000


	
1


	
5000





	
ASA 5585-X with SSP-20


	
10


	
200万


	
125000


	
2


	
10000





	
ASA 5585-X with SSP-40


	
20


	
400万


	
200000


	
3


	
10000





	
ASA 5585-X with SSP-60


	
40


	
1000万


	
350000


	
5


	
10000







虽然所有的 ASA 5585-X 天生就支持高可用性（双活 active-active 或主备 active-standby），ASA版本 9.0 引入集群的特性，最大8台设备一同工作就像一个单台设备，所有的设备拥有相同的安全规则并且可以一起提供 320Gbps 的流量。

Cisco ASA 5585-X 支持 1024 个 VLAN，完全支持 IPv6，提供一个混和的解决方案，如64位NAT（配合64位DNS ）。

思科 ASA 1000V 云火墙

思科 ASA 1000V是一个状态虚拟防火墙的解决方案，用来保护客户私有云和公有云的边界环境。通过跟思科Nexus 1000V透明集成，ASA 1000V 从 ASA 5500 自适应安全设备和 VSG（Virtual Security Gateway）继承了相应的特征及其安全功能，因此，通过 Nexus 1000V 的 vPath“服务链”，同一数据流可以被 ASA 1000V 和 VSG 分析。

总结一下，思科 ASA 1000V 云火墙为虚拟化数据中心提供下列特征：


	默认网关和静态路由；

	网络地址转换（NAT）；

	动态主机控制协议（DHCP）；

	两个 ASA 间的状态故障切换（failover）；

	传统 VLAN 和 VXLAN 的网关；

	在物理和私有云环境下的 IPsec VPN。



思科虚拟网管中心（Virtual Network Management Center，VNMC）可以管理ASA 1000V及 VSG。与ASA 5500相似，ASA 1000V也可通过思科（Adaptive Security Device Manager，ASDM）进行管理。

ASA 1000V云火墙可以用（Open Virtualization Format，OVF）形式来简化部署，一个ASA 1000V实例继承了标准虚拟机所有的灵活性，诸如克隆、高可用性及在线迁移。

表A-3　ASA 1000V性能参数




	
特性


	
最大限制







	
Concurrent sessions


	
200000





	
Connections per second


	
10000





	
VPN throughput


	
200 Mbps





	
VPN tunnels


	
750







本测试数据来自 VMware ESX 4.1 环境，ASA 1000V 的参数：一个 vCPU、1.5 GBP vRAM 和 2.5 GB vHD 其主机参数：两个 4 核 2.56Ghz Intel Xeon Processor X5550 处理器。

思科Catalyst 6500系列交换机

Cisco Catalyst 6500系列交换机是当今最著名的交换产品，它发布于20世纪90年代后期，通过卓越的模块化演进架构成为企业和运营商主要的交换平台。

图A-3所示为当前Catalyst 6500机箱系列产品，包括：


	Catalyst 6503-E（3槽）；

	Catalyst 6504-E（4槽）；

	Catalyst 6506-E（6槽）；

	Catalyst 6509-E（9槽）；

	Catalyst 6509-V-E（9个垂直槽）；

	Catalyst 6513-E（13槽）。
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图A-3　Catalyst 6500机箱

每台Catalyst 6500-E可以部署一个或者两个引擎（冗余）模块，在负责交换机的数据，控制和管理平面功能，所有引擎支持4090个VLAN，机箱的插槽共享32Gbps的总线带宽，专用的交换阵列共享给所有的机箱板卡。

在编写本书时，6500机箱有6种引擎模块，表A-4列出其主要的特征。

注意：


　

本章所有列表转发性能的单位是 millions of packets per second（Mpps）。



表A-4　Catalyst 6500引擎




	
Supervisor Engine


	
Max Throughput per Slot(Gbps)


	
Forwarding Performance L2/IPv4/IPv6(Mpps)1



	
MAC Address Entries


	
Routes(IPv4/IPv6)


	
VRF


	
Uplink Interfaces







	
SUP720-3B2


	
40


	
400/400/200


	
64,000


	
256,000/128,000


	
1024


	
Two GE





	
SUP720-3BXL2


	
40


	
400/400/200


	
64,000


	
1 million/500,000


	
1024


	
Two GE





	
SUP720-10G-3C


	
40


	
450/450/225


	
96,000


	
256,000/128,0003



	
1024


	
Three GE and two 10GE





	
SUP720-10G-3CXL


	
40


	
450/450/225


	
96,000


	
1 million/500,0003



	
1024


	
Three GE and two 10GE





	
SUP2T-10G


	
80


	
720/720/390


	
131,072


	
256,000/128,000


	
8192


	
Three GE and two 10GE





	
SUP2T-10GXL


	
80


	
720/720/390


	
131,072


	
1 million/500,0003


	
8192


	
Three GE and two 10GE








1
 考虑所有的I/O模块用分布式转发卡（DFC）。


2
 这个模块不支持VSS。


3
 这种路由条目数量需要“XL”I/O模块。

Catalyst 6500 系列交换机板卡包括很多型号的：Ethernet、WAN，以及服务模块（像前面提到的ACE30），表 A-5 说明目前可能的以太模块及其主要特征。

表A-5　Catalyst 6500以太模块




	
模块


	
接口


	
吞吐量(Gbps)







	
WS-X6148-FE-SFP


	
48-port Fast Ethernet (SFP)


	
32 (shared bus)





	
WS-X6148A-GE-TX


	
48-port 10/100/1000BASE-T


	
32 (shared bus)





	
WS-6148E-GE-45AT


	
48-port 10/100/1000BASE-T with Power over Ethernet


	
32 (shared bus)





	
WS-X6704-10GE


	
4-port 10 Gigabit Ethernet(XENPAK)


	
40 (switch fabric)





	
WS-X6708-10G-3C1



	
8-port 10 Gigabit Ethernet (X2)


	
40 (switch fabric)





	
WS-X6708-10G-3CXL1



	
8-port 10 Gigabit Ethernet (X2)


	
40 (switch fabric)





	
WS-X6716-10G-3C1



	
16-port 10 Gigabit Ethernet (X2)


	
40 (switch fabric)





	
WS-X6716-10G-3CXL1



	
16-port 10 Gigabit Ethernet (X2)


	
40 (switch fabric)





	
WS-X6716-10T-3C1



	
16-port 10GBASE-T


	
40 (switch fabric)





	
WS-X6716-10T-3CXL1



	
16-port 10GBASE-T


	
40 (switch fabric)





	
WS-X6724-SFP


	
24-port Gigabit Ethernet (SFP)


	
20 (switch fabric)





	
WS-X6748-GE-TX


	
48-port 10/100/1000BASE-T


	
40 (switch fabric)





	
WS-X6748-SFP


	
48-port Gigabit Ethernet (SFP)


	
40 (switch fabric)





	
WS-X6816-10G-2T2



	
16-port 10 Gigabit Ethernet (X2)


	
40 (switch fabric)





	
WS-X6816-10G-2TXL2



	
16-port 10 Gigabit Ethernet (X2)


	
40 (switch fabric)





	
WS-X6816-10T-2T2



	
16-port 10GBASE-T


	
40 (switch fabric)





	
WS-X6816-10T-2TXL2



	
16-port 10GBASE-T


	
40 (switch fabric)





	
WS-X6824-SFP-2T2



	
24-port Gigabit Ethernet (SFP)


	
20 (switch fabric)





	
WS-X6824-SFP-2TXL2



	
24-port Gigabit Ethernet (SFP)


	
40 (switch fabric)





	
WS-X6848-SFP-2T2



	
48-port Gigabit Ethernet (SFP)


	
40 (switch fabric)





	
WS-X6848-SFP-2TXL2



	
48-port Gigabit Ethernet (SFP)


	
40 (switch fabric)





	
WS-X6848-TX-2T2



	
48-port 10/100/1000BASE-T


	
40 (switch fabric)





	
WS-X6848-TX-2TXL2



	
48-port 10/100/1000BASE-T


	
40 (switch fabric)





	
WS-X6904-40G-2T2



	
4-port 40G(CFP)/4 x 10 Gigabit Ethernet (SFP+)


	
80 (switch fabric)





	
WS-X6904-40G-2TXL2



	
4-port 40G(CFP)/4 x 10 Gigabit Ethernet (SFP+)


	
80 (switch fabric)





	
WS-X6908-10G-2T2



	
8-port 10 Gigabit Ethernet (X2)


	
80 (switch fabric)





	
WS-X6908-10G-2TXL2



	
8-port 10 Gigabit Ethernet (X2)


	
80 (switch fabric)








1
 SUP2T-10G或SUP2T-10G-X1不支持。


2
 只有SUP2T-10G或SUP2T-10G-X1支持。

在数据中心网络里，自从推出 Nexus 数据中心交换机，Catalyst 6500 执行一个互补的角色，例如：


	服务模块，如 ACE30 ；

	Internet 边缘路由器；

	MPLS技术在数据中心的互联机箱（如 EoMPLS 和 VPLS）；

	为传统千兆以太网服务器的列端（End-of-Row）交换机和中列（Mid-of-Row）交换机。



思科云门户

思科云门户（Cisco Cloud Portal，CCP）是最新发布基于 Web 界面的软件解决方案，它提供目录服务、物理及虚拟设备生命周期管理和云环境管理。部署一个这样的系统，CCP 要求接入控制、 批复、基于策略的控制和 IT 资源端到端的保障。

有了 CCP 后，组织可以部署私有云（或混杂云）去提高灵活性及减少运营成本。这样的解决方案同样可以增加 IT 支出的透明度，确保更加精确的性能规划和资源清单。

以下是 CCP 组件：


	Cisco Portal Manager ：一个高度客户化、具有弹性自服务的接口，整合了多个资源成统一的服务界面。

	Cisco Service Catalog ：提供一个标准 IT 资源访问服务界面。访问的用户必须经过认证许可。

	Cisco Request Center ：提供在 Cisco Service Catalog 定义的服务请求和生命周期管理。

	Cisco Service Connector ：一个基于标准的模块，用于 CCP 与其他系统互联，如跟 VMware vCenter 和Microsoft System Center 的互联。



思科云计算门户网站也可以在某些思科智能自动化解决方案中使用。

思科智能自动化解决方案

2009 年思科收购 Tidal 软件，使得数据中心产品整合成可以自动操作的框架模式。

思科智能自动化解决方案（Intelligent Automation Solutions）提供数据中心服务器、网络、应用和 VM 基础架构的自动化操作，增加各组件的效率、可预测性、可见性及控制功能。

此解决方案提供基本的基础设施和应用程序的业务流程，包括：


	终端用户的自助服务；

	简化支持流程；

	对触发事件动态反应；

	采用最佳实践，以符合策略和可审计性的 IT 流程自动化。



思科自动化软件组件

一般来讲，每一个思科智能自动化解决方案使用一套不同的组件来达到其目的。在本节中，我将介绍这些组件。

思科数据处理流程（Cisco Process Orchestrator，CPO）可以理解成思科智能自动化解决方案的核心，CPO 基本上是旨在提供在复杂 IT 环境下的业务处理流程。有了一个直观的基于流的图形化界面，CPO 支持最佳实践的集成事件和警报管理运营支持流程。

要部署它的预定义流程，CPO 有适配器对多个资源进行控制，例如：


	Cisco Server Provisioner（CSP）；

	UCS Manager；

	VMware vCenter；

	Network Service Manager（NSM）；

	其他。



此外，CPO允许跟公司的管理系统、监控系统、票务和数据库配置管理（configuration management database）系统进行交互。

Cisco Server Provisioner（CSP）在动态物理环境中提供简单和自动的服务器部署（又称“裸机”环境），CSP 提供新系统、服务器重新利用和系统克隆的快速部署。

CSP 天生支持的操作系统，如 RHEL、CentOS、Fedora、Windows Server 2008 R2、Windows7、Windows 2003、Windows XP、VMware 的 ESXi、Debina、Ubuntu 和 SUSE。

网络服务管理器（Network Services Manager，NSM）提供在基础网络结构下的云计算环境的自动部署、流程优化和控制，NSM 可以让网络资源（如虚拟路由转发 VRF、VLAN、虚拟环境等），组合成像速度和管理的实例模型。

NSM基于网络容器（network containers）创建，定义了端到端的可复制网络拓扑。在这个网络容器里，与 NSM 相关的有：IP 子网池、VLANs、SVI（Switch Virtual Interface）、VRFs、路由协议、 防火墙策略、Internet 接入、VPN 接入、服务器负载均衡、NAT、及其他网络实体。作为一个模板，为不同需求和 SLA（service-level agreements）创建一个标准的网络环境。

NSM 自身由两个部分组成。


	NSM 引擎：提供自动化的端到端的网络服务，在控制和多租户服务环境下生成自动配置向导。

	NSM 控制器：与网络设备和相关服务进行配合使用，实时准确地决定其服务特性。



NSM 用基于 WEb 的接口进行资源配置的管理，也为多种流程提供“北向”的API接口，像VMware vCloud Director，为来自 BMC、IBM、HP 的应用程序提供接口。

NSM 紧跟思科虚拟化多租户数据中心（Virtualized Multitenant Data Center，VMDC）架构，支持多种网络设备，像 ASR 1000、Nexus 1000V、Nexus 5000、Nexus 7000、Catalyst 6500 和 UCS Fabric Interconnect。

思科适时企业调度器（Tidal Enterprise Scheduler，TES）是一个监控、批量任务计划、应用整合各种企业负载的平台。思科 TES 很容易执行批量任务计划和基于事件的业务处理；另外，TES 提供统一的的管理界面和任务管理控制点。

TES 通过使用代理处理不同的操作系统，像 Windows、UNIX、Linux、z/OS、zLinux、OS/400、NonStop，以及 OVMS，也提供像 SSH 这样无代理的方式。

由此，TES 提供自动化的企业应用。


	ERP ：Amisys、BAAN、JD Edwards、Lawson、Oracle、PeopleSoft 和 SAP。

	数据集成和商业智能：Actuate、BusinessObjects、Cognos、DataStage、Informatica PowerCenter、SAP BW和SAS。

	数据库和大数据：Hadoop、JDBC、Microsoft、Netezza 和 Oracle。

	SOA ：JMS、JMX 和 Web Services。

	文件及存储：FTP、SFTP、FTPS、NetBackup 和 Tivoli Storage Manager。

	云：Amazon（EC2 和 S3 services）。

	管理平台：HP Operations Center、Microsoft SCOM。

	事件及告警输出：File、email、database 和 SNMP。

	服务器虚拟化和资源调配：VMware。



思科智能自动化云解决方案

思科智能自动化云解决方案（Cisco Intelligent Automation for Cloud，CIAC）完全是一个软件解决方案，帮助企业建立自己的私有云或者混杂云。大体上，CIAC 包括整合的 Cisco Cloud Portal、Cisco Process Orchestrator、Cisco Server Provisioner，及 Cisco Network Services Manager。

CIAC 运行在数据中心基础架构上后，授权的用户经 Cisco Cloud Portal 获得菜单定义的服务，例如：


	新的统一计算系统（UCS）刀片供应；

	创建一个新的虚拟机；

	存储阵列的逻辑单元号（LUN）配置；

	“裸机”配置（通过思科服务器提供）。



如果获得许可，这些请求就会转发到 Cisco Process Orchestrator，执行相应的动作。

思科智能自动化云解决方案也可应用在 Starter Edition bundle 中，用以建立简单的云环境。这样特殊自动化的绑定的虚拟机（一个 VMware vCenter 管理）和刀片在同一 UCS 域。

注意：


　

CIAC Starter Edition 只支持 Cloud Portal 和 Cisco Process Orchestrator。



思科智能自动化SAP

思科智能自动化为 SAP环境简化了复杂的最佳实践的执行：


	SAP的自动化事件响应，任务管理和纠正措施；

	协调预定义的操作流程；

	通过预配置SAP内容加快自动化。



基于Cisco Process Orchestrator，之前的Tidal专业解决方案支持200多个自动化流量、100个事件的分析，以及50个流量系统刷新和系统复制。

虽然目前这种自动化解决方案还在不断加强，但它已经可以通过SAP全球价目表供货。

思科MDS 9000系列多层交换机

MDS 9000 系列发布于 2002 年，具有交换阵列和旗舰级的光纤通道交换机。为数据中心提供可扩展，高可用的存储区域网络。

图 A-4 所示为目前的思科 MDS 9000 交换机（我完成此书时）。

思科 MDS 9124 是一个 2U 的交换机，支持最多 16 个虚拟存储区域网络（VSAN），MDS 9124带有 24 个自适应光纤通道接口，速率可以是 1、2 和 4Gbps。思科为 IBM（IBM BladeCenter）和 HP （HP c-Class BladeSystem）定制的光纤通道交换机都与 MDS 9124 有相似的特点，其中：思科 MDS Fibre Channel Blade Switch for IBM BladeCenter 具有 20 个端口，14 个用来接内部刀片，6 个用于对外连接；思科 MDS Fibre Channel Blade Switch for HP c-Class BladeSystem 具有 24 个端口，16 个用来接内部刀片，8 个用于对外连接。
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图A-4　思科 MDS 9000 系列交换机

思科 MDS 9148 为 1U 设备，支持最多 32 个 VSAN，拥有 48 个 1、2、8Gbps 自适应光纤通道交换机端口，同样，思科为 HP c-Class BladeSystem 定制的 MDS 8G 光纤通道交换机拥有 24 个端口，其中 16 个接内部刀片服务器，8 个用于对外连接。

思科 MDS 9922i 是一款具有 18 个固定 1/2/4Gbps 光纤通道端口和 4 个千兆以太网接口的交换机，用来部署 Internet Small Computer System Interface（iSCSI）和 Fibre Channel over IP（FCIP），一个扩展插槽用来插入其他 I/O 模块。

思科 MDS 9500 系列是思科旗舰级存储交换机，完全冗余，提供 99.999% 的可用性。

此系列提供 3 种机箱：


	MDS 9506（6 槽）；

	MDS 9506（9 槽）；

	MDS 9513（13 槽）。



维持需要的可靠性，每个机箱需要两块引擎模块，负责交换控制和管理平面。

通过旗舰MDS9500设备，I/O 模块之间的数据流经过双冗余的交叉交换阵列可以到达引擎（MDS 9506 和MDS 9509）或者在线可插拔的模块（MDS 9513），因此，MDS 9513 上的 I/O 模块之间的数据流可达 256Gbps，其他机箱I/O模块之间流量可达 96Gbps。

表A-6　显示当前 MDS 9200 和MDS 9500 机箱已有的I/O模块




	
模块


	
接口


	
Throughput to Switch Fabric (Gbps)







	
DS-X9248-48K91



	
4 ports Fibre Channel 1/2/4/8 Gbps和44 ports Fibre Channel 1/2/4 Gbps


	
48





	
DS-X9224-96K9


	
24-port Fibre Channel 1/2/4/8 Gbps


	
96





	
DS-X9248-96K9


	
48-port Fibre Channel 1/2/4/8 Gbps


	
96





	
DS-X9232-256K92



	
32-port Fibre Channel 1/2/4/8/10 Gbps


	
256





	
DS-X9248-256K92



	
48-port Fibre Channel 1/2/4/8/10 Gbps


	
256





	
DS-X9304-18K91



	
18 ports Fibre Channel 1/2/4 Gbps and 4 ports Gigabit Ethernet (SFP)


	
48





	
DS-X9316-SSNK91



	
16-port Gigabit Ethernet (SFP)


	
16





	
DS-X97041



	
4-port Fibre Channel 10 Gbps


	
40





	
DS-X9708-K9


	
8-port 10 Gigabit Ethernet (FCoE)


	
80








1
 在MDS 9922i上也支持。


2
 带交换阵列模块的MDS 9513部署256Gbps，不管如何，它们能在任何MDS 9500机箱中部署本地交换（两个模块之间的流量不一定要穿过交换阵列）。

如表 A-6 所示，MDS 9200 和MDS 9500 I/O 模块会超额使用交换阵列，如此高效的模块特性依赖于SAN 独特的设计，超额使用本质上是多个服务器同时访问一个存储端口。

尽管如此，被超额使用的模块可以分享交换阵列带宽给存储阵列端口或交换机间链路（ISL）。这是动态分配的，其他端口可以自由通过。

注意：


　

尽管每个 MDS 9222i 和MDS 9500 交换机支持更多的 VSAN，但是经过思科核实的对于一个物理阵列阵列最多支持 80 个 VSAN。



思科基础网络分析模块

思科网络分析模块（NAM）软件对网络流量的应用层数据有更高的可视性，适用于数据中心，这方面的知识大大有利于资源的优化、性能故障排除和应用响应时间监视。

本质上，思科NAM通过端口镜像建立监控数据库（Switch Port Analyzer，SPAN；Remote Switched Port Analyzer，RSPAN ；Encapsulated Remote Switched Port Analyzer，ERSPAN），VLAN接入控制列表（VLAN Access Control List，VACL）抓包，NetFlow采集和专用的代理。有了这样的数据库，NAM基于Web的图形接口可以提供交互报告、细化的监测、应用性能分析、详细的流量分析、历史分析、数据包捕获和基于包的流量监控。

思科NAM提供不同的呈现方式，包括物理机箱（NAM 2300）、Catalyst 6500模块（NAM-3）、 Nexus 7000模块（NAM-NX1）、ISR G2模块（NAM）、虚拟刀片里的Nexus 1010和Nexus 1100，以及像 VMware ESXi、Microsoft Hyper-V、KVM 这样管理程序里的虚拟工具（vNAM）。

当与Nexus 1000V整合，思科NAM透过虚拟的交换数据提供高可视性，如vMotion和VM之间的通信。

思科 Nexus 数据中心交换机

按照牛津字典第 2 版的解释，Nexus 的含义为：

（1）一个连接或多个连接（两点及两点以上）；

（2）一个中心或者焦点。

在2008年，思科用这个名字命名了数据中心交换机，这些设备已经在企业和运营商数据中心建立起领导地位。

部署相同的模块化思科网络操作系统（NX-OX）的数据中心交换机，给数据中心带来了革命性的变化：


	带有DCB（Data Center Bridging）的统一阵列阵列和FCoE；

	阵列扩展器；

	虚拟设备环境（Virtual device contexts，VDC）；

	虚拟 PortChannel（Virtual PortChannels，vPC）；

	FabricPath2 层多路径；

	智能虚拟交换；

	超低延时技术（Algo Boost）的应用。



思科 Nexus 1000V 系列交换机

思科 Nexus 1000V 是服务器虚拟化和云环境下分布式二层交换机，它是“软件交换机”，控制虚拟机的连通性，跟用于物理服务器下的“硬件交换机”有着相同的特性。

作为一个基于 NX-OS 平台的交换机，Nexus 1000V 为多种管理环境下提供接入、安全和扩展特性。与绝大数客户端处理工具类似（例如 CLI、SNMP、Management Protocol、Netflow、eRSPAN），适用于物理和虚拟网络架构。

思科 Nexus 1000V 包括以下两个基本组件。


	VEM（Virtual Ethernet Module）：作为管理程序的一部分，取代它原来的连接模式，利用Nexus 1000V 的数据平面组件（VEM）执行2层交换功能，及一些NX-OS的高级特性（像PortChannel、Qos、 PVLAN和ACL）

	VSM（Virtual Supervisor Module，VSM）为Nexus 1000V提供控制和管理平面，跟多个VEM 模块协同工作，与虚拟环境管理动态链接（VMware vCenter），VSM允许创建端口模板作为的标准连接策略导出（VEM 执行），支持IPv4和IPv6的流量管理。



注意：


　

编写本书时，一对主备的 VSM 可以控制 64 个 VEM 和 2048 个 VLAN。



此外，思科 Nexus 1000V 提供一些优化虚拟网络的特征，像 VXLAN 和 vPATH（Virtual Services Data Path）。

思科 Nexus 1000V 有两个可用版本，基础版和增强版：基础版是免费版，需要技术支持时才需要付费；增强版包含一些安全特征，如 DHCP Snooping、IP Source Guard、Dynamic ARP Inspections、Cisco TrustSec Security Groups support、Cisco Virtual Security Gateway。

思科 Nexus 1010 和Nexus 1100 虚拟服务设备

基于思科 UCS C 系列机架式服务器和强大的 NX-OS 软件，思科 Nexus 1010 和Nexus 1100 虚拟服务设备允许安装和管理 VSB（Virtual Service Blades）。

每个 VSB 包含下列应用之一。


	VSM ：Nexus 1000V Virtual Supervisor Module。

	VSG ：Virtual Security Gateway。

	NAM ：Network Analysis Module。

	DCNM ：Data Center Network Manager。



注意：


　

两个 Nexus 虚拟服务设备能够部署成主备模式的一对 VSM。



Nexus 1010 和Nexus 1100 由服务器虚拟化平台设备提供专门的硬件，服务器虚拟化结构提供相对独立性，也可以部署初始化安装脚本，类似思科标准交换机提供的初始配置文件。

归纳一下，有以下设备型号（支持的 VSB 数量）：


	思科 Nexus 1010（最多 6 个 VSB）；

	思科 Nexus 1010-X（最多 10 个 VSB）；

	思科 Nexus 1110-S（最多 6 个 VSB）；

	思科 Nexus 1110-X（最多 10 个 VSB）。



思科 Nexus 2000 系列阵列扩展器

思科 Nexus2000 阵列扩展器作为 Nexus 系列交换机的远端线卡，同时减少了线缆的数量，令数据中心网络设备更易管理。

由于部署简单，Nexus 2000 交换机也可放置在服务器内部，类似架顶交换机，具有很小的空间和省电的效果（1U 的设备功率在 80W 至 350W 之间）

图 A-5 显示当前推出的 Nexus 2000 系列各种型号，表 A-7 所示为这些模块的主要参数。
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图A-5　Nexus 2000阵列扩展器

表A-7　Nexus 2000型号




	
型号


	
Host接口


	
阵列接口


	
性能







	
Nexus 2148T1



	
481000BASE-T


	
4个10千兆以太网(SFP+)


	
176 Gbps或131 Mpps





	
Nexus 2224TP


	
24100/1000BASE-T


	
2个10千兆以太网(SFP+)


	
88 Gbps或65 Mpps





	
Nexus 2248TP


	
48100/1000BASE-T


	
4个10千兆以太网(SFP+)


	
176 Gbps或131 Mpps





	
Nexus 2248TP-E


	
48100/1000BASE-T


	
4个10千兆以太网(SFP+)


	
176 Gbps或131 Mpps





	
Nexus 2232PP


	
32 1/10千兆以太网(SFP/SFP+)


	
8个10千兆以太网(SFP+)


	
560 Gbps或595 Mpps





	
Nexus 2232TM


	
321/10GBASE-T


	
8个10千兆以太网(SFP+)


	
560 Gbps或595 Mpps





	
Nexus 2232TM-E1



	
321/10GBASE-T


	
8个10千兆以太网(SFP+)


	
560 Gbps或595 Mpps





	
Nexus 2248PQ1



	
45 1/10千兆以太网(SFP/SFP+)


	
4个40千兆以太网(QSFP+)2


	
960 Gbps或952 Mpps








1
 编写本书时，尚不在Nexus 7000上支持。


2
 这种型号可以通过分支电缆支持16个10G以太阵列接口。

Nexus 2248-TP-E 和 Nexus 22232-TM-E 两种型号通过大的共享缓存与不带“E”的型号有所不同，好处在于应用在大容量数据库、分布式存储和视频编辑的场合。

此外，通过使用屏蔽双绞电缆和标准的 10 千兆以太网收发器，使得一些 Nexus 2000 型号也可以部署更加经济的阵列扩展收发器（Fabric Extender Transceivers，FET），支持通过最长 100 米的光纤连接至父交换机。

思科的阵列扩展器系列也进一步拓展为 Nexus B22 系列刀片式阵列扩展器，应用到其他厂商的服务器产品中，如：HP BladeSystem c3000、c7000 enclosures（B22HP）、Fujitsu PRIMERGY BX400 和 BX9000 enclosure（B22F），以及 Dell PowerEdge M1000e。所有的 Nexus B22 具有 16 个主机接口（10GBASE-KR）连接内部刀片，8个10G SFP+ 光纤接口作为外连接口。

思科 Nexus 3000 系列交换机

思科 Nexus 3000 系列设计定位是超低延迟的交换环境，用于高频交易和高性能计算的环境。由于很小的体积和独特的“芯片交换”架构，使得 NX-OX 设备提供线性的 2 层和 3 层交换能力。

图 A-6 显示当前 Nexus 3000 系列图片。
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图A-6　Nexus 3000型号

表A-8　主要特征




	
型号


	
接口


	
性能（2层和3层）







	
Nexus 3016


	
Sixteen 40 Gigabit Ethernet (QSFP+),where each port can operate also as four independent 10 Gigabit Ethernet (breakoutcable)


	
1.2 Tbps和950 Mpps





	
Nexus 30481



	
Forty-eight 10/100/1000BASE-T ports and four 10 Gigabit Ethernet (SFP+)


	
176 Gbps和132 Mpps





	
Nexus 3064-X


	
Forty-eight 100/1000/10 Gigabit Ethernet (SFP+) and four 40 Gigabit Ethernet (QSFP+), where each port can operate also as four 10 Gigabit Ethernet (breakout cable)


	
1.2 Tbps和950 Mpps





	
Nexus 3064-T


	
Forty-eight 100/1000/10GBASE-T and 4 x 40 Gigabit Ethernet (QSFP+), where each port can operate also as four 10 Gigabit Ethernet (breakout cable)


	
1.2 Tbps和950 Mpps





	
Nexus 3548


	
Forty-eight 10 Gigabit Ethernet (SFP+)


	
960 Gbps和720 Mpps








1
 Nexus 3548当前只支持IPv6管理流量，最新信息请参考思科在线文档。

思科Nexus 3016、Nexus 3048、Nexus 3064-T以及Nexus 3064-X支持最大4000个VLAN、1000个VRF、128000个MAC地址、16000个IPv4路由和8000个IPv6路由。

思科Nexus 3548引进突破性的技术（Algo-Boost），使得2层和3层交换流量（单播及组播）延迟小于200纳秒，支持512个VLAN，200个VRF，据型号的区别可以支持：


	8000～64000个MAC地址；

	4096～16384个IPv4路由。



所有 Nexus 3000 平台支持创新的 NX-OS 特征，如 vPC（virtual PortChannels），、EEM（Embedded Event manager），为3 层“fat tree”设计的64 条等价多路径（Equal-Cost Multipath，ECMP）、NX-OS 内置数据包分析器和 Precesion Time Protocol（IEEE 1588）。

思科 Nexus 4000 系列交换机

思科 Nexus 4001I 是为 IBM BladeCenter 系列刀片服务器定制的 NX-OX 阵列扩展器，如图A-7所示。

注意：


　

虽然某些思科文档说这是 Nexus 4005I，其实是相同的设备。



这样的2层交换机执行DCB标准，使FC通过FCoE到FCF。事实上，Nexus4001I是第一款部署FCoE FIP检测协议的交换机，遵循FC-BB-5安全推荐的标准。

[image: cv80xi07.tif]


图A-7　Nexus 4001I

思科 Nexus 4001I 有 14 个固定的千兆以太网或 10 千兆以太网（10GBASE-KR）接口连接到刀片服务器内部，6 个固定 10 千兆以太网（SFP+）接口连接上行交换机，交换机有 400Gbps 的交换容量，包转发率 300Mpps，以及最大 8192 个 MAC 地址和 512 个 VLAN。

思科 Nexus 5000 和Nexus 5500 系列交换机

思科 Nexus 5000 和Nexus 5500 系列是数据中心产品系列中无可争辩最具弹性的平台。

如图 A-8 所示为当前 Nexus 5000 和Nexus 5500 系列产品。
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图A-8　Nexus 5000 型号

Nexus 5010 和Nexus 5020 是市场上第一款部署 FCoE 和阵列扩展器的交换机。

Nexus 5500 交换机带来了更多的数据中心网络革新技术，例如 FabricPath、VM-FEX、Unified Ports，根据插入的收发模块可以是 1/10Gbps 的 FCoE，也可以是 8/4/2/1Gbps 的光纤通道接口。

提示：


　

统一端口（Unified Port）既可以插入 FC 模块也可插入 FCoE 模块，使得两个不同网络迁移变得容易。



表 A-9 描述 Nexus 5000 和Nexus 5500 系列产品的主要特征。

表A-9　Nexus 5000和Nexus 5500特征




	
型号


	
弹性接口


	
扩展插槽


	
性能(2层)







	
Nexus 5010


	
Twenty 10 Gigabit Ethernet/FCoE (SFP+)


	
1


	
520 Gbps或386.9Mpps





	
Nexus 5020


	
Forty 10 Gigabit Ethernet/FCoE (SFP+)


	
2


	
1040 Gbps或773.8Mpps





	
Nexus 5548P


	
Thirty-two 10 Gigabit Ethernet/FCoE (SFP+)


	
1


	
960 Gbps或714.24Mpps





	
Nexus 5548UP


	
Thirty-two Unified Ports


	
1


	
960 Gbps或714.24Mpps





	
Nexus 5596UP


	
Forty-eight Unified Ports


	
3


	
1920 Gbps或1428Mpps





	
Nexus 5596T


	
Thirty-two 1000BASET/10GBASE-T and sixteen Unified Ports


	
3


	
1920 Gbps或1428Mpps







Nexus 5010 和Nexus 5020 扩展模块有：


	6 个 10Gigabit Ethernet（SFP+）；

	4 个 10Gigabit Ethernet（SFP+）和 4 个 Fibre Channel 1/2/4Gbps（SFP）；

	8 个 Fibre Channel 1/2/4Gbps（SFP）；

	6 个 Fibre Channel 1/2/4/8Gbps（SFP）。



同时，Nexus 5500 机箱插槽允许连接下列扩展模块：


	16 个 1/10GigabitEthernet 或 FCoE（SFP+）；

	8 个 1/10GigabitEthernet 或 FCoE（SFP+），8 个 8/4/2/1Gbps FC 端口；

	16 个统一端口；

	16 个 10GBASE-T 端口（只有 5596T）；

	3 层 160Gbps 和 240Mpps 包转发能力，1000 个 VRF（只有 5596UP 和 5596T）。



另外，Nexus5548P和5548UP支持一块3层子卡（插在主板上），在不浪费扩展槽的情况下，就可以达到与一个扩展卡相同的性能和VRF能力。

Nexus 5010和Nexus 5020系列支持507个VLAN，16000个MAC地址，12个阵列阵列扩展器，Nexus 5500系列支持4000个VLAN，32000个MAC地址，2层24个FEX口（16个在三层）。

注意：


　

所有的 Nexus 5000 和Nexus 5500 系列交换机支持最大 32 个VSAN。



思科Nexus 6000系列交换机

思科Nexus 6000数据中心交换机是最近加入Nexus家族的一款产品，目前有两个型号：Nexus 6001和Nexus 6004。

Nexus 6001提供线速的2层和3层交换，含有48个固定的10GESFP+端口和4个40G QSFP+端口，在这样机架交换机里，每个40千兆以太网端口可以任意变换成4个独立的 10 千兆以太网端口（通过分支电缆访问）。

具有类似的特征，Nexus 6004 有 48 个 40 千兆以太网端口（QSFP+），4 个扩展插槽，分别可容纳 12 个 40GE 端口。单台 Nexus 6004 可以安装 96 个 40 千兆以太端口或者 384 个 10 千兆以太端口（采用 QSFP 分支电缆）。

图 A-9 显示 Nexus 6000 系列。
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图A-9　Nexus 6000型号

Nexus 6000系列支持4000个VLAN，256000个MAC地址，7.8Tbps吞吐量4000个VRF，32000条IPv4路由，8000个IPv6路由，32个VSAN，24个阵列扩展器。

思科Nexus 7000系列交换机

思科 Nexus 7000 系列是高密度以太交换机，可以达到 17.6Tbps 的吞吐容量，每秒包转发率 11.5 B pps。

目前上市的 Nexus7000 系列有以下产品。

Nexus 7004（7U）：2 个槽位引擎，2 个槽位 I/O 模块。

Nexus 7009（14U）：2 个槽位引擎，7 个槽位 I/O 模块，4 个交换阵列模块。

Nexus 7010（21U）：2 个槽位引擎，8 个槽位 I/O 模块，5 个交换阵列模块。

Nexus 7018（25U）：2 个槽位引擎，16 个槽位 I/O 模块，5 个交换阵列模块。

图 A-10 所示为 Nexus 7000 机架。
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图A-10　Nexus 7000机架

在 Nexus 7000 里，引擎是控制和管理平面。表 A-10 描述了引擎的主要特征和机箱支持的型号。

表A-10　Nexus 7000引擎模块特征和机箱支持




	
型号


	
VDC


	
阵列扩展器


	
Nexus 7004


	
Nexus 7009


	
Nexus 7010


	
Nexus 7018







	
Supervisor1


	
4


	
32


	
否


	
是


	
是


	
是





	
Supervisor2


	
4+1(admin)with CPU shares


	
32


	
是


	
是


	
是


	
是





	
Supervisor2 Enhanced


	
8+1 (admin) with CPU shares


	
48


	
是


	
是


	
是


	
是







除了 Nexus 7004，两个 I/O 模块之间的流量都要经过交换阵列模块，通常来说，有两种类型的交换阵列。


	Switch Fabric-1 ：最大支持 46 Gbps（Nexus 7010 和 7018）。

	Switch Fabric-2 ：最大支持 110 Gbps（Nexus 7009、7010 和 7018）。



注意：


　

Nexus 7004 上的 I/O 插槽共享一个 440Gbps 的背板带宽。



作为一个相对“年轻”的交换机系列，Nexus 7000 有着令人羡慕的多种 I/ O 模块。表 A-11 是I/ O 特征的简要描述。

表A-11　Nexus 7000 I/O模块




	
模块


	
接口


	
交换阵列吞吐量 (Gbps)


	
包转发率 L2/IPv4/ IPv6(Mpps)







	
N7K-F132XP-151



	
Thirty-two 1/10 Gigabit Ethernet (SFP/SFP+)


	
230


	
480





	
N7K-F248XP-25


	
Forty-eight 1/10 Gigabit Ethernet (SFP/SFP+)


	
480


	
720/720/720





	
N7K-F248XP-25E


	
Forty-eight 1/10 Gigabit Ethernet (SFP/SFP+)


	
480


	
720/720/720





	
N7K-F248XT-25E


	
Forty-eight 1000BASET/10GBASE-T


	
480


	
720/720/720





	
N7K-M108X2-12L


	
Eight 10 Gigabit Ethernet(X2)


	
80


	
120/120/60





	
N7K-M132XP-122



	
Thirty-two 10 Gigabit Ethernet (SFP+)


	
80


	
60/60/30





	
N7K-M148GS-112



	
Forty-eight Gigabit Ethernet(SFP)


	
48


	
60/60/30





	
N7K-M148GT-112



	
Forty-eight 10/100/1000BASE-T


	
48


	
60/60/30





	
N7K-M132XP-12L


	
Thirty-two 10 Gigabit Ethernet (SFP+)


	
80


	
60/60/30





	
N7K-M148GS-11L


	
Forty-eight Gigabit Ethernet(SFP)


	
80


	
60/60/30





	
N7K-M148GT-11L


	
Forty-eight 10/100/1000BASE-T


	
48


	
60/60/30





	
N7K-M202CF-22L


	
Two 100 Gigabit Ethernet(CFP)


	
200


	
120/120/60





	
N7K-M206FQ-23L


	
Six 40 Gigabit Ethernet(QSFP+)


	
240


	
120/120/60





	
N7K-M224XP-23L


	
Twenty-four 10 Gigabit Ethernet (SFP+)


	
240


	
120/120/60








1
 只有二层。


2
 在Nexus 7004上不支持。

一个的 Nexus 7000 交换机可支持多达 16000 个 VLAN 和 1000 的 VRF（分布在它的虚拟设备脚本里）。每一个 Nexus 7000 I/O 模块可以支持不同的 MAC 地址条目。


	F1系列：最大256000。

	F2系列：最大196608。

	M1和M2系列：最大128000。



所有零部件带有字母“L”的M1和M2模块能在工作XL模式，这意味着它们可以支持多达100万条IPv4路由（或350000的IPv6路由）。其他的M1系列模块支持多达128000条IPv4路由（或64000条IPv6路由），F2系列模块支持32768条IPv4路由（或16384条IPv6路由）。

注意：


　

虽然每个开启 FCoE 功能的 Nexus7000 交换机支持更多的 VSAN，但是思科核实的数量是 80 个 VSAN。



思科统一计算系统

在设计上，思科统一计算系统（UCS）是整合基于 Intel CPU，高速网络和存储访问于一体的高性能综合型服务器虚拟化基础架构。

用类似更少的管理服务器解决方案，UCS 大幅减少了物理服务器配置的时间，使“裸机”设备来实现类似的虚拟化环境服务器的性能水平。

如图 A-11 所示为 UCS 主要部件的组成。
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图A-11　UCS组件

思科 6100 和 6200 系列阵列互连器

思科UCS阵列互连为UCS域提供网络连通性和管理能力，基于Nexus 5000和Nexus 5500硬件，UCS 6100和UCS 6200为UCS B系列和C系列提供线速、低延迟、以太网、FC和FCoE的连接。

表A-12展示了目前的可用型号和它们的主要特征。

表A-12　UCS阵列互联特征




	
型号


	
Fixed Interfaces


	
插槽


	
性能(Gbps/Mpps)


	
MAC Address Entries







	
UCS 6120XP


	
Twenty 10 GE/FCoE (SFP+)


	
1


	
520/386.9


	
16000





	
UCS 6140XP


	
Forty 10 GE/FCoE (SFP+)


	
2


	
1040/773.8


	
16000





	
UCS 6248UP


	
Thirty-two Unified Ports


	
1


	
960/714.24


	
32000





	
UCS 6296UP


	
Forty-eight Unified Ports


	
3


	
1920/1428.48


	
32000







UCS 6100 阵列阵列互连模块有：


	6 个 10 千兆以太网（SFP+）接口；

	4 个 10 千兆以太网（SFP+）和 4 个 FC（1/2/4Gbps SFP）光纤接口；

	8 个 FC（1/2/4Gbps SFP）光纤接口；

	6 个 FC（1/2/4/8Gbps SFP）光纤接口。



同时，UCS 6200 可扩展的模块只有 6 个统一端口。

注意：


　

所有阵列互连支持 1024 个 VLAN 和 32 个 VSAN。



思科 UCS 5100 系列刀片服务器机箱

思科 UCS 5108 刀片服务器机架在一个 6U 的空间里支持最大 8 个刀片，可以支持 1-2 个阵列阵列互连模块的连接和管理。

UCS 5108 支持被 UCS Manager 自动发现，其被动式中间背板为每个半宽刀片提供最大 80Gbps的转发流量。

Cisco UCS 2100 和UCS 2200 系列阵列扩展器

为了加强 UCS 的统一管理，UCS 2100 和UCS 2200 阵列扩展器为 UCS 5100 里的服务器提供了统一的连接。

表 A-13 描述了阵列扩展器在 UCS 系统中的主要特征。

表A-13　UCS里的阵列扩展器




	
型号


	
阵列接口


	
主机接口







	
UCS 2104XP


	
Four 10 Gigabit Ethernet/FCoE(SFP+)


	
Eight (one 10 GE/FCoE per halfwidth slot)





	
UCS 2204XP


	
Four 10 Gigabit Ethernet/FCoE(SFP+)


	
Sixteen (two 10 GE/FCoE per half-width slot)





	
UCS 2208XP


	
Eight 10 Gigabit Ethernet/FCoE(SFP+)


	
Thirty-two (one 10 GE/FCoE per half-width slot)





	
Nexus 2232PP1



	
Eight 10 Gigabit Ethernet/FCoE(SFP+)


	
Thirty-two 10 GE/FCoE (SFP+)








1
 UCS C系列机架式服务器（不是UCS 5108机箱）。

思科 UCS B 系列刀片服务器

思科UCS B系列刀片服务器采用Intel Xeon处理器，置于UCS 5100机箱中构成统一的UCS域。

自2009年起，思科发布了大量 B 系列刀片服务器型号，如表 A-14 所示。

表A-14　UCS B系列服务器型号




	
型号


	
Half-or Full- Width半宽或全宽


	
CPU


	
内部硬盘数量


	
Mezzanine 卡数量


	
配置内存/最大内存







	
B200-M1


	
Half


	
2 (Xeon 5500)


	
2


	
1


	
12/96 GB





	
B230-M1


	
Half


	
2 (Xeon 6500 or 7500)


	
2


	
1


	
32/256 GB





	
B250-M1


	
Full


	
2 (Xeon 5500)


	
2


	
2


	
48/384 GB





	
B440-M1


	
Full


	
4 (Xeon 7500)


	
4


	
2


	
32/512 GB





	
B200-M2


	
Half


	
2 (Xeon 5600)


	
2


	
1


	
12/192 GB





	
B230-M2


	
Half


	
2 (Xeon E7-2800)


	
2


	
1


	
32/512 GB





	
B250-M2


	
Full


	
2 (Xeon 5600)


	
2


	
2


	
48/384 GB





	
B440-M2


	
Full


	
4 (Xeon E7-4800)


	
4


	
2


	
32/1 TB





	
B200-M3


	
Half


	
2 (Xeon E5-2600)


	
2


	
1


	
24/768 GB





	
B22-M3


	
Half


	
2 (Xeon E5-2400)


	
2


	
1


	
12/192 GB





	
B420-M2


	
Full


	
4 (Xeon E5-4600)


	
4


	
2


	
48/1.5 TB







思科 UCS C 系列机架服务器

思科 UCS C 系列机架式服务器可以是 UCS 管理域或者独立上架的设备，其更多特性表现为，UCS C 系列可以按 PCI 适配器的数量和内部存储资源处理负载。

同样基于 Intel Xeon 架构，多种 UCS C 系列型号与 UCS B 系列服务器兼容。

表 A-15 所示为已经发布的 UCS C 系列产品。

表A-15　UCS C系列服务器型号




	
型号


	
机架高度1



	
处理器数量


	
内部硬盘数量


	
PCIe插槽数量


	
配置内存/最大内存







	
C200-M1


	
1


	
2 (Xeon 5500)


	
4


	
2


	
12/96 GB





	
C210-M1


	
2


	
2 (Xeon 5500)


	
16


	
5


	
12/96 GB





	
C250-M1


	
2


	
2 (Xeon 5500)


	
8


	
5


	
48/384 GB





	
C460-M1


	
4


	
4 (Xeon 7500)


	
12


	
10


	
64/1 TB





	
C200-M2


	
1


	
2 (Xeon 5600)


	
4


	
2


	
12/192 GB





	
C210-M2


	
2


	
2 (Xeon 5600)


	
16


	
5


	
12/192 GB





	
C250-M2


	
2


	
2 (Xeon 5600)


	
8


	
5


	
48/384 GB





	
C260-M2


	
2


	
2 (Xeon E5-2800)


	
16


	
7


	
64/1 TB





	
C460-M2


	
4


	
4 (Xeon E7-4800或E7-8800)


	
12


	
10


	
64/2 TB





	
C22-M3


	
1


	
2 (Xeon E5-2400)


	
8


	
2


	
12/192 GB





	
C24-M3


	
2


	
2 (Xeon E5-2400)


	
24


	
5


	
12/192 GB





	
C220-M3


	
1


	
2 (Xeon E5-2600)


	
8


	
2


	
16/512 GB





	
C240-M3


	
2


	
2 (Xeon E5-2600)


	
24


	
5


	
24/768 GB





	
C420-M3


	
2


	
4 (Xeon E5-4600)


	
16


	
7


	
48/1.5 TB








1
 机架单位。

思科UCS虚拟接口卡

除了从其他厂商采购（Intel、Emulex、QLogic和Broadcom），思科也设计自己的UCS适配器。

通过创建NIC或者HBA（被服务器操作系统当作PCIe）卡，虚拟接口卡（virtual interface card，VIC）可以极大地方便“裸机”和虚拟化。

有了这样的抽象和高性能，思科的VIC提供I/O管理集中化、策略的一致性、连贯的网络可视性，以及几乎任何所需的服务器NIC和HBA配置。

此外，思科VIC可以部署动态接口的vNIC虚拟机（VM-FEX）和虚拟机管理程序旁路（通过切

换），以优化服务器虚拟化环境性能。

表A-16总结了思科虚拟接口卡的鲜明特点。

表A-16　思科UCS 虚拟接口卡特征




	
型号


	
外型


	
虚拟接口


	
吞吐量(Gbps)


	
输入/输出/秒


	
兼容性







	
M81KR


	
Mezzanine


	
128


	
20


	
600000


	
B-series (M1和M2)





	
P81E


	
PCIe


	
128


	
20


	
500000


	
C-series





	
VIC 1225


	
PCIe


	
256


	
20


	
900000


	
C-series (M22
 和M3)





	
VIC 1240


	
Modular LOM


	
256


	
40–801



	
900000


	
B-series (仅M3)





	
VIC 1280


	
Mezzanine


	
256


	
80


	
900000


	
B-series (M23
 和M3)








1
 在可选的子槽应用端口扩展卡。


2
 C260-M2和C4600M2。


3
 B200-M2、B230-M2、和B440-M2。

注意：


　

8 个虚拟接口卡为内部使用预留，不同操作系统会限制这一数量。



虽然思科 UCS VIC 可以部署单根 I/O 虚拟化（SR-IOV），SR-IOV 创立的任何 VIC 虚拟接口不依赖于其存在的操作系统。此外，所有的 VIC 支持为虚拟网络接口卡创建的阵列故障切换。

统一管理解决方案

思科为集中的数据中心和云计算架构提供统一的管理解决方案，提供的图形化用户接口（GUI） 极大方便了复杂和重复的云环境下的任务完成。

无一例外，所有的统一管理解决方案部署，基于角色的访问控制（RBAC）用于正确地限制系统资源给授权管理员。这样的特性减小管理出错的概率，并在运营团队之间分配适当的工作。

此外，这些解决方案承担“中央指挥中心”的角色，具有优良的事件可视性，报警和分布式设备的性能状态。

思科应用网络管理器

思科应用网络管理器（ANM）软件提供了 4 至 7 层的网络服务综合管理。本质上，思科 ANM提供一个统一的接口，用于配置、操作和监控思科应用控制引擎（ACE）设备和 ACE GSS。

注意：


　

思科 ANM 还支持运营管理和监控思科内容服务交换机（CSS）、内容交换模块（CSM）和带 SSL 的内容交换模块（CSM-S）。



思科 ANM 是虚拟数据中心提供网络服务的关键工具，如服务器负载均衡、应用优化。另外，通过 vCenter 插件，虚拟化应用成为可能，ANM 也与 VMware 集群进行整合，软件为 ACE 和 vCenter 管理员提供 4 至 7 层的服务保障和可见性。

思科 ANM 可以通过 HTTP 和 HTTPS、iPhone 手机和 Android 手机进行访问，Web 服务 API 提供可编程接口为 ANM 进一步与其他应用进行整合。

单个思科 ANM 实例设计支持：


	50 个 ACE 物理设备（模块或装置）；

	40 个其他设备的负载均衡，例如 Content Services Switch（CSS）、Content Switching Module（CSM）、或者 Content Switching Module with SSL（CSM-S）；

	3 个 ACE GSS 集群。



思科基础网络中心管理

思科基本的数据中心管理（Prime Data Center Manager，DCNM）由 Nexus 和 MDS 9000 交换机组成，为思科数据中心统一阵列提供单一的控制平面。

注意：


　

思科 DCNM 也为 Catalyst 6500、UCS 6100、UCS 6200 阵列互联器提供管理。



它的图形界面同时自动配置和主动监控 LAN 和 SAN 相关参数，它的 RBAC 功能有助于进一步单独配置 LAN 和 SAN 网络的融合交换机。思科 DCNM 认证管理通过以下协议：TACACS +，RADIUS 和 LDAP。

不同的 LAN 和 SAN 为 Java 客户提供先进的监控和配置功能，而 Web 界面提供了数据中心的运行状况和性能监测。这个界面可以让网络和存储管理员对思科 NX-OS 设备进行健康和性能的全面检查。

另外，思科 DCNM 也含有下列特征：


	自动发现和拓扑视图；

	事件管理和转发；

	网页模板；

	性能和容量规划；

	LAN 和 SAN 虚拟机路径分析；

	标准和定制报告；

	配置和变更管理；

	设备图像管理；

	Web 服务 API。



这种管理解决方案可以部署在 Windows 和 Linux 平台，或者作为 Nexus 1010 或Nexus 1100 一个虚拟服务刀片上的应用。思科 DCNM 服务器可以随着一个网络的增长被添加到群集。

思科 UCS 管理器和 UCS Central 设备

思科UCS Manager（UCSM）通过一对UCS阵列互连器单点管理UCS域，一般来说，UCSM 通过配置文件、策略、资源池和模板为最多160个刀片（或机架）服务器提供简单、统一、快速的管理。依赖于阵列互连器，UCSM 可以管理UCS下列要素（包括固件firmware和设置）：


	阵列互连器；

	I/O 模块；

	服务器；

	适配器。



另一方面，思科的 UCS Central 允许管理多个 UCS 域，在全球范围内执行资源池和策略的本地部署。

总结一下，思科 UCS Central 部署有以下特点。


	CLI 或 GUI 访问；

	集中目录；

	集中的，基于策略的固件（firmware）管理；

	全局 ID 池来消除标识符冲突；

	全局管理策略；

	XML 的 API，用于与第三方管理工具集成；

	域分组和子群组。



UCS Central 可以作为虚拟应用发布，典型的部署模式是主备配置模式。

思科虚拟网络管理中心

思科虚拟网络管理中心（VNMC）为多个思科网络虚拟设备提供了集中的策略管理。对思科 Nexus 1000V、思科云防火墙 ASA 1000V 和思科虚拟安全网关，思科 VNMC 支持更大的可伸缩性、 标准化和一致的执行策略。

通过模板驱动的策略，在通过 RBAC（用 LDAP 认证）单独管理安全团队和服务器团队时，思科 VNMC 增强他们之间的合作。

除了这些任务，思科 VNMC 还允许：


	边缘防火墙配置；

	创建的包含ACL策略（入口边缘的安全配置文件和应用程序和出口）、连接超时、NAT策略、TCP拦截等；

	建立站点到站点的 IPsec VPN。



VNMC可以通过 Web 界面访问，也可通过开放式虚拟化格式（OVF）的虚拟设备和 ISO 映像访问。

思科虚拟安全网关

思科虚拟安全网关（VSG）是一种虚拟设备，提供安全的访问虚拟化服务器和云网络。思科VSG 在不损害灵活性和扩展性的环境下提供服务器虚拟化集群的安全控制。

本质上，与思科的 Nexus 1000V 连接，在第一个数据包被分析后，思科 VSG 使用 vPath 技术导出数据流到虚拟交换机。

总之，思科 VSG 提供以下特征：


	信任接入；

	动态操作；

	非破坏性管理；

	VXLAN 应用；

	vPath 服务链到多个虚拟网络服务。



VSG 可以作为一个 OVF 虚拟设备或 ISO 文件，它可以部署到思科 Nexus 1010 和Nexus 1100 虚拟服务刀片里。在编写本书时，单 VSG 实例最多可支持 256000 个并发连接和控制多达每秒 10000 个新的连接。

思科虚拟化技术路线

由于思科数据中心产品组合形成了一个完全集成的架构，每个产品在虚拟化数据中心架构中必须部署不同的功能完成不同的角色。

为了描述本书框架，表 A-17 列出在思科数据中心产品分布式虚拟化技术的研究摘要。

表格中，“[image: 图像说明文字]
 ”符号表示这种产品的含有的特征或者直接包含的概念。

表A-17　思科数据中心虚拟化技术

[image: 图像说明文字]


扩展阅读

统一数据中心产品：www.cisco.com/en/US/netsol/ns340/ns394/ns224/products.html 数据中心应用服务：www.cisco.com/go/ace

思科 ASA 1000V 云防火墙：www.cisco.com/go/asa1000v

思科 ASA 5500 系列自适应安全设备：www.cisco.com /go/asa

思科 Catalyst 6500 系列交换机：www.cisco.com/go/6500

思科云计算门户网站：www.cisco.com /go/cloudportal

存储网络访问：www.cisco.com/go/mds

网络分析模块（NAM）产品：www.cisco.com/go/nam

思科网络管理服务：www.cisco.com/go/nsm

思科 Nexus 1000V 系列交换机：www.cisco.com/go/Nexus 1000V

思科 Nexus 1010 虚拟服务设备：www.cisco.com/go/nexus1010

思科 Nexus 2000 系列阵列扩展：www.cisco.com/go/nexus2000

思科 Nexus 3000 系列交换机：www.cisco.com/go/nexus3000

思科 Nexus 4000 系列交换机：www.cisco.com/go/nexus4000

思科 Nexus 5000 系列交换机：www.cisco.com/go/nexus5000

思科 Nexus 6000 系列交换机：www.cisco.com/go/nexus6000

思科 Nexus 7000 系列交换机：www.cisco.com/go/nexus7000

统一计算系统：www.cisco.com/go/ucs

统一管理解决方案：www.cisco.com/go/unifiedmanagement

思科虚拟安全网关 Nexus 1000V 系列：www.cisco.com/go.vsg








附录B　iOS、NX-OS和应用控制软件命令行接口基础

毫无疑问，思科 IOS 是世界上部署最多的网络操作系统，它包含众多小型办公室路由器，无线接入点、校园交换机、骨干路由器，以及其他许多思科设备，IOS 已经创造一个完善的网络专业文化环境。出于这个原因，基本 IOS 命令行界面（CLI）被认为是学习网络技术必不可少的。

思科 NX-OS 是网络操作系统对现代数据中心的的自然演进要求（如高可用性、可扩展性、效率和灵活性）。起源于 SAN-OS，思科 Nexus 交换机和 MDS 9000 系列目前都采用 NX-OX 操作系统。

思科应用控制软件（Cisco Application Control Software，ACSW）为思科应用控制引擎（Application Control Engine，ACE）负载均衡器提供相似的演进路线。凭借先进的功能，如虚拟化和可扩展性，ACSW 已为了思科数据中心产品线一体化打下重要基础。

利用 NX-OS 和 ACSW 与 IOS 相似的命令交互原则来加快学习，提供流畅的部署。因此，本附录将介绍 IOS CLI 的基础知识，并探索 NX-OS 和 ACSW 接口的主要特性。

IOS命令行接口基础

有如下几种不同方法通过命令行配置 IOS 设备。


	控制台界面：当一台个人计算机（配有终端仿真程序），本地连接到设备上的 RS-232 串行接口。默认此连接的设置是波特率 9600，8个数据位 ，无奇偶校验，1位停止位 ，无流量控制。

	辅助接口：现在很少使用，这个额外的设备端口可用于串行调制解调器连接。

	远程登录：虚拟终端连接的协议，是传输客户端和服务器之间的双向互动的面向文本的会话。它使用 TCP 端口 23，并在 RFC 15 最初定义（于 1969 年出版），Telnet 被 IT 行业常用作动词，正因为如此，大多数计算机操作系统部署的是嵌入式 Telnet 客户端。

	安全外壳（SSH）：客户端 - 服务器应用程序，还提供了两个主机之间的面向文本的互动，但需布署身份验证和加密的安全通道。它使用 TCP 端口 22，最初定义在RFC4250到RFC4253（2006 年发布）之中。



一般来说，首次加电，通过控制台连接 IOS 设备上是唯一可用的方法。其余的方法需要额外的配置，如接口参数或 IP 地址。

命令模式


	用户模式：这是 CLI 会话默认的模式，具有有限的访问权限。相对于其他模式，这种模式可以执行基本的测试和显示系统的信息，并且可以通过 Router> 提示（假设您的 IOS 设备被称为“Router”）来标识。

	特权模式：这种模式提供了访问路由器的所有命令，因为这个原因，应该设置密码以防止未经授权的更改。您可以通过Router ＃识别这种模式提示。

	全局配置模式：该模式对设备全局有效地配置参数。其相应的提示为 Router（config）＃。

	次级配置：这是用来配置一个 IOS 子参数，如接口（其提示符为 Router（config-if）# 路由协议（Router（config-router）#），等等。



每种命令模式具有相应的命令，允许您切换到其他模式，如图 B-1 所示，它说明了究竟如何通过 IOS 命令进行转换。

注意：


　

虽然有些用户可能会在 IOS 命令模式比作一个文件目录树，但我不会建议您这样比较。至于 IOS 实现了文件管理目录，我认为最好不要联系这两个概念。



[image: 67782.png]


图B-1　改变IOS模式命令

例 B-1 显示了通过用户 IOS 定义在不同命令模式间的切换。

例B-1　IOS用户会话举例
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每当 IOS 设备第一次开机（没有启动配置文件）时，会提供给用户一个用来建基本连接的交互式安装脚本。例如，此脚本可以请求：


	设备名称；

	enable密码（加密和明文）；

	虚拟终端的密码；

	简单网络管理协议（SNMP）的配置；

	管理接口配置（IP 地址，子网掩码）。



根据喜好，您可以简单地跳过脚本，或者在之后的特权模式下设定。

获取命令上下文相关帮助

正如上一节所述，不同的命令可以在每个 IOS 命令模式下执行。如果您对这些命令或它们的语法有点不确定，请点击“？”（帮助）按钮或者干脆输入 help 字符。

当您输入这样的帮助字符，IOS CLI 会根据您之前的输入列出相关敏感列表，如例 B-2所示。

提示：


　

如果终端屏幕上不能显示完整命令输出，您可以识别下列这种情况：“-More-”按要求输入回车（只多显示一行的输出）或按空格键（显示一个全新的终端屏幕）。在任何时候，您可以按 Ctrl+ C 组合键中断退出。



例B-2　使用Help字符
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如例 B-2 所示，在一行的开头键入一个问号显示可用命令列表（以及每个命令包含一个简短的描述）。而且，help 字符也可用于导出命令语法，如例 B-3 所示。

例B-3　图示命令语法

[image: 853.tif]


帮助输出的类型取决于“？”在命令行中的确切位置。这个例子反映了用户如何使用 IOS 摸索出命令的语法，同时也表明了 IOS CLI 是如何方便用户交互的。

提示：


　

要撤消命令的操作，可以在原先的命令前面加上 no，例如：no ip address 10.1.1.1 255.255.255.0。



命令缩写及快捷键

IOS 也提供几个快捷键加速与用户的交互，例如，用户不需要输入完整的命令。事实上，IOS 只需要明确定义的几个字符就够了。

例 B-4 描述了另一个 IOS CLI 用户会话过程。

例B-4　缩写命令

[image: 854.tif]


另外，IOS 用特殊键进行组合来快速执行命令，下面列出了一些这样的“快捷键”。


	Tab ：完成命令或进展到最后类似字符（如果仍然存在歧义）。

	Ctrl + Z ：在任何模式下执行当前一行命令并且退出特权模式。

	Ctrl + A ：移动光标到行开始。

	Ctrl + E ：移动光标到行结尾。

	←：光标向左移动。

	→：光标向右移动。

	Backspace ：擦除光标左边的字符。

	↑：倒序显示之前输入的命令。

	↓：按时间顺序显示之前输入的命令。



虽然有许多其他的快捷键，但每个 IOS 用户常用自己的工具箱包含自己喜欢的快捷方式。前面的列表是我使用的最基本的工具，欢迎大家参考思科文件来建立您自己的快捷键（聊天时还可以自我炫耀一番）。

另外，IOS 提供 do 命令在全局配置和特权模式之间切换，实际上对 IOS 来说，do 给 IOS 一个提示：当还在全局配置模式下时执行一个特权模式的命令。

例 B-5 图解 do 命令的使用。

例B-5　在配置模式执行特权模式命令
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管理配置文件

当管理 IOS 设备时，您需要知道两个配置文件：running config 和 startup config。

running config 文件包含当前 IOS 设备里运行的所有命令，您可以在特权模式下用 show running-config 命令，以查看这个配置文件（或缩写 sh run）。

例 B-6 展示了一个在 Catalyst 6500 上 running config 的一段。

例B-6　显示运行配置文件

[image: 856a.tif]


show running-config命令的子命令可用于查看其特定的部分，如例 B-7 所示。

例B-7　显示部分配置文件
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竖线（|）是显示正在运行的配置文件某一部分的另外一种方式（或任何其他的 IOS 命令输出）。

例 B-8 说明了这个特殊字符对大量输出内容基于给定的字符串过滤的示例。

例B-8　用 | 字符做输出过滤

[image: 857b.tif]


换句话说，启动文件表示 IOS 设备重启的时候应该执行的配置文件。如果您希望设备重启后执行您之前输入的命令，您需要保存您的配置文件到非易失性 RAM 里（NVRAM）。

IOS有两种命令保存running config：write momery（属于早期的IOS命令）和copy runnning-config startup-config。我将研究后面一种，因为这个命令对文件管理具有更多的弹性。

例B-9显示了保存running configuration到NVRAM和研究其他copy命令选项。

例B-9　保存Running配置及检查Copy可选项
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同样，copy 命令也允许 running config 文件传送到远端服务器（通过 FTP，SCP 或 TFTP）或者保存到 PCMCIA 卡上。

使用Debug命令

Debug命令在您想分析网络设备的行为或者故障检修的时候特别有用，如果需要，这些命令能够提供 IOS 设备数据包级别的信息。

当您想从 IOS 子系统说明的部分接收 debug 信息时，您所要做的就是输入相应的 debug 命令。如果您用 Telnet 或 SSH，您必须用 terminal monitor 命令启用远端监控。

要关闭 debug 功能，您需要输入 undebug 某一条命令或者简单地使用 undebug all（关闭所有的 debug 命令）。

例 B-10 所示为执行一个 debug 和去掉一个 debug 的过程。

例B-10　debugging和undebugging

[image: 859.tif]


提示：


　

如果 debug 输出的太多您可以用 undebug all，这样，您可以快速通过上下箭头去执这行命令。



NX-OS命令行接口

从 CLI 的角度来看，NX-OS 与 IOS 是非常相似的，包括缩写和快捷方式。有了这个设计决策，思科公司利用多年的 IOS CLI 的用户体验，自然地应用到数据中心的网络操作系统。

通过 IOS 的用户反馈，思科在 NX-OS 的 CLI 里对一些命令做了改进。这些改进将是以下部分的主题。

NX-OS接入

命令行接入 NX-OX 设备与接到 IOS 设备有所不同，例如：


	在执行一个 NX-OS 命令之前，它必须通过登录名和密码的认证；

	在 NX-OS 安装脚本需要创建一个预定义的用户（管理员），拥有完全的权限对设备进行配置；

	远程 Telnet 登录不是在安装脚本默认启用，SSH 为标准远程 CLI 访问方法；

	NX-OS 不具有用户执行命令模式。经过身份验证的 NX-OS 用户将始终在特权执行模式。



例 B-11 描述了一些 NX-OX 命令行的特征。

例B-11　NX-OS接入

[image: 860.tif]


在例 B-11 中，您可以观察到 NX-OS 与 IOS（这是我们这个时代的明显标志）有关安全的不同的形式。

NX-OS模块

NX-OS 是模块化的网络操作系统，出于这个原因，它的内核支持几种类型的系统模块（见图 B-2）。

如图 B-2 所示，NX-OS 内核提供了整个网络操作系统的基础。这一基本的模块是基于 Linux2.6 版，因为其先进的平衡功能、成熟、稳定，而被广泛部署。

其他 NX-OS 模块运行在内核上。


	硬件相关的模块：根据平台之间的不同，提供从内核硬件抽象。

	网络堆栈（Netstack）：提供共享的网络功能，包括 2 至 4 层属性。

	特性：支持特定的服务，如路由协议、以太网光纤通道等模块。

	高可用性基础结构：提供监视和状态信息的功能模块。

	管理基础架构：通过 SNMP、XML 的部署与外部系统的 NX-OS 的交互，和我们的研究对象：CLI。
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图B-2　NX-OS模块化结构

用这样的模块化结构，NX-OS 能够安全地管理每个特征模块，而且由于这个原因，NX-OS 的用户必须初始化非默认的服务与功能命令。

例 B-12 显示了 NX-OS 可以在 Nexus 5000 交换机被激活的功能。这个例子也描绘了如何激活一个特别（TACACS +）的功能。

例B-12　发现模块启用的功能和激活TACACS+
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该系统的管理粒度也意味着只有激活许可证才具有某些功能。在 NX-OS 中，许可证通过install license 命令激活。如果没有安装适当的许可证，该功能将保持为 120 天的期限。

NX-OS 和运行配置文件

虽然它采用了与 IOS 非常类似的 show running-config 执行命令，但是 NX-OS 提供了更大的灵活性以显示设备的运行配置，如例 B-13 所示。

例B-13　发现show running-config选项
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比较例 B-7 和例 B-13，您可以看到，NX-OS 提供了大量 show runnng-config 输出。例如，您可以在保存 NVRAM 之前，通过窗口看 running config 和 startup config 文件之间的差异。此外，all 选项可以展示一个功能的默认配置。

例 B-14 比较了配置文件和显示默认配置文件。

例B-14　比较启动配置文件和当前运行配置文件
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提示：


　

您必须用copy running-config startup-config去保存运行的配置文件到 NVRAM（write memory命令在 NX-OS 里无效）。



无论您何时关闭一个特性，NX-OS 都会在运行配置文件里做出相应的删除动作，如例 B-15 所示。

例B-15　关闭一个功能特性

[image: 866.tif]


NX-OS命令行接口优化

思科在 NX-OS 中进一步增强命令的效率以满足用户的体验。


	NX-OS 在配置模式下不需要用 do 执行一个特权模式的命令。

	命令输出可以进一步用正则表达式grep(get regular expression)、WC（字数）以及其他选项进行筛选。

	没有必要用 range 命令选项同时配置多个接口。该接口的范围可以按升序或降序排列。

	在为 IP 配置子网掩码时，您可在两种格式之间进行选择：/ XX 或 xxx.xxx.xxx.xxx。

	VLAN range，也可以按升序或降序排列配置。

	使用 show interface 命令显示失败的原因（如，收发器不存在）。



配置版本管理、批次，以及脚本

NX-OS 的 CLI 部署机制表现在更高的控制和效率上的变化，如：


	配置检查点；

	配置会话；

	任务脚本。



配置检查点可以在需要时重新运行配置文件的快照。当测试出现问题立即返回到一个“稳定” 的配置状态是必要的。如果发生问题，这些检查点是非常有用的。

这些配置快照是用 checkpoint 命令创建，其再利用取决于回退（rollback）命令的执行。

例 B-16 展示一个在 Nexus 7000 上创建的 checkpoint 点作为回退点。

例B-16　创建检查点和回滚
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NX-OS 还允许多个配置命令作为批处理任务顺序地执行。创建这样一个会话后，配置命令其序列可以用一个commit提交操作（在狭小的窗口时非常有用）执行。

例 B-17 所示为在 Nexus 5000 上部署一个简单 IP ACL 进入 10 个接口的配置文件。

注意：


　

在编写本书时，NX-OS 只能用这样的会话文件做 ACL 的配置。



例B-17　配置会话

[image: 868.tif]


[image: 868.tif]


[image: 869a.tif]


在指定平台上，NX-OS 通过调度功能允许有计划地执行命令脚本。这项服务允许创建和有计划地执行工作命令，它可以包含 EXEC 和配置命令。

作为一个例证，例 B-18 所示为每天晚上 11 时 59 分处理所有接口的统计这样很简单的工作。

例B-18　接口计数器的定期清理
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日程安排功能也可以用于更有意义的任务，如：


	QoS 策略变化；

	数据备份；

	配置保存。



应用控制软件命令行接口

应用控制软件命令行（Application Control Software Command-line，ACSW）位于 IOS 和 NX-OS 之间按时间前后顺序完成命令，是对 CLI 的增强。因此，虽然它与 IOS 共享相同的快捷方式和技巧，也有 NX-OS 安全性的自然要求。

类似于 NX-OS，ACSW 也没有一个用户 EXEC 模式，因为通过身份验证的用户被直接发送到设备特权模式。此外，它们的默认用户名为 admin，有着完全的控制权限，其密码必须在初始安装期间创建。

提示：


　

默认情况下，ACSW 通过一个控制台或机箱内部会话访问（具体取决于您硬件的部署）。通过使用管理策略，TELNET、SSH 等协议是允许的（依据配置脚本）。



为了更好地帮助负载均衡的配置任务，ACSW 允许使用在用户创建的对象（如访问列表、上下文、Class map、接口、参数映射、策略地图、健康探针、真实的服务器、脚本和相关组）。Tab 键也可以完成一条命令，或者提示命令名称，或者进到最后一个相似的字符（如果还有歧义）。

例 B-19 说明了 ACSW 用户会话的特征。

例B-19　ACSW CLI对象处理
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对于IOS，思科应用控制软件在配置模式下不允许直接执行 EXEC 命令。因此在这种模式下，do必须包含在 EXEC 命令之前，如例 B-20 所示。

例B-20　ACSW配置模式命令
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欢迎来到异步社区！

异步社区的来历

异步社区(www.epubit.com.cn)是人民邮电出版社旗下IT专业图书旗舰社区，于2015年8月上线运营。

异步社区依托于人民邮电出版社20余年的IT专业优质出版资源和编辑策划团队，打造传统出版与电子出版和自出版结合、纸质书与电子书结合、传统印刷与POD按需印刷结合的出版平台，提供最新技术资讯，为作者和读者打造交流互动的平台。
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社区里都有什么？

购买图书

我们出版的图书涵盖主流IT技术，在编程语言、Web技术、数据科学等领域有众多经典畅销图书。社区现已上线图书1000余种，电子书400多种，部分新书实现纸书、电子书同步出版。我们还会定期发布新书书讯。

下载资源

社区内提供随书附赠的资源，如书中的案例或程序源代码。

另外，社区还提供了大量的免费电子书，只要注册成为社区用户就可以免费下载。

与作译者互动

很多图书的作译者已经入驻社区，您可以关注他们，咨询技术问题；可以阅读不断更新的技术文章，听作译者和编辑畅聊好书背后有趣的故事；还可以参与社区的作者访谈栏目，向您关注的作者提出采访题目。

灵活优惠的购书

您可以方便地下单购买纸质图书或电子图书，纸质图书直接从人民邮电出版社书库发货，电子书提供多种阅读格式。

对于重磅新书，社区提供预售和新书首发服务，用户可以第一时间买到心仪的新书。

用户帐户中的积分可以用于购书优惠。100积分=1元，购买图书时，在[image: 图像说明文字]
 里填入可使用的积分数值，即可扣减相应金额。

特别优惠






购买本电子书的读者专享异步社区优惠券
 。 使用方法：注册成为社区用户，在下单购书时输入“57AWG
 ”，然后点击“使用优惠码”，即可享受电子书8折优惠（本优惠券只可使用一次）。



纸电图书组合购买

社区独家提供纸质图书和电子书组合购买方式，价格优惠，一次购买，多种阅读选择。
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社区里还可以做什么？

提交勘误

您可以在图书页面下方提交勘误，每条勘误被确认后可以获得100积分。热心勘误的读者还有机会参与书稿的审校和翻译工作。

写作

社区提供基于Markdown的写作环境，喜欢写作的您可以在此一试身手，在社区里分享您的技术心得和读书体会，更可以体验自出版的乐趣，轻松实现出版的梦想。

如果成为社区认证作译者，还可以享受异步社区提供的作者专享特色服务。

会议活动早知道

您可以掌握IT圈的技术会议资讯，更有机会免费获赠大会门票。

加入异步

扫描任意二维码都能找到我们：
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异步社区
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微信订阅号
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微信服务号
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官方微博
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QQ群：436746675


社区网址：
 www.epubit.com.cn


官方微信：
 异步社区


官方微博：
 @人邮异步社区，@人民邮电出版社-信息技术分社


投稿&咨询：
 contact@epubit.com.cn

OEBPS/Image00190.jpg
Enter configuration commands, one per line.End with CNTL/Z.

| An error happens when the user tries to configure an element that is not permitted
in role

ACE/VC3 (config)# class-map ?

% invalid command

ACE/VC3 (config)# rserver SERVERO1

Error: object being referred to is not part of User's domain
ACE/VC3 (config)# rserver SERVER03

ACE/VC3 (config-rserver-host)# no inservice

ACE/VC3 (config-rserver-host)#
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300 0050.568d.1105 1 00:38:01 site Ethernet2/19
300 0050.568d.391f 42 00:38:01 overlay OTV2

[output suppressed]
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Trying 192.168.40.10 ... Open

ACE login: user3

Password:

Bad terminal type: "network". Will assume vt100.

Cisco Application Control Software (ACSW)

[output suppressed]

ACE/VC3# show running-config

Generating configuration....

! This command works because the role Server-Operator has full monitor feature right
[ output suppressed ]

ACE/VC3# configure terminal
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! Verifying the MAC address table in VLAN 300
OTV2# show mac address-table vlan 300

Legend:
* - primary entry, G - Gateway MAC, (R) - Routed MAC, O - Overlay MAC
age - seconds since last seen,+ - primary entry using vPC Peer-Link
VLAN MAC Address Type age Secure NTFY Ports
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! Verifying OTV adjacency status to other edge devices
OTV1# show otv adjacency detail

Overlay Adjacency database

! OTV1 has established an adjacency with OTV2

Overlay-Interface Overlayl

Hostname System-ID Dest Addr Up Time

OTV2 0022.5579.£744 10.12.2.1 00:24:57

HW-St: Up Peer-ID: 1

! Verifying the extended VLAN status

OTV1# show otv vlan detail

OTV Extended VLANs and Edge Device State Information (* - AED)

Legend: F - Forwarding B - Blocked

| VLAN 300 is being extended to other sites

VLAN Auth. Edge Device Vlan State Overlay

300* OTV1 active Overlayl
[output suppressed]
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! Verifying the MAC address table in VLAN 300

OTV1# show mac address-table vlan 300

Legend:
* - primary entry, G - Gateway MAC, (R) - Routed MAC, O - Overlay MAC
age - seconds since last seen,+ - primary entry using vPC Peer-Link
VLAN MAC Address Type age Secure NTFY Ports/SWID.SSID.LID

! Serverll05 is a local MAC address

* 300 0050.568d4.1105 dynamic 0 F F Eth2/19
| Server391f is reachable through Overlayl

O 300 0050.568d.391f dynamic 0 F F Overlayl
[output suppressed]

! Verifying the OTV routes

OTV1# show otv route

OTV Unicast MAC Routing Table For Overlayl

! OTV2 has advertised Server391f MAC address

VLAN MAC-Address Metric Uptime Owner Next-hop(s)
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rule 2 permit modify feature serverfarm

rule 3 permit monitor
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OTV2# show running-config otv

[output suppressed]

feature otv

! A different site VLAN since this device belongs to a is on a different OTV site
otv site-vlan 112

! Although this is not necessary with multicast control plane, I have

used the same Overlay interface identifier for simplicity

interface Overlayl

otv join-interface Ethernetl/27

But the ASM group must be the same from OTV1
otv control-group 239.1.1.1
otv data-group 232.1.1.0/28
Extending the same VLAN
otv extend-vlan 300
no shutdown
! Assuring that OTV1 and OTV2 are on different sites

otv site-identifier 0x2
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ACE/VC3# show running-config role Server-Operator

Generating configuration....

role Server-Operator

description Can Modify Real Servers and Server Farms

rule 1 permit modify feature rserver
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CAT6500# show ip mroute 239.1.1.1 summary
[output suppressed]
(*, 239.1.1.1), 00:25:09/stopped, RP 0.0.0.0, OIF count: 2, flags: DC

! Join interfaces on OTV1 and OTV2 are members of this multicast group

(10.12.1.1, 239.1.1.1), 00:24:56/00:02:53, OIF count: 1, flags: T
(10.12.2.1, 239.1.1.1), 00:23:37/00:02:53, OIF count: 1, flags: T
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ACE/VC3# show running-config | include username

Generating configuration....

username user3 password [suppressed] role Server-Operator domain Domainé42
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OTV1# show running-config otv

[output suppressed]

! Enabling otv processes
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ACE/VC3# show running-config domain Domain42

Generating configuration....

domain Domain4?2

add-object rserver SERVERO03

add-object rserver SERVER04
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feature otv

| Defining the VLAN that will be used for edge devices communication in the same
site

otv site-vlan 111

I Creating an overlay interface

interface Overlayl

| Defining the Layer 3 interface that will be used as source IP address on OTV
packets

otv join-interface Ethernetl/27

| Defining the ASM group that will be used for control plane communication between
edge devices in the same overlay

otv control-group 239.1.1.1

! Defining Source Specific Multicast (SSM) groups that will be used to carry Layer 2
multicast traffic

otv data-group 232.1.1.0/28

! Declaring which VLANs will be extended through OTV to other sites
otv extend-vlan 300

| Enabling the Overlay interface
no shutdown

! Explicitly identifying the site. This configuration is mandatory after NX-0OS
version 5.2 (1)

otv site-identifier 0x1
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! Verifying the hardware modules installed in this switch

N7K# show module | head lines 7
Mod Ports Module-Type

Model Status
1 48 10/100/1000 Mbps Ethernet Module N7K-M148GT-11 ok
g 0 Supervisor module-1X N7K-SUP1 active *
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OTV-DC1l# show spanning-tree vlan 200
| OTV-Sitel is the Root
VLAN0200

Spanning tree enabled protocol rstp

Root ID Priority 4296
Address 0024.£714.c243
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Ethernet 10/9
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B VDC
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6 0 Supervisor module-1X N7K-SUP1 ha-standby
10 32 10 Gbps Ethernet Module N7K-M132XP-12 ok

| Verifying the existent VDCs and how the physical interfaces are distributed among
them

N7K# show vdc membership

vdc_id: 0 vdc_name: Unallocated interfaces:

vdc_id: 1 vdc_name: N7K interfaces:
Ethernetl/1 Ethernetl/2 Ethernetl/3
Ethernetl/4 Ethernetl/5 Ethernetl/6

[output suppressed]

Ethernetl/46 Ethernetl1/47 Ethernetl1/48
Ethernet10/1 Ethernet10/2 Ethernet10/3
Ethernet10/4 Ethernet10/5 Ethernetl10/6

[output suppressed]

Ethernet10/31 Ethernet10/32
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I Verifying if the interfaces 9 and 10 from module

N7K# show interface Ethernet 10/9-10 brief

Ethernet Type Mode Status Reason

Interface

Eth10/9 eth trunk up
Eth10/10 eth trunk up

10 are working
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OTV1# show otv arp-nd-cache

OTV ARP/ND L3->L2 Address Mapping Cache

Overlay Interface Overlayl

VLAN MAC Address Layer-3 Address Age

300 0050.568d.391f 10.12.10.3 00: 05 :

08

Expires In

00:04:51
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OTV2# show otv arp-nd-cache

OTV ARP/ND L3->L2 Address Mapping Cache

Overlay Interface Overlayl
VLAN MAC Address Layer-3 Address Age
300 0050.568d.1105 10.11.10.3 00:03:30

Expires In

00:04:31






OEBPS/Image00195.jpg
HEE | PAE

ACEHERIFRSE

ACE i # SACEHI

ek T





OEBPS/Image00435.jpg
| Serverl1105 is reachable through Overlayl

0 300 0050.568d.1105

dynamic

| Server391f is a local MAC address

* 300 0050.568d.391f

[output suppressed]

| Verifying the OTV routes

OTV2# show otv route

dynamic

0

0

OTV Unicast MAC Routing Table For Overlayl

! OTV1 has advertised Server391f MAC address

VLAN MAC-Address
300 0050.568d4.1105
300 0050.568d.391f

[output suppressed]

Metric

42
1

Uptime
00:38:43
00:38:43

Owner

overlay

site

F F Overlayl

F F Eth2/19

Next-hop(s)

OTV1
Ethernet2/19
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OEBPS/Image00438.jpg
OTV1 (config) # mac address-table static 0ala.0ala.0al0a vlan 300 interface ethernet

2/19
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OEBPS/Image00439.jpg
OTV2# show mac address-table vlan 300 address 0Oala.0ala.0ala
Legend:

* - primary entry, G - Gateway MAC, (R) - Routed MAC, O - Overlay MAC

age - seconds since last seen,+ - primary entry using vPC Peer-Link

MAC Address Secure NTFY Ports

0a0a.0ala.0ala dynamic

F Overlayl
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rserver SERVERO2
inservice

rserver SERVER03
inservice

rserver SERVER04

inservice
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vlan mac address type learn age ports

¥ 202 0000.0500.0001 dynamic Yes 0 Gil/1
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N5K# show role feature-group

! This feature group owns features that may affect both LAN and SAN operations

feature group:

aaa
cdp
radius
syslog
tacacs
install
license
callhome

platform

INFRA-FEATURES

(RAA service related commands)

(Cisco Discovery Protocol related commands)
(Radius configuration and show commands)
(Syslog related commands)

(TACACS configuration and show commands)
(Software install related commands)
(License related commands)

(Callhome configuration and show commands)

(Platform configuration and show commands)

! This feature group owns all the Ethernet and IP related features

feature group: LAN-FEATURES

arp
13vm

ping
access-list
svi

hsrp

igmp

msdp

(ARP protocol related commands)

(Layer 3 virtualization related commands)

(Network reachability test commands)

(IP access list related commands)

(Interface VLAN related commands)

(Hot Standby Router Protocol related commands)
(Internet Group Management Protocol related commands)

(Multicast Source Discovery Protocol related commands)





OEBPS/Image00167.jpg
probe PING
rserver SERVERO1

inservice
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MPLS-D# show mac address-table dynamic vlan 202

[output suppressed]

Displaying entries from active supervisor:

! Remotely learned address (MPLS-B has flooded the frames)
vlan mac address type learn

e

o 202 0000.0500.0001 dynamic Yes VPLS peer 6.6.6.6(2:2)
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dotlx

ipfib
eth-span
router-bgp
router-rip
ethanalyzer
router-ospf
router-eigrp

spanning-tree

(DOT1X related commands)

(IP Forwarding Information Base related commands)

(Ethernet SPAN related commands)

(Border Gateway Protocol related commands)

(Routing Information Protocol related commands)

(Ethernet Analyzer

(Open Shortest Path First protocol related commands)
(Enhanced Interior Gateway Routing Protocol related commands)

(Spanning Tree protocol related commands)

| This feature group owns all Fibre Channel related features

feature group: SAN-FEATURES

acl
sfm
sme
fens
fesp
fdmi
fspf
rlix

rscn

(FC ACL related commands)

(ISCSI flow related commands)

(Storage Media Encryption feature related commands)
(Fibre Channel Name Server related commands)

(Fibre Channel Security Protocol related commands)
(FDMI related commands)

(Fabric Shortest Path First protocol related commands)
(Registered Link Incident Report related commands)

(Registered State Change Notification related commands)
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2 match http header User-Agent header-value ".*iphone.*"
3 match http header User-Agent header-value ".*blackberry.*"

4 match http header User-Agent header-value ".*android.*"
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Port
Hello Time

Bridge ID Priority
Address
Hello Time

1 (GigabitEthernetl/1

2 sec Max Age 20 sec

32768
0021.d8c5.e04a

2 sec Max Age 20 sec

Aging Time 300

I All interfaces are forwarding

Interface Role
Gil/1 Root
Gil/3 Desg

Sts Cost Prio.Nbr
FWD 4 128 .1
FWD 4 128.3

Forward Delay 15 sec

Forward Delay 15 sec

Type
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! When the user access a Telnet session at Storage VDC, his
login/password combination results in authentication failure (they
are not defined on Storage-VDC)

User Access Verification

login: lanuser

Password:

Login incorrect

! But he can access the Ethernet VDC

User Access Verification

login: lanuser

Password:

Cisco Nexus Operating System (NX-0S) Software

[output suppressed]

| User cannot reload switch (only the VDC), access the default VDC, or access any
FCoE interfaces

N7K-Ethernet-VDC# reload ?
vdc Restart the current vdc
N7K-Ethernet-VDC# switchback
! Displaying the interfaces that can be configured on this VDC
N7K-Ethernet-VDC# show interface brief

Ethernet Mode Status

Interface

Ethl/1 routed down Administratively down

Ethl/2 routed down Administratively down auto (s
[output suppressed]
Ethl/32 =z routed down SFP not inserted auto (8)
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ACE/VC1l# show running-config class-map MOBILE-DEVICES

Generating configuration....

class-map type http loadbalance match-any MOBILE-DEVICES





OEBPS/Image00410.jpg
MPLS-B# show mac address-table dynamic vlan 202

Legend: * - primary entry

age - seconds since last seen
[output suppressed]
Displaying entries from active supervisor:

! Locally learned address (Switch-A has flooded the frames)
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! sanuser cannot even access the Ethernet-VDC CLI
User Access Verification

login: sanuser

Password:

Login incorrect

! But it can access the Storage VDC and all of its allocated resources
User Access Verification

login: sanuser

Password:

Cisco Nexus Operating System (NX-0S) Software
[output suppressed]

| User cannot reload switch (only the VDC), access the default VDC, or access any
FCoE interfaces

N7K-Storage-VDC# reload ?

vdc Restart the current vdc
N7K-Storage-VDC# switchback
N7K-Storage-VDC# show interface brief
[output suppressed]

Ethernet

Interface

Eth2/1 trunk

Eth2/2 access SFP not inserted
Eth2/3 trunk none

[output suppressed]

Eth2/8 il

[output suppressed]

Eth2/32 1 SFP not inserted

Interface Vsan Admin Admin Status

Trunk

trunking Eth2/8

vEc-po300 trunking Epo300
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serverfarm host MOBILE-SERVERS
probe GET
rserver SERVERO03
inservice

rserver SERVER04

inservice
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ACE/VC1# show running-config serverfarm MOBILE

Generating configuration....
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ACE/VC1l# show running-config policy-map LB-LOGIC

Generating configuration....

policy-map type loadbalance first-match LB-LOGIC
| HTTP traffic from mobile phones is sent to servers with customized web site
class MOBILE-DEVICES
serverfarm MOBILE-SERVERS
The rest of the traffic is sent to all four servers
class class-default

serverfarm SERVERS
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MPLS-E# show mac address-table dynamic vlan 202

[output suppressed]

Displaying entries from DFC linecard [1]:

! Remotely learned address (MPLS-B has flooded the frames)

vlan mac address type learn

202 0000.0500.0001 dynamic VPLS peer 6.6.6.6(2:1)

[output suppressed]
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ACE/VC1l# show running-config policy-map LB-LOGIC

Generating configuration....

policy-map type loadbalance first-match LB-LOGIC
class class-default

serverfarm SERVERS
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! All VCs are up and running

MPLS-B# show mpls l2transport vc

Local intf Local circuit Dest address VC ID Status
VFI VPLS_202 VFI p 15 i S 2 uP
VFI VPLS_202 VEL 4:4.4.4 2 uP

! Verifying if split-horizon is enabled in each VC

MPLS-B# show vfi

Legend: RT-Route-target, S=Split-horizon, Y-Yes, N-No
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[output suppressed]

! All interfaces are in the forwarding state

Interface Role Sts Cost Prio.Nbr Type
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N7K-Ethernet-VDC# show running-config | begin "role name LAN-ADMIN" next 3

! This role can execute any command on this VDC
role name LAN-ADMIN
rule 1 permit read-write
username admin password [suppressed] role vdc-admin

| Creating Local user that belongs to LAN-ADMIN role

username lanuser password [suppressed] role LAN-ADMIN
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Switch-F# show spanning-tree vlan 202
! This switch is not the root. But observe this device, the root ID
does not belong to Switch-A or Switch-C.
VLAN0202

Spanning tree enabled protocol rstp

Root ID Priority 32768
! This is MPLS-E MAC address

Address 0021.d8b2.2fca

Cost 4
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N7K-Storage-VDC# show running-config | begin "role name SAN-ADMIN" next 3

role name SAN-ADMIN
! This role can execute every command over this Storage VDC allocated interfaces and
VLANs

rule 1 permit read-write
username admin password [suppressed] role vdc-admin
! Local VDC user that belongs to SAN-ADMIN role

username sanuser password [suppressed] role SAN-ADMIN
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ACE/VC1# show running-config serverfarm SERVERS

Generating configuration....

serverfarm host SERVERS
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Switch-A# show spanning-tree vlan 202
! This switch is the Root in VLAN 202
VLAN0202
Spanning tree enabled protocol rstp
Root ID Priority 32768
Address 001d.7064.628a
This bridge is the root

[output suppressed]

! All interfaces are in the forwarding state (as one would expect in a Root switch)

Interface Role Sts Cost Prio.Nbr Type
Gil/1 Desg FWD 4 128.1 P2p

@il/2 Desg FWD 4 128.2 P2p
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! Creating additional Ethernet-only VDC

N7K (config)# vdc Ethernet-VDC

Note: Creating VDC, one moment please

! Limiting the modules that may have allocated interfaces to this VDC
N7K (config-vdc)# limit-resource module-type ml mlxl m2xl f1

! Allocating interfaces to this VDC

N7K (config-vdc)# allocate interface ethernet 1/1-32

Moving ports will cause all config associated to them in source vdc
to be removed. Are you sure you want to move the ports (y/n)? [yes]

| Accessing the VDC CLI prompt

N7K# switchto vdc Ethernet-VDC

---- System Admin Account Setup ----

[output suppressed]
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ACE/VC1l# show running-config probe

Generating configuration....

probe http GET
expect status 200 200
probe icmp PING

interval 10
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Switch-C# show spanning-tree vlan 202
! This switch is also a Root for VLAN 202!
VLAN0202

Spanning tree enabled protocol rstp

Root ID Priority 32768
Address 0021.d8c6.604a
This bridge is the root
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Cisco Nexus Operating System (NX-0OS) Software

[output suppressed]

N7K-Ethernet-VDC#
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ACE/VC1# show running-config interface

Generating configuration....

interface vlan 20
description Client VLAN
ip address 192.168.20.10 255.255.255.0
access-group input ALL
service-policy input REMOTE-MGMT
service-policy input CLIENT-VIPS
no shutdown
interface vlan 21
description Server VLAN
ip address 192.168.21.10 255.255.255.0

no shutdown
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1. Permit Create interface
2. Permit Create routing
3. Permit Create connection
4. Permit Create nat
5. Permit Create vip
6. Permit Create config copy
8. Permit Create exec-commands

Role: Server-Maintenance (System-defined)
Description: Server maintenance, monitoring and debugging
Number of rules: 7

Rule Type Permission Feature
1. Permit Modify real
2. Permit Debug serverfarm
3. Permit Debug vip
4. Permit Debug probe
5. Permit Debug loadbalance
7. Permit Create exec-commands
8. Permit Modify real-inservice
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! Checking which interfaces are deploying MPLS

MPLS-D# show mpls interfaces

Interface ip Tunnel BGP Static Operational
Tunnel99 Yes (1ldp) No No No Yes

! Verifying MPLS label binding for the loopback0 IP reachability
MPLS-D# show mpls ip binding 1.1.1.1 32
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ACE/VC3# show role

Role: Admin (System-defined)
Description: Administrator

Number of rules: 3

Rule Type Permission Feature
1. Permit Create all
2. Permit Create user access
5. Permit Create exec-commands

Role: Network-Admin (System-defined)
Description: Admin for L3 (IP and Routes)

Number of rules: 7

and L4 VIPs
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1.1.1.1/32
in label: 17

out label: imp-null 1sr: 1.1.1.1:0 inuse
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Role: Security-Admin (System-defined)
Description: Administrator for all security features

Number of rules: 8

Permit Create access-list
Permit Create inspect
Permit Create connection

Permit Modify interface

Permit Create nat

-
2
3
4
5. Permit Create AAA
6
7. Permit Create config_copy
9

Permit Create exec-commands
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Role: Server-Appln-Maintenance (System-defined)
Description: Server maintenance and L7 policy application

Number of rules: 6

Rule Type Permission Feature
1. Permit Create real
2. Permit Create serverfarm
3. Permit Create loadbalance
4. Permit Create config_copy
5. Permit Create real-inservice
7. Permit Create exec-commands

Role: SLB-Admin (System-defined)
Description: Administrator for all load-balancing features

Number of rules: 10

Feature
1. Permit Create real
2. Permit Create serverfarm
3. Permit Create vip
4. Permit Create probe
5. Permit Create loadbalance
6. Permit Create nat
7. Permit Modify interface
8. Permit Create config_ copy
9. Permit Create real-inservice
11. Permit Create exec-commands
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Role: SSL-Admin (System-defined)
Description: Administrator for all SSL features

Number of rules: 5

Rule Type Permission Feature
1. Permit Create ssl
2. Permit Create pki
3. Permit Modify interface
4. Permit Create config_ copy
6. Permit Create exec-commands

Role: Network-Monitor (System-defined)
Description: Monitoring for all features

Number of rules: 4

Rule Type Permission Feature
1. Permit Monitor all
3 Deny Create exec-commands
4. Deny Create fault-tolerance
5 Deny Create pki
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| Displaying LAN-ADMIN role configuration

N5SK# show running-config | begin "role name LAN-ADMIN" next 15
role name LAN-ADMIN

! This role cannot change any ETS or PFC configuration

rule 6 deny command configure terminal

; policy-map *

| It can only shut the LAN traffic on Ethernet interfaces
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VFI name: VPLS_202, state: up, type: multipoint

VEN ID: 2
Local attachment circuits:
Vlan202
Neighbors connected via pseudowires:
Peer Address VvC ID
4.4.4.4 2

1:1.1.0 2
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rule 5 permit command configure terminal ; interface * ; shutdown lan
rule 4 deny command configure terminal ; interface * ; shutdown
! It cannot access any feature that may be exclusive to INFRASTRUCTURE and SAN teams
rule 3 deny read-write feature-group INFRA-FEATURES
rule 2 deny read-write feature-group SAN-FEATURES
rule 1 permit read-write
! This role cannot change the configuration on any FCoE VLAN (1100 to 1200)
vlan policy deny
permit vlan 1-1099
permit vlan 1201-3967
permit vlan 4048-4093
! And it is restricted to configure the available Ethernet interfaces
interface policy deny
permit interface Ethernetl/1-20
permit interface Ethernet2/1-4
username admin password [suppressed] role network-admin

| Creating local user that belongs to role SAN-ADMIN

username lanuser password [suppressed] role LAN-ADMIN
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span
vsan

wwnm

zone
fcanalyzer
sme-kmc-admin

sme-stg-admin

(SPAN session relate commands)

(VSAN configuration and show commands)
(WorldWide Name related commands)
(Zone related commands)

(FC analyzer related commands)

(SME commands authorized to kmc admin)

(SME commands authorized to storage admin)

vsan-assign-intf (Assign interfaces to vsan)

sme-recovery-officer (SME commands authorized to recovery officer)






OEBPS/Image00175.jpg
ACE/VC1l# show running-config class-map VIP-100

Generating configuration....

class-map match-all VIP-100

2 match virtual-address 192.168.20.100 tcp eqg www
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begin interface

interfaca Tunne13s

P ip

Fhnnel souzce GigabitEthernetl/3
tuonnel destination 141111

~Dishow running-config interface tunnel 99 |

UL Otanow rumning-conei | include 1111
1P
4444 (RRE
(Loopback0) (Loopbacko)
MPLS-D MPLS-E
Tunnel 99 [Tunnol 99°

HPLS-1anow running-contag sntertace tumnel 59 |
begin intertace

ip address 192,163,991 255.255.255.0

e sp.

Tinnel source GigabitEtherneti/i

how running-config | include 4.4.4.4
255.255,255.255 192.168.99,
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! User can log in
Nexus 5000 Switch
login: sanuser
Password:
Cisco Nexus Operating System (NX-0OS) Software
[output suppressed]
! User cannot reboot the switch, access non-FCoE VLANS, physical
Ethernet interfaces, change ETS configurations
N5K# reload
% Permission denied
N5K# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
N5K (config)# vlan 999

VLAN permission denied
N5K (config)# interface ethernet 1/1
% Interface permission denied
N5K (config)# policy-map type queuing TEST

Permission denied
! But it can create and change zones and configure Fibre Channel interfaces
N5K (config)# zone name TEST vsan 100
N5K (config-zone)# interface vfc 11

N5K (config-if)# no shutdown

N5K (config-if)# interface fc2/1

N5K (config-if)# no shutdown
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Defining the load balancing behavior for VIP 192.168.20.100 TCP port 80
class VIP-100

loadbalance vip inservice

loadbalance policy LB-LOGIC

loadbalance vip icmp-reply active
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| Displaying SAN-ADMIN role configuration

NS5K# show running-config | begin "role name SAN-ADMIN" next 12
role name SAN-ADMIN
! This role cannot change any ETS or PFC configuration

rule 4 deny command configure terminal ; policy-map *

It cannot access any feature that may be exclusive to INFRASTRUCTURE and LAN teams
rule 3 deny read-write feature-group INFRA-FEATURES
rule 2 deny read-write feature-group LAN-FEATURES

rule 1 permit read-write
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ACE/VC1# show running-config policy-map CLIENT-VIPS

Generating configuration....

policy-map multi-match CLIENT-VIPS
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! It can only configure predefined FCoE VLANSs...
vlan policy deny
permit vlan 1100-1200
and all Fibre Channel and Virtual Fibre Channel interfaces
interface policy deny
permit interface £fc2/1-4
permit interface vfcl-8192
[output suppressed]
| Creating local user that belongs to role SAN-ADMIN

username sanuser password [suppressed] role SAN-ADMIN
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! Displaying all the interfaces configuration

MPLS-B# show running-config interface loopback 0 | begin interface

interface Loopback0
ip address 6.6.6.6 255.255.255.255

end
MPLS-B# show running-config interface gigabitEthernet 1/2 | begin interface
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! Creating interface VFC-PortChannel

MDS (config-if-range)# interface vfc-port-channel 300

! Binding it to Ethernet PortChannel 300

MDS (config-if)# bind interface ethernet-port-channel 300
! And configuring it as a trunk for VSANs 100 and 200
MDS (config-if)# switchport mode E

MDS (config-if)# switchport trunk allowed vsan 200

MDS (config-if)# switchport trunk allowed vsan add 100
MDS (config-if)# no shutdown

! Verifying the VFC-PortChannel Status

MDS# show interface vfc-port-channel 300 brief

Interface Vsan Admin Admin Status i Oper

Mode Trunk Speed

vfc-po300 trunking Epo300
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N5K# show fcroute unicast vsan 100

D:direct R:remote P:permanent V:volatile A:active N:non-active

# Next
Protocol FC ID/Mask RCtl/Mask Flags Hops

100 0x110000 Oxffffff 0x00 0x00 DPA 1 2
100 0x8b0000 0xf££0000 0x00 0x00 DPA 1 100

! The path to MDS Domain ID in VSAN 100 has a new cost of 100 (10Gbps) plus 50
(20Gbps)

fspf 100 0xc70000 0x££0000 0x00 0x00 DPA 1 150
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| Verifying the label used to forward packets to route 1.1.1.1/32
(MPLS-E loopback0 interface)
MPLS-B# show mpls ip binding 1.1.1.1 32

1.3.1.1432

This binding is used when packets with label 20 are received (from MPLS-D)

in label: 20
! This binding is actually being used to forward packets to 1.1.1.1

and Penultimate Hop Popping is performed to forward packets directly





OEBPS/Image00394.jpg
to MPLS-E.

out label: imp-null 1sr: 1.1.1.1:0 inuse
| Alternative route where Label 19 is inserted on packets to 1.1.1.1
that are routed through MPLS-D

out label: 19 lsr: 4.4.4.4:0





OEBPS/Image00391.jpg
interface GigabitEthernetl/2

description Connected to MPLS-D

ip address 143.1.1.6 255.255.255.0

| Enabling MPLS on interface Gil/2

mpls ip

end

MPLS-B# show running-config interface gigabitEthernet 1/3 ] begin interface
interface GigabitEthernetl/3

description Connected to MPLS-E

ip address 141.1.1.6 255.255.255.0

| Enabling MPLS on interface Gil/2

mpls ip
end

! OSPF is configured as a routing protocol to define address

reachability inside the MPLS network
MPLS-B# show running-config | begin router

router ospf 100

router-id 6.6.6.6

0.0.0.0 area 0

network 6.6.

.6 0.0.0.0 area 0

[ S T - N

6
network 141.1.
1

network 143. .6 0.0.0.0 area 0

!

[output suppressed]

! Configuring LDP globally in MPLS-B

MPLS-B# show running-config | include 1ldp

! This command allows that this device maintains its forwarding label
bindings if the LDP session is interrupted (default timer is 120
seconds)

mpls ldp graceful-restart

| Forcing the LDP messages to use the loopback0 as source address
mpls ldp router-id Loopback0 force

| Verifying the MPLS interface status when similar configurations are
deployed to MPLS-D and MPLS-E

MPLS-B# show mpls interfaces

Interface IP Tunnel BGP Static Operational
GigabitEthernetl/2 Yes (1dp) No No No Yes

GigabitEthernetl/3 Yes (1dp) No No No Yes
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N5K (config)# feature npv

Verify that boot variables are set and the changes are saved.
Changing to npv mode erases the current configuration and reboots the
switch in npv mode. Do you want to continue? (y/n):y
$KERN-0-SYSTEM MSG: Shutdown Ports.. - kernel

! The switch reboots with an erased configuration...

[output suppressed]

! But it maintains its host name, local user database, and management interface
configuration

Nexus 5000 Switch

login: admin

Password:

Cisco Nexus Operating System (NX-0OS) Software
[output suppressed]

N5K#
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! Changing the route to 1.1.1.1 to use MPLS-B as the next hop

MPLS-D (config) # interface gigabitEthernet 1/2

MPLS-D (config-if)# ip ospf cost 65535

MPLS-D(config-if)# exit

! Verifying the label used to forward packets to route 1.1.1.1/32

(MPLS-E loopback0 interface)

MPLS-D# show mpls ip binding 1.1.1.1 32

L. 1.2.1/32

| This binding is used when packets with label 19 are received (from MPLS-B)

in label: L9

! Penultimate Hop Popping is performed to forward packets direcly to

MPLS-E. This binding is not actually being used to

forward packets to 1.1.1.1
out label: imp-null 1sr: 1.1.1.1:0
| Label 20 is inserted on packets to 1.1.1.1 that are routed through
MPLS-B. This binding is actually being used to
forward packets to 1.1.1.1
out label: 20
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! Configuring Ethernet 1/15 as a trunk for both FCoE VLANs (1100 and 1200)
N5K (config)# interface ethernet 1/15

N5K (config-if)# switchport mode trunk

N5K (config-if)# switchport trunk allowed vlan 1100,1200

N5K (config-if)# no shutdown

! Configuring interface vfcll5 as a VNP _Port

N5K (config-if)# interface vfcll5
N5K (config-if)# bind interface ethernet 1/15
N5K (config-if)# switchport mode NP

N5K (config-if)# switchport trunk allowed vsan 100

N5K (config-if)# switchport trunk allowed vsan add 200
N5K (config-if)# no shutdown
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! Aggregating interfaces ethernet 5/1 and 5/3 on a PortChannel

MDS (config-vlan)# interface ethernet 5/1, ethernmet 5/3

MDS (config-if-range)# switchport mode trunk

MDS (config-if-range)# switchport trunk allowed vlan 1100,1200
MDS (config-if-range)# channel-group 300 force mode on

MDS (config-if-range)# no shutdown
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N7K-Storage-VDC# show interface port-channel 300 brief

Port-channel VLAN Type Mode Status Reason

Interface

eth trunk up
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zoneset name IVRZS
zone name SERVER200-JBOD100

* pwwn 10:00:00:00:c9:9¢c:£7:05 vsan 200 autonomous-fabric-id 1

* pwwn 22:00:00:0c:50:03:10:bf vsan 100 autonomous-fabric-id 1
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Sitel# show spanning-tree vlan 101

VLAN0101
Spanning tree enabled protocol rstp
Root ID Priority 32869
Address 000b.45a9.7580
This bridge is the root
[output suppressed]

| Traffic can be forwarded through the pseudowire

Interface Role Sts Cost Prio.Nbr Type
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! VLAN 12 is mapped to VSAN 12 only on Access2 (Fabric B)

Access2# show vlan fcoe

Original VLAN ID Translated VSAN ID Association State
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Site2# show spanning-tree vlan 101

VLANO101
Spanning tree enabled protocol rstp
Root ID Priority 32869
| Sitel is the Root
Address 000b.45a29.7580
Cost 4
Port 1 (GigabitEthernetl/1

Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 32869 (priority 32768 sys-id-ext 101)
Address 0013.5f1c.6600
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Aging Time 300

| BPDU forwarding is happening through the pseudowire

Interface Role Sts Cost Prio.Nbr Type
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12 12 Operational

! VF_Port is bounded to the physical interface (and not PortChannellll)
Access2# show running-config interface vfc2
[output suppressed]
interface vfc2

bind interface Ethernetl/1

no shutdown
! Verifying the VN Port FLOGI to VSAN 12
ACCESS2# show flogi database

vic2 12 0x090000 21:00:00:c0:dd:14:cd:af 20:00:00:c0:dd:14:cd:af

Total number of flogi = 1.
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Site2# show mac address-table dynamic vlan 101
Legend: * - primary entry
age - seconds since last seen

n/a - not available
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! VLAN 11 is mapped to VSAN 11 only on Accessl
Accessl# show vlan fcoe

Original VLAN ID Translated VSAN ID

11 11

| VF_Port is bounded to the physical interface

(Fabric A)

Association State

Operational

(and not PortChannellll)





OEBPS/Image00399.jpg
Active Supervisor:

* 101 0000.0600.0002 dynamic Yes 0 Gil/1
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Accessl# show running-config interface vfc2
[output suppressed]
interface vfc2

bind interface Ethernetl/1

no shutdown
| Verifying the VN_Port FLOGI to VSAN 11
Accessl# show flogi database

vic2 11 0xa40000 21:00:00:c0:dd:14:cd:ad 20:00:00:c0:dd:14:cd:ad

Total number of flogi = 1.
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! Creating VLAN 202 that will be extended to MPLS-B and MPLS-E
MPLS-D# show running-config vlan 202 | include vlan
vlan 202
! Creating Virtual Forwarding Instance VPLS 202
MPLS-D# show running-config | begin 12
12 vEi VPLS_202 manual
vpn id 2
neighbor 1.1.1.1 encapsulation mpls
neighbor 6.6.6.6 encapsulation mpls
!
[output suppressed]
! Binding VLAN 202 to VFI

MPLS-D# show running-config interface vlan 202 | begin interface

interface Vlan202
no ip address
xconnect vfi VPLS_202

end
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N5K-FCoE# show interface vfcll5,

Interface Vsan Admin Admin

Trunk

viclls i on
N5K-FCoE# show npv flogi-table

SERVER
INTERFACE VSAN FCID

100 0x8b0000 10:00:00:

Total number of flogi =

vfcll brief

Oper Port

Speed Channel

trunking

trunking

EXTERNAL
INTERFACE

00::69:9¢:£7: 03 20:00: 00 :00:¢9:9e:£7:03 vEaglls
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MPLS-D# show mpls l2transport vc

Local intf Local circuit

Ethernet
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MPLS-E# show mpls l2transport vc

Local intf Local circuit

Ethernet
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Aocessie show running-config vee
fovtone suppressed)
fentuze vpe

e domain 3
eer-reepalive Gestination 10.2.8.30
intertace port-channeiiil
vpe 1111

interface port-channeiinis
vpe peer-tink

Access2# show running-config vpe
foutent suppressed]
Eeature vpe

e domain
peex Keopalive destination 10.2.8,63

incestace port-chasnelllly
vpe 1111

incertace port-chasnel171s
vpe pees-iink

Servir

—— Ethemet
Fibre Channel
s Unified Access.
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SUP2T-Edshow running-config interface
gigabitstherner 1/7 | begin interface
Tatertace Gigabicethorner/]

§UPZT-Dishow running-config inte
gigabitstherner 1/3 | begin interface
Tacertace GigabitEthoracti/3

o ip addrass no ip add
no keepalive no xeopal
xcomnact 1.1.1.1 1 ancapsulation spls xeonnect.
en. ena

4.4.0.1 encapsulation mpls
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Peer keepalive link

FEX 180
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! Observing all vPC configuration parameters in Nexusl
Nexusl# show running-config vpc

[output suppressed]

feature vpc

! Step 1: Configuring vPC domain

vpc domain 1000
role priority 1

! Step 2: Configuing peer-keepalive link (IP address 172.19.17.4 in Nexus2)
peer-keepalive destination 172.19.17.5

[output suppressed]

! Step 3: Configuring peer-link (interfaces el/31 and el/32)

Nexusl# show running-config interface port-channel 1000, port-channel 180

[output suppressed]
interface port-channell000

switchport mode trunk

spanning-tree port type network

vpc peer-link
! Step 4: Configuring and reusing PortChannels (interface el/l1 on both switches)
interface port-channell80

switchport mode fex-fabric

fex associate 180

vpe 180
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! After the eer-link PortChannel is shut down in Nexusl, a peer-link failure

detected in Nexus2
Nexus2#

17:02:51 Nexus2 %$ VDC-1 %$ $VPC-2-VPC_SUSP_ALL_VPC: Peer-link going down,
all vPCs on secondary

! Inspecting which interfaces are down due to peer-link failure

Nexus2# show interface brief | include vpc

Eth120/1/1 50 eth access down vpc peerlink is down 1000(D) 10

! Verifying FEX status in Nexus2
Nexus2# show fex
FEX FEX

Number Description Serial

FEX0120 Online N2K-C2232PP-10GE 8SI150606H2

suspending
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! STEP 4: Creating vfc 2/9 as a VF_Port and assigning it to VSAN 200

N7K-Storage-VDC(config-if)# interface vfc 2/9
N7K-Storage-VDC(config-if)# bind interface ethernet 2/9
N7K-Storage-VDC (config-if)# switchport mode F
N7K-Storage-VDC (config-if)# no shutdown
N7K-Storage-VDC (config-if)# vsan database
N7K-Storage-VDC (config-vsan-db)# vsan 200

N7K-Storage-VDC (config-vsan-db)# vsan 200 interface vfc2/9
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N7K-Storage-VDC# show flogi database

200 0x400000 10:00:00:00:¢9:9¢c:£7:05 20:00:00:00:c9:9¢:£7:05
| The storage VDC Domain ID in VSAN 200 is 0x40

Total number of flogi = 1.
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! Checking security configurations on VSG

VSG# show running-config | begin security

| VSG has received the security profiles from VNMC with their associated
ACL Policy Sets (From Tenantl and Root)
security-profile SecurityProfile-App@root/Tenantl
policy ACLPolicySetl@root/Tenantl
[output suppressed
security-profile default@root
policy default@root
[output suppressed:.
! The ACL policy rule permits traffic from 192.168.105 to TCP port 3389
rule ACLPolicyl/ACLPolicyRule-Appl@root/Tenantl
condition 10 dst.net.port eq 3389
condition 11 src.net.ip-address eq 192.168.105.180
condition 12 net.protocol eq 6
action 10 permit
! The default rule from the root organization drops any packet
rule default/default-ruleeroot

action 10 drop

! ACL policy set contains rules from both organizations
Policy ACLPolicySetl@root/Tenantl

rule ACLPolicyl/ACLPolicyRule-Appl@root/Tenantl order 101
Policy default@root

rule default/default-rule@root order 2

[output suppressed
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| Verifying vPC 10 status

Nexusl# show vpc 10

vPC status
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age - seconds since last seen,+ - primary entry using vPC Peer-Link,
(T) - True, (F) - False
MAC Address

Eth2/9
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VSM# show running-config port-profile N1KV-VSG-DATA
[output suppressed

| Creating a standard port profile in VLAN 103
port-profile type vethernet N1KV-VSG-DATA

vmware port-group

switchport mode access

switchport access vlan 103
no shutdown

state enabled
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! Verifying vPC 10 status

Nexusl# show vpc 10

vPC status
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! Accessing Storage-VDC CLI
N7K# switchto vdc Storage-VDC
| Since it is the first time the VDC is accessed, it offers the setup
script to generate an initial running configuration. Allow me to skip
the boring parts for you (since none is related to storage configurations) .
[output suppressed]
Cisco Nexus Operating System (NX-0S) Software
! This is the VDC CLI in exec mode. Just another jump...

[output suppressed]
N7K-Storage-VDC# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
! STEP1: Enabling FCoE-related processes on this VDC
N7K-Storage-VDC(config)# feature-set fcoe
| STEP2: Creating FCoE VLAN 1200 and mapping it to VSAN 200

N7K-Storage-VDC(config)# vlan 1200

N7K-Storage-VDC(config-vlan)# fcoe vsan 200

| STEP 3: Configuring a shared interface as a trunk for the FCoE VLAN
N7K-Storage-VDC (config-vsan-db)# interface ethernet 2/9
N7K-Storage-VDC(config-if)# switchport trunk allowed vlan 1200

N7K-Storage-VDC(config-if)# no shutdown
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| Verifying FEX status in Nexus2
Nexus2# show fex

FEX FEX

Number Description Serial

Connected N2K-C2232PP-10GE S8I1150606J3
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! Trying to configure a host interface in FEX180 (which is not operational in Nexus2)

Nexus?2 (config)# interface ethermet 180/1/1

Invalid range at '"' marker.

| Pre-provisioning FEX180 in Nexus2

Nexus?2 (config)# slot 180

Nexus?2 (config-slot)# provision model N2K-C2232P

! Now you can pre-configure a host interface in FEX180
Nexus2 (config-slot)# interface ethernet 180/1/1

Nexus?2 (config-if)# speed 1000
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Nexusl(config)# interface ethernet 1/1
Nexusl(config-f)§ switchport mode fex-fabric
Nexusl(config-if) # fex associate 180

Nexus2 (config)# interface ethernet 1/1
Nexus2 (config-:f)4 suttchport mode fex-fabric
Nexus2 (config-:f)4 fex associate 180

Nexus1

FEX 180
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! Verifying the VDC FC-MAP
N7K-Storage-VDC# show fcoe | include FC-MAP
FC-MAP is Oe:fc:00
! Checking Server200's derived FPMA

N7K-Storage-VDC# show mac address-table vlan 1200
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! Configuring virtual service node globally for Nexus 1000V

VSM (config) # vservice node VSG type vsg

VSM (config-vservice-node)# ip address 192.168.103.5

VSM (config-vservice-node)# adjacency 12 vlan 103

VSM (config-vservice-node)# fail-mode close

! Enabling vPath for interfaces associated with port profile

VSM (config-vservice-node)# port-profile N1KV-APP-SITEl

VSM (config-port-prof)# org root/Tenantl

VSM (config-port-prof)# vservice node VSG profile SecurityProfile-App
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| Verifying FEX status in Nexusl

Nexusl# show fex
FEX FEX

Number Description Serial

FEX0180 i N2K-C2232PP-10GE SSI150606J3
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Legena:

* - primary entry, G - Gateway MAC, (R) - Routed MAC, O - Overlay MAC

age - seconds since last seen,+ - primary entry using vPC Peer-Link,
(T} - True, (F) - False

VLAN MAC Address

* 1200 0efc.0040.0000 static = b

F Eth2/9
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Note: Creating VDC, one moment please
N7K %$ VDC-1 %$ %VDC_MGR-2-VDC_ONLINE: vdc 2 has come online

! Limiting the use of Fl-series modules (such as the one on slot 2) to the Storage
vDC

N7K (config-vdc)# limit-resource module-type f1

This will cause all ports of unallowed types to be removed from this vdc. Continue
(y/n)? [yes] yes
! Allowing the FCoE processes to be executed on the Storage VDC

N7K (config-vdc)# allow feature-set fcoe

! Allocating VLAN IDs from the default VDC that will be used as FCoE VLANs
N7K (config-vdc)# allocate fcoe-vlan-range 1100,1200 from vdcs N7K

| Allocating interfaces Ethernet 2/9 to 2/32 to both VDCs

N7K (config-vdc)# allocate shared interface ethernet 2/9-32

Ports that share the port group of the interfaces you have specified

will be affected as well. Continue (y/n)? [yes] yes
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| Configuring interface Ethernet 2/9 as a trunk for VLANs 1 to 10

N7K (config-vdc)# interface ethernet 2/9
N7K (config-if)# switchport mode trunk
N7K (config-if)# switchport trunk allowed vlan 1-10
! It is always recommended to configure host ports as STP edge
trunks. This is not mandatory, though...
N7K (config-if)# spanning-tree port type edge trunk
[output suppressed]
! Enabling the interface
N7K (config if)# no shutdown
! After Server200 sends some IP traffic through the CNA port, the
default VDC learns its Ethernet MAC Address
N7K# sh mac address-table vlan 1
Legend:
* - primary entry, G - Gateway MAC, (R) - Routed MAC, O - Overlay MAC
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| Entering the VNMC policy agent configuration

VSM (config)# vnm-policy-agent

| Defining VNMC IP address, shared-secret, and agent image version
(it is on VSM bootflash by default

VSM (config-vnm-policy-agent)# registration-ip 192.168.100.4

VSM (config-vnm-policy-agent)# shared-secret [suppressed]

VSM (config-vnm-policy-agent)# policy-agent-image bootflash:/vnmc-vsmpa.2.0.0.38.bin

| Verifying the agent registration status
VSM (config-vnm-policy-agent)# show vnm-pa status
VNM Policy-Agent status is - Installed Successfully. Version 2.0(0.38)-vsm
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Nexusl# show running-config interface port-channel 20

[output suppressed]
| Configuring the EvVPC
interface port-channel20

switchport access vlan 50

Nexusl# show running-config interface ethernet 180/1/1, ethernet 190/1/1
[output suppressed]

interface Ethernet180/1/1
switchport access vlan 50
speed 1000
Including Ethernet 180/1/1 in the EvPC

channel-group 20 mode active

interface Ethernet190/1/1
switchport access vlan 50
speed 1000
! Including Ethernet 190/1/1 in the EvVEC

channel-group 20 mode active
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N7K-Storage-VDC# show interface vfc 2/8
! This is the default unchangeable trunk mode
vfc2/8 is trunking
Bound interface is Ethernet2/8
Hardware is Ethernet
Port WWN is 20:48:00:26:98:04:51:80
Admin port mode is E, trunk mode is on
snmp link state traps are enabled
Port mode is TE
| This port belongs to VSAN 1 but it does not trunk it

Port vsan is 1

! Virtual ISL speed is important to FSPF path computation
Speed is 10 Gbps

! VSANs 100 and 200 are merged between Storage-VDC and N5K
Trunk vsans (admin allowed and active) (100,200)
Trunk vsans (up) (100,200)
Trunk vsans (isolated)
Trunk vsans (initializing)

[output suppressed]
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ASA# show running-config vnmc

! Defining shared secret and username that will perform configurations on VNMC

vnmc policy-agent

registration host 192.168.100.4
shared-georet €y

login username admin password *x*x

! Defining the ASA 1000V organization on VNMC

vnmc org root/Tenantl
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! Domain IDs in VSAN 100

MDS# show fcdomain domain-list vsan 100

Number of domains: 3

Domain ID

| MDS Domain ID

0xe7(199) 20:64:00:05:73:a8:16:41 [Local]

[Principal]
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Nexus2# show fex 180 detail
FEX: 180 Description: FEX0180 state: Online
[output suppressed]
Fabric interface state:
Pol180 - Interface Up. State: Active
Ethl/1 - Interface Up. State: Active

Fex Port State Fabric Port

! Interface el80/1/1 is configured and operational in Nexus2
Eth180/1/1 Up Po180
Eth180/1/2 Down None

[output suppressed]
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| Configuring interface Ethernet 1/15 as a trunk for VLANs 1100 and 1200

N5K (config)# interface ethernet 1/15

N5K (config-if)# switchport mode trunk
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NS5K(config-1f)# switchport trunk allowed vlan 1100,1200
N5K(config-if)# no shutdown

| Creating interface vfc 115 and allowing VSANs 100 and 200
N5K (config)# interface vfc 115

N5K (config-if)# bind interface ethermet 1/15

N5K (config-if)# switchport mode E

N5K (config-if)# switchport trunk allowed vsan 200

N5K (config-if)# switchport trunk allowed vsan add 100

N5K (config-if)# no shutdown
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! Exposing Storage-VDC sWWN

N7K-Storage-VDC# show wwn switch

Switch WWN is 20:00:00:26:98:0d4:51:80

! Verifying IVR VSAN-topology enabled by Storage-VDC
N7K-Storage-VDC# show ivr vsan-topology

AFID SWITCH WWN Active Cfg. VSANS

1 20:00:00:26:98:04:51:80 * yes no 1,100,200
The star
Total: 1 entry in active and configured IVR VSAN-Topology

! Verifying active IVR zone set

N7K-Storage-VDC# show ivr zoneset active
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0xc7(199) 20:64:00:05:73:a8:16:41 [Local]l [Principal]
! This is N5K (do you remember Serverl00's FLOGI?)
0x11(17) 20:64:00:05:9b:74:b6:41

! And by exclusion, This is Storage-VDC

0x8b (139) 20:64:00:26:98:04:51:81

! Domain IDs in VSAN 200

MDS# show fcdomain domain-list vsan 200

Number of domains: 3

Domain ID WWN

! Respectively: MDS, N5K, and Storage-VDC

0x2e (46) 20:¢8:00:05:73:a8:16:41 [Local] [Principal]
0x4£(79) 20:¢8:00:05:9b:74:b6:41
0x40 (64) 20:c8:00:26:98:04:51:81
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! Creating an ASA 1000V virtual service node

VSM (config) # vservice node ASA type asa

! Defining ASA reachability parameters (IP address, vPath

encapsulation mode, and Nexus 1000V behavior in the case of node failure)
VSM (config-vservice-node)# ip address 192.168.205.6

VSM (config-vservice-node)# adjacency 12 vlan 205

VSM (config-vservice-node)# fail-mode close

! Assigning VM-App2 and VM-Web2 port profiles to ASA organization and Security
Profile

VSM (config-vservice-node)# port-profile N1KV-APP-SITE2

VSM (config-port-prof)# org root/Tenantl

VSM (config-port-prof)# vservice node ASA profile SecurityProfile-App2
VSM (config-vservice-node)# port-profile N1KV-WEB-SITE2

VSM (config-port-prof)# org root/Tenantl

VSM (config-port-prof)# vservice node ASA profile SecurityProfile-Web2
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N5K# show fcroute unicast wvsan 100

D:direct R:remote P:permanent V:volatile A:active N:non-active

# Next

Protocol FC ID/Mask RCtl/Mask Flags Hops
0x110000 Oxffffff 0x00 0x00
0x8b0000 0x££0000 0x00 0x00
0xc70000 0x££0000 0x00 0x00
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VSM# show vservice connection node-name VSG
Actions (Act) :
Actions on CAPITAL LETTERS represent connections that were offloaded to the VEMs
drop s - reset
permit t - passthrough
redirect 8 = Brror
not processed upper case - offloaded
Flags:
seen ack for syn/fin from src seen ack for syn/fin from dst
tcp conn established (SasA done)
seen fin from src seen fin from dst
seen rst from src ¥ seen rst from dst
seen syn from src s seen syn from dst
tcp conn torn down (FafA done) x - IP-fragment connection
VEM 4 is forwarding frames from the TCP connection from VM-Webl to VM-Appl...
#Port-Profile:N1KV-APP-SITEL Node: VSG
#Module 4

Proto SrcIP[:Port] SAct DstIP[:Port] DAct Flags 54264 Bytes
tcp 192.168.105.180:49176 192.168.105.181:3389 P

but is dropping ICMP messages sent from VM-Appl to VM-Webl
icmp 192.168.105.181 D 192.168.105.180
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N7K-Storage-VDC(config-vlan)# vsan database

N7K-Storage-VDC (config-vsan-db)# vsan 100

| Preparing interface Ethernet 2/8 to trunk both FCoE VLANs (1100, 1200)
N7K-Storage-VDC (config)# interface ethernet 2/8

N7K-Storage-VDC (config-if-range)# switchport mode trunk

N7K-Storage-VDC (config-if-range)# switchport trunk allowed vlan 1100,1200

N7K-Storage-VDC (config-if-range)# no shutdown
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! ACL Policy Rule has changed

VSG# show running-config | begin rule

rule ACLPolicyl/ACLPolicyRule-Appl@root/Tenantl

condition 10 dst.net.port eqg 3389
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Nexusl# show fex 180 detail
FEX: 180 Description: FEX0180 state: Online
[output suppressed]
Fabric interface state:
Pol80 - Interface Up. State: Active
Ethl/1 - Interface Up. State: Active

Fex Port State Fabric Port

Interface e180/1/1 is configured and operational in Nexusl
Eth180/1/1 Up Po180

Eth180/1/2 Down None
[output suppressed]
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! Creating and enabling a VE_Port and allowing VSANs 100 and 200

N7K-Storage-VDC (config-if-range)# interface vfc2/8
N7K-Storage-VDC (config-if)# bind interface ethernet 2/8
N7K-Storage-VDC (config-if)# switchport mode E

N7K-Storage-VDC (config-if)# switchport trunk allowed vsan 200
N7K-Storage-VDC (config-if)# switchport trunk allowed vsan add 100
N7K-Storage-VDC (config-if)# no shutdown
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condition 11 src.vm.name eq VM-Webl

condition 12 net.protocol eq 6

action 10 permit
[output suppressed]
! Verifying the VNMC-pushed mapping between VM names and IP addresses
VSG# show vsg ip-binding vm

192.168.105.181 vm-appl N1KV-APP-SITE1l
192.168.105.180 vm-webl N1KV-WEB-SITEL
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VSM# show vservice node brief name VSG

vPath is now being processed on VEM 3

ID Name Type IP-Address Mode State
1 vse vsg 192.168.103.5 v-103 Alive
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! Migrating interfaces Ethernet 2/1 to 2/8 to Storage-VDC

N7K (config)# vdc Storage-VDC

N7K (config-vdc)# allocate interface ethernet 2/1-8

Moving ports will cause all config associated to them in source vdc
to be removed. Are you sure you want to move the ports (y/n)? [yes]
yes

! Accessing Storage-VDC CLI

N7K (config-vdc)# switchto vdc Storage-VDC

Cisco Nexus Operating System (NX-OS) Software

[output suppressed]

N7K-Storage-VDC# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

| Creating FCoE VLAN 1100 and mapping it to VSAN 100
N7K-Storage-VDC (config)# vlan 1100

N7K-Storage-VDC (config-vlan)# fcoe vsan 100

| Creating VSAN 100 on the Storage VDC
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N7K-Switch# show ip route

IP Route Table for VRF "default"

'*! denotes best ucast next-hop

'*x! denotes best mcast next-hop

' [x/y] ' denotes [preference/metric]
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0.0.0.0/0, ubest/mbest: 1/0

*via 209.165.200.254, [1/0], 00:02:38, static
10.1.0.0/16, ubest/mbest: 1/0, attached

*via 10.1.0.1, Vlanll2, [0/0], 00:03:51, direct

[output suppressed]
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login as: Userl

User Access Verification

Using keyboard-interactive authentication.
Password:

Cisco Nexus Operating System (NX-OS) Software
[Output suppressed]

! Userl Can View the Running Configuration File
N7K-Switchl# show running-config

[Output suppressed]

| Userl Can View All VLANs

N7K-Switchl# show vlan brief

Status

default active Ethl/11, Ethl/12,
Ethl/14, Ethl/15,
Eth1/17, Eth1/18,
Ethl/20
100 VLAN0100O active Ethl/19
200 VLAN0200 active Eth1/19
! But it cannot configure any VLAN outside the scope

N7K-Switchl# configure terminal

Ethl/13
Ethl/16
Eth1/19

Enter configuration commands, one per line. End with CNTL/Z.

N7K-Switchl (config)# vlan 199
N7K-Switchl (config-vlan)# vlan 201

% VLAN permission denied






OEBPS/Image00061.jpg
AT B L A

010016

WA

101100024

" i ' e

10145028
e 1014388





OEBPS/Image00058.jpg
N7K-Switchl# show running-config | begin "role name VLANlxx" next 3
role name VLANIxX

! Permitting every command to users associated to this role





OEBPS/Image00059.jpg
rule 1 permit read-write
! Changing the default policy for users associated to this role
vlan policy deny
permit vlan 100-199
N7K-Switchl# show running-config | include "username Userl"
| Creating a user that belongs to this role

username Userl password [output suppressed] role VLAN1lxx
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N7K-Switchl (config-if)# no shutdown

| Creating the SVI for the Private VLAN
N7K-Switchl (config-if)# interface vlan 50
N7K-Switchl (config-if)# ip address 10.0.50.1/24

! This is necessary to allow the communication between the secondary VLANs and the
SVI

N7K-Switchl (config-if)# private-vlan mapping 60,70
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N7K-Switchl (config-vlan)# private-vlan community

! Configuring the trunk to Switchl (nothing special in this trunk)
N7K-Switchl (config-vlan)# interface Ethernet 1/20

N7K-Switchl (config-if)# switchport

N7K-Switchl (config-if)# switchport mode trunk

N7K-Switchl (config-if)# switchport trunk allowed vlan all
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! Suspending VDC4

N7K (config)# vdc VDC4 suspend

This command will suspend the VDC. (y/n)? [no] yes
Note: Suspending vdc VDC4

N7K(config)# 2012 May 1 18:15:43 N7K %$ VDC-1 %$ %VDC_MGR-2-VDC_OFFLINE: vdc 4 is
now offline

| Trying to access a suspended VDC
N7K (config)# switchto vdc VDC4
ERROR: VDC is not ACTIVE cannot SWITCH
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! Reloading a VDC from the default VDC CLI
N7K# reload vdc VDC2
Are you sure you want reload this vde (y/n)? [no] yes

17:24:42 N7K %$ VDC-1 $VDC_MGR-2-VDC_OFFLINE: vdc 2 is now offline

17:24:42 N7K %$ VDC-1 %$SYSMGR-STANDBY -2 -SHUTDOWN_SYSTEM_LOG: vdc 2 will shut down
soon.

17:25:15 N7K %$ VDC-1 %$ %VDC_MGR-2-VDC_ONLINE: vdc 2 has come online
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N7K (config)# vdc VDC3

! Changing both policies to bringdown in VDC3

N7K(config-vdc)# ha-policy dual-sup bringdown single-sup bringdown
N7K (config-vdc)# vdc N7K

! Trying the same configuration in the default VDC

N7K (config-vdc)# ha-policy dual-sup bringdown single-sup bringdown

ERROR: Default vdc is only allowed to have hap reset
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Enabling Private VLANs and SVIs in NX-0S

N7K-Switchl (config)# feature private-vlan

N7K-Switchl (config)# feature interface-vlan

Configuring the same Private VLAN association from Switchl

N7K-Switchl (config)# vlan 50

N7K-Switchl (config-vlan)# private-vlan primary

N7K-Switchl (config-vlan)# private-vlan association 60,70

N7K-Switchl (config-vlan)# vlan 60

N7K-Switchl (config-vlan)# private-vlan isolated

N7K-Switchl (config-vlan)# vlan 70
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Switchl (config-1if)# switchport
Switchl (config-if)# switchport mode private-vlan host
Switchl (config-if)# switchport private-vlan host-association 50 70

Switchl (config-if)# no shutdown
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! Configuring an Access Promiscuous Port

Switchl (config)# interface ethernet 1/2

Switchl (config-if)# switchport

Switchl (config-if)# switchport mode private-vlan promiscuous
Switchl (config-if)# switchport private-vlan mapping 50 60,70
Switchl (config-if)# no shutdown

| Configuring a standard trunk to another switch

Switchl (config)# interface Ethernmet 1/1

Switchl (config-if)# switchport
Switchl (config-if)# switchport mode trunk

Switchl (config-if)# switchport trunk allowed vlan all

Switchl (config-if)# no shutdown
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! Out-of-band interface configuration in the default VDC
N7K# show running-config interface mgmt0
[output suppressed]
interface mgmto0
ip address 172.19.19.1/13

N7K# switchto vdc VDC2
[output suppressed]
| Out-of-band interface configuration in VDC2

N7K-VDC2# show running-config interface mgmt0

[output suppressed]
interface mgmt0

ip address 172.19.19.2/13

N7K-VDC2# switchback
N7K# switchto vdc VDC3

[output suppressed]
I Out-of-band interface configuration in VDC3
N7K-VDC3# show running-config interface mgmt 0
[output suppressed]

interface mgmto0

ip address 10.3.3.3/24
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! Enabling the Private VLAN Feature in NX-OS

Switchl (config)# feature private-vlan

Switchl (config)# vlan 50

! Configuring VLAN 50 as the primary VLAN and Associating it to the secondary VLANs
Switchl (config-vlan)# private-vlan primary

Switchl (config-vlan)# private-vlan association 60,70

! Configuring VLAN 60 as an isolated secondary VLAN

Switchl (config-vlan)# vlan 60

Switchl (config-vlan)# private-vlan isolated

! Configuring VLAN 70 as a community secondary VLAN

Switchl (config-vlan)# vlan 70

Switchl (config-vlan)# private-vlan community

! Configuring Interface Ethernet 1/11 as an Isolated Port in VLAN 60
Switchl (config-vlan)# interface ethernet 1/11

Switchl (config-if)# switchport

Switchl (config-if)# switchport mode private-vlan host

Switchl (config-if)# switchport private-vlan host-association 50 60
Switchl (config-if)# no shutdown

! Configuring Interface Ethernet 1/12 as a Community Port

Switchl (config-if)# interface ethernet 1/12
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N7K# show logging | include VDC ONLINE

16:54:56
16:55:44
16:56:17
16:56:45

N7K
N7K
N7K
N7K

%VDC_MGR-2-VDC_ONLINE:
%VDC_MGR-2-VDC_ONLINE:
$VDC_MGR-2-VDC_ONLINE:

%VDC_MGR-2-VDC_ONLINE:

vde
vdc
vdc

vde

1 has
3 has
4 has

2 has

come

come

come

come

online
online
online

online
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Copy complete, now saving to disk (please wait)...
! Rebooting the physical switch

N7K# reload

This command will reboot the system. (y/n)? [n]l y

2012 May 1 16:49:01 N7K %$ VDC-1 %$$ $PLATFORM-2-PFM_SYSTEM RESET: Manual system
restart from Command Line Interface

[output suppressed]
! Verifying the VDCs boot order
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! Changing from Rapid PVST+ to MST

N7K-Switchl (config)# spanning-tree mst configuration
! Configuring the MST Region

N7K-Switchl (config-mst)# name DC-Region

N7K-Switchl (config-mst)# revision 1

N7K-Switchl (config-mst)# instance 0 vlan 1
N7K-Switchl (config-mst)# instance 1 vlan 2-2000
N7K-Switchl (config-mst)# instance 2 vlan 2001-4000
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il permit read-write

! Exhibiting the permissions for the vdc-operator role

N7K-VDC2# show role name vdc-operator

Role: vdc-operator
Description: Predefined vdc operator role has access to all read commands

within a VDC instance

i permit read
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| Exhibiting the permissions for the vdc-admin role

N7K-VDC2# show role name vdc-admin

Role: vdc-admin

Description: Predefined vdc admin role has access to all commands within

a VDC instance
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! Total number of VLANs is 19

N7K# switchto vdc VDC2

[output suppressed]
| Verifying how VLANs are mapped to Bridge Domains in VDC2 (VLAN 4042 is reserved)
N7K-VDC2# show vlan internal bd-info vlan-to-bd all-vlan

VDC Id Vlan Id BD Id

2 i | 17
2 10 20
2 4042 19

! Total number of VLANs is 3

N7K-VDC2# switchback

N7K# switchto vdc VDC3

[output suppressed]

! Verifying how VLANs are mapped to bridge domains in VDC3 (VLAN 4042 is reserved)
N7K-VDC3# show vlan internal bd-info vlan-to-bd all-vlan

VDC Id Vlan Id BD Id
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| Verifying how VLANs are mapped to bridge domains in VDC1

reserved)

N7K# show vlan internal bd-info vlan-to-bd all-vlan

VDC Id Vlan Id BD Id

1 I ik
T 10 36
i 4032 3
i 4033 4

[output suppressed]
1 4059 35

(VLANS 4032 to 4059 are
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NIK-Switehl(config-vian|§ show interface vlan 501 brief

Interface Secondary VLAN(Type) Status Reason

Viansor - down  VIAN is down
! Including an Interface to VLAN 501

N7X-Switehl(config-vian)§ interface Ethernet 3/11

N7K-Switchl (conf ig

14 switehport
N7K-Switehl (config-if)§ switchport mode access

N7K-Switehl(config-if)# switchport access vlaa 501
NTE-Switchl (config-1£)# no shutdown

| Verifying SVI state

NTK-Switehl(config-if)# show interface vian 501 brief

ace Secondary VLAN(Type) Status Reason

wo -
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N7K-Switchl (config)# vlan 101,201

! Enabling the creation of SVIs

N7K-Switchl (config-vlan)# feature interface-vlan
| Creating SVI for VLAN 101

N7K-Switchl (config) # interface vlan 101
N7K-Switchl (config-if)# ip address 10.1.1.1/24

N7K-Switchl (config-if)# no shutdown

| Creating SVI for VLAN 201

N7K-Switchl (config-if)# interface vlan 201
N7K-Switchl (config-if)# ip address 10.2.1.3/24
N7K-Switchl (config-if)# no shutdown
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! Trying to allocate one session to VDC1l

N7K(config)# vdc N7K

N7K (config-vdc)# limit-resource monitor-session minimum 1 maximum equal-to-min

ERROR: required resource cannot be reserved
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! Creating SVI for VLAN 501

N7K-Switchl (config)# interface vlan 501

N7K-Switchl (config-if)# ip address 192.168.5.1/24
N7K-Switchl (config-if)# no shutdown

! SVI is down because VLAN 501 does not exist yet
N7K-Switchl (config-if)# show interface vlan 501 brief

Interface Secondary VLAN (Type) Status Reason

Vlans501 —— down VLAN does not exist
N7K-Switchl (config-if)# exit

| Creating VLAN 501

N7K-Switchl (config)$# wvlan 501





OEBPS/Image00225.jpg
vdc Min Max Used Unused Avail

N7K 0 2 0 0 0
vDC2 1 2 0 1 1

VDC3 1 1 0 1 1
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destination ports : Ethl/12

[output suppressed]
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N7K-VDC3# show monitor session 1 brief

session 1

state : up

source intf

rx : Ethi/1

tx : BEthl/1

Eth1/1
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! Creating the VLANs 101 and 201 in the switch

N7K-Switchl (config)# wvlan 101, 201

! Creating a Trunk Interface that only contains VLANs 101 and 201
N7K-Switchl (config-vlan)# interface ethermet 1/11

N7K-Switchl (config-if)# switchport

N7K-Switchl (config-if)# switchport mode trunk

N7K-Switchl (config-if)# switchport trunk allowed vlan 101,201

N7K-Switchl (config-if)# no shutdown
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! Allocating 16 to 4094 VLANs (if available) to VDC2

N7K (config)# vdec VDC2

N7K (config-vdc)# limit-resource vlan minimum 16 maximum 4094

N7K (config-vdc)# vde VDC3

! Allocating only 16 VLANs to VDC3

N7K (config-vdc)# limit-resource vlan minimum 16 maximum equal-to-min
Verifying the VLANs distribution among the VDCs

N7K (config-vdc)# show vdc resource vlan detail

vlan 28 used 24 unused 16356 free 16332 avail 16384 total

vdc Min Max Used Unused Avail
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| Observing what changed in the monitor-session allocation

N7K# show vdc resource monitor-session detail

monitor-session 1 used 1 unused 1 fxee: 0 avail 2 total
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N7K# show vlan brief

Status

default active Ethl/24, Eth10/9
10 VLANO0010 active Ethl/24, Eth10/9
! Only two VLANs defined in the default VDC

N7K# switchto vdc VDC2
[output suppressed]
N7K-VDC2# show vlan brief

Status

default active Eth10/10
10 VLANOO10 active Eth10/10
! Only two VLANs defined in VDC2

N7K-VDC2# switchback

N7K# switchto vdc VDC3
[output suppressed]

N7K-VDC3# show vlan brief

Status

default active Ethl/1, Eth1/12
2 VLAN0002 active Ethl/1, Ethl/12

! Only two VLANs defined in VDC3
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N7K 16 4094 20 0 4074
vDC2 16 4094 4 12 4090
VDC3 16 16 4 12 12
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! Creating VLAN 101

N7K-Switchl (config)# vlan 101

N7K-Switchl (config-vlan)# name VLAN-Example

| Including port 11 from module 3 in VLAN 101
N7K-Switchl (config-vlan)# interface Ethernet 3/11

N7K-Switchl (config-if)# switchport

N7K-Switchl (config-if)# switchport mode access
N7K-Switchl (config-if)# switchport access vlan 101
! Enabling the interface

N7K-Switchl (config-if)# no shutdown
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N7K (config)# vde VDC2

| Changing the boot order for VDC2

N7K (config-vdc)# boot-order 2

N7K (config-vdc)# end

! Saving the configuration in all VDCs

N7K# copy running-config startup-config vdc-all
[ R R ) 1003
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[output suppressed]

| Defining 20 new VLANs in VDC2

N7K-VDC3 (config)# vlan 101-120

Warning: VLANs 113-120 - VLAN resource request exceed maximum available
N7K-VDC3 (config-vlan)# show vlan brief

! Verififying the created VLANs

VLAN Name Status Ports

1 default active Ethl/1, Ethl/12
2 VLAN0002 active Ethl/1, Ethl/12
101 VLANO101 active Ethl/1, Ethl/12

[output suppressed]

112 VLAN0112 active Ethl/1, Ethl/12
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| Defining 20 new VLANs in VDC2
N7K-VDC2 (config)# vlan 101-120
N7K-VDC2 (config-vlan)# end

! Verififying the VLANs Creation
N7K-VDC2# show vlan brief

i default

10 VLAN0OO10

101 VLANO0101
[output suppressed]

120 VLANO0120

Status

active
active

active

active

Eth10/10
Eth10/10
Eth10/10

Eth10/10
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N7K-VDC2# show routing ip unicast memory estimate routes 10000 next-hops 2
Shared memory estimates:
Current max 8 MB; 5197 routes with 16 nhs
in-use 1 MB; 8 routes with 1 nhs (average)
Configured max 1 MB; 28 routes with 16 nhs

Estimate 4 MB; routes with 2 nhs

[output suppressed]
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! Guaranteeing the memory for IPv4 unicast routes in VDC2

N7K (config)# vdc vDC2

N7K (config-vdc)# limit-resource u4route-mem minimum 1 maximum 350
N7K (config-vde)# exit

N7K (config) # vde VDC3

! Limiting the memory for IPv4 unicast routes in VDC3

N7K (config-vdc)# limit-resource u4route-mem minimum 1 maximum 1

N7K (config-vdc)# end

| Verifying the resource distribution among the VDCs

N7K# show vdc resource ud4route-mem detail

u4route-mem 112 used 0 unused 404 free 404 avail 516
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| Verifying the default resource allocation for VDC4

N7K# show vdc VDC4 resource

Resource

16

monitor-session 0

3

monitor-session-erspan-dst
vrf 2
port-channel

u4route-mem

mé4route-mem

3
0
2
2
0
1L
1
1
1

B 9 W 9 o o o o K

0
8
uéroute-mem 4
8
5

mé6route-mem
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N7K# show vdc N7K resource

Resource i Unused

16

monitor-session 0

monitor-session-erspan-dst

vrf 2
port-channel 0
u4route-mem
u6route-mem
m4route-mem

méroute-mem
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| Creating resource template

N7K (config)# vdc resource template SMALL
N7K (config-vdc-template)# limit-resource
N7K (config-vdc-template)# limit-resource
N7K (config-vdc-template)# limit-resource
min

N7K(config-vdc-template)# limit-resource
maximum equal-to-min
N7K(config-vdc-template)# limit-resource
N7K (config-vdc-template)# limit-resource
N7K (config-vdc-template)# limit-resource
N7K(config-vdc-template)# limit-resource

N7K (config-vdc-template)# limit-resource

mé4route-mem minimum 3 maximum 3
méroute-mem minimum 3 maximum 3

monitor-session minimum 0 maximum equal-to-

monitor-session-erspan-dst minimum 0

port-channel minimum 0 maximum equal-to-min
ud4route-mem minimum 1 maximum 1
uéroute-mem minimum 1 maximum 1

vlan minimum 1000 maximum equal-to-min

vrf minimum 2 maximum equal-to-min

! Applying resource template SMALL to VDC4

N7K (config-vdc-template)# vdc VDC4
N7K (config-vdc)# template SMALL

! Verifying the change of resource allocation in VDC4

N7K (config-vdc)# show vdc VDC4 resource

Resource

1000
monitor-session 0
monitor-session-erspan-dst
vrf 2
port-channel

u4route-mem

m4route-mem

0
1.
uéroute-mem 1
3
3

méroute-mem

Unused
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! Total number of VLANs is 3
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! Checking STP

N7K-Switchl# show spanning-tree vlan 1

VLANO00O1
Spanning tree enabled protocol rstp

IThe Default VDC is the Root switch in this network

Root ID Priority 32769
Address 001b.54c2.9c4l
Cost 2
Port 1290 (Ethernetl10/10)

Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

1VDC switchl has a different MAC address
Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address 001b.54c2.9c42
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! Verifying the VDC default configuration for its interfaces

N7K-Switchl# show running-config all | include "system default"

no system default switchport

system default switchport shutdown

[output suppressed]

IChecking the interfaces status in the VDC

N7K-Switchl# show interface brief

Ethernet VLAN Type Mode Status

Interface

Eth10/10 routed down Administratively down auto(S)

Ethl10/12 routed down SFP not inserted
Eth10/14 routed down SFP not inserted
Eth10/16 routed down SFP not inserted

auto(S)
auto(S)
auto(S)
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! Changing the switch name to "VDC2"

N7K-Switchl (config)# switchname VDC2
N7K-VDC2#






OEBPS/Image00453.jpg
| Displaying OTV extended VLANS

OTV-DC1 (config-if-overlay)# show otv vlan

OTV Extended VLANs and Edge Device State Information (* - AED)
| OTV-DC1 is the AED for Odd VLANs

VLAN Auth. Edge Device Vlan State Overlay
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Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

IVDC Switchl interface 10/10 is active and is the Root port because it connects the
VDC to the Root

Interface Role Sts Cost Prio.Nbr Type

Eth10/10 Root FWD 2 128.1290 P2p
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OTV-DC2
OTV-DC1
OTV-DC2
OTV-DC1
OTV-DC2
OTV-DC1
OTV-DC2

active Overlay?2
inactive (Non AED)Overlay2
active Overlay?2
inactive (Non AED)Overlay2
active Overlay?2
inactive (Non AED)Overlay2

active Overlay?2

inactive (Non AED)Overlay2
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OTV-DC1(config)# feature otv

OTV-DC1 (config)# otv site-vlan 200

OTV-DC1 (config-site-vlan)# otv site-identifier Oxa
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OTV-DC2 (config)# feature otv

OTV-DC2 (config)# otv site-vlan 200

OTV-DC2 (config-site-vlan)# otv site-identifier Oxa
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This bridge 1s the root

[output suppressed]
| Interface Ethernet 10/9 is Forwarding and 10/10 is Blocked

Interface Role Sts Cost Prio.Nbr Type

Eth10/9 Desg FWD 2 128.1289 P2p
Eth10/10 Back BLK 2 128.1290 P2p
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This bridge is the root
[output suppressed]

Interface Role Sts Cost Prio.Nbr Type

Po200 Desg FWD 1 128.4295 P2p

Eth2/13 Desg FWD 2 128.269 P2p






OEBPS/Image00010.jpg
M4

LUNKEfIE
WAL

ﬂﬂ?ﬁﬁ

AU X86HEMIL

Hﬂfé#

e





OEBPS/Image00205.jpg
! Verifying how STP is working in VLAN 1

N7K# show spanning-tree vlan 1

VLANOOOL1
Spanning tree enabled protocol rstp
Root ID Priority 32769
! This MAC Address represents the switch N7K in the STP topology
Address 001b.54c2.9c41
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OTV-DC2# show spanning-tree vlan 200
| OTV-Sitel is the Root
VLANO0200

Spanning tree enabled protocol rstp
[output suppressed]

Interface Role Sts Cost Prio.Nbr Type

Root FWD 1 128.4295 P2p

Eth2/13 Desg FWD 2 128.269 P2p
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! Creating a VDC named Switchl
N7K(config)# vdec Switchl

Note: Creating VDC, one moment please

14:36:07 N7K %$ VDC-1 %$ %VDC_MGR-2-VDC _ONLINE: vdc 2 has come online

! Allocating interface Ethernet 10/10 to Switchl

N7K (config-vdc)# allocate interface ethernet 10/10

! The entire Ethernet 10/10 hardware port-group will be allocated to this VDC
Entire port-group is not present in the command. Missing ports will

be included automatically

Moving ports will cause all config associated to them in source vdc

to be removed. Are you sure you want to move the ports (y/n)? [yes]

yes

| Verifying the new interface distribution among VDCs

N7K (config-vdc)# show vdc membership

vdc_id: 0 vdc_name: Unallocated interfaces:

vdc_id: 1 vdc_name: N7K interfaces:
Ethernetl/1 Ethernetl/2 Ethernet1/3
Ethernetl/4 Ethernetl/5 Ethernetl/6

[output suppressed]

Ethernetl/46 Ethernetl/47 Ethernet1/48
Ethernet10/1 Ethernet10/2 Ethernet10/3
Ethernet10/4 Ethernet10/5 Ethernet10/6
Ethernet10/7 Ethernet10/8 Ethernet10/9
Ethernet10/11 Ethernet10/13 Ethernet10/15
Ethernetl10/17 Ethernet10/18 Ethernet10/19

[output suppressed]
Ethernet10/32
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OTV-DC1 (config-if-overlay)# show otv adjacency

Overlay Adjacency database

Overlay-Interface Overlay2
Hostname System-ID Dest Addr
OTV-DC2 0022.5579.£743 10.12.2.1

! Extending the data VLANs through OTV

OTV-DC1 (config-if-overlay)# otv extend-vlan 1-8

Up Time
00:09:40

State
up
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OTV-DC2 (config-if-overlay)# show otv adjacency

Overlay Adjacency database

Overlay-Interface Overlay2
Hostname System-ID Dest Addr
OTV-DC1 0024.£714.¢c243 10.12.1.1

| Extending the data VLANs through OTV

OTV-DC2 (config-if-overlay)# otv extend-vlan 1-8

Up Time
00:10:03

State
Up
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! Accessing the VDC Switch CLI
N7K# switchto vdc Switchl

---- System Admin Account Setup ----

Do you want to enforce secure password standard (yes/no) [y]: yes

[output suppressed]

Would you like to enter the basic configuration dialog (yes/no): no

Cisco Nexus Operating System (NX-0S) Software
[output suppressed]
| Please notice the prompt below

N7K-Switchl#
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| Configuring interface Overlay2

OTV-DC1 (config)# interface overlay 2

OTV-DC1 (config-if-overlay)# otv join-interface port-channel2l

| Enabling unicast control plane

OTV-DC1 (config-if-overlay)# otv adjacency-server unicast-only
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vdc_id: 2 vdc_name: Switchl interfaces:

Ethernet10/10 Ethernet10/12 Ethernetl10/14

Ethernetl10/16
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OTV-DC2 (config)# interface overlay 2

OTV-DC2 (config-if-overlay)# otv join-interface port-channel22

OTV needs join interfaces to be configured for IGMP version 3

| Enabling unicast control plane

OTV-DC2 (config-if-overlay)# otv adjacency-server unicast-only

! Defining OTV-DC1 as the Adjacency Server. Another IP address could
also be included in this command to define a secondary Adjacency

Server.

OTV-DC2 (config-if-overlay)# otv use-adjacency-server 10.12.1.1 unicast-only
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| Verifying MST in VLAN 1

N7K-VDC3# show spanning-tree vlan 1
! VLAN 1 belongs to instance 0
MST0000

Spanning tree enabled protocol mstp

! In this instance MST-switch is the root
Root ID Priority 4096
Address £025.72a6.8£43
Cost 0
Port 129 (Ethernetl/1)
[output suppressed]
Interface Role Sts Cost Prio.Nbr Type

Ethl/1 Root FWD 20000 128.129 P2p

N7K-VDC3# show spanning-tree vlan 2
! VLAN 1 belongs to instance 1
MST0001
Spanning tree enabled protocol mstp
! In this instance VDC3 is the root
Root ID Priority 32769
Address 001b.54c2.9c43
This bridge is the root
[output suppressed]
Interface Role Sts Cost Prio.Nbr Type

Ethl/1 Desg FWD 20000 128.129 P2p
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N7K (config)# vdc VDC2

| Defining that VDC2 must have at least one SPAN session dedicated to it or two, if
there is another unused session

N7K (config-vdc)# limit-resource monitor-session minimum 1 maximum 2

N7K (config-vdc)# vdec VDC3

! Defining that VDC3 must have only one SPAN session dedicated to it

N7K (config-vdc)# limit-resource monitor-session minimum 1 maximum equal-to-min
! Verifying how the SPAN sessions are distributed among the VDCs

N7K (config-vdc)# show vdc resource monitor-session detail

monitor-session 0 used 2 unused 2 free 0 avail 2 total
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! Although the name of the VDC changed from 'Switchl' to 'VDC2', its Identifier
remains the same

N7K# switchto vdc ?

N7K VDC number 1
VDC2 VDC number 2
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! Changing OTV site identifier

OTV-DC2 (config-if)# otv site-identifier Oxb
% Site Identifier mismatch will prevent overlays from forwarding traffic.
| Verifying extended VLAN status

OTV-DC2 (config)# show otv vlan

OTV Extended VLANs and Edge Device State Information (* - AED)
! A1l VLANs are now forwarded through interface Overlay2
VLAN Auth. Edge Device Vlan State Overlay

1* OTV-DC2 active Overlay2

2* OTV-DC2 active Overlay2

[output suppressed]

8* OTV-DC2 active Overlay2
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! Verifying extended VLAN status
OTV-DC1 (config-if-overlay)# sh otv vlan

(* - AED)

OTV Extended VLANs and Edge Device State Information

! All VLANs are now forwarded through interface Overlay2

VLAN Auth. Edge Device Vlan State Overlay

1* OTV-DC1l active Overlay2

2* OTV-DCl active Overlay2
[output suppressed]

8% OTV-DCl active Overlay2
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| Creating VLAN 10 and VRF10 in VDC 1
N7K(config)# vlan 10

N7K (config-vlan)# vrf context VRF10

! Starting process for SVIs in VDC 1
N7K (config-vrf)# feature interface-vlan
! Creating SVI for VLAN10 in VRF10

N7K (contig)# interface vlan 10

N7K (config-if)# vrf member VRF10

% Deleted all L3 config on interface Vlanl0

N7K (config-if)# ip address 192.168.10.1/24

N7K (config-if)# no shutdown
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! Disabling the legacy extension (PortChannel 200)

OTV-DC1 (config-if-overlay)# interface PortChannel 200
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OTV-DC1 (config-1if)# shutdown
| Verifying the OTV adjacency status
OTV-DC1 (config-if)# sh otv site

Dual Adjacency State Description

Full - Both site and overlay adjacency up
Partial - Either site/overlay adjacency down
Down - Both adjacencies are down (Neighbor is down/unreachable)

[output suppressed]
Hostname System-ID Adjacency- Adjacency- AED-
State Uptime Capable

OTV-DC2 0022.5579.£743 Partial (!) 00:30:01 Yes





OEBPS/Image00219.jpg
! Verifying the IP connectivity between VRF10 in VDCl1l and VRF10 in VDC2

N7K-VDC2# ping 192.168.10.1 vrf VRF10

PING 192.168.10.1 (192.168.10.1): 56 data bytes

Request 0 timed out

64 bytes from 192.168.10.1: icmp_seqg=1 ttl=254 time=1.87 ms
[output suppressed]
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! VDC2 does not have VLAN 10 defined yet
N7K-VDC2# show vlan brief

default active Eth10/10

! Nor a VRF10
N7K-VDC2# show vrf | include VRF10

N7K-VDC2# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
! Creating VLAN 10 and VRF10

N7K-VDC2 (config)# vlan 10

N7K-VDC2 (config-vlan)# vrf context VRF10

! It is necessary to enable SVIs in VDC too
N7K-VDC2 (config)# feature interface-vlan
N7K-VDC2 (config) # interface vlan 10

N7K-VDC2 (config-if)# vrf member VRF10

% Deleted all L3 config on interface Vlanl0
N7K-VDC2 (config-if)# ip address 192.168.10.2/24

N7K-VDC2 (config-if)# no shutdown
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OTV-DC1l (config)# feature interface-vlan
! Configuring SVI for VLAN 8
OTV-DC1 (config)# interface vlan 8

ERROR: Vlan 8 is OTV Extended VLAN

Invalid range at '*' marker.
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! Enabling MST in VDC3
N7K-VDC3 (config)# spanning-tree mode mst

| Configuring MST in this VDC

N7K-VDC3 (config)# spanning-tree mst configuration

N7K-VDC3 (config-mst) # name Regionl
N7K-VDC3 (config-mst) # revision 1
N7K-VDC3 (config-mst)# instance 1 vlan 2-99
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! Displaying OTV extended VLANs
OTV-DC2 (config-if-overlay)# show otv vlan

OTV Extended VLANs and Edge Device State Information (* - AED)
| OTV-DC1 is the AED for Even VLANs
VLAN Auth. Edge Device Vlan State Overlay

OTV-DC1 inactive (Non AED)Overlay2
OTV-DC2 active Overlay2
OTV-DC1 inactive (Non AED)Overlay2
OTV-DC2 active Overlay2
OTV-DC1 inactive (Non AED)Overlay2
OTV-DC2 active Overlay2

OTV-DC1 inactive (Non AED)Overlay2

OTV-DC2 active Overlay2
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| Configuring virtual service node VWAAS
VSM(config)# vservice node vWAAS type vwaas

VSM (config-vservice-node)# ip address 192.168.203.8
VSM (config-vservice-node)# adjacency 12 vlan 203

VSM (config-vservice-node)# fail-mode open

! Enabling vPath for VWAAS on interfaces associated to port profile

VSM(config-vservice-node)# port-profile N1KV-VLAN300

VSM (config-port-prof)# vservice node vWAAS
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VSM# show vservice connection node-name VWAAS

[output suppressed

#Port-Profile:N1KV-VLAN300 Node : VWAAS
#Module 5

Proto SrcIP|[:Port] SAct DstIP[:Port] DAct Flags Bytes

| Lowercase 'p' means that connection is being redirected to VWAAS

tcp 10.10.10.100:56879 10.30.30.30:80 P s 88800000
| Uppercase 'P' means that this connection is offloaded and not sent to VWAAS
tcp 192.168.100.99:59397 10.30.30.30:80 P E 23400879
tep 10.10.10.100:56923 10.30.30.180:80 P Sas 7533
tcp 10.10.10.100:56924 10.30.30.30:21 P 3669
tcp 10.30.30.30:20 10.10.10.100:56926 224275515
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VWAAS# show statistics connection optimized

[output suppressed

D:DRE,L:LZ,T:TCP Optimization RR:Total Reduction Ratio
A:AOIM,C:CIFS,E:EPM,G:GENERIC,H:HTTP,I:ICA,M:MAPI ,N:NFS,S:SSL,W:WAN SECURE,V:VID
EO

X: SMB Signed Connection

! VWAAS is applying TFO, HTTP, DRE, and LZ acceleration algorithms to the web
browser connections

ConnID Source IP:Port Dest IP:Port PeerID Accel RR
2 10.10.10.100:56879 10.30.30.30:80 00:0f:fe:df:3c:f8 THDL
32 10.10.10.100:56923 10.30.30.180:80 00:0f:fe:df:3c:£8 THDL

! And applying TFO, DRE, and LZ to the FTP file transfer

34 10.30.30.30:20 10.10.10.100:56926 00:0f:fe:df:3c:£8 TDL
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ASA# show vsn

! ASA policies are controlled through ASDM

Configuration through VNMC : disabled

| Security Profiles, SPIDs, and Logical Interfaces association
vsn security-profile info

security-profile : SecurityProfile-Web2

SPID : 10

Interface : SP-Web2

security-profile : SecurityProfile-App2

SPID ¢ 12

Interface : SP-App2

| IP Addresses, Security Profiles, and Logical Interfaces association
IP : 192.168.205.180

security-profile : SecurityProfile-Web2

Interface : SP-Web2

Ip : 192.168.205,181
security-profile : SecurityProfile-App2
Interface : SP-App2
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VSM# show vservice port brief node-name ASA
[output suppressed
! VNMC has delivered the same parameters to Nexus 1000V
PortProfile:N1KV-WEB-SITE2
Org:root/Tenantl
Node:ASA(192.168.205.6) Profile(Id) :SecurityProfile-Web2 (10)
Veth Mod VM-Name VNIC IP-Address

16 5 vm-web2 1 192.168.205.180
PortProfile:N1KV-APP-SITE2

Org:root/Tenantl

Node:ASA(192.168.205.6) Profile (Id) :SecurityProfile-App2 (12)

Veth Mod VM-Name VNIC IP-Address
17 5 vm-app2 1 192.168.205.181
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CSR# show i1ip ospf neighbor
Neighbor ID Pri State Dead Time Address Interface

10.20.20.254 i FULL/DR 00:00:34 10.20.20.254 GigabitEthernet2
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CSR# show crypto isakmp sa
IPv4 Crypto ISAKMP SA

dst src state

10. 20 ..20..9 10.20.20.254 QM_IDLE

IPv6 Crypto ISAKMP SA

conn-id status

1001 ACTIVE
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CSR# show standby brief

P indicates configured to preempt.

Interface Grp Pri P State Active Standby Virtual IP

Gil il 255 P Active 1local 105 30 430200 10,30 301
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! Entering configuration mode

CSR# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

! Configuring interface IP address and enabling it to become the active HSRP member

on VLAN 300
CSR (config)# interface GigabitEthernet 1
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CSR (config-if)# ip address 10.30.30.9 255.255.255.0
CSR (config-if)# standby 1 ip 10.30.30.1
CSR(config-if)# standby 1 priority 255

CSR (config-if)# standby 1 preempt

CSR (config-if)# no shutdown

! Defining interface IP address

CSR(config-if)# interface GigabitEthernet2
CSR(config-if)# ip address 10.20.20.9 255.255.255.0

CSR (config-if)# no shutdown

CSR (config-if)# exit

! Adding a static route to 192.168.0.0 networks and enabling OSPF on
both non-management interfaces (Gil and Gi2)

CSR(config)# ip route 192.168.0.0 255.255.0.0 10.30.30.200

CSR (config)# router ospf 1

CSR (config-router)# redistribute static subnets
CSR (config-router)# network 10.20.20.0 0.0.0.255 area 0
CSR (config-router)# network 10.30.30.0 0.0.0.255 area 0
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(host11) and VWAAS service remains active

! VM-Nomad activated vPath on VEM 4

VSM# show vservice node brief name vWAAS

[output suppressed]

IP-Address Mode State Module

ID Name Type
192.168.203.8 v-203 Alive 4

3 VWAAS vwaas
! VWAAS is located at VEM 3 (host10)
VSM# show interface virtual vm vWAAS
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N7K# show running-config interface ethernet 2/3

[output suppressed]

interface Ethernet2/3
switchport

! Defining a Q-in-Q tunnel interface
switchport mode dotlg-tunnel

! This is the VLAN ID from the outer tag

switchport access vlan 100
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! Creating a job that clears all the interface counters on the switch
Nexus7000 (config) # scheduler job name CLEAR-INTERFACE-STATISTICS

Nexus7000 (config-job)# clear counters interface all

Nexus7000 (config-job)# exit

| Creating the schedule for the job

Nexus7000 (config) # scheduler schedule name ALMOST-MIDNIGHT
Nexus7000 (config-schedule)# job name CLEAR-INTERFACE-STATISTICS
Nexus7000 (config-schedule)# time daily 23:59

Nexus7000 (config-schedule)# end

! Verifying the job characteristics

Nexus7000# show scheduler schedule

Schedule Name : ALMOST-MIDNIGHT
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! BPDU filtering enabled by default on tunnel interfaces

spanning-tree bpdufilter enable

no shutdown
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User Name : admin

Schedule Type : Run every day at 23 Hrs 59 Mins

Last Execution Time : Yet to be executed
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Nexus5000 (config-s-acl)# permit tcp any any eq www
Nexus5000 (config-s-acl)# exit

Nexus5000 (config-s)# interface ethermet 1/10-20

Nexus5000 (config-s-if-range)# ip access-group PROTOCOLS in
Nexus5000 (config-s-if-range)# ip access-group PROTOCOLS out
Nexus5000 (config-s-if-range)# end

! Verifying the configuration session contents and order

Nexus5000# show configuration session

config session BLOCK

0001 ip access-list PROTOCOLS

0002 permit tcp any any eq ftp

0003 permit tcp any any eq ftp-data
0004 permit tcp any any eq www

0005 ip access-group PROTOCOLS in
0006 ip access-group PROTOCOLS out

Number of active configuration sessions = 1

| Executing the batch

Nexus5000# configure session BLOCK

Config Session started, Session ID is 1

Enter configuration commands, one per line. End with CNTL/Z.
Nexus5000 (config-s)# commit

Verification successful...

Proceeding to apply configuration. This might take a while depending on amount of
configuration in buffer.

Please avoid other configuration changes during this time.
Commit Successful

| Checking to see if the configuration was correctly executed
Nexus5000# show running-config interface ethernmet 1/10

[output suppressed]
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interface Ethernetl/10

ip access-group PROTOCOLS in

ip access-group PROTOCOLS out
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! Entering configuration mode
ACE4700/ACE-SITE-A# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

! Trying an EXEC command. ..

ACE4700/ACE-SITE-A(config)# show running-config

14

% invalid command detected at marker.
I And actually executing it
ACE4700/ACE-SITE-A(config)# do show running-config

Generating configuration....

access-list ANYONE line 8 extended permit tcp any any

probe http GET-INDEX
expect status 200 200

rserver host SERVERO1
ip address 192.168.20.2
probe GET-INDEX
inservice

rserver host SERVER02
ip address 192.168.20.3
probe GET-INDEX
inservice

[output suppressed]
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! Displaying all the user-created ACE contexts through the help character

ACE4700/Admin# changeto ?
ACE-EXCESS
ACE-SITE-A
ACE-SITE-B
Admin
| Entering ACE context ACE-SITE-A
ACE4700/Admin# changeto ACE-SITE-A
ACE4700/ACE-SITE-A# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
| Displaying all the user-created ACE contexts through the help character
ACE4700/ACE-SITE-A(config)# rserver ?
<WORD> Enter the name of the host rserver object (Max Size - 64)
host Specifies the current rserver as host server (default)
redirect Specifies the current rserver as redirect rserver
SERVERO1
SERVERO02
! Typing Tab after the "S"
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OTV-Sitel# show running-config | begin mac-list

! Characterizing the vMACs used by HSRPv1 and HSRPv2

mac-list OTV_HSRP_VMAC deny seq 10 deny 0000.0c07.ac00 f£fff.ffff.££00
mac-list OTV_HSRP VMAC deny seq 11 deny 0000.0c9f£.£000 £££f.££££.£000
mac-list OTV_HSRP_VMAC deny seq 20 permit 0000.0000.0000 0000.0000.0000
!

! Prohibitting the advertisement of such vMACs in a filter

Route-map OTV_HSRP_filter permit 10

Match mac-list OTV_HSRP_VMAC_deny

!

[output suppressed]

OTV-Sitel# show running-config | begin otv-isis

otv-isis default

! Applying the filter to Overlayl in this switch
vpn Overlayl

redistribute filter route-map OTV_HSRP filter
[output suppressed]
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ACE4700/ACE-SITE-A(config)# rserver S
SERVERO1 SERVERO02

ACE4700/ACE-SITE-A(config)# rserver SERVERO
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| Creating configuration checkpoint

Nexus7000# checkpoint OPEN

Disabling feature Telnet
Nexus7000# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Nexus7000 (config) # no feature telnet
Nexus7000 (config) # exit

! Verifying that the running configuration file does not contain any telnet command

Nexus7000# show running-config | include telnet

| Reactivating configuration defined with the checkpoint
Nexus7000# rollback running-config checkpoint OPEN

Note: Applying config parallelly may fail Rollback verification
Collecting Running-Config

#Generating Rollback Patch

Executing Rollback Patch

Generating Running-config for verification

Generating Patch for verification

Verification is Sucessful.

Rollback completed successfully.
! Due to the rollback, Telnet is active again
Nexus7000# show running-config | include telnet

feature telnet
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| Creating configuration session

Nexus5000# configure session BLOCK

Config Session started, Session ID is 1

Enter configuration commands, one per line. End with CNTL/Z.
! Including commands that define the ordered batch

Nexus5000 (config-s)# ip access-list PROTOCOLS

Nexus5000 (config-s-acl)# permit tcp any any eq ftp

Nexus5000 (config-s-acl)# permit tcp any any eq ftp-data
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! Disabling the TACACS+ feature
Nexus5000 (config) # no feature tacacs+
Nexus5000 (config) # exit

! As a result, the running configuration file does not have any TACACS+ command

Nexus5000# show running-config | include tacacs

Nexus5000#
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| Enabling Address Resolution Protocol (ARP) debugging

Catalyst6500# debug arp

ARP packet debugging is on

! Enabling monitoring through a remote session

Catalyst6500# terminal monitor

6d03h: IP ARP: rcvd req src 10. 180 0050.569a.0032, dst 10.97.37.181 Vlan370
6d03h: IP ARP: rcvd reqg src 10. 58 0011.21£f.862d, dst 10.97.37.106 V1an370
6d03h: IP ARP: rcvd req src 10. 142 0050.569a.0077, dst 10.97.37.100 Vlan370
6d03h: IP ARP: rcvd reqg src 10. = .100 0050.569a.0022, dst 10.97.37.142 Vlan370
! Disabling ARP debugging

Catalyst6500# undebug arp

ARP packet debugging is off

| Disabling all active debugging

Catalyst6500# undebug all

All possible debugging has been turned off
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| Discovering the available subcommands for the show running-config command

Catalyst6500# show running-config ?
brief configuration without certificate data
full full configuration
interface Show interface configuration
map-class Show map class information
module Show module configuration
vlan Show L2 VLAN information
| Output modifiers
<CTr>
| Displaying the running configuration of a specific interface
Catalyst6500# show running-config interface vlan 390

Building configuration...
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Current configuration : 80 bytes
!
interface vl1an390

ip address 10.97.39.231 255.255.255.0

ip nat outside

end
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GigabitEthernet6/1 is up, line protocol is up (connected)

Hardware is Cé6k 1000Mb 802.3, address is 0011.21b9.9d68 (bia 0011.21b9.9d68)

[output suppressed]
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Catalyst6500# show running-config

Building configuration...

Current configuration : 25741 bytes
!

! Last configuration change at 10:54:51 BRA Sat Nov 3 2012
]

version 12.2

service timestamps debug uptime
service timestamps log uptime

no service password-encryption
service counters max age 10

1

hostname Catalyst6500

|

boot system sup-bootflash:s72033-pk9sv-mz.122-18.SXD6.bin

boot system flash disk0:572033-ipservices_wan-mz.122-33.SXH2a.bin

logging console informational
no logging monitor

enable secret [suppressed]
enable password cisco

[output suppressed]
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Catalyst6500%# copy ?

/erase Erase destination file system.
/noverify Don't verify image signature before reload.
/verify Verify image signature before reload.
bootflash: Copy from bootflash: file system
const_nvram: Copy from const nvram: file system
disk0: Copy from disk0: file system

diskl: Copy from diskl: file system

ftp: Copy from ftp: file system

null: Copy from null: file system

nvram: Copy from nvram: file system

rep: Copy from rcp: file system

running-config Copy from current system configuration
scp: Copy from scp: file system
startup-config Copy from startup configuration
sup-bootflash: Copy from sup-bootflash: file system

sup-microcode: Copy from sup-microcode: file system
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system: Copy from system: file system
tEtp: Copy from tftp: file system
| Diplaying the destination options for the running-config file

Catalyst6500# copy running-config ?

bootflash: Copy to bootflash: file system
const_nvram: Copy to const_nvram: file system
disk0: Copy to disk0: file system
diskl: Copy to diskl: file system

ftp: Copy to ftp: file system

null: Copy to null: file system

nvram: Copy to nvram: file system

ep Copy to rcp: file system

running-config Update (merge with) current system configuration
scp: Copy to scp: file system

startup-config Copy to startup configuration

sup-bootflash: Copy to sup-bootflash: file system

sup-image: Copy to sup-image: file system

system: Copy to system: file system

tftp: Copy to tftp: file system
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| Discovering what options are available with the vertical bar character

Catalyst6500# show running-config | ?

begin Begin with the line that matches
exclude Exclude lines that match
include Include lines that match

| Displaying all the lines from the running-config file that contains the string
"enable"

Catalyst6500# show running-config | include enable
enable secret [suppressed]
enable password cisco

Catalyst6500#
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! Saving the running-config file to the NVRAM
Catalyst6500# copy running-config startup-config

Building configuration.. .

! Displaying the source options for the copy command
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Catalyst6500# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
! Configuring multiple interfaces simultaneously
Catalyst6500 (config)# interface range Gi6/1 - 2

| Unsuccessfully trying to access display interface status in global configuration
mode
Catalyst6500 (config-if-range)# show interface Gi6/1

% Invalid input detected at '"' marker.
| Successfully executing the same command

Catalyst6500 (config-if-range)# do show interface Gi6/1
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ucs-sp-b (nxos)# show npv flogi-table vsan 20

SERVER EXTERNAL
INTERFACE VSAN FCID

PORT NAME NODE NAME INTERFACE

[output suppressed]

| FLOGI from vHBA fcl directed to MDS-B through interface fc2/1

vfcl84l 20 0x140204 20:00:00:25:b5:1b:1b:1b 20:00:00:25:b5:00:00:01 £c2/1

Total number of flogi
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vpc Enable/Disable VPC (Virtual Port Channel)
vrrp Enable/Disable Virtual Router Redundancy Protocol (VRRP)
vtp Enable/Disable Vlan Trunking Protocol (VTP)

| Activating the TACACS+ feature module

Nexus5000 (config) # feature tacacs+
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| UUOS is being loaded through PXE from UCS Manager

ISOLINUX 3.72 2008-09-25 Copyright (C) 1994-2008 H. Peter Anvin
LOZAANG FUEEiNE e s sen s 5 gon b ues @ 5 595 & DeEE 5 Sy
Loading

JOBROE NG CAZ . s cuias waews seids LERER sEieh Lae Wi Sash sleies ¥ aeae R ¥ Sl Seref

! Executing UUOS
Linux version 2.6.29.6 (UCS@CiscoSystemsInc) () #1 SMP Wed Sep 5 09:18:40 PDT 2012
KERNEL supported cpus:
Intel GenuinelIntel
[output suppressed]
INIT: version 2.86 booting

[output suppressed]

| UUOS detects Adapter 1 on server 1/1 (please observe that it is using version
1.4.1.5)

[ 6.636108] enic: Cisco VIC Ethernet NIC Driver, ver 1.4.1.5
[output suppressed]
| UUOS detects two 300GB Local Disks on server 1/1

[ 22.020856] scsi 0:0:0:0: Direct-Access SEAGATE ST9300603SS 0004 PQ: O
ANSI: 5

[ 22.042340] scsi 0:0:0:0: mptscsih: ioc0: gdepth=64, tagged=1,
simple=1, ordered=0, scsi_level=6, cmd _que=1

[ 22.061760] sd 0:0:0:0: [sda] 585937500 512-byte hardware sectors: (300 GB/279
GiB)
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Nexus5000# show running-config ?

<CR>

aaa
acllog
aclmgr
adjmgr

all

arp

assoc
callhome
cdp
cert-enroll
cfs
diagnostic

dief

exclude
exclude-provision
expand-port-profile
fcoe_mgr

fex

icmpvée

igmp

Redirect it to a file

Redirect it to a file in append mode

Display aaa configuration

Show running config for acllog

Show running config L[or aclmgr

Display adjmgr information

Current operating configuration with defaults
Display arp information

Original ID to Translated ID Association
Display callhome configuration

Display cdp configuration

Display certificates configuration

Display cfs configurations

Display diagnostic information

Show the difference between running and startup
configuration

Exclude running configuration of specified features
Hide config for offline pre-provisioned interfaces
Expand port profile

Display fcoe_mgr configuration

Show running config of fex

Display icmpvé information

Display igmp information
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Nexus5000 (config)# feature ?

bgp
dhcp
eigrp

fabric-binding
fc-port-security
fcoe

fcoe-npv

fcsp

fex

flexlink
fport-channel-trunk
hsrp

http-server
interface-vlan
lacp

msdp

npiv
npv
ntp
ospf
ospfv3

Enable/Disable Border Gateway Protocol (BGP)
Enable/Disable DHCP Snooping

Enable/Disable Enhanced Interior Gateway Routing
Protocol (EIGRP)

Enable/Disable Fabric Binding

Enable/Disable FC port-security

Enable/Disable FCoE/FC feature

Enable/Disable FCoE NPV feature

Enable/Disable FC-SP

Enable/Disable FEX

Enable/Disable Flexlink

Enable/Disable Trunking F Ports and channels
Enable/Disable Hot Standby Router Protocol (HSRP)
Enable/Disable http-server

Enable/Disable interface vlan

Enable/Disable LACP

Enable/Disable Multicast Source Discovery Protocol
(MSDP)

Enable/Disable Nx port Id Virtualization (NPIV)
Enable/Disable FC N_port Virtualizer
Enable/Disable NTP

Enable/Disable Open Shortest Path First Protocol (OSPF)
Enable/Disable Open Shortest Path First Version 3
Protocol (OSPFv3)
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pim Enable/Disable Protocol Independent Multicast (PIM)

port-security Enable/Disable port-security

port-track Enable/Disable port track feature

private-vlan Enable/Disable private-vlan

privilege Enable/Disable IOS type privilege level support
ptp Enable/Disable PTP

rip Enable/Disable Routing Information Protocol (RIP)
ssh Enable/Disable ssh

tacacs+ Enable/Disable tacacs+

telnet Enable/Disable telnet

udld Enable/Disable UDLD
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! SSH session to ucs-sp-a
Cisco UCS 6100 Series Fabric Interconnect
ucs-sp-a login: admin
Password:
[output suppressed]
| UCS Manager CLI session connection options
ucs-sp-a# connect
adapter Mezzanine Adapter
cime Cisco Integrated Management Controller
clp Connect to DMTF CLP
iom IO Module
local-mgmt Connect to Local Management CLT

nxos Connect to NXOS CLI

| Connecting to this Fabric Interconnect NX-OS CLI

ucs-sp-a#f connect nxos

Cisco Nexus Operating System (NX-0S) Software

[output suppressed]

! Checking MAC Address Table in VLAN 100

ucs-sp-a(nxos)# show mac address-table vlan 100

Legend:
* - primary entry, G - Gateway MAC, (R) - Routed MAC, O - Overlay MAC
age - seconds since last seen,+ - primary entry using vPC Peer-Link

MAC Address Secure NTFY Ports

| Static entry for vNIC eth0 on a virtual Ethernet interface
* 100 0025.b51la.lala static 0 F F Vethl838
! Checking NPV FLOGI Table in VLAN 10

ucs-sp-a(nxos)# show npv flogi-table vsan 10

SERVER EXTERNAL
INTERFACE VSAN FCID PORT NAME NODE NAME INTERFACE

[output suppressed]

| FLOGI from vHBA fcO0 directed to MDS-A through interface fc2/1
vEc1840 10 0x0a0204 20:00:00:25:b5:1a:la:la 20:00:00:25:b5:00:00:01 fc2/1

Total number of flogi
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| Defines the range of lines where the difference occurs in the running-config file
——— 4,14 ----

version 5.2(1)N1(1)
feature fcoe
hostname Nexus5000
feature telnet
And here is the additional command in the running configuration
+ feature tacacs+
feature 1lldp

feature fex
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ucs-sp-b (nxos)# show mac address-table vlan 100

Legend:
* - primary entry, G - Gateway MAC, (R) - Routed MAC, O - Overlay MAC
age - seconds since last seen,+ - primary entry using vPC Peer-Link
VLAN MAC Address Type age Secure NTFY Ports

SR

! Static entry for vNIC ethl on a virtual Ethernet interface
* 100 0025.b51b.1blb static 0 F F Vethl839
| Checking NPV FLOGI Table in VLAN 20
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role feature-group name FC-Features
feature fcns
feature fcsp
! Visualizing only the TACACS+ running configuration

Nexus5000# show running-config tacacs+

ICommand: show running-config tacacs+

!Time: [suppressed]

version 5.2 (1)N1(1)

feature tacacs+

! Visualizing only the TACACS+ running configuration including default commands

Nexus5000# show running-config tacacs+ all

ICommand: show running-config tacacs+ all

ITime: [suppressed]

version 5.2 (1)N1(1)

feature tacacs+

no ip tacacs source-interface
tacacs-server test username test password test idle-time 0

tacacs-server timeout 5

tacacs-server deadtime 0
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[output suppressed]

[ 23.240847] scsi 0:0:1:0: Direct-Access SEAGATE ST9300603SS 0004 PQ: 0
ANSI: 5

[ 23.263072] scsi 0:0:1:0: mptscsih: ioc0: gdepth=64, tagged=1,
simple=1, ordered=0, scsi_level=6, cmd _que=1

[ 23.282492] sd 0:0:1:0: [sdb] 585937500 512-byte hardware sectors: (300 GB/279
GiB)

[output suppressed]

! Preparing network interface cards to receive SP-1 configurations from UCS Manager
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include-switch-profile
interface

ip

ipgos

ipvé

13vm

license

1lldp

monitor

ntp
port-profile
proxy

radius
routing

rpm

security

snmp
spanning-tree
switch-profile
track
vdec-all

vlan

vrf

vshd

wwnm

zone

Show running and switch-profile configuration
Interface configuration

Display ip information

Show running config for ipgosmgr

Display ipvé information

Display 13vm information

Display licensing configuration

Display lldp configuration

Configure Ethernet SPAN sessions

Show NTP information

Display port-profile configuration

Show running-config for hardware proxy
Display radius configuration

Display routing information

Display Route Policy Manager (RPM) information
Display security configuration

Display snmp configuration

Show spanning tree information

Show switch-profile information

Show track running configuration

Display config from all VDC

Vlan commands

Display VRF information

Show running config for vshd

Display WWN Manager running configuration

Display zone server running configuration

Pipe command output to filter
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Setting up networking....

Configuring network interfaces...done.

INIT: Entering runlevel: 2

Starting enhanced syslogd: rsyslogd.

Starting ACPI services....

Starting internet superserver: inetd.
/opt/Cisco /

/

L 27.338523] enic 0000:08:00.0: ethO: Link UP
[ 27.354467] enic 0000:09:00.0: ethl: Link UP

ke ko Kk ok R kK kR K K R K Rk K Rk R Rk Rk

* Booting of UCS Utility OS Completed *
T T R L R R R L e R T R T
| UUOS Configuration Agent starts

Starting Cisco UCS Agent: [OK]

[output suppressed]

| Configuring RAID 0 on local disks as defined on SP-1

8 34.636038] mptbase: ioc0: RAID STATUS CHANGE for PhysDisk 0 id=0
[ 34.652194] mptbase: iocO: PhysDisk has been created

[ 34.672040] target0:0:0: mptsas: ioc0: RAID Hidding:
fw_channel=0, fw_id=0, physdsk 0, sas_addr 0x5000c5001db76339

[ 35.084033) mptbase: ioc0: RAID STATUS CHANGE for PhysDisk 1 id=1
[ 35.097202] mptbase: iocO: PhysDisk has been created

[ 35.116036] target0:0:1: mptsas: ioc0: RAID Hidding:
fw_channel=0, fw_id=1, physdsk 1, sas_addr 0x5000c5001db768dd

[ 36.975951] mptbase: ioc0: RAID STATUS CHANGE for VolumeID 0

[ 36.989699] mptbase: iocO: volume has been created

I 37.175975] mptsas: ioc0: attaching raid volume, channel 1, id 0

[ 37.194748] scsi 0:1:0:0: Direct-Access LSILOGIC Logical Volume 3000 PQ: 0O
ANSI: 2

[ 37.215985] scsi 0:1:0:0: mptscsih: ioc0: gdepth=64, tagged=1,
simple=1, ordered=0, scsi_level=3, cmd_que=1

[ 37.237788] sd 0:1:0:0: [sda] 1167966208 512-byte hardware sectors: (597 GB/556
GiB)

[ 37.255300] sd 0:1:0:0: [sda] Write Protect is off

[output suppressed]

In the meanwhile, UCS Manager has directly configured the adapters through VLAN 4043
[ 45.200633] enic 0000:08:00.0: eth0: Link DOWN

[ 45.752609] enic 0000:09:00.0: ethl: Link DOWN
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Displaying the differences between running-config and startup-config
Nexus5000# show running-config diff

*** Startup-config
--- Running-config
KRk kKR KA KK AR K

| Defines the range of lines where the difference occurs in the startup-config file
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! Accessing a NX-OS switch through and SSH client and authenticating the admin user
User Access Verification

Nexus5000 login: admin

Password:

Cisco Nexus Operating System (NX-0OS) Software

TAC support: http://www.cisco.com/tac

Copyright (c) 2002-2012, Cisco Systems, Inc. All rights reserved.
The copyrights to certain works contained in this software are
owned by other third parties and used and distributed under
license. Certain components of this software are licensed under
the GNU General Public License (GPL) version 2.0 or the GNU
Lesser General Public License (LGPL) Version 2.1. A copy of each

such license is available at

http://www.opensource.org/licenses/gpl-2.0.php and

http://www.opensource.org/licenses/lgpl-2.1.php
| User default command mode is privileged EXEC
Nexus5000# show user-account
user:admin

this user account has no expiry date

roles:network-admin
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enable
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disable

end

configure
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end

interface x
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exit

A for end)
router y

e |

]

RORE

Router
(config-if) #

B o LA B

Router
(config-router) #
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VM Manager
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VMware ESX
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VM Manager

(NAS or ISCSI)
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| Identifying which interface configuration commands start with "i"

Catalyst6500 (config-if)# i?

ip isis iso-igrp

| Displaying the list of commands that can be entered after the word "ip"

Catalyst6500 (config-if)# ip ?

Interface IP configuration subcommands:
access-group Specify access control for packets
address Set the IP address of an interface
arp Configure ARP features
dhcp DHCP
rsvp RSVP interface commands
rtp RTP parameters

vrf VPN Routing/Forwarding parameters on the interface

| Discovering the IOS accepted format for IP address...
Catalyst6500 (config-if)# ip address ?

A.B.C.D IP address
I ... and the subnet mask
Catalyst6500 (config-if)# ip address 10.1.1.1 ?
| Configuring interface GigabitEthernet 6/1 with an IP address
Catalyst6500 (config-if)# ip address 10.1.1.1 255.255.255.0
Catalyst6500 (config-if)#
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! In privileged EXEC mode there are two commands that start with

Catalyst6500# con?
configure connect
! Typing "conf", IOS recognizes that you want to execute command
"configure" since it is the only command that starts with these
characters
Catalyst6500# conf ?
memory Configure from NV memory
network Configure from a TFTP network host
overwrite-network Overwrite NV memory from TFTP network host
terminal Configure from the terminal

<CIr>

! Typing "conf t", IOS recognizes that you want to execute the
"configure terminal" command

Catalyst6500# conf t

Enter configuration commands, one per line. End with CNTL/Z.

Catalyst6500 (config) #

ncon!






OEBPS/Image00675.jpg
Ethernet
Fibre Channel
nified Access

ucs i1

Ues s






OEBPS/Image00917.jpg
! Viewing the available commands in user EXEC mode (with a brief description)
Catalyst6500>?

Exec commands:
access-enable Create a temporary Access-List entry
access-profile Apply user-profile to interface
clear Reset functions
connect Open a terminal connection

disable Turn off privileged commands
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disconnect
enable
exit

help

lock

login
logout

mrinfo

mstat

mtrace
name-connection
pad

ping

Ppp

resume

--More--

Disconnect an existing network connection

Turn on privileged commands

Exit from the EXEC

Description of the interactive help system

Lock the terminal

Log in as a particular user

Exit from the EXEC

Request neighbor and version information from a multicast
router

Show statistics after multiple multicast traceroutes
Trace reverse multicast path from destination to source
Name an existing network connection

Open a X.29 PAD connection

Send echo messages

Start IETF Point-to-Point Protocol (PPP)

Resume an active network connection

! I have typed space here

session
show

slip

ssh

systat
telnet
terminal
traceroute
tunnel
where

x3

session to a module

Show running system information

Start Serial-line IP (SLIP

Open a secure shell client connection
Display information about terminal lines
Open a telnet connection

Set terminal line parameters

Trace route to destination

Open a tunnel connection

List active connections

Set X.3 parameters on PAD
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! Arriving at the User EXEC mode and going to privileged mode

Catalyst6500> enable

| An enable password was previously configured

Password:

| In the privileged mode you can go to the global configuration mode
Catalyst6500# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

| Here you can configure parameters for the whole device or access a
specific element such as GigabitEthernet interface 1 from slot 6
Catalyst6500 (config)# interface GigabitEthernet 6/1

| Going back to the global configuration mode

Catalyst6500 (config-if)# exit

! Entering RIP configuration

Catalyst6500 (config)# router rip

! Going back to priviledged mode

Catalyst6500 (config-router)# end

! And to user EXEC mode
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Catalyste500# disable

Catalyst6500>
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arp
backup
bandwidth
bgp-policy
bridge-group
carrier-delay
cdp

channel-group

Set arp type (arpa, probe, snap) or timeout
Modify backup parameters

Set bandwidth informational parameter

Apply policy propogated by bgp community string
Transparent bridging interface parameters
Specify delay for interface transitions

CDP interface subcommands

Etherchannel /port bundling configuration
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channel-protocol Select the channel protocol (LACP, PAgP)

[output suppressed]
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! Entering privileged EXEC mode. . .

Catalyst6500> enable

Password:

! ...and asking for help

Catalyst6500# ?

! It is noticeable that the list of commands available in privileged

EXEC mode is much bigger than the user EXEC.

Exec commands:
access-enable Create a temporary Access-List entry
access-profile Apply user-profile to interface

access-template Create a temporary Access-List entry

alps ALPS exec commands

archive manage archive files

attach Connect to a module's console
calendar Manage the hardware calendar

cd Change current directory
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clear Reset functions

clock Manage the system clock
cns CNS subsystem
configure Enter configuration mode
connect Open a terminal connection
copy Copy from one file to another
debug Debugging functions (see also 'undebug')
delete Delete a file
diagnostic Diagnostic commands
dir List files on a filesystem
disable Turn off privileged commands
disconnect Disconnect an existing network connection
dotlx Dotlx Exec Commands
--More--

! I have typed Control+C here. Now, let's enter the configuration mode.
Catalyst6500# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Catalyst6500 (config)# ?

! Now, you can visualize the available configuration commands

Configure commands:

aaa Authentication, Authorization and Accounting.

access-list Add an access list entry

aclmerge aclmerge hidden keyword

alias Create command alias

alps Configure Airline Protocol Support

analysis Specify vlans and tie them to analysis modules

anomaly-detector Specify vlans and tie them to anomaly-detector
modules

anomaly-guard Specify vlans and tie them to anomaly-guard
modules

arp Set a static ARP entry

[output suppressed]

! Entering interface configuration mode

Catalyst6500 (config)# interface GigabitEthernet 6/1

! Checking the list of available interface configuration commands
Catalyst6500 (config-if)# ?

Interface configuration commands:
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Il

It belongs to the customer organization
org root/Tenant2/vDC3

and uses both virtual firewalls
vservice path Path VSG3 ASA3

no shutdown

state enabled
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Asas”

DMZ VLAN

Internal VXLAN 30000 Nexus

1000V
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8 68 8

VM-Web3 VM-App3 VM-DB3

VSHK show unning-contiy vaervice node VSG3
loutput suppressed)
vaervice node VSG3 type ves
ip address 192.168.103.35
adsacency 13
£ai1-noda close
Sk show running-contig vasrvice nods ASAD
output suppressed]
vasrvics node ASAD type asa
ip adaress 172.31.0.36
adjacency 12 vxlan bridge-donain VXLAN30000
£ai1-node close
/st show running-config veervice path
ath_vSG3_ASKS
loutput suppressed]
vaervice path Path_VSS3 ASAD
‘node VSG3 profils Securityprofile-web) order 10
node ASA3 profile EdgeProfile-ebd order 20
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VSM# show running-config port-profile N1KV-WEB-vDC3

[output suppressed]

port-profile type vethernet N1KV-WEB-vDC3
vmware port-group
switchport mode access

! This VM is connected to the internal VXLAN

switchport access bridge-domain VXLAN30000
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! Verifying that both OSPF neighbors are fully operational for N7K-2

N7K-2# show ip ospf neighbors

OSPF Process ID 1 VRF default

Total number of neighbors: 2

Neighbor ID Pri State Up Time Address Interface
322 1 FULL/DR 00:30:28 37.2.2.2 Eth3/11
10, L. 1 FULL/BDR 0003217 37.3.3.1 Vlan37
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[output suppressed]
After the boot, MDS-B still maintains its host name and admin credentials

!
User Access Verification
MDS-B login: admin
Password:

[output suppressed]
MDS-B#
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| Creating the VLANs

N7K-Switch2 (config)# vlan 102, 202, 1100, 1200
N7K-Switch2 (config-vlan)# exit

| Configuring the single trunk to N7K-Switchl
N7K-Switch2 (config) # interface ethermet 1/19
N7K-Switch2 (config-if)# switchport

N7K-Switch2 (config-if)# switchport mode trunk

I All VLANs are allowed in the trunk by default

N7K-Switch2 (config-if)# no shutdown
! Enabling SVI Creation

N7K-Switch2 (config)# feature interface-vlan
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MDS-CORE (config) # feature npiv
MDS-CORE (config) # interface fcl/24
MDS-CORE (config-if) # switchport mode F
MDS-CORE (config-if) # no shutdown

MDS-B
JBOD20

fc1/10 .
=

fc1/24 fR4552%10

fc1/24

[#5110 MDS-CORE
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| Creating the VLANSs

N7K-Switchl (config)# vlan 101, 201, 1100, 1200

| Configuring the single trunk to N7K-Switch2
N7K-Switchl (config-vlan)# interface ethernet 1/19
N7K-Switchl (config-if)# switchport

N7K-Switchl (config-if)# switchport mode trunk

! By default all VLANs are allowed in the trunk
N7K-Switchl (config-if)# no shutdown

! Enabling SVI Creation

N7K-Switchl (config)# feature interface-vlan
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| Enabling NPV mode in MDS-B

MDS-B(config)# feature npv

Verify that boot variables are set and the changes are saved.

Changing to npv mo

de erases the current configuration and reboots the switch in npv mode. Do you w

ant to continue? (y/n):y

| Switch reboots after confirmation

>> MDS-Bootloader-01.00.19 (Feb 1 2010 - 15:13:26), Build: 01.00.19
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[output suppressed]

N7K-Switchl# show running-config vrf VRF-Al
[output suppressed]

| Creating VRF-Al

vrf context VRF-Al

interface VlanlOl
vrf member VRF-Al
ip address 10.1.1.1/24
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N7K-Switchl# show running-config ospf
[output suppressed]
! Enabling OSPF in NX-0S

feature ospf

! Creating the OSPF process Al2

router ospf Al2
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! Adding this interface to the OSPF process
ip router ospf Al2 area 0.0.0.0

interface V1anll00
vrf member VRF-Al
ip address 192.168.1.1/24

Adding this interface to the OSPF process

ip router ospf 212 area 0.0.0.0
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I VSAN 30 routing table

MDS-A# show fcroute unicast vsan 30

D:direct R:remote P:permanent V:volatile A:active N:non-active
# Next
Protocol VSAN FC ID/Mask RCtl/Mask Flags Hops
30 0x6b0000 OxEfffff 0x00 0x00
! IVR-generated route
fspf 30 0xc20000 O0x££0000 0x00 0x00
! Route to MDS-CORE Domain ID in VSAN 30 (0xc7)
fspf 30 0xc70000 0x££0000 0x00 0x00 DPA 1 500

! Analyzing the route to Server30's translated Domain ID in VSAN 10

MDS-A# show fcroute unicast 0xc20000 0x££0000 vsan 30
| Domain ID 0xc2 is reachable through interface fcl/14 and Domain ID
0xc7. IVR adds value 1 to the original cost between MDS-CORE and MDS-A (500) .
D:direct R:remote P:permanent V:volatile A:active N:non-active
# Next

Protocol VSAN FC ID/Mask RCt1l/Mask Flags Hops Cost

30 0xc20000 0x££0000 0x00 0x00 501

fcl/14 Domain 0xe7(199)
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! Verifying N7K-2 HSRP role
N7K-2# show hsrp brief
P indicates configured to preempt.

Interface Grp Prio P State Active addr Standby addr Group addr
Vlanl i 100 Standby 10.1.1.1 local 10.1.1.254
! Discovering the MAC address for VLAN1 SVI
N7K-2# show interface vlan 1 | include address

Hardware is EtherSVI, address is 0026.980d.4343
! Verifying HSRP Virtual MAC
N7K-2# show hsrp group 1 | include mac

Virtual mac address is 0000.0c9f.£f001 (Default MAC)
! Checking which MAC addresses can act as a Gateway in N7K-2
N7K-2# show mac address-table vlan 1

Legend: * - primary entry, G - Gateway MAC, (R) - Routed MAC, O - Overlay MAC

age - seconds since last seen,+ - primary entry using vPC Peer-Link

VLAN MAC Address age Secure NTFY Ports/SWID.SSID.LID

0000.0c9f.£001 static F F sup-ethl(R)

0026.980d.4343 static F F sup-ethl(R)

0026.980d.53c3 static F F VPC Peer-Link
[output suppressed]
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! Analyzing the route to Server30's translated Domain ID in VSAN 10
MDS-CORE# show fcroute unicast 0xb10000 0xf£0000 vsan 10

! Domain ID Oxbl is reachable through the IVR process (since MDS-CORE
is connecting both VSANs). IVR adds value 1 to the original cost
between MDS-CORE and MDS-A (500).

D:direct R:remote P:permanent V:volatile A:active N:non-active

# Next

Protocol VSAN FC ID/Mask RCtl/Mask Flags Hops Cost

10 0xb10000 0x££0000 0x00 0x00 DPA 1 501
ivr 212:177 Domain 0xbl1(177)
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N7K-Switch# show running-config vlan 2000-2001
[output suppressed]
vlan 2000
name CONSULTANT-SERVERS
vlan 2001
name CONSULTANT-NETWORK

N7K-Switch# show running-config vrf CONSULTANTS
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! Checking which MAC addresses can now act as a Gateway in N7K-2

N7K-2# show mac address-table vlan 1 | include "G"

* - primary entry, G - Gateway MAC, (R) - Routed MAC, O - Overlay MAC

0000.0c9£.£001 static = P F sup-ethl(R)
0026.9804.4343 static - F F sup-ethl(R)
0026.980d.53c3 static F F sup-ethl(R)
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N7K-Switch# show ip route vrf CONSULTANTS

[output suppressed]
0.0.0.0/0, ubest/mbest: 1/0

*via 10.1.100.4, [1/0], 00:11:32, static
10.1.43.0/24, ubest/mbest: 1/0, attached

*via 10.1.43.44, V1an2000, [0/0], 00:08:41,
10.1.43.44/32, ubest/mbest: 1/0, attached

direct
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! Verifying that both OSPF neighbors are fully operational for N7K-1
N7K-1# sh ip ospf neighbors
OSPF Process ID 1 VRF default

Total number of neighbors: 2

Neighbor ID Pri State Up Time Address Interface
37 222 1 FULL/DR 00:27::50: 37.1 1.2 Eth3/11
10 .1 1.2 1 FULL/DR 00:00:06 37.3.3.2 Vlan37
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[output suppressed]
! Creating the VRF and its default route
vrf context CONSULTANTS

ip route 0.0.0.0/0 10.1.100.4
! Including SVI 2000 in the VRF
interface V1an2000

vrf member CONSULTANTS

ip address 10.1.43.44/24
! Including SVI 2001 in the VRF
interface V1an2001

vrf member CONSULTANTS

ip address 10.1.100.1/24
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N7K-Switch2# show 1p route vrf VRF-A2
[output suppressed]
! VRF-Al sent this route
10.1.1.0/24, ubest/mbest: 1/0
*via 192.168.1.1, Vl1anl100, [110/80], 01:23:53, ospf-A21, intra

[output suppressed]
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Intexrface Role Sts Cost Prio.Nbr Type

Ethl/1 Desg FWD 2 128.129 P2p
Ethl/5 Desg FWD 2 128.133 P2p
Ethl/9 Desg FWD 2 128.137 P2p
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N7K-Switch2# show ip ospf neighbors vrf VRF-A2
OSPF Process ID A21 VRF VRF-A2

Total number of neighbors: 1

Neighbor ID Pri State Up Time Address Interface

hHy b aboab 1 FULL/DR 0L 2817 1920168 i 1 V1anll00






OEBPS/Image00321.jpg
Address 0005.73ca.f73c
This bridge is the root

[output suppressed]
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interface V1anl200
vrf member VRF-B1
ip address 192.168.2.2/24
| Adding Interface VLAN 201 to EIGRP process B1l2

ip router eigrp B1l2
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! Verifying the inconsistent ports in VLAN 100 STP instance

N7K-FP1# sh spanning-tree vlan 100 inconsistentports

Interface Inconsistency

VLAN0100 Ethl/15 L2 Gateway Backbone Port Incomsistent
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fc1/10

MDS-CORE

HDS-B (config)# vsan database
MDS-B (config-vsan-db) # vsan 20
MDS-B (config-vsan-db)# vsan 20 interface fcl/5
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N7K-Switchl# show running-config eigrp

[output suppressed]
! Enabling EIGRP in NX-0S

feature eigrp

[output suppressed]

N7K-Switchl# show running-config vrf VRF-B1l
[output suppressed]

! Creating VRF-B1

vrf context VRF-Bl

router eigrp B12
! Configuring EIGRP instance for VRF-B1
vrf VRF-B1l
! Defining EIGRP Autonomous System 200 for process B12

autonomous-system 200

interface vlan201
vrf member VRF-Bl
ip address 10.2.1.2/24

| Adding Interface VLAN 201 to EIGRP process B12
ip router eigrp B1l2
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MDS-B# show npv flogi-table

SERVER EXTERNAL
INTERFACE VSAN FCID NODE NAME INTERFACE

fcl/5 20 0xed0100 10:00:00:00:c9:2e:66:00 20:00:00:00:c9:2e:66:00 fcl/23

fcl/10 10 0xd40021 10:00:00:00:¢9:73:9c:2¢c 20:00:00:00:¢9:73:9¢c:2c fcl/24

Total number of flogi
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N7K-Switchl# show ip eigrp neighbors vrf VRF-Bl1
IP-EIGRP neighbors for process 200 VRF VRF-B1l

H Address Interface Hold Uptime SRTT RTO Q Seq

(sec) (ms) Cnt Num
192.168.2.4 V1anl200 13 00:37:55 1 0 3
N7K-Switchl# show ip route vrf VRF-B1
[output suppressed]
| VRF-B2 sent this route

10.2.2.0/24, ubest/mbest: 1/0

*via 192.168.2.4, V1anl200, [90/3072], 00:38:21,
[output suppressed]

eigrp-B1l2, internal
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N7K-Switch2# show running-config eigrp
[output suppressed]
! Enabling EIGRP in NX-0S

feature eigrp

[output suppressed]
N7K-Switch2# show running-config vrf VRF-B2

[output suppressed]
| Creating VRF-B2
vrf context VRF-B2

router eigrp B21
| Configuring EIGRP instance for VRF-B2
vrf VRF-B2
! Defining EIGRP Autonomous System 200 for process B21

autonomous-system 200

interface Vl1an202
vrf member VRF-B2
ip address 10.2.2.4/24
Adding Interface VLAN 201 to EIGRP process B21
ip router eigrp B21

interface V1anl200

vrf member VRF-B2

ip address 192.168.2.4/24

| Adding Interface VLAN 201 to EIGRP process B21

ip router eigrp B21
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FCID TYPE PWWN (VENDOR) FC4-TYPE:FEATURE
! This entry was created during the FLOGI of interface fcl/24 on MDS-B...
0x480020 N 20:18:00:0d:ec:47:e7:40 (Cisco) npv

! ... while this entry was generated by Serverl0's FLOGI

0x480021 N 10:00:00:00:¢9:73:9c:2c (Emulex) scsi-fep:init

Total number of entries = 2
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MDS-CORE (config)# wvsan database

MDS-CORE (config-vsan-db)# vsan 10 interface fcl/24

Traffic on fcl/24 may be impacted. Do you want to continue? (y/n) [n] y

! Checking updated FLOGI database
MDS-CORE (config-vsan-db)# show flogi database interface fcl/24
INTERFACE VSAN FCID PORT NAME NODE NAME

fcl/24 0xd40020 20:18:00:0d:ec:47:€7:40 20:0a:00:0d:ec:47:e7:41

Total number of flogi
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N7K-FPL(config) ) feature-set fabricpath
WTKFR tcontaalh fabrscpach meateh e 1
WIEER (coneag b lan 100

NTK-Fel (Contig-vlam § mode fabricpach
WIKF (eontag-ian b interface o
WIKCEL (coneAq-1£-Tange) ) awitehport mede fabricpath
HIKER (contagi £

et 1/11-14, ethoraer 1/19-20

N7K-FPY

B

Nexus-FP

D T T —

NIKCEP2 (Contia)d abicpath seitch
Kore2 (ontial | vlan 100

NIKCEP2 (contLg-vian) 4 mode fabeicpath

NP2 (Contia-if-sasan) 4 ntesface

Sthecnet /3520

WK F22 (contia i€ zanae)d svitenport mode

fabricpath

[

amse) 4 no sstéoun

Nexua-recontio
Newun PP leont i)+

install featora-sst fabricpath
Neus-FP(aontig)t fabricpath switen-id 50
Noxua-FP(configi 4 vian 100
Nexus-FP(cont1g-vianls mods fabricpath

14 intertace sthernet 1118
“iargelt evitchport mode fabeicpath
Nextua FP(conEiG-1E-zance) ¢ no shusdown
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| Configuring interface fcl/24 as Node Proxy Port to MDS-CORE
MDS-B (config)# interface fcl/24

MDS-B (config-if)# switchport mode NP

MDS-B(config-if)# no shutdown

! Configuring interface f£c1/10 as Fabric Port to Serverl0 (FX or FL
configurations are not supported)

MDS-B(contig-if)# interface £cl/10

!

MDS-B(config-if)# switchport mode F

MDS-B (config-if)# no shutdown

! Verifying how MDS-B handled ServerlQ's FLOGI

MDS-B (config-if)# show npv flogi-table

SERVER EXTERNAL
INTERFACE VSAN FCID NODE NAME INTERFACE

fcl/10 1 0x480021 10:00:00:00:¢9:73:9¢:2¢ 20:00:00:00:¢9:73:9¢:2¢c fcl/24

! Server belongs to VSAN 1 and is using fcl/24 as its associated NP_Port

Total number of flogi = 1.
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! Verifying FLOGI database

MDS-CORE# show flogi database

INTERFACE VSAN FCID PORT NAME NODE NAME

felyl 10 0xd40000 50:00:40:21:03:fc:6d:28 20:03:00:04:02:fc:6d:28
! Both FLOGIs in interface fcl/24 belong to VSAN 1

fcl/24 1 0x480020 20:18:00:0d:ec:47:e7:40 20:01:00:0d:ec:47:e7:41
fcl/24 1 0x480021 10:00:00:00:¢9:73:9¢c:2¢c 20:00:00:00:¢9:73:9¢:2¢C

[output suppressed]
Total number of flogi = 11.

! Verifying Name Server database in VSAN 1

MDS-CORE# show fcns database vsan 1
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ip address 192.168.1.3/24
| Adding this interface to the OSPF process

ip router ospf A21 area 0.0.0.0
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FabricPath Unicast Route Table

‘a/b/c' denotes ftag/switch-id/subswitch-id
' [x/y]"' denotes [admin distance/metric]
ftag 0 is local ftag

subswitch-id 0 is default subswitch-id

FabricPath Unicast Route Table for Topology-Default

! Route to itself

0/50/0, number of next-hops: 0
via ---- , [60/0], 0 day/s 00:17:50, local

! Four routes to N7K-FP1l

1/1/0, number of next-hops: 4
via Ethl/1, [115/40], 0 day/s 00:18:05, isis_fabricpath-default
via Ethl/2, [115/40], 0 day/s 00:18:05, isis_fabricpath-default
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MDS-CORE# show interface fcl/24 brief

Interface Vsan Admin Admin Status SFP Oper
Mode Trunk Mode

Mode
fcl/24 10 F on trunking swl TF

MDS-CORE# show flogi database vsan 10

INTERFACE VSAN FCID PORT NAME

Oper Port
Speed Channel
(Gbps)

NODE NAME
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N7K-Switch2# show running-config ospf
[output suppressed]

! Enabling OSPF in NX-0S
feature ospf

| Creating OSPF process A2l

router ospf A21

[output suppressed]

N7K-Switch2# show running-config vrf VRF-A2
[output suppressed]
| Creating VRF-A2

vrf context VRF-A2

interface Vlanl02
vrf member VRF-A2
ip address 10.1.2.3/24

! Adding this interface to the OSPF process
ip router ospf A21 area 0.0.0.0

interface V1anl100

vrf member VRF-A2
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! Verifying the FabricPath interface status

Nexus-FP# show interface ethernet 1/1-8 brief

Ethernet VLAN Type Mode Status Reason Speed Port
Interface Ch #
Ethl/1 1 eth £-path up none 10G(D) --
Ethl/2 1 eth £-path up none 10G(D) --
Eth1/3 1 eth £-path up none 10G(D) --
Ethl/4 1 eth £-path up none 10G(D) --
Ethl/5 3 eth £-path up none 10G(D) --
Ethl/6 1 eth £-path up none 10G(D) --
Ethl/7 i eth £-path up none 10G(D) --
Ethl/8 1 eth £-path up none 10G(D) -

! Checking the available layer 2 unicast paths to other FabricPath switches

Nexus-FP# show fabricpath route
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fel/1 10 0xd40000 50:00:40:21:03:fc:6d:28 20:03:00:04:02:£c:6d:28
! FLOGI from interface fcl/24 from MDS-B

fal/24 10 0xd40020 20:18:00:0d:ec:47:e7:40 20:0a:00:0d:ec:47:e7:41
! FLOGI from Serverl0

fcl/24 10 0xd40021 10:00:00:00:c9:73:9¢c:2¢c 20:00:00:00:¢9:73:9¢c:2¢C

Total number of flogi = 3.
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10.1.2.3 1 FULL/BDR 00:32:06 192.168.1.3 V1anll00

N7K-Switchl# show ip route vrf VRF-Al
[output suppressed]
| VRF-A2 sent this route
10.1.2.0/24, ubest/mbest: 1/0
*via 192.168.1.3, V1anl100, [110/80], 00:26:37, ospf-Al2, intra

[output suppressed]
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Nexus-STP# show spanning-tree vlan 100

VLAN0100

Spanning tree enabled protocol rstp

Root ID Priority 32868
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MDS-B# show interface fcl1/10, fcl/24 brief

Interface Admin Admin Oper Port

Trunk Speed Channel

fcl/10 npmExtLinkDown
fcl/24 init
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N7K-Switchl# show ip ospf neighbors vrf VRF-Al
OSPF Process ID Al2 VRF VRF-Al

Total number of neighbors: 1

Neighbor ID Pri State Up Time Address Interface
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via Ethl/3, [115/40
via Ethl/4, [115/40

o

day/s 00:18:05, isis_fabricpath-default

o

day/s 00:18:05, isis_fabricpath-default
! Four routes to N7K-FP2
1/2/0, number of next-hops: 4
via Ethl/5, [115/40], 0 day/s 00:03:15, isis_fabricpath-default
via Ethl/6, [115/40], 0 day/s 00:03:15, isis_fabricpath-default
via Ethl/7, [115/40], 0 day/s 00:03:15, isis_fabricpath-default
via Ethl/8, [115/40], 0 day/s 00:03:15, isis_ fabricpath-default

! Making sure this VLAN is not running STP
Nexus-FP# show spanning-tree vlan 100

Spanning tree instance(s) for vlan does not exist.
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MDS-CORE (confiq) # feature fport-channel-trunk
loutput_oupprossedl

HDS-CORE (config) 4 interface fe1/24

MDS-CORE (config-if) # switchport trunk mode on

HDS-CORE (config-1£) ¢ switchport trunk allowed vsan 10
HDS~GORE (config-if) § switchport trunk allowed vsan add 20

MDS-B

JBOD20 fe1/10

-
-—= fet/24

ic2/2

et/
K510 MDS-CORE

D5-8 (cont1g) # vean database
1DS-B (coneig-vsan-db) # vsan 10

1DS-B(config-vaan-db) # vsan 10 intexface fe1/10, fcl/24
foutpuc suppressed]

1DS-B(contig-vsan-db) § interface fc1/24

MDS-5 (config=16)4 switchport trunk mode on
1DS-B(config-if)# switchport trunk allowed vsan 10
MDS-B (config-1)# switchport trunk allowed vsen add 20
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ik Po200 wup

! And here is the successfully created vPC 10

vPC status

10 Pol0
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MDS-CORE# show interface fcip 100

fcipl00 is trunking
Hardware is GigabitEthernet

[output suppressed]

! This speed is used for default FSPF cost calculation
Speed is 1 Gbps

! VSAN status on the trunk
Trunk vsans (admin allowed and active) (10,20)
Trunk vsans (up) (10,20)

Trunk vsans (isolated) )

Trunk vsans (initializing) (0]

[output suppressed]
! This fcip tunnel is using two connections
TCP Connection Information
2 Active TCP connections
Control connection: Local 192.168.1.1:65395, Remote 192.168.2.2:3225
Data connection: Local 192.168.1.1:65397, Remote 192.168.2.2:3225
[output suppressed]
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! Verifying vPC status
N7K-2# show vpc brief

Legend:

(*) - local vPC is down,

vPC domain id

Peer status

VvPC keep-alive status

! Mandatory parameters are OK
Configuration consistency status
Per-vlan consistency status
[output suppressed]

! The vPC peer-link is working

vPC Peer-link status

200
peer adjacency formed ok

peer is alive

success

success

forwarding via vPC peer-link
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#JS-COREY show rumning-config interface gigabitethernet 2/2
Suppresseal

Sadress 10.1,1.100

MDS-CORE

MDS-BACKUP

Toutpor sopor

Sntertace Giganiritneraet2/3
ip asaress 10.1

vep 1
priorsey 254
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Nexusl# show spanning-tree vlan 1

VLAN0OO1

Spanning tree enabled protocol rstp

Root ID Priority 32769

! N7K-2 is the Root
Address 0026.980d.4343






OEBPS/Image00530.jpg
! Configuring interface fcip 100 as a trunk VE Port allowing VSANs 10 and 20

MDS-CORE (config) # interface fcip 100

MDS-CORE (config-if)# switchport mode E
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Nexusl# show port-channel database

port-channell0

Last membership update is successful

8 ports in total, 8 ports up

[output suppressed]

Ports: Ethernetl/1
Ethernetl/2

[output suppressed]
Ethernetl/8

[active ]

[active ]

[active ]

[up]
[up]

[up]

*
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MDS-CORE (config-1f)# switchport trunk mode on

MDS-CORE (config-if)# switchport trunk allowed vsan 10

MDS-CORE (config-if)# switchport trunk allowed vsan add 20
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! Enabling sent BPDU debug

N7K-1# debug spanning-tree bpdu_tx

| N7K-1 sends BPDUs to VPC 10 and to the vPC peer-link

19:15:06.578728 stp: RSTP(1): transmitting RSTP BPDU on port-channell(

[output suppressed]

19:15:06.579108 stp: RSTP(1): transmitting RSTP BPDU on port-channel200
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Cost 2
Port 4105 (port-channell0
[output suppressed]

Interface Role Sts Cost Prio.Nbr Type

Pol0 Root FWD 1 128.4105 P2p
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MDS-CORE (config) # interface port-channel 50
MDS-CORE (config-if} ¥ interface foip 100-101
MDS-CORE (config-Lf}# channel-group 50

MDS-CORE

MDS-BACKUP|

1P &

Gig 1/2™"

e

MDS-A(config) # interface port-channel 50
MDS-A(config-if)# interface feip 200-201
MDS-A(config-if)# channel-group 50
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! Enabling sent BPDU debug

N7K-2# debug spanning-tree bpdu_tx

| N7K-2 sends BPDUs vPC peer-link and to the orphan-port

19:08:13.409073 stp: RSTP(1):

transmitting RSTP BPDU on port-channel200
[output suppressed]

19:08:13.409124 stp: RSTP(1): transmitting RSTP BPDU on ethernetl/11l
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[output suppressed]

! This is the virtual MAC address for the vPC domain
VPC system-mac : 00:23:04:ee:be:c8
VPC system-priority 1 32667

! And this is N7K-1 system MAC address

VvPC local system-mac : 00:26:98:0d:53:c3

VvPC local role-priority 3 L
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! Defining the remote peer IP address (GigabitEthernet 1/1 on MDS-A)
SAN-CORE (config-if)# peer-info ipaddr 192.168.2.2
! Enabling the VE_Port

SAN-CORE (config-if)# no shutdown
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! Very similar configuration, except for the IP addresses and interface indexes
MDS-A (config)# feature fcip

MDS-A(config)# fcip profile 2

MDS-A(config-profile)# ip address 192.168.2.2

MDS-A (config-profile)# interface fcip 200

MDS-A(config-if)# use-profile 2

MDS-A(config-if)# peer-info ipaddr 192.168.1.1

MDS-A(config-if)# no shutdown

! Consequently, the Virtual ISL is active and using the default parameters of a E_

Port
MDS-A# show interface fcip 200 brief

Interface Vsan Admin Admin Status Oper Profile Eth Int Port-channel

Trunk
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NTK-1(contig)# interface port-channel 10
N7~ (eontignie) 4 swrtchps

N7K-3 (contig-ie) ¢ suitchport mode trunk
NIKI(conf g L) 4 switehport trunk alloeed vian 1,100-200
N7 (Eontig-Le) 4 vpe 10

7K1 (config-if) 4 intersace atharnat 1/11-11

N7 (config-t f-range) b chanmel -qroup 10 force node active
N7K-1 (eontig-1E-range) § no shutdown

Orphant

VPCRH MR (T b1

N7K-1

vPC

N7K-2

¥ 200
VP10

(eontigin)t
tconioinn o
NTK-2 (coneig-if) ¢ 5

Nexus1

stace port-cn

X allowed vian 1,100-200

NTK-2 (Gonfig-15) 8 vpe 10

N7K=2 (conEignif)d 1
NTK-2 (conig-is:
N7K-2 (confignif

face athernst 1/15-1
ge1é channel group 10 force made active
al? va; BhsEdNR:
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MDS-COREN show running-config interface gigabitethernet 2/1

toutput suppressed)

interface Gigabitkthernet2/1

ip address 192.168.1.1 255.255.255.0

no shutdoun

MDS-COREY show ruaning-conig | include route

ip route 192.165.2.0 255.255.255.0 192.165.1.254 Lnterface GigabitEthernet2/1

192.168.1.254/24 192.168.2.254/24

Gig 2/1

MDS-CORE

SDS-A% show running-config interface gigabitethernat 1/1
foutput suppressed]
intezface GigabitEthernetl/}
ip address 192.168.2.2 255.255.255.0
no_ shutdown
4DS-7# show running-config | include route
ip route 192,168.1.0 255.255.255.0 192,168.2.254 interface GigabitEtherne:1/l
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N7K-2# show vpc role

VvPC Role status

! N7K-2 is the secondary peer in this vPC domain

vPC role : secondary

[output suppressed]

! This is the same virtual MAC address for the vPC domain
vPC system-mac : 00:23:04:ee:be:c8

vPC system-priority : 32667

! And this is N7K-1 system MAC address

vPC local system-mac : 00:26:98:0d4:43:43

vPC local role-priority : 32667
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| Enabling FCIP processes in NX-0S

SAN-CORE (config)# feature fcip

! Creating an FCIP profile to define IP parameters
SAN-CORE (config)# fcip profile 1

! Linking the profile to interface GigabitEthernet 2/1
SAN-CORE (config-profile)# ip address 192.168.1.1

! Creating the VE_Port

SAN-CORE (config-profile)# interface fcip 100

| Using IP parameters defined in FCIP profile 1
SAN-CORE (config-if)# use-profile 1
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! Verifying which interfaces were suspended after a peer-link failure
N7K-2# show interface brief | include vpc
Ethl/15 1 eth trunk down suspended by auto (D)

Ethl/16 eth trunk down suspended by auto (D)

Ethl/18
Pol0

eth trunk down suspended by auto (D)

I

Ethl/17 1 eth trunk down suspended by auto (D)
i
1

eth trunk down suspended by auto (D) lacp
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! Verifying the active zone set in VSAN 10

MDS-CORE# show zoneset active vsan 10
[output suppressed]
! Inserted IVR zone
zone name IVRZ_SERVER30-ARRAY10 vsan 10
! This is the real target
* fcid 0xd40000 [pwwn 50:00:40:21:03:fc:6d:28]
! This is the virtual initiator. Please notice that its FCID was

translated by IVR NAT (from 0x6b0000 to 0xb10001)
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| Verifying the STP status in VLAN 1

Nexusl# show spanning-tree vlan 1

VLANOOO1

Spanning tree enabled protocol rstp

Root ID Priority 32769

The Root Bridge ID has the vPC System-MAC address

Address 0023.04ee.bec8
[output suppressed]
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* fcid 0xbl0001 [pwwn 10:00:00:00:c9:73:9c:2d]
| Verifying the active zone set in VSAN 30
MDS-CORE# show zoneset active vsan 30
zoneset name ZS30 vsan 30
[output suppressed]
! Inserted IVR zone
zone name IVRZ_SERVER30-ARRAY10 vsan 30
! This is the virtual target. Please notice that its FCID was
translated by IVR NAT (from 0xd40000 to 0xc2c07b)
* fcid 0xc2c07b [pwwn 50:00:40:21:03:fc:6d:28]

! This is the real initiator

* fcid 0x6b0000 [pwwn 10:00:00:00:¢9:73:9¢c:2d]
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! Configuring an IVR zone

MDS-CORE (config)# ivr zone name SERVER30-ARRAY10

fabric is now locked for configuration. Please 'commit' configuration when done.
! Including ArraylO in the IVR zone

MDS-CORE (config-ivr-zone)# member pwwn 50:00:40:21:03:fc:6d:28 vsan 10

! Including Server30 to the IVR zone

MDS-CORE (config-ivr-zone)# member pwwn 10:00:00:00:c9:73:9c:2d vsan 30
! Creating an IVR zone set

MDS-CORE (config-ivr-zone)# ivr zoneset name IVR-ZS

! Including IVR zone into the IVR zone set

MDS-CORE (config-ivr-zoneset)# member SERVER30-ARRAY10

! Activating IVR zone set
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! Verifying which interfaces were suspended after a peer-link failure
N7K-2# show interface brief | include vpc

Bthl/11 1 eth trunk down vpc peerlink is down auto (D) --
Ethl/15
Ethl/16

eth trunk down suspended by vpc auto (D) 10
eth trunk down suspended by vpc auto (D) 10

Ethl/18
Pol0

eth trunk down suspended by vpc auto (D) 10

1
1
Ethl/17 1 eth trunk down suspended by vpc auto (D) 10
1
il

eth trunk down suspended by vpc auto (D) lacp
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MDS-CORE (config-ivr-zoneset)# 1vr zoneset activate name IVR-ZS

| Executing IVR configuration on all CFS-enabled border switches (only MDS-CORE, in
our scenario)

MDS-CORE (config)# ivr commit
commit initiated. check ivr status
! Verifying active IVR zone set on the physical fabric
MDS-CORE (config)# show ivr zoneset active
! Both devices are already logged to their respective VSANs, are
zoned together, and are using the discovered VSAN topology
zoneset name IVR-ZS
zone name SERVER30-ARRAY10

* pwwn 50:00:40:21:03:fc:6d4:28 vsan 10 autonomous-fabric-id 1

* pwwn 10:00:00:00:¢c9:73:9¢c:2d vsan 30 autonomous-fabric-id 1
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! Verifying N7K-1 HSRP role
N7K-1# show hsrp brief
P indicates configured to preempt.
Interface Grp Prio P State Active addr Standby addr Group addr
Vlanl 1 255 P Active local 10.1.1.2 10.1.1.254
| Discovering the MAC address for VLAN1 SVI
N7K-1# show interface vlan 1 | include address
Hardware is EtherSVI, address is 0026.980d.53c3
! Verifying HSRP Virtual MAC
N7K-1# show hsrp group 1 | include mac
Virtual mac address is 0000.0c9f.£001 (Default MAC)
| Checking which MAC addresses can act as a Gateway in N7K-1

N7K-1# show mac address-table vlan 1

(conf)
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Legend: * - primary entry, G - Gateway MAC, (R) - Routed MAC, O - Overlay MAC
age - seconds since last seen,+ - primary entry using vPC Peer-Link

VLAN MAC Address Type age Secure NTFY Ports/SWID.SSID.LID

------- R e e e e e L L]
G 1 0000.0c9£.£001 static - F F sup-ethl(R)
* 1 0026.980d.4343 static - F F VPC Peer-Link
G 1 0026.980d.53c3 static - F F sup-ethl(R)

[output suppressed]





OEBPS/Image00535.jpg
(contigt interface port-
(contiami ey fopt cont 1
contiginrs
(contiimien
(conti:

[a]

RE2 L)

e
(VSAN 20)

il
(VSAN 20)





OEBPS/Image00536.jpg
IVR QIR





OEBPS/Image00296.jpg
! N7K-1 is the Root for VLAN1

N7K-1# show spanning-tree vlan 1

VLANOOO1
Spanning tree enabled protocol rstp
Root ID Priority 32769
Address 0023.04ee.bec8
This bridge is the root
[output suppressed]
! Enabling sent BPDU debug
N7K-1# debug spanning-tree bpdu_tx
| N7K-1 sends BPDUs to vPC 10 and to the vPC peer-link
19:37:24.578740 stp: RSTP(1): transmitting RSTP BPDU on port-channell0
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! If a new IVR configuration is performed on the fabric, CFS locks
all other border switches IVR configuration until an 'ivr
commit'command (or ‘ivr abort’) is performed.

fabric is now locked for configuration. Please 'commit' configuration when done.
| STEP 4: Automatically creating an IVR VSAN topology

MDS-CORE (config) # ivr vsan-topology auto

| Executing the IVR configuration on all border switches that are
using CFS and releasing the fabric from the configuration lock
MDS-CORE (config)# ivr commit

Verifying the discovered VSAN topology (* marks this switch sSWWN)
MDS-CORE (config) # show ivr vsan-topology

AFID SWITCH WWN Active Cfg. VSANS

1 20:00:00:05:9b:7¢:94:40 * yes no 1,10,20,30

Total: 1 entry in active and configured IVR VSAN-Topology
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MDS-CORE (config)# show fcns database vsan 10

VSAN 10:

| Arrayl0 is connected to MDS-CORE (Domain ID is 0xd4 in VSAN 10)

0xd40000 N 50:00:40:21:03:fc:6d:28 scsi-fep:target

Total number of entries = 1

MDS-CORE (config)# show fcns database vsan 30

(VENDOR) FC4-TYPE: FEATURE

! Server30 is connected to MDS-A (Domain ID is 0x6b in VSAN 30)
0x6b0000 N 10:00:00:00:c9:73:9¢c:2d (Emulex) scsi-fep:init

Total number of entries = 1
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| N7K-2 also thinks it is the Root for VLAN1

N7K-2# show spanning-tree vlan 1

VLAN0O0O1
Spanning tree enabled protocol rstp
Root ID Priority 32769
Address 0023.04ee.bec8
This bridge is the root
[output suppressed]
| Enabling sent BPDU debug

N7K-2# debug spanning-tree bpdu tx

| N7K-1 sends BPDUs to vPC 10 and to the vPC peer-link

19:32:35.416221 stp: RSTP(1l): transmitting RSTP BPDU on port-channell0
[output suppressed]

19:32:35.416365 stp: RSTP(1l): transmitting RSTP BPDU on port-channel200
[output suppressed]

19:32:35.416466 stp: RSTP(1): transmitting RSTP BPDU on Ethernetl/11
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[output suppressed]
19:37:24.579095 stp: RSTP(1l): transmitting RSTP BPDU on port-channel200
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| STEP 1: Enabling IVR on NX-0S

MDS-CORE (config) # feature ivr
Enabling CFS distribution for IVR

| STEP 2:
MDS-CORE (config) # ivr distribute
! STEP 3: Enabling IVR NAT
MDS-CORE (config)# ivr nat
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I|Creating zone in VSAN 20

MDS-B(config)# zone name FC1l-10-JBOD20 vsan 20

! Including interface £fcl1/10 (connected to Server20 at the moment) to the zone
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| Interfaces Ethernet 1/10 to 1/13 will receive the configuration defined in port
profile VSPHERE-HOST

N5K-A(config-if)# interface ethernet 1/10-13
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MDS-B (config-zone) # member interface £c1/10
| Inserting a disk from JBOD20 into the zone
¥DS-B (config-zone) § member pwwn 22:00:00:04:cE:S:

¢ Creating zone set in VSAN 20
MDS-B(contig-zone) § zoneset name 2520 vsan 20
+ Including the created zone into the zone set
MDS-B (config-zoneset) § member FC1-10-J80D20

I Activating the zone set

¥DS-B (conf ig-zoneset) # zomeset activate name 2520 vsan 20

Zoneset activation initiated. check zome status
# Verifying the active zone set status in VSAN 20
¥DS-B(conig) # show zomeset active vean 20
zoneset name 2520 vsan 20
zone name FC1-10-J80D20 vaan 20
* fcid 0x140000 (interface £1/10 swwn 20:00:00:0:
* £cid 0xed00da (pwwn 22:00:00:04:C£:92:8bsad)
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N5K-A(config-if-range)# inherit port-profile VSPHERE-HOST
! Displaying the switching characteristics of interface Ethernet 1/10
N5K-A(config-if-range)# show interface ethernet 1/10 switchport
Name: Ethernetl/10
Switchport: Enabled
Switchport Monitor: Not enabled
Operational Mode: trunk
Access Mode VLAN: 1 (default)
Trunking Native Mode VLAN: 1 (default)
Trunking VLANs Allowed: 200-205

[output suppressed]
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| Configuring both interfaces as trunks for all VLANs

Switch2 (config)# interface ethermet 1/9-10

Switch2 (config-if-range)# switchport

Switch2 (config-if-range)# switchport mode trunk

| Creating PortChannel 1 and assigning both interfaces to it using the same command
Switch2 (config-if-range)# channel-group 1 mode on

Switch2 (config-if-range)# no shutdown

Switch2 (config-if-range)# show spanning-tree vlan 1

[output suppressed]

| Spanning Tree is using PortChannel 1 as the only interface to forward traffic to
Switchl

Interface Role Sts Cost Prio.Nbr Type

Root FWD 1 128.4096 P2p
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{ Activating the zone set
MDS-A(config-zoneset) # zom

¢ activate name Z510 vean 10
Zoneset. activation initiated. check zone status
1 At this moment, all switches in VSAN 10 share the same active zone set
MDS-A(config)h show zoneset active vsan 10
zoneset name 210 vsan 10
zone name SERVERI0-ARRAY10 vsan 10
* £cid 0x710000 (pwwn 10:00:00:00:c9:26:66:00]
* £cid 0xd40000 (pwwn 50:00:40:21:03:€c:6d:28]
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N5K-A(config)# port-profile type ethernet VSPHERE-HOST

| Defining the commands of the port profile

N5K-A (config-port-prof)# switchport mode trunk
N5K-A(config-port-prof)# switchport trunk allowed vlan 200-205
N5K-A(config-port-prof)# no shutdown

! Enabling the use of this port profile on available interfaces

NSK-A(config-port-prof){l state enabled
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! Configuring both interfaces as routed

Switch2 (config)# interface ethernet 3/21-22

Switch2 (config-if-range)# no switchport

| Creating PortChannel 2 and assigning both interfaces to it using the same command
Switch2 (config-if-range)# channel-group 2 mode on

Switch2 (config-if-range)# no shutdown

! Assigning an IP address to the layer 3 PortChannel
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MDS-CORE (config)# int fc2/14

| Changing the EISL cost for VSAN 10 only

MDS-CORE (config-if)# f£spf cost 100 vsan 10
Checking the route to MDS-A
MDS-CORE (config-if)# show fcroute unicast 0x710000 0xf££0000 vsan 10
D:direct R:remote P:permanent V:volatile A:active N:non-active

# Next
Protocol VSAN FC ID/Mask RCtl/Mask Flags Hops Cost

10 0x710000 0xf£0000 0x00 0x00 100
fc2/14 Domain 0x71(113)
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Switch2 (config-if-range)# interface port-channel 2

Switch2 (config-if)# ip address 172.16.35.200/24
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! Verifying unicast routes in VSAN 10

MDS-CORE# show fcroute unicast vsan 10

D:direct R:remote P:permanent V:volatile A:active N:non-active

# Next
Protocol VSAN FC ID/Mask RCt1l/Mask Flags Hops Cost
! Route to MDS-B
fspf 10 0x470000 0x££0000 0x00 0x00 DEA 1 250

! Route to MDS-A
fspf 10 0x710000 0x££0000 0x00 0x00 DPA 1 416





OEBPS/Image00754.jpg
»ﬁmmmxm

Client, HTTP
<————>
Center
MR 1. gligsn ERATRR
LRI
s\\\\\\\s\\\\) S
ELETN
3. pRELA

Sivmnic, vk,
dettvnic
4 At VG

vmnic, vmknic,
Havnic FIVEM

vSphere F:HL





OEBPS/Image00272.jpg
T

%5 3% e 95 3%

FURIHN B HAL R

=]






OEBPS/Image00513.jpg
1 Route to locally connected Disk Array
local 10 0x440000 OXEEEEEE  0x00 0X00 D BA 1 1
I Let's dig further into the route to MDS-A

MDS-COREH show fcroute unicast 0x710000 0x££0000 vsan 10

Didirect Riremote Pipermament Vivolatile Acactive Nimon-active
# Nexe
Protocol VsAY FC TD/Mask RCtl/wask  Flags Hops Cost

1 MDS-CORE is using the EISL to MDS-B to reach MDS-A
tope 10 0710000 0x££0000  0x00 0X00 D BA 1 416

£01/24 Domain 0x47(71)
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0x71(113)  20:0a:00:0d:ec:22:¢1:01 [Principall
| This is the local switch (MDS-CORE)

0x44(212)  20:0a:00:0: 4541 (Local]
1 And this is MDS-B
0x47(71)  20:0a:00:0; 7:41

| Verifying the Domain ID distribution in VSAN 10
MDS-CORE show fcdomain domain-list vsan 20
Nunber of domains: 3

Donain 10 i

| MDS-A is also the Principal Switch in this VSAN
Oxle(30)  20:14:00:0d:e0:22:1:01 [Principall
| This is the local switch (MDS-CORE)

0xed(237)  20:14:00:0: 441 local)

| And this is MDS-B

0x14(20)  20:14:00:0d:ec:47:07:41
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| Creating a zone in VSAN 10

MDS-A(config)# zone name SERVER10-ARRAY10 vsan 10

! Including Serverl0 pWWN in the zone

MDS-A (config-zone)# member pwwn 10:00:00:00:c9:2e:66:00

! Including Arrayl0 pWWN in the zone

MDS-A(config-zone)# member pwwn 50:00:40:21:03:£fc:6d:28

! Creating a zone set and including zone SERVER10-ARRAY in it
MDS-A (config-zone)# zoneset name 2S10 vsan 10

MDS-A (config-zoneset)# member SERVER10-ARRAY10
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Switch2# show spanning-tree vlan 1

[output suppressed]

! Only one interface is forwarding traffic between both switches

Interface Role Sts Cost Prio.Nbr Type

Ethl/9 Root FWD 2 128.137 P2p
Ethl/10 Altn BLK 2 128.138 P2p
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Verifying the Domain ID distribution in VSAN 10

!
MDS-CORE# show fcdomain domain-list vsan 10

Number of domains: 3

Domain ID

| MDS-A is the Principal Switch in this VSAN
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! Starting an SSH session to IP address 192.168.100.3
login as: admin

Nexus 1000v Switch

Using keyboard-interactive authentication.

| Default password is also 'admin'

Password:

! The VSM deploys a standard NX-OS CLI.

Cisco Nexus Operating System (NX-0S) Software

[output suppressed]

Displaying the current Nexus 1000V detected modules
VSM# show module

Mod Ports Module-Type Status

Virtual Supervisor Module Nexusl000V active *

0 Virtual Supervisor Module Nexusl1000V ha-standby

[output suppressed]

* this terminal session
| Verifying the connection to the vCenter
VSM# show svs connections
connection vcenter:
ip address: 192.168.100.2
[output suppressed]
operational status: Connected
sync status: Complete

[output suppressed]
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! Configuring VLANs for Nexus 1000V DVS

VSM (config)# vlan 100-105,200-205

| Creating port profile for uplinks in Site 1

VSM (config-vlan)# port-profile type ethernet N1KV-UPLINK-SITEL
VSM (config-port-prof)# switchport mode trunk

VSM (config-port-prof)# switchport trunk allowed vlan 100-105
VSM (config-port-prof)# no shutdown

! Defining that interfaces inheriting this port profile must forward traffic even if
the VSM has not yet programmed this VEM

VSM (config-port-prof)# system vlan 100

! Characterizing this port profile as a VMware port group

VSM (config-port-prof)# vmware port-group

! Enabling the use of this port profile

VSM (config-port-prof)# state enabled

| Configuring a similar port profile for Site 2

VSM (config-port-prof)# port-profile type ethernet N1KV-UPLINK-SITE2
VSM (config-port-prof)# switchport mode trunk

VSM (config-port-prof)# switchport trunk allowed vlan 200-205

VSM (config-port-prof)# no shutdown

VSM (config-port-prof)# system vlan 200

VSM (config-port-prof)# vmware port-group

VSM (config-port-prof)# state enabled
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W7K-1(config) 4 feature lacp
N7K-1(config) # feature vpc

N7K-1(config) 4 vpc domain 200
N7K-1(config-vpe-domain) # role priority 1

N7K-2 (config) # feature lacp
N7K-2 (config) # feature vpc
N7K-2 (config) ¥ vpe demain 200
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SAN-CORE (config)# interface fcl/24
SAN-CORE (config-if)# fspf cost 99 vsan 10
SAN-CORE (config-if)#
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! Verifying the vPC status
N7K-2# show vpc brief
Legend:

(*¥) - local vPC is down, forwarding via vPC peer-link

vPC domain id : 200

Peer status : peer link not configured

! Both switches are exchanging keepalive messages

VvPC keep-alive status : peer is alive

Configuration consistency status : failed

Per-vlan consistency status : failed

Configuration inconsistency reason: vPC peer-link does not exist

Type-2 consistency status : failed

Type-2 inconsistency reason : VPC peer-link does not exist

| No primary or secondary peer was defined yet
VvPC role : none established

[output suppressed]
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NTK-1(config-vpc-domain) # peer-keepalive destination 10.0.8.162

vPC

VPCXF S AERF (7% B 1%

19,200

N7K-2 (config-vpc-domain) # peer-keepalive destination 10.0.8.152
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N7K-1# show vpc role

vPC Role status

| N7K-1 is the primary peer in this vPC domain

vPC role : primary
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| Creating role VSAN1X-ADMIN

MDS-CORE# show running-config | begin "role name VSAN1X-ADMIN" next 9





OEBPS/Image00759.jpg
2] Cisco Nexus 1000V Instale

1 praequstes
2. CerterserverCredatils
3.Standard Configuration Data.
3. St Ceriution Revew
5. Canfematen

& HossSelction

7.t Review

]
CISCO.

Nexus 1000V

A g Lot Ml 100004 2.1 V21 Lova]
2 Loyer 3ComstY  Laperiz

1 adoss -
sk
P Adhess

o

e o e






OEBPS/Image00518.jpg
| Allowing all commands for this role
role name VSAN1X-ADMIN

rule 5 permit show

rule permit exec

rule

4

rule 3 permit debug
2 permit config
1.

rule permit clear
! Allowing only VSANs 10 to 19 for this role

vsan policy deny

permit vsan 10-19

username admin password [suppressed] role network-admin
! Creating user admin20 that belongs to role VSAN1X-ADMIN
username adminlx password [suppressed] role VSAN1X-ADMIN
| Leaving the session and logging in as user adminlO
MDS-CORE# exit
User Access Verification
MDS-CORE login: adminlx
Password:
Cisco Nexus Operating System (NX-0S) Software
[output suppressed]
| This user can only configure parameters from VSANs 10 to 19
MDS-CORE (config) # zone name test vsan 20
% VSAN permission denied
MDS-CORE (config)# interface fcl/24
MDS-CORE (config-if)# fspf cost 99 vsan 20
% VSAN permission denied
SAN-CORE (config-if)# zone name test vsan 10
SAN-CORE (config-zone)# exit
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| Verifying VSAN 20 routing table

MDS-A (config)# show fcroute unicast wvsan 20

D:direct R:remote P:permanent V:volatile A:active N:non-active
# Next

Protocol VSAN FC ID/Mask RCt1/Mask Hops

! Route to MDS-B

fspf 20 0x140000 0x££0000

! Route to MDS-CORE

fspf 20 0xed0000 0x££0000 0x00

! Disabling two interfaces from PortChannel

MDS-A(config)# interface fcl/8-9

MDS-A (config-if)# shutdown
! A failure within a PortChannel does not change in the FSPF routes

MDS-A(config-if)# show fcroute unicast vsan 20

D:direct R:remote P:permanent V:volatile A:active N:non-active
# Next
Protocol FC ID/Mask RCtl/Mask Flags Hops
0x140000 0x££0000 0x00 0x00
0xed0000 0x££0000 0x00 0x00
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Exit
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Boot order: CD, SAN (500801.6041:605303
LUNO or S0.06:0151:41:00:353 LUN O)
Policies

BootPolcynoHT
HOST B200M1VIC
NGMT-B200M1.VIC
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(1l : APP Version 2.0(4a) LSTARTUP,
[2]: BOOT Version 1.0(le)
[3]: DIAG Version 1.0.4.3
adapter 1/2/1 # exit
| Connecting to CIMC from server 1/2
ucs-sp-a# connect cimc 1/2
[output suppressed]
CIMC Debug Firmware Utility Shell [ support ]
! Checking CIMC firmware version
[ help version]l# version

ver: 2.0 (4a)
RAMFS Build Time [ Wed Sep 12 08:27:03 PDT 2012 ]

U-Boot version: 2.0(4a).17

RUNNING]
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Connecting to adapter 1 from server in slot 2 from chassis 1 CLI

!
ucs-sp-a# connect adapter 1/2/1

| Checking adapter firmware version
adapter 1/2/1 # show-fwlist

[0]: APP Version 1.4 (1m)
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| A Create Management Fiemware Package
Create Management Firmware Package
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JBOD20

MDS-CORE (config)# interface £c2/14
MDS-CORE (config-if) ¥ switchport rate-mode dedicated
MDS-CORE (contig-if) # switchport speed 2000

MDS-CORE (config-if)# switchport mode E

MDS-CORE (config-if) ¢ switchport trunk moda on

MDS-CORE (con{ig-if) § switchport trunk allowed vsan 10
MDS-CORE (config-if)# switchport trunk allowed vsan add 20
MDS-CORE (config-if) # no shutdown

510

MDS-CORE

MDS-A
fc2/

+ fe1A4 W10
fc1/1 1 ic2ita fc1/5
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! Creating VSAN 10 and 20 and assigning interface £c1/5 to VSAN 10
MDS-A(config)# vsan database

MDS-A(config-vsan-db)# vsan 10

MDS-A(config-vsan-db)# vsan 10 interface fcl/5

Traffic on £c1/5 may be impacted. Do you want to continue? (y/n) y
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| Entering the VSAN configuration database

MDS-CORE (config) # vsan database
! Creating VSAN 10

MDS-CORE (config-vsan-db) # vsan 10

! Including interface fcl/1 in VSAN 10

MDS-CORE (config-vsan-db) # vsan 10 interface fcl/1

! If this interface is already operational and working on a VSAN the

following message is sent to the administrator

Traffic on fcl/1 may be impacted. Do you want to continue?

! Creating VSAN 20
MDS-CORE (config-vsan-db) # vsan

20

! Interface fcl/1 is included in VSAN 20

MDS-CORE (config-vsan-db)# vsan 20 interface fc2/1

Traffic on fc2/1 may be impacted. Do you want to continue?

! Verifying the interfaces status

MDS-CORE (config-vsan-db)# show interface fcl/1,

Admin Admin
Mode Trunk
Mode

| Interface fcl/1 is connected

fc1/1 10 FX on
! Interface fcl/1 is connected
fc2/1 20 FX on

MDS-CORE (config-vsan-db)# show

up

up

(y/n) [n] y
(y/n) [n] ¥
fc2/1 brief
Status SFP Oper Oper Port
Mode Speed Channel
(Gbps)
to an N_Port
swl F ==
to an Public Loop
swl FL =
flogi database
PORT NAME NODE NAME

| Storage Device is connected to domain 0xd4

! JBOD contains 8 NL_Ports (disks) and is connected to domain Oxed
:00:

fcl/1 10 0xd40000
fc2/1 20 0xed00da
fc2/1 20 0xed00dc
fc2/1 20 0xed00e0
fc2/1 20 Oxed00el
fc2/1 20 Oxed00e2

50:00:40:21:03:£c:6d:28 20:03:00:04:

22
22
22
22
22

:00:
:00:
:00:
:00:

00:
00:
00:
00:
00:

04:
Oc:
04:
04:
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cf:92:8b

50:49:4e:
cf:92:86:
cf:92:7a:
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:ad
ds
8e
b7
:30
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00:
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00:
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04:
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02:

ef:

50

af:
cf:
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WTemplate-1 SP1

+ Por WW: 20:00.00255:000a:00
Fabic: A
« VSAN: 10
WHBAfe1
+ PortWWN:20,00.0025:55:0008.00.
© Fabre: B
- VSAN 20
wic a0
+ MAC Addross: 002555000200
* Fabie: A
© VLAN: 109 and 101

W et

MAC Adross: 00255000600
* Fabie: B
* VLAN: 109 and 101
Policies
DiskcPoly-1
VOON-Potcy-1
BootPoley.|
BIOS Polcy noHT
IPA-Folcy
Sol-Acive
Dofaut (monioring)
Management IP Aderess: 1057.39.124

MTemplate-1 SP2

GUID: 01234567-85a-cdol-0000-000000000000
Node WWN: 2000,00:255:00:010d
VHBAfc0.
« Port WHN: 2000.002555:00080d
Fabric A
- VSAN: 10
VHBAfe1
« PortWHIN: 2000.002505.00050d
* Fabrc: B
- VEAN:20
e ath0
* MAC Addross: 002555000204
* Fabic A
* VLAN: 100 and 101
wiC etnt
MAC Addross: 002555000609
* Fabic:B
“ VLAN: 100 and 101
Paliies
DiskcPoloy-1
VCON-Poly-1
BootPolcy !
BIOS Polcy noHT
IPMLPicy
Sol-Actve
Defauit (moniorng)

Management P Address: 10.97.99.123
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fe2s1 20 Oxed00e4 22:00:00:0c:50:49:4e:cf 20:00:00:0c:50:49:4e:cf
fe2 /1 20 0xed00e8 22:00:00:04:cf£:92:85:0e 20:00:00:04:c£:92:85:0e
fe2/1 20 0xed00ef 22:00:00:0c:50:49:4e:35 20:00:00:0c:50:49:4e:35

Total number of flogi = 9.
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MDS-B(contigy? interface fc1/7-9
MOS-B(eontignin)§ suitchpore rate-mode cedicated

MOS B(contig 6] 4 sustenport speed 2000
HOSB(contig-10) ¥ suitenport mode &

MOS-B (Gont 1o 0] ¢ sustehport teunk mede on

MDS-B(conf 5104 switchport trunk allowed vsan 10
MOS8 (2oneig-ie)§ switchport trunk allowed vian add 20
M5B (aontig-i6) 4 channel-growp 10 fore

fostput suppressed)

MOS8 (conta 614 20 smatdomn

JBOD20

57 820

MDS-CORE

%AW

Hpl10

WO5—CORE tcon 91 ¢ o o1z
HDS-CORE (eantigni0) ¢ switchpore cata-nods dedicaced
MOS_CORE {con ia-36)4 awitchport spaca 4000

MOS-CORE (contigni0) ¢ suitergort noda

HOS_CORE (cont5-1614 awitonport. tronk mode on

MOS-CORE (2anfigm10) ¢ switehpore trunk ailoved vaan 10
HOS-CORE (conti-30) ¢ suitchport. trunk allowed vaan add 20
MDS~CORE contig-3£) 4 no shutdown
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| Creating VSANs 10 and 20 and assigning interface fcl/10 to VSAN 20
MDS-B(config)# vsan database

MDS-B (config-vsan-db)# vsan 10

MDS-B (config-vsan-db)# vsan 20

MDS-B (config-vsan-db)# vsan 20 interface fcl/10

Traffic on £c¢1/10 may be impacted. Do you want to continue? (y/n) y
! Verifying Fibre Channel Name Service database on both VSANs
MDS-B(config)# show fcns database

! VSAN 10 has two N_Ports (Serverl0 connected to MDS-A and the Disk Array connected
to MDS-CORE)

VSAN 10:

0x710000 10:00:00:00:¢9:2e:66:00 (Emulex) scsi-fcp:init
0xd40000 50:00:40:21:03:fc:6d4:28 scsi-fcp:target

Total number of entries = 2

| VSAN 20 has one N_Port (Server20 conntected to MDS-B) and 8 NL_Ports (JBOD
connected to MDS-CORE)

VSAN 20:

0x140000 10:00:00:00:¢9:73:9¢c:2¢c (Emulex) scsi-fcp:init
Oxed00da 22:00:00:04:cf:92:8b:ad (Seagate) scsi-fcp:target
0xed00dc 22:00:00:0c:50:49:4e:d8 (Seagate) scsi-fcp:target
[output suppressed]

Total number of entries = 9
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MDS-A (config-vsan-db)# vsan 20

| Checking the trunk status

MDS-A (config-vsan-db)# show interface fcl/14

| VSAN trunking is working

fcl/14 is trunking
Hardware is Fibre Channel, SFP is short wave laser w/o OFC (SN)
Port WWN is 20:0e:00:0d:ec:22:c1:00
Peer port WWN is 20:4e:00:05:9b:7c:94:40

Admin port mode is E, trunk mode is on
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snmp link state traps are enabled

Port mode is TE

! Even as a trunk,

Port vsan is 1

[output suppressed]

| VSAN Status in the Trunk

Trunk vsans
Trunk vsans
Trunk vsans

Trunk vsans

5 minutes input rate 1616 bits/sec,

(admin allowed and active)
(up)
(isolated)

(initializing)

[output suppressed]

the interface does belong to a VSAN

(10,20)
(10,20)
()
(8}

202 bytes/sec,

1 frames/sec
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JBOD20

Array10

MDS-CORE

MD: ORE (config) # interface fcl/l, fc2/1
MDS-CORE (config-if)§ switchport mede Fx
MNS-CORR (config—if)§ no sautdown
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ACE/Admin (config)# context VC3
ACE/Admin (config-context)# member BIG

ACE/Admin (config-context) #
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mgmt -connections
proxy-connections
xlates
acc-connections
bandwidth

throughput

mgmt-traffic rate
connection rate
ssl-connections rate

[output suppressed]
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ACE/VC2# clear stats resource-usage
ACE/VC2# show resource usage
Allocation
Resource Current Peak Min Max Denied
Context: VC2
conc-connections 138 200 200 1599720 73
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ACE/Admin# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

ACE/Admin (config)# resource-class BIG

! Changing the allocation of parameters for context VC3 to free resources

ACE/Admin (config-resource)# limit-resource all minimum 90.00 maximum equal-to-min

ACE/Admin (config-resource)# resource-class SMALL

! Changing only concurrent connections parameters for context VC1

ACE/Admin (config-resource)# limit-resource conc-connections minimum 0.05 maximum
equal-to-min

ACE/Admin (config-resource) #
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VLAN 21
(192.168.21.0/24)

VLAN 20
(192.168.20.0/24)
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VLAN 22
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bandwidth
throughput
mgmt-traffic rate

connection rate

ssl-connections rate

[output suppressed]
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ACE/Admin (config)# resource-class BIG
ACE/Admin (config-resource)# limit-resource all min 99.98 maximum
equal-to-min

ACE/Admin (config-resource)# exit
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ACE/Admin (config)# resource-class BIG

ACE/Admin (config-resource)# limit-resource all min 99.99 maximum
equal-to-min

ACE/Admin (config-resource)# exit

ACE/Admin (config) # context VC3

ACE/Admin (config-context)# member BIG

Error: All resources in use

ACE/Admin (config-context) #
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VLAN 41
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VLAN 40

(192.168.40.0/24)

Lk
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access List 190 parnit tep 192168410 0.0.0.2

acceas-liss 199 pammis tep 192.145.42.0 0.0.0

Foutamap ONE-ARM perait 10
acen 1 address 100

Gt ip next-hop 192.168.40.10

[ sucpur suppressed |

CATESD04shaw runakng contly ntertace vian 41
Boilaing cantiguration

intertace Ethornoti/i

1 255.255.255.0
i polacy route-map ONE-ARM

VLAN 42
(192.168.42.0/24)
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ACE/VC1# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
ACE/VC1 (config)# access-list ALL extended permit ip any any
ACE/VC1 (config)# interface vlan 20

ACE/VC1 (config-if)# access-group input ALL

ACE/VC1 (config-if)#
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Class-map

ACE/U11 show runnang contas
Class-map MGHT.PROTOCOLS.
Generating contiguration....

class-map type mansgesent
match-any MGHT-PROTOCOLS
Gescrigtion Resate Access
srotocois
2 nateh proccol telnet any
3 naten protacol ssh any
3 maton protocor somp any

Policy-map

42

[y ————
Policy-rap sanote ngat

Einezating continuraion vice-Policy

(LH3)
policy-map type managonent
ot maccn RENOTE MOME

Clace HRHT-FROTOCOLS

e CE/VELE show mumning-contag

Genezating contiguration..

Sntastace vian 20
eserition Client Vi
So address 192.168.20.10
255.259.255.0

1 cutpur_supprossed |
servica-poiicy input

[resants
[ oupue suppressed |
fgpimiea
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ACE/VC1# show running-config rserver

Generating configuration....

rserver host SERVERO1
ip address 192.168.21.
inservice

rserver host SERVER02
ip address 192.168.21.
inservice

rserver host SERVER03
ip address 192.168.22.
inservice

rserver host SERVER04
ip address 192.168.22.

inservice
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ACE/VC1# show running-config interface
Generating configuration....
interface vlan 20
description Client VLAN
ip address 192.168.20.10 255.255.255.0
[ output suppressed ]
no shutdown
interface vlan 21
description Server VLAN
ip address 192.168.21.10 255.255.255.0
no shutdown
ACE/VC1# show running-config | include route

Generating configuration....

Inserting routes to reach the external IP network and subnet 192.168.22.0
ip route 0.0.0.0 0.0.0.0 192.168.20.1

ip route 192.168.22.0 255.255.255.0 192.168.21.20
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ip address 192.168.31.10 255.255.255.0

no shutdown
ACE/VC2# show running-config | include route
Generating configuration....
! Default gateway for outside communication

ip route 0.0.0.0 0.0.0.0 192.168.31.1

! Route for probes directed to servers in this network

ip route 192.168.32.0 255.255.255.0 192.168.31.20
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ACE/VC2# show running-config interface

Generating configuration....

interface vlan 30
description Client VLAN
bridge-group 31
[ output suppressed ]
no shutdown

interface vlan 31
description Server VLAN
bridge-group 31
no shutdown

interface bvi 31
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ACE/Admin (config-context) #
| Creating virtual context
ACE/Admin (config)# context
ACE/Admin (config-context) #
ACE/Admin (config-context) #
ACE/Admin (config-context)#
| Creating virtual context
ACE/Admin (config)# context
ACE/Admin (config-context)#
ACE/Admin (config-context) #

ACE/Admin (config) # exit

exit

vCc2

ve2

allocate-interface vlan 30
allocate-interface vlan 31
exit

ve3

ve3

allocate-interface vlan 40

exit
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switchport

switchport trunk encapsulation dotlg
switchport trunk allowed vlan 20-49
switchport mode trunk

! Enabling PortChannel mode ON
channel-group 20 mode on

end

Production# show running-config interface gigabitEthernet 4/21

Building configuration...

Current configuration : 227 bytes

!

interface GigabitEthernet4/21

description Connection to ACE-4710 Gil/2
no ip address

switchport

switchport trunk encapsulation dotlg
switchport trunk allowed vlan 20-49
switchport mode trunk

! Enabling PortChannel mode ON
channel-group 20 mode on

end

Production# show running-config interface port-channel 20

Building configuration...

Current configuration : 157 bytes
!

interface Port-channel20

no ip address

switchport
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ProductionSwitch# show running-config interface gigabitEthernet 4/20

Building configuration...

Current configuration : 227 bytes

!

interface GigabitEthernet4/20

description Connection to ACE-4710 Gil/1

no ip address
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interface FastEthernet3/15

description Connection to ACE-4710 Gil/4

no ip address

switchport

! Configuring VLAN 390 for out-of-band management traffic
switchport access vlan 390

switchport mode access

end
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switchport trunk encapsulation dotlg
switchport trunk allowed vlan 20-49
switchport mode trunk

! Enabling PortChannel mode ON
channel-group 20 mode on

end

Production# show running-config interface port-channel 20

Building configuration...

Current configuration : 157 bytes
1
interface Port-channel20
no ip address
switchport
switchport trunk encapsulation dotlg
! Allowing VLANs 20 to 49 for ACE virtual contexts
switchport trunk allowed vlan 20-49

switchport mode trunk

end
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Catalyst65004 show running-config | include svo
svele vian-group 20 20-49

svele vian-grovp 39 390

sve module 5 vian-group 20,39

svele multiple-vlan-interfaces
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ManagementSwitch# show running-config interface fastEthernet 3/15

Building configuration...

Current configuration : 179 bytes
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! Creating virtual context VCL
ACE/Admin (config)# context VCl
ACE/Admin (config-context)# allocate-interface vlan 20

ACE/Admin (config-context){#f allocate-interface vlan 21
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! Accessing ACE command line through console, EOBC session, telnet, or ssh
ACE/Admin# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
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interface gigabitEthernet 1/3
shutdown
interface gigabitEthernet 1/4
! Allowing VLAN 390 (out-of-band management)
switchport access vlan 390
no shutdown
interface port-channel 1
! Allowing VLANs that will be used by the virtutal contexts
switchport trunk allowed vlan 20-49

no shutdown
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Description:
Resource-class: default

Vlans: Vl1an40
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ACE/Admin# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

ACE/Admin (config)# context VC1l

ACE/Admin (config-context)# member SMALL
ACE/Admin (config-context)# exit
ACE/Admin (config)# context VC2

ACE/Admin (config-context)# member SMALL+

ACE/Admin (config-context) #
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2000000

0
ACE 5

2000000 £_A_ 2N

0.01% =y

0
ACE %5

ACE/Admin{config) # resource-class SMALL
ACE/Admin (config-resource) 4 limit-resource
all minimum 0.01 maximum equal-to-min
ACE/Admin (config-resource) 4

ACE/Admin (config) # resource-class SMALL+
ACE/Admin {(config-resource) # limit-resource all
minimum 0.01 maximum unlimited

ACE/Admin (config-resource) #
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ACE/VC1l# show resource usage
Allocation

Resource Current Peak Min Max Denied
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ACE/VC2# show resource usage

Allocation
Resource Current Peak Min Max Denied
Context: VC2
conc-connections 196 204 200 1999700 0
mgmt -connections 0 6 10 99890 0
proxy-connections 0 8 26 262117 0
xlates 0 0 7 65529 0
acc-connections 0 0 0 105 0
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Context: VC1

conc-connections 154 200 200 200 49
mgmt -connections 2 8 10 10 0
proxy-connections 0 4 26 26 0
xlates 0 0 7 i 0
acc-connections 0 0 0 0 0
bandwidth 4954 12731 12375 123762375 1254
throughput 4954 12375 12375 12375 1254
mgmt-traffic rate 0 356 0 123750000 0O
connection rate 8 12 12 12 28
ssl-connections rate 0 0 1 L 0
mac-miss rate 0 0 0 0
inspect-conn rate 0 0 4 4
http-comp rate 0 0 26214 26214
acl-memory 2784 3312 5984 5984
Actual Min: 3904
sticky 0 0 81 81
regexp 0 0 105 105
Actual Min: 0
syslog buffer 0 0 0 0

syslog rate 2 4 10 10

o o o o
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ACE/Admin# show context

Number of Contexts = 4
Name: Admin , Id: 0
Config count: 85
Description:

Resource-class: default

Name: VCl1 , Id: 1
Config count: 0
Description:
Resource-class: default

Vlans: Vlan20-21

Name: vC2 , Ld: 2
Config count: 0
Description:
Resource-class: default

Vlans: Vlan30-31

Name: VC3 , Id: 3

Config count: 0
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Eth100/1/1 1 eth access up none 1000(D) --





OEBPS/Image00114.jpg
i ak ) ArSSLENE M S8R Webj i35 & (HTTP)





OEBPS/Image00105.jpg
RN
VLAN 100 192.168.7.7

(10.1.1.0/24)

O
192.168.7.7

R
19216877

Router# show running-config | include ip route 192.168.7.7
ip route 192.168.7.7 255.255.255.255 10.1.1.10 192.168.7.7
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| Sample SDP Message received at interface Ethernet 1/1 (and repeated every 3
seconds)

08:35:03.086490 fex: Sdp-Rx: Interface: Ethl/1, Fex Id: 0, Ctrl Vntag: -1, Ctrl
Vlan: 1

08:35:03.086511 fex: Sdp-Rx: Refresh Intvl: 3000ms, Uid: 0x80a3e61d9cc8, device:
Fex, Remote link: 0x20000080

08:35:03.086523 fex: Sdp-Rx: Vendor: Cisco Systems Model: N2K-C2232PP-10GE Serial:
JAF1509ECGT

[output suppressed]





OEBPS/Image00346.jpg
| Enabling the Fabric Extender processes in Nexusl

Nexusl# feature fex

| Enabling the tracing of SDP and SRP packets

Nexusl# debug fex pkt-trace
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08:36:27.101688 fex: Sdp-Tx: Interface: Ethl/1, Fex Id: 100, Ctrl Vntag: 0, Ctrl
Vlan: 4042

08:36:27.101704 fex: Sdp-Tx: Refresh Intvl: 3000ms, Uid: 0xc03cc7730500, device:
Switch, Remote link: 0x1a000000

08:36:27.101715 fex: Sdp-Tx: Vendor: Model: Serial: ----—------

| Notice how the SDP Messages received from the FEX have changed

08:36:27.125135 fex: Sdp-Rx: Interface: Ethl/1, Fex Id: 0, Ctrl Vntag: 0, Ctrl Vlan:
4042

08:36:27.125153 fex: Sdp-Rx: Refresh Intvl: 3000ms, Uid: 0x80a3e61d9cc8, device:
Fex, Remote link: 0x20000080

08:36:27.125164 fex: Sdp-Rx: Vendor: Cisco Systems Model: N2K-C2232PP-10GE Serial:
JAF1509ECGT

[output suppressed]
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and Control

| SDP Messages sent from interface Ethernet 1/1 with Control VNTag -1

VLAN 4042

08:36:27.007428 fex: Sdp-Tx: Interface:
Vlan: 4042

08:36:27.007445 fex: Sdp-Tx: Refresh Intvl: 3000ms, Uid:
Switch, Remote link: 0x1a000000

4 08:36:27.007456 fex: Sdp-Tx: Vendor: Model:

Ethl/1, Fex Id: 100, Ctrl Vntag: -1, Ctrl
0xc03cc7730500, device:

2012 Jun Serial: ----------

[output suppressed]
! SDP Messages sent from interface Ethernet 1/1 with new VNTag (zero)
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| Verifying the operational Fabric Extenders

Nexusl# show module fex
FEX Mod Ports Card Type Model Status.

100 1 32 Fabric Extender 32x10GE + 8x10G N2K-C2232P-10GE present
[output suppressed]

| Verifying the available FEX interfaces

Nexusl# show interface brief

[output suppressed]

Ethernet VLAN Type Mode Status Reason Speed Port
Interface Ch #
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! FEX sens an SRP Request

08:36:30.114980 fex: Srp Req: Interface: Ethl/1, Uid: 0x80a3e61d9cc8, Card Id: 82,
1P wers 21

08:36:30.114992 fex: Srp Req: Version: 5.1(3)N2(la), Interim Version: 5.1(3)N2(la)
| Nexusl sends an SRP Response confirming that FEX firmware is
supported .

08:36:30.116726 fex: Srp Resp: Interface: Ethl/1, Fex id: 100 Ver Chk: Compatible,
Img Uri:

! . . . and assigns an internal IP address for the FEX

08:36:30.116744 fex: Srp Resp: MTS addr: 0x2102, IP addr: 127.15.1.100/0 Switch MTS:
0x101, Switch Ip: 127.15.1.250

| After that the parent switch has a new remote linecard

08:26:16 5548P-3-174 %$ VDC-1 %$ %SATCTRL-FEX100-2-SOHMS_ENV_ERROR: FEX-100 Module
1: Check environment alarms.

[output suppressed]
08:36:33 5548P-3-174 %$ VDC-1 %$ $PFMA-2-FEX_STATUS: Fex 100 is online
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! Configuring interface Ethernet 100/1/1 to accept the GigabitEthernet SFP
Nexusl (config)# interface ethernet 100/1/1

Nexusl (config-if)# speed 1000

| Verifying the interface status

Nexusl (config-if)# show interface ethernet 100/1/1 brief

Ethernet VLAN Type Mode Status Reason Speed Port
Interface Ch #
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| Notice that all interfaces have the FEX ID and that interface e€100/1/1 is down
Eth100/1/1 1 eth access down SFP not inserted 10G(D) --
Eth100/1/2 T eth access down SFP not inserted 10G(D) --

[output suppressed]

Eth100/1/32 E eth access down SFP not inserted 10G(D) --
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Nexusl(config)# interface ethernet 1/1
Nexval £614 switonport mde fox-fab
Nexus1 fconfig-if) 4 fox associate 100

Nexus1 Nexus‘]\ Nexus1

el
(access) SDP TX

(I3

TI SDP RX
(it i)

FEX100 FEX100
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ACE/Admin# show running-config interface

Generating configuration....
interface gigabitEthernet 1/1
channel-group 1
no shutdown
interface gigabitEthernet 1/2

channel-group 1

no shutdown
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! Disabling fabric interface el/1

Nexusl (config)# interface ethernet 1/1
Nexusl (config-if)# shutdown

! vefifying €100/1/1 status

Nexusl (config-if)# show fex 100 detail

FEX: 100 Description: FEX0100 state: Online
[output suppressed]

Pinning-mode: static Max-links: 1

[output suppressed]

Fabric interface state:

Ethl/1 - Interface Down. State: Configured

Ethl/2 - Interface Up. State: Active
Fex Port State Fabric Port
Eth100/1/1 Down Ethl/1
Eth100/1/2 Down None
[output suppressed]
Eth100/1/32 Down
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Nexusl# show fex 100 detail
FEX: 100 Description: FEX0100 state: Online
[output suppressed]
Fabric interface state:
Ethl/1 - Interface Up. State: Active

Ethl/2 - Interface Up. State: Active
!

Interface Ethernet 100/1/1 is active as long as Ethernet 1/1 is active
Fex Port State

Fabric Port
Eth100/1/1 Up Ethl/1
Eth100/1/2 Down None

[output suppressed]

Eth100/1/32 Down
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| Disabling fabric interface el/l
Nexusl (config)# interface ethernet 1/1

Nexusl (config-if)# shutdown
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! Verifying how FEX 100 uses PortChannel 100 as its fabric
Nexusl# show fex 100 detail
FEX:

100 Description: FEX0100 state: Online

[output suppressed]

! When using PortChannel Max-links must be one

Pinning-mode: static Max-links: 1

[output suppressed]
Fabric interface state:

Pol00 - Interface Up. State: Active

Ethl/1 - Interface Up. State: Active
Ethl/2

- Interface Up. State: Active

Fex Port State Fabric Port

Eth100/1/1 Up
Eth100/1/2 Down
[output suppressed]

Eth100/1/32 Down

Pol00

None

interface
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| Vefifying e100/1/1 status

Nexusl (config-if)# show fex 100 detail

FEX: 100 Description: FEX0100 state: Online

[output suppressed]

Pinning-mode: static Max-links: 1

[output suppressed]

Fabric interface state:
Pol00 - Interface Up. State: Active
Ethl/1 - Interface Down. State: Configured
Ethl/2 - Interface Up. State: Active

! PortChannel is still operational

Fex Port State Fabric Port
Eth100/1/1 Up Pol00
Eth100/1/2 Down None

[output suppressed]
Eth100/1/32 Down None
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! Verifying the BPDU features on the FEX interface

Nexusl# show spanning-tree interface e100/1/1 detail | include Bpdu
Bpdu guard is enabled
Bpdu filter is enabled by default

Nexusl# show spanning-tree interface e100/1/1 detail \ include BPDU
BPDU: sent 11, received 0
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| Verifying the STP status on the Fabric Interface

Nexusl# show spanning-tree interface ethernet 1/1
No spanning tree information available for Ethernetl/1
! Verifying the STP status on FEX interface

Nexusl# show spanning-tree interface ethernet 100/1/1

Vlan Role Sts Cost Prio.Nbr Type

VLANOOOL1 Desg FWD 4 128.1025 Edge P2p
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N7K-L2-Switchl# show running-config vrf VRF-Bl

[output suppressed]
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via Bth1/7, [115/40], O day/s 02:14:117, isis_fabricpath-default
via Ethi/s, (115/40], 0 day/s 02:14:17, isis_fabricpath-default

Franes to vPC: emulated switch are load balanced over eisht links
1/999/0, number of next-hops: &

via Bthi/1, (115/40], 0 day/s 00:34:53, isis_fabricpath-default

via Eth1/2, (115/40), 0 day/s 00:34:53, isis_fabricpath-default
foutput suppressed]

via Eth1/8, [115/40], 0 day/s 00:34:53, isis_fabricpath-default
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N7K-Switchl# show running-config | include use-vrf

! Defining a DNS server reachable through VRF-Al

ip name-server 10.10.10.10 use-vrf VRF-Al

! Defining a SNMP server reachable through VRF-Al
snmp-server host 20.20.20.20 use-vrf VRF-Al

| Defining a Syslot server reachable through VRF-Al
logging server 30.30.30.30 5 use-vrf VRF-Al

! Issuing an ICMP Echo through VRF-Al

N7K-Switchl# ping 192.168.1.3 vrf VRF-Al

PING 192.168.1.3 (192.168.1.3): 56 data bytes

64 bytes from 192.168.1.3: icmp_seqg=0 ttl=254 time=1.232 ms
[output suppressed]
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Nexus-FP# show mac address-table vlan 100
Legend: * - primary entry, G - Gateway MAC, (R) - Routed MAC, O - Overlay MAC
age - seconds since last seen,+ - primary entry using vPC Peer-Link

VLAN MAC Address Type age Secure NTFY Ports/SWID.SSID.LID

! This is a local MAC addresses

* 7100 0050.568b.0020 dynamic 0 F F Ethl/12

! This is a remote MAC addresses included in the table due to
conversational learning. Observe that switch ID 999 owns the MAC
address.

% SLO0. 0050.568b.0025 dynamic 0 F F 999.11.417

! Checking the FabricPath Routing Table

Nexus-FP# show fabricpath route

[output suppressed]

FabricPath Unicast Route Table for Topology-Default

0/50/0, number of next-hops: 0
via ---- , [60/0], 0 day/s 02:28:52, local

! Frames to N7K-1 are load balanced over four links

1/1/0, number of next-hops: 4
via Ethl/1, [115/40], 0 day/s 02:29:07, isis_fabricpath-default
via Ethl/2, [115/40], 0 day/s 02:29:07, isis_fabricpath-default
via Ethl/3, [115/40], 0 day/s 02:29:07, isis_fabricpath-default
via Ethl/4, [115/40], 0 day/s 02:29:07, isis fabricpath-default

! Frames to N7K-2 are also load balanced over four links

1/2/0, number of next-hops: 4
via Ethl/5, [115/40], 0 day/s 02:14:17, isis_fabricpath-default
via Ethl/6, [115/40], 0 day/s 02:14:17, isis fabricpath-default
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N7K-L2-Switchl# show ip route vrf VRF-Bl detail

$URIB-4-ROUTELIMIT EXCEEDED: Number of routes (12) reached or exceeds configured
limit (12); dropped (1)

[output suppressed]
0.0.0.0/32, ubest/mbest: 1/0

*via NullO, [220/0], 05:08:00, broadcast, discard
127.0.0.0/8, ubest/mbest: 1/0

*via Nullo, [220/0], 05:08:00, broadcast, discard
255.255.255.255/32, ubest/mbest: 1/0

*via sup-ethl, [0/0], 05:07:40, broadcast
10.2.1.0/24, ubest/mbest: 1/0, attached

*via 10.2.1.3, Vlan201, [0/0], 00:19:21, direct
[output suppressed]
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! Defining the maximum number of routes in VRF-B1
vrf context VRF-B1
address-family ipv4 unicast
maximum routes 12

[output suppressed]
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Nexus-STP# show mac address-table vlan 100

Legend: * - primary entry, G - Gateway MAC, (R) - Routed MAC, O - Overlay MAC

age - seconds since last seen,+ - primary entry using vPC Peer-Link

VLAN MAC Address Type age Secure NTFY Ports/SWID.SSID.LID

! This local MAC address was not learnt in Nexus-FP even though its host sent
several broadcasts

® T00 0015.1757.£fd74 dynamic 10 F F Ethl/11
! This MAC address was learned over the vPC+
* 100 0050.568b.0020 dynamic 10 F F Po80

! This local MAC address was learned in Nexus-FP through the exchanged ICMP Echo
packets.
100 0050.568b.0025 dynamic 10 ¥ F Ethl/12
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| Verifying how STP converged after the priority change in the FabricPath switches

Nexus-STP# show spanning-tree wvlan 100
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N7K-Switch2# show ip eigrp neighbors vrf VRF-B2
IP-EIGRP neighbors for process 200 VRF VRF-B2

H Address Interface Hold Uptime SRTT RTO Q Seq

(sec) (ms) Cnt Num
192.168.2.2 V1anl200 izt 00:41:22 1276 5000 O 4

N7K-Switch2# show ip route vrf VRF-B2
[output suppressed]

! VRF-B1 sent this route

10.2.1.0/24, ubest/mbest: 1/0

*via 192.168.2.2, V1anl200, [90/3072], 00:41:09, eigrp-B21, internal
[output suppressed]
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VLANO100
Spanning tree enabled protocol rstp
Root ID Priority 8292
| FabricPath virtual STP bridge is the root
Address c84c.75£a.6000

[output suppressed]

Interface Role Sts Cost Prio.Nbr Type
Eth1l/1 Root FWD 2 128.129 P2p
Ethl/5 Altn BLK 2 128.133 P2p

Ethl/9 Altn BLK 2 128.137 P2p
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N7K-Switchl# show running-config | include "username User2"

username User2 password [output suppressed] role VRF-Ax
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vpc domain 400
| Configuring virtual FabricPath switch is part of Step 1
fabricpath switch-id 999

! Step 2: In N7K-FP2, the peer-keepalive destination is 10.0.8.172 (N7K-FP1 mgmtO IP
address)

peer-keepalive destination 10.0.8.182

[output suppressed]
N7K-FP1# show running-config interface port-channel 40, port-channel 80
output suppressed]

! Step 3: Configuring the vPC+ peer-link (interfaces el/19 and el/20 on both
switches)

interface port-channel40
switchport
switchport mode fabricpath
vpc peer-link

| Step 4: Configuring the PortChannel that will be reused in the vPC+ (interface
el/15 on N7K1 and el/11 on N7K-2)

interface port-channel80
switchport
switchport mode trunk

vpc 80
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N7K-Switchl# show running-config | begin "role name VRF-Ax" next 3

role name VRF-Ax
rule 1 permit read-write
| Only the permitted VRFs will be accessible to users that belong to this role
vrf policy deny
permit vrf VRF-Al






OEBPS/Image00328.jpg
! Verifying the features necessary for vPC+ implementation

N7K-FP1# show running-config | include feature
feature-set fabricpath

feature lacp

feature vpc

N7K-FP1# show running-config vpc

[output suppressed]

| Step 1: Configuring the vPC domain
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VRF-B1 5 Up ==

default 1 Up =

management 2 Up =
N7K-Switchl# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

! Accessing VRF-Al Configuration

N7K-Switchl (config) # vrf context VRF-Al

N7K-Switchl (config-vrf)# exit

! Trying to change the default context for CLI output to VRF-B1l
N7K-Switchl# routing-context vrf VRF-Bl

% VRF permission denied
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Interface Role Sts Cost Prio.Nbr Type

Po80 Root FWD 1 128.4175 P2p

Ethl/9 Altn BLK 2 128.137 P2p
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! Telnet session to VRF-B1l from VRF-B2

N7K-Switch2# telnet 192.168.2.2 vrf VRF-B2

[output suppressed]

login: User2

Password:

[output suppressed]

| Accessing the same CLI environment as if User2 was connected to the console
N7K-Switchl# show vrf

VRF-Name VRF-ID State Reason

VRF-A1l 4 Up =
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Nexus-STP# show spanning-tree vlan 100

VLAN0100
Spanning tree enabled protocol rstp
Root ID Priority 8292

| FabricPath virtual STP bridge remains the Root

Address c84c.75£a.6000
Cost 1
Port 4175 (port-channel80)

[output suppressed]
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! Here is the VN_Port from Serverl00
0x110000 N 10:00:00:00:c9:9c:£7:03 (Emulex) ipfc scsi-fep:init
! And here is the disk you will zone to Serverl00
0xe700cd NL 22:00:00:0c:50:01:e5:9c (Seagate) scsi-fcp:target
! By the way, MDS is Domain ID 0xc7 on VSAN 100
0xec700ce NL 22:00:00:0c:50:03:10:bf (Seagate) scsi-fcp:target
[output suppressed]
Total number of entries = 15
! Zoning Serverl00 and disk from JBOD
MDS (config)# zone name SERVER100-JBOD100 vsan 100
MDS (config-zone)# member pwwn 10:00:00:00:c9:9c:£7:03
MDS (config-zone)# member pwwn 22:00:00:0c:50:01:e5:9¢c
MDS (config-zone)# zoneset name ZS100 vsan 100
MDS (config-zoneset)# member SERVER100-JBOD100
MDS (config-zoneset)# zoneset activate name ZS100 vsan 100
Zoneset activation initiated. check zone status
! Verifying the zoneset status on VSAN 100
MDS (config)# show zoneset active vsan 100
zoneset name ZS100 vsan 100
zone name SERVER100-JBOD100 vsan 100
* fcid 0x110000 [pwwn 10:00:00:00:¢9:9¢c:£7:03]
* fcid 0xc700cd [pwwn 22:00:00:0c:50:01:e5:9¢]

! "I see stars everytime we are zoned together (and logged to the fabric)..."






OEBPS/Image00594.gif
! Verifying FCOE status on NSK
NSK# show £coe

Global FCF details

! MAC address used on the FIP operations

FCF-MAC is 00:05:9b:74:b6:40

! Default FC-MAP to be used on Serverl00 FRMA
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! STEP 1: Enabling FCoE

N5K (config) # feature fcoe

FC license checked out successfully

| STEP 2: Creating FCoE VLAN 1100 which is mapped to VSAN 100
NSK (config) # vlan 1100

N5K (config-vlan)# fcoe vsan 100

! STEP 3: Configuring an Ethernet interface as a trunk for the FCoE
VLAN (and all pure Ethernet VLANSs)

N5K (config-vlan)# interface ethernet 1/1

N5K (config-if)# switchport mode trunk

N5K (config-if)# switchport trunk allowed vlan 1,1100

| It is always recommended to configure host ports as STP edge trunks.

N5K (config-if)# spanning-tree port type edge trunk

[output suppressed]
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| STEP 4: Creating the Virtual Fibre Channel interface

N5K (config-if)# interface vfc 11

! Binding the virtual interface to a physical interface
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! Displaying the virtual ethernet interfaces for VM-DB1 and VM-DB2
ucs-sp-a(nxos)# show interface brief

[output suppressed]

Type Mode Status Reason

[output suppressed]
Veth32769 105 eth trunk wup none
Veth32770 105 eth trunk up none
! Verifying the static MAC addresses from VLAN 105
ucs-sp-a(nxos)# show mac address-table static vlan 105
Legend:
* - primary entry, G - Gateway MAC, (R) - Routed MAC, O - Overlay MAC

age - seconds since last seen,+ - primary entry using vPC Peer-Link

MAC Address Secure NTFY Ports

VM-DB1 MAC Address and associated virtual Ethernet interface
105 0050.5694.97d8 static 0 F F Veth32769
VM-DB2 MAC Address and associated virtual Ethernet interface

105 0050.5694.a851 static 0 F F  Veth32770
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DS (config-if)# vsan database
408 (contig-vsan-db) # vsan 100

DS (contig-vsan-db) # vsan 100 interface fel/1

ein
M5 2100

N5K

te2i Lo
j fc2/2

™~

- - = - WAl

JBOD100

MDS

— ==

1 | e =
ELE

&=
fe117 =—-

277 fe1/8

NSK(config)# vsan database

NSK (config-vsan-
NSK (contig-vsan-:

NSK(config-if)
NSK(config-if}é
NSK(config-if}
NSK(config-if)
NSK(config-if) ¢

db)# vsan 100
ab)# interface fc2/1-2
switchport speed 4000

switchport mode E

switchport trunk mode on
switchport trunk allowed vsan 100
o shutdown
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! Displaying the virtual ethernet interfaces for VM-DBl1 and VM-DB2
ucs-sp-b(nxos)# show interface brief

[output suppressed]

Type Mode Status Reason

[output suppressed]

Veth32769 105 eth trunk up none
Veth32770 105 eth trunk up none auto

! Although virtual interfaces exist on ucs-sp-b, the virtual machines are not using
them

ucs-sp-b (nxos)# show mac address-table static vlan 105

ucs-sp-b (nxos) #
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| Displaying the Name Server database in VSAN 100

MDS# show fcns database
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NSK(config-if)# bind interface ethernet 1/1

! Configuring the virtual interface as a VF_Port and enabling it
N5K (config-if)# switchport mode F

N5K (config-if)# no shutdown

! Including the virtual interface to VSAN 100

N5K (config-if)# vsan database

N5K (config-vsan-db)# vsan 100 interface vfc 11
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Afler VM-DB2's migration
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N5K# show flogi database

100 0x110000 10:00:00:00:¢9:9¢:£7:03 20:00:00:00:¢9:9¢c:£7:03
! N5K Domain ID in VSAN 100 is 0x11l

Total number of flogi = 1.
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| Enabling all the NX-0OS processes related to FCoE

N7K (config)# install feature-set fcoe

| Creating the Storage VDC. Please notice the VDC type

N7K (config) # vdc Storage-VDC type storage
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* - primary entry, G - Gateway MAC, (R) - Routed MAC, O - Overlay MAC
age - seconds since last seen,+ - primary entry using vPC Peer-Link
VLAN MAC Address Type age Secure NTFY Ports/SWID.SSID.LID

* 1 0000.c99c.£702 dynamic 10 F F Ethl/1
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! Checking the default Class Maps

N5K# show class-map

Type gos class-maps

[output suppressed]

| FCoE frames are recognized as CoS 3

class-map type gos match-any class-fcoe
match cos 3

! All other unicast traffic is assigned to a separate Class Map
class-map type gos match-any class-default
match any

[output suppressed]

! Checking how the defined Class Maps are handled on N5K QoS Policy
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N5K# show spanning-tree vlan 1100

Spanning tree instance(s) for vlan does not exist.
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D V14-D81 - Virtal Machine Propertes
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N5K# show mac address-table vlan 1

Legend:
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! Verifying the hardware modules on N7K (default VDC)

N7K# show module

Ports Module-Type

10 Gbps Ethernet Module

Supervisor module-1X

ik
2 1/10 Gbps Ethernet Module
5
6

Supervisor module-1X

[output suppressed]

Status

N7K-M132XP-12

N7K-F132XP-15

N7K-SUP1 active *
N7K-SUP1 ha-standby
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N5K# show policy-map
! This Policy Map selects the hardware queue for each Class Map

Type gos policy-maps

[output suppressed]
! The type "gos" Policy Map inserts each class on a hardware ingress queue
policy-map type gos default-in-policy
class type gos class-fcoe
set gos-group 1
class type gos class-default
set gos-group 0
| FCoE traffic is given 50% of the bandwidth. The remaining resources
(50%) are assigned to the default traffic
Type queuing policy-maps

| For ingress traffic...
policy-map type queuing default-in-policy

class type queuing class-fcoe
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bandwidth percent 50
class type queuing class-default
bandwidth percent 50

-and egress
policy-map type queuing default-out-policy
class type queuing class-fcoe
bandwidth percent 50
class type queuing class-default
banduidth percent 50
I In this Policy Map type, PEC and appropriate MIUs are assigned per Class Map
Type network-gos policy-naps

1 PEC 15 enabled and MTU adjusted for FCOE tratfic
policy-map type network-qos default-ng-policy
£con

class type network-qos cla
pause no-drop
ey 2158
| And the remaining traffic does not get any special treatment
class type network-qos clas

default
ey 1500
I The queueing algorithm used on NSK is Weighted Round Robin
NSK# show queuing interface ethernet 1/1
Bthernet1/1 queuing information:
X Queuing
qos-group sched-type oper-bandwidth
0 R s0
1 R s0
+ since default "service-policy commands do mot appear show
contiguration, T will use the show running-config all option to disclose them
NSKH show running-config all | include *service-policy"
service-policy type queuing input default-in-policy
service-policy type queuing output default-out-policy
service-policy type qos input default-in-policy
service-policy type network-gos default-ng-policy
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FC-MAP 1s QOe:£fc:00
! Priority is not a relevant parameter on point-to-point topologies
FCF Priority is 128
| FIP Keep Alive period
FKA Advertisement period for FCF is 8 seconds
! And vfcll is using the exact same FCF-MAC
VFC MAC details
vfcll FCF-MAC is 00:05:9b:74:b6:40
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Create Port Profile
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MDS-B(config)# interface fcl/5

! Server interface must be disabled for Flex-Attach configuration
MDS-B(config-if)# shutdown

MDS-B(config-if)# exit

! Assigning virtual pWWN to any node connected to interface fcl/5
MDS-B(config)# flex-attach virtual-pwwn 01:02:03:04:05:06:07:08 interface fcl/5
| Flex-attach is a CFS distributed feature by default. Hence, you

must commit it to complete its execution.

MDS-B(config)# flex-attach commit

| Enabling interface fcl/5
MDS-B(config)# interface fcl/5
MDS-B(config-if)# no shutdown
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MDS-CORE# show flogi database interface port-channel 60

port-channel 60 0xd40021 10:00:00:00:¢9:73:9c:2c 20:00:00:00:¢9:73:9¢:2¢
port-channel 60 10 0xd40060 24:3c:00:0d:ec:47:e7:40 20:0a:00:0d:ec:47:e7:41
! A new virtual device is born

port-channel 60 20 0xed0101 01:02:03:04:05:06:07:08 20:00:00:00:¢c9:2e:66:00

Total number of flogi = 3.
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| Disabling interface fcl/24

MDS-B (config)# interface fcl/24

MDS-B (config-if)# shutdown

| After a new FLOGI, Server20 is now sharing interface fcl/23 with Serverl0
MDS-B (config-if)# show npv flogi-table

SERVER EXTERNAL
INTERFACE VSAN FCID PORT NAME NODE NAME INTERFACE
fcl/5 20 0xed0100 10:00:00:00:¢9:2e:66:00 20:00:00:00:c9:2e:66:00 £cl/23

fcl/10 10 0xd40021 10:00:00:00:¢9:73:9¢c:2c 20:00:00:00:¢9:73:9c:2¢c £cl/23
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VSM# show running-config port-profile N1KV-VXLAN4096
[output suppressed]
| Creating a port-profile for an access port that belongs to VXLAN 4096
port-profile type vethernet N1KV-VXLAN4096
vmware port-group

switchport mode access

switchport access bridge-domain VXLAN-CLUSTER-APP

no shutdown

state enabled
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Total number of flogi = 2.

! Enabling interface fcl/24 back

MDS-B(config-if)# no shutdown

! MDS-B maintains the distribution even if another NP_Port becomes operational
MDS-B(config-if)# show npv flogi-table

SERVER EXTERNAL
INTERFACE VSAN FCID PORT NAME NODE NAME INTERFACE

fcl/s 20 0xed0100 10:00:00:00:¢9:2e:66:00 20:00:00:00:c9:2e:66:00 £cl/23
fcl/10 10 0xd40021 10:00:00:00:¢9:73:9c:2¢c 20:00:00:00:¢9:73:9¢c:2c £cl/23

Total number of flogi = 2.
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! VXLAN 4096 is up
VSM# show bridge-domain VXLAN-CLUSTER-APP

Bridge-domain VXLAN-CLUSTER-APP (2 ports in all)
Segment ID: 4096 (Manual/Active)

Group IP: 239.1.1.1
State: UP Mac learning: Enabled

| VXLAN connected interfaces
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! Enabling VXLAN on Nexus 1000V

VSM (config)# feature segmentation
Creating one VXLAN bridge domain to connect the cluster interfaces from VM-Appl

|
and VM-App2

VSM (config)# bridge-domain VXLAN-CLUSTER-APP
! Assigning a segment ID (VNI) and an IP multicast address to this VXLAN
VSM (config-bd)# segment id 4096

VSM (config-bd) # group 239.1.1.1
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port-channel 60 10 0xa40021 10:00:00:00:c9:73:9¢c:2¢c
! FLOGI from PortChannelé60 on MDS-B (observe that it has
pWWN from the physical interfaces)

port-channel 60 10 0xd40060 24:3c:00:0d:ec:47:e7:40
! FLOGI from Server20

port-channel 60 20 0xed0100 10:00:00:00:c9:2e:66:00

Total number of flogi = 3.

20:00:00:00:c9:73:9¢c:2¢C

a different

20:0a:00:0d:ec:47:e7:41

20:00:00:00:¢9:2€:66:00
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MDS-B# show npv flogi-table

SERVER EXTERNAL
INTERFACE VSAN FCID NODE NAME INTERFACE

! This is Server20...
£fcl/5 20 0xed0100 10:00:00:00:c9:2e:66:00 20:00:00:00:¢c9:2e:66:00 Po60
! ... and this is Serverl0

£fcl/10 10 0xd40021 10:00:00:00:¢9:73:9¢c:2¢c 20:00:00:00:c9:73:9c:2¢c Po60

Total number of flogi
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£61/24 3aded to port-channel €0 and disabled
then do *no shucdown® at boch ends to bring it up
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Veth22, Veth23

! Nexus 1000V MAC address table for VXLAN 4096

VSM# show mac address-table bridge-domain VXLAN-CLUSTER-APP
!

The table shows two entries in each VEM: one static for the local VM and a dynamic
(learned) for the remote VM

Bridge-domain: VXLAN-CLUSTER-APP

MAC Address Type Age Port

Veth22 0.0.0.0

0050.5694.cbd4 static 0
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MDS-CORE# show flogi database interface port-channel 60

FLOGI from ServerlO
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0050.5694.03bt dynamic 0 Po2 192.168.202.20 4
0050.5694.03bf static 0 Veth23 0.0.0.0 5

0050.5694.cbd4 dynamic 0 Eth5/4 192.168.:102.11 5

Total MAC Addresses: 4
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login as: root

Using keyboard-interactive authentication.

Password:

[output suppressed]

! Checking if the VIB file is really in the tmp folder
~ # cd tmp

/tomp # 1s

cross_cisco-vem-v132-4.2.1.1.4.1.0-3.0.4.vib

! Installing the VIB file

/tmp # esxcli software vib install -v /tmp/cross_cisco-vem-v132-4.2.1.1.4.1.0-
3.0.4.vib

Installation Result
Message: Operation finished successfully.
Reboot Required: false
VIBs Installed: Cisco_bootbank cisco-vem-v132-esx _4.2.1.1.4.1.0-3.0.4
VIBs Removed:
VIBs Skipped:






OEBPS/Image00793.jpg
! Configuring VLAN 300 in Nexus 1000V

VSM(config)# vlan 300

! Including VLAN 300 on all uplink Ethernet interfaces on both sites
VSM (config-vlan)# port-profile N1KV-UPLINK-SITEl

VSM (config-port-prof)# switchport trunk allowed vlan add 300
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VSEM (config-port-prof)# port-profile N1KV-UPLINK-SITE2

VSM (config-port-prof)# switchport trunk allowed vlan add 300
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! Displaying the vEthernet interface from VM-Webl
VSM# show interface virtual vm VM-Webl
! VM-Webl is now located at hostll (VEM 4)

Vethl4 Net Adapter 1 VM-Webl host11l
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! Port Profile for Web servers located in site 1

VSM# show running-config port-profile N1KV-WEB-SITELl
[output suppressed]
port-profile type vethernet N1KV-WEB-SITEL

vmware port-group

switchport mode access

switchport access vlan 105

no shutdown

state enabled
! Port Profile for Web servers located in site 2
VSM# show running-config port-profile N1KV-WEB-SITE2
! Port Profile for Web servers located in site 1
port-profile type vethernet N1KV-WEB-SITE2

vmware port-group

switchport mode access

switchport access vlan 205

no shutdown

state enabled
! Port Profile for Application servers located in site 1
VSM# show running-config port-profile N1KV-APP-SITELl
[output suppressed]
port-profile type vethernet N1KV-APP-SITELl

vmware port-group

switchport mode access

switchport access vlan 105

no shutdown

state enabled
! Port Profile for Application servers located in site 2
VSM# show running-config port-profile N1KV-APP-SITE2
! Port Profile for Web servers located in site 1

port-profile type vethernet N1KV-APP-SITE2
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vmware port-group

switchport mode access

switchport access vlan 205

no shutdown

state enabled
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105 0050.5694.c0£f4 static 0 Vethl5 4

| This dynamic entry refers to VM-Webl vnic MAC address learned by VEM 4 (host 11)

105 0050.5694.dc60 dynamic 14 Po2 4

Total MAC Addresses: 5
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! Creating an ACL that only permits traffic on TCP ports 80 and 443

VSM (config)# ip access-list WEB

VSM (config-acl)# permit tcp any any eq 80
VSM(config-acl)# permit tcp any any eq 443

| Applying ACL to a port profile

VSM (config-acl)# port-profile N1KV-WEB-SITEL

VSM (config-port-prof)# ip port access-group WEB out
! Applying ACL to VM-Web2 interface only

VSM (config-port-prof)# interface vethernet 16
VSM(config-if)# ip port access-group WEB out
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VSM# show interface virtual

[output suppressed]
! Recently created virtual interfaces for the new VMs

Vethl4 Net Adapter 1 VM-Webl host10
VM-Appl host11

Vethl5 Net Adapter 1
Vethl6é Net Adapter 1 VM-Web2 host20
1

Vethl?7 Net Adapter VM-App2 host20
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VSM# show mac address-table vlan 105

VLAN MAC Address Type Age Port Mod

! This static entry represents VM-Webl vnic in VEM 3 (hostl10)

105 0050.5694.dc60 static 0 Vethl4 3

! This dynamic entry refers to VM-Appl vnic MAC address learned by VEM 3 (host 10)
105 0050.5694.c0£4 dynamic 199 Pol 3

! This is C6K5-Sitel SVI MAC address

105 00d0.7992.dc00 dynamic 14 Pol 3

! This static entry represents VM-Appl vnic in VEM 4 (hostll)
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vmware port-group
switchport mode access

switchport access vlan 202

capability vxlan

no shutdown

state enabled
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CeK5-Sitel (config-1f)# ip igmp version 3

C6K5-8Sitel (config-if)# ip pim sparse-mode

! Configuring the IP interface to receive VXLAN traffic from Site 2
C6K5-Sitel (config)# interface GigabitEthernet6/2

! Configuring MTU to support VXLAN 50-byte overhead

C6K5-Sitel (config-if)# mtu 1550

! Enabling PIM Sparse Mode

C6K5-Sitel (config-if)# ip pim sparse-mode
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! Port profile for VMkernel interfaces on site 1 (transported in VLAN 102)

VSM# show running-config port-profile N1KV-VMKNIC-VXLAN-SITELl
[output suppressed]
port-profile type vethernet N1KV-VMKNIC-VXLAN-SITE1l

vmware port-group

switchport mode access

switchport access vlan 102

capability vxlan

no shutdown

state enabled
! Port profile for VMkernel interfaces on site 2 (transported in VLAN 202)
VSM# show running-config port-profile N1KV-VMKNIC-VXLAN-SITE2
[output suppressed]

port-profile type vethernet N1KV-VMKNIC-VXLAN-SITE2
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VSM# show interface virtual vm VM-Nomad

! VM-Nomad is connected to Vethl8 in VEM 3 (hostl0

Vethl8 Net Adapter 1 VM-Nomad
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VSM# show interface virtual vm VM-Nomad

! VM-Nomad is connected to Vethl8 in VEM 5 (host20)

Vethl8 Net Adapter 1 VM-Nomad
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VSM# show running-config port-profile N1KV-VLAN300

[output suppressed]
port-profile type vethernet N1KV-VLAN300
vmware port-group
switchport mode access
switchport access vlan 300
no shutdown

state enabled
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! Enabling IP multicast routing

C6K5-Sitel (config)# ip multicast-routing
! Configuring the SVI that will receive VXLAN traffic from Site 1

C6K5-Sitel (config)# interface vlan 102
C6K5-Sitel (config-if)# ip address 192.168.102.1 255.255.255.0
C6K5-Sitel (config-if)# no shutdown

! Proxy ARP is required on SVIs that transport VXLAN traffic
C6K5-Sitel (config-if)# ip proxy-arp

! Configuring MTU to support VXLAN 50-byte overhead
C6K5-Sitel (config-if)# mtu 1550

! Enabling IGMP version 3 and PIM
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* this terminal session

192.
192,
1925
192+
192.

168.
168.
168.
168.
168.

100.
100.
100.
100.
200.

NA NA

01234567-89ab-cdef-0000-000000000001 hostl0
01234567-89ab-cdef-0000-000000000002 host11
41483531-3241-5553-4538-30344e385836 host20






OEBPS/Image00772.jpg
11 34

AIVLANS: AHVLANS:
10010 105 20010205
Cis-Siel o5 Site2

2 PC
(VLAN 100)

ETTR) FITRI FAL20





OEBPS/Image00769.gif





OEBPS/Image00770.jpg
VSM# show module

! These are the VEMs from each host

Mod Ports

ik 0
2 0
3 248
4 248
5 248

Module-Type

Virtual
Virtual
Virtual
Virtual

Virtual

[output suppressed]

! More details about the VEMs are also presented with this command (including the

host UUID)

Mod Server-IP

Supervisor Module
Supervisor Module
Ethernet Module
Ethernet Module
Ethernet Module

Server-UUID

Model Status

Nexus1000V active

*

Nexus1000V ha-standby

NA
NA
NA

Server-Name

ok
ok
ok
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| Configuring port profile that will be applied to the vCenter and VSM management
interfaces
VSM# show running-config port-profile N1KV-MGMT-SITELl
[output suppressed]
port-profile type vethernet N1KV-MGMT-SITEL
vmware port-group
switchport mode access
switchport access vlan 100
no shutdown
system vlan 100

state enabled

! Configuring port profile that will be applied to the VSM control and packet

interfaces
VSM# show running-config port-profile N1KV-CTRL-SITELl
[output suppressed]
port-profile type vethernet N1KV-CTRL-SITEl
vmware port-group
switchport mode access
switchport access vlan 100
no shutdown
system vlan 100

state enabled
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VSM (config-port-prof)# port-profile type vethernet N1KV-L3-CONTROL-SITEL
| Deploys Layer 3 communication to the VSM using a vmknic

VSM (config-port-prof)# capability l3control

VSM (config-port-prof)# switchport mode access

! Uses management VLAN in Sitel

VSM (config-port-prof)# switchport access vlan 100

VSM (config-port-prof)# no shutdown

| Interface must forward traffic before VSM programming

VSM (config-port-prof)# system vlan 100

VSM (config-port-prof)# vmware port-group

VSM (config-port-prof)# state enabled

! Configuring identical port profile for Site2

VSM (config-port-prof)# port-profile type vethernet NI1KV-L3-CONTROL-SITE2
VSM (config-port-prof)# capability l3control

VSM (config-port-prof)# switchport mode access

! S8ite 2 has a distinct management VLAN

VSM (config-port-prof)# switchport access vlan 200

VSM (config-port-prof)# no shutdown

VSM (config-port-prof)# system vlan 200

VSM (config-port-prof)# vmware port-group

VSM (config-port-prof)# state enabled
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VSM# show port-channel summary

Flags: D - Down P - Up in port-channel (members)

I Individual H Hot-standby (LACP only)
Suspended r Module-removed
Switched R - Routed

Up (port-channel)

Protocol Member Ports

Eth3/1(P) Eth3/2(P)

Eth4/1(P) Eth4/2(P)
Eth5/3 (P) Eth5/4 (P)
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! Configuring MAC Pinning mode for uplinks in site 1

VSM (config)# port-profile type ethermnet NIKV-UPLINK-SITEl

VSM (config-port-prof)# channel-group auto mode on mac-pinning
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| Enabling LACP in the Nexus 1000V

VS8M (config)# feature lacp
| Configuring LACP mode active on interfaces that will inherit this port profile
VSM (config)# port-profile type ethernet NIKV-UPLINK-SITE2

VSM (config-port-prof)# channel-group auto mode active
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VSM# show running-config port-profile N1KV-VMOTION-SITEL

[output suppressed]
port-profile type vethernet N1KV-VMOTION-SITEl
vmware port-group
switchport mode access
switchport access vlan 101
no shutdown
state enabled
VSM# show running-config port-profile N1KV-VMOTION-SITE2
[output suppressed]
port-profile type vethernet N1KV-VMOTION-SITE2

vmware port-group
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switchport mode access
switchport access vlan 201

no shutdown

state enabled
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