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Albert Sweigart（你可以叫他Al）在加州的旧金山从事有用软件开发，他喜欢去咖啡店。《Python密码学教程》是他的第三本书。

他的前两本书分别是《Python游戏编程快速上手》和《Python和Pygame游戏开发指南》，它们可以在http://inventwithpython.com网站上免费阅读。

他的老家是得克萨斯州的休斯顿。他看到公园的松树就会大笑，这让人们觉得他是个傻瓜。








前言

有很多书教初学者如何使用加密法写秘密消息，有一些书教初学者如何破译加密法。据我所知，还没有书教初学者如何编写程序来破译加密法。这本书填补了这个空缺。

本书适合不懂加密、破译或密码学的初学者。本书的加密法（除了最后一章的RSA加密法）都有数百年历史了，现代计算机的计算能力可以破译使用它们加密的信息，现代组织或个人已经不再使用这些加密法了。有鉴于此，你不会因为本书里的内容而惹麻烦。

本书适合从来没有编过程序的初学者。本书使用Python编程语言讲解基本编程概念。Python非常适合初学者学习编程：它是一种简单可读却又强大的编程语言，为专业软件开发者所用。Python软件可以从http://python.org
 免费下载，可以在Linux，Windows，OS X和树莓派上运行。

“黑客”有两种定义。一种“黑客”是指通过学习来理解一个系统，并跳出系统原有的规则限制，有创造性地修改它，使之以新的方式来工作的人。另一种“黑客”也用来指入侵计算机系统，触犯个人隐私并造成伤害的罪犯。本书提到的“黑客”是第一种。黑客很酷，罪犯则只是通过破坏来显摆智商的人。就我个人而言，我的本职是一名软件开发者，和写病毒或网络诈骗相比，这份工作钱多活少。

还有一点要注意的，不要把本书里的任何加密程序用于你的实际文件。它们可以带来乐趣，但并不提供真正的安全。一般来说，你不应该信任你自己创造的加密法。正如传奇密码学家Bruce Schneier说的：“任何人，从最无能的外行到最好的密码学家，都能创建出他自己无法破译的算法。这并非难处。难处在于创建出别人无法破译的算法，即使经过数年分析，证明那点的唯一途径是通过各地最好的密码学家对这个算法进行长达数年的分析。”

如果你对这些程序如何工作有问题，可以随时给我发电子邮件：al@inventwithpython.com。








第1章 制作纸质加密工具


本章主要内容：



	密码学是什么；

	代码和加密法；

	凯撒加密法；

	加密轮盘；

	St. Cyr滑条；

	用纸笔做加密；

	“双重强度”加密。




我忍不住偷听，可能因为我在窃听。


——佚名

1.1 密码学是什么

看看以下两段文字：

[image: ..\裁图\01z.tif]


左边的文字是秘密消息。这段消息已被加密
 ，或者说被变成了秘密代码。任何不知道如何解密
 （也就是把它变回普通英语消息）的人都无法阅读。本书将会教你如何加密和解密消息。

右边的消息只是随机乱码，没有包含任何有意义的内容。加密你写下来的消息是对其他人保密的一种方式，即使他们得到了加密之后的消息。这看起来和随机乱码完全一样。


密码学
 是使用秘密代码的科学。密码编译者
 是使用和研究秘密代码的人。本书会告诉你成为一名密码编译者需要知道什么。

当然，这些秘密消息并不总是保持秘密状态。密码破译者
 是能破译秘密代码并读取其他人的加密消息的人。密码破译者又称为代码破译
 者（code breaker）或代码黑客
 （hacker）。本书也会告诉你成为一名密码破译者需要知道什么。遗憾的是，你在本书里学到的破译方式不会给你带来麻烦（我的意思是，幸亏如此）。

间谍、士兵、黑客、海盗、贵族、商人、暴君、政治激进分子、网购者以及任何要与可信好友分享秘密的人都依赖密码学，以确保他们的秘密还是秘密。

1.2 代码与加密法

19世纪初发明的电报允许通过跨越大陆的电线进行即时通信，这比带着一袋信件骑马派送要快很多。然而，电报不能直接发送写在纸上的字母，它只能发送电子脉冲。短脉冲叫“点”，长脉冲叫“线”。

[image: ..\裁图\0101.tif]


图1-1 Samuel Morse 1791年4月27日—1872年4月2日

[image: ..\裁图\0102.tif]


图1-2 Alfred Vail 1807年9月25日—1859年1月18日

为了把这些点和线转成英文字母，需要一个编码（或代码
 ）系统把英语翻译成电子脉冲代码（编码
 ），另一边把电子脉冲翻译成英语（解码
 ）。用于电报（后来也用于无线电）的代码叫摩斯代码（Morse Code），由Samuel Morse（见图1-1）和Alfred Vail（见图1-2）发明。通过一个电报按钮敲打出点和线，电报员可以把英语消息发给世界另一端的某个人，几乎是实时的！（如果你想学习图1-3所示的摩斯代码，请到http://invpy.com/morse
 。）

[image: ..\裁图\0103.tif]


图1-3 国际摩斯代码，通过点和线表示字符


代码是可以理解的，而且是公开发布的。
 任何人都应该可以通过查找代码符号的含义解密已被加密的消息。

1.3 制作纸质加密轮盘

在学习通过计算机编程进行加密和解密之前，我们先来了解一下如何使用简单的纸质工具手工完成这项任务。把可理解的英语文字（明文
 ）变成隐藏秘密代码的乱码文字（密文
 ）是很容易的。加密法
 （cipher）是一组转换明文和密文的规则。这些规则通常使用一个密钥。我们会在本书里学到多种不同的加密法。

我们来学一下凯撒加密法。这种加密法曾在两千年前被凯撒大帝用过。好消息是，它学起来很简单很容易。坏消息是，正因为它简单，密码破译者也很容易破译它。但我们可以把它看做一个简单的练习。Wikipedia上有更多关于凯撒加密法的信息：[http://en.wikipedia. org/wiki/Caesar_cipher](http://en.wikipedia. org/wiki/Caesar_cipher)。

要用凯撒加密法把明文转成密文，需要制作一个加密轮盘
 （又名加密圆盘
 ）。你可以复印本书给出的加密轮盘（见图1-4和图1-5），也可以打印http://invpy.com/cipherwheel
 上的那个加密轮盘。把这两个圆圈剪下来，然后把它们叠在一起，参考图1-6至图1-8所示的步骤。

[image: ..\裁图\0104.tif]


图1-4 加密轮盘内圈

[image: ..\裁图\0105.tif]


图1-5 加密轮盘外圈不要从本书http://invpy.com/cipherwheel
 上打印上剪！复印本页或从

[image: Picture 25]


图1-6 剪下加密轮盘

[image: Picture 27]


图1-7 剪下来的圆圈

[image: Picture 28]


图1-8 完成后的加密轮盘

剪下两个圆圈之后，把小的放在大的中间。在两个圆圈中间插一根大头针或曲头钉，这样你就可以在上面旋转了。现在，你拥有使用凯撒加密法加密信息所需的工具了。

1.4 虚拟加密轮盘

如果你手头没有剪刀和复印机，你也可以使用在线虚拟加密轮盘（见图1-9）。用浏览器打开http://invpy.com/cipherwheel
 ，使用软件版的加密轮盘。

[image: ..\裁图\0109.tif]


图1-9 在线加密轮盘

要旋转轮盘，用鼠标在上面点击一下，然后移动鼠标，直到你想要的密钥在适当的位置上。再次点击鼠标，就可以停止轮盘的旋转。

1.5 如何使用加密轮盘加密

首先，在纸上用英语写下你的消息。在这个例子里，我们将会加密这条消息：“The secret password is Rosebud.”。接着，旋转内圈，直到它的字母匹配外圈的字母。值得注意的是，外圈的字母A下面有一个点。再看看外圈里的这个点对应的内圈里的数字，这个数字就是密钥
 。

这个密钥就是加密或解密消息的秘密所在。任何读过这本书的人都知道凯撒加密法，就像任何读过关于锁的书的人都知道门锁的工作原理。但是，就像平常的锁和钥匙，除非他们有密钥，否则他们不能解锁（也就是解密）已被加密的消息。在图1-9中，外圈的A在内圈的数字8上，这意味着我们将会使用8这个密钥来加密我们的消息。凯撒加密法使用的密钥范围是0～25。我们的例子将会使用8这个密钥。保管好这个密钥，任何知道这条消息使用8这个密钥加密的人都能读懂密文。

[image: ..\裁图\1-0.tif]


对于我们的消息里的每个字母，我们将会找到它在外圈的位置，然后把它替换成内圈对应的字母。我们的消息的第一个字母是T（“The secret…”里的第一个“T”），于是我们在外圈找到字母T，然后找到内圈对应的字母。这个字母是B，因此，我们总会把我们的秘密消息里的T替换成B（如果我们使用8以外的其他密钥，那么明文里的T将被替换成别的字母）。

我们的消息里的下一个字母是H，它会变成P。字母E会变成M。当我们加密完整条消息时，这条消息会从“The secret password is Rosebud.”变成“Bpm amkzmb xiaaewzl qa Zwamjcl.”（见图1-10）。现在你可以把这条消息发给某人（或者给自己写下来），没人可以读懂它，除非你把密钥（数字8）告诉他们。

[image: ..\裁图\0110.tif]


图1-10 用加密轮盘加密的消息

外圈上的每个字母总是加密成内圈上相同的字母。为了节约时间，在你查找“The secret…”里的第一个T，并看到它会加密成B之后，你可以把这条消息里的每个T都替换成B。这样，一个字母你只需要查找一次。

1.6 如何使用加密轮盘解密

要解密一条密文，从内圈向外圈走。假设你从一个朋友那里收到这条密文：“Iwt ctl ephhldgs xh Hldgsuxhw.”。你和其他人都不能解密它，除非你知道密钥（或者除非你是个很聪明的黑客）。但你的朋友决定使用15这个密钥加密自己发给你的每条消息。

把外圈上的字母A（下面有个点的那个）对准内圈上带有数字15的字母（即字母P）。密文里的第一个字母是I，因此，我们在内圈上找I，看看旁边外圈上的字母，是T。密文里的W会解密成字母H。一个接一个地，我们把密文里的每个字母解密成明文：“The new password is Swordfish.”。

[image: ..\裁图\1-1.tif]


如果你使用不正确的密钥，比如16，而不是正确的密钥15，解密的消息是：“Sgd mdv ozrrvnqc hr Rvnqcehrg.”。这个明文根本看不懂。除非使用正确的密钥，否则被解密的消息永远不会是可理解的英语。

1.7 另一个加密法工具：St. Cyr滑条

还有一个纸质工具可以用来做加密和解密，这个纸质工具叫做St. Cyr滑条。它很像密钥索引轮盘，但它是直的。

复印本页的St. Cyr滑条图片（或者从http://invpy.com/stcyrslide
 打印），剪下三条纸带，如图1-11所示。

[image: ..\裁图\0111.tif]


图1-11 复印这些纸带制作St. Cyr滑条

连接两条字母表纸带，把黑框A粘在另一条纸带上的白框Z旁边。割开主滑框两边的裂缝，使连接起来的纸条可以穿过它。最后看起来应该是如图1-12所示。

[image: ..\裁图\0112.tif]


图1-12 完成后的St. Cyr滑条

当黑框A在字母H（数字7）下面时，如果要加密，就在长纸带上找出明文字母的位置，然后把它替换成在它上面的字母。如果要解密，就在上面那行字母里找出密文字母，然后把它替换成下面的长纸带上的字母。

大框两边的裂缝会隐藏其他的字母，这样，对于任何密钥，滑条上的每个字母你只会看到一个。

St. Cyr滑条的好处是更容易找到你要找的字母，因为它们都在同一条直线上，不像加密轮盘那样有时候会倒转过来。

虚拟的可打印的St. Cyr滑条可以在http://invpy.com/stcyrslide
 找到。

1.8 A组练习

你可以在http://invpy.com/hackingpractice1A
 找到练习。


不要忽略练习！



本书没有足够的篇幅列出所有练习，但它们仍然重要。



仅仅阅读关于黑客技术和编程的资料不会让你成为一名黑客。你需要实践！


1.9 不用纸质工具做加密

在使用凯撒加密法做加密和解密时，加密轮盘和St. Cyr滑条都是很好的工具。但我们只用铅笔和纸也可以实现凯撒加密法。

把字母表的字母从A到Z写下来，在每个字母下面写下数字0到25。在A下面写0，B下面写1，如此类推，直到在Z下面写25（字母表里有26个字母，但我们的数字最多只到25，因为我们从0而不是1开始的）。最终看起来像这样：

[image: ..\裁图\1-2.tif]


有了上面这个从字母到数字的代码，我们就可以用数字来表示字母了。这是一个非常强大的概念，因为数学使用数字。现在我们可以在字母上做运算了。


现在，如果要加密，我们找到希望加密的字母下面的数字，然后把密钥数字加上去。这个和就是加密的字母下面的数字。如，我们使用密钥13加密“Hello. How are you?”。首先，我们找到H下面的数字，是7。接着，我们把密钥加上这个数字，7 + 13 = 20。数字20在字母U下面，这意味着字母H加密成字母U。如果要加密字母E，我们把E下面的4加上13，得到17。17上面的字母是R，因此E加密成R。如此类推。

直到我们遇上字母O时这个方法才会出问题。O下面的数字是14，当把14加上13时，我们得到27。但我们的数字列表最多只到25。如果字母的数字和密钥之和超过26，我们应该减去26，27 – 26得到1。数字1上面的字母是B。于是，当使用密钥13时，字母O加密成字母B。一个接一个地，我们可以把“HELLO. HOW ARE YOU?”里的字母加密成“URYYB. UBJ NER LBH?”。


因此，加密一个字母的步骤是：


1．从1到25选一个密钥。保管好这个密钥！

2．找出明文字母的数字。

3．把密钥加到这个明文字母的数字。

4．如果这个数字大于26，则减去26。

5．找出你计算的数字的字母。这就是密文字母。

6．对明文消息里的每个字母重复步骤2～5。

表1-1演示了如何使用密钥13加密“HELLO. HOW ARE YOU?”里的每个字母。每列演示了把左边的明文字母变成右边的密文字母的步骤。

表1-1 用纸和铅笔加密“Hello. How are you?”的步骤




	
明文字母


	
明文数字


	
+


	
密钥


	
结果


	
减去26？


	
结果


	
密文字母







	
H


	
7


	
+


	
13


	
= 20


	



	
= 20


	
20 = U





	
E


	
4


	
+


	
13


	
= 17


	



	
= 17


	
17 = R





	
L


	
11


	
+


	
13


	
= 24


	



	
= 24


	
24 = Y





	
L


	
11


	
+


	
13


	
= 24


	



	
= 24


	
24 = Y





	
O


	
14


	
+


	
13


	
= 27


	
−26


	
= 1


	
1 = B





	



	



	



	



	



	



	



	






	
H


	
7


	
+


	
13


	
= 20


	



	
= 20


	
20 = U





	
O


	
14


	
+


	
13


	
= 27


	
−26


	
= 1


	
1 = B





	
W


	
22


	
+


	
13


	
= 35


	
−26


	
= 9


	
9 = J





	



	



	



	



	



	



	



	






	
A


	
0


	
+


	
13


	
= 13


	



	
= 13


	
13 = N





	
R


	
17


	
+


	
13


	
= 30


	
−26


	
= 4


	
4 = E





	
E


	
4


	
+


	
13


	
= 17


	



	
= 17


	
17 = R





	



	



	



	



	



	



	



	






	
Y


	
24


	
+


	
13


	
= 37


	
−26


	
= 11


	
11 = L





	
O


	
14


	
+


	
13


	
= 27


	
−26


	
= 1


	
1 = B





	
U


	
20


	
+


	
13


	
= 33


	
−26


	
= 7


	
7 = H







如果要解密，你需要理解负数是什么。如果你不知道如何加和减负数，可以参考教程http://invpy.com/neg
 。


如果要解密，减去这个密钥，而不是加上它。
 对于密文字母B，这个数字是1。1减去13得到−12。就像加密的“减去26”规则，当解密并且结果小于0时，我们有一条“加上26”的规则。−12 + 26是14，因此，如表1-2所示，密文字母B解密回字母O。

表1-2 用纸和铅笔解密密文的步骤




	
密文字母


	
密文数字


	
−


	
密钥


	
结果


	
加上26？


	
结果


	
明文字母







	
U


	
20


	
−


	
13


	
= 7


	



	
= 7


	
7 = H





	
R


	
17


	
−


	
13


	
= 4


	



	
= 4


	
4 = E





	
Y


	
24


	
−


	
13


	
= 11


	



	
= 11


	
11 = L





	
Y


	
24


	
−


	
13


	
= 11


	



	
= 11


	
11 = L





	
B


	
1


	
−


	
13


	
= −12


	
+26


	
= 14


	
14 = O





	



	



	



	



	



	



	



	






	
U


	
20


	
−


	
13


	
= 7


	



	
= 7


	
7 = H





	
B


	
1


	
−


	
13


	
= −12


	
+26


	
= 14


	
14 = O





	
J


	
9


	
−


	
13


	
= −4


	
+26


	
= 22


	
22 = W





	



	



	



	



	



	



	



	






	
N


	
13


	
−


	
13


	
= 0


	



	
= 0


	
0 = A





	
E


	
4


	
−


	
13


	
= −9


	
+26


	
= 17


	
17 = R





	
R


	
17


	
−


	
13


	
= 4


	



	
= 4


	
4 = E





	



	



	



	



	



	



	



	






	
L


	
11


	
−


	
13


	
= −2


	
+26


	
= 24


	
24 = Y





	
B


	
1


	
−


	
13


	
= −12


	
+26


	
= 14
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如你所见，使用凯撒加密法加密是并不真的需要加密轮盘。如果你记住数字和字母，你甚至不必写下字母表以及它们下面的数字。你只需心算就可以写出秘密消息了。

1.10 B组练习

你可以在http://invpy.com/hackingpractice1B
 找到练习。

1.11 双重强度加密

你可能在想，使用两个不同密钥加密同一条消息两次会加倍加密的强度。但这对于凯撒加密法（以及大多数其他加密法）来说不是那么一回事。让我们双重加密一条消息看个究竟。

如果我们用密钥3加密“KITTEN”这个词，得到的密文将是“NLWWHQ”。如果我们用密钥4加密“NLWWHQ”这个词，得到的密文将是“RPAALU”。这和用密钥7加密“KITTEN”这个词完全一样。“双重”加密和普通加密是一样的，没有任何强化。

其中的原因是，当我们用密钥3加密时，我们把3加到明文字母的数字。接着，当我们用密钥4加密时，我们把4加到明文字母的数字。但加上3再加上4和直接加上7完全一样。用密钥3和4加密两次和用密钥7加密一次是一样的。


对于大多数加密法而言，多次加密不会增加密文的强度。
 事实上，如果你用两个加起来等于26的密钥来加密某些明文，你最终得到的密文和原来的明文是一样的！

1.12 通过计算机编程进行加密

几个世纪以来，凯撒加密法或者类似的加密法曾被用于加密信息。图1-13是Albert Myer设计的加密圆盘，这个加密圆盘曾在1863年的美国南北战争中使用。

[image: ..\裁图\0113.tif]


图1-13 在美国国家密码博物馆展览的美国南北战争同盟使用的加密圆盘

如果你有一段很长的消息希望加密（如加密一整本书），手工加密需要耗费数日或数周的时间。这正是编程派上用场的地方。计算机可以在一秒之内完成大量文字工作。但是，我们需要学习如何指示（也就是编程）计算机执行我们所做的步骤。

我们要会说一门计算机能懂的语言。幸运的是，学习编程语言不像学习日语或西班牙语等外语那么难。你甚至不需要懂太多数学，除了加、减和乘。你只需下载一个叫Python的免费软件，这个软件我们将在下一章里讲解。








第2章 Python基础知识


本章主要内容：



	下载和安装Python；

	下载Pyperclip模块；

	如何启动IDLE；

	本书采用的格式；

	复制粘贴文本。




开放社会的隐私需要密码学。如果我说了什么，我希望听到的人都是我想让他们听到的。如果我讲话的内容全世界都能知道，那我就没隐私了。


——Eric Hughes，《A Cypherpunk’s Manifesto》，1993（http://invpy.com/cypherpunk
 ）

本章内容很像Invent Your Own Computer Games with Python
 的第1章。如果你已经读过那本书或者已经安装Python，你只需阅读本章2.2节。

2.1 下载和安装Python

在开始编程之前，你需要安装Python解析器软件（这里你可能需要找人帮忙）。解析器是一个可以理解你用Python语言写的指令的程序。如果没有解析器，你的计算机不会理解这些指令（从现在起，我们会把“Python解析器”称为“Python”）。

因为我们将会使用Python语言写程序，所以我们需要从Python编程语言的官方网站（http://www.python.org
 ）下载Python。安装过程可能会有所不同，这取决于你的计算机的操作系统是Windows、OS X还是Linux发行版（如Ubuntu）。你可以在http://invpy.com/installing
 找到安装Python软件的视频。

注意：请确保你安装的是Python 3，而不是Python 2。本书的程序使用Python 3，使用Python 2运行它们将会出错。因为这很重要，所以我画了一个卡通企鹅来提醒你安装Python 3（见图2-1），不要搞错。

[image: ..\..\裁图\0201.tif]


图2-1 “请确保你安装的是Python 3，而不是Python 2！”紧张的企鹅说道

2.1.1 Windows安装步骤


http://www.python.org
 网页左边有一组链接。点击Download链接进入下载页面，找到Python 3.3.0 Windows Installer（“Windows binary–does not include source”）文件，单击这个链接下载Python for Windows（如果有比Python 3.3.0更新的版本，请下载新版本）。双击你下载的python-3.3.0.msi文件启动Python安装程序（如果没有启动，尝试单击这个文件并选择安装）。一旦安装程序启动，单击“下一步”按钮，接受安装程序里的选项，没有什么需要修改。安装结束时单击“完成”。

2.1.2 OS X安装步骤

OS X的安装过程与Windows的安装过程类似。你要从Python网站下载的是.dmg（Mac Installer Disk Image）文件，而不是.msi文件。“Download Python Software”页面上包含“Python 3.3.0 Mac OS X”字眼的就是这个文件的链接了。

2.1.3 Ubuntu和Linux安装步骤

如果你的操作系统是Ubuntu，打开终端窗口（单击Application\Accessories\ Terminal），输入sudo apt-get install python 3.3，然后按下Enter键，就可以安装Python了。你需要输入根密码才能安装Python，请让这台计算机的所有者输入这个密码。

你也需要安装IDLE软件。在终端窗口里输入sudo apt-get install idle3。你也需要根密码才能安装IDLE。

2.2 下载pyperclip.py

这本书里几乎每个程序都会用到我写的pyperclip.py自定义模块。这个模块提供的函数可以让你的程序把文本复制到剪贴板。Python没有附带这个模块，你可以从http://invpy.com/ pyperclip.py
 下载它。

这个文件和你写的Python程序文件必须放在相同的文件夹里（文件夹也叫目录）。否则当你尝试运行程序时将会看到如下错误消息：


ImportError: No module named pyperclip



2.3 启动IDLE

我们将会使用IDLE软件输入并运行程序。IDLE全称是Interactive DeveLopment Environment。Python是解析和运行Python程序的软件，IDLE则是用来输入程序的软件。

如果你的操作系统是Windows XP（见图2-2），你应该单击“开始”按钮，选择Programs\ Python 3.3\IDLE (Python GUI)来运行Python。对于Windows Vista或Windows 7，单击左下角的Windows按钮，输入“IDLE”，然后选择“IDLE (Python GUI)”。

如果你的操作系统是Mac OS X（见图2-2），打开Finder窗口，单击Applications，单击Python 3.3，然后单击IDLE图标就可以打开IDLE了。

如果你的操作系统是Ubuntu或其他的Linux（见图2-2），单击Application\Accessories\ Terminal，然后输入idle3就可以打开IDLE了。你也可以单击屏幕顶部的Applications，选择Programming，然后选择IDLE 3。
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图2-2 在Windows（上）、OS X（中）和Ubuntu Linux（下）上运行的IDLE

显示的窗口基本上都是空白的，除了下面这种文字：


Python 3.3.0 (v3.3.0:bd8afb90ebf2, Sep 29 2012, 10:57:17) [MSC v.1600 64 bit
(AMD64)] on win32
Type "copyright", "credits" or "license()" for more information.
>>>



首次启动IDLE时显示的窗口叫做交互式Shell。Shell
 是一个让你向计算机输入指令的程序。Python Shell让你输入Python指令，然后把这些指令发送给Python解析器软件运行。我们向这个Shell输入Python指令。由于这个Shell是交互式的，计算机会即时读取并执行我们的指令。

2.4 特色程序

本书不同于其他编程书籍，它专注于完整程序的源代码。这本书不是教你编程概念，让你自己搞清楚如何创建你自己的程序，而是向你展示完整程序，并解释它们是如何工作的。

在阅读本书时，你可以自己把本书的代码输入IDLE。你也可以从本书的网站下载源代码文件。打开http://invpy.com/hackingsource
 ，按照指示下载源代码文件。


一般而言，你应该从头到尾阅读。
 这些编程概念都是建立在前面章节基础之上的。但是，Python是一门可读性很强的语言，读了开头几章之后，你就可以搞清楚这些代码是做什么的了。如果你跳着读，读着读着感到糊涂了，不妨回到前面的章节看看，或者把你的编程问题通过邮件地址al@inventwithpython.com发给我。

2.5 行号和空格

当你自己输入源代码时，不要输入每行开头显示的行号。例如，如果你在本书里看到这段代码：


1. number = random.randint(1, 20)
2. spam = 42
3. print('Hello world!')



你不需要输入左边的“1.”以及紧跟其后的空格。只要这样输入就行了：


number = random.randint(1, 20)
spam = 42
print('Hello world!')



那些编号只是用来引用本书代码的特定行。它们不是实际程序的一部分。除了这些行号，请确保输入的代码和看到的完全一致，包括字母大小写。在Python里，HELLO、hello和Hello是三个不同的东西。

注意，某些行不是从最左边开始的，而是会缩进4个或8个空格。请确保在每行开始输入正确数量的空格。因为IDLE里的每个字符都是等宽的，数一下上一行或者下一行的字符数就可以知道这行的空格数了。

例如，你可以看到第二行缩进了4个空格，因为上一行对应缩进空格的地方有4个字符（“whil”）；第三行再缩进了4个空格（第三行的缩进空格上有“if n”4个字符）：


while spam < 10:
    if number == 42:
         print('Hello')



2.6 本书的文本换行

某些代码太长，一行放不下，代码的文字就会换行。当你在文件编辑器里输入这种代码时，把它们全部放在一行，中间没有换行。

你可以通过代码左边的行号来判断是不是新的一行。下面的例子只有两行代码，但是第一行内容太多，所以有自动换行：


1. print('This is the first line! xxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxx
xxxxxxxxxxxxxx’)
2. print('This is the second line!')



2.7 在线跟踪程序

跟踪程序就是单步调试代码，每次一行，就像计算机执行它那样。你可以访问http://invpy. com/hackingtraces
 ，查看本书每个程序的跟踪结果。这个跟踪Web页面对每步跟踪提供注解和有帮助的提醒，解释这个程序在做什么，帮助你更好地理解这些程序为什么可以这样工作。

2.8 使用在线比较工具检查输入的代码

虽然通过输入这些程序的源代码来学习Python很有帮助，但你可能不小心输入错误导致程序崩溃。输入错误的位置可能无法一眼看出。

你可以复制粘贴你输入的源代码的文本到本书网站的在线比较工具。这个比较工具会显示本书代码和你输入的代码之间的差别。这是找出你的程序的输入错误的一个简单方法。

这个在线比较工具在http://invpy.com/hackingdiff
 。有一段关于如何使用这个比较工具的视频也可以在本书的网站http://invpy.com/hackingvideos
 上找到。

2.9 复制粘贴文本

复制粘贴文本是一项有用的计算机技能，尤其对于本书而言，因为很多将要加密或解密的文本很长。你可以在本书的网站上找到文本的电子版，然后从你的浏览器复制文本粘贴到IDLE里，而不必手动输入。

要复制粘贴文本，你先在希望复制的文本上拖动鼠标，这会选中文本。接着，你点击编辑\复制菜单项，或者在Windows上按下Ctrl-C（按住Ctrl键，然后按一次C，接着松开Ctrl键）。在Mac上，键盘快捷方式是Command-C（即⌘键）。这会把选中的文本复制到计算机内存，或者说剪贴板。

要粘贴剪贴板上的文本时，把鼠标指针移到你希望插入文本的地方，然后点击编辑\粘贴菜单项，或者Ctrl-V或Command-V。粘贴和手动输入复制到剪贴板的所有字符具有相同的效果。复制粘贴可以为你节约大量输入时间，与输入不同的是，它在产生文本的过程中不会出错。

值得注意的是，每次复制文本到剪贴板，之前在剪贴板上的文本就会消失。

本书网站http://invpy.com/copypaste
 上有一个关于复制粘贴的教程。

2.10 更多信息链接

关于编程和密码学还有很多可以学习的，但你不需要现在就把所有的都学了。有时候，你可能了解这些额外的细节和解释，但如果我把它们都放到这本书里，就会增加很大篇幅。出版这么大的一本书会把大量容易着火的纸聚在一起，使之会变成一个火灾隐患。我在本书里包含了“更多信息”链接，你可以通过它们访问本书的网站。你不需要阅读这些额外的信息来理解本书的任何东西，但这些信息可以帮助你学习。这些链接以http://invpy.com
 开头（这是“Invent with Python”书籍网站的短网址）。

即使本书不是危险的火灾隐患，也请无论如何不要点燃它。

2.11 编程和密码学

编程和密码学是两个独立的技能，但一起学是很有用的，因为计算机做加密比人更快。比如说，以下是用简单替换密码的方式加密莎士比亚的《罗密欧与朱丽叶》之后的全部文本：
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如果你尝试手工加密，每天工作12小时，周末休息，需要大约三周时间才能完成加密。或许你还会犯些错误。然后需要另外的三周时间才能解密这段加密的文本。

你的计算机只需不到两秒就能完全加密或解密整部戏剧。

但你需要知道如何进行计算机编程才能加密。这就是本书的目的了。如果你会计算机编程，你也可以破译别人加密并试图保密的密文。学习计算机编程，学习成为一名黑客。

让我们开始吧！








第3章 交互式Shell


本章主要内容：



	整数和浮点数；

	表达式；

	值；

	运算符；

	计算表达式；

	把值存到变量里；

	重写变量。



在开始编写加密程序之前，我们应该先学一点基本编程概念，这些概念包括值、运算符、表达式和变量。如果你读过Invent Your Own Computer Games with Python
 或者已经了解Python，你可以直接跳到第5章。

我们先来学习如何使用Python的交互式Shell。你应该在计算机旁边读这本书，这样你就可以输入代码示例，亲自看看它们做什么。

3.1 一些简单的数学知识

打开IDLE，你会看到交互式Shell以及>>>（我们称之为提示符）旁边闪烁的光标。这个交互式Shell可以当做计算器来用。在这个Shell里输入2 + 2，然后按下键盘上的Enter键（在某些键盘上是Return键）。如图3-1所示，计算机应该返回数字4。

[image: ..\3-1.JPG]


图3-1 在Shell里输入2 + 2

2 + 2本身并不是程序，而只是一条指令（我们现在只是在学基础知识）。+号告诉计算机把数字2加上2。要做减法用−号，要做乘法用星号（*），要做除法用/（见表3-1）。

表3-1 Python里的各种数学运算符




	
运算符


	
运算







	
+


	
加法





	
-


	
减法





	
*


	
乘法





	
/


	
除法







以这种方式使用的话，+、-、*和/叫做运算符，因为它们告诉计算机对包围它们的数字执行某种运算。两个2（或者其他数字）叫做值。

3.2 整数和浮点数

在编程里，完整的数字（如4、0和99）叫做整数。带有小数或小数点的数字（如3.5、42.1和5.0）是浮点数。在Python里，数字5是一个整数，但如果我们把它写成5.0，那它就是一个浮点数了。

3.3 表达式

试着把这些数学问题输入Shell，在每行后面按Enter键：


2+2+2+2+2
8*6
10-5+6
2+2



图3-2展示了在你输入上面那些指令之后交互式Shell的样子。

这些数学问题叫做表达式（见图3-3）。计算机可以在数秒之内求解数百万个这样的问题。表达式由值（数字）和连接它们的运算符（数学符号）组成。整数和这些运算符之间可以有任意空格。但请确保总是从行首开始，前面没有空格。
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图3-2 输入指令后IDLE窗口的样子
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图3-3 表达式由值（如2）运算符（如+）组成和

3.4 运算符顺序

你可能记得数学课上的“运算符顺序”。如乘法的优先级比加法高。Python的*和+运算符也是这样。如果一个表达式同时包含*和+运算符，*运算符会先计算。在交互式Shell里输入以下表达式：


>>> 2 + 4 * 3 + 1
15
>>>



因为*运算符会先计算，所以2 + 4 * 3 + 1会得到2 + 12 + 1，然后得到15。而不是先得到6 * 3 + 1，再得到18 + 1，最后得到19。不过，你可以使用圆括号来改变运算符的优先级。在交互式Shell里输入以下表达式：


>>> (2 + 4) * (3 + 1)
24
>>>



3.5 计算表达式

当计算机处理表达式10 + 5并得到15这个值时，我们说它计算了这个表达式。计算一个表达式会把这个表达式约简成单个值，就像求解一个数学问题会把这个问题约简成单个数字：答案。

计算一个表达式（换句话说，把它约简）总会得到单个值。

10 + 5和10 + 3 + 2这两个表达式的值一样，因为计算它们都得到15。即使单个值也被看做表达式：计算15这个表达式得到15这个值。

然而，如果你只在交互式Shell里输入5 +，你会得到一个错误消息：


>>> 5 +
SyntaxError: invalid syntax



出现这个错误是因为5 +不是一个表达式。表达式包含的值由运算符连接，在Python语言里，+运算符期望连接两个值。我们在“5 +”里只给它一个值，这就是为什么会出现错误信息。语法错误意味着计算机不懂你给它的指令，因为你输入有误。这看起来似乎不重要，但很多时候，计算机编程不只是告诉计算机做什么，还要确切地知道如何告诉计算机去做。

3.6 错误是可以接受的

犯错是完全可以接受的！你输入有问题的代码会导致错误，但不会弄坏你的计算机。如果你输入的代码导致了错误，Python只会提示有错误，然后再次显示>>>提示符。你可以在交互式Shell里继续输入新代码。

直到你积累了更多编程经验，这些错误消息才会对你有很大帮助。你总是可以通过Google搜索某个错误消息的文字，找到解释这个错误的网页。你也可以到http://invpy.com/errors
 查看常见的Python错误消息列表以及它们的含义。

3.7 A组练习

你可以在http://invpy.com/hackingpractice3A
 找到练习。

3.8 每个值都有一个数据类型

“整数”和“浮点数”被称为数据类型
 。每个值都有一个数据类型。42这个值是一个整数数据类型的值，我们会说42是一个int
 。7.5这个值是一个浮点数数据类型的值，我们会说7.5是一个float
 。

我们还会学到其他数据类型（如下一章的字符串），但现在只需记住，任何时候我们提到“值”，那个值都会是某种数据类型。指出这个数据类型通常也很容易，只需看看这个值是怎么打出来就可以了。整数是不带小数点的数字，浮点数是带有小数点的数字。因此，42是一个整数，但42.0是一个浮点数。

3.9 通过赋值语句把值存到变量里

程序会经常需要保存计算表达式得到的值，以便后面可以使用。我们可以把值存到变量里。

变量可以看做装有值的盒子。你可以通过=符号（称作赋值运算符）把值存到变量里。比如说，要把15这个值存到一个名为“spam”的变量里，在Shell里输入spam = 15：


>>> spam = 15
>>>



你可以把这个变量想象成一个盒子，里面装有15这个值（如图3-4所示）。变量名“spam”是盒子上的标签（这样我们就可以把一个变量和另一个变量区分开来），存到里面的值就像这个盒子里面的一张小便签。

[image: Picture 7]


图3-4 变量就像带有名字的盒子，里面装着值

当你按下Enter键时，你不会看到任何东西，除了一个空行。除非你看到一个错误消息，否则你可以假设这条指令已经成功执行了。下一个>>>提示符会显示，以便你输入下一条指令。

带有=赋值运算符的指令（称作赋值语句）创建spam这个变量，并把15这个值存到里面。和表达式不同，语句是不会算得任何值的指令，它们只执行某个操作。这正是为什么Shell里的下一行上没有显示值的原因。

或许你很难搞清楚哪些是表达式，哪些是语句。你只需记住，如果计算一条Python指令得到单个值，这就是表达式。否则，这是语句。


赋值语句由变量、=运算符和表达式组成（见图3-5）。计算这个表达式得到的值会存到这个变量里（15这个值本身就是一个表达式，计算它会得到15）。

[image: ..\Doc1.files\0305.tif]


图3-5 赋值语句的各个部分

记住，变量保存单个值，而不是表达式。如果我们有spam = 10 + 5这个语句，那么10 + 5这个表达式会先算得15，接着，15这个值会存到spam这个变量里。变量会在你首次通过赋值语句把一个值存到里面时创建出来。


>>> spam = 15
>>> spam
15
>>>



有趣的事情来了。现在，如果我们在Shell里输入spam + 5，我们会得到整数20：


>>> spam = 15
>>> spam + 5
20
>>>



这看起来可能有点奇怪，但当我们记起曾把spam的值设为15，就会发现它是有意义的了。因为我们已把spam这个变量的值设为15，计算spam + 5这个表达式会得到15 + 5这个表达式，然后得到20。计算表达式里的变量名会得到存到那个变量里的值。

3.10 重写变量

我们可以通过输入另一个赋值语句改变存到变量里的值。你可以试一下这样做：


>>> spam = 15
>>> spam + 5
20
>>> spam = 3
>>> spam + 5
8
>>>



我们第一次输入spam + 5时，计算这个表达式会得到20，因为我们在spam这个变量里保存了15这个值。但当我们输入spam = 3时，15这个值被3这个值重写了（也就是替换了）。现在，当我们输入spam + 5时，计算这个表达式会得到8，因为计算spam + 5现在会得到3 + 5。spam里的旧值已经没有了。

要知道一个变量的当前值是什么，在Shell里输入这个变量名就可以了。


>>> spam = 15
>>> spam
15



之所以可以这样，是因为变量本身也是一个表达式，计算之后会得到存到这个变量里的值。这就像一个值本身也是一个表达式，计算之后得到它本身：


>>> 15
15



我们甚至可以用spam这个变量的值来给spam赋一个新值：


>>> spam = 15
>>> spam = spam + 5
20
>>>



spam = spam + 5这个赋值语句就像是在说：“spam这个变量的新值将是spam的现值加上5。”记住，=符号左边的变量会被赋予右边表达式计算之后得到的值。我们可以多次把spam的值加5：


>>> spam = 15
>>> spam = spam + 5
>>> spam = spam + 5
>>> spam = spam + 5
>>> spam
30
>>>



3.11 使用多个变量

根据你的需要，你的程序可以有很多个变量。比如说，我们可以给eggs和fizz两个变量赋予不同的值：


>>> fizz = 10
>>> eggs = 15



现在，如图3-6所示，fizz这个变量里有10，eggs这个变量里有15。

[image: Picture 9]


图3-6 fizz和eggs两个变量里都存有值

我们尝试给spam这个变量赋一个新值。在Shell里输入spam = fizz + eggs，然后在Shell里输入spam查看spam的新值。在交互式Shell里输入以下代码：


>>> fizz = 10
>>> eggs = 15
>>> spam = fizz + eggs
>>> spam
25
>>>



spam的值现在是25，因为当我们把fizz和eggs加起来时，我们加的是fizz和eggs里保存的值。

3.12 变量名

计算机不在乎你怎么命名你的变量，但你应该在乎。如果给变量的命名能够反映它们包含的数据的类型，可以让人更容易理解程序做什么。我们不用name来命名变量，而用abrahamLincoln或monkey，计算机运行程序的结果是一样的（只要你始终使用abrahamLincoln或monkey）。

变量名（以及Python里的其他东西）是区分大小写的。区分大小写意味着相同的变量名不同的大小写会被认为是完全不同的变量。因此，在Python里，spam、SPAM、Spam和sPAM会被认为是4个不同的变量，它们每个都能包含它们自己不同的值。

在程序里使用不同大小写的变量是不好的。如果你把你的名字存到name这个变量里，把你的姓氏存到NAME这个变量里，几周之后重读代码时可能会感到混乱。name表示名字，NAME表示姓氏，还是反过来？

如果你不小心交换了name和NAME两个变量，你的程序仍然会运行（也就是没有任何“语法”错误），但运行结果是错误的。代码里的这种瑕疵叫做缺陷（bug）。很多时候，编程不只是写代码，还要修复缺陷。

3.13 驼峰式大小写

如果变量名包含超过一个单词，使用大写字母是有帮助的。如果你把“你吃了什么早餐”以字符串的形式存到一个变量里，则whatIHadForBreakfast这个变量名比whatihadforbreakfast更容易读。这就是驼峰式大小写（camel case），因为大小写的起伏像骆驼的驼峰。这是Python编程惯例（也就是可选的标准做事方式），虽然todaysBreakfast这种简单的写法可能更好。让变量名的第一个单词后的每个单词的首字母大写会使程序更加可读。

3.14 B组练习

你可以在http://invpy.com/hackingpractice3B
 找到练习。

3.15 小结

很快。但是，为了破译密码，我们需要再学一些基本编程概念。在开始编写加密程序之前，我们不需要学很多东西，但还有一章编程内容是我们需要讲的。

你在本章里学到在交互式Shell里写Python指令的基础知识。Python需要你精确地告诉它要做什么，因为计算机没有常识，只懂很简单的指令。你了解到Python可以计算表达式（即把表达式约简成单个值），表达式由值（如2或5）和运算符（如+或-）构成。你也了解到可以把值存到变量里，这样你的程序就能记住它们，以便日后使用。

交互式Shell是学习Python指令的好帮手，因为它让你每次输入一条指令然后看结果。在下一章里，我们会创建包含很多指令的程序，这些指令会按顺序执行，而不是每次一条。我们将会探讨更多基本概念，你也将会编写你的第一个程序！








第4章 字符串和写程序


本章主要内容：



	字符串；

	字符串连接和复制；

	使用IDLE写源代码；

	在IDLE里保存并运行程序；

	print()函数；

	input()函数；

	注释。



整数和数学的内容暂时到此为止。Python并非只是一个计算器。在本章里，我们将学习如何在变量里保存文本，把文本连接起来，以及在屏幕上显示文本。我们也将创建我们的第一个程序，它会通过“Hello World!”这句话向用户问好，并让用户输入名字。

4.1 字符串

在Python里，我们使用的小块文本称为字符串值（或者简单地称为字符串）。我们的所有加密法和破译程序都是通过处理字符串值，把像“One if by land，two if by space”这样的明文转换成“Tqe kg im npqv，jst kg im oapxe.”这样的密文。明文和密文在我们的程序里是用字符串值来表示的，Python代码可以通过多种方式操作这些值。

我们可以把字符串值保存在变量里，就像整数和浮点数值那样。当我们输入字符串时，我们把它们放在两个单引号（'）之间，表示字符串的起止。在交互式Shell里输入这行代码：


>>> spam = 'hello'
>>>



单引号并非字符串值的一部分。Python知道'hello'是一个字符串，spam是一个变量，因为字符串是由单引号包围的，而变量名不是。

如果你在Shell里输入spam，你应该看到spam变量的内容（'hello'字符串）。这是因为Python会计算变量，并得到保存在它里面的值：在这里是'hello'这个字符串。


>>> spam = 'hello'
>>> spam
'hello'
>>>



字符串里可以放置任何键盘字符（稍后我们将会讨论特殊的“转义字符”）。这些都是字符串的示例：


>>> 'hello'
'hello'
>>> 'Hi there!'
'Hi there!’
>>> 'KITTENS'
'KITTENS'
>>> ''
''
>>> '7 apples, 14 oranges, 3 lemons'
'7 apples, 14 oranges, 3 lemons'
>>> 'Anything not pertaining to elephants is irrelephant.' 'Anything not pertaining to elephants is irrelephant.'
>>> 'O*&#wY%*&OcfsdYO*&gfC%YO*&%3yc8r2' 'O*&#wY%*&OcfsdYO*&gfC%YO*&%3yc8r2'



值得注意的是，''字符串里包含0个字符，也就是单引号之间没有任何东西。这称为空字符串。

4.2 使用+运算符的字符串连接

你可以使用+运算符把两个字符串值加起来，变成一个新的字符串值。这种操作叫做字符串连接。试一下在Shell里输入'Hello' + 'World!'：


>>> 'Hello' + 'World!'
'HelloWorld!'
>>>



要在“Hello”和“World!”之间放一个空格，可以把一个空格放在'Hello'字符串的末尾、单引号之前，像这样：


>>> 'Hello ' + 'World!'
'Hello World!'
>>>



记住，Python会“老实地”连接你让它连接的字符串。如果你希望结果字符串里有一个空格，那么两个原始字符串必须有一个包含这个空格。

+运算符可以把两个字符串值连接起来得到一个新的字符串值（'Hello ' + 'World!'得到'Hello World!'），就像它可以把两个整数值加起来得到一个新的整数值一样（2 + 2得到4）。Python可以根据这些值的数据类型判断+运算符应该做什么。每个值都有一个数据类型，'Hello'这个值的数据类型是字符串，5这个值的数据类型是整数。数据的数据类型告诉我们（以及计算机）这个值是一种什么样的数据。

+运算符可以用在两个字符串或两个整数的表达式里。如果把+运算符用于一个字符串值和一个整数值将会出错。在交互式Shell里输入以下代码：


>>> 'Hello' + 42
Traceback (most recent call last):
  File "<stdin>", line 1, in <module>
TypeError: Can't convert 'int' object to str implicitly
>>> 'Hello' + '42'
'Hello42'
>>>



4.3 使用*运算符的字符串复制

你也可以在一个字符串和一个整数之上使用*运算符进行字符串复制（string replication）。这会复制（也就是重复）一个字符串，这个整数值是复制的次数。在交互式Shell里输入以下代码：


>>> 'Hello' * 3
'HelloHelloHello'
>>> spam = 'Abcdef'
>>> spam = spam * 3
>>> spam
'AbcdefAbcdefAbcdef'
>>> spam = spam * 2
>>> spam
'AbcdefAbcdefAbcdefAbcdefAbcdefAbcdef'
>>>



*运算符可以用于两个整数值（它会将它们相乘），也能用于一个字符串值和一个整数值（它会复制这个字符串）。但它不能用于两个字符串值，这会出错：


>>> 'Hello' * 'world!'
Traceback (most recent call last):
  File "<stdin>", line 1, in <module>
TypeError: can't multiply sequence by non-int of type 'str'
>>>



字符串连接和字符串复制说明Python的运算符会根据它们操作的值的数据类型做不同的事。+运算符可以做加法或字符串连接，*运算符可以做乘法或字符串复制。

4.4 使用print()函数输出值

另一种Python指令叫做print()函数调用。在交互式Shell里输入以下代码：


>>> print('Hello!')
Hello!
>>> print(42)
42
>>>



一个函数（如上面例子里的print()）包含执行一个任务的代码，如在屏幕上输出值。Python提供很多不同的函数。调用一个函数意味着执行这个函数里的代码。

上面例子里的指令把一个值传给print()函数，放在小括号之间，print()函数会把这个值输出到屏幕。在调用函数时传递的值叫做参数。（参数和值是一样的，在把值传给函数调用时，我们才会移动参数。）当我们编写程序时，在屏幕上显示文本的方式就是使用print()函数。

你可以把一个表达式而不是单个值传给print()函数，这是因为实际传给print()函数的值是那个表达式计算得到的值。在交互式Shell里试一下这个字符串连接表达式：


>>> spam = 'Al'
>>> print('Hello, ' + spam)
Hello, Al
>>>



'Hello，' + spam这个表达式计算得到'Hello，' + 'Al'，然后计算得到'Hello，Al'这个字符串值。这个字符串值就是传给print()函数调用的东西。

4.5 转义字符

有时候，我们想用的字符不易输入一个字符串值。比如说，我们想放一个单引号字符，作为字符串的一部分。但是，我们将会得到一个错误消息，因为Python认为那个单引号是终结字符串值的引号，其后的文本是有问题的Python代码，而不是字符串的余下部分。在交互式Shell里输入以下代码：


>>> print('Al's cat is named Zophie.')
  File "<stdin>", line 1
    print('Al's cat is named Zophie.')
              ^
SyntaxError: invalid syntax
>>>



要在字符串里使用单引号，你需要使用转义字符。转移字符是反斜杠字符后面跟着另一个字符，比如说\t、\n或者\'。这个斜杠告诉Python跟在这个斜杠后面的字符是有特殊意义的。在交互式Shell里输入以下代码：


>>> print('Al\'s cat is named Zophie.')
Al's cat is named Zophie.
>>>



转义字符帮助我们输出很难在源代码里输入的字符。表4-1给出Python里的一些转义字符。

表4-1 转义字符




	
转义字符


	
实际输出







	
\\


	
反斜杠（\）





	
\'


	
单引号（'）





	
\"


	
双引号（"）





	
\n


	
换行符





	
\t


	
水平制表







反斜杠总是在转义字符之前，即使你只要一个反斜杠在你的字符串里。下面这行代码不会凑效：


>>> print('He flew away in a green\teal helicopter.')
He flew away in a green    eal helicopter.



这是因为“teal”里的“t”被看做转义字符，因为它在反斜杠之后。\t这个转义字符模拟了按下键盘上的Tab键。转义字符使字符串可以包含无法输入的字符。

现在，试一下这行代码：


>>> print('He flew away in a green\\teal helicopter.')
He flew away in a green\teal helicopter.



4.6 引号和双引号

在Python里，字符串不一定位于两个单引号之间。你可以改用双引号。这两行输出相同东西：


>>> print('Hello world')
Hello world
>>> print("Hello world")
Hello world



但你不能把单引号和双引号混起来。这行会报错：


>>> print('Hello world")
SyntaxError: EOL while scanning single-quoted string
>>>



我喜欢用单引号，这样我就不必按住键盘上的Shift键来输入了。使用单引号更容易输入，而且计算机也不在乎。

但要记住，就像在被单引号包围的字符串里，你要用\'转义字符来输入单引号一样，在被双引号包围的字符串里，你也要用\"转义字符来输入双引号。比如下面这两行代码：


>>> print('I asked to borrow Alice\'s car for a week. She said, "Sure."') I asked to borrow Alice's car for a week. She said, "Sure."
>>> print("She said, \"I can't believe you let him borrow your car.\"") She said, "I can't believe you let him borrow your car."



在单引号字符串里，你不需要转义双引号，同样的，在双引号字符串里，你也不需要转义单引号。Python解析器很聪明，如果一个字符串是以一种引号开始的，那么另一种引号并不意味着字符串的终结。

4.7 A组练习

你可以在http://invpy.com/hackingpractice4A
 找到练习。

4.8 索引操作

你的加密程序经常需要从一个字符串获取单个字符。索引操作就是把方括号[和]加到字符串值（或者包含字符串的变量）末尾，它们之间有一个数字。这个数字叫做索引，告诉Python你想要的字符在这个字符串的哪个位置。字符串的第一个字符的索引是0。索引1对应第二个字符，索引2对应第三个字符，如此类推。

在交互式Shell里输入以下代码：


>>> spam = 'Hello'
>>> spam[0]
'H'
>>> spam[1]
'e'
>>> spam[2]
'l'



值得注意的是，spam[0]这个表达式计算得到'H'这个字符串值（见图4-1），因为H是'Hello'这个字符串的第一个字符。记住，索引从0
 而不是1
 开始的。这就是为什么H的索引是0而不是1。

[image: Picture 10]


图4-1 'Hello'字符串及其索引

索引操作可以用于包含字符串值的变量或者字符串值本身，如'Zophie'。在交互式Shell里输入这个：


>>> 'Zophie'[2]
'p'



'Zophie'[2]这个表达式计算得到'p'这个字符串值。'p'这个字符串就像其他字符串值，可以保存在变量里。在交互式Shell里输入以下代码：


>>> eggs = 'Zopie'[2]
>>> eggs
'p'
>>>



如果你输入的索引对于这个字符串来说太大，Python会显示“索引超出范围”的错误消息。'Hello'这个字符串里有5个字符，如果我们试图使用索引10，那么Python会显示一个错误消息，提示我们的索引“超出范围”：


>>> 'Hello'[10]
Traceback (most recent call last):
  File "<stdin>", line 1, in <module>
IndexError: string index out of range
>>>



4.9 负索引

负索引从字符串的末尾开始往回走。负索引−1是字符串的最后一个字符的索引。索引-2是倒数第二个字符的索引，如此类推。

在交互式Shell里输入以下代码：


>>> 'Hello'[-1]
'o'
>>> 'Hello'[-2]
'l'
>>> 'Hello'[-3]
'l'
>>> 'Hello'[-4]
'e'
>>> 'Hello'[-5]
'H'
>>> 'Hello'[0]
'H'
>>>



注意，-5和0两个索引对应相同的字符。大多数时候，你的代码会使用正索引，但有时候使用负索引会更容易。

4.10 分片操作

如果你想从一个字符串里获取超过一个字符，你可以使用分片操作（slicing）而不是索引操作。分片（slice）也用方括号[和]，但有两个整数索引而不是一个。这两个索引用冒号:分隔。在交互式Shell里输入以下代码：


>>> 'Howdy'[0:3]
'How'
>>>



这个分片计算得到的字符串从第一个索引到第二个索引，但不包括第二个索引。'Howdy'这个字符串的索引0是H，索引3是d。因为分片不包括第二个索引，所以'Howdy'[0:3]这个分片计算得到'How'这个字符串值。

在交互式Shell里输入以下代码：


>>> 'Hello world!'[0:5]
'Hello'
>>> 'Hello world!'[6:12]
'world!'
>>> 'Hello world!'[-6:-1]
'world'
>>> 'Hello world!'[6:12][2]
'r'
>>>



注意，'Hello world!'[6:12][2]这个表达式先计算得到'world!'[2]，这个索引操作进一步计算得到'r'。

与索引操作不同，分片操作不会在你给它的字符串索引太大时报错。它只会返回它能找到的最大匹配：


>>> 'Hello'[0:999]
'Hello'
>>> 'Hello'[2:999]
'llo'
>>> 'Hello'[1000:2000]
''
>>>



'Hello'[1000:2000]这个表达式返回一个空字符串，因为索引1000在字符串结尾之后，所以这个分片不可能包含任何字符。

4.11 空分片索引

如果你省去分片的第一个索引，Python会自动认为你想指定索引0为第一个索引。'Howdy'[0:3]和'Howdy'[:3]两个表达式计算结果相同：


>>> 'Howdy'[:3]
'How'
>>> 'Howdy'[0:3]
'How'
>>>



如果你省去第二个索引，Python会自动认为你想指定这个字符串的余下部分：


>>> 'Howdy'[2:]
'wdy'
>>>



分片操作是从一个较大的字符串获取一个“子字符串”的简单方式。（但实际上，“子字符串”仍是一个字符串值，和其他字符串一样。）在Shell里试着输入以下代码：


>>> myName = 'Zophie the Fat Cat'
>>> myName[-7:]
'Fat Cat'
>>> myName[:10]
'Zophie the'
>>> myName[7:]
'the Fat Cat'
>>>



4.12 B组练习

你可以在http://invpy.com/hackingpractice4B
 找到练习。

4.13 在IDLE的文件编辑器里写程序

到目前为止，我们在交互式Shell里输入的指令都是一次一条的。然而，当我们写程序时，我们会输入多条指令，然后一起执行，不必等待我们输入下一条。让我们来写我们的第一个程序吧！

提供交互式Shell的软件程序叫做IDLE，即交互式开发环境（Interactive DeveLopment Environment）。除了交互式Shell以外，IDLE还有另一个部分叫做文件编辑器。

在Python Shell窗口顶部点击File\ New Window（译者注：最新的Python 3.5 IDLE的对应菜单项是New\New File），会出现一个新的空白窗口，我们可以在里面输入我们的程序。这个窗口就是文件编辑器（见图4-2）。文件编辑器窗口的右下角会显示当前光标在文件里的行数和列数。
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图4-2 文件编辑器窗口，光标在第1行、第0列

你总能区分文件编辑器窗口和交互式Shell窗口，因为交互式Shell里总是显示>>>提示符。

4.14 Hello World!

程序员学习一门新的语言的一个传统是让他们的第一个程序在屏幕上显示“Hello world!”文字。现在，我们将会创建我们自己的Hello World程序。

把以下代码输入新的文件编辑器窗口。我们把这段文字称为程序的源代码，因为它包含了Python用来确定程序应该如何运行的指令。

4.15 Hello World的源代码

这段代码可以从http://invpy.com/hello.py
 下载。如果你在输入这段代码之后碰到错误，可以使用http://invpy.com/hackingdiff
 在线工具把它和本书的代码进行比较（如果问题仍没解决，你可以发邮件给我：al@inventwithpython.com）。


hello.py

1. # This program says hello and asks for my name.
2. print('Hello world!')
3. print('What is your name?')
4. myName = input()
5. print('It is good to meet you, ' + myName)



IDLE程序会给不同类型的指令显示不同的颜色。在你完成这段代码的输入之后，这个窗口应该如图4-3所示。
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图4-3 文件编辑窗口在你输入代码之后的样子

4.16 保存你的程序

一旦你输入了你的源代码，保存它，这样你就不必在每次打开IDLE时都要重新输入一遍了。要做到这点，从文件编辑器窗口的顶部菜单选择File\Save As。Save As窗口打开后，在File Name文本框里输入hello.py，然后点击Save（如图4-4所示）。

[image: Picture 127]


图4-4 保存程序

在你输入程序的时候，每隔一段时间你就应该保存一下。这样的话，如果计算机崩溃了，或者你不小心退出了IDLE，你也不至于丢失你已经输入的一切。至于保存文件的快捷键方式，在Windows和Linux上你可以按Ctrl-S，在OS X上可以按⌘-S。

本书的网站http://invpy.com/hackingvideos
 有一个视频教程，讲述了如何使用这个文件编辑器。

4.17 运行你的程序

现在是运行我们程序的时候了。单击Run\Run Module或者在你的键盘上按F5键。你的程序应该在你首次打开IDLE显示的Shell窗口里运行。记住，你要从文件编辑器窗口按F5，而不是交互式Shell窗口。

当你的程序询问你的名字时，输入一下，如图4-5所示。
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图4-5 Interactive Shell在运行“Hello World”程序时的样子

现在，当你按Enter键，这个程序应该使用这个名字和你打招呼（用户，也就是使用这个程序的人）。恭喜你！你写下了你的第一个程序，你现在是一名初级计算机程序员了。（如果你想再次运行这个程序，你可以再按一次F5键。）

如果你碰到这样的错误：


Hello world!
What is your name?
Albert
Traceback (most recent call last):
  File "C:/Python27/hello.py", line 4, in <module>
    myName = input()
  File "<string>", line 1, in <module>
NameError: name 'Albert' is not defined



这意味着你在用Python 2运行程序，而不是Python 3。这会让第1章里的那只企鹅感到失望。（这个错误是input()函数调用导致的，它在Python 2和3里分别做了不同的事。）在继续之前，请从http://python.org/getit
 安装Python 3。

4.18 打开你保存的程序

点击顶部角落的×关闭文件编辑器。要重新加载一个保存的程序，从菜单选择File\Open。现在就执行这个操作，然后在显示的窗口里选择hello.py并按Open按钮。你保存的hello.py程序应该在文件编辑器窗口里打开。

4.19 “Hello World”程序如何工作

我们输入的每行代码都是一条精确告诉Python要做什么的指令。计算机程序很像食谱，先做第一步，接着第二步，如此类推，直到最后。每条指令都是按顺序执行的，从程序的顶部开始，向下执行这个指令列表。程序在执行第一行指令之后，会继续执行第二行，然后第三行，如此类推。

我们把程序一步一步执行指令的过程叫做程序执行，或者简称执行。执行过程从代码的第一行开始，然后向下走。执行过程可以跳过某些指令，而不只是从上到下，我们将在下一章里学习如何做到。

下面来看看我们的程序做了什么，一次一行，从第一行开始。

4.20 注释


hello.py

1. # This program says hello and asks for my name.



这行叫做注释。注释不是给计算机看的，而是给你，程序员。计算机会忽略它们。它们是用来提醒你这个程序做什么，或者告诉其他可能会看你的代码的人你的代码要做的是什么。#号后面的任何文字都是注释。

程序员通常在他们的代码的顶部添加一条注释，用做这个程序的标题。IDLE程序用红色显示注释，使它们更加显眼。

4.21 函数

函数就像你的程序里的迷你程序，它包含一组代码，从顶部执行到底部。Python提供一些内置函数给我们使用（你已经用过print()函数了）。函数的好处是你只要知道这个函数做什么，不必知道它怎么做到。（你要知道print()函数在屏幕上显示文字，但你不必知道它是怎么做到的。）

函数调用是一段代码，告诉我们的程序执行一个函数里面的代码。比如说，每当你想在屏幕上显示一个字符串，你的程序就可以调用print()函数。print()函数会把你在小括号之间输入的值当做参数，并在屏幕上显示文字。因为我们想在屏幕上显示Hello world!，所以我们输入print函数名，后面跟着一个左括号，然后跟着'Hello world!'字符串和一个右括号。

4.22 print()函数


hello.py

2. print('Hello world!')
3. print('What is your name?')



第2行代码是print()函数的调用（要输出的字符串在括号里）。我们在函数名末尾添加括号，清楚表明我们指的是函数名print()，而不是变量名print。函数末尾的括号让人知道我们在说函数，就像'42'这个数字前后的引号让人知道我们在说字符串'42'而不是整数42。

第3行是print()函数的另一次调用。这次，程序显示“What is your name?”

4.23 input()函数


hello.py

4. myName = input()



第4行是一条赋值语句，包含一个变量（myName）和一次函数调用（input()）。当input()被调用时，程序会等待用户输入一些文字并按Enter。用户输入的文字字符串（他们的名字）会变成字符串值保存在myName里。

和表达式一样，函数调用也会计算得到单个值。函数调用计算得到的这个值叫做返回值。（事实上，我们也用“返回”来表达和函数调用的“计算”相同的意思。）在这种情况下，input()函数的返回值是用户输入的字符串——他们的名字。如果用户输入Albert，那么input()函数调用就会计算得到（也就是返回）'Albert'这个字符串。

函数名input()不需要任何参数（和print()函数不同），这就是为什么括号里没有东西的原因。


hello.py

5. print('It is good to meet you, ' + myName)



对于第5行的print()调用，我们用了+运算符连接'It is good to meet you，'这个字符串和保存在myName变量里的字符串，它是我们的用户输入到程序的名字。这正是我们让程序通过名字和我们打招呼的方式。

4.24 结束程序

一旦程序执行了最后一行，它就会停止。此时，它已经终止或者退出，所有变量都被计算机忘记了，包括我们保存在myName里的字符串。如果你试着再次运行程序，输入一个不同的名字，它会输出那个名字。


Hello world!
What is your name?
Alan
It is good to meet you, Alan



记住，计算机只做你的程序让它做的事情。这个程序让它询问你的名字，让你输入一个字符串，然后打招呼和显示你输入的字符串。

但计算机很笨。程序不在乎你输入的是你的名字、别人的名字还是某些乱七八糟的东西。你可以输入任何你想输入的东西，而计算机的处理方式都是一样的：


Hello world!
What is your name?
poop
It is good to meet you, poop



4.25 C组练习

你可以在http://invpy.com/hackingpractice4C
 找到练习。

4.26 小结

写程序就是知道如何讲计算机语言。上一章你学了一点，这一章你把多条Python指令放在一起组成一个完整的程序，它会询问用户的名字，然后问候他们。

本书后面的所有程序都会更复杂、更高级，但不必担心，那些程序都会一行一行地解释。在你把所有指令组成一个完成的程序之前，你总是可以在交互式Shell里输入它们，看看它们做了什么。

现在，让我们开始我们的第一个加密程序：反转加密。








第5章 反转加密法


本章主要内容：



	len()函数；

	while循环；

	布尔数据类型；

	比较运算符；

	条件；

	代码块。




每个人都被自发的间谍邻居包围。


——Jane Austen

5.1 反转加密法

反转加密通过反向输出消息进行加密。因此，“Hello world!”加密成“!dlrow olleH”。要解密的话，你把反转的消息再反转过来就能得到原来的消息了。加密和解密的步骤是一样的。

反转加密是一种非常弱的加密方式。只要看一下它的密文就会发现它是反序的：么什了说它清弄以可然仍你，密加被已息信条这使即，说如比

但反转加密程序的代码非常容易讲解，所以我们将它作为我们的第一个加密程序。

5.2 反转加密法程序的源代码

在IDLE里，点击File\New Window，创建一个新的文件编辑窗口。输入以下代码，把它保存为reverseCipher.py，然后按F5键运行（记住，不要输入每行开头的行号）：


Source code for reverseCipher.py

 1. # Reverse Cipher
 2. # http://inventwithpython.com/hacking (BSD Licensed)
 3. 
 4. message = 'Three can keep a secret, if two of them are dead.'
 5. translated = ''
 6. 
 7. i = len(message) - 1
 8. while i >= 0:
 9.     translated = translated + message[i]
10.     i = i - 1
11. 
12. print(translated)



5.3 运行反转加密法程序

运行这个程序将会看到以下输出：


.daed era meht fo owt fi ,terces a peek nac eerhT



要解密这条消息，把“.daed era meht fo owt fi，terces a peek nac eerhT”这句话复制到剪贴板（复制粘贴文字的操作步骤可以参见http://invpy.com/copypaste），然后把它粘贴成字符串值，保存在第4行的message中。请确保字符串前后都有单引号。新的第4行将是这样（更改的部分用粗体表示）：


reverseCipher.py 

 4. message = '.daed era meht fo owt fi ,terces a peek nac eerhT'






现在运行reverseCipher.py这个程序将会解密出原来的消息：


Three can keep a secret, if two of them are dead.



5.4 用在线比较工具检查你的源代码

即使你可以复制粘贴或者从本书的网站下载这段代码，但自己输入这个程序还是非常有帮助的。这能让你更清楚这个程序里有什么代码。但是，自己输入时可能会输错一些东西。

要比较你输入的代码和本书里的代码，你可以用本书网站的在线比较工具（见图5-1）。复制你的代码文字，在你的Web浏览器里打开http://invpy.com/hackingdiff
 ，把你的代码粘贴到这个Web页面上的文本框里，然后点击Compare按钮。这个比较工具会显示你的代码和本书里的代码之间的不同。这是找出导致问题的输入错误的简单方法。
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图5-1 在线比较工具http://invpy.com/hackingdiff


5.5 这个程序如何工作


reverseCipher.py 

 1. # Reverse Cipher
 2. # http://inventwithpython.com/hacking (BSD Licensed)



开头两行注释说明了这个程序做什么，以及在哪个网站可以找到它。“BSD Licensed”这部分说明了任何人都可以自由复制和修改这个程序，只要这个程序保留原作者的署名（在这里是本书的网站http://inventwithpython.com/hacking
 ）（Berkeley Software Distribution许可的全部条款可以在http://invpy.com/bsd
 找到）。我喜欢在文件里包含这个信息，这样的话，如果它被复制到Internet上，下载它的人就会知道它的出处。他们也会知道这个程序是开源软件，可以自由分发。


reverseCipher.py 

4. message = 'Three can keep a secret, if two of them are dead.'



第4行把我们希望加密的字符串保存到message变量里。每当我们希望加密或解密一个新的字符串时，我们只需把这个字符串直接输入到第4行的代码里就行了。（本书里的程序不调用input()，而是由用户把消息输入到源代码里。你可以在运行程序之前直接修改代码加密其他字符串。）


reverseCipher.py 

5. translated = ''



translated变量是我们的程序保存反转的字符串的地方。在程序开始的时候，它会包含空字符串。（记住，空字符串是两个单引号，而不是一个双引号。）

5.6 len()函数


reverseCipher.py 

7. i = len(message) - 1



第6行是空行，Python会跳过它。下一行代码在第7行。这个代码只是一个赋值语句，把一个值保存到名为i的变量里。将要计算并保存到变量里的表达式是len（message）- 1。

这个表达式的第一部分是len（message）。这是对len()函数的调用。len()函数接收一个字符串值参数（就像print()函数一样），返回一个整数值，表示这个字符串里有多少个字符（也就是这个字符串的长度）。在这里，我们把message变量传给len()，因此，len（message）会告诉我们message里保存的字符串值有多少个字符。

让我们在交互式Shell里尝试一下len()函数。在交互式Shell里输入以下代码：


>>> len('Hello')
5
>>> len('')
0
>>> spam = 'Al'
>>> len(spam)
2
>>> len('Hello' + ' ' + 'world!')
12
>>>



根据len()的返回值，我们知道'Hello'这个字符串有5个字符，空字符串有0个字符。如果我们把'Al'这个字符串保存到一个变量里，然后把这个变量传给len()，这个函数会返回2。如果我们把'Hello' + ' ' + 'world!'这个表达式传给len()函数，它会返回12。这是因为'Hello' + ' ' + 'world!'计算得到'Hello world!'这个字符串值，它有12个字符。（空格和叹号也算字符。）

第7行找出消息的字符个数，减一，然后把这个数字保存到i变量里。这将是message字符串里的最后一个字符的索引。

5.7 while循环简介


reverseCipher.py 

 8. while i >= 0:



这是一种新的Python指令，叫做while循环或者while语句。一个while循环由4个部分组成（见图5-2）。
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图5-2 一个while循环语句的组成部分

1．while关键字

2．一个计算得到True或False布尔值的表达式（又称为条件）。（布尔值会在本章稍后讲解。）

3．一个冒号（:）。

4．一块缩进的代码，也就是第9行和第10行。（代码块会在本章稍后讲解。）

要理解while循环，你得先了解布尔值、比较运算符和代码块。

5.8 布尔数据类型

布尔数据类型只有：True和False两个值。这些值是大小写敏感的（T和F总是大写，其余小写）。它们不是字符串值，你不能用引号包围True或False。我们会用布尔值（又称布尔）和比较运算符来构建条件。（将在比较运算符之后讲解。）

和其他数据类型的值一样，布尔值也可以保存到变量里。在交互式Shell里输入这些代码：


>>> spam = True
>>> spam
True
>>> spam = False
>>> spam
False
>>>



5.9 比较运算符

在我们的程序的第8行里，留意while关键字后面的表达式：


reverseCipher.py 

8. while i >= 0:



while关键字后面的表达式（i >= 0）包含两个值（i变量里的值和0这个整数值），由一个运算符（>=这个符号叫做“大于或等于”运算符）连接起来。这个>=运算符就是比较运算符。

比较运算符用来比较两个值，计算得到True或False布尔值。表5-1列出了比较运算符。

表5-1 比较运算符




	
运算符的符号


	
运算符的名称







	
<


	
小于





	
>


	
大于





	
<=


	
小于或等于





	
>=


	
大于或等于





	
==


	
等于





	
!=


	
不等于







在交互式Shell里输入以下表达式，看看它们计算得到的布尔值：


>>> 0 < 6
True
>>> 6 < 0
False
>>> 50 < 10.5
False
>>> 10.5 < 11.3
True
>>> 10 < 10
False



0 < 6这个表达式返回布尔值True，因为0这个数字小于6这个数字。但因为6不小于0，所以6 < 0这个表达式计算得到False。因为50不小于10.5，所以50 < 10.5是False。因为10.5小于11.3，所以10.5 < 11.3计算得到True。

再看一下10 < 10。它是False，因为10这个数字不小于10这个数字，它们的大小完全相等。如果Alice和Bob一样高，那么你不能说Alice比Bob矮。这个说法是不成立的。

试着输入一些使用其他比较运算符的表达式：


>>> 10 <= 20
True
>>> 10 <= 10
True
>>> 10 >= 20
False
>>> 20 >= 20
True
>>>



对于“小于或等于”和“大于或等于”运算符，<或>符号总是在=符号之前。

在Shell里输入一些使用==（等于）和!=（不等于）运算符的表达式，看看它们是如何工作的：


>>> 10 == 10
True
>>> 10 == 11
False
>>> 11 == 10
False
>>> 10 != 10
False
>>> 10 != 11
True
>>> 'Hello' == 'Hello'
True
>>> 'Hello' == 'Goodbye'
False
>>> 'Hello' == 'HELLO'
False
>>> 'Goodbye' != 'Hello'
True



注意赋值运算符（=）和“等于”比较运算符（==）之间的区别。等号（=）用来把一个值赋给一个变量，等于号（==）用在表达式里判断两个值是否相等。如果你想询问Python两个东西是否相等，用==；如果你想告诉Python把一个变量设成一个值，用=。

字符串值和整数值总是互相不等的。比如说，在交互式Shell里输入以下代码：


>>> 42 == 'Hello'
False
>>> 42 == '42'
False
>>> 10 == 10.0
True



需要记住的是，每个使用比较运算符的表达式总是计算得到True值或False值。

5.10 条件

条件是在while或if语句里使用的表达式的别称。（if语句没有在反转加密法程序里使用，但会在下一章里讲解。）条件通常包含比较运算符，但条件仍然只是表达式。

5.11 代码块

一个代码块是一行或多行代码组合起来，有着相同的最小缩进量（也就是这行前面的空格个数）。你可以通过观察这行的缩进来判断一个代码块的起止。

一个代码块在一行缩进4个空格时开始。后面任何缩进至少4个空格的行都属于这个代码块。当一行再缩进4个空格时（这行前面就一共有8个空格了），一个新的代码块就在这个代码块里开始了。当一行代码和一个代码块开始之前的代码有着相同数量的缩进空格时，这个代码块就结束了。

让我们来看一些假想代码（这个代码是什么不重要，我们只关注每行的缩进）。我们把缩进空格替换成黑色方块，使它们更容易计算数量：


1. codecodecodecodecodecodecode # zero spaces of indentation

2.■■■■codecodecodecodecodecodecodecodecode # four spaces of indentation
3.■■■■codecodecodecodecodecodecode # four spaces of indentation
4.■■■■■■■codecodecodecodecodecodecodecodecode # eight spaces of indentation
5.■■■■codecodecodecodecode # four spaces of indentation
6. 
7.■■■■codecodecodecodecodecode # four spaces of indentation
8. codecodecodecodecodecodecodecodecodecodecode # zero spaces of indentation



你可以看到，第1行没有缩进，也就是这行代码前面没有空格。但第2行有4个空格的缩进。因为这个缩进量比上一行的大，所以你知道一个新的代码块开始了。第3行也有4个空格的缩进，所以我们知道这个代码块持续到第3行。

第4行有更多缩进（8个空格），所以一个新的代码块开始了。这个代码块在其他代码块里。在Python里，代码块里可以再有代码块。

在第5行上，缩进量减少到4了，所以我们知道上一行的代码块结束了。第4行是这个代码块里仅有的一行。因为第5行和第3行所在的代码块有着相同的缩进量，所以我们知道这个代码块持续到第5行。

第6行是空行，所以我们跳过它。

第7行有4个空格的缩进，所以我们知道从第2行开始的代码块持续到第7行。

第8行没有缩进，比上一行的缩进小。这个缩进的减少告诉我们上一个代码块结束了。

上面这个假想代码有两个代码块。第一个代码块从第2行到第7行，第二个代码块只包含第4行（且位于另一个代码块里面）。

（顺便说明一下，不是一定要4个空格。代码块可以使用任何数量的空格，但习惯上用4个。）

5.12 while循环语句


reverseCipher.py 

 8. while i >= 0:
 9.     translated = translated + message[i]
10.     i = i - 1
11. 
12. print(translated)



让我们再看一次第8行上的while语句。while语句告诉Python先检查这个条件（在第8行上是i >= 0）的计算结果。如果这个条件计算得到True，那么程序的执行就会进入while语句后面的代码块。从缩进可以看出，这个代码块是由第9行和第10行组成的。

如果while语句的条件计算得到False，那么程序的执行将会跳过后面这个代码块里的代码，跳到这个代码块后面的第一行代码（也就是第12行）。

如果条件是True，程序的执行将从这个代码块的顶部开始，向下依次执行每行。在到达这个代码块的底部时，程序的执行会回到第8行的while语句，再次检查这个条件。如果仍然是True，执行会再次跳入代码块。如果是False，程序的执行就会跳过它。

你可以把while语句的while i >= 0:理解成“当i变量大于或等于0时，不断地执行后面这个代码块里的代码”。

5.13 “增长”一个字符串

回忆一下，第7行的i变量首先设为message的长度减1，然后第8行的while循环会不断执行后面的代码块里面的代码，直到i >= 0这个条件为False。


reverseCipher.py 

 7. i = len(message) - 1
 8. while i >= 0:
 9.     translated = translated + message[i]
10.     i = i – 1
11. 
12. print(translated)



while语句的代码块里有两行代码：第9行和第10行。

第9行是一个赋值语句，把一个值保存到translated变量里。被保存的值是translated的当前值连接message里的索引i处的字符。通过这种方式，保存在translated里的字符串值会“增长”，直到它变成完全加密的字符串。

第10行也是一个赋值语句，它取i的当前整数值，把它减1（这被称为变量递减），然后把这个值保存成i的新值。

下一行是第12行，但因为这行的缩进较少，所以Python知道while语句的代码块结束了。因此，程序不是转到第12行，而是跳回第8行再次检查while循环的条件。如果条件为True，那么代码块里的代码（第9行和第10行）会再次执行。这会持续到这个条件为False（也就是i小于0）时，此时程序的执行会转到这个代码块后面的第一行（第12行）。

让我们探讨一下这个循环的行为。i变量的初始值是message的最后一个索引值，translated变量的初始值是空字符串。然后，在循环里，message[i]的值（也就是message这个字符串的最后一个字符，因为i会包含最后那个索引的值）会添加到translated这个字符串的末尾。

接着，i里的值会减1。这意味着message[i]会变成倒数第二个字符。因此，当i作为一个索引从message里的字符串的末尾一直移到开头，message[i]这个字符串就会被添加到translated的末尾。正是这种方式使translated持有message里的字符串的反转版本。当i最终变成-1时，while循环的条件将会变成False，执行也会跳到第12行。


reverseCipher.py 

12. print(translated)



在我们程序末尾的第12行上，我们把translated变量的内容（也就是'.daed era meht fo owt fi，terces a peek nac eerhT'这个字符串）输出到屏幕上。这会向用户显示字符串反转的样子。

如果你在理解while循环里的代码如何反转字符串上仍有问题，可以试着在while循环里加入这行新的代码：


reverseCipher.py 

 8. while i >= 0:
 9.     translated = translated + message[i]
10.     print(i, message[i], translated)
11.     i = i - 1
12.
13. print(translated)



这会在每次通过循环（也就是循环的每次迭代）时输出i、message[i]和translated三个表达式。逗号告诉print()函数我们输出三个不同的东西，因此这个函数会在它们之间添加一个空格。现在，当你运行这个程序时，你可以看到translated变量是如何“增长”的。输出如下：


48 . .
47 d .d
46 a .da
45 e .dae
44 d .daed
43   .daed
42 e .daed e
41 r .daed er
40 a .daed era
39   .daed era
38 m .daed era m
37 e .daed era me
36 h .daed era meh
35 t .daed era meht
34   .daed era meht
33 f .daed era meht f
32 o .daed era meht fo
31   .daed era meht fo
30 o .daed era meht fo o
29 w .daed era meht fo ow
28 t .daed era meht fo owt
27   .daed era meht fo owt
26 f .daed era meht fo owt f
25 i .daed era meht fo owt fi
24   .daed era meht fo owt fi
23 , .daed era meht fo owt fi ,
22 t .daed era meht fo owt fi ,t
21 e .daed era meht fo owt fi ,te
20 r .daed era meht fo owt fi ,ter
19 c .daed era meht fo owt fi ,terc
18 e .daed era meht fo owt fi ,terce
17 s .daed era meht fo owt fi ,terces
16   .daed era meht fo owt fi ,terces
15 a .daed era meht fo owt fi ,terces a
14   .daed era meht fo owt fi ,terces a
13 p .daed era meht fo owt fi ,terces a p
12 e .daed era meht fo owt fi ,terces a pe
11 e .daed era meht fo owt fi ,terces a pee
10 k .daed era meht fo owt fi ,terces a peek
9   .daed era meht fo owt fi ,terces a peek
8 n .daed era meht fo owt fi ,terces a peek n
7 a .daed era meht fo owt fi ,terces a peek na
6 c .daed era meht fo owt fi ,terces a peek nac
5   .daed era meht fo owt fi ,terces a peek nac
4 e .daed era meht fo owt fi ,terces a peek nac e
3 e .daed era meht fo owt fi ,terces a peek nac ee
2 r .daed era meht fo owt fi ,terces a peek nac eer
1 h .daed era meht fo owt fi ,terces a peek nac eerh
0 T .daed era meht fo owt fi ,terces a peek nac eerhT
.daed era meht fo owt fi ,terces a peek nac eerhT



第一行显示“48 . .”，这是在message[i]这个字符串添加到translated末尾之后且i递减之前，i、message[i]和translated三个表达式的计算结果。你可以看到程序的执行在第一次通过循环时，i被设为48，因此，message[i]（也就是message[48]）是'.'这个字符串。translated变量的初始值是空字符串，但是，当message[i]在第9行被添加到它末尾时，它变成'.'这个字符串值了。

在循环的下一次迭代里，print()的调用显示了“47 d .d”。你可以看到i已经从48递减到47了，因此，message[i]现在变成message[47]，也就是'd'这个字符串。（这是“dead”里的第2个“d”。）这个'd'被添加到translated末尾，于是translated现在被变成'.d'。

现在，你知道translated变量的字符串如何从一个空字符串逐渐“增长”成message里保存的字符串的反转版本了。

5.14 一步一步跟踪程序

前面的解释把每行代码做的事情过了一遍，现在让我们按照Python解析器的方式一步一步地过一遍这个程序吧。解析器从顶部开始，执行第1行，然后向下移动一行执行下一个指令。空行和注释都会跳过。while循环会导致程序的执行在完成之后回到循环的开始。

以下按照Python解析器的执行顺序简单解释一下每行代码，并看看程序是如何执行的。


reverseCipher.py 

 1. # Reverse Cipher
 2. # http://inventwithpython.com/hacking (BSD Licensed)
 3. 
 4. message = 'Three can keep a secret, if two of them are dead.'
 5. translated = ''
 6. 
 7. i = len(message) - 1
 8. while i >= 0:
 9.     translated = translated + message[i]
10.     i = i - 1
11. 
12. print(translated)






	
第1步


	
第1行


	
这是注释，因此Python解析器会跳过它







	
第2步


	
第2行


	
这是注释，因此会跳过





	
第3步


	
第4行


	
'Three can keep a secret，if two of them are dead.'这个字符串值会被保存到message变量里





	
第4步


	
第5行


	
''空字符串会被保存到translated变量里





	
第5步


	
第7行


	
len（message）- 1计算得到48。48这个整数会被保存到i变量里





	
第6步


	
第8行


	
while循环的条件i >= 0计算得到True。因为条件是True，所以程序的执行转入下面的代码块





	
第7步


	
第9行


	
translated + message[i]计算得到'.'。'.'这个字符串会被保存到translated变量里





	
第8步


	
第10行


	
i - 1计算得到47。47这个整数会被保存到i变量里





	
第9步


	
第8行


	
当程序的执行到达代码块末尾时，执行会回到while语句并重新检查条件。因为i >= 0计算得到True，所以程序的执行会再次进入代码块





	
第10步


	
第9行


	
translated + message[i]计算得到'.d'。'.d'这个字符串值会被保存到translated变量里





	
第11步


	
第10行


	
i - 1计算得到46。46这个整数会被保存到i变量里





	
第12步


	
第8行


	
while语句重新检查条件。因为i >= 0计算得到True，所以程序的执行会再次进入代码块





	
第13步到第149步


	



	
这些代码继续循环。我们快进到i被设为0以及translated被设为'.daed era meht fo owt fi，terces a peek nac eerh'的时候





	
第150步


	
第8行


	
检查while循环的条件，0 >= 0计算得到Tru





	
第151步


	
第9行


	
translated + message[i]计算得到'.daed era meht fo owt fi，terces a peek nac eerhT'。这个字符串会被保存到translated变量里





	
第152步


	
第10行


	
i – 1计算得到0 − 1，然后计算得到−1。−1会被保存到i变量里





	
第153步


	
第8行


	
while循环的条件是i >= 0，它计算-1 >= 0，然后得到False。因为条件现在是False，所以程序的执行跳过后面的代码块，转到第12行





	
第154步


	
第12行


	
translated计算得到'.daed era meht fo owt fi，terces a peek nac eerhT'这个字符串值。调用print()函数，传递这个字符串，使之显示在屏幕上





	



	



	
第12行后面没有代码，因此程序结束







5.15 在我们的程序里使用input()

本书的程序都设计成把要加密或解密的字符串直接输入源代码。你也可以修改赋值语句，使之调用input()函数。你可以向input()函数传递一个字符串，提示用户输入要加密的字符串。比如说，如果你把reverseCipher.py里的第4行改成这样：


reverseCipher.py 

 4. message = input('Enter message: ')



那么当你运行程序时，它会向屏幕输出并等待用户输入消息和按Enter键。用户输入的消息会变成保存在message变量里的字符串值：


Enter message: Hello world!
!dlrow olleH



5.16 A组练习

你可以在http://invpy.com/hackingpractice5A
 找到练习。

5.17 小结

既然我们知道如何处理文字了，我们就可以开始创建用户可以运行和操作的程序了。这点很重要，因为文字是用户和计算机相互沟通的主要方式。

字符串只是我们可以在程序里使用的一种不同的数据类型。我们可以使用+运算符把字符串连接起来，我们可以使用索引操作和分片操作从一个字符串里创建一个新的字符串。len()函数接受一个字符串参数，返回一个整数表示这个字符串里的字符数量。

布尔数据类型只有True和False两个值。比较运算符==、!=、<、>、<=和>=可以比较两个值，计算得到一个布尔值。

条件是用在多种不同语句里的表达式。while循环语句会一直执行后面的代码块里的代码，只要它的条件计算得到True。代码块由多行具有相同缩进的代码组成，包括里面的任何代码块。

在程序里，一个常见的做法是用空字符串作为一个变量的初始值，然后把字符和它连接，直到它“增长”成最终希望得到的字符串。








第6章 凯撒加密法


本章主要内容：



	import语句；

	常量；

	upper()字符串方法；

	for循环；

	if、elif和else语句；

	in和not in运算符；

	find()字符串方法。




老大在看你。


—《1984》，George Orwell著

6.1 实现程序

在第1章里，我们使用索引轮盘、St. Cyr滑条和字母数字图表实现了凯撒加密法。在本章里，我们将使用计算机程序来实现凯撒加密法。

反转加密总是以相同的方式加密。但凯撒加密法使用密钥，根据所用密钥以不同方式加密消息。凯撒加密法的密钥是从0到25的整数。即使密码破译者知道使用的是凯撒加密法，但也没有足够信息破译加密。他还必须知道密钥。

6.2 凯撒加密法程序的源代码

在文件编辑器里输入以下代码，然后把它保存为caesarCipher.py。按F5运行程序。注意，你需要下载pyperclip.py模块，把这个文件放在和caesarCipher.py文件相同的目录（文件夹）里。你可以从http://invpy.com/pyperclip.py
 下载这个文件。


Source code for caesarCipher.py

 1. # Caesar Cipher
 2. # http://inventwithpython.com/hacking (BSD Licensed)
 3. 
 4. import pyperclip
 5. 
 6. # the string to be encrypted/decrypted
 7. message = 'This is my secret message.'
 8. 
 9. # the encryption/decryption key
10. key = 13
11. 
12. # tells the program to encrypt or decrypt
13. mode = 'encrypt' # set to 'encrypt' or 'decrypt'
14. 
15. # every possible symbol that can be encrypted
16. LETTERS = 'ABCDEFGHIJKLMNOPQRSTUVWXYZ'
17. 
18. # stores the encrypted/decrypted form of the message
19. translated = ''
20. 
21. # capitalize the string in message
22. message = message.upper()
23. 
24. # run the encryption/decryption code on each symbol in the message string
25. for symbol in message:
26.     if symbol in LETTERS:
27.         # get the encrypted (or decrypted) number for this symbol
28.         num = LETTERS.find(symbol) # get the number of the symbol
29.         if mode == 'encrypt':
30.             num = num + key
31.         elif mode == 'decrypt':
32.             num = num - key
33. 
34.         # handle the wrap-around if num is larger than the length of
35.         # LETTERS or less than 0
36.         if num >= len(LETTERS):
37.             num = num - len(LETTERS)
38.         elif num < 0:
39.             num = num + len(LETTERS)
40. 
41.         # add encrypted/decrypted number's symbol at the end of translated
42.         translated = translated + LETTERS[num]
43. 
44.     else:
45.         # just add the symbol without encrypting/decrypting
46.         translated = translated + symbol
47. 
48. # print the encrypted/decrypted string to the screen
49. print(translated)
50. 
51. # copy the encrypted/decrypted string to the clipboard
52. pyperclip.copy(translated)



6.3 运行凯撒加密法程序

当你运行这个程序时，输出将会是：


GUVF VF ZL FRPERG ZRFFNTR.



上面的文字是'This is my secret message.'这个字符串使用凯撒加密法和密钥13加密出来的。你刚才运行的凯撒加密法程序会自动把加密后的字符串复制到剪贴板，以便你把它粘贴到邮件或文本文件里。这样你就可以很容易地从程序获取加密后的输出，并把它发给别人。

要解密，只要把这行文字粘贴成新值，保存到第7行的message变量里就可以了。接着，修改第13行的赋值语句，在mode变量里保存'decrypt'这个字符串：


caesarCipher.py 

 6. # the string to be encrypted/decrypted
 7. message = 'GUVF VF ZL FRPERG ZRFFNTR.'
 8. 
 9. # the encryption/decryption key
10. key = 13
11. 
12. # tells the program to encrypt or decrypt
13. mode = 'decrypt' # set to 'encrypt' or 'decrypt'



现在，当你运行这个程序时，输出将会是：


THIS IS MY SECRET MESSAGE.



如果你在运行程序时看到这个错误消息：


Traceback (most recent call last):
  File "C:\Python32\caesarCipher.py", line 4, in <module>
    import pyperclip
ImportError: No module named pyperclip



那么你还没有把pyperclip模块下载到正确的文件夹里。如果你还是未能让这个模块工作，那就删除程序的第4行和第52行（它们都包含了“pyperclip”这个文字）。这将去掉依赖pyperclip模块的代码。

6.4 使用在线比较工具检查你的源代码

要比较你输入的代码和本书里的代码，你可以使用本书网站上的在线比较工具。在你的Web浏览器里打开http://invpy.com/hackingdiff
 ，把你的代码复制到这个Web页面上的文本框里，然后点击Compare按钮。比较工具会显示你的代码和本书里的代码之间的不同。这能帮你找出你在输入程序时打错的东西。

6.5 A组练习

你可以在http://invpy.com/hackingpractice6A
 找到练习。

6.6 这个程序如何工作

让我们详细了解这个程序里的每行代码做的是什么。

6.7 使用import语句导入模块


caesarCipher.py 

 1. # Caesar Cipher
 2. # http://inventwithpython.com/hacking (BSD Licensed)
 3.
 4. import pyperclip



第4行是一种新的语句，叫做import语句。虽然Python包含很多内置函数，但有一些函数在单独的程序里，这些程序叫做模块。模块是包含了额外函数的Python程序，这些函数可以在你的程序里用。在这里，我们导入一个叫pyperclip的模块，以便稍后我们可以在这个程序里调用pyperclip.copy()函数。

import语句由import关键字及后面的模块名组成。第4行的import语句导入pyperclip模块，它包含了多个与复制粘贴文本到剪贴板有关的函数。


caesarCipher.py 

 6. # the string to be encrypted/decrypted
 7. message = 'This is my secret message.'
 8. 
 9. # the encryption/decryption key
10. key = 13
11. 
12. # tells the program to encrypt or decrypt
13. mode = 'encrypt' # set to 'encrypt' or 'decrypt'



接下来的几行创建三个变量：message会保存要加密或解密的字符串，key会保存表示加密密钥的整数，而mode会保存'encrypt'（这会使后面的程序代码加密message里的字符串）或'decrypt'（这会让程序解密而不是加密）字符串。

6.8 常量


caesarCipher.py 

15. # every possible symbol that can be encrypted
16. LETTERS = 'ABCDEFGHIJKLMNOPQRSTUVWXYZ'



我们也需要一个字符串按顺序包含字母表里的所有大写字母。每次要在程序里用的时候都输入完整的'ABCDEFGHIJKLMNOPQRSTUVWXYZ'字符串值是很累人的（我们也可能在输入时打错，这会导致我们的程序出错）。因此，我们会输入一次这个字符串值的代码，并把它保存在LETTERS变量里。这个字符串包含我们的加密程序可以加密的所有字母。这组字母叫做加密程序的符号集。本章末尾将告诉你如何扩充这个程序的符号集，包含字母以外的其他字符。

LETTERS这个变量名是全大写的，这是常量的编程约定。常量是程序运行的时候其值不该改变的变量。虽然我们可以改变LETTERS，就像其他变量一样，但全大写提醒程序员不该写出这样做的代码。

和所有约定一样，我们不必遵守。但这样做让其他程序员更易理解这些变量的用途。（它甚至对你也有帮助，如果你在看自己很久以前写的代码时。）

6.9 upper()和lower()字符串方法


caesarCipher.py 

18. # stores the encrypted/decrypted form of the message
19. translated = ''
20. 
21. # capitalize the string in message
22. message = message.upper()



在第19行上，程序在translated变量里保存了一个空字符串。就像上一章的反转加密法一样，到程序结束时，translated变量会包含完整的加密（或解密）消息。但现在它从一个空字符串开始。

第22行是一个赋值语句，它把一个值保存在message变量里，但=运算符右边的表达式message.upper()我们以前没有见过。

这是方法调用。方法就像函数，但它们通过一个点号附加到一个非模块值（就第22行而言，是一个变量包含了一个值）。这个方法的名字是upper()，它在message变量里保存的字符串值上调用。

函数不是方法，因为它在模块里。你将在第52行看到我们调用pyperclip.copy()，但pyperclip是一个在第4行导入的模块，所以copy()不是方法。它只是pyperclip模块里的一个函数。如果这让你感到困惑，你可以把方法和函数统称为“函数”，人们会知道你说的是什么。

大多数数据类型（如字符串）都有方法。字符串有两个方法，叫做upper()和lower()，它们分别计算得到那个字符串的大写和小写版本。试着在交互式Shell里输入以下代码：


>>> 'Hello world!'.upper()
'HELLO WORLD!'
>>> 'Hello world!'.lower()
'hello world!'
>>>



因为upper()方法返回一个字符串值，所以你还可以在那个字符串上调用方法。试着在Shell里输入'Hello world!'.upper().lower()：


>>> 'Hello world!'.upper().lower()
'hello world!'
>>>



'Hello world!'.upper()计算得到'HELLO WORLD!'，然后我们在那个字符串上调用lower()方法。这会返回'hello world!'这个字符串，也就是计算的最后结果。这个顺序很重要。'Hello world!'.lower().upper()和'Hello world!'.upper().lower()是不同的：


>>> 'Hello world'.lower().upper()
'HELLO WORLD!'
>>>



如果一个字符串是保存在一个变量里的，那么你可以在那个变量上调用任何字符串方法（如upper()或lower()）。看看这个例子：


>>> fizz = 'Hello world!'
>>> fizz.upper()
'HELLO WORLD!'
>>> fizz
'Hello world!'



在一个变量里的字符串值上调用upper()或lower()方法，不会改变这个变量里的值。方法只是计算得到一个值的表达式的一部分（你可以这样想：fizz + 'ABC'这个表达式不会通过改变fizz里保存的字符串来把'ABC'连接到它末尾，除非我们把它用在fizz = fizz = 'ABC'这样的赋值语句里）。

不同的数据类型有不同的方法。你会在阅读本书时学到其他方法。一些常见的字符串方法可以在http://invpy.com/stringmethods
 找到。

6.10 for循环语句


caesarCipher.py 

24. # run the encryption/decryption code on each symbol in the message string
25. for symbol in message:



for循环很适合遍历字符串或者列表（稍后我们将会讲解列表）。这和while循环不同，只要某个条件为True，while循环就会持续下去。如图6-1所示，for语句包含6个部分：

[image: ..\..\一校\Doc1.files\0601.tif]


图6-1 for循环语句的组成部分

1．for关键字

2．变量名

3．in关键字

4．字符串值（或包含字符串值的变量）

5．冒号

6．代码块

程序的执行每次经过这个循环（也就是经过这个循环的每次迭代），for语句里的变量就会获得字符串里的下一个字符值。

比如说，在交互式Shell里输入以下代码。注意，在你输入第一行之后，>>>提示符会变成...（在IDLE里，它只会输出3个空格），因为shell期待在for语句的冒号之后有一个代码块。在交互式Shell里，代码块会在你输入一个空行时结束。


>>> for letter in 'Howdy':
...     print('The letter is ' + letter)
...
The letter is H
The letter is o
The letter is w
The letter is d
The letter is y
>>>



6.11 相当于for循环的while循环

for循环很像while循环，但是，当你只要迭代一个字符串里的字符时，使用for循环要输入的代码更少。你可以通过添加一些额外的代码让while循环做到for循环那样：


>>> i = 0
>>> while i < len('Howdy'):
...     letter = 'Howdy'[i]
...     print('The letter is ' + letter)
...     i = i + 1
...
The letter is H
The letter is o
The letter is w
The letter is d
The letter is y
>>>



注意，这个while循环所做的事和for循环一样，但不如for循环那么精简。

为了理解凯撒加密法程序的第26行到第32行，我们得先了解if、elif和else语句，in和not in运算符，还有find()字符串方法。

6.12 B组练习

你可以在http://invpy.com/hackingpractice6B
 找到练习。

6.13 if语句

if语句可以读作“如果这个条件为True，执行后面这个代码块里的代码。否则，如果是False，跳过这个代码块”。打开文件编辑器，输入以下这个小程序。然后把文件保存为password.py，并按F5键运行。


Source code for password.py

1. print('What is the password?')
2. password = input()
3. if password == 'rosebud':
4.     print('Access granted.')
5. if password != 'rosebud':
6.     print('Access denied.')
7. print('Done.')



当password = input()这行执行时，用户可以输入他想要的任何东西，它会被保存成password变量里的字符串。如果他输入“rosebud”（全部字母小写），那么password == 'rosebud'这个表达式会计算得到True，程序的执行将会进入其后面的代码块，输出'Access granted.'这个字符串。

如果password == 'rosebud'为False，那么这个代码块将会跳过。接着，第二个if语句的条件将会计算。如果password != 'rosebud'这个条件为True，那么执行将会进入代码块，输出'Access denied.'。如果条件为False，那么这个代码块将会跳过。

6.14 else语句

我们通常会检查一个条件。如果为True就执行一个代码块；如果为False就执行另一个代码块。前面的password.py例子就是这样，但用了两个if语句。

else语句可以用在if语句的代码块后面，如果if语句的条件为False，else语句的代码块就会执行。你可以把这个代码读作“如果这个条件为True，执行这个代码块，否则，执行这个”。

输入以下程序，把它保存为password2.py。注意，它所做的和前面的password.py程序一样，但它用了一个if语句和一个else语句，而不是两个if语句：


Source code for password2.py

1. print('What is the password?')
2. password = input()
3. if password == 'rosebud':
4.     print('Access granted.')
5. else:
6.     print('Access denied.')
7. print('Done.')



6.15 elif语句

还有一个“else if”语句叫做elif语句。和if语句一样，它有一个条件。和else语句一样，它跟在if（或者另一个elif）语句后面，如果前面的if（或者elif）语句的条件为False，就会执行它。你可以把if、elif和else语句读作“如果这个条件为True，运行这个代码块。否则，检查下一个条件是否为True。否则，运行最后一个代码块”。在文件编辑器里输入这个示例程序，把它保存为elifeggs.py：


Source code for elifeggs.py

1. numberOfEggs = 12
2. if numberOfEggs < 4:
3.     print('That is not that many eggs.')
4. elif numberOfEggs < 20:
5.     print('You have quite a few eggs.')
6. elif numberOfEggs == 144:
7.     print('You have a lot of eggs. Gross!')
8. else:
9.     print('Eat ALL the eggs!')



当你运行这个程序时，整数12会被保存到numberOfEggs变量里。接着，检查条件numberOfEggs < 4是否为True。如果不是，跳过那个代码块，并检查numberOfEggs < 20。如果不是True，跳过那个代码块，并检查numberOfEggs == 144。如果所有条件都为False，else的代码块就会执行。

注意，这些代码块有且仅有一个会被执行。你可以有0个或多个elif语句跟在if语句后面。你可以有0个或1个else语句，且这个else语句总在最后。

6.16 in和not in运算符

如果第一个字符串在第二个字符串里，由in运算符连接两个字符串的表达式会计算得到True。否则，这个表达式会计算得到False。注意，in和not in运算符是大小写敏感的。试着在交互式Shell里输入以下代码：


>>> 'hello' in 'hello world!'
True
>>> 'ello' in 'hello world!'
True
>>> 'HELLO' in 'hello world!'
False
>>> 'HELLO' in 'HELLO world!'
True
>>> '' in 'Hello'
True
>>> '' in ''
True
>>> 'D' in 'ABCDEF'
True
>>>



not in运算符的计算结果和in运算符相反。试着在交互式Shell里输入以下代码：


>>> 'hello' not in 'hello world!'
False
>>> 'ello' not in 'hello world!'
False
>>> 'HELLO' not in 'hello world!'
True
>>> 'HELLO' not in 'HELLO world!'
False
>>> '' not in 'Hello'
False
>>> '' not in ''
False
>>> 'D' not in 'ABCDEF'
False
>>>



使用in和not in运算符的表达式对于if语句的条件来说是很方便的，如果一个字符串在另一个字符串里，我们就执行某些代码。

此外，在for语句里使用的in关键字和这里使用的in运算符不是同一个东西，它们只是文字上相同。

6.17 find()字符串方法

find()方法是一个字符串方法，就像upper()方法那样可以在字符串值上调用。find()方法接受一个字符串参数，返回一个整数索引，表示那个字符串在方法的字符串里出现的位置。试着在交互式Shell里输入以下代码：


>>> 'hello'.find('e')
1
>>> 'hello'.find('o')
4
>>> fizz = 'hello'
>>> fizz.find('h')
0
>>>



如果找不到这个字符串参数，find()方法会返回整数-1。注意，find()方法是大小写敏感的。试着在交互式Shell里输入以下代码：


>>> 'hello'.find('x')
-1
>>> 'hello'.find('H')
-1
>>>



你传给find()作为参数的字符串可以超过一个字符。find()返回的整数将会是这个参数所在的位置第一个字符的索引。试着在交互式Shell里输入以下代码：


>>> 'hello'.find('ello')
1
>>> 'hello'.find('lo')
3
>>> 'hello hello'.find('e')
1
>>>



find()字符串方法可以看做in运算符的一个更加具体的版本。它不但告诉你一个字符串是否在另一个字符串里，而且告诉你在哪个位置上。

6.18 C组练习

你可以在http://invpy.com/hackingpractice6C
 找到练习。

6.19 回到代码

既然我们理解了if、elif、else语句，in运算符和find()字符串方法是如何工作的，理解凯撒加密法程序其他部分如何工作就更容易了。


caesarCipher.py 

26.     if symbol in LETTERS:
27.         # get the encrypted (or decrypted) number for this symbol
28.         num = LETTERS.find(symbol) # get the number of the symbol



如果symbol里的字符串（for语句已经把它设为单个字符）是大写字母，那么条件symbol in LETTERS将会是True。（还记得吗，我们在第22行通过message = message.upper()把message转换成了大写版本，因此symbol不可能是小写字母。）仅当symbol是标点符号或者数字字符串值时，如'?'或'4'，这个条件才会是False。

我们要检查symbol是否为大写字母，因为我们的程序只加密（或解密）大写字母。其他字符不会加密（或解密），直接添加到translated。

第26行的if语句后面有一个新的代码块。如果你往下看这个程序，你会发现这个代码块一路延伸到第42行。第44行的else语句与第26行的if语句配对。


caesarCipher.py 

29.         if mode == 'encrypt':
30.             num = num + key
31.         elif mode == 'decrypt':
32.             num = num - key



既然我们已经把当前符号对应的数字保存到num里，那我们就可以在这上面做加密或解密的数学运算了。凯撒加密法通过把密钥的数字加到字母的数字进行加密，通过从字母的数字减去密钥的数字进行解密。

mode变量包含的字符串告诉程序应该加密还是解密。如果这个字符串是'encrypt'，那么第29行的if语句将会是True，而第30行将会执行（elif语句后面的代码块将会跳过）。如果这个字符串是'encrypt'以外的其他值，那么第29行的if语句的条件将会是False，程序的执行会继续检查elif语句的条件。

我们的程序就是这样得知什么时候加密（加上密钥）或者解密（减去密钥）的。如果程序员搞错了，把'pineapples'保存到第13行的mode变量里，那么第29和31行的两个条件都会是False，保存在num里的值不会有任何变化。（你可以自己试一下修改第13行，然后重新运行程序。）


caesarCipher.py 

34.         # handle the wrap-around if num is larger than the length of
35.         # LETTERS or less than 0
36.         if num >= len(LETTERS):
37.             num = num - len(LETTERS)
38.         elif num < 0:
39.             num = num + len(LETTERS)



还记得吗，我们用纸和铅笔实现凯撒加密法的时候，这个数字有时候会在加上或减去密钥之后大于或等于26，或者小于0。对于这些情况，我们会将这个数字减去或加上26，使这个数字“回调”。这个“回调”就是第36到第39行为我们的程序做的事情。

如果num大于或等于26，那么第36行的条件将会是True，第37行将会执行（第38行的elif语句将会跳过）。否则，Python会检查num是否小于0。如果这个条件是True，那么第39行将会执行。

凯撒加密法程序加上或减去26是因为这是字母表的字母个数。如果英语只有25个字母，那么“回调”将会加上或减去25。

注意，我们不是直接使用整数值26，而是使用len（LETTERS）。len（LETTERS）这个函数调用会返回整数值26，因此这个代码也能工作。但我们使用len（LETTERS）而不是26的原因，是不管LETTERS里有什么字符这个代码都能工作。

我们可以修改LETTERS里保存的值，以便我们加密或解密的不只是大写字母。本章末尾将会讲解如何做到。


caesarCipher.py 

41.         # add encrypted/decrypted number's symbol at the end of translated
42.         translated = translated + LETTERS[num]



num里的整数已被修改，它将会是加密（或解密）之后的字母在LETTERS里的索引。我们希望把这个加密/解密之后的字母添加到translated字符串末尾，因此，第42行使用字符串连接把它添加到translated的当前值末尾。


caesarCipher.py 

44.     else:
45.         # just add the symbol without encrypting/decrypting
46.         translated = translated + symbol



第44行有4个空格的缩进。如果你观察上面那些行的缩进，你会发现它是跟在第26行的if语句后面的。这个if和else语句之间有很多代码，但都属于第26行的if语句后面的代码块。如果那个if语句的条件为False，那么那个代码块将会跳过，程序的执行将会进入else语句的代码块，从第46行开始。（第45行会跳过，因为这是注释）。

这个代码块里只有一行代码。它把symbol字符串原封不动地添加到translated末尾。非字母字符串（如' '或'.'）就是这样，不加密或解密，直接添加到translated字符串的。

6.20 显示和复制加密/解密之后的字符串


caesarCipher.py 

48. # print the encrypted/decrypted string to the screen
49. print(translated)
50. 
51. # copy the encrypted/decrypted string to the clipboard
52. pyperclip.copy(translated)



第49行没有缩进，这意味着它是第26行开始的代码块（for循环的代码块）之后的第1行代码。当程序的执行到达第49行时，它遍历了message字符串里的每个字符，加密（或解密）这些字符，然后把它们添加到translated。

第49行调用print()函数在屏幕上显示translated字符串。注意，这是整个程序里唯一一次调用print()。计算机做了很多事情，加密message里的每个字母、处理回调和处理非字母字符。但用户不需要看到这些，用户只需要看到translated里的最终结果。

第52行调用pyperclip模块里的一个函数。这个函数的名字是copy()，它接受一个字符串参数。copy()是pyperclip模块里的函数，我们通过在函数名前加上pyperclip.告诉Python这点。如果我们输入copy（translated）而不是pyperclip.copy（translated），Python会向我们显示错误消息。

你可以在交互式Shell里输入这段代码，自己看看这个错误消息：


>>> copy('Hello')
Traceback (most recent call last):
  File "<stdin>", line 1, in <module>
NameError: name 'copy' is not defined
>>>



另外，如果你在调用pyperclip.copy()之前忘记import pyperclip这行代码，Python也会显示错误消息。试着在交互式Shell里输入这段代码：


>>> pyperclip.copy('Hello')
Traceback (most recent call last):
  File "<stdin>", line 1, in <module>
NameError: name 'pyperclip' is not defined
>>>



这就是整个凯撒加密法程序。当你运行它时，会发现你的计算机能在一秒之内执行整个程序和加密字符串。即使你输入一个很长很长的字符串保存到message变量里，你的计算机也能在一两秒内完成加密或解密消息。相比之下，使用索引轮盘或St. Cyr滑条来做需要好几分钟。这个程序甚至把加密之后的文字复制到剪贴板，这样用户就可以把它粘贴到邮件里发给别人了。

6.21 加密非字母字符

我们实现的凯撒加密法程序有一个问题，它不能加密非字母。比如说，如果你用密钥20加密字符串'The password is 31337.'，它会加密成'Dro zkccgybn sc 31337.'。这个加密之后的消息没有保密消息里的密码。我们可以修改程序加密字母以外的字符。

如果你修改保存在LETTERS里的字符串，包含大写字母以外的东西，那么这个程序也会加密它们。这是因为第26行的条件symbol in LETTERS将会是True。num的值会是这个新的更大的LETTERS常量的索引。“回调”需要加上或减去这个新的字符串的字符个数，但这已经处理好了，因为我们使用len（LETTERS）而不是直接在代码里输入26。（这就是为什么我们会这样编程。）

你唯一需要做出的修改是第16行的LETTERS赋值语句，并注释掉把message里的字母全部变成大写的第22行。


caesarCipher.py 

15. # every possible symbol that can be encrypted
16. LETTERS = ' !"#$%&\'()*+,-./0123456789:;<=>?@ABCDEFGHIJKLMNOPQRSTUVWXYZ [\\] ^_`a bcdefghijklmnopqrstuvwxyz{|}~'
17. 
18. # stores the encrypted/decrypted form of the message
19. translated = ''
20. 
21. # capitalize the string in message
22. #message = message.upper()



值得注意的是，新的字符串包含转义字符\'和\。你可以从http://invpy.com/ caesarCipher2.py
 下载这个程序的新版。

对我们的程序做出这样的修改就像给予我们一个密码轮盘或St. Cyr滑条，上面除了大写字母外，还有数字、标点符号和小写字母。

即使LETTERS的值在运行程序进行解密时和它加密消息的时候一样，这个值也不需要保密。只有密钥需要保密，而程序的其他部分（包括凯撒加密法程序的代码）都可以与全世界共享。

6.22 小结

你学了一些编程概念，读了不少章节，现在，你又有了一个加密程序。更重要的是，你能理解这个代码如何工作。

模块是Python程序，包含了我们可以使用的有用函数。要使用这些函数，你得先用import语句导入它们。要调用已导入的模块里的函数，在函数名前加上模块名和点号，如module.function()。

常量按照约定写成全部大写。常量的值不该修改（虽然不能阻止程序员写出这样的代码）。常量很有用，因为它们在你的程序里给特定值一个名称。

方法是附加到某个数据类型的值的函数。在字符串上调用upper()和lower()方法会返回字符串的大写或小写版本。在字符串上调用find()方法会返回一个整数，表示传给它的字符串参数在那个字符串里的位置。

for循环会迭代字符串值里的所有字符，每次迭代会把一个变量设为其中一个字符。if、elif和else语句可以根据条件是True还是False来执行对应的代码块。

in和not in运算符可以检查一个字符串是否在另一个字符串里，并据此计算得到True或False。

知道怎样编程，你就可以通过一种语言让计算机理解一个流程，如凯撒加密法。一旦计算机知道怎么做，它会做得比任何人都快，而且不会出错（除非是你编程里的错）。这是非常有用的技能，不过，凯撒加密法很容易被懂计算机编程的人破译。在下一章里，我们将使用我们的技能写一个凯撒加密法“破译器”，以便我们可以读懂别人加密的密文。那么，让我们继续下一章，学习如何破译加密吧。








第7章 暴力破译凯撒加密法


本章主要内容：
 `


	柯克霍夫原则和香农格言；

	暴力破译技术；

	range()函数；

	字符串格式化（字符串插值）。



7.1 破译加密

我们可以通过一种叫作“暴力破译”的密码分析技术来破译凯撒加密法。因为我们的密码破译程序可以有效应对凯撒加密法，所以你不应该用它来加密你的秘密信息。

理想情况下，密文不会落入别人的手。但柯克霍夫原则（以19世纪的密码学家Auguste Kerckhoffs［见图7-1］命名）认为，即使别人知道加密原理，也有密文（也就是除了密钥的其他东西），加密应该还是安全的。”这被20世纪的数学家Claude Shannon（见图7-2）重述为香农格言：“敌人知道系统。”

[image: Picture 103]


图7-1 Auguste Kerckhoffs 1835年1月19日—1903年8月9日“加密系统应该是安全的，即使这个系统除了密钥之外的一切都为大家所知”

[image: Picture 104]


图7-2 Claude Shannon1916年4月30日—2001年2月24日敌人知道系统”

7.2 暴力破译

没有什么可以阻止密码破译者猜测一个密钥，然后用这个密钥解密密文，查看输出，如果这不是正确的密钥，就继续尝试下一个密钥。这种尝试每个可能的解密密钥的技术叫做暴力破译。这不是一项很复杂的破译技术，但经过充分努力（计算机会代劳）就能破译凯撒加密法。

7.3 凯撒加密法破译程序的源代码

点击File\New Window，打开一个新的文件编辑器窗口。在文件编辑器里输入以下代码，然后把它保存为caesarHacker.py。按F5键运行程序。注意，你得先下载pyperclip.py模块，把它放在和caesarHacker.py文件一样的目录里。你可以从http://invpy.com/pyperclip.py
 下载这个文件
[1]

 。


Source code for caesarHacker.py

 1. # Caesar Cipher Hacker
 2. # http://inventwithpython.com/hacking (BSD Licensed)
 3. 
 4. message = 'GUVF VF ZL FRPERG ZRFFNTR.'
 5. LETTERS = 'ABCDEFGHIJKLMNOPQRSTUVWXYZ'
 6. 
 7. # loop through every possible key
 8. for key in range(len(LETTERS)):
 9. 
10.     # It is important to set translated to the blank string so that the
11.     # previous iteration's value for translated is cleared.
12.     translated = ''
13. 
14.     # The rest of the program is the same as the original Caesar program:
15. 
16.     # run the encryption/decryption code on each symbol in the message
17.     for symbol in message:
18.         if symbol in LETTERS:
19.             num = LETTERS.find(symbol) # get the number of the symbol
20.             num = num - key
21. 
22.             # handle the wrap-around if num is 26 or larger or less than 0
23.             if num < 0:
24.                 num = num + len(LETTERS)
25. 
26.             # add number's symbol at the end of translated
27.             translated = translated + LETTERS[num]
28. 
29.         else:
30.             # just add the symbol without encrypting/decrypting
31.             translated = translated + symbol
32. 
33.     # display the current key being tested, along with its decryption
34.     print('Key #%s: %s' % (key, translated))



你可以看到很多代码和原来的凯撒加密法程序一样。这是因为凯撒加密法破译程序执行了相同的解密步骤。

7.4 运行凯撒加密法破译程序

下面是凯撒加密法破译程序的运行结果。它尝试破译密文“GUVF VF ZL FRPERG ZRFFNTR.”。注意，密钥13的解密输出是普通英文，所以原来的加密密钥一定是13。


Key #0: GUVF VF ZL FRPERG ZRFFNTR.
Key #1: FTUE UE YK EQODQF YQEEMSQ.
Key #2: ESTD TD XJ DPNCPE XPDDLRP.
Key #3: DRSC SC WI COMBOD WOCCKQO.
Key #4: CQRB RB VH BNLANC VNBBJPN.
Key #5: BPQA QA UG AMKZMB UMAAIOM.
Key #6: AOPZ PZ TF ZLJYLA TLZZHNL.
Key #7: ZNOY OY SE YKIXKZ SKYYGMK.
Key #8: YMNX NX RD XJHWJY RJXXFLJ.
Key #9: XLMW MW QC WIGVIX QIWWEKI.
Key #10: WKLV LV PB VHFUHW PHVVDJH.
Key #11: VJKU KU OA UGETGV OGUUCIG.
Key #12: UIJT JT NZ TFDSFU NFTTBHF.
Key #13: THIS IS MY SECRET MESSAGE.
Key #14: SGHR HR LX RDBQDS LDRRZFD.
Key #15: RFGQ GQ KW QCAPCR KCQQYEC.
Key #16: QEFP FP JV PBZOBQ JBPPXDB.
Key #17: PDEO EO IU OAYNAP IAOOWCA.
Key #18: OCDN DN HT NZXMZO HZNNVBZ.
Key #19: NBCM CM GS MYWLYN GYMMUAY.
Key #20: MABL BL FR LXVKXM FXLLTZX.
Key #21: LZAK AK EQ KWUJWL EWKKSYW.
Key #22: KYZJ ZJ DP JVTIVK DVJJRXV.
Key #23: JXYI YI CO IUSHUJ CUIIQWU.
Key #24: IWXH XH BN HTRGTI BTHHPVT.
Key #25: HVWG WG AM GSQFSH ASGGOUS.



7.5 这个程序如何工作


caesarHacker.py 

 1. # Caesar Cipher Hacker
 2. # http://inventwithpython.com/hacking (BSD Licensed)
 3. 
 4. message = 'GUVF VF ZL FRPERG ZRFFNTR.'
 5. LETTERS = 'ABCDEFGHIJKLMNOPQRSTUVWXYZ'



破译程序会创建一个message变量保存程序尝试解密的密文字符串。LETTERS常量包含这个加密法可以加密的每个字符。我们尝试破译的密文是用凯撒加密法程序加密的，LETTERS的值要和那个程序里使用的LETTERS的值完全一致，否则破译程序不会工作。

7.6 range()函数


caesarHacker.py 

 7. # loop through every possible key
 8. for key in range(len(LETTERS)):



第8行的for循环不是迭代一个字符串值，而是迭代range()函数的返回值。range()函数接受一个整数参数，返回一个区间数据类型的值。这些区间值可以在for循环里使用，迭代特定数字的次数。试着在交互式Shell里输入以下代码：


>>> for i in range(4):
...   print('Hello')
...
Hello
Hello
Hello
Hello
>>>



具体地说，range()函数返回的区间值会把for循环的变量设为从整数0到传给range()的参数，但不包括这个参数。试着在交互式Shell里输入以下代码：


>>> for i in range(6):
...   print(i)
...
0
1
2
3
4
5
>>>



第8行的for循环会把key变量的值设为从0到26（不包括26）。我们不是直接把26这个值硬编码到我们的程序里，而是使用len（LETTERS）的返回值，这样即使我们修改LETTERS，程序仍会工作。至于为什么，请看上一章的“加密非字母字符”。

程序第一次通过这个循环时，会把key设为0，使用密钥0解密message里的密文。（for循环里的代码负责解密。）在第8行的for循环的下一次迭代里，用来解密的key会被设为1。

你也可以向range()函数传递两个整数参数，而不只是一个。第一个参数是区间开始的地方，第二个参数是区间结束的地方（但第二个参数不包含在内）。两个参数用逗号分隔：


>>> for i in range(2, 6):
...   print(i)
...
2
3
4
5
>>>



range()调用计算得到“区间对象”数据类型的一个值。

7.7 回到代码


caesarHacker.py 

 7. # loop through every possible key
 8. for key in range(len(LETTERS)):
 9. 
10.     # It is important to set translated to the blank string so that the
11.     # previous iteration's value for translated is cleared.
12.     translated = ''



第12行的translated被设为空字符串。接下来的几行解密代码会把解密之后的文字添加到translated字符串末尾。在for循环开始的时候把translated重设为空字符串是很重要的，否则，解密之后的文字会被添加到上一次迭代解密之后留在translated里的文字。


caesarHacker.py 

14.     # The rest of the program is the same as the original Caesar program:
15. 
16.     # run the encryption/decryption code on each symbol in the message
17.     for symbol in message:
18.         if symbol in LETTERS:
19.             num = LETTERS.find(symbol) # get the number of the symbol



第17行到第31行和上一章的凯撒加密法程序里的代码几乎完全一样。它稍微简单一些，因为这个代码只要解密，不必兼顾解密和加密。

首先，我们遍历第17行的message里保存的密文字符串里的每个符号。在这个循环的每次迭代里，第18行会检查symbol是否为大写字母（也就是它会在只包含大写字母的LETTERS常量里），如果是，解密它。第19行使用find()方法找到symbol在LETTERS里的位置，把它保存在一个叫做num的变量里。


caesarHacker.py 

20.             num = num - key
21. 
22.             # handle the wrap-around if num is 26 or larger or less than 0
23.             if num < 0:
24.                 num = num + len(LETTERS)



接着，我们把第20行的num减去密钥。（还记得吗，在凯撒加密法里，减去密钥可以解密，加上密钥可以加密。）如果导致num变成小于0，则需要“回调”。第23行检查是否小于0，如果小于0，就加上26（也就是len（LETTERS）的返回值）。


caesarHacker.py 

26.             # add number's symbol at the end of translated
27.             translated = translated + LETTERS[num]



既然num已被修改，LETTERS[num]将会计算得到解密之后的符号。第27行把这个符号添加到translated里保存的字符串末尾。


caesarHacker.py 

29.         else:
30.             # just add the symbol without encrypting/decrypting
31.             translated = translated + symbol



当然，如果第18行的条件为False，也就是symbol不在LETTERS里，我们就不用解密这个符号了。如果你观察第29行的else语句的缩进，你会发现这个else语句匹配第18行的if语句。

第31行只是不加修改地把symbol添加到translated末尾。

7.8 字符串格式化


caesarHacker.py 

33.     # display the current key being tested, along with its decryption
34.     print('Key #%s: %s' % (key, translated))



虽然第34行是我们的凯撒加密法破译程序里仅有的一次print()函数调用，但是它会输出多行内容，因为第8行的for循环每次迭代都会调用。

print()函数调用的参数我们未曾见过。这个字符串值使用了字符串格式化（又称字符串插值）。使用%s文字的字符串格式化可以把一个字符串放入另一个字符串。字符串里的第一个%s会被字符串末尾的%后面的括号里的第一个值替换。

试着在交互式Shell里输入以下代码：


>>> 'Hello %s!' % ('world')
'Hello world!'
>>> 'Hello ' + 'world' + '!'
'Hello world!'
>>> 'The %s ate the %s that ate the %s.' % ('dog', 'cat', 'rat')
'The dog ate the cat that ate the rat.'
>>>



字符串格式化通常比使用+运算符的字符串连接更容易输入，尤其是对于较长的字符串。字符串格式化的一个好处是，和字符串连接不同，你可以在字符串里插入非字符串值，如整数。试着在交互式Shell里输入以下代码：


>>> '%s had %s pies.' % ('Alice', 42)
'Alice had 42 pies.'
>>> 'Alice' + ' had ' + 42 + ' pies.'
Traceback (most recent call last):
  File "<stdin>", line 1, in <module>
TypeError: Can't convert 'int' object to str implicitly
>>>



第34行使用字符串格式化创建一个字符串，同时包含key变量和translated变量里的值。因为key保存了一个整数值，所以我们使用字符串格式化把它放进传给print()的字符串值。

7.9 A组练习

你可以在http://invpy.com/hackingpractice7A
 找到练习。

7.10 小结

凯撒加密法的最大问题是缺乏大量用于加密消息的不同密钥。任何计算机都能轻易使用全部26个密钥进行解密，只要密码破译者花些时间看一遍就能找出英文版本。要让我们的消息更安全，我们需要一个具备更多可能密钥的加密法。下一章的换位加密法就可以满足这点。




[1]
 　译者注：其实这个代码里没有用到pyperclip.py模块。








第8章 使用换位加密法加密


本章主要内容：



	使用def语句创建函数；

	main()函数；

	参数；

	全局作用域和本地作用域，全局变量和本地变量；

	global语句；

	列表数据类型，以及列表与字符串的相似之处；

	list()函数；

	列表的列表；

	增强赋值运算符（+=、-=、*=、/=）；

	join()字符串方法；

	返回值和return语句；

	特殊的　
 name　
 变量。



凯撒加密法并不安全。计算机毫不费力就能暴力破译所有26个可能的密钥。换位加密法具备更多可能的密钥，更难暴力破译。

8.1 换位加密法

换位加密法不是把字符替换成其他字符，而是搞乱消息符号的顺序，使原来的消息不可读。在我们开始写代码之前，让我们用铅笔和纸加密“Common sense is not so common.”这条消息。算上空格和标点符号，这条消息包含30个字符。我们将使用数字8作为密钥。

第一步是画出一行个数等于密钥的格子。我们会画8个格子，因为我们这个例子的密钥是8。




	　
	　
	　
	　
	　
	　
	　
	　





第二步是把你希望加密的消息写入格子，每个格子写入一个字符。记住，空格也是字符（本书在格子里写（s）表示空格，以便它看上去不是一个空格子）。




	C
	o
	m
	m
	o
	n
	(s)
	s





我们只有8个格子，但这条消息里有30个字符。当格子用完时，在第一行下面再画一行8个格子。不断创建新行，直到你写完整条消息。
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我们把最后一行的最后两个格子涂成灰色是为了提醒我们忽略它们。密文是从左上角的格子往下读取这一列的字符。“C”“e”“n”和“o”是第一列的字符。当你到达某一列的最后一行时，移到右边那一列的第一行。下一列字符是“o”“n”“o”“m”，忽略灰色的格子。

密文是“Cenoonommstmme oo snnio. s s c”，它的混乱程度足以避免别人看一下就弄清原来的消息。


加密的步骤如下：


1．数一下消息里的字符个数。

2．画一行个数等于密钥的格子。（比如说，密钥是12，格子就有12个。）

3．从左到右开始填充格子，每个格子填一个字符。

4．当你用完格子还有字符剩下时，再加一行格子。

5．把最后一行剩下不用的格子涂成灰色。

6．从最上角开始往下写出字符。当你到达这一行的底部后，移到右边那一列。跳过任何灰色的格子。这就是密文。

8.2 A组练习

你可以在http://invpy.com/hackingpractice8A
 找到练习。

8.3 换位加密法加密程序

使用纸和铅笔加密需要进行大量的工作，容易出错。让我们看一下实现了换位加密法的加密程序（解密程序会在本章稍后演示）。

然而，使用计算机程序有一个小问题。如果密文末尾有空格字符，很难看出它们，因为它们只是空白。要解决这个问题，程序会在密文末尾加上一个|字符。（|字符叫做“管道”字符，位于键盘的Enter键上方。）比如说：


Hello|   # There are no spaces at the end of the message.
Hello |  # There is one space at the end of the message.
Hello  | # There are two spaces at the end of the message.



8.4 换位加密法加密程序的源代码

点击File\New Window，打开一个新的文件编辑器窗口。在文件编辑器里输入以下代码，然后把它保存为transpositionEncrypt.py。按F5键运行程序。注意，你得先下载pyperclip.py模块，把它放在和transpositionEncrypt.py文件相同的目录里。你可以从http://invpy.com/ pyperclip.py
 下载这个文件。


Source cocle for transpositionEncrypt.py

 1. # Transposition Cipher Encryption
 2. # http://inventwithpython.com/hacking (BSD Licensed)
 3. 
 4. import pyperclip
 5. 
 6. def main():
 7.     myMessage = 'Common sense is not so common.'
 8.     myKey = 8
 9. 
10.     ciphertext = encryptMessage(myKey, myMessage)
11. 
12.     # Print the encrypted string in ciphertext to the screen, with
13.     # a | (called "pipe" character) after it in case there are spaces at
14.     # the end of the encrypted message.
15.     print(ciphertext + '|')
16. 
17.     # Copy the encrypted string in ciphertext to the clipboard.
18.     pyperclip.copy(ciphertext)
19. 
20. 
21. def encryptMessage(key, message):
22.     # Each string in ciphertext represents a column in the grid.
23.     ciphertext = [''] * key
24. 
25.     # Loop through each column in ciphertext.
26.     for col in range(key):
27.         pointer = col
28. 
29.         # Keep looping until pointer goes past the length of the message.
30.         while pointer < len(message):
31.             # Place the character at pointer in message at the end of the
32.             # current column in the ciphertext list.
33.             ciphertext[col] += message[pointer]
34. 
35.             # move pointer over
36.             pointer += key
37. 
38.     # Convert the ciphertext list into a single string value and return it.
39.     return ''.join(ciphertext)
40. 
41. 
42. # If transpositionEncrypt.py is run (instead of imported as a module) call
43. # the main() function.
44. if __name__ == '__main__':
45.     main()



8.5 运行换位加密法加密程序

当你运行上面的程序时，它会产生以下输出：


Cenoonommstmme oo snnio. s s c|



这个密文（除了末尾的管道字符）也会被复制到剪贴板，你可以把它粘贴到邮件里发给别人。如果你希望加密不同的消息或者使用不同的密钥，可以修改第7行和第8行赋给myMessage变量和myKey变量的值。然后再次运行程序。

8.6 这个程序如何工作


transpositionEncrypt.py 

 1. # Transposition Cipher Encryption
 2. # http://inventwithpython.com/hacking (BSD Licensed)
 3. 
 4. import pyperclip



换位加密法程序和凯撒加密法程序一样会把加密之后的文字复制到剪贴板。因此，我们得先导入pyperclip模块，以便它可以调用pyperclip.copy()。

8.7 使用def语句创建你自己的函数


transpositionEncrypt.py 

 6. def main():
 7.     myMessage = 'Common sense is not so common.'
 8.     myKey = 8



函数（如print()）是你程序里的一种迷你程序。当函数被调用时，执行会移到函数里的代码，然后返回到函数调用之后的那行。你可以使用def语句创建你自己的函数，就像第6行那样。

第6行的def语句不是调用名为main()的函数。def语句表示我们正在创建（或者说定义）一个新的名为main()的函数，我们会在程序后面调用它。当执行到达def语句时，Python会定义
 这个函数。接着，我们会像调用其他函数那样调用它。当我们调用这个函数时，执行会移到def语句后面的代码块里。

打开一个新的文件编辑器窗口，在里面输入以下代码：


Source code for helloFunction.py

1. def hello():
2.     print('Hello!')
3.     total = 42 + 1
4.     print('42 plus 1 is %s' % (total))
5. print('Start!')
6. hello()
7. print('Call it again.')
8. hello()
9. print('Done.')



把这个程序保存为helloFunction.py，然后按F5键运行它。输出如下：


Start!
Hello!
42 plus 1 is 43
Call it again.
Hello!
42 plus 1 is 43
Done.



当helloFunction.py程序运行时，执行会从顶部开始。第一行是定义了hello()函数的def语句。执行跳过def语句后面的代码块，执行print（'Start!'）这一行。这就是为什么当我们运行程序时，'Start!'是第一个输出的字符串的原因。

print（'Start!'）后面那行是我们的hello()函数的调用。程序的执行跳到第2行，也就是hello()函数的代码块里的第一行。这个函数会使'Hello!'和'42 plus 1 is 43'字符串输出到屏幕上。

当程序的执行到达def语句的底部时，执行会跳回原先调用这个函数的那行后面的那行（第7行）。在helloFunction.py里是print（'Call it again.'）那行。第8行是hello()函数的另一次调用。程序的执行会跳入hello()函数，再次执行那里的代码。这就是为什么'Hello!'和'42 plus 1 is 43'会在屏幕上显示两次的原因。

在那个函数返回到第9行之后，print（'Done.'）那行就会执行。这是我们的程序里的最后一行，于是程序结束。

8.8 程序的main()函数


transpositionEncrypt.py 

 6. def main():
 7.     myMessage = 'Common sense is not so common.'
 8.     myKey = 8



本书余下的程序都有一个名为main()的函数，它是在程序开始的时候调用的。原因会在本章末尾解释，但现在只要知道本书的程序里的main()函数总是在程序运行不久之后调用的。

第7行和第8行的myMessage变量和myKey变量会保存要加密的明文消息和用于加密的密钥。


transpositionEncrypt.py 

10.     ciphertext = encryptMessage(myKey, myMessage)



进行实际加密工作的代码放在第21行定义的encryptMessage()函数。这个函数接受两个参数：表示密钥的整数值和表示要加密的消息的字符串值。当我们向一个函数调用传递多个参数时，要用逗号分隔参数。

encryptMessage()的返回值是加密之后的密文的字符串值。（这个函数的代码会在后面解释。）这个字符串会被保存在ciphertext变量里。


transpositionEncrypt.py 

12.     # Print the encrypted string in ciphertext to the screen, with
13.     # a | (called "pipe" character) after it in case there are spaces at
14.     # the end of the encrypted message.
15.     print(ciphertext + '|')
16.
17.     # Copy the encrypted string in ciphertext to the clipboard.
18.     pyperclip.copy(ciphertext)



第15行把密文消息输出到屏幕，第18行把它复制到剪贴板。程序还在消息末尾输出一个|字符（叫做“管道”字符），以便用户识别出密文末尾的任何空格字符。

第18行是main()函数的最后一行。在它执行之后，程序的执行将会返回到调用它的那行后面的一行。main()的调用在第45行，是程序里的最后一行，因此，在执行从main()返回之后，程序就会退出。

8.9 形参


transpositionEncrypt.py 

21. def encryptMessage(key, message):



encryptMessage()函数里的代码进行实际加密工作。encryptMessage()的def语句旁边括号里的key和message表明encryptMessage()函数接受两个形参。

形参（parameter）是在函数被调用时包含被传递实参（argument）的变量。形参会在函数返回时自动删除。（就像变量在程序退出时会消失一样。）

当encryptMessage()函数在第10行被调用时，两个实参值会被传递（第10行的myKey和myMessage里的值）。这些值会在执行移到函数的顶部时赋值给key形参和message形参。

形参是def
 语句的括号里的变量名。实参是函数调用期间传入括号里的值。

如果你在调用函数时传递的实参比函数的形参多或者少，Python会显示错误消息。试着在交互式Shell里输入以下代码：


>>> len('hello', 'world')
Traceback (most recent call last):
  File "<stdin>", line 1, in <module>
TypeError: len() takes exactly one argument (2 given)
>>> len()
Traceback (most recent call last):
  File "<stdin>", line 1, in <module>
TypeError: len() takes exactly one argument (0 given)
>>>



8.10 对形参的修改只存在于函数之内

看一下这个程序，它定义了一个名为func()的函数，然后调用它：


def func(param):
    param = 42
spam = 'Hello'
func(spam)
print(spam)



当你运行这个程序时，最后一行的print()调用输出的是'Hello'，而不是42。当使用spam作为实参调用func()时，spam变量未被传入func()函数，也未被赋值42。spam里的值被复制并赋给param。在函数里对param做出的任何修改都不会改变spam变量里的值。

（这条规则的一个例外是在你传递某种被称为列表或者字典的值时，这会在10.6节介绍。）

理解这点很重要。“传入”函数调用的实参值是复制
 给形参的。因此，如果形参被修改，提供实参值的变量不会改变。

8.11 全局作用域和本地作用域里的变量

你可能希望知道，既然我们在main()函数里已经有了myKey变量和myMessage变量，为什么还要使用key和message参数呢。这是因为myKey和myMessage在main()函数的本地作用域里，不能在main()函数以外使用。

每次调用一个函数就会创建一个本地作用域。在函数调用期间创建的变量存在于这个本地作用域里。参数总是存在于一个本地作用域里。当函数返回时，本地作用域将被销毁，本地变量也会消失。本地作用域里的变量对于全局变量来说是一个独立的变量，即使两个变量有着相同的名字。

在每个函数以外创建的变量存在于全局作用域。当程序退出时，全局作用域将被销毁，程序里的所有变量也会消失。（反转加密法程序和凯撒加密法程序里的所有变量都是全局的。）

8.12 global语句

如果你希望在函数里赋值的变量是全局变量而不是本地变量，可以把带有变量名的global语句放在def语句之后的第一行。

以下规则决定了一个变量是全局变量（也就是存在于全局作用域里的变量）还是本地变量（也就是存在于函数调用的本地作用域里的变量）：

1．在所有函数以外的变量总是全局变量。

2．如果函数里的变量从未在赋值语句里使用，那么它是全局变量。

3．如果函数里的变量未在global语句里使用，但在赋值语句里使用，那么它是本地变量。

4．如果函数里的变量在global语句里使用，那么当它在那个函数里使用时，它是全局变量。

举个例子吧。输入下面这个小程序，把它保存为scope.py，然后按F5运行：


Source code for scope.py

 1. spam = 42
 2. 
 3. def eggs():
 4.     spam = 99 # spam in this function is local
 5.     print('In eggs():', spam)
 6. 
 7. def ham():
 8.     print('In ham():', spam) # spam in this function is global
 9. 
10. def bacon():
11.     global spam # spam in this function is global
12.     print('In bacon():', spam)
13.     spam = 0
14. 
15. def CRASH():
16.     print(spam) # spam in this function is local
17.     spam = 0
18. 
19. print(spam)
20. eggs()
21. print(spam)
22. ham()
23. print(spam)
24. bacon()
25. print(spam)
26. CRASH()



程序会在Python执行第16行时崩溃，输出如下：


42
In eggs(): 99
42
In ham(): 42
42
In bacon(): 42
0
Traceback (most recent call last):
  File "C:\scope.py", line 27, in <module>
    CRASH()
  File "C:\scope.py", line 16, in CRASH
    print(spam)
UnboundLocalError: local variable 'spam' referenced before assignment



当spam变量在第1、19、21、23和25行使用时，它在所有函数以外，因此它是名为spam的全局变量。在eggs()函数里，spam变量在第4行被赋值为整数99，因此Python把这个spam变量看做名为spam的本地变量。Python认为这个本地变量和同样名为spam的全局变量完全不同。在第4行被赋值为99对全局spam变量里保存的值没有影响，因为它们是不同的变量（它们只是恰好有着相同的名字）。

第8行的ham()函数里的spam变量在那个函数里从未在赋值语句里使用，因此它是全局变量spam。

bacon()函数里的spam变量在global语句里使用，因此我们知道它是名为spam的全局变量。第13行的spam = 0赋值语句会改变全局spam变量的值。

CRASH()函数里的spam变量在赋值语句（而不是global语句）里使用，因此那个函数里的spam变量是本地变量。然而，在第17行被复制之前，它在第16行的print()函数调用里使用了。这就是为什么调用CRASH()函数会导致我们的程序出现崩溃，并显示UnboundLocalError: local variable 'spam' referenced before assignment错误。

让全局变量和本地变量有着相同的名字容易造成混乱，即使你记得区分全局变量和本地变量的规则，你最好还是使用不同的名字。

8.13 B组练习

你可以在http://invpy.com/hackingpractice8B
 找到练习。

8.14 列表数据类型


transpositionEncrypt.py 

22.     # Each string in ciphertext represents a column in the grid.
23.     ciphertext = [''] * key



第23行使用了一种新的数据类型，叫做列表数据类型。列表值可以包含其他值。正如字符串以引号为开始和结束，列表值以左括号[为开始，以右括号]为结束。保存在列表里的值放在括号里。如果列表里有超过一个值，那么这些值要用逗号分隔。

在交互式Shell里输入以下代码：


>>> animals = ['aardvark', 'anteater', 'antelope', 'albert']
>>> animals
['aardvark', 'anteater', 'antelope', 'albert']
>>>



animals变量保存了一个列表值，在这个列表值里有4个字符串值。列表里的单个值又称为项。当我们需要保存很多值但又不想为每个值创建变量时，列表就派上用场了。否则，我们就要这样做了：


>>> animals1 = 'aardvark'
>>> animals2 = 'anteater'
>>> animals3 = 'antelope'
>>> animals4 = 'albert'
>>>



这会导致所有字符串很难当做一组来使用，尤其是你有成千上万个不同的值希望保存在一个列表里时。

你能对字符串做的很多事也能对列表做。比如说，索引操作和分片操作在列表上的使用方式和它们在字符串值上的一样。这个索引指向的不是字符串里的单个字符，而是列表里的一个项。试着在交互式Shell里输入以下代码：


>>> animals = ['aardvark', 'anteater', 'antelope', 'albert']
>>> animals[0]
'aardvark'
>>> animals[1]
'anteater'
>>> animals[2]
'antelope'
>>> animals[3]
'albert'
>>> animals[1:3]
['anteater', 'antelope']
>>>



记住，第一个索引是0而不是1。在字符串值上使用分片会给你一个字符串值，它是原来的字符串的一部分，在列表值上使用分片也会给你一个列表值，它是原来的列表的一部分。

for循环也能迭代列表里的值，正如它能迭代字符串里的字符一样。保存在for循环的变量里的值是列表里的单个值。试着在交互式Shell里输入以下代码：


>>> for spam in ['aardvark', 'anteater', 'antelope', 'albert']:
...   print('For dinner we are cooking ' + spam)
...
For dinner we are cooking aardvark
For dinner we are cooking anteater
For dinner we are cooking antelope
For dinner we are cooking albert
>>>



8.15 使用list()函数把区间对象转换成列表

如果你需要一个包含递增整数值的列表值，你可以像以下代码一样使用for循环构建一个列表值：


>>> myList = []
>>> for i in range(10):
...   myList = myList + [i]
...
>>> myList
[0, 1, 2, 3, 4, 5, 6, 7, 8, 9]
>>>



但是，直接使用list()函数从range()函数返回的区间对象构建列表更简单：


>>> myList = list(range(10))
>>> myList
[0, 1, 2, 3, 4, 5, 6, 7, 8, 9]
>>>



list()函数还能把字符串转换成列表值。这个列表会包含原来的字符串里的每个字符：


>>> myList = list('Hello world!')
>>> myList
['H', 'e', 'l', 'l', 'o', ' ', 'w', 'o', 'r', 'l', 'd', '!']
>>>



在这个程序里，我们不会在字符串或区间对象上使用list()函数，但本书后面会出现这样的用法。

8.16 重新赋值列表里的项

列表里的项也能被修改。索引可以在普通赋值语句里使用。试着在交互式Shell里输入以下代码：


>>> animals = ['aardvark', 'anteater', 'antelope', 'albert']
>>> animals
['aardvark', 'anteater', 'antelope', 'albert']
>>> animals[2] = 9999
>>> animals
['aardvark', 'anteater', 9999, 'albert']
>>>



8.17 重新赋值字符串里的字符

虽然你可以重新赋值列表里的项，但是你不能重新赋值字符串值里的字符。试着在交互式Shell里输入以下代码，你会看到这个错误：


>>> 'Hello world!'[6] = 'x'
Traceback (most recent call last):
  File "<stdin>", line 1, in <module>
TypeError: 'str' object does not support item assignment
>>>



要改变字符串里的字符，可以使用分片。试着在交互式Shell里输入以下代码：


>>> spam = 'Hello world!'
>>> spam = spam[:6] + 'x' + spam[7:]
>>> spam
'Hello xorld!'
>>>



8.18 列表的列表

列表值还可以包含其他列表值。试着在交互式Shell里输入以下代码：


>>> spam = [['dog', 'cat'], [1, 2, 3]]
>>> spam[0]
['dog', 'cat']
>>> spam[0][0]
'dog'
>>> spam[0][1]
'cat'
>>> spam[1][0]
1
>>> spam[1][1]
2
>>>



用于spam[0][0]的双重索引括号之所以工作，是因为spam[0]计算得到['dog'，'cat']，而['dog'，'cat'][0]计算得到'dog'。你甚至可以再用一组索引括号，因为字符串值也能使用：


>>> spam = [['dog', 'cat'], [1, 2, 3]]
>>> spam[0][1][1]
'a'
>>>



假设我们有一个列表的列表保存在一个名为x的变量里。图8-1显示x里的每个项的索引。注意，x[0]、x[1]、x[2]和x[3]指向列表值。

[image: Picture 15]


图8-1 列表的列表，每个项都标记了索引

8.19 C组练习

你可以在http://invpy.com/hackingpractice8C
 找到练习。

8.20 在列表上使用len()和in运算符

我们之前使用len()函数获知字符串里有多少个字符（也就是字符串的长度）。len()函数也能用在列表值上，返回一个整数表示列表里有多少个项。

试着在交互式Shell里输入以下代码：


>>> animals = ['aardvark', 'anteater', 'antelope', 'albert']
>>> len(animals)
4
>>>



我们之前使用in运算符判断一个字符串是否存在于另一个字符串值里。in运算符也能用来判断一个值是否存在于一个列表里。试着在交互式Shell里输入以下代码：


>>> animals = ['aardvark', 'anteater', 'antelope', 'albert']
>>> 'anteater' in animals
True
>>> 'anteater' not in animals
False
>>> 'anteat' in animals
False
>>> 'delicious spam' in animals
False
>>>



正如一对彼此相邻的引号表示空字符串值，一对彼此相邻的括号表示空列表。试着在交互式Shell里输入以下代码：


>>> animals = [ ]
>>> len(animals)
0
>>>



8.21 使用+和*运算符的列表连接和复制

正如+和*运算符可以连接和复制字符串，相同的运算符也能连接和复制列表。试着在交互式Shell里输入以下代码：


>>> ['hello'] + ['world']
['hello', 'world']
>>> ['hello'] * 5
['hello', 'hello', 'hello', 'hello', 'hello']
>>>



关于字符串和列表之间的相似之处我们暂时介绍到这。你只需要记住，你能对字符串值做的大多数事情也能对列表值做。

8.22 D组练习

你可以在http://invpy.com/hackingpractice8D
 找到练习。

8.23 换位加密算法

我们需要把这些纸笔步骤翻译成Python代码。让我们看看使用密钥8加密字符串'Common sense is not so common.'。如果我们用铅笔和纸画出格子，它会是这样：
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把字符串里的每个字符的索引添加到格子里。（记住，索引从0而不是1开始。）
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我们从这些格子里可以看到第一列包含的字符在索引0、8、16和24的位置上（它们是'C'、'e'、'n'和'o'）。下一列包含的字符在索引1、9、17和25的位置上（它们是'o'、'n'、'o'和'm'）。我们可以发现一个规律：第n
 列包含的字符在索引0 + n
 、8 + n
 、16 + n
 和24 + n
 的位置上：
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第6列和第7列是例外，因为24 + 6和24 + 7大于29，这是我们的字符串里的最大索引。在这些情况下，我们只用0、8和16来加n
 （跳过24）。

数字0、8、16和24有什么特别之处吗？当我们从0开始加上密钥（在这个例子里是8）时就会得到这些数字。0 + 8得8，8 + 8得16，16 + 8得24，24 + 8得32，但因为32大于这条消息的长度，所以我们止于24。

因此，对于第n
 列的字符串，我们从索引n
 开始，不断地加上8（也就是密钥），得到下一个索引。我们不断地加上8，只要这个索引小于30（这条消息的长度），然后我们就移到下一列。

如果我们设想一个包含8个字符串的列表，里面的每个字符串都由每一列的字符组成，那么这个列表值将会是这样：


['Ceno', 'onom', 'mstm', 'me o', 'o sn', 'nio.', ' s ', 's c']



这是我们在Python代码里模拟格子的方式。首先，我们会创建一个包含空字符串的列表。这个列表包含的空字符串的个数等于密钥，因为每个字符串表示纸笔格子的一列。（我们的列表会有8个空字符串，因为我们的例子使用密钥8。）我们来看代码。


transpositionEncrypt.py 

22.     # Each string in ciphertext represents a column in the grid.
23.     ciphertext = [''] * key



ciphertext变量将会是一个包含字符串值的列表。ciphertext里的每个字符串将会表示网格的一列。因此ciphertext[0]是最左边那一列，ciphertext[1]是其右边那一列，如此类推。

这些字符串值将会包含放在网格的一列里的所有字符。让我们再看一次本章前面的“Common sense is not so common.”例子的网格（顶部已加上列号）：
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这个网格对应的ciphertext变量将会是这样：


>>> ciphertext = ['Ceno', 'onom', 'mstm', 'me o', 'o sn', 'nio.', ' s ', 's c']
>>> ciphertext[0]
'Ceno'



创建这个列表的第一步是，有多少列就在ciphertext列表里创建多少个空字符串。因为列数等于密钥，所以我们可以使用列表复制（list replication），将包含一个空字符串值的列表乘以key里的值。这就是第23行如何创建一个列表，使之包含正确个数的空字符串。


transpositionEncrypt.py 

25.     # Loop through each column in ciphertext.
26.     for col in range(key):
27.         pointer = col



下一步是把文字添加到ciphertext里的每个字符串。第26行的for循环会为每一列迭代一次，而col变量将会包含用于索引ciphertext的正确整数值。col变量将会在for循环的第一次迭代里设为0，在第二次迭代里设为1，接着设为2，如此类推。这样的话，表达式ciphertext[col]将会是网格的第col列字符串。

与此同时，pointer变量将会用做message变量里的字符串值的索引。在循环的每次迭代里，pointer都会从和col相同的值开始（这正是第27行所做的）。

8.24 增强赋值运算符

通常，当你把一个新的值赋给一个变量时，你可能希望它基于这个变量的当前值。为了做到这点，你把这个变量用做要计算和赋值给这个变量的表达式的一部分，就像这个交互式Shell里的例子：


>>> spam = 40
>>> spam = spam + 2
>>> print(spam)
42
>>>



但你可以换用+=增强赋值运算符作为一种快捷方式。试着在交互式Shell里输入以下代码：


>>> spam = 40
>>> spam += 2
>>> print(spam)
42
>>> spam = 'Hello'
>>> spam += ' world!'
>>> print(spam)
Hello world!
>>> spam = ['dog']
>>> spam += ['cat']
>>> print(spam)
['dog', 'cat']
>>>



spam += 2这条语句所做的事和spam = spam + 2完全相同，但是要输入的东西更短。+=和整数一起使用能做加法，和字符串一起使用能做字符串连接，和列表一起使用能做列表连接。表8-1列出了增强赋值运算符以及等效的写法：

表8-1 增强赋值运算符




	
增强赋值


	
等效的普通赋值







	
spam += 42


	
spam = spam + 42





	
spam -= 42


	
spam = spam - 42





	
spam *= 42


	
spam = spam * 42





	
spam /= 42


	
spam = spam / 42







8.25 回到代码


transpositionEncrypt.py 

29.         # Keep looping until pointer goes past the length of the message.
30.         while pointer < len(message):
31.             # Place the character at pointer in message at the end of the
32.             # current column in the ciphertext list.
33.             ciphertext[col] += message[pointer]
34.
35.             # move pointer over
36.             pointer += key



在从第26行开始的for循环里有一个while循环，从第30行开始。对于每一列，我们希望遍历原来的message变量，把每隔key个字符挑出来。（在我们这个例子里，我们希望每隔8个字符，因为我们使用8作为密钥。）在第27行的for循环的第一次迭代里，pointer被设为0。

当pointer里的值小于message字符串的长度时，我们希望把message[pointer]的字符添加到ciphertext里的第col个字符串末尾。每次经过循环时，我们都会在第36行把8（也就是key里的值）加到pointer上。第一次是message[0]，第二次是message[8]，第三次是message[16]，第四次是message[24]。这些字符都会连接到ciphertext[col]末尾（因为在第一次经过循环时col是0，所以这是ciphertext[0]）。

[image: Picture 53]


图8-2 在for循环的第一次迭代里，col被设为0，箭头指向了message[pointer]对应的位置

图8-2显示了在这些索引的位置上的字符，它们会连接起来得到字符串'Ceno'。记住，我们希望ciphertext里的值最终是这样：


>>> ciphertext = ['Ceno', 'onom', 'mstm', 'me o', 'o sn', 'nio.', ' s ', 's c']
>>> ciphertext[0]
'Ceno'
>>>



把'Ceno'保存为ciphertext列表里的第一个字符串是我们的第一步。

在for循环的下一次迭代里，col会被设为1（而不是0），pointer会从和col相同的值开始。现在，当我们在第30行的while循环的每次迭代里把8加到pointer上时，这些索引将会是1、9、17和25。

[image: Picture 56]


图8-3 在for循环的第二次迭代里，col被设为1，箭头指向了message[pointer]对应的位置

message[1]、message[9]、message[17]和message[25]会被连接到ciphertext[1]末尾得到字符串'onom'。这是网格的第二列。

一旦for循环完成其余列的循环，ciphertext里的值将是['Ceno'，'onom'，'mstm'，'me o'，'o sn'，'nio.'，' s '，'s c']。我们会用join()字符串方法把这个字符串列表转换成一个字符串。

8.26 join()字符串方法

join()方法会在后面的第39行使用。join()方法接受一个字符串列表，并返回一个字符串。这个字符串包含了列表里的所有字符串，连接起来（也就是合并）。调用join()方法的字符串会放在列表里的字符串之间。（大多数时候，我们会使用空字符串。）试着在交互式Shell里输入以下代码：


>>> eggs = ['dogs', 'cats', 'moose']
>>> ''.join(eggs)
'dogscatsmoose'
>>> ' '.join(eggs)
'dogs cats moose'
>>> 'XYZ'.join(eggs)
'dogsXYZcatsXYZmoose'
>>> ''.join(eggs).upper().join(eggs)
'dogsDOGSCATSMOOSEcatsDOGSCATSMOOSEmoose'
>>>



最后那个表达式''.join（eggs）.upper().join（eggs）看起来有点复杂，但如果你展开这个计算过程，每次一步，它将会是这样：

[image: Picture 48]


图8-4 计算''.join（eggs）.upper().join（eggs）的步骤

这就是为什么''.join（eggs）.upper().join（eggs）会返回字符串'dogsDOGSCATSMOOSE catsDOGSCATSMOOSEmoose'。

记住，不管一个表达式看起来多么复杂，你都可以一步一步地计算它，获得这个表达式计算可得的单个值。

8.27 返回值和return语句


transpositionEncrypt.py 

38.     # Convert the ciphertext list into a single string value and return it.
39.     return ''.join(ciphertext)



我们使用join()方法不像前面那个例子那么复杂。我们只在空字符串上调用join()，并传递ciphertext作为参数，以便ciphertext列表里的字符串可以合并起来（它们之前没有东西）。

还记得吗，一个函数（或方法）的调用总是计算得到一个值。我们说这是函数或方法的调用返回的值，或者说它是函数的返回值。当我们使用def语句创建我们自己的函数时，我们使用return语句告知我们函数的返回值是什么。

return语句是return关键字后面跟着要返回的值。我们也可以使用一个表达式而不是一个值。在这种情况下，返回值将是那个表达式计算得到的值。打开一个新的文件编辑器窗口，输入以下程序，把它保存为addNumbers.py，然后按F5键运行：


Source code for addNumbers.py

1. def addNumbers(a, b):
2.     return a + b
3. 
4. spam = addNumbers(2, 40)
5. print(spam)



当你运行这个程序时，输出如下：


42



这是因为函数调用addNumbers（2，40）将会计算得到42。addNumbers()里的return语句将计算表达式a + b，然后返回计算得到的值。这就是为什么addNumbers（2，40）计算得到42，这是保存在第4行的spam里的值，然后在第5行输出到屏幕。

8.28 E组练习

你可以在http://invpy.com/hackingpractice8E
 找到练习。

8.29 回到代码


transpositionEncrypt.py 

38.     # Convert the ciphertext list into a single string value and return it.
39.     return ''.join(ciphertext)



encryptMessage()函数的return语句返回一个字符串值，它是通过合并ciphertext列表里的所有字符串创建出来的。这个最终的字符串就是我们的加密代码的结果。

函数的好处是程序员只需知道函数做什么，而不必知道函数代码如何做。程序员知道，如果调用encryptMessage()函数，并向它传递一个整数和一个字符串给key和message参数，函数调用将计算得到一个加密之后的字符串。程序员不必知道encrypMessage()里的代码实际上是如何做到的。

8.30 特殊的　
 name　
 变量


transpositionEncrypt.py 

42. # If transpositionEncrypt.py is run (instead of imported as a module) call
43. # the main() function.
44. if __name__ == '__main__':
45.     main()



我们可以通过一个特殊的技巧把我们的换位加密法加密程序变成一个模块，这涉及main()函数和　
 name　
 变量。

当一个Python程序运行时，在你的程序的第一行代码运行之前，有一个特殊的变量叫做　
 name　
 （“name”前面和后面都有两条下划线）会被赋值为字符串值'　
 main　
 '（“main”前面和后面也有两条下划线）。

在我们的脚本文件末尾（更重要的是，在所有def语句之后），我们希望有一些代码检查　
 name　
 变量是否被赋值为'　
 main　
 '字符串。如果是，我们就调用main()函数。

事实上，当接下F5叙事运行换位加密法程序时，第44行的if语句是首先执行的代码（在第4行的import语句和第6、21行的def语句之后）。

我们这样设置代码的原因是，虽然Python会在程序运行时会把　
 name　
 设为'　
 main　
 '，但如果我们的程序被一个不同的Python程序导入，它会把它设为字符串'transpositionEncrypt'。这正是我们的程序如何得知它是作为程序运行还是作为模块导入到另一个程序的。

正如我们的程序导入pyperclip模块并调用里面的函数，其他程序可能希望导入transpositionEncrypt.py调用它的encryptMessage()函数。当一个import语句执行时，Python会在这个模块的名字末尾加上“.py”并查找文件。（这就是为什么import pyperclip会导入pyperclip.py文件。）

当一个Python程序被导入时，　
 name　
 变量会设为“.py”之前的文件名部分，然后运行这个程序。当我们的transportationEncrypt.py程序被导入时，我们希望让所有def语句运行（定义导入程序希望使用的encryptMessage()函数），但我们不希望让它调用main()函数，因为那样会执行加密代码，使用密钥8加密'Common sense is not so common.'。

这就是为什么我们把那部分代码放入一个函数（按照约定命名为main()），然后在程序末尾添加代码来调用main()。如果我们这样做，那么我们的程序既可以作为一个程序单独运行，也可以作为一个模块导入另一个程序。

8.31 密钥的大小和消息的长度

当消息的长度小于密钥的大小的两倍时将会怎样呢：
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当使用25作为密钥时，“Common sense is not so common.”消息加密成“Cmommomno.n sense is not so co”。部分消息并未加密！每当密钥的大小大于消息的长度的一半时就会这样，因为那会导致某些列只有一个字符，这部分消息的字符没有被打乱。

有鉴于此，换位加密法密钥的大小被限制为要小于加密消息长度的一半。消息越长，可以用来加密它的密钥就越多。

8.32 小结

本章介绍了很多新的编程概念。换位加密法程序比上一章的凯撒加密法程序要复杂得多（但也安全得多）。我们在本章里学到的新的概念、函数、数据类型和运算符，让我们能以更复杂的方式操作数据。记住，理解一行代码很多时候就是按照Python的方式一步一步地计算它。

我们可以把我们的代码放入函数，函数用def语句创建。实参值可以传给函数的形参。形参是本地变量。在所有函数以外的变量是全局变量。本地变量不同于全局变量，即使它们有着和全局变量相同的名字。

列表值可以保存多个其他值，包括其他列表值。你能对字符串做的很多事（如索引操作、分片操作和len()函数）也能对列表做。增强赋值运算符是常规赋值运算符的快捷方式。join()方法可以合并一个包含多个字符串的列表，返回一个字符串。

如果你对这些编程概念感到不熟悉，随时回来翻阅本章。在下一章里，我们将讲解使用换位加密法解密。








第9章 使用换位加密法解密


本章主要内容：



	使用换位加密法解密；

	math.ceil()、math.floor()和round()函数；

	and和or布尔运算符；

	真值表。




在阻止恐怖袭击和试图救出被绑架的孩子时，使用加密对于成败至关重要。


——Attorney General Janet Reno，1999年9月

和凯撒加密法不同，换位加密法的解密过程和加密过程非常不同。在本章里，我们将会创建一个独立的transpositionDecrypt.py程序用来处理解密。

9.1 在纸上使用换位加密法解密

假设我们发送密文“Cenoonommstmme oo snnio. s s c”给一个朋友（并且这个朋友已经知道密钥是8）。朋友解密这个密文的第一步是计算需要画多少个格子。为了得到这个数字，将密文消息的长度除以密钥，然后向上取整。我们的密文的长度是30个字符（和明文完全一样），密钥是8，因此计算30除以8得3.75。

3.75向上取整得4。这意味着我们需要画一个4列（我们刚算好的数字）8行（密钥）的网格。它看起来是这样的：




	
　


	
　


	
　


	
　







	
　


	
　


	
　


	
　





	
　


	
　


	
　


	
　





	
　


	
　


	
　


	
　





	
　


	
　


	
　


	
　





	
　


	
　


	
　


	
　





	
　


	
　


	
　


	
　





	
　


	
　


	
　


	
　







（注意，如果长度除以密钥得到一个整数，如30 / 5 = 6.0，那么6.0不会“向上取整”到7。）

我们需要计算的第二个东西是最右边那一列有多少个格子要涂灰。拿格子的总数（32）减去密文的长度（30），32 – 30 = 2，因此涂灰最右边那一列下面两个格子。




	
　


	
　


	
　


	
　







	
　


	
　


	
　


	
　





	
　


	
　


	
　


	
　





	
　


	
　


	
　


	
　





	
　


	
　


	
　


	
　





	
　


	
　


	
　


	
　





	
　


	
　


	
　


	
　





	
　


	
　


	
　


	
　







然后开始填充这些格子，每个格子填上密文的一个字符。从最上角开始向右填，就像我们在加密时做的那样。密文是“Cenoonommstmme oo snnio. s s c”，于是，“Ceno”填入第一行，然后“onom”填入第二行，如此类推。在我们完成之后，这些格子将会是这样（（s）表示空格）的：
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收到密文的朋友会看到还原的明文“Common sense is not so common.”，如果她从上往下阅读每列的文字。

加密的步骤如下：

1．将消息的长度除以密钥并向上取整计算需要的列数。

2．画出一定数量的格子。列数已在第一步计算，行数和密钥一样。

3．将格子的个数（行数乘以列数）减去密文消息的长度计算需要涂灰格子的个数。

4．涂灰最右边那一列下面的格子，个数已在第三步计算。

5．填入密文的字符，从最上面那一行开始，从左向右填入。跳过任何灰色格子。

6．要获取明文，从最左边那一列开始，从上往下读取，然后移到下一列顶部。

注意，如果你使用一个不同的密钥，你将会画错行数。即使你正确地执行解密流程的其他步骤，得到的明文看起来也会像乱码（就像你在凯撒加密法里使用错误的密钥一样）。

9.2 练习A组

你可以在http://invpy.com/hackingpractice9A
 找到练习。

9.3 换位加密法解密程序

打开一个新的文件编辑器窗口，在里面输入以下代码，并把这个程序保存为transpositionDecrypt.py。

9.4 换位加密法解密程序的源代码

点击File\New Window，打开一个新的文件编辑器窗口。在文件编辑器里输入以下代码，然后把它保存为transpositionDecrypt.py。按F5键运行程序。注意，你得先下载pyperclip.py模块，把它放在和transpositionDecrypt.py文件相同的目录里。你可以从http://invpy.com/ pyperclip.py
 下载这个文件。


Source code for transpositionDecrypt.py

 1. # Transposition Cipher Decryption
 2. # http://inventwithpython.com/hacking (BSD Licensed)
 3. 
 4. import math, pyperclip
 5. 
 6. def main():
 7.     myMessage = 'Cenoonommstmme oo snnio. s s c'
 8.     myKey = 8
 9. 
10.     plaintext = decryptMessage(myKey, myMessage)
11. 
12.     # Print with a | (called "pipe" character) after it in case
13.     # there are spaces at the end of the decrypted message.
14.     print(plaintext + '|')
15. 
16.     pyperclip.copy(plaintext)
17. 
18. 
19. def decryptMessage(key, message):
20.     # The transposition decrypt function will simulate the "columns" and
21.     # "rows" of the grid that the plaintext is written on by using a list
22.     # of strings. First, we need to calculate a few values.
23. 
24.     # The number of "columns" in our transposition grid:
25.     numOfColumns = math.ceil(len(message) / key)
26.     # The number of "rows" in our grid will need:
27.     numOfRows = key
28.     # The number of "shaded boxes" in the last "column" of the grid:
29.     numOfShadedBoxes = (numOfColumns * numOfRows) - len(message)
30. 
31.     # Each string in plaintext represents a column in the grid.
32.     plaintext = [''] * numOfColumns
33. 
34.     # The col and row variables point to where in the grid the next
35.     # character in the encrypted message will go.
36.     col = 0
37.     row = 0
38. 
39.     for symbol in message:
40.         plaintext[col] += symbol
41.         col += 1 # point to next column
42. 
43.         # If there are no more columns OR we're at a shaded box, go back to
44.         # the first column and the next row.
45.         if (col == numOfColumns) or (col == numOfColumns - 1 and row >= numOfRows - numOfShadedBoxes):
46.             col = 0
47.             row += 1
48. 
49.     return ''.join(plaintext)
50. 
51. 
52. # If transpositionDecrypt.py is run (instead of imported as a module) call
53. # the main() function.
54. if __name__ == '__main__':
55.     main()



当你运行上面这个程序时，它会产生这个输出：


Common sense is not so common.|



如果你希望解密不同的消息或者使用不同的密钥，可以修改第5和6行赋给myMessage和myKey变量的值。

9.5 这个程序如何工作


transpositionDecrypt.py 

 1. # Transposition Cipher Decryption
 2. # http://inventwithpython.com/hacking (BSD Licensed)
 3. 
 4. import math, pyperclip
 5. 
 6. def main():
 7.     myMessage = 'Cenoonommstmme oo snnio. s s c'
 8.     myKey = 8
 9. 
10.     plaintext = decryptMessage(myKey, myMessage)
11. 
12.     # Print with a | (called "pipe" character) after it in case
13.     # there are spaces at the end of the decrypted message.
14.     print(plaintext + '|')
15. 
16.     pyperclip.copy(plaintext)



这个程序的第一部分和transpositionEncrypt.py的第一部分非常像。除了pyperclip模块，还有一个名为math的模块也导入了。如果你用逗号分隔模块名，你可以用一个import语句导入多个模块。

main()函数创建了名为myMessage和myKey的变量，然后调用解密函数decryptMessage()。这个函数的返回值是解密之后的明文，密文和密钥是我们传给它的。这被保存在一个名为plaintext的变量里，然后输出到屏幕（末尾加上管道符号，以防消息末尾有空格）和复制到剪贴板。


transpositionDecrypt.py 

19. def decryptMessage(key, message):



回顾一下本章前面介绍六个解密步骤。比如说，如果我们要用密钥8解密“Cenoonomm stmme oo snnio. s s c”（有30个字符），那么最终的格子将是这样的：
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decryptMessage()函数把每个解密步骤实现为Python代码。

9.6 math.ceil()、math.floor()和round()函数

当你使用/运算符对数字执行除法运算时，表达式会返回浮点数（也就是带有小数点的数字），即使数字可以整除。比如说，21 / 7计算得到的是3.0而不是3。


>>> 21 / 7
3.0
>>>



这是有用的，因为如果一个数字不能整除，小数点后面的数字是需要的。比如说，22 / 5计算得到4.4：


>>> 22 / 5
4.4
>>>



（如果表达式22 / 5计算得到4而不是4.4，那么你使用的是Python 2而不是3。请到http://python.org
 网站下载并安装Python 3。）

如果你希望把这个数字四舍五入到最近的整数，你可以使用round()函数。在交互式Shell里输入以下代码：


>>> round(4.2)
4
>>> round(4.5)
4
>>> round(4.9)
5
>>> round(5.0)
5
>>> round(22 / 5)
4
>>>



如果你只希望向上取整，那就使用math.ceil()函数，它表示“上限”。如果你只希望向下取整，那就使用math.floor()函数。这些函数在math模块里，因此你需要在调用它们之前导入math模块。在交互式Shell里输入以下代码：


>>> import math
>>> math.floor(4.0)
4
>>> math.floor(4.2)
4
>>> math.floor(4.9)
4
>>> math.ceil(4.0)
4
>>> math.ceil(4.2)
5
>>> math.ceil(4.9)
5
>>>



math.ceil()函数可以实现换位解密的第一步。


transpositionDecrypt.py 

19. def decryptMessage(key, message):
20.     # The transposition decrypt function will simulate the "columns" and
21.     # "rows" of the grid that the plaintext is written on by using a list
22.     # of strings. First, we need to calculate a few values.
23. 
24.     # The number of "columns" in our transposition grid:
25.     numOfColumns = math.ceil(len(message) / key)
26.     # The number of "rows" in our grid will need:
27.     numOfRows = key
28.     # The number of "shaded boxes" in the last "column" of the grid:
29.     numOfShadedBoxes = (numOfColumns * numOfRows) - len(message)



第25行通过将len（message）除以key里的整数计算列数（解密的第一步）。这个值传给math.ceil()函数，返回值保存在numOfColumns里。

第27行计算行数（解密的第二步），也就是保存在key里的整数。这个值保存在numOfRows变量里。

第29行计算网格里灰色格子的个数（解密的第三步），它是列数乘以行数，减去消息的长度。

如果我们要用密钥8解密“Cenoonommstmme oo snnio. s s c”，numOfColumns将被设为4，numOfRows将被设为8，而numOfShadedBoxes将被设为2。


transpositionDecrypt.py 

31.     # Each string in plaintext represents a column in the grid.
32.     plaintext = [''] * numOfColumns



正如加密程序有一个名为ciphertext的变量，它是一个字符串列表，表示密文网格，decryptMessage()函数包含一个plaintext变量，它是一个字符串列表。这些字符串一开始都是空字符串，网格的每一列都需要一个字符串。通过列表复制，我们可以将一个包含一个空字符串的列表乘以numOfColumns，得到一个包含多个空字符串的列表。

（记住，每个函数调用都有它自己的本地作用域。decryptMessage()里的plaintext和main()里的plaintext变量存在于不同的本地作用域里，因此它们是两个不同的变量，只是恰好有着相同的名字。）

还记得吗，我们的“Cenoonommstmme oo snnio. s s c”网格例子是这样的：
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plaintext变量包含一个字符串列表。这个列表里的每个字符串都是这个网格的一列。对于这次解密，我们希望plaintext最终的值是这样：


>>> plaintext = ['Common s', 'ense is ', 'not so c', 'ommon.']
>>> plaintext[0]
'Common s'



这样的话，我们就可以把这个列表的所有字符串合并起来，得到'Common sense is not so common.'字符串值用于返回。


transpositionDecrypt.py 

34.     # The col and row variables point to where in the grid the next
35.     # character in the encrypted message will go.
36.     col = 0
37.     row = 0
38.
39.     for symbol in message:



col和row变量将会跟踪message里的下一个字符所在的列和行。这些变量从0开始。第39行会启动一个for循环，迭代message字符串里的字符。这个循环里的代码会调整col和row变量，以便我们把symbol连接到plaintext列表里的对应的字符串。


transpositionDecrypt.py 

40.         plaintext[col] += symbol
41.         col += 1 # point to next column



这个循环的第一步是把symbol连接到plaintext列表里索引col的位置的字符串。接着，我们在第41行把1加到col（也就是说，我们递增col），以便在循环的下一次遍历里，symbol会被连接到下一个字符串。

9.7 and和or布尔运算符

布尔运算符and和or可以帮助我们为if和while语句创建更复杂的条件。and运算符连接两个表达式，如果两个表达式都是True，其结果就是True。or运算符连接两个表达式，如果一个或两个表达式是True，其结果就是True。否则，这些表达式是False。在交互式Shell里输入以下代码：


>>> 10 > 5 and 2 < 4
True
>>> 10 > 5 and 4 != 4
False
>>>



上面的第一个表达式计算得到True，因为and两边的两个表达式计算得到True。这意味着表达式10 > 5和2 < 4计算得到True and True，继而计算得到True。

不过，对于上面的第二个表达式，虽然10 > 5计算得到True，但是4 != 4计算得到False。这意味着整个表达式计算得到True and False。两个表达式都要是True，and运算符才会计算得到True，否则会计算得到False。

在交互式Shell里输入以下代码：


>>> 10 > 5 or 4 != 4
True
>>> 10 < 5 or 4 != 4
False
>>>



对于or运算符，只要其中一边是True，or运算符就会计算得到True。这就是为什么10 > 5 or 4 != 4计算得到True。不过，因为表达式10 < 5和表达式4 != 4都是False，使得上面第二个表达式计算得到False or False，继而计算得到False。

第三个布尔运算符是not。not运算符计算得到它运算的值的相反布尔值。因此not True是False，not False是True。在交互式Shell里输入以下代码：


>>> not 10 > 5
False
>>> not 10 < 5
True
>>> not False
True
>>> not not False
False
>>> not not not not not False
True
>>>



9.8 B组练习

你可以在http://invpy.com/hackingpractice9B
 找到练习。

9.9 真值表

如果你忘记布尔运算符如何工作，你可以看一下以下图表，它们叫做真值表（见表9-1~表9-3）。

表9-1 and运算符的真值表
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表9-2 or运算符的真值表
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表9-3 not运算符的真值表
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9.10 and和or运算符可以简化代码

正如for循环能让我们做while循环所做的事情，但代码更少，and和or运算符也能让我们简化我们的代码。在交互式Shell里输入以下代码，两段代码所做的事情是相同的：


>>> if 10 > 5:
...   if 2 < 4:
...     print('Hello!')
...
Hello!
>>>
>>> if 10 > 5 and 2 < 4:
...   print('Hello!')
...
Hello!
>>>



因此，你可以看到and运算符基本上取代两个if语句（第二个if语句在第一个if语句的代码块里）。

你也能用if和elif语句代替or运算符，虽然你要复制两次代码。在交互式Shell里输入以下代码：


>>> if 4 != 4:
...   print('Hello!')
... elif 10 > 5:
...   print('Hello!')
...
Hello!
>>>
>>> if 4 != 4 or 10 > 5:
...   print('Hello!')
...
Hello!
>>>



9.11 布尔运算符的运算顺序

正如数学运算符有运算顺序，and、or和not运算符也有运算顺序：首先是not，然后是and，接着是or。试着在交互式Shell里输入以下代码：


>>> not False and True    # not False evaluates first
True
>>> not (False and True) # (False and True) evaluates first
True
>>>



9.12 回到代码


transpositionDecrypt.py 

43.         # If there are no more columns OR we're at a shaded box, go back to
44.         # the first column and the next row.
45.         if (col == numOfColumns) or (col == numOfColumns - 1 and row >= numOfRows - numOfShadedBoxes):
46.             col = 0
47.             row += 1



有两种情况我们要把col重设为0（以便在循环的下一次迭代里，symbol会被添加到plaintext列表里的第一个字符串）。第一种情况是我们递增之后的col超过plaintext的最后一个索引。在这种情况下，col里的值将会等于numOfColumns。（记住，plaintext里的最后一个索引是numOfColumns减去1。因此，当col等于numOfColumns时，它就已经超过最后一个索引了。）

第二种情况是col等于最后一个索引，并且row变量指向的行在最后一列有灰色格子。以下是完整的解密网格，列索引在顶部，行索引在旁边。
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你可以看到灰色格子在最后一列（其索引是numOfColumns - 1）的第6和第7行。要让我们的程序计算哪些行索引是涂灰的，我们使用表达式row >= numOfRows – numOfShadedBoxes。如果这个表达式是True，并且col等于numOfColumns – 1，那么我们就知道我们要为下一次迭代把col重设为0。

由于这两种情况，第45行的条件是（col == numOfColumns）or（col == numOfColumns - 1 and row >= numOfRows - numOfShadedBoxes）。这看起来是一个很大很复杂的表达式，但记住，你可以把它分解成更小的部分。执行的代码块通过把col设为0让它回到第一列。我们也将递增row变量。


transpositionDecrypt.py 

49.     return ''.join(plaintext)



当第39行的for循环遍历完message里的每个字符时，plaintext列表的字符串就已经按照解密顺序修改好了（当然，如果使用的是正确的密钥）。plaintext列表里的字符串通过join()字符串方法合并起来（每个字符串之间都有一个空字符串）。调用join()返回的字符串将是decryptMessage()函数返回的值。

对于我们的解密，plaintext将是['Common s'，'ense is '，'not so c'，'ommon.']，于是，''.join（plaintext）将计算得到'Common sense is not so common.'。


transpositionDecrypt.py 

52. # If transpositionDecrypt.py is run (instead of imported as a module) call
53. # the main() function.
54. if __name__ == '__main__':
55.     main()



在导入模块和执行def语句之后，我们的程序运行的第一行代码是第54行的if语句。正如换位加密程序，我们通过检查特殊的　
 name　
 变量是否被设为字符串值'　
 main　
 '来判断这个程序是否被运行（而不是被一个不同的程序导入）。如果是，我们执行main()函数。

9.13 C组练习

你可以在http://invpy.com/hackingpractice9C
 找到练习。

9.14 小结

这就是解密程序。这个程序的大部分都在decryptMessage()函数里。我们可以看到，我们的程序可以使用密钥8加密和解密消息“Common sense is not so common.”。然而，我们应该尝试其他的消息和密钥，确保一条消息加密再解密得到的结果和原来的消息一样。否则，我们就知道加密代码或解密代码无法工作了。

我们可以从修改transpositionEncrypt.py和transpositionDecrypt.py里的key和message变量开始，然后运行它们看看是否工作。但是，还是让我们写一个程序测试我们的程序，让这项工作自动化吧。








第10章 写一个程序测试我们的程序


本章主要内容：



	random.seed()函数；

	random.randint()函数；

	列表引用；

	copy.deepcopy()函数；

	random.shuffle()函数；

	随机打乱一个字符串；

	sys.exit()函数。



我们可以使用不同密钥加密和解密一些消息，验证前面章节的换位加密和解密程序。似乎工作得不错。但总能工作吗？

你不知道，除非你对message和key参数使用不同的值来测试encryptMessage()和decryptMessage()函数。这要耗费大量时间。你要在加密程序里输入消息，设置密钥，运行加密程序，把密文粘贴进解密程序，设置密钥，然后运行解密程序。你还得使用不同密钥和消息重复这个过程！

这是一项繁琐的工作。不过，我们可以写一个程序来为我们测试加密程序。这个新的程序可以生成随机消息和随机密钥。它会使用transpositionEncrypt.py的encryptMessage()函数来加密消息，然后把密文传给transpositionDecrypt.py的decryptMessage()。如果decryptMessage()返回的明文和原来的消息一样，这个程序就知道加密和解密程序可以工作了。这就是自动化测试。

有多种不同的消息和密钥组合要尝试，但计算机只需一分钟左右就能测试上千种不同的组合。如果那些测试全部通过，那么我们就更确信我们的代码可以工作了。

10.1 换位加密法测试程序的源代码

单击File\New Window，打开一个新的文件编辑器窗口。在文件编辑器里输入以下代码，然后把它保存为transpositionTest.py。按F5键运行程序。注意，你得先下载pyperclip.py模块，把它放在和transpositionTest.py文件相同的目录里。你可以从http://invpy.com/ pyperclip.py
 下载这个文件。


Source code for transpositionTest.py

 1. # Transposition Cipher Test
 2. # http://inventwithpython.com/hacking (BSD Licensed)
 3. 
 4. import random, sys, transpositionEncrypt, transpositionDecrypt
 5. 
 6. def main():
 7.     random.seed(42) # set the random "seed" to a static value
 8. 
 9.     for i in range(20): # run 20 tests
10.         # Generate random messages to test.
11. 
12.         # The message will have a random length:
13.         message = 'ABCDEFGHIJKLMNOPQRSTUVWXYZ' * random.randint(4, 40)
14. 
15.         # Convert the message string to a list to shuffle it.
16.         message = list(message)
17.         random.shuffle(message)
18.         message = ''.join(message) # convert list to string
19. 
20.         print('Test #%s: "%s..."' % (i+1, message[:50]))
21. 
22.         # Check all possible keys for each message.
23.         for key in range(1, len(message)):
24.             encrypted = transpositionEncrypt.encryptMessage(key, message)
25.             decrypted = transpositionDecrypt.decryptMessage(key, encrypted)
26. 
27.             # If the decryption doesn't match the original message, display
28.             # an error message and quit.
29.             if message != decrypted:
30.                 print('Mismatch with key %s and message %s.' % (key, message))
31.                 print(decrypted)
32.                 sys.exit()
33. 
34.     print('Transposition cipher test passed.')
35. 
36. 
37. # If transpositionTest.py is run (instead of imported as a module) call
38. # the main() function.
39. if __name__ == '__main__':
40.     main()



10.2 运行换位加密法测试程序

当你运行这个程序时，输出如下：


Test #1: "KQDXSFQDBPMMRGXFKCGIQUGWFFLAJIJKFJGSYOSAWGYBGUNTQX..."
Test #2: "IDDXEEWUMWUJPJSZFJSGAOMFIOWWEYANRXISCJKXZRHMRNCFYW..."
Test #3: "DKAYRSAGSGCSIQWKGARQHAOZDLGKJISQVMDFGYXKCRMPCMQWJM..."
Test #4: "MZIBCOEXGRDTFXZKVNFQWQMWIROJAOKTWISTDWAHZRVIGXOLZA..."
Test #5: "TINIECNCBFKJBRDIUTNGDINHULYSVTGHBAWDQMZCNHZOTNYHSX..."
Test #6: "JZQIHCVNDWRDUFHZFXCIASYDSTGQATQOYLIHUFPKEXSOZXQGPP..."
Test #7: "BMKJUERFNGIDGWAPQMDZNHOQPLEOQDYCIIWRKPVEIPLAGZCJVN..."
Test #8: "IPASTGZSLPYCORCVEKWHOLOVUFPOMGQWZVJNYQIYVEOFLUWLMQ..."
Test #9: "AHRYJAPTACZQNNFOTONMIPYECOORDGEYESYFHROZDASFIPKSOP..."
Test #10: "FSXAAPLSQHSFUPQZGTIXXDLDMOIVMWFGHPBPJROOSEGPEVRXSX..."
Test #11: "IVBCXBIHLWPTDHGEGANBGXWQZMVXQPNJZQPKMRUMPLLXPAFITN..."
Test #12: "LLNSYMNRXZVYNPRTVNIBFRSUGIWUJREMPZVCMJATMLAMCEEHNW..."
Test #13: "IMWRUJJHRWAABHYIHGNPSJUOVKRRKBSJKDHOBDLOUJDGXIVDME..."
Test #14: "IZVXWHTIGKGHKJGGWMOBAKTWZWJPHGNEQPINYZIBERJPUNWJMX..."
Test #15: "BQGFNMGQCIBOTRHZZOBHZFJZVSRTVHIUJFOWRFBNWKRNHGOHEQ..."
Test #16: "LNKGKSYIPHMCDVKDLNDVFCIFGEWQGUJYJICUYIVXARMUCBNUWM..."
Test #17: "WGNRHKIQZMOPBQTCRYPSEPWHLRDXZMJOUTJCLECKEZZRRMQRNI..."
Test #18: "PPVTELDHJRZFPBNMJRLAZWRXRQVKHUUMRPNFKXJCUKFOXAGEHM..."
Test #19: "UXUIGAYKGLYUQTFBWQUTFNSOPEGMIWMQYEZAVCALGOHUXJZPTY..."
Test #20: "JSYTDGLVLBCVVSITPTQPHBCYIZHKFOFMBWOZNFKCADHDKPJSJA..."
Transposition cipher test passed.



我们的测试程序要把transpositionEncrypt.py和transpositionDecrypt.py程序作为模块导入才能工作。这样，我们就能调用这些程序里的encryptMessage()和decryptMessage()函数了。我们的测试程序会创建一个随机消息，并选择一个随机密钥。消息只是随机字符，这并没有影响，我们只需确认加密之后再解密这个消息将会得到原来的消息。

我们的程序会把这个代码放进一个循环，重复这个测试20次。如果任何时候transpositionDecrypt()返回的字符串和原来的消息不是完全一样，我们的程序就会输出错误消息并退出。

10.3 这个程序如何工作


transpositionTest.py 

 1. # Transposition Cipher Test
 2. # http://inventwithpython.com/hacking (BSD Licensed)
 3. 
 4. import random, sys, transpositionEncrypt, transpositionDecrypt
 5. 
 6. def main():



首先，我们的程序导入Python自带的random和sys两个模块。我们还要导入我们写好的换位加密法程序transpositionEncrypt.py和transpositionDecrypt.py。注意，我们没有在我们的import语句里加上.py扩展名。

10.4 伪随机数和random.seed()函数


transpositionTest.py 

 7.     random.seed(42) # set the random "seed" to a static value



从技术的角度来说，由Python的random.randint()函数产生的数字并不是真正随机的。它们是根据伪随机数生成算法产生的，这个算法广为人知，它所产生的数字是可预测的。我们把这些看起来随机（但可预测）的数字称为伪随机数，因为它们并非真正随机的。

伪随机数生成算法从一个叫做种子的初始数字开始。从一个种子产生的所有随机数字都是可预测的。你可以通过调用random.seed()函数重设Python的随机种子。在交互式Shell里输入以下代码：


>> import random
>>> random.seed(42)
>>> for i in range(5):
...   print(random.randint(1, 10))
...
7
1
3
3
8
>>> random.seed(42)
>>> for i in range(5):
...   print(random.randint(1, 10))
...
7
1
3
3
8
>>>



当Python的随机数字生成器的种子被设为42时，1和10之间的第一个“随机”数字总是7。第二个“随机”数字总是1，第三个数字总是3，如此类推。当我们把这个种子重设为42时，同一组伪随机数字将会从random.randint()返回。

通过调用random.seed()设置随机种子对我们的测试程序是有用的，因为我们希望得到可预测的数字，以便每次运行自动化测试程序时都会选择相同的伪随机消息和密钥。我们的Python程序只有在random首次导入时才会产生“不可预测的”随机数字，因为这个种子被设为计算机的当前时钟的时间（具体来说就是自1970年1月1日起的秒数）。

有一点很重要，不使用真随机数对于加密软件来说是一个常见的安全隐患。如果你的程序里的“随机”数字可以预测，就会为密码破译者破译你的加密留下有用的线索。关于在Python里使用os.urandom()函数产生真随机数字的详细内容可以在http://invpy.com/random
 找到。

10.5 random.randint()函数


transpositionTest.py 

 9.     for i in range(20): # run 20 tests
10.         # Generate random messages to test.
11. 
12.         # The message will have a random length:
13.         message = 'ABCDEFGHIJKLMNOPQRSTUVWXYZ' * random.randint(4, 40)



进行单次测试的代码在for循环的代码块里。我们希望这个程序运行多次测试，因为我们尝试的测试越多，我们就越确信我们的程序可以工作。

第13行在大写字母的基础上创建一个随机消息，并把它保存在message变量里。第13行使用字符串复制创建不同长度的消息。random.randint()函数接受两个整数参数，返回那两个整数之间（包括那两个整数本身）的一个随机整数。在交互式Shell里输入以下代码：


>>> import random
>>> random.randint(1, 20)
20
>>> random.randint(1, 20)
18
>>> random.randint(1, 20)
3
>>> random.randint(1, 20)
18
>>> random.randint(100, 200)
107
>>>



当然，因为这些是伪随机数字，所以你得到的数字可能和上面这些不同。

10.6 引用

从技术的角度来说，变量里面并不保存列表值。它们保存的是指向列表值的引用值。到目前为止，这个区别还不是很重要。但如果你把一个保存了列表引用的变量复制到另一个变量，保存列表引用而不是列表就会变得重要。试着在交互式Shell里输入以下代码：


>>> spam = 42
>>> cheese = spam
>>> spam = 100
>>> spam
100
>>> cheese
42
>>>



就我们到目前为止所知道的而言，这是合理的。我们把42赋值给spam变量，然后复制spam里的值，并把它赋值给cheese变量。当我们稍后把spam里的值改为100时，并没有影响cheese里的值。这是因为spam和cheese是不同的变量，它们各自保存自己的值。

但列表不是这样工作的。当你使用=符号把一个列表赋值给一个变量时，你实际上是把一个列表引用复制给这个变量。引用是指向某个数据的值，列表引用是指向列表的值。以下代码可以帮你更好地理解这点。在交互式Shell里输入以下代码：


>>> spam = [0, 1, 2, 3, 4, 5]
>>> cheese = spam
>>> cheese[1] = 'Hello!'
>>> spam
[0, 'Hello!', 2, 3, 4, 5]
>>> cheese
[0, 'Hello!', 2, 3, 4, 5]



这看起来很奇怪。这个代码只修改了cheese列表，但似乎cheese和spam列表都被修改了。

注意，cheese = spam这一行把spam里的列表引用复制到cheese，而不是复制列表值本身。这是因为保存在spam变量里的值是列表引用，而不是列表值本身。这意味着保存在spam和cheese里的值指向相同的列表。列表只有一个，因为复制的不是列表，而是指向列表的引用。因此，当你在cheese[1] = 'Hello!'这一行里修改cheese时，你是在修改spam指向的相同列表。这就是为什么spam似乎有着和cheese一样的列表值。

记住，变量就像包含值的盒子。列表变量实际上并不包含列表，它们包含列表引用。以下图片解释你刚输入的代码做了什么。

在第一行里，实际列表并不包含在spam变量里，里面包含的是列表引用。列表本身并不保存在任何变量里（见图10-1）。

当你把spam里的引用赋值给cheese时，cheese变量就包含了spam里的引用的一个副本。现在，cheese和spam都指向相同的列表（见图10-2）。

[image: C:\book1svn\4thed\images\10-5.png]


图10-1 变量保存的不是列表，而是列表引用

[image: C:\book1svn\4thed\images\10-6.png]


图10-2 两个变量保存了指向相同列表的两个引用

当你修改cheese指向的列表时，spam指向的列表也被修改，因为它们指向相同的列表（见图10-3）。如果你希望spam和cheese保存两个不同的列表，你得创建两个不同的列表而不是复制引用：


>>> spam = [0, 1, 2, 3, 4, 5]
>>> cheese = [0, 1, 2, 3, 4, 5]



在上面的例子里，spam和cheese里面分别保存了两个不同的列表（即使这些列表在内容上是一样的）。现在，如果你修改其中一个列表，另一个并不会受到影响，因为spam和cheese包含的引用指向两个不同的列表：


>>> spam = [0, 1, 2, 3, 4, 5]
>>> cheese = [0, 1, 2, 3, 4, 5]
>>> cheese[1] = 'Hello!'
>>> spam
[0, 1, 2, 3, 4, 5]
>>> cheese
[0, 'Hello!', 2, 3, 4, 5]



图10-4展示了两个引用指向两个不同的列表。

[image: C:\book1svn\4thed\images\10-7.png]


图10-3 修改这个列表会修改包含这个列表引用的所有变量

[image: C:\book1svn\4thed\images\10-8.png]


图10-4 两个变量分别保存了指向两个不同列表的引用

10.7 copy.deepcopy()函数

正如我们在前面的例子里看到的，以下代码只复制引用值，不复制列表值本身：


>>> spam = [0, 1, 2, 3, 4, 5]
>>> cheese = spam    # copies the reference, not the list



如果我们希望复制列表值本身，我们可以导入copy模块，调用copy.deepcopy()函数，它会返回传给它的列表的独立副本：


>>> spam = [0, 1, 2, 3, 4, 5]
>>> import copy
>>> cheese = copy.deepcopy(spam)
>>> cheese[1] = 'Hello!'
>>> spam
[0, 1, 2, 3, 4, 5]
>>> cheese
[0, 'Hello!', 2, 3, 4, 5]
>>>



copy.deepcopy()函数并未在本章的程序里使用，但如果你要复制列表值保存到不同的变量里，它就很有用了。

10.8 A组练习

你可以在http://invpy.com/hackingpractice10A
 找到练习。

10.9 random.shuffle()函数

random.shuffle()函数也在random模块里。它接受一个列表参数，接着随机重新排列这个列表里的项。在交互式Shell里输入以下代码：


>>> import random
>>> spam = [0, 1, 2, 3, 4, 5, 6, 7, 8, 9]
>>> spam
[0, 1, 2, 3, 4, 5, 6, 7, 8, 9]
>>> random.shuffle(spam)
>>> spam
[3, 0, 5, 9, 6, 8, 2, 4, 1, 7]
>>> random.shuffle(spam)
>>> spam
[1, 2, 5, 9, 4, 7, 0, 3, 6, 8]
>>>



有一点很重要的，shuffle()并不返回列表值。它修改传给它的列表值（因为shuffle()通过传给它的列表引用值直接修改列表）。我们说shuffle()函数就地修改列表。这就是为什么我们只需执行random.shuffle（spam），而不是执行spam = random.shuffle（spam）。

记住，你可以使用list()函数把字符串或区间对象转换成列表值。在交互式Shell里输入以下代码：


>>> import random
>>> eggs = list('Hello')
>>> eggs
['H', 'e', 'l', 'l', 'o']
>>> random.shuffle(eggs)
>>> eggs
 ['o', 'H', 'l', 'l', 'e']
>>>



此外，你可以使用join()字符串方法，传递一个字符串列表，返回一个字符串：


>>> eggs
['o', 'H', 'l', 'l', 'e']
>>> eggs = ''.join(eggs)
>>> eggs
'oHlle'
>>>



10.10 随机打乱一个字符串


transpositionTest.py 

15.         # Convert the message string to a list to shuffle it.
16.         message = list(message)
17.         random.shuffle(message)
18.         message = ''.join(message) # convert list to string



为了打乱一个字符串值里的字符，我们得先使用list()把这个字符串转换成列表，然后使用 shuffle()打乱列表里的项，接着使用join()字符串方法把它转换回字符串值。试着在交互式Shell里输入以下代码：


>>> import random
>>> spam = 'Hello world!'
>>> spam = list(spam)
>>> random.shuffle(spam)
>>> spam = ''.join(spam)
>>> spam
'wl delHo!orl'
>>>



我们使用这个技术打乱message变量里的字符。这样我们就可以测试很多不同的消息，以防万一我们的换位加密法只能加密和解密某些消息，但不能处理其他的。

10.11 回到代码


transpositionTest.py 

20.         print('Test #%s: "%s..."' % (i+1, message[:50]))



第20行有一个print()调用，显示我们处于哪个测试号（我们把1加到i，因为i从0开始，而我们希望测试号从1开始）。因为message里的字符串可能非常长，所以我们通过分片操作只显示message的前50个字符。

第20行使用了字符串插值。i + 1计算得到的值会替换字符串里的第一个%s，message[:50]计算得到的值会替换第二个%s。在使用字符串插值时，请确保字符串里的%s的个数匹配后面的括号之间的值的个数。


transpositionTest.py 

22.         # Check all possible keys for each message.
23.         for key in range(1, len(message)):



凯撒加密法的密钥是从0到25的整数，而换位加密法的密钥在1和消息的长度之间。我们希望测试适用于测试消息的每一个可能的密钥，因此，第23行的for循环会使用1到消息的长度的密钥（但不包括消息的长度）运行测试代码。


transpositionTest.py

24.         encrypted = transpositionEncrypt.encryptMessage(key, message)
25.         decrypted = transpositionDecrypt.decryptMessage(key, encrypted)



第24行使用我们的encryptMessage()函数加密message里的字符串。因为这个函数在transpositionEncrypt.py文件里，所以我们需要把transpositionEncrypt.（包括末尾的点）添加到函数名前面。

encryptMessage()返回的加密之后的字符串会传给decryptMessage()。我们使用相同的密钥调用两个函数。decryptMessage()的返回值会保存在decrypted变量里。如果这个函数可以工作，那么message里的字符串就应该和decrypted里的字符串完全一样。

10.12 sys.exit()函数


transpositionTest.py 

27.             # If the decryption doesn't match the original message, display
28.             # an error message and quit.
29.             if message != decrypted:
30.                 print('Mismatch with key %s and message %s.' % (key, message))
31.                 print(decrypted)
32.                 sys.exit()
33. 
34.     print('Transposition cipher test passed.')



第29行测试message和decrypted是否相等。如果不是，我们希望在屏幕上显示错误消息。我们输出key、message和decrypted的值。这些信息可以帮助我们搞清楚发生什么事。接着我们将退出程序。

正常情况下，一旦执行到达最下面，没有更多代码需要执行，我们的程序就会退出。然而，我们可以通过调用sys.exit()函数让程序提前退出。当sys.exit()被调用时，程序会立刻中止。

但是，如果message和decrypted里的值彼此相等，程序的执行会跳过if语句的代码块和sys.exit()的调用。下一行是第34行，你可以从它的缩进看出它是第9行的for循环之后的第一行。

这意味着在第29行的if语句的代码块之后，程序的执行将跳回第23行的for循环，进入那个循环的下一次迭代。如果那个循环已经完成，那么执行就跳回第9行的for循环，进入那个循环的下一次迭代。如果那个循环也已经完成，那么它会继续执行第34行，输出字符串'Transposition cipher test passed.'。


transpositionTest.py 

37. # If transpositionTest.py is run (instead of imported as a module) call
38. # the main() function.
39. if __name__ == '__main__':
40.     main()



这里，我们检查特殊变量name
 是否被设为'main
 '，如果是，调用main()函数。这样，如果另一个程序导入transpositionText.py，main()里的代码就不会执行，但创建main()函数的def语句会执行。

10.13 测试我们的测试程序

我们已经写了一个测试程序来测试我们的加密程序，但我们怎么知道这个测试程序可以工作呢？如果我们的测试程序有缺陷，它说我们的换位加密程序可以工作，但实际上不能，那该怎么办呢？

我们可以在我们的加密或解密函数里有意加入一些缺陷来测试我们的测试程序。然后，当我们运行测试程序时，如果它没有检测到我们的加密程序的问题，那么我们就知道测试程序没有正确地测试我们的加密程序了。

把transpositionEncrypt.py的第36行从这样：


transpositionEncrypt.py 

35.             # move pointer over
36.             pointer += key



改成这样：


transpositionEncrypt.py 

35.             # move pointer over
36.             pointer += key+1



既然加密代码坏了，当我们运行测试程序时，它应该显示错误：


Test #1: "JEQLDFKJZWALCOYACUPLTRRMLWHOBXQNEAWSLGWAGQQSRSIUIQ..."
Mismatch with key 1 and message JEQLDFKJZWALCOYACUPLTRRMLWHOBXQNEAWSLGWAGQQSRSI UIQTRGJHDVCZECRESZJARAVIPFOBWZXXTBFOFHVSIGBWIBBHGKUWHEUUDYONYTZVKNVVTYZPDDMIDKBHTYJAHBNDVJUZDCEMFMLUXEONCZXWAWGXZSFTMJNLJOKKIJXLWAPCQNYCIQOFTEAUHRJODKLGRIZSJBXQPBMQPPFGMVUZHKFWPGNMRYXROMSCEEXLUSCFHNELYPYKCNYTOUQGBFSRDDMVIGXNYPHVPQISTATKVKM.
JQDKZACYCPTRLHBQEWLWGQRIITGHVZCEZAAIFBZXBOHSGWBHKWEUYNTVNVYPDIKHYABDJZCMMUENZWWXSTJLOKJLACNCQFEUROKGISBQBQPGVZKWGMYRMCELSFNLPKNTUGFRDVGNPVQSAKK



10.14 小结

我们可以把我们的编程技能用到写程序之外的地方。我们也可以通过编程测试那些程序，确保它们适用于不同的输入。写代码来测试代码是一个常见的做法。

本章介绍了一些新的函数，如random.randint()函数可以产生伪随机数字。记住，伪随机数字对于加密程序而言并不够随机，但对于本章的测试程序而言已经足够了。random.shuffle()函数对于打乱一个列表值里的项的顺序是很有作用的。

copy.deepcopy()函数可以创建列表值而不是引用值的副本。列表和列表引用之间的区别也在本章里解释了。

到目前为止，我们的所有程序都只加密短的消息。在下一章里，我们将学习如何加密和解密你的硬盘里的整个文件。








第11章 加密和解密文件


本章主要内容：



	读写文件；

	open()函数；

	read()文件对象方法；

	close()文件对象方法；

	write()文件对象方法；

	os.path.exists()函数；

	startswith()字符串方法；

	title()字符串方法；

	time模块和time.time()函数。




为什么反间谍人员要抓人并拷问？为了获取他们的信息。如果你构建一个信息系统从很多人那里收集信息，你就让事情的吸引力提高很多倍了。你把专制政权的注意力集中在硬盘上。而硬盘面对拷问是不会反抗的。你需要给硬盘提供一种反抗方式。这就是密码学。


——Patrick Ball

到目前为止，我们的程序只用于小消息，我们把这些消息以字符串值的形式直接输入源代码。本章的加密程序会使用换位加密法加密和解密整个文件，里面可能包含数百万个字符。

11.1 纯文本文件

这个程序会加密和解密纯文本文件。这种文件只包含文本数据，通常带有.txt文件扩展名。能让你修改字体、颜色和文字大小的字处理程序的文件并不产生纯文本文件。你可以使用记事本（在Windows上）、TextMate或TextEdit（在OS X上）、gedit（在Linux上）或者类似的纯文本编辑器程序来创建你自己的文本文件。你甚至可以使用IDLE自己的文件编辑器，使用.txt扩展名而不是通常的.py扩展名来保存文件。

举些例子，你可以从本书的网站下载以下文本文件：


	
http://invpy.com/devilsdictionary.txt


	
http://invpy.com/frankenstein.txt


	
http://invpy.com/siddhartha.txt


	
http://invpy.com/thetimemachine.txt




这是某些书（它们现在已经是公共资源了，因此下载它们是合法的）的文本文件。比如说，从http://invpy.com/frankenstein.txt
 下载Mary Shelley的经典小说Frankenstein
 。双击这个文件就可以在文本编辑器程序里打开它。这个文本文件包含超过78000个字！把它输入我们的加密程序需要不少时间。但如果它在一个文件里，程序可以在几秒钟内读取这个文件并进行加密。

如果你看到这样的错误“UnicodeDecodeError: 'charmap' codec can't decode byte 0x90 in position 148: character maps to <undefined>”，那么你是在一个非文本文件上运行加密程序了，这种文件也叫“二进制文件”。

要下载其他公共资源的文本文件，可以到Project Gutenberg网站http://www. gutenberg.org/
 。

11.2 换位加密法文件加密程序的源代码

正如我们的换位加密法测试程序，换位加密法文件加密程序会导入我们的transpositionEncrypt.py和transpositionDecrypt.py文件，以便我们使用里面的encrypt Message()和decryptMessage()函数。这样我们就不用在新的程序里重新输入这些函数的代码。

单击File\New Window，打开一个新的文件编辑器窗口。在文件编辑器里输入以下代码，然后把它保存为transpositionFileCipher.py。按F5键运行程序。注意，你得先下载frankenstein.txt，把它放在和transpositionFileCipher.py文件相同的目录里。你可以从http://invpy.com/frankenstein.txt
 下载这个文件。


Source code for transpositionFileCipher.py

 1. # Transposition Cipher Encrypt/Decrypt File
 2. # http://inventwithpython.com/hacking (BSD Licensed)
 3. 
 4. import time, os, sys, transpositionEncrypt, transpositionDecrypt
 5. 
 6. def main():
 7.     inputFilename = 'frankenstein.txt'
 8.     # BE CAREFUL! If a file with the outputFilename name already exists,
 9.     # this program will overwrite that file.
10.     outputFilename = 'frankenstein.encrypted.txt'
11.     myKey = 10
12.     myMode = 'encrypt' # set to 'encrypt' or 'decrypt'
13. 
14.     # If the input file does not exist, then the program terminates early.
15.     if not os.path.exists(inputFilename):
16.         print('The file %s does not exist. Quitting...' % (inputFilename))
17.         sys.exit()
18. 
19.     # If the output file already exists, give the user a chance to quit.
20.     if os.path.exists(outputFilename):
21.         print('This will overwrite the file %s. (C)ontinue or (Q)uit?' % (outputFilename))
22.         response = input('> ')
23.         if not response.lower().startswith('c'):
24.             sys.exit()
25. 
26.     # Read in the message from the input file
27.     fileObj = open(inputFilename)
28.     content = fileObj.read()
29.     fileObj.close()
30. 
31.     print('%sing...' % (myMode.title()))
32. 
33.     # Measure how long the encryption/decryption takes.
34.     startTime = time.time()
35.     if myMode == 'encrypt':
36.         translated = transpositionEncrypt.encryptMessage(myKey, content)
37.     elif myMode == 'decrypt':
38.         translated = transpositionDecrypt.decryptMessage(myKey, content)
39.     totalTime = round(time.time() - startTime, 2)
40.     print('%sion time: %s seconds' % (myMode.title(), totalTime))
41. 
42.     # Write out the translated message to the output file.
43.     outputFileObj = open(outputFilename, 'w')
44.     outputFileObj.write(translated)
45.     outputFileObj.close()
46. 
47.     print('Done %sing %s (%s characters).' % (myMode, inputFilename, len(content)))
48.     print('%sed file is %s.' % (myMode.title(), outputFilename))
49. 
50. 
51. # If transpositionCipherFile.py is run (instead of imported as a module)
52. # call the main() function.
53. if __name__ == '__main__':
54.     main()



在frankenstein.txt和transpositionFileCipher.py文件所在的目录里，会有一个名为frankenstein.encrypted.txt文件包含frankenstein.txt加密之后的内容。如果你双击这个文件打开它，应该会看到这样的东西：


PtFiyedleo  a arnvmt eneeGLchongnes Mmuyedlsu0#uiSHTGA r sy,n t ys
s nuaoGeL
sc7s, 
(the rest has been cut out for brevity)



要解密它，对源代码做出以下修改（粗体部分），并再次运行换位加密法程序：


transpositionFileCipher.py 

 7.     inputFilename = 'frankenstein.encrypted.txt'


 8.     # BE CAREFUL! If a file with the outputFilename name already exists,
 9.     # this program will overwrite that file.
10.     outputFilename = 'frankenstein.decrypted.txt'


11.     myKey = 10
12.     myMode = 'decrypt'

 # set to 'encrypt' or 'decrypt' 




这次，当你运行这个程序时，一个新的frankenstein.decrypted.txt文件将出现在这个文件夹里，它和原来的frankenstein.txt文件一模一样。

11.3 运行换位加密法文件加密程序

当你运行上面的程序时，输出如下：


Encrypting...
Encryption time: 1.21 seconds
Done encrypting frankenstein.txt (441034 characters).
Encrypted file is frankenstein.encrypted.txt.



一个新的frankenstein.encrypted.txt文件将在和transpositionFileCipher.py相同的目录里创建出来。如果你使用IDLE的文件编辑器打开这个文件，你将看到frankenstein.txt加密之后的内容。你现在可以把这个加密之后的文件通过电子邮件发给别人解密了。

11.4 读取文件

到目前为止，我们希望给我们的程序提供的任何输入都是由用户输入的。Python程序可以从硬盘直接打开和读取文件。读取文件的内容有打开文件、读进变量和关闭文件三个步骤。

11.4.1 open()函数和文件对象

open()函数的第一个参数是一个字符串，表示要打开的文件的名字。如果这个文件在和Python程序相同的目录里，那么你只需要输入这个名字，如'thetimemachine.txt'。你可以总是指定文件的绝对路径，它包含文件所在的目录。比如说，'c:\Python32\frankenstein.txt'（在Windows上）和'/usr/foobar/frankenstein.txt'（在OS X和Linux上）就是绝对文件名。（记住，\反斜杠前面必须使用另一个反斜杠进行转义。）

open()函数返回“文件对象”数据类型的值。这个值有几个方法用于读取、写入和关闭文件。

11.4.2 read()文件对象方法

read()方法将返回一个字符串，包含这个文件里的所有文字。比如说，假设文件spam.txt包含文字“Hello world!”。（你可以自己使用IDLE的文件编辑器创建这个文件。只需使用.txt扩展名保存这个文件就可以。）在交互式Shell里运行以下代码（这个代码假设你是运行Windows的，并且spam.txt文件是在C:\目录里的）：


>>> fo = open('c:\\spam.txt', 'r')
>>> content = fo.read()
>>> print(content)
Hello world!
>>>



如果你的文本文件包含多行，read()返回的字符串里的每一行末尾都会有\n换行字符。当你尝试输出包含换行字符的字符串时，这个字符串的输出会跨越多行：


>>> print('Hello\nworld!')
Hello
world!
>>>



如果你看到错误消息“IOError: [Errno 2] No such file or directory”，请再次确认你正确输入了文件名（和目录名，如果它是一个绝对路径）。另外，还要确认文件真的在你所认为的那个地方。

11.4.3 close()文件对象方法

在你把文件的内容读进变量之后，你可以通过在这个文件对象上调用close()方法告诉Python这个文件已经使用完毕。


>>> fo.close()
>>>



Python会在程序终止时自动关闭任何打开的文件。但是，当你希望重新读取文件的内容时，你必须关闭这个文件对象，然后在这个文件上再次调用open()函数。

以下是我们的换位加密法程序读取文件的代码，文件名保存在inputFilename变量里：


transpositionFileCipher.py 

26.     # Read in the message from the input file
27.     fileObj = open(inputFilename)
28.     content = fileObj.read()
29.     fileObj.close()



11.5 写入文件

我们读取原来的文件，把加密（或解密）之后的形式写入一个不同的文件。open()返回的文件对象有一个write()函数，但要使用这个函数，你将以“写入”模式而不是“读取”模式打开这个文件。要做到这点，你可以把字符串值'w'作为第二个参数传给它。比如说：


>>> fo = open('filename.txt', 'w')
>>>



除了“读取”和“写入”之外，还有一个“追加”模式。“追加”就像“写入”模式，只是任何写入文件的字符串都将追加到文件现有内容的末尾。如果文件已经存在，“追加”模式不会覆盖它。要以追加模式打开文件，把字符串'a'作为第二个参数传给open()。

（你可以把字符串'r'传给open()以读取模式打开文件。但是，因为不传递第二个参数也会以读取模式打开文件，所以没有理由传递'r'。）

write()文件对象方法

你可以通过调用文件对象的write()方法把文字写入一个文件。这个文件对象必须以写入模式打开，否则你会看到“io.UnsupportedOperation: not readable”错误消息。（如果你尝试在一个以写入模式打开的文件对象上调用read()，你将看到“io.UnsupportedOperation: not readable”错误消息。）

write()方法接受一个参数：要写入这个文件的文字字符串。第43到45行以写入模式打开一个文件，写入这个文件，然后关闭这个文件对象。


transpositionFileCipher.py 

42.     # Write out the translated message to the output file.
43.     outputFileObj = open(outputFilename, 'w')
44.     outputFileObj.write(translated)
45.     outputFileObj.close()



既然有了读写文件的基础，接下来我们看看换位加密法文件加密程序的源代码。

11.6 这个程序如何工作


transpositionFileCipher.py 

 1. # Transposition Cipher Encrypt/Decrypt File
 2. # http://inventwithpython.com/hacking (BSD Licensed)
 3. 
 4. import time, os, sys, transpositionEncrypt, transpositionDecrypt
 5. 
 6. def main():
 7.     inputFilename = 'frankenstein.txt'
 8.     # BE CAREFUL! If a file with the outputFilename name already exists,
 9.     # this program will overwrite that file.
10.     outputFilename = 'frankenstein.encrypted.txt'
11.     myKey = 10
12.     myMode = 'encrypt' # set to 'encrypt' or 'decrypt'



这个程序的第一部分我们应该很熟悉。第4行是一个import语句，导入我们的transpositionEncrypt.py和transpositionDecrypt.py程序。它也导入Python的time、os和sys模块。

在执行def语句定义好程序里的所有函数之后，main()函数将被调用。inputFilename变量包含一个字符串，表示要读取的文件，加密（或解密）之后的文字会写入文件，它的名字在outputFilename里。

换位加密法使用整数作为密钥，保存在myKey里。如果保存在myMode里的是'encrypt'，程序将会加密inputFilename文件的内容。如果保存在myMode里的是'decrypt'，inputFilename的内容将被解密。

11.7 os.path.exists()函数

读取文件总是无害的，但在写入文件时我们需要当心。如果我们以写入模式调用open()函数，但文件名已经存在，那个文件将被删除，为新的文件让路。这意味着，如果我们把重要文件的名字传给open()函数，可能会不小心删除这个重要文件。使用os.path.exists()函数，我们可以检查某个文件名是否已经存在。

os.path.exists()函数有一个字符串参数，表示文件名，如果这个文件已经存在就返回True，如果不存在就返回False。os.path.exists()函数在path模块里，path模块本身在os模块里。但是，如果我们导入os模块，path模块也会被导入。

试着在交互式Shell里输入以下代码：


>>> import os
>>> os.path.exists('abcdef')
False
>>> os.path.exists('C:\\Windows\\System32\\calc.exe')
True
>>>



（当然，你要在Windows上运行Python才会得到上面的结果。calc.exe文件不在OS X或Linux上。）


transpositionFileCipher.py 

14.     # If the input file does not exist, then the program terminates early.
15.     if not os.path.exists(inputFilename):
16.         print('The file %s does not exist. Quitting...' % (inputFilename))
17.         sys.exit()



我们使用os.path.exists()函数确认inputFilename里的文件名真的存在。否则，我们没有要加密或解密的文件。在这种情况下，我们会向用户显示消息，然后退出程序。

11.8 startswith()和endswith()字符串方法


transpositionFileCipher.py 

19.     # If the output file already exists, give the user a chance to quit.
20.     if os.path.exists(outputFilename):
21.         print('This will overwrite the file %s. (C)ontinue or (Q)uit?' % (outputFilename))
22.         response = input('> ')
23.         if not response.lower().startswith('c'):
24.             sys.exit()



如果程序将要写入的文件已经存在，用户将被要求输入“C”，如果他们希望继续运行程序，或者“Q”退出程序。

response变量里的字符串将会调用lower()，lower()返回的字符串将会调用startswith()。如果字符串参数可以在这个字符串开头找到，startswith()方法会返回True。试着在交互式Shell里输入以下代码：


>>> 'hello'.startswith('h')
True
>>> 'hello world!'.startswith('hello wo')
True
>>> 'hello'.startswith('H')
False
>>> spam = 'Albert'
>>> spam.startswith('Al')
True
>>>



在第23行里，如果用户不输入'c'、'continue'、'C'或者其他以C开头的字符串，将会调用sys.exit()中止程序。从技术的角度来说，用户不必输入“Q”退出；任何不以“C”开头的字符串都会导致sys.exit()函数被调用，然后退出程序。

还有一个endswith()字符串方法可以用来检查一个字符串值是否以另一个字符串值结尾。试着在交互式Shell里输入以下代码：


>>> 'Hello world!'.endswith('world!')
True
>>> 'Hello world!'.endswith('world')
False
>>>



11.9 title()字符串方法

正如lower()和upper()字符串方法会返回一个字符串的小写或大写形式，title()字符串方法会返回一个字符串的“标题形式”。标题形式的每个单词的首字母大写，其他字母小写。试着在交互式Shell里输入以下代码：


>>> 'hello'.title()
'Hello'
>>> 'HELLO'.title()
'Hello'
>>> 'hElLo'.title()
'Hello'
>>> 'hello world! HOW ARE YOU?'.title()
'Hello World! How Are You?'
>>> 'extra! extra! man bites shark!'.title()
'Extra! Extra! Man Bites Shark!'
>>>




transpositionFileCipher.py 

26.     # Read in the message from the input file
27.     fileObj = open(inputFilename)
28.     content = fileObj.read()
29.     fileObj.close()
30. 
31.     print('%sing...' % (myMode.title()))



第27到29行使用保存在inputFilename里的名字打开文件，把它的内容读到content变量里。在第31行里，我们显示一个消息告诉用户加密或解密已经开始。因为myMode应该包含字符串'encrypt'或者'decrypt'，调用title()字符串方法将显示'Encrypting...'或者'Decrypting...'。

11.10 time模块和time.time()函数

所有计算机都有一个时钟跟踪当前的日期和时间。你的Python程序可以通过调用time.time()函数访问这个时钟。（这个time()的函数在time模块里。）

time.time()函数会返回一个浮点值，表示自1970年1月1日起的秒数。这个时间点被称为Unix
 Epoch
 。试着在交互式Shell里输入以下代码：


>>> import time
>>> time.time()
1349411356.892
>>> time.time()
1349411359.326
>>>



这个浮点值表明time.time()函数可以精确到毫秒（也就是千分之一秒）。当然，time.time()向你显示的数字与你调用这个函数的时刻有关。1349411356.892很难看出是2012年10月4日星期四晚上9:30左右。然而，time.time()函数在计算两次调用time.time()之间的秒数时很有用。我们可以使用这个函数判断我们的程序运行了多久。


transpositionFileCipher.py 

33.     # Measure how long the encryption/decryption takes.
34.     startTime = time.time()
35.     if myMode == 'encrypt':
36.         translated = transpositionEncrypt.encryptMessage(myKey, content)
37.     elif myMode == 'decrypt':
38.         translated = transpositionDecrypt.decryptMessage(myKey, content)
39.     totalTime = round(time.time() - startTime, 2)
40.     print('%sion time: %s seconds' % (myMode.title(), totalTime))



我们希望测量文件内容的加密或解密过程耗时多长。第35到38行调用encryptMessage()或decryptMessage()（取决于myMode变量里保存的是'encrypt'还是'decrypt'）。但是，在这个代码之前，我们将会调用time.time()，并把当前时间保存到一个名为startTime的变量里。

在加密或解密函数返回之后，我们将会在第39行里再次调用time.time()，并减去startTime。这样，我们将会得到两次调用time.time()之间的秒数。

比如说，前面我们在交互式Shell里调用了time.time()，如果你对它们返回的浮点值做减法，你会得到那两次调用之间的时间：


>>> 1349411359.326 - 1349411356.892
2.434000015258789
>>>



（由于四舍五入错误，Python对两个浮点值之差的计算并不精确，因此，在使用浮点值进行数学运算时会有很轻微的失真。对于我们的程序而言，这不要紧。但你可以在http://invpy.com/rounding
 读到更多关于四舍五入错误的内容。）

time.time()- startTime表达式计算得到的值会传给round()函数，四舍五入到两位小数。这个值保存在totalTime里。第40行通过调用print()把时间显示给用户。

11.11 回到代码


transpositionFileCipher.py 

42.     # Write out the translated message to the output file.
43.     outputFileObj = open(outputFilename, 'w')
44.     outputFileObj.write(translated)
45.     outputFileObj.close()



加密（或解密）之后的文件内容现在保存在translated变量里。但这个字符串会在程序终止时消失，因此我们希望把这个字符串写到一个文件里保存在硬盘上。第43到45行代码通过打开一个新的文件（把'w'传给open()以写入模式打开这个文件）并调用write()文件对象方法实现这点。


transpositionFileCipher.py 

47.     print('Done %sing %s (%s characters).' % (myMode, inputFilename, len(content)))
48.     print('%sed file is %s.' % (myMode.title(), outputFilename))
49. 
50. 
51. # If transpositionCipherFile.py is run (instead of imported as a module)
52. # call the main() function.
53. if __name__ == '__main__':
54.     main()



之后，我们再输出一些消息，告诉用户处理过程已经完毕以及写入的文件是什么名字。第48行是main()函数的最后一行。

第53和54行（在执行第6行的def语句之后执行）会调用main()函数，如果这个程序是被执行而不是被导入（这在8.30节中解释）。

11.12 A组练习

你可以在http://invpy.com/hackingpractice11A
 找到练习。

11.13 小结

恭喜你！这个新的程序除了open()、write()、read()和close()函数外没有太多其他东西，但这可以让我们加密硬盘上数兆字节或数吉字节大小的文本文件。这不需要很多新的代码，因为这个加密法的所有实现都已经写好了。我们可以扩展我们的程序（如加入文件读写功能），导入它们的函数在新的程序里使用。这极大地提升我们使用计算机加密信息的能力。

由于可能的密钥太多，无法简单地暴力破译和检查使用换位加密法加密的消息输出。但是，如果我们可以写一个程序来识别英文（而不是毫无意义的字符串），我们就能让计算机检查上千次解密尝试的输出，并判断哪个密钥可以成功地把消息解密成英文。








第12章 通过编程检测英文


本章主要内容：



	字典；

	split()方法；

	None值；

	“除以零”错误；

	float()、int()和str()函数以及Python 2除法；

	append()列表方法；

	默认参数；

	计算比例。




老人说了很多很复杂的东西。过了一会，Waterhouse（现在带着他的密码破译者帽子，搜索着随机中的意义，他的神经回路利用了信号中的冗余）意识到这个男人操着浓重的英语口音。


——Cryptonomicon
 ，Neal Stephenson著

使用换位加密法加密的消息可以有上千个可能的密钥。虽然你的计算机仍然可以轻易暴力破译这些密钥，但你将不得不翻查这上千个解密结果，找出唯一正确的明文。这对于使用暴力方法破译换位加密法来说是个大问题。

当计算机使用错误的密钥解密消息时，得到的明文是乱码。我们需要通过编程让计算机识别这个明文是乱码还是英文。这样，如果计算机用了错误的密钥解密，它就知道要继续尝试下一个可能的密钥。当计算机找到一个可以解密出英文的密钥，它就可以停下来，把那个密钥摆在密码破译者面前。那么，密码破译者就不必翻查上千个不正确的解密结果了。

12.1 计算机如何理解英文

它不能理解。至少不是你我这种人类理解英文的方式。计算机并不真的理解数学、国际象棋或者极具杀伤力的军事机器人，就像时钟也不理解午饭时间一样。计算机只是依次执行指令。但这些指令可以模仿非常复杂的行为，如解决数学问题、在国际象棋比赛中获胜。

理想情况下，我们需要的是一个Python函数（让我们把它称为isEnglish()），传给它一个字符串，如果这个字符串是英文就返回True，如果是乱码就返回False。让我们来看一些英文和乱码，尝试找出二者拥有的规律：


Robots are your friends. Except for RX-686. She will try to eat you.
ai-pey  e. xrx ne augur iirl6 Rtiyt fhubE6d hrSei t8..ow eo.telyoosEs  t



我们注意到一点，英文是由可以在字典里找到的单词组成的，而乱码则不然。把字符串分割成单个的单词很容易。Python已经有一个叫做split()的字符串方法可以帮我们做到这点（这个方法将在稍后解释）。split()方法通过查找空格字符确定每个单词的开始和结束。一旦我们得到这些单个单词，我们就可以使用下面的代码检查每个单词是否在字典里：


if word == 'aardvark' or word == 'abacus' or word == 'abandon' or word == 'abandoned' or word == 'abbreviate' or word == 'abbreviation' or word == 'abdomen' or …



我们可以写出这样的代码，但我们或许不应该这样写。计算机不介意运行这些代码，但你并不希望输入它们。况且，其他人已经在一个文本文件里输入了几乎所有的英文单词。这些文本文件叫做字典文件。因此，我们只要写一个函数检查字符串里的这些单词是否存在于那个文件的某个地方就行了。

注意，字典文件是一个包含大量英文单词的文本文件。字典值是一个包含键值对的Python值。

并非所有单词都在我们的“字典文件”里。或许字典文件不完整，没有某个单词，如“aardvark”。正确的解密也可能包含非英文单词，如上面的英文句子里的“RX-686”。（又或者明文是英文以外的其他语言。但我们暂时假设是英文。）

乱码可能只是偶然包含一两个英文单词。比如说，“augur”这个单词是指“尝试通过研究小鸟的飞行方式预测将来的人”。

因此，我们的函数并非万无一失。但是，如果字符串参数里的大多数单词都是英文单词，那么我们就敢说这个字符串是英文。使用错误的密钥把密文解密成英文的可能性非常小。

字典文本文件每一行有一个全大写的单词，像这样：


AARHUS
AARON
ABABA
ABACK
ABAFT
ABANDON
ABANDONED
ABANDONING
ABANDONMENT
ABANDONS



你可以从http://invpy.com/dictionary.txt
 下载整个文件（包含超过45000个单词）。

我们的isEnglish()函数会把解密之后的字符串分割成单词，检查每个单词是否在包含上千个英文单词的文件里，如果一定数量的单词是英文单词，那么我们说这些文字是英文。如果这些文字是英文，那么我们就敢说我们使用正确的密钥解密这个密文了。

这就是计算机如何区分英文和乱码。

12.2 A组练习

你可以在http://invpy.com/hackingpractice12A
 找到练习。

12.3 检测英文模块

我们在本章里写的detectEnglish.py程序不是一个自己运行的程序。它会被我们的加密程序导入，以便我们可以调用detectEnglish.isEnglish()函数。这就是为什么我们没给detectEnglish.py提供一个main()函数。这个程序里的其他函数都是提供给isEnglish()调用的。

12.4 检测英文模块的源代码

单击File\New Window，打开一个新的文件编辑器窗口。在文件编辑器里输入以下代码，然后把它保存为detectEnglish.py。按F5键运行程序。


Source code for detectEnglish.py

 1. # Detect English module
 2. # http://inventwithpython.com/hacking (BSD Licensed)
 3. 
 4. # To use, type this code:
 5. # import detectEnglish
 6. # detectEnglish.isEnglish(someString) # returns True or False
 7. # (There must be a "dictionary.txt" file in this directory with all English
 8. # words in it, one word per line. You can download this from
 9. # http://invpy.com/dictionary.txt)
10. UPPERLETTERS = 'ABCDEFGHIJKLMNOPQRSTUVWXYZ'
11. LETTERS_AND_SPACE = UPPERLETTERS + UPPERLETTERS.lower() + ' \t\n'
12. 
13. def loadDictionary():
14.     dictionaryFile = open('dictionary.txt')
15.     englishWords = {}
16.     for word in dictionaryFile.read().split('\n'):
17.         englishWords[word] = None
18.     dictionaryFile.close()
19.     return englishWords
20. 
21. ENGLISH_WORDS = loadDictionary()
22. 
23. 
24. def getEnglishCount(message):
25.     message = message.upper()
26.     message = removeNonLetters(message)
27.     possibleWords = message.split()
28. 
29.     if possibleWords == []:
30.         return 0.0 # no words at all, so return 0.0
31. 
32.     matches = 0
33.     for word in possibleWords:
34.         if word in ENGLISH_WORDS:
35.             matches += 1
36.     return float(matches) / len(possibleWords)
37. 
38. 
39. def removeNonLetters(message):
40.     lettersOnly = []
41.     for symbol in message:
42.         if symbol in LETTERS_AND_SPACE:
43.             lettersOnly.append(symbol)
44.     return ''.join(lettersOnly)
45. 
46. 
47. def isEnglish(message, wordPercentage=20, letterPercentage=85):
48.     # By default, 20% of the words must exist in the dictionary file, and
49.     # 85% of all the characters in the message must be letters or spaces
50.     # (not punctuation or numbers).
51.     wordsMatch = getEnglishCount(message) * 100 >= wordPercentage
52.     numLetters = len(removeNonLetters(message))
53.     messageLettersPercentage = float(numLetters) / len(message) * 100
54.     lettersMatch = messageLettersPercentage >= letterPercentage
55.     return wordsMatch and lettersMatch



12.5 这个程序如何工作


detectEnglish.py 

 1. # Detect English module
 2. # http://inventwithpython.com/hacking (BSD Licensed)
 3. 
 4. # To use, type this code:
 5. #   import detectEnglish
 6. #   detectEnglish.isEnglish(someString) # returns True or False
 7. # (There must be a "dictionary.txt" file in this directory with all English
 8. # words in it, one word per line. You can download this from
 9. # http://invpy.com/dictionary.txt)



这个文件顶部的这些注释告诉程序员如何使用这个模块。它们给出了一个重要的提醒，如果detectEnglish.py所在的文件夹里没有名为dictionary.txt的文件，那么这个模块不会工作。如果用户没有这个文件，这些注释告诉他们可以从http://invpy.com/dictionary.txt
 下载。


detectEnglish.py 

10. UPPERLETTERS = 'ABCDEFGHIJKLMNOPQRSTUVWXYZ'
11. LETTERS_AND_SPACE = UPPERLETTERS + UPPERLETTERS.lower() + ' \t\n'



第10和11行设置了两个常量，这也是为什么它们的名字是大写的。UPPERLETTERS是一个包含了26个大写字母的变量，而LETTERS_AND_SPACE包含了这些字母（以及从UPPERLETTERS.lower()返回的小写字母）、空格字符、制表符和换行字符。制表符和换行字符通过转义字符\t和\n表示。


detectEnglish.py 

13. def loadDictionary():
14.     dictionaryFile = open('dictionary.txt')



字典文件在用户的硬盘里，但我们需要把这个文件里的文字加载成字符串值，以便我们的Python代码使用。首先，我们通过调用open()并传递表示文件名的'dictionary.txt'字符串来获取文件对象。在继续讲解loadDictionary()代码之前，让我们了解一下字典数据类型。

12.6 字典和字典数据类型

字典数据类型的值可以包含多个其他值，就像列表那样。在列表值里，你使用整数索引值获取列表里的项，如spam[42]。对于字典值里的每个项，都有一个键用来获取它。（保存在列表和字典里的值有时候也称为项。）这个键可以是整数或者字符串值，如spam['hello']或spam[42]。字典让我们可以通过比列表更灵活的方式组织我们的程序数据。

不像列表值那样输入中括号，字典值（或者简单说成字典）使用大括号。试着在交互式Shell里输入以下代码：


>>> emptyList = []
>>> emptyDictionary = {}
>>>



字典值输出成键值对，以冒号分隔。多个键值对以逗号分隔。要从字典获取值，只需使用中括号，并把键放在它们之间（就像通过索引操作列表一样）。试着在交互式Shell里输入以下代码：


>>> spam = {'key1':'This is a value', 'key2':42}
>>> spam['key1']
'This is a value'
>>> spam['key2']
42
>>>



有一点很重要的，和列表一样，变量保存的并不是字典值本身，而是字典的引用。以下代码有两个变量，它们引用了相同的字典：


>>> spam = {'hello': 42}
>>> eggs = spam
>>> eggs['hello'] = 99
>>> eggs
{'hello': 99}
>>> spam
{'hello': 99}
>>>



12.7 添加或修改字典里的项

你也可以通过索引添加或修改字典里的值。试着在交互式Shell里输入以下代码：


>>> spam = {42:'hello'}
>>> print(spam[42])
hello
>>> spam[42] = 'goodbye'
>>> print(spam[42])
goodbye
>>>



正如列表可以包含其他列表，字典也可以包含其他字典（或列表）。试着在交互式Shell里输入以下代码：


>>> foo = {'fizz': {'name': 'Al', 'age': 144}, 'moo':['a', 'brown', 'cow']}
>>> foo['fizz']
{'age': 144, 'name': 'Al'}
>>> foo['fizz']['name']
'Al'
>>> foo['moo']
['a', 'brown', 'cow']
>>> foo['moo'][1]
'brown'
>>>



12.8 B组练习

你可以在http://invpy.com/hackingpractice12B
 找到练习。

12.9 在字典上使用len()函数

len()函数可以告诉你一个列表里有多少个项或者一个字符串里有多少个字符，它也可以告诉你一个字典里有多少个项。试着在交互式Shell里输入以下代码：


>>> spam = {}
>>> len(spam)
0
>>> spam['name'] = 'Al'
>>> spam['pet'] = 'Zophie the cat'
>>> spam['age'] = 89
>>> len(spam)
3
>>>



12.10 在字典上使用in运算符

in运算符也可以用来检查某个键是否存在于一个字典里。in运算符是检查一个键是否存在于这个字典里，而不是检查一个值，记住这点很重要。试着在交互式Shell里输入以下代码：


>>> eggs = {'foo': 'milk', 'bar': 'bread'}
>>> 'foo' in eggs
True
>>> 'blah blah blah' in eggs
False
>>> 'milk' in eggs
False
>>> 'bar' in eggs
True
>>> 'bread' in eggs
False
>>>



not in运算符也适用于字典值。

12.11 在字典上使用for循环

你也可以使用for循环迭代字典里的键，正如你可以迭代列表里的项。试着在交互式Shell里输入以下代码：


>>> spam = {'name':'Al', 'age':99}
>>> for k in spam:
...   print(k)
...   print(spam[k])
...   print('==========')
...
age
99
==========
name
Al
==========
>>>



12.12 C组练习

你可以在http://invpy.com/hackingpractice12C
 找到练习。

12.13 字典与列表之间的区别

字典在很多方面很像列表，但有几个重要的区别：

1．字典的项没有固定顺序。字典不像列表那样有“第一项”或“最后一项”。

2．字典不能使用+运算符连接。如果你希望添加新的项，只需在进行索引操作时使用新的键就行了。比如说，foo['a new key'] = 'a string'。

3．列表只有整数索引值，范围从0到列表长度减1。但字典能有任何键。如果你有一个字典保存在一个spam变量里，那么你可以把一个值保存到spam[3]里，而不必先保存spam[0]、spam[1]或spam[2]的值。

12.14 在字典上查找项比在列表上更快


detectEnglish.py 

15.     englishWords = {}



在loadDictionary()函数里，我们会把“字典文件”（一个包含了一本英文字典里的所有单词的文件）里的所有单词保存到一个字典值（Python的数据类型）里。虽然这两个名字很像，但它们是两个完全不同的东西。

我们原本也可以使用列表保存字典文件的每个单词的字符串值。我们使用字典的原因是in运算符在字典上使用比在列表上更快。假设我们有以下列表和字典值：


>>> listVal = ['spam', 'eggs', 'bacon']
>>> dictionaryVal = {'spam':0, 'eggs':0, 'bacon':0}



Python计算表达式'bacon' in dictionaryVal比'bacon' in listVal快一点点。其中的原因是技术层面的，对于阅读本书不是必需的（但你可以在http://invpy.com/listvsdict
 了解更多）。更快的速度对于上例区区几个项的列表和字典而言不会造成很大区别。但我们的detectEnglish模块会有成千上万个项，而表达式word in ENGLISH_WORDS也会在调用isEnglish()函数时多次计算。这个速度的区别对于detectEnglish模块而言就很有意义了。

12.15 split()方法

split()字符串方法返回字符串列表。每个字符串之间的“分割”会在有空格的地方发生。举个例子说明split()方法如何工作，试着在交互式Shell里输入以下代码：


>>> 'My very energetic mother    just served us Nutella.'.split()
['My', 'very', 'energetic', 'mother', 'just', 'served', 'us', 'Nutella.']
>>>



结果是一个包含8个字符串的列表，每个字符串都是原来的字符串里的一个单词。列表里的项都已去掉空格（即使包含多个空格）。你可以把一个可选参数传给split()方法，告诉它使用一个不同的字符串而不是空格进行分割。试着在交互式Shell里输入以下代码：


>>> 'helloXXXworldXXXhowXXXareXXyou?'.split('XXX')
['hello', 'world', 'how', 'areXXyou?']
>>>




detectEnglish.py 

16.     for word in dictionaryFile.read().split('\n'):



第16行的for循环会把word变量设为dictionaryFile.read().split（'\n'）列表里的每个值。让我们分解这个表达式。dictionaryFile是保存被打开文件的文件对象的变量。dictionaryFile.read()方法调用会读取整个文件，并把它作为一个很大的字符串值返回。在这个字符串上，我们调用split()方法，使用换行符对它进行分割。这个split()调用会返回一个列表值，包含字典文件里的每个单词（因为在这个字典文件里一个单词占一行）。

这就是为什么表达式dictionaryFile.read().split（'\n'）计算得到一个字符串值的列表的原因。因为在这个字典文本文件里一个单词占一行，所以在split()返回的这个列表里每个字符串都是一个单词。

12.16 None值

None是一个你可以赋给变量的特殊值。None
 值表示值的缺失。None是NoneType数据类型的唯一值。（正如布尔数据类型只有两个值，NoneType数据类型只有None一个值。）当你需要一个值表示“不存在”时，使用None值就很有用了。None值总是不带引号，“N”是大写，“one”是小写。

举个例子，假设你有一个变量叫做quizAnswer，它保存了用户对某些真/假测试问题的回答。如果用户跳过这个问题不回答，你可以把quizAnswer设为None。在这种情况下使用None更好，因为如果你在赋值用户的回答之前把它设为True或False，看起来就像用户回答了这个问题，即使他们没有。

调用不返回任何东西的函数（也就是说，它们是到达函数末尾而不是从return语句退出）会得到None。


detectEnglish.py 

17.         englishWords[word] = None



在我们的程序里，我们的englishWords变量使用字典只是为了让in运算符能在里面查找键。我们不在乎每个键保存了什么，因此我们只用None值。从第16行开始的for循环会迭代字典文件里的每个单词，第17行会使用那个单词作为englishWords里的键以及None作为那个键的值。

12.17 回到代码


detectEnglish.py 

18.     dictionaryFile.close()
19.     return englishWords



在for循环结束之后，englishWords字典里面会有成千上万个键。此时，我们关闭文件对象，因为我们已经从它那里读取完毕，然后返回englishWords。


detectEnglish.py 

21. ENGLISH_WORDS = loadDictionary()



第21行调用loadDictionary()，并把它返回的字典值保存到ENGLISH_WORDS变量里。我们希望在detectEnglish模块的其他代码之前调用loadDictionary()，但Python需要在我们调用这个函数之前执行loadDictionary()的def语句。这就是为什么ENGLISH_WORDS的赋值在loadDictionary()函数的代码后面。


detectEnglish.py 

24. def getEnglishCount(message):
25.     message = message.upper()
26.     message = removeNonLetters(message)
27.     possibleWords = message.split()



getEnglishCount()函数接受一个字符串参数，返回一个浮点值，表示已经识别出多少个英文单词。0.0表示message里没有单词是英文单词，1.0表示message里所有单词都是英文单词，但getEnglishCount()的返回值通常在0.0和1.0之间。isEnglish()函数会使用这个返回值确定它返回True还是False。

首先，我们必须从message里的字符串创建出单词字符串列表。第25行会把它转换成大写字母。然后，第26行会通过调用removeNonLetters()（稍后我们将会讲解这个函数如何工作）从这个字符串移除非字母字符，如数字和标点。最后，第27行的split()方法会把这个字符串分割成单个单词，保存在一个名为possibleWords的变量里。

因此，如果在调用getEnglishCount()时传递的字符串是'Hello there. How are you?'，那么在执行第25到27行之后，possibleWords里保存的值将是['HELLO'，'THERE'，'HOW'，'ARE'，'YOU']。


detectEnglish.py 

29.     if possibleWords == []:
30.         return 0.0 # no words at all, so return 0.0



如果message里的字符串是'12345'，所有非字母字符会从removeNonLetters()返回的字符串里去掉。调用removeNonLetters()将会返回空字符串，当在这个空字符串上调用split()时，它会返回空列表。

第29行对这种情况进行了特别检查，然后返回0.0。这样做是为了避免“除以零”错误（稍后解释）。


detectEnglish.py 

32.     matches = 0
33.     for word in possibleWords:
34.         if word in ENGLISH_WORDS:
35.             matches += 1



getEnglishCount()返回的浮点值在0.0和1.0之间。为了计算这个数字，我们将possibleWords里已被识别为英文的单词个数除以possibleWords里的单词总数。

第一步是算出possibleWords里已被识别为英文单词的个数，这在第32到35行里完成。matches变量从0开始。第33行的for循环会遍历possibleWords里的每个单词，检查这个单词是否存在于ENGLISH_WORDS字典里。如果是，matches的值会在第35行里递增。

一旦for循环结束，英文单词的个数就会保存在matches变量里。注意，从技术的角度来说，这只是那些因为存在于我们的字典文本文件里而被识别为英文单词的个数。就这个程序而言，如果那个单词存在于dictionary.txt里，那么它就是真的英文单词。如果它不存在于这个字典文件里，它就不是英文单词。于是，detectEnglish模块的正确工作有赖于这个字典文件的准确性和完整性。

12.18 “除以零”错误


detectEnglish.py 

36.     return float(matches) / len(possibleWords)



返回0.0和1.0之间的浮点值只是简单地将已被识别的单词个数除以单词总数。

然而，每当我们在Python里使用/运算符做除法运算时，我们都应该小心避免“除以零”错误。在数学里，除以零没有意义。如果我们尝试让Python这样做，它会出错。试着在交互式Shell里输入以下代码：


>>> 42 / 0
Traceback (most recent call last):
  File "<pyshell#0>", line 1, in <module>
    42 / 0
ZeroDivisionError: int division or modulo by zero
>>>



但是，除以零不可能在第36行里发生。唯一的可能是len（possibleWords）计算得到0，也就是说possibleWords要是空列表。然而，第29和30行的代码特意检查这种情况并返回0.0。因此，如果possibleWords被设为空列表，那么程序的执行永远不会经过第30行，第36行也不会导致“除以零”错误。

12.19 float()、int()和str()函数以及整数除法


detectEnglish.py 

36.     return float(matches) / len(possibleWords)



保存在matches里的值是一个整数。但是，我们把这个整数传给float()函数会返回那个数字的浮点版本。试着在交互式Shell里输入以下代码：


>>> float(42)
42.0
>>>



int()函数返回它的参数的整数版本，str()函数返回一个字符串。试着在交互式Shell里输入以下代码：


>>> float(42)
42.0
>>> int(42.0)
42
>>> int(42.7)
42
>>> int("42")
42
>>> str(42)
'42'
>>> str(42.7)
'42.7'
>>>



当你需要一个值的不同数据类型版本时，float()、int()和str()函数很有用。但你可能希望知道为什么我们会在第36行先把matches传给float()。

这是为了让我们的detectEnglish模块兼容Python 2。当除法运算的两个数都是整数时，Python 2会做整数除法。这意味着结果会被向下取整。因此，使用Python 2，22 / 7会得到3。但是，如果其中一个值是浮点值，Python 2会做常规除法：22.0 / 7会得到3.142857142857143。这就是第36行调用float()的原因。这个调用是为了让代码向后兼容以前版本。

Python 3总是做常规除法，不管这些值是浮点值还是整数值。

12.20 D组练习

你可以在http://invpy.com/hackingpractice12D
 找到练习。

12.21 回到代码


detectEnglish.py 

39. def removeNonLetters(message):
40.     lettersOnly = []
41.     for symbol in message:



前面讲解的getEnglishCount()函数调用removeNonLetters()函数，把传递进来的字符串参数里的所有数字和标点移除。

removeNonLetters()里的代码从一个空列表开始，迭代message参数里的每个字符。如果这个字符存在于LETTERS_AND_SPACE字符串里，那么它会被添加到这个列表的末尾。如果这个字符是一个数字或者标点符号，那么它不会存在于LETTERS_AND_SPACE字符串里，于是不会被添加到这个列表。

12.22 append()列表方法


detectEnglish.py 

42.         if symbol in LETTERS_AND_SPACE:
43.             lettersOnly.append(symbol)



第42行检查symbol（它在第41行的for循环的每次迭代里被设为单个字符）是否存在于LETTERS_AND_SPACE字符串里。如果是，将会使用append()列表方法把它添加到lettersOnly列表的末尾。

如果你希望把单个值添加到一个列表的末尾，你可以把这个值放入单独的列表，然后使用列表连接添加它。试着在交互式Shell里输入以下代码，其中，42这个值会被添加到spam里保存的列表的末尾：


>>> spam = [2, 3, 5, 7, 9, 11]
>>> spam
[2, 3, 5, 7, 9, 11]
>>> spam = spam + [42]
>>> spam
[2, 3, 5, 7, 9, 11, 42]
>>>



当我们把一个值添加到一个列表的末尾时，我们说我们把这个值追加到列表末尾。试着在交互式Shell里输入以下代码：


>>> eggs = []
>>> eggs.append('hovercraft')
>>> eggs
['hovercraft']
>>> eggs.append('eels')
>>> eggs
['hovercraft', 'eels']
>>> eggs.append(42)
>>> eggs
['hovercraft', 'eels', 42]
>>>



从技术的角度来说，使用append()方法比把一个值放入一个列表然后使用+运算符添加更快。append()方法就地修改列表纳入新值。你应该总是考虑使用append()方法把值添加到列表的末尾。


detectEnglish.py 

44.     return ''.join(lettersOnly)



在第41行的for循环结束之后，lettersOnly列表里只有字母和空格字符。为了从这个字符串列表创建出单个字符串值，我们在一个空字符串上调用了join()字符串方法。这会使用空字符串（也就是什么都没有）把lettersOnly里的字符串连接起来。接着，这个字符串值会作为removeNonLetters()的返回值返回。

12.23 默认参数值


detectEnglish.py 

47. def isEnglish(message, wordPercentage=20, letterPercentage=85):
48.     # By default, 20% of the words must exist in the dictionary file, and
49.     # 85% of all the characters in the message must be letters or spaces
50.     # (not punctuation or numbers).



isEnglish()函数接受一个字符串参数，返回一个布尔值表示它是否是英文。但是，当你查看第47行时，你可以看到它有3个参数。第二和第三个参数（wordPercentage和letterPercentage）旁边都有等号和值。这些叫做默认参数值。带有默认参数值的参数是可选的。如果函数调用不向这些参数传递参数值，就会使用默认参数值。

如果调用isEnglish()只用一个参数值，wordPercentage（整数20）和letterPercentage（整数85）参数就会使用默认参数值。表12-1显示isEnglish()的函数调用以及它们等同于什么：

表12-1 使用和不用默认参数值的函数调用




	
函数调用


	
等同于







	
isEnglish（'Hello'）


	
isEnglish（'Hello'，20，85）





	
isEnglish（'Hello'，50）


	
isEnglish（'Hello'，50，85）





	
isEnglish（'Hello'，50，60）


	
isEnglish（'Hello'，50，60）





	
isEnglish（'Hello'，letterPercentage=60）


	
isEnglish（'Hello'，20，60）







当调用isEnglish()不用第二和第三个参数值时，这个函数将会要求message里的单词有20%是字典文本文件里的英文单词，message里的字符有85%是字母。在大多数情况下，这个比例对于检测英文来说是适用的。但有时候调用isEnglish()的程序可能希望更加宽松或者更加严格的阈值。这种时候，程序只需向wordPercentage和letterPercentage传递参数值而不是使用默认参数值。

12.24 计算比例

比例是一个在0和100之间的数字，表示某些东西的个数和那些东西的总数的比值。在字符串值'Hello cat MOOSE fsdkl ewpin'里有5个“单词”，但只有3个是英文单词。为了计算英文单词的比例，你将英文单词个数除以单词总数再乘以100
 。'Hello cat MOOSE fsdkl ewpin'里的英文单词比例是3 / 5 * 100，即60。

表12-2列举一些比例的计算。

表12-2 一些比例的计算




	
英文单词个数


	
单词总数


	
英文单词 / 总数


	
* 100


	
=


	
比例







	
3


	
5


	
0.6


	
* 100


	
=


	
60





	
6


	
10


	
0.6


	
*100


	
=


	
60





	
300


	
500


	
0.6


	
* 100


	
=


	
60





	
32


	
87


	
0.3678


	
* 100


	
=


	
36.78





	
87


	
87


	
1.0


	
* 100


	
=


	
100





	
0


	
10


	
0


	
* 100


	
=


	
0







比例总是在0%（表示没有单词）和100%（表示所有都是单词）之间。如果一个字符串里有20%的单词是字典文件里的英文单词，并且80%的字符是字母（或空格），我们的isEnglish()函数就会认为这个字符串是英文。


detectEnglish.py 

51.     wordsMatch = getEnglishCount(message) * 100 >= wordPercentage



第51行通过把message传给getEnglishCount()计算message里已被识别的英文单词的比例，那个函数为我们做除法并返回一个在0.0和1.0之间的浮点值。要从这个浮点值得到比例，我们只需将它乘以100。如果这个数字大于或等于wordPercentage参数，就把True保存到wordsMatch里。（记住，>=比较运算符计算表达式得到一个布尔值。）否则，把False保存到wordsMatch里。


detectEnglish.py 

52.     numLetters = len(removeNonLetters(message))
53.     messageLettersPercentage = float(numLetters) / len(message) * 100
54.     lettersMatch = messageLettersPercentage >= letterPercentage



第52到54行计算message字符串里的字母字符的比例。要确定message里的字母（和空格）字符的比例，我们的代码必须将message里的字母字符个数除以字符总数。第52行调用removeNonLetters（message）。这会返回一个字符串，里面的数字和标点字符都被移除了。把这个字符串传给len()会返回message里的字母和空格字符个数。这个整数会被保存在numLetters变量里。

第53行通过获取numLetters里的整数的浮点版本并将它除以len（message）确定字母的比例。len（message）的返回值将是message里的字符总数。（这里调用了float()。如果导入我们的detectEnglish模块的程序员运行的是Python 2，那么第53行的除法总是常规除法而不是整数除法。）

第54行检查messageLettersPercentage里的比例是否大于或等于letterPercentage参数。这个表达式计算得到的布尔值会保存在lettersMatch里。


detectEnglish.py 

55.     return wordsMatch and lettersMatch



我们希望isEnglish()仅在wordsMatch和lettersMatch变量都是True时才返回True，因此我们把它们放在一个使用and运算符的表达式里。如果wordsMatch和lettersMatch变量都是True，那么isEnglish()会返回True，表示这个消息参数是英文。否则，isEnglish()会返回False。

12.25 E组练习

你可以在http://invpy.com/hackingpractice12E
 找到练习。

12.26 小结

字典数据类型很有用，因为它和列表一样可以包含多个值。和列表不同的是，我们可以使用字符串值而不仅仅是整数索引里面的值。我们可以对列表做的大多数事情都能对字典做，如把它传给len()或者在它之上使用in和not in运算符。事实上，在一个很大的字典值上使用in运算符比在一个很大的列表上使用in更快。

NoneType数据类型也是本章介绍的一个新的数据类型。它只有一个值：None。这个值非常适合用于表示值的缺失。

我们可以使用int()、float()和str()函数把值转换成其他数据类型。本章提到“除以零”错误，我们需要添加代码检查和避免它。split()字符串方法可以把单个字符串值转换成包含很多字符串的列表值。split()字符串方法有点像join()列表方法的反向操作。append()列表方法把一个值添加到列表的末尾。

当我们定义函数时，我们可以给一些参数提供“默认参数值”。如果在调用这个函数时不向这些参数传递参数值，默认参数值将会使用。这在我们的程序里是一种有用的快捷方式。

换位加密法比凯撒加密法更加优胜，因为它有成千上万个可能的密钥而不仅仅是26个不同的密钥。计算机使用数千个不同的密钥解密消息不成问题，但要破译这个加密法，我们需要写代码判断一个字符串值是不是有效的英文。

因为这个代码可能对我们的其他破译程序有用，所以我们把它放入单独的模块，以便其他想要调用isEnglish()函数的程序可以导入。我们在本章里所做的一切都是为了让其他程序可以做到下面这样：


>>> import detectEnglish
>>> detectEnglish.isEnglish('Is this sentence English text?')
True
>>>



有了可以检测英文的代码，现在我们可以进入下一章了——破译换位加密法！








第13章 破译换位加密法


本章主要内容：



	使用三引号的多行字符串；

	strip()字符串方法。



为了破译换位加密法，我们将会使用暴力破译方案。在成千上万个密钥之中，正确的密钥很可能就是可以产生可读英文的那个。在上一章里，我们开发了英文检测代码，这样程序就能知道它是否找到了正确的密钥。

13.1 换位加密法破译程序的源代码

单击File\New Window，打开一个新的文件编辑器窗口。在文件编辑器里输入以下代码，然后把它保存为transpositionHacker.py。按F5键运行程序。注意，你得先下载pyperclip. py模块，把它放在和transpositionHacker.py文件相同的目录里。你可以从http://invpy.com/ pyperclip.py
 下载这个文件。


Source code for transpositionHacker.py

 1. # Transposition Cipher Hacker
 2. # http://inventwithpython.com/hacking (BSD Licensed)
 3. 
 4. import pyperclip, detectEnglish, transpositionDecrypt
 5. 
 6. def main():
 7.     # You might want to copy & paste this text from the source code at
 8.     # http://invpy.com/transpositionHacker.py
 9.     myMessage = """Cb b rssti aieih rooaopbrtnsceee er es no npfgcwu  plri 
ch nitaalr eiuengiteehb(e1  hilincegeoamn fubehgtarndcstudmd nM eu eacBoltaetee
oinebcdkyremdteghn.aa2r81a condari fmps" tad   l t oisn sit u1rnd stara nvhn fs
edbh ee,n  e necrg6  8nmisv l nc muiftegiitm tutmg cm shSs9fcie ebintcaets h  a
ihda cctrhe ele 1O7 aaoem waoaatdahretnhechaopnooeapece9etfncdbgsoeb uuteitgna.
rteoh add e,D7c1Etnpneehtn beete" evecoal lsfmcrl iu1cifgo ai. sl1rchdnheev sh 
meBd ies e9t)nh,htcnoecplrrh ,ide hmtlme. pheaLem,toeinfgn t e9yce da' eN eMp affn Fc1o ge eohg dere.eec s nfap yox hla yon. lnrnsreaBoa t,e eitsw il ulpbdofg
BRe bwlmprraio po  droB wtinue r Pieno nc ayieeto'lulcih sfnc  ownaSserbereiaSm
-eaiah, nnrttgcC  maciiritvledastinideI  nn rms iehn tsigaBmuoetcetias rn"""
10. 
11.     hackedMessage = hackTransposition(myMessage)
12. 
13.     if hackedMessage == None:
14.         print('Failed to hack encryption.')
15.     else:
16.         print('Copying hacked message to clipboard:')
17.         print(hackedMessage)
18.         pyperclip.copy(hackedMessage)
19. 
20. 
21. def hackTransposition(message):
22.     print('Hacking...')
23. 
24.     # Python programs can be stopped at any time by pressing Ctrl-C (on
25.     # Windows) or Ctrl-D (on Mac and Linux)
26.     print('(Press Ctrl-C or Ctrl-D to quit at any time.)')
27. 
28.     # brute-force by looping through every possible key
29.     for key in range(1, len(message)):
30.         print('Trying key #%s...' % (key))
31. 
32.         decryptedText = transpositionDecrypt.decryptMessage(key, message)
33. 
34.         if detectEnglish.isEnglish(decryptedText):
35.             # Check with user to see if the decrypted key has been found.
36.             print()
37.             print('Possible encryption hack:')
38.             print('Key %s: %s' % (key, decryptedText[:100]))
39.             print()
40.             print('Enter D for done, or just press Enter to continue hacking:')
41.             response = input('> ')
42. 
43.             if response.strip().upper().startswith('D'):
44.                 return decryptedText
45. 
46.     return None
47. 
48. if __name__ == '__main__':
49.     main()



13.2 运行换位加密法破译程序

当你运行这个程序时，输出如下：


Hacking...
(Press Ctrl-C or Ctrl-D to quit at any time.)
Trying key #1...
Trying key #2...
Trying key #3...
Trying key #4...
Trying key #5...
Trying key #6...
Trying key #7...
Trying key #8...
Trying key #9...
Trying key #10...

Possible encryption hack:
Key 10: Charles Babbage, FRS (26 December 1791 - 18 October 1871) was an English mathematician, philosopher,

Enter D for done, or just press Enter to continue hacking:
> D
Copying hacked message to clipboard:
Charles Babbage, FRS (26 December 1791 - 18 October 1871) was an English mathematician, philosopher, inventor and mechanical engineer who originated the concept of a programmable computer. Considered a "father of the computer", Babbage is credited with inventing the first mechanical computer that eventually led to more complex designs. Parts of his uncompleted mechanisms are on display in the London Science Museum. In 1991, a perfectly functioning difference engine was constructed from Babbage's original plans. Built to tolerances achievable in the 19th century, the success of the finished engine indicated that Babbage's machine would have worked. Nine years later, the Science Museum completed the printer Babbage had designed for the difference engine.



当破译程序发现疑似正确的解密时，它会暂停等候用户按“D”和Enter键。如果这个解密是误报，用户只需按Enter键，程序就会继续尝试其他密钥。

再次运行程序，按Enter键跳过正确的解密。程序会假设它不是正确的解密，继续尝试其他可能的密钥进行暴力破译。最终程序尝试过所有可能的密钥后放弃，告诉用户无法破译密文：


Trying key #757...
Trying key #758...
Trying key #759...
Trying key #760...
Trying key #761...
Failed to hack encryption.



13.3 这个程序如何工作


transpositionHacker.py 

 1. # Transposition Cipher Hacker
 2. # http://inventwithpython.com/hacking (BSD Licensed)
 3. 
 4. import pyperclip, detectEnglish, transpositionDecrypt



换位加密法破译程序只有不到50行代码，因为很多代码都在其他程序里。第4行导入了多个模块。

13.4 使用三引号的多行字符串


transpositionHacker.py 

 6. def main():
 7.     # You might want to copy & paste this text from the source code at
 8.     # http://invpy.com/transpositionHacker.py
 9.     myMessage = """Cb b rssti aieih rooaopbrtnsceee er es no npfgcwu  plri ch nitaalr eiuengiteehb(e1  hilincegeoamn fubehgtarndcstudmd nM eu eacBoltaetee
oinebcdkyremdteghn.aa2r81a condari fmps" tad   l t oisn sit u1rnd stara nvhn fs
edbh ee,n  e necrg6  8nmisv l nc muiftegiitm tutmg cm shSs9fcie ebintcaets h  a
ihda cctrhe ele 1O7 aaoem waoaatdahretnhechaopnooeapece9etfncdbgsoeb uuteitgna.
rteoh add e,D7c1Etnpneehtn beete" evecoal lsfmcrl iu1cifgo ai. sl1rchdnheev sh 
meBd ies e9t)nh,htcnoecplrrh ,ide hmtlme. pheaLem,toeinfgn t e9yce da' eN eMp a
ffn Fc1o ge eohg dere.eec s nfap yox hla yon. lnrnsreaBoa t,e eitsw il ulpbdofg
BRe bwlmprraio po  droB wtinue r Pieno nc ayieeto'lulcih sfnc  ownaSserbereiaSm
-eaiah, nnrttgcC  maciiritvledastinideI  nn rms iehn tsigaBmuoetcetias rn"""



要破译的密文保存在myMessage变量里。第9行的字符串值以三引号为起止。这些字符串里面的单引号和双引号不必转义。三引号字符串也叫做多行字符串，因为它们里面也能包含实际的换行。试着在交互式Shell里输入以下代码：


>>> spam = """Dear Alice,
Why did you dress up my hamster in doll clothing?
I look at Mr. Fuzz and think, "I know this was Alice's doing."
Sincerely,
Bob"""
>>> print(spam)
Dear Alice,
Why did you dress up my hamster in doll clothing?
I look at Mr. Fuzz and think, "I know this was Alice's doing."
Sincerely,
Bob
>>>



注意，这个字符串值可以跨越多行。左三引号之后的一切都被看做是这个字符串的一部分，直到右三引号为止。多行字符串可以使用三个双引号字符或者三个单引号字符。

多行字符串对于把很大的字符串放入程序的源代码很有用，这就是为什么第9行用它来保存要破译的密文的原因。

13.5 回到代码


transpositionHacker.py 

11.     hackedMessage = hackTransposition(myMessage)



密文破译代码位于hackTransposition()函数之内。这个函数接受一个字符串参数：要破译的已被加密的密文消息。如果这个函数能破译密文，它会返回一个字符串，包含解密之后的文字。否则，它会返回None值。这个值保存在hackedMessage变量里。


transpositionHacker.py 

13.     if hackedMessage == None:
14.         print('Failed to hack encryption.')



如果保存在hackedMessage里的是None，程序会输出无法破译这个消息的加密。


transpositionHacker.py 

15.     else:
16.         print('Copying hacked message to clipboard:')
17.         print(hackedMessage)
18.         pyperclip.copy(hackedMessage)



否则，解密之后的消息文字会在第17行输出到屏幕，并在第18行复制到剪贴板。


transpositionHacker.py 

21. def hackTransposition(message):
22.     print('Hacking...')
23. 
24.     # Python programs can be stopped at any time by pressing Ctrl-C (on
25.     # Windows) or Ctrl-D (on Mac and Linux)
26.     print('(Press Ctrl-C or Ctrl-D to quit at any time.)')



因为有很多密钥程序可以尝试，所以程序会显示一条消息告诉用户破译已经开始。第26行的print()调用也告诉用户可以在任何时候按Ctrl-C（在Windows上）或Ctrl-D（在OS X和Linux上）退出程序。（按这些键总会退出正在运行的Python程序。）


transpositionHacker.py 

28.     # brute-force by looping through every possible key
29.     for key in range(1, len(message)):
30.         print('Trying key #%s...' % (key))



换位加密法的密钥范围是1和消息长度之间的整数。第29行的for循环会使用每个密钥运行这个函数的破译部分。

要向用户提供反馈，正在测试的密钥会在第30行输出到字符串，使用字符串插值把key里的整数放入'Trying key #%s...' %（key）字符串里。


transpositionHacker.py 

32.         decryptedText = transpositionDecrypt.decryptMessage(key, message)



使用我们已经写好的transpositionDecrypt.py程序里的decryptMessage()函数，第32行从当前测试的密钥获得解密之后的输出，并把它保存到decryptedText变量里。


transpositionHacker.py 

34.         if detectEnglish.isEnglish(decryptedText):
35.             # Check with user to see if the decrypted key has been found.
36.             print()
37.             print('Possible encryption hack:')
38.             print('Key %s: %s' % (key, decryptedText[:100]))
39.             print()
40.             print('Enter D for done, or just press Enter to continue hacking:')
41.             response = input('> ')



只有使用了正确的密钥，decryptedText里的解密之后的输出才有可能是英文（否则，它会是乱码）。decryptedText里的字符串会传给我们在上一章里写好的detectEnglish.is English()函数。

但是，detectEnglish.isEnglish()函数返回True（使程序的执行进入第34行的if语句后面的代码块）并不意味着程序找到了正确的密钥。它可能是“误报”。为了稳妥起见，第38行在屏幕上输出decryptedText字符串的前100个字符（使用分片decryptedText[:100]）给用户看。

程序在第41行执行时暂停，等候用户输入D并按Enter键或者什么都不输入直接按Enter键。这个输入会以字符串的形式保存在response里。

13.6 strip()字符串方法

strip()字符串方法返回字符串首尾空白去掉之后的版本。试着在交互式Shell里输入以下代码：


>>> '       Hello'.strip()
'Hello'
>>> 'Hello       '.strip()
'Hello'
>>> '      Hello World      '.strip()
'Hello World'
>>> 'Hello        x'.strip()
'Hello        x'
>>>



我们也可以给strip()方法传递一个字符串参数，告诉它应该从字符串的首尾移除哪些字符而不是移除空白。空白字符（whitespace character）是指空格字符（space character）、制表符以及换行符。试着在交互式Shell里输入以下代码：


>>> 'Helloxxxxxx'.strip('x')
'Hello'
>>> 'aaaaaHELLOaa'.strip('a')
'HELLO'
>>> 'ababaHELLOab'.strip('ab')
'HELLO'
>>> 'abccabcbacbXYZabcXYZacccab'.strip('abc')
'XYZabcXYZ'
>>>




transpositionHacker.py 

43.             if response.strip().upper().startswith('D'):
44.                 return decryptedText



第43行用于if语句条件的表达式让用户灵活决定输入什么。如果这个条件是response == 'D'，那么用户只能输入“D”来结束程序。

如果用户输入'd'、' D'或者'Done'，那么这个条件会是False，程序会继续。为了避免这种情况，response里的字符串会通过调用strip()移除首尾的空白。接着，在response.strip()计算得到的字符串上调用upper()方法。不管用户输入“d”还是“D”，upper()返回的字符串都是“D”。像这样的小特性会让我们的程序更易上手。

如果用户表示这个解密之后的字符串是正确的，那么这个解密之后的字符串将会从第44行的hackTransposition()返回。


transpositionHacker.py 

46.     return None



第46行是从第29行开始的for循环之后的第一行。如果程序的执行到达这点，那就是因为第44行的return语句未曾到达。只有试过任何密钥都无法找到正确的解密文字才会出现这种情况。

在这种情况下，第46行会返回None值，表示破译失败。


transpositionHacker.py 

48. if __name__ == '__main__':
49.     main()



第48和49行调用main()函数，如果这个程序是自己运行而不是导入另一个希望使用hackTransposition()函数的程序。

13.7 A组练习

你可以在http://invpy.com/hackingpractice13A
 找到练习。

13.8 小结

本章和第7章一样短小精巧，因为（也和那章一样）大多数代码已经写在其他程序里。我们的破译程序通过把其他程序作为模块导入可以从它们那里导入函数。

strip()字符串方法对于从字符串首尾移除空白（或其他）字符很有用。如果我们使用三引号，那么字符串值可以在我们的源代码里跨越多行。

detectEnglish.py程序免除了检查解密之后的输出是否英文的大量工作。这让暴力破译技术可以用于有成千上万个密钥的加密法。

我们的程序变得更加复杂。在我们学习下一章之前，我们应该学习如何使用Python的调试工具帮助我们寻找程序里的缺陷。








第14章 取模运算与乘数加密法和仿射加密法


本章主要内容：



	取模运算；

	“模”是“余数”（在某种程度上）；

	GCD：最大公约数（又名最大公因数）；

	多重赋值；

	找出两个数字的GCD的欧几里得算法；

	“互质”；

	乘数加密法；

	找出模逆；

	cryptomath模块。




数个世纪以来，人们一直通过低声说话、避开耳目、信封、关门、秘密握手和信使来捍卫自己的隐私。过去的技术无法做到强隐私，但电子技术可以做到。


——Eric Hughes，《密码朋克宣言》，1993

乘数加密法和仿射加密法类似于凯撒加密法，只不过这些加密法不是把密钥加到字符串里的符号的索引，而是使用乘法。但是，在我们学习如何使用这些加密法进行加密和解密之前，我们需要学习一些数学。本书的最后一章，公钥密码学和RSA加密法也需要这些知识。

14.1 噢，不，数学！

你需要学习一些数学，但别被它吓倒。这些原理很容易通过图片学习，我们将会看到它们能在密码学里提供直接帮助。

14.2 数学，噢耶！

这还差不多。

14.3 取模运算（又名时钟运算）

这是一个时钟，我们已把12换成0（见图14-1）。（我是一名程序员。我觉得一天从12点而不是0点开始很奇怪。）忽略时针、分针和秒针。我们只需关注数字。

[image: Picture 17]


图14-1 刻有0点的时钟

[image: Picture 75]


3点 + 5小时 = 8点

如果当前时间是3点，5小时之后将是几点？这很容易知道。3 + 5 = 8。将是8点。考虑图14-1里的时钟上的时针，从3开始，顺时针移动5小时，最终会停在8上。这是我们检查数学运算的一种方式。

[image: Picture 76]


10点 + 5小时 = 3点

如果当前时间是10点，5小时之后将是几点？如果你做加法10 + 5，你会得到15。但时钟上并没有15点。它最多只到12。因此，为了找出将是几点，我们做减法15 − 12 = 3。答案是3点。（至于是早上3点还是下午3点取决于当前时间是上午10点还是晚上10点。但这对于取模运算而言并不要紧。）

如果你想象时针从10开始向前移动5小时，它会停在3上。通过顺时针移动时针，检查我们的数学运算，可以看出我们做对了。

[image: Picture 77]


10点 + 200小时 = 6点

如果当前时间是10点，200小时之后将是几点？200 + 10 = 210，210大于12。因此，我们做减法210 − 12 = 198。但198仍然大于12，于是我们再次减去12。198 − 12 = 186。如果你一直减去12，直到差值小于12，我们最终会得到6。如果当前时间是10点，那么200小时之后将是6点。

如果我们希望检查我们的10点 + 200小时数学运算，我们会一直绕着钟面转动时针。当我们转动时针第200次时，它会停在6点上。

14.4 取模运算符%

这种“回调”运算叫做取模运算（modular arithmetic）。我们说“15取模12”等于3。（正如“15点”取模12将是“3点”。）在Python里，取模运算符是百分比符号%。试着在交互式Shell里输入以下代码：


>>> 15 % 12
3
>>> 210 % 12
6
>>> 10 % 10
0
>>> 20 % 10
0
>>>



“模”是“余数”（在某种程度上）。

你可以把取模运算符看做是“余数”运算符。21 ÷ 5 = 4余1。于是，21 % 5 = 1。这适用于正数，但不适用于负数。−21 ÷ 5 = −4余−1。但取模运算符的结果不会是负数。如果把余数−1看做和5 − 1一样，将会得到4，这正是−21 % 5的计算结果：


>>> -21 % 5
4
>>>



就本书的密码学而言，我们只会对正数取模。

14.5 A组练习

你可以在http://invpy.com/hackingpractice14A
 找到练习。

14.6 GCD：最大公约数（又名最大公因数）

因数（factor）可以用来相乘得到特定的数字。看一下这个简单的乘法：

4 × 6 = 24

在上面这个数学问题里，我们说4和6都是24的因数（因数的另一个名字是约数）。24这个数字也有其他因数：

8 × 3 = 24

12 × 2 = 24

24 × 1 = 24

从上面三个数学问题，我们可以看出8和3也是24的因数，12和2，还有24和1都是。因此，我们可以说24的因数有1、2、3、4、6、8、12和24。

让我们看看30的因数：

1 × 30 = 30

2 × 15 = 30

3 × 10 = 30

5 × 6 = 30

因此，30的因数有1、2、3、5、6、10、15和30。（注意，对于任何数字而言，1和它本身都是它的因数。）如果你观察24和30的因数，你会看到它们的共同因数是1、2、3和6。这些数字中最大的是6，因此，我们把6称为24和30的最大公因数（更常见的说法是最大公约数）。

14.7 使用古氏积木（Cuisenaire rods）可视化因数和GCD

以下是一些矩形方块，宽度为1个单元、2个单元、3个单元等。方块的长度可以用来表示数字。你数一下每个方块里的正方形个数就知道长度和数字了（见图14-2）。这些方块（有时候叫做古氏积木）可以用来可视化数学运算（见图14-3），如3 + 2 = 5或5 × 3 = 15。

[image: Picture 18]


图14-2 各种整数长度的古氏积木采用不同的颜色

[image: Picture 20]


图14-3 使用古氏积木演示加法和乘法

如果我们把数字30表示成30个单位长的方块，如果一个数字的方块正好适配30个方块，那么这个数字就是30的因数。你可以看到3和10都是30的因数（见图14-4）。

[image: ..\Doc1.files\1404.tif]


图14-4 使用古氏积木演示因数

但是，4和7不是30的因数，因为4个方块和7个方块无法正好适配30个方块：

两个方块（也就是由那些方块表示的两个数字）的最大公约数是可以正好适配两个方块的最长方块。

关于古氏积木的更多信息可以在http://invpy.com/cuisenaire
 找到。

[image: ..\..\一校\Doc1.files\1405.tif]


图14-5 使用古氏积木演示不是30的因数的数字

[image: ..\Doc1.files\1406.tif]


图14-6 使用古氏积木演示最大公约数

14.8 B组练习

你可以在http://invpy.com/hackingpractice14B
 找到练习。

14.9 多重赋值

我们的GCD函数将会使用Python的多重赋值。多重赋值让你在一个赋值语句里给多个变量赋值。试着在交互式Shell里输入以下代码：


>>> spam, eggs = 42, 'Hello'
>>> spam
42
>>> eggs
'Hello'
>>> a, b, c, d = ['Alice', 'Bob', 'Carol', 'David']
>>> a
'Alice'
>>> b
'Bob'
>>> c
'Carol'
>>> d
'David'
>>>



=运算符左边的变量名和=运算符右边的值都用逗号分隔。如果列表里的项的个数和=运算符左边的变量的个数一样，你也可以把列表里的值赋给单独的变量。

要确保变量的个数和值的个数一样，否则Python会显示错误，告知这个调用需要更多的值或者给出了太多的值：


>>> a, b, c = 1, 2
Traceback (most recent call last):
  File "<pyshell#8>", line 1, in <module>
    a, b, c = 1, 2
ValueError: need more than 2 values to unpack
>>> a, b, c = 1, 2, 3, 4, 5, 6
Traceback (most recent call last):
  File "<pyshell#9>", line 1, in <module>
    a, b, c = 1, 2, 3, 4, 5, 6
ValueError: too many values to unpack
>>>



14.10 通过多重赋值交换值

多重赋值的一个主要用途是交换两个变量的值。试着在交互式Shell里输入以下代码：


>>> spam = 'hello'
>>> eggs = 'goodbye'
>>> spam, eggs = eggs, spam
>>> spam
'goodbye'
>>> eggs
'hello'



我们将在欧几里得算法的实现里使用这种交换技术。

14.11 找出两个数字的GCD的欧几里得算法

算出两个数字的GCD对于乘数加密法和仿射加密法而言很重要。这看起来很简单：只要看一下这些数字，写下你能想到的任何因数，然后通过比较找出二者之中最大的数字。

但是要通过编程让计算机来做，我们需要更加精确。我们需要一个算法（也就是一组可以执行的特定步骤）找出两个数字的GCD。

2000年前一位名叫欧几里得的数学家想出了一个算法，可以找出两个数字的最大公约数。图14-7是牛津大学的欧几里得雕像。

[image: Picture 22]


图14-7 欧几里得可能是也可能不是这样

当然，因为任何历史文献都没有欧几里得的肖像或描述，所以根本没人知道他实际的样子。（这只是艺术家和雕塑家编造的。）这个雕像也可以叫做“某个留着胡子的人的雕像”。

欧几里得的GCD算法很短。下面这段Python代码是一个实现了他的算法的函数，返回整数a和b的GCD：


def gcd(a, b):
    while a != 0:
        a, b = b % a, a
    return b



如果你从交互式Shell调用这个函数，并给a和b参数传递24和30，这个函数会返回6。你可以使用纸和笔自己计算。但既然你已经通过编程让计算机来做，处理很大的数字就变得容易了：


>>> gcd(24, 30)
6
>>> gcd(409119243, 87780243)
6837
>>>



欧几里得算法如何工作已经超出本书的范围，但你可以使用这个函数找出你传给它的两个整数的GCD。

14.12 “互质”

互质数字用于乘数加密法和仿射加密法。如果两个数字的最大公约数是1，我们就说它们互质。也就是说，如果gcd（a，b）==1，那么数字a和b互质。

14.13 C组练习

你可以在http://invpy.com/hackingpractice14C
 找到练习。

14.14 乘数加密法

在凯撒加密法里，加密和解密符号涉及把它们转换成数字，加上或减去密钥，然后把新的数字转换回符号。

如果我们在加密时不是加上密钥而是乘以呢？这会导致“回调”问题，不过取模运算符可以解决这个问题。比如说，我们使用只包含大写字母的符号集和密钥7。下面列出字母及其数字：

[image: 图像]
要找出符号F使用密钥7会加密成什么，将它的数字（5）乘以7，再对26取模（处理26符号集的“回调”）。然后使用那个数字的符号。（5 × 7）取模26 = 9，9是符号J的数字。因此，F在乘数加密法里使用密钥7会加密成J。表14-1对所有字母执行相同运算。

表14-1 使用乘数加密法和密钥7加密每个字母




	
明文符号


	
数字


	
使用密钥7加密


	
密文符号







	
A


	
0


	
（0 * 7）% 26 = 0


	
A





	
B


	
1


	
（1 * 7）% 26 = 7


	
H





	
C


	
2


	
（2 * 7）% 26 = 14


	
O





	
D


	
3


	
（3 * 7）% 26 = 21


	
V





	
E


	
4


	
（4 * 7）% 26 = 2


	
C





	
F


	
5


	
（5 * 7）% 26 = 9


	
J





	
G


	
6


	
（6 * 7）% 26 = 16


	
Q





	
H


	
7


	
（7 * 7）% 26 = 23


	
X





	
I


	
8


	
（8 * 7）% 26 = 4


	
E





	
J


	
9


	
（9 * 7）% 26 = 11


	
L





	
K


	
10


	
（10 * 7）% 26 = 18


	
S





	
L


	
11


	
（11 * 7）% 26 = 25


	
Y





	
M


	
12


	
（12 * 7）% 26 = 6


	
G





	
N


	
13


	
（13 * 7）% 26 = 13


	
N





	
O


	
14


	
（14 * 7）% 26 = 20


	
U





	
P


	
15


	
（15 * 7）% 26 = 1


	
B





	
Q


	
16


	
（16 * 7）% 26 = 8


	
I





	
R


	
17


	
（17 * 7）% 26 = 15


	
P





	
S


	
18


	
（18 * 7）% 26 = 22


	
W





	
T


	
19


	
（19 * 7）% 26 = 3


	
D





	
U


	
20


	
（20 * 7）% 26 = 10


	
K





	
V


	
21


	
（21 * 7）% 26 = 17


	
R





	
W


	
22


	
（22 * 7）% 26 = 24


	
Y





	
X


	
23


	
（23 * 7）% 26 = 5


	
F





	
Y


	
24


	
（24 * 7）% 26 = 12


	
M





	
Z


	
25


	
（25 * 7）% 26 = 19


	
T







使用密钥7你最终会得到这个映射：要加密，你把上面的字母替换成下面的字母，反过来就是解密。

[image: 图像]
破译者不需要很长时间就能暴力破译前7个密钥。但乘数加密法的优势是可以使用很大的密钥，如8、953、851（它能让字母表的字母映射到这些字母AXUROLIFCZWTQNKHE BYVSPMJGD）。对于计算机而言，暴力破译将近900万个密钥也要耗费一定的时间。

14.15 D组练习

你可以在http://invpy.com/hackingpractice14D
 找到练习。

14.16 乘数加密法 + 凯撒加密法 = 仿射加密法

乘数加密法的一个缺点是字母A总是映射到字母A。这是因为A的数字是0，而0乘以任何东西总是得到0。我们可以添加第二个密钥，在乘数加密法的乘积和取模完成之后执行凯撒加密法，这样就能修复这个问题了。

这种加密法叫做仿射加密法。仿射加密法有两个密钥。“密钥A”是字母的数字将要乘以的整数。在这个数字对26取模之后，“密钥B”将会加到这个数字。这个和也会对26取模，就像原来的凯撒加密法一样。

这意味着仿射加密法可能的密钥是乘数加密法的26倍。它也能确保字母A并不总是加密到字母A。

[image: ..\..\一校\Doc1.files\1408.tif]


图14-8 加密和解密互为镜像

14.17 仿射密钥的第一个问题

乘数加密法的密钥和仿射加密法的密钥A存在两个问题。并不是所有数字都可以用作密钥A。比如说，如果你选择密钥8，你最终会得到这个映射：

[image: 图像]
这个映射根本不能使用！字母C和P都加密成了Q。当我们在密文里碰到Q时，我们如何得知是哪个加密的？同样的问题也存在于加密A和N，F和S等。

因此，一些密钥可以在仿射加密法里使用，另一些则不行。判断哪些密钥数字可以使用的秘密在这：


在仿射加密法里，密钥A数字和符号集的大小必须互质。也就是说，gcd（密钥，符号集的大小）== 1。


我们可以使用前面写的gcd()函数来判断。密钥7可以用做仿射加密法密钥，因为gcd（7，26）返回1。更大的密钥8 953 851也能使用，因为gcd（8953851，26）也返回1。但是，密钥8不能使用，因为gcd（8，26）是2。如果密钥和字符集大小的GCD不是1，那么它们并不互质，这个密钥不能使用。

我们之前学习的数学现在显然派上用场了。我们需要知道如何取模，因为它是GCD和仿射加密法算法的组成部分。我们需要知道如何取模，因为那会告诉我们一对数字是否互质。我们需要知道一对数字是否互质，才能为仿射加密法选择有效的密钥。

仿射加密法的密钥的第二个问题将在下一章里讨论。

14.18 使用仿射加密法解密

在凯撒加密法里，我们使用加法来加密，使用减法来解密。在仿射加密法里，我们使用乘法来加密。你可能以为我们需要使用除法才能解密仿射加密法。但如果你自己试一下，你很快就会发现这是不行的。要解密仿射加密法，我们需要乘以这个密钥的模逆。

两个数字a和m的模逆（modular inverse）i满足（a * i）% m == 1。比如说，我们要找“5取模7”的模逆。存在某个数字i使得（5 * i）% 7等于1。我们将要执行这个暴力运算：


	1不是5取模7的模逆，因为（5 * 1）% 7 = 5。

	2不是5取模7的模逆，因为（5 * 2）% 7 = 3。

	3是5取模7的模逆，因为（5 * 3）% 7 = 1。



仿射加密法的加密密钥和解密密钥是两个不同的数字。加密密钥可以选择任何数字，只要它和26（也就是符号集的大小）互质就行了。如果我们选择密钥7作为仿射加密法的加密密钥，那么解密密钥将是7取模26的模逆：

1不是7取模26的模逆，因为（7 * 1）% 26 = 7。

2不是7取模26的模逆，因为（7 * 2）% 26 = 14。

3不是7取模26的模逆，因为（7 * 3）% 26 = 21。

4不是7取模26的模逆，因为（7 * 4）% 26 = 2。

5不是7取模26的模逆，因为（7 * 5）% 26 = 9。

6不是7取模26的模逆，因为（7 * 6）% 26 = 16。

7不是7取模26的模逆，因为（7 * 7）% 26 = 23。

8不是7取模26的模逆，因为（7 * 8）% 26 = 4。

9不是7取模26的模逆，因为（7 * 9）% 26 = 11。

10不是7取模26的模逆，因为（7 * 10）% 26 = 18。

11不是7取模26的模逆，因为（7 * 11）% 26 = 25。

12不是7取模26的模逆，因为（7 * 12）% 26 = 6。

13不是7取模26的模逆，因为（7 * 13）% 26 = 13。

14不是7取模26的模逆，因为（7 * 14）% 26 = 20。

15是7取模26的模逆，因为（7 * 15）% 26 = 1。

因此，仿射加密法的解密密钥是15。要解密密文字母，我们将字母的数字乘以15，然后取模26。这将是原来的明文字母的数字。

14.19 找出模逆

为了找出模逆得到解密密钥，我们采用暴力运算方案，从整数1开始判断，然后2，接着3，如此类推，就像我们前面所做的那样。但这对于像8 953 851这种大密钥而言是非常耗时的。

模逆和最大公约数一样都有算法可以找出。欧几里得的扩展算法（Extended Algorithm）可以用来找出一个数字的模逆：


def findModInverse(a, m):
    if gcd(a, m) != 1:
        return None # 如果a和m不互质，则不存在模逆
    u1, u2, u3 = 1, 0, a
    v1, v2, v3 = 0, 1, m
    while v3 != 0:
        q = u3 // v3 # // 是整数除法运算符
        v1, v2, v3, u1, u2, u3 = (u1 - q * v1), (u2 - q * v2), (u3 - q * v3), v1, v2, v3
    return u1 % m



你不理解欧几里得的扩展算法也能使用它。我们只是让我们的程序调用这个函数。如果你想深入了解它，可以阅读http://invpy.com/euclid
 。

14.20 //整数除法运算符

你可能已经留意到在上面的findModInverse()函数里使用的//运算符。这是整数除法运算符。它对两个数字执行除法运算并四舍五入。试着在交互式Shell里输入以下代码：


>>> 41 // 7
5
>>> 41 / 7
5.85  7142857142857
>>> 10 // 5
2
>>> 10 / 5
2.0
>>>



注意，使用//整数除法运算符的表达式总是计算得到一个整数，而不是一个浮点数。

14.21 cryptomath模块的源代码

gcd()和findModInverse()函数会在本书后面多个加密程序里使用，因此我们应该把这个代码放入一个单独的模块。在文本编辑器里输入以下代码，并把它保存为cryptomath. py：


Source code for cryptomath.py

 1. # Cryptomath Module
 2. # http://inventwithpython.com/hacking (BSD Licensed)
 3.
 4. def gcd(a, b):
 5.     # Return the GCD of a and b using Euclid's Algorithm
 6.     while a != 0:
 7.         a, b = b % a, a
 8.     return b
 9.
10.
11. def findModInverse(a, m):
12.     # Returns the modular inverse of a % m, which is
13.     # the number x such that a*x % m = 1
14.
15.     if gcd(a, m) != 1:
16.         return None # no mod inverse if a & m aren't relatively prime
17.
18.     # Calculate using the Extended Euclidean Algorithm:
19.     u1, u2, u3 = 1, 0, a
20.     v1, v2, v3 = 0, 1, m
21.     while v3 != 0:
22.         q = u3 // v3 # // is the integer division operator
23.         v1, v2, v3, u1, u2, u3 = (u1 - q * v1), (u2 - q * v2), (u3 - q * v3), v1, v2, v3
24.     return u1 % m



GCD算法在本章前面讲过。findModInverse()函数实现了欧几里得的扩展算法。这些函数如何工作已经超出本书的范围，你不知道这些代码如何工作也能使用它们。

在交互式Shell里，你可以在导入这个模块之后使用这些函数。试着在交互式Shell里输入以下代码：


>>> import cryptomath
>>> cryptomath.gcd(24, 32)
8
>>> cryptomath.gcd(37, 41)
1
>>> cryptomath.findModInverse(7, 26)
15
>>> cryptomath.findModInverse(8953851, 26)
17
>>>



14.22 E组练习

你可以在http://invpy.com/hackingpractice14E
 找到练习。

14.23 小结

乘数加密法和仿射加密法是一样的，除了使用0作为密钥B，因此，我们不会有一个单独的程序用于乘数加密法。因为它的安全性比仿射加密法稍差，所以你不应该用它。我们的仿射加密法的源代码将在下一章里给出。

本章给出的数学概念不是很难理解。使用%运算符取模可以找出两个数字的“余数”。最大公约数函数返回可以整除两个数字的最大数字。如果两个数字的GCD是1，我们就说那些数字彼此“互质”。找出两个数字的GCD的最有用的算法是欧几里得的算法。

仿射加密法有点像凯撒加密法，除了它使用乘法而不是加法来加密字母。并非所有数字都能用做密钥。密钥数字和符号集的大小必须彼此互质。

要解密仿射加密法，我们也用乘法。在解密的过程中，密钥的模逆就是要乘以的数字。“a取模m”的模逆是满足（a * i）% m == 1的数字i。要写一个函数找出一个数字的模逆，我们使用欧几里得的扩展算法。

一旦我们理解了这些数学概念，我们就可以在下一章里为仿射加密法写程序了。








第15章 仿射加密法


本章主要内容：



	仿射加密法；

	生成随机密钥；

	仿射加密法可以有多少个不同的密钥。



本章的程序实现了乘数加密法和仿射加密法。乘数加密法类似于第6章的凯撒加密法，只不过它使用乘法而不是加法。仿射加密法是在乘数加密法之上使用凯撒加密法加密。仿射加密法需要两个密钥：一个用于乘数加密法相乘，另一个用于凯撒加密法相加。

对于仿射加密法程序，我们将使用单个整数密钥。我们将通过某种简单的数学运算把这个密钥分成两个密钥，我们把它们称为密钥A和密钥B。

15.1 仿射加密法程序的源代码

仿射加密法如何工作已在上一章里讲述。以下是实现了仿射加密法的Python程序的源代码。单击File\New Window，打开一个新的文件编辑器窗口。在文件编辑器里输入以下代码，然后把它保存为affineCipher.py。按F5键运行程序。注意，你得先下载pyperclip.py模块，把它放在和affineCipher.py文件相同的目录里。你可以从http://invpy.com/ pyperclip.py
 下载这个文件。


Source code for affineCipher.py

 1. # Affine Cipher
 2. # http://inventwithpython.com/hacking (BSD Licensed)
 3. 
 4. import sys, pyperclip, cryptomath, random
 5. SYMBOLS = """ !"#$%&'()*+,-./0123456789:;<=>?@ABCDEFGHIJKLMNOPQRSTUVWXYZ [\] ^_`abcdefghijklmnopqrstuvwxyz{|}~""" # note the space at the front
 6. 
 7. 
 8. def main():
 9.     myMessage = """"A computer would deserve to be called intelligent if it could deceive a human into believing that it was human." -Alan Turing"""
10.     myKey = 2023
11.     myMode = 'encrypt' # set to 'encrypt' or 'decrypt'
12. 
13.     if myMode == 'encrypt':
14.         translated = encryptMessage(myKey, myMessage)
15.     elif myMode == 'decrypt':
16.         translated = decryptMessage(myKey, myMessage)
17.     print('Key: %s' % (myKey))
18.     print('%sed text:' % (myMode.title()))
19.     print(translated)
20.     pyperclip.copy(translated)
21.     print('Full %sed text copied to clipboard.' % (myMode))
22. 
23. 
24. def getKeyParts(key):
25.     keyA = key // len(SYMBOLS)
26.     keyB = key % len(SYMBOLS)
27.     return (keyA, keyB)
28. 
29. 
30. def checkKeys(keyA, keyB, mode):
31.     if keyA == 1 and mode == 'encrypt':
32.         sys.exit('The affine cipher becomes incredibly weak when key A is set to 1. Choose a different key.')
33.     if keyB == 0 and mode == 'encrypt':
34.         sys.exit('The affine cipher becomes incredibly weak when key B is set to 0. Choose a different key.')
35.     if keyA < 0 or keyB < 0 or keyB > len(SYMBOLS) - 1:
36.         sys.exit('Key A must be greater than 0 and Key B must be between 0 and %s.' % (len(SYMBOLS) - 1))
37.     if cryptomath.gcd(keyA, len(SYMBOLS)) != 1:
38.         sys.exit('Key A (%s) and the symbol set size (%s) are not relatively prime. Choose a different key.' % (keyA, len(SYMBOLS)))
39. 
40. 
41. def encryptMessage(key, message):
42.     keyA, keyB = getKeyParts(key)
43.     checkKeys(keyA, keyB, 'encrypt')
44.     ciphertext = ''
45.     for symbol in message:
46.         if symbol in SYMBOLS:
47.             # encrypt this symbol
48.             symIndex = SYMBOLS.find(symbol)
49.             ciphertext += SYMBOLS[(symIndex * keyA + keyB) % len(SYMBOLS)]
50.         else:
51.             ciphertext += symbol # just append this symbol unencrypted
52.     return ciphertext
53. 
54. 
55. def decryptMessage(key, message):
56.     keyA, keyB = getKeyParts(key)
57.     checkKeys(keyA, keyB, 'decrypt')
58.     plaintext = ''
59.     modInverseOfKeyA = cryptomath.findModInverse(keyA, len(SYMBOLS))
60.     
61.     for symbol in message:
62.         if symbol in SYMBOLS:
63.             # decrypt this symbol
64.             symIndex = SYMBOLS.find(symbol)
65.             plaintext += SYMBOLS[(symIndex - keyB) * modInverseOfKeyA % len(SYMBOLS)]
66.         else:
67.             plaintext += symbol # just append this symbol undecrypted
68.     return plaintext
69. 
70. 
71. def getRandomKey():
72.     while True:
73.         keyA = random.randint(2, len(SYMBOLS))
74.         keyB = random.randint(2, len(SYMBOLS))
75.         if cryptomath.gcd(keyA, len(SYMBOLS)) == 1:
76.             return keyA * len(SYMBOLS) + keyB
77. 
78.
79. # If affineCipher.py is run (instead of imported as a module) call
80. # the main() function.
81. if __name__ == '__main__':
82.     main()



15.2 运行仿射加密法程序

当你在文件编辑器里按F5键运行这个程序时，输出如下：


Key: 2023
Encrypted text:
fX<*h>}(rTH<Rh()?<?T]TH=T<rh<tT<*_))T?<ISrT))I~TSr<Ii<Ir<*h()?<?T*TI=T<_<4(>_S<ISrh<tT)IT=IS~<r4_r<Ir<R_]<4(>_SEf<0X)_S<
k(HIS~
Full encrypted text copied to clipboard.



以上密文是“"A computer would deserve to be called intelligent if it could deceive a human into believing that it was human." -Alan Turing”这条消息使用密钥2023加密得到的。

要解密、粘贴这个文字作为新值保存在myMessage里，并把myMode的值改成字符串'decrypt'。

15.3 A组练习

你可以在http://invpy.com/hackingpractice15A
 找到练习。

15.4 这个程序如何工作


affineCipher.py 

 1. # Affine Cipher
 2. # http://inventwithpython.com/hacking (BSD Licensed)
 3. 
 4. import sys, pyperclip, cryptomath, random
 5. SYMBOLS = """ !"#$%&'()*+,-./0123456789:;<=>?@ABCDEFGHIJKLMNOPQRSTUVWXYZ [\] ^_`abcdefghijklmnopqrstuvwxyz{|}~""" # note the space at the front



第1和2行是描述这个程序的常见注释。另外，有一条import语句导入这个程序使用的模块。


	sys模块导入exit()函数。

	pyperclip模块导入copy()剪贴板函数。

	我们在上一章里创建的cryptomath模块导入gcd()和findModInverse()函数。



在我们的程序里，保存在SYMBOLS变量里的字符串是符号集。符号集包含可以加密的所有字符。需要加密的消息里的任何字符如果不在SYMBOLS里，就会不做加密直接添加到密文。


affineCipher.py 

 8. def main():
 9.     myMessage = """"A computer would deserve to be called intelligent if it could deceive a human into believing that it was human." -Alan Turing"""
10.     myKey = 2023
11.     myMode = 'encrypt' # set to 'encrypt' or 'decrypt'



这个main()函数和换位加密法程序的几乎一样。消息、密钥和模式分别保存在第9、10和11行的变量里。


affineCipher.py 

13.     if myMode == 'encrypt':
14.         translated = encryptMessage(myKey, myMessage)
15.     elif myMode == 'decrypt':
16.         translated = decryptMessage(myKey, myMessage)



如果myMode设为'encrypt'，那么第14行将执行，encryptMessage()的返回值将保存在translated里。否则，如果myMode设为'decrypt'，那么第16行的decryptMessage()将调用，返回值将保存在translated里。

不管怎样，在第16行执行之后，translated变量将保存myMessage里的消息的加密或解密版本。


affineCipher.py 

17.     print('Key: %s' % (myKey))
18.     print('%sed text:' % (myMode.title()))
19.     print(translated)
20.     pyperclip.copy(translated)
21.     print('Full %sed text copied to clipboard.' % (myMode))



translated里的字符串（也就是myMessage里的字符串的加密或解密版本）会在第19行显示在屏幕上，并在第20行复制到剪贴板。

15.5 把一个密钥分成两个密钥


affineCipher.py 

24. def getKeyParts(key):
25.     keyA = key // len(SYMBOLS)
26.     keyB = key % len(SYMBOLS)
27.     return (keyA, keyB)



仿射加密法类似于凯撒加密法，只不过它同时使用乘法和加法（使用两个整数密钥，我们称做密钥A和密钥B）而不是仅仅加法（使用一个密钥）。只记住一个数字很容易，因此我们使用一个数学技巧在两个密钥和一个密钥之间转换。

getKeyParts()函数把一个整数密钥分成两个整数，密钥A和密钥B。将这个密钥（也就是参数密钥）除以符号集的大小，密钥A是商，密钥B是余数。商部分（不包含任何余数）可以使用//整数除法运算符计算，这就是第25行所做的事情。余数部分（不包含商）可以使用%取模运算符计算，这就是第26行所做的事情。

假设符号集、符号集的大小以及其余的源代码都是公开的。

比如说，2023用做key参数，SYMBOLS字符串包含95个字符，那么，密钥A将是2023 // 95，也就是21，密钥B将是2023 % 95，也就是28。

要把密钥A和密钥B组合起来，变回一个密钥，将密钥A乘以符号集的大小，再加上密钥B：（21 * 95）+ 28，计算得到2023。

15.6 元组数据类型


affineCipher.py 

27.     return (keyA, keyB)



元组值类似于列表，它是一个可以保存其他值的值，可以通过索引或者分片来访问。但是，元组里的值不能修改。元组值没有append()方法。元组使用小括号而不是中括号来写。第27行返回的值是一个元组。

Python解析器执行使用元组的代码比使用列表的代码更快，其中的技术原因超出了本书的范围。

15.7 密钥的输入验证


affineCipher.py 

30. def checkKeys(keyA, keyB, mode):
31.     if keyA == 1 and mode == 'encrypt':
32.         sys.exit('The affine cipher becomes incredibly weak when key A is set to 1. Choose a different key.')
33.     if keyB == 0 and mode == 'encrypt':
34.         sys.exit('The affine cipher becomes incredibly weak when key B is set to 0. Choose a different key.')



使用仿射加密法加密会将一个字符在SYMBOLS里的索引乘以密钥A，再加上密钥B。但是，如果keyA是1，加密之后的文字将会非常弱，因为将这个索引乘以1并未改变它。类似地，如果keyB是0，加密之后的文字也会非常弱，因为将这个索引加上0并未改变它。如果keyA是1，且keyB是0，那么“加密之后的”消息就会和原来的消息完全一样。也就是根本没有加密！

第31和33行的if语句检查这些“弱密钥”条件，并在退出这个程序时会通过消息告诉用户哪里出错。注意，第32和34行把一个字符串传给sys.exit()调用。sys.exit()函数有一个可选的字符串参数，会在终止这个程序之前输出到屏幕。这可以用于在这个程序退出之前在屏幕上显示错误消息。

当然，这些检查只能用来防止你使用弱密钥加密。如果mode设为'decrypt'，那么第31和33行的检查不会执行。


affineCipher.py 

35.     if keyA < 0 or keyB < 0 or keyB > len(SYMBOLS) - 1:
36.         sys.exit('Key A must be greater than 0 and Key B must be between 0 and %s.' % (len(SYMBOLS) - 1))



第35行的条件检查keyA是否为负数（也就是小于0），keyB是否为负数或者大于符号集的大小减去1。（检查密钥B范围的原因在稍后的“仿射密钥的第二个问题：仿射加密法可以有多少个密钥”章节里给出。）如果这些东西有任何一个是True，那么密钥是非法的，这个程序将会退出。


affineCipher.py 

37.     if cryptomath.gcd(keyA, len(SYMBOLS)) !== 1:
38.         sys.exit('Key A (%s) and the symbol set size (%s) are not relatively prime. Choose a different key.' % (keyA, len(SYMBOLS)))



最后，密钥A必须与符号集的大小互质。这意味着keyA和len（SYMBOLS）的最大公约数必须等于1。第37行的if语句检查这点，如果它们不互质就退出程序。

如果checkKeys()函数里的所有条件都是False，那么密钥没有问题，程序也不会退出。第38行是这个函数的最后一行，因此，程序的执行将会返回原来调用checkKeys()的那一行。

15.8 仿射加密法加密函数


affineCipher.py 

41. def encryptMessage(key, message):
42.     keyA, keyB = getKeyParts(key)
43.     checkKeys(keyA, keyB, 'encrypt')



首先，我们从getKeyParts()函数获取密钥A和密钥B的整数值。把这些值传给checkKeys()函数来检查它们是不是有效密钥。如果checkKeys()函数没有导致程序退出，那么encryptMessage()函数里的第43行之后的代码将会假设这些密钥是有效的。


affineCipher.py 

44.     ciphertext = ''
45.     for symbol in message:



ciphertext变量最终会保存加密之后的字符串，但一开始是空字符串。从第45行开始的for循环将会迭代message里的每个字符，然后把加密之后的字符添加到ciphertext。当for循环完成迭代时，ciphertext变量将包含加密之后的消息的完整字符串。


affineCipher.py 

46.         if symbol in SYMBOLS:
47.             # encrypt this symbol
48.             symIndex = SYMBOLS.find(symbol)
49.             ciphertext += SYMBOLS[(symIndex * keyA + keyB) % len(SYMBOLS)]
50.         else:
51.             ciphertext += symbol # just append this symbol unencrypted



在这个循环的每次迭代里，symbol变量将保存来自message的一个字符。如果这个字符在SYMBOLS里（也就是我们的符号集），那么SYMBOLS里的索引将会找到并赋给symIndex。symIndex里的值是这个字符的“数字”版本。

要加密它，我们需要计算加密之后的字符的索引。我们将这个symIndex乘以keyA，再加上keyB，将这个数字对符号集的大小（也就是len(SYMBOLS)表达式）取模。我们之所以对len（SYMBOLS）取模，是因为仿射加密法也有凯撒加密法的“回调”问题。对len（SYMBOLS）取模，确保计算得到的索引总是在0和len（SYMBOLS）之间（不含后者），从而解决“回调”问题。我们计算的数字将是加密之后的字符在SYMBOLS里的索引，这个字符将会添加到ciphertext里的字符串末尾。

上面这段话里发生的一切都在第49行里完成。

如果symbol不在符号集里，那么symbol将在第51行直接添加到ciphertext字符串末尾。


affineCipher.py 

52.     return ciphertext



一旦我们迭代了消息字符串里的每个字符，ciphertext变量就应该包含了加密之后的完整字符串。这个字符串会从encryptMessage()返回。

15.9 仿射加密法解密函数


affineCipher.py 

55. def decryptMessage(key, message):
56.     keyA, keyB = getKeyParts(key)
57.     checkKeys(keyA, keyB, 'decrypt')
58.     plaintext = ''
59.     modInverseOfKeyA = cryptomath.findModInverse(keyA, len(SYMBOLS))



decryptMessage()函数几乎和encryptMessage()一样。第56到58行相当于第44到46行。

然而，解密过程不是乘以密钥A，而是乘以密钥A的模逆。模逆可以通过调用cryptomath.findModInverse()计算。这个函数在上一章已经解释过。


affineCipher.py 

61.     for symbol in message:
62.         if symbol in SYMBOLS:
63.             # decrypt this symbol
64.             symIndex = SYMBOLS.find(symbol)
65.             plaintext += SYMBOLS[(symIndex - keyB) * modInverseOfKeyA % len(SYMBOLS)]
66.         else:
67.             plaintext += symbol # just append this symbol undecrypted
68.     return plaintext



第61到68行几乎和encryptMessage()函数的第45到52行一样。唯一的区别在第65行。在encryptMessage()函数里，符号索引乘以密钥A，然后加上密钥B。在decryptMessage()里的第65行，符号索引首先减去密钥B，然后乘以模逆。接着，这个数字会对符号集的大小len（SYMBOLS）取模。解密过程就是这样还原加密的。

15.10 生成随机密钥

为仿射加密法想出一个有效的密钥可能很难，于是我们创建一个getRandomKey()函数来生成一个随机（但有效）的密钥给用户使用。如果要使用，用户只需修改第10行，把getRandomKey()的返回值保存到myKey变量里：


affineCipher.py 

10.     myKey = getRandomKey()



现在，我们用来加密的密钥是随机选择的。它会在第17行执行时输出到屏幕。


affineCipher.py 

71. def getRandomKey():
72.     while True:
73.         keyA = random.randint(2, len(SYMBOLS))
74.         keyB = random.randint(2, len(SYMBOLS))



getRandomKey()里的代码在第72行进入while循环，这里的条件是True。这叫做无限循环，因为循环的条件永远不是False。如果你的程序陷入无限循环里，你可以按Ctrl-C或Ctrl-D终止它。

第73和74行的代码把keyA和keyB的随机数字限制在2和符号集的大小之间。这样就不会出现密钥A或密钥B等于无效的0或1的情况了。


affineCipher.py 

75.         if cryptomath.gcd(keyA, len(SYMBOLS)) == 1:
76.             return keyA * len(SYMBOLS) + keyB



第75行的if语句通过调用cryptomath模块里的gcd()函数来检查和确保keyA和符号集的大小互质。如果满足条件，就将keyA乘以符号集的大小再加上keyB，把这两个密钥合成一个密钥。（这和getKeyParts()函数所做的相反。）这个值从getRandomKey()函数返回。

如果第75行的条件是False，那么代码将回到第73行的while循环开始之处，重新为keyA和keyB选择随机数字。这个无限循环确保程序不断循环，直到找出有效的随机数字。


affineCipher.py 

79. # If affineCipher.py is run (instead of imported as a module) call
80. # the main() function.
81. if __name__ == '__main__':
82.     main()



如果这个程序是自己运行而不是导入其他程序，第81和82行将会调用main()函数。

15.11 仿射密钥的第二个问题：仿射加密法可以有多少个密钥

仿射加密法的密钥B受限于符号集的大小（就affineCipher.py的情况而言，len（SYMBOLS）是95）。但密钥A似乎想要多大就能多大（只要它和符号集的大小互质）。因此，仿射加密法应该有无穷多个密钥，无法暴力破译。

事实上并非如此。回忆一下，由于“回调”效果，凯撒加密法的大密钥最终和小密钥一样。在凯撒加密法里，假设符号集的大小是26，那么使用密钥27加密的文字和使用密钥1的一样。仿射加密法也会“回调”。

因为仿射加密法的密钥B和凯撒加密法的一样，所以我们知道它的范围在1和符号集的大小之间。但要弄清仿射加密法的密钥A是否同样受限，我们可以写一个小程序使用多个不同的整数密钥A加密一条消息，看看密文是什么。

打开一个新的文件编辑窗口，输入以下源代码。把这个文件保存为affineKeyTest.py，然后按F5运行。


Source code for affineKeyTest.py

 1. # This program proves that the keyspace of the affine cipher is limited
 2. # to len(SYMBOLS) ^ 2.
 3. 
 4. import affineCipher, cryptomath
 5. 
 6. message = 'Make things as simple as possible, but not simpler.'
 7. for keyA in range(2, 100):
 8.     key = keyA * len(affineCipher.SYMBOLS) + 1
 9. 
10.     if cryptomath.gcd(keyA, len(affineCipher.SYMBOLS)) == 1:
11.         print(keyA, affineCipher.encryptMessage(key, message))



这个程序非常简单。它导入affineCipher模块的encryptMessage()函数和cryptomath模块的gcd()函数。我们总是加密保存在message变量里的字符串。for循环的范围在2（因为0和1不是有效的密钥A整数）和100之间。

在循环的每次迭代里，我们从keyA计算密钥，密钥B总是使用1（这就是为什么第8行加上1的原因）。记住，和符号集的大小不是互质的密钥A是无效的。因此，如果密钥和符号集大小的最大公约数不等于1，那么第10行的if语句将会跳过第11行的encryptMessage()调用。

基本上，这个程序会使用多个不同的整数密钥A加密相同的消息并输出。这个程序的输出如下：


2 {DXL!jRT^Ph!Dh!hT\bZL!Dh!b`hhTFZL9!Flj!^`j!hT\bZLf=
3 I&D2!_;>M8\!&\!\>JSG2!&\!SP\\>)G2E!)b_!MP_!\>JSG2YK
4 vg0w!T$(< P!gP!P(8D4w!gP!D@PP(k4wQ!kXT!<@T!P(8D4wLY
6 q+gC!>U[yO8!+8!8[s&mC!+8!& 88[1mCi!1D>!y >!8[s&mC2u
_...skipped for brevity..._
92 X{]o!BfcTiE!{E!EcWNZo!{E!NQEEcxZo\!x?B!TQB!EcWNZoHV
93 &]IU!7OMCQ9!]9!9ME?GU!]9!?A99M[GUh![57!CA7!9ME?GU;d
94 S?5;!,8729-!?-!-7304;!?-!01--7>4;t!>+,!21,!-7304;.r
96 Nblf!uijoht!bt!tjnqmf!bt!qpttjcmf-!cvu!opu!tjnqmfs/
97 {DXL!jRT^Ph!Dh!hT\bZL!Dh!b`hhTFZL9!Flj!^`j!hT\bZLf=
98 I&D2!_;>M8\!&\!\>JSG2!&\!SP\\>)G2E!)b_!MP_!\>JSG2YK
99 vg0w!T$(< P!gP!P(8D4w!gP!D@PP(k4wQ!kXT!<@T!P(8D4wLY



仔细观察输出。你会发现使用2作为密钥A的密文和使用97作为密钥A的密文是完全一样的！事实上，使用3和98作为密钥的密文是一样的，使用4和99作为密钥的密文也是一样的！

注意，97 − 95是2。这就是为什么密钥A是97和密钥A是2有着相同的效果：加密之后的输出每隔95个密钥会自动重复（也就是“回调”）。仿射加密法的密钥A和密钥B一样都有“回调”！看起来都受限于符号集的大小。

95个可能的密钥A乘以95个可能的密钥B意味着9025种可能的组合。如果你减去不能用于密钥A的整数（因为它们和95不是互质），这个数字会下降到7125。

15.12 小结

7125和大多数换位加密法消息的可能密钥数量大致一样，我们已经学会如何编程让计算机暴力破译这个数量的密钥。这意味着我们不得不把仿射加密法归入容易破译的弱加密法类别。

仿射加密法并不比我们之前看到的加密法安全多少。换位加密法可以有更多可能密钥，但可能密钥数量受限于消息的大小。对于只有20个字符的消息而言，换位加密法只有最多18个密钥（密钥范围从2到19）。仿射加密法可以用来加密短消息，它比凯撒加密法更安全，因为可能密钥数量是基于符号集的。

我们学到了一些新的数学概念，我们将在后面使用它们。取模运算、最大公约数和模逆等概念在本书末尾的RSA加密法里会有帮助。

关于仿射加密法有多弱的理论讲解就到此为止。让我们写一个暴力破译程序，实际破译仿射加密法加密之后的消息！








第16章 破译仿射加密法


本章主要内容：



	**指数运算符；

	continue语句。



我们知道仿射加密法只有几千个密钥。这意味着不费吹灰之力就能对它实施暴力破译。打开一个新的文件编辑器，输入以下代码。把文件保存为affineHacker.py。

16.1 仿射加密法破译程序的源代码

单击File\New Window，打开一个新的文件编辑器窗口。在文件编辑器里输入以下代码，然后把它保存为affineHacker.py。按F5键运行程序。注意，你得先下载pyperclip.py模块，把它放在和affineCipher.py文件相同的目录里。你可以从http://invpy.com/pyperclip.py
 下载这个文件。

输入myMessage变量的字符串可能很棘手，为了节省时间，你可以从http://invpy.com/ affineHacker.py
 复制粘贴它。


Source Code for affineHacker.py

 1. # Affine Cipher Hacker
 2. # http://inventwithpython.com/hacking (BSD Licensed)
 3. 
 4. import pyperclip, affineCipher, detectEnglish, cryptomath
 5. 
 6. SILENT_MODE = False
 7. 
 8. def main():
 9.     # You might want to copy & paste this text from the source code at
10.     # http://invpy.com/affineHacker.py
11.     myMessage = ＂＂＂U&＇<3dJ^Gjx＇-3^MS'Sj0jxuj＇G3'%j＇<mMMjS＇g{GjMMg9j{G＇g＂＇ gG ＇<3^MS＇Sj<jguj＇m＇P^dm{＇g{G3＇%jMgjug{9＇GPmG＇gG＇-m0＇P^dm{LU＇5&Mm{＇_^xg{9＂＂＂
12. 
13.     hackedMessage = hackAffine(myMessage)
14. 
15.     if hackedMessage != None:
16.         # The plaintext is displayed on the screen. For the convenience of
17.         # the user, we copy the text of the code to the clipboard.
18.         print('Copying hacked message to clipboard:')
19.         print(hackedMessage)
20.         pyperclip.copy(hackedMessage)
21.     else:
22.         print('Failed to hack encryption.')
23. 
24. 
25. def hackAffine(message):
26.     print('Hacking...')
27. 
28.     # Python programs can be stopped at any time by pressing Ctrl-C (on
29.     # Windows) or Ctrl-D (on Mac and Linux)
30.     print('(Press Ctrl-C or Ctrl-D to quit at any time.)')
31. 
32.     # brute-force by looping through every possible key
33.     for key in range(len(affineCipher.SYMBOLS) ** 2):
34.         keyA = affineCipher.getKeyParts(key)[0]
35.         if cryptomath.gcd(keyA, len(affineCipher.SYMBOLS)) != 1:
36.             continue
37. 
38.         decryptedText = affineCipher.decryptMessage(key, message)
39.         if not SILENT_MODE:
40.             print('Tried Key %s... (%s)' % (key, decryptedText[:40]))
41. 
42.         if detectEnglish.isEnglish(decryptedText):
43.             # Check with the user if the decrypted key has been found.
44.             print()
45.             print('Possible encryption hack:')
46.             print('Key: %s' % (key))
47.             print('Decrypted message: ' + decryptedText[:200])
48.             print()
49.             print('Enter D for done, or just press Enter to continue hacking:')
50.             response = input('> ')
51. 
52.             if response.strip().upper().startswith('D'):
53.                 return decryptedText
54.     return None
55. 
56. 
57. # If affineHacker.py is run (instead of imported as a module) call
58. # the main() function.
59. if __name__ == '__main__':
60.     main()



16.2 运行仿射加密法破译程序

当你在文件编辑器里按F5键运行这个程序时，输出如下：


Hacking...
(Press Ctrl-C or Ctrl-D to quit at any time.)
Tried Key 95... (U&＇<3dJ^Gjx'-3^MS'Sj0jxuj'G3'%j'<mMMjS'g)
Tried Key 96... (T%&;2cI]Fiw&,2]LR&Ri/iwti&F2&$i&;lLLiR&f)
Tried Key 97... (S$%:1bH\Ehv%+1\KQ%Qh.hvsh%E1%#h%:kKKhQ%e)
...skipped for brevity...
Tried Key 2190... (?^=!-+.32#0=5-3*"="#1#04#=2-= #=!~**#"=')
Tried Key 2191... (＇ ^BNLOTSDQ^VNTKC^CDRDQUD^SN^AD^B@KKDC^H)
Tried Key 2192... (＂A computer would deserve to be called i)
Possible encryption hack:
Key: 2192
Decrypted message: ＂A computer would deserve to be called intelligent if it could deceive a human into believing that it was human.＂ -Alan Turing
Enter D for done, or just press Enter to continue hacking:
> d
Copying hacked message to clipboard:
＂A computer would deserve to be called intelligent if it could deceive a human into believing that it was human.＂ –Alan Turing



16.3 这个程序如何工作


affineHacker.py 

 1. # Affine Cipher Hacker
 2. # http://inventwithpython.com/hacking (BSD Licensed)
 3. 
 4. import pyperclip, affineCipher, detectEnglish, cryptomath
 5. 
 6. SILENT_MODE = False



我们的仿射加密法破译程序只有60行代码，因为它用到的大多数代码我们都已经写好了。

当你运行破译程序时，你可以看到这个程序会尝试所有可能的解密并产生大量输出。但是，输出这些东西会减慢程序的运行。如果你修改第6行，把SILENT_MODE变量设为True，程序会进入静默模式，不再输出这些消息。这会极大地加速程序的运行。

但是，在破译程序运行时显示所有文字看起来很酷。（如果你希望你的程序有很酷的“打字机”效果，每次一个字符慢慢输出文字，看看http://invpy.com/typewriter.py
 的typerwriter.py模块。）


affineHacker.py 

 8. def main():
 9.     # You might want to copy & paste this text from the source code at
10.     # http://invpy.com/affineHacker.py
11.     myMessage = ＂＂＂U&'<3dJ^Gjx'-3^MS'Sj0jxuj'G3'%j'<mMMjS'g{GjMMg9j{G＇g"' gG ＇<3^MS＇Sj<jguj＇m＇P^dm{＇g{G3＇%jMgjug{9＇GPmG＇gG＇-m0＇P^dm{LU＇5&Mm{＇_^xg{9＂＂＂
12. 
13.     hackedMessage = hackAffine(myMessage)
14. 
15.     if hackedMessage != None:
16.         # The plaintext is displayed on the screen. For the convenience of
17.         # the user, we copy the text of the code to the clipboard.
18.         print('Copying hacked message to clipboard:')
19.         print(hackedMessage)
20.         pyperclip.copy(hackedMessage)
21.     else:
22.         print('Failed to hack encryption.')



要破译的密文以字符串的形式保存在myMessage里，这个字符串会传给hackAffine()函数（稍后解释）。这个调用的返回值要么是原来消息的字符串（如果密文破译），要么是None值（如果破译失败）。

第15到22行的代码会检查hackedMessage是不是None。如果hackedMessage不等于None，那么这个消息将在第19行输出到屏幕，在第20行复制到剪贴板。否则，程序就输出它未能破译这条消息。

16.4 仿射加密法破译函数


affineHacker.py 

25. def hackAffine(message):
26.     print('Hacking...')
27. 
28.     # Python programs can be stopped at any time by pressing Ctrl-C (on
29.     # Windows) or Ctrl-D (on Mac and Linux)
30.     print('(Press Ctrl-C or Ctrl-D to quit at any time.)')



hackAffine()函数包含了解密代码。这可能需要一些时间，如果用户希望提前退出程序，可以按Ctrl-C（在Windows上）或Ctrl-D（在OS X和Linux上）。

16.5 **指数运算符

数学运算符除了基本的+、-、*、/和//运算符之外还有一个。**运算符是Python的指数运算符。它对两个数字执行幂运算。比如说，“2的5次方”在Python代码里是2 ** 5。这相当于2乘以自己5次：2 * 2 * 2 * 2 * 2。2 ** 5和2 * 2 * 2 * 2 * 2两个表达式的计算结果都是整数32。

试着在交互式Shell里输入以下代码：


>>> 2 ** 6
64
>>> 4**2
16
>>> 2**4
16
>>> 123**10
792594609605189126649
>>>




affineHacker.py 

32.     # brute-force by looping through every possible key
33.     for key in range(len(affineCipher.SYMBOLS) ** 2):
34.         keyA = affineCipher.getKeyParts(key)[0]



用来暴力破译密文的密钥的整数范围是从0到符号集大小的二次方。这个表达式为：


len(affineCipher.SYMBOLS)** 2



和这个是一样的：


len(affineCipher.SYMBOLS)* len(affineCipher.SYMBOLS)



我们之所以这样相乘是因为密钥A有len（affineCipher.SYMBOLS）个可能的整数，密钥B也有len（affineCipher.SYMBOLS）个可能的整数。要得到可能密钥的整个范围，我们将这些值相乘。

第34行调用我们放在affineCipher.py里的getKeyParts()函数，从我们正在测试的密钥获取密钥A。记住，这个函数调用的返回值是一个元组，包含了两个整数（一个是密钥A，另一个是密钥B）。因为hackAffine()只需要密钥A，所以函数调用后面的[0]会从返回值中获取返回元组的第一个整数。

换句话说，affineCipher.getKeyParts（key）[0]将会得到，比如说，元组（42，22）[0]，然后得到42。这就是我们如何只获取返回值的密钥A。密钥B部分（也就是返回元组的第二个值）就忽略掉了，因为判断密钥A是否有效不需要密钥B。

16.6 continue语句

continue语句就是continue关键字本身。continue语句会出现在while或for循环的代码块里。当continue语句执行时，程序的执行立刻跳到循环的开始，进入下一次迭代。

这和程序的执行到达循环的代码块末尾时发生的事情完全一样。但continue语句让程序的执行提前跳回循环的开始。

试着在交互式Shell里输入以下代码：


>>> for i in range(3):
...   print(i)
...   print('Hello!')
...
0
Hello!
1
Hello!
2
Hello!
>>>



这里没什么好说的。for循环迭代range对象，i里的值是0和4之间的每个整数。另外，在每次迭代里，print（'Hello!'）函数调用都会在屏幕上显示“Hello!”。

试着输入这个代码，它在print（'Hello!'）这行之前加了一条continue语句：


>>> for i in range(3):
...   print(i)
...   continue
...   print('Hello!')
...
0
1
2
>>>



注意，“Hello!”再也没有出现，因为continue语句导致程序的执行跳回for循环的开始，进入下一次迭代。因此，程序的执行永远到达不了print（'Hello!'）这行。

continue语句通常放在if语句的代码块里，以便程序的执行会在某些情况下从循环的开始继续。


affineHacker.py 

35.         if cryptomath.gcd(keyA, len(affineCipher.SYMBOLS)) != 1:
36.             continue



密钥A的整数值保存在keyA变量里，第35行使用我们的cryptomath模块里的gcd()函数判断密钥A是否与符号集的大小互质。记住，如果两个数字的GCD（最大公约数）是1，那么它们互质。

如果密钥A和符号集的大小不是互质，那么第35行的条件将会是True，第36行的continue语句将会执行。这会导致程序的执行跳回循环的开始，进入下一次迭代。如果这个密钥无效，程序会跳过第38行的decryptMessage()调用，继续下一个密钥。


affineHacker.py 

38.         decryptedText = affineCipher.decryptMessage(key, message)
39.         if not SILENT_MODE:
40.             print('Tried Key %s... (%s)' % (key, decryptedText[:40]))



然后调用decryptMessage()，使用这个密钥解密这条消息。如果SILENT_MODE是False，“Tried Key”消息会在屏幕上显示。如果SILENT_MODE设为True，第40行的print()调用将会跳过。


affineHacker.py 

42.         if detectEnglish.isEnglish(decryptedText):
43.             # Check with the user if the decrypted key has been found.
44.             print()
45.             print('Possible encryption hack:')
46.             print('Key: %s' % (key))
47.             print('Decrypted message: ' + decryptedText[:200])
48.             print()



接着，我们使用detectEnglish模块的isEnglish()函数判断解密之后的消息能否被识别成英文。如果用了错误的解密密钥，那么解密之后的消息将是随机字符，isEnglish()也将返回False。

但是，如果解密之后的消息可以（通过isEnglish()函数）识别成英文，那么我们会把它显示给用户。


affineHacker.py 

49.             print('Enter D for done, or just press Enter to continue hacking:')
50.             response = input('> ')
51.
52.             if response.strip().upper().startswith('D'):
53.                 return decryptedText



程序找到的可能不是正确的密钥，而是产生无用数据却被isEnglish()函数错误识别为英文的密钥。要防止误报，解密之后的文字会在屏幕上显示给用户看。如果用户认为这是正确的解密，就可以输入D并按Enter键。否则，可以直接按Enter键（这会使input()调用返回空字符串），hackAffine()函数会继续尝试其他密钥。


affineHacker.py 

54.     return None



从第54行的缩进可以看出，这行会在第33行的for循环完成之后执行。如果这个循环完成，那么它已经试过所有可能的解密密钥，但找不到正确的密钥。（如果程序找到正确的密钥，那么程序的执行在第53行就从函数返回了。）

但此刻，hackAffine()函数返回None值表示未能成功破译密文。


affineHacker.py 

57. # If affineHacker.py is run (instead of imported as a module) call
58. # the main() function.
59. if __name__ == '__main__':
60.     main()



就像其他程序，我们希望affineHacker.py文件既可以自己运行，又可以作为模块导入。如果affineHacker.py作为程序运行，那么特殊的　
 name　
 变量将会设为字符串'　
 main　
 '（而不是'affineHacker'）。在这种情况下，我们希望调用main()函数。

16.7 A组练习

可以在http://invpy.com/hackingpractice16A
 找到练习。

16.8 小结

本章很短，因为没有引入任何新的破译技术。只要可能密钥数量少于100万，我们的计算机用不了多长时间就能暴力测试所有可能的密钥，并用isEnglish()判断是否找到了正确的密钥。

我们在仿射加密法破译程序里使用的很多代码在affineCipher.py、detectEnglish.py、cryptomath.py和pyperclip.py里已经写好了。main()函数的技巧在重用我们的程序代码上也很有帮助。

**指数运算符可以用来计算一个数字对另一个数字的乘幂。continue语句让程序的执行回到循环的开始（而不是等待程序的执行到达语句块末尾）。

在下一章里，我们将学习一个新的加密法，我们的计算机无法暴力破译它。可能密钥数量超过1012
 ！单个笔记本在我们的有生之年也测试不完那些密钥的零头部分。这使它免于暴力破译的困扰。让我们来学习简单替代加密法。








第17章 简单替代加密法


本章主要内容：



	sort()列表方法；

	isupper()和islower()字符串方法；

	包装器函数。



换位加章法和仿射加密法拥有上千个可能的密钥，但计算机仍能轻易暴力测试它们。我们需要一种拥有大量可能密钥的加密法，没有计算机可以暴力破译它们。

简单替代加密法可以有效地抵挡暴力破译。即使你的计算机每秒可以测试106
 个密钥，测完每个密钥也要1200万年。

17.1 使用纸笔实现简单替代加密法

要实现简单替代加密法，随机选择字母来加密字母表的每个字母。每个字母只用一次。密钥最终会是字母表的26个字母按照随机顺序排列的字符串。密钥共有403 291 461 126 605 635 584 000 000种可能的顺序。（要了解这个数字是怎么计算出来的，可以参见http://invpy.com/factorial
 ）。

让我们先用纸笔实现简单替代加密法。比如说，我们要用密钥VJZBGNFEPLITMXDW KQUCRYAHSO加密消息“Attack at dawn.”。首先写出字母表的字母，然后在它下面写下密钥。

[image: 194]
要加密消息，从上面那行的明文找到字母，用下面那行的字母替代它。A加密成V，T加密成C，C加密成Z，如此类推。因此，消息“Attack at dawn.”加密成“Vccvzi vc bvax.”。

要解密，从下面那行的密文找到字母，用上面那行的字母替代它。V解密成A，C解密成T，Z解密成C，如此类推。

这很像使用St. Cyr滑条的凯撒加密法，除了下面那行是打乱的而不是字母表顺序的某种变换。简单替代加密法的优势是拥有大量可能的密钥。劣势是密钥有26个字符的长度，很难记住。如果你把密钥写下来，需要确保这个密钥不会被其他人看到！

17.2 A组练习

你可以在http://invpy.com/hackingpractice17A
 找到练习。

17.3 简单替代加密法的源代码

单击File\New Window，打开一个新的文件编辑器窗口。在文件编辑器里输入以下代码，然后把它保存为simpleSubCipher.py。按F5键运行程序。注意，你得先下载pyperclip.py模块，把它放在和simpleSubCipher.py文件相同的目录里。你可以从http://invpy.com/ pyperclip.py
 下载这个文件。


Source code for simpleSubCipher.py

 1. # Simple Substitution Cipher
 2. # http://inventwithpython.com/hacking (BSD Licensed)
 3. 
 4. import pyperclip, sys, random
 5. 
 6. 
 7. LETTERS = 'ABCDEFGHIJKLMNOPQRSTUVWXYZ'
 8. 
 9. def main():
10.     myMessage = 'If a man is offered a fact which goes against his instincts, he will scrutinize it closely, and unless the evidence is overwhelming, he will refuse to believe it. If, on the other hand, he is offered something which affords a reason for acting in accordance to his instincts, he will accept it even on the slightest evidence. The origin of myths is explained in this way. -Bertrand Russell'
11.     myKey = 'LFWOAYUISVKMNXPBDCRJTQEGHZ'
12.     myMode = 'encrypt' # set to 'encrypt' or 'decrypt'
13. 
14.     checkValidKey(myKey)
15. 
16.     if myMode == 'encrypt':
17.         translated = encryptMessage(myKey, myMessage)
18.     elif myMode == 'decrypt':
19.         translated = decryptMessage(myKey, myMessage)
20.     print('Using key %s' % (myKey))
21.     print('The %sed message is:' % (myMode))
22.     print(translated)
23.     pyperclip.copy(translated)
24.     print()
25.     print('This message has been copied to the clipboard.')
26. 
27. 
28. def checkValidKey(key):
29.     keyList = list(key)
30.     lettersList = list(LETTERS)
31.     keyList.sort()
32.     lettersList.sort()
33.     if keyList != lettersList:
34.         sys.exit('There is an error in the key or symbol set.')
35. 
36. 
37. def encryptMessage(key, message):
38.     return translateMessage(key, message, 'encrypt')
39. 
40. 
41. def decryptMessage(key, message):
42.     return translateMessage(key, message, 'decrypt')
43. 
44. 
45. def translateMessage(key, message, mode):
46.     translated = ''
47.     charsA = LETTERS
48.     charsB = key
49.     if mode == 'decrypt':
50.         # For decrypting, we can use the same code as encrypting. We
51.         # just need to swap where the key and LETTERS strings are used.
52.         charsA, charsB = charsB, charsA
53. 
54.     # loop through each symbol in the message
55.     for symbol in message:
56.         if symbol.upper() in charsA:
57.             # encrypt/decrypt the symbol
58.             symIndex = charsA.find(symbol.upper())
59.             if symbol.isupper():
60.                 translated += charsB[symIndex].upper()
61.             else:
62.                 translated += charsB[symIndex].lower()
63.         else:
64.             # symbol is not in LETTERS, just add it
65.             translated += symbol
66. 
67.     return translated
68. 
69. 
70. def getRandomKey():
71.     key = list(LETTERS)
72.     random.shuffle(key)
73.     return ''.join(key)
74. 
75. 
76. if __name__ == '__main__':
77.     main()



17.4 运行简单替代加密法程序

当运行这个程序时，输出如下：


Using key LFWOAYUISVKMNXPBDCRJTQEGHZ
The encrypted message is:
Sy l nlx sr pyyacao l ylwj eiswi upar lulsxrj isr sxrjsxwjr, ia esmm rwctjsxsza sj wmpramh, lxo txmarr jia aqsoaxwa sr pqaceiamnsxu, ia esmm caytra jp famsaqa sj. Sy, px jia pjiac ilxo, ia sr pyyacao rpnajisxu eiswi lyypcor l calrpx ypc lwjsxu sx lwwpcolxwa jp isr sxrjsxwjr, ia esmm lwwabj sj aqax px jia rmsuijarj aqsoaxwa. Jia pcsusx py nhjir sr agbmlsxao sx jisr elh. -Facjclxo Ctrramm
This message has been copied to the clipboard.



注意，如果字母在明文里是小写的，它在密文里也是小写的；如果字母在明文里是大写的，它在密文里也是大写的。简单替代加密法并不加密空格或标点符号。（虽然本章末尾也会解释如何修改程序来加密这些字符。）

要解密这个密文，把它粘贴成第10行的myMessage变量的值，并把myMode改成字符串'decrypt'。然后重新运行程序，输出如下：


Using key LFWOAYUISVKMNXPBDCRJTQEGHZ
The decrypted message is:
If a man is offered a fact which goes against his instincts, he will scrutinize it closely, and unless the evidence is overwhelming, he will refuse to believe it. If, on the other hand, he is offered something which affords a reason for acting in accordance to his instincts, he will accept it even on the slightest evidence. The origin of myths is explained in this way. -Bertrand Russell
This message has been copied to the clipboard.



17.5 这个程序如何工作


simpleSubCipher.py 

 1. # Simple Substitution Cipher
 2. # http://inventwithpython.com/hacking (BSD Licensed)
 3. 
 4. import pyperclip, sys, random
 5. 
 6. 
 7. LETTERS = 'ABCDEFGHIJKLMNOPQRSTUVWXYZ'



开头几行是描述这个程序的注释。接着导入pyperclip、sys和random模块。最后LETTERS常量设为包含所有大写字母的字符串。LETTERS字符串将是这个简单替代加密法程序的符号集。

17.6 程序的main()函数


simpleSubCipher.py 

 9. def main():
10.     myMessage = 'If a man is offered a fact which goes against his instincts, he will scrutinize it closely, and unless the evidence is overwhelming, he will refuse to believe it. If, on the other hand, he is offered something which affords a reason for acting in accordance to his instincts, he will accept it even on the slightest evidence. The origin of myths is explained in this way. -Bertrand Russell'
11.     myKey = 'LFWOAYUISVKMNXPBDCRJTQEGHZ'
12.     myMode = 'encrypt' # set to 'encrypt' or 'decrypt'



这个main()函数与前面章节里的加密法程序的main()函数类似。它包含了保存消息、密钥和模式的变量，为程序所用。


simpleSubCipher.py 

14.     checkValidKey(myKey)



简单替代加密法的密钥很容易搞错。比如说，密钥可能并未包含字母表的每个字母，或者密钥包含两个相同的字母。checkValidKey()函数（稍后解释）确保密钥适用于加密和解密函数，如果不适用就显示错误消息并退出程序。


simpleSubCipher.py 

16.     if myMode == 'encrypt':
17.         translated = encryptMessage(myKey, myMessage)
18.     elif myMode == 'decrypt':
19.         translated = decryptMessage(myKey, myMessage)



如果程序的执行从checkValidKey()返回而不是终止，我们就可以假设密钥是有效的。第16到19行检查myMode变量是设为'encrypt'还是'decrypt'，然后调用encryptMessage()或decryptMessage()。encryptMessage()和decryptMessage()（稍后解释）的返回值将是加密（或解密）之后的消息字符串。这个字符串会保存在translated变量里。


simpleSubCipher.py 

20.     print('Using key %s' % (myKey))
21.     print('The %sed message is:' % (myMode))
22.     print(translated)
23.     pyperclip.copy(translated)
24.     print()
25.     print('This message has been copied to the clipboard.')



使用的密钥会在第20行输出到屏幕。加密（或解密）之后的消息会在屏幕上显示，并复制到剪贴板。第25行是main()函数的最后一行代码，因此，程序的执行将在第25行之后返回。因为main()调用在程序的最后一行完成，所以程序将会退出。

17.7 sort()列表方法


simpleSubCipher.py 

28. def checkValidKey(key):
29.     keyList = list(key)
30.     lettersList = list(LETTERS)
31.     keyList.sort()
32.     lettersList.sort()



简单替代加密法的密钥字符串值只有在它包含了符号集里的每个字符且没有重复或缺失的情况下才有效。我们可以按照字母表顺序对一个字符串值和符号集分别进行排序，并检查它们是否相等，这样就能判断这个字符串值是不是一个有效的密钥了。（虽然LETTERS已经是字母表顺序了，但是我们仍然需要对它进行排序，因为它可以扩充并包含其他字符。）

第29行把key里的字符串传给list()。返回的列表值保存在keyList变量里。第30行把LETTERS常量（也就是字符串'ABCDEFGHIJKLMNOPQRSTUVWXYZ'）传给list()，它返回列表['A'，'B'，'C'，'D'，'E'，'F'，'G'，'H'，'I'，'J'，'K'，'L'，'M'，'N'，'O'，'P'，'Q'，'R'，'S'，'T'，'U'，'V'，'W'，'X'，'Y'，'Z']。

sort()列表方法会按照字母表的顺序对列表里的项重新排序。接着，在keyList和lettersList列表上调用sort()列表方法，按照字母表的顺序对它们进行排序。注意，就像append()列表方法，sort()列表方法就地修改列表，没有返回值。你的代码会是这样：

keyList.sort()

而不是这样：

keyList = keyList.sort()


simpleSubCipher.py 

33.     if keyList != lettersList:
34.         sys.exit('There is an error in the key or symbol set.')



一旦排序完成，keyList和lettersList值应该是一样的，因为keyList就是LETTERS里的字符打乱顺序而已。如果keyList和lettersList相等，我们就知道keyList（也就是key参数）没有任何重复，因为LETTERS也没有任何重复。

然而，如果第33行的条件是True，那么myKey里的值是无效值，将会调用sys.exit()退出程序。

17.8 包装器函数


simpleSubCipher.py 

37. def encryptMessage(key, message):
38.     return translateMessage(key, message, 'encrypt')
39. 
40. 
41. def decryptMessage(key, message):
42.     return translateMessage(key, message, 'decrypt')
43.
44.
45. def translateMessage(key, message, mode):



用于加密的代码和用于解密的代码几乎一样。把代码放入函数然后调用两次比输入代码两次更好。首先，这节省了一些输入。其次，如果重复的代码里有缺陷，你只需要在一个地方（而不是多个地方）修复这个缺陷。通常，把重复的代码换成一个包含这个代码的函数更加合理。

包装器函数只是包装了其他函数的代码，并返回被包装函数的返回值。通常，包装器函数可能会稍微修改一下被包装函数的参数或者返回值（否则你只是直接调用被包装函数）。在这里，encryptMessage()和decryptMessage()（包装器函数）调用translateMessage()（被包装函数），并返回translateMessage()的返回值。

注意，第45行的translateMessage()不但有key和message参数，还有一个mode参数。在调用translateMessage()时，encryptMessage()函数里的调用给mode参数传递了'encrypt'，decryptMessage()函数里的调用给mode参数传递了'decrypt'。这就是translateMessage()函数如何得知它应该加密还是解密传过来的消息。

有了这些包装器函数，导入simpleSubCipher.py程序的人可以调用名为encrypt Message()和decryptMessage()的函数，就像他们在本书其他加密法程序里做的那样。他们可以创建一个程序，使用多种加密法加密，如下所示：


import affineCipher, simpleSubCipher, transpositionCipher
...some other code here...
ciphertext1 =        affineCipher.encryptMessage(encKey1, 'Hello!')
ciphertext2 = transpositionCipher.encryptMessage(encKey2, 'Hello!')
ciphertext3 =     simpleSubCipher.encryptMessage(encKey3, 'Hello!')



包装器函数让简单替代加密法程序的函数名和其他加密法程序保持一致。一致的名字非常有用，因为它能够让熟悉本书某个加密法程序的人迅速熟悉其他加密法程序。（你甚至可以看到第一个参数总是密钥，第二个参数总是消息。）这就是为什么我们会有这些包装器函数，因为让程序员调用translateMessage()函数会显得和其他程序不一致。

17.9 程序的translateMessage()函数


simpleSubCipher.py 

45. def translateMessage(key, message, mode):
46.     translated = ''
47.     charsA = LETTERS
48.     charsB = key
49.     if mode == 'decrypt':
50.         # For decrypting, we can use the same code as encrypting. We
51.         # just need to swap where the key and LETTERS strings are used.
52.         charsA, charsB = charsB, charsA



translateMessage()函数负责加密（或解密，如果mode参数设为字符串'decrypt'）。加密流程非常简单：对于message参数里的每个字母，我们查找它在LETTERS里的索引，把它换成key参数里相同索引上的字母。要解密的话，我们反过来做：我们查找它在key里的索引，把它换成LETTERS里相同索引上的字母。

下表说明了为什么使用相同索引会加密或解密字母。上面那行显示charsA里的字符（在第47行设为LETTERS），中间那行显示charsB里的字符（在第48行设为key），下面那行是整数索引（在这里用于参考）。

[image: 199]
translateMessage()里的代码总是查找消息的字符在charsA里的索引，然后把它换成charsB里那个索引上的字符。

因此，要加密的话，我们就让charsA和charsB保持现状。这将把LETTERS里的字符换成key里的字符，因为charsA设为LETTERS，而charsB设为key。

在解密时，charsA和charsB里的值（也就是LETTERS和key）会在第52行交换，因此，这个表格变成这样：

[image: 201]
记住，translateMessage()里的代码总是把charsA（上面那行）里的字符换成charsB（中间那行）里相同索引上的字符。因此，当第52行交换charsA和charsB的值时，translateMessage()里的代码将执行解密流程而不是加密流程。


simpleSubCipher.py 

54.     # loop through each symbol in the message
55.     for symbol in message:
56.         if symbol.upper() in charsA:
57.             # encrypt/decrypt the symbol
58.             symIndex = charsA.find(symbol.upper())



第55行的for循环会在这个循环的每次迭代里把symbol变量设为message字符串里的一个字符。如果这个符号的大写形式在charsA里（记住，key和LETTERS里面都只有大写字符），我们将在charsA里查找symbol的大写形式的索引。这个索引会保存在symIndex变量里。

我们已经知道find()方法不会返回-1（记住，find()方法返回-1意味着这个参数在字符串里找不到），因为第56行的if语句确保symbol.upper()在charsA里。否则，第58行根本不会执行。

17.10 isupper()和islower()字符串方法

isupper()方法会返回True，如果：

1．这个字符串至少有一个大写字母。

2．这个字符串里没有任何小写字母。

islower()方法会返回True，如果：

1．这个字符串至少有一个小写字母。

2．这个字符串里没有任何大写字母。

字符串里的非字母字符对于这些方法返回True还是False没有影响。试着在交互式Shell里输入以下代码：


>>> 'HELLO'.isupper()
True
>>> 'HELLO WORLD 123'.isupper()
True
>>> 'hELLO'.isupper()
False
>>> 'hELLO'.islower()
False
>>> 'hello'.islower()
True
>>> '123'.isupper()
False
>>> ''.islower()
False
>>>




simpleSubCipher.py 

59.             if symbol.isupper():
60.                 translated += charsB[symIndex].upper()
61.             else:
62.                 translated += charsB[symIndex].lower()



如果symbol是大写字母，我们希望把charsB[symIndex]的字符的大写版本连接到translated。否则，我们会把charsB[symIndex]的字符的小写版本连接到translated。

如果symbol是数字或者标点符号，如'5'或'?'，那么第59行的条件将是False（因为那些字符串里没有大写字母），第62行将执行。在这种情况下，第62行的lower()方法调用对这个字符串没有影响，因为里面没有字母。试着在交互式Shell里输入以下代码：


>>> '5'.lower()
'5'
>>> '?'.lower()
'?'
>>>



因此，else代码块里的第62行负责翻译任何小写字符和非字母字符。


simpleSubCipher.py 

63.         else:
64.             # symbol is not in LETTERS, just add it
65.             translated += symbol



从这个缩进可以看出，第63行的else语句匹配第56行的if语句。如果symbol不在LETTERS里，（第65行）后面的代码块将会执行。这意味着我们不能加密（或解密）symbol里的字符，因此我们只会把它原封不动地连接到translated末尾。


simpleSubCipher.py 

67.     return translated



在translatedMessage()函数末尾，我们返回translated变量里的值，它包含了加密（或解密）之后的消息。

17.11 B组练习

你可以在http://invpy.com/hackingpractice17B
 找到练习。

17.12 生成随机密钥


simpleSubCipher.py 

70. def getRandomKey():
71.     key = list(LETTERS)
72.     random.shuffle(key)
73.     return ''.join(key)



输入一个字符串，让它包含字母表的每个字符且每个字母只包含一次，这是比较困难的。为了帮助用户，getRandomKey()函数会返回一个有效的密钥以供使用。第71到73行通过随机打乱LETTERS变量里的字符来做到这点。第10章的“随机打乱一个字符串”一节解释如何使用list()、random.shuffle()和join()打乱一个字符串。

要使用getRandomKey()函数，把第11行改成这样：


11.     myKey = getRandomKey()



还记得吗，我们的加密法程序会在第20行输出正在使用的密钥。用户就是这样得知getRandomKey()函数返回什么密钥的。


simpleSubCipher.py 

76. if __name__ == '__main__':
77.     main()



如果simpleSubCipher.py是作为程序运行而不是作为模块导入其他程序，程序底部的第76和77行将调用main()。

17.13 加密空格和标点符号

本章的简单替代加密法只加密明文里的字母。出现这种人为的限制是因为下一章的破译程序只适用于仅替代字母的情况。

如果你希望让简单替代程序加密字母字符之外的东西，可以做出以下修改：


simpleSubCipher.py 

7. LETTERS = r""" !"#$%&'()*+,-./0123456789:;<=>?@ABCDEFGHIJKLMNOPQRSTUVWXY Z[\]^_`abcdefghijklmnopqrstuvwxyz{|}~"""



第7行保存在LETTERS常量里的值改成包含所有字符的字符串。使用三引号的原始字符串（raw string）不用转义引号和\斜杠字符，使输入更容易。

使用的密钥也必须包含所有字符，因此第11行改成这样：


simpleSubCipher.py 

11.     myKey = r"""/{9@6hUf:q?_)^eTi|W1,NLD7xk(-SF>Iz0E=d;Bu#c]w~'VvHKmpJ+} s8y& XtP43.b[OA!*\Q<M%$ZgG52YloaRCn"`rj"""



第58到62行区别对待大小写字母的代码可以换成这两行：


simpleSubCipher.py 

58.             symIndex = charsA.find(symbol.upper())


59.             if symbol.isupper():


60.                 translated += charsB[symIndex].upper()


61.             else:


62.                 translated += charsB[symIndex].lower()


58.             symIndex = charsA.find(symbol)
59.             translated += charsB[symIndex]




现在，当你运行简单替代加密法程序时，密文看起来更像这种随机乱码：


Using key /{9@6hUf:q?_)^eTi|W1,NLD7xk(-SF>Iz0E=d;Bu#c]w~'VvHKmpJ+}s8y& XtP43.b[OA!*\Q<M%$ZgG52YloaRCn"`rj
The encrypted message is:
#A/3/%3$/\2/ZAAO5O[/3/A3bY/a*\b*/!ZO2/3!3\$2Y/ *\2/\$2Y\$bY2)/ *O/a\MM/2b5lY\$\nO/\Y/bMZ2OMC)/3$[/l$MO22/Y*O/Oo\[O$bO/\2/ZoO5a*OM%\$!)/ *O/a\MM/5OAl2O/YZ/.OM\OoO/\Ye/#A)/Z$/Y*O/ZY*O5/ *3$[)/ *O/\2/ZAAO5O[/2Z%OY*\$!/a*\b*/3AAZ5[2/3/5O32Z$/AZ5/3bY\$!/\$/3bbZ5[3$bO/YZ/ *\2/\$2Y\$bY2)/ *O/a\MM/3bbOgY/\Y/OoO$/Z$/Y*O/2M\!*YO2Y/Oo\[O$bOe/p*O/Z5\!\$/ZA/%CY*2/\2/ORgM3\$O[/\$/Y*\2/a3Ce/^0O5Y53$[/Kl22OMM
This message has been copied to the clipboard.



17.14 C组练习

你可以在http://invpy.com/hackingpractice17C
 找到练习。

17.15 小结

isupper()和islower()字符串方法可以告诉我们一个字符串值是否只包含大写或小写字母。sort()列表方法可以用来排序列表里的项。

简单替代加密法拥有太多可能密钥而不能暴力破译，这使它不受我们在前面的加密法破译程序里使用的技术的影响。我们需要创建更聪明的程序来破译这个代码。

在下一章里，我们将学习如何破译简单替代加密法。我们将使用更智能更成熟的算法，而不是暴力测试所有密钥。








第18章 破译简单替代加密法


本章主要内容：



	单词模式，候选单词，潜在解密字母和密字映射；

	pprint.pprint()和pprint.pformat()函数；

	使用列表—追加—连接流程创建字符串；

	正则表达式；

	sub()正则方法。




密码朋克谴责加密技术条例，认为加密基本上属于私人行为。加密行为事实上把信息从公共领域移除。即使是针对密码使用的法律到目前为止也只在国家边界及其武装力量的问题上才会触及。


——Eric Hughes，《密码朋克宣言》，1993，http://invpy.com/cypherpunk


18.1 计算单词模式

使用简单替代加密法加密的消息，由于可能的密钥太多了，而不能暴力破解。如果我们希望破译替代密文，我们要用更智能的攻击。让我们考察一个可能的示例密文单词吧：

HGHHU

思考一下你从这个密文单词（在本书里我们会把它称做密词）看到什么。我们可以说，不管原来的明文单词是什么，它必定：

1．有5个字母的长度。

2．第1、3和4个字母是一样的。

3．这个单词刚好有3个不同的字母，这个单词的第1、2和5个字母彼此不同。

英语里的什么单词匹配这种模式？“Puppy”是一个匹配这种模式的单词。它有5个字母的长度（P、U、P、P、Y），使用3个不同的字母（P、U、Y），匹配相同模式（P对应第1、3和4个字母，U对应第2个字母，Y对应第5个字母）。“Mommy”、“Bobby”、“lulls”、“nanny”和“Lilly”都匹配这种模式。（“Lilly”是一个人名，不要和花名“Lily”搞混了。因为“Lilly”可以出现在英文消息里，所以它可能是一个匹配这种模式的单词。）如果我们有很多时间，我们可以仔细查阅整本字典，找出所有匹配这种模式的单词。更好的做法是，我们可以让计算机帮我们查阅字典。

本书的单词模式是一组数字，数字之间用句点分隔，它告诉我们密文或明文单词的字母模式。

给密词（cipherword）创建单词模式很容易：第1个字母获得数字0，后面每个不同字母第1次出现都会获得下一个数字。比如说：


	“cat”的单词模式是0.1.2。

	“catty”的单词模式是0.1.2.2.3。

	“roofer”的单词模式是0.1.1.2.3.0。

	“blimp”的单词模式是0.1.2.3.4。

	“classification”的单词模式是0.1.2.3.3.4.5.4.0.2.6.4.7.8。



明文单词和它的密词总是有着相同的单词模式，不管使用哪个简单替代密钥进行解密。

18.2 获取密词的候选单词列表

要猜测HGHHU可能解密成什么，我们可以仔细查阅字典文件，找出满足0.1.0.0.2单词模式的所有单词。在这本书里，我们会把这些明文单词称做密词的候选单词（见表18-1）。

表18-1




	
密文单词


	
H G H H U







	
单词模式


	
0.1.0.0.2





	
候选单词


	
p u p p y





	



	
m o m m y





	



	
b o b b y





	



	
l u l l s





	



	
n a n n y





	



	
l i l l y







因此，如果我们观察密词的字母（本书会把它们称做密字），我们可以猜测它们可能解密成哪些字母。在这本书里，我们会把这些字母称做密字的潜在解密字母（见表18-2）。

表18-2




	
密字


	
H


	
G


	
U







	
潜在解密字母


	
p


	
u


	
y





	



	
m


	
o


	
y





	



	
b


	
o


	
y





	



	
l


	
u


	
s





	



	
n


	
a


	
y





	



	
l


	
i


	
y







我们可以从这个表格创建一个密字映射（cipherletter mapping）：


	密文字母H的潜在解密字母是P、M、B、L和N。

	密文字母G的潜在解密字母是U、O、A和I。

	密文字母U的潜在解密字母是Y和S。

	H、G和U之外的其他密文字母都没有潜在解密字母。



当我们在Python代码里表示密指映射时，我们会使用字典值：


{'A': [], 'B': [], 'C': [], 'D': [], 'E': [], 'F': [], 'G': ['U', 'O', 'A', 'I'], 'H': ['P', 'B', 'L', 'N'], 'I': [], 'J': [], 'K': [], 'L': [], 'M': [], 'N': [], 'O': [], 'P': [], 'Q': [], 'R': [], 'S': [], 'T': [], 'U': ['Y', 'S'], 'V': [], 'W': [], 'X': [], 'Y': [], 'Z': []}



在我们的程序里，密字映射字典会有26个键，一个键对应一个字母。上面这个映射包含'H'、'G'、'U'的潜在解密字母。其他键没有潜在解密字母，这就是为什么它们的列表值是空的。

如果我们把密字的潜在解密字母的数目减至只有一个字母，那么我们就知道那个密字解密成什么了。即使我们没有解开全部26个密字，我们还是可能破译大多数密文的密字。

但是，我们必须先找出字典文件里的每个单词的模式，把它们放在一个列表里排序好，以便获取匹配特定密词的单词模式的所有候选单词。我们可以使用和第12章一样的字典文件，你也可以从http://invpy.com/dictionary.txt
 下载。

（注意，“单词模式”、“候选单词”和“密字映射”是我想出来描述这个破译程序的术语。这些不是通用的密码学术语。）

18.3 A组练习

你可以在http://invpy.com/hackingpractice18A
 找到练习。

18.4 单词模式模块的源代码

因为单词的单词模式不会改变，所以我们可以计算字典文件里的每个单词的单词模式，把它们保存到另一个文件里。我们的makeWordPatterns.py程序创建一个wordPatterns.py文件，里面的字典值包含了字典文件里的每个单词的单词模式。我们的破译程序将直接导入wordPatterns来查找特定单词模式的候选单词。


Source code for makeWordPatterns.py

 1. # Makes the wordPatterns.py File
 2. # http://inventwithpython.com/hacking (BSD Licensed)
 3. 
 4. # Creates wordPatterns.py based on the words in our dictionary
 5. # text file, dictionary.txt. (Download this file from
 6. # http://invpy.com/dictionary.txt)
 7. 
 8. import pprint
 9. 
10. 
11. def getWordPattern(word):
12.     # Returns a string of the pattern form of the given word.
13.     # e.g. '0.1.2.3.4.1.2.3.5.6' for 'DUSTBUSTER'
14.     word = word.upper()
15.     nextNum = 0
16.     letterNums = {}
17.     wordPattern = []
18. 
19.     for letter in word:
20.         if letter not in letterNums:
21.             letterNums[letter] = str(nextNum)
22.             nextNum += 1
23.         wordPattern.append(letterNums[letter])
24.     return '.'.join(wordPattern)
25. 
26. 
27. def main():
28.     allPatterns = {}
29. 
30.     fo = open('dictionary.txt')
31.     wordList = fo.read().split('\n')
32.     fo.close()
33. 
34.     for word in wordList:
35.         # Get the pattern for each string in wordList.
36.         pattern = getWordPattern(word)
37. 
38.         if pattern not in allPatterns:
39.             allPatterns[pattern] = [word]
40.         else:
41.             allPatterns[pattern].append(word)
42. 
43.     # This is code that writes code. The wordPatterns.py file contains
44.     # one very, very large assignment statement.
45.     fo = open('wordPatterns.py', 'w')
46.     fo.write('allPatterns = ')
47.     fo.write(pprint.pformat(allPatterns))
48.     fo.close()
49. 
50. 
51. if __name__ == '__main__':
52.     main()



18.5 运行单词模式模块

运行这个程序不会输出任何东西到屏幕。相反，它会静静地创建一个wordPatterns.py文件，放在和makeWordPatterns.py相同的文件夹里。在IDLE的文件编辑器里打开这个文件，你会看到这些东西：


allPatterns = {'0.0.1': ['EEL'],
 '0.0.1.2': ['EELS', 'OOZE'],
 '0.0.1.2.0': ['EERIE'],
 '0.0.1.2.3': ['AARON', 'LLOYD', 'OOZED'],
..._the rest has been cut for brevity_...



makeWordPatterns.py程序创建wordPatterns.py。我们的Python程序创建一个Python程序！完整的wordPatterns.py程序只是allPatterns变量的一个（很大的）赋值语句。虽然这个赋值语句在文件里跨越多行，却被看做“一行代码”，因为Python知道如果一行以逗号结束，它其实还在字典值中间，所以会忽略下一行的缩进，把它看做上一行的一部分。（这是Python重要的缩进规则的罕见例外。）

allPatterns变量包含一个字典值，其中的键是从字典文件里的英文单词创建出来的所有单词模式。键的值是匹配那个模式的英文单词的字符串列表。当wordPatterns.py作为模块导入时，我们的程序将能查找匹配任何给定单词模式的所有英文单词。

在运行makeWordPatterns.py程序创建wordPatterns.py文件之后，试着在交互式Shell里输入以下代码：


>>> import wordPatterns
>>> wordPatterns.allPatterns['0.1.2.1.1.3.4']
['BAZAARS', 'BESEECH', 'REDEEMS', 'STUTTER']
>>>
>>> wordPatterns.allPatterns['0.1.2.2.3.2.4.1.5.5']
['CANNONBALL']
>>>
>>> wordPatterns.allPatterns['0.1.0.1.0.1']
Traceback (most recent call last):
  File "<stdin>", line 1, in <module>
KeyError: '0.1.0.1.0.1'
>>>
>>> '0.1.0.1.0.1' in wordPatterns.allPatterns
False
>>>



模式'0.1.0.1.0.1'并不在这个字典里。这就是为什么表达式wordPatterns.allPatterns ['0.1.0.1.0.1']会出错（因为allPatterns里没有'0.1.0.1.0.1'这个键），也是为什么'0.1.0.1.0.1' in wordPatterns.allPatterns计算结果是False。

18.6 这个程序如何工作


makeWordPatterns.py 

 1. # Makes the wordPatterns.py File
 2. # http://inventwithpython.com/hacking (BSD Licensed)
 3. 
 4. # Creates wordPatterns.py based on the words in our dictionary
 5. # text file, dictionary.txt. (Download this file from
 6. # http://invpy.com/dictionary.txt)



这个文件的顶部是描述这个程序的常见注释。

18.7 pprint.pprint()和pprint.pformat()函数


makeWordPatterns.py 

 8. import pprint



pprint模块包含美化输出（pretty print）值的函数，它们对于在屏幕上输出字典和列表值很有用。print()函数只是从左到右输出这些值：


>>> print(someListOfListsVar))
[['ant'], ['baboon', 'badger', 'bat', 'bear', 'beaver'], ['camel', 'cat', 'clam', 'cobra', 'cougar', 'coyote', 'crow'], ['deer', 'dog', 'donkey', 'duck'], ['eagle'], ['ferret', 'fox', 'frog'], ['goat']]



pprint模块有一个函数叫pprint()。传给pprint.pprint()的值会“美化输出”到屏幕上，更易阅读：


>>> import pprint
>>> pprint.pprint(someListOfListsVar))
[['ant'],
 ['baboon', 'badger', 'bat', 'bear', 'beaver'],
 ['camel', 'cat', 'clam', 'cobra', 'cougar', 'coyote', 'crow'],
 ['deer', 'dog', 'donkey', 'duck'],
 ['eagle'],
 ['ferret', 'fox', 'frog'],
 ['goat']]



但是，如果你希望把这种“经过美化的”文字保存成字符串而不是在屏幕上显示，你可以用pprint.pformat()函数，它返回经过美化的字符串：


>>> import pprint
>>> prettifiedString = pprint.pformat(someListOfListsVar)
>>> print(prettifiedString)
[['ant'],
 ['baboon', 'badger', 'bat', 'bear', 'beaver'],
 ['camel', 'cat', 'clam', 'cobra', 'cougar', 'coyote', 'crow'],
 ['deer', 'dog', 'donkey', 'duck'],
 ['eagle'],
 ['ferret', 'fox', 'frog'],
 ['goat']]
>>>



当我们把allPatterns的值写到wordPatterns.py文件时，我们将会使用pprint模块防止它全部挤在一行上。

18.8 在Python里使用列表创建字符串

我们几乎所有的程序都有某种形式的“创建字符串”代码。也就是说，一个变量以空字符串开始，然后新的字符会通过字符串连接添加进来。（我们在之前的很多加密法程序里使用translated 变量来完成这项工作。）这通常都是使用+运算符做字符串连接来完成的，就像以下的小程序一样：


# The slow way to build a string using string concatenation.
building = ''
for c in 'Hello world!':
    building += c
print(building)



上面这个程序遍历字符串'Hello world!'里的每个字符，并把它连接到building里保存的字符串末尾。在循环结束时，building就保存了完整的字符串。

这似乎是完成这项工作的一种简单方法。但是，对于Python而言，连接字符串是非常低效的。其中的技术原因已经超出本书的范围，但是，以空列表而不是空字符串开始，接着使用append
 ()列表方法而不是字符串连接会更快。在你创建完字符串列表之后，你可以使用join()方法把字符串列表转换层单个字符串值。以下这个小程序做了和上一个例子完全相同的事情，但更快：


# The fast way to build a string using a list, append(), and join().
building = []
for c in 'Hello world!':
    building.append(c)
building = ''.join(building)
print(building)



在你的代码里使用这种方法创建字符串将得到更快的程序。在本书余下的程序里，我们将使用这种列表—追加—连接流程来创建字符串。

18.9 计算单词模式


makeWordPatterns.py 

11. def getWordPattern(word):
12.     # Returns a string of the pattern form of the given word.
13.     # e.g. '0.1.2.3.4.1.2.3.5.6' for 'DUSTBUSTER'
14.     word = word.upper()
15.     nextNum = 0
16.     letterNums = {}
17.     wordPattern = []



getWordPattern()函数接受一个字符串参数，返回那个单词模式的字符串。比如说，如果给getWordPattern()传递字符串'Buffoon'作为参数，那么getWordPattern()将返回字符串'0.1.2.2.3.3.4'。

首先，为了确保所有字母的大小写相同，第14行把word参数改成大写版本。接着，我们需要3个变量：


	nextNum保存新的字母找到时要用的下一个数字。

	letterNums保存一个字典，它的键是单个字母的字符串，它的值是那个字母的整数数字。随着我们在单词里找到新字母，这个字母和它的数字会保存在letterNums里。

	wordPattern将是从这个函数返回的字符串。但是，我们将一次一个字符地创建这个字符串，因此我们将采用列表—追加—连接流程。这就是为什么wordPattern以空列表而不是空字符串开始。




makeWordPatterns.py 

19.     for letter in word:
20.         if letter not in letterNums:
21.             letterNums[letter] = str(nextNum)
22.             nextNum += 1



第19行的for循环会遍历word参数里的每个字符，并把每个字符赋给letter变量。

第20行通过检查letter是不是letterNums字典的键来判断letter之前是否出现过。（在这个循环的第1次迭代里，第20行的条件总是True，因为letterNums是一个空字典，里面没有任何东西。）

如果我们没有见过这个字母，第21行会把这个字母作为键，把nextNum的字符串形式作为这个键的值添加到letterNums字典。对于我们找到的新字母，我们希望用目前在nextNum里的整数的下一个整数，于是第22行把nextNum里的整数加1。


makeWordPatterns.py 

23.         wordPattern.append(letterNums[letter])



第23行的letterNums[letter]的计算结果是letter变量里的字母所用的整数，这会追加到wordPattern末尾。letterNums字典保证letter有一个键，因为如果它没有，那么第20到22行将会在第23行之前把它添加到letterNums。


makeWordPatterns.py 

24.     return '.'.join(wordPattern)



在第19行的循环完成遍历之后，wordPattern列表将包含完整单词模式的所有字符串。我们的单词模式使用句点分隔整数，以便我们能够区分“1.12”和“11.2”。要把这些句点放入wordPattern列表里的每个字符串之间，第24行在字符串'.'上调用join()方法。这会得到'0.1.2.2.3.3.4'这种字符串。join()返回的创建好的字符串将是getWordPattern()的返回值。

18.10 单词模式程序的main()函数


makeWordPatterns.py 

27. def main():
28.     allPatterns = {}



allPatterns里保存的值是我们将要写到wordPatterns.py文件的东西。它是一个字典，它的键是单词模式的字符串（如'0.1.2.3.0.4.5'或'0.1.1.2'），键的值是匹配那个模式的英文单词的字符串列表。比如说，以下是其中一个最终会在allPatterns里的键值对：


'0.1.0.2.3.1.4': ['DEDUCER', 'DEDUCES', 'GIGABIT', 'RARITAN']



但是，在第28行的main()函数开头，allPatterns变量会以空字典值开始。


makeWordPatterns.py 

30.     fo = open('dictionary.txt')
31.     wordList = fo.read().split('\n')
32.     fo.close()



第30到32行把字典文件的内容读到wordList。第11章详细讨论了这些与文件相关的函数。第30行以“读取”模式打开dictionary.txt文件，并返回一个文件对象。第31行调用这个文件对象的read()方法，它会返回这个文件的所有文字的字符串。第31行余下的部分会根据\n换行符进行分割，并返回一个字符串列表，因为这个文件是每行一个字符串。split()返回的列表值保存在wordList变量里。此时，我们读完这个文件了，于是第34行调用这个文件对象的close()方法。

wordList变量保存的列表包含成千上万个字符串。因为dictionary.txt文件的内容是每行一个单词，所以wordList变量里的每个字符串将是一个英文单词。


makeWordPatterns.py 

34.     for word in wordList:
35.         # Get the pattern for each string in wordList.
36.         pattern = getWordPattern(word)



第34行的for循环将会迭代wordList列表里的每个字符串，并把它保存在word变量里。把word变量传给getWordPattern()函数，它会返回word里的字符串的单词模式字符串。单词模式字符串会保存在pattern变量里。


makeWordPatterns.py 

38.         if pattern not in allPatterns:
39.             allPatterns[pattern] = [word]
40.         else:
41.             allPatterns[pattern].append(word)



在我们把word添加到allPatterns[pattern]之前，pattern键必须有一个值，否则就会出错。因此，第38行首先判断这个模式是否已在allPatterns里。如果pattern还不是allPatterns里的键，第39行会创建一个列表，把word放进去，然后保存到allPatterns[pattern]里。

如果pattern已在allPatterns里，我们就不必创建这个列表了。第41行只会把这个单词添加到已经存在的列表值。

当第34行开始的for循环完成时，wordList里的每个英文单词的单词模式都会作为键包含在allPatterns字典里。这些键每个都有一个值，这个值是产生这个单词模式的单词列表。按照这种方式组织我们的数据，我们很容易找出产生特定模式的所有英文单词。


makeWordPatterns.py 

43.     # This is code that writes code. The wordPatterns.py file contains
44.     # one very, very large assignment statement.
45.     fo = open('wordPatterns.py', 'w')
46.     fo.write('allPatterns = ')
47.     fo.write(pprint.pformat(allPatterns))
48.     fo.close()



我们已经把这个很大的字典保存在allPatterns里了，接着我们希望把它保存到硬盘上的文件里。main()函数的最后部分将会创建一个wordPatterns.py文件，里面只有一个很大的赋值语句。

第45行创建一个新的文件，它传递'wordPatterns.py'字符串告知文件名，传递'w'告知以“写入”模式打开这个文件。如果'wordPatterns.py'文件已经存在，以写入模式打开将会删除这个文件，给我们正在创建新的文件让路。

第46行先把'allPatterns = '写入文件，这是赋值语句的第1部分。第47行通过把allPatterns经过美化的版本写入文件来结束这条赋值语句。第48行关闭这个文件，因为我们已经写完了。


makeWordPatterns.py 

51. if __name__ == '__main__':
52.     main()



如果这个程序是自己运行而不是导入其他希望使用getWordPattern()函数的程序，第51和52行就会调用main()函数。

18.11 破译简单替代加密法

破译程序使用“单词模式”和“密字映射”等抽象概念。但别担心，在我们的Python程序里，“单词模式”用字符串值表示，“密字映射”用字典值表示。前面章节讲解了什么是单词模式以及如何从字符串生成它们。密字映射在破译程序里用来跟踪26个密字每个可以解密成哪些可能的字母。继续输入simpleSubHacker.py程序的源代码吧。

18.12 简单替代破译程序的源代码


Source code for simpleSubHacker.py 

  1. # Simple Substitution Cipher Hacker
  2. # http://inventwithpython.com/hacking (BSD Licensed)
  3. 
  4. import os, re, copy, pprint, pyperclip, simpleSubCipher, makeWordPatterns
  5. 
  6. if not os.path.exists('wordPatterns.py'):
  7.     makeWordPatterns.main() # create the wordPatterns.py file
  8. import wordPatterns
  9. 
 10. LETTERS = 'ABCDEFGHIJKLMNOPQRSTUVWXYZ'
 11. nonLettersOrSpacePattern = re.compile('[^A-Z\s]')
 12. 
 13. def main():
 14.     message = 'Sy l nlx sr pyyacao l ylwj eiswi upar lulsxrj isr sxrjsxwjr, ia esmm rwctjsxsza sj wmpramh, lxo txmarr jia aqsoaxwa sr pqaceiamnsxu, ia esmm caytra jp famsaqa sj. Sy, px jia pjiac ilxo, ia sr pyyacao rpnajisxu eiswi lyypcor l calrpx ypc lwjsxu sx lwwpcolxwa jp isr sxrjsxwjr, ia esmm lwwabj sj aqax px jia rmsuijarj aqsoaxwa. Jia pcsusx py nhjir sr agbmlsxao sx jisr elh. -Facjclxo Ctrramm'
 15. 
 16.     # Determine the possible valid ciphertext translations.
 17.     print('Hacking...')
 18.     letterMapping = hackSimpleSub(message)
 19. 
 20.     # Display the results to the user.
 21.     print('Mapping:')
 22.     pprint.pprint(letterMapping)
 23.     print()
 24.     print('Original ciphertext:')
 25.     print(message)
 26.     print()
 27.     print('Copying hacked message to clipboard:')
 28.     hackedMessage = decryptWithCipherletterMapping(message, letterMapping)
 29.     pyperclip.copy(hackedMessage)
 30.     print(hackedMessage)
 31. 
 32. 
 33. def getBlankCipherletterMapping():
 34.     # Returns a dictionary value that is a blank cipherletter mapping.
 35.     return {'A': [], 'B': [], 'C': [], 'D': [], 'E': [], 'F': [], 'G': [], 'H': [], 'I': [], 'J': [], 'K': [], 'L': [], 'M': [], 'N': [], 'O': [], 'P': [], 'Q': [], 'R': [], 'S': [], 'T': [], 'U': [], 'V': [], 'W': [], 'X': [], 'Y': [], 'Z': []}
 36. 
 37. 
 38. def addLettersToMapping(letterMapping, cipherword, candidate):
 39.     # The letterMapping parameter is a "cipherletter mapping" dictionary
 40.     # value that the return value of this function starts as a copy of.
 41.     # The cipherword parameter is a string value of the ciphertext word.
 42.     # The candidate parameter is a possible English word that the
 43.     # cipherword could decrypt to.
 44. 
 45.     # This function adds the letters of the candidate as potential
 46.     # decryption letters for the cipherletters in the cipherletter
 47.     # mapping.
 48. 
 49.     letterMapping = copy.deepcopy(letterMapping)
 50.     for i in range(len(cipherword)):
 51.         if candidate[i] not in letterMapping[cipherword[i]]:
 52.             letterMapping[cipherword[i]].append(candidate[i])
 53.     return letterMapping
 54. 
 55. 
 56. def intersectMappings(mapA, mapB):
 57.     # To intersect two maps, create a blank map, and then add only the
 58.     # potential decryption letters if they exist in BOTH maps.
 59.     intersectedMapping = getBlankCipherletterMapping()
 60.     for letter in LETTERS:
 61. 
 62.         # An empty list means "any letter is possible". In this case just
 63.         # copy the other map entirely.
 64.         if mapA[letter] == []:
 65.             intersectedMapping[letter] = copy.deepcopy(mapB[letter])
 66.         elif mapB[letter] == []:
 67.             intersectedMapping[letter] = copy.deepcopy(mapA[letter])
 68.         else:
 69.             # If a letter in mapA[letter] exists in mapB[letter], add
 70.             # that letter to intersectedMapping[letter].
 71.             for mappedLetter in mapA[letter]:
 72.                 if mappedLetter in mapB[letter]:
 73.                     intersectedMapping[letter].append(mappedLetter)
 74. 
 75.     return intersectedMapping
 76. 
 77. 
 78. def removeSolvedLettersFromMapping(letterMapping):
 79.     # Cipher letters in the mapping that map to only one letter are
 80.     # "solved" and can be removed from the other letters.
 81.     # For example, if 'A' maps to potential letters ['M', 'N'], and 'B'
 82.     # maps to ['N'], then we know that 'B' must map to 'N', so we can
 83.     # remove 'N' from the list of what 'A' could map to. So 'A' then maps
 84.     # to ['M']. Note that now that 'A' maps to only one letter, we can
 85.     # remove 'M' from the list of letters for every other
 86.     # letter. (This is why there is a loop that keeps reducing the map.)
 87.     letterMapping = copy.deepcopy(letterMapping)
 88.     loopAgain = True
 89.     while loopAgain:
 90.         # First assume that we will not loop again:
 91.         loopAgain = False
 92. 
 93.         # solvedLetters will be a list of uppercase letters that have one
 94.         # and only one possible mapping in letterMapping
 95.         solvedLetters = []
 96.         for cipherletter in LETTERS:
 97.             if len(letterMapping[cipherletter]) == 1:
 98.                 solvedLetters.append(letterMapping[cipherletter][0])
 99. 
100.         # If a letter is solved, then it cannot possibly be a potential
101.         # decryption letter for a different ciphertext letter, so we
102.         # should remove it from those other lists.
103.         for cipherletter in LETTERS:
104.             for s in solvedLetters:
105.                 if len(letterMapping[cipherletter]) != 1 and s in letterMapping[cipherletter]:
106.                     letterMapping[cipherletter].remove(s)
107.                     if len(letterMapping[cipherletter]) == 1:
108.                         # A new letter is now solved, so loop again.
109.                         loopAgain = True
110.     return letterMapping
111. 
112. 
113. def hackSimpleSub(message):
114.     intersectedMap = getBlankCipherletterMapping()
115.     cipherwordList = nonLettersOrSpacePattern.sub('', message.upper()). split()
116.     for cipherword in cipherwordList:
117.         # Get a new cipherletter mapping for each ciphertext word.
118.         newMap = getBlankCipherletterMapping()
119. 
120.         wordPattern = makeWordPatterns.getWordPattern(cipherword)
121.         if wordPattern not in wordPatterns.allPatterns:
122.             continue # This word was not in our dictionary, so continue.
123. 
124.         # Add the letters of each candidate to the mapping.
125.         for candidate in wordPatterns.allPatterns[wordPattern]:
126.             newMap = addLettersToMapping(newMap, cipherword, candidate)
127. 
128.         # Intersect the new mapping with the existing intersected mapping.
129.         intersectedMap = intersectMappings(intersectedMap, newMap)
130. 
131.     # Remove any solved letters from the other lists.
132.     return removeSolvedLettersFromMapping(intersectedMap)
133. 
134. 
135. def decryptWithCipherletterMapping(ciphertext, letterMapping):
136.     # Return a string of the ciphertext decrypted with the letter mapping,
137.     # with any ambiguous decrypted letters replaced with an _ underscore.
138. 
139.     # First create a simple sub key from the letterMapping mapping.
140.     key = ['x'] * len(LETTERS)
141.     for cipherletter in LETTERS:
142.         if len(letterMapping[cipherletter]) == 1:
143.             # If there's only one letter, add it to the key.
144.             keyIndex = LETTERS.find(letterMapping[cipherletter][0])
145.             key[keyIndex] = cipherletter
146.         else:
147.             ciphertext = ciphertext.replace(cipherletter.lower(), '_')
148.             ciphertext = ciphertext.replace(cipherletter.upper(), '_')
149.     key = ''.join(key)
150. 
151.     # With the key we've created, decrypt the ciphertext.
152.     return simpleSubCipher.decryptMessage(key, ciphertext)
153. 
154. 
155. if __name__ == '__main__':
156.     main()



18.13 破译简单替代加密法（理论）

破译简单替代加密法非常容易，有5个步骤：

1．找出密文里的每个密词的单词模式。

2．找出每个密词可以解密成哪些英文单词。

3．使用密词的候选单词列表为每个密词创建一个密字映射。（密字映射只是一个字典值。）

4．计算所有密字映射的交集，得到一个交集密字映射。

5．从交集密字映射移除任何已经破译的字母。

密文里的密词越多，我们可以用来计算交集的密字映射就越多。我们计算交集的密字映射越多，每个密字的潜在解密字母的数目就越少。这意味着密文消息越长，我们就越可能破译和解密它。

18.14 使用交互式Shell探索破译函数

我们已经给出使用单词模式破译简单替代加密消息的步骤。在我们学习这些函数里的代码如何工作之前，让我们先用交互式Shell调用它们，看看它们会根据我们传递的参数返回什么值。

这是我们将要破译的例子：OLQIHXIRCKGNZ PLQRZKBZB MPBKSSIPLC

getBlankCipherletterMapping()函数会返回一个密字映射。密字映射只是一个字典，字典的键是26个大写单字母字符串，字典的值是单个大写字母字符串（如'A'或Q'）的列表。
 我们会把这个空密字映射保存在一个letterMapping1变量里。试着在交互式Shell里输入以下代码：


>>> letterMapping1 = simpleSubHacker.getBlankCipherletterMapping()
>>> letterMapping1
{'A': [], 'C': [], 'B': [], 'E': [], 'D': [], 'G': [], 'F': [], 'I': [], 'H': [], 'K': [], 'J': [], 'M': [], 'L': [], 'O': [], 'N': [], 'Q': [], 'P': [], 'S': [], 'R': [], 'U': [], 'T': [], 'W': [], 'V': [], 'Y': [], 'X': [], 'Z': []}
>>>



让我们从第1个密词OLQIHXIRCKGNZ开始。首先，我们需要通过调用makeWord Pattern模块的getWordPattern()函数来获得这个密词的单词模式。试着在交互式Shell里输入以下代码：


>>> import makeWordPatterns
>>> wordPat = makeWordPatterns.getWordPattern('OLQIHXIRCKGNZ')
>>> wordPat
0.1.2.3.4.5.3.6.7.8.9.10.11
>>>



要找出字典里的哪些英文单词拥有单词模式0.1.2.3.4.5.3.6.7.8.9.10.11（也就是找出密词OLQIHXIRCKGNZ的候选单词），我们将导入wordPatterns模块查找这个模式。试着在交互式Shell里输入以下代码：


>>> import wordPatterns
>>> candidates = wordPatterns.allPatterns['0.1.2.3.4.5.3.6.7.8.9.10.11']
>>> candidates
['UNCOMFORTABLE', 'UNCOMFORTABLY']
>>>



OLQIHXIRCKGNZ可以解密成两个英文单词（也就是说，只有两个英文单词拥有和OLQIHXIRCKGNZ相同的单词模式）：UNCOMFORTABLE和UNCOMFORTABLY。（也有可能密词解密出的单词不在我们的字典里，但我们假设不是这种情况。）我们需要创建一个密字映射，把OLQIHXIRCKGNZ里的密字映射到UNCOMFORTABLE和UNCOMFORTABLY里的字母，用做潜在解密字母。也就是说，O映射到U，L映射到N，Q映射到C，如此类推，Z会映射到两个不同的字母：E和Y。

我们可以通过addLettersToMapping()函数做到。我们需要给它传递letterMapping1里的（目前还是空的）密字映射，字符串'OLQIHXIRCKGNZ'和字符串'UNCOMFORTABLE'（这是candidates列表里的第1个字符串）。试着在交互式Shell里输入以下代码：


>>> letterMapping1 = simpleSubHacker.addLettersToMapping(letterMapping1, 'OLQIHXIRCKGNZ', candidates[0])
>>> letterMapping1
{'A': [], 'C': ['T'], 'B': [], 'E': [], 'D': [], 'G': ['B'], 'F': [], 'I': ['O'], 'H': ['M'], 'K': ['A'], 'J': [], 'M': [], 'L': ['N'], 'O': ['U'], 'N': ['L'], 'Q': ['C'], 'P': [], 'S': [], 'R': ['R'], 'U': [], 'T': [], 'W': [], 'V': [], 'Y': [], 'X': ['F'], 'Z': ['E']}
>>>



从letterMapping1的值可以看出，OLQIHXIRCKGNZ里的字母映射到UNCOMFORTABLE里的字母：'O'映射到['U']，'L'映射到['N']，'Q'映射到['C']，如此类推。

但是，因为OLQIHXIRCKGNZ里的字母也可能解密成UNCOMFORTABLY，所以我们也需要把UNCOMFORTABLY添加到密字映射。试着在交互式Shell里输入以下代码：


>>> letterMapping1 = simpleSubHacker.addLettersToMapping(letterMapping1, 'OLQIHXIRCKGNZ', candidates[1])
>>> letterMapping1
{'A': [], 'C': ['T'], 'B': [], 'E': [], 'D': [], 'G': ['B'], 'F': [], 'I': ['O'], 'H': ['M'], 'K': ['A'], 'J': [], 'M': [], 'L': ['N'], 'O': ['U'], 'N': ['L'], 'Q': ['C'], 'P': [], 'S': [], 'R': ['R'], 'U': [], 'T': [], 'W': [], 'V': [], 'Y': [], 'X': ['F'], 'Z': ['E', 'Y']}
>>>



你会发现letterMapping1没有改变多少。letterMapping1里的密字映射现在是'Z'同时映射到'E'和'Y'。这是因为OLQIHXIRCKGNZ的候选单词（也就是UNCOMFORTABLE和UNCOMFORTABLY）彼此很像，仅当字母不在列表里时addLettersToMapping()才会添加。这也是为什么'O'映射到['U']而不是['U'，'U']。

现在，三个密词中的第1个已经有了密字映射。我们需要给第2个密词（PLQRZKBZB）获取一个新的映射。调用getBlankCipherletterMapping()，并把返回的字典值保存在letterMapping2变量里。获取PLQRZKBZB的单词模式，并用它来查找wordPatterns. allPatterns里的所有候选单词。这可以通过在交互式Shell里输入以下代码来做到：


>>> letterMapping2 = simpleSubHacker.getBlankCipherletterMapping()
>>> wordPat = makeWordPatterns.getWordPattern('PLQRZKBZB')
>>> candidates = wordPatterns.allPatterns[wordPat]
>>> candidates
['CONVERSES', 'INCREASES', 'PORTENDED', 'UNIVERSES']
>>>



与其为4个候选单词输入4次allLettersToMapping()调用，不如写一个for循环遍历candidates里的列表，每次都调用allLettersToMapping()。


>>> for candidate in candidates:
...   letterMapping2 = simpleSubHacker.addLettersToMapping(letterMapping2, 'PLQRZKBZB', candidate)
...
>>> letterMapping2
{'A': [], 'C': [], 'B': ['S', 'D'], 'E': [], 'D': [], 'G': [], 'F': [], 'I': [], 'H': [], 'K': ['R', 'A', 'N'], 'J': [], 'M': [], 'L': ['O', 'N'], 'O': [], 'N': [], 'Q': ['N', 'C', 'R', 'I'], 'P': ['C', 'I', 'P', 'U'], 'S': [], 'R': ['V', 'R', 'T'], 'U': [], 'T': [], 'W': [], 'V': [], 'Y': [], 'X': [], 'Z': ['E']}
>>>



这样就完成了第2个密词的密字映射。现在，我们需要把letterMapping1和letterMapping2里的密字映射传给intersectMappings()来获取它们的交集。试着在交互式Shell里输入以下代码：


>>> intersectedMapping = simpleSubHacker.intersectMappings(letterMapping1, letterMapping2)
>>> intersectedMapping
{'A': [], 'C': ['T'], 'B': ['S', 'D'], 'E': [], 'D': [], 'G': ['B'], 'F': [], 'I': ['O'], 'H': ['M'], 'K': ['A'], 'J': [], 'M': [], 'L': ['N'], 'O': ['U'], 'N': ['L'], 'Q': ['C'], 'P': ['C', 'I', 'P', 'U'], 'S': [], 'R': ['R'], 'U': [], 'T': [], 'W': [], 'V': [], 'Y': [], 'X': ['F'], 'Z': ['E']}
>>>



交集映射只是一个密字映射。交集映射里的任何密字的潜在解密字母列表包含了这个密字同时在letterMapping1和letterMapping2列表里的潜在解密字母。

比如说，虽然letterMapping1有['E'，'Y']，但是letterMapping2只有['E']，因此intersectedMapping的'Z'键的列表只有['E']。['E'，'Y']和['E']的交集是同时存在于两个映射的潜在解密字母['E']。

有一个例外。如果其中一个映射的列表是空的，那么其他映射里的所有潜在解密字母都会放进交集映射。这是因为，在我们的程序里，空映射表示任何字母都能用，因为我们对这个映射一无所知。

接着，我们对第3个密词（MPBKSSIPLC）重复这些步骤。试着在交互式Shell里输入以下代码：


>>> letterMapping3 = simpleSubHacker.getBlankCipherletterMapping()
>>> wordPat = makeWordPatterns.getWordPattern('MPBKSSIPLC')
>>> candidates = wordPatterns.allPatterns[wordPat]
>>> candidates
['ADMITTEDLY', 'DISAPPOINT']
>>> for i in range(len(candidates)):
...   letterMapping3 = simpleSubHacker.addLettersToMapping(letterMapping3, 'MPBKSSIPLC', candidates[i])
...
>>> letterMapping3
{'A': [], 'C': ['Y', 'T'], 'B': ['M', 'S'], 'E': [], 'D': [], 'G': [], 'F': [], 'I': ['E', 'O'], 'H': [], 'K': ['I', 'A'], 'J': [], 'M': ['A', 'D'], 'L': ['L', 'N'], 'O': [], 'N': [], 'Q': [], 'P': ['D', 'I'], 'S': ['T', 'P'], 'R': [], 'U': [], 'T': [], 'W': [], 'V': [], 'Y': [], 'X': [], 'Z': []}



我们计算letterMapping3和intersectedMapping的交集。这也间接计算了letterMapping3与letterMapping1和letterMapping2的交集，因为intersectedMapping目前是letterMapping1和letterMapping2的交集。试着在交互式Shell里输入以下代码：


>>> intersectedMapping = simpleSubHacker.intersectMappings(intersectedMapping, letterMapping3)
>>> intersectedMapping
{'A': [], 'C': ['T'], 'B': ['S'], 'E': [], 'D': [], 'G': ['B'], 'F': [], 'I': ['O'], 'H': ['M'], 'K': ['A'], 'J': [], 'M': ['A', 'D'], 'L': ['N'], 'O': ['U'], 'N': ['L'], 'Q': ['C'], 'P': ['I'], 'S': ['T', 'P'], 'R': ['R'], 'U': [], 'T': [], 'W': [], 'V': [], 'Y': [], 'X': ['F'], 'Z': ['E']}
>>>



现在，我们可以把交集密字映射传给decryptWithCipherletterMapping()来解密这个密文了。试着在交互式Shell里输入以下代码：


>>> simpleSubHacker.decryptWithCipherletterMapping('OLQIHXIRCKGNZ PLQRZKBZB MPBKSSIPLC', intersectedMapping)
UNCOMFORTABLE INCREASES _ISA__OINT
>>>



这个交集映射还不完整。注意，映射交集已经破译密字K了，因为'K'键的值是一个只有一个字符串的列表['A']。因为我们知道密字K会解密成A，所以其他密字不可能解密成A。

在交集映射里，密字M映射到['A'，'D']。这意味着，从我们的加密消息的密词的候选单词来看，密字M可能解密成A或D。

但因为我们知道K解密成A，所以我们可以从密字M的潜在解密字母列表里移除A。这就把这个列表缩短成['D']。因为这个新的列表只有一个字符串，所以我们也破译了密字M！

removeSolvedLettersFromMapping()函数接受一个密字映射，并从其他密字的列表移除这些已经破译的潜在解密字母。试着在交互式Shell里输入以下代码：


>>> letterMapping = removeSolvedLettersFromMapping(letterMapping)
>>> intersectedMapping
{'A': [], 'C': ['T'], 'B': ['S'], 'E': [], 'D': [], 'G': ['B'], 'F': [], 'I': ['O'], 'H': ['M'], 'K': ['A'], 'J': [], 'M
': ['D'], 'L': ['N'], 'O': ['U'], 'N': ['L'], 'Q': ['C'], 'P': ['I'], 'S': ['P'], 'R': ['R'], 'U': [], 'T': [], 'W': [],
 'V': [], 'Y': [], 'X': ['F'], 'Z': ['E']}
>>>



现在，当我们把映射交集传给decryptWithCipherletterMapping()时，它就能完全地解密了。试着在交互式Shell里输入以下代码：


>>> simpleSubHacker.decryptWithCipherletterMapping('OLQIHXIRCKGNZ PLQRZKBZB MPBKSSIPLC', intersectedMapping)
UNCOMFORTABLE INCREASES DISAPPOINT
>>>



密文OLQIHXIRCKGNZ PLQRZKBZB MPBKSSIPLC解密成消息“Uncomfortable increases disappoint”。

这条要破译的消息很短。一般而言，我们要破译的加密消息比这长很多。（和我们的例子一样短的消息通常无法使用我们的单词模式方法破译。）我们将要给这些更长的消息里的每个密词创建一个密字映射，然后计算它们的交集，这正是hackSimpleSub()函数所做的。

既然我们知道基本步骤和每个函数做什么了，接下来我们学习一下这些函数里的代码是如何工作的。

18.15 这个程序如何工作


simpleSubHacker.py 

  1. # Simple Substitution Cipher Hacker
  2. # http://inventwithpython.com/hacking (BSD Licensed)



源代码顶部的注释说明了这是什么程序。

18.16 导入所有东西


simpleSubHacker.py 

  4. import os, re, copy, pprint, pyperclip, simpleSubCipher, makeWordPatterns



我们的简单替代破译程序导入8个不同的模块，这比到目前为止的其他程序都要多。通过重用这些模块里的代码，我们的破译程序变得更短，也更容易写。

re模块是一个我们没有见过的模块。这是正则表达式模块，它让我们的代码进行复杂的字符串操作。正则表达式会在下一节里解释。


simpleSubHacker.py 

  6. if not os.path.exists('wordPatterns.py'):
  7.     makeWordPatterns.main() # create the wordPatterns.py file
  8. import wordPatterns



简单替代加密法也需要wordPatterns模块，这个模块的.py文件会在makeWordPatterns.py程序运行时创建。但makeWordPatterns.py可能没在我们的破译程序运行之前运行过。在这种情况下，我们的破译程序在第6行检查这个文件是否存在，如果不存在就调用makeWordPatterns.main()函数。

还记得吗，main()函数是我们的程序作为程序运行（而不是通过import语句导入）时将会运行的函数。当我们在第4行导入makeWordPatterns模块时，makeWordPatterns.py里的main()函数不会运行。因为main()是创建wordPatterns.py文件的函数，所以我们将在wordPatterns.py不存在时调用makeWordPatterns.main()。

18.17 正则表达式和sub()正则方法简介


simpleSubHacker.py 

 10. LETTERS = 'ABCDEFGHIJKLMNOPQRSTUVWXYZ'
 11. nonLettersOrSpacePattern = re.compile('[^A-Z\s]')



简单替代破译程序和之前的很多加密法程序一样都有一个LETTERS全局变量。

re.compile()函数是新的。这个函数编译（也就是创建）一个新的正则表达式模式对象，也可以简单说成“正则对象”或“模式对象”。正则表达式是字符串，它们定义了匹配某些字符串的特定模式。正则表达式可以针对字符串做很多特别的事情，但这超出了本书的范围，你可以在http://invpy.com/regex
 了解它们。

字符串'[^A-Za-z\s]'是一个正则表达式，它匹配任何既不是从A到Z的字母也不是“空白”字符（比如说，空格、制表符或换行符）的字符。这个模式对象有一个sub()方法（这是“substitute”的缩写），类似于replace()字符串方法。sub()的第1个参数是一个字符串，用来替换第2个字符串参数中这个模式的任何实例。试着在交互式Shell里输入以下代码：


>>> pat = re.compile('[^A-Z\s]')
>>> pat.sub('abc', 'ALL! NON!LETTERS? AND123 NONSPACES. REPLACED')
'ALLabc NONabcLETTERSabc ANDabcabcabc NONSPACESabc REPLACED'
>>> pat.sub('', 'ALL! NON!LETTERS? AND123 NONSPACES. REPLACED')
'ALL NONLETTERS AND NONSPACES REPLACED' 
>>>



如果你深入了解正则表达式，会发现有很多复杂的字符串操作可以执行，但在这本书里我们只是使用它们从字符串移除不是大写字母或空格的字符。

18.18 破译程序的main()函数


simpleSubHacker.py 

 13. def main():
 14.     message = 'Sy l nlx sr pyyacao l ylwj eiswi upar lulsxrj isr sxrjsxwjr, ia esmm rwctjsxsza sj wmpramh, lxo txmarr jia aqsoaxwa sr pqaceiamnsxu, ia esmm caytra jp famsaqa sj. Sy, px jia pjiac ilxo, ia sr pyyacao rpnajisxu eiswi lyypcor l calrpx ypc lwjsxu sx lwwpcolxwa jp isr sxrjsxwjr, ia esmm lwwabj sj aqax px jia rmsuijarj aqsoaxwa. Jia pcsusx py nhjir sr agbmlsxao sx jisr elh. -Facjclxo Ctrramm'
 15. 
 16.     # Determine the possible valid ciphertext translations.
 17.     print('Hacking...')
 18.     letterMapping = hackSimpleSub(message)



和之前的所有破译程序一样，这个main()函数把要破译的密文保存在message变量里。我们会把这个变量传给hackSimpleSum()函数。但是，和之前的破译程序不同，这个破译函数不会返回解密之后的消息字符串（或者None，如果无法解密）。

相反，hackSimpleSub()会返回密字映射（具体来说就是移除了已破译字母的交集密字映射，就像我们在交互式Shell实践里创建的那个一样）。返回的密字映射将传给decryptWithCipherletterMapping()来解密message里的密文。

18.19 部分破译加密法


simpleSubHacker.py 

 20.     # Display the results to the user.
 21.     print('Mapping:')
 22.     pprint.pprint(letterMapping)
 23.     print()



因为保存在letterMapping里的密字映射是一个字典，所以我们使用pprint.pprint()“美化输出”函数在屏幕上显示它。输出如下：


{'A': ['E'],
 'B': ['B', 'W', 'P'],
 'C': ['R'],
 'D': [],
 'E': ['K', 'W'],
 'F': ['B', 'P'],
 'G': ['B', 'Q', 'X', 'Y', 'P', 'W'],
 'H': ['B', 'K', 'P', 'W', 'X', 'Y'],
 'I': ['H'],
 'J': ['T'],
 'K': [],
 'L': ['A'],
 'M': ['L'],
 'N': ['M'],
 'O': ['D'],
 'P': ['O'],
 'Q': ['V'],
 'R': ['S'],
 'S': ['I'],
 'T': ['U'],
 'U': ['G'],
 'V': [],
 'W': ['C'],
 'X': ['N'],
 'Y': ['F'],
 'Z': ['Z']}



在上面的例子里，密字A、C、I、J、L、M、N、O、P、Q、R、S、T、U、X、Y和Z都有且只有一个潜在解密字母。这些密文字母已经破译。decryptWithCipherletterMapping()函数（稍后解释）对于任何还没破译的密字（也就是B、D、E、F、G、H、K和V）都会输出下划线。


simpleSubHacker.py 

 24.     print('Original ciphertext:')
 25.     print(message)
 26.     print()



首先，原来的加密消息会在屏幕上显示，程序员可以将它和解密结果进行比较。


simpleSubHacker.py 

 27.     print('Copying hacked message to clipboard:')
 28.     hackedMessage = decryptWithCipherletterMapping(message, letterMapping)
 29.     pyperclip.copy(hackedMessage)
 30.     print(hackedMessage)



然后，解密之后的消息会从第28行的decryptWithCipherletterMapping()函数返回。这条破译的消息会在第29行复制到剪贴板，并在第30行输出到屏幕。

接着，让我们看看main()调用的所有函数。

18.20 空密字映射


simpleSubHacker.py 

 33. def getBlankCipherletterMapping():
 34.     # Returns a dictionary value that is a blank cipherletter mapping.
 35.     return {'A': [], 'B': [], 'C': [], 'D': [], 'E': [], 'F': [], 'G': [], 'H': [], 'I': [], 'J': [], 'K': [], 'L': [], 'M': [], 'N': [], 'O': [], 'P': [], 'Q': [], 'R': [], 'S': [], 'T': [], 'U': [], 'V': [], 'W': [], 'X': [], 'Y': [], 'Z': []}



我们的程序需要给密文里的每个密词创建一个密字映射，所以我们创建getBlankCipherletterMapping()函数，它可以在调用时返回一个新的空映射。

18.21 把字母添加到密字映射


simpleSubHacker.py 

 38. def addLettersToMapping(letterMapping, cipherword, candidate):



addLettersToMapping()函数会确保候选单词里的每个字母都能映射到密词里的某个字母。它检查candidate里的每个字母，并把cipherword里的对应字母添加到letterMapping，如果那里没有的话。

比如说，如果'PUPPY'是'HGHHU'密词的候选单词，addLettersToMapping()函数会修改letterMapping，把'P'添加到'H'键的潜在解密字母列表。接着，这个函数会修改'G'键，把'U'添加到它的列表。

如果这个字母已经在潜在解密字母列表里，addLettersToMapping()不会把字母添加到列表。我们会跳过把'P'添加到'H'键两次，因为它已经添加过了。最后，这个函数会改变'U'键，让'Y'在它的潜在解密字母列表里。

这个函数里的代码假设len（cipherword）和len（candidate）是一样的。


simpleSubHacker.py 

 49.     letterMapping = copy.deepcopy(letterMapping)



为了防止修改传给letterMapping参数的原来的字典值，第49行会复制letterMapping里的字典，并让这个副本成为letterMapping的新值。（我们不得不这样做，因为传递过来的letterMapping是字典引用值的副本，而不是字典值的副本。关于引用的解释可参见第10章的“引用”一节。）


simpleSubHacker.py 

 50.     for i in range(len(cipherword)):



第50行会遍历cipherword字符串里的每个索引。我们需要这个索引（它保存在变量i里），因为将要添加的密字cipherword[i]的潜在解密字母是candidate[i]。


simpleSubHacker.py 

 51.         if candidate[i] not in letterMapping[cipherword[i]]:
 52.             letterMapping[cipherword[i]].append(candidate[i])



第51行的if语句检查潜在解密字母是否在这个密字的潜在解密字母列表里。这防止密字映射的潜在解密字母列表出现重复字母。比如说，我们不希望这个列表的值变成['U'，'U']。

第52行把新的潜在解密字母（也就是candidate[i]）添加到密字映射的潜在解密字母列表（也就是letterMapping[cipherword[i]]）。


simpleSubHacker.py 

 53.     return letterMapping



在遍历cipherword里的所有索引之后，对密字映射的添加就完成了，letterMapping里的字典将会返回。

18.22 计算两个密字映射的交集


simpleSubHacker.py 

 56. def intersectMappings(mapA, mapB):
 57.     # To intersect two maps, create a blank map, and then add only the
 58.     # potential decryption letters if they exist in BOTH maps.
 59.     intersectedMapping = getBlankCipherletterMapping()
 60.     for letter in LETTERS:



intersectMappings()函数会返回一个新的密字映射，它是传给mapA和mapB参数的两个密字映射的交集。第59行通过调用getBlankCipherletterMapping()创建一个新的密字映射，并把返回值保存在intersectedMapping变量里。

for循环会遍历LETTERS常量里的每个大写字母，letter变量可以用做mapA和mapB字典的键。


simpleSubHacker.py 

 62.         # An empty list means "any letter is possible". In this case just
 63.         # copy the other map entirely.
 64.         if mapA[letter] == []:
 65.             intersectedMapping[letter] = copy.deepcopy(mapB[letter])
 66.         elif mapB[letter] == []:
 67.             intersectedMapping[letter] = copy.deepcopy(mapA[letter])



如果一个密字映射里的密字的潜在解密字母列表是空的，这意味着这个密字可能解密成任何字母。在这种情况下，密字映射交集只是其他映射的潜在解密字母列表的副本。

换句话说，如果mapA的潜在解密字母列表是空的，那就把映射交集的列表设为mapB的列表的副本。或者，如果mapB的列表是空的，那就把映射交集的列表设为mapA的列表的副本。

（如果两个映射的列表都是空的，那么第65行会把mapB的空列表复制到映射交集。这是我们希望的效果：如果两个列表都是空的，那么映射交集也是空列表。）


simpleSubHacker.py 

 68.         else:
 69.             # If a letter in mapA[letter] exists in mapB[letter], add
 70.             # that letter to intersectedMapping[letter].
 71.             for mappedLetter in mapA[letter]:
 72.                 if mappedLetter in mapB[letter]:
 73.                     intersectedMapping[letter].append(mappedLetter)



else代码块处理mapA和mapB都不是空的情况。在这种情况下，第71行遍历mapA[letter]列表里的大写字母字符串，第72行检查mapA[letter]里的这个大写字母是否也在mapB[letter]的大写字母字符串列表里。如果是，那么第73行会把这个共有的字母添加到intersectedMapping[letter]的潜在解密字母列表。


simpleSubHacker.py 

 75.     return intersectedMapping



一旦第60行开始的for循环完成，intersectedMapping里的密字映射将只包含同时存在于mapA和mapB的潜在解密字母列表里的潜在解密字母。完整的交集密字映射在第75行返回。

18.23 从密字映射移除已经破译的字母


simpleSubHacker.py 

 78. def removeSolvedLettersFromMapping(letterMapping):
 79.     # Cipher letters in the mapping that map to only one letter are
 80.     # "solved" and can be removed from the other letters.
 81.     # For example, if 'A' maps to potential letters ['M', 'N'], and 'B'
 82.     # maps to ['N'], then we know that 'B' must map to 'N', so we can
 83.     # remove 'N' from the list of what 'A' could map to. So 'A' then maps
 84.     # to ['M']. Note that now that 'A' maps to only one letter, we can
 85.     # remove 'M' from the list of potential letters for every other
 86.     # key. (This is why there is a loop that keeps reducing the map.)
 87.     letterMapping = copy.deepcopy(letterMapping)
 88.     loopAgain = True



removeSolvedLettersFromMapping()函数查找letterMapping参数里有且只有一个潜在解密字母的密字。这些密字已经破译：这个密字必须解密成那个潜在解密字母。这意味着包含这个已经破译的字母的其他密字可以把这个字母从它们的潜在解密字母列表移除了。

这可能产生连锁反应，因为当一个潜在解密字母从其他潜在解密字母列表移除时，可能产生新的已经破译的密字。在这种情况下，这个程序会在整个密字映射之上再次循环执行已经破译的字母的移除操作。

第87行会复制letterMapping里的密字映射，这样在函数里对它所做的修改就不会影响到函数之外的字典值了。第88行创建loopAgain，这个变量保存一个布尔值，告诉我们代码是否找到新的已经破译的字母，需要再次循环。第88行把loopAgain变量设为True，这样程序的执行就进入第89行的while循环。


simpleSubHacker.py 

 89.     while loopAgain:
 90.         # First assume that we will not loop again:
 91.         loopAgain = False



在循环的最开始，第91行会把loopAgain设为False。这个代码假设这是经过第89行的while循环的最后一次迭代。仅当我们在这次迭代里找到新的已经破译的密字时才会把loopAgain变量设为True。


simpleSubHacker.py 

 93.         # solvedLetters will be a list of uppercase letters that have one
 94.         # and only one possible mapping in letterMapping
 95.         solvedLetters = []
 96.         for cipherletter in LETTERS:
 97.             if len(letterMapping[cipherletter]) == 1:
 98.                 solvedLetters.append(letterMapping[cipherletter][0])



代码的下一部分创建有且仅有一个潜在解密字母的密字列表。我们会把这些密字字符串放入solvedLetters列表。第95行的solvedLetters变量以空列表开始。

第96行的for循环遍历26个可能的密字，查看那个密字在密字映射里的潜在解密字母列表（也就是letterMapping[cipherletter]）。

如果这个列表的长度是1（在第97行检查），那么我们就知道这个密字只会解密成一个字母，因此这个密字已经破译了。我们会在第98行把这个字母（是潜在解密字母，不是密字）添加到solvedLetters列表。已经破译的字母总是在letterMapping[cipherletter][0]，因为在letterMapping[cipherletter]是一个只有一个字符串值的潜在解密字母列表，这个字符串值在列表的索引0上。


simpleSubHacker.py 

100.         # If a letter is solved, than it cannot possibly be a potential
101.         # decryption letter for a different ciphertext letter, so we
102.         # should remove it from those other lists.
103.         for cipherletter in LETTERS:
104.             for s in solvedLetters:
105.                 if len(letterMapping[cipherletter]) != 1 and s in letterMapping[cipherletter]:
106.                     letterMapping[cipherletter].remove(s)



在前面第96行开始的for循环完成之后，solvedLetters变量将包含所有密字破译出来的字母。第103行的for循环会遍历26个可能的密字，并查看密字映射的潜在解密字母列表。

对于每个检查的密字，第104行都会遍历solvedLetters里的字母来检查它们存在于letterMapping[cipherletter]的潜在解密字母列表里。第105行检查潜在解密字母列表是否没有破译（也就是len（letterMapping[cipherletter]）不等于1）并且已经破译的字母存在于潜在解密字母列表里。如果这个条件是True，那么第106行将把s里的已经破译的字母从这个潜在解密字母列表里移除。


simpleSubHacker.py 

107.                     if len(letterMapping[cipherletter]) == 1:
108.                         # A new letter is now solved, so loop again.
109.                         loopAgain = True



如果这个移除操作恰好导致这个潜在解密字母列表变成只有一个字母在里面，那么第109行将会把loopAgain变量设为True，以便代码在下一次迭代里检查密字映射里的这个新的已经破译的字母。


simpleSubHacker.py 

110.     return letterMapping



在第89行的while循环里的代码走完一个完整的迭代而没有把loopAgain设为True之后，程序的执行将离开这个循环并返回letterMapping里保存的密字映射。

18.24 破译简单替代加密法


simpleSubHacker.py 

113. def hackSimpleSub(message):
114.     intersectedMap = getBlankCipherletterMapping()



我们已经创建了getBlankCipherletterMapping()、addLettersToMapping()、intersect Mappings()和removeSolvedLettersFromMapping()函数，它们可以操作我们传递的密字映射现在我们可以结合使用它们来破译简单替代加密法了。

还记得我们在交互式Shell里实践破译简单替代加密法消息的步骤吗：对于每个密词，根据密词的单词模式获取所有候选单词，然后把这些候选单词添加到密字映射。接着取出每个密词的密字映射并计算它们的交集。

intersectedMap变量将会保存各个密词的密字映射的交集。在hackSimpleSub()函数的开始，将会创建一个空密字映射。


simpleSubHacker.py 

115.     cipherwordList = nonLettersOrSpacePattern.sub('', message.upper()). split()



sub()正则方法会用第1个参数（空字符串）替代（也就是替换）第2个参数（message.upper()）里任何匹配这个字符串模式的地方。正则表达式和sub()方法在本章前面已经讲解过。

第115行的nonLettersOrSpacePattern正则对象匹配任何不是字母和空白字符的字符串。sub()方法会返回message变量的非字母和非空格的字符换成空字符串之后的字符串。这实际上返回message移除所有标点符号和数字字符之后的字符串。

在字符串上调用upper()方法会返回这个字符串的大写版本，在字符串上调用split()方法会以列表的形式返回字符串里的每个单词。要了解第115行每个部分做什么，在交互式Shell里输入以下代码：


>>> import re
>>> nonLettersOrSpacePattern = re.compile('[^A-Z\s]')
>>> message = 'Hello, this is my 1st test message.'
>>> message = nonLettersOrSpacePattern.sub('', message.upper())
>>> message
'HELLO THIS IS MY ST TEST MESSAGE'
>>> cipherwordList = message.split()
>>> cipherwordList
['HELLO', 'THIS', 'IS', 'MY', 'ST', 'TEST', 'MESSAGE']



在执行第115行之后，cipherwordList变量将包含message里的每个单词的大写字符串。


simpleSubHacker.py 

116.     for cipherword in cipherwordList:
117.         # Get a new cipherletter mapping for each ciphertext word.
118.         newMap = getBlankCipherletterMapping()



第116行的for循环把message列表里的每个字符串赋值给cipherword变量。在这个循环里，我们将得到密词的候选单词，把候选单词添加到密字映射，然后计算这个映射和intersectedMap的交集。

首先，第118行将从getBlankCipherletterMapping()获取一个新的空密字映射，并把它保存到newMap变量里。


simpleSubHacker.py 

120.         wordPattern = makeWordPatterns.getWordPattern(cipherword)
121.         if wordPattern not in wordPatterns.allPatterns:
122.             continue # This word was not in our dictionary, so continue.



要找到当前密词的候选单词，我们在第120行调用makeWordPatterns模块的getWordPattern()。如果这个密词的单词模式不在wordPatterns.allPatterns字典的键里，那么不管这个密词解密成什么都不会在我们的字典文件里。在这种情况下，第122行的continue语句会跳回第116行，处理列表里的下一个密词。


simpleSubHacker.py 

124.         # Add the letters of each candidate to the mapping.
125.         for candidate in wordPatterns.allPatterns[wordPattern]:
126.             newMap = addLettersToMapping(newMap, cipherword, candidate)



在第125行里，我们知道这个单词模式存在于wordPatterns.allPatterns里。allPatterns字典里的值是匹配wordPattern这个模式的英文单词的字符串列表。因为它是一个列表，所以我们可以使用for循环来迭代这个列表。在这个循环的每次迭代里，变量candidate会设为这些英文单词字符串的其中一个。

第125行的for循环里仅有的一行代码是第126行的addLettersToMapping()调用。通过这些代码，我们将会用每个候选单词里的字母更新newMap里的密字映射。


simpleSubHacker.py 

128.         # Intersect the new mapping with the existing intersected mapping.
129.         intersectedMap = intersectMappings(intersectedMap, newMap)



一旦候选单词里的所有字母都添加到newMap里的密字映射，第129行将计算newMap和intersectedMap的交集，并让intersectedMap的新值成为返回值。

此时，程序的执行跳回第116行的for循环的开始，对cipherwordList列表里的下一个密词运行这个代码。


simpleSubHacker.py 

131.     # Remove any solved letters from the other lists.
132.     return removeSolvedLettersFromMapping(intersectedMap)



一旦我们得到最终的密字映射交集，我们就可以把它传给removeSolvedLettersFrom Mapping()，移除任何已经破译的字母。从这个函数返回的密字映射将是hackSimpleSub()的返回值。

18.25 从密字映射创建密钥


simpleSubHacker.py 

135. def decryptWithCipherletterMapping(ciphertext, letterMapping):
136.     # Return a string of the ciphertext decrypted with the letter mapping,
137.     # with any ambiguous decrypted letters replaced with an _ underscore.
138. 
139.     # First create a simple sub key from the letterMapping mapping.
140.     key = ['x'] * len(LETTERS)



因为simpleSubstitutionCipher.decryptMessage()函数只用密钥而不是密字映射来解密，所以我们需要decryptWithCipherletterMapping()函数把密字映射转换成字符串密钥。

简单替代密钥是26个字母的字符串。密钥字符串的索引0的字符是A的替代，索引1的字符是B的替代，依此类推。

因为密字映射可能只破译了某些字母，所以我们将以密钥['x'，'x'，'x'，'x'，'x'，'x'，'x'，'x'，'x'，'x'，'x'，'x'，'x'，'x'，'x'，'x'，'x'，'x'，'x'，'x'，'x'，'x'，'x'，'x'，'x'，'x']开始。第140行通过列表来复制重复列表['x']26次，从而创建这个列表。因为LETTERS是一个包含字母表字母的字符串，所以len（LETTERS）的计算结果是26。当乘法运算符用于列表和整数时，它会进行列表复制。

我们不必使用'x'，我们可以使用任何小写字母。我们需要使用小写字母的原因是它可以用做简单替代密钥的“占位符”。按照simpleSubCipher.py的工作方式，因为LETTERS只包含大写字母，所以密钥里的任何小写字母都不会用来解密消息。

包含26个项的key列表会在decryptWithCipherletterMapping()函数末尾连接成一个包含26个字符的字符串。


simpleSubHacker.py 

141.     for cipherletter in LETTERS:
142.         if len(letterMapping[cipherletter]) == 1:
143.             # If there's only one letter, add it to the key.
144.             keyIndex = LETTERS.find(letterMapping[cipherletter][0])
145.             key[keyIndex] = cipherletter



第141行的for循环会使用cipherletter变量遍历LETTERS里的每个字母，如果这个密字已经破译（也就是letterMapping[cipherletter]里面只有一个字母），那么我们就可以把密钥里的'x'替换成这个字母。

因此，第144行的letterMapping[cipherletter]是解密字母，keyIndex是这个解密字母在LETTERS里的索引（从find()调用返回）。第145行把key列表里的这个索引设为解密字母。


simpleSubHacker.py 

146.         else:
147.             ciphertext = ciphertext.replace(cipherletter.lower(), '_')
148.             ciphertext = ciphertext.replace(cipherletter.upper(), '_')



否则，如果这个密字没有破译，那么我们希望把密文里每个出现这个密字的地方替换成下划线，以告知用户哪些字符没有破译。第147行把cipherletter的小写形式替换成下划线，第148行把cipherletter的大写形式替换成下划线。


simpleSubHacker.py 

149.     key = ''.join(key)
150. 
151.     # With the key we've created, decrypt the ciphertext.
152.     return simpleSubCipher.decryptMessage(key, ciphertext)



当我们最终把key列表里的所有部分都替换成已经破译的字母时，我们就可以使用join()方法把字符串列表转换层单个字符串，创建简单替代密钥。这个字符串会传给simpleSubCipher.py程序里的decryptMessage()函数。

从decryptMessage()返回的解密之后的消息字符串将在第152行从decryptWithCipher letterMapping()返回。


simpleSubHacker.py 

155. if __name__ == '__main__':
156.     main()



我们的破译程序所需的全部函数已经讲完了。第155和156行只会在simpleSub Hacker.py是直接运行而不是作为模块导入其他Python程序时调用main()函数运行程序。

18.26 我们不能把空格也加密吗

能。我们的破译方案只适用于空格没有加密的情况。你可以修改上一章的简单替代加密法程序，把空格、数字和标点符号连同字母一起加密，这会使你的加密消息更难（但不是不可能）破译。然而，因为空格可能是密文里最常见的符号，所以你可以写一个程序把它替换回空格，然后照常破译密文。因此，加密空格字符不会提供更多保护。

18.27 总结

哎哟！这个破译程序很复杂。密字映射是建模每个密文字母可以解密成哪些可能字母的主要工具。通过把字母（基于每个密词的候选单词）添加到映射，然后计算交集映射并从其他潜在解密字母列表移除已经破译的字母，我们可以缩小可能密钥的数目范围。与其尝试所有403 291 461 126 605 635 584 000 000个可能密钥，不如使用一些复杂的Python代码来找出原来的简单替代密钥最有可能（如果不是一定）是什么。

简单替代加密法的主要优势是数量庞大的可能密钥，弱点是很容易通过比较密词和字典文件里的单词慢慢找出哪个密字解密成哪个字母。下一章的加密法会更加强大。数百年来，它被认为是不可能破译的。它是一种“多表”替代加密法，叫做维吉尼亚加密法。








第19章 维吉尼亚加密法


本章主要内容：



	子密钥




我相信，并且现在仍然相信，我们的安全和广泛使用加密技术的自由带来的好处远远大于罪犯和恐怖分子的使用造成的不可避免的伤害……我相信，并且仍然相信，针对广泛使用加密技术的争论，虽然肯定是由善意之人发起，却经不起理性的推敲，也违背了大多数美国人的基本价值观。


——Matt Blaze，AT&T实验室，2001年9月

19.1 不可破译的加密法

维吉尼亚加密法比我们之前看到过的加密法更强。有太多可能密钥而不能破译，即使通过英文检测。我们在简单替代加密法上使用的单词模式攻击也无法破译它。它可能是意大利密码学家Giovan Battista Bellaso在1553年首次提出的（虽然已经重复发明多次，发明者包括Blaise de Vigenère［见图19-1］）。人们认为它是无法破译的，直到计算机先驱Charles Babbage（见图19-2）在19世纪把它破译了。它被称为“le chiffre indéchiffrable”，这是法语的“不可破译的加密法”。

[image: Picture 106]


图19-1 Blaise de Vigenère1523年4月5日—1596年

[image: Picture 112]


图19-2 Charles Babbage1791年12月26日—1871年10月18日

19.2 维吉尼亚密钥里的多个“密钥”

维吉尼亚加密法和凯撒加密法类似，除了使用多个密钥外。因为它使用超过一组替代，所以也被称为多表替代加密法。还记得吗，凯撒加密法的密钥范围是0到25。对于维吉尼亚加密法来说，我们不用一个数字密钥，而用一个字母密钥。字母A会用于密钥0，字母B会用于密钥1，依此类推，最后Z用于密钥25。
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维吉尼亚的密钥是一系列字母，比如一个英文单词。这个单词密钥会分成多个密钥。如果我们使用“PIZZA”作为维吉尼亚密钥，那么第1个子密钥是P，第2个子密钥是I，第3和4个子密钥都是Z，第5个子密钥是A。我们将使用第1个来加密明文的第1个字母，使用第2个密钥来加密第2个字母，如此类推。当我们到达明文的第6个字母时，我们将回过头来使用第1个子密钥。

维吉尼亚加密法（见图19-3）就像在相同的消息上使用多个凯撒加密法。
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图19-3 结合多个凯撒加密法来创建维吉尼亚加密法

下面显示了在维吉尼亚密钥“PIZZA”加密消息“Common sense is not so common.”时哪个子密钥将加密哪个字母。


COMMONSENSEISNOTSOCOMMON
PIZZAPIZZAPIZZAPIZZAPIZZ



要用子密钥P加密第1个C，使用凯撒加密法和数字密钥15（15是字母P的数字）加密它会创建密文R，依此类推。对明文的每个字母都这样做。表19-1显示了这个流程。

表19-1 加密前后的字母的数字




	
明文字母


	
子密钥


	



	
密文字母







	
C（2）


	
P（15）


	
→


	
R（17）





	
O（14）


	
I（8）


	
→


	
W（22）





	
M（12）


	
Z（25）


	
→


	
L（11）





	
M（12）


	
Z（25）


	
→


	
L（11）





	
O（14）


	
A（0）


	
→


	
O（14）





	
N（13）


	
P（15）


	
→


	
C（2）





	
S（18）


	
I（8）


	
→


	
A（0）





	
E（4）


	
Z（25）


	
→


	
D（3）





	
N（13）


	
Z（25）


	
→


	
M（12）
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S（18）
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R（17）





	
N（13）
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M（12）





	
O（14）
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O（14）
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P（15）


	
→


	
I（8）





	
S（18）


	
I（8）


	
→


	
A（0）





	
O（14）


	
Z（25）


	
→


	
N（13）





	
C（2）


	
Z（25）


	
→


	
B（1）





	
O（14）


	
A（0）


	
→


	
O（14）





	
M（12）


	
P（15）


	
→


	
B（1）





	
M（12）


	
I（8）


	
→


	
U（20）





	
O（14）


	
Z（25）


	
→


	
N（13）





	
N（13）


	
Z（25）


	
→


	
M（12）







因此，使用维吉尼亚加密法和密钥“PIZZA”（它是由子密钥15、8、25、25和0组成的），明文“Common sense is not so common.”将会变成密文“Rwlloc admst qr moi an bobunm.”。

维吉尼亚密钥里的字母越多，加密之后的消息就越能抵挡暴力破译攻击。就维吉尼亚密钥而言，“PIZZA”是一个很弱的选择，因为它只有5个字母。一个只有5个字母的密钥有11 881 376种可能的组合。（26 ^ 5 = 26 × 26 × 26 × 26 × 26 = 11 881 376）虽然1100万个密钥对于人类来说太多而不能试完，但计算机可以在几小时内试完它们全部。它会先用密钥“AAAAA”尝试解密这条消息，并检查解密结果是否英文。接着，它会尝试“AAAAB”，然后是“AAAAC”，直到它碰到“PIZZA”位置。

好消息是，密钥每增加一个字母，可能密钥数目就乘以26。一旦可能密钥数目达到万亿级别，计算机就要数年才能破译。表19-2显示每个长度有多少可能密钥。

表19-2 不同维吉尼亚密钥的可能密钥数目




	
密钥长度


	
公式


	
可能密钥







	
1


	
26


	
= 26





	
2


	
26 × 26


	
= 676





	
3


	
676 × 26


	
= 17 576





	
4


	
17 576 × 26


	
= 456 976





	
5


	
456 976 × 26


	
= 11 881 376





	
6


	
11 881 376 × 26


	
= 308 915 776





	
7


	
308 915 776 × 26


	
= 8 031 810 176





	
8


	
8 031 810 176 × 26


	
= 208 827 064 576





	
9


	
208 827 064 576 × 26


	
= 5 429 503 678 976





	
10


	
5 429 503 678 976 × 26


	
= 141 167 095 653 376





	
11


	
141 167 095 653 376 × 26


	
= 3 670 344 486 987 776





	
12


	
3 670 344 486 987 776 × 26


	
= 95 428 956 661 682 176





	
13


	
95 428 956 661 682 176 × 26


	
= 2 481 152 873 203 736 576





	
14


	
2 481 152 873 203 736 576 × 26


	
= 64 509 974 703 297 150 976







一旦密钥的长度达到12个字母或者更多，大多数消费级别的笔记本计算机就不可能在合理的时间内破译了。

维吉尼亚密钥不一定是像“PIZZA”这样的单词。它可以是字母的任何组合，如“DURIWKNMFICK”。事实上，不使用字典里可以找到的单词会更好。单词“RADIOLOGISTS”是一个12个字母长的单词，它比“DURIWKNMFICK”更易记住，即使它们的字母数目一样。密码破译者可能会预料到密码编译者因为懒惰而采用英文单词作为维吉尼亚密钥。12个字母长的密钥有95 428 956 661 682 176个，但12个字母长的单词在我们的字典文件里只有1800个。如果你使用12个字母长的单词，暴力破译这个密文比暴力破译使用3个字母长的随机密钥加密的密文更容易。

当然，对密码编译者有利的事实是密码破译者不知道维吉尼亚密钥的长度。密码破译者可能会尝试所有1个字母长的密钥，然后尝试所有2个字母长的密钥，依此类推。

19.3 维吉尼亚加密法程序的源代码

点击File\New Window，打开一个新的文件编辑器窗口。在文件编辑器里输入以下代码，然后把它保存为vigenereCipher.py。按F5键运行程序。注意，你得先下载pyperclip.py模块，把它放在和vigenereCipher.py文件相同的目录里。你可以从http://invpy.com/ pyperclip.py
 下载这个文件。


Source code for vigenereCipher.py

 1. # Vigenere Cipher (Polyalphabetic Substitution Cipher)
 2. # http://inventwithpython.com/hacking (BSD Licensed)
 3. 
 4. import pyperclip
 5. 
 6. LETTERS = 'ABCDEFGHIJKLMNOPQRSTUVWXYZ'
 7. 
 8. def main():
 9.     # This text can be copy/pasted from http://invpy.com/vigenereCipher.py
10.     myMessage = """Alan Mathison Turing was a British mathematician, logician, cryptanalyst, and computer scientist. He was highly influential in the development of computer science, providing a formalisation of the concepts of "algorithm" and "computation" with the Turing machine. Turing is widely considered to be the father of computer science and artificial intelligence. During World War II, Turing worked for the Government Code and Cypher School (GCCS) at Bletchley Park, Britain's codebreaking centre. For a time he was head of Hut 8, the section responsible for German naval cryptanalysis. He devised a number of techniques for breaking German ciphers, including the method of the bombe, an electromechanical machine that could find settings for the Enigma machine. After the war he worked at the National Physical Laboratory, where he created one of the first designs for a stored-program computer, the ACE. In 1948 Turing joined Max Newman's Computing Laboratory at Manchester University, where he assisted in the development of the Manchester computers and became interested in mathematical biology. He wrote a paper on the chemical basis of morphogenesis, and predicted oscillating chemical reactions such as the Belousov-Zhabotinsky reaction, which were first observed in the 1960s. Turing's homosexuality resulted in a criminal prosecution in 1952, when homosexual acts were still illegal in the United Kingdom. He accepted treatment with female hormones (chemical castration) as an alternative to prison. Turing died in 1954, just over two weeks before his 42nd birthday, from cyanide poisoning. An inquest determined that his death was suicide; his mother and some others believed his death was accidental. On 10 September 2009, following an Internet campaign, British Prime Minister Gordon Brown made an official public apology on behalf of the British government for "the appalling way he was treated." As of May 2012 a private member's bill was before the House of Lords which would grant Turing a statutory pardon if enacted."""
11.     myKey = 'ASIMOV'
12.     myMode = 'encrypt' # set to 'encrypt' or 'decrypt'
13. 
14.     if myMode == 'encrypt':
15.         translated = encryptMessage(myKey, myMessage)
16.     elif myMode == 'decrypt':
17.         translated = decryptMessage(myKey, myMessage)
18. 
19.     print('%sed message:' % (myMode.title()))
20.     print(translated)
21.     pyperclip.copy(translated)
22.     print()
23.     print('The message has been copied to the clipboard.')
24. 
25. 
26. def encryptMessage(key, message):
27.     return translateMessage(key, message, 'encrypt')
28. 
29. 
30. def decryptMessage(key, message):
31.     return translateMessage(key, message, 'decrypt')
32. 
33. 
34. def translateMessage(key, message, mode):
35.     translated = [] # stores the encrypted/decrypted message string
36. 
37.     keyIndex = 0
38.     key = key.upper()
39. 
40.     for symbol in message: # loop through each character in message
41.         num = LETTERS.find(symbol.upper())
42.         if num != -1: # -1 means symbol.upper() was not found in LETTERS
43.             if mode == 'encrypt':
44.                 num += LETTERS.find(key[keyIndex]) # add if encrypting
45.             elif mode == 'decrypt':
46.                 num -= LETTERS.find(key[keyIndex]) # subtract if decrypting
47. 
48.             num %= len(LETTERS) # handle the potential wrap-around
49. 
50.             # add the encrypted/decrypted symbol to the end of translated.
51.             if symbol.isupper():
52.                 translated.append(LETTERS[num])
53.             elif symbol.islower():
54.                 translated.append(LETTERS[num].lower())
55. 
56.             keyIndex += 1 # move to the next letter in the key
57.             if keyIndex == len(key):
58.                 keyIndex = 0
59.         else:
60.             # The symbol was not in LETTERS, so add it to translated as is.
61.             translated.append(symbol)
62. 
63.     return ''.join(translated)
64. 
65. 
66. # If vigenereCipher.py is run (instead of imported as a module) call
67. # the main() function.
68. if __name__ == '__main__':
69.     main()



19.4 运行维吉尼亚加密法程序


Encrypted message:
Adiz Avtzqeci Tmzubb wsa m Pmilqev halpqavtakuoi, lgouqdaf, kdmktsvmztsl, izr xoexghzr kkusitaaf. Vz wsa twbhdg ubalmmzhdad qz hce vmhsgohuqbo ox kaakulmd gxiwvos, krgdurdny i rcmmstugvtawz ca tzm ocicwxfg jf "stscmilpy" oid 
..._skipped for brevity_...
uiydviyv, Nfdtaat Dmiem Ywiikbqf Bojlab Wrgez avdw iz cafakuog pmjxwx ahwxcby gv nscadn at ohw Jdwoikp scqejvysit xwd "hce sxboglavs kvy zm ion tjmmhzd." Sa at Haq 2012 i bfdvsbq azmtmd'g widt ion bwnafz tzm Tcpsw wr Zjrva ivdcz eaigd yzmbo Tmzubb a kbmhptgzk dvrvwz wa efiohzd.
The message has been copied to the clipboard.



19.5 这个程序如何工作


vigenereCipher.py 

 1. # Vigenere Cipher (Polyalphabetic Substitution Cipher)
 2. # http://inventwithpython.com/hacking (BSD Licensed)
 3. 
 4. import pyperclip
 5. 
 6. LETTERS = 'ABCDEFGHIJKLMNOPQRSTUVWXYZ'



这个程序的开头包含了描述这个程序的常见注释和导入pyperclip模块的import语句，并创建保存所有大写字母的LETTERS变量。


vigenereCipher.py 

 8. def main():
 9.     # This text can be copy/pasted from http://invpy.com/vigenereCipher.py
10.     myMessage = """Alan Mathison Turing was a British mathematician, 
_...skipped for brevity..._
grant Turing a statutory pardon if enacted."""
11.     myKey = 'ASIMOV'
12.     myMode = 'encrypt' # set to 'encrypt' or 'decrypt'
13. 
14.     if myMode == 'encrypt':
15.         translated = encryptMessage(myKey, myMessage)
16.     elif myMode == 'decrypt':
17.         translated = decryptMessage(myKey, myMessage)
18. 
19.     print('%sed message:' % (myMode.title()))
20.     print(translated)
21.     pyperclip.copy(translated)
22.     print()
23.     print('The message has been copied to the clipboard.')



维吉尼亚加密法的main()函数和本书里的其他main()函数完全一样，都有message、key和mode变量。在运行程序之前，用户在第10、11和12行设置这些变量。加密或解密之后的消息（取决于myMode设为什么）将保存在translated变量里，以便输出到屏幕（第20行）和复制到剪贴板（第21行）。

实际进行加密和解密的代码在translateMessage()里，稍后会有讲解。


vigenereCipher.py 

26. def encryptMessage(key, message):
27.     return translateMessage(key, message, 'encrypt')
28. 
29. 
30. def decryptMessage(key, message):
31.     return translateMessage(key, message, 'decrypt')



因为加密和解密有着大量相同代码，所以我们把它们放进translateMessage()里。encryptMessage()和decryptMessage()函数是translateMessage()的包装器函数。（包装器函数将在第17章里讲解到。）


vigenereCipher.py 

34. def translateMessage(key, message, mode):
35.     translated = [] # stores the encrypted/decrypted message string
36. 
37.     keyIndex = 0
38.     key = key.upper()



在translateMessage()函数里，我们会慢慢创建加密（或解密）字符串，每次一个字符串。translated列表会保存这些字符，一旦字符串创建完成就会把它们连接起来。（我们使用列表而不是把字符追加到字符串的原因在第18章的“在Python里使用列表创建字符串”一节里有解释。）

还记得吗，维吉尼亚加密法就是凯撒加密法，但它会根据消息里的字母所在的位置使用不同的密钥。keyIndex变量跟踪正在使用的子密钥。keyIndex变量从0开始，因为用来加密或解密消息的第1个字符的字母是key[0]。

我们的代码假设密钥只有大写字母。为了确保密钥有效，第38行把密钥设为大写版本。


vigenereCipher.py 

40.     for symbol in message: # loop through each character in message
41.         num = LETTERS.find(symbol.upper())
42.         if num != -1: # -1 means symbol.upper() was not found in LETTERS
43.             if mode == 'encrypt':
44.                 num += LETTERS.find(key[keyIndex]) # add if encrypting
45.             elif mode == 'decrypt':
46.                 num -= LETTERS.find(key[keyIndex]) # subtract if decrypting



translateMessage()里剩下的代码和凯撒加密法的代码类似。第40行的for循环在每次迭代里会把message里的字符赋值给symbol变量。第41行在LETTERS里查找这个符号的大写版本的索引。（这是我们把一个字母翻译成一个数字的方法。）

如果第41行没有把num设为-1，就会在LETTERS里找到symbol的大写版本（意味着symbol是一个字母）。keyIndex变量跟踪正在使用的子密钥，子密钥总是可以通过key[keyIndex]获取。

当然，这只是一个字母字符串。我们要在LETTERS里找到这个字母的索引，把子密钥转换成整数。接着，这个整数会在第44行加到（如果是加密）符号的数字，或者在第46行从符号的数字减掉（如果是解密）。


vigenereCipher.py 

48.             num %= len(LETTERS) # handle the potential wrap-around



在凯撒加密法的代码里，我们检查num的新值是否小于0（在这种情况下我们加上len（LETTERS）），或者num的新值是否大于len（LETTERS）（在这种情况下我们减掉len（LETTERS））。这可以处理“回调”情况。

但是，有一种更简单的方法可以同时处理这些情况。如果我们将保存在num里的整数对len（LETTERS）取模，将会得到相同的结果，但只需一行代码。

比如说，如果num是-8，我们会加上26（也就是len（LETTERS））得到18。或者，如果num是31，我们会减去26得到5。然而，-8 % 26得到18，31 % 26得到5。第48行的取模运算为我们处理两种“回调”情况。


vigenereCipher.py 

50.             # add the encrypted/decrypted symbol to the end of translated.
51.             if symbol.isupper():
52.                 translated.append(LETTERS[num])
53.             elif symbol.islower():
54.                 translated.append(LETTERS[num].lower())



加密（或解密）之后的字符就是LETTERS[num]。但是，我们希望加密（或解密）之后的字符的大小写匹配symbol原来的大小写。因此，如果symbol是大写字母，第51行的条件将是True，第52行将会把LETTERS[num]追加到translated。（还记得吗，LETTERS字符串里的所有字符都是大写。）

但是，如果symbol是小写字母，那么第53行的条件将是True，第54行将把LETTERS[num]的小写形式追加到translated。这就是我们让加密（或解密）消息匹配原来消息的大小写的方法。


vigenereCipher.py 

56.             keyIndex += 1 # move to the next letter in the key
57.             if keyIndex == len(key):
58.                 keyIndex = 0



我们已经翻译了这个符号，于是希望确保在这个for循环的下一次迭代里使用下一个子密钥。第56行把keyIndex加1。这样的话，当下一个迭代使用key[keyIndex]获取子密钥时，它将是下一个子密钥的索引。

但是，如果我们在密钥的最后一个子密钥上，那么keyIndex将会等于密钥的长度。第57行检查这种情况，并在第58行把keyIndex重设回0。这样key[keyIndex]的指向就会回到第1个子密钥。


vigenereCipher.py 

59.         else:
60.             # The symbol was not in LETTERS, so add it to translated as is.
61.             translated.append(symbol)



从这个缩进可以看出，第59行的else语句匹配第42行的if语句。如果这个符号没有在LETTERS字符串里找到，第61行的代码将会执行。如果symbol是数字或者标点符号，如'5'或'?'，就会发生这种情况。在这种情况下，第61行会原封不动地追加这个符号。


vigenereCipher.py 

63.     return ''.join(translated)



由于我们完成了translated里的字符串的创建，我们将在空字符串上调用join()方法，把translated里的所有字符串连接起来（它们之间都有一个空字符串）。


vigenereCipher.py 

66. # If vigenereCipher.py is run (instead of imported as a module) call
67. # the main() function.
68. if __name__ == '__main__':
69.     main()



如果这个程序是自己运行而不是导入其他希望用encryptMessage()和decryptMessage()函数的程序，第68行和第69行将调用main()函数。

19.6 小结

本书快要到达旅程的终点了，但你有没有发现，维吉尼亚加密法并不比本书的第2个加密法程序（凯撒加密法）复杂很多。只需少许修改，我们就能创建一个可能密钥数目成指数增长而无法暴力破译的加密法。

维吉尼亚加密法对于简单替代破译程序所用的字典单词模式攻击而言是不可破译的。这个“不可破译的加密法”让秘密消息得以保密数百年。针对维吉尼亚加密法的攻击直到20世纪早期才广为人知。当然，这个加密法最终也沦陷了。在接下来的几章里，我们将学习新的“频率分析”技术来破译维吉尼亚加密法。








第20章 频率分析


本章主要内容：



	字母频率和ETAOIN；

	sort()方法的key和reverse关键字参数；

	把函数作为值传递而不是调用函数；

	通过keys()、values()和items()字典方法把字典转换成列表。



不可言喻的天才只有先让自己沉浸在混沌之中才能找出其中的规律。如果真的包含规律，他未必马上就能通过理性的方式察觉出来。但他的潜意识可能会继续工作，那些字母会在他的眼前和笔下经过，数周之后当他在剃须或摆弄天线时，一些线索甚至整个方案可能会突然呈现在他面前。

——Cryptonomicon
 ，Neal Stephenson著

20.1 字母频率和ETAOIN

一枚硬币有两面，当你抛硬币时，有一半机会正面朝上，有一半机会背面朝上。抛出的硬币得到正面的频率（也就是多久一次）和得到背面的频率是一样的：大约一半或者50%。

英语的字母表有26个字母，但它们出现在英语文字里的时间并不相等。某些字母用得比其他更多。比如说，如果你留意本书里的字母，你会发现字母E、T、A和O在英语单词里出现的频率很高。但字母J、X、Q和Z就很少能在英语文字里找到。我们可以利用这个事实来协助破译经过维吉尼亚加密的消息。这种技术叫做频率分析。

图20-1是26个字母在英语文字里出现的平均频率。这个图是从书籍、报纸和其他资料收集英语文字并计算它们出现的频率得到的。

[image: Picture 42]


图20-1 正常英语的字母频率

如果我们按照频率从高到低的顺序排序一下，我们会发现E是频率最高的字母，然后是T，接着是A，如此类推，如图20-2所示。
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图20-2 经过排序的正常英语的字母频率

单词“ETAOIN”是记住6个频率最高的字母的简单方法。按照频率排序的完整字母列表是“ETAOINSHRDLCUMWFGYPBVKJXQZ”。

考虑一下换位加密法：使用换位加密法加密的消息包含原来的英语明文的字母，只不过顺序不同罢了。但密文里的每个字母的频率还是一样：E、T和A应该出现得比Q和Z多。因为它们是相同的字母，密文里的这些字母的频率和明文的一样。

凯撒加密法和简单替代加密法都把它们的字母替换了，但你仍然可以计算这些字母的频率。字母可能不同，但频率还是一样。密文里应该有一些字母出现得最多。这些字母都是E、T或A字母的密字的合适候选。密文里很少出现的字母很可能就是X、Q和Z。

这种计算字母在明文和密文里出现的频率的做法叫做频率分析。

因为维吉尼亚加密法本质上就是在相同的消息里使用多个凯撒加密法密钥，所以我们可以使用频率分析根据试图解密的字母频率每次破译一个子密钥。我们不能使用英文单词检测，因为密文里的任何单词都是用多个子密钥加密的。但我们不需要完整的单词，我们可以分析每个子密钥的解密文字的字母频率。（这将在下一章里详细讲解。）

20.1.1 匹配字母频率

我们可以通过“匹配常规英语的字母频率”尝试多种不同的算法。在我们的破译程序里使用的算法会简单地按照频率从高到低对字母进行排序。我们将计算这个频率排序的频率匹配分值（frequency match score）。要计算一个字符串的频率匹配分值，以0作为分值的初始值，这个字符串频率最高的6个字母中每次出现E、T、A、O、I和N中的一个字母，这个分值就加1分。这个字符串频率最低的6个字母中每次出现V、K、J、X、Q和Z中的一个字母时，这个分值就加1分。一个字符串的频率匹配分值是一个从0（意味着这个字符串的字母频率和常规英语的字母频率完全不同）到12（意味着它和常规英语的字母频率完全相同）的整数。

20.1.2 计算频率匹配分值的例子

比如说，考虑这个使用简单替代加密法加密的密文：


“Sy l nlx sr pyyacao l ylwj eiswi upar lulsxrj isr sxrjsxwjr, ia esmm rwctjsxsza sj wmpramh, lxo txmarr jia aqsoaxwa sr pqaceiamnsxu, ia esmm caytra jp famsaqa sj. Sy, px jia pjiac ilxo, ia sr pyyacao rpnajisxu eiswi lyypcor l calrpx ypc lwjsxu sx lwwpcolxwa jp isr sxrjsxwjr, ia esmm lwwabj sj aqax px jia rmsuijarj aqsoaxwa. Jia pcsusx py nhjir sr agbmlsxao sx jisr elh. -Facjclxo Ctrramm”



如果我们计算每个字母的频率，然后根据它们的频率进行排序，我们将得到这个顺序：ASRXJILPWMCYOUEQNTHBFZGKVD。换句话说，A是频率最高的字母，S是频率第2高的字母，如此类推一直到D，它出现的频率最低。

这个排序频率最高的6个字母是A、S、R、X、J和I。这些字母只有两个出现在ETAOIN字母集里。这个排序频率最低的6个字母是F、Z、G、K、V和D。这些字母只有3个（Z、K和V）出现在VKJXQZ字母集里。因此，这个频率排序ASRXJILPWMCYOUEQNTHBFZGKVD（来自以上密文）的频率匹配分值是5（如图20-3所示）。
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图20-3 如何计算ASRXJILPWMCYOUEQNTHBFZGKVD的频率匹配分值

以上密文是用简单替代加密法加密的，这就是为什么频率匹配分值不是很高。简单替代加密法的字母频率不会匹配常规英语的字母频率。

20.1.3 另一个计算频率匹配分值的例子


“I rc ascwuiluhnviwuetnh,osgaa ice tipeeeee slnatsfietgi tittynecenisl. e fo f fnc isltn sn o a yrs sd onisli ,l erglei trhfmwfrogotn,l  stcofiit.aea  wesn,lnc ee w,l eIh eeehoer ros  iol er snh nl oahsts  ilasvih  tvfeh rtira id thatnie.im ei-dlmf i  thszonsisehroe, aiehcdsanahiec  gv gyedsB affcahiecesd d lee   onsdihsoc nin cethiTitx  eRneahgin r e teom fbiotd  n  ntacscwevhtdhnhpiwru”



以上密文字母频率从高到低的排序是EISNTHAOCLRFDGWVMUYBPZXQJK。（换句话说，E是频率最高的字母，I是频率第2高的字母，如此类推。）

如图20-4所示，在这个排序顶部和底部的6个字母中，E、I、N和T这4个字母出现在ETAOIN里，Z、X、Q、J和K这5个字母出现在VKJXQZ里。这个排序的频率匹配分值是9。
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图20-4 如何计算EISNTHAOCLRFDGWVMUYBPZXQJK的频率匹配分值

以上密文是用换位加密法加密的，因此它的所有字母和原来的英语明文一样（它们只是顺序交换了）。这就是为什么这个频率排序的频率匹配分值更高。

20.1.4 破译每个子密钥

在破译维吉尼亚加密法时，我们尝试使用26个字母中的每一个来解密第1个子密钥，并找出哪个解密密文产生的字母频率最接近常规英文的字母频率。这可能意味着我们找到了正确的子密钥。

我们也会对第2、第3、第4和第5个子密钥做相同的事情。因为我们对每个子密钥都只做26次解密，所以我们的计算机只需执行26 + 26 + 26 + 26 + 26（或者说156）次解密。这比尝试11 881 376次解密容易多了！

因此，破译维吉尼亚加密法理论上很简单。对于密钥里的每个子密钥，只需尝试26个可能的子密钥，看看产生的解密密文哪个的字母频率最接近英文的字母频率。

事实上，除了这些还有更多的步骤，我们将在下一章里写破译程序时讲述。在本章里，我们将写一个模块，里面包含一些有用的函数可以执行频率分析。这个模块将包含这些函数：


	getLetterCount()——这个函数接受一个字符串参数，并返回一个字典，里面包含了这个字符串的每个字母出现的频数。

	getFrequencyOrder()——这个函数接受一个字符串参数，并返回这个字符串参数里的26个字母按照出现频率从高到低排序之后的字符串。

	englishFreqMatchScore()——这个函数接受一个字符串参数，并返回这个字符串的字母的频率匹配分值，这是一个从0到12的整数。



20.2 匹配字母频率的代码

在文件编辑器里输入以下代码，然后把它保存为freqAnalysis.py。按F5运行程序。


Source code for freqAnalysis.py 

  1. # Frequency Finder
  2. # http://inventwithpython.com/hacking (BSD Licensed)
  3. 
  4.
  5.
  6. # frequency taken from http://en.wikipedia.org/wiki/Letter_frequency
  7. englishLetterFreq = {'E': 12.70, 'T': 9.06, 'A': 8.17, 'O': 7.51, 'I': 6.97, 'N': 6.75, 'S': 6.33, 'H': 6.09, 'R': 5.99, 'D': 4.25, 'L': 4.03, 'C': 2.78, 'U': 2.76, 'M': 2.41, 'W': 2.36, 'F': 2.23, 'G': 2.02, 'Y': 1.97, 'P': 1.93, 'B': 1.29, 'V': 0.98, 'K': 0.77, 'J': 0.15, 'X': 0.15, 'Q': 0.10, 'Z': 0.07}
  8. ETAOIN = 'ETAOINSHRDLCUMWFGYPBVKJXQZ'
  9. LETTERS = 'ABCDEFGHIJKLMNOPQRSTUVWXYZ'
 10. 
 11. 
 12. 
 13. def getLetterCount(message):
 14.     # Returns a dictionary with keys of single letters and values of the
 15.     # count of how many times they appear in the message parameter.
 16.     letterCount = {'A': 0, 'B': 0, 'C': 0, 'D': 0, 'E': 0, 'F': 0, 'G': 0, 'H': 0, 'I': 0, 'J': 0, 'K': 0, 'L': 0, 'M': 0, 'N': 0, 'O': 0, 'P': 0, 'Q': 0, 'R': 0, 'S': 0, 'T': 0, 'U': 0, 'V': 0, 'W': 0, 'X': 0, 'Y': 0, 'Z': 0}
 17. 
 18.     for letter in message.upper():
 19.         if letter in LETTERS:
 20.             letterCount[letter] += 1
 21. 
 22.     return letterCount
 23. 
 24. 
 25. def getItemAtIndexZero(x):
 26.     return x[0]
 27. 
 28. 
 29. def getFrequencyOrder(message):
 30.     # Returns a string of the alphabet letters arranged in order of most
 31.     # frequently occurring in the message parameter.
 32. 
 33.     # first, get a dictionary of each letter and its frequency count
 34.     letterToFreq = getLetterCount(message)
 35. 
 36.     # second, make a dictionary of each frequency count to each letter(s)
 37.     # with that frequency
 38.     freqToLetter = {}
 39.     for letter in LETTERS:
 40.         if letterToFreq[letter] not in freqToLetter:
 41.             freqToLetter[letterToFreq[letter]] = [letter]
 42.         else:
 43.             freqToLetter[letterToFreq[letter]].append(letter)
 44. 
 45.     # third, put each list of letters in reverse "ETAOIN" order, and then
 46.     # convert it to a string
 47.     for freq in freqToLetter:
 48.         freqToLetter[freq].sort(key=ETAOIN.find, reverse=True)
 49.         freqToLetter[freq] = ''.join(freqToLetter[freq])
 50. 
 51.     # fourth, convert the freqToLetter dictionary to a list of tuple
 52.     # pairs (key, value), then sort them
 53.     freqPairs = list(freqToLetter.items())
 54.     freqPairs.sort(key=getItemAtIndexZero, reverse=True)
 55. 
 56.     # fifth, now that the letters are ordered by frequency, extract all
 57.     # the letters for the final string
 58.     freqOrder = []
 59.     for freqPair in freqPairs:
 60.         freqOrder.append(freqPair[1])
 61. 
 62.     return ''.join(freqOrder)
 63. 
 64. 
 65. def englishFreqMatchScore(message):
 66.     # Return the number of matches that the string in the message
 67.     # parameter has when its letter frequency is compared to English
 68.     # letter frequency. A "match" is how many of its six most frequent
 69.     # and six least frequent letters is among the six most frequent and
 70.     # six least frequent letters for English.
 71.     freqOrder = getFrequencyOrder(message)
 72. 
 73.     matchScore = 0
 74.     # Find how many matches for the six most common letters there are.
 75.     for commonLetter in ETAOIN[:6]:
 76.         if commonLetter in freqOrder[:6]:
 77.             matchScore += 1
 78.     # Find how many matches for the six least common letters there are.
 79.     for uncommonLetter in ETAOIN[-6:]:
 80.         if uncommonLetter in freqOrder[-6:]:
 81.             matchScore += 1
 82. 
 83.     return matchScore



20.3 这个程序如何工作
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  1. # Frequency Finder
  2. # http://inventwithpython.com/hacking (BSD Licensed)
  3. 
  4.
  5.
  6. # frequency taken from http://en.wikipedia.org/wiki/Letter_frequency
  7. englishLetterFreq = {'E': 12.70, 'T': 9.06, 'A': 8.17, 'O': 7.51, 'I': 6.97, 'N': 6.75, 'S': 6.33, 'H': 6.09, 'R': 5.99, 'D': 4.25, 'L': 4.03, 'C': 2.78, 'U': 2.76, 'M': 2.41, 'W': 2.36, 'F': 2.23, 'G': 2.02, 'Y': 1.97, 'P': 1.93, 'B': 1.29, 'V': 0.98, 'K': 0.77, 'J': 0.15, 'X': 0.15, 'Q': 0.10, 'Z': 0.07}



englishLetterFreq字典包含字母表的字母字符串作为键以及它们的频率百分比浮点数作为值。（这些值来自Wikipedia的字母频率文章https://en.wikipedia.org/wiki/Letter_ frequency
 ）。englishLetterFreq实际上不是我们的程序用的。它只是放在这里，万一你写的程序需要它可以参考。

20.4 最常见的字母“ETAOIN”
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  8. ETAOIN = 'ETAOINSHRDLCUMWFGYPBVKJXQZ'



我们将在第8行创建一个名为ETAOIN的变量，它包含字母表的26个字母，按照频率从高到低排序好。ETAOIN这个单词是记住英语里最常见的6个字母的简单方法。当然，这个顺序并非总是完美的。比如说，你很容易找到一本书，它的字母频率显示Z比Q用得更多。Ernest Vicent Wright所写的Gadsby
 是一本没有使用字母E的小说，因此它的字母频率比较奇特。但在大多数情况下，“ETAOIN顺序”都是比较准确的。
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  9. LETTERS = 'ABCDEFGHIJKLMNOPQRSTUVWXYZ'



我们的模块也有其他函数需要字母表的所有大写字母的字符串，因此我们在第9行设置了LETTERS常量。

20.5 这个程序的getLettersCount()函数
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 13. def getLetterCount(message):
 14.     # Returns a dictionary with keys of single letters and values of the
 15.     # count of how many times they appear in the message parameter.
 16.     letterCount = {'A': 0, 'B': 0, 'C': 0, 'D': 0, 'E': 0, 'F': 0, 'G': 0, 'H': 0, 'I': 0, 'J': 0, 'K': 0, 'L': 0, 'M': 0, 'N': 0, 'O': 0, 'P': 0, 'Q': 0, 'R': 0, 'S': 0, 'T': 0, 'U': 0, 'V': 0, 'W': 0, 'X': 0, 'Y': 0, 'Z': 0}



getLetterCount()函数返回一个字典值，其中，键是单个大写字母的字符串，值是那个字母在message参数里出现次数的整数。比如说，如果message参数的某个字符串值有135个A、30个B等，那么getLetterCount()将会返回{'A': 135，'B': 30，'C': 74，'D': 58，'E': 196，'F': 37，'G': 39，'H': 87，'I': 139，'J': 2，'K': 8，'L': 62，'M': 58，'N': 122，'O': 113，'P': 36，'Q': 2，'R': 106，'S': 89，'T': 140，'U': 37，'V': 14，'W': 30，'X': 3，'Y': 21，'Z': 1}。

第16行的letterCount变量以所有键的值都是0的字典作为初始值。
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 18.     for letter in message.upper():
 19.         if letter in LETTERS:
 20.             letterCount[letter] += 1



第18行的for循环遍历message的大写版本的每个字符。在第19行里，如果这个字符在LETTERS字符串里，我们就知道它是一个字母。在这种情况下，第20行会对letterCount[letter]的值加1。
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 22.     return letterCount



在第18行的for循环完成之后，letterCount字典将会包含message里每个字母出现的次数。这个字典会从getLetterCount()返回。

20.6 这个程序的getItemAtIndexZero()函数
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 25. def getItemAtIndexZero(x):
 26.     return x[0]



getItemAtIndexZero()函数非常简单：传给它一个元组，它会返回索引1的项。这个函数会作为key关键字参数传给sort()方法。（这样做的原因稍后解释。）

20.7 这个程序的getFrequencyOrder()函数
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 29. def getFrequencyOrder(message):
 30.     # Returns a string of the alphabet letters arranged in order of most
 31.     # frequently occurring in the message parameter.
 32. 
 33.     # first, get a dictionary of each letter and its frequency count
 34.     letterToFreq = getLetterCount(message)



getFrequencyOrder()函数返回字母表的26个大写字母按照它们在message参数里出现的频率排序的字符串。如果message是可读的英语而不是随机乱码，这个字符串就很可能接近于（如果不是完全相同）ETAOIN常量里的字符串。

比如说，如果第19章的vigenereCipher.py程序的“Alan Mathison Turing was a British mathematician…”文字作为字符串传给getFrequencyOrder()，这个函数会返回字符串'ETIANORSHCLMDGFUPBWYVKXQJZ '，因为E是那段里最常见的字母，跟着是T，然后是I，接着是A，等等。

这个函数有点复杂，但它可以分解成5个简单步骤。

getFrequencyOrder()的第1步，第34行从getLetterCount()获取一个字典值，包含message参数里的字符串的字母频率。（getLetterCount()函数前面已经讲述。）

如果“Alan Mathison Turing…"文字作为字符串值传给message参数，那么第34行将给letterToFreq赋值这个字典值：{'A': 135，'C': 74，'B': 30，'E': 196，'D': 58，'G': 39，'F': 37，'I': 139，'H': 87，'K': 8，'J': 2，'M': 58，'L': 62，'O': 113，'N': 122，'Q': 2，'P': 36，'S': 89，'R': 106，'U': 37，'T': 140，'W': 30，'V': 14，'Y': 21，'X': 3，'Z': 1}。
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 36.     # second, make a dictionary of each frequency count to each letter(s)
 37.     # with that frequency
 38.     freqToLetter = {}
 39.     for letter in LETTERS:
 40.         if letterToFreq[letter] not in freqToLetter:
 41.             freqToLetter[letterToFreq[letter]] = [letter]
 42.         else:
 43.             freqToLetter[letterToFreq[letter]].append(letter)



getFrequencyOrder()的第2步，虽然letterToFreq字典的键是26个字母，值是它们的频率，但我们需要的字典值是反过来：字典的键是频率，值是出现这个次数的字母列表。letterToFreq字典把字母键映射到频率值，而freqToLetter字典则把频率键映射到字母列表值。

第38行创建一个空字典。第39行遍历LETTERS里的所有字母。第40行的if语句检查字母的频率（也就是letterToFreq[letter]）是不是freqToLetter的键。如果不是，第41行就会添加这个键，并以字母列表作为值。否则，第43行把这个字母追加到已存在的letterToFreq[letter]列表末尾。

如果我们继续使用“Alan Mathison Turing…”例子的letterToFreq值，那么freqToLetter最终将是这样：{1: ['Z']，2: ['J'，'Q']，3: ['X']，135: ['A']，8: ['K']，139: ['I']，140: ['T']，14: ['V']，21: ['Y']，30: ['B'，'W']，36: ['P']，37: ['F'，'U']，39: ['G']，58: ['D'，'M']，62: ['L']，196: ['E']，74: ['C']，87: ['H']，89: ['S']，106: ['R']，113: ['O']，122: ['N']}。

20.8 sort()方法的key和reverse关键字参数
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 45.     # third, put each list of letters in reverse "ETAOIN" order, and then
 46.     # convert it to a string
 47.     for freq in freqToLetter:
 48.         freqToLetter[freq].sort(key=ETAOIN.find, reverse=True)
 49.         freqToLetter[freq] = ''.join(freqToLetter[freq])



getFrequencyOrder()的第3步是按照ETAOIN的相反顺序（也就是和字母表顺序相反）排序freqToLetter里的每个列表的字母字符串。

记住，freqToLetter[freq]将会得到频率是freq的字母列表。之所以使用列表是因为可能有两个或多个字母有着完全相同的频率，在这种情况下，这个列表里面会有两个或多个字母字符串。

当多个字母关联一个频率时，我们希望这些关联字母按照它们出现在ETAOIN字符串里的相反顺序排序。这样我们就能通过一致的方式分解关联了。否则，包含相同字母频率的消息可能会导致getFrequencyOrder()产生不同的返回值！

比如说，如果E出现15次，D和W都出现8次，H出现4次，我们希望它们排序成'EWDH'而不是'EDWH'。这是因为，虽然E的频率最高，D和W频率相同，但在ETAOIN字符串里W在D后面。

Python的sort()函数可以为我们排序，如果我们把一个函数或方法传给它的key关键字参数。一般而言，sort()函数只是按照字母表（或者数字）顺序排序调用它的列表。但是，我们可以通过传递ETAOIN字符串的find()方法作为key关键字参数来改变这点。这会根据ETAOIN.find()方法返回的整数排序freqToLetter[freq]里的项，也就是说按照它们在ETAOIN字符串里出现的顺序。

通常，sort()方法按照升序（也就是从低到高，或者字母A放在开头，字母Z放在末尾）排序列表里的值。如果我们给sort()方法的reverse关键字参数传递True，它会按照降序排序这些项。我们按照ETAOIN的相反顺序来排序这些字母，以便englishFreqMatchScore()函数产生较低的匹配分值而不是较高的匹配分值。（这个函数稍后解释。）

如果我们继续使用“Alan Mathison Turing…”例子的freqToLetter值，那么在这个循环结束之后，freqToLetter里保存的值将是：{1: 'Z'，2: 'QJ'，3: 'X'，135: 'A'，8: 'K'，139: 'I'，140: 'T'，14: 'V'，21: 'Y'，30: 'BW'，36: 'P'，37: 'FU'，39: 'G'，58: 'MD'，62: 'L'，196: 'E'，74: 'C'，87: 'H'，89: 'S'，106: 'R'，113: 'O'，122: 'N'}。

注意，30键、37键和58键的字符串都是按照ETAOIN的相反顺序排序的。

20.9 把函数作为值传递
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 48.         freqToLetter[freq].sort(key=ETAOIN.find, reverse=True)



在第48行，我们不是调用find()方法，而是把find方法本身作为一个值传给sort()方法调用。在Python里，函数本身也是值，就像其他值一样。比如说，试着在交互式Shell里输入以下代码：


>>> def foo():
...   print('Hello!')
...
>>> bar = foo
>>> bar()
Hello!



以上代码定义了一个名为foo()的函数，它会输出字符串'Hello!'。但从根本上来说，这里定义了一个函数，并把它保存在foo变量里。然后我们把foo里的函数复制到变量bar。这意味着我们可以像调用foo()那样调用bar()！注意，在这条赋值语句里，foo后面没有小括号。如果有，那就是调用函数foo()，并把bar设为它的返回值。正如spam[42]在spam上执行索引操作[42]，小括号意味着“把foo里的值作为函数来调用”。

你也可以把函数作为值传递，就像其他值一样。试着在交互式Shell里输入以下代码：


>>> def doMath(func):
...   return func(10, 5)
...
>>> def adding(a, b):
...   return a + b
...
>>> def subtracting(a, b):
...   return a - b
...
>>> doMath(adding)
15
>>> doMath(subtracting)
5
>>>



当adding里的函数传给doMath()调用时，func（10，5）这行是在调用adding()并把10和5传给它。因此，func（10，5）调用实际上和adding（10，5）调用一样。这就是为什么doMath（adding）返回15。

当subtracting传给doMath()调用时，func（10，5）和subtracting（10，5）一样。这就是为什么doMath（subtracting）返回5。

把一个函数或方法传给另一个函数或方法调用是sort()方法让你实现不同排序行为的途径。传给sort()的函数或方法应该接受一个参数并返回一个值，用于按照字母表的顺序排序这个项。

换句话说，sort()通常按照这些列表值在字母表里的顺序来排序列表里的值。但如果我们给key关键字参数传递一个函数（或方法），那么这个列表里的值就会按照把这个值传给那个函数得到的返回值的字母表或数字顺序来排序。

你可以把通常的sort()调用：


someListVariable.sort()



看做这样：


def func(x):
    return x   # sorting based on the value itself
someListVariable.sort(key=func)



因此，当我们把ETAOIN.find()传给sort()方法调用时，sort()方法就不会按照字母表顺序来排序'A'、'B'和'C'等字符串了，而是按照ETAOIN.find（'A'）、ETAOIN.find（'B'）和ETAOIN.find（'C'）等返回的整数的数字顺序来排序它们，这些整数分别是2、19和11。因此，'A'、'B'和'C'字符串会排序成'A'、'C'，然后是'B'（它们在ETAOIN里出现的顺序）。

20.10 通过keys()、values()和items()字典方法把字典转换成列表

如果你希望获取一个列表值，包含一个字典里的所有键，keys()方法将返回一个dict_keys对象，把它传给list()可以获取包含所有键的列表。有一个类似的字典方法叫做values()，它返回一个dict_values对象。试着在交互式Shell里输入以下代码：


>>> spam = {'cats': 10, 'dogs': 3, 'mice': 3}
>>> spam.keys()
dict_keys(['mice', 'cats', 'dogs'])
>>> list(spam.keys())
['mice', 'cats', 'dogs']
>>> list(spam.values())
[3, 10, 3]
>>>



注意，字典包含的键值对没有关联任何顺序。在获取键或值的列表时，它们在列表里的顺序是随机的。如果你希望同时获取键和值，把items()字典方法返回的dict_items对象传给list()。接着，list()函数将返回一个元组列表，每个元组包含一个键值对。试着在交互式Shell里输入以下代码：


>>> spam = {'cats': 10, 'dogs': 3, 'mice': 3}
>>> list(spam.items())
[('mice', 3), ('cats', 10), ('dogs', 3)]



我们将在getFrequencyOrder()函数里使用items()方法，但你也应该知道keys()和values()方法。记住，为了把这些方法的返回值用做列表，它们必须传给list()函数。接着，list()函数会返回dict_keys、dict_values或dict_items对象的列表版本。

20.11 对字典的项进行排序
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 51.     # fourth, convert the freqToLetter dictionary to a list of tuple
 52.     # pairs (key, value), then sort them
 53.     freqPairs = list(freqToLetter.items())



getFrequencyOrder()的第4步是按照频率排序freqToLetter字典的字符串。还记得吗，freqToLetter字典的键是整数频率，值是单个字母的字符串列表。但因为字典里的键值对没有顺序，所以我们调用items()方法和list()函数来创建字典键值对的元组列表。这个元组列表（保存在第53行的freqPairs变量里）就是我们要排序的东西。
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 54.     freqPairs.sort(key=getItemAtIndexZero, reverse=True)



把getItemAtIndexZero函数值本身传给sort()方法调用。这意味着freqPairs里的项会按照元组值的索引0上的值的数字顺序来排序，也就是频率整数。第54行还把True传给reverse关键字参数，这样元组就是就是相反顺序了，即从频率最高到最低的。

如果我们继续使用“Alan Mathison Turing…”例子，freqPairs的值将是[（196，'E'），（140，'T'），（139，'I'），（135，'A'），（122，'N'），（113，'O'），（106，'R'），（89，'S'），（87，'H'），（74，'C'），（62，'L'），（58，'MD'），（39，'G'），（37，'FU'），（36，'P'），（30，'BW'），（21，'Y'），（14，'V'），（8，'K'），（3，'X'），（2，'QJ'），（1，'Z'）]。
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 56.     # fifth, now that the letters are ordered by frequency, extract all
 57.     # the letters for the final string
 58.     freqOrder = []
 59.     for freqPair in freqPairs:
 60.         freqOrder.append(freqPair[1])



第5步是从已排序的freqPairs列表创建所有字符串的列表。第58行的freqOrder变量会以空列表作为初始值，freqPairs里的元组的索引1上的字符串将会追加到freqOrder末尾。

如果我们继续使用前面的“Alan Mathison Turing was a British mathematician…”例子，在这个循环结束之后，freqOrder的值将是['E'，'T'，'I'，'A'，'N'，'O'，'R'，'S'，'H'，'C'，'L'，'MD'，'G'，'FU'，'P'，'BW'，'Y'，'V'，'K'，'X'，'QJ'，'Z']。
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 62.     return ''.join(freqOrder)



第62行通过join()方法把freqOrder里的字符串列表连接起来创建一个字符串。如果我们继续使用前面的例子，getFrequencyOrder()将会返回字符串'ETIANORSHCLMDGFUPB WYVKXQJZ'。按照这个顺序，E是“Alan Mathison Turing…”示例字符串里频率最高的字母，T是频率第2高的字母，I是频率第3高的，等等。

20.12 这个程序的englishFreqMatchScore()函数
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 65. def englishFreqMatchScore(message):
 66.     # Return the number of matches that the string in the message
 67.     # parameter has when its letter frequency is compared to English
 68.     # letter frequency. A "match" is how many of its six most frequent
 69.     # and six least frequent letters is among the six most frequent and
 70.     # six least frequent letters for English.
 71.     freqOrder = getFrequencyOrder(message)



englishFreqMatchScore()函数接受一个字符串用做message，并返回一个0和12之间的整数，表示message与可读英语的字母频率相比的频率匹配分值。这个分值越高，message里的字母频率就越匹配正常英语文字的频率。

计算匹配分值的第1步是通过调用getFrequencyOrder()函数来获取message的字母频率排序。
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 73.     matchScore = 0
 74.     # Find how many matches for the six most common letters there are.
 75.     for commonLetter in ETAOIN[:6]:
 76.         if commonLetter in freqOrder[:6]:
 77.             matchScore += 1



第73行的matchScore变量从0开始。第75行的for循环遍历ETAOIN字符串的前6个字母。还记得吗，[:6]分片和[0:6]是一样的。如果E、T、A、O、I或N等字母的其中一个在freqOrder字符串的前6个字母里，那么第76行的条件就是True，第77行的matchScore将会加1。
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 78.     # Find how many matches for the six least common letters there are.
 79.     for uncommonLetter in ETAOIN[-6:]:
 80.         if uncommonLetter in freqOrder[-6:]:
 81.             matchScore += 1



第79到81行很像第75到77行，不同的是这里检查ETAOIN的后6个字母（V、K、J、X、Q和Z）是否在freqOrder字符串的后6个字母里。如果在，那么matchScore将会加1。
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 83.     return matchScore



第83行返回matchScore里的整数。

我们的频率匹配分值计算会忽略频率排序中间的14个字母。这种比较字母频率的方法非常简单，但对于下一章的破译程序已经够用了。

20.13 小结

sort()函数对于排序列表里的值很有用。sort()通常会按照字母表或数字顺序排序它们。但reverse和key关键字参数可以用来指定不同的排序顺序。本章也讲解了函数本身是如何作为值传给函数调用的。

让我们使用频率分析模块来破译维吉尼亚加密法吧，这个加密法已经困扰了密码破译者数百年！








第21章 破译维吉尼亚加密法


本章主要内容：



	extend()列表方法；

	集合数据类型和set()函数；

	itertools.product()函数。




Alan说：“当我们想沉掉一艘护航船时，我们会先派出一架侦察机。它表面上是一架侦察机。当然，侦察并非它的真正任务，因为我们已经知道护航船的准确位置。它的真正任务是被侦察，也就是靠近护航船飞行，让船上的监视哨看到。然后，这些船会发出无线电消息，告知已在盟军侦察机的视线范围之内。接着，当我们出来沉掉它们时，德国人不会觉得可疑，至少不会极度怀疑我们知道准确的去向。”



……



Alan说：“除非我们继续做这种非常愚蠢的事，比如说，在雾里沉掉护航船，否则它们永远不会清楚地认识到我们破译了Enigma。”



Cryptonomicon
 ，Neal Stephenson著

有两种不同的方法可以破译维吉尼亚加密法。第1种是暴力破译，把字典文件里的每个单词作为维吉尼亚密钥来尝试。这种方法只适用于“RAVEN”或“DESK”等英语单词用作密钥而不是使用“VUWFE”或“PNFJ”等随机密钥。第2种是一种更复杂的方法，即使用了随机密钥也能工作。据记载，它最早是19世纪的数学家Charles Babbage使用的。

21.1 字典攻击

如果维吉尼亚密钥是一个英语单词，就很容易记住了。但是，永远不要使用英语单词作为加密密钥。这会让你的密文容易受到字典攻击。


字典攻击是暴力破译技术，破译者试图使用字典文件里的单词作为密钥解密密文。本书网站（http://invpy.com/dictionary.txt
 ）上的dictionary.txt字典文件包含大约45000个英文单词。我的计算机不到5分钟就运行完一大段消息的所有解密了。

21.2 维吉尼亚字典攻击程序的源代码

单击File\New Window，打开一个新的文件编辑器窗口。在文件编辑器里输入以下代码，然后把它保存为vigenereDictionaryHacker.py。按F5键运行程序。注意，你得先下载pyperclip.py模块，把它放在和vigenereDictionaryHacker.py文件相同的目录里。你可以从http://invpy.com/pyperclip.py
 下载这个文件。


Source code for vigenereDictionaryHacker.py

 1. # Vigenere Cipher Dictionary Hacker
 2. # http://inventwithpython.com/hacking (BSD Licensed)
 3. 
 4. import detectEnglish、vigenereCipher，pyperclip
 5. 
 6. def main():
 7.     ciphertext = """Tzx isnz eccjxkg nfq lol mys bbqq I lxcz."""
 8.     hackedMessage = hackVigenere(ciphertext)
 9. 
10.     if hackedMessage != None:
11.         print('Copying hacked message to clipboard:')
12.         print(hackedMessage)
13.         pyperclip.copy(hackedMessage)
14.     else:
15.         print('Failed to hack encryption.')
16. 
17. 
18. def hackVigenere(ciphertext):
19.     fo = open('dictionary.txt')
20.     words = fo.readlines()
21.     fo.close()
22. 
23.     for word in words:
24.         word = word.strip() # remove the newline at the end
25.         decryptedText = vigenereCipher.decryptMessage(word，ciphertext)
26.         if detectEnglish.isEnglish(decryptedText，wordPercentage=40):
27.             # Check with user to see if the decrypted key has been found.
28.             print()
29.             print('Possible encryption break:')
30.             print('Key ' + str(word) + ': ' + decryptedText[:100])
31.             print()
32.             print('Enter D for done，or just press Enter to continue breaking:')
33.             response = input('> ')
34. 
35.             if response.upper().startswith('D'):
36.                 return decryptedText
37. 
38. if __name__ == '__main__':
39.     main()



21.3 运行维吉尼亚字典破译程序

当你运行这个程序时，输出如下：


Possible encryption break:
Key ASTROLOGY: The recl yecrets crk not the qnks I tell.
Enter D for done，or just press Enter to continue breaking:
>
Possible encryption break:
Key ASTRONOMY: The real secrets are not the ones I tell.
Enter D for done、or just press Enter to continue breaking:
> d
Copying hacked message to clipboard:
The real secrets are not the ones I tell.



它提示第1个关键字（“ASTROLOGY”）不对，因此用户按Enter让破译程序继续，直到它找到正确的解密密钥（“ASTRONOMY”）。

21.4 readlines()文件对象方法


20.     words = fo.readlines()



从open()返回的文件对象有一个readlines()方法。和返回文件全部内容作为一个字符串的read()方法不同，readlines()方法将会返回一个字符串列表，每个字符串都是文件里的一行。注意，列表里的每个字符串都以\n换行符结束（最后一个字符串例外，因为文件可能不以换行符结束）。

这个程序的源代码没有任何我们在本书之前的破译程序里没有看过的东西，除了新的readlines()方法。hackVigenere()函数读取字典文件的内容，使用那个文件里的每个单词来解密密文，如果解密之后的文字看起来像可读英文，它就会询问用户退出还是继续。

有鉴于此，我们不会逐行解释这个程序，我们会继续探讨一个即使密钥不是字典里可以找到的单词也能破译维吉尼亚加密法的程序。

21.5 巴贝奇攻击和卡西斯基试验

众所周知，Charles Babbage破译了维吉尼亚加密法，但从未发表他的成果。后来的调查表明，他使用的方法随后由20世纪早期的数学家Friedrich Kasiski发表。

“卡西斯基试验”（Kasiski Examination）是一个判断用来加密密文的维吉尼亚密钥有多长的流程。在这个确定之后，就可以使用频率分析来破译每个子密钥了。

21.6 卡西斯基试验的第1步——找出重复序列的间距

卡西斯基试验的第1步是在密文里找出每个至少3个字母长的重复字母集。这些都是意义重大的，因为它们是使用密钥里的相同子密钥来加密的相同明文字母。比如说，如果密文是“Ppqca xqvekg ybnkmazu ybngbal jon i tszm jyim. Vrag voht vrau c tksg. Ddwuo xitlazu vavv raz c vkb qp iwpou.”，我们移除非字母，密文就会变成这样：

PPQCAXQVEKGYBNKMAZUYBNGBALJONITSZMJYIMVRAGVOHTVRAUCTKSGDDWUOXITLAZUVAVVRAZCVKBQPIWPOU

你可以看到VRA、AZU和YBN等序列在密文里重复出现：

PPQCAXQVEKGYBNKMAZUYBNGBALJONITSZMJYIM
VRA

 GVOHT
VRA

 UCTKSGDDWUOXITLAZUVAV
VRA

 ZCVKBQPIWPOU

PPQCAXQVEKGYBNKM
AZU

 YBNGBALJONITSZMJYIMVRAGVOHTVRAUCTKSGDDWUOXITL
AZU

 VAVVRAZCVKBQPIWPOU

PPQCAXQVEKG
YBN

 KMAZU
YBN

 GBALJONITSZMJYIMVRAGVOHTVRAUCTKSGDDWUOXITLAZUVAVVRAZCVKBQPIWPOU

找出这些重复序列之后，数一下这些序列之间的间距。如果我们数一下每个序列开头之间的字母数，我们会发现：


	第1和第2个VRA序列之间有8个字母。

	第2和第3个VRA序列之间有24个字母。

	第1和第3个VRA序列之间有32个字母。

	第1和第2个AZU之间有48个字母。

	第1和第2个YBN之间有8个字母。



21.7 卡西斯基试验的第2步——获取间距的因数

间距是8、8、24、32和48。让我们找出这些数字的因数（不包括1）：


	8的因数是2、4和8。

	24的因数是2、4、6、8、12和24。

	32的因数是2、4、8和16。

	48的因数是2、4、6、8、12、24和48。



因此，8、8、24、32和48等间距可以扩展成因数列表2、2、2、2、4、4、4、4、6、6、8、8、8、8、12、12、16、24、24和48。如果我们数一下这些因数，我们会得到这个结果：

表21-1 “Ppqca xqvekg...”例子的因数次数




	
因数


	
次数







	
2


	
出现4次





	
4


	
出现4次





	
6


	
出现2次





	
8


	
出现4次





	
12


	
出现2次





	
16


	
出现1次





	
24


	
出现2次





	
48


	
出现1次








次数最高的因数很可能就是维吉尼亚密钥的长度。
 在上面这个例子里，它们是2、4和8。因此，维吉尼亚密钥可能是2、4或8个字母长。

21.8 从字符串获取每隔N个字母

对于这个例子，我们假设密钥长度是4。接着，我们把这个密文每隔4个字母分割一次。这意味着以下带有下划线的字母是分割字符串：

从第1个字母开始每隔4个字母：
P

 PQC
A

 XQV
E

 KGY
B

 NKM
A

 ZUY
B

 NGB
A

 LJO
N

 ITS 
Z

 MJY
I

 MVR
A

 GVO
H

 TVR
A

 UCT
K

 SGD
D

 WUO
X

 ITL
A

 ZUV
A

 VVR
A

 ZCV
K

 BQP
I

 WPO
U



从第2个字母开始每隔4个字母：P
P

 QCA
X

 QVE
K

 GYB
N

 KMA
Z

 UYB
N

 GBA
L

 JON
I

 TS Z
M

 JYI
M

 VRA
G

 VOH
T

 VRA
U

 CTK
S

 GDD
W

 UOX
I

 TLA
Z

 UVA
V

 VRA
Z

 CVK
B

 QPI
W

 POU

从第3个字母开始每隔4个字母：PP
Q

 CAX
Q

 VEK
G

 YBN
K

 MAZ
U

 YBN
G

 BAL
J

 ONI
T

 S ZM
J

 YIM
V

 RAG
V

 OHT
V

 RAU
C

 TKS
G

 DDW
U

 OXI
T

 LAZ
U

 VAV
V

 RAZ
C

 VKB
Q

 PIW
P

 OU

从第4个字母开始每隔4个字母：PPQ
C

 AXQ
V

 EKG
Y

 BNK
M

 AZU
Y

 BNG
B

 ALJ
O

 NIT
S

 ZMJ
Y

 IMV
R

 AGV
O

 HTV
R

 AUC
T

 KSG
D

 DWU
O

 XIT
L

 AZU
V

 AVV
R

 AZC
V

 KBQ
P

 IWP
O

 U

从第1个字母开始每隔4个字母：P
 PQCA
 XQVE
 KGYB
 NKMA
 ZUYB
 NGBA
 LJON
 ITS Z
 MJYI
 MVRA
 GVOH
 TVRA
 UCTK
 SGDD
 WUOX
 ITLA
 ZUVA
 VVRA
 ZCVK
 BQPI
 WPOU


从第2个字母开始每隔4个字母：PP
 QCAX
 QVEK
 GYBN
 KMAZ
 UYBN
 GBAL
 JONI
 TS ZM
 JYIM
 VRAG
 VOHT
 VRAU
 CTKS
 GDDW
 UOXI
 TLAZ
 UVAV
 VRAZ
 CVKB
 QPIW
 POU

从第3个字母开始每隔4个字母：PPQ
 CAXQ
 VEKG
 YBNK
 MAZU
 YBNG
 BALJ
 ONIT
 S ZMJ
 YIMV
 RAGV
 OHTV
 RAUC
 TKSG
 DDWU
 OXIT
 LAZU
 VAVV
 RAZC
 VKBQ
 PIWP
 OU

从第4个字母开始每隔4个字母：PPQC
 AXQV
 EKGY
 BNKM
 AZUY
 BNGB
 ALJO
 NITS**

 ZMJY
 IMVR
 AGVO
 HTVR
 AUCT
 KSGD
 DWUO
 XITL
 AZUV
 AVVR
 AZCV
 KBQP
 IWPO
 U

组合起来，它们就会变成这4个字符串：

从第1个字母开始每隔4个字母： PAEBABANZIAHAKDXAAAKIU

从第2个字母开始每隔4个字母： PXKNZNLIMMGTUSWIZVZBW

从第3个字母开始每隔4个字母： QQGKUGJTJVVVCGUTUVCQP

从第4个字母开始每隔4个字母： CVYMYBOSYRORTDOLVRVPO

如果我们在卡西斯基试验里的猜想是正确的，解密密钥真的是4个字符长，那么密钥的第1个子密钥将用来加密上面第1个字符串里的字符，密钥里的第2个子密钥将用来加密上面第2个字符串里的字符，如此类推。

21.9 频率分析

还记得吗，维吉尼亚加密法和凯撒加密法一样，只不过它使用多个子密钥。卡西斯基试验告诉我们多少个子密钥用于这个密文，现在我们只要每次破译一个子密钥。让我们尝试破译这4个密文字符串的第1个吧：PAEBABANZIAHAKDXAAAKIU。

我们将解密这个字符串26次，每次使用26个可能子密钥中的一个，然后看看解密之后的文字的英文频率匹配分值是多少。表21-2的第1列是用来解密PAEBABANZIAHA KDXAAAKIU字符串的子密钥。第2列是vigenereCipher.decryptMessage（subkey，'PAEBABANZIAHAKDXAAAKIU'）返回的解密之后的文字，其中，subkey是第1列的子密钥。第3列是freqAnalysis.englishFreqMatchScore（decryptedText）的返回值，其中，decryptedText是第2列的值。

表21-2 每次解密的英文频率匹配分值




	
子密钥


	
使用这个子密钥解密PAEB…得到的文字


	
英文频率匹配分值







	
'A'


	
'PAEBABANZIAHAKDXAAAKIU'


	
2





	
'B'


	
'OZDAZAZMYHZGZJCWZZZJHT'


	
1





	
'C'


	
'NYCZYZYLXGYFYIBVYYYIGS'


	
1





	
'D'


	
'MXBYXYXKWFXEXHAUXXXHFR'


	
0





	
'E'


	
'LWAXWXWJVEWDWGZTWWWGEQ'


	
1





	
'F'


	
'KVZWVWVIUDVCVFYSVVVFDP'


	
0





	
'G'


	
'JUYVUVUHTCUBUEXRUUUECO'


	
1





	
'H'


	
'ITXUTUTGSBTATDWQTTTDBN'


	
1





	
'I'


	
'HSWTSTSFRASZSCVPSSSCAM'


	
2





	
'J'


	
'GRVSRSREQZRYRBUORRRBZL'


	
0





	
'K'


	
'FQURQRQDPYQXQATNQQQAYK'


	
1





	
'L'


	
'EPTQPQPCOXPWPZSMPPPZXJ'


	
0





	
'M'


	
'DOSPOPOBNWOVOYRLOOOYWI'


	
1





	
'N'


	
'CNRONONAMVNUNXQKNNNXVH'


	
2





	
'O'


	
'BMQNMNMZLUMTMWPJMMMWUG'


	
1





	
'P'


	
'ALPMLMLYKTLSLVOILLLVTF'


	
1





	
'Q'


	
'ZKOLKLKXJSKRKUNHKKKUSE'


	
0





	
'R'


	
'YJNKJKJWIRJQJTMGJJJTRD'


	
1





	
'S'


	
'XIMJIJIVHQIPISLFIIISQC'


	
1





	
'T'


	
'WHLIHIHUGPHOHRKEHHHRPB'


	
1





	
'U'


	
'VGKHGHGTFOGNGQJDGGGQOA'


	
1





	
'V'


	
'UFJGFGFSENFMFPICFFFPNZ'


	
1





	
'W'


	
'TEIFEFERDMELEOHBEEEOMY'


	
2





	
'X'


	
'SDHEDEDQCLDKDNGADDDNLX'


	
2





	
'Y'


	
'RCGDCDCPBKCJCMFZCCCMKW'


	
0





	
'Z'


	
'QBFCBCBOAJBIBLEYBBBLJV'


	
0







如果子密钥产生的解密结果的频率匹配分值非常接近英语的，那么它们很可能就是真正的子密钥。在上面的解密结果里（对于4个密文字符串的第1个），'A'、'I'、'N'、'W'和'X'的频率匹配分值都是最接近英语的。注意，这些分值通常而言比较低，因为没有足够密文获取较大文字采样，但它最终还是可以很好地工作。

我们需要对其他3个字符串重复这项26次解密和频率匹配分值计算的工作来找出它们最可能的子密钥。经过这个频率分析，我们发现：

第1个字符串最有可能的子密钥是： A、I、N、W和X

第2个字符串最有可能的子密钥是： I和Z

第3个字符串最有可能的子密钥是： C

第4个字符串最有可能的子密钥是： K、N、R、V和Y

21.10 暴力破译可能密钥

接下来，我们将通过尝试子密钥的每种组合来暴力破译密钥。因为第1个子密钥有5个可能子密钥，第2个子密钥有2个，第3个子密钥有1个，第4个子密钥有5个，所以组合的数目是5 × 2 × 1 × 5（或者说50）个可能密钥要暴力破译。如果我们不缩减可能子密钥列表，我们就要暴力破译26 × 26 × 26 × 26（或者说456 976）个可能密钥，相比之下，现在的情况好多了。如果维吉尼亚密钥更长，那么其中的差异就更显著了！

AICK　　IICK　　NICK　　WICK　　XICK

AICN　　IICN　　NICN　　WICN　　XICN

AICR　　IICR　　NICR　　WICR　　XICR

AICV　　IICV　　NICV　　WICV　　XICV

AICY　　IICY　　NICY　　WICY　　XICY

AZCK　　IZCK　　NZCK　　WZCK　　XZCK

AZCN　　IZCN　　NZCN　　WZCN　　XZCN

AZCR　　IZCR　　NZCR　　WZCR　　XZCR

AZCV　　IZCV　　NZCV　　WZCV　　XZCV

AZCY　　IZCY　　NZCY　　WZCY　　XZCY

现在只要使用这50个解密密钥来解密完整密文，看看哪个产生可读英语明文。如果你这样做，你会发现“Ppqca xqvekg…”密文的密钥是“WICK”。

21.11 维吉尼亚破译程序的源代码

单击File\New Window，打开一个新的文件编辑器窗口。在文件编辑器里输入以下代码，然后把它保存为vigenereHacker.py。按F5键运行程序。注意，你得先下载pyperclip.py模块，把它放在和vigenereHacker.py文件相同的目录里。你可以从http://invpy.com/pyperclip.py
 下载这个文件。

这个程序的密文可能很难从本书复制，你可以从http://invpy.com/vigenereHacking.py
 复制粘贴它。你可以通过在线比较工具http://invpy.com/hackingdiff
 来检查你的程序里的文字和本书的程序里的文字有没有任何不同。


Source code for vigenereHacker.py

  1. # Vigenere Cipher Hacker
  2. # http://inventwithpython.com/hacking (BSD Licensed)
  3. 
  4. import itertools, re
  5. import vigenereCipher, pyperclip, freqAnalysis, detectEnglish
  6. 
  7. LETTERS = 'ABCDEFGHIJKLMNOPQRSTUVWXYZ'
  8. SILENT_MODE = False # if set to True, program doesn't print attempts
  9. NUM_MOST_FREQ_LETTERS = 4 # attempts this many letters per subkey
 10. MAX_KEY_LENGTH = 16 # will not attempt keys longer than this
 11. NONLETTERS_PATTERN = re.compile('[^A-Z]')
 12. 
 13. 
 14. def main():
 15.     # Instead of typing this ciphertext out, you can copy & paste it
 16.     # from http://invpy.com/vigenereHacker.py
 17.     ciphertext = """Adiz Avtzqeci Tmzubb wsa m Pmilqev halpqavtakuoi, lgouqdaf, kdmktsvmztsl, izr xoexghzr kkusitaaf. Vz wsa twbhdg ubalmmzhdad qz hce vmhsgohuqbo ox kaakulmd gxiwvos, krgdurdny i rcmmstugvtawz ca tzm ocicwxfg jf "stscmilpy" oid "uwydptsbuci" wabt hce Lcdwig eiovdnw. Bgfdny qe kddwtk qjnkqpsmev ba pz tzm roohwz at xoexghzr kkusicw izr vrlqrwxist uboedtuuznum. Pimifo Icmlv Emf DI, Lcdwig owdyzd xwd hce Ywhsmnemzh Xovm mby Cqxtsm Supacg (GUKE) oo Bdmfqclwg Bomk, Tzuhvif'a ocyetzqofifo ositjm. Rcm a lqys ce oie vzav wr Vpt 8, lpq gzclqab mekxabnittq tjr Ymdavn fihog cjgbhvnstkgds. Zm psqikmp o iuejqf jf lmoviiicqg aoj jdsvkavs Uzreiz qdpzmdg, dnutgrdny bts helpar jf lpq pjmtm, mb zlwkffjmwktoiiuix avczqzs ohsb ocplv nuby swbfwigk naf ohw Mzwbms umqcifm. Mtoej bts raj pq kjrcmp oo tzm Zooigvmz Khqauqvl Dincmalwdm, rhwzq vz cjmmhzd gvq ca tzm rwmsl lqgdgfa rcm a kbafzd-hzaumae kaakulmd, hce SKQ. Wi 1948 Tmzubb jgqzsy Msf Zsrmsv'e Qjmhcfwig Dincmalwdm vt Eizqcekbqf Pnadqfnilg, ivzrw pq onsaafsy if bts yenmxckmwvf ca tzm Yoiczmehzr uwydptwze oid tmoohe avfsmekbqr dn eifvzmsbuqvl tqazjgq. Pq kmolm m dvpwz ab ohw ktshiuix pvsaa at hojxtcbefmewn, afl bfzdakfsy okkuzgalqzu xhwuuqvl jmmqoigve gpcz ie hce Tmxcpsgd-Lvvbgbubnkq zqoxtawz, kciup isme xqdgo otaqfqev qz hce 1960k. Bgfdny'a tchokmjivlabk fzsmtfsy if i ofdmavmz krgaqqptawz wi 1952, wzmz vjmgaqlpad iohn wwzq goidt uzgeyix wi tzm Gbdtwl Wwigvwy. Vz aukqdoev bdsvtemzh rilp rshadm tcmmgvqg (xhwuuqvl uiehmalqab) vs sv mzoejvmhdvw ba dmikwz. Hpravs rdev qz 1954, xpsl whsm tow iszkk jqtjrw pug 42id tqdhcdsg, rfjm ugmbddw xawnofqzu. Vn avcizsl lqhzreqzsy tzif vds vmmhc wsa eidcalq; vds ewfvzr svp gjmw wfvzrk jqzdenmp vds vmmhc wsa mqxivmzhvl. Gv 10 Esktwunsm 2009, fgtxcrifo mb Dnlmdbzt uiydviyv, Nfdtaat Dmiem Ywiikbqf Bojlab Wrgez avdw iz cafakuog pmjxwx ahwxcby gv nscadn at ohw Jdwoikp scqejvysit xwd "hce sxboglavs kvy zm ion tjmmhzd." Sa at Haq 2012 i bfdvsbq azmtmd'g widt ion bwnafz tzm Tcpsw wr Zjrva ivdcz eaigd yzmbo Tmzubb a kbmhptgzk dvrvwz wa efiohzd."""
 18.     hackedMessage = hackVigenere(ciphertext)
 19. 
 20.     if hackedMessage != None:
 21.         print('Copying hacked message to clipboard:')
 22.         print(hackedMessage)
 23.         pyperclip.copy(hackedMessage)
 24.     else:
 25.         print('Failed to hack encryption.')
 26. 
 27. 
 28. def findRepeatSequencesSpacings(message):
 29.     # Goes through the message and finds any 3 to 5 letter sequences
 30.     # that are repeated. Returns a dict with the keys of the sequence and
 31.     # values of a list of spacings (num of letters between the repeats).
 32. 
 33.     # Use a regular expression to remove non-letters from the message.
 34.     message = NONLETTERS_PATTERN.sub('', message.upper())
 35. 
 36.     # Compile a list of seqLen-letter sequences found in the message.
 37.     seqSpacings = {} # keys are sequences, values are list of int spacings
 38.     for seqLen in range(3, 6):
 39.         for seqStart in range(len(message) - seqLen):
 40.             # Determine what the sequence is, and store it in seq
 41.             seq = message[seqStart:seqStart + seqLen]
 42. 
 43.             # Look for this sequence in the rest of the message
 44.             for i in range(seqStart + seqLen, len(message) - seqLen):
 45.                 if message[i:i + seqLen] == seq:
 46.                     # Found a repeated sequence.
 47.                     if seq not in seqSpacings:
 48.                         seqSpacings[seq] = [] # initialize blank list
 49. 
 50.                     # Append the spacing distance between the repeated
 51.                     # sequence and the original sequence.
 52.                     seqSpacings[seq].append(i - seqStart)
 53.     return seqSpacings
 54. 
 55. 
 56. def getUsefulFactors(num):
 57.     # Returns a list of useful factors of num. By "useful" we mean factors
 58.     # less than MAX_KEY_LENGTH + 1. For example, getUsefulFactors(144)
 59.     # returns [2, 72, 3, 48, 4, 36, 6, 24, 8, 18, 9, 16, 12]
 60. 
 61.     if num < 2:
 62.         return [] # numbers less than 2 have no useful factors
 63. 
 64.     factors = [] # the list of factors found
 65. 
 66.     # When finding factors, you only need to check the integers up to
 67.     # MAX_KEY_LENGTH.
 68.     for i in range(2, MAX_KEY_LENGTH + 1): # don't test 1
 69.         if num % i == 0:
 70.             factors.append(i)
 71.             factors.append(int(num / i))
 72.     if 1 in factors:
 73.         factors.remove(1)
 74.     return list(set(factors))
 75. 
 76. 
 77. def getItemAtIndexOne(x):
 78.     return x[1]
 79. 
 80.
 81. def getMostCommonFactors(seqFactors):
 82.     # First, get a count of how many times a factor occurs in seqFactors.
 83.     factorCounts = {} # key is a factor, value is how often if occurs
 84. 
 85.     # seqFactors keys are sequences, values are lists of factors of the
 86.     # spacings. seqFactors has a value like: {'GFD': [2, 3, 4, 6, 9, 12,
 87.     # 18, 23, 36, 46, 69, 92, 138, 207], 'ALW': [2, 3, 4, 6, ...], ...}
 88.     for seq in seqFactors:
 89.         factorList = seqFactors[seq]
 90.         for factor in factorList:
 91.             if factor not in factorCounts:
 92.                 factorCounts[factor] = 0
 93.             factorCounts[factor] += 1
 94. 
 95.     # Second, put the factor and its count into a tuple, and make a list
 96.     # of these tuples so we can sort them.
 97.     factorsByCount = []
 98.     for factor in factorCounts:
 99.         # exclude factors larger than MAX_KEY_LENGTH
100.         if factor <= MAX_KEY_LENGTH:
101.             # factorsByCount is a list of tuples: (factor, factorCount)
102.             # factorsByCount has a value like: [(3, 497), (2, 487), ...]
103.             factorsByCount.append( (factor, factorCounts[factor]) )
104. 
105.     # Sort the list by the factor count.
106.     factorsByCount.sort(key=getItemAtIndexOne, reverse=True)
107. 
108.     return factorsByCount
109. 
110. 
111. def kasiskiExamination(ciphertext):
112.     # Find out the sequences of 3 to 5 letters that occur multiple times
113.     # in the ciphertext. repeatedSeqSpacings has a value like:
114.     # {'EXG': [192], 'NAF': [339, 972, 633], ... }
115.     repeatedSeqSpacings = findRepeatSequencesSpacings(ciphertext)
116. 
117.     # See getMostCommonFactors() for a description of seqFactors.
118.     seqFactors = {}
119.     for seq in repeatedSeqSpacings:
120.         seqFactors[seq] = []
121.         for spacing in repeatedSeqSpacings[seq]:
122.             seqFactors[seq].extend(getUsefulFactors(spacing))
123. 
124.     # See getMostCommonFactors() for a description of factorsByCount.
125.     factorsByCount = getMostCommonFactors(seqFactors)
126. 
127.     # Now we extract the factor counts from factorsByCount and
128.     # put them in allLikelyKeyLengths so that they are easier to
129.     # use later.
130.     allLikelyKeyLengths = []
131.     for twoIntTuple in factorsByCount:
132.         allLikelyKeyLengths.append(twoIntTuple[0])
133. 
134.     return allLikelyKeyLengths
135. 
136. 
137. def getNthSubkeysLetters(n, keyLength, message):
138.     # Returns every Nth letter for each keyLength set of letters in text.
139.     # E.g. getNthSubkeysLetters(1, 3, 'ABCABCABC') returns 'AAA'
140.     #      getNthSubkeysLetters(2, 3, 'ABCABCABC') returns 'BBB'
141.     #      getNthSubkeysLetters(3, 3, 'ABCABCABC') returns 'CCC'
142.     #      getNthSubkeysLetters(1, 5, 'ABCDEFGHI') returns 'AF'
143. 
144.     # Use a regular expression to remove non-letters from the message.
145.     message = NONLETTERS_PATTERN.sub('', message)
146. 
147.     i = n - 1
148.     letters = []
149.     while i < len(message):
150.         letters.append(message[i])
151.         i += keyLength
152.     return ''.join(letters)
153. 
154. 
155. def attemptHackWithKeyLength(ciphertext, mostLikelyKeyLength):
156.     # Determine the most likely letters for each letter in the key.
157.     ciphertextUp = ciphertext.upper()
158.     # allFreqScores is a list of mostLikelyKeyLength number of lists.
159.     # These inner lists are the freqScores lists.
160.     allFreqScores = []
161.     for nth in range(1, mostLikelyKeyLength + 1):
162.         nthLetters = getNthSubkeysLetters(nth, mostLikelyKeyLength, cipher textUp)
163. 
164.         # freqScores is a list of tuples like:
165.         # [(<letter>, <Eng. Freq. match score>), ... ]
166.         # List is sorted by match score. Higher score means better match.
167.         # See the englishFreqMatchScore() comments in freqAnalysis.py.
168.         freqScores = []
169.         for possibleKey in LETTERS:
170.             decryptedText = vigenereCipher.decryptMessage(possibleKey, nthLetters)
171.             keyAndFreqMatchTuple = (possibleKey, freqAnalysis.englishF reqMatchScore(decryptedText))
172.                freqScores.append(keyAndFreqMatchTuple)
173.         # Sort by match score
174.         freqScores.sort(key=getItemAtIndexOne, reverse=True)
175.
176.         allFreqScores.append(freqScores[:NUM_MOST_FREQ_LETTERS])
177. 
178.     if not SILENT_MODE:
179.         for i in range(len(allFreqScores)):
180.             # use i + 1 so the first letter is not called the "0th" letter
181.             print('Possible letters for letter %s of the key: ' % (i + 1), end='')
182.             for freqScore in allFreqScores[i]:
183.                 print('%s ' % freqScore[0], end='')
184.             print() # print a newline
185. 
186.     # Try every combination of the most likely letters for each position
187.     # in the key.
188.     for indexes in itertools.product(range(NUM_MOST_FREQ_LETTERS), repeat=mostLikelyKeyLength):
189.         # Create a possible key from the letters in allFreqScores
190.         possibleKey = ''
191.         for i in range(mostLikelyKeyLength):
192.             possibleKey += allFreqScores[i][indexes[i]][0]
193. 
194.         if not SILENT_MODE:
195.             print('Attempting with key: %s' % (possibleKey))
196. 
197.         decryptedText = vigenereCipher.decryptMessage(possibleKey, ciphert extUp)
198. 
199.         if detectEnglish.isEnglish(decryptedText):
200.             # Set the hacked ciphertext to the original casing.
201.             origCase = []
202.             for i in range(len(ciphertext)):
203.                 if ciphertext[i].isupper():
204.                     origCase.append(decryptedText[i].upper())
205.                 else:
206.                     origCase.append(decryptedText[i].lower())
207.             decryptedText = ''.join(origCase)
208. 
209.             # Check with user to see if the key has been found.
210.             print('Possible encryption hack with key %s:' % (possibleKey))
211.             print(decryptedText[:200]) # only show first 200 characters
212.             print()
213.             print('Enter D for done, or just press Enter to continue hack ing:')
214.             response = input('> ')
215. 
216.             if response.strip().upper().startswith('D'):
217.                 return decryptedText
218. 
219.     # No English-looking decryption found, so return None.
220.     return None
221. 
222. 
223. def hackVigenere(ciphertext):
224.     # First, we need to do Kasiski Examination to figure out what the
225.     # length of the ciphertext's encryption key is.
226.     allLikelyKeyLengths = kasiskiExamination(ciphertext)
227.     if not SILENT_MODE:
228.         keyLengthStr = ''
229.         for keyLength in allLikelyKeyLengths:
230.             keyLengthStr += '%s ' % (keyLength)
231.         print('Kasiski Examination results say the most likely key lengths are: ' + keyLengthStr + '\n')
232. 
233.     for keyLength in allLikelyKeyLengths:
234.         if not SILENT_MODE:
235.             print('Attempting hack with key length %s (%s possible keys)...' % (keyLength, NUM_MOST_FREQ_LETTERS ** keyLength))
236.         hackedMessage = attemptHackWithKeyLength(ciphertext, keyLength)
237.         if hackedMessage != None:
238.             break
239. 
240.     # If none of the key lengths we found using Kasiski Examination
241.     # worked, start brute-forcing through key lengths.
242.     if hackedMessage == None:
243.         if not SILENT_MODE:
244.             print('Unable to hack message with likely key length(s). Brute- forcing key length...')
245.         for keyLength in range(1, MAX_KEY_LENGTH + 1):
246.             # don't re-check key lengths already tried from Kasiski
247.             if keyLength not in allLikelyKeyLengths:
248.                 if not SILENT_MODE:
249.                     print('Attempting hack with key length %s (%s possible keys)...' % (keyLength, NUM_MOST_FREQ_LETTERS ** keyLength))
250.                 hackedMessage = attemptHackWithKeyLength(ciphertext, keyLe ngth)
251.                 if hackedMessage != None:
252.                     break
253.     return hackedMessage
254. 
255. 
256. # If vigenereHacker.py is run (instead of imported as a module) call
257. # the main() function.
258. if __name__ == '__main__':
259.     main()





21.12 运行维吉尼亚破译程序

当你运行vigenereHacker.py程序时，输出如下：


Kasiski Examination results say the most likely key lengths are: 3 2 6 4 12
Attempting hack with key length 3 (27 possible keys)...
Possible letters for letter 1 of the key: A L M
Possible letters for letter 2 of the key: S N O
Possible letters for letter 3 of the key: V I Z
Attempting with key: ASV
Attempting with key: ASI
Attempting with key: ASZ
Attempting with key: ANV
Attempting with key: ANI
Attempting with key: ANZ
Attempting with key: AOV
Attempting with key: AOI
Attempting with key: AOZ
Attempting with key: LSV
Attempting with key: LSI
Attempting with key: LSZ
Attempting with key: LNV
Attempting with key: LNI
Attempting with key: LNZ
Attempting with key: LOV
Attempting with key: LOI
Attempting with key: LOZ
Attempting with key: MSV
Attempting with key: MSI
Attempting with key: MSZ
Attempting with key: MNV
Attempting with key: MNI
Attempting with key: MNZ
Attempting with key: MOV
Attempting with key: MOI
Attempting with key: MOZ
Attempting hack with key length 2 (9 possible keys)...
Possible letters for letter 1 of the key: O A E
Possible letters for letter 2 of the key: M S I
Attempting with key: OM
Attempting with key: OS
Attempting with key: OI
Attempting with key: AM
Attempting with key: AS
Attempting with key: AI
Attempting with key: EM
Attempting with key: ES
Attempting with key: EI
Attempting hack with key length 6 (729 possible keys)...
Possible letters for letter 1 of the key: A E O
Possible letters for letter 2 of the key: S D G
Possible letters for letter 3 of the key: I V X
Possible letters for letter 4 of the key: M Z Q
Possible letters for letter 5 of the key: O B Z
Possible letters for letter 6 of the key: V I K
Attempting with key: ASIMOV
Possible encryption hack with key ASIMOV:
ALAN MATHISON TURING WAS A BRITISH MATHEMATICIAN, LOGICIAN, CRYPTANALYST, AND COMPUTER SCIENTIST. HE WAS HIGHLY INFLUENTIAL IN THE DEVELOPMENT OF COMPUTER SCIENCE, PROVIDING A FORMALISATION OF THE CON
Enter D for done, or just press Enter to continue hacking:
> d
Copying hacked message to clipboard:
Alan Mathison Turing was a British mathematician, logician, cryptanalyst, and computer scientist. He was highly influential in the development of computer
_...skipped for brevity... _
his death was accidental. On 10 September 2009, following an Internet campaign, British Prime Minister Gordon Brown made an official public apology on behalf of the British government for "the appalling way he was treated." As of May 2012 a private member's bill was before the House of Lords which would grant Turing a statutory pardon if enacted.



21.13 这个程序如何工作


vigenereHacker.py 

  1. # Vigenere Cipher Hacker
  2. # http://inventwithpython.com/hacking (BSD Licensed)
  3. 
  4. import itertools, re
  5. import vigenereCipher, pyperclip, freqAnalysis, detectEnglish
  6. 
  7. LETTERS = 'ABCDEFGHIJKLMNOPQRSTUVWXYZ'
  8. SILENT_MODE = False # if set to True, program doesn't print attempts
  9. NUM_MOST_FREQ_LETTERS = 4 # attempts this many letters per subkey
 10. MAX_KEY_LENGTH = 16 # will not attempt keys longer than this
 11. NONLETTERS_PATTERN = re.compile('[^A-Z]')



这个破译程序导入很多不同模块，包括一个新的名为itertools的模块。这些常量将在程序用到的时候解释。


vigenereHacker.py 

 14. def main():
 15.     # Instead of typing this ciphertext out, you can copy & paste it
 16.     # from http://invpy.com/vigenereHacker.py
 17.     ciphertext = """Adiz Avtzqeci Tmzubb wsa m Pmilqev halpqavtakuoi,   
lgouqdaf, kdmktsvmztsl, izr xoexghzr kkusitaaf. Vz wsa twbhdg ubalmmzhdad qz 
_...skipped for brevity..._
at Haq 2012 i bfdvsbq azmtmd'g widt ion bwnafz tzm Tcpsw wr Zjrva ivdcz eaigd yzmbo Tmzubb a kbmhptgzk dvrvwz wa efiohzd."""
 18.     hackedMessage = hackVigenere(ciphertext)
 19. 
 20.     if hackedMessage != None:
 21.         print('Copying hacked message to clipboard:')
 22.         print(hackedMessage)
 23.         pyperclip.copy(hackedMessage)
 24.     else:
 25.         print('Failed to hack encryption.')



这个破译程序的main()函数和之前的破译程序的main()函数类似。密文传给hackVigenere()函数，它会返回解密之后的字符串（如果破译成功）或者None值（如果破译失败）。如果成功，破译的消息会输出到屏幕，并复制到剪贴板。

21.14 找出重复序列


vigenereHacker.py 

 28. def findRepeatSequencesSpacings(message):
 29.     # Goes through the message and finds any 3 to 5 letter sequences
 30.     # that are repeated. Returns a dict with the keys of the sequence and
 31.     # values of a list of spacings (num of letters between the repeats).
 32. 
 33.     # Use a regular expression to remove non-letters from the message.
 34.     message = NONLETTERS_PATTERN.sub('', message.upper())
 35.
 36.     # Compile a list of seqLen-letter sequences found in the message.
 37.     seqSpacings = {} # keys are sequences, values are list of int spacings
 38.     for seqLen in range(3, 6):



findRepeatSequencesSpacings()找出message里的所有重复字母序列，并计算这些序列之间的间距（也就是字母的个数）。首先，第34行把这条消息转成大写，并使用sub()正则表达式方法从message移除任何非字母字符。

seqSpacings字典的键是序列字符串，值是键里的序列在所有出现的地方之间的字母数目列表。如果前面的“卡西斯基试验的第1步——找出重复序列的间距”里的“PPQCAXQV…”示例字符串作为message传递，findRepeatSequenceSpacings()将会返回{'VRA': [8，24，32]，'AZU': [48]，'YBN': [8]}。

第38行的for循环里的代码将找出message里的重复序列，并计算间距。在第1次迭代里，它会寻找正好3个字母长的序列。在下一次迭代里，它会寻找正好4个字母长的序列，然后是5个字母长的。（你可以通过修改第38行的range（3，6）调用来改变这个代码搜索的序列长度，但寻找长度为3、4和5的重复序列似乎适用于大多数密文。）


vigenereHacker.py 

 39.         for seqStart in range(len(message) - seqLen):
 40.             # Determine what the sequence is, and store it in seq
 41.             seq = message[seqStart:seqStart + seqLen]



第39行的for循环确保我们迭代了message字符串里长度为seqLen的每个可能的子字符串。第41行把seq变量设为我们正在寻找的序列。比如说，如果seqLen是3，message是'PPQCAXQ'，那么我们将搜索以下序列（注意'PPQCAXQ'字符串顶部的索引）（见表21-3）。

表21-3 来自message的seq值取决于seqStart里的值




	
索引


	
0123456


	








	
第1次迭代，seqStart是0


	
'PPQ
 CAXQ'


	
PPQ从0开始





	
第2次迭代，seqStart是1


	
'PPQC
 AXQ'


	
PQC从1开始





	
第3次迭代，seqStart是2


	
'PPQCA
 XQ'


	
QCA从2开始





	
第4次迭代，seqStart是3


	
'PPQCAX
 Q'


	
CAX从3开始





	
第5次迭代，seqStart是4


	
'PPQCAXQ
 '


	
AXQ从4开始，这是len（message）- seqLen的计算结果，也是最后一个索引








vigenereHacker.py 

 43.             # Look for this sequence in the rest of the message
 44.             for i in range(seqStart + seqLen, len(message) - seqLen):
 45.                 if message[i:i + seqLen] == seq:



第44行的for循环是在第39行的for循环里的，它把i设为message里长度为seqLen的每个可能序列的索引。这些索引从seqStart + seqLen（也就是在seq里当前序列之后）开始，一直到len（message）- seqLen（这是可以找到的长度为seqLen的序列的最后索引）。

表达式message[i:i + seqLen]将得到message的子字符串，第45行会检查它是不是seq的重复。如果是，我们就要计算间距并把它添加到seqSpacings字典。这在第46到52行完成。


vigenereHacker.py 

 46.                     # Found a repeated sequence.
 47.                     if seq not in seqSpacings:
 48.                         seqSpacings[seq] = [] # initialize blank list
 49. 
 50.                     # Append the spacing distance between the repeated
 51.                     # sequence and the original sequence.
 52.                     seqSpacings[seq].append(i - seqStart)



我们在message[i:i + seqLen]找到的序列和原来在message[seqStart:seqStart+seqLen]的序列之间的间距只是i - seqStart。注意，i和seqStart都是冒号之前的开始索引。因此i – seqStart得到的整数是两个序列之间的间距，它会追加到seqSpacings[seq]里保存的列表。

（第47和48行通过预先检查seq是不是seqSpacings里的键来确保有一个列表在这个键上。如果不是，seqSpacings[seq]会设置这个键，并以空列表作为值。）


vigenereHacker.py 

 53.     return seqSpacings



当这些for循环都结束时，seqSpacings字典将包含每个长度为3、4和5的重复序列以及它们的间距。这个字典会在第53行从findRepeatSequencesSpacings()返回。

21.15 计算因数


vigenereHacker.py 

 56. def getUsefulFactors(num):
 57.     # Returns a list of useful factors of num. By "useful" we mean factors
 58.     # less than MAX_KEY_LENGTH + 1. For example, getUsefulFactors(144)
 59.     # returns [2, 72, 3, 48, 4, 36, 6, 24, 8, 18, 9, 16, 12]
 60. 
 61.     if num < 2:
 62.         return [] # numbers less than 2 have no useful factors
 63. 
 64.     factors = [] # the list of factors found



仅对破译程序的卡西斯基测试代码有用的因数是MAX_KEY_LENGTH以及更小的长度，不包括1。getUsefulFactors()接受一个num参数，并返回一组“有用的”因数。这个函数不一定在这个列表里返回num的所有因数。

第61行检查num小于2的特殊情况。在这种情况下，第62行返回空列表，因为这些数字没有有用的因数。


vigenereHacker.py 

 66.     # When finding factors, you only need to check the integers up to
 67.     # MAX_KEY_LENGTH.
 68.     for i in range(2, MAX_KEY_LENGTH + 1): # don't test 1
 69.         if num % i == 0:
 70.             factors.append(i)
 71.             factors.append(int(num / i))



第68行的for循环遍历从2到MAX_KEY_LENGTH（包括MAX_KEY_LENGTH本身）的整数，因为传给range()的第2个参数是MAX_KEY_LENGTH + 1。

如果num % i等于0，我们就知道i可以整除num（也就是余数为0），它是num的因数。在这种情况下，第70行把i追加到factors变量里的因数列表。第71行也追加了num / i（在把它从浮点数转成整数之后，因为/运算符总是得到浮点值）。


vigenereHacker.py 

 72.     if 1 in factors:
 73.         factors.remove(1)



因为1这个值不是一个有用的因数，所以我们把它从factors列表移除。（如果维吉尼亚密钥的长度是1，那么维吉尼亚加密法就和凯撒加密法没有两样了！）

21.16 通过set()函数来移除重复值


vigenereHacker.py 

 74.     return list(set(factors))



factors列表可能包含重复值。比如说，如果给getUsefulFactors()传递9作为num参数，那么9 % 3 == 0将是True，i和int（num / i）（二者都会得到3）都会追加到factors。但我们不希望factors列表出现重复数字。

第74行把factors里的列表值传给set()，它会返回这个列表的集合形式。集合数据类型和列表数据类型相似，只不过集合值只能包含唯一值。你可以把一个列表值传给set()函数，它会返回这个列表的集合值形式。这个集合值里面不会包含任何重复值。如果你把这个集合值传给list()，它会返回这个集合的列表值版本。这就是第74行从factors列表移除重复值的方法。试着在交互式Shell里输入以下代码：


>>> set([1, 2, 3, 3, 4])
set([1, 2, 3, 4])
>>> spam = list(set([2, 2, 2, 'cats', 2, 2]))
>>> spam
[2, 'cats']
>>>



list（set（factors））代码是从factors列表移除重复因数的简便方法。这个最终的列表值会从这个函数返回。


vigenereHacker.py 

 77. def getItemAtIndexOne(x):
 78.     return x[1]



getItemAtIndexOne()和上一章的freqAnalysis.py程序的getItemAtIndexZero()几乎一样。这个函数会传给sort()，告诉它按照待排序的项的索引1上的值来排序。（参见第20章的“这个程序的getItemAtIndexZero()函数”一节。）


vigenereHacker.py 

 81. def getMostCommonFactors(seqFactors):
 82.     # First, get a count of how many times a factor occurs in seqFactors.
 83.     factorCounts = {} # key is a factor, value is how often if occurs
 84.
 85.     # seqFactors keys are sequences, values are lists of factors of the
 86.     # spacings. seqFactors has a value like: {'GFD': [2, 3, 4, 6, 9, 12,
 87.     # 18, 23, 36, 46, 69, 92, 138, 207], 'ALW': [2, 3, 4, 6, ...], ...}



还记得吗，作为卡西斯基测试的一部分，我们需要知道序列间距出现最多的因数，因为这个出现最多的因数很可能就是维吉尼亚密钥的长度。

seqFactors参数是一个在kasiskiExamination()函数里创建的字典值，这个函数稍后讲解。这个字典的键是序列字符串，每个键的值是一个整数因数列表。（这些都是findRepeatSequencesSpacings()找到的间距整数的因数。）比如说，seqFactors可能包含这样的字典值：{'VRA': [8，2，4，2，3，4，6，8，12，16，8，2，4]，'AZU': [2，3，4，6，8，12，16，24]，'YBN': [8，2，4]}。

getMostCommonFactors()函数将会找出seqFactors里出现最多的因数，并返回一个“两个整数”的元组列表。元组里的第1个整数将是这个因数，第2个整数将是它在seqFactors里出现的次数。

比如说，getMostCommonFactors()可能返回这样的列表值：[（3，556），（2，541），（6，529），（4，331），（12，325），（8，171），（9，156），（16，105），（5，98），（11，86），（10，84），（15，84），（7，83），（14，68），（13，52）]。这意味着在传给getMostCommonFactors()的seqFactors字典里，因数3出现了556次，因数2出现了541次，因数5出现了529次，等等。注意，3是这个列表里频率最高的因数，因此在这个列表开头。13是频率最低的因数，因此在这个列表末尾。
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 88.     for seq in seqFactors:
 89.         factorList = seqFactors[seq]
 90.         for factor in factorList:
 91.             if factor not in factorCounts:
 92.                 factorCounts[factor] = 0
 93.             factorCounts[factor] += 1



对于getMostCommonFactors()的第1步，第88行的for循环会遍历seqFactors里的每个序列，并在每次迭代里把它保存到一个名为seq的变量里。seq在seqFactors里的因数列表会在第89行保存到一个名为factorList的变量里。

第90行的for循环会遍历这个列表里的因数。如果一个因数不是factorCounts的键，第92行就会添加它，并以0作为它的值。第93行把factorCounts[factor]（也就是这个因素在factorCounts里的值）加1。
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 95.     # Second, put the factor and its count into a tuple, and make a list
 96.     # of these tuples so we can sort them.
 97.     factorsByCount = []
 98.     for factor in factorCounts:
 99.         # exclude factors larger than MAX_KEY_LENGTH
100.         if factor <= MAX_KEY_LENGTH:
101.             # factorsByCount is a list of tuples: (factor, factorCount)
102.             # factorsByCount has a value like: [(3, 497), (2, 487), ...]
103.             factorsByCount.append( (factor, factorCounts[factor]) )



对于getMostCommonFactors()的第2步，我们需要按照出现的次数来排序factorCounts字典里的值。但因为字典没有顺序，所以我们必须先把这个字典转成一个“两个整数”的元组列表。（在第20章里，我们在freqAnalysis.py模块的getFrequencyOrder()函数里做过类似的事情。）第97行会把这个列表值保存在一个名为factorsByCount的变量里，以空列表作为初始值。

第98行的for循环会遍历factorCounts里的每个因数，只要这个因数小于或等于MAX_KEY_LENGTH就会把（factor，factorCounts[factor]）元组追加到factorsByCount列表。
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105.     # Sort the list by the factor count.
106.     factorsByCount.sort(key=getItemAtIndexOne, reverse=True)
107.
108.     return factorsByCount



在这个for循环把所有元组都添加到factorsByCount之后，getMostCommonFactors()的最后一步是在第106行排序factorsByCount列表。因为把getItemAtIndexOne函数作为key关键字参数传递，把True作为reverse关键字参数传递，这个列表会按照因数出现的次数的降序进行排序。

排序之后，factorsByCount里的列表将在第108行返回。

21.17 卡西斯基测试算法
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111. def kasiskiExamination(ciphertext):
112.     # Find out the sequences of 3 to 5 letters that occur multiple times
113.     # in the ciphertext. repeatedSeqSpacings has a value like:
114.     # {'EXG': [192], 'NAF': [339, 972, 633], ... }
115.     repeatedSeqSpacings = findRepeatSequencesSpacings(ciphertext)



kasiskiExamination()函数返回一组给定的ciphertext参数最有可能的密钥长度。这些密钥长度是列表里的整数，列表开头的整数是最有可能的密钥长度，第2个整数的可能性次之，如此类推。

第1步是找出密文里重复序列之间的间距。这是以字典的形式从findRepeatSequences Spacings()返回，它的键是序列字符串，值是间距整数列表。

21.18 extend()列表方法

extend()列表方法和append()列表方法非常像。append()方法把传给它的单个值添加到列表末尾，extend()方法会把一个列表参数里的每个项添加到这个列表末尾。试着在交互式Shell里输入以下代码：


>>> spam = []
>>> eggs = ['cat', 'dog', 'mouse']
>>> spam.extend(eggs)
>>> spam
['cat', 'dog', 'mouse']
>>> spam.extend([1, 2, 3])
>>> spam
['cat', 'dog', 'mouse', 1, 2, 3]
>>>



如果把一个列表传给append()列表方法，你会看到不同的效果。这个列表本身而不是这个列表里的值添加到了末尾：


>>> spam = []
>>> eggs = ['cat', 'dog', 'mouse']
>>> spam.append(eggs)
>>> spam
[['cat', 'dog', 'mouse']]
>>> spam.append([1, 2, 3])
>>> spam
[['cat', 'dog', 'mouse'], [1, 2, 3]]
>>>
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117.     # See getMostCommonFactors() for a description of seqFactors.
118.     seqFactors = {}
119.     for seq in repeatedSeqSpacings:
120.         seqFactors[seq] = []
121.         for spacing in repeatedSeqSpacings[seq]:
122.             seqFactors[seq].extend(getUsefulFactors(spacing))



repeatedSeqSpacings是一个把序列字符串映射到间距整数列表的字典，但我们实际上需要一个字典把序列字符串映射到那些整数间距的因数列表。第118到122行就负责这项工作。

第118行的seqFactors以空字典为初始值。第119行的for循环遍历repeatedSeqSpacings里的每个键（也就是序列字符串）。对于每个键，第120行都会把它在seqFactors里的值设为空列表。

第121行的for循环遍历所有间距整数，并把每个间距整数都传给getUsefulFactors()调用。getUsefulFactors()返回的列表的每项都会追加到seqFactors[seq]。

当所有for循环结束时，seqFactors就会变成一个把序列字符串映射到整数间距因数列表的字典。
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123.     # See getMostCommonFactors() for a description of factorsByCount.
124.     factorsByCount = getMostCommonFactors(seqFactors)



第124行把seqFactors字典传给getMostCommonFactors()。返回的“两个整数”的元组（元组的第1个整数是因数，第2个整数是那个因数在seqFactors里出现的次数）列表保存在factorsByCount里。
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126.     # Now we extract the factor counts from factorsByCount and
127.     # put them in allLikelyKeyLengths so that they are easier to
128.     # use later.
129.     allLikelyKeyLengths = []
130.     for twoIntTuple in factorsByCount:
131.         allLikelyKeyLengths.append(twoIntTuple[0])
132. 
133.     return allLikelyKeyLengths



kasiskiExamination()函数并不返回“两个整数”的元组列表，它返回一个整数因数列表。这些整数因数是factorsByCount里的“两个整数”的元素列表的第1项，因此我们需要代码把这些整数因数提取出来，并放入一个单独的列表。

这个单独的列表将保存在allLikelyKeyLengths里，第129行把它的初始值设为空列表。第130行的for循环遍历factorsByCount里的每个元组，并把元组的索引0上的项追加到allLikelyKeyLengths末尾。

在这个for循环结束之后，allLikelyKeyLengths变量将会包含factorsByCount里的因数整数。这个列表将从kasiskiExamination()返回。
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137. def getNthSubkeysLetters(n, keyLength, message):
138.     # Returns every Nth letter for each keyLength set of letters in text.
139.     # E.g. getNthSubkeysLetters(1, 3, 'ABCABCABC') returns 'AAA'
140.     #      getNthSubkeysLetters(2, 3, 'ABCABCABC') returns 'BBB'
141.     #      getNthSubkeysLetters(3, 3, 'ABCABCABC') returns 'CCC'
142.     #      getNthSubkeysLetters(1, 5, 'ABCDEFGHI') returns 'AF'
143. 
144.     # Use a regular expression to remove non-letters from the message.
145.     message = NONLETTERS_PATTERN.sub('', message)



为了从密文提取使用相同子密钥加密的字母，我们需要一个函数，从一条消息创建第1、第2或第N个子密钥字母的字符串。获取这些字母的第1步是在第145行使用正则表达式对象及其sub()方法从message移除非字母字符（关于正则表达式的首次讨论在18.17节）。


vigenereHacker.py 

147.     i = n - 1
148.     letters = []
149.     while i < len(message):
150.         letters.append(message[i])
151.         i += keyLength
152.     return ''.join(letters)



接着，我们将把这些字母字符串追加到一个列表，并使用join()列表方法来创建最终的字符串值。这种方案比使用+运算符的字符串连接更快。（关于这种方案的首次讨论是在第18章的“在Python里使用列表创建字符串”一节里。）

i变量会指向message里我们希望追加到用来创建字符串的列表的字母索引。这个列表保存在letters变量里。第147行把i变量的初始值设为n - 1，第148行把letters变量的初始值设为空列表。

当i小于message的长度时，第149行的while循环会一直遍历。在每次迭代里，message[i]的字母会追加到letters里的列表。然后，第151行会把keyLength加到i，让i指向下一个子密钥的字母。

在这个循环结束之后，第152行的代码会把letters列表里的单字母字符串值连接起来，形成单个字符串，这个字符串会从getNthSubkeysLetters()返回。
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155. def attemptHackWithKeyLength(ciphertext, mostLikelyKeyLength):
156.     # Determine the most likely letters for each letter in the key.
157.     ciphertextUp = ciphertext.upper()



还记得吗，我们的kasiskiExamination()函数不是返回维吉尼亚密钥的真正整数长度，而是返回数个长度的列表，按照它们作为密钥长度的可能性排序。如果我们的代码猜错了密钥长度，它会继续尝试一个不同的密钥长度。我们会给attemptHackWithKeyLength()函数传递密文和猜测的密钥长度。如果成功，这个函数会返回破译消息的字符串；如果破译失败，这个函数会返回None。

破译代码对大写字母有效，但原来的字符串还是需要的，因此，ciphertext的大写形式会保存在单独的ciphertextUp变量里。
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158.     # allFreqScores is a list of mostLikelyKeyLength number of lists.
159.     # These inner lists are the freqScores lists.
160.     allFreqScores = []
161.     for nth in range(1, mostLikelyKeyLength + 1):
162.          nthLetters = getNthSubkeysLetters(nth, mostLikelyKeyLength,   
ciphertextUp)



如果假设mostLikelyKeyLength里的值是正确的密钥长度，那么破译算法会为每个子密钥调用getNthSubkeysLetters()，并为每个子密钥暴力破译26个可能字母，找出哪个产生的解密文字的字母频率最匹配英文的字母频率。

首先，第160行把一个空列表保存到allFreqScores里。这个列表保存的内容将在稍后讲述。

第161行的for循环会把nth变量设为从1到mostLikelyKeyLength值的每个整数。（还记得吗，当给range()传两个参数时，区间会向上增加到（但不包括）第2个参数。放在代码里的+ 1保证mostLikelyKeyLength本身的整数值包含在返回的区间对象里。）

第162行的getNthSubkeysLetters()会返回第N个子密钥的字母。
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164.         # freqScores is a list of tuples like:
165.         # [(<letter>, <Eng. Freq. match score>), ... ]
166.         # List is sorted by match score. Higher score means better match.
167.         # See the englishFreqMatchScore() comments in freqAnalysis.py.
168.         freqScores = []
169.         for possibleKey in LETTERS:
170.              decryptedText = vigenereCipher.decryptMessage(possibleKey,   
nthLetters)
171.              keyAndFreqMatchTuple = (possibleKey, freqAnalysis.englishF   
reqMatchScore(decryptedText))
172.             freqScores.append(keyAndFreqMatchTuple)



接着，把英文频率匹配分值列表保存在一个名为freqScores的变量里。第168行把这个变量的初始值设为空列表，然后，第169行的for循环遍历LETTERS字符串的26个大写字母。第170行通过调用vigenereCipher.decryptMessage()来使用possibleKey解密密文。possibleKey里的子密钥只有一个字母，但nthLetters里的字符串仅由message里可以被那个子密钥解密的字母组成，如果我们猜对密钥长度的话。

接着，解密之后的文字会传给freqAnalysis.englishFreqMatchScore()，看看decryptedText里的字母频率有多匹配正常英语的字母频率。（还记得吗，上一章提到这个返回值是0和12之间的整数，数字越大意味着越匹配。）

频率匹配分值和用来解密的密钥会组成一个元组，保存在第171行一个名为keyAndFreqMatchTuple的变量里。这个元组会在第172行追加到freqScores末尾。
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173.         # Sort by match score
174.         freqScores.sort(key=getItemAtIndexOne, reverse=True)



在第169行的for循环结束之后，freqScores列表将包含26个密钥和频率匹配分值的元组：每个元组对应26个子密钥中的一个。我们需要对它们进行排序，让英语频率匹配分值最大的元组排在列表开头。

这意味着我们希望按照freqScores里的元组的索引1上的值的反向顺序（也就是降序）来排序。我们在freqScores列表上调用sort()方法，给key关键字参数传递函数值getItemAtIndexOne（不是调用函数：注意没有括号）。True值传给reverse关键字参数，让它按照反向顺序（也就是降序）来排序。
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176.         allFreqScores.append(freqScores[:NUM_MOST_FREQ_LETTERS])



NUM_MOST_FREQ_LETTERS常量在第9行设为整数值3。一旦freqScores里的元组完成排序，一个只包含前3个元组（也就是3个英语频率匹配分值最高的元组）的列表将追加到allFreqScores。

在第161行的for循环结束之后，allFreqScores将包含若干列表值，它们的个数等于mostLikelyKeyLength中的整数值（比如说，mostLikelyKeyLength是3，allFreqScores将会包含3个列表）。第1个列表值将包含完整维吉尼亚密钥第1个子密钥前3个最匹配的子密钥元组。第2个列表值包含完整维吉尼亚密钥第2个子密钥前3个最匹配的子密钥的元组，如此类推。

原本，如果我们希望暴力破译完整维吉尼亚密钥，将有（26 ^ 密钥长度）个可能密钥。比如说，如果密钥是ROSEBUD（长度为7），将有26 ^ 7（也就是8 031 810 176）个可能密钥。

但通过检查英语频率匹配，我们把它缩减到每个子密钥4个最可能字母，这意味着现在只有（4 ^ 密钥长度）个可能密钥。拿ROSEBUD（长度为7）作为维吉尼亚密钥例子，现在我们只需检查4 ^ 7（也就是16 384）个可能密钥。这是超过80亿个的巨大进步！

21.19 print()的end关键字参数
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178.     if not SILENT_MODE:
179.         for i in range(len(allFreqScores)):
180.             # use i + 1 so the first letter is not called the "0th" letter
181.             print('Possible letters for letter %s of the key: ' % (i + 1), end='')
182.             for freqScore in allFreqScores[i]:
183.                 print('%s ' % freqScore[0], end='')
184.             print() # print a newline



此时，用户可能希望知道每个子密钥前3个最可能的列表包含了哪些字母。如果SILENT_MODE常量设为False，那么第178到184行的代码将在屏幕上输出allFreqScores里的值。

每次调用print()函数都会把传给它的字符串和换行字符一起输出到屏幕。如果我们希望在字符串末尾输出其他东西而不是换行符，我们可以给print()函数的end关键字参数指定这个字符串。试着在交互式Shell里输入以下代码：


>>> print('HEllo', end='\n')
HEllo
>>> print('Hello', end='\n')
Hello
>>> print('Hello', end='')
Hello>>> print('Hello', end='XYZ')
HelloXYZ>>>



（以上这些是在python.exe交互式Shell而不是在IDLE里输入的。IDLE总会在输出>>>提示符之前添加换行符。）

21.20 itertools.product()函数

itertools.product()函数生成列表或类列表值（如字符串或元组）里的项的每种可能组合。（虽然itertools.product()函数返回一个“itertools.product”对象值，但它可以通过传给list()转成列表。）这种组合叫做笛卡儿乘积，这个函数也因此得名。试着在交互式Shell里输入以下代码：


>>> import itertools
>>> itertools.product('ABC', repeat=4)
<itertools.product object at 0x02C40170>
>>> list(itertools.product('ABC', repeat=4))
[('A', 'A', 'A', 'A'), ('A', 'A', 'A', 'B'), ('A', 'A', 'A', 'C'), ('A', 'A', 'B', 'A'), ('A', 'A', 'B', 'B'), ('A', 'A', 'B', 'C'), ('A', 'A', 'C', 'A'), ('A', 'A', 'C', 'B'), ('A', 'A', 'C', 'C'), ('A', 'B', 'A', 'A'), ('A', 'B', 'A', 'B'), ('A', 'B', 'A', 'C'), ('A', 'B', 'B', 'A'), ('A', 'B', 'B', 'B'), 
_...skipped for brevity..._
('C', 'B', 'C', 'B'), ('C', 'B', 'C', 'C'), ('C', 'C', 'A', 'A'), ('C', 'C', 'A', 'B'), ('C', 'C', 'A', 'C'), ('C', 'C', 'B', 'A'), ('C', 'C', 'B', 'B'), ('C', 'C', 'B', 'C'), ('C', 'C', 'C', 'A'), ('C', 'C', 'C', 'B'), ('C', 'C', 'C', 'C')]



如你所见，传递'ABC并把repeat关键字参数设置为整数4，itertools.product()会返回一个“itertools.product”对象，当转成列表时，它会包含'A'、'B'和'C'组合成四值元组的每一种可能（这会产生一个列表，里面一共有3 ^ 4（也就是81）个元组）。

因为range()返回的区间对象也和列表类似，所以它们也可以传给itertools.product()。试着在交互式Shell里输入以下代码：


>>> import itertools
>>> list(itertools.product(range(8), repeat=5))
[(0, 0, 0, 0, 0), (0, 0, 0, 0, 1), (0, 0, 0, 0, 2), (0, 0, 0, 0, 3), (0, 0, 0, 0, 4), (0, 0, 0, 0, 5), (0, 0, 0, 0, 6), (0, 0, 0, 0, 7), (0, 0, 0, 1, 0), (0, 0, 0, 1, 1), (0, 0, 0, 1, 2), (0, 0, 0, 1, 3), (0, 0, 0, 1, 4),
_...skipped for brevity..._
(7, 7, 7, 6, 6), (7, 7, 7, 6, 7), (7, 7, 7, 7, 0), (7, 7, 7, 7, 1), (7, 7, 7, 7, 2), (7, 7, 7, 7, 3), (7, 7, 7, 7, 4), (7, 7, 7, 7, 5), (7, 7, 7, 7, 6), (7, 7, 7, 7, 7)]



当range（8）返回的区间对象传给itertools.product()（同时把repeat关键字参数设置为5）时，生成的列表包含五值元组，每个值的范围从0到7。

itertools.product()函数很容易生成一个列表，其中包括某组值的每种可能的组合。这就是我们的破译程序如何创建整数索引来测试可能子密钥的每种可能组合。
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186.     # Try every combination of the most likely letters for each position
187.     # in the key.
188.     for indexes in itertools.product(range(NUM_MOST_FREQ_LETTERS), repeat= mostLikelyKeyLength):



allFreqScores变量是一个元组列表的列表，其中，allFreqScores[i]是一个元组列表，其中包含单个子密钥的可能字母。也就是说，allFreqScores[0]包含第1个子密钥的元组列表，allFreqScores[i]包含第2个子密钥的元组列表，如此类推。

此外，因为NUM_MOST_FREQ_LETTERS常量设为4，itertools.product（range（NUM_MOST_FREQ_LETTERS），repeat=mostLikelyKeyLength）会使for循环的indexes变量包含整数元组（从0到3）。如果把5传给mostLikelyKeyLength，那么每次迭代将把indexes设为以下值：

表21-4 indexes在每次迭代里的值




	
在第1次迭代里，indexes会设为


	
（0，0，0，0，0）







	
在第2次迭代里，indexes会设为


	
（0，0，0，0，1）





	
在第3次迭代里，indexes会设为


	
（0，0，0，0，2）





	
在第4次迭代里，indexes会设为


	
（0，0，0，1，0）





	
在第5次迭代里，indexes会设为：


	
（0，0，0，1，1）





	
如此类推


	
……
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189.         # Create a possible key from the letters in allFreqScores
190.         possibleKey = ''
191.         for i in range(mostLikelyKeyLength):
192.             possibleKey += allFreqScores[i][indexes[i]][0]



完整的维吉尼亚密钥是用indexes提供的索引从allFreqScores里的子密钥构建的。第190行把这个密钥的初始值设为空字符串，第191行的for循环遍历从0到mostLikelyKey Length的整数（不包括）。

随着i变量在for循环的每次迭代里改变，indexes[i]的值将是我们想用的元组在allFreqScores[i]里的索引。这就是为什么allFreqScores[i][indexes[i]]会得到我们想要的正确元组（而我们想要的子密钥在那个元组的索引0上）。
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194.         if not SILENT_MODE:
195.             print('Attempting with key: %s' % (possibleKey))



如果SILENT_MODE设为False，第191行的for循环创建的密钥将输出到屏幕。
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197.         decryptedText = vigenereCipher.decryptMessage(possibleKey, ciphertextUp)
198. 
199.         if detectEnglish.isEnglish(decryptedText):
200.             # Set the hacked ciphertext to the original casing.
201.             origCase = []
202.             for i in range(len(ciphertext)):
203.                 if ciphertext[i].isupper():
204.                     origCase.append(decryptedText[i].upper())
205.                 else:
206.                     origCase.append(decryptedText[i].lower())
207.             decryptedText = ''.join(origCase)



现在我们有了完整的维吉尼亚密钥，第197到208行将解密这个密文，并检查解密之后的文字是不是可读英文。如果是，就会输出到屏幕让用户确认它是英文（因为isEnglish()有可能误报）。

但是，decryptedText里全是大写字母。第201到207行的代码通过把decryptedText里的字母的大写或小写形式追加到origCase列表来创建一个新的字符串。第202行的for循环会遍历ciphertext字符串（和ciphertextUp不同，它包含ciphertext原来的大小写）里的每个索引。如果ciphertext[i]是大写，就把decryptedText[i]的大写形式追加到origCase；否则，将追加decryptedText[i]的小写形式。接着，第207行会把origCase列表连接起来，得到decryptedText的新值。

下表演示了ciphertext和decryptedText的值产生的字符串是如何进入origCase的。




	
ciphertext


	
Adiz Avtzqeci Tmzubb wsa m Pmilqev halpqavtakuoi







	
decryptedText


	
ALAN MATHISON TURING WAS A BRITISH MATHEMATICIAN





	
''.join（origCase）


	
Alan Mathison Turing was a British mathematician
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209.             # Check with user to see if the key has been found.
210.             print('Possible encryption hack with key %s:' % (possibleKey))
211.             print(decryptedText[:200]) # only show first 200 characters
212.             print()
213.             print('Enter D for done, or just press Enter to continue   
hacking:')
214.             response = input('> ')
215. 
216.             if response.strip().upper().startswith('D'):
217.                 return decryptedText



大小写正确的解密文字将输出到屏幕让用户确认是否为英文。如果用户输入'D'，这个函数将返回decryptedText字符串。
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219.     # No English-looking decryption found, so return None.
220.     return None



否则，在第188行的for循环遍历完所有可用索引之后，如果没有解密结果看起来像英文，破译就失败了，None值将返回。
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223. def hackVigenere(ciphertext):
224.     # First, we need to do Kasiski Examination to figure out what the
225.     # length of the ciphertext's encryption key is.
226.     allLikelyKeyLengths = kasiskiExamination(ciphertext)



现在我们来定义hackVigenere()函数，它调用前面所有函数。我们已经定义了它要做的所有工作。让我们过一遍执行破译涉及的步骤吧。第1步是根据ciphertext的卡西斯基测试结果来获取维吉尼亚密钥可能性最高的长度。
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227.     if not SILENT_MODE:
228.         keyLengthStr = ''
229.         for keyLength in allLikelyKeyLengths:
230.             keyLengthStr += '%s ' % (keyLength)
231.         print('Kasiski Examination results say the most likely key lengths are: ' + keyLengthStr + '\n')



如果SILENT_MODE设为False，可能密钥长度将输出到屏幕。

21.21 break语句

类似于continue语句在循环里用于继续回到循环的开始，break语句（就是break关键字本身）在循环里用于立刻退出循环。当程序的执行“跳出循环”时，它会立刻转到循环结束之后的第1行代码。
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233.     for keyLength in allLikelyKeyLengths:
234.         if not SILENT_MODE:
235.             print('Attempting hack with key length %s (%s possible keys)...' % (keyLength, NUM_MOST_FREQ_LETTERS ** keyLength))
236.         hackedMessage = attemptHackWithKeyLength(ciphertext, keyLength)
237.         if hackedMessage != None:
238.             break



对于每个可能的密钥长度，这个代码在第236行调用attemptHackWithLength()函数。如果attemptHackWithLength()没有返回None，那么破译就成功了，程序的执行应该在238行跳出for循环。


vigenereHacker.py 

240.     # If none of the key lengths we found using Kasiski Examination
241.     # worked, start brute-forcing through key lengths.
242.     if hackedMessage == None:
243.         if not SILENT_MODE:
244.             print('Unable to hack message with likely key length(s). Brute- forcing key length...')
245.         for keyLength in range(1, MAX_KEY_LENGTH + 1):
246.             # don't re-check key lengths already tried from Kasiski
247.             if keyLength not in allLikelyKeyLengths:
248.                 if not SILENT_MODE:
249.                     print('Attempting hack with key length %s (%s possible keys)...' % (keyLength, NUM_MOST_FREQ_LETTERS ** keyLength))
250.                 hackedMessage = attemptHackWithKeyLength(ciphertext,   
keyLength)
251.                 if hackedMessage != None:
252.                     break



如果对kasiskiExamination()返回的所有可能密钥长度的破译都失败，在执行第242行的if语句时hackedMessage会是None。在这种情况下，长度在MAX_KEY_LENGTH以内（含）的其他密钥都会尝试。如果卡西斯基测试不能计算正确的密钥长度，那么我们只好暴力破译所有密钥长度。

第245行开始一个for循环，对keyLength（其范围从1到MAX_KEY_LENGTH）的每个不在allLikelyKeyLengths里的值调用attemptHackWithKeyLength()。（这是因为allLikelyKeyLengths里的密钥长度已经在第233到238行的代码里试过。）
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253.     return hackedMessage



最后，hackedMessage里的值会在第253行返回。
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256. # If vigenereHacker.py is run (instead of imported as a module) call
257. # the main() function.
258. if __name__ == '__main__':
259.     main()



如果这个程序是自己运行而不是导入其他程序，那么第258和259行将调用main()函数。

这就是完整的维吉尼亚破译程序。它能否成功取决于密文的特征。此外，原来的明文的字母频率越接近正常英语的字母频率，并且明文越长，我们的破译程序就越有效。

21.22 A组练习

你可以在http://invpy.com/hackingpractice21A
 找到练习。

21.23 修改破译程序的常量

如果这个破译程序不起作用，我们可以修改一些东西。我们在第8到10行设置的3个常量可以影响破译程序的运行：
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  8. MAX_KEY_LENGTH = 16 # will not attempt keys longer than this



如果维吉尼亚密钥的长度比MAX_KEY_LENGTH里的整数大，这个破译程序就不可能找到正确的密钥。但是，如果我们把MAX_KEY_LENGTH设得非常大，kasiskiExamination()函数会误以为密钥长度可能是一个很大的整数，程序就可能耗费数小时（或者数天、数月），试图使用错误的密钥长度来破译密文。

尝试破译较小的错误密钥长度不是大问题：它只要数秒或数分时间就能试完那个长度的可能密钥。如果破译程序无法破译密文，尝试增加这个值，然后再次运行程序。
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  9. NUM_MOST_FREQ_LETTERS = 3 # attempts this many letters per subkey



NUM_MOST_FREQ_LETTERS限制了为每个子密钥尝试的可能字母数目。通过增加这个值，破译程序会尝试更多密钥（如果freqAnalysis.englishFreqMatchScore()对于原来的明文消息来说不准确，那么这样做就有必要了），但这也会导致程序变慢。把NUM_MOST_FREQ_LETTERS设为26会导致程序不再缩减每个子密钥可能的字母数目！

表21-5 MAX_KEY_LENGTH和NUM_MOST_FREQ_LETTERS的衡量




	
较小的值


	
较大的值







	
执行更快


	
执行更慢





	
破译可能性更低


	
破译可能性更高
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 10. SILENT_MODE = False # if set to True, program doesn't print attempts



虽然你的计算机计算起来很快，但在屏幕上显示字符则相对较慢。如果你希望加快你的程序，你可以把SILENT_MODE设为True，这样程序就不用浪费时间把信息输出到屏幕了。缺点是直到程序完全结束运行你才会知道程序做得怎样。

21.24 小结

破译维吉尼亚加密法需要实施数个详细步骤。还有很多地方可以导致我们的破译程序失败的：或许用来加密的维吉尼亚密钥在长度上大于MAX_KEY_LENGTH，或许英语频率匹配函数得到不准确的结果，因为那个明文并不符合正常的字母频率，或许明文包含太多单词不在我们的字典文件里，于是isEnglish()不能把它识别为英语。

如果你发现其他能让破译程序失败的地方，你可以把这个代码改得更复杂，以便处理这些情况。但本书的破译程序已经做得很不错了，它把要暴力破译的可能密钥从数十亿甚至数万亿个缩减到仅仅数千个。

然而，有一个技巧能让维吉尼亚加密法在数学上无法破译，不管你的计算机多强大，也不管你的破译程序多智能。我们将在下一章里学习“一次一密加密法”。








第22章 一次一密加密法


本章主要内容：



	牢不可破的一次一密加密法；

	二次密码本加密法就是维吉尼亚加密法。




“我已经从头到尾研究过一千次了，”Waterhouse说，“我们想到的唯一解释是他们把他们的消息转成很大的二进制数字，然后把它们和其他很大的二进制数字合并起来—一次一密加密法，很可能—产生密文。”



“这样的话，我们的项目就玩完了，”Alan说，“因为你无法破译一次一密加密法。”


——Cryptonomicon
 ，Neal Stephenson著

22.1 牢不可破的一次一密加密法

有一个加密法是不可能破译的，不管你的计算机多强大，不管你用来破译它的时间有多长，也不管你是一个多么聪明的黑客。我们也不需要写一个新的程序来使用它。我们的维吉尼亚程序无需任何修改就可以实现这个加密法。但这个加密法不便于日常使用，因此通常只用于高度机密消息。


一次一密加密法
 （one-time pad cipher）是牢不可破的加密法。它是在维吉尼亚加密法的基础上增加以下条件：

1．密钥和要加密的消息同样长。

2．密钥由真正随机符号组成。

3．密钥只用一次，永不对其他消息复用。

遵循这3个规则，你的加密消息就没有任何密码破译者可以攻破了。即使拥有无限计算资源，这个加密法还是不能破译。

一次一密加密法的密钥叫做密码本（pad），因为它们是打印在一个本子上的。顶部那页纸在它用来揭示下一个要用的密钥之后就会从本子上撕下来。

22.2 为什么一次一密加密法是牢不可破的

要知道为什么一次一密（OTP）加密法是牢不可破的，不妨考虑一下为什么常规的维吉尼亚加密法可以破译。我们的维吉尼亚加密法破译程序是基于频率分析来工作的。但如果密钥和消息一样长，那么每个可能的密文字母都有相同的概率解密成相同的明文字母。

假设我们希望加密消息“If you want to survive out here，you’ve got to know where your towel is.”。如果我们移除空格和标点符号，这个消息就有55个字母。要用一次一密加密法加密它，我们需要一个也是55个字母长的密钥。让我们使用密钥“kcqyzhepxautiqe kxejmoretzhztrwwqdylbttvejmedbsanybpxqik”吧。这个字符串的加密如下：

　　明文　　 ifyouwanttosurviveouthereyouvegottoknowwhereyourtowelis

　　密钥 　　kcqyzhepxautiqekxejmoretzhztrwwqdylbttvejmedbsanybpxqik

　　密文 　　shomtdecqtilchzssixghyikdfnnmacewrzlghraqqvhzguerplbbqc

现在，假设一个密码破译者拿到了密文（“shomtdec...”）。他如何破译这个密文呢？暴力破译这些密钥是不行的，因为这对于计算机来说太多了。密钥的数目是26 ^（消息字母数目），因此，如果这条消息有55个字母，那么一共会有26 ^ 55或666 091 878 431 395 624 153 823 182 526 730 590 376 250 379 52 8 249 805 353 030 484 209 594 192 101 376个可能的密钥。

但即使他有一台足够强大的计算机可以尝试所有密钥，仍然无法破译一次一密加密法。这是因为对于任何密文而言，所有可能的明文消息都有着相同的概率。

比如说，拿“shomtdec...”作为例子，我们可以说原来的明文是“The myth of Osiris was of importance in ancient Egyptian religion.”，密钥是“zakavkxolfqdlzhwsqjbzmtwmm nakwurwexdcuywksgorghnnedvtcp”：

　　明文 　　themythofosiriswasofimportanceinancientegyptianreligion

　　密钥 　　zakavkxolfqdlzhwsqjbzmtwmmnakwurwexdcuywksgorghnnedvtcp

　　密文 　　shomtdecqtilchzssixghyikdfnnmacewrzlghraqqvhzguerplbbqc

我们之所以能够破译加密，是因为通常只有一个密钥可以把消息解密成切合实际的英文。但我们刚刚已经看到了，相同的密文可以来自两个非常不同的明文消息。就一次一密加密法而言，密码破译者没法判断哪个才是原来的消息。事实上，任何55个字母长的可读英语明文消息都可能是原来的明文。不能因为某个密钥可以把密文解密成可读英文就说它是原来的加密密钥。

因为任何英语明文都有同等的可能性用来创建密文，所以完全不可能破译通过一次一密加密法加密的消息。

22.3 小心伪随机

Python自带的random模块并不生成真正随机数。它们是通过算法计算的，创建出来的数字只是看起来随机（通常也够用了）。如果密码本不是从真正随机源生成的，那就会丧失数学上完美的保密性。

os.urandom()函数可以提供真正随机数字，但稍微有点难用。如果希望深入了解这个函数，可以阅读http://invpy.com/random
 。

22.4 小心二次密码本加密法

如果你使用相同的一次一密密钥来加密两个不同的消息，你就在你的加密里引入了弱点。以这种方式使用一次一密加密法有时候会被戏称为“二次密码本加密法”。虽然这是一个恶搞名字，但二次密码本加密法就是一次一密加密法的错误用法。

不能因为一个密钥可以把一次一密的密文解密成可读英文就说它是正确的密钥。然而，如果你对两个不同的消息使用相同的密钥，那么黑客就知道，如果一个密钥把第1个密文解密成可读英文，但同样的密钥把第2个消息解密成随机乱码，它就肯定不是原来的密钥。事实上，很有可能只有一个密钥可以同时把两个消息都解密成英文。

如果这名黑客只有两条消息中的一条，那么它仍然是完美加密的。但是，你必须总是假设你的所有加密消息都被黑客截获了（否则，你也不必花费时间精力加密你的消息了）。还记得香农格言吗？“敌人知道系统！”，这包括知道密文。

22.5 二次密码本加密法就是维吉尼亚加密法

要知道为什么二次密码本加密法和维吉尼亚加密法一样可以破译，让我们思考一下维吉尼亚加密法在加密消息比密钥长的情况下如何工作。一旦我们把密钥里用来加密的字符都用完了，我们将回到密钥的第1个字符继续加密。因此，要用一个只有10个字符长的密钥“PRECOCIOUS”来加密一条有20个字符长的消息“AABBCCDDEEVVWWXXYYZZ”，前10个字符（AABBCCDDEE）会用“PRECOCIOUS”来加密，然后，接下来的10个字符（VVWWXXYYZZ）也会用“PRECOCIOUS”来加密。

　　明文 　　　　　　AABBCCDDEEVVWWXXYYZZ

　　维吉尼亚密钥 　　PRECOCIOUSPRECOCIOUS

　　维吉尼亚密文 　　PRFDQELRYWKMAYLZGMTR

我们已经学过如何破译维吉尼亚加密法。如果我们可以证明二次密码本加密法和维吉尼亚加密法一样，那么我们就知道用来破译维吉尼亚加密法的技术也能用来破译它。

使用一次一密加密法，假设这条有10个字符长的消息“AABBCCDDEE”使用这个一次一密密钥“PRECOCIOUS”来加密。然后，密码编译者错误地使用相同的一次一密密钥“PRECOCIOUS”来加密第2条有10个字符长的消息“VVWWXXYYZZ”。

　　 　　　　　　　　消息1 　　　　消息2

　　明文　　 　　　　AABBCCDDEE 　　 VVWWXXYYZZ

　　一次一密密钥 　　PRECOCIOUS 　　PRECOCIOUS

　　一次一密密文 　　PRFDQELRYW 　　KMAYLZGMTR

如果比较一下维吉尼亚加密法的密文和一次一密加密法的密文，我们可以看到它们是完全相同的。二次密码本加密法和维吉尼亚加密法有着相同的特征，这意味着相同的技术可以用来破译它！

这也告诉我们，如果使用维吉尼亚加密法，但使用的密钥和它加密的消息一样长（而且这个密钥只用来加密这条消息一次），那么它也将是牢不可破的。

这就是为什么我们不需要另外写一个一次一密加密法程序。我们的维吉尼亚加密法程序已经满足需求了！

22.6 A组练习

你可以在http://invpy.com/hackingpractice22A
 找到练习。

22.7 小结

简而言之，一次一密加密法就是密钥和消息一样长而且只用一次的维吉尼亚加密法。只要满足这两个条件，就不可能破译一次一密加密法。然而，一次一密加密法使用起来不方便，因此，它一般只用于高度机密消息。通常，一次一密密钥列表会有人亲自生成和分发，这些密钥都标记了特定日期。如果你10月31日从合作者那收到一条消息，你只需查看一次一密，找到当天的密钥。但要小心别让这个列表落入坏人的手里！








第23章 寻找质数


本章主要内容：



	质数与合数；

	埃拉托色尼筛选法；

	拉宾米勒质数测试。




“数学家直到今天还在试图发现质数序列中的某种规律，我们有理由相信其中的秘密不是人类心智可以参透的。”


——Leonhard Euler，18世纪的数学家

到目前为止，本书的所有加密法都已经存在数百年了，它们（除了一次一密加密法）全都很容易被计算机破译。这些加密法能够很好地应对使用纸和笔进行破译的黑客，但计算机现在操作数据的速度远远超过人类使用纸和笔。

RSA加密法相对于这些老式加密法有多处改善，这将在下一章里详述。然而，RSA加密法需要我们先了解质数。

23.1 质数

质数是大于1且只有1和它本身两个因数的整数。还记得吗，一个数字的因数是可以通过乘法得到原来数字的数字。数字3和7是21的因数。数字12的因数有2和6，也有3和4。

每个数字的因数都有1和它本身，数字1和21是21的因数，数字1和12是12的因数。这是因为1乘以任何数字总是得到相同的数字。但如果那个数字没有其他因数，那么那个数字就是质数
 。

以下列出一些质数（注意，1不被看做质数）：

2、3、5、7、11、13、17、19、23、29、31、37、41、43、47、53、59、61、67、71、73、79、83、89、97、101、103、107、109、113、127、131、137、139、149、151、157、163、167、173、179、181、191、193、197、199、211、223、227、229、233、239、241、251、257、263、269、271、277、281……无穷无尽。

质数有无穷多个，这意味着没有“最大”质数。它们只会越来越大，就像普通数字一样。（论据请看http://invpy.com/infiniteprimes
 ）RSA加密法的密钥使用非常大的质数。因此，密钥太多而不能暴力破译。

Googol是1后跟100个0的数字：

10 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000

（一点历史：搜索引擎公司Google 的名字源自错误拼写“googol”，但他们发现他们更喜欢现在这个拼写，于是决定保留它。）

十亿个十亿个十亿个Googol比Googol多27个0：

10 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000

但这些都是小数字。我们的RSA程序通常使用的质数都有上百个数位：

112 829 754 900 439 506 175 719 191 782 841 802 172 556 768 253 593 054 977 186 2355 84 979 780 304 652 423 405 148 425 447 063 090 165 759 070 742 102 132 335 103 295 947 000 718 386 333 756 395 799 633 478 227 612 244 071 875 721 006 813 307 628 061 280 861 610 153 485 352 017 238 548 269 452 852 733 818 231 045 171 038 838 387 845 888 589 411 762 622 041 204 120 706 150 518 465 720 862 068 595 814 264 819

以上数字很大，我猜你甚至不会去看它里面有没有输入错误。

23.2 合数

不是质数的整数叫做合数
 ，因为除了1和这个数字本身至少还有2个因数可以合成它们。它们之所以叫做合数，是因为这些数字是由质数相乘来合成的，例如，合数1386是由2 × 3 × 3 × 7 × 11相乘合成的。

以下列出4个关于质数的事实：

1．质数是大于1且因数只有1和它们自己的整数。

2． 2是唯一的偶数质数（我觉得这使2成为一个非常奇特的质数）。

3． 质数有无穷多个。没有“最大质数”。

4． 两个质数相乘得到的数字只有两组因数，1和它本身（就像其他数字一样），相乘的两个质数。比如说，3和7都是质数。3乘以7得21。21的因数只有1、21、3和7。

23.3 质数筛选模块的源代码

我们先创建一个模块，里面包含和质数相关的函数：


	isPrime()会返回True或False，表示传给它的数字是不是质数。它会使用“除法测试”算法。

	primeSieve()会使用“埃拉托色尼筛选”算法（稍后讲解）来生成数字。



和cryptomath.py一样，primeSieve.py程序只是作为模块导入其他程序，它在自己运行时不做任何事情。

单击File\New Window打开一个新的文件编辑器窗口。在文件编辑器里输入以下代码，然后把它保存为primeSieve.py。


Source code for primeSieve.py

 1. # Prime Number Sieve
 2. # http://inventwithpython.com/hacking (BSD Licensed)
 3. 
 4. import math
 5. 
 6. 
 7. def isPrime(num):
 8.     # Returns True if num is a prime number, otherwise False.
 9. 
10.     # Note: Generally, isPrime() is slower than primeSieve().
11. 
12.     # all numbers less than 2 are not prime
13.     if num < 2:
14.         return False
15. 
16.     # see if num is divisible by any number up to the square root of num
17.     for i in range(2, int(math.sqrt(num)) + 1):
18.         if num % i == 0:
19.             return False
20.     return True
21. 
22. 
23. def primeSieve(sieveSize):
24.     # Returns a list of prime numbers calculated using
25.     # the Sieve of Eratosthenes algorithm.
26. 
27.     sieve = [True] * sieveSize
28.     sieve[0] = False # zero and one are not prime numbers
29.     sieve[1] = False
30. 
31.     # create the sieve
32.     for i in range(2, int(math.sqrt(sieveSize)) + 1):
33.         pointer = i * 2
34.         while pointer < sieveSize:
35.             sieve[pointer] = False
36.             pointer += i
37. 
38.     # compile the list of primes
39.     primes = []
40.     for i in range(sieveSize):
41.         if sieve[i] == True:
42.             primes.append(i)
43. 
44.     return primes



23.4 这个程序如何工作


primeSieve.py 

 1. # Prime Number Sieve
 2. # http://inventwithpython.com/hacking (BSD Licensed)
 3. 
 4. import math



primeSieve.py需要的唯一模块是math模块。

23.5 如何判断一个数字是不是质数


primeSieve.py 

 7. def isPrime(num):
 8.     # Returns True if num is a prime number, otherwise False.
 9. 
10.     # Note: Generally, isPrime() is slower than primeSieve().
11. 
12.     # all numbers less than 2 are not prime
13.     if num < 2:
14.         return False



我们将这样编写isPrime()函数：如果num参数是一个合数就返回False，如果num参数是一个质数就返回True。如果num小于2，我们就知道它不是质数，可以简单地返回False。


primeSieve.py 

16.     # see if num is divisible by any number up to the square root of num
17.     for i in range(2, int(math.sqrt(num)) + 1):
18.         if num % i == 0:
19.             return False
20.     return True



质数除了1和它本身没有其他因数。因此，要判断一个数字是不是质数，我们只要一直将它除以一些整数，看看它们之中有没有可以整除这个数字，余数为0的。

math.sqrt()函数将返回一个浮点数，表示传给它的数字的平方根。一个数字的平方根可以和它自身相乘得到这个数字。如49的平方根是7，因为7 × 7得49。

要判断49是不是质数，将它除以从2开始的整数：

49 ÷ 2 = 24余数1

49 ÷ 3 = 16余数1

49 ÷ 4 = 12余数1

49 ÷ 5 = 9余数4

49 ÷ 6 = 8余数1

49 ÷ 7 = 7余数0

事实上，你只需将这个数字除以质数，没有必要去判断6能否除49，因为如果它能除，那么2也将能除49，因为2是6的因数。任何6能整除的数字，2也能整除。

[image: ..\裁图\2301.tif]


图23-1 如果2能整除6，6能整除X，那么2就能整除X

因为有一个整数（除了1和49）能整除49（也就是说，余数为0），所以我们知道49不是质数。再举一个例子，我们试试13：

13 ÷ 2 = 6余数1

13 ÷ 3 = 4余数1

13 ÷ 4 = 3余数1

没有整数除13的余数为0（除了1和13，它们不算）。事实上，我们甚至不用除以13以内的所有
 数字。我们只要测试目标数字的平方根以内（包括这个平方根）的整数就行了。一个数字的平方根是乘以自身得到第一个数字的数字。25的平方根是5，因为5 × 5 = 25。13的平方根大约是3.6055512754639，因为3.6055512754639 × 3.6055512754639 = 13。这意味着，当我们判断13是不是质数时，我们只要除以2和3就行了，因为4大于13的平方根。第18行通过%取模运算符来判断除法运算的余数是不是0。如果第17行的for循环没有返回False，那么这个函数将在第20行返回True。

23.6 埃拉托色尼筛选法

埃拉托色尼筛选法（The Sieve of Eratosthenes）是一个计算质数的算法。假设有一组方框装着每个整数，所有整数都标记为“质数”（见表23-1）。

表23-1 一个空的埃拉托色尼筛子，里面的每个数字都标记为“质数”




	
质数

1


	
质数

2


	
质数

3


	
质数

4


	
质数

5


	
质数

6


	
质数

7


	
质数

8


	
质数

9


	
质数

10







	
质数

11


	
质数

12


	
质数

13


	
质数

14


	
质数

15


	
质数

16


	
质数

17


	
质数

18


	
质数

19


	
质数

20





	
质数

21


	
质数

22


	
质数

23


	
质数

24


	
质数

25


	
质数

26


	
质数

27


	
质数

28


	
质数

29


	
质数

30





	
质数

31


	
质数

32


	
质数

33


	
质数

34


	
质数

35


	
质数

36


	
质数

37


	
质数

38


	
质数

39


	
质数

40





	
质数

41


	
质数

42


	
质数

43


	
质数

44


	
质数

45


	
质数

46


	
质数

47


	
质数

48


	
质数

49


	
质数

50







把1标记为“非质数”（因为1不是质数）。然后，把所有2的倍数（除了2本身）标记为“非质数”）。这意味着我们会把4（2 × 2）、6（2 × 3）、8（2 × 4）、10、12等整数全部标记为“非质数”，直到50为止（我们拥有的最大数字）（见表23-2）。

接着，重复这个过程，把3的所有倍数标记为“非质数”，除了3本身：6、9、12、15、18、21等。接着，对4的所有倍数（除了4本身）和5的所有倍数（除了5本身）做同样的事情，直到8为止。我们之所以在8停下来是因为它大于7.071，也就是50的平方根。我们可以这样做是因为9、10、11等的倍数都已经标记了。

表23-2 把1和2的倍数（除了2本身）标记为“非质数”的筛子




	
非质数

1


	
质数

2


	
质数

3


	
非质数

4


	
质数

5


	
非质数

6


	
质数

7


	
非质数

8


	
质数

9


	
非质数

10







	
质数

11


	
非质数

12


	
质数

13


	
非质数

14


	
质数

15


	
非质数

16


	
质数

17


	
非质数

18


	
质数

19


	
非质数

20





	
质数

21


	
非质数

22


	
质数

23


	
非质数

24


	
质数

25


	
非质数

26


	
质数

27


	
非质数

28


	
质数

29


	
非质数

30





	
质数

31


	
非质数

32


	
质数

33


	
非质数

34


	
质数

35


	
非质数

36


	
质数

37


	
非质数

38


	
质数

39


	
非质数

40





	
质数

41


	
非质数

42


	
质数

43


	
非质数

44


	
质数

45


	
非质数

46


	
质数

47


	
非质数

48


	
质数

49


	
非质数

50







完成之后的筛子如表23-3所示。

表23-3 完成之后的筛子




	
非质数

1


	
质数

2


	
质数

3


	
非质数

4


	
质数

5


	
非质数

6


	
质数

7


	
非质数

8


	
非质数

9


	
非质数

10







	
质数

11


	
非质数

12


	
质数

13


	
非质数

14


	
非质数

15


	
非质数

16


	
质数

17


	
非质数

18


	
质数

19


	
非质数

20





	
非质数

21


	
非质数

22


	
质数

23


	
非质数

24


	
非质数

25


	
非质数

26


	
非质数

27


	
非质数

28


	
质数

29


	
非质数

30





	
质数

31


	
非质数

32


	
非质数

33


	
非质数

34


	
非质数

35


	
非质数

36


	
质数

37


	
非质数

38


	
非质数

39


	
非质数

40





	
质数

41


	
非质数

42


	
质数

43


	
非质数

44


	
非质数

45


	
非质数

46


	
质数

47


	
非质数

48


	
非质数

49


	
非质数

50







通过埃拉托色尼筛选法，我们计算出50以内的质数是2、3、5、7、11、13、17、19、23、29、31、37、41、43和47。当我们希望快速找出特定区间里的所有质数时，这个筛选算法就很有用了。相比之前使用“除法测试”来测试2是不是质数，然后测试3是不是质数，接着测试4是不是质数等，它要更快。

23.7 primeSieve()函数


23. def primeSieve(sieveSize):
24.     # Returns a list of prime numbers calculated using
25.     # the Sieve of Eratosthenes algorithm.
26. 
27.     sieve = [True] * sieveSize
28.     sieve[0] = False # zero and one are not prime numbers
29.     sieve[1] = False



primeSieve()函数返回1和sieveSize之间的所有质数的列表。首先，第27行创建一个长度为sieveSize包含True布尔值的列表。0和1索引都标记为False，因为0和1都不是质数。


31.     # create the sieve
32.     for i in range(2, int(math.sqrt(sieveSize)) + 1):
33.         pointer = i * 2
34.         while pointer < sieveSize:
35.             sieve[pointer] = False
36.             pointer += i



第32行的for循环遍历从2到sieveSize平方根的每个整数。pointer变量会以i之后的第1个i的倍数（也就是i * 2）为初始值。接着，while循环会把sieve列表里的pointer索引设为False，第36行会把pointer的指向改为i的下一个倍数。


38.     # compile the list of primes
39.     primes = []
40.     for i in range(sieveSize):
41.         if sieve[i] == True:
42.             primes.append(i)



在第32行的for循环结束之后，sieve列表里每个质数的索引都会是True。我们可以创建一个新的列表（以primes里的空列表作为初始值），遍历整个sieve列表，并追加sieve[i]为True的数字（意味着i是质数）。


44.     return primes



质数列表会在第44行返回。

23.8 检测质数

primeSieve.py里的isPrime()函数判断一个数字能否被2和这个数字的平方根之间的数字整除。但1 070 595 206 942 983这种数字呢？如果你把这个整数传给isPrime()，需要数秒才能判断它是不是质数。如果某个数字有数百个数位（就像下一章的RSA程序的质数那样），将要超过一万亿年才能判断这一个数字是不是质数。

primeSieve.py里的isPrime()函数对于我们将在RSA加密法里使用的大数来说太慢了。幸运的是，有一个叫做拉宾米勒质数测试（The Rabin-Miller Primality Test）的算法可以判断这么大的数字是不是质数。我们将在rabinMiller.py里利用更好的算法来创建一个新的isPrime()函数。

这个算法的代码使用了高等数学，这个算法如何工作已经超出本书的范围。和cryptomath.py里的gcd()函数一样，本书只给出这个算法的代码供你使用，但不进行解释。

23.9 拉宾米勒模块的源代码

打开一个新的文件编辑器窗口，并输入以下代码。把文件保存为rabinMiller.py。这个程序将是一个用于其他程序导入的模块。

如果不希望输入第43行的数字列表，可以暂时在primeSieve.py里添加import pyperclip和pyperclip.copy（primeSieve（1000））两行，然后运行。这会把质数列表复制到剪贴板，接着你可以把它粘贴到rabinMiller.py文件里。

单击File\New Window，打开一个新的文件编辑器窗口。在文件编辑器里输入以下代码，然后把它保存为rabinMiller.py。


Source code for rabinMiller.py

 1. # Primality Testing with the Rabin-Miller Algorithm
 2. # http://inventwithpython.com/hacking (BSD Licensed)
 3. 
 4. import random
 5. 
 6. 
 7. def rabinMiller(num):
 8.     # Returns True if num is a prime number.
 9. 
10.     s = num - 1
11.     t = 0
12.     while s % 2 == 0:
13.         # keep halving s while it is even (and use t
14.         # to count how many times we halve s)
15.         s = s // 2
16.         t += 1
17. 
18.     for trials in range(5): # try to falsify num's primality 5 times
19.         a = random.randrange(2, num - 1)
20.         v = pow(a, s, num)
21.         if v != 1: # this test does not apply if v is 1.
22.             i = 0
23.             while v != (num - 1):
24.                 if i == t - 1:
25.                     return False
26.                 else:
27.                     i = i + 1
28.                     v = (v ** 2) % num
29.     return True
30. 
31. 
32. def isPrime(num):
33.     # Return True if num is a prime number. This function does a quicker
34.     # prime number check before calling rabinMiller().
35. 
36.     if (num < 2):
37.         return False # 0, 1, and negative numbers are not prime
38. 
39.     # About 1/3 of the time we can quickly determine if num is not prime
40.     # by dividing by the first few dozen prime numbers. This is quicker
41.     # than rabinMiller(), but unlike rabinMiller() is not guaranteed to
42.     # prove that a number is prime.
43.     lowPrimes = [2, 3, 5, 7, 11, 13, 17, 19, 23, 29, 31, 37, 41, 43, 47, 53, 59, 61, 67, 71, 73, 79, 83, 89, 97, 101, 103, 107, 109, 113, 127, 131, 137, 139, 149, 151, 157, 163, 167, 173, 179, 181, 191, 193, 197, 199, 211, 223, 227, 229, 233, 239, 241, 251, 257, 263, 269, 271, 277, 281, 283, 293, 307, 311, 313, 317, 331, 337, 347, 349, 353, 359, 367, 373, 379, 383, 389, 397, 401, 409, 419, 421, 431, 433, 439, 443, 449, 457, 461, 463, 467, 479, 487, 491, 499, 503, 509, 521, 523, 541, 547, 557, 563, 569, 571, 577, 587, 593, 599, 601, 607, 613, 617, 619, 631, 641, 643, 647, 653, 659, 661, 673, 677, 683, 691, 701, 709, 719, 727, 733, 739, 743, 751, 757, 761, 769, 773, 787, 797, 809, 811, 821, 823, 827, 829, 839, 853, 857, 859, 863, 877, 881, 883, 887, 907, 911, 919, 929, 937, 941, 947, 953, 967, 971, 977, 983, 991, 997]
44. 
45.     if num in lowPrimes:
46.         return True
47. 
48.     # See if any of the low prime numbers can divide num
49.     for prime in lowPrimes:
50.         if (num % prime == 0):
51.             return False
52. 
53.     # If all else fails, call rabinMiller() to determine if num is a prime.
54.     return rabinMiller(num)
55. 
56. 
57. def generateLargePrime(keysize=1024):
58.     # Return a random prime number of keysize bits in size.
59.     while True:
60.         num = random.randrange(2**(keysize-1), 2**(keysize))
61.         if isPrime(num):
62.             return num



23.10 运行拉宾米勒模块

如果你运行交互式Shell，你可以导入rabinMiller.py模块，并调用里面的函数。试着在交互式Shell里输入以下代码：


>>> import rabinMiller
>>> rabinMiller.generateLargePrime()
122881168342211041030523683515443239007484290600701555369488271748378054744009463751312511471291011945732413378446666809140502037003673211052153493607681619990563076859566835016382556518967124921538212397036345815983641146000671635019637218348455544435908428400192565849620509600312468757953899553441648428119
>>> rabinMiller.isPrime(45943208739848451)
False
>>> rabinMiller.isPrime(13)
True 
>>>



23.11 这个程序如何工作


rabinMiller.py 

 1. # Primality Testing with the Rabin-Miller Algorithm

 2. # http://inventwithpython.com/hacking (BSD Licensed)
 3. 
 4. import random



因为拉宾米勒算法使用随机数，所以我们在第4行导入random模块。

23.12 拉宾米勒算法


rabinMiller.py 

 7. def rabinMiller(num):
 8.     # Returns True if num is a prime number.
 9. 
10.     s = num - 1
11.     t = 0
12.     while s % 2 == 0:
13.         # keep halving s while it is even (and use t
14.         # to count how many times we halve s)
15.         s = s // 2
16.         t += 1
17. 
18.     for trials in range(5): # try to falsify num's primality 5 times
19.         a = random.randrange(2, num - 1)
20.         v = pow(a, s, num)
21.         if v != 1: # this test does not apply if v is 1.
22.             i = 0
23.             while v != (num - 1):
24.                 if i == t - 1:
25.                     return False
26.                 else:
27.                     i = i + 1
28.                     v = (v ** 2) % num
29.     return True



拉宾米勒质数算法的数学知识超出了本书的范围，因此不对这个函数里的代码进行解释。

拉宾米勒算法也不是万无一失的质数测试；但是，你可以非常确信它是准确的（虽然这对于商业加密软件来说还不够好，但对于本书的程序来说已经足够了）。拉宾米勒算法的主要优势是它是一个相对简单的质数测试，在一台普通计算机上运行只要数秒时间。

如果rabinMiller()返回True，那么num参数非常可能是质数。如果rabinMiller()返回False，那么num绝对是合数。

23.13 新的经过改进的isPrime()函数


rabinMiller.py 

32. def isPrime(num):
33.     # Return True if num is a prime number. This function does a quicker
34.     # prime number check before calling rabinMiller().
35. 
36.     if (num < 2):
37.         return False # 0, 1, and negative numbers are not prime



因为所有小于2的数字（如1、0和负数）都不是质数，所以我们可以立刻返回False。


rabinMiller.py 

39.     # About 1/3 of the time we can quickly determine if num is not prime
40.     # by dividing by the first few dozen prime numbers. This is quicker
41.     # than rabinMiller(), but unlike rabinMiller() is not guaranteed to
42.     # prove that a number is prime.
43.     lowPrimes = [2, 3, 5, 7, 11, 13, 17, 19, 23, 29, 31, 37, 41, 43, 47, 53, 59, 61, 67, 71, 73, 79, 83, 89, 97, 101, 103, 107, 109, 113, 127, 131, 137, 139, 149, 151, 157, 163, 167, 173, 179, 181, 191, 193, 197, 199, 211, 223, 227, 229, 233, 239, 241, 251, 257, 263, 269, 271, 277, 281, 283, 293, 307, 311, 313, 317, 331, 337, 347, 349, 353, 359, 367, 373, 379, 383, 389, 397, 401, 409, 419, 421, 431, 433, 439, 443, 449, 457, 461, 463, 467, 479, 487, 491, 499, 503, 509, 521, 523, 541, 547, 557, 563, 569, 571, 577, 587, 593, 599, 601, 607, 613, 617, 619, 631, 641, 643, 647, 653, 659, 661, 673, 677, 683, 691, 701, 709, 719, 727, 733, 739, 743, 751, 757, 761, 769, 773, 787, 797, 809, 811, 821, 823, 827, 829, 839, 853, 857, 859, 863, 877, 881, 883, 887, 907, 911, 919, 929, 937, 941, 947, 953, 967, 971, 977, 983, 991, 997]
44. 
45.     if num in lowPrimes:
46.         return True



lowPrimes列表里的数字是质数。（废话！）如果num在lowPrimes列表里面，我们可以立刻返回True。


rabinMiller.py 

48.     # See if any of the low prime numbers can divide num
49.     for prime in lowPrimes:
50.         if (num % prime == 0):
51.             return False



第49行遍历lowPrimes列表里的每个质数。第50行使用%取模运算符将num里的整数对每个质数取模，如果得到的结果是0，那么我们就知道那个prime能除num，所以num不是质数。在这种情况下，第51行会返回False。

检查num能否被1000以下的所有质数整除不能告诉我们这个数字是不是质数，但它可能告诉我们这个数字是不是合数。generateLargePrime()创建的随机数有大约30%的合数都能通过除以这些小质数检测出来。因为除以这些小质数比在这个数字上执行完整的拉宾米勒算法更快，所以这条捷径可以让我们的程序执行得更快。


rabinMiller.py 

53.     # If all else fails, call rabinMiller() to determine if num is a prime.
54.     return rabinMiller(num)



那些都是判断一个数字是不是质数的快速测试。但如果num不匹配任何那些测试，那就把它传给rabinMiller()函数来检查它是不是质数。rabinMiller()的返回值将从isPrime()返回。

第53行的注释让你调用rabinMiller()函数来判断这个数字是不是质数。


rabinMiller.py 

57. def generateLargePrime(keysize=1024):
58.     # Return a random prime number of keysize bits in size.
59.     while True:
60.         num = random.randrange(2**(keysize-1), 2**(keysize))
61.         if isPrime(num):
62.             return num



generateLargePrime()函数返回质数。它的做法是，算出一个大的随机数，把它保存到num里，然后把num传给isPrime()。isPrime()函数会测试num是不是合数，然后把num传给rabinMiller()进行更彻底的（而且需要大量计算）质数测试。

如果num是质数，那么第62行会返回num。否则，这个无限循环会回到第60行，尝试一个新的随机数。这个循环会一直尝试下去，直到找到一个isPrime()函数认为是质数的数字为止。

23.14 小结

质数在数学里有着令人着迷的特性。你将在下一章里了解到，它们也是专业加密软件实际使用的加密法的基石。质数的定义很简单：一个数字的因数只有1和它本身。但判断哪些数字是质数，哪些是合数（也就是非质数）需要更智能的代码。

将一个数字对2和这个数字的平方根之间的所有数字取模是我们的isPrime()函数判断那个数字是不是质数的方法。质数对任何数字（除了它的因数，1和它本身）取模，余数都不会是0。但在测试较大数字是不是质数时，计算机可能需要一些时间。

埃拉托色尼筛选法可以用来快速判断一个范围的数字是不是质数，但需要大量内存。

RSA加密法利用非常大的质数，它们有数百个数位长。primeSieve.py里的埃拉托色尼筛选法和简单的isPrime()函数不足以处理这么大的数字。

拉宾米勒算法利用了一些数学知识，它的代码很简单（但其背后的数学理论对于本书来说太复杂了），却允许我们判断有数百个数位长的数字是不是质数。

在下一章里，我们将在RSA加密法程序里使用我们给rabinMiller.py开发的质数代码。最终，我们将得到一个加密法，它比一次一密加密法更易使用，但无法使用本书里的简单破译技术来破译！

对时光旅行者的警告：

如果你带着本书穿越回到20世纪90年代早期，在美国拥有第24章的内容将是非法的。强加密（也就是加密强度很高无法破译）的管制级别等同于坦克、导弹和火焰喷射器，加密软件的出口需要国务院批准。他们说这关乎国家安全。

Daniel J. Bernstein，当时是加州大学伯克利分校的学生，想发表一篇学术论文，并附带他的“嗅探”（Snuffle）加密系统的源代码。他被美国政府告知要先领取军火商执照才能在Internet上发布他的源代码。他们也告诉他，如果他申请出口许可将会遭到拒绝，因为他的技术安全级别太高。

电子前沿基金（Electronic Frontier Foundation），作为一个年轻数字公民自由组织，在它的第二大案件里，提交了Bernstein起诉美国的案件。法院首次裁决写下来的软件代码受到美国宪法第一修正案的言论保护，加密软件的出口管制法令触犯他按照宪法规定得到的言论保护，从而违反了Bernstein的第一修正案权利。

今天，强加密用来保护数百万Internet购物者每天使用的电子商务。密码学成为全球电子商务的重要基石。但在20世纪90年代，随意传播这些知识（就像本书所做的）将使你因军火交易而入狱。

密码学官司的详细历史可以在Steven Levy的书Crypto: How the Code Rebels Beat the Government，Saving Privacy in the Digital Age
 里找到。

情报界的“专家”对于加密软件将带来严重国家安全威胁的担忧和预测最终都没有充分的理据来支撑。








第24章 公钥密码学和RSA加密法


本章主要内容：



	公钥密码学；

	中间人攻击；

	ASCII；

	chr()和ord()函数；

	bytes数据类型和bytes()函数；

	encode()字符串方法和decode()字节方法；

	min()和max()函数；

	insert()列表方法；

	pow()函数。



24.1 公钥密码学

到目前为止，本书的所有加密法都有一个共同点：用来加密的密钥和用来解密的密钥相同。这导致一个棘手的问题：你如何把加密消息发给从未和你说过话的人？

假设世界另一边有人希望和你交流。但你们都知道间谍机构监视着你们发出的所有电子邮件、信件、信息和电话。你可以给他们发送加密消息，但你们要对采用的密钥达成一致意见。然而，如果你们中的一个把采用的密钥通过电子邮件发给另一个，那么间谍机构将看到这个密钥，然后解密你使用那个密钥发出的任何消息。通常，你们都会亲自秘密会面，然后交换密钥。但如果这个人在世界另一边，你就做不到了。你可以尝试加密这个密钥再发出去，但之后你将要给另一个人发送那条消息的密钥，它同样会被截获。

这个问题可以通过公钥密码学解决。公钥密码学
 （public key cryptography）加密法有两个密钥，一个用来加密，另一个用来解密。使用不同密钥进行加密和解密的加密法叫做非对称加密法
 ，而使用相同密钥进行加密和解密的加密法（就像本书之前的所有加密法）叫做对称加密法
 。

有一点很重要的，使用一个密钥加密的消息只能使用另一个密钥解密
 。因此，即使有人接触到加密密钥，他们也不能读到解密消息，因为加密密钥只能用来加密；它不能用来解密它加密的消息。

因此，当我们拥有这两个密钥时，我们会把一个称做公钥，把另一个称做私钥。公钥
 会和全世界共享，但私钥
 必须藏好。

如果Alice希望给Bob发消息，Alice会找到Bob的公钥（也可以是Bob给她的）。然后，Alice使用Bob的公钥加密她给Bob的消息。因为公钥不能解密使用它加密的消息，所以其他人拥有Bob的公钥是没问题的。

当Bob收到加密消息时，他使用他的私钥来解密。如果Bob希望回复Alice，他会找到她的公钥，并使用它来加密他的回复。因为只有Alice知道她的私钥，所以Alice是唯一可以解密这条加密消息的人。

记住，在发送使用公钥加密法加密的消息时：


	公钥是用来加密的。

	私钥是用来解密的。



回到和世界另一边的人交流的例子，现在你要不要把你的公钥发给他们都不重要了。即使间谍机构有你的公钥，他们也无法读取使用公钥加密的消息。只有你的私钥可以解密那些消息，而你把私钥藏起来了。

我们将实现的那个公钥加密法叫做RSA加密法，它是在1977年发明，并以发明者Ron Rivest、Adi Shamir和Leonard Adleman的名字来命名的。

24.2 “教材”RSA的危险

虽然我们没有在本书里为RSA加密法程序写破译程序，但不要误以为本章展示的rsaCipher.py程序是安全的。弄清楚密码学很难，需要大量经验才能知道一个加密法（以及实现它的程序）是否真的安全。

本章的RSA程序叫作教材RSA，因为它虽然使用大质数正确实现了RSA算法，但还有一些微妙的错误会导致加密消息遭到破译。伪随机数和真随机数生成函数之间的区别是其中一个错误，但还有很多其他错误。

因此，虽然你可能无法破译rsaCipher.py创建的密文，但不要以为别人也不能。传奇密码学家Bruce Schneier曾经说过：“任何人，从最无能的外行到最好的密码学家，都能创建出他自己无法破译的算法。这并非难处。难处在于创建出别人无法破译的算法，即使经过数年分析。证明那点的唯一途径是通过各地最好的密码学家对这个算法进行长达数年的分析。”

虽然本书的程序是一个有趣的例子，但还是要用专业的加密软件来保护你的文件。你可以在http://invpy.com/realcrypto
 找到一份加密软件列表（通常是免费的）。

24.3 身份验证的问题

公钥加密法有一个小问题。假设你收到一封这样的电子邮件：

“你好，我是抵抗军领导Emmanuel Goldstein。我有一些非常重要的事情要和你秘密磋商。附件是我的公钥。”

使用公钥，你可以确保你发出的消息不会被“Emmanuel Goldstein”之外的人读到。但你怎么知道发这条消息给你的人真的是Emmanuel Goldstein？可能是给你发送加密消息的Emmanuel Goldstein，也可能是间谍机构冒充Emmanuel Goldstein把你引入圈套。

因此，虽然公钥加密法（以及本书的所有加密法）可以提供保密性
 （也就是保密消息），但它们无法提供身份验证
 （也就是证明你正在交流的人真的是他们本人）。

一般而言，这对于对称性加密法来说不是问题，因为当你和这个人交换密钥时，你可以亲眼看到他们。但是，你不必见到这个人才能获得他们的公钥和给他们发送加密消息。这是在使用公钥密码学时需要记住的东西。

有一个叫做PKI（公钥基础设施）的领域可以处理身份验证，以便你能安全地把公钥匹配到；但是，PKI已经超出本书的范围了。

24.4 中间人攻击

比破译我们的加密消息更阴险的是中间人攻击（见图24-1）。假设Emmanuel Goldstein真的希望和你沟通，并给你发送上面的消息，但间谍机构截获了它。他们可能把Emmanuel添加到邮件的公钥换成他们自己的公钥，然后再发给你。你以为间谍机构的密钥就是Emmanuel的密钥！

[image: Picture 46]


图24-1 中间人攻击

现在，当你把发给Emmanuel的回复加密时，他们就会截获那条消息，解密（因为你实际上使用间谍机构的公钥而不是Emmanuel的公钥来加密这条消息）并读取它，然后使用Emmanuel的真实公钥重新加密并发给他。他们会对Emmanuel发给你的任何消息做相同的事。

对于你和Emmanuel来说，彼此似乎都在秘密交流。但事实上，间谍机构进行了中间人攻击
 ，读取了你们的所有消息。你和Emmanuel事实上都用间谍机构生成的公钥来加密你们的消息！这个问题的根源是公钥加密法只提供保密性，不提供身份验证。

24.5 生成公钥和私钥

RSA体系的密钥由两个数字组成。创建这些密钥有3个步骤：

1．创建两个随机的非常大的质数。这些数字分别称做p和q。将这些数字相乘得到一个数字，我们把它称做n。

2．创建一个随机数，称做e，使它与（p – 1）×（q – 1）互质。

3．计算e的模逆。这个数字称做d。

公钥将是n和e两个数字。私钥将是n和d两个数字。（注意，两个密钥都包含了数字n。）我们将在讲解RSA加密法程序时讲述如何通过这些数字来加密和解密。首先，我们编写一个程序来生成这些密钥。

24.6 RSA密钥生成程序的源代码

单击File\New Window，打开一个新的文件编辑器窗口。在文件编辑器里输入以下代码，然后把它保存为makeRsaKeys.py。


Source code for makeRsaKeys.py

 1. # RSA Key Generator
 2. # http://inventwithpython.com/hacking (BSD Licensed)
 3. 
 4. import random, sys, os, rabinMiller, cryptomath
 5. 
 6. 
 7. def main():
 8.     # create a public/private keypair with 1024 bit keys
 9.     print('Making key files...')
10.     makeKeyFiles('al_sweigart', 1024)
11.     print('Key files made.')
12. 
13. def generateKey(keySize):
14.     # Creates a public/private key pair with keys that are keySize bits in
15.     # size. This function may take a while to run.
16. 
17.     # Step 1: Create two prime numbers, p and q. Calculate n = p * q.
18.     print('Generating p prime...')
19.     p = rabinMiller.generateLargePrime(keySize)
20.     print('Generating q prime...')
21.     q = rabinMiller.generateLargePrime(keySize)
22.     n = p * q
23. 
24.     # Step 2: Create a number e that is relatively prime to (p-1)*(q-1).
25.     print('Generating e that is relatively prime to (p-1)*(q-1)...')
26.     while True:
27.         # Keep trying random numbers for e until one is valid.
28.         e = random.randrange(2 ** (keySize - 1), 2 ** (keySize))
29.         if cryptomath.gcd(e, (p - 1) * (q - 1)) == 1:
30.             break
31. 
32.     # Step 3: Calculate d, the mod inverse of e.
33.     print('Calculating d that is mod inverse of e...')
34.     d = cryptomath.findModInverse(e, (p - 1) * (q - 1))
35. 
36.     publicKey = (n, e)
37.     privateKey = (n, d)
38. 
39.     print('Public key:', publicKey)
40.     print('Private key:', privateKey)
41. 
42.     return (publicKey, privateKey)
43. 
44. 
45. def makeKeyFiles(name, keySize):
46.     # Creates two files 'x_pubkey.txt' and 'x_privkey.txt' (where x is the
47.     # value in name) with the n,e and d,e integers written in them,
48.     # delimited by a comma.
49. 
50.     # Our safety check will prevent us from overwriting our old key files:
51.     if os.path.exists('%s_pubkey.txt' % (name)) or os.path.exists('%s_privkey. txt' % (name)):
52.         sys.exit('WARNING: The file %s_pubkey.txt or %s_privkey.txt already exists! Use a different name or delete these files and re-run this program.' % (name, name))
53. 
54.     publicKey, privateKey = generateKey(keySize)
55. 
56.     print()
57.     print('The public key is a %s and a %s digit number.' % (len(str(public Key[0])), len(str(publicKey[1]))))
58.     print('Writing public key to file %s_pubkey.txt...' % (name))
59.     fo = open('%s_pubkey.txt' % (name), 'w')
60.     fo.write('%s,%s,%s' % (keySize, publicKey[0], publicKey[1]))
61.     fo.close()
62. 
63.     print()
64.     print('The private key is a %s and a %s digit number.' % (len(str   
(privateKey[0])), len(str(privateKey[1]))))
65.     print('Writing private key to file %s_privkey.txt...' % (name))
66.     fo = open('%s_privkey.txt' % (name), 'w')
67.     fo.write('%s,%s,%s' % (keySize, privateKey[0], privateKey[1]))
68.     fo.close()
69. 
70. 
71. # If makeRsaKeys.py is run (instead of imported as a module) call
72. # the main() function.
73. if __name__ == '__main__':
74.     main()



24.7 运行RSA密钥生成程序

当你运行makeRsaKeys.py程序时，输出如下（当然，你的密钥的数字将会不同，因为它们是随机数）：


Making key files...
Generating p prime...
Generating q prime...
Generating e that is relatively prime to (p-1)*(q-1)...
Calculating d that is mod inverse of e...
Public key: (210902406316700502401968491406579417405090396754616926135810621 21611619133808656784074598753554688979280723862705107204438273246714358932748583937496850624116776147241821152026946322876869404394483922202407821672864242478920813182699000847352671174429654856386676845425140495196080522468242549897523048895590808649185211634877784953627068508544697095291564005052221220422180374449406588101033148646830531744960702788478777031572995978999471326531132766377616771007701834003666830661266575941720784582347990344057272406812521100232929833871861585954209372109725826359561748245019920074018549204468791300114315056117093, 174602307691751610217318454592368335538324039108691290549542003736785809352476066222657643882357521766547378058490230065447328963086855136695099174511958226113980989513066766009588891895645995814564600702703936932776834043548115756816059906591453170741270845572335375041024799371425300216777273298110097435989)
Private key: (21090240631670050240196849140657941740509039675461692613581062 121611619133808656784074598753554688979280723862705107204438273246714358932748583937496850624116776147241821152026946322876869404394483922202407821672864242478920813182699000847352671174429654856386676845425140495196080522468242549897523048895590808649185211634877784953627068508544697095291564005052221220422180374449406588101033148646830531744960702788478777031572995978999471326531132766377616771007701834003666830661266575941720784582347990344057272406812521100232929833871861585954209372109725826359561748245019920074018549204468791300114315056117093, 4767673579813771041216688491698376504317312028941690434129597155228687099187466609993337100807594854900855122476069594266696246596816899540499393450839901428305371067676083594890231288863993840268618707505236077306236416266427614496565255854533116668173598098138449334931305875025941768372702963348445191139635826000818122373486213256488077192893119257248107794256818846036400286732731352928311701786142068171658028122915283195622006250825572616804708456070635960183391931797437503163601143217769616471700002543036826990539739057474642785416933878499897014777481407371328053001838085314443545845219087249544663398589)
The public key is a 617 and a 309 digit number.
Writing public key to file al_sweigart_pubkey.txt...
The private key is a 617 and a 309 digit number.
Writing private key to file al_sweigart_privkey.txt...



这两个密钥会写到al_sweigart_pubkey.txt和al_sweigart_privkey.txt两个不同的文件中。之所以使用这些文件名是因为传给makeKeyFiles()函数的是字符串'al_sweigart'。你可以通过传递不同字符串来指定不同文件名。这些密钥文件将在RSA加密法程序里用来加密和解密消息。

如果你尝试再次运行makeRsaKeys.py，并且传给makeKeyFiles()的字符串是相同的，程序的输出将是这样：


Making key files...
WARNING: The file al_sweigart_pubkey.txt or al_sweigart_privkey.txt already exists! Use a different name or delete these files and re-run this program.



这个警告是为了让你避免意外覆盖你的密钥文件，导致你使用它们来加密的任何文件都不能还原。一定要保管好你的密钥！

24.8 这个密钥生成程序如何工作


makeRsaKeys.py 

 1. # RSA Key Generator
 2. # http://inventwithpython.com/hacking (BSD Licensed)
 3. 
 4. import random, sys, os, rabinMiller, cryptomath



这个程序导入了我们在上一章里创建的rabinMiller和cryptomath模块，还导入了其他模块。


makeRsaKeys.py 

 7. def main():
 8.     # create a public/private keypair with 1024 bit keys
 9.     print('Making key files...')
10.     makeKeyFiles('al_sweigart', 1024)
11.     print('Key files made.')



当makeRsaKeys.py运行时，main()函数将调用，它会创建密钥文件。因为计算机需要一些时间来生成这些密钥，所以第9行在makeKeyFiles()调用之前输出一条消息，以便用户知道这个程序在做什么。

第10行把字符串'al_sweigart'和整数1024传给makeKeyFiles()调用。这会产生大小为1024位的密钥，并把它们保存在名为al_sweigart_pubkey.txt和al_sweigart_privkey.txt的文件里。

24.9 这个程序的generateKey()函数


makeRsaKeys.py 

13. def generateKey(keySize):
14.     # Creates a public/private key pair with keys that are keySize bits in
15.     # size. This function may take a while to run.
16.
17.     # Step 1: Create two prime numbers, p and q. Calculate n = p * q.
18.     print('Generating p prime...')
19.     p = rabinMiller.generateLargePrime(keySize)
20.     print('Generating q prime...')
21.     q = rabinMiller.generateLargePrime(keySize)
22.     n = p * q



创建密钥的第1步是算出两个随机质数，分别称做p和q。我们在上一章的rabinMiller.py里写的generateLargePrime()函数将在第19和21行返回一个质数（以整数值的形式），其大小取决于keySize里的值。这些整数值保存在名为p和q的变量里。

第22行通过将p和q相乘计算数字n，并保存到n里。


makeRsaKeys.py 

24.     # Step 2: Create a number e that is relatively prime to (p-1)*(q-1).
25.     print('Generating e that is relatively prime to (p-1)*(q-1)...')
26.     while True:
27.         # Keep trying random numbers for e until one is valid.
28.         e = random.randrange(2 ** (keySize - 1), 2 ** (keySize))
29.         if cryptomath.gcd(e, (p - 1) * (q - 1)) == 1:
30.             break



第2步是计算数字e，它与p - 1和q - 1的积互质。第26行的while循环是一个无限循环。第28行的random.randrange()调用返回一个随机整数（保存在e变量里），第29行检查这个随机数是否与（p - 1）*（q - 1）互质。如果是，第30行的break语句将跳出这个无限循环。否则，程序的执行将跳回第26行，继续尝试不同的随机数，直到它找到一个与（p - 1）*（q - 1）互质的。

通过这种方式我们可以保证当程序的执行经过这个while循环时，变量e将包含一个与（p - 1）*（q - 1）互质的数字。


makeRsaKeys.py 

32.     # Step 3: Calculate d, the mod inverse of e.
33.     print('Calculating d that is mod inverse of e...')
34.     d = cryptomath.findModInverse(e, (p - 1) * (q - 1))



第3步是找出e的模逆。我们在第14章为cryptomath模块写的findModInverse()函数将会为我们做这个计算。e的模逆保存在一个名为d的变量里。


makeRsaKeys.py 

36.     publicKey = (n, e)
37.     privateKey = (n, d)



在RSA加密法里，每个密钥都由两个数字组成。公钥将是保存在n和e里的整数，私钥将是保存在n和d里的整数。第36和37行把这些整数以元组的形式保存在变量publicKey和privateKey里。

e不一定要放在公钥里，d也不一定要放在私钥里，你可以换过来。但是，一旦你把公钥公开了，你就必须把私钥保密好。


makeRsaKeys.py 

39.     print('Public key:', publicKey)
40.     print('Private key:', privateKey)
41. 
42.     return (publicKey, privateKey)



generateKey()函数剩下的代码会通过第39和40行的print()调用把这些密钥输出到屏幕。然后，generateKey()函数的第42行返回一个包含publicKey和privateKey的元组。


makeRsaKeys.py 

45. def makeKeyFiles(name, keySize):
46.     # Creates two files 'x_pubkey.txt' and 'x_privkey.txt' (where x is the
47.     # value in name) with the the n,e and d,e integers written in them,
48.     # delimited by a comma.



generateKey()函数会为公钥和私钥生成实际的整数，我们需要把这些数字保存到文件里，以便我们的RSA加密法程序可以用它们来加密和解密。每个密钥都由两个数百位长的整数组成；这太长而很难记住或写下来。保存它们的最简单方法是以文本文件的形式保存到你的计算机里。

这意味着你要确保没人侵入你的计算机并复制这些密钥文件。把这些文件保存到U盘而不是你的计算机里可能是一个好主意。但是，这也有风险。如果有人借了这个U盘，他们可能会复制这些密钥文件，或者如果你意外毁坏或丢失U盘，那么你将失去你自己的私钥！


makeRsaKeys.py 

50.     # Our safety check will prevent us from overwriting our old key files:
51.     if os.path.exists('%s_pubkey.txt' % (name)) or os.path.exists('%s_privkey. txt' % (name)):
52.         sys.exit('WARNING: The file %s_pubkey.txt or %s_privkey.txt already exists! Use a different name or delete these files and re-run this program.' % (name, name))



为了防止我们再次运行这个程序导致我们的密钥文件意外删除，第51行检查指定名字的公钥或私钥文件是否已经存在。如果是，程序就会显示警告消息并退出。


makeRsaKeys.py 

54.     publicKey, privateKey = generateKey(keySize)



检查过后，第54行调用generateKey()，并使用多重赋值技术获取公钥和私钥。generateKey()函数返回一个元组，它包含了两个元组。第1个元组包含了公钥的两个整数，第2个元组包含了私钥的两个整数。这些都保存在publicKey和privateKey变量里。

24.10 RSA密钥文件格式


makeRsaKeys.py 

56.     print()
57.     print('The public key is a %s and a %s digit number.' % (len(str   
(publicKey[0])), len(str(publicKey[1]))))
58.     print('Writing public key to file %s_pubkey.txt...' % (name))
59.     fo = open('%s_pubkey.txt' % (name), 'w')
60.     fo.write('%s,%s,%s' % (keySize, publicKey[0], publicKey[1]))
61.     fo.close()



第57行输出公钥的一些信息。它可以告知publicKey[0]和publicKey[1]里的整数有多少数位，它的做法是通过str()函数把那些值转成字符串，然后通过len()函数来计算这个字符串的长度。

密钥文件的内容将是密钥大小、逗号、n整数、另一个逗号和e（或者d）整数。文件的的内容看起来将是这样：<密钥大小整数>，<n整数>，<e或d整数>。

第59到61行以写入模式打开一个文件，你可以从传给open()的'w'字符串看出来。


makeRsaKeys.py 

63.     print()
64.     print('The private key is a %s and a %s digit number.' % (len(str   
(publicKey[0])), len(str(publicKey[1]))))
65.     print('Writing private key to file %s_privkey.txt...' % (name))
66.     fo = open('%s_privkey.txt' % (name), 'w')
67.     fo.write('%s,%s,%s' % (keySize, privateKey[0], privateKey[1]))
68.     fo.close()



第63到68行所做的事和第56到61行完全一样，只不过这次是把私钥写到文件。


makeRsaKeys.py 

71. # If makeRsaKeys.py is run (instead of imported as a module) call
72. # the main() function.
73. if __name__ == '__main__':
74.     main()



第73和74行是程序的底部，如果makeRsaKeys.py是作为程序运行而不是作为模块导入其他程序，就会调用main()。

24.11 混合加密机制

在现实生活里，复杂的数学让RSA和公钥加密计算起来很慢。这对于每秒需要创建数百甚至数千个加密连接的服务器来说尤其如此。然而，RSA加密法通常用来加密对称加密法的密钥。经过加密的密钥会发给别人，那个密钥用来传递通过（更快的）对称加密法加密的消息。这种使用对称加密法和非对称加密法来加密通信的做法叫做混合加密机制
 （hybrid cryptosystem）。关于混合加密体制的更多信息可以在https://en.wikipedia.org/wiki/ Hybrid_cryptosystem
 找到。

不推荐使用rsaCipher.py程序来加密用于vigenereCipher.py程序的密钥。我们已经证明维吉尼亚加密法是可以破译的。本书没有提及强对称加密法，但你仍然可以使用rsaCipher.py来加密你的文件。

24.12 RSA加密法程序的源代码

既然你已经可以创建密钥文件，我们就可以写使用RSA加密法进行加密和解密的程序了。单击File\New Window，打开一个新的文件编辑器窗口。在文件编辑器里输入以下代码，然后把它保存为rsaCipher.py。


Source code for rsaCipher.py

  1. # RSA Cipher
  2. # http://inventwithpython.com/hacking (BSD Licensed)
  3. 
  4. import sys
  5. 
  6. # IMPORTANT: The block size MUST be less than or equal to the key size!
  7. # (Note: The block size is in bytes, the key size is in bits. There
  8. # are 8 bits in 1 byte.)
  9. DEFAULT_BLOCK_SIZE = 128 # 128 bytes
 10. BYTE_SIZE = 256 # One byte has 256 different values.
 11. 
 12. def main():
 13.     # Runs a test that encrypts a message to a file or decrypts a message
 14.     # from a file.
 15.     filename = 'encrypted_file.txt' # the file to write to/read from
 16.     mode = 'encrypt' # set to 'encrypt' or 'decrypt'
 17. 
 18.     if mode == 'encrypt':
 19.         message = '''"Journalists belong in the gutter because that is where the ruling classes throw their guilty secrets." -Gerald Priestland "The Founding Fathers gave the free press the protection it must have to bare the secrets of government and inform the people." -Hugo Black'''
 20.         pubKeyFilename = 'al_sweigart_pubkey.txt'
 21.         print('Encrypting and writing to %s...' % (filename))
 22.         encryptedText = encryptAndWriteToFile(filename, pubKeyFilename,   
message)
 23. 
 24.         print('Encrypted text:')
 25.         print(encryptedText)
 26. 
 27.     elif mode == 'decrypt':
 28.         privKeyFilename = 'al_sweigart_privkey.txt'
 29.         print('Reading from %s and decrypting...' % (filename))
 30.         decryptedText = readFromFileAndDecrypt(filename, privKeyFilename)
 31. 
 32.         print('Decrypted text:')
 33.         print(decryptedText)
 34. 
 35. 
 36. def getBlocksFromText(message, blockSize=DEFAULT_BLOCK_SIZE):
 37.     # Converts a string message to a list of block integers. Each integer
 38.     # represents 128 (or whatever blockSize is set to) string characters.
 39. 
 40.     messageBytes = message.encode('ascii') # convert the string to bytes
 41. 
 42.     blockInts = []
 43.     for blockStart in range(0, len(messageBytes), blockSize):
 44.         # Calculate the block integer for this block of text
 45.         blockInt = 0
 46.         for i in range(blockStart, min(blockStart + blockSize, len(message Bytes))):
 47.             blockInt += messageBytes[i] * (BYTE_SIZE ** (i % blockSize))
 48.         blockInts.append(blockInt)
 49.     return blockInts
 50.
 51. 
 52. def getTextFromBlocks(blockInts, messageLength, blockSize=DEFAULT_BLOCK_ SIZE):
 53.     # Converts a list of block integers to the original message string.
 54.     # The original message length is needed to properly convert the last
 55.     # block integer.
 56.     message = []
 57.     for blockInt in blockInts:
 58.         blockMessage = []
 59.         for i in range(blockSize - 1, -1, -1):
 60.             if len(message) + i < messageLength:
 61.                 # Decode the message string for the 128 (or whatever
 62.                 # blockSize is set to) characters from this block integer.
 63.                 asciiNumber = blockInt // (BYTE_SIZE ** i)
 64.                 blockInt = blockInt % (BYTE_SIZE ** i)
 65.                 blockMessage.insert(0, chr(asciiNumber))
 66.         message.extend(blockMessage)
 67.     return ''.join(message)
 68. 
 69. 
 70. def encryptMessage(message, key, blockSize=DEFAULT_BLOCK_SIZE):
 71.     # Converts the message string into a list of block integers, and then
 72.     # encrypts each block integer. Pass the PUBLIC key to encrypt.
 73.     encryptedBlocks = []
 74.     n, e = key
 75. 
 76.     for block in getBlocksFromText(message, blockSize):
 77.         # ciphertext = plaintext ^ e mod n
 78.         encryptedBlocks.append(pow(block, e, n))
 79.     return encryptedBlocks
 80. 
 81. 
 82. def decryptMessage(encryptedBlocks, messageLength, key, blockSize=DEFAULT_ BLOCK_SIZE):
 83.     # Decrypts a list of encrypted block ints into the original message
 84.     # string. The original message length is required to properly decrypt
 85.     # the last block. Be sure to pass the PRIVATE key to decrypt.
 86.     decryptedBlocks = []
 87.     n, d = key
 88.     for block in encryptedBlocks:
 89.         # plaintext = ciphertext ^ d mod n
 90.         decryptedBlocks.append(pow(block, d, n))
 91.     return getTextFromBlocks(decryptedBlocks, messageLength, blockSize)
 92. 
 93. 
 94. def readKeyFile(keyFilename):
 95.     # Given the filename of a file that contains a public or private key,
 96.     # return the key as a (n,e) or (n,d) tuple value.
 97.     fo = open(keyFilename)
 98.     content = fo.read()
 99.     fo.close()
100.     keySize, n, EorD = content.split(',')
101.     return (int(keySize), int(n), int(EorD))
102. 
103. 
104. def encryptAndWriteToFile(messageFilename, keyFilename, message, blockSize=DEFAULT_BLOCK_SIZE):
105.     # Using a key from a key file, encrypt the message and save it to a
106.     # file. Returns the encrypted message string.
107.     keySize, n, e = readKeyFile(keyFilename)
108. 
109.     # Check that key size is greater than block size.
110.     if keySize < blockSize * 8: # * 8 to convert bytes to bits
111.         sys.exit('ERROR: Block size is %s bits and key size is %s bits. The RSA cipher requires the block size to be equal to or less than the key size. Either increase the block size or use different keys.' % (blockSize * 8, keySize))
112.     
113. 
114.     # Encrypt the message
115.     encryptedBlocks = encryptMessage(message, (n, e), blockSize)
116. 
117.     # Convert the large int values to one string value.
118.     for i in range(len(encryptedBlocks)):
119.         encryptedBlocks[i] = str(encryptedBlocks[i])
120.     encryptedContent = ','.join(encryptedBlocks)
121. 
122.     # Write out the encrypted string to the output file.
123.     encryptedContent = '%s_%s_%s' % (len(message), blockSize, encrypted   
Content)
124.     fo = open(messageFilename, 'w')
125.     fo.write(encryptedContent)
126.     fo.close()
127.     # Also return the encrypted string.
128.     return encryptedContent
129. 
130. 
131. def readFromFileAndDecrypt(messageFilename, keyFilename):
132.     # Using a key from a key file, read an encrypted message from a file
133.     # and then decrypt it. Returns the decrypted message string.
134.     keySize, n, d = readKeyFile(keyFilename)
135.     
136. 
137.     # Read in the message length and the encrypted message from the file.
138.     fo = open(messageFilename)
139.     content = fo.read()
140.     messageLength, blockSize, encryptedMessage = content.split('_')
141.     messageLength = int(messageLength)
142.     blockSize = int(blockSize)
143. 
144.     # Check that key size is greater than block size.
145.     if keySize < blockSize * 8: # * 8 to convert bytes to bits
146.         sys.exit('ERROR: Block size is %s bits and key size is %s bits. The RSA cipher requires the block size to be equal to or less than the key size. Did you specify the correct key file and encrypted file?' % (blockSize * 8, keySize))
147. 
148.     # Convert the encrypted message into large int values.
149.     encryptedBlocks = []
150.     for block in encryptedMessage.split(','):
151.         encryptedBlocks.append(int(block))
152. 
153.     # Decrypt the large int values.
154.     return decryptMessage(encryptedBlocks, messageLength, (n, d),   
blockSize)
155. 
156. 
157. # If rsaCipher.py is run (instead of imported as a module) call
158. # the main() function.
159. if __name__ == '__main__':
160.     main()



24.13 运行RSA加密法程序

一旦你有了公钥和私钥文件，你可以把你的公钥文件发给任何人（或者贴到网上某个地方），这样别人就可以给你发消息了。如果你希望给别人发秘密消息，先拿到他们的公钥文件，把它放在和rsaCipher.py程序相同的目录里。把第19行的message变量设为要加密的消息字符串。

确保在第16行把mode变量设为字符串'encrypt'，并在第20行把pubKeyFilename变量设为公钥文件的文件名。filename变量保存了密文将要写入的文件的字符串。

当你运行程序时，输出如下：


Encrypting and writing to encrypted_file.txt...
Encrypted text:
262_128_9926158891891412924886952141356136142542943862695072991250598006600270898300155338706636681856461575090075284572263362618218739769545313477249608401485234147843064609273929706353514554444810285427183303767133366827434264155196422091782649929928244535021903927052585385716925680743931745588143336997344189661596414349468058963048024948132923217849247276941269579027325396701709129191510084539012275457327046892059514600198713235394985023008043572425418307615110483262279656839322893000061931573893934153492056320331481641996204470201622784975235041470244964996075123464854629954207517620745550909143567815440815430367,6684261355384175628979536129678576912290902989264360857554803434400959272554726558432523319331127651229226379236001569105754247234449664301393066887072563919911914664504822721492217530056774346964092597494522555496959638903763181124233744530745204194891726109468870800424574799803024463576184984561160905385692143883155534327512132834866466005840402451465709012175029417109925035724824080741967623225446680099823178790059243202224297039960462494558200472899766913932921695002362188199621771371349477094464441789497029364384034674419241261434600801973782901186703144271104078294839144290043228508639879193883889311384,7277016624458973047704080668015657545528557043555314379029981553323365606133331342297139093317529026058177734586887567745897370142270546218412444852855142060252694055284415945350850536174716382559790627193026256934316461174349640238168693204610463496242533658473621140628689617878612045411645907503868803711923465905950382446525719000159190942639677572746105141288262702033570490198413350331921834181220670294175801373024013553583624428117568253845170657841567369678118510784447456725765265002966285445904361732332706663086388760638687504068870937711285114415078149377285832325922978358897651126143551277531003851780



文字开头是262（这是原来消息的长度），后跟下划线和128（这是“区块大小”；区块大小的内容稍后解释）。如果你仔细观察后面那一长串数字，你会发现两个逗号。这条消息会加密成3个很大的整数，通过逗号分隔。这些整数是第19行的message变量里的字符串的加密形式。

要解密的话，把mode变量改为'decrypt'，再次运行程序。确保第28行的privKeyFilename设为私钥文件的文件名，这个文件放在和rsaCipher.py相同的文件夹里。当你运行这个程序时，屏幕上的输出如下：


Reading from encrypted_file.txt and decrypting...
Decrypted text:
"Journalists belong in the gutter because that is where the ruling classes throw their guilty secrets." -Gerald Priestland "The Founding Fathers gave the free press the protection it must have to bare the secrets of government and inform the people." -Hugo Black



注意这个RSA程序的实现方式，它只能加密和解密文本文件
 。文本文件（不要和密码学里的“明文”混淆了）是只包含文字字符（就像你在键盘上输入的那些）的文件。比如说，你为你的Python程序输入的.py文件就是文本文件。文本文件可以使用Notepad（在Windows上）、TextMate（在OS X上）或Gedit（在Wbwvbu上）等文本编辑器软件来创建。具体来说，文本文件是只包含ASCII值（本章稍后讲解）的文件。

图像、视频、可执行程序或字处理程序文档等文件叫做二进制文件
 。（字处理程序文档是二进制文件，因为它们的文字包含和文字相关的字体、颜色和大小等信息。）关于文本文件和二进制文件的更多信息可以在http://invpy.com/plainvsbinary
 找到。

24.14 A组练习

你可以在http://invpy.com/hackingpractice24A
 找到练习。

24.15 数字签名

数字签名本身是一个很大的主题，我们这里只讲到一点皮毛。假设Alice给Bob发送这封电子邮件：


From: alice@inventwithpython.com
To: bob@coffeeghost.net
Subject: Our agreement.

Dear Bob,
I promise to buy your old broken laptop for one million dollars.

Sincerely,
Alice



这对于Bob来说是个大好消息，他愿意以任何价格摆脱他那台没有价值的笔记本计算机。但如果Alice将来宣称她没有做过这种承诺，Bob收到的电子邮件是伪造的，实际上不是来自她的，那又怎样呢？

如果他们亲自见面，Alice和Bob可以签署合同。手写签名不易伪造，提供了Alice真的做过这种承诺的证据。但即使Alice在纸上签名，用她的数码相机拍下来，然后把这个图像文件发给Bob，Alice还是可以说这个图像是PS的。

RSA加密法（以及任何公钥加密法）不仅提供加密，而且提供在文件或字符串上添加数字签名的方式。还记得RSA有一个公钥和一个私钥吗，通过一个密钥来加密任何字符串得到的密文只能通过另一个密钥来解密。一般来说，我们通过公钥来加密，这样就只有私钥的所有者才能解密这个密文了。

但我们也可以反过来做。如果Alice写了这条消息，然后通过她的私钥来“加密”它，这会产生只有Alice的公钥才能解密的“密文”。这个“密文”实际上毫无秘密可言，因为世界上的每个人都能通过Alice的公钥来解密它。但通过她自己的私钥来加密一条消息，
 Alice在这条消息上添加了数字签名，这是不能伪造的。每个人都能通过她的公钥来解密这条签名消息，因为只有Alice可以访问她的私钥，所以只有Alice才能生成这个密文。Alice不得不承认她的数字签名；她不能说这是Bob伪造或者PS的！

这种特性叫做不可否认性。不可否认性
 （nonrepudiation）是指做出声明或宣称的人随后不能否认他们做出过那个声明或宣称。Alice总是可以宣称她的计算机被人入侵了，别人窃取了她的私钥，但这意味着她签名的其他文档都会受到质疑。（如果Alice的计算机在她每次食言时都被“入侵”的话，事情就非常可疑了。）

数字签名也能提供身份验证，它允许人们证明他们是他们本人。如果Alice收到一封宣称是来自总统的电子邮件，她希望确认真的是总统，她可以这样回复，“证明你是总统！通过总统的私钥来加密这个字符串' SIMTAVOKXVAHXXSLBGZXVPKNMQMHOYGWFQMXEBCC '。”Alice可以通过总统的公钥来解密回复，看看能否解密出她的随机字符串。这叫做质询响应验证
 （challenge-response authentication）机制。

数字签名可以用来做很多重要的事情，包括数字现金、公钥验证和匿名网上冲浪。如果你希望了解更多，可以访问http://invpy.com/digitalsignatures
 。

24.16 RSA加密法程序如何工作


rsaCipher.py 

  1. # RSA Cipher
  2. # http://inventwithpython.com/hacking (BSD Licensed)
  3. 
  4. import sys
  5.
  6. # IMPORTANT: The block size MUST be less than or equal to the key size!
  7. # (Note: The block size is in bytes, the key size is in bits. There
  8. # are 8 bits in 1 byte.)
  9. DEFAULT_BLOCK_SIZE = 128 # 128 bytes
 10. BYTE_SIZE = 256 # One byte has 256 different values.



一个“字节”可以保存0和255之间的一个数字，也就是说，256个不同的数字。我们将在稍后讲解的某些区块数学运算里使用这个事实。这就是为什么BYTE_SIZE常量设为256的原因。DEFAULT_BLOCK_SIZE常量设为128，因为我们将在我们的程序里默认使用128作为区块大小。（关于区块大小的内容稍后讲解。）


rsaCipher.py 

 12. def main():
 13.     # Runs a test that encrypts a message to a file or decrypts a message
 14.     # from a file.
 15.     filename = 'encrypted_file.txt' # the file to write to/read from
 16.     mode = 'encrypt' # set to 'encrypt' or 'decrypt'



如果mode设为'encrypt'，这个程序将会加密消息（并把它写到filename指定的文件）。如果mode设为'decrypt'，这个程序将会读取加密文件（通过filename里的字符串来指定）的内容并进行解密。


rsaCipher.py 

 18.     if mode == 'encrypt':
 19.         message = '''"Journalists belong in the gutter because that is where the ruling classes throw their guilty secrets." -Gerald Priestland "The Founding Fathers gave the free press the protection it must have to bare the secrets of government and inform the people." -Hugo Black'''
 20.         pubKeyFilename = 'al_sweigart_pubkey.txt'
 21.         print('Encrypting and writing to %s...' % (filename))
 22.         encryptedText = encryptAndWriteToFile(filename, pubKeyFilename, 
message)
 23. 
 24.         print('Encrypted text:')
 25.         print(encryptedText)



message变量包含要加密的文字，pubKeyFilename包含公钥文件的文件名。第22行调用encryptAndWriteToFile()函数，它会使用这个密钥加密message，并把加密消息写到filename指定的文件。


rsaCipher.py 

 27.     elif mode == 'decrypt':
 28.         privKeyFilename = 'al_sweigart_privkey.txt'
 29.         print('Reading from %s and decrypting...' % (filename))
 30.         decryptedText = readFromFileAndDecrypt(filename, privKeyFilename)
 31. 
 32.         print('Decrypted text:')
 33.         print(decryptedText)



调用解密函数的代码和第18到33行的代码类似。私钥文件的文件名保存在privKeyFilename里。加密文件的文件名保存在filename变量里。这两个变量都会传给readFromFileAndDecrypt()调用。返回值保存在decryptedText里，然后输出到屏幕。

24.17 ASCII：使用数字来表示字符

所有数据都是以数字的形式保存在计算机上的。一个叫做美国信息交换标准码（ASCII）的代码把数字映射到字符。表24-1展示了ASCII如何把数字映射到字符（只用了32到126的数字）：

表24-1 ASCII表




	
32


	
(space)


	
48


	
0


	
64


	
@


	
80


	
P


	
96


	
`


	
112


	
p







	
33


	
!


	
49


	
1


	
65


	
A


	
81


	
Q


	
97


	
a


	
113


	
q





	
34


	
"


	
50


	
2


	
66


	
B


	
82


	
R


	
98


	
b


	
114


	
r





	
35


	
#


	
51


	
3


	
67


	
C


	
83


	
S


	
99


	
c


	
115


	
s





	
36


	
$


	
52


	
4


	
68


	
D


	
84


	
T


	
100


	
d


	
116


	
t





	
37


	
%


	
53


	
5


	
69


	
E


	
85


	
U


	
101


	
e


	
117


	
u





	
38


	
&


	
54


	
6


	
70


	
F


	
86


	
V


	
102


	
f


	
118


	
v





	
39


	
'


	
55


	
7


	
71


	
G


	
87


	
W


	
103


	
g


	
119


	
w





	
40


	
（


	
56


	
8


	
72


	
H


	
88


	
X


	
104


	
h


	
120


	
x





	
41


	
）


	
57


	
9


	
73


	
I


	
89


	
Y


	
105


	
i


	
121


	
y





	
42


	
*


	
58


	
:


	
74


	
J


	
90


	
Z


	
106


	
j


	
122


	
z





	
43


	
+


	
59


	
；


	
75


	
K


	
91


	
[


	
107


	
k


	
123


	
{





	
44


	
，


	
60


	
<


	
76


	
L


	
92


	
\


	
108


	
l


	
124


	



	






	
45


	
-


	
61


	
=


	
77


	
M


	
93


	
]


	
109


	
m


	
125


	
}





	
46


	
.


	
62


	
>


	
78


	
N


	
94


	
^


	
110


	
n


	
126


	
~





	
47


	
/


	
63


	
?


	
79


	
O


	
95


	
_


	
111


	
o


	



	








一个ASCII字符使用一个字节的内存来储存。一个字节的内存足以保存从0到255的一个数字（一共256个不同的值）。因此，字符串'Hello'事实上是以72、101、108、108和111等数字保存在计算机上的。这些数字占用5个字节。ASCII提供了字符串字符和数字来回转换的标准方式。

ASCII适用于英语消息，但不适用于其他包含特殊字符的欧洲语言，如“Vigenère”里的è，也不适用于中文和阿拉伯语等语言。ASCII在美国之外的地方甚至无法很好地工作，因为ASCII包含了$美元符号，却不包含€欧元符号和£英镑符号。如果你希望了解Unicode，字符编码的国际机制，请到http://invpy.com/unicode
 。但本书为了简单起见会使用ASCII。

24.18 chr()和ord()函数

还记得第1章说过代码是众所周知的把信息从一种格式转成另一种格式的方式吗？比如说，摩斯代码是把英文字母转成由点和线组成的电脉冲的方式。ASCII只是一种代码。我们可以把字符编码成ASCII数字，把ASCII数字解码回字符。

chr()函数（发音同“char”，它是“character”的简称）接受一个整数ASCII数字作为参数，返回单个字符的字符串。ord()函数（它是“ordinal”的简称）接受单个字符的字符串作为参数，返回那个字符的整数ASCII值。试着在交互式Shell里输入以下代码：


>>> chr(65)
'A'
>>> ord('A')
65
>>> chr(73)
'I'
>>> chr(65+8)
'I'
>>> chr(52)
'4'
>>> chr(ord('F'))
'F'
>>> ord(chr(68))
68
>>>



但如果你有一个包含很多字母的字符串，使用本章稍后讲解的encode()和decode()字符串方法可能更容易。

24.19 B组练习

你可以在http://invpy.com/hackingpractice24B
 找到练习。

24.20 区块

在密码学里，“区块”是固定长度的位。在我们的RSA加密法程序里，区块由整数表示。我们已经把区块大小设为128个字节，或者说1024位（因为1个字节里有8位）。我们的消息字符串值将转成数个整数值（也就是数个区块）。


	有一个比较重要的事情需要注意的，RSA加密算法要求区块大小等于或小于密钥大小
 。否则，数学不会奏效，你也不能解密这个程序产生的密文。



因此，密码学的区块只是很大的整数。因为我们的区块大小是128个字节，所以它能表示0和256 ^ 128（不含）之间的任何整数，也就是179 769 313 486 231 590 772 930 519 078 902 473 361 797 697 894 230 657 273 430 081 157 732 675 805 500 963 132 708 477 322 407 536 021 120 113 879 871 393 357 658 789 768 814 416 622 492 847 430 639 474 124 377 767 893 424 865 485 276 302 219 601 246 094 119 453 082 952 085 005 768 838 150 682 342 462 881 473 913 110 540 827 237 163 350 510 684 586 298 239 947 245 938 479 716 304 835 356 329 624 224 137 216。

（你可能已经注意到RSA加密法大量使用大数字。）

RSA之所以要用区块（它表示多个字符），是因为如果我们在单个字符上使用RSA加密算法，相同的明文字符将总是加密成相同的密文字符。在这种情况下，RSA加密法就会变成使用复杂数学的简单替代加密法，有点像仿射加密法和凯撒加密法。

RSA加密法会把一个数百个数位长的整数（也就是一个区块）加密成一个新的数百个数位长的整数（也就是一个新的区块）。把一个大的明文整数加密成一个大的密文整数的数学运算很简单。但我们首先要有一种方式在字符串和大整数（也就是区块）之间进行转换。

我们可以把ASCII用做在单个字符和小整数（0和255之间）之间转换的机制。但我们也要有一种方式把数个小整数合并成一个可以执行RSA加密的大整数。

还记得吗，第15章的仿射加密法有密钥A和密钥B两个密钥，我们通过将密钥A乘以符号集的大小（当时是95）并加上密钥B来合并它们。这就是我们把两个小的密钥整数合并成一个大的密钥整数的方法。

这样做之所以行得通，是因为密钥A和密钥B的范围都是从0到94。在RSA程序里，每个字符的ASCII整数的范围都是从0到255。为了把ASCII整数合并成一个大的数字，我们将使用以下公式：

获取字符串索引0的字符的ASCII整数，将它乘以256 ^ 0（256 ^ 0是1，乘以1得到的就是原来的数字，这个比较简单）。获取索引1的字符的ASCII整数，将它乘以256 ^ 1。获取索引2的字符的ASCII整数，将它乘以256 ^ 2，如此类推。要得到最终的大整数，把这些积都加起来。这个整数就是密文的区块。

表24-2使用字符串'Hello world!'来举例。

表24-2 把字符串编码成区块




	
索引


	
字符


	
ASCII数字


	
乘以


	
数字







	
0


	
H


	
72


	
× 256 ^ 0


	
= 72





	
1


	
e


	
101


	
× 256 ^ 1


	
= 25 856





	
2


	
l


	
108


	
× 256 ^ 2


	
= 7 077 888





	
3


	
l


	
108


	
× 256 ^ 3


	
= 1 811 939 328





	
4


	
o


	
111


	
× 256 ^ 4


	
= 476 741 369 856





	
5


	
（空格）


	
32


	
× 256 ^ 5


	
= 35 184 372 088 832





	
6


	
w


	
119


	
× 256 ^ 6


	
= 33 495 522 228 568 064





	
7


	
o


	
111


	
× 256 ^ 7


	
= 7 998 392 938 210 000 896





	
8


	
r


	
114


	
× 256 ^ 8


	
= 2 102 928 824 402 888 884 224





	
9


	
l


	
108


	
× 256 ^ 9


	
= 510 015 580 149 921 683 079 168





	
10


	
d


	
100


	
× 256 ^ 10


	
= 120 892 581 961 462 917 470 617 600





	
11


	
!


	
33


	
× 256 ^ 11


	
= 10 213 005 324 104 387 267 917 774 848





	



	



	



	
和:


	
10 334 410 032 606 748 633 331 426 632







（你可能已经注意到RSA加密法对这些大数字进行大量数学运算。）

因此，把字符串'Hello world!'放进一个大整数“区块”就会变成整数10 334 410 032 606 748 633 331 426 632。这个整数唯一标识字符串'Hello world!'。通过继续对256执行越来越大的幂运算，任何可能的字符串都会有唯一的大整数。比如说，2175540是'42!'的整数，17 802 628 493 700 941是'Moose??'的整数，23 071 981 395 336 227 453 293 155 570 939 985 398 502 658 016 284 755 880 397 214 576 110 064 091 578 359 739 349 325是'My cat's breath smells like cat food.'的整数。

因为我们的区块大小是128个字节，所以我们在一个区块里只能加密最多128个字符。但如果这条消息的长度超过128个字符，我们可以使用更多区块。RSA加密法程序会用逗号分隔它输出的区块，这样我们就知道一个区块的结束和下一个区块的开始在哪里。

以下例子把一条消息分成多个区块，并给出表示每个区块的整数（计算方法和表24-2所用的相同）。每个区块最多包含这条消息的128个字符（如表24-3所示）。

表24-3 一条消息分成多个区块，每个区块都有对应的整数




	



	
消息


	
区块整数







	
第1个区块 （128个字符）


	
Alan Mathison Turing was a British mathematician, logician, cryptanalyst, and computer scientist. He was highly influential in t


	
81546931218178010029845817915569188970228635035880924048568611897988742463406567023883943221582747883194198801889762995126820043055718365161172430048774726604180301487686042582446510742004253320139858568955596950639178360628971132804888925435112531133886746309774148590001157056903849858716430520524535327809





	
第2个区块 （128个字符）


	
he development of computer science, providing a formalisation of the concepts of "algorithm" and "computation" with the Turing m


	
76631289268154712859022451851447083030531656773493193435586385884713450374043199564593208509316042234996861905222506249242068799766044149679741160521638235464390814933437480918921110848346820082794989525095472576883441558434022389690224894703002514434767442075089828357797890134106785932701869224970151814504





	
第3个区块 （128个字符）


	
achine. Turing is widely considered to be the father of computer science and artificial intelligence. During World War II,Turin


	
77533874832922662837221187157031815413218696656188289479237285042329317929987590255656863216170413017929282537609866464073913897327838474709028475738093888688583459781662724944601473582838586714473965254498913751782047828043527094001429567417501493130489686652467441331220556610652015232230994266943673361249





	
第4个区块 （128个字符）


	
g worked for the Government Code and Cypher School(GCCS) at Bletchley Park, Britain's codebreaking centre.


	
87080208891262703930798322686594857958157735191131124701299945788118904302570291378810871619692196042841627479667133454733264625727703476738415017881880631980435061770341231617044485961511191333330447714267734389115735407982254796472640732348730838206586983







24.21 使用getBlocksFromText()把字符串转成区块


rsaCipher.py 

 36. def getBlocksFromText(message, blockSize=DEFAULT_BLOCK_SIZE):
 37.     # Converts a string message to a list of block integers. Each integer
 38.     # represents 128 (or whatever blockSize is set to) string characters.



getBlocksFromText()函数接受message，并返回一个表示这条消息的区块列表（也就是一个包含很大整数值的列表）。从字符串到区块和从区块到字符串的转换十分简单，这一步没有加密任何东西。加密会在后面的encryptMessage()函数里完成。

24.22 encode()字符串方法和bytes数据类型


rsaCipher.py 

 40.     messageBytes = message.encode('ascii') # convert the string to bytes



首先，我们要把消息字符串里的字符转成ASCII整数。encode()字符串方法将返回一个“bytes”对象。因为一个字节是由从0到255的整数来表示的，所以一个bytes值就像一个整数列表（虽然这些整数的范围只有0到255）。len()函数和索引操作在bytes对象上的使用方式和在整数列表上的一样。一个bytes值可以通过传给list()函数来转成一个整数列表值。试着在交互式Shell里输入以下代码：


>>> spam = 'hello'.encode('ascii')
>>> spam
b'hello'
>>> list(spam)
[104, 101, 108, 108, 111]
>>> len(spam)
5
>>> spam[2]
108
>>>



注意，一个bytes值是一个集合值，就像一个列表值可以包含多个值。如果你尝试从一个bytes对象获取一个“字节”（就像上面的spam[2]），就会得到一个整数值。

第40行把message字符串的bytes形式保存在一个名为messageBytes的变量里。

24.23 bytes()函数和bytes的decode()方法

正如你可以通过调用list()函数来创建列表，你也可以通过调用bytes()函数来创建bytes对象。bytes()函数需要传递一个整数列表作为字节值。试着在交互式Shell里输入以下代码：


>>> spam = bytes([104, 101, 108, 108, 111])
>>> spam
b'hello'
>>> list(spam)
[104, 101, 108, 108, 111]
>>>



你也可以在你的源代码里字节输入一个bytes对象，就像你输入字符串或列表一样。bytes对象是普通字符串值前面带有字母b。但记住，引号前面的字母b意味着这是一个bytes值，而不是字符串值。试着在交互式Shell里输入以下代码，确保b和引号字符之间没有空格：


>>> spam = b'hello'
>>> list(spam)
[104, 101, 108, 108, 111]
>>>



我们不在这个程序里使用decode()方法，但你应该知道它。它所做的事情和encode()字符串方法相反。在一个bytes对象上调用decode()方法会返回从这个bytes对象里保存的值创建的字符串。试着在交互式Shell里输入以下代码：


>>> spam = bytes([104, 101, 108, 108, 111])
>>> spam.decode('ascii')
'hello'
>>>



24.24 C组练习

你可以在http://invpy.com/hackingpractice24C
 找到练习。

24.25 回到代码


rsaCipher.py 

 42.     blockInts = []
 43.     for blockStart in range(0, len(messageBytes), blockSize):



blockInts列表会包含message里的字符的大整数“区块”形式。blockSize参数默认设为DEFAULT_BLOCK_SIZE，而DEFAULT_BLOCK_SIZE常量在第9行设为128（意味着128个字节）。这意味着每个大整数区块都只能保存最多128个字符串字符（因为1个ASCII字符占用1个字节）。表24-3是一条消息分成多个128字符区块的例子。

第43行的for循环会在每次迭代里把blockStart设为正在创建的区块的索引。比如说，如果blockSize设为128，那么第1个区块的起始索引将是0，第2个区块的起始索引将是128，第3个区块的起始索引将是256，如此类推，只要这个索引小于len（messageBytes）。

24.26 min()和max()函数

min()函数返回参数的最小值。试着在交互式Shell里输入以下代码：


>>> min(13, 32, 13, 15, 17, 39)
13
>>> min(21, 45, 18, 10)
10



你也可以给min()传递单个参数，如果这个参数是一个列表或元组值。在这种情况下，min()会返回那个列表或元组里的最小值。试着在交互式Shell里输入以下代码：


>>> min([31, 26, 20, 13, 12, 36])
12
>>> spam = (10, 37, 37, 43, 3)
>>> min(spam)
3
>>>



max()函数将返回参数的最大值：


>>> max(18, 15, 22, 30, 31, 34)
34
>>>




rsaCipher.py 

 44.         # Calculate the block integer for this block of text
 45.         blockInt = 0
 46.         for i in range(blockStart, min(blockStart + blockSize, len(message Bytes))):



第43行的for循环里的代码会为一个区块创建很大的整数。回忆一下本章前面的内容，这是通过将字符的ASCII值乘以（256 ^ 字符索引）来得到的。

这个很大的整数最终会保存到blockInt里，第45行把它的初始值设为0。（这很像我们之前的加密法程序，有一个translated变量的初始值是空字符串，但在程序结束时会保存加密或解密消息。）第46行的for循环针对这个区块
 把i设为message里的所有字符的索引。这个索引应该从blockStart开始，直到blockStart + blockSize（也就是blockStart之后的blockSize个字符）或者len（messageBytes）为止，是哪个取决于谁更小。第46行的min()调用将返回这两个表达式中较小的那个。

第46行的range()的第2个参数应该是这些值中较小的那个，因为每个区块总是由128个（或者blockSize里的其他值）字符组成的，除了最后一个区块。最后一个区块可能是刚好128个字符，但通常会小于128个字符。在这种情况下，我们希望i停在len（messageBytes）上，因为这将是messageBytes的最后一个索引。


rsaCipher.py 

 47.             blockInt += messageBytes[i] * (BYTE_SIZE ** (i % blockSize))



加到blockInt区块整数的值是字符的ASCII值（也就是messageBytes[i]的结果）乘以（256 ^ 字符索引）的结果。

变量i不能直接用于公式的字符索引部分，因为它是整个messageBytes对象的索引，从0到len（messageBytes）。我们只要相对于当前迭代区块的索引，它总是从0到blockSize。表24-4展示了这些索引的区别。

表24-4 上面是完整消息的索引，下面是相对于区块的索引
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通过将i对blockSize取模，我们可以得到相对于区块的位置。这就是为什么第47行是BYTE_SIZE （i % blockSize）而不是BYTE_SIZE
 i。


rsaCipher.py 

 48.         blockInts.append(blockInt)
 49.     return blockInts



在第46行的for循环结束之后，这个区块的大整数就已经计算好了。我们想把这个区块整数追加到blockInts列表。第43行的for循环的下一个迭代会计算这条消息的下一个区块的区块整数。

在第43行的for循环结束之后，所有区块整数都已经计算好了，保存在blockInts列表里。第49行将从getBlocksFromText()返回blockInts。


rsaCipher.py 

 52. def getTextFromBlocks(blockInts, messageLength, 
 blockSize=DEFAULT_BLOCK_SIZE):
 53.     # Converts a list of block integers to the original message string.
 54.     # The original message length is needed to properly convert the last
 55.     # block integer.
 56.     message = []
 57.     for blockInt in blockInts:



getTextFromBlocks()函数所做的事情和getBlocksFromText()相反。给这个函数传递一个区块整数列表（作为blockInts参数），它会返回这些区块表示的字符串值。这个函数需要给messageLength传递编码消息的长度，因为如果最后一个区块的大小不足128个字符，那么从最后一个区块获取字符串就需要这个信息了。

和前面一样，如果不给getTextFromBlocks()传递第3个参数，blockSize默认就是DEFAULT_BLOCK_SIZE，而DEFAULT_BLOCK_SIZE在第9行已经设为128了。

message列表（第56行把它的初始值设为空列表）会包含从blockInts里的每个区块整数计算得到的每个字符的字符串值。（这个字符串列表会在getTextFromBlocks()末尾连接起来形成完整的字符串。）第56行把message列表的初始值设为空列表。第57行的for循环遍历blockInts列表里的每个区块整数。


rsaCipher.py 

 58.         blockMessage = []
 59.         for i in range(blockSize - 1, -1, -1):



在for循环里，从第58到65行的代码计算当前迭代的区块里的字母。回忆一下第15章的仿射加密法程序是如何把一个整数密钥分成两个整数密钥的：


24. def getKeyParts(key):
25.     keyA = key // len(SYMBOLS)
26.     keyB = key % len(SYMBOLS)
27.     return (keyA, keyB)



getTextFromBlocks()里的代码和它类似，只不过这里把一个整数（也就是区块整数）分成128个整数（每个整数是一个字符的ASCII值）。从blockInt提取ASCII数字的方式是反向进行的，这就是为什么第59行的for循环从blockSize -1开始，然后在每个迭代里减去1，直到-1（不包括）为止。这意味着i的值在最后一次迭代里将是0。


rsaCipher.py 

 60.             if len(message) + i < messageLength:
 61.                 # Decode the message string for the 128 (or whatever
 62.                 # blockSize is set to) characters from this block integer.
 63.                 asciiNumber = blockInt // (BYTE_SIZE ** i)
 64.                 blockInt = blockInt % (BYTE_SIZE ** i)



message列表的长度表示到目前为止已从区块翻译出来的字符数目。第60行的if语句确保在i到达message末尾之后不会继续从区块计算文字。

区块下一个字符的ASCII数字是通过将blockInt对（BYTE_SIZE ** i）做整数除法来计算的。既然我们已经计算这个字符，我们可以通过blockInt设为blockInt除以（BYTE_SIZE ** i）的余数来把它从这个区块“移除”。%取模运算符是用来计算余数的。

24.27 insert()列表方法

appen()列表方法只能把值添加到列表末尾，insert()列表方法可以把一个值添加到列表的任何地方。insert()的参数是在列表里插入这个值的位置的整数索引以及要插入的值。试着在交互式Shell里输入以下代码：


>>> spam = [2, 4, 6, 8]
>>> spam.insert(0, 'hello')
>>> spam
['hello', 2, 4, 6, 8]
>>> spam.insert(2, 'world')
>>> spam
['hello', 2, 'world', 4, 6, 8]
>>>




rsaCipher.py 

 65.                 blockMessage.insert(0, chr(asciiNumber))



使用chr()函数获取，ASCII数字是asciiNumber的字符，并将它插入列表开头索引0那里。


rsaCipher.py 

 66.         message.extend(blockMessage)



在第59行的for循环结束之后，blockMessage将是从当前区块整数计算得到的单字符的字符串列表。这个列表里的字符串将通过extend()方法来追加到message列表末尾。


rsaCipher.py 

 67.     return ''.join(message)



在第57行的for循环结束之后，message里的单字符的字符串将连接起来变成一个字符串，这就是完整的消息。这个字符串将从getTextFromBlocks()函数返回。

24.28 RSA加密和解密的数学运算

有了公钥和私钥的e、d和n等数字，在区块整数上用来加密和解密它们的数学运算可以总结如下：


	加密区块 = 明文区块 ^ e取模n

	解密区块 = 密文区块 ^ d取模n




rsaCipher.py 

 70. def encryptMessage(message, key, blockSize=DEFAULT_BLOCK_SIZE):
 71.     # Converts the message string into a list of block integers, and then
 72.     # encrypts each block integer. Pass the PUBLIC key to encrypt.
 73.     encryptedBlocks = []
 74.     n, e = key



encryptMessage()接受明文字符串和私钥的二值整数元组。这个函数会返回加密密文的整数区块列表。首先，encryptedBlocks变量的初始值是空列表，用来保存整数区块，key里的两个整数分别赋值给变量n和e。

24.29 pow()函数

虽然**运算符可以做幂运算，但pow()函数可以处理幂运算和取模运算。表达式pow（a，b，c）相当于（a ** b）% c。但是，pow()函数里面的代码知道如何智能地处理很大的整数，输入起来也比表达式（a ** b）% c快多了。试着在交互式Shell里输入以下代码：


>>> pow(2, 8)
256
>>> (2 ** 8)
256
>>> pow(2, 8, 10)
6
>>> (2 ** 8) % 10
6
>>>




rsaCipher.py 

 76.     for block in getBlocksFromText(message, blockSize):
 77.         # ciphertext = plaintext ^ e mod n
 78.         encryptedBlocks.append(pow(block, e, n))
 79.     return encryptedBlocks



虽然创建公钥和私钥涉及大量数学运算，但加密涉及的数学运算却很简单。从message里的字符串创建区块的大整数是计算e次幂再对n取模。这个表达式得到加密区块整数，然后在第78行追加到encryptedBlocks。

在所有区块都加密好之后，这个函数会在第79行返回encryptedBlocks。


rsaCipher.py 

 82. def decryptMessage(encryptedBlocks, messageLength, key, blockSize=DEFAULT_ BLOCK_SIZE):
 83.     # Decrypts a list of encrypted block ints into the original message
 84.     # string. The original message length is required to properly decrypt
 85.     # the last block. Be sure to pass the PRIVATE key to decrypt.
 86.     decryptedBlocks = []
 87.     n, d = key



decryptMessage()函数里使用的数学运算也很简单。decryptedBlocks变量将保存解密整数区块列表，key元组的两个整数通过多重赋值技术分别放在n和d里。


rsaCipher.py 

 88.     for block in encryptedBlocks:
 89.         # plaintext = ciphertext ^ d mod n
 90.         decryptedBlocks.append(pow(block, d, n))



第90行的解密数学运算和加密的数学运算一样，只不过这次整数区块计算d次幂而不是e次幂。


rsaCipher.py 

 91.     return getTextFromBlocks(decryptedBlocks, messageLength, blockSize)



解密区块连同messageLength和blockSize参数一起传给getTextFromBlocks()，并将解密明文字符串从decryptMessage()返回。

24.30 从密钥文件读取公钥和私钥


rsaCipher.py 

 94. def readKeyFile(keyFilename):
 95.     # Given the filename of a file that contains a public or private key,
 96.     # return the key as a (n,e) or (n,d) tuple value.
 97.     fo = open(keyFilename)
 98.     content = fo.read()
 99.     fo.close()



makeRsaKeys.py创建的密钥文件是这样的：


<密钥大小的整数>，<N的大整数>，<E或D的大整数>



调用readKeyFile()函数可以从密钥文件读取密钥大小、n和e（适用于公钥）或d（适用于私钥）的值。第97到99行打开这个文件，把读到的内容以字符串的形式保存到content变量里。


rsaCipher.py 

100.     keySize, n, EorD = content.split(',')
101.     return (int(keySize), int(n), int(EorD))



split()字符串方法根据逗号分割content里的字符串。split()返回的列表将有3个项在里面，第100行通过多重赋值技术把这些项分别保存到keySize、n和EorD变量里。

还记得吗，从文件读取的content是一个字符串，split()返回的列表里的项也是字符串值。因此，在返回keySize、n和EorD之前，它们会分别传给int()来返回这个值的整数形式。这就是readKeyFile()返回从密钥文件读到的3个整数的方法。

24.31 完整的RSA加密流程


rsaCipher.py 

104. def encryptAndWriteToFile(messageFilename, keyFilename, message, blockSize=DEFAULT_BLOCK_SIZE):
105.     # Using a key from a key file, encrypt the message and save it to a
106.     # file. Returns the encrypted message string.
107.     keySize, n, e = readKeyFile(keyFilename)



encryptAndWriteToFile()函数接受3个字符串参数：用来写入加密消息的文件名，要用的公钥的文件名和要加密的消息。这个函数不但使用这个密钥来加密这个字符串，还会创建包含加密内容的文件。（blockSize参数也可以指定，但默认设为DEFAULT_BLOCK_SIZE，也就是128。）

第1步是在第107行调用readKeyFile()从密钥文件读取keySize、n和e的值。


rsaCipher.py 

109.     # Check that key size is greater than block size.
110.     if keySize < blockSize * 8: # * 8 to convert bytes to bits
111.         sys.exit('ERROR: Block size is %s bits and key size is %s bits. The RSA cipher requires the block size to be equal to or less than the key size. Either increase the block size or use different keys.' % (blockSize * 8, keySize))



为了让RSA加密法的数学运算工作，密钥大小必须等于或大于区块大小。blockSize值的单位是字节，但保存在密钥文件里的密钥大小的单位是位，因此我们在第110行将blockSize整数乘以8，以便两个值都表示位的数目。

如果keySize小于blockSize * 8，程序会显示错误消息并退出。用户要么减少传给blockSize的值，要么使用更大的密钥。


rsaCipher.py 

114.     # Encrypt the message
115.     encryptedBlocks = encryptMessage(message, (n, e), blockSize)



有了密钥的n和e值，我们在第115行调用encryptMessage()函数，它返回整数区块列表。encryptMessage()期望密钥是一个二值整数元组，这就是为什么n和e变量放在一个元组里，然后作为第2个参数传给encryptMessage()。


rsaCipher.py 

117.     # Convert the large int values to one string value.
118.     for i in range(len(encryptedBlocks)):
119.         encryptedBlocks[i] = str(encryptedBlocks[i])
120.     encryptedContent = ','.join(encryptedBlocks)



join()方法会返回由逗号分隔的区块字符串，但join()只能用于字符串值列表，而encryptedBlocks是一个整数列表。因此，这些整数要先转成字符串。

第118行的for循环会遍历encryptedBlocks里的每个索引，把encryptedBlocks[i]上的整数换成这个整数的字符串形式。当循环结束时，encryptedBlocks将是一个字符串值列表而不是整数值列表。

这个字符串值列表会传给join()方法，返回使用逗号连接这个列表的字符串得到的单个字符串。第120行把这个字符串保存在一个名为encryptedContent的变量里。


rsaCipher.py 

122.     # Write out the encrypted string to the output file.
123.     encryptedContent = '%s_%s_%s' % (len(message), blockSize, encrypted Content)



我们希望把更多的信息而不仅仅是加密整数区块写出文件，因此第123行修改encryptedContent变量，把消息的大小（整数）、一个下划线、blockSize（也是一个整数）、另一个下划线和加密整数区块包含进来。


rsaCipher.py 

124.     fo = open(messageFilename, 'w')
125.     fo.write(encryptedContent)
126.     fo.close()



最后一步是写出加密文件的内容。第124行调用open()创建由messageFilename参数提供的文件名。（'w'参数告诉open()以“写模式”打开这个文件。）注意，如果这个名字的文件已经存在，它会被新的文件覆盖。

第125行调用write()方法把encryptedContent里的字符串写到文件。既然我们已经写完文件的内容，第126行将会关闭fo里的文件对象。


rsaCipher.py 

127.     # Also return the encrypted string.
128.     return encryptedContent



最后，encryptedContent里的字符串会在第128行从encryptAndWriteToFile()函数返回。（这样做是为了让调用这个函数的代码可以使用这个字符串，比如说，输出到屏幕。）

24.32 完整的RSA解密流程


rsaCipher.py 

131. def readFromFileAndDecrypt(messageFilename, keyFilename):
132.     # Using a key from a key file, read an encrypted message from a file
133.     # and then decrypt it. Returns the decrypted message string.
134.     keySize, n, d = readKeyFile(keyFilename)



readFromFileAndDecrypt()函数和encryptAndWriteToFile()一样都有加密消息文件的文件名和密钥文件的文件名等参数。（确保传给keyFilename的文件名是私钥而不是公钥的。）

第1步和encryptAndWriteToFile()一样，调用readKeyFile()函数来获取keySize、n和d变量的值。


rsaCipher.py 

137.     # Read in the message length and the encrypted message from the file.
138.     fo = open(messageFilename)
139.     content = fo.read()
140.     messageLength, blockSize, encryptedMessage = content.split('_')
141.     messageLength = int(messageLength)
142.     blockSize = int(blockSize)



第2步是读入文件的内容。第139行打开messageFilename用于读取（不传递第2个参数意味着open()将使用“读模式”）。第139行的read()方法将返回这个文件的全部内容的字符串。

还记得吗，加密文件的格式包含消息长度的整数、使用区块大小的整数以及加密整数区块（它们都是通过下划线字符分隔的）。第140行调用split()方法来返回这3个值的列表，并通过多重赋值技术把这3个值分别保存在messageLength、blockSize和message变量里。

因为split()返回的值是字符串，所以第141和142行会把messageLength和blockSize分别转成整数形式。


rsaCipher.py 

144.     # Check that key size is greater than block size.
145.     if keySize < blockSize * 8: # * 8 to convert bytes to bits
146.         sys.exit('ERROR: Block size is %s bits and key size is %s bits. The RSA cipher requires the block size to be equal to or less than the key size. Did you specify the correct key file and encrypted file?' % (blockSize * 8, keySize))



readFromFileAndDecrypt()函数还会检查区块大小是否等于或小于密钥大小。这应该总是通过的，因为如果区块太小，那么这个加密文件都不可能创建出来。一般来说，keyFilename参数可能指定了错误的私钥文件，这意味着这个密钥不会正确解密这个文件。


rsaCipher.py 

148.     # Convert the encrypted message into large int values.
149.     encryptedBlocks = []
150.     for block in encryptedMessage.split(','):
151.         encryptedBlocks.append(int(block))



encryptedMessage字符串包含很多使用逗号连接起来的整数字符。第150行的for循环遍历split()方法返回的列表。这个列表包含每个区块的字符串。这些字符串的整数形式会在每次执行第151行时追加到encryptedBlocks列表（它的初始值在第149行设为空列表）。在第150行的for循环结束之后，encryptedBlocks列表将包含encryptedMessage字符串里的数字的整数值。


rsaCipher.py 

153.     # Decrypt the large int values.
154.     return decryptMessage(encryptedBlocks, messageLength, (n, d), block Size)



encryptedBlocks列表连同messageLength、私钥（它是包含n和d两个整数的元组值）和区块大小都会传给decryptMessage()。decryptMessage()函数返回解密消息的字符串值，它会在第154行从readFileAndDecrypt()返回。


rsaCipher.py 

157. # If rsaCipher.py is run (instead of imported as a module) call
158. # the main() function.
159. if __name__ == '__main__':
160.     main()



如果这个程序是自己运行而不是导入其他程序，第159和160行将调用main()函数。

24.33 D组练习

你可以在http://invpy.com/hackingpractice24D
 找到练习。

24.34 我们为什么不能破译RSA加密法

我们在本书里用过的各种不同的密码攻击对RSA加密法都不起作用：

1．暴力破译不起作用，因为有太多可能密钥而不能遍历。

2．字典攻击不起作用，因为密钥是基于数字而不是单词的。

3．单词模式攻击不起作用，因为相同明文单词的加密可能不同，取决于它在区块哪里。

4．频率分析不起作用，因为单个加密区块表示多个字符，所以我们不能计算单个字符的频率。

也没有数学技巧能起作用。还记得吗，RSA加密公式是：

M = C^d mod n

其中，M是消息区块整数，C是密文区块整数，私钥由d和n两个数字组成。任何人（包括密码破译者）都有公钥文件，它包含e和n，因此数字n是知道的。如果密码破译者可以截获密文（我们应该总是假设这是可能的），那么他也知道C。但如果不知道d，就无法解密并计算原来的消息M了。

密码破译者知道d是e取模（p – 1）×（q – 1）的模逆，也知道e来自公钥。但他不知道（p – 1）×（q – 1）是什么。不过，有一些线索可以找出它。

密钥大小是知道的（它在公钥文件里），因此密码破译者知道p和q小于2 ^ 1024，且e和（p – 1）×（q – 1）互质。但e和很多数字互质，可能数字的范围从0到2 ^ 1024，范围太大而不能暴力破译。

不过，密码破译者从公钥还得到另一个线索。公钥有e和n两个数字。他从RSA算法可以得知n = p × q。因为p和q都是质数，所以对于给定的数字n，p和q只有两个数字。

（还记得吗，质数除了1和它们本身没有其他因数。如果你将两个质数相乘，新的数字的因数只有1、它本身和两个质数。）

因此，要解开一切并破译RSA加密法，我们要做的就是找出n的因数。因为有且只有两个数字相乘得到n，所以我们不会有多个不同的数字要选择。然后，我们计算（p – 1）×（q – 1），再计算d。这看起来非常容易。我们在primeSieve.py的isPrime()函数里已经有寻找因数的代码：


Source code from primeSieve.py

 7. def isPrime(num):
 8.     # Returns True if num is a prime number, otherwise False.
 9. 
10.     # Note: Generally, isPrime() is slower than primeSieve().
11. 
12.     # all numbers less than 2 are not prime
13.     if num < 2:
14.         return False
15. 
16.     # see if num is divisible by any number up to the square root of num
17.     for i in range(2, int(math.sqrt(num)) + 1):
18.         if num % i == 0:
19.             return False
20.     return True



我们可以修改这个代码来返回它最先找到的因数（因为我们知道n除了1和n，只有两个因数）：


def isPrime(num):
    # Returns (p,q) where p and q are factors of num
    # see if num is divisible by any number up to the square root of num
    for i in range(2, int(math.sqrt(num)) + 1):
        if num % i == 0:
            return (i, num / i)
    return None # no factors exist for num, num must be prime



我们可以调用这个函数，给它传递n（这可以从公钥文件得到），然后等它找到因数p和q。接着我们就知道（p – 1）×（q – 1）是什么，这意味着我们可以计算e取模（p – 1）×（q – 1）的模逆，也就是解密密钥d。至此，计算明文消息M就很容易了。

但是，这里有个问题。还记得吗，n是一个大约600个数位长的数字。实际上，Python的math.sqrt()函数甚至不能处理那么大的数字（它会向你报错）。但即使它能，Python执行那个for循环也要很长很长的时间。

我们的太阳没有足够的质量最终演变成超新星，但50亿年之后，它会扩展成红巨星，完全毁灭地球。即使你的计算机在那时仍然运行，但50亿年仍然不足以找到n的因数。我们正在处理的数字就是这么大。

这就是RSA加密法的优势所在：在数学上，找出一个数字的因数没有捷径。看着一个小数字，如15，然后说：“哦，5和3两个数字相乘得到15。它们是15的因数。”但拿一个（相对小的）数字，如178 565 887 643 607 245 654 502 737，然后尝试找出它的因数就完全是另一回事了。我们可以尝试的唯一办法是暴力破译那些数字，但数字太多了。

找出两个质数p和q并将它们相乘得到n是很容易的。但拿一个数字n并找出p和q是什么几乎不可能。这些事实让RSA加密法可以用做密码加密法。

24.35 小结

就这样了！这是本书最后一章！没有“破译RSA加密法”章节，因为RSA加密法背后的数学运算没有简单的攻击可以使用。而且，任何暴力攻击都会失败，因为要尝试的可能密钥太多：它们都是数百个数位长。如果你有一万亿个建筑，每个建筑都有一万亿台计算机，每台计算机每纳秒尝试一万亿个密钥，遍历可能密钥的一小部分耗费的时间也超过宇宙的年龄了。（而且那些计算机所需要的电费也能让这个星球上每个工业国家破产。）

可能密钥的量真的非常大。

RSA算法是用于专业加密软件的真正加密法。当你登录一个网站或者在Internet上购物时，RSA加密法（或者类似它的加密法）将用来保密密码和信用卡号码，防止任何人截获你的网络流量。

事实上，虽然用于专业加密软件的基本数学运算和本章描述的一样，但你可能不会把这个程序用于秘密文件。针对rsaCipher.py这种加密程序的破译非常复杂，但还是有的。（比如说，random.randint()返回的“随机”数不是真正随机的，是可预测的，意味着破译者可以找出你的私钥的质数用了哪个“随机”数。）

你已经看到本书之前所有加密法都因为破译而没有价值了。一般来说，你不会为你希望保密的东西写你自己的加密代码，因为你可能会在这些程序的实现里犯一些小错。而破译者和间谍机构会利用这些错误来破译你的加密消息。

仅当密钥之外的一切都暴露了还能保密消息才能说一个加密法是安全的。你不能假设密码破译者不使用相同的加密软件或不知道你用什么加密法。还记得香农格言吗：敌人知道系统！

专业加密软件是由密码编译者写的，他们耗费数年研究数学以及各种加密法的可能弱点。即便如此，他们写的软件也会有其他密码编译者检查，看看有没有错误或者可能弱点。你也完全可以学习这些加密法系统和密码学数学。这不是说要成为最聪明的破译者，而是要花时间学习并成为知识渊博的破译者。

我希望这本书能助你成为破译者和程序员的中坚力量。除了本书的内容，编程和密码学还有很多东西可以学习，我鼓励你去探索和学习更多的东西！我有一本关于密码学通史的好书推荐给你，Simon Singh的The Code Book
 。你可以到http://invpy.com/morehacking
 看看其他书籍和网站，学习更多关于密码学的东西。遇到编程或密码学方面的问题随时可以给我发电子邮件：al@inventwithpython.com。

祝你好运！
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与作译者互动
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灵活优惠的购书

您可以方便地下单购买纸质图书或电子图书，纸质图书直接从人民邮电出版社书库发货，电子书提供多种阅读格式。

对于重磅新书，社区提供预售和新书首发服务，用户可以第一时间买到心仪的新书。
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购买本电子书的读者专享异步社区优惠券
 。 使用方法：注册成为社区用户，在下单购书时输入“57AWG
 ”，然后点击“使用优惠码”，即可享受电子书8折优惠（本优惠券只可使用一次）。



纸电图书组合购买
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社区里还可以做什么？

提交勘误

您可以在图书页面下方提交勘误，每条勘误被确认后可以获得100积分。热心勘误的读者还有机会参与书稿的审校和翻译工作。

写作
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官方微博
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QQ群：368449889


社区网址：
 www.epubit.com.cn



官方微信：
 异步社区


官方微博：
 @人邮异步社区，@人民邮电出版社-信息技术分社


投稿&咨询：
 contact@epubit.com.cn
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“Zsijwxyfsi nigjsjxx gjyyjw. Ny

nx jnymjw ktqqd tw bnxitr; ny
nx anwyzj ns bjfqym fsi anhj ns
utajwyd. Ns ymj bnsyjw tk tzw
qnkj, bj hfs jsotd ns ujfhj ymj
kwznyx bmnhm ns nyx xuwnsl tzw
nsizxywd ugfsyji. Htzwynjwx tk
lqtwd, bwnyjwx tw bfwwntwx,
Xqzrgjw nx ujwrnyyji dtz, gzy
tsqd zuts qfzwjgx.”

“Flwyt tsytbbnz jqtw yjxndwri

iyn fqq kngrgt xj mh ndyn
ixwgswbj. Dyi jjkxxx sg ttwt
gdhz js jwsn; wnjyiyb aijnn
snagdgqt nnjwww, xstsxsu jdnxzz
xkw znfs uwwh xni xjzw jzwyjy
jwnmns mnyfix. Stjj wwzj ti
fnu, qt uyko ggsbay jmwskj.
Sxitwru nwngn nxfzfbl yy
hnwydsj mhnxytb myysyt.”
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