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前言


随着互联网进入Web 2.0时代，以新浪微博、网络社区、Twitter和Facebook为代表的社交网络得到飞速发展，信息的传播速度更快、影响范围更广，正在深刻改变着人们的思维方式、行为模式和社会形态。深入理解社交网络中的信息传播模式和规律具有重要的科学价值，如能将其合理利用，将带来巨大的经济价值和社会价值。

社交网络信息传播涉及计算机科学、传播学、社会学、管理学和心理学等多个学科领域。目前，同类著作更多地站在传播学或管理学角度介绍信息传播的模型、原理和应用，而本书主要从计算机科学角度出发，基于近些年在数据挖掘和社交网络分析领域的研究经历与相关成果，系统梳理了社交网络信息传播的经典问题和最新研究成果。另外，面向实际应用中的需求，介绍了如何实现对传播信息和网络舆情的监测、分析和处理。

本书分为上、下两篇共7章。上篇从理论研究出发，第1章传播模型，介绍了社交网络中信息的两种传播模型，分别解释模型和预测模型；第2章热门话题检测，介绍了几种话题检测的算法，并结合实例进行了分析和对比；第3章影响力最大化，总结分析了几种社交网络影响力最大化传播模型及其优化算法；第4章收益最大化，介绍并分析了营销模型及策略，描述了相关的算法。下篇从工程实践出发，介绍了作者团队近年来开发的网络舆情监测系统（第5章）、品牌推荐和保护系统（第6章），以及其中涉及的一项核心技术——网站验证码识别（第7章）。

本书可供社交网络分析与数据挖掘研究领域的研究者了解该方向的前沿基础工作，也可供信息传播与网络舆情领域的工程实践人员作为系统构建的参考和指导。
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上篇 理论研究



第1章 传播模型



1.1 引言


近年来，随着社交网络的发展，对于信息传播模型的研究一直很活跃。本章介绍一些基本的传播模型，并描述这些模型如何推断出底层传播级联机制或预测消息传播过程。

在流行病学领域，对复杂系统中传染病传播过程的研究已经持续了几个世纪，例如，在某些条件下病毒增殖传播的预测。在线社交网络信息传播领域的研究也广泛地借鉴了流行病学的研究方法，但是过程更加复杂。我们不能直接套用传染病模型，一方面原因是在线社交网络规模非常大，网络更新和传播速度也更快，而很多原有模型的效率太低，难以实际应用；另一方面是用户类型和消息类型更加多样，各个网络平台的传播规则也不尽相同，需要设计新的模型。

信息传播的预测具有广阔的应用场景，如市场营销、安全监测和网络搜索等。例如，对于市场营销来说，如果我们知道哪些特征主导传播过程，就可以更好地宣传产品或者保护其不受到网络攻击。同时，市场营销也可以通过合理选择初始投放广告节点来使得收益最大化，或者通过确定营销行动之间的时延来获利。另外，在安全维护的场景下，刑事调查员通常需要了解特定成员之间的信息流，以提取关于一个人或一群人是否有犯罪嫌疑的线索[16]
 。最后，对于Web搜索，一个传播预测模型可以帮助用户根据某话题热度的预期来增长订阅最热门的话题。这些都反映了传播预测模型的广泛作用。

传播过程的特征由两方面描述：第一个方面为结构，用一幅网络图描述出哪些节点间可以相互影响，网络的拓扑结构是怎样的；第二个方面为动态变化，如传播速率的演变，即在一段时间内接收某条消息的节点数量。

描述信息传播过程的基本方法是考虑网络中的一个节点是否可以被信息激活。因此，传播过程可以看作节点连续激活的序列，具体查看定义1.1。

定义1.1:（激活序列）网络中的一组有序节点连续接收某条消息，这组节点序列被称为激活序列。

在通常情况下，在线社交网络（Online Social Network,OSN）背景下的模型都只假设用户只接受相互连接邻居的影响。也就是说，一个OSN是一个封闭的世界，并且假设信息级联导致了信息的传播。这也是为什么网络中一条消息的路径通常被称为传播级联，如定义1.2所示。

定义1.2:（传播级联）有向树的根可以作为激活序列的第一个节点，这棵树表示了节点之间的影响关系（有向边显示了信息传播方向），并且以激活序列依次展开。

激活序列如图1-1所示，黑色节点表示参与某一话题传播的活跃节点。但我们并不清楚这个消息如何传播及为何传播。因此，有必要建立模型来描述传播过程的底层机理。传播模型可以分为两类：解释模型和预测模型。

[image: ]
图1-1 激活序列



本章主要内容安排如下：第二节介绍解释模型及相应算法；第三节介绍预测模型及代表性算法；第四节对两种模型进行总结。


1.2 解释模型


解释模型的目的是在给出完整的激活序列后，推断出底层传播级联机制。这些模型能够帮助我们了解消息是如何传播的。


1.2.1 问题描述


网络中的消息传播可以类比传染病扩散的过程。节点何时被感染往往可以直接观察到，但是被谁感染却难以察觉。例如，我们可以知道某个人感染了感冒，但我们却很难知道是谁传染给他的。此外，在许多应用中，基础网络的传播扩散过程也是无法观察到的。为了应对这些挑战，需要开发出一种算法，追踪网络中的传播和影响路径，并且推断出整个传播网络；给出节点被感染的时间，找出能够解释所观察到的感染时间的最佳网络。由于推断网络的问题为典型的 NP-hard问题，因此需要开发一种高效近似算法，扩展到大型实际数据集中，并且能够达到最佳效果。

为了研究网络信息传播，必须解决两个挑战。首先，为了跟踪网络中发生的级联过程，我们需要识别出在网络中通过边扩散和传播的信息，随后确定能够成功跟踪这些信息的方法。其次，传播发生的网络通常是未知的，通常只能观察到在哪些时间哪些节点受到感染，很难发现谁感染它们。

这些挑战在大型网络中尤为突出，而且过程复杂，影响因素多，缺少相关的系统性研究[2-5]
 。为了研究网络中的传播路径，需要了解完整的影响关系，如果在一个环节出错，则可能导致整个推断的错误。即使收集到了大规模的传播数据，在无须人工监督的情况下识别在传播过程中相对完整的文本片段依然是一项艰巨的任务。


1.2.2 解决方案


为了简单起见，我们假定基础网络是静态的，之后观察节点被感染（通过某些消息、商品或病毒）的时间（但不知道具体感染源）。因此，对于每个级联，首先观察节点被感染的时间，然后寻找消息在看不到的网络上的传播路径，最终目标是通过级联传播重组网络。

对于网络中的边有不同的解释：在病毒或灾难传播中可以解释为可能的感染路径，两个节点通过边相连代表病毒有可能通过边从一个节点感染另一个节点；在信息传播中可以解释为复制；在病毒式营销中，边的概念为一个节点影响另一个节点。

想要解决问题，前提是要观察不同节点间的传播级联，之后推断出网络中潜在的边。对于节点v，如果在很多级联中v在u被感染之后而受到感染，那么可以推断在网络中(u,v)为一条边。通过探索节点受到感染的时间，最后目标是恢复无法观察到的传播网络。

1.NETINF算法

Gomez等人提出了依据节点感染次序的相关性[1]
 ，从而推断出传播级联的结构。假设活跃节点以一定概率影响其邻居节点，并且节点之间的影响相互独立。因此，一个节点已经向另一个节点传送消息的概率会随着距离激活时间变久而下降。基于上述假设，提出了可扩展的NETINF算法，它是一种基于子模函数优化的迭代算法，能够推断出传播网络。

具体过程是：首先构建一个概率模型，该模型需要解决在一个固定的假想网络中，级联是如何作为有向树来传播的（由于一个网络中的节点不会被重复感染，所以消息传播的路径中不存在回路，此时的消息传播就可以被视为一种树的传播形式）。由于只能观察到节点被感染的时间，可能存在多棵传播树来解释同一组数据，并且需要考虑所有的可能性。由于有大量不同情况的组合，该模型的计算需要指数时间复杂度，这样推断整个网络的传播级联的效率就很低，此问题为典型的NP-hard问题。因此，为了提高算法的效率，引入了近似的概念，有效优化目标函数。通过收益递减属性，可以证明NETINF算法接近最优网络。通过懒惰评估[6]
 ，利用目标函数的局部结构能够加速 NETINF 算法。最终使得 NETINF算法能够找到使得观测数据可能性最大化的传播级联。

该算法下的传播模型与启发式算法下的传播模型对比如图1-2所示。

[image: （a）真实传播模型 （b）启发式算法下的传播模型（c）NETINF算法下的传播模型]
图1-2 传播模型对比



2.NETRAT算法

Gomez等人[6]
 之后扩展了NETINF算法，称为NETRAT算法。该算法主要通过观察传染来推断底层传播过程。该方法首先需要构建一个模型，这个模型结合了生成传播扩散过程中基本的时空结构。生成模型需要做以下几点假设：第一，传播过程发生在静态（固定的）但未知的网络（有向图）中；第二，感染与否只有两种状态（1或0，二值型），即一个节点受感染或未受感染，没有部分感染概念或信息的部分传播概念；第三，感染沿网络的边彼此独立地发生；第四，感染可以发生在不同的时间，节点a在时间t感染节点b的可能性取决于a、b和t之间的概率密度函数；第五，我们观察所记录的时间窗口中出现的所有感染过程。最终目的是推断网络的连通性，以及观察节点被感染后，推断通过边传播感染的可能性。

该概率传播模型的主要目的是描述在静态网络中一个传染过程在现实中是如何发生的。通过观察感染级联来寻找最佳网络的问题可以简化为求解凸问题。凸问题可以分解成许多较小的问题，能够自然并行运算，使算法扩展到具有成千上万个节点的网络中。这种方法的主要创新之处在于，它将传播模型作为一个空间上的离散网络。感染传播底层机制具有相当的复杂性，例如，病毒对于人的感染性取决于天气、饮食、年龄、压力水平、之前是否接触过类似的病原体等。为了避免在建模过程中考虑背后的复杂因素，需要设计一个适用于大规模数据驱动的方法，该方法只能够根据可见的时空级联来推断传播过程。因此，只利用节点间的时间相关性、传输速率和感染时间来构建模型，而不依赖于未知的外部因素。此外，在以往的工作中，尚未对传播网络的持续时间进行动态建模，而这是理解传播过程的一个关键点。

3.INFOPATH算法

上面的算法假设基础网络不发生改变，但是这种假设并不符合实际，因为社交网络的拓扑结构演变得非常迅速，每时每刻都有边在创建或者删除。例如，一个博客上的一篇帖子被广泛传播之后，网络中会创建很多新的边，此后，这个博客上发布的内容也会有更强的扩散能力。类似地，在任何给定的时间内，可能会出现一个突发的事件或一个突发的话题，并在有限的一段时间内变得非常流行，这将再次导致新的边出现，或原有的边消失，这样会导致一个随时间变化的基础网络的诞生。我们通常用传染病的传播来类比信息传播的过程，在传染病传染的过程中，有因传染病而死亡的人导致减少了边和节点，还有因人口的出生导致增加了网络中的节点，这些都会导致网络拓扑为动态的、时变的。为了更好地理解这些时间变化，需要重构这些随时间变化的网络结构和基础时间动态，然后研究真实世界中事件、话题或内容的网络路径。

假设在观察网络中节点感染的时间时，还有很多观察不到的网络动态变化，如基础网络的边和边的动态变化。为了解决这个问题，Gomez 等人扩展了NETRATE算法，提出一个随时间变化的推论算法——INFOPATH，这种算法使用随机梯度来提供网络结构的在线估计和随时间变化的状态。

将传播过程建模为离散网络[1,6]
 ，此模型仅记录节点感染时间和传播的事件，允许信息通过数据驱动的方法以不同的速率在网络中不同的边缘传播。该模型忽略了外部消息来源，而仅仅考虑网络中内部消息的传播过程[7]
 ，采用时变网络推理算法——INFOPATH能够提供在线社交网络空间上的时间演化。


k-tree
 ：在很多情况下，因为难以看到节点上执行的所有操作，所以级联模型可能是不完整的，也就是说，存在数据缺失。缺失数据对于网络的推测有着严重的影响，比如在潜在受种疫苗对象的检测或者在博客圈中预测信息流向时，如果缺失的是网络中的核心数据，就会对上述应用的结果产生很严重的影响。如果把网络图形化，在图1-3中，（a）显示了一张网络图；（b）描述了一个影响力级联；（c）描述了一个网络级联，只能从中观察到参与活动的节点，而不能观察到传播的边缘，边缘可以基于时间顺序从网络上推断；（d）和（e）分别显示了缺失数据的影响力级联和网络级联。缺失数据的级联可能不再具有与原始级联相同的属性（如深度、边的数量），甚至可能不再连通。那么，需要通过观察部分级联来估计完整级联。

[image: （a）网络模型 （b）影响力级联 （c）网络级联（d）缺失数据的影响力级联 （e）缺失数据的网络级联]
图1-3 级联中缺失的数据



级联缺失有很多原因。大多数社交网络不提供用户活动的全部信息，因此只能观察参与级联用户的一个子集。此外，基于隐私考虑，很多用户不愿意共享他们的数据。另一个原因是收集完整信息的费用太高。总之，随着社交网络本身的快速增长，生成的数据量日益增加，以及对用户隐私的保护升级，数据丢失的问题越来越显著。

在缺失数据的信息级联方面的研究较少。Choudhury 等人[8]
 考虑了不同取样策略对传播的测量性能的影响。Sadikov等人[9]
 开发了一种基于k-tree模型的方法，通过完整级联序列的一小部分，估计完整级联的属性，如它的大小或深度。这种方法需要考虑均匀随机抽样，每个节点的丢失概率相互独立。这种方法不仅能够解释通过采样产生的失真，而且能够校正失真（例如，推断出完整的级联性质）。校正失真对于级联树状图具有很大的挑战，因为其在很多情况下非常脆弱，容易与缺少节点的一小部分结构断开。


1.3 预测模型


预测模型旨在通过从过去时间、空间上的传播轨迹来学习如何在一个给定的网络中预测一个特定的传播过程将如何展开。现有的模式可以分为两大方向：基于图形的方法和基于非图形的方法。


1.3.1 基于图形的方法


基于图形方法的模型有两种：独立级联模型（IC）和线性阈值模型（LT）。两种模型都假设传播扩散过程是在一张静态结构图上进行的，并且都是基于有向图的，其中每个节点根据模型条件设定来判断是否被激活，并且激活后的节点会保持激活状态。不同之处在于，IC模型需要知道每条边的传播概率，而LT模型需要对每条边定义一个影响程度并对每个节点定义一个影响阈值。这两种模型都从一组初始节点启动，沿着时间轴以同样的方式重复执行。

在IC模型下，对于每次迭代，新激活的节点都会有一次机会以一个特定概率去激活其邻居节点，特定概率为两个节点之间的边上所定义的概率；在 LT 模型下，对于每次迭代，不活跃节点通过活跃邻居节点对其总影响程度来决定是否被激活，若总影响程度超过节点阈值，则此节点被激活。节点被激活后，在下一次迭代时会变为活跃状态。在这两种模型下，当没有新的节点被激活时，传播过程结束。这两种机制反映了两种不同的观点：IC是以发送者为中心的，而LT是以接收者为中心的。图1-4展示了IC传播模型的一个例子，后面将详细介绍这些模型及它们在社交网络中的应用。
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图1-4 独立级联模型下的4步传播过程



关注与被关注的社交网络是一种独特的、具有活力的通信媒介，并且越来越多地成为病毒营销的宿主，如突发新闻的传播、紧急广播、营销、公关、宣传行动等。典型的是微博（或 Twitter），对其合理建模并理解其中的信息流才能够更有效地对其加以利用。在微博（或 Twitter）上一个常用的信息共享方式是网址（URL）。当用户在推文中发出一个有趣的URL时，关注此用户的人有可能转发这个消息来让更多的人知道[11]
 。

LT[10]
 模型侧重于对 URL 转发形成消息级联进行特征观察和建模。在以前的工作中，建立的大多数信息传播模型要么重现与经验观察相匹配的统计特性级联，要么在给出一些根节点后预测信息在网络中会传播多远。而此模型解决了另一种问题：根据现有URL转发的训练集，预测哪些用户将转发哪些URL。

URL 转发的精确预测是很多应用的重要推动者。首先，当知道每个用户和URL发出推文的概率后，可以对每个用户生成一张URL列表，这张列表能够根据用户的兴趣对用户提供个性化推荐。对于关注了很多其他用户的用户，此法可用于防止信息过载并过滤一些不重要的消息。其次，汇总每个URL的概率来量化URL在社交网络中的传播潜力，可以作为对病毒链接的早期鉴定。再次，一个特定社交网络训练的精确的传播模型能够帮助病毒营销策略选择起始 URL 并使得最终传播范围最广。最后，预测模型不仅当它的预测正确时是有用的，而且在与新数据不匹配时也是有价值的，因为网络中突然爆发的一些异常活动往往预示着特殊值得关注的事件，例如垃圾邮件检测。

LT传播模型同时考虑到了几个关键因素：内容流行程度、用户影响力和传播速度，这几个因素都是此模型的预设参数。在此模型中使用梯度上升的方法找到使得数据预测正确率最大的参数值，结果验证该模型能够预测出一半以上的URL转发，只有15%的失误率，效果如图1-5所示。

[image: ]
图1-5 LT模型下的precision、recall和fscore



IC模型与LT模型关注的是信息传播的不同层面。IC模型是以发送者（受感染者）为中心的，描述的是一个发送者（受感染者）主动向它的邻居节点“推”（发出）消息，每个活跃节点都以一定概率激活周围的非活跃节点。而LT模型是以接收者为中心的，节点监听网络信息，从邻居节点中“拉”（接收）消息，每个节点都有一个接收阈值，当连通该节点的级联上的总权重超过该阈值时，该节点就被激活。

IC模型和LT模型都需要一些预设值，如IC模型的节点的信息传播概率、LT模型的边的权重及每个点的阈值。这些值需要预先知道，但是在实际中，这些变量是很难检测与量化的，于是就需要通过一些训练数据及机器学习的方法来将这些参数计算出来，从而导致预测模型的准确度受到机器学习算法及训练数据优劣的影响。


AsIC模型
 [12]
 :IC模型和LT模型还存在一个问题，它们把信息传播看作节点的一系列状态变化，并且这些变化都是以同步方式进行的，这种方式等同于假设一个离散的时间步骤。然而，实际的传播却沿着连续时间轴以异步方式进行，并且观察到的数据的时间标记并非等距。因此，有必要扩展这两个模型使其能够模拟异步时间延迟（扩展模型为AsIC模型和AsLT模型）[13-15]
 。还有其他工作也试图通过类似思想推断底层网络[3,8]
 。采用AsIC模型也能解决同样的问题，但与上述研究不同的是，此模型学习节点上传播概率的相互依赖性和时延参数的属性，而不是直接从所观察到的数据中学习。

AsIC模型如下：令G=(V,E)为一个没有自链接的有向图，V代表节点集合，E代表边集合。对于每个节点，令F(v)表示v的所有出边相连的节点，B(v)代表v的所有入边相连的节点。节点接收某一消息表示被此消息激活，激活为单向的，不会反向发生。

AsIC模型有两个参数：S max
 和ru,
 v
 >1，对于每条边(u,v)∈E,Pu,
 v
 为传播概率，ru,
 v
 为链路的时延参数。在连续时间t内展开信息扩散过程并且在给定初始活动节点后展开下列过程：当一个节点 u 在 t 时刻被激活时，它将会有一个机会在 t+δ时刻之前激活每个非活跃节点v,δ 为从ru,
 v
 分布中随机选择的时延。如果u成功，则v在t+δ 时刻变为活跃状态；如果没有节点可以被激活，则过程结束。IC模型和AsIC模型对比如图1-6所示。

[image: ]
图1-6 IC模型和AsIC模型



在现实中，扩散概率和所述网络中的链路时延参数必须至少是两个相互连接的节点的属性函数，忽略此属性则不能反映实际情况。使用这种关系的另一大优势是能够避免过拟合的问题。由于边的数量远远大于节点的数量，即使已知社交网络的稀疏性，需要学习的参数数目依然是巨大的，需要通过海量的数据来分别学习每个扩散概率。为了提高效率，许多研究都假定在不同的链接中该参数是一致的，或者它仅依赖于话题。然而相对于学习每个扩散概率，学习一个函数更加现实，而且不需要如此庞大的数据量，参数更新算法也被验证保证收敛。该算法能够正确估算出传播概率和时延参数，相对于一致同步时延的假设，更加符合实际。


T-BaSIC模型
 ：一个消息在实体间传递，即在封闭环境中的社交网络用户在忽略外部影响的情况下有可能会接受这条消息。一个传播扩散过程可以和一个拓扑结构相关联[17]
 ，如规模、范围和事件属性等。此模型要解决的问题是：在一个封闭环境中，用户通过社交网络交互，如何模拟这种环境并且预测传播特性。T-BaSIC 模型主要考虑传播扩散过程的时间动态，能够从一种更实际的角度出发通过机器学习的算法建立模型，预测社交网络的信息传播过程。它假设社交网络中的信息传播依赖于用户之间的连接图，并且是根据局部特性由节点之间的微相互作用解释的。之后根据图中个人的行为进行统计分析，而非全局行为。


1.3.2 基于非图形的方法


基于非图形的方法不需要一个特定的消息传播图形结构的存在，此方法以往主要应用于对流行病学过程建模。非图形方法将节点分成几类（状态），并将关注点放在每一类节点比例的变化上。SIR 和 SIS 是两个开创性的模型[18,19]
 ，其中 S代表“敏感（或易感染）”,I代表“感染”（接受了某信息）,R代表“恢复”（从感染中恢复）。在这两个模型下，在S状态的节点会以固定概率变为状态I。然后，在SIS情况下，在I状态的节点会以固定概率变回状态S；而在SIR情况下，它们将永久变为R类，表示被治愈，并已具有免疫力，不会再被感染。这两个模型假设每个节点连接到另一个节点的概率都相同。


SIS 模型
 [20]
 ：需要一个生成模型来生成级联，SIS 的目标是找到最简单、直观的模型，并且参数尽可能少。Leskovec 等提出了一个简单而直观的 SIS 模型，仅需要一个参数。它假定所有节点都以相同的概率β被感染（激活），被感染的节点在下一时间段重新成为敏感节点。

以博客为例说明级联的产生过程。在某个博客上发布了一篇帖子，其他博主阅读后会发表一些其他文章，并将原链接附于其后，此过程继续进行，并形成一个级联。博客的级联类似于病毒（信息）在网络中的传播，即初始帖子负责感染之后的博客。由于级联过程的存在，病毒（信息）在网络上传播，并留下痕迹。为了模拟这一过程，用一个参数β衡量博客上帖子的感染力。

下面描述SIS模型。每个博客都有两种状态：被感染或敏感。如果博客处于受感染的状态，这意味着博主刚发布了一篇帖子，此博客现在有机会扩大其影响力。只有在敏感（未被感染）状态的博客可以被感染。当一个博客成功感染了另一个博客后，则在级联中添加一个新节点，新感染节点和感染源之间产生一条边。之后该节点马上恢复，即一个节点只在一个时间步长内保持受感染的状态。这样能够使得模型有能力多次感染其他博客，也就是一个博客中的多篇帖子能参与到同一级联中。

下面是对该模型假设的一些分析。首先，可以看到博客受感染后会立即恢复，因此可以被感染多次。每次有博客被感染就会有新节点加入到级联中，说明一个博客中的多篇帖子可以加入同一级联。其次，可以看到在这个模型中，没有区分特定话题或特定博客的影响力，所有博客的参数都是一样的。最后，上述过程所产生的级联是树形的。现实世界中大部分的级联都是树或类似树的形式。同一参数是一个很强的假设，因为在现实世界的社交网络中，并非所有节点之间都具有相同的影响，例如有些大V的影响力比普通用户的影响力更强，不同内容的信息的传播也会对传播概率等参数产生影响，因而导致节点之间有不同的影响参数，于是就有必要设计更复杂的模型。


LIM模型
 [21]
 ：当使用上述模型来描述现实世界中的网络传播时，通常需要做出以下几个假设：（1）我们可以收集到完整的网络数据；（2）消息只能在底层网络的边上传播；（3）网络结构足以解释观测到的行为。然而，在许多情况下，网络上发生的传播行为实际上是隐式的，甚至是未知的。下面对现实世界中的网络进行建模。

此模型假设整个信息传播的过程是由单个节点的影响力支配的。该方法主要通过对信息扩散的时间动力学进行预测，描述一条信息的传播扩散速率，通过建立线性影响模型（LIM），让单个节点的影响函数控制整个扩散速度。图1-7表示LIM如何从一组初始节点和它们的激活时间来预测传播扩散速度。LIM通过把一组给定初始节点的影响函数相加来预测传播扩散速度。在这里，初始节点是 u1
 、u2
 和u3
 ，其各自的影响力函数为[image: ]
 、[image: ]
 和[image: ]
 。

[image: ]
图1-7 通过LIM预测传播扩散速度



LIM模型关注于模拟一个节点对全局的影响力，而不是预测哪个节点会感染其他节点，或是节点感染哪一个节点。此扩散模型通常忽略时间和在离散时间段内的工作，但是准确模拟了每个节点的影响力并且描述了整个传播扩散过程。

LIM模型假设新受到感染的节点数量取决于之前哪些节点受到感染，在这个模型中，每个节点又有一个与其相关的影响函数，在时刻 t 新感染的节点数量是关于在 t 之前受到感染的节点数量的影响函数。在信息传播中，转发某信息的节点数量取决于之前转发此信息的节点。此节点的影响力函数为：当节点u在时刻t 转发某消息后，会导致在下一个时间段上其他 Iu
 (1)个额外节点转发此消息，在两个时间段后其他 Iu
 (2)个额外节点转发此消息。对于每个节点 u，得出一个 Iu
 (t)函数，在时刻 t 所有节点会受到已被感染节点的影响，因此节点影响函数能够通过建立一个回归任务来完成。LIM模型的影响函数是以非参数方式实现的，并且能够利用最小二乘法来进行估计。


DL 模型
 [34]
 ：现有工作大都集中在对网络结构、用户相互作用和传播特征的研究上[21-25]
 。很多工作已经利用经验方法研究了在线社交网络的信息传播特点[26-30]
 ，进而测量随时间推移的评论数量的变化，或某消息经过的平均链接数量。最近很多研究利用数学模型来预测社交网络中的信息传播[31,32]
 。然而，在时间和空间上对传播模型深入理解的研究却较少。

社交网络中的信息传播过程如图1-8所示。

[image: ]
图1-8 社交网络中的信息传播过程



利用DL模型来研究在线社交网络中信息传播过程的时间和空间模式，希望能够回答时空扩散问题：对于一个从特定用户s发起的信息m，在之后的时间段t内，在距离x处的地方受到影响的用户密度是多少（一个受影响的用户是喜欢该信息的用户）？解决时空扩散问题，有助于预测类似信息的传播模式。

DL 模型将在线社交网络的信息扩散过程分成两个独立的过程：成长过程和扩散过程。成长过程表示了从信息源开始，信息以相同距离在用户间传播的过程[33]
 ；扩散过程表示了从信息源开始，信息以不同距离在用户间随意传播的过程[33]
 ，扩散过程使用菲克扩散定律来衡量[9]
 。理论分析表明，此模型具有严格的递增性。此特性使DL模型成为最好的社交网络用户影响力密度模型。


1.4 本章小结


表1-1为解释模型的总结。


表1-1 解释模型的总结

[image: ]


表1-2为预测模型的总结，主要识别了传播过程中的节点角色和有影响力的节点。


表1-2 预测模型的总结

[image: ]


本章介绍了两种类型的社交网络传播模型：解释模型和预测模型。关于预测模型，介绍了基于图形和非图形的方法，基于图形的方法能够预测谁会影响谁，但不能在网络是未知的情况下使用；而基于非图形的方法忽略了网络的拓扑结构，只预测信息在全局范围内的扩散概率。
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第2章 热门话题检测



2.1 引言


在信息传播领域的研究中，热门话题检测是一项重要的任务。主要有两个目标：第一是对话题热度发展提供一个全局视图；第二是预测新的热门话题，主要包括提取“话题表”来总结话题、向用户推荐热门话题及预测未来热门话题。

然而传统的热门话题检测技术是用来分析静态语料库的，主要考虑一个固定时间段内话题的热门程度变化，而忽略了这段时间前后的行为，难以适应实时变化的在线社交网络消息流，而在线社交网络需要从消息流中检测突发话题。突发话题是指在一段时间内引起了广泛关注，但是在这段时间之外并未得到大量关注的话题。

为了有效检测在线社交网络文本流中的话题，可以将重点放在突发话题上。检测突发话题需要依靠频率计算和离散数据，因此需要将消息流离散化，即将原始连续数据转换为同样大小的时间片段上的消息序列，如图2-1所示。

[image: ]
图2-1 消息序列片段



这种离散过程可以在短时间片内检测热门话题而不可实现长时间片的检测。

本章主要内容安排如下：第一节对突发话题的概念进行简要介绍；第二节到第六节分别介绍话题检测的PT模型、OLDA模型、TSTE模型、SDNML模型和MACD模型。下面将详细介绍从消息流中检测突发话题的方法。


2.2 热点话题（PT）模型


本节主要介绍热点话题（PT）模型[1]
 。随着时间的推移，微博中的话题也不断随之发生变化，为了在微博中找到根据时间而变化的热门话题，本节主要提出两种方法：第一，通过找到“热点话题”来提取有效的目录；第二，找到能持续很久但并非受到广泛关注的话题，即“持续性话题”。


2.2.1 热点话题简介


当微博涉及特定事件时，这些博文可以用于研究事件的结构。如在体育赛事和电视直播期间，人们会第一时间在网上做出反应。在这些微博流中，可以调查仅能一时引起人们兴趣的瞬时话题和在整个数据流中长时间存在的话题趋势。具体来说，有两个目标。

（1）热点话题：高度局部性，并且只引起人们一时兴趣的话题。

（2）持续性话题：能维持长时间的话题。

为了挖掘这两个指标，可以使用一种简单的话题评分方法，这种方法类似于TF-IDF模型[2]
 。在TF-IDF模型中，一个特定文档中某话题的显著性被定义为该话题在文档中出现的次数（话题频率，TF），被该话题所在的文件总数（逆文档频率）归一化。传统上来讲，每篇博文是一个文件，并且 TF-IDF 可以在每篇博文的每个话题上返回一个唯一的分数。


2.2.2 热点话题


热点话题是指在某一特定时间段内非常热门的话题，即只在这段时间保持高热度而并不会延续到其他时间窗口的话题。首先在一个时间窗口内检查各种不同话题的频率并根据“时间窗口话题频率”（tft
 ,i）为话题评分，之后通过“语料库话题频率”（在整个文件集合中包含话题i的博文总数cfi
 ）来归一化这个值。通过这两项计算，可以得出“标准化词频”为[image: ]
 ，此公式可以直观描述在时间窗口t内包含话题i的博文总数的百分比。为了便于试验，可以设置滑动时间窗口为5分钟（t点正负各2.5分钟）。

可以预见到，在某些能够引起大众强烈兴趣的时间点上，博文上此话题的频率非常高，然而在其他时间频率会相对较低。为了自动找到这样的时刻，根据每个话题的尖峰度将其排名。尖峰度为话题i的ntft,
 i
 最大值。如果话题i在t时刻达到明显峰值，则可以推断在时间窗口 t 内发生了一件令人感兴趣的事，而这个话题是对那件事的反映。


2.2.3 持续性话题


除了流行趋势下的突发话题，还需要找到持续性话题，即没有很强的突发性但能持续一段时间的话题。为了自动获取这样的时刻，首先需要找到时间点tpeak,
 i
 ，这个时间点为每个话题 i 的归一化话题频率峰值所在的时间点。对于一个能够持续引起大众兴趣的事件，这个话题在tpeak,
 i
 之前使用频率较低，而之后会被更频繁地使用。在评价这个方法时，先计算每个话题分别在t<tpeak,
 i
 （峰前）和t>tpeak,
 i
 （峰后）的ntft,
 i
 均值；接着通过计算峰后均值与峰前均值的比值来评价其持久度；最后根据所有话题得分进行排序。


2.2.4 模型应用


下面用Twitter上的两个数据集来试验上述两个度量指标。第一个数据集包含了53712个关于奥巴马就职典礼的博文，是一个十分具有代表性的样本。收集数据的时间为美国东部时间2009年1月20日11:30—13:00。第二个数据集包含了110万个关于MTV音乐录影带大奖（VMAs）的博文，是一个具有完整性的样本。收集数据的时间为美国东部时间2009年9月13日20:30到9月14日00:30（13日晚12:30）。

应用一：奥巴马就职典礼

奥巴马就职典礼的进行时间为12:00—12:30，总统宣誓则在12:05—12:07，在12:25左右就职演说结束。图2-2展示了具有最高归一化话题频率分数的词条，每个词条都反映了就职典礼中的实际进程。“aretha”、“yoyo”和“warren”分别反映了Aretha Franklin、Yo-Yo Ma和Rick Warren的现身，“booing”表示George W.Bush的出现，当他乘坐直升机离开时产生了词条“chopper”，排名最高的词条“remaking”对应奥巴马的演说，“anthem”表示奏国歌。

[image: ]
图2-2 2009年奥巴马就职典礼热点词条



图2-3显示人们持续关注时间最长的两个词条，分别是“flubbed”和“messed”，二者都与首席大法官 Roberts 说话时错误地交换了几个词的次序有关。然而，与图2-2中热点词条的峰值不同，它们在事件发生后相对长的一段时间内还被多次使用。

[image: ]
图2-3 在2009年奥巴马就职典礼上被持续使用的两个词条



应用二：MTV音乐录影带大奖

下面应用归一化热点词条频率分析VMA数据集，找出热点词条和人们的兴趣点，结果如图2-4所示。可以再次看到Twitter的话题趋势反映了事件的演变过程。在活动即将开始阶段，可以看到类似“firetruck”和“carriage”的词条，这些词条对应演员、歌手的车到达现场。在颁奖晚会上，可以看到反映登台的主持人、演出人员或者正在演唱的歌曲的趋势。如“thriller”在Janet Jackson向Michael Jackson 致敬的表演中达到了峰值。“perrys”对应Katy Perry和Joe Perry共演。“furtado”的峰值出现在Nelly Furtado获奖时。在活动接近尾声，Taylor Swift被Kanye West打断后重新发表获奖感言时，词条“noble”出现峰值。

[image: ]
图2-4 2009年MTV音乐录影带大奖最具热度的词条



如图2-5所示，West 打断 Swift 的话题也是持续最久的话题。在10:30，当West拿起麦克风后不久，“kanye”一词和West其他称呼的使用频率开始在Twitter上激增。人们对此事的持续兴趣反映在不间断的讨论及在此后数周中出现的各种各样的网络语言化身中。这种情况再次表明，在Twitter上长期讨论的话题会保持下去，并且热度超过了事件发生的时刻。

[image: ]
图2-5 2009年MTV音乐录影带大奖被持续使用时间最长的两个词条




2.3 在线话题模型（OLDA）


本节主要介绍在线话题模型（OLDA）[3]
 ，此模型能够自动捕捉主题模式，并且能够识别文本流中出现的话题及其随时间的变化。这种方法可以使得话题模型框架，特别是LDA（Latent Dirichlet Allocation）模型[4]
 实现在线工作，使其在有新文档（或文档集）生成时能够逐步建成一个即时更新的模型（每个文档话题的混合及每个话题词汇的混合）。基于经验贝叶斯的方法可以解决此问题，首先在无须访问先前数据的情况下，以从新数据流中推断出来的信息来更新当前模型。该方法具有动态性，并且便于实时跟踪随时间变化的主题并实时监测新出现的主题。


2.3.1 概率话题模型和LDA模型的应用


随着时间流电子文件的出现，时间信息变得必不可少，其内容包含了很强的时间序列。将时间信息纳入考虑范围可以更好地了解潜在话题并跟踪其随时间的演变和传播。此模型并不是分析线下收集到的时间戳文件集合，而是对当前到达的文本数据流进行分析、总结和分类，这样的工作更加具有实用性。此外，更大的潜力在于依靠自动化系统来跟踪人们当前感兴趣的话题。识别这些主题有很重要的意义。

概率话题模型可以用于探索和预测离散数据底层结构。如 Hofmann 提出的PLSI（Probabilistic Latent Semantic Indexing）模型[5]
 是通过话题的隐变量产生相关词语的生成模型。考虑由不同话题混合组成的一个文件，该模型能够通过隐变量或话题集合在一个文件中生成这些词语。将此过程反向进行，即通过观察到的数据（词语和文件）推断隐变量，从而得到基本话题分布。


2.3.2 OLDA模型原理


本节主要介绍的是LDA的在线版本OLDA模型，OLDA模型可以自动捕捉主题模式及它们随时间的变化过程。LDA的在线工作方式能够在新的文件出现时，随即建立最新、最先进的模型（每个文件中的话题分布和每个话题中的词语分布）。因此，可以得出一种基于经验贝叶斯的解决方案，这样做能够保证在不访问之前处理过的文件的情况下，根据数据的动态变化来逐步调整模型从而得到话题分布。根据已经得到的话题分布取得对新文件的词语抽样，从而实现此方案。

OLDA模型也用到了Dirichlet分布的共轭性质以保持模型结构的简单且连续。此外，OLDA模型会在某个时间处理数据的一个子集，从而提高内存的使用效率和减少运行时间。这种动态方法用于在文本流中检测新话题并跟踪它们随时间的变化，计算根据时间排列的主题之间的相似性，还可以实时检测称为孤立点的异常话题。


2.3.3 OLDA模型的先进性


OLDA模型可以很容易地抓取话题随时间的演变。在预测未知文件时，OLDA模型的表现可以和LDA相媲美，甚至超过LDA。

本节介绍的OLDA模型对于离散数据可以模拟数据流中话题的时间演化，通过对文件的处理得到有意义的话题。在特定时间点检测一个小文件集合中的话题时，OLDA的表现也优于LDA。

下面通过一个实验来说明 OLDA 的时间效率优越性。数据集为 NIPS（神经信息处理系统）会议中1988—2000年的文章和路透社的12 902个文件。

OLDA像标准LDA一样可以通过分类等方法来识别NIPS中有意义的话题。在路透社的每个流文件中，发现的话题都能够与文章类别很好地吻合。然而，OLDA不需要访问整个数据集来发现这些话题，每次只需运行一部分文件，这样在时间效率和空间效率上都有很大提升。图2-6展示了对于路透社的数据分别执行标准LDA和OLDA所需的时间。由此图可以看出，OLDA的执行时间是根据数据流的大小而产生的，是一个恒定时间；而执行 LDA 所需的时间是根据所分析数据的累积大小决定的。此外，LDA需要将整个数据存储以供将来处理，但是，OLDA模型只需存储整个数据的一部分。
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图2-6 OLDA和LDA运行时间比较




2.4 时间和社会话题评估（TSTE）


本节将会介绍一项新型的话题检测技术——时间和社会话题评估（TSTE）[6]
 ，它能够实时检索社会活动中最新出现的热门话题。这个方法首先需要提取博文中的内容，并且通过一个新型衰退理论对词条的生命周期进行建模，从而挖掘新的话题内容。如果一个话题过去比较少见，但在某个特定时间段内经常出现，那么这个话题就是最新的。此外，内容的重要性还取决于此内容的来源，通过PageRank算法可以分析出网络中的社会关系以确定用户的影响力。最后，通过可连通话题图，能够在用户特定的时间限制内检测出新话题。


2.4.1 Twitter下的TSTE模型简介


Twitter作为一个社交网络平台，人们为了不同的目的在其上发表博文，包括日常的聊天、会议、分享消息或链接、发布新闻等。Twitter最近在从社交平台向信息平台转型，并且改变了输入提示框的内容，从“你在做什么”变为“发生了什么事”。由此可见，Twitter 定义了一个低级的信息新闻发布入口。即使这个系统不能严格代表一个权威的信息媒体，但它拥有庞大的用户数量和高效的响应时间，经常能够比其他媒体更快地提供新消息。由于专业记者需要时间整合材料，专业的信息媒体总需要一定时间才能对新闻做出反应。而一个普通的Twitter用户不需要考虑读者的写作风格及水平，可以最快地发布新消息，这种特性使得其实时性领先于各大媒体。

下面介绍一种提取新话题的方法，它主要通过实时分析网络社区中新出现的博文来实现。总体想法是，一个新话题可以定义为在一个时间间隔内兴起但过去没有被广泛传播的话题。此过程可以基于以下5步来执行。

● 提取用户通过博文（包括所有语言）生成的内容并以带有相对频率的词条向量形式正规化。

● 基于用户的社会关系定义活跃用户的有向图，并通过Page-Rank算法计算它们的权威性。

● 对于每一个词条，根据影响用户权威性的新型衰退理论来模拟其生命周期，以便研究其在一个特定时间间隔内的使用情况。

● 通过对词条的生命状态（通过能量值定义）排序，选取一组新型术语。

● 最后创建一幅可连通的话题图，连接了提取出的词条和它们同时发生的相关词条，从而获得新的话题集合。

在本系统中，一个话题的定义是表达一个论点的一组具有连贯性的语义相关术语，如文献[7-9]，因此，对于每个时间间隔，系统能够检索出所有讨论话题中最相关的新话题。


2.4.2 内容提取


在大多数信息检索（IR）系统中，分析过程始于在文档流中对相关关键字的实时提取。在上文中已经提到，对Twitter中新话题的提取是在给定时间段内进行的，因此在一个给定时间范围r内，定义第t个时间间隔为
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it
 是第 t 个时间段的开始节点（i0
 代表第一个实例）。在时间段 It
 内提取语料主题TWt
 ,n=|TWt
 |；并且为每个博文twj
 提供一个相关向量[image: ]
 ,[image: ]
 将提取的相关信息规范化。为了在网络上从世界范围内快速提取到相关新闻，选择不根据其产生的语言或地区来区分消息。这种做法显然不利于对所有包括停顿词、错别字及无关词的关键词的处理。可以通过考虑逆频技术的适应性标准文本分析方法识别噪声。

通过这个方法，不仅可以保留所有关键词，还可以突出一些与话题高度相关但是出现频率不高的词。因此，可以通过下式计算第j条博文中的第x条相关信息的权重wj,
 x：
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tfj,
 x
 是第j条博文中第x个词条的频率，[image: ]
 是其中最高的词条频率。

因此，对于每个博文twj
 ,Twitter向量为
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Kt
 为时间段It
 内的语料词表（关键词集合）,v=|Kt
 |。


2.4.3 用户权威


Twitter中的用户能够关注其他用户，被关注用户无须反向关注。因此，社交网络图为有向图G(V,E),V为用户节点，E为有向边，<ui
 ,uj
 >边在当且仅当ui
 被uj
 关注时存在。

因此，需要测量G中每个用户的重要程度，可以认为被关注量大（输入边多）的用户是社区中具有影响力的信息源。例如图2-7中“algore”是一个颇具权威性的用户，因为他的每条消息能立即被数以千计的用户看到。此外，用户的权威性也可以根据其追随者的重要程度来度量。“algore”具有权威性，因此被其关注的人也基于这个权威性关系相应地被假定为有更高的权威性。例如，虽然关注“current”的人不多，但是由于“algore”的关注，“current”的权威度也相对较高。可以参考Page-Rank算法，该算法从整个网页的拓扑图来计算节点权威。对于节点用户的权威性，计算方法如下：
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d∈(0,1),follower(vi
 )为关注该节点用户 vi
 的用户集合，follower(vj
 )为被该节点用户vj
 关注的用户集合。用迭代算法计算权威值，初始值为
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每一步算法为
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当满足收敛条件时结束处理。
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图2-7 权威性计算：“algore”社区的样本，节点大小代表其重要性




2.4.4 内容衰退理论


一般来说，一个新出现的关键词可以看作近期发生的事情的相关语义单元。为了获取这样的过滤信息，需要一个关于作者和博文时间顺序的精确模型。由于许多传统的分类和聚类策略会忽略博文中的时间关联，所以许多传统分类聚类策略并不适用。下面将每个消息短语看作一个有机体，通过分析消息短语的生命周期，以便在其成为重要消息时将其提取。

一个关键词的生命周期可以被当作一个生命体：具有丰富的营养（存在于大量相关博文）则生命周期就会被延长，营养不充足时就会慢慢死亡。

依托这个比喻，可以通过这个关键词的能量对其使用情况进行评估。它的能量表明了其生命力状态，并且可以评定关键词使用情况，具有高能量的词具有更重要的地位。


2.4.5 从新关键词到新话题


在本节所构建的系统中，一个话题是由一组与新兴关键词语义相关的词条组成的最小集合。因此，为了检索新兴话题，需要在特定时间间隔It
 内考察所有的博文集合，并且通过其中共同出现的信息来分析关键词的语义相关性。

下面考虑在一组博文中的关键词“victory”。单一的关键词难以确定一个话题，因此，考虑在2008年11月这个时间片段内的关键词，通过与其他关键字相关联可以轻易联想出话题，如“elections”、“USA”、“Obama”和“McCain”等。


2.5 话题预测分析


在Twitter中，有很多正在讨论的事件或话题。有些时候，人们想要知道哪些话题将会成为热门话题及为什么会成为热门话题。因此，需要预测话题趋势并且给出话题趋势变化的解释。对于Twitter上的话题预测，可以利用Gerald Appel提出的股票技术分析指数MACD[10]
 。


2.5.1 趋势预测


将关注重点从话题的长期演化上转移到话题的短期趋势变化上，即预测在接下来几个小时内Twitter上的话题是否会流行起来，这种预测是实时的。

对股票和期货价格走势的趋势预测研究是较为成熟的，许多指标能够用来帮助准确地预测价格走势，如 EAM（指数移动平均值）[11]
 、MACD（移动平均值收敛-发散）[12]
 、ROC（变化率）[13]
 等，其中EAM和MACD是最简单并且应用最广泛的指标。

趋势动力与两个移动平均值相关。首先定义移动平均值，将连续时间分成几个连续的大小相等的时间片段，在时间片段 ti
 内，关键词的出现被标注为 f(ti
 )，移动平均值的时间窗口大小为 k，在第 n 个时间片段，移动平均值MA(n,k)为：
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如果n<k，则移动平均值为
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移动平均值能够很好地追踪话题趋势，并且不同大小的值能够追踪不同大小时间片段内的趋势，正如原始MACD，趋势动力定义如下：
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ks
 是较短的时间窗口大小，kl
 是较长的时间窗口大小，趋势动力是用短移动平均值减去长移动平均值。然而在Twitter上话题特征与股票略有不同，当一个关键字所代表话题的长期移动平均值在一段时间内保持较高水平时，这个话题会维持长时间的热度。但是若一只股票的价格在一段时间保持较高，则它可能只是降价的开始，因此重新定义趋势动力：
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趋势动力和原始MACD之间有两个不同之处：一是使用了移动平均值（MA）而非指数移动平均值（EMA）；二是由于关键词的频率在不同的时间片内的表现很不稳定。EMA更多地取决于最近时间片段上的频率，它的波动性同样较大。所以使用MA，它的表现更为平滑。另外，可以给较长的MA提供折扣参数，尽管有些较热门的话题与冷门话题具有相似的趋势动量，更热门的话题会具有更大的长周期MA，因此向其提供折扣参数α。

然而公式（10）的趋势动力值不稳定，因此在实践中会使用移动平均值将其平滑化为
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在对股票的MACD分析中，有一些对股票未来价格趋势预测的规则，可以选择最简单有效的规则。若该话题趋势动力值由负变为正，则该话题趋势将上升；若其由正变为负，则话题将会衰退。


2.5.2 趋势变化的原因


趋势改变的原因主要有三个方面。

（1）关键用户：当一些有影响力的用户参与某些新闻话题的讨论时，此话题可能会变得更加热门，因此需要找出当话题变热门时哪个具有影响力的用户参与了此话题的讨论。将话题变热门时的时间片段表示为T，新话题为TP，可以得到表2-1所示的统计信息。


表2-1 在时间片段T内的用户数量和主题TP的统计
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● A表示在时间片段T内发布了博文并讨论话题TP的用户数量。

● B表示在时间片段T内发表了博文但是没有讨论话题TP的用户数量。

● C表示在时间片段T内没有发表博文但是讨论了话题TP的用户数量。

● D表示既没有在时间片段T内发布博文又没有讨论话题TP的用户数量。

之后可以计算在时间片段T内用户U和话题TP的相关度，利用相关度为用户排序，并且选出排名靠前的用户。

（2）关键词：一个新话题变得更热门的原因可以是与之相关的话题变得热门，如果使用关键词来表示其他事件或者话题，那么这个问题变为在话题变热门的时间片段内寻找最相关的关键词。可以先通过计算得出在时间片段T内词语W和新话题TP之间的相关性，然后对相关度排序并选出排名靠前的关键词。

（3）话题互动：一个新话题的衰落是由于讨论人数的减少，当话题热度上升时，它会吸引越来越多的关注。用户会将关注点放在上升趋势的话题上，因此，其他话题的讨论度就会相对减少，所以话题间存在相互影响。这是Twitter上话题衰落的一个重要因素。


2.6 异常检测算法下的话题发现


上述方法都是基于在消息交换中词条的频率来检测从而发现新话题的，然而这不适用于现今的社交网路。因为社交网络用户越来越倾向于发表非文本内容，如网址图片或视频等。为了处理非文本内容，Takahashi等人[14]
 提出从用户之间动态有意或无意产生的链接中发现突发性话题，而不是只关注文本内容。在社交网络上，用户之间可以通过回复，提及“@”或转发来相互交流。“@”也是其中一个很重要的行为，他们提出了一个社交网络用户“@行为”的概率模型，并产生了一个算法，此算法结合了“@”异常分数和基于SDNML的Changepoin检测技术。异常分数是通过概率模型针对每个用户的标准行为来计算的，并通过此模型执行异常检测来检测新话题的出现。


2.6.1 概率模型简介


“@”行为可以通过不同的形式将同一个社交网络中的用户相连接，如回复、转发或直接在文本中@某用户。一篇帖子可能会包含一些@信息，有些名人用户可能会不停地收到@消息，普通人被@的情况可能很少。

本节主要通过检测用户的@行为来检测新话题的出现。我们的基本假设是：一个新兴的话题是人们评论或转发较多的话题。由于同义词或同音词的原因，传统的基于词频的方法效果可能会不好。同时，传统方法需要根据目标语言进行复杂的预处理（如分割），也不能在非文本信息中很好地应用。而通过@所得到的词是唯一的，仅需要少量的预处理工作即可获取，因为在文本中它通常会被分离出来。

下面描述的概率模型可以抓取用户的正常@行为，包括每篇帖子包含的@数目和@到的用户频率。该模型可以定量测量此帖子发出后对用户的影响。这种技术可以检测统计相关结构下的变化，并且查明该主题在哪里出现。


2.6.2 概率模型方法


模型整体流程图如图2-8所示，假设通过一些API获取一系列社交网络服务中的行为数据信息。对过去时间间隔T内响应用户的每篇新帖子进行抽样，训练下面的@模型。基于学习到的概率分布来给每篇帖子分配异常分数，然后将分数聚合，以便在后续的分析中使用。
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图2-8 概率模型流程图



概率模型：帖子包含的@的数量k和用户ID集合V可以作为社交网络流的识别标志，通常会考虑下述概率分布：
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这里的联合分布由两部分组成：@的数量 k 的概率和给出@数量后每个@的概率。@数量概率P(k|θ)定义如下：
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另外，在 V 中提及用户的概率为独立同分布，假设有 n 个训练样本Г={(k1
 ,V1
 ),…,(kn
 ,Vn
 )}概率分布P(k,V|Г)为：
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首先计算对于@数量的预期分布，可以假设一个Beta分布作为先验分布。先验分布的密度函数如下：

[image: ]


α和β是Beta分布的参数，B(α,β)是Beta函数。通过贝叶斯公式，预期分布可以通过下式获得：
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分子和分母的积分都能通过Beta函数获得，预期分布可以重新表示为：

[image: ]


[image: ]
 是训练集合Г中的@总数。

下一步，派生@用户v的预期分布，定义最大似然估计（ML）P(v|Г)=mv
 /m,m为@总数，mv
 为在数据集Г中用户v的@总数。然而，ML依然不能解决不能出现在Γ中的用户，它会将这些用户的概率全部置零，这会使得本节所述框架产生异常。因此，可以使用CPR[15]
 ，它维持了没有在Г中@的用户概率比例γ。已知用户概率如下：

[image: ]


另外，新用户的@概率如下：

[image: ]


计算链路异常分数：对于用户V，为了计算在时间t包含k个@的用户u，计算新帖子的异常得分x=(t,u,k,V)，需要在训练集[image: ]
 上计算概率（17），之后链路异常得分为：

[image: ]


上面两式可以通过计算@数量的预期分布得出。

结合不同用户的异常分数：公式（20）中的异常得分是根据用户当前所发帖子和过去行为计算的，为了衡量用户行为总趋势，可以利用离散窗口τ >0汇总得到异常分数：

[image: ]


xi
 =(ti
 ,ui
 ,ki
 ,Vi
 )是用户ui
 在时间ti
 给用户Vi
 发的包含ki
 个@的帖子。


2.7 本章小结


下面对本章内容进行总结，表2-2在以下方面对算法进行了比较：

（1）如何定义话题。

（2）该方法可以处理哪些内容。

（3）该方法是检测热门话题还是预测热门话题。


表2-2 话题检测总结

[image: ]



续表

[image: ]


虽然话题检测技术已有很多方法，但是还有很多挑战需要解决，如数据复杂性等问题，将来用户会更多地使用如图像、视频或网页链接等其他形式的数据，这会增加数据的复杂性，而现今的大多数方法只能解决社交网络中的文本内容。
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第3章 影响力最大化



3.1 引言


社交网络描述了群体中人与人之间的关系和交互作用，在信息的传播中起到至关重要的媒介作用。若想加强一个话题在社交网络中的传播程度，则需要找到社交网络中最具影响力的节点，并且了解每个节点在被周围的节点影响到何种程度时会被同化。近些年，关于社交网络用户间相互影响的研究受到了广泛关注，商业领域中的口碑营销是其重要应用场景，这种营销策略与病毒传播相似，因此被称为“病毒营销”[1-5]
 。如何实现影响力最大化在社会生产中有着重要的研究价值，应用领域有农业生产、公益活动、舆情分析、产品营销等。例如，在产品营销中，一家公司需要找到一个由少部分人组成的集合，希望这些人能够在市场中发挥最大的影响力，从而推动产品的销售。最终目的是通过影响力最大化方法，找到最优的种子节点集合来激活其周围的节点，使得最终被激活的节点数达到最大值。

关于如何在特定的网络传播模型下找到这样一组节点，目前已有很多研究，但由于网络数据量的不断增长，很多算法在大型网络中计算代价过高，或者难以处理动态网络结构，因此一些更加先进的算法仍在不断出现。

本章主要内容安排如下：第二节首先分析社交网络中影响力最大化的基本模型和概念；第三节至第七节分别介绍影响力最大化问题的基本算法和优化算法，例如，新鲜度衰减下的影响力最大化算法（IMND）及社交网络信息覆盖最大化（MCIP）等；第八节对影响力最大化问题所面临的挑战和发展前景进行展望。


3.2 影响力最大化基本概念



3.2.1 影响力最大化的描述


在线性阈值和独立级联模型中，影响力最大化的解能够达到（[image: ]
 ）近似最优（e是自然对数的底数，ε是任意正实数），贪心爬山策略可以实现这种近似，并且始终能保证至少在最优值的63%。这些内容可以利用子模函数理论来证明。下面介绍子模函数。

子模函数：对于任意函数f(·)，将一个无限集合U映射到一个非负实数，当f(·)符合“收益递减”属性时称其为子模函数：即当S ⊆T时，将一个元素添加到集合S中的边际收益至少相当于将一个元素添加到集合 T中的边际收益，表示如下：

[image: ]


S、T满足S ⊆T。下面介绍影响力最大化问题的目标。

首先选择一个初始节点集合 A，线性阈值模型和独立级联模型（以及模型的一般化推广）都会以一组初始活跃节点A展开扩散，定义A的影响范围为σ(A),σ(A)表示在 A 的影响下，最终活跃节点个数的期望值。给出一个参数 k，影响力最大化问题需要找到一个k个节点的集合，使得最终影响范围最大。

影响力最大化问题属于 NP-hard 问题，其中，NP 是指非确定性多项式（Non-deterministic Polynomial）。所谓的非确定性是指，可用一定数量的运算去解决多项式时间内可解决的问题。多项式时间在计算复杂度理论中指的是一个问题的计算时间m(n)不大于问题大小n的多项式倍数。NP问题通俗来说是其解的正确性能够被“很容易检查”的问题，这里“很容易检查”指的是存在一个多项式检查算法对其正确性做出判断。相应地，若NP中的所有问题到某一个问题都是图灵可归约的，则该问题为 NP-hard 问题。到目前为止，这类问题中没有一个找到有效算法。倾向于接受这类问题不存在有效算法这一猜想，认为这类问题的大型实例不能用精确算法求解，必须寻求有效的近似算法。对于独立级联模型和线性阈值模型，影响力函数 σ(·)为子模函数，影响力最大化问题是NP-hard问题。


3.2.2 社交网络的马尔科夫模型


考虑n个潜在消费者，令Xi
 为第i个消费者（Xi
 为布尔变量），如果第i个消费者购买了市场中的产品，则 Xi
 为1，否则为0。Xi
 的邻居节点为Ni
 ={Xi,1
 ,…,Xi,
 ni
 }⊆X-{Xi
 },Xi
 ={X1
 ,…,Xn
 },Xi
 与 X-Ni
 -{Xi
 }之间相互独立。Xk
 (Xu
 )是已知（未知）值的节点，令 [image: ]
 。假设产品由一系列特征 Y={Y1
 ,…,Ym
 }来描述，如果 Mi
 为布尔变量，对于第 i 个消费者，Mi
 =1表示其享受了折扣，反之Mi
 =0,Mi
 也可以表示第 i 个消费者享受的折扣值。M={M1
 ,…,Mn
 }，对于任意Xi
 ∉Xk
 ，有

[image: ]


上述模型为社交网络下的马尔科夫市场模型。

如果M是一个布尔变量，令c为市场对于一个消费者的投入成本（c为常数） r0
 为在没有市场行为（例如折扣）的情况下将产品销售给某个消费者的收益，r1
 为有市场行为的情况下的收益。r0
 和r1
 只有在市场行为为折扣的情况下不等，其余情况下都相等。令[image: ]
 表示将Mi
 设置为1，其余为0,[image: ]
 相似。不考虑对其他消费者的影响，市场对于消费者i的预期利润提升为：

[image: ]


令M0
 为全零向量，对于所有消费者的预期利润提升为：

[image: ]


如果Mi
 =1，则ri
 =r1
 ；反之，如果Mi
 =0，则ri
 =r0
 。|M|是M中值为1的数量。最终目标是找到M的值的分布，使得ELP最大。通常来说，找到最优的M需要尝试所有情况，由于这种困难性，提出以下几种近似过程。


单程路径（Single Pass）
 ：对于每一个消费者i，如果[image: ]
 ，则令Mi
 =1，否则Mi
 =0。


贪心查找（Greedy Search）
 ：令M=M0
 ，循环查找Mi
 ，如果[image: ]
 [image: ]
 ，则将Mi
 置为1，直到不存在i使得Mi
 =1。

爬山查找（Hill-climbing Search）：令M=M0
 ，当[image: ]
 时，Mi1
 =1；当[image: ]
 时，Mi2
 =1。执行此方法直到不存在i使得Mi
 =1。

上述方法的计算花销依次增大，但精确度同样依次增大，从而可以不断优化ELP值。


3.3 影响力最大化基本算法



3.3.1 启发式算法


启发式算法是相对于最优化算法提出的，一般是根据人们的直观印象或者根据以往的经验而构造的算法，它在一定可接受的时间和空间代价的范围内，给出了组合优化问题的一个可行解。对于影响力最大化问题，经常用到的启发式算法有如下几种。

（1）基于 High-Degree 的启发式算法：依照节点的度数来进行节点的选择，是常见的启发式算法之一。在无向图中节点的度数为其邻居节点的个数。High-Degree算法按照节点的度数从大到小进行排序，选择前k个节点作为初始节点。

（2）基于Distance-Centrality的启发式算法：将节点之间的路径长度作为评价尺度。该算法按照节点与其他节点之间平均距离递增的顺序，选择前k个节点作为初始节点。

（3）Random算法：随机选择k个节点作为传播的初始节点。


3.3.2 贪心算法


贪心算法的主要思想是：我们在解答某个问题时，需要做出判断和决定，而每次做出的选择在当时的情况下来看都是最好的，从某种意义上来说，贪心策略求解的结果可以看作局部的最优解。我们在设计贪心算法时，关键在于如何选择贪心策略，因为贪心算法多数情况下求得的只是某个局部的最优解。另外，在设计贪心算法时，在某个时刻所做出的选择只与当前的状态相关，而之后发生的过程并不会影响当前所做的选择和状态。

贪心算法选择初始节点的过程如下：

（1）首先将初始集合S0
 置为空集，即S0
 =∅。

（2）记f(Si
 )为初始集合为Si
 时，最后处于活跃状态的节点总数。

（3）设g(u|Si
 )=f(Si
 ∪{u})-f(Si
 ),g(u|Si)表示将节点 u添加到集合Si
 中所得到的边际收益。在迭代过程中，每次向集合中添加边际收益最大的节点，即ui
 =argmax v∈V-Si1
 g(v|Si-1
 )，令Si
 =Si-1
 ∪{ui
 }。

（4）重复上面的过程，直到迭代k步为止，得到的Sk
 即为贪心算法大小为k的初始集合。

贪心算法的伪代码表示如下：

算法1 Greedy(G,k)

输入：社会网络图G；初始集合大小k

输出：初始集合S

1初始化S=NULL；

2 for i=1 to k

3 for each vertex v in set V-S

4 计算节点v的边际收益g(v|S)=f(S∪{v})-f(S)

5 选出边际收益最大的节点u=argmaxv∈V-S
 g(v|S)

6 end for

7 令S=S U{u}

8 end for

9输出集合S


3.4 新鲜度衰减情况下影响力最大化算法


影响力最大化在实际生活中得到了广泛应用，但是若一个信息反复出现在用户面前，则这个信息的影响力会逐渐减弱。例如，在Twitter中，一个用户更可能会转发第一次阅读到的某条消息，而随着这条消息出现频率的增高，用户对其转发的可能性也会降低，这种现象被称为新鲜度衰减。但是影响力最大化算法大多数没有考虑新鲜度衰减对信息传播的影响。本节讨论新鲜度衰减下影响力最大化的问题。图3-1为新鲜度衰减的一个例子。

[image: ]
图3-1 在有向边上影响概率为P、时延为T的社交网络有向图



4个相邻用户之间的有向边表示他们之间的影响关系，每一条有向边上的两个值分别为影响概率P和时延T。例如，v1
 能够以0.7的概率影响v3
 ，时延为2个时间单位。给出种子节点集合{v1
 ,v2
 }，在不考虑新鲜度衰减的情况下，节点 v3
 能够被激活的概率为0.1+(1-0.1)×0.7,0.1是v3
 被v2
 激活的概率，(1-0.1)×0.7是v3
 被v1
 激活的概率。如果v1
 和v2
 激活v3
 的顺序是一定的，那么在影响力传播过程中就需要考虑到新鲜度衰减现象。因此，如果 v2
 首先尝试激活 v3
 ，那么 v3
 被v1
 激活的概率将会减弱［少于(1-0.1)×0.7］。

不同于传统的影响力传播模型，这种影响力函数不是单调或子模函数。由于每一对节点之间的时延不同，影响力计算方法会变得较为复杂。下面提出的算法可以建立一种传播路径来估计种子节点的影响力传播范围，这种算法可以高效地实现大范围传播。


3.4.1 新鲜度衰减函数


对于某个事件，假设一个节点被n个活跃邻居节点尝试激活了n次，令TPn
 为一个节点被n个节点尝试激活后被成功激活的概率，pn
 为一个节点在被第n个节点尝试激活后被成功激活的概率。下式为TPn
 和TPn-1
 之间的关系模型：

[image: ]


之后计算pn
 ：

[image: ]


为了将新鲜度衰减函数f(n)正规化，令f(n)=pn
 /pn-1
 ,p1
 =TP1
 ,p1
 是所有节点在第一次被尝试激活后就成功被激活的概率。新鲜度衰减函数正规化之后的形式为f(n)=ϒn-1，采用最小二乘法估计参数ϒ。


3.4.2 独立级联模型下的新鲜度衰减


考虑独立级联模型情况（表示为 ICND
 ），每个节点都有两个状态：活跃和非活跃。节点可以由活跃状态变为非活跃状态，但是不能由非活跃状态变为活跃状态。每个节点都有两个参数：影响概率Puv
 和影响时延Tuv
 。

给出一幅有向图 G=(V,E)，集合 S⊆V，一个新鲜度衰减函数 f(n),ICND
 模型的流程如下：在t(t≥0)时刻，活跃的节点集合为At
 ，令A0
 =S。每个节点u∈At
 在t+Tuv
 时间点都有一次机会尝试激活其邻居节点 v，成功激活节点 v 的概率为Puv
 ×f(n),n表示v被尝试激活的次数。过程进行直到没有任何尝试激活的行动，所有活跃节点的集合为[image: ]
 。

ICND
 模型下的影响力最大化问题为 IMND（Influence Maximization with Novelty Decay）问题。


3.4.3 贪心算法的优化


由于在ICND
 模型中影响力函数既不是单调函数也不是子模函数，传统的贪心算法变得不再适用，因此下面介绍一种新算法。

1.R-Greedy算法

IMND问题需要找到一组节点S,|S|≤K。最初选择K个节点，其中的每个节点都能使得边际影响力最大化，之后选出能够使得影响力最大化的节点集合 S。这种算法被称为局限性贪心算法（Plane Restricted Greedy Algorithm），即R-Greedy算法。尽管返回的一组节点个数可能小于K，但由于有限的预支，这种情况在实际中很少出现。

2.动态精简优化（DP）

令 Sk
 表示被选中的节点集合，R-Greddy 算法需要计算每个节点 u∈V\Sk-1
 的边际影响力增益，并且在每次迭代中调用算法检查第 k 个节点 Sk
 。为了更高效地实现这种算法，需要对该算法进行优化处理。下面介绍动态精简优化。在R-Greedy 算法中利用上面介绍的影响力传播过程选择潜在种子节点，完整算法如下：

DP下的R-Greddy算法

Input:G=(V,E),TUV
 ,PUV
 ,f(.),K

Output:S

1 S←∅,S0
 ←∅,σ(S)←0,σ(S0
 )←0,s←NULL;

2 对于任意v∈V，计算σ({v})，并且将其插入Q0
 中；

3 for k←1 to K do

4 maxMarInf← -∞;

5 for node u∈V\Sk-1
 ,σ({v})≥maxMarInf do

6

[image: ]


7 继续

8 Else

9 计算[image: ]
 并且将(u,[image: ]
 )插入Qk
 中；

10 If infk
 u-σ(Sk-1
 )> maxMarInf then

11 maxMarInf←[image: ]
 -σ(Sk-1
 );

12 sk
 ←u;

13 Sk
 ←Sk-1
 ∪{sk
 }

14 σ(Sk
 )←σ(Sk-1
 )+maxMarInf

15 S←从k=1到k=K中使得σ(Sk
 )最大的Sk


16 return S

令Qk
 存储已经检查过的候选节点，[image: ]
 代表在向节点集合Sk-1
 中添加节点 u 之后的影响力。在每一轮的循环中，DP 检查所有的候选节点，一旦节点的影响力低于阈值就立刻结束。maxMarInf记录了在第k个循环中最大的边际收益。另一个最主要的优化是，如果u在第（k-1）轮循环中被检查过（第5行），就能推导出它的边际影响力上限[image: ]
 （第6行），如果上限大于maxMarInf，则节点被忽略（第7行）。此算法计算出了Sk-1
 ∪{u}的影响力，并且将其存储在Qk
 中（第9行）。如果边际收益大于maxMarInf，则更新maxMarInf和Sk
 （第10～12行）。最后获得了种子节点Sk
 及其影响范围σ(Sk
 )。

DP 优化删除了影响力小于 maxMarInf 的节点，并且这个算法依然保持着R-Greedy算法的特性。


3.4.4 影响力传播计算算法


在优化了R-Greedy算法后，下一个问题就是计算种子节点的影响范围。为了解决这个问题，需要找到种子节点的传播路径。

新鲜度衰减模型下的传播路径

给出一组种子节点集合 S⊆V，最终影响范围为[image: ]
 ,APS
 (u)为u被S激活的概率。为了计算APS
 (u)，需要定义新鲜度衰减模型下的传播路径：给出一个种子节点集合S和一幅有向图G={V,E}，当且仅当在k>1的情况下，当i≠1,u1
 ∈S并且uk
 ∉S时，图G中的路径[image: ]
 为一条新鲜度衰减下的传播路径（PPND
 ）。

由于一个节点不能被多次激活，所以一条PPND
 路径不能包含重复节点，当影响概率为[image: ]
 时，路径长度为[image: ]
 ,[image: ]
 为对ui+1
 新鲜度衰减值的期望。

下一步需要计算[image: ]
 。一条PPND
 路径只有两种状态：如果一条路径上的所有节点u1
 ,u2
 ,u3
 ,… ,uk
 都为活跃状态，则这条路径为连通状态；否则为阻塞状态。如果hc
 是PPND
 路径中第c短的路径，那么就存在c-1条更短的路径，想要计算[image: ]
 ，就需要考虑到所有c-1条路径是连通的还是阻塞的。例如，如果h1
 和h2
 是最短的两条路径，那么想要计算[image: ]
 就需要考虑4种情况。

下一步就是找到 PPND
 路径。对于一个给定的种子节点集合 S，用 PPND
 (u,S)表示从S到u的所有PPND
 路径。若集合S过大，则会使得PPND
 路径的数量过大，找到PPND
 (u,S)的计算量也过大。为了解决这个问题，首先可以删除概率小于阈值θ（θ>0）的路径，其次可以去除路径长度大于c的路径（因为节点被激活次数过多后不易被激活）,PPND
 被表示为PPNDθ,
 C
 (u,S)。

计算PPNDθ,
 C
 (u,S)之后，最后一步是计算σ(S)，所有以u为终点的路径都执行上述过程，最终得到σ(S)。


3.5 社交网络中信息覆盖最大化


前两节提出的社交网络影响力最大化研究，其目的是选择一组种子节点，使得传播结束后获得的活跃节点数最多，达到影响范围最大化。但是最后的活跃节点数并不能完全代表真实的信息覆盖情况。一种常见的情况是，当某个节点的活跃邻居节点尝试激活它时，即使没有激活成功，该节点也会得到该消息，故称之为消息节点。因此，当研究社交网络中信息覆盖最大化时，除了需要考虑活跃节点的数量，消息节点的影响也不能忽略，进而产生了信息覆盖最大化的问题，这个问题的目的是找到最多的活跃节点和消息节点。


3.5.1 信息覆盖最大化问题简介


现有的很多模型都在描述消息的传播过程，例如独立级联模型[5]
 、线性阈值模型[6]
 、基于数据的信用分部模型[7]
 和线性社交影响模型[8]
 等。在这些模型中，独立级联模型和线性阈值模型是随机扩散模型。上述模型中的节点只存在两种状态：活跃和非活跃。活跃节点可以被视为接受了这条消息并会再次传播这条消息的节点；而非活跃节点则是未被激活且不会传播这条消息的节点。

然而，在实际传播中非活跃节点也存在两种类型。例如，对于一条发布在Twitter上的消息，有些用户会转发这条消息，有些用户则不会，但是在没有转发的用户中，有些人由于邻居节点的转发而得知了这条消息成为消息节点，其余节点为真正的非活跃节点。

可以推断，一个节点想要成为消息节点，那么它的邻居节点中至少有一个为活跃状态；相反，如果一个节点的全部邻居节点都为非活跃状态，那么此节点永远不可能成为消息节点。现实世界中消息节点的数量非常庞大，但是由于影响力最大化问题只考虑活跃节点而忽略了消息节点，所以它不能很好地模拟现实世界。为了更好地衡量信息覆盖范围，应将这两类不会再次传播消息的节点都列入考虑范围。

因此，可以考虑从非活跃节点中找出消息节点，并发掘消息节点的价值，以更好地衡量信息覆盖范围，新的问题就演变为最大化活跃节点和消息节点的集合问题。


3.5.2 信息覆盖最大化问题的特征


独立级联模型是解决此问题的最佳模型，因此，以下分析全部基于独立级联模型。在此模型中，选出的种子节点会传播某条消息并且试图激活周围的邻居节点，如果某个节点被尝试激活，那么它会成为消息节点或者活跃节点，活跃节点继续尝试激活其邻居节点，过程进行直到没有节点被激活。令S为种子节点集合，A为活跃节点集合，L为消息节点集合，此问题的公式化描述如下[9]
 ：

[image: ]


k 为种子节点数量的预期值，E(·)为活跃节点集合或消息节点集合的预期值，F(S)为活跃节点和消息节点的预期值。

在现实世界中，消息节点和活跃节点的价值是不一样的，因此，引入权重来调整消息节点对信息覆盖最大化的贡献，描述如下：

[image: ]


λ 是权重系数，当 λ=0时，此问题退化为一般的影响力最大化问题；当 λ=1时，消息节点具有和活跃节点同等的重要性。

下面介绍信息覆盖最大化问题的几个特征。

特征1：对于独立级联模型下的信息传播网络，信息覆盖最大化问题是NP-hard问题。

特征2：对于独立级联模型下的信息传播网络，加权信息覆盖最大化问题是NP-hard问题。

特征3：对于独立级联模型下的信息传播网络，F(·)为单调子模函数。

特征4：对于独立级联模型下的信息传播网络，W(·)为单调子模函数。


3.5.3 信息覆盖最大化问题的解决方法


解决信息覆盖最大化问题有两种方法。第一种为“懒惰前进”贪心算法。由于该问题具有子模性质，相比普通的贪心算法，“懒惰前进”贪心算法能够有效地减少计算F(·)或者W(·)的时间。虽然“懒惰前进”贪心算法显著降低了时间成本，但是仍然难以适应大规模的网络。为了解决这个问题，需要不断更新算法。

第二种算法为“基于度的启发式算法”。重新回顾目标函数，可以看到一个节点对网络的贡献程度依赖于其出度，因此，如果根据出度将节点排名，并取前 k个节点作为种子节点，则可以得到一个好的结果。更进一步，当一个节点被选中时，与其出边相连的邻居节点会成为消息节点，这些消息节点有可能是其他节点的出边邻居节点，从而导致其他节点的“有效出度”降低。这种现象意味着可以动态调整每个节点的“有效出度”，使得算法更加高效。


3.6 在线影响力最大化


对于现有的影响力最大化算法，假设两个节点a和b之间存在从a指向b的一条边，那么a对b的激活概率为给定值p。然而，这种假设并非适用于所有情况。考虑一个刚搬到某城市的商场，这个商场能得知一些用户在社交网络上的信息，但是不能得知这些用户之间的影响如何传播[10]
 。在这种情况下，只有得知影响概率才能执行影响力最大化算法并找到种子节点集合。得到这类信息的办法可以是使用“行为日志”来记录社交网络用户过去的行为，不过一般来讲日志记录无法在短期内获得。

尽管在社交网络中影响概率未知，但依然可以执行影响力最大化算法，这个问题称为在线影响力最大化问题，目标是在得到影响概率的同时执行影响力最大化算法。


3.6.1 在线影响力最大化问题描述


在缺乏影响概率信息的情况下，如何找到使得影响力最大的种子节点集合是一个很大的挑战。为了解决这个问题，提出以下解决方案：对种子节点执行多轮选择，在每一轮中，激活一些选出的种子节点（例如，发放免费商品使得种子节点用户推荐给其邻居节点用户），根据这些节点的反馈来决定下一轮选择激活哪些种子节点，根据每一轮的执行逐渐学习影响概率。

图3-2为在线影响力最大化问题框架，它包含了多个相互影响的进程，每个进程完成一个或两个目标：（1）激活影响力大的节点；（2）进程执行过程中学习影响概率。进程包含两个阶段：选择和行动。在选择阶段需要维护好不确定概率分布图，这幅图建立了社交网络用户之间不确定的影响概率分布。基于现有的影响力最大化解决方案，在这幅图中执行种子节点选择策略，最终产生k个种子节点。在行动阶段，将选中的节点在现实世界中激活（向选中用户投放广告），这些用户的行动（或反馈）被用于更新影响概率分布图。迭代继续进行，直到市场预算枯竭。下面从两个阶段的角度分别进行分析[14]
 。

[image: ]
图3-2 在线影响力最大化框架




3.6.2 节点选择策略


要在执行过程中选择种子节点，一种最简单的方法就是利用现有的影响力最大化算法。但是由于缺乏对影响概率的了解，这种方法可能不是最好的。因此，另一种称为Explore-Exploit（EE）的方法产生了，这种方法根据现有的影响概率执行影响力最大化算法。

Exploit：从影响概率图中选出对影响力传播最有价值的 k 个种子节点，可以利用任何最先进的影响力最大化算法（例如，CELF[11]
 、DD[12]
 、TIM、TIM+[13]
 ）。

Explore：通过一些策略选择k个种子节点来提高对影响概率的认知。

在影响概率图下，相比使用一般影响力最大化算法，对 EE 算法的合理使用会有更好的表现。

在在线影响力最大化解决方法中，有N个进程需要执行，在每个进程中都需要执行现有的影响力最大化算法，如果N太大，就会对算法的表现有所影响。如果底层的影响概率图很大，那么这种影响会更严重，运行时间会被严重加长。存在一种有效的解决办法，可以令用户的反馈只影响一小部分影响概率图。


3.6.3 更新不确定影响概率图


可以看出，种子节点的选择策略在图3-2中所示的影响概率图中执行。这幅图需要精确反映现在所能得知的节点之间的相互影响，因此，节点选择策略是现有的最优策略。下面执行基于活跃节点反馈的算法来更新影响概率图。此过程基于两个变量进行研究，两个变量为对影响概率图的更新是局部还是全局。在影响概率图中，局部更新会更新两个节点之间的概率参数，而全局更新会更新整个影响概率图的概率参数。这种算法是基于经典机器学习理论而开发的（例如，最小二乘法和最大似然法），并且这种算法具有广泛的应用，可以解决很多实际问题（例如，当影响图底层概率未知的情况下向市场推广一款商品）。


3.7 流式子图的增量算法


前面几节介绍了很多社交网络影响力最大化算法，但是在具有数以百万计节点的网络中，这些算法依然难以执行。现有的启发式算法和贪婪算法的计算量都很大。所以，本节对解决大规模网络中影响力最大化问题提出一种新的算法。首先将大规模网络划分为小的子图，再依次对每张子图执行影响力传播分析。该算法称为增量算法。


3.7.1 大规模网络下影响力最大化问题


影响力最大化问题可以看作独立级联模型和线性阈值模型下的离散优化问题。它已经被证实为NP-hard问题，通过贪心算法可以达到近似最优。然而随着社交网络的规模不断增加，贪心算法正逐渐变得不适用。

为了在大规模网络下解决影响力最大化问题，最直观的想法是使用启发式算法，但是这种算法在大规模网络结构下并不能很好地执行。另外，可以利用先进的贪婪算法来加速节点选择过程[8,12,14]
 。在选择新的节点时，这些方法着重于减少不必要的计算。然而，这些算法仍然难以处理数以百万计的大规模网络节点。更重要的是，所有这些贪心算法都难以处理现实世界中的动态网络。下面提出的增量算法估计了种子节点的预期影响力传播范围，并对其进行评估。具体来说，这种算法将大图划分为小型子图，将子图作为数据流进行处理，然后将对子图处理之后的结果重新组合，恢复至整个网络中。这种增量过程也能够处理随时间变化的动态网络。

这个问题最主要的困难是小的子图之间非独立。例如，在图3-3中，右边的两张子图共同享有节点4,5,7，更严重的情况下两张子图甚至共享一条边。在这种情况下，我们假设不同子图之间的边是不相交的，每张子图被转换为一类强连通分量（SCCs）。

[image: ]
图3-3 大规模网络分解图示




3.7.2 增量算法的特征


上文提出的增量算法的特征总结如下：

（1）一张网络大图被分解为子图，并且每张子图可以并行处理。

（2）每张子图被转换为一类强连通分量（SCCs）。

（3）此算法显著降低了整个过程的时间复杂性。


3.8 线性阈值模型下的可扩展社交网络影响力最大化



3.8.1 问题描述


独立级联（IC）和线性阈值模型（LT）刻画了社交网络的两个不同方面，IC模型侧重于个人[1]
 （独立的）交互和社交网络中朋友之间的相互作用，而LT模型侧重于影响力传播过程中的阈值行为。我们在生活中经常可以看到，当一个人的周围有足够多的朋友都在玩同一款网络游戏时，他（她）也会被带动玩同一款游戏。这两种模型的广义推广模型是等价的，但是基本的线性阈值模型和独立级联模型是两种不同的模型。

我们在第一节中也提到过，两种模型下的影响力最大化问题都是NP-hard问题，并且提出了一种贪心算法能够达到63%的近似最优值。然而贪心算法的效率并不令人满意。为了克服原贪心算法的低效率，有很多人提出了贪心算法的优化或者提出了新的启发式算法[12,13,15,16]
 。然而以往提出的各种启发式算法都是基于独立级联模型来设计的，对于同样重要的线性阈值模型却大都不适用，并且对于线性阈值模型并没有适用的可扩展启发式算法。


3.8.2 LDAG算法


下面提出一个为线性阈值模型量身定制的可扩展影响力最大化算法，称为LDAG算法。首先构造一个本地DAG，将节点v的影响力限制到本地DAG结构中，这使得在小的DAG中影响力计算变得易于处理并且快速。关于节点v，该算法向本地DAG中逐步添加节点使得这些节点对v的单独影响大于阈值参数θ。这种本地DAG结构使得LDAG算法非常高效。

当社交网络为有向无环图（DAG）时，影响力计算的时间复杂度与图的大小呈线性关系。这种算法可以扩展到数百万的节点和边，比一般的贪心算法速度更快，并且此算法专为线性阈值而设计，在实际场景中的表现非常稳定。因此，此算法是线性阈值模型下的最佳算法。


3.9 本章小结


随着社交网络成为一种商业平台，基于社交网络的影响力最大化研究已经成为最具有研究价值的领域。本章介绍了几种影响力最大化传播模型和优化算法，从而不断提升算法性能。

研究社交网络中的影响力最大化问题，需要整合计算机学科及经济学等其他学科的核心研究领域，具有很强的社会价值和商业价值。
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第4章 收益最大化



4.1 引言


在对影响力最大化问题进行了深入探讨之后，我们接下来进一步讨论收益最大化问题，这是一个更加实际的问题。社交网络的出现让我们第一次有了数以百万计的好友，其中的信息对于广告、个性化推荐和促进商业智能化具有很大的价值。然而，现实世界中社交网络的潜在价值和其表现出的实际价值之间还存在着显著的差异。

由于其蕴藏的巨大潜在价值，因而产生了大量对社交网络盈利性的研究工作[1-6]
 ，这些工作主要是为了设计高效的营销策略。将商品出售给一个买家往往会给其他买家带来一些影响，这种效应被称为交易的外部性，能够促进下一次销售并产生收入的性质称为正外部性。在现实生活中，许多人会由于他的朋友购买了某种商品而决定购买此种商品，因此利用正外部性能够最大限度地提高卖方的收益。

在一个营销方案中，如病毒营销或其他方式，产品定价和用户对其估值两个因素共同决定了用户是否购买一个商品。一个人对产品的估值为其愿意付出的最高金额，若不愿购买，则估值为0[16]
 。在这种情况下，卖方需要找到一种能够使其产品广泛被采用的营销策略。


4.2 最佳营销策略模型



4.2.1 模型简介


在最佳营销策略模型[1]
 中，买方是否要购买某个商品是由该商品的价格和其他购买该商品的消费者对其影响所共同决定的。

若每个买家的情况完全相同，则可以在多项式时间内找到最佳营销策略。在一般情况下，我们都可以研究出这个问题的近似算法。这种策略被称为影响-拓展策略。此策略首先将商品免费赠予一些人，从而通过他们来进一步影响其他买家；之后利用“贪婪”价格策略从剩余买家的购买中提取收益。

随着社交网络的普及，一些公司得以收集用户的个人信息及其社会关系信息。现有社交网络大多是通过广告来赚钱[7-9]
 的，而本节提出的模型主要通过智能化的销售策略建立盈利社交网络。


4.2.2 正外部性


下面站在卖方角度介绍正外部性的例子。

（1）商品的信息往往依靠口碑来传播。例如，我们可能会因为朋友购买了某个商品而得知或者购买这个商品或服务。当我们的朋友购买了某种商品的其中一个时，我们可以通过评估其质量从而决定是否购买。一个高质量的商品会促使我们去购买，甚至不惜花更高的价钱。

（2）有时候，商品会有明确的能够促进传播的特性。例如，很多音乐播放器都会有一个音乐分享功能，允许用户以无线方式与其他人交换音乐。

一个有远见的卖家可以利用正外部性来增加收入。例如，卖家为了增加商品销量，最初可以免费提供商品给一些受欢迎的买家。事实上，这种策略早已应用于实践。

关于免费提供试用品的基本思想可以用以下几种方法来概括：

（1）卖家可以对商品实施折扣销售而非完全的免费提供。这里需要对折扣进行权衡，更大的折扣可能意味着交易中单个商品获得的收益减少，但同时也会增加商品销量及其在未来购买者中的影响力。那么，折扣应该多大呢？

（2）由于影响力往往是不对称的，销售行为发生的顺序会对外部效果产生影响，通常，高知名度及拥有广泛社交关系的用户会有更大的影响力。因此，若一种销售行为具有促进进一步销售的潜力，卖方会希望此销售行为能够尽早发生。所以，应该采取怎样的销售顺序呢？

本节的目的就是探讨使得卖家的收入达到最优的营销策略。


4.2.3 模型结果


下面从数字商品的销售行为来研究收益最大化营销策略。生产一个数字商品的成本为零。假设有一个潜在的买家集合 V，买方是否购买一个商品是由其他拥有此商品的买家意见和此商品本身的价格决定的，这个模型模拟了已经购买商品的买家对其他买家的影响。尽管卖方不知道具体的影响程度，但是却可以知道有关买方分布的信息。一般来说，降低价格会使得销量增加。

在营销策略中，卖方以某种序列将买家排列，并且对每个买家提供一个价格。当买方接受这个价格后，卖方得到该商品的收益。营销策略有两个要素：卖方给买方提供的商品序列和商品价格。一般而言，最有利的方法是让序列中有影响力的买家尽可能早地购买商品。为了达到这个目标，卖家甚至可以向他们提供更低的价格促使他们购买该商品。

（1）对称设置：对于卖家而言，所有买家在购买商品前的身份都是相同的，在这样的设置中，可以忽略买家序列，使用动态规划法得出最佳定价政策。最佳营销策略表现为以下行为：买方接受卖方报价的概率随着营销策略的进展而越来越低。最初，最佳营销策略提供商品折扣来促使买方购买商品。对于此商品而言，这种行为会增加购买序列中买家的数量值，这使得最优策略可以从后续买方中得到更多收入。在现实生活中，最优策略甚至在早期序列中赠送免费商品。

（2）常规设置：接下来，考虑常规设置下的最佳营销策略算法。首先表明，寻找最佳营销策略是NP-hard问题，因此我们可以考虑使用近似算法。

在此我们提出一种简单的营销策略：影响-拓展策略，此策略在后面的章节中会有详细的介绍。回想一下，任何营销策略都有两个方面：定价和寻找买家顺序。影响-拓展策略分为两步：第一步，影响，通过在对称形式下最佳营销策略的激励，卖方选择一个集合 A⊆V，对此集合中的买方提供免费商品；第二步，拓展，卖方以一个随机序列访问剩余买家（V\A），并通过提供最优价格来使得最终收益最大化。需要注意，这里忽略了集合V\A中买家的相互影响（集合A中的买家类似于社交网络中的意见领袖[10]
 ）。

如果收入函数为子模函数，则集合A的预期收益同样为子模函数。但是由于收益函数并非单调函数，因此不能使用由Nemhauser、Wolsey和Fisher提出的简单贪婪策略[11]
 。


4.2.4 市场策略


正如上文中所讨论的，由于买方相互影响，卖方可以精心制定销售序列，并提供智能化的折扣，从而优化其收入。下面我们介绍可行销售策略空间的定义。

一个营销策略中的卖方会以某种序列访问每个买家，并且为每个买家提供一个价格，买家可以接受这个价格并支付或者拒绝购买此商品。我们假设每个买家仅会被访问一次。不论是所提供的价格还是访问顺序都是自适应的，例如，价格的设定和访问顺序可以基于此买家对商品接受或拒绝的历史。因此，营销策略会根据历史函数来寻找下一个进行访问的买家及对其提供的价格。买方只能通过已经购买了某产品的买方的影响决定是否购买该产品。在任何时间点，如果买方集合S购买了某商品，则买方i的值是vi
 (S)。

营销策略的运行包括一个价格序列，每个价格对应一个买家，价格设定由此买家接受或者拒绝其他商品的历史行为决定。运行收益是所有接受商品的买方提供的价格总和，我们称能达到最佳收益的营销策略为最佳营销策略。


4.2.5 对称设置最佳营销策略


假设买方值是根据对称设置定义出来，|V|个买方中每个买方个体的值都服从一个分布Fk
 。

现在可以推导出最优营销策略。由于买方是对称设置，所以对买方的访问顺序是可以忽略的。此外，价格函数仅与已购买者数量和未购买者数量有关。若 k个人已经购买了某商品，t 个人还没有购买该商品（包括正在考虑是否购买的买方），令p(k,t)为卖方根据最佳营销策略提供给处于考虑状态买方的价格，R(k,t)为从剩余买方中期望得到的最大收益。现在给定一个价格 p，如果买方接受，那么可以得到收益p+R(k+1,t-1)；如果买方拒绝，则收益为R(k,t-1)。那么买方当且仅当自己的心理价位大于等于p时接受此商品，概率为1-Fk
 (p)。最终设置能够使得预期剩余收益实现最大化的p，对于任意p，预期剩余收益为：

[image: ]


在上式中对p进行微分，使微分后的值为0则可以得到使收益最大化的p值。

[image: ]


之后我们可以设定满足上述公式的p(k,t)值，变量R(k,t)的值便能很容易计算出来了。上述动态程序可以在购买者数量平方的时间内解决，收益最低的情况为R(k,t)=0。至此定义了最佳营销策略，所需仅是密度函数，并无其他额外假设。

下面进行总结：假设S⊆V\{i},i的值在[0,|S|+1]上均匀分布，Fk
 的值在[0,k+1]上均匀分布。图4-1和图4-2描绘出最佳价格随着k和v的变化趋势。图4-1证实，对于一个固定的t，最佳价格随着已购买者数量的增长而增长。图4-2证实，对于一个固定的 k，随着未购买者数量的增加，保证未购买者接受该商品的重要性大于每个商品的单独收益。图4-2还表明，在营销策略算法起步阶段，大量买方处于未购买状态，最佳价格为0。

[image: ]
图4-1 最佳价格随着已购买者数量变化而变化的情况



[image: ]
图4-2 最佳价格随着未购买者数量变化而变化的情况




4.2.6 影响-拓展营销策略


上文提到过营销策略有两个要素：价格和提供商品的顺序。下面我们将详细介绍影响-拓展策略。该策略的第一步为影响，即向被选中的买家提供免费商品；第二步为拓展，主要基于一个随机序列和一个贪婪价格策略。

（1）将商品免费送给有重要地位的买家促使影响的产生。

（2）由于最佳营销策略为NP-hard问题，以随机序列选取节点最终可以达到1/2近似最优[7,8]
 。因此，在拓展的步骤中，卖方将会以随机序列访问买家。

（3）我们将在拓展这一步骤中采用最佳价格，从而最大限度地得到某买家的收益而不用担心对他人的影响。

简单定义影响-拓展策略，主要包含两个步骤。

（1）影响：向集合A中的买家免费提供商品。

（2）拓展：以一个序列σ（从所有可能的序列中的随机均匀选取）访问集合V \ A中的买家，假设集合S⊆V \ {i}为在买方i之前已经买到商品的买方集合，提供给买方i的最佳价格是分布为Fi,
 S的函数。需要注意最佳价格是自适应的，并且是基于销售历史的。

虽然集合A不会提供任何收益，但是可以保证他们使用商品后可以影响其他买方。这样可以从集合V \ A中提取额外的收益，从而弥补甚至超过提供免费商品的损失。


4.3 影响-拓展策略的效率



4.3.1 营销策略的社交网络模型


在上文提出的社交网络收益最大化营销模式下，产品会以正外部性被销售给一组潜在买方，卖方会寻找一种营销策略，以某种顺序向买方提供价格并售卖，从而最大化自己的收益。下面将围绕均匀加和模型和影响-拓展策略展开研究，可以明显改善最大化收益的近似值。具体来说，在均匀加和模型中，对最佳营销策略和最佳影响-拓展策略的计算都是NP-hard问题。可以观察到，在影响-拓展策略中把价格压低可以使近似值得到改进。

现在采用文献[12]中的模型，产品会通过正外部性出售给一组潜在的买家。正如文献[12]中假设的，商品无限供应并且生产成本为0，社交网络 G 是由一组潜在买家组成的，网络中的一条边e=(j,i)表示j拥有某产品并且对i有一个正面影响。i的值是由一个增函数vi
 (S)决定的，S为已经拥有某产品的买家并且对i有积极影响。精确值 vi
 (S)对于卖方是未知的，并且被视为随机变量，仅其分布 Fi,
 s
 已知。在文献[12]中，凹图形模型中的每一个vi
 (S)是关于S 的子模函数，均匀加和模型中的非负权值Wj,
 i与网络中的边(j,i)相关，vi
 (S)在0与从S到i所有边相加得到的权重总和之间均匀分布。均匀加和模型中一个重要的特殊情况是无向网络，对于每一条边(j,i),Wj,
 i
 =Wi,
 j
 。

在这种背景下，卖方只对每一个潜在买家进行一次访问，并向其提供一个个性化价格。营销策略决定了卖方访问买方的顺序和对其提供的价格，每个买家选择支付或者拒绝，拒绝后不会再被访问。卖方的目标是计算一个能最大限度地提高自己收益的营销策略。


4.3.2 影响-拓展策略的效率


尽管影响-拓展策略简单优雅并且效率高，然而它对于收益最大化的表现和它多项式时间内的近似性却不易被理解。本节集中在均匀加和模型上，通过得到一个关于影响-拓展策略的效率和近似性的综合性结果，使均匀加和模型中营销策略的近似性得到显著提升。

对于均匀加和模型而言，在无向社交网络中计算最佳营销策略和最佳影响拓展策略都是NP-hard问题。在对影响-拓展策略的性能进行系统性研究之后，可以发现，如果使用一个更低的价格（价格的接受概率会增加），影响-拓展策略的效率会变好。因此，可以认为该策略的价格接受概率为p∈[1/2,1)。


4.4 线性阈值模型下的收益最大化问题


本节扩展了传统的线性阈值模型，将价格和估值都纳为用户购买商品的决策因素。此模型下预期的收益函数在一定条件下保持子模性质，但是不再单调，不同于预期的影响力函数。为了最大限度地扩展 LT 模型下的收益，可以使用三种收益最大化算法。下面将对这三种算法进行简单介绍。


4.4.1 用户估值线性传播模型（LT-V）


首先我们要了解影响力最大化（INF
 MAX
 ）这一概念。在影响力最大化算法中，我们只需要考虑影响力权值和网络结构这两个因素，并且其营销策略为严格的二元决策，即对于网络中的任何节点，影响力最大化算法只能够决定买家对某种商品接受或者拒绝。为了解决上述限制，我们结合价格和估值，进而提出社交网络中收益最大化的问题（PRO
 MAX
 ）。收益最大化问题主要研究在某一个传播模型下，我们能够找到一个最佳策略使得整个传播过程结束后的预期总收益达到最大。将线性阈值（LT）模型扩展产生一个新的传播模型，称为用户估值线性传播模型（LT-V），只有公司提供的价格不超过用户估值时，用户才会接受商品。

在LT-V模型中，社交网络用有向图G=(V,E)表示，其中，每个节点ui
 ∈V都与一个特定的价格估值vi
 ∈[0,1]相关，其中vi
 独立随机地选自一些营销公司已知的价格估值分布。令vi
 的分布函数为Fi
 (x)=Pr[vi
 ≤x]，其密度函数为 [image: ]
 ，假设商品价格和用户估值都属于[0,1]，因此这两个函数的定义域都为[0,1]。在经典LT模型中，每个节点ui
 都有一个随机阈值θi
 ∈[0,1]，每条边(ui
 ,uj
 )∈E都有一个权值wi,
 j
 ∈[0,1]。对于每个节点ui
 ,[image: ]
 ，若(ui
 ,uj
 )∉E，则定义Wi,
 j
 =0。根据文献[14,15]中的描述，假设每个种子用户都有一个固定购置成本（例如邮寄广告或优惠券的花费）。

图4-3给出了LT-V模型的状态图。在任何步骤，节点都处于非活跃、受影响和接受三种状态中的一种。LT-V模型下的传播过程是在离散时间下进行的。最初，所有节点都处于非活跃状态；在0时刻，种子节点集合 S 被选中并变为受影响状态；接下来，网络中的每个用户 ui
 都会被系统分配一个价格 pi
 ，令[image: ]
 为价格向量，在传播过程中保持不变。对于任意ui
 ∈S，如果满足pi
 <vi
 ，在0时刻都有且仅有一次机会选择转变为接受状态，否则一直处于受影响状态。

[image: ]
图4-3 LT-V模型状态图



在t≥1之后的任意时间点，当处于非活跃状态下的节点uj
 的所有邻居节点对其影响达到uj
 本身的阈值时，uj
 变为受影响状态。之后，如果uj
 在某一时刻t满足 pj
 ≤vj
 ，则 uj
 会变为接受状态；否则将会一直保持在受影响状态。该模型是渐进的，这意味着所有节点将保持在接受或者受影响状态而不会变回非活跃状态，直到没有节点状态发生变化，则此传播过程结束。


4.4.2 定价策略


正如Kleinberg和Leighton[13]
 指出的，人们在出于对卖家的信任接受一个价格之前通常不愿意透露自己的估值。此外，在得知商品价格后，由于隐私问题，他们通常只表示出自己的决定（即“是”或“否”），但并不会分享出自己的真实估值信息。因此，参考文献[14,15]，可以使用独立专用值（IPV）假设，即每个用户的估值随机独立分布于某一特定分布。这样的分布能够从一家营销公司的历史销售数据获得。此外，这个模型假设用户作为价格接受者，仅仅基于自己的估值和所提供的商品价格对这一给定价格做出一个大致的回应。

对于网络中的任何节点，收益最大化算法需要决定是否将其作为种子，并且决定应该提供怎样的价格。因此，收益最大化的目标函数（即预期总利润）是种子集合和价格向量二者的结合函数。由于需要向种子节点提供折扣，其利润函数是非单调的。此外，对于任意固定价格向量，不管估值分布的特征怎样，利润函数都会保持子模性质。

由于上述原因，收益最大化问题天生就比影响力最大化问题复杂。为了解决此问题，我们需要设计一些更加复杂的算法。由于利润函数的形式不同于单调子模函数和线性函数，我们可以设计一种“未预算贪婪”（U-Greedy）的种子集选择框架。在每次迭代中，算法选择能达到最大边际收益的节点，直到总收益开始减少。对于任何固定的价格向量，U-Greedy能够达到略低于（1-1/e）（其中e为自然常数）的近似值。为了获得完整的收益最大化算法，可以使用以下三种定价策略：ALL-OMP（最佳短视价格）、FFS（自由种子）和PAGE（价格感知贪婪策略）。前两种定价策略是基础，它们以特定的方式选择价格，不需要考虑网络结构和影响的蔓延；而 PAGE 会在 U-Greedy 的每一轮中动态确定最优价格。实验表明，对于预期利润和运行时间，PAGE表现最佳。


ALL-OMP
 :OMP 为最佳短视价格。社交网络中的价格接受者都是短视的，只能站在自己的角度给出对所提供价格的大致反应，即对价格的高低进行主观评价。我们给出价格估值v i
 的分布函数Fi
 ，则OMP便可以根据下式计算出来：

[image: ]


我们可以给每个影响节点提供一个单独的OMP，从而确保仅从这一节点所得到的收益是最大的。由此提出收益最大化的第一种算法：ALL-OMP。这种算法首先计算出所有节点的OMP，不考虑节点是否为种子节点及其影响力的大小，即对于每一个节点 ui
 ∈V，计算出[image: ]
 值。然后将所有的 OMP 组成一个价格向量[image: ]
 ，用U-Greedy算法来选择种子，当没有节点能够提供正向边际收益时算法结束。


FFS
 ：通常来说，当考虑从种子节点上直接获取利润和从非种子节点上获取长远利益时，二者之间需要权衡，如果更看重后者，则产生了第二种算法：FFS。此算法向种子节点提供更大的折扣，并且向非种子节点收费。FFS首先根据公式（3）计算[image: ]
 ，之后开始U-Greedy算法。在每次迭代中，由卖方提供一个较大折扣（如设置价格为0）把能够达到边际收益最大的节点加入S集合，当没有种子能够提供正向边际收益时迭代结束。

相比于ALL-OMP,FFS对种子节点的折扣持完全不同的态度。直观上来说，FFS应该更适合高影响网络（即网络中各节点间的影响权值比较高）和低购置成本（即商品本身的价值比较低），但是对于低影响网络和高购置成本，它的表现则过于激进。例如，在图4-4中，当每条边的影响力权值为0.5、购置成本ca
 =0.001时，将节点1设为种子节点后FFS的利润为0.625，优于OMP的利润0.5615；如果影响力权值都为0.01，且购置成本ca
 =0.01 时，OMP的利润为0.246，而FFS的利润变为0.0025。

[image: ]
图4-4 边影响力权值为0.5的节点图




PAGE
 :ALL-OMP 和 FFS 算法对于营销公司来说操作方便，但是从上述例子来看，它们的性能并不均衡也不稳定，因此可以使用PAGE算法。PAGE算法依然利用U-Greedy框架选择种子节点，然后将所有节点的价格初始化为其OMP值。在每一轮迭代中，计算能够使得边际收益最大的每个候选种子节点的最佳价格，然后选择能够达到最大边际收益的节点作为种子，直到没有节点可以被选中则停止。对于所有的非种子节点，PAGE还是将OMP作为它们的定价。


4.5 固定价格销售策略


本节收益最大化策略是向一组人（S）提供免费商品，对其余的人设置一个固定的价格（p）。然而，收入优化带来两方面的挑战。首先，种子集合S和价格p是成对出现的，所以必须同时考虑两者，找出折中的办法：扩大S集合会失去可能从S中获得的潜在收益，但是可能会使得不在集合S中的买方的正外部性增加，并可能使得卖方从中提取更多的收入。更微妙的是，在动态接受商品的过程中，对于一个固定集合S和价格p，若一个买家j∉S在价格为p的情况下最初不愿意购买某商品，但是之后可能会像其他买家（不在S中但是愿意支付价格p购买该商品）一样支付p的价格购买该商品，从而导致了销售的级联。

固定价格销售策略包含两个阶段。

（1）初步影响：这个阶段，卖方向一个买方集合A提供免费商品。

（2）价格设定：这个阶段，卖方对商品设定一个固定价格。

在设定价格p后，满足vi
 ≥p的买方i会购买某商品，令S1
 为经过影响阶段后vi
 (A)≥p的买方节点集合，S1
 ={i∉A|vi
 (A)≥p}。集合S1
 中的买方在价格为p时购买了该商品后，他们可能会影响其他买方，从而导致其他人的估值增加并且超过 p，令 S2
 ={i∉A⋃S1
 |vi
 (A⋃S1
 )≥p}。随着购买者数量的增加，会有更多的买方有动力去购买该商品。这个过程不断进行并且动态变化不断传播。例如，对于任意买家 i(2≤i≤k)，给出所有已经接受该商品的买方(⋃j<i
 Sj
 )⋃A，其中买方的估值大于或等于p,Si
 是不在(⋃j<i
 Sj
 )⋃A中的。卖方的目标是找到一组买家A和固定价格p，从而获得最大收益。


4.6 商品数量受限时的收益最大化



4.6.1 问题陈述


本节目标为考虑商品数量有限情况下的收益最大化问题，简称 RM w/QC
 问题[18]
 。为了解决这个问题，这里介绍两种算法：第一种算法为策略搜索算法（PRUB），这种算法能够得到最佳的解决方案；在 PRUB 算法之上，提出一个启发式算法PRUB+IF，在大规模用户的情况下可以更有效地解决问题。

首先需要明确，买方的估值由商品固有价值和他人影响共同决定。图4-5为一个例子，每个节点代表一个用户，节点中包含的数字代表其固有价值，两个节点之间的数字代表权重（例如，节点间影响力）。为了便于说明，令F(x)=x。如果图4-5中的用户f购买了某商品，则用户c的值增加到$3+F(1)=$4。如果用户a、e和f都购买了某商品，则用户c的增长值为F(3+2+1)=$6,c的最终值为$3+$6=$9。

[image: ]
图4-5 具有货币概念的网络



研究收益最大化问题的目标在于决定出商品的价格和找到一个可以促进销售的买家的种子集合，从而使得总收益达到最大值。


例1
 ：需要注意的是，在实际情况中，商品数量往往会受到约束，稀缺商品会更受期待[16]
 ，例如公司会喜欢发行限量版商品来吸引买方。另一个例子是演唱会门票的促销，由于座位数量是固定值，门票的数量也会有所限制。在这种情况下，门票的数量无法随意增加，提供免费商品会减少可出售商品的数量，因此之前商品数量无限制的定价策略不适用于此场景[17]
 。同样以图4-5中的网络为例，若不考虑商品数量，在定价为$7时，当种子节点为{d,f}时最大收益为$28。在{d,f}的影响下，a和e的值都达到了$7，成为最先购买商品的人。之后，b的值达到了$0+F(2+4+4)=$10,c的值达到了$3+F(3+2+1)=$9，他们成为下一批购买商品的人。然而，如果商品数量被限制在4个，则在{d,f}的影响下只有a和e能够购买此商品，因此收益变为$14。在这种情况下，当价格定为$6 时，选择种子节点为 d 能够达到最大收益。在 d 的影响下，a 的值达到$2+F(5)=$7，成为第一个购买商品的人；接着，b的值达到$0+F(2+4)=$6,c的值达到$3+F(3)=$6；最终a、b、c在商品价值为$6 时购买了该商品，商家总收益达到了$18。因此，当商品数量受限时，需要一种新的方法来解决收益最大化问题。


4.6.2 PRUB算法


要解决RMw/QC
 问题，Teng等人提出了PRUB算法[18]
 。正如前文所述，问题的关键是找到一个合适的定价和种子节点集合，因为商家的收益来自商品价格和购买商品的人数。最简单的方式是枚举所有可能的价格 p∈P 和所有的种子节点集合 A，计算出对应的收益 R(n,p,A)，从而找出能达到最大收益的价格 pmax
 和种子节点集合Amax
 。然而枚举方法使得算法搜索空间太大。可以通过两种方法修剪搜索空间：（1）过滤不合适的价格（非候选价格过滤）; （2）为每个价格设定种子数量的上限（最大收益上限）。下面分别进行介绍。

（1）过滤不合适的价格（非候选价格过滤）；当商品数量限制为n时，对于每一个价格p，都有一个最大收益Rbound
 (n,p)，并且有一个全局最大收益rglobal
 ，它记录着在逐步过滤掉不能产生更高收益的价格后能得到的最大收益。若在价格为 p时的最大收益大于全局最大收益，则全局最大收益等于价格为p时的最大收益，接着逐步过滤掉不会导致更高收益的价格。随着rglobal
 不断更新变大，不合适的价格会随之渐渐被过滤掉。

为了推断在某一特定价位时的最大收益上限，需要知道能在这个价格购买商品的买方数量；要了解一个人是否有购买潜力，需要估计出这个人的心理价位。下面定义买家的最大心理价位，通过介绍最大值和潜在买家来定义最大收益上限。


最大值
 ：买家v的最大估价是经由v的邻居影响后得到的估价，我们把它记为
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潜在买家
 ：在一个特定价格p下，买家具有购买该商品的潜力则为潜在买家。

[image: ]



商品数量限制为n、价格为p时的最大收益上限
 ：

[image: ]



例2
 ：以图4-5为例，给出凹影响函数F(x)=x和一组价格p，若销售商品为演唱会门票，假设门票总量为4，表4-1（a）显示了每个人的最大值，（b）则是收益最大值上限。


表4-1 （a）最大值；（b）收益最大值上限

[image: ]


（2）为每个价格设定种子数量的上限（最大收益上限）：修剪搜索空间的第二个想法是，在某个价格下避免无用的种子组。PRUB 以递减的顺序来搜索每个价格的收益上限，其中收益上限小于或等于已获得的总收益的价格可以被忽略掉。在一个特定价格p下，为了找到更大的全局最大收益，有[image: ]
 个商品等待被出售，因此将种子集合数量限制如下。


种子集和数量
 ：

[image: ]


按照例2，假设初始rglobal
 为$10。为了找到比$10更高的收益，首先令p=$7,PRUB期望有多于[image: ]
 张票可以卖，仅仅选择种子集合大小小于或等于2的集合（因为门票总数为4），因此大小为3或4的种子集合被过滤掉。

两种修剪方法都能够得到令人满意的精确度，因此，即使搜索空间变小，算法仍然能够得到最优解。下面用一个例子讲解PRUB算法如何找出pmax
 和Amax
 。


例3
 ：首先初始化pmax=0
 、Amax
 =null和rglobal
 =0，根据表4-1中的最大收益上限，PRUB将会按照p=$7、p=$6、p=$8……的顺序依次访问p。从p=$7开始，PRUB首先检查Rbound
 (4,$7)>rglobal
 是否成立，由于$28>$0，满足条件，PRUB在价格$7时找到所有满足[image: ]
 的种子节点集合（包括大小为0的集合），当|A|=0时，没有买家购买商品。当集合大小为1时，由于[image: ]
 ,PRUB列出所有大小为1的节点集合，此时最大收益为R(4,$7,{d})=$7。PRUB更新pmax
 =$7,Amax
 ={d},rglobal
 =$7。由于[image: ]
 ，接下来寻找大小为2的节点组，此时最大收益为R(4,$7,{d,f})。PRUB更新pmax
 =$7,Amax
 ={d,f},rglobal
 =$14。之后，由于[image: ]
 ，价格为$7时的搜索结束。接下来考虑价格为$6的情况，过程与$7相似，最终最大收益为R(4,$6,{d})=$18。pmax
 =$6、Amax
 ={d}为最优选择。


4.6.3 PRUB+IF算法


在此小节中介绍另一种可行的解决方法：PRUB+IF（带有重要反馈的PRUB算法），它与 PRUB 算法的不同之处在于寻找每个价格下合适的买家种子集合。继PRUB算法后，PRUB+IF算法提出了价格-敏感重要性的概念，从出边邻居的反馈行为来选择种子节点，而不是列出所有的种子组。

PRUB+IF算法的主要思想是：有更大潜力促使其他人购买商品的人更应当受到重视。贪婪地选择最重要的人作为种子节点是一个有效可行的解决方案。

问题是如何评估一个人促使他人购买该商品的潜力。一个直接的想法是统计多少人会受到此人鼓励，以及被影响的人的估价会增加多少，然后将这些信息累加起来计算此人的重要性。在这里只有潜在购买者的影响需要被累加进来，因为只有潜在购买者才具有购买该商品的可能性。此外需要注意，一个人影响另一个人购买了某种商品，另一个人会进一步影响其他人从而扩散最初那个人的影响力。为了更好地衡量一个人的重要性，级联影响也需要被考虑在内。因此，PRUB+IF算法引入了价格-敏感重要性，包括归一化权重、影响力级联传播反馈和潜在买家过滤。

下面介绍在衡量价格-敏感重要性时的三个关键点：归一化权重、影响力级联传播反馈和潜在买家过滤。简单地说，对于每个用户 u:（1）归一化权重用来评价u对其他人的直接影响；（2）影响力级联传播反馈是考虑v受到u影响后对其他节点的间接影响从而评价u的潜在影响力的；（3）潜在买家过滤通过累加所有潜在买家的直接或间接影响力来提取u的价格-敏感重要性。


4.7 本章小结


本章第一节介绍了最佳营销策略模型，并简单介绍了正外部性和影响-拓展营销策略；第二节对模型影响-拓展营销策略进行了简单的效率分析；第三节介绍了固定价格销售策略；最后一节介绍了商品数量受限时的收益最大化，并对 PRUB和PRUB+IF算法进行了简单的描述。

相对于影响力最大化问题，收益最大化问题能够解决更加实际的问题，其精确度及效率问题值得更进一步的研究。
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下篇 工程实践



第5章 舆情监测



5.1 引言


舆情是人们在一定阶段和地理范围内对社会事件、社会现象产生的情感反映集合。人们对待某一事件的认知、情感、态度、行为集中地体现在社交网络舆情之中。随着互联网的发展，传统媒介对于信息的传播能力在不断地被互联网削弱，互联网以其惊人的内容创造能力和信息传播能力使得自身的重要性不断增长，传统的广播、电视、报纸、杂志因其传播能力有限、消息面狭窄而逐步让位于互联网。互联网中的信息传播是病毒式的，不断地复制、传播，使其真正实现了“一传十，十传百”的传播效果，这令传统媒介自叹不如。互联网不仅在传播上实现了超越，同时也增加了网民抒发自我情感、阐述自身态度的途径。网络是一个大的论坛，任何有表达欲望的个人都可以合理合法地实现倾诉的欲望。

虽然社交网络已经成为收集民意、了解政府和企业工作成效的有效途径，然而如果缺乏对社交网络发帖等行为的有效监管，在舆情危机事件发生后，难以及时、有效地获取深层次、高质量的网络舆情信息，经常造成舆情危机事件处置工作的被动。于是，重视对互联网舆情的应对，建立起“监测、响应、总结、归档”的舆情应对体系成了大数据时代的重要内容之一[1]
 。

在此背景下，舆情监测及分析行业就是为适应大数据时代的舆情监测和服务而发展起来的。其主要专注于通过海量信息采集、智能语义分析、自然语言处理、数据挖掘，以及机器学习等技术，不间断地监控网站、论坛、博客、微博、平面媒体、微信等信息，及时、全面、准确地掌握各种信息和网络动向，从浩瀚的大数据宇宙中发掘事件苗头、归纳舆论观点倾向、掌握公众态度情绪，并结合历史上的类似事件进行趋势预测和应对建议。


5.2 舆情监测相关技术


为了更好地理解互联网舆情监测分析技术，需要明确几个相关概念。


（1）事件（Event）
 ：在特定时间、特定地点发生的事情。


（2）主题（Topic）
 ：也称为话题，指一个种子主题或活动及与它直接相关的主题或活动。


（3）专题（Subject）
 ：涵盖多个类似的具体事件的集合或根本不涉及任何具体事件。


（4）热点
 ：热点和主题的概念比较接近，但有所区别，其主要特点如下。

① 通常是一个主题，包含种子事件及相关报道。

② 和时间相关，通常指某段时间内的热点，例如当天热点、一周内热点。

③ 和某段时间内的文档数量相关。

热点可以分为绝对热点和相对热点。绝对热点为在某段时间内文档数量超过某个固定值的主题；相对热点为按照某种排序方式排名靠前的若干个主题。


（5）主题监测
 ：从信息流中自动监测出最新的主题，并将报道及时按照主题组织起来。


（6）热点自动发现
 ：也叫作热点监测，就是如何从不断涌现的网上舆情中及时发现新发生的热点信息，并对其进行持续追踪。热点监测任务可以在主题监测任务的基础之上加入时间和数量两个因素的分析来解决热点发现的问题。


（7）热点分析
 ：在热点自动发现任务的基础上，对自动发现的热点进行深入分析，从多方面、多角度综合分析和展现当前的舆情热点。研究内容包括舆情热点的关键词和摘要提取、情感分析、传播分析、趋势分析、关联分析等任务。


（8）报道
 ：指一个与主题紧密相关的、包含多条陈述某事件的句子的新闻片段。

互联网舆情监测分析的主要目标是在主题发现和追踪技术的基础上，通过自动发现和深入分析的方式综合展现当前的舆情热点，其主要研究内容包括以下几个方面。


（1）舆情热点自动发现
 ：就是基于主题监测技术帮助人们应对信息过载问题的研究，以互联网新闻、论坛、博客等媒体网页作为处理对象，自动发现对新主题的报道，并将涉及某个主题的报道组织起来以某种方式呈现给用户。其目标是实现按主题查找、组织和利用来自多种信息源的信息。本技术可以提高舆情监测的综合性，实现对多种来源、多种形式的舆情的综合性分析和监测能力，为全面掌握新闻、论坛、博客等各种网络传播媒介的舆情热点、传播动向、趋势分析等提供基础。


（2）舆情热点的关键词和摘要提取
 ：就是自动从热点的文档集合中摘取精要或要点，其目的是通过对原文本进行压缩、提炼，为用户提供简明扼要的内容描述。而关键词和摘要都是描述一篇文章或一个文档集主要内容的重要部分，不同之处在于摘要中提供的是语义连贯的句子，而关键词抽取的是彼此独立的词汇。本技术可以为文档或文档集生成高质量的关键词和摘要，方便用户浏览检索结果或文档集合，了解文档或文档集内容。


（3）舆情热点的褒贬分析
 ：就是对热点内的文档和回复信息进行褒贬分析，通过分析褒义词和贬义词，结合上下文进行语境分析，或者通过基于机器学习的褒贬分析算法计算出文档和回复的褒贬因素。在得到褒贬因素的同时，可以加权给出每篇文档的褒贬因素度量值，再按时间统计出该热点的总褒贬指标变化及某一段时间范围内的褒贬指标增量。当褒贬指标超出某一安全范围时可以给出提示信息，用于舆情信息的提前预警。


（4）舆情热点的传播动态分析
 ：就是利用博客、论坛、新闻等关联分析技术，实现对某个主题传播趋势的分析，用动态传播图的形式展现舆情传播的线索。舆情传播动态模块对同一主题的论坛帖文、博客文章、网站新闻进行基于时间的罚分策略从而进行关联程度分析，以传播网的形式给出同一主题在不同媒介之间的传播关系，结合关注程度分析得出主题的转移趋势，并以平面图、传播动画及抽象的有向图传播示意图展现给用户。


（5）舆情热点的趋势分析和关联分析
 ：通过三维图形下的信息挖掘、叠加检索模型，以及概念挖掘手段，以波谱图的方式，展现一定时间周期内的舆情变化情况，以及舆情重点和相关关系。系统通过粗细、亮暗、分叉的方式来表达同一时期报道信息的数量、关注度、趋势等，为舆情变化判断提供一定的参考。


5.2.1 舆情热点自动监测设计


舆情热点监测技术就是从网络上不断涌现的舆情中及时获得新发生的热点事件信息，并对其进行持续追踪。主题监测与追踪技术是解决这一问题的基础，本章要解决的问题是改进现有的主题监测方法用于热点监测。

1.主题监测

主题监测就是从新闻信息流中自动监测出各个主题，将每篇新闻报道划归到相应的主题，并且能够实时地针对新到的新闻报道监测新的主题。

主题监测算法是对文本聚类算法的改进和延伸。监测的目的就是要按照新闻报道表达的主题将其进行聚类。一般可将主题监测技术分为回溯监测和在线监测两类，它们之间有一定的差别。回溯监测的目的是从已有的新闻报道集合中发现以前未标识的新闻主题，要求系统输出新闻主题的信息，能够说明新闻报道和主题的关联关系。而在线监测的重点在于及时地从实时新闻报道流中标识新的主题，也就是在某个表达新主题的报道出现的时刻标识出该新闻主题。

主题监测技术包括新闻文本特征的选择、相似度的计算方法及核心监测算法三个方面的内容，从其中任何一个方面进行改进都有可能改进主题监测的结果。主要的主题监测算法有基于平均分组的层次聚类法和在线增量式聚类算法，其中在线增量式聚类算法能够及时地从新闻信息流中监测到新主题，应用最为广泛。

2.舆情热点自动监测设计

由于现有主题监测技术主要考虑在固定小数据集合上的错检率和漏检率，在实际应用于舆情热点的自动监测时，存在主题排序、主题相似性、报道淘汰和主题描述等缺陷。针对这些问题，本章介绍一种新的舆情热点监测方法，该方法利用舆情热点本身的特点，通过引入主题排序、主题合并与调整、报道淘汰及主题描述等步骤，实现对持续新闻流进行动态、高效的热点监测。

舆情热点自动监测方法具体包括以下几个步骤。

（1）从数据源读入一篇报道，对多个网络新闻数据源进行不间断的监测，从网络中自动抓取新闻报道，解析出新闻报道的时间、标题和正文信息等。如果没有从报道中找到时间，则以抓取时间为准。

由于多个数据源之间存在多次重复，对新抓取的新闻报道，根据报道的文本内容进行消重处理。如果新报道和之前已经处理的新闻报道的重复度大于某值，则认为是重复的新闻报道。

由于新闻报道的范围过于宽泛，采用基于来源的规则分类及基于内容的自动分类相结合的方法对新闻报道进行分类（类别是预先设定好的，如可以分成美国、日本、欧洲、维稳等）。规则分类根据新闻来源及作者等进行分类。基于内容的自动分类可以采用向量空间模型（VSM）和支持向量机算法（SVM），根据报道内容和标题对新闻报道进行自动分类，并且按照所属类别处理步骤（2）到步骤（7）。

（2）采用质心比较策略，将报道与所属类别内现有的新闻主题进行比较，同时考虑时间特征和内容特征，计算报道和主题间的相似度，并记录最大相似度及相似度最大的主题，确定与当前报道最相近的主题。

（3）根据步骤（2）计算得到最大相似度 Smax
 及相似度最大的主题，对当前报道采取如下措施：

A.如果Smax
 小于创新阈值，则在该报道所属类别内创建一个新主题。

B.如果Smax
 大于创新阈值而小于聚类阈值则不作处理，返回步骤（1）。

C.如果Smax
 大于聚类阈值而小于贡献阈值，则归入当前主题。

D.如果Smax
 大于贡献阈值则归入主题，并调整上述Smax
 和各阈值的取值范围均大于0而小于等于1。

（4）对一个类别内的新闻主题两两比较，如果两个主题的相似度大于合并阈值则将其合并。主题之间的相似度计算公式可以采用传统聚类算法中计算两个聚类相似度的方法，例如基于向量空间模型，综合考虑两个主题中所有新闻报道之间的两两相似度，采用如下公式：
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其中，E1
 ,E2
 是两个监测到的新闻主题，di
 ,dj
 分别为 E1
 ,E2
 中的新闻报道，Sim(E1
 ,E2
 )是两个新闻报道之间的相似度，|E1
 |·|E2
 |分别为两个主题中包含的新闻报道数目的乘积。

（5）用户对各主题内的新闻报道进行淘汰，并重新计算新闻报道和该主题的相似度。对相似度低于聚类阈值或者不满足限制条件的新闻报道进行淘汰，然后再重新计算。

（6）若当前类别内的主题数量超过主题窗口大小，则对类别内的所有新闻主题进行排序。结合新闻主题的时间特性和数量特性，计算新闻主题的得分值进行排序，并且同时考虑多个不同的排序，只有当主题在任何排序中都不在主题窗口内时，才将该主题淘汰，这样多重排序就给用户提供了不同粒度的信息参考。系统将不在主题窗口内的新闻主题淘汰，有利于提高系统处理的效率。

（7）根据用户要求，对外输出监测结果。结合主题的时间特性和主题内的新闻报道数量特性，从所有类别中选出得分最高的若干个新闻主题，作为该类别最热点的新闻主题，输出主题描述和包含的新闻报道列表。其中，主题描述的生成过程如下：

A.读取主题内部权重最高的若干个特征词。

B.在与主题相似度大于主题阈值的新闻报道中，选择时间最近的一篇新闻报道的标题。

C.综合A和B，输出该主题的描述。

舆情热点自动监测流程如图5-1所示。
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图5-1 舆情热点自动监测流程




5.2.2 文档关键词提取设计


1.文档关键词提取

文档关键词提取就是从文档中自动选取重要的词汇或短语。其目的是通过对原文本进行压缩、提炼，为用户提供简明扼要的内容描述。

根据不同的划分标准，文档关键词提取可以分为以下几种类型。

（1）根据处理文档的维度，关键词提取可以分为单文档关键词提取和多文档关键词提取。单文档关键词提取只对单篇文档提取关键词，而多文档关键词提取则对一个文档集提取关键词。

（2）根据所采用的方法，关键词提取可以分为生成式和抽取式。生成式方法通常需要利用自然语言理解技术对文本进行语法、语义分析，对信息进行融合，利用自然语言生成技术生成新的关键词。而抽取式方法则相对比较简单，通常利用不同方法对文本的结构单元字、词、词组等进行评价，对每个结构单元赋予一定权重，然后选择最重要的结构单元组成关键词。抽取式方法应用较为广泛，其通常采用的结构单元为单词。

（3）结合词性标注和统计信息的关键词提取方法有效地利用了多个文档所反映的全局性重要信息，同时又尽可能地过滤掉信息冗余。

2.文档关键词提取技术设计

多文档关键词提取的困难之处在于需要分析多个文档所反映的全局性重要信息。此外，文档集中不同文档所包含的信息不可避免地相互重叠，因此需要有效的方法来对不同文档信息进行融合。如果有可能的话，还要比较这些文档信息的差异。也就是说，多文档关键词提取既要尽可能保留文档集中的重要信息，又要尽可能过滤信息冗余。

算法可以分解为三个步骤，即找出候选关键词、过滤并计算候选关键词权重、给出最终关键词。首先基于词性标注结果找出名词、动词、名词短语作为候选关键词；其次过滤部分候选关键词，并计算其他候选关键词的权重；最后根据用户所需给出最终关键词列表。下面对这三个步骤进行详细介绍。

（1）找出候选关键词。

在这一阶段中还分为两个步骤：输入预处理和识别候选关键词。对文档进行切分和词性标注，并利用文章中出现的标点符号，将文本输入流分成语言段。原始的边界包括标点符号等，终极词汇包括感叹语、数字等。分词的过程中可以采用命名实体识别功能来增加分词的准确率。经过以上处理，我们采用名词、动词、名词短语作为本文的候选关键词。

实现过程中，采用有限状态自动机来识别名词短语。同时，考虑到很多时间性名词意义不太明确，所以过滤掉时间性名词，例如“当前”、“现在”、“年”、“月”等。

（2）过滤并计算候选关键词权重。

这个阶段是整个提取过程的核心，也是各种算法创新的所在，更是最能体现算法效率和精准度的关键点。

算法的过滤过程如下：对主题内出现的时间名词、单字词、长度大于7个汉字的词或短语、只在主题内一个文档中出现（如果主题包含两个或以上文档）的候选短语进行过滤，然后将候选关键词按照出现次数排序。对于文档内出现次数相同的候选短语，按照包含规则进行过滤，即如果短语“A”和短语“AB”出现次数相同，则过滤掉短语“A”。对于有类似包含关系但出现次数不完全相同的短语的过滤，在第三阶段给出。

计算权重阶段又可以分为选择特征和根据特征计算权重。可供选择的文档特征包括如下几点。

● 主题内的短语频率（TF）：短语在主题内总共出现次数，即短语在主题内文档中出现次数的总和。

● 主题内短语的文档频率（DF）：短语在主题内多少个文档中出现。

● 短语在整个文档集倒排文档频率（IDF）。

● 词汇在文档内第一次出现的位置和文档长度。

● 主题内词汇平均第一次出现的位置。

本文提出的算法试验了TF和TF×IDF两种计算方法。考虑到特征表达方式并不能很好地反映文档的特征，因此人们往往采用一种更好的TF×IDF向量表示法。这种表示法充分考虑了字词在文档集中的分布情况，能够有效地反映文档的特征。其中，IDF计算公式如下：
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（3）给出最终关键词。

得到词语权重并进行排序，最终给出用户需求个数的关键词。在给出最终关键词之前，还需要根据包含规则对关键词进行二次过滤。例如按照第二阶段过滤和排序之后，“物权法”主题选出来的部分词汇列表及其词频如下：物权法/129，草案/106，财产/87，法律/84，全国/73，物权/50，人大/45，物权法草案/43，全国人大/43。

从上面的例子中可以看到，“物权法”、“物权”、“草案”三个词汇及“物权法草案”均在候选集合中，而“物权法草案”明显包含了更丰富的含义和内容，也是我们希望抽取出来的关键词。“全国”、“人大”、“全国人大”也是同样的例子。因此，在这个阶段我们的任务就是根据需要的关键词个数，去掉那些被包含的词汇，而尽量选取更长一些、含义更丰富和明确的短语。


5.2.3 专题生成技术分析设计


专题这个概念比主题具有更高的层次。一般认为，相互关联的不同新闻主题组成一个专题，比如“习近平访问美国”和“布什访问中国”这两个不同的新闻主题都属于“中美关系”这个专题。性质相同的两个不同新闻主题也可以组成一个专题，比如“火山爆发”专题可以包括“维苏威火山爆发”和“夏威夷火山爆发”的相关主题。由相互关联的新闻主题组成的专题的时间特征并不是很明显，组成专题的各新闻主题之间不具有明显的时间近邻性。

因此，在未知专题信息的前提下，专题生成可以通过对监测出的新闻主题进行聚类来实现。当然，专题生成也可以直接对新闻文本进行聚类来实现，这也是目前在主题监测和追踪（TDT）中常采用的方法。这种方法的优点是简单；缺点是对新闻信息的组织层次不清晰。如果已知专题信息，需要将主题划分到已知的专题中，则可以采用分类技术来实现。


5.2.4 主题生成技术分析设计


1.主题追踪

主题追踪是从新闻报道流中追踪那些讨论与目标新闻主题相关的报道。主题追踪技术能对特定新闻主题单独进行追踪，追踪过程中并没有关于主题的大量信息可以利用，唯一可以分析利用的只有主题训练集中的少量相关新闻报道，可能还有一些不相关的新闻报道。由于主题具有动态性，因此主题追踪是一个动态学习过程，而且要求对新闻报道流进行实时追踪，不能有延迟。

对于每一个被追踪的主题，系统实时对每篇被处理的新闻报道输出一个决策值——是或否，表明该新闻报道是否为此主题的相关报道。除了这个基本输出外，为了对追踪结果进行评测分析，系统还要对每篇新闻报道输出一个得分值，表示该新闻报道属于此主题的可信度。

最简单的主题追踪方法就是基于信息检索技术的构建查询方法。其核心思想是根据训练集中的新闻报道构建一个用来追踪的查询表达式，然后将待处理的新闻报道与该查询进行匹配。这种方法一般基于向量空间模型（VSM）。

基于分类技术的改进算法也是主要的主题追踪算法，主要分为KNN算法和判定树算法两种。由于大多数主题在不断演化，并且在一定时间内消失，所以要求主题追踪系统能够适应主题的动态变化，并且在适当的时间条件下停止追踪。

2.主题追踪的技术设计

主题追踪技术为最基本的构造查询方法，从训练集中构造一个用查询向量表示的追踪器，然后使用此追踪器在线对新闻报道做出追踪判断。

系统将自动地从一个或多个相关报道及若干个不相关报道中创建追踪器。构造追踪器的过程主要考虑三个问题：特征选择、权重赋值及闭值估计。选择的特征及其权重将组成查询向量，从而构造出追踪器。

对于新闻报道的表示仍采用向量空间模型，特征采用分词系统输出的词语，其权值由TF和IDF的乘积得到。

考虑到主题具有一定的生命周期，通常认为如果当前新闻报道与主题最后一篇相关报道之间间隔很多其他新闻报道，表明二者的时间差距过大，那么该新闻报道属于此主题的可能性很小，可以对当前新闻报道做出“否”的判断，并停止追踪。


5.3 互联网舆情监测分析应用系统


互联网空间每天都在产生着海量信息，网络空间已经成为民众抒发民意、组织各种活动的重要场所，也是了解舆论、监测网络活动的重要场所。但是，面对迅速增长的互联网信息，人工方式已经远不能实现对互联网信息处理和互联网舆情监测分析的现实需要。

互联网舆情监测分析系统指的是整合互联网搜索技术及信息智能处理技术，通过对互联网海量信息自动抓取、自动分类聚类、热点发现和分析、专题聚焦等，实现对网络舆情监测和新闻专题追踪等需求，形成简报、报告、图表等分析结果，为政府部门及企业全面掌握网络舆情、争取处置主动权提供有效的分析依据。

本节主要介绍一个实用化的互联网舆情监测分析应用系统。


5.3.1 互联网舆情监测分析系统结构


互联网舆情监测分析系统结构如图5-2所示。
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图5-2 互联网舆情监测分析系统结构



互联网舆情监测分析系统是以中文信息处理技术与数据挖掘技术为核心技术、以智能分析和智能处理为核心功能的应用系统。其主要模块包括以下几个。

1.自动分类

自动分类采用支持向量机作为分类引擎，具有多层次分类功能，具备增量学习与反馈学习的能力。其主要用于对互联网新闻、论坛、博客信息的自动分类。

2.自动去重

自动文本去重是利用文档的内在特征信息进行智能分析，判断文档的相似性与重复性。自动去重引擎采用了文章相似度量技术与相似索引技术，适合于海量文档场合的快速相似判断。在实际应用系统中，在该引擎核心上，一方面可实现对文本的自动去重，降低文章冗余度，避免文章重复发布等；另一方面可实现自动查找相似文本并向检索者进行推荐。

3.自动摘要

包括单文档摘要与多文档摘要。单文档摘要方法是综合考虑句子的词频、位置等特征对句子进行权重计算，抽取重要的句子形成摘要。多文档摘要采用基于句子关系的摘要方法。多文档摘要主要用于为文档聚类及主题监测得到的主题类簇提供简洁的摘要，方便用户了解主题类簇的内容。

4.自动聚类

自动聚类引擎可以实现对检索结果自动聚类并构建树状结构，以使用户快速定位所需信息并对新闻稿件自动聚类，实现辅助专题制作等。系统的自动聚类引擎采用文档向量空间模型与改进的聚类算法，在处理海量文档及媒体数据时具有更好的性能。

5.相似关联

相似关联引擎基于倒排索引实现快速初始文档相似搜索，并利用基于文档结构的相似搜索模型对初始结果进行重排，计算文档间的相似度，指出多文档之间的内容关联关系。

6.事件跟踪

事件跟踪引擎采用构造查询的方法，主要根据训练集中的新闻报道构建一个用来追踪的查询表达式，然后将待处理的新闻报道与该查询进行匹配。这种方法一般基于向量空间模型。

7.监测预警

监测预警引擎利用舆情热点自动监测方法，可对互联网新闻、论坛、博客信息进行分析，快速在线监测网络舆情的新主题和新热点。通过系统设定的关注规则，当关注信息超过系统阈值时，系统会通过界面、声音、邮件等方式对监控信息进行实时报警。


5.3.2 互联网舆情监测分析系统功能


互联网舆情监测分析系统是一个监控互联网网页内容的应用系统。其任务是：高频度采集网页内容，实时监控用户关注的新闻网站、论坛、博客，根据用户关注的方向及时预警，为用户监控互联网提供手段。其主要功能包括以下几个方面。

1.网络数据采集

网络数据采集主要利用主动抓取工具实现通过代理和非代理模式对互联网网页进行高频度采集。抓取工具可以精确提取新闻、论坛、博客的页面元素和元素相应位置，并实现每几分钟定期轮询一次。

2.网络数据分析处理

网络数据分析处理是利用全文检索和数据挖掘技术，实现互联网信息的自动分类、聚类、去重。利用中文自然语言处理技术实现监控信息的关联分析、事件跟踪、传播关系等功能。系统实现了单一条件、多条件复合、同音、同义等多种检索方式。

3.互联网舆情热点自动监测

对互联网舆情进行精确分析，快速识别新主题和新热点。利用本文改进的舆情热点监测方法，通过引入主题排序、主题合并与调整、报道淘汰及主题描述等步骤，实现对持续新闻、论坛、博客等信息进行动态、高效的热点在线监测。当关注信息超过阈值时，系统将进行实时报警。

4.事件跟踪和趋势分析

从互联网数据中追踪那些讨论目标新闻主题的相关报道、论坛、博客等信息。通过主题监测与追踪技术，对主题之间相互演化、发展趋势进行分析，从海量的新闻信息中快速、准确地找到感兴趣的深层次新闻信息，为用户提供更高层次的服务。

5.专题自动生成

从大量的互联网新闻报道中，对主题信息进行动态聚类，形成专题信息，实现辅助专题制作等。

6.统计分析和系统管理

系统实现后台统计分析管理，包括统计报警数量、采集源数量、点击率、回帖数及评论数等，实现用户自定义多角度查询。系统实现日志管理、用户管理、权限管理、任务管理和数据备份等后台管理。


5.4 典型舆情监测系统


下面介绍由北京邮电大学可信分布式计算与服务教育部重点实验室所开发的网络智能舆情监测系统（Web-based Intelligent Public Opinion Monitoring System,IPOM）。其目标旨在建设面向全国各大热门论坛BBS的舆情管理工程。重点面向各大知名高校论坛BBS、热门网络社区等，通过有效地采集网络数据获取舆情信息，对其中的数据（包含文本、图片、视频等多种媒介）进行筛选、清洗、聚类和存储，以期达到分析、预警、推送的舆情智能处理，提供全面、及时的舆情监管、控制、预防、警报服务，建立实用、高效、有力的舆情监管工程。其建设目标如图5-3所示。
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图5-3 IPOM建设目标图



网络智能舆情监测系统（IPOM）针对舆情这一特殊对象，业务层设计包括信息采集子系统、舆情分析子系统、舆情处理子系统及舆情呈现子系统，4个子系统在统一管理平台的管控下合理分工、协调工作，实现舆情信息从源头采集到可信监控的全过程。另外，设计安全保障子系统保障全系统的安全性，防止黑客入侵和恶意破坏。IPOM体系架构设计图如图5-4所示。

为了实现系统建设目标中的各项指标，将功能细化至4层业务子系统中，如图5-5所示。
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图5-5 IPOM自底向上层次设计图



下面针对每个系统体系架构中的每个部分逐一说明。


5.4.1 信息采集子系统


针对论坛信息源的数据规模大、信息更新快、链接层次深、噪声干扰大、需要特定访问权限等特点，需采用高效的信息采集方法，周期性快速获取噪声低、重复内容少并且格式统一的网页信息，建立统一、完善的舆情获取平台。信息采集子系统架构图如图5-6所示。
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图5-6 信息采集子系统——系统架构



1.网页采集

论坛（BBS）作为网络人际交互中最活跃的数据源，具有数据规模大、信息更新快、链接层次深等特点。为了能够快速、精准地采集有用信息，有必要减少无用、干扰的网页信息。因此，在进行网页采集时，针对不同的论坛，可以选取不同的采集途径；由于动静态页面的实现技术不同，信息采集的方法也会不同；为了保证所采集信息的完整性和实时性，需要采用增量采集的方法，配合不同论坛的信息采集周期进行信息抓取，同时对帖子的原貌进行快照处理并保存。

2.数据去重去噪

（1）数据去噪：通过页面去噪，把网页中与舆论分析不相关的内容识别并去除，只保留可供挖掘和参考的信息。例如，在建立全文索引的预处理环节需要把广告和相关链接部分识别为噪声并去除，以便减少索引部分的容量和提高搜索的质量等。

（2）数据去重：众多高校的学生之间会互相访问论坛，跨论坛发帖和回帖会导致信息采集时采集到重复的URL。这会造成对同一帖子的重复采集，将会浪费大量的存储空间并影响论坛数据的处理效率，并且冗余信息会对舆情数据造成干扰，进而影响到最终舆情分析的效果。所以，在进一步对论坛上的网页信息进行数据处理之前，需要自动对网页进行去重处理。

3.网页信息抽取

由于网络的开放性、动态性与异构性等特点，通过定向搜索网络论坛得到的网页数据是半结构化的、分散的、异构的、没有统一管理的，而且布局风格和内容变化迅速。要想提高后续舆情分析等一系列复杂工作的质量与效果，必须首先对定向搜索得到的网页数据进行信息抽取，从半结构化文档中抽取出结构化信息，并将数据存入数据库中以便后续的分析、处理。

4.分类存储

由于数据量庞大，为了便于后续的工作中对数据的按需查询，此系统对海量数据进行了分类存储。分类后的数据不仅简化了数据的检索，而且有利于后续的舆情分析等工作。


5.4.2 舆情分析子系统


舆情分析子系统的主要目标是对全国各大高校BBS及热门网络社区采集的数据进行分析预处理，初期主要针对文本数据，及时发现焦点人物及敏感、热点话题，挖掘话题包含的潜在关系，并对话题及其相关评论进行倾向分析和趋势分析，同时将热门话题涉及的人物、事件、地点、时间等信息更新至舆情语料库。舆情分析子系统架构图如图5-7所示。
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图5-7 舆情分析子系统——系统架构



1.分析预处理

分析预处理主要是对全国各大高校 BBS 及热门网络社区采集的文本数据进行基于语义分词和句法分析。语义分词主要是将文本转换成词条，这些词条是未来话题特征的主要来源，所以说分词是话题发现的基础，便于后期识别敏感词及话题关键字。分词主要包括以下几个任务：词典查询、词语切分、未登录词识别、切分歧义排除。句法分析则旨在识别时间的具体信息，提取相关倾向性词语及倾向对象。

2.话题发现

为了实现对全国各大高校BBS及热门网络社区中帖子动态的有效监控，需要进行话题发现。话题发现本质上就是将一个文本集分组的自动处理过程，采用文本聚类的方法进行自动分组。舆情分析子系统的话题发现主要包括敏感话题发现和热点话题发现。

3.关系挖掘

舆情追踪和取证有时需要以舆情潜在关系为线索。话题包含的潜在关系主要有三种：人物与人物之间的关系、事件与事件之间的关系、人物与事件之间的关系。通过对话题相关主帖和回帖内容进行分析，挖掘主要潜在关系，为舆情追踪和取证提供依据。关系挖掘是一种特殊形式的实体关系抽取，能够从纯文本中发现实体对之间存在的语义关系。主要操作有实体识别、关系提取、单文本指代消解、跨文本指代消解及关系融合。

4.倾向性分析

网络信息和社会信息的交融对社会的直接影响越来越大，但由于网络上的信息量十分庞大，仅靠人工难以应对网上海量信息的收集和处理，因此需要依靠倾向性分析技术自动地对舆情信息进行监控。文本倾向性分析过程主要针对带有情感色彩的主观性文本进行分析、处理、归纳和推理。倾向性分析可以为帖子设置情感标签，了解和归纳用户的主流观点，并进行分析和统计，为话题动向分析和舆情处理决策提供支持。主要操作有倾向性词语的抽取和判别、倾向对象的抽取。

5.趋势分析

每个话题都有一个产生、发展、结束的过程，舆情监控系统倾向于跟踪话题的来龙去脉，了解该话题的全貌。在一个话题发展的每个时间点都会有一些相关的用户发帖，而这些就相当于对该话题进一步的发展和描述。话题趋势分析就是通过对话题相关主帖及回帖的分析来对话题的发展进行追踪。话题的描述方式为二维热度图，横坐标表示时间点，纵坐标表示某时间点上话题讨论的数量，其中涉及对正、负向观点的百分比统计。

6.舆情语料库

舆情语料库主要包括两部分内容：一是敏感词库，里面记录的是各类敏感话题涉及的特征词或关键字；二是热门词库，存储了各类热门话题涉及的特征词或关键字。话题发现会调用舆情语料库中的数据，快速识别敏感话题和某一时间段内的热门话题。根据趋势分析得到的各话题的热度走势及倾向性分布情况，将新发现的热门话题涉及的人物、事件、地点、时间等信息更新至舆情语料库，便于对相关话题进行有效识别和监控。


5.4.3 舆情处理子系统


舆情处理子系统的设计主要包括动态监控模块、信息追踪与取证模块、突发预警模块和舆论导向模块。动态监控模块负责舆情话题的实时监测，掌握话题趋势的发展与变化情况，根据舆情策略库中存储的各种处理策略，及时做出相应的智能处理，从而对网络舆情的发展态势进行有效的控制。其中，动态监控的智能处理包括追踪敏感话题的发展路径，并取证为后续工作提供评判的依据，及时进行舆情引导，当舆情的发展态势评测结果达到预设的预警阈值时，系统自动向系统管理员及高层监管人员发出突发舆情预警提示，相关管理人员收到预警后，及时做出相应的应对处理。舆情处理子系统架构图如图5-8所示。
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图5-8 舆情处理子系统——系统架构



1.动态监控

基于舆情分析层处理得到的数据，针对敏感专题和特定舆情事件进行实时监控和持续跟踪，随时掌握其发展和变化趋势，及时发现在各个信息通道中发布、传播的敏感信息。一旦监控结果达到预警的条件，动态监控模块将自动调用相关的舆情处理模块对网络舆情事态的发展进行实时、有效的监控。其主要功能包括：实时监控、动向预测、持续跟踪。

2.舆情策略库

舆情处理层对舆情的生成、发展和变化进行有效的监测，并实时分析判断舆情的发展趋势，通过智能决策及时做出智能处理，动态监控网络舆情的发展态势。舆情策略库负责存储需要发送给动态监控的各种策略信息，帮助动态监控进行智能决策，为舆情处理层的智能决策提供依据。

3.突发预警

突发预警基于话题分析的结果及话题趋势预测的结果，及早发现可能产生重大影响的舆情话题，并及时对这些舆情话题的走向、发展规模进行判断，一旦舆情话题的发展态势达到预先设定的预警条件，系统将自动做出预警，从而在话题大规模传播造成恶性影响之前采取相应的应对措施，对话题的发展进行有效的调控，避免可能对国家安全、社会稳定造成的影响。

4.信息追踪

通过信息追踪对敏感热点话题进行跟踪和追溯，可以找到舆情事件的源头，了解网络不良信息的扩散趋势和整个扩散过程，掌握舆情事件的发展全貌，也为舆情的智能决策提供可靠、全面的依据。主要功能包括：对关注度、影响力等指标的综合分析，实时关注话题内容的动态变化及其派生内容，实时追踪话题发展路径和人物溯源等。

5.信息取证

信息取证是对敏感不良舆情信息进行收集、提取证据的过程。通过对敏感热点话题进行取证来收集相关的舆情证据，从而为舆论的决策和进一步监管提供依据，同时也为有关非法行为的评判提供法律依据。主要包括对敏感和不良信息的电子取证，以及对取证结果的记录存档。

6.舆论导向

舆论导向针对敏感话题进行正面的舆论引导，尽量减少不良或负面舆论的影响。其主要功能包括自动回复和人工干预。


5.4.4 舆情呈现子系统


舆情呈现子系统架构图如图5-9所示。
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图5-9 舆情呈现子系统——系统架构



1.人机交互

人机交互的作用主要体现在用户能够通过人机交互模块对系统的某些参数进行初始化，同时能够以友好的方式将用户需要的舆情服务返回给用户；用户能以可视化的方式对整个系统进行管理，也可以按照分类规律清晰地查看处理层处理得到的舆情信息。人机交互模块包括用户接口和动态显示。其中用户接口实现系统与用户之间的人机交互，动态显示则根据动态监控返回的监控信息进行实时反馈显示。

2.信息推送

此智能舆情监测系统的舆情呈现子系统提供信息推送的服务，该服务针对使用手机、平板电脑等移动客户端的用户。由于经过舆情分析子系统和舆情处理子系统对数据进行相应的处理后，得到的舆情信息结果规模仍然相当庞大，本舆情监测系统采用信息推送的服务，有针对性地定期向特定的系统用户推送特定的舆情信息，做到有的放矢，帮助用户高效率地发掘有价值的信息，节约用户的时间。

向用户进行信息推送的依据主要有两个方面：一个方面是用户感兴趣的舆情类别，这是用户使用系统时人为设置的；另一方面是基于舆情处理子系统产生的预警信息。

3.舆情统计分析

舆情统计模块将得到的舆情处理信息进行分类显示，对相应分类下的各个舆情信息进行安全评级，也可根据不同舆情处理结果以合适的统计图表呈现结果数据，同时在原有处理结果的基础上分析挖掘出有价值的潜在规律并以统计图表的形式展现，最终以简报的形式推送给相关部门的舆情监管人员及高层决策者。该模块包含3个子模块，分别是分类评级、统计图表和常态舆情简报。

分类评级是指在舆情分析层中对BBS信息资源进行分析和处理后，将获得的网络舆情按不同类型进行分类呈现。同时在分析网络内容及舆情本身的性质和特点及舆情演化规律和条件的基础上，构建网络舆情安全评估指标体系，在分类显示不同网络舆情的同时显示相应网络舆情的安全等级。

统计图表以统计图或统计表的呈现方式，如表格、柱状图、曲线图、饼图等，来呈现舆情处理层所得到的全部处理结果。

常态舆情简报则通过舆情监控系统将采集的舆情信息自动分类生成舆情报告。系统根据从舆情分析子系统和舆情处理子系统中得到的信息，以日、周、月和年为单位，生成舆情简报。

4.信任档案

此系统信息采集子系统得到的信息，经过舆情分析子系统和舆情处理子系统的处理得到的结果，可以帮助我们建立信任档案。信任档案包括两部分内容：用户信任档案和高校及网络社区信任档案。而信任档案的信息保存在数据库中，使用增量存储的方式，从而可以对高校BBS和网络社区进行长期监控及有效的备查。


5.4.5 统一管理平台


为了确保系统的所有子系统及模块可用、可信、安全、统一，构建一个统一的管理平台，用以实现对整个舆情管理系统全部资源的统一管理和调配，建立一个新的全局、智能的网络舆情管理体系。统一管理平台是舆情管理系统的管理与控制中心，它对系统用户进行管理权限配置，对各个子系统进行统一管理和配置，监测各个子系统的运行状态，收集管理系统日志，从而实现全网所有资源的集中管理。其主要包括7个部分，分别为：用户及权限管理、信任管理、系统资源管理、信息采集子系统管理、舆情分析子系统管理、舆情处理子系统管理及舆情呈现子系统管理，如图5-10所示。
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图5-10 统一管理平台系统架构



1.用户及权限管理

身份认证与授权子系统，用来区分系统的登录用户及不同级别的用户组，对他们的身份和操作的合法性进行检查。

2.信任管理

通过分析用户在论坛参与过程中的各种网络行为，对论坛中的不同用户建立个性化的、独立的信任档案作为信任证据，为不同论坛各自的用户角色权限管理提供参考依据，实现对论坛用户的信任管理。

3.系统资源管理

本部分负责采集、维护系统服务器集群的所有信息，为风险管理、脆弱性管理提供分析依据。对本地的服务器集群作负载均衡，通过数据库资源管理，监控原始采集数据库、舆情数据库、舆情语料库、舆情策略库及信任档案库五大核心存储数据库的使用及容灾情况，保障数据库资源充足、负载均衡、合理分工，满足系统资源需求。

4.信息采集子系统管理

主要完成对信息采集子系统的相关模块控制参数配置，以实现监管人员的特定信息采集需求。

5.舆情分析子系统管理

主要完成对舆情分析子系统的相关模块控制参数配置，以实现监管人员的特定舆情分析需求。

6.舆情处理子系统管理

主要完成对舆情处理子系统的相关模块控制参数配置，以实现监管人员的特定舆情处理要求。

7.舆情呈现子系统管理

主要完成对舆情呈现子系统的相关模块控制参数配置，以实现监管人员的特定舆情呈现要求。


5.4.6 安全保障子系统


安全保障子系统的主要作用是保证用户访问及使用网络智能舆情监测系统时的安全，防止非法用户及黑客入侵监测，包括eID身份认证、SSL VPN安全网关与网络安全，以及系统本身运行及数据的安全保障，包括日志审计与数据容灾。其架构图如图5-11所示。
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图5-11 安全保障子系统——系统架构



1.eID身份认证

网络电子身份证（Electronic Identity,eID）在网络空间可以唯一标识一个用户身份。eID在网络上远程使用时，由eID载体的安全智能芯片进行密码运算，并由eID服务平台完成真实身份的验证识别。eID可无缝嵌入网站及智能移动终端中，广泛适用于需要管理网络身份的电子政务、电子商务、金融支付、虚拟财富交易及社交网站等领域，以确保信息的私密性和安全性。使用eID身份认证可以有效地保证舆情监管人员的可信性。

2.SSL VPN安全网关

SSL VPN可以通过特殊的加密通信协议，在Internet上的用户与舆情监控中心之间建立一条专有的通信通道，就好比架设了一条专线。与传统VPN解决方案相比较，SSL VPN使用和维护简单，不用更改现有的网络结构；移动性强，无须安全客户端程序；具有强有力的访问控制能力，可以使用户轻松访问舆情监控中心内部B/S和C/S应用及其他核心资源。

3.网络安全

整个系统的网络安全包括两个方面：网络边界的安全和网络内主机的安全。对于网络边界的安全，通过部署防火墙及入侵检测系统来确保网络边界的安全可靠性；对于网络内部主机层面的安全，采用立体化的防病毒体系，在工作站、服务器上安装相应的防病毒软件，由中央控制台统一控制和管理，实现全网统一防病毒。

4.日志审计

本模块提供系统平台运行日志、系统审计日志、网络操作日志的统一管理，系统审计员具有操作权限，包括日志的查询、统计、删除、备份和报表管理。

5.数据容灾

系统数据安全的目标是最大限度地确保数据安全和业务的连续性。本系统采用以下方法保障关键业务数据安全：备份关键数据、建立权限、对敏感数据加密。


5.4.7 主要技术指标


本系统采用的主要技术指标有如下几个。

（1）舆情获知范围：全国至少50个论坛，包含重点高校BBS及热门网络社区，支持IPv6、IPv4协议。

（2）舆情获知平均时间：小于10分钟。

（3）舆情控制范围：突发舆情预警、URL 实时过滤、信息跟踪与取证、舆论导向。

（4）数据库指标：舆情语料库、舆情策略库自学习、自更新；信任档案库包含10万个记录用户档案信息。

（5）安全指标：支持eID证书、PKI技术和SSL访问等。


5.5 其他舆情监测系统介绍



5.5.1 人民网舆情系统


人民网舆情监测室[2]
 是国内最早从事互联网舆情监测、研究的专业机构之一，在舆情监测和分析研究领域处于国内领先地位。人民网舆情监测室研发并完善了具备个性化、垂直性监测功能的互联网舆情监测系统。该系统基于网络舆情传播规律，及时、全面地监测境内外新闻网站、论坛、报刊、电视、广播和知名博客、微博，并在此基础上进行数据的抓取、挖掘、聚类、分析和研判，方便舆情工作人员迅速获取舆情，提高舆情管理和舆论引导的水平。


5.5.2 拓尔思


北京拓尔思信息技术有限公司[3]
 建立了 TRS 大数据舆情分析平台（TRS SMAS），此平台是基于云服务模式的互联网舆情分析服务平台。主要产品线：RS互联网舆情管理系统（TRS OM），此系统通过互联网信息采集和文本挖掘技术，帮助各级政府快速发现和收集所需的社会网络舆情信息，通过自动采集、自动分类、智能过滤、自动聚类、主题检测和统计分析，实现社会热点话题、突发事件、重大案情的快速识别和定向追踪，从而帮助政府及时掌握舆情动向，对有较大影响的重要事件快速发现、快速处理，从正面引导舆论和宣传，构建积极向上的主流舆论，并为政府决策提供信息依据。


5.5.3 鹰击系统


鹰击系统是国防科技大学计算机学院与湖南蚁坊软件公司合作研发的舆情监测系统[4]
 ，其主要功能如下。（1）实时全面监测：每日采集2亿条微博，海量数据实时推送。及时将预警信息以在线提示、短信、邮件方式告警，离线也能及时应对突发事件。（2）深入直观分析：针对重点人物、群体、社交关系、事件发展趋势、言论倾向、传播路径等进行深入分析，为舆情“早响应”提供有力辅助。（3）快速响应互动跨、平台多账号管理，及时互动，快速回应网民关切，提升公信力。


5.5.4 Buzzlogic


Buzzlogic[5]
 是一家基于数据分析技术，从事网络广告制作、网络舆情分析、市场营销推广及企业公关策划的公司，其提供的“BuzzLogic Insights”服务通过对博客进行高时效的、全方位的、多角度的舆情动态分析，为营销人员提供产品反馈意见、品牌认知度情况；为公关人员提供与知名博客建立关系、发现并跟踪新舆情的服务；帮助企业发现、吸引及评估行业影响力，了解消费者需求，以改进服务。


5.5.5 Nielsen


尼尔森（Nielsen）公司是全球性的信息和媒体公司，它拥有领先的市场地位、全面的媒介资讯，是出版界、展览界和报纸界公认的品牌。其提供的“BuzzMetrics”服务在全球口碑测量领域享有很高的声誉，它在结合经验、数据、技术的基础上，帮助企业对在线言论及传播行为进行分析，其中包括微软、福特、诺基亚、宝洁、索尼等全球知名企业，以增强企业在产品、市场、营销方面的竞争力，提升企业品牌形象，促进业务增长。


5.5.6 Reputation Defender


众所周知，互联网从根本上改变了隐私的概念。博客、微博、论坛及社会媒体的扩散创造了一个全球化信息交流的空间。互联网的增长、网络的特性、现实的状况使得管理网络声誉尤为重要。Reputation Defender[6]
 通过专有技术，帮助客户监控网络，删除负面舆论（服务的层次取决于收费的高低），为企业塑造良好的网络形象。如今，它已经为全球超过100个国家和地区提供过服务。


5.5.7 Visible Technologies


Visible Technologies[7]
 是一家从事网络品牌管理、网络营销推广及通信业务的公司，可帮助企业跟踪消费者舆情，管理相关搜索引擎，尤其是其提供的“TruCast”和“TruView”服务能为企业提供及时、全面、高效的战略解决方案，保护和促进企业的网络声誉。谷歌、雅虎、博雅、恒美、WPP集团等都与之有过合作。


5.5.8 Cision


Cision[8]
 通过对博客、论坛等媒体网站进行大范围网络舆情监测，为客户提供全面的媒体资讯智能服务。公司的一站式综合解决方案致力于简化公司、公关代理、政府和非营利机构的公关活动，并将跨越两个主要的媒体领域：媒体测量和资源分析，以帮助企业扩大覆盖范围、了解行业趋势、树立品牌形象及提高整体的公关和媒体监察能力。


5.6 本章小结


随着社交网络在社会舆情探索方面所显露出的突出作用，商业公司和国家对相关领域的研究也开始逐步重视起来。

本章简单介绍了网络舆情监测系统的实现，并介绍了国内外网络舆情的相关技术手段。在舆情研究方面也有许多工作可做，例如寻找更有效率、准确度更高的信息采集手段，加深对情感分析部分的研究等。
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第6章 品牌推荐与保护



6.1 引言


随着互联网的高速发展，消费者的消费习惯也发生了很大的变化，从传统的面对面消费模式，更多地切换到了省时省力的互联网消费模式。但不变的是消费者会为了保障自身的利益去寻求其他人的消费意见，以避免不必要的浪费；并且由于互联网使用的方便性和资源的普遍性，商品口碑的传播也会变得更为快速和广泛。在这种情况下，一个品牌的网络口碑会对其最终的销售利益产生致命的影响。品牌间的不良竞争在所难免，无良商家可能会利用消费者的这一消费习惯大肆对对手进行污蔑诋毁，降低其网络口碑和认可度，那么这时商家的自我保护尤为重要，很可能直接关系到品牌的生死存亡。本章探讨如何利用计算机技术来对品牌的网络口碑进行保护[6]
 。


6.2 网络口碑营销与网络水军


研究人员发现，人与人之间的沟通交流和信息共享严重影响着他们的偏好和抉择，也就是说一个物品、一个人或者一件事情的口碑决定着它们是否会被人们所接受和喜爱[1]
 。随着互联网的发展，以及Web 2.0时代的到来，产生了一种新的口碑模式，也就是网络口碑。由于人们的生活习惯和消费习惯很大程度上从传统模式转变成了互联网模式，近年来层出不穷的各类电商网站、商品评论网站、微博等都开辟了供用户畅所欲言的评论区，用户可以任意地对事物发表评论、表达自己的观点。某公司的调查报告显示，有3/4的消费者在网络购物前会去查看商品评论区的经验信息，甚至有1/3的用户会在实体店购买商品前在线查找有关商品的用户评论作为参考[2]
 。线上商品评论可以被任意用户浏览查看，这种信息的共享模式不受时间、地点、人数的限制，并且不会造成传播过程中的信息流失。因此，网络口碑可以影响的消费者人数远远超过传统口碑[3]
 。图6-1反映了传统口碑到网络口碑传播模式的变迁。
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图6-1 网络口碑模式变化



网络口碑的发展给人们的生活带来了极大的方便，很大程度地保障了消费者的利益。根据商品的网络评论，消费者可以全方位地获知有关商品的所有信息，清晰地知道该商品是否满足自身要求，从而快速做出是否购买的决策。然而近年来网络口碑的参考价值却有大幅的降低，有些商家发现自家商品明明在各方面都具备优势，却因网络口碑的拖累导致销量低迷。而造成网络口碑不符实情的原因主要是一些黑心商家利用网络口碑的巨大影响力，采用一些不法手段来打击、污蔑竞争对手，具体做法就是花少量的钱雇佣大量的“托”，即“网络水军”[5]
 ，假装成已消费的普通用户在对手品牌商品评论区域发表言论。这些言论通常带有污蔑、诋毁、谩骂的性质，由于这些言论数量的庞大，品牌的网络口碑自然会受到很大的影响，而这种影响导致的直接后果就是该品牌商品销量的大幅下跌。这种手段不仅仅用于电商网站商家之间的销量之争，也用来影响电视节目的收视率电影的票房、明星等知名人物的公众形象等。下面几个例子显示了借助网络口碑的不正当竞争手段对上述几种类型的品牌所采取的具体行为及给它们带来的影响。

（1）在电影业，很多电影都经历过“网络水军”抹黑事件，最知名的莫过于陆川导演的《王的盛宴》。影片上映后，在一些电影评论网站上的评分一路下跌[4]
 ，在豆瓣上甚至一度跌破5.8分，网友留言区尽是侮辱、谩骂的字眼和负面的声音，差评数达到9000多条。电影亏本几千万元之多，除了电影内容和各方面自身因素外，最大的外因就是遭网络“水军”抹黑，影响了排片量和票房。同样的情况在电影业屡见不鲜，严重扰乱了业界秩序。

（2）越来越多的用户在电子商务平台，如淘宝、京东、美团、大众点评等，选择中意的商家进行消费，选择的标准通常离不开这个商家的人气、销量及买家留言，这很容易被不正当对手利用，雇佣“网络水军”对商品进行诋毁。甚至还有“淘宝职业差评师”，他们受雇于商家甲，扮成普通网民到商家乙进行购物交易，然后给其差评，导致商家乙的商品销量大大降低。更有甚者，一些“职业差评师”团队并非受雇于他人，而是自发地以此手段威胁商家，讹诈钱财。

（3）明星因其职业的特殊性，常常会成为人们关注的焦点。有些当红明星会因为风头过盛而引来同行的嫉妒，遭受不正当打压。通常采取的手段是雇佣专业团队在微博等明星社交网站评论区发表不实言论，伪装成明星粉丝，大肆发表褒扬该明星、贬低甚至辱骂其他明星的言论，造成普通民众的反感；或者直接发表诋毁、侮辱、对明星名誉道德有损的假消息，引导舆论方向，让民众觉得该明星人品有问题。

由于网络水军的匿名化，使其很难在短期内得到根治，口碑在现阶段主要靠自己来保护。评论数量和评论的情感倾向是影响用户消费决策的重要参数[8,9]
 。在商品受到大量不法评论攻击时，正面评论是品牌保护中十分重要的因素[10]
 ，以回帖的方式对他们的评论进行澄清，以大量正面符合事实的言论对他们的诋毁言论进行淹没，在增加评论数量的同时使评论情感倾向趋于正面。

然而，以传统方式人为进行回帖反击是行不通的，因为品牌商家内部可以参与该活动的人数与恶意评论的“网络水军”数量相比存在巨大差距，正面评论的效率必然大大落后于负面评论的效率。而且“网络水军”往往专职于该工作，而品牌商家并没有很多时间可以和“网络水军”相互对抗，难以淹没“水军”的言论。

我们考虑搭建品牌推荐与保护系统，让程序自动完成烦琐的回帖过程，实现高效的批量回帖，而商家只需在操作界面完成简单的回帖配置操作，从而节省时间和精力。通过该系统，增加正面评论数量变得十分简单，网络口碑可以得到很好的保护。


6.3 品牌推荐与保护关键技术


品牌推荐与保护主要涉及三项关键技术，即评论采集技术、自动评论技术和验证码识别技术。下面主要介绍前两项技术，验证码识别技术将在第7章介绍。


6.3.1 评论采集技术


1.信息爬取

想要自动保护品牌的网络口碑，首先要通过网络爬虫获知品牌被诋毁的具体言论、数量、时间、被何人诋毁等信息。网络爬虫的原理是从一个初始网页开始不断把新的URL放入待抓取队列中，直到队列为空 [16]
 。一个爬虫程序可将互联网页面分为如图6-2所示的5种类型[17]
 。
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图6-2 爬虫网页类型



这5种类型分别是已备份-已更改、已备份-未更改、待备份、可达网页和不可达网页。

（1）已备份-已更改页面，即该品牌商品页面已被爬取备份，但目前内容有所更改，如有新的评论出现。及时发现新的恶意评论对品牌保护来说至关重要，故需要为爬虫程序设置定时间隔，实时更新获知内容是否已发生改变。

（2）已备份-未更改页面，即该品牌商品页面已被爬取备份，并且目前内容未有更改。

（3）待备份页面，即存在于待抓取队列中的页面。

（4）可达页面，即尚未放入待抓取队列或已抓取队列，但通过待抓取队列中的URL可被放入待抓取队列的页面。

（5）不可达页面，即直到爬虫程序退出也不会被放入任何队列的页面。

上述页面分类反映了爬虫程序运行过程中页面状态的变化。其中在品牌保护技术研究中值得注意的是，已备份页面从未更改状态变为已更改状态表示很可能出现了新的攻击，需要实时关注；而不可达页面属于与品牌无关的页面，是不需要关注的页面。

2.主题网络爬虫

为了减少信息爬取量，我们采用主题网络爬虫[18]
 。主题网络爬虫只关心与主题相关的页面，所以计算页面的相似度以判断该页面是否需要爬取成为主题网络爬虫区别于一般网络爬虫最重要的一点。其基本原理是通过一定的相似度计算算法得出当前网页与主题的相关程度，如果计算结果大于预先设定的阈值，则该网页需要爬取；否则可以舍弃。在品牌自动保护中，我们设定的主题是拟保护品牌，希望爬取的页面是所有该品牌旗下的商品页面，包括各商品的评论详情。

主题网络爬虫是普通网络爬虫的特例，其主要特点在于有效地剪枝以避免资源和效率的浪费。所以主题网络爬虫中最重要的是采取合适的搜索策略，使用有效的主题相似度计算方法对要爬取的网页进行过滤，从而达到剪枝的效果。常见的策略和算法包括Best First Search算法[19]
 和鱼群算法。

3.网页索引

采集到信息后，还需要为各商品评论网页建立索引，提供信息的搜索入口。为网页建立索引的原理是从爬取出的网页中选取索引项，用这些索引项代表该网页，并将它们存入预先建立的索引表中。通过这些工作，用户可以更高效地检索网页。

为网页建立索引[20]
 需要一个词典抽取网页中的索引项，词典包含各种形式的词语及词语 ID，词典主要是为了根据词语得到词语 ID。索引器用于计算各索引项在网页中的权值（通过出现次数计算），再将该权值及词典中的词语ID存入索引表。索引表是一个由词语ID和词语出现记录组成的文档。图6-3表示了一个完整的网页索引过程。我们使用开源的全文检索工具包——Lucene[21]
 来为本系统构建索引。
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图6-3 网页索引过程



4.信息结构化抽取

网页爬取下来后，信息通常并不是结构化的，还存在大量冗余信息，故必须用信息结构化抽取技术从这些非结构化信息中抽取出所需的结构化信息。例如，可以从电影评论网站爬取的网页信息中抽取出所需的网站名称、影评URL、影评标题、电影评分、评论数量、评论用户名、评论时间、评论具体内容等信息。

现有的网页信息结构化抽取技术有很多，常用的包括基于视觉的信息结构化抽取技术及基于分装器的信息结构化抽取技术[22]
 。

（1）基于视觉的信息结构化抽取技术：所要抽取的信息在视觉上有一定的特征，利用信息间的分隔符来识别有用信息和无用信息，从而对目标信息进行抽取。

（2）基于分装器的信息结构化抽取技术：首先建立一个模板库；然后从一些网页中抽取框架作为该网页的基础模板；接着利用机器学习技术，使用很多其他网页对该模板进行改进；最后从模板库中选取相应模板与目标网页进行对比，抽取出结构化信息。


6.3.2 自动评论技术


自动评论技术是品牌推荐与保护系统的核心，利用自动评论技术批量、高效地对诋毁进行还击和淹没，达到商品品牌保护的效果。本节介绍基于HTTP协议的自动回帖技术和评论情感倾向性分析等。

评论通常以回帖的形式进行，回帖可以在品牌网站的具体某一个商品评论页面的评论区域中进行。通常情况下，回帖这一功能都是通过浏览商品具体页面—进入相应评论页面—编辑内容—点击发送等过程来完成的，而有一些必须要登录才可以回帖的网站则在回帖前还要有一个登录网站的过程。自动评论技术实将这些过程封装在程序中，而不需要用户过多参与。

我们用程序模拟在浏览器中回帖的过程，实现自动回帖。自动回帖的原理是：首先理解回帖中涉及的HTTP协议是如何运作的，然后提炼出影响回帖各阶段的HTTP 协议参数，最后转化为目标语言的程序代码。客户端向服务器端发送的HTTP请求[26]
 中需要指明请求方法，可以是Get、Post、Head、Put、Delete、Trace、Connect、Options等，其中最常用的是Get和Post方法。

Get 方法一般用于从服务器端获取资源信息，不会修改资源，但是使用 Post方法必须在表单中完成。因此，为了寻求方便，很多人会用Get方法来提交信息给服务器，方式通常是将需要提交的信息以键值对的形式附在URL后面，以URL参数的形式传递到服务器端，用“? ”将信息与URL隔开，多个信息之间用“&”间隔。由于浏览器对URL是有长度限制的，所以可想而知URL参数的个数也是有一定限制的。用Get方法发送数据的安全性并不高，因为这些数据以URL参数的形式附加在URL后面，所以会完全暴露在用户面前。在传递用户名、密码等重要信息时，从安全的角度考虑，不建议使用Get方法。

Post 方法通常用于发送数据给服务器端以更新服务器端资源，它会修改资源。Post 方法传递的数据被存放于 HTTP 包的包体中，没有长度限制，因而可以发送大量数据。并且因为信息都封装在包体中，不会暴露给用户，因此安全性很高。

可以通过采用浏览器提供的开发者工具进行抓包，通过分析一次发帖涉及的多次交互及数据交换找出关键的中间参数。还需要注意网站是否需要登录的问题。系统面向的电商、电影、娱乐等网站分为可以匿名回帖的网站和不可以匿名回帖的网站，对于不可匿名回帖的网站则必须要有一个登录的过程，即需要多一次Post操作来向服务器提交用户名和密码。这里用 Post 操作而不用 Get 操作的原因是Get操作将用户名、密码以Query String Parameters的形式附加在URL串后面，容易暴露信息，是不安全的。

综上所述，品牌网站按照可否匿名回帖可以分为两种类型，分别是可以匿名回帖的网站和不可以匿名回帖的网站。可以匿名回帖的网站的后台回帖过程只需找到相应回帖页面，提交回帖内容即可，即只需一次Post请求即可；不可以匿名回帖的网站的后台回帖过程由登录+回帖两个步骤组成，需要提交用户名、密码、回帖内容等参数，需要两次Post请求。然而登录+回帖这个过程并不是两次Post过程的简单相加，因为在登录过程中，第一次 Post 过程完成后的状态对第二次Post过程有着重要的影响，也就是说只有在登录成功后才能进行回帖，所以登录+回帖的全过程实际上应该是Post+状态记录+Post的过程。HTTP协议采用Cookie来提供状态记录的场所。在完成登录操作后，我们可以从收到的响应头中提取Cookie，再将其放入回帖操作请求头中的Cookie中。图6-4以某不可匿名评论的网站实例表示该过程。
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图6-4 回帖实例



其中的所有参数都可以通过抓包获取。登录Post的Request Header部分待定是因为通过抓包观察到的请求头部非常详细，我们完成自动回帖操作可以把所有头部信息都写到程序当中。但并不是所有数据都是必需的，出于节省效率和资源的考虑，经模拟排查分析，基本上所有的HTTP请求Header都不超出Content-Type、Referer、Cookie这三个字段。登录Post因为没有前置的HTTP请求操作，所以不需要指定Cookie。在提交登录Post请求后，我们会收到服务器的回复，即Response Header和Response Body。Response Header中记录此次请求完成后的状态信息，其中我们需要的是名为Set-Cookie的若干条字段，这些就是回帖Post需要的全局登录状态信息。

经过以上分析，基于HTTP协议的自动回帖基本原理已经很清楚，只要将这些原理转化为程序代码，就可以完成品牌推荐与保护最核心的部分。具体实现可以采用第三方.jar包HttpClient进行Java网络编程。HttpClient是Apache Jakarta Common的子项目，它是一个支持HTTP协议的编程工具包。

在本系统中，由于电商网站、电影评论网站、娱乐网站等不同种类的网站中回帖内部参数不尽相同，故无法写一套程序来完成所有网站的自动回帖功能。为了提高回帖成功率，我们针对每个网站单独编写回帖程序，再集合到一个总类中。如图6-5所示为某网站中的自动回帖流程图。
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图6-5 自动回帖流程图




6.3.3 评论情感倾向性分析


人们在发表言论的时候往往带有某种情感倾向，即言论中的观点和态度对于某个事物持积极态度、消极态度或中立态度。商品评论区是供人们任意发表对商品看法的地方，并没有任何限制，也就是说任何人都可以在这里发表意见，那么这里就必定存在各种情感倾向，有积极正面的，有中立的，也有诋毁和侮辱的。我们需要反击淹没的只是那些恶意的言论，积极和中立的观点在本系统中并不在我们关心的范围内，所以需要采用评论的情感倾向性分析技术，从采集到的评论信息中挑选出需要反击的评论打上标签，有助于后期筛选，提高品牌保护效率。

情感倾向性分析的方法有很多种，基于我们所针对的文本类型，即商品评论的特点——短小、简练、没有太复杂的情感词汇，本文采用简单的、基于词典迭代的情感倾向分析方法[34]
 。该方法的主要原理是不断迭代扩充情感词典，根据词典中的情感词逐层判断评论中短句的情感倾向性、长句的情感倾向性及评论全文的情感倾向性。完成这个过程需要三个步骤，分别为评论句子划分、评论情感倾向分析及情感词典更新。

1.评论句子划分

在初始状态下，情感词典中只有一些基础的情感词，我们需要从评论素材中选取情感词放入词典中，迭代更新词典。情感词是那些在评论中出现两次以上的词。要统计评论中词语的出现次数，必须先对评论全文进行分词处理。又由于最后的目的是判断评论全文的情感倾向，我们采取的方法是逐层判断短句、长句、全文的情感倾向，所以还需要将评论全文划分成长句和短句。

● 分长句。划分的标准是以一些表示句子结束的标点符号作为分隔符进行长句分割，如中英文环境下的句号、感叹号、问号、分号、冒号等。

● 分短句。一个完整的句子往往会很长，我们需要将其分成若干短句。短句往往是一连串连续的、不包括标点符号的汉字，所以划分短句的分隔符除了长句划分中那些句子结束型标点符号外，还包括逗号等句中间歇行的标点符号。

● 分词。词语的分割除了所有标点符号外，还需要一些字符和汉字作为分隔符，这些字符和汉字的选择非常重要。非汉字的数字、字母、空格、符号等可以作为分隔符，因为通常这些字符会插在一些词语的间隔中，而不会出现在一个词语的中间；“的”、“是”等汉字可以作为分隔符，因为这些词通常词性为助词，在语句中并没有实际的意义。

如图6-6所示为某电商网站中一条针对某品牌羽绒服的评论。
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图6-6 某电商网站商品评论



对该评论分长句、分短句、分词的结果如下。

● 分长句：这个价钱的衣服还有线头，客服前后态度非常恶劣；下了单之后客服不理人了找不到了，还有发货非常慢，物流更慢；媳妇说了必须差评。共有3个长句。

● 分短句：这个价钱的衣服还有线头；客服前后态度非常恶劣；下了单之后客服不理人了找不到了；还有发货非常慢；物流更慢；媳妇说了必须差评。共有6个短句。

● 分词：价钱；衣服；线头；客服；态度；恶劣；下；单；客服；不理人；找不到；发货；慢；物流；慢；媳妇说；差评。共有17个词语。

2.评论情感倾向性分析的方法

首先根据短句中词语的情感倾向性统计判断短句的情感倾向，然后根据长句中短句的情感倾向性统计判断长句的情感倾向，最后根据评论全文中长句的情感倾向性统计判断评论的情感倾向。

假设目前情感词典中只有“差评”、“恶劣”等负面情感词，以及“好评”、“棒”等正面情感词，对上文中已分词分句的电商网站评论实例进行情感分析的结果是：根据短句中正负面情感词的数量，在6个短句中有4个是负面短句，2个是中立短句；3个长句全部为负面长句，所以该条评论的情感倾向为负面属性。

3.情感词典更新

所有情感词的集合叫作情感词典[35]
 ，这些情感词均存在一个情感指数，该指数介于-1～1之间，反映情感词倾向于正面或负面的程度。指数越接近0，情感越倾向于中立；指数越接近-1，情感越倾向于负面；指数越接近1，情感越倾向于正面。情感词的情感指数由情感词出现的频率决定，计算公式如下：
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其中，D表示该句中情感倾向的易区分程度，P表示正面情感词在句中出现的频率，N 表示负面情感词在句中出现的频率。如果该值小于1，则说明该句正负面倾向不是很明显，不建议作为情感词放入词典；如果该值大于等于1，则说明该句正负面倾向明显，可以作为情感词放入情感词典中。其情感指数的计算公式如下：
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其中，分子为P还是N取决于总体情感倾向趋向于正面还是负面，即如果P>N，则说明情感倾向于正面，分子为P；如果P<N，则说明情感倾向于负面，分子为N。

利用以上方式计算可以选出要放入情感词典的情感词及其情感指数，对情感词典进行更新。如果情感词典中已经存在该情感词，则更新其情感指数；否则直接将该情感词及它对应的情感指数放入情感词典中。

通过上述几个步骤可以很方便地完成对评论信息的情感倾向性分析工作，在信息存储的时候把每个评论的情感倾向性以标签的形式一起存入数据库，使用户可以方便地对具有某种情感倾向的信息进行查找，提高评论效率。


6.4 品牌推荐与保护系统


下面介绍我们自行开发的品牌推荐与保护系统。上一节介绍了其中涉及的关键技术，本节探讨如何将这些技术整合到一起形成可供用户操作的品牌保护系统。


6.4.1 系统架构


本系统采用B/S体系结构，即浏览器/服务器结构，这也是现今应用最为广泛的一种结构。在这种体系结构下，用户通过浏览器访问系统。相较于传统的 C/S结构，B/S 结构的系统开发和维护得到了大大的简化，可移植性好，用户操作也变得更简单。如图6-7所示为B/S系统结构模型图。
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图6-7 B/S系统结构模型图



1.总体架构设计

本系统分为两个独立的功能模块：信息采集处理与展示模块和自动评论模块。两个模块使用不同的数据库。信息采集处理与展示模块仅负责采集品牌商品相关信息，主要是评论信息，将它们进行处理后存入该模块的数据库中，并在系统中以一定格式展示，供用户查看，实时监测品牌被诋毁情况；自动评论模块负责在品牌网页进行实际的自动评论操作，包括多个子功能模块，供用户方便、高效地保护品牌的网络口碑。这两个功能模块彼此独立，互不影响工作，即使其中一个模块出现问题，也不会影响另一个模块的工作，但前者又在一定程度上对后者的工作有一定的帮助和效率上的提高。本系统总体采用数据、视图、功能逻辑分开的三层架构，图6-8为系统的总体架构图。
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图6-8 系统总体架构图



2.信息采集与展示模块架构设计

信息采集与展示模块采集抽取相关网站中品牌商品的评论信息，并建立索引，存入数据库，格式化展示在系统中。用户可以通过前端页面实时查看相关信息，也可以通过系统对信息进行筛选、搜索、关注等操作。信息采集使用WebMagic 工具箱实现，它是一个简单灵活的爬虫框架；信息索引检索使用Lucene 工具箱实现，它是一个全文检索工具包。信息采集与展示模块架构图如图6-9所示。
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图6-9 信息采集与展示模块架构图



信息采集与展示模块分为两个子模块：爬虫模块和Web模块。Web模块基于IndexReader处理相应用户的请求；爬虫模块基于WebMagic和IndexWriter，在启动时开启一个定时任务，定时间隔可以设置，启动爬虫，根据配置的入口页面列表爬取网页并添加到索引中。

3.自动评论模块架构设计

自动评论模块是品牌推荐与自动保护系统的核心，该模块通过对目标网站中的目标页面自动回帖完成品牌网络口碑保护的功能，用户只需通过自动评论模块间接与目标网站交互，不需要进入目标网站。模块还提供自动回帖过程中需要的其他辅助功能。自动评论模块架构图如图6-10所示。
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图6-10 自动评论模块架构图




6.4.2 系统功能


通过系统架构分析可知，品牌推荐与自动保护系统分为两个独立的功能模块，分别为信息采集与展示模块和自动评论模块，自动评论模块又分为自动回帖、自动注册、添加数据、任务中心等几个子功能模块。系统功能模块图如图6-11所示。
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图6-11 系统功能模块图



1.信息采集与展示模块功能设计

该模块供用户实时掌握品牌被诋毁情况。用户通过操作界面可以查看模块后台爬取到的品牌商品有关信息。以电影评论网站为例，用户可以在该系统中查看保护目标电影有关的所有影评及相关信息，包括网站名称、影评页面URL、影评题目、影评作者、影评时间、影评原文、影评回帖数量、影评所有回帖内容及时间等；用户可以根据自己配置的关键字对这些内容进行搜索查看，找到自己关心的内容；用户可以配置自己的关注列表，若关注列表中的影评有新的评论出现，系统会予以提醒，用户可以第一时间获知是否有污蔑性言论出现。

由于目标网站具有一定的复杂性，含有大量的冗余信息，而我们的目标只是保护特定的品牌，故在信息采集模块中，在网络爬虫启动前，需要先对主题关键词进行配置，只爬取特定主题相关的信息，如电影评论网站的爬虫主题可以是电影名称。爬虫程序根据该主题关键词爬取信息，并建立索引，抽取有用信息，格式化存入数据库中。信息采集的流程如图6-12所示。
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图6-12 信息采集流程



在完成信息采集后，将相应数据表中的信息展示在系统中，并完成对信息的检索、关注、新消息提醒等功能，即可完成信息展示。

2.自动回帖模块功能设计

自动回帖模块是整个系统的核心，用户通过该模块完成自动评论的功能。用户可以将在信息采集与展示平台中查看到的回帖目标信息数据加入自动评论模块的数据库中，并且可以通过自动评论模块操作这些信息，完成自动评论功能。

用户使用自动回帖功能时，可以自己选择目标网页进行自动回帖，一次回帖可以选择一个或多个网页，并且网页必须属于同一个网站；用户可以自行选择回帖账号（可以匿名的网站中不必选择）、一次回帖的数量及回帖的素材进行回帖，账号及素材等数据均事先存储于数据库中；用户可以对目标网页进行搜索和条件筛选，并且可以自行在页面中添加目标网页，添加时只需输入目标网页的 URL，程序会自动提取其网页标题（以电影评论网站为例，则自动提取影评标题）；用户还可以删除已经废弃或太过久远的目标网页。

基于HTTP协议的自动回帖程序已经封装于后台，系统根据用户选择的目标网页选择调用相应的程序对请求进行处理。程序会自动判断在目标网页中回帖是否需要登录、判断登录的账号类型（用户名、密码、邮箱中需要哪些数据）、自动调用验证码识别程序、根据用户配置自动分配账号和回帖数量之间的关系，并给予回帖是否成功的反馈。如图6-13所示为自动回帖功能流程图。
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图6-13 自动回帖功能流程



3.自动注册模块功能设计

由于目标网站通常不可以匿名回帖，对品牌进行诋毁的“网络水军”数量又相当庞大，品牌商家仅仅依靠一人或几人的力量对品牌进行网络口碑的维护并不可行，商家给出的澄清回帖数量至少要达到与诋毁言论数量相当或几倍于诋毁言论数量，才能达到反击和淹没的效果。这可能需要几百甚至上千条正面回复内容，如果这些回复均出自一个或几个账号，则消费者并不一定会相信一家之言，则品牌保护不能实现，黑心商家则达成其诋毁打压对手的目的。为了防止上述情况发生，通过自动回帖来进行品牌保护需要大量目标网站的账号。通常注册账号步骤烦琐，需要填写的内容也多，不适宜用人工注册的方式来获取目标网站的账号，故本系统实现自动注册的功能。

用户可以在实现了自动注册功能的网站列表中选择目标网站，一键注册该网站账号。自动注册的后台功能实现原理与自动回帖类似，都是利用HTTP协议提交数据给目标网站来完成的，只是与自动回帖相比少了自动登录的过程。如图6-14所示为自动注册功能流程图。
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图6-14 自动注册功能流程



4.添加数据模块功能设计

本系统中用于自动回帖的参数都由用户选择配置，但是品牌商家在使用该系统完成品牌保护时，可能会需要自行编辑信息，如一些有针对性的素材回复、已存在的目标网站账号等，并且这些新编辑的信息需要重复利用。最好的方式是将商家自己编辑的信息存入数据库中。但允许用户直接操作数据库并不是一个简单、安全的方法，所以本系统提供添加数据功能，用户只需在相应区域自行编辑内容进行保存，数据就会被存储起来供用户重复使用；用户也可以将想要导入系统的信息存成文件批量导入。如图6-15所示为添加数据功能流程图。
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图6-15 添加数据功能流程



5.任务中心模块功能设计

用户利用该系统进行对目标网页的批量回帖，每次回帖都需要等到后台程序把相应数量的帖子回复完，才能从系统页面上看到反馈，了解本次回帖是否成功。然而有时由于网络不稳定等因素，等待反馈的时间会很长，用户每次看到反馈确认结果，再去操作进行下一次回帖，会在等待的过程中浪费很多时间，造成回帖效率的下降。本系统实现了任务中心功能来解决这个问题。用户每次回帖后，回帖信息都会被马上存入任务中心当中，并以多线程的形式在后台运行。用户不必停留等待回帖反馈，可以继续进行下一次回帖，回帖结果可以去任务中心查看。如图6-16所示为任务中心功能流程图。
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图6-16 任务中心功能流程




6.4.3 系统数据存储


系统的数据存储采用两大功能模块分离的形式，即信息采集与展示模块和自动评论模块不共用一个数据库。这样的设计避免了两个模块间的相互影响，将其中任何一个模块分离出来都可以作为一个独立的系统使用。

信息采集与展示模块的数据存储主要是将爬虫程序采集的信息经过结构化抽取后存入数据库中，供用户在展示平台中关注、查看；自动评论模块的数据存储主要是将在信息采集与展示模块中观察到的有用数据，以及一些自动回帖中需要的数据存入相应数据表中，供用户在自动回帖中使用。该系统设计的数据表包括信息采集与展示模块中的商品信息列表、评论列表，以及自动评论模块中的网站列表、情感列表、账号列表、素材列表、回帖页面列表、任务列表等。


6.5 网络水军识别研究现状


社会生活的高度信息化、巨大的用户群与潜在的商机，使虚假意见和垃圾信息被广泛地制造和传播，该类危害的源头即俗称的网络水军。网络水军形成巨大的虚假舆论场，影响网络民意、扰乱网络秩序、妨害经济利益，急需识别和治理。因此，网络水军识别关键技术已成为当前数据挖掘领域极为活跃的研究之一，本节主要介绍一些网络水军识别的技术。


6.5.1 网络水军识别简介


1.网络水军识别研究的基本概念及其特点

网络水军是指那些由商业利益驱动，为达到如影响网络民意、扰乱网络环境等不正当目的，通过操纵软件机器人或水军账号，在互联网中制造、传播虚假意见和垃圾信息等网络垃圾意见产生者的总称[7,11-15,23-24]
 。网络水军识别即在当前网络环境中，运用Web信息挖掘技术[25]
 ，定义高区分度特征及行为模式发现潜藏的网络水军。网络水军也可以理解为整个网络用户中的离群点[27]
 ，但其特征与正常用户十分相近，因此识别难度较高。

网络水军具备如下特点[11,28,29,30]
 :（1）目标相同，网络水军进行危害行为的目标大多是获得经济利益或造成网络影响；（2）数量巨大，网络水军为达到其目的，造成网络影响，必然会大量利用水军软件机器人（后文简称“水军机器人”）或傀儡账号；（3）行为异常，因其非正常动机，网络水军的行为模式区别于正常用户。

这些特点使得网络水军识别研究从统计角度具有可行性，为网络水军识别研究提供了基本的研究途径。网络环境的复杂和用户关注的增加，使水军行为模式隐蔽复杂化，并逐渐趋向于正常用户，也使得对其进行识别研究的难度加大。

2.传统网络水军识别研究

便捷邮件服务的流行，使互联网开始承载大量用户信息。在早期的网络环境中，获得用户邮箱和使用虚假邮箱的代价极小，初期邮件用户极易受影响，使得邮件领域网络水军泛滥。其运作方式主要表现为：通过大量发送垃圾邮件引导用户前往商业性质网站，或通过水军机器人[31]
 发布海量垃圾邮件，以最大限度地传播垃圾信息。

上文所述即传统网络水军，其出现时间较早、数量规模相对较小、行为没有高度隐蔽性，产生的垃圾信息具有明显特征。因此，对其的识别方法主要为基于垃圾信息内容分析，如邮件内容分析[32,33,36-39]
 。同时，通过大量识别建立黑名单和白名单分别用来记录可疑用户信息和正常用户信息，以此提高水军识别效率及准确率[32]
 。此外，邮件领域网络水军产生垃圾邮件所需资源类似，通过其使用资源及其网络层级特征能够很好地定位邮件水军。随着网络环境的复杂化和水军危害的增加，用户对其防范的能力也不断增强。为达到其目的，网络水军的行为逐渐复杂化并趋向于正常用户，传统邮件水军的识别方法无法发现这些隐蔽的网络水军。

3.Web 2.0网络水军识别研究

Web 2.0网络水军识别研究是对传统网络水军识别研究的延伸与扩展，是网络环境变化衍生出的新型网络问题解决方案[40]
 。Web 2.0网络水军识别研究难度加大，较传统网络水军识别研究面临更大的挑战。


6.5.2 网络水军识别的关键技术研究


Web 2.0网络水军识别研究是传统网络水军识别基础上的适应性识别研究。目前，国内外网络水军识别研究取得了较前几年更大的进展，但是仍然存在很多重要问题亟待解决。国外网络水军识别研究最初集中于邮件领域，并在近几年内迅速扩展到社交网络和电子商务领域。国内网络水军识别研究相比之下较为缺乏。本文重点介绍基于内容特征、用户特征、环境特征及综合特征的网络水军识别方法，并对邮件、电子商务、社交网络、论坛等互联网重要应用领域内的网络水军识别研究关键技术进行了对比分析和总结。按照网络水军识别方法采用特征的不同，将网络水军识别方法分为基于内容特征、基于用户特征、基于环境特征和基于综合特征的识别[41]
 。

1.基于内容特征的网络水军识别研究

早期网络水军识别研究着重分析网络水军产生的内容，这是由于早期网络环境中网络水军产生的内容具有显著的可识别特征，如包含显著的商业广告信息和垃圾邮件信息；并且早期网络环境中用户防范性较差，该类网络水军能够造成的影响巨大。基于内容特征的网络水军识别研究涉及机器学习中的自然语言处理分支。该类含有观点的文本处理包括文本分类、文本情感分析及文本倾向性分析等方面。

2.基于用户特征的网络水军识别研究

随着网络环境逐渐复杂多样和用户辨别力的增强，使得制造传播具有显著特征内容的传统网络水军造成的影响不断降低。为了不断制造网络影响、妨害商业利益，网络水军逐渐衍生出多样的欺骗策略。其行为趋向于正常用户的行为，其发布内容也不再具有显著特征。通过分析变化的网络水军行为，基于用户特征的识别研究能够很好地发现潜藏的网络水军。因此，当前网络水军识别研究转向基于用户特征的识别，以实现从源头遏制网络水军和垃圾信息泛滥的目的。此识别方法分为两种：基于用户行为特征的网络水军识别和基于用户关系特征的网络水军识别。

3.基于环境特征的网络水军识别研究

隐蔽的网络水军对用户展现出趋向于正常用户的特征，但其异常行为使其在网络环境层级表现出不同于正常用户的特点。Ramachandran等人[40]
 在2006年首次提出基于水军网络级别特征的识别方法。他们从被水军污染的领域追踪收集了17个月共1000万条垃圾邮件信息，将该数据与基于IP的黑名单信息、TCP脚印信息、路由信息及机器人网站命令追踪信息等联系起来，对水军的网络级别特征进行分析，实现垃圾邮件的追踪。此外，他们还提出了邮件水军在网络级别的危害策略。

基于环境特征的网络水军识别研究依据网络水军进行危害行为时产生的环境特征，该环境特征是无法被网络水军修改掩饰的，因此其识别准确率较高。但基于环境特征的网络水军识别研究大多需要相应的实验数据集，因此其可推广性较其他网络水军识别研究方法要低。

4.基于综合特征的网络水军识别研究

如上文所述的网络水军识别研究多基于特定类型的网络水军特征，但基于特定类型网络水军特征的识别方法无法全面分析网络水军行为，因此其识别准确率具有瓶颈。在此基础上，综合多种特定类型的网络水军识别方法对于各个目标领域的网络水军都具有较高的识别准确率。

5.各目标领域网络水军识别研究总结

邮件领域的网络水军识别研究在传统的基于内容特征的网络水军识别方法中引入用户行为、关系和环境特征，提高了网络水军识别表现。由于邮件领域网络水军表现出高度的行为相似性，因此，基于行为特征的识别方法能够较好地发现邮件网络水军，在邮件领域各类网络水军识别方法中平均表现最好。

电子商务领域网络水军识别研究具有极高的应用价值，一直是近几年研究的热点。按照其识别体系不同，又可将电子商务网络水军识别研究分为监督识别和非监督识别。电子商务领域网络水军识别方法主要为基于网络水军行为和关系特征的方法。网络水军目标的相同，使其行为和关系表现出高度可识别的特征。因此，基于综合特征的网路水军识别方法能够达到较高的准确率和召回率，相比基于特定类型特征的网络水军识别方法表现得更好。

社交网络领域网络水军识别研究难度大，识别周期长，结果不易评价，但结合内容、行为和关系等特征的综合特征网络水军识别方法能够提高网络水军的识别表现，对复杂社交网络中的网络水军识别表现最好。

综上所述，传统网络水军集中于邮件领域并逐渐向电子商务和社交网络转移。这3个目标领域中的网络水军行为较为严重，对网络环境影响也较为严重。在3个目标领域中，网络水军识别都主要依据网络水军的自身特征，如内容、行为及关系等特征。与传统的基于内容特征的网络水军识别方法相比，当前网络水军识别研究的关注点转向网络水军的目的分析，实现从源头防治网络水军泛滥。其中，社交网络中的水军最为严重，且其行为较其他目标领域都更为复杂。基于特定类型特征的网络水军识别方法在邮件领域和电子商务领域可一定程度地发现网络水军，但在复杂的社交网络中，以上方法的网络水军识别表现较差。因此，社交网络水军识别研究基于综合特征进行识别，并不断适应性地增加网络水军识别新特征，以提高其识别准确率。


6.6 本章小结


随着Web 2.0的发展，人们越来越喜欢在网站发表自己对商品、对品牌的看法，更喜欢在消费前参考别人的看法。网络水军通过在商品评论区发表对对手品牌商品的不实言论，通过污蔑、打压、谩骂的方式影响其网络口碑，给商家的正常经营造成了损失。

本章介绍了品牌推荐与自动保护系统的功能、设计和实现，最后通过实例测试了系统的品牌保护效果。
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第7章 网站验证码识别



7.1 引言


验证码技术作为网络安全中最常见的基本手段之一，得到了深入的研究和广泛的应用。在网络舆情监测系统和品牌推荐与保护系统的信息爬取、自动登录和自动评论等过程中经常会遇到验证码识别的问题，需要程序自动化地完成。验证码识别的技术有很多，本章主要介绍基于模板匹配方式的验证码识别技术。本章详细介绍了验证码识别中各个阶段的技术方法和理论，主要包括图片预处理阶段、图像字符分割阶段和字符的匹配识别阶段。针对各阶段的需求，综合设计实现了完整的验证码识别功能[1]
 。

首先，介绍了图片预处理中需要使用的数字图像处理技术，重点分析了图像灰度化、二值化处理、图像噪声消除及验证码中的图像干扰线去除等过程的理论和常用的技术手段。针对曲线型干扰线问题，设计了一种相应的解决方法，并获得了较好的效果。

其次，介绍了图片字符分割的多种方法和理论，并针对每种算法的设计实现步骤，分析各种方法的优缺点和适用场景。对连通区域检测算法提出了改进方法，能够适应轻度粘连的字符分割场景。同时在结合连通区检测和投影方法优势的基础上，通过加入过度分割的后处理策略，设计了一种基于连通区检测和投影的分割方式，对于字符预处理后存在像素损失的场景有较好的适应能力。

再次，分析和研究了字符特征建模的三种方法和理论，阐述了各自的适应场景和优势，提出了基于边缘信息的轮廓走势特征，对字符的旋转和形变有良好的适应性。

最后，实验分析证明了上面所述识别策略和方法的有效性，以及特征模型的字符描述能力。


7.2 验证码识别



7.2.1 验证码的概念


验证码是一类用来判别使用者或服务对象是人还是机器程序的公共自动识别程序或代码。验证码工作的流程是：服务器端发送给用户一些需要用户回答的问题，这些问题可以是文字的、图像的或音频的，用户将答案反馈给服务器，服务端根据用户的回答判断用户是人还是自动程序，判断标准一般是用户的答案和标准答案匹配则判别用户为人。从流程中可以看出，服务器端的问题设计是验证码工作的关键，这些问题要保证能够很容易地被人回答，但是自动程序不能正确回答或者给出正确答案非常困难。

为了提高验证码的防破解能力，保障其安全性，验证码的研究者和设计人员提出了很多反自动识别的技术。Baird H S和Riopka T P[6]
 等通过将字符按垂直、水平方向切成片段的方法提高了反字符分割的能力。其他反分割手段，如字符粘连，在设计验证码的过程中也被研究人员分析和广泛使用。


7.2.2 验证码分类


验证码有非常多的种类和形式，根据它们的适用场景和自身特点，将其大致归类为：基于文字的图片形式验证码、基于内容判别形式的图像验证码、基于声音识别形式的验证码，以及关于数学运算类的验证码。

我们主要关注基于文字的图片形式验证码，这也是国内外网站中应用最为频繁的验证码。将文字字符以图片的形式展示，识别图片中的文字，从而完成验证。其特点是验证码生成简单，有标准答案，用户操作简便，且对用户的知识背景要求不高。同时，通过反分割、反识别技术使得验证码安全性较高，破解的复杂度非常大。这类验证码在用户加载页面的时候随机生成一幅图像，包含了字符信息，并通过加入背景色、干扰点、干扰线，以及对字符旋转、变形、伸缩变换等方法，增加图像自动识别的难度。百度贴吧（tieba.baidu.com）的注册系统使用的验证码即为此类验证码，如图7-1所示。本文中分析与研究的验证码系统类型或对象即为此类验证码。
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图7-1 百度贴吧注册验证码




7.2.3 验证码识别框架


针对不同的验证码系统，需要有针对性的分析和设计。验证码识别中涉及的技术主要包括图像处理技术、模式识别和机器学习技术等，识别的主要过程包括验证码的图片资源收集、验证码的图片预处理（包括图片的灰度化处理、二值化处理、干扰点及干扰线的去除）、验证码字符分割和验证码字符识别4个方面，如图7-2所示，后续将详细介绍。

[image: ]
图7-2 验证码识别框架图




7.3 图片预处理


验证码系统设计的目标就是反识别，防止自动程序破解识别验证码，提高系统的安全性。因此，在验证码的设计中使用了许多反识别的手段，其中主要的手段和技术包括如下几种。

（1）增加背景色，减小目标字符与背景差色，从而降低自动程序对目标字符与背景色的区分度，增加自动程序提取目标字符的难度。如图7-3所示，背景色和目标为同种颜色。

[image: ]
图7-3 颜色单一的验证码



（2）增加噪声点，混淆目标字符。噪声点具有与目标字符相似的像素值，这种设计使得自动程序判别目标字符的像素的难度增大。如图7-4所示，噪声点和目标字符的像素值相同，分布在字符周边及字符上，极大地提高了自动程序准确提取目标字符的难度。

[image: ]
图7-4 噪声验证码



（3）增加干扰线，字符之间存在干扰线粘连，同时干扰线与字符的曲线相近，弥补了噪声点面积小带来的缺陷，使得字符的分割及获取目标字符像素点的难度增大。如图7-5所示，字符m、F之间由干扰线连接在一起，同时，干扰线的宽度和字符曲线相近，普通的投影分割不能分割字符。另外，字符Z和与之相连的干扰线像素值一致，自动程序不能直观地获取字符的像素。干扰线在很大程度上提高了验证码的反分割和反识别能力。

[image: ]
图7-5 干扰线验证码



（4）字符粘连，即相邻目标字符粘连在一起。字符粘连使得字符不能无损地分割开，自动程序判定字符之间的分割边界难度极大。这种手段是验证码反分割的有效方法。如图7-6所示，字符8之间粘连在一起，自动程序难以将8分割开，提高了自动识别的难度，同时易于用户识别。

[image: ]
图7-6 字符粘连验证码



（5）字符旋转和变形，即对单个字符进行旋转和拉伸等变换后嵌入验证码图片中。这种技术手段很好地防止了通过简单的像素匹配的方式破解验证码。对于不旋转和变形的验证码，只需对字符建立简单的像素模型，通过像素点匹配即可识别。通过字符旋转和变形，使得验证码的安全性得到极大提升，同时也使得其他技术手段得以发挥效果。如图7-7所示，字符9有变形，图中3个字符9均不一样，同时字符3、4、8、9等均有旋转操作。

[image: ]
图7-7 旋转与变形验证码



在图片预处理阶段，需要提取出较为完整的目标字符，去除和目标字符无关的像素点，包括背景颜色和纹理、噪声干扰像素点、干扰线等。同时，需要设计合理的存储方式，降低识别的复杂度，并易于操作和处理。


7.3.1 图像灰度化


验证码图片一般是彩色图片，包括 R、G、B 三种颜色分量，有的图片还有Alpha 通道。彩色图包含非常丰富的信息，在处理彩色图时，由于计算的空间非常大，导致计算量非常大。同时，人对于R、G、B三种颜色的感知是不一样的，并不能对细微的颜色变化有感知。因此，在处理和计算图像数据时，为了降低计算的时间开销和空间复杂度，一般将原始图像数据转换为灰度像素图像数据来处理和分析。

灰度化的处理是将 RGB 三色空间转换为1字节存储的图像，这将极大地减少计算量，同时灰度化的图像依旧保留了原有的亮度和色差信息。灰度化的方法有很多种，主要思路均是将3字节图像压缩为1字节图像。常见方法有4种。

（1）取一个分量作为灰度值。该方法根据某一通道的值确定灰度图像，在应用中根据实际场景确定各分道的重要性，再选择通道值。在验证码处理中，可以用来消除特定颜色的干扰线和噪声点。

（2）分量最大值方法。该方法在计算灰度像素值时，选择三色通道3个值中的最大值作为当前像素点的值。

（3）取平均值的方法。该方法将三色通道的颜色值作为同等重要的地位，取其均值作为灰度值。该方法将颜色平等对待，具有颜色平滑的作用。

（4）取颜色亮度值作为灰度像素值。YUV颜色空间是欧洲国家电视系统中常使用的一种颜色编码方式，侧重于颜色模型中的亮度值，与人眼对颜色的敏感程度相似，其中Y表示亮度，即灰度值，U和V是两个色差值。通过将RGB表示的颜色空间变换到 YUV 表示的颜色空间中，从而提取出颜色模型的灰度值，这种灰度化的方式更符合人眼的习惯。


7.3.2 图像二值化


1.基本介绍

图像二值化是进一步利用图片处理技术去除无关信息的过程，其作用是缩小目标信息的范围，减少冗余信息，降低后续处理的复杂度。

图像二值化的效果是将图片中的像素信息分为两类：一类是目标像素点，以数值255表示；另一类是背景像素点，以数值0表示。二值化的效果如图7-8所示，目标为白色，像素的亮度较高；背景像素点为黑色，具有较低的亮度。
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图7-8 图像二值化处理



二值化是图像数据处理的基本技术，其处理方法是选取某一灰度像素值Thred，若像素点的颜色灰度值大于Thred，则设置当前像素点的值为255；否则，设置当前像素点的值为0。图像阈值处理分为图像像素全局阈值和像素数据局部阈值[21]
 。全局阈值的思路是，针对图像的所有像素点，均按照同一个阈值参数对像素点进行处理；局部阈值的思路是，对于像素点，计算局部阈值Ti
 ，使用Ti
 进行阈值处理。局部阈值处理对于背景色有渐变的情况效果较好，适应了局部特征，但增大了计算量。

二值化图像处理的主要技术点是如何选取某一灰度值Thred作为阈值参数，很多学者对这一问题进行了研究。2002年，李建华、马小妹等[22]
 针对指纹图像数据的处理技术研究提出了基于方向图的动态阈值二值化方法，利用指纹形式的图像中的方向和灰度变化的特点，直接从指纹源图像中计算出二值化图像。孙少林、马志强等[23]
 讨论并比对了应用较为常见的几类图像二值化处理算法。Rivera M,Mayorga P P[38]
 实现了一种马尔科夫随机场模型进行二值化处理。在图像数据处理的技术和手段中，常用的二值化技术包括普通阈值、最大类间方差法（OTSU）阈值、直方图阈值、Bernsen阈值。

我们研究的验证码图片背景色具有反识别的作用，同时验证码具有有利于人眼识别的目标，图片背景色与目标字符之间具有可区分度，但直接的阈值处理效果不佳。我们采取的是最大类间隔阈值的方法，即OTSU算法，该算法能动态自适应地计算灰度阈值，能基本把与字符无关的背景色去除。


7.3.3 图像去噪


图像去噪是图像处理的基本技术之一，冈萨雷斯在其《数字图像处理》一书中介绍了图像噪声消除的方法[16]
 ，包括空间滤波、中值滤波、均值滤波、频域滤波等，同时还介绍了形态学开运算去噪声的原理，这些方法均适用于灰度图像处理。

验证码噪声与一般的图像噪声有区别。一般的图像噪声是图像在拍摄或形成时，受仪器或环境的影响所形成的；验证码噪声一般是人为根据算法或随机生成的，其目的在于防止自动程序识别。验证码噪声多与一般图像噪声的椒盐噪声相似，如图7-9所示。
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图7-9 噪声验证码



验证码的噪声点的灰度值一般与目标字符一致或相似，在设计时，考虑到增大目标像素提取的难度，会将噪声点处的灰度像素值设计为与目标字符的灰度像素值一致。验证码噪声去除的目标是消除噪声点的多余信息，保存完整的目标字符信息。这一步降低了图像的信息量，使得现存的信息进一步缩小，越来越接近目标字符所表示的信息量。

验证码的噪声去除方法有两类：第一类是针对灰度图像的噪声去除方法，这类方法也叫图像平滑方法，其目的是通过图像数据的平滑处理操作，降低噪声点处的灰度值，从而在图像的二值化处理时去除噪声点；第二类是针对二值图的噪声点消除算法，这类方法主要利用噪声点所在像素点连通区面积较小及噪声所在像素块背景像素点多的特点，直接将噪声点处的颜色值设置为背景颜色从而去除。常用的消去噪声的方法有中值滤波、均值滤波、高斯平滑、频域滤波、二值图孤点消除、二值图连通域阈值、二值图开运算去噪等。


7.3.4 干扰线去除


验证码图片中常采用干扰线的形式防止自动程序检测目标字符的笔画线条。干扰线有直线和曲线两种形式，如图7-10所示。干扰线的目标是干扰字符的正常像素，防止自动程序检测；可以连接字符像素，防止自动程序对字符进行分割处理。同时，干扰线设计为保证人的体验度，不能与字符笔画太相似，需要有区分度。

[image: （a）直线干扰线 （b）曲线干扰线]
图7-10 干扰线的形式



干扰线连接多个字符是粘连字符验证码的一种形式，这种形式的好处在于能起到反分割的作用，同时对于人识别单个字符的影响较小，是字符粘连常见的一种形式。直线干扰线去除可以采用图像直线检测技术，如采用Hough变换形式的检测方法；曲线干扰线暂无固定的去除方法。本文将讨论直线干扰线去除和曲线干扰线去除两种情况。

在消除直线干扰线时，可以使用Hough变换检测直线，它将直线关于位置的线性函数关系映射到参数空间，然后采用统计的方法选择参数，从而确定直线上的像素点，根据像素点数量判断是否为干扰线，特点是直线干扰线包含的像素点数量较多。验证码的图片直线有很多颜色方面的特点，本文利用这些特点设计了直线干扰线去除的方法。在如图7-10（a）所示的验证码中，可以采用按颜色聚类的方式，即通道提取。通过分析，在Alpha通道中，字符的像素灰度数值明显大于干扰线的灰度像素值。通过提取Alpha通道的灰度值，然后使用阈值二值化技术即可提取出字符的像素。如图7-11所示是处理的过程，阈值为200，效果明显。

[image: （a）原图 （b）提取Alpha通道 （c）二值化处理后的图]
图7-11 直线干扰线处理过程



消除曲线干扰线没有固定的方式，一般的做法是分析干扰线的特征，然后利用特征判断干扰线，消除干扰像素点。本文处理的曲线干扰线如图7-10（b）所示，干扰线和字符粘连，而且可能连接多个字符。可以分析其特点：曲线与字符的笔画有明显的区别，这种设计是为保证人的识别率；同时干扰线一般是验证码生成程序按算法生成的，与自然的字符有很大的差别。图中的曲线与字符曲线相比，宽度较为固定，且较为平滑，本文利用这一特点设计了干扰线去除算法。算法的基本思想是根据干扰线的曲度较小的特征，检测曲线线条，根据宽度判断是否为干扰线。具体的算法步骤如下：

（1）遍历图像数据中的每一个待检测像素点，以该点为起始点遍历8个方向检测曲线。

（2）在原方向的45°夹角范围内搜索邻居点，若存在目标像素点，则加入线条集合中，并更新方向，重置为新的位置点。

（3）根据搜索得到的曲线（单像素点宽度）将线条扩充，即加入线条的邻居像素点，根据线条的宽度判断是否为干扰线，是则去除。

根据以上算法设计的流程处理验证码图片后的结果如图7-12所示。

[image: （a）原图 （b）去干扰线后的图]
图7-12 曲线干扰线处理



该算法很好地去除了干扰线，较为完整地保留了字符的像素信息，但是依旧有部分像素可能因去除干扰线而被“误伤”。该算法在本文研究的验证码识别中取得了较好的效果，算法使用了干扰线特有的特征，因此对于研究不同的验证码识别技术，需要分析提取特定的干扰线特征。


7.4 字符分割



7.4.1 字符分割简介


图像字符分割的过程是将验证码图片信息中各个字符所在的图像区域分割出来，以实现对单个图像字符的图片处理操作，Serge Belongie、Greg Mori等[2]
 在对图片分割的基础上提出并设计了字符形状上下文的特征表述形式的识别方法。图像字符分割的技术广泛应用于车牌号码识别领域，张云刚和张长水[3]
 利用 Hough变换算法识别车牌号码。陈寅鹏和丁晓青[4]
 提出并设计了一种使用模板匹配方法的车牌字符分割的算法，并实现了一个完整的车牌识别系统。

图像字符分割处理是验证码识别过程中一个非常重要的环节，它加工和操作的图片对象是经过图片预处理后的二值化的验证码图片，将原始的图片分割为只包含单个字符的图片以便于分析和获取字符图片的特征，以及对字符建模。同时，分割图片字符后便于训练字符图片的模型，设计识别算法。

字符分割是图像分割的一种具体应用，同时具有验证码的特点，可以对图像分割的技术加以改进，从而适应字符分割。较为常见的图片字符分割的方法有K-Means聚类分割、图像投影分割算法、连通区分割方法、滴水分割算法等。这些方法都有适应的场景，在设计验证码分割算法时，在特定情形下能取得很好的分割效果。


7.4.2 K-Means聚类分割


K-Means 聚类算法[5]
 是数据挖掘中常用的一种技术手段[24]
 ，在验证码识别中可以根据二维空间的距离和验证码预先的字符数量对像素聚类，达到字符分割的目的。K-Means聚类算法的主要思路是：先在图像数据中随机选择出K个像素点作为初始的分类质心；然后遍历图像的每一个像素点，并计算到各质心的距离，距离计算时需要考虑像素点的连通性，将其分类到距离最近的质心；处理完所有像素后，重新计算生成各类的质心；不断迭代执行为各点分配类和计算质心的过程，直到类的质心收敛，聚类算法完成。

在实际处理验证码图片时，初始选择质心时，可根据验证码图片中字符水平排放的特点，在水平方向上按等间隔的方式选择像素点作为质心。衡量向量的距离时可以使用二维空间的距离，即欧式距离来度量。K-Means只能处理图片中字符个数固定的验证码图片，对于字符个数会发生变化的验证码有一定的局限性，同时对于存在粘连的字符分割效果不好。


7.4.3 投影分割


投影分割是一种常见的字符分割方法，迟晓君和孟庆春[25]
 提出了使用垂直投影的方法对车牌进行字符分割，能快速地找到字符之间的最优分割点。在验证码识别过程中，使用的投影方法主要是垂直投影，它利用了验证码字符按水平方向排布的特点；同时对于部分验证码，字符之间的粘连度较低，在垂直投影的特征上有很好的区分度。垂直投影的数据是一种直方图数据，通过分析和计算直方图的极小值点，便能确定字符之间的分割点。

在验证码识别过程中，垂直投影分割算法处理的数据图像是预处理后的图片，其主要思路如下。

（1）二值图像在x轴方向作垂直投影，形成直方图。具体做法是：对于每一个x轴上的点，统计垂直方向上点的数量。在形成直方图时，以x坐标的值作为横轴，以统计的像素点的数量作为纵轴。

（2）根据投影的直方图计算分割点。在直方图中，点的数量较多的地方一般是在字符上，较少的地方可以认为在字符之间。对于没有噪声点的图像，字符之间的点的数量为0。

投影算法处理的结果如图7-13所示。可见，在无噪声且预处理结果较好的字符无粘连的图片上效果很好，将字符完整地分割开了。

[image: ]
图7-13 投影算法处理



预处理采用了灰度化、OTSU 阈值二值化及关于曲线干扰线的去除，预处理结果较好，字符较为完整地保留下来，干扰线去除了，且字符间不存在粘连。采用垂直投影的方式，投影直方图如图7-14所示。由图7-14可知，字符之间的区分明显，可取投影后数值为0的位置作为分割点，取分割点 x=30、x=60、x=95将图片分割为4张字符图片，如图7-13（c）所示，分割效果很好。

[image: ]
图7-14 投影直方图



这种垂直投影的方式只考虑了字符在水平方向的区分度，对于字符在水平方向有重叠但字符本身不重叠、字符粘连及有噪声点去除效果不好等情况，采用投影的方式，分割效果较差。


7.4.4 改进的连通区检测


连通区域检测算法[26]
 是图像处理常用的技术手段。在预处理过程的噪声去除阶段，曾利用连通区域检测算法计算像素面积的方式去除面积小的噪声区域。在字符分割阶段，使用连通区域检测算法来发现字符像素，实现字符分割。

与连通域阈值算法的基本原理一致，为处理轻度的字符粘连，对于像素点加入当前连通区域作一定限制，采用的思路是：将像素点分为边缘像素点和连通区内部像素点，根据像素点8邻域是否全部为目标点判别，若8个点全为目标点（值为255），则该像素点为区域内部像素点；否则该点当作区域边缘的像素点。对于内部像素点，直接将其8邻域像素点加入当前连通域作为同一个字符的像素；对于外部点，在处理其邻域内的8个像素点时，如果与邻域像素点相邻的其他像素点数量少于2个，则将邻域像素点加入当前连通域，作为同一个字符的像素点；否则需要判断点与当前连通域的连接程度是否大于其他区域的连接度，若是则加入当前连通区，否则不加入当前连通区域。具体的算法设计思路如下：

（1）初始化设置字符区域的存储空间C为空，C←φ。

（2）初始化设置活动字符的像素存储空间P为空、活动队列Q为空，P←φ、Q←φ。遍历图像中所有未标记的像素点，对于未被标记的像素点S，作为当前字符的种子像素，以它为起点检测字符连通区域。将S加入队列，Q←S；设置像素点S为已标记状态。如果不再存在未被标记的待处理像素点，则执行步骤（6）。

（3）测试队列。如果队列不为空，则弹出一个点T，并将像素点T加入活动字符存储空间P,Q←T。如果队列为空，则执行步骤（5）。

（4）检测像素点T所有相邻的8个邻域像素点，若其邻域像素点的像素值均为255，则当前处理的像素点为连通区域的内部点，直接将其所有的邻域像素点中未被标记的点x加入当前队，Q←x，并设置为已标记状态列。如果像素点T的8邻域像素点中存在像素值为0的点，则当前处理的点T为边缘点，对于其8个邻域像素点中未被标记的像素点y，统计y的8邻域像素点中未被标记的点数 n1
 和已被标记的点数 n2
 ，若 n1
 ≤n2
 ，则表明 y 点与当前字符的连接度更强，将y点加入队列，Q←y，并将y点设置为已标记状态；若n1
 >n2
 ，则不处理y点。处理完T的所有8领域未被标记的像素点后，返回步骤（3），继续访问其他点。

（5）队列为空，当前连通区域不再有新的连接点，检测出一个字符连通区域，将字符加入字符存储空间 C,C←P。返回步骤（2），重新检测其他字符连通区域。

（6）所有像素点均被检测，字符分割完成，字符存储空间C中存储了所有分割后的字符像素，算法结束。

该算法是对普通连通区域的改进算法，主要特点是对于像素点的检测设计了连接度的计算，增强了该算法对于轻度粘连字符的分割力度。如图7-15所示为待分割的像素点图像示例，包含8个像素点，使用该算法会将像素点分割为两类{a,b,c}、{d,e,f,g,h}。其中对于d的划分，因为d与第一类只有一个像素点相邻（c点），而与右边第二类有两个像素点相邻（f点和e点），所以第一类和第二类在d点处分割，且d点输入第二类。

[image: ]
图7-15 分割原图




7.4.5 滴水分割算法


1995年，Congedo G、Dimauro G等[27]
 在分割手写数字字符时提出了滴水分割算法（Drop Falling），在字符分割中有着广泛的应用。该算法主要用来分割存在粘连的字符，将输入的图片像素分割为两部分。常丹华、何耘娴等[28]
 对该算法提出改进后应用于中英文混排文档图像中粘连字符的分割，针对滴水算法的两个不足之处，一是起始像素点的选择易受局部干扰，二是垂直滴水分割损害笔画像素，提出了先使用贝叶斯分类器判定字符图像的类型，再使用阈值方法提取出粘连字符，而后通过字符轮廓求极值确定分割点，最后使用中心线改进滴水分割算法。李兴国和高炜[29]
 将滴水分割算法应用到了验证码识别的字符图像分割中。

滴水分割算法的主要思想是：从图片的上方选取分割的起始点，然后以此点为始逐步根据策略选择下一步分割点。策略的主要分割方向是向下进行的，通过判断当前像素点的左、左下、下、右下、右5个点的像素值确定下一步选择的像素点。

滴水算法关于方向的选择如图7-16所示。其中，黑色方框表示当前处理像素点，箭头表示下一步处理方向，w表示白色像素点（255）,b表示黑色像素点（0）,*表示白色和黑色像素点均可。

[image: ]
图7-16 滴水算法方向选择



在验证码字符分割中使用滴水分割算法，根据验证码的先验知识，如字符的宽度范围、图片的宽度等信息辅助确定分割算法的初始分割点。使用先验知识可以较为有效地解决初始点选择不合理导致将字符分割为两部分的缺点。


7.4.6 基于连通区检测和投影算法结合的分割方法


在验证码识别过程中，单一的分割算法适用的场景较为固定，连通区域检测算法适用的场景主要是字符不粘连或者粘连度很小的情况，而投影算法适用于字符图像在水平方向可被分割的场景。本文将二者结合设计了一种分割方法，以及分割的后处理方法，能够对部分粘连度较大、预处理导致字符被分开的情况的验证码有较好的分割效果。如图7-17所示，原图经过图像预处理后，字符Z因去除干扰线导致字符不连续，直接使用7.4.4节改进的连通区检测算法会将字符Z分割为三部分，而通过结合投影算法，正确地将字符Z分割为一个整体。

[image: （a）原图 （b）预处理后的图 （c）分割后的图]
图7-17 分割算法处理



对于字符之间粘连度较大的情况，如图7-18所示，对原图进行预处理后，W和D的粘连度大于两个像素；使用7.4.4节改进的连通区检测算法会将W和D的像素分割为一个连通区，作为一个字符；而通过结合投影算法，正确地将W和D字符分割开。

[image: （a）原图 （b）预处理后的图 （c）分割后的图]
图7-18 粘连度大的图片分割



算法的主体使用的是7.4.4节改进的连通区域检测分割算法，再通过投影分割算法对字符粘连度大的予以分割，最后设计了图像过度分割处理后的连通区域合并算法。算法的主要思想如下。

（1）使用8连通区域检测算法计算连通区域，并利用阈值的方式将像素点面积极少的消去，检测出的连通区域作为初步划分区域。

（2）利用先验知识，如字符个数和字符宽度的范围，使用阈值的方式检测需分割的连通区域，并采用垂直的投影算法与标记算法结合的方式进行分割。具体的思想是：

① 利用投影的思想在区域的中间部分计算最好的分割点，并将区域分割为两部分。

② 分割时采用基于普通连通区检测的标记算法，首先利用连通标记为分割线左右连接的区域标记类别，然后为处于分割线上的争议点划定标记，最后对于未标记的区域利用连通区生长算法将距离最近的标记作为其分类。

③ 经过前两步将区域划分为两部分，形成两个字符区域。

（3）连通区合并检测。对于过度分割的图片，需要将连通区进行合并，图7-17所示的字符分割中字符z的合并在此步骤完成。合并的主要思路是：相邻连通区且有水平交叉的优先合并，使用先验字符个数阈值对字符进行合并处理。

该算法是针对本文所研究的验证码特点所提出的，能很好地解决本文的验证码分割。该算法主要利用了字符的水平排布和字符连通性的特点来设计，在算法中使用最多的是连通区检测算法，同时利用了投影能根据水平粘连度检测分割点的优点，最后加入了后处理模块。


7.5 字符识别


字符识别是将图片字符转换为文本字符的过程，它是模式识别的一种具体应用，用来提取图片中的模式并描述。字符识别技术中较为常见的有模板匹配方式、基于神经网络的识别方式、利用支持向量机理论的识别等方式，图片字符的识别是数字图像处理技术与机器学习等方法的综合运用。马俊莉、莫玉龙等[30]
 利用模板匹配的方法设计了车牌识别系统。王敏、黄心汉等[31]
 在2001年利用神经网络设计了车牌识别算法，识别率超过90%。Bhowmik T K、Ghanty P等[32]
 利用支持向量机（SVM）的理论和方法设计了识别手写体字符的算法。

本文主要分析并研究通过模板匹配的方式识别图片验证码系统，识别方法的主要步骤有：图像字符像素特征建模，获取字符图片的特征，用于表征字符；特征库构建和制作，主要是制作模板匹配库；匹配识别过程，即对于线上的图片字符使用模板库中的特征进行匹配识别。


7.5.1 字符特征建模


字符特征模型是对字符图片的描述，在计算空间中将用字符特征代替字符图片参与运算，字符模型设计的好坏直接决定着识别的准确度。设计字符特征模型的目标：一是能具有代表性地描述字符图片，它表示特征模型描述字符的准确性；二是特征模型能使得不同字符之间有较大的区分度，同一个字符特征相同或相近，即将字符图片映射到特征模型空间后仍然保持原空间里的可区分性。以上两个目标中，可区分性将使用特征间的距离来度量，准确性将通过字符识别的准确率来间接衡量。字符特征模型形式根据验证码特点的不同而多种多样，如形状上下文特征[33]
 、字符小波特征[34]
 等。本文根据所研究的验证码特征选取或设计了三种特征：字符区域像素统计特征描述、边缘轮廓走势特性描述和像素位图特征。这三种特征有各自的适用场景，需要根据具体验证码特点选择实现的方式。

1.字符区域像素统计特征

区域像素统计特征是将字符图片分割为固定的区域，一般是3×3宫格形式，然后统计每个区域内像素值为255的像素点数，最后计算每个区域像素点数占全部像素点数的比率，计算的9个比率值组成了一个9维的特征向量，这个向量即表征图片字符的区域像素统计特征。这种特征计算简单且存储量小，是图像与字符识别常用的简单特征。该特征模型能基本描述字符图片的形状特征。区域像素统计特征的算法设计思路如下（采用3×3宫格的区域）。

（1）将字符图片划分为3行3列的形式，一共对应9个小格子Bi
 ,i的取值范围为1～9。

（2）遍历图像中的所有像素点，统计每个格子Bi
 中包含的字符像素点个数。

（3）计算每个格子中的像素数占像素总数的比率Ri
 ，公式如下：

Ri
 =Bi
 /N

其中，[image: ]
 。

字符的特征F=(R1
 ,R2
 …,R9
 )。

字符区域像素统计特征适用于字符能够分割的场景，该特征方法能较好地描述字符。同时，区域像素统计特征计算的是像素比率，不需要进行字符图片大小归一化处理。其缺点是不能适应字符的旋转和扭曲，如果有旋转和扭曲，则将导致特征库增大。

2.字符边缘轮廓走势特征

字符边缘轮廓是指字符像素点的连通区域的最外层像素点。如图7-19所示，“+”、“-”构成连通区域，“+”是最外层像素点，组成边缘轮廓。

[image: ]
图7-19 边缘轮廓图



字符边缘轮廓信息描述了字符的形状特点。因为字符是由笔画组成的，轮廓与笔画相近，所以使用边缘轮廓信息能较为准确地描述字符图片。在图像处理中，轮廓信息是一种描述图像的重要特征[35]
 ，其主要的表示方法是边界链码[61,62]
 。边界链码将字符的轮廓像素点的相对位置关系用数字刻画，如图7-20所示。对于图7-19所示的边缘轮廓，如果以左上方的“+”作为起始点，则其轮廓链码可表示为：6542117。

[image: ]
图7-20 相对位置关系



边界链码的表示方法将轮廓信息描述为有序的数组，方便计算处理，是一种描述图像轮廓信息的很好的方式，但是这种表示方法不能适应字符的旋转。如将图7-19所示的图像向右旋转90°（如图7-21所示），则边界链码变为：5778234。旋转后的边界链码与之前的不一致，因此，在处理验证码字符轮廓时，使用边界链码会造成相同字符的边界链码差异很大，这与特征设计的第二个目标（相同字符的特征相同或相近）冲突，不能达到准确描述图片字符的目的。

[image: ]
图7-21 向右旋转90°后的图像



本文在对轮廓信息进行描述时，利用了轮廓的走势特征设计特征模型。如图7-19所示的轮廓，依然选择最上方左边的“+”作为起始点，逆时针表示轮廓，第一、二、三点组成的折线在第二点向左转，接着依次是左转、左转、左转、直行、左转、左转。同时定义了转向的程度，直行用“0”表示，左转小于90°表示为“1”，左转90°表示为“2”，左转大于90°表示为“3”，右转小于90°表示为“-1”，右转90°表示为“-2”，右转大于90°表示为“-3”。对于图7-19所示的轮廓图，轮廓表示为：1121021；其向右旋转90°后（如图7-21所示），轮廓表示为：1121021。两个表示相同，表明本文提出的这种表示方法对字符的旋转具有较好的适应性。

字符图像边缘轮廓走势特征表述为：使用轮廓走势转向及转向程度表示字符边缘轮廓的特征。这种特征在计算时使用图像处理中的轮廓跟踪算法作为第一步计算轮廓；然后利用向量叉乘和点积的正负号判断转向及转向程度。由于在图像处理中，y轴的正方向一般定义为垂直向下，因此叉乘为负表示左转，为正表示右转。同时叉乘为0且点积为正，则表示方向为直行；若叉乘为0而点积为负，则表明向后180°，归为左转大于90°一类。特征计算的算法流程如下。

（1）利用轮廓像素跟踪算法提取物体图像的轮廓像素点顺序表 Pi
 ,i 的取值范围为1～n。

（2）遍历图像中所有的像素点 i，并选择相邻顶点两个像素点组成三元组e=(Pi-1
 ,Pi
 ,Pi+1
 )，由Pi-1
 和Pi
 构成向量a=(x1
 ,y1
 ),Pi
 、Pi+1
 组成向量b=(x2
 ,y2
 )，利用向量a、b确定三元组e在Pi
 点处的转向及转向程度，并赋值为Vi
 。计算过程如下。

叉积：Ci
 =a ×b=x1
 ×y2
 –x2
 ×y1


点积：Di
 =a ·b=x 1
 ×y 1
 +x2
 ×y2


Vi
 =0，如果Ci
 =0，且Di
 >0；

Vi
 =1，如果Ci
 <0，且Di
 >0；

Vi
 =2，如果Ci
 <0，且Di
 =0；

Vi
 =3，如果Ci
 ≤0，且Di
 <0；

Vi
 =-1，如果Ci
 >0，且Di
 >0；

Vi
 =-2，如果Ci
 >0，且Di
 =0；

Vi
 =-3，如果Ci
 >0，且Di
 <0。

如图7-22所示，p1
 的坐标为(3,2),p2
 的坐标为(2,3),p3
 的坐标为(2,4)。

[image: ]
图7-22 特征计算实例



向量 a=p1
 p2
 =(-1,1),b=p2
 p3
 =(0,1)；叉积 C=-1×1–1×0=-1；点积 D=1，则 V取值为1。

轮廓跟踪算法的基本思想如下：

（1）初始化位置点p为左上方的目标像素点；初始化轮廓集合S包含p点，S←p。

（2）初始方向为左上方45°。

（3）逆时针扫描 p 点相邻的点，若无目标像素点，则结束；否则执行步骤（4）。

（4）遇到目标字符像素点m，则加入集合S,S←m，更新p的位置为m点，执行步骤（2）。

字符边缘轮廓走势特征提取的是字符形状的边缘特征信息，对于字符的完整性要求较高。该算法适用于图片经过预处理后字符损失少且可分割的验证码情况，处理的是单个字符图片。它较为有效地描述了字符的边缘轮廓信息，且能适应字符的旋转。其缺点是对字符完整性要求较高，且对于存在字符拉伸等形变的情况适应性不好。

3.像素位图特征

像素位图特征是直接使用字符图像的像素信息，它是一种很简单的、原始的特征信息。其处理方式是：将字符图像归一化处理为大小固定的图片，然后按行扫描，将像素点信息组织为多维向量特征。对于一个像素点，若其像素值为0，则设置向量对应位置为0；若像素值为255，则设置向量对应位置为1。也就是说，向量特征是由0、1值组成的多维向量。如果图片的大小固定为15×20像素，则向量的维度是300。因为向量某一位置的取值空间为0、1，存储时可以采用位图存储，即用1bit存储向量的一个位点，这种方式大大缩减了存储的空间代价。最终在计算特征向量差异时使用异或运算得到存在差异的位点，进而评估差异值。使用位运算极大地提高了运算速度。

像素位图特征使用的是字符图像的全部像素信息，因而描述字符的信息非常全面，对于在预处理时有像素损失的字符，依旧能较好地描述字符，并且能保证不同字符之间的差异性。但是，该特征不能适应字符的旋转和形变，同一字符旋转或变形后的图片像素点位置不再一样，特征差异会较大。同时，它存储的信息量较大，因而空间复杂度及计算时的时间复杂度均相对较大。虽然像素位图特征有上述缺点，但在字符干扰信息难以去除或者去除后像素损失较多、字符不可分割等情况下，该特征在模板匹配中能取得较好的应用效果。


7.5.2 特征库生成


特征库生成过程即制作特征模板库，用于在模板匹配过程中与字符特征匹配计算，完成识别过程。特征库包含的特征越多，对字符信息的描述越完备，匹配度就越高。特征库的一条数据包括字符的特征和特征的标签，即字符的文本表示（一个字符），可看作特征的分类。特征库的制作主要包含两个步骤。第一步，根据训练图片样本，提取字符的像素特征信息。提取字符像素特征的过程需要完成字符识别全过程中除了匹配识别步骤外的所有步骤。第二步，为每个特征添加标签。此步骤可以手动完成，也可以先聚类，待提取类别中心特征后再给每个类别添加标签。本文采用了聚类算法思想辅助添加标签。聚类算法思想将特征距离相近的特征分为一类，主要技术有特征向量距离度量和聚类方法设计。

1.特征向量距离度量

特征向量之间的距离即具体表示字符之间差异性的量化方法。向量距离常用的有欧式距离（Euclidean Distance）、曼哈顿距离（Manhattan Distance）和向量夹角余弦距离。本文在处理字符区域像素统计特征和字符边缘轮廓走势特征时使用了向量夹角余弦距离。向量夹角余弦距离的公式如下：
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其中，[image: ]
 、 [image: ]
 ，表示两个特征向量。则
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本文在处理像素位图特征时，图片大小固定，像素点总数固定，使用像素点差异数量占总像素数的比率作为衡量特征的距离。存储时使用的是按比特位存储，计算距离时第一步使用异或运算求解像素点不一致的位置，第二步统计特征中不一致的像素点的个数并计算比率值。具体的计算步骤如下：

（1）计算像素颜色值不一致的像素点位置信息，使用异或运算。位图特征向量a=(x1,
 x2,
 …,xn
 ),b=(y1,
 y2,
 …,yn
 )，其中xi
 、yi
 取值为0或者1。1表示该位置是字符像素点，即值为255;0表示该位置是背景点，即值为0。通过异或运算a^b，可以将所有位置不相同处设置为1。

（2）统计异或运算结果中值为1的个数，可以使用移位运算和与运算实现。然后计算不同像素点个数所占比率值，公式为：Rate=Count/Sum。其中，Count为1的个数，Sum为像素点总数。

在特征库制作和识别过程中的匹配环节都用到了特征向量距离度量，它是验证码识别中不可或缺的一种处理技术。

2.聚类及设置标签

在制作验证码字符的特征模板时，选择的验证码图片会非常多，在实验中一般一种验证码会选取2000张左右的图片，提取出的有效字符图片会达到8000张左右，通过对这些字符图片提取特征，然后手动标记，工作量会很大。同时，本文研究的验证码是字母和数字的，字符的个数有限，且较少，特征模型也需要具有泛化表示的能力。因此，将特征进行聚类运算，分成多个类别，然后对类别统一标注，这既能减少手动标记的工作量，也使得特征库符合实现的需要，能适应字符特征的较小变化。

K-Means算法是一种简单聚类算法，且能取得较好的聚类效果，本文采用它实现聚类过程，主要流程如下：

（1）选择k值，即所分类别的数量，依据经验选取。

（2）运行K-Means算法将样本字符的特征聚类为k类，并提取每个类别中距离最大的两个特征及其对应的字符。

（3）根据选取的k对距离最大的字符，若k对字符全部相同，则适当减小k值；若有较多字符不同，则说明分类数太少，需要适当增加k值。确定k值后重新返回步骤（3），运行聚类算法的过程。过程的结束需要依赖前后两次的效果，若前一次字符相同的对数比率极大，而后一次较少到适当值，或者前一次字符相同的对数比率偏小，而后一次得到了较好的提升，则可以结束聚类过程的运行。这一步需要凭经验干预过程执行，目的在于选择较为合适的k分类数。

（4）聚类算法结束后，将使用k个类别的质心作为类的代表，并根据字符人为设置标签，存入特征模板库中。

使用聚类方法制作模板能适应字符特征较小程度的变化，使用类别中心减少了特征模板的数量。


7.5.3 识别方法


验证码的识别步骤是指将待测试的图片数据集或待识别的在线图片的特征与特征库匹配识别出文本字符的过程。其主要操作是匹配操作，以及根据策略选择具有相似性特征对应的标签作为识别结果。本文使用k最近邻算法（KNN算法）为待处理的特征分类，设置标签。KNN算法的思想是：通过将待分类的特征与特征库里的特征匹配比较，选择最相似的k个特征及对应的标签，然后统计各类标签在k个标签中的数量，将出现次数最多的标签作为待分类特征的标签值。此步使用了向量间的距离度量方式来计算特征间的相似度。KNN算法是一种简单的监督型机器学习算法，其设计简单，能满足本文识别过程的需求。


7.6 实验结果及分析


我们研究了三种不同的验证码，并分别根据前几节介绍和提出的方法设计了相应的识别过程。基本的验证码图片的识别流程如图7-23所示，包括验证码图片获取、图片预处理、字符分割、特征库制作与字符识别5个步骤。

[image: ]
图7-23 验证码识别流程



我们选择了三种具有代表性的验证码进行实验，在识别中对于每个阶段都能对应使用不同的方法处理，并分析识别的结果等信息。


7.6.1 使用轮廓走势特征的识别


1.验证码特点分析

本节研究图片色彩多样的验证码识别，如图7-24所示，其特点如下：

（1）图片中的字符均为数字，数字不在同一水平线上，在垂直方向有错位。

（2）数字有旋转和形变。旋转程度较小，形变程度较低。

（3）图片有干扰线，干扰线为直线型，且颜色亮度较浅。

（4）字符有颜色干扰，且干扰线会跨越多个字符，导致字符粘连。

（5）数字与数字之间有一定间距，字符之间未连接在一起。

（6）数字存在笔画干扰，如数字6中的圈被涂成一块、数字1添加边缘线条等。

（7）图片无背景色，较为整洁。

[image: ]
图7-24 验证码图片



该验证码字符之间不连接，字符边缘保存完整，如果预处理效果较好，则字符可分割开，并且字符无损失，适合使用本文提出的边缘轮廓走势特征表示。

2.识别详细流程设计

根据图片的特点，在设计预处理时，图片无背景、无噪声，因此不需要图像去噪和背景去除过程。图片预处理阶段的任务是完成图片干扰线的去除，以及图片的灰度化和二值化。

根据干扰线为直线且亮度较低这一特点，同时分离出各通道比对，发现在Alpha通道，数字和干扰线的亮度有较为明显的差异，如图7-25所示。因此，可以使用提取Alpha通道完成图像灰度化处理和直方图阈值处理方法对图片进行二值化处理。

[image: （a）原图 （b）Alpha通道图]
图7-25 图片通道分析



在字符分割阶段，因干扰线去除效果好，预处理输出的结果只包含了数字，数字粘连是因为干扰导致的，数字之间不存在直接粘连，如图7-26所示。因此，使用7.4.4节设计的连通区检测算法分割字符效果较好。

[image: ]
图7-26 预处理结果图



字符分割后，字符信息保存完整，因此，在特征建模时采用字符边缘轮廓走势特征模型。本节验证码图片的识别程序主要包括：图片Alpha通道提取、直方图阈值、连通区检测字符分割、轮廓走势特征提取、特征库制作、匹配识别。具体流程如图7-27所示。

[image: ]
图7-27 识别流程图



3.实验结果

实验中，采用 2000张验证码图片作为实验数据，其中1800张图片用于训练制作特征库，200张图片用于测试分析识别结果。

部分识别结果如表7-1所示。识别中取得了较好的效果，对于字符2、3、5、6、4、9基本能够识别正确；在识别1和7时，可能会因为7的形变导致识别为1，如验证码“6768”；在识别8时，可能会因为8字符加粗后识别为0，如验证码“1418”。


表7-1 部分识别结果
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使用上文提及的识别方法，将1800张图片使用轮廓走势特征制作特征库，且依次使用的图片数量为600、800、1000、1200、1400、1600、1800，共7种方式，并依次使用7种特征库对200张图片进行识别处理。识别的准确率计算公式如下：
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实验中计算了两种准确率。一是字符识别的准确率，每张图片有4个字符，此时，m代表识别正确的字符个数，N代表图片中字符的总个数，N=4P,P为图片的张数，P=200。二是验证码图片的识别准确率，即识别正确的图片张数所占的比率，只有当图片的4个字符均识别正确时，验证码图片识别才正确，此时，m代表识别正确的图片张数，N为图片总数，N=200。识别结果如图7-28所示。

[image: ]
图7-28 识别率与图片张数的关系



由图7-28可知，对于本节研究的验证码，本文设计的识别方法取得了较好的识别效果，字符识别率为90%，验证码图片识别率为78%（训练图片张数为1800张时）。同时，在训练图片数量为1200张之前，识别率随着训练图片数量的增加不断增加，在1200张之后，识别率趋于稳定，说明针对本节研究的验证码，1200张图片能够提供较为全面的特征库。这表明针对该验证码，本文设计的字符轮廓走势特征能较好地对字符建模。

如图7-29所示为对本节验证码分别采用区域像素统计特征和轮廓走势特征的识别率。可以看到，识别率均随着制作特征库图片的数量增加而增长，然后趋于稳定。区域像素统计特征的识别率在1400张图片时趋于稳定，轮廓走势特征在1200张左右区域稳定，且在稳定前，轮廓走势特征的识别率均高于区域像素统计特征，这表明轮廓走势特征能在特征图片库较小时取得较高的识别率，更能适应字符的旋转和形变。另外，最终两种特征的稳定识别率相近，且识别率均为78%，均能对本节研究的验证码有较好的识别效果。在两种特征均能识别时，本文提出的轮廓走势特征效果明显。

[image: ]
图7-29 区域像素统计特征和轮廓走势特征识别率




7.6.2 分割并使用统计特征的识别


1.验证码特点分析

本节研究图片色彩单一、带曲线干扰线的验证码识别，如图7-30所示。其特点如下：

（1）图片色彩单一，字符与干扰线使用相同的颜色和亮度，背景使用另一种颜色，颜色直方图存在双峰性质，可以使用OTSU二值化技术。

（2）字符存在旋转变换、缩放变换，但没有形状变换，字符特征种类较少。

（3）干扰线与字符颜色和亮度相同，且是曲线，字符消去干扰线后像素会存在损失。

（4）干扰线造成多个字符粘连，同时字符之间存在轻微的直接连接，字符分割难度较大。

（5）字符不在同一水平线上，且字符大小不一致。

[image: ]
图7-30 验证码图片示例



字符去干扰线会有像素损失，且字符分割的难度大，分割后的字符存在不完整的情况，不适合使用轮廓走势特征，在特征建模时本文使用区域像素统计特征模型。

2.识别详细流程设计

根据图片背景与字符颜色和亮度单一的特点，同时图片无噪声点，因此，在字符预处理阶段只需包含验证码图片灰度化处理、二值化分类和曲线干扰线去除等步骤。

图片颜色较为单一，在灰度化处理时将RGB颜色空间变换到YUV颜色空间，并以亮度（Y）分量值作为灰度值。灰度化处理后，图片的灰度直方图具有双峰性质，使用最大类间方差的阈值方法进行二值化处理。

该类验证码的干扰线为曲线，且和字符有连接，针对本节的验证码干扰，本文根据干扰线的特征设计曲线干扰线去除方法。图片预处理的结果如图7-31所示。

[image: （a）原图 （b）预处理结果图]
图7-31 验证码图片预处理



在字符分割阶段，因预处理会造成字符像素点损失，字符可能被分开。同时字符之间存在粘连，造成字符分割的难度较大。我们针对该验证码的特点，设计了基于连通区域和投影的字符分割算法，它结合了本文改进的连通区检测和投影分割的优点，并增加了分割后处理的方式，适应本文验证码的字符分割。字符分割的结果如图7-32所示，分割效果较好。

[image: （a）原图 （b）分割结果]
图7-32 字符分割



在字符特征建模阶段，因为字符的分割结果有像素的损失，所以本文使用字符区域像素统计特征，该特征计算的区域的像素比率不需要字符图片大小固定。

本节的验证码识别流程包括：基于颜色空间变换的灰度化、使用最大类间隔阈值进行二值化处理、曲线干扰线去除、基于改进的连通区检测和投影的字符分割、区域像素统计特征建模、特征库制作、字符匹配识别。具体流程如图7-33所示。

[image: ]
图7-33 识别流程图



3.实验结果

采用2000张验证码图片作为实验数据，其中1800张作为实验训练数据，制作特征模板库，剩余200张作为测试数据。本节研究的验证码的识别难点在于字符分割，使用基于连通区检测和投影的分割方法，并利用区域像素统计特征建模。

部分识别结果如表7-2所示。可以看到，分割结果能基本将字符分割开，干扰线去除导致部分像素损失，会使得识别结果变差，比如验证码“mhku”,k 的损失较重，致使识别为1。本文设计的字符分割算法对于字符存在像素损失的情况具有较好的适应性，如验证码“syt2”因去除干扰线导致y不连续、验证码“mhku”中字符h不连续等，在分割时都取得了较好的分割效果。


表7-2 部分识别结果
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图7-34展示了本节实验识别率与制作特征库图片数量的关系。可以看出，本文设计的识别流程和提出的分割方法在本节的验证码识别中取得了显著的效果，字符识别率达到63%，验证码图片识别率达到51%（特征库图片数量为1800张时）。

[image: ]
图7-34 识别率与特征库图片数量的关系



另外，由图7-34可知，识别率均随着训练集中图片数量的增多而增大，且在1400张之前识别率增加的幅度较大，在1400张之后增长较慢。这说明当图片数量达到1400张时，利用图片制作的特征基本覆盖了绝大部分字符图片；在1400张之后识别率依然增大，说明依旧有新的特征模板加入，干扰线和字符粘连影响了特征的提取。


7.6.3 不分割且使用位图特征的识别


1.验证码特点分析

此处研究了字符之间粘连程度较大的验证码识别，如图7-35所示。其特点如下：

（1）无背景颜色，无噪声，无干扰线。

（2）字符间存在较大程度的粘连。

（3）字符有旋转和形变，且形变程度较大。

（4）图片中存在单个字符，可以用作特征模板制作。

（5）字符个数不固定，有3个和2个两种情况。

[image: ]
图7-35 验证码图片



该验证码在字符分割上难度非常大，原因是字符旋转与字符形变导致字符粘连的形式多样、字符粘连程度较大等造成设计分割方法困难。我们避开设计字符分割，直接按模块宽度提取像素，建模匹配的方式，设计识别方法。建模方式采用像素位图特征。

2.识别详细流程设计

此处研究的验证码图片无背景颜色、无噪声、无干扰线。因此，图片预处理阶段仅包括图片颜色像素灰度化处理和图像二值化处理两个步骤。

图片灰度化采用在 YUV 空间中提取亮度分量作为灰度值的方法。图片二值化处理时采用普通阈值处理，阈值为200。图片预处理结果如图7-36所示，效果较好。

[image: （a）原图 （b）预处理结果]
图7-36 图片预处理



对于预处理后的图片，使用改进的连通区检测算法进行初步分割，图片中存在单个字符，在制作模板库时，使用分割的单个字符建立模板。在识别过程中，对于单个字符直接使用匹配的方式识别；对于存在粘连的多个字符（2个或3个），从左右两边分别与模板匹配，选择匹配度最高的识别方式。匹配中使用的特征是像素位图特征。匹配识别的具体流程如下：

（1）对于分割后的连通区域，如果宽度符合单个字符的宽度范围，则在计算位图特征后直接与模板库中的特征匹配，利用KNN算法的思想确定识别结果。

（2）如果连通区宽度较大，左边的区域与模板库匹配，选择与模板同宽度的区域计算位图特征，匹配计算相似度，选择相似度最大的匹配方式。然后右边的区域与模板库匹配，识别字符。根据验证知识，验证码中的字符最多为3个，可判断区域字符的个数，若为3个，则需要将中间剩余的像素与模板匹配识别。

本节验证码识别的主要流程包括：图片灰度化处理、二值化处理、连通区检测字符分割、特征库制作、单字符匹配识别、多字符识别。具体流程如图7-37所示。

[image: ]
图7-37 识别流程图



3.实验结果

本实验主要研究粘连且字符有形变和旋转的验证码，且粘连程度较大，研究了本文设计的识别方法对于粘连程度较大的验证码识别的可行性。本实验中，在字符分割阶段使用了我们设计的改进的连通区检测算法尽量分割，对于已分割开的单字符，在训练阶段用于建立特征库，在识别阶段直接用于匹配识别；对于不能分割的多字符连通区域，采用上一小节设计的策略进行匹配识别。

实验数据为从网站下载的2000张验证码图片，其中1800张用于训练时制作特征库，200张作为测试图片集。部分识别结果如表7-3所示。可以看到，本文设计的方法对验证码有较为准确的识别结果，对于粘连较大且形变较为严重的验证码识别率较低。


表7-3 部分识别结果
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图7-38为识别率与训练时（制作特征库）图片数量的关系图。可以看到，本节设计的识别方法对于粘连且有旋转和形变的验证码具有较好的识别能力，字符识别率达42%，验证码图片的识别率达22%（图片数量为1800张时）。

同时，由图7-38可知，字符识别率和图片识别率均随着图片数量增加而提高，但是图片识别率增加的幅度远小于字符识别率增加的幅度，这说明字符的粘连程度大大提高了一张图片中存在字符识别错误的概率，表明字符粘连能提高验证码的反自动识别能力。

[image: ]
图7-38 识别率与训练数据图片数量的关系




7.7 验证码识别理论和技术在国内外的研究现状


验证码识别在国内外均有许多学者进行研究，取得了大量卓有成效的研究成果。验证码识别和字符识别具有较大的相似性，识别过程中可以借鉴参考已有的研究成果。但是，验证码识别有其独特性。验证码设计的本身就是反识别的，安全性一直是设计验证码追求的目标之一，所以验证码识别比字符识别难度更大。验证码图片通常都加入了干扰因素，如背景色、噪声点、干扰线等，字符选择、字符粘连、字符形变等都增加了识别的难度。

验证码有其优势与缺陷，设计者正是利用验证码的优势防止自动代码或程序的识别，保证其安全性。2011年，Bursztein、Elie等[39]
 人分析了现有验证码的优势和缺点，提出了设计验证码的一些规则，包括反分割的方法，如粘连、旋转等，这些规则也是现今验证码设计者常用的反识别技术。Edward Aboufadel、Julia Olsen和Jesse Windle[8]
 通过把待识别的字符旋转操作至水平方向，进而使用小波滤波结果为特征，破解了the Holiday InnPriority Club的验证码。小波滤波是图像处理在图像频域变换的常用方式，这里利用了验证码图片在频域空间的特征。机器学习的方法也在验证码识别中取得了很多成果，Mittal A和Kumar A[40]
 使用了SVM识别验证码。还有许多学者对验证码图片的特征进行了深入分析，提出了效果明显的识别方法，如Belongie S和Malik J[10]
 使用了形状上下文的方法识别验证码，对于字符的旋转和形变有较强的抗性。验证码识别可分为多个阶段，多数研究的重点主要集中在图片字符的分割和字符识别阶段。Kun Fang、Zhang Bu和Xia Zheng you[11]
 利用复杂网络设计了一种改进的社区划分模型，对验证码的图片文字先分割再识别。2007年，Jeff Yan和Ahmad Salah El Ahmad[12]
 设计了朴素模式识别算法破解Captchaservice.org提供的验证码。2012年，Korayem M、Mohamed A A等[13]
 利用计算机视觉的特征，包括汇总统计特征、灰度直方图特征、原始像素值的50×75维向量特征、方向梯度直方图特征、GIST 描述子，设计了学习分类算法，在 Avatar Captcha 验证码系统上获得了效果明显的识别能力。Cruz-Perez C,Starostenko O 等[14]
 利用字符的形态学特征，设计了启发式的字符分割算法识别reCAPTCHA的验证码，分割的成功率达到82%，识别的准确率达到94%。字符分割是验证码识别过程中的重要步骤，Tingre S和Mukhopadhyay D[15]
 研究了字符的分割算法，并实践了垂直分割算法，在ez-gimpy验证码上的分割准确率为100%,IDEA和MSRTC分别为75%和40%。

国内也有许多学者对验证码进行了研究。贺强和晏立[16]
 基于字符形状上下文的特征提出了改进的方法用于识别复杂的验证码系统，这种方法避免了分割对字符的损害，对粘连较为严重的验证码有较好的识别率。王璐、张荣等[17]
 使用卷积神经网络的方法进行粘连字符的图片识别，并在西祠胡同和猫扑的验证码系统上测试，获得了较高的识别率。王虎、冯林等[18]
 使用模板匹配的算法，分析了验证码的识别方法，并且提出和分析了一种加权模板的构造方法。尹龙、尹东等[19]
 对粘连字符采用了基于密集尺度不变特征变换和随机抽样一致性算法识别的方法。2011年，Huang Shuguang、Zhang Liang等[20]
 使用递归神经网络，基于全面验证的方法设计了一种识别算法，该算法能够识别粘连的验证码，同时提高了递归神经网络的识别率。


7.8 本章小结


验证码是互联网安全的基本手段之一，其广泛应用于网站的注册、登录等基础服务的安全防护上。本章针对现在应用广泛的文字图片类验证码进行了分析与研究，选取了具有代表性的三种验证码，分析其特点和缺点，并具有针对性地设计和实现了识别的流程，取得了较好的识别效果。

但是，验证码的技术形式多样，本文研究的干扰信息和字符并行处理的方式较为常见，且并非难度极大的方式，在图片预处理的技术手段上需要进一步研究，对于噪声和干扰线等研究更为合理的技术，尽量保全字符的像素信息。

在识别过程中，本章采用的是字符识别最常用的模板匹配方式，如何使用现在应用广泛的机器学习技术，如神经网络和深度学习技术等是当前的研究热点。同时，在对图片字符建模时，如何能更加客观地描述字符，适应字符的旋转和形变，是字符识别中需要合理研究与设计的。
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