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第1章 重构



1.1 为何重构
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1.1.6 坏味道：公司主页突然显示“Pwned by Elite Doodz”
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2.2.2 日志验证程序



2.2.3 xmllint



2.2.4 编辑器



2.3 测试



2.3.1 JUnit
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2.3.4 JWebUnit



2.3.5 FitNesse



2.3.6 Selenium



2.3.7 测试入门
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2.5.2 -clean
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2.5.5 生成的代码
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2.7 XSLT
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3.3.3 做法



3.4 补足遗漏的属性值



3.4.1 动机
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3.5.2 风险
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3.6.1 动机
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3.6.3 做法
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3.7.1 动机



3.7.2 风险



3.7.3 做法
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3.8.1 动机
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3.8.3 做法



3.9 转义小于号
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3.13.3 做法



3.14 替换虚构的实体引用
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6.11.3 做法



6.12 加入lang属性



6.12.1 动机



6.12.2 风险



6.12.3 做法
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对本书的赞誉


“真是一本介绍新知识新方法的绝妙小册子！令人回味无穷啊！Elliotte的这本书出人意料。书中除了讲重构，还明确地讲解了如何在一开始就不要误入歧途。作者显然精于此道。万万不要错过！”

——Howard Katz，Fatdog Software公司的所有者

“在跟许多有意持续改进其应用程序质量和安全，但又苦于找不到相关技术及工具的人们接触之后，我发现了缺少的那一环。重建和重写应用程序的能力是Web设计、开发人员严重欠缺的。把重构引进开发流程，渐进地改变布局或内部结构，可以有效地避免全面重写或整体返工。需要重建、重写或重构Web吗？相信你会对这本书爱不释手。”

——Andre Gironda，tssci-security.com

“本书给出的大幅提升网页质量的提示和窍门难得一见。实际上所有真正的HTML开发人员，不管你所在的公司是何等规模，也不管你是新手还是老手，都能从Elliotte的建议（哪怕只是他的三言两语）中受益匪浅。”

——Matt Lavallee，MLS Property Information Network公司的开发经理



Martin Fowler序


仅仅十余年，Web就从一门大有希望的技术演变成了世界基础设施的重要组成部分。在这个绚丽迷人的年代中，涌现了许多有用的资源。一如往常，我们在追求最佳实践的过程中不断地学习技术，而技术本身的成熟也促使我们更好地使用它。

无论多么复杂的Web应用程序，最终都要通过HTML这种通用的网页描述语言呈现在屏幕上。HTML虽然功能非常有限且用途单一，但它也是一门计算机语言。因此，如果想让系统能够轻松迭代进化，必须编写清晰易懂的HTML。但是与任何一门计算机语言一样，甚至与任何文章一样，第一次编写HTML很难写到位。只要坚定决心，反复尝试，就一定能写出清晰易懂的代码来。

重写代码有引进bug的风险。几年以前，我曾著书讨论过重构技术，它是一种重写代码的严谨的方法，在修订现有软件时能够大幅度降低引入新bug的机会。重构对常规软件语言产生了巨大影响。很多程序员把它作为日常工作的一部分，作为保持代码清晰和提升自己未来工作效率的辅助手段。自动化重构任务的工具也如雨后春笋般涌现，进一步改善了重构的工作流程。

重构能够大幅改善常规的编程，它的基本思想同样可以运用到HTML上。重构的步骤虽然不一样，背后的思想却如出一辙。通过学习如何重构HTML，可以使HTML清晰灵活地适应未来的变化。一旦变化不可避免，可以快速进行改动。这些技术也能让你的网站紧追Web技术潮流，尤其是有助于支持XHTML和CSS。

Elliotte Rusty Harold编写的关于XML技术和处理XML开源软件的著作很早以前就摆上了我的书架，始终占有一席之地。我一向敬重他这位优秀的程序员和作者。他通过本书把重构的益处带入了HTML世界。

——Martin Fowler



Bob DuCharme序


万维网成功的一个关键是：任何人都能很容易地创建网页，并将其放在人人皆可访问的地方。人们创建的互相链接的页面越多，他们的网站对更多的人就越有用。Web造就百万富翁的故事也不断激励着Web开发者规划更宏伟的事业。

但随着网站变大，很多人感受到了成长之痛。改过的链接指向不明，页面在不同的浏览器中观感不一，要找到某些东西越来越难，特别是在需要把改动统一地应用到整个网站上的时候，这些问题就更加突出。碰到这些情况时，很多自己建站的人都需要寻求专家的帮助。不过有了本书，你就可以像专家一样自己解决问题；假使你已经是Web专家，也可以变得更专业。

市面上有很多入门级的Web技术书，但本书是第一本融汇中级内容的读物，讨论了创建专业的、可维护的、可访问的网站的所有关键技术。也许你已经是此书涉及的某些主题的专家，但很少有人能够像Elliotte这样透彻理解所有的主题，而且他的讲解非常通俗易懂。（我对XML非常熟悉，但此书告诉我只要略微改变一下自己的CSS习惯，我创建的那些网页都能得到改进。）

在本书的每一个建议中，Elliotte都清晰阐述了动机、遵循该建议可能要做的权衡和实现技巧，每条提示都分析了来龙去脉。他发现问题的能力极强，我险些要拿他灵敏的嗅觉去与普鲁斯特
[1]

 比了，这的确是容易让人联想到的。

我已经读过好几本Elliotte的书，但是他写的书也有我没来得及看的。当我听说他在写这本书时，我知道我绝对应该拿来看看。很高兴的是我能够提前阅读这本书，而且获益匪浅。你也会大有所获的，相信我！

——Bob DuCharme，Innodata Isogen公司的解决方案架构师




[1].
 普鲁斯特（1871—1922）是法国著名的意识流小说大师，代表作为《追忆逝水年华》。——编者注



第1章 重构



重
 构。什么是重构？为何要重构？

简明扼要地说，重构是在不改变程序行为的基础上进行小的改动，是代码基逐渐改善的过程，通常也需依赖于一些自动化工具的帮助。重构的目标是移除长年积聚下来的烂码
[1]

 ，以得到更清晰和更容易维护、除错以及添加新功能的代码。

严格地说，重构实际上并不涉及除错，也不增加新功能。但在实践中，重构的过程总是会碰到需要修正的错误，也会有需要加入新功能的时候。重构通常会化繁为简，化难为易。改善代码的第一步是重组代码。

举个例子，无论是为了开始新的学期，还是从事新项目或新工作而需要彻底整理你的工作区、桌面或者办公室，此时你就会意识到什么是重构。重构让你推陈出新，不会让你白手起家。通过重构你会得到整洁有序的工作空间，从中可以找到所有需要的东西，并因此提升工作效率。

重构的概念最先来自面向对象编程社区，时间至少可以追溯到1990年（William F.Opdyke和Ralph E.Johnson写了一篇文章“Refactoring:An Aid in Designing Application Frameworks and Evolving Object-Oriented Systems”，发表在1990年9月的Proceedings of the Symposium on Object-Oriented Programming Emphasizing Practical Applications [SOOPPA]上），但在此之前似乎并不是很流行。但Martin Fowler在1999年出版的《重构》（Addison-Wesley，1999）一书促使这个术语迅速流行。此后，Eclipse、IntelliJ IDEA和C# Refactory之类的IDE和工具为各种语言（如Java和C#）实现了《重构》一书中提到的很多重构功能，同时还发明了一些新功能。

但是，产生烂码而且需要重构的，不只是面向对象代码和面向对象语言。事实上也不只是编程语言需要重构，几乎所有需要多次开发和维护的、足够复杂的系统都能在重构中获益。原因有两方面。

(1) 随着系统和问题领域知识的不断完善，初始设计者当初未曾想到的细节逐渐暴露出来。没有谁可以在第一次发布系统时就做好一切，必须在生产环境中对系统进行一段时间的观察才能发现问题。

(2) 增加了功能，也编写了支持它的新代码。就算原有系统很好地解决了问题，支持新功能的新代码还是不能很好地契合旧代码。最终，你会面临这样一个问题：旧代码再也无法支持需要添加的新功能。

当你发现系统再也不能支持添加新功能时，有两条路可走：要么抛弃旧系统重建新系统，要么在旧系统的基础上设法改进。在实践中，我们很少能有时间或预算去建立一个全新的系统，来取代正在运作的旧系统，因而，改进和增强现有系统显得更合算。如果可以逐步加入支持，而不是一口气大规模地集成，显然会好得多。

很多包含大量代码的复杂系统都不是使用面向对象语言编写的，甚至不包含程序代码。比如，Scott Ambler和Pramod Sadalage在Refactoring Databases（Addison-Wesley，2006）一书中就演示了如何重构以支持许多大型应用的SQL数据库。

大型网络应用的后端通常是关系型数据库，而前端就是网站。Firefox或IE等浏览器的瘦客户端图形界面（GUI）无处不在，在商业应用中几乎全部取代了胖客户端，比如薪酬发放系统和客户追踪系统。Sun和Google等公司甚至更大胆，使用基于HTML、CSS和JavaScript构建的Web应用程序取代文字处理和电子表格软件等传统的桌面程序。总之，Web和无处不在的浏览器联手创造了全新的应用，如eBay、Netflix、PayPal、Google Reader和Google Maps等。

HTML使这些应用程序得以诞生，也让开发更迅速，但是并没有能降低难度，当然也没有从根本上减小应用程序的复杂性。这些系统中有的已经是第二、第三甚至是第四代了——你会不知道吗？跟其他足够复杂、足够古老的应用程序一样，这些Web应用程序也会包含烂码。代码中新的部分并不能完美地契合旧的部分；系统越来越慢皆因整个结构不合理；黑客
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 游走在新旧部分衔接的裂缝中，暴露了系统的安全问题。是抛弃旧有的应用程序全新开始，还是在原有基础上继续修正？在今天这个迅猛发展的时代，没有人能经得起推倒重来，因此其实你已别无选择，唯一现实的选择就是重构。


1.1 为何重构


怎样才能知道到了重构的时机呢？哪些代码的气味会难闻到让你捂住鼻子？以下列举一些“坏味道”，应该也算是最坏的味道了。


1.1.1 坏味道：难以辨认的代码


最明显的情形莫过于查看页面的源代码就好像在看希腊语（当然，你在希腊工作的话不算）。看到这样的代码，大部分编码人员都能意识到它们很难看。难看的代码看起来就是难看的。比较代码清单1-1和代码清单1-2，你更愿意看到哪一个呢？我知道你并不需要我告诉你答案，而哪一个又更容易维护和更新是显而易见的。


代码清单1-1
 脏乱的代码

<TABLE BORDER="0" CELLPADDING="0" CELLSPACING="0" WIDTH="100%">

<TR><TD WIDTH="70"> <A HREF="http://www.example.com/" TARGET=

"_blank"

>

<IMG SRC="/images/logo-footer.gif"

HSPACE = 5 VSPACE="0" BORDER="0"></A></TD>

<td class="footer" VALIGN="top"> &#169;2007 <A HREF="http://

www.example.com/" TARGET="_blank">Example Inc.</A>.

All rights reserved.<br>

<A HREF="http://www.example.com/legal/index.html"

TARGET="_blank">Legal Notice</A> -

<A HREF="http://www.example.com/legal/privacy.htm"

TARGET="_blank">Privacy Policy</A> - <A HREF="http://www.example.com/

legal/permissions.html"

TARGET="_blank">

Permissions</A>

</td>

</TR></TABLE>


代码清单1-2
 整洁的代码

<div id='footer'>

<a href="http://www.example.com/">

<img src="/images/logo-footer.gif" alt="Example Inc."

width='70' height='41' />

</a>

<ul>

<li>© 2007 <a href="http://www.example.com/">Example Inc.</a>.

All rights reserved.</li>

<li><a href="http://www.example.com/legal/index.html">

Legal Notice

</a></li>

<li><a href="http://www.example.com/legal/privacy.htm">

Privacy Policy

</a></li>

<li><a href="http://www.example.com/legal/permissions.html">

Permissions

</a></li>

</ul>

</div>

现在，你可能会抱怨我在代码清单1-2中几乎没有重排代码的格式。事实上我改过，比如把一个表格转换成了div元素和列表（list），并删除了部分连字符。然而，与代码清单1-1相比，代码清单1-2实际上更接近于内容的含义。代码清单1-2在此假设使用了一个外部的CSS样式表来提供所有的从代码清单1-1中删掉的样式细节。你将会看到，这是重构页面和整理文档使用的主要技术之一。

同时我也把用于打开新窗口或新标签页的TARGET="_blank"属性甩进太平洋了。这通常不是用户需要的，而且很难称得上是好的方式。有必要的话，让用户使用后退按钮和历史清单就好了，或者让大部分链接总是在相同的窗口中打开。如果用户要在新窗口打开链接，他们可以通过右键菜单等方式轻松做到。应该把选择权交还用户。有时候，清理的大半工作不过是删除那些在不该出现的地方出现的代码。

关于行的长度

代码清单1-2还是不够理想。由于书上的代码行必须控制在页面内，我觉得有点儿受局限。在真实的源代码中，我可以改成一行。但是也别走极端。每行多于80个字符会变得难以阅读，而这本身也有小小的代码坏味道。

但是通过诸如CMS（内容管理系统）这种工具生成的代码，在此有小小的例外。这种情况下，通过查看源代码
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 看到的代码并不是真的源代码，它是编译过的机器格式。这样一来，应该要求输入CMS之前的模板代码本身就有必要做到清晰美观。

尽管如此，如果CMS和Web编辑器等工具能产生清晰、良构的代码会更好。可是经常出人意料的是，你会发现由工具产生的代码只是个开始，而不是结束。工具生成代码之后，你可能还需要为代码增加样式表、脚本和其他各种各样的东西。如此一来，还是需要处理那些原始的标记，此时你会发现整洁的代码更容易处理。


1.1.2 坏味道：CEO根本搞不定他的旅行费用报销单
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Web可用性在过去几年逐渐得到改善，但没有到达应有的水平。几乎所有最好的网站都开始更关注访问者而非编写者或设计者了。一些旨在改善可用性的简单改动，如放大字号（或者完全不指定字号）和组合表单字段，都能获得丰厚的回报，极大地提高生产力。这对企业内部网站和任何需要销售给客户的站点尤为重要。


1.1.3 坏味道：缓慢的页面呈现速度


一个主流浏览器如果需要花数秒的时间显示一个页面，那么问题就来了。这个问题有些难以判断，因为很多页面载入慢是由于网络拥塞或数据库和HTTP服务器过载导致的。不过就算不能通过修整HTML来解决，这也是问题。但如果是在一个本地文件系统保存的页面也需要花数秒的时间显示，就必须考虑通过重构来提升速度了。


1.1.4 坏味道：不同的浏览器，不同的呈现


网页外观并不总是要求在不同浏览器中保持完全一致，但使用合适浏览器的任何用户都应该能够访问所有内容和功能。如果页面在Safari、Opera、IE或者Firefox中难以辨认或者干脆没法用，那么就有问题了。比如，你可能会看到一条跟随在内容窗格之后的全屏等宽的边栏，但这个边栏出现在内容的下面而不是上面。通常，页面在编写者的浏览器中看起来是没有问题的，但他并不麻烦自己去检查页面在你所使用的浏览器中是否正确。为保证正确的呈现，应该在所有的主流浏览器中检查页面。

发现诸如“使用IE获得最佳浏览效果”之类的语句时，说明代码有坏味道了，也是到了重构的时候了。看到类似图1-1中的界面时，说明代码已经“腐臭”——并且所有的访问者也嗅到了坏味道。IE占有的市场份额已经少于80%，而且还在迅速下滑。事实上这也可能高估了，因为大部分的爬虫和机器人很不老实，总是把自己伪装成IE，这刚好能解释不成比例的点击量。Mac OS X和Linux的用户甚至没有选择使用IE的机会。只为一个浏览器设计网站的时代已经一去不复返了。

[image: ]
图1-1 沃尔玛网站把非IE用户拒之门外



还有一个常见的变种是要求使用指定的屏幕尺寸，例如，“这个页面在1024×768的屏幕分辨率下具有最佳浏览效果。要改变你的显示器分辨率，打开……”。设计良好的网页不需要任何特定的屏幕尺寸或浏览器。


1.1.5 坏味道：网页需要危险或者非标准技术的支持


很多网站都要求开启cookie、JavaScript、Flash、PDF、Java或其他非HTML的技术。尽管它们都有各自的用途，但被网页滥用了。一般情况下，它们并非像大多数设计者想象的那样通用和可靠。作为安全警告的常客，用户常被告知要在这个或那个浏览器中关闭它们，以免遭受黑客攻击。Google或其他搜索引擎机器人也不支持这些技术。因此，应该尽力保证网站大部分网页的功能在这些技术不可用的状态下依然有效。

好在这些代码坏味道表现得十分明显，并且也容易侦测。无论何时，当你看到下面这些提示信息时，它们都是代码坏味道的表现。

必须开启cookie。

抱歉，你必须接受cookie才能使用本站。

要继续使用本站，你必须启用IE浏览器的cookie。我们使用cookie是为了方便你使用本站，以提供更佳、更个性化的服务，并记住你的选项，不必重填。

其实这些不仅让用户恼火，而且还拒Google于门外，因此在搜索引擎中只能得到一个差劲的排名。

下面是关于清理HTML页面的一个真实例子，它会让你看到更尴尬的情况。

注意：此处有目录，但是动态生成的。请启用JavaScript来显示目录。

虽然处理动态内容的正确方式是使用服务器端模板，但仍需给客户端发送静态HTML。我发现一个网站要求符合以下的几乎所有条件才可使用。

本站使用JavaScript、Cookie、Flash和弹出窗口，并为最新版的IE、Netscape Navigator（不是Netscape 6）和Opera量身定制。

如果再加上屏幕尺寸的要求，那真可以去超级正序连赢赌（superfecta）
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 搏上一把了。

这个站点还有另一个问题：弹出新窗口。滥用的弹出窗口促使了屏蔽功能的广泛部署，正规的网站绝不应依赖于滥弹窗口。

当然，有些功能只能依托于JavaScript或其他的非HTML技术。如果你确实有足够的理由，我并不想劝你停止开发另一个Google Maps或者YouTube。尽量少用新奇的技巧，保证所有功能可以不依赖Java、JavaScript或Flash等技术来实现。以下这条Flickr提示信息就清爽多了。

要充分利用Flickr的功能，请使用开启了JavaScirpt的浏览器，并安装最新版的Macromedia Flash Player
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 。

尽管同样看到了提示，但它的不同之处在于，就算禁止了JavaScript和Flash，页面也出现了用户想要看到的内容。用户可能看不到所有内容，或用不上所有功能，但没有被拒之门外。这对用户和搜索引擎（如Google）都友好多了。

从网站开发者的角度讲，我还应花点时间来检视页面，看看能否减少一些对客户端的要求（依赖）。但这不是最紧要的事情。


1.1.6 坏味道：公司主页突然显示“Pwned by Elite Doodz”
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把你从美梦中唤醒的最大原因莫过于网站被人黑得面目全非了，这也会引起所有人的迅速关注。被黑的原因很多，但最常见的是直接对设计有漏洞的表单处理脚本实施代码注入攻击。

坦白地说，如果只是网站外观受损的话，你算是幸运的，而且应该感谢黑客帮你指出了问题所在。但不要抱侥幸心理，严重的入侵会导致私密数据被窃取或关键信息被删除。


1.1.7 坏味道：在Google搜索结果中首次排在17页之后


搜索引擎优化是网站重构的主要驱动力之一。跟图片相比，搜索引擎更看重文本；跟后端文本相比，更看重前端文本。它们理解不了表格布局，也不在意cookie或JavaScript。它们更喜欢独特的标题，或是元标签（meta tag）。


1.1.8 坏味道：访问者致信投诉网站失灵


出现问题最明显的形式莫过于此了。比如，最近我收到了一封来自访问者的电子邮件。

Cafe au Lait上的“Further Reading”部分中指向“The Next Big Language?”和“Testing Hop Stop”的链接失效了。

祝好

Kent

这让我感到非常吃惊，因为Kent抱怨的部分是使用XSLT转换其他网站的Atom Feed源自动生成的。我检查了来源，它并没有错误。但是Kent说得对，链接确实失效了。我最终确定错误出现在XSLT样式表中。它总是去读取一个元素，大部分情况下这个元素都是一个链接，但也有例外，这是出错的根源。搞清楚了问题，我只用5min就把网站修好了。

对于这种网站失灵的情况，99%的读者只会抱怨而不会通知你。剩下的1%的抱怨者是最可贵的。你要认真对待并听取他们的意见。每个站点的大部分页面都应该在明显的位置放上联系人的信息。这样在出现问题时，可以让用户能找到你。这些回馈都应该仔细考虑并迅速做出回应。

当然访问者也极有可能给你发送很多跟网站不相关的电子邮件：取消订单、送货日期、链接申请、问题争议等。你需要把技术问题和非技术问题分开，这样才可以适当地安排收发信件。有些网站使用在线表单，并使用预先归类好的问题询问访问者。然而这并不可靠，因为访问者并不总是以开发者的角度来看待网站的。比如，如果客户不能在送货地址表单中输入带连接符的9位数字邮编，开发者会认为这是技术性错误（的确如此）。但是客户极有可能把它看成送货问题，直接报给一个根本理解不了问题，更别说解决问题的部门。或许你需要一个负责分类的员工或小组来判别每一封邮件，并决定谁最适合给出回馈。这是一个重要的功能，不应该外包给出价最低的投标人。

无论如何，不要让问题报告掉进客服的黑洞中。要保证站点用户反馈的问题能直接交到有能力处理它的人手上，同时保证问题被他们注意到。太多的网站使用电子邮件和联系表单，把开发者和实际用户生硬地隔开了。不要浪费这些免费的用户测试，网站可是花了很多钱来雇佣QA团队的。如果有人自愿帮你测试，一定要珍惜并很好地利用这些机会。


1.2 何时重构


应该在什么时候重构呢？在清除和处理过时代码的过程中，何时才算是到了添加新特性的时机？这个问题可能有几个答案，但它们之间并不是互斥的。

重构的第一个时机出现在进行任何重新设计之前。如果你的网站碰到需要重新开发的情况，首要任务是掌控它的内容。此时重构的第一个好处显而易见，你将为新设计的实现创建更牢固的基础。良构、组织良好的页面更容易重新设计样式。

重新设计之前进行重构的第二个好处是，重构过程能帮助开发者熟悉网站。你将会了解页面位置，它们在网站层次上是如何组合起来的，以及哪些是跨页面的通用元素等。同时，还有可能对重新设计产生前所未有的新想法。别急着去实现，把想法都先记录下来（放到问题追踪系统中则更好），在重构完成之后，就可以着手实现了。重构是十分重要的工具，可以帮助网站开发者加速网站的开发。如果他们以前未参与开发这个需要重构的网站，重构的过程会帮助他们了解网站的细节。就算是为网站工作已经超过了10年，重构也能提醒他们一些已经遗忘的东西。无论是哪种情况，重构都能帮助开发者熟悉网站。

新功能可能只出现在新页面，甚至可能只出现在全新的网站上。如果跟旧网站仍有关联，你需要检查一下是否有可借鉴或可重用的东西。样式、图片、脚本和模板或许都可重用。这样确实可以帮你保持新旧网站具有一致的外观。但如果需重用的部分有问题，则应事先清理一番。基于类似的理由，在开发任何基于旧项目的新项目之前，都应该好好揣摩一下重构。比如，如果要实现“一键式购物（one-click shopping）”
[8]

 ，先要保证旧的购物车能够满足需要。如果法律部门要求在每一个页面的底部加上限制性附属细则（small print），还得看看每个页面是否都有一个固定的位置可以方便地记录这些信息。没有必要重构所有的东西，但这种改动总是有助于在网站中集成新内容。

最后，或许你会考虑半连续式重构（semicontinuous refactoring）。如果碰到难以一下子解决的问题，不要连续两周无动于衷，在这期间看看还有什么地方是可以重构的。就算是不能解决大问题，也应该马上去做些力所能及的事情来修复一些小问题。尽可能使用敏捷开发方式，编写小部分，测试小部分，重构小部分，如此反复。尽管很多项目都要基于一大堆不良和过时的代码开发，不过如果有未完工项目的话，一定要先保证不让它变成又一个烂码基。一旦看到自己在重复相同的代码，可以把它提取到外部模板或样式表中去。当发现原来的HTML编写者使用了废弃的元素，应该马上使用CSS取而代之（并利用这个机会教育一下这个编写者为何要这么做）。一连串小的但有效的变化累积起来就会带来巨大的效果。

无论做什么，都不要因追求完美而忽视小的改进（勿以善小而不为）。如果眼下的时间足够做一点儿重构，那就只做一点儿。以后有时间还可以做得更多。整体性的重新设计虽然惹人注目令人难忘，但不积跬步又何以至千里？你的目标应该是让代码每天都有新变化。这样坚持几个月，你就会拥有可以骄傲地向人夸耀的清晰代码。


1.3 重构什么


诸如Java之类的编程语言和诸如HTML之类的标记语言的重构有一个关键的区别。与HTML相比，Java变化相对缓慢，C++的变化很少，C就更不用说了。用Java 1.0编写的程序跟Java 6的跑起来没有什么大的不同。Java增加了大量新特性，但大体上能保证一致性。

然而，HTML和相应的技术在同样的时间范围内却发生了巨大的变化。今天的HTML跟1995年的根本不是一码事。新版不仅剔除了一些关键字，也加入了一些新的关键字，在语法和解析算法上也有所改变。尽管现代浏览器如Firefox或IE 7通常可以显示一个过时的页面，但你会发现很多东西根本无法正常运作。进一步讲，浏览器必须处理CSS和ECMAScript等全新组件。

本书给出的大部分重构建议，将会重点围绕升级网站以支持Web标准，尤其是：

XHTML

CSS

REST

这有助于将开发人员从以下困境中解救出来：

标签汤

基于表现的标记

有状态（stateful）应用

这里并没有非此即彼的选择或是孤注一掷的决定。你总是可以从3个方面入手改善网站的特性，用不着追求尽善尽美。持续改进是重构的重要特征。小改动产生小改善，没有必要毕其功于一役。你可以在实现有效的XHTML之前先实现良构的XHTML；在转向CSS之前也可以先实现有效的XHTML；在进一步考虑消除会话（session）或会话cookie之前，可以先把网站完全符合CSS的布局做完。

当然不一定得按照这些顺序来执行这些改动。你可以从建议列表中选择能为应用程序带来最大好处的重构方案。这有可能是不需要XHTML但是急需CSS的情况；又或者需要把应用程序的架构转向REST以提升性能，但并不关心把文档转为XHTML。不过最终选择权在你手中。本书给出了各种建议和方案，帮你权衡各种重构方式的代价和收益。

使用标签汤、基于表格的布局、图像映射和cookie构建Web应用当然是可以的，但扩展它的投入大部分人都担负不起。横向（更多用户）和纵向（更多功能）的扩展均需要一个比较健壮的根基，而这些正是XHTML、CSS和REST所能提供的。


1.3.1 为何要用XHTML


XHTML只不过是XML化的HTML。HTML至少在理论上基于SGML，而XHTML则基于XML。XML是一个比SGML更简洁和清晰的规范。因此，XHTML是HTML简洁、清晰的一个变体。选择XHTML还是选择HTML,这就像眼前摆着一把枪，你是去扣动扳机，还是去做靶子，那感受可是天壤之别。

对用户更友好的XHTML页面是以编写者更难开发为代价的。HTML容许犯错，但XHTML不容许。在HTML中，如果忽略了结束标签或是在这里或那里留下了多余的引号，不会发生什么大事，最多只是有些文本被标记为粗体了，或者不正确地缩进了。即使是最坏的情况，也只是在这、在那少了一些词语而已，页面的大部分还是能显示出来的。这种宽容的本性使得HTML的学习更加容易。因为你编写的HTML即使是不正确的，也不至于发生严重的问题。

但XHTML非常严格。诸如漏掉引号或忽略结束标签这些细微的错误，在HTML中浏览器会默默补上，但在XHTML中就会成为严重的四级警报。在XHTML文档中，就算是小小的错误，浏览器也只能举手缴械，拒绝显示页面，如图1-2所示。这让编写XHTML页面的工作难度加大，特别是在使用纯文本编辑器时。但就跟编写计算机程序一样，一个语法错误能破坏所有东西。错误是没有商量的余地的。

[image: ]
图1-2 Firefox对XHTML页面中错误的反应



那么为什么大家都要选择XHTML呢?这是因为，虽然这些限制加大了编写XHTML的难度（严格的错误处理），但却简化了XHTML的处理。现在接力棒已经从浏览器交到了编写者的手中。浏览器（或者其他要读取页面的设备）不必再试图弄懂混乱的标签汤，并去猜测页面的真正意图。只要页面有一丁点儿的不清晰，浏览器就可以（实际上也是有必要的）放弃并拒绝处理。这能让浏览器的工作更简单。当前大多数浏览器在解析HTML代码时，都把精力投入到纠正页面的错误中去了，有了XHTML后就没有必要这么费心了。

当然，我们绝大部分人都不是浏览器开发者，而且可能永远没有开发浏览器的机会。我们能从XHTML及其严格的错误处理中得到什么好处呢？自然有好几条。首先，尽管大多数人不用去开发浏览器，但大部分人要编写支持网页的程序。这些程序可以是混搭（mashup）、Web Spider、Blog聚合器、搜索引擎、开发工具等，它们都需要读取网页。这些程序处理XHTML要比处理HTML容易得多。

当然，通过Web工作或者编写网页的大多数人都不是传统的程序员，而且不会去编写 Web Spider或Blog聚合器。但有两样很有可能需要他们去编写：JavaScript以及样式表。从数量上来说，这是最普遍的一类读取网页的程序。所有嵌入到网页中的JavaScript程序都需读取网页。所有的CSS样式表（尽管从传统的角度来看，它并不是程序）也需读取页面。如果JavaScript和CSS读取的是XHTML而不是HTML，就更容易编写和除错。实际上，编写有效的XHTML所付出的额外代价，在为JavaScript和CSS除错时会获得更多的时间补偿。

修复XHTML错误是恼人和花费时间的，但这是一个相当直接的过程，并不是那么困难。验证器能列出这些错误，你可以浏览这个错误清单并逐一修正它们。事实上，这种层次上的错误比较明显，可以自动修复它，这会在第3章和第4章中介绍。修复XHTML可能得花费些时间，但这些时间总量是可预估的。这样才不至于让你在病态的HTML中，进行JavaScript或CSS的跨浏览器排错时变得沮丧，看不到完工的尽头。

使用文本编辑器手工编写正确的XHTML也是一个不小的挑战。不过由工具生成标记的话，XHTML会变得更容易。良好的WYSIWYG（所见即所得）HTML编辑器（比如Dreamweaver 8）可以（而且应该）被配置为在默认情况下生成有效的XHTML。标记级别的编辑器（如BBEdit）也可以设置为使用XHTML规则，尽管编写者需要小心对待。很多编辑器都有检查XHTML有效性的选项，可以设置为通过单击一个按钮就可自动修正任何错误。

保证你已经开启编辑器的一些必要选项。与良好的CMS和Wiki类似，Blog引擎也可以根据需要生成XHTML。如果你的编写工具不支持XHTML，尽一切办法找个更好的工具。在21世纪的今天，HTML编辑器或Web发布系统不会不支持XHTML。

如果你的网站是手工搭起的模板系统，有可能得多做些工作，在第3章和第4章中我们会看到这种需求。尽管这种处理手工做得多了一些，但一旦做完就能自动生成有效的XHTML。发布者通过数据库或者Web表单输入内容时，或许完全不需要改变他们的工作流程，特别是在使用如markdown或wikitext等非HTML格式的数据时。系统可以轻松地将它们转换为XHTML。

使用XHTML而不是HTML的第二个理由是跨浏览器兼容性。实际上，在今天的浏览器上XHTML比HTML更具有一致性，大量使用CSS和JavaScript的复杂网页更是如此。尽管浏览器可以修正传统HTML的标记错误，但并不是总能以相同的方式处理。虽然两个不同的浏览器读取的是相同的页面，但会产生不同的内部模块。这给编写跨浏览器的样式表或脚本增加了难度。反之，XHTML并不需要浏览器做大量解释，也减少了浏览器抓狂的机会。诚然，不同的浏览器对CSS、JavaScript和DOM（文档对象模型）兼容性的支持不同，但转向XHTML清除了跨浏览器兼容性的一大障碍。即使不是完整的方案，但也可以修正大量的问题。

第三个理由是在页面中加入未来的新技术。从上面详细列出的理由可知，XHTML是更为强大的平台。HTML善于显示文本和图片，对于简单的表单来说也还不错。但除此之外，浏览器也是Flash、Java和Ajax等其他技术的宿主。很多功能在浏览器中并不容易实现，比如数学公式和音乐曲谱。有些功能本来就是不难的，比如在表单中输入错误的值时提示用户。

为改善这些问题的技术在不断发展，而且还有更多的技术正在开发当中，包括为数学公式准备的MathML，为乐谱准备的MusicXML、为动画准备的SVG（Scalable Vector Graphics，可伸缩矢量图形）和为强大客户端程序准备的XForms等。所有这些都是以XHTML为基础的，但它们都不能正确地基于传统的HTML使用。把页面重构为XHTML可以利用即将到来的新技术。在某些情况下，新技术可以让你做到原先做不到的事。在其他情况下，让你做到现阶段技术所能做到的，而且更快更容易。无论是哪一种情况，只要是其中之一，都值得你去把HTML重构成XHTML。


1.3.2 为何要用CSS


把表现从内容中分离出来是HTML的基本设计原则。这让你可以为不同的客户端提供相同的内容，但可以由客户端来决定样式，最大程度上适应它们所需要的环境。手机浏览器不具备Firefox等桌面浏览器一样的性能。实际上，手机浏览器很可能根本不去可视化地显示内容，而是只把文档内容读给用户听。

因此，HTML文档应该侧重表达的是文档的意义而不是文档的表现。更重要的是，这种编写风格尊重用户的偏好。访问者可以选择适合自己的字体和颜色，而不是编写者提供的默认值。一种尺码并不能适合所有人。拥有正常视力的30岁飞行员非常容易看清的网站，可能对于一位85岁的老奶奶来说就是模糊不清的；一个漂亮的蓝绿设计对于一个色盲用户来说可能就是很费解的；一个精心设计的表格布局，对于正在花园州高速公路（Garden State Parkway）上兜风时使用手机收听网页的司机来说，只不过是一些杂乱无序的词组。

在HTML中，你不应将一些段落格式CSS化为左对齐的11点的加粗Arial字体，而应该指定它是一个H2标题。自从Netscape出现并发明了font标签和其他一些表现性元素后，人们就马上开始使用——恐怕你也没少用吧。虽然之后W3C以CSS作为回应，但是这种破坏业已产生。网页到处充斥着font、frame、marquee以及其他表现性元素。语义元素如blockquote、table、img和ul的本身意义都被颠覆了，只用来达到布局的目的。坦白地说，虽然运作并不是那么好，但很长一段时期内，这是我们所能做到的最好状态。

但现在不一样。今天的CSS不仅仅是简单的重复，比起使用frame、占位GIF以及图片隐藏文本等做法实现的布局和表现相比，它要优秀得多。CSS布局不仅更精美，而且更少偏差、更高效、更好用，而且页面加载变得更快，显示得更好。多做些努力，CSS就能让页面在多平台多浏览器上运作得更好。

把表现标记挪出页面并放到分离的样式表中去，你就可以从一个简单的页面开始，这种简单性对所有访问者都是清晰的，即使使用的是10年前的浏览器。然后可以为这些页面赋予漂亮的外观效果，改善使用它们的用户的体验。这么一来不会有任何人被拒之门外，页面实现了优雅降级（degrade gracefully）。

这种方式也对开发者有利。首先，它让掌握不同技术的不同开发者可以发挥自己的长处：内容作者不用顾忌最终格式而奋笔直书，设计者可以不了解内容作者的语句就组织和重排页面，程序员可以不妨碍页面的表现而开发脚本，为页面添加功能。CSS让每个人在互不干扰的情况下各司其职发挥所长。

如果CSS对于内容作者和设计者来说是小恩小惠的话，那么对开发者来说简直是天大的恩赐。从程序员的角度来看，把所有的布局和样式挪出来放到一个分离的CSS样式表中后，页面会变得非常简洁。文档树内的元素更少，嵌套深度也更低，编写与页面有关的交互脚本的难度也大幅度下降。

最后的赢家莫过于勤勤恳恳管理整个网站的站长（Web Master）了。移除表现性标记和分离样式表，可以组合通用的样式，并保持整站一致的观感。把默认字体从Arial修改为Helvetica不再需要编辑上千个HTML文档，现在只需在一个独立的样式文件中修改一行就能搞定。

CSS让Web开发者、站长和Web设计者都能遵从DRY原则：别自我重复（Don’t Repeat Yourself）。把通用的规则组合成独立的、可复用的文件，可以简化维护、更新和编辑。甚至最终用户也能从中得益，因为他们只需载入一次网站的样式规则，而不是每个页面都得重新下载一遍。更轻量的页面载入得更快，显示得更流畅。这真是一个共赢的局面。

最后，不要忽略了CSS对网络管理者和会计师的重要性。虽然每个页面中纯表现性的信息可能只占1KB到2KB，但对于上千个页面和百万之巨的用户，总量就会大得惊人。只载入一次样式，不用每个页面都载入额外的表现性标记，就可以节省带宽。ESPN在转向CSS标记时，每天节省了2TB的流量。从这个层次上说，这能转化为实实在在的收益，节省程度大致上是可以估量的。诚然，我们开发的绝大多数站点都不能跟ESPN相提并论，只能幻想着每天能先有2TB的日流量，而我们能够节省日流量则远远少于2TB。但不管怎么说，如果你正经历着流量超载，或是有希望被Digg首页推介而流量大涨，把样式挪到外部的CSS样式表中肯定会大有帮助。


1.3.3 为何要用REST


REST（Representational State Transfer，表述性状态转移）是本书提出的出现最早但可能知道的人最少的重构目标。尽管本书侧重于HTML，但也不会忽视HTML的传输协议HTTP，REST是HTTP的架构。

理解HTTP和REST对如何设计Web应用程序非常重要。在页面中放置表单，或使用Ajax在JavaScript程序中传递数据时，使用的就是HTTP。正确使用HTTP可以开发健壮、安全和可扩展的应用程序。但使用不慎的话，你能祈祷的最好结果只是一个功能勉强可用的系统，但可能会发生的最坏情况是非常不妙的：Web Spider会删掉整个站点、购物中心在圣诞购物期间由于繁忙的业务而宕机或者搜索引擎无法索引导致用户无法找到你的网站。

尽管基本的静态HTML页面有着内在的REST方式，但大部分更为复杂的Web应用程序并不是。特别是在应用程序涉及以下常见的特性时，必须考虑使用REST：

表单

用户验证

Cookie

会话

状态

人们很容易在这些特性上犯错，现在很多应用程序使用它们的方式也是错比对多。Web不是LAN，那种为少数而且有限C/S系统服务的技术，都不能扩展为可以容纳千万级用户的Web系统。基于会话和持久连接技术的C/S架构对Web并不适用。试图重建它们会败在扩展上，通常会导致损失惨重的后果。

使用HTTP实现的REST拥有一些关键的概念，这会在接下来的内容中讨论。

1.所有的资源通过URL定位

使用不同的URL给不同的资源打上标签，让它可以被收藏、链接，被搜索引擎索引或印到广告牌上。以“访问http://www.example.com/foo/bar”的方式来寻找资源，相比必须“访问http://www.example.com/，在表单中键入bar，然后单击foo按钮”的方式，是不是更容易更直观呢？

别抵触URL，大部分资源都应该只通过URL定位。比如，客户记录应该有http://example.com/patroninfo/username这样一种URL而非http://example.com/patroninfo。就是说，每个客户都应该有一个独立的URL直接链接到他的记录（当然有密码保护），而不是所有客户都共享同一个URL，通过不同的登录cookie才能改变这个URL下的内容。

2.通过GET进行诸如查询或浏览等安全无副作用的操作

Google只能索引通过GET访问的页面，用户只能收藏通过GET访问的页面，其他网站只能链接使用GET的页面。如果想提升网站的流量，应该让用户尽可能以GET方式访问网站。

3.通过POST进行诸如购买或添加评论等非安全的操作

Web Spider按惯例在页面上抓取的是通过GET访问的链接，即使有时被告知是不应抓取的。用户在浏览器地址栏中键入URL，然后修改它们就能看到发生的结果。浏览器预抓取链接页面也是通过GET。如果存在如删除内容、签署合同或重新排序等通过GET执行的操作，有些程序某种程度上并不会征求真实用户的同意就开始执行，这有时会产生十分严重的后果。当Google发现并抓取“删除此页”之类的链接时，整个站点可能就会因此消失，这都是因为使用GET取代了POST。

4.各个请求彼此独立

客户端和服务器端都可以有自己的状态，而且互不依赖对方。所有必要的信息都在每一次通信中传递。无状态让扩展得以通过缓存和代理服务器来实现，在有必要时同样也支持服务器群代替单台服务器。同样，服务器对相同客户端没有必要连续响应两次。

健壮、可扩展的Web应用程序应该使用HTTP而不是抵触HTTP。常见的C/S应用程序是可以做到的，REST风格的应用程序也可以照单全收，而且能做到充分的可扩展性。但是，这样的实现可能要求系统进行巨大的改动。尽管如此，如果你擅于解决扩展性问题，那么这就可以成为一项重要的重构技术。


1.4 反对重构的理由


从CEO到经理，他们都对HTML故作沉思，拒绝接受重构的提议。这种情况屡见不鲜，虽然他们有很多说法，但通常不外乎：

我们没有时间浪费在清理代码上。现在马上给我实现这个新特性！

对于这条意见我们可以做两种回应。第一，从长远来看，重构可以节省时间；第二，你拥有的时间实际上比想象的多。这两条都是正确的。

从长远来看，重构可以节省时间，但在短期内这也是可能的，因为整洁的代码更容易修复和维护。以岩石作为基础，比以流沙作为基础更为容易和坚固。跟模糊的代码相比，整洁的代码更易查错。实际上，当错误的来源并不明显时，重构通常可以重现问题。重构的过程不仅改变代码本身，也会改变我们对代码的看法，让我们能以前所未有的眼光看待老代码。

当然，为最大程度上节省时间，尽可能地自动化重构是非常重要的。这也是我要强调使用工具（如Tidy和TagSoup）以及基于正则表达式的简单解决方案等方式的原因。尽管一些重构需要花费很大的精力，例如把网站从表格布局转为CSS布局，但除此之外有很多东西都只需单击一下按钮——比如将静态的页面转化为良构的XHTML。很多重构在某种程度上是处于上述两种状态之间的。

对于重构的认知不足还表现在，大部分经理可以拿出更多安排表上计划的时间用于重构。编写新代码不仅不容易，而且还需要大段连续的时间。典型的工作日不是收电子邮件、接电话、开会，就是抽烟休息，就是不能给开发者提供足够长、连续工作的时间段。

反之，重构并不难。它并不需要大段的连续时间。不管是不同时间段加起来满60分钟的重构，还是一段连续60分钟的重构，它们的效果基本一致。60分钟连准备编写代码的时间都不够，而6分钟对开发来说，就更没有价值了。

同时也要考虑开发者的心境。开发者在某段时间的工作效率很高，但在另一段时间可能就不高，这是一个明显的事实。有时你能一下子写数百行代码，但有时你压根就不想碰键盘；有时你可以聚精会神于当前任务，但有时你会因牙痛、将要举行的客户会议和周末计划而分心。编码、设计和其他复杂的任务在分心时并不能做好。但是重构并不复杂，它是一件十分容易的事情。你可以步步为营、循序渐进，就算你处于工作效率不是那么高的时候也无所谓。

更重要的是，我发现当我处于低潮时，重构能使我加快进入状态。先热身，然后再全身而入，这是一种做事方法。先从简单的任务（比如重构）开始做起，让我能从精神上进入状态，进而能挑战更大的问题。

尽管去做

顺便说一句，重构并不是让你进入状态的唯一方式。推动你进入状态的有效方式有很多。编写测试、测量和改善代码覆盖、修正已知错误、使用静态代码分析甚至拼写检查，都可以助你进入状态让你在不适合完成主要任务的时候同样能做一些事。关键在于不要被任何单项的任务所阻滞。无论什么时候总有其他的事情（很可能不止一件）在等着你去做，有时候，只要找出在合适时间段完成的合适任务即可，不必为任务而赶时间。

重构充分体现了那句老俗话：学聪明点儿，别死用功。尽管这句话听起来像是陈词滥调，但用在这里确实很贴切。




[1].
 cruft，是指软件开发中冗余、过时、不必要、不相关、低质的代码，本书中译者姑且将之译为烂码。——译者注


[2].
 译者对真正的黑客表示歉意，在本书中，译为黑客是为了通俗易懂，专指搞破坏的 cracker，或许你可以称之为骇客。——译者注


[3].
 指浏览器上的查看源代码（View Source）功能。——译者注


[4].
 这里是作者的讽刺说法，自家公司开发的网站，自己都用不了，说明网站的可用性有问题。——译者注


[5].
 superfecta，美国的一种博彩方式，指博彩者必须选定头4匹马确切名次的赛马赌博。——译者注


[6].
 现在是Adobe Flash Player了。——译者注


[7].
 黑客惯用一些奇怪单词，故意去掉某个字母，把字母o改成数字0，把z当s用等，这里故意将Owned写为Pwned表明被攻击了。——译者注


[8].
 指只需少量鼠标单击就可以进行购物操作，在此模仿一站式购物的译法。——译者注



第2章 工具



自
 动化工具是重构的重要组成部分。尽管可以使用文本编辑器手动执行重构，甚至有时出于演示的目的我也使用这种方式，但实际上绝大多数的时候我们都使用软件来辅助工作。据我所知，到本书写作时为止，还没有可用于HTML的主流的重构浏览器（refactoring browser）。但已经有很多工具可用在重构的过程中。本章会讲解一些工具。


2.1 备份、测试用机和源码控制


自始至终，我都会在本书中向你展示一些非常强大的工具和技术。伟大的教育家Stan Lee告诉我们：“能力越大，责任越大。”
[1]

 使用这些技术必须对结果负责，不要让破坏变得不可弥补。我给你展示的工具中有些可能会“行为不端”，有些被弄糊涂时还有会出现边际效应。品质不良的HTML实在太多了，因此这里讨论的工具做不到面面俱到。因此，重构HTML至少需要5个步骤。

(1)确定问题。

(2)修复问题。

(3)检验已修复的问题。

(4)确保没有引入新问题。

(5)部署解决方案。

错误在所难免，因此不要在任何一个在线的网站上使用这些技术。在做任何改动之前，先准备好一份网站的本地副本。完成本地副本的修改之后，仔细检查所有页面才进行部署。

现在许多大型网站都已经使用测试用机（staging server）或开发用机，在公开发布之前可以部署和检查内容。如果只是个人静态的小网站，直接复制一份到本地硬盘上进行修改就可以了。但无论如何都只在副本中工作，并在部署之前检查所有的变化。如何检查变化则是下一节要讲述的内容。

当然，就算是经过了最仔细的检查，还是难以避免一些错误，而这些错误由最终用户首先发现。有时网站在测试用机上运作得很好，但到了生产机中就有可能因为未知的配置区别，而碰到各种不可思议的问题。因此，对生产环境的网站进行整体备份，以便新部署的网站不能按预期运作时进行恢复，这是一个非常不错的做法。定期、可靠、经过测试的备份是不可或缺的。

最后，你应该非常谨慎地把包括HTML、CSS和图片的代码存储在源码控制系统中。程序员使用源码控制系统有数十年了，但Web开发者和设计者对它还相对陌生，现在是改变的时候了。网站越复杂，那些微乎其微的问题就越有可能被忽略。在重构时，能够恢复到前一个甚至是数月乃至数年之前的版本是非常关键的，这样才能找到是哪次改变引入了错误。源码控制同时提供以时间为标识的备份，因此可以还原到指定时间点的状态。

在Web开发中，我强烈推荐使用Subversion，很大程度上是因为它非常好地支持目录间文件的移动，并且对Unicode的出众支持和对二进制文件的得体支持也非常有帮助。大部分的源码控制系统在默认情况下都为程序员配置妥当，不用去关心文件在目录间的移动。但是Web开发者频繁地改变网站结构（实际上过于频繁了），因此系统必须能够追踪文件移动的历史。如果上级已经帮你配置了如CVS、Visual SourceSafe、ClearCase或者Perforce等其他源码控制系统，你大可随遇而安。但从长远看来，Subversion可能会做得更好，并且可以减少问题的引发。

如何管理Subversion这个主题可以写一本书，而实际上也已经有很多这样的书了（我喜欢的是Mike Mason著的Pragmatic Version Control Using Subversion[The Pragmatic Bookshelf，2006]）。很多大型网站专门雇佣负责管理源码控制仓库的人。但先别担心，毕竟配置Subversion或其他源码控制仓库的难度，并不会超过配置Apache或其他Web服务器。只需阅读少量文档，修改某些配置文件，或者求助于新闻组，或者通过Google搜索就可以解决难题。这都是切实可行的，而且这些时间值得付出。

如果有必要，你可以使用命令行在Subversion中提交或获取文件。但如果能使用如BBEdit这种内置支持Subversion的编辑器，事情会变得更简单。如Dreamweaver这种本身不支持Subversion的编辑器也有插件支持Subversion。此外，像TortoiseSVN和SCPlugin这种有界面的产品，可以在Windows系统上的资源管理器或是Mac系统上的Finder上直接集成Subversion。

一些CMS（内容管理系统）也有内置的版本控制。如果你使用的CMS正好有版本控制，或许就没有使用外部仓库的必要了。比如，MediaWiki把所有页面的所有修改都存储起来，这样就可以查看指定页面在任何时间任何位置的状况，而且还能够还原。这是维基百科所安装的MediaWiki模块中很重要的一个，因为修改是一个很现实的问题。不过即便是不对外开放编辑权限的私有网站，也能在保存的完整的历史记录中得到好处。Wiki是Web中使用版本控制最普遍的一种，其他一些（如Siteline等）CMS也提供这样的功能。


2.2 验证器


即使没有人去遵守，这确实还是HTML的标准。判断网站是否遵守HTML标准的一种方法是，通过验证服务来运行页面。验证结果可以让人有所启发，为你提供修复的明确细节以及一个预估工作量的良好建议。


2.2.1 W3C标记验证服务


对于公开页面，可选的验证器是W3C的标记验证服务，位于http://validator.w3.org/上。只要输入需检查页面的URL，就可以看到结果了。图2-1是这个服务验证我博客的一个示例。

[image: ]
图2-1 W3C标记验证服务



看起来是我记错了blockquote元素的语法，错把cite当做source属性了。这个服务比我想象中的要好。我修正后重新检查的结果如图2-2所示，现在它是有效的了。

[image: ]
图2-2 想要的结果：有效的页面



通常没有必要检查网站的每个页面，因为大部分的错误都是重复的。一般来说，一旦你确定了某种错误，就有可能找到源头并自动修正问题。比如，上面的例子我只要简单地在其他页面搜索<blockquote source=就可以找出其他犯这个错误的地方。

这个页面现在比刚开始的要更清晰了。接着我检查了一个我所能找到最古老的、很少维护的页面，它产生了144个不同的错误。

私密验证

W3C诚然可信，但你并不想把内部的私密网页提交到W3C上。实际上，处理医学、财务和其他私人数据时，这样做可能是违法的。你可以从http://validator.w3.org/docs/install下载一份HTML验证器副本安装到本地，这样你的页面就不必为了验证而越出雷池了。

这种形式的验证对编写是有利的，对于网站的抽查以确定可能的工作量也很有用，即使是单一的页面。但在某种程度上，你必须检查网站的所有页面而不只是少数的几页。因此，自动化的批处理的验证器就显得很有必要了。


2.2.2 日志验证程序


W3C标记验证服务促使了日志验证程序（Log Validator）的诞生（http://www.w3.org/QA/Tools/LogValidator/），它是一个用Perl写的命令行工具，用于检查整个网站。它还可以使用Web服务器的日志文件算出最流行的页面，并从这些页面开始分析。显然，与一年100次点击量的页面相比，你会更在意一个每分钟100次单击的页面。日志验证程序为你提供方便的待修复问题清单，并以页面的严重性和流行性排序。代码清单2-1显示了这样一份记录清单的开头部分。


代码清单2-1
 日志验证程序的输出结果

Results for module HTMLValidator

****************************************************************

Here are the 10 most popular invalid document(s) that I could

find in the logs for www.elharo.com.

Rank　 Hits　 #Error(s)　　　　　　　　　　　　　　　　 Address

------ ------ ----------- -------------------------------------

1　　　 2738　 21　　　　　http://www.elharo.com/blog/feed/atom/

2　　　 1355　 21　　　　　http://www.elharo.com/blog/feed/

3　　　 1231　 3　　　　　 http://www.elharo.com/blog/

4　　　 1127　 6　　　　　 http://www.elharo.com/

6　　　 738　　3　　　　　 http://www.elharo.com/blog/networks

/2006/03/18/looking-for-a-router/feed/

11　　　530　　3　　　　　 http://www.elharo.com/journal

/fruitopia.html

20　　　340　　1　　　　　 http://www.elharo.com/blog

/wp-comments-post.php

23　　　305　　3　　　　　 http://www.elharo.com/blog/birding

/2006/03/15/birding-at-sd/

25　　　290　　4　　　　　 http://www.elharo.com/journal

/fasttimes.html

26　　　274　　1　　　　　 http://www.elharo.com/journal/

这份输出清单中前两个页面属于Atom feed文档而非HTML文件，因此可以置之不理。但访问量排行第3和第4的页面就棘手了，因为它们分别是我的博客主页和网站主页，因此毫无疑问需要修复问题。因为访问量排行第5的页面是有效的，所以没有在这份清单中显示出来。访问量排行第11、25和26的页面是XML前的页面，不属于XHTML。它们无效并不奇怪，但因为它们仍有点击量，所以也是需要修复的。

访问量排行第20的页面也肯定有一处错误，不过那是用于发表评论的一个脚本罢了。当验证器试图对它使用方法GET而不是POST时，它接收到的只能是一个空白页面。虽然不是一个大问题，但或许我需要给GET一个完整的评论清单来修复它。或者我更应该简单地配置这个脚本返回HTTP error 405 Method Not Allowed，而不是依赖于200 OK和一个空白文档。

之后就是那些流量不是很大的各个页面了。从顶部开始，并顺路往下开始工作吧。


2.2.3 xmllint


你也可以使用通用的XML验证器，比如xmllint，它在很多UNIX机器上都默认安装，也可以在Windows平台上使用。它是libxml2的组成部分，可以从http://xmlsoft.org/上下载。

使用通用的XML验证器检查HTML既有优点，也有缺点。优点是可以把良构检查与有效性检查相互分离。通常，先修复良构问题，再去修复有效性问题更容易。实际上这也是本书的组织顺序。良构比有效性更重要。

使用普通XML验证器的第一个不足是，它不会捕捉HTML特定的问题，这些问题在DTD中没有规定得特别清楚。比如，它不会注意到a元素嵌套到另一个a元素的问题（尽管在实践中这个问题不是很常见）。第二个不足是它必须实际地读取DTD，不会设想它所检查文档的任何东西。

使用xmllint检查良构是非常简单的事，只需在命令行中指出需要检查的本地文件的地址或远程文件的URL。使用--noout选项指定不打印文档自身，而使用--loaddtd则允许解析实体引用。比如：

$ xmllint --noout --loaddtd http://www.aw.com

http://www.aw-bc.com/:118: parser error : Specification mandate

value for attribute nowrap

<TD class="headerBg" bgcolor="#004F99" nowrap align="left">

^

http://www.aw-bc.com/:118: parser error :

attributes construct error

<TD class="headerBg" bgcolor="#004F99" nowrap align="left">

^

http://www.aw-bc.com/:118: parser error : Couldn't find end of

Start Tag TD line 118

<TD class="headerBg" bgcolor="#004F99" nowrap align="left">

^

http://www.aw-bc.com/:120: parser error : Opening and ending

tag mismatch: IMG line 120 and A

Benjamin Cummings" WIDTH="84" HEIGHT="64" HSPACE="0"

VSPACE="0" BORDER="0"></A>

...

在第一次运行这样的报表时，错误信息的数量往往使人气馁。千万不要认输——从头开始，逐一解决。大部分的错误都可归类为某种常见的分类中，本书稍后会讨论到，所以你可以一起解决它们。比如在这个例子中，第一个错误是nowrap属性缺少相应的值。你可以通过搜索nowrap并替换为nowrap="nowrap"轻易搞定。实际上通过多文件的搜索和替换，修复整个网站也不过5分钟。（本章后面我会给出更具体的细节。）

修改完后再次运行验证器。每进行一次修改，你看到的错误应该会更少，尽管偶尔会出现新的错误。简单地重复这个过程，直到消灭所有的良构错误。接下来的问题是，img元素使用的是起始标签（start-tag）而不是空元素标签（empty-element tag）。虽然这是个麻烦的标签，但也可以通过搜索BORDER="0">并替换为border="0"/>修复大部分问题。虽然不能找出img元素的所有问题，但确实可以修复大量类似的问题。

从清单中的第一个错误而不是随机挑一个错误着手修复是非常重要的。通常一个先出现的错误会导致更多的良构问题，忽略起始标签或结束标签引起的问题更是如此。修复先出现的错误往往可以免除后续的错误。

实现良构后，接着是检查有效性。只需在命令行加上--valid选项，比如：

$xmllint –noout –loaddtd –valid valid_aw.html

这很可能会显示更多需要检查和修复的错误，尽管通常都是些小问题。但基本的解决方法还是一样的：从顶端开始顺路而下，直到解决所有的问题。


2.2.4 编辑器


很多HTML编辑器都有内置的页面验证支持。比如，在BBEdit中，你可以到Markup菜单项上选择Check/Document Syntax来验证正在编辑的页面；在Dreamweaver中，可以使用右键菜单中的Validate Current Document选项（不过要确保验证器设置为XHTML而非HTML）。从本质上说，这些工具只不过是通过如xmllint这样的解析器来检查文档是否有问题。

如果你使用的是Firefox，应该安装Chris Pederick的Web Developer插件（https://addons.mozilla. org/firefox/60/）。这样，你就可以通过Tools/Web Developer/Tools/Validate HTML菜单项快速验证任何页面了，它会把当前页面载入W3C验证器中。另外这个插件还提供了大量的有用选项。

无论你使用哪一种工具和技术来搜索标记错误，验证都是向XHTML重构的第一步。如果能看到问题之所在，那么问题已经解决了一半。


2.3 测试


从理论上讲，重构不应破坏任何未曾破坏的代码，然而在实践中并不是那样。在某种程度上，本书后面会向你展示哪些改动是安全的。但无论是人还是工具都会犯错误，重构也有可能引入新错误，所以重构过程就需要一个良好的自动化测试套件（suite）。进行任何重构之后，你更希望可以通过单击一个按钮和扫视一眼就能看到是否有代码被破坏了。

尽管测试驱动开发（test-driven development）在传统程序员中取得了巨大的成功，但在Web开发者中还是不太常见，尤其对前端开发者而言。实际上，网站的任何自动化测试都可能只是特例而不是规定，尤其是在对待HTML上。现在是让Web开发者开始编写和运行测试套件，以及使用测试驱动开发的时候了。

测试驱动开发的基本要点如下所述。

(1)给某个功能写测试。

(2)编写最简单的尽可能运作的代码。

(3)运行所有测试。

(4)如果测试通过，跳到第(1)点。

(5)否则，跳到第(2)点。

为达到重构目的，这个过程尽可能地自动化是非常重要的。特别是：

测试套件不应有任何复杂的配置。理想情况是只需单击按钮就能运行。不要因为难以运行就让开发者跳过了测试。

测试应该足够快，便于频繁运行。理想情况是只需90秒甚至更少的时间。不要因为测试占用时间太长，而让开发者跳过了测试。

结果只能是通过或失败，而且它们都应该是显而易见的。如果测试失败了，应该显示更多的输出，解释出错的源头。但通过的测试不应产生输出，当然“所有测试通过”这样的信息除外。谁也不希望从成千上万的通过测试输出中遗漏掉一两个失败测试的输出。

为Web应用程序编写测试比为传统应用程序编写测试要困难得多。部分原因是Web应用程序的测试工具并没有传统应用程序的工具那么成熟，也因为涉及呈现而且要指出呈现是否正确，对计算机来说这是非常困难的（对人来说是非常容易的，但我们的目标是把人类从重复中解救出来）。因此Web测试或许达不到像Java或.NET程序测试那样的覆盖面。尽管如此，有测试总比没测试好，而且实际上你可以进行更多的测试。

你会发现，向Web标准（比如XHTML）重构代码能简化测试。更进一步说，为良构和有效的XHTML页面写测试比为乱构的（malformed）页面写测试容易得多。这是因为与乱构的页面相比，良构页面更方便处理代码。这样检查浏览器的呈现结果也更容易，因为浏览器对良构的页面一视同仁，但对乱构页面的处理各有千秋。因此重构的一大益处就是提升了可测试性，也让测试驱动开发成为可能。实际上，由于大量网站未曾经过测试，所以在进行下一步之前，你可能得先进行足够的重构才可能进行测试。

测试网页的工具很多，有合适的，也有糟糕的，有免费的，也有昂贵的。有些是为程序员设计的，有些是为Web开发者准备的，也有些是给业务领域的专家使用的。它们包括：

HtmlUnit

JsUnit

HttpUnit

JWebUnit

FitNesse

Selenium

实际上，这些工具具备的先进性，有助于富有经验的敏捷程序员（agile programmer）开发少量的初始测试和测试框架。一旦有了适当的自动化测试套件，增加更多的测试就易如反掌了。


2.3.1 JUnit


JUnit（http://www.junit.org/）是Java框架的标准单元测试框架，也是其他大量特定框架（比如HtmlUnit和HttpUnit）的基石。说它不能用来测试Web应用程序是没有理由的，你把Java代码当做是浏览器的网页代码就好了，实际上也没有想象中那么困难。

举个例子，最常见的基本测试之一就是检测网站的每一个页面是否良构。你当然可以只通过XML解析器处理页面，并观察是否抛出异常来达到。但对于网站的每一个页面，如果只需写一个通用的测试方法，你就可以不用前面说到的手工检查，从而实现测试的自动化了。

代码清单2-2演示了一个简单的JUnit测试，用来检查我的博客的良构性。它所做的就是把URL交给XML解析器，并观察它是否会出错。如果没有出错，则通过了测试。这段代码要求classpath中有Sun JDK 1.5或以上版本和JUnit 3.8或以上版本。在其他的环境中，可能需要稍做修改才能运行。


代码清单2-2
 一个用于检查网站良构的JUnit测试

import java.io.IOException;

import junit.framework.TestCase;

import org.xml.sax.*;

import org.xml.sax.helpers.XMLReaderFactory;

public class WellformednessTests extends TestCase {

private XMLReader reader;

public void setUp() throws SAXException {

reader = XMLReaderFactory.createXMLReader(

"com.sun.org.apache.xerces.internal.parsers.SAXParser");

}

public void testBlogIndex()

throws SAXException, IOException {

reader.parse("http://www.elharo.com/blog/");

}

}

你可以在如Eclipse或NetBeans等IDE内执行这个测试，或是使用下面的命令行来运行：

$ java -cp .:junit.jar

junit.swingui.TestRunner WellformednessTests

如果通过了所有的测试，你会看到如图2-3所示的绿色条栏。

[image: ]
图2-3 通过了所有测试



要测试更多页面的良构性，就要添加更多的方法，其中每个方法都跟testBlogIndex方法基本相同，只是URL不同而已。当然你还可以编写更复杂的测试，也可以通过为解析器设置http://xml.org/sax/features/validation特性测试有效性，然后加上错误处理程序以便在碰到错误的时候抛出异常。

你可以使用DOM、XOM（XML对象模型）、SAX或者其他一些API载入页面并检查它的内容，比如可以编写测试来检验页面的所有链接是否都是可用的。如果你使用TagSoup作为解析器，还可以为非良构的HTML页面编写这类测试。

你还可以使用HttpURLConnection类来提交表单，也可以使用Java 6内建的Rhino引擎来运行JavaScript。这都是一些非常底层的内容，虽然有一定难度，但绝对值得去做，卷起袖子开工吧。

如果开发者不对网站做常规的改动，你可以配置定期运行的测试套件，这样在错误不意出现的时候能给你发送电子邮件。（期望每一个编写者或设计者在提交之前都运行全部的测试套件或许是不现实的。）你也可以使用如Hudson或Cruise Control之类的产品持续运行套件。但这也有可能会使你的日志充满了大量的测试内容，因此你可能认为在开发服务器上运行这些测试更为合适。

其他语言和平台也有很多类似的测试框架，如Python有PyUnit、C++有CppUnit、.NET有NUnit等。使用标准的xUnit形式是它们的共同点之一。无论哪一个，只要你和你的团队用得舒心，那对编写Web测试套件来说就是好的。Web服务器并不关心使用什么语言来编写测试。有了一键测试的装备和足够的支持编写测试的HTTP客户端后，你就可以随心所欲了。


2.3.2 HtmlUnit


HtmlUnit（http://htmlunit.sourceforge.net/）是一个用于测试HTML页面的开源JUnit扩展。对于使用过JUnit测试驱动开发的Java程序员来说，应该很熟悉和很顺心。跟纯粹的JUnit相比，HtmlUnit主要的优势有两个。

WebClient类使它更易于模拟Web浏览器。

HTMLPage类有检查HTML文档常用部分的方法。

例如，HtmlUnit在客户端返回页面之前会运行由onLoad处理程序指定的JavaScript，跟浏览器的执行行为一致。如果只是像代码清单2-2那样简单地使用XML解析器载入页面，那是不会运行JavaScript的。

代码清单2-3演示了HtmlUnit的应用，它检查页面的所有链接是否可用。其实我也可以使用原始的解析器和DOM来实现，但复杂性多少会有所增加。特别是，使用如getAnchors这样的方法搜索页面所有a元素是非常有用的。


代码清单2-3
 检查页面链接的HtmlUnit测试

import java.io.IOException;

import java.net.*;

import java.util.*;

import com.gargoylesoftware.htmlunit.*;

import com.gargoylesoftware.htmlunit.html.*;

import junit.framework.TestCase;

public class LinkCheckTest extends TestCase {

public void testBlogIndex()

throws FailingHttpStatusCodeException, IOException {

WebClient webClient = new WebClient();

URL url = new URL("http://www.elharo.com/blog/");

HtmlPage page = (HtmlPage) webClient.getPage(url);

List links = page.getAnchors();

Iterator iterator = links.iterator();

while (iterator.hasNext()) {

HtmlAnchor link = (HtmlAnchor) iterator.next();

URL u = new URL(link.getHrefAttribute());

// Check that we can download this page.

// If we can't, getPage throws an exception and

// the test fails.

webClient.getPage(u);

}

}

}

这个测试不仅仅是单元测试而已。它检查页面的所有链接，而真正的单元测试可能只检查一个。进一步说，它跟外部服务器之间产生了连接，这对单元测试来说是不常见的。无论怎么说，这是一个值得尝试的测试，它让我们了解到，如果一个外部网站由于重整页面而导致链接失效，那么就该修复页面了。


2.3.3 HttpUnit


HttpUnit（http://httpunit.sourceforge.net/）也是一个开源JUnit扩展，用于测试HTML页面。同样，对于使用过JUnit进行测试驱动开发的Java程序员来说，HttpUnit也是最合适的，并且它在很多方面都跟HtmlUnit非常相近。有些程序员喜欢HttpUnit，但有些喜欢HtmlUnit。如果真要找出它们之间的区别，那就是HttpUnit偏底层些，它更倾向于原始的HTTP连接，而HtmlUnit更像浏览器。如果需要考虑JavaScript的测试，HtmlUnit的支持要好一些。当然，两者的重叠还是很多的。

代码清单2-4演示了HttpUnit测试，用于验证页面中H1标头的唯一性，以及其文本是否跟网页的标题匹配。虽然并不是所有页面都必须这样，但也存在必须一致的情形。例如对于新闻报纸类网站来说，这是十分聪明的做法。


代码清单2-4
 检查标题和唯一的H1标头是否匹配的HttpUnit测试

import java.io.IOException;

import org.xml.sax.SAXException;

import com.meterware.httpunit.*;

import junit.framework.TestCase;

public class TitleChecker extends TestCase {

public void testFormSubmission()

throws IOException, SAXException {

WebConversation wc = new WebConversation();

WebResponse wr = wc.getResponse(

"http://www.elharo.com/blog/");

HTMLElement[] h1 = wr.getElementsWithName("h1");

assertEquals(1, h1.length);

String title = wr.getTitle();

assertEquals(title, h1[0].getText());

}

}

也可以使用HtmlUnit来做到，代码清单2-3中的例子自然也可以使用HttpUnit来编写。如何抉择很大程度上取决于个人偏好。当然，这类框架不止这两个。还有更多其他的测试框架，包括不是用Java编写的。用你所爱，但无论怎样，一定要选择一个。


2.3.4 JWebUnit


JWebUnit是位于HtmlUnit和JUnit之上的高层API。通常来说，JWebUnit测试涉及更多的断言（assertion）和更少直接的Java代码。因此，这些测试在一定程度上更容易编写，也无需太多的Java经验，并且对于Web开发者来说或许更方便使用。此外，测试可以随着你单击链接、提交表单并在一个Web应用程序的完整路径中进行，在多个页面中也非常容易扩展。

代码清单2-5演示了一个JWebUnit测试，用于检查网站的搜索引擎。它会填写主页的表单并提交，然后检查预期的结果是否会出现。


代码清单2-5
 提交表单的JWebUnit测试

import junit.framework.TestCase;

import net.sourceforge.jwebunit.junit.*;

public class LinkChecker extends TestCase {

private WebTester tester;

public LinkChecker(String name) {

super(name);

tester = new WebTester();

tester.getTestContext().setBaseUrl(

"http://www.elharo.com/");

}

public void testFormSubmission() {

// start at this page

tester.beginAt("/blog/");

// check that the form we want is on the page

tester.assertFormPresent("searchform");

/// check that the input element we expect is present

tester.assertFormElementPresent("s");

// type something into the input element

tester.setTextField("s", "Linux");

// send the form

tester.submit();

// we're now on a different page; check that the

// text on that page is as expected.

tester.assertTextPresent("Windows Vista");

}

}


2.3.5 FitNesse


FitNesse（http://fitnesse.org/）其实是一个Wiki，它的目的是让业务用户能够以表格的形式编写测试。业务用户喜欢用电子表格。FitNesse的基本概念是，测试可以使用类似电子表格的形式来编写。因此，它不用使用Java，而是在Wiki中用表格来编写FitNesse测试。

为网站安装和配置FitNesse确实需要程序员。一旦运行起来并编写了一些夹具（fixture）样例后，有领悟能力的业务用户就有可能编写更多的测试。FitNesse也非常适合于一个协作的坏境中，程序员和商业用户可以一起定义业务规则和编写测试。

对于Web应用程序的验收测试，可以安装Joseph Bergin的HtmlFixture（http://fitnesse.org/FitNesse.HtmlFixture）。它也是基于HtmlUnit的，它提供的说明非常有用，可以作为Web应用程序的测试指导，比如填写表单、提交表单和检查页面文本等。

代码清单2-6演示了一个简单的FitNesse测试，用于检查head中的http-equiv元标签是否正确指定为UTF-8。代码前3行设置了类路径，第4行为空行，第5行确定夹具类型是HtmlFixture。（测试Web应用程序当然还有更多其他类型，但HtmlFixture是最常见的。）

然后载入一个来自http://www.elharo.com/blog/的外部页面。在这个页面中，我们把注意力集中到一个名为meta、id值为charset的元素上。这就是我们测试的主题。

这个测试接着检查这个元素的两个属性。首先检查content属性，并断言它的值是text/html;charset=utf-8。接着检查meta元素的http-equiv属性，并断言它的值是content-Type。



代码清单2-6
 对<metaname="charset"http-equiv="Content-Type"content=

"text/html;charset=UTF-8"/>的FitNesse测试



!path fitnesse.jar

!path htmlunit-1.5/lib/*.jar

!path htmlfixture20050422.jar

!|com.jbergin.HtmlFixture|

|http://www.elharo.com/blog/|

|Element Focus|charset　　|meta|

|Attribute　　 |content　　|text/html; charset=utf-8|

|Attribute　　 |http-equiv|content-type|

这个测试会嵌入到一个Wiki页面中。你可以按如图2-4所示通过在浏览器中单击测试按钮来运行它。如果所有的断言都通过并且没有其他的错误，测试会在运行完毕后显示为绿色，否则会显示为粉红色。你还可以使用页面的其他Wiki标记来描述测试。

[image: ]
图2-4 一个FitNesse页面




2.3.6 Selenium


Selenium是一个开源的基于浏览器的测试工具，跟单元测试相比更侧重于功能测试和验收测试。与HttpUnit和HtmlUnit不同，Selenium测试直接在浏览器内运行。被测试的页面被嵌入到iframe中，而且Selenium的测试代码是使用JavaScript编写的。尽管用于编写测试的IDE只能在Firefox上使用，但它基本上是跨浏览器和跨平台的，运行界面如图2-5所示。

尽管在Selenium中可以远程控制手工编写的测试，但它确实是一个偏传统的GUI记录和回放工具。这对于已经编写好但又不适用于测试驱动开发的应用程序是非常合适的。

对于习惯使用JavaScript和HTML的前端开发者来说，Selenium可能用得更舒心。对专业测试员来说也可能更适合，因为它跟一些常用的客户端GUI测试工具非常相似。

[image: ]
图2-5 Selenium IDE



代码清单2-7演示了Selenium测试，用于验证在Google中搜索“Elliotte”的结果中，www.elharo.com是否出现在第一页上。把这个脚本录入Selenium IDE中并作了少量的手工编辑后，你就可以在浏览器中载入和运行了。跟上述给出的例子不同，这既不是Java代码，也不需要很多的编程技巧来维护。Selenium更像是宏（macro）语言而不是编程语言。


代码清单2-7
 测试elharo.com是否排在“Elliotte”搜索结果的前列

<html>

<head>

<meta http-equiv="Content-Type"

content="text/html; charset=UTF-8">

<title>elharo.com is a top search results for Elliotte</title>

</head>

<body>

<table cellpadding="1" cellspacing="1" border="1">

<thead>

<tr><td rowspan="1" colspan="3">New Test</td></tr>

</thead><tbody>

<tr>

<td>open</td>

<td>/</td>

<td></td>

</tr>

<tr>

<td>type</td>

<td>q</td>

<td>elliotte</td>

</tr>

<tr>

<td>clickAndWait</td>

<td>btnG</td>

<td></td>

</tr>

<tr>

<td>verifyTextPresent</td>

<td>www.elharo.com/</td>

<td></td>

</tr>

</tbody></table>

</body>

</html>

很明显，代码清单2-7是一个真正的HTML文档，可以在Firefox中用Selenium IDE打开它并运行测试。因为这个测试直接在浏览器内运行，所以Selenium能帮助你找出在某个浏览器中才会出现的错误。给浏览器CSS、HTML和JavaScript更广泛的支持是非常有用的，但HtmlUnit、HttpUnit和JWebUnit之类的测试框架使用的是它们自身的JavaScript引擎，跟浏览器的引擎行为并不总能保持一致。Selenium使用的不是外在的模仿而是浏览器本身真正的引擎。

这个IDE还能将测试导出为C#、Java、Perl、Python或是Ruby代码，因此可以把Selenium测试集成到其他环境中去，这对测试的自动化特别重要。代码清单2-8展示了与代码清单2-7相同的测试，只不过它是使用Ruby编写的。不过对于直接在浏览器中运行测试发生的跨浏览器错误，这种方式是捕获不了的。


代码清单2-8
 自动化测试“Elliotte”搜索结果中elharo.com是否在排在前列

require "selenium"

require "test/unit"

class GoogleSearch < Test::Unit::TestCase

def setup

@verification_errors = []

if $selenium

@selenium = $selenium

else

@selenium = Selenium::SeleneseInterpreter.new("localhost",

4444, *firefox", "http://localhost:4444", 10000);

@selenium.start

end

@selenium.set_context("test_google_search", "info")

end

def teardown

@selenium.stop unless $selenium

assert_equal [], @verification_errors

end

def test_google_search

@selenium.open "/"

@selenium.type "q", "elliotte"

@selenium.click "btnG"

@selenium.wait_for_page_to_load "30000"

begin

assert @selenium.is_text_present("www.elharo.com/")

rescue Test::Unit::AssertionFailedError

@verification_errors << $!

end

end

end


2.3.7 测试入门


因为你正在重构，所以我假设你已经有了一个网站或应用程序。如果跟我所看到的大部分情况一样，这个网站或应用程序的前端测试非常有限，但别因这种情况泄气。拿起你喜欢的工具，为一些基本功能编写少量的测试。即使少，有测试也总比没有好。早期的测试是线性的。你编写的测试明显改善了代码覆盖率和质量。不过千万别认为必须测试所有的代码。如果能进行测试，那当然好，不能就算了，因为还有其他的事情可做。

在重构网站的一个具体的页面、子目录或路径之前，可以花一个小时为该部分编写两三个测试。如果没有别的，这都是些冒烟测试（smoke test），它们让你可以了解建模（mock up）是否完毕。等有了充分的时间后再对测试进行扩展。

如果找到错误，在修复前一定先为它编写一个测试。这能帮你掌握错误修复的时间，并防止在做了其他修改后，这个错误又不经意地出现。因为前端测试并非一元的，除了一些错误代码的具体之处外，该测试很有可能还间接测试到其他地方。

最后，除重构之外的新特性和新开发，先想方设法编写一些测试。这保证网站新部分能进行测试，并且通常也会把旧页面和旧脚本的问题暴露出来。

自动化测试对开发健壮、可扩展的应用程序是至关重要的。开发测试套件可能一开始让人灰心丧气，但值得去做。一旦你把第一个测试框架配置好了，把第一个测试也写好了，接下来的测试就容易多了。就像可以通过小型、自动化的重构线性地改善网站一样，你也可以通过每周添加一个测试来改善测试套件。比你预料的要早的是，你会拥有一个坚固的测试套件，它会告诉你在出现问题时需要修复的东西，帮你保证网站的可靠性。


2.4 正则表达式


手工检查或者改动一个网站的每一个文件，即使是一个小型网站的少量文件，也是一件十分乏味和费劲的事情。让计算机搜索错误，可以的话同时自动修复错误，这显然是更高效的做法。很多工具都支持这种方式，包括诸如grep、egrep和sed等命令行工具，诸如jEdit、BBEdit、TextPad和PSPad等文本编辑器，当然也包括诸如Java、Perl和PHP等编程语言。所有这些工具都提供了一门专门的搜索语法规则，被称为正则表达式。尽管在不同的工具中它的表现略有不同，但基本语法几乎是一致的。

为达到说明的目的，本节中我将使用jEdit文本编辑器作为搜索和替换工具。选择它的原因在于它提供非常多适合你的特性，GUI也非常合理，而且还是开源的。由于它是用Java编写的，所以本质上说能够运行于任何平台上。你可以从http://jedit.org/上下载jEdit文本编辑器的副本。

然而，这里我展示的技术当然不会只局限于一个编辑器上。我在工作中常用到的是界面稍为优美的BBEdit，但它只能运行在Mac上。当然还有很多其他的选择，如果你喜欢某一种工具，那就用它吧。其实你需要的是：

完整支持正则表达式的搜索和替换；

递归搜索目录的能力；

过滤搜索文件的能力；

能够显示变更且不需手工去验证的工具；

自动识别不同的字符编码和行尾结束惯例（line-ending conventions）
[2]

 。

满足上述条件的工具应该就够用了。


2.4.1 搜索


正则表达式的第一个目的是查找所有可能是错误的东西。比如，最近我发现在一个文件中，我老是把2006拼错为20066，而且这个错误可能不止一处，所以我需要通过搜索该字符串来检查这个错误。

在jEdit中，你可以使用Directory菜单中的Search/Search执行一个多文件搜索。选中这个菜单项后出现了如图2-6所示的对话框，图中示例有所调整。

[image: ]
图2-6 jEdit多文件搜索



需要搜索的字符串（即目标字符串）在第一个输入框中。

用于替换目标字符串的字符串在第二个输入框中。这里我只查找而不替换，所以不用输入替换字符串。

Directory单选按钮表示是否搜索多文件。你可以只在当前文件甚至是当前选中的文本中进行搜索。

将Filter设置为*.html表示搜索只以.html为后缀的文件。你可以修改此处以搜索不同类型或不同部分的文件。比如，我常常只需搜索那些被命名为news2000.html、news2001.html、news2002.html等旧信息文件。在这种情况下，我需要把Filter设置为news2*.html。当然我也可以通过重写过滤器的正则表达式，比如news\d\d\d\d.html，搜索到包括news1999.html等更旧的文件。

我还指定了需要搜索文件所在的本地目录，本例中是/Users/elharo/Cafe au Lait/javafaq。

选中Search subdirectories复选框，否则，jEdit不会搜索javafaq的下一层目录，而只是javafaq这一层。

选中Keep dialog复选框，这在搜索完成后还能保持对话框的打开状态。

选中Ignore case复选框，这允许正则表达式忽略字母大小写。对你来说，大部分情况下都是要忽略大小写的。

选中Regular expressions复选框，如果你只是查找一个常量字符串，就没有必要选中此项。但是，大部分的搜索都会比单纯的字符串搜索复杂。

选中HyperSearch，这会出现一个显示所有匹配结果的窗口，而不只是下一项的匹配结果。

幸好这个特定的问题看起来已经解决掉了，但我还发现了另一个更严重的问题。由于一些未知因素，我在其中一个网站中的链接中使用了双等号，如下所示：

<a href=="../../index.html">Cafe au Lait</a>

因此，链接无论在哪儿都是失效的。第一步是要找出涉及此问题的所有文件。在这个例子里，错误的字符串是常量，并且在正确的文本中出现的可能性也很小，所以非常容易进行搜索。图2-7的HyperSearch结果显示，这个问题在476个文件中出现了4475次。

[image: ]
图2-7 jEdit搜索结果



在错误不多的情况下，你只用单击每个错误以打开文件，并手工修复就行了。有时这也是必需的，甚至是最简单的解决方案。但是在错误量成千上万时，你就有必要使用工具来修复了。在上面的例子中，解决方法是不言自明的：在Replace with文本框中输入href=，再单击Replace all按钮就行了。

执行此类操作时必须十分小心，否则小错也会酿成大祸。错误的搜索和替换可能是错误问题的根源。在执行整站的操作之前，你应该先在少量的文件上进行搜索和替换，对你的正则表达式测试一番。

更重要的是务必在网站的备份副本上进行操作，在每次更改后务必运行测试套件，并在文件被改动的情况下当场核对，以保证正确性。如果发生了某些错误，编辑器的撤销功能将会非常有用。但并不是所有的编辑器都能有一个足够大的缓冲区（buffer）支持多重撤销，所以处理不了上千次的改动。假如编辑器不支持多重撤销，马上删除正在编辑的副本并用一个原始的副本进行替换，以防止搜索出错。跟其他复杂的代码一样，有时你不得不多花点时间对正则表达式进行排错。


2.4.2 搜索模式


通常你不关心搜索的具体内容，但必须了解它的通用模式。举例来说，要查找刚过去的几年的公元表示法，实际上是要搜索以200开头的四位数字。查找name＝value这种形式的属性对时，并不能保证是name=value、name='value'还是name="value"格式。搜索所有不管是否有属性的<p>起始标签。这些都是使用正则表达式的绝佳场合。

在正则表达式中，特定的字符和模式可以表示其他的字符集合。比如，\d表示任意的数字。因此要搜索2000年到2009年中的任意一年，可以使用200\d这样的正则表达式，它能匹配2000、2001、2002等一直到2009这些年份。

但是200\d这个正则表达式也会匹配12000、200032、12320056或其他可能不是年份的字符串。（准确地说，它匹配符合200\d的字符串子串，而不是整个字符串）。因此，你可能希望指明需要匹配前后都有空白
[3]

 的字符串。元字符\s匹配空白，所以现在我们可以将正则表达式重写为\s200\d\s，这样才可以实现只匹配看起来是本世纪头十年中年份的字符串。

当然这还是不能保证匹配到的字符串形式就一定是年份，它也有可能是价格、人数、分数、电影标题等。你需要看一下匹配列表，检查是否是你想要的结果。尤其是在如此简单的情况下，误报的情况需要加以注意。当然，更进一步地完善正则表达式可以避免误报，或者手工删除偶然的匹配，都是可行的。

这里有更多的方法。比如我们在这个搜索中可以使用\b200\d\b。元字符\b匹配单词的开头或结尾，完全不会选中任何字符。这就可以避免需要选中单词前后的空白，也可以识别在句子末尾的诸如“This is 2008.”中的年份。但是它不能区别是英文句号还是数学中的小数点，所以也会匹配到“in 2005.3124”中的2005。

你可以简单地使用或操作符|来分隔年份，比如：

2000|2001|2002|2003|2004|2005|2006|2007|2008|2009

但单词分界问题还是避免不了。

有时你得暂时停止使用搜索。特别是由CMS、模板页面或者其他程序自动生成的内容时，搜索只能用来找错，定位程序在哪里产生了错误的标记。然后必须改正程序错误才能生成正确的标记。在这种情况下，你就不必太担心误报了，因为所有的更改都是手工执行的。这种搜索只找错不修错。

如果你没有停止使用搜索，并且继续替换，这需要谨慎行事。正则表达式比本书中的例子更棘手，涉及HTML就更不用说有多么狡猾了。不管怎么说，对于清理HTML它都是极有价值的工具。

注解

如果你并没有太多的正则表达式经验，请参考附录A中更多的例子。同时我推荐Jeffrey E.F.Friedl的Mastering Regular Expressions，3rd Edition（O’Reilly，2006）。


2.5 Tidy


正则表达式对于独立的自定义的修改来说确实不错，但对于大量的修改来说难免乏味和困难。特别是，它们更大程度上是用来处理纯文本的，而不是处理半结构化的HTML文本的。为了批量改变和自动修复常见的错误，需要有能识别HTML标记的工具。第一个这样的工具是Dave Raggett的Tidy（http://www.w3.org/People/Raggett/tidy/），它是一个原创的HTML修复器。Tidy作为一个简单的多平台的命令行工具，可以用来修正大量的HTML错误。


2.5.1 -asxhtml


为了达到本书的目的，你需要使用-asxhtml命令行选项。例如，这个命令会把index.html转化成一个良构的XHTML并把结果保存到原文件上（-m选项的作用）。

$tidy –asxhtml –m index.html

坦白地说，你有可能做出比在所有HTML文件上运行一遍Tidy就结束更糟糕的事，请不要停止继续往下阅读。Tidy的有些选项能够更好地改善代码，但也有处理不了或者处理不当的地方。比如，当在一个我至少5年没动过的页面上使用-asxhtml命令时，产生的错误信息如下所示：

line 1 column 1 - Warning: missing <!DOCTYPE> declaration

line 7 column 1 - Warning: <body> attribute "bgcolor" has

invalid value "#fffffff"

line 16 column 2 - Warning: <table> lacks "summary" attribute

line 230 column 1 - Warning: <table> lacks "summary" attribute

line 14 column 91 - Warning: trimming empty <p>

Info: Document content looks like XHTML 1.0 Transitional

5 warnings, 0 errors were found!

这些问题Tidy通常处理不了。它本应该提供DOCTYPE，因为我指定了XHTML这个已知的DOCTYPE模式。它也不知道该如何处理bgcolor="#fffffff"，这个问题源于一个应当删除的多余的f，或者说整个bgcolor属性应该删掉并使用CSS替换。

提示

一旦发现了类似的问题，那么这个问题完全有可能出现在多个文档中。一个文件中出现的问题，就有必要在整个目录树中进行搜索和替换，不要放过任何一个可能出现的地方。多用代码的复制和粘贴，有些错误就只会出现一次。

后面的两个问题是缺少summary属性的table。这是一个关于可访问性的问题，你应该修复它。Tidy实际上还会打印出更多的细节：

The table summary attribute should be used to describe

the table structure. It is very helpful for people using

non-visual browsers. The scope and headers attributes for

table cells are useful for specifying which headers apply

to each table cell, enabling non-visual browsers to provide

a meaningful context for each cell.

For further advice on how to make your pages accessible

see http://www.w3.org/WAI/GL. You may also want to try

"http://www.cast.org/bobby/" which is a free Web-based

service for checking URLs for accessibility.

表格摘要当然是好东西，并且你应该加上它。但Tidy本身不能帮你做摘要，你需要自己来。

最后一个警告信息是，Tidy发现一个空的段落元素而且将它抛弃。这个常见问题可能是骗人的，绝对需要再检查一遍。在这种情况下（你将看到的大部分情况也是如此），它指的是<p>标签被当做结束标签而不是起始标签来使用。就是说，像这样的标记：

Blah blah blah<P>

Blah blah blah<P>

Blah blah blah<P>

Tidy看成了这样：

Blah blah blah

<P>Blah blah blah</P>

<P>Blah blah blah</P>

<P></P>

所以它把最后的空段落元素丢弃了。但几乎可以肯定的是，你需要的代码是这样的：

<P>Blah blah blah</P>

<P>Blah blah blah</P>

<P>Blah blah blah</P>

这种问题很难搜索和替换，尽管XHTML严格的验证会至少警告你问题所发生的文件。你可以使用XSLT（稍后会讨论）来修正部分问题，但是问题不是太多的话，手工编辑这些文件会更安全，而且也不见得很繁重。

如果指定--enclose-text yes选项，Tidy会把所有未闭合的文本包裹到一个p元素中。比如：

$tidy –asxhtml --enclose-text yes example.html

Tidy还能提醒你其他一些需要手工修复的严重问题，包括：

属性值漏掉了右引号，如<p id="c1>；

漏掉了闭合标签的>，如<p或</p；

拼错的元素和属性名，如把<table>写成了<tabel>。


2.5.2 -clean


另一个重要的选项是-clean。它把如i和font等废弃的表现性元素替换为CSS标记。比如当我在相同的文档上使用-clean时，Tidy为我的文档添加下面这些CSS规则：

<style type="text/css">

/*<![CDATA[*/

body {

background-color: #fffffff;

color: #000000;

}

p.c2 {text-align: center}

h1.c1 {text-align: center}

/*]]>*/

</style>

同时也为之前使用了center的元素加上了必要的class属性。比如：

<h1 class="c1">Java Virtual Machines</h1>

Tidy处理CSS只能做到这一步，但你还是可以重新审视这些文件，看是否能提取一个通用的外部文件供网站文档共享，而不是在每个单独的页面都引入这些CSS规则。更进一步说，你应该考虑使用一些语义更清楚的类名称取代Tidy那些多少有些平凡的默认名称。

比如，有时我使用i元素来指明我谈论而不是使用某个词，比如：

<p><i>May</i> can be very ambiguous in English, meaning might,

can, or allowed, depending on context.</p>

这里斜体并不表示强调，所以使用em来替换并不合适。相反应该替换为一个带class的span，像这样：

<p><span class='wordasword'>May</span> can be very ambiguous

in English, meaning might, can, or allowed, depending on

context.</p>

接着，为样式表添加一条CSS规则，使它变为斜体样式：

span.wordasword { font-style: italic; }

虽然Tidy不可能聪明到这个地步，它需要你的帮忙才行，但它终究是一个不错的开始。


2.5.3 编码


令人吃惊的是，Tidy不善于检测HTML文档的字符集编码，尽管大部分HTML文档相对丰富的元数据都精确地指出了编码。如果你的内容不是ASCII或ISO-8859-1（Latin-1），你最好使用--input-encoding选项告诉Tidy文档的编码。比如要把文档保存为UTF-8编码，可以这样运行Tidy：

$tidy –asxhtml --input-encoding utf8 index.html

不指定编码的话，Tidy默认生成的是ASCII文本。如果可以，它会把非ASCII字符转义为指定的实体符号，否则转为数字字符。虽然Tidy支持多种常见的编码，但我只推荐UTF-8。使用--output-encoding选项能实现这个目的：

$tidy –asxhtml --output-encoding utf8 index.html

输入的编码可以跟输出的不一致。然而如果想要一致的编码，只需指定-utf8选项：

$tidy –asxhtml -utf8 index.html

从多个方面综合考量，我强烈建议使用ASCII或UTF-8编码，因为其他编码不能保证文档在不同操作系统和语言环境下能够可靠地迁移。


2.5.4 整洁的格式


Tidy当然还有很多不会对HTML本身产生修改的选项，它们能让文档看起来更整洁，从而使文本编辑器中代码的编辑更容易。

-i选项会缩进文本，这样就可以容易地看到元素的嵌套层次。Tidy足够聪明，不会缩进那些空白是有效的元素，比如pre元素。

-wrap选项会以指定的列数限制文本，通常80列左右比较合适：

$tidy –asxhtml -utf8 –i –wrap 80 index.html


2.5.5 生成的代码


Tidy对运行在PHP、JSP和ASP等技术上的页面的支持是有限的。基本上，它会忽略PHP、ASP或JSP部分中的内容，只能对剩下的HTML标记作处理。但这非常麻烦，特别是大部分的模板系统并不会注意元素边界。如果代码生成的是半个元素，或者只是一个起始标签，而又在最后使用文本标签来结束，就能把Tidy搞迷糊。我并不推荐直接在这些页面上使用Tidy。

相反，从网站上下载经过模板引擎处理的已经显示完毕的页面，在这些抽样页面上运行Tidy，然后把结果跟原有页面进行比较。通过观察区别所在，通常可以找出模板中需要修改的地方，然后手工完成这些修改。

虽然这不需要更多的手工劳动和脑力，但如果是由一个模板负责生成多个静态页面的话，比起大量静态HTML页面的半自动化处理来，这个过程更迅速。


2.5.6 当做库来用


TidyLib是Tidy的C库版本，你可以将它集成到你的程序中。例如，这对编写处理整站的脚本来说是有用的。但从我个人角度看来，对于简单脚本来说C并不是很方便。我通常是编写shell或Perl脚本直接调用Tidy的命令行。


2.6 TagSoup


John Cowan的TagSoup（http://home.ccil.org/~cowan/XML/tagsoup/）是一个用Java编写的开源HTML解析器，它实现了XML或SAX的一些简单API。Cowan说它是一个“用Java编写的兼容SAX的解析器，不是解析良构或有效的XML，而是解析世界上大量存在的劣质、污秽和粗野的HTML，虽然很多时候远远处理不了。TagSoup是为那些使用形似合理的软件处理这些问题的人们而设计的。通过提供SAX界面可以把标准的XML工具应用到甚至最坏的HTML上。”

TagSoup并没有计划做成一个供最终用户使用的工具，但还是提供了一些基本的命名行界面。还可以将它跟很多能从SAX中接受输入的XML工具直接挂钩，然后输入HTML，就能得到良构的XHTML，例如：

java -jar tagsoup.jar index.html

<?xml version="1.0" standalone="yes"?>

<html lang="en-US" xmlns="http://www.w3.org/1999/

xhtml"><head><title>Java Virtual Machines</title><meta

name="description" content="A Growing

list of Java virtual machines and their capabilities">

</meta></head><body bgcolor="#ffffff" text="#000000">

<h1 align="center">Java Virtual Machines</h1>

...

你可以稍微改善输出，只需加上--omit-xml-declaration和-nodefaults命令行选项：

$ java -jar tagsoup.jar --omit-xml-declaration

-nodefaults index.html

<html lang="en-US" xmlns="http://www.w3.org/1999/

xhtml"><head><title>Java Virtual Machines</title><meta

name="description" content="A Growing

list of Java virtual machines and their capabilities"></meta>

</head><body bgcolor="#ffffff" text="#000000">

<h1 align="center">Java Virtual Machines</h1>

...

这会删除一些可能会让某些浏览器困惑的代码
[4]

 。

还可以用--encoding选项指定输入文档的字符编码。比如，如果你知道文档是用Latin-1、ISO8859-1写的，则可以如此运行：

$ java -jar tagsoup.jar --encoding=ISO-8859-1 index.html

TagSoup的输出永远是UTF-8。

最后，你可以使用--files选项来复制输入文件为以.xhtml为后缀的新文件。否则，TagSoup直接打印到标准输出中，但可以将输出重新放置到任何合适的地方。TagSoup不能像Tidy那样直接改动文件。

然而，TagSoup主要是作为一个库来用的。跟Tidy比起来，来自命令行模式的输出需要解决一些问题，包括：

没有把表现性标记转为CSS；

不包含DOCTYPE声明，一些浏览器需要它来认出XHTML；

包含了XML声明，这会让一些旧的浏览器困惑；

对于空元素（如br和hr），它同时使用起始标签和结束标签
[5]

 ，同样会让一些旧的浏览器困惑。

TagSoup不能保证XHTML绝对有效（尽管能保证良构），有些东西它也是处理不了的。最重要的是，XHTML要求所有的img元素都有一个alt属性。如果alt的值是空的，那么这个图片完全是表现性的，屏幕阅读器（screen reader）应当要忽略它。反之，alt有内容的话，屏幕阅读器就会以内容替代图片的显示。TagSoup没有办法知道省略了alt的图片是否为表现性的，所以它不会插入这个属性。类似地，它也不会插入表格的摘要。你需要手工完成这些需求，在使用TagSoup后马上进行验证，以尽快确定问题所在。

虽然有这些限制，但TagSoup确实可以为你做很多低投入高产出的工作。

TagSoup与Tidy

对最终用户来说，TagSoup和Tidy最大的不同之处在于理念上的差异。Tidy对问题有时会放弃以及征求你的帮助，有些不知道该怎么去修复的问题，它也不会尝试去修复。TagSoup则永不放弃，它最终一定会输出良构的XHTML，虽然不总能产生有效的XHTML，但还是能帮你不少忙。基于同样的理由，TagSoup不会提示它处理不了而让你能够手工去修复的问题。它假设你不在乎它的做法。如果你在乎的话，你或许更愿意使用Tidy，Tidy更细心，在不是非常确定文档的意思时，它不会给出方案，而TagSoup一定要给出结果才罢休。

程序员的选择也会因它们的不同而不同。第一，TagSoup是用Java写的，而Tidy用C写的。这对你来说或许就是选择的理由（虽然Tidy有一个叫JTidy的Java的移植版）。另一个重要的区别是，TagSoup是以流模式（streaming mode）来操作的。就是说，它一次只对文档的一小部分进行操作，而不是整个文档，这使得它速度非常快，并且可以操作更大的文档。但这样一来，它就不能在头部添加应用到文档末尾的样式规则了。因为非常大的HTML文档还是很少见的（通常几百千兆就到顶了），我认为Tidy这样的全文档处理更强大。


2.7 XSLT


在HTML转换为良构的XHTML后，XSLT（Extensible Stylesheet Language Transformations，可扩展样式表语言转换）是众多可运行在HTML文档上的XML工具之一。实际上，它是我最中意的工具之一，也是解决各种任务要做的第一件事。例如，我用它自动生成很多内容，比如通过HTML页面的零星整理生成RSS和Atom feed。为了能在文档上使用XSLT实际上也是重构文档为良构的XHTML的最大理由之一。XSLT可以查到文档需要修复的问题，并能自动化一些修复工作。

用XSLT来重构XHTML通常不需太多的改动。因此，大部分重构样式表是以代码清单2-9中的标识转换开始的。


代码清单2-9
 XSLT中的标识转换

<xsl:stylesheet xmlns:xsl='http://www.w3.org/1999/XSL/Transform'

version='1.0'>

xmlns:html='http://www.w3.org/1999/xhtml'

xmlns='http://www.w3.org/1999/xhtml'

exclude-result-prefixes='html'>

<xsl:template match="@*|node()">

<xsl:copy>

<xsl:apply-templates select="@*|node()"/>

</xsl:copy>

</xsl:template>

</xsl:stylesheet>

虽然这只不过是将整个文档从输入复制到输出，但之后你就可以按照需求用一些额外的规则修改这个基本的样式表。例如，假如要把废弃的<i>元素转换为<em>元素，你可以添加如下规则：

<xsl:template match='html:i'>

<em>

<xsl:apply-templates select="@*|node()"/>

</em>

</xsl:template>

需要注意的是，在match属性中XPath表达式必须使用命名空间前缀，尽管需要匹配的元素使用的是默认的命名空间。在转换XHTML文档时，这是一个常见的疑问。在XPath表达式中使用XHTML命名空间时，记住你必须总要赋予它一个前缀。

注解

介绍XSLT的好文章在书中或网上都可以找到。首先推荐我写的两篇。The XML 1.1 Bible （Wiley，2003）第15章包括了XSLT的深度介绍，它也可在www.cafeconleche.org/books/bible3/ chapters/ch15.html上找到。Elliotte Harold和W. Scott Means著的XML in a Nutshell，3rd Edition（O’Reilly，2004）提供更为详细的介绍。最后，如果想了解得更深入，我推荐Michael Kay 的XSLT:Programmer’s Reference（Wrox，2001）和XSLT 2.0:Programmer’s Reference（Wrox，2004）。




[1].
 原文即With great power comes great responsibility，语出《蜘蛛侠》。Stan Lee是美国漫画大师。驰骋银幕的美国超级英雄“蜘蛛侠”、“神奇四侠”、“X战警”、“绿巨人”以及2008年的《钢铁侠》，都是他老人家的大作。——译者注


[2].
 由于操作系统的不同，行结束符也不同，Windows用\r\n，UNIX和Mac OS X用\n。——译者注


[3].
 whitespace，包括空格、回车、制表符等。——译者注


[4].
 IE 6浏览器对于有xml声明的XHTML，会导致怪异模式（quirks mode）。——译者注


[5].
 一般情况下应该是<br/>这样的标签，但TagSoup会把它转变为<br></br>的形式。——译者注



第3章 良构



把
 标记转换成符合现代标准的首要任务是实现良构。良构是强大的XML工具链条中的基础性环节。良构保证了DOM可操作的文档树结构的唯一性，因而成为可靠的跨浏览器的JavaScript代码的基础。因此，最紧要的第一件事无疑是先实现页面良构化。

有效性（validity）尽管也重要，但没有良构紧迫，违反有效性通常也有合理的理由。事实上我常有意发布一些无效的页面。如果要用到一个元素，即使DTD不允许，我仍然会用。这不会产生什么破坏，因为浏览器对不认识的元素置之不理。如果我要在一个blockquote中放入没有被任何元素包裹的原始文本
[1]

 ，不会产生什么破坏。又比如我要使用HTML5中的元素（如 m，Opera可以认出这个元素，但其他浏览器不能），此时其他浏览器会忽略它。但如果页面乱构，后果则要严重得多。

首先，我不能使用任何XML工具（如XSLT或者SAX）来处理这个页面，只能做到的几乎就是在浏览器中查看它。对一个乱构的页面来说，任何可靠的自动化处理或测试都是非常难以保证的。

其次，浏览器页面的展示效果更是不可预估的。对于乱构的页面，不同的浏览器使用不同的方式补充缺失的片段，并纠正其中的错误。就算不考虑每个浏览器在模糊不清的HTML中构成的树，编写跨平台的JavaScript和CSS也是很困难的。编写良构的页面，能让我在更多的浏览器中更随心所欲地控制它们的行为。


3.1 什么是良构


良构是一个来自XML的概念。从技术角度而言，它表示文档遵循某种严格的约束，比如每个起始标签都应该有一个匹配的结束标签、元素的开始和结束都在相同的父元素内，以及每个实体的引用也是事先定义好的。

传统的HTML是基于SGML的，相比XML有可随意处置的更大余地。比如在HTML和SGML中，对形如<br>或<li>这样的标签，有没有对应的结束标签</br>或</li>是完全没有问题的，但在良构的文档中这是不允许的。

良构确保所有遵循规则的处理器在较低的级别上使用相同的方法处理文档。比如，看一下下面这些乱构的片段：

<p>The quick <strong>brown fox</p>

jumped over the

<p>lazy</strong> dog.</p>

strong元素从一个段落开始，但却结束于另一个段落中。不同的浏览器对这段文本会有不同的表现。比如，Firefox和Safari会自动填充缺失的起始标签或结束标签（包括段落之间的那些标签）。实质上，它们的处理方式和以下标记是等效的：

<p>The quick <strong>brown fox</strong></p>

<strong>jumped over the </strong>

<p><strong>lazy</strong> dog.</p>

这会创建如图3-1所示的文档树。

[image: p strong p The quick strong jumped over the strong dog. brown fox lazy]
图3-1 Firefox和Safari解析的重叠树



相反，Opera把第二个p元素放进第一个p元素中的strong元素里。本质上，Opera DOM的处理方式和以下标记是等效的：

<p>The quick

<strong>brown fox jumped over the

<p>lazy dog.</p>

</strong>

</p>

这会创建如图3-2所示的文档树。

[image: p The quick strong brown fox jumped over the p lazy dog.]
图3-2 Opera解析的重叠树



如果你还在编写需要跨浏览器运作的JavaScript代码，就应该知道尽量避免这些跨浏览器的特性。

但是在良构的文档中，因为需要补充结束标签并保证所有元素拥有相同的唯一的父元素，从而消除了这种不确定性。下面是上述代码的良构版本：

<p>...foo<strong>...</strong></p> <p><strong>...bar</strong> </p>

这样，浏览器就没有了自作主张的余地。在这段良构的标记中，所有现代浏览器构建的树结构都是一致的。尽管在各自的DOM或其他方面提供的方法仍然会有所不同，但至少HTML文档的内容是一致的，这是迈步向前的重要一步。

需要和HTML文档打交道的无论是浏览器、CSS样式表、XSL转换，还是JavaScript程序等，良构文档都会比乱构文档好处理。尤其对于XSLT这样的例子来说，这更是至关重要的。XSLT处理器拒绝处理任何乱构的输入。良构文档是使用XSLT样式表的前提。

要达到良构，大部分的网站要至少或全部做到以下几点。

所有的起始标签都应有一个匹配的结束标签。

空元素应该使用空元素的标签语法。
[2]



所有的属性都必须有一个值。

所有的属性值都需要用引号括起来。

所有的&号必须转义为&amp;。

所有的小于号都要转义为&lt;。

只有唯一的根元素。

所有未预定义的实体引用必须在DTD中声明。

此外，命名空间的良构性也要求html根元素有xmlns="http://www.w3.org/1999/xhtml"属性。

虽然有些问题是可以通过手工找到和修复的，但没有工具的帮忙可能会漏掉一些问题。在前面章节中提到，你可以使用xmllint或其他验证器来检查良构。例如：

$ xmllint --noout --loaddtd http://www.aw.com

http://www.aw-bc.com/:118: parser error : Specification

mandate value for attribute nowrap

<TD class="headerBg" bgcolor="#004F99" nowrap align="left">

^

http://www.aw-bc.com/:118: parser error : attributes construct error

<TD class="headerBg" bgcolor="#004F99" nowrap align="left">

^

http://www.aw-bc.com/:118: parser error : Couldn't find end

of Start-tag TD line 118

<TD class="headerBg" bgcolor="#004F99" nowrap align="left">

^

...

TagSoup或Tidy都可以自动修复常见的错误。但它们并不总能猜对，所以在修复问题之前务必抽查一些问题的状况。通常TagSoup或Tidy会尽可能修复大批相同类型的错误，在使用它们之后可以用xmllint来查漏补缺。

后面的内容会讨论到这些HTML上常用的修改方法和风险。


3.2 将名称改为小写


所有元素和属性的名称都要小写，大部分的实体名称也要小写，当然涉及大写字母的除外。


<BLOCKQUOTE CITE=

'http://www.gutenberg.org/dirs/etext00/dvlft10.txt'>

<P>

It was, then, with <EM>considerable</EM> surprise that I

received a telegram from Holmes last Tuesday&MDASH;he has

never been known to write where a telegram would

serve&MDASHin the following terms:

</P>

<P>

Why not tell them of the Cornish horror&MDASH;strangest

case I have handled.

</P>

</BLOCKQUOTE>



[image: ]



<blockquote cite=

'http://www.gutenberg.org/dirs/etext00/dvlft10.txt'>

<p>

It was, then, with <em>considerable</em> surprise that I

received a telegram from Holmes last Tuesday&mdash;he has

never been known to write where a telegram would

serve&mdash;in the following terms:

</p>

<p>

Why not tell them of the Cornish horror&MDASH;strangest

case I have handled.

</p>

</blockquote>




3.2.1 动机


XHTML只使用小写的名称。所有的元素和属性都要求是小写的。比如，<table>是可接受的，但<TABLE>或<Table>都是不被接受的。在XHTML模式中，小写是必要条件。

实体名称

实体名称有时是区分大小写的，就算在传统的HTML中也是如此。比如，&eacute;解析为é，但&Eacute;则解析为É了。正确的大小写是非常重要的，因为XHTML浏览器只认识&eacute;和&Eacute;而不认识&EAcute;或&EACUTE;。即使浏览器使用HTML模式，如果你实体引用的大小写不对，它也是会弄错的。

普通的XML工具并不关心大小写，但在意它所匹配的字符串。就是说，<table>起始标签需要使用</table>而不是</TABLE>或</Table>来关闭。id属性拥有XHTML DTD中定义好的可用作链接锚点的功能，但大写的ID属性却不会有这个功能。


3.2.2 风险


转换为小写并没有太大的风险。所有的现代浏览器支持小写标签名，而且没有任何问题。一些非常古老且没有广泛使用的浏览器，比如HotJava，对某些标签只支持大写。早期的Java Swing的内置HTML呈现器也是如此。但是，从在这些浏览器中做过修复的时间算起，这已经是非常久远的事情了。

当然，可能也有些基于正则表达式的固有脚本是不能处理小写形式的。如果碰到了需要处理HTML的脚本，务必检查它是否能够处理小写的标签名称。做到文档良构的时候也是考虑重构这些脚本的时候，因而能使用真正的解析器取代正则表达式的技巧。但这些可以先不考虑，往往只用把正则表达式中处理大写的部分改为小写的，或者是忽略大小写就可以了。


3.2.3 做法


良构最重要的规则是每个起始标签都要有一个匹配的结束标签，这种匹配十分重要。尽管传统的HTML是不区分大小写的，但XML和XHTML在意大小写。<DIV>与<div>并不相同，而且</div>结束标签也不能关闭<DIV>起始标签。

为了达到纯粹的良构，我们需要做的是把大小写规范化。虽然只要你保持一致，所有标签都可以用或不用大写形式。但是如果要求每个人都必须遵守一种大小写约定，事情就容易多了。XHTML社区选择的是小写。所以第一步是把所有标签名称、属性名称和实体名称转成小写。例如：

<P>转成<p>；

<Table>转成<table>；

</DIV>转成</div>；

<BLOCKQUOTE CITE="http://richarddawkins.net/article,372,n,n">转成

<blockquote cite="http://richarddawkins.net/article,372,n,n">；

&COPY;转成&copy;。

转化的方法有很多种。

最简单的方法是在XHTML模式中使用TagSoup或Tidy。在改变其他东西的同时，它们还会将所有的标签和属性名称转为小写，对于需要转为小写的实体名称当然也一视同仁。

当然也可以使用正则表达式。因为HTML元素和属性名称只不过是A到Z和a到z的拉丁字母而已，因此这并不困难。让我们从元素名称开始。这些元素有成千上万个，所以使用手工解决的方式是不可能的。

搜索标签非常容易，下面的正则表达式会搜索至少包含一个大写字母的所有起始标签：

<[a-zA-Z]*[A-Z]+[a-zA-Z]*

下面的正则表达式则会搜索至少包含一个大写字母的所有结束标签：

</[a-zA-Z]*[A-Z]+[a-zA-Z]*>

实体的搜索也非常容易。下面的正则表达式搜索所有包含大写字母而不只是首字母大写的实体引用：

&[A-Za-z] [A-Za-z] [A-Z]+[A-Za-z]*;

我之所以用这样的正则表达式，是为了搜索至少3个大写字母的实体引用，以免误匹配像&Omega;这样首字母大写的实体引用，或是像&AElig;这样头两个字母大写的实体引用。这也会遗漏某些情形，比如&Amp;和&AMp;，但这些情形实际上很少见。通常实体引用不是全大写的就是全小写的，如果是混合使用大小写，那么我们可以使用xmllint找到它们，并手工修复。

属性的搜索是非常棘手的，因为搜索模式（=name）也可能会出现在文档的纯文本中。我非常喜欢使用Tidy或TagSoup来修复这些问题。但是，如果你碰到特定属性的大问题，可以就这个属性进行搜索替换，比如把HREF=转为href=。如果你的文本并不是关于HTML教程的，这种字符串出现在文本中的情况是微乎其微的。

有时你的初次搜索会发现只是一些标签大写而已，比如，碰到很多大写的表格标签，你可以快速将<TD>转为<td>，</TD>转为</td>，<TR>转为</tr>等，无需使用正则表达式。如果问题稍微麻烦，则可以求助于Tidy或TagSoup。如果还不行，则需使用能够处理大小写的替换工具。jEdit并不能做到，但Perl和BBEdit可以做到。在替换模式中使用\L把所有的字符转换为小写。例如，让我们从起始标签的正则表达式开始：

(<[a-zA-Z]*[A-Z]+[a-zA-Z]*)

这个表达式会使用小写的形式进行替换：

\L\1


3.3 给属性值加引号


为所有的属性值都加上引号。


<div id=speech1>

<span class=speaker>PROSPERO</span>

<blockquote cite=

http://www-tech.mit.edu/Shakespeare/tempest/tempest.4.1.html>

<span class=verse id=a4s1v1>If I have too austerely

punish'd you,</span>

<span class=verse id=a4s1v2>Your compensation makes amends,

for I</span>

<span class=verse id=a4s1v3>Have given you here a third

of mine own life,</span>

<span class=verse id=a4s1v4>Or that for which I live;

who once again</span>

<span class=verse id=a4s1v5>I tender to thy hand:

all thy vexations</span>

<span class=verse id=a4s1v6>Were but my trials of

thy love and thou</span>

<span class=verse id=a4s1v7>Hast strangely stood the

test here, afore Heaven,</span>

</blockquote>

</div>
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<div id="speech1">

<span class="speaker">PROSPERO</span>

<blockquote cite=

"http://www-tech.mit.edu/Shakespeare/tempest/tempest.4.1.html">

<span class="verse" id="a4s1v1">If I have too austerely

punish'd you,</span>

<span class="verse" id="a4s1v2">Your compensation makes amends,

for I</span>

<span class="verse" id="a4s1v3">Have given you here a third

of mine own life,</span>

<span class="verse" id="a4s1v4">Or that for which I live;

who once again</span>

<span class="verse" id="a4s1v5">I tender to thy hand:

all thy vexations</span>

<span class="verse" id="a4s1v6">Were but my trials of

thy love and thou</span>

<span class="verse" id="a4s1v7">Hast strangely stood the

test here, afore Heaven,</span>

</blockquote>

</div>




3.3.1 动机


在XHTML中，所有的属性值，即使没有空格，也都要加上引号。


3.3.2 风险


浏览器中绝对不会因为属性值被用引号括起而产生混淆的情况了。

当然这会导致每给一个属性值添加一对引号就给文件增加两个字节的大小。如果你是Google，或者因为服务器每秒就有上千兆字节的流量请求而需计算主页的每一个字节，这才需要考虑，否则都应该加上引号。


3.3.3 做法


你所需要做的只是为属性值前后加上单引号或双引号。例如，以下这个起始标签：

<a class=q href=http://www.example.com>

只需转换成：

<a class="q" href="http://www.example.com">

或：

<a class='q' href='http://www.example.com'>

使用单引号还是双引号并没有什么特别的理由，依照你的习惯即可。Tidy和TagSoup都会自动为你加上引号，而且让它们干这件事可能是一件非常容易的事情。

使用正则表达式修复问题有些麻烦，因为还需要考虑等号两旁是否有空格的情况。例如，你不仅需要处理类似前面的情况，还要处理下面的情况：

<a class = q href = http://www.example.com>

甚至是：

<a class=

q href

= http://www.example.com>

这种没有空格的情况并不是很难，以下的正则表达式可以做到：

[a-zA-Z]+=[^'"><\s]+

但是，这段代码也会导致大量的误报，比如它也会匹配到这样的标签，因为在查询字符串中的item=15314也是匹配这个正则表达式的：

<a href="http://www.cybout.com/cgi-bin/product_info?item=15314">

我们可以通过指定名称前必须有空格来稍微改善一下，像这样：

\w+[a-zA-Z]+=[^'"><\s]+

你就会发现一些包含空格的属性值而且没有引号的情况。类似地，你也会找到一些只有左引号而没有右引号的情形。这些都是需要修复的问题。浏览器并不总是能按照你的意愿解析，不同的浏览器也有不同的处理方式。在IE中无差别，在Firefox中内容有可能被隐藏，反之亦然。


3.4 补足遗漏的属性值


为所有不带属性值的属性加上属性值。


<input type="radio" name="p" value="debit" checked></input>

<input name="generator" value="system78" readonly></input>

<input name="date" value="2007-12-17" disabled></input>

<a href="http://example.com/imagemap/library">

<img src="duane.png" ismap></a>
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<input type="radio" name="p" value="debit" checked="checked" />

<input name="generator" value="system78" readonly='readonly' /

<input name="date" value="2007-12-17" disabled="disabled"></input>

<a href="http://example.com/imagemap/library">

<img src="duane.png" ismap="ismap"></a>




3.4.1 动机


XHTML不支持只有属性名称而没有值的语法。


3.4.2 风险


很小。浏览器非常乐意看到你提供的属性值。


3.4.3 做法


实际上，遗漏属性值的情况在一般的标签中很少见，但在表单和图片映射中却很常见。手工修复网站上的这种问题并不需要费太大的劲。你也可以选择使用Tidy或TagSoup。

要修复这类问题，只需把属性值设为属性名称即可。例如，把这个

<input type="radio" name="p" checked>

修改为：

<input type="radio" name="p" checked='checked'>

就行了。

只有以下这些少量的元素和属性支持无值的属性：

input:checked、disabled、readonly和ismap

optgroup:disabled

option:selected和disabled

textarea:disabled和readonly

button:disabled

script:defer

img:ismap和controls

area:nohref

dl:compact

ul:compact

ol:compact

ul:compact和plain

frame:noresize

table:border

marquee:truespeed

link:disabled

style:disabled

applet:mayscript

select:disabled和multiple

object:declare

因为这些单词极有可能出现在纯文本中，所以使用正则表达式来替换并不是很安全，然而，可以使用简单的搜索查找它们，然后手工验证并修复。对于不是英语单词的属性来说，比如ismap和mayscript，只需搜索这些单词即可。对于属于单词的属性来说，比如border和compact，可以使用类似下面的正则表达式：

<.*\s+compact\s+.*>

然后搜索位于最后的无值属性的情形：

<.*\s+compact\s*>


3.5 将空标签替换为空元素标签


将如<br>这样的元素替换为<br class='empty'/>。


Polonius<hr>

You shall do marvelous wisely, good Reynaldo,<br>

Before you visit him, to make inquire<br>

Of his behavior.<br>
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Polonius<hr class='empty' />

You shall do marvelous wisely, good Reynaldo,<br class='empty' />

Before you visit him, to make inquire<br class='empty' />

Of his behavior. <br class='empty' />




3.5.1 动机


XML解析器要求所有的起始标签都有匹配的结束标签。<p>不能没有相应的</p>，类似地，<br>也不能没有</br>。另外，还可以使用空元素标签的语法，比如<br/>和<hr/>。这对保证为空的元素来说相对简单，对旧版浏览器的兼容性也会更好。


3.5.2 风险


尽管大部分现代浏览器对空元素标签的处理都不存在问题，但是像Netscape 3这些装在这个或那个角落里的旧版本浏览器会有问题。比如，有些浏览器会把<br/>看成一个名称是br/的元素，所以不插入必要的断行；有些浏览器则会把<br></br>看成是两个断行而不是一个。内容虽然仍可呈现，但样式却可能是不正确的。


3.5.3 做法


传统的HTML定义了12个空元素：

<br>

<hr>

<meta>

<link>

<base>

<img>

<embed>

<param>

<area>

<frame>

<col>

<input>

此外，这些来自不同浏览器的私有扩展元素也可能会出现：

<basefont>

<bgsound>

<keygen>

<sound>

<spacer>

<wbr>

尽管XML和XHTML允许它们写成像<br></br>这样的起始标签和结束标签对，或是像<br/>这样的空元素标签，但后者对旧版的浏览器和编写者会更友好些。不使用空元素标签的理由几乎是不存在的。

但即使像<br/>这样的空元素标签也会迷惑一些旧版的浏览器，它们会误认为是br/这样的未知元素，而非br这样的已知元素。在最后一个斜线之前加上属性或者空格能达到最大的兼容性。class属性就是个不错的选择，比如：

<br class="empty" />

<hr class="empty" />

我选择了empty作为类名称是为了表明我添加它的原因。然而class属性的值并不重要。如果你需要为一些或是所有这类元素使用其他不同的类，不用犹豫，尽管用吧。

TagSoup和Tidy会把转换这些元素的大小写作为修复工作的一部分，但它们不会为你添加class="empty"属性。你可以在收尾时做些额外的搜索替换工作，当然也可以在整个过程中进行搜索替换。我从<br/>元素开始。你只需简单地搜索所有的<br>标签并将其替换为<br class="empty" />。

但是，还有一些其他细节需要注意。首先检查一下是否有人已经做过类似的工作，搜索源代码中是否有</br>这样的标签存在，如果有就删掉它们，因为不再需要了。

还需要注意的是具有属性值的br标签，比如<br clear="all">，你可以通过搜索<br来找到。

如果没有太多要改的地方，我一般会直接打开文件并手工修复它。如果有很多地方要改，就自动化整个处理过程，但需要稍微复杂些的正则表达式。搜索的正则表达式如下：

<br\s+([^>]*)=([^>]+[^/])>

替换表达式为：

<br \1=\2 />

在替换完后，记得运行测试套件，确保一切顺利且没有某些不经意的破坏。

处理hr元素的方法与br标签基本一致。meta和link元素要稍微麻烦一些，因为它们几乎总是带有属性，所以需要更复杂的正则表达式。当然也可以使用Tidy和TagSoup。


3.6 添加结束标签


关闭所有的段落、清单项目、表格单元格和其他非空的元素。


It is intended to include all the industries of the United

States concerned in French trade under the following

classifications:<p>

<ol>

<li>Machine-Tools, Wire, Transmission and Textiles

<li>Milling Machinery

<li>Electrical Apparatus

<li>Transportation

<li>Importers

<li>Synthetic Products based on chemical processes

<li>Bankers

<li>Factory Architects, Engineers and Contractors

</ol>



[image: ]



<p>It is intended to include all the industries of the

United States concerned in French trade under the following

classifications:</p>

<ol>

<li>Machine-Tools, Wire, Transmission and Textiles</li>

<li>Milling Machinery</li>

<li>Electrical Apparatus</li>

<li>Transportation</li>

<li>Importers</li>

<li>Synthetic Products based on chemical processes</li>

<li>Bankers</li>

<li>Factory Architects, Engineers and Contractors</li>

</ol>




3.6.1 动机


第一个理由当然是XML兼容性。XML解析器要求每一个起始标签都有一个匹配的结束标签。

然而，还有一个很重要的原因。很多传统的HTML文档在遗漏结束标签时，并不能按照预想的方式去显示。问题在于浏览器不知道该如何或在哪里插入结束标签，编写者常常不能正确安排标签。绝大部分情况下，未关闭的HTML元素的范围都不能符合编写者的预期，一个文档的最终结果可能跟预想的大相径庭。缩进问题是最明显的（缩进不正确或缩进过多）。但所有的问题都有可能发生。对于不正确关闭的元素，CSS的创建和排错都是非常困难的。


3.6.2 风险


非常小。最终可能是文档容量稍微变大。如果没有每天上千兆字节的流量，那就没有什么值得担心的事情。


3.6.3 做法


依靠手工处理的话，你只需检查每个文件并确定结束标签的位置。比如，观察这个符合HTML 4规范的示范表格：

<table>

<tr>

<th rowspan="2">

<th colspan="2">Average

<th rowspan="2">Blond Hair

<tr><th>Height<th>Weight

<tr><th>Boys<td>1.4<td>58<td>28%

<tr><th>Girls<td>1.3<td>34.5<td>17%

</table>

除了</table>结束标签是显式存在之外，其他都省略了。浏览器可以正确处理，但是编写者就不一定了，极有可能存在需要添加新内容时放错位置的情况。为每个元素增加结束标签，如：

<table>

<tr>

<th rowspan="2"></th>

<th colspan="2">Average</th>

<th rowspan="2">Blond Hair</th>

</tr>

<tr>

<th>Height</th>

<th>Weight</th>

</tr>

<tr>

<th>Boys</th>

<td>1.4</td>

<td>58</td>

<td>28%</td>

</tr>

<tr>

<th>Girls</th>

<td>1.3</td>

<td>34.5</td>

<td>17%</td>

</table>

在此应该特别注意段落。在省略段落结束标签时，<p>起始标签通常被视为结束标签而不是起始标签。经常可以看到这种摘自Through the Looking Glass的类似内容：

Alice didn't like this idea at all: so, to change the

subject, she asked 'Does she ever come out here?'

<p>

'I daresay you'll see her soon,' said the Rose. 'She's one

of the thorny kind.'

<p>

'Where does she wear the thorns?' Alice asked with some

curiosity.

<p>

碰到这样的文本时，你需要把每一个<p>转成</p>，然后加上遗漏的起始标签，如：

<p>Alice didn't like this idea at all: so, to change the

subject, she asked 'Does she ever come out here?'

</p>

<p>'I daresay you'll see her soon,' said the Rose.

'She's one of the thorny kind.'

</p>

<p>'Where does she wear the thorns?' Alice asked with some

curiosity.

</p>

Tidy和TagSoup都可修复这种问题，但它们通常猜错起始标签的位置并产生这样的标记代码：

Alice didn't like this idea at all: so, to change the

subject, she asked 'Does she ever come out here?'

<p>

'I daresay you'll see her soon,' said the Rose.

'She's one of the thorny kind.'

</p>

<p>'Where does she wear the thorns?' Alice asked with some

curiosity.

</p>

<p>

</p>

Tidy虽然不会去关闭空的段落，但也找不到第一个段落的开始位置。你可以使用把值为y的--enclose-block-text选项把一块独立的文本块包入段落中：

$ tidy -asxhtml --enclose-block-text y endtag.html

这对于基本的浏览器呈现并没有多大的影响，但如果对p元素赋予了特定的样式规则，则受的影响会非常大。更进一步说，本想为某一章或某一节的第一段应用特别格式，但却应用到了第二段。

通常这只会发生在第一段中。但如果段落被div、table、blockquote或是其他元素所打断，就会发生在这类块级元素后的块级元素上。

因此，在一个页面上运行TagSoup之后，务必搜索一下空的段落。无论何时只要你发现了一个，都意味着文档前面有一块非段落的文本，它是应该放入新的p元素中的。但这也有些困难，因为通常起始标签跟结束标签分布在不同的行中。以下的正则表达式能搜索到大部分情形：

<p>\s*</p>

而这个表达式能找到所有具有属性的空段落：

<p\s[^>]*>\s*</p>

但是，这种段落不会是由Tidy或TagSoup生成的，或许你应把它们留下来。


3.7 消除重叠


在父级元素上关闭每一个子元素。


This is <strong><em>very important</strong></em>!

<p>Sarah answered, <q>I'm really not sure about this.</p>

<p>Maybe you should ask somebody else?</q> Then she

sat down.

</p>
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This is <strong><em>very important</em></strong>!

<p>Sarah answered, <q>I'm really not sure about this.</q>

</p>

<p><q>Maybe you should ask somebody else?</q> Then she

sat down.

</p>




3.7.1 动机


不同的浏览器对包含重叠元素的文档所构建的DOM树是不一样的，因此JavaScript在不同浏览器间的运作不一致。

此外，文档中即使是重叠导致的小变化，也会导致DOM树的巨变，甚至在同一个浏览器中也是如此，因此基于这样的文档构建的JavaScript会变得十分脆弱，CSS也是如此。在重叠元素面前，JavaScript、CSS以及其他需要读取DOM的程序都会变得难以创建、排错和维护。


3.7.2 风险


有时文本本身避免不了重叠的情况，比如在此段开始引用而在彼段结束，在有关圣经的论文中这种情形更是明显。并非所有的文本都是一棵整齐的树。

遗憾的是，HTML、XML和XHTML无论如何都处理不了这种形式的重叠。如果需要进行学术性的文本分析，那你可能需要比这些标记语言更强大的工具。但对于简单的Web应用程序来说并不是一个很大的问题。你可以使用更多的元素而非逻辑上的需求来补救问题，这样基本上可以达到浏览器呈现效果的目的。


3.7.3 做法


验证器在发生重叠问题时会不断报告。因为重叠是一个能迷惑工具的问题，所以它们不能正确或使用很明显的方式诊断问题。不同的验证器会报告问题的不同位置，并且可能会对只发生在一个地方的问题重复报告多次。问题有时是未关闭的元素，有时是没有起始标签的结束标签，有时是两者兼而有之。比如：

overlap.html:10: parser error : Opening and ending tag

mismatch: q line 10 and p

<p>Sarah answered, <q>I'm really not sure about this.</p>

^

overlap.html:11: parser error : Opening and ending tag

mismatch: p line 11 and q

<p>Maybe you should ask somebody else?</q> Then she

此外，重叠问题可能会导致解析器遗漏其他元素的起始或结束，并且可能是不可恢复的。重叠引发层叠的错误，从而导致文档余下部分更严重的问题，这是非常常见的。因此你应该从头开始逐个修复问题。通常，修复一个重叠问题可以顺便清除其他更多的问题。

修复重叠并不难，有时甚至很琐碎，尤其在父级元素的结束标签前不小心插入了子元素的结束标签。这时只需交换结束标签，比如把这个：

<strong><em>very important</strong></em>

改为

<strong><em>very important</em></strong>

就行了。

如果重叠扩展到了其他元素，你可以在第一个父级元素中关闭它，然后在另一个元素内重新开启它。比如，假设你在这两段中包含一段引语：

<p>Sarah answered, <q>I'm really not sure about this.</p>

<p>Maybe you should ask somebody else?</q> Then she

sat down.</p>

把它们变成两段，每一段分别包含一句引语：

<p>Sarah answered,

<q>I'm really not sure about this.</q>

</p>

<p>

<q>Maybe you should ask somebody else?</q>

Then she sat down.

</p>

如果还涉及其他元素，你也需要在它们中间创建新的元素。

Tidy和TagSoup可以修复技术上的重叠问题，但效果并不是那么好，而且往往会在意料之外。比如，Tidy并不总能在下一个元素中重新开启一个重叠元素，它会把这个：

<p>Sarah answered, <q>I'm really not sure about this.</p>

<p>Maybe you should ask somebody else?</q> Then she

sat down.</p>

转成这个：

<p>Sarah answered, <q>I'm really not sure about this.</p>

<p>Maybe you should ask somebody else? Then she

sat down.</p>

它完全丢失了第二段中的引语。TagSoup虽保留了第二段中的引语但在两段的空白分界处引入了新的引语：

<p>Sarah answered, <q>I'm really not sure about this.</p>

<q></q>

<p><q>Maybe you should ask somebody else?</q> Then she

sat down.</p>

因此，在重叠问题不算太多时，我更愿意手工修复它们，那样才可实现预期的目的。


3.8 把文本转换为UTF-8


把所有的文本重编码为Unicode UTF-8。


3.8.1 动机


如果页面使用非基本ASCII字符集的内容，很容易出现跨平台的问题。Windows编码不能在Mac上正确解析，反之亦然。Web浏览器在猜测页面编码时通常也会出错。

UTF-8是一个标准的编码，可运作在所有浏览器上，被主流的文本编辑器和工具支持，它相当快速、小巧和高效。它支持所有Unicode字符，也是页面国际化和本地化的坚实基础。


3.8.2 风险


为了正确地实现UTF-8编码，你必须控制Web服务器的HTTP响应，这在一些共享的主机环境中配置起来可能有些麻烦。另外，差劲的工具并不总是能认出UTF-8的。


3.8.3 做法


共有两步：第一，重编码为UTF-8；第二，把你的编码告知客户端。假如你知道正处理的文件的编码，那么重编码十分容易。只需告诉Tidy你要的是UTF-8编码，它会帮你处理好一切：

$ tidy -asxhtml -m --output-encoding utf8 index.html

TagSoup则不需指定编码，它默认生成的就是UTF-8编码。

有必要的话，大量的命令行工具和其他程序都可以帮你把文件保存为UTF-8编码，比如GNU recode（www.gnu.org/software/recode/recode.html）、BBEdit和jEdit等。你也应该把你使用的编辑器的保存编码默认设置为UTF-8。

下一步是告知浏览器你的内容编码是UTF-8的，总共需要三道工序。

添加UTF-8标记
[3]

 。

添加元标签。

指定Content-type头。

这个标记是Unicode字符0xFEFF，它是零宽度的空白。当它是文档的第一个字符时，浏览器应该能认出字节顺序并把剩余的内容看作UTF-8。虽然这并不是必需的，但有了这个标记之后，IE及其他一些工具的识别会更可靠
[4]

 。虽然一些编辑器会自动添加这个标记，但有些需要你自己添加。

第二步是在head中添加一个元标签，例如：

<meta http-equiv="Content-Type"

content="text/html; charset=UTF-8" />

其中charset=UTF-8告知浏览器，如果侦测不出编码的话，就以UTF-8来处理。

最后，你需要配置Web服务器，把它指定为内容是UTF-8的。这有些麻烦，它要求你必须能够访问服务器的配置文件或能够局部重写配置文件。虽然在一些共享主机上不容易做到，但在一些专业管理的服务器上却有可能。在Apache中，你可以在内容目录下为http.conf文件或.htacess文件中添加下面这行：

AddDefaultCharset utf-8

当然你没有必要做完这三步，有其中一步就足够了。但在实践中，一些工具只认得其中一种，并且只要你保持一致，这些重复并没有什么坏处。

我不推荐添加XML声明。XML解析器也不需要它，有些浏览器因它而出现问题
[5]

 。


3.9 转义小于号


把<转义为&lt;。

x < y ==> y > x
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x &lt; y ==> y > x


3.9.1 动机


尽管有些浏览器有时候能够复原未转义的小于号，但并不是所有的浏览器都能。一个未转义的小于号更有可能导致浏览器中的内容被隐藏。就算你没有完全转换成XHTML，这也是一个需要修复的重要问题。


3.9.2 风险


没有。这种改变只会改善你的网页。但需要注意嵌入到页面中的JavaScript。这种情况下，小于号有时候是不可以转义的。你可以把脚本移出到一个没有必要转义的外部文件中，也可以在需要进行比较的地方还原小于号。


3.9.3 做法


因为这是只在页面的呈现中才会引发的错误，所以在很多地方表现并不明显。你可以搜索所有的情形并手动修复它们。

我并不知道是否有一个正则表达式能找到所有的情况。但可以从少数开始，逐步找出所有的情况。第一件事情是搜索所有在空格之前的小于号，这在HTML中是无效的。以下这个正则表达式能找出它们：

<\s

如果页面中不包含任何内嵌的JavaScript，则只需搜索<(\s)并替换为&lt;\1。如果页面内嵌了JavaScript的话需要特别小心，这时可以使用Tidy或TagSoup。

如果你的页面跟数学有关，也可尝试搜索跟着数字的<：

<\d

然而xmllint或HTML验证器等工具应该更容易找到这些情形，也能找到一些混合简单搜索的情形。

内嵌的JavaScript在这里会出现问题。JavaScript不会把&lt;当做小于号。在JavaScript内，你必须使用原义字符。若将小于号转换为大于号，只需变换参数位置就行了。比如，与其写作：

if (x < 7)

不妨写作：

if (7 > x)

但通常我会把脚本放到外部文件中，或者使用XML注释：

<script type="text/javascript" language="javascript">

<!--

if (location.host.toLowerCase().indexOf("example.com") < 0 &&

location.host.toLowerCase().indexOf("example.org") <= 0) {

location.href="http://www.example.org/";

}// -->

</script>

这确实是一个不太好的技巧，也是我建议中最猥琐的一条，但它确实能够按浏览器的预期运作，也能保证页面的良构。

如果网站是由数据库和脚本或模板动态生成的，它们对数据清理不力的话，大量此类问题就会在整个网站中蔓延。典型的SQL数据库在存储形如x > y这种VARCHAR字段的字符串时是没有任何问题的。但是提取数据时必须先转义这类字符。大部分主流的模板语言都有处理这些问题的相应功能。比如，在PHP中，htmlspecialchars函数会把5个保留字符（>、<、&、'和"）转义为相应的实体引用。就算你认为数据不可能包含诸如<的字符，我仍推荐你使用它做清理工作。它不会占用多少时间和空间，而且在有人故意在系统注入破坏数据时，能够补上一些险恶的安全漏洞。

注意

尽管可以，但你没有必要转义大于号。唯一的例外是常规内容中出现了]]>这样3个字符组成的字符串。这可能只会在你编写XML教程时出现（这就是所谓的CDATA部分的结尾定界符）。还有，如果你担心有人会往系统中注入不良的数据，可以使用类似的方法把>转义为&gt;。


3.10 转义&号


把&转义为&amp;。


<a href="/discipline/470.html">Health & Kinesiology</a>

<img src="text.gif" alt="Texts & Technology" />
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<a href="/discipline/470.html">Health &amp; Kinesiology</a>

<img src="text.gif" alt="Texts &amp; Technology" />




3.10.1 动机


尽管大部分浏览器都可以处理空格后原始的&号，但如果没有空格会迷惑一小部分浏览器。未转义的&号会对读者隐藏内容。就算你没有完全转换成XHTML，这也是一个需要修复的重要问题。


3.10.2 风险


没有。这种改动只会改善你的网页。

但需要注意的情况是嵌入到页面中的JavaScript，在这种情况下，&号通常是不可以转义的。你可以把脚本移出到一个没有必要转义的外部文件中，也可以把脚本放进注释中，这样解析器就不会关心注释里的&号了。


3.10.3 做法


因为这是只在页面的呈现中才会引发的错误，所以通常来说不会有太多这样的问题。你可以一如既往地搜索问题并手工修复。

我并不知道是否有一条正则表达式可以找到所有的未转义&号。但一些简单的表达式可以引蛇出洞，从而找出所有的问题。首先，搜索所有前面有空格的&号，但这在HTML中是无效的。以下的正则表达式可以搜索到：

&\s

如果页面中不包含任何内嵌的JavaScript，则只需搜索&(\s)并替换为\&amp;\1。xmllint或HTML验证器等工具应该能很容易找到这些情形，以及一些简单搜索的混合情形。如果页面内嵌了JavaScript则需要更小心，这时可以使用Tidy或TagSoup。

内嵌的JavaScript在这里会出现问题。JavaScript不会把&amp;当做&号。在JavaScript内，你必须使用原义字符&。通常我会把脚本放到外部文件中，或者使用XML注释：

<script type="text/javascript" language="javascript">

<!--

if (location.host.toLowerCase().indexOf("example.com") < 0 &&

location.host.toLowerCase().indexOf("example.org") <= 0) {

location.href="http://www.example.org/";

}// -->

</script>

如果网站是由数据库动态生成的，这种问题出现的几率就会增加。SQL数据库在存储形如"A&P"这种字符串时是没有任何问题的，而且应该存储未转义的字符。

但是从数据库或其他外部源中接收数据时，别忘了先通过转义&号来清理它们。例如，在Java环境中，Apache Commons库里包含了一个StringEscapeUtils类，可以使用XML或者HTML规则来编码原始数据。

也别忘了转义URL请求中的&号。尤其是像这样的URL：

http://example.com/search?name=detail&uid=165

必须转为：

http://example.com/search?name=detail&amp;uid=165

即便是在href属性内，这也是必需的：

<a href=

"http://example.com/search?name=detail&amp;uid=16">

Search</a>


3.11 转义属性值中的引号


在属性值中把"转义为&quot;或把'转义为&apos;。


<blockquote cite='Jane's Fighting Ships 2007-2008,

Stephen, R.N. Saunders, p. 32'>

<a title="How the Supreme Court "elected"

George W. Bush president">
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<blockquote cite='Jane&apos;s Fighting Ships 2007-2008,

Stephen, R.N. Saunders, p. 32'>

<blockquote cite="Jane's Fighting Ships 2007-2008,

Stephen, R.N. Saunders, p. 32">

<a title='How the Supreme Court "elected" George W. Bush'>

<a title="How the Supreme Court &quot;elected&quot;

George W. Bush president">


3.11.1 动机


在属性值内出现的引号，如果跟作为定界的引号是一样的
[6]

 ，就会过早关闭属性值。不同的浏览器对这种情况有不同的处理方式，但结果可能都不是你想要的。就算你不打算完全转换成XHTML，这也是一个需要修复的重要问题。


3.11.2 风险


无。这种改动只会改善你的网页。


3.11.3 做法


因为这只是一个导致页面呈现出现问题的错误，所以不会出现在显著的地方。通常你可以很容易地手工修复它。

引号合法还是非法取决于另外一个引号，所以使用正则表达式来确定这种问题非常困难，但是使用良构测试可以找出这种问题。实际上，你在修复另一个引号前需要先修复这个引号，因为它可能隐藏了其他的错误。

跟<和&一样，这个问题通常也是由于从数据库或外部源中盲目复制数据，但没有事先转义保留字符引起的。把数据插入到属性值之前，先要确保把数据清理完毕，可以使用诸如PHP的htmlspecialchars函数来把引号和撇号转为相应的实体引用。

与流行的观点相反，你没有必要转义所有引号，只要转义属性值里的引号就足够了。当然你也可以在纯文本中转义它们，但这样显得十分多余。我通常不会这么做。就算在属性值里，你也只要转义跟定界引号一致的引号就可以了。因为不同的编写者、编辑器和工具对单引号或双引号的使用偏好不同，所以基于安全考虑，我通常都转义。

Tidy和TagSoup并不适合修复属性值内的引号，比如Tidy会把这个：

<blockquote cite='Jane's Fighting Ships 2007-2008,

Stephen, R.N. Saunders, p. 32'>

转成：

<blockquote cite='Jane' s="" fighting="" ships=""

r.n.="" p.="">

这样的问题应该不会频繁碰到，但如果验证器指出来了，最好能马上修复它。


3.12 加入XHTML DOCTYPE声明


在每一个文档的开头插入XHTML DOCTYPE声明。

<html xmlns="http://www.w3.org/1999/xhtml">
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<!DOCTYPE html

PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"

"DTD/xhtml1-transitional.dtd">

<html xmlns="http://www.w3.org/1999/xhtml">




3.12.1 动机


DOCTYPE声明指明了DTD，用来处理实体引用。没有它，能使用的实体引用就只有&amp;、&lt;、&gt;、&apos;和&quot;。加上DOCTYPE声明后，就能够使用HTML实体引用的全集了：&copy;、&nbsp;和&eacute;等。

DOCTYPE声明对于下一章提到的文档有效性也是非常重要的，而不仅仅是让文档良构而已。


3.12.2 风险


添加XHTMLDOCTYPE声明有一个副作用，就是导致很多浏览器关闭怪异模式
[7]

 ，这会影响浏览器呈现文档的方式。但通常来说这是好事，因为怪异模式更难用。然而，如果你有依赖于怪异模式才能正确呈现的旧样式表，那么添加DOCTYPE可能会造成破坏，特别是计算精确的布局受到的影响更大。你或许先得把它们更新为兼容标准的样式表。


3.12.3 做法


你可以为XHTML使用3种DTD：框架型（frameset）、过渡型（transitional）和严格型（strict）。

框架型DTD允许页面可以包含框架。

过渡型DTD保留了不推荐使用的表现性元素，如i、b、u、iframe和applet等。

严格型DTD删除了所有不推荐使用而应该交给CSS去做的表现性元素和属性。很多元素的内容模型也更严格。比如在严格型的XHTML中，blockquote和body都是不允许直接包含纯文本的，它们都要求包含块级元素。

这都是通过以下DOCTYPE声明中的一条来决定的：

<!DOCTYPE html

PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN"

"http://www.w3.org/TR/xhtml1/DTD/xhtml1-strict.dtd">

<!DOCTYPE html

PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"

"http://www.w3.org/TR/xhtml1/DTD/xhtml1-transitional.dtd">

<!DOCTYPE html

PUBLIC "-//W3C//DTD XHTML 1.0 Frameset//EN"

"http://www.w3.org/TR/xhtml1/DTD/xhtml1-frameset.dtd">

短期来说，你选择哪个DTD并没有多大关系。但从长远来看，你应把文档都向严格型DTD转移，但是现在在包含框架的页面上，你可以使用框架型DTD，但其他的都应该使用过渡型DTD。

浏览器会检查这个公共的标识符来确定正处理的HTML类别。但它们绝不会从指定的URL中载入DTD。实际上，它们都已经知道具体内容，并且不必每次都载入。

此外，非HTML指定的工具（如XSLT处理器）可能会载入DTD。在这种情况下，你可能希望把远程的DTD替换为本地的副本，比如：

<!DOCTYPE html

PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN"

"dtd/xhtml1-strict.dtd">

<!DOCTYPE html

PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"

"dtd/xhtml1-transitional.dtd">

<!DOCTYPE html

PUBLIC "-//W3C//DTD XHTML 1.0 Frameset//EN"

"dtd/xhtml1-frameset.dtd">

只要公共标识符是相同的，浏览器依然会认出它们。

有些网站的文档可能已经有了XHTML或者其他的DOCTYPE声明。虽然浏览器从来没有在意过它们，但很多工具在多年前就默认加上DTD了。因此，第一步是先确定好相关情况。来一次以<!DOCTYPE为关键字的多文件搜索。除非你编写的是HTML或XML教程，否则搜索到的大部分都应该是已经存在的DOCTYPE声明。但大部分情况下它们都是不正确的。因为通常来说它们的变体非常少，所以可以使用固定的字符串做多文件搜索和替换，以便升级为新的XHTML DOCTYPE。不匹配这个模式的则可以手动进行修复。

没有DOCTYPE的文档也很容易修复。DOCTYPE总会在<html>起始标签前出现。因此，你所需要做的就是搜索<html\w并替换为以下的语句：

<!DOCTYPE html

PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN"

"dtd/xhtml1-strict.dtd">

<html

你也应该趁此机会把你的编写工具默认配置为XHTML DOCTYPE，通常这也只不过是在偏好设置中的选中某个复选框而已。

你也可以使用Tidy来添加DOCTYPE：

$ tidy -asxhtml --doctype strict file.html

TagSoup不会添加DOCTYPE声明，所以需要你手工插入。Tidy默认会添过渡型DOCTYPE。当然你也可以使用--doctype strict选项来插入严格型DTD。


3.13 结束每一个实体引用


在每一个实体引用后加上分号。


&copy 2007 TIC Corp.

if (i &lt 7) {

Ben &amp Jerry's Ice Cream
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&copy; 2007 TIC Corp.

if (i &lt; 7) {

Ben &amp; Jerry's Ice Cream




3.13.1 动机


XML要求实体引用以分号结尾。

Web浏览器通常可以自己补充遗漏分号的实体引用，但只会发生在实体名后刚好有空格的情形。比如，大部分浏览器可以处理Ben &amp Jerry's，但对A&ampP这种形式却无能为力。


3.13.2 风险


无。所有的浏览器都可以认出以分号结尾的实体引用。


3.13.3 做法


要找出这些情形，只需搜索分号之前有空格的实体引用即可：

&[^;]*\s

因为实体引用之后的字符是不可预知的，最好是手工替换或者让Tidy或TagSoup来做，它们都能修复大部分问题。

这个搜索也能找到大量未转义的&号，这在JavaScript和URL中尤为普遍。

验证应该可以找出剩下的情形，你也可以进行手工的修复。为了找到实体边界的正确位置，有时候手工的检查也是必需的。


3.14 替换虚构的实体引用


确保文档中用到的实体引用都是有定义的。

&copyright; 2007 TIC Corp.
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&copy; 2007 TIC Corp.


3.14.1 动机


偶然情况下，编写者会使用不存在的实体引用。有时只是拼写错误，比如将&amp;误写成了&apm;；有时是记错了，如使用&tm;而不是&trade;，或使用&copyright;而不是&copy;等情形。无论是哪种情况，所有浏览器都会因此导致呈现上的问题，这是应该修复的。


3.14.2 风险


无。这只有好处。


3.14.3 做法


困难之处在于需要找出这些虚构的实体引用，因为它们没有什么规律和依据。通常只有真正地浏览网站时才会发现这个问题。如果幸运的话它会出现在这样的纯文本中：

&copyright; 2007 TIC Corp.

否则，浏览器会完全放弃，对其不作任何显示：

2007 TIC Corp.

有可能会有重复的问题，所以一旦知道问题所在，直接搜索和替换通常可以找到和修复其他相同的问题。

另外，可以使用验证（或至少是良构性检查）来鉴别这类问题。验证器一旦找到这样一个虚构的实体引用，数量不是很多的话你可以手工修复它们，太多的话可以有目的地搜索和替换。

偶尔你会发现有些人发明了一些本应有的实体引用：如¥的&yen;或希伯来语字母的&bet;。虽然从理论上说可以在内部DTD子集或外部DTD中定义新的实体引用，但我并不推荐这种做法。虽然XML解析器能够处理，但浏览器却不行。这些问题可以使用实际的字符（尤其是已经把文档重编码为UTF-8），也可以使用数字字符引用（如&#xA5;或&#1489;）来解决。


3.15 加入根元素


确保每一个文档都有一个html根元素。


3.15.1 动机


XML要求每个文档都有一个独立的根元素。在XHTML中，这个根元素就是html。

不同浏览器对没有html元素（和没有head元素或者没有body元素）的解析各不相同。增加正确的根元素可以使它们的行为一致。


3.15.2 风险


无。


3.15.3 做法


搜索不包含<html的文档。因为还有DOCTYPE声明、注释、空白和BOM标记，它不会恰好就出现在文档的最开头，但就在开头的附近。能在一个不包含html根元素的文档中找到<html这样的字符串的情况通常是不常见的。

这个问题虽不普遍，但我看到的比我预期的更频繁。修复这个问题非常简单：只需在开头（但在DOCTYPE之后）加上<html>和结尾加上</html>就行了。

遗漏html标签的文档通常也会遗漏head或body元素，你当然也要加上它们。从技术角度来说，head不是必需的，但你确实需要添加一个至少包含标题的head元素。如果包含文本、段落、表格或其他内容，body元素则是必需的。


3.16 加入XHTML命名空间


为每一个html元素添加xmlns="http://www.w3.org/1999/xhtml"属性。

<html>
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<html xmlns="http://www.w3.org/1999/xhtml">


3.16.1 动机


根据命名空间的不同，XSLT和其他基于XML的工具可以对同一元素做不同的处理。基于XML的XHTML工具在XHTML命名空间下会按照预期找到HTML元素，但是没有命名空间的话可能会导致功能失效。

此外，很多浏览器扩展（如XForms、SVG和MathML）只能在正确命名空间的XHTML文档内才能正确操作。


3.16.2 风险


无。这不会影响浏览器的呈现效果。


3.16.3 做法


绝大部分情况下，这都可以通过搜索和替换来修复。最常见的就是html起始标签没有任何属性。甚至不须动用正则表达式，就可以使用多文件搜索和替换把它转为<html xmlns="http://www.w3.org/1999/xhtml">。

但也有可能会碰到html元素的其他一些属性。lang属性是特别常见的，但也有可能包括id和dir属性。比如：

<html lang='en-UK'>

因此，我建议首先搜索<html\s，即是html后面跟着任意的空白字符。如果能找到，少量的可以手工修复；存在大量的话，极有可能是由人、工具或程序统一为html起始标签添加某些特定的属性。这么一来，整个网站可能都是一样的情形。例如，你只需搜索<html lang='en'>而不是<html>。

需要小心的是，先确认是否有人已经对部分（但不是全部）HTML文档使用XHTML命名空间。或许你希望先把这些找出来，具体步骤如下所示。

(1)搜索http://www.w3.org/1999/xhtml。找不到才继续下一步，否则先把这些文件排除掉。

(2)搜索"<html\s"并替换为"<html xmlns='http://www.w3.org/1999/xhtml'"。

(3)搜索<html>并替换为<html xmlns=' http://www.w3.org/1999/xhtml'>。

之后有目的地使用验证器检验XHTML，如果你遗漏了某些顽固的问题，它会给出提示。




[1].
 根据XHTML的标准，blockquote是不允许直接放置文本的，必须是如 p、div这样的块级元素包裹的文本才行。——译者注


[2].
 就是指形如<br />、<img />这样的标签。——译者注


[3].
 byte order mark，即俗称的BOM，又称UTF-8标记。——译者注


[4].
 实际上添加BOM会导致IE出现一些问题，详见http://www.w3.org/International/questions/qa-utf8-bom。——译者注


[5].
 添加XML声明后，会导致IE 6出现怪异模式。——译者注


[6].
 即单引号或双引号一致。——译者注


[7].
 这是浏览器的一种渲染模式，参见 http://en.wikipedia.org/wiki/Quirks_mode。——译者注



第4章 有效性



有
 效性比良构稍微严格，即不仅要确保文档的语法正确，还要保证语义正确。它保证只有HTML规范中定义的元素和属性会出现，这样就不会出乎浏览器的意料。它还保证了元素和属性只能按自身语义出现在恰当的地方。比如在有效的文档中，你不会看到head元素中有表格元素，或是在段落元素中有blockquote元素。

与网站编写者比起来，有效性为网站用户提供更多好处。首先，有效的网站是可预料的。它们在不同浏览器中为用户显示相同的内容。尽管不同浏览器之间关于字体大小和定位等细节有所不同，但有效的网页在不同浏览器中切换时会显得更熟悉。

有效的页面为不同的读者传达相同的信息，就算读者使用的是界面各不相同的浏览器、Atom feed 阅读器甚至是屏幕阅读器。有效的网页是与设备无关的（device-independent）。

有效的页面更具预见性，在处理各种不同类型的跨浏览器特性上花费的时间更少。有效的页面更容易实现运作的可靠性。

有效的页面同时能保持先进性，确保它们不仅可以运行在今天的浏览器上，还可能运行在未来浏览器上。专为特定浏览器而设计的古怪技巧在新版浏览器发布后有时会停止运作。无效的页面通常依赖于某个浏览器版本特定的小错误和怪癖方式。有效的网页在不能预先测试的浏览器中更具预见性。

简要地说，有效性是面向未来开发的坚固基石。有效性大部分情况下会改善网站的可用性、可访问性、速度和可靠性。最重要的是，它还改善了网站的可维护性。跟无效的网页比起来，有效的网页更容易升级、更容易样式化和更容易改进。有效的页面只会更健壮。

对于有效性来说，严格型有效性的规则更加严格。严格型有效性比一般的有效性严厉，因为它坚持内容和表现分离。这让页面更小巧、更简单和更可理解。进一步说，它让你可以使用更强大的CSS技术样式化页面，比简单地使用font标签、占位GIF图片和表格布局更具先进性。

有效性并不总是必需的。只要是良构的文档，浏览器就能构建一致的DOM，XML工具也可以解析虽无效但良构的文档。然而有效性确实会提高浏览器呈现的可预见性，虽然可以在head中插入表格元素，但“可以”并不意味着是“应该”的。

但是有时候你不得不违反有效性。比如，如果你为文档增加来自其他应用程序［比如XForms、MathML或者可扩展矢量绘图（SVG）］的标记，这些文档就变成无效的。HTML DTD认不出这些元素，但无论如何它们都是能够使用的。类似地，如果你尝试使用HTML 5，标准的DTD以及浏览器都认不出你的新元素。采用无效标记可能还有其他各种各样的理由。

这就是说，如果可以的话，就应该尽量使文档有效。有效的XHTML会帮助浏览器更接近编写者的意图。如果你不得不发布无效的文档，我建议你仔细控制和限制无效的文档。首先制作一份不考虑那些无效部分的文档，然后添加少量用来实现某些目的无效部分。

从实用性角度来说，在实现有效性前应该先实现良构。但它们之间的界限通常也是模糊的。比如把所有标签都转为小写，既可改善良构性（因为起始标签能匹配结束标签了），也可以改善有效性（因为只有小写的元素名才是有效的）。添加DOCTYPE声明对良构来说是可选的，但对有效性来说却是必需的。你甚至可以拥有有效（虽然对XHTML来说不是）但不是良构的HTML。一般来说，如果先实现了良构，那么有效性的建立就更简单了。

无效的文档有多种形式。在本章中，我将集中在最普遍的也是你最应该去修复的问题上。有了有效的页面，等于为下一步做好了准备，可以开始着手改善网站的呈现、可访问性和可用性了。


4.1 加入过渡型DOCTYPE声明


在每一个文档的开头都插入XHTML过渡型DOCTYPE声明。

<html xmlns="http://www.w3.org/1999/xhtml">
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<!DOCTYPE html

PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"

"DTD/xhtml1-transitional.dtd">

<html xmlns="http://www.w3.org/1999/xhtml">




4.1.1 动机


过渡型DTD让你不必完全语义化标记就能让文档通过验证。它允许文档包含诸如i、b和center等这些不推荐使用的表现性元素。因此，在进一步改善文档的语义之前，你可以找出和修复更严重的结构问题。


4.1.2 风险


浏览器在使用现有的DOCTYPE或根本没有使用DOCTYPE的情况下，如果启用浏览器的怪异模式，添加这个DOCTYPE会导致文档的样式化有所偏差。尽管这种偏差不会太明显，但你应该人工检视一下页面，确保不会发生什么严重的问题。最有可能破坏的是你在某些浏览器上使用的特定技巧，特别需要注意的是IE这个浏览器。


4.1.3 做法


有效化文档的第一步是添加一个文档类型定义，即DTD。严格说来，添加到文档的并不是DTD本身，而是指向文档类型定义的DOCTYPE声明。DOCTYPE声明是文档中的第一项，甚至出现在根元素之前。比如：

<!DOCTYPE html PUBLIC

"-//W3C//DTD XHTML 1.0 Transitional//EN"

"http://www.w3.org/TR/xhtml1/DTD/xhtml1-transitional.dtd">

<html xmlns="http://www.w3.org/1999/xhtml">

在实践中，浏览器永远不会真的去读取DOCTYPE声明引用的DTD。它们只是简单地检查一下这个公共标识符，以确定它们处理的是HTML的哪个变量。因此，你没有必要担心它会指向外部服务器上的外部文件，它不会降低浏览器显示文档的速度。

但XML解析器和其他XML工具会读取DTD。如果你用的正是这些工具中的某一个，你可能希望指向DTD的一个本地副本。比如，以下这个DOCTYPE表明了可以在当前服务器的dtds目录下找到过渡型DTD：

<!DOCTYPE html PUBLIC

"-//W3C//DTD XHTML 1.0 Transitional//EN"

"/dtds/xhtml1-transitional.dtd">

你也可以从W3C（www.w3.org/TR/2002/REC-xhtml1-20020801/xhtml1.zip）上下载DTD，并把它们安装到合适的地方。这个压缩包包含了所有XHTML规范。你可以在DTD目录下找到这些DTD。

定义框架集的页面应该使用框架型DTD：

<!DOCTYPE html PUBLIC

"-//W3C//DTD XHTML 1.0 Transitional//EN"

"http://www.w3.org/TR/xhtml1/DTD/xhtml1-frameset.dtd">

<html xmlns="http://www.w3.org/1999/xhtml">

但这对为了显示广告而少量使用iframe的页面是没有必要的，过渡型DTD对它的支持很好。

你也可以相对容易地自动化这些过程。TagSoup不会添加DOCTYPE声明，而Tidy能够。在XHTML模式下，除非指定了其他的DTD，否则它默认添加的是过渡型DTD。

使用多文件搜索和替换也不是很难。搜索文档开头的html起始标签，像下面这样：

\A<html

或许还要允许起始标签前有些空白：

\A\s*<html

然后使用所需的DOCTYPE替换掉<html就可以了。

加上了DOCTYPE后，按照第2章的讨论去验证文档。这会暴露很多需要修复的问题，我会在本章中接下来的内容中具体讨论一些比较普遍的问题。


4.2 删除所有不该存在的标签


消灭所有异数
[1]

 。


4.2.1 动机


现代浏览器不再支持大量过时的、不推荐使用的、厂商私有的标签，比如在Web早期引入的marquee和multicol等。如果需要相应的功能，这些都可以使用标准的标签和CSS样式表取而代之；否则的话，应该把它们都删除，以节省空间并简化文档。


4.2.2 风险


一些还依赖于这些标签的旧浏览器可能会在页面样式上有所缺失。比如，使用CSS取代multicol元素之后，旧的Netscape浏览器就不能看到分栏了。但今天的浏览器大部分都不支持multicol元素。跟降级使用比起来，这能为更多的用户改善体验。

不管你做出的是什么样的更改，页面的实际内容都应该保持可见和可访问。只对格式做一些小变化，然后我们可以使用CSS来完善它。


4.2.3 做法


这是减少文档异数的机会。如果发现一个异数，最好是整站搜索并改掉它。通过验证通常能够找到第一个异数。比如，以下是xmllint指出的一个它不认识的multicol元素：

$ xmllint --valid --noout document.html

valid.html:18: element multicol: validity error : No

declaration for element multicol

</p></multicol>

^

valid.html:20: element body: validity error : Element body

content does not follow the DTD, expecting (p | h1 | h2 | h3 | h4 | h5 |

h6 | div | ul | ol | dl | pre | hr |

blockquote | address | fieldset | table | form | noscript

| ins | del | script)*, got (h1 multicol )

</body></html>

^

注意它指出的地方有两处：一个是告知你没有multicol元素的声明，另一个是multicol并不是它的父元素body的有效子元素。

发现一个异数，通常意味着还有更多的在后头。如果我注意到有人在某页使用了multicol元素，我会用<multicol关键字快速搜索整个文档树。任何页面只要出现这个关键字，都需要加以注意。这种情况下，没有好的CSS能跟多列布局等量齐观，所以我们能做的只是把这个标签删除（而且大部分浏览器都不再支持它了）。只需把<multicol>和</multicol>替换成空字符串。如果multicol元素带有属性，你可以使用正则表达式<multicol\s*[^>]*>。

下面这些元素是需要在文档中搜索并去掉的：

marquee

blink

xmp

basefont

bgsound

keygen

sound

spacer

app

comment

htmlplus

layer

hype

wbr

这还不是一个详尽的清单。在历史上的一段时间里，浏览器厂商的竞争其实就是一场比赛，竞相看谁往HTML里添加的怪异元素更多。在网页一些不起眼的地方依然存在这些元素，它们的数量也是令人吃惊的。

它们中有些依旧可以运作在某些浏览器上，比如，Firefox支持marquee和blink。不过，滚动或闪烁的文本都不是好事情。这些元素都是背离HTML规范的，你的网站也应该离它们远点。或许你需要检查个别情形，以确定可以使用什么样的静态样式取而代之。

xmp是另一种看似有其存在理由的非标准元素，尤其是用在做HTML或标记语言教学的网站上时。它的功能跟XML的CDATA很像。就是说，它把文本内部的内容都当做纯文本而不是标记来解析。你可以使用<![CDATA[取代<xpm>，使用]]>取代</xmp>。但是，过时的浏览器不认识CDATA部分，所以最好删掉xmp标签，并把这个元素内的文本进行转义。

偶尔你还会碰到拼错的标签，例如把<table>拼成了<tabel>或把<div>拼成了<dvi>等情况。这些都需要摆在优先位置并作更细心的检查。然而，由于它们不会有实际效果，你可以在不破坏任何东西的前提下去掉它们。


4.3 添加alt属性


给没有alt属性的img标签添上一个。


<img src="right_arrow.gif" width="100" height="50"/>

<img src="integral.png" width="75" height="65" />

<img src="logo.png" width="42" height="42" />



[image: ]



<img src="right_arrow.gif" width="100" height="50" alt="next"/>

<img src="integral.png" width="75" height="65"

alt="The definite integral of x squared

between 1 and 2 equals seven thirds."/>

<img src="logo.png" width="42" height="42" alt=""/>




4.3.1 动机


添加alt文本的主要原因是帮助视力受损的用户。尽管现在有视觉障碍的用户相对不多，但近来有增长的趋势，因为越来越多的手机、汽车、MP3播放器和其他需要集中视觉注意力的设备都内嵌了声音浏览器。

第二个理由是搜索引擎优化。Google，尤其是Google图片搜索，过分关注alt属性里的文本。如果你的内容都是可视化的照片、地图、流程图等，通过准确地标记描述这些图片，你可以获取更高的流量。


4.3.2 风险


添加alt文本没有捷径，需要大量的时间和精力。这也就是说，这种改善是线性的。你可以循序渐进，没有必要一锅端。


4.3.3 做法


搜索没有alt属性的图片是非常简单的。XHTML要求必须有alt属性，所以验证器会指出那些没有alt属性的图片。当然也可以通过正则表达式实现快速搜索，它匹配img标签中除了alt外所有可能的属性：

<img\s+((height|width|border|class|align|id|src|usemap|hspace|vspace)\s

*=\s*("[^"]+"|'[^']+')\s*)*>

这就可以匹配不含有alt属性的img标签。

但是，补充遗漏的属性并不简单，需要开动脑筋认真思考。

作为内容组成部分的每一张图片，在使用屏幕阅读器时，都应该有一个代替图片的文本描述。有时候就是图片本身的描述。比如，当我发布如图4-1所示的图片作为故事的组成部分时，我使用“30只白朱鹭在停止标记前穿过街道”的alt文本。

或者可能需要在一篇数学文献中嵌入了一张数学等式的PNG图：

[image: 2∫1 d2x x=7 3]


它的正确alt文本应该是：“x的平方在1和2间的定积分是7/3。”

[image: ]
图4-1 一张内容图片



但是，很多时候图片并不表示内容，只是图示法的象征而已。在这种情况下，选择更能代表其意义而不是描述的短语。比如，你可以在很多网站上看到类似以下的情况：

<a href="slide67.html">

<img src="right_arrow.gif" width="100" height="50"/>

</a>

在此正确的alt文本不应是“指向右边的蓝色箭头”，而应该是“下一个”。这比描述更能传达图片的意义。

最后，很多图片只是纯粹的装饰，没有真正实际的内容。它们的alt属性应该为空，像下面这样：

<img src="bookcover.png" width="90" height="150" alt=""/>

想象一下把所有图片都换成它的alt文本，页面会变成什么样子，因为这正是盲人用户所碰到的。这时页面可能并不完美，但试着使它更容易理解。

使用屏幕阅读器浏览器网页是一个最大的挑战。如果可能的话请尝试一下。在尝试时，不妨招募一些盲人为你的网站做用户测试。提升用户体验所能做的事情之一就是删除一些图片，因为屏幕阅读器必须读取它们的alt文本。就算是逻辑内容，比如集团徽标、产品图片或图书封面等，如果在获取页面内容时它们并不是本质的东西的话，大部分的alt文本都应该为空。听网页比扫描网页所需时间更长，所以尽可能地压缩页面，盲人用户都会赞赏你这种做法的。

加速这个处理过程和减轻添加alt文本的负担，有一个诀窍可循。很多图片，尤其是装饰性和功能性的，在很多页面中都会重用，这样就可能为多个页面快速搜索和替换相同的alt文本。比如，如果你知道right_arrow.gif这个文件在整个网站中都是用来指向下一页的，那么你可以搜索src="right-arrow.gif"并替换为：

src="right-arrow.gif" alt="next"

你可能还要在不同的目录下搜索一下right-arrow.gif"和right-arrow.gif'，以便找出使用不同路径但指向同一个文件的标签。在此直接搜索就足够了，没有必要使用正则表达式。


4.4 用object替代embed


把所有的embed元素更换为object元素。


<embed src="banner.swf" quality="high" bgcolor="#006699"

width="160" height="600" name="banner"

align="middle" allowScriptAccess="sameDomain"

type="application/x-shockwave-flash"

pluginspage="http://www.macromedia.com/go/getflashplayer" />

<embed src="quicktime_example.mov" width="640" height="480"

autoplay="true" controller="false"

pluginspage="http://www.apple.com/quicktime/download/"

/>

<embed src="wicked.rpm" width='200' height='134' />
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<object type="application/x-shockwave-flash"

width="160" height="600" id="banner">

<param name="allowScriptAccess" value="sameDomain" />

<param name="movie" value="banner.swf" />

<param name="quality" value="high" />

<param name="bgcolor" value="#006699" />

</object>

<object width="640" height="480"

classid="clsid:02BF25D5-8C17-4B23-BC80-D3488ABDDC6B"

codebase="http://www.apple.com/qtactivex/qtplugin.cab">

<param name="src" value="quicktime_example.mov">

<param name="controller" value="false">

<param name="autoplay" value="true">

</object>

<object id='media23'

clasid="clsid:CFCDAA03-8BE4-11cf-B84B-0020AFBBCCFA"

width='200' height='125'>

<param name='src' value='wicked.rpm'/>

</object>




4.4.1 动机


Netscape发明了embed元素，用以引用外部插件而不是浏览器本身处理的内容，比如Flash、RealMedia、QuickTime和PDF等。如果这个元素今天才发明，就可能用上命名空间，但当时为HTML增加元素却是很随意的事情。Netscape指出，有100种格式的同一标签比支持各自格式的100种不同标签要好，这可以说几乎是不错的。但是，它却允许embed元素使用大量未定义的属性，这让网页无法通过验证。

因此，尽管embed被广泛采纳和支持，但embed不是任何HTML规范的组成部分。但由于它是一个非标准的扩展，浏览器的支持也是不一致的，就算浏览器都能理解它的属性以及表达的意义也是如此。

object元素可以被更好地文档化，现代浏览器的支持更一致，对载入的内容种类及其渲染对象更为明确。最重要的是，跟embed拥有的大量属性相比，object只有很少的一部分。插件特定的参数可以通过param子元素来传递，它们只需两个属性，name和value，就可确定设定的参数。这也就是说，object有可验证的方式而embed没有。


4.4.2 风险


有些旧的浏览器，包括Netscape 4和早期Mac版的IE，并不认识object标签。补救办法是在

object元素内加入embed元素，如下所示：

<object type="application/x-shockwave-flash"

width="160" height="600" id="banner">

<param name="allowScriptAccess" value="sameDomain" />

<param name="movie" value="banner.swf" />

<param name="quality" value="high" />

<param name="bgcolor" value="#006699" />

<embed src="banner.swf" quality="high" bgcolor="#006699"

width="160" height="600" name="banner"

align="middle" allowScriptAccess="sameDomain"

type="application/x-shockwave-flash"

pluginspage="http://www.macromedia.com/go/getflashplayer" />

</object>

不认识object的浏览器会使用embed元素，而认识object的浏览器会忽略embed。虽然这样的文档是无效的，但它们在浏览器中运作良好。实际上，这跟Flash编写环境的输出很接近了。

特别需要注意的是，IE不能让使用这种方式嵌入的Flash动画流（stream）化，直到下载完毕才能开始播放，如果文件比较大的话需要的时间就比较长。诀窍是使用由Drew McLellan发现并命名的Flash Satay方法嵌入Flash初始化文件，其唯一目的是载入和流化第二个实际的Flash动画。在载入动画中你需要的只是这段位于第一帧的ActionScript：

_root.loadMovie(_root.path,0);

而第二个实际的动画的URL则在第一个动画的查询字符串的path变量中，因此，object元素看起来像这样：

<object type="application/x-shockwave-flash"

data="first.swf?path=second.swf"

width="300" height="300">

<param name="movie" value="first.swf?path=second.swf" />

</object>

另一个值得注意的风险是开发者的教育和习惯。Flash开发程序为编写者产生把Flash动画包含到网页中的HTML。但是，这些HTML都是不标准的、难看的。使用整洁、标准的标记要求大量的手工编辑。


4.4.3 做法


因为embed元素从来没有正式包含进HTML的规范中（尽管得到了广泛的支持），所以任何级别的验证都可以把它揪出来。另外一种做法是，你可以快速搜索<embed以找出所有需要修复的地方。

嵌入的Flash动画通常会在object元素内包含让人不舒服的embed元素，因为这正是Flash编写环境产生的。但是，这个object元素只在某些浏览器中运作，并且你还需要修改它，让它能在运作在所有浏览器上。

通常你会看到像这样的object标签：

<object

classid="clsid:d27cdb6e-ae6d-11cf-96b8-444553540000"

codebase="http://fpdownload.macromedia.com/pub/shockwave/cabs/flash/

swflash.cab#version=8,0,0,0"

width="160" height="600" id="banner" align="middle">

<param name="allowScriptAccess" value="sameDomain" />

<param name="movie" value="banner.swf" />

<param name="quality" value="high" />

<param name="bgcolor" value="#006699" />

</object>

这非常适合IE但却不适合其他的浏览器，为了让它能运作，你还需要进行以下修改。

添加type="application/x-shockwave-flash"属性。

添加指向动画的data属性，例如data="banner.swf"。

删除codebase属性。

删除align属性，使用CSS的float属性取而代之。可以为float属性添加一个id属性以便能绑定CSS。

结果是这样的：

<object id="flash23"

classid="clsid:d27cdb6e-ae6d-11cf-96b8-444553540000"

type="application/x-shockwave-flash"

width="160" height="600" id="banner">

<param name="allowScriptAccess" value="sameDomain" />

<param name="movie" value="banner.swf" />

<param name="quality" value="high" />

<param name="bgcolor" value="#006699" />

</object>

诸如QuickTime电影等其他嵌入内容，可能就没有这么简单了。在这样的情况下，你需要构建自己的等价object元素来取代之。embed元素的有些属性跟object元素或CSS属性多少会有所对应，如表4-1所示。


表4-1 把embed转为object
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（续）
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但是，embed元素对不同类型的内容使用不同的属性。嵌入QuickTime电影有一套属性，嵌入Flash动画也有一套不同的属性，嵌入Windows Media Player电影更有另一套与众不同的属性。比如，分析一下这个嵌入QuickTime电影的元素：

<embed src="quicktime_example.mov" width="640" height="480"

autoplay="true"

controller="false"

pluginspage="http://www.apple.com/quicktime/download/"

playeveryframe="true"

loop="true"

showlogo="false"

/>

在把embed转变为object时，除了width、height、id和archive之外，所有的属性都可以转为param元素。每个param元素的名称就是属性的名称，而每个param元素的值就是属性的值：

<object width="640" height="480"

classid="clsid:02BF25D5-8C17-4B23-BC80-D3488ABDDC6B"

codebase="http://www.apple.com/qtactivex/qtplugin.cab">

<param name="src" value="quicktime_example.mov">

<param name="controller" value="false">

<param name="autoplay" value="true">

<param name="loop" value="true">

<param name="showlogo" value="false">

</object>


4.5 加入严格型DOCTYPE声明


在每一个文档的开头插入XHTML严格型DOCTYPE声明。


<!DOCTYPE html

PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"

"DTD/xhtml1-transitional.dtd">
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<!DOCTYPE html

PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN"

"DTD/xhtml1-strict.dtd">




4.5.1 动机


严格型DTD删除了如b、i和center等所有不推荐使用的表现性元素。你可以使用如em和strong这样的语义元素以及CSS样式替代它们。这样可以更明确地表述你要表达的意义。

它也会让你把样式完全交给CSS处理。这样可以减少带宽，更容易布局页面，因为标记再也不会跟样式表对着干了。


4.5.2 风险


严格型DTD的限制非常多。你习惯使用的大量元素和属性都不再允许使用，改起来可能需要投入大量的手工努力。

平衡点在于浏览器可以忽略有效性。使用严格型DTD的文档，就算仍保留如b、i和iframe这些不推荐使用的元素，都是没有什么问题的；在段落中使用不关闭的文本也是可以的。这些文档虽无效，但浏览器可以处理它们。在时间允许的情况下，可以逐步做到严格型DTD声明的要求。


4.5.3 做法


第一个需要做的改动是把DOCTYPE声明指向严格型DTD：

<!DOCTYPE html PUBLIC

"-//W3C//DTD XHTML 1.0 Strict//EN"

"http://www.w3.org/TR/xhtml1/DTD/xhtml1-strict.dtd">

如果你已经通过了过渡型DTD的验证，只需简单地进行搜索和替换。搜索-//W3C//DTD XHTML 1.0 Transitional//EN并替换为-//W3C//DTD XHTML 1.0 Strict//EN，然后搜索xhtml1-transitional.dtd并替换为xhtml1-strict.dtd即可。

Tidy在XHTML模式下默认的是过渡型DTD，但你可以通过--doctype选项来指定使用严格型DTD：

$ tidy -asxhtml --doctype strict example.html

加上严格型DOCTYPE之后，再次验证你的文档，就像第2章中讨论的那样。这会暴露更多需要修复的问题。在本章剩下的内容中，我会对一些最普遍的问题加以详述。


4.6 用CSS替代center


把所有的center元素转化为div或相应的语义元素，然后再使用CSS的text-align属性实现居中。

<h1><center>Martians Invade!</center></h1>
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<h1 style="text-align: center">Martians Invade!</h1>

或者


h1 {text-align: center; }

...

<h1>Martians Invade!</h1>




4.6.1 动机


严格型XHTML不再允许center元素，因为居中表达的是呈现而非语义。对于如Lynx或屏幕阅读器等这些非GUI的浏览器来说，居中是不可能实现的。它应该用更明确的语义化标记来代替。

因为居中纯粹是表现性的，在重新设计网站时它通常也只是候选项之一。如果把样式提取到外部CSS样式表中，涉及重新设计的更新就会更简便，实现也更快速。


4.6.2 风险


非常旧的浏览器可能不支持CSS规则，所以有些细节可能会被忽略，但只是非常非常旧的浏览器才会这样。


4.6.3 做法


在CSS中，居中是通过将text-align属性设为center来实现的。你可以为所有指定类型的元素赋予这个属性。比如，你可以把所有的一级标题居中：

h1 {text-align: center; }

或者将所有指定级别的元素居中，例如booktitle:

*.booktitle {text-align: center; }

你还可以通过引用元素的id来使它居中：

*#bt1 { text-align: center; }

你可以在以下三个地方中的任意一个地方使用这条规则：

元素本身的style属性；

文档头中的style元素；

外部CSS样式表。

通常来说最后一个是最佳选择，它让你能够在文档间共享样式，可以保持全站观感的一致性和降低带宽需求。但是，在迁移样式到外部样式的过程中，通常会把前两项作为过渡步骤。此外，我有时也使用内置的样式来演示某项技术，只是为了让例子更为精简。

如果你使用-clean选项的话，Tidy会自定义CSS的class和规则，并会放置在头部中。比如，它会把：

<html>

<head>

<title>Wet Willy's Wonderland!</title>

</head>

<body>

<h1><center>Wet Willy's Wonderland!</center></h1>

转变为：

<html xmlns="http://www.w3.org/1999/xhtml">

<head>

<title>Wet Willy's Wonderland!</title>

<style type="text/css">

/*<![CDATA[*/

div.c1 {text-align: center}

/*]]>*/

</style>

</head>

<body>

<div class="c1">

<h1>Wet Willy's Wonderland!</h1>

</div>

然而，它选择的名称不是特别有意义，也不能区分各种元素居中的不同理由。它还会引入像上面例子中那些不必要的div。你可能更希望看到的是这样：

<html xmlns="http://www.w3.org/1999/xhtml">

<head>

<title>Wet Willy's Wonderland!</title>

<style type="text/css">

/*<![CDATA[*/

h1 {text-align: center}

/*]]>*/

</style>

</head>

<body>

<h1>Wet Willy's Wonderland!</h1>

事实上，这条规则也应该移出到外部样式表中。因此，你可能需要手工整理一下Tidy的输出。


4.7 用CSS替代font


把所有的font元素改为div、span或其他相应语义的元素，然后应用CSS的font属性实现呈现效果。


<font face="Tahoma" size="+3" >

Camp Edgewood in the Sunny Pines

</font>

<p><font face="Arial">

Where every boy deserves a week of summer camp.

<font size="1">(Not responsible for leeches.)</font>

</font>

</p>
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h1 { font-family: Tahoma; }

p#motto { font-family: Arial; }

*.disclaimer { font-size: small }

...

<h1>Camp Edgewood in the Sunny Pines</h1>

<p id='motto'>

Where every boy deserves a week of summer camp.

<span class="disclaimer">

(Not responsible for leeches.)

</span>

</font>

</p>




4.7.1 动机


严格型XHTML不再允许使用font元素，因为它表达的是呈现而不是语义。它在过渡型XHTML甚至是HTML4中就不推荐使用了。它是表现性标记的典型代表，在如Lynx或屏幕阅读器这些非GUI的浏览器中不起作用。在很多如屏幕阅读器这样的环境中，整个字体符号都没有什么意义。应该使用更明确的语义标记取代它。这可以通过如cite、h1或者span等语义化元素，以及描述性的class名称来实现。

因为字体纯粹是表现性的，在重新设计网站时经常被修改。如果样式被提取到外部CSS样式表中，与重新设计相关的更新就会更简便，实现也更快捷。

因为这种重构技术会删除元素，所以没有font元素的页面的文件尺寸极有可能会减少，载入速度会提高，尤其是样式表提取到外部CSS样式表后。

另外，这些页面构建的DOM更小更简单。这能提升JavaScript运行速度，当然也可以改善涉及浏览器DOM的每一个JavaScript程序。


4.7.2 风险


非常旧的浏览器可能不支持CSS规则，这里我们指的是那些非常非常旧的浏览器。但只要是第三代浏览器，就算是第一个面世的或出错最多的那一个，都能支持以上所说的CSS规则。


4.7.3 做法


搜索font元素非常简单。严格的验证会把它们都揪出来，或者只需搜索<font及</font>。找到它们之后，把它们的属性改为CSS属性，如表4-2所示。


表4-2 font属性和CSS属性的对应关系
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face属性和color属性的值对于CSS的font-family属性和color属性也是合法的。但对于size属性还需另外进行一些改动。CSS使用的是关键字，而font使用的是数值。表4-3指出font数值和CSS关键字之间的对应关系。


表4-3 字体大小
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你可能会碰到font标签的情况有两种：紧挨其他标签或是直接出现在文本中间。第一种情况比较普遍，典型情形如下：

<h3><font size="-1">Random Sites Around the Web</font></h3>

有时font元素包围其他元素而不是在其他元素内部：

<font size="-1"><h3>Random Sites Around the Web</h3></font>

不管哪种情况，都只需为语义化的元素（在这个例子中是h3）添加一个id，然后在样式表中给它设置样式：

h3#randomsites { font-size: smaller; }

...

<h3 id="randomsites">Random Sites Around the Web</h3>

在页面中为几个相关元素赋予相同字体的情况并不常见。比如，如果几个h3标题都以<font size="-1">来显示，你可以为这些元素定义一个可共享的class，并赋予样式：

h3#sites { font-size: smaller; }

...

<h3 class="sites">Intranet Sites</h3>

<h3 class="sites">Random Sites Around the Web</h3>

更少见的是，font元素包围几个元素，这时你可以使用class和/或id来为它们加上样式。

偶尔，你可能会碰到既不包含其他元素又不在其他元素内部的情况，比如：

<p>Sincerely yours,<br />

<font face='Lucida Handwriting'>

Harry W. Wacker

</font></p>

这样的情况下，可以简单地把font替换为span或是div元素，并为之加上id和/或class，然后再给它设置样式。

span#signer { font-family: "Lucida Handwriting"; }

...

<p>Sincerely yours,<br />

<span id='signer'>

Harry W. Wacker

</span></p>

不过字体的选择有时会表达某种意义。比如，在前面那个代码片段中，一个手写形式的字体表明这是客户的签名。如果是这种情况的话，定义一个能表明这种含义的class名称，并把它绑定到相应的CSS规则上。例如：

*.signature { font-family: "Lucida Handwriting"; }

...

<p>Sincerely yours,<br />

<span class='signature'>

Harry W. Wacker

</span></p>

用CSS替换font的做法跟用CSS替换center的做法是一样的。主要的区别在于font是一个行内元素，而center是一个块级元素。因此，如果你需要插入一个绑定CSS规则的其他元素，那么它是span而不是div。

使用-clean选项，Tidy也能像修复center一样修复font标签的问题。它用span标签替换font标签，并在文档的头部加入CSS规则来处理这些改变。但跟center有同样的问题：Tidy选择的class名称不是特别有意义，而且也不能区分各处使用font元素的不同理由。此外，在font标签层层嵌套的情况下，它还会引入更多不必要的span。总之，在修复这种问题上，我不喜欢用Tidy。


4.8 用em或CSS替代i


把所有i元素转换为em、span或相应的语义化元素。


<i>Literally</i> should <i>not</i> be used to emphasize a

phrase. (<i>Strunk and White, Elements of Style,

p. 52</i>).
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<span class="wordasword">Literally</span> should

<em>not</em> be used to emphasize a phrase.

(<cite>Strunk and White, Elements of Style, p. 52</cite>).




4.8.1 动机


严格型XHTML不再允许i元素，因为它表达的是呈现而不是语义，而且在如Lynx或屏幕阅读器这些非GUI的浏览器中也不能运作。应该使用语义更明确的标记来替代它，有时可以是em元素，但有时也可能是其他出人意料的元素。


4.8.2 风险


非常旧的浏览器可能不支持CSS规则。但只要支持CSS的浏览器（即便是第一个发布的和错误最多的）就可以运行以上所说的CSS规则。所有的浏览器都支持em元素，甚至是Mosaic 1.0。


4.8.3 做法


使用严格型DTD的简单验证会找出所有的i元素，这并不难。另外，你也可以快速搜索</i>找出它们。

如果你坚持使用i元素的唯一理由是强调，你只要将它替换为em标签就够了。但实际上，这种理由并不常见。

很多网站使用i元素纯粹是为了追求显示效果，没有表达任何含义。如果是这种情况，使用CSS替换它。比如，把这个：

<li><i>JavaOne</i></li>

替换成：

<li style="font-style: italic">JavaOne</li>

你可能更愿意使用class或id属性，这样可以把样式信息都放到一个外部样式表中：

<li class="conference" id="javaone07">JavaOne</li>

有必要的话，你可以另外引入span元素来控制style、class和/或id属性：

<span class="conference" id="javaone07">JavaOne</span>

通常i元素也表达某些含义，但不是强调。一个常见的用法是表达某些东西的标题：一本书、一张报纸或一篇文章等。可以在严格型HTML中使用cite元素以更好地表达这种含义，例如：

<cite>My Sister Eileen, pg. 9</cite>

大部分图形浏览器都默认把cite元素样式化为斜体。

斜体另一个常见的用法是在英语文本中表示外来词，这可以在HTML使用lang或xml:lang属性来标记。比如：

I greeted Pierre with a hearty

<span xml:lang="fr">Bon jour!</span>

在文本中使用斜体还有更多其他用法，如下所示。

法律案件的名字，如Eldred v. Ashcroft。

图书章节开头的题词。

当做一个单词来使用：It’s hard to spell necessarily。

模仿声音的单词：D’oh。

种属，如Aix sponsa。

在不同的引用和索引间穿插的词，例如 see also the Chicago Manual of Style, Section 17.18。

HTML没有单独的元素可以表示这些用法。相反，它们都应该用span或是div元素指定，div元素的class属性用于表明样式化文本为斜体的理由：

The drake Wood Duck

(<span class="species">Aix sponsa</span>) is

the prettiest waterfowl.

斜体比较少见的用法如前面的会议例子，或表示网页的外部链接，也应该使用类似的技术。实际上，为这些元素使用外部CSS更重要，因为在重新设计的过程中你很可能要改变的只是样式。如果不久后确定会议名称应为红色而非斜体，在网站上找出所有的会议名称并更换为红色就显得相对困难。但在CSS样式表中则相对容易，只需把格式化元素的class="conference"那一行修改即可。


4.9 用strong或者CSS替换b


把所有的b元素转换为strong元素或span元素。


I'm <b>very</b> certain of this.

The triangle inequality states that

||<b>x</b> + <b>y</b>|| ||<b>x</b>|| + ||<b>y</b>||
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I'm <strong>very</strong> certain of this.

The triangle inequality states that

||<span class='vector'>x</span>

+ <span class='vector'>y</span>||

||<span class='vector'>x</span>||

+ ||<span class='vector'>y</span>||




4.9.1 动机


严格型XHTML不再允许使用b元素。它表达的是呈现而不是语义，并且在如Lynx或屏幕阅读器这些非GUI的浏览器中也不运作。应该使用语义更明确的标签替换它，通常可换为strong元素，但有时也可以是其他元素。


4.9.2 风险


非常旧的浏览器并不支持CSS规则。但就算是第一个面世的或出错最多的那一个，只要是第三代浏览器，就都支持以上所说的CSS规则。所有的浏览器都支持strong元素，就算是Mosaic 1.0。


4.9.3 做法


使用严格型DTD做简单的验证就可以把所有b元素找出来。另外，快速搜索</b>也能把它们全找出来。

如果你使用b的唯一理由是表示强调，只需把它替换为strong标签就可以了。

但是，很多网站使用b元素只是为了显示效果，没有表达很大的意义。如果是这样的话，使用CSS替换它们吧，比如把这个：

<a href="72.html"><b>Next Page</b></a>

改变为：

<a style="font-weight: bold" href="72.html">Next page</a>

你可能更希望使用class或id属性，因而可以将样式信息放到外部样式表中：

<a class="navigation" id="nextlink" href="72.html">Next page</a>

如果有必要，可以另外引入span元素来控制style、class和/或id属性。

有时b元素确实会表达某种含义，但表达什么并不重要。特别是，标题通常是以粗体排列的，有时也是使用font标签来实现的。这些应该使用适当级别的标题替换：h1到h6以及使用CSS重新应用这些样式。比如，假如在页面顶部有New York Post经典版：

<b>Headless Body Found in Topless Bar</b>

这应该修改为：

<h1>Headless Body Found in Topless Bar</h1>

应该注意粗体不表示着重的情形还包括：

数学、物理和工程中的向量；

书籍索引中的页码。

这些用法并不常见，通常可以忽略它们。但如果你碰到这些情形，就把它们转换为class属性，比如：

span.vector {font-weight: bold }

...

||<span class='vector'>x</span>

+ <span class='vector'>y</span>||

||<span class='vector'>x</span>||

+ ||<span class='vector'>y</span>||


4.10 用CSS替换各种颜色属性


把所有HTML文档中的颜色描述移入CSS样式表中。


<body bgcolor="#FFFFFF" text="#000000">

<h2><font color="#AA0000">Today's News</font></h2>
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body {color: black;

background-color: white; }

h2#today { color: #AA0000; }

...

<body>

<h2 id="today">Today's News</h2>




4.10.1 动机


严格型XHTML中不再允许有关颜色的各种属性。它们表达的都是呈现而非语义，并且在比如Lynx或屏幕阅读器这些非GUI的浏览器中都不运作。应该使用对应CSS规则的语义化class属性来替换它们。

CSS更易于维护整个网站颜色方案的一致性，也更易于更新和试验新颜色方案。此外，它让你能够提供不同但等效的非彩色样式，让文档在黑白打印机上也能够打印。


4.10.2 风险


非常旧的浏览器不支持CSS规则，因此有些细节可能会被忽略，但这里我们指的是非常非常旧的浏览器。但就算是第一个面世的或出错最多的那一个，只要是第三代浏览器，就能支持以上所说的CSS规则。


4.10.3 做法


把HTML中的颜色属性转化为CSS属性跟前几次的重构技术有所不同，因为颜色总是以一个属性而非元素来指定的。除了font有部分例外外，元素通常都会有一个可以附加样式的明显位置。只要为它加上id或class属性，CSS就可以定位到它。但有时没有必要这么做。

表4-4列出了你可能会碰到的不同颜色属性及其相应的CSS。


表4-4 颜色
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颜色组合最常用于<body>起始标签上，比如有些页面指定白色背景上黑色的文本：

<body bgcolor="#FFFFFF" text="#000000">

使用CSS规则替换它非常容易：

body { color: #000000;

background-color: #FFFFFF; }

CSS跟HTML一样支持十六进制的颜色属性，所以只要把原有的HTML属性值复制到CSS属性中就可以了。当然，如果愿意，放心升级为HTML 4或CSS的颜色名称好了。例如：

body { color: black;

background-color: white; }

也可以在CSS中用相同的color属性为body元素指定vlink、alink和link属性。你只需把颜色赋予伪类:visited、:active和:link而不是具体元素即可，例如：

a:visted { color: green; }

a:active { color: red; }

a:link { color: yellow; }

但在这种情况下我强烈推荐你把这些属性删除，而不是在CSS中替换它们。每个网站间标准的链接颜色更有助于用户辨别链接。改变链接颜色会让网站难以导航。网站上链接和其他内容之间的颜色方案不能保持连续性的话，需要付出一定代价才能帮助用户导航网站。

如果是font元素指定了颜色，你可能需要使用span元素替换它，以保证能有元素作为钩子来设置颜色，这可以遵照上一节的相关说明操作。

使用-clean选项后，Tidy会把颜色属性都替换为CSS的class，并将匹配规则插入到head的style元素中。例如，它会把：

<body bgcolor="#FFFFFF" text="#000000">

<h2><font color="#AA0000">Today's News</font></h2>

转换为：

<style type="text/css">

/*<![CDATA[*/

body {

background-color: #FFFFFF;

color: #000000;

}

h2.c1 {color: #AA0000}

/*]]>*/

</style>

</head>

<body>

<h2 class="c1">Today's News</h2>

但是Tidy选择的名称不是特别有意义，也不会区别各种使用color元素的不同理由。此外，这些规则都应该放到外部样式表中。如果可能的话，手工整理一下Tidy的输出。


4.11 把img元素的属性转换为CSS属性


把img元素中的align、border、hspace和vspace属性都删掉，并用CSS规则取而代之：


<img src="/images/newicon.png" alt="New!"

width="90" height="54"

hspace="5" vspace="5" border="0" align="left" />
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<img src="/images/newicon.png" alt="New!"

width="90" height="54"

style="border: 0; float: left; padding-right: 5px;

padding-left: 5px; padding-top: 5px; padding-bottom: 5px;"

/>




4.11.1 动机


严格型XHTML把与img元素相关的大部分属性如align、vspace、hspace和border都转换为CSS属性了。

如果你正在处理大型的CSS布局，那么这种改动尤其重要。给img元素增加这些布局属性，会干扰外部CSS样式表中的布局设定。所有相关细节都应该放到统一地方，而不是任其散落在不同文件和位置上，这对CSS布局的排错来说也更容易。


4.11.2 风险


和平常一样，把呈现交给CSS处理会导致旧版本的浏览器出现呈现问题，但本节中那些并不是很旧的浏览器也可能会出问题。但无论怎么说，所有现代浏览器都是可以良好运作严格型标记的，旧浏览器也不会被排除在外。它们只是缺少外观的吸引力罢了。


4.11.3 做法


验证会找出需要修复的img元素。从这一点上来说，这是一件艰苦的事情，Tidy和TagSoup都无能为力。此外，有很多属性都是只是给某个图片指定具体的值，所以你要给每个图片添加一个id，并为之编写CSS规则。也正是如此，我想这正是可以使用style属性和行内CSS而不是外部样式表的少有的地方之一。

表4-5列出了需要改写的属性清单和相应的CSS。


表4-5 img元素的属性
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注意hspace和vspace，它们在对应的CSS中会有更多的控制。你可以分别设定上下左右的内边距。在转化为CSS时，记得padding-left和padding-right都需设置为hspace的值，同时padding-top和padding-bottom都要设置为vspace的值。

如果你要修改align，应该检查那些不经意出现的<br clear="all"/>标签。在行宽比预期大时，这能保证图片不会超出屏幕之外。严格型XHTML允许使用br元素，但不允许使用br元素的clear属性。反之，你可以给br元素一个CSS的clear属性，并将值设为left、right或both。这跟语义化关系不大，所以我通常把这些定义为class，例如：

br.left　{ clear: left; }

br.right { clear: right; }

br.all　 { clear: both; }

...

<br class="left" />

<br class="right"/>

<br class="all" />

Tidy对这些无能为力，需要靠你自己。


4.12 用object替代applet


把所有applet元素改为object元素。


<applet code="com.example.Bullseye" codebase="/applets"

width="100" height="100" align="left"

alt="Bullseye!" name="bullseye">

<param name="rings" value="8" />

<param name="outer" value="red" />

<param name="inner" value="white" />

<p>Bullseye!</p>

</applet>



[image: ]



<object code="com.example.Bullseye" codebase="/applets"

classid="clsid:8AD9C840-044E-11D1-B3E9-00805F499D93"codebase="http://java.sun.com/products/plugin/1.4/jinstall-14-win32.cab#Version=1,4,0,mn"

width="100" height="100" align="left"

alt="Bullseye!" name="bullseye">

<param name="codebase" value="/applets" />

<param name="rings" value="8" />

<param name="rings" value="8" />

<param name="outer" value="red" />

<param name="inner" value="white" />

<p>Bullseye!</p>

</object>




4.12.1 动机


严格型XHTML不允许使用applet元素，而是使用object元素。废弃applet元素的原因是它只能处理Java小程序，而不会处理Flash、PDF、HTML、QuickTime或是其他编写者需要插入到网页中的格式。object元素更通用也更适用。

在某些浏览器中，applet元素由捆绑在浏览器中过时的Java虚拟机来处理，但是object元素则是由Java插件中最新的虚拟机来处理的。此外，object元素允许当前版本的Java准自动化安装，但applet元素不能。


4.12.2 风险


没有一种object语法能运作在所有浏览器中。补救方案是你可以嵌套使用object元素，并使用条件注释阻止IE看到第二个object元素：

<object width="300" height="300"

classid="clsid:8AD9C840-044E-11D1-B3E9-00805F499D93"

codebase="http://java.sun.com/products/plugin/1.4/jinstall-

14-win32.cab#Version=1,4,0,mn">

<param name="codebase" value="/applets">

<param name="archive" value="foo.jar">

<param name="code" value="com.example.applets.BugView">

<!--[if !IE]> -->

<object classid="com.example.applets.BugView"

archive="BugView.jar"

type="application/x-java-applet"

width="300" height="300">

<param name="codebase" value="/applets">

</object>

<!-- <![endif]-->

</object>

浏览器直到找出能认识的标签才开始处理，但IE不遵守这个“必须忽略”的行为，所以需要使用特别的注释对它隐藏标记。这是难看的、冗长的代码，但从技术角度来说它是有效的，而且在所有现代浏览器上都能运作。


4.12.3 做法


严格的验证会找出并报告所有需要修复的applet元素。另外，你还可以快速搜索<applet进行查找。

你需要为IE和其他浏览器分别做两处不同的处理。IE特定的object元素包围其他的object元素，我们使用IE条件注释对IE隐藏内部的object元素。

对外部的元素来说，需要做以下几个改动。

在起始标签和结束标签两处都将applet更改为object。

如果code属性的值以.class结尾，那么删掉.class，这个值应该正好是applet完整包所限定的名称。

添加classid="clsid:8AD9C840-044E-11D1-B3E9-00805F499D93"属性。

如果存在codebase属性，把它移到param子元素中去，并使用name="codebase"属性。这个param元素的value属性应该有实际的codebase作为它的值。

添加新的codebase属性。

如果存在archive属性，把它移到param子元素中，并使用name="archive"属性。这个param元素的value属性值应该是之前的archive属性值。

如果有object属性，把它改为data属性，值保持原样。

添加codebase属性，指向需要使用的Java插件版本，例如，http://java.sun.com/products/plugin/1.4/jinstall-14-win32.cab#Version=1,4,0,mn指的是Java 1.4版本。

其他属性和子元素都可以保持原样。

这个object会在IE中运作，但在其他大部分浏览器中却不行。因此，我们还需要另外一个object元素。为防止IE解析这个元素并引发混乱，首先我们必须把它包括在一个IE条件注释中：

<!--[if !IE]> -->

<object ...>

...

</object>

<!-- <![endif]-->

在这个object元素内，我们要做以下几个改动。

在起始标签和结束标签两处都要更改applet为object。

删除code属性。

添加classid="java:fully.package.qualified.classname"属性。

添加type="application/x-java-applet"属性。

如果存在codebase属性，把它移入param子元素中，并使用name="codebase"属性。这个param元素的value属性应该使用实际的codebase作为它的值。

删除codebase属性。

如果存在object属性，把它改为data属性并保留原来的值。

最后，把这个非IE的object元素放入IE的object元素中去，并替换掉applet元素。

我们关注特定于Java的更改上，对于一些表现性的属性，也应该移到CSS中去。特别是，align属性可转为CSS的float属性，而hspace和vspace属性则可用padding属性取而代之。表4-6概要列出了applet属性、object属性和CSS属性。


表4-6 把applet转为object

[image: ]



4.13 用CSS替换表现性元素


删除所有的big、small、strike、s、tt和u等表现性元素，并插入相应的CSS或语义元素。


<big>All Items A Fraction of Their Usual Price!</big>

<small>That fraction is 7/3.</small>

<strike>Pick up laundry.</strike>

<s>Walk dog.</s>

<tt>$ ls *.txt</tt>

<u>The Lord of The Rings</u>
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*.announce {font-size: 64pt; }

*.legal　　{font-size: 6pt }

*.done　　 {text-decoration: line-through }

*.announce {font-size: 64pt; }

*.legal　　{font-size: 6pt }

*.done　　 {text-decoration: line-through }

cite　　　 {text-decoration: underline}

...

<strong class="announce">

All Items A Fraction of Their Usual Price!

</strong>

<span class="legal">That fraction is 7/3.</span>

<span class="done">Pick up laundry.</span>

<del>Walk dog.</del>

<samp>$ ls *.txt</samp>

<cite>The Lord of The Rings</cite>




4.13.1 动机


严格型XHTML不再允许使用这些表现性元素。你可以使用特定的元素（如cite）或class属性来表示这些样式所要表达的语义理由。


4.13.2 风险


非常旧的浏览器可能不支持CSS规则，所以有些细节可能会被忽略，但这里所指的是非常非常旧的浏览器。最早支持CSS的浏览器都支持这里说到的规则。


4.13.3 做法


使用严格型DTD验证会找到所有这些元素。另外，你也可以使用起始标签如<big、<small、<strike等形式来快速搜索。这些元素并不常用，所以可能会比i和b要少得多。

有时候这些元素纯粹是表现性的。这种情况下，用span替换它们并绑定必要的CSS来重新复制它们要表现的样式。但对于u元素我则另作处理。下划线除了链接外，几乎不适用于任何东西。tt标签用来模拟打印机斜体，但在打印和Web中占的空间很小。

但很多时候，这些元素确实要表达语义上的含义，所以是值得整理出来的，举例如下。

<tt>有时用于标记代码。如果是这样，使用<code>取而代之。

<tt>有时用于标记样例输出。如果是这样，用<samp>取而代之。

<big>通常用在重要（<strong>）或标题（<h1>～<h6>）文本上。

<s>和<strike>用来表示删除的文本。如果是这样，用<del>取而代之。

当然，HTML元素不能处理各种样式的所有情形。比如，<small>通常用来表示法律含义上的输出，你可使用CSS及其语义的class来标记这种情况：

<span class="legal">

All users of this web site agree to turn over

their first-born children. All legal disputes will be

resolved by binding arbitration overseen by an impartial

panel chosen from the Board of Directors' spouses,

children, and other immediate family members.

</span>

表4-7列出了传统HTML中仍然保留的、不太常见的废弃元素，你需要使用CSS替代它们。


表4-7 表现性元素相应的CSS
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修复它们的做法跟修复b和i的做法是一样的。如果你知道某个样式的所有地方都是出于同样的原因而用，那么只要使用一个快速的正则表达式查找和替换就可以了。否则，你只能手工检查它们。但这并不是一个大问题，因为它们没有b和i标签那么普遍。


4.14 把行内（Inline）元素放到块（block）元素中


给所有的行内元素加上块级的父元素，并在段落中删除所有的块级元素。


Do you like this picture?<br />

<img src="file.gif" alt="Goose" width='100' height='100'/>

I think it's really <em>neat</em>.<br />



[image: ]



<p>Do you like this picture?</p>

<div>

<img src="file.gif" alt="Goose" width='100' height='100'/>

</div>

<p>I think it's really <em>neat</em>.</p>




4.14.1 动机


要做到有效，文档中的所有元素是有效的严格型XHTML元素还不够，还必须保证它们之间的正确关系。浏览器和其他程序处理XHTML需要依赖元素间的正确位置。比如，li元素必须总是ul或ol元素的子元素，并且ul或ol元素也必须至少包含一个li子元素。blockquote可以包含段落，但是段落绝不能包含blockquote。

尽管浏览器可以显示违反结构规则的文档，但解析结果可能会大相径庭。而这类错误也会严重干扰编辑器或其他试图处理HTML的非浏览器工具。比如，在我写到此处时，有些人会碰到麻烦，因为WordPress
[2]

 以意想不到的方式重写标记，试图修复blockquote跟段落的嵌套问题。

在找不到预期的段落或块级元素时，浏览器和其他工具会猜测它们应在何处插入额外的内容来修复。但它们的猜测并不总是正确的，也不能保持一致。这会导致跨浏览器的CSS和JavaScript出问题。正确嵌套元素有助于浏览器和工具处理文档的一致性。


4.14.2 风险


无。浏览器对结构比较差的页面的处理方式也各不相同，重新组织可以得到更加一致的跨浏览器行为。


4.14.3 做法


HTML页面的主体部分包括下面这几类元素和文本。

段落：p和pre。

块级元素：address、blockquote、center、dir、div、dl、fieldset、form、h1、h2、h3、h4、h5、h6、hr、noscript、ol、table和ul。

行内元素：a、abbr、acronym、b、bdo、br、cite、code、dfn、em、img、input、label、q、samp、select、span、strong、sub、sup、textarea和var。

杂项元素：button、del、iframe、ins、map、object和script。

取决于上下文的元素：li、dt、dd、tr、th、td、tbody、input和select。

原始文本，也称为PCDATA。

块元素表现为一个从前后元素中分离出来的显著部分。在视觉呈现上，这种分离通常会是硬换行的形式。在严格型XHTML中，页面的主体部分只能包括块元素。

大多数块元素可以嵌套，也就是说，一个块元素能包含另一个块元素。但有两个例外需要注意：p和pre。

p元素表现为段落。但跟其他块元素不同，p不可以包含另一个p元素或其他如blockquote等块元素。它只能包含纯文本或其他行内元素。从某种意义上说，它是一个最低级的块元素。

pre元素也是如此，它只能包含行内元素，而不是其他块元素。

行内元素如span、strong、img和a可以包含在块内。在过渡型XHTML中，这种块可能是隐式的，但在严格型XHTML中它必须是显式的块级元素。行内元素通常可以包含其他行内元素（尽管也有例外），但不可以包含块元素。行内元素可能会跨行，但只要当前行还有地方它们就不会换行。

一些杂项元素如object和ins既可以当做行内元素也可以当做块元素来使用，但如果它们作为行内元素使用（例如，在段落或pre内时），则不可以包含块元素。

最后，一些上下文相关的元素只能出现在相应的父元素内。比如，li元素必须是ul或者ol元素的子元素，而在其他任何地方都是无效的。td元素必须是tr元素的子元素，而tr元素又必须是table或者tbody元素的子元素。这些元素不能在它们定义的父元素之外的地方出现。

如果元素出现在它不该出现的地方，验证器就会指出来。你可能会看到两种错误信息。有些验证器告诉你父元素含有错误的子元素，例如xmllint会提供这样的错误信息：

example.html:12: element p: validity error : Element div is

not declared in p list of possible children

而其他的验证器会告诉你子元素的父元素是错误的。少量的验证器会指出两种形式，虽然是两种形式，但意思是一样的。

这个问题的常见变种是使用没有父元素的行内元素，特别是原始文本，它是body元素的子元素：

<body>

<h1>Welcome to Acme!</h2>

Your one-stop source for rockets, explosives, anvils, and portable holes.

像这种情况，只需把越界的文本使用适当的段落或div包起来即可：

<body>

<h1>Welcome to Acme!</h2>

<p>

Your one-stop source for rockets, explosives, anvils, and portable holes.

</p>

另一个让人意外的是img。这是一个行内元素，而且应该包在div或是段落中。例如，把这个：

<img src="cup.gif" width="89" height="67" alt="Cup" />

更改为：

<div>

<img src="cup.gif" width="89" height="67" alt="Cup"/>

</div>

figure元素

HTML 5可能会增加一个figure元素来表示块级图片：

<figure>

<img src="cup.gif" alt="Cup"

width="89" height="67"/>

</figure>

如果一个p元素包含另一个p元素或块元素，那这也是一个违反有效性的错误。段落是最低层的块级元素。尽管div、blockquote或table可以包含块级元素，但反过来却是不行的。比如，以下的片段是有问题的：

<p>Once upon a time someone famous said,

<blockquote cite="Percy Bysshe Shelley, Ozymandias">

<p>My name is Ozymandias, king of kings</p>

<p>Look on my works, ye mighty, and despair!</p>

</blockquote>

but who it was that said that, I cannot say. He has been

forgotten.

</p>

修复这种问题的常见方法是将其分成两段，一段是blockquote之前的，一段是之后的，像这样：

<p>Once upon a time someone famous said,</p>

<blockquote cite="Percy Bysshe Shelley, Ozymandias">

<p>My name is Ozymandias, king of kings</p>

<p>Look on my works, ye mighty, and despair!</p>

</blockquote>

<p>

but who it was that said that, I cannot say. He has been

forgotten.

</p>

在段落内的表格、列表或是其他块元素都可以使用这种修复方法。

段落中的blockquote

能否在段落内使用blockquote是有争议的。不考虑HTML，很多样式手册都认可单个段落内的blockquote，而且也会把上面所说的例子当做一个包含blockquote的段落来处理，而不是段落—blockquote—段落的顺序。XHTML2已经提议可以在段落内使用blockquote。

使用--enclose-block-text yes选项，Tidy 可以修复这个问题：

$ tidy -asxhtml -c --enclose-block-text yes example.html




[1].
 异数，原文bogon，根据 Wikipedia 的解释，bogon是指An element used in an HTMLdocument but not actually allowed by the HTML specification or recognized as a proprietary extension by any browsers，即HTML规范不允许或浏览器私有的扩展元素。——译者注


[2].
 一种博客发布系统，作者自己的博客是以它搭建的。——译者注



第5章 布局



良
 构和有效性检查是基本的语法约束，接下来要保证语义是恰当的。每一个元素都应各司其职：ul是无序列表，ol是有序列表，table是表格式数据，blockquote是引用，h1～h6是标题等。使用恰当的语义元素有助于屏幕阅读器呈现更容易理解的结果，也能保证不同平台间的正确显示。你将看到，恰当的语义还有很多其他益处。

很多本来语义良好的元素，如ul、blockquote和table等，被滥用于实现某种特定的布局效果。这种滥用的目的是给网页生成特定的外观，然而这种外观难以跨浏览器，几乎不能跨平台，除了设计者自己的电脑外，通常没有什么地方是通用的。恰当的HTML非常适合处理这种问题，但你必须先要停止考虑页面的外观，而应该开始思考页面表达的是什么含义。

当然，我们的页面也需要漂亮的外观，以帮助我们在竞争中脱颖而出。这可以通过在独立的CSS样式表中放置有关表现的信息来实现。CSS用来描述网页的外观，而浏览器可以自由选择不同的样式表或是修改过的样式表。实际上，你可以为不同的浏览器随意发送不同的样式表，也可以为它们独特的能力量身定制。

在现代浏览器中，CSS对页面的外观提供更强有力的控制。精美的网站很难在CSS中复制，只可在CSS中设计。创建现代网页需要使用与CSS清晰分离的XHTML，不要再使用表格型布局和font标签等表现性元素。


5.1 替换表格布局


把所有的表格布局都删除，代之以线性化内容的div元素。然后使用CSS样式表按你想要的形式定位div。


<html xmlns="http://www.w3.org/1999/xhtml">

<head>

<title>3 Column Page</title>

</head>

<body>

<table>

<tr>

<td valign="top" id="Left">

Left column content

</td>

<td valign="top" id="Center">

Center column content

</td>

<td valign="top" id="Right">

Right column content

</td>

</tr>

</table>

</body>

</html>



[image: ]



<blockquote cite=

'http://www.gutenberg.org/dirs/etext00/dvlft10.txt'>

<p>

It was, then, with <em>considerable</em> surprise that I received a telegram from Holmes last Tuesday&mdash;he has<html xmlns="http://www.w3.org/1999/xhtml">

<head>

<title>3 Column Page</title>

<link rel="stylesheet" href="threecolumns.css"

type="text/css" />

</head>

<body>

<div id="Left">

Left column content

</div>

<div id="Center">

Center column content

</div>

<div id="Right">

Right column content

</div>

</body>

</html>




5.1.1 动机


CSS布局比表格布局更强大，也更具可访问性。它们能在范围更广的设备上运作，如PDA和音频浏览器。CSS布局对机器来说更易理解，因而内容更好处理，自然也能提高搜索引擎优化。最后，因为页面结构变得更简单了，编辑和更新网页都变得更容易，也因为样式和内容分离了，设计者再也不会触怒编写者，反之亦然。

基于CSS的页面比基于表格的页面更小更简单。编写和编辑更容易，下载也更快。那些<td>和<tr>在这增加1KB，在那增加1KB，集腋成裘而导致带宽上涨。通过转向CSS，高访问量的网站如Slashdot每天可以节省数千兆字节的带宽，每年可节省数千美元的带宽费用。尽管CSS文件本身会占用一些带宽，但它们可以缓存和重用，不必随每次页面的下载又重下一次。


5.1.2 风险


CSS布局比表格布局更趋向于固定的尺寸。例如，使用表格可以定义一个三栏布局，每栏都可以按需要把宽度加大，额外的空间能均分在其他栏中。你可以指定栏宽，但不是必需的。在CSS中，通常需要至少指定一栏的宽度。

旧浏览器可能并不能像处理表格布局那样处理CSS版本的页面，但仍可完整看到网页内容，以及给那些市场占有率不是很高且不支持CSS浏览器一个基本可用的版本，这就足够了。

使用外部CSS样式表后，尽管整站可能下载更快、运作更好，但在首次访问页面时很可能并不是这样。首次访问页面时，浏览器同时需要载入外部CSS样式表，这就会有两个HTTP连接。在足够快时，这不足构成问题，但对于拨号用户和缓慢的服务器来说会导致一个短暂的样式错乱。但我仍认为页面内容比速度更重要。

使用CSS来布局页面当然比使用表格布局页面难。这是全职专家的一项技术。外行应使用专业化的模板系统，或坚持使用浏览器默认布局的简单、线性的页面。

就算是专家，CSS布局比基于表格的布局更难实现和排错，尤其在跨浏览器的时候。你必须预先投入更多时间和努力。不过有一点好处是布局的形式并不是很多。可能99%的网页只需要少于一打的布局，而且大部分页头和页脚都是可选的，从一栏到三栏的各式变种。因此，你可以对已有的CSS布局进行少量修改，而不用每次都从头开始重新设置布局。


5.1.3 做法


没有一种能运作在所有网站上的布局，也没有一种能适用于所有人的方法，但可以先特别关注一些常见的频繁使用的布局。掌握了这些布局的技术后，你就定制它们，从而满足其他的情形。今天的网站有三种布局最为普遍。

两栏，左边是一个固定宽度的侧栏，右边是一个弹性宽度的内容栏。

两栏，左边是一个固定宽度的侧栏，右边是一个弹性宽度的内容栏。

三栏，左右各有固定宽度的侧栏，中间是内容。

内容栏宽度固定的布局也很常见，但这通常不是一个好的做法，因为用户有不同的屏幕尺寸、浏览器宽度和字体选择等因素。有些用户喜欢最大化浏览器，有些则不喜欢。（就算是尺寸一样的显示器，Windows用户最大化浏览器窗口的几率比Mac用户要大。）没有能适合所有人的尺寸。

这些布局可能会有页头和页脚，也可能没有。通常页头和页脚属于主体内容栏，但也会在三栏之前或者之后，这样可以扩展到整个浏览器窗口的尺寸。在三栏之前的页头比三栏之后的页脚的情况更常见些。在三栏之后的页脚可能会有一个问题，主体栏过短时会离它比较远。

通常栏的高度是由它们所包含的内容量决定的。栏偶尔会设置为固定的高度，以保证各栏高度相同。但对内容比重大的网站来说这是有问题的，因为不能保证单个内容栏跟其他栏等高。但对于不超过一屏文本的短小页面，则可能会运作得更好。

1.内容

布置HTML本身是最容易的部分。把每个独立的部分分配到属于它自己的div元素中，给div元素分配一个唯一的id属性，以便能让CSS定位它。必要的时候这些div可以相互嵌套。理想情况是，主体内容的div应该在侧栏、页头或页脚之前。这样屏幕阅读器可以从页面中最重要的内容开始线性读取页面。搜索引擎机器人也可以对排在页面前面的内容给予更高的优先级。

代码清单5-1显示了一个传统的两栏HTML页面，它有两个div：Pages和Content。主体内容包含Bram Stoker’s Dracula的第一页，而左边的栏目包含指向该书其他页面的链接。为节省本书的打印成本，我删减了一些文本，但这会给你将要处理的结构某些提示。在后面的内容中，我们会样式化这个页面。


代码清单5-1
 一个两栏的HTML页面

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN"

"http://www.w3.org/TR/xhtml1/DTD/xhtml1-strict.dtd"><html xmlns="http://www.w3.org/1999/xhtml">

<head>

<title>Dracula, Page 1</title>

</head>

<body>

<div id="Content">

<h1>Jonathan Harker's Journal</h1>

<p>

3 May. Bistritz.--Left Munich at 8:35 P.M., on 1st May, arriving at Vienna early next morning; should have arrived at 6:46, but train was an hour late. Buda-Pesth seems a wonderful place, from the glimpse which I got of it from the train and the little I could walk through the streets. I feared to go very far from the station, as we had arrived late and would start as near the correct time as possible.

</p>

<p>

The impression I had was that we were leaving the West and entering the East; the most western of splendid bridges over the Danube, which is here of noble width and depth, took us among the traditions of Turkish rule.

</p>

<p>...</p>

</div>

<div id="Pages">

<ul>

<li><a href='page1.html'>Page 1</a></li>

<li><a href='page2.html'>Page 2</a></li>

<li><a href='page3.html'>Page 3</a></li>

<li>...</li>

<li><a href='page291.html'>Page 291</a></li>

<li><a href='page292.html'>Page 292</a></li>

<li><a href='page293.html'>Page 293</a></li>

</ul>

</div>

</body>

</html>

需要注意的是，就算没有任何CSS或更进一步地样式化，这个页面也能运作起来。用户能够阅读所有的内容，然后可以找到导航，虽然不是很理想但也足以胜任。它们都不关心布局是如何实现的，也不在意使用表格还是CSS，对于手机浏览器、屏幕阅读器、机器人和其他永远不会显示二维布局的工具来说，这是非常重要的一步。

2.两栏，侧栏在左

完成这些布局的一些任务后，你通常只需复制粘贴一些标准的布局。但出于学习的目的，逐步构建样式表对大家会有所帮助。第一步是给独立的div赋予不同的背景色，以便查看布局框的进展。

给div着色

在设计新的布局时，给独立的栏目div添加边框和不同的背景色通常是非常有帮助的，因为这可以随时检查布局的进展。比如，在处理这部分布局时我使用了这些样式：

div#Content {

background: red;

border: solid;

}

div#Pages {

background: green;

border: solid;

}

在得到满意的布局后我会把它们都移除。

由Chris Pederick开发的Firefox扩展工具Web Developer是一个十分好用的工具，尤其是Outline Block-level Elements和Outline Positioned Elements命令非常有用。通常先保证布局在Firefox中运作良好，然后再使用一些必要的技巧调整它在IE中的效果。大多数时候，在Firefox中运作良好的布局不需经过太多修改，就可以直接运作在Safari和Opera中。

为创建栏目布局，我们至少得把其中一栏浮动在左边或右边
[1]

 。因为我们希望内容优先，所以必须对两栏都做浮动。因此，两栏都需指定宽度。（不指定宽度的话，浮动就不起作用。我不能证明这种论断，但在这里情况就是这样）。在此有三种可能的宽度：

(1)两栏宽度都固定；

(2)左栏固定宽度，内容栏是百分比宽度；

(3)两栏都是百分比宽度。

第(1)种宽度最普遍，但我更喜欢第(3)种宽度，尽管第(2)种宽度有时也是一个不错的折中方案。固定宽度的问题在于，对一部分用户来说可能过小但对另外一部分用户来说可能过大。如果过大，用户必须滚动水平方向的滚动条来查看内容，降低了文本的可读性。如果过小，每一行的文本都很短，眼睛需要不断地移动，这也是一种非常难以阅读的方式。过小的栏目比过大的栏目要好，但没有一种宽度固定的布局能满足所有人，而且也是不可能完成的任务。至少，主体内容栏应该能调整大小，以便适应窗口宽度。

实现以上任务的样式表如代码清单5-2所示。它把侧栏放在左边，内容栏放在右边。图5-1展示的是渲染完毕后的文档。


代码清单5-2
 弹性宽度的两栏布局，侧栏在左

#Content {

float: right;

width: 80%;

}

#Pages {

float: left;

width: 18%;

}

[image: ]
图5-1 侧栏在左的弹性两栏布局



这应该可以了，但为了解决IE 6的错误，实际上还需要添加一些规则：

* html {

left: 18%;

}

当然，这只是一个样式表的简单框架，你还需要调整字体、边框、补白和外边距等。有了布局之后，这些都比较简单了。

3.两栏，侧栏在右

把侧栏放到右边也非常容易。只需交换代码清单5-3中的float:left和float:right这两条规则即可。结果如图5-2所示。如果你已经使用了外部样式表，把侧栏从左边调整到右边就完全没有必要对HTML做一丝改动了，这就是CSS以及内容与表现分离的强大之处。

[image: ]
图5-2 侧栏在右的弹性两栏布局




代码清单5-3
 弹性宽度的两栏布局，侧栏在右

#Content {

float: left;

width: 80%;

}

#Pages {

float: right;

width: 18%;

}

在这种情况中，因为侧栏在文本中紧随内容，而不只是在屏幕上，所以完全不需要对IE添加其他规则。

4.三栏，左右分别是侧栏

三栏布局更棘手。事实上也正因为比较麻烦，很多聪明人试验了很多年，才有了我今天在此展示的技术。曾经很多寻求这种技术的人不相信它的存在，因此它被命名为“圣杯（The Holy Grail）”。它的目标非常简单：左右两边是固定宽度的栏，而中间是一个弹性的内容栏。（有时一些常用技术的发明是非常困难的，可以说CSS是一门不好的语言，但我们必须使用它）。

代码清单5-4演示了一个传统的HTML三栏布局。现在有三个div：Pages、Content和Books。主体内容是Dracula的第一页，左栏包含指向该书其他页面的链接，右栏包含指向其他书的链接。这次还是内容优先。


代码清单5-4
 三栏HTML页面

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN"

"http://www.w3.org/TR/xhtml1/DTD/xhtml1-strict.dtd"><html xmlns="http://www.w3.org/1999/xhtml">

<head>

<title>Dracula, Page 1</title>

</head>

<body>

<div id="Content">

<h1>Jonathan Harker's Journal</h1>

<p>

3 May. Bistritz.--Left Munich at 8:35 P.M., on 1st May, arriving at Vienna early next morning; should have arrived at 6:46, but train was an hour late. Buda-Pesth seems a wonderful place, from the glimpse which I got of it from the train and the little I could walk through the streets. I feared to go very far from the station, as we had arrived late and would start as near the correct time as possible.

</p>

<p>

The impression I had was that we were leaving the West and entering the East; the most western of splendid bridges over the Danube, which is here of noble width and depth, took us among the traditions of Turkish rule.

</p>

<p>...</p>

</div>

<div id="Pages">

<ul>

<li><a href='page1.html'>Page 1</a></li>

<li><a href='page2.html'>Page 2</a></li>

<li><a href='page3.html'>Page 3</a></li>

<li>...</li>

<li><a href='page291.html'>Page 291</a></li>

<li><a href='page292.html'>Page 292</a></li>

<li><a href='page293.html'>Page 293</a></li>

</ul>

</div>

<div id="Books">

<ul>

<li><a href="/book97/">Flatland: a romance of many

dimensions</a></li>

<li><a href="/book604/">Gulliver of Mars</a></li>

<li><a href="/book1607/">A journey in other worlds<br />

A romance of the future</a></li>

<li><a href="/book7052/">Dr. Heidenhoff's Process</a></li>

...

<li><a href="/book12163/">The Sleeper Awakes<br /></li>

<li><a href="/book8968/">The World Set Free</a></li>

<li><a href="/book20553/">Out Around Rigel</a></li>

</ul>

</div>

</body>

</html>

假设左栏宽度是10em，右栏宽度是20em。我们设立了三栏，每一栏都是一个div。每个div都相对定位并向左浮动。左右两栏宽度固定，中间栏设为100%宽。然后使用外边距防止各栏相互层叠。需要指定的是以下几项。

左栏

相对定位；

向左浮动；

使用你选定的固定宽度；

右边的位置等于该栏目的宽度加上左右补白，再加上中栏的左右补白；

左外边距是−100%。

右栏

相对定位；

向左浮动；

使用你选定的固定宽度；

右边的位置等于该栏目的宽度加上自身的左右补白；

右外边距是−100%。

中栏

相对定位；

向左浮动；

宽度是100%。

Body元素

外边距是0；

左补白等于左栏（包括左右补白）的完整宽度；

右补白等于右栏（包括左右补白）的完整宽度；

最小宽度等于左栏（包括左右补白）的完整宽度加上中栏（包含左右补白）的完整宽度。

代码清单5-5中的模板应该可以更清晰地表达以上描述。固定宽度值部分的规则除了栏的id之外，可以不经修改直接复制到你的样式表中，然后根据你的需要设置可选宽度值部分。在此我使用了em度量单位，像素、英寸和其他长度单位当然也是可以的。最后，可根据指定的公式和在第二部分中输入的值，算出需计算值部分相应的值。

如果CSS支持变量和简单运算，这多少会变得更简单些，遗憾的是它做不到，因此你必须通过这些公式确定正确的尺寸，然后在样式表中直接插入相应的值。


代码清单5-5
 左右宽度固定、中间宽度弹性的三栏样式表

/* Fixed Values */

body {

margin: 0;

}

#Content {

width: 100%;

position: relative;

float: left;

}

#Pages {

margin-left: -100%;

position: relative;

float: left;

}

#Books {

margin-right: -100%;

position: relative;

float: left;

}

/* Chosen Values */

#Content {

padding-right: 2em;

padding-left: 2em;

}

/*

LC = Left column

RC = Right column

CC = Center column

*/

#Pages {

width: 9em;　　　　　/* LC width */

padding-right: 1em;　/* LC right padding */

padding-left: 1em;　 /* LC left padding */

}

#Books {

width: 15em;　　　　 /* RC width */

padding-right: 1em;　/* RC right padding */

padding-left:　1em;　/* RC left padding */

}

/* Calculated Values */

body {

padding-left: 11em;　/* LC width + LC right padding

+ LC left padding */

padding-right: 22em; /* RC width + RC right padding

+ RC left padding + CC left padding

+ CC right padding */

min-width: 15em;　　 /* LC width + LC right padding

+ LC left padding + CC left padding

+ CC right padding */

}

#Pages {

right: 15em;　　　　/* LC width + LC right padding

+ LC left padding

+ CC left padding + CC right padding */

}

使用这个技术时，IE 6会有一些问题。为了解决这些问题，我们添加下面这条规则：

html #left {

left: 17em; /* RC width + RC right padding + RC left padding*/

}

这项技术的恼人之处在于宽度并不容易处理。它们是相互依赖的，但只能在CSS文件中定义为“静态常量”。但一旦正确使用，它就可以在现代浏览器中很好地运作。


5.2 使用CSS定位替代框架


把框架转化为单一页面。


frameset cols="20%,80%">

<frame frameborder="1" src="navframe.html" name="navframe"

scrolling="auto" />

<frame frameborder="1" src="contentframe.html"

name="contentframe"

scrolling="auto" />

<noframes>

<body>

<p>

Go away! We don't want your kind here.

</p>

</body>

</noframes>

</frameset>
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<div id="outer">

<div id="nav" style="border: 1; overflow: scroll; width: 20%">

navigation links here...

</div>

<div id="content"

style="border: 1; overflow: scroll; width: 80%">

<p>

Howdy neighbor! Come on in.

</p>

</div>

</div>




5.2.1 动机


使用框架从来就不是一个好的做法，自发明十多年以来，它再也没有被改善过。它是可用性的克星：难以标记书签或返回特定页面；难以保存和打印页面；把显示在标题栏的URL和页面内容之间的联系打破；从用户手中争夺控制权，因为框架尺寸由页面编写者决定，用户不能按照自己的要求来重置单独框架的大小；众多的滚动条也占据了屏幕宝贵的空间。

框架困扰了搜索引擎，并降低了Google的评级。此外，就算用户使用搜索引擎找到了相关的框架页面，他们极可能直接进入框架内的页面，而不是整个框架集，因此完全跳过了你精心布置的框架布局。

浏览器的一些工具会弥补某些缺点，比如Firefox中的This Frame右键菜单，但作用仍然是有限的。此外，当用户使用这些功能时，可能会破坏那些依赖于所有框架同时显示的网站。如果访问者只看到框架集的一部分，就找不到重要的导航或是其他内容。


5.2.2 风险


使用这里列出的技术后，一些很少用的旧浏览器不会有良好的运行效果。但它们仍然可以访问其内容。世上没有完美的事情。但在现代浏览器中，它应该更有魅力和可用性。

单独的非框架页面可能比相应的框架页面更耗带宽。这是因为框架内容每次都要给客户端重新发送。


5.2.3 做法


在浏览器尚未支持CSS，服务器也不支持成熟的包含（include）方案之前，使用框架属于一个特殊的技巧。今天应该使用比框架效果更漂亮而且可用性更高的方法来解决这种问题。

网站使用框架的理由实际上有两种：

为所有页面引入相同的静态内容，而不用单独编辑每一个页面；

显示多栏外观。

尽管这种理由是合理的，但现在已经不再需要使用框架了。在前面的章节中你已经看到，使用CSS创建多栏布局并不难。

在每一页上都有导航条和其他相同或几乎相同的内容，对网站来说是非常普遍的。例如，在Java API文档中，左边有两个框架，包含当前页所有包和类的列表，而右边是主体内容，如图5-3所示。
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图5-3 Javadoc框架布局



这运作起来还算不错，对框架的使用也是恰到好处。让我们看看如何使用CSS取代它。关键在于设立三个分别对应每个框架的div，每个div的内容是对应框架里的文档内容，然后使用前一节说到的CSS属性定位这些div。但这里我们需要使用overflow属性让页面能够卷动。

代码清单5-6显示的是原来的文档。


代码清单5-6
 框架页

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Frameset//EN"

"http://www.w3.org/TR/2000/REC-xhtml1-20000126/DTD/xhtml1-

frameset.dtd">

<html xml:lang="en-US" xmlns="http://www.w3.org/1999/xhtml">

<head>

<title>XOM 1.1 API</title></head>

<frameset cols="20%,80%">

<frameset rows="30%,70%">

<frame frameborder="1" src="overview-frame.html"

name="packageListFrame" title="All Packages"

scrolling="auto" />

<frame frameborder="1" src="allclasses-frame.html"

name="packageFrame" title="All classes and interfaces

(except non-static nested types)" scrolling="auto" />

</frameset>

<frame frameborder="1" src="overview-summary.html"

name="classFrame" scrolling="auto"

title="Package, class and interface descriptions" />

<noframes><body><h2>

Frame Alert</h2>

<p>

This document is designed to be viewed using the frames feature.

If you see this message, you are using a non-frame-capable web

client.

<br clear="none"></br>

Link to<a shape="rect" href="overview-summary.html">Non-frame

version.</a>

</p></body></noframes>

</frameset>

</html>

我们不再需要框架了，所以你可以先把非框架的元素剥离出来。非框架版本可以在任何浏览器上运作。代码清单5-7是更简洁的代码，尽管这是一个我们不会发布的中间步骤。


代码清单5-7
 移除非框架

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Frameset//EN"

"http://www.w3.org/TR/2000/REC-xhtml1-20000126/DTD/xhtml1-

frameset.dtd">

<html xml:lang="en-US" xmlns="http://www.w3.org/1999/xhtml">

<head>

<title>XOM 1.1 API</title></head>

<frameset cols="20%,80%">

<frameset rows="30%,70%">

<frame frameborder="1" src="overview-frame.html"

name="packageListFrame" title="All Packages"

scrolling="auto" />

<frame frameborder="1" src="allclasses-frame.html"

name="packageFrame" title="All classes and interfaces

(except non-static nested types)" scrolling="auto" />

</frameset>

<frame frameborder="1" src=" overview-summary.html"

name="classFrame"

title="Package, class and interface descriptions"

scrolling="auto" />

</frameset>

</html>

接着把每个框架集和框架改为div，如代码清单5-8所示，同时name属性需要改为id属性，并添加body元素。最后，把DOCTYPE改为XHTML严格型DOCTYPE。


代码清单5-8
 使用div取代框架

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN"

"http://www.w3.org/TR/xhtml1/DTD/xhtml1-strict.dtd">

<html xml:lang="en-US" xmlns="http://www.w3.org/1999/xhtml">

<head>

<title>XOM 1.1 API</title></head>

<body>

<div cols="20%,80%">

<div rows="30%,70%">

<div frameborder="1" src="overview-frame.html"

id="packageListFrame" title="All Packages"

scrolling="auto">

<div frameborder="1" src="allclasses-frame.html"

id="packageFrame" scrolling="auto" title=

"All classes and interfaces (except non-static nested types)"

/>

</div>

<div frameborder="1" src="overview-summary.html"

id="classFrame" scrolling="auto"

title="Package, class and interface descriptions" />

</div>

</body>

</html>

现在把cols和rows属性转为CSS的width和height值。这有些麻烦，因为框架把这些值放到了容器上（外部的div），而CSS把它们放在被包含的项目（内部div）上。比如，顶部div的20%宽度的col变成第一个子div的20%，而80%宽度的col则变成另一个子div的80%，如代码清单5-9所示。


代码清单5-9
 使用CSS 的width和height取代cols和rows

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN"

"http://www.w3.org/TR/xhtml1/DTD/xhtml1-strict.dtd">

<html xml:lang="en-US" xmlns="http://www.w3.org/1999/xhtml">

<head>

<title>XOM 1.1 API</title></head>

<body>

<div>

<div style="width: 20%;">

<div style="height: 30%;" frameborder="1"

src="overview-frame.html" scrolling="auto"

id="packageListFrame" title="All Packages" />

<div style="height: 70%" frameborder="1"

src="allclasses-frame.html" id="packageFrame"

title="All classes and interfaces

(except non-static nested types)" scrolling="auto" />

</div>

<div style="width: 80%" src="overview-summary.html"

id="classFrame" title="Package, class and interface

descriptions" scrolling="auto" />

</div>

</body>

</html>

我们还需要把frameborder属性转为CSS的border属性，使用CSS的overflow属性取代scrolling属性，如代码清单5-10所示。


代码清单5-10
 使用CSS的overflow替代scrolling

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN"

"http://www.w3.org/TR/xhtml1/DTD/xhtml1-strict.dtd">

<html xml:lang="en-US" xmlns="http://www.w3.org/1999/xhtml">

<head>

<title>XOM 1.1 API</title></head>

<body>

<div>

<div style="width: 20%;">

<div style="height: 30%; border: solid; overflow: scroll;"

src="overview-frame.html" id="packageListFrame"

title="All Packages" />

<div style="height: 70%; border: solid; overflow: scroll;"

src="allclasses-frame.html" id="packageFrame"

title="All classes and interfaces

(except non-static nested types)" />

</div>

<div style="width: 80%; border: solid; overflow: scroll"

src="overview-summary.html" id="classFrame"

title="Package, class and interface descriptions" />

</div>

</body>

</html>

下一步是把框架文档中body元素上的文本复制到新的源码文档中。这个文本可能很长，所以在代码清单5-11中，我只填充一些伪造的文本。现在它是一个有效的严格型XHTML文档。


代码清单5-11
 完成的无框架文档

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN"

"http://www.w3.org/TR/xhtml1/DTD/xhtml1-strict.dtd">

<html xml:lang="en-US" xmlns="http://www.w3.org/1999/xhtml">

<head>

<title>XOM 1.1 API</title></head>

<body>

<div id="outer">

<div id="leftFrame" style="width: 20%;">

<div style="height: 30%"

id="packageListFrame" title="All Packages" >

Package list goes here

</div>

<div style="height: 70%"

id="packageFrame" title="All classes and interfaces

(except non-static nested types)" >

Class list goes here

</div>

</div>

<div style="width: 80%;"

id="classFrame" title="Package, class and interface

descriptions" >

Summary details go here

</div>

</div>

</body>

</html>

当然，如果就此打住，虽然拥有一个技术上有效的文档，但不仅非常难看，而且难以使用。最终步骤是使用CSS替换框架重现原始布局。这些技术跟前一节中停用表格布局的技术大体一致。根据需要取代的框架布局的不同，细节也有所不同。简单的侧栏和导航布局可以通过之前说到的样式表来处理。对于这里演示的Javadoc布局，代码清单5-12显示了完成这项工作的CSS样式表。图5-4展示了最终的文档。


代码清单5-12
 Javadoc布局的CSS样式表

#outer { position: relative; }

#leftFrame {

position: fixed;

height: 100%;

width: 20%;

top: 0;

}

#classFrame {

position: absolute;

left: 21%;

width: 77%;

}

#packageListFrame{

position: static;

height: 200px;

overflow: scroll; }

#packageFrame {

position: static;

height: 70%;

overflow: scroll;

}
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图5-4 Javadoc CSS布局



这项技术的问题在于，它违反了DRY
[2]

 原则。尽管对单个页面还不错，但对于相同的内容，虽然有时可能只是很小的变化，但还是需要不断在这一页那一页重复出现。重复内容通常也是代码的坏味道，你也应该加以注意。框架在静态层面上避免了不必要的重复，但非框架的HTML不行。如果对用户来说不是问题的话，这就足够说服我：框架并不是坏东西。我提倡清晰、可维护的代码，但在不损害用户界面的前提下。我总是被迫在难看的代码和难看的用户界面中做出选择，但我每次都会选择难看的代码。框架代码是清晰的，但框架界面却不见得。

不是由代码、数据库或CMS生成的那些静态网站，应该考虑使用某种形式的服务器端包含技术来管理重复的内容。这对用户来说是透明的，但对编写者来说非常有帮助。比如，Apache 2.0服务器提供了mod_include模块。你可以在很多页面中包含重复的静态内容，只需使用诸如代码清单5-13中所示的<!--#includevirtual="/header.html"-->这种注释。但或许我们不必选择这个。尽管在前面的例子中原始HTML是重复的，但不是我们必须编辑的。在此讲到的例子Javadoc是从Java源码中自动生成的，这样的HTML更像是编译的汇编代码而不是源代码。真正的源头是提取Javadoc并生成HTML的Java代码。

通过修改生成HTML的doclet，我们可以把所有的Javadoc都转化为无框架的XHTML，而不需改变源头的一行一字。Wiki、博客和CMS（内容管理系统）等都能容易地发挥框架的编写便利性，而且不会出现用户界面的问题。


代码清单5-13
 Apace服务器端包含

<html xmlns="http://www.w3.org/1999/xhtml">

<head>

<title>On Iterators and Indexes</title>

</head>

<body>

<!--#include virtual="/header.html" -->

<div id="Content">

<h1>On Iterators and Indexes</h1>

<p>

Here's a neat little trick Wolfgang Hoscheck <a href="http://

lists.ibiblio.org/pipermail/xom-interest/2004-November/

001501.html">showed me</a>... </p>

</div>

<!--#include virtual="/footer.html" -->

<!--#include virtual="/sidebar.html" -->

</body>

</html>

通常，拥有服务器端包含的以.shtml结尾的文件会在发送到客户端之前，告诉服务器需要解析自身以及包含的内容。尽管Apache默认的编译会包含mod_include，但可能不会在所有目录上都启用。你需要在Apache主配置文件或是.htacess文件中添加以下三行配置，以指向每一个使用服务端包含的目录：

AddType text/html .shtml

AddOutputFilter INCLUDES .shtml

Options +Includes

PHP的include函数有类似的功能，如代码清单5-14所示。


代码清单5-14
 PHP包含

<html xmlns="http://www.w3.org/1999/xhtml">

<head>

<title>On Iterators and Indexes</title>

</head>

<body>

<?php

include("header.html");

?>

<div id="Content">

<h1>On Iterators and Indexes</h1>

<p>

Here's a neat little trick Wolfgang Hoscheck <a href="http://lists.ibiblio.org/pipermail/xom-interest/2004-November/

001501.html">showed me</a>... </p>

</div>

<?php

include("footer.html");

include("sidebar.html");

?>

</html>

如果只是服务器端包含，我不建议转而使用PHP, 但如果你已经跟很多网站一样使用了PHP，这将会非常方便。

这只是一些常见的例子，几乎所有的Web服务器都支持某些形式的服务器端包含功能。

使用服务器端包含各种非静态文件的话，性能可能会有所下降，但通常不会有很大的影响。就算在今天高容量的网站上，CPU和本地磁盘速度并不是常见的限制因素。


5.3 把内容放到最前面


在顺序读取原始HTML源码时，主要内容应该放到最前面。侧栏、页头、页脚和导航栏等部分应该跟在内容之后。


<div id="left">Left sidebar</div>

<div id="content">Page content</div>

<div id="right">Right sidebar</div>
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<div id="content">Page content</div>

<div id="left">Left sidebar</div>

<div id="right">Right sidebar</div>




5.3.1 动机


搜索引擎通常会优先处理页面源代码中最前面的内容，后面的内容优先级较低。通常要优先对待的是独一无二的内容，而不是导航、广告、徽标和其他非主要内容。

内容优先对可访问性来说非常重要。屏幕阅读器是以从头到尾的线性形式处理页面的。二维的页面对盲人用户来说是存在问题的。对这些用户，把关键内容放到最前面非常重要，不要让他们首先碰到一些无关的链接，然后很费劲才能到达真正的内容区域。


5.3.2 风险


坚持内容优先会使CSS样式表设计中的定位更加困难。为了说明新的内容顺序，你很有可能需要对这些样式表做出修改。


5.3.3 做法


静态内容如页头、页脚、导航、广告和侧栏等每一页都重复的部分，通常可以通过搜索固定的字符串（如id="sidebar"）来找到它们。如果网页的结构非常一致，你甚至可以自动把次要内容移到主要内容之后。但除非页面是由CMS或数据库等生成的，否则必须手工找出这些问题。既然如此，你只需更新模板。

最大的问题可能是需要重新组织CSS样式表以支持新的内容顺序。CSS没有像内容顺序那样独立。但5.1节中说到的转换表格布局的技术也可用在这里。在5.1节中，我没有提到这个常见的问题：把页头放到主要内容之后。虽然这可以解决，但非常棘手。当然如果你不想更新样式表，则至少应该加上一个跳转到内容的锚点链接，这将在下一节中讨论。

但如果你不想投机取巧，把页头绝对定位到页面最上方，然后给内容和侧栏足够大的外边距就可以了。这并不是完美的解决方案，在字体比较大时这会导致内容被页头挡住，但对大部分网站来说足以应付了。

假设我们已经为页头和页脚添加了新的div，如代码清单5-15所示。页脚在内容里面，所以会在页面最下方显示。而页头在所有内容的最后，不管怎样，我们要使它显示在页面顶部。


代码清单5-15
 有页头和页脚的三栏HTML页面

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN"

"http://www.w3.org/TR/xhtml1/DTD/xhtml1-strict.dtd">

<html xmlns="http://www.w3.org/1999/xhtml">

<head>

<title>Dracula, Page 1</title>

</head>

<body>

<div id="Content">

<h1>Jonathan Harker's Journal</h1>

<p>

3 May. Bistritz.--Left Munich at 8:35 P.M., on 1st May, arriving at Vienna early next morning; should have arrived at 6:46, but train was an hour late. Buda-Pesth seems a wonderful place, from the glimpse which I got of it from the train and the little I could walk through the streets. I feared to go very far from the station, as we had arrived late and would start as near the correct time as possible.

</p>

<p>...</p>

<div id="Footer">

<p>The text is in the public domain and courtesy of

<a href="http://www.gutenberg.org/">Project Gutenberg</a>.

</p>

</div>

</div>

<div id="Pages">

<ul>

<li><a href='page1.html'>Page 1</a></li>

<li><a href='page2.html'>Page 2</a></li>

<li>...</li>

<li><a href='page292.html'>Page 292</a></li>

<li><a href='page293.html'>Page 293</a></li>

</ul>

</div>

<div id="Books">

<ul>

<li><a href="/book97/">Flatland: a romance

of many dimensions</a></li>

...

<li><a href="/book20553/">Out Around Rigel</a></li>

</ul>

</div>

<div id="Authors">

Edward Bellamy | Marion Zimmer Bradley | Edgar Rice Burroughs| John W. Campbell | Lester Del Rey | Cory Doctorow

| Arthur Conan Doyle | H. Beam Piper | Robert Sheckley

| E. E. Smith | Jules Verne | H. G. Wells

</div>

</body>

</html>

尽管Authors头部处于文档代码的末尾，但在视觉上我们仍可通过绝对定位的规则把它放置到页面顶端去：

#Header {

position: absolute;

top: 1ex;

margin:10px 10px 2ex 10px;

padding-right: 17em;

font-size: small;

}

注意我们设置了右边距，这样保证不会遮挡住包含标题的右侧栏的重叠部分。我们还需要通过设置内容的顶端外边距，把主要内容向下推，如下所示：

#Content {

top: 24ex;

}

你需要多次试验才能找出主要内容顶端正确的上外边距。这是由顶部的文本量确定的，当然跟字体大小也有关系。如果留下一些空白，你会发现它通常能够在大部分用户默认的字体大小和浏览器视口宽度下运作。虽然字体过大可能会发生重叠，但我使用这种布局这么多年来，没有人给我写过具有这样问题的信——抱怨字体在64点或更大时会挡住页面的其他部分。

页脚就更容易处理了。因为在文档流中，它无论是逻辑还是表现上的，都在主要内容之后，所以它的布局操作不用像页头那样麻烦。实际上，你只需把页脚的div放到主要内容的div中去，而不是放在外边，它就自然而然位于底部，不需要任何的CSS定位。


5.4 正确标记列表


列表需要用ul元素来标记，或者有些情况下使用dl或ol元素来标记。


<div id="Authors">

Edward Bellamy | Marion Zimmer Bradley | Edgar Rice Burroughs| John W. Campbell | Lester Del Rey | Cory Doctorow

| Arthur Conan Doyle | H. Beam Piper | Robert Sheckley

| E. E. Smith | Jules Verne | H. G. Wells

</div>
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<ul id="Authors">

<li>Edward Bellamy</li>

<li>Marion Zimmer Bradley</li>

<li>Edgar Rice Burroughs</li>

<li>John W. Campbell</li>

<li>Lester Del Rey</li>

<li>Cory Doctorow</li>

<li>Arthur Conan Doyle</li>

<li>H. Beam Piper</li>

<li>Robert Sheckley</li>

<li>E. E. Smith</li>

<li>Jules Verne</li>

<li>H. G. Wells</li>

</ul>




5.4.1 动机


正确标记列表能够提升可访问性。尤其对于屏幕阅读器来说，这能做到在列表中跳转和导航。


5.4.2 风险


大部分浏览器给列表以及列表中的项目都指定了特定的外观，通常表现为缩进和项目符号，并且这些可能并不是你需要的外观。所幸在现代浏览器中，你可以通过CSS轻易修复。但一些旧的浏览器不支持一些必要的属性，导致页面的外观并不像想象中那么理想。


5.4.3 做法


在整个网站中找出所有标记不正确的列表还真有点困难，你需要浏览页面逐一搜索列表。它们可能的标记方式有数打：段落、div、表格和用逗号或其他符号分隔的行内文本等。

找出列表后，标记单独的项目就非常容易了，只需使用ul、ol或dl取代当前的包裹元素即可。如果列表是有序列表，则使用ol。如果列表以名字—描述、名字—描述、名字—描述的形式出现，则使用dl。其他的形式都可以使用ul。

尽管在内容中列表这种形式是很普遍的，但列表元素却不是。原因在于浏览器通常会缩进各项并加上项目符号或数字，而且还会在项目之间放置了换行符，而这些浏览器的样式有时并不符合设计师或编写者的需求。但是通过CSS可以容易地修复这种问题，比如把项目符号去掉，只需在页面中的CSS样式表加入这样的规则：

ul {

list-style-type: none;

}

或者不删除项目符号而需要改变其外观的话，可以通过list-style-img来载入外部的图片使用自定义的项目符号：

ul li {

list-style-image: url(images/star.gif)

}

而去掉缩进的规则如下：

ul {

margin-left: 0px;

padding-left: 0px;

}

另外，你可以通过增加这些属性的值来设置不同的外边距。如果你愿意的话，还可以使用只缩进第一行的text-indent属性，而负值会创建悬挂缩进。

要把项目都排成一行，可以使用下面这个规则：

ul, li {

display: inline;

margin: 0px;

padding: 0px;

}

要在列表项之间插入如逗号之类的符号，则可以添加这个规则
[3]

 ：

ul li:after {

content: ", ";

}

这实际上会在每一个列表项后加入逗号，包括最后一个列表项。为了避免这种情况，给最后一个列表项一个特定的class，如：

<li class="last">H.G. Wells</li>

然后添加一条额外的规则覆盖前面的规则：

ul li.last:after {

content: "";

}

当然，你可以使用class或ID选择器来决定是否对一些列表赋予这些规则。


5.5 用CSS替换blockquote/ul的缩进


对于只是为了缩进效果才使用的blockquote或ul元素，把它们转为div，然后使用CSS的margin-left或margin-right属性进行缩进操作。


<blockquote>

The quick brown fox jumped over the lazy dog.

</blockquote>
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<div id="i8" style="margin-left: 40px; margin-right: 40px">

The quick brown fox jumped over the lazy dog.

</div>




5.5.1 动机


blockquote应该用在引用上，而ul应该用在列表中。

CSS对于给定文本块的缩进提供更多更精确的控制，同时也有机会设置独立于左边距的右边距，或设置第一行的缩进不同于其他行，或是指定悬挂缩进等你可以想到的所有形式。跟blockquote或ul比起来，CSS是调整文本缩进更强大、更精确的工具。


5.5.2 风险


最小。就算不能载入CSS样式表的浏览器，缺少缩进对页面的整体外观影响也不大。


5.5.3 做法


找出不正确使用blockquote的文本有些麻烦。有些网站使用blockquote并不是用在引用上，所以可以快速搜索<blockquote找出所有的情形。但如果网站真的用到了blockquote的引用功能，你需要仔细检查每一个元素。

找到用于缩进的ul（少数情况下是ol）之前先进行校验。就算是过渡型XHTML DTD，都要求ul和ol元素包含至少一个li子元素，不包含列表项的列表都会以错误消息的形式报出：

test.html:9: element ul: validity error : Element ul content

does not follow the DTD, expecting (li)+, got ()

</ul>

^

你还可以使用正则表达式来找出没有项目的ul元素。因为它们通常会是多行的，虽然有所麻烦，但也是可做到的：

<ul>([^<]|<[^l]|<l[^i])*?</ul>

找到后就把它改为div，然后设置div样式的margin-left和margin-right属性。很多浏览器用在blockquote缩进上的数值是40像素，所以以下这条规则可以复现这种表现：

<div style="margin-left: 40px; margin-right: 40px; ">

当然，你可以趁此机会使用你喜欢的不同的距离，而且应该把样式规则放到外部样式表中去，以方便之后的更新。

如果愿意，你还可以使用只缩进第一行的text-indent属性，负值会产生悬挂缩进效果。但这很难实现像blockquote或列表那样左右两边都要缩进的情况。


5.6 替换占位图片


把所有用于占位的GIF都删除。必要时使用CSS的margin、padding、position和indent属性来复现这些效果。


<td>

<img src="images/spacer.gif" hspace="10" vspace="1">

</td>

<p>foo</p>

<img src="images/spacer.gif" hspace="1" vspace="10">

<p>bar</p>

<img src="images/spacer.gif" hspace="1" vspace="10">
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<td style="width: 10px;">

&nbsp;

</td>

<p style="margin-bottom: 1ex;">foo</p>

<p style="margin-bottom: 1ex;">bar</p>




5.6.1 动机


占位图片是一个很不好的技巧，源于甚至没有CSS的表格布局之前的时代。它在1995年可能还有些用，但今天就没有必要再使用了。然而令人震惊的是，今天甚至是新鲜出炉的网站依然还在使用占位图片。

基于占位图片的布局是脆弱的、不可靠的，在现代浏览器中极有可能失常，而且在字体缩放的情况下也没有较好的扩展性。

没有alt属性的占位图片对于屏幕阅读器的读者来说会导致不少问题。

另外，很多浏览器和浏览器插件拒绝载入只有一个像素的图片，因为很多情况下这是被滥用于用户跟踪的。


5.6.2 风险


无。


5.6.3 做法


要找出占位图片，只需在网站上搜索单词spacer（区分大小写），所有搜索到的情况都是红色警报。当然，名称spacer没有任何魔法，但到目前为止确实是最普遍的情况。我不止一次看到的还有transparent.gif、1.gif和1x1.gif。如果发现了不同名称的占位图片，也需搜索一遍看其他文件是否也中招了。当然你还可能发现其他格式（如JPEG或PNG）的占位图片，不用说，这也是需要替换掉的。

占位图片可以而且应该使用CSS规则替换掉。需要使用什么属性替换，取决于占位图片的实际作用，但总离不开margin、padding或position。

例如，这是一个试图把段落缩进20像素的透明占位图：

<p>

<img src="spacer.gif" width="20" height="1" />

I was not able to light on any map or work giving the exact locality of the Castle Dracula, as there are no maps of this country as yet to compare with our own Ordnance Survey Maps;but I found that Bistritz, the post town named by Count Dracula, is a fairly well-known place. I shall enter here some of my notes, as they may refresh my memory when I talk over my travels with Mina.

</p>

你可以使用值为20px的CSS属性text-indent轻易地替换它：

<p style="text-indent: 20px">

I was not able to light on any map or work giving the

exact locality...

</p>

更好的是，使用文本的相对单位如em，则可以随着浏览器的默认字号自动增加或减少缩进：

<p style="text-indent: 4em">

I was not able to light on any map or work giving the

exact locality...

</p>

一如既往，这些规则应该放到外部样式表中。


5.7 添加id属性


为每个元素赋予唯一的id，以便可以快速定位。


<h2>Resources</h2>

<ul>

<li><a href="/faq.html">Frequently Asked Questions</a></li>

<li><a href="/tutorial.html">Tutorial</a></li>

<li><a href="/contact.html">Contact Us</a></li>

</ul>

<p>Are you <strong>really</strong> sure?</p>
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<h2 id='resources'>Resources</h2>

<ul id='resourcelist'>

<li id='l1'><a id='a1' href="/faq.html">Frequently Asked Questions</a></li>

<li id='l2'>

<a id='a2' href="/tutorial.html">Tutorial</a>

<h2 id='resources'>Resources</h2>

<ul id='resourcelist'>

<li id='l1'><a id='a1' href="/faq.html">Frequently Asked Questions</a></li>

<li id='l2'>

<a id='a2' href="/tutorial.html">Tutorial</a>




5.7.1 动机


id属性让你可以精确定位到独立的元素上，以备CSS样式化、JavaScript定位、XSLT转换等，让程序处理文档更为方便。

id属性还可让你或其他人链接或引用相关的内容更方便，因为这样可以引用独立的段落、标题、表格等具体的内容，而不是整个页面。


5.7.2 风险


为每个元素都添加id属性，太多的话会导致文件增大。如果带宽是首要的考虑因素，那么只给一些元素添加id属性。特别是，给每个p、table、blockquote、ul、ol、dl和div添加id就足够了。


5.7.3 做法


id属性以id来定名，必须包含一个不能重复的XML名称。比如，考虑这个段落：

<p>Game over. Sony has

<a href=

"http://www.sgknox.com/2007/01/11/no-porn-on-blu-ray/">

forfeited</a>

and Blu-Ray has lost.</p>

你只需在起始标签处添加一个id属性，如：

<p id='p1'>Game over. Sony has

<a id='a1' href=

"http://www.sgknox.com/2007/01/11/no-porn-on-blu-ray/">

forfeited</a>

and Blu-Ray has lost.</p>

id属性的值有一些规则，但并不是很烦琐：

必须以字母开头；

只能包含字母和数字；

相同文档内的id值不能重复。

id的值没有必要是系统性的，也不用去表达某种含义，不过你觉得方便的话当然可以赋予一定意义，但它们通常都是一些任意的字符串。

假设文档已经良构了，这个过程就足以自动化。代码清单5-16演示了一个简单的XSLT样式表，它可以为文档中的所有还没有id的元素添加id。


代码清单5-16
 为所有元素添加id的XSLT样式表

<xsl:stylesheet xmlns:xsl='http://www.w3.org/1999/XSL/Transform'

version='1.0'>

<!-- match elements with IDs -->

<xsl:template match='*[@id]' priority='1.5'>

<xsl:copy>

<xsl:apply-templates select="@*|node()"/>

</xsl:copy>

</xsl:template>

<!-- match elements without IDs -->

<xsl:template match='*' priority='1'>

<xsl:copy>

<xsl:attribute name='id'>

<xsl:value-of select='generate-id()'/>

</xsl:attribute>

<xsl:apply-templates select="@*|node()"/>

</xsl:copy>

</xsl:template>

<!-- match non-elements -->

<xsl:template match='@*|node()' priority='0.5'>

<xsl:copy>

<xsl:apply-templates select="node()"/>

</xsl:copy>

</xsl:template>

</xsl:stylesheet>

代码清单5-17对代码清单5-16稍作修改，只对p、table和div元素添加id属性。你可以修改第二个模板规则中匹配模式的元素名称，为你所希望的元素添加id，然后可以轻易地调整元素列表。


代码清单5-17
 为特定元素添加id的XSLT样式表

<?xml version='1.0'?>

<xsl:stylesheet version='1.0'

xmlns:xsl='http://www.w3.org/1999/XSL/Transform'

xmlns:html='http://www.w3.org/1999/xhtml'>

<!-- match elements that already have IDs -->

<xsl:template match='html:*[@id]' priority='1.5'>

<xsl:copy>

<xsl:apply-templates select="@*|node()"/>

</xsl:copy>

</xsl:template>

<!-- match elements we will add IDs to -->

<xsl:template match='html:p | html:table | html:div'

priority='1.25'>

<xsl:copy>

<xsl:attribute name='id'>

<xsl:value-of select='generate-id()'/>

</xsl:attribute>

<xsl:apply-templates select="@*|node()"/>

</xsl:copy>

</xsl:template>

<!-- match elements we're not going to add IDs to -->

<xsl:template match='*' priority='1'>

<xsl:copy>

<xsl:apply-templates select="@*|node()"/>

</xsl:copy>

</xsl:template>

<!-- match non-elements -->

<xsl:template match='@*|node()' priority='0.5'>

<xsl:copy>

<xsl:apply-templates select="node()"/>

</xsl:copy>

</xsl:template>

</xsl:stylesheet>


5.8 为图片添加width和height属性


为所有没有width和height属性的img元素添加这两个属性。

<img src="winter.jpg" alt="Frozen river" />
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<img src="winter.jpg" width='640' height='480'

alt="Frozen river" />




5.8.1 动机


width和height属性能让浏览器更快地样式化页面并展示给用户。尤其对速度缓慢的拨号用户来说非常重要
[4]

 ，至今仍有20%的网上冲浪者在通过拨号上网。


5.8.2 风险


改变图片的尺寸意味着也要修改HTML，否则图片可能会奇怪地变小或变大。如果需要经常更改图片，比如设计页面时，最好是在最后的阶段才插入确定的宽度和高度。


5.8.3 做法


XHTML DTD不要求img元素必须有width和height属性，所以简单的验证并不能找出问题。但使用正则表达式可以找出缺失的width属性。窍门在于匹配所有除了width和height之外的属性，像这样：

<img\s+((alt|border|class|align|id|src|usemap|hspace|vspace)

\s*=\s*("[^"]+"|'[^']+')\s*)*>

只有不包含width和height属性的img标签才会匹配。（在此不能有怪异、出人意外的属性。严格来说，有效性是这个搜索的弱前提。）

如果你认为图片可能已经加上了height或width中的一个，则可以使用以下正则表达式：

<img\s+((width|alt|border|class|align|id|src|usemap

|hspace|vspace)\s*=\s*("[^"]+"|'[^']+')\s*)*>

<img\s+((height|alt|border|class|align|id|src|usemap

|hspace|vspace)\s*=\s*("[^"]+"|'[^']+')\s*)*>

这可以找出所有缺失的情形。

如果这样的元素很少，你也可能希望只打开文件，在某个程序中载入相关图片以获取大小，然后手工修复。Firefox直接打开图片文件时（不是打开嵌有图片的HTML页面）会显示图片的高宽，这是非常有帮助的。

但如果问题非常多，你就要使用能够解析文档并补充尺寸的程序自动化这个过程。Randal Schwartz发布的Perl脚本addsize可以帮你这个忙，这个脚本可以在www.stonehenge.com/merlyn/WebTechniques/col36.html上找到。虽然有点旧，但仍然可用。Marc Merlins有一个基于ImageMagik的版本，可在http://marc.merlins.org/linux/scripts/addsize上找到。Eric S. Raymond也有一个叫imgsizer 的Python版本，可在www.catb.org/~esr/imgsizer/上找到。它们多少都有些缺点，但imgsizer可能是最新也最牢靠的，可以容易地运行在大部分UNIX/Linux平台上。

更新一个文件，只需键入：

$ imgsizer -n filename.html

为改变整个目录下的所有HTML，则可使用-d选项：

$ imgsizer -n -d /var/www/html

这个程序在改变文件之前不做任何备份，并且有时候也会产生一些乱构的文件，所以在运行它或其他类似实用程序之前，一定要做备份。实际上，先在一份副本上运行这个工具是个不错的做法，这样在继续之前可以确认被更改的副本处理得是否得当。




[1].
 作者这种说法有所偏颇，实际上使用绝对定位布局是不需浮动的。——译者注


[2].
 DRY，Don’t Repeat Yourself，别重复你自己。——译者注


[3].
 IE 6和IE 7不支持。——译者注


[4].
 这种说法有待商榷，给图片加上宽度和高度，对页面的显示速度有提升，但对下载速度并没有帮助。——译者注



第6章 可访问性



对
 于视力、听力、身体、学习能力等有欠缺的残障人士，Web越来越倾向于把他们融进这个社会中来。减少不必要的交互，同时启用延迟通信，可以让参与者按自己的想法获取信息，Web已经改变了人与人之间的关系。正确处理的网页不用知道也不用关心你使用的是CRT显示器还是屏幕阅读器，也不用关心你是通过键盘、鼠标还是语音识别软件来输入数据。

但可访问性不是生而有之的。很多页面只能使用一种形式，大部分只能是视觉的形式来访问。很多页面的设计者假定访问者查看这个页面时也是基于跟自己同样的视角，这种页面把视觉、注意力和运动能力等身体有不同程度缺陷的人拒之门外。

可访问性当然不只是支持有身体缺陷（如视力受损）的用户而已，能力和可访问性是相辅相成的。虽然完全看得见和完全看不见的情况都很少，但视力却有好差之分。大部分人的视力都会随着年龄的增长而下降。到了40岁时，我们会发现Ctrl++的键盘快捷键十分有用，在它帮我们放大浏览器字体大小的同时大骂那些20多岁的人设计出的东西。改善可访问性不仅能帮助那些法律上定义的残障人士，而且可以帮助那些视力、听力或运动能力不是最佳状态的人。到了某个阶段我们都会变成这样，不在今天那就在明天。随着年龄的增加，视力和运动能力在下降，可访问性变得越来越重要。在我开始使用网络时，大学生占据了网民的大部分，但今天大学生可能还占不到10%，因为越来越多的中年人加入了。

可访问性对于使用不常见设备的人也有帮助。一个28岁的华尔街商人可能喜欢在他黑莓手机的小屏幕上阅读新闻。一个视力最佳的航空飞行员在慢跑时，他也会像盲人一样使用手机倾听网页。

当然，可访问性不仅支持身体上有缺陷的人或有缺陷的设备。推着婴儿车的父母、骑着自行车的学生和推着手推车的运输人员比坐在轮椅里的人更常使用轮椅坡道。正确处理可访问性对所有人都有帮助，这在现实世界中是真理，到了万维网中同样是真理。

在一些有法律规定的地方，可访问性不仅仅是好的做法而已，它还是法律，是必须执行的。在美国，美国残疾人法（Americans with Disabilities Act）要求联邦政府的所有网站对所有用户，不管是否有身体障碍，都必须具备可访问性。在英国，残疾歧视法（Disability Discrimination Act）也强行执行类似的法规，其他很多国家也已经或即将实施这些类似的法律了。

如果这些还不足以让你了解投入更多的时间和资源改善可访问性的重要性，考虑一下下面这个理由。网站的资深残障用户往往是搜索引擎机器人。机器人看不见、听不到、摸不着、想不到，它们非常机械。尽管人可以认出奇怪的布局或是编码进图片的文字，机器人永远不会。在改善网页的可访问性上，你投入的努力会得到十倍的搜索引擎优化回报。

只要让XHTML文档有效，就能在很大程度上提高可访问性，由过渡型向严格型转变又提升了一层。删除如b等这种表现性元素，使用如strong等语义化元素能有所帮助，使用CSS样式表分离内容和表现对可访问性也有很大的帮助。

但这只是可访问性的开始，不是结束。如果不小心，你可能建立了完全有效的网页，但不具备任何可访问性。验证是自动化的、未加考虑的过程，它在意的是语法，不可能告诉你选择了绿色或红色会让色盲用户很难辨认，不可能知道页面的头20KB是广告和导航，让盲人很费事才能找到真正的内容，也不能分辨出包含月度财报的良好设计的表格和为组织线性内容而拼凑的让人难以理解的表格布局有什么不同。

提高网站的可访问性需要通过人类智慧甄别和修复这些问题。一如既往，手头现有的工具可用来当助手。第2章讨论的W3C HTML验证器在指出良构和有效性错误的同时也会提示可访问性问题，当然还有其他更深入的工具。W3C在http://www.w3c.org/WAI/ER/tools/complete/上有一个很多类似工具的列表。这些工具非常有用，但不够灵活。它们可以找出验证器注意不到的问题，比如红色背景上的绿色文本，而且也能推测出可能用于布局的表格。但是它们不知道的问题也很多。你必须从可访问性的角度花些时间检查网站。

可访问性终究是跟人相关的，而不是关于遵循某些规定的规则的。如果网站具备可访问性，对所有的用户敞开大门，即便在这里或那里破坏了一些规则，那么你的任务也算完成了。但如果网站混乱不堪，难以使用，即使通过了验证和所有的自动化测试，也不能算完成任务。要了解可访问性的程度，你需要做用户测试。仔细观察使用网站的真实用户，看他是否提出一些你没有发现的问题。如果时间和预算允许，应该做更多的测试，包括能力有所不同的各种类型的用户。观察一个老年人使用你的网站的方式，会让你知道这跟一个十几岁人的使用方式有什么不同。而观察一个盲人用户通过屏幕阅读器使用你的网站，也会发现一些跟视力良好的用户的不同之处。尽可能测试多种不同类型的用户。即使有限预算不能做更多正式的用户测试，但你仍可以让一些朋友、亲友或同事做一些非正式的简单测试。

有时候只看到用户的艰难体验还不够。我们必须自己亲自体验。如果找不到盲人用户，你可以自己模拟。首先，使用文本浏览器Lynx访问你的网站；其次，试着使用声音浏览器。关掉显示器，开始访问你的网站。使用Mac系统的话，使用内置的VoiceOver（尽管得花点时间习惯）。但大部分的盲人用户更喜欢一个付费的Windows程序JAWS。不管是哪一个，都可以给你一个盲人用户访问网站的相似感受。接着，打开显示器，拔掉鼠标和键盘，试着使用声音识别。这可以帮助你了解一些身体上有缺陷的用户是如何访问网站的，也可以了解他们的难处所在。

要是今天网站的可访问性仍然比较差，你不应再找借口。如果大部分用户感到不方便，或者少部分感到非常不便，或许你可以对网站进行一些简单的改动和改善来帮助他们。


6.1 把图片转换为文本


使用图片本身包含的文本取代图片，然后使用标记和CSS规则模拟相关的样式。


<img src="logo.gif" width="200" height="200"

alt="Welcome to TIC!" />



[image: ]



<h1 style="font-family: Verdana; font-size: 18pt;

font-weight: bold">Welcome to TIC!</h1>




6.1.1 动机


视力受损的用户看不到图片，但可以通过屏幕阅读器听取或是通过盲文打印机感知。添加alt属性有帮助，但还是无法取代真实、标记的文本。

把图片转为文本可大幅优化搜索引擎结果。搜索引擎对文本比图片的关注度更高，尤其是出现在文档前面和标题中的文本。因此，保证标题是真正的文本而不是图片或艺术字是非常重要的。

用文本取代图片还可以提升网站的性能，尤其是在连接速度缓慢和网站超负荷的时候。这可以节省带宽成本以及访问者的时间。


6.1.2 风险


这样做以后，即使使用CSS样式化，文本看起来也不会跟Photoshop里的模型严格一致。此外，不同用户看到的外观随着操作系统、安装的字体、选择的默认字体和浏览器的不同而会有轻微的变化。虽然访问者几乎从不关心这些，但设计者有时需要注意。

在商标图形的使用上，也可能会让公司律师不满意。如果不能说服律师，那么还是把图片用在img元素上（当然要有合适的alt属性），但把其他的文本图片都改为真正的文本。


6.1.3 做法


先检查页面有没有隐藏在图片内的文本。从主页开始搜索整个网站。如果对某些是文本还是图片不确定，可以试着选择个别字母，如果能选中就是文本，反之则是图片。另外，右击不确定的文本，看是否有显示图片、保存图片为等类似的选项。如果有，就是图片而不是文本。

一旦你确定处理的是图片而不是文本的话，就需要使用文本替换它了，同时尽可能保持原有的样式。幸好CSS的能力很强大。CSS可以轻易改变文本的前景色和背景色。实际上，使用CSS背景图片，你就可以使用多种拥有相同背景图片的文本。还可以调整字体正斜和粗细等。CSS可以指定跟图片一致的字体，虽然不是所有的浏览器都安装有该字体，但很多用户都可以使用一个稍微不同的字体作为替换。

比如，在Addison-Wesley主页上，我发现如图6-1所示的徽标。

[image: ]
图6-1 Addison-Wesley的徽标



实际上我们可以使用HTML和CSS很好地复制它，如代码清单6-1所示。


代码清单6-1
 HTML和CSS形式的Addison-Wesley徽标

<div style="width: 84px; height: 64px;">

<div style="background-color: #3D468B;

color: white;

font-family: Helvetica, sans-serif;

font-size: 10pt;

text-align: center;

padding-top: 4px;

padding-bottom: 3px;

border-bottom-style: solid;

border-bottom-width: medium;

border-bottom-color: #FBE537;

letter-spacing: 0.08em">

PEARSON

</div>

<div style="background-color: #327BBF;

color: white;

padding-left: 0.5em;

padding-top: 6px;

font-family: Times, serif;

font-size: 12pt;">

<div>

Addison

</div>

<div style="text-indent: 1.5em;

padding-bottom: 5px;">

Wesley

</div>

</div>

</div>

图6-2显示的是最终结果。

如果可以使用背景图片的话，效果会更好，如代码清单6-2和图6-3所示，现在更美观了。

[image: ]
图6-2 使用HTML和CSS重建的Addison-Wesley徽标



[image: ]
图6-3 使用背景图片的HTML形式的Addison-Wesley徽标




代码清单6-2
 使用HTML和CSS制作的有背景图片的Addison-Wesley徽标

<div style="width: 84px; height: 64px;

background-image: url('background-logo.gif')">

<div style="color: white;

font-family: Helvetica, sans-serif;

font-size: 10pt;

text-align: center;

padding-top: 4px;

padding-bottom: 3px;

letter-spacing: 0.08em">

PEARSON

</div>

<div style="color: white;

padding-left: 0.5em;

padding-top: 6px;

font-family: Times, serif;

font-size: 12pt;">

<div>

Addison

</div>

<div style="text-indent: 1.5em;

padding-bottom: 5px;">

Wesley

</div>

</div>

</div>

不像原来的img标签，这个背景图片纯粹是表现性的。尽管我在此使用的是行内样式，毫无疑问它们应该放到外部CSS样式表中。HTML文档应该只有内容，没有装饰。不管怎么说，图6-3显示的结果同样有魅力。你最好对比一下两者，看它们究竟有何不同。

但是沿着曲线的文本或者让文本随机跳跃这种更精巧的效果实现不了。坦白地说，我并不认为我需要这些。简洁通常是更好的。

电脑不能保证可以读取已经生成的文本，特别是在许多网站中都可找到的图片中的样式化文本。这样，就没有办法完全可靠地自动化这个过程。但你可以整站搜索图片文件名，找出需要替换图片为文本的那些页面。比如，在Addison-Wesley主页上，我注意到图片的名称是aw-logo.gif，因此可以通过搜索aw-logo.gif找出所有使用这个文件的页面，然后做出相同的替换。


6.2 为表单输入框添加标签


对于非隐藏的input、textarea、select等表单元素，确保它们都有相应的标签。


Red-necked Grebe

<input name="rng" type="checkbox"/>



[image: ]



<label>Red-necked Grebe

<input name="rng" type="checkbox"/>

</label>




6.2.1 动机


由于视力受损而使用屏幕阅读器的访问者总是用不了二维的页面布局，无法判别哪个标签对应哪个字段。给每个非隐藏的字段显式地加上标签是非常重要的，这样屏幕阅读器就可以正确地判断哪个标签对应哪个字段了。

视力受损的用户比你想象的要多。这不仅包括实际的盲人用户，也包含驾驶时只能使用手机浏览器以及那些不能马上看到但能听到网页的人。这些用户在近几年来有显著增长。

添加显式的label元素（可能具有id和class属性），能够更容易地使用CSS样式化这些标签，还可以给JavaScript或其他灵巧的浏览器提供额外的提示。比如，浏览器可能会在用户使用Tab键导航或是单击进入一个输入框时突出显示相应的标签。


6.2.2 风险


无。这对大部分用户来说应该不会影响当前的布局，而且还能有所改善。

因为引入了新元素，改变了某些元素的父元素，一些需要读取DOM或使用XPath的程序可能需要进行更新。但这样的程序并不多见。


6.2.3 做法


对每一个表单的input、select或textarea元素，至少要保证有一个label元素（我倾向于正好有一个标签，但多个标签也是允许的）。label元素可以包括input元素，或是使用for属性，其值为它所指向的元素的id。

以这个常见的登录表单为例：

<form action="login.php" method="post">

<p>Username:

<input type="text" name="log" id="log" size="18" />

</p>

<p>Password:

<input type="password" name="pwd" id="pwd" size="18" />

</p>

<p>

<input name="stayloggedin" type="checkbox"

id="stayloggedin" value="remember" />

Remember me on this computer

</p>

<p class="submit">

<input type="submit" name="submit" id="submit"

value="Login" />

<input type="hidden" name="redirect" value="admin.php" />

</p>

</form>

可以看到，有些标签出现在左边，有些标签出现在右边。这是一个简单的表单，只有4个可视化元素，所以盲人用户还是有机会弄清楚各个标签和输入框的对应关系的。但表单越复杂，越难于把标签和正确的输入框对应上。实际上，如果表单严重依赖于特定屏幕尺寸的特定浏览器的布局，对视力完好的用户来说也是一个挑战。因为字体大小或者窗口大小不是设计者预期的尺寸而导致标签和输入框错乱的情况实在是太常见了。

修复这个问题并不难。最简单的办法是把每一个输入框和相应的描述用一个label元素包起来，像下面这样：

<form action="login.php" method="post">

<p><label>Username:

<input type="text" name="log" id="log" size="18" />

</label></p>

<p><label>Password:

<input type="password" name="pwd" id="pwd" size="18" />

</label></p>

<p><label>

<input name="stayloggedin" type="checkbox"

id="stayloggedin" value="remember" />

Remember me on this computer</label>

</p>

<p class="submit">

<input type="submit" name="submit" value="Login" />

</p>

</form>

但你不需要为预定义值的隐藏字段加上标签，因为它不是给任何人看的。当然，你觉得合适的话也可加上。

有时候描述文本并不是紧随表单字段之后的，这时更需要标注字段描述。每一个表单字段都应该有一个方便识别的id属性。label元素可以放在文档中任何合适的地方，只要把它的for属性指向相应字段的id。比如，下面这个表单把标签放在不同的段落中，以适应标签在字段之上而不是相邻的位置上的外观需要：

<form action="login.php" method="post">

<p><label for="log">Username: </label></p>

<p><input type="text" name="log" id="log" size="18" /></p>

<p><label for="pwd">Password: </label></p>

<p><input type="password" name="pw" id="pw" size="8" /></p>

<p><label for="stayloggedin ">

Remember me on this computer</label></p>

<p><input name="stayloggedin" type="checkbox"

id="stayloggedin" value="remember" /></p>

<p class="submit">

<input type="submit" name="submit"

id="submit" value="Login" />

</p>

</form>

当然，你也可以在label元素中包括输入框时使用for属性：

<form action="login.php" method="post">

<p><label for="log">Username:

<input type="text" name="log" id="log" size="18" />

</label></p>

<p><label for="pwd">Password:

<input type="password" name="pwd" id="pwd" size="18" />

</label></p>

<p><label for="stayloggedin ">

<input name="stayloggedin" type="checkbox"

id="stayloggedin" value="remember" />

Remember me on this computer</label>

</p>

<p class="submit">

<input type="submit" name="submit" id="submit" value="Login" />

</p>

</form>

我不确定这是不是必需的，但没什么坏处，而且可能会给一些工具一定的帮助
[1]

 。


6.3 使用标准的字段名称


重写表单和处理表单的脚本，为如电子邮件地址、信用卡号和电话号码等使用惯用的名称。


<form action="/register" method="post">

<p>Salutation:

<label><input type="radio" name="n1" value="m" /> Mr.</label>

<label><input type="radio" name="n2" value="f" /> Ms.</label>

</p>

<p><label>First Name:

<input type="text" name="n3" />

</label></p>

<p><label>Last Name:

<input type="text" name="n4" />

</label></p>

<p><label>E-Mail Address:

<input type="text" name="e1" />

</label></p>

<p><label>Password:

<input type="password" name="p1" />

</label></p>

<p><label>Address Line 1:

<input type="text" name="a1" />

</label></p>

<p><label>Address Line 2:

<input type="text" name="a2" />

</label></p>

<p><label>City:

<input type="text" name="a3" />

</label></p>

<p><label>State/Province:

<input type="text" name="a4" />

</label></p>

<p><label>ZIP/Postal Code:

<input type="text" name="a5" /></label></p>

<p><label>Voice:

<input type="text" name="t1" />

</label></p>

<p><label>Fax:

<input type="text" name="t2" />

</label></p>

<input type="submit" title="Register" />

</form>
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<form action="/register" method="post">

<p>Salutation:

<label><input type="radio"

name="Ecom_BillTo_Postal_Name_Prefix" value="m" /> Mr.</label>

<label><input type="radio"

name="Ecom_BillTo_Postal_Name_Prefix" value="f" /> Ms.</label>

</p>

<p><label>First Name:

<input type="text" name="Ecom_ShipTo_Postal_Name_First" />

</label></p>

<p><label>Last Name:

<input type="text" name="Ecom_ShipTo_Postal_Name_Last" />

</label></p>

<p><label>E-Mail Address:

<input type="text" name="Ecom_ShipTo_Online_Email" />

</label></p>

<p><label>Password:

<input type="password" name="Ecom_User_Password" />

</label></p>

<p><label>Address Line 1:

<input type="text" name="Ecom_ShipTo_Postal_Street_Line1" />

</label></p>

<p><label>Address Line 2:

<input type="text" name="Ecom_ShipTo_Postal_Street_Line2" />

</label></p>

<p><label>City:

<input type="text" name="Ecom_ShipTo_Postal_City" />

</label></p>

<p><label>State/Province:

<input type="text" name="Ecom_ShipTo_Postal_StateProv" />

</label></p>

<p><label>ZIP/Postal Code:

<input type="text" name="Ecom_ShipTo_Postal_PostalCode" />

</label></p>

<p><label>Voice:

<input type="text" name="Ecom_ShipTo_Telecom_Phone_Number" />

</label></p>

<p><label>Fax:

<input type="text" name="fax" />

</label></p>

<input type="submit" title="Register" />

</form>




6.3.1 动机


即使是一个还没见过的表单，浏览器也可以自动填写很多信息，前提是表单的输入框使用标准的名称。这对那些讨厌把时间浪费在重新键入重复内容的人有很大帮助。尤其是那些身体有缺陷的用户（包括老人或幼儿），因为他们比常人更难输入。

如果是由浏览器自动填写而非用户填写的表单，你可能收集到更准确和精确的信息，因为浏览器不会偶尔犯拼写错误，也因为很多用户在填写Web表单时会构造虚假信息。


6.3.2 风险


支持这种改动有可能得重写一些后台代码。

如果数据库或从表单接收数据的程序使用的字段名是它自己定义的，可能还需要采用额外的处理方案，但这绝对是一个净收益的行为，因为它能够提高后台代码的灵活性。


6.3.3 做法


搜索表单中常见的输入，特别是以下形式。

个人名字。

联系信息：邮寄地址、电话号码和电子邮件地址。

信用卡详情：号码、名称、过期时间和账单地址等。

用户名和密码。

所有这些标准的字段名称在RFC 3106中都有定义，浏览器也能识别它们。比如，街道地址的第一行应该命名为Ecom_ShipTo_Postal_Street_Line1，账单地址的城市应命名为Ecom_BillTo_Postal_City。这些都是RFC 3106所定义的，如表6-1所示。是的，这些名称虽然有点使用不便，但是用户不会它们。这虽然会给网站开发者增加一点负担，但会给用户一些帮助，因此是值得的。


表6-1 标准的字段名称
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（续）

[image: ]


这些字段中的大部分都有特定的被允许的最小长度，当然有些还有其他限制，比如货币字段只接受如USD或GBP的ISO货币代码。

这些字段并不是都适合，比如没有一个标准的名称表示传真号码。也好，虽然大部分表单收集唯一的原始的信息，但不是所有的都必须有一个标准的名称。然而你应该让浏览器尽可能地自动填写。

你至少还要在两处修改字段名称：表单自身和接受表单输入框的服务器端程序。如果表单严重依赖于JavaScript，就像许多表单一样，还需要更新脚本以适应新的规则。

很多自动填写工具也能识别标准的标签和字段名。很多情况下，名称和标签是一致的，有区别的话也只是略有不同而已。但因为标签是给用户看的，通常需要定制或转换而不是简单地照抄标准的字段名称。反之字段名称对最终用户是不可见的，跟最终用户也没有必然的联系。

虽然这些名称太过混乱，但是大部分的自动填写工具还是能识别它们的各种变体。例如，或许你可以使用PostalCode代替Ecom_ReceiptTo_Postal_PostalCode，而且你会发现zip或zip_code对部分用户也能运作。但这种支持在不同的自动填写工具甚至是不同的用户之间是不同的。可以的话最好能使用表6-1中列出的名称。即便不使用表6-1中列出的名称，也不要使用如field4和q17a这些毫无意义的名称。


6.4 开启自动完成


在适当的情况下把autocomplete="off"删除。


<form action="/login" method="post" autocomplete="off">

<p><label>E-Mail Address:

<input type="text" name="e1" autocomplete="off"/>

</label></p>

<p><label>Password:

<input type="password" name="p1" />

</label></p>

<input type="submit" title="Login" autocomplete="off"/>

</form>
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<form action="/login" method="post" autocomplete="off">

<p><label>E-Mail Address:

<input type="text" name="e1" />

</label></p>

<p><label>Password:

<input type="password" name="p1" />

</label></p>

<input type="submit" title="Register" />

</form>




6.4.1 动机


自动完成可以避免用户把时间浪费在输入重复的内容上。对身体有缺陷的用户（包括老人和幼儿）也很有帮助，因为他们输入内容更为困难。

自动完成还可以提高表单登录的安全性，因为用户就不用写下密码，也没有必要在不同的网站间使用相同的密码了
[2]

 。禁止用户使用自动完成功能的登录表单很有可能会被肩窥之类的带外方法危及安全。


6.4.2 风险


很多网管认为自动完成的登录存在安全性风险。这在一个公用的电脑（如公共图书馆里的电脑）上可能是个问题。但只有最终用户才能决定电脑是否是公用的。在使用公用电脑时，用户总可以选择不记住用户名或密码，也可以设置浏览器不要记录信息。这就是说，我建议图书馆的管理人员把浏览器设置为重启时不记录信息（不仅是表单，还有cookie、书签、历史和其他私人数据）。


6.4.3 做法


搜索HTML页面中的autocomplete="off"，它可能出现在form元素或是单独的input元素上。找到后先检查一下它是否真的合适。

有些表单确实不希望用户每次输入的都是相同的内容。比如，搜索引擎的主查询字段可不愿意看到来自同一用户的大量重复内容，或者是自动完成根本就没有什么帮助。大部分用户在每次访问时都会搜索不同的内容
[3]

 。这些表单可能会合理地使用autocomplete="off"。因此，你不应该执行全局搜索和替换将autocomplete="off"删除。

但大部分情况下，autocomplete="off"只会给用户带来不便，而且没什么理由。拿不准的都删掉即可。用户可能用不到自动完成，但不要由于一时冲动就不让用户使用自动完成。


6.5 为表单添加Tab索引


为每一个可编辑的、非隐藏的表单字段添加tabindex属性。


<form action="login.php" method="post">

<p><label>Username:

<input type="text" name="log" size="18" />

</label></p>

<p><label>Password:

<input type="password" name="pwd" size="8" />

</label></p>

<p><label>

<input name="stayloggedin" type="checkbox"

id="stayloggedin" value="remember" />

Remember me on this computer</label>

</p>

<p class="submit">

<input type="submit" value="Login" />

</p>

</form>
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<form action="login.php" method="post">

<p><label>Username:

<input tabindex="1" type="text" name="log" size="18" />

</label></p>

<p><label>Password:

<input tabindex="2" type="password" name="pwd" size="8"/>

</label></p>

<p><label>

<input tabindex="3" name="stayloggedin" type="checkbox"

value="remember" />

Remember me on this computer</label>

</p>

<p class="submit">

<input tabindex="4" type="submit" value="Login" />

</p>

</form>




6.5.1 动机


如果用户能够使用Tab键从一个表单字段跳到另一个，键盘导航就会更方便。这对那些使用频率高的表单（例如数据录入文员使用的表单）尤为重要。对手脚不灵活而不方便使用鼠标来选中目标的人来说也非常重要。但就算是手脚灵便的用户，也希望能够并且尝试使用Tab在不同字段间切换，这样能做到一气呵成。要确保用户按下Tab键时，能够自动跳到下一个合适的字段。


6.5.2 风险


正确的Tab顺序没有成规，不同的用户喜欢不同的顺序，特别是表单纵横交错时。话虽如此，任何经过认真考虑赋予的Tab顺序都比浏览器默认的好，因为没有指定Tab顺序时浏览器只能猜测。


6.5.3 做法


有7个元素支持tabindex属性：

a

area

button

input

object

select

textarea

它们都是某种用户可输入的形式，因此它们都有一个显式的tabindex属性。

Tabindex属性的值是一个从0到32 767的整数（如果超过了32 768，就该拆分这个页面了，因为它太大了），从1开始（或者说最小正数）不断增加到最大值。

在一个主要目的是让用户填写表单的页面上，让Tab第一个进入表单的猜测是合理的。从头到尾依次给每个input元素加上tabindex属性，并设置提交按钮作为最后一个。在这种页面上我不给链接加tabindex，就算加上也是比表单域更大的值，这样才可以使用Tab键跑完整个表单。

在很多表单中，需要考虑的不仅是字段的逻辑顺序，还要考虑要填写哪些字段。有时很难解释，但如果某个字段不常用并被藏在某个角落里，我有时会置之不理，这样用户可以更快地在常用的字段中转移。

tabindex属性有页面范围的限制，因此你需要考虑页面上表单、链接和其他控件的逻辑顺序，而不是其他形式的控件顺序。虽然看起来32 767是一个超出你需要的数，但确实允许你做这样的事，如在第一个表单中使用1到500，而在第二表单中使用501到1 000等。

如果你现在还没有用tabindex属性，只需搜索所有的输入字段，找出需要增加的字段。如果已经用上了tabindex属性，则可以用这个正则表达式模式找出那些还没有tabindex属性的非隐藏输入字段：

<input/s+((id|class|title|style|dir|lang|value|type|src|size

|name|maxlength|checked|alt|align|accept|accesskey|onfocus

|onblur|onselect|onchange|onclick|ondblclick|onmousedown

|onmouseup|onmouseover|onmousemove|onmouseout|onkeypress

|onkeydown|onkeyup)\s*=\s*("[^"]+"|'[^']+')\s*)*>

你要自行决定每个单独页面合适的Tab顺序，没有自动化的工具能帮你这个忙。

其他一些元素也支持tabindex属性，值得注意的是object和a。对于a元素，我并不常设置tabindex属性，因为默认的从头到尾的顺序对链接来说已经足够了，特别是这些简单的线性的页面。但如果你想把那些重要的链接提前，例如假设左侧栏的链接比主内容里的链接优先级高，也可以给a元素添加tabindex属性。

给链接和表单字段相混合的页面添加显式的tabindex特别重要。通常，链接用来提供帮助或解释表单及其字段的说明文本，这是一个不错的做法。而Tab顺序应该在字段间跳转，不应跳到这些链接上。如果使用默认的Tab顺序，用户期望跳到的是下一个字段，却不幸地跳到了链接上。最好的情况是他们开始键入时就发现没有相应的文本出现，只是郁闷一下而已。但最坏的情况是用户将提交不了重要的信息，因为他们把信息键入到链接上而不是字段内了。

举个例子来说，考虑如图6-4所示的Brooklyn Public Library的登录表单。用户通常会在Name字段中单击鼠标，按下Tab键时，填入一个图书卡号，再次按下Tab键，然后键入PIN。但最后一次实际上没有把光标放入PIN字段中，而是放在What is a PIN?链接上了，所以刚键入的文本就丢失了。Tab顺序应该显式指定，这样用户可以直接从Barcode字段转到PIN字段上
[4]

 。

[image: ]
图6-4 一个混合使用输入框和链接的表单




6.6 加入“跳过”机制


在每个页面的开头放置一个“不可见”的链接，它可以直接跳到页面的主要内容上。


<body>

<div id="header">Blah blah blah</div>

<div id="leftnav">Blah blah blah</div>

<div id="main">Blah blah blah</div>

<div id="footer">Blah blah blah</div>

</body>
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<body>

<div id="header">

<a href="#main"><img src="blank.png"

alt="Jump to Main Content"

width="1" height="1" tabindex="1"/></a>

Blah blah blah

</div>

<div id="leftnav">Blah blah blah</div>

<div id="main">Blah blah blah</div>

<div id="footer">Blah blah blah</div>

</body>




6.6.1 动机


使用屏幕阅读器访问网页，如果需要跨过超长的侧栏或者页头才能到达主要内容是一件非常麻烦的事情。如果能够直接跳到每页独有的内容上，盲人用户会感激你的。


6.6.2 风险


无。


6.6.3 做法


第一步是确定页面上跳过链接所能到达的最有用的地方。很多网站的侧栏和页头会出现在每一个页面上，也有些网站只出现在特定页面上。常见的模式是页头或左侧栏，或两者均有，在查看HTML源代码时可以发现它们都在页面的实际内容之前：

<div id="header">Blah blah blah</div>

<div id="leftnav">Blah blah blah</div>

<div id="main">Blah blah blah</div>

尽管源代码的先后顺序对视觉布局影响不大，但对屏幕阅读器以及其他浏览器的影响就有所不同了。（有些屏幕阅读器只会呈现原始的HTML，其他的浏览器在布局和呈现完毕后才处理文本。）

不管怎么说，一个位于开头的跳过链接是有帮助的，你可以将其放到页面第一个div里面或是它之前：

<div id="header">

<a href="#main">Skip to main content</a> Blah blah blah

</div>

<a href="#main">Skip to main content</a>

<div id="header">Blah blah blah</div>

至于放到哪里，哪里方便就放哪里。

有些网站把顶部的额外链接不厌其烦地显示给每一个人。但如果你不喜欢这样，要隐藏它也不难。最简单的方式是设置CSS的display属性为none：

<a href="#main" style="display: none">Skip to content</a>

因为是CSS，所以也存在有些浏览器不支持的问题，不过就算浏览器显示出来了也不是大问题。可是严重的是，有些屏幕阅读器会忽略它。

第二种方法是使用白色前景到白色背景（white-on-white）技巧（或是其他可能的背景色）。虽然这个技巧通常用在黑帽搜索引擎优化上，但这里使用它却有一个正当的理由。例如：

<a href="#main" style="color: white">Skip to content</a>

这虽然也不是一个完美的方案，但大部分情况下已经够用了。

我喜欢的一个变种是使用一个跟背景色一致的小图片作为链接内容，然后把如“跳到主内容”的文本放到图片的alt属性上。这种情况下，只有屏幕阅读器才会看到它：

<a href="#main"><img src="blank.png"

alt="Skip to main content"

width="1" height="1"/></a>

不管是否显示链接，关键在于确保页面有一个可以让盲人用户直接跳到主要内容的途径。如果是以听取的方式访问网页，有谁受得了听完3分钟的位于侧栏的导航链接才能到达主要内容啊？


6.7 添加内部标题


对于比较长的网页，在合适的位置放置h1～h6元素。


<div class="title">The Ungrammatical Times</div>

<div class="headline">Mill Employees Refuse to Work After

Death</div>

<div class="headline">First time offenders cut in

half</div>
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<h1>The Ungrammatical Times</h1>

<h2>Mill Employees Refuse to Work After Death</h2>

<h2>First time offenders cut in half</h2>




6.7.1 动机


AS
[5]

 让视觉和身体上有缺陷的读者只需按一个特定的键就可以跳到页面的下一个标题，但这只会在使用恰当的HTML标记识别出标题时才起作用。


6.7.2 风险


为了保持原有的观感，你可能需要重写页面的样式表，但是这也不难。


6.7.3 做法


要找出贴错标签的标题没有容易的方法。它可能在p元素、div元素，甚至是span或dt元素中。在大部分网站上，页面之间的问题基本上是一样的。就是说，如果知道了一个网站是如何格式化标题的，就可以使用搜索替换找出并解决问题。比如，如果网站以headline为class来指明标题，那么只需搜索class="headline"即可。

如果中长的页面没有次级标题的话，或许你还要考虑为之加上次级标题。所有用户一般都是扫描网页而不是从头到尾逐行读完，他们只挑感兴趣的部分阅读。页面上描述性的次级标题方便于这种扫描。


6.8 把链接和标题里重要的内容放到前面


在每个标题和链接里，把最重要的、最突出的内容放在前面。


<h1>Cheney Alleges Canada has Weapons of Mass

Destruction</h1>

<ul>

<li>Dick Cheney says Tuva Has Weapons of Mass

Destruction</li>

<li>Dick Cheney says Mexico Has Weapons of Mass

Destruction</li>

</ul>

<a href="finance.html">SuperPortal: Finance</a>

<a href="sports.html">SuperPortal: Sports</a>

<a href="news.html">SuperPortal: News</a>
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<h1>Canada has Weapons of Mass Destruction, alleges

Cheney</h1>

<ul>

<li>Tuva Has Weapons of Mass Destruction,

says Cheney</li>

<li>Mexico Has Weapons of Mass Destruction,

says Cheney</li>

</ul>

<a href="finance.html">Finance SuperPortal</a>

<a href="sports.html">Sports: SuperPortal</a>

<a href="news.html">News: SuperPortal</a>




6.8.1 动机


使用屏幕阅读器听取网页的用户通过在链接、列表项目或是标头间跳转来浏览网页，但不会听完整个项目。为了确定链接和标题与用户是否有关，应尽量让用户听取更多的内容。


6.8.2 风险


偶尔，语句会有点儿不通顺，特别是涉及整个句子时。


6.8.3 做法


视觉受损的用户通常通过听取连续的链接或标题里的前两三个单词来浏览器页面，这些单词应该加以注意。

你可以检查每个链接、标题和表格标题，看它们是否需要重新排列一下。对于任何给定的文档，使用XPath表达式找出它们都是非常容易的。例如：

//html:a | //html:h1 | // html:h2 | //html:h3 | //html:h4

| //html:h5 | //html:h6

用正则表达式也不难：

<a\s+.*>.*</a> | <h([1-6])\s+.*>.*</h\1>

但是修复就需要人类智慧了。就目前的水平来看，还做不到自动化。

对于每一项，问问自己最重要的内容是不是已经在最前面。比如，标题Johns Hopkins scientists find cure for cancer应该重写为Cancer cure found by Johns Hopkins scientists。最重要的信息是已发现癌症的治愈方法，而不是谁发现的。视力良好的用户实际上会在第一个表单中注意到这个信息，因为在阅读整个句子之前癌症这个词先跳入了眼帘（特别是使用em或strong标签强调的话）。但是，盲人用户可能在听到科学家Johns Hopkins时就跳开了，继续页面的下一个标题，因为他对科学家或Johns Hopkins不是很感兴趣。

如果在主体文本的中间，这种反转风格的写作方式当然会有点呆板并有所干扰。通常我不会在段落的链接和叙述性的文本上使用这种风格，但对如目录之类的链接清单就非常重要了。在这些情形下，依赖听觉的用户会非常迅速地扫描网页，而且通常只听取每一项的头两三个单词。

因此，应该尽量避免每一项前头的几个单词都是相同的情况，比如：

<ul>

<li>Clothing: Shoes</li>

<li>Clothing: Shirts</li>

<li>Clothing: Pants</li>

<li>Clothing: Belts</li>

<li>Clothing: Accessories</li>

</ul>

链接、标题或清单项前面相同的单词越多，就越招人烦。尽快改正这些清单，时间允许的话继续改善其他的链接和标题。


6.9 加大输入框


保证所有的表单都有足够的空间，让用户更容易填写所有必要的字段。


<label>Subject:

<input name="subject" id="subject" size="25"

maxlength="240" type="text" /></label>

<label>Describe the problem:

<textarea name="message" id="message" cols="40" rows="8">

</textarea></label>
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<label>Subject:

<input name="subject" id="subject" size="80"

maxlength="240" type="text" /></label>

<label>Describe the problem:

<textarea name="message" id="message"

cols="80" rows="32">

</textarea></label>




6.9.1 动机


没有什么能比在一个只有20行、40列的框里写文章更让人崩溃的了。确保所有的文本输入区域都有足够的空间允许用户输入他们需要输入的文本。大点的输入区域比小点的好。


6.9.2 风险


扩展表单的宽度可能需要对周围布局做一些调整，以便提供更多空间，尤其是三栏的页面或是有右侧栏的页面。但它应该不会对后台处理产生影响。小的文本输入区域不会阻止用户输入大量文本，只是会让用户感到不方便。


6.9.3 做法


只需查找<textarea就可找到很多页面。很多情况下，决定大小的cols和rows属性都在一行上，但也可以迅速看看那些偏僻的小角落。这些是首先需要修复的。

宽度和高度不是一成不变的，根据你需要用户输入的内容而变化。填写邮件地址或许只需6行或更少，而记者的文稿可能需要上百行。对于宽度，我怀疑少于60列是否够用，80列或许不错。文本域宽度通常是由cols属性设置的，而高度则由rows属性设置。对于单行的输入框，宽度由size属性设置。对于文本和密码输入框，大小是由字符来衡量的，其他类型的输入框是用像素衡量的。

如果一个输入框或文本区域独占一行（对输入框来说很常见，但对文本区域不是很常见），或是右边没有内容的情况，允许它水平延伸通常是合适的做法。可以通过CSS指定百分比宽度覆盖默认的宽度来实现。一般80%到100%是合适的，90%是一个非常好的折中值。这给用户提供了浏览器可以提供的空间，并且如果需要更多空间，用户还可以最大化浏览器窗口。

textarea { width: 90%; }

高度则很大程度上依赖于表单正在请求的信息。6行是我允许的最小值，对于少量文本（如邮件地址和摘要信息）12行可能更好。而严肃的写作（如电子邮件和博客评论），则越高越好：20、24、36甚至是40行。我不建议文本区域把页面充得太高，因为这样的话用户需要滚动页面，与此同时用户可能还需要查看其他信息。有足够大的范围写作总比眯着眼睛在4行空间里挣扎好。例如：

<textarea name="problems" id="problems"

cols="80" rows="36" ></textarea>

拿不准的话，更多的空间比更少的好。表单中有更多的空行不会有什么大问题，但放不下文本的话可能就比较麻烦了，应该总是有额外的空间。不论是平台不同、偏好不同还是视力不佳等原因，很多用户跟你使用的字体型号、大小都是不同的。


6.10 加入表格描述


为每个表格添加caption元素和/或summary属性。给每一行或每一列的标签使用th元素。


<table>

<tr>

<td>Species</td>

<td>Spring</td>

<td>Summer</td>

<td>Fall</td>

<td>Winter</td>

</tr>

<tr>

<td>Pied-Billed Grebe</td>

<td>Uncommon</td>

<td>Very rare</td>

<td>Uncommon</td>

<td>Fairly Common</td>

</tr>

<tr>

<td>Mourning Dove</td>

<td>Common</td>

<td>Common</td>

<td>Common</td>

<td>Common</td>

</tr>

<tr>

<td>Worm-eating Warbler</td>

<td>Uncommon</td>

<td>Rare</td>

<td>Very rare</td>

<td>Not Present</td>

</tr>

</table>
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<table summary="The Pied-billed grebe spends the winter.

The Worm-eating Warbler passes through on migration,

while the Mourning Dove is a year-round resident.">

<caption>Species Frequency in Prospect Park</caption>

<tr>

<th scope="col">Species</th>

<th scope="col">Spring</th>

<th scope="col">Summer</th>

<th scope="col">Fall</th>

<th scope="col">Winter</th>

</tr>

<tr>

<th abbr="pied-billed" scope="row">

Pied-billed Grebe

</th>

<td>Uncommon</td>

<td>Very rare</td>

<td>Uncommon</td>

<td>Fairly Common</td>

</tr>

<tr>

<th abbr="mourning" scope="row">Mourning Dove</th>

<td>Common</td>

<td>Common</td>

<td>Common</td>

<td>Common</td>

</tr>

<tr>

<th abbr="worm eating" scope="row">

Worm-eating Warbler

</th>

<td>Uncommon</td>

<td>Rare</td>

<td>Very rare</td>

<td>Not Present</td>

</tr>

</table>




6.10.1 动机


尽管表格是为视力良好的用户呈现特定类型数据的绝佳手段，但对线性听取页面的盲人用户来说是个挑战。想象一下前面那个表格，HTML中的线性呈现真能让人理解吗？但这却是盲人用户需要面对的问题。不过表6-2所示的二维呈现却是非常容易阅读的。


表6-2 物种分布
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很多视力受损的用户希望不需读完整个表格就能马上得到表格的摘要。需要仔细了解表格时，栏和列最好有醒目的标头，以便帮助用户找出自己所在的位置。


6.10.2 风险


不过不仅是屏幕阅读器用户，普通用户也会看到表格的描述（caption）内容。如果你不想要描述，也没有问题，你可以通过添加title属性取而代之。

但就算是视力良好的用户通常愿意被告知表格的摘要，而不是仔细看完所有数据才能知道所以然。实际上，表格通常是访问者更深入了解的一个参考，而不是一个必读材料。描述对每个人来说都是有益的补充，而不仅仅是对使用屏幕阅读器听取网页的用户。


6.10.3 做法


XHTML严格型DTD既不需要caption元素，也不需要summary属性。你可以通过查找<table>找出所有的table元素，然后迅速手工检查它们是否需要caption或summary，还是两者都要。

有些可访问性工具会针对缺乏的情况做出提示。Tidy对缺少summary和headers的情况做出如此提示：“应该使用表格的summary属性来描述表格的结构，这对于使用非可视化浏览器的用户是非常有帮助的。单元格的scope和headers属性有助于指出表头所属的单元格的范围，让非可视化浏览器用户能够了解每个单元格的上下文。”

但填写这些summary和caption的值需要人类智慧和努力，没有捷径。

caption元素包含更完整地描述表格的标记文本。它可以包含行内元素，比如strong和a，但不可以包含块元素，如p或div。

summary属性包含描述表格的纯文本。但它与caption的不同之处是，所有人都可看到描述文本，而通常只有屏幕阅读器才会注意到summary属性。因为只有使用屏幕阅读器的用户才有可能读取summary属性，所以普遍的做法是在最佳位置写上表格最详细的描述。caption一般来说包含更少描述性（尽管更显著）的标题，用来表示那些不需阅读表格即可知道的内容。

如果不用caption，你应该给表格添加title属性，为非视觉用户提供caption那样的效果，作为summary的补充，比如：

<table title="Species Frequency in Prospect Park"

summary="The Pied-billed grebe spends the winter.

The Worm-eating Warbler passes through on migration,

while the Mourning Dove is a year-round resident.">

当然，无论是视觉还是非视觉用户，至少都会有需要仔细研读表格的时候。为帮助他们，应该使用th元素而不是td元素标记每个表头。th元素可以用在行表头或列表头中，也可以出现在td元素可以出现的地方。浏览器通常会区分表头的样式跟普通单元格的样式，不过就算不区分也还有CSS能够样式化。此外，屏幕阅读器可以必要地重复表头，以防用户迷失在茫茫表格中。

th元素用在行或列表头中。为指明用在哪里，每个th元素都应该有scope="row"或scope="col"属性。你也可以将scope设置为rowgroup或colgroup的值，指出表头属于哪个表格组。可视化浏览器不太用到scope属性，但屏幕阅读器却非常依赖它。

在更复杂的表格中，不可能清晰地关联每一个th表头到一行或一列中。在这种情况下，每个单独的单元格（td元素）或许得加上一个headers属性，它包含以空格分开的id清单，而这些id正是单元格所属表头（th元素）的id属性。屏幕阅读器在读取每个单元格的内容之前可以先读取表格的名称。

因为屏幕阅读器会重复表头，所以每个多词的表头应该有一个更短的abbr属性（注意并不是abbr元素），屏幕阅读器会根据偏好设置使用它。表头越长，abbr属性显得越有必要。

最后，尽量简化表格。不要嵌套表格，并避免跨越多个单元格的行或列。就算这是个纯数据表格而不是布局表格，对屏幕阅读器用户和视力受损用话来说仍是一个困难。复杂嵌套的表格标记会把虽可读但困难的内容变得不可理喻。


6.11 加入acronym元素


给缩写词（abbreviation）和字首组合词（acronym）分别包一层abbr和acronym标签。


<label>Subject:

Gleaning Resource Descriptions from Dialects of Languages

(GRRDL) defines Extensible Stylesheet Language

Transformations (XSLT) stylesheets that can transform

Hypertext Markup Language (HTML) documents into Resource

Description Framework (RDF) triples.
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<acronym title="Gleaning Resource Descriptions from

Dialects of Languages">GRRDL</a> defines <abbr

title="Extensible Stylesheet Language

Transformations">XSLT</abbr>

stylesheets that can transform <acronym title="Hypertext

Markup Language">HTML</a> documents into <acronym

title="Resource Description Framework">RDF</acronym> triples.




6.11.1 动机


屏幕阅读器需要知道何时朗读整个单词何时逐个字母拼读。

不是所有的用户都有必要了解你使用的字首组合词。如果能在源文件中编写正确标记的话，很多浏览器会显示工具条，告诉用户字首组合词的具体意思。但对大部分需要了解字首组合词意思的用户来说，这就不需要每次都解释了。


6.11.2 风险


有些浏览器确实会在字首组合词和缩写词上加入难看的虚线，还会去掉行距，但这都可以通过CSS来解决。


6.11.3 做法


在HTML中，缩写词是由词组的第一个字母拼合而成的，需要逐个朗读缩写词里的每个字母，例如：

<abbr>BBC</abbr>

<abbr>GNP</abbr>

<abbr>IBM</abbr>

相反，字首组合词通常被当做一个词来朗读，而不是逐个字母拼读，如：

<acronym>NAFTA</acronym>

<acronym>GATT</acronym>

<acronym>Inc.</acronym>

这并不完全是因为字典中对缩写词和字首组合词的定义，事实上，字首组合词是缩写词的一种，它们确实会影响语音合成器如何拼读不熟悉的缩写词。

每个abbr或acronym元素都应该有扩展缩写词的title属性，例如：

<abbr title="British Broadcasting Corporation">BBC</abbr>

<abbr title="Gross National Product">GNP</abbr>

<abbr title="International Business Machines">IBM</abbr>

<acronym title

="North American Free Trade Agreement">NAFTA</acronym>

<acronym title="General Agreement on Tariffs and Trade">GATT</acronym>

<acronym title="Incorporated">Inc.</acronym>

如果用户把鼠标置于元素上，有些浏览器会显示一个内容是title属性的小工具提示。它最大的一个用处是，99%的用户在你第一次使用时就明白了的缩写词组合词，没有必要再在其他地方做详细解释。


6.12 加入lang属性


给每个根元素添加lang和xml:lang属性，用于指出文档使用的主要语言。在用其他语言编写的文档中的任何元素，也应该添加值为该语言的lang和xml:lang属性。


<html xmlns="http://www.w3.org/1999/xhtml">

<body>

<p>Pierre shouted, "Vive la France!"</p>

</body>

</html>
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<html xmlns="http://www.w3.org/1999/xhtml"

lang="en-US" xml:lang="en-US">

<body>

<p>Pierre shouted,

"<span lang="fr" xml:lang="en-US">Vive la France!</span>"

</p>

</body>

</html>




6.12.1 动机


正确的语言识别对屏幕阅读器的拼读是十分重要的。

语言识别对搜索引擎也有帮助。如果正确地标记了内容语言，法语页面很可能会被google.fr收录，而德语页面则被google.de收录。

最后，语言识别还可以帮助编写页面，尤其是处理系统的非主要语言时。它让编辑可以选择正确的字典来做拼写检查。


6.12.2 风险


无。明显只有好处。


6.12.3 做法


如果你的页面还没有用上lang或xml:lang属性，并且用的都是同一语言，则只需简单地查找<html并替换为<html lang='en' xml:lang='en'
[6]

 。

如果不确定是否已经有了这些属性，试着使用正则表达式lang\s*=\s*['"a-zA-z]搜索。如果找不到，可以肯定还没有用到这些属性。

如果你发现有些文档有这些属性，但有些文档没有，以下的正则表达式应该可以找出大部分根元素html没有包含lang或xml:lang属性的文档：

<html\s+((id|class|dir|xmlns)\s*=\s*("[^"]+"|'[^']+')\s*)*>

这会找出大部分需要处理的情况。

语言代码本身是由IANA Language Subtag Registry标准化的。可以的话，你应该使用标准的两个字母的代码，如表6-3所示。这是一个简略的表，你可以在www.iana.org/assignments/language-subtag-registry上找到更加完整的代码。


表6-3 常用的语言代码
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（续）
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虽然还有比表6-3中更多的代码，但是这个星球上的语言比这些两个字母的代码更多（大约有6 000种）。现在有些不常见的语言用3个字母的代码。比如，Coptic（科普特）使用cop。当然你也可以用方言的二级代码。比如，en-US是美式英语，而en-GB是英式英语。这可能会对搜索引擎或拼写检查器有一点影响，但这没有主要语言识别重要。

尽管同时用lang和xml:lang属性是冗余的，但也应该（至少是现在）两者都用。一些旧浏览器只认识lang，而一般的XML工具只认识xml:lang。在XHTML 1.1中，lang将被废弃，xml:lang是唯一的选项。但未来尚待时日，现在还是两者都用吧。




[1].
 例如IE 6，没有for属性的话，就不可实现单击标签即可选中输入框的效果。——译者注


[2].
 这个功能一般由浏览器的其他功能来实现，跟autocomplete="off"没有多大关系。——译者注


[3].
 这个例子没有什么说服力。去掉浏览器自身自动完成功能的一个更好例子是，由JavaScript提供了更为完善的自动完成功能，因此不希望被浏览器自身干扰，因此将其去掉。可以参考http://www.google.cn/。——译者注


[4].
 若不想被Tab键捕获，可以把tabindex的值设为−1。——译者注


[5].
 AS（Assistive software），也称作adaptive software，是一种专门的硬件设计的计算机程序，用于挑战人类的一种软件。——编者注


[6].
 如果是中文网页，使用lang='zh'和xml:lang='zh'。——译者注



第7章 Web应用程序



在
 Web 2.0的大潮中，很多网站再也不是枯燥的静态页面，也不是那种加上让用户填写一些表单的简单页面。它们已经变成数据录入、字处理、日历管理、人力资源、游戏和其他你所能想象出的功能的应用程序。在这一章中，我们着重于改善这些Web应用程序出现的问题。


7.1 用POST替换不安全的GET


重新设计那些不安全的操作，让它们能够通过POST而不是GET来处理数据。


<a class="delete"

href="article.php?action=delete&amp;id=1000517&amp;nonce=76a62"

onclick="return deleteSomething('post', 1000517,

'You are about to delete this post &quot;POST vs.

GET&quot;.\n&quot;OK&quot; to delete,

&quot;Cancel&quot; to stop.'

);">Delete</a>



[image: ]



<form method="post" action="articles.php">

<input name="action" value="delete" type="hidden" />

<input name="id" value="1000517" type="hidden" />

<input name="nonce" value="76a62" type="hidden" />

<input type="submit" value="Delete" />

</form>




7.1.1 动机


通过GET访问的URL可以是而且应该是用于爬虫抓取、预抓取、缓存、重用和其他自动访问上。不安全的操作（如确定订购、下订单、达成协议和删除页面等）应该只通过POST来执行，避免没有显式用户请求和同意的情况下发生意外的操作。


7.1.2 风险


浏览器用户不能通过链接而只能通过HTML表单访问POST的功能。坦白地说，这是特性而非错误（bug），浏览器趋向于限制用于操作的格式。

你可能还会发现有些防火墙和代理服务器的配置是只允许GET请求，而封禁了POST请求。因此，从GET转向POST会阻止一些在安全级别比较高的环境下的人访问你的网站。再强调一次，这是特性而不是错误。HTTP本身就允许网络管理员控制网络传输，并区分安全与潜在的危险请求。如果网管封禁了POST，这是他们的决定和权利，而不是你的。别试图通过GET穿越POST来破坏他站的安全策略。


7.1.3 做法


想象一下你的网站不是由静态文件组成的，所有操作都是通过脚本或程序进行的。特别是，仔细看看包含请求字符串的URL，问问自己：“如果Google机器人访问这个URL会给我造成麻烦吗？”在这种时候，不要有“Google永远找不到这个”或“Google没有验证用户权限的cookie，所以被拒之门外”等诸如此类的侥幸心理。只考虑如果Google机器人能访问到这些页面，会有什么样的后果。你有不想让Google机器人做的事情吗？

接着，问问自己如果一个真实的用户超时后重新提交表单会发生什么情况。信用卡会不会交易两次？会不会重复打印两本书而不是一本书？会不会发生他们不希望发生而自行发生的事情？

如果对其中任何一个问题你回答是的话，这个表单就应该使用POST而不是GET。POST就是为那些存在潜在危险的操作而生的。没有显式用户请求，POST操作就不会缓存、不能被收藏、不能预抓取，甚至不可以通过后退键重新提交。POST操作至少在某些时候是危险的、不可取消的。因此，用户代理（比如浏览器）会特别小心地处理POST，确保用户在不确定的情况下不会意外地提交数据。相反，通过GET访问的URL通常不需要任何人工的介入和确认就能下载，这是用于浏览而不是交易的，所以应该是安全的而且没有副效应的。

以下操作都应该通过POST操作。

定购商品。

签署法律文档。

提交博客的评论。

从CMS中删除页面。

签署申述。

发送电子邮件。

向数据库插入新内容。

打印地图。

操控机器。

这只是范例，当然还有很多其他情形。

相比之下，以下的操作应该通过GET操作，因为这是安全的，而且不必强制用户接受。

读取一份法律文档。

从CMS下载一份可编辑文档的副本。

读取电子邮件。

查看地图。

检查机器的当前状态。

这也是范例而已，当然还有很多其他情形。

有些操作两者都可以使用，比如：

给购物车添加商品（但并不是马上交易）；

预览博客的评论。

给购物车添加商品，我或许更喜欢使用POST，只是因为不愿意让浏览器自动化这个过程。虽然这也许无法让用户购买商品，但仍可以改变购物车的状态。如果自动添加了一项商品，用户就必须自行从购物车删除。

实现预览的功能用GET还是POST可能取决于实现细节和惯例。浏览器预抓取预览或是直接链接预览都是没有问题的，但如果预览在某种意义上会创建评论资源，但还不希望让其他用户看到的话，POST更合适。

在应该使用POST的地方使用GET可能会导致灾难性的后果。我所知道的最坏结果是，Google删除了整个网站的页面，只是因为使用了GET操作。

不要依赖于cookie、特定场合、隐藏的表单字段、非隐藏的表单字段、JavaScript、HTTP身份验证、来源（referrer）检查或其他对Spider隐藏GET链接的技巧。很多不希望用户浏览器遵循页面链接的各种网站，一旦被Google网页加速器
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 抓取会导致严重的问题。这种情况下，应该要求用户登录并且有足够的权限才能执行那些危险的操作。

这只不过是一个著名例子，但这样的例子并不鲜见。特意清晰区分GET和POST是HTTP协议的底线。在你设计Web应用程序时，在该使用POST时使用POST，该使用GET时使用GET，所有的东西都会按理出牌。当你混用GET或POST时，麻烦就来了。你可以解决这些问题，但花费的时间会很长。如果按照HTTP本来的意义使用，事情就会轻松得多。

如果发现本应使用POST的表单或链接但使用了GET，马上修复之。通常只需把客户端里form元素上的method="get"改成method="post"就可以了。

如果不安全的操作是由链接触发的，用表单替换它。你可以使用隐藏字段设置查询字符串变量。例如，假设有这么一个链接：

<a href="/admin.php?action=approve&amp;id=1798">Approve</a>

它有两个字段：值为approve的action和值为1798的id。查询字符串中的每个字段可以转换为代码清单7-1中表单的相应隐藏字段。链接的文本则变成提交按钮的文本。


代码清单7-1
 转为表单的链接

<form method="post" action="/admin.php">

<input type="hidden" name="action" value="approve" />

<input type="hidden" name="id" value="1798" />

<input type="submit" value="Approve" id="approve" />

</form>

浏览器会把这显示为一个单独的按钮。有些比较时髦的浏览器（包括Firefox），允许你样式化按钮，让它看起来像是一个链接，例如使用这样的CSS规则：

input#approve {

border: none;

background: white;

color: blue;

text-decoration: underline;

}

而其他浏览器，包括Safari，不管你怎么样式化它，总是显示为一个按钮
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 。我认为使用按钮取代链接也没有什么不妥。用户更愿意把按钮看作执行操作，而把链接看作简单地浏览页面。但如果真的不喜欢按钮，还有很多弥补措施。你可以保持原有链接，但将它指向一个包含确认表单的页面。在提交确认表单之前不会发生实际的操作，所以这种链接依然使用GET，但确认表单使用的是POST。这有点复杂，但确实能远离按钮，在保持页面原有观感和布局的同时使用正确的HTTP操作。

从GET转向POST，在服务器端通常也需要做一些事情，但不是很多。至于具体怎么做，取决于服务器端的编程语言。但大部分情形下都是很简单的事情，假如你使用的是Java Servlet，大部分情况下只需将doPost()方法重命名为doGet()，参数和逻辑与原来保持一样就可以了。如果使用的是PHP，通常把$_GET['name']转为$_POST['name']就足够了。

这些框架在切换GET和POST时非常容易，加上一些早期的差劲教程的散播，形成了一个常见的可同时接受GET和POST请求并做相同操作的反模式（anti-pattern）。这是危险的，也是错误的。大部分服务器端程序应该只接受GET或POST，而不是同时接受这两个参数。

设计一个通过GET或POST执行不同操作的系统是有可能的。例如，http://www.example.com/cars/comments在通过GET访问时返回所有的评论，而通过POST访问时添加新的评论，虽然这种模式不是很常见。通常接受GET和POST请求是通过不同的页面来区分的。


7.2 用GET替换安全的POST


重新设计那些安全的操作，通过GET而不是POST来访问数据。


<form method="post" action="listarticles.php">

<p><label>Display

<input name="number" value="10" type="text" />

articles</label></p>

<p><label>Sort by: <select name="sort">

<option value="Reverse">Most recent first</option>

<option value="Forward">Publication order</option>

<option value="Author">By author</option>

<option value="Title">By title</option>

</select></label></p>

<p><input type="submit" value="List articles" /></p>

</form>
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<form method="get" action="listarticles.php">

<p><label>Display

<input name="number" value="10" type="text" />

articles</label></p>

<p><label>Sort by: <select name="sort">

<option value="Reverse">Most recent first</option>

<option value="Forward">Publication order</option>

<option value="Author">By author</option>

<option value="Title">By title</option>

</select></label></p>

<p><input type="submit" value="List articles" /></p>

</form>




7.2.1 动机


通过GET访问的URL可以链接、被爬虫抓取、收藏、预抓取、缓存，甚至印刷到书上和绘在建筑物的侧面上等。GET形式的URL让用户可以使用后退键。总的说来，在这些情况下GET操作比POST操作对用户更友好。

GET形式的URL对搜索引擎也更友好，可以提高搜索引擎排名。只能POST使用的URL阻止了爬虫和搜索引擎的访问。其他网站和用户可以链接到GET形式的URL，无论是用户的访问，还是搜索引擎的收录而相应地提高了页面排名，都能够直接或间接地提高网站流量。

最后，GET形式的URL这种表示法是可以缓存的，显著地提升了客户端和服务器端的性能。


7.2.2 风险


做法正确的话，风险为零，但需要小心避免操作的副作用。不正确地使用GET会导致严重的问题，甚至严重到整个网站被完全删除。但正确理解和使用GET并不难。

由于GET形式的URL可以被缓存，所以通过它的流量会比POST的小，这就是说，可以节省广告投入和预算。但GET形式的URL对搜索引擎和用户更友好，由于缓存会使点击请求下降，但由于实际的访问者，点击请求又会增加。此外，不需要使用POST，一些对缓存控制头的简单修改就足以消除这个问题。


7.2.3 做法


对于不会产生副作用的操作，你都应该使用GET。如果访问一个URL，服务器只给客户端返回一些数据而没有其他操作，GET是合适的。任何简单浏览操作都应该用GET处理，不管是使用静态文件还是服务器端脚本实现的，不同的实现与浏览器无关。从理想的角度来看，用户是不需了解究竟是静态文件、实时数据库查询还是缓存的数据库查询实现的。

但如果连接有严重的副作用，就不应该使用GET了。比如，如果用户需要缴纳一便士
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 才能看到一个页面或一幅图片，这些页面就应该只使用POST。类似地，用户读取合约应该使用GET，而签署则需使用POST。

琐碎的副作用（比如点击数或统计和日志记录）在此不需考虑。真正需要关注的是用户在访问一个链接和通过GET访问URL时不会被迫进行其他操作。用户并不购买任何东西，不允诺任何东西，也不要发生什么事情，只是逛逛网上商店而已。

查询字符串的限制

通常人们有这样的误解，认为GET只能处理查询字符串中嵌入少于256个字符数据的情况。很久之前，这确实是正确的，但至少十多年前这就已经是错的了。新千年以来出世的浏览器都可以处理长至2 000字符的URL，新出世的一些浏览器甚至突破了这个限制。

最大的问题源于IE，到了IE 7这个版本依旧不能处理超过2 083个字符的URL，但这对大部分从用户那里收集自由形式输入的表单应该已足够了。如果需要用户填写很多信息（博客的评论和联系信息等）的表单，则可以使用正确POST。

我曾碰到非常长的查询字符串破坏服务器端框架（尤其是PHP 4）的情况。如果有这种情况，或许你可以暂时在应使用GET的地方将就用一下POST。但从长远来看，你应该升级服务器端框架，以克服这个专横的限制。

在客户端，使用GET替换表单中的POST是非常容易的事。只需把form元素上的method="post"改为method="get"就行了。在服务器端，不同的框架细节不一，不过通常也非常容易。（很多框架不计较表单是通过GET还是POST提交的，这无形中也加深了GET和POST是无区别的误解。实际上，有些差劲的框架无论是哪种方法都默认接受表单传来的数据。）

如果你使用的是Java servlet，通常需要做的只是把doPost()方法重命名为doGet()。而在PHP中，除了替换$_POST['name']为$_GET['name']外，还需细心检查是否改变了其他的代码。URL所触发的脚本应该加以注意，比如把URL回显给用户，同时希望能够替换旧的查询字符串。

使用链接取代表单

把使用POST的表达转为GET的好处之一是不再需要使用表单了。如果愿意，当然还可以使用表单，但你也可以创建特殊查询的静态链接。比如，考虑本节开头的文章清单表单的例子，你可以创建一个搜索最近10篇文章的链接：

<a href="article.php?sort=Reverse&amp;number=10">

10 Most Recent Articles

</a>

或是创建一个指向第一篇文章的链接：

<a href="article.php?sort=Forward&amp;number=1">

The one that started it all

</a>

不仅你可以这样创建链接，其他需要链接到你网站的人也可以这么做。你可以用各种不同类型的方式将这些页面添加到书签中，并利用这些URL带来流量。但使用POST却是不可能的。

当然，这些链接必须根据XHTML规则和URL规则正确编码。在XHTML看来，这要求你必须把&编码为&amp;。因此，诸如/article.php?sort=Reverse&number=10这样的URL在XHTML文档中必须写作/article.php?sort=Reverse&amp;number=10。

URL进一步要求非ASCII字符和空格、斜线、冒号、等号等所有在URL中有特殊意义的非字母数字字符必须转义成以%开头的字符。对于ASCII字符，这也就是使用百分号加上该字符的十六进制编码。比如，空格的ASCII在十进制中是32而在十六进制中是20，因此在URL中空格就被转义为%20；冒号的ASCII在十进制中是58而在十六进制中是3E，因此查询字符串中的冒号被编码为%3E。非 ASCII 字符首先转为独立的UTF-8字节，然后每个字节再单独转义。

浏览器在提交表单到服务器前也是使用这样的编码。有一个简单的方法可以让你找出所需的字符串，那就是创建一个表单来提交，然后复制浏览器地址栏中的URL就可以了。


7.3 重定向POST为GET


把响应POST请求的脚本重新设计为重定向到浏览器，而不是直接执行结果。


HTTP/1.1 200 OK

Date: Tue, 08 Apr 2008 20:58:58 GMT

Server: Apache/2

X-Powered-By: PHP/5.2.0

Content-Length: 325

Content-Type: text/html; charset=UTF-8

<html>

<head><title>Order Accepted</title></head>

<body>

<h1>Invoice for your Records: Order #9878932479</h1>

...

<p>Please print a copy if you want to save it.</p>

</body>

</html>



[image: ]



HTTP/1.1 301 Moved Permanently

Date: Tue, 01 Jan 2008 22:39:42 GMT

Server: Apache/2

Location: http://www.example.com/order/9878932479

Connection: close

Content-Type: text/html; charset=UTF-8




7.3.1 动机


能够收藏、被链接并返回订单、发票和测试结果之类的链接是方便的。但你不能使用POST来处理这些操作，因为这些操作是不安全的。例如，激活收藏功能时收藏一个POST请求以再次检查购物车是否订购相同的商品。

反之，服务器只能为订购状态创建一个新的静态资源来响应首次的POST。服务器不是直接返回状态，而是重定向客户端到这个新的静态资源。这样客户端就可以按照意愿收藏并返回该静态资源了。


7.3.2 风险


服务器需要在一个合理的时间段内保存POST请求的结果。如果不需保存太久，就不用永久保存。（已经发出的订单，会有多少人在6年后还会检查它的状态呢？）

这些结果中大部分是多少有些隐私的。在获取这些结果时，你先要使用跟提交表单同级别的验证。


7.3.3 做法


无论是服务器还是客户端的，实现方法都需要额外的间接手段。当客户端提交表单时，不要马上计算结果并返回，而是：

(1)处理用户输入；

(2)为用户生成响应并保存；

(3)为响应赋予一个大致随机的URL；

(4)把客户端重定向到响应上。

当然，细节取决于表单的具体处理过程。处理表单提交的数据跟直接响应的做法是没区别的。如果你在数据库中存储数据，它依然存储在数据库中；如果是发送电子邮件，它依然发送到某人手中；如果它需要开动车间的一个机器人，它依然会开动同一个机器人。

窍门在于下一步。在HTTP响应的主体中，我们不是在内存中形成响应HTML文档并直接发送给客户端，而是形成HTML并保存到某些地方：数据库、文件系统和另一台服务器等。有时你会保存实际的完整的HTML文档，有时你只需保存以后会填入模板中的数据。如果你的服务器伺服的大多是静态文件，那么处理起来应该是最简单的。如果服务器是数据库后端和模板驱动的，先保存数据再插入模板中也是容易的。客户端不会在意服务器端使用的是什么方法。

无论是哪种方法，你需要把URL跟数据关联起来备用。如果都是静态文件，使用该文件的真实URL就已经足够，给它一个随机的名字就行。如果数据存在数据库中，可能需要增添一个关联特定记录和随机选取URL的映射表。两者在发起请求时，服务器都会匹配URL到所存储的文件并发送正确的文档。

最后，发送给客户端一个300 HTTP响应，将它们重定向到新的数据上。在这种情况下，301 Moved Permanently（301永久重定向）通常就是你所需要的。服务器还有一个指向结果文档的Location头。比如，使用Java servlet的话，以下这些代码就能做到：

response.setStatus(HttpServletrequest.SC_MOVED_PERMANENTLY);

response.setContentType("text/html; charset=UTF-8");

response.addHeader("Location",

"http://www.example.com/order/9878932479");

OutputStream out = response.getOutputStream();

Writer w = new OutputStreamWriter(out, "UTF-8");

w.write(

"some HTML in case the browser doesn't follow the redirect");

w.flush();

w.close();

PHP、Rails和其他的框架都有类似的做法。

当浏览器收到301响应时，它会使用GET获取Location头中指定的URL。这个页面可以收藏、被链接等。如果这个页面含有隐私数据，服务器可以跟其他需要验证的页面一样验证它。如果隐私度非常高，Location头还可以重定向浏览器到https URL而非http URL。因为这只是普通的GET，所以它可以适应服务器和客户端当前的HTTP框架和工具。


7.4 启用缓存


启用缓存控制头，可以在恰当的时候缓存动态生成的页面。


HTTP/1.1 200 OK

Date: Sun, 08 Apr 2007 20:58:58 GMT

Server: Apache/2

X-Powered-By: PHP/5.2.0

Content-Length: 325

Content-Type: text/html; charset=UTF-8
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HTTP/1.1 200 OK

Date: Sun, 08 Apr 2007 20:58:58 GMT

Server: Apache/2

X-Powered-By: PHP/5.2.0

Cache-control: public

Last-Modified: Fri, 03 Dec 2004 11:53:03 GMT

ETag: "6548d4-30a9e-c7f4e5c0"

Content-Length: 325

Content-Type: text/html; charset=UTF-8




7.4.1 动机


缓存是Web性能和可扩展性的关键部分，可以用在很多地方：使用网关代理的服务器上、客户端与服务器之间的代理服务器上和使用本地历史的浏览器上。客户端产生的连接越少，能处理的已存在的信息就越多，客户端和服务器就跑得越快。

Web服务器的默认配置就非常适合缓存静态文件，没有必要过于考虑它。但自行管理HTTP头的Web应用程序需要仔细考虑更多。特别是通过POST访问的Web应用程序和利用URL查询字符串的Web应用程序，必须着重考虑缓存控制头，因为大部分的软件对使用查询字符串的GET请求或是任何POST请求的结果都是不缓存的。但通过操纵HTTP头，你可以给客户端指出哪些是可缓存的内容。


7.4.2 风险


不是所有的东西都要缓存，缓存前要细心考虑。一旦做错，缓存就会传输过时的信息或暴露用户的隐私数据。

缓存的页面会比不缓存页面的点击量少。如果对你来说是严重的问题，下一节会分析如何防止而不是启用更多的缓存。但大部分网站从缓存中得到的好处只有更多而不会更少。

你还可以使用本节中的技术开启部分资源的缓存。比如，或许允许缓存HTML主页面，但不缓存广告。这就可以更精确地统计观看广告的人数了。


7.4.3 做法


如AOL之类的代理服务器使用缓存提高网络的本地性能。如果每天早上6：00到7：00有10 000人请求New York Times的主页，AOL只需从New York Times载入一次，然后就可以伺服本地的副本给它的所有用户。每个用户通常会多次返回相同的页面。浏览器通过从本地缓存载入页面，而不是再次从网络下载页面，在到达一个页面前可以节省时间。这节省了每个人的带宽，还降低了延迟，无论从哪方面说都是好事情，也是Web扩展做得好的一个原因。

浏览器、代理服务器和其他软件缓存文档通常只需服务器指定。服务器通过设置以下一项或多项HTTP头就可以做到：

Last-modified

Expires

ETag

Cache-control

如果存在以下情况，则不需缓存文档。

文档通过https载入。

文档需要HTTP验证。

文档在POST响应中接收。

但你可以使用缓存控制头修改所有这些东西。

如果浏览器或代理在缓存中保存了文档，时间不长的话，它将直接发送给客户端。如果过时了，它会首先检查服务器上的文档是否已经改变。通过HTTP HEAD请求，不必要求服务器每次都发送整个文档。如果文档发生了变化，浏览器会下载新的文档，否则就从缓存中取出文档。

对于静态文件，通常不必在意这个问题，而且你也不会知道浏览器缓存文档需要多长时间。如果数据经常更新，或要求很高的性能，或许只要使用默认设置就行，因为这已经足以应付了。但由PHP、JSP、ASP和CGI等类似技术动态生成的内容则需要你设置必要的启用缓存的头，否则页面就不会被缓存。

最容易发送的标签是Last-modified。当客户端看到Last-modified头已经存在一段合适的时间间隔时，它就认为页面不需每隔几分钟就更新，还能合理猜测缓存页面需要的时间。在PHP中，你可以使用header函数发送这个或其他的HTTP头：

header('Last-Modified: Thu, 05 Apr 2007 09:41:05 GMT');

在给客户端输出任何内容之前必须调用header函数。

如果想精确地指定缓存副本的过期时间，可以发送Expires头取代或是增补Last-modified头。Expires头的值是将来的一个时间点，过了这个时间点当前的缓存就会清除并重新获取新的数据副本。比如，这是一个设置到2012年8月8日星期三过期的头：

Expires: Wed, 08 Aug 2012 09:41:05 GMT

这是一个比大部分浏览器默认保留一个文档都要长的时间点。或许你会对不太可能改动的静态图片选择这么长的时间。你也可以尝试给诸如脚本、样式表、Flash动画之类的页面上的各个内嵌组件在相对远的未来时间中设置Expires头。在Apache中，可以通过在.htconfig文件中设置ExpiresDefault属性实现，例如：

ExpiresDefault "access plus 2 weeks"

这种设置的不好之处在于，很多浏览者会在时间过期之前一直使用缓存的组件。要解决这个问题，可以在你改变其中一个组件时改变它的名字。有时给它添加一个版本号就足够了，如stylesheet_111.css、stylesheet_112.css等。

你可以使用ExpiresByType指令覆盖特定类型文档的过期时间。比如，如果HTML文件经常变动，你就要让它们迅速过期。以下命令会设置3 600秒后就过期：

ExpiresByType text/html M3600 # HTML expires after one hour

你可以使用Cache-control头指定一个相对的过期时间。例如，下面这个头设置客户端首次获取页面后一个小时（3 600秒）后过期：

Cache-Control: max-age=3600


7.5 阻止缓存


应用缓存控制头，让那些迅速变化的页面总是可以从服务器载入最新的版本。


HTTP/1.1 200 OK

Date: Sun, 08 Apr 2007 20:58:58 GMT

Server: Apache/2

X-Powered-By: PHP/5.2.0

Cache-control: public

Last-Modified: Fri, 03 Dec 2004 11:53:03 GMT

ETag: "6548d4-30a9e-c7f4e5c0"

Content-Length: 325

Content-Type: text/html; charset=UTF-8



[image: ]



HTTP/1.1 200 OK

Date: Sun, 08 Apr 2007 20:58:58 GMT

Server: Apache/2

X-Powered-By: PHP/5.2.0

Cache-control: no-cache

Last-Modified: Fri, 03 Dec 2004 11:53:03 GMT

ETag: "6548d4-30a9e-c7f4e5c0"

Content-Length: 325

Content-Type: text/html; charset=UTF-8




7.5.1 动机


不是所有的东西都要缓存，允许缓存前要细心考虑。不慎做错的话，缓存会传输过时的信息或暴露用户的隐私数据。股票的价格每秒钟都要更新，实验室仪器的所有传感读数也是，这些都是不需要缓存的情形。

或许你要更好的用户统计，你需要了解查看广告的用户有多少，而不用猜测每台AOL代理服务器的等量用户数量。缓存后的页面比未缓存的页面的点击量更少。未缓存的页面会增加，而且通常会更精确地报告网站流量。


7.5.2 风险


未缓存的页面会导致服务器更高的负载，在高流量的情况下显得更严重，比如在线商店在圣诞前的周末就会挂掉。如果你纯粹为了提高点击率和改善用户跟踪功能而禁用缓存，在流量突涨时记得启用缓存。理想情况下，你应该设置一个追踪流量的自动化“守卫”，在流量突涨时重启缓存就用不着手动介入了。


7.5.3 做法


防止缓存的一个做法是使用POST处理所有请求，因为POST请求永远不会缓存（至少对一般的客户端和代理来说）。但这是错误的解决方案。使用POST防止缓存相当于直接从甘蔗榨糖加工来运作一间糖果夫妻店一样，都属于杀鸡用牛刀的行为，产生的问题远比解决的问题要多。

正确的方案是在不应缓存的页面内发送HTTP缓存控制头。比如，如果你只需要防止页面缓存，只需设置HTTP服务器的Cache-Control为no-cache就行了，之后会在页面前发送如下的HTTP头：

HTTP/1.0 200 OK

Cache-Control: no-cache

Date: Sat, 05 Apr 2008 15:52:40 GMT

Server: Apache/2

Last-Modified: Thu, 05 Apr 2008 09:41:05 GMT

ETag: "8aeb10-b6e7-5ea4ae40"

Content-Length: 46823

Content-Type: text/html; charset=iso-8859-1

Connection: close

如果数据是跟单个用户关联的，对该用户的浏览器在本地缓存中保存数据是没问题的，如果不想给代理服务器也分享这些数据以免误发给另外一个用户，则可以设置Cache-Control为private：

Cache-Control: private

可以使用max-age设置缓存有效的确切时间。例如，如果你需要缓存页面不超过一个小时，那么设置max-age为3600（秒）：

Cache-Control: max-age=3600

你可以通过逗号为Cache-Control指定多个值。比如，这个头只请求私有的且不超过一个小时的缓存：

Cache-Control: private, max-age=3600

表7-1列出了GET请求中控制缓存可以使用的值。


表7-1 Cache-Control头的值
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使用PHP之类的语言编写的动态生成的页面可以使用惯用的方法设置Cache-Control头。对于静态页面，不同服务器的方法不一。Apache使用mod_headers模块指定单个文件或单个目录的Cache-Control。这个模块默认是不编译的，可能需要自行编译才能使用。在此假设开启了这个模块，你可以在.htconfig文件中文件、目录或位置部分中设置Header指令，或者放到.htaccess文件中，这对同一目录下的所有文件都赋予相同的规则。例如，以下这行代码只执行私有缓存：

Header append Cache-Control "private"

下面这行则要求页面缓存被重新验证：

Header set Cache-Control "public, must-revalidate"

使用set而非append关键字表示这个头会取代而不是合并之前可能在其他模块中设置的Cache-Control头。


7.6 使用ETag


为Web应用程序生成的半静态页面提供ETag。


Date: Mon, 09 Apr 2007 13:41:12 GMT

Server: Apache/2

X-Powered-By: PHP/5.2.0

Expires: Wed, 11 Jan 1984 05:00:00 GMT

Last-Modified: Mon, 09 Apr 2008 13:41:13 GMT

Cache-Control: no-cache, must-revalidate, max-age=0

Content-Style-Type: text/css

Keep-Alive: timeout=15, max=98

Connection: Keep-Alive

Transfer-Encoding: chunked
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ETag: "6548d4-30a9e-c7f4e5c0"

Date: Mon, 09 Apr 2008 13:41:12 GMT

Server: Apache/2

X-Powered-By: PHP/5.2.0

Expires: Wed, 11 Jan 1984 05:00:00 GMT

Last-Modified: Mon, 09 Apr 2007 13:41:13 GMT

Cache-Control: no-cache, must-revalidate, max-age=0

Content-Style-Type: text/css

Keep-Alive: timeout=15, max=98

Connection: Keep-Alive

Transfer-Encoding: chunked




7.6.1 动机


ETag让客户端能够不下载整个页面就能迅速检查页面是否有变化，从而节省了服务器和客户端的带宽并加速了页面的载入时间。


7.6.2 风险


你不应为更新非常频繁的页面提供ETag，特别是比客户端访问它们还要频繁的页面。

ETag也会使用不少的CPU时间来计算。这通常不是大问题，但对CPU有限制（对比带宽限制）的服务器来说是必须考虑的。


7.6.3 做法


ETag表示“实体标签（entity tag）”。它是服务器用的标识符，用于服务器发送数据到客户端响应特定URL的请求。当实体改变时就认为数据有变动，反之则不变。浏览器或其他客户端首次从服务器请求页面时，它记下了该页面的实体标签。这样下次请求该页面时，就可以在If-None-Match头中包含ETag了，如下所示：

GET /foo.html HTTP/1.1

If-None-Match: "6548d4-30a9e-c7f4e5c0"

Host: www.elharo.com

User-Agent: Mozilla/5.0 (Macintosh; U; PPC Mac OS X Mach-O;

en-US;rv:1.8.1.3) Gecko/20070309 Firefox/2.0.0.3

Accept: application/xhtml+xml,text/html,text/*;q=0.8,*/*;q=0.5

Accept-Language: en-us,en;q=0.5

Accept-Encoding: gzip,deflate

Keep-Alive: 300

Connection: keep-alive

如果服务器认出这个ETag匹配当前请求资源的ETag，会发送一个304 Not Modified
[4]

 响应，如：

HTTP/1.1 304 Not Modified

Mon, 09 Apr 2007 15:21:10 GMT

它不用再指定其他东西。特别是，如果没有ETag，服务器不会顺其意愿地发送资源的主体。相反，客户端从自身的缓存中载入旧版的资源。就算资源的缓存已经到了过期时间，也会从缓存中载入旧版的资源，因为它已经跟服务器核对过，知道旧版的资源仍是最新版本的。对于比较大的文档，这可以节省相当可观的带宽。

现在Web服务器对静态文件默认发送ETag，因此你不必另做其他多余的事情了。但由PHP之类的框架动态生成的页面则要棘手些。有时候每个发送到服务器的请求都会产生不同的字节流，这样就别费心发送ETag了，因为这不会有什么作用。但很多脚本可以经过中间转手，比如一个响应http://www.example.com/isbn/0691049548/请求的脚本，是依靠对数据库执行多个SQL查询并将结果转换为HTML格式而成的。如果数据库中没有任何变化，就没有必要让客户端老是请求这些数据。但如果服务器不给客户端ETag，客户端就不会这么去做。

ETag和缓存

ETag跟缓存有着错综复杂的关系，但也有部分交集。缓存和缓存控制头决定浏览器在显示一份旧的副本前是否要检查服务器上的版本。ETag头则在浏览器确定与服务器核实后才接着进行。

生成ETag并没有什么特殊的规则。从概念上说，你可认为它就是文档的一个类似于MD5或SHA-1的散列编码。但因为ETag没有安全的需要，也因为这些算法比较耗时，所以对于这个目的而言MD5或SHA-1等并不是最佳的选择。反之，考虑请求间的区别，并看能不能为之设计一个简单的散列代码算法。比如，如果页面间的唯一区别是用于访问数据库的SQL查询，并且如果没有插入新数据，那么你就可以用SQL查询本身作为散列代码。如果数据库只是偶尔更新，或许可以配置通过SQL查询加上一个随着数据库修改而变化的随机标识符的ETags方案。但如果数据库的写操作跟读操作一样频繁，你必须以查询所返回的数据为散列代码的基础。可以的话，你可以让它只依赖响应中的某些字段而不是全部。

例如，我已经发布了一个简单的PHP程序，可以生成一个包含斐波那契数列的纯文本文件。相关的输入只是请求的数字，因此，我可以这样来产生ETag：

$generations = $_GET['generations'];

header('Etag: "' . $generations . '"');

如果要改变这个脚本生成的格式，那么也要调整ETag。不过非此即彼，我可以使用弱实体标签。实体标签默认情况下被认为是强的，也就是说两份描述只有每个字节都一致时才拥有相同的实体标签。但如果你用引号括住字符串并在引号前加上W/的话，它就变成了弱实体标签。拥有相同弱实体标签的文档表示的是同样的东西，但可能并不是每个字节都一致。比如，如果我把一个JPEG转换成了GIF，我可以使用弱的实体标签而不是强的实体标签。弱实体标签类似这个：

ETag: W/"6548d4-30a9e-c7f4e5c0"

在ETag中放置什么没有什么大的限制，但它必须是ASCII文本，不能包含如回车、换行和制表符等控制字符，必须使用双引号括起来。除此之外，你可以使用适合你的任何格式。

让Web应用程序支持ETag的第二步是能够认出用户发给自己的ETag，并且改为发送204响应。客户端可以在头中发送多个以逗号分隔的实体标签，表示预存了多份描述，比如：

If-None-Match: "6548d4-30a9e-c7f4e5c0", "756ed4-44a5e-1cf56c09"

在这种情况下，如果这些实体标签中的任意一个能匹配资源的当前状态，服务器就应该发送304 Not Modified响应。


7.7 用HTML替换Flash


把Flash网站转为HTML，为所有的Flash内容提供一个纯HTML的版本。


<html xmlns="http://www.w3.org/1999/xhtml"

xml:lang="en" lang="en">

<head>

<title>Salkind Agency</title>

</head>

<body>

<object classid="clsid:d27cdb6e-ae6d-11cf-96b8-444553540000"

codebase="http://fpdownload.macromedia.com/pub/shockwave/cabs/

flash/swflash.cab#version=6,0,0,0" width="766" height="670"

id="salkindfinal1" align="middle">

<param name="allowScriptAccess" value="sameDomain" />

<param name="movie" value="salkindfinal1.swf" />

<param name="quality" value="high" />

<param name="bgcolor" value="#ffffff" />

<embed src="salkindfinal1.swf" quality="high"

bgcolor="#ffffff" width="766" height="670"

name="salkindfinal1" align="middle"

allowScriptAccess="sameDomain"

type="application/x-shockwave-flash"

pluginspage="http://www.macromedia.com/go/getflashplayer" />

</object>

</body>

</html>
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<html xmlns="http://www.w3.org/1999/xhtml"

xml:lang="en" lang="en">

<head>

<title>Salkind Agency</title>

</head>

<body>

<div id="Content">

<h1>Salkind Literary Agency</h1>

<p>We've sold over 4,500 books since 1995.</p>

<p>Our largest deal to date: $6,000,000.</p>

</div>

<div id="Nav">

<ul>

<li><a href="about/">About Us</a></li>

<li><a href="books/">Books</a></li>

<li><a href="articles/">Articles</a></li>

<li><a href="contact/">Contact Us</a></li>

</ul>

</div>

</body>

</html>




7.7.1 动机


Flash的可访问性非常差。在大部分情况下，Flash网站对盲人用户来说或许就是一个黑盒子，而且对色盲、耳聋和运动机能受损的用户来说也非常不友好。尽管Flash的新版本多多少少提高了可访问性，但大部分Flash程序的可访问性仍然比纯HTML的可访问性差。

问题不仅出在残障用户上，一般用户中也会有使用禁止Flash的浏览器或没有安装最新版本Flash的浏览器。就我个人看到的情况，20个人中至少有一个是不安装Flash的。从我的经验来说，我认为这个比例是有偏差的，很有可能有更多的用户完全不安装Flash。但不管精确的比例是多少，可以明确的是Flash对很多用户来说十分不便。

最后，Flash对Google或其他搜索引擎几乎是不具备可访问性的。尽管用户可以查看Flash网站，但是如果整站都是Flash，搜索引擎永远找不着它。我的图书代理商（他也是一名作家和专家）最近也把他的网站转成了一个全是Flash的网站。如果在Google上搜索他的名字，你会找到他的院系网页、Amazon网页、Barnes & Noble网页、在其他书店的一些清单以及 eBay上他的书的一些清单和其他用户可能访问过的琐碎页面，在搜索结果第四页接近底部的地方，才能找到这个代理处的名字。


7.7.2 风险


有些东西是纯HTML实现不了的。如果你确实需要跳跃、唱歌的贺卡或是俄罗斯方块般的下沉，那就使用Flash吧。

使用Flash当然还有其他更关键的用途。比如，Flash动画可以显示如何拆开一个复杂的器械，或演示理财中资金的流动。做得合适的话，这种动画能够帮助视力好的用户，但也应该为视力不好的用户和Google准备完整的纯HTML版本。

Flash有时用在锁定内容上。Flash内容不能像HTML和JavaScript那样容易地复制。YouTube和Google使用Flash视频要求用户访问这些链接并观看广告，而不是直接下载视频。但“不容易复制”和“不能复制”是有区别的。今天已经有许多工具让用户下载Flash视频，反编译Flash文件并从中提取文本、图片和电影等。Flash中编码的内容只防君子不防小人，也就是只能防守法的用户，而不能防执意侵权者。


7.7.3 做法


知道Flash文件在网站的具体位置就可以开工了。如果由于某些原因找不到的话，只需搜索

d27cdb6e-ae6d-11cf-96b8-444553540000和application/x-shockwave-flash就能找出来。如果你发布的不是Flash教程，那么这些字符串只会出现在内嵌了Flash的文档中。

找到Flash文件后，播放并查看它的内容，如果是HTML做不到的内容，如Twitch游戏，那就不用继续看了。但你仍然应该添加一些描述该游戏的HTML内容到这个页面上，为Google和其他玩不了这个游戏的访问者解释清楚。请不要只留下“这个网站需要安装最新版本的Flash播放器”，这样的信息或更糟糕的是一个完全空白的页面。至少得告诉他们需要下载Flash播放器来访问网站。

但应该换位思考的是，诸如我的代理商为任务而使用Flash的网站，HTML完全可以做得更好。特别是，下列内容不应该编写为Flash应用程序：

导航；

文本内容；

非交互的图片；

幻灯片；

数据项表单；

发货单。

所有这些甚至更多其他的东西都可以而且应该使用纯粹的XHTML和CSS来处理。或许偶尔还会用到一点儿JavaScript，尽管很多时候我都会避免它。这些内容不应使用Flash是没有什么借口的。

当然一些地方还是可以使用Flash的，但也不是绝对必要的，那就是声音和视屏。只是声音的话，最好是以播客（podcast）形式提供MP3文件。用户不太可能只为了听一个半小时的表演而坐在小卧室中的电脑前，但可能会下载到iPod中并在旅途上倾听。但对于网页的背景声音（就跟升降机里的一样）来说，可以跟其他的方法一样使用Flash，但千万要给访问者提供一个关闭背景声音的选项。再也没有比在拥挤的办公室中听到Black Eyed Peas（黑眼豆豆）唱My Humps更容易让用户迅速关闭窗口并离开你网站的事情了。

对于视频，Flash看起来是跨平台的最可靠的格式。QuickTime不能在Linux上运行。没有安装大量的难以找到的插件的话，Windows媒体文件在Mac下也播放不了。MPEG有很多种模式，没人能确定是哪一种或多少种。就算你找出了视频的译码，还得面对在不同浏览器和平台间嵌入视频的问题。这些嵌入的HTML是无效的、不标准的。

现在说来，Flash在此或许就是最佳选择，尽管有些难以相信。但从长远来说，解决方法即将来临。很多无专利、开放视频的标准（如Ogg Theora）正在开发中。（在Linux上已经可用，但在更多的主流平台上还没有大量使用）。HTML 5可能会添加一个video元素，也可能添加一个audio元素跟现有的img元素作伴。但暂时来说，为视频和声音使用Flash还是可能的。

最后，下面的两个地方不应该使用Flash：

动画广告；

用户跟踪。

如果有人要你干这些事，拒绝吧。用户讨厌动画广告，而且现在很多用户都屏蔽它们。实际上，有些用户只是为了避免这些广告（和其他严格说来不是广告但同样烦人的动画）就默认封禁了所有的Flash内容。如果你确实要在动画广告上浪费时间和客户或公司的金钱，那么随你的便，但是我认为把精力和才智放到改善网站的可用性和客户谈判上远比这些闪烁的广告更好。

至于使用Flash数据存储取代cookie，如果用户知道禁用cookie的话，同样会知道设置Flash的预设存储为0。如果客户坚持这种不入流的策略，炒之。如果老板让你这么干，那么去找一份更好的工作吧。（别过于担心，大部分的老板或客户只了解这些东西的末梢，如果你不告诉他们这是不可能的任务，他们永不知道什么叫自讨苦吃。）


7.8 增加Web Forms 2.0类型


为表单的文本输入框添加属性type="email | url | date | time | datetime |localdatetime | month | week | number"，识别预期的数据类型。


<form action="http://www.example.com/formhandler" method="post">

<p><label>E-mail: <input name="email" /></label></p>

<p><label>Date: <input name="date" /></label></p>

<p><label>Time: <input name="time" /></label></p>

<p><label>Date and time:

<input name="datetime" type="text" /></label></p>

<p><label>Local date and time:

<input name="localdatetime" type="text" /></label></p>

<p><label>Month: <input name="month" /></label></p>

<p><label>Week: <input name="week" /></label></p>

<p><label>Number: <input name="number" /></label></p>

<p><label>URL: <input name="url" /></label></p>

<p><label><input type="submit" value="Send data" /></label>

</form>
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<form action="http://www.example.com/formhandler" method="post">

<p><label>E-mail: <input type="email" name="email" /></label>

</p>

<p><label>Date: <input type="date" name="date" /></label></p>

<p><label>Time: <input type="time" name="time" /></label></p>

<p><label>Date and time:

<input type="datetime" name="datetime" /></label></p>

<p><label>Local date and time: <input type="datetime-local"

name="localdatetime" /></label></p>

<p><label>Month: <input type="month" name="month" /></label></p>

<p><label>Week: <input type="week" name="week" /></label></p>

<p><label>Number: <input type="number" name="number" /></label>

</p>

<p><label>URL: <input type="url" name="url" /></label></p>

<p><label><input type="submit" value="Send data" /></label>

</form>




7.8.1 动机


这些新类型为浏览器输入数据提供更多合适的界面控件。比如，浏览器可以显示一个让用户选择日期的日历控件，如图7-1所示。

[image: ]
图7-1 Opera 9的日历控件



浏览器还可以在客户端检查输入的数据，如果不完整或不正确，它可以拒绝接受数据和拒绝提交表单。图7-2展示了Opera拒绝接受一个超出指定范围的值。

[image: ]
图7-2 Opera 9不允许用户在数值类型字段中提交一个超出指定范围的值




7.8.2 风险


不是所有浏览器都支持这些类型，事实上，目前只有Opera 9支持。虽然有更多的浏览器即将支持这些类型，但这些表单仍可以很好地运作在过时的浏览器上。只是用户尝试不到这些处理数据项的新特性的甜头而已。

输入验证帮助用户确定自己不犯错，但不能取代服务器端的验证。不是所有的客户端都检查这些输入，并且黑客可以提交超出指定范围的值。

使用了这些类型的页面对传统的HTML和XHTML DTD来说会变成无效的页面，但对浏览器的显示没有影响。

这些文档是否有效是一个开放的问题。要持有一种不为未来版本HTML的方案或DTD费心的态度。但是，我希望这些DTD和方案最终能够发布。


7.8.3 做法


你可以轻松地使用多文件搜索<form，找出这些可以通过更仔细的检查变得更好的页面。找到了表单之后，仔细查看每个字段，看什么类型最适合。但想要自动化这个过程的话，却没有太多的事可做。

找到表单后，检查每个输入字段，看它是否匹配预想中的类型。以下是10种可以使用的新类型：

email

date

time

datetime

datetime-local

month

week

number

url

range

添加其中的一个类型只会在客户端生效，对服务器没有任何影响。但你需要确保客户端发送的格式是服务器接收的格式，比如使用ISO标准发送的日期格式YYYY-MM-DD（如2008-06-23），如果你希望是其他格式，比如MM/DD/YYYY，在部署到客户端前，你需要改变服务器端的表单处理程序，以便能接受新的格式。

1.email

email数据类型用在电子邮件地址的常用格式上，例如elharo@metalab.unc.edu。当你把输入框标记为email时，浏览器可以检查用户的地址簿，提供自动完成的选项，如图7-3所示。

[image: ]
图7-3 自动完成电子邮件地址



2.date

date数据类型用在指定日期上，比如1987年1月23日或2012年9月18日。min和max属性可以用来限制用户选择日期的范围。比如，以下这个输入框要求用户输入2008年的日期：

<input type="date" name="date"

min="2008-01-01" max="2008-12-31"/>

日期数据项的格式是ISO标准的YYYY-MM-DD（如2008-06-23）。如果希望使用不同的格式，如MM/DD/YYYY，在部署到客户端前，你需要改变服务器端的表单处理程序，以便能接受新的格式。

当你将输入框标记为date类型时，浏览器可以提供一个日历控件，以便用户选择日期。

3.time

time类型用来表示一天中的时间点，如12:31 a.m.或3:17:05 p.m.。默认精确到60秒（如1分钟），但它可以通过step属性调整。你还可以通过min和max属性分别指定最小和最大时间。比如，以下这个输入框要求在9:00 a.m.到5:00 p.m.间的时间点，并且是整点或半点：

<label>Start time:

<input type="time" min="09:00" max="17:00"

step="30" name="st" />

</label>

时间数据项的格式是ISO 8601标准形式HH:MM:SS.xxx（如03:45:13.23表示上午3点45分13.23秒）。秒是可选的。午后时间使用24时制，比如是14:37而非2:37 p.m.。它是没有时区的。

当你把输入字段标记为time类型后，浏览器可以提供更特别的时间控件，当然也会检查用户输入的时间是否有效。

4.datetime

datetime类型用于用户输入特定时刻时，比如，不仅包括3:45p.m.或1982年12月12日，还有1982年12月12日3:45p.m.等形式。秒和小数部分是可选的。比如，1982年12月12日3:45p.m.可以使用1982-12-12T03:45Z或1982-12-12T03:45:00.0000Z的格式发送到服务器，其中Z在这里代表格林尼治时间（也称为通用时间、UTC或祖鲁时间）。还可以通过加号（+）提供不同时区和格林尼治时间差。比如，美国东部标准时间比格林尼治时间早5小时，所以相同的时间可表示为10:45a.m.EST。

用户没有必要遵照这些格式，在提交表单到服务器前浏览器应能自行转化。浏览器或许提供可自定义的小控件以收集表单数据，并应该在提交前验证数据的正确性。如果用户输入的是本地时区，浏览器应转换为格林尼治时间。

5.datetime-local

datetime-local类型跟datetime一样，但没有结尾的Z。另外，假定使用的是用户本地时区而不是UTC。比如，1982年12月12日3:45p.m.可能会使1982-12-12T03:45或1982-12-12T03:45:00.0000的格式发送。

6.month

month类型表示一个特定年份的特定月份，比如1952年12月或2028年7月。提交的数据格式应为YYYY-MM，比如1952年12月是1952-12，而2028年7月是2028-07。用户可以以任何形式输入月份，浏览器接受并转为标准格式后提交。

7.week

week类型表示特定年份里的特定星期，比如1952年的第1周或2009年的第32周。数据以YYYY-Www的形式提交，比如，1952年的第1周是1952-W01，而2009年的第32周是2009-W32。所有的星期都以星期一开始。第1周和第52周可能会跨年份。

8.number

number类型要求用户输入数字。默认的精度是1，所以默认情况下用户只能输入整数。但你可以通过step属性调整精度以便用户能够输入小数。例如，以下这个输入框要求输入1到12之间的包括小数部分的数字，如2.72但不可以是2.71828：

<label>Pick a number between 1 and 12:

<input type="number" name="guess"

min='1' max='12' step='0.01'/>

</label>

9.range

range控件跟numeric控件类似，区别在于range中的值并不需要那么精确，只需临近值即可。用自动调温器来举个例子，你需要温度在22°左右，但并不在乎是22.5°还是21.6°，只要是接近22°即可，如：

<label>Temperature:

<input type="range" name="temp"

min='-20' max='90' step='0.5'/>

</label>

浏览器可能会将其显示为一个滑块、滚动条或其他不让用户在文本框中输入精确值而只需要模糊值的输入控件。

10.url

url类型要求相对于用户而言是绝对路径的URI（跟URL一样，不过它能包含如é这样的非ASCII字符），比如http://www.elharo.com/blog/或ftp://ftp.ibiblio.org/。


7.8.4 浏览器的支持情况


不是所有的浏览器都支持这些类型，实际上现在只有Opera 9支持这些类型。但Firefox和Safari很可能在未来支持这些类型，其他浏览器也会跟进。不支持的话，大部分都可以通过JavaScript和Ajax实现。Google已经发布了一个JavaScript程序库支持这些类型（和其他Web Forms 2.0特性），它在旧浏览器如Firefox 2和IE 5上也能起作用。只需从http://code.google.com/p/webforms2/复制这个程序库到你的网站上，并在文档的头部添加这个script元素：

<script type='text/javascript' src='webforms2.js'></script>

就算没有选项，Web Forms 2.0也已经仔细设计，在旧浏览器中做到优雅降级。使用旧浏览器的用户在访问这些使用了新类型的网页时会看到普通的输入框。他们必须等待服务器返回，才能判断输入值是否有效，而不是在提交前就能知道。但这也并不比现状差。


7.8.5 数据验证


务必记住客户端验证不能保证服务器接收的数据是有效的，在服务器端必须总是验证来自客户端的数据。有些浏览器根本不支持这些类型，可以让用户提交他们所选的任意数据。黑客可以故意地提交无效数据以识破系统、破坏页面、窃取密码并做其他邪恶的事情。不管这些数据的类型或其他客户端的验证逻辑是怎样的，一定要在服务器上验证来自客户端的数据。


7.9 用mailto链接取代联系表单


把联系表单改为实在的mailto链接。


<form action="http://www.example.com/email" method="post">

<input type="hidden" value="support@ticcorp.com"/>

<p><label>Subject:

<input type="text" name="subject" /></label></p>

<p><label>Message:

<input type="text" name="message" /></label></p>

<p><input type="submit" value="Send e-mail"/></p>

</form>
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<a href="mailto:support@ticcorp.com?Subject=Support%20request">

Send E-mail to TIC support

</a>




7.9.1 动机


电子邮件程序给用户提供了更强和更舒适的编辑和归档功能。当用户能够使用电子邮件程序编写消息给你时，你会得到更好的交流。

另外，用户还可以维护通信记录，以便以后参考，这让交流更有效。


7.9.2 风险


使用公共终端的用户可能没有安装好或配置好的电子邮件程序，这时你可能更希望同时提供联系表单和mailto链接，这样用户可以选择最适合自己的方式。但务必把电子邮件地址贴在网站的醒目之处，不要让用户无端搜寻。

而使用Web邮件（如Yahoo! Mail和Gmail）的用户需要第三方扩展和各种技巧才能使mailto链接生效，不过很多地方已经安装了这种扩展。

电子邮件跟后台的bug跟踪和客户管理系统的绑定可能并不比Web表单容易。在购买此类系统时，务必坚持将电子邮件管理作为核心功能。就算你的系统接受电子邮件输入，也可能无法清楚地管理电子邮件的回复。你需要分析信息，如订购时间、问题分类和更多超出邮件文本范围外的问题。这总得有人工参与，也就是说，必须有人静下来阅读邮件找出问题所在。你更辛劳，才能让客户更舒服。如果嫌这太繁重的话，有些技巧让你仍旧使用表单，同时让客户真正使用自己的电子邮件程序。

在网站公开电子邮件地址等于给垃圾邮件开启了大门，虽然实际上就算不公布，也会收到很多垃圾邮件。在下一章，将讨论如何将这种影响降到最小的技术。


7.9.3 做法


mailto链接是十分直接的，实际上它比建立联系表单及其相应的后台技术要简单多了。它只要一个标准的a元素和mailto URL就行了。URL就是mailto:后加上邮件地址而已。比如，下面是一个可以给我发信的mailto链接：

<a href="mailto:elharo@metalab.unc.edu">

E-mail Elliotte Rusty Harold

</a>

你可以在URL查询字符串中编码更多的头信息。例如，下面是一个设置主题为Refactoring的电子邮件链接：

<a href="mailto:elharo@metalab.unc.edu?Subject=Refactoring">

E-mail Elliotte Rusty Harold

</a>

可以将非ASCII字符和对URL而言无效的字符先转为UTF-8字符，然后再把每个UTF-8字节编码为以%开头的两个十六进制数。比如，空格是%20，所以以下这个链接向我发送主题为Refactoring HTML的电子邮件：

<a href=

"mailto:elharo@metalab.unc.edu?Subject=Refactoring%20HTML">

E-mail Elliotte Rusty Harold

</a>

你可以用&号（在XHTML中必须转义为&amp;）分隔邮件头的信息。例如，下面的这个链接抄送到我的另外一个邮件地址：

<a href=

"mailto:elharo@metalab.unc.edu?Subject=Refactoring%20HTML&amp;

CC=elharo%40macfaq.com">

E-mail Elliotte Rusty Harold

</a>

你甚至可以使用查询字符串变量Body设置邮件的主要内容，比如：

<a href=

"mailto:elharo@metalab.unc.edu?Subject=Refactoring%20HTML&amp;

Body=I%20love%20Refactoring%20HTML.">

E-mail Elliotte Rusty Harold

</a>

在常见的电子邮件中，这些技术应足以对应大部分联系表单的相应功能。我确信人们应该会查看并回复所有的电子邮件。但如果你需要更多的自动化，可以通过两个步骤归档这些邮件。第一，设置一个联系表单收集用户的各种信息。首次提交到CMS时给它一个唯一的可以追踪的ID。这样回应不是一句简单的“多谢”就了事，而是显示一个实在的确认屏幕，请求用户给你回复。你可以同时提供表单和mailto链接来做到，该mailto链接由服务器端脚本配置并已包含正确的追踪ID，以及用户填写的详细信息。用户之后可以使用这些信息来发邮件。

最后的提示：请不要以“不要回复这个地址”的形式回应表单或任何电子邮件。如果有必要，每一封发出的（或是代理的）信都应该要求继续对话下去的。是的，垃圾邮件让人头痛。你可以安装一个好的垃圾邮件过滤器，但别用垃圾邮件的借口隔绝了你的客户。

实践

你会发现在我图书或网页的很多地方都醒目地贴着我的真实的清晰的邮件地址。我会阅读每一封发给我的信。


7.10 封禁机器人


在希望封禁机器人的目录中加上robots.txt文件，安装一个蜜罐程序
[5]

 来检测和封禁不礼貌的机器人和歹毒的爬虫。


User-agent: *

Disallow: /scripts/

Disallow: /styles/

Disallow: /management/

Disallow: /support/

Disallow: /DTD/




7.10.1 动机


机器人会浪费你的带宽，也会发现和公开你的隐私页面。


7.10.2 风险


封禁机器人阻止了搜索引擎检索你的网站，导致人们无法搜索到你的网站。必须小心处理，只封禁那些不想公开的次级页面。


7.10.3 做法


首先鉴别和分类搜索引擎和其他爬虫可见的URL层级。记得检查这些从用户角度来看的形式，这是基于外在的URL层级，而不是硬盘上的真实布局。比如，这是一些典型的你需要排除的URL清单：

/cgi-bin

/store/checkout

/personaldata/

/experimental

/staging

具体的操作当然跟网站的布局相关。我建议封禁机器人抵达不到的目录，深入的防卫不是一件坏事。

在一个robots.txt文件中加入以下这些目录，并以Disallow:开头，如：

User-agent: *

Disallow: /cgi-bin

Disallow: /store/checkout

Disallow: /personaldata/

Disallow: /experimental

Disallow: /staging

在Web服务器的根目录下放置这个文件，就是说可以通过http://www.example.com/robots.txt检索到。URL是区分大小写的，所以ROBOTS.TXT或robots.TXT之类的命名不会生效。

你也可以通过User-agent封禁机器人。比如，如果你讨厌Google并想拒之门外，以下这个robots.txt只允许非Google以外的机器人抓取：

User-agent: Googlebot

Disallow: /

注意这只会对机器人有用，不能封禁真实的浏览器（如Mozilla和IE）的访问，不管你在User-agent中放置的是什么字符串。这里的目标仅是封禁机器人，而不是封禁真正的人类访问。

你还可以为不同的机器人指定不同的规则。例如，以下这条规则封禁了所有的机器人访问/cgi-bin，封禁Googlebot访问/staging和/experimental，封禁Turnitin访问任何目录：

User-agent: *

Disallow: /cgi-bin

User-agent: Googlebot

Disallow: /staging

Disallow: /experimental

User-agent: TurnitinBot

Disallow: /

这里的语法有所局限，尤其是并没有Allow命令。既然已经在某个目录封禁了所有的用户代理，你不可能再对其他的代理洞开门户。类似地，你不能封禁了一个根目录后再允许访问某个次级目录。robots.txt在此显得相当笨拙。

你也可以在HTML文档的头部指定robots元标签。但只有少部分机器人能认识并遵从，你更应该使用robots.txt文件来阻止机器人访问。

不遵守规则的机器人是非常危险的，不管你是否允许它们抓取你的网站。杜绝它们的方法是检测并封禁它们的IP地址，而且检测也不难。你可以在页面上建立一些机器人可能会找到的链接。比如，你可以做一个没有内容的链接：

<a href="hidden/dontgohere.html"></a>

在robots.txt中封禁隐藏目录，遵守规则的机器人会忽略它：

User-agent: *

Disallow: /hidden

然后检查服务器日志，看哪些IP访问了这个文件，同时检查这些IP还读取了哪些文件。如果被访问的只是几个文件，间隔时间也很长，我通常会忽略。但如果我发现该IP地址到处乱逛，我会在Apache的.htconfig文件中封禁它们，例如：

<Directory "/www/xom">

Order allow,deny

Allow from all

Deny from 212.0.138.30

Deny from 83.149.74.179

Deny from 66.186.173.166

</Directory>

这阻止它们访问我网站上的每个页面，包括那些不需要保护的页面。这种爬虫并不友善，我也不在意它们收不收录。

你还可以使用mod_rewrite通过User-agent来封禁机器人。但是在客户端改变User-agent字符串是一件轻而易举的事情，所以我很少使用这个方法。很难相信那些不遵守robots.txt的爬虫不会假装自己的User-agent字符串，让自己看起来跟合法的Firefox或IE的一样。

有些人已经自动化这个处理过程，或者使用其他的检测手段。特别是，如果某人每分钟访问网站超过12次，他就可能是坏人。但这需要比简单的IP封禁更好的服务器手段。


7.11 转义用户的输入


把所有用户提供的数据都进行转义。


$query = "SELECT price FROM products WHERE sku='"

. $GET_['sku'] . "';";
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$escaped_sku = mysql_real_escape_string($GET_['sku']);

$query = "SELECT price FROM products WHERE sku='"

. $escaped_sku] . "';";




7.11.1 动机


SQL注入是当今Web中一个最常见的安全侵入源头。使用数据库后端的网站比不使用的更容易被找到受攻击的地方。SQL注入导致机密的客户数据被盗、网站外观被毁、信用卡欺诈、隐私泄密、服务停止、垃圾邮件、网络钓鱼、病毒的传播等几乎所有你能想到的计算机犯罪。


7.11.2 风险


无。


7.11.3 做法


永远不要把用户提供的数据作为代码，无论是SQL、JavaScript、XSLT还是其他的语言，永远只将它们视为数据。特别是，不要让由用户提供的代码通过简单的字符串连接就建立可执行语句，那样是自寻麻烦。

下面是一个演示这个问题的简单的搜索表单：

<form name="search" action="/search.php" method="get">

<input size="12" name="terms">

<input type="submit":" value="Search"/>

</form>

看起来无伤大雅，但潜藏了一些非常严重的安全漏洞。例如，假设它是通过这样的PHP脚本来处理的：

$keywords = $_GET['terms'];

$query = "SELECT url, title FROM pages WHERE content LIKE '%"

. $keywords . "%';";

$result = mysql_query($query);

这就极有可能给黑客删除每一条数据库记录的机会，比如他们会这样来搜索：

foo%'; DELETE * FROM pages; SELECT * FROM pages

WHERE content LIKE '%

它提前结束初始的搜索，在pages表中添加了一条能删除所有数据的SQL命令，然后继续执行命令以确认整条语句在语法上是正确的。

不要错误地认为没人能找出这些东西。这种攻击无时无刻都在进行，而且黑客也擅于使用这种方式闯入数据库。尽管细节跟数据库结构和后台代码有关，但上面的演示绝不是一个假设的攻击。

使用诸如Hibernate的Criteria API清晰地区分数据和代码，尽可能用参数化的查询和存储过程。如果做不到，在格式化字符串前确保转义所有重要的字符，如'和"。

很多API内置的函数可以代劳转义这个功能。比如，PHP提供了mysql_real_escape_string函数，把字符转义为适合MySQL使用的格式。前面的代码可以使用这种安全的做法：

$keywords = $_GET['terms'];\

$query = "SELECT url, title FROM pages WHERE content LIKE

'%"$safe_keywords = mysql_real_escape_string($keywords);

. $safe_keywords . "%'";

$result = mysql_query($query);

其他大多的坏境都是类似的做法。

你可以通过限制Web服务器访问数据库的权限，减少潜在的数据破坏。大部分的数据库都有给不同用户不同权限的功能。很多查询都可以让只可使用SELECT的用户读取数据库，但不能使用INSERT、UPDATE或DELETE等写入性操作，这能降低攻击者的破坏。但就算不能修改，攻击者仍可能侵入数据库，公开那些秘密的信息。

许多自动化的安全测试工具（如Sprajax和PHPSecurity Scanner）会检查这些问题，无论如何值得一试。但代码的本质意味着它们尚不完美，在很多误报中会遗漏一些问题。最佳的解决方案是仔细检查所有接受用户输入的代码，特别注意这些类型的安全问题。确保所有接受程序外部输入的方方面面都要正确转义以适应你的环境。

变体

我在此关注SQL注入，是因为到目前为止它是该模式中最常见的例子。但其他非SQL系统也有可能脆弱不堪。从用户手中拿到的数据并作为代码运行，无论何时都是危险的。这也会突然出现在XPath、XQuery、XSLT、LDAP和其他系统中。

尽管细节不一，防御却遵循相同的基本模式。仔细检查所有用户所提供数据中的保留字符（与语言相关的任何字符）并加以转义。如果可以的话，使用语言自身提供的而不是自己手写的转义功能。永远不要把客户端提供的数据当做代码。




[1].
 网页加速器（Web Accelerator），Google的一款代理软件。——译者注


[2].
 这是旧版本Safari的问题，Safari 3已经开始支持按钮的样式化。——译者注


[3].
 英国辅币单位，等于1/100英磅，1971年以前等于1/12先令，即1/240英磅。——编者注


[4].
 即未改变。——译者注


[5].
 原文honey pot，是一种在用户计算机指定端口中模拟一两种网络服务的程序。攻击者以为用户正在运行拥有漏洞的服务，而他们正可以利用该漏洞闯入这台计算机。蜜罐程序可以记录下对那些端口进行的访问企图，包括攻击者的击键行为。——译者注



第8章 内容



到
 目前为止，我们大量探讨了页面的标记，而对于内容的讨论相对较少。标记是代码之所在，内容却是用户访问网站的一个首要理由，更何况你可以采取一些立竿见影的措施来改善内容。


8.1 修正拼写


使用拼写检查器检查所有的文本。


In the new milennium, the inteligent playright endeavers to

avoid the embarassment that arises from superceding good

judgement with exceedingly dificult to spell words of foriegn

derivasion at every occurence.
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In the new millennium, the intelligent playwright endeavors to

avoid the embarrassment that arises from superseding good

judgment with exceedingly difficult to spell words of foreign

derivation at every occurrence.




8.1.1 动机


正确的拼写让网站看起来更专业，可以增强访问者的信任感。拼写错误的网站让人看起来很不舒服，避之若浼。正确的拼写对希望跟访问者达成交易的网站更为重要。Web冲浪者已经知道把贫乏的拼写（和语法）是与黑客和骗子联系在一起的，对于一个充满拼写错误的网站，他们怎么敢交出信用卡号呢？

正确的拼写也能提高搜索结果中的位置，拼错了的词不会在Google中有什么好位置（除非每个人都拼错了）。


8.1.2 风险


无。


8.1.3 做法


大多数还算不错的HTML编辑器（如BBEdit和Dreamweaver）都有内置的拼写检查器，无论如何，都使用它们吧。跟其他（如Microsoft Word）内置于产品中的拼写检查器不同，它们能够识别kbd是错误的，但<kbd>是没有问题的。保证编辑网站任意页面的人都开启自己的拼写检查器，在键入单词时，如果拼错了，会在下面划上红色的波浪线。在提交前记得要给编写者检查拼写的机会。

当然，对于网站上已经存在的内容，你需要更多的自动化流程来处理。花一两天时间彻底校对网站内容是值得的。如果实在没有固定时间的话，可以一次一页逐步改进，但无论如何，应该花点心思把这件事做好。

生成一份良好的自定义字典的窍门在于匹配网站及其独特的术语、品牌名称、正确的名字和其他默认字典不包含的单词。虽然你可以逐页检查并逐步扩充字典，但我发现在大批量的工作中这没有前者更有效。基本的流程如下所示。

(1)生成所有文档中所有可能会拼错单词的清单。

(2)依照这个清单删除所有拼错的单词，这需要一个生来就说这门语言的人充当优秀的检查器。剩下的就是网站的自定义字典了。

(3)一次一个文件，使用自定义词典重新运行拼写检查器。这次所有标记的单词都应该是拼写错误的，应给予修正。

保存你建立的字典以备以后使用。随着网站的成长和变更，有时候还要为它添加新词。

至少对英语来说，GNU Aspell是金标准。它在很大程度上是作为一个程序库而非最终用户程序，不过你可以跟一些UNIX命令结合起来用。以下是我的一些做法。

首先我用这个命令检查整个目录的文件：

$ cat *.html | aspell --mode=html list | sort | uniq

这把该目录中的所有HTML文件都输入，传入拼写检查器，重新排列结果后删除重复的条目。结果是一个该目录内所有拼错单词的清单，如下：

AAAS

AAC

AAL

ABA

ABCDEFG

ABCNEWS

ACGNJ

...

ystart

yt

yvalue

zephyrfalcon

zigbert

ziplib

zlib

zparser

看到这样一个清单，你马上会发现大部分单词并不算是拼写错误，只是特定名称、技术术语、外文单词以及其他拼写检查器识别不了的东西。因此，接下来你需要检查输出，并利用它构建一个自定义的字典。

通过管道或复制输出到一个文本编辑器中，并删除所有明显拼错的单词。（我假设你是一位杰出的拼写者，对自己没信心的话，可以雇用一个专业人士帮忙，尤其在你检查的语言不是自己母语时这特别重要。）如果对某个单词不是很确定，就删掉它，不过在做出决定前先要看看上下文。

把剩下的这些正确单词保存到customdict.txt文件中。如果由于文件太大而不能手工检查，先从一个小一点的开始。然后把这个文件编译为自定义字典，如：

$ aspell --lang=en create master ./webdict < customdict.txt

这会在当前工作目录下创建一个webdict文件。

现在再次使用--add-extra-dicts=./webdict选项运行这个命令：

$ cat *.html | aspell --mode=sgml --add-extra-dicts=./webdict

list | sort | uniq

这次Aspell会生成一个看起来更像拼错单词的清单了。最近我检查网站，发现起初的清单包含11 000多个拼错的单词，在扫描并创建一个自定义字典后，潜在的拼写错误骤减到1 138，这是一个能够进行管理的数量。

此时，我会在这个更短的清单中把这些词逐一挑出并使用这样的正则表达式搜索它：

\bmisspelling\b

两端的\b限定了单词的边界，这样才不会找到那些把它嵌在中间的单词。比如，如果我要把adn修正为and，我并不是要把sadness改成sandess。

当不确定某个单词的拼写是否正确时，我会打开文件并手工修正它。如果知道它确实是错的，就会替换它。

除了这种方式外，还有对一些人来说更易接受的方法，那就是使用传统的GUI拼写检查器，比如BBEdit或Dreamweaver中内置的拼写检查器，但一次只能检查一个文件。这当然是可行的，但据我的经验看来，这种形式耗费的时间要长些，跟网站的规模成正比。拼写错误并不是独立的，相同的错误会重复出现。

一个不错的折中方法是使用Aspell建立一个自定义字典，然后在使用Aspell或是其他的GUI工具检查每个文件时，都使用这个字典。大部分还算不错的工具应该能够导入一个保存为纯文本文件的自定义字典。

对大部分网站来说，这已经够用。这个处理流程所能找出的错误当然是可以修正的。但一些传达图片信息的专业站点可能得辛苦些。有些错误是机器找不到的。比如，我知道一个网站的拼写检查器就是注意不到单词public中缺了一个l，从而出现了令人尴尬的结果。如果可以，推荐雇佣一个专业的校对专家来找出这些以及类似的错误，也包括那些计算机程序不能找出的语法上的、意义上的和样式上的问题等。

尽管我总说雇佣专业的校对者是可选项，但也有是必选的时候。如果你发布了非本地主要语言的网站，那么专业的本地化助理是必需的。就算是得到过良好训练，真正使用双语的人也很少有机会接受超过两种语境的正式教育。任何以非本地语言发布的商业站点都应该坚决要求本地化校对者的帮助。

现在，我们可以暂停修正拼写错误的讨论。在建立第一个自定义字典后，你投入的努力跟网站的规模基本上是成线性的。通常来说，你也许没有必要一次通吃。从主页和其他常被访问的页面（这可以从服务器的日志中查到）开始，然后才继续其他的页面，不要有一次全做完的想法。每修正一个错误，网站用户就少发现一个错误，你也因此减少了被人瞧不起的几率。


8.2 修复坏链接


尽可能修复所有坏链接，修复不了的就删除掉。


<a href="http://deadsite.example.com/">Dotcom, Inc.</a>

<a href="http://www.example.com/reorganized/site">Learn More</a>
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Dotcom, Inc.

<a href="http://www.example.com/new/location">Learn More</a>




8.2.1 动机


死链会困扰用户并浪费他们的时间，最坏的情况下甚至会冒犯用户。很多让人厌恶的垃圾链接制作者都会习惯性地买下一些被人遗弃的失败公司的域名，并代之为整页的广告，把它作为重要的赌注，或是一夜暴富的捷径，甚至是完全的色情页面。很多网站的链接指向了色情网站，但自己却毫不知情。

死链也会降低搜索引擎的排名，不论是你的网站还是链向的网站。


8.2.2 风险


无。


8.2.3 做法


自动化检查链接是相对容易的过程，很多工具都可以代劳。有些是编写工具内置的，通常只能在一个页面内运行，有些是可独立运行的程序，也有些是基于Web的服务。如果要快速检查一个页面，我会用一个内置于编辑器的检查器或是访问基于Web的检查器，它位于http://validator.w3.org/checklink上。Google一下online link checker会找到很多类似的工具。

对于整个网站的自动化测试，在Windows上我使用Xenu Link Sleuth，可在http://home. snafu.de/tilman/xenulink.html上找到；在UNIX上我则用Linklint，可在http://www.linklint.org/上找到。我得重申，这只是两种选择而已，还有很多其他的可选项。每一种都可以本地或远程扫描网站，并尝试跟随找到的每个链接。如果某个链接跟不上或者重定向了，就会在日志中记录一条错误信息。比如，这是使用Linklint检查我网站的输出结果：

$ ./linklint -http -host www.cafeaulait.org -doc results /@

Checking links via http://www.cafeaulait.org

that match: /@

1 seed: /

Seed:　　/

checking robots.txt for www.cafeaulait.org

Checking /

Checking /oldnews/news2007March26.html

Checking /mailinglists.html

Checking /javafaq.html

...

-----　　/oldnews/news2007March30.html

-----　　/oldnews/news2007March23.html

Processing ...

writing files to results

wrote 21 txt files

wrote 19 html files

wrote index file index.html

found　64 default indexes

found 112 cgi files

found 923 html files

found　 2 java archive files

found 130 image files

found　86 applet files

found 593 other files

found 1076 http links

found　26 ftp links

found 249 mailto links

found　13 news links

found 542 named anchors

-----　 3 actions skipped

----- 100 files skipped

ERROR　 1 missing directory

ERROR　 4 missing cgi files

ERROR　28 missing html files

ERROR　 1 missing java archive file

ERROR　12 missing image files

ERROR　 6 missing applet files

ERROR　19 missing other files

ERROR 104 missing named anchors

Linklint found 1910 files and checked 1000 html files.

There were 71 missing files. 160 files had broken links.

175 errors, no warnings.

这个工具同时使用纯文本和HTML格式把结果写到命令行指定的目录中（这里是结果目录）。最有用的结果文件是errorF.html，它包括了含有坏的链接的文件清单，也指出链接坏在哪。典型的输出如下：

file: errorF.txt

host: www.cafeaulait.org

date: Sun, 01 Apr 2007 14:55:15 (local)

Linklint version: 2.3.5

#------------------------------------------------------------

# ERROR 160 files had broken links

#------------------------------------------------------------

/

had 1 broken link

/&

/books.html

had 3 broken links

/&

/books/beans/a

/javafaq/

/books/

had 1 broken link

/books/&

/books/beans/

had 2 broken links

/books/javasecrets.html

/index.html

这种工具大部分都具备高配置性，有很多选项用于精确指定检查什么和不检查什么，但通常默认的就足够好用了。要注意的一个选项是检查内部坏链接和外部坏链接之间的细微差别。外部坏链接是不好的，但内部坏链接更不好（但通常更容易修复）。Linklint默认只检查内部链接。要检查外部链接，可使用-net选项：

$ linklint -http -host www.cafeaulait.org -net /2000march.html

Checking links via http://www.cafeaulait.org

that match: /2000march.html

1 seed: /2000march.html

Seed:　　/2000march.html

checking robots.txt for www.cafeaulait.org

Checking /2000march.html

-----　　/1999november.html

-----　　/1999may.html

-----　　/1999september.html

-----　　/1999december.html

-----　　/1999october.html

-----　　/2000february.html

-----　　/1999july.html

-----　　/1999august.html

-----　　/2000january.html

-----　　/1999june.html

Processing ...

found　11 html files

found　 2 image files

found　61 http links

-----　10 files skipped

ERROR　 1 missing other file

ERROR　 1 missing named anchor

Linklint found 13 files and checked 1 html file.

There was 1 missing file. 1 file had broken links.

2 errors, no warnings.

checking 61 urls ...

bluej.monash.edu/

could not find ip address

conferences.oreilly.com/java/

moved

conferences.oreillynet.com/java/

not found (404)

crushftp.bizland.com/

access forbidden (403)

developer.apple.com/java/text/download.html

moved

developer.apple.com/java/download.html

ok

developer.apple.com/mkt/swl/

moved

developer.apple.com/softwarelicensing/index.html

ok

fourier.dur.ac.uk/%7Edma3mjh/jsci/index.html

timed out connecting to host

fred.lavigne.com/

ok

homepage.mac.com/mheun/jEditForMac.html

moved

www.mac.com/account_error.html

ok

java.sun.com/aboutJava/communityprocess/maintenance/JLS/index.html

moved

jcp.org/aboutJava/communityprocess/maintenance/JLS/index.html

ok

java.sun.com/products/personaljava/index.html

not an http link

java.sun.com/products/personaljava/pj-cc.html

ok

java.sun.com/products/personaljava/pj-emulation.html

...

found　39 urls: ok

-----　12 urls: moved permanently (301)

-----　14 urls: moved temporarily (302)

ERROR　 2 urls: access forbidden (403)

ERROR　 1 url: could not find ip address

ERROR　 9 urls: not found (404)

ERROR　 2 urls: timed out connecting to host

warn　　8 urls: not an http link

Linklink checked 61 urls:

39 were ok, 14 failed. 26 urls moved.

3 hosts failed: 3 urls could be retried.

1 file had failed urls.

There were 2 files with broken links.

当然，Linklint不会抓取远程页面，它只检查它们是否在合适的位置。可以看到，链接被破坏的原因有很多，具体如下所示。

could not find ip address（找不到ip地址）

整个主机已经从网上移除，并且没有替代主机。有时，你可以通过Google简单地搜索到替换主机，否则，应该删除这个链接。

moved（搬家）

页面已经搬到了新地址，但主机仍在。如果最终的响应是好的，那么可以更新链接，但这不是本质的、直接的问题。但如果找不到地址，就应该修复这个链接。

access forbidden（无权访问）

通常这表示目录已经被删除。需要修复或删除该链接。

timed out（超时）

主机仍在，但此刻毫无响应。可能是一个暂时的现象，或者认为网站没有问题。到第二天再试试。

不同工具的术语可能不同，但原因和响应基本是一致的。

注意这个过程不仅能找出坏链接，还能找出重定向的链接——指的是服务器发给浏览器一个新页面。这应该再次确认，尤其是重定向到不同服务器上时。浏览器被重定向到一个垃圾页面是稀松平常的事。有时是正确网站的主页，但实际链接的页面却不存在。你需要手工检查这些问题。

很多情况下，检查坏链接，尤其是外部链接，是重构中最烦人的事情。本书中提到的大部分重构都是稳操胜券的，就是说，如果修复了，那么就可以保持修复的状态，直到某人做了改动。但是链接检查并不是这样。一个页面的链接在某刻可能没有问题，但可能转眼就充满了数打坏链接，而你又解决不了几个坏链接。最好是能迅速注意和修复出现的问题。比如，可以设置定时作业（cron job）定期运行Linklint并把结果用电子邮件发送给你。你不能阻止导致你网站坏链接的网站，但时间允许的话至少可以修复自己的问题。

修复链接

有时你只需使用搜索和替换就能自动修复链接。比如，当Sun的Java站点的URL从java.sun.com转为www.javasoft.com时，我只需搜索java.sun.com并将其替换为www.javasoft.com就可以了。如果Sun之后又改了回来，我也只需反着搜索替换就行了。

但是大部分修改并没有这么简单。你需要花些时间浏览这些目标网站，并搜索它们的新地址。有时可以找到，有时找不到。找到时，更新旧链接指向新地址；找不到时，则删除链接。根据具体情景，你可以删除整个a元素、<a>起始标签和</a>结束标签，或者只是href属性。如果只删除href属性，本着存档的目地你可以把旧的URL移到title属性中，这样在坏链接的网站被修复时仍然可以使用它：

<a title="http://www.example.com/foo/">Foo Corp.</a>

不过有个重要的例外。如果链接指向的是网站内部而非外部网站，你应该删除整个元素，或修复它，使其指向新页面。但还有其他事情得做，需要设置重定向，以便于其他链接到这个页面的网站和书签也能够重定向到新地址。我会在下一节讨论这个问题。


8.3 移动页面


重新组织URL的结构，对开发者、访问者和搜索引擎更透明，但要保证旧的URL能够继续工作。


http://www.example.com/framework/wo/9t5oReW4DX1d7/0.0.1.172.1.1

http://www.example.com/boredofdirectors/bios/

http://www.example.com/2007/05/23/1756?id=p12893
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http://www.example.com/products/carburetors/

http://www.example.com/boardofdirectors/bios/

http://www.example.com/pr/TIC-patents-new-fuel-efficient-engine




8.3.1 动机


用W3C的话说，“好的URI不变动”。一旦公开发布了一个URI，就应该努力让相应内容永久保持在这个URI之下。只有这样，即使是重组了URL的结构，其他网站链接到或用户收藏的这个页面才能保证通畅的访问。

但有时你不得不移动页面。有时是为了搜索引擎优化，有时是为了新的CMS或服务器端框架，有时只是为了让开发过程更合理，保持相关静态文件更集中。

因此折中方案是：有必要地移动页面，但保留旧的URL重定向，以引导用户到新的URL上。做得好的话，大多数用户都发现不了这种变化。


8.3.2 风险


只要你不是经常去破坏链接，大部分指向你的外部网站不会有更新链接的烦恼。还有，不管你怎么改，大部分人都不会更新链接。这就是要保证旧链接能工作的原因。


8.3.3 做法


每移动一次页面，就要把旧页面重定向到新页面。换种说法就是，配置你的Web服务器，以便在用户访问旧的地址时不要发送404 Not Found错误，而是发送301 Moved Permanently或302 Found的响应。

例如，在出版我的第一本书时，我把例子放在www.cafeaulait.org/examples/上，在出版我的第二本书后，我需要把它们分开，所以我把这些文件移到了www.cafeaulait.org/books/jdr/examples/上。当你访问www.cafeaulait.org/examples/时，服务器返回的响应是：

HTTP/1.1 302 Found

Date: Fri, 06 Apr 2007 17:34:27 GMT

Server: Apache/2

Location: http://www.cafeaulait.org/books/jdr/examples

Content-Length: 298

Content-Type: text/html; charset=iso-8859-1

<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">

<html><head>

<title>302 Found</title>

</head><body>

<h1>Found</h1>

<p>The document has moved

<a href="http://www.cafeaulait.org/books/jdr/examples">here</a>

</p>

<hr>

<address>Apache/2 Server at www.cafeaulait.org Port 80</address>

</body></html>

大部分用户都看不到这个，而浏览器会悄悄地把页面重定向到www.cafeaulait.org/books/jdr/examples/上。我既做到了移动页面，也做到了让旧链继续正常工作。

查阅服务器文档来具体决定不同服务器的实现方式。在最流行的服务器Apache上，这是通过httpd.conf或.htaccess文件中的mod_rewrite规则实现的。比如，前面提到的重定向可以使用以下规则实现：

RewriteEngine On

RewriteOptions MaxRedirects=10 inherit

RewriteBase /

RewriteRule ^examples(.*) books/jdr/examples$1 [R]

正则表达式具体指出了重写的内容和方法。在这个例子中，在开启引擎并设置一些选项防止无限重定向循环后，把重写基设置为/，就是URL层级的最顶层，这是之后所有匹配的开始。

实际规则寻找所有路径部分以/examples开头、之后是任意数量字符的URL。^字符把这个表达式指向上一行设置的重写基/上。.*匹配任何位于/examples后的字符，而包含着.*的括号让我们能够以$1的方式在表达式接下来的内容中返回匹配的字符。

最后一行的第三个字符串books/jdr/examples$1是替换规则，替换为books/jdr/examples/加上从(.*)中匹配到的字符串。

最后，[R]表示应该通过发送302响应告知客户端。如果我们不用它，新数据依然发送到客户端，但看起来好像仍旧是来自旧的URL。这通常不是你所希望的，因为在几个URL中保持相同的内容会降低搜索引擎的效果。（但这种悄悄的重定向对于试图在一个混乱的内部数据库后端系统中保持有序的URL结构，是非常有用的，例如WordPress就大量使用这种技术。）如果你要发送的是301 Moved Permanently响应，把[R]改为[R=301]。

这条规则能用在很多重定向上，例如：

/examples/chapters/01重定向到/books/jdr/examples/chapters/01;

/examples重定向到/books/jdr/examples;

/examples/chapters/01/HelloWorld.java重定向到/books/jdr/examples/chapters/01/HelloWorld. java。

通过调整正则表达式和重写基，还可以创建其他的重定向。比如，我们可以重定向请求.html文件而非.java文件：

RewriteRule　 ^examples(.*)\.html books/jdr/examples$1.html [R]

或假设你已经把所有HTML文件的后缀从.html改为.xhtml了，这条规则把所有对.html的请求指向.xhtml：

RewriteRule　 ^(.*)\.html $1.xhtml [R]

规则并不总能过于一般化，有时你只要重定向单个文件。比如，假设你发现在/vacation/picures.html发布的一个文档，它实际应该放在/vacation/pictures.html上。你可以很容易地重命名这个文件，并在.htaccess文件中插入以下这条规则，那么现在对/pictures.html的请求就重定向到了/vacation/pictures.html：

RewriteRule　 /vacation/picures.html /vacation/pictures.html [R]

另一种常见的情况是网站名字的变更。比如，假设你公司的名称从Foo Corp改为Bar Corp。当然，你会继续保留www.foo.com域名，但要把用户转到新的www.bar.com域名上。下面这条规则可以做到：

RewriteCond %{HTTP_HOST} !^www\.bar\.com [NC]

RedirectMatch ^/(.*) http://www.foo.com/$1 [L,R=301]

就是说主机的确是www.bar.com（只是举例，非实际情况），而请求应该重定向到www.foo.com上，但使用的是一致的路径和查询字符串。


8.4 删除入口页面


把内容放到首页上，如图8-1和图8-2所示。

[image: ]
图8-1 IBiblio的Flash简介页面
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图8-2 IBiblio的真实主页




8.4.1 动机


不要浪费访问者的时间，需要访问者任何额外的点击才能进入主页的话，就更有机会让他们离开网站而到别处去。把所有访问者要用到的内容都放到首页上。如果首页上的内容过于复杂，则只放上用户浏览第一步所需的内容。

这也会使网站更简单，便于用户导航，因为它们有一个清晰的基础。


8.4.2 风险


无。


8.4.3 做法


在能够访问自己实际需要的页面前，很多网站先要你点击一些入口页面才可进入。在最好的情况下，这种页面只是小困扰而已，但在最坏情况下，它让你必须耐着性子看完又蹦又跳的夸张至极的Flash节目才能进入真正需要的页面。这些页面偶尔会给人深刻印象（尽管通常来说人们主要是对网站设计者的印象），但更多时候感到的只是烦扰。

记住，对大部分网站来说，回头的访问者比第一次的访问者更重要。有些已经购买了产品或查看过网站的访问者，再次访问时更希望能重复上次的动作。我并不在意首页设计得如何耀眼，或在首页上的Flash如何聪明，这让用户很烦，即便只是第一次访问。（对大部分人来说，第一次的访问都会被惹恼并离开页面。）

问问自己为何人们要来你的网站，并保证能在首页上体现出来。如果是来读新闻的，要保证能在首页上找到新闻；如果需要用户登录，就要在首页上放上登录框，而不是将其隐藏在一个链接中；如果需要购物，保证他们能在首页开始浏览并能添加商品到购物车中。而且因为搜索是用户导航网站的一种固定方式，所以也要保证在首页的主要位置上显示搜索框。

Amazon和Google是正确处理首页的两个例子。你去Google就是为了搜索，这在Google首页上就能做到。Amazon是一个更复杂的网站，但就算不登录也能马上开始购物。网站再也不像过去那样常犯这种错误了，但我确实注意到音乐家和艺术家的网站特别钟情于入口页面，我认为他们把入口页本身也看成了艺术。可能对他们来说是有意义的，但对其他的网站来说，还是把内容移到首页上吧。访问者是为内容而来的，不是来赞叹一个精心安排过的漂亮入口页面的。

短期来看，最简单的方式是配置一条mod_rewrite规则，自动把访问者从入口页跳转到真正的首页上去，就是用户需要单击入口页面才能进入的那个页面。比如，以下这条.htaccess中的规则把根重定向到realcontent.html中：

RewriteRule ^/$ /realcontent.html

这里没有使用[R]，所以这个变化对最终用户是透明的。这个重定向仅仅发生在服务器上。

这种重定向不需保留太久，把真正的主页从旧地址移到文件系统的根上，然后配置重定向，这样那些访问旧主页的人可以重定向到网站的根上：

RewriteRule ^realcontent\.html$ / [R=301]

这个例子指定了一个永久重定向的代码，这样收藏夹可以跟进更新地址。

最后，搜索所有指向旧地址的链接并更新为指向根的链接。


8.5 隐藏电子邮件地址


公布在Web页面上的电子邮件地址应该进行编码，防止垃圾信息机器人的采集。


<a href="elharo@metalab.unc.edu">E-mail Elliotte Harold<a/>

elharo@macfaq.com
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<a href="&#109;&#97;&#105;&#108;&#116;&#111;&#58;

elharo%40metalab%2Eunc%2Eedu">E-mail Elliotte Harold</a>

elharo&#x40;macfaq&#x2E;&#x43;om




8.5.1 动机


垃圾信息制造者会运行一些爬虫，从HTML页面扫描能够用来发送垃圾邮件的电子邮件地址。但爬虫并不是很聪明，不会遵循特定的规范，因此通常可以相对容易地骗过。


8.5.2 风险


从极端的情况来说，对垃圾信息机器人隐藏电子邮件地址，也会对合法的访问者隐藏电子邮件地址，这并不是你希望看到的。别走极端，保证你的应用程序让人们可以找到你的电子邮件地址。虽然没有十全十美的解决方案，也不可能在封禁所有的垃圾信息制造者的同时对其他人网开一面，但重要的是不要因为最后的1%的垃圾信息制造者而封禁了所有人。


8.5.3 做法


检测电子邮件地址是相对容易的，以下这个正则表达式就能找到大部分：

[\w\-\.\+]+@([\w\-]+\.)+[a-zA-Z]{2,7}

你还可以查找mailto:来发现mailto链接。实际上，这也是从文本中机械地提取电子邮件地址的容易之处，提升了垃圾信息机器人的采集效率。大部分的垃圾信息机器人不会再进一步处理，所以才有可能骗过它们。

第一个而且最明显的技术是使用某种方式混淆地址，人类能够很容易识别并更正之，比如：

elharo /at/ metalab.unc.edu

或

elharo@delete.this.part.metalab.unc.edu

问题在于不手工编辑就无法复制和粘贴地址，因此我不喜欢这种方式。

有些人把电子邮件地址嵌入到图片中：

<img src="elharoemail.png" width="167" height="28" />

当然，这对盲人用户来说完全不可见。可以通过添加一个alt属性修正这个问题：

<img src="elharoemail.png" width="167" height="28"

alt="elharo@metalab.unc.edu"/>

但只匹配正则表达式的垃圾信息机器人依然会找到这个地址，而且对于合法的访问者来说还是有诸多不便。首先，它阻止了复制和粘贴；其次，在mailto链接中不运作；最后，它不能作为整站的一个基准，因为每增加一个新地址都要创建一个新图片。

我推荐的方法在垃圾信息制造者开始识别之前是可行的，那就是使用某种HTML和XML的编码技巧：浏览器可以处理，但各种垃圾信息机器人使用的一般正则表达式会忽略。尤其是我使用数字字符的实体引用，或是十进制，或是十六进制，或兼而有之，如：

&#x65;&#x6c;&#x68;&#x61;&#x72;&#x6f;&#x40;

&#x6d;&#x65;&#x74;&#x61;

&#x6c;&#x61;&#x62;&#x2e;&#x75;&#x6e;&#x63;

&#x2e;&#x65;&#x64;&#x75;

&#101;&#108;&#104;&#97;&#114;&#111;&#64;

&#109;&#101;&#116;&#97;&#108;

&#97;&#98;&#46;&#117;&#110;&#99;&#46;&#101;&#100;&#117;

很少有正则表达式能认出这是电子邮件地址，但浏览器可以。

当电子邮件地址在URL中时，就能进行第三层级的转义。我们可以把一些字符替换为百分号开头的转义字符。例如，下面将转义@符号和.号：

<a href="mailto:elharo%40metalab%2Eunc%2Eedu">E-mail Me</a>

当然你可以结合使用这些技术。这个链接使用十进制字符参考隐藏了mailto协议，同时把URL中电子邮件地址部分编码成百分号转义：

<a href="&#109;&#97;&#105;&#108;&#116;&#111;

&#58;elharo%40metalab%2Eunc%2Eedu">E-mail Me</a>

虽然这看起来都是不可理喻的，但足于骗过大部分的垃圾信息机器人。

如果你愿意，还可以通过JavaScript生成电子邮件地址，而不是直接在页面中包含。垃圾信息机器人是不会执行脚本的。比如：

<script type="text/javascript">

<!--

address=('elharo@' + 'metalab.unc.edu')

document.write(

'<a href="mailto:' + address + '">' + address + '</a>')

//-->

</script>

这种方法的缺点在于，很多用户会基于各种理由禁用JavaScript，结果也就对他们隐藏了电子邮件地址。一个不支持JavaScript的用户是Googlebot，所以用户不可能搜索到电子邮件地址。我个人认为这种做法并不可取，因为我经常搜索电子邮件地址，当然你的感受可能会有所不同。



附录A 正则表达式



正
 则表达式能让人通过通用的模式在文本文件中进行搜索。很多工具都支持基于正则表达式的搜索和替换。尽管不同工具在语法上会稍有不同，但大部分语法和基本概念都是一致的。

A.1 匹配自身的字符

正则表达式的第一条规则是：大部分的普通字符匹配自身。“普通”字符指字母、数字或空格。因此，正则表达式Al Gore was elected president in the year 2000会精确匹配字符串Al Gore was elected president in the year 2000而不是其他的字符串。在一个或多个文档中查找该字符串，就能准确地找到出现该字符串的位置。但它找不到就算是有细微变化的字符串，比如在单词Al和Gore中多了一个空格。表A-1展示了更多的例子。


表A-1 匹配自身的字符
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更具体地说，以下字符能匹配自身。

所有的ASCII字母A～Z和a~z。

ASCII数字0～9。

空格字符。

所有的非ASCII字符：é,ç等。

下面这些ASCII标点字符：

!

"

#

%

'

,

/

:

;

<

=

>

@

_

`

~

根据方言的不同，括号会有所差别。在一些正则表达式方言中，括号匹配自身，但有些则不然。在jEdit中，括号属于不能匹配自身的元字符。

A.2 元字符

剩下的ASCII字符是保留字符，需要匹配的话必须对其进行转义。对于非控制字符，可以使用反斜杠转义。比如要匹配点号，可以使用\.（这也称为字符表示法）；要匹配问号，可以使用\?；要匹配左括号，可以使用\(；要匹配反斜杠，可以使用\\等。表A-2展示了更多的例子。


表A-2 元字符
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也有用于控制字符的表示法，例如以下7个。

\r是回车。

\n是换行。

\t是制表符。

\f是换页。

\a是警报。

\b是回退。

\e是逃逸。

但在重构HTML中这些字符不常用到，因为它们对HTML来说不是很有用。通常需要注意的是一些空白，但不管是哪种形式的空白字符。最后4个字符在XML文档中（当然包括XHTML）甚至是不合法的。换页符\f已经是极少见的了。快速查找一下\f不是个坏主意，找到了，检查一下它在文档中的位置和作用。你可以使用br、p或一个空格取代它。

A.3 通配符

到目前为止，我们还没有讲到使用简单直接的方式查找不到的内容。正则表达式的强大功能在于能够编写匹配多种类似字符串的模式。比如匹配所有而不是特定的起始标签，要实现这个功能，需要使用代表多个字符的通配符。

第一个通配符是点号，它匹配除了换行之外的任何单个字符。比如，正则表达式200.能够匹配2000、2001、200Z和200!等更多字符串，而a....b则可以匹配共有6个字符且以a开头、b结尾的任意字符串，比如abbbbb、aaabbb、aDCEFb和ab bc b等。表A-3列举了更多的例子。


表A-3 点通配符
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点号不匹配的字符只有回车和换页。因为HTML通常认为换行是不重要的，而且标签可以跨越多行，这会导致问题。有些正则表达式方言（包括Perl的），允许你修改这种行为，因而能去除点号对换行的匹配。但jEdit没有这个选项。

要匹配包括换行的任意字符，可以使用字符类[.\s]，这很快就会讲到。

当然，有些点号就是点号而已。如果要匹配一个直接的点号，需要使用反斜杠进行转义。比如正则表达式other\.会匹配以other结尾的句子。

A.4 量词

点号或字符字面量永远只能匹配一个字符，但你可以在后面加上量词来表示这个字符出现的次数。

A.4.1 零次或一次：?

普通字符后跟着一个问号表示这个字符是可选的（没有或只有一次）。比如正则表达式a?b能匹配ab和b，因为a字符是可选的。而表达式a?b?c?能匹配abc、ab、bc、acbc、a、b和c，当然还有空字符串。

你可以加上点号和问号表示任何出现或不出现的字符。比如，正则表达式200.?匹配200，也会匹配2000、2001、200Z和200!。

A.4.2 零次或多次：*

星号（*）后缀表示前面的字符不出现或出现多次。比如，a*b会匹配ab、aaab、aaaaab和b，但不匹配abb或acb。

你可以在点号后加上星号表示可能出现的任意数量的任意字符。比如a.*b会匹配ab、aaab、aaaaab、abb、acb、a123b和"a quick brown fox jumped into the tub"。

跟UNIX shell通配符不一样的是，单个星号不会匹配任何东西，它必须跟在其他字符后面。比如，在当前目录中显示所有的HTML文件，通常你会在终端键入类似这样的命令：

$ ls *html

但在大部分的正则表达式方言中，要匹配所有以html结尾的表达式是.*html，没有点号的*html属于语法错误。

A.4.3 一次或多次：+

加号（+）后缀表示一个字符出现一次或多次。比如，a+b匹配ab、aaab和aaaaab，但不会匹配单个b、abb或是acb。

自然，加号跟着点号表示任意字符必须出现一次或多次。正则表达式a.+b要求在a和b之间至少有一个字符，所以能匹配aaab、aaaaab、abb、acb和a123b，但匹配不了ab。

A.4.4 指定次数：{}

可以使用大括号来指定一个字符必须出现的次数。比如，a{3}跟模式aaa是一样的，它表示a必须连续出现3次。

还可以使用逗号指定出现次数的范围。A{3,5}允许A连续出现3次到5次，也就是说，它能匹配AAA、AAAA和AAAAA，但不能匹配AA或AAAAAA。

你可以省略表示最大次数值的第二个数以指定最少次数的重复。比如，a{3,}会匹配aaa、aaaa、aaaaa、aaaaaa和更多的a字符的序列。表A-4展示了更多的例子。


表A-4 量词
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A.5 类速记符

有些反斜杠序列能匹配特定类型的字符。比如，\d匹配任意数字：0、1、2、3、4、5、6、7、8和9。\D匹配任何非数字的字符（大写通常表示的是相反的模式）。此类速记符还有以下这些。

\s。匹配空白字符：空格、制表符、回车或换行。这在HTML中非常重要，因为这4种字符是可互换的。\s不匹配非断开的空格。

\S。任何非空白的字符。

\w。匹配任意的单词字符，也就是说任何标点符号和空格之外的字母或数字。但在大部分的正则表达式方言中，下划线_被认为是单词字符。至于非ASCII字符是否属于单词字符，是由该方言的特性决定的。

\W。任何非单词字符。

\d。从0到9的任何数字。在一些方言中，这也会匹配非ASCII字符，比如日语的数字一和阿拉伯数字1。

\D。除了0到9的任意字符。在一些方言中，指非数字的任意字符。

A.6 字符类

用中括号（[]）包围起来的表达式让你能定义自己专属的字符类，以便匹配特定的一些字符。只需把要匹配的字符放到中括号中去即可。

比如你需要搜索所有的十六进制数字，可以用[0123456789abcdefABCDEF]这样的表达式列举字符，它能匹配这些字符中的任意一个。如果要匹配一个或多个，可以在中括号后放置一个加号：

[0123456789abcdefABCDEF]+

当然，这也会匹配由这22个字符中的一部分组成的单词，比如Decaf和fed。

这非常简单，但要列出所有的字符显得有些冗余。有时候你需要的是一个范围。在两个字符间使用中划线（-）表示从一个字符到另一个字符之间的所有字符。比如，[a-z]匹配所有的小写字母，而[A-Z]匹配所有的大写字母。

你可以把范围结合起来。[a-zA-Z]匹配所有的大小写字母。比如，要匹配十六进制数字，我们可以使用更为简短的表达式：

[0-9a-fA-F]+

你可以在第一个中括号之后使用脱字符^表示字符集或范围的否定。比如，[^a-z]匹配所有除了小写字母外的所有ASCII字符，而[^a-zA-Z]则匹配所有除了大小写字母外的所有ASCII字符。

注意

范围是由字符的ASCII或Unicode值决定的。这在一些很明显的范围内都能按你的预期运作，但要注意跨脚本、场合或如[a-Z]、[0-F]或[A-Ω]等边界类型，都不会按你本来的意愿去运作的。

表A-5显示了更多的例子。


表A-5 字符类（也称为中括号表达式）
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A.7 分组和逆向引用

你可以在表达式内部使用括号，分组后就能够使用重复操作符。比如，假设你要找出所有连续的<br>标签。正则表达式(<br>)+能匹配<br>、<br><br>和<br><br><br>等。

你还可以更进一步地组合表达式。比如，(<br>\s*)+会匹配所有连续的即使中间有空白的<br>标签。

更强大的是，你可以在表达式的后面逆向引用分组。第一对括号的匹配是\1，第二对是\2，第三对是\3等，依此类推（如果分组是嵌套的，从左边的括号算起）。比如你要查找所有的<foo>Blah Blah Blah</foo>形式的HTML元素，就是说要找出没有属性和子元素的所有元素，换句话说是要找到以起始标签开头、结束标签结尾的所有元素。

我们可以从表达式<[a-zA-Z]+>查找起始标签，使用</[a-zA-Z]+>查找结束标签，但我们要做到前后配对。所以，我们先给起始标签加上括号，如：

<([a-zA-Z]+)>

然后在结束标签中使用\1逆向引用，即</\1>。如果起始标签是div，结束标签就是div；如果起始标签是em，结束标签也是em等：

<([a-zA-Z]+)> </\1>

最后，我们需要在中间放入排除小于号但允许换行的字符类，这能避免嵌套的子元素和一些过度的贪婪匹配：

<([a-zA-Z]+)>[^<]*</\1>

更重要的是，你可以在替换字符串中使用逆向引用\1和\2等。比如，我最近碰到这种列表：

<ul>

<li>marquee</li>

<li>basefont</li>

<li>bgsound</li>

<li>keygen</li>

<li>bgsound</li>

<li>spacer</li>

<li>wbr</li>

</ul>

我需要把每一项的内容都放到code元素中，因此我使用这个表达式来查找：

<li>([a-z]+)</li>

并替换为：

<li><code>\1</code></li>

结果是：

<ul>

<li><code>marquee</code></li>

<li><code>basefont</code></li>

<li><code>bgsound</code></li>

<li><code>keygen</code></li>

<li><code>bgsound</code></li>

<li><code>spacer</code></li>

<li><code>wbr</code></li>

</ul>

另一个例子是，假设你有一个对数据进行分类计数的表格：

<tr> <td> Great Egret </td> <td> 7 </td> </tr>

<tr> <td> Redhead </td> <td> 1 </td> </tr>

<tr> <td> Mallard </td> <td> 56 </td> </tr>

<tr> <td> House Finch </td> <td> 3 </td> </tr>

现在假设你决定交换栏目位置，让数量在前类别在后，就可以使用下面这个表达式进行搜索：

(<td>.*</td>) (<td>.*</td>)

然后简单地使用这个表达式替换：

\2\1

这会非常快速地得到这样的转换结果：

<tr> <td> 7 </td><td> Great Egret </td> </tr>

<tr> <td> 1 </td><td> Redhead </td> </tr>

<tr> <td> 56 </td><td> Mallard </td> </tr>

<tr> <td> 3 </td><td> House Finch </td> </tr>

在需要分段数据和再次结合成不同次序时，分组和逆向引用是非常重要的。

A.8 空白

匹配空白虽然有些麻烦，但也是比较重要的。严格地说是因为HTML对空白不是那么在意，所以必须加以注意。HTML文档中可能出现的空白字符有以下4种。

空格本身。

回车符\r。

换行符\n。

制表符\t。

空格字符在正则表达式中没有特别的表现方式，要匹配空格只需简单地键入空格。因为一两个空格看起来区别是不太明显的，所以要仔细键入正确数量的空格，因为你想匹配两个空格实际上可能只有一个，或是相反的情况。

\n特别麻烦。在一些方言中，它表现为直接的换行符ASCII 10。但在其他方言中（包括jEdit），它指的是任何断行的字符，包括回车、换行和回车换行对。最后，仍旧是在一些方言中，它表示该平台自身的行结束字符。因此，它可以在Mac上匹配回车，在UNIX上匹配换行，而在Windows上匹配回车换行对。

这对HTML来说是麻烦制造者，因为HTML是跨平台而不是绑定在特定平台上的，你可能会在文档集甚至是同一个文档中发现三种行结束符。因此，我们通常使用多种类型。

使用[\r\n(\r\n)]匹配所有的断行，不管是什么类型。

使用\s匹配所有的空白和断行等。

使用^和$定位到一行的开头或结尾。

断行对HTML来说通常不那么重要，所以我们更常用的是第二种。

在文档中你可能碰到换页符或垂直制表符等其他字符，这些在HTML中都没有规定用途，通常也应该替换为单个空格。

A.9 选择符：|

竖线|让你可以在两个可能的值中做出选择。比如，假设你要查找20世纪或21世纪中的所有年份：1904、1952、1999、2001和2059等。基本规则是前两个字符必须是19或20，后两个字符必须是数字。19\d\d能匹配20世纪的所有年份
[1]

 ，而20\d\d能匹配21世纪的所有年份，(19\d\d)|(20\d\d)可以匹配这两个世纪的年份。我们还可以写作(19|20)\d\d，也就是说19或20后跟着两个数字。

选择对匹配HTML标签也是非常重要的。假如你需要一个匹配所有起始标签的通用表达式，碰到的问题在于属性会有3种表现方式，每种都有自己的正则表达式：

name=value

[a-zA-Z]+\s*=\s*[^\s'">]+

name="value"

[a-zA-Z]+\s*=\s*"[^">]*"

name='value'

[a-zA-Z]+\s*=\s*'[^'>]*'

我们可以使用选择符结合这些正则表达式，比如：

<[a-zA-Z]+\s*([a-zA-Z]+\s*=\s*[^\s'">]+

|[a-zA-Z]+\s*=\s*"[^">]*"|[a-zA-Z]+\s*=\s*'[^'>]*')*>

这会找到所有单引号、双引号和无引号的属性。（它也能找到URL查询字符串中的name=value参数，当然这并不是故意的。）

A.10 贪婪和非贪婪匹配

默认情况下，所有的匹配都是贪婪的，也就是说，它们可以匹配所能匹配文本的最大长度。比如，你有这样一个段落：

<p>

<q id='g1'>Take your seats,</q> said the guard.<q id='g2'>Going

by the train, sir?</q>

</p>

现在要匹配所有的q起始标签，因此可以使用<q.*>这个正则表达式，但实际上，这会找到：

<q id='g1'>Take your seats,</q> said the guard. <q id='g2'>

正则表达式<q.*>匹配以<q开头以>结束的所有东西。这里停止继续匹配下去，只是因为点号不能匹配断行。这就是所谓的贪婪。

可以在量词符后加上问号指定在首次匹配后就停止的非贪婪匹配，也可以在问号或加号后增加问号。因此，如果我使用<q.*?>这样的正则表达式，它就会在起始标签<q id='g1'>处停止匹配。

你还可以给其他的量词符使用非贪婪匹配，比如?和+。例如，a+?会至少匹配一个a，但如果能停止就立即停止匹配。但如果是一个大型模式的组成部分，比如a*?b或a+?b，它会尽量匹配更多的a直到碰到第一个b。

A.11 位置

很多元字符实际上不会匹配任何东西，而是定位正则表达式到文档的特定位置上，具体如下所示。

^。行首。

$。行尾。

\b。词的边界，包括空格或断行。

\B。非词边界的任何位置。

\A。文档的开头。

\z。文档的结尾。

\Z。文档结尾，除非文档以一个断行结束。在这种情况下，这匹配最后一个断行的前一个位置。

因为HTML不太关心断行，我们不倾向于频繁使用^和$。但\b和\B非常有用，而\A、\Z和\z有时也很有用。比如，\bcat\b匹配单词cat但不会匹配category、catheter或abdicate等。（有些GUI工具，包括BBEdit但不包括jEdit，让你选择是否匹配整个单词。这实质上等同于在表达式前后分别加上\b）。其他还可能用得上有以下几个。

\A\s*(<html|<HTML)。查找以<html或<HTML开头因而没有DOCTYPE声明或没有字节顺序标记（BOM）的所有文档。

\A\s*(<body|<BODY)。查找以<body或<BODY开头因而没有正确的html根元素的所有文档。

</[hH][tT][mM][lL]>\s*\Z。查找以</html>各种组合结尾，并有可选空白的所有文档。

注意

关于正则表达式的更多信息，包括大量的例子、一些本书未涉及的高级主题以及各种方言变化的细节，我推荐阅读由Jeffrey E. F. Friedl著的Mastering Regular Expressions, 3rd Edition （O’Reilly，2006）。

表A-6总结了这些模式。


表A-6 正则表达式语法
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美术编辑：董志桢




[1].
 学究人员注意，因为不存在0年，1900是属于19世纪而2000是20世纪的，但我在此忽略这个小细节。
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