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前言



第一篇 基础知识篇



第1章 学习Linux的经验与技巧



1.1 Linux在各领域发展的现状与趋势



1.1.1 Linux与开源软件



1.1.2 Linux在服务器领域的发展



1.1.3 Linux在桌面领域的发展



1.1.4 Linux在移动嵌入式领域的发展



1.1.5 Linux在云计算/大数据领域的发展



1.2 选择适合自己的Linux发行版



1.2.1 常见的Linux发行版



1.2.2 初学者入门首选——CentOS系列



1.2.3 桌面平台首选——Ubuntu Linux



1.2.4 企业级应用首选——RHEL/CentOS系列



1.3 养成良好的Linux操作习惯



1.3.1 一定要习惯命令行方式



1.3.2 理论结合实践



1.3.3 学会使用Linux联机帮助



1.3.4 学会独立思考问题，独立解决问题



1.3.5 学习专业英语



1.3.6 Linux学习路线图



1.4 用虚拟机技术学习Linux



1.4.1 用虚拟机虚拟机技术



1.4.2 使用虚拟机技术的好处



1.4.3 虚拟机的运行环境和硬件需求



1.4.4 虚拟机的安装与使用



1.5 Linux学习资源



1.5.1 网络资源、搜索引擎、论坛



1.5.2 有本书在身边



第2章 Linux系统的安装与基础配置



2.1 安装需求



2.2 Linux的几种安装方式



2.2.1 硬盘安装方式



2.2.2 U盘安装方式



2.2.3 网络安装方式



2.2.4 光驱安装方式



2.3 光驱安装过程



2.3.1 分区命名方案



2.3.2 开始安装



2.4 U盘安装过程



第3章 Linux系统基本结构



3.1 Linux控制台的使用



3.2 系统与硬件



3.2.1 Linux硬件资源管理



3.2.2 Linux外在设备的使用



3.3 文件系统结构介绍



3.3.1 目录结构



3.3.2 系统核心组成



3.4 运行机制介绍



3.4.1 Linux初始化init系统



3.4.2 runlevel到target的改变



3.4.3 系统关机过程



3.5 系统服务管理工具systemd



3.5.1 启动、停止、重启服务



3.5.2 查看、禁止、启用服务



3.5.3 systemd命令和sysvinit命令对比



3.6 Linux与SecureCRT



3.6.1 SecureCRT概述



3.6.2 SecureCRT的安装与使用



3.6.3 与SecureCRT相关的Linux命令



第4章 Linux常用命令及使用技巧



4.1 Linux下的shell简介



4.1.1 什么是shell



4.1.2 shell命令的语法分析



4.2 系统管理与维护



4.2.1 ls命令



4.2.2 pwd命令



4.2.3 cd命令



4.2.4 date命令



4.2.5 passwd命令



4.2.6 su命令



4.2.7 clear命令



4.2.8 man命令



4.2.9 who命令



4.2.10 w命令



4.2.11 uname命令



4.2.12 uptime命令



4.2.13 last命令



4.2.14 dmesg命令



4.2.15 free命令



4.2.16 ps命令



4.2.17 top命令



4.3 文件管理与编辑



4.3.1 mkdir命令



4.3.2 more命令



4.3.3 cat命令



4.3.4 diff命令



4.3.5 grep命令



4.3.6 rm命令



4.3.7 touch命令



4.3.8 ln命令



4.3.9 file命令



4.3.10 cp命令



4.3.11 find命令



4.3.12 split命令



4.3.13 mv命令



4.4 压缩与解压



4.4.1 zip/unzip命令



4.4.2 gzip/gunzip命令



4.4.3 bzip2/bunzip2命令



4.4.4 tar命令



4.4.5 dd命令



4.4.6 cpio命令



4.5 磁盘管理与维护



4.5.1 df命令



4.5.2 du命令



4.5.3 fsck命令



4.5.4 sync命令



4.5.5 eject命令



4.5.6 mount/umount命令



4.6 网络设置与维护



4.6.1 ifconfig命令



4.6.2 scp命令



4.6.3 netstat命令



4.6.4 traceroute命令



4.6.5 telnet命令



4.6.6 wget命令



4.7 文本编辑工具vi



第5章 Linux下软件的安装与管理



5.1 源码安装方式



5.1.1 下载、解压源码



5.1.2 分析安装平台环境



5.1.3 编译、安装软件



5.1.4 通过源码安装Apache Http server



5.2 RPM包方式安装



5.2.1 RPM介绍



5.2.2 RPM包的种类和组成



5.2.3 RPM工具的使用



5.3 yum安装方式



5.3.1 yum的安装与配置



5.3.2 yum的特点与基本用法



5.3.3 几个不错的yum源



5.4 二进制软件安装方式



5.4.1 安装“*.tar.gz”、“*.bz2”二进制软件包



5.4.2 提供安装程序的软件包



第二篇 服务器搭建篇



第6章 Linux服务器网络配置



6.1 网卡驱动的安装



6.1.1 网卡驱动安装的一般思路



6.1.2 编译安装网卡



6.2 配置Linux网络



6.2.1 不同Linux发行版的网络配置文件



6.2.2 网络配置文件详解



6.3 Linux网络应用



6.3.1 Linux下的IP别名功能



6.3.2 开启Linux代理转发功能



6.3.3 路由的概念与配置



6.3.4 Linux路由器的架设



第7章 架设Linux服务器



7.1 使用OpenSSH远程管理Linux服务器



7.2 Web服务器的搭建



7.2.1 Apache与Tomcat整合的必要性



7.2.2 Apache和Tomcat连接器



7.2.3 Apache与Tomcat以及JK模块的安装



7.2.4 Apache与Tomcat整合配置



7.3 LAMP服务器的搭建



7.3.1 LAMP与WordPress概述



7.3.2 LAMP服务环境的搭建



7.3.3 测试LAMP环境安装的正确性



7.4 DNS服务器的搭建



7.4.1 DNS服务器概述



7.4.2 DNS服务器的搭建



7.5 Samba服务器的搭建



7.5.1 Samba的概念和功能



7.5.2 Samba的安装与配置



第8章 构建高性能的MySQL数据库系统



8.1 MySQL与MariaDB



8.2 常见的高可用MySQL解决方案



8.2.1 主从复制解决方案



8.2.2 MMM高可用解决方案



8.2.3 Heartbeat/SAN高可用解决方案



8.2.4 Heartbeat/DRBD高可用解决方案



8.2.5 MySQL Cluster高可用解决方案



8.3 通过Keepalived搭建MySQL双主模式的高可用集群系统



8.3.1 MySQL复制介绍



8.3.2 MySQL复制的实现原理



8.3.3 MySQL复制的常用架构



8.3.4 MySQL主主互备模式架构图



8.3.5 MySQL主主互备模式配置



8.3.6 配置Keepalived实现MySQL双主高可用



8.3.7 测试MySQL主从同步功能



8.3.8 测试Keepalived实现MySQL故障切换



8.4 通过MMM构建MySQL高可用集群系统



8.4.1 MMM高可用MySQL方案简介



8.4.2 MMM典型应用方案



8.4.3 MMM高可用MySQL方案架构图



8.4.4 MMM的安装与配置



8.4.5 MMM的管理



8.4.6 测试MMM实现MySQL高可用功能



8.5 MySQL读、写分离解决方案



8.5.1 常见的MySQL读、写分离方案



8.5.2 通过Amoeba实现MySQL读、写分离



第9章 Linux服务器安全策略



9.1 网络安全概述



9.1.1 常见攻击类型



9.1.2 防范攻击策略



9.2 操作系统常用安全策略



9.2.1 软件的升级



9.2.2 端口与服务



9.2.3 密码登录安全



9.2.4 其他安全设置



9.3 Linux软件防火墙iptables



9.3.1 iptables的使用环境



9.3.2 iptables的使用规范与语法



9.3.3 防火墙规则的查看与清除



9.3.4 制定防火墙规则



9.4 Linux系统的备份



9.4.1 为何要备份Linux系统



9.4.2 Linux系统需要备份的数据



9.4.3 备份的介质与方式



9.4.4 制定备份策略



9.4.5 备份工具的选择



第10章 Linux故障排查思路与案例



10.1 Linux下常见系统故障的处理



10.1.1 处理Linux系统故障的思路



10.1.2 忘记Linux root密码



10.1.3 Linux系统无法启动的解决办法



10.2 Linux下常见网络故障处理



10.3 “Read-only file system”错误与解决案例



10.4 通过su命令切换用户带来的困惑



10.5 因NAS存储故障引起的Linux系统恢复案例



10.5.1 故障现象描述



10.5.2 问题判断思路



10.5.3 问题处理过程



10.5.4 解决问题



第三篇 系统管理篇



第11章 Linux用户权限管理



11.1 用户与用户组管理概述



11.1.1 用户与组的概念



11.1.2 用户配置文件概述



11.2 用户管理工具介绍



11.2.1 groupadd/newgrp/groupdel命令



11.2.2 useradd/usermod/userdel命令



11.3 文件与权限的设定



11.3.1 查看文件的权限属性



11.3.2 利用chown改变属主和属组



11.3.3 利用chmod改变访问权限



第12章 Linux磁盘存储管理



12.1 磁盘管理的基本概念



12.1.1 磁盘设备在Linux下的表示方法



12.1.2 设备的挂载与使用



12.1.3 磁盘分区的划分标准



12.2 利用fdisk工具划分磁盘分区



12.2.1 fdisk参数含义介绍



12.2.2 fdisk实例讲解



12.3 利用parted工具规划磁盘分区



12.3.1 parted简介



12.3.2 parted使用方法



12.3.3 parted应用实例



12.4 LVM



12.4.1 LVM的基本概念



12.4.2 LVM中的术语



12.4.3 安装LVM工具



12.4.4 LVM的创建与管理



第13章 Linux文件系统管理



13.1 文件系统概述



13.1.1 什么是文件系统



13.1.2 为什么要使用文件系统



13.1.3 文件系统的使用流程



13.2 Linux下常用文件系统介绍



13.2.1 ext3和ext4文件系统



13.2.2 ReiserFS



13.2.3 XFS



13.3 选择文件系统的标准



13.4 NFS的使用



13.4.1 NFS简介



13.4.2 NFS的实现原理



13.4.3 NFS的安装与配置



13.5 Linux下常用的数据恢复工具



13.5.1 如何使用“rm -rf”命令



13.5.2 extundelete与ext3grep的异同



13.5.3 extundelete的恢复原理



13.5.4 安装extundelete



13.5.5 extundelete用法详解



13.5.6 实战：通过extundelete恢复数据的过程



第14章 Linux内存管理



14.1 物理内存和虚拟内存



14.2 内存的监控



14.3 交换空间的使用



14.4 查看进程占用内存



第15章 Linux系统进程管理



15.1 进程的概念和分类



15.2 进程的监控与管理



15.2.1 利用ps命令监控系统进程



15.2.2 利用pstree监控系统进程



15.2.3 利用top监控系统进程



15.2.4 利用lsof监控系统进程与程序



15.2.5 利用pgrep查询进程ID



15.3 任务调度进程crond的使用



15.3.1 crond简介



15.3.2 crontab工具的使用



15.3.3 使用crontab工具的注意事项



15.4 用kill和killall终止进程



15.4.1 用kill终止进程



15.4.2 用killall终止进程



第四篇 性能调优篇



第16章 Linux系统优化思路



16.1 性能问题综述



16.2 影响Linux性能的因素



16.2.1 系统硬件资源



16.2.2 操作系统相关资源



16.2.3 应用程序软件资源



16.3 分析系统性能涉及的人员



16.3.1 Linux运维人员



16.3.2 系统架构设计人员



16.3.3 软件开发人员



16.4 系统性能分析工具



16.5 系统性能分析标准



16.6 本章总结



第17章 Linux系统性能评估与优化案例



17.1 CPU性能评估



17.1.1 vmstat命令



17.1.2 sar命令



17.1.3 iostat命令



17.1.4 uptime命令



17.1.5 本节小结



17.2 内存性能评估



17.2.1 free 命令



17.2.2 通过watch与free相结合动态监控内存状况



17.2.3 vmstat命令监控内存



17.2.4 “sar –r”命令组合



17.2.5 本节小结



17.3 磁盘I/O性能评估



17.3.1 “sar –d”命令组合



17.3.2 “iostat –d”命令组合



17.3.3 “vmstat –d”命令组合



17.3.4 本节小结



17.4 网络性能评估



17.4.1 通过ping命令检测网络的连通性



17.4.2 通过“netstat –I”命令组合检测网络接口状况



17.4.3 通过“netstat –r”命令组合检测系统的路由表信息



17.4.4 通过“sar –n”命令组合显示系统的网络运行状态



17.4.5 本节小结



17.5 基于Web应用的性能分析及优化案例



17.5.1 基于动态内容的网站优化案例



17.5.2 基于动态、静态内容结合的网站优化案例



第五篇 虚拟化与集群应用篇



第18章 虚拟化云计算平台ProxmoxVE



18.1 OpenVZ简介



18.2 KVM简介



18.3 Proxmox VE简介



18.4 安装Proxmox VE



18.5 Proxmox VE的使用



18.5.1 Proxmox VE功能选项说明



18.5.2 创建OpenVZ虚拟机



18.5.3 创建KVM



第19章 高性能集群软件Keepalived



19.1 集群的定义



19.2 集群的特点与功能



19.2.1 高可用性与可扩展性



19.2.2 负载均衡与错误恢复



19.2.3 心跳监测与漂移IP地址



19.3 集群的分类



19.3.1 高可用集群



19.3.2 负载均衡集群



19.3.3 分布式计算集群



19.4 HA集群中的相关术语



19.5 Keepalived简介



19.5.1 Keepalived的用途



19.5.2 VRRP与工作原理



19.5.3 Keepalived工作原理



19.5.4 Keepalived的体系结构



19.6 Keepalived安装与配置



19.6.1 Keepalived的安装过程



19.6.2 Keepalived的全局配置



19.6.3 Keepalived的VRRPD配置



19.6.4 Keepalived的LVS配置



19.7 Keepalived基础功能应用实例



19.7.1 Keepalived基础HA功能演示



19.7.2 通过vrrp_script实现对集群资源的监控



19.7.3 Keepalived集群中Master和Backup角色选举策略



第20章 负载均衡集群LVS与HAProxy



20.1 LVS简介



20.2 LVS体系结构



20.3 LVS集群的特点



20.3.1 IP负载均衡与负载调度算法



20.3.2 高可用性



20.3.3 高可靠性



20.3.4 适用环境



20.3.5 开源软件



20.4 LVS的安装与使用



20.4.1 安装IPVS管理软件



20.4.2 ipvsadm的用法



20.5 通过Keepalived搭建LVS高可用性集群系统



20.5.1 实例环境



20.5.2 配置Keepalived



20.5.3 配置Real Server节点



20.5.4 启动Keepalived+LVS集群系统



20.6 测试高可用LVS负载均衡集群系统



20.6.1 高可用性功能测试



20.6.2 负载均衡测试



20.6.3 故障切换测试



20.7 高性能负载均衡软件HAProxy



20.7.1 HAProxy简介



20.7.2 4层和7层负载均衡器的区别



20.7.3 HAProxy与LVS的异同



20.8 HAProxy基础配置与应用实例



20.8.1 快速安装HAProxy集群软件



20.8.2 HAProxy基础配置文件详解



20.8.3 通过HAProxy的ACL规则实现智能负载均衡



20.8.4 管理与维护HAProxy
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前言


随着虚拟化、云计算时代的来临，Linux迅猛发展，在服务器领域已经占据半壁江山，而基于Linux的运维也面临新的挑战：面对越来越复杂的业务，面对越来越多样化的用户需求，不断扩展的应用需要越来越合理的模式来保障Linux灵活便捷、安全稳定地持续提供服务，这种模式中的保障因素就是Linux运维。从初期的几台服务器发展到庞大的云计算数据中心，单靠人工已经无法满足在技术、业务、管理等方面的要求，于是标准化、自动化、稳定性、可靠性等业务需求越来越被人们所重视。因此，对Linux的高性能、可靠性提出了更高的要求。

2009年我完成了基于Linux操作系统的入门作品《循序渐进Linux——基础知识、服务器搭建、系统管理、性能调优、集群应用》。本书出版后，得到了很多同行的认可和支持，但是，由于这本书出版已近6年，书中介绍的部分知识点和操作系统版本已经变得陈旧，已不能满足Linux以及开源技术迅速发展的需求，抱着对读者和本书负责的态度，我决定修订此书，因此也就有了本书。

目前市场上关于Linux系统管理或运维的书籍有很多，但是普遍存在的问题是模式单一，要么只讲基础理论和系统命令，要么侧重粘贴代码，要么介绍软件的安装与配置，这种模式带有很大的实验性质，并没有生产环境中实战应用和经验技巧的介绍。

本书以RHEL/CentOS 7.x版本为主线，也涉及RHEL/CentOS 6.x的版本，这也是目前企业线上环境主流的系统版本。在内容介绍上，本书从基础入手，再进行深入研究，同时结合实际的应用案例进行由点到线及面、由浅入深的讲述。本书秉承了实战、实用、通俗、易懂的特点，在内容上十分注重实战化，从系统管理的多个方面以真实的生产环境介绍Linux系统管理工作中的各个方面，理论介绍结合实际应用是贯穿全书的思想，通过真实案例的学习，可以使读者深入、迅速地掌握Linux运维技术的各种经验和技巧，从而真正提高实践能力。

谈谈Linux学习方法

Linux作为一个开源的操作系统，有着自己独特的魅力，作为一个Linux爱好者或者Linux初学者，掌握一个合理有效的学习方法是至关重要的。在这里，我作为一个Linux老手，谈谈自己的一点看法和经验。

1.多动手实践，理论结合实际

要学活、学通Linux操作系统，必须理论结合实际，多动手操作。例如，对每个命令都要亲自操作实践，对于命令的每个参数也要亲自实践，只有这样才能理解其含义。虽然现在网络上关于Linux的文档资料很多，单单一味地去看，是没有任何效果的。

有很多新手都存在这么一个问题，感觉自己也学习Linux时间很长了，基本命令操作也都知道，但是在系统出现故障时，面对Linux显得无能为力，不知道如何下手。归根结底，就是学习的理论知识没有很好地与实际操作相结合。总之，只有多次动手练习，多多实战，才能掌握其中的技巧。

2.一定要习惯命令行方式工作

Linux下90%的操作都是通过命令行完成的，因而，命令是必须要熟练掌握的。这对于刚刚从Windows下转到Linux的新手可能会有点困难，但是一定要努力适应。这确实有点困难，但是一旦迈过了这个难关，接下来学习Linux的道路将一马平川。很多Linux新手最终放弃Linux，都跟这个原因有关。

3.选择一个适合自己的Linux发行版本

Linux的发行版本太多了，目前Linux大约有300多个发行版本。但是，请不要为此而感到没有头绪。根据自己学习Linux的方向，选择适合自己的发行版本。例如，如果喜欢Linux的企业级应用，想从事Linux服务器管理方面的工作，推荐学习CentOS版本或者Red Hat Enterprise Linux发行版本；而如果是为了娱乐游戏等，推荐选择Ubuntu Linux；如果你已经是Linux的初中级学者，想继续深入学习，推荐选择CentOS或者Debian Linux等。

4.学会使用Linux的联机帮助

Linux是由命令组成的一个有机系统，因而命令非常多，常用命令就有上百个。要识记每个命令的用法和参数，是不可能的，每个人都办不到。好在Linux自身提供了强大的联机帮助文档，如果不记得某些命令的用法，查看联机文档即可。例如，如果不清楚tar命令的用法，只须在命令行执行man tar，即可列出tar命令的所有参数和用法。熟练、灵活运用联机帮助，在Linux下工作会有事半功倍的效果。

5.学会利用网络资源

Linux能获得飞速发展，互联网的力量功不可没。网络上Linux技术社区、网站、论坛带动了Linux发展的热度，一些狂热的Linux爱好者无偿地将自己的学习经验和总结发布到网络上，并且在网络的每个角落回答广大网友提出的问题，这些免费的技术经验和资料是学习Linux的瑰宝。

遇到Linux难题，搜索引擎绝对是第一选择，基本上99%的问题，都可以在这里找到答案。如果还是不能解决问题，可以去大型Linux技术社区论坛，发表提问，热心的Linux爱好者一定会帮助你的。

本书结构和主要内容

本书最大的特点是注重实践、理论与实际相结合，在讲述完一个知识点后，一般都附有很多的例子，作为对理论知识的实践补充，并且每个章节都涉及独立的知识，读者可以只选择阅读感兴趣的章节，也可以从头开始阅读。全书给出了一个由浅入深、由点及面、循序渐进地学习Linux的过程。

本书主要分为五篇，共20章，基本结构如下。

第一篇 基础知识篇（第1章～第5章）

第一篇主要讲述Linux的学习方法、Linux的安装、系统基本结构、系统运作原理、常用命令的使用方法以及软件包的安装与使用，每个章节都理论与实践相结合，每个知识点的讲解都尽力做到完整、明确。通过对基础知识篇的学习，初学者已经对Linux有了一个整体的清晰认识，或者说已经进入了Linux领域的大门了。

第二篇 服务器搭建篇（第6章～第10章）

第二篇主要讲述Linux在服务器环境下的系统安全防范以及各种应用软件使用环境的搭建，首先讲解了Linux作为服务器的安全策略和安全防范规则，然后详述了各种Linux服务器的架设过程。由于Linux下应用软件数目众多，不可能面面俱到，这里选择了最常用、最流行的Linux应用软件作为讲述的对象，主要讲解了Web服务器的搭建、LAMP服务器的搭建、DNS服务器的搭建、Samba服务器搭建。此外，还深入介绍了如何构建一个高性能的MySQL数据库服务器。最后结合实际案例讲述了Linux常见故障的排除思路和解决方法。

第三篇 系统管理篇（第11章～第15章）

通过对前两篇的学习，读者已经掌握Linux的基本使用方法。该篇进入Linux深入学习阶段：系统管理，主要讲述Linux系统下的用户权限管理、磁盘存储管理、文件系统管理、内存管理、进程管理。通过对这些内容的学习，让读者更深层次地理解Linux的运作机制和原理，因为只有真正理解了Linux内部的技术细节，才能更深入地学习Linux，为进一步学习后面的章节打下坚实的基础。

第四篇 性能调优篇（第16章～第17章）

第四篇主要讲述Linux服务器的性能调优原则和调优思路，开篇首先讲述了性能优化的思路和性能评价标准，然后分别评估了影响Linux性能的四个方面：Linux的CPU性能评估、内存性能评估、磁盘I/O性能评估、网络性能评估。通过该篇的学习，读者应该对Linux服务器的性能调优工作有了全面的认识和了解，为以后的系统管理和维护工作打下良好基础。

第五篇 虚拟化与集群应用篇（第18章～第20章）

第五篇是对本书知识体系的一个综合，或者说是对全书所有知识点的一个整理和融合。该篇从实际应用出发，详细深入地讲述了开源虚拟化平台PVE的使用、高性能集群软件Keepalived的使用、负载均衡集群软件LVS、HAproxy的使用等。学习完该篇，相信读者对虚拟化会有一个全新的了解，并且能熟练应用高可用集群和负载均衡集群构建业务系统。

本书读者对象

本书适合的读者对象有：

初/中级Linux运维管理人员；

Linux系统工程师；

系统集成商；

解决方案构架师；

所有开源爱好者。

勘误和支持

本书的修订信息会发布在作者的博客上，该博客会不定期更新书中的遗漏。当然，若读者遇到疑惑或者发现书中的错误，也欢迎在博客上留言，博客地址为http:// ixdba.blog.51cto.com，非常欢迎大家到上面提出意见和建议。由于本人水平有限，书中错误、疏漏在所难免，希望大家多多批评指正！
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第一篇 基础知识篇


第1章 学习Linux的经验与技巧

第2章 Linux系统的安装与基础配置

第3章 Linux系统基本结构

第4章 Linux常用命令及使用技巧

第5章 Linux下软件的安装与管理


第1章 学习Linux的经验与技巧


本章主要讲述学习Linux系统的一些方法和经验，包括如何选择适合自己的Linux发行版本，以及每个Linux发行版本的相互关系和适用环境，然后总结学习Linux的一般路线图，随后讲解如何利用虚拟机搭建自己的Linux学习环境，最后讲述学习Linux的一些资源。通过本章的学习，让初学者在学习Linux的过程中不再感到迷茫，找到适合自己的学习方法。


1.1 Linux在各领域发展的现状与趋势


很多新手都有一个很疑惑的问题：“Linux我听过，但是学习Linux系统之后，能在上面干什么呢？或者说Linux系统具体能做什么呢？”带着这个疑问，本书开篇先概述Linux与开源软件的关系以及Linux的应用领域和未来的发展趋势。


1.1.1 Linux与开源软件


Linux是一种自由和开放源代码的类 UNIX 操作系统，该操作系统的内核由林纳斯·托瓦兹在1991年首次发布，之后，再加上用户空间的应用程序，就成为Linux操作系统。严格来讲，Linux只是操作系统内核本身，但通常采用“Linux内核”来表达该意思。而Linux则常用来指基于Linux内核的完整操作系统，它包括GUI组件和许多其他实用工具。

GNU通用公共许可协议（GNU General Public License，GNU GPL或GPL），是一个广泛使用的自由软件许可协议条款。最初由理查德·斯托曼为GNU计划而撰写，GPL给出了计算机程序自由软件的定义，任何基于GPL软件开发衍生的产品在发布时必须采用GPL许可证方式，且必须公开源代码。

Linux是自由软件和开放源代码软件发展中最著名的例子。只要遵循GNU GPL，任何个人和机构都可以自由地使用Linux的所有底层源代码，也可以自由地修改和再发布。随着Linux操作系统飞速发展，在Linux上各种集成的开源软件和实用工具也得到了应用和普及，因此，Linux也成为开源软件的代名词。


1.1.2 Linux在服务器领域的发展


随着开源软件在世界范围内影响力日益增强，Linux服务器操作系统在整个服务器操作系统市场格局中占据了越来越多的市场份额，已经形成了大规模市场应用的局面，并且保持着快速的增长率，尤其在政府、金融、农业、交通、电信等国家关键领域。此外，考虑到Linux的快速成长性以及国家相关政策的扶持力度，Linux服务器产品一定能够冲击更大的服务器市场。

据权威部门统计，目前Linux在服务器领域已经占据75%的市场份额。同时，Linux在服务器市场的迅速崛起，已经引起全球IT产业的高度关注，并以强劲的势头成为服务器操作系统领域中的中坚力量。


1.1.3 Linux在桌面领域的发展


近年来，特别在国内市场，Linux桌面操作系统的发展趋势非常迅猛。国内如中标麒麟Linux、红旗Linux、深度Linux等系统软件厂商都推出的Linux桌面操作系统，目前已经在政府、企业、OEM等领域得到了广泛应用。另外，SUSE、Ubuntu也相继推出了基于Linux的桌面系统，特别是Ubuntu Linux，已经积累了大量社区用户。但是，从系统的整体功能、性能来看，Linux桌面系统与Windows系列相比还有一定的差距，主要表现在系统易用性、系统管理、软硬件兼容性、软件的丰富程度等方面。


1.1.4 Linux在移动嵌入式领域的发展


Linux的低成本、强大的定制功能以及良好的可移植性，使得Linux在嵌入式系统方面也得到广泛应用，目前Linux已广泛应用于手机、平板电脑、路由器、电视和电子游戏机等领域。在移动设备上广泛使用的Android操作系统就是创建在Linux内核之上的。目前，Android已经成为全球最流行的智能手机操作系统，据2015年权威部门最新统计，Android操作系统的全球市场份额已达84.6%。

此外，思科公司在网络防火墙和路由器中也使用了定制的Linux，阿里云也开发了一套基于Linux的操作系统“YunOS”，可用于智能手机、平板电脑和网络电视；常见的数字视频录像机、舞台灯光控制系统等都在逐渐采用定制版本的Linux来实现，而这一切均归功于Linux与开源的力量。


1.1.5 Linux在云计算/大数据领域的发展


互联网产业的迅猛发展，促使云计算、大数据产业的形成并快速发展，云计算、大数据作为一个基于开源软件的平台，Linux占据了核心优势。据Linux基金会的研究，86%的企业已经使用Linux操作系统进行云计算、大数据平台的构建。目前，Linux已开始取代UNIX成为最受青睐的云计算、大数据平台操作系统。


1.2 选择适合自己的Linux发行版


Linux的发行版本太多了，以至于谁也不可能给出一个准确的数字，但是有一点是可以肯定的，Linux正在变得越来越流行。面对这么多的Linux发行版，打算从其他系统转到Linux系统来的初学者可能会感到困惑，即便是忠实的Linux用户也没有时间和精力去挨个尝试。因此，初学者在学习Linux之前，需要有一个明确的方向，选择一个适合自己的Linux系统至关重要。下面就分类介绍Linux发行版。


1.2.1 常见的Linux发行版


1.Red Hat Linux

Red Hat Linux是Red Hat最早发行的个人版本的Linux，其1.0版本于1994年11月3日发行。虽然其历史不及其他 Linux发行版本悠久，但比起很多的Linux发行套件，Red Hat的历史要悠久得多。自从Red Hat 9.0版本发布后，Red Hat公司就不再开发桌面版的Linux发行套件，Red Hat Linux停止了开发，而将全部力量集中在服务器版的开发上，也就是Red Hat Enterprise Linux版。2004年4月30日，Red Hat公司正式停止对Red Hat 9.0版本的支援，这标志着Red Hat Linux的正式完结。原本的桌面版Red Hat Linux发行套件则与来自开源社区的Fedora进行合并，成为Fedora Core发行版本。

目前Red Hat分为两个系列：由Red Hat公司提供收费技术支持和更新的Red Hat Enterprise Linux，以及由社区开发的免费的Fedora Core。

2.Fedora Core

Fedora Core（FC）被Red Hat公司定位为新技术的测试平台，许多新技术都会在FC中检验。如果这些新技术稳定，Red Hat公司则会考虑加入到Red Hat Enterprise Linux中。

Fedora Core 1发布于2003年年末，而FC的定位便是桌面用户。FC提供了最新的软件包，同时它的版本更新周期也非常短，仅有6个月。由于版本更新频繁，性能和稳定性得不到保证，因此一般在服务器上不推荐采用Fedora Core。

对于用户而言，Fedora是一套功能完备、更新迅速的免费操作系统，因此，个人领域的应用，例如开发、体验新功能等，可选择此发行版本。

3.Red Hat Enterprise Linux

Red Hat Enterprise Linux（RHEL，Red Hat的企业版Linux）。Red Hat现在主要做服务器版的Linux开发，在版本上注重性能和稳定性，以及对硬件的支持。由于企业版操作系统的开发周期较长，注重性能、稳定性和服务端软件支持，因此版本更新相对较缓慢。

RHEL的版本都基于Fedora。大约发布六个新版本的Fedora后就会有一个新版本的RHEL发布，因此，RHEL大约3年发布一个新版本。在写作本书时，最新版本是2015年3月6日发布的RHEL 7.1。本书就是基于此版本展开讲述的。

4.CentOS

CentOS全名为“社区企业操作系统”（Community Enterprise Operating System）。它由来自于RHEL依照开放源代码规定发布的源代码编译而成，由于RHEL是商业产品，因此必须将Red Hat的所有Logo改成自己的CentOS标识，这就产生了CentOS操作系统。两者的不同在于，CentOS并不包含封闭源代码软件。因此，CentOS不但可以自由使用，而且能享受CentOS提供的长期免费升级和更新服务。这是CentOS的一个很大优势。

CentOS从RHEL的源代码包来构建，它的版本号有两部分：主要版本和次要版本，主要版本和次要版本号分别对应于RHEL的主要版本与更新包。例如，CentOS 6.5构建在RHEL6.0更新的第5版上。但是从RHEL7.0版本以后，CentOS版本命名格式又稍有变化：主要版本仍然对应于RHEL的主要版本，次要版本以RHEL更新包发布日期为准。例如，RHEL 7.1对应的CentOS版本为CentOS 7.1.1503，这表示RHEL 7.1版本是2015年3月发布的。

在2014年CentOS宣布与Red Hat合作，但CentOS将会在新的委员会下继续运作，并不受RHEL的影响。这个策略表明CentOS后续发展将由Red Hat作为强有力的支持。

5.SuSE Linux

SUSE是德国最著名的Linux发行版，也享有很高的声誉，不过命运相当坎坷。2003年11月4日，Novell公司对外宣布收购SUSE。2004年1月，该收购顺利完成，Novell同时将SUSE正式命名为SUSE Linux。Novell公司收购SUSE，加速了SUSE Linux的发展，将免费SUSE Linux改为openSUSE社区项目。但在2010年，Attachmate公司收购了Novell公司，在被收购后，SUSE Linux发展受阻。而就在3年后，SUSE再次易主，2014年9月，Attachmate公司被上市公司Micro Focus收购，但幸运的是，SUSE官方宣布开源作为SUSE的发展之本，仍将持续贡献开源，SUSE仍将全力支持openSUSE。

虽然SUSE多次易主，但并不影响它的专业性。据不完全统计，SUSE Linux现在欧洲Linux市场中占有将近80%的份额，大部分关键应用都是建立在SUSE Linux下的。而由于SUSE多次易主，再加上SUSE在中国的营销模式问题，现在SUSE在中国的Linux市场份额并不大，但是这些并不影响SUSE Linux高可靠性与稳定性的事实。随着SUSE的发展，相信SUSE Linux在中国的应用会越来越多。

6.Ubuntu Linux

Ubuntu（中文谐音为“友帮拓”、“优般图”、“乌班图”）是一个以桌面应用为主的Linux操作系统，基于Debian GNU/Linux，Ubuntu旨在为一般用户提供一个主要由自由软件构建而成的最新的同时又相当稳定的操作系统。Ubuntu具有庞大的社区力量，用户可以方便地从社区获得帮助。

7.发行版总结

上面主要介绍了几种最常见的Linux发行版本，其实Linux的发行版本还有很多，比较常见的还有Debian GNU/Linux、Mandriva、Gentoo、Slackware、Knoppix、MEPIS和Xandros，以及国产的红旗 Linux、深度Linux和中标麒麟Linux等，这里不再一一介绍。其实纵观Linux的各个发行版，Linux发行版本无非是朝着这两个方面发展，一是服务器市场，二是桌面市场。

以Ubuntu Linux为代表的Linux发行版走的是桌面市场路线，虽然它们给用户带来很多惊喜，更新也很快，但是由于桌面市场有Windows这样强劲的对手，因此Linux桌面市场的发展不容乐观。目前Ubuntu Linux也开始向企业级服务器市场发力。

以Red Hat系列版本为代表的Linux发行版现在主要面向企业级Linux的服务器市场，重点开发Linux的企业版本，其他的发行版（例如，国产红旗Linux、中标麒麟Linux等）都重点投入在了Linux服务器市场。Linux两大发布厂商现在都走了Linux服务器市场的路线，可见Linux作为企业级服务器有着巨大的发展前途。据权威部门统计，Linux在服务器市场的占有率每年都在持续上升。

其实Linux的很多应用都是针对Linux服务器的，本书的讲述也是主要针对Linux在服务器下的各种应用展开的。


1.2.2 初学者入门首选——CentOS系列


在了解了Linux几个主要发行版本后，我们就找到了为何选择CentOS作为初学者入门学习的理由了。CentOS现在拥有庞大的网络用户群体，网络Linux资源基本80%都是基于CentOS发行版的。如果在学习过程中遇到任何问题，在网络中可以较容易地搜索到解决方案。CentOS系列版本可以轻松获得。可以从CentOS官网或者163开源、SOHU开源、阿里云开源站下载CentOS各个版本的安装介质。如果是第一次接触Linux，那么建议先安装Fedora Core。Fedora Core的安装简单，对硬件支持很好，界面也很华丽，同时也可以体验Linux的最新功能。如果对Linux有一定的了解，需要深入学习，建议使用CentOS发行版系统。CentOS应用范围广，具有典型性和代表性。现在基本所有的互联网公司后台服务器都采用CentOS作为操作系统，可以说学会了CentOS，不仅能迅速融入企业的工作环境，还能触类旁通，其他类似的Linux发行版也能很快掌握。同时，现在周围学习Linux的用户一般也都是以CentOS为主的，这样交流方便，学习中出现问题，更容易得到解决。最主要的是，CentOS的安装和使用也是最简单的，因此基本上不会在“装系统”上浪费过多时间。


1.2.3 桌面平台首选——Ubuntu Linux


说到Linux桌面市场，Ubuntu Linux几乎占据了桌面Linux的半壁江山，Ubuntu Linux主打Linux桌面之最，界面美观，简洁而不失华丽。如果想在Linux下进行娱乐休闲，Ubuntu Linux绝对是首选。

Ubuntu的安装非常人性化，只须按照提示一步一步进行。Ubuntu被誉为对硬件支持最好、最全面的Linux发行版之一，在其他发行版上无法使用的或者在默认配置时无法使用的许多硬件，在Ubuntu上都能轻松安装、使用。因此用户可以像安装Windows一样轻松地安装Ubuntu，尽情体验Ubuntu Linux带来的乐趣。


1.2.4 企业级应用首选——RHEL/CentOS系列


企业级应用追求的是可靠性和稳定性，这就要求构建企业级应用的系统平台具有高可靠性和高稳定性。企业级Linux的发行版本就可以解决这个问题。

RHEL与Centos两个Linux发行版本，并没有太大差别，所不同的是，RHEL属于商业Linux发行版本，如果要使用RHEL版本，则需要购买商业授权和咨询服务，Red Hat公司提供系统的技术支持并提供系统的免费升级。目前Red Hat官网已经不再提供可免费下载的光盘介质，如果需要试用，可通过官网下载有试用时间限制的评估版Linux。而CentOS属于非商业发行版，可以从网上免费下载CentOS各个版本的安装介质，但CentOS并不提供商业支持，当然，使用者也不用负任何商业责任。

那么，到底是选择CentOS还是RHEL呢？这取决于你所在公司是否拥有相应的技术力量，如果是单纯的业务型企业，那么建议选购RHEL发行版并购买相应服务，这样可以节省企业的IT管理费用，并可得到专业的技术支持服务。相反，如果企业技术力量比较强大，并且有多年Linux使用经验，那么CentOS发行版将是最佳选择。


1.3 养成良好的Linux操作习惯


开始Linux的学习之后，请不要用Windows的工作方式来思考问题，因为它们之间确实有很大的不同，比如，它们之间的内存管理机制、进程运行机制等都有很大不同，这些异同点将在下面的章节陆续讲述。因此，抛开Windows的那种思维，用全新的理念尝试去挖掘Linux特有的潜质，对初学者是至关重要的。


1.3.1 一定要习惯命令行方式


Linux是由命令行组成的操作系统，精髓在命令行，无论图形界面发展到什么水平，命令行方式的操作永远是不会变的。Linux命令有许多强大的功能：从简单的磁盘操作、文件存取，到复杂的多媒体图像和流媒体文件的制作，都离不开命令行。虽然Linux也有桌面系统，但是X-Window也只是运行在命令行模式下的一个应用程序。

因此，可以说命令是学习Linux系统的基础，在很大程度上，学习Linux就是学习命令，很多Linux高手其实都是精通命令的人。

也许对于刚刚从Windows系统转向Linux系统的初学者来说，立刻进入枯燥的命令学习实在太难，但是一旦学会就会爱不释手，因为它的功能实在是太强大了。


1.3.2 理论结合实践


有很多初学者都会遇到这么一个问题，自己对系统的每个命令都很熟悉，但是在系统出现故障的时候，就无从下手了，甚至不知道在什么时候用什么命令去检查系统，这是很多Linux新手最无奈的事情了。归根到底，就是学习的理论知识没有很好地与系统实际操作相结合。

很多Linux知识，例如每个命令的参数含义，在书本上说得很清楚，看起来也很容易理解，但是一旦组合起来使用，并不那么容易，没有多次的动手练习，其中的技巧是无法完全掌握的。

人类大脑不像计算机的硬盘，除非硬盘坏掉或者硬盘被格式化，否则存储的资料将永远记忆在硬盘中，而且时刻可以调用。而在人类记忆的曲线中，必须要不断地重复练习才会将一件事情记得比较牢。学习Linux也一样，如果无法坚持学习，就会学了后面的，忘了前面的。还有些Linux初学者也学了很多Linux知识，但是由于长期不用，导致学过的东西在很短的时间内又忘记了，久而久之，失去了学习的信心。

可见，要培养自己的实战技能，只有勤于动手，肯于实践，这也是学好Linux的根本。


1.3.3 学会使用Linux联机帮助


各个Linux发行版本的技术支持时间都较短，这对于Linux初学者来说往往是不够的。其实，当安装了完整的Linux系统后，其中已经包含了一个强大的帮助，只是可能你还没有发现它，或者还没有掌握使用它的技巧。例如，如果对于tar命令的使用不是很熟悉，那么只要在命令行输入“man tar”，就会得到tar的详细说明和用法。

主流的Linux发行版都自带了非常详细的帮助文档，包括使用说明和FAQ，从系统的安装到系统的维护，再到系统安全，针对不同层次用户的详尽文档。仔细阅读文档后，60%的问题都可在这里得到解决。


1.3.4 学会独立思考问题，独立解决问题


遇到问题，首先想到的应该是如何自己去解决这个问题，解决方式有很多。比如，看书、查资料、上网搜索和浏览技术论坛等，通过这几种方式，90%的问题都能得到解决。

独立思考并解决问题，不但锻炼了自己独立解决问题的能力，而且在技术上能得到快速提高。如果通过以上方式实在解决不了，可以向人询问，得到答案后要思考为何这么做，然后做笔记记录解决过程。最忌讳的方式是只要遇到问题，就去问人，虽然这样可能会很快解决问题，但是长久下去，遇到问题就会依赖别人，技术上也不会进步。


1.3.5 学习专业英语


如果想深入学习Linux，一定要尝试查看英文文档。因为，技术性的东西写得最好、最全面的文档都是英文版的，最先发布的高新技术也都是用英语写的。即便是非英语国家的人发布技术文档，也都首先翻译成英语在国际学术期刊和网络上发表。安装一个新的软件时先看Readme文档，再看Install文档，然后看FAQ文档，最后才动手安装，这样遇到问题就知道原因了。因此，学习一点专业英语是很有必要的。


1.3.6 Linux学习路线图


Linux运维或管理人才是企业目前急需的技术人才之一。作者根据多年工作经验，总结出了一套学习Linux的线路图，读者可以此线路图为依据，抓住重点，分清主次，相信一定能达到事半功倍的效果。如果读者能认真学习完并掌握本线路图所涉及的技术要点，也就基本满足了企业对Linux运维或管理人才的基本应用需求。

Linux学习线路图如图1.1所示，本线路图分为初级、中级和高级三个阶段。初级阶段主要是对Linux基础知识以及系统基本应用的介绍，要掌握的内容较多。如果初次接触Linux，那么入门还是有一定难度的。Linux注重的是命令操作，因此初级阶段以学习基础命令为主，多看书、多实践是学好命令的根本。中级阶段以服务器常见配置为主，涉及各种应用服务器的配置、网络配置、系统安全配置等几个方面。此阶段的难点在于各种服务器的搭建，对综合知识要求较高。高级阶段的重点是编程语言、集群架构两个方面。此阶段的发展方向是高级运维工程师或系统架构师，要成为系统架构师，熟练掌握一门编程语言是必需的，而Linux下常见的各种集群架构、分布式架构也是高级运维工程师必须要掌握的。
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图1.1 Linux学习线路图




1.4 用虚拟机技术学习Linux



1.4.1 虚拟机技术


虚拟机（Virtual Machine）指通过软件模拟的具有完整硬件系统功能的、运行在一个完全隔离环境中的完整计算机系统。

虚拟机会生成现有操作系统的全新虚拟镜像，它与真实系统具有完全一样的功能，进入虚拟机后，所有操作都在这个全新的独立虚拟系统里面进行，可以独立安装、运行软件，保存数据，拥有自己的独立桌面，这不会对真实的系统产生任何影响，而且能够在现有系统与虚拟机之间灵活切换。


1.4.2 使用虚拟机技术的好处


使用虚拟机技术的好处有以下3个。

节省成本

如果要在一台计算机上安装Linux和Windows系统，而不用虚拟机，有两个办法。一是安装多个硬盘，每个硬盘安装一个操作系统；这个方法的缺点是费用比较昂贵。二是在一个硬盘上安装双系统，这个方法的缺点是不够安全，因为系统盘的MBR是操作系统的必争之地，Windows更是霸道，每次重新安装系统都要重写系统的MBR，这样，几个操作系统可能会同时崩溃。而使用虚拟机软件既省钱又安全，因此对于新手来说，利用虚拟机学习Linux简直再好不过了。

安全便捷

在虚拟机上安装Linux系统，不用担心会格式化掉自己的硬盘，甚至可以随意地对虚拟系统进行任何设置和更改操作，可以格式化虚拟系统硬盘，还可以重新分区虚拟系统硬盘，等等，因为虚拟机是在真实系统上运行的软件，对虚拟机系统的任何操作都是对软件的操作。

简单高效

利用虚拟机模拟出来的Linux系统和真实的Linux系统是一摸一样的。现在各个公司专门的Linux服务器是不会让新手随意操作的，而供测试的Linux服务器一般又很紧缺，如果在自己的电脑上安装虚拟Linux系统，就可以随意地学习测试，而不受任何环境影响。


1.4.3 虚拟机的运行环境和硬件需求


1.运行环境

流行的虚拟机软件有VMware、VirtualBox，它们都有Windows和Linux两个版本，也就是说，它们可以安装在Windows和Linux两个平台下：在Windows平台下可以虚拟出Windows、Linux、UNIX等多个操作系统，同理，在Linux平台上也可以虚拟出Windows、Linux、UNIX等多个计算机。


注意


运行虚拟机软件的操作系统叫HostOS，在虚拟机里运行的操作系统叫GuestOS。

2.硬件需求

虚拟机软件是将两台以上计算机的任务集成到一台计算机上来的，因此对硬件的要求比较高，主要涉及的是内存、硬盘和CPU。内存要足够大，因为每个虚拟机都会占用一定的内存资源，内存的总大小等于各个虚拟系统的总和。可喜的是，现在内存已经很便宜，因此就不是问题了。同样，硬盘空间也是每个虚拟机都要占用的，CPU现在都发展到了多核阶段，硬盘也不是问题。


1.4.4 虚拟机的安装与使用


1.VirtualBox虚拟机概述

VirtualBox是一款开源虚拟机软件。最初是由德国Innotek公司开发，由Sun Microsystems公司出品的软件，使用Qt编写，在Sun被Oracle收购后正式更名成Oracle VM VirtualBox。

VirtualBox可以说是最强大的免费虚拟机软件，它不仅具有丰富的特色，而且性能非常优异，并且简单易用。它可以虚拟的系统有Windows、Mac OS X、Linux、OpenBSD、Solaris、IBM OS2，甚至Android 4.0等多种操作系统。

VirtualBox不但开源，而且有诸多优点，本书将基于VirtualBox虚拟机介绍如何使用虚拟机软件学习Linux操作系统。VirtualBox的主要特点如下。

支持64位客户端操作系统，即使主机使用32位CPU。

支持虚拟硬盘快照。

支持在主机端与客户端共享剪贴簿，但是需要安装客户端驱动。

支持在主机端与客户端间建立共享文件夹，但是需要安装客户端驱动。

支持内置远端桌面服务器，实现单机多用户。

支持VMware VMDK格式磁盘以及Virtual PC VHD格式磁盘。

最多虚拟32个CPU。

支持VT-x与AMD-V硬件虚拟化技术。

支持iSCSI技术。

支持USB与USB 2.0技术。

2.虚拟机软件的安装

VirtualBox的官方网站是：https://www.virtualbox.org，读者可从此网站下载VirtualBox的稳定版本，目前最新稳定版本为VirtualBox 4.3.26，这里下载Windows版本的VirtualBox，然后在VirtualBox上安装Linux操作系统。Windows下VirtualBox虚拟机软件的安装很简单，只须按照Windows常规方法安装即可完成，这里不再讲述。

3.创建虚拟机系统

虚拟机软件安装完毕后，双击桌面上的Oracle VM VirtualBox图标以启动应用程序，进行虚拟机系统的创建，具体步骤如下。

（1）按CTRL+N快捷键新建虚拟机，弹出“新建虚拟电脑”界面，如图1.2所示，在这里填写新建虚拟机的名称、虚拟机的类型和系统版本，这里新建虚拟机名为“Centos”，操作系统类型为“Linux”，版本选择“Linux 2.6（64bit）”，然后单击“下一步”按钮。

（2）配置虚拟机内存大小，如图1.3所示，这里配置为“4096MB”，单击“下一步”按钮。
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图1.2 虚拟机名称和类型
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图1.3 配置虚拟机内存大小



（3）添加虚拟硬盘，如图1.4所示，这里选择“现在创建虚拟硬盘”单选按钮，然后单击“创建”按钮。

（4）设置虚拟硬盘文件类似，如图1.5所示，这里选择“VDI（VirtualBox磁盘映像）”单选按钮，单击“下一步”按钮。
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图1.4 添加虚拟硬盘
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图1.5 设置虚拟硬盘文件类型



（5）设置虚拟硬盘空间分配方式，如图1.6所示，可根据情况选择“动态分配”或“固定大小”，这里选择“动态分配”单选按钮，单击“下一步”按钮。

（6）设置虚拟磁盘文件位置和大小，如图1.7所示，这里选择文件位置为“D:\vmdisk\Centos.vdi”，虚拟磁盘大小为“100GB”，单击“创建”按钮即可完成虚拟磁盘的创建。
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图1.6 配置虚拟硬盘空间分配方式
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图1.7 设置虚拟磁盘文件位置和大小



（7）虚拟机创建完成，虚拟磁盘创建完成后，整个虚拟机也就创建完成了，如图1.8所示，这是VirtualBox的整个控制管理界面，单击左侧的虚拟机名称，在右边可以看到此虚拟机的配置属性。
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图1.8 虚拟机创建完成



（8）在VirtualBox控制管理界面中，可以对虚拟机进行新建、管理和启动，首先选中左侧的虚拟机名称，然后单击“设置”按钮即可对虚拟机进行设置，关于系统的具体设置如图1.9所示。
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图1.9 设置CentOS虚拟机



在设置界面中，可以对虚拟机的常规、系统、显示、存储、声音、网络、串口、USB设备、共享文件夹等多个方面进行设置。

到此为止，虚拟机的安装和基本配置已经介绍完毕，接下来讲述在虚拟机上安装Linux的方法。

4.虚拟机上Linux安装方式

在虚拟机上安装Linux系统，常用的方法有两种：光驱安装和ISO镜像文件安装。

（1）光驱安装方式

在“Oracle VirtualBox管理控制器”界面中，选中需要安装系统的虚拟机，然后单击“设置”按钮，进入虚拟机设置界面，然后选择“存储”选项，如图1.10所示。

单击“存储”选项后，右边会出现一个IDE控制器和SATA控制器。SATA控制器下是虚拟机的虚拟磁盘设备，而默认的IDE控制器是空的，显示“没有盘片”。单击“没有盘片”选项，右边会出现关于IDE控制器的属性设置。单击“属性”下面的那个光盘图标，出现所有可用的设备，有物理设备也有虚拟设备，这里的物理设备“F:”就是物理机器的光驱，选择它后，单击“确定”按钮即可使用物理光驱来安装系统。
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图1.10 通过物理光驱安装Linux系统



最后，单击“Oracle VirtualBox 管理控制器”界面上的“启动”图标即可启动虚拟机，VirtualBox会自动读取物理机的光盘进入Linux引导安装界面。

（2）ISO镜像文件安装方式

ISO文件是一种光盘镜像文件，刻录软件可以直接把ISO文件刻录成可安装的系统光盘。由于ISO文件直接运行在硬盘上，因此数据传输速度非常快。而光盘安装方式虽然简单，但是由于普通光驱传输速度相对较慢，因而安装过程也比较慢。因此，推荐在虚拟机上通过ISO文件方式来安装系统。

与光驱安装方式类似，选择ISO安装方式时，也是在“Oracle VirtualBox管理控制器”界面上，选中需要安装系统的虚拟机，然后单击“设置”图标，进入虚拟机设置界面（如图1.11所示）。然后选择“存储”选项，单击“选择磁盘”按钮，接着指定物理机上对应的ISO文件，最后单击“确定”按钮完成ISO镜像文件的加载。

最后，单击“Oracle VirtualBox 管理控制器”界面上的“启动”图标即可启动虚拟机，VirtualBox会自动读取ISO文件，然后引导进入Linux安装界面。

有时候虚拟机可能无法从光驱或者ISO文件进行引导，此时可能需要修改虚拟机的引导顺序。在虚拟机启动后，迅速按下键盘上的F12键，即可进入虚拟机引导顺序配置界面，如图1.12所示。

默认虚拟机的引导顺序是硬盘、软驱、光驱和网络，如果要选择从光驱启动，在图1.12所示界面中直接按c键即可进入光盘启动。其他操作类似。
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图1.11 以ISO方式安装Linux
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图1.12 虚拟机引导顺序设置



VirtualBox虚拟机启动后，会进入一个新的虚拟电脑控制台，在进入新的虚拟电脑控制台时，会出现虚拟机和物理机之间鼠标和键盘的切换问题，如图1.13所示。

默认情况下切换键是右Ctrl键，也就是说，当虚拟机独占键盘和鼠标后，按右Ctrl键即可退出独占模式，再次按右Ctrl键，再次进入独占模式，这个右Ctrl键也称为热键或者主机（Host）键。主机键和其他键组合，可实现对虚拟机的快捷操作，例如，Host+Del组合键表示键盘上的Ctrl+Alt+Del组合键，Host+R表示重启虚拟机，Host+H组合键表示正常关闭虚拟机，等等。

Linux系统的安装将在下面章节详细讲述。
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图1.13 虚拟机和物理机之间独占状态切换键




1.5 Linux学习资源



1.5.1 网络资源、搜索引擎、论坛


Linux的开源特性决定了Linux知识的开放性和充足性。当今，Linux非常流行，Linux的学习资源也非常多，书店到处可见Linux方面的书籍，选择一本适合自己的慢慢去学习，再好不过。

除了书本中的知识之外，网络里也有无限的Linux学习资源，各大Linux技术门户、Linux社区论坛都是学习Linux的好地方。在这里，有一批无私奉献的Linux狂热爱好者，他们把自己的学习经验和学习总结无偿地发布出来。他们每天在Linux论坛的各个角落热情地回答广大网友提出的问题。他们不求回报，因为他们热爱技术、热爱Linux。

遇到学习问题，或者要查找某些Linux资料，搜索引擎绝对是第一选择，例如Google和百度，99%的技术资料都能在这里找到。要查找Linux资料，就不要错过这两个优秀的搜索引擎。


1.5.2 有本书在身边


网络中有很多Linux学习资源，丰富的学习资源虽然给我们的学习提供了很好的便捷性，但是也造成了我们学习的盲目性。学习资源的丰富性，引出的另一个问题是资源的混杂性，刚入门的新手感觉无从下手，可能今天看了一点内存管理的资料，明天学习了一些磁盘管理的知识，并且总是感觉自己理解了，也学会了，但就是无法灵活地掌握，究其原因，就是没有系统地学习Linux。

因此，选择一本好书放在自己身边是必需的。一本好书应该由浅入深、由点及线、由线及面地介绍知识。选择一本好书，同时结合网络资源进行循序渐进的学习，学习就不会再有空洞感，进步也会飞快。大家会感觉到学习Linux是一件很快乐的事情。


第2章 Linux系统的安装与基础配置


在开始学习Linux的各种操作前，先要安装Linux系统。与Windows系统的安装相比，Linux系统的安装有很多需要注意的地方，比如，选择合适的安装方式、确定分命名方案等。本章将以CentOS 7.1版本为例，详细讲解Linux系统的安装过程，并帮助解决安装中可能遇到的问题。


2.1 安装需求


一般每个Linux发行版本都会给出对系统的最低要求及推荐的配置列表，而且不同的安装选项（如图形界面或字符界面）对于系统的要求都不一样。

Linux对硬件的要求很低，大部分可以运行Windows的机器都可以用来安装Linux，并且运行速度会比Windows快得多。这里不讨论安装Linux的最低硬件配置，只对某些特殊应用和特殊安装进行说明。

如果要安装图形界面（也就是Linux中的X-Window），或者运行OpenOffice之类办公软件，则对系统的显卡和内存要求较高，最好是独立显卡，否则图形界面的显示效果会不理想。

Linux上大部分驱动程序都是开源人士根据硬件厂商提供的资料自行编写出来的，有些因为硬件厂商拒绝提供资料而令编写过程困难重重。这些年，因为Linux变得火热，所以有不少硬件厂商都一改常态，主动协助Linux开发者提供硬件资料，但仍有些持保守态度。

Linux安装光盘虽然已经包含大部分硬件驱动程序，但是由于硬件更新很快，因此Linux发行版本无法及时更新相应驱动程序的情况也是在所难免的。

如果硬件配置很新，就需要检查Linux安装版本是否包含硬件的所有驱动，最常见的有网卡驱动、声卡驱动等。读者可以到硬件厂商的官方网站上查询，那里列出了硬件支持的所有操作系统和版本。


2.2 Linux的几种安装方式


Linux系统安装多样，方式灵活，可以根据环境的不同选择不同的安装方式。常见安装方式有硬盘安装、U盘安装、网络安装和光驱安装等几种。


2.2.1 硬盘安装方式


硬盘安装方式一般是在Windows系统的基础上进行的，例如，要安装Windows和Linux共存的双系统或者在系统没有光驱的情况下，都可以用硬盘方式来进行安装。

注意

因为Windows的文件系统格式和Linux是完全不同的，所以绝对不能在一个分区内既安装Windows又安装Linux。即使这么做了，Linux也识别不了硬盘分区。


2.2.2 U盘安装方式


现在的服务器一般都不配备光驱了，而且光驱安装速度较慢，批量安装系统时，会浪费很多时间。此时，可通过U盘方式来安装系统，U盘安装是一种快速、廉价、高效的Linux安装方式。首先，U盘价格低廉，并且可多少使用。其次，所有服务器或PC 上基本都配备了USB接口，U盘安装具有普遍性。最后，U盘方式安装速度非常快，可节省很多时间。因此，U盘安装Linux是目前的一个发展趋势，本章将详细介绍U盘安装Linux的方法。


2.2.3 网络安装方式


在安装单台或数量不多（不超过10台）的服务器时，通过U盘或光驱方式进行安装还可以应付，但是如果要安装几百台甚至上千台服务器，这种方法显然是不现实的。那么面对这样的需求，要如何快速安装呢？这就要用到网络安装方式。

网络安装Linux一般是大批量的自动化安装过程。最常见的批量网络安装工具是Kickstart，它是一个无人值守的Linux系统自动安装工具。使用Kickstart，系统管理人员可以通过创建一个应答文件自动完成Linux系统的安装。它的工作原理是通过典型安装过程中需要人工干预填写的各种参数，进而生成一个ks.cfg应答文件，安装者只需告诉Kickstart安装程序从何处读取ks.cfg文件，然后Kickstart会根据此文件的设定自动完成系统的安装。

由于网络安装需要网络服务支持，对于新手来讲，有一定的难度，这里不过多讲述。下面重点讲述通过光驱方式和U盘方式安装Linux。


2.2.4 光驱安装方式


以光驱方式安装Linux系统是最常见的软件安装方式，简单易懂，因此这里选择以光驱安装Linux的方式为本章讲述的重点，前提是计算机一定要有光驱，并且有Linux系统安装光盘。

读者可以从网上下载CentOS Linux版本ISO格式的安装介质，然后将ISO文件刻录成光盘。例如，可以从163开源站http://mirrors.163.com/centos下载CentOS 7.1版本，这里下载的最新版本是CentOS-7-x86_64-DVD-1503-01.iso。下载完成后，通过UltraISO、InfraRecorder、Nero Burning ROM等刻录软件将ISO文件刻录到DVD光盘，然后进入BIOS，设置计算机的第一启动顺序为DVD-ROM，保存设置后将DVD放入光驱，重新启动计算机，光盘将自动进行引导，启动Linux安装程序。


2.3 光驱安装过程



2.3.1 分区命名方案


1.分区命名方案

在开始安装之前，我们需要知道Linux关于分区命名的一些常识。

Linux下是通过字母和数字的组合来标识硬盘分区的，这点不同于Windows系统下使用类似“C盘”或者“C:”来标识硬盘分区。Linux的这种命名方案比起Windows更加灵活，表达的含义也更加清晰，完全可以通过分区标识来详细了解硬盘分区情况。同时，Linux的这种硬盘命名方案是基于文件的，一般有如下文件命名方式：


    /dev/hda2
    /dev/sdb3


下面详细介绍这些分区命名方案中每个字符表示的具体含义。

/dev：这是所有设备文件的存放目录。

hd 和 sd：它们是分区的前两个字母，代表该分区所在的设备类型，其中，hd 代表IDE硬盘，sd代表SCSI硬盘。

a：是分区命名的第3个字母，表示分区在哪个设备上。例如，/dev/hda代表第1块IDE硬盘，/dev/sdb则代表第2块SCSI硬盘，/dev/sdd则代表第4块SCSI硬盘，依此类推。

2：这个数字代表分区，Linux 下前 4 个分区（主分区或者扩展分区）用数字 1～4表示，逻辑分区从5开始，依此类推。例如，/dev/hda2表示第1块IDE硬盘的第2个主分区或者扩展分区，而/dev/sdb3表示第2块SCSI硬盘的第3个主分区或者扩展分区，/dev/sdc6则表示第3块SCSI硬盘的第2个逻辑分区。

2.双系统Windows+Linux硬盘分区方案

从Windows转向Linux的很多新手都喜欢在自己的电脑上安装双系统，这种方法对Linux新手来说是比较危险的，有可能造成硬盘数据的丢失。因此，有必要讲述如何安全有效地安装Linux+Windows共存的双系统。

首先应该明白，Linux和Windows是两个完全不同的系统，因此Linux的文件系统和Windows的文件系统也是互不兼容的。如果要安装Linux，就必须从硬盘里“奉献”出一个分区给Linux，而这个奉献不是清空某个盘符下的数据就行的，而是要把这个磁盘完全从Windows下删除。例如，我要拿出D盘空间给Linux系统，就需要在Windows下的磁盘管理中彻底删除D盘。空间大小根据安装软件包的大小而定，一般10GB的空间就能满足要求。

整理出Linux所需的空间以后，接下来的工作就是重启系统，设置BIOS从光驱启动，放入Linux光盘到光驱中，之后就进入到了系统安装界面。

注意

双系统的安装最好首先安装Windows系统，然后安装Linux，因为每次安装Windows都会重新修改系统引导文件。如果按照相反的顺序安装了双系统，可能Linux就没有引导了，并且还可能要修复系统引导文件。


2.3.2 开始安装


经过上面的讲述，我们已经有了安装Linux系统前充足的准备知识。下面开始安装Linux系统，具体的操作步骤如下。

1.系统引导

（1）在主板的BIOS中，设置成从DVD-ROM启动，把光盘放入光驱，出现如图2.1所示界面。

安装程序从光盘成功引导后，会显示有几个选项的引导菜单。如果在60秒内没有按任何键，则运行默认引导选项。要选择默认选项，可以等待计数器超时或者按键盘上的Enter键。要选择默认选项外的其他选项，可使用键盘上的方向键并在选中正确选项后按Enter键。
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图2.1 安装CentOS Linux启动界面



从上面的启动界面可以看到，CentOS 7安装程序有三个启动选项可供选择，分别是Install CentOS 7（安装CentOS 7）、Test this media & install CentOS 7（测试安装介质并安装CentOS 7）和Troubleshooting（故障修复）。

选择Install CentOS 7即可自动进入图形界面的安装过程；如果要测试安装介质是否存在问题，可选择Test this media & install CentOS 7，此选项为默认选项，它会首先检测安装介质的完整性，然后启动安装程序，自动进入图形界面安装过程。Troubleshooting选项主要用于帮助解决各种安装问题以及对系统的故障修复。

（2）选择Troubleshooting，然后按Enter键，得到图2.2所示界面。

在Troubleshooting界面下，有4个选项，分别表示基本图形模式下安装CentOS、救援CentOS模式、内存测试、从本地驱动器启动。这4个选项中，用得比较多的是援救CentOS模式，它可用于系统内核问题、配置文件错误、磁盘错误等造成的系统无法启动时的故障修复。

[image: ]
图2.2 CentOS 7救援模式



Linux常用的安装方式有两种，即字符和图形。从CentOS 6.x版本以后，字符安装方式已经基本不推荐使用了，默认都是图形安装方式。不过，系统安装程序仍然保留了字符安装的界面。如果需要通过字符模式安装系统，可在图2.1所示界面下，按Esc键，然后在“boot:”后输入“Linux text”，则进入字符安装界面。

注意

以图形方式和字符方式安装Linux的过程是一模一样的。如果安装的电脑本身没有显卡或者显卡不支持图形安装，就可以选择字符安装。一般都选择图形安装方式。

（3）在图2.1所示界面中，选择Install CentOS 7，直接按Enter键，选择图形安装方式，然后进入图2.3所示的界面。

此步骤用于选择系统安装过程中的语言，这里选择English选项，当然，可以选择“Chinese Simplified”，不过建议选择英文安装。选择英文的好处等到系统安装完毕大家就能体会到了。选择完语言后，单击Continue按钮进入下一个安装界面。

[image: ]
图2.3 安装过程语言选择



（4）此步骤是一个系统安装总览，如图2.4所示。从图中可以看出，安装过程可分为三大部分，依次为LOCALIZATION（本地化安装）、SOFTWARE（软件安装）和SYSTEM（系统安装）。本地化安装主要包含时间和时区设置、键盘设置和语言支持设置；软件安装包含安装源和软件安装两个部分；系统安装包含磁盘分区、内核崩溃转存、网络设置三个部分。

单击每个部分即可进入设置界面，下面依次介绍。

2.本地化设置

（1）单击图2.4所示界面中DATA & TIME部分，即可进行系统时区、时间选择，如果在中国，Region就选择Asia，City选择Shanghai选项，如图2.5所示。选择完成，单击左上方的Done按钮返回图2.4所示界面。
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图2.4 CentOS 7.1系统安装总览



[image: ]
图2.5 选择时区



（2）在图2.4所示界面中，对于KEYBOARD选项，保持默认的English（US）即可。接着单击LANGUAGE SUPPORT选项，选择需要安装的语言包，可以根据自己的需求选择安装的语言包，这里选择英文、简体中文两种附加语言包，如图2.6所示。选择完成，单击左上方的Done按钮返回图2.4所示界面。
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图2.6 选择系统附加语言包



3.软件安装设置

（1）下面进入安装源配置部分。由于Linux有多种安装方式，因此这里也可以选择多种安装源。在图2.4所示界面中，单击INSTALLATION SOURCE选项，即可进入系统安装源配置界面，如图2.7所示。因为这里介绍的是通过光驱方式安装系统，所以保持默认选项即可，选择完成，单击左上方的Done按钮返回图2.4所示界面。

（2）下面进入系统安装软件配置部分，在图2.4的界面中，单击SOFTWARE SELECTION选项，即可进入软件包安装选择界面，如图2.8所示。

CentOS 7.x版本的软件包选择界面与CentOS 5.x/6.x版本有很大不同，在CentOS 7.x版本中，根据Linux的多种用途对软件包进行了分类，主要分为10个应用场景，读者可根据自己的需要选择对应的分类。

关于软件包的选择，有一定的规则，一般经验如下。

[image: ]
图2.7 选择系统安装源



[image: ]
图2.8 软件包选择安装界面



如果初次接触Linux，建议选择GNOME Desktop或KDE Plasma Workspaces，这两种环境提供了非常友好、直观的Linux桌面环境，能让初学者迅速融入Linux的学习中。

如果要在Linux上进行程序开发，建议选择Development and Creative Workstation，此环境提供了开发需要的软件、硬件、图形等工具。

如果只是需要一个Linux环境，可以选择Minimal Install，此环境仅安装Linux系统必需的一些基础软件。

如果要在Linux上运行虚拟化程序，可以选择Virtualization Host，此环境包含了运行虚拟化程序必需的软件和应用。

如果要搭建一个Linux服务器，那么建议选择Server with GUI，此环境包含了基础的网络服务设施以及GUI桌面。

本次安装中我们是将Linux作为服务器来使用的，因此这里选择Server with GUI。在选中左边的安装环境后，右边会出现已选环境的插件，这些插件可选可不选，这里选择三类插件，如图2.8所示。

对于Linux服务器来说，安全是第一位的，需要什么软件包就安装什么，不需要的一定不要安装，多余的软件包不但占用磁盘空间，而且会给服务器带来潜在的安全隐患。因此，当Linux作为一个服务器来使用时，要遵循按需安装、不用不装的原则。比如，要搭建一个DNS服务器，仅仅需要安装DNS软件包和一个基础系统内核即可。这样可以最大限度地提高系统效率和保障系统安全。

选择完成，单击左上方的Done按钮返回图2.4所示界面。

4.系统安装设置

（1）现在进入磁盘分区阶段。在图2.4所示界面中，单击INSTALLATION DESTINATION即可进入磁盘分区阶段，如图2.9所示，可以看到，有一个硬盘sda，该硬盘大小为100GB。

在进行分区之前，进行Linux分区的一些必要说明。

Linux系统下必需的分区为根分区（根分区用“/”标识）和交换（标识为swap）分区。

swap分区相当于Windows中虚拟内存的概念，也就是内存数据与硬盘的交换。

关于swap分区的大小，很多资料指出至少要是物理内存的2倍，其实不然。基本的一个原则是：如果内存较小（根据经验，物理内存小于4GB），一般设置swap分区大小为内存的2倍；如果物理内存大于4GB而小于16GB，可以设置swap分区大小等于物理内存即可；如果内存大小在16GB以上，就可以设置swap分区为0。swap分区可以设置为0，但是并不建议这么做，因为设置一定大小的swap分区还是有一定作用的。

虽然Linux默认只需要划分根分区和交换分区即可完成系统安装，但是不建议这么做，因为如果只划分了根分区，那么当根分区遭到破坏以后，系统可能无法启动，存储在根分区中的资料也可能丢失，这样很不安全。因此，建议给独立的应用分配独立的分区，这样即使某个分区被破坏，也不影响其他分区的数据，能最大限度地减少系统崩溃造成的损失。

[image: ]
图2.9 磁盘分区主界面



以下分区建议在安装系统时独立分配。

/boot：存储系统的引导信息和内核等信息。

/usr：存储系统应用软件安装信息。

/var：存储系统日志信息。

关于每个分区的含义，更详细的信息请参见下一章。

根分区包含Linux系统所有的目录。如果在安装系统时只分配了根分区，那么上面的/boot、/usr和/var将都包含在根分区中，也就是说，这些分区将占用根分区的空间。如果将/boot、/usr等单独划分，那么这些分区将不再占用根分区的空间。

了解一些基本的分区知识后，下面开始进行磁盘分区。

（2）在图2.9所示界面中，首先选中100GB的那个sda盘，然后在左下角会有两个分区选项。第一个是Automatically configure partitioning，表示自动分区；第二个是I will configure partitioning，表示手动分区。如果对分区不熟悉，可以直接默认选择自动分区。但是出于学习的考虑，建议选择手动分区，哪怕你是新手，因为选择手动分区更有助于对系统分区的认识和了解。这里选择手动分区，选择完后，单击左上角的Done按钮进入图2.10所示界面。（3）选择手动分区后，还需要选择分区的方案，如图2.10所示，可以从左侧窗格中的下拉菜单中选择分区方案，可用的分区方案有Standard Partition（标准分区）、Btrfs、LVM 和LVM Thin Provisioning（精简配置）。

其中，标准分区可以用于各种文件系统或交换空间（swap），这是常用的一种分区方案；Btrfs是Linux下一代文件系统，由Oracle、Red Hat、Intel、Suse等多个公司和社区研发，具有非常高的性能和稳定性，目前正在逐步稳定下来；LVM是一个逻辑卷管理分区方案，在创建一个LVM分区时，会自动生成一个LVM逻辑卷，通过LVM可以很灵活地使用物理磁盘，并提高磁盘性能；使用LVM精简配置，可以动态创建和分配存储池，进而自由地管理磁盘空间，LVM精简配置是LVM的升级版本。其实还有一个RAID分区方案，当有两个或两个以上磁盘的时候，就会出现RAID分区方案，这是一种软件RAID，可以为服务器提供高端的存储功能和冗余的数据安全。

这里选择Standard Partition分区方案，添加一个分区有两个步骤，首先需要创建一个挂载点，单击左下角的“+”按钮来创建一个挂载点，如图2.11所示。

[image: ]
图2.10 设置分区方案



（4）先创建一个根分区，根分区空间尽量设置得大一些，因为如果根分区空间满，系统可能会停止响应，系统运行的应用程序也会出现异常。由于已经将/boot和/usr等分区独立出来了，因此根分区拥有20GB空间已经够用了。

其实分区大小的设置是与硬盘大小相关联的，如果硬盘足够大，完全可以设置更大的根分区空间。保证系统够用而不浪费空间是划分磁盘分区的准则。

在图2.11中，Mount point（挂载点）可以单击下拉列表选取，也可以自定义填写，Desired Capacity（分区大小）如20GB可直接填写“20G”即可，500MB可填写“500M”，以此类推。设置完成后，单击Add mount point按钮完成挂载点的添加。

[image: ]
图2.11 创建系统根分区



（5）挂载点创建成功后会进入如图2.12所示界面，在左侧窗格中单击挂载点，可以在右侧窗格中做各种修改操作，例如，编辑挂载点，修改分区大小，选择设备类型，选择文件系统类型、标签的选项进行自定义，以及是否加密或重新格式化相应分区等。

对于File System（文件系统）的选择，默认是xfs，但可以有swap、vfat、BIOS boot、ext2、ext3、ext4、xfs 七种类型可选，其中，ext2、ext3、ext4是Linux系统上主流的文件系统，RHEL/CentOS 7.x之前版本中，默认都采用ext系列的文件系统；VFAT文件系统对应于Windows上面的FAT文件系统；swap是Linux上面的交换分区；BIOS boot主要用于系统引导设备，是一个非常小的分区；xfs文件系统是在RHEL/CentOS 7.x版本上才出现的一个高性能文件系统。

Label选项是磁盘分区对应的一个标签，通过标签可快速识别分区。Label选项可填写也可不填写，默认为空。

挂载点一旦建立起来，对应的磁盘标识也就固定下来了，例如，根分区对应的磁盘标识为/dev/sda1，这个“sda1”无法进行修改，除非删除分区重新建立。

所有设置修改完成后，单击图2.12所示界面中的Update Settings按钮，完成磁盘分区的编辑。
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图2.12 编辑磁盘分区



（6）单击图2.10所示界面中左下角的“+”按钮，继续创建/boot挂载点，如图2.13所示，在Mount Point下拉列表中选择“/boot”，Desired Capacity输入框中输入的大小为“500M”。

/boot分区无须太大，因为它只用来存储一些系统引导信息和内核信息。单击Add mount point按钮，/boot挂载点就创建好了。

（7）接着创建一个swap类型的挂载点。在Mount Point下拉列表中选择swap，然后在Desired Capacity输入框中输入大小，这里指定4096M，如图2.14所示。

注意，这里是“swap”，而不是“/swap”。

[image: ]
图2.13 创建/boot分区



[image: ]
图2.14 创建swap分区



（8）然后再分别创建/usr和/var分区，创建方法与创建/boot分区基本一致，只是分区大小不同。

如果安装的应用软件较多，可适当加大/usr分区。/var分区建议设置得大些，因为系统运行很长时间后，会相应产生较多日志。

（9）在创建完系统必需的分区后，如果有足够的空间，还可以创建一个属于自己的分区，用于存放自己的数据，这里创建一个/mydata分区。注意，每个分区前都有“/”，因为每个分区都是在根分区下创建的。

为了保证磁盘所有空间都能被Linux利用，划分磁盘所有剩余空间给/mydata分区。具体操作是，在Mount Point中输入框中输入“/mydata”，然后将Desired Capacity输入框留空，这样就把磁盘剩余空间全部划分给了/mydata分区，如图2.15所示。

[image: ]
图2.15 创建自定义/mydata分区



（10）至此，分区工作已经基本完成，完成后的分区如图2.16所示。

要删除一个分区，可以单击图2.10所示界面中左下角的“−”按钮，即可删除一个分区。所有设置完成后，单击左上角的Done按钮，进入图2.17所示界面。
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图2.16 创建分区完成后的界面



（11）在图 2.17 所示界面中，显示了所有与磁盘分区相关的操作，这包括创建、调整大小或删除分区和文件系统。可以查看所有的更改，如果需要重新修改分区，单击 Cancel&Return to Custom Partitioning按钮返回分区界面。要确认分区更改操作，单击Accept Changes按钮，返回图2.4所示界面。

[image: ]
图2.17 分区改变确认



到此，关于分区部分的所有基本操作，都已经介绍完毕。下面进入网络配置部分。

5.配置网络

（1）在图2.4所示界面中，KDUMP选项默认处于启用状态，保持启用即可，无须做其他设置。接着单击NETWORK & HOST NAME选项，即可进入网络设置界面，如图2.18所示。

[image: ]
图2.18 激活网络连接



在图2.18的左侧窗格中，显示了安装程序识别的网络接口信息，单击左侧列表中的网络接口，在右侧将显示详细信息。本例中，只有一块网卡，Ethernet表示以太网，eno16777736表示网卡设备标识，右侧窗格中显示了此网卡的连接状态，例如MAC地址、连接速率等。

在图2.18中还可以设置主机名信息，在左下角的Host name输入框中输入对应的主机名即可。

默认情况下，网卡处于断开连接状态，可单击右上角的ON/OFF（开关）按钮，将网卡激活。激活后的网卡无法自动获取到IP地址，因此需要手动设置IP地址信息。

单击右下角的Configure按钮，进入网卡信息配置界面，如图2.19所示。

（2）在图2.19所示配置界面中，可根据连接网络的类型配置有线、无线、VPN或DSL的连接，在这里选择Automatically connect to this network when it is available和All users may connect to this network复选框，这样就可实现系统启动后自动连接。

（3）在网络配置部分，看似有很多选项需要设置，其实需要配置的并不多。在图2.19所示界面中，选择IPv4 Settings选项卡，进入IP地址配置界面，如图2.20所示，首先选择Method （网络连接模式），常用的有Automatic DHCP、Manual、Link-Local Only等，这里选择Manual。
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图2.19 设置网络自动连接



接着单击Add按钮添加一个IPv4的IP地址，这里添加的IP地址为“192.168.56.101”，子网掩码为“255.255.255.0”，网关为“192.168.56.1”，然后再添加一个 DNS servers 地址“223.5.5.5”，如果网络需要设置多条路由，还可以单击右下角的Routes按钮添加路由。

所有设置完成后，单击Save按钮，保存设置，返回图2.18所示界面。
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图2.20 IP地址配置界面



（4）在设置完成后，网卡会自动尝试网络连通性，配置完成的网络如图2.21所示。单击Done按钮，完成网络设置，返回图2.22所示界面。

[image: ]
图2.21 网络连接正常界面



（5）到这里为止，Linux安装需要设置的部分基本介绍完毕了，图2.22是设置完成的系统安装摘要界面，确保各项设置正确，单击右下角的Begin Installation按钮开始安装Linux系统。
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图2.22 设置完成的系统安装摘要界面



6.安装Linux

（1）单击Begin Installation按钮后，就出现了Linux安装进度界面，如图2.23所示。此时将把系统安装到磁盘中，在安装过程中，还需要设置Linux管理员账户ROOT的密码，单击ROOT PASSWORD选项进入设置ROOT密码界面，如图2.24所示。

[image: ]
图2.23 Linux安装进度界面



（2）安装程序会对输入的密码进行验证，如果设置了过于简单的密码将提示重新设置，ROOT用户是Linux系统中的超级管理员，因此密码的设置必须严谨，最好设置为包含数字、字母、特殊字符组合的密码。

重复输入两次密码后，单击Done按钮返回图2.23所示安装界面。
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图2.24 设置ROOT账号密码



（3）在图2.23所示界面中，单击USER CREATION选项创建一个普通用户，如图2.25所示。Linux是一个多用户操作系统，在使用的时候，最好不要直接用ROOT账号登录系统，而是通过普通用户进行登录，这有助于系统的安全，因此，需要创建一个普通用户用来登录系统。

输入用户的Full name、User name以及Password即可创建一个普通用户。输入完成，单击Done按钮返回图2.23所示的安装界面。
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图2.25 给系统创建一个普通用户



（4）安装过程需要的时间根据选择软件包的多少而定，一般10～60分钟即可完成安装。如图2.26所示，在系统安装完成后，USER SETTINGS下面的设置将不可用，因此要在系统安装完成之前对ROOT PASSWORD、USER CREATION进行设置。

安装完成后，单击Reboot按钮重启系统。
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图2.26 Linux安装完成界面



7.完成安装

（1）在安装完成后，系统会自动弹出光盘，如果没有弹出光盘，需要取出安装介质，在服务器重新启动后，会自动进入启动引导界面，如图2.27所示。这里有两个引导选项，第一个是正常的引导程序，第二个是进入救援模式的引导程序，默认选择第一个，然后按 Enter键进入启动过程。
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图2.27 CentOS启动引导界面



（2）默认情况下，启动过程背后隐藏着一个显示进度条的图形界面。如果没有安装图形界面，那么默认将进入字符界面。如果安装了图形界面，那么会自动启动图形界面，如图2.28所示，单击 ixdba 用户，然后输入密码登录系统，如果需要用其他用户登录，可选择下面的Not listed按钮，输入需要登录的用户名和密码，即可切换用户登录系统。
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图2.28 CentOS 7.1用户登录界面



（3）通过图形界面登录系统之后，会弹出语言选择界面，如图2.29所示，根据需要选择需要的语言即可，默认是英文。然后单击Next按钮进入下一个界面。
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图2.29 用户图形界面中的语言选择



（4）下面进入键盘选择，如图2.30所示，选择默认的English（US）即可，单击Next按钮进入下一个界面。
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图2.30 用户图形界面中的键盘类型选择



（5）至此，安装后的用户初始化过程全部结束，单击图2.31所示界面中的 Start using CentOS Linux按钮开始进入Linux学习之旅。

[image: ]
图2.31 开始Linux学习之旅




2.4 U盘安装过程


现在的PC和服务器大多数都不配置光驱了，取而代之的是USB接口设备。同时，USB 3.0规范已经大范围普及，U盘数据传输速度已经可以达到千兆每秒，因而，基于USB接口的应用越来越多，常见的有USB键盘、USB鼠标、USB光驱等。在安装系统的时候，虽然可以采用USB光驱来安装，但是目前USB光驱成本较高，而通过U盘安装系统不但成本低廉，而且快速、便捷，在大批量、大规模的系统安装中，通过U盘安装系统已经成为主流。

通过U盘安装Linux系统，基本步骤如下。

（1）首先需要一个8GB左右的U盘，容量越大越好，CentOS 7.1版本的完整ISO镜像文件大小已经达到7GB左右。

（2）从163开源站（http://mirrors.163.com）下载CentOS 7.1的ISO镜像文件，这里下载的是4GB大小的ISO文件CentOS-7-x86_64-DVD-1503-01.iso。

（3）从网上下载一个U盘刻录工具，常见的U盘刻录工具有UltraISO、USBWriter等，这里推荐使用USBWriter，因为USBWriter使用简单，一个步骤即可刻录完成，UltraISO虽然也能将ISO镜像刻录到U盘，但是刻录好的U盘在安装引导过程中会存在问题。

（4）USBWriter是一个开源小工具，可从http://sourceforge.net/projects/usbwriter/下载，是专门用于 Linux 系统的U盘刻录工具。它的工作原理是将U 盘分为两个分区，一个FAT32分区（大小只有几兆字节）用于安装引导程序，另一个Linux分区用来存储系统安装包。这就出现了一个问题：经过USBWriter刻录过的U盘，容量会自动变小，这是因为只看到一个FAT32分区的缘故，而另一个Linux分区在Windows下是看不到的。不过不用担心，恢复U盘到原始大小也很简单，从网上下载一个DiskGenius即可恢复U盘到原始大小。

（5）使用USBWriter将下载好的ISO镜像文件刻录到U盘中，刻录方法如图2.32所示。首先选择ISO镜像文件的位置，然后指定需要刻录到的U盘，这里选择的是一个16GB大小的U盘，选择之后，单击Write按钮即可开始刻录的过程。
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图2.32 使用USBWriter将Linux ISO文件刻录到U盘



把ISO文件刻录到U盘后，U盘上之前的所有数据都会丢失，所以在刻录前，要备份U盘上的数据。

（6）U盘的刻录过程还是比较快的，一般10～30分钟，如果刻录过程中没有报错，基本上都能刻录成功，U盘刻录完成后，会提示刻录成功，如图2.33所示。

（7）U盘刻录成功后，需要重新插拔U盘，此时在Windows的磁盘管理器中，可以看到16GB的U盘已经变成6MB左右大小了，如图2.34所示。

[image: ]
图2.33 U盘刻录成功



[image: ]
图2.34 经过USBWriter刻录后的U盘



（8）U盘刻录成功后，将U盘插入服务器的USB接口中，然后进入BIOS，设置从USB设备启动，接着重启系统，即可进入图2.1所示界面。

（9）下面的安装过程与2.3节的光驱安装方式完全一样，不再重复介绍。但是有一点需要注意的是，在磁盘分区阶段，会看到两块磁盘，如图2.35所示。

从此图中可以看到，100GB的硬盘是系统磁盘，而14.45GB的磁盘是安装系统的U盘。这里切记不要选择安装系统的U盘，不然安装过程会出现问题。

[image: ]
图2.35 通过U盘安装Linux时出现的多磁盘界面




第3章 Linux系统基本结构


本章主要从整体上讲述Linux系统的基本结构，主要包括Linux控制台的概念和使用、Linux系统与硬件的关系、系统的目录结构、系统运行级的概念、系统内核的组成和运行原理、系统服务管理与系统关闭的详细过程等。通过本章的学习，可以使读者对Linux系统有一个清晰的概念和全新的认识。


3.1 Linux控制台的使用


Linux系统由桌面控制台和字符控制台组成，桌面系统其实就是我们安装软件包时的X-Window视窗，而X-Window的实质是在命令行下运行的一个应用程序。字符控制台是Linux系统的核心，大部分操作都是在字符界面下完成的。

默认Linux下有6个字符控制台，每个控制台可以独立作业，互不影响，这真正体现了Linux系统的“多用户、多任务”的特性。在图形界面下要切换到字符界面时，只需按Ctrl+Alt+F1～F6组合键中的任何一个，即可进入字符界面。相反，如果要从字符界面切换到X-window下，可以在字符界面的命令行中输入“startx”或者按Ctrl+Alt+F7组合键即可。

Linux下图形界面的发展还不是很完善，与Windows相比，功能上还有很多欠缺，因而在操作上有很大限制，很多复杂的操作无法在图形界面下完成，所以养成在字符界面下工作的习惯是非常必要的。

接下来的工作是登录系统，Linux系统的默认管理员用户是root，与Windows的管理员用户Administrator类似，root用户可以操作系统的任何文件和设备，拥有最高权限。输入登录的用户名root，然后输入对应的密码，即可登录Linux系统了。

如果是在字符界面下登录Linux的，那么登录成功后，会仅出现一个Linux命令行，类似于Windows的DOS窗口。请不要因此而泄气，因为从这里开始，我们才真正踏入Linux学习之旅。


3.2 系统与硬件



3.2.1 Linux硬件资源管理


Linux新手可能觉得查看系统的硬件信息很难，没有Windows那么直观，可事实正好相反，应该说，Linux下的命令可以把硬件信息显示得更加清楚。下面通过几个相关的Linux命令来详细查看系统硬件信息。

1.查看系统PCI设备

lspci命令可以列出所有的PCI设备，比如主板、声卡、显卡和网卡等，也会把USB接口设备列出来。


    [root@localhost ～]# lspci


输出结果如下。


    00:00.0 Host bridge: Intel Corporation 945G/P Memory Controller Hub (rev 02)
    00:02.0 VGA compatible controller: Intel Corporation 945G Integrated Graphics Controller
    (rev  02)
    00:1b.0  Class  0403:  Intel  Corporation  82801G  (ICH7  Family)  High  Definition  Audio
    Controller  (rev  01)
    00:1c.0 PCI bridge: Intel Corporation 82801G (ICH7 Family) PCI Express Port 1 (rev 01)
    00:1c.1 PCI bridge: Intel Corporation 82801G (ICH7 Family) PCI Express Port 2 (rev 01)
    00:1d.0  USB  Controller:  Intel  Corporation  82801G  (ICH7  Family)  USB  UHCI  #1  (rev  01)
    00:1d.1  USB  Controller:  Intel  Corporation  82801G  (ICH7  Family)  USB  UHCI  #2  (rev  01)
    00:1d.2  USB  Controller:  Intel  Corporation  82801G  (ICH7  Family)  USB  UHCI  #3  (rev  01)
    00:1d.3  USB  Controller:  Intel  Corporation  82801G  (ICH7  Family)  USB  UHCI  #4  (rev  01)
    00:1d.7 USB Controller: Intel Corporation 82801G (ICH7 Family) USB2 EHCI Controller (rev 01)
    00:1e.0  PCI  bridge:  Intel  Corporation  82801  PCI  Bridge  (rev  e1)
    00:1f.0 ISA bridge: Intel Corporation 82801GB/GR (ICH7 Family) LPCInterfaceBridge (rev 01)
    00:0d.0 SATA controller: Intel Corporation 82801HM/HEM (ICH8M/ICH8M-E) SATA Controller
    [AHCI  mode]  (rev  02)
    00:1f.3  SMBus:  Intel  Corporation  82801G  (ICH7  Family)  SMBus  Controller  (rev  01)
    02:00.0 Ethernet controller: Realtek Semiconductor Co.，Ltd.: Realtek device 8168 (rev 01)


下面分析一下这个机器中就有什么类型的设备。


    00:00.0 Host bridge: Intel Corporation 945G/P Memory Controller Hub (rev 02)


上面显示的集成主板设备的类型为Intel Corporation 945G/P。


    00:02.0 VGA compatible controller: Intel Corporation 945G Integrated Graphics Controller
    (rev  02)


上面显示的是VGA显卡设备。


    00:1b.0  Class  0403:  Intel  Corporation  82801G  (ICH7  Family)  High  Definition  Audio
Controller  (rev  01)


上面显示的是Intel声卡设备。


    00:1d.0  USB  Controller:  Intel  Corporation  82801G  (ICH7  Family)  USB  UHCI  #1  (rev  01)
    00:1d.1  USB  Controller:  Intel  Corporation  82801G  (ICH7  Family)  USB  UHCI  #2  (rev  01)
    00:1d.2  USB  Controller:  Intel  Corporation  82801G  (ICH7  Family)  USB  UHCI  #3  (rev  01)
    00:1d.3  USB  Controller:  Intel  Corporation  82801G  (ICH7  Family)  USB  UHCI  #4  (rev  01)


上面显示了4个USB接口设备。


    00:0d.0 SATA controller: Intel Corporation 82801HM/HEM (ICH8M/ICH8M-E) SATA Controller
    [AHCI  mode]  (rev  02)


上面显示了一个SATA控制器，表明系统是SATA系列硬盘。


    02:00.0 Ethernet controller: Intel Corporation 82540EM Gigabit Ethernet Controller (rev 02)


上面显示的是千兆网卡设备。

此外，通过命令“lspci -v”能得到更详细的PCI设备信息。

2.查看CPU信息


    [root@localhost ～]# more /proc/cpuinfo


输出结果如下。


    processor         :  0
    vendor_id       : GenuineIntel
    cpu  family        :  6
    model              :  62
    model  name        :  Intel(R)  Xeon(R)  CPU  E5-2650  v2  @  2.60GHz
    stepping          :  4
    cpu  MHz            :  1200.000
    cache  size        :  20480  KB
    physical  id      :  0
    siblings          :  16
    core  id            :  0
    cpu  cores         :  8
    apicid             :  0
    fpu                 :  yes
    fpu_exception   : yes
    cpuid  level      :  13
    wp                  :  yes
    flags              :  fpu  vme  de  pse  tsc  msr  pae  mce  cx8  apic  sep  mtrr  pge  mca  cmov
    bogomips          :  5200.19
    clflush  size     :  64
    cache_alignment : 64
    address  sizes    :  46  bits  physical,  48  bits  virtual
    power  management:  [8]


其中，processor是逻辑处理器的唯一标识符，vendor-id表示处理器类型，如果为英特尔处理器，则字符串是GenuineIntel。physical id表示每个物理封装的唯一标识符，也就是一个物理CPU，siblings表示位于相同物理封装中的逻辑处理器的数量，core id表示每个内核的唯一标识符，cpu cores表示位于相同物理封装中的内核数量。

在siblings和cpu cores值之间有个对应关系，如果siblings是cpu cores的两倍，则说明系统支持超线程，并且超线程已打开；如果siblings和cpu cores一致，则说明系统不支持超线程，或者超线程未打开。

要查看系统物理CPU的个数，可通过如下命令查看。


    [root@centos7 ～]#cat /proc/cpuinfo | grep "physical id" | sort | uniq | wc –l


要查看每个物理CPU中内核的个数，可通过如下命令查看。


    [root@centos7 ～]#cat /proc/cpuinfo | grep "cpu cores"


要查看系统所有逻辑CPU个数（所有物理CPU中内核的个数加上超线程个数），可通过如下命令查看。


    [root@centos7 ～]#cat /proc/cpuinfo | grep "processor" | wc –l


通过这个简单介绍，根据上面的输出可知，此系统有2个物理CPU，每个物理CPU中有8个内核，并且启用了超线程，总共有32个逻辑CPU。

3.查看系统内存信息


    [root@localhost ～]# more /proc/meminfo


输出结果如下。


    MemTotal:      32884072  kB
    MemFree:        12939460  kB
    Buffers:          834600  kB
    Cached:         17634960  kB
    SwapCached:             0  kB
    Active:          7141568  kB
    Inactive:      11833812  kB
    HighTotal:              0  kB
    HighFree:                0  kB
    LowTotal:      32884072  kB
    LowFree:        12939460  kB
    SwapTotal:     32764528  kB
    SwapFree:      32764528  kB
    Dirty:                    0  kB
    Writeback:              0  kB
    AnonPages:        505560  kB
    Mapped:             64480  kB
    Slab:              880700  kB
    PageTables:        17764  kB
    NFS_Unstable:        0 kB
    Bounce:                  0  kB
    CommitLimit:   49206564  kB
    Committed_AS:   900836 kB
    VmallocTotal:  34359738367  kB
    VmallocUsed:     280536  kB
    VmallocChunk:  34359457075  kB
    HugePages_Total:     0
    HugePages_Free:      0
    HugePages_Rsvd:      0
    Hugepagesize:      2048  kB


根据这个输出，可以很清楚地知道系统的内存占用情况。比如，此系统的物理内存大约为32GB，可用物理内存有大约有13GB，缓冲区占用了834600kB，缓存占用了17634960kB，等等。

4.查看磁盘分区信息


    [root@localhost ～]#fdisk –l


输出结果如下。


    Disk /dev/sda: 250.0 GB，250059350016 bytes
    255 heads，63 sectors/track，30401 cylinders
    Units = cylinders of 16065 * 512 = 8225280 bytes
     Device  Boot            Start            End        Blocks    Id   System
    /dev/sda1   *          1         25      200781   83          Linux
    /dev/sda2               26      16638   133443922+  83  Linux
    /dev/sda3          16639        17275    5116702+   83  Linux
    /dev/sda4          17276        30401   105434595   5   Extended
    /dev/sda5          17276        24923    61432528+  83  Linux
    /dev/sda6          24924        25432    4088511    82  Linux swap
    /dev/sda7          25433        25814    3068383+   83  Linux
    /dev/sda8          25815        26578    6136798+   83  Linux
    /dev/sda9          26579        27852    10233373+  83  Linux
    /dev/sda10         27853      30401      20474811   83  Linux


通过这个输出可知，此系统有一个250GB的磁盘，并且划分了9个独立分区，并且还能看到每个分区的大小。

是不是很简单！根据上面的演示，我们基本知道了如何查看硬件相关信息，如果熟悉了这些查看操作，Linux就变得不再神秘。


3.2.2 Linux外在设备的使用


在使用Linux的时候，我们可能需要使用某些外在设备，如软盘、U盘、光驱和磁带等。Linux下使用这些设备没有在Windows下那么智能，都需要通过挂载方式才能使用。

1.硬件与设备文件

在Linux系统下，硬件设备都以文件的形式存在，因而不同硬件设备有不同的文件类型，我们把硬件与系统下相对应的文件称作设备文件。设备文件在外部设备与操作系统之间提供了一个接口，这样，用户使用外在设备就相当于使用普通文件一样。

设备文件在Linux系统下存放在/dev下面，设备文件的命名方式是主设备号加次设备号，主设备号说明设备类型，次设备号说明具体指哪一个设备。

软盘在Linux下对应的设备文件为/dev/fdx。主设备号fd是软盘驱动器（floppydisk）的缩写，次设备号x是软盘驱动器相应的编号。例如，/dev/fd0就表示系统中的第一个软盘驱动器。

U盘在Linux下被识别为SCSI设备，因此对应的设备文件为/dev/sdax，主设备号sd表示SCSI disk，a表示第一块SCSI设备。如果有第二块SCSI设备，那么对应的设备文件是/dev/sdb。x表示SCSI设备的相应分区编号。例如，/dev/sda1表示第一块SCSI设备的第一个分区，/dev/sdc5表示第三块SCSI设备的第一个逻辑分区。

光驱是我们最经常使用的外设之一。IDE光驱在Linux下对应的设备文件为/dev/had，表示在第一个IDE口（Master）的IDE光驱；SCSI光驱在Linux下对应的设备文件为/dev/srx，x表示SCSI ID。现在很多Linux发行版在/dev下还有一个cdrom设备文件，其实/dev/cdrom是一个指向光驱的符号链接。

磁带是经常使用的外在存储设备，Linux下绝大多数的SCSI磁带驱动器对应的设备文件为/dev/stx，st代表“SCSI tape”，x是磁带驱动器的编号。例如，系统第一个磁带驱动器的设备文件为/dev/st0，如果有第二个，则对应设备文件为/dev/st1，依此类推。

2.常见文件系统类型

文件系统类型就是分区的格式，对于不同的外设，Linux也提供了不同的文件类型。常见的文件类型如表3.1所示。


表3.1 常见文件类型
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了解了设备文件与设备对应的文件系统类型以后，我们就可以在Linux下挂载使用这些设备了。

3.设备的挂载使用

Linux下挂载的命令是mount，格式如下。


    mount -t 文件系统类型设备名挂载点


文件系统类型就是上面讲到的几种分区格式，设备名就是对应的设备文件，挂载点就是在Linux下指定的挂载目录，将设备指定到这个挂载目录后，以后访问这个挂载目录，就相当于访问这个设备了。

Linux系统中有一个/mnt目录，专门用作临时挂载点（Mount Point）目录，主要用于系统管理员临时手动挂载一些媒体设备。此外，Linux系统中还有一个/media目录，此目录是一个自动挂载的目录，主要用于自动挂载光盘、U盘等移动设备，而在CentOS 7.x版本中，出现了一个/run自动挂载目录，所有移动设备都会自动挂载到这个目录下。

（1）挂载软盘


    mount -t  msdos  /dev/fd0  /mnt/floppy


这样就将DOS文件格式的一张软盘装载进来，以后就可以在/mnt/floppy目录下找到这张软盘的所有内容。

（2）挂载U盘

挂载U盘前首先确认U盘设备名，在命令行输入“dmesg|more”查看，一般设备文件为/dev/sda1，然后建立挂载点mkdir /mnt/usb，接着进行挂载。


    mount -t vfat /dev/sda1 /mnt/usb


这样就可以通过访问/mnt/usb目录来访问U盘的内容了。

（3）挂载光盘


    mount -t iso9660 /dev/hda /mnt/cdrom


或者


    mount /dev/cdrom  /mnt/cdrom


在这里，有一个需要注意的问题，用mount命令挂载的是软盘、光盘和U盘，而不是软驱和光驱，初学者很容易犯这个错误，以为挂载完成，软盘就成了/mnt/floppy，光盘就成了/mnt/cdrom了，绝对不是这样的。当需要换另外一张光盘的时候，必须先卸载，然后重新装载光盘。

4.设备的卸载

卸载设备的命令格式为：


    umonut 挂载目录


例如，要卸载U盘可输入以下命令。


    umonut /mnt/usb


要卸载光盘可输入以下命令。


    umount  /mnt/cdrom


Linux对文件系统的保护做得很到位，在光盘没有卸载之前，光驱上面的弹出键不起任何作用。


3.3 文件系统结构介绍


读者可能现在对Linux的文件系统结构还很陌生，不了解每个目录都存放了什么程序，哪些是系统文件，哪些是程序文件，本节将为读者解开这些疑惑。


3.3.1 目录结构


1.经典树形目录

Linux系统设计中最优秀的特性之一就是将所有内容都以文件的形式展现出来，通过一个树形结构统一管理和组织这些文件。Linux典型的树形结构如图3.1所示。

从图3.1可以看出，整个文件系统有个“根”（root），然后在整个根上分出很多“杈”（也就是可以创建目录），每个“杈”下又分出“杈”，即每个“杈”下还可以继续分出“杈”，同时“杈”上也可以长出“叶子”（即可以创建和存放文件）。
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图3.1 Linux典型的树形结构



整个Linux系统以文件的形式全部存放在根目录下，同时将所有文件分类，分级分层组织在一起，这样就形成了一个树形目录结构，Linux文件系统的树形目录结构给管理文件带来了很大的方便。

2.目录功能介绍

很多Linux的发行版目录结构布局都遵循FSSTND标准，这一标准的特点是根目录非常简洁，只包含系统最基本的文件。遵循这一标准，有利于程序的编写和移植，也便于系统管理和维护。

（1）/etc目录

这个目录主要用于存放系统管理相关的配置文件以及子目录，其中比较重要的有系统初始化文件/etc/rc、用户信息文件/etc/passwd等，相关网络配置文件和服务启动文件也在这个目录下。更详细的信息如表3.2所示。


表3.2 /etc目录相关信息
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（续表）
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（2）/usr目录

此目录主要用于存放应用程序和文件。如果在系统安装的时候选择了很多软件包，那么这些软件包默认会安装到此目录下，平时安装的一些软件默认情况下也会安装到此目录内，因此这个目录一般比较大。更详细的信息如表3.3所示。


表3.3 /usr目录相关信息
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（3）/var目录

此目录主要用于存放系统运行以及软件运行的日志信息。更详细的信息如表3.4所示。


表3.4 /var目录相关信息
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（4）/dev目录

此目录已经在上面章节做过介绍，/dev目录包含系统所有的设备文件。/dev下常用设备的名称及其含义如表3.5所示。


表3.5 /dev下常用设备的名称及其含义
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（5）/proc目录

此目录是一个虚拟目录，目录中所有信息都是内存的映射，通过这个虚拟的内存映射目录，可以和内核内部数据结构进行交互，获取有关进程的有用信息，同时也可以在系统运行中修改内核参数。与其他目录不同，/proc存在于内存中，而不是硬盘上。表3.6列出了/proc下的主要文件和目录信息。


表3.6 /proc下的主要文件和目录信息
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（6）其他目录

/boot目录：该目录存放的是启动Linux时的一些核心文件，具体包含一些镜像文件和链接文件，因此这个目录非常重要，如果遭到破坏，系统将无法启动。

/bin和/sbin目录：这两个目录存放的都是可执行的二进制文件。bin其实就是binary的缩写，/bin目录下存放的就是我们经常使用的Linux命令。例如，文件操作命令ls、cd、cp，文本编辑命令vi、ed，磁盘操作命令dd、df、mount，等等。

/sbin目录：/sbin中的s是Super User的意思，也就是说，只有超级用户才能执行这些命令。常见的如磁盘检查修复命令fcsk、磁盘分区命令fdisk、创建文件系统命令mkfs、关机命令shutdown和初始化系统命令init等。

/home 目录：该目录是系统中每个用户的工作目录。在Linux系统中，每个用户都有自己的一个目录，而该目录一般是由用户的账号命名的。例如，如果有一个用户ixdba，那么它的默认目录就是/home/ixdba。

/lib目录：该目录中存放的是共享程序库和映像文件，可供很多程序使用。通过这些共享映射文件，每个程序就不必分别保存自己的库文件（这会增加占用的磁盘空间），Linux提供了一组可供所有程序使用的文件。在该目录中，还包含引导进程所需的静态库文件。

/root目录：该目录是Linux超级用户root的默认主目录。如果通过root登录系统，就会自动进入此目录，一般用户没有进入这个目录的权限。

/run目录：该目录是外在设备的自动挂载点目录，出现在CentOS 7.x版本中，用来自动挂载光驱和U盘。另外，还有一个/media目录，与/run目录作用基本类似，在CentOS 7.x之前版本中使用。最后，还有一个目录/mnt主要用来手动挂载一些移动设备，比如可移动磁盘等。

/lost+found目录：该目录用于保存丢失的文件。不恰当的关机操作和磁盘错误均会导致文件丢失，这些会丢失的文件会临时放在/lost+found 下，系统重启后，引导进程会运行fsck程序，该程序就能发现这些文件。除了“/”分区上的这个目录外，在每个分区上均有一个lost+found目录。

/tmp目录：该目录为临时文件目录，主要用于存放临时文件，这些临时文件可能会随时被删除，也可以随时删除。


3.3.2 系统核心组成


指挥Linux系统稳定有序运行的核心是Linux内核，这个内核相当于Linux的“大脑”，Linux操作系统就是在Linux内核上发展壮大起来的，我们平时所说的Linux系统的高可靠和高稳定性都是针对内核来讲的。因此，内核的组成和构架就成为每个Linux爱好者共同关心的问题。

Linux内核的官方网站是https://www.kernel.org/，从20世纪90年代初由Linus发布第一版开始，经过开源社区和Linux爱好者十几年的共同努力，现在已经发展到了最新的4.1内核。它已经从Linus作为学习Intel 386架构的一个项目发展成一个完全可以商用的成熟操作系统。目前基于Linux的服务器应用、移动应用已经遍布在生活的各个角落。

Linux是一款开源操作系统，这就给了我们一个非常难得的机会去学习一个成熟的、商用的操作系统是如何实现的。一个完整的Linux内核一般由5个部分组成，它们分别是内存管理、进程管理、进程间通信、虚拟文件系统和网络接口。

1.内存管理

内存管理主要完成的是如何合理有效地管理整个系统的物理内存，同时快速响应内核各个子系统对内存分配的请求。Linux内存管理支持虚拟内存，即在系统上运行的所有程序占用的内存总量可以大于实际物理内存，而多余出的这部分内存就是通过磁盘申请得到的，平时系统只把当前运行的程序块保留在内存中，其他程序块则保留在磁盘中。在内存紧缺时，内存管理负责在磁盘和内存间交换程序块。

2.进程管理

进程管理主要控制系统进程对CPU的访问，当需要某个进程运行时，由进程调度器根据基于优先级的调度算法启动新的进程，Linux支持多任务运行。那么如何在单个CPU上支持多任务呢？这个工作就是由进程调度管理来完成的。在系统运行时，每个进程都会分得一定的时间片，然后进程调度器根据时间片的不同，选择每个进程依次运行。例如，当某个进程的时间片用完后，调度器会选择一个新的进程继续运行。由于切换的时间和频率都非常快，因此用户感觉是多个程序在同时运行。而实际上，CPU在同一时间内只有一个进程在运行，这一切都是进程调度管理的结果。

3.进程间通信

进程间通信主要用于控制不同进程之间在用户空间的同步、数据共享和交换。由于不同的用户进程拥有不同的进程空间，因此进程间的通信要借助于内核的中转来实现。一般情况下，当一个进程等待硬件操作完成时，它会被挂起。当硬件操作完成后，进程被恢复执行，而协调这个过程的就是进程间的通信机制。

4.虚拟文件系统

Linux内核中的虚拟文件系统用一个通用的文件模型表示各种不同的文件系统，这个文件模型屏蔽了很多具体文件系统的差异，使Linux内核支持很多不同的文件系统。虚拟文件系统可以分为逻辑文件系统和设备驱动程序。逻辑文件系统指Linux所支持的文件系统，如ext2、ext3、ext4、xfs和fat等；设备驱动程序指为每一种硬件控制器所编写的设备驱动程序模块。

5.网络接口

网络接口提供了对各种网络标准的实现和各种网络硬件的支持。网络接口一般分为网络协议和网络设备驱动程序。网络协议部分负责实现每一种可能的网络传输协议。网络设备驱动程序则主要负责与硬件设备进行通信，每一种可能的网络硬件设备都有相应的设备驱动程序。


3.4 运行机制介绍


在了解了Linux的目录结构和基本组成后，我们详细了解它的运行机制，主要包括初始化init系统、系统的运行级别、系统的关闭方法等。


3.4.1 Linux初始化init系统


Linux操作系统的启动首先从BIOS开始，接下来Linux引导程序将内核映像加载到内存，进行内核初始化，内核初始化的最后一步就是启动PID为1的init进程。这个进程是系统的第一个进程，它负责产生其他所有用户进程。

仅仅将内核运行起来是毫无用途的，因此就需要一个系统能够定义、管理和控制init进程的行为，并负责组织和运行许多独立的或相关的初始化工作，从而让系统进入一个用户设定的运行模式中，这个系统就是init系统。

大多数Linux发行版的init系统是和System V相兼容的，因此称为sysvinit。这是最早也是最流行的init系统。在RHEL 7.x/CentOS 7.x发行版本之前的系统中都采用sysvinit，sysvinit概念简单清晰，主要依赖于 Shell 脚本，但它一次一个串行地启动进程，这导致了它的最大弱点：启动太慢。虽然在服务器上这个缺点不算什么，但是当Linux被应用到移动终端设备上时，这个缺点就变成了大问题。为了能更快地启动系统，开发者对sysvinit进行了不断的改进，先后出现了upstart和systemd这两个主要的新一代init系统，以Ubuntu为代表的Linux发行版就采用的是upstart方式，而在RHEL 7.x/CentOS 7.x版本中，已经默认开始采用systemd来管理系统。upstart出现很早，而systemd出现较晚，但发展更快，大有取代upstart的趋势。


3.4.2 runlevel到target的改变


Windows系统有安全运行模式和正常运行模式，这是两个不同的运行级别。同样，Linux也有系统运行级别，并且Linux系统的运行级别更加灵活，更加多样化。

sysvinit用术语“runlevel”来定义系统运行级别。在RHEL 7.x/CentOS 7.x版本之前的系统中，通常有7种运行级别，这些运行级别均在/etc/inittab文件中指定，sysvinit程序通过检查/etc/inittab文件中是否含有“initdefault”项来启动一个默认的运行级别。

每个Linux发行版对运行级别的定义都不太一样。但0、1、6三个级别获得了共识，含义如下。

0表示关机模式。

1表示单用户模式，单用户模式下只有系统管理员可以登录。

6表示重启模式，也就是关闭所有运行的进程，然后重新启动系统。

另外4个运行级别，RHEL/CentOS发行版定义的含义如下。

2表示多用户模式，不支持文件共享，例如不支持NFS服务。这种模式不常用。

3表示完全的多用户模式，支持NFS服务。这是最常用的用户模式，默认登录到系统的字符界面。

4表示基本不用的用户模式，可以实现某些特定的登录请求。

5表示完全多用户模式，默认登录到X-Window系统，也就是登录到Linux图形界面。

这些运行级别和Linux中的init程序相互对应。例如，执行“init 1”命令系统就进入单用户模式，执行“init 6”命令系统将重新启动。

在RHEL 7.x/CentOS 7.x版本中，由于采用了systemd管理体系，因此以前运行级别（runlevel）的概念被新的运行目标（target）所取代，tartget的命名类似于“multi-user.target”这种形式，比如原来的运行级别3（runlevel3）对应于新的多用户目标“multi-user.target”，运行级别5（runlevel5）就对应于“graphical.target”。因为systemd机制中不再使用runlevle的概念，所以/etc/inittab也不再被系统使用。

在新的systemd管理体系里，默认的target（相当于以前的默认运行级别）通过软链接来实现。

例如，要查看系统的默认target，可以执行如图3.2所示命令。
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图3.2 查看系统默认target



由此可知，现在系统的默认target为“graphical.target”，相当于“runlevel5”，如果要修改默认target为“multi-user.target”，可以先删除存在的软链接，然后重新建立软连接指向到“multi-user.target”即可，操作过程如图3.3所示。
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图3.3 修改系统默认target为“graphical.target”



要查看运行级别与target的对应关系，可以执行“ll /lib/systemd/system/runlevel*.target”命令，如图3.4所示。

[image: ]
图3.4 运行级别与target的对应关系



从图3.4可知，有5种target模式。其中，poweroff.target对应runlevel0，表示关机模式；rescue.target对应runlevel1，表示单用户模式或救援模式；multi-user.target对应runlevel2、runlevel3、runlevel4，表示多用户模式；graphical.target对应runlevel5，表示图形界面多用户模式；reboot.target对应runlevel6，表示重启系统模式。


3.4.3 系统关机过程


在了解Linux关机过程之前，我们先学习Linux关机的一些常用命令。最常用的Linux关机命令有init、shutdown、halt和reboot等，这些命令都可以达到关机重启的目的，但是每个命令的内部工作过程是不同的。通过对关机命令的讲述，我们详细了解Linux安全关机的过程。

1.shutdown命令

使用shutdown命令可以安全地关闭Linux系统。有些Linux初学者会使用直接关闭电源的方法来关闭Linux，这是十分危险的。因为Linux与Windows不同，在Linux后台运行着很多进程，这些进程控制着Linux对系统的各种操作，如果强制关机，可能会造成进程的混乱以至丢失数据。如果在系统工作负荷很高的情况下突然断电，不仅会丢失数据，甚至还会损坏硬件设备。

shutdown命令是用shell编写的程序，必须由超级用户才能执行。shutdown命令执行后，会以广播的形式通知正在系统中工作的所有用户，系统将在指定的时间内关闭。请保存文件，停止作业，注销用户。此时 login 指令被冻结，新的用户不能登录。当所有用户从系统中注销或者指定时间已到时，shutdown就发送信号给init程序，要求init程序改变系统运行级别。接着，init程序根据shutdown指令传递过来的参数，相应地改变运行级别。例如，如果shutdown指定的参数是关机命令，init程序就执行init 0进行关机；如果shutdown指定的参数要重启系统，init程序就执行init 6进行系统重启。

（1）shutdown命令的详细语法

shutdown命令的详细语法如下。


    shutdown [-fFhknrc(参数名称)] [-t 秒数] 时间 [警告信息]


各参数含义如下。

-f：重新启动时不执行fsck。


注意


fsck是Linux下一个检查和修复文件系统的程序，它会在以后章节详细讲述。

-F：重新启动时执行fsck。

-h：将系统关机，在某种程度上功能与halt命令相当。

-k：只是发送信息给所有用户，但并不会真正关机。

-n：不调用init程序关机，而是由shutdown自己进行（一般关机程序是由shutdown调用init来实现关机动作的），使用此参数将加快关机速度，但是不建议用户使用此种关机方式。

-r：shutdown之后重新启动系统。

-c：取消前一个shutdown命令。例如，当执行一个如“shutdown -h 15:30”的命令时，只要按Ctrl+C组合键就可以中断关机的命令；而执行如“shutdown -h 15:30&”的命令时，就将shutdown转到后台运行了，此时就需要使用“shutdown -c”将前一个shutdown命令取消。

-t<秒数>：发送警告信息和关机信号之间要延迟多少秒。警告信息将提醒用户保存当前进行的工作。

[时间]：设置多久时间后执行shutdown命令。时间参数有hh︰mm或+m两种模式。hh∶mm格式表示在几点几分执行shutdown命令。例如，“shutdown 16︰50”表示将在16∶50执行shutdown，+m表示m分钟后执行shutdown。比较特别的用法是以now表示立即执行shutdown。值得注意的是，这部分参数不能省略。

[警告信息]：要传送给所有登录用户的信息。

（2）应用举例

要立即关机重启，具体的命令如下。


    shutdown–r  now


要立即关机，具体的命令如下。


    shutdown–h  now


设定5分钟后关机，同时发出警告信息给登录的Linux用户，命令如下。


    shutdown  +5  "System  will  shutdown  after  5  minutes"


2.halt命令

halt是最简单的关机命令，相当于“shutdown –h”组合。执行halt时，将终止所有应用程序，然后调用系统指令sync。sync将所有内存信息通过文件系统写入硬盘，然后停止内核。

halt的语法格式如下。


    halt  [-finp]


halt指令在执行时，会首先检测系统的运行级别，如果运行级别为0或6，则立即关闭系统，否则调用shutdown来关闭系统。

参数含义如下。

[-f]：不管当前系统处于何种运行级别，都不调用shutdown而强制关机。

[-i]：关机之前，关掉所有的网络接口。

[-n]：halt执行时，不调用系统指令sync。

[-p]：关机时调用poweroff，也就是关机的同时关闭电源。此选项为默认选项。

3.reboot命令

reboot命令的执行过程与halt基本类似，不同的是halt用于关机，而reboot用于关机后系统重启。

4.init命令

init程序主要用于系统不同运行级之间的切换，切换的工作是立即完成的。例如，init 0就是将系统运行级切换到0，也就是关机；init 6命令用于将系统运行级别切换到6，也就是重启系统。关于init运行级别，3.4.2节已经有详细的讲述，这里不再介绍。


3.5 系统服务管理工具systemd


在RHEL 7.x/CentOS 7.x版本中，一个最重要的改变就是使用systemd管理机制，它不仅可能完成系统的初始化工作，还能对系统和服务进行管理。虽然切换到了systemd，但是systemd仍然兼容sysvinit和Linux标准组的启动脚本。之前使用sysvinit初始化或upstart的红帽企业版Linux版本中，使用位于/etc/rc.d/init.d/目录中的bash初始化脚本管理服务。而在RHEL 7.x/CentOS 7.x版本中，这些启动脚本被服务单元取代了，服务单元以“.service”文件扩展结尾，提供了与初始化脚本相同的用途。

systemd在系统中是一个用户级的应用程序。它包含一个完整的软件包，配置文件位于/etc/systemd这个目录下，配置工具命令位于/bin、/sbin 这两个目录下，备用配置文件位于/lib/systemd目录下。可通过命令“rpm -ql systemd”查看所有文件的安装路径。

systemd提供了一个非常强大的命令行工具 systemctl。可能很多系统运维人员都已经非常熟悉基于sysvinit的服务管理方式，比如service、chkconfig命令。而systemd也能完成同样的管理任务，可以把systemctl看作service和chkconfig的组合体。要查看、启动、停止、重启、启用或者禁用系统服务，都可以通过systemctl命令来实现。为了向后兼容，旧的service命令在CentOS 7.x中仍然可用，不过它会重定向所有命令到新的systemctl工具。


3.5.1 启动、停止、重启服务


要通过systemctl命令启动一个服务，可以使用如下命令。


    [root@centos7  systemd]#systemctl  start  httpd.service


这就启动了httpd服务，也就是Apache HTTP服务器。要停掉它，需要以root身份使用如下命令。


    [root@centos7  systemd]#systemctl  stop  httpd.service


要重启httpd服务，可以使用restart选项。此选项的含义是：如果服务在运行中，它将重启服务；如果服务不在运行中，它将会启动。也可以使用try-start选项，它只会在服务已经运行的状态下重启服务。同时，也可以使用reload选项，它会重新加载配置文件。操作命令如下。


    [root@centos7  systemd]#systemctl  restarthttpd.service
    [root@centos7  systemd]#systemctl  try-restart  httpd.service
    [root@centos7  systemd]#systemctl  reload  httpd.service



3.5.2 查看、禁止、启用服务


通过systemctl命令可以启用、禁用服务，以此来控制开机服务启动，可以使用enable/disable选项来控制一个服务是否开机启动，命令如下。


    [root@centos7  systemd]#systemctl  enable  httpd.service


这就打开了httpd服务开机自启动功能。要关闭httpd服务，可执行如下命令。


    [root@centos7  systemd]#systemctl  disable  httpd.service


要查看一个服务的运行状态，可以使用systemctl命令的“status”选项，执行过程如图3.5所示。
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图3.5 使用systemctl命令查看服务状态



从图3.5中可以看出，httpd服务处于active（running）状态。并且还能看到服务的启动时间以及服务对应的每个进程的PID信息。


3.5.3 systemd命令和sysvinit命令对比


除了上节介绍的systemctl用法外，systemctl还有很多其他用法。表3.7以httpd服务为示例列出了systemd命令和sysvinit命令的对照信息。


表3.7 systemd命令和sysvinit命令的对照信息

[image: ]


除了表3.7所示的systemctl服务管理方法外，systemctl还能管理系统电源，例如对系统进程重启、关机、休眠等操作，如表3.8所示。


表3.8 systemd电源管理命令
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3.6 Linux与SecureCRT


大家是否觉得直接在Linux系统上进行学习或者维护很不方便呢？如果要上传文件到Linux上，可能还要挂载U盘；公司的很多服务器都托管在远程机房，如果应用出问题，可能要天天往机房跑。其实这一切都是不必的，VanDyke SecureCRT软件就能解决所有问题。


3.6.1 SecureCRT概述


VanDyke SecureCRT是最常用的终端仿真程序，负责Linux系统的人几乎没人不用这个软件。简单地说，SecureCRT就是Windows下登录UNIX或Linux服务器主机的软件，SecureCRT支持SSH∗（SSH1和SSH2）。

SSH的英文全称是Secure Shell，属于网络服务的一种，类似于我们知道的Telnet和FTP服务。但是SSH又与Telnet和FTP服务不同，传统的Telnet和FTP在数据传输上是不安全的，因为它们在网络上传送的数据和密码都是以明文的形式发送的，这样一来，网络黑客就能非常容易地截取传送的数据和密码。而通过SSH客户端与Linux服务端通信时，所有传送的数据都是经过加密处理的，即使黑客中途获取了传送的数据，也无法得到传送的内容。同时SSH的数据传输是经过压缩的，这样就提高了数据的传输速度。

SSH的服务端程序一般都已默认安装在Linux操作系统上，用户可以直接使用，无需特别的设置。


3.6.2 SecureCRT的安装与使用


在写作本书时，SecureCRT的最新版本是7.3，网络中有各种可供下载的版本。SecureCRT在Windows下的安装很简单，这里不再叙述。安装完毕后，我们就可以建立与Linux系统的远程连接。

例如，要新建连接，选择菜单栏中的File→Quick Connect选项，出现如图3.6所示的对话框，其中包含Protocol、Hostname、Port、Username、Authentication等选项。

每个选项的含义如下。

Protocol：可选择的有SSH1、SSH2、Telnet和Rlogin等，这里一般选择SSH2协议。

Hostname：填写连接到远程Linux系统的IP地址。

Port：选择默认的22就可以，但是前提是远程的Linux系统22端口没有被本身的防火墙屏蔽掉。

Username：就是要连接的Linux系统中的某个用户，可以是root，也可以是其他用户。
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图3.6 新建连接



Authentication：选择登录验证方式，常用的有Password（密码）验证、PublicKey（公钥）验证两种方式，默认是密码验证，这里保持全选即可。

剩下的其他参数按照默认的就可以，无须修改。

单击Connect按钮进行连接。如果可以连接到远端Linux系统，会提示输入密码。输入密码后验证成功，就登录到Linux系统了，此时就可以在本地管理远程的Linux系统了。


3.6.3 与SecureCRT相关的Linux命令


利用SecureCRT管理Linux可以很方便地进行文件的上传和下载，同时也可以延续Windows下的复制和粘贴等操作。有了SecureCRT的配合，Linux下进行学习和程序开发变得十分容易。

rz、sz是Linux同Windows进行ZModem文件传输的命令行工具。sz命令利用ZModem协议来从Linux服务器传送文件到本地，一次可以传送一个或多个文件。相对应地，从本地上传文件到Linux服务器，可以使用rz命令。

要使用rz、sz命令，需要在系统上安装对应的lrzsz软件包。要查询是否安装了lrzsz软件包，使用如下命令。


    [root@centos7 ～]# rpm -q lrzsz
    lrzsz-0.12.20-36.el7.x86_64


如果显示没有安装lrzsz软件包，那么可通过yum命令直接安装即可，命令如下。


    [root@centos7 ～]# yum installlrzsz


安装完成后，就可以使用rz、sz命令了。

如果要从Windows上传一个文件到Linux系统，只须执行命令“rz”，然后根据弹出的对话框中提示输入相应的文件路径即可。

如果要从Linux系统上下载一个文件到本地，只用输入：


    sz 需要下载文件的路径


例如：


    [root@centos7 ～]#sz /var/log/dmesg


这样文件就下载到本地了，默认从Linux系统下载到本地的文件都存放在当前Windows用户主目录下的Downloads目录中。

在SecureCRT软件下，复制命令的快捷键是Ctrl+Insert，粘贴的快捷键是Shift+Insert。当然，也可以用单击鼠标右键的方式进行复制、粘贴。

其实SecureCRT软件还有很多设置，操作都很简单，只要多加使用，就能熟练操作，这里不再过多讲述。


第4章 Linux常用命令及使用技巧


本章重点讲述Linux命令的使用，命令是学习Linux必须熟练掌握的一个部分。Linux下的命令大概有600个，而常用的命令其实只有80个左右，这些常用的命令是需要灵活掌握的。虽然Linux的各个发行版大同小异，但是常用命令基本相同，因此只要掌握了常用的Linux命令，就能融会贯通、触类旁通各个Linux版本了。本章通过分类的方式详细介绍常用命令的使用语法与技巧。


4.1 Linux下的shell简介



4.1.1 什么是shell


shell的本意是“壳”的意思，其实已经很形象地说明了shell在Linux系统中的作用。shell就是围绕在Linux内核之外的一个“壳”程序，用户在操作系统上完成的所有任务都是通过shell与Linux系统内核的交互来实现的。我们应该熟悉DOS系统中的command.com程序，shell的功能与此类似，但是shell的功能更加强大，更加好用。

各种操作系统都有自己的shell。以DOS为例，它的shell就是command.com程序。DOS下还出现了很多第三方命令解释程序，例如 4DOS、NDOS 等，这些命令解释程序完全可以取代标准的command.com程序。同样，除了默认的Bourne again shell（bash）之外，Linux下还有很多其他的shell，例如C shell（csh）、Korn shell（ksh）、Bourne shell（sh）和Tenex C shell（tcsh）等。每个版本的shell功能基本相同，但各有千秋，现在的Linux系统发行版一般都以bash作为默认的shell。

shell本身是一个以C语言编写的程序，是用户和操作系统内核之间通信的桥梁。shell既是一种命令解释程序，又是一种功能强大的解释型程序设计语言。作为命令解释程序，shell解释用户输入的命令，然后提交到内核处理，最后把结果返回给用户。

为了加快命令的运行，同时更有效地定制shell程序，shell中定义了一些内置命令，一般把shell自身解释执行的命令称为内置命令。例如，下面将要讲到的cd、pwd、exit和echo等命令，都是属于bash的内置命令。当用户登录系统后，shell以及内置命令就被系统载入到内存，并且一直运行，直到用户退出系统为止。除了内置命令之外，Linux 系统上还有很多可执行文件。可执行文件类似于Windows下的.exe文件，这些可执行文件也可以作为shell命令来执行。其实Linux上很多命令都不是shell的内置命令。例如，ls就是一个可执行文件，存放在/bin/ls中。这些命令与shell内置命令不同，只有当它们被调用时，才由系统装入内存执行。

当用户登录系统后，如果登录字符界面，将出现shell命令提示符。“#”表示登录的用户是系统超级用户，“*”表示登录到系统的是普通用户。shell执行命令解释的具体过程为：用户在命令行输入命令并提交后，shell程序首先检测它是否为内置命令，如果是，就通过shell内部的解释器将命令解释为系统调用，然后提交给内核执行；如果不是shell内置的命令，那么shell会按照用户给出的路径或者根据系统环境变量的配置信息在硬盘寻找对应的命令，然后将其调入内存，最后再将其解释为系统调用，提交给内核执行。

最后，shell还是强大的解释型程序设计语言，它定义了各种选项和变量，几乎支持高级程序语言的所有程序结构，如变量、函数、表达式和循环等。利用shell可以编写shell脚本程序，类似于Windows/DOS下的批处理文件，但是shell功能更加完善，更加强大。


4.1.2 shell命令的语法分析


Linux下的各种shell的主要区别在于命令行的语法。对于一些普通的命令，各个shell版本的语法基本相同，只有在编写一个shell脚本或者使用一些shell高级特性的时候，各个版本shell的差异才会显示出来。

shell语法分析是指shell对命令的扫描处理过程，也就是，把命令或者用户输入的内容分解成要处理的各个部分的操作。在Linux系统下，shell语法分析包含很多内容，如重定向、文件名扩展和管道等。

本节以bash为例，介绍shell命令的语法分析。

1.shell的命令格式

用户登录系统后，shell命令行启动。shell遵循一定的语法格式将用户输入的命令进行分析解释并传递给系统内核。shell命令的一般格式为：


    command   [options]      [arguments]


其中，

command：表示命令的名称。

options：表示命令的选项。

arguments：表示命令的参数。

根据习惯，我们一般把具有以上格式的字符串称为命令行。命令行是用户与shell之间对话的基本单位。

在命令行中，选项是包含一个或多个字母的代码，主要用于改变命令的执行方式。一般在选项前面有一个“-”符号，用于区别参数。例如：


    [root@WEBServer ～]#ls -a


ls命令加上-a选项后，列出当前目录下的所有文件（包含隐藏文件）。如果ls不加“-a”选项，则仅仅显示当前目录下的文件名和目录（不显示隐藏文件）。

一般命令都有很多选项，可以单独列出它们，也可以在“-”后面把需要的选项都列出来，例如：


    ls–a  –l


也可以写成：


    ls–al


很多命令都可以接受参数。参数就是在选项后面紧跟的一个或多个字符串，这些字符串指定命令的操作对象，如文件或者目录。例如，要显示/etc目录下的所有文件及信息，可用以下命令。


    [root@WEBServer ～]#ls –al  /etc


特殊情况下，有些命令可以不带参数，例如ls命令，而有些必须带参数。当参数不够时，shell就会给出错误提示。例如，mv命令至少需要两个参数。


    [root@WEBServer ～]#mv  mylinux1.txt  mylinux.txt



    [root@WEBServer ～]#ls –al;cp mylinux1.txt  mylinux2.txt


在shell的一个命令行中，还可以输入多个命令，用分号将各个命令分开，例如：

相反，也可以在多行中输入一个命令，用“\”将一个命令持续到下一行。


    [root@WEBServer ～]#cp –i \
    >mylinux1.txt  \
    >mylinux2.txt


2.shell的通配符

通配符主要是为了方便用户对文件或者目录的描述，例如，当用户仅仅需要以“.sh”结尾的文件时，使用通配符就能很方便地实现。各个版本的shell都有通配符，这些通配符是一些特殊字符，用户可以在命令行的参数中使用这些字符，进行文件名或者路径名的匹配。shell将把与命令行中指定的匹配规则符合的所有文件名或者路径名作为命令的参数，然后执行这个命令。

bash中常用的通配符有“*”、“?”、“[]”。

（1）“*”——匹配任意一个或多个字符

例如：


    [root@WEBServer ～]#ls *.txt


这条命令列出当前目录中所有以“.txt”结尾的文件（除去以“.”开头的文件）。


    [root@WEBServer ～]#cp doc/*    /opt


这条命令表示将doc目录下的所有文件（除去以“.”开头的文件）复制到/opt目录下。


    [root@WEBServer ～]#ls –al /etc/*/*.conf


这条命令列出/etc目录的子目录下所有以“.conf”结尾的文件。在/etc目录下以“.conf”结尾的文件将不会列出。

（2）“?”——匹配任意单一字符

例如：


    [root@WEBServer ～]#ls ab?.txt


这条命令列出当前目录下以ab开头，随后一个字母是任意字符，接着以“.txt”结尾的文件。


    [root@WEBServer ～]#ls ab??.txt


这条命令列出当前目录下以 ab 开头，随后的两个字母是任意字符，接着以“.txt”结尾的文件。

（3）“[]”——匹配任何包含在方括号内的单字符

例如：


    [root@WEBServer ～]#ls /dev/sda[12345]
    /dev/sda1  /dev/sda2  /dev/sda3  /dev/sda4  /dev/sda5


上面的命令列出了在/dev目录下以sda开头，第4个字符是1、2、3、4或5的所有文件。


    [root@WEBServer ～]#ls /dev/sda[1-5]


在方括号中“1-5”给出了匹配的范围，与上面一条命令完全等效。

（4）通配符的组合使用

在Linux下，通配符也可以组合使用，例如：


    [root@WEBServer ～]#ls [0-9]?.conf


这条命令列出当前目录下以数字开头，随后一个是任意字符，接着以“.conf”结尾的所有文件。


    [root@WEBServer ～]#ls [xyz]*.txt


这条命令列出当前目录下以x、y或z开头，最后以“.txt”结尾的文件。

3.shell的重定向

Linux下系统打开3个文件，即标准输入、标准输出和标准错误输出。用户的shell将键盘设为默认的标准输入，默认的标准输出和标准错误输出为屏幕。也就是，用户从键盘输入命令，然后将结果和错误消息输出到屏幕。

所谓的重定向，就是不使用系统默认的标准输入/输出，而是重新指定，因此重定向分为输入重定向、输出重定向和错误输出重定向。要实现重定向就需要了解重定向操作符，shell就是根据重定向操作符来决定重定向操作的。

（1）输入重定向

输入重定向用于改变命令的输入源，利用输入重定向，就可以将一个文件的内容作为命令的输入，而不从键盘输入。

用于输入重定向的操作符有“<”和“<<”。例如：


    [root@WEBServer ～]#wc</etc/shadow
    40    40  1169


这里用wc命令统计输入给它的文件/etc/inittab的行数、单词数和字符数。

还有一种输入重定向操作符“<<”。这种重定向告诉shell，当前命令的标准输入为来自命令行中一对分隔号之间的内容。例如：


    [root@WEBServer ～]#wc<< aa
    >  #  Default  runlevel.  The  runlevels  used  by  RHS  are:
    >  #    0  -  halt  (Do  NOT  set  initdefault  to  this)
    >  #    1  -  Single  user  mode
    >  #    2  -  Multiuser,  without  NFS  (The  same  as  3,  if  you  do  not  have  networking)
    >  #    3  -  Full  multiuser  mode
    >  #    4  -  unused
    >  #    5  -  X11
    >  #    6  -  reboot  (Do  NOT  set  initdefault  to  this)
    >aa
    8   65  303


上面的命令将一对分隔号aa之间的内容作为wc命令的输入。分隔号可以是任意字符。shell将在第一个分隔号后开始读取内容，直到出现另一个分隔号读取结束，然后将内容送给wc命令处理。

（2）输出重定向

输出重定向不是将命令的输出结果在屏幕输出，而是输出到一个指定文件中。

在Linux下输出重定向用得很多。例如，某个命令的输出很长，一个屏幕无法显示完毕，这时可以将命令的输出指定到一个文件，然后用more命令查看这个文件，从而得到命令输出的完整信息。

用于输出重定向的操作符有“>”和“>>”。例如：


    [root@WEBServer ～]#ps –ef >ps.txt


这条命令将ps –ef输出的系统运行进程信息全部输入到了ps.txt文件，而不输出到屏幕，可以用more命令查看ps.txt文件中系统运行的进程信息。


    [root@WEBServer ～]#more file1 file2 file3 >file


其中，more命令用于查看文件的内容，上面的命令是将file1、file2和file3的内容全部输出到file文件中，类似于文件内容的合并。

如果在“>”后面指定的文件不存在，shell 就会自动重建一个；如果文件存在，那么这个文件原有的内容将被覆盖；如果不想覆盖存在的文件，可以使用“>>”操作符。例如：


    [root@WEBServer ～]#ls –al /etc/* >>/root/install.log


这条命令将/etc目录及其子目录下的所有文件信息追加到/root/install.log文件的后面。/root/install.log文件原来的内容仍然存在。

（3）错误重定向

错误重定向和标准输出重定向一样，可以使用操作符“2>”和“2>>”实现对错误输出的重定向。例如：


    [root@WEBServer ～]#tar zxvf text.tar.gz 2> error.txt


其中，tar是打包命令，可以在屏幕上看到tar的解压过程。如果“text.tar.gz”是个损坏的压缩包，就会把错误消息输出到error.txt文件。

4.shell的管道

管道可以把很多命令连接起来，可以把第1个命令的输入当作第2个命令的输出，第2个命令的输出当作第3个命令的输入，依此类推。因此，管道的作用就是把一个命令的输出当作下一个命令的输入，而不经过任何中间文件。

通过管道符“|”可以建立管道连接，例如：


    [root@WEBServer ～]#ls -al /etc/* |more


这条命令表示将/etc目录以及子目录下的所有文件分屏显示。


    [root@WEBServer ～]#ps -ef|grep httpd|wc –l


这个命令用于查看系统中正在运行的httpd进程，并统计httpd的进程数。

5.shell中的引用

在bash中有很多特殊字符，这些字符本身就具有特殊含义。如果在shell的参数中使用它们，就会出现问题。Linux中使用了“引用”技术来忽略这些字符的特殊含义，引用技术就是通知shell将这些特殊字符当作普通字符处理。shell中用于引用的字符有转义字符“\”、单引号“'”、双引号“""”。

（1）转义字符“\”

如果将“\”放到特殊字符前面，shell就忽略这些特殊字符的原有含义，把它们当作普通字符对待，例如：


    [root@WEBServer ～]#ls
    abc?*  C:\backup
    [root@WEBServer ～]#mv abc\?\*  abc
    [root@WEBServer ～]#mv C\:\\backup backup


上面是将abc?*重命名为abc，将C:\backup重命名为backup。因为文件名中包含特殊字符，所以都使用了转义字符“\”。

（2）单引号“'”

如果将字符串放到一对单引号之间，那么字符串中所有字符的特殊含义将被忽略，例如：


    [root@WEBServer ～]#mv C\:\\backup backup
    [root@WEBServer ～]#mv 'C:\backup'  backup


上面两条命令完全等效。

（3）双引号“""”

双引号的引用与单引号基本相同，包含在双引号内的大部分特殊字符可以当作普通字符处理，但是仍有一些特殊字符即使用双引号括起来，也仍然保留自己的特殊含义，比如“$”、“\”和“`”。


    [root@WEBServer ～]#str="The \$SHELL Current shell is $SHELL"
    [root@WEBServer ～]#str1="\$$SHELL"
    [root@WEBServer ～]#echo $str
    The $SHELL Current shell is /bin/bash
    [root@WEBServer ～]#echo $str1
    $/bin/bash


从上面的输出可以看出，“$”和“\”在双引号内仍然保留了特殊含义。


    [root@WEBServer ～]# str="This hostname is `hostname`"
    [root@WEBServer ～]# echo $str
    This  hostname  is  WEBServer


上面的输出中，字符“`”在双引号中也保留了自己的特殊含义。

6.shell的自动补全命令行

自动补全命令行是bash一个简单而且实用的功能，自动补全命令行也就是在输入命令时不必把命令输全，shell就能智能判断用户所要输入的命令。

当用户输入某个命令的一部分后，按Tab键，shell就会根据系统环境变量信息提示出与用户输入命令相似的所有命令和文件，例如：


    [root@WEBServer ～]# if<按Tab键>
    if     ifcfg     ifconfig    ifdown     ifenslave   ifnames     ifrename    ifup
    [root@WEBServer ～]# if


可以从上面看到，用户输入“if”后按Tab键，即可显示以“if”为前缀的所有命令和文件。如果需要的是ifconfig命令，那么只须再次输入“co”，然后按Tab键，shell就能补全命令。

如果我们要进入一个很深的目录中，并且每个目录的名字又很长，此时利用bash的自动补全功能，就再好不过了。


4.2 系统管理与维护



4.2.1 ls命令


1.功能说明

ls命令显示指定工作目录下的内容，列出工作目录所含的文件及子目录。此命令与Windows下的dir类似。另外，Linux也提供了dir命令，用户也可以用dir命令代替ls命令。ls的语法如下。


  ls [选项] [路径或文件]


ls的选项及其说明如表4.1所示。


表4.1 ls的选项及其说明
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（续表）
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2.举例

以下命令列出/home目录下文件及其子目录。


    # ls -l /home
    -rw-r--r--   1  root    root        0  Jul   7  22:39   db2
    drwx------   3  mysql   mysql  4096    Oct   10   2007  mysql
    drwx------   3  oracle  oracle  4096  Oct  16   2007  oracle


以下命令显示/home/oracle下的所有文件及其子目录的详细信息，并显示文件类型标记。


    #  ls  -alF
    total  56
    drwx------   4 oracle oracle 4096 Jul  7 22:43 ./
    drwxr-xr-x   4 root     root   4096 Jul    7 22:39 ../
    -rw-------   1 oracle oracle     238 Dec 20     2007 .bash_history
    -rw-r--r--   1 oracle oracle     304 Oct 16     2007 .bash_logout
    -rw-r--r--   1 oracle oracle     191 Oct 16     2007 .bash_profile
    -rw-r--r--   1  oracle  oracle   124  Oct  16   2007  .bashrc
    -rw-r--r--   1  oracle  oracle   383  Oct  16   2007  .emacs
    -rw-r--r--   1  oracle  oracle   120  Oct  16   2007  .gtkrc
    drwxr-xr-x   3 oracle oracle 4096 Oct 16        2007 .kde/
    drwxr-xr-x   2 root     root   4096 Jul    7 22:41 .linux/
    lrwxrwxrwx   1 root     root     10 Jul    7 22:43 mount -> /bin/mount*
    -rwxr-xr-x   1 root     root   4283 Jul    7 22:42 nfs*
    -rw-r--r--   1  oracle  oracle    22  Oct  16   2007  .rhosts



4.2.2 pwd命令


功能说明

显示当前的工作目录，执行pwd指令可立刻得知目前所在的工作目录的绝对路径名称，pwd命令的语法如下。


    pwd



4.2.3 cd命令


1.功能说明

改变当前工作目录，其用法与Windows下的cd类似。具体的语法格式如下。


    cd  [目录名]


cd命令的选项及其说明如表4.2所示。


表4.2 cd命令的选项及其说明
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2.举例

要切换到/usr/bin目录下，命令如下。


    #cd /usr/bin
    #pwd
    /usr/bin


要返回oracle工作目录下，命令如下。


    #cd  ～oracle
    #pwd
    /home/oracle



4.2.4 date命令


1.功能说明

显示或者修改系统时间与日期。只有超级用户才能用date命令设置时间，一般用户只能用date命令显示时间。date命令的语法如下。


    date [选项] 显示时间格式(以+开头，后面接时间格式)


date命令的选项及其说明如下。

-s --set：设置系统时间。

-d --date：显示描述的日期。

时间显示格式如表4.3所示。


表4.3 时间显示格式
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2.举例

1）用指定的格式显示时间和日期。


    # date '+This date now is:%x，time is now:%X，thanks!'
    This date now is:07/15/2008，time is now:07:41:35 PM，thanks!


2）修改系统时间。


    [root@mylinux /]# date -s 20080715
    Tue  Jul  15  00:00:00  CST  2008
    [root@mylinux /]# date -s 17:25
    Tue  Jul  15  17:25:00  CST  2008


也可以将上面两部合并到一起。


    [root@mylinux /]# date -s "20080715 17:25"
    Tue  Jul  15  17:25:00  CST  2008


3）显示两天前的时间。


    [root@mylinux /]# date  '+%Y-%m-%d'
    2008-07-15
    [root@server108 /]# date -d "2 days ago" +%Y-%m-%d
    2008-07-13



4.2.5 passwd命令


1.功能说明

用于设置用户密码。语法格式如下。


    passwd [用户名]


2.举例

1）普通用户要修改自己的密码，可使用以下命令。


    passwd


然后根据提示连续两次输入密码即可。

2）超级用户root修改某个用户的密码时，使用以下命令。


    passwd [用户名]


然后根据提示连续两次输入密码即可。

root修改自己的密码时，只需输入以下命令。


    passwd


或者


    passwd  root


然后根据提示连续两次输入密码即可。


4.2.6 su命令


1.功能说明

su命令主要用于改变用户身份，其格式如下。


    su [选项] [用户名]


su命令的选项及其说明如表4.4所示。


表4.4 su命令的选项及其说明
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2.举例

1）普通用户要成为超级用户，可执行如下命令。


    $su  -


根据系统提示输入超级用户密码，即可转变为超级用户。

注意

su后面的“-”就会加载root环境变量，如果直接输入su也可以转变为超级用户，但是由于没有加载root环境变量，因此某些指令可能无法执行，会提示“commandnotfound”。

2）在普通用户A下修改超级用户root的密码，可以使用下面的命令。


    $su  –c  passwd


然后根据提示输入root密码，接着连续两次输入root用户新的密码。执行完毕，系统自动退出到普通用户A下。


4.2.7 clear命令


功能说明

clear命令用来清除屏幕信息，格式如下。


    clear



4.2.8 man命令


1.功能说明

man命令用来显示指定命令的帮助信息，其格式如下。


    man [命令名称]


2.举例

需要得到ls命令的帮助信息，可使用以下命令。


    #man  ls



4.2.9 who命令


1.功能说明

who命令显示目前登录到系统的用户，其格式如下。


    who [选项] [file]


who命令的一般输出格式如下。


    名称 [状态] 终端 时间 [活动] [进程标识]（主机名）


名称：用户的登录名。

状态：表明终端是否对用户都是可写的。

终端：类似于pts/1、pts/2等，此终端标识在/dev目录中可找到。

时间：用户登录系统的时间。

活动：某个用户在自己的终端上最后一次活动发生以来到现在的时间，如果此项是个“.”，就表示一分钟内的终端活动；如果终端保持静止已经超过24小时或自从系统启动以来还没有被使用过，那么此项标记为“old”。

进程标识：用户登录shell的进程id。

主机名：登录到Linux系统上的客户端机器标识。

who命令的选项及其说明如表4.5所示。


表4.5 who命令的选项及其说明
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在Linux下who通常通过/var/run/utmp文件来获取信息，如果“[file]”选项指定另一个文件，则who命令不再默认读取/var/run/utmp文件，而是读取指定文件来获取信息。

2.举例

1）查询系统处于什么运行级别（见图4.1）。
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图4.1 查询系统所处的运行级别



2）显示系统最近启动日期，以及当前每个用户的登录详情、终端状态（见图4.2）。

[image: ]
图4.2 系统最近启动日期及用户登录详情




4.2.10 w命令


1.功能说明

用于显示登录到系统的用户信息，其格式如下。


    w [选项] [用户]


w命令的选项及其说明如表4.6所示。


表4.6 w命令的选项及其说明
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[用户]表示当指定用户后，只显示该用户的信息。

2.举例

显示当前用户登录信息（见图4.3）。

[image: ]
图4.3 当前用户登录信息



上面第1行输出显示了当前的系统时间、系统从启动到现在已经运行的时间、登录到系统中的用户数和系统平均负载。平均负载是指在1分钟、5分钟、15分钟内系统负载状况。

USER：表示登录系统的用户。

TTY：表示用户使用的TTY名称。

FROM：表示用户从哪里登录进来，一般显示远程登录主机的IP地址或者主机名。

LOGIN@：用户登录的日期和时间。

IDLE：表示某个程序上次从终端开始执行到现在所持续的时间。

JCPU：表示该终端上的所有进程及子进程使用系统的总时间。

PCPU：当前活动进程使用的系统时间。

WHAT：当前用户执行的进程名称和选项。


4.2.11 uname命令


1.功能说明

uname命令用来显示操作系统相关信息。其格式如下。


    uname [选项]


uname命令的选项及其说明如表4.7所示。


表4.7 uname命令的选项及其说明
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2.举例

1）图4.4显示的是一个32位的Linux操作系统，内核版本为2.6.32-279.el6.i686，主机名为centos6.3。
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图4.4 显示操作系统的全部信息1



2）图4.5显示的是一个64位的Linux操作系统，内核版本为3.10.0-229.el7.x86_64，主机名为centos7.1。
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图4.5 显示操作系统的全部信息2




4.2.12 uptime命令


1.功能说明

uptime命令用来输出系统任务队列信息，其格式如下。


    uptime


uptime输出当前系统时间、系统开机到现在的运行时间、目前有多少用户在线和系统平均负载等。

2.举例


    [root@web1 ～]# uptime
     16:03:08  up  4  days,   1:49,   2  users,   load  average:  0.12,  0.20,  0.17


上面的输出表示现在系统时间是16:03:08，系统已经运行4天零1小时49分钟，目前有两个用户在线，系统在1分钟、5分钟、15分钟前到现在的平均负载为0.12、0.20、0.17。


4.2.13 last命令


功能说明

列出目前与过去登入系统的用户相关信息。当执行last指令时，它会默认读取位于/var/log目录下名称为wtmp的文件，并把该给文件记录的登入系统的用户名单全部显示出来。


    last [选项] [-n 显示列数]


last命令的选项及其说明如表4.8所示。


表4.8 last命令的选项及其说明
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4.2.14 dmesg命令


功能说明

显示开机信息。内核会将开机信息存储在系统缓冲区（ring buffer）中，如果开机来不及查看相关信息，可以在开机后利用dmesg命令查看，也可以在/var/log/目录中查看dmesg文件。其格式如下。


    dmesg [选项]


dmesg命令的选项及其说明如表4.9所示。


表4.9 dmesg命令的选项及其说明
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4.2.15 free命令


1.功能说明

free命令用来显示系统内存状态，具体包括系统物理内存、虚拟内存、共享内存和系统缓存。其格式如下。


    free [选项] [-s （间隔秒数）]


free命令的选项及其说明如表4.10所示。


表4.10 free命令的选项及其说明
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2.举例

列出当前内存的使用状况，以MB的形式显示，如图4.6所示。

[image: ]
图4.6 显示当前内存使用状况



从图4.6中可以看出，系统总的物理内存为4GB，已经使用了4033MB，可用内存只有16MB。而交换分区（Swap）总大小为4GB，还没有被系统使用。


4.2.16 ps命令


1.功能说明

ps命令显示系统进程在瞬间的运行动态，其格式如下。


    ps [选项]


ps的选项非常之多，这里仅仅列出常用的选项介绍，ps命令的选项及其说明如表4.11所示。


表4.11 ps命令的选项及其说明
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2.举例

1）要查看目前使用者的进程，使用以下命令，如图4.7所示。

[image: ]
图4.7 查看当前使用者的进程



默认ps命令输出使用者自己的进程。其中，

PID是进程的标识号；

TTY是进程所属的终端控制台；

TIME列是进程所使用的总的CPU时间；

CMD列列出正在执行的命令行。

2）要查看系统所有进程，使用以下命令。


    [root@mylinux ～]#ps –ef


注意

ps命令是Linux系统最基本、最常用的且非常强大的迚程查看命令，使用该命令可以确定哪些迚程在运行，迚程占用了多少资源，是否合理，运行状态是否正常，迚程是否结束，迚程有没有僵死现象，等等。该命令最常用的选项就是e、f、a、u，相应的选项组合为ps-ef、ps aux，可以通过这些组合准确定位系统迚程运行状态。


4.2.17 top命令


top命令提供了对系统处理器状态的实时监控，它能够实时显示系统中各个进程的资源占用状况。该命令可以按照对CPU的使用、内存使用和执行时间对系统任务进程进行排序显示，同时top命令还可以通过交互式命令进行设定显示。

1.功能说明

查看即时活跃的进程，类似于Windows的任务管理器。其格式如下。


    top [选项]


top的选项很多，这里列出常用的选项及其说明，如表4.12所示。


表4.12 top命令的选项及其说明
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除了一些选项之外，top命令还有很多交互式命令。交互式命令就是在top命令执行过程中使用的一些命令，这些命令都是单个字母，从应用来讲，熟悉这些交互式命令至关重要。

表4.13所示为交互式命令及其具体说明。


表4.13 交互式命令及其说明

[image: ]


2.举例

查看当前系统活动的进程，具体的命令和结果如图4.8所示。

[image: ]
图4.8 查看当前系统活动进程



从图4.8中可以看到，top的输出可以分为统计信息区和进程信息区两个部分，即前5行为统计信息区，下面几行为进程信息区，下面分别介绍两种信息区。

（1）统计信息区

第1行为任务队列信息，含义如下。

13:29:02：表示当前系统时间。

up 3 days，23:15：表示系统已经启动3天零23小时15分钟了。

2 users：当前登录系统的用户数。

load average: 0.47, 0.20, 0.10：表示系统平均负载，3个数值分别表示1分钟、5分钟、15分钟前到现在的系统平均负载值。

第2行和第3行分别为进程和CPU信息，具体含义如下。

Tasks:122 total：进程的总数。

1 running：正在运行的进程数。

121 sleeping：处于休眠状态的进程数。

0 stopped：停止的进程数。

0 zombie：僵死的进程数。

Cpu(s)：0.3% us：表示用户进程占用CPU的百分比。

0.1% sy：系统进程占用CPU的百分比。

0.0% ni：用户进程空间内改变过优先级的进程占用CPU的百分比。

99.3% id：空闲CPU占用的百分比。

0.2% wa：等待输入、输出的进程占用CPU的百分比。

最后两行输出的是内存信息，具体含义如下。

Mem：4059952k total：系统的物理内存大小。

4009540k used：已经使用的物理内存大小。

50412k free：目前空余内存大小。

468964k buffers：用作内核缓冲区的内存大小。

Swap：8193108k total：交换分区内存大小。

0k used：已经使用的交换分区大小。

8193108k free：空闲的交换分区大小。

2320396k cached：缓存大小。

（2）进程信息区

进程信息区显示了每个进程的运行状态，我们先来看一下每列输出的含义。

PID：进程的id。

USER：进程所有者的用户名。

PR：进程优先级。

NI：nice值。负值表示高优先级，正值表示低优先级。

VIRT：进程使用的虚拟内存总量，单位KB。VIRT=SWAP+RES。

RES：进程使用的、未被换出的物理内存大小，单位 KB。RES=CODE+DATA，其中，CODE为执行代码占用的物理内存大小，DATA为数据占用的内存大小。

SHR：共享内存大小，单位KB。

S：进程状态，D表示不可中断的睡眠状态，R表示运行状态，S表示睡眠状态，T表示跟踪/停止，Z表示僵死进程。

%CPU：上次更新到现在的CPU时间占用百分比。

%MEM：进程占用的物理内存百分比。

TIME+：进程总计使用的CPU时间，单位为1/100秒。

COMMAND：正在运行进程的命令名或者命令路径。


4.3 文件管理与编辑



4.3.1 mkdir命令


1.功能说明

mkdir命令用于创建一个目录。mkdir是make directory的缩写。其格式如下。


    mkdir [选项] 目录名


mkdir命令的选项及其说明如表4.14所示。


表4.14 mkdir命令的选项及其说明
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2.举例

在/home下创建user1目录，同时在user1下创建user2目录，也就是说，连续创建两个目录。


    [root@mylinux～]#mkdir –p  /home/user1/user2


这样就在/home目录下创建了嵌套目录user1/user2。


4.3.2 more命令


1.功能说明

如果一个文本文件比较长，一屏无法显示完毕，就需要使用more命令。more命令读取文本文件时，每次显示一屏，并且在每屏后暂停，同时在屏幕底部显示单词“More”。如果此时按Enter键，more命令就会接着再显示文本的一行，依此类推；如果按空格键，more命令就继续显示文本文件的另一屏信息。其格式如下。


    more [选项] 文件名


more命令的选项及其说明如表4.15所示。


表4.15 more命令的选项及其说明
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2.举例

1）要以分页的方式显示Makefile文件的内容，可使用以下命令。


    [root@mylinux～]#more Makefile


2）要显示Makefile文件的内容，每10行显示一屏，同时清除屏幕，使用以下命令。


    [root@mylinux～]#more –c -10 Makefile



4.3.3 cat命令


1.功能说明

cat命令用来将文件的内容输出到标准输出，类似于DOS下的type命令，同时cat还可以用于连接合并文件。其格式如下。


    cat [选项] 文件名


或者：


    cat 文件1  文件2 >文件3


cat命令的选项及其说明如表4.16所示。


表4.16 cat命令的选项及其说明
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2.举例

1）要查看 Kconfig 文件的内容，同时将文件中的制表符显示为“^I”，并对非空行进行编号输出，可以使用以下命令。


    [root@mylinux～]#cat –Ab Kconfig


2）以下命令将文件file1.txt和file1.txt的内容合并后输出到文件file3.txt。


    [root@WEBServer  base]#  ls
    file1.txt   file2.txt
    [root@WEBServer  base]#  cat  file1.txt
    This  is  file1.txt
    [root@WEBServer  base]#  cat  file2.txt
    This  is  file2.txt
    [root@WEBServer  base]#  cat  file1.txt   file2.txt  >file3.txt
    [root@WEBServer  base]#  more  file3.txt
    This  is  file1.txt
    This  is  file2.txt
    [root@WEBServer  base]#  ls
    file1.txt   file2.txt   file3.txt



4.3.4 diff命令


1.功能说明

diff命令用来比较文件的差异。diff以逐行的方式比较文本文件的异同，如果指定比较的是目录，则diff会比较目录中相同文件名的文件，但不会比较其中的子目录。其格式如下。


    diff [选项]  文件1  文件2


diff命令的选项及其说明如表4.17所示。


表4.17 diff命令的选项及其说明
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2.输出格式

通常输出信息由如下格式组成。


    n1 a n3，n4
    n1，n2 d n3
    n1，n2 c n3，n4


其中，字母a、d、c之前的n1和n2代表文件1的行号，字母a、d、c之后的n3和n4代表文件2的行号，字母a、d、c分别表示附加、删除和修改操作。在上面输出形式的每行后紧跟着两个文件的若干不同行，其中以“<”打头的行属于文件 1，以“>”打头的行属于文件2。

3.举例

比较文件file1.txt和文件file2.txt的异同，同时将/home/admin/file3.txt文件和当前目录下的file2.txt文件进行比较。


    [root@WEBServer  opt]#  ls
    file1.txt   file2.txt
    [root@WEBServer  opt]#  cat  file1.txt
    This  is  file1.txt
    [root@WEBServer  opt]#  cat  file2.txt
    This  is  file2.txt
    [root@WEBServer opt]# cat/home/admin/file3.txt
    This  is  file3.txt
    [root@WEBServer  opt]#  diff  file1.txt   file2.txt
    1c1
    <  This  is  file1.txt
    ---
    >  This  is  file2.txt
    [root@WEBServer opt]# diff /home/admin/file3.txt   file2.txt
    1c1
    <  This  is  file3.txt
    ---
    >  This  is  file2.txt
    [root@WEBServer opt]# diff -c/home/admin/file3.txt   file2.txt
    *** /home/admin/file3.txt 2008-07-20 14:15:48.000000000 +0800
    ***file2.txt2008-07-20 14:14:21.000000000 +0800
    ---  1  ---
    !  This  is  file3.txt
    ---  1  ----
    !  This  is  file2.txt



4.3.5 grep命令


1.功能说明

grep命令是Linux下的文本过滤工具，grep根据指定的字符串，对文件的每一行进行搜索，如果找到了这个字符串，就输出该行的内容。其格式如下。


    grep [选项] 需要查找的字符串文件名


grep命令的选项有很多，这里列出最常使用的选项说明，如表4.18所示。


表4.18 grep命令的选项及其说明
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2.举例

1）列出install.log文件中含有RPM字符串的行。


    [root@WEBServer ～]# grepRPMinstall.log
    Installing  RPM


2）列出install.log文件中含有rpm字符串的行，忽略大小写，并标识出每行的具体行号。


    [root@WEBServer ～]# grep -ni rpm install.log
    386:Installing rpm - 4.4.2-47.el5.x86_64
    412:Installing rpm-libs - 4.4.2-47.el5.x86_64
    413:Installing rpm-python - 4.4.2-47.el5.x86_64
    580:Installing  rpm-libs  -  4.4.2-47.el5.i386
    792:Installing  redhat-rpm-config  -  8.0.45-22.el5.noarch
    1191:Installing rpm-devel - 4.4.2-47.el5.x86_64
    1192:Installing rpm-build - 4.4.2-47.el5.x86_64
    1194:Installing  rpm-devel  -  4.4.2-47.el5.i386
    1337:Installing  RPM



4.3.6 rm命令


功能说明

rm命令用来删除某个目录及其下的所有文件及子目录。对于链接文件，只是断开了链接，原文件保持不变。其格式如下。


    rm [选项] 文件或者目录


rm命令的选项及其说明如表4.19所示。


表4.19 rm命令的选项及其说明
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注意

使用rm命令要特别小心，“rm-rf”组合要慎用，因为一旦文件被删除，就不能被恢复。Linux没有类似于Windows的回收站。因此，为了防止文件或者目录被误删除，可以使用rm的“-i”选项，来逐个确认要删除的文件。使用“-i”选项时，如果用户输入“y”，文件将被删除；如果输入其他任何信息，文件则不被删除。


4.3.7 touch命令


1.功能说明

touch命令用来改变指定文件的访问时间和修改时间，若指定文件不存在则创建此文件。如果没有指定时间，则使用当前时间。其格式如下。


    touch [选项] 设定的时间文件


touch命令的选项及其说明如表4.20所示。


表4.20 touch命令的选项及其说明
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2.举例

下面是touch命令的一个操作实例，“#”号后面的内容为命令注释。


    [root@mylinux～]# touch test.txt#创建一个文件test.txt
    [root@mylinux～]# ls -l#显示文件创建时间（修改时间）
    total  0
    -rw-r--r--   1  root  root  0  Jul  18  06:44  test.txt
    [root@mylinux～]# ls –lu#显示文件的访问时间
    total  0
    -rw-r--r--   1  root  root  0  Jul  18  06:44  test.txt
    [root@mylinux～]# date     #显示系统当前时间
    Fri  Jul  18  06:45:21  CST  2008
    [root@mylinux～]# touch -a test.txt #改变文件的访问时间为系统当前时间
    [root@mylinux～]# ls -lu
    total  0
    -rw-r--r--   1  root  root  0  Jul  18  06:45  test.txt
    [root@mylinux～]# ls -l
    total  0
    -rw-r--r--   1  root  root  0  Jul  18  06:44  test.txt
    [root@mylinux～]# touch -m test.txt  #改变文件的修改时间为系统当前时间
    [root@mylinux～]# ls -l
    total  0
    -rw-r--r--   1  root  root  0  Jul  18  06:46  test.txt
    [root@mylinux～]# touch linux.txt
    [root@mylinux～]# ls -l
    total  0
    -rw-r--r--   1  root  root  0  Jul  18  06:47  linux.txt
    -rw-r--r--   1  root  root  0  Jul  18  06:46  test.txt
    [root@mylinux～]# ls -lu
    total  0
    -rw-r--r--   1  root  root  0  Jul  18  06:47  linux.txt
    -rw-r--r--   1  root  root  0  Jul  18  06:45  test.txt
    [root@mylinux～]# touch -a -r linux.txt  test.txt
    #将test.txt文件的访问时间修改为linux.txt文件的访问时间
    [root@mylinux～]# ls -lu
    total  0
    -rw-r--r--   1  root  root  0  Jul  18  06:47  linux.txt
    -rw-r--r--   1  root  root  0  Jul  18  06:47  test.txt
    [root@mylinux～]# touch -d "20080718 06:40" linux.txt
    #将linux.txt文件的修改时间设定为2008年7月18日6点40分
    [root@mylinux～]# ls -l
    total  0
    -rw-r--r--   1  root  root  0  Jul  18  06:40  linux.txt
    -rw-r--r--   1  root  root  0  Jul  18  06:46  test.txt



4.3.8 ln命令


1.功能说明

ln命令用来在文件或目录之间创建链接。

Linux下的链接有两种，一种是硬链接（Hard Link），另一种是符号链接（Symbolic Link），默认情况下ln命令产生的是硬链接。


硬链接：
 是指通过文件的inode来进行链接。在Linux的文件系统中，保存在磁盘的所有类型的文件都会分配一个编号，这个编号称为inode号（Inode Index）。多个文件指向同一个inode在Linux系统中是允许的，这就是所谓的硬链接。硬链接的作用是允许一个文件拥有多个有效的路径名，这样用户就可以对一些重要文件建立硬链接，以防止误删除操作。因为对应该文件的inode有一个以上的链接，所以只删除一个链接并不影像inode本身和其他链接，只有当最后一个链接被删除后，文件的数据块及目录的链接才会释放，也就是说，此时文件才会被真正删除。


符号链接：
 也叫软链接，软链接类似于Windows中的快捷方式，因此软链接是一个指向真正的文件或者目录位置的符号连接。

ln命令的格式如下。


    ln [选项] 源文件目标链接名


ln命令的选项及其说明如表4.21所示。


表4.21 ln命令的选项及其说明
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2.举例

1）将/etc/inittab文件进行硬链接到/opt/backup目录下，此时/opt/backup下就生成了一个inittab文件。可以看到，两个文件没有任何不同。


    [root@mylinux ～]#ln /etc/inittab /opt/backup
    [root@mylinux ～]#ll  /opt/backup/inittab
    total  8
    -rw-r--r-- 2 root root 1666 Jul 19 11:17 /opt/backup/inittab
    [root@mylinux ～]#ll /etc/inittab
    -rw-r--r-- 2 root root 1666 Jul 19 11:17 /etc/inittab


2）在当前目录下有两个文件mylinux1.txt和mylinux.txt，现在将mylinux1.txt硬链接到当前目录下，链接名为mylinux.txt。当前目录下存在相同的文件名mylinux.txt，如果使用ln的“-f”选项，就会删除mylinux.txt文件。因此这里使用“-b”选项先备份mylinux.txt文件，然后再把mylinux1.txt硬链接到mylinux.txt。下面的mylinux.txt～文件就是“-b”选项备份产生的文件。


    [root@mylinux  oracle]#  ls
    mylinux1.txt   mylinux.txt
    [root@mylinux  oracle]#  more  mylinux.txt
    This  is  mylinux!
    [root@mylinux  oracle]#  more  mylinux1.txt
    This  is  mylinux1!
    [root@mylinux  oracle]#  ln  -b  mylinux1.txt   mylinux.txt
    [root@mylinux  oracle]#  ls
    mylinux1.txt  mylinux.txt  mylinux.txt～
    [root@mylinux  oracle]#  more  mylinux.txt
    This  is  mylinux1!
    [root@mylinux oracle]# more mylinux.txt～
    This  is  mylinux!


3）将/etc/inittab文件符号链接到/opt下。


    [root@mylinux ～]#ln -s /etc/inittab  /opt
    [root@mylinux ～]#ll  /opt/inittab
    total  4
    lrwxrwxrwx 1 root root 12 Jul 20 17:57 /opt/inittab -> /etc/inittab



4.3.9 file命令


1.功能说明

file 命令用来显示文件的类型。对于长度为 0 的文件，将识别为空文件；对于符号连接文件，默认情况下将显示符号链接引用的真实文件路径。其格式如下。


    file [选项] 文件名


file命令的选项及其说明如表4.22所示。


表4.22 file命令的选项及其说明
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2.举例

1）显示/etc/init.d/halt文件的类型，显示结果为shell可执行文件。


    [root@WEBServer bin]# file /etc/init.d/halt
    /etc/init.d/halt: Bourne-Again shell script text executable


2）显示/bin/sh文件的类型，显示结果为符号链接文件。


    [root@WEBServer bin]# file /bin/sh
    /bin/sh: symbolic link to 'bash'


3）显示/opt/file1.txt文件的类型，显示结果为ASCII文本文件。


    [root@WEBServer  opt]#  file  file1.txt
    file1.txt:  ASCII  text


4）显示/dev/had文件的类型，显示结果为块设备文件。


    [root@WEBServer cicro]# file /dev/hda
    /dev/hda: block special (3/0)



4.3.10 cp命令


1.功能说明

cp命令用来将给出的文件或者目录复制到另一个文件或者目录中。cp与Windows下的copy命令类似，但是cp命令更加强大。其格式如下。


    cp [选项] 源文件或目录目标文件或目录


cp命令的选项及其说明如表4.23所示。


表4.23 cp命令的选项及其说明

[image: ]


2.举例

1）将当前目录下的所有文件复制到/tmp目录下，“./*”表示当前目录下所有文件和目录。


    [root@mylinux～]#cp –r  ./* /tmp


2）将/home/oracle目录及其子目录下的全部内容复制到/home/ixdba下。


    [root@mylinux～]#cp –r /home/oracle /home/ixdba



4.3.11 find命令


1.功能说明

find命令用来在指定的路径下查找指定的文件。其格式如下。


    find path-name[-options]  [-print –exec -ok命令 {} \;]


具体的选项说明如下。

path-name：find 命令查找的目录路径，例如，可以用“.”表示当前目录，用“/”表示系统根目录。

-options：find命令的这个选项主要用来控制搜索的方式。这里列出“-options”选项常见的几种格式，如表4.24所示。


表4.24 “-options”选项常见的格式及其说明
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-print：将搜索结果输出到标准输出。

-exec：对搜索出符合条件的文件执行所给出的Linux命令，而不询问用户是否需要执行该命令。{}表示shell命令的选项即为所查找到的文件。命令的末尾必须以“；”结束。

注意

格式要正确，“-exec命令{}\;”，在“}”和“\”之间一定要有空格才行。

-ok：对搜索出符合条件的文件执行所给出的Linux命令。与-exec不同的是，它会询问用户是否需要执行该命令。

2.举例

1）在系统根目录下，查找文件类型为普通文件，属于ixdba用户，两天以前，并且查找时不包含/usr/bin目录的文件名为main.c的文件，并将结果输出到屏幕。


    [root@mylinux～]#find / -path "/usr/bin" -prune -o -name "main.c"  -user ixdba -type f
    -mtime  +2  -print


2）对上例中搜索的结果进行删除操作。


    [root@mylinux～]#find / -path "/usr/bin" -prune -o -name "main.c"  -user ixdba -type f
    -mtime  +2  –print–exec  rm  {}  \;


3）在系统根目录下查找不在/var/log和/usr/bin目录下的所有普通文件。


    [root@mylinux～]#find /  \( -path /var/log –o –path /usr/bin \) –prune –o –name
    "main.c"–print


\ 表示引用，告诉shell不对后面的字符做特殊解释，而留给find命令去解释其意义。

注意

“\(-path”中，在“(”和“-path”之间是有空格的，同时“/usr/bin\)”在“bin”和“\”之间也是有空格的。

4）查找系统中所有大小为0的普通文件，并列出它们的完整路径。


    [root@mylinux～]#find / -type f –size 0 –exec ls –al {} \;


5）查找系统/var/logs目录中修改时间在7天以前的普通文件，然后以交互方式删除。


    [root@mylinux～]#find /var/log –type f –mtime +7 –ok rm {} \;
    <rm ... /var/log/spooler.1 > ? y
    <rm ... /var/log/spooler.3 > ? y
    <rm ... /var/log/boot.log.2 > ? y
    <rm ... /var/log/spooler.4 > ? y
    <rm ... /var/log/Xorg.0.log.old > ? y
    <rm ... /var/log/Xorg.0.log > ? y
    <rm ... /var/log/secure.4 > ? y


6）在当前目录及子目录下查找所有“*.txt”文件。


    [root@mylinux～]#find .–name "*.txt"–print


7）在用户自己的根目录下查找文件名以一个大写字母开头，紧接着是一个小写字母和两个数字，最后以“.txt”结尾的文件。


    [root@mylinux～]$ find ～  -name “[A-Z][a-z][0--9][0--9]*.txt” -print


8）在/etc目录下查找文件属主为ixdba用户的文件。


    [root@mylinux～]#find /etc –user ixdba -print



4.3.12 split命令


1.功能说明

split命令用来分割文档，将一个文件分成数个。其格式如下。


    split [选项] [input_file] [output_file]


split命令的选项及其说明如表4.25所示。


表4.25 split命令的选项及其说明
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input_file：需要分割的文件。

output_file：分割出来的文件序列，split命令分割后生成的文件序列名依次为output_fileaa、output_fileab、output_fileac 等。如果没有指定 output_file，系统默认以“x”作为输出文件名。

2.举例

1）将access_log文件进行分割，设定每个分割文件的大小为10MB。


    [root@mylinux ～]#split –b 10Maccess_logaccess_log_bak


执行完毕，在当前目录下就生成类似access_log_bakaa、access_log_bakab和access_log_bakah等分割文件，每个文件大小10MB。

2）将/opt/etc.zip 文件进行分割，指定每个文件大小为2MB，输出文件序列以数字形式显示，序列长度为3。


    [root@mylinux ～]#split –b 2M–d –a 3 /opt/etc.zip /opt/etc.zip_bak


split命令执行完毕，在/opt/目录下生成类似 etc.zip_bak001、etc.zip_bak002和etc.zip_bak003等文件。


4.3.13 mv命令


1.功能说明

mv命令用来将文件或目录改名或将文件由一个目录移入另一个目录中。如果源类型和目标类型都是文件或者目录，mv将进行目录重命名。如果源类型为文件，而目标类型为目录，mv将进行文件的移动。如果源类型为目录，则目标类型只能是目录，不能是文件，此时完成目录重命名。其格式如下。

mv [选项] 源文件或目录目标文件或目录

mv命令的选项及其说明如表4.26所示。


表4.26 mv命令的选项及其说明
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2.举例

创建一个myDocument目录和一个Document文件，然后将Document文件移动到myDocument目录下，最后修改myDocument目录为myDocument_1。


    [root@dbbackup  oracle]#  mkdir  myDocument
    [root@dbbackup  oracle]#  touch  Document
    [root@dbbackup  oracle]#  ls
    Document   myDocument
    [root@dbbackup  oracle]#  mv  Document   myDocument
    [root@dbbackup oracle]# mv myDocument myDocument_1
    [root@dbbackup  oracle]#  ls
    myDocument_1
    [root@dbbackup  oracle]#



4.4 压缩与解压



4.4.1 zip/unzip命令


1.功能说明

将一般的文件或者目录进行压缩或者解压，默认生成以“.zip”为后缀的压缩包。zip命令类似于Windows中的winzip压缩程序。其格式如下。


    zip [选项] 压缩文件名需要压缩的文档列表
    unzip [选项] 压缩文件名


zip命令的选项及其说明如表4.27所示。


表4.27 zip命令的选项及其说明
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unzip命令的选项及其说明如表4.28所示。


表4.28 unzip命令的选项及其说明
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2.举例

1）将/etc目录下的所有文件以及目录进行压缩，设置压缩级别为最高，保存到文件/opt/etc.zip。


    [root@mylinux ～]# zip -9r /opt/etc.zip /etc


2）将/var目录中所有文件以及子目录压缩，除了“*.log”文件之外，将压缩文件保存到/opt目录下。


    [root@mylinux ～]#zip –r /opt/var.zip /var –x  "*.log"


3）将上面/opt/etc.zip中的etc/passwd文件从压缩包中删除。


    [root@mylinux ～]#zip /opt/etc.zip–d etc/passwd
    deleting:etc/passwd


4）修改了/etc/inittab文件，希望把更改信息更新到/opt/etc.zip包中。


    [root@mylinux ～]#zip –u /opt/etc.zip /etc/inittab


如果/etc目录下很多文件进行了修改或者增加了很多文件，就需要把/etc目录下的全部信息更新到/opt/etc.zip文件。可以使用以下命令。


    [root@mylinux ～]#zip –u /opt/etc.zip /etc/*  或者使用
    [root@mylinux ～]#zip–ru /opt/etc.zip /etc


看出点玄机了吗？在上例中，其实“/etc/*”就代表了/etc目录下的所有文件以及子目录，而这刚好是zip命令“-r”选项完成的功能。

5）将/opt/etc.zip压缩文件全部解压到/etc目录下，除了etc/inittab文件之外，并且在解压过程中如果出现相同的文件就直接进行覆盖，不要求用户确认。可以使用以下命令。


    [root@mylinux ～]#unzip –o /opt/etc.zip –x etc/inittab –d /etc



4.4.2 gzip/gunzip命令


1.功能说明

将一般的文件进行压缩或者解压。压缩文件预设的扩展名为“.gz”，其实gunzip就是gzip的硬链接，因此无论是压缩或者解压都可以通过gzip来实现。

注意

gzip只能对文件迚行压缩，不能压缩目录，即使指定压缩的目录，也只能压缩目录内的所有文件。

其格式如下。


    gzip [选项] 压缩（解压缩）的文档名


gzip命令的选项及其说明如表4.29所示。


表4.29 gzip命令的选项及其说明
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2.举例

1）首先将/etc目录下的所有文件以及子目录进行压缩，备份压缩包etc.zip到/opt目录，然后对etc.zip文件进行gzip压缩，设置gzip的压缩级别为9。


    [root@mylinux ～]#zip –r /opt/etc.zip /etc
    [root@mylinux ～]#gzip -9v /opt/etc.zip
    etc.zip:         6.5% -- replaced with etc.zip.gz


2）查看上述etc.zip.gz文件的压缩信息。


    [root@mylinux ～]# gzip -l /opt/etc.zip.gz
    compressed        uncompressed  ratio uncompressed_name
              11938745          12767265   6.5% /opt/etc.zip


3）解压上述etc.zip.gz文件到当前目录。


    [root@mylinux ～]#gzip –d /opt/etc.zip.gz或者执行
    [root@mylinux ～]#gunzip  /opt/etc.zip.gz


通过上面的示例可以知道“gzip -d”等价于“gunzip”命令。


4.4.3 bzip2/bunzip2命令


1.功能说明

对文件进行压缩与解压缩。此命令类似于“gzip/gunzip”命令，只能对文件进行压缩。对于目录只能压缩目录下的所有文件，压缩完成后，在目录下生成以“.bz2”为后缀的压缩包。bunzip2其实是bzip2的符号链接，即软链接，因此压缩、解压都可以通过bzip2实现。其格式如下。


    bzip2 [选项] 要压缩或解压的文件


bzip2命令的选项及其说明如表4.30所示。


表4.30 bzip2命令的选项及其说明
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2.举例

将/opt目录下的etc.zip、var.zip和backup.zip进行压缩，设置压缩率为最高，同时在压缩完毕后不删除原始文件，显示压缩过程的详细信息。


    [root@mylinux～]# bzip2 -9vk/opt/etc.zip /opt/var.zip /opt/backup.zip
    etc.zip: 1.048:1, 7.633 bits/byte, 4.59% saved, 49490414 in, 4721194 out.
    var.zip: 1.048:1, 7.633 bits/byte,  4.59% saved, 49490414 in, 2821065 out.
    backup.zip: 1.046:1,7.647 bits/byte, 4.42% saved, 8410 in, 8823 out.


压缩完毕后，在/opt下就会生成相应的etc.zip.bz2、var.zip.bz2和backup.zip.bz2文件。


4.4.4 tar命令


1.功能说明

tar是Linux下经常使用的归档工具，对文件或者目录进行打包归档，归档成一个文件，但是并不进行压缩。其格式如下。


    tar [主选项＋辅助选项] 文件或者目录


tar命令的选项很多，这里列出一些经常用到的主选项，如表4.31所示。


表4.31 tar命令的主选项及其说明
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辅助选项的详细信息如表4.32所示。


表4.32 tar命令的辅助选项及其说明
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2.举例

1）将/etc目录下的所有文件打包，并显示打包的详细文件，设置打包文件名为etc.tar，同时保存文件到/opt目录下。


    [root@dbbackup oracle]#tar -cvf /opt/etc.tar /etc


这里的档案名“etc.tar”名字是我们自己随便取的，Linux 上利用 tar命令打包出来的档案文件一般用.tar作为标识。

2）将/etc目录下的所有文件打包并压缩，然后显示打包的详细文件，设置打包文件名为etc.tar.gz，同时保存文件到/opt目录下。


    [root@dbbackup oracle]#tar -zcvf  /opt/etc.tar.gz /etc
    [root@dbbackup oracle]#tar -jcvf /opt/etc.tar.bz2 /etc


“zcvf”选项表示在打包完成后调用 gzip 命令对档案文件进行压缩，这里的档案名“etc.tar.gz”也是我们随便取的，“.tar”表示是用tar命令打包的，“.gz”表示调用了gzip命令进行了压缩。同理，“jcvf”选项表示在打包完成后调用 bzip2 命令对档案文件进行压缩，档案命名标识中“.bz2”表示调用了bzip2命令进行了压缩处理。

这里对档案文件的取名没有硬性的规定，上面采用的命名规则，可以很方便地让我们知道文件的类型以及对应的解压方式，因为压缩方式不同，解压方式也是不同的。同时，这种规则也是默许的一种潜规则。如果你不喜欢这种规则，完全可以按照自己喜欢的方式命名档案文件。

3）查阅上面/opt/etc.tar.gz压缩包的内容。


    [root@dbbackup oracle]#tar -ztvf /opt/etc.tar.gz
    [root@dbbackup oracle]#tar -jtvf /opt/etc.tar.gz


注意

“etc.tar.gz”可能包含很多个文件，无法一个屏幕显示完毕，这时可以使用more命令，比如，“tar-zxvf/opt/etc.tar.gz|more”。

4）将/opt/etc.tar.gz解压到/usr/local/src下。


    [root@dbbackup oracle]#cd /usr/local/src
    [root@dbbackup src]#tar -zxvf /opt/etc.tar.gz


一般情况下，可以把/opt/etc.tar.gz在任何地方解压，这里首先切换到了/usr/local/src目录下，然后解压/opt/etc.tar.gz，因此/usr/local/src/etc目录就是解压的目录。

5）将/etc目录下的所有文件打包备份到/opt目录下，并保存每个文件的权限。


    [root@dbbackup oracle]#tar -zcvpf  /opt/etc.tar.gz /etc


6）在/opt目录下，仅解压/opt/etc.tar.gz压缩文件中的/etc/inittab文件。


    [root@dbbackup oracle]# cd /opt
    [root@dbbackup opt]#tar -zxvf /opt/etc.tar.gz  etc/inittab


首先可以通过“tar-ztvf”查看“etc.tar.gz”文件中包含的文件，然后找到需要解压的文件，通过上面的方式解压。后面指定的需要解压出来的文件一定要是通过“tar -ztvf”显示出来的文件完整路径。这样就在/opt目录下解压出了一个etc目录，而etc目录下的inittab就是我们需要的文件。

7）打包备份/var/log目录中2008/7/21以后的文件。


    [root@dbbackup oracle]#tar –N  "2008/7/21"–zcvf log.tar.gz /var/log
    [root@dbbackup  oracle]#pwd
    /opt/oracle
    [root@dbbackup  oracle]#ls
    log.tar.gz


8）打包备份/home目录和/etc目录，但是不备份/home下的ixdba目录。


    [root@dbbackuporacle]#tar–exclude/home/ixdba -zcvf myfile.tar.gz /home/* /etc


9）将/etc目录打包压缩后直接解压到/opt目录下，而不生成打包的档案文件。


    [root@dbbackuporacle]#cd /opt
    [root@dbbackupopt]#tar –zcvf - /etc | tar –zxvf –


在上面的命令中，紧跟在“f”后面的“-”将创建的档案文件输出到标准输出，“|”在Linux 下表示管道符，命令最后的“-”表示将 tar 命令通过管道传入的档案文件作为需要解压的数据来源。


4.4.5 dd命令


1.功能说明

dd命令用来转换或复制文件，同时可以对设备进行备份。其格式如下。


    dd if="input_file" of="output_file" bs="block_size" count="number"


dd命令的选项及其说明如下。

if：就是输入文件，可以是设备，例如，磁盘某分区或者整个磁盘。

of：就是输出文件，也可以是输出设备，例如，磁盘、磁带等。

bs：指定一个block的大小，如果没有指定，默认为512字节。

count：就是“bs”的数量。

2.举例

1）将/etc/inittab文件备份到/opt/inittab.bak中。


    [root@mylinux ～]# dd if=/etc/inittab  of=/opt/inittab.bak
    3+1  records  in
    3+1  records  out
    [root@mylinux ～]#ls –al /etc/inittab/opt/inittab.bak
    -rw-r--r--  1 root root 1666 Jul 22 17:37 /etc/inittab
    -rw-r--r--  1 root root 1666 Jul 23 08:09 /opt/inittab.bak


上面两个文件的大小没有任何异同，都是1666字节。由于没有指定“bs”大小，因此默认512字节为一个单位块，刚好对应上面的“3+1”。3表示有3个完整的512字节的块，而“1”表示未满512字节的那个块。

2）将/dev/sda2整个分区进行备份，保存备份文件到/opt目录。


    [root@mylinux ～]# dd if=/dev/sda2 of=/opt/sda2.back


这里将磁盘某个分区的数据全部备份，dd命令还能够备份整个磁盘的数据，这里的备份输出路径一定不能是“/dev/sda2”所在分区，否则怎么都备份不完的。

3）将上面例子中的备份包/opt/sda2.back恢复到相应的分区，使用以下命令。


    [root@mylinux ～]#dd if=/opt/sda2.back of=/dev/sda2


注意

在恢复目标分区时，一定要先卸载目标分区，待恢复完成，再迚行挂载。

还需要注意的是，备份的分区最好和恢复的分区一致，例如，本例中“/opt/sda6.back”文件是对“/dev/sda2”分区的备份，那么恢复的时候最好将“/opt/sda6.back”文件恢复到“/dev/sda2”分区下，或者恢复到大小与“/dev/sda2”一致的分区下。因为恢复的目标分区如果大于备份的分区，将浪费空间；相反，若恢复的目标分区小于备份的分区，就将在恢复的时候提示空间不足。


4.4.6 cpio命令


1.功能说明

cpio命令是通过重定向的方式将文件进行打包、备份、还原、恢复的工具，它可以解压以“.cpio”或者“.tar”结尾的文件。其格式如下。


    cpio [选项] >文件名或者设备名
    cpio [选项] <文件名或者设备名


cpio命令的选项及其说明如表4.33所示。


表4.33 cpio命令的选项及其说明
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2.举例

1）将/etc下的所有普通文件都备份到/opt/etc.cpio中。


    [root@mylinux ～]#find /etc –type f | cpio –ocvB >/opt/etc.cpio


2）将系统上所有资料备份到磁带机内。


    [root@mylinux ～]#find / -print | cpio -covB > /dev/st0


这里的“/dev/st0”是磁带的设备名，代表SCSI磁带机。

3）查看上例磁带机上备份的文件。


    [root@mylinux ～]#cpio  -icdvt < /dev/st0


有时可能因为备份的文件过多，一个屏幕无法显示完毕，此时利用下面的命令，让磁带机的文件信息输出到文件。


    [root@mylinux ～]#cpio  -icdvt < /dev/st0> /tmp/st_content


4）将示例1）中的备份包还原到相应的位置，如果有相同文件就进行覆盖。


    [root@mylinux ～]#cpio –icduv < /opt/etc.cpio


注意

如果cpio在打包、备份的时候用的是绝对路径，那么在恢复的时候会自动恢复到这些绝对路径下，本例就会将备份文件全部还原到/etc路径下对应的目录中。同理，如果在打包备份时用的是相对路径，那么还原时也将恢复到相对路径下。

通过上面的示例可以看出，cpio无法直接读取文件，它需要每个文件或者目录的完整路径名才能识别、读取，而find命令的输出刚好做到了这点，因此cpio命令一般和find命令配合使用。其实，上面的示例中我们已经看到了它们的组合用法。


4.5 磁盘管理与维护



4.5.1 df命令


1.功能说明

df命令用来检查Linux系统的磁盘空间占用情况。其格式如下。


    df [选项]


df命令的选项及其说明如表4.34所示。


表4.34 df命令的选项及其说明
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（续表）
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2.举例

1）查看当前系统磁盘分区情况，并显示文件系统类型，人性化输出。


    [root@web1 ～]# df -hT
    Filesystem   Type   Size  Used Avail Use% Mounted on
    /dev/sda2    ext3    15G603M14G   5% /
    /dev/sda1    ext3    99M14M81M  14% /boot
    /dev/sda7    ext496G19G72G  21% /ixdba
    nonetmpfs   2.0G    0  2.0G   0% /dev/shm
    /dev/sda3    ext3   9.7G3.3G5.9G  36% /usr
    /dev/sda6    ext3   7.7G243M7.1G   4% /var
    /dev/sdf6   xfs951G77G875G   9% /webdata


从上面的输出可以看出，每个文件系统分区的总大小、已经使用大小、剩余大小和占用的百分比等，还可以看出，上面的系统使用了ext3、ext4、tmpfs和xfs这4种类型的文件系统。

关于文件系统的概念，后面章节有详细讲述。

2）输出文件系统的inode信息。


    [root@web1 ～]# df -ihT
    Filesystem   Type   Inodes   IUsed   IFree IUse% Mounted on
    /dev/sda2     ext3     1.9M   8.8K   1.9M   1% /
    /dev/sda1     ext3      26K     38    26K   1% /boot
    /dev/sda7     ext413M    41K    13M   1% /ixdba
    nonetmpfs     496K      1   496K   1% /dev/shm
    /dev/sda3     ext3     1.3M   156K   1.1M   13% /usr
    /dev/sda6     ext3    1003K   3.3K   999K   1% /var
    /dev/sdf6     xfs30M2.4M28M   9% /webdata



4.5.2 du命令


1.功能说明

du命令用来显示文件或目录所占用的磁盘空间情况。其格式如下。


    du [选项] 文件或目录


du命令的选项及其说明如表4.35所示。


表4.35 du命令的选项及其说明
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2.举例

1）要显示当前目录下所有文件的大小，使用以下命令。


    [root@localhost iso]# du -sh ./*
    174M   ./RHEL4-U4-i386-AS-disc1.iso
    631M   ./rhel-5-server-i386-disc1.iso
    631M   ./rhel-5-server-i386-disc2.iso
    631M   ./rhel-5-server-i386-disc3.iso
    629M   ./rhel-5-server-i386-disc4.iso
    224M   ./rhel-5-server-i386-disc5.iso
    3.7G   ./rhel-5-server-i386-discDvD.iso


2）要显示当前Linux系统/etc目录的总大小，使用以下命令。


    [root@localhost iso]#du –sh /etc
    54M    /etc



4.5.3 fsck命令


1.功能说明

fsck命令用来检查文件系统并尝试修复错误。其格式如下。


    fsck [选项] [-t <文件系统类型>] [设备名]


fsck命令的选项及其说明如表4.36所示。


表4.36 fsck命令的选项及其说明
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“-t <文件系统类型>”是指定要检查的文件系统类型。

注意

在执行fsck命令修复某个文件系统时，这个文件系统对应的磁盘分区一定要处于卸载状态，磁盘分区在挂载状态下迚行修复是极为不安全的，数据可能遭到破坏，也有可能损坏磁盘。

2.举例

检查并尝试修复出问题的磁盘分区/dev/sda10，在执行修复时进行询问，让用户得以确认并决定处理方式，显示详细修复过程。


    [root@localhost /]# fsck -rV -t ext3 /dev/sda10
    fsck  1.39  (29-May-2006)
    [/sbin/fsck.ext3 (1) -- /dev/sda10] fsck.ext3 -r /dev/sda10
    e2fsck  1.39  (29-May-2006)
    /opt contains a file system with errors, check forced.
    Pass  1:  Checking  inodes,  blocks,  and  sizes
    Pass  2:  Checking  directory  structure
    Pass  3:  Checking  directory  connectivity
    Pass  4:  Checking  reference  counts
    Inode  6121  ref  count  is  2,  should  be  1.   Fix<y>?  yes
    Unattached  inode  6122
    Connect to /lost+found<y>? yes
    Inode  6122  ref  count  is  2,  should  be  1.   Fix<y>?  yes
    Pass  5:  Checking  group  summary  information
    Block  bitmap  differences:   -(519--529)  -9273
    Fix<y>?  yes
    …………
    /opt: ***** FILE SYSTEM WAS MODIFIED *****
    /opt: 19/128520 files (15.8% non-contiguous), 46034/514048 blocks


从上面可以看出，fsck在修复文件系统的时候其实调用了/sbin/fsck.ext3命令。fsck修复经历了5个步骤的检查，中间如果发现需要修复的，就会提示用户是否修复，按y键进行修复，按其他任意键跳过修复。

当fsck命令执行时，fsck如果发现存在没有文件系统依赖的文件或者目录，就会提示用户是否把它们找回来，因为这些没有文件系统依赖的文件或者目录对用户来说是看不到的，也就无法使用，一般是由文件系统内部结构损坏导致的。如果用户同意找回，也就是上面说的按y键，fsck命令就会把这些孤立的文件或者目录放到lost+found目录下，并用这些文件自己对应的 i-node 号来命名，以便用户查找自己丢失的文件。lost+found 的字面意思就是丢失并找回的含义。

因此当用户在利用fsck命令修复磁盘分区以后，如果发现分区中有文件丢失，就可以到对应的lost+found目录中去查找。由于此时通过文件名称已经无法分辨文件，因此可以利用file命令查看文件系统类型，进而判断哪个是需要的文件。


4.5.4 sync命令


功能说明

sync命令用来强制把内存中的数据写回硬盘，以免数据的丢失。其格式如下。


    sync


需要说明的是：在Linux系统中，修改过的操作会缓存到内存中，不会马上写入硬盘，等待适当的时候再从内存写入磁盘，这样可以提高系统读写效率。Linux 下默认每隔3秒系统自动执行一次sync操作，系统正常关机时也会执行sync操作，保证所有操作全部从内存写入磁盘。如果非法关机，系统内存信息无法及时同步到硬盘，就会造成数据丢失或者文件损坏，由此可见，Linux系统中正常关机是非常重要的。


4.5.5 eject命令


1.功能说明

eject 命令用来退出抽取式设备，如光驱或者磁带。如果该设备已经挂载，则 eject 先将设备卸载，然后再退出设备。其格式如下。


    eject [选项]  设备名


eject命令的选项及其说明如表4.37所示。


表4.37 eject命令的选项及其说明
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2.举例

1）要显示当前系统中软盘、光盘和磁带的相应设备文件路径，使用以下命令。


    [root@mylinux ～]# eject --noop floppy
    eject: device is '/dev/fd0'
    [root@mylinux ～]# eject -n cdrom
    eject: device is '/dev/hda'
    [root@mylinux ～]# eject -n  st0
    eject: device is '/dev/st0'


2）要卸载Linux系统的/tmp分区，使用以下命令。


    [root@mylinux ～]#eject /tmp



4.5.6 mount/umount命令


1.功能说明

挂载以及卸载指定的文件系统。在第3章我们曾经讲述过mount/umount命令，这里再深入讲述mount/umount的使用。


    mount [选项] [-L<标签>] [-o<选项>] [-t<文件系统类型>] [设备名] [挂载点]
    umount [挂载点]


mount命令的选项及其说明如表4.38所示。


表4.38 mount命令的选项及其说明
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1）-L<标签>：标签其实就是磁盘分区标识的别名，标签可以随便起名，这样便于记忆，在Linux下磁盘分区的设备名比较难记，利用标签代替设备名，简单易记。

2）-o<选项>：指定加载文件系统时的选项，这些选项如下。

async：以非同步的方式执行文件系统的输入、输出动作。

atime：每次存取都更新inode的存取时间，默认设置，取消选项为noatime。

auto：必须在/etc/fstab文件中指定此选项。指定-a选项时，会加载设置为auto的设备，取消选项为noauto。

dev：可读文件系统上的字符或块设备，取消选项为nodev。

exec：可执行二进制文件，取消选项为noexec。

noatime：每次存取时不更新inode的存取时间。

noauto：加入此选项，就无法使用-a选项来加载。

nodev：不读文件系统上的字符或块设备。

noexec：无法执行二进制文件。

nosuid：关闭set-user-identifier（设置用户ID）与set-group-identifer（设置组ID）设置位。

nouser：使用户无法执行加载操作，默认设置。

iocharset=XXX：指定mount分区时使用的字符集。

codepage=XXX：指定mount分区时使用的内码表。

remount：重新加载设备。通常用于改变设备的设置状态。

ro：以只读模式加载。

rw：以可读写模式加载。

suid：启动set-user-identifier（设置用户ID）与set-group-identifer（设置组ID）设置位，取消选项为nosuid。

sync：以同步方式执行文件系统的输入、输出动作。

user：可以让一般用户加载设备。

defaults：使用默认选项。默认选项为rw、suid、dev、exec、anto、nouser与async。3）-t<文件系统类型>：指定设备的文件系统类型，常用选项如下。

ext3/ext2：Linux目前的常用文件系统。

msdos：MS-DOS的FAT。

vfat：Windows 95/98的VFAT。

nfs：网络文件系统。

iso9660：CD-ROM光盘的标准文件系统。

ntfs：Windows NT的文件系统。

4）设备名：硬盘分区在Linux上的设备标识，类似于/dev/sda1、/dev/hda2等。

5）挂载点：Linux系统下指定的某个目录。

2.举例

1）将光盘镜像文件挂载到Linux系统下。


    [root@localhost/]#mount-o loop -t iso9660 /iso/CentOS-7-x86_64-DVD-1503-01.iso /ixdba


在Windows下访问ISO镜像文件需要虚拟光驱等第三方软件，而在Linux系统下光盘镜像文件可以直接通过挂载的方式实现读取。

这里的“loop”选项表示把一个镜像文件当成硬盘分区挂接到系统，“-t”指定镜像文件的类型为 iso9660，也就是光盘的标准文件系统。“/iso/CentOS-7-x86_64-DVD-1503-01.iso”表示镜像文件的路径，而“/ixdba”表示挂载点，挂载成功后就可以通过/ixdba目录访问镜像文件的内容了。

2）Windows+Linux双系统并存环境，将Windows下的D盘挂载到Linux下的/mnt/d目录下，并且支持中文，使用以下命令。


    [root@localhost/]#mount -t vfat -ocodepage=936,iocharset=cp936 /dev/hda3 /mnt/d


上面的命令中，“-t vfat”选项表示需要挂载的D盘是FAT格式的文件系统；“-o”后面的选项指定了分区挂载后支持中文显示；“/dev/hda3”是Windows下的D盘在Linux下的硬件标识；“/mnt/d”是Linux系统上指定的挂载点，挂载成功就可以通过访问Linux下的/mnt/d目录来访问Windows下的D盘内容了。

3）在一台Linux系统上以只读方式挂载另一台Linux系统上共享的分区，也就是我们以后要深入讲述的网络文件系统（network filesystem，NFS），使用以下命令。


    [root@localhost/]#mount-t nfs -o ro192.168.60.133:/home/ixdba /mnt/nfs


上面的命令中，“-t nfs”指定挂载的文件系统类型是nfs；“-o ro”指定以只读方式挂载；“192.168.60.133:/home/ixdba”表示将 IP 地址为“192.168.60.133”的另外一台 Linux 系统中的/home/ixdba目录共享；“/mnt/nfs”指定在本机Linux系统上的挂载点。


4.6 网络设置与维护



4.6.1 ifconfig命令


1.功能说明

ifconfig 命令用来配置网络或显示当前网络接口状态。它类似于 Windows 下的 ipconfig命令，同时ifconfig命令必须以root用户来执行。其格式如下。


    ifconfig  [选项] [interface] [inet|up|down|netmask|addr|broadcast]


ifconfig命令的选项及其说明如表4.39所示。


表4.39 ifconfig命令的选项及其说明
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interface：网络接口名，Linux下的网络接口名类似于eth0、eth1和lo等（在CentOS 7.x版本中，网络接口名变为类似enp0s1、enp0s2这样的标识），分别表示第1块网卡、第2块网卡和回环接口。这是个可选项，如果不添加此选项，则显示系统中所有的网卡信息；如果添加此选项，则显示指定网卡信息。

up：激活一个网络接口。

down：与up相反，使指定的网络接口无效。

netmask：为一个指定的网络接口指定子网掩码。

addr：这里的“addr”为网络接口指定的IP地址。

broadcast：为指定的接口设置广播地址。

2.举例

1）显示目前系统所有网络接口信息，使用以下命令。


    [root@centos7 ～]#     ifconfig
    enp0s3:  flags=4163<UP,BROADCAST,RUNNING,MULTICAST>            mtu  1500
    inet  192.168.81.232    netmask  255.255.255.0     broadcast  192.168.81.255
          inet6  fe80::a00:27ff:fe90:55   prefixlen  64   scopeid  0x20<link>
    ether  08:00:27:90:00:55   txqueuelen    1000     (Ethernet)
          RX  packets  20378   bytes    1845248  (1.7  MiB)
          RX  errors   0   dropped  0   overruns  0   frame  0
          TX  packets  958   bytes   147065  (143.6  KiB)
          TX  errors   0   dropped  0  overruns  0    carrier  0   collisions  0
    lo:   flags=73<UP,LOOPBACK,RUNNING>   mtu    65536
    inet  127.0.0.1   netmask  255.0.0.0
    inet6  ::1   prefixlen  128   scopeid  0x10<host>
    loop   txqueuelen  0   (Local  Loopback)
          RX  packets  4    bytes  336  (336.0  B)
          RX  errors   0   dropped  0   overruns  0   frame  0
          TX  packets  4    bytes  336  (336.0  B)
          TX  errors   0   dropped  0  overruns  0    carrier  0   collisions  0


从上面可以看出以下几点。

第 1 行：“UP”代表网卡开启状态，“RUNNING”代表网卡上的网线处于连接状态，“MULTICAST”代表支持组播，“MTU:1500”表示最大传输单元为1500字节。

第2行：依次显示网卡的IP地址、子网掩码和广播地址。

第3行：IPv6地址的配置信息。

第4行：ether后面表示硬件网卡的MAC地址。Ethernet表示连接类型为以太网。

第5、6行：显示网卡接收数据包的统计信息和接收错误的统计信息。

第7、8行：显示网卡发送数据包的统计信息和发送错误的统计信息。

2）在网卡enp0s3上配置两个IP地址，分别为192.168.60.136、192.168.66.138，子网掩码为255.255.255.0，使用以下命令。


    [root@centos7 ～]#ifconfig enp0s3 192.168.60.136 netmask 255.255.255.0
    [root@centos7 ～]#ifconfig enp0s3:0 192.168.66.138 netmask 255.255.255.0


此时用ifconfig命令查看，就可以看到两个网卡的信息了，分别是“enp0s3”和“enp0s3:0”。如果此时还想在enp0s3上增加IP地址，那么网卡的命名依次是“enp0s3:1”、“enp0s3:2”等。

3）修改网卡的MAC地址为新的MAC地址，使用以下命令。


    [root@centos7 ～]#ifconfig enp0s3hw ether xx:xx:xx:xx:xx:xx


其中，“xx:xx:xx:xx:xx:xx”为新的MAC地址，此时用ifconfig查看enp0s3的信息，MAC地址已经更改。

4）将网卡enp0s3禁用后再启用，使用以下命令。


    [root@centos7 ～]#ifconfig enp0s3 down
    [root@centos7 ～]#ifconfig enp0s3 up


注意

用ifconfig命令配置的网卡信息，在网卡重启或者机器重启后，所有的配置都失效了，如果要让网卡配置永久生效，就需要修改网卡的配置文件了，这将在下面讲述。


4.6.2 scp命令


1.功能说明

scp就是secure copy，用于将文件或者目录从一个Linux系统复制到另一个Linux系统下。scp传输数据用的是SSH协议，保证了数据传输的安全。其格式如下。


    scp  远程用户名@ip地址:文件的绝对路径本地Linux系统路径
    scp  本地Linux系统文件路径远程用户名@ip地址:远程系统文件绝对路径名


scp使用第1种格式将远程Linux系统上的某个文件或者目录复制到本地Linux系统上，使用第2种格式是将本地的某个文件或者目录复制到远程Linux系统的某个路径下。

2.举例

1）目前我们处在IP为“192.168.60.133”的Linux系统下，计划将此系统下的/home/ixdba/etc.tar.gz文件复制到IP为“192.168.60.168”的远程Linux系统中root用户下的/tmp目录下，使用下面命令。


    [root@centos7 ～]#scp /home/ixdba/etc.tar.gz root@192.168.60.168:/tmp


命令输入完毕，会要求输入“192.168.60.168”服务器root的密码，然后开始远程复制数据。如果目前我们处在“192.168.60.168”服务器上，也可以使用下面的命令传输数据。


    [root@centos7 ～]#scp root@192.168.60.133:/home/ixdba/etc.tar.gz  /tmp


命令输入完毕，此时会要求输入“192.168.60.133”服务器root的密码，然后开始远程复制数据。

2）将本地/etc目录中所有文件和子目录复制到IP为“192.168.60.135”的远程Linux系统的root用户下的/opt目录中，使用以下命令。


    [root@centos7 ～]#scp –r  /etc  root@192.168.60.135:/opt


这里的选项“r”与cp命令中的“r”选项含义相同。


4.6.3 netstat命令


1.功能说明

netstat命令用来显示本机网络连接、运行端口和路由表等信息。其格式如下。


    netstat [选项]


netstat命令的选项及其说明如表4.40所示。


表4.40 netstat命令的选项及其说明
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2.举例

1）显示当前系统的路由信息。


    [root@centos7 ～]# netstat -rn
    Kernel  IP  routing  table
    Destination      Gateway            Genmask            Flags    MSS  Window   irtt  Iface
    0.0.0.0            192.168.81.250   0.0.0.0            UG          0  0             0  enp0s3
    169.254.0.0      0.0.0.0            255.255.0.0       U            0  0             0  enp0s3
    192.168.81.0     0.0.0.0            255.255.255.0    U            0  0             0  enp0s3


从上面可以看出，当前系统的默认网关是“192.168.81.250”，而对应的网络接口为enp0s3。

2）显示当前系统中所有有效的TCP连接，使用以下命令。


    [root@centos7 ～]#netstat -an
    Active  Internet  connections  (servers  and  established)
    Proto  Recv-Q  Send-Q  Local  Address              Foreign  Address            State
    tcp       0     0 0.0.0.0:22            0.0.0.0:*             LISTEN
    tcp       0     0 127.0.0.1:631         0.0.0.0:*             LISTEN
    tcp       0     0 127.0.0.1:25          0.0.0.0:*             LISTEN
    tcp          0       52  192.168.81.232:22         192.168.81.30:65409      ESTABLISHED
    tcp          0        0  192.168.81.232:22         192.168.81.30:64394      ESTABLISHED
    tcp6      0     0 :::80                :::*                 LISTEN
    tcp6      0     0 :::22                :::*                 LISTEN
    tcp6      0     0 ::1:631               :::*                 LISTEN
    tcp6      0     0 ::1:25                :::*                 LISTEN
    udp       0     0 0.0.0.0:123           0.0.0.0:*
    udp       0     0 127.0.0.1:323         0.0.0.0:*
    udp       0     0 0.0.0.0:46122         0.0.0.0:*
    udp       0     0 0.0.0.0:5353          0.0.0.0:*
    udp6      0     0 :::123                :::*
    udp6      0     0 ::1:323               :::*
    ……以下省略……


在上面的显示中，可以看出netstat的输出分为两部分，分别是TCP/IP网络部分和UNIX Socket部分，我们先来看看输出的组成部分。

Proto：连接协议的种类，主要是TCP/UDP协议。

Recv-Q：不是由程序连接而产生的字节数。

Send-Q：从远端主机传送而来的字节数。

Local Address：本地端的IP地址，可以是IP，也可以是主机名。

Foreign Address：远程主机的IP与端口。

state：显示状态列，主要有以下几个状态。

LISTEN：一般用在服务的监听端口。

SYN_SENT：在发送连接请求后等待匹配的连接请求。

SYN_RECEIVED：收到一个连接请求后，等待对方对连接请求的确认。

TIME_WAIT：表示该连接已经中断，但套接字还在等待网络结束。

FIN_WAIT1：表示该套接字已经中断，而连接正在中断之中。

FIN_WAIT2：表示该连接已经中断，正在等待对方主机响应中断确认请求。

3）显示目前系统中已经启动的网络连接和对应的端口信息，使用如图4.9所示命令。
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图4.9 查询系统中启动的网络连接和对应的端口



从图4.9的输出可以看出，系统中对外开放了80、22和23端口。为什么这么说呢？因为这些端口都是针对“0.0.0.0”开放的，而25、631端口仅仅针对内部127.0.0.1开放。最后一列显示了每个端口对应的服务名（Program name）和进程ID（PVD），可以很方便地知道每个端口的用途。

4）查看当前系统上处于连接状态的资源信息，可以使用如图4.10所示命令。
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图4.10 查看系统上处于连接状态的资源信息



从上面的输出看出，有四个线路处于连接状态，分别是远程主机192.168.81.30启动的大于1024的两个端口65409、64394向本地主机192.168.81.232的22端口建立的连接，以及远程主机192.168.81.30启动的大于1024的两个端口49837、49848向本地主机192.168.81.232的23端口建立的连接。


4.6.4 traceroute命令


1.功能说明

traceroute 命令用来显示网络数据包传输到指定主机的路径信息，追踪数据传输路由状况。预设数据包大小是38字节，用户可另行设置。它与Windows下的tracert命令类似，其格式如下。


    traceroute [选项] [远程主机名或者IP地址] [数据包大小]


traceroute命令的选项及其说明如表4.41所示。


表4.41 traceroute命令的选项及其说明
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2.举例

跟踪从本机到网站www.ixdba.net的数据包发送过程，使用以下命令。


    [root@localhost ～]# traceroute -i eth0 -s 192.168.60.251 -w 10 www.ixdba.net 100
    traceroute to www.ixdba.net (221.130.192.57) from 192.168.60.251, 30 hops max, 100 byte
    packets
    1   192.168.60.3  (192.168.60.3)   0.378  ms   0.564  ms   0.357  ms
    2   192.168.1.10  (192.168.1.10)   0.494  ms   0.458  ms   0.377  ms
    3   222.90.66.1  (222.90.66.1)   2.199  ms   4.531  ms   6.884  ms
    4   61.185.192.101  (61.185.192.101)   8.946  ms   6.319  ms   7.726  ms
    5   117.36.120.25  (117.36.120.25)   9.997  ms   23.021  ms   24.337  ms
    6   61.150.3.165  (61.150.3.165)   27.591  ms   6.703  ms   11.928  ms
    7   125.76.189.81  (125.76.189.81)   8.927  ms   4.388  ms   2.726  ms
    8   61.134.0.9  (61.134.0.9)   5.731  ms   3.653  ms   3.667  ms
    9   202.97.37.173  (202.97.37.173)   5.908  ms   3.874  ms   4.553  ms
    10   202.97.37.182  (202.97.37.182)   2.568  ms   13.896  ms   14.722  ms
    11   202.97.37.90  (202.97.37.90)   16.284  ms   26.148  ms   2.946  ms
    12   202.97.36.161  (202.97.36.161)   49.285  ms   62.249  ms   55.451  ms
    13   202.97.44.58  (202.97.44.58)   56.949  ms   56.292  ms   62.229  ms
    14   202.97.15.226  (202.97.15.226)   142.705  ms   139.009  ms   150.365  ms
    15   211.136.2.249  (211.136.2.249)   136.982  ms   156.440  ms   153.176  ms
    16   211.136.6.22  (211.136.6.22)   136.463  ms   152.606  ms   150.101  ms
    17   211.136.188.182  (211.136.188.182)   100.163  ms   128.552  ms   103.801  ms
    18   221.130.192.57  (221.130.192.57)   149.583  ms


上面指定eth0网络接口发送数据包，同时指定本地发送数据包的IP为192.168.60.251，并设置超时时间为10秒，最后设置发送数据包的大小为100字节。根据输出可以看到，从本机到www.ixdba.net对应的IP地址经历了18个路由的迂回。

traceroute命令会对这18个路由节点做ICMP的回应时间测试，每个路由节点做3次时间测试，如上面显示，基本上每个路由节点的回应时间都在100秒内，只有在第15个路由节点，回应时间稍长。通过这种网络跟踪，可以测试数据传输在哪个部分出现问题，以便及时解决。

如果在指定的时间内（这里设置的是10秒），traceroute检测不到某个路由节点的回应信息，就在屏幕输出“*”，表示此节点无法通过。由于traceroute是利用ICMP连接的，有些网络设备（如防火墙）可能会屏蔽ICMP通过的权限，因此也会出现节点没有回应的状态，这些都是我们分析网络问题需要知道的。


4.6.5 telnet命令


1.功能说明

telnet 命令通过 telnet 协议与远程主机通信或者获取远程主机对应端口的信息。它与Windows下的telnet具有相同的功能。其格式如下。


    telnet  主机名或者IP地址端口


2.举例

1）要通过telnet协议登录到开启了telnet服务的远程主机上，使用以下命令。


    [root@localhost ～]# telnet192.168.60.12323
    Trying  192.168.60.123...
    Connected  to  192.168.60.123.
    Escape  character  is  '^]'.
    Kernel 3.10.0-229.el7.x86_64 on an x86_64
    centos7  login:  ixdba
    Password:


当输入用户名ixdba和密码后就登录到了“192.168.60.123”服务器，这里直接用“telnet 192.168.60.123”也是可以的，因为telnet默认寻找的就是“23”端口。


    [root@localhost ～]# telnet192.168.60.12325
    Trying  192.168.60.123...
    telnet:  connect  to  address  192.168.60.123:  Connection  refused


如果出现这个问题，就表示这个端口对应的服务没有开启，或者端口被屏蔽，无权访问。

2）要查看某台Linux系统的22和80端口是否打开以及分别开启了什么服务，使用以下命令。


    [root@localhost ～]# telnet 192.168.60.88 22
    Trying  192.168.60.88...
    Connected  to  192.168.60.88.
    Escape  character  is  '^]'.
    SSH-2.0-OpenSSH_6.6.1
    Protocol  mismatch.
    Connection  closed  by  foreign  host.


从这里可以看出，在“192.168.60.88”的22端口运行着SSH服务，对应的SSH版本为SSH-2.0-OpenSSH_6.6.1。


    [root@localhost ～]# telnet www.ixdba.net 80
    Trying  221.130.192.57...
    Connected  to  www.ixdba.net  (221.130.192.57).
    Escape  character  is  '^]'.
    get
    <!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">
    <html><head>
    <title>501 Method Not Implemented</title>
    </head><body>
    <h1>Method Not Implemented</h1>
    <p>get to /index.html not supported.<br />
    </p>
    <hr>
    <address>Apache/2.2.4 (Unix) PHP/5.2.3 mod_fastcgi/2.4.2 Resin/3.1.3 Server at
    www.ixdba.net Port 80</address>
    </body></html>
    Connection  closed  by  foreign  host.


当输入“telnet www.ixdba.net 80”之后，如果“www.ixdba.net”对应IP的80端口开启，就会给出欢迎信息，类似于“Escape character is '^]'”。此时通过键盘输入“get”命令，将显示80端口对应的应用服务器类型，例如本例的80端口对应的应用服务为Apache与PHP以及resin的组合。


4.6.6 wget命令


1.功能说明

wget命令用来从网络上下载某个软件，这个命令对于能够连接到互联网的Linux系统作用非常大，可以直接从网络下载自己需要的软件。其格式如下。


    wget [要下载软件的网址]


2.举例

下载一个linux-4.0.2版本内核，可以使用以下命令。


    [root@localhost～]#wget \
    >https://www.kernel.org/pub/linux/kernel/v4.x/linux-4.0.2.tar.xz
    -- 17:42:05-- https://www.kernel.org/pub/linux/kernel/v4.x/linux-4.0.2.tar.xz
    Resolving www.kernel.org (www.kernel.org)... 199.204.44.194, 198.145.20.140,149.20.4.69,...
    Connecting  to  www.kernel.org  (www.kernel.org)|199.204.44.194|:443...  connected.
    HTTP  request  sent,  awaiting  response...  200  OK
    Length: 82306532 (78M) [application/x-xz]
    Saving  to:  'linux-4.0.2.tar.xz'
    10% [========>         ] 8,781,616   104KB/s  eta 7m 35s 2



4.7 文本编辑工具vi


vi是Linux下标准的文本编辑程序，也是Linux系统命令行下最经常使用的文本文件可视化编辑器，类似于DOS命令edit。那么什么是可视化呢？其实就是让用户在编辑文本文件的时候能够看到它们。这听起来似乎很普通，但是在命令行的字符界面下，可视化编辑确实起了很大的作用。

vi是Linux下默认的编辑器，几乎所有的Linux/UNIX系统都捆绑了vi。这表示只要你学会了vi这个编辑工具，就可以在任何Linux/UNIX系统上使用它，而且vi程序非常小，只有几百千字节大小。因此，只要熟练了vi操作，你可以做任何想做的事情。

vi编辑程序有两种工作模式，即命令模式和文本输入模式。在命令模式下，输入的字符被解释为vi命令，就是这些命令组合形成了vi的强大功能，通过vi命令可以转换到文本输入模式；在文本输入模式下，输入的字符作为正在编辑的文件的正文内容来接受，如果按Esc键则切换到vi命令模式。

下面通过分类的方式，逐个介绍vi的一系列命令的含义和用法。

1）Linux命令行下用vi打开文件的命令选项，其详细说明如表4.42所示。


表4.42 用vi打开文件的命令选项及说明
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2）vi 命令模式下的命令选项，主要分为移动光标类命令、屏幕翻滚类命令、插入与删除文本类命令、搜索与替换类命令以及保存与退出类命令。这些分别在下面依次说明。

移动光标类命令及其说明如表4.43所示。


表4.43 移动光标类命令及其说明
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屏幕翻滚类命令及其说明如表4.44所示。


表4.44 屏幕翻滚类命令及其说明
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插入与删除文本类命令及其说明如表4.45所示。


表4.45 插入与删除文本类命令及其说明
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搜索及替换类命令及其说明如表4.46所示。


表4.46 搜索及替换类命令及其说明
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（续表）
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第5章 Linux下软件的安装与管理


本章主要讲述Linux下软件的安装方式，与Windows下软件的安装类似，Linux下安装软件也有自己的一套方式，最常见的有源码安装方式、RPM安装方式、yum安装方式和二进制软件安装方式。用户可以根据自己的需要和获得的软件包的不同，选择自己喜欢的安装方式，下面的章节将详细介绍这四种安装方式。


5.1 源码安装方式


由于Linux操作系统开放源代码，因而在其上安装的软件大部分也都是开源软件，例如Apache、Tomcat、PHP等软件。开源软件基本都提供源码下载、源码安装的方式；源码安装的好处是用户可以自己定制软件功能，安装需要的模块，不需要的功能可以不用安装。此外，用户还可以自己选择安装路径，方便管理，卸载软件也很方便，只须删除对应的安装目录即可。没有Windows所谓的注册表之说。

源码安装软件一般有以下几个步骤组成：下载解压源码、分析安装平台环境（configure）、编译安装软件（make、make install）。下面分别介绍这几个步骤。


5.1.1 下载、解压源码


Linux下软件的源码一般都是C或者C++语言编写的，并且都会在软件的官方网站上提供源码包下载，例如Apache开源项目的官方网站为http://httpd.apache.org。此外，在网上的很多开源社区一般也提供一些常用软件的源码下载，源码都打包成压缩文件。常见的源码打包压缩格式有“.tar.gz”、“.tar.baz2”等。我们可以从网站上首先下载源码文件，然后再传到所在的Linux系统下，如果你的Linux系统处于联网状态下，也可以直接在系统内通过wget之类的下载命令将源码包直接下载到Linux系统下。

下载完成，把相应的软件解包即可。针对下载软件包的不同，使用不同的方法进行解压，解压完毕后进入解压生成的目录中。在这个目录下，一般都存在一个REDAME文件。这个文本文件非常重要，它详细介绍了这个软件所能完成的功能、授权许可、安装需求、安装注意事项、安装方式等。由于 Linux 各个版本的差异，以及安装环境的不同，软件的安装方式也不尽相同，因此在安装软件前，一定要事先阅读这个README文件，确保安装的正确性。


5.1.2 分析安装平台环境


在软件包解压完毕之后，源码目录中，一般都会存在configure和README这两个文件。README就是上面讲到的，是对软件的介绍和安装说明。Linux下软件的安装受到操作系统安装环境的影响，比如某些软件在安装或者运行过程中需要调用操作系统本身的库文件，或者需要运行系统的某个工具等，但是若系统中不存在这个库文件或者这个工具没有安装，安装或者运行软件就会失败。

为了避免这个问题的出现，在安装软件的时候就需要分析操作系统环境，检测当前系统是否拥有安装软件所需的所有文件和工具，如果系统缺少某个文件，就给出提示，直到满足软件的所有需求为止。这个就是configure文件的功能，configure文件一般是个可执行文件，可以在当前目录下直接输入“./configure”进行软件安装的环境测试，如果提示缺少某些安装包，就需要进行安装，直到测试通过。通常，源码安装都需要GCC或者CC编译器，这些编译器一般在安装系统时定制安装包中的开发工具选项下，其实这也是在第2章安装Linux系统时要求选择开发工具包的原因所在。

此外，在执行 configure 分析软件需求时，还可以在“./configure”后面加上软件的安装路径以及安装所需的模块等选项，来定制用户需要的软件功能。


5.1.3 编译、安装软件


在验证软件安装环境后，正式进入软件的编译步骤。在进行编译前，首先了解下关于编译的一些基础知识。

在Linux系统下，make是经常用到的编译命令。无论是安装软件还是项目开发，都会经常用到编译、安装命令，也就是make和make install。对于一个包含很多源文件的应用程序，使用make和makefile工具可以简单快速地解决各个源文件之间复杂的依赖关系。同时，make工具还可以自动完成所有源码文件的编译工作，并且可以只对上次编译后修改过的文件进行增量编译。因此，熟练掌握了make和makefile工具之后，源码安装软件就变得像Windows下安装软件一样简单。

1.makefile文件

make工具最主要的功能就是通过makefile文件来实现的。makefile文件是按照某种语法来进行编写的，文件中定义了各个源文件之间的依赖关系，说明了如何编译源文件并生成可执行文件，它通过描述各个源程序之间的关系让make工具自动完成编译工作。

在Linux系统下，习惯用Makefile替代makefile文件，在执行configure通过后，就会在当前目录下生成这个文件。一般情况下，在命令行输入make时，make命令默认会查找当前目录下的Makefile文件。如果用其他文件作为Makefile，就要在make命令选项后指定Makefile文件，例如，如果设定编译规则文件为make_file，就需要使用以下命令指定。


    [root@WEBServer ～]#make -f make_file


下面通过举例介绍Makefile的编写原则和内容。

例如，有一个test程序，由三个源文件file1.c、file2.c、file3.c以及库文件LS编译生成，这三个源文件还分别包含了自己的头文件1.h、2.h、3.h。通常，C编译器将会输出三个目标文件file1.o、file2.o、file3.o。假定file1.c和file3.c都要声明用到一个apcs的文件，但是file2.c不用，也就是在file1.c和file3.c文件中都有类似“#include "apcs"”的声明。

下面这段代码就是对test程序的描述。


    1:#It  is  a  example  for  describing  makefile
    2:test:  file1.o  file2.o  file3.o
    3:cc  file1.o  file2.o  file3.o  -LS  -o  test
    4:file1.o:  file1.c  1.h  apcs
    5:gcc  -c  file1.c
    6:file3.o:  file3.c  3.h  apcs
    7:gcc  -c  file3.c
    8:file2.o:  file2.c  c.h
    9:gcc  -c  file2.c


这个描述文档其实就是一个Makefile文件。第1行为注释行，第2行指定test程序由file1.o、file2.o、file3.o链接生成，第3行描述了如何从test所依赖的文件建立可执行文件，接下来的第4、6、8行定义了三个目标文件和它们依赖的“.c”、“.h”和“apcs”文件。剩下的第5、7、9行定义了如何从目标依赖的文件生成可执行文件。

2.make与make install

在了解 Makefile 文件结构后，我们就可以控制编译的选项，定制自己所需的软件功能。接下来，我们只须在命令行输入make命令，即可进入编译阶段，根据软件源程序的大小和系统的硬件配置，编译时间不定，编译完毕，会在当前目录以及子目录下生成相应的可执行文件。之后，就进入最后的安装软件阶段，在命令行输入make install命令，开始安装软件。安装进程会首先创建安装目录，如果没有指定安装的目录，安装程序默认会在系统的/usr/local目录下创建安装目录，然后将相应的文件和可执行程序从源码目录复制到安装目录下，这样安装就完毕了。


5.1.4 通过源码安装Apache Http server


本节通过源码安装Apache，结合实例讲解Linux下源码的安装方式。

1.下载、解压Apache源码

要下载、解压Apache源码，可以使用以下命令。


    [root@WEBServer～]#mkdir /apache    #在根目录下创建一个apache目录
    [root@WEBServer～]#cd /apache       #切换到apache目录
    [root@WEBServer apache]#wget \      #下载apache源码
    >http://mirrors.cnnic.cn/apache//httpd/httpd-2.4.12.tar.bz2
    [root@WEBServer apache]#tar -jxvf httpd-2.4.12.tar.bz2 #解压apache源码
    [root@WEBServer apache]#ls           #显示解压结果
    httpd-2.4.12            httpd-2.4.12.tar.bz2


2.设置安装环境

要设置安装环境，使用以下命令。


    [root@WEBServer apache]#cd httpd-2.4.12 #切换到httpd-2.4.12目录下
    [root@WEBServer httpd-2.4.12]#./configure  --prefix=/opt/httpd-2.4.12 \
    >--enable-so  \
    >--enable-mods-shared=most  \
    >--enable-proxy-balancer=shared  \
    >--enable-proxy-http=shared  \
    >--enable-proxy-ajp  \
    >--enable-rewrite


注意

上面指定Apache的安装目录为/opt/httpd-2.4.12，同时指定需要编译的Apache模块。

下面分别介绍这些模块代表的含义，更详细的请参见Apache文档。--enable-so 选项：表示让 Apache 可以支持 DSO 模式，这里采用的是 Apache 2.0以后的语法。如果Apache 是1.3版本，应改为“--enable-module=so”。--enable-mods-shared=most选项：表示动态编译大部分常用的模块。当然，也可以有选择地加载一些模块，most的意思是只包含通常用的模块，并且以动态加载模式加载。如果用的是 Apache 1.3, 改为“--enable-shared=max”即可。--enable-proxy-balancer=shared 选项：表示让 Apache 支持负载均衡功能，即动态地编译Apache的负载均衡模块。--enable-proxy-http=shared选项：表示动态编译Apache的http代理模块。--enable-proxy-ajp选项：表示动态编译Apache的proxy-ajp模块。--enable-rewrite选项：让Apache支持地址重写功能，即动态编译Apache的rewrite模块。

3.编译、安装软件

可以通过以下命令编译、安装软件。


    [root@WEBServer  httpd-2.4.12]#make
    [root@WEBServer  httpd-2.4.12]#make  install


安装完毕，Apache被安装到/opt/httpd-2.4.12下，接下来我们就可以使用Apache软件了。


5.2 RPM包方式安装



5.2.1 RPM介绍


RPM是Red Hat Package Manager的缩写，本意就是Red Hat软件包管理器，是最先由Red Hat公司开发出来的Linux下软件包管理工具。由于这种软件管理方式非常方便，逐渐被其他Linux发行商所借用，现在已经成为Linux平台下通用的软件包管理方式。例如，Fedora、Red Hat、SUSE、Mandrake等主流Linux发行版本都默认采用了这种软件包管理方式。

RPM包管理类似于Windows下的“添加/删除程序”，但是功能比“添加/删除程序”强大很多。在 Linux 的系统安装光盘中，有很多以“.rpm”结尾的软件包，这些包文件就是我们所说的RPM文件。每个RPM文件中包含了已经编译好的二进制可执行文件，其实就是将软件源码文件进行编译、安装，然后进行封装，就成了RPM文件，类似于Windows安装包中的“.exe”文件。此外，RPM文件中还包含了运行可执行文件所需的其他文件，这点也和Windows下的软件包类似，Windows程序的安装包中，除了“exe”可执行文件之外，还有其他依赖运行的文件。

RPM包管理方式的优点是：安装简单、方便，因为软件已经编译完成且打包完毕，安装只是个验证环境和解压的过程。此外，通过RPM方式安装的软件，RPM工具都会记录软件的安装信息，这样方便了软件日后的查询、升级和卸载。

RPM包管理方式的缺点是对操作系统环境的依赖很大，它要求RPM包的安装环境必须与 RPM 包封装时的环境相一致或相当。还需要满足安装时与系统某些软件包的依赖关系，例如，要安装A软件，但是A软件需要系统中B和C软件的支持，因此就必须先安装B和C软件，然后才能安装A软件。这也是在用RPM包方式安装软件需要特别注意的地方。


5.2.2 RPM包的种类和组成


RPM包的封装格式一般有两种，分别是RPM和SRPM。SRPM包也是一种RPM，但是它包含了编译时的源码文件和一些编译指定的参数文件，因而在使用的时候需要重新进行编译，通常SRPM对应的RPM文件类似于“xxxxxxxx.src.rpm”格式。

下面讲述两种RPM包对应的文件名含义，以rpm文件：nxserver-2.1.0- 22.i386.rpm为例，其中：

“nxserver”表示软件的名称；

“2.1.0”表示软件的版本号；

“22”表示软件更新发行的次数；

“i386”表示适合硬件的平台；

“.rpm”是RPM软件包的标识。

一般RPM封装包的命名方式都由这5个部分组成。由于SRPM包是需要编译才能使用的，因此没有上面所显示项中对应的平台选项，其他与RPM包命令格式完全一样。

对于RPM包的五个组成部分，下面介绍它们更详细的含义和异同。

1）软件名称：软件包的标识。

2）软件的版本号：每个软件都有自己的版本号，版本号可以说明软件从开始到现在发行了多少次，软件是否是新的，等等。

3）软件更新、发行次数：由于一个版本的软件在发行后可能出现bug或者漏洞，因此就需要修复和重新封装，每修复、封装一次，软件的名称就要更新一次。

4）适合的硬件平台：由于RPM包要在各种不同的Linux硬件平台上使用，但是由于每个不同的硬件平台RPM打包封装的参数也各不相同，这样就出现了针对i386、i686、x86_64、noarch等的平台名称标识。

i386指这个软件包适用于Intel 80386以后的x86架构的计算机。

i686指这个软件包适用于Intel 80686以后（奔腾Pro以上）的x86架构的计算机。

x86_64指这个软件包适用于x86架构64位处理器的计算机。

noarch表示这个软件包与硬件构架无关，可以通用。

需要注意的是：i386软件包可以在任意x86平台下使用，无论是i686或是x86_64的机器。相反，i686的软件包不一定能在i386硬件上面使用，由于i686软件包一般都对CPU进行了优化，因此具有后向兼容性，但是不具有前向兼容性。

5）RPM软件包标识：RPM软件包标识用于指明此文件是rpm格式的文件，一般有两种后缀标识，分别是以“.rpm”结尾和以“.src.rpm”结尾。


5.2.3 RPM工具的使用


RPM工具的使用分为安装、查询、验证、更新、删除等操作，下面分别介绍。

1.安装软件包

命令格式：


    rpm -i [辅助选项] file1.rpm file2.rpm…fileN.rpm


主选项含义如下。-i：install的意思，就是安装软件。也可以使用“--install”。参数说明：file1.rpm file2.rpm…filen.rpm是指定将要安装RPM包的文件名，可以多个文件一起安装。

辅助选项含义如下（选项很多，这里只列出常用选项）。

-v：显示附加信息。

-h：安装时输出标记“#”。

--test：只对安装进行测试，并不实际安装。

--nodeps：不检查软件之间的依赖关系。加入此选项可能会导致软件不可用。

--force：忽略软件包以及软件冲突。

--replacepkgs：强制重新安装已经安装的软件包。

--prefix：将软件包安装到由prefix选项指定的路径下。

--percent：以百分比的形式输出安装的进度。

--excludedocs：不安装软件包中的说明文件

--includedocs：安装软件包，包含说明文件。

下面举例说明。

1）要安装ipvsadm-1.27-7.el7.x86_64.rpm，使用下面的命令。


    [root@localhost ～]# rpm -ivh ipvsadm-1.27-7.el7.x86_64.rpm


执行结果如下。


    Preparing...                   ########################### [100%]
    Updating / installing...
      1:ipvsadm-1.27-7.el7        ########################### [100%]


2）下面的操作显示了安装gcc-4.8.3-9.el7.x86_64.rpm包的过程，在安装过程中，出现了安装包依赖问题，处理过程是这样的。


    [root@server ～]# rpm -ivh gcc-4.8.3-9.el7.x86_64.rpm


执行结果如下。


    error:  Failed  dependencies:
        cpp = 4.8.3-9.el7 is needed by gcc-4.8.3-9.el7.x86_64
        glibc-devel >= 2.2.90-12 is needed by gcc-4.8.3-9.el7.x86_64
        libmpc.so.3()(64bit) is needed by gcc-4.8.3-9.el7.x86_64


这里显示在安装gcc编译器之前需要安装cpp、glibc-devel、libmpc三个包，并给出了每个包的详细版本，例如cpp包版本为“4.8.3-9.el7”，因此，需要先安装这些软件包。


    [root@server ～]# rpm -ivh cpp-4.8.3-9.el7.x86_64.rpm


执行结果如下。


    error:  Failed  dependencies:
        libmpc.so.3()(64bit) is needed by cpp-4.8.3-9.el7.x86_64


这里又出现依赖关系，上面的错误提示说明安装cpp包需要先安装libmpc软件包，并且给出了安装建议版本，于是先安装libmpc包。


    [root@server ～]# rpm -ivh libmpc-1.0.1-3.el7.x86_64.rpm


执行结果如下。


    Preparing...               ######################## [100%]
    Updating / installing...
        1:libmpc-1.0.1-3.el7   ######################## [100%]


终于将libmpc包安装完毕了，继续安装之前的cpp包，操作如下。


    [root@server ～]#rpm -ivh cpp-4.8.3-9.el7.x86_64.rpm
    Preparing...               ########################## [100%]
    Updating / installing...
        1:cpp-4.8.3-9.el7      ########################## [100%]


cpp包也终于安装完毕了，根据先前的提示，继续安装glibc-devel包，操作如下。


    [root@server ～]# rpm -ivh glibc-devel-2.17-78.el7.x86_64.rpm
    error:  Failed  dependencies:
        glibc-headers is needed by glibc-devel-2.17-78.el7.x86_64
        glibc-headers = 2.17-78.el7 is needed by glibc-devel-2.17-78.el7.x86_64


又开始报错了，消息与之前相同，意思是说在安装glibc-devel包之前，需要glibc-headers包的支持，并且给出了建议版本，因此先安装glibc-headers包。


    [root@server ～]# rpm -ivh glibc-headers-2.17-78.el7.x86_64.rpm


执行结果如下。


    error:  Failed  dependencies:
        kernel-headers is needed by glibc-headers-2.17-78.el7.x86_64
        kernel-headers >= 2.2.1 is needed by glibc-headers-2.17-78.el7.x86_64


再次出现依赖，在安装 glibc-headers 时需要先安装 kernel-headers 包，因此就安装kernel-headers，操作如下。


    [root@server ～]#rpm -ivh kernel-headers-3.10.0-229.1.2.el7.x86_64.rpm
    Preparing...                                 ############### [100%]
    Updating / installing...
        1:kernel-headers-3.10.0-229.1.2.el7      ############### [100%]


这次依赖终于解除了，按照相反的顺序开始安装，下面显示安装步骤。


    [root@localhost rpm]# rpm -ivh glibc-headers-2.17-78.el7.x86_64.rpm
    Preparing...                        ################## [100%]
    Updating / installing...
        1:glibc-headers-2.17-78.el7     ################## [100%]
    [root@localhost rpm]# rpm -ivh glibc-devel-2.17-78.el7.x86_64.rpm
    Preparing...                        ################ [100%]
    Updating / installing...
        1:glibc-devel-2.17-78.el7       ################ [100%]
    [root@localhost rpm]# rpm -ivh gcc-4.8.3-9.el7.x86_64.rpm
    Preparing...               #################### [100%]
    Updating / installing...
        1:gcc-4.8.3-9.el7      #################### [100%]


3）在上例中，如果在安装 gcc 的第一步加入“--nodeps”参数，gcc 由于不检查依赖关系，即可安装成功。


    [root@server ～]# rpm -ivh gcc-4.8.3-9.el7.x86_64.rpm –nodeps


执行结果如下。


    warning: gcc-4.8.3-9.el7.x86_64.rpm: V3 DSA signature: NOKEY, key ID db42a60e
    Preparing...    ############################## [100%]
    1:gcc          ############################### [100%]


注意

这里加入了忽略依赖关系的参数，虽然可以安装成功，但是不建议这么做。因为这样安装的软件很有可能是不可用的，或者使用过程中出现问题，除非我们知道忽略依赖关系对软件本身没有影响，才可使用此参数。

4）安装xxxxxx.src.rpm的方法。

这里以my-package.src.rpm名称为例，在CentOS 7.1的 x86_64系统平台下介绍src.rpm软件包基本安装方法，步骤如下。

① 执行rpm -i my-package.src.rpm命令。

② 执行以下命令切换目录。


    cd  /root/rpmbuild/SPECS


在CentOS 5.x以及之前版本中的路径是/usr/src/redhat/SPECS，从CentOS 6.x以及之后版本路径变为/root/rpmbuild/SPECS。

③ 通过以下命令执行rpmbuild操作。


    rpmbuild-bb  my-package.specs


my-package.specs是一个和软件包同名的specs文件。

此时，在/root/rpmbuild/RPMS/x86_64这个目录下，有一个或者多个已经生成的rpm包，这个就是已经编译好的可执行rpm文件。

④ 执行安装命令。


    rpm  -ivh  new-package.rpm


例如：要将ganglia-3.4.0-1.src.rpm文件安装到CentOS 7.1版本的系统上，操作过程如图5.1所示。

2.查询软件包

命令格式：


    rpm -q [辅助选项] package1…packageN


主选项含义如下。

-q：query的意思，也可以使用“--query”。
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图5.1 src.rpm包安装方法



参数说明：package1…packageN为已经安装的软件包名称。

辅助选项含义如下。

-f：查询操作系统中某个文件属于哪个对应的rpm软件包。

例如：


    [root@localhost ～]# rpm -qf /bin/bash
    bash-4.2.46-12.el7.x86_64


-p：查询以“.rpm”为后缀的软件包安装后对应的包名称。

例如：


    [root@server ～]#rpm -qp gcc-4.8.3-9.el7.x86_64.rpm
    gcc-4.8.3-9.el7.x86_64


从这里的查询可以得知，“rpm -qp gcc-4.8.3-9.el7.x86_64.rpm”安装到系统中以后，对应的包名为gcc-4.8.3-9.el7.x86_64，执行这个操作的前提是gcc-4.8.3-9.el7.x86_64.rpm文件存在。

-l：显示软件包中的所有文件列表。此选项后面跟软件包安装后对应的包名，切记，不是以“.rpm”为后缀的rpm包。

例如：


    [root@server ～]# rpm –ql gcc-4.8.3-9.el7.x86_64
    /usr/bin/c89
    /usr/bin/c99
    /usr/bin/cc
    /usr/bin/gcc
    /usr/bin/gcc-ar
    /usr/bin/gcc-nm
    /usr/bin/gcc-ranlib
    /usr/bin/gcov
    „„„（以下省略）„„„


-i：显示软件包的概要信息，如软件名称、版本、适应平台、大小等。此选项后面跟完整的包名，切记，不是以“.rpm”为后缀的rpm包。

例如：在得到一个软件，安装之前一般都需要查看软件包中有什么内容，可以使用以下命令。


    [root@server ～]# rpm -qi gcc-4.8.3-9.el7.x86_64


或者使用


    [root@server ～]# rpm -qpi gcc-4.8.3-9.el7.x86_64.rpm


输出如下。


    Name              :  gcc
    Version         :  4.8.3
    Release         :  9.el7
    Architecture : x86_64
    Install  Date  :  Sat  09  May  2015  10:40:59  PM  CST
    Group        : Development/Languages
    Size              :  39010208


这里由于用到了“-p”和“-i”选项，从中可以看出它们的差别。

-g：查询系统有哪些软件包属于指定的类别，根据软件功能的不同，RPM工具将软件分了很多种类，分别如下，括号内为注释说明。

Amusements/Games（娱乐/游戏）

Amusements/Graphics（娱乐/图形）

Applications/Archiving（应用/档案）

Applications/Communications（应用/通信）

Applications/Databases（应用/数据库）

Applications/Editors（应用/编辑器）

Applications/Emulators（应用/仿真器）

Applications/Engineering（应用/工程）

Applications/File（应用/文件）

Applications/Internet（应用/因特网）

Applications/Multimedia（应用/多媒体）

Applications/Productivity（应用/产品）

Applications/Publishing（应用/印刷）

Applications/System（应用/系统）

Applications/Text（应用/文本）

Development/Debuggers（开发/调试器）

Development/Languages（开发/语言）

Development/Libraries（开发/函数库）

Development/System（开发/系统）

Development/Tools（开发/工具）

Documentation（说明文档）

System Environment/Base（系统环境/基础）

System Environment/Daemons（系统环境/守护进程）

System Environment/Kernel（系统环境/内核）

System Environment/Libraries（系统环境/函数库）

System Environment/Shells（系统环境/接口）

User Interface/Desktops（用户界面/桌面）

User Interface/X（用户界面/X窗口）

User Interface/X Hardware Support（用户界面/X硬件支持）

例如：要查看当前系统属于“开发/调试器”类别的包有多少，使用以下命令。


    [root@server ～]# rpm -qg "Development/Debuggers"
    lsof-4.87-4.el7.x86_64
    gdb-7.6.1-64.el7.x86_64
    crash-7.0.9-4.el7.x86_64
    strace-4.8-7.el7.x86_64


-d：显示软件包中的说明文件列表，RPM将软件包中的文件分为三类，一类是配置文件，一类是说明文件，一类是可执行文件。后面跟完整的包名，切记，不是以“.rpm”为后缀的rpm包。

例如：要查看file软件包中的说明文件，使用以下命令。


    [root@server ～]#  rpm -qd  file-5.11
    /usr/share/doc/file-5.11/COPYING
    /usr/share/doc/file-5.11/ChangeLog
    /usr/share/doc/file-5.11/README
    /usr/share/man/man1/file.1.gz


-s：与“-l“选项类似，除了显示软件包中的所有文件列表信息之外，还显示每个文件的状态。RPM已安装的软件包中各个文件拥有4种状态，分别是normal（正常状态，表示文件没有被其他软件包修改过）、not installed（未安装状态，表示文件没有安装）、replaced（已替换状态，表明此文件已经被其他软件包修改替换过了）、net shared（网络共享状态，表示此文件处于网络共享状态）。

例如：要查看ipvsadm-1.27-7包中每个文件的状态，使用以下命令。


    [root@localhost ～]# rpm -i --excludedocs ipvsadm-1.27-7.el7.x86_64.rpm
    [root@localhost ～]# rpm -qs ipvsadm-1.27-7.el7.x86_64
    normal       /etc/sysconfig/ipvsadm-config
    normal       /usr/lib/systemd/system/ipvsadm.service
    normal       /usr/sbin/ipvsadm
    normal       /usr/sbin/ipvsadm-restore
    normal       /usr/sbin/ipvsadm-save
    not installed /usr/share/doc/ipvsadm-1.27
    not installed /usr/share/doc/ipvsadm-1.27/README
    not installed /usr/share/man/man8/ipvsadm-restore.8.gz
    not installed /usr/share/man/man8/ipvsadm-save.8.gz
    not installed /usr/share/man/man8/ipvsadm.8.gz


从上面可以看到，在安装ipvsadm-1.27-7.el7.x86_64.rpm的时候指定不安装说明文档，然后通过“-s”命令查看文件状态时，软件包的说明文档状态均为“not installed”。

-R（或--requires）：显示软件包所需的功能。所谓功能，可以是软件包标识，也可以是共享动态库文件等。软件包的依赖关系就是依靠功能来实现的，如果所需的功能不存在，则依赖关系一定得不到满足，软件安装就会失败。

--provides：显示软件包提供的功能，这个功能可以是动态库文件，也可以是虚拟软件的包名等。

例如：要查看ipvsadm-1.27-7.el7.x86_64.rpm提供的功能，使用以下命令。


    [root@localhost ～]# rpm -qp --provides ipvsadm-1.27-7.el7.x86_64.rpm
    config(ipvsadm)  =  1.27-7.el7
    ipvsadm  =  1.27-7.el7
    ipvsadm(x86-64)  =  1.27-7.el7


可以看到这个软件提供了ipvsadm的功能。

3.验证软件包

（1）验证已经安装的软件包。

校验软件包比较的是某软件包安装的文件和原始软件包中同一文件的信息是否一致。它校验每个文件的大小、权限、MD5 值、类型、所有者以及组群。

命令格式：


    rpm -V [辅助选项] package1…packageN


主选项含义如下。

-V：verify 的意思，也可以用“--verify”代替。此参数主要校验已经安装的软件包内的文件和最初安装时是否一致。

参数说明：package1…packageN 表示需要校验的且已经安装的软件包名。

辅助选项含义如下。

-p：验证软件包文件。

例如：下面验证rsh包的安装状态，操作过程如下。


    [root@localhost ～]# rpm -V rsh-0.17-76.el7.x86_64.rpm
    package rsh-0.17-76.el7.x86_64.rpm is not installed
    [root@localhost ～]# rpm -Vp rsh-0.17-76.el7.x86_64.rpm
    missing     /usr/bin/rcp
    missing     /usr/bin/rexec
    missing     /usr/bin/rlogin
    missing     /usr/bin/rsh
    missing     /usr/share/doc/rsh-0.17
    missing   d /usr/share/doc/rsh-0.17/BUGS
    missing   d /usr/share/doc/rsh-0.17/README
    missing   d /usr/share/man/man1/rcp.1.gz
    missing   d /usr/share/man/man1/rexec.1.gz
    missing   d /usr/share/man/man1/rlogin.1.gz
    missing   d /usr/share/man/man1/rsh.1.gz
    [root@localhost ～]# rpm -ivh rsh-0.17-76.el7.x86_64.rpm
    Preparing...  ############################ [100%]
    Updating / installing...
      1:rsh-0.17-76.el7 ########################## [100%]
    [root@localhost ～]# rpm -Vp rsh-0.17-76.el7.x86_64.rpm
    [root@localhost ～]# rpm -V rsh-0.17-76.el7.x86_64
    [root@localhost ～]# rm -rf /usr/share/doc/rsh-0.17/README
    [root@localhost ～]# rpm -V rsh-0.17-76.el7.x86_64
    missing   d /usr/share/doc/rsh-0.17/README


上面的操作中，首先验证rsh，可以知道rsh没有在系统中安装。接着安装rsh软件包，再次查看rsh包状态时，没有任何输出，表示软件包文件全部正常。最后删除rsh安装包下的一个README文件，再次执行检查的时候，就发现此文件处于“missing”状态。

-f：校验文件在所属的软件包的状态，此选项后面跟相应的文件名。

例如：检查ganglia-gmond包中各个文件的状态，操作过程如图5.2所示。

[image: ]
图5.2 通过rpm工具检查ganglia-gmond包中各个文件的状态



这里首先检查ganglia-gmond包中包含的所有文件，然后模拟删除ganglia-gmond包中一个文件，接着查看这个文件的状态，可以看到显示为“missing”。如果通过“-Vf”选项检查某个文件，没有任何输出时，表示这个文件状态正常。

-a：检验所有的软件包。

-g：检验所有属于组的软件包。

（2）验证未安装的软件包文件。

发行的RPM格式的软件包是否值得信任，是否损坏，可以通过RPM提供的选项进行验证。RPM 软件包一般使用 Gnu 隐私卫士（或称 GPG）来签名，从而帮助使用者肯定下载软件包的可信任性。

命令格式：


    rpm  -K  file1.rpm…fileN.rpm


主选项含义如下。

-K：checksig的意思，也可以用“--checksig”代替。这个选项用来检查 RPM 软件包文件的md5校验和GPG签名。

参数说明：file1.rpm…fileN.rpm表示需要校验的软件包名。

例子：如果想要校验某个软件包是否被篡改或者是否损坏，可以使用如下命令检查。


    [root@localhost ～]# rpm -K libganglia-3.4.0-1.x86_64.rpm
    libganglia-3.4.0-1.x86_64.rpm: sha1 md5 OK


这里的“md5 OK”表示文件在下载中没有被损坏或者没有被篡改，即这个文件是安全的。


    [root@localhost ～]# rpm -K ipvsadm-1.24-6.i386.rpm
    ipvsadm-1.24-6.i386.rpm: (SHA1) DSA sha1 md5 (GPG) NOT OK (MISSING KEYS: GPG#443e1821)


上面的输出表示这个软件没有被授权签名，在安装未被Linux发行商授权的软件包时，请务必谨慎，因为这些软件包内可能包含有害的代码。

4.更新软件包

命令格式：


    rpm -U [辅助选项] file1.rpm……fileN.rpm


主选项含义如下。

-U：upgrade的意思，可以使用“--upgrade”代替。

参数说明：file1.rpm…fileN.rpm表示需要升级的rpm文件包。

辅助选项含义如下。

--oldpackage 表示允许“升级”到一个老版本，即软件版本降级。其他选项与安装RPM软件包的辅助参数完全相同，这里不再讲述。

例子：要将rsh从rsh-0.17-65升级到rsh-0.17-76，步骤如下。


    [root@localhost ～]# rpm  -q rsh
    rsh-0.17-65.el7.x86_64
    [root@localhost ～]# rpm  -Uvh rsh-0.17-76.el7.x86_64.rpm
    Preparing...                        ################################# [100%]
    Updating / installing...
      1:rsh-0.17-76.el7                ################################# [100%]
    [root@localhost ～]# rpm  -q rsh
    rsh-0.17-76.el7.x86_64


5.删除软件包

命令格式：


    rpm -e [辅助选项] package1…packageN


主选项含义如下。

-e：erase的意思，也可以用“--erase”代替。

参数说明：package1„„packageN表示已经安装的软件包名称。

辅助选项含义如下。

--test：只执行删除的测试。

--nodeps：不检查依赖性。

下面举例说明。

1）要删除rsh软件包，使用以下命令。


    [root@localhost ～]# rpm  -q rsh
    rsh-0.17-76.el7.x86_64
    [root@localhost ～]# rpm  -e rsh
    [root@localhost ～]# rpm  -q rsh
    package  rsh  is  not  installed


2）要删除gcc软件包，但是存在依赖关系，操作过程如下。


    [root@localhost ～]# rpm -e gcc
    error:  Failed  dependencies:
     gcc = 4.8.3-9.el7 is needed by (installed) gcc-c++-4.8.3-9.el7.x86_64
     gcc = 4.8.2 is needed by (installed) libtool-2.4.2-20.el7.x86_64


这里又出现了删除依赖性了，根据上面的提示可知，要删除gcc软件包，必须删除与gcc相互依赖的5个软件包。这个操作要非常慎重，除非知道删除后对系统没有影响，否则一定不要盲目执行删除操作，因为这样可能导致系统的崩溃。

其实我们也可以加入“--nodeps”参数，忽略依赖关系，但是这样可能会导致相关依赖软件的不可用。


5.3 yum安装方式


yum是yellowdog updater modified 的缩写，yellow dog（黄狗）也是Linux的一个发行版本，只不过Red Hat公司是将这种升级技术利用到自己的发行版上就形成了现在的yum。 yum是进行Linux系统下软件安装和升级常用的一个工具，通过yum工具配合互联网即可实现软件的便捷安装和自动升级。例如，对于一个经过授权的Red Hat Linux操作系统，或者一个CentOS Linux系统，只要你的系统能连接互联网，输入yum install sftp即可将sftp软件安装到系统中，输入yum update 即可实现系统的自动升级。通过yum进行软件安装或系统升级实质上是通过yum命令下载指定的远程互联网主机上的RPM软件包，然后自动进行安装，同时解决各个软件之间的依赖关系。


5.3.1 yum的安装与配置


1.yum的安装

以CentOS 7.x为例，要检查yum是否已经安装，执行如下命令。


    [root@localhost ～]# rpm -qa|grep yum


如果没有任何显示，表示系统中还没有安装yum工具，yum安装包在CentOS系统光盘中可以找到，执行如下指令进行安装。


    [root@localhost ～]# rpm -ivh yum-*.noarch.rpm


安装yum需要python-elementtree、python-sqlite、urlgrabber、yumconf等软件包的支持，这些软件包在CentOS Linux系统安装光盘均可找到，如果在安装yum过程中出现软件包之间的依赖性，只须按照依赖提示寻找相应软件包安装即可，直到yum包安装成功。

2.yum的配置

yum 工具安装完毕，接下来的工作是进行 yum 的配置。yum 的配置文件有主配置文件/etc/yum.conf、资源库配置目录/etc/yum.repos.d。yum安装后，默认的一些资源库配置可能无法使用，因此需要进行修改。下面是/etc/yum.repos.d/CentOS-Base.repo 资源库配置文件中各项的详细含义。


    [root@localhost ～]# more  /etc/yum.repos.d/CentOS-Base.repo
    [base]
    name=CentOS-$releasever  -  Base
    #name 就是发行版的名称，其格式表示"操作系统名和释出版本"，"Base"是表明此段寻找的是Base包信息
    mirrorlist=http://mirrorlist.centos.org/?release=$releasever&arch=$basearch&repo=os&
    infra=$infra
    #"mirrorlist"表示yum在互联网上查找升级文件的URL地址。其中"$basearch"代表了系统的硬件构架，如
    #"i386"、"x86-64"等，同时，yum在资源更新时，会检查baseurl/repodata/repomd.xml文件。"repomd.xml"
    #是一个索引文件，它的作用是提供了更新rpm包文件的下载信息和SHA校验值。"repomd.xml"包括了3个文件，
    #分别为"other.xml.gz"、"filelists.xml.gz"和"primary.xml.gz"，表示的含义依次是"其他更新包列
    #表"、"更新文件集中列表"和"主要更新包列表"
    gpgcheck=1
    #gpgcheck表示是否启用gpg检查,1表示启用，0表示不启用校验，如果启用，就是需要在配置文件里注明
    GPG-RPM-KEY的位置，可以看到下面的gpgkey字段，它指定了GPG-RPM-KEY验证文件的位置
    gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-CentOS-7
    #gpgkey指定GPG密钥的地址
    #released  updates
    [update]
    #本段是updates更新模块要用到的部分配置
    name=CentOS-$releasever  -  Updates
    mirrorlist=http://mirrorlist.centos.org/?release=$releasever&arch=$basearch&repo=
    updates&infra=$infra
    gpgcheck=1
    gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-CentOS-7
    #additional  packages  that  may  be  useful
    #本段指定的是有用的额外软件包部分（extras）配置
    [extras]
    name=CentOS-$releasever  -  Extras
    mirrorlist=http://mirrorlist.centos.org/?release=$releasever&arch=$basearch&repo=
    extras&infra=$infra
    gpgcheck=1
    gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-CentOS-7
    #additional  packages  that  extend  functionality  of  existing  packages
    #本段指定的是扩展的额外软件包部分（centosplus）配置
    [centosplus]
    name=CentOS-$releasever  -  Plus
    mirrorlist=http://mirrorlist.centos.org/?release=$releasever&arch=$basearch&repo=
    centosplus&infra=$infra
    gpgcheck=1
    enabled=0
    gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-CentOS-7



5.3.2 yum的特点与基本用法


1.yum的特点

安装方便，自动解决添加或删除rpm包时遇到的依赖性问题。

可以同时配置多个资源库（Repository）。

配置文件简单明了（/etc/yum.conf、/etc/yum.repos.d/CentOS-Base.repo）。

保持与RPM数据库的一致性。

注意

yum会自动下载所有所需的升级资源包并默认放置在/var/cache/yum目录下，当第一次使用yum或yum资源库更新时，软件升级所需的时间可能较长。

2.yum的基本用法

（1）通过yum安装和删除RPM包

要安装rpm包，如dhcp，命令如下。


    [root@localhost ～]#yum install dhcp


要删除rpm包，包括与该包有依赖性的包，命令如下。


    [root@localhost ～]#yum remove licq


注意

同时会提示删除licq-gnome、licq-qt、licq-text。

（2）通过yum工具更新软件包

要检查可更新的rpm包，命令如下。


    [root@localhost ～]#yum check-update


要更新所有的rpm包，命令如下。


    [root@localhost ～]#yum update


要更新指定的rpm包，如更新kernel和kernel source，命令如下。


    [root@localhost ～]#yum update kernel kernel-source


要大规模地升级版本，与yum update不同的是，陈旧的包也会升级，命令如下。


    [root@localhost ～]#yum upgrade


（3）通过yum查询RPM包信息

要列出资源库中所有可以安装或更新的rpm包的信息，命令如下。


    [root@localhost ～]#yum info


要列出资源库中特定的可以安装或更新以及已经安装的rpm包的信息，命令如下。


    [root@localhost ～]#yum info vsftpd
    [root@localhost ～]#yum info perl*


注意

可以在rpm包名中使用匹配符，如上面的例子列出所有以perl开头的rpm包的信息。

要列出资源库中所有可以更新的rpm包的信息，命令如下。


    [root@localhost ～]#yum info updates


要列出已经安装的所有的rpm包的信息，命令如下。


    [root@localhost ～]#yum info installed


要列出已经安装的但是不包含在资源库中的rpm包的信息，命令如下。


    [root@localhost ～]#yum info extras


注：也就是通过其他网站下载安装的rpm包的信息。

要列出资源库中所有可以更新的rpm包，命令如下。


    [root@localhost ～]#yum list updates


要列出已经安装的所有rpm包，命令如下。


    [root@localhost ～]#yum list installed


要列出已经安装的但不包含在资源库中的rpm包，命令如下。


    [root@localhost ～]#yum list extras


注：也就是通过其他网站下载安装的rpm包。

要列出资源库中所有可以安装或更新的rpm包，命令如下。


    [root@localhost ～]#yum list


要列出资源库中特定的可以安装或更新以及已经安装的rpm包，命令如下。


    [root@localhost ～]#yum list sendmail
    [root@localhost ～]#yum list gcc*


注意

可以在rpm包名中使用匹配符，如上面的例子列出所有以gcc开头的rpm包。

要搜索匹配特定字符的rpm包的详细信息，命令如下。


    [root@localhost ～]#yum search wget


要搜索包含特定文件名的rpm包，命令如下。


    [root@localhost ～]#yum provides realplay


（4）通过yum操作暂存信息（/var/cache/yum）要清除暂存的rpm包文件，命令如下。


    [root@localhost ～]#yum clean packages


要清除暂存的rpm头文件，命令如下。


    [root@localhost ～]#yum clean headers


要清除暂存中旧的rpm头文件，命令如下。


    [root@localhost ～]#yum clean oldheaders


要清除暂存中旧的rpm头文件和包文件，命令如下。


    [root@localhost ～]#yum clean 或
    [root@localhost ～]#yum clean all


注意

上面的两条命令相当于yumcleanpackages 与yumcleanoldheaders相加的结果。


5.3.3 几个不错的yum源


CentOS 自带的官方 yum源中由于去除了很多有版权争议的软件，因此可使用的软件种类并不丰富，而且软件版本都普遍较低，对于软件bug修复、更新也很慢，当需要使用最新稳定版本的软件时，可能需要手动进行软件更新，操作比较麻烦。下面介绍几个不错的yum源，以供软件升级和漏洞修复使用。

EPEL（Extra Pockages for Enterprise Linux，企业版Linux附加软件包），是一个由特别兴趣小组创建、维护并管理，针对红帽企业版Linux（RHEL）及其衍生发行版（例如CentOS、Scientific Linux）的一个高质量附加软件包项目。其官方网址为：http://fedoraproject.org/wiki/EPEL/zh-cn，EPEL的软件包不会与企业版Linux官方源中的软件包发生冲突，或者互相替换文件。因此可以放心使用。

EPEL包含一个叫做“epel-release”的包，这个包包含了EPEL源的gpg密钥和软件源信息。可以通过yum命令将这个软件包安装到企业级Linux发行版上。这样就可以使用最全面、最稳定的Linux软件包了。除了epel-release源之外，还有一个叫做“epel-testing”的源，这个源包含最新的测试软件包，其版本很新但是安装有风险，可以根据情况自行斟酌使用。

相关的EPEL可以从EPEL官方网站下载到，针对CentOS系统，有EL5、EL6、EL7三个版本，分别针对CentOS 5.x、CentOS 6.x、CentOS 7.x三个系列版本。读者可根据系统环境进行下载使用。

RPMForge是一个第三方软件源仓库，也是CentOS官方社区推荐的第三方yum源，它为CentOS系统提供了超过10000个软件包，被CentOS社区认为是最安全也是最稳定的一个软件仓库。但是由于这个安装源不是CentOS本身的组成部分，因此要使用RPMForge，需要手动下载并安装。RPMForge的官方网站是http://repoforge.org/，可以在http://pkgs.repoforge. org/rpmforge-release/ 下载 RHEL/CentOS 各个版本的“rpmforge-release”包，这样就可以使用RPMForge提供的丰富软件了。


5.4 二进制软件安装方式


Linux 下二进制格式的软件是指事先已经在各种平台编译安装好相关软件，然后压缩打包，在安装时只需解压或者执行安装可执行文件即可。这种软件发行格式类似于Windows系统，这样做的原因是保护源代码程序不对外泄露，保护知识产权。二进制软件包的优点是安装简单、容易，缺点是缺乏灵活性，相应的软件包只能在对应平台下安装，离开这个环境软件就无法运行。

二进制软件包提供了很多类型的打包方式，最常见的就是上一节讲到的RPM格式的包，还有“*.tar.gz”、“*.tgz、“*.bz2”等形式的二进制软件包，最后还有一个就是提供安装程序进行安装的二进制软件包。下面分别介绍。


5.4.1 安装“*.tar.gz”、“*.bz2”二进制软件包


对于这种格式的软件包，安装其实就是简单的解压过程，根据不同的软件打包格式，用相应的解压命令解压即可。

对于*.tar.gz软件格式，解压命令如下。


    tar  -zxvf  xxxxxx.tar.gz


对于*.bz2软件格式，解压命令如下。


    tar   -jxvf     xxxxxx.tar.gz


关于这类软件的卸载，由于解压后只有单一的目录，可以直接删除对应软件目录即可，如果解压后文件分散在几个目录中，需要一一手动删除目录。

例如：我们常用的应用服务器容器Tomcat软件就是基于这种打包压缩格式发行的。我们只须下载后解压即可完成安装，如果需要卸载，直接删除对应的Tomcat目录即可。


5.4.2 提供安装程序的软件包


这种软件包都提供了安装脚本或者安装向导程序，只须在下载此类软件包后解压，然后进入安装目录，找到类似于 setup、install、install.sh 之类的可执行文件运行即可，接着根据提示（如安装路径、参数设置等）进行相应的设置，之后安装就自动完成。

这类软件的卸载也提供了相应的卸载脚本或者卸载向导，根据提示即可完成软件卸载。

例如：经常使用的Oracle jdk就以这种方式安装，从网络下载下来的jdk是个二进制可执行文件，首先设置文件的可执行权限（如chmod 755 jdk1.6.0_07.bin，权限操作本书后面会有详细讲述），然后运行软件（即./jdk1.6.0_07.bin）即可完成安装。安装完成会在当前目录产生一个对应的jdk程序目录。

Linux下一些大型的软件（如WebLogic、Oracle等）都提供了安装向导程序，用户可以根据安装提示，顺利完成此类软件的安装。
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第6章 Linux服务器网络配置


本章是经验总结篇，主要讲述 Linux 系统下关于网络的一些基础知识和系统出现网络问题时的应对策略，详细讲述了 Linux 系统下网卡的安装与配置方法，以及常见网卡故障的排除思路和解决方案。


6.1 网卡驱动的安装


Linux 操作系统作为服务器在使用过程中，出现问题最多的就是网络问题，而与网络对应的就是操作系统中网卡安装、配置的问题。本节主要讲述Linux系统下关于网卡配置的一些经验总结和注意事项。


6.1.1 网卡驱动安装的一般思路


我们在安装Linux系统的时候，如果出现网卡配置的界面，一般说明系统识别到了网卡，或者说系统光盘中含有网卡的驱动程序。不同的版本，不同的系统内核，所含的网卡驱动程序不尽相同，自从最新内核3.10版本以后，Linux自带的网卡驱动程序已经很完善了，许多著名厂商（如Intel、Realtek［瑞昱］、VIA［威盛］等）都默认支持网卡芯片。但是由于Linux发行版本很多，硬件更新又很快，可能仍有部分较新的网卡芯片在Linux下不被支持，此时就需要手动安装网卡驱动程序。由此可见，对于网卡安装和使用过程中出现的故障，我们需要有一套完整的故障排除思路和解决方法。

1.首先从硬件入手，检查网卡本身故障

硬件的故障是首先要排查的，因为硬件故障是软件无法解决的，硬件是凌驾于软件基础之上的，如果是网卡本身的物理损坏，就要即时更换网卡。

2.检查网卡芯片型号

Linux 系统对硬件的识别是以芯片组的厂商为依据的，而不是硬件的品牌。为什么这么说呢？因为很多硬件厂商的服务器都是“组装”的，也就是说，硬件的主芯片是他们生产不了的，于是他们把硬件的主芯片从其他硬件厂商哪里拿来，然后焊接到自己的电路板上，最后对这些硬件做了自己的产品标识，也就是硬件品牌。因此，查找网卡型号时，就要查找网卡的芯片型号，而不是网卡的品牌。例如D-Link DFE530TX就是网卡的品牌，对应的网卡芯片最初使用的是VIA Rhine VT系列，后来使用D-Link 自己开发的DL10030A芯片。还有最常见的Realtek 8139D就是指的芯片型号。Broadcom（博科）公司在中高端网卡技术研发方面遥遥领先，其网卡技术独步网卡领域，最常见的 Broadcom 57XX 芯片系列，Broadcom NetXtreme千兆以太网卡控制芯片系列被广泛集成到服务器主板上。

现在最常见的网卡芯片有Intel RC82545EM、Realtek 8139D、Broadcom NetXtreme、3Com 3C940、SIS900、VIA VT6105L等。

知道了这些前提知识，接着就要在服务器上找到网卡对应的芯片型号。如何查找呢？最简单的方法是打开机箱，找到对应网卡，接着找到网卡上那块最大的芯片上写的芯片类型是什么，然后记录下来即可。另外一种方法是在Linux系统命令中查看，通过命令lspci可以看到网卡的详细信息，输出如下。


    00:1c.0 PCI bridge: Intel Corporation 82801G (ICH7 Family) PCI Express Port 1 (rev 01)
    00:1d.0 USB Controller: Intel Corporation 82801G (ICH7 Family) USB UHCI Controller #1
    (rev  01)
    00:1d.7 USB Controller: Intel Corporation 82801G (ICH7 Family) USB2 EHCI Controller (rev 01)
    00:1e.0  PCI  bridge:  Intel  Corporation  82801  PCI  Bridge  (rev  e1)
    00:1f.0 ISA bridge: Intel Corporation 82801GB/GR (ICH7 Family) LPC Interface Bridge (rev 01)
    00:1f.1 IDE interface: Intel Corporation 82801G (ICH7 Family) IDE Controller (rev 01)
    01:00.0  VGA  compatible  controller:  ATI  Technologies  Inc  ES1000  (rev  02)
    02:00.0 Ethernet controller: Broadcom Corporation NetXtreme II BCM5709 Gigabit Ethernet
    (rev  01)
    02:00.1 Ethernet controller: Broadcom Corporation NetXtreme II BCM5709 Gigabit Ethernet
    (rev  01)
    03:00.0  PCI  bridge:  IBM  CalIOC2  PCI-E  Root  Port  (rev  01)
    04:00.0 SCSI storage controller: LSI Logic / Symbios Logic SAS1078 PCI-Express Fusion-MPT
    SAS  (rev  03)
    05:00.0  PCI  bridge:  IBM  CalIOC2  PCI-E  Root  Port  (rev  01)
    0b:00.0  PCI  bridge:  IBM  CalIOC2  PCI-E  Root  Port  (rev  01)
    18:00.0 SCSI storage controller: LSI Logic / Symbios Logic SAS1068E PCI-Express Fusion-MPT
    SAS  (rev  02)


在上面的输出中可以看到，本服务器有两块网卡，网卡芯片类型为Broadcom NetXtreme II BCM5709。

3.查看系统是否包含对应型号的网卡驱动

我们可以通过查看系统驱动目录中是否包含对应的网卡芯片模块文件，以CentOS 7.1为例，一般这个目录在/lib/modules/release/kernel/drivers/net，其中 release 是内核版本，紧接上面举例列出的网卡芯片型号，输出如下。


    [root@localhost ～]# ll /lib/modules/3.10.0-229.1.2.el7.x86_64/kernel/drivers/net/
    total  432
    drwxr-xr-x.   2  root  root      23  May  10  16:10  bonding
    -rw-r--r--.   1  root  root  10989  Mar  27  11:44  dummy.ko
    drwxr-xr-x.  21  root  root   4096   May  10  16:10  ethernet
    drwxr-xr-x.   2  root  root      25  May  10  16:10  hyperv
    drwxr-xr-x.   2  root  root      40  May  10  16:10  ieee802154
    -rw-r--r--.   1  root  root  13797  Mar  27  11:44  ifb.ko
    -rw-r--r--.   1  root  root  27989  Mar  27  11:44  macvlan.ko
    -rw-r--r--.   1  root  root  30389  Mar  27  11:44  macvtap.ko
    -rw-r--r--.   1  root  root   9437  Mar  27  11:44  mdio.ko
    -rw-r--r--.   1  root  root  10669  Mar  27  11:44  mii.ko
    -rw-r--r--.   1  root  root  23813  Mar  27  11:44  netconsole.ko
    -rw-r--r--.   1  root  root   9741  Mar  27  11:44  nlmon.ko
    -rw-r--r--.  1 root root 16973  Mar 27 11:44 ntb_netdev.ko
    drwxr-xr-x.   2  root  root   4096  May  10  16:10  phy
    drwxr-xr-x.   2  root  root   4096  May  10  16:10  ppp
    drwxr-xr-x.   2  root  root      34  May  10  16:10  slip
    drwxr-xr-x.   2  root  root   4096  May  10  16:10  team
    -rw-r--r--.   1  root  root  48101  Mar  27  11:44  tun.ko
    drwxr-xr-x.   2  root  root   4096  May  10  16:10  usb
    -rw-r--r--.   1  root  root  15069  Mar  27  11:44  veth.ko
    -rw-r--r--.  1 root root 50469  Mar 27 11:44 virtio_net.ko
    drwxr-xr-x.   2  root  root      23  May  10  16:10  vmxnet3
    -rw-r--r--.   1  root  root  66613  Mar  27  11:44  vxlan.ko
    drwxr-xr-x.   2  root  root   4096  May  10  16:10  wan
    drwxr-xr-x.  10  root  root   4096  May  10  16:10  wireless
    -rw-r--r--.   1  root  root  49317  Mar  27  11:44  xen-netfront.ko  ss


从上面的输出看出，这个目录列出了Linux内核支持的所有网络设备，有以太网设备、虚拟化网络设备、无线网络设备等。其中，ethernet目录下是所有支持的以太网卡设备，包含的芯片类型有 Intel、Broadcom、Realtek、Qlogic、Cisco 等。在这些目录下，又对应了每种芯片的不同型号，在最终目录下可以看到有以ko结尾的文件，这些以“ko”结尾的文件就是网卡芯片对应的驱动程序。


小技巧：
 一般情况下，Broadcom芯片对应的驱动程序名类似tg3.ko、bnx2.ko、bcm57xx等，而Intel芯片对应的驱动程序名类似e1000.ko、e10000e.ko等，VIA芯片对应的驱动程序名类似 via-rhine.ko、via-velocity.ko 等，Realtek 芯片对应的驱动程序名类似 8139cp.ko、8139too.ko等，依次类推。

根据输出可以得知，服务器网卡芯片型号包含在系统驱动列表之中，即系统支持这种芯片的网卡，无须安装另外的驱动程序。相反，系统驱动列表中如果没有对应网卡芯片型号的驱动程序，就必须手工安装对应的网卡驱动程序。这点将在下一节详细讲述。

4.检查网卡驱动是否加载

使用硬件是操作系统的基本功能，Linux操作系统对硬件的操控是通过驱动程序实现的。Linux 内核采用可加载的模块化设计，平时只将最基本的核心代码模块编译进内核，同时允许动态地将硬件信息通过驱动程序加载进内核，因此，网卡驱动程序可以动态地从内核加载和卸载。

通过lsmod命令可以查看当前系统加载的模块信息。


    [root@localhost ～]# lsmod
    Module                       Size   Used  by
    autofs4                     57161   2
    hidp                         83649   2
    rfcomm                     104809   0
    l2cap                       89409   10  hidp,rfcomm
    bluetooth                 118725   5  hidp,rfcomm,l2cap
    sunrpc                     197513   1
    ipv6                       411425   267
    dm_mirror              60105  0
    dm_multipath           52433  0
    dm_mod                 96017  2 dm_mirror,dm_multipath
    video                       51273   0
    sbs                          49921   0
    backlight                  39873   0
    i2c_ec                 38593  1 sbs
    i2c_core               56129  1 i2c_ec
    button                      40545   0
    battery                     43849   0
    asus_acpi              50917  0
    acpi_memhotplug        40133  0
    ac                           38729   0
    parport_pc             62313  0
    lp                           47121   0
    parport                73165  2 parport_pc,lp
    joydev                      43969   0
    sg                           69865   0
    shpchp                      70765   0
    ide_cd                 73697  0
    pcspkr                      36289   0
    cdrom                  68713  1 ide_cd
    bnx2                       190425   0
    ata_piix               49861  0
    libata                160849  1 ata_piix
    mptsas                      62545   7
    mptscsih                    56513   1  mptsas
    mptbase                     92641   2  mptsas,mptscsih
    scsi_transport_sas     66753  1 mptsas
    sd_mod                 56257  8
    scsi_mod      186361  6 sg,libata,mptsas,mptscsih,scsi_transport_sas,sd_mod
    ext3                       166993   6
    jbd                          93873   1  ext3
    ehci_hcd               65229  0
    ohci_hcd               54493  0
    uhci_hcd               57433  0


上面的输出中，第一列是加载的模块名称，第二列是模块大小，第三列是调用数。调用数后面的信息根据模块的不同而不同。如果后面为unused，表示该模块当前没有使用。如果后面为autoclean，则该模块可以被rmmod -a命令自动卸载。即rmmod -a命令会将目前标识为autoclean的模块卸载，如果这时候某个模块未使用，则将该模块标记为autoclean。

从上面加粗一行可以看出网卡驱动模块 bnx2 已经加载。对应的网卡芯片型号为Broadcom Corporation NetXtreme II BCM5709。如果网卡驱动模块没有加载，可使用下面的命令进行加载。


    [root@web ～]# modprobe 模块文件


这样就把模块文件加载进内核，可以使用相应的模块了。

在加载一个模块到内核时，会经常用到三条命令：modprobe、insmod/rmmod和depmod。下面详细讲述这几条命令的含义和用法。

（1）modprobe命令

功能说明：加载指定的模块到内核，或者载入一组相互依赖的模块。

modprobe语法如下。


    modprobe [选项] 模块文件


modprobe的选项及其说明如表6.1所示。


表6.1 modprobe的选项及其说明
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下面举例说明。

1）要加载vfat模块到内核，使用下面的命令。


    [root@localhost ～]# modprobe  -av vfat
    insmod /lib/modules/3.10.0-229.1.2.el7.x86_64/kernel/fs/fat/fat.ko
    insmod /lib/modules/3.10.0-229.1.2.el7.x86_64/kernel/fs/fat/vfat.ko


2）要显示vfat模块在系统中对应的模块文件，使用下面的命令。


    [root@localhost ～]# modprobe  -n -v vfat
    insmod /lib/modules/3.10.0-229.1.2.el7.x86_64/kernel/fs/fat/fat.ko
    insmod /lib/modules/3.10.0-229.1.2.el7.x86_64/kernel/fs/fat/vfat.ko


3）要从系统内核中卸载vfat模块，使用下面的命令。


    [root@localhost ～]# modprobe  -r -v vfat
    rmmod  vfat
    rmmod  fat


（2）insmod/rmmod命令

功能说明：载入/卸载系统模块，与modprobe功能类似。

语法如下。


    insmod [选项] 模块名称或模块文件
    rmmod [选项] 模块名称或模块文件


其实在介绍modprobe命令的时候，已经在输出中出现过insmod和rmmod命令。也就是说，modprobe在执行的时候其实调用了insmod和rmmod两个命令。但是它们之间是有区别的：modprobe在执行载入模块时，要检查模块之间的依赖性，例如，如果要加载模块A，但是A模块要依赖B模块才能运行，那么modprobe会同时载入A和B模块；而insmod只会载入指定的模块，如果要载入的模块存在依赖性，就给出报错消息。

举例：下面的操作首先通过 rmmod 命令卸载 LVM（逻辑卷管理器）模块dm_mod，然后通过insmod命令加载dm_mod模块。


    [root@localhost～]#rmmod  \
    > /lib/modules/3.10.0-229.1.2.el7.x86_64/kernel/drivers/md/dm-mod.ko
    rmmod: ERROR: Module dm_mod is in use by: dm_log dm_mirror


这里在卸载dm-mod.ko模块时，出现模块依赖性，大概意思是要卸载dm-mod模块，必须首先卸载dm-mirror模块和dm_log模块，操作如下。


    [root@localhost～]#rmmod \
    >/lib/modules/3.10.0-229.1.2.el7.x86_64/kernel/drivers/md/dm-mirror.ko
    [root@localhost～]# rmmod /lib/modules/2.6.9-22.ELsmp/kernel/drivers/md/dm-mod.ko
    [root@localhost～]#rmmod \
    >/lib/modules/3.10.0-229.1.2.el7.x86_64/kernel/drivers/md/dm-log.ko
    rmmod: ERROR: Module dm_log is in use by: dm_region_hash


从输出可以看到，还存在依赖关系，在卸载 dm-log 模块之前，还需要先卸载dm_region_hash模块，那么根据提示继续进行卸载，操作过程如下。


    [root@localhost～]# rmmod \
    > /lib/modules/3.10.0-229.1.2.el7.x86_64/kernel/drivers/md/dm-region-hash.ko
    [root@localhost～]# rmmod \
    > /lib/modules/3.10.0-229.1.2.el7.x86_64/kernel/drivers/md/dm-log.ko
    [root@localhost～]# rmmod \
    > /lib/modules/3.10.0-229.1.2.el7.x86_64/kernel/drivers/md/dm-mod.ko


从上面可以看到，此时可以顺利卸载dm-mod.ko模块了。下面通过insmod加载dm-mod模块，操作如下。


    [root@localhost～]# insmod \
    >insmod /lib/modules/3.10.0-229.1.2.el7.x86_64/kernel/drivers/md/dm-mod.ko


有时候通过insmod 加载模块时也会出现依赖关系，根据提示先加载对应的模块即可。

（3）depmod命令

功能说明：分析载入模块的相关性，以供modprobe载入模块到内核时使用。

语法如下。


    depmod [选项] 模块名称


modprobe的选项及其说明如表6.2所示。


表6.2 depmod选项及其说明
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6.1.2 编译安装网卡


在熟悉了网卡的一些基础知识和安装思路后，接下来讲述网卡的手工安装方式。熟练掌握网卡的手工安装方式非常重要，因为现在的服务器硬件更新很快，而操作系统版本更新相对缓慢，所以很多硬件设备操作系统默认是不支持的，这就需要我们手工编译、安装硬件设备的驱动程序。操作系统不易识别的硬件设备有声卡、显卡、网卡等，这里以网卡设备为例，介绍网卡手工安装驱动的方式，其他设备与安装网卡类似。

硬件设备厂商在推出新的硬件后，都会推出对应于Linux平台的驱动程序，服务器厂商也会在自己的网站上公布服务器硬件的各种驱动程序。设备驱动程序大都包含在服务器的随机附带光盘中，而最新的驱动程序可以在硬件设备的官方网站上找到，驱动程序大多数情况下都以RPM/Source RPM包方式和源代码方式发布，用户可以选择自己喜欢的格式下载使用。

1.RPM/Source RPM驱动包安装方式

这里以IBM X3650服务器 Broadcom NetXtreme II网卡为例，在CentOS 6.5 x86_64平台下，用Source RPM驱动包进行安装，步骤如下。

1）从 IBM 官方网站下载对应服务器型号的网卡驱动程序，可以利用 U 盘等工具传到Linux服务器上，接着进行编译。


    [root@Server ～]#rpm -ivh bnx2-<version>.src.rpm


因为是通过root用户编译的，所以进入/root/rpmbuild路径并编译，操作如下。


    [root@Server ～]#cd /root/rpmbuild
    [root@Server rpmbuild]#rpmbuild -bb SPECS/bnx2.spec


注意

rpm文件默认会安装到/root/rpmbuild/RPMS目录下，因为我们是在x86_64平台下编译的，所以编译后生成的rpm文件会在相应的/root/rpmbuild/RPMS/x86_64目录下。

2）安装编译好的驱动包。


    [root@Server rpmbuild]# cd /root/rpmbuild/RPMS/x86_64
    [root@Server x86_64]#rpm -ivh bnx2-<version>.x86_64.rpm


安装完毕，驱动会被安装到如下路径。


    /lib/modules/<kernel_version>/extra/bnx2.ko


此时复制生成的模块文件到/lib/modules/<kernel_version>/kernel/drivers/net目录即可。

3）加载驱动程序。


    [root@Server ～]#insmod \
    >/lib/modules/<kernel_version>/kernel/drivers/net/bnx2.ko


也可以用如下指令。


    [root@Server ～]#modprobe bnx2


4）查看网卡驱动模块是否加载。


    [root@Server ～]# lsmod |grep bnx2


如果命令的输出包含bnx2模块，表明网卡驱动编译成功。

5）激活网卡，查看网卡状态。


    [root@Server ～]#ifconfig eth0 up （网卡设备名，这里以eth0为例）
    [root@Server ～]#ifconfig -a


从ifconfig的输出可以看到，有个名为eth0的网络设备，表明网卡驱动安装成功。

注意

在编译核心模块时，因为驱动程序需要配合内核来编译，所以会使用到 kernel source 或者kernel header等程序包。此外，也需要编译器（compiler）的帮助，因此，在用RPM/Source RPM驱动包安装前，先确定自己的 Linux 系统当中是否已经存在这几个软件包：kernel-source、kernel、kernel-devel、kernel-headers、gcc、make。

2.源代码驱动包安装方式

这里以Realtek RTL8168/8111网卡为例，介绍通过源代码安装网卡的步骤。

1）从Realtek官方网站http://www.realtek.com下载源代码包，然后传到Linux系统上，创建一个目录，把源代码包解压到此目录下。一般情况下，在下载的源码文件中都有一个readme文件，此文件介绍了驱动安装方式。在安装前，一定要阅读此文件。这里下载的源代码包为r8168-8.aaa.bb.tar.bz2，安装过程如下。


    [root@Server ～]#mkdir /temp
    [root@Server ～]#cd /temp
    [root@Server  temp]#  tar  jxvf   r8168-8.aaa.bb.tar.bz2


2）编译安装源码。

接着上面的操作进行，切换到解压后的目录，执行如下操作。


    [root@Server  temp]#cd  r8168-8.aaa.bb


编译并在当前src目录下生成模块文件r8168.ko，执行如下操作。


    [root@Server  r8168-8.aaa.bb]#make  clean  modules


安装模块文件到/lib/modules/<kernel_version>/kernel/drivers/net目录。由于下载的驱动包各不相同，标准的驱动程序包会在执行“make install”时将模块文件直接安装到对应的驱动目录下，有些驱动包则不行。因此，如果某些安装程序没有将模块文件安装到对应的驱动目录下，就要手动复制模块文件到此目录下。


    [root@Server ～]#make install


检查模块之间的依赖关系。


    [root@Server ～]# depmod –a


加载r8168模块。


    [root@Server ～]#insmod ./src/r8168.ko


检查r8168模块是否加载。


    [root@Server ～]#lsmod | grep r8168


如果看到r8168模块已经加载，证明编译成功。

激活网卡设备，查看网卡状态。


    [root@Server ～]#ifconfig eth0 up（网卡设备名，这里以eth0为例）
    [root@Server ～]#ifconfig -a


3.举例

这里以在CentOS 6.5下安装Broadcom NetXtreme网卡驱动为例，下载RPM/Source RPM驱动包进行安装。

1）下载驱动程序。

下载地址：http://www-933.ibm.com/support/fixcentral/?lnk=msdDO-fuad-usen，从IBM官网驱动下载页面找到网卡驱动程序，以及对应的网卡型号，即可完成下载。下载完成后会得到brcm_dd_nic_tg3-3.137e_rhel6_32-64.tgz驱动包，里面包含RPM/Source RPM驱动包，这里选择Source RPM进行介绍。

2）解压、安装Source RPM包。

首先解压tgz压缩包，过程如下。


    [root@Server ～]#tar zxvf brcm_dd_nic_tg3-3.137e_rhel6_32-64.tgz
    [root@Server ～]#cd SRPM/
    [root@Server  SRPM]#ls
    brcm-tg3-rhel6-3.137e-1.src.rpm


下面安装brcm-tg3-rhel6-3.137e-1.src.rpm，过程如下。


    [root@Server  SRPM]#rpm  -ivh  brcm-tg3-rhel6-3.137e-1.src.rpm
    1:brcm-tg3-kmod ####################### [100%]
    [root@Server SRPM]#cd /root/rpmbuild/SPECS
    [root@Server  SPECS]#rpmbuild  –bb  tg3.spec
    error:  Architecture  is  not  included:  i386


这里出现错误提示说驱动包不支持i386平台，于是下面指定到了i686平台，过程如下。


    [root@Server  SPECS]#rpmbuild  –bb  --target=i686  tg3.spec
    ……编译过程略……


编译完成，生成了rpm包。下面安装rpm包，过程如下。


    [root@Server SPECS]#cd /root/rpmbuild/RPMS/i686
    [root@Server  i686]#rpm  -ivh  kmod-tg3-3.137e-1.i686.rpm
    Preparing...        ########################## [100%]
      1:kmod-brcm-tg3  ############################ [100%]


通过下面的输出可以看到驱动模块默认安装的路径。


    [root@Server  i686]#rpm  –ql  kmod-tg3-3.137e-1.i686
    /lib/modules/2.6.32-431.el6
    /lib/modules/2.6.32-431.el6/extra
    /lib/modules/2.6.32-431.el6/extra/brcm-tg3
    /lib/modules/2.6.32-431.el6/extra/brcm-tg3/tg3.ko


下面复制模块文件到相应目录下。


    [root@Server i686]#cp  /lib/modules/2.6.32-431.el6/extra/brcm-tg3/tg3.ko
    /lib/modules/2.6.32-431.el6/kernel/drivers/net


加载网卡模块，执行如下命令。


    [root@Server  i686]#modprobe  tg3


下面设置开机自动加载网卡驱动，执行如下命令。


    [root@Server i686]#vi /etc/modprobe.conf


在文件最后加上一行：


    alias  eth0


最后激活网卡，执行如下命令。


    [root@Server  i686]#ifconfig  eth0  up



6.2 配置Linux网络



6.2.1 不同Linux发行版的网络配置文件


网卡通过驱动程序激活后，接下来就要配置网络信息。网络的配置文件一般都在/etc 目录下，但是不同发行版的Linux，网络配置文件路径略有不同。

RHEL/Centos Linux下网络的配置路径为：


    /etc/sysconfig/network-scripts/ifcfg-interfacename（Interfacename 根据网卡类型和排序不同，一般为eth0，eth1，enp0s3，„，ppp0等。eth0、enp0s3表示以太网类型网卡，ppp0表示point-to-point protocal网络接口）
    #IP地址、子网掩码等配置文件
    /etc/sysconfig/network-scripts/ifcfg-lo       #网卡回环地址
    /etc/sysconfig/network               #主机名和网关配置文件
    /etc/resolv.conf                     #DNS配置文件
    /etc/hosts                           #设置主机和IP绑定信息


SUSE Linux下网络的配置路径为：


    /etc/sysconfig/network/ifcfg-eth-id-HWaddr（HWaddr为网卡的MAC地址）
    #IP地址、子网掩码等配置文件
    /etc/HOSTNAME                        #全局主机名配置文件
    /etc/resolv.conf                     #DNS配置文件
    /etc/sysconfig/network/routes        #网关配置文件
    /etc/hosts                           #设置主机和IP绑定信息


Debian/Ubuntu Linux下网络配置文件路径为：


    /etc/network/interfaces              #IP地址、子网掩码等配置文件
    /etc/resolv.conf                     #DNS配置文件
    /etc/hostname                        #全局主机名配置文件
    /etc/hosts                           #设置主机和IP绑定信息


Slackware Linux下网络配置文件路径为：


    /etc/rc.d/rc.inet1.conf              #IP地址、子网掩码等配置文件
    /etc/resolv.conf                     #DNS配置文件
    /etc/hostname                        #全局主机名配置文件
    /etc/networks                        #设置网络号相关信息
    /etc/hosts                           #设置主机和IP绑定信息


这里仅列出最常用的几种Linux发行版的网络配置文件信息，其他发行版本基本上与上面列出的类似。知道了网络配置文件的相关路径，下面重点讲述网络配置文件的具体含义。


6.2.2 网络配置文件详解


下面以RHEL/CentOS Linux和Debian/Ubuntu Linux为例，详细介绍每个网络配置文件的含义和作用。

1.RHEL/CentOS Linux 网络配置文件

（1）CentOS 6.5版本中网络配置文件

1）网卡配置文件/etc/sysconfig/network-scripts/ifcfg-eth0内容如下。


    1  DEVICE=eth0
    2  ONBOOT=yes
    3  BOOTPROTO=static
    4  BROADCAST=192.168.60.255
    5  IPADDR=192.168.60.251
    6  NETMASK=255.255.255.0
    7  NETWORK=192.168.60.0
    8  GATEWAY=192.168.60.1
    9  HWADDR=00:1E:0B:CF:1A:E4
    10  TYPE=Ethernet


第1行表示网卡设备的名称，可以是eth0，eth1，…，ethN，也可以是ppp0。

第 2 行配置在开机时自动启动网卡 eth0，如果不希望开机启动网卡，则设置为“no”即可。

第3行指出eth0接口具有一个静态（static）IP配置，如果网络环境为动态获取IP地址，请指定此项值为“dncp”。

第4～8行分别指定广播地址、静态IP地址、子网掩码、网络号和网关。

第9行显示eth0接口的MAC地址。

第10行指定网卡的类型为以太网（Ethernet）。

知道了网卡配置文件中每项的具体含义，用户就可以根据自己的需要配置网卡 IP 地址了，配置完毕，使用下面的命令使网络设置生效。


    service  network  restart


其实在RHEL/CentOS Linux环境下也可以用netconfig命令来配置网卡，然后根据提示输入相应信息即可完成配置，最后执行上面的命令使网络设置生效。

2）本地回环配置文件/etc/sysconfig/network-scripts/ifcfg-lo内容如下。


    1  DEVICE=lo
    2  IPADDR=127.0.0.1
    3  NETMASK=255.0.0.0
    4  NETWORK=127.0.0.0
    5 # If you're having problems with gated making 127.0.0.0/8 a martian,
    6  #  you  can  change  this  to  something  else  (255.255.255.255,  for  example)
    7  BROADCAST=127.255.255.255
    8  ONBOOT=yes
    9  NAME=loopback


第1行指出网络设备名为lo。

第2～4行指出lo接口的IP地址、子网掩码、网络号。

第5、6行是注释。

第7行是lo接口的广播地址。

第8行指出开机启动lo接口。

第9行将lo接口设置为本地回环（loopback）地址。

3）主机名和网关配置文件/etc/sysconfig/network内容如下。


    1  NETWORKING=yes
    2 NETWORKING_IPV6=no
    3  HOSTNAME=WEBServer
    4  GATEWAY=192.168.1.254


第1行表示网络配置是否正常运行。

第2行表示IPv6网络没有正常运行，因为我们没有启用IPv6网络。

第3行表示Linux的主机名，要修改主机名，就修改这里。

第4行指出网关地址，这里的网关地址也可以放到ifcfg-eth0配置文件中。

4）DNS配置文件/etc/resolv.conf内容如下。


    1  nameserver  221.11.1.67
    2  nameserver  218.30.19.40


这里设置了两个DNS服务器地址，“nameserver”表示域名服务器，后面的IP地址就是DNS服务器。当用户在Linux下访问互联网某个域名时，就是靠指定的这些DNS服务器进行解析的。

5）设置主机和IP绑定配置文件/etc/hosts。

主机和IP绑定，也叫本地解析。类似于Windows下的hosts文件，如果设置了主机和IP绑定，那么当访问绑定主机时，系统就会从hosts中查找对应的IP地址，而不从/etc/resolv.conf中寻找DNS服务器进行IP解析。

下面是某个Linux系统/etc/hosts的内容。


    1  #  Do  not  remove  the  following  line,  or  various  programs
    2  #  that  require  network  functionality  will  fail.
    3  127.0.0.1          localhost.localdomain   localhost.
    4  192.168.60.133   www.ixdba.net


从上面可以看出，hosts文件中的每行内容为一个主机，每行由三部分组成，每个部分由空格隔开。当然，每行也可以是两部分，即主机IP地址和主机名。其中以#号开头的行是说明，不被系统解释。

第一部分表示网络IP地址。

第二部分表示主机名.域名。注意，主机名和域名之间有个半角的句点。比如 localhost. localdomain。

第三部分表示主机名（主机名别名）。

第1、2行为注释，第3行中的127.0.0.1是回环地址，与主机名localhost绑定，在Linux下建议不要删除这个绑定，因为很多应用都依赖这个设置。

第4行将192.168.60.133与主机www.ixdba.net绑定。这样当访问www.ixdba.net主机时，系统将会解析到192.168.60.133机器进行访问。

（2）CentOS 7.1版本中网络配置文件

1）网卡配置文件/etc/sysconfig/network-scripts/ifcfg-eth0。

在RHEL/CentOS 7.0以及之后的版本中，网络配置也发生了变化，网卡标识变为enp0s3、enp0s5之类的名称，这是以网卡固件和bios里的编号来命名的。网卡配置文件的写法也发生了变化，例如CentOS 7.1版本中网卡配置文件内容变为：


    TYPE=Ethernet
    BOOTPROTO=static
    DNS1=223.5.5.5
    DEFROUTE=yes
    IPV4_FAILURE_FATAL=yes
    IPV6INIT=no
    NAME=eth0
    UUID=5e5e5002-5465-433b-b05c-6c534ba0cfc3
    DEVICE=enp0s3
    ONBOOT=yes
    IPADDR0=192.168.66.232
    PREFIX0=24
    GATEWAY=192.168.66.254


其中：

BOOTPROTO=static，表示启用静态IP地址，默认是none。

NAME=eth0，与网卡配置文件名对应的一个标签，并无实质意义，如果这里是eth0，网卡配置文件应该为ifcfg-eth0。由于CentOS 7.x版本中新的网卡设备名称比传统的名称难以阅读，因此，习惯将网卡文件名命名为ifcfg-eth0、ifcfg-eth1这样的名称。

UUID，网卡唯一设备标识，系统自动生成。

DEVICE，网卡设备名，或者叫作网络接口，是物理设备标识。

IPADDR0=192.168.66.232，表示设置IP地址。注意，这里是IPADDR0，这是CentOS 7.0版本之后新增的一个功能，可以在一个网卡配置文件中配置多个IP地址。如果要配置第二个IP地址，可以写为IPADDR1，依次类推。

PREFIX0=24，设置子网掩码。注意，这里设置子网掩码的方法也与之前版本不同，24就代表255.255.255.0，26表示255.255.255.192，PREFIX0与上面的IPADDR0功能类似。

GATEWAY=192.168.66.254，设置网关地址，也可以将网关设置在/etc/sysconfig/network文件中。如果没有在网卡配置文件中设置网关，那么/etc/sysconfig/network文件中配置的网关地址将生效，默认情况下网卡配置文件中设置的网关将覆盖/etc/sysconfig/network文件中设置的网关。

此外，RHEL/CentOS 7.0 以及之后的系统版本中，所有网络设置和管理都统一由NetworkManager服务来维护。相对于旧的/etc/init.d/network脚本管理方式，NetworkManager是动态的、事件驱动的网络管理服务。

NetworkManager 的出现，导致常用的网络命令也发生了一些变化。例如，ifconfig 命令已经淡化，取而代之的是ip命令。要查看一个网卡的多个IP，就需要使用“ip addr show”命令。新的ss命令也取代了netstat命令。与NetworkManager服务对应的管理工具为nmtui，类似于CentOS 6.x以及之前版本中的“setup”工具。nmtui命令比较复杂，它可以编辑网络连接、启用/禁用网络连接、更改主机名等。初学者刚刚接触nmtui时可能有一定难度，因此，建议初学者先通过修改配置文件的方法来配置网络，等到对系统整体有了完整的认识之后，再学习nmtui工具也不迟。

默认情况下，RHEL/CentOS 7.x版本中由NetworkManager服务来统一管理网络，而旧的/etc/init.d/network 以及 ifup、ifdown 等命令依然存在，但是处于备用状态。要启用之前的网络管理方式，首先要关闭NetworkManager网络管理服务，关闭NetworkManager服务的命令如下。


    [root@localhost  network-scripts]#  systemctl   stop  NetworkManager
    [root@localhost  network-scripts]#  systemctl   disable   NetworkManager


NetworkManager服务关闭后，nmtui命令将不可用，此时可以通过手动修改网卡配置文件的方法来配置网络，配置的内容就是上面介绍的这些选项。

2）主机名配置文件/etc/hostname。

RHEL/CentOS 7.x版本中主机名存放在一个专门的配置文件/etc/hostname中，要修改系统的主机名，只需将主机名添加到此文件中即可。

3）网关配置文件/etc/sysconfig/network。

在这个配置文件中，可以配置系统的默认网关，配置内容如下。


    GATEWAY=192.168.66.254


这个配置方法和RHEL/CentOS 6.x以及之前版本相同。当在网卡配置文件中已经配置了网关地址时，此文件中的网关配置自动失效。相反，如果没有在网卡配置文件中设置网关地址时，系统默认会从这个文件中读取网关配置。

2.Debian/Ubuntu Linux下网络配置文件

1）网卡配置文件/etc/network/interfaces内容如下。


    1  auto  lo  eth1
    2  iface  lo  inet  loopback
    3  iface  eth1  inet  dncp
    4  iface  eth0  inet  static
    5           address  192.168.60.188
    6           network  192.168.60.0
    7           netmask  255.255.255.0
    8           broadcast  192.168.60.255
    9           gateway  192.168.60.1


第1行指出网络设备lo和eth1在系统启动时自动加载。

第2行指出网络设备lo使用TCP/IP网络并且是一个回环（loopback）设备，如果是IPv6网络则使用“inet6”，IPX网络使用“ipx”。

第3行指出网络设备eth1使用TCP/IP网络，同时使用DHCP自动获取IP地址.

第4行指出网络设备eth0使用TCP/IP网络，并且使用静态IP。

第5～9行分别指定网络设备eth0的IP地址、网络号、子网掩码、广播地址和网关。

用户根据自己的实际情况配置好网卡IP地址后，使用下面的命令使网络设置生效。


    sudo /etc/init.d/networking restart


2）DNS配置文件/etc/resolv.conf。

Debian/Ubuntu Linux的DNS配置文件与RHEL/CentOS Linux完全相同，这里不再赘述。

3）全局主机名配置文件/etc/hostname内容如下。


    mylinux.ixdba.net


在上面的显示中，mylinux是Linux系统的主机名，ixdba.net是系统的域名，主机名是必需的，域名是可选的，主机名＋域名是系统在网络中的唯一标识。如果在局域网内，可以省去域名，只用主机名来标识每个Linux系统。

其实也可以通过Linux命令“hostname 主机名”来更改系统的主机名，但是这种更改只是临时生效、下次重启系统时，此主机名将不会存在。要永久生效，就需要修改/etc/hostname文件。

4）主机和IP绑定配置文件/etc/hosts。

Debian/Ubuntu Linux的/etc/hosts配置文件与RHEL/CentOS Linux完全相同，不再讲述。


6.3 Linux网络应用


前面章节介绍了Linux下网络的基本常识。本节将通过实例讲解Linux的网络应用，由于网络应用多种多样，这里只介绍最常用、最实用的几种网络应用，通过这些实例介绍，使读者能快速理解和掌握Linux的网络配置，达到熟练应用的目的。


6.3.1 Linux下的IP别名功能


Linux 下可以在一个网络设备接口虚拟出多个接口。例如，前面讲到的 eth0:0 接口其实就是设备eth0虚拟出来的设备，这样在一块网卡设备上就具有了多个IP 地址。一块网卡具有多个IP地址的功能称为IP别名，也就是一块网卡可以绑定多个IP地址。

下面讲述IP Alias在RHEL/CentOS Linux以及Debian/Ubuntu Linux下的具体实现。

1.RHEL/CentOS 6.x 以及之前版本中网卡绑定多个IP地址

上面曾经提到，Linux的网络设备配置文件存放在/etc/sysconfig/network-scripts目录中。对于以太网的第一个网络设备，配置文件名一般为ifcfg-eth0。如果需要为第一个网络设备再绑定一个IP地址，只需要在/etc/sysconfig/network-scripts目录里面创建一个名为ifcfg-eth0:0的文件，然后配置相应的IP信息即可，内容样例为：


    DEVICE="eth0:0"
    BOOTPROTO=static
    IPADDR="192.168.66.168"
    NETMASK="255.255.255.0"
    ONBOOT="yes"
    NETWORK=192.168.60.0
    BROADCAST=192.168.60.255


从上面的输出可以看出，一块网卡绑定多个IP其实就是创建多个网卡配置文件，然后输入相应的网络设备名和IP信息即可。网络设备名以“eth0:x”为基础，如果需要再绑定一个IP 地址，只须创建 ifcfg-eth0:1 文件，然后修改网络设备名为 eth0:1 即可，依次类推。在RHEL/CentOS Linux下可以支持255个IP别名，也就是说eth0:x中“x”的最大值为254。

其实也可以通过ifconfig命令来虚拟一个网络接口，并且立即生效，指令如下。


    [root@linux ～]# ifconfig [device] [ IP ] netmask [netmask ip] [up|down]


例如，虚拟一个eth0:1网络接口。


    [root@linux ～]#ifconfig eth0:1 192.168.66.131 netmask 255.255.255.0 up


这样，eth0:1网络接口就生效了，可以立刻通过对应IP进行连接了。但是这种方法有个缺点，当重启网卡（service network restart）或者重启系统后，该虚拟网络接口被取消。如前所述，设置永久生效的办法是通过增加配置文件来实现。

2.Debian/Ubuntu Linux下网卡绑定多个IP地址

Debian/Ubuntu Linux系统下的网卡配置与RHEL/CentOS Linux下的网卡配置有很大不同，RHEL/CentOS Linux系统下的网卡配置信息存放在/etc/sysconfig/network-scripts目录下面的很多文件里面，要修改就需要一个一个文件来进行。Debian/Ubuntu Linux系统下的网卡配置信息则存放在/etc/network/interfaces单个文件里面，无论有多少块网卡，配置信息全部放在这个文件里。

下面就来看一下绑定一个IP时这个文件的内容。


    1  auto  eth0  eth0:1
    2  iface  eth0  inet  static
    3          address  192.168.60.133
    4          network  192.168.60.0
    5          netmask  255.255.255.0
    6          broadcast  192.168.60.255
    7          gateway  192.168.60.1
    8  iface  eth0:1  inet  static
    9          address  192.168.60.168
    10         network  192.168.60.0
    11         netmask  255.255.255.0


在上面的输出中：

第1行定义设备eth0和eth0:1在系统启动时自动加载；

第2行指定设备eth0使用TCP/IP网络，并且使用静态IP；

第3～7行分别定义eth0设备的IP地址、网络号、子网掩码、广播地址和网关信息；

第8行定义绑定设备“eth0:1”使用TCP/IP网络，并且使用静态IP；

第9～11行指定绑定IP的信息。


6.3.2 开启Linux代理转发功能


1.修改/proc下内核参数文件内容

直接修改内核参数ip_forward在/proc下的对应文件/proc/sys/net/ipv4/ip_forward。用下面的命令查看ip_forward文件的内容。


    [root@localhost ～]#cat  /proc/sys/net/ipv4/ip_forward


该文件中的默认值0表示禁止IP转发，修改为1即开启IP转发功能。修改命令如下。


    [root@localhost ～]# echo "1" >/proc/sys/net/ipv4/ip_forward


修改后马上生效，即内核已经打开IP转发功能。但如果系统重启后又恢复为默认值0，要永久打开IP转发功能，就需要通过修改/etc/sysctl.conf文件的内容来实现。

2.修改/etc/sysctl.conf文件

默认sysctl.conf文件中有一个变量是：


    net.ipv4.ip_forward = 0


将后面的值改为1，然后保存文件。因为每次系统启动时初始化脚本/etc/rc.d/rc.sysinit会读取/etc/sysctl.conf 文件的内容，所以修改此文件后每次系统重启时都会开启 IP 转发功能。但只是修改sysctl文件不会马上生效，如果要使修改马上生效可以执行下面的命令。


    [root@localhost ～]# sysctl –p



6.3.3 路由的概念与配置


1.路由的概念

计算机与计算机之间的数据传输必须经由网络，而网络可以透过直接连接两台计算机的方式，或者由一个或一个以上的节点来构成。数据传输首先通过源主机传送到一个网络节点，然后这个网络节点根据“约定”传送数据到另一个网络节点，另一个网络节点再将数据传输到下个节点，依次类推，最终把数据传输到目标主机。这就是数据传送的一个完整过程，而每个网络节点就是一个路由，“约定”就是路由规则，数据传输就是根据路由规则依次传输下去的。

如果没有路由，数据的传送将无法高效、快速地完成。这里以日常生活中的邮寄信件为例，了解为什么要使用路由。例如，在西安我们要邮寄一封信件到北京，邮寄地址必须写明对方和自己的详细地址信息，一般包括省份、城市、区县、邮编等，信件投递到邮局后，问题来了，邮局如何处理这么多信件呢？邮局不可能直接把每个信件直接送到指定的地址，因此，必须采用分发策略。例如，我所投递的是西安雁塔区高新邮局，而高新邮局的工作人员根据邮寄地址必须决定下一个邮局的投递地点，例如是西安小寨邮局，而小寨邮局也必须决定下一个要投递的邮局，依次类推，通过区县、地市、省邮局层层的投递，最终把信件投递到目标地址。其实邮递系统本身就是一个大型网络系统，每个邮局都负责转递信件的任务，只要信件到达自己的邮局，他们必须准确、迅速地将信件投递到下个邮局。信件也就是通过邮局这个“路由”机制才能准确、快速地到达目的地。

在上面的例子中，“邮局”就是路由，“信件”就是要传送的数据，“邮局人员决定投递下个邮局”就是路由规则。

2.路由的分类

路由分为静态路由和动态路由。

Linux 上配置的路由都属于静态路由。静态路由的产生，是由于系统管理员使用 route命令所加入的静态路由规则，也就是由手动输入的方式来加入的路由规则。

动态路由就是无须手动输入路由规则，其路由规则是本机与不同机器彼此经由路由程序（Routing daemon）相互交换路由规则而来的。如果网络发生了变化，路由软件就重新计算路由并发出新的路由更新信息。这些信息更新到网络，使路由器重新计算并对路由表做相应的改变。

下面的章节只讲述静态路由的配置。

3.路由的配置

在 Linux 下可以通过 route 命令配置静态路由信息，在进行路由配置讲述之前首先讲述route命令的使用。

（1）route命令

功能说明：配置系统静态路由。

route使用格式如下。


    route  [-n|ee]
    route add [-net|-host] [网络或主机] netmask [mask] [gw|dev]
    route del [-net|-host] [网络或主机] netmask [mask] [gw|dev]


route的选项及其说明如表6.3所示。


表6.3 route选项及其说明
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（2）举例

要查看当前系统的路由表信息，使用下面的命令。


    [root@localhost ～]# route -n
    Kernel  IP  routing  table
    Destination          Gateway           Genmask               Flags  Metric  Ref         Use  Iface
    192.168.60.0         0.0.0.0           255.255.255.0      U        0         0                0  eth0
    192.168.8.0          0.0.0.0           255.255.255.0      U        0         0                0  eth1
    169.254.0.0          0.0.0.0           255.255.0.0         U        0         0                0  eth1
    0.0.0.0            192.168.60.1    0.0.0.0                   UG      0         0                0  eth0
    [root@localhost ～]# route
    Kernel  IP  routing  table
    Destination          Gateway          Genmask                Flags  Metric  Ref         Use  Iface
    192.168.60.0      *             255.255.255.0     U     0      0          0 eth0
    192.168.8.0       *             255.255.255.0     U     0      0          0 eth1
    169.254.0.0       *             255.255.0.0       U     0      0          0 eth1
    default            software.cn    0.0.0.0                    UG      0         0                0  eth0


从上面的输出可以看出两者的异同，route -n输出纯IP信息，而route输出的信息中包含主机名信息。也就是说，单独执行route命令时，route会去寻找IP对应的主机名信息。因此，单独执行route时输出可能会比较慢，建议使用route –n组合查询路由信息。

下面介绍以上输出中每个选项的含义。

Destination：表示网络号，也就是network的意思。

Gateway：连出网关地址，也就是说，该网络是通过这个IP连接出去的。如果显示0:0:0:0，则表示该路由直接由本机传送出去。如果有IP显示，表示本条路由必须经过这个IP的转接才能连接出去。

Genmask：表示子网掩码地址，也就是netmask。Destination和Genmask组合成一个完整的网络。

Flags：路由标记信息，有下面几种不同标记：

U (route is up)：表示该路由是启动的。

H (target is a host)：目标路由是一部主机（IP）而非网络。

R (reinstate route for dynamic routing)：使用动态路由时，恢复路由信息标识。

G (use gateway)：表示需要通过外部的主机（gateway）来转接、转递数据。

M (modified from routing daemon or redirect)：表示路由已经修改了。

D (dynamically installed by daemon or redirect)：已经由服务设定为动态路由。

! (reject route)：这个路由将不会被接受（用来抵挡不安全的网络）。

Metric：需要经过几个网络节点（hop）才能到达路由的目标网络地址。

Ref：参考到此路由规则的数目。

Use：有几个转送数据包参考到此路由规则。

Iface：路由对应的网络设备接口。

（3）路由表

每一个系统都有自己的路由表。也就是说，每个系统必须通过路由表传送数据到下一个路由，如果传出成功，该数据包将通过下个路由继续进行传送，直到传送到目标地址。

下面是某个系统的路由表信息。


    [root@localhost ～]# route -n
    Kernel  IP  routing  table
    Destination      Gateway            Genmask                  Flags  Metric  Ref     Use  Iface
    192.168.1.0      0.0.0.0            255.255.255.0        U        0         0            0  eth0
    169.254.0.0      0.0.0.0            255.255.0.0            U        0         0            0  eth0
    0.0.0.0            192.168.1.254   0.0.0.0                  UG      0         0            0  eth0


从这个路由表可以看出，路由是从小网络到大网络依次排序的，首先从 192.168.1.0/24网段，然后是169.254.0.0/24网段，最后到0.0.0.0/0本机预设路由。

那么读者可能有疑问了，第一个路由为何是 192.168.1.0/24 网段，而不是其他呢？原因很简单，因为这个系统的eth0网络接口设置的IP为192.168.1.8，而这个IP属于192.168.1.0/24网段。其实只要系统上拥有几个网络设备，就有几个对应的路由。例如，某个系统有两块网卡，分别配置了192.168.6.123、192.168.55.9这两个IP，那么这个系统的路由信息如下。


    [root@localhost ～]# route -n
    Kernel  IP  routing  table
    Destination      Gateway            Genmask                  Flags  Metric  Ref     Use  Iface
    192.168.6.0      0.0.0.0            255.255.255.0        U        0         0            0  eth0
    192.168.55.0     0.0.0.0            255.255.255.0        U        0         0            0  eth1
    169.254.0.0      0.0.0.0            255.255.0.0            U        0         0            0  eth0
    0.0.0.0            192.168.6.254    0.0.0.0                 UG      0         0            0  eth0


接着上面的环境，下面添加一条连接到192.168.66.254的路由。


    [root@localhost ～]#route add-net 192.168.66.0 netmask 255.255.255.0 gw 192.168.66.254
    SIOCADDRT:  Network  is  unreachable
    [root@localhost ～]#


这里报错指出网络不能到达，因为这个系统中两块网卡对应的IP根本与192.168.66.254无关，也就是说，两块网卡都不能与192.168.66.254互通，肯定要报错了。

注意

使用route添加路由时，设定的路由必须与自己系统的网络接口（如eth0）或者IP可以直接互通，才能添加成功。

在上面的网络环境中，如果确实存在192.168.66.0/24网段，那么可以这样添加路由。


    [root@localhost ～]# route add -net 192.168.66.0 netmask 255.255.255.0 dev eth0
    [root@localhost ～]#route add-net 192.168.66.0 netmask 255.255.255.0 gw 192.168.66.254


此时，当访问192.168.66.100机器时，系统查找路由表属于192.168.66.0/24的网段，于是经过 eth0 接口传出到下一个路由 192.168.66.254，然后根据此路由最终到目标主机192.168.66.100。

（4）路由的传输转接

了解 route 输出的各个选项之后，接下来整体介绍路由的传输转接流程。下面是某个系统的路由表输出信息。


    [root@localhost ～]# route -n
    Kernel  IP  routing  table
    Destination      Gateway            Genmask                  Flags  Metric  Ref     Use  Iface
    192.168.60.0     0.0.0.0            255.255.255.0        U        0         0            0  eth0
    192.168.8.0      0.0.0.0            255.255.255.0        U        0         0            0  eth1
    169.254.0.0      0.0.0.0            255.255.0.0            U        0         0            0  eth1
    0.0.0.0            192.168.60.1     0.0.0.0                  UG      0         0            0  eth0


从上面可以看出，系统有4条路由，分别是192.168.60.0/24网段、192.168.8.0/24网段、169.254.0.0/16网段和本机预设路由 (0.0.0.0)。

例如：现在要通过本系统访问局域网中一台IP为192.168.8.100的机器，首先系统会按照顺序查看路由表信息，判断192.168.8.100不属于192.168.60.0/24网段之后，接着查看它是否属于192.168.8.0/24网段，发现此IP正好属于192.168.8.0/24网段，于是将数据包通过eth1接口传输出去。

那么如果通过本机访问互联网一个网址呢？路由信息又如何走？假设访问的网址是www.ixdba.net，此域名对应的IP为222.73.44.111，系统会依次检查路由表的4条路由，发现第1条路由不是，第2、3条路由也都不是，检查到最后一条本机默认路由时，发现此路由有Gateway地址192.168.60.1，Gateway项有IP显示表示此路由需要借助这个IP地址才能传送数据，于是系统把传送数据包发送到这个IP，也就是通过eth0把数据包传送到了192.168.60.1这部网关主机，这样就把数据传送出去了。至于网关主机如何把数据包传输到下一个网关主机以至到目标主机，这是网关主机要完成的工作了，与本机系统已经无关了，而传送原理与上面讲到的完全相同。就这样一层一层地向前推进，最终到达目标主机222.73.44.111。

从上面的讲述可知，Linux 下系统寻找路由是有先后顺序的，一般是按照路由表信息一个一个地检测，直到找到适合自己的路由。

再来看下面的一个输出结果。


    [root@localhost ～]# route -n
    Kernel  IP  routing  table
    Destination      Gateway            Genmask                  Flags  Metric  Ref     Use  Iface
    192.168.60.0     0.0.0.0            255.255.255.0        U        0         0            0  eth0
    192.168.60.0     0.0.0.0            255.255.255.0        U        0         0            0  eth1
    169.254.0.0      0.0.0.0            255.255.0.0            U        0         0            0  eth1
    0.0.0.0            192.168.60.1     0.0.0.0                  UG      0         0            0  eth0


可以看到，上面路由表中存在两条相同的路由，并且分别在eth0和eth1接口上。由此可知，此系统的两块网卡配置了同网段的不同IP地址。出现两条相同路由时，系统如何使用路由呢？上面已经讲过，系统是按照顺序从路由表选择路由的，因此无论用户从哪个网络接口（eth0或者eth1）传输数据，都会由eth0接口发送出去。由此可知，两块网卡配置同网段的不同IP，没有实际意义。

（5）添加、删除路由

route命令的主要功能是管理Linux系统内核中的路由表。它最大的用途就是设定静态路由表，下面的举例操作过程都是连续的，通过举例介绍如何添加、删除路由。

首先，要查看当前系统的路由信息，使用以下命令。


    [root@localhost ～]# route -n
    Kernel  IP  routing  table
    Destination       Gateway             Genmask                Flags  Metric  Ref     Use  Iface
    192.168.60.0      0.0.0.0             255.255.255.0      U        0         0            0  eth0
    192.168.8.0       0.0.0.0             255.255.255.0      U        0         0            0  eth1
    0.0.0.0             192.168.60.1     0.0.0.0                UG      0         0            0  eth0


卸载网卡eth1，然后查看系统的路由状态，可以看出当前可用设备为eth0。


    [root@localhost ～]# ifconfig eth1 down
    [root@localhost ～]# route -n
    Kernel  IP  routing  table
    Destination       Gateway            Genmask                 Flags  Metric  Ref     Use  Iface
    192.168.60.0      0.0.0.0            255.255.255.0        U        0         0            0  eth0
    0.0.0.0             192.168.60.1    0.0.0.0                 UG      0         0            0  eth0


在网络设备eth0上添加一条路由，也就是网段192.168.66.x都从接口“eth0”走。


    [root@localhost ～]# route add -net 192.168.66.0 netmask 255.255.255.0 dev eth0


继续添加一条路由：


    [root@localhost ～]# route add -net 192.168.8.0 netmask 255.255.255.0 gw 192.168.8.1
    SIOCADDRT:  Network  is  unreachable


可以看出，这里报错了，因为192.168.8.x网段IP不能直接与192.168.60.131（eth0网络设备的IP地址）通过MAC互通，而192.168.8.x网段的IP属于eth1网络设备，但是eth1接口在上面被down掉了。

注意

通过routeadd来添加一个路由时，这个路由必须要能够与本机互通。

下面尝试激活eth1设备。


    [root@localhost ～]# ifconfig eth1 up


再次添加一条路由，可以看到这次成功了。


    [root@localhost ～]# route add -net 192.168.8.0 netmask 255.255.255.0 gw 192.168.8.1


当前路由信息如下。


    [root@localhost ～]# route
    Kernel  IP  routing  table
    Destination       Gateway             Genmask                Flags  Metric  Ref     Use  Iface
    192.168.8.0       192.168.8.1      255.255.255.0       UG      0         0            0  eth1
    192.168.66.0      0.0.0.0             255.255.255.0       U        0         0            0  eth0
    192.168.60.0      0.0.0.0             255.255.255.0       U        0         0            0  eth0
    192.168.8.0       0.0.0.0             255.255.255.0       U        0         0            0  eth1
    0.0.0.0             192.168.60.1     0.0.0.0                UG      0         0            0  eth0



6.3.4 Linux路由器的架设


实现路由转接的设备就是路由器。详细来说，路由器实现的功能是：分析来源数据包的IP信息，然后找到目标IP，接着根据路由器本身的路由表信息将数据包传送到下一个目标路由。

路由器的种类有硬件路由器（例如，思科、华为生产的硬件路由器），还有基于软件的路由器（例如，Linux系统就可以实现路由器功能，其实质是Linux内核支持路由转接功能）。下面主要讲述在Linux系统下构建静态路由器的实现方法。

图6.1是某公司的网络结构拓扑图，是Linux作为静态路由器在网络中的应用实例。
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图6.1 Linux作为静态路由器在网络中的应用



图6.1是一个B类地址的网络拓扑，整个网络分为两个网段，分别是外网办公区域和DMZ服务器区域，整个网络由硬件路由器（路由器B和Linux路由器A）以及两个交换机组成。外网办公区域直接通过路由器B连接到互联网，而DMZ区域首先经过Linux路由器A路由器连接到外网办公区域的交换机上，最终连接到路由器B进入互联网。

从整个网络结构来看，DMZ服务器区域提供了更安全的网络环境。因为DMZ服务器区域的机器要经过Linux路由器A才能连接出去，所以我们可以在Linux路由器A上设置更多的访问规则，例如设置防火墙等保证DMZ区域的安全。

从图6.1中看出，硬件路由器（路由器B和Linux路由器A）都有两个IP地址，它们起到了路由转接作用，那么，要实现外网办公区域以及 DMZ 区域能够和互联网互通，同时保证这两个区域之间互通，路由应该如何设置呢？请看下面的讲述。

1.Linux路由器A上的设置

Linux作为路由器，必须要有两张网卡，这里假设网卡地址分别如下。

eth0：172.16.135.102

eth1：172.16.136.1

在Linux系统中，利用配置文件设置两张网卡的IP地址。

1）首先配置eth0。


    [root@localhost ～]# vi /etc/sysconfig/network-scripts/ifcfg-eth0
    DEVICE=eth0
    BOOTPROTO=static
    BROADCAST=172.16.135.255
    IPADDR=172.16.135.102
    NETMASK=255.255.255.0
    NETWORK=172.16.135.0
    GATEWAY=172.16.135.254
    ONBOOT=yes


2）接着配置eth1。


    [root@localhost ～]# vi /etc/sysconfig/network-scripts/ifcfg-eth1
    DEVICE=eth1
    BOOTPROTO=static
    BROADCAST=172.16.136.255
    IPADDR=172.16.136.1
    NETMASK=255.255.255.0
    NETWORK=172.16.136.0
    ONBOOT=yes


3）开启Linux系统的IP转发功能。


    [root@localhost ～]#echo “1” >/proc/sys/net/ipv4/ip_forward


4）查看当前路由信息。


    [root@linux ～]# route -n
    Kernel  IP  routing  table
    Destination       Gateway               Genmask              Flags  Metric  Ref  Use  Iface
    172.16.136.0      0.0.0.0               255.255.255.0    U        0         0        0   eth1
    172.16.135.0      0.0.0.0               255.255.255.0    U        0         0        0   eth0
    169.254.0.0       0.0.0.0               255.255.0.0        U        0         0        0   eth0
    0.0.0.0             172.16.135.254    0.0.0.0              UG      0         0        0   eth0


2.在路由器B上配置

硬件路由器 B 上设置了两个 IP 地址，一个是连接互联网的公网地址，另一个是连接局域网的内网地址。这里假定内网地址为172.16.135.254，如果要实现内网和互联网互通，路由器B上一定要做NAT转换，也就是将公网地址映射到内网地址，这在硬件路由器上很容易实现，因此不再讲述。NAT功能将在下面章节讲述。

3.DMZ区域服务器设置

这里以DMZ区域中服务器1为例，假定服务器1的系统为Linux，网卡设备为eth0，服务器1的IP信息如下。


    [root@localhost ～]# vi /etc/sysconfig/network-scripts/ifcfg-eth0
    DEVICE=eth0
    BOOTPROTO=static
    BROADCAST=172.16.136.255
    IPADDR=172.16.136.238
    NETMASK=255.255.255.0
    NETWORK=172.16.136.0
    GATEWAY=172.16.136.1
    ONBOOT=yes


设置完毕，重启网卡。


    [root@localhost ～]#service network restart


此时服务器1已经可以连接到互联网了，但是因为路由器B并没有连接到172.16.136.0/24网段的路由规则，所以当数据从互联网传回时将丢失，这就要求必须在路由器B和Linux路由器A之间添加一条路由规则。这个规则指定将目标地址为172.16.136.0/24网段的数据包送给172.16.135.254处理。具体操作参见下面的内容。

4.在路由器B上添加一条路由

假定路由器为Linux系统时，添加如下路由规则。


    [root@localhost ～]#route add –net 172.16.136.0 netmask 255.255.255.0 gw \
    >  172.16.135.254


设置完成，由于路由器B和Linux路由器A之间存在路由规则，实现了互通，因此DMZ区域的服务器就能够和互联网互通了。

5.PC1与服务器1之间的互通

到这里为止，实现了外网办公区域以及 DMZ 区域与互联网的互通，那么在内部网络两个网段之间是否能通信呢？答案是肯定的。例如，PC1和服务器1之间的通信走向如下所示。


    PC1→Router B→Linux Router A→server1


可以看到，在PC1和服务器1之间经历了两个路由器，虽然可以实现互通，但是这样的网络不是最优的，其实完全可以实现从PC1→服务器1的直通，只须在PC1上设置这样的路由即可。


    [root@localhost ～]#route add –net 172.16.136.0 netmask 255.255.255.0 gw \
    >172.16.135.254


这样就在PC1上添加了一个172.16.136.0/24网段的路由，当在PC1上访问服务器1时，系统根据路由规则，进入指定的网关172.16.135.254，即Linux路由器A，进而访问到服务器1。

6.小结

从上面的这个例子可以看出，Linux 作为路由器时配置非常简单，只须配置简单的路由规则，然后打开系统的IP转发功能即可，接下来的工作都交给Linux内核自己来完成。


第7章 架设Linux服务器


本章将详细介绍Linux下各种应用服务器的架设过程，首先讲述SSH以及Telnet服务的配置，这样就为远程连接Linux做好了准备，接着依次介绍Web服务器LAMP服务器的架设流程，SFTP服务器的架设和优化，DNS 域名服务器的搭建和使用；通过对各种服务的架设，使读者能迅速了解Linux在各种领域的广泛应用，灵活掌握在服务器环境下Linux的配置方法与使用技巧。通过本章的学习，读者会对Linux有一个全面的了解和认识，而作为初学者，读者会顺利踏入Linux大门。


7.1 使用OpenSSH远程管理Linux服务器


作为Linux系统管理员，没有人不知道OpenSSH的，SSH采用了密文的形式在网络中传输数据，实现了更高的安全级别，是Telnet服务的安全替代品，sshd是OpenSSH 的服务器端守护进程，而与之对应的Windows下客户端软件有很多，常用的有SecureCRT、Xshell、PuTTY等。通过SecureCRT远程连接Linux系统，不受网络速度和带宽的影响，无论你是光纤上网还是宽带拨号上网，都能轻松连接，操作维护方便。SecureCRT 的使用在前面章节已经有介绍，这里详细介绍OpenSSH服务器端程序的配置。

OpenSSH在CentOS Linux发行版本中是默认安装的，一般的安装目录为/etc/ssh，对应的服务器配置文件为/etc/ssh/sshd_config。这里以CentOS 7.1版本为例，重点讲述sshd_config这个配置文件中每个选项的含义。远程ssh登录Linux系统时，这个选项建议设置为"no"）


    [root@localhost ～]# vi /etc/ssh/sshd_config
    #Port  22
    （"Port"用来设置sshd监听的端口，如果不做修改，默认是22端口）
    #ListenAddress  0.0.0.0
    （"ListenAddress"用来设置sshd服务器绑定的IP地址，不需要做特殊设置，保持默认）
    #Protocol  2
    （设置使用的SSH协议，默认为SSH2，其实可用的协议还有SSH1，不过SSH1安全度很低，已经基本不用了）
    HostKey /etc/ssh/ssh_host_rsa_key
    HostKey /etc/ssh/ssh_host_ecdsa_key
    HostKey /etc/ssh/ssh_host_ed25519_key
    （"HostKey"用来设置服务器密匙文件的路径，保持默认即可）
    #KeyRegenerationInterval  1h
    （"KeyRegenerationInterval"用来设置在多少秒之后系统自动重新生成服务器的密匙（如果使用密匙）。重新生成密匙是为了防止利用盗用的密匙解密被截获的信息）
    #ServerKeyBits  1024
    （"ServerKeyBits"用来定义服务器密匙的长度，默认为1024位）
    SyslogFacility  AUTHPRIV
    （"SyslogFacility"用来设定在记录来自sshd的消息的时候，是否给出"facility code"）
    #LogLevel  INFO
    （"LogLevel"用来记录sshd日志消息的级别）
    #LoginGraceTime  2m
    （"LoginGraceTime"用来设置如果用户登录失败，在切断连接前服务器需要等待的时间，以秒为单位）
    PermitRootLogin  no
    （"PermitRootLogin"用来设置超级用户root能不能用SSH登录。root远程登录Linux是很危险的，因此在
    #StrictModes  yes
    （"StrictModes"用来设置SSH在接收登录请求之前是否检查用户根目录和rhosts文件的权限和所有权。此选项建议设置为"yes"）
    #RSAAuthentication  yes
    （"RSAAuthentication"用来设置是否开启RAS密钥验证，如果采用RAS密钥登录方式时，开启此选项）
    #PubkeyAuthentication  yes
    （"PubkeyAuthentication"用来设置是否开启公钥验证，如果采用公钥验证方式登录时，开启此选项）
    AuthorizedKeysFile     .ssh/authorized_keys
    （"AuthorizedKeysFile"用来设置公钥验证文件的路径，与"PubkeyAuthentication"配合使用）
    #HostbasedAuthentication  no
    #IgnoreUserKnownHosts  no
    （"IgnoreUserKnownHosts"用来设置 SSH 在进行 RhostsRSAAuthentication 安全验证时是否忽略用户的
"$HOME/.ssh/known_hosts"文件）
    #IgnoreRhosts  yes
    （"IgnoreRhosts"用来设置验证的时候是否使用"～/.rhosts"和"～/.shosts"文件）
    PasswordAuthentication  yes
    （"PasswordAuthentication"用来设置是否开启密码验证机制，如果是用密码登录系统，请设置为"yes"）
    PermitEmptyPasswords  no
    （"PermitEmptyPasswords"用来设置是否允许用密码为空的账号登录系统，肯定是"no"了）
    X11Forwarding  yes
    （"X11Forwarding"用来设置是否允许X11转发）
    #PrintMotd  yes
    （"PrintMotd"用来设置sshd是否在用户登录的时候显示"/etc/motd"中的信息）


上面括弧中的内容为注释，是对sshd_config配置文件每个选项含义的解释，这里仅仅列出最常用的一些选项，也是我们给出的推荐配置。

对sshd_config文件配置完毕，接着重启sshd守护进程，使修改生效。


    [root@localhost ～]# systemctl  restart sshd


最后一步是设置sshd服务开机自动启动，只需执行如下命令即可。


    [root@localhost ～]# systemctl  enable sshd


这样sshd服务会在系统运行级“multi-user”下自动启动。


7.2 Web服务器的搭建


Linux是最常用的Web服务器，本节将通过整合Apache和Tomcat构建一个Java/JSP运行平台，详细介绍Web服务器的搭建过程。


7.2.1 Apache与Tomcat整合的必要性


Apache 是世界上使用量第一的 Web 服务器软件，它支持跨平台的应用（可以运行在几乎所有的 Linux、UNIX、Windows系统平台上），尤其对 Linux 的支持相当完美，由于其跨平台和安全性，使其成为最流行的Web服务器端软件之一。

Apache的优点有以下几个。

功能强大，Apache自带了很多功能模块，可根据需求编译自己需要的模块。

配置简单，Apache的配置文件非常简单，通过简单的配置可实现强大的功能。

速度飞快，Apache处理静态页面文件效率非常高，可以应对大并发和高负荷访问请求。

性能稳定，Apache在高负荷请求下性能表现卓越，执行效率非常高。

但是Apache也有自身的缺点。

只支持静态网页，对于JSP、PHP等动态网页不支持。

Apache是以进程为基础的结构，进程要比线程消耗更多的系统开销，因此，不太适合于多处理器环境。

Tomcat是Apache软件基金会Jakarta项目中的一个核心项目，它是一个免费且开放源代码的Web应用服务器，属于轻量级应用服务器，在中小型系统和并发访问用户不是很多的场合下普遍使用，是开发和调试JSP程序的首选。它有如下优点。

支持Servlet和JSP，可以很好地处理动态网页。

跨平台性好：Tomcat是Java程序，所以只要有JDK就可以使用，不需要考虑操作系统平台。

但是，Tomcat也有自身的缺点。

处理静态页面效率不高：Tomcat本身可以作为Web服务器，但是Tomcat在处理静态页面时没有Apache迅速。

可配置性不强：Tomcat不像Apache一样配置简单，功能稳定、强大。

综上所述，通过相互的整合刚好弥补了各自的缺点，通过整合可以实现以下几个功能。

客户端请求静态页面时，由Apache服务器响应请求。

客户端请求动态页面时，则由Tomcat服务器响应请求。

通过Apache信息过滤，实现网站动、静页面分离，保证了应用的可扩展性和安全性。

既然要让Apache和Tomcat协调工作，就必须有一个连接器把它们联系起来，这就是下面要提到的连接器。下一小节具体讲述连接器的选择和使用。


7.2.2 Apache和Tomcat连接器


Apache 是模块化的 Web 服务器，这意味着核心中只包含实现最基本功能的模块。扩展功能可以作为模块动态加载来实现。为了让Apache和Tomcat协调工作，开源爱好者开发出了很多可以利用的模块。在 Apache 2.2 版本之前，一般有两个模块可供选择：mod_jk2 和mod_jk。mod_jk2 模块是比较早的一种连接器，在动、静页面过滤上可以使用正则表达式，因此配置灵活，但是mod_jk2模块现在已经没有开发人员支持了，版本更新也就此停止。继承mod_jk2模块的是mod_jk模块，mod_jk模块支持Apache 1.x和2.x系列版本，现在一般都使用mod_jk作为Apache和Tomcat的连接器。

在Apache 2.2版本以后，又出现了两种连接器可供选择，那就是http-proxy和proxy-ajp模块。Apache的proxy（代理）模块可以实现双向代理，功能非常强大。从连接器的实现原理看，用http-proxy模块实现也是很自然的事情，只需打开tomcat的http功能，然后用Apache的 proxy 代理功能将动态请求交给 Tomcat 处理，而静态数据交给 Apache 自身就可以了。proxy-ajp模块是专门为Tomcat整合所开发的，通过AJP协议专门代理对Tomcat的请求。根据官方的测试，proxy-ajp的执行效率要比http-proxy高，因此在Apache 2.2以后的版本，用proxy-ajp模块作为Apache和Tomcat的连接器是个不错的选择。

需要说明的是，这些连接功能的实现，都是通过在 Apache 中加载相应的功能模块实现的，比如上面提到的mod_jk、mod_jk2、proxy-ajp模块，都要事先通过源码编译出对应的模块，然后通过Apache配置文件动态加载，实现连接器功能。这点也是Apache的优势所在。

下面将重点讲述mod_jk作为连接器的安装、配置与实现。


7.2.3 Apache与Tomcat以及JK模块的安装


下面以CentOS 7.1操作系统为例，详细介绍Apache+Tomcat+JK的安装过程。

1.安装Apache

Apache目前有几种主要版本，包括2.2.x版本、2.4.x版本等，在 1.3.x以前的版本中通常取名以Apache开头，2.x以后版本则用httpd开头来命名。

Apache的官方地址为http://httpd.apache.org/，这里以源码的方式进行安装，我们下载的版本是httpd-2.2.29，下载后的压缩包文件为httpd-2.2.29.tar.gz。

下面是具体的编译、安装过程。


    [root@webserver ～]# yum install zlib zlib-devel
    [root@webserver ～]#tar -zxvf  httpd-2.2.29.tar.gz
    [root@webserver ～]#cd httpd-2.2.29
    [root@webserver ～]#./configure --prefix=/usr/local/apache2 \
    --enable-modules=most  \
    --enable-mods-shared=all  \
    --enable-so  \
    [root@webserver ～]#make
    [root@webserver ～]#make install


Apache安装步骤以及选项的含义已经在第5章有详细的介绍，这里不再详述，其中zlib、zlib-devel是Apache的依赖库文件，通过yum方式进行安装。

这里设定Apache的安装路径为/usr/local/apache2，“--enable-modules=most”表示将大部分模块静态编译到httpd二进制文件中，“--enable-mods-shared=all”表示动态加载所有模块，如果去掉-shared，就会静态加载所有模块。

2.安装Tomcat

Tomcat的官方地址http://tomcat.apache.org/。这里以二进制文件方式安装，我们只须下载对应的二进制版本即可，这里使用的版本是 Tomcat 7.0.62。下载后的压缩包文件为apache-tomcat-7.0.62.tar.gz，把此安装包放到/usr/local目录下，通过解压即可完成Tomcat的安装。

基本步骤如下。


    [root@webserver  local]#  tar  -zxvf  apache-tomcat-7.0.62.tar.gz
    [root@webserver  local]#  mv  apache-tomcat-7.0.62   tomcat7.0.62


由于解压后的目录名字太长，不易操作，因此可以直接将解压后的目录重命名为适合记忆的名字，这里将 apache-tomcat-7.0.62 重命名为 tomcat7.0.62，软件名称加上软件版本的格式便于记忆。

3.安装JDK

在Tomcat运行环境下，JDK是必不可少的软件，因为Tomcat只是一个Servlet/JSP容器，底层的操作都需要JDK来完成。

JDK的安装也非常简单，只需到http://www.oracle.com/technetwork/java/index.html下载对应的JDK即可。这里下载的版本是JDK 1.7，对应的文件为jdk-7u80-linux-x64.tar.gz。下载时将所需软件包文件保存在/usr/local目录下，安装步骤如下。


    [root@webserver ～]#cd  /usr/local
    [root@webserver  local]#tar  zxvf  jdk-7u80-linux-x64.tar.gz


解压完成后，会在/usr/local/下产生一个jdk1.7.0_80目录，这个就是JDK的程序目录了。


    [root@localhost local]# /usr/local/jdk1.7.0_80/bin/java -version
    java version "1.7.0_80"
    Java(TM) SE Runtime Environment (build 1.7.0_80-b15)
    Java  HotSpot(TM)  64-Bit  Server  VM  (build  24.80-b11,  mixed  mode)


从上面的输出可以看出，JDK在Linux下运行正常，并且版本为1.7.0_80。

4.安装JK模块

为了更灵活地使用mod_jk连接器，这里采用源码方式编译出所需要的JK模块，JK的源码可以从这个地址下载，http://tomcat.apache.org/download-connectors.cgi，但是不保证此连接永久有效，这里采用的JK版本为JK 1.2.40。

下载后的JK源码压缩包文件为tomcat-connectors-1.2.40-src.tar.gz，这里也将此压缩包放到/usr/local下，具体安装步骤如下。


    [root@webserver ～]# yum install libtool autoconf
    [root@webserver ～]# cd /usr/local/
    [root@webserver  local]#  tar  xzvf  tomcat-connectors-1.2.40-src.tar.gz
    [root@webserver local]# cd tomcat-connectors-1.2.40-src/native
    [root@webserver  native]#chmod  755  buildconf.sh
    [root@webserver native]# ./buildconf.sh
    [root@webserver native]#./configure \ --with-apxs=/usr/local/apache2/bin/apxs
    #这里指定的是Apache安装目录中apxs的位置
    [root@webserver  native]#  make
    [root@webserver  native]#  make  install


可以看到有mod_jk.so文件生成，这就是我们需要的JK连接器。默认情况下，JK模块会自动安装到/usr/local/apache2/modules目录下，如果没有自动安装到此目录，手动复制此文件到modules目录即可。


7.2.4 Apache与Tomcat整合配置


本节详细讲述Apache和Tomcat整合的详细配置过程。这里假定Web服务器的IP地址为192.168.60.198，测试的JSP程序放置在/webdata/www目录下，如果没有此目录，需要首先创建这个目录，因为在下面配置过程中，会陆续用到/webdata/www这个路径。

1.Apache的配置

（1）Apache的目录结构

上面通过源码方式把 Apache 安装到了/usr/local/apache2 下，详细的目录结构如表 7.1所示。


表7.1 Apache的目录结构
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（续表）

[image: ]


（2）Apache的配置文件

/usr/local/apache2/conf/httpd.conf（Apache主要配置文件）

httpd.conf是包含若干指令的纯文本文件。配置文件的每一行包含一个指令，指令是不区分大小写的，但是指令的参数区分大小写。以“#”开头的行被视为注解并被忽略，但是，注解不能出现在指令的后边。配置文件中的指令对整个Web服务器都是有效的。

/usr/local/apache2/bin/apachectl（Apache启动/关闭程序）

可以通过“/usr/local/apache2/bin/apachectl start/stop/restart”的方式启动/关闭/重启Apache进程。apachectl其实是个shell脚本，它可以自动检测httpd.conf的指令设定，让Apache以最优方式启动。

/usr/local/apache2/bin/httpd

httpd是一个启动Apache的二进制文件。

/usr/local/apache2/modules

Apache 是模块化的 Web 服务器，所有编译的模块默认都会放到这个目录下，然后可以在httpd.conf文件中指定模块位置，动态加载。

/usr/local/apache2/logs/access_log和/usr/local/apache2/logs/error_log

这两个分别为 Apache 的访问日志文件和错误日志文件，通过监测这两个文件，可以了解Apache的运行状态。

（3）httpd.conf基本设定

从httpd 2.2.x版本之后，Apache对配置文件的内容进行了简化，根据功能将各个配置部分点划分成多个模块，然后每个模块的配置独立成为一个配置文件，通过Apache的Include方式，将每个配置文件加载到 httpd.conf 文件中。在/usr/local/apache2/conf 目录下有个 extra目录，这个目录就是用来存放每个模块的配置文件的。默认情况下，这个目录下有httpd-info.conf、httpd-manual.conf、httpd-mpm.conf、httpd-vhosts.conf等多个配置文件，而这些配置文件默认处于未加载状态，可以在httpd.conf中进行开启。

为了介绍方便，这里将Apache与Tomcat整合的所有配置都写到httpd.conf一个文件中，下面列出的是配置好的httpd.conf文件，这里详细介绍此文件中各个指令的含义。


    [root@webserver ～]#vi /usr/local/apache2/conf/httpd.conf


全局变量配置部分


    ServerRoot "/usr/local/apache2"


ServerRoot用于指定守护进程httpd的运行目录, httpd在启动之后自动将进程的当前目录切换到这个指定的目录下，可以使用相对路径和绝对路径。


    PidFile logs/httpd.pid


PidFile指定的文件将记录httpd守护进程的进程号。由于httpd能自动复制其自身，因此Apache启动后，系统中就有多个httpd进程，但只有一个进程为最初启动的进程，它为其他进程的父进程，对父进程发送信号将影响所有的httpd进程。


    Timeout  300


Timeout 用来定义客户端和服务器端程序连接的超时间隔，单位为秒，超过这个时间间隔，服务器将断开与客户端的连接。


    KeepAlive  On


KeepAlive 用来定义是否允许用户建立永久连接，On表示允许建立永久连接，Off表示拒绝用户建立永久连接。例如，要打开一个含有很多图片的页面，完全可以建立一个TCP连接将所有信息从服务器传到客户端，而没有必要对每个图片都建立一个TCP连接。根据使用经验，对于静态网页，若它包含多个图片、CSS 文件、JavaScript 文件，建议此选项设置为On；对于动态网页，建议关闭此选择，即设置为Off。


    MaxKeepAliveRequests  100


MaxKeepAliveRequests用来定义一个TCP连接可以进行HTTP请求的最大次数，设置为0代表不限制请求次数。这个选项与上面的KeepAlive相互关联，当KeepAlive设定为On时，这个设置开始起作用。


    KeepAliveTimeout  15


KeepAliveTimeout用来限定一次连接中最后一次请求完成后延时等待的时间，如果超过了这个等待时间，服务器就断开连接。


    <IfModule  prefork.c>
    ServerLimit        300
    StartServers              5
    MinSpareServers         5
    MaxSpareServers        20
    MaxClients              300
    MaxRequestsPerChild   2000
    </IfModule>
    <IfModule  worker.c>
    StartServers              2
    MaxClients              150
    MinSpareThreads        25
    MaxSpareThreads        75
    ThreadsPerChild        25
    MaxRequestsPerChild   0
    </IfModule>


上面的两段指令其实是对Web服务器的使用资源进行的设置。Apache可以运行在prefork和worker两种模式下，可以通过/usr/local/apache2/bin/httpd –l来确定当前Apache运行在哪种模式。在编译Apache时，如果指定"--with-mpm=MPM"参数，那么Apache默认运行在prefork模式下，如果指定的是"--with-mpm=worker"参数，那么默认运行在worker模式下。如果没有做任何模式指定，那么Apache默认也运行在prefork模式下。

prefork采用预派生子进程方式，用单独的子进程来处理不同的请求，进程之间彼此独立。

StartServers表示在启动Apache时，就自动启动的进程数目。

MinSpareServers设置了最小的空闲进程数，这样可以不必在请求到来时再产生新的进程，从而减小了系统开销以增加性能。

MaxSpareServers 设置了最大的空闲进程数，如果空闲进程数大于这个值，Apache会自动关闭这些多余进程，如果这个值设置得比MinSpareServers小，则Apache会自动把其调整为 MinSpareServers+1。

MaxRequestsPerChild设置了每个子进程可处理的最大请求数，也就是一个进程能够提供的最大传输次数，当一个进程的请求超过此数目时，程序连接自动关闭。0 意味着无限，即子进程永不销毁。这里设置为 2000，已经基本能满足中小型网站的需要。

MaxClients设定Apache可以同时处理的请求数目。它是对Apache性能影响最大的参数，默认值150对于中小网站基本够了，但是对于大型网站，150是远远不够的，如果请求总数已达到这个值，那么后面的请求就必须排队，这就是系统资源充足而网站访问却很慢的主要原因。理论上，这个值设置得越大，可以处理的请求就越多，但是 Apache 默认限制不能超过 256，如果要设置的值大于 256，可以直接使用ServerLimit指令加大MaxClients。这里设置的值是300。

相对于prefork，worker是支持多线程和多进程的全新混合模型，因为使用线程来处理请求，所以可以处理更多的请求，对系统资源的使用开销也比较小。

MinSpareThreads设置了最小的空闲线程数。

MaxSpareThreads设置了最大的空闲线程数。

MaxClients设定同时连入客户端的最大数。如果现有子进程中的线程总数不能满足请求的负载，控制进程将派生出新的子进程。默认最大子进程数是 16，加大该参数时需要通过ServerLimit来进行声明，ServerLimit的最大值为20000。注意，如果指定了ServerLimit，那么此值乘以ThreadsPerChild必须大于等于MaxClients，而MaxClients必须是ThreadsPerChild的整数倍，否则，Apache将会自动调节到一个相应值。

ThreadsPerChild设定每个子进程的工作线程数。此选项在worker模式下与性能密切相关，默认最大值为64。如果系统负载很大，不能满足需求，需要使用 ThreadLimit指令，此指令默认最大值为20000，worker模式下所能同时处理的请求总数由子进程数乘以ThreadsPerChild值来确定，保证大于等于MaxClients的设定值。


    Listen  80


此指令设置Apache的监听端口，默认的http服务都是运行在80端口下，当然，也可以修改为其他端口。


    LoadModule access_module modules/mod_access.so
    LoadModule auth_module modules/mod_auth.so
    LoadModule jk_module modules/mod_jk.so


加载mod_jk模块，上面已经生成了JK模块，并且放到了modules目录下，这里只须指定JK模块的路径加载即可。


    ……以下省略……


配置主服务器


    User  daemon
    Group  daemon


这里设定执行httpd的用户和组，默认情况下daemon用户启动Apache，这里也可将用户和组设置为nobody。


    ServerAdmin  you@example.com


这里指定的是网站管理员的邮件地址，如果Apache出现问题，会发信到这个邮箱。


    ServerName  www.example.com:80


这里是指定系统的主机名，如果没有指定，会以系统的 hostname 为依据。特别注意，这里设定的主机名一定要能找到对应的IP地址（主机名和IP的对应关系可以在/etc/hosts中设置）。


    UseCanonicalName  Off


这里设定是否使用标准的主机名，如果设置为On，则以ServerName指定的主机名为主。如果Web主机有多个主机名，请设置为Off。


    DocumentRoot "/usr/local/apache2/htdocs"


此指令非常重要，用来放置网页的路径，Apache会默认到这个路径下寻找网页，并显示在浏览器上。


    <Directory />  #这里的"/"是相对路径，表示DocumentRoot指定的目录
     Options  FollowSymLinks
        AllowOverride  None
        Order  deny,allow
        Allow  from  all
    </Directory>
    <Directory "/usr/local/apache2/htdocs">
        Options  Indexes  FollowSymLinks
        AllowOverride  None
        Order  allow,deny
        Allow  from  all
    </Directory>


上面这段信息是对 DocumentRoot 指定目录的权限设定。下面介绍 3 个重要的参数Options、AllowOverride和Order。

Options表示在这个目录内能够执行的操作，主要有5个可设定的值。

Indexes：此参数表示，如果在DocumentRoot指定目录下找不到以index打头的文件，就将此目录下所有文件列出来，这很不安全，不建议使用这个参数。

FollowSymLinks：表示在DocumentRoot指定目录下允许符号链接到其他目录。

ExecCGI：表示允许在DocumentRoot指定的目录下执行cgi操作。

Includes：允许SSI（Server-Side Includes）操作。

MultiViews：不常用，根据语言的不同显示不通的信息提示。

AllowOverride 通过设定的值决定是否读取目录中的.htaccess文件，来改变原来所设置的权限。其实完全可以在httpd.conf中设置所有的权限。但是，这样对Apache使用者的其他用户，如果要修改一些权限，就比较麻烦了。因此 Apache 预设可以让用户以自己目录下的.htaccess文件复写权限，常用的选项有两个。

All：表示可以读取.htaccess文件的内容，修改原来的访问权限。

None：表示不读取.htaccess文件，权限统一控制。

Order用来控制目录和文件的访问授权，常用的组合有两个。

Deny，Allow：表示先检查禁止的设定，没有禁止的全部允许。

Allow，Deny：表示先检查允许的设定，没有允许的全部禁止。


    DirectoryIndex  index.html  index.htm  index.jsp


这里是对Apache打开网站默认首页的设定，Apache在打开网站首页时一般会查找index.*之类的网页文件，DirectoryIndex指令就设置Apache依次寻找能打开网站首页的网页文件的顺序。例如，要打开www.ixdba.net网站，Apache会首先在DocumentRoot指定的目录下寻找index.html，也就是 www.ixdba.net/index.html，如果没有找到 index.html 网页，那么 Apache会接着查找index.htm，如果找到，就执行www.ixdba.net/index.htm打开首页，依次类推。


    UserDir public_html


UserDir用于设定用户个人主页存放的目录，默认为public_html目录。例如，有个用户为ixdba，如果他的根目录为/home/ixdba，那么他的默认主页存放路径为/home/ixdba/public_html。


    AccessFileName  .htaccess


定义每个用户目录下的访问控制文件的文件名，默认为.htaccess。


    TypesConfig conf/mime.types


TypesConfig用来定义在哪里查询mime.types文件。


    HostnameLookups  Off


用来指定Apache在日志中记录的访问端地址是IP还是域名。如果为Off，则记录IP地址；如果是On，记录域名信息。建议设置为Off。


    ErrorLog logs/error_log


指定错误日志文件的位置。


    CustomLog logs/access_log common


指定Apache访问日志文件的位置和记录日志的模式。


    ServerTokens  Full


这个指令定义包含在HTTP回应头中的信息类型。默认为Full，表示在回应头中将包含操作系统类型和编译信息。可以设为Full|OS|Minor|Minimal|Major|Prod列各值中的一个，Full包含的信息最多，而Prod最少。


    ServerSignature  On


此指令有3个选项：On、Off和Email。On选项表示在Apache的出错页面上会显示Apache版本以及加载的模块信息。Email选项与On相同，但是还会多出一个包含管理员邮件地址的mailto连接。Off表示不显示任何上述信息。


    Alias /icons/ "/usr/local/apache2/icons/"
    <Directory "/usr/local/apache2/icons">
        Options  Indexes  MultiViews
        AllowOverride  None
        Order  allow,deny
        Allow  from  all
    </Directory>


上面这段信息是Apache中对别名的设定，当访问http://ip或域名/icons时，由于别名的原因，Apache不会去DocumentRoot指定的目录查找文件，而是直接访问/usr/local/apache2/icons目录下对应的文件信息。而<Directory>标签就是对这个目录权限的设定。


    ScriptAlias /cgi-bin/ "/usr/local/apache2/cgi-bin/"
    <Directory "/usr/local/apache2/cgi-bin">
        AllowOverride  None
        Options  None
        Order  allow,deny
        Allow  from  all
    </Directory>


这段信息和上面的别名设定类似，只不过这里设置cgi脚本的执行权限而已，Apache默认在/usr/local/apache2/cgi-bin目录下具有cgi脚本执行权限。


    JkWorkersFile /usr/local/apache2/conf/workers.properties
    JkMountFile   /usr/local/apache2/conf/uriworkermap.properties
    JkLogFile /usr/local/apache2/logs/mod_jk.log
    JkLogLevel  info
    JkLogStampformat "[%a %b %d %H:%M:%S %Y]"


上面这5行是对JK连接器属性的设定。其中，第1～2行指定Tomcat workers配置文件以及对网页的过滤规则，第3行指定JK模块的日志输出文件，第4行指定日志输出级别，最后一行指定日志输出格式。

虚拟主机的设定


    NameVirtualHost *:80


这表示启用虚拟主机。如果开启虚拟主机，上面DocumentRoot指令指定的配置将失效，以虚拟主机中指定的DocumentRoot为主。


    <VirtualHost *:80>
        ServerAdmin  webmaster@ixdba.net
        DocumentRoot /webdata/www
        ServerName  192.168.60.198
        ErrorLog logs/error_log
        CustomLog logs/access_log common
        JkMountFile  conf/uriworkermap.properties
    </VirtualHost>


上面这段信息添加一个虚拟主机，其实虚拟主机是通过不同的 ServerName 来区分的，为了演示方便，这里使用IP代替域名。我们经常看到在一个Web服务器上有很多个网站，并且每个站点都不相同，这就是通过虚拟主机技术实现的。

每个虚拟主机用<VirtualHost>标签设定，各个字段的含义如下。

ServerAdmin：表示虚拟主机的管理员邮件地址。

DocumentRoot：指定虚拟主机站点文件路径。

ServerName：虚拟主机的站点域名。

ErrorLog：指定虚拟主机站点错误日志输出文件。

CustomLog：指定虚拟主机站点访问日志输出文件。

JkMountFile：指定对此虚拟主机的URL映射文件。

例如，要在一个服务器上建立3个网站，只须配置下面3个虚拟主机即可。


    <VirtualHost *:80>
        ServerAdmin webmaster_www@ixdba.net
        DocumentRoot /webdata/html
        ServerName  www.ixdba.net
        ErrorLog logs/www.error_log
        CustomLog logs/www.access_log common
    </VirtualHost>
    <VirtualHost *:80>
        ServerAdmin webmaster_bbs@ixdba.net
        DocumentRoot /webdata/bbs
        ServerName  bbs.ixdba.net
        ErrorLog logs/bbs.error_log
        CustomLog logs/bbs.access_log common
    </VirtualHost>
    <VirtualHost *:80>
        ServerAdmin webmaster_mail@ixdba.net
        DocumentRoot /webdata/mail
        ServerName  mail.ixdba.net
        ErrorLog logs/mail.error_log
        CustomLog logs/mail.access_log common
    </VirtualHost>


这样，就建立了 3 个虚拟主机，对应的站点域名分别是 www.ixdba.net、bbs.ixdba.net、mail.ixdba.net。接下来的工作就是将这3个站点域名对应的IP全部解析到一台Web服务器即可。

2.Tomcat的配置

（1）Tomcat的目录机构

在上面的操作中，Tomcat安装在了/usr/local/tomcat7.0.62下，Tomcat每个目录的含义如表7.2所示。


表7.2 Tomcat的目录结构
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（续表）
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（2）server.xml的配置

server.xml是Tomcat的核心配置文件。为了支持与Apache的整合，在Tomcat中也需要配置虚拟主机。server.xml是一个由标签组成的文本文件，找到默认的<Host>标签，在此标签结尾，也就是</Host>后面增加如下虚拟主机配置。


    <Host name="192.168.60.198" debug="0" appBase="/webdata/www" unpackWARs="true">
        <Context path="" docBase="" debug="1"/>
    </Host>


其中，

name：指定虚拟主机名字，为了演示方便，这里用IP代替。

debug：指定日志输出级别。

appBase：存放 Web 应用程序的基本目录，可以是绝对路径或相对于$CATALINA_HOME的目录，默认是$CATALINA_HOME/webapps。

unpackWARs：如果为 true，则Tomcat会自动将 WAR文件解压后运行；否则，不解压而直接从WAR文件中运行应用程序。

autoDeploy：如果为true，表示Tomcat启动时会自动发布appBase目录下所有的Web应用（包括新加入的Web应用）。

path：表示此 Web 应用程序的 URL 入口，如为“/jsp”，则请求的 URL 为http://localhost/jsp/。

docBase：指定此Web应用的绝对或相对路径，也可以为WAR文件的路径。

这样Tomcat的虚拟主机就创建完成了。

注意

Tomcat 的虚拟主机一定要和 Apache 配置的虚拟主机指向同一个目录，这里统一指向/webdata/www目录下，所以接下来只须在/webdata/www中放置jsp程序即可。

在server.xml中，还需要注意的几个标签有以下几个。


    <Connector  port="8080"  maxHttpHeaderSize="8192"
    maxThreads="150"  minSpareThreads="25"  maxSpareThreads="75"
    enableLookups="false" redirectPort="8443" acceptCount="100" connectionTimeout="20000"
    disableUploadTimeout="true" />


这是Tomcat对http访问协议的设定。http默认的监听端口为8080，在Apache和Tomcat整合的配置中，是不需要开启 Tomcat 的 http 监听的端口。为了安全起见，建议注释掉此标签，关闭http默认的监听端口。


    <Connector  port="8009"
    enableLookups="false" redirectPort="8443" protocol="AJP/1.3" />


上面这段是Tomcat对AJP13协议的设定。AJP13协议默认的监听端口为8009，整合Apache和Tomcat时必须启用该协议，JK模块就是通过AJP协议实现Apache和Tomcat协调工作的。

（3）配置Tomcat启动脚本

Tomcat的bin目录主要存放各种平台下启动和关闭Tomcat的脚本文件。在Linux下主要有catalina.sh、startup.sh和shutdown.sh 3个脚本，而startup.sh和shutdown.sh其实都用不同的参数调用了catalina.sh脚本。

Tomcat 在启动的时候会去查找 JDK 的安装路径，因此，需要配置系统环境变量。这里详细讲述Linux下环境变量的设定。

/etc/profile：配置系统的全局环境变量，系统中所有应用都可以使用这个环境变量。

～/.bash_profile：用户环境变量，每个用户可以通过配置这个环境变量文件而设定不同的环境变量。

针对Java环境变量的设置，可以在/etc/profile中指定JAVA_HOME，也可以在启动Tomcat的用户环境变量.bash_profile中指定JAVA_HOME。这里在catalina.sh脚本中指定Java环境变量，编辑catalina.sh文件，添加如下内容。


    # OS specific support.  $var _must_ be set to either true or false.
    JAVA_HOME=/usr/local/jdk1.7.0_80
    export JAVA_HOME
    cygwin=false
    os400=false


上面加粗部分是新加内容，其他为catalina.sh文件原有内容。通过JAVA_HOME指定了JDK的安装路径，然后通过export设置生效。

3.创建Tomcat worker

Tomcat worker是一个服务于Web服务器、等待执行Servlet/JSP的Tomcat实例。创建Tomcat worker需要增加3个配置文件，分别是Tomcat worker配置文件workers.properties、URL映射文件uriworkermap.properties和JK模块日志输出文件mod_jk.log，mod_jk.log文件会在Apache启动时自动创建，这里只需创建前两个文件即可。

（1）Tomcat worker配置文件

定义Tomcat worker的方法是在Apache的conf目录下编写一个名为workers.properties的属性文件，使其作为Apache的插件来发挥作用。下面讲述workers.properties的配置说明。

定义一个 worker 列表：worker.list 项用来定义 worker 列表。当 Apache 启动时，workers.properties作为插件将初始化出现在worker.list列表中的worker。

例如：定义一个名为tomcat1的worker。


    worker.list=tomcat1


定义worker类型的格式。


    worker.worker名字.type=


例如：定义一个名为tomcat12的worker，其使用AJP12协议与Tomcat进程通信。


    worker.tomcat12.type=ajp12


定义一个名为tomcat13的worker，其使用AJP13协议与Tomcat进程通信。


    worker.tomcat13.type=ajp13


定义一个名为tomcatjni的worker，其使用JNI的方式与Tomcat进程通信。


    worker.tomcatjni.type=jni


定义一个名为tomcatloadbalancer的worker，作为对多个Tomcat进程的负载平衡使用：


    worker.tomcatloadbalancer.type=lb


设置worker属性的格式为如下。


    worker.worker名字.属性＝


这里只说明AJP13协议支持的几个常用属性。

host：监听AJP13请求的Tomcat worker主机地址。

port：Tomcat worker主机监听的端口。默认情况下Tomcat在AJP13协议中使用的端口为8009。

lbfactor：当Tomcat用作负载均衡时，使用此属性，表示此Tomcat worker节点的负载均衡权值。

下面是workers.properties文件的内容。


    [root@localhost ～]#vi /usr/local/apache2/conf/workers.properties
    worker.list=tomcat1
    worker.tomcat1.port=8009
    worker.tomcat1.host=localhost
    worker.tomcat1.type=ajp13
    worker.tomcat1.lbfactor=1


（2）URL过滤规则文件uriworkermap.properties

uriworkermap.properties 也就是 URL 映射文件，用来指定哪些 URL 由 Tomcat 处理，也可以直接在 httpd.conf 中配置这些URL，但是独立配置这些URL的好处是 JK 模块会定期更新该文件的内容，使得修改配置的时候无须重新启动 Apache 服务器。

下面是一个映射文件的内容。


    [root@localhost ～]#vi  /usr/local/apache2/conf/uriworkermap.properties
    /*=tomcat1
    !/*.jpg=tomcat1
    !/*.gif=tomcat1
    !/*.png=tomcat1
    !/*.bmp=tomcat1
    !/*.html=tomcat1
    !/*.htm=tomcat1
    !/*.swf=tomcat1
    !/*.css= tomcat1
    !/*.js= tomcat1


在上面的配置文件中，“/*=tomcat1”表示将所有的请求都交给 tomcat1 来处理，而这个tomcat1就是在workers.properties文件中由worker.list指定的。这里的“/”是个相对路径，表示存放网页的根目录，这里是上面假定的/webdata/www目录。

“!/*.jpg=tomcat1”则表示在根目录下，以“*.jpg”结尾的文件都不由 JK 进行处理，其他设置含义类似，也就是让Apache处理图片、js文件、css文件以及静态html网页文件。

特别注意，这里有个先后顺序的问题，JK模块在处理网页根目录文件的时候，会首先过滤掉不让自己处理的设定，剩下的设定自己全部处理。

例如，上面的设定中，JK模块会首先在/webdata/www目录中过滤掉所有图片、动画、js文件、css文件和静态网页，将剩下的文件类型自己全部处理。

4.测试Apache与Tomcat整合

到这里为止，Apache与Tomcat整合配置已经完毕了。接下来，通过添加JSP程序来测试整合的结果，看是否达到了预期的效果。

这里将/usr/local/tomcat7.0.62/webapps/ROOT/目录下的所有文件复制到/webdata/www下，然后启动Tomcat与Apache服务，执行步骤如下。


    [root@localhost～]#cp -r /usr/local/tomcat7.0.62/webapps/ROOT/*  /webdata/www
    [root@localhost～]# cp -r /usr/local/tomcat7.0.62/webapps/docs  /webdata/www
    [root@localhost ～]# /usr/local/tomcat7.0.62/bin/startup.sh
    [root@localhost ～]# /usr/local/apache2/bin/apachectl start


启动服务完毕，就可以访问站点了。输入 http://192.168.60.198，如果能访问到 Tomcat默认的JSP页面，表示Tomcat解析成功。接着，在/webdata/www下建立一个test.html的静态页面，内容如下。


    <html>
        <head>
    <meta http-equiv="Content-Type" content="text/html; charset=iso-8859-1">
        <title>Administration</title>
    </head>
    <body>
    apache  and  tomcat  sussessful,
    This  is  html  pages!
    </body>
    </html>


访问http://192.168.60.198/test.html，应该出现以下内容。


    apache  and  tomcat  sussessful  ,This  is  html  pages!


这表示静态页面也可以正确解析。

由于Tomcat也能处理静态的页面和图片等资源文件，那么如何才能确定这些静态资源文件都是由Apache处理了呢？知道这个很重要，因为做Apache和Tomcat集成的主要原因就是为了实现动、静资源分离处理。

有一个小技巧，可以通过Apache和Tomcat提供的异常信息报错页面的不同来区分这个页面或者文件是被谁处理的。例如，输入 http://192.168.60.198/test.html，显示了页面内容，那么随便输入一个网页地址http://192.168.60.198/test1.html，服务器上本来是不存在这个页面的，因此会输出报错页面，根据这个报错信息就可以判断页面是被Apache或者Tomcat处理的。同理，对于图片、JS文件和CSS文件等都可以通过这个方法去验证。


7.3 LAMP服务器的搭建



7.3.1 LAMP与WordPress概述


LAMP是一组构建Web应用平台的开源软件解决方案，它是一个开源套件组合。其中，“L”指的是Linux（操作系统），“A”指的是Apache HTTP服务器，“M”指的是MySQL或者MariaDB，“P”指的是指Perl或Python。这些开源软件本身都是各自独立的程序，但是因为常放在一起使用，拥有了越来越高的兼容性，所以，就用 LAMP 这个术语代表一个 Web应用平台解决方案。

在CentOS 7之前，LAMP就代表Linux、Apache、MySQL和PHP。而随着CentOS 7系列发布的发布，由于CentOS 7中MySQL被MariaDB了，那么LAMP随之就变为Linux、Apache、MariaDB和PHP。本节就在CentOS 7.1环境下介绍LAMP环境的搭建过程。

WordPress是一个免费的开源项目，在GNU通用公共许可证下授权发布。它使用PHP语言和MySQL数据库开发，最初是一款个人博客系统，目前已逐步演化成一款内容管理系统软件。

WordPress是世界上使用最广泛的博客系统，因为使用者众多，所以WordPress社区非常活跃，有丰富的插件模板资源，易于扩充功能，安装、使用都非常方便。

这里我们想通过LAMP平台搭建一个WordPress网站系统，后台使用MariaDB数据库，并且使用phpMyAdmin管理数据库，同时使用独立域名www.ixdba.net进行访问。下面介绍这个过程。


7.3.2 LAMP服务环境的搭建


1.安装并配置Apache

安装Apache的方法有很多种，这里选择通过yum方式进行安装，但需要Linux系统能够连接互联网，执行如下命令，安装Apache。


    [root@localhost ～]# yum install httpd


默认安装的Apache版本为httpd-2.4.6-31.el7.centos.x86_64，通过yum安装的Apache，安装完成后，默认配置文件主目录位于/etc/httpd下，/etc/httpd/conf/httpd.conf是Apache的主配置文件，Apache 模块位于/usr/lib64/httpd/modules 目录下，Apache 模块的配置文件位于/etc/httpd/conf.modules.d 目录下，Web 根目录位于/var/www/html/目录下，日志文件位于/var/log/httpd/目录下。

在/usr/lib64/httpd/modules目录中，可以看到有很多Apache模块。这么多模块都是Apache默认安装的，但这些模块大部分并不是我们需要的，因而，要确保httpd高效、安全地工作，需要禁用其中一些模块，以提高 Apache 的性能，减少占用的内存。禁用方法很简单，编辑/etc/httpd/conf/conf.modules.d目录下的每个文件，删除或注释掉不需要的模块即可。

这里重点关注/etc/httpd 目录。在这个目录下，有个 conf.d 目录。默认情况下，/etc/httpd/conf.d 目录下所有以“.conf”结尾的文件都会被读取。因此，很多情况下，根本不需要修改主配置文件/etc/httpd/conf/httpd.conf，而是在/etc/httpd/conf.d/下新建一个以“.conf”结尾的文件来完成各种配置。

要实现独立域名访问，可通过配置 Apache 的虚拟主机来实现，这里在/etc/httpd/conf.d/目录下新建一个文件ixdba.conf，内容如下。


    <VirtualHost *:80>
    ServerAdmin  admin@ixdba.net
    ServerName  www.ixdba.net
    ServerAlias  www
    DocumentRoot /data/www/html/ixdba
    <Directory "/data/www/html/ixdba/">
        Options  FollowSymLinks
        AllowOverride  All
        Require  all  granted
    </Directory>
    ErrorLog /var/log/httpd/ixdba_error.log
    CustomLog /var/log/httpd/ixdba_access.log combined
    </VirtualHost>


然后创建虚拟主机的文件夹。


    [root@localhost ixdba]# mkdir -p  /data/www/html/ixdba/


这个文件夹就是用来存放WordPress主程序的目录。接着将Apache设置为开机自启动模式，执行如下命令。


    [root@localhost  ixdba]#  systemctl  enable  httpd


输出类似如下。


    ln -s '/usr/lib/systemd/system/httpd.service' '/etc/systemd/system/multi-user.target.wants/
    httpd.service'


最后重新加载httpd，执行如下命令。


    [root@localhost  ixdba]#  systemctl  reload  httpd


这样，Apache的安装和配置就完成了，将www.ixdba.net域名做好解析，然后访问这个地址，如果正确，就会就出现Apache的欢迎页面。

2.安装并配置MariaDB（MySQL）

MariaDB是MySQL的一个分支，采用GPL授权许可，目前主要由开源社区在维护。MariaDB的目的是完全兼容MySQL，包括API和命令行，使之能轻松成为MySQL的代替品。目前，大型互联网用户以及Linux发行商纷纷抛弃MySQL，转投MariaDB阵营。MariaDB是目前最受关注的MySQL数据库衍生版，发展前景不可限量。CentOS从7.x版本开始默认使用MariaDB。

通过yum方式安装MariaDB非常简单，执行如下命令即可。


    [root@localhost  app]#  yum  install  mariadb-server  mariadb
    [root@localhost  app]#  rpm  -q   mariadb  mariadb-server
    mariadb-5.5.41-2.el7_0.x86_64
    mariadb-server-5.5.41-2.el7_0.x86_64


安装完成后，将MariaDB设置为开机自启动，操作如下。


    [root@localhost  app]#  systemctl  enable  mariadb


输出类似如下。


    ln -s '/usr/lib/systemd/system/mariadb.service' '/etc/systemd/system/multi-user.target.
    wants/mariadb.service'


接着，启动MariaDB，执行如下命令。


    [root@localhost  app]#  systemctl   start  mariadb


最后，登录MariaDB，执行如下命令。


    [root@localhost  app]#  mysql  -uroot  -p
    Enter  password:
    Welcome  to  the  MariaDB  monitor.   Commands  end  with  ;  or  \g.
    Your  MariaDB  connection  id  is  4
    Server  version:  5.5.41-MariaDB  MariaDB  Server
    Copyright  (c)  2000,  2014,  Oracle,  MariaDB  Corporation  Ab  and  others.
    Type  'help;'  or  '\h'  for  help.  Type  '\c'  to  clear  the  current  input  statement.
    MariaDB  [(none)]>


从这里可以看到，在MariaDB中，默认的登录方式跟MySQL数据库一样，root密码默认为空。要对MariaDB服务进行管理，可通过systemctl命令实现。例如，要关闭MariaDB，可执行如下命令。


    [root@localhost  app]#  systemctl   stop  mariadb


要重启MariaDB，可执行如下命令：


    [root@localhost  app]#  systemctl   restart  mariadb


要检查MariaDB服务运行状态，可执行如下命令：


    [root@localhost  app]#  systemctl   status  mariadb


MariaDB 通过内置的安全配置脚本可实现对数据库的安全保护，执行“/usr/bin/mysql_secure_installation”命令，加固MariaDB数据库，操作过程如下。


    [root@localhost yum.repos.d]# mysql_secure_installation
    NOTE:  RUNNING  ALL  PARTS  OF  THIS  SCRIPT  IS  RECOMMENDED  FOR  ALL  MariaDB
          SERVERS  IN  PRODUCTION  USE!   PLEASE  READ  EACH  STEP  CAREFULLY!
    Enter  current  password  for  root  (enter  for  none):
    #这里输入目前MariaDB数据库的root密码，默认是空
    OK,  successfully  used  password,  moving  on...
    Setting  the  root  password  ensures  that  nobody  can  log  into  the  MariaDB
    root  user  without  the  proper  authorisation.
    Set root password? [Y/n] y
    #这里询问是否设置MariaDB数据库root的密码，输入"Y"给root用户设置一个新密码
    New  password:
    Re-enter  new  password:
    Password  updated  successfully!
    Reloading  privilege  tables..
     ...  Success!
    By  default,  a  MariaDB  installation  has  an  anonymous  user,  allowing  anyone
    to  log  into  MariaDB  without  having  to  have  a  user  account  created  for
    them.   This  is  intended  only  for  testing,  and  to  make  the  installation
    go  a  bit  smoother.   You  should  remove  them  before  moving  into  a
    production  environment.
    Remove anonymous users? [Y/n] y  #这里询问是否删除anonymous用户，输入"Y"删除
     ...  Success!
    Normally,  root  should  only  be  allowed  to  connect  from  'localhost'.   This
    ensures  that  someone  cannot  guess  at  the  root  password  from  the  network.
    Disallow root login remotely? [Y/n] y  #这里询问是否关闭root用户远程登录权限，输入"Y"
     ...  Success!
    By  default,  MariaDB  comes  with  a  database  named  'test'  that  anyone  can
    access.   This  is  also  intended  only  for  testing,  and  should  be  removed
    before  moving  into  a  production  environment.
    Remove test database and access to it? [Y/n] y   #这里询问是否删除测试数据库及其权限，输入"Y"
     -  Dropping  test  database...
     ...  Success!
     -  Removing  privileges  on  test  database...
     ...  Success!
    Reloading  the  privilege  tables  will  ensure  that  all  changes  made  so  far
    will  take  effect  immediately.
    Reload privilege tables now? [Y/n] y   #这里询问是否重新载入授权表，输入"Y"
     ...  Success!
    Cleaning  up...
    All  done!   If  you've  completed  all  of  the  above  steps,  your  MariaDB
    installation  should  now  be  secure.
    Thanks  for  using  MariaDB!


至此，MariaDB数据库安装完成了。

3.安装并配置PHP

这里仍以yum方式介绍如何安装和配置PHP。CentOS 7.1版本中，默认的PHP版本为PHP 5.4，可直接执行如下命令进行PHP以及相关模块的安装：


    [root@localhost ～]# yum install php  php-cli php-pear php-pdo php-mysqlnd php-gd
    php-mbstring  php-mcrypt  php-xml


其中，php-mysqlnd是PHP源码提供的MySQL驱动连接库，从PHP 5.3开始替换了之前的php-mysql库，php-pdo是提供PHP应用程序层的API接口库文件，其他安装包都是PHP环境经常使用和依赖的库文件，建议都进行安装。

安装完成后，会在/usr/lib64/httpd/modules目录下生成libphp5.so模块，同时也会在Apache的配置文件目录中自动创建虚拟主机配置文件/etc/httpd/conf.d/php.conf 和模块配置文件/etc/httpd/conf.modules.d/10-php.conf。

很多时候，对PHP环境要求较新的版本，例如，PHP 5.6环境，如果通过源码编译、安装，将会非常麻烦。这里提供一种通过yum工具安装最新PHP 版本的方法。首先，需要在系统上安装一个扩展yum源，即epel源，可从http://fedoraproject.org/wiki/EPEL 网站下载针对CentOS 7版本的epel文件，然后进行安装，操作过程如下。


    [root@localhost ～]# wget  \
    >http://mirrors.neusoft.edu.cn/epel/7/x86_64/e/epel-release-7-5.noarch.rpm
    [root@localhost ～]# rpm -ivh epel-release-7-5.noarch.rpm


接着，还需要一个REMI源，这个yum源提供了最新的PHP版本的下载和安装，它的官方网站为http://rpms.famillecollet.com/。安装REMI源的过程如下。


    [root@localhost ～]# rpm --import http://rpms.famillecollet.com/RPM-GPG-KEY-remi
    [root@localhost ～]# wget http://rpms.famillecollet.com/enterprise/remi-release-7.rpm
    [root@localhost ～]# rpm -ivh  remi-release-7.rpm


默认情况下，REMI是禁用的。要检查REMI源是否已经成功安装，可以执行如下命令。


    [root@localhost ～]# yum repolist disabled | grep remi
    !remi                              Les RPM de remi pour Enterprise Linux 7 - x86_64
    remi-debuginfo/x86_64           Les RPM de remi pour Enterprise Linux 7 - x86_64 -
    !remi-php55                               Les  RPM  de  remi  de  PHP  5.5  pour  Enterprise  Linux  7
    remi-php55-debuginfo/x86_64    Les RPM de remi de PHP 5.5 pour Enterprise Linux 7
    !remi-php56                               Les  RPM  de  remi  de  PHP  5.6  pour  Enterprise  Linux  7
    remi-php56-debuginfo/x86_64    Les RPM de remi de PHP 5.6 pour Enterprise Linux 7
    remi-test                                  Les  RPM  de  remi  en  test  pour  Enterprise  Linux  7  -
    remi-test-debuginfo/x86_64     Les RPM de remi en test pour Enterprise Linux 7 -


从输出可知，有三个REMI仓库，分别是remi、remi-php55和remi-php56。默认情况下，这三个REMI仓库都处于禁用状态，但是最好禁用REMI仓库，只有在需要的时候再启用，以防止多个yum源产生冲突。

要搜索REMI仓库中是否有可用的包，可以执行如下命令。


    [root@localhost ～]# yum --enablerepo=remi list php


或者


    [root@localhost ～]# yum --enablerepo=remi-php56 list php


通过这种方式，就可以很方便地安装自己需要的PHP版本。例如，要安装PHP，5.6版本，执行如下命令即可。


    [root@localhost ～]# yum --enablerepo=remi-php56 install php


通过这样方式，PHP很快就可以安装完成。

4.安装phpMyAdmin

phpMyAdmin是一个用PHP编写的软件工具，可以通过Web方式控制和操作MySQL数据库，管理者可以通过Web接口的方式远程管理MySQL数据库，可以很方便地建立、修改、删除数据库及表，通过phpMyAdmin可以使MySQL数据库的管理变得十分简单和高效。

下面通过yum方式安装phpMyAdmin，操作过程如下。


    [root@localhost ～]# yum install phpmyadmin


yum会自动寻找依赖软件包，然后自动完成phpMyAdmin的安装。

phpMyAdmin的默认安装目录是/usr/share/phpMyAdmin，同时会在Apache的配置文件目录中自动创建虚拟主机配置文件/etc/httpd/conf.d/phpMyAdmin.conf。由于这里介绍的 Apache版本是Apache 2.4.6，所以需要对phpMyAdmin.conf文件做些修改，在phpMyAdmin.conf文件中找到类似下面的内容。


    Allow  from  127.0.0.1
    Allow  from  ::1


将这些内容修改为：


    Require  all  granted


这里“Require all granted“的含义类似于Apache之前版本中的“Allow from all”，表示任何地方都可以访问，如果不对这个设置做修改，将在访问的时候出现403错误。

然后，重新启动httpd服务，执行如下命令。


    [root@localhost ～]# systemctl restart httpd


最后，通过地址http://www.ixdba.net/phpMyAdmin/ 访问phpMyAdmin，设置登录语言为中文，登录用户名root，密码就是上面通过mysql_secure_installation设置的那个密码，即可登录phpMyAdmin。

5.部署WordPress程序

WordPress 的官网为 https://wordpress.org，中文官网为 http://cn.wordpress.org/，读者可以在这两个网站下载WordPress安装程序。目前最新的稳定版本为WordPress 4.2.2，这里下载的是中文版本wordpress-4.2.2-zh_CN.zip，把解压后的程序上传到前面设置虚拟服务器时设定的文件夹/data/www/html/ixdba下。

默认情况下，httpd服务的运行用户为apache。为了安全起见，我们添加另一个普通用户作为httpd服务的运行账号，执行如下命令添加一个系统用户。


    [root@localhost ～]# useradd ixdba
    [root@localhost ～]# passwd ixdba


用户创建完成后，还需要将 WordPress 程序中所有文件都修改为 ixdba 用户权限，执行如下操作。


    [root@localhost ～]# chown -R ixdba:ixdba /data/www/html/ixdba


最后，修改/etc/httpd/conf/httpd.conf文件，找到如下内容。


    User  apache
    Group  apache


修改为：


    User  ixdba
    Group  ixdba


这两个选项设置httpd服务的运行用户和组，这里修改为ixdba用户和ixdba组。

为了运行WordPress程序，还需要在数据库中提前创建一个用于存储WordPress数据的库。这里将WordPress的数据库命名为cmsdb。下面开始创建数据库。

先登录MariaDB数据库，执行如下操作。


    [root@localhost  app]#  mysql  -uroot  -p
    Enter  password:
    Welcome  to  the  MariaDB  monitor.   Commands  end  with  ;  or  \g.
    Your  MariaDB  connection  id  is  4
    Server  version:  5.5.41-MariaDB  MariaDB  Server
    Copyright  (c)  2000,  2014,  Oracle,  MariaDB  Corporation  Ab  and  others.
    Type  'help;'  or  '\h'  for  help.  Type  '\c'  to  clear  the  current  input  statement.
    MariaDB  [(none)]>


接着创建一个新数据库给WordPress用（这里取名为cmsdb，也可以用别的名字）。


    MariaDB  [(none)]>create  database  cmsdb;


创建一个新用户ixdba，设置密码为“ixdbapassword”，并将该数据库的权限赋于此用户，操作如下。


    MariaDB  [(none)]>  grant  all  on  cmsdb.*  to  'ixdba'  identified  by  'ixdbapassword';


最后，更新权限，退出数据库，操作如下。


    MariaDB  [(none)]>  flush  privileges;
    MariaDB  [(none)]>  quit;


这样数据库就创建完成了。最后，重新启动httpd服务，然后通过浏览器访问www.ixdba.net这个域名，会出现如图7.1所示界面。
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图7.1 WordPress安装向导



这个就是WordPress的安装向导界面，安装过程会提示输入连接数据库的地址、库名、用户名、密码、表前缀，数据库地址默认是 localhost，保持默认地址即可，库名、用户名和密码分别为之前设置的 cmsdb、ixdba 和 ixdbapassword，数据库表前缀保持默认前缀即可。根据向导依次进行操作即可完成安装。


7.3.3 测试LAMP环境安装的正确性


在LAMP 环境搭建起来之后，如何测试PHP环境的正确性呢？如何知道安装了哪些模块，缺少了哪些模块？非常简单！只需要几行代码就能搞定，请看下面一段代码。


    <?php  phpinfo();  ?>


将这段代码保存的一个文件中，命名为phpinfo.php，然后放到Web服务的根目录下。通过浏览器访问http://ip/phpinfo.php; 即可显示图7.2所示内容。
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图7.2 PHP安装信息总览



在这个页面中，显示了PHP的各种信息。通过这个页面，读者就能清晰地知道PHP环境中都安装了哪些模块，哪些模块没有安装，这对于部署或配置LAMP环境来说至关重要。


7.4 DNS服务器的搭建


经常上网的朋友可能经常访问新浪、搜狐等大型网站，只需要在浏览器输入它们的网址即可访问。这看似非常简单，但是从技术层面来讲，它包含了一个复杂的过程：在访问网页的时候，首先在浏览器地址栏中输入网站域名，接着浏览器会根据本机DNS服务器的设置将输入的网站域名转换为对应的IP地址，然后才从这个IP对应的服务器上请求数据，最后将请求得到的数据通过浏览器显示出来。这个过程最主要的一个环节就是从域名到IP地址的转换，而这个工作就是靠DNS服务器实现的。


7.4.1 DNS服务器概述


DNS是Domain Name System的缩写，即域名系统，DNS服务主要的功能是将域名转换为相应的IP地址，提供DNS服务的系统就是DNS服务器。

DNS服务器可以分为3种：主域名服务器（Master DNS）、辅助域名服务器（Slave DNS）和缓存服务器（Cache-only server）。

主域名服务器本身提供DNS服务，并且本身含有区域数据文件。

辅助域名服务器和主域名服务器一起提供DNS服务，当主域名服务器上的配置信息修改的时候，会自动更新到辅助域名服务器实现同步。

缓存服务器没有自己的区域数据文件，只是帮助客户端向外部DNS请求查询，然后将查到的结果保存到它的缓存中。

在Linux系统下DNS服务的功能是通过bind软件实现的，几乎每个Linux发行版都自带了这个DNS服务软件。下面将具体讲述DNS服务器的安装、配置与使用。


7.4.2 DNS服务器的搭建


这里的环境如下所示。

操作系统：CentOS Linux release 7.1.1503。

bind软件版本：系统自带bind-9.9.4。

1.安装bind软件

CentOS 7.1系统下安装bind需要同时安装bind-utils、bind-libs几个支持bind的软件包。要检查系统是否正确安装了bind软件，执行如下命令。


    [root@localhost ～]# rpm -qa |grep bind
    rpcbind-0.2.0-26.el7.x86_64
    bind-libs-lite-9.9.4-18.el7_1.1.x86_64
    bind-devel-9.9.4-18.el7_1.1.x86_64
    bind-libs-9.9.4-18.el7_1.1.x86_64
    keybinder3-0.3.0-1.el7.x86_64
    bind-chroot-9.9.4-18.el7_1.1.x86_64
    bind-9.9.4-18.el7_1.1.x86_64
    PackageKit-device-rebind-0.8.9-11.el7.centos.x86_64
    bind-utils-9.9.4-18.el7_1.1.x86_64
    bind-license-9.9.4-18.el7_1.1.noarch


如果没有输出，表示 bind 还没有安装。这里建议通过 yum方式进行安装，只须执行如下命令即可自动完成安装。


    [root@localhost ～]#yum -y install bind bind-utils bind-libs


2.配置DNS服务

bind软件在CentOS 5.x、CentOS 6.x版本中使用了chroot技术，但是在CentOS 7.x版本中，可以抛开 chroot技术了，因此，配置也就简单多了。下面首先讲述 bind在 CentOS 7.1下的安装目录结构。

bind安装完毕，主程序目录默认为/var/named，而bind的主配置文件named.conf路径为/etc/named.conf，还有默认附带的一些配置文件，如/etc/named.rfc1912.zones、/etc/named.root. key等。

（1）named.conf文件详解

默认情况下，named.conf 文件的权限设置为 root:named，不要随意修改此文件的权限，否则，DNS无法正常工作。


    [root@localhost ～]#vi /var/named/chroot/etc/named.conf
    // named.conf
    // Provided by Red Hat bind package to configure the ISC BIND named(8) DNS
    // server as a caching only nameserver (as a localhost DNS resolver only).
    // See /usr/share/doc/bind*/sample/ for example named configuration files..


在named.conf配置文件中主要使用“//”和“/* */”来进行注释。首先看下面这段配置。


    options  {
          listen-on port 53 { 0.0.0.0/0; };
          listen-on-v6  port  53  {  ::1;  };
          directory      "/var/named";
          dump-file      "/var/named/data/cache_dump.db";
          statistics-file "/var/named/data/named_stats.txt";
    memstatistics-file "/var/named/data/named_mem_stats.txt";
    allow-query       {  any;  };
    recursion  yes;
    dnssec-enable  yes;
    dnssec-validation  yes;
    dnssec-lookaside  auto;
    bindkeys-file "/etc/named.iscdlv.key";
    managed-keys-directory "/var/named/dynamic";
    pid-file "/run/named/named.pid";
    session-keyfile "/run/named/session.key";
};


上面这段设置通过OPTIONS选项定义了一些影响整个DNS服务器的环境设置。其中，各个选项的具体含义如下所示。

listen-on选项指定IPv4监听的端口和IP，默认端口为53，IP为127.0.0.1，这里将IP修改为0.0.0.0/0，监听所有IP。

listen-on-v6选项指定IPv6监听的端口和IP。

directory选项指定named从/var/named目录下读取DNS数据文件，这个目录用户可自行指定并创建，指定后所有的DNS数据文件都存放在此目录下。

dump-file 选项用来设置域名缓存数据库文件的位置，可以自己定义。默认保存在/var/named/data/目录下。

statistics-file 选项用来设置状态统计文件的位置，可以自己定义。默认保存在/var/named/data/目录下。

memstatistics-file 选项用来设置服务器输出的内存使用统计信息。默认保存在/var/named/data/目录下，文件名为named_mem_stats.txt。

allow-query选项用来设置允许DNS查询的客户端地址，默认值为localhost。这个值可以设置为某个网段、任意地址、具体的某台主机三种情况。例如，要修改为任意地址，只须修改大括号“{}”中的“localhost”为“any”就可以了，“any”表示允许所有。如果允许 192.168.81.0 网段，那么可以修改为“192.168.81.0/24”，对于其他情况，依此类推。

recursion选项用来设置递归查询。一般客户机和服务器之间属于递归查询，即当客户机向DNS服务器发出查询请求后，若DNS服务器本身不能解析，则会向另外的DNS服务器发出查询请求，得到结果后转交给客户机。此选项有yes和no两个值。其中，yes表示允许递归查询，no表示不允许递归查询。默认配置允许递归查询。

dnssec-enable选项用来设置是否启用DNSSEC支持，DNSSEC可以用来验证DNS数据的有效性，该选项有yes和no两个值，默认值为yes。

dnssec-validation选项用来设置是否启用DNSSEC确认，默认值为yes。

dnssec-lookaside 选项为验证器提供另外一个能在网络区域的顶层验证 DNS 钥匙记录（DNSKEY）的方法，默认值为auto。

bindkeys-file选项用来设置内置信任的密钥文件，默认值为/etc/named.iscdlv.key。

managed-keys-directory选项用来指定目录中的文件存储位置，跟踪管理DNSSEC密钥，默认情况下，存储在/var/named/dynamic目录中。

接着看下面这段配置。


    logging  {
            channel default_debug {
                    file "data/named.run";
                    severity  dynamic;
            };
    };


上面这段配置定义 bind 服务的调试日志消息。其中，channel 用来定义日志输出方式，有syslog、文本文件、标准错误输出或/dev/null多种方式；file表示输出到纯文本文件；severity表示消息的严重性等级，有critical、error、warning、notice、info、debug [level]、dynamic多种级别可选，对于系统管理来说，一般设置为info级别就可以了。

继续看下面这段代码。


    zone  "ixdba.net"  IN  {
            type  master;
            file  "ixdba.net";
            allow-update  {  none;  };
    };


上面这段设置使用zone关键字来定义一个正向域区，对应的域名分别为ixdba.net，一个zone关键字定义一个域区。在这里type类型有三种，它们分别是master、slave和hint，它们的含义分别如下。

master：表示定义的是主域名服务器。

slave：表示定义的是辅助域名服务器。

hint：表示定义的是互联网中根域名服务器。

file 用来指定存放 DNS 记录的数据文件名称。对于这里指定的文件，默认的路径为/var/named。也就是说，ixdba.net这个数据文件要存放到/var/named目录下。

allow-update定义是否允许客户主机或服务器自行更新DNS记录，上面指定的这个正向区域不允许更新DNS记录。

最后看下面这段代码。


    zone  "60.168.192.in-addr.arpa"  IN  {
            type  master;
            file  "60.168.192.zone";
            allow-update  {  none;  };
    };


上面这段设置定义一个IP为192.168.60.*的反向区域。各个选项的含义与正向域区中含义一致。

（2）区域中数据文件的设定

在/var/named/目录下，创建了上面指定的几个区域数据文件。首先分析正向区域中数据文件的格式和含义，主要讨论已经设定好的ixdba.net区域中的数据文件。


    [root@localhost named]#more /var/named/ixdba.net
    $TTL     86400
    @                       IN  SOA   ns.ixdba.net.     root.ixdba.net.(
                                            42                      ;  serial  (d.  adams)
                                            3H                      ;  refresh
                                            15M                     ;  retry
                                            1W                      ;  expiry
                                            1D  )                    ;  minimum
                    IN  NS                ns.ixdba.net.
                      IN  MX  10        mail
                    IN  A                 192.168.60.133
    ns                     IN  A                 192.168.60.133
    www                    IN  A                 192.168.60.135
    mail                  IN  A                 192.168.60.136
    linux                 IN  CNAME           www


可以看出，区域中数据文件的内容很简单。

第1行是一个TTL设定，定义区域中数据文件里面的各项记录的默认TTL值为86400秒，缺少此行不影响使用，但是会出现警告消息。

第2行是一个SOA记录的设定。其中，“@”代表相应的域名，也就是在named.conf中设定的zone，如在这里表示ixdba.net，IN表示后面的数据使用的是Internet标准。SOA的全称是“Start Of Authority”，表示目前区域授权开始。每一个区域数据文件只能有一个SOA，不能重复，而且必须是所负责区域中的第一个“记录”。在SOA后面分别指定了这个区域的授权主机名称和管理者的信箱。特别注意，授权主机名和管理员信箱后面都要有一个“.”，而且授权主机名称必须能够在DNS设置中找到一个A记录（下面会讲到）。由于“@”在区域数据文件中有其他含义，因此管理员信箱邮件地址中用“.”代替“@”符号。

接下来包含在括弧中的5组数字是作为与从服务器同步信息而设置的，含义如下。

serial：表示配置文件的修改版本，格式是年、月、日加上修改的次数。每次修改这个配置文件时都应该修改这个数字。因为辅助DNS进行信息同步时，会比较这个数值，如果这个数值比自身的数值大，就进行更新，否则，忽略更新。注意，这个设置很重要，如果你在修改区域中数据文件后，没有更新该值，那么所做的更改就不会更新到网上的其他DNS服务器。

refresh：用来设定辅助DNS与主DNS进行同步的间隔时间。

retry：如果辅助DNS在进行更新失败后，要隔多久再进行重试。

expiry：设定辅助DNS在与主DNS同步失败后，多长时间后清除对应的记录。

minimum：这是默认的最小 TTL值，如果在前面没有指定 TTL值，就以这个为基准。

以上数字都以秒为单位，但也可以用H（小时）、D（天）、W（周）来做单位。

第8～14行是对域名解析的具体设置。第一列表示不同的主机域名，但是省略了后面的域信息。例如“www”其实是 www.ixdba.net，“mail”是指 mail.ixdba.net。其他设置具有相同的含义。“IN”后面指令的含义如下。

NS：用来定义这个主机是个域名服务器。

MX：定义一个邮件交换器。

A指针：定义一个A记录，即域名到IP的记录。

CNAME：定义域名的别名。

从上面的例子可知，我们首先定义了一个NS（name server）为ns.ixdba.net，然后定义了一个邮件交换器，交换优先级为10，接着定义了4个A记录，不同域名指向了不同的IP地址。最后定义了www的一个别名，即访问linux.ixdba.net与访问www.ixdba.net是相同的。

下面接着分析反向区域中数据文件60.168.192.zone的各个选项的含义。


    [root@localhost named]#more /var/named/60.168.192.zone
    $TTL     86400
    60.168.192.in-addr.arpa.          IN        SOA         ns.ixdba.net.  root.ixdba.net.(
                                          1997022700 ;  Serial
                                          28800         ;  Refresh
                                          14400         ;  Retry
                                          3600000      ;  Expire
                                          86400  )      ;  Minimum
            IN           NS           ns.ixdba.net
    136         IN           PTR         mail.ixdba.net.
    135         IN           PTR         www.ixdba.net.


可以看出，基本结构与正向区域中数据文件完全相同，只不过这里多出了一个PTR选项。PTR用来定义一个反向记录，也就是通过IP可以查到对应的域名信息。最后两行的第一列表示的是主机的IP地址，只不过省略了网络地址部分，如136对应的IP为192.168.60.136，同理，135对应的IP为192.168.60.135。

最后，为ixdba.net、60.168.192.zone两个数据文件设置权限，保证named服务可访问，执行如下命令。


    [root@localhost named]#chown root:named  /var/named/ixdba.net
    [root@localhost named]#chown root:named  /var/named/60.168.192.zone


至此，DNS文件配置部分已经讲述完毕。从配置DNS的过程可以看出，DNS配置文件对格式要求非常严格。如果设置语句以空格或制表符开始，其设置被认为是一个“记录项”的内容。如果设置语句不以空格、制表符开头，也不在SOA指定的括弧内，那么表示这个语句要定义一个新的“记录项”。因此，在修改配置文件时要特别小心。

3.测试DNS配置

在对 DNS 文件的所有配置完成后，需要重启服务，以使配置生效，执行如下命令重启DNS服务：


    [root@localhost  named]#  systemctl  restart   named


下面用nslookup命令对DNS解析情况进行测试。


    [root@localhost ～]# nslookup


下面指定DNS服务器为本机，因为这里在DNS本机上进行测试。


    >  server  127.0.0.1
    Default  server:  127.0.0.1
    Address:  127.0.0.1#53


下面是测试A记录的解析情况。


    >  www.ixdba.net
    Server:            127.0.0.1
    Address:          127.0.0.1#53
    Name:    www.ixdba.net
    Address:  192.168.60.135
    >  mail.ixdba.net
    Server:            127.0.0.1
    Address:          127.0.0.1#53
    Name:    mail.ixdba.net
    Address:  192.168.60.136


下面是测试CMANE记录的解析情况。


    >  linux.ixdba.net
    Server:            127.0.0.1
    Address:          127.0.0.1#53
    linux.ixdba.net  canonical  name  =  www.ixdba.net.
    Name:    www.ixdba.net
    Address:  192.168.60.135


下面是测试MX记录的解析情况。


    >  set  type=mx
    >  ixdba.net
    Server:            127.0.0.1
    Address:          127.0.0.1#53
    ixdba.net         mail  exchanger  =  10  mail.ixdba.net.


下面是测试PTR记录的解析情况。


    >  set  type=PTR
    >  192.168.60.135
    Server:            127.0.0.1
    Address:          127.0.0.1#53
    135.60.168.192.in-addr.arpa        name  =  www.ixdba.net.
    >  192.168.60.136
    Server:            127.0.0.1
    Address:          127.0.0.1#53
    136.60.168.192.in-addr.arpa        name  =  mail.ixdba.net.


下面是测试NS记录的解析情况。


    >  set  type=ns
    >  ixdba.net
    Server:            127.0.0.1
    Address:          127.0.0.1#53
    ixdba.net         nameserver  =  ns.ixdba.net.


从上面的输出可以看出，DNS都可以正确解析，说明上面的配置没有问题，DNS服务器已经可以工作了。


7.5 Samba服务器的搭建



7.5.1 Samba的概念和功能


Samba 是一个能让 Linux 系统应用 Microsoft 网络通信协议的软件。而 SMB 是 Server Message Block的缩写，即服务器消息块 ，SMB主要作为Microsoft的网络通信协议。后来Samba将SMB通信协议应用到了Linux系统上，就形成了现在的Samba软件。后来微软又把 SMB 改名为 CIFS（Common Internet File System，公共Internet文件系统），并且加入了许多新的功能，于是，Samba具有了更强大的功能。

Samba 最大的功能就是可以用于 Linux 与 Windows 系统直接的文件共享和打印共享。Samba既可以用于Windows与Linux之间的文件共享，也可以用于Linux与Linux之间的资源共享。由于NFS（网络文件系统）可以很好地完成Linux与Linux之间的数据共享，因而Samba较多地用在了Linux与Windows之间的数据共享上面。

SMB是基于客户机/服务器模型的协议，因而，一台Samba服务器既可以充当文件共享服务器，也可以充当一个Samba的客户端。例如，对于一台在Linux下已经架设好的Samba服务器，Windows客户端就可以通过SMB协议共享Samba服务器上的资源文件，同时，Samba服务器也可以访问网络中其他Windows系统或者Linux系统共享出来的文件。

Samba在Windows下使用的是NetBIOS协议，如果要使用Linux下共享的文件，请确认Windows系统下是否安装了NetBIOS协议。


7.5.2 Samba的安装与配置


这里的系统环境如下所示。

操作系统：CentOS Linux release 7.1.1503

Samba服务器IP地址：192.168.60.231

Samba版本：samba-4.1.12-23.el7_1.x86_64

1.安装Samba

几乎所有的Linux发行版本中都默认自带了Samba软件包，登录系统，检查是否安装了Samba软件，执行如下操作。


    [root@localhost ～]# rpm -q samba
    samba-4.1.12-23.el7_1.x86_64


如果有显示，表示系统已经安装了Samba，如果没有任何显示，请从系统光盘中找到对应的Samba软件包，然后进行安装。

Samba的安装很简单，安装过程如下。


    [root@localhost ～]# yum -y install samba samba-client samba-common


Samba服务器安装完毕，会生成配置文件目录/etc/samba和其他一些Samba可执行命令工具，/etc/samba/smb.conf 是 Samba 的核心配置文件，/usr/lib/systemd/system/smb.service 是Samba的启动/关闭文件。

2.Samba服务的组成与使用

Samba的运行有两个服务组成，一个是SMB，另一个是NMB。SMB是Samba的核心启动服务，只有SMB服务启动，才能实现文件的共享。而NMB服务是负责解析用的，类似于DNS实现的功能，NMB可以把Linux系统共享的工作组名称与其IP对应起来，如果NMB服务没有启动，就只能通过IP来访问共享文件。

例如，如果某台Samba服务器的IP地址为192.168.60.231，对应的工作组名称为ixdba，那么在Windows的IE浏览器地址栏中输入下面两条指令都可以访问共享文件。其实这就是在Windows下查看Linux Samba服务器共享文件的方法。


    \\192.168.60.231\共享目录名称
    \\ixdba\共享目录名称


可以通过systemctl start/stop/restart smb来启动、关闭、重启SMB服务。启动SMB服务的操作如下所示。


    [root@localhost  system]#  systemctl  start  smb
    [root@localhost  system]#  ps  -ef|grep  smbd
    root     5315     1  0 15:44 ?       00:00:00 /usr/sbin/smbd
    root     5316  5315  0 15:44 ?       00:00:00 /usr/sbin/smbd
    root     5382  3037  0 15:50 pts/0   00:00:00 grep --color=auto smbd


从启动的输出中，可以看出，SMB服务包含一个父进程和一个子进程。接下来详细讲述smb.conf文件的属性配置。

3.核心配置文件smb.conf

默认的 smb.conf 有很多个选项和内容，比较繁琐，这里从简单讲起，先备份自己的smb.conf文件，然后重新建立一个smb.conf，添加如下内容。


    [global]
    workgroup  =  IXDBA.NET
    netbios  name  =  ixdba
    server  string  =  My  Linux  Samba  Server
    log file = /var/log/samba/%m.log
    security  =  user
    map  to  guest  =Bad  User
     [Linuxdata]
            path = /ixdba/Linuxdata
            writeable  =  yes
            browseable  =  yes
            guest  ok  =  yes


上面每行的解释如下。

[global]表示以下内容为全局配置，为必选项。

workgroup 用来定义工作组，也就是 Windows 中的工作组概念，这里设置为IXDBA.NET。

netbios name用来定义Windows中显示出来的计算机名称。

server string用来定义Samba服务器的说明信息，可以随便指定。

log file用来定义Samba用户的日志文件，%m代表客户端主机名，Samba服务器会在指定的目录中为每个登录主机建立不同的日志文件。

security用来定义数据共享的方式。此选项有多个可选值，常用的有user、share、server和domain，user表示需要密码验证后才能共享数据，share表示可以直接共享数据，无须输入密码。在Samba 4中share和server两个选项已经被禁用，如果要实现无密码登录，需要添加“security=user”和“map to guest =Bad User”两个选项。

[Linuxdata]用来设定在Windows中显示出来的共享目录的名称。

path用来指定共享的目录，为必选项。

writeable用来设置是否可写，yes表示可写，no表示不可写。

browseable用来定义是否可以在Windows工作组下看到共享文件夹，如果需要隐藏共享文件夹，选择no即可。

guest ok用来定义匿名用户是否可以登录，如果security设置为user，此选项默认值为no。

4.建立共享目录

上面设置了共享目录为/ixdba/Linuxdata，下面就需要建立/ixdba/Linuxdata目录。


    [root@localhost ～]# mkdir -p /ixdba/Linuxdata
    [root@localhost ～]# chown -R nobody:nobody /ixdba/Linuxdata


因为要设置匿名用户可以下载或上传共享文件，所以要给/ixdba/Linuxdata 目录授予nobody权限。


    [root@localhost Linuxdata]# cp /root/install.log* /ixdba/Linuxdata


上面的指令把一些测试文件复制到共享目录中。

5.重启SMB服务

执行如下命令重启SMB服务。


    [root@localhost  samba]#  systemctl  restart  smb.service
    [root@localhost  samba]#  ps  -ef|grep  smb
    root     7290     1  0 17:49 ?       00:00:00 /usr/sbin/smbd
    root     7291  7290  0 17:49 ?       00:00:00 /usr/sbin/smbd


6.访问Samba服务器的共享文件

（1）在Windows下访问Samba服务器的共享文件

在浏览器地址栏或者运行框中输入以下地址：


    \\192.168.60.231  或者 \\ixdba


就看到打开共享目录了，这里的ixdba是smb.conf中netbios name选项定义的名字。弹出的界面如图7.3所示。
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图7.3 在Windows下访问Samba服务器



（2）在Linux下访问Samba服务器的共享文件

在Linux作为客户端时，要查看其他Linux Samba服务器共享的文件，应该如何操作呢？这就要用到smbclient这个工具。系统默认自带了这个命令。

smbclient常见用法介绍如下。

1）查看Samba服务器的共享资料。


    smbclient  –L  //Samba服务器的IP地址  -U  Samba用户名


“-L”即为list的含义，“-U”是user的意思。要建立一个Samba用户，需要通过Samba提供的命令pdbedit来实现。pdbedit用法如下。


    pdbedit –a 用户名


需要注意的是，要建立的Samba用户必须先是系统用户。例如，要建立一个名为admin的Samba用户，操作如下。


    [root@localhost  samba]#  useradd  admin
    [root@localhost  samba]#  pdbedit  –a  admin
    new  password:


如果Samba服务器无密码即可访问，可以省略“-U Samba用户名”。

例如：当Samba需要密码才能登录时，查看共享方法如下。


    [root@web ～]# smbclient  -L //192.168.60.231/Linuxdata –U admin
    Password:  在这里输入admin的密码


当Samba无密码即可访问时，执行如下命令。


    [root@web ～]# smbclient  -L //192.168.60.231/Linuxdata
    Password: 直接按Enter键即可


2）登录Samba服务器。

如果需要在Linux客户端登录Samba服务器，用法如下。


    smbclient  //Samba服务器的IP地址  -U  Samba用户名


请看下面执行的操作。


    [root@web samba]# smbclient  //192.168.60.231/Linuxdata
    Password:
    Enter  admin's  password:
    Domain=[IXDBA.NET]  OS=[Unix]  Server=[Samba  4.1.12].
    smb:  \>  ls
      .                                                   D            0   Wed  Jun  17  17:05:04  2015
      ..                                                 D            0   Wed  Jun  17  16:19:13  2015
    Documents                                         D            0   Wed  Jun  17  16:19:49  2015
      Downloads                                      D            0   Wed  Jun  17  16:19:49  2015
      Music                                            D            0   Wed  Jun  17  16:19:51  2015
      Pictures                                        D            0   Wed  Jun  17  16:19:51  2015
      Public                                           D            0   Wed  Jun  17  16:19:52  2015
                      58113  blocks  of  size  262144.  44294  blocks  available
    smb: \> ?          #在这里输入"?"即可查看在smb命令行可用的所有命令
    ?                          allinfo                altname                archive          backup
    blocksize          cancel              case_sensitive    cd             chmod
    chown                   close                    del                       dir                du
    echo                     exit                     get                       getfacl          geteas
    hardlink               help                     history                iosize           lcd
    link                     lock                     lowercase             ls                 l
    mask                     md                        mget                     mkdir             more
    mput                     newer                    notify                  open              posix
    posix_encrypt     posix_open         posix_mkdir        posix_rmdir   posix_unlink
    print                   prompt                  put                       pwd                q
    queue                   quit                     readlink               rd                 recurse
    reget                   rename                  reput                    rm                 rmdir
    showacls               setea                    setmode                stat              symlink
    tar                       tarmode                timeout                translate      unlock
    volume                  vuid                     wdel                     logon             listconnect
    showconnect          tcon                     tdis                     tid                logoff
    ..                        !
    smb:  \>


看到了吗？是不是与登录FTP服务器很类似。登录Samba服务器后，就可以进行文件的上传与下载。如果有足够的权限，还可以进行修改文件操作。

此外，也通过mount命令，将Samba服务器共享的目录挂载到一个Linux客户端，操作过程如下所示。


    [root@web /]# yum install cifs-utils cifs-utils-devel
    [root@web /]# mount -t cifs  -o username=admin,password=****** \
    >//192.168.60.231/Linuxdata  /samba
    Password:
    [root@web /]# df -Th|grep /samba
    //192.168.60.231/Linuxdata cifs     8.5G  5.0G  3.5G  60% /samba
    [root@web /]# uname -a
    Linux localhost.localdomain 3.10.0-229.el7.x86_64 #1 SMP Fri Mar 6 11:36:42 UTC 2015 x86_64 x86_64 x86_64 GNU/Linux


这里的操作系统环境为 CentOS 7.1 版本。在 CentOS 5.x 以前的版本中，还存在一个smbmount命令，是专门用于挂载Samba共享数据用的，此命令从CentOS 5开始被取消。

例如，下面是在CentOS 4.x版本中的操作过程。


    [root@localhost ～]# uname -a
    Linux localhost 2.6.9-22.ELsmp #1 SMP Mon Sep 19 18:32:14 EDT 2005 i686 i686 i386 GNU/Linux
    [root@localhost ～]# smbmount  //192.168.60.231/Linuxdata /samba
    Password:
    [root@localhost ～]# df -Th|grep /samba
    //192.168.60.231/Linuxdata smbfs     8.5G  5.0G  3.5G  60% /samba


由此可见，Samba共享文件系统格式在CentOS 5.x以前版本称为smbfs，而从CentOS 5开始变为CIFS。

7.授权登录samba服务器

上面介绍了Samba服务器匿名共享数据的设置方法。而在很多时候，对共享的数据是需要进行权限控制的，也就是说，用户在访问Samba服务器时需要输入用户名和密码。下面就介绍如何配置有权限控制的Samba服务器。

（1）添加系统级用户

这里首先添加 ixdba1、ixdba2 两个系统级用户，并分别指定工作目录为/ixdba/ixdba1 和/ixdba/ixdba2，操作如下。


    [root@localhost /]# useradd -d /ixdba/ixdba1 ixdba1
    [root@localhost /]# useradd -d /ixdba/ixdba2  -s  /sbin/nologin  ixdba2
    [root@localhost /]# cp -r /root/* /ixdba/ixdba1
    [root@localhost /]# cd /ixdba
    [root@localhost  ixdba]#  ll
    total  32
    drwx------  4  ixdba1  ixdba1  4096  Feb  20  05:58  ixdba1
    drwx------  3  ixdba2  ixdba2  4096  Feb  20  05:50  ixdba2


其中，useradd 是创建系统用户的命令，参数“-d”指定 ixdba1 用户的工作目录，而 ixdba1就是创建用户的名称，“-s”指定用户使用的默认shell，/sbin/nologin表示ixdba2是个虚拟用户，也就是ixdba2不能通过shell登录系统。这些概念在下面章节有详细的讲述，这里不再介绍。

每当创建一个用户时，Linux系统都会在/etc/passwd文件中添加一行对应的用户名信息，这里仅仅用到的是/etc/passwd文件中的用户名信息，因此，不必对两个用户设置登录系统的密码。

（2）创建Samba登录用户

这里需要注意的是：系统用户是 Linux 上面对应的用户，而 Samba 用户是客户端连接Samba 服务器时需要使用的用户。创建 Samba 用户使用的命令有 pdbedit 和 smbpasswd。smbpasswd 的原理是通过读取/etc/passwd 文件中存在的用户名，进而设置密码的，因此，对于系统用户，可以设置密码，也可以不设置密码。如果设置密码，可以和对应的Samba用户密码相同，也可以不同。

下面分别为ixdba1和ixdba2设置Samba服务器的登录密码，操作如下。


    [root@localhost  samba]#  smbpasswd   -a  ixdba1
    New  SMB  password:
    Retype  new  SMB  password:
    Added  user  ixdba1.
    [root@localhost  samba]#  smbpasswd   -a  ixdba2
    New  SMB  password:
    Retype  new  SMB  password:
    Added  user  ixdba2.


这样设置完毕，就可以用ixdba1和ixdba2在客户端登录Samba服务器了。

（3）配置smb.conf文件

Samba配置的核心文件是smb.conf，设置好的配置文件如下。


    [global]
    workgroup  =  IXDBA.NET
    netbios  name  =  ixdba
    server  string  =  My  Linux  Samba  Server
    log file = /var/log/samba/%m.log
    max  log  size  =  50
    security  =  user
    encrypt  passwords  =  yes
    smb passwd file = /etc/samba/smbpasswd
    socket options = TCP_NODELAY SO_RCVBUF=8192 SO_SNDBUF=8192
    #interfaces = 192.168.1.254/24 192.168.2.254/24
    os  level  =  33
    [ixdba1]
            path = /ixdba/ixdba1
            comment  =  This  is  ixdba1
            valid  users  =  ixdba1
            writeable  =  yes
            browseable  =  yes
    [ixdba2]
            path = /ixdba/ixdba2
            comment  =  This  is  ixdba2
            valid  users  =  ixdba2
            create  mask  =   664
            directory  mask  =  775
            writeable  =  yes
            browseable  =  yes


这段配置与上面那个例子基本相同，只是增加了一些权限控制的东西。新增的各个选项的含义如下所示。

max log size用来定义日志文件的大小，设置为0代表不做限制，默认单位是KB。

encrypt passwords 用来设定用户密码是否加密，yes 表示需要加密，否则，不加密。由于现在的Windows系统都以加密形式发送 SMB/CIFS 密码，因此这里选择yes。

smb passwd file用来指定Samba的密码文件。

socket options用来设定Samba服务器和客户端之间会话的Socket选项值，此项的设置可以优化数据传输速度。

os level用来设定Samba服务器的OS level，OS level的值为0～255，winNT的OS level为33，Windows 95/98的OS level是1，Samba服务器的OS level值至少要大于33。

comment是对共享目录的说明文件，自己可以定义说明信息。

valid users用来定义可以访问该Samba服务器的用户。

create mask用来定义客户端用户创建文件的默认权限，664表示对用户来可读写，对用户组可读写，对其他用户仅仅有只读权限。

directory mask用来定义客户端用户创建目录的默认权限，755表示对用户可读写并且可执行，对用户组和其他用户可读、可执行。

（4）测试Samba服务器

特别注意，在Samba服务器处于运行状态时，最好使Selinux处于关闭状态，不然，需要进行很多权限的设定。关于如何关闭Selinux的内容，请阅读第6章。

所有设置完成后，重新启动SMB服务。然后在Windows客户端进行授权登录。在IE浏览器地址栏中输入\\192.168.60.231，然后按Enter键，即可进入图7.4所示界面。

[image: ]
图7.4 输入Samba用户名和密码



在这里输入需要登录的Samba用户，这里登录的用户是ixdba1，输入密码即可登录图7.5所示界面。
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图7.5 通过Samba用户授权登录到访问界面



在图7.5所示界面下可以看到Samba服务器上所有共享的目录。这里Samba共享的目录有ixdba1和ixdba2，ixdba1目录只有ixdba1用户可以访问并使用共享文件，而ixdba2目录也只有ixdba2用户可以访问。

这里需要说明的是，Samba用户在客户端对文件或目录拥有的权限，完全是由Linux下的系统用户设定的。例如，如果想让ixdba1用户能访问ixdba2目录下的文件，只需将ixdba2用户的相应权限赋予ixdba1用户即可。由此可知，Samba只是实现了文件的共享，而对共享文件的读写权限却是由Linux系统自身的用户属性控制的。

由于我们是通过ixdba1用户登录的，因此，单击ixdba1目录即可进入图7.6所示界面。
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图7.6 访问ixdba1用户的目录



在这个界面下，Samba用户可以下载、上传、修改、删除此目录下的所有目录和文件，就像本地的文件系统一样。

如果需要对ixdba1用户下的文件或者目录进行权限控制，只须在Linux服务器上对相应的文件或者目录进行权限设置即可。关于用户、目录、权限的设置，请首先参阅本书第 11章的相关内容。了解了Linux下的权限管理，相信读者对Samba服务器的文件权限控制会有更深入的了解。

最后，有一个小技巧，在Windows下通过“\\IP地址”的方式访问其他文件资源时，一般第一次需要输入密码，以后就无须输入密码即可直接登录了，那么如果要切换到其他Samba用户怎么办呢？可以在Windows下执行如下指令。

首先通过“开始”→“运行”，在“运行”界面中，输入“cmd”，打开命令窗口，在命令窗口中，输入“net use”命令查看现有的连接，然后执行“net use \\Samba服务器IP地址或者netbios名称\ipc$ /del”，删除Samba服务器已经建立的连接。或者执行“net use * /del”将现在所有的连接全部删除。最后，再次执行“\\IP地址”时，就可以切换用户了。

到此为止，Samba服务器的搭建已经介绍完毕。


第8章 构建高性能的MySQL数据库系统



8.1 MySQL与MariaDB


MySQL是目前最流行的关系数据库管理系统。它分为社区版和商业版。由于其体积小、速度快、应用成本低，尤其是开放源码这一特点，使其成为中小型网站开发首选的数据库平台。但是，甲骨文公司收购了 MySQL后，有将 MySQL闭源的潜在风险，因此社区采用分支的方式来避开这个风险，MariaDB数据库就是MySQL的一个分支。在RHEL/CentOS 7.0版本之后，系统自带的数据库由MySQL替换为了MariaDB数据库，MariaDB主要由开源社区在维护，采用GPL授权许可。事实上，MariaDB和MySQL在API与协议上是完全兼容的，同时，MariaDB又添加了一些新功能。

MySQL的安装非常简单，最简单的方法是通过yum直接进行安装。在RHEL/CentOS 6.x以及之前版本中，安装过程如下。


    [root@ut  localhost]#  yum  -y  install  mysql  mysql-server


在RHEL/CentOS 7.x版本中，操作过程如下：


    [root@ut  localhost]#  yum  -y  install  mariadb-server  mariadb


安装完成后，MySQL目录结构如表8.1所示。


表8.1 MySQL目录结构
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本章以CentOS 6.5环境为例，主要介绍MySQL（社区版）的一些常见高性能解决方案。8.2 常见的高可用MySQL解决方案


8.2 常见的高可用MySQL解决方案


MySQL 数据库作为最基础的数据存储服务之一，在整个系统中有着非常重要的地位，因此要求其具备高可用性是无可厚非的。有很多解决方案能实现不同的SLA（服务水平协定），这些方案可以保证数据库服务器在硬件或软件出现故障时服务继续可用。

高性能需要解决的主要有两个问题，第一个是如何实现数据共享或同步数据，第二个是如何处理故障转移。数据共享一般的解决方案是通过SAN（Storage Area Network）来实现，而数据同步可以通过rsync软件或DRBD技术来实现。故障转移的意思就是当服务器死机或出现错误时可以自动切换到其他备用的服务器，不影响服务器上业务系统的运行。本章重点介绍目前比较成熟的MySQL高性能解决方案。


8.2.1 主从复制解决方案


主从复制解决方案是 MySQL自身提供的一种高可用解决方案，数据同步方法采用的是MySQL复制技术。MySQL复制就是一个日志的复制过程，在复制过程中一个服务器充当主服务器，而一个或多个其他服务器充当从服务器。简单说，就是从服务器到主服务器拉取二进制日志文件，然后再将日志文件解析成相应的SQL在从服务器上重新执行一遍主服务器的操作，通过这种方式保证数据的一致性。

MySQL 复制技术仅仅提供了日志的同步执行功能，而从服务器只能提供读操作，并且当主服务器故障时，必须通过手动来处理故障转移，通常的做法是将一台从服务器更改为主服务器。这种解决方案在一定程度上实现了MySQL的高可用性，可以实现90.000%的SLA。

为了达到更高的可用性，在实际的应用环境中，一般都是采用 MySQL复制技术配合高可用集群软件来实现自动故障转移，这种方式可以实现95.000%的SLA。8.2节会重点介绍通过KeepAlived结合MySQL复制技术实现MySQL高可用构架的解决方案。


8.2.2 MMM高可用解决方案


MMM是Master-Master Replication Manager for MySQL的缩写，全称为MySQL主主复制管理器，它提供了 MySQL主主复制配置的监控、故障转移和管理的一套可伸缩的脚本套件。在MMM高可用方案中，典型的应用是双主多从架构，通过MySQL复制技术可以实现两个服务器互为主从，且在任何时候只有一个节点可以被写入，避免了多点写入的数据冲突。同时，当可写的主节点故障时，MMM套件可以立刻监控到，然后将服务自动切换到另一个主节点，继续提供服务，从而实现MySQL的高可用。

MMM方案是目前比较成熟的MySQL高可用解决方案，可以实现99.000%的SLA。8.3节会重点介绍通过MMM实现MySQL高可用解决方案。


8.2.3 Heartbeat/SAN高可用解决方案


Heartbeat/SAN高可用解决方案是借助于第三方软硬件实现的。在这个方案中，处理故障转移的方式是高可用集群软件Heartbeat，它监控和管理各个节点间连接的网络，并监控集群服务，当节点出现故障或者服务不可用时，自动在其他节点启动集群服务。

在数据共享方面，通过SAN存储来共享数据，在正常状态下，集群主节点将挂载存储进行数据读写，而当集群发生故障时，Heartbeat会首先通过一个仲裁设备将主节点挂载的存储设备释放，然后在备用节点上挂载存储，接着启动服务，通过这种方式实现数据的共享和同步。这种数据共享方式实现简单，但是成本较高，并且存在脑裂的可能，需要根据实际应用环境来选择。这种方案可以实现99.990%的SLA。


8.2.4 Heartbeat/DRBD高可用解决方案


Heartbeat/DRBD高可用解决方案也是借助于第三方软硬件实现的。在处理故障转移的方式上依旧采用 Heartbeat，不同的是，在数据共享方面，采用了基于块级别的数据同步软件DRBD来实现。

DRBD即Distributed Replicated Block Device，是一个用软件实现的、无共享的、服务器之间镜像块设备内容的分布式存储复制解决方案。和SAN网络不同，它并不共享存储，而是通过服务器之间的网络复制数据。这种方案实现起来稍微复杂，同时也存在脑裂的问题，可以实现99.900%的SLA。


8.2.5 MySQL Cluster高可用解决方案


MySQL Cluster由一组服务节点构成，每个服务节点上均运行着多种进程，包括MySQL服务器、NDB Cluster的数据节点、管理服务器，以及（可能）专门的数据访问程序。此解决方案是 MySQL官方主推的技术方案，功能强大，但是由于实现较为繁琐，配置麻烦，实际的企业应用并不多。MySQL Cluster的标准版和电信版可以达到99.999%的SLA。


8.3 通过Keepalived搭建MySQL双主模式的高可用集群系统



8.3.1 MySQL复制介绍


MySQL复制是MySQL自身提供的一个主从复制功能，其实也就是一台MySQL服务器（称为从服务器）从另一台MySQL服务器（称为主服务器）上复制日志，然后再解析日志并应用到自身的过程。MySQL 复制是单向、异步复制，基本复制过程为：主服务器首先将更新写入二进制日志文件，并维护文件的一个索引以跟踪日志的循环。这些日志文件可以发送到从服务器进行更新。当一个从服务器连接主服务器时，它从主服务器日志中读取上一次成功更新的位置。然后从服务器开始接收从上一次完成更新后发生的所有更新，所有更新完成，将等待主服务器通知新的更新。

MySQL 复制支持链式复制，也就是说，从服务器下还可以再链接从服务器，同时从服务器也可以充当主服务器角色。这里需要注意的是，在 MySQL主从复制中，所有表的更新必须在主服务器上进行，从服务器仅能提供查询操作。

基于单向复制的MySQL复制技术有如下优点。

增加了MySQL应用的健壮性，如果主服务器出现问题，可以随时切换到从服务器，继续提供服务。

可以将 MySQL 读、写操作分离，写操作只在主服务器上完成，读操作可在多个从服务器上完成，由于主服务器和从服务器是保持数据同步的，因此不会对前端业务系统产生影响。同时，通过读、写的分离，可以大大降低 MySQL 的运行负荷。

在网络环境较好的情况下，业务量不是很大的环境中，从服务器同步数据非常快，基本可以达到实时同步，并且，从服务器在同步过程中不会干扰主服务器。

MySQL 复制支持多种类型的复制方式，常见的有基于语句的复制、基于行的复制和混合类型的复制。下面进行分别介绍。

（1）基于语句的复制

MySQL 默认采用基于语句的复制，效率很高。基本方式是：在主服务器上执行的 SQL语句，在从服务器上再次执行同样的语句。而一旦发现没法精确复制时，会自动选择基于行的复制。

（2）基于行的复制

基本方式为：把从服务器上改变的内容复制过去，而不是把SQL语句在从服务器上执行一遍，从MySQL 5.0开始支持基于行的复制。

（3）混合类型的复制

其实就是上面两种类型的组合，默认采用基于语句的复制，如果发现基于语句的复制无法精确完成，就会采用基于行的复制。


8.3.2 MySQL复制的实现原理


MySQL 复制是从主服务器复制到一个或多个从服务器的异步过程，在主服务器与从服务器之间实现整个复制过程主要由三个线程来完成，其中一个I/O线程在主服务器端，另两个线程（SQL线程和IO线程）在从服务器端。

要实现Mysql复制，首先要在主服务器上打开MySQL的Binary Log（产生二进制日志文件）功能，因为整个复制过程实际上就是从服务器从主服务器端获取该日志，然后在自身上将二进制文件解析为SQL语句并完全顺序地执行SQL语句所记录的各种操作。更详细的过程如下。

1）首先从服务器上的I/O线程连接上主服务器，然后请求从指定日志文件的指定位置或者从最开始的日志位置之后的日志内容。

2）主服务器在接收到来自从服务器的I/O线程请求后，通过自身的I/O线程，根据请求信息读取指定日志位置之后的日志信息，并返回给从服务器端的I/O线程。返回信息中除了日志所包含的信息之外，还包括此次返回的信息在主服务器端对应的二进制日志文件的名称以及在二进制日志中的位置。

3）从服务器的I/O线程接收到信息后，将获取到的日志内容依次写入从服务器端的中继日志文件（类似于 mysql-relay-bin.xxxxxx）的最后，并且将读取到的主服务器端的二进制日志的文件名和位置记录到一个名为master-info文件中，以便在下一次读取的时候能够迅速定位从哪个位置开始往后读取日志信息。

4）从服务器的SQL线程在检测到中继日志文件中新增加了内容后，会马上解析该中继日志文件中的内容，将日志内容解析为 SQL 语句，然后在自身执行这些 SQL，由于是在主服务器端和从服务器端执行了同样的SQL操作，所以两端的数据是完全一样的。至此整个复制过程结束。


8.3.3 MySQL复制的常用架构


MySQL复制技术在实际应用中有多种实现架构，常见的有以下几种。

一主一从，即一个主服务器和一个从服务器。这是最常见的架构。

一主多从，即一个主服务器和两个或两个以上从服务器。经常用在写操作不频繁、查询量比较大的业务环境中。

主主互备，又称双主互备，即两个MySQL服务器互相将对方作为自己的主服务器，自己又同时作为对方的从服务器来进行复制。主要用于对 MySQL写操作要求比较高的环境中，避免了MySQL单点故障。

双主多从，其实就是双主互备，然后再加上多个从服务器。主要用于对 MySQL写操作要求比较高，同时查询量比较大的环境中。这种构架在8.3节会详细介绍。

其实可以根据具体的情况灵活地将主/从结构进行变化组合，但万变不离其宗，在进行MySQL复制的各种部署之前，有一些必须遵守的规则。

同一时刻只能有一个主服务器进行写操作。

一个主服务器可以有多个从服务器。

无论是主服务器还是从服务器，都要确保各自的服务器 ID 唯一，不然，双主互备就会出问题。

一个从服务器可以将其从主服务器获得的更新信息传递给其他的从服务器，依次类推。


8.3.4 MySQL主主互备模式架构图


企业级 MySQL集群具备高可用、可扩展、易管理、低成本的特点。下面将介绍企业环境中经常应用的一个解决方案，即 MySQL 的双主互备架构，主要设计思路是通过 MySQL复制技术将两台 MySQL 服务器互相将对方作为自己的主服务器，自己又同时作为对方的从服务器来进行复制。这样就实现了高可用构架中的数据同步功能，同时，将采用 Keepalived来实现 MySQL的自动故障切换。在这个构架中，虽然两台 MySQL服务器互为主从，但同一时刻只有一个 MySQL 服务器可读写，另一个 MySQL服务器只能进行读操作，这样可保证数据的一致性。整个架构如图8.1所示。
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图8.1 MySQL双主互备架构图



在图8.1中，DB1和DB2互为主从，这样就保证了两台MySQL服务器的数据始终是同步的，同时在DB1和DB2上还需要安装高可用软件Keepalived。在正常情况下，Web服务器主机仅从 DB1进行数据的读、写操作，DB2只负责从 DB1 同步数据。而 Keepalived维护一个 VIP，此 IP 用来对外提供连接服务。同时，Keepalived 还负责监控 DB1 和 DB2上MySQL数据库的运行状态。当DB1主机出现故障或 MySQL运行异常时，自动将VIP地址和MySQL服务切换到DB2上，此时Web服务器主机继续从DB2进行数据的读、写操作。通过Keepalived保持了数据库服务的连续性，整个切换过程非常快，并且对前端Web服务器主机是透明的。


8.3.5 MySQL主主互备模式配置


MySQL主从复制的配置还是比较简单的，仅仅需要修改MySQL配置文件即可。这里要配置的是主主互备模式，但配置过程和一主一从结构是完全一样的。配置环境如表8.2所示。


表8.2 MySQL主主互备模式配置环境
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下面开始进入配置过程。

1.修改MySQL配置文件

在默认情况下，MySQL 的配置文件是/etc/my.cnf。首先修改 DB1 主机的配置文件，在/etc/my.cnf文件中的“[mysqld]”段添加如下内容。


    server-id  =  1
    log-bin=mysql-bin
    relay-log  =  mysql-relay-bin
    replicate-wild-ignore-table=mysql.%
    replicate-wild-ignore-table=test.%
    replicate-wild-ignore-table=information_schema.%


然后修改DB2主机的配置文件，在/etc/my.cnf文件中的“[mysqld]”段添加如下内容。


    server-id  =  1
    log-bin=mysql-bin
    relay-log  =  mysql-relay-bin
    replicate-wild-ignore-table=mysql.%
    replicate-wild-ignore-table=test.%
    replicate-wild-ignore-table=information_schema.%


其中，server-id是节点标识，主、从节点不能相同，必须全局唯一。log-bin表示开启MySQL的二进制日志功能。mysql-bin表示日志文件的命名格式，会生成文件名为mysql-bin.000001、mysql-bin.000002 等的一系列日志文件。relay-log 用来定义中继日志文件的命名格式。replicate-wild-ignore-table 是个复制过滤选项，可以过滤掉不需要复制的数据库或表，例如“mysql.%”表示不复制MySQL库下的所有对象，其他依次类推。与此对应的是replicate_wild_do_table选项，用来指定需要复制的数据库或表。

这里需要注意的是，不要在主库上使用binlog-do-db或binlog-ignore-db选项，也不要在从库上使用replicate-do-db或replicate-ignore-db选项，因为这样可能产生跨库更新失败的问题。推荐在从库上使用replicate_wild_do_table和replicate-wild-ignore-table两个选项来解决复制过滤问题。

2.手动同步数据库

如果DB1上已经有mysql数据，那么在执行主主互备之前，需要将DB1和DB2上两个mysql的数据保持同步，首先在DB1上备份mysql数据，执行如下SQL语句。


    mysql>FLUSH  TABLES  WITH  READ  LOCK;
    Query  OK,  0  rows  affected  (0.00  sec)


不要退出这个终端，否则这个锁就失效了。在不退出终端的情况下，再开启一个终端直接打包压缩数据文件或使用mysqldump工具来导出数据。这里通过打包mysql文件来完成数据的备份，操作过程如下：


    [root@DB1 ～]# cd /var/lib/
    [root@DB1  lib]#  tar  zcvf  mysql.tar.gz  mysql
    [root@DB1 lib]# scp mysql.tar.gz  DB2:/var/lib/


将数据传输到DB2后，依次重启DB1和DB2上面的mysql。

3.创建复制用户并授权

首先在DB1的mysql库中创建复制用户，操作过程如图8.2所示。
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图8.2 在DB1的mysql库中创建复制用户



然后在DB2的mysql库中将DB1设为自己的主服务器，操作过程如图8.3所示。

[image: ]
图8.3 在DB2的mysql库中将DB1设为主服务器



这里需要注意 master_log_file 和 master_ log_pos 两个选项，这两个选项的值刚好是在DB1上通过SQL语句“show master status”查询到的结果。

接着就可以在DB2上启动从服务器了，可执行如下SQL命令。


    mysql>  start  slave;


下面查看DB2上从服务器的运行状态，如图8.4所示。
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图8.4 DB2上从服务器的运行状态



通过查看从服务器的运行状态发现，一切运行正常。这里需要重点关注的是 Slave_IO_Running和Slave_SQL_Running。这两个就是在从服务器节点上运行的主从复制线程，正常情况下这两个值都应该为 Yes。另外还需要注意的是 Slave_IO_State、Master_Host、Master_Log_File、Read_Master_Log_Pos、Relay_Log_File、Relay_Log_Pos 和 Relay_Master_Log_File几个选项，从中可以查看出MySQL复制的运行原理及执行规律。最后还有一个Replicate_Wild_Ignore_Table选项，这个是之前在my.cnf中添加过的，通过此选项的输出值可以知道过滤掉了哪些数据库。

至此，从DB1到DB2的MySQL主从复制已经完成了。接下来开始配置从DB2到DB1的MySQL主从复制，这个配置过程与上面的完全一样。首先，在DB2的mysql库中创建复制用户，操作如图8.5所示。

然后，在DB1的mysql库中将DB2设为自己的主服务器，操作如图8.6所示。

最后，就可以在DB1上启动从服务器了，可执行如下SQL命令。


    mysql>  start  slave;
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图8.5 在DB2的mysql库中创建复制用户
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图8.6 在DB1的mysql库中将DB2设为主服务器



下面查看DB1上从服务器的运行状态，如图8.7所示。
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图8.7 DB1上从服务器的运行状态



从图8.7中可以看出Slave_IO_Running和Slave_SQL_Running都处于Yes状态，表明DB1上复制服务运行正常。至此，mysql双主模式的主从复制已经配置完毕了。


8.3.6 配置Keepalived实现MySQL双主高可用


在进行高可用配置之前，首先需要在DB1和DB2服务器上安装Keepalived软件。关于Keepalived 会在最后一章做详细介绍。这里主要关注 Keepalived 的安装和配置，安装过程如下。


    [root@keepalived-master  app]#tar  zxvf  keepalived-1.2.12.tar.gz
    [root@keepalived-master  app]#cd  keepalived-1.2.12
    [root@keepalived-master keepalived-1.2.12]#./configure   --sysconf=/etc \
    > --with-kernel-dir=/usr/src/kernels/2.6.32-431.5.1.el6.x86_64
    [root@keepalived-master  keepalived-1.2.12]#make
    [root@keepalived-master  keepalived-1.2.12]#make  install
    [root@keepalived-master keepalived-1.2.12]#ln -s /usr/local/sbin/keepalived  /sbin/
    [root@keepalived-master  keepalived-1.2.12]#  chkconfig   --add  keepalived
    [root@keepalived-master  keepalived-1.2.12]#  chkconfig   --level  35  keepalived  on


安装完成后，进入Keepalived的配置过程。

下面是DB1服务器上/etc/keepalived/keepalived.conf文件的内容。


    global_defs {
      notification_email {
        acassen@firewall.loc
        failover@firewall.loc
        sysadmin@firewall.loc
      }
      notification_email_from Alexandre.Cassen@firewall.loc
      smtp_server 192.168.200.1
      smtp_connect_timeout 30
      router_id MySQLHA_DEVEL
    }
    vrrp_script check_mysqld {
        script "/etc/keepalived/mysqlcheck/check_slave.pl 127.0.0.1" #检测mysql复制状态的脚本
    interval  2
    weight  21
        }
    vrrp_instance HA_1 {
        state BACKUP        #在DB1和DB2上均配置为BACKUP
    interface  eth0
        virtual_router_id 80
    priority  100
        advert_int 2
        nopreempt #不抢占模式，只在优先级高的机器上设置即可，优先级低的机器上不设置
    authentication  {
    auth_type PASS
    auth_pass qweasdzxc
        }
        track_script {
        check_mysqld
        }
        virtual_ipaddress {
          192.168.88.10/24 dev eth0    #mysql的对外服务IP，即VIP
        }
    }


其中，/etc/keepalived/mysqlcheck/check_slave.pl文件的内容如下所示。


    #!/usr/bin/perl -w
    use  DBI;
    use  DBD::mysql;
    #  CONFIG  VARIABLES
    $SBM  =  120;
    $db  =  "ixdba";
    $host  =  $ARGV[0];
    $port  =  3306;
    $user  =  "root";
    $pw  =  "xxxxxx";
    #  SQL  query
    $query  =  "show  slave  status";
    $dbh  =  DBI->connect("DBI:mysql:$db:$host:$port",  $user,  $pw,  {  RaiseError  =>  0,
    PrintError  =>  0  });
    if  (!defined($dbh))  {
    exit  1;
    }
    $sqlQuery  =  $dbh->prepare($query);
    $sqlQuery->execute;
    $Slave_IO_Running =  "";
    $Slave_SQL_Running = "";
    $Seconds_Behind_Master = "";
    while (my $ref = $sqlQuery->fetchrow_hashref()) {
        $Slave_IO_Running = $ref->{'Slave_IO_Running'};
        $Slave_SQL_Running = $ref->{'Slave_SQL_Running'};
        $Seconds_Behind_Master = $ref->{'Seconds_Behind_Master'};
    }
    $sqlQuery->finish;
    $dbh->disconnect();
    if ( $Slave_IO_Running eq "No" || $Slave_SQL_Running eq "No" ) {
    exit  1;
    }  else  {
    if ( $Seconds_Behind_Master > $SBM ) {
    exit  1;
        }  else  {
    exit  0;
        }
    }


这是个用Perl写的检测mysql复制状态的脚本。ixdba是本例中的一个数据库名。读者只需修改文件中数据库名、数据库的端口、用户名和密码即可直接使用，但在使用前要保证对于此脚本有可执行权限。

接着将keepalived.conf文件和check_slave.pl文件复制到DB2服务器上对应的位置，然后将DB2上keepalived.conf文件中priority值修改为90，同时去掉nopreempt选项。

在完成所有配置后，分别在DB1和DB2上启动Keepalived服务，在正常情况下VIP地址应该运行在DB1服务器上。


8.3.7 测试MySQL主从同步功能


为了验证mysql的复制功能，可以编写一个简单的程序进行测试，也可以通过远程客户端登录进行测试。这里通过一个远程mysql客户端，然后利用mysql的VIP地址登录，看是否能登录，并在登录后进行读、写操作，看看DB1和DB2之间是否能够实现数据同步。由于是远程登录测试，因此DB1和DB2两台MySQL服务器都要事先做好授权，允许从远程登录。

1.在远程客户端通过VIP登录测试

首先通过远程mysql客户端命令行登录到VIP为192.168.88.10的数据库，操作过程如图8.8所示。
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图8.8 在MySQL远程客户端通过VIP登录测试



从SQL输出结果看，可以通过VIP登录，并且是登录到了DB1服务器上。

2.数据复制功能测试

接着上面的SQL操作过程，通过远程的mysql客户端连接VIP，进行读、写操作测试，操作过程如图8.9所示。

这个过程创建了一个数据库repldb，然后在repldb库中创建了一张表repl_table。为了验证数据是否复制到DB2主机上，登录DB2主机的mysql命令行，查询过程如图8.10所示。

从SQL输出结果看，刚才创建的库和表都已经同步到了DB2服务器上。其实也可以直接登录DB2服务器，然后执行数据库的读、写操作，看数据是否能够迅速同步到DB1的mysql数据库中。测试过程与上面的测试完全一样，这里不再重复介绍。
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图8.9 向DB1数据库中插入数据
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图8.10 在DB2数据库中查询数据是否已经同步




8.3.8 测试Keepalived实现MySQL故障切换


为了测试 Keepalived 实现的故障切换功能，需要模拟一些故障。比如，可以通过断开DB1主机的网络、关闭DB1主机、关闭DB1上MySQL服务等各种操作实现。这里在DB1服务器上关闭MySQL的日志接收功能，以此来模拟DB1上MySQL的故障。由于在DB1和DB2 服务器上都添加了监控 MySQL 运行状态的脚本 check_slave.pl，因此当关闭 DB1 的MySQL日志接收功能后，Keepalived会立刻检测到，接着执行切换操作。测试过程如下：

1.停止DB1服务器的日志接收功能

首先，在远程MySQL客户端以VIP地址登录到MySQL系统中，不要退出这个连接。然后，在DB1服务器的mysql命令行执行如下操作。


    mysql> slave stop；


2.在远程客户端测试

继续在刚才打开的远程mysql连接中执行命令，操作过程如图8.11所示。
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图8.11 通过Keepalived实现MySQL故障切换测试



从这个操作过程可以看出，在Keepalived切换后，之前的会话连接失效了，所以第一个查询命令失败了。然后重新执行查询命令，MySQL会执行重新连接，随后输出了查询结果。从后面两个SQL的查询结果可知，MySQL服务已经从DB1服务器切换到了DB2服务器了。Keepalived的切换过程非常迅速，整个过程大概持续1～3秒，重新切换到新的服务器后，之前所有的mysql连接将失效，重新连接恢复正常。

接着，重新打开DB1上MySQL的日志接收功能，可以发现Keepalived将不再执行切换操作了，因为上面将Keepalived配置为非抢占模式了。此时，MySQL服务将一直在DB2服务器上运行，直到DB2主机或服务出现故障才再次进行切换操作。这样做的原因是在数据库环境下，每次切换的代价很大，因而关闭了Keepalived的主动抢占模式。


8.4 通过MMM构建MySQL高可用集群系统


上一节介绍了双主互备的 MySQL高可用解决方案，此方案通过 MySQL的主从复制功能实现了MySQL集群的数据同步功能，同时通过Keepalived实现了任一节点故障后自动切换到另一个节点的故障转移功能。这个构架非常适用于对 MySQL持续服务要求比较高的场合，但是此方案也有一些缺陷。首先，任一时刻只有一个节点对外提供服务，另一个节点处于数据同步状态，不对外提供任何服务，这在一定程度上浪费了资源。其次，MySQL 主从复制支持一主多从架构，这对于读操作比较大的Web业务系统来说，可以将读的压力分散到多个Slave上，而双主互备构架显然没有充分发挥MySQL复制的优势。最后，如果在双主互备的基础上增加多个Slave节点，将会出现问题，因为在Master节点切换到备用的Master节点后，多个 Slave 节点的“Master_Host”无法自动切换到备用 Master 节点，从而导致整个MySQL高可用架构出现问题。

要解决这些问题其实并不难，通过 MMM集群套件（MySQL主主复制管理器）即可轻松实现。本节将重点介绍通过MMM集群套件来构建高性能的MySQL集群系统。


8.4.1 MMM高可用MySQL方案简介


MMM 高可用 MySQL 方案已经在本章开始做过一个简单的介绍，它是一个通过 Perl编写的、基于MySQL主从复制的、成熟完善的MySQL高可用集群解决方案，由一个管理端（monitor）和多个代理端（agent）构成。通过 MMM 可以实现监控和管理 MySQL Master-Master 的复制和服务状态，同时也可以监控多个 Slave 节点的复制以及运行状态，并且可以在任意节点发生故障时实现自动切换的功能。MMM集群方案的出现为MySQL的读、写分离架构的应用提供了一个很好的平台，这是因为MMM集群方案将读IP（reader IP）和写IP（writer IP）从数据库层面提取了出来，在业务系统中只须调用即可实现读、写分离功能。

MMM 虽然是一个 MySQL 主主复制管理器，但是在整个集群中，同一时刻只有一个Master是可写的，这样做是为了保证数据的完整性和安全性。

MMM套件主要的功能是通过下面三个脚本来实现的。

mmm_mond

这是一个监控进程，运行在管理节点上，主要负责对所有数据库的监控工作，同时决定和处理所有节点的角色切换。

mmm_agentd

这是一个代理进程，运行在每个 MySQL服务器上，主要完成监控的测试工作以及执行简单的远端服务设置。

mmm_control

这是一个简单的管理脚本，用来查看和管理集群运行状态，同时管理 mmm_mond进程。

MMM集群套件具有良好的稳定性、高可用性和可扩展性。当活动的主服务器故障以后，备用的主服务器会立刻接管，而其他的从服务器也能自动切换到备用的主服务器继续进行同步复制，整个过程无须人为干预。

当然，MMM集群套件也有一定的缺点。首先MMM架构需要多个节点、多个IP，对服务器数量有要求。其次，MMM方案在读、写非常繁忙的业务系统下表现得不是很稳定，可能会出现复制延时、切换失效等问题。因此，MMM方案并不太适应于对数据安全性要求很高并且读、写频繁的环境中。


8.4.2 MMM典型应用方案


MMM有多种应用架构，最简单的是两个节点的运行环境，如图8.12所示。
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图8.12 MMM双Master节点应用构架



双Master节点的MySQL应用构架与上一节介绍的MySQL双主构架完全相同，所不同的是这里的双 Master 构架是通过 MMM 管理套件实现的，而上面的双主构架是通过Keepalived实现的。

在通过MMM套件实现的双Master构架中，需要5个IP地址，两个Master节点各有一个固定不变的物理IP地址，另外还有两个只读IP和一个可写IP，这三个虚拟IP（两个读IP和一个写IP）不会固定在任何一个节点上，相反，它会在两个Master节点之间来回切换，如何切换取决于节点的可用性。例如，活动的Master（Master1）节点发生故障，它的一个读IP和一个写IP将自动切换到备用的Master（Master2）节点上。

在正常情况下（系统、网络正常，mysql服务正常，主从复制正常，没有复制延迟等），Master1有两个虚拟IP（读IP和写IP），Master2有一个虚拟IP（读IP）。如果Master1发生故障，那么所有的读和写虚拟IP都会被分配给Master2。

在双Master节点的基础上，增加多个Slave节点，即可实现双主多从节点应用构架，如图8.13所示。
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图8.13 MMM双主多从节点应用构架



双主多从节点的MySQL构架适合读查询量非常大的业务环境，通过MMM提供的读IP和写IP可以轻松实现MySQL的读、写分离架构。此架构通过两个Master实现MySQL写操作的高可用性，然后在Master后端又增加了多个Slave节点，所有的Slave节点只能进行读查询操作，而多个Slave节点之间可以通过LVS、HAProxy等负载均衡软件实现MySQL读操作的负载均衡。

MMM套件的优势在于：它不仅可以监控两个Master节点的运行状态，还可以监控多个Slave节点的运行状态。任何一个节点出现问题时，都会将故障节点对应的虚拟IP自动实现切换到其他正常的节点上来，保持读、写服务的连续性和高可用性。

MMM不仅能提供虚拟IP自动转移功能，更重要的是，如果活动的Master节点发生故障，会自动将后端的多个Slave节点转向备用的Master节点继续进行同步复制。整个过程完全不需要手工更改同步复制的配置，这是其他所有 MySQL 高可用集群方案都不具备的功能。


8.4.3 MMM高可用MySQL方案架构图


根据上面介绍的MMM应用方案，下面将重点介绍通过MMM集群套件如何实现双主双从节点的典型应用构架，如图8.14所示。
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图8.14 双主双从的MySQL高可用集群架构



此构架需要5台独立的服务器，其中一台作为MMM的管理节点，两台作为MySQL的Master节点，还有两台作为MySQL的Slave节点。服务器配置环境如表8.3所示。


表8.3 双主双从集群配置环境
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MMM双主双从应用架构对应的读、写分离IP列表如表8.4所示。


表8.4 双主双从应用架构读、写分离IP列表
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8.4.4 MMM的安装与配置


1.MMM套件的安装

出于安装方便的考虑，这里推荐通过yum方式安装MMM套件，而CentOS的默认源中没有 MMM 的安装包，因此需要首先安装一个 epel 的 yum 源。可以通过http://fedoraproject.org/wiki/EPEL/zh-cn 下载与操作系统版本对应的 yum 源，这里下载的是epel-release-6-8.noarch.rpm，将此RPM文件在MMM集群的所有节点安装即可，过程如下。


    [root@Monitor  mmm]#rpm  -Uvh  epel-release-6-8.noarch.rpm


安装yum源后，就可以直接安装MMM集群套件了，在Mnoitor节点执行如下命令。


    [root@Monitor mmm]#yum -y install mysql-mmm*


在每个MySQL db节点只需要安装mysql-mmm-agent即可，因此可执行如下命令。


    [root@Master1  mysql]#yum  -y  install  mysql-mmm-agent


完成安装后，可以查看安装的mysql-mmm版本信息，执行如下命令。


    [root@Monitormmm]#rpm  -qa|grep  mysql-mmm
    mysql-mmm-agent-2.2.1-2.el6.noarch
    mysql-mmm-tools-2.2.1-2.el6.noarch
    mysql-mmm-2.2.1-2.el6.noarch
    mysql-mmm-monitor-2.2.1-2.el6.noarch


这里安装的MMM套件版本为mysql-mmm-2.2.1-2。至此，MMM集群套件安装完成。

2.MMM集群套件的配置

在进行MMM套件配置之前，需要事先配置Master1到Master2之间的主主互为同步，同时还要配置Maser1到Slave1、Slave2之间为主从同步。关于Master1到Master2之间的主、主同步，上面章节已经做过介绍，这里不再说明，而Maser1到Slave1、Slave2之间的主从同步也非常简单，不做过多介绍。但需要注意的是，在配置Slave1、Slave2和主Master同步时，“Master_Host”的地址要填写Master1节点的物理IP地址，而不是虚拟IP地址。

由于MMM集群套件对数据的读、写进行了严格的控制，根据MMM的管理机制，需要首先在所有的MySQL主机上设置read_only参数，也就是在/etc/my.cnf的mysqld配置段中添加如下参数。


    read_only=1


这个参数可以对所有的非临时表进行只读控制，不过它有两个例外，分别如下。

对复制线程例外，因此不用担心数据无法复制到这些节点，它可以保证 Slave 节点能够正常进行复制。

对于拥有super权限的用户是个例外，也就是说，MySQL的root用户不受这个参数的控制，所以在设置此参数后，需要用一个普通用户进行读写权限的测试才有效果。

以上所有设置完成后，重新启动所有节点的mysql服务。

要配置MMM，需要先在所有mysql节点创建除复制账号之外的另外两个账号，即monitor user账号和monitor agent账号。其中，monitor user账号是MMM管理服务器用来对所有mysql服务器做健康检查的，而monitor agent账号用来切换只读模式和同步master信息。创建这两个账号的SQL语句为：


    GRANT REPLICATION CLIENT ON *.* TO 'mmm_monitor'@'192.168.88.%' IDENTIFIED BY 'monitor_
    password';
    GRANT SUPER, REPLICATION CLIENT, PROCESS ON *.* TO 'mmm_agent'@'192.168.88.%'
    IDENTIFIED BY 'agent_password';


记住这里设置的账户名和密码，下面配置MMM时会用到。

通过yum安装MMM后，默认配置文件目录为/etc/mysql-mmm。关于MMM的配置主要涉及4个配置文件，分别是 mmm_mon.conf、mmm_common.conf、mysql-mmm-agent 和mmm_agent.conf。其中，mmm_mon.conf仅在MMM管理端进行配置，主要用于设置一些监控参数；mmm_common.conf文件需要在所有的MMM集群节点进行配置，且内容完全一样，主要用于设置读、写节点的IP及配置虚拟IP；mmm_agent.conf也需要在所有mysql节点进行配置，用来设置每个节点的标识。

（1）配置mmm_common.conf文件

这里首先看一下mmm_common.conf文件的配置，配置好的mmm_common.conf内容如下。


    active_master_role      writer       #当设置这个参数时，集群中所有的 mysql节点都应该设置
                                        #“read-only=1”参数，这样，MMM会根据每个节点的角色
                                        #进行动态判断，当MMM设置写角色的时候，会自动在可写的节
                                        #点执行“set global read_only = 0”操作，也就是打开
                                        #写权限，而其他只读的角色则保持“read-only=1”的只读权限
    <host  default>
        cluster_interface       eth0      #配置的网络接口,注意，这里不能指定为子接口,例如eth0:0
        pid_path   /var/run/mysql-mmm/mmm_agentd.pid    #设定pid文件位置
        bin_path   /usr/libexec/mysql-mmm/              #设定MMM可执行文件路径
        replication_user       repl_user                 #设置复制的用户名
        replication_password   repl_password           #设置复制的密码
        agent_user  mmm_agent             #设置更改只读操作的用户，这个用户前面已经建立
        agent_password     agent_password               #设置更改只读操作用户的密码
    </host>
    <host db1>                        #设置db1的配置信息，db1会在mmm_agent.conf文件中定义
        ip      192.168.88.20         #设置db1的物理IP地址
        mode   master                 #设置db1的角色为master
        peer    db2                    #设置与db1对等的主机名，也就是db1和db2均为master角色
    </host>
    <host db2>                        #设置db2的配置信息，db2会在mmm_agent.conf文件中定义
        ip      192.168.88.21         #设置db2的物理IP地址
        mode   master                 #设置db2的角色为master
        peer    db1                    #设置与db2对等的主机名
    </host>
    <host db3>                        #设置db3的配置信息，db3会在mmm_agent.conf文件中定义
        ip      192.168.88.22         #设置db3的物理IP地址
        mode    slave                  #设置db2的角色为slave
    </host>
    <host db4>                        #设置db4的配置信息，db4会在mmm_agent.conf文件中定义
    ip        192.168.88.23
    mode     slave
    </host>
    <role writer>                     #设置可写角色模式
        hosts  db1, db2               #设置可执行写操作的主机，这里指定db1和db2均可写
        ips    192.168.88.30         #设置可写的虚拟IP地址
    mode  exclusive                   #设置角色的模式为互斥，互斥角色只有一个IP，并且同一时间
                                    #只能分配给一个主机，一般writer角色是exclusive模式
    </role>
    <role reader>                     #设置可读角色模式
        hosts  db1, db2, db3, db4   #设置可执行读操作的主机
        ips    192.168.88.31, 192.168.88.32, 192.168.88.33, 192.168.88.34  #设置可读的虚拟IP
                                                                          #地址，可以有多个
    mode  balanced                           #设置角色的模式为负载均衡，在负载均衡角色中，可以有多
                                          #个IP，这些IP被均衡地、动态地分配给多个mysql主机，
                                          #一般reader角色是balanced模式
    </role>


（2）配置mmm_agent.conf文件

接着看一下 mmm_agent.conf 文件，此文件非常简单，主要用来定义集群中的主机，在mmm_common.conf文件中使用的db1、db2等名称都是在此文件中定义的。下面给出Master1节点mmm_agent.conf文件的内容：


    include mmm_common.conf
    this  db1


其中，include参数将mmm_common.conf文件引用了进来，this参数指定了Master1节点在MMM 集群中对应的主机名为 db1，其他节点中 mmm_agent.conf 文件的内容依此类推，即Master2节点对应的主机名为db2，Slave1节点对应的主机名为db3，Slave2节点对应的主机名为db4。这里不再给出其他三个节点中mmm_agent.conf文件的内容。

（3）配置mmm_mon.conf文件

mmm_mon.conf配置文件仅在MMM管理节点上设置，配置好的mmm_mon.conf文件内容如下。


    include mmm_common.conf
    <monitor>
    ip         127.0.0.1         #为了安全性,设置只在本机监听，mmm_mond默认监听的端口为9988
        pid_path   /var/run/mysql-mmm/mmm_mond.pid#设置mmm_mond进程pid文件位置
        bin_path   /usr/libexec/mysql-mmm     #MMM可执行文件路径
        status_path  /var/lib/mysql-mmm/mmm_mond.status#MMM集群的状态文件
    ping_ips     192.168.88.1, 192.168.88.20, 192.168.88.21, 192.168.88.22, 192.168.88.23
    #用于测试网络可用性的IP地址列表，只要其中有一个地址能ping通，就代表
    #网络正常，这里不要写入本机的ip地址
    flap_duration       3600         #抖动的时间范围，默认3600秒
    flap_count            3            #在抖动的时间范围内，最大的抖动次数
    auto_set_online      0            #是否设置自动上线,如果该值大于0，抖动的主机在
                                    #抖动的时间范围过后,则设置自动上线
    </monitor>
    <host  default>
        monitor_user        mmm_monitor        #monitor user账号，事先已经设置过
        monitor_password    monitor_password #monitor user账号对应的密码
    </host>
    debug 0       #MMM管理端的运行模式，1为debug模式，0为正常模式


（4）配置mysql-mmm-agent文件

最后还有一个文件/etc/default/mysql-mmm-agent要在MMM集群所有的mysql节点进行设置，此文件的内容只有一行，确保此文件在所有mysql节点的内容为：


    ENABLED=1


至此，MMM 集群的 4 个主要配置文件已经介绍完毕了。完成所有文件配置后，将mmm_common.conf文件从MMM集群管理节点依次复制到4个mysql节点即可。这里需要注意，MMM集群中所有配置文件的权限最好都设置为640，否则启动MMM服务的时候可能会出错。


8.4.5 MMM的管理


1.MMM集群服务管理

MMM 集群套件在安装完成后会在系统的/etc/init.d/目录下生成 mysql-mmm-monitor 和mysql-mmm-agent两个服务管理脚本。其中，mysql-mmm-monitor文件用来管理MMM集群控制端的服务启动与关闭，而 mysql-mmm-agent 负责管理 MMM 集群中每个代理端（所有mysql服务节点）服务的启动和关闭。这两个脚本的相关用法如下。


    [root@monitor init.d]# /etc/init.d/mysql-mmm-monitor
    Usage: /etc/init.d/mysql-mmm-monitor {start|stop|restart|condrestart|status}
    [root@Master1 init.d]# /etc/init.d/mysql-mmm-agent
    Usage: /etc/init.d/mysql-mmm-agent {start|stop|restart|condrestart|status}


在完成MMM集群配置后，就可以通过这两个脚本来启动MMM集群。首先，要在MMM集群管理端启动mysql-mmm-monitor服务，可执行如下命令。


    [root@Monitor init.d]#/etc/init.d/mysql-mmm-monitor start


然后，在每个代理端依次启动agent服务，执行操作如下。


    [root@Master1 init.d]#/etc/init.d/mysql-mmm-agent start


这样MMM集群服务就运行起来了。

2.MMM基本维护管理

要查看集群的运行状态有两种方式。一种是通过MMM集群提供的mmm_control（仅在MMM管理端存在）命令，另一种是查看MMM集群的运行日志信息，MMM集群的运行日志位于每个集群节点的/var/log/mysql-mmm 目录下，可通过查看日志文件了解集群的运行状态。这里重点介绍通过mmm_control工具查看和管理MMM集群。

要查看mmm_control工具的用法，执行“mmm_control help”命令即可显示，操作如下。


    [root@Monitor init.d]# mmm_control  help
    Valid  commands  are:
    help                                          #显示帮助信息
    ping                                          #测试网络运行状态
    show                                          #显示MMM集群中所有节点的状态
    checks [<host>|all [<check>|all]]       #显示MMM集群中指定节点的详细状态或
                                            #显示所有节点的详细运行状态
    set_online <host>                           #将一个MMM集群节点设置为online状态
    set_offline <host>                         #将一个MMM集群节点设置为offline状态
    mode                                          #显示MMM集群当前的运行模式，有active、manual和
                                            #passive三种模式，默认是active模式
    set_active                                   #切换MMM集群到active模式
    set_manual                                   #切换MMM集群到manual模式
    set_passive                                  #切换MMM集群到passive模式
    move_role [--force] <role><host>         #在互斥模式下切换角色，例如将写操作
                                            #从db1切换到db2
    set_ip <ip><host>                           #用来在被动模式下操纵角色


下面列举几个常用的MMM集群维护管理的例子。例如，要查看集群运行状态，可执行如下命令。


    [root@Monitor  mysql-mmm]# mmm_control  show
    db1(192.168.88.20) master/ONLINE. Roles: reader(192.168.88.31), writer(192.168.88.30)
    db2(192.168.88.21) master/ONLINE. Roles: reader(192.168.88.32)
    db3(192.168.88.22) slave/ONLINE.  Roles: reader(192.168.88.33)
    db4(192.168.88.23) slave/ONLINE.  Roles: reader(192.168.88.34)


在这个输出中，最左边的IP信息是集群节点的物理IP，然后是MySQL主从复制的角色和集群节点的状态，最后是MMM集群中读、写角色的分离以及对应的读、写虚拟IP地址信息。这里需要注意的是MySQL主从复制的角色和集群节点的状态，例如master/ONLINE表示主从复制的master角色处于正常的在线状态。在MMM集群中，集群节点的状态有如下几种。

ONLINE表示节点运行正常，处于在线状态。

ADMIN_OFFLINE表示节点是通过手动模式离线的。

HARD_OFFLINE表示节点处于离线状态，这一般是由于MMM集群脚本执行ping操作失败或检测mysql失败而切换的一种状态。

AWAITING_RECOVERY表示等待恢复状态，如果MMM集群设置的是active运行模式，那么此状态将会自动恢复到ONLINE状态。

REPLICATION_FAIL表示主从复制失败状态，一般是由于复制主线程没有运行导致的。

REPLICATION_DELAY表示复制日志有延时，一般是由于检查日志失败导致的。

如果要查看MMM集群目前处于什么运行模式，可执行如下命令。


    [root@Monitor  mysql-mmm]# mmm_control  mode
    ACTIVE


由输出可知，MMM 集群目前运行于 ACTIVE 模式，MMM 支持 ACTIVE、MANUAL和PASSIVE三种模式。

ACTIVE：表示主动模式，该模式是默认的，即活动的Master故障后另一个备份的Master可自动接管故障Master的角色，继续提供服务；如果Slave节点故障了，其他健康的Slave节点也会自动接管故障Slave的服务，继续提供服务。此模式是经常使用的。

MANUAL：表示手动模式，该模式不会执行自动切换操作，如果某个集群节点发生故障，需要手动切换到其他健康的节点。此模式一般用于特殊的场景中。

PASSIVE：表示被动模式，在被动模式下，MMM管理端不会改变集群中节点的角色，也不更新状态文件和发送任何信息给每个 agent 节点，在启动的节点角色发生冲突时将会进入到被动模式。此模式一般不用。

如果要查看所有MMM集群节点的运行状态，可执行如下命令。


    [root@Monitor mysql-mmm]# mmm_control  checks all
    db4  ping[last change: 2014/03/30 13:46:53]  OK
    db4  mysql    [last change: 2014/03/30 13:46:53]  OK
    db4  rep_threads  [last change: 2014/03/30 14:49:10]  OK
    db4  rep_backlog  [last change: 2014/03/30 13:46:53]  OK: Backlog is null
    db2  ping[last change: 2014/03/30 13:46:53]  OK
    db2  mysql    [last change: 2014/03/30 13:48:23]  OK
    db2  rep_threads  [last change: 2014/03/30 15:16:30]  OK
    db2  rep_backlog  [last change: 2014/03/30 13:46:53]  OK: Backlog is null
    db3  ping[last change: 2014/03/30 13:46:53]  OK
    db3  mysql    [last change: 2014/03/30 13:46:53]  OK
    db3  rep_threads  [last change: 2014/03/30 14:49:10]  OK
    db3  rep_backlog  [last change: 2014/03/30 13:46:53]  OK: Backlog is null
    db1  ping[last change: 2014/03/30 13:46:53]  OK
    db1  mysql    [last change: 2014/03/30 15:15:49]  OK
    db1  rep_threads  [last change: 2014/03/30 13:49:04]  OK
    db1  rep_backlog  [last change: 2014/03/30 13:47:36]  OK: Backlog is null


而要单独查看某个节点的运行状态，可执行如下命令。


    [root@Monitor mysql-mmm]# mmm_control  checks db1
    db1  ping[last change: 2014/03/30 13:46:53]  OK
    db1  mysql    [last change: 2014/03/30 15:15:49]  OK
    db1  rep_threads  [last change: 2014/03/30 13:49:04]  OK
    db1  rep_backlog  [last change: 2014/03/30 13:47:36]  OK: Backlog is null


从这个输出可以看出，mmm_mond进程会对每个节点执行4项检查，并且确定检查是否成功，这4项检查的含义如下。

ping主要用来测试网络可用性。

mysql用来检测MySQL服务器是否运行正常。

rep_threads用来检测MySQL的复制线程是否正常运行。

rep_backlog用来检测MySQL的复制日志是否有积压。

在这4项检测中，任何一项出现问题，都会进行角色切换操作，MMM集群正是通过这4项健康检查来保证MySQL服务的高可用性。


8.4.6 测试MMM实现MySQL高可用功能


为了确保MMM集群已经正常运行，下面重点测试MMM所实现的读、写分离功能和故障转移功能。

1.读、写分离测试

要在任意一个MySQL远程客户端通过MMM提供的读、写虚拟IP地址登录MMM集群，测试是否实现了数据同步和读、写限制，首先可以使用MMM集群的可写VIP远程登录，操作过程如图8.15所示。

由上面的操作可知，通过可写的 VIP 登录到了 Master1 节点，这里创建了一张表mmm_test，并且插入了一条数据。此时可以登录Master2节点、Slave1节点和Slave2节点，查看下数据是否已经同步过去。
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图8.15 通过写VIP测试mysql写操作



接着仍在mysql远程客户端通过MMM提供的只读VIP登录MySQL集群，测试过程如图8.16所示。

[image: ]
图8.16 通过读VIP测试数据同步和读、写限制功能



在这个操作过程中，通过只读虚拟IP地址192.168.88.32登录到了Slave1主机上，并且在Master1节点创建的表mmm_test已经同步过来了。最后尝试在Slave1上创建表mmm_test1时，发生错误，提示Slave1节点设置了只读模式。这刚好实现了读、写分离的限制，由此可知，MMM集群不但实现了数据的同步，而且通过可写VIP及只读VIP实现了读、写分离的功能。

2.故障转移功能测试

故障转移分为Master节点故障转移和Slave节点故障转移。为了有个状态比较，这里首先检查MMM目前的集群运行状态，信息如下。


    [root@Monitor  mysql-mmm]# mmm_control  show
    db1(192.168.88.20) master/ONLINE. Roles: reader(192.168.88.31), writer(192.168.88.30)
    db2(192.168.88.21) master/ONLINE. Roles: reader(192.168.88.32)
    db3(192.168.88.22) slave/ONLINE.  Roles: reader(192.168.88.33)
    db4(192.168.88.23) slave/ONLINE.  Roles: reader(192.168.88.34)


接着，关闭Master1节点的mysql服务，再次查看MMM集群运行状态，信息如下。


    [root@Monitor  mysql-mmm]# mmm_control  show
    db1(192.168.88.20) master/HARD_OFFLINE. Roles:
    db2(192.168.88.21) master/ONLINE. Roles: reader(192.168.88.32), writer(192.168.88.30)
    db3(192.168.88.22) slave/ONLINE. Roles: reader(192.168.88.31), reader(192.168.88.33)
    db4(192.168.88.23) slave/ONLINE. Roles: reader(192.168.88.34)


从输出信息可知，Master1目前处于HARD_OFFLINE状态，之前在Master1上面运行的写VIP自动切换到了Master2，而读VIP自动切换到了Slave1上了。为了验证切换后是否正常，还可以继续执行上面的读、写分离测试，检查一下Master节点切换后，是否还能够正常实现数据的同步功能以及读、写分离的限制。这个测试过程这里不再重复讲述了。

接着上面的测试继续进行，重新启动Master1节点上的mysql服务，然后查看MMM集群的运行状态，信息如下。


    [root@Monitor  mysql-mmm]# mmm_control  show
    db1(192.168.88.20) master/ONLINE. Roles:  reader(192.168.88.31)
    db2(192.168.88.21) master/ONLINE. Roles:  reader(192.168.88.32), writer(192.168.88.30)
    db3(192.168.88.22) slave/ONLINE.  Roles:  reader(192.168.88.33)
    db4(192.168.88.23) slave/ONLINE.  Roles:  reader(192.168.88.34)


从输出可知，在Master1恢复正常后，读VIP地址192.168.88.31又自动切换到了Master1节点，而写VIP地址192.168.88.30一直留在了Master2节点。这种机制类似于Keepalived中的不抢占功能，因为 MySQL故障的切换代价很大，所以即使 Master1 恢复正常了，写 VIP地址也不再切换回来了，直到Master2发生故障时才会再次进行切换。而如果要让写VIP地址在Master1节点运行，可以手动执行如下切换操作。check new roles info!


    [root@Monitor mysql-mmm]# mmm_control  move_role  writer db1
    OK: Role 'writer' has been moved from 'db2' to 'db1'. Now you can wait some time and
    [root@Monitor  mysql-mmm]# mmm_control  show
    db1(192.168.88.20) master/ONLINE. Roles: reader(192.168.88.31), writer(192.168.88.30)
    db2(192.168.88.21) master/ONLINE. Roles: reader(192.168.88.32)
    db3(192.168.88.22) slave/ONLINE.  Roles: reader(192.168.88.33)
    db4(192.168.88.23) slave/ONLINE.  Roles: reader(192.168.88.34)


这样，MMM集群又恢复到了初始状态。

最后，再测试一下MMM集群对Slave节点的mysql复制线程的监控和故障转移过程。首先，在Slave1节点停止复制线程，操作如下。


    [root@Slave1 ～]# mysql -uroot -p
    Enter  password:
    mysql>  slave  stop;
    Query  OK,  0  rows  affected  (0.02  sec)


接着，在MMM管理端查看MMM集群运行状态，信息如下。


    [root@Monitor  mysql-mmm]# mmm_control  show
    db1(192.168.88.20) master/ONLINE. Roles: reader(192.168.88.31), writer(192.168.88.30)
    db2(192.168.88.21) master/ONLINE. Roles: reader(192.168.88.33), reader(192.168.88.32)
    db3(192.168.88.22) slave/REPLICATION_FAIL. Roles:
    db4(192.168.88.23) slave/ONLINE.  Roles: reader(192.168.88.34)


从输出可知，Slave1的状态变为REPLICATION_FAIL，同时只读VIP切换到了Master2节点，实现了故障的快速转移。如果重新启动Slave1上的复制线程，那么MMM集群也会立刻检测到，进而再次将只读VIP切换到Slave1上。


8.5 MySQL读、写分离解决方案



8.5.1 常见的MySQL读、写分离方案


在 MMM 集群构架中，通过提供虚拟的读、写 IP 地址，将数据库的读、写功能分离了出来。但是，这仅仅设定了读、写的VIP地址，并没有真正实现业务系统中所说的读、写分离功能，因为应用程序不可能在需要读的时候就查找可读的 VIP，在写的时候就查找可写的VIP。要解决这个问题，可通过两种方法来实现。

第一种实现读、写分离的方式是通过修改程序，将读、写操作提取出来，并分别在程序的连接池中设定可读、可写的VIP地址。这种方法要修改业务系统的程序，实现起来相对比较困难，对于新开发的程序，可以在开发时就预留这样的接口，而如果程序已经在运行，修改的难度是相当大的，采用这种方法基本行不通。

第二种实现读、写分离的方法是通过一个数据库透明代理，也就是在业务系统和数据库之间提供一个代理接口，由这个接口来完成业务系统读、写请求的分发，将读操作分发到后端只读的数据库服务器上，而将写请求分发到后端可写的数据库服务器上。常见的读、写分离软件有Amoeba和MySQL-Proxy。

MySQL-Proxy是MySQLl官方推出的一个处在业务系统和MySQL数据库之间的程序，这个代理可以用来分析、监控和变换通信数据，但是MySQL官方建议不要将MySQL-Proxy用于生产环境。事实上，MySQL-Proxy 确实很不稳定，它的读、写分离功能都是通过一个Lua脚本来实现的，而这个脚本中的bug很多，所以不建议通过MySQL-Proxy来实现读、写分离功能，不过可以作为线下测试使用。

Amoeba是一个开源项目，致力于MySQL的分布式数据库前端代理层，它主要在应用层访问MySQL的时候充当SQL路由器功能，具有负载均衡、高可用性、SQL过滤、读写分离等功能，通过Amoeba可以实现数据源的高可用、负载均衡、数据切片等功能。下一节将重点介绍Amoeba作为MySQL读、写分离代理接口的实现过程。


8.5.2 通过Amoeba实现MySQL读、写分离


1.MMM整合Amoeba应用架构

在实际的应用环境中，Amoeba可与简单的MySQL主从复制架构进行整合，实现读与写的分离操作。但是这样存在安全性问题，例如MySQL的Master节点出现故障或者任何一个Slave节点故障，那么Amoeba并不能自动屏蔽这些故障的MySQL节点，可能会导致前端应用程序无法读取数据库的情况。为了解决这个问题，Amoeba经常与MMM集群架构一起使用，这样如果任意MySQL节点故障，MMM集群就能自动屏蔽故障节点，从而保证Amoeba一直能够连接到正常的MySQL节点。这里要介绍的Amoeba应用环境就是在MMM集群的基础上构建的，整个架构如图8.17所示。

此架构其实就是在MMM集群架构的基础上增加了Amoeba服务器，这样前端所有应用程序的请求都将提交到Amoeba服务器上，然后Amoeba服务器根据自身的读、写配置参数将读请求分配到可读的每个 MySQL节点，而将写请求分配到可写的 MySQL节点上。这个架构由于在底层使用了MMM集群，因此，Amoeba服务器不用担心会将请求分配到一个故障的MySQL节点，因为MMM集群会自动转移故障节点到健康节点上。

2.Amoeba的安装

可以从 http://sourceforge.net/projects/amoeba/下载最新版本的 Amoeba，这里下载的是amoeba-mysql-3.0.5-RC-distribution.zip。Amoeba的安装非常简单，直接解压即可使用，这里将Amoeba解压到/usr/local/amoeba目录下，这样就完成安装了。
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图8.17 MMM整合Amoeba应用架构



Amoeba框架是基于Java SE 1.5开发的，因此，还需要安装Java环境，建议使用Java SE 1.5以上的JDK版本，这里使用的JDK版本为jdk1.6.0_25。将JDK安装到/usr/local/目录下，然后设置Java环境变量，信息如下。


    export JAVA_HOME=/usr/local/jdk1.6.0_25
    export CLASSPATH=.:$JAVA_HOME/jre/lib/rt.jar:$JAVA_HOME/lib/dt.jar:$JAVA_HOME/lib/tools.
    jar
    export PATH=$JAVA_HOME/bin:$PATH


将这些内容添加到系统的/etc/profile文件中即可完成Java环境的设置。

3.配置Amoeba

Amoeba的配置文件在本环境下位于/usr/local/amoeba/conf目录。配置文件比较多，但是这里仅仅使用读、写分离功能，因此只须配置两个文件即可，分别是 dbServers.xml 和amoeba.xml，如果需要配置 IP 访问控制，还需要修改 access_list.conf 文件。下面首先介绍dbServers.xml文件的配置，内容如下。


    <?xml  version="1.0"  encoding="gbk"?>
    <!DOCTYPE  amoeba:dbServers  SYSTEM  "dbserver.dtd">
    <amoeba:dbServers xmlns:amoeba="http://amoeba.meidusa.com/">
    <dbServer  name="abstractServer"  abstractive="true">
    <factoryConfig  class="com.meidusa.amoeba.mysql.net.MysqlServerConnectionFactory">
    <property name="connectionManager">${defaultManager}</property>
    <property name="sendBufferSize">64</property>
    <property name="receiveBufferSize">128</property>
                  #下面这个配置用于设置Amoeba要连接的MySQL数据库的端口，默认是3306
    <property name="port">3306</property>
                  #下面这个配置用于设置Amoeba默认连接的数据库名，
                  #当连接业务系统#amoeba时，操作表必须显式指定数据库名，
                  #即采用dbname.tablename的方式，不支持“use dbname”指定默认库
    <property name="schema">repldb</property>
                  #下面这两个配置用于设置Amoeba连接后端数据库服务器的账号和密码，因此
                  #需要在所有后端数据库器上创建该用户，并授权Amoeba服务器可连接
    <property name="user">ixdba</property>
    <property name="password">xxxxxx</property>
    </factoryConfig>
    <poolConfig  class="com.meidusa.toolkit.common.poolable.PoolableObjectPool">
    <property name="maxActive">500</property>   #配置最大连接数，默认是500
    <property name="maxIdle">500</property>     #配置最大空闲连接数
    <property name="minIdle">1</property>       #配置最小空闲连接数
    <property name="minEvictableIdleTimeMillis">600000</property>
    <property name="timeBetweenEvictionRunsMillis">600000</property>
    <property name="testOnBorrow">true</property>
    <property name="testOnReturn">true</property>
    <property name="testWhileIdle">true</property>
    </poolConfig>
    </dbServer>
        #下面这个配置用来设置一个后端可写dbServer，这里定义为writedb ，这个名字
        #可以任意命名，后面还会用到
    <dbServer  name="writedb"   parent="abstractServer">
    <factoryConfig>
                  #下面这个配置用于指定可写数据库的IP地址，也就是MMM集群提供对外访问的可写VIP地址
    <property name="ipAddress">192.168.88.30</property>
    </factoryConfig>
    </dbServer>
                  #下面这段配置用来设置一个后端可读dbServer,这里定义了4台可读dbServer，分别
                  #是slave1、slave2、slave3和slave4 ，这个名字也可以任意命名，每个dbServer
                  #对应的IP地址就是MMM集群提供对外访问的可读VIP地址
    <dbServer  name="slave1"   parent="abstractServer">
    <factoryConfig>
    <property name="ipAddress">192.168.88.31</property>
    </factoryConfig>
    </dbServer>
    <dbServer  name="slave2"   parent="abstractServer">
    <factoryConfig>
    <property name="ipAddress">192.168.88.32</property>
    </factoryConfig>
    </dbServer>
    <dbServer  name="slave3"   parent="abstractServer">
    <factoryConfig>
    <property name="ipAddress">192.168.88.33</property>
    </factoryConfig>
    </dbServer>
    <dbServer  name="slave4"   parent="abstractServer">
    <factoryConfig>
    <property name="ipAddress">192.168.88.34</property>
    </factoryConfig>
    </dbServer>
        #下面的配置用于定义一个虚拟的dbServer，实际上相当于一个dbServer组，这里
        #将可读的数据库IP统一放到一组中，这里将这个组的名字命名为myslaves
    <dbServer  name="myslaves"  virtual="true">
    <poolConfig  class="com.meidusa.amoeba.server.MultipleServerPool">
        #下面的配置用于选择调度算法，其中，1表示复制均衡，2表示权重，3表示HA，这里选择1，
        #实现读操作的负载均衡
                  <property name="loadbalance">1</property>
              #下面的配置用于设置dbServer组中的成员，这里将所有可读的dbServer全部加进来
    <property name="poolNames">slave1,slave2,slave3,slave4</property>
    </poolConfig>
    </dbServer>
    </amoeba:dbServers>


另一个配置文件amoeba.xml的内容如下。


    <?xml  version="1.0"  encoding="gbk"?>
    <!DOCTYPE  amoeba:configuration  SYSTEM  "amoeba.dtd">
    <amoeba:configuration xmlns:amoeba="http://amoeba.meidusa.com/">
    <proxy>
    <service  name="Amoeba  for  Mysql"  class="com.meidusa.amoeba.mysql.server.
    MySQLService">
              #下面的配置用于设置Amoeba监听的端口，默认是8066，可根据情况进行修改
    <property name="port">8066</property>
              #下面的配置用于设置监听的接口，如果不设置，默认监听所有的IP
    <!--
    <property name="ipAddress">127.0.0.1</property>
            -->
    <property  name="connectionFactory">
    <bean  class="com.meidusa.amoeba.mysql.net.MysqlClientConnectionFactory">
    <property name="sendBufferSize">128</property>
    <property name="receiveBufferSize">64</property>
    </bean>
    </property>
    <property  name="authenticateProvider">
    <bean  class="com.meidusa.amoeba.mysql.server.MysqlClientAuthenticator">
              #下面这两个配置主要设置客户端连接Amoeba时需要使用的账号和密码，需要说明的是，如果
              #部署了Amoeba，那么业务系统中程序连接数据库的地址就是Amoeba服务器的地址，连接用户
              #名和密码就是这里设置的用户名和密码
    <property name="user">root</property>
    <property name="password">xxxxxx</property>
    <property  name="filter">
    <bean  class="com.meidusa.toolkit.net.authenticate.server.IPAccessController">
    <property name="ipFile">${amoeba.home}/conf/access_list.conf</property>
    </bean>
    </property>
    </bean>
    </property>
    </service>
    <runtime  class="com.meidusa.amoeba.mysql.context.MysqlRuntimeContext">
    <property name="executeThreadSize">128</property>
    <property name="statementCacheSize">500</property>
    <property name="serverCharset">utf8</property>
    <property name="queryTimeout">60</property>
    </runtime>
    </proxy>
    <connectionManagerList>
    <connectionManager  name="defaultManager"  class="com.meidusa.toolkit.net.
    MultiConne  ctionManagerWrapper">
    <property name="subManagerClassName">com.meidusa.toolkit.net.AuthingableConnectionManager
    </property>
    </connectionManager>
    </connectionManagerList>
    <dbServerLoader  class="com.meidusa.amoeba.context.DBServerConfigFileLoader">
    <property name="configFile">${amoeba.home}/conf/dbServers.xml</property>
    </dbServerLoader>
    <queryRouter  class="com.meidusa.amoeba.mysql.parser.MysqlQueryRouter">
    <property  name="ruleLoader">
    <bean  class="com.meidusa.amoeba.route.TableRuleFileLoader">
    <property name="ruleFile">${amoeba.home}/conf/rule.xml</property>
    <property name="functionFile">${amoeba.home}/conf/ruleFunctionMap.xml</property>
    </bean>
              </property>
    <property name="sqlFunctionFile">${amoeba.home}/conf/functionMap.xml</property>
    <property name="LRUMapSize">1500</property>
              #下面这个选项用于设置Amoeba默认的池，这里设置为writedb
    <property name="defaultPool">writedb</property>
                      #下面这两个选项默认是注释掉的，需要去掉注释，这里用来指定前面
                      #定义好的两个读、写池，分别是可写池writedb和可读池slaves
    <property name="writePool">writedb</property>
    <property name="readPool">myslaves</property>
    <property name="needParse">true</property>
    </queryRouter>
    </amoeba:configuration>


这样Amoeba就配置完成了。

4.设置Amoeba登录数据库权限

这里假定Amoeba服务器的IP地址为192.168.88.35，在MMM集群的所有mysql节点上执行如下操作，为Amoeba访问MMM集群中所有mysql数据库节点授权。


    mysql>  GRANT  ALL  ON  repldb.*  TO  'ixdba'@'192.168.88.35'  IDENTIFIED  BY  'xxxxxx';
    mysql>  flush  privileges;


5.启动Amoeba

在Amoeba服务器上执行如下命令，启动Amoeba。


    [root@amoebaserver bin]#/usr/local/amoeba/bin/launcher
    2014-03-18  18:17:45  [INFO]  Project  Name=Amoeba-MySQL,  PID=22474  ,  starting...
    log4j:WARN log4j config load completed from file:/usr/local/amoeba/conf/log4j.xml
    2014-03-18 18:17:50,462 INFO   context.MysqlRuntimeContext - Amoeba for Mysql current
    versoin=5.1.45-mysql-amoeba-proxy-3.0.4-BETA
    log4j:WARN ip access config load completed from file:/usr/local/amoeba/conf/access_
    list.conf
    2014-03-18  18:17:55,643  INFO   net.ServerableConnectionManager  -  Server  listening  on
    0.0.0.0/0.0.0.0:8066.
    [root@cloud0  bin]#  netstat  -tulnp  |grep  java
    tcp       0     0 :::8066   :::*   LISTEN     22474/java


由此可知Amoeba启动正常。

6.测试Amoeba实现读、写分离和负载均衡

要测试Amoeba实现读、写分离和负载均衡功能，需要在MMM集群的所有mysql节点开启mysql的查询日志。查询日志可以记录数据库中建立的客户端连接和执行的语句。开启方法很简单，在mysql配置文件/etc/my.cnf中添加如下内容。


    log=/var/log/mysql_query__log


当然，mysql_query__log文件要事先存在，并且对mysql用户可写。

为了测试方便，这里在每个mysql节点的test库中创建一张表，表的名字为mmm_test。例如，在Master1节点，创建表的过程如下。


    mysql>  use  test;
    mysql> create table mmm_test(id int,email varchar(60)) ;
    mysql> insert into mmm_test (id,email) values (100,'this is 192.168.88.20');


上面的操作是在mmm_test表的email字段中插入一条记录“this is 192.168.88.20”，而字符串“this is 192.168.88.20”就是个IP标识，这样做的目的是为了区分多个mysql节点不同IP地址的情况。接着在Master2节点同样执行上面的SQL操作，所不同的是mmm_test表中email字段的内容修改为“this is 192.168.88.21”。依此类推，分别在Slave1和Slave2节点执行相同的操作。

接着，在远程MySQL客户端，通过Amoeba配置文件中指定的用户名、密码、端口以及Amoeba服务器的IP地址连接到MySQL数据库中，操作过程如图8.18所示。

从图 8.18 可以看出，客户端连接到的服务器版本为 5.1.45-mysql-amoeba-proxy-3.0.4-BETA，可见客户端连接的是 Amoeba 实例而不是 MySQL 实例。而从下面的查询 test库中mmm_test表的内容来看，Amoeba依次将4次select请求均衡地分配到了MMM集群中4个可读的MySQL节点上，由此可知，Amoeba实现了读操作的负载均衡。

下面继续进行SQL测试，创建两个表mmm_test1和mmm_test2，操作过程如下。


    mysql> create table mmm_test1(id int,email varchar(60));
    Query  OK,  0  rows  affected  (0.04  sec)
    mysql> create table mmm_test2(id int,email varchar(60));
    Query  OK,  0  rows  affected  (0.04  sec)
    mysql> insert into mmm_test1 (id,email) values (101,'mmm_test1@126.com');
    Query  OK,  1  row  affected  (0.02  sec)
    mysql> drop table mmm_test2;
    Query  OK,  0  rows  affected  (0.10  sec)
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图8.18 测试Amoeba实现读操作的负载均衡功能



为了确定创建的两个表是否已经正常同步到了MMM集群的其他节点，可分别登录每个MySQL节点进行查询，接着还要确定MySQL的写操作是否分配到了可写的节点Master1，这可通过查看每个 MySQL节点的查询日志完成。Master1节点的 mysql 查询日志信息如图8.19所示。

[image: ]
图8.19 Master1节点的mysql查询日志



Master2节点的mysql查询日志信息如图8.20所示。

[image: ]
图8.20 Master2节点的mysql查询日志



其他节点的信息基本类似，这里不一一列出。从 mysql 的查询日志中进一步验证了Amoeba实现了读负载均衡，而写操作在Master1节点执行了。虽然Master2节点也有相关写操作的日志，但这是MySQL的复制线程执行的写操作，因为除了Master1之外，其他MySQL节点都处于read_only状态，是无法执行写操作的。


第9章 Linux服务器安全策略


本章属于系统安全应用篇，主要讲述 Linux 系统本身的一些安全漏洞以及应对策略。首先从整体上介绍什么是网络安全以及常见的不安全隐患，接着讲述 Linux 系统中一些常用的安全策略，然后详细讲述Linux下防火墙策略iptables的原理和使用规则，最后概述Linux系统下备份的概念和备份工具等。通过本章的讲述，读者将明白 Linux系统下的安全防范规则，为在下一章架设Linux服务器做准备。


9.1 网络安全概述


网络安全在互联网应用中是一个非常重要的主题，而服务器是网络安全中最关键的环节。Linux系统的安全，其实很大部分就是Linux作为网络服务器的安全，Linux作为服务器放入互联网中，将面临来自网络的各种威胁与攻击，网络安全和系统本身的安全，对于服务器的稳定运行至关重要。

由于Linux是一个开源的操作系统，这带来的好处是可以免费获取和使用，同时还可以根据需要定制自己的 Linux 系统。但是，正是由于开源导致了系统的安全性问题，Linux 经常会受到一些来自系统底层的攻击。因此，作为系统管理人员，应该有很强的系统安全防范意识，要清楚地了解Linux系统可能遭受攻击的类型和对应的防范策略，一旦发现Linux系统中有安全漏洞，就应该立刻采取措施修补漏洞，保护系统安全。

下面主要讲述Linux作为服务器可能遭受攻击的类型和一些防范攻击策略。


9.1.1 常见攻击类型


1.密码暴力破解攻击

“密码暴力破解”攻击的目的是破解用户的密码，从而进入服务器获取系统资源或者进行系统破坏。例如，黑客可以利用一台高性能计算机，配合一个数据字典库，通过排列组合算法尝试各种密码，最终找到能够进入系统的密码，登录系统获取资源或者进行信息篡改。

现在网络上有很多类似这种暴力破解密码的软件。如果系统密码设置过于简单，那么黑客可以在几分钟内获取系统密码。密码是登录系统的第一防线，如果密码被破解，后果可想而知。

2.拒绝服务攻击

拒绝服务攻击基本的原理就是利用合理的服务请求来占用过多的服务资源，从而使网络阻塞或者服务器死机，导致Linux服务器无法为正常用户提供服务。常见的有拒绝服务攻击（DoS）与分布式拒绝服务攻击（DDoS）。黑客一般利用伪装的源地址或者控制其他多台计算机向目标服务器发出大量连续的连接请求，由于服务器无法在短时间内接受这么多请求，造成系统资源耗尽，服务挂起，严重时造成服务器瘫痪。

3.应用程序漏洞攻击

这种攻击是由服务器或者应用软件漏洞引起的，黑客首先利用网络扫描工具扫描目标主机的漏洞，然后根据扫描出的漏洞，有针对性地实施攻击。

常见的有SQL注入漏洞攻击、网页权限漏洞“挂马”攻击等。


9.1.2 防范攻击策略


要防范各种危险与攻击，不是靠一个两个设备就能完成的，需要一系列网络安全设备和软件安全规则共同完成。网络传输安全、操作系统安全、应用软件安全构成了整个网络应用安全。

图9.1显示了一个完整的网络安全流程图。
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图9.1 完整的网络安全流程图



图 9.1 描述了客户端从服务器获取资源的过程，重点描述了传输中的安全部分，客户端请求数据首先经历“网络传输安全”部分进入操作系统，接着进入“操作系统安全”部分，操作系统安全验证完毕，进入服务器内的“应用软件安全”部分，最后通过应用软件从服务器获取资源。

下面从网络传输安全、操作系统安全、应用软件安全三个方面介绍安全防范措施。

1.网络传输安全

网络传输安全一般由网络安全设备构成，常见的网络安全设备有硬件防火墙、网络入侵检测（IDS）、路由器、交换机等。

防火墙可以对进出网络的主机设置各种规则，保证互联网合法主机安全进入服务器，局域网主机根据防火墙指定的规则访问互联网。

有些攻击行为可以在防火墙允许的规则内进行内嵌攻击。对于此种攻击，防火墙显得无能为力，此时可以使用IDS（Intrusion Detection System，入侵检测系统）设备。IDS依照一定的安全策略，对网络、系统的运行状况进行监控，尽可能发现各种攻击企图、攻击行为或者攻击结果，以保证网络系统资源的机密性、完整性和可用性。

举个例子，如果把防火墙比喻为一座大楼的门，那么IDS就是大楼里面的监视器，当有些小偷乔装打扮成大楼内部人员并越过大门进入大楼内时，只有监视器才能发现小偷的破坏行为并报警。

路由器可以设置很多路由规则，对内部网络进行详细的规划，控制网络路由走向。同时，配合交换机的使用，实现内部局域网络有条件、有规则地互通。

2.操作系统安全

操作系统安全是在服务器的系统本身进行的一系列安全设置和优化。例如，在Linux操作系统下，经常进行的系统安全设置有：系统内核定期升级并保持最新，系统自带软件保持最新，配置系统软件防火墙 iptables 防范策略，配置杀毒软件防范病毒，关闭无关的服务和端口，密码安全管理等。

现在有很多攻击都可以绕过防火墙或者在防火墙允许的范围内伪装进入系统内部，企图进行破坏。例如，对于常见的一些病毒程序，防火墙是无法检测到的。此时，如果操作系统本身配置了杀毒软件程序，那么系统就能检测到病毒攻击，进而化解危机，将危险消灭在萌芽状态。由此可以看到，即是黑客者攻破了第一道网络传输安全关，也难逃操作系统安全关的检验。

9.2节～9.3节会详细进行讲述操作系统本身的安全防范策略，这里不再多说。

3.应用软件安全

应用软件安全是对在服务器上运行的应用软件程序本身进行的安全策略配置和优化。例如，常见的WWW服务器中对Apache进行安全配置，数据库服务器中通过数据库本身对连接数据库的客户端进行限制，FTP服务器中通过修改FTP本身的配置文件进行资源授权访问等，这些都是应用软件安全防范策略的提现。

上面介绍的 SQL 注入攻击，以及跨站脚本攻击都属于应用软件安全漏洞造成的攻击入侵。可见，应用软件安全防范是网络安全的核心，一个不安全的程序即使经过再多的安全设备、安全策略的过滤，也都无济于事。我们做各种安全防范时，安全设备都要在应用软件安全的基础上进行。这就对程序员提出了安全要求。

上面从网络传输安全、操作系统安全、应用软件安全三个方面详细介绍了每个方面需要做的工作。从互联网访问服务器资源，都必须要经历这三个安全关卡，如果能够在每个方面都制订出很详细、很完备的安全策略，黑客的各种攻击与破坏将无法施展。


9.2 操作系统常用安全策略


下面从Linux操作系统安全设置入手，介绍常用的一些安全策略与防范措施。


9.2.1 软件的升级


软件的升级是对软件功能的改进和安全性的升级。与Windows系统类似，Linux操作系统下也需要对软件进行定期的更新、升级，使软件始终处于最新状态。Linux 操作系统的升级可以分为自动升级和手动升级两种方式。自动升级一般是在有授权的Linux发行版或者免费Linux发行版下进行的，只要输入升级命令，系统就会自动完成升级工作，无需人工干预。

yum是Linux下的一个软件包安装工具，也是一个软件升级工具，通过yum工具配合互联网即可实现自动升级系统。例如，对于一台经过授权的Red Hat Linux操作系统，或者一台CentOS Linux系统，只要你的系统能连接互联网，输入yum update 即可实现系统的自动升级。通过yum进行系统升级实质上是借助yum命令下载指定的远程互联网主机上的RPM软件包，然后自动进行安装，同时解决各个软件之间的依赖关系。

手动升级是有针对性地进行某个系统软件的升级，例如，升级系统的 SSH 登录工具、GCC编译工具等。手动升级其实就是通过RPM包工具实现软件更新的，因此在升级软件时可能会遇到软件之间的依赖关系，升级相对比较麻烦。


9.2.2 端口与服务


1.端口的概念

在服务器环境中，可能经常会提到端口这个概念。比如，服务器上开放了什么端口，关闭了什么端口等。事实上，一个有效连接的建立，就是客户端的端口与服务器端的端口建立连接的过程。而端口在系统中也是有自己的一套划分规则的，下面就讲述端口在操作系统下的使用规范。

在Linux操作系统下，系统共定义了65536个可用端口。这些端口又分为两部分，以1024作为分割点，分别是“只有root用户才能启用的端口”和“客户端的端口”：

只有root用户才能启用的端口

Linux系统下，对于0～1023端口，都需要以root身份才能启用，这些端口主要用于系统一些常见的通信服务中。一般情况下，这些端口是预留给一些预设的服务来使用的，不经常用的服务最好不要使用这些预留端口。比如，21端口是预留给ftp服务的，23端口是预留给telnet服务的，25是预留给mail服务的，而80是预留给www服务的。可以通过查阅Linux下/etc/services文件得到端口与服务的对应列表。

客户端的端口

1024以上（包含1024）的端口主要是给客户端软件使用的，这些端口都是由软件随机分配的。例如，如果通过浏览器访问新浪网，那么浏览器首先会在本地随机分配一个1024以上的端口，通过这个端口与新浪网服务器的80端口（即www服务）建立连接，这样就实现了浏览器对网页的访问。

同时，大于或者等于1024的端口的启用不受root用户的控制。例如，对于经常使用的MySQL 数据库，服务的默认端口是3306，而这个端口就是由 MySQL 用户启用的。Oracle数据库默认的监听端口是1521，也是由Oracle用户启动的。

2.如何查看端口状态

了解端口的概念后，在Linux下可以通过相关命令查看端口的状态，经常使用的命令是netstat。

例如，要查看当前服务器的端口监听状态，可使用以下命令。


    [root@localhost ～]# netstat -tunl
    Active  Internet  connections  (only  servers)
    Proto  Recv-Q  Send-Q  Local  Address                    Foreign  Address               State
    tcp        0      0 0.0.0.0:3306              0.0.0.0:*                LISTEN
    tcp        0      0 127.0.0.1:25              0.0.0.0:*                LISTEN
    tcp        0      0 :::80                     :::*                      LISTEN
    tcp        0      0 :::22                     :::*                      LISTEN


从上面的显示可以看出，当前系统中启用的端口有3306、25、80、22，而且都处于监听联机状态。

那么如何显示已经联机的连接状态呢？使用下面的命令。


    [root@localhost ～]# netstat –tun
    Active Internet connections (w/o servers)
    Proto  Recv-Q  Send-Q   Local  Address                Foreign  Address                    State
    tcp            0         0   ::ffff:127.0.0.1:49755  ::ffff:127.0.0.1:3306           ESTABLISHED
    tcp            0     2656   ::ffff:218.30.68.21:22  ::ffff:117.22.122.72:1850     ESTABLISHED
    tcp         0       0  ::ffff:218.30.68.21:80  ::ffff:124.115.170.13:3227  TIME_WAIT


在上面的显示结果中，“Local Address”表示服务器内部联机启用的端口，“Foreign Address”表示客户端联机启用的端口。从上面的输出可以看出，有一个 IP 为 117.22.122.72的客户端主机通过1850端口与IP为218.30.68.21的服务器的22端口之间建立了联机，其他输出有类似的含义。

要查看端口对应的是什么服务，只须执行如下指令。


    [root@localhost ～]# netstat -antlp
    Active  Internet  connections  (servers  and  established)
    Proto Recv-Q Send-Q  Local Address    Foreign Address    State    PID/Program name
    tcp    0      0      0.0.0.0:3306     0.0.0.0:*           LISTEN   18785/mysqld
    tcp    0      0      :::80              :::*              LISTEN   798/httpd
    tcp    0      0      :::22              :::*              LISTEN   2231/sshd
    tcp    0      0    127.0.0.1:25       0.0.0.0:*           LISTEN   2252/sendmail: acce


从上面的显示可以看出，当前系统中启用的端口3306、80、22和25对应的服务分别为mysqld、httpd、sshd和sendmail，而且都处于监听联机状态，同时还可以看到每个服务在系统中对应的PID。

3.服务与端口的关系

很多人经常会提到，“这个服务对应什么端口，那个端口运行着什么服务，如何关闭某个端口”等之类的话题，那么服务和端口到底是一个什么关系呢？其实，服务和端口是一个一一对应的关系，相互依赖，互为衬托。没有服务运行也就无所谓端口，端口的开启和关闭也就是软件服务的启动和关闭。例如，常见的80端口默认运行的是www服务，53端口默认运行的是DNS服务。

那么是不是这些服务必须运行在默认的端口呢？不是的，例如 www 服务完全可以运行在自己喜欢的端口下，可以指定让www服务运行在81端口下。只不过由于浏览器默认在80端口寻找服务，此时如果要访问www服务，就需要在访问的地址后加上“:81”，意思是告诉浏览器，这个www服务是运行在非默认的81端口下。

4.端口与系统的安全性

为了保证系统的安全，一般情况下会在系统中关闭不必要的端口，这是系统管理员经常使用的策略。其实，端口没有所谓的安全性，因为端口是和软件启用的服务对应的，所以说到底，真正影响安全的并不是端口，而是与端口对应的软件。

5.关闭系统不必要的服务

Linux下服务的启动和关闭管理有两种方式。第一种方式是直接执行服务启动/关闭脚本，在CentOS 7.x之前版本中可以通过执行/etc/init.d目录下的服务脚本来启动或关闭服务，类似以“/etc/init.d/sshd restart”的方式重启服务。而在CentOS 7.0版本之后，管理系统服务的方式由systemctl工具来完成，例如要重启sshd服务，可以执行“systemctl restart sshd”命令。第二种是通过一个超级服务去管理一些常用网络服务，在RHEL/Centos Linux下这个超级服务是xinetd，在xinetd这个服务下可以管理的服务有telnet、vsftpd等，可以通过“/etc/init.d/xinetd restart”或“systemctl restart xinetd”来完成对这些网络服务的重启。

Linux下一般通过chkconfig命令或systemctl来判断服务是开启还是关闭状态，例如：


    [root@localhost ～]# chkconfig --list sshd
    sshd                    0:off    1:off    2:on     3:on     4:on     5:on     6:off
    [root@localhost ～]# chkconfig --list sendmail
    sendmail             0:off    1:off    2:on     3:on     4:on     5:on    6:off


在CentOS 7.x版本下也可以执行如下命令。


    [root@localhost ～]# systemctl status smb
    smb.service  -  Samba  SMB  Daemon
      Loaded: loaded (/usr/lib/systemd/system/smb.service; disabled)
      Active:  active  (running)  since  Wed  2015-06-17  18:16:35  CST;  1  day  9h  ago
     Main  PID:  7669  (smbd)
      Status:  "smbd:  ready  to  serve  connections..."
      CGroup: /system.slice/smb.service
              ├─7669 /usr/sbin/smbd
              └─7670 /usr/sbin/smbd


从上面的输出可以看出，sshd服务和sendmail服务在Linux的2、3、4、5运行级处于开启状态，其他运行级处于关闭状态，smb服务也处于active状态。

现在要在Linux运行级3和5下关闭sendmail服务，可执行如下命令。


    [root@localhost ～]# chkconfig --level 35 sendmail off
    [root@localhost ～]# chkconfig --list sendmail
    sendmail             0:off    1:off     2:on      3:off     4:on      5:off     6:off


其他服务的开启/关闭与 sendmail 类似，这里不再讲述。chkconfig 还可以添加和删除相应的服务，关于chkconfig更详细的用法请参看man chkconfig。

知道了如何启动和关闭服务后，下面的工作就是要关闭不必要的系统服务。如何知道哪些是不必要的服务呢？一般情况下，只要系统本身用不到的服务都可以认为是不必要的服务。例如某台Linux服务器做www应用，那么除了httpd服务和系统运行必须的服务外，其他服务都可以关闭。

为了使系统能够正常稳定运行，建议启动表9.1列出的服务，这些也是系统运行必需的服务。


表9.1 系统运行必需的服务
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9.2.3 密码登录安全


这是个老生常谈的话题了，任何系统都存在这个问题。现在网络上有很多暴力破解密码的工具，也有专门针对Linux系统的。这种暴力破解工具根据指定的字典库，通过排列组合穷举算法，逐个尝试，直到破解系统密码为止。如果设置的密码是纯数字的，密码长度小于6位，黑客通过密码暴力破解工具，会在几分钟内破解你的密码。

对于密码的安全设置，比较普遍的说法是：至少6个字符以上，密码要包含数字、字母、下划线、特殊符号等。这样的设置确实给通过密码登录的系统带来了一定的安全性，但是还存在安全漏洞，比如密码泄露、密码丢失等。同时，复杂的密码对系统管理员也造成维护负担。因此，在Linux下推荐用密钥认证方式登录系统，彻底抛弃密码认证登录系统的弊端。

Linux服务器一般通过SecureCRT之类的工具进行远程维护和管理，密钥认证方式的实现是借助于SecureCRT软件和Linux系统中的SSH服务实现的。

SSH，以及OpenSSH，是一个类似于 telnet的远程登录程序。SecureCRT就是一个SSH客户端，要登录远程机器，SecureCRT要求该远程机器必须运行sshd服务。但是，与 telnet 不同的是，SSH协议非常安全，数据流加密传输，确保数据流的完整性和安全性。OpenSSH 的RSA/DSA 密钥认证系统是一个优秀的功能组件，认证协议的基础是一对专门生成的密钥，分别叫做专用密钥和公用密钥。使用这些基于密钥的认证系统的优点在于：在许多情况下，有可能不必手工输入密码就能建立起安全的连接。

支持RSA/DSA密钥认证的软件有很多，这里以SecureCRT为例，详细讲述通过密钥认证方式远程登录Linux服务器的实现方法。

这里的环境是SecureCRT 7.1、CentOS 6.5、SSH-2.0-OpenSSH_5.3。

1）首先产生SSH2的密钥对，这里选择“工具”→“创建密钥”（如图9.2所示）。

2）密钥生成向导（见图9.3）。
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图9.2 创建公钥
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图9.3 密钥生成向导



3）在选择密钥类型时，选择 RSA 方式（见图9.4）。

4）输入一个保护你设定的加密密钥的通行短语（见图9.5）。
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图9.4 选择密钥类型
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图9.5 设定加密密钥的通行短语



5）在“密钥长度（位）”中，使用默认的1024位加密即可（见图9.6）。

6）系统开始生成密钥（见图9.7）。
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图9.6 设置密钥长度
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图9.7 生成密钥



7）为生成的密钥选择一个文件名和存放目录（可以自行修改或使用默认值），如图 9.8所示。

到这里为止，使用客户端 SecureCRT 生成密钥已经完成。接下来，就要将密钥文件上传到Linux服务器端，并在服务器端导入密钥。

比如，这里root账户使用的是SSH2协议，在Linux服务器中执行如下操作。


    [root@localhost ～]# mkdir /root/.ssh
    [root@localhost ～]# chmod 700 /root/.ssh
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图9.8 选择文件名和目录



把之前生成的后缀名为 pub 的密钥文件传到 Linux 服务器上，如果已经在用 Securecrt连接Linux系统，可以直接使用rz命令将密钥文件传到服务器上。然后开始导入pub文件。


    ssh-keygen -i -f Identity.pub >> /root/.ssh/authorized_keys


完成后，在 /root/.ssh/ 下面就会多出一个 authorized_keys 文件。这个就是服务器端的密钥文件。

8）在 SecureCRT 客户端软件上新建SSH2 连接（如图9.9所示）。

对于“协议”，选择 SSH2。“用户名”设置为root。

9）由于这里要让服务器使用 RSA 方式来验证用户登录 SSH，因此在“身份验证”一栏中，只须选择“公钥”方式，然后单击右边的“属性”按钮（如图9.10所示）。
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图9.9 新建SSH2 连接
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图9.10 指定身份验证方式



10）在出现的“公钥属性”界面中，找到“身份或证书文件”，即第7）步中生成的密钥文件（如图9.11所示）。
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图9.11 指定身份或证书文件



11）到此为止，通过 RSA 密钥方式验证用户登录SSH的步骤，就全部完成了。接下来，为了保证服务器的安全，还需要修改 SSH2 的配置文件，让其只能接受PublicKey认证方式来验证用户。

在Linux服务器上，操作步骤如下。


    [root@localhost ～]#vi  /etc/ssh/sshd_config


修改如下几个配置。


    Protocol 2  #仅允许使用SSH2
    PubkeyAuthentication yes        #启用PublicKey认证
    AuthorizedKeysFile .ssh/authorized_keys  #PublicKey文件路径
    PasswordAuthentication no         #不使用密码认证


最后重启sshd服务即可。


    [root@localhost ～]#/etc/rc.d/init.d/sshd restart


sshd服务启动完毕，就可以利用SecureCRT通过PublicKey认证远程登录Linux系统了。


9.2.4 其他安全设置


1.禁止系统响应任何从外部/内部来的ping请求

攻击者一般首先通过ping命令检测此主机或者IP是否处于活动状态。如果能够ping通某个主机或者IP，那么攻击者就认为此系统处于活动状态，继而进行攻击或破坏。如果没有人能ping通机器并收到响应，那么就可以大大增强服务器的安全性。Linux下可以执行如下设置，禁止ping请求。


    [root@localhost ～]#echo “1”> /proc/sys/net/ipv4/icmp_echo_ignore_all


默认情况下“icmp_echo_ignore_all”的值为“0”，表示响应ping操作。

可以添加上面的一行命令到/etc/rc.d/rc.local文件中，以使每次系统重启后自动运行它。

2.限制Shell记录的历史命令条数

默认情况下，Bash Shell会在文件$HOME/.bash_history中存放多达1000条命令记录（根据系统不同，默认记录条数不同）。系统中每个用户的主目录下都有一个这样的文件。

存放这么多的历史命令记录，肯定是不安全的，因此必须限制该文件的大小。

可以编辑/etc/profile文件，修改其中的如下选项。


    HISTSIZE=30


这表示在文件$HOME/.bash_history中记录最近的30条历史命令。如果将“HISTSIZE”设置为0，则表示不记录历史命令，于是也就不能用键盘的上下键查找历史命令了。

3.删除系统默认的不必要用户和组

Linux 提供了各种系统账户，在系统安装完毕后，如果不需要某些用户或者组，就要立即删除它，因为账户越多，系统就越不安全，越容易受到攻击。

删除系统不必要的用户用如下命令。


    [root@localhost ～]# userdel username


删除系统不必要的组用如下命令。


    [root@localhost ～]# groupdel  groupname


Linux系统中可以删除的默认用户有：adm、lp、sync、shutdown、halt、news、uucp、operator、games、gopher等，可以删除的组有adm、lp、news、uucp、games、dip、pppusers、popusers、slipusers等。

4.关闭SELinux

SELinux是 Security-Enhanced Linux的简称，是一种内核强制访问控制（MAC）安全系统，目前SELinux已经集成到Linux 2.6内核的主线和大多数Linux发行版上。由于SELinux与现有 Linux 应用程序和 Linux 内核模块兼容性还存在一些问题，因此建议初学者先关闭SELinux，等到对Linux有了深入的认识后，再对SELinux深入研究也不迟。

要查看Linux系统SELinux是否启用，可以使用getenforce命令。


    [root@localhost ～]# getenforce
    Disabled


要关闭SELinux，在RHEL/CentOS系列发行版中，可以直接修改如下文件。


    [root@localhost ～]#vi /etc/sysconfig/selinux
    #  This  file  controls  the  state  of  SELinux  on  the  system.
    #  SELINUX=  can  take  one  of  these  three  values:
    #         enforcing  -  SELinux  security  policy  is  enforced.
    #         permissive  -  SELinux  prints  warnings  instead  of  enforcing.
    #         disabled  -  SELinux  is  fully  disabled.
    SELINUX=enforcing
    #  SELINUXTYPE=  type  of  policy  in  use.  Possible  values  are:
    #         targeted  -  Only  targeted  network  daemons  are  protected.
    #         strict  -  Full  SELinux  protection.
    SELINUXTYPE=targeted


将SELINUX=enforcing修改为SELINUX=disabled, 重启系统后将会停止SElinux。

5.设定tcp_wrappers防火墙

tcp_wrappers是一个用来分析TCP/IP封包的软件，类似的IP封包软件还有iptables，Linux默认都安装了此软件。作为一个安全的系统，Linux本身有两层安全防火墙，通过IP过滤机制的iptables实现第一层防护，iptables防火墙通过直观地监控系统的运行状况，阻挡网络中的一些恶意攻击，保护整个系统正常运行，免遭攻击和破坏。iptables的实现将在下一章详细讲述。如果通过了第一层防护，那么下一层防护就是tcp_wrappers了，通过tcp_wrappers可以实现对系统中提供的某些服务的开放与关闭、允许和禁止，从而更有效地保证系统安全运行。

tcp_wrappers的使用很简单，仅仅涉及两个配置文件：/etc/hosts.allow和/etc/hosts.deny。

（1）查看系统是否安装了tcp_wrappers


    [root@localhost ～]#rpm -q tcp_wrappers 或者
    [root@localhost ～]#rpm -qa | grep tcp
    tcp_wrappers-libs-7.6-57.el6.x86_64


如果有上面的类似输出，表示系统已经安装了tcp_wrappers模块。如果没有显示，可能没有安装，就需要通过yum或者rpm工具进行安装。

（2）tcp_wrappers防火墙的局限性

系统中的某个服务是否可以使用 tcp_wrappers 防火墙，取决于该服务是否应用了libwrapped库文件，如果应用了就可以使用tcp_wrappers防火墙，系统中默认的一些服务（如sshd、portmap、sendmail、xinetd、vsftpd、tcpd等）都可以使用tcp_wrappers防火墙。

（3）tcp_wrappers设定的规则

tcp_wrappers防火墙的实现是通过/etc/hosts.allow和/etc/hosts.deny两个文件来完成的，首先看一下设定的格式。


    service:host(s)  [:action]


service：代表服务名，如sshd、vsftpd、sendmail等。

host(s)：代表主机名或者IP地址，可以有多个，如192.168.60.0、www.ixdba.net。

action：代表动作，符合条件后所采取的动作。

几个关键字如下所示。

ALL：所有服务或者所有IP。

ALL EXCEPT：所有服务或者所有IP（除去指定的）。

例如，ALL:ALL EXCEPT 192.168.60.132表示除了192.168.60.132这台机器之外，任何机器执行所有服务时或被允许或被拒绝。

了解了设定语法后，下面就可以对服务进行访问限定。

例如，互联网上一台Linux服务器，实现的目标是：仅仅允许222.90.66.4、61.185.224.66以及域名softpark.com通过SSH服务远程登录系统，设置如下。

首先设定允许登录的计算机，即配置/etc/hosts.allow 文件，设置很简单，只要修改/etc/hosts.allow（如果没有此文件，请自行建立）这个文件即可。

只需要将下面的规则加入/etc/hosts.allow即可。


    sshd:  222.90.66.4  61.185.224.66  softpark.com


接着设置不允许登录的机器，也就是配置/etc/hosts.deny文件了。

一般情况下，Linux会首先判断/etc/hosts.allow这个文件。如果远程登录的计算机满足文件/etc/hosts.allow设定的规则，就不会使用/etc/hosts.deny文件了。相反，如果不满足hosts.allow文件设定的规则，就会使用hosts.deny文件了。如果满足hosts.deny的规则，此主机就被限制为不可访问 Linux 服务器。如果也不满足 hosts.deny 的设定，此主机默认是可以访问 Linux服务器的。因此，当设定好/etc/hosts.allow 文件的访问规则之后，只须设置/etc/hosts.deny 为“所有计算机都不能登录的状态”即可。


    sshd:ALL


这样，一个简单的tcp_wrappers防火墙就设置完毕了。


9.3 Linux软件防火墙iptables


防火墙一般分为硬件防火墙和软件防火墙。但实际上，不管是硬件或软件防火墙，它们都需要使用硬件来作为联机介质，也需要使用软件来设定安全政策。严格来说，两者间的差别并不太大。因此只能从使用的硬件与操作系统来加以区分：

硬件防火墙使用专有的硬件，而软件式防火墙则使用一般的计算机硬件。

硬件防火墙使用专有的操作系统，而软件式防火墙则使用一般的操作系统。

根据工作方式，防火墙还可以分为封包过滤式防火墙（Packet Filter）、应用层网关防火墙（Application-Level Gateway，也称Proxy防火墙）两种。其中广为采用的是封包过滤式防火墙，本章要介绍的iptables防火墙就属于这一种。

iptables是Linux系统内嵌的一个防火墙软件，它集成在系统内核中，因此执行效率非常高。iptables通过设置一些封包过滤规则，来定义什么数据可以接收，什么数据需要剔除。因此，用户通过iptables可以对进出计算机的数据包进行IP过滤，以达到保护主机的目的。

下面以CentOS 6.5为介绍环境，详细介绍iptables的使用方法。


9.3.1 iptables的使用环境


1.保护iptables本身所在的主机

iptables 的一个主要功能就是保护自身所在的主机安全，类似于 Windows 下的防火墙软件，iptables在Linux主机自身防护中的位置如图9.12所示。

[image: ]
图9.12 iptables在网络防护中的位置



从图9.20可以看到，Linux主机本身和互联网交互的过程：Linux首先要经过自身iptables防护墙的第一层安全过滤，然后经过硬件防火墙的第二层过滤，最终到达互联网，数据从互联网返回的过程也要经过两层防火墙的过滤。因此，可以说Linux自身的iptables防火墙是系统安全的最后一道防线。

2.独立的Linux主机对整个网络进行防护

iptables除了可以作为Linux自身的防火墙之外，也可以架设在Linux路由器上对整个局域网络进行安全防护（如图9.13所示）。

从图9.13可以看出，Linux作为独的立防火墙系统，处于外网与局域网之间，由于防火墙架设在路由器上面，因此可以对进入局域网的所有数据包进行过滤处理，同时也可以对局域网内主机进行访问限制。所以，只要设置了合理、严格的Linux iptables过滤规则，就能抵制互联网不良信息的入侵，保护局域网的安全。
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图9.13 独立的Linux主机作为防火墙



3.多台Linux主机对LAN进行多层安全防护

Linux 作为防火墙对局域网内部的防范相对较弱，因为内部是受信任的区域。然而，有时候在局域网内部有非常重要的资料或者保密部门，单纯的一个局域网无法满足安全需求。此时就需要对安全的等级进行分类，在这个局域网内划分出子网，同时在子网前再次架设一道Linux防火墙，然后将安全部门或者保密资料放到这个子网内，子网通过第二道Linux防火墙设置了更高的安全等级，保证了数据的安全（如图9.14所示）。
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图9.14 多台Linux防火墙对网络进行多重保护



4.对DMZ进行安全防护

DMZ（Demilitarized Zone）俗称非军事区。DMZ可以理解为一个不同于外网或内网的特殊网络区域，重点在保护服务器本身。DMZ区域将互联网与局域网隔离开来，通常放置一些不含机密信息的服务器，比如，Web、数据库、FTP 等服务器，这样来自外网的访问者可以通过Linux防火墙访问DMZ中的服务，无论是DMZ中服务器受到破坏，或者局域网遭受攻击，都不会影响另外一部分网络。基本拓扑如图9.15所示。
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图9.15 Linux防火墙对DMZ的防护



通过图9.15可以看出，DMZ区域与局域网是独立存在的，DMZ区域的服务器都直接连接到外网区域的交换机上，然后通过Linux防火墙与互联网进行交互。这种网络构架，一方面保护了服务器的安全，另一方面，即使DMZ被黑客攻破，局域网的信息也不会泄露。


9.3.2 iptables的使用规范与语法


经过上面的讲解，我们已经基本知道了 Linux 防火墙的功能和用途，下面将详细讲述iptables的使用规范与语法。

1.iptables与Linux内核

Linux最早出现的防火墙软件称为ipfw，它基于Linux 2.0内核。接下来，取而代之的是ipchains，它基于Linux 2.2内核，新的ipchains不但指令语法更容易理解，而且功能较ipfw优越。随着新技术的发展，iptables作为ipchains的继承品面世了。iptables基于Linux 2.4内核，由于ipchains也有一定的优越性，在Linux 2.4早期的内核版本中，同时包含了ipchains和iptables软件，不过两者不能同时启动服务。iptables由于优越的性能，现在已经基本取代了ipchains，成为主流的网络防火墙，因此建议使用Linux 2.4内核以后的iptables防火墙。下面就以Linux 2.6内核的iptables为主进行详细介绍。

2.iptables功能组成

Linux的防火墙软件为什么叫iptables呢？其实它是ip tables的含义，也就是IP表的意思，从软件的名称上体现出了软件的组成，iptables是由最基本的多个表（table）组成的，而且每个表的用途都不一样，在每个表中，又定义了多个链（chain），通过这些链可以设置相应的规则和策略。下面详细讲述iptables的组成。

iptables有3种常用的表选项，包括管理本机数据进出的filter表、管理防火墙内部主机NAT表和改变不同包及包头内容的mangle表。每个表格与其中链的用途如下。

filter表一般用于的信息包过滤，内置了INPUT、OUTPUT和FORWARD链，各个链的详细功能见表9.2。


表9.2 filter表的链
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NAT（Network Address Translation）表主要用于网络地址转换，它包含PREROUTING、POSTROUTING和OUTPUT链，各个链的详细功能见表9.3。


表9.3 NAT表的链
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mangle 表包含的一些规则用于标记高级路由的信息包，它可以改变不同的包及包头内容，如TTL、TOS或MARK。注意，这里的MARK并没有真正地改动数据包，它只是在内核空间为包设了一个标记。防火墙内的其他规则或程序可以使用这种标记对包进行过滤或高级路由。这个表有 5 个内置的链：PREROUTING、POSTROUTING、OUTPUT、INPUT 和FORWARD。

图9.16展示了iptables的内部结构组成。
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图9.16 iptables的功能组成



从图 9.16 可以看出，众多的路由规则（Rule）和预设规则（policy）组成了一个功能链（chain），而多个功能链组成了一个功能表（table），最后多个功能表组成了iptables防火墙。

filter表是在iptables用得最多的，NAT table表主要用在地址映射方面，而mangle表不常用。下面重点讲述filter表的使用。

3.iptables的执行流程

前面讲述了iptables的结构组成。实际上，iptables就是多个路由规则的组合体。那么针对这么多规则，iptables是按照一种什么顺序来执行的呢？本节重点讲述iptables对于规则的执行顺序。

图9.17描述了iptables执行路由规则的流程。从图9.17中可以看出，当数据包进入Linux主机前，首先经过iptables的过滤：如果数据包满足规则1指定的条件，则直接执行后面的执行动作1，而对于后面的规则2、3、„„不再理会；如果数据包不满足规则1指定的条件，那么就继续执行规则2、规则3等，如此对比下去；如果所有规则都不满足，那么就会通过iptables默认的预设规则来处理这个数据包的走向。

下面根据一个具体的例子说明规则的顺序在iptables应用中是至关重要的。
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图9.17 iptables执行数据包过滤的流程



假设某台Linux服务器，可以对外提供WWW的远程连接服务，对于网络192.168.60.0/24中的所有主机都可以访问 Linux 服务器的WWW服务，但是禁止 192.168.60.133 主机访问WWW服务。根据这种需求，应该按照如下顺序设立防护规则。

1）规则1禁止192.168.60.133主机访问WWW服务。

2）规则2允许本地网络192.168.60.0～24中的所有主机访问www服务。

按照上面的顺序设置防火墙规则后，本地网络中除了192.168.60.133主机外，其他主机均能访问Linux服务器的www服务。但是，如果把顺序反过来，变成如下所示。

1）规则1允许本地网络192.168.60.0～24中的所有主机访问Linux服务器的WWW服务。

2）规则2禁止192.168.60.133主机访问Linux服务器的WWW服务。

此时由于规则1允许所有主机访问 Linux 服务器的 WWW 服务，因此当然也包含192.168.60.133主机，规则2的限制已经显得毫无意义，失去了防护的本意。

4.iptables使用语法

（1）iptables的启动与关闭

要使用iptables，首先要启动iptables服务，执行如下命令，启动iptables服务。


    service  iptables  start


或者


    /etc/init.d/iptables start


相应的关闭服务命令如下所示。


    service iptables stop或者  /etc/init.d/iptables stop


如果要设置iptables开机时默认启动，可以使用chkconfig完成。


    chkconfig  --level  35  iptables  on



9.3.3 防火墙规则的查看与清除


在设置防火墙配置策略之前，需要知道当前防火墙的配置情况。通过 iptables 查看和清除路由规则的语法如下。


    [root@localhost ～]# iptables [-t tables] [-L] [-vn] [-FXZ]


各个选项的含义参见表9.4。


表9.4 iptables查看和清除路由器规则的语法中各选项的含义
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下面通过几个例子介绍iptables规则的查看与清除。

a）下面的命令用于列出当前系统filter表的几条链规则。


    [root@localhost ～]# iptables -L -n
    Chain  INPUT  (policy  ACCEPT)
    target      prot  opt  source                    destination
    Chain  FORWARD  (policy  ACCEPT)
    target      prot  opt  source                    destination
    Chain  OUTPUT  (policy  ACCEPT)
    target      prot  opt  source                    destination


从上面的输出可知，因为没有指定-t参数，所以默认显示的是filter表的FORWARD、INPUT、OUTPUT链信息。由于没有设置任何规则，因此每条链都是空的。同时可以看到在每条链的后面有预设的规则，并且都是ACCEPT，因此，所有的数据包都是接受的，相当于没有防火墙。

b）下面的命令用于列出NAT表的链信息。


    [root@localhost ～]#  iptables -t nat -L -n
    Chain  PREROUTING  (policy  ACCEPT)
    target      prot  opt  source                    destination
    Chain  POSTROUTING  (policy  ACCEPT)
    target      prot  opt  source                    destination
    Chain  OUTPUT  (policy  ACCEPT)
    target      prot  opt  source                    destination


可以看出，NAT表与filter表结构基本相同，只有3条链的内容不同。

c）下面的命令用于清除本机防火墙的所有规则设定。


    [root@localhost ～]# iptables -F
    [root@localhost ～]# iptables -X
    [root@localhost ～]# iptables –Z


注意

上面三条命令可以清除防火墙的所有规则，但是不能清除预设的默认规则。


9.3.4 制定防火墙规则


iptables 可以针对 IP/网络、网络接口、协议与端口、数据状态模块四个方面设置过滤规则。下面分别进行介绍。

1.设置预设规则

由上面的iptables执行流程图可知iptables是按照设定的规则顺序依次执行的。如果满足某个规则，则执行相应的动作，对于后面的规则不予理会；如果不满足规则，按照设定的规则顺序依次检测下面的规则；如果所有规则都不满足，就回去执行预设的规则。对于预设规设置，一般将INPUT链设置得最严格，而将FORWARD与OUTPUT设置得较为宽松。预设规则的语法如下。


    [root@localhost ～]# iptables [-t tables] -P [INPUT,OUTPUT,FORWARD] >[ACCEPT,DROP]


各个选项的含义如表9.5所示。


表9.5 iptables设置预设规则的语法中各选项的含义
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举例：

下面的命令将上面Linux代理服务器中filter表的INPUT链设定为DROP，其他设定为ACCEPT。


    [root@localhost ～]# iptables -P INPUT DROP
    [root@localhost ～]# iptables -P OUTPUT ACCEPT
    [root@localhost ～]# iptables -P FORWARD ACCEPT
    [root@localhost ～]# iptables -L -n
    Chain  INPUT  (policy  DROP)
    target      prot  opt  source                    destination
    Chain  FORWARD  (policy  ACCEPT)
    target      prot  opt  source                    destination
    Chain  OUTPUT  (policy  ACCEPT)
    target      prot  opt  source                    destination


从上面可以看到，INPUT的policy已经修改为DROP了。由于预设规则在iptables不能找到合适规则时才会执行，因此一般先设定自定义规则，然后将其他情况设定为ACCEPT或者DROP。

对于NAT表的3个链设定，与filter表的设定是一样的。例如：


    [root@localhost ～]#iptables -t nat -P PREROUTING ACCEPT


2.针对IP/网络、网络接口的过滤规则

iptables设置语法如下。


    [root@localhost ～]# iptables [-t tables] [-AI 链] [-io 网络接口] [-p 协议]
    >[-s 来源IP/网络] [-d 目标IP/网络] -j [ACCEPT|DROP|REJECT|REDIRECT]


各个选项的含义如表9.6所示。


表9.6 iptables设置IP/网络、网络接口过滤规则的语法中各选项的含义
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（续表）
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下面举例说明iptables的用法。

某Linux系统，作为ADSL上网的代理服务器，同时运行www服务。它有两个网络接口，其中，eth0连接局域网，ppp0是ADSL上网的互联网接口。添加如下规则。


    [root@localhost ～]#iptables –A INPUT -i eth0 -s 192.168.60.3  -j DROP
    [root@localhost ～]#iptables –A INPUT –i eth0 -s 192.168.60.0/24 –j ACCEPT


这两条规则允许局域网192.168.60.0/24内的所有主机访问代理服务器（除了192.168.60.3这台主机之外）。

上面两个规则设置的顺序很重要，不能搞乱了。

接着看下面的规则设置。


    [root@localhost ～]#iptables -A INPUT -i !ppp0 -j ACCEPT


此规则让Linux代理服务器接受所有来源不是网络接口ppp0的数据，相当于仅仅允许局域网的访问，局域网的所有主机不能访问互联网。

下面的规则将来自网络接口lo的数据包全部接受。


    [root@localhost ～]#iptables -A INPUT -i lo -j ACCEPT


从上面设置的几条规则来看，并没有完全用到所有参数，如“-d”、“-p”参数。这里有个很重要的理念，那就是没有指定的参数规则，默认都是完全接受的。

例如，上面将来自网络接口lo的数据包完全接受，就表示不管这个数据包来自哪里或去到哪里，利用什么协议，只要它来自lo这个网络接口，都予以接受。

要将代理服务器的80端口重定向到8009端口，规则设置如下。


    [root@localhost ～]#iptables -t nat -A PREROUTING -p tcp --dport 80
    >-j  REDIRECT   --to-ports  8009


3.设置TCP、UDP协议的过滤规则

iptables设置语法如下。


    [root@localhost ～]# iptables [-t tables] [-AI 链] [-io 网络接口] [-p tcp,udp] \
    > [-s 来源IP/网络] [--sport 端口范围] [-d 目标IP/网络] [--dport 端口范围]
    >-j  [ACCEPT|DROP|REJECT|REDIRECT]


各个选项的含义如表9.7所示。


表9.7 iptables设置TCP、UDP协议过滤规则的语法中各选项的含义
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在上面的示例中，对局域网内的主机进行了限定，但是局域网内所有主机并不能连接到互联网，如果要访问网页，执行如下规则。


    [root@localhost ～]# iptables -A INPUT -i ppp0 -p tcp --sport 80 -j ACCEPT


此规则允许来自网络接口ppp0（互联网接口）并且来源端口是80的数据进入代理服务器。此时局域网的主机通过域名仍然不能访问网页，但是通过IP地址能访问，需要继续设置以下规则。


    [root@localhost ～]#iptables -A INPUT -i ppp0 -p udp -sport 53 -j ACCEPT


此规则表示接受所有来自网络接口ppp0且传输协议为UDP的53端口的数据。53也就是DNS默认端口。此时局域网主机就可以访问互联网上的网页了。

要使Linux服务器的80端口对外开放，执行如下规则即可。


    [root@localhost ～]#iptables -A INPUT -i ppp0 -p tcp --dport 80 -j ACCEPT


这样，互联网上的其他人就能访问我们的WWW服务了。

为了维护方便，我们希望在Linux服务器上开放sshd服务，以便远程连接。sshd默认使用的是22端口，如果在系统上开放22端口，那么互联网上所有主机都可以连接我们的Linux代理服务器了，这样很不安全。这里仅仅允许来自222.91.99.0～28中1024～65535端口范围的主机可以连接Linux代理服务器，其他来源的IP全部拒绝，因此执行如下规则。


    [root@localhost ～]#iptables -A INPUT -i ppp0 -p tcp –s 222.91.99.0/28 \
    >--sport  1024:65534  --dport  22  –j  ACCEPT
    [root@localhost ～]#iptables -A INPUT -i ppp0 -p tcp --dport 22 –j DROP


注意

如果在设定规则时用到“--sport”及“--dport”参数，就必须用“-p”参数指定数据封包传输协议是TCP或UDP。为什么呢？因为端口是TCP、UDP特有的。

根据上面设置的规则，仅仅 222.91.99.0～28中1024～65535端口范围的主机可以连接Linux，而其他IP的主机连接Linux时会一直处于等待状态，没有回应。

这样就存在一个问题：黑客如果用端口扫描工具扫描服务器，就会给出“此计算机处于防火墙保护状态”的提示，这种提示对于系统来说显然是不安全的。那么如何能骗过黑客呢？将上面的设置简单修改为如下。


    [root@localhost ～]#iptables -A INPUT -i ppp0 -p tcp –s 222.91.99.0/28 \
    >--sport  1024:65534  --dport  22  –j  ACCEPT
    [root@localhost ～]#iptables -A INPUT -i ppp0 -p tcp --dport 22 -j REJECT >--reject-with
    tcp-reset


修改后，当非法IP连接服务器时，会立刻发出tcp-reset的请求，这个封包会要求对方关闭联机。如此一来，服务器的安全性又加强了。

4.设置数据状态模块的过滤规则

数据状态模块机制是 iptables 中特殊的一部分。严格来说，它不应该叫状态机制，因为它只是一种连接跟踪机制。连接跟踪可以让filter表知道某个特定连接的状态。运行连接跟踪的防火墙称作带有状态机制的防火墙。下面给出针对状态模块的iptables设置语法。


    [root@localhost ～]# iptables -A INPUT -m state/mac --state \
    >NEW/ ESTABLISHED/RELATED/ INVALID


各个的选项含义如表9.8所示。


表9.8 iptables状态模块设置语法中各选项的含义
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示例1：只要是已建立的连接或者相关数据包就予以通过，不能识别或者没有任何状态的数据包全部丢弃，规则设置如下。


    [root@localhost ～]#iptables -A INPUT -m state --state
    >RELATED,ESTABLISHED  -j  ACCEPT
    [root@localhost ～]#iptables -A INPUT -m state --state INVALID -j DROP


示例2：将局域网内MAC地址为aa:bb:cc:dd:ee:ff的主机开放对外访问权限，规则设置如下。


    [root@localhost ～]#iptables -A INPUT -m mac \
    >--mac-source  aa:bb:cc:dd:ee:ff  -j  ACCEPT


到此为止，iptables的基本策略配置已经讲述完毕了。当然，这里只讲述了iptables最基本的使用方法，由于篇幅有限，更深入的内容请参阅相关文献。

其实我们可以把上面执行的各个规则组合到一起，组成一个脚本，这样便于日后对防火墙的修改和维护。下面就是某个网络环境的专用防火墙规则。


    #!/bin/bash
    Open_ports="80 21 22 25" # 自身机器对外开放的端口
    Allow_ports="80 53 22 23" # 互联网上的数据可以进入自己机器的端口
    #规则初始化
    iptables  -F
    iptables  -X
    iptables  -t  nat  -F
    iptables  -t  nat  -X
    #下面是规则的详细设置
    iptables  -A  INPUT  -i  eth0  -s  192.168.60.3   -j  DROP
    iptables -A INPUT –i eth0 -s 192.168.60.0/24 -j ACCEPT
    iptables  -A  INPUT  -i  lo  -j  ACCEPT
    iptables  -A  INPUT  -i  !  ppp0  -j  ACCEPT
    #iptables  -P  INPUT  DROP
    #定义允许互联网上数据进入本机的规则
    for Port in $Allow_ports; do
    iptables  -A  INPUT  -i  ppp0  -p  tcp  --sport  $Port  -j  ACCEPT
    iptables  -A  INPUT  -i  ppp0  -p  udp  --sport  $Port  -j  ACCEPT
    done
    #定义本机对外开放的端口
    for Port in $Open_ports; do
    iptables  -A  INPUT  -i  ppp0  -p  tcp  --dport  $Port  -j  ACCEPT
    iptables  -A  INPUT  -i  ppp0  -p  udp  --dport  $Port  -j  ACCEPT
    done
    #设置更安全的规则
    iptables  -A  INPUT  -i  ppp0  -p  tcp  -j  REJECT  --reject-with  tcp-reset
    iptables  -A  INPUT  -i  ppp0  -p  udp  -j  REJECT  --reject-with  icmp-port-unreachable



9.4 Linux系统的备份


上面的章节详细讲述了Linux的各种安全防范策略。但是，安全永远是相对的，没有绝对的安全，系统硬件的损坏，黑客的无孔不入，都是系统安全的大敌。要保证系统安全、应用安全。备份是必不可少的一个步骤。


9.4.1 为何要备份Linux系统


一个应用中的Linux系统，由于受内部环境的影响、底层硬件的影响、外来黑客的攻击，出现问题是难免的。作为一名系统管理人员，自身的职责并不是要保证系统永远不出现问题，事实上，这也是不可能的，而是在系统出现故障或者崩溃时，能以最快的速度，在最短的时间内恢复系统的运行，保证数据的安全，将故障带来的损失降到最小。

这就要求系统管理人员对操作系统和业务应用有一个合理的备份、恢复策略，完美的备份策略可以保证业务的零宕机时间和数据的完全恢复。由于业务是运行在操作系统之上，因此操作系统的备份与恢复效率直接关系到整个业务系统的恢复程度。所以操作系统的备份变得至关重要。


9.4.2 Linux系统需要备份的数据


在Windows下，ghost软件可以将整个系统完全复制到另一个硬盘。ghost是一种磁盘镜像技术，可以将系统盘所有数据镜像到另一个备份硬盘上，当系统出现问题时，用备份的镜像磁盘，在短时间内即可将系统所有数据完全恢复。

Linux下虽然也有类似ghost的工具，但是由于硬件的兼容性、恢复的复杂度等影响，ghost并不能很好地用于Linux镜像备份。同时，如果Linux系统磁盘分区过大，备份和恢复过程都会很长，因此ghost并不适合备份Linux操作系统。

事实上，全盘备份系统并不是一个好的策略，Linux 操作系统也没有必要完全备份，我们仅仅需要备份系统的所有配置文件即可。这样备份过程迅速，恢复也快。

Linux系统需要备份的文件大致可以分为两类：系统级配置文件和用户级配置文件。

系统级配置文件主要是系统全局的一些配置信息，如/etc/目录、/home目录、/boot目录、/root目录等。这些目录对系统的运行至关重要，并且针对不同的系统应用设置都不尽相同。如果丢失了这些文件，即使新的操作系统能很快安装完毕，对系统也要重新配置，花费的时间会更长。

用户级配置文件是用户的业务应用中与系统相关的配置文件。这些文件是运行系统业务应用必不可少的，一旦丢失，系统业务就会无法启动，例如/usr/local整个目录、/var/www目录、/etc整个目录等。

重要的文件是必须要备份的，那么不需要备份的目录有哪些呢？例如，/dev目录、/proc目录、/mnt目录、/tmp目录等，这些目录都是不需要备份的。因为这些目录中要么是内存数据，要么是临时文件，没有重要的数据。备份的原则是重要数据一定要全部备份，无用数据绝不备份。


9.4.3 备份的介质与方式


要备份数据，就要有存放数据的安全容器，对存储介质的基本要求一般从存取速度、存储安全、存储容量三个方面进行考虑。

存取速度是对存储介质的一个基本要求。数据的备份是一个读写操作极度频繁的过程。存取速度非常高的备份介质，可以大大缩短备份数据的时间，同时也可以减少恢复数据的时间。

存储安全性是对存储介质的一个硬性要求。不安全的存储设备还不如不要存储介质。现在很多存储设备都对安全性做了很多优化，例如做raid磁盘阵列，缓存读写等。专业的存储厂商（如EMC、IBM、SUN等）都有自己的存储设备。

存储容量也是选择存储介质必须要考虑的一个方面。过大的存储空间会造成存储设备的浪费，过小的存储空间会导致数据存储失败，因此，必须根据备份数据的大小，选择相应大小的存储介质。

1.常用备份介质

常用的存储介质有光驱、磁盘、磁带机、软盘等，这里重点介绍磁带机的使用方法。

Linux下使用磁带机的方式有多种。tar命令是最经常使用的方法，tar主要用于单机环境下，将数据直接写入磁带机。磁带机在Linux下对应的设备名称为/dev/stX，如果是第一个磁带机，即/dev/st0，基本操作如下。

1）通过以下命令倒带，将磁带卷至起始位置。


    mt  -f  /dev/st0  rewind


2）通过以下命令擦掉磁带上的内容。


    mt  -f  /dev/st0  erase


新购买的磁带，打开后即可使用，无须进行擦写操作，同时当数据写满磁带后，磁带可以覆盖原有数据并继续写入，因此无需进行任何擦写动作。由于擦写对磁带有一定的损害，因此建议不要执行擦写操作。

3）通过以下命令出带，即将磁带卷至初始位置然后从磁带机内弹出。


    mt  –f  /dev/st0  offline


4）通过tar列出磁带上的目录或者文件。


    tar tvf /dev/st0 [需要查看的文件或者目录]


如果后面不跟任何文件或目录，则表示查看磁带上所有数据。当磁带上还没有任何数据时，执行此操作会报错，不过不影响磁带使用。

5）通过tar备份数据到磁带。


    tar cvf /dev/st0 [要写入的文件或目录名]


备份数据到磁带有两种方式：打包压缩后写入磁带和不打包直接写入磁带。这里推荐将数据不打包直接写入磁带的方法，这样可以提高数据存储的安全性。为什么建议不打包备份呢？因为磁带是顺序写入数据的，即线性存储。如果将所有数据打包成一个独立的文件，那么当磁带任何一个地方发生故障，都可能会导致这个压缩文件解压失败而不可用。而如果对备份数据进行不打包存储，在磁带上就有很多文件，即使磁带某个地方发生故障，其余的文件仍然可用，这样就大大提高了数据备份的安全性。

例如，要将/data/ixdba1.tar.gz 这个压缩文件写入磁带，并覆盖原有的内容，可以执行如下操作。


    [root@webserver /data]# tar cvf /dev/st0  /data/ixdba1.tar.gz


通过“tar cvf”将数据写入磁带时，每次都会覆盖磁带中原有的数据，也就是每次都从磁带的开始部分写入数据。磁带机的传输速度比较慢，对于不是很大的备份文件，在很短时间内就能备份完成，它非常适合用于系统级的文件备份。

6）通过tar继续写入数据到磁带


    tar rvf /dev/st0 [要写入的文件名]


由于磁带是线性存储，数据是依次写入的，因此在写入新的数据时，为了不覆盖原有已经存在的数据，可以使用“tar rvf”参数组合将数据依次写入磁带。

例如，依次将/data/ixdba2.tar.gz和/data/ixdba3.tar.gz备份到磁带机上。


    [root@webserver /data]# tar rvf /dev/st0  /data/ixdba2.tar.gz
    [root@webserver /data]# tar rvf /dev/st0  /data/ixdba3.tar.gz


7）通过tar将数据从磁带恢复到磁盘。


    tar xvf /dev/st0 [要恢复的文件或者目录名]


例如，首先通过以下命令查阅磁带上存在的所有数据。


    [root@webserver ～]# tar tvf /dev/st0
    -rw-r--r-- root/root      320 2009-2-20 10:19:02 ixdba1.tar.gz
    -rw-r--r-- root/root      320 2009-2-20 10:25:10 ixdba2.tar.gz
    -rw-r--r-- root/root      320 2009-2-20 10:45:18 ixdba3.tar.gz


现在如果要恢复磁带上的ixdba2.tar.gz文件到磁盘，可以执行如下命令。


    [root@webserver ～]# tar xvf /dev/st0 ixdba2.tar.gz
    ixdba2.tar.gz


这样就将数据从磁带恢复到了当前路径下。

2.数据备份方式

数据的备份方式常见的有本地备份和异地容灾备份，可以根据对数据重要性的要求程度，选择合理的备份方式。

本地备份就是将数据备份到本地系统的磁盘、磁带或者专有存储设备上。本地备份是对数据安全的一级考虑，主要针对系统故障或者黑客攻击等造成的数据丢失情况。

异地容灾备份是对数据和业务安全性考虑的更高指标，主要是将数据备份到另一个城市或者国家，主要针对可能发生的自然灾害，例如地震、火灾、水灾等。当这些自然灾害发生时，本地备份数据也将全部丢失，因此，就需要通过远程的容灾备份来恢复数据。


9.4.4 制定备份策略


常用的备份策略有完全备份、增量备份，同时增量备份还可以分为差异增量备份和累计增量备份。下面简单讲述它们之间的区别。

1.完全备份

完全备份就是将所有数据全部备份。对于Linux操作系统来说，完全备份就是将根分区下所有文件进行备份。完全备份的优点是：所有数据都进行了备份，系统任何丢失数据都能恢复，并且恢复效率高；缺点是：备份时间较长，备份了很多无用数据，浪费了存储空间。

2.增量备份

在一个数据量很大的业务应用中，每天对系统进行完全备份是不现实的，这就需要增量备份策略。增量备份就是只备份每天增加或者变化的数据，而不备份系统中没有变动的数据，这样备份的数据量就大大减少，备份时间缩短。但是，增量备份也有缺点，那就是恢复数据时比较复杂，需要用首次完全备份的数据和增量备份数据组合进行恢复，如果有多个增量备份文件，恢复过程将变得十分缓慢。

一个比较好的备份策略是：对于数据量不大，并且每天数据量增加不多的系统，建议选择完全备份，备份过程较短，恢复也很简单。对于数据量巨大，每天新增数据也很多的系统，一定要选择增量备份。


9.4.5 备份工具的选择


作为Linux系统管理员，最经常使用的备份工具就是tar、cpio等命令。上面讲解磁带操作时，已经使用了tar命令。tar其实是个文件打包工具，经常在备份文件的场合使用。另外还有一个很有用的开源工具rsync，可以实现数据的远程容灾备份。下面分别讲述二者。

1.使用tar命令进行本地备份

关于 tar 的使用，第4章已经有详细的讲述，这里不再说明。下面是通过tar命令实现Web服务器备份的脚步。


    #!/bin/sh
    BAKDATE='date +%y%m%d'
    DATA3='date -d "3 days ago" +%y%m%d'
    osdata=/disk1
    userdata=/disk2
    echo  "backup  OS  data  starting"
    tar -zcvf /$osdata/etc.data/etc_$BAKDATE.tar.gz  /etc
    tar -zcvf /$osdata/boot.data/boot_$BAKDATE.tar.gz /boot
    tar -zcvf /$osdata/home.data/home_$BAKDATE.tar.gz /home
    tar -zcvf /$osdata/root.data/root_$BAKDATE.tar.gz /root
    tar -zcvf /$userdata/usr_data/usrlocal_$BAKDATE.tar.gz  /usr/local
    tar -zcvf /$userdata/var_www/www_$BAKDATE.tar.gz  /var/www
    cp –r  /$osdata/*  /$userdata
    cp –r  /$userdata/* /$osdata
    echo  "Backup  OS  data  complete!"
    echo  "delete  OS  data  3  days  ago"
    rm -rf /$osdata/etc.data/etc_$DATA3.tar.gz
    rm –rf /$osdata/boot.data/boot_$DATA3.tar.gz
    rm –rf /$osdata/home.data/home_$DATA3.tar.gz
    rm –rf  /$osdata/root.data/root_$DATA3.tar.gz
    rm –rf  /$osdata/usr_data/usrlocal_$DATA3.tar.gz
    rm –rf  /$osdata/var_www/www_$DATA3.tar.gz
    rm -rf  /$userdata/etc.data/etc_$DATA3.tar.gz
    rm –rf  /$userdata/boot.data/boot_$DATA3.tar.gz
    rm –rf  /$userdata/home.data/home_$DATA3.tar.gz
    rm –rf  /$userdata/root.data/root_$DATA3.tar.gz
    rm –rf  /$userdata/usr_data/usrlocal_$DATA3.tar.gz
    rm –rf  /$userdata/var_www/www_$DATA3.tar.gz
    echo  "delete  cws  ok!"


上面这段脚步完成的工作是：将系统与用户的备份数据分别保存在两个不同的本地磁盘disk1和disk2中，并且保留最近三天的数据，三天前的数据自动删除。主要备份的数据有/etc目录、/boot目录、/home目录、/root目录、/usr/local目录和/var/www目录。当然，这里只是举个例子，凡是存放数据的重要目录，都需要进行备份。

将此脚步放到系统守护进程（类似于 Windows 下的计划任务）crontab 下，设定备份时间，即可实现定时系统备份。关于crontab的使用请参阅第14章。

2.通过rsync实现远程容灾备份

rsync是Linux系统下的数据镜像备份工具，通过rsync可以将本地系统数据通过网络备份到任何远程主机上。rsync有如下特性。

可以镜像保存整个目录树和文件系统。

可以同步增量数据，文件传输效率高，因而同步时间很短。

可以保持原有文件的权限、时间等属性。

加密传输数据，保证了数据的安全性。

接着通过实例详细介绍rsync的使用方法。这里假定有A、B两个Linux系统，A系统运行业务，B系统作为A的一个远程容灾备份机，那么A系统就是rsync的服务器端，B系统就是rsync的客户端。需要在A、B两个系统上都安装rsync软件，这样，在A系统上运行rsync守护进程，而B系统可以通过系统守护进程crontab来定时备份A系统上指定的数据，从而实现了数据的远程容灾。

安装环境如下。

操作系统：CentOS 6.5。

内核版本：Linux Web 2.6.32-431.el6.x86_64。

A系统IP地址：192.168.60.253。

B系统IP地址：192.168.60.231。

在A、B两个系统上通过rsync实现远程容灾备份的步骤如下。

1）在A、B两个系统上安装rsync。

rysnc的主页地址为：http://rsync.samba.org/，这里下载的版本为rsync-3.0.4。接着通过以下命令进行编译安装。


    [root@web ～]#tar zxvf rsync-3.0.4.tar.gz
    [root@web ～]#cd rsync-3.0.4
    [root@web rsync-3.0.4]# ./configure
    [root@web  rsync-3.0.4]#  make
    [root@web  rsync-3.0.4]#  make  install


这样就完成了rsync的安装。

2）在A系统上配置rsync。

rsync的配置文件为/etc/rsyncd.conf，在rsync安装完毕后，默认是没有这个文件的，我们手动建立一个即可。rsyncd.conf文件由一个或多个模块结构组成。该文件有全局参数和模块参数组成，一个模块定义从方括弧中的模块名开始，直到下个模块的定义开始。配置完毕的内容如下。


    uid  =  nobody
    gid  =  nobody
    use  chroot  =  no
    max  connections  =  10
    pid file = /var/run/rsyncd.pid
    lock file = /var/run/rsync.lock
    log file = /var/log/rsyncd.log
    [ixdba]
    path = /webdata
    comment  =  ixdba  file
    ignore  errors
    read  only  =  true
    list  =  false
    uid  =  root
    gid  =  root
    auth  users  =  backup
    secrets file = /etc/server.pass


对上面每个选项的含义解释如下。

uid 此选项指定当该模块传输文件时守护进程应该具有的用户 ID，默认值是“nobody”。

gid 此选项指定当该模块传输文件时守护进程应该具有的用户组 ID。默认值为“nobody”。

max connections 此选项指定模块的最大并发连接数量，以保护服务器，超过限制的连接请求，将被暂时限制。默认值是0，也就是没有限制。

pid file 此选项用来指定rsync守护进程对应的PID文件路径。

lock file 此选择指定支持max connections的锁文件，默认值是/var/run/rsyncd.lock。

log file 此选项指定rsync的日志输出文件路径。

[ixdba] 此选项表示一个模块的开始，ixdba就是对应的模块名称。

path 此选项用来指定需要备份的文件或目录，为必填项，这里指定的目录为/webdata。

list 此选项设定当客户请求可以使用的模块列表时，该模块是否列出。默认值是true，如果需要建立隐藏的模块，可以设置为false。

auth users 此选项用来定义可以连接该模块的用户名，多个用户用空格或逗号分隔开。需要注意的是，这里的用户和Linux系统用户没有任何关系。这里指定的用户是backup。

secrets file 此选项指定一个包含“用户名:密码”格式的文件，用户名就是“auth users”选项定义的用户，密码可以随便指定，只要和客户端的secrets file对应起来就行。只有在定义 auth users 时，该文件才起作用。系统默认没有这个文件，自己手动创建一个即可。

3）在A系统上启动rsync守护进程。

执行如下指令启动rsync守护进程。


    [root@web ～]# /usr/local/bin/rsync --daemon
    [root@localhost /]# ps -ef|grep rsync
    root    20278    1  0 16:29 ?       00:00:00 /usr/local/bin/rsync --daemon


4）在B系统上配置rsync。

在备份机上不用做任何设置，只须执行 rsync 同步操作即可。在同步过程中，为了不用输入密码，需要在B系统上创建一个secrets file。此文件的内容为A系统的rsyncd.conf文件中“auth users”选项指定的用户密码。而这个文件的名称以及路径可以随意指定，只要在执行rsync同步时指定即可。

接下来执行同步操作，请看如下指令。


    [root@web～]# /usr/local/bin/rsync -vzrtopg --delete --progress backup@192.168.
    60.253::ixdba /ixdba.net  --password-file=/etc/server.pass


对这条指令中每个参数的含义介绍如下。

“--vzrtopg”选项中，v表示“--verbose”，即详细模式输出；z表示“--compress”，即对备份的文件在传输时进行压缩处理；r表示“--recursive”，也就是对子目录以递归模式处理；t即“--times”，用来保持文件时间信息；o即“--owner”，用来保持文件属主信息；p即“--perms”，用来保持文件权限；g即“--group”用来保持文件的属组信息。

“--delete”选项指定以rsync服务器端为基准进行数据镜像同步，也就是要保持rsync服务器端目录与客户端目录的完全一致性。这里也就是以A服务器为基准进行同步。

“--progress”选项用于显示数据镜像同步的过程。

“backup@192.168.60.253::ixdba”表示对服务器192.168.60.253中的ixdba模块进行备份，也就是指定备份的模块，backup表示使用“backup”这个用户对该模块进行备份。

“/ixdba.net”用于指定备份文件在客户端机器上的存放路径，也就是将备份的文件存放在备份机的/ixdba.net目录下。

“--password-file=/etc/server.pass”用来指定客户机上存放的密码文件位置，这样在客户端执行同步命令时就无须输入交互密码了。注意，这个密码文件的名称和位置可以随意指定，但是在客户机上必须存在此文件，文件的内容仅仅为备份用户的密码，这里指的是backup的密码。

其实rsync作为客户端工具，提供了很多的选项和参数，这里仅仅给出了常用的一部分，更详细的信息请执行“man rsync”查看。

如果配置没有错误，接下来rsync将自动从服务器端（即A系统）将需要备份的数据同步到客户端（即B系统）。rsync指令在客户端执行完数据的同步后，将自动停止，以后如果在服务器端目录下有新增数据，客户端不会自动将数据同步过去，此时，还需要再次执行rsync命令组合进行数据同步，因此，rsync方式的数据备份需要触发同步指令才能完成。

触发同步指令的方式有很多种，例如可以将同步指令放入客户端系统的crontab守护进程中，设定同步时间，然后让Linux去触发同步指令，自动完成数据备份。这种数据备份方式可以用于数据安全性要求不是很高的业务系统上。

细心的你可能发现了，在这种方式下，服务器端和客户端的数据在两次同步的时间间隔内，可能出现不一致现象。而对于数据安全性要求极高的业务系统，这种备份方式就不能满足要求，这些业务系统要求服务器端和客户端的数据实时同步。不过，幸运的是，Linux 内核提供了inotify文件系统监控机制，通过inotify与rsync的组合，完全可以实现rsync服务器端和客户端数据的实时同步。

至此，关于Linux系统备份、恢复方面的知识，我们已经做了一个简单的介绍。系统的备份与恢复是一个巨大的工程，要保证系统数据的安全性和稳定性，需要做很多方面的工作。最后，套用一句话来说明备份的重要性：“备份不是万能的，但是没有备份是万万不行的。”


第10章 Linux故障排查思路与案例



10.1 Linux下常见系统故障的处理


与Windows系统一样，Linux操作系统也会存在很多问题和故障。很多Linux新手都害怕故障，面对出现的问题显得无可奈何，更有甚者，由此放弃了 Linux。其实，我们不应该惧怕问题，学习就是一个发现问题与解决问题的过程，只要掌握了解决问题的基本思路，一切故障都会迎刃而解。当然，前提是我们已经具备了解决问题的思路和扎实的知识功底。


10.1.1 处理Linux系统故障的思路


作为一名合格的Linux系统管理员，一定要有一套清晰、明确的解决故障思路，这样当问题出现时，才能迅速定位、解决问题。这里给出处理问题的一般思路。

1）重视报错提示信息：每个错误出现时，都给出错误提示信息。一般情况下，这个提示基本定位了问题的所在，因此一定要重视这个报错信息。如果对这些错误信息视而不见，问题永远得不到解决。

2）查阅日志文件：有时候报错信息只给出了问题的表面现象，要更深入地了解问题，必须查看相应的日志文件。而日志文件又分为系统日志文件（/var/log）和应用的日志文件，结合这两个日志文件，一般就能定位问题所在。

3）分析、定位问题：这个过程是比较复杂的，根据报错信息，结合日志文件，同时还要考虑其他相关情况，最终找到引起问题的原因。

4）解决问题：找到了问题出现的原因，解决问题就是很简单的事情了。

从这个流程可以看出，解决问题的过程就是分析、查找问题的过程，一旦确定问题产生的原因，故障也就随之解决了。


10.1.2 忘记Linux root密码


忘记Linux root密码出现的概率是很高。不过，在Linux下解决这个问题也很简单，只须重启Linux系统，然后引导进入Linux的单用户模式（init 1），由于单用户模式是不需要输入登录密码的，因此，直接登录系统，修改root密码即可解决问题。

下面是详细的处理方法，这里首先以RHEL/CentOS 6.x以及之前版本为例，操作步骤如下：

1）重启系统，待Linux系统启动到grub引导菜单时，按Esc键，找到当前系统引导选项，如图10.1所示。如果有多个可用内核，这里就有多个引导选项。

[image: ]
图10.1 Linux引导选项



2）通过方向键将光标定位到需要使用的系统引导内核选项上，然后按键盘上的e键，进入编辑状态，如图10.2所示。

[image: ]
图10.2 编辑引导内核



3）然后通过上下方向键，选中带有kernel指令的一行。继续按e键，编辑该行，在行末尾加个空格，然后添加single，如图10.3所示。

[image: ]
图10.3 在内核引导文件中添加single标识



4）修改完成，按Enter键，返回到刚才的界面。

5）最后按b键，系统开始引导。

这样系统就切换到了单用户模式下，这里的单用户模式与Windows下的安全模式类似。在单用户模式下，只启动最基本的系统，网络以及应用服务均不启动。单用户模式启动完毕后，系统会自动进入命令行状态下，然后直接执行命令“passwd”，接着按Enter键，系统会提示输入新的root密码两次，最后会看到修改密码成功的提示，这样就完成了root密码的修改。如果需要正常启动系统，现在只须输入“init 3”，就切换到多用户模式下。用root用户重新登录系统，看看设置的新密码是否生效。

在RHEL/CentOS 7.0版本之后，Linux的机制发生了较大变化。在系统引导方面，使用了grub2代替了之前的grub引导，init初始化程序也更换成了systemd初始化程序，随之而来，root密码重置的方法也有所改变。下面就介绍在CentOS 7.1版本中，忘记root密码的处理方法，操作步骤如下。

1）重启系统，待Linux系统启动到grub2引导菜单时，找到当前系统引导选项（如果有多个可用内核，这里就有多个引导选项），如图10.4所示。为进入编辑状态，按e键。

[image: ]
图10.4 CentOS 7.1系统grub2引导菜单



2）按e键后，出现如图10.5所示界面，通过方向键将光标定位到kernel引导行所在行尾，然后添加以下内容。


    init=/bin/sh


[image: ]
图10.5 在kernel引导行末尾添加内容



3）添加完成，按Ctrl+x组合键启动shell引导，最后进入单用户模式。

4）要挂载根分区为可读写模式，执行如下命令。


    mount -o remount,rw /


然后，就可以执行“passwd”命令重置密码。这里有一点需要注意，如果系统中已开启SELinux，还需在根分区中创建autorelabel文件，否则系统无法正常启动。操作命令如下。


    touch  /.autorelabel


5）密码修改完成后，直接执行 reboot 命令已经无效，此时需要输入全路径命令，操作如下。


    exec /sbin/init
    或者
    exec /sbin/reboot


这样就完成了密码重置，正常登录系统，查看密码是否修改成功。


10.1.3 Linux系统无法启动的解决办法


导致Linux无法启动的原因有很多，常见的原因有如下几种。

文件系统配置不当，比如/etc/inittab文件、/etc/fstab文件等配置错误或丢失，导致系统错误，无法启动。

非法关机，导致root文件系统破坏，也就是Linux根分区破坏，系统无法正常启动

Linux内核崩溃，从而无法启动。

系统引导程序出现问题，比如grub丢失或者损坏，导致系统无法引导启动。

硬件故障，比如主板、电源、硬盘等出现问题，导致Linux无法启动。

从这些常见的故障可知，导致系统无法启动的主要有两个原因：硬件原因和操作系统原因。对于硬件出现的问题，只须通过更换硬件设备即可解决。而对于操作系统出现的问题，虽然出现的问题可能千差万别，但是在多数情况下都可以用相对简单统一的一些方法来恢复系统。下面就针对上面提到的几个问题，结合RHEL/CentOS Linux系统环境，给出解决问题一些常用的、普遍的方法。

1./etc/fstab文件丢失，导致系统无法启动

/etc/fstab文件存放了系统中文件系统的相关信息。如果正确配置了该文件，那么在Linux启动时，系统会读取此文件，自动挂载Linux的各个分区。如果此文件配置错误，或者丢失，就会导致系统无法启动，以下的故障现象在检测mount partition时出现。


    starting  system  logger


此后系统启动就停止了。

针对这个问题，第一个思路就是想办法恢复/etc/fstab这个文件的信息，只要恢复了此文件，系统就能自动挂载每个分区，正常启动。可能很多读者首先想到的是将系统切换到单用户模式下，然后手动挂载分区，最后结合系统信息，重建/etc/fstab文件。

但是，这种方法是行不通的，因为fstab文件丢失导致Linux无法挂载任何一个分区。即使Linux还能切换到单用户模式下，此时的系统也只是一个只读文件系统，无法向磁盘写入任何信息。

这里介绍另外一个方法，利用Linux修复模式登录系统，进而获取分区和挂载点信息，重构/etc/fstab文件。

这里以CentOS 6.5为例，对于其他版本，方法类似。首先将系统第一张光盘放入光驱，设置BOIS从光驱启动，这样系统就从光驱引导。如图10.6所示，选择Rescue installed system选项，然后按Enter键，系统开始引导进入rescue模式。

[image: ]
图10.6 选择rescue选项进入修复模式



接着系统自动开始引导，进入图10.7所示界面。

[image: ]
图10.7 选择语言



这里选择修复模式下使用的语言，可以按照自己的需要设定。这里选择English，然后按Tab键，选中OK按钮，按Enter键进入下一步。

下面进入的是键盘选择界面，如图10.8所示，这里选择默认的us即可。

[image: ]
图10.8 选择键盘类型



下面进入网络配置界面，如图10.9所示。

[image: ]
图10.9 是否启用网络



这里选择是否启用网络，由于系统已经无法启动，我们已经无法在Linux系统上进行操作了，因此启用网络与否都无所谓。这里选择不启用。

下面到了最关键的步骤了。如图10.10所示，修复模式会自动将系统的所有分区挂载到/mnt/sysimage目录下。选择Continue按钮，则修复环境进入读写模式，可以对分区进行读写操作。选择Read-Only按钮，修复环境进入只读模式。由于这里要重建fstab文件到/etc目录下，因此选择Continue按钮进入可读写模式。

[image: ]
图10.10 选择修复模式的启动方式



下面是一个友情提示界面，如图10.11所示，由于fstab文件丢失，修复模式下找不到任何可挂载的分区。从这里可知，修复模式在这里也读取/etc/fstab文件，按Enter键，进入下一步。

[image: ]
图10.11 无法挂载系统任何分区



下面选择下一步要执行的动作，如图10.12所示，这里选择shell Start shell选项进入修复模式命令行。

[image: ]
图10.12 选择进入修复模式命令行



最后，就进入修复环境下（如图10.13所示），可以进行操作了。

[image: ]
图10.13 修复模式命令行



上面详细演示了如何进入 Linux 的修复模式。其实很多情况下，Linux 无法启动时，都可以通过这个方式登录系统进行修复和更改操作。

下面是恢复/etc/fstab文件的详细过程。首先查看系统分区情况，如下所示。


    bash-4.1#  fdisk  -l
    Disk /dev/sda: 42.9 GB, 42949672960 bytes
    255 heads, 63 sectors/track, 5221 cylinders
    Units = cylinders of 16065 * 512 = 8225280 bytes
    Device  Boot        Start            End        Blocks    Id   System
    /dev/sda1   *          1         25      200781   83  Linux
    /dev/sda2            26       1300   10241437+  83  Linux
    /dev/sda3          1301       1682    3068415   83  Linux
    /dev/sda4          1683       5221   28427017+   5  Extended
    /dev/sda5          1683       1873    1534176   83  Linux
    /dev/sda6          1874       2064    1534176   83  Linux
    /dev/sda7          2065       2255    1534176   83  Linux
    /dev/sda8          2256       2382    1020096   83  Linux
    /dev/sda9          2383       2484     819283+  82  Linux swap / Solaris
    /dev/sda10         2485       5221   21984921   83  Linux


因为分区并没有损坏，所以通过fdisk命令可以查看到系统分区的完整信息，但是每个分区对应的label name信息我们还不知道。下面通过tune2fs命令查看每个分区对应的label name。


    bash-4.1# tune2fs  -l /dev/sda1 |grep mounted
    Last mounted on:      /boot
    bash-4.1# tune2fs  -l /dev/sda2 |grep mounted
    Last mounted on:      /usr
    bash-4.1# tune2fs  -l /dev/sda3 |grep mounted
    Last mounted on:      /
    bash-4.1# tune2fs  -l /dev/sda5 |grep mounted
    Last mounted on:      /var
    bash-4.1# tune2fs  -l /dev/sda6 |grep mounted
    Last mounted on:      /tmp
    bash-4.1# tune2fs  -l /dev/sda7 |grep mounted
    Last mounted on:      /home
    bash-4.1# tune2fs  -l /dev/sda8 |grep mounted
    Last mounted on:      /opt
    bash-4.1# tune2fs  -l /dev/sda10 |grep mounted
    Last mounted on:      /webdata


这样，就得到了所有分区的挂载点信息，接下来就可以构造一个fstab文件了。


小技巧：
 可以参考其他系统中fstab文件的格式，结合本系统的分区和挂载点信息，构造出自己的fstab文件。

由于fstab文件是存放在系统根目录下的，因此需要挂载原来系统的根分区。从上面可知根分区对应的设备名为/dev/sda3，接着在修复模式下创建的临时根分区中创建一个挂载点，然后挂载原来系统的根分区。操作过程如下所示。


    bash-4.1#  pwd
    /
    bash-4.1#  mkdir  temp
    bash-4.1# mount /dev/sda3  /temp
    bash-4.1#  df
    Filesystem         1K-blocks     Used Available Use% Mounted on
    /dev                   515644         0    515644   0% /dev
    /tmp/loop0               79872    79872         0 100% /mnt/runtime
    /dev/sda3              2972268   259916   2558932  10% /temp


这样，原有根分区中的文件全部挂载到了/temp目录下，接着就可以创建我们需要的fstab文件了。


    bash-4.1# vi /temp/etc/fstab
    LABEL=/                /                      ext3     defaults          1 1
    LABEL=/boot            /boot                  ext3     defaults          1 2
    LABEL=/cicro           /ixdba                 ext3     defaults          1 2
    devpts                /dev/pts               devpts   gid=5,mode=620    0 0
    tmpfs                 /dev/shm               tmpfs    defaults          0 0
    LABEL=/home            /home                  ext3     defaults          1 2
    LABEL=/opt             /opt                   ext3     defaults          1 2
    proc                   /proc                  proc     defaults          0 0
    sysfs                 /sys                   sysfs    defaults          0 0
    LABEL=/tmp             /tmp                   ext3     defaults          1 2
    LABEL=/usr             /usr                   ext3     defaults          1 2
    LABEL=/var             /var                   ext3     defaults          1 2
    LABEL=SWAP-sda9           swap                            swap       defaults               0  0


配置完毕，保存之后退出，然后通过以下命令重启系统，看系统是否能正常启动。


    bash-4.1#reboot


2.root文件系统破坏，导致系统无法启动

Linux 下普遍采用的是ext3、ext4文件系统。ext4是一个高性能的、具有日志记录功能的日志文件系统，可以进行简单的容错和恢复，但是在一个高负荷读写的ext4文件系统下，如果突然发生掉电，就很有可能出现文件系统内部结构不一致，导致文件系统破坏。

Linux 在启动时，会自动分析和检查系统分区。如果发现文件系统有简单的错误，会自动修复。如果文件系统破坏比较严重，系统无法完成修复，系统就会自动进入单用户模式下或者弹出一个交互界面，提示用户介入手动修复，现象类似下面所示。


    checking  root  filesystem
    /dev/sdb5 contains a file system with errors, check forced
    /dev/sdb5:
    Unattached  inode  68338812
    /dev/sdb5: UNEXPECTED INCONSISTENCY; RUN fsck MANUALLY
    (i.e.,  without  -a  or  -p  options)
    FAILED
    /contains  a  file  system  with  errors  check  forced
    an  eror  occurred  during  the  file  system  check
    ****dropping  you  to  a  shell;the  system  will  reboot
    ****when  you  leave  the  shell
    Press  enter  for  maintenance
    (or  type  Control-D  to  continue):
    give  root  password  for  maintenance


从这个错误可以看出，系统根分区文件系统出现了问题，系统在启动时无法自动修复，然后进入了一个交互界面，提示用户进行系统修复。

这个问题发生的概率很高，引起这个问题的主要原因就是系统突然掉电，引起文件系统结构不一致。一般情况下解决此问题的办法是采用fsck命令，进行强制修复。

根据上面的错误提示，当按Control+D组合键后系统自动重启，当输入root密码后进入系统修复模式。在修复模式下，可以执行fsck命令，具体操作过程如下。


    [root@localhost /]#umount /dev/sdb5
    [root@localhost /]#fsck .ext4 -y  /dev/sdb5
    e2fsck  1.41.12  (17-May-2010)
    / contains a file system with errors, check forced.
    Pass  1:  Checking  inodes,  blocks,  and  sizes
    Pass  2:  Checking  directory  structure
    Pass  3:  Checking  directory  connectivity
    Pass  4:  Checking  reference  counts
    Inode  6833812  ref  count  is  2,  should  be  1.   Fix<y>?  yes
    Unattached  inode  6833812
    Connect to /lost+found<y>? yes
    Inode  6833812  ref  count  is  2,  should  be  1.   Fix<y>?  yes
    Pass  5:  Checking  group  summary  information
    Block  bitmap  differences:   -(519--529)  -9273
    Fix<y>?  yes
    „„ ……
    /: ***** FILE SYSTEM WAS MODIFIED *****
    /: 19/128520 files (15.8% non-contiguous), 46034/514048 blocks


上面就是fsck修复受损文件系统的过程，fsck详细用法在第4章有详细的讲述，这里不再多讲。需要注意的是，在执行fsck的时候，一定要先卸载要修复的分区，然后再执行修复操作。

3.Linux系统无响应（死机）问题分析

Linux服务器在长期运行后，难免出现无响应现象，俗称“死机”。在系统死机后，屏幕一般会输出故障信息，键盘失去响应，这种情况的常见处理办法就是重启系统。不过，在重启前，要重点关注屏幕的输出信息，因为其提示的可能是引起死机的主要原因，对解决问题大有帮助。其实还有另一个方法，就是通过串口直连线连接客户机和服务器，将服务器的详细出错信息发送到客户机上。

引起服务器死机的原因有很多，但主要有两个方面：软件问题和硬件问题。下面总结了造成Linux系统死机的常见原因和解决问题的思路。

系统硬件问题，主要是由SCSI卡、主板、RAID卡、HBA卡、网卡、硬盘等硬件设备导致的。在这种情况下，需要定位硬件故障细节，通过更换硬件来解决问题。

外围硬件问题，主要是由网络问题导致的。此时就需要检查网络设备、网络参数等方面以查找原因和解决问题。

软件问题，主要是系统内核bug、应用软件bug、驱动程序bug等。在这种情况下，就需要从升级内核、修复程序bug、更新驱动程序等方面来解决问题。

系统设置问题：主要是系统参数设置不当导致，可以通过恢复系统到默认状态，关闭防火墙等措施来解决问题。

4.其他故障的一般解决方案

如果是Linux的引导程序出现问题，那么也可以通过光盘引导的方式进入Linux修复模式，然后修改对应的引导程序或者重新安装引导程序。

如果Linux内核崩溃或者丢失，同样可以先进入Linux修复模式，然后加载root分区，最后重新编译内核。

如果出现了最坏的情况，文件系统破坏严重，同时内核也崩溃，那么此时重新安装系统反而比较容易。在这种情况下，可以先将Linux上有用的数据和文件备份转移到其他设备上，然后对整个文件系统进行全新安装。

这里不可能对每个出现的问题，都给出详细的解决方案。问题都是千差万别的，每个问题的处理方式都不尽相同。本书要传授的是当Linux系统出现问题后，解决问题的一般思路和通用策略，熟练掌握了这些技巧，处理任何Linux问题都能游刃有余。


10.2 Linux下常见网络故障处理


Linux的网络服务器功能非常强大，在Linux上可以部署Web服务器、DNS服务器、Mail服务器、DB 服务器、FTP 服务器等，但是也由此产生了很多网络问题。据统计，在 Linux系统下产生的故障，有60%来自网络方面，40%来自系统本身。可见熟练解决Linux下的网络故障，对于熟练掌握Linux有着巨大的帮助。

解决Linux网络问题的顺序应该是首先从Linux操作系统自身的底层网络开始，然后逐步有点及面地向外扩展。网络问题的一般解决流程如下所示。

1）检查网络硬件传输是否有问题，可以通过检查网线、网卡、集线器、路由器、交换机等是否正常来确认是否由硬件问题造成网络故障。

2）检查网卡是否能正常工作，这可以从网卡是否正常加载、网卡IP设置是否正确、系统路由是否设置正确3个方面进行检查确认。

3）检查DNS是否设定正确，可以从Linux的DNS客户端配置文件/etc/resolv.conf、本地主机文件/etc/hosts进行检查确认。

4）检查服务是否正常打开，可以通过telnet或者netstat命令的方式检查服务是否开启。

5）检查访问权限是否打开，可以从本机iptables防火墙、Linux内核强制访问控制策略SELinux两方面入手，进行检查确认。

6）检查局域网主机之间联机是否正常，可以通过ping自身IP，ping局域网其他主机IP，ping网关地址来确认局域网是否连接正常。

接下来，就针对上面给出的解决网络问题的一般思路，详细展开讲述。

1.检查网络硬件传输是否有问题

要检查网络故障，首先要排除的是网络硬件设备是否存在问题，比如网线、网卡、集线器、路由器、交换机等是否正常，这些是网络正常运行的基本条件。如果发现某些设备出现故障，只须更换硬件即可解决问题。

2.检查网卡是否能正常工作

（1）检查网卡是否正常加载

通过lsmod、ifconfig命令可以判断网卡是否正常加载。如果通过ifconfig可以显示网络接口（eth0、eth1等）的配置信息，表示系统已经发现了网卡驱动程序，检测到了网络设备，网卡加载正常。

（2）检查网卡IP设置是否正确

接下来就要检查网卡的软件设定，比如IP配置情况与配置正确性，确保IP的配置和局域网中其他计算机配置没有冲突。

（3）检查系统路由表信息是否正确

最后就要检查系统的路由表设置是否正确。如果一个Linux系统有两块网卡，同时两块网卡设置的IP不在一个网段，那么要特别注意系统路由表的设置。

例如，查看下面这个系统的网络接口信息。


    [root@webserver ～]#  ifconfig
    eth0       Link  encap:Ethernet   HWaddr  00:12:3F:FF:65:24
              inet  addr:10.10.1.239   Bcast:10.10.1.255   Mask:255.255.255.0
              inet6 addr: fe80::212:3fff:feff:6524/64 Scope:Link
              UP  BROADCAST  RUNNING  MULTICAST   MTU:1500   Metric:1
              RX  packets:20632289  errors:0  dropped:0  overruns:0  frame:0
              TX  packets:20223702  errors:0  dropped:0  overruns:0  carrier:0
              collisions:0  txqueuelen:1000
              RX  bytes:793608426  (756.8  MiB)   TX  bytes:2567481473  (2.3  GiB)
              Interrupt:201
    eth1       Link  encap:Ethernet   HWaddr  00:12:3F:FF:65:25
              inet  addr:192.168.200.30   Bcast:192.168.200.255   Mask:255.255.255.0
              inet6 addr: fe80::212:3fff:feff:6525/64 Scope:Link
              UP  BROADCAST  RUNNING  MULTICAST   MTU:1500   Metric:1
              RX  packets:15496910  errors:0  dropped:0  overruns:0  frame:0
              TX  packets:8028739  errors:0  dropped:0  overruns:0  carrier:0
              collisions:0  txqueuelen:1000
              RX  bytes:1048038084  (999.4  MiB)   TX  bytes:3195989266  (2.9  GiB)
              Interrupt:209
    lo          Link  encap:Local  Loopback
              inet  addr:127.0.0.1   Mask:255.0.0.0
              inet6 addr: ::1/128 Scope:Host
              UP  LOOPBACK  RUNNING   MTU:16436   Metric:1
              RX  packets:508961  errors:0  dropped:0  overruns:0  frame:0
              TX  packets:508961  errors:0  dropped:0  overruns:0  carrier:0
              collisions:0  txqueuelen:0
              RX  bytes:574086961  (547.4  MiB)   TX  bytes:574086961  (547.4  MiB)


从上面的输出可知，该系统有两块网卡，分别配置不同网段的IP 地址，假定eth0通过映射的方式对外提供ssh连接服务，而eth1仅供局域网主机之间共享数据使用。

现在的问题是，外界无法通过ssh服务远程登录此系统，而网卡加载没有问题，网卡IP设置也没问题。接下来看看此系统的路由设置。


    [root@webserver ～]#  route
    Kernel  IP  routing  table
    Destination          Gateway                Genmask                Flags  Metric  Ref      Use  Iface
    10.10.1.0         *                 255.255.255.0     U     0      0        0 eth0
    192.168.200.0     *                 255.255.255.0     U     0      0        0 eth1
    default                192.168.200.1       0.0.0.0                UG      0         0            0  eth1


到这里，问题已经基本排查出来了：从 route 的输出可知，Linux 的默认路由是192.168.200.1，而192.168.200段的IP仅仅供局域网主机之间共享数据使用，没有连接出去的访问权限，因而，外界无法连接到Linux系统，也是理所当然的事情了。

定位了问题，解决方法很简单，删除192段的默认路由，然后增加10段的默认路由即可。


    [root@webserver ～]# route delete default
    [root@webserver ～]#route add default gw 10.10.1.254


此时外界就可以通过ssh服务远程连接到Linux系统了。

3.检查DNS解析文件是否设置正确

在Linux系统中，有两个文件用来指定系统到哪里寻找与域名解析相关的库，分别是文件/etc/host.conf和/etc/nsswitch.conf。

/etc/host.conf文件指定系统如何解析主机名，Linux通过域名解析库来获得主机名对应的IP地址。下面是Red Hat Linux安装后默认的/etc/host.conf内容。


    multi  on


其中，“multi on”表示允许主机拥有多个IP地址。

此外，还可以在此文件中指定主机名查询顺序，即“order hosts,bind”，表示首先查找/etc/hosts文件对应的解析，如果没有找到对应的解析，接着就根据/etc/resolve.conf指定的域名服务器进行解析。这其实也是系统默认的解析顺序，因此“order hosts,bind”可以不用添加。

/etc/nsswitch.conf文件是由SUN公司开发的，用于管理系统中多个配置文件的查询顺序。由于 nsswitch.conf 提供了更多的资源控制方式，因此 nsswich.conf 文件现在已经基本取代了hosts.conf。虽然Linux系统中默认这两个文档都存在，但实际上起作用的是nsswitch.conf文件。

nsswitch.conf 文件每行的配置都以一个关键字开头，后跟冒号，紧接着是空白，然后是一系列方法的列表。

例如，这段信息：


    hosts:    files  dns


表示系统首先查询主机库文件，如果没有找到对应的解析，接着会根据DNS配置文件指定的DNS服务器进行解析。

清楚了Linux下域名解析的原理和过程之后，我们就可以根据这两个文件的设定，确定解析的顺序，从而判断出域名解析可能出现的问题。

4.检查服务是否正常打开

在一个应用出现故障时，必须要检查的就是服务本身，比如服务是否开启，配置是否正确等。检查服务是否正确打开，分为两步。第一步是查看服务的端口是否打开。

例如，我们不能用root用户通过ssh服务登录到192.168.60.133这台Linux服务器。首先检查sshd服务的22端口是否打开。


    [root@localhost  init.d]#  telnet  192.168.60.133  22
    SSH-2.0-OpenSSH_5.3


这个输出表示192.168.60.133的22端口对外开放，或者可以说sshd服务处于打开状态。如果没有任何输出，可能是服务没有启动，或者服务端口被屏蔽。

也可以在服务器上通过netstat命令检查22端口是否打开。


    [root@localhost  xinetd.d]#  netstat  -ntl
    tcp       0     0 0.0.0.0:3306              0.0.0.0:*                LISTEN
    tcp       0     0 :::80                     :::*                      LISTEN
    tcp       0     0 :::22                     :::*                      LISTEN


可以看到，22端口在服务器上是打开的，同时，服务器上打开的还有3306、80端口。

接着进行第二步的检查，既然服务已经打开，可能是 sshd 服务配置的问题。检查 sshd服务端配置文件/etc/ssh/sshd_config，发现有下面一行信息。


    PermitRootLogin  no


由此可知是sshd服务端配置文件限制了root用户不能登录系统。如果需要作为root用户登录系统，只需更改为如下即可。


    PermitRootLogin  yes


到这里为止，我们通过对端口和服务配置文件的层层检查，最终找到了问题的根源。需要说明的是，这里的重点不是讲述如何让root用户登录Linux系统，而是要通过这个例子让读者学会处理类似问题的思路和方法。

5.检查访问权限是否打开

（1）检查系统防火墙iptables的状态

当某些服务不能访问时，一定要检查是否被Linux本机防火墙iptables屏蔽了。可以通过iptables -L指令查看iptables的配置策略。例如我们不能访问某台Linux服务器提供的WWW服务，通过检查，发现系统网络、域名解析都正常，并且服务也正常启动。然后检查服务器的iptables策略配置，信息如下。


    [root@localhost ～]# iptables -L -n
    Chain  INPUT  (policy  DROP)
    target      prot  opt  source                    destination
    Chain  FORWARD  (policy  ACCEPT)
    target      prot  opt  source                    destination
    Chain  OUTPUT  (policy  DROP)
    target      prot  opt  source                    destination


从上面的输出可知，这个Linux服务器仅仅设置了预设策略，而致命的是将INPUT链和OUTPUT链都设置为DROP，也就是所有外部数据不能进入服务器，服务器数据也不能出去，这样的设置相当于没有网络。

为了能访问这台服务器提供的www服务，增加两条策略即可。


    [root@localhost ～]#iptables -A INPUT -i eth0 -p tcp --dport 80 -j ACCEPT
    [root@localhost ～]#iptables -A OUTPUT -p tcp --sport 80 -m state --state ESTABLISHED
    -j  ACCEPT


这样，Internet上的其他人就能访问我们的WWW服务了。

（2）检查SELinux是否打开

前面的章节已经讲述过SELinux的含义和功能，它可以最大限度地保证Linux系统的安全，但是SELinux有时也会给Linux下软件的运行带来一些问题。这些问题大部分是由于对SELinux 不了解造成的。为了迅速定位问题，最简单的方法是先关闭 SELinux，然后测试软件运行是否正常。这不是个好方法，但是对于判断问题往往是很有用的。SELinux 是个很好的安全访问控制软件，可是如果你还不能熟练运用SELinux访问控制策略，还是建议将它暂时关闭，等到对Linux有了更深入的认识后，再开启SELinux不失为一个明智的策略。

6.检查局域网主机之间联机是否正常

通过上面5步的检查，Linux 系统自身的问题已经基本排除。接下来需要扩展到 Linux主机之外的网络环境，检查网络之间的连通是否存在故障。可以先通过ping命令测试局域网主机之间的连通性，然后ping网关，检测主机到网关的通信是否正常。

例如，对于下面这个服务器，在这个主机上ping网关，输出信息如下。


    [root@localhost ～]# ping 192.168.66.1
    PING  10.10.80.1  (10.10.80.1)  56(84)  bytes  of  data.
    64 bytes from 192.168.66.1: icmp_seq=1 ttl=64 time=2231 ms
    64 bytes from 192.168.66.1: icmp_seq=2 ttl=64 time=2292 ms
    64 bytes from 192.168.66.1: icmp_seq=3 ttl=64 time=2140 ms
    64 bytes from 192.168.66.1: icmp_seq=4 ttl=64 time=1910 ms


很明显，这个主机到网关的延时很长。然后继续测试局域网中的其他主机到这个服务器的ping状态，延时也非常大。此时基本可以判断出这个服务器的网络连接存在问题。最后更换了网线后，ping延时恢复到了正常状态，只有0.02 ms左右。

至此，我们对排查网络故障的常见方法和思路进行了简单的介绍。其实任何网络故障的出现，都是有原因的，只要根据上面给出的解决问题思路逐一排查，99%的问题都能得到很好的解决。


10.3 “Read-only file system”错误与解决案例


“Read-only file system”这个问题经常发生在有大量磁盘读写操作且磁盘分区很大的环境中。下面简单描述此案例的应用环境：这是一个Web服务器故障案例，客户利用两台服务器加一个磁盘阵列做了一个双机热备的Web系统，所有网站数据都存储在磁盘阵列中，两台服务器共享一个磁盘阵列分区，在正常情况下主机挂载磁盘阵列分区提供网站服务，主机故障时备机接管磁盘阵列分区继续提供网站服务。

1.案例现象

客户电话反馈他们的网站无法添加数据，不过网站还可以正常访问，服务器和磁盘阵列也没有任何告警信息。

2.解决思路

根据这个简单信息，基本排查思路如下。

网站程序可能出现问题了。

服务器磁盘出现了故障。

3.排查问题

首先通知研发人员对网站程序问题进行排查。经过检查，并没有发现程序有问题，而在程序日志中发现了一条信息。


    java.lang.RuntimeException:  Cannot  make  directory:  file:/www/data/html/2015-06-21


根据这个输出可知，程序不能创建目录，那么尝试手动创建一个目录试试，登录Web服务器，在/www/data/html目录下创建一个目录test，操作如下。


    [root@localhost  html]#  mkdir  test
    mkdir:  cannot  create  directory  'test':  Read-only  file  system


从这个输出信息可知，/www/data/html目录所在的磁盘分区出现了问题。通过检查发现，/www/data/html目录正是挂载的磁盘阵列分区，于是问题原因找到了。

4.解决问题

磁盘出现“Read-only file system”的原因有很多种，可能是文件系统数据块出现不一致导致的，也有可能是磁盘故障造成的。主流的ext3、ext4、xfs文件系统都有很强的自我修复机制。对于简单的错误，文件系统一般可自行修复。当遇到致命错误无法修复时，文件系统为了保证数据一致性和安全，会暂时屏蔽文件系统的写操作，将文件系统变为只读，进而出现了上面的“Read-only file system”现象。

手工修复文件系统错误的命令是fsck，在修复文件系统前，最好卸载文件系统所在的磁盘分区。


    [root@localhost ～]# umount /www/data
    umount: /www/data: device is busy


提示无法卸载，可能这个磁盘中还有文件对应的进程在运行，检查如下。


    [root@localhost ～]# fuser -m /dev/sdb1
    /dev/sdb1:         8800


接着检查一下8800这个端口对应什么进程，如图10.14所示。

[image: ]
图10.14 查询8800端口对应的进程信息



原来是系统的apache进程还没有停止，停止apache，成功卸载磁盘，操作如下。


    [root@localhost ～]#/usr/local/apache2/bin/apachectl stop
    [root@localhost ～]# umount /www/data


最后，执行修复操作，如图10.15所示。

[image: ]
图10.15 用fsck命令修复磁盘分区



修复过程比较简单，上面省略了很多输出信息。修复的时间根据磁盘大小和文件系统损坏程度而定。如果有些数据无法修复，会提示是否删除，此时可根据情况选择。修复完成后，被删除的文件会保留在对应磁盘分区挂载点的lost+found目录中。

修复完成后，执行挂载操作。


    [root@localhost ～]# mount /dev/sdb1 /www/data


最后，在/www/data目录下验证是否可以成功创建文件。至此，问题圆满解决。


10.4 通过su命令切换用户带来的困惑


这是一个客户的案例，客户的一台Oracle数据库服务器突然宕机了，由于在线业务的需要，客户没有考虑太多就直接重启了服务器。系统重新启动倒是没有出现问题，可是接下来，当客户准备切换到oracle用户下启动数据库时，怎么都无法通过su切换用户，于是问题出现了。

1.案例现象

在root用户下，通过su切换到一个普通用户oracle时，却发生了错误，如图10.16所示。

[image: ]
图10.16 通过su切换发生Permission denied错误



于是，尝试直接通过oracle用户登录系统，却发现此时的oracle用户也无法登录了，出现与上面同样的错误。

2.解决思路

从上面的错误提示可知是权限出现了问题，那么可以从权限入手进行排查，基本思路如下。

用户目录/home/oracle权限问题

su程序执行权限问题

程序依赖的共享库权限问题

SELinux问题导致

系统根空间问题

3.排查问题

根据上面的思路，我们进行逐一检查，考虑到su在切换到oracle用户时会读取oracle目录下的环境变量配置文件，因此，首先检查/home/oracle目录的权限是否存在问题，


    [root@localhost home]# ls -al /home|grep oracle
    drwx------   4  oracle    oinstall  4096  01-31  10:45  oracle


从输出可知，/home/oracle目录的属主是oracle用户，而oracle用户对这个目录具有“rwx”权限，因此，oracle用户目录的权限设置是正确的，可以排除掉这个问题了。

接着检查su执行权限问题。


    [root@localhost home]# ll /bin/su
    -rwsr-xr-x 1 root root 24120 2007-11-30 /bin/su


可见su命令执行权限也没有问题，这个也排除了。

继续检查su依赖的共享库权限，使用ldd命令检查su命令依赖的共享库文件，如图10.17所示。

根据上面的操作，依次检查su命令依赖的每个库文件的权限，发现也都是正常的，都具有可执行权限，因此，共享库的问题也排除了。

[image: ]
图10.17 通过ldd命令检查su命令依赖的共享库文件



根据上面的思路，继续检查SELinux的设置，执行命令如图10.18所示。

[image: ]
图10.18 检查SELinux的设置



由输出可知，SELinux处于关闭状态，这个原因也排除了。

到这来为止，问题变得扑朔迷离，到底是哪里出现问题了呢？作为Linux运维人员，例行检查系统根分区状态是非常必要的，那么首先检查一下根分区的磁盘空间大小，发现剩余空间还有很多，空间问题也排除。既然报的错误是权限有问题，那么只要以权限为线索，不偏离这个核心就没错。于是继续尝试检查/home 目录下各个用户的权限，执行的命令如图10.19所示。

[image: ]
图10.19 检查/home目录下各个用户的权限



从输出可以发现每个用户的目录权限，都是“rwx------”，即“700”，完全没有问题。可是，我发现我错了，我的目光一直集中在用户对应的目录上，而忽略了其他输出信息，而问题就藏在我没有关注的信息中。在这个命令输出的前两行中，第一行权限对应的目录是“.”，代表当前目录，也就是/home目录，权限为“rwxr-xr-x”，即“755”，第二行权限对应的目录是“..”，也就是根目录，权限却为“rw-rw-rw-”，即“666”。此时，问题终于查找到了，原来是根目录权限问题。

将根目录权限设置为“rw-rw-rw-”，显然是不正常的。在正常情况下根目录的权限应该是“755”，为何设置成了这样？很大的可能是误操作。通过ls命令查看根目录的权限不是很清楚，也容易被很多运维人员忽略，其实可以通过另一个命令stat来详细查看每个目录的权限，如图10.20所示。

[image: ]
图10.20 通过stat命令查看根目录权限



通过这个命令，可以很清晰地看到，根目录的权限是“0666”，这才是导致su执行失败的根本原因。

4.解决问题

知道了问题产生的原因，解决问题就非常简单，执行如下命令。


    [root@localhost ～]#chmod 755 /


然后就可顺利执行su切换命令。

最后，做个简单的总结，这个问题主要是由于根目录没有可执行权限，而Linux下所有的操作都是在根目录下进行的，进而导致/home/oracle目录没有执行权限。其实根目录权限的丢失对于系统中运行的每个用户存在同样的影响。因此，在权限出现问题时，一定要注意根目录的权限。


10.5 因NAS存储故障引起的Linux系统恢复案例



10.5.1 故障现象描述


NAS操作系统内核版本为2.6.32-431.el6 ，对应的Linux版本为CentOS 6.5，自带的存储有16块硬盘，总共分两组，每组都做了RAID5，Linux操作系统无法正常启动，在服务启动到cups那里就停止了，按Ctrl+C强制断开也没有响应。查看硬盘状态，发现它们都是正常的，没有报警或警告现象。


10.5.2 问题判断思路


通过上面这些现象，首先判断NAS硬件应该没问题，NAS存储盘也应该正常。现在Linux无法启动，应该是Linux系统本身存在问题，因此，首先从Linux系统入手进行排查。


10.5.3 问题处理过程


1.第一次处理过程

NAS系统本身就是一个Linux内核装载了一个文件系统管理软件，管理软件可以对系统磁盘、系统服务、文件系统等进行管理和操作。在正常情况下，基于Linux内核的NAS系统应该启动到init 3或init 5模式下。由于NAS仅用了Linux的一个内核模块和几个简单服务，因此判断NAS下的Linux系统肯定启动到init 3模式下，那么既然现在无法启动到多用户字符界面下，何不让Linux直接进入单用户（init 1）模式下呢？因为单用户模式下仅仅启用系统所必需的几个服务，而cpus服务是应用程序级别的，肯定不会在“init 1”模式下启动，这样就避开了cups无法启动的问题。所以，下面的工作就是要进入Linux的单用户模式下。

很多的Linux发行版本都可以在启动的引导界面中通过相关的设置进入单用户模式下，因此，考虑将NAS启动到单用户模式下试一试。

CentOS下进入单用户模式很简单，就是在系统启动到引导欢迎界面下时，按e键，然后编辑正确的内核引导选项，在最后面加上“single”选项，最后直接按b键即可进入单用户模式了。

接下来，重新启动NAS，然后硬件自检，接着开始启动Linux，一直在等待这个NAS的启动欢迎界面，但是欢迎界面一直没出来，就直接进入内核镜像开始加载内核阶段了。没有内核引导界面，如何进入单用户模式呢？经过简单思考，还是决定在硬件检测完毕后直接按e键。奇迹出现了，真的可以，NAS进入了内核引导界面！通过简单观察，发现第二个正是要引导的内核选项，于是通过键盘中的上下方向键，选择这个内核，然后按e键，进入内核引导编辑界面，在这行的最后面输入“single”，然后按 Enter 键，返回上个界面。接着按 b键开始进行单用户引导，经过一分钟的时间，系统如愿以偿地进入了单用户下的shell命令行。

进入单用户模式后，能做的事情就很多了，首先要做的就是将cups服务在多用户模式下的开机自启动功能关闭，执行如下命令。


    chkconfig  --levle  35  cups  off


执行成功后，重启系统进入多用户模式下，看看系统是否能正常启动。

2.第二次处理过程

将cups服务器开机自启动功能关闭后，重启NAS，发现问题依旧，NAS还是在启动到cups服务那里停止了，难道上面的命令没有执行成功吗？明明已经禁止cups服务启动了，怎么还是启动了呢？于是，继续重启NAS，再次进入单用户模式下，看看问题究竟出在哪里了。

进入单用户模式后，再次执行chkconfig 命令，依旧可以成功，难道是cups服务有问题？先看看配置文件，执行如下命令。


    vi  /etc/cups/cupsd.conf


在这里发现了一个问题，在通过vi命令打开cupsd.conf时，提示“write file in swap”，文件明明真实存在，怎么说在虚拟内存中呢？经过思考，只有一种可能，NAS设备的Linux系统分区应该没有正确挂载，导致在进入单用户模式的时候，所有文件都存储在了虚拟内存中。要验证这一点非常简单，执行“df”命令即可查看，如图10.21所示。

[image: ]
图10.21 查看NAS挂载的磁盘分区情况



从这里可以看出，Linux的系统分区并未挂载，通过“fdisk -l”检查磁盘分区状态，输出如图10.22所示。

[image: ]
图10.22 查看NAS磁盘分区情况



通过输出可知，NAS的系统盘是/dev/sda，仅划分了/dev/sda1和/dev/sda2两个系统分区，而数据磁盘是经过做RAID5完成的，在系统上的设备标识分别是/dev/sdb1和/dev/sdc1。由于单用户模式下默认没有挂载任何NAS磁盘，因此这里尝试手动挂载NAS的系统盘，执行如下命令。


    [root@NASserver ～]#mount /dev/sda2 /mnt
    [root@NASserver ～]#mount /dev/sda1 /opt


这里的/mnt、/opt 是随意挂载的目录，也可以挂载到其他空目录下。完成挂载后，分别进入这两个目录看看有什么内容，如图10.23和图10.24所示。

通过查看这两目录的内容，初步判断，/dev/sda2 分区应该是 Linux 的根分区，而/dev/sda1应该是/boot分区。现在分区已经挂载上去了，再次执行df命令查看挂载情况，如图10.25所示。

到这里为止，发现问题了。/dev/sda2磁盘分区已经没有可用的磁盘空间了，而这个分区刚好是NAS系统的根分区，根分区没有空间了，那么系统启动肯定就出问题了。

[image: ]
图10.23 查看/dev/sda2磁盘标识下的内容



[image: ]
图10.24 查看/dev/sda1磁盘标识下的内容



[image: ]
图10.25 查看NAS系统盘的磁盘空间



下面再把思路转到前面介绍的案例中，由于系统的cups服务在启动的时候会写启动日志到根分区，而根分区没有空间了，因此也就无法写日志了，由此导致的结果就是cups服务无法启动，这就解释了此案例中NAS系统每次启动到cups服务就停止的原因。


10.5.4 解决问题


由于NAS系统只有根分区和/boot分区，因此系统产生的相关日志都会存储在根分区中，现在根分区满了，首先可以清理的就是/var 目录下的相关系统日志文件，通常可以清理的目录有/var/log。执行如下命令查看/var/log日志目录占据的磁盘空间大小。


    [root@NASserver ～]#  du -sh /var/log
    50.1G   /var/log


通过命令的输出发现/var/log目录占据了根分区仅70%的空间，清理这个目录下的日志文件即可释放大部分根分区空间，清理完毕后重启NAS系统，发现系统cups服务能正常启动了，NAS服务也正常启动了。



第三篇 系统管理篇


第11章 Linux用户权限管理

第12章 Linux磁盘存储管理

第13章 Linux文件系统管理

第14章 Linux内存管理

第15章 Linux系统进程管理


第11章 Linux用户权限管理


本章从三个方面讲述 Linux 下用户以及权限的管理，首先介绍Linux下用户和用户组的概念，然后详细讲述如何对用户以及用户组进行添加、删除、更改等用户管理操作，最后通过对 chown、chmod 两个指令的介绍，阐明如何对文件以及目录的权限进行设定。


11.1 用户与用户组管理概述



11.1.1 用户与组的概念


1.理解Linux多用户、多任务的特性

Linux 是一个真实的、完整的多用户多任务操作系统。多用户多任务就是可以在系统上建立多个用户，而多个用户可以在同一时间内登录同一个系统执行各自不同的任务，而互不影响。例如，某台Linux服务器上有4个用户，分别是root、www、ftp和mysql。在同一时间内，root用户可能在查看系统日志，管理、维护系统，www用户可能在修改自己的网页程序，ftp用户可能在上传软件到服务器，mysql用户可能在执行自己的SQL查询，每个用户互不干扰，有条不紊地进行着自己的工作。而每个用户之间不能越权访问，比如www用户不能执行mysql用户的SQL查询操作，ftp用户也不能修改www用户的网页程序。因此可知，不同用户具有不同的权限，每个用户在权限允许的范围内完成不同的任务，Linux 正是通过这种权限的划分与管理，实现了多用户多任务的运行机制。

2.Linux下用户的角色分类

在Linux下用户是根据角色定义的，具体分为三种角色。

超级用户：拥有对系统的最高管理权限，默认是root用户。

普通用户：只能对自己目录下的文件进行访问和修改，具有登录系统的权限，例如上面提到的www用户、ftp用户等。

虚拟用户：也叫“伪”用户，这类用户最大的特点是不能登录系统，它们的存在主要是为了方便系统管理，满足相应的系统进程对文件属主的要求。例如，系统默认的bin、adm、nobody用户等。一般运行的Web服务，默认使用的就是nobody用户，但是nobody用户是不能登录系统的。

3.用户和组的概念

我们知道，Linux 是一个多用户多任务的分时操作系统，如果要使用系统资源，就必须向系统管理员申请一个账户，然后通过这个账户进入系统。这个账户和用户是一个概念。通过建立不同属性的用户，一方面，可以合理利用和控制系统资源；另一方面，也可以帮助用户组织文件，提供对用户文件的安全性保护。

每个用户都用一个唯一的用户名和用户密码，在登录系统时，只有正确输入了用户名和密码，才能进入系统和自己的主目录。

用户组是具有相同特征用户的逻辑集合。有时我们需要让多个用户具有相同的权限，比如查看、修改某一个文件的权限。一种方法是分别对多个用户进行文件访问授权，如果有10个用户，就需要授权10次，显然这种方法不太合理。另一种方法是建立一个组，让这个组具有查看、修改此文件的权限，然后将所有需要访问此文件的用户放入这个组中，那么所有用户就具有了和组一样的权限。这就是用户组，将用户分组是Linux 系统中对用户进行管理及控制访问权限的一种手段。通过定义用户组，在很大程度上简化了管理工作。

4.用户和组的关系：

用户和用户组的对应关系有：一对一、一对多、多对一和多对多。图11.1展示了这种关系。

一对一：一个用户可以存在一个组中，也可以是组中的唯一成员。

一对多：一个用户可以存在多个用户组中，此用户具有多个组的共同权限。

多对一：多个用户可以存在一个组中，这些用户具有和组相同的权限。

多对多：多个用户可以存在多个组中。其实就是上面三个对应关系的扩展。

[image: ]
图11.1 用户和用户组关系图




11.1.2 用户配置文件概述


1.用户和组相关的配置文件

（1）/etc/passwd文件

系统用户配置文件，是用户管理中最重要的一个文件。这个文件记录了Linux系统中每个用户的一些基本属性，并且对所有用户可读。/etc/passwd中每一行记录对应一个用户，每行记录又被冒号分割。其格式和具体含义如下。


    用户名:密码:用户标识号:组标识号:注释性描述:主目录:默认shell


下面是/etc/passwd文件的部分输出。


    [root@localhost ～]# more /etc/passwd
    root:x:0:0:root:/root:/bin/bash
    bin:x:1:1:bin:/bin:/sbin/nologin
    daemon:x:2:2:daemon:/sbin:/sbin/nologin
    adm:x:3:4:adm:/var/adm:/sbin/nologin
    lp:x:4:7:lp:/var/spool/lpd:/sbin/nologin


下面是每个字段的详细含义。

用户名：是代表用户账号的字符串。

密码：存放着加密后的用户密码，虽然这个字段存放的只是用户密码的加密串，不是明文，但是由于/etc/passwd文件对所有用户都可读，因此这仍是一个安全隐患。因此，现在许多 Linux 版本都使用了 shadow技术，把真正加密后的用户密码存放到/etc/shadow文件中，而在/etc/passwd文件的密码字段中只存放一个特殊的字符，例如用“x”或者“*”来表示。

用户标识号：就是用户的UID，每个用户都有一个UID，并且是唯一的。通常UID号的取值范围是0～65535，0是超级用户root的标识号，1～99由系统保留，作为管理账号，普通用户的标识号从100开始。而在Linux系统中，普通用户UID默认从500开始。UID是Linux下确认用户权限的标志，用户的角色和权限都是通过UID来实现的，因此多个用户公用一个UID是非常危险的，会造成系统权限和管理的混乱。例如，将普通用户的UID设置为0后，这个普通用户就具有了root用户的权限，这是极度危险的操作。因此要尽量保持用户UID的唯一性。

组标识号：就是组的GID，与用户的UID类似，这个字段记录了用户所属的用户组。它对应/etc/group文件中的一条记录。

注释性描述：字段是对用户的描述信息，比如用户的住址、电话、姓名等。

主目录：也就是用户登录系统之后默认所处的目录，也可以叫做用户的主目录、家目录、根目录等。

默认shell：就是用户登录系统后默认使用的命令解释器，shell是用户和Linux内核之间的接口，用户所做的任何操作，都是通过shell传递给系统内核的。Linux下常用的shell有sh、bash、csh等，管理员可以根据用户的习惯，为每个用户设置不同的shell。

（2）/etc/shadow文件

由于/etc/passwd文件是所有用户都可读的，因此就导致了用户的密码容易出现泄露，于是，Linux 将用户的密码信息从/etc/passwd 中分离出来，单独放到了一个文件中，这个文件就是/etc/shadow。该文件只有root用户拥有读权限，从而保证了用户密码的安全性。

下面是/etc/shadow文件内容的格式。


    用户名:加密密码:最后一次修改时间:最小时间间隔:最大时间间隔:警告时间:不活动时间:失效时间:保留字段


例如：下面是/etc/shadow文件的部分输出。


    [root@localhost ～]# more /etc/shadow
    root:$1$Uvip.QJI$GteCsLrSSfpnMs.VCOvbs/:14169:0:99999:7:::
    bin:*:13934:0:99999:7:::
    daemon:*:13934:0:99999:7:::
    adm:*:13934:0:99999:7:::


下面是每个字段的详细含义。

用户名：与/etc/passwd文件中的用户名有相同的含义。

加密密码：存放的是加密后的用户密码字串，如果此字段是“*”、“!”、“x”等字符，则对应的用户不能登录系统。

最后一次修改时间：表示从某个时间起到用户最近一次修改密码的间隔天数。可以通过passwd 来修改用户的密码，然后查看/etc/shadow中此字段的变化。

最小时间间隔：表示两次修改密码之间的最小时间间隔。

最大时间间隔：表示两次修改密码之间的最大时间间隔，这个设置能增强管理员管理用户的时效性。

警告时间：表示从系统开始警告用户到密码正式失效之间的天数。

不活动时间：表示用户密码作废多少天后，系统会禁用此用户，也就是说，系统不再让此用户登录，也不会提示用户过期，属于完全禁用。

 失效时间：表示该用户的账号生存期，超过这个设定时间，账号失效，用户就无法登录系统了。如果这个字段的值为空，账号永久可用。

保留字段：Linux的保留字段，目前为空，以备Linux日后发展之用。

（3）/etc/group文件

用户组的所有信息都存放在/etc/group文件中。

下面是/etc/group文件内容的格式。


    组名:密码:组标识号:组内用户列表


例如，下面是/etc/group的部分输出。


    [root@localhost ～]# more /etc/group
    root:x:0:root
    bin:x:1:root,bin,daemon
    daemon:x:2:root,bin,daemon


下面是/etc/group中每个字段的含义。

组名：用户组的名称，由字母或数字构成。与/etc/passwd中的用户名一样，组名不能重复。

密码：存放的是用户组加密后的密码字串，密码默认设置在/etc/gshadow 文件中，而在这里用“x”代替，Linux系统下默认的用户组都没有密码，可以通过gpasswd来给用户组添加密码。

组标识号：就是GID，与/etc/passwd中的组标识号对应。

组内用户列表：属于这个组的所有用户，多个用户之间用逗号分隔。

2./etc/login.defs文件

/etc/login.defs用来定义创建一个用户时的默认设置，比如指定用户的UID和GID的范围，用户的过期时间、是否需要创建用户主目录等。

下面是RHEL5下的/etc/login.defs文件，简单介绍如下。


    MAIL_DIR       /var/spool/mail
    当创建用户时，同时在目录/var/spool/mail中创建一个用户mail文件
    PASS_MAX_DAYS   99999
    #指定密码保持有效的最大天数
    PASS_MIN_DAYS   0
    表示自从上次密码修改以来多少天后用户才被允许修改密码
    PASS_MIN_LEN    5
    指定密码的最小长度
    PASS_WARN_AGE   7
    表示在密码到期前多少天系统开始通知用户密码即将到期
    UID_MIN                   500
    指定最小UID为500 ，也就是说添加用户时，用户的UID 从500开始
    UID_MAX                 60000
    指定最大UID为60000
    GID_MIN                   500
    指定最小GID为500，也就是添加组时，组的GID从500开始
    GID_MAX                 60000
    指定最大GID为60000
    CREATE_HOME     yes
    此项指定是否创建用户主目录，yes表示创建，no表示不创建


3./etc/default/useradd文件

当我们通过 useradd 命令（不加任何参数）创建一个用户后，用户默认的主目录一般位于/home下，默认使用的shell是/bin/bash，这是为什么呢？看看/etc/default/useradd这个文件的内容就完全明白了。


    [root@localhost ～]# more /etc/default/useradd
    #  useradd  defaults  file
    GROUP=100
    HOME=/home    #此项表示将新建用户的主目录放在/home目录下
    INACTIVE=-1  #此项表示是否启用账号过期禁用，-1表示不启用
    EXPIRE=       #此项表示账号过期日期，不设置表示不启用
    SHELL=/bin/bash    #此项指定了新建用户的默认shell类型
    SKEL=/etc/skel     #此项用来指定用户主目录中默认文件的来源，也就是说，新建用户主目录下的文件都是从这个
                      #目录下复制而来的
    CREATE_MAIL_SPOOL=no


/etc/default/useradd 文件定义了新建用户的一些默认属性，比如用户的主目录、使用的shell等。通过更改此文件，可以改变新建用户的默认属性值。

改变此文件有两种方法，一种是通过文本编辑器，另一种是通过 useradd 命令。这里介绍第二种方法。

在useradd命令后面加“-D”参数后，就可以修改配置文件/etc/default/useradd，使用的一般格式如下。


    useradd  -D  [-g  group]  [-b  base]  [-s  shell]  [-f  inactive]  [-e  expire  ]


每个选项的详细含义如下。

-g default_group 表示新建用户的起始组名或者GID，组名必须为已经存在的用户组名称，GID 也必须是已经存在的 GID，与/etc/default/useradd 文件中“GROUP”行对应。

-b default_home 指定新建用户主目录的上级目录，也就是所有新建用户都会在此目录下创建自己的主目录，与/etc/default/useradd文件中HOME行对应。

-s default_shell 指定新建用户默认使用的 shell，与/etc/default/useradd 文件中“SHELL”行对应。

-f default_inactive 指定用户账号过期多长时间后就永久停用，与/etc/default/useradd文件中“INACTIVE”行对应。

-e default_expire_date 指定用户账号的过期时间，与/etc/default/useradd 文件中“EXPIRE”行对应。

例子：useradd –D不加任何参数时，可显示/etc/default/useradd文件的当前设置。


    [root@localhost ～]# useradd -D
    GROUP=100
    HOME=/home
    INACTIVE=-1
    EXPIRE=
    SHELL=/bin/bash
    SKEL=/etc/skel


如果要修改添加用户时的默认shell为/bin/csh，可以这么操作。


    [root@localhost ～]# useradd -D -s /bin/csh
    [root@localhost ～]# useradd -D
    GROUP=100
    HOME=/home
    INACTIVE=-1
    EXPIRE=
    SHELL=/bin/csh
    SKEL=/etc/skel


4./etc/skel目录

在创建一个新用户后，会在新用户的主目录下看到类似.bash_profile、.bashrc、.bash_logout等文件，这些文件是怎么来的呢？如果希望新建的用户在主目录下默认拥有自己指定的配置文件，该如何设置呢？

/etc/skel目录就是解决这个问题的，/etc/skel目录定义了新建用户在主目录下默认的配置文件，更改/etc/skel目录下的内容就可以改变新建用户默认主目录的配置文件信息。


11.2 用户管理工具介绍



11.2.1 groupadd/newgrp/groupdel命令


1.groupadd命令

groupadd命令用来新建用户组。语法格式如下。


    groupadd  [-g  -o]  gid   group


各个选项的具体含义如下。

-g：指定新建用户组的GID，该GID必须唯一，不能和其他用户组的GID重复。

-o：一般与-g选项同时使用，表示新用户组的GID可以与系统已有用户组的GID相同。

例如：创建一个linuxfans用户组和一个fanslinux用户组，GID分别为1020和1030。


    [root@localhost ～]# groupadd -g 1020 linuxfans
    [root@localhost ～]# groupadd -g 1030 fanslinux
    [root@localhost ～]# more /etc/group|grep  linuxfans
    linuxfans:x:1020:
    [root@localhost ～]# more /etc/group|grep  fanslinux
    fanslinux:x:1030:


2.newgrp命令

如果一个用户同时属于多个用户组，那么用户可以在用户组之间切换，以便具有其他用户组的权限，newgrp主要用于在多个用户组之间进行切换。语法格式如下。


    newgrp <用户组>


下面通过实例讲述newgrp的用法。

以下命令建立了3个用户组group1、group2和group3。


    [root@localhost ～]# groupadd group1
    [root@localhost ～]# groupadd group2
    [root@localhost ～]# groupadd group3


下面的命令创建了一个用户user1，同时指定user1的主用户组为group1，附加用户组为group2和group3。


    [root@localhost ～]# useradd -g group1 -G group2,group3 user1
    [root@localhost ～]# more /etc/group|grep user1
    group2:x:501:user1
    group3:x:502:user1


下面的命令用于为用户user1设置密码。


    [root@localhost ～]# passwd user1
    Changing  password  for  user  user1.
    New  UNIX  password:
    Retype  new  UNIX  password:
    passwd:  all  authentication  tokens  updated  successfully.


下面切换到user1用户下，通过newgrp切换用户组进行一系列操作，从中可以看出newgrp的作用。


    [root@localhost ～]# su - user1
    [user1@localhost ～]$ whoami
    user1
    [user1@localhost ～]$ mkdir user1_doc
    [user1@localhost ～]$ newgrp group2
    [user1@localhost ～]$ mkdir user2_doc
    [user1@localhost ～]$ newgrp group3
    [user1@localhost ～]$ mkdir user3_doc
    [user1@localhost ～]$ ll
    total  12
    drwxr-xr-x  2 user1 group1 4096 Oct 24 01:18 user1_doc
    drwxr-xr-x  2 user1 group2 4096 Oct 24 01:18 user2_doc
    drwxr-xr-x  2 user1 group3 4096 Oct 24 01:19 user3_doc
    [user1@localhost ～]$


3.groupdel命令

groupdel命令用于删除用户组。语法格式如下。


    groupdel [群组名称]


当需要从系统上删除用户组时，可用groupdel指令来完成这项工作。如果该用户组中仍包括某些用户，则必须先删除这些用户后，然后才能删除用户组。

例如：要删除linuxfans这个用户组，可执行以下命令。


    [root@localhost ～]# groupdel  linuxfans



11.2.2 useradd/usermod/userdel命令


1.useradd建立用户的过程

useradd不加任何参数创建用户时，系统首先读取用于添加用户的配置文件/etc/login.defs和/etc/default/useradd，根据这两个配置文件中定义的规则添加用户。然后向/etc/passwd 和/etc/group 文件添加用户和用户组记录，同时/etc/passwd 和/etc/group 对应的加密文件也会自动生成记录。接着系统会自动在/etc/default/useradd文件设定的目录下建立用户主目录。最后复制/etc/skel目录中的所有文件到新用户的主目录中，这样一个新的用户就建立了。

2.useradd的使用语法

useradd语法的一般格式如下。


    useradd   [-u  uid  [-o]]  [-g  group]  [-G  group,...]
                  [-d  home]  [-s  shell]  [-c  comment]
                  [-f  inactive]  [-e  expire  ]  name


各个选项的具体含义如下。

-u uid：用户标识号，此标识号必须唯一。

-g group：指定新建用户登录时所属的默认组，或者叫主组。此群组必须已经存在。

-G group：指定新建用户的附加组，此群组必须已经存在。附加组是相对于主组而言的，当一个用户同时是多个组中的成员时，登录时的默认组称为主组，而其他组称为附加组。

-d home：指定新建用户的默认主目录，如果不指定，系统会在/etc/default/useradd文件指定的目录下创建用户主目录。

-s shell：指定新建用户使用的默认shell，如果不指定，系统以/etc/default/useradd文件中定义的shell作为新建用户的默认shell。

-c comment：对新建用户的说明信息。

-f inactive：指定账号过期多长时间后永久停用。当值为0时账号立刻被停用。而当值为−1时则关闭此功能，预设值为−1。

-e expire：指定用户的账号过期时间，日期的指定格式为MM/DD/YY。

name：指定需要创建的用户名。

3.usermod的使用语法

usermod用来修改用户的账户属性信息，使用语法如下。


    usermod   [-u  uid  [-o]]  [-g  group]  [-G  group,...]
              [-d 主目录 [-m]] [-s shell] [-c 注释] [-l 新名称]
              [-f 失效日期] [-e 过期日期][-L|-U] Name


各个选项的具体含义如下。

-u uid：指定用户新的UID，此值必须为唯一的ID，除非用-o选项。

-g group：修改用户所属的组名为新的用户组名，此用户组名必须已经存在。

-G group：修改用户所属的附加组。

-d 主目录：修改用户登录时的主目录。

-s shell：修改用户登录系统后默认使用的shell。

-c 注释：修改用户的注释信息。

-l 新名称：修改用户账号为新的名称。

-f 失效日：账号过期多少天后永久禁用。

-e 过期日：增加或修改用户账户的过期时间。

-L：锁定用户密码，使密码无效。

-U：解除密码锁定。

Name：要修改属性的系统用户。

4.userdel的使用语法

userdel 用来删除用户，若指定“-r”参数不但删除用户，还删除用户的主目录以及目录下的所有文件。语法格式如下。


    userdel [-r][用户账号]


5.应用举例

1）添加一个用户mylinux，指定所属的主用户组为fanslinux，附加用户组为linuxfans，同时指定用户的默认主目录为/opt/mylinux，操作过程如下。


    [root@localhost ～]# useradd -g fanslinux -G linuxfans -d /opt/mylinux mylinux
    [root@localhost ～]# more /etc/passwd|grep mylinux
    mylinux:x:523:1030::/opt/mylinux:/bin/bash
    [root@localhost ～]# more /etc/group|grep mylinux
    linuxfans:x:1020:mylinux


2）添加一个用户test_user，指定UID为686，默认的shell为/bin/csh，让其属于用户组linuxfans和fanslinux，同时添加对此用户的描述，操作过程如下。


    [root@localhost ～]#useradd  -u 686-s/bin/csh  -G linuxfans,fanslinux  -c"This is test
    user" test_user
    [root@localhost ～]# more /etc/passwd|grep test_user
    test_user:x:686:686:This is test user:/home/test_user:/bin/csh
    [root@localhost ～]# more /etc/group|grep test_user
    fanslinux:x:1030:test_user
    linuxfans:x:1020:mylinux,test_user
    test_user:x:686:


3）修改用户test_user的主用户组为新建的组test_group1，同时修改test_user的附加组为linuxfans和root，最后修改test_user的默认登录shell为/bin/bash，操作过程如下。


    [root@localhost ～]# groupadd test_group1  #添加一个新的用户组
    [root@localhost ～]# more /etc/group|grep test_group1 #显示新增用户组的信息
    test_group1:x:1031:
    [root@localhost ～]# usermod -g test_group1 -G linuxfans,root -s /bin/bash test_user
    [root@localhost ～]# more /etc/passwd|grep test_user   #从输出可知，用户的属性已经更改
    test_user:x:686:1031:This is test user:/home/test_user:/bin/bash
    [root@localhost ～]# more /etc/group|grep test_user   #从输出可知，用户组的属性也同步更改
    root:x:0:root,test_user
    linuxfans:x:1020:mylinux,test_user
    test_user:x:686:


4）如何锁定、解除用户密码呢？下面首先对test_user和mylinux用户设置密码。


    [root@localhost ～]# passwd  test_user
    Changing password for user test_user.
    New  UNIX  password:
    Retype  new  UNIX  password:
    passwd:  all  authentication  tokens  updated  successfully.
    [root@localhost ～]# passwd  mylinux
    Changing  password  for  user  mylinux.
    New  UNIX  password:
    Retype  new  UNIX  password:
    passwd:  all  authentication  tokens  updated  successfully.


下面的操作是通过su命令切换到mylinux用户下，然后在mylinux下再次切换到test_user用户下，这里切换用户是为了说明一个问题：从超级用户root切换到普通用户下，是不需要输入普通用户密码的，系统也不会验证密码。但在普通用户之间切换是需要密码验证的。


    [root@localhost ～]# su – mylinux   #通过su命令切换到mylinux用户下
    [mylinux@localhost ～]$ whoami      #用whoami命令查看当前用户
    mylinux
    [mylinux@localhost ～]$ su - test_user  #这里是从mylinux用户下切换到test_user用户下，
                                            #需要输入密码
    Password:
    [mylinux@localhost ～]$ whoami            #成功切换到test_user用户下
    test_user


接下来，在root用户下执行usermod锁定test_user的密码，测试test_user是否还能登录。从下面可以看出，密码锁定后，导致登录失败。


    [root@localhost ～]# usermod -L test_user    #锁定test_user用户的密码
    [root@localhost ～]# su - mylinux
    [mylinux@localhost ～]$ whoami
    mylinux
    [mylinux@localhost ～]$ su - test_user       #这里输入的密码是正确的，但是提示密码错误，
                                                  #因为密码被锁定了
    Password:
    su:  incorrect  password
    [mylinux@localhost ～]$ whoami
    mylinux


最后对test_user解除密码锁定，正常登录。


    [root@localhost ～]# usermod -U test_user    #解除密码锁定
    [root@localhost ～]# su – mylinux
    [mylinux@localhost ～]$ whoami
    mylinux
    [mylinux@localhost ～]$ su - test_user
    Password:
    [test_user@localhost ～]$ whoami    #密码锁定解除后，test_user用户可以登录系统
    test_user



11.3 文件与权限的设定


所谓的文件权限，是指对文件的访问权限，包括对文件的读、写、删除、执行等。在Linux下，每个用户都具有不同的权限，普通用户只能在自己的主目录下进行写操作，而在主目录之外，普通用户只能进行查找、读取操作。如何处理好文件权限和用户之间的关系，是本节讲述的重点。


11.3.1 查看文件的权限属性


使用ls命令就可以查看文件以及目录的权限信息，不带任何参数的ls命令只显示文件名称，通过“ls –al”可以显示文件或者目录的权限信息。看下面的输出。


    [root@localhost  oracle]#  ls  -al
    total  92
    drwxr-xr-x    3  oracle  oinstall   4096  Oct  30   2006  admin
    drwxr-xr-x    2  oracle  oinstall   4096  Oct  23  18:22  bin
    -rwxr-xr-x    1  root    root          3939  Mar  20   2008  .createtablespace.pl
    drwxr-xr-x   3 oracle oinstall  4096 Oct 30  2006 flash_recovery_area
    drwxr-xr-x    2  oracle  oinstall   4096  Jun  25  15:18  install
    drwx------    2  oracle  oinstall  16384  Jun  25  01:10  lost+found
    drwxr-xr--    3  oracle  oinstall   4096  Oct  30   2008  oradata
    drwxr-xr-x    6  oracle  oinstall   4096  Oct  30   2006  oraInventory
    drwxr-xr-x    3  oracle  dba           4096  Oct  28   2006  product


为了能更详细地介绍上面输出中每个属性的含义，图11.2列出了oradata文档中每列代表的含义。
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图11.2 文档属性图



下面通过具体的实例讲述每列代表的含义。

1）第一列显示文档类型与执行权限，由10个字符组成，分为4部分。下面将文档oradata的权限进行分解，如图11.3所示。
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图11.3 文档类型以及权限结构图



接着，对每个部分的解释如下。

文档类型部分：当为“d”时表示目录；当为“l”时表示软链接；当为“-”时表示文件；当为“c”时表示串行端口字符设备文件；当为“b”时表示可供存储的块设备文件。由此可知，oradata是一个目录。

在接下来的三部分中，3个字符为一组，每个字符的含义分别为：“r”表示只读，即read；“w”表示可写，即write；“x”表示可执行，即execute；“-”表示无此权限，即为空。

user部分：第二部分是对文档所有者（user）权限的设定，“rwx”表示用户对oradata目录有读、写和执行的所有权限。

group 部分：第三部分是对文档所属用户组（group）权限的设定，“r-x”表示用户组对oradata目录有读和执行的权限，但是没有写的权限。

others部分：第四部分是对文档所有者之外的其他用户权限的设定，“r--”表示其他用户或用户组对oradata目录只有读的权限。

文档的操作权限是可以指定和更改的，通过chmod命令即可更改文件或者目录的权限，这个将在下一节讲述。

2）第二列显示的是文档的链接数，这个链接数就是硬链接的概念，即多少个文件指向同一个inode，举例如下。


    [root@localhost ～]#ls -al
    -rw-r--r--    1  root  root  60151  Oct  25  01:01  install.log
    [root@localhost ～]#ln install.log  install.log1
    [root@localhost ～]#ls –al  install.log
    -rw-r--r--    2  root  root  60151  Oct  25  01:01  install.log
    [root@localhost ～]#ln install.log  install.log2
    [root@localhost ～]#ls –al  install.log
    -rw-r--r--    3  root  root  60151  Oct  25  01:01  install.log


从上面可以看出，install.log 文件原始的链接数是 1，然后执行了两个硬链接操作，install.log文件的链接数变为3，这就是链接数的含义。

3）第三列显示了文档所属的用户和用户组，也就是文档属于哪个用户以及由哪个用户组所有。例如，上面的oradata目录，所属的用户为oracle，所属的组为oinstall组。文件所属的用户和组是可以更改的，通过chown命令就可以修改文档的用户属性。

4）第四列显示的是文档的大小，默认文档大小以字节为单位，但是也可以通过命令的参数修改表示文档大小的单位。例如可以通过“ls -sh”组合人性化地显示文档的大小。对于目录，通常只显示文件系统默认块（block）的大小。

5）第五列显示文档最后一次修改的日期，通常以月、日、时、分的方式显示。如果文档修改时间距离现在已经很远了，会使用月、日、年的方式显示。

6）第六列显示的是文档名称，Linux 下以“.”开头的文件是隐藏文件，同理以“.”开头的目录是隐藏目录，隐藏文档只有通过 ls 命令的“-a”选项才能显示。例如，上面的.createtablespace.pl文件就是一个隐藏文件。


11.3.2 利用chown改变属主和属组


chown就是change owner的意思，主要作用就是改变文件或者目录的所有者，而所有者包含用户和用户组。其实chown就是对文件所属的用户和用户组进行的一系列设置。

chown的一般语法如下。


    [root@localhost ～]#chown [-R] 用户名称 文件或目录
    [root@localhost ～]#chown [-R] 用户名称:用户组组名称 文件或目录


参数说明如下。

-R：进行递归式权限更改，也就是将目录下的所有文件、子目录都更新为指定的用户组权限。常常用于变更某一目录的情况。

注意，在执行操作前，确保指定的用户以及用户组在系统中是存在的。

示例1：要修改隐藏文件.createtablespace.pl所属的用户为oracle，所属的用户组为oinstall，操作过程如下。


    [root@localhost ～]#chown oracle:oinstall .createtablespace.pl
    [root@localhost ～]#ls -al  .createtablespace.pl
    -rwxr-xr-x    1  oracle    oinstall        3939  Mar  20   2008  createtablespace.pl


注意，这里要确保oracle用户和oinstall组已经存在。

示例2：要修改oradata目录以及目录下所有文件所属的用户为root，所属的用户组为dba组，操作过程如下。


    [root@localhost ～]#chown -R root:dba oradata
    drwxr-xr--    3  root  dba    4096  Oct  30   2006  oradata



11.3.3 利用chmod改变访问权限


chmod用于改变文件或目录的访问权限。该命令有两种用法。一种是包含字母和操作符表达式的字符设定法；另一种是包含数字的数字设定法。

1.字符设定法

使用语法如下。


    chmod [who] [+ | - | =] [mode] 文件名


命令中各选项的含义如下。

who表示操作对象，可以是下面字母中的任何一个或者它们的组合。

u 表示“用户”（user），即文件或目录的所有者。

g 表示“用户组”（group），即文件或目录所属的用户组。

o 表示“其他用户”。（others）

a 表示“所有用户”（all）。它是系统默认值。

操作符号含义如下。

“+”表示添加某个权限。

“−”表示取消某个权限。

“=”表示赋予给定的权限，同时取消文档以前的所有权限。

mode表示可以执行的权限，可以是“r“（只读）、“w”（可写）和“x”（可执行），以及它们的组合。

文件名可以是以空格分开的文件列表，支持通配符。

下面给出两个示例。

示例1：修改install.log文件，使其所有者具有所有权限，用户组和其他用户具有只读权限，操作过程如下。


    [root@localhost ～]# ls -al install.log
    -rw------   1  root  root  60151  Oct  17  16:11  install.log
    [root@localhost ～]# chmod u=rwx,g+r,o+r install.log
    [root@localhost ～]# ls -al install.log
    -rwxr--r--   1  root  root  60151  Oct  17  16:11  install.log


示例 2：修改/etc/fstab 文件的权限，使其所有者具有读写权限，用户组和其他用户没有任何权限，操作过程如下。


    [root@localhost ～]# ll /etc/fstab
    -rwxr--r--  1 root root 1150 Oct 23 09:30 /etc/fstab
    [root@localhost ～]# chmod u-x,g-r,o-r /etc/fstab
    [root@localhost ～]# ll /etc/fstab
    -rw-------  1 root root 1150 Oct 23 09:30 /etc/fstab


2.数字设定法

首先了解一下用数字表示属性的含义，0表示没有任何权限，1表示有可执行权限，与上面字符设定法中的“x”有相同的含义。2 表示有可写权限，与“w”对应，4 表示有可读权限，对应与“r“。

如果想让文件的属主拥有读和写的权限，那么可以通过 4（可读）+2（可写）=6（可读可写）的方式来实现，因此用数字6就表示拥有读写权限。

使用语法如下。


    chmod [属主权限的数字组合] [用户组权限的数字组合] [其他用户权限的数字组合] 文件名


图11.4展示了数字设定法的实现原理。

[image: ]
图11.4 数字设定法含义剖析



从图11.4中可以清晰地看出，“755”组合代表的含义，第一个“7”显示了文件所有者的权限，是通过4（r）+2（w）+1（x）=7（rwx）而得到的。第二个“5”显示了文件所属组的权限，是通过4（r）+0（−）+1（x）=5（rx）而得到的，同理最后一个“5”也有类似的含义。

例如，某个文件mysqltuner.pl的默认权限为600，即“-rw-------”，表示只有此文件的所有者（user）拥有读写权限，其他用户（others）和组（group）没有对此文件访问的任何权限。

首先修改此文件的权限为644，即“-rw-r--r--”，表示此文件的所有者（user）拥有读写权限，而其他用户（others）和组（group）仅仅拥有读的权限，操作如下。


    [linux1@localhost ～]$ ls -al mysqltuner.pl
    -rw-------  1  linux1  linux1  38063  Oct  26  07:49  mysqltuner.pl
    [linux1@localhost ～]$ chmod 644  mysqltuner.pl
    [linux1@localhost ～]$ ls -al mysqltuner.pl
    -rw-r--r--  1  linux1  linux1  38063  Oct  26  07:49  mysqltuner.pl


然后通过以下命令修改mysqltuner.pl文件的权限为755，即“-rwxr-xr-x”，表示此文件的所有者（user）拥有读写与执行权限，而其他用户（others）和组（group）拥有对此文件的读和执行权限。


    [linux1@localhost ～]$ chmod 755  mysqltuner.pl
    [linux1@localhost ～]$ ls -al mysqltuner.pl
    -rwxr-xr-x  1  linux1  linux1  38063  Oct  26  07:49  mysqltuner.pl



第12章 Linux磁盘存储管理


在 Liunx 系统中，如何有效地对磁盘存储空间加以使用和管理，是一项非常重要的技术。本章从四个方面介绍磁盘的使用和管理技巧，首先讲述关于磁盘管理的基本概念以及如何合理划分磁盘分区，然后详细讲解如何通过fdisk、parted命令的方式划分磁盘分区，接着深入讲述磁盘分区管理工具LVM（Logical Volume Manager）的原理和使用方法，对于LVM的讲解通过理论与实例相结合的方法，有点及面，使读者能迅速掌握LVM的使用。


12.1 磁盘管理的基本概念


Linux 系统中所有的硬件设备都是通过文件的方式来表现和使用的，我们将这些文件称为设备文件。在Linux下的/dev目录中有大量的设备文件，根据设备文件的不同，又分为字符设备文件和块设备文件。

字符设备文件的存取是以字符流的方式进行的，一次传送一个字符。常见的有打印机、终端（TTY）、绘图仪和磁带设备等，字符设备文件有时也称为“raw”设备文件。

块设备文件是以数据块的方式存取的，最常见的设备就是磁盘。系统通过块设备文件存取数据的时候，先从内存中的缓冲区中读或写数据，而不是直接传送数据到物理磁盘。这种方式有效地提高了磁盘的I/O性能。

关于硬盘设备文件的概念，第2章已经进行了初步的介绍，这里进行更深入的讲述。


12.1.1 磁盘设备在Linux下的表示方法


现在常见的磁盘类型有 IDE并口硬盘、STAT串口硬盘以及 SCSI硬盘。不同类型的硬盘在Linux下对应的设备文件名称不尽相同。Linux下磁盘设备常用的表示方案有如下两种。

方案1：


    主设备号+次设备号+磁盘分区编号


对于IDE硬盘：表示为hd[a～z]x。

对于SCSI硬盘：表示为sd[a～z]x。

方案2：


    （主设备号+[0-n],y）


对于IDE硬盘：表示为（hd[0～n],y）。

对于SCSI硬盘：表示为（sd[0～n],y）。

主设备号代表设备的类型，可以唯一地确定设备的驱动程序和界面。主设备号相同的设备是同类型设备，即，使用同一个驱动程序，比如hd表示IDE硬盘，sd表示SCSI硬盘，tty表示终端设备等。

次设备号代表同类设备中的序号，“a～z”就表示设备的序号。如/dev/hda表示第一块IDE硬盘，/dev/hdb表示第二块IDE硬盘。同理，/dev/sda以及/dev/sdb分别表示第一块、第二块SCSI硬盘。在有些情况下，系统只有一块硬盘，但是设备文件显示为hdb，这与硬盘的跳线有关，只用知道设备表示的意思就行了。

磁盘分区编号，用“x”表示在每块磁盘上划分的磁盘分区编号。在每块硬盘上可能会划分一定的分区，分区的意思类似于Windows中C盘、D盘的概念。针对每个分区，Linux用/dev/hdax或者/dev/sdbx表示，这里“x”代表第一块IDE硬盘的第“x”个分区和第二块SCSI硬盘的第“x”个分区。

除了用“a～z”表示同类硬盘的序号之外，也可以用“0～n”表示硬盘的序号，第二种方案中的“y”是一个数字，从“1”开始，表示磁盘分区编号。比如，（hd0,8）与hda7是等同的，表示第一块 IDE 硬盘的第7个分区，而（sd4,3）等同于sde2，表示第5块 SCSI硬盘的第2个分区。


12.1.2 设备的挂载与使用


在Windows下，用户如果使用某些设备，如光盘或者软盘，只须将设备放入相应的驱动器，然后系统自动加载，就可以通过对应的设备盘符，如G（光驱所在的盘符）盘、A（软驱盘符）盘来读取数据。但是，在Linux系统下，没有盘符的概念，对应的是磁盘分区，对任何设备的使用都需要通过挂载（mount）的方式实现。要完成挂载，需要满足3个条件。

挂载磁盘分区的文件系统类型。

挂载分区对应的设备文件。

已经建立的一个目录作为挂载点。

对于磁盘分区的文件系统，Linux 下最常用的是 ext2/ext3/ext4，关于如何在磁盘中建立文件系统，下一章会有详细讲述。

挂载分区对应的设备文件在上面已经讲述，Linux 下所有设备文件存放在/dev 目录下，因此对应的设备文件一般是/dev/hda1、/dev/sdc6等。

挂载点就是在Linux上建立的一个目录，通过这个目录建立了操作系统和磁盘存取的入口，也就是说，将设备挂载到这个目录后，对这个目录的任何操作就相当于对设备的操作。Linux系统默认的挂载点目录为/mnt或者/media，我们也可以建立自己的挂载点。

在进行挂载设备前必须注意，用pwd命令查看当前所在的目录是否是挂载点目录，如果是，请用cd命令切换到其他目录下，不然mount时会提示“device busy”的错误。

如果想退出某个设备，必须进行卸载操作，卸载命令为umount，语法为umount 挂载点。例如，要弹出光驱，单击光驱弹出按钮是没用的，只有先进行卸载（umount /mnt/cdrom）操作，然后才能弹出光驱。

请看下面的一个例子，通过df命令查看当前系统的分区情况。


    [root@data1 ～]# df -h
    Filesystem        Size     Used     Avail    Use%     Mounted on
    /dev/sda5          15G      429M     14G      4%       /
    /dev/sda9          328G     195M     311G     1%       /oracle
    /dev/sda8          7.6G     146M     7.1G     2%       /tmp
    /dev/sda6          9.5G     151M     8.9G     2%       /home
    /dev/sda3          15G      3.8G     9.7G     29%      /usr
    /dev/sda2          15G      309M     14G      3%       /var
    /dev/sda1          289M     16M      259M     6%       /boot
    tmpfs             3.9G      0       3.9G     0%       /dev/shm
    /dev/sdb1          86G      9.8G     76G      2%       /mnt/stor


根据命令的输出我们可以知道以下信息。

Filesystem 列显示了每个分区对应的设备文件名。由设备文件名可知，此系统有两块硬盘，并且是SCSI硬盘，分别是/dev/sda和/dev/sdb。在/dev/sda设备上又划分了7个磁盘分区，而/dev/sdb设备上仅仅划分了一个分区。

Size列显示了每个磁盘分区的大小。

Used列显示了已经使用的磁盘空间大小。

Avail列显示了可用的磁盘空间大小。

Use%列显示了可用磁盘空间占用磁盘分区总空间的百分比。

Mounted on列显示了磁盘分区对应的挂载点目录名。

如果要卸载/dev/sdb1设备，只须执行umount /mnt/stor即可。当然，卸载前要保证此分区的所有程序没有在使用中。


12.1.3 磁盘分区的划分标准


在第2章安装操作系统时，我们就详细讲述了如何给磁盘进行分区，因为分区对于Linux系统的稳定和安全非常重要，合理地划分磁盘分区有助于系统的稳定运行和保障数据的安全。下面介绍如何合理地划分磁盘分区以及这种划分方式带来的好处。

磁盘的分区由主分区、扩展分区和逻辑分区组成。在一块硬盘上，主分区的最大个数是4个，其中扩展分区也算一个主分区，在扩展分区下可以建立很多逻辑分区，所以主分区（包括扩展分区）范围是1～4，逻辑分区从5开始。对于逻辑分区，Linux 规定它们必须建立在扩展分区上，而不是建立在主分区上。

主分区的作用是用来启动操作系统的，它主要存放操作系统的启动或引导程序，因此建议操作系统的引导程序都放在主分区，比如Linux的/boot分区，最好放在主分区上。扩展分区只不过是逻辑分区的“容器”。实际上，只有主分区和逻辑分区是用来进行数据存储的，因而可以将数据集中存放在磁盘的逻辑分区中。由于磁盘分区作用的不同，Linux 对主分区大小也有限制，因此，大量的数据一定要存储在逻辑分区中。

经过上面的阐述，一个合理的分区方式为：主分区在前，扩展分区在后，然后在扩展分区中划分逻辑分区；主分区的个数加上扩展分区个数要控制在4个之内。

通过fdisk -l命令可以显示当前系统分区的所有信息。


    [root@data1 ～]# fdisk -l
    Disk /dev/sda: 437.9 GB, 437998583808 bytes
    255 heads, 63 sectors/track, 53250 cylinders
    Units = cylinders of 16065 * 512 = 8225280 bytes
      Device  Boot        Start            End         Blocks    Id   System
    /dev/sda1   *            1         38     305203+  83  Linux
    /dev/sda2              39       1950   15358140   83  Linux
    /dev/sda3            1951       3862   15358140   83  Linux
    /dev/sda4            3863      53250   396709110   5  Extended
    /dev/sda5            3863       5774   15358108+  83  Linux
    /dev/sda6            5775       7049   10241406   83  Linux
    /dev/sda7            7050       8069    8193118+  82  Linux swap / Solaris
    /dev/sda8            8070       9089    8193118+  83  Linux
    /dev/sda9            9090      53250   354723201   83  Linux
    Note:  sector  size  is  4096  (not  512)
    Disk /dev/sdb: 943.7 GB, 943718400000 bytes
    255 heads, 63 sectors/track, 14341 cylinders
    Units = cylinders of 16065 * 4096 = 65802240 bytes
      Device  Boot        Start            End         Blocks    Id   System
    /dev/sdb1               1      14341   921552408   83  Linux


输出中每项的含义如下。

heads代表磁盘面数；sectors代表扇区数；每个扇区大小为 0.5KB，cylinders代表柱面数，因此，硬盘空间总大小＝磁盘面数×（扇区数×每个扇区的大小512）×柱面数。

Device列显示了磁盘分区对应的设备文件名。

Boot列显示是否为引导分区，上面的/dev/sda1就是引导分区。

Start列表示每个磁盘分区的起始位置，以柱面为计数单位。

End列显示了每个磁盘分区的终止位置，以柱面为计数单位。

Blocks列显示了磁盘分区的容量，以KB为单位。

Id 列显示了磁盘分区对应的 ID。根据分区的不同，分区对应的 ID 也不同，Linux下用83代表主分区和逻辑分区，用5代表扩展分区，而用82代表交换分区，用7代表NTFS分区，等等。

System列的含义与Id列基本相同，都表示不同的分区类型。

由此可知，此系统从/dev/sda1到/dev/sda4为主分区，而/dev/sda4为扩展分区，在/dev/sda4下又建立了/dev/sda5到/dev/sda9共5个逻辑分区，其中/dev/sda7为交换分区。


12.2 利用fdisk工具划分磁盘分区


fdisk是Linux下一款功能强大的磁盘分区管理工具，可用于观察硬盘的使用情况，也可以对磁盘进行分割。Linux下类似于fdisk的工具还有cfdisk、parted等，它们都有各自的优点，这里推荐fdisk，因为它简单容易上手，是各个Linux发行版最经常使用的磁盘分区工具。下面具体介绍这个工具的使用。


12.2.1 fdisk参数含义介绍


fdisk的语法格式如下。


    fdisk  [-l]  [-b  SSZ]  [-u]  device


选项含义如下。

-l：查询指定设备的分区状况，如fdisk –l /dev/sda。如果“-l”选项后面不加任何设备名称，则查看系统所有设备的分区情况。

-b SSZ：将指定的分区大小输出到标准输出上，单位为区块。

-u：一般与“-l”选项配合使用，显示结果将用扇区数目取代柱面数目，用来表示每个分区的起始地址。

device：要显示或操作的设备名称。

fdisk的使用分为两部分，查询部分和交互操作部分。通过fdisk device即可进入命令交互操作界面：然后输入m显示交互操作下所有可使用的命令。


    [root@localhost /]# fdisk /dev/sdb
    Warning:  invalid  flag  0x0000  of  partition  table  4  will  be  corrected  by  w(rite)
    Command  (m  for  help):  m
    Command  action
        a    toggle  a  bootable  flag
        b    edit  bsd  disklabel
        c    toggle  the  dos  compatibility  flag
        d    delete  a  partition
        l    list  known  partition  types
        m    print  this  menu
        n    add  a  new  partition
        o    create  a  new  empty  DOS  partition  table
        p    print  the  partition  table
        q    quit  without  saving  changes
        s    create  a  new  empty  Sun  disklabel
        t    change  a  partition's  system  id
        v    verify  the  partition  table
        w    write  table  to  disk  and  exit
        x    extra  functionality  (experts  only)


交互界面下的命令的含义如下。

a：设定硬盘启动区。

b：编辑BSD类型的分区。

c：编辑DOS兼容的分区。

d：删除分区。

l：查看指定分区的分区类型信息。

m：显示每个交互命令的详细含义。

n：添加新的分区。

o：创建DOS分区表。

p：显示分区表。

q：退出交互操作，不保存操作的内容。

s：创建一个空的Sun分区标签。

t：改变分区类型。

v：校验硬盘分区表。

w：写分区表信息到硬盘，保存操作并退出。

x：执行高级操作模式。

交互命令很多，但是经常用到的只有d、l、m、n、p、q、w这几个选项，只要熟练掌握这几个参数的含义和用法，就可以进行简单的磁盘分区操作。


12.2.2 fdisk实例讲解


为了更清楚地介绍fdisk的使用方法，接下来通过实例讲解的方式，从磁盘分区的创建与显示、修改、删除、保存等方面介绍fdisk的使用方法和技巧。

1.创建与显示磁盘分区

下面结合实例讲述磁盘分区的创建。假设在现有的Linux系统上增加了一块硬盘，系统对应的设备名为/deb/sdb，下面通过fdisk命令对这个磁盘进行分区。


    [root@localhost /]# fdisk /dev/sdb
    The  number  of  cylinders  for  this  disk  is  set  to  1044.
    There  is  nothing  wrong  with  that,  but  this  is  larger  than  1024,
    and  could  in  certain  setups  cause  problems  with:
    1)  software  that  runs  at  boot  time  (e.g.,  old  versions  of  LILO)
    2)  booting  and  partitioning  software  from  other  OSs
      (e.g., DOS FDISK, OS/2 FDISK)
    Warning:  invalid  flag  0x0000  of  partition  table  4  will  be  corrected  by  w(rite)
    Command (m for help): n  #输入"n"创建新的磁盘分区
    Command  action
      e    extended
    #这里的"e"代表创建扩展分区
      p    primary  partition  (1-4)
    #这里的"p"代表创建主分区
    p  #首先创建主分区
    Partition  number  (1-4):
    Value  out  of  range.
    Partition number (1-4): 1                  #主分区的编号从1到4，这里输入1
    First cylinder (1-1044, default 1):      #这里指定分区的起始值，以柱面为单位计数，默认从1
                                              #开始，输入完毕后，直接按Enter键即可
    Using  default  value  1
    Last  cylinder  or  +size  or  +sizeM  or  +sizeK  (1-1044,  default  1044):  +1024M
    #这里指定分区大小，直接输入需要的分区大小即可，例如“+1024M”表示此分区大小为1024M，“+8G”表示
    #此分区大小为8GB
    Command (m for help): p         #这里输入“p”显示分区情况，从下面可以看到，此分区已经建立
    Disk /dev/sdb: 8589 MB, 8589934592 bytes
    255 heads, 63 sectors/track, 1044 cylinders
    Units = cylinders of 16065 * 512 = 8225280 bytes
    Device  Boot        Start            End        Blocks    Id   System
    /dev/sdb1                1        125    1004031   83  Linux
    Command (m for help): n    #继续创建分区
    Command  action
      e    extended
      p    primary  partition  (1-4)
    p
    Partition  number  (1-4):  2
    First  cylinder  (126-1044,  default  126):
    Using  default  value  126
    Last  cylinder  or  +size  or  +sizeM  or  +sizeK  (126-1044,  default  1044):  +1024M
    Command  (m  for  help):  p
    Disk /dev/sdb: 8589 MB, 8589934592 bytes
    255 heads, 63 sectors/track, 1044 cylinders
    Units = cylinders of 16065 * 512 = 8225280 bytes
    Device  Boot        Start            End        Blocks    Id   System
    /dev/sdb1               1        125    1004031   83  Linux
    /dev/sdb2             126        250    1004062+  83  Linux
    Command  (m  for  help):  n
    Command  action
      e    extended
      p    primary  partition  (1-4)
    e    #这里输入"e"创建扩展分区
    Partition number (1-4): 3       #由于扩展分区也属于主分区，而分区号1和2已经使用，因此这里输入3。
                                    #当然，输入4也可以，要遵循的一个原则是：输入的分区号码必须在1～4
                                    #之间，而且号码未使用
    First cylinder (251-1044, default 251):      #这里仍然用默认的输入值，直接按Enter键即可
    Using  default  value  251
    Last  cylinder  or  +size  or  +sizeM  or  +sizeK  (251-1044,  default  1044):
    #根据磁盘分区的划分标准，如果要建立扩展分区，最好将磁盘所有剩余空间都分给扩展分区，这里直接按Enter键，
    #磁盘剩余空间全部分给扩展分区
    Using  default  value  1044
    Command (m for help): p #从下面可以看出，我们已经划分了两个主分区和一个扩展分区
    Disk /dev/sdb: 8589 MB, 8589934592 bytes
    255 heads, 63 sectors/track, 1044 cylinders
    Units = cylinders of 16065 * 512 = 8225280 bytes
    Device  Boot        Start            End        Blocks    Id   System
    /dev/sdb1             1        125    1004031   83  Linux
    /dev/sdb2           126        250    1004062+  83  Linux
    /dev/sdb3           251       1044    6377805   5  Extended
    Command  (m  for  help):  n
    Command  action
      l   logical (5 or over)       #这里的"l"表示创建一个逻辑分区
      p   primary partition (1-4)       #这里的"p"表示创建一个主分区，此时我们已经不能创建主分区了，
                                        #因为所有剩余的磁盘空间都已经分给扩展分区
    l    #这里输入“l”创建一个逻辑分区
    First cylinder (251-1044, default 251):           #这里按Enter键即可
    Using  default  value  251
    Last  cylinder  or  +size  or  +sizeM  or  +sizeK  (251-1044,  default  1044):  +1024M
    #这里输入要创建的逻辑分区大小，含义与上面创建主分区时相同
    Command (m for help): p         #显示已经创建的磁盘分区情况，从下面可以看出，已经创建了两个主分
                                    #区和一个扩展分区，在扩展分区下创建了一个逻辑分区
    Disk /dev/sdb: 8589 MB, 8589934592 bytes
    255 heads, 63 sectors/track, 1044 cylinders
    Units = cylinders of 16065 * 512 = 8225280 bytes
    Device  Boot        Start            End        Blocks    Id   System
    /dev/sdb1             1        125    1004031   83  Linux
    /dev/sdb2           126        250    1004062+  83  Linux
    /dev/sdb3           251       1044    6377805   5  Extended
    /dev/sdb5           251        375    1004031   83  Linux
    Command (m for help): n #接下来继续创建逻辑分区
    Command  action
      l    logical  (5  or  over)
      p    primary  partition  (1-4)
    l
    First cylinder (376-1044, default 376):  #按Enter键即可
    Using  default  value  376
    Last  cylinder  or  +size  or  +sizeM  or  +sizeK  (376-1044,  default  1044):
        #这里仍按Enter键，将剩余的所有磁盘空间给此逻辑分区
    Using  default  value  1044
    Command  (m  for  help):  p
    Disk /dev/sdb: 8589 MB, 8589934592 bytes
    255 heads, 63 sectors/track, 1044 cylinders
    Units = cylinders of 16065 * 512 = 8225280 bytes
    Device  Boot        Start            End        Blocks    Id   System
    /dev/sdb1             1        125    1004031   83  Linux
    /dev/sdb2           126        250    1004062+  83  Linux
    /dev/sdb3           251       1044    6377805   5  Extended
    /dev/sdb5           251        375    1004031   83  Linux
    /dev/sdb6           376       1044    5373711   83  Linux


2.修改磁盘分区类型

Linux 下根据 ID 区分不同的磁盘分区类型，fdisk 默认创建的主分区和逻辑分区类型为Linux，对应的ID为83，扩展分区默认为Extended，对应的ID为5。如果要修改分区类型或者创建一个非默认的分区类型，可以用fdisk的交互参数“t”来指定，紧接着上面的实例，继续介绍。具体操作过程如下。


    [root@localhost /]# fdisk /dev/sdb
    Command  (m  for  help):  p
    Disk /dev/sdb: 8589 MB, 8589934592 bytes
    255 heads, 63 sectors/track, 1044 cylinders
    Units = cylinders of 16065 * 512 = 8225280 bytes
    Device  Boot        Start            End        Blocks    Id   System
    /dev/sdb1             1        125    1004031   83  Linux
    /dev/sdb2           126        250    1004062+  83  Linux
    /dev/sdb3           251       1044    6377805   5  Extended
    /dev/sdb5           251        375    1004031   83  Linux
    /dev/sdb6           376       1044    5373711   83  Linux
    Command (m for help): t  #输入t改变磁盘分区的类型
    Partition number (1-6): 5  #要改变的磁盘分区对应的分区号，这里输入的5代表/dev/sdb5
    Hex code (type L to list codes): L  #通过“l”可以查看分区类型对应的ID
      0   Empty                  1e   Hidden  W95  FAT1 80   Old  Minix           be   Solaris  boot
      1  FAT12            24  NEC DOS         81  Minix / old Lin bf  Solaris
      2  XENIX root       39  Plan 9          82  Linux swap / So c1  DRDOS/sec (FAT-
      3  XENIX usr        3c  PartitionMagic  83  Linux            c4  DRDOS/sec (FAT-
      4  FAT16 <32M       40  Venix 80286     84  OS/2 hidden C:   c6  DRDOS/sec (FAT-
      5   Extended             41   PPC  PReP  Boot    85   Linux  extended   c7   Syrinx
      6   FAT16                  42   SFS                    86   NTFS  volume  set  da   Non-FS  data
      7  HPFS/NTFS        4d  QNX4.x          87  NTFS volume set db  CP/M / CTOS / .
      8   AIX                     4e   QNX4.x  2nd  part 88   Linux  plaintext  de   Dell  Utility
      9   AIX  bootable       4f   QNX4.x  3rd  part 8e   Linux  LVM           df   BootIt
      a  OS/2 Boot Manag  50  OnTrack DM      93  Amoeba           e1  DOS access
      b  W95 FAT32        51  OnTrack DM6 Aux 94  Amoeba BBT       e3  DOS R/O
      c  W95 FAT32 (LBA) 52  CP/M             9f  BSD/OS           e4  SpeedStor
      e   W95  FAT16  (LBA)  53   OnTrack  DM6  Aux a0   IBM  Thinkpad  hi  eb   BeOS  fs
      f   W95  Ext'd  (LBA)  54   OnTrackDM6         a5   FreeBSD               ee   EFI  GPT
    10  OPUS            55  EZ-Drive        a6  OpenBSD          ef  EFI (FAT-12/16/
    11  Hidden FAT12    56  Golden Bow      a7  NeXTSTEP         f0  Linux/PA-RISC b
    12   Compaq  diagnost  5c   Priam  Edisk        a8   Darwin  UFS          f1   SpeedStor
    14   Hidden  FAT16  <3  61   SpeedStor           a9   NetBSD                f4   SpeedStor
    16   Hidden  FAT16       63   GNU  HURD  or  Sys ab   Darwin  boot        f2   DOS  secondary
    17  Hidden HPFS/NTF  64  Novell Netware  b7  BSDI fs          fd  Linux raid auto
    18   AST  SmartSleep   65   Novell  Netware   b8   BSDI  swap           fe   LANstep
    1b   Hidden  W95  FAT3  70   DiskSecure  Mult  bb   Boot  Wizard  hid  ff   BBT
    1c  Hidden W95 FAT3 75  PC/IX
    Hex code (type L to list codes): 7  #从上面的输出可知，7对应的分区类型为HPFS/NTFS
    Changed system type   of partition 5 to 7 (HPFS/NTFS)
    Command (m for help): p #可以看到，分区类型已经改变
    Disk /dev/sdb: 8589 MB, 8589934592 bytes
    255 heads, 63 sectors/track, 1044 cylinders
    Units = cylinders of 16065 * 512 = 8225280 bytes
    Device  Boot        Start            End        Blocks    Id   System
    /dev/sdb1             1        125    1004031   83  Linux
    /dev/sdb2           126        250    1004062+  83  Linux
    /dev/sdb3           251       1044    6377805   5  Extended
    /dev/sdb5           251        375    1004031   7  HPFS/NTFS
    /dev/sdb6           376       1044    5373711   83  Linux


3.删除分区

删除分区的fdisk参数是“d”，然后指定要删除的分区号，此分区就删除了。具体操作过程如下。


    [root@localhost /]# fdisk /dev/sdb
    Command  (m  for  help):  p
    Disk /dev/sdb: 8589 MB, 8589934592 bytes
    255 heads, 63 sectors/track, 1044 cylinders
    Units = cylinders of 16065 * 512 = 8225280 bytes
    Device  Boot        Start            End        Blocks    Id   System
    /dev/sdb1             1        125    1004031   83  Linux
    /dev/sdb2           126        250    1004062+  83  Linux
    /dev/sdb3           251       1044    6377805   5  Extended
    /dev/sdb5           251        375    1004031   7  HPFS/NTFS
    /dev/sdb6           376       1044    5373711   83  Linux
    Command (m for help): d  #这里输入删除分区的指令
    Partition number (1-6): 6  #这里输入6表示要删除的分区是/dev/sdb6
    Command (m for help): p  #可以看到，/dev/sdb6已经被删除
    Disk /dev/sdb: 8589 MB, 8589934592 bytes
    255 heads, 63 sectors/track, 1044 cylinders
    Units = cylinders of 16065 * 512 = 8225280 bytes
    Device  Boot        Start            End        Blocks    Id   System
    /dev/sdb1             1        125    1004031   83  Linux
    /dev/sdb2           126        250    1004062+  83  Linux
    /dev/sdb3           251       1044    6377805   5  Extended
    /dev/sdb5           251        375    1004031   7  HPFS/NTFS


4.保存分区设置

在所有分区操作完成后，输入fdisk的交互指令“w”即可保存分区设置，如下所示。（如果不保存分区设置而退出，输入“q”指令。）


    [root@localhost /]# fdisk /dev/sdb
    Command (m for help): w  #保存分区设置并退出
    The  partition  table  has  been  altered!
    Calling  ioctl()  to  re-read  partition  table.
    Syncing  disks.


到此为止，磁盘分区划分完毕。但是这些分区还是不能使用的，还需要将分区格式化为需要的文件系统类型，Linux下默认支持ext2/ext3/ext4、vfat等文件系统。这里将分区格式化为ext4文件系统，然后通过mkfs.ext4命令格式化分区/dev/sdb1，操作如下。


    [root@localhost /]# mkfs.ext4 /dev/sdb1


关于mkfs.ext4命令会在下一章详细讲述，这里不再多说。

分区格式化完毕，最后一步是挂载（mount）此设备，操作如下。


    [root@localhost /]# mkdir /data
    [root@localhost /]# mount /dev/sdb1 /data
    [root@localhost /]# df|grep /data
    /dev/sdb1               988212    17652   920360   2% /data


在上面的操作中，我们首先建立了一个挂载目录/data，然后通过mount命令将设备挂载到对应的目录下，挂载成功后，通过df命令就可以看到对应的分区。


12.3 利用parted工具规划磁盘分区



12.3.1 parted简介


磁盘分区时使用比较多的工具一般都是fdisk。而fdisk工具对分区是有大小限制的，它只能划分小于2TB的磁盘。由于磁盘越来越廉价，而且磁盘空间越来越大，现在的磁盘空间很多都已经是远远大于2TB，此时就需要另外一个磁盘管理工具parted来完成大于2TB的磁盘分区工作。

parted是由GNU组织开发的一款功能强大的磁盘分区和分区大小调整工具。它比fdisk更加灵活，功能也更丰富，它可以创建分区、调整分区大小、移动和复制分区、删除分区等。在使用上，parted与fdisk功能类似，它也分为两种模式：命令行模式和交互模式。在命令行模式下可以直接对磁盘进行分区操作，该模式比较适合编程应用。而交互模式比较方便和简单，适合用在对parted命令不是很熟悉的情况下。

在介绍 parted 命令之前，先熟悉常用的两种分区表。目前最常见的两种分区表有 MBR与GPT。MBR分区表，即主引导分区表，这个比较常见，是在Windows系统上常用的分区表。它的主要特点是支持最大2TB的磁盘分区，而且对分区有限制：最多支持4个主分区或3个主分区加一个扩展分区。GPT是源自EFI标准的一种较新的磁盘分区表，是目前以及以后磁盘分区的主要形式。与MBR分区表相比，GPT突破MBR 4个主分区的限制，每个磁盘最多支持128个分区，同时支持大于2TB的分区，最大卷可达18EB。


12.3.2 parted使用方法


要使用parted命令，需要安装parted工具包。这里的环境是CentOS 7.1，查看系统是否有parted命令，如果没有，执行如下命令直接安装即可：


    yum  -y  install  parted


这里使用的parted版本是parted-3.1。parted安装完成后，就可以使用了。这里重点介绍parted在交互模式下的使用方法，命令行模式下也有类似使用方法。

当在命令行输入parted后，就进入parted命令的交互模式。然后输入help会显示帮助信息。下面简单介绍parted交互模式下常用的一些参数（见表12.1）。


表12.1 parted交互模式下常用的参数

[image: ]


这里仅列出了parted最经常使用的一些交互命令。parted主要的功能是进行磁盘分区，虽然parted也具有创建文件系统的功能，但是这方面的功能较弱。因此，最常见的做法是用parted进行磁盘分区，然后退出parted交互模式，用其他命令（mkfs.ext4、mkfs.xfs）创建文件系统。


12.3.3 parted应用实例


为了更清楚地介绍parted的使用方法，接下来通过实例讲解的方式，从磁盘分区的创建与显示、修改、删除等方面介绍parted的使用方法和技巧。

下面通过parted显示磁盘分区信息，修改磁盘分区表类型，并删除分区。


    [root@localhost ～]# parted
    GNU  Parted  3.1
    Using /dev/sda
    Welcome  to  GNU  Parted!  Type  'help'  to  view  a  list  of  commands.
    (parted) select /dev/sdb
    Using /dev/sdb
    (parted) p                        #显示磁盘分区信息
    Model:  ATA  VBOX  HARDDISK  (scsi)
    Disk /dev/sdb: 21.5GB           #磁盘总大小为21.5GB
    Sector size (logical/physical): 512B/512B
    Partition Table: msdos          #目前磁盘的分区表类型为msdos
    Disk  Flags:
    Number   Start   End   Size   Type   File  system   Flags
    (parted) mklabel  gpt            #将磁盘分区表类型修改为gpt格式
    Warning: The existing disk label on /dev/sdb will be destroyed and all data on this disk
    will  be  lost.  Do  you  want  to  continue?
    Yes/No? Yes                     #这里输入Yes进行确认
    (parted)  p
    Model:  ATA  VBOX  HARDDISK  (scsi)
    Disk /dev/sdb: 21.5GB
    Sector size (logical/physical): 512B/512B
    Partition Table: gpt             #磁盘分区表变为gpt类型
    Disk  Flags:
    Number   Start   End   Size   File  system   Name   Flags
    (parted) mkpart  primary 0gb 10gb   #通过mkpart命令创建磁盘分区，primary表示创建一个主分区，
                                        #0gb是分区起始位置，10gb是分区结束位置
    (parted)  p
    Model:  ATA  VBOX  HARDDISK  (scsi)
    Disk /dev/sdb: 21.5GB
    Sector size (logical/physical): 512B/512B
    Partition  Table:  gpt
    Disk  Flags:
    Number   Start       End       Size     File  system   Name       Flags
     1      1049kB  10.0GB  9999MB             primary        #这里可以看到，磁盘分区已经创建成功
    (parted) mkpart  primary 10gb 15gb       #继续创建另外一个分区
    (parted)  p
    Model:  ATA  VBOX  HARDDISK  (scsi)
    Disk /dev/sdb: 21.5GB
    Sector size (logical/physical): 512B/512B
    Partition  Table:  gpt
    Disk  Flags:
    Number   Start    End       Size     File  system   Name       Flags
     1        1049kB   10.0GB   9999MB              primary
     2        10.0GB   15.0GB   5000MB              primary
    (parted) p free                  #print命令通过加free参数，可以查看剩余空闲的磁盘空间
    Model:  ATA  VBOX  HARDDISK  (scsi)
    Disk /dev/sdb: 21.5GB
    Sector size (logical/physical): 512B/512B
    Partition  Table:  gpt
    Disk  Flags:
    Number   Start    End       Size     File  system   Name       Flags
          17.4kB   1049kB   1031kB   Free  Space
     1        1049kB   10.0GB   9999MB                    primary
     2        10.0GB   15.0GB   5000MB                    primary
          15.0GB  21.5GB  6475MB  Free Space     #从这里可以看出，还有6475MB的空闲磁盘空间
    (parted)  mkpart   primary  15gb  21.5gb
    (parted)  p
    Model:  ATA  VBOX  HARDDISK  (scsi)
    Disk /dev/sdb: 21.5GB
    Sector size (logical/physical): 512B/512B
    Partition  Table:  gpt
    Disk  Flags:
    Number   Start    End       Size     File  system   Name       Flags
     1        1049kB   10.0GB   9999MB                           primary
     2        10.0GB   15.0GB   5000MB                           primary
     3        15.0GB   21.5GB   6474MB                           primary
    (parted) rm 3                                      #删除一个磁盘分区
    (parted) p                                          #这里显示磁盘分区3已经被删除
    Model:  ATA  VBOX  HARDDISK  (scsi)
    Disk /dev/sdb: 21.5GB
    Sector size (logical/physical): 512B/512B
    Partition  Table:  gpt
    Disk  Flags:
    Number   Start    End       Size     File  system     Name      Flags
     1        1049kB   10.0GB   9999MB                        primary
     2        10.0GB   15.0GB   5000MB                        primary


分区创建完成后，还需要将分区进行格式化，创建文件系统，然后才能挂载使用。CentOS 7.1下默认支持vfat、ext2/ext3/ext4、xfs等文件系统，这里将分区格式化为ext4文件系统，然后通过mkfs.xfs命令格式化分区/dev/sdb1，操作如下。


    [root@localhost /]# mkfs.xfs /dev/sdb1


分区格式化完毕，最后一步是挂载（mount）此设备，操作如下。


    [root@localhost /]# mkdir /data
    [root@localhost /]# mount /dev/sdb1 /data
    [root@localhost /]# df|grep /data
    /dev/sdb1                     10475520    106916   9903600   1% /data


在上面的操作中，首先建立了一个挂载目录/data，然后通过mount命令将设备挂载到对应的目录下，挂载成功后，通过df命令就可以看到对应的分区。

至此，parted基本用法介绍完毕了。


12.4 LVM



12.4.1 LVM的基本概念


在对磁盘进行分区大小规划时，有时往往不能确定这个分区要使用的总空间大小。而用fdisk对磁盘分区后，每个分区的大小已经固定了，如果分区设置得过大，就白白浪费了磁盘空间，而分区设置得过小，就会导致空间不够用的情形。此时最常见的方法是重新划分磁盘分区，或者通过软链接的方式将此分区的目录链接到另一个分区，虽然这能临时解决问题，但是给管理带来了麻烦。如何解决这些问题呢？LVM是一个不错的方法。

LVM（Logical Volume Manager，逻辑卷管理器）是Linux下对磁盘分区进行管理的一种机制。LVM是建立在磁盘分区和文件系统之间的一个逻辑层，管理员利用LVM可以在磁盘不用重新分区的情况下动态调整分区的大小。如果系统新增了一块硬盘，通过 LVM 就可以将新增的硬盘空间直接扩展到原来的磁盘分区上。


12.4.2 LVM中的术语


通过LVM，屏蔽了磁盘分区的底层差异，在逻辑上给文件系统提供了一个卷的概念，然后在这些卷上建立相应的文件系统。在认识LVM之前，先熟悉LVM中几个常用的术语，即在LVM中涉及的几个概念。

物理存储设备（physical media）：指系统的存储设备文件，如/dev/sda、/dev/hdb等。

物理卷（Physical Volume，PV）：指硬盘分区或者从逻辑上看和硬盘分区类似的设备（如RAID设备）。

卷组（Volume Group，VG）。类似于非LVM系统中的物理硬盘，一个LVM卷组由一个或者多个物理卷组成。

逻辑卷（Logical Volume，LV），类似于非LVM系统上的硬盘分区，LV建立在VG上，可以在LV上创建文件系统。

PE（Physical Extent，PE）：PV中可以分配的最小存储单元称为PE。PE的大小是可指定的，默认为4MB。

LE（Logical Extent，LE）：LV中可以分配的最小存储单元称为LE。在同一个卷组中，LE的大小和PE是一样的，且一一对应。

图12.1清楚地说明了LVM各个组成部分之间的对应关系。
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图12.1 LVM磁盘组织结构图



在图12.1中，由两块物理硬盘组成了LVM的底层结构，这两块硬盘的大小、型号可以不同。PV可以看作硬盘上的分区，因此，可以说物理硬盘A划分了两个分区，物理硬盘B划分了3个分区。然后将前三个PV组成了一个卷组VG1，后两个PV组成了一个卷组VG2。接着在卷组VG1上划分了两个逻辑卷LV1和LV2，在卷组VG2上划分了一个独立的逻辑卷LV3。最后，在逻辑卷LV1、LV2和LV3上创建文件系统，分别用来挂载/usr、/home和/var分区。


12.4.3 安装LVM工具


这里的介绍环境是CentOS 7.1 x86_64操作系统，通过下面的命令确认LVM以及相关依赖包是否已经安装。


    [root@localhost ～]# rpm -qa|grep lvm
    mesa-private-llvm-3.5.0-1.el7.x86_64
    lvm2-2.02.115-3.el7.x86_64
    lvm2-libs-2.02.115-3.el7.x86_64
    [root@localhost ～]# rpm -qa |grep e2fsprogs
    e2fsprogs-1.42.9-7.el7.x86_64
    e2fsprogs-libs-1.42.9-7.el7.x86_64
    [root@localhost ～]# rpm -qa |grep xfsprogs
    xfsprogs-3.2.1-6.el7.x86_64


如果有类似上面的输出，就说明系统中已经安装了LVM、e2fsprogs和xfsprogs工具。如果没有任何输出，则说明系统中还没有安装这些工具包，可以从系统安装光盘或者通过yum方式安装，安装方法这里不再讲述。

现在默认的Linux发行版本内核一般都支持LVM，因此只要安装LVM以及相关依赖工具包，即可使用LVM提供的强大功能。


12.4.4 LVM的创建与管理


下面按顺序讲述LVM的创建与管理。

1.创建物理分区

在使用LVM之前，需要首先划分磁盘分区，也就是用fdisk命令划分磁盘分区，划分的方法在上个章节已经介绍过。稍微不同的是，在创建分区的时候，需要指定分区类型为Linux LVM，对应的ID为8e（其实LVM也能识别Linux默认的分区类型83）。这里将所有分区类型都指定为8e，假定Linux下新增了两块硬盘，分区后显示如下。


    [root@localhost ～]# fdisk -l /dev/sdb /dev/sdc
    Disk /dev/sdb: 8589 MB, 8589934592 bytes
    255 heads, 63 sectors/track, 1044 cylinders
    Units = cylinders of 16065 * 512 = 8225280 bytes
    Device  Boot        Start         End        Blocks    Id   System
    /dev/sdb1             1       1044    8385898+   5  Extended
    /dev/sdb5             1        250    2008062   8e  Linux LVM
    /dev/sdb6           251        500    2008093+  8e  Linux LVM
    /dev/sdb7           501        750    2008093+  8e  Linux LVM
    /dev/sdb8           751       1044    2361523+  8e  Linux LVM
    Disk /dev/sdc: 8589 MB, 8589934592 bytes
    255 heads, 63 sectors/track, 1044 cylinders
    Units = cylinders of 16065 * 512 = 8225280 bytes
    Device  Boot        Start         End        Blocks    Id   System
    /dev/sdc1             1       1044    8385898+   5  Extended
    /dev/sdc5             1        499    4008154+  8e  Linux LVM
    /dev/sdc6           500       1044    4377681   8e  Linux LVM


由上面的输出可知，/dev/sdb 硬盘划分了一个扩展分区和四个逻辑分区，分区类型均为Linux LVM，/dev/sdc磁盘划分了一个扩展分区和两个逻辑分区，分区类型也都是Linux LVM。

这里以两块硬盘为例的主要目的是突出LVM可以跨磁盘操作的概念。也就是LVM可以操作多块物理硬盘上的不同分区，通过LVM管理磁盘，屏蔽了底层物理设备的异构性。

注意，这里仅仅进行了分区操作，磁盘分区还没有进行格式化。

2.创建物理卷

创建物理卷（PV）的命令是pvcreate，通过该命令可以将希望添加到卷组（VG）的所有磁盘分区或者整个磁盘创建为物理卷。命令格式如下。


    pvcreate  磁盘分区或整个磁盘


这里将第一步中划分的所有磁盘分区创建为物理卷，操作如下。


    [root@localhost ～]# pvcreate  /dev/sdb5 /dev/sdb6 /dev/sdb7 /dev/sdb8 /dev/sdc5 /dev/sdc6
      Physical volume "/dev/sdb5" successfully created
      Physical volume "/dev/sdb6" successfully created
      Physical volume "/dev/sdb7" successfully created
      Physical volume "/dev/sdb8" successfully created
      Physical volume "/dev/sdc5" successfully created
      Physical volume "/dev/sdc6" successfully created


3.创建卷组

创建卷组（VG）的命令是vgcreate。命令格式如下。


    vgcreate 卷组名 物理卷


其中，卷组名就是要创建的卷组的名称。物理卷指定希望添加到此卷组的所有磁盘分区或者整个磁盘。

这里创建两个卷组 myvg1 和 myvg2，同时两个卷组都跨越了不同的磁盘，卷组 myvg1由/dev/sdb磁盘的/dev/sdb5、/dev/sdb6和/dev/sdc磁盘的/dev/sdc5分区组成。同理，卷组myvg2由/dev/sdb磁盘的/dev/sdb7、/dev/sdb8和/dev/sdc磁盘的/dev/sdc6分区组成。操作如下。


    [root@localhost ～]# vgcreate myvg1 /dev/sdb5 /dev/sdb6 /dev/sdc5
      Volume  group  "myvg1"  successfully  created
    [root@localhost ～]# vgcreate myvg2 /dev/sdb7 /dev/sdb8 /dev/sdc6
      Volume  group  "myvg2"  successfully  created


4.激活卷组

卷组（VG）创建完毕后，可以通过vgchange命令激活卷组，而无须重启系统。vgchange格式如下。


    vgchange -a y 卷组名 （激活卷组）
    vgchange -a n 卷组名 （停用卷组）


这里使用如下命令激活卷组myvg1和myvg2。


    [root@localhost ～]# vgchange -a y myvg1
      0  logical  volume(s)  in  volume  group  "myvg1"  now  active
    [root@localhost ～]# vgchange -a y myvg2
      0  logical  volume(s)  in  volume  group  "myvg2"  now  active


5.显示卷组、物理卷属性信息

vgdisplay 用于显示创建的卷组信息，同理 pvdisplay 命令用于显示物理卷组信息。二者的格式分别如下。


    vgdisplay 卷组名
    pvdisplay 物理卷名


要显示卷组myvg1的信息，执行如下操作。


    [root@localhost ～]# vgdisplay myvg1
      ---  Volume  group  ---
      VG  Name                       myvg1
      System  ID
      Format                         lvm2
      Metadata  Areas            3
      Metadata  Sequence  No   1
      VG Access             read/write
      VG  Status                    resizable
      MAX  LV                         0
      Cur  LV                         0
      Open  LV                       0
      Max  PV                         0
      Cur  PV                         3
      Act  PV                         3
      VG  Size                       7.65  GB
      PE  Size                       4.00  MB
      Total  PE                      1958
      Alloc PE / Size        0 / 0
      Free  PE / Size        1958 / 7.65 GB
      VG  UUID                       H6RMci-9F2C-QlPw-Bnl2-07AP-J0h7-XPq4FQ


从输出可以看到此卷组的所有信息，例如，卷组大小为7.65 GB，每个PE大小为4MB，PE的总数为1958。

6.创建逻辑卷

创建逻辑卷（LV）的命令是lvcreate。常用的格式如下。


    lvcreate [-L 逻辑卷大小| -l PE数 ] –n 逻辑卷名称  所属的卷组名


其中，-L后面接逻辑卷的大小，可以用K、M、G表示。例如100M、10G等。-l用PE数来计算逻辑卷的大小。

这里在卷组myvg1下创建两个逻辑卷mylv11和mylv12，在卷组myvg2下创建一个逻辑卷mylv2。


    [root@localhost ～]# lvcreate  -L 4G -n mylv11 myvg1
    #在卷组myvg1中创建一个大小为4GB的逻辑卷mylv11
      Logical  volume  "mylv11"  created
    [root@localhost ～]# vgdisplay myvg1|grep "Free  PE"
    #检查卷组myvg1中可用的卷组空间
      Free  PE / Size      934 / 3.65 GB
    [root@localhost ～]# lvcreate  -l 934  -n mylv12 myvg1
    #将卷组myvg1中剩余的空间全部分给逻辑卷mylv12
      Logical  volume  "mylv12"  created
    [root@localhost ～]# vgdisplay myvg1|grep "Free  PE"
    #检查卷组myvg1中是否还有剩余空间，从输出可知，空间全部利用，没有浪费
      Free  PE / Size      0 / 0
    [root@localhost ～]# vgdisplay myvg2|grep "Free  PE"
    #检查卷组myvg2的可用空间
      Free  PE / Size      2134 / 8.34 GB
    [root@localhost ～]# lvcreate  -l 2134  -n mylv2 myvg2
    #将卷组myvg2的所有空间分配给逻辑卷mylv2
      Logical  volume  "mylv2"  created


7.格式化逻辑卷，创建文件系统

文件系统是创建在逻辑卷上的，这里假定使用Linux默认的xfs文件系统。接下来的工作是用mkfs.xfs格式化文件系统。


    [root@localhost ～]# mkfs.xfs /dev/myvg1/mylv11
    [root@localhost ～]# mkfs.xfs /dev/myvg1/mylv12
    [root@localhost ～]# mkfs.xfs /dev/myvg2/mylv2


最后，建立挂载目录，挂载这些逻辑卷即可。


    [root@localhost ～]#mkdir /mylv11
    [root@localhost ～]#mkdir /mylv12
    [root@localhost ～]# mkdir /mylv2
    [root@localhost ～]# mount /dev/myvg1/mylv11  /mylv11
    [root@localhost ～]# mount /dev/myvg1/mylv12  /mylv12
    [root@localhost ～]# mount /dev/myvg2/mylv2  /mylv2
    [root@localhost ～]# df -h|grep mylv
    Filesystem              Size  Used  Avail Use%  Mounted on
    /dev/mapper/myvg1-mylv11  4.0G  137M  3.7G   4%   /mylv11
    /dev/mapper/myvg1-mylv12  3.6G   72M  3.4G   3%   /mylv12
    /dev/mapper/myvg2-mylv2   8.3G  147M  7.7G   2%   /mylv2


到这里为止，新增的磁盘设备已经可以使用了。如果要开机自动挂载，编辑/etc/fstab文件，加上新增的三个逻辑分区即可。

8.添加新的物理卷到卷组

添加新的物理卷到卷组的命令为vgextend。命令格式如下。


    vgextend 卷组名 新加入的物理卷


紧接着上面的讲解实例，假定系统增加了第四块硬盘/dev/sdd，大小为 4GB，同时通过fdisk进行了磁盘分区，对应的分区为/dev/sdd5。现在要把新增的硬盘分区加入到卷组myvg2，操作如下。


    [root@localhost ～]# vgdisplay myvg2|grep "Free  PE"
    #首先检查myvg2卷组是否有空闲空间，由输出可知，空间全部用完
    Free  PE / Size      0 / 0
    [root@localhost ～]# pvcreate /dev/sdd5         #先将/dev/sdd5转换为物理卷
      Physical volume "/dev/sdd5" successfully created
    [root@localhost ～]# vgextend myvg2 /dev/sdd5    #将新增物理卷添加到卷组myvg2中
      Volume  group  "myvg2"  successfully  extended
    [root@localhost ～]# vgdisplay myvg2|grep "Free  PE"
    #此时剩余卷组空间还有4GB，刚好是新增物理卷的大小
      Free  PE / Size      1023 / 4.00 GB


9.修改逻辑卷的大小

LVM最主要的功能就是能动态调整分区的大小，其实也就是修改逻辑卷的大小。修改逻辑卷需要用到的命令有lvextend（扩展逻辑卷）、lvreduce（缩减逻辑卷）以及ext2resize（修改文件系统大小）。下面分别进行介绍。

lvextend与lvreduce的使用格式类似，如下所示。


    lvextend [-L (+size) –l (+PE数)]  逻辑卷名称
    lvreduce [-L (-size) –l (-PE数)]  逻辑卷名称


其中，-L：“+size”表示给逻辑卷空间增加指定的大小，“−size”表示给逻辑卷空间缩减指定的大小。size表示将逻辑卷增加（lvextend）或缩减（lvreduce）到指定的空间大小。例如“+300”表示将逻辑卷空间增大300MB，“−2G”表示将逻辑卷空间缩减2GB。

-l：与“-L”用法相同，不同的是，“-l”选项用PE数来表示逻辑卷的大小。

修改逻辑卷分为扩充逻辑卷大小和减小逻辑卷大小两种情况，下面依次介绍。

（1）扩充逻辑卷空间

扩充逻辑卷大小的一般步骤如下。

1）利用扩展逻辑卷命令lvextend扩展逻辑卷空间。

2）利用xfs_growfs指令修改xfs文件系统大小以实现空间扩充。

前面给卷组 myvg2 增加了一个新的物理卷，现在要将新增的物理卷空间扩充到逻辑卷mylv2中，操作如下。

首先查看mylv2目前的空间大小，然后扩充逻辑卷mylv2的大小，执行以下命令。


    [root@localhost ～]# df -h|grep mylv2
    Filesystem              Size  Used  Avail Use%  Mounted on
    /dev/mapper/myvg2-mylv2   8.3G  147M  7.7G   2%   /mylv2
    [root@localhost ～]# lvextend -l +1023 /dev/myvg2/mylv2
      Extending  logical  volume  mylv2  to  12.33  GB
      Logical  volume  mylv2  successfully  resized


注意，“-l”选项后面的“+1023”代表的是增加的PE数，这个值是在上个小节中通过命令“vgdisplay myvg2|grep "Free PE"”得到的。当然，这里也可以使用“-L +4G”来代替“-l+1023”。

接下来，执行xfs_growfs命令，使扩充的大小生效。


    [root@localhost ～]# xfs_growfs /mylv2
    [root@localhost ～]# df -h |grep mylv2
    Filesystem                 Size   Used   Avail  Use%  Mounted on
    /dev/mapper/myvg2-mylv2       13G   147M   12G   2%   /mylv2


可以看到，逻辑卷/dev/myvg2/mylv2的空间已经增加到13GB，动态扩展逻辑卷成功。

这里在扩展xfs文件系统时用了xfs_growfs这个命令。这是针对xfs文件系统特有的一个文件系统扩充命令，它主要调整一个 xfs 文件系统的大小，但这个调整仅仅可以扩充文件系统，而不能缩小文件系统。

如果使用的文件系统是 ext2/ext3/ext4，可以通过另一个命令 resize2fs 来扩充文件系统空间。

通过resize2fs扩展逻辑卷大小的一般步骤如下。

1）利用扩展逻辑卷命令lvextend扩展逻辑卷空间。

2）利用resize2fs指令修改ext2/ext3/ext4文件系统大小以实现空间扩充。

下面是通过lvextend和resize2fs指令扩展文件系统的一个实例。操作过程如下。


    [root@localhost ～]# df -h|grep /mylv12
    Filesystem              Size  Used Avail Use% Mounted on
    /dev/mapper/myvg1-mylv12       30G   45M   28G     1% /mylv12


从上面的输出可知，myvg1-mylv12逻辑卷目前大小为30GB。下面通过lvextend指令扩充逻辑卷大小到32GB，操作如下。


    [root@localhost ～]# lvextend  -L +2G /dev/myvg1/mylv12
     Size of logical volume myvg1/mylv12 changed from 30.00 GiB (7680 extents) to 32.00 GiB
(8192  extents).
      Logical  volume  mylv12  successfully  resized


下面通过resize2fs命令扩充文件系统到32GB，操作如下。


    [root@localhost ～]#  resize2fs /dev/myvg1/mylv12  32G
    resize2fs  1.42.9  (28-Dec-2013)
    Filesystem at /dev/myvg1/mylv12 is mounted on /mylv12; on-line resizing required
    old_desc_blocks = 4, new_desc_blocks = 4
    The filesystem on /dev/myvg1/mylv12 is now 8388608 blocks long.
    [root@localhost ～]# df -h|grep /mylv12
    Filesystem              Size  Used Avail Use% Mounted on
    /dev/mapper/myvg1-mylv12      32G   49M   30G    1% /mylv12


再次挂载myvg1-mylv12逻辑卷分区，查看大小发现已经扩展到了32GB。

（2）减小逻辑卷空间

减小逻辑卷空间的一般步骤如下。

1）卸载已经挂载的逻辑卷分区。

2）利用resize2fs指令修改文件系统大小以实现空间缩减。

3）利用减小逻辑卷命令lvreduce减小逻辑卷空间。

4）挂载缩减后的逻辑卷分区。

假定我们要对上面的逻辑卷/dev/myvg1/mylv12缩减2GB的空间，操作过程如下。

首先查看目前mylv12逻辑卷分区大小，执行如下命令。


    [root@localhost ～]# df -h|grep /mylv12
    Filesystem              Size  Used Avail Use% Mounted on
    /dev/mapper/myvg1-mylv12       32G   49M    30G   1% /mylv12


接着卸载mylv12逻辑卷分区，执行如下命令。


    [root@localhost ～]# umount /mylv12


然后开始通过resize2fs缩减逻辑卷大小，执行如下命令。


    [root@localhost ～]# resize2fs  /dev/myvg1/mylv12 30G
    resize2fs  1.42.9  (28-Dec-2013)
    Please run 'e2fsck -f /dev/myvg1/mylv12' first.


这里提示需要先执行e2fsck命令，于是就先执行e2fsck检查，操作如下。


    [root@localhost ～]# e2fsck -f /dev/myvg1/mylv12
    e2fsck  1.42.9  (28-Dec-2013)
    Pass  1:  Checking  inodes,  blocks,  and  sizes
    Pass  2:  Checking  directory  structure
    Pass  3:  Checking  directory  connectivity
    Pass  4:  Checking  reference  counts
    Pass  5:  Checking  group  summary  information
    /dev/myvg1/mylv12: 12/2097152 files (0.0% non-contiguous), 176710/8388608 blocks


接着就可以顺利执行resize2fs命令了，操作如下。


    [root@localhost ～]# resize2fs  /dev/myvg1/mylv12 30G
    resize2fs  1.42.9  (28-Dec-2013)
    Resizing the filesystem on /dev/myvg1/mylv12 to 7864320 (4k) blocks.
    The filesystem on /dev/myvg1/mylv12 is now 7864320 blocks long.


然后，通过lvreduce命令将逻辑卷空间缩减2GB，执行此步骤主要的目的是将缩减的空间从/dev/myvg1/mylv12中释放，以供其他逻辑卷使用。


    [root@localhost ～]# lvreduce  -L -2G /dev/myvg1/mylv12


最后，挂载mylv12逻辑卷，查看空间是否已经缩减成功，操作如下。


    [root@localhost ～]# mount /dev/myvg1/mylv12 /mylv12
    [root@localhost ～]# df -h|grep /mylv12
    Filesystem                 Size  Used Avail Use% Mounted on
    /dev/mapper/myvg1-mylv12   30G   45M    28G   1%   /mylv12


可以看到，逻辑卷分区已经缩减到30GB。

10.如何删除物理卷、卷组和逻辑卷

删除物理卷（PV）的命令是pvremove。将物理卷从卷组移除的命令是vgreduce。删除卷组的命令是vgremove。同理，删除逻辑卷的命令是lvremove。

在删除一个卷组之前需要了解卷组与逻辑卷之间的组成关系。例如，要删除卷组myvg1，需要知道的关系是：卷组myvg1由/dev/sdb5、/dev/sdb6和/dev/sdc5三个物理卷组成，并且在卷组myvg1下分为两个逻辑卷mylv11和mylv12。

由此可知，删除一个卷组的顺序是：卸载逻辑卷分区→删除卷组上所有逻辑卷→删除卷组。删除卷组myvg1的示例如下。


    [root@localhost ～]# umount /dev/myvg1/mylv11  #首先卸载逻辑卷mylv11对应的分区
    [root@localhost ～]# lvremove /dev/myvg1/mylv11  #删除逻辑卷mylv11
    Do you really want to remove active logical volume "mylv11"? [y/n]: y
      Logical  volume  "mylv11"  successfully  removed
    [root@localhost ～]# lvremove /dev/myvg1/mylv12
    #由于没有卸载逻辑卷mylv12对应的分区，删除逻辑卷失败
      Can't  remove  open  logical  volume  "mylv12"
    [root@localhost ～]# umount /dev/myvg1/mylv12   #卸载逻辑卷mylv12对应的分区
    [root@localhost ～]# lvremove /dev/myvg1/mylv12  #成功删除逻辑卷mylv12
    Do you really want to remove active logical volume "mylv12"? [y/n]: y
      Logical  volume  "mylv12"  successfully  removed
    [root@localhost ～]# vgreduce  myvg1 /dev/sdb5   #从卷组myvg1中移除一个物理卷
      Removed "/dev/sdb5" from volume group "myvg1"
    [root@localhost ～]# pvremove  /dev/sdb5      #删除物理卷/dev/sdb5
      Labels on physical volume "/dev/sdb5" successfully wiped
    [root@localhost ～]# vgremove myvg1  #删除卷组myvg1
      Volume  group  "myvg1"  successfully  removed



第13章 Linux文件系统管理


本章重点讲述 Linux 下文件系统的概念、原理和使用技巧，首先讲述什么是文件系统，为什么要使用文件系统，然后介绍文件系统的使用流程以及 Linux 下常见的几种文件系统，接着通过几个方面的对比，揭示影响文件系统性能的原因和每个文件系统的性能差异，最后详细讲述网络文件系统（NFS）的安装和使用以及ext3/ext4文件系统下的数据恢复技巧。


13.1 文件系统概述


在上一章介绍磁盘管理时，就提到了文件系统的概念。本章通过理论与实践相结合的方式详细阐述文件系统的概念和使用。


13.1.1 什么是文件系统


关于文件系统的定义有很多。这里不打算用很专业的语言定义文件系统，因为可能会给初学者造成困扰，同时也不是几句话能说清楚的，仅从文件系统实现的功能上给出一个人性化的定义。

文件系统是基于操作系统的，因此，可以说，文件系统是用来管理和组织保存在磁盘驱动器上的数据的系统软件，它通过对数据存储布局、空间管理、文件命名、安全控制等方面的管理，解决了如何在设备上有效地存储数据。通过文件系统，实现了数据的完整性，也就是保证了写入磁盘的数据和随后读出数据的一致性，同时也实现了数据读写的简单化和安全性。

除了保存和管理以文件方式存储的数据外，文件系统同样也将文件以及文件系统自身的一些重要信息（例如，文件的权限、大小、修改日期、属主、存储位置等）存放到磁盘上，这些信息称为文件系统的元数据（metadata）。

文件系统是操作系统与磁盘设备之间交互的一个桥梁，通过文件系统实现了数据合理组织和有效存取，表现在操作系统上就是对文件和目录的管理。


13.1.2 为什么要使用文件系统


在Linux下能看到类似/usr、/home的目录，在Windows下能看到C盘、D盘等，同时可以很轻松地在这些系统下添加、删除文件，这就是文件系统提供的功能。如果没有文件系统支持，看似很简单的操作，将变得异常复杂。

使用文件系统是和使用裸设备相对而言的。裸设备是一种没有格式化的磁盘或磁盘分区，也就是让操作系统或者程序直接操作磁盘设备。通过文件系统的方式来组织磁盘存储和数据管理，有以下几个方面的好处。

数据的读取、管理操作变得简单。

文件系统给用户提供了一个简单的操作界面，用户可以通过对文件系统的简单操作，实现对磁盘的管理。虽然Linux系统下也可以直接使用裸设备，但是在读取性能上，裸设备并不比文件系统能高出多少，同时还造成了管理与维护上的麻烦，这对于普通用户是无法接受的。

磁盘分区管理灵活。

在文件系统下提供了很多磁盘分区管理工具，如 LVM 等，通过这些工具可以灵活地对磁盘分区进行大小的修改。而在裸设备下，必须预先规划好磁盘空间，这可能造成空间的不足或者浪费。

支持数据容错机制，数据安全能得到保障。

一个好的文件系统提供了对于数据读取和写入的各种容错与保护机制，很好地保障了数据的安全。而裸设备没有这种灵活的管理机制，只能通过手工的备份方式来实现数据安全。

由于文件系统是操作系统和磁盘之间的一个桥梁，因此对磁盘的任何写操作，都要经过文件系统，然后才到磁盘。这是个优点，也是个缺点。说优点是因为通过文件系统可以合理、简单地组织磁盘数据。说缺点是因为在大量写操作下，文件系统本身也会产生开销，例如，对元数据的维护，文件系统的缓存等。于是，这个桥梁就成了一个障碍。不过，现在很多类型的文件系统都在改进写入性能，因而，相对于文件系统提供的这些优点，缺点基本可以忽略。


13.1.3 文件系统的使用流程


文件系统的使用涉及存储介质选择、磁盘分区、磁盘格式化及文件系统创建、挂载点设置、设备挂载几个步骤。下面详细阐述每个步骤的含义。

1.存储介质选择

存储介质有很多，常见的有光盘、软盘、磁带、硬盘、网络存储等。

2.磁盘分区

磁盘分区主要是针对硬盘设备的，可以用fdisk、cfdisk、parted等分区工具对磁盘进行分区，此步骤已经在上个章节详细介绍过，这里不再多说。

3.文件系统创建

要在磁盘分区上创建文件系统，在Linux下常用的命令是mkfs（表示make file system）。此命令的用法如下。


    mkfs  [  -V  ]  [  -t  fstype  ]  Device


选项含义如下。

-V：显示mkfs的版本信息。

-t fstype：用来指定创建的文件系统类型，不加此选项时，则使用默认的文件系统类型，默认是ext2文件系统。

Device：要格式化的磁盘或者磁盘分区。

另外，注意，当指定“-t”选项时，系统会自动查找程序“mkfs.文件系统类型”并执行。而一般 GNU/Linux发行版都默认有mkfs.ext2、mkfs.ext3、mkfs.ext4和mke2fs三个程序，其实这三个程序都是一样的，都通过硬链接指向同一个程序。mkfs.ext2、mkfs.ext3和mkfs.ext4会以调用时的程序名称来决定文件系统格式为ext2、ext3还是ext4。

因此“mkfs -t ext3”相当于“mkfs.ext3”，同理，“mkfs -t ext4”相当于“mkfs.ext4”。

4.挂载设备

将一个文件系统与一个存储设备关联起来的过程称为挂载。在执行挂载时，要提供文件系统类型、存储设备和一个挂载点，例如：


    [root@localhost ～]# mount -t ocfs2 -o datavolume,nointr /dev/sdc1 /webdata
    [root@localhost ～]# mount|grep webdata
    /dev/sdc1 on /webdata type ocfs2 (rw,_netdev,datavolume,nointr,heartbeat=local)


从上面可以看出，此系统挂载了一个文件系统类型为 ocfs2 的磁盘分区。对应的挂载点为/webdata目录。


13.2 Linux下常用文件系统介绍


Linux最初的文件系统是VFS（Virtual File System）。严格来说，VFS仅仅是种理念，VFS 介于各种文件系统和用户进程之间，一方面屏蔽了下层各种异构文件系统的差异，另一方面为上层用户提供了一个统一的编程接口，Linux通过VFS这个接口，隐藏了各种文件系统的差别，因而可以支持多种文件系统，从日志型文件系统到集群文件系统和加密文件系统，支持几乎所有先进的文件系统。例如，常见的有 DOS 文件系统类型 msdos，Windows下的FAT系列（FAT16和FAT32）以及NTFS，光盘文件系统ISO-9660，单一文件系统ext2和日志文件系统ext3，集群文件系统gfs（Red Hat Global File System）、OCFS2 （Oracle Cluster File System），加密文件系统（如CFS）和虚拟文件系统（如/proc），网络文件系统（NFS）等。

本节重点介绍Linux中最常用的几种文件系统ext2、ext3、ext4、ReiserFS以及XFS的特点和优劣。


13.2.1 ext3和ext4文件系统


Linux标准文件系统是从VFS开始的，然后是ext，接着就是ext2，应该说ext2是Linux上标准的文件系统，ext3是在ext2基础上增加日志形成的。从VFS到ext3，其设计思想没有太大变化，都是早期UNIX系列基于超级块和inode的设计理念。

ext2文件系统一般由超级块、块组描述符、块组组成。一个数据块大小可以是1KB、2KB、3KB和4KB，可以在创建文件系统时指定。如果不指定，系统会根据分区的大小自动指定一个。在文件系统分区的开始1024字节中存放的是引导程序，下面的1024字节存放的是超级块信息。接着，块组描述符单独占用一个新的块空间，后面的块被组织成块组，用于集中存放数据。而超级块主要用于存放文件系统的一些全局参数，如块大小、总块数、每组的块数、每组的inode数等。

超级块在文件系统被挂载时读入内存，在文件系统卸载时从内存释放。由于超级块对文件系统来说非常重要，因此，一般在第1、3、5、7、9块组的首块中都有超级块的备份。ext2详细的组成请参见图13.1。

[image: ]
图13.1 ext2内部结构组成图



ext2文件系统使用inode来记录文件信息，一个inode对应一个文件。inode是一种数据结构，它存放着文件的重要属性信息，如文件大小、访问时间、修改时间、创建时间、访问权限、文件属主ID、组ID、块数等。

为了避免磁盘大量访问出现的性能问题，一般的文件系统都采用异步方式工作，也就是读和写操作不是同步进行的。例如，我们修改了某个文件，这个修改操作仅仅存在于内存中，对这个文件的修改并不会马上写入磁盘，但是系统会通过一个守护进程，在一个合理的时间段内，批量地将修改操作写入磁盘。

这样就产生了下面的问题。

当正在将保存的文档写入磁盘时系统崩溃，此文档就会出现部分是新的，部分是旧的这种情形，这样的文档肯定是不可用的。

如果系统崩溃发生在驱动器正在写入元数据时，这种情况是最糟的，因为数据块已经更新，但是元数据没有更新，这就导致整个文件系统发生错误，致使整个目录或者磁盘分区的数据丢失。

由于ext2文件系统保存了冗余的关键元数据信息的备份，因此一般不会出现数据完全丢失的情况。在系统重新启动时，ext2文件系统会调用文件扫描工具fsck试图恢复损坏的元数据信息。这种扫描是对整个文件系统进行扫描。很明显，要扫描的文件系统分区越大，检测过程就越长。而Linux服务器在关键性业务的应用上，这么长的检测时间是无法容忍的，因此就需要对ext2文件系统进行改进，以弥补不足，于是ext3出现了。

ext3是一种日志式文件系统，其实就是在ext2文件系统基础上增加一个特殊的inode（日志文件），即日志记录功能，用于记录文件系统元数据或者各种写操作的变化。这样，在磁盘操作事务被真正写入磁盘最终位置以前，首先通过日志文件的记录功能，顺序地记录了文件系统的各种写操作和元数据的变化。

根据日志文件系统实现技术的不同，ext3提供以下三种日志模式。

journal模式：在此模式下，文件系统所有数据和元数据的改变都记入日志中。这种模式减少了磁盘丢失数据的概率，但是需要很多额外的磁盘访问和读写。例如，当创建一个文件时，此文件的所有数据块都必须复制一份作为日志记录，因而这种模式是最安全但最慢的ext3日志模式。

Ordered模式：在此模式下，只有对文件系统元数据的修改才会记录日志。ext3文件系统通过把元数据和相关的数据块进行分组，保证了数据首先写入磁盘，然后才将元数据写入日志中。这种写日志的策略保证了文件系统的完整性，但是用户的数据无法性得到安全保证，也就是用户数据有可能丢失，这是默认的ext3日志模式。

Writeback模式：这种模式与Ordered模式类似，但是此模式不能保证修改过的数据先于元数据写入磁盘，因此可能出现元数据已经更新但数据还没有更新的情况，而这种模式是三种日志模式中最快的。

因此，在ext3文件系统下，如果在日志内容被写入之前系统崩溃，那么原始数据仍然保留在磁盘上，丢失的仅仅是最新的更新内容。

如果在真正的写操作时发生崩溃（此时日志文件记录已经更新），由于日志文件系统的内容完整地记录了进行了哪些操作，因此当系统重启时，日志文件系统就能根据日志内容，很快地恢复被破坏的数据或者文件系统。

ext4是Linux下第四代扩展日志文件系统，是ext3文件系统的后继版本。它引入了大量新功能，这些改进主要是为了提高未来的Linux系统的性能。与ext3文件系统相比，ext4文件系统有如下特点。

支持更多的子目录数量。

ext3目前只支持32000个子目录，而ext4取消了这一限制，理论上支持无限数量的子目录。

支持更大的文件系统和更大的文件。

ext3文件系统最多只能支持32TB的文件系统和2TB的文件，而ext4的文件系统容量达到1EB，文件容量则达到16TB。

支持盘区结构。

ext3文件系统采用间接映射地址，当操作大文件时，效率非常低下。而ext4文件系统引入了盘区概念，每个盘区为一组连续的数据块，提高了访问效率。

支持日志校验功能。

日志是文件系统最常用的结构。保留日志数据的目的是恢复数据。日志也是非常容易损坏的，而要从损坏的日志中恢复数据会导致更多的数据损坏。这是ext3日志文件系统的一个功能缺失，而ext4文件系统给日志数据添加了校验功能，通过日志校验可以很方便地判断日志数据是否损坏。同时，ext4将ext3的两阶段日志机制合并成一个阶段，在增加安全性的同时提高了性能。另外，日志文件系统会带来一些开销，而ext4文件系统允许关闭日志，这个功能可以使有特殊需求的用户借此提升性能。

支持快速fsck。

ext4以前的文件系统执行fsck时很慢，因为它要检查所有的i节点，而ext4给每个块组的i节点列表中添加了一份未使用i节点的列表，所以ext4文件系统做一致性检查时就可以跳过它们而只检查那些在使用的i节点，从而提高了fsck速度。

支持在线碎片整理。

ext4的新功能中延迟分配、多块分配和盘区功能可以有效减少文件的碎片，但碎片还是不可避免会产生。ext4支持在线碎片整理，很好地解决了碎片问题。


13.2.2 ReiserFS


ReiserFS是在Hans Reiser的领导下开发出来的一款高性能的日志文件系统。它通过完全平衡树结构来管理数据，包括文件数据、文件名以及日志支持等。与ext2/ext3相比，ReiserFS最大的优点是访问性能和安全性大幅提升。其主要特点有如下几个方面。

高效、合理利用磁盘空间。

ReiserFS对一些小文件（<4KB）不分配inode，而是直接将这些文件打包，存放到磁盘的共享磁盘分块中。这种机制不但保证了小文件的读取和写入速度更快，而且节省了大量的磁盘空间。而在ext2/ext3文件系统中，使用固定大小的数据块分配策略。例如，当指定数据块大小为4KB时，对于小于4KB的文件也要分配一个单位的数据块（4KB）空间，这导致了空间的严重浪费。

先进的日志管理机制。

ReiserFS先进的日志机制保证了所有修改操作写入磁盘之前，相应的日志已经成功写入硬盘，数据安全性得到很大提升。

特有的搜寻方式。

ReiserFS是基于快速平衡树的搜索方式，对于有大量文件的大型文件系统，搜索速度要比ext2/ext3快很多倍。

支持海量磁盘存储。

ReiserFS文件系统可以轻松管理上千亿字节的数据，而性能不受任何影响，非常适合企业级应用。

ReiserFS文件系统无论从哪个方面都表现得非常出色，如果您的应用系统具有很多小文件，同时有大量读、写操作，那么ReiserFS文件系统绝对是首选。


13.2.3 XFS


XFS是SGI开发的一个高级日志文件系统，后来移植到了Linux系统下。XFS通过分布处理磁盘请求、定位数据、保持缓存的一致性来提供对文件系统数据低延迟、高带宽的访问，因而，XFS极具伸缩性，非常健壮。

1.XFS的特点

XFS主要特点有如下几个方面。

优秀的日志记录功能。

XFS 也是一个日志文件系统，不过它使用一种高效的磁盘格式来记录元数据的变动，而不像ext3那样将文件系统块记录到日志中。另外，XFS允许将日志存储在另一个块设备上。XFS 优秀的结构算法，使日志记录对文件系统操作的影响非常小，从而兼顾了性能和安全。

可扩展性强。

XFS可以支持上百万太字节的存储空间，对大文件的支持表现相当出众，支持特大数量的目录，可以快速搜索和快速分配空间，文件系统的性能不受目录中文件数目的限制。

快速的写入性能。

XFS能以接近裸设备I/O的性能存储数据。在单个文件系统的测试中，其吞吐量最高可达7GB/s。对单个文件的读写操作，其吞吐量可达4GB/s。

XFS在结构设计上非常完美，适合大中型企业应用。对于大量写入操作的应用，XFS是个不错的选择。

2.XFS的使用

在CentOS 7.0版本以后，文件系统类型默认为XFS，这样我们就可以直接使用XFS了。

XFS提供了很多实用的命令，最经常使用的有mkfs.xfs、xfs_growfs、xfs_repair、xfsdump、xfsrestore、xfs_bmap、xfs_db、xfs_fsr等。下面详细介绍其中一些命令的用法。

（1）文件系统格式化命令mkfs.xfs

mkfs.xfs主要用于文件系统的格式化，与mkfs.ext3、mkfs.ext4用法类似。下面将系统的/dev/sdb2分区格式化为XFS类型，操作过程如下。


    [root@localhost /]# mkfs.xfs  /dev/sdb2
    mkfs.xfs: /dev/sdb2 appears to contain an existing filesystem (ext4).
    mkfs.xfs:  Use  the  -f  option  to  force  overwrite.
    [root@localhost /]# mkfs.xfs  -f  /dev/sdb2
    meta-data=/dev/sdb2         isize=256   agcount=4, agsize=700288 blks
            =                             sectsz=512    attr=2,  projid32bit=1
            =                             crc=0          finobt=0
    data      =                             bsize=4096    blocks=2801152,  imaxpct=25
            =                             sunit=0        swidth=0  blks
    naming    =version  2              bsize=4096    ascii-ci=0  ftype=0
    log        =internal  log              bsize=4096    blocks=2560,  version=2
            =                              sectsz=512    sunit=0  blks,  lazy-count=1
    realtime  =none                         extsz=4096    blocks=0,  rtextents=0
    [root@localhost /]# mount /dev/sdb2 /mnt
    [root@localhost /]# df -h|grep /mnt
    Filesystem     Size  Used Avail Use% Mounted on
    /dev/sdb2       11G   33M   11G   1% /mnt


在格式化磁盘时，如果mkfs.xfs提示你分区原本已格式化为其他文件系统，可以使用参数“-f”强行格式化。

最后，为了让系统启动后就自动加载，需要修改/etc/fstab文件，将如下行加入到/etc/fstab文件，这样系统启动后就会自动加载xfs分区而不必每次都手动加载。


    /dev/sdb2       /mnt         xfs   defaults       0 0


（2）文件系统碎片整理命令xfs_fsr

XFS可以对产生的碎片进行整理，这里重点关注三个命令：xfs_bmap、xfs_db和xfs_fsr。其中，xfs_bmap用来查看文件块状况，xfs_db用来查看磁盘碎片状况，xfs_fsr用来整理碎片。

下面的一个实例是对/dev/sda3分区进行碎片检查与整理，过程如下。


    [root@localhost /]# xfs_bmap -v mdata-linux-x64.tar.gz
    mdata-linux-x64.tar.gz:
      EXT:  FILE-OFFSET        BLOCK-RANGE        AG  AG-OFFSET            TOTAL
        0:  [0..299871]:       29896..329767      0  (29896..329767)   299872
    [root@localhost /]# xfs_db -c frag -r /dev/sda3
    actual 2106, ideal 2096, fragmentation factor 0.47%
    [root@localhost /]# xfs_fsr /dev/sda3
    / start inode=0


（3）文件系统一致性检测命令xfs_repair

xfs_repair命令可以用来尝试修复受损的xfs文件系统，指定“-n”选项后，可以只进行文件系统一致性检查，而不修复，需要修复时去掉“-n”选项即可。

下面的操作用于检查/dev/sdb2分区文件系统一致性。


    [root@localhost /]# xfs_repair -n /dev/sdb2
    Phase  1  -  find  and  verify  superblock...
    Phase  2  -  using  internal  log
            -  scan  filesystem  freespace  and  inode  maps...
            -  found  root  inode  chunk
    Phase  3  -  for  each  AG...
            -  scan  (but  don't  clear)  agi  unlinked  lists...
            -  process  known  inodes  and  perform  inode  discovery...
            -  agno  =  0
            -  agno  =  1
            -  agno  =  2
            -  agno  =  3
            -  process  newly  discovered  inodes...
    Phase  4  -  check  for  duplicate  blocks...
            -  setting  up  duplicate  extent  list...
            -  check  for  inodes  claiming  duplicate  blocks...
            -  agno  =  0
            -  agno  =  1
            -  agno  =  2
            -  agno  =  3
    No  modify  flag  set,  skipping  phase  5
    Phase  6  -  check  inode  connectivity...
            -  traversing  filesystem  ...
            -  traversal  finished  ...
            -  moving  disconnected  inodes  to  lost+found  ...
    Phase  7  -  verify  link  counts...
    No  modify  flag  set,  skipping  filesystem  flush  and  exiting.


从输出可知，xfs_repair检查大体分为7个阶段。修复错误信息大体为5种信息。需要注意的是，被检查和修复的文件系统在进行修复前必须被卸载。


13.3 选择文件系统的标准


面对这么多的文件系统，用户应该如何选择呢？一个合理的选择标准是：将应用的特点和环境与文件系统特性结合起来综合考虑，任何脱离应用环境而单独谈文件系统优劣的方法都是不合理和不科学的。

通过上面对几个常用文件系统的介绍，相信读者已经对几种文件系统的优劣有了一定的了解。下面针对不同的应用环境，介绍如何选择合理的文件系统。

读操作频繁，同时小文件众多的应用

对于此类应用，选择ext4文件系统都是不错的选择。

由于ext3的目录结构是线性的，因此当一个目录下文件较多时，ext3的性能就下降比较多。而ext4的延迟分配、多块分配和盘区功能，使ext4非常适合大量小文件的操作，因此，从性能方面考虑，对于小规模文件密集型应用，ext4文件系统是首选。而如果从性能和安全性方面综合考虑，XFS是比较好的选择。大量实践证明，如果业务环境是对文件要进行大量的创建和删除操作，ext4是更高效的文件系统，接下来依次是xfs、ext3。例如网站应用，邮件系统等，都可使用ext4文件系统来达到最优性能。

写操作频繁的应用

如果涉及一些大数据文件操作，同时，应用本身需要大量日志写操作，那么XFS是最佳选择。根据实际应用经验，对xfs、ext4、ext3块写入性能对比，整体上性能差不多，但在效率上（CPU利用率）最好的是XFS，接下来依次是ext4和ext3。

对性能要求不高、数据安全要求不高的业务

对于这类应用，ext3/ext2文件系统是比较好的选择，因为ext2没有日志记录功能，这样就节省了很多磁盘性能。例如，Linux系统下的/tmp分区就可以采用ext2文件系统。


13.4 NFS的使用



13.4.1 NFS简介


NFS的全称是Network FileSystem，即网络文件系统，NFS最初是由 Sun Microsytem 公司开发出来的，主要实现的功能是让网络上的不同操作系统之间共享数据。NFS首先在远程服务器端（共享数据的操作系统）共享出文件或者目录，然后远端共享出来的文件或者目录就可以通过挂载（mount）的方式挂接到本地的不同操作系统上。最后，本地系统就可以很方便地使用远端提供的文件服务，操作起来像在本地操作一样，从而实现了数据的共享。

图13.2显示了NFS共享数据的基本结构。
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图13.2 NFS共享数据结构图



从图13.2中可以看出，NFS由两个部分组成，NFS服务器和NFS客户端。NFS服务器端主要负责共享数据和相关的权限设定，而多个NFS客户端可以同时挂载共享出来的数据到自己指定的一个目录。例如，NFS客户端A将NFS服务器共享的目录挂载到了自己指定的/home/shae目录下，而NFS客户端B将共享的目录挂载到了/data目录。接着进入挂载点目录，就能看到从服务器端共享出来的文件了。如果有足够的权限，还可以对这些共享资源进行复制、移动、修改、删除等操作。


13.4.2 NFS的实现原理


NFS服务器启动后，都会开启对客户端连接对应的端口号，端口号的范围是1～1024，但每次启动NFS服务器，相应服务器端口号都各不相同。为了确保客户端每次都能正确连接到NFS 服务器端，NFS通过一个远程过程调用（Remote Procedure Call，RPC）的协议来协助NFS服务器完成连接。程序可以通过使用这种协议向网络中另一台计算机上的程序请求服务，在NFS中，RPC 最主要的功能就是指定并监控NFS守护进程对应的端口号，并将端口信息通知给客户端，让客户端可以连接到正确的端口上来，因此也可以说，NFS是一个RPC服务器。需要注意的是，远程挂载NFS服务器的本地主机也需要同步启用RPC协议。

图13.3显示了NFS服务器的实现原理。

要使用NFS服务器，需要在NFS服务器端至少启用两个系统守护进程（daemons），分别是rpc.nfsd和rpc.mountd。
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图13.3 NFS服务器的实现原理



rpc.nfsd：用于分析和管理客户端PC是否有权限登录NFS服务器端主机，可以通过登入者的IP地址、用户ID等来判别。

rpc.mountd：用于管理NFS，在客户端PC通过rpc.nfsd的认证登录系统后，还必须要取得文件的使用权才能成功挂载进而使用文件。

要启动NFS服务器同样需要有两个系统服务才行，它们分别是portmap和nfs-utils。

portmap：RPC的 portmap管理器，它管理基于RPC服务的连接。

nfs-utils：提供rpc.nfsd及rpc.mountd这两个NFS守护进程的系统服务。


13.4.3 NFS的安装与配置


1.安装NFS

几乎所有的Linux发行版在安装系统时，都默认安装了NFS服务器。这里以CentOS 7.1系统为例，介绍NFS的使用方法。首先通过下面的命令查看NFS服务器对应的rpm包是否安装。


    [root@NFS Server ～]# rpm -qa|grep rpcbind
    rpcbind-0.2.0-26.el7.x86_64
    [root@NFS Server ～]# rpm -qa|grep nfs
    nfs-utils-1.3.0-0.8.el7.x86_64
    libnfsidmap-0.25-11.el7.x86_64


如果有类似上面的输出，表示 NFS 软件包已经安装。如果没有输出，就需要寻找 NFS对应的rpm包，然后进行安装即可。

2.NFS服务器端的设定

（1）设置配置文件

NFS的主要配置文件只有一个/etc/exports，配置非常简单，设置格式如下。


    共享资源路径 [主机地址][选项]


例如：下面是某系统/etc/exports的设置。


    /webdata  *(sync,rw,all_squash)
    /tmp           *(rw,no_root_squash)
    /home/share   192.168.1.*(rw,root_squash)     *(ro)
    /opt/data       192.168.1.18(rw)
    /usr/local/doc  *.ixdba.net(rw,anonuid=686,anongid=686)


下面介绍以上格式中每个选项的含义。

共享资源路径：就是要共享出来的目录或者磁盘分区。例如，上面的/tmp、/home/share目录等，这些目录存在于NFS服务器端，以供NFS客户端挂载使用。

主机地址：设定允许使用NFS服务器共享资源的客户端主机地址，主机地址可以是主机名、域名、IP地址等，支持匹配。

选项：下面是各个可用选项的含义。

ro：即read only，也就是客户端主机对共享资源仅仅有读权限。

rw：即read write，也就是客户端主机对共享资源有读、写权限。

no_root_squash：信任客户端，根据用户UID进行判断，如果登录NFS主机的用户是ROOT，那么此用户就拥有对共享资源的最高权限。此参数很不安全，建议不要使用。

root_squash：系统预设值，当登录NFS主机的用户root 时，这个使用者的权限将缩减成匿名使用者，也就是，它的UID与GID都会变成nfsnobody身份；只有可读权限，例如客户端使用者以(UID,GID)=(0,0)的身份使用共享目录时，其身份就被转换为(UID,GID)=(65534,65534)，也就是nfsnobody这个用户身份。

系统以此为预设值，显然是出于安全考虑。

all_squash：不管登录NFS主机的是什么用户，都会将共享文件的UID和GID映射到匿名用户nfsnobody。

no_all_squash：系统预设值，保留共享文件的UID和GID默认权限。也就是，当客户端用户的UID以及GID和服务器端共享文件UID和GID相同时，才有对共享文件的读写权限。这种选项保证了共享文件的用户和组权限不会改变。

anonuid：将登入 NFS 主机的用户都设定成指定的 UID，此 UID 必须存在于NFS服务器端/etc/passwd中。

anongid：与“anonuid”含义类似，但是变成 GID了，即用户组ID。

sync：资料同步写入磁盘中。默认选择。

async：资料会先暂时存放在内存中，不会直接写入硬盘。

（2）启动停止NFS服务器

设定NFS配置文件后，要重启NFS服务器，才能保证设置生效。启动以及停止NFS服务器的命令如下。


    [root@NFS Server ～]# systemctl  start/stop/restart/enable  nfs
    [root@NFS Server ～]# systemctl  start/stop/restart/enable  rpcbind


其中，start表示启动服务器，stop表示关闭服务器，restart表示重启服务器，enable表示服务器开机自启动。

在启动NFS服务器后，我们可能又修改了/etc/exports文件，此时不需要重启NFS服务器，利用exportfs命令即可让修改生效。exportfs命令用法如下。


    exportfs [-aruv] [Host:/path]


多个选项含义如下。

-a ：全部挂载或者卸载/etc/exports中的内容。

-r ：重新挂载/etc/exports中分享出来的目录。

-u ：卸载目录。

-v ：在导出的时候，将详细的信息输出到屏幕上。

Host：NFS客户端主机地址。

/path：指定NFS服务器上需要共享的目录的完整路径。

举例：

重新挂载文件/etc/exports中分享的目录，显示挂载过程，操作如下。


    [root@NFS Server ～]# exportfs  -rv
    exporting 192.168.1.18:/opt/data
    exporting *.ixdba.net:/usr/local/doc
    exporting 192.168.1.*:/home/share
    exporting *:/home/share
    exporting *:/webdata
    exporting *:/tmp
    [root@localhost ～]# exportfs
    /opt/data          192.168.1.18
    /usr/local/doc     *.ixdba.net
    /home/share        192.168.1.*
    /home/share        <world>
    /webdata          <world>
    /tmp               <world>


通过exportfs命令临时增加一个共享策略，操作如下。


    [root@NFS Server ～]# exportfs  192.168.60.108:/home/test_user
    [root@NFS Server ～]# exportfs
    /home/test_user    192.168.60.108
    /opt/data          192.168.1.18
    /usr/local/doc     *.ixdba.net
    /home/share        192.168.1.*
    /home/share        <world>
    /webdata          <world>
    /tmp               <world>


可以看到，新建的一个策略已经生效，但是通过 exportfs 命令增加的策略只是临时的，如果NFS服务器重新启动，或者通过“r”参数重新挂载后，该策略就会消失。它类似于ifconfig命令。

3.NFS客户端的设定

这里假定客户端系统也是Linux，首先需要在客户端安装nfs-utils和rpcbind两个服务，操作过程如下。


    [root@localhost ～]# yum -y install nfs-utils
    [root@localhost ～]# systemctl start rpcbind
    [root@localhost ～]# systemctl enable rpcbind


为保证客户端能正常连接，如果NFS服务器上开启了防火墙，最好关闭防火墙服务。执行如下操作，关闭防火墙。


    [root@NFS Server ～]# systemctl stop firewalld
    [root@NFS Server ～]# systemctl disable firewalld


（1）查看NFS 服务器端提供的服务

要查看NFS服务器提供了哪些NFS服务，可以使用showmount命令，使用方法如下。


    showmount  [-ea]


各个选项含义如下。

 -e：此选项后面一般跟NFS服务器的主机地址，显示NFS服务器当前已经导出的目录。

 -a：在NFS服务器上使用时，这个参数后面无须跟参数。如果在NFS客户端使用，后面须跟上NFS服务器的主机地址，用来显示已经挂载到NFS共享目录的客户端主机信息。

例如：

在NFS客户端查看NFS服务器端共享的目录资源，192.168.60.155是NFS服务器端的IP地址。


    [root@localhost ～]# showmount -e 192.168.60.155
    Export  list  for    192.168.60.155:
    /tmp               *
    /webdata          *
    /home/share        (everyone)
    /usr/local/doc     *.ixdba.net
    /opt/data          192.168.1.18


在客户端查看已经挂载到NFS共享目录的客户端主机信息。


    [root@localhost ～]# showmount -a 10.10.1.241
    All  mount  points  on  10.10.1.241:
    *,10.10.1.238: /ixdba/mybackup
    *:/ixdba/mybackup
    10.10.1.232:*
    10.10.1.232: /ixdba/mybackup
    10.10.1.238:*
    10.10.1.238:*,10.10.1.238
    10.10.1.238: /ixdba/mybackup
    10.10.1.239:*
    10.10.1.239: /ixdba/mybackup
    10.10.1.240:*
    10.10.1.240:/ixdba/mybackup


（2）挂载共享资源

客户端要使用NFS服务器提供的共享资源，使用mount命令挂载就可以了。

挂载格式如下。


    [root@localhost ～]#mount -t nfs Hostname(orIP):/directory  /mountpoint


其中，各个选项的含义如下。

Hostname：用来指定NFS服务器的地址，可以是IP地址或主机名。

/directory：表示NFS服务器共享的目录资源。

/mountpoint：表示客户端主机指定的挂载点。通常是一个空目录。

例如：


    [root@localhost ～]#mount -t nfs 192.168.60.133:/mydata  /data/nfs
    [root@localhost ～]# df
    Filesystem         1K-blocks   Used   Available Use%  Mounted on
    /dev/sda3              2972268   461108   2357740  17%   /
    /dev/sda1               194442     10125   174278   6%   /boot
    tmpfs                  412012         0   412012   0%   /dev/shm
    /dev/sda5              1486080     35520   1373852   3%   /home
    /dev/sda2              9920624   2878436   6530120  31%   /usr
    /dev/sda6               988088     70532   866552   8%   /var
    192.168.60.133:/mydata  1486080    35520   1373856  3%   /data/nfs


上述命令表示将IP地址为192.168.60.133的NFS服务器提供的共享目录/mydata挂载到本地目录/data/nfs 下，成功挂载后，进入本地的/data/nfs 目录，就相当于进入了 IP 地址为192.168.60.133主机下的/mydata目录中。

（3）开机自动挂载NFS目录

为了保证开机系统能自动挂载NFS共享目录，只须编辑/etc/fstab文件，加入类似如下代码即可。


    192.168.60.133:/mydata  /data/nfs  nfs  defaults  0  0


（4）卸载NFS目录

要卸载NFS共享的目录，只需执行以下命令。


    umount  /mountpoint


要卸载上面例子中挂载的NFS目录，执行如下操作。


    umount /data/nfs


4.NFS服务器的安全设定

由于NFS没有真正的用户验证机制，同时在RPC远程调用中，还可能存在权限漏洞，因此，NFS服务器的安全性非常重要。下面就介绍加强NFS安全的几个常用方法。

合理设定/etc/exports中共享出去的目录权限，最好使用anonuid、anongid等选项使NFS 客户端权限降到最底，不建议使用 no_root_squash 选项，除非客户端是可信任的。

根据需要，合理设定最佳的NFSD的COPY数目。

Linux中NFSD的COPY数目通过/etc/sysconfig/nfs这个启动文件中的“RPCNFSDCOUNT”参数设置的，默认是8个NFSD。对于这个参数的设置要根据需要NFS客户端的数目来进行设定，例如修改“RPCNFSDCOUNT=16”，要让这个设置生效，需要执行如下操作。


    [root@localhost  system]#  systemctl   restart   nfs-config
    [root@localhost  system]#  systemctl   restart   nfs
    13.5ext3/ext4 文件系统上恢复误删除文件



13.5 Linux下常用的数据恢复工具


作为一名运维人员，保证数据的安全是根本职责，所以在维护系统的时候，要慎之又慎。但是有时难免会出现数据被误删除的情况。在这个时候改如何快速、有效地恢复数据呢？本节介绍一下Linux系统下常用的几个数据恢复工具。


13.5.1 如何使用“rm -rf”命令


在Linux系统下，通过命令“rm -rf”可以将任何数据直接从硬盘删除，并且没有任何提示，同时Linux下也没有与Windows下回收站类似的功能，也就意味着，数据在删除后通过常规手段是无法恢复的，因此使用这个命令时要非常慎重。在使用 rm 命令的时候，比较稳妥的方法是把命令参数放到后面，这样有一个提醒的作用。其实还有一个方法，那就是将要删除的东西通过mv命令移动到系统下的/tmp目录下，然后写个脚本定期执行清除操作，这样做可以在一定程度上降低误删除数据的风险。

其实保证数据安全最好的方法是做好备份。虽然备份不是万能的，但是没有备份是万万不行的。任何数据恢复工具都有一定局限性，都不能保证完整地恢复出所有数据，因此，以备份作为核心，以数据恢复工具作为辅助手段是运维人员必须坚持的一个准则。


13.5.2 extundelete与ext3grep的异同


在Linux下，基于开源的数据恢复工具有很多，常见的有debugfs、R-Linux、ext3grep、extundelete等。比较常用的有ext3grep和extundelete，这两个工具的恢复原理基本一样，只是extundelete功能更加强大。本节重点介绍extundelete的使用。

extundelete是基于Linux的一个数据恢复工具，它通过分析文件系统的日志，解析出所有文件的inode信息，从而可以恢复Linux下主流的ext3、ext4文件系统下被误删除的文件。而ext3grep仅支持ext3文件系统的恢复。在恢复速度上，extundelete要快很多，因为extundelete的恢复机制是扫描inode和恢复数据同时进行，并且支持单个文件恢复、单个目录恢复、inode恢复、块恢复、完整磁盘恢复等。而ext3grep就略显笨拙了，它需要首先扫描完要恢复数据的所有 inode 信息，然后才能开始数据恢复，所以在恢复速度上相对较慢，并且在功能上也不支持目录恢复、时间段恢复等。


13.5.3 extundelete的恢复原理


在介绍使用extundelete进行恢复数据之前，简单介绍关于inode的知识。在Linux下可以通过“ls –id”命令来查看某个文件或者目录的 inode 值。例如，要查看根目录的 inode值，可以输入以下命令。


    [root@cloud1 ～]# ls -id  /
    2 /


由此可知，根目录的inode值为2。

在利用extundelete恢复文件时并不依赖特定文件格式，首先extundelete会通过文件系统的inode信息（根目录的inode一般为2）来获得当前文件系统下所有文件的信息，包括存在的和已经删除的文件，这些信息包括文件名和inode。然后利用inode信息结合日志去查询该inode所在的块位置，包括直接块、间接块等信息。最后利用dd命令将这些信息备份出来，从而恢复数据文件。


13.5.4 安装extundelete


extundelete 的官方网站是 http://extundelete.sourceforge.net/ ，其目前的稳定版本是extundelete-0.2.4。在安装extundelete之前需要安装e2fsprogs和e2fsprogs-libs两个依赖包。

e2fsprogs和e2fsprogs-libs的安装非常简单，这里不做介绍。下面是extundelete的编译安装过程。


    [root@cloud1  app]#tar  jxvf   extundelete-0.2.4.tar.bz2
    [root@cloud1  app]#cd  extundelete-0.2.4
    [root@cloud1 extundelete-0.2.4]#./configure
    [root@cloud1  extundelete-0.2.4]#make
    [root@cloud1  extundelete-0.2.4]#make  install


成功安装extundelete后，会在系统中生成一个extundelete可执行文件。extundelete的使用非常简单，读者可以通过“extundelete --help”获得此软件的使用方法。


13.5.5 extundelete用法详解


extundelete安装完成后，就可以执行数据恢复操作了。本节详细介绍extundelete每个参数的含义。extundelete用法如下。


    extundelete  --help


命令格式如下。


    extundelete  [options]  [action]  device-file


其中参数（options）有以下几个。

--version, -[vV]，显示软件版本号。

--help，显示软件帮助信息。

--superblock，显示超级块信息。

--journal，显示日志信息。

--after dtime，时间参数，表示在某段时间之后被删的文件或目录。

--before dtime，时间参数，表示在某段时间之前被删的文件或目录。

动作（action）有以下几个。

--inode ino，显示节点“ino”的信息。

--block blk，显示数据块“blk”的信息。

--restore-inode ino[,ino,...]，还原命令参数，表示还原节点“ino”的文件，还原的文件会自动放在当前目录下的RESTORED_FILES文件夹中，使用节点编号作为扩展名。

--restore-file 'path'，还原命令参数，表示将还原指定路径的文件，并把还原的文件放在当前目录下的RECOVERED_FILES目录中。

--restore-files 'path'，还原命令参数，表示将还原在路径中已列出的所有文件。

--restore-all，还原命令参数，表示将尝试还原所有目录和文件。

-j journal，表示从已经命名的文件中读取扩展日志。

-b blocknumber，表示使用之前备份的超级块来打开文件系统，一般用于查看现有超级块是不是当前所要的文件。

-B blocksize，表示使用数据块大小来打开文件系统，一般用于查看已经知道大小的文件。


13.5.6 实战：通过extundelete恢复数据的过程


在数据被误删除后，第一时间要做的是卸载被删除数据所在的磁盘或磁盘分区。如果系统根分区的数据遭到误删除，就需要将系统进入单用户，并且将根分区以只读模式挂载。这样做的原因很简单，因为将文件删除后，仅仅是将文件的 inode 中的扇区指针清零，实际文件还存储在磁盘上。如果磁盘以读写模式挂载，这些已删除文件的数据块就可能被操作系统重新分配出去，在这些数据块被新的数据覆盖后，这些数据就真的丢失了，恢复工具也回力无天。所以，以只读模式挂载磁盘可以尽量降低数据块中数据被覆盖的风险，以提高恢复数据成功的几率。

1.通过extundelete恢复单个文件

（1）模拟数据误删除环境

在演示通过extundelete恢复数据之前，首先要模拟一个数据误删除环境。这里以ext3文件系统为例，在ext4文件系统下的恢复方式与此完全一样。简单的模拟操作过程如下。


    [root@cloud1 ～]#mkdir /data
    [root@cloud1 ～]#mkfs.ext3 /dev/sdc1
    [root@cloud1 ～]#mount /dev/sdc1  /data
    [root@cloud1 ～]# cp /etc/passwd  /data
    [root@cloud1 ～]# cp -r /app/ganglia-3.4.0  /data
    [root@cloud1 ～]# mkdir /data/test
    [root@cloud1 ～]# echo "extundelete test" > /data/test/mytest.txt
    [root@cloud1 ～]#cd /data
    [root@cloud1  data]#  md5sum   passwd
    0715baf8f17a6c51be63b1c5c0fbe8c5   passwd
    [root@cloud1 data]# md5sum  test/mytest.txt
    eb42e4b3f953ce00e78e11bf50652a80  test/mytest.txt
    [root@cloud1 data]# rm -rf /data/*


（2）卸载磁盘分区

在将数据误删除后，立刻需要做的就是卸载这块磁盘分区。


    [root@cloud1 data]#cd /mnt
    [root@cloud1 mnt]# umount /data


（3）查询可恢复的数据信息

通过extundelete命令可以查询/dev/sdc1分区可恢复的数据信息。


    [root@cloud1 /]# extundelete  /dev/sdc1  --inode 2
    ......
    File  name                                                   |  Inode  number  |  Deleted  status
    .                                                                   2
    ..                                                                 2
    lost+found                                                    11                  Deleted
    passwd                                                           49153             Deleted
    test                                                               425985           Deleted
    ganglia-3.4.0                                                  245761          Deleted


根据上面的输出，标记为 Deleted 状态的是已经删除的文件或目录。同时，还可以看到每个已删除文件的inode值，接下来就可以恢复文件了。

（4）恢复单个文件

执行如下命令开始恢复文件。


    [root@cloud1 /]# extundelete  /dev/sdc1  --restore-file passwd
    Loading  filesystem  metadata  ...  40  groups  loaded.
    Loading  journal  descriptors  ...  54  descriptors  loaded.
    Successfully  restored  file  passwd
    [root@cloud1 /]# cd RECOVERED_FILES/
    [root@cloud1 RECOVERED_FILES]# ls
    passwd
    [root@cloud1 RECOVERED_FILES]# md5sum  passwd
    0715baf8f17a6c51be63b1c5c0fbe8c5   passwd


extundelete还原单个文件的参数是“--restore-file”。这里需要注意的是，“--restore-file”后面指定的是还原文件路径，这个路径是文件的相对路径。相对路径是相对于原来文件的存储路径而言的。比如，原来文件的存储路径是/data/passwd，那么在参数后面直接指定passwd文件即可，如果原来文件的存储路径是/data/test/mytest.txt，那么在参数后面通过“test/mytest.txt”指定即可。

在文件恢复成功后，extundelete 命令默认会在执行命令的当前目录下创建一个RECOVERED_FILES 目录，此目录用于存放恢复出来的文件，所以执行 extundelete 命令的当前目录必须是可写的。

根据上面的输出，通过 md5sum 命令校验，校验码与之前的完全一致，表明文件恢复成功。

2.通过extundelete恢复单个目录

除了支持恢复单个文件之外，extundelete 也支持恢复单个目录。在需要恢复目录时，通过 “--restore-directory”选项即可还原指定目录的所有数据。

继续在上面模拟的误删除数据环境下操作，现在要恢复/data目录下的ganglia-3.4.0文件夹，操作如下。


    [root@cloud1 mnt]# extundelete  /dev/sdc1  --restore-directory /ganglia-3.4.0
    Loading  filesystem  metadata  ...  40  groups  loaded.
    Loading  journal  descriptors  ...  247  descriptors  loaded.
    Searching for recoverable inodes in directory /ganglia-3.4.0 ...
    781  recoverable  inodes  found.
    Looking  through  the  directory  structure  for  deleted  files  ...
    4  recoverable  inodes  still  lost.
    [root@cloud1  mnt]#  ls
    RECOVERED_FILES
    [root@cloud1 mnt]# cd RECOVERED_FILES/
    [root@cloud1 RECOVERED_FILES]# ls
    ganglia-3.4.0


可以看到之前删除的目录 ganglia-3.4.0 已经成功恢复了，进入这个目录检查发现：所有文件内容和大小都正常。

3.通过extundelete恢复所有误删除数据

当需要恢复的数据较多时，一个个地指定文件或目录将是一个非常繁重和耗时的工作。不过，extundelete 考虑到了这点，此时可以通过“--restore-all”选项来还原所有被删除的文件或文件夹。

仍然在上面模拟的误删除数据环境下操作，现在要恢复/data目录下所有数据，操作过程如下。


    [root@cloud1 mnt]# extundelete  /dev/sdc1 --restore-all
    Loading  filesystem  metadata  ...  40  groups  loaded.
    Loading  journal  descriptors  ...  247  descriptors  loaded.
    Searching for recoverable inodes in directory / ...
    781  recoverable  inodes  found.
    Looking  through  the  directory  structure  for  deleted  files  ...
    0  recoverable  inodes  still  lost.
    [root@cloud1  mnt]#  ls
    RECOVERED_FILES
    [root@cloud1 mnt]# cd RECOVERED_FILES/
    [root@cloud1 RECOVERED_FILES]# ls
    ganglia-3.4.0   passwd   test
    [root@cloud1 RECOVERED_FILES]# du -sh  /mnt/RECOVERED_FILES/*
    15M    /mnt/RECOVERED_FILES/ganglia-3.4.0
    4.0K   /mnt/RECOVERED_FILES/passwd
    8.0K   /mnt/RECOVERED_FILES/test


可以看到所有数据全部完整地恢复了。

4.通过extundelete恢复某个时间段的数据

有时候删除了大量的数据，其中很多数据都是没用的，我们仅需要恢复其中的一部分数据。此时，如果采用恢复全部数据的办法，不但耗时，而且浪费资源。在这种情况下，就需要采用另外一种恢复机制有选择地恢复，extundelete 提供了“--after”和“--before”参数，可以通过指定某个时间段，进而只恢复这个时间段内的数据。

下面通过一个简单示例，描述如何恢复某个时间段内的数据。

首先假定在/data目录下有个刚刚创建的压缩文件ganglia-3.4.0.tar.gz，然后删除此文件，接着卸载/data分区，开始恢复一小时内的文件，操作如下。


    [root@cloud1 ～]#cd /data/
    [root@cloud1 data]# cp /app/ganglia-3.4.0.tar.gz  /data
    [root@cloud1 data]# date +%s
    1379150309
    [root@cloud1  data]#  rm  -rf  ganglia-3.4.0.tar.gz
    [root@cloud1 data]# cd /mnt
    [root@cloud1 mnt]# umount /data
    [root@cloud1 mnt]# date +%s
    1379150340
    [root@cloud1 mnt]# extundelete  --after 1379146740 --restore-all /dev/sdc1
    Only show and process deleted entries if they are deleted on or after 1379146740 and
    before  9223372036854775807.
    Loading  filesystem  metadata  ...  40  groups  loaded.
    Loading  journal  descriptors  ...  247  descriptors  loaded.
    Searching for recoverable inodes in directory / ...
    779  recoverable  inodes  found.
    [root@cloud1 mnt]#  cd RECOVERED_FILES/
    [root@cloud1 RECOVERED_FILES]# ls
    ganglia-3.4.0.tar.gz


可以看到，刚才删除的文件已经成功恢复，而在/data目录下还有很多被删除的文件没有恢复。这就是“--after”参数控制的结果，因为/data目录下其他文件都是在一天之前删除的，而我们恢复的是一个小时之内被删除的文件，这就是没有恢复其他被删除文件的原因。

在这个操作过程中，需要注意是“--after”参数后面跟的时间是总秒数。起算时间为“1970-01-01 00:00:00 UTC”，通过“date +%s”命令即可将当前时间转换为总秒数，因为恢复的是一个小时之内的数据，所以“1379146740”这个值就是通过“1379150340”减去“60×60=3600”获得的。


第14章 Linux内存管理


Linux的产生和发展，更多的是应用在服务器环境下。而在服务器环境下，内存管理特性是必须要考虑的一个问题。本章主要讲述Linux的内存管理机制。内存管理是 Linux 系统重要的组成部分。为了解决内存紧缺的问题，Linux引入了虚拟内存的概念。为了解决快速存取，引入了缓存机制、交换机制等。下面详细讲述这些机制的实现原理和实现过程。


14.1 物理内存和虚拟内存


我们知道，直接从物理内存读写数据要比从硬盘读写数据要快得多，因此，我们希望所有数据的读取和写入都在内存中完成，而内存是有限的，这样就引出了物理内存与虚拟内存的概念。

物理内存就是系统硬件提供的内存大小，是真正的内存。相对于物理内存，在Linux下还有一个虚拟内存的概念。虚拟内存就是为了满足物理内存的不足而提出的策略，它是利用磁盘空间虚拟出的一块逻辑内存，用作虚拟内存的磁盘空间称为交换空间（Swap Space）。

作为物理内存的扩展，Linux 会在物理内存不足时，使用交换分区的虚拟内存。更详细地说，就是内核会将暂时不用的内存块信息写到交换空间，这样，物理内存得到了释放，这块内存就可以用于其他目的。当需要用到原始内容时，这些信息会被重新从交换空间读入物理内存。

Linux 的内存管理采取的是分页存取机制。为了保证物理内存能得到充分的利用，内核会在适当的时候将物理内存中不经常使用的数据块自动交换到虚拟内存中，而将经常使用的信息保留到物理内存中。

要深入了解Linux内存运行机制，需要知道下面提到的几个方面。

首先，Linux 系统会不时地进行页面交换操作，以保持尽可能多的空闲物理内存。即使并没有什么事情需要内存，Linux 也会交换出暂时不用的内存页面，这可以避免等待交换所需的时间。

其次，Linux 进行页面交换是有条件的，不是所有页面在不用时都交换到虚拟内存中，Linux 内核根据“最近最经常使用”算法，仅仅将一些不经常使用的页面文件交换到虚拟内存中。有时我们会看到这么一个现象：Linux 物理内存还有很多，但是交换空间也使用了很多。其实，这并不奇怪。例如，一个占用很大内存的进程运行时，需要耗费很多内存资源，因此就会有一些不常用页面文件被交换到虚拟内存中。但后来这个占用很多内存资源的进程结束并释放了很多内存时，刚才被交换出去的页面文件并不会自动交换进物理内存（除非有这个必要），那么此刻系统物理内存就会空闲很多，同时交换空间也在被使用，就出现了刚才所说的现象了。关于这点，不用担心，只要知道是什么原因就可以了。

最后，交换空间的页面在使用时会首先被交换到物理内存中。如果此时没有足够的物理内存来容纳这些页面，它们又会被马上交换出去，如此一来，虚拟内存中可能没有足够空间来存储这些交换页面，最终会导致 Linux 出现假死机、服务异常等问题。Linux 虽然可以在一段时间内自行恢复，但是恢复后的系统已经基本不可用了。

因此，合理规划和设计Linux内存的使用，是非常重要的。关于物理内存和交换空间的大小设置问题，第2章已经有详细说明，这里不再多说。


14.2 内存的监控


作为一名Linux系统管理员，监控内存的使用状态是非常重要的。通过监控有助于了解内存的使用状态，比如内存占用是否正常，内存是否紧缺等。监控内存最常使用的命令有free、top等。下面是某个系统free的输出。


    [root@localhost ～]# free
                total          used            free        shared    buffers    cached
    Mem:            16402432     16360492        41940          0      465404    12714880
    -/+ buffers/cache:       3180208   13222224
    Swap:          8193108          264         8192844


下面解释输出结果中每个选项的含义。

首先是第一行中的选项。

total：物理内存的总大小。

used：已经使用的物理内存大小。

free：可用的物理内存值。

shared：多个进程共享的内存值。

buffers/cache：磁盘缓存的大小。

第二行的Mem代表物理内存使用情况。

第三行的（−/+ buffers/cache）代表磁盘缓存使用状态。

第四行的Swap表示交换空间内存使用状态。

free 命令输出的内存状态，可以通过两个角度来查看：一个是从内核的角度来看，一个是从应用层的角度来看的。

1.从内核的角度来查看内存的状态

关于free命令输出的内存状态，从内核的角度来看，就是内核目前可以直接分配到的内存，不需要额外的操作，即为上面free命令输出中第二行Mem选项的值。可以看出，此系统物理内存有16GB，可用的内存只有41940KB，也就是40MB多一点。我们来做一个这样的计算：

16 402 432−16 360 492＝41 940

其实就是总的物理内存减去已经使用的物理内存得到的就是可用的物理内存大小。注意，这里的可用内存值41940并不包含处于缓冲区和缓存状态的内存大小。

如果你认为这个系统可用内存太小，那你就错了。实际上，内核完全控制着内存的使用情况，Linux 会在需要内存的时候，或在系统运行逐步推进时，将缓冲区和缓存状态的内存变为可用状态的内存，以供系统使用。

2.从应用层的角度来看系统内存的使用状态

从应用层的角度来看，系统内存也就是Linux上运行的应用程序可以使用的内存大小，即free命令第三行“(-/+ buffers/cached)”的输出。可以看到，此系统已经使用的内存才3180208KB，而可用内存达到13222224KB。继续做这样一个计算：

41940+(465404+12714880)=13222224

通过这个等式可知，应用程序可用的物理内存值是Mem项的free值加上buffers和cache值之和。也就是说，这个free值是包括buffers和cache项大小的，

对于应用程序来说，buffers/cache占有的内存是可用的，因为buffers/cache是为了提高文件读取的性能。当应用程序需要用到内存的时候，buffers/cache 会很快地被回收，以供应用程序使用。

3.缓冲区（buffer）与缓存（cache）的异同

在Linux操作系统中，当应用程序需要读取文件中的数据时，操作系统先分配一些内存，将数据从磁盘读入这些内存中，然后再将数据分发给应用程序；当需要往文件中写入数据时，操作系统先分配内存接收用户数据，然后再将数据从内存写到磁盘上。然而，如果有大量数据需要从磁盘读取到内存或者由内存写入磁盘，系统的读写性能就变得非常低下。因为无论是从磁盘读数据，还是写数据到磁盘，都是一个很消耗时间和资源的过程。在这种情况下，Linux引入了缓冲区和缓存机制。

缓冲区与缓存都是内存操作，用来保存系统曾经打开过的文件以及文件属性信息。当操作系统需要读取某些文件时，会首先在缓冲区与缓存内查找，如果找到，直接读出并传送给应用程序，如果没有找到需要数据，才从磁盘读取，这就是操作系统的缓存机制。通过缓存，大大提高了操作系统的性能。但缓冲区与缓存中缓冲的内容是不同的。

缓冲区是用来缓冲块设备的，它只记录文件系统的元数据（metadata）以及跟踪瞬时页面（tracking in-flight pages），而缓存用来给文件做缓冲。更通俗一点说：缓冲区主要用来存放目录里面有什么内容，文件的属性以及权限等。而缓存直接用来记忆我们打开过的文件和程序。

为了验证我们的结论是否正确，可以通过vi打开一个非常大的文件，看看缓存的变化，然后再次用vi打开这个文件，感觉一下两次打开的速度有何异同，是不是第二次打开的速度明显快于第一次呢？

接着执行下面的命令。


    find /* -name  *.conf


看看buffers的值是否变化，然后重复执行find命令，看看两次显示速度有何不同。

Linux 操作系统的内存运行原理，很大程度上是根据服务器的需求来设计的。例如，系统的缓冲机制会把经常使用到的文件和数据缓存在缓存中，Linux 总是在力求缓存更多的数据和信息，这样再次需要这些数据时可以直接从内存中取，而不需要有一个漫长的磁盘操作，这种设计思路提高了系统的整体性能。


14.3 交换空间的使用


虽然现在的内存已经变得非常廉价，但是交换空间仍然有很大的使用价值，合理地规划和使用交换分区，对系统稳定运行至关重要。Linux 下可以使用文件系统中的一个常规文件或者一个独立分区作为交换空间。同时Linux允许使用多个交换分区或者交换文件。

1.创建交换空间

创建交换空间所需的交换文件是一个普通的文件，但是，创建交换文件与创建普通文件不同，必须通过 dd 命令来完成，同时这个文件必须位于本地硬盘上，不能在网络文件系统（NFS）上创建交换文件。例如：


    [root@localhost ～]# dd if=/dev/zero of=/data/swapfile bs=1024 count=65536
    65536+0  records  in
    65536+0  records  out


这样就创建一个有连续空间的交换文件，大小为60MB左右。

下面对dd命令做简单的讲述。其中各个选项的含义如下。

if＝输入文件或者设备名称。

of＝输出文件或者设备名称。

ibs=m表示一次读入m个字节（即一个块大小为m个字节）。

obs=m表示一次写m个字节（即一个块大小为m个字节）。

bs＝m，同时设置读写块的大小，以字节为单位，此参数可代替 ibs 和 obs。

count=n仅复制n个块。

skip=n表示从输入文件开头跳过n个块后再开始复制。

seek=n表示从输出文件开头跳过n个块后再开始复制（通常只有当输出文件是磁盘或磁带时才有效）。

这里的输入设备/dev/zero代表一个输出永远为0的设备文件，使用它作为输入可以得到全为空的文件。

2.激活和使用交换空间

首先通过mkswap命令指定作为交换空间的设备或者文件。


    [root@localhost ～]#mkswap  /data/swapfile
    Setting  up  swapspace  version  1,  size  =  67104  KB
    [root@localhost  backup]#  free
                total          used          free       shared     buffers      cached
    Mem:         2066632     1998188        68444              0        26160     1588044
    -/+ buffers/cache:    383984   1682648
    Swap:        4088500       101036     3987464


从上面的输出可知，我们指定了一个67104 KB的交换空间，而此时新建的交换空间还未使用。下面简单介绍mkswap命令，mkswap的一般使用格式如下。


    mkswap [参数] [设备名称或文件][交换区大小]


参数说明如下。

-c：建立交换区前，先检查是否有损坏的区块。

-v0：建立旧式交换区，此为预设值。

-v1：建立新式交换区。

交换区大小：指定交换区的大小，单位为1024字节。

设置交换分区后，接着通过swapon命令激活交换空间。


    [root@localhost ～]#/usr/sbin/swapon /data/swapfile
    [root@localhost  backup]#  free
                total          used          free       shared     buffers      cached
    Mem:         2066632     1997668        68964              0         27404     1588880
    -/+ buffers/cache:    381384   1685248
    Swap:        4154028       100976     4053052


通过free命令可以看出，交换空间大小已经由4088500KB变为4154028KB，相差的值是60MB左右，刚好等于我们增加的一个交换文件大小，这说明新增的交换分区已经可以使用了。然而，如果Linux重启，那么新增的交换空间将变得不可用，因此需要在/etc/fstab中添加自动加载设置。


    /data/swapfile     none     swap     sw  0    0


这样，Linux在重启后就可以实现自动加载交换分区了。其实Linux在启动过程中会执行“swapon -a”命令，此命令会加载列在/etc/fstab中的所有交换空间。

3.移除交换空间

通过swapoff即可移除交换空间。


    [root@localhost ～]#/usr/sbin/swapoff /data/swapfile


其实也可以通过“swapoff -a”移除在/etc/fstab中定义的所有交换空间，这里的“swapoff-a”与上面提到的“swapon -a”对应。执行“swapoff -a”后，free命令输出如下。


    [root@localhost  backup]#  free
                total          used          free       shared     buffers      cached
    Mem:         2066632     2048724        17908              0         30352     1642748
    -/+ buffers/cache:    375624   1691008
    Swap:                0             0             0



14.4 查看进程占用内存


在了解了Linux中内存的管理机制后，就能根据内存的状态去判断系统内存资源是否十分紧缺，但是有时候要对一些进程占用的内存资源进行分析，而单独的一条Linux命令并不能很清楚地展示进程占用的内存资源状态。所以，需要有个管理工具来获取每个进程的内存资源占用情况，这对Linux运维来说至关重要。下面给出一个生产环境中检查系统内存占用情况的脚本，脚本内容如下。


    #!/bin/bash
    echo -e `date +%Y-%m-%d\ %H:%M`
    echo -e "PID\t\tMEM\t\tProc_Name"
    # 找到/proc目录下所有以数字为名的目录
    for pid in `ls -l /proc | grep ^d | awk '{ print $9 }'| grep -v [^0-9]`
    do
        if  [  $pid  -eq  1  ];then  continue;fi
        grep -q "VmRSS" /proc/$pid/status 2>/dev/null
        if  [  $?  -eq  0  ];then
          mem=$(grep VmRSS /proc/$pid/status \
              |  gawk  '{  sum+=$2;}  END{  print  sum  }')
          proc_name=$(ps aux | grep -w "$pid" | grep -v grep \
              | awk '{ for(i=11;i<=NF;i++){ printf("%s ",$i); }}')
          if  [  $mem  -gt  0  ];then
              echo -e "${pid}\t${mem}\t${proc_name}"
          fi
        fi
    done  |  sort  -k2  -n  |  awk  -F'\t'  '{
        pid[NR]=$1;
        size[NR]=$2;
        name[NR]=$3;
    }
    END{
        for(id=1;id<=length(pid);id++)
        {
          if(size[id]<1024)
              printf("%-10s\t%15sKB\t%s\n",pid[id],size[id],name[id]);
          else  if(size[id]<1048576)
              printf("%-10s\t%15.2fMB\t%s\n",pid[id],size[id]/1024,name[id]);
          else
              printf("%-10s\t%15.2fGB\t%s\n",pid[id],size[id]/1048576,name[id]);
        }
    }'


将此脚本保持到一个文件check_mem.sh中，然后授予可执行权限，即可实现检查系统中每个进程占用的内存资源状态。接下来，执行如下命令。


    [root@localhost  app]#  pwd
    /app
    [root@localhost  app]#  ls
    check_mem.sh
    [root@localhost app]# chmod 755 check_mem.sh
    [root@localhost app]# ./check_mem.sh


执行结果类似如下。


    PID               MEM         Proc_Name
    21137       35.41MB     nginx: master process /usr/local/nginx/sbin/nginx
    21145                           81.82MB              nginx:  worker  process
    21143                           81.89MB              nginx:  worker  process
    21144                           81.90MB              nginx:  worker  process
    21140                           81.91MB              nginx:  worker  process
    21138                           82.07MB              nginx:  worker  process
    21142                           82.09MB              nginx:  worker  process
    21139                           82.14MB              nginx:  worker  process
    21141                           82.50MB              nginx:  worker  process


其中，MEM 列就是每个进程目前占用的内存情况。由此可见，通过此脚本，可以清晰地看到每个进程占用的内存资源状态，这对于运维人员来说非常有用。


第15章 Linux系统进程管理


进程管理是 Linux 系统管理中非常重要的一部分。本章首先讲述进程的概念和分类，然后重点讲述 Linux 下进程的管理与维护，通过top、ps、lsof 等命令实例讲述进程的含义和使用技巧，接着讲述守护进程crontab的功能和使用环境，最后通过介绍kill、killall等命令讲解如何关闭进程。


15.1 进程的概念和分类


1.进程的概念

Linux 是一个多用户多任务的操作系统。多用户是指多个用户可以在同一时间使用同一个Linux系统，这在第11章已经进行了介绍。多任务是指在Linux下可以同时执行多个任务。更详细地说，Linux 采用了分时管理的方法，所有任务都放在一个队列中，操作系统根据每个任务的优先级为每个任务分配合适的时间片，每个时间片很短，用户根本感觉不到是多个任务在运行，从而使所有的任务共同分享系统资源，因此Linux可以在一个任务还未执行完时，暂时挂起此任务，又去执行另一个任务，过一段时间以后再回来处理这个任务，直到这个任务完成，才从任务队列中移除它。这就是多任务的概念。

上面说的是单CPU多任务操作系统的情形，在这种环境下，虽然系统可以运行多个任务，但是在某一个时间点，CPU 只能执行一个进程。而在多 CPU 多任务的操作系统下，由于有多个CPU，因此在某个时间点上，可以有多个进程同时运行。

进程的的基本定义是：在自身的虚拟地址空间中运行的一个独立的程序，从操作系统的角度来看，所有在系统上运行的东西，都可以称为一个进程。

需要注意的是，程序和进程是有区别的。进程虽然由程序产生，但是它并不是程序。程序是一个关于进程指令的集合，它可以启用一个或多个进程。同时，程序只占用磁盘空间，而不占用系统运行资源，而进程仅仅占用系统内存空间，是动态的、可变的，关闭进程，占用的内存资源随之释放。

例如，当用户在Linux上打开一个文件时，就会产生一个打开文件的进程，关闭文件，进程也随之关闭。如果在系统上启动一个服务，例如启动Tomcat服务，就会产生一个对应的Java的进程。而如果启动Apache服务，就会产生多个httpd进程。

2.进程的分类

按照进程的功能和运行的程序分类，进程可划分为两大类。

系统进程：可以执行内存资源分配和进程切换等管理工作；而且，该进程的运行不受用户的干预，即使是root用户也不能干预系统进程的运行。

用户进程：通过执行用户程序、应用程序或内核之外的系统程序而产生的进程，此类进程可以在用户的控制下运行或关闭。

针对用户进程，又可以分为交互进程、批处理进程和守护进程三类。

交互进程：由一个shell终端启动的进程，在执行过程中，需要与用户进行交互操作，可以运行于前台，也可以运行在后台。

批处理进程：该进程是一个进程集合，负责按顺序启动其他的进程。

守护进程：守护进程是一直运行的一种进程，经常在Linux系统启动时启动，在系统关闭时终止。它们独立于控制终端并且周期性地执行某种任务或等待处理某些发生的事件。例如，httpd进程一直处于运行状态，等待用户的访问。还有经常用的crond进程，这个进程类似于Windows地计划任务，可以周期性地执行用户设定的某些任务。

3.进程的属性

（1）进程的几种状态

进程在启动后，不一定马上开始运行，因而进程存在以下多种状态。

可运行状态：处于这种状态的进程，要么正在运行，要么正准备运行。

可中断的等待状态：这类进程处于阻塞状态，一旦达到某种条件，就会变为运行状态。同时该状态的进程也会由于接收到信号而被提前唤醒进入到运行状态。

不中断的等待状态：与“可中断的等待状态”含义基本类似，唯一不同的是，处于这个状态的进程对信号不做响应。

僵死状态：也就是僵死进程，每个进程在结束后都会处于僵死状态，等待父进程调用进而释放资源，处于该状态的进程已经结束，但是它的父进程还没有释放其系统资源。

暂停状态：表明此时的进程暂时停止，来接受某种特殊处理。

（2）进程之间的关系

在Linux系统中，进程ID（用PID表示）是区分不同进程的唯一标识，它们的大小是有限制的，最大ID为32768，用UID和GID分别表示启动这个进程的用户和用户组。所有的进程都是PID为1的init进程的后代，内核在系统启动的最后阶段启动init进程，因而，这个进程是Linux下所有进程的父进程，用PPID表示父进程。

下面是通过ps命令输出的sendmail进程信息。


    [root@localhost ～]# ps -ef|grep  sendmail
    UID          PID       PPID   C    STIME   TTY          TIME                    CMD
    root        3614       1       0    Oct23    ?          00:00:00   sendmail:  accepting  connections


与父进程相对应的是子进程。一般每个进程都必须有一个父进程，父进程与子进程之间是管理与被管理的关系。当父进程停止时，子进程也随之消失，但是与子进程关闭时，父进程不一定终止。

如果父进程在子进程退出之前就退出，那么所有子进程就变成一个孤儿进程。如果没有相应的处理机制，这些孤儿进程就会一直处于僵死状态，资源无法释放。此时解决的办法是在启动的进程内找一个进程作为这些孤儿进程的父进程，或者直接让init进程作为它们的父进程，进而释放孤儿进程占用的资源。


15.2 进程的监控与管理


Linux下，监控和管理进程的命令有很多。下面以ps、top、pstree、lsof四个最常用的指令为例，介绍如何有效地监控和管理Linux下的各种进程。


15.2.1 利用ps命令监控系统进程


ps是Linux下最常用的进程监控命令。关于ps命令的语法和使用选项，第4章已经有了详细的讲解，这里重点讲述如何利用ps指令监控和管理系统进程。

请看下面的示例。

下面是apache进程的输出信息。


    [root@localhost ～]#ps -ef | grep httpd
    UID         PID   PPID    C  STIME  TTY            TIME                      CMD
    nobody   7272 26037  0 Nov06  ?       00:00:00 /apache2/bin/httpd -k start
    nobody   7274 26037  0 Nov06  ?       00:00:00 /apache2/bin/httpd -k start
    nobody   7400 26037  0 Nov06  ?       00:00:00 /apache2/bin/httpd -k start
    nobody   7508 26037  0 00:09  ?       00:00:00 /apache2/bin/httpd -k start
    nobody   7513 26037  0 00:09  ?       00:00:00 /apache2/bin/httpd -k start
    nobody   7515 26037  0 00:09  ?       00:00:00 /apache2/bin/httpd -k start
    nobody   11998 26037  0 11:14  ?       00:00:00 /apache2/bin/httpd -k start
    nobody   12941 26037  0 16:25  ?       00:00:00 /apache2/bin/httpd -k start
    nobody   12979 26037  0 16:44  ?       00:00:00 /apache2/bin/httpd -k start
    root     26037  1     0 Oct23  ?       00:00:00 /apache2/bin/httpd -k start


其中，UID是用户的ID，PID是进程的ID，PPID表示父进程的ID，STIME表示进程的启动时间，TTY表示进程所属的终端控制台，TIME表示进程启动后累计使用CPU的时间，CMD表示正在执行的命令。

从中可以清楚地看出，父进程和子进程的对应关系，PPID为26037的所有进程均为子进程，而PID为26037的进程是所有子进程的父进程，子进程由nobody用户启动，而父进程由root用户启动，父进程对应的PPID为1，即父进程同时为init进程的子进程。

其实也可以通过下面的指令方式查看子进程与父进程的对应关系，请看如下操作。


    [root@localhost ～]# ps auxf | grep httpd
    USER     PID  %CPU %MEM   VSZ  RSS  TTY STAT  START   TIME         COMMAND
    root     26037  0.0  0.1   6316  2884  ?   Ss   Oct23   0:00 /apache2/bin/httpd -k start
    nobody   7272  0.0  0.1  7016  3740  ?  S   Nov06  0:00  \_ /apache2/bin/httpd -k start
    nobody   7274  0.0  0.1  7016  3704  ?  S   Nov06  0:00  \_ /apache2/bin/httpd -k start
    nobody   7400  0.0  0.1  7012  3676  ?  S   Nov06  0:00  \_ /apache2/bin/httpd -k start
    nobody   7508  0.0  0.1  7012  3732  ?  S   00:09  0:00  \_ /apache2/bin/httpd -k start
    nobody   7513  0.0  0.1  7012  3700  ?  S   00:09  0:00  \_ /apache2/bin/httpd -k start
    nobody  12979  0.0  0.1  7016  3684  ?  S   16:44  0:00  \_ /apache2/bin/httpd -k start
    nobody  12980  0.0  0.1  7012  3652  ?  S   16:44  0:00  \_ /apache2/bin/httpd -k start
    nobody  12982  0.0  0.1  7016  3664  ?  S   16:44  0:00  \_ /apache2/bin/httpd -k start
    nobody  22664  0.0  0.1  6880  3540  ?  S   22:24  0:00  \_ /apache2/bin/httpd -k start


其中，%CPU表示进程占用CPU的百分比，%MEM表示进程占用内存的百分比，VSZ表示进程虚拟大小，RSS表示进程的实际内存（驻留集）大小（单位是页）。STAT表示进程的状态，进程的状态有很多种：用“R”表示正在运行中的进程，用“S”表示处于休眠状态的进程，用“Z”表示僵死进程，用“<”表示优先级高的进程，用“N”表示优先级较低的进程，用“s”表示父进程，用“+”表示位于后台的进程。START表示启动进程的时间。

这个例子将进程之间的关系用树形结构形象地表示出来，可以很清楚地看到，第一个进程为父进程，而其他进程均为子进程。同时从这个输出还可以看到每个进程占用CPU、内存的百分比，还有进程所处的状态等。


15.2.2 利用pstree监控系统进程


pstree命令以树形结构显示程序和进程之间的关系，使用格式如下。


    pstree  [-acnpu]  [<PID>/<user>]


选项含义如下。

-a 显示启动每个进程对应的完整指令，包含启动进程的路径、参数等。

-c 不使用精简法显示进程信息，即显示的进程中包含子进程和父进程。

-n 根据进程PID来排序输出，默认是以程序名称排序输出的。

-p 显示进程的PID。

-u 显示进程对应的用户名。

PID：即进程对应的PID，或者叫进程标识号。

user：系统用户名。

pstree清楚地显示了程序和进程之间的关系。如果不指定进程的PID，或者不指定用户名，则将以 init进程为根进程，显示系统的所有程序和进程信息。若指定用户或PID，则将以用户或PID为根进程，显示用户或PID对应的所有程序和进程。

举例如下。

如果想知道某个用户下都启动了哪些进程，通过 pstree 指令可以很容易实现。要显示mysql用户下对应的进程信息，可以执行如下命令。


    [root@localhost ～]# pstree mysql
    mysqld---6*[{mysqld}]


该输出显示了mysql用户下对应的进程为mysqld，并且mysqld进程拥有5个子进程（5个子进程加一个父进程，共6个进程）。

为了更详细地了解每个进程的信息，例如每个子进程和父进程对应的 PID，可以执行如下命令。


    [root@localhost ～]# pstree -c -p mysql
    mysqld(18785)-+-{mysqld}(18787)
                  |-{mysqld}(18788)
                  |-{mysqld}(18789)
                  |-{mysqld}(18790)
                  |-{mysqld}(18791)
                  `-{mysqld}(29625)


通过“-p”、“-c”参数，清楚地显示了父进程和子进程，以及它们各自的PID。

如果知道进程对应的PID，想了解进程是由哪个用户启动的，可以执行如下命令。


    [root@localhost ～]# pstree -u 26037
    httpd---10*[httpd(nobody)]


从上面可知，httpd进程是由nobody用户启动的。

如果要查看httpd父进程和每个子进程分别对应的PID，可以执行如下命令组合。


    [root@localhost ～]# pstree -u -p 26037
    httpd(26037)-+-httpd(24562,nobody)
                  |-httpd(24563,nobody)
                  |-httpd(24566,nobody)
                  |-httpd(24567,nobody)
                  |-httpd(24631,nobody)
                  |-httpd(24648,nobody)
                  |-httpd(24650,nobody)
                  |-httpd(24654,nobody)
                  |-httpd(26156,nobody)
                  |-httpd(29014,nobody)


如果要得到启动httpd进程的程序路径、参数组合，可以执行如下命令。


    [root@localhost ～]# pstree -a -u -p 26037
    httpd,26037  -k  start
      |-httpd,24563,nobody  -k  start
      |-httpd,24566,nobody  -k  start
      |-httpd,24567,nobody  -k  start
      |-httpd,24631,nobody  -k  start
      |-httpd,24648,nobody  -k  start
      |-httpd,24650,nobody  -k  start
      |-httpd,24654,nobody  -k  start
      |-httpd,26156,nobody  -k  start
      `-httpd,29014,nobody  -k  start



15.2.3 利用top监控系统进程


top命令是监控系统进程必不可少的工具。与ps命令相比，top命令动态、实时地显示进程状态，而ps只能显示进程某一时刻的信息。同时，top命令提供了一个交互界面，用户可以根据需要，人性化地定制自己的输出，更清楚地了解进程的实时状态。

关于top指令的用法，第4章已经有了详细的介绍。这里通过几个例子，阐述top命令在系统进程监控中的作用和优点。

下面这个例子是某系统在某时刻执行top命令后的输出。


    [root@webserver ～]# top
    Tasks:  126  total,    1  running,  123  sleeping,    1  stopped,    1  zombie
    Cpu(s):  0.8% us,  0.1% sy,  0.0% ni, 99.0% id,  0.0% wa,  0.0% hi,  0.0% si
    Mem:    8306544k  total,   8200452k  used,    106092k  free,    234340k  buffers
    Swap:   8385888k  total,        160k  used,   8385728k  free,   7348560k  cached
    PID   USER     PR  NI  VIRT   RES   SHR   S  %CPU   %MEM    TIME+   COMMAND
    21115   root      23    0  1236m   360m    2384    S     6       4.4       382:24.14   java
    30295   root      16    0   3552    984     760    R     1       0.0       0:00.09     top
    30118  nobody    15    0   6904   3132    1676    S     0       0.0       0:00.47     httpd
    30250  nobody    15    0   6900   3088    1660    S     0       0.0       0:00.06     httpd
    1        root       16    0   1780    552     472    S     0       0.0       0:01.25       init


从top命令的输出可知，此系统有java和httpd两个用户进程在运行。

进程PID为21115的java进程由root用户启动，优先级（PR）为23，占用的虚拟内存总量（VIRT）为1236MB，未被换出的物理内存（RES）为360MB，共享内存（SHR）为2384 KB。通过这几个选项可以了解 java 进程对内存的使用量，有助于系统管理员对系统虚拟内存使用状况的掌控。

此刻java进程处于休眠状态（S），从上次更新到现在java占用cpu的时间（%CPU）为6%，占用的物理内存（%MEM）为4.4%，从进程启动到现在java占用cpu的总时间（TIME+）为“382:24.14”，单位是1/100秒。通过了解这些信息，可以使系统管理员掌握java进程对系统CPU、物理内存的使用状况。

两个httpd进程由nobody用户启动，优先级都为15，同时都处于休眠状态。

除了这两个进程之外，还有top进程和init进程。top进程也就是执行top命令产生的进程，从进程状态项可知，此进程处于运行状态。init进程即所有系统进程的父进程，对应的PID为1。

当然，top 的输出还有很多进程信息，这里仅仅拿出前几个进程进行重点讲解，其他进程的含义基本与这些相同。


15.2.4 利用lsof监控系统进程与程序


lsof（list opened files），用于列举系统中已经打开的文件。通过lsof，就可以根据文件找到对应的进程信息，也可以根据进程信息找到进程打开的文件。

lsof 指令功能强大，这里介绍“-c”、“-g”、“-p”、“-i”这四个最常用参数的使用。更详细的介绍请参见man lsof。

lsof filename：显示使用filename文件的进程。

如果想知道某个特定的文件由哪个进程在使用，可以通过“lsof 文件名”方式得到。例如：


    [root@localhost ～]# lsof /var/log/messages
    COMMAND   PID  USER    FD    TYPE  DEVICE   SIZE   NODE  NAME
    syslogd 2027 root   1w   REG   8,6 43167 31916 /var/log/messages


从这个输出可知，/var/log/messages文件由syslogd进程在使用。

lsof-c abc：显示abc进程现在打开的文件。例如：


    [root@localhost ～]# lsof -c nfs
    COMMAND   PID  USER    FD        TYPE  DEVICE  SIZE  NODE  NAME
    nfsd4   2761 root  cwd      DIR   8,3 4096   2  /
    nfsd4   2761 root  rtd      DIR   8,3 4096   2  /
    nfsd4   2761 root  txt   unknown                /proc/2761/exe
    nfsd   2762 root  cwd      DIR   8,3 4096   2  /
    nfsd   2762 root  rtd      DIR   8,3 4096   2  /
    nfsd   2762 root  txt   unknown                /proc/2762/exe
    nfsd   2763 root  cwd      DIR   8,3 4096   2  /
    nfsd   2763 root  rtd      DIR   8,3 4096   2  /
    nfsd   2763 root  txt   unknown                /proc/2763/exe


上例显示了nfs进程打开的文件信息，FD列表示文件描述符，TYPE列显示文件的类型，SIZE列显示文件的大小，NODE列显示本地文件的node码，NAME列显示文件的全路径或挂载点。

lsof -g gid：显示指定的进程组打开的文件情况。例如：


    [root@localhost ～]# lsof -g 3626
    COMMAND    PID  PGID   USER    FD    TYPE      DEVICE     SIZE     NODE  NAME
    sendmail 3626 3626 smmsp  cwd   DIR      8,8 4853760  32714 /var/spool/clientmqueue
    sendmail 3626 3626 smmsp  rtd   DIR     8,10    4096      2 /
    sendmail 3626 3626 smmsp  txt   REG      8,9  732356 1152124 /usr/sbin/sendmail.sendmail
    sendmail 3626 3626 smmsp  mem   REG     8,10  106397 1158794 /lib/ld-2.3.4.so
    sendmail 3626 3626 smmsp  mem   REG     8,10  95148 1175044 /lib/libnsl-2.3.4.so
    .............省略...............
    sendmail  3626  3626  smmsp     3u   unix  0xf41e5bc0             9592  socket
    sendmail 3626 3626 smmsp   4wW  REG     8,8      50  523293 /var/run/sm-client.pid


其中，PGID列表示进程组的ID。

上面的输出显示了sendmail程序当前打开的所有文件、设备、库及套接字等。

lsof -p PID：PID是进程号，通过进程号显示程序打开的所有文件及相关进程。例如，为了知道init进程打开了哪些文件，可以执行“lsof -p 1”命令，输出结果如下。


    [root@localhost ～]# lsof -p  1
    COMMAND  PID  USER    FD    TYPE  DEVICE     SIZE     NODE  NAME
    init     1 root  cwd   DIR   8,10   4096      2 /
    init     1 root  rtd   DIR   8,10   4096      2 /
    init     1 root  txt   REG   8,10   32684  897823 /sbin/init
    init     1 root  mem   REG   8,10   56320 2175328 /lib/libselinux.so.1
    init     1 root  mem   REG   8,10  106397 1158794 /lib/ld-2.3.4.so
    init     1 root  mem   REG   8,10 1454462 1161560 /lib/tls/libc-2.3.4.so
    init     1 root  mem   REG   8,10   53736 1158819 /lib/libsepol.so.1
    init     1 root   10u  FIFO   0,13             966 /dev/initctl


lsof –i：通过监听指定的协议、端口、主机等信息，显示符合条件的进程信息。使用语法如下。


    lsof  -i  [46]  [protocol][@hostname][:service|port]


各个选项的含义如下。

46：4代表IPv4，6代表IPv6。

protocol：传输协议，可以是TCP或UDP。

hostname：主机名称或者IP地址。

service：进程的服务名，如nfs、ssh、ftp等。

port：系统中服务对应的端口号。例如http服务默认对应80，ssh服务默认对应22，等等。

下面给出几个示例。

以下命令可以显示系统中TCP协议对应的25端口进程信息。


    [root@localhost ～]# lsof -i tcp:25
    COMMAND    PID  USER     FD    TYPE   DEVICE  SIZE    NODE            NAME
    sendmail  2252  root     4u    IPv4    5874            TCP    localhost:smtp  (LISTEN)


以下命令可以显示系统中80端口对应的进程信息。


    [root@localhost ～]# lsof -i :80
    COMMAND    PID    USER        FD    TYPE   DEVICE  SIZE    NODE      NAME
    httpd   16474   nobody   3u   IPv6  7316069      TCP   *:http (LISTEN)
    httpd   16475   nobody   3u   IPv6  7316069      TCP   *:http (LISTEN)
    httpd   16578   nobody   3u   IPv6  7316069      TCP   *:http (LISTEN)


以下命令可以显示本机UDP协议对应的53端口开启的进程信息。


    [root@localhost ～]# lsof -i udp@127.0.0.1:53
    COMMAND    PID   USER       FD    TYPE    DEVICE   SIZE  NODE        NAME
    named     21322  named    20u    IPv4    9130640        UDP    localhost:domain


通过lsof命令能够清楚地了解进程和文件以及程序之间的对应关系，熟练掌握lsof的使用，对Linux的进程管理有很大帮助。


15.2.5 利用pgrep查询进程ID


pgrep是通过程序的名字来查询进程ID的工具，它通过检查程序在系统中活动的进程，输出进程属性匹配命令行上指定条件的进程的ID。每一个进程ID以一个十进制数表示，通过一个分割字符串和下一个 ID 分开。这对于判断程序是否正在运行，或者要迅速知道进程ID的需求来说，非常有用。

pgrep的使用语法如下。


    pgrep 参数选项 command


其中，常用选项含义如下。

-l：列出程序名和进程ID。

-o：显示进程起始的ID。

-n：显示进程终止的ID。

-f：可以匹配command中的关键字，即字符串匹配。

-G：可以匹配指定组启动的进程对应的ID。

下面列举几个实例。

要查看httpd进程的起始ID，可执行如下命令。


    [root@localhost ～]# pgrep -lo httpd
    8185  httpd


要查看httpd进程的终止ID，可执行如下命令。


    [root@localhost ～]# pgrep -ln httpd
   31899  httpd


要查看sshd进程对应的所有ID，可执行如下命令。


    [root@localhost ～]# pgrep -f sshd
    4958
    32651


要查看www_data组启动的相关进程的PID，可执行如下命令。


    [root@localhost ～]# pgrep -G www_data
    24954
    27362
    27673



15.3 任务调度进程crond的使用



15.3.1 crond简介


crond 是 Linux 下用来周期性地执行某种任务或等待处理某些事件的一个守护进程，与Windows下的计划任务类似。当安装完成操作系统后，默认会安装此服务工具，并且会自动启动crond进程，crond进程每分钟会定期检查是否有要执行的任务，如果有要执行的任务，则自动执行该任务。

Linux下的任务调度分为两类，系统任务调度和用户任务调度。

系统任务调度：系统周期性要执行的工作，比如写缓存数据到硬盘、清理日志等。在/etc目录下有一个crontab文件，这个就是系统任务调度的配置文件。/etc/crontab文件包括下面几行。


    SHELL=/bin/bash
    PATH=/sbin:/bin:/usr/sbin:/usr/bin
    MAILTO=root
    HOME=/
    #  run-parts
    01 * * * * root run-parts /etc/cron.hourly
    02 4 * * * root run-parts /etc/cron.daily
    22 4 * * 0 root run-parts /etc/cron.weekly
    42 4 1 * * root run-parts /etc/cron.monthly


前4行用来配置crond任务运行的环境变量。其中，第1行的SHELL变量指定了系统要使用哪个shell，这里是bash；第2行的PATH变量指定了系统执行命令的路径；第3行的MAILTO变量指定了crond的任务执行信息将通过电子邮件发送给root用户，如果 MAILTO 变量的值为空，则表示不发送任务执行信息给用户；第4行的HOME变量指定了在执行命令或者脚本时使用的主目录。第6～9行表示的含义将在下一节详细讲述。这里不再多说。

用户任务调度：用户定期要执行的工作，比如用户数据备份、定时邮件提醒等。用户可以使用crontab工具来定制自己的计划任务。所有用户定义的crontab 文件都保存在 /var/spool/cron目录中。其文件名与用户名一致。


15.3.2 crontab工具的使用


（1）crontab的使用格式

crontab常用的使用格式有如下两种。


    crontab  [-u  user]  [file]
    crontab  [-u  user]  [-e|-l|-r  |-i]


选项含义如下。

-u user：用来设定某个用户的crontab服务。例如，“-u ixdba”表示设定ixdba用户的crontab服务，此参数一般由root用户来运行。

file：file是命令文件的名字，表示将file作为crontab的任务列表文件并载入crontab。如果在命令行中没有指定这个文件，crontab命令将接受标准输入（键盘）上键入的命令，并将它们载入crontab。

-e：编辑某个用户的 crontab 文件内容。如果不指定用户，则表示编辑当前用户的crontab文件。

-l：显示某个用户的 crontab 文件内容。如果不指定用户，则表示显示当前用户的crontab文件内容。

-r：从/var/spool/cron目录中删除某个用户的crontab文件。如果不指定用户，则默认删除当前用户的crontab文件。

-i：在删除用户的crontab文件时给出确认提示。

（2）crontab文件的含义

用户所建立的crontab文件中，每一行都代表一项任务，每行的每个字段代表一项设置。它的格式共分为6个字段，前5个字段是时间设定段，第6个字段是要执行的命令段，格式如下。


    minute    hour    day    month    week    command


其中。

minute：表示分钟，可以是0～59的任何整数。

hour：表示小时，可以是0～23的任何整数。

day：表示日期，可以是1～31的任何整数。

month：表示月份，可以是1～12的任何整数。

week：表示星期几，可以是0～7的任何整数，这里的0或7代表星期日。

command：表示要执行的命令，可以是系统命令，也可以是自己编写的脚本文件。在以上各个字段中，还可以使用以下特殊字符。

星号（*）：代表所有可能的值。例如，month 字段如果是星号，则表示在满足其他字段的制约条件后每月都执行该命令操作。

逗号（,）：可以用逗号隔开的值指定一个列表范围。例如，“1,2,5,7,8,9”。

中杠（-）：可以用整数之间的中杠表示一个整数范围。例如，“2-6”表示“2,3,4,5,6”。

正斜线（/）：可以用正斜线指定时间的间隔频率。例如，“0-23/2”表示每两小时执行一次。同时正斜线可以和星号一起使用，例如*/10，如果用在minute字段中，表示每10分钟执行一次。

（3）crontab文件举例


    0 */3 * * * /usr/local/apache2/apachectl restart


表示每隔3个小时重启apache服务一次。


    30 3 * * 6 /webdata/bin/backup.sh


表示每周六的3点30分执行/webdata/bin/backup.sh脚本的操作。


    0 0 1,20 * *  fsck /dev/sdb8


表示每个月的1号和20号检查/dev/sdb8磁盘设备。


    10 5 */5 * *  echo "">/usr/local/apache2/log/access_log


表示每个月的5号、10号、15号、20号、25号、30号的5点10分执行清理apache日志操作。


15.3.3 使用crontab工具的注意事项


（1）注意环境变量问题

有时我们创建了一个crontab，但是这个任务无法自动执行，而手动执行这个任务没有问题，这种情况一般是由于在crontab文件中没有配置环境变量引起的。

当在 crontab 文件中定义多个调度任务时，需要特别注意的一个问题就是环境变量的设置。因为我们手动执行某个任务时，是在当前shell环境下进行的，程序当然能找到环境变量，而系统自动执行任务调度时，是不会加载任何环境变量的，所以，就需要在crontab文件中指定任务运行所需的所有环境变量。这样，系统执行任务调度时就没有问题了。

（2）注意清理系统用户的邮件日志

每条任务调度执行完毕，系统都会将任务输出信息通过电子邮件的形式发送给当前系统用户。这样，日积月累，日志信息会非常大，可能会影响系统的正常运行，因此，将每条任务进行重定向处理非常重要。

例如，可以在crontab文件中设置如下形式，忽略日志输出。


    0 */3 * * * /usr/local/apache2/apachectl restart >/dev/null 2>&1


“/dev/null 2>&1”表示先将标准输出重定向到/dev/null，然后将标准错误重定向到标准输出。由于标准输出已经重定向到了/dev/null，因此标准错误也会重定向到/dev/null，这样日志输出问题就解决了。

（3）系统级任务调度与用户级任务调度

系统级任务调度主要完成系统的一些维护操作，用户级任务调度主要完成用户自定义的一些任务，可以将用户级任务调度放到系统级任务调度来完成（不建议这么做），但是反过来不行。root用户的任务调度操作可以通过“crontab-uroot-e”来设置，也可以将调度任务直接写入/etc/crontab文件。需要注意的是，如果要定义一个定时重启系统的任务，就必须将任务放到/etc/crontab文件，即使在root用户下创建一个定时重启系统的任务也是无效的。


15.4 用kill和killall终止进程



15.4.1 用kill终止进程


当需要关闭某些服务或者某些进程处于僵死状态时，就需要将这些进程关闭，Linux下关闭进程可以使用kill命令。kill命令的执行原理是：首先向操作系统内核发送一个终止信号和终止进程的ID，然后系统内核根据发送的终止信号类型，对进程进行相应的终止操作。

kill命令的使用语法如下。


    kill [信号类型] 进程PID


信号类型有很多种，可以通过kill –l查看所有信号类型。常用的信号类型有SIGKILL，对应的数字为9，还有SIGTERM和SIGINT，对应的数字分别为15和2。

kill -9 进程ID：表示强制结束进程。

kill -2 进程ID：表示结束进程，但并不是强制性的。常用的Ctrl+c组合键发出的就是一个kill -2的信号。

kill -15 进程ID：表示正常结束进程，是kill的默认选项。也就是说，当kill不加任何信号类型时，默认类型就是15。

例如，利用kill正常结束apache子进程与父进程，操作如下。


    [root@localhost ～]# ps -ef|grep httpd
    root     5063    1  0 17:35 ?           00:00:00 /usr/local/apache2/bin/httpd -k start
    nobody   5065  5063  0 17:35 ?          00:00:00 /usr/local/apache2/bin/httpd -k start
    nobody   5066  5063  0 17:35 ?          00:00:00 /usr/local/apache2/bin/httpd -k start
    nobody   5067  5063  0 17:35 ?          00:00:00 /usr/local/apache2/bin/httpd -k start
    root     5078  2402  0 17:35 pts/0       00:00:00 grep httpd
    [root@localhost ～]# kill 5067
    [root@localhost ～]# ps -ef|grep httpd
    root     5063    1  0 17:35 ?           00:00:00 /usr/local/apache2/bin/httpd -k start
    nobody   5065  5063  0 17:35 ?          00:00:00 /usr/local/apache2/bin/httpd -k start
    nobody   5066  5063  0 17:35 ?          00:00:00 /usr/local/apache2/bin/httpd -k start
    root     5078  2402  0 17:35 pts/0       00:00:00 grep httpd
    [root@localhost ～]# kill 5063
    [root@localhost ～]# ps -ef|grep httpd
    root     5080  2402  0 17:36 pts/0       00:00:00 grep httpd


上面的操作中，PID为5063的进程是apache的父进程，ID为5065～5067的进程是apache的子进程。首先通过kill关闭了apache的一个子进程，此时apache工作正常，也就是说，关闭子进程不影响apache的正常运行。接着通过kill关闭了apache的父进程，导致所有apache进程全部关闭，apache服务停止。

下面通过kill -9强制终止apache的子进程和父进程，操作如下。


    [root@localhost ～]# ps -ef|grep httpd
    root     5084     1  0 17:36 ?          00:00:00 /usr/local/apache2/bin/httpd -k start
    nobody   5085  5084  0 17:36 ?          00:00:00 /usr/local/apache2/bin/httpd -k start
    nobody   5086  5084  0 17:36 ?          00:00:00 /usr/local/apache2/bin/httpd -k start
    nobody   5087  5084  0 17:36 ?          00:00:00 /usr/local/apache2/bin/httpd -k start
    root     5094  2402  0 17:36 pts/0       00:00:00 grep httpd
    [root@localhost ～]# kill -9 5087
    [root@localhost ～]# ps -ef|grep httpd
    root     5084     1  0 17:36 ?          00:00:00 /usr/local/apache2/bin/httpd -k start
    nobody   5085  5084  0 17:36 ?          00:00:00 /usr/local/apache2/bin/httpd -k start
    nobody   5086  5084  0 17:36 ?          00:00:00 /usr/local/apache2/bin/httpd -k start
    root     5096  2402  0 17:37 pts/0       00:00:00 grep httpd
    [root@localhost ～]# kill -9 5084
    [root@localhost ～]# ps -ef|grep httpd
    nobody   5085    1  0 17:36 ?           00:00:00 /usr/local/apache2/bin/httpd -k start
    nobody   5086    1  0 17:36 ?           00:00:00 /usr/local/apache2/bin/httpd -k start
    root     5098  2402  0 17:37 pts/0       00:00:00 grep httpd


本例中，首先通过“kill-95078”强制关闭了一个apache子进程，可以看到，这个子进程顺利关闭了。接着执行“kill-95084”强制关闭了apache的父进程。但是，与上面不同的是，apache子进程并没有因为父进程的关闭而自动关闭，此时还有一些子进程，而这些子进程的PPID由原来的5084变成了1，这就是正常关闭进程和强制关闭进程的区别。

在正常关闭进程的操作中，父进程在自己终止时，会同时调用资源关闭子进程，释放内存。而在强制关闭进程操作中，由于忽略了进程之间的依赖关系，父进程将直接关闭，不去理会子进程，因而这些子进程就成了孤儿进程。为了能让这些孤儿进程的资源得以释放，系统默认将init进程作为这些孤儿进程的父进程，此时只需再次执行kill命令关闭相应的子进程即可。


15.4.2 用killall终止进程


killall也是关闭进程的一个命令。与kill不同的是，killall后面跟的是进程的名字，而不是进程的ID，因而，killall可以终止一组进程。


    killall [信号类型] 进程名称


killall的使用语法如下。

各个选项的含义如下。

信号类型：与kill命令中信号类型的含义相同。

进程名称：进程对应的名称，例如java、httpd、mysqld、sshd、sendmail等。例如，要通过killall命令停止http服务，操作如下。


    [root@localhost ～]# ps -ef|grep httpd
    root     5195    1  0 18:48 ?           00:00:00 /usr/local/apache2/bin/httpd -k start
    nobody   5238  5195  0 18:48 ?          00:00:00 /usr/local/apache2/bin/httpd -k start
    nobody   5239  5195  0 18:48 ?          00:00:00 /usr/local/apache2/bin/httpd -k start
    nobody   5240  5195  0 18:48 ?          00:00:00 /usr/local/apache2/bin/httpd -k start
    root     5264  2402  0 18:48 pts/0       00:00:00 grep httpd
    [root@localhost ～]# killall httpd
    [root@localhost ～]# ps -ef|grep httpd
    root     5303  2402  0 18:48 pts/0       00:00:00 grep httpd
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第16章 Linux系统优化思路


从本章开始进入一个新的主题，Linux 的性能优化与管理。使用Linux系统要达到的一个最终目的是让系统高效、稳定地运行，这就需要对 Linux 进行合理、专业的优化。而优化是一个很大的话题，涉及的方面也很广。本章主要介绍 Linux 优化的一般思路，首先介绍影响Linux性能的因素，然后介绍常用的一些系统性能分析工具，最后给出系统性能的评价标准。


16.1 性能问题综述


Linux 操作系统是一个开源产品，也是一个开源软件的实践和应用平台。在这个平台下有无数的开源软件支撑，常见的有 Apache、Tomcat、MySQL、PHP 等。开源软件的最大理念是自由、开放，那么Linux作为一个开源平台，最终要实现的是通过这些开源软件的支持，以最低廉的成本，达到应用最优的性能。因此，谈及性能问题，主要实现的是Linux操作系统和应用程序的最佳结合。

系统的性能是指操作系统完成任务的有效性、稳定性和响应速度。Linux 系统管理员可能经常会遇到系统不稳定、响应速度慢等问题。例如，在Linux上搭建了一个Web服务，经常出现网页无法打开、打开速度慢等现象，而遇到这些问题时，就有人会抱怨Linux系统不好，其实这些都是表面现象。操作系统完成一个任务的快慢，与系统自身设置、网络拓朴结构、路由设备、路由策略、接入设备、物理线路等多个方面都密切相关，任何一个环节出现问题，都会影响整个系统的性能。因此当Linux应用出现问题时，应当从应用程序、操作系统、服务器硬件、网络环境等方面综合排查，定位问题出现在哪个部分，然后集中解决。

在应用程序、操作系统、服务器硬件、网络环境等方面，影响性能最大的是应用程序和操作系统两个方面，因为这两个方面出现的问题不易察觉，隐蔽性很强。而硬件、网络方面只要出现问题，一般都能马上定位。本章主要讲解操作系统方面的性能调优思路，应用程序方面需要具体问题具体对待。

下面从影响Linux性能的因素、分析性能涉及的人员、系统性能优化工具、系统性能评价标准四个方面介绍优化Linux的一般思路和方法。


16.2 影响Linux性能的因素



16.2.1 系统硬件资源


1.CPU

CPU 是操作系统稳定运行的根本，CPU 的速度与性能在很大程度上决定了系统整体的性能，因此，CPU 数量越多、主频越高，服务器性能也就相对越好。但事实上并非完全如此。

目前大部分CPU在同一时间内只能运行一个线程，超线程的处理器可以在同一时间运行多个线程，因此，可以利用处理器的超线程特性提高系统性能。在Linux系统下，只有运行SMP 内核才能支持超线程，但是，安装的CPU数量越多，从超线程获得的性能方面的提高就越少。另外，Linux内核会把多核处理器当作多个单独的CPU来识别，例如两个4核的CPU，在Lnux系统下会被当作8个单核CPU。但是从性能角度来讲，两个4核的CPU和8个单核的 CPU 并不完全等价，根据权威部门得出的测试结论，前者的整体性能要比后者低 25%～30%。

可能出现CPU瓶颈的应用有邮件服务器、动态Web服务器等。对于这类应用，要把CPU的配置和性能放在主要位置。

2.内存

内存的大小也是影响Linux性能的一个重要的因素。内存太小，系统进程将被阻塞，应用也将变得缓慢，甚至失去响应；内存太大，导致资源浪费。Linux 系统采用了物理内存和虚拟内存两种方式，虚拟内存虽然可以缓解物理内存的不足，但是占用过多的虚拟内存，应用程序的性能将明显下降。要保证应用程序的高性能运行，物理内存一定要足够大；但是过大的物理内存，会造成内存资源浪费，例如，在一个32位处理器的Linux操作系统上，超过8GB 的物理内存都将被浪费。因此，要使用更大的内存，建议安装 64 位的操作系统，同时开启Linux的大内存内核支持。

由于处理器寻址范围的限制，在32位Linux操作系统上，应用程序单个进程最多只能使用2GB的内存。这样一来，即使系统有更大的内存，应用程序也无法“享”用，解决的办法就是使用64位处理器，安装64位操作系统。在64位操作系统下，可以满足所有应用程序对内存的使用需求，几乎没有限制。

可能出现内存性能瓶颈的应用有打印服务器、数据库服务器、静态Web服务器等。对于这类应用，要把内存大小放在主要位置。

3.磁盘I/O性能

磁盘I/O性能直接影响应用程序的性能。在一个有频繁读写的应用中，如果磁盘I/O性能得不到满足，就会导致应用停滞。好在现今的磁盘都采用了很多方法来提高I/O性能，比如常见的RAID技术。

RAID（Redundant Array of Independent Disk，独立磁盘冗余阵列，简称磁盘阵列）通过将多块独立的磁盘（物理硬盘）按不同方式组合起来形成一个磁盘组（逻辑硬盘），从而提供比单个硬盘更高的I/O性能和数据冗余。

通过RAID技术组成的磁盘组，就相当于一个大硬盘。用户可以对它进行分区格式化、建立文件系统等操作，与单个物理硬盘几乎一模一样。唯一不同的是，RAID 磁盘组的 I/O性能比单个硬盘要高很多，同时在数据的安全性也有很大提升。

根据磁盘组合方式的不同，RAID可以分为RAID0、RAID1、RAID2、RAID3、RAID4、RAID5、RAID6、RAID7、RAID0+1、RAID10等级别。常用的RAID级别有RAID0、RAID1、RAID5、RAID0+1，这里进行简单介绍。

RAID0：通过把多块硬盘粘合成一个容量更大的硬盘组，提高磁盘的性能和吞吐量。这种方式成本低，要求至少两个磁盘，但是没有容错和数据修复功能，因而只能用在对数据安全性要求不高的环境中。

RAID1：也就是磁盘镜像，通过把一个磁盘的数据镜像到另一个磁盘上，最大限度地保证磁盘数据的可靠性和可修复性，具有很高的数据冗余能力，但磁盘利用率只有50%，因而，成本最高，多用在保存重要数据的场合。

RAID5：采用了磁盘分段与奇偶校验技术，从而提高了系统可靠性，RAID5读出效率很高，写入效率一般，至少需要3个磁盘，允许一个磁盘故障，而不影响数据的可用性。

RAID0+1：把RAID0和RAID1技术结合起来就成了RAID0+1，至少需要4个硬盘。此种方式的数据除分布在多个磁盘上外，每个磁盘都有其镜像盘，提供全冗余能力，同时允许一个磁盘故障，而不影响数据可用性，并具有快速读/写能力。

通过了解各个RAID级别的性能，可以根据应用的不同特性，选择适合自身的RAID级别，从而保证应用程序在磁盘方面达到最优性能。

4.网络宽带

Linux 下的各种应用，一般都是基于网络的，因此网络带宽也是影响性能的一个重要因素。低速、不稳定的网络将导致网络应用程序的访问阻塞，而稳定、高速的网络带宽可以保证应用程序在网络上畅通无阻地运行。幸运的是，现在的网络一般都是千兆带宽的网络或光纤网络，带宽问题对应用程序性能造成的影响也在逐步降低。


16.2.2 操作系统相关资源


基于操作系统的性能优化也是多方面的，可以从系统安装、系统内核参数、网络参数、文件系统等几个方面进行衡量。下面依次进行简单介绍。

1.系统安装优化

系统优化可以从安装操作系统开始。当安装Linux系统时，磁盘的划分、交换分区内存的分配都直接影响以后系统的运行性能。例如，磁盘分配可以遵循应用的需求：对于写操作频繁而对数据安全性要求不高的应用，可以把磁盘做成RAID0；而对于对数据安全性较高而对读写没有特别要求的应用，可以把磁盘做成RAID1；对于对读操作要求较高而对写操作无特殊要求并要保证数据安全性的应用，可以选择RAID5；对于对读写要求都很高并且对数据安全性要求也很高的应用，可以选择RAID0+1。这样通过不同的应用需求设置不同的RAID级别，在磁盘底层对系统进行优化操作。

随着内存价格的降低和内存容量的日益增大，对虚拟内存交换分区的设定，现在已经没有了所谓虚拟内存是物理内存两倍的要求，但是交换分区的设定还是不能忽略。根据经验，如果内存较小（物理内存小于 4GB），一般设置交换分区交换分区大小为内存的 2 倍；如果物理内存大于8GB小于16GB，可以设置交换分区大小等于或略小于物理内存即可；如果内存大小在 16GB 以上，原则上可以设置交换分区为 0，但并不建议这么做，因为设置一定大小的交换分区还是有一定作用的。

2.内核参数优化

系统安装完成后，优化工作并没有结束。接下来。还可以对系统内核参数进行优化。不过，内核参数的优化要和系统中部署的应用结合起来整体考虑。例如，如果系统部署的是Oracle 数据库应用，那么就需要对系统共享内存段（kernel.shmmax、kernel.shmmni、kernel.shmall）、系统信号量（kernel.sem）、文件句柄（fs.file-max）等参数进行优化设置；如果部署的是 Web 应用，那么就需要根据 Web 应用特性进行网络参数的优化，例如，修改net.ipv4.ip_local_ port_range、net.ipv4.tcp_tw_reuse、net.core.somaxconn等网络内核参数。

3.文件系统优化

文件系统优化也是系统资源优化的一个重点，在Linux下可选的文件系统有ext2、ext3、ReiserFS、ext4、XFS。根据不同的应用，选择不同的文件系统。

Linux标准文件系统是从VFS开始的，然后是ext，接着就是ext2，应该说，ext2是Linux上标准的文件系统，ext3是在ext2基础上增加日志形成的，从VFS到ext4，其设计思想没有太大变化，早期UNIX系列都是基于超级块和inode的设计理念。

XFS是SGI开发的一个高级日志文件系统，后来移植到了Linux系统下。XFS通过分布处理磁盘请求、定位数据、保持缓存的一致性来提供对文件系统数据的低延迟、高带宽的访问，因此，XFS极具伸缩性，非常健壮，具有优秀的日志记录功能、较强的可扩展性、快速的写入性能等优点。

ReiserFS是在Hans Reiser领导下开发出来的一款高性能的日志文件系统。它通过完全平衡树结构来管理数据，包括文件数据、文件名及日志支持等，与ext2/ext3相比，它最大的优点是访问性能和安全性大幅提升。ReiserFS可以高效、合理地利用磁盘空间，具有先进的日志管理机制、特有的搜寻方式、海量磁盘存储等优点。


16.2.3 应用程序软件资源


应用程序的优化其实是整个优化工程的核心。如果一个应用程序存在 bug，那么即使所有其他方面都达到了最优状态，整个应用系统还是性能低下。所以，对应用程序的优化是性能优化过程的重中之重，这就对程序架构设计人员和程序开发人员提出了更高的要求。


16.3 分析系统性能涉及的人员



16.3.1 Linux运维人员


在优化性能的过程中，Linux运维人员承担着很重要的任务。首先，Linux运维人员要了解和掌握操作系统的当前运行状态，例如，系统负载、内存状态、进程状态、CPU负荷等信息，这些信息是检测和判断系统性能的基础与依据。其次，Linux 运维人员还要掌握系统的硬件信息，例如，磁盘 I/O、CPU 型号、内存大小、网卡带宽等参数信息，然后根据这些信息综合评估系统资源的使用情况。最后，作为一名Linux运维人员，还要掌握应用程序对系统资源的使用情况，更深入一点就是要了解应用程序的运行效率，例如，是否有程序 bug、内存溢出等问题。通过对系统资源的监控，就能发现应用程序是否存在异常。如果应用程序确实存在问题，需要把问题立刻反映给程序开发人员，进而改进或升级程序。

性能优化本身就是一个复杂和繁琐的过程，Linux 运维人员只有了解了系统硬件信息、网络信息、操作系统配置信息和应用程序信息才能有针对性地优化服务器性能，这就要求Linux运维人员有充足的理论知识、丰富的实战经验以及缜密分析问题的头脑。


16.3.2 系统架构设计人员


系统性能优化涉及的第二类人员就是应用程序的架构设计人员。如果Linux运维人员在经过综合判断后，发现影响性能的是应用程序的执行效率，那么程序架构设计人员就要及时介入，深入了解程序运行状态。首先，系统架构设计人员要跟踪了解程序的执行效率，如果执行效率存在问题，要找出哪里出现了问题。其次，如果真的是架构设计出现了问题，那么就要马上优化或改进系统架构，设计更好的应用系统架构。


16.3.3 软件开发人员


系统性能优化的最后一个环节涉及的是程序开发人员。在Linux运维人员或架构设计人员找到程序或结构瓶颈后，程序开发人员要马上介入进行相应的程序修改。修改程序要以程序的执行效率为基准，改进程序的逻辑，有针对性地进行代码优化。例如，Linux 运维人员在系统中发现有条SQL语句耗费大量的系统资源，抓取这条执行的SQL语句，发现此SQL语句的执行效率太差，是开发人员编写的代码执行效率低造成的。这就需要把这个信息反馈给开发人员，开发人员在了解到这个问题后，可以有针对性地进行SQL优化，进而实现程序代码的优化。

从上面这个过程可以看出，系统性能优化一般遵循的流程。首先，Linux运维人员查看系统的整体状况，然后主要从系统硬件、网络设备、操作系统配置、应用程序架构和程序代码五个方面进行综合判断。如果发现系统硬件、网络设备或者操作系统配置问题，Linux运维人员可以根据情况自主解决。如果发现程序结构问题，就需要提交给程序架构设计人员。如果发现程序代码执行问题，就交给开发人员进行代码优化。这样就完成了一个系统性能优化的过程。


16.4 系统性能分析工具


上面的章节介绍了影响Linux性能的几个方面以及如何解决这些方面的问题。但是如何才能从系统上发现是某个方面或某几个方面出现问题了呢？这就需要使用Linux系统提供的几个常用性能分析工具。下面就具体讲述这几个常用性能分析工具的使用。

1.vmstat命令

vmstat是Virtual Meomory Statistics（虚拟内存统计）的缩写，很多Linux发行版本都默认安装了此命令工具。利用vmstat命令可以对操作系统的内存信息、进程状态、CPU活动等进行监控，不足之处是无法对某个进程进行深入分析。

vmstat使用语法如下。


    vmstat  [-V]  [-n]  [delay  [count]]


各个选项及参数含义如下。

-V：表示输出版本信息，是可选参数。

-n：表示在周期性循环输出时，输出的头部信息仅显示一次。

delay：表示两次输出之间的间隔时间。

count：表示按照“delay”指定的时间间隔统计的次数。默认为1。

例如：


    vmstat  3


表示每3秒钟更新一次输出信息，循环输出，按Ctrl+c组合键停止输出。


    vmstat  3  5


表示每3秒更新一次输出信息，统计5次后停止输出。

2.iostat命令

iostat是I/O statistics（输入/输出统计）的缩写，主要的功能是对系统的磁盘I/O操作进行监控。它的输出主要显示磁盘读写操作的统计信息，同时也会给出CPU使用情况。同vmstat一样，iostat也不能对某个进程进行深入分析，仅对系统的整体情况进行分析。

iostat一般都不随系统安装。要使用iostat工具，需要在系统上安装一个Sysstat工具包。Sysstat是一个开源软件，官方地址为http://pagesperso-orange.fr/sebastien.godard。

可以选择以源代码包或rpm包的方式安装，这里不再讲述安装过程。安装完毕，系统会多出3个命令：iostat、sar和mpstat。然后就可以直接在系统下运行iostat命令了。

iostat使用语法如下。


    iostat  [  -c  |  -d  ]  [  -k  ]  [  -t  ]  [  -x  [  device  ]  ]  [  interval   [  count  ]  ]


各个选项及参数含义如下。

-c：显示CPU的使用情况。

-d：显示磁盘的使用情况。

-k：每秒以千字节为单位显示数据。

-t：输出统计信息开始执行的时间。

-x device：指定要统计的磁盘设备名称，默认为所有的磁盘设备。

interval：指定两次统计间隔的时间。

count：按照“interval”指定的时间间隔统计的次数。

3.sar命令

sar命令很强大，是分析系统性能的重要工具之一。通过sar指令，可以全面地获取系统的CPU、运行队列、磁盘I/O、分页（交换区）、内存、CPU中断、网络等性能数据。

sar使用格式如下。


    sar  [options]   [-o  filename]  [interval  [count]  ]


各个选项及参数含义如下。

options 为命令行选项，sar命令的选项很多，下面只列出常用选项:

-A：显示系统所有资源设备（CPU、内存、磁盘）的运行状况。

-u：显示系统所有CPU在采样时间内的负载状态。

-P：显示当前系统中指定CPU的使用情况。

-d：显示系统所有硬盘设备在采样时间内的使用状况。

-r：显示系统内存在采样时间内的使用状况。

-b：显示缓冲区在采样时间内的使用情况。

-v：显示进程、文件、inode节点和锁表状态。

-n：显示网络运行状态。参数后面可跟DEV、EDEV、SOCK和FULL。DEV显示网络接口信息，EDEV显示网络错误的统计数据，SOCK显示套接字信息，FULL显示以上三个信息。它们可以单独或者一起使用。

-q：显示运行队列的大小，它与系统当时的平均负载相同。

-R：显示进程在采样时间内的活动情况。

-y：显示终端设备在采样时间内的活动情况。

-w：显示系统交换活动在采样时间内的状态。

-o filename：表示将命令结果以二进制格式存放在文件中，filename是文件名。

interval：表示采样间隔时间，是必须有的参数。

count：表示采样次数，是可选参数，默认值是1。

下面给出几个示例。

要查看系统CPU的整体负载状况，每3秒统计一次，统计5次，可以使用以下命令。


    sar  –u  3  5


系统的CPU计数是从0开始的，如果要查看第二颗CPU的运行负载，使用以下命令。


    sar  –P  1  3  5


要查看系统磁盘的读写性能，使用以下命令。


    sar  -d  3  5


同理，要查看系统内存使用情况、网络运行状态，可以分别使用以下命令。


    sar  -r  5  2
    sar  -n  DEV  5  3



16.5 系统性能分析标准


性能调优的主要目的是使系统能够有效地利用各种资源，最大地发挥应用程序和系统之间的性能融合，使应用高效、稳定地运行。但是，衡量系统资源利用率好坏的标准没有一个严格的定义，针对不同的系统和应用也没有一个统一的说法。因此，这里提供的标准其实是一个经验值。表16.1给出了判定系统资源利用状况的一般准则。

其中，%user表示CPU处在用户模式下的时间百分比；%sys表示CPU处在系统模式下的时间百分比；%iowait表示CPU等待输入输出完成时间的百分比；swap in即si，表示虚拟内存的页导入，即从SWAP DISK交换到RAM；swap out即so，表示虚拟内存的页导出，即从RAM交换到SWAP DISK。


表16.1 判定系统资源利用状况的一般准则

[image: ]



16.6 本章总结


以上讲解了三个常用的系统性能分析工具。其实Linux下的性能分析工具还有很多。例如，uptime可以检查CPU的平均负载，free可以查看系统内存的使用状况，ps、top可以配合监控系统的进程运行状态，netstat 可以监测网络流量状况，等等，这些命令的使用方法前面已经讲述很多，故不在这里讲解。

系统性能优化是个涉及面广、繁琐、长久的工作，寻找出现性能问题的根源往往是最难的部分。一旦找到出现问题的原因，性能问题也就迎刃而解。因此，解决问题的思路变得非常重要。

例如，Linux系统下的一个网站系统，用户反映，网站访问速度很慢，有时无法访问。

针对这个问题，第一步要做的是检测网络，可以通过ping命令检查网站的域名解析是否正常。同时，ping服务器地址的延时是否过大，等等。通过这种方式，首先排除网络可能出现的问题。如果网络没有问题，接着进入第二步，对Linux系统的内存使用状况进行检查。因为网站响应速度慢，一般跟内存关联比较大，通过 free、vmstat 等命令判断内存资源是否紧缺。如果内存资源不存在问题，进入第三步，检查系统CPU的负载状况，可以通过sar、vmstat、top等命令的输出综合判断CPU是否存在过载问题。如果CPU没有问题，继续进入第四步，检查系统的磁盘I/O是否存在瓶颈，可以通过iostat、vmstat等命令检查磁盘的读写性能。如果磁盘读写也没有问题，Linux 系统自身的性能问题基本排除。最后要做的是检查程序本身是否存在问题。通过这样的思路，层层检测，步步排查，性能问题就“无处藏身”，查找出现性能问题的环节也就变得非常简单。


第17章 Linux系统性能评估与优化案例


作为一名 Linux 运维人员，最主要的工作是优化系统配置，使应用在系统上以最优的状态运行。但是，由于硬件问题、软件问题、网络环境等的复杂性和多变性，导致对系统的优化变得异常复杂，如何定位性能问题出在哪个方面，是性能优化的一大难题。本章从系统入手，重点讲述由于系统软、硬件配置不当可能造成的性能问题，并且给出检测系统故障和优化性能的一般方法和流程，最后给出Web应用性能分析与优化的案例。


17.1 CPU性能评估


CPU是影响Linux性能的主要因素之一。下面先介绍几个查看CPU性能的命令。


17.1.1 vmstat命令


vmstat 命令可以显示关于系统各种资源之间相关性能的简要信息，这里主要用它来看CPU的一个负载情况。

下面是vmstat命令在某个系统中的输出结果。


    [root@node1 ～]# vmstat 2 3
    procs  -----------memory----------   ---swap--   -----io----  --system--   -----cpu------
     r   b    swpd    free    buff   cache    si    so     bi     bo     in     cs     us  sy   id   wa  st
     0   0     0     162240    8304   67032    0     0     13     21    1007    23       0   1   98   0   0
     0   0     0     162240    8304   67032    0     0       1       0    1010    20       0   1   100  0   0
     0   0     0     162240    8304   67032    0     0       1       1    1009    18       0   1   99   0   0


对上面每项的输出解释如下。

procs

r列表示运行和等待CPU时间片的进程数，这个值如果长期大于系统CPU的个数，说明CPU不足，需要增加CPU。

b列表示在等待资源的进程数，比如正在等待I/O或者内存交换等。

memory

swpd列表示切换到内存交换区的内存数量（以KB为单位）。如果swpd的值不为0，或者比较大，只要si、so的值长期为0，这种情况下一般就不用担心，它不会影响系统性能。

free列表示当前空闲的物理内存数量（以KB为单位）。

buff列表示缓冲区缓存的内存数量，一般对块设备的读写才需要缓冲。

cache 列表示页面缓存的内存数量，一般作为文件系统缓存，频繁访问的文件都会被缓存，如果cache值较大，说明缓存的文件数较多，如果此时IO中bi比较小，说明文件系统效率比较好。

swap

si列表示由磁盘调入内存，也就是内存进入内存交换区的数量。

so列表示由内存调入磁盘，也就是内存交换区进入内存的数量。

一般情况下，si、so的值都为0。如果si、so的值长期不为0，则表示系统内存不足，需要增加系统内存。

io项显示磁盘读写状况。

bi列表示从块设备读入数据的总量（即读磁盘）（每秒KB）。

bo列表示写入到块设备的数据总量（即写磁盘）（每秒KB）。

这里设置的bi+bo参考值为1000，如果超过1000，而且wa值较大，则表示系统磁盘I/O有问题，应该考虑提高磁盘的读写性能。

system 显示采集间隔内发生的中断次数。

in列表示在某一时间间隔中观测到的每秒设备中断次数。

cs列表示每秒产生的上下文切换次数。

上面这两个值越大，会看到由内核占用CPU的时间会越多。

cpu项显示了CPU的使用状态，此项是我们关注的重点。

us列显示了用户进程占用CPU的时间百分比。us的值比较高时，说明用户进程占用CPU的时间多，但是如果长期大于50%，就需要考虑优化程序或算法。

sy列显示了内核进程占用CPU的时间百分比。sy的值较高时，说明内核消耗的CPU资源很多。

根据经验，us+sy的参考值为80%，如果us+sy大于 80%说明可能存在CPU资源不足。

id列显示了CPU处在空闲状态的时间百分比。

wa列显示了I/O等待所占用的CPU时间百分比。wa值越高，说明I/O等待越严重。根据经验，wa的参考值为20%。如果wa超过20%，说明I/O等待严重，引起I/O等待的原因可能是磁盘大量随机读写造成的，也可能是磁盘或者磁盘控制器的带宽瓶颈造成的（主要是块操作）。

综上所述，在对CPU的评估中，需要重点注意的是procs项下r列的值和cpu项下us、sy和id列的值。


17.1.2 sar命令


检查CPU性能的第二个工具是sar。sar功能很强大，可以对系统的每个方面进行单独的统计，但是使用 sar 命令会增加系统开销。不过，这些开销是可以评估的，对系统的统计结果不会有很大影响。

下面是sar命令对某个系统的CPU统计输出。


    [root@webserver ～]# sar -u 3 5
    Linux 2.6.9-42.ELsmp (webserver)       11/28/2008     _i686_  (8 CPU)
    11:41:24 AM    CPU    %user    %nice   %system   %iowait   %steal    %idle
    11:41:27  AM      all        0.88        0.00        0.29        0.00        0.00       98.83
    11:41:30  AM      all        0.13        0.00        0.17        0.21        0.00       99.50
    11:41:33  AM      all        0.04        0.00        0.04        0.00        0.00       99.92
    11:41:36  AM      all        0.29        0.00        0.13        0.00        0.00       99.58
    11:41:39  AM      all        0.38        0.00        0.17        0.04        0.00       99.41
    Average:           all        0.34        0.00        0.16        0.05        0.00       99.45


对上面每项的输出解释如下。

%user列显示了用户进程占用CPU的时间百分比。

%nice列显示了运行正常进程占用CPU的时间百分比。

%system列显示了系统进程占用CPU的时间百分比。

%iowait列显示了I/O等待所占用CPU的时间百分比

%steal 列显示了在内存相对紧张的环境下 pagein 强制对不同的页面进行的 steal操作。

%idle列显示了CPU处在空闲状态的时间百分比。

这个输出是对系统整体CPU使用状况的统计，每项的输出都非常直观，并且最后一行的Average是个汇总行，是上面统计信息的一个平均值。

需要注意的一点是，第一行的统计信息包含sar本身的统计消耗，所以%user列的值会偏高一点。不过，这不会对统计结果产生多大影响。

在一个多 CPU 的系统中，如果程序使用单线程，会出现这么一个现象，CPU 的整体使用率不高，但是系统应用响应缓慢。这可能是程序使用单线程的原因，单线程只使用一个CPU，导致这个CPU占用率为100%，无法处理其他请求，而其他的CPU却闲置，这就导致了整体CPU使用率不高，而应用缓慢现象的发生。

针对这个问题，可以对系统的每个CPU分开查询，统计每个CPU的使用情况。


    [root@webserver ～]# sar -P 0 3 5
    Linux 2.6.9-42.ELsmp (webserver)       11/29/2008     _i686_  (8 CPU)
    06:29:33 PM    CPU    %user    %nice   %system   %iowait   %steal    %idle
    06:29:36  PM         0        3.00        0.00        0.33        0.00        0.00       96.67
    06:29:39  PM         0        0.67        0.00        0.33        0.00        0.00       99.00
    06:29:42  PM         0        0.00        0.00        0.33        0.00        0.00       99.67
    06:29:45  PM         0        0.67        0.00        0.33        0.00        0.00       99.00
    06:29:48  PM         0        1.00        0.00        0.33        0.33        0.00       98.34
    Average:              0        1.07        0.00        0.33        0.07        0.00       98.53


这个输出是对系统的第一颗CPU的信息统计。需要注意的是，sar中对CPU的计数是从0开始的，因此，“sar-P035”表示对系统的第1颗CPU进行信息统计，“sar-P435”则表示对系统的第5颗CPU进行统计，依次类推。可以看出，上面的系统有8颗CPU。


17.1.3 iostat命令


iostat指令主要用于统计磁盘I/O状态，但是也能查看CPU的使用信息，它的局限性是只能显示系统所有CPU的平均信息。看下面的一个输出。


    [root@webserver ～]# iostat  -c
    Linux 2.6.9-42.ELsmp (webserver)       11/29/2008     _i686_  (8 CPU)
    avg-cpu:  %user   %nice   %system  %iowait  %steal   %idle
                2.52     0.00     0.30        0.24        0.00        96.96


这里使用了“-c”参数，只显示系统CPU的统计信息，输出中每项代表的含义与sar命令的输出项完全相同，不再详述。


17.1.4 uptime命令


uptime是监控系统性能最常用的一个命令，主要用来统计系统当前的运行状况。输出的信息依次为：系统现在的时间，系统从上次开机到现在运行了多长时间，系统目前有多少登录用户，系统在1分钟内、5分钟内、15分钟内的平均负载。看下面的一个输出。


    [root@webserver ～]# uptime
     18:52:11  up  27  days,  19:44,   2  users,   load  average:  0.12,  0.08,  0.08


这里需要注意的是load average这个输出值，这三个值的大小一般不能大于系统CPU的个数。例如，本输出中系统有8个CPU，如果load average的三个值长期大于8，就说明CPU很繁忙，负载很高，可能会影响系统性能，但是偶尔大于8时，也不用担心，一般不会影响系统性能。相反，如果load average的输出值小于CPU的个数，则表示CPU还有空闲的时间片，比如本例中的输出，CPU是非常空闲的。


17.1.5 本节小结


上面介绍了检查CPU使用状况的4个命令。通过这些命令可以了解系统CPU是否出现性能瓶颈。也就是说，以上这些命令只能查看CPU是否繁忙，负载是否过大，但是无法知道CPU为何负载过大。因而，判断系统CPU出现问题后，要结合top、ps等命令进一步检查是由那些进程导致CPU负载过大的。引起CPU资源紧缺的原因可能是应用程序不合理造成的，也可能是硬件资源匮乏引起的，所以，要具体问题具体分析，或者优化应用程序，或者增加系统CPU资源。


17.2 内存性能评估


内存的管理和优化是系统性能优化的一个重要部分，内存资源的充足与否直接影响应用系统的使用性能。在进行内存优化之前，一定要熟悉Linux的内存管理机制，这一点在前面的章节已经有深入讲述。本节的重点是如何通过系统命令监控 Linux系统的内存使用状况。


17.2.1 free 命令


free是监控Linux内存使用状况最常用的指令。看下面的一个输出。


    [root@webserver ～]# free -m
                total         used         free      shared     buffers      cached
    Mem:             8111          7185          925              0            243          6299
    -/+ buffers/cache:       643      7468
    Swap:            8189              0         8189


“free –m”表示以MB为单位查看内存使用情况。在这个输出中，我们重点关注的应该是free列与cached列的输出值，由输出可知，此系统共8GB内存，系统空闲内存还有925MB，其中，缓冲区缓存占用了243MB，页面缓存占用了6299MB，由此可知，系统缓存了很多的文件和目录。而对于应用程序来说，可以使用的内存还有7468MB，当然，这个7468MB包含了缓冲区缓存和页面缓存的值。在 Swap 项可以看出，交换分区还未使用。所以，从应用的角度来说，此系统内存资源还非常充足。

一般有这样一个经验公式：当应用程序可用内存/系统物理内存>70%时，表示系统内存资源非常充足，不影响系统性能；当应用程序可用内存/系统物理内存<20%时，表示系统内存资源紧缺，需要增加系统内存；当20%<应用程序可用内存/系统物理内存<70%时，表示系统内存资源基本能满足应用需求，暂时不影响系统性能。

free 命令还可以适时监控内存的使用状况，使用“-s”参数可以在指定的时间段内不间断地监控内存的使用情况。


    [root@webserver ～]# free -b -s 5
                total          used          free       shared     buffers         cached
    Mem:     8505901056  7528706048   977195008              0   260112384   6601158656
    -/+ buffers/cache:  667435008 7838466048
    Swap:    8587149312       163840  8586985472
                total          used          free       shared       buffers         cached
    Mem:     8505901056  7526936576   978964480              0    260128768   6601142272
    -/+ buffers/cache:  665665536 7840235520
    Swap:    8587149312       163840  8586985472
                total          used          free       shared       buffers         cached
    Mem:     8505901056  7523987456   981913600              0    260141056   6601129984
    -/+ buffers/cache:  662716416 7843184640
    Swap:    8587149312       163840  8586985472


其中，“-b”表示以千字节（也就是1024字节为单位）来显示内存使用情况。


17.2.2 通过watch与free相结合动态监控内存状况


watch是一个非常有用的命令。几乎每个Linux发行版都带有这个工具，通过watch，可以动态监控命令的运行结果，省去手动执行的麻烦。

在watch后面跟上需要运行的命令，watch就会自动重复运行这个命令，默认2秒钟执行一次，并把执行的结果更新在屏幕上。例如：


    [root@webserver ～]# watch -n 3 -d free
    Every  3.0s:  free                                              Sun  Nov  30  16:23:20  2008
                total          used          free       shared     buffers      cached
    Mem:         8306544     7349548      956996              0       203296     6500024
    -/+ buffers/cache:    646228   7660316
    Swap:        8385888           160     8385728


其中，“-n”指定重复执行的时间，“-d”表示高亮显示变动。


17.2.3 vmstat命令监控内存


vmstat命令在监控系统内存方面功能强大。请看下面的一个输出。


    procs   -----------memory----------   ---swap--   -----io----  --system--    ----cpu----
     r   b    swpd     free   buff     cache     si    so      bi     bo    in     cs     us   sy   id    wa
     0   0   906440   22796  155616  1325496   340   180     2       4        1       4     80   0    10   10
     0   0   906440   42796  155616  1325496   320   289     0     54     1095   287    70   15   0    15
     0   0   906440   42884  155624  1325748   236   387     2    102     1064    276   78   2    5    15


对于内存的监控，在vmstat中重点关注的是swpd、si和so行。从这个输出可以看出，此系统内存资源紧缺，swpd占用了900MB左右内存，si和so占用了很大内在，而由于系统内存的紧缺，导致出现15%左右的系统等待，此时增加系统的内存是必须要做的。


17.2.4 “sar –r”命令组合


sar命令也可以监控Linux的内存使用状况。可以通过“sar –r”命令组合查看系统内存和交换空间的使用率。请看下面的一个输出。


    [root@webserver ～]# sar -r 2 3
    Linux 2.6.9-42.ELsmp (webserver)       11/30/2008     _i686_  (8 CPU)
    09:57:33 PM kbmemfree kbmemused  %memused kbbuffers  kbcached  kbcommit   %commit
    09:57:35  PM      897988    7408556        89.19       249428     6496532     786556         4.71
    09:57:37  PM      898564    7407980        89.18       249428     6496532     784276         4.70
    09:57:39  PM      899196    7407348        89.17       249440     6496520     782132         4.69
    Average:          898583     7407961        89.18       249432     6496528     784321         4.70


其中，kbmemfree 表示空闲物理内存大小，kbmemused 表示已使用的物理内存空间大小，%memused表示已使用内存占总内存大小的百分比，kbbuffers和kbcached分别表示缓冲区缓存和页面缓存的大小，kbcommit和%commit分别表示应用程序当前使用的内存大小和使用百分比。

可以看出sar的输出其实与free的输出完全对应，不过sar更加人性化，不仅给出了内存使用量，还给出了内存使用的百分比以及统计的平均值。从%commit项可知，此系统目前内存资源充足。


17.2.5 本节小结


上面介绍了内存监控常用的几个指令以及一些经验规则。其实现在的系统在内存方面出现的瓶颈已经很少，因为内存价格很低，充足的内存已经完全能满足应用程序和系统本身的需要。如果系统在内存方面出现瓶颈，很大的可能是应用程序本身的问题造成的。


17.3 磁盘I/O性能评估


在对磁盘I/O性能做评估之前，必须知道以下几个方面。

熟悉RAID存储方式，可以根据应用的不同，选择不同的RAID方式。例如，如果一个应用经常有大量的读操作，可以选择以RAID5方式构建磁盘阵列存储数据；如果应用有大量频繁的写操作，可以选择RAID0存取方式；如果应用对数据安全要求很高，同时对读写也有要求，可以考虑RAID01存取方式；等等。

尽可能用内存的读写代替直接磁盘 I/O，使频繁访问的文件或数据放入内存中进行操作处理，因为内存读写操作比直接磁盘读写的效率要高千倍。

将经常进行读写的文件与长期不变的文件独立出来，分别放置到不同的磁盘设备上。

对于写操作频繁的数据，可以考虑使用裸设备代替文件系统。这里简要讲述文件系统与裸设备的对比。

使用裸设备的优点如下。

数据可以直接读写，不需要经过操作系统级的缓存，节省了内存资源，避免了内存资源争用。

避免了文件系统级的维护开销，比如文件系统需要维护超级块、inode等。

避免了操作系统的缓存预读功能，减少了I/O请求。

使用裸设备的缺点如下。

数据管理、空间管理不灵活，需要很专业的人来操作。

其实裸设备的优点就是文件系统的缺点，反之也是如此。这就需要我们做出合理的规划和衡量，根据应用的需求，做出对应的策略。

下面接着介绍对磁盘I/O的评估标准。


17.3.1 “sar –d”命令组合


通过“sar –d”命令组合，可以对系统的磁盘I/O做一个基本的统计。请看下面的一个输出。


    [root@webserver ～]# sar -d 2 3
    Linux 2.6.9-42.ELsmp (webserver)       11/30/2008     _i686_  (8 CPU)
    11:09:33 PM  DEV   tps   rd_sec/s wr_sec/s  avgrq-sz  avgqu-sz  await  svctm   %util
    11:09:35  PM  dev8-0   0.00   0.00      0.00        0.00        0.00        0.00    0.00     0.00
    11:09:35 PM  DEV   tps  rd_sec/s  wr_sec/s  avgrq-sz  avgqu-sz  await   svctm   %util
    11:09:37  PM  dev8-0   1.00   0.00      12.00       12.00        0.00       0.00     0.00     0.00
    11:09:37 PM   DEV   tps  rd_sec/s  wr_sec/s  avgrq-sz  avgqu-sz  await  svctm  %util
    11:09:39  PM  dev8-0   1.99    0.00     47.76       24.00       0.00        0.50     0.25     0.05
    Average:  DEV    tps   rd_sec/s  wr_sec/s  avgrq-sz  avgqu-sz  await  svctm   %util
    Average:   dev8-0   1.00    0.00        19.97       20.00        0.00       0.33     0.17     0.02


对上面每项的输出解释如下。

DEV表示磁盘设备名称。

tps表示每秒到物理磁盘的传送数，也就是每秒的I/O流量。一个传送就是一个I/O请求，多个逻辑请求可以合并为一个物理I/O请求。

rd_sec/s表示每秒从设备读取的扇区数（1扇区=512字节）。

wr_sec/s表示每秒写入设备的扇区数目。

avgrq-sz表示平均每次设备I/O操作的数据大小（以扇区为单位）。

avgqu-sz表示平均I/O队列长度。

await表示平均每次设备I/O操作的等待时间（以毫秒为单位）。

svctm表示平均每次设备I/O操作的服务时间（以毫秒为单位）。

%util表示一秒中有百分之几的时间用于I/O操作。

Linux中I/O请求系统与现实生活中超市购物排队系统有很多类似的地方，通过对超市购物排队系统的理解，可以很快掌握Linux中I/O运行机制。比如：avgrq-sz类似于超市排队中每人所买东西的多少。avgqu-sz类似于超市排队中单位时间内平均排队的人数。await类似于超市排队中每人的等待时间。svctm类似于超市排队中收银员的收款速度。%util类似于超市收银台前有人排队的时间比例。

对以磁盘I/O性能，一般有如下评判标准。

正常情况下，svctm应该是小于await值的，而svctm的大小和磁盘性能有关，CPU、内存的负荷也会对svctm值造成影响，过多的请求也会间接导致svctm值的增加。

await值的大小一般取决于svctm的值和I/O队列长度以及I/O请求模式。如果svctm的值与await很接近，表示几乎没有I/O等待，磁盘性能很好。如果await的值远高于svctm的值，则表示I/O队列等待太长，系统上运行的应用程序将变慢，此时可以通过更换更快的硬盘来解决问题。

%util项的值也是衡量磁盘I/O的一个重要指标。如果%util接近100%，表示磁盘产生的I/O请求太多，I/O系统已经满负荷地在工作，该磁盘可能存在瓶颈。长期下去，势必影响系统的性能，可以通过优化程序或者通过更换更高、更快的磁盘来解决此问题。


17.3.2 “iostat –d”命令组合


通过“iostat –d”命令组合也可以查看系统磁盘的使用状况。请看如下输出。


        [root@webserver ～]#   iostat -d 2 3
    Linux 2.6.9-42.ELsmp (webserver)       12/01/2008     _i686_  (8 CPU)
    Device:          tps   Blk_read/s   Blk_wrtn/s   Blk_read   Blk_wrtn
    sda                    1.87            2.58         114.12     6479462   286537372
    Device:          tps   Blk_read/s   Blk_wrtn/s   Blk_read   Blk_wrtn
    sda                    0.00            0.00            0.00             0             0
    Device:          tps   Blk_read/s   Blk_wrtn/s   Blk_read   Blk_wrtn
    sda                    1.00            0.00          12.00             0            24


对上面每项的输出解释如下。

Blk_read/s表示每秒读取的数据块数。

Blk_wrtn/s表示每秒写入的数据块数。

Blk_read表示读取的所有块数。

Blk_wrtn表示写入的所有块数。

这里需要注意的一点是，上面输出上的第一项是系统从启动以来到统计时的所有传输信息，第二次输出的数据才代表在检测的时间段内系统的传输值。

可以通过 Blk_read/s 和 Blk_wrtn/s 的值对磁盘的读写性能有一个基本的了解。如果Blk_wrtn/s 值很大，表示磁盘的写操作很频繁，可以考虑优化磁盘或者优化程序。如果Blk_read/s 值很大，表示磁盘直接读取操作很多，可以将读取的数据放入内存中进行操作。这两个选项的值没有一个固定的大小，根据系统应用的不同，会有不同的值。但是，有一个规则还是可以遵循的：长期的、超大的数据读写，肯定是不正常的，这种情况一定会影响系统性能。

“iostat –x”命令组合还提供了对每个磁盘的单独统计，如果不指定磁盘，默认对所有磁盘进行统计。请看下面的一个输出。


    [root@webserver ～]#   iostat -x /dev/sda  2 3
    Linux 2.6.9-42.ELsmp (webserver)       12/01/2008     _i686_  (8 CPU)
    avg-cpu:  %user   %nice %system %iowait  %steal   %idle
                2.45      0.00       0.30       0.24      0.00     97.03
    Device: rrqm/s  wrqm/s  r/s   w/s  rsec/s  wsec/s avgrq-sz avgqu-sz  await  svctm  %util
    sda      0.01       12.48   0.10   1.78   2.58   114.03   62.33    0.07        38.39    1.30    0.24
    avg-cpu:  %user   %nice %system %iowait  %steal   %idle
              3.97     0.00     1.83      8.19       0.00        86.14
    Device:rrqm/s wrqm/s   r/s  w/s   rsec/s  wsec/s avgrq-sz avgqu-sz   await  svctm  %util
    sda      0.00    195.00   0.00  18.00   0.00   1704.00   94.67   0.04         2.50    0.11    0.20
    avg-cpu:  %user   %nice %system %iowait  %steal   %idle
              4.04       0.00       1.83     8.01       0.00       86.18
    Device: rrqm/s  wrqm/s  r/s  w/s   rsec/s   wsec/s avgrq-sz avgqu-sz      await  svctm  %util
    sda      0.00      4.50    0.00  7.00  0.00     92.00     13.14      0.01         0.79    0.14    0.10


这个输出基本与“sar –d”相同，需要说明的几个选项的含义如下。

rrqm/s表示每秒进行合并的读操作数目。

wrqm/s表示每秒进行合并的写操作数目。

r/s表示每秒完成读I/O设备的次数。

w/s表示每秒完成写I/O设备的次数。

rsec/s表示每秒读取的扇区数。

wsec/s表示每秒写入的扇区数。


17.3.3 “vmstat –d”命令组合


通过“vmstat –d”命令组合也可以查看磁盘的统计数据。请看下面的一个输出。


    [root@webserver ～]# vmstat -d 3 2|grep sda
    disk-  ------------reads------------  ------------writes-----------  -----IO------
        total   merged  sectors     ms     total     merged    sectors        ms       cur     sec
    sda   239588  29282   6481862   1044442  4538678   32387680  295410812   186025580   0    6179
    disk-  ------------reads------------  ------------writes-----------  -----IO------
        total   merged   sectors   ms     total       merged     sectors      ms       cur    sec
    sda   239588  29282   6481862  1044442  4538680    32387690  295410908  186025581   0    6179


这个输出显示了磁盘的reads、writes和IO的使用状况。


17.3.4 本节小结


上面主要讲解了对磁盘I/O的性能评估。其实衡量磁盘I/O好坏是多方面的，有应用程序本身的，也有硬件设计上的，还有系统自身配置的问题等。要解决I/O的瓶颈，关键是要提高I/O子系统的执行效率。首要，要从应用程序上对磁盘读写进行优化，能够放到内存中执行的操作，尽量不要放到磁盘上。其次，对磁盘存储方式进行合理规划，选择适合自己的RAID 存取方式。最后，在系统级别上，可以选择适合自身应用的文件系统，必要时使用裸设备提高读写性能。


17.4 网络性能评估


网络性能的好坏直接影响应用程序对外提供服务的稳定性和可靠性。网络性能可以从以下几个方面进行管理和优化。


17.4.1 通过ping命令检测网络的连通性


如果发现网络反应缓慢，或者连接中断，可以通过ping来测试网络的连通情况。请看下面的一个输出。


    [root@webserver ～]# ping 10.10.1.254
    PING  10.10.1.254  (10.10.1.254)  56(84)  bytes  of  data.
    64 bytes from 10.10.1.254: icmp_seq=0 ttl=64 time=0.235 ms
    64 bytes from 10.10.1.254: icmp_seq=1 ttl=64 time=0.164 ms
    64 bytes from 10.10.1.254: icmp_seq=2 ttl=64 time=0.210 ms
    64 bytes from 10.10.1.254: icmp_seq=3 ttl=64 time=0.178 ms
    64 bytes from 10.10.1.254: icmp_seq=4 ttl=64 time=0.525 ms
    64 bytes from 10.10.1.254: icmp_seq=5 ttl=64 time=0.571 ms
    64 bytes from 10.10.1.254: icmp_seq=6 ttl=64 time=0.220 ms
    ---  10.10.1.254  ping  statistics  ---
    7 packets transmitted, 7 received, 0% packet loss, time 6000ms
    rtt min/avg/max/mdev = 0.164/0.300/0.571/0.159 ms, pipe 2


在这个输出中，time值显示了两台主机之间的网络延时情况。如果此值很大，则表示网络的延时很大，单位为毫秒。在这个输出的最后，是对上面输出信息的一个总结。packet loss表示网络的丢包率，此值越小，表示网络的质量越高。


17.4.2 通过“netstat –I”命令组合检测网络接口状况


netstat命令提供了网络接口的详细信息。请看下面的输出。


    [root@webserver ～]# netstat -i
    Kernel  Interface  table
    Iface  MTU   Met  RX-OK       RX-ERR  RX-DRP  RX-OVR    TX-OK     TX-ERR  TX-DRP  TX-OVR     Flg
    eth0   1500   0  1313129253   0        0         0         1320686497     0        0        0          BMRU
    eth1   1500   0  494902025    0        0         0         292358810       0        0        0          BMRU
    lo    16436   0  41901601      0        0         0         41901601        0        0        0          LRU


对上面每项的输出解释如下。

Iface表示网络设备的接口名称。

MTU表示最大传输单元，单位为字节。

RX-OK/TX-OK表示已经准确无误地接收/发送了多少数据包。

RX-ERR/TX-ERR表示接收/发送数据包时产生了多少错误。

RX-DRP/TX-DRP表示接收/发送数据包时丢弃了多少数据包。

RX-OVR/TX-OVR表示由于误差而遗失了多少数据包。

Flg表示接口标记。其中，各个选项的含义如下。

L表示该接口是个回环设备。

B表示设置了广播地址。

M表示接收所有数据包。

R表示接口正在运行。

U表示接口处于活动状态。

O表示在该接口上禁用arp。

P表示一个点到点的连接。

正常情况下，RX-ERR/TX-ERR、RX-DRP/TX-DRP和RX-OVR/TX-OVR的值都应该为0。如果这几个选项的值不为0，并且很大，那么网络质量肯定有问题，网络传输性能也一定会下降。

当网络传输存在问题时，可以检测网卡设备是否存在故障。如果可能，可以升级为千兆网卡或者光纤网络，还可以检查网络部署环境是否合理。


17.4.3 通过“netstat –r”命令组合检测系统的路由表信息


在网络不通或者网络异常时，首先就要检查系统的路由表信息。“netstat –r”的输出结果与route命令的输出完全相同。请看下面的一个实例。


    [root@webserver ～]#  netstat -r
    Kernel  IP  routing  table
    Destination          Gateway            Genmask              Flags    MSS  Window   irtt  Iface
    10.10.1.0         *              255.255.255.0   U         0   0        0  eth0
    192.168.200.0     *              255.255.255.0   U         0   0        0  eth1
    169.254.0.0       *              255.255.0.0     U         0   0        0  eth1
    default                10.10.1.254      0.0.0.0              UG            0     0            0   eth0


输出中每项的具体含义，已经在前面章节进行过详细介绍，这里不再多讲。这里重点关注的是default行对应的值，default项表示系统的默认路由，对应的网络接口为eth0。


17.4.4 通过“sar –n”命令组合显示系统的网络运行状态


sar提供4种不同的选项来显示网络统计信息，通过“-n”选项可以指定4个不同类型的开关：DEV、EDEV、SOCK和 FULL。DEV 显示网络接口信息，EDEV显示关于网络错误的统计数据，SOCK显示套接字信息，FULL显示所有4个开关。请看下面的一个输出。


    [root@webserver ～]# sar -n DEV 2 3
    Linux 2.6.9-42.ELsmp (webserver)       12/01/2008     _i686_  (8 CPU)
    02:22:31 PM    IFACE   rxpck/s   txpck/s   rxkB/s   txkB/s   rxcmp/s   txcmp/s  rxmcst/s
    02:22:33  PM          lo       31.34      31.34      37.53       37.53        0.00        0.00        0.00
    02:22:33  PM       eth0     199.50     279.60      17.29     344.12         0.00       0.00       0.00
    02:22:33  PM        eth1       5.47        4.98        7.03        0.36        0.00        0.00        0.00
    02:22:33  PM        sit0       0.00        0.00        0.00        0.00        0.00        0.00        0.00
    02:22:33 PM    IFACE   rxpck/s   txpck/s   rxkB/s   txkB/s   rxcmp/s   txcmp/s  rxmcst/s
    02:22:35 PM          lo       67.66      67.66       74.34       74.34        0.00        0.00        0.00
    02:22:35  PM       eth0     159.70     222.39      19.74     217.16         0.00        0.00       0.00
    02:22:35  PM        eth1        3.48        4.48        0.44        0.51        0.00        0.00        0.00
    02:22:35  PM        sit0        0.00        0.00        0.00        0.00        0.00        0.00        0.00
    02:22:35 PM    IFACE   rxpck/s   txpck/s   rxkB/s   txkB/s   rxcmp/s   txcmp/s  rxmcst/s
    02:22:37  PM          lo        4.52        4.52        9.25        9.25        0.00        0.00        0.00
    02:22:37  PM       eth0      102.51     133.67      20.67     116.14       0.00       0.00        0.00
    02:22:37 PM        eth1       27.14      67.34        2.42       89.26        0.00        0.00        0.00
    02:22:37  PM        sit0        0.00        0.00        0.00        0.00        0.00        0.00        0.00
    Average:       IFACE   rxpck/s   txpck/s   rxkB/s   txkB/s   rxcmp/s   txcmp/s  rxmcst/s
    Average:              lo       34.61      34.61       40.48       40.48        0.00        0.00        0.00
    Average:           eth0      154.08     212.15      19.23     226.17        0.00        0.00        0.00
    Average:            eth1       11.98      25.46        3.30       29.85        0.00        0.00        0.00
    Average:            sit0        0.00        0.00        0.00        0.00        0.00        0.00        0.00


对上面每项的输出解释如下。

IFACE表示网络接口设备。

rxpck/s表示每秒钟接收的数据包大小。

txpck/s表示每秒钟发送的数据包大小。

rxkB/s表示每秒钟接收的字节数。

txkB/s表示每秒钟发送的字节数。

rxcmp/s表示每秒钟接收的压缩数据包。

txcmp/s表示每秒钟发送的压缩数据包。

rxmcst/s表示每秒钟接收的多播数据包。

通过“sar–n”的输出，可以清楚地显示网络接口发送、接收数据的统计信息。此外还可以通过“sar-n EDEV23”来统计网络错误信息等。


17.4.5 本节小结


本节通过几个常用的网络命令介绍了对网络性能的评估。事实上，网络问题是简单而且容易处理的，只要我们根据上面给出的命令，一般都能迅速定位问题。解决问题的方法一般是增加网络带宽，或者优化网络部署环境。

除了上面介绍的几个命令外，排查网络问题经常用到的命令还有traceroute（它主要用于跟踪数据包的传输路径），以及nslookup命令（它主要用于判断DNS解析信息）。


17.5 基于Web应用的性能分析及优化案例



17.5.1 基于动态内容的网站优化案例


1.网站运行环境说明

硬件环境：1台IBM x3850服务器, 单个双核Xeon 3.0G CPU，2GB内存，3块72GB SCSI磁盘。

操作系统：CentOS 6.5 x86_64。

网站架构：Web应用基于LAMP架构，所有服务都在一台服务器上部署。

2.性能问题现象及处理措施

现象描述

网站在上午10点左右和下午3点左右达到访问高峰时，网页无法打开，重启服务后，网站能在一段时间内能正常服务，但过一会又变得响应缓慢，最后网页彻底无法打开。

检查配置

首先检查系统资源状态，发现服务出现故障时系统负载极高，内存基本耗尽。接着检查Apache配置文件httpd.conf，发现“MaxClients”选项值设置为2000，并且打开了Apache的Keepalive特性。

处理措施

根据上面的检查，初步判断是Apache的“MaxClients”选项配置不当引起的，因为系统内存仅有2GB大小，而“MaxClients”选项配置为2000，过多的用户访问进程耗尽了系统内存。然后，修改httpd.conf配置文件的“MaxClients”选项，将此值由2000降到1500。继续观察发现，网站还是频繁宕机，于是又将“MaxClients”选项值降到1024。观察一段时间发现，网站服务宕机时间间隔加长了，不像以前那么频繁，但是系统负载还是很高，网页访问速度极慢。

3.第一次分析优化

既然是由系统资源耗尽导致的网站服务失去响应，那么就深入分析系统资源的使用情况。通过uptime、vmstat、top、ps等命令的联合使用，得出如下结论。

结论描述

系统平均负载很高，通过uptime输出的系统“load average”值都在10以上，而CPU资源也消耗严重，这是造成网站响应缓慢或长时间没有响应的主要原因，而导致系统资源消耗过高的主要依据是用户进程消耗资源严重。

原因分析

通过top命令发现，每个Apache子进程消耗将近6～8MB内存，这是不正常的。根据经验，在正常情况下每个Apache子进程消耗的内存在1MB左右，结合Apache输出日志发现，网站首页访问频率最高，也就是说，首页程序代码可能存在问题。于是检查首页的PHP代码，发现首页的页面非常大，图片很多，并且由全动态的程序组成。这样每次用户访问首页都要多次查询数据库，而查询数据库是个非常耗费CPU资源的过程，并且首页PHP代码也没有相应的缓存机制，每个用户请求都要重新进行数据库查询操作，数据库查询负荷有多高可想而知。

处理措施

修改首页PHP代码，缩减页面大小，并且对访问频繁的操作增加缓存机制，尽量减少程序对数据库的访问。

4.第二次分析优化

通过前面的简单优化，系统服务宕机现象出现次数减少很多，但是在访问高峰时网站偶尔还会无法正常访问。这次仍然从分析系统资源使用状况入手，发现系统内存资源消耗过大，并且磁盘I/O有等待问题,于是得出如下结论。

原因分析

内存消耗过大，肯定是用户访问进程数过多导致的。在没有优化 PHP 代码之前，每个Apache子进程消耗6～8MB内存。如果设置Apache的最大用户数为1024，那么内存耗尽是必然的。当物理内存耗尽时，虚拟内存就会启用，频繁地使用虚拟内存，肯定会出现磁盘I/O等待问题，最终导致CPU资源耗尽。

处理措施

通过上面对PHP代码的优化，每个Apache子进程消耗的内存资源基本维持在1～2MB左右，因此修改Apache配置文件httpd.conf中的“MaxClients”选项值为“600”。同时，把Apache配置中的“Keepalive”特性关闭，这样Apache进程数大量减少，基本维持在500～600之间，虽然偶尔也会使用虚拟内存，但是Web服务正常了，服务宕机问题也很少出现了。

5.第三次分析优化

经过前两次的优化，网站基本运行正常，但是在访问高峰时偶尔还会出现站点无法访问的现象。继续进行问题分析，通过命令查看系统资源，发现仍是CPU资源耗尽导致的，但是与前两次又有所不同。

原因分析

通过观察后台日志，发现 PHP 程序有频繁访问数据库的操作，大量的 SQL 语句中有 where、order by 等子句。同时，数据库查询过多，大部分都是复杂查询，一般都需要遍历全表，而大量的表没有建立索引，这样的程序代码导致MySQL数据库负荷过高。而MySQL数据库和Apache部署在同一台服务器上，这也是导致服务器消耗 CPU资源过高的原因。

处理措施

优化程序中的SQL语句，增加where子句上的匹配条件，减少遍历全部的查询，同时在where和order by子句的字段上建立索引，并且增加程序缓存机制。通过这次优化，网站运行基本处于正常状态，再也没有出现宕机的现象。

6.第四次优化分析

通过前面三次优化以后，网站在程序代码、操作系统、Apache等方面的优化空间越来越小。要避免出现服务器气宕机现象，并且保证网站稳定、高效、快速地运行，可以从网站结构上进行优化，也就是将Web和数据库分离部署，可以增加一台专用的数据库服务器，单独部署MySQL数据库。随着访问量的增加，如果前端无法满足访问请求，还可以增加多台Web服务器，Web服务器之间进行负载均衡部署，解决前端性能瓶颈。如果在数据库端还存在读写压力，还可以继续增加一台 MySQL服务器，将 MySQL进行读写分离部署，这样一套性能高、可靠性高的网站系统就构建起来了。


17.5.2 基于动态、静态内容结合的网站优化案例


1.网站运行环境说明

硬件环境：两台IBM x3850服务器, 单个双核Xeon 3.0G CPU，4GB内存，3块72GB SCSI磁盘。

操作系统：CentOS 6.5 x86_64。

网站架构：Web应用是基于J2EE架构的电子商务应用，Web端应用服务器是Tomcat，采用MySQL数据库，Web和数据库独立部署在两台服务器上。

2.性能问题现象以及处理措施

现象描述

网站访问高峰时，网页无法打开，重启Java服务后，网站可以正常运行一段时间，但过一会又变得响应缓慢，最后网页彻底无法打开。

检查配置

首先检查系统资源状态，发现服务出现故障时系统负载极高，CPU满负荷运行，Java进程占用了系统 99%的 CPU 资源，但内存资源占用不大。然后检查应用服务器信息，发现只有一个Tomcat在运行Java程序。接着查看Tomcat配置文件server.xml，发现server.xml文件中的参数都是默认配置，没有进行任何优化。

处理措施

server.xml 文件的默认参数需要根据应用的特性进行适当的修改。例如，可以修改“connectionTimeout”、“maxKeepAliveRequests”、“maxProcessors”等几个Tmcat配置文件的参数，适当加大这几个参数值。修改参数值后，继续观察发现，网站服务宕机时间间隔加长了，不像以前那么频繁，但是Java进程消耗的CPU资源还是很非常多，网页访问速度极慢。

3.第一次分析优化

既然Java进程消耗的CPU资源非常多，那么需要查看到底是什么导致Java消耗资源非常多，首先通过lsof、netstat命令发现有大量的Java请求等待信息，然后查看Tomcat日志，发现大量报错信息、日志提示和数据库连接超时，最终无法连接到数据库，同时，网站静态资源也无法访问，于是得出如下结论。

原因分析

Tomcat本身就是一个Java容器，是使用连接/线程模型处理业务请求的，主要用于处理JSP、Servlet 等动态应用。虽然它也能当作 HTTP 服务器，但是处理静态资源的效率很低，远远比不上Apache或Nginx。从前面观察到的现象分析，可以初步判断是由于Tomcat无法及时响应客户端的请求，进而导致请求队列越来越多，直到Tomcat彻底崩溃。对于一个正常的访问请求来说，服务器接收到请求后，会把请求交给Tomcat去处理，Tomcat接着执行编译、访问数据库等操作，然后把信息返回给客户端，客户端接收到信息后，Tomcat就关闭这个请求链接，这样一个完整的访问过程就结束了。而在高并发访问状态下，很多的请求瞬间都交给Tomcat处理，这样Tomcat还没有完成第一个请求，第二个请求就来了，接着是第三个，等等，这样越积越多，Tomcat 最终失去响应，Java 进程就会处于僵死状态，资源无法释放，这就是根本原因。

处理措施

要优化Tomcat性能，需要从结构上进行重构。因此，加入Apache支持，由Apache处理静态资源，由Tomcat处理动态请求，Apache服务器和Tomcat服务器之间使用Mod_JK模块进行通信。使用Mod_JK模块的好处是：它可以定义详细的资源处理规则，根据动态、静态网站的特点，将静态资源文件全部交给 Apache 处理，而动态请求通过 Mod_JK模块传给Tomcat去处理，通过Apache+JK+Tomcat的整合，可以大幅度提高Tomcat应用的性能。

4.第二次分析优化

经过前面的优化措施，Java进程消耗的资源偶尔会增高，但是一段时间后又会自动降低，这属于正常状态。而在高并发访问情况下，Java进程有时还会出现资源上升无法下降的情况，通过查看Tomcat日志，综合分析得出如下结论。

要获得更高、更稳定的性能，单一的Tomcat应用服务器有时会无法满足需求，因此要结合Mod_JK模块运行基于Tomcat的负载均衡系统。这样前端由Apache负责用户请求的调度，后端由多个Tomcat负责动态应用的解析操作，通过将负载均分配给多个Tomcat服务器，网站的整体性能会有一个质的提升。



第五篇 虚拟化与集群应用篇


第18章 虚拟化云计算平台Proxmox VE

第19章 高性能集群软件Keepalived

第20章 负载均衡集群LVS与HAProxy


第18章 虚拟化云计算平台ProxmoxVE



18.1 OpenVZ简介


OpenVZ 是开源软件，是基于 Linux 平台的操作系统级服务器虚拟化解决方案，它是基于 Linux 内核和作业系统的操作系统级虚拟化技术。OpenVZ 允许在单个物理服务器上创建多个隔离的虚拟专用服务器，这些虚拟专用服务器称为VPS（Virtual Private Server）或虚拟环境（Virtual Environment，VE）。OpenVZ虚拟化以最大效率共享硬件和管理资源。每个虚拟服务器的运行和独立服务器完全一致，

OpenVZ提供了独立的根访问权限、用户、内存、处理器、IP地址、文件、应用服务、系统库文件和配置文件等。对于用户进程、应用程序都可以独立进行维护，同时，OpenVZ软件也为用户提供了协助自动化管理虚拟服务器的工具，通过基于模板的应用程序部署方式，可以在几分钟内创建新的虚拟服务器并投入使用。与硬件虚拟化的VMware和半虚拟化的Xen相比，OpenVZ虚拟化技术中的host OS和guest OS都必须是Linux，这是出于对性能的考虑。根据OpenVZ网站的说法，使用OpenVZ与使用独立的服务器相比，性能只会有1%～3%的损失。这个特点可以让OpenVZ充分利用硬件资源，最大限度地发挥服务器虚拟化技术的优势。


18.2 KVM简介


KVM（Kernel-based Virtual Machine，基于内核的虚拟机）是一个开源的系统虚拟化模块，从Linux 2.6.20之后集成在Linux的各个主要发行版本中。它使用Linux自身的调度器进行管理，KVM的核心源码很少，这使它成为学术界的主流VMM之一。KVM的虚拟化与OpenVZ不同，它需要硬件支持（如Intel VT技术或者AMD V技术），是基于硬件的完全虚拟化。

KVM是Linux下x86硬件平台上的全功能虚拟化解决方案，它包含一个可加载的内核模块kvm.ko，提供了虚拟化核心架构和处理器规范模块。KVM虚拟化技术允许运行多种不同类型的虚拟机，包括Linux和Windows操作系统。完全虚拟化技术的每个虚拟机都有私有的硬件，包括网卡、磁盘以及图形适配卡等。


18.3 Proxmox VE简介


Proxmox VE (Proxmox Virtual Environment) 是一个虚拟化集成应用平台。它提供了一个可运行OpenVZ和KVM的开源虚拟化平台，有方便易用的WEB界面、基于Java的UI和内核接口，用户可以很方便地登录VM进行操作。此外，Proxmox VE还有简单、易用的模板功能，基于模板的应用程序部署，可以在几分钟内用简单的方法创建新的虚拟服务器并投入使用，极大降低了服务器的安装和部署成本。

Proxmox VE是一个基于Debian Etch（x86_64)）版本的虚拟环境，因此不能把它安装到一个i386系统上。同时，如果要使用的是KVM，首先操作系统的CPU必须支持类似于Intel VT或者AMD-V的硬件虚拟化技术，然后还需要在主机BIOS里面将VT-X或VT-D选项打开才能真正使用。而如果仅仅使用OpenVZ，就不需要CPU的虚拟化支持了。

Proxmox VE的安装有两种方式。一种是安装一个最小化的Debian操作系统，然后在系统中添加Proxmox的安装源进行安装即可。另一种是下载Proxmox提供的ISO镜像光盘。第二种方式最简单，因为只须将ISO镜像文件安装到系统上就完成了Proxmox的安装，这个ISO文件包含了一个Debian系统和proxmox的安装程序，此方法适合初学者使用。


18.4 安装Proxmox VE


Proxmox VE的官方网站为http://www.proxmox.com，读者可以从http://www.proxmox.com/en/downloads 下载最新的Proxmox VE的ISO镜像，这里下载的是Proxmox VE 3.4。将下载下来的镜像文件刻录成CD，并在计算机上引导启动这个CD。在启动时按Enter键，出现的界面如图18.1所示。
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图18.1 Proxmox VE安装启动界面



这里有三个选项，第一个是安装Proxmox VE，第二个是以调试模式安装Proxmox VE，第三个是测试内存信息。这里选择第一个，然后按 Enter 键进入下一步。在这个步骤中安装协议信息，单击Agree，进入下一步，出现的界面如图18.2所示。
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图18.2 Proxmox VE 可用磁盘选项



此步骤用于配置可用的磁盘空间以及磁盘分区的文件系统类型。Proxmox VE对磁盘进行自动分区，不支持手动磁盘分区。单击 Options 按钮可选择文件系统类型，并且可以对磁盘大小进行修改，这里指定磁盘大小为300GB，文件系统为ext4。单击Next按钮进入下一步，出现的界面如图18.3所示。

此步骤用于对Proxmox VE进行国家、时区、键盘选择，在Country中输入China，然后时区选项会自动显示 Asia/Shanghai，键盘保持默认选择即可。单击 Next 按钮进入下一步，出现的界面如图18.4所示。

此步骤用于设置Proxmox VE系统的密码和邮件信息。这里密码对应的用户为root，连续输入两遍密码，最后输入邮件地址，单击Next按钮进入下一步，出现的界面如图18.5所示。

此步骤用于设置Proxmox VE系统的主机名、IP地址、子网掩码、网关与DNS，根据自己的网络环境依次输入即可，设置完成，单击Next按钮进入下一步，出现的界面如图18.6所示。
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图18.3 Proxmox VE国家、时区、键盘选择
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图18.4 Proxmox VE系统密码和邮件设置
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图18.5 Proxmox VE系统网络配置



[image: ]
图18.6 Proxmox VE进入安装过程



此步骤就进入了Proxmox VE的安装过程。Proxmox VE是基于Debian Linux的，仅仅安装了Debian Linux的一个内核，因此安装过程很快就能完成。安装完成后，单击Reboot按钮完成安装。

安装完成后重启，Proxmox VE会自动进入GRUB引导界面，如图18.7所示。
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图18.7 Proxmox VE开机引导界面



在图18.7中，第一项表示直接进入Proxmox VE中，第二项表示对Proxmox VE的启动进行高级设置，后面三项都表示对内存进行测试。这里默认选择第一项，然后按 Enter 键，系统可自动引导，最后进入Proxmox VE启动完成界面，如图18.8所示。
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图18.8 Proxmox VE启动完成界面



在图18.8中，可以看出，给出了一个URL地址：https://172.16.212.180:8006/，这个地址就是Proxmox VE Web管理界面的页面地址。在浏览器输入此地址，即可打开Proxmox VE的Web登录界面。

到这里为止，Proxmox VE的安装介绍完毕了。


18.5 Proxmox VE的使用



18.5.1 Proxmox VE功能选项说明


下面详细介绍Proxmox VE 在Web管理界面下如何使用。首先在浏览器中打开https://172. 16.212.180:8006/地址，由于以https方式访问，因此浏览器可能会弹出如图18.9所示界面。
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图18.9 不受信任的https访问



这是由于没有把 https://172.16.212.180:8006/加入到浏览器可信任列表中。这里单击“高级”，然后选择“继续172.16.212.180（不安全）”即可打开Proxmox VE的Web界面，如图18.10所示。
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图18.10 Proxmox VE Web登录界面



在这里需要输入登录的用户名和密码。Proxmox VE的登录验证有两种方式，基于Linux系统的登录验证和基于Proxmox VE的登录验证，这里选择基于Linux系统的登录验证。用户名输入Linux账号root即可，然后输入root密码。对于“所属”选项选择Linux PAM standard authentication。对于最后的“语言”选项选择Chinese，这样整个操作界面就变成中文了，对于英文不太好的读者来说，非常方便。

所有输入完成后，单击“登录”按钮即可进入Proxmox VE（以下简称PVE）平台中，如图18.11所示。
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图18.11 Proxmox VE界面功能一览



从图18.11可以看出，PVE管理界面主要分为两个功能区，左边的数据中心视图区域和右边的详细功能区域。另外，在右上角还有“注销”、“创建虚拟机”、“创建 CT”三个功能按钮。下面详细介绍如何通过PVE创建基于KVM、OpenVZ的虚拟机。

单击图18.11中左边的“数据中心”，出现右边的详细功能区域。默认有13个功能选项。第1个是“搜索”选项，此选项主要显示了PVE中所有的资源信息，包含所有的虚拟主机、存储空间、资源池等信息。第2个选项是“概要”，它主要用于查看PVE的状态，在有多个PVE的时候，可以将PVE做成HA集群。第3个选项是“选项”，它用于展示PVE自身的一些设置信息。第4个选项是“存储”，它用于显示PVE可用的存储空间。PVE支持多种格式的存储，常见的有目录、LVM、NFS、iSCSI、ZFS、GlusterFS等，默认的是本地磁盘存储。例如，要添加一个NFS存储，可单击“添加”按钮，出现的界面如图18.12所示。

在添加NFS存储时，需要指定在PVE上的挂载点，即ID。另外还需要指定NFS服务器的IP地址以及共享的目录。其中，“内容”选项用来指定此存储介质可存放的数据类型，有“磁盘映像”、“ISO映像”、“OpenVZ模板”、“VZDump备份文件”、“OpenVZ容器”几个选项。如果没有指定OpenVZ容器，那么创建的OpenVZ虚拟机就不能保存到这个NFS存储介质下。

第5个选项是“备份”，此功能非常有用，它用来创建备份计划，如图18.13所示。
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图18.12 添加NFS存储
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图18.13 在PVE中创建自动备份计划



在这个界面中，可以很方便地设置虚拟机的自动备份计划，可以设置备份开始的时间、备份的格式、存储的路径、需要备份的虚拟机以及备份完成后是否发送邮件通知等。

第6个选项是“用户”，此选项用来添加PVE平台的登录用户。可添加的用户有两种：PVE验证用户和Linux验证用户，如图18.14所示。
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图18.14 在PVE中添加用户



在这个界面中，添加了一个名为ixdba的Linux系统级验证用户。由于这个用户是Linux的系统用户，因此，需要首先在PVE操作系统上创建一个ixdba用户，然后在这里进行导入即可。如果添加的是PVE验证的用户，还需要设置用户密码、所属的组、过期时间等信息，勾选“生效”复选框，添加的用户即可生效。

第7个选项是“群组”，它主要用来设置用户对应的组，单击此选项中的“创建”按钮，即可添加一个群组。

第8个选项是“资源池”，它主要用来配置虚拟主机的资源存储位置。由于PVE支持多种存储类型，因此，可根据存储类型的不同，创建不同的资源池。

后面的选项中，“权限”、“角色”、“身份验证”用于在PVE平台下对用户和用户组进行资源管理的配置，读者只须了解即可。

最后两个选项是“HA”和“防火墙”。其中，“HA”用于两个PVE之间做热备。这个功能非常有用，两个PVE之间的热备可以保证任意一台虚拟机故障时都可以启动切换到另一个PVE上面。“防火墙”主要用于对虚拟机的安全进行设置，类似于iptables的功能。

单击图18.11中左边区域的pve选项，右边区域会显示PVE的各种属性信息，例如PVE的网络信息、启动服务状态信息、DNS信息、时区信息、启动日志、系统日志等信息。另外，在右边区域的右上角有重启PVE、关闭PVE、shell操作等对PVE进行管理维护的功能。

单击图18.11中左边区域pve下面的localdata选项，出现图18.15所示界面。
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图18.15 在存储介质上下载模板文件



在这个存储区域中，可以下载和上传模板文件，单击“模板”按钮，可出现官方提供的各种Linux版本的模板文件。这些模板文件都是基于OpenVZ虚拟化的，这里我们下载一个CentOS 5.8版本的模板文件，后面会通过这个模板文件创建虚拟机。如果没有我们需要的模板，可以通过页面上的“上传”按钮来上传自己制作好的模板文件。如果要使用KVM虚拟化，通过“上传”按钮来上传iso文件进行安装即可。


18.5.2 创建OpenVZ虚拟机


在图18.11所示的界面中，单击右上角的“创建CT”按钮，开始创建一个OpenVZ虚拟主机，出现的界面如图18.16所示。
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图18.16 开始创建OpenVZ虚拟机



在这个“一般”标签中，需要输入节点、资源池、VM ID、存储介质、主机名和密码信息。这里的资源池选择localdata，这个资源池需要提前创建好。存储介质使用本地磁盘存储，如果创建了其他存储类型，例如NFS，也可以将虚拟机创建到NFS空间上。设置完成后，单击“模板”标签，出现的界面如图18.17所示。
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图18.17 选择创建OpenVZ虚拟机的模板文件



在“模板”标签中，选择存储介质，然后选择存储介质下对应的模板文件。这里选择local存储，模板文件为上面下载下来的CentOS 5.8系统。然后单击“资源”标签，出现的界面如图18.18所示。
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图18.18 选择创建OpenVZ虚拟机的资源配置



在“资源”标签中，主要配置虚拟机的内存、磁盘大小、交换分区和CPU的核数。根据自己对虚拟机的需求，选择配置即可。当然，选择的前提是不能超过PVE物理机的资源大小。

接着单击“网络”标签，出现的界面如图18.19所示。
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图18.19 选择创建OpenVZ虚拟机的网络配置



在“网络”标签中，主要配置网络的使用模式，有路由模式、桥接模式两种。两种模式差别不大。如果要选择路由模式，直接输入IP地址即可。而如果要选择桥接模式，需要指定桥接设备，同时在虚拟机创建完成后，还需要在网络选择中添加IP地址，这样此虚拟机才能进行访问。

接着单击“DNS”标签，出现的界面如图18.20所示。
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图18.20 选择创建OpenVZ虚拟机的DNS信息



在“DNS”标签中，主要设置虚拟机的DNS服务器信息。DNS域名随便输入一个即可，DNS服务器地址可根据情况填写，这里输入的是阿里云的公用DNS。

所有设置完成后，单击“确认”标签，完成虚拟机的创建。接着PVE会自动开始创建虚拟机，OpenVZ虚拟机在一分钟之内就能创建完成。

虚拟机创建完成后，OpenVZ虚拟机管理界面如图18.21所示。
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图18.21 OpenVZ虚拟机管理界面



在此界面的左边区域中，是目前已经创建好的每个虚拟机，单击任意一台虚拟机，出现右边区域所示界面。在这个区域中，有10个功能选项，分别用来对OpenVZ虚拟机进行设置和修改。这里重点关注“资源”、“网络”、“DNS”、“选项”、“备份”这5个选项。另外，在右边区域的右上角有对此虚拟机的管理选项，可以对此虚拟机进行“启动”、“关机”、“停止”、“删除”、“迁移”等操作。

在启动虚拟机之前，可以对虚拟机进行资源调整。可调整的资源有处理器核数、内存、交换分区、磁盘大小等。也可以在“网络”选项卡中给虚拟机添加网卡或IP地址。如果虚拟机设置的是网桥模式，就需要在这里添加IP地址。在“DNS”选项卡中，可以修改虚拟机的主机名、DNS服务器IP等信息。在“选项”选项卡中，可以设置虚拟机是否允许在PVE开机时自动启动，也可以查看虚拟机的模块文件、存储介质等信息。

重点看一下“备份”选项，此选项可以对虚拟机进行备份操作，这个备份属于手动备份。选择“备份”选项后，单击“立即备份”，即可出现如图18.22所示界面。

在这个界面中，需要选择备份数据存储的路径。还需要选择备份的模式，有“快照”、“挂起”、“停止”三个选项。“快照”就是某个时间点的数据镜像，“挂起”就是将虚拟机暂时挂起进行备份，“停止”就是先停止虚拟机，然后进行备份。最后还需要选择备份数据是否需要压缩以及压缩方式，建议选择LZO压缩方式。

与备份对应的是恢复操作。当虚拟机故障或者需要进行恢复时，可直接选择之前备份的数据进行恢复。在恢复虚拟机的时候，虚拟机要处于关闭状态，单击“恢复”标签，出现的界面如图18.23所示。
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图18.22 手动备份OpenVZ虚拟机



[image: ]
图18.23 通过备份数据恢复OpenVZ虚拟机



选择需要恢复的备份文件，然后单击“恢复”标签，就可以弹出“恢复 CT”界面。这里只需要选择恢复到的存储路径即可，这里选择恢复到data2存储介质上，然后单击“恢复”按钮，系统将自动开始进行恢复操作，并出现如图18.24所示界面。
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图18.24 OpenVZ虚拟机恢复过程



这个界面显示了恢复OpenVZ的详细过程，在恢复成功后，会显示“OK”字样。

下面在图18.21所示界面中，单击右边区域右上角的“启动”按钮，启动OpenVZ虚拟机。基于OpenVZ的虚拟机启动非常快，启动完成后，就可以通过ssh连接与登录了。

虚拟机启动后，通过图18.21中的“概要”选项，可以显示虚拟机的运行状态，例如CPU利用率、内存利用率等，还可以通过曲线图查看网络流量、磁盘 I/O、内存使用率等，这非常直观和方便。


18.5.3 创建KVM


PVE支持KVM虚拟化，因此也可以创建基于KVM虚拟化的虚拟机。单击图18.11所示界面右上角的“创建虚拟机”按钮，就可以创建KVM，出现的界面如图18.25所示。
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图18.25 创建KVM



在这个“一般”标签中，主要设置KVM的名称、资源池等信息，这与OpenVZ虚拟主机类似。设置完成后，单击“操作系统”标签，进入图18.26所示界面。
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图18.26 选择KVM的操作系统类型



从图18.26可以看出，对于KVM可以选择Windows、Linux、Solaris等多种操作系统类型。这里选择“Linux 3.x/2.6 Kemel(l26)”，单击“下一步”按钮，进入“CD/DVD”选项卡，如图18.27所示。
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图18.27 选择KVM的安装介质



在安装介质中，可以选择“使用CD/DVD光盘镜像文件（ISO）”单选按钮进行安装，也可以选择“使用物理CD/DVD驱动器”单选按钮进行安装。这里选择“使用CD/DVD光盘镜像文件（ISO）”单选按钮来安装KVM，首先选择local存储，然后选择ISO文件的位置，这里的ISO文件是通过图 18.15 所示界面中的上传功能提交上去的，选择的 ISO 镜像文件为 CentOS 7.1 x86_64 DVD版本。设置完成，单击“下一步”按钮，进入“硬盘”选项卡，如图18.28所示。
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图18.28 配置KVM虚拟主机的硬盘属性



在“硬盘”标签中，可以对硬盘的类型、大小、格式等进行设置。这里选择SATA硬盘、local存储、磁盘大小80GB、QEMU映像格式、无缓存。设置完成后。单击“下一步”按钮，进入“CPU”选项卡，如图18.29所示。

[image: ]
图18.29 配置KVM的CPU属性



在“CPU”标签中，可以对CPU的核数、CPU的类别等进行设置。这里设置CPU的核数为4，类别为默认的kvm64。设置完成后，单击“下一步”按钮，进入“内存”选项卡，如图18.30所示。
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图18.30 配置KVM的内存资源



在“内存”选项卡中，提供了两种内存资源设置方法。一种是“使用固定大小的内存”，这种方式适合于物理主机内存资源比较充足的情况。另一种是在指定的范围内自动分配内存，通过指定最小内存和最大内存，然后PVE会在这个区间自动给虚拟机分配内存使用，此种方法比较适合物理机内存资源不是很充足的情况，这样可以充分利用内存资源。设置完成后，单击“下一步”按钮，进入“网络”选项卡，如图18.31所示。
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图18.31 配置KVM的网络资源



在“网络”选项卡中，提供了两种网络连接模式，一种是桥接模式，另一种是NAT模式。一般都设置桥接模式，然后可以对桥接的网卡、模型、MAC 地址、是否限制网速等属性进行设置。设置完成后，单击“下一步”按钮进行所有配置的确认，然后系统将自动开始创建虚拟机，如果虚拟机创建完成，在PVE平台的日志区域应该会显示OK字样，如图18.32所示。
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图18.32 KVM创建完成



图18.32是KVM创建完成后的界面。可以看出，此界面与OpenVZ虚拟机的管理界面基本一致，也具有“概要”、“硬件”、“选项”、“备份”、“防火墙”等选项，但多了一个“快照”选项，可以对KVM在任意时间点做一个快照，同时也可以执行回滚操作，将KVM回滚到任意一个快照时间点。

单击图18.32所示界面右上角的“启动”按钮，启动KVM，接着单击“控制台”按钮，选择“VNC”选项，弹出如图18.33所示界面。
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图18.33 KVM的VNC控制台



这个控制台是通过 VNC 服务连接的，通过此服务，可以很方便地进行系统的安装。在启动VNC控制台时，需要本地有Java客户端服务，并且需要将PVE Web界面的URL地址加入浏览器的可信任列表中，这样，VNC控制台才能正常加载和运行。

在此界面稍等片刻即可进入CentOS 7.1的系统引导安装界面，CentOS 7.1的安装过程与物理机上的安装方法完全相同，这里就不再介绍了。

系统安装完成后，会自动重启，然后自动引导，最后进入登录界面，如图18.34所示。
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图18.34 KVM在VNC控制台中的登录界面



从图18.34可以看出，在VNC控制台中可以对虚拟机进行启动、关闭、停止、重置、挂起、恢复等操作。单击Sendkey可以向虚拟机发送键盘组合操作。这些功能非常有助于我们对虚拟机进行管理和维护，就像在本地操作物理机一样。

至此，关于PVE的基本操作已经全部介绍完毕了。本章只是讲述了PVE控制台的一些基本操作，PVE还提供了另外一些功能，比如HA、用户权限控制、防火墙等功能，这些功能读者可在熟悉PVE的使用后，自行进行深入学习。


第19章 高性能集群软件Keepalived


网络的飞速发展，给网络带宽和服务器性能带来了巨大的挑战，基于互联网的应用系统越来越多的瓶颈出现在服务器端，这就对服务器提出了更高的要求，本章进入Linux高级应用篇：利用Linux系统搭建高性能的集群系统。使用 Linux 搭建集群，可以用较低的价格来实现高可伸缩、高可用的网络服务，弥补单一服务器无法达到的性能。


19.1 集群的定义


集群是一组协同工作的服务集合，用来提供比单一服务更稳定、更高效、更具扩展性的服务平台。在外界看来，集群就是一个独立的服务实体。但实际上，在集群的内部，有两个或两个以上的服务实体在协调、配合完成一系列复杂的工作。

集群一般由两个或两个以上的服务器组建而成。每个服务器称为一个集群节点，集群节点之间可以相互通信。通信的方式有两种，一种是基于RS232线的心跳监控，另一种是用一块单独的网卡来跑心跳。因而，集群具有节点间服务状态监控功能，同时还必须具有服务实体的扩展功能，可以灵活地增加和剔除某个服务实体。

在集群中，同样的服务可以由多个服务实体提供。因而，当一个节点出现故障时，集群的另一个节点可以自动接管故障节点的资源，从而保证服务持久、不间断运行。于是，集群具有故障自动切换功能。

一个集群系统必须拥有共享的数据存储，因为集群对外提供的服务是一致的，任何一个集群节点运行一个应用时，应用的数据都集中存储在节点共享空间内。而每个节点的操作系统上仅运行应用的服务，同时存储应用程序文件。

综上所述，构建一个集群系统至少需要两台服务器，同时还需要有串口线、集群软件、共享存储设备（例如磁盘阵列）等。

基于Linux的集群以其极高的计算能力、可扩展性、可用性及更加优化的性价比在企业各种应用中脱颖而出，成为目前大家都关心的Linux应用热点。熟练掌握Linux集群知识，可以用低价格做出高性能的应用，为企业、个人节省成本。国内大型门户网站新浪、网易等都采用了 Linux 集群系统构建高性能Web应用，著名搜索引擎Google 采用了上万台 Linux服务器组成了一个超大集群，这些实例都说明了集群在Linux应用中的地位和重要性。


19.2 集群的特点与功能



19.2.1 高可用性与可扩展性


1.高可用性

对于一些实时性很强的应用系统，必须保证服务24小时不间断运行。而由于软件、硬件、网络、人为等各种原因，单一的服务运行环境很难达到这种要求，此时构建一个集群系统是个不错的选择。构建集群的一个最大优点是集群具有高可用性，在服务出现故障时，集群系统可以自动将服务从故障节点切换到另一个备用节点，从而提供不间断性服务，保证了业务的持续运行。

2.可扩展性

随着业务量的加大，现有的集群服务实体不能满足需求时，可以向此集群中动态地加入一个或多个服务节点，从而满足应用的需要，增强集群的整体性能，这就是集群的可扩展性。


19.2.2 负载均衡与错误恢复


1.负载均衡

集群系统最大的特点是可以灵活、有效地分担系统负载，通过集群自身定义的负载分担策略，将客户端的访问分配到下面的各个服务节点。例如，可以定义轮询分配策略，将请求平均分配到各个服务节点，还可以定义最小负载分配策略，当一个请求进来时，集群系统判断哪个服务节点比较清闲，就将此请求分发给这个节点。

2.错误恢复

当一个任务在一个节点上还没有完成时，由于某种原因，执行失败，此时，另一个服务节点应该能接着完成此任务，这就是集群提供的错误恢复功能。通过错误的重定向，保证了每个执行任务都能有效地完成。


19.2.3 心跳监测与漂移IP地址


1.心跳监测

为了能实现负载均衡、提供高可用服务和执行错误恢复，集群系统提供了心跳监测技术。心跳监测是通过心跳线实现的，可以做心跳线的设备有RS232串口线，也可以用独立的一块网卡来跑心跳，还可以共享磁盘阵列等。心跳线的数量应该为集群节点数减 1。需要注意的是，如果通过网卡来做心跳，每个节点需要两块网卡。其中，一块作为私有网络直接连接到对方机器相应的网卡，用来监测对方心跳。另外一块连接到公共网络对外提供服务，同时心跳网卡和服务网卡的IP地址尽量不要在一个网段内。心跳监控的效率直接影响故障切换时间的长短，集群系统正是通过心跳技术保持节点间内部通信的有效性。

2.漂移IP地址

在集群系统中，除了每个服务节点自身的真实IP地址外，还存在一个漂移IP地址。为什么说是漂移IP地址呢？因为这个IP地址并不固定。例如，在两个节点的双机热备中，正常状态下，这个漂移IP地址位于主节点上，当主节点出现故障后，漂移IP地址自动切换到备用节点。因此，为了保证服务的不间断性，在集群系统中，对外提供的服务 IP 地址一定要是这个漂移IP地址。虽然节点本身的IP地址也能对外提供服务，但是当此节点失效后，服务切换到了另一个节点，连接服务的IP地址仍然是故障节点的IP地址，此时，服务就随之中断。


19.3 集群的分类



19.3.1 高可用集群


1.高可用的概念

高可用集群（High Availability Cluster，HA集群），其中高可用的含义是最大限度地可以使用。从集群的名字上可以看出，此类集群实现的功能是保障用户的应用程序持久、不间断地提供服务。

当应用程序出现故障或者系统硬件、网络出现故障时，应用可以自动、快速从一个节点切换到另一个节点，从而保证应用持续、不间断地对外提供服务，这就是高可用集群实现的功能，

2.常见的HA集群

我们常说的双机热备、双机互备、多机互备等都属于高可用集群的范畴，这类集群一般都由两个或两个以上节点组成。典型的双机热备结构如图19.1所示
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图19.1 双机热备结构



双机热备是最简单的应用模式，即经常说的active/standby方式。它使用两台服务器，一台作为主服务器（action server），负责运行应用程序并对外提供服务，另一台作为备用服务器（standby server），安装和主服务器一样的应用程序，但是并不启动服务，处于待机状态。主机和备机之间通过心跳技术相互监控，监控的资源可以是网络、操作系统，也可以是服务。用户可以根据自己的需要，选择需要监控的资源。当备机监控到主机的某个资源出现故障时，根据预先设定好的策略，首先将IP切换过来，然后将应用程序服务也接管过来，接着就由备机对外提供服务。由于切换过程时间非常短，因此用户根本感觉不到程序出了问题，而且还进行了切换，从而保障了应用程序持久、不间断地服务。

双机互备是在双机热备的基础上，两个相互独立的应用在两个机器上同时运行，互为主备，即两台服务器既是主机也是备机，当任何一个应用出现故障时，另一台服务器都能在短时间内将故障机器的应用接管过来，从而保障了服务的持续、无间断运行。双机互备的好处是节省了设备资源，两个应用的双机热备至少需要四台服务器，而双机互备仅需两台服务器即可完成高可用集群功能。然而，双机互备也有自身的缺点：在某个节点故障切换后，另一个节点上就同时运行了两个应用的服务，有可能出现负载过大的情况。

多机互备是双机热备的技术升级，通过多台机器组成一个集群，可以在多台机器之间设置灵活的接管策略。例如，某个集群环境由8台服务器组成，3台运行Web应用，3台运行mail应用，因而，可以将剩余的一台作为3台Web服务器的备机，另一台作为3台mail服务器的备机，通过这样的部署，合理充分地利用了服务器资源，同时也保证了系统的高可用性。

需要注意的是，高可用集群不能保证应用程序数据的安全性，它仅仅解决的是对外提供持久不间断的服务，把由于软件、硬件、网络、人为因素造成的故障而对应用造成的影响降低到最底程度。

3.高可用集群软件

高可用集群一般是通过高可用软件来实现的。在 Linux 下常用的高可用软件有开源HeartBeat HA、Red Hat提供的RHCS、商业软件ROSE、Keepalived等。下面的章节会详细介绍Keepalived的配置和使用。


19.3.2 负载均衡集群


负载均衡集群（Load Balance Cluster，LB集群）也是由两台或者两台以上的服务器组成，分为前端负载调度和后端节点服务两个部分。负载调度部分负责把客户端的请求按照不同的策略分配给后端服务节点，而后端节点是真正提供应用程序服务的部分。

与HA集群不同的是，在负载均衡集群中，所有的后端节点都处于活动状态，它们都对外提供服务，分摊系统的工作负载。

负载均衡集群可以把一个高负荷的应用分散到多个节点来共同完成，适用于业务繁忙、大负荷访问的应用系统。然而，它也有不足的地方：当一个节点出现故障时，前端调度系统并不知道此节点已经不能提供服务，仍然会把客户端的请求调度到故障节点上来，这样访问就会失败。为了解决这个问题，负载调度系统一般都引入了节点监控系统。

节点监控系统位于前端负载调度机上，负责监控下面的服务节点。当某个节点出现故障后，节点监控系统会自动将故障节点从集群中剔除。当此节点恢复正常后，节点监控系统又会自动将其加入集群中，而这一切对用户来说是完全透明的。

图19.2显示了负载均衡集群的基本结构。

负载均衡集群可以通过软件方式实现，也可以由硬件设备来完成。Linux 下典型的负载均衡软件有开源LVS集群、Oracle的RAC集群等，硬件负载均衡器有F5 Networks等。关于LVS集群，下面的章节会详细讲解。
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图19.2 负载均衡集群基本构架




19.3.3 分布式计算集群


分布式计算集群致力于提供单个计算机所不能提供的强大的计算分析能力，包括数值计算和数据处理，并且倾向于追求综合性能。用户可以在不了解分布式底层细节的情况下，开发分布式程序，充分利用集群的威力进行高速运算和存储。

目前流行的开源分布式计算平台Hadoop、Spark就是这样的一个分布式计算集群平台。通过这个平台，用户可以轻松地开发和处理海量数据。在这个平台上，分布式任务是并行运行的，因此处理速度非常快。同时，数据在储存上维护了多个副本，确保能够针对失败的节点重新进行分布处理。例如，Hadoop的分布式架构，可将大数据直接存储到HDFS这个分布式文件系统上，而Hadoop的MapReduce功能实现了将单个任务打碎，并将碎片任务发送到多个节点上，之后再以单个数据集的形式加载到数据仓库里。


19.4 HA集群中的相关术语


1.节点

运行Heartbeat进程的一个独立主机，称为节点（node）。节点是HA集群的核心组成部分，每个节点上运行着操作系统和Heartbeat软件服务。在Heartbeat集群中，节点有主次之分，分别称为主节点和备用/备份节点，每个节点拥有唯一的主机名，并且拥有属于自己的一组资源，例如，磁盘、文件系统、网络地址和应用服务等。主节点上一般运行着一个或多个应用服务。而备用节点一般处于监控状态。

2.资源

资源（resource）是一个节点可以控制的实体，并且当节点发生故障时，这些资源能够被其他节点接管。在Heartbeat集群中，可以当做资源的实体有以下几种。

磁盘分区、文件系统

IP地址

应用程序服务

NFS

3.事件

事件（event）也就是集群中可能发生的事情。例如，节点系统故障、网络连通故障、网卡故障、应用程序故障等。这些事件都会导致节点的资源发生转移，HA 集群的测试也是基于这些事件来进行的。

4.动作

动作（action）是事件发生时HA的响应方式，动作是由shell脚步控制的。例如，当某个节点发生故障后，备份节点将通过事先设定好的执行脚本进行服务的关闭或启动，进而接管故障节点的资源。


19.5 Keepalived简介


Keepalived是 Linux下一个轻量级的高可用解决方案，它与Heartbeat、RoseHA实现的功能类似，都可以实现服务或者网络的高可用，但是又有差别。Heartbeat是一个专业的、功能完善的高可用软件，它提供了HA软件所需的基本功能，比如心跳检测和资源接管，监测集群中的系统服务，在群集节点间转移共享 IP 地址的所有者等，Heartbeat 功能强大，但是部署和使用相对比较麻烦。与Heartbeat相比，Keepalived主要是通过虚拟路由冗余来实现高可用功能，虽然它没有Heartbeat功能强大，但Keepalived部署和使用非常简单，所有配置只需一个配置文件即可完成。这也是本节重点介绍Keepalived的原因。


19.5.1 Keepalived的用途


Keepalived起初是为LVS设计的，专门用来监控集群系统中各个服务节点的状态。它根据第3～5层的交换机制检测每个服务节点的状态，如果某个服务节点出现异常，或工作出现故障，Keepalived 将检测到，并将出现故障的服务节点从集群系统中剔除。而在故障节点恢复正常后，Keepalived 又可以自动将此服务节点重新加入到服务器集群中，这些工作全部自动完成，不需要人工干涉，需要人工完成的只是修复出现故障的服务节点。

Keepalived后来又加入了VRRP（Virtual Router Redundancy Protocol，虚拟路由器冗余协议）的功能。它出现的目的是为了解决静态路由器出现的单点故障问题，通过VRRP可以实现网络不间断地、稳定地运行。因此，Keepalived 一方面具有服务器状态检测和故障隔离功能，另一方面也具有HA集群功能。下面详细介绍VRRP的实现过程。


19.5.2 VRRP与工作原理


在现实的网络环境中，主机之间的通信都是通过配置静态路由器（默认网关）完成的，而主机之间的路由器一旦出现故障，通信就会失败，因此，在这种通信模式中，路由器就成了一个单点瓶颈。为了解决这个问题，就引入了VRRP。

熟悉网络的读者对VRRP应该并不陌生。它是一种主备模式的协议，通过VRRP可以在网络发生故障时透明地进行设备切换而不影响主机间的数据通信。这其中涉及两个概念：物理路由器和虚拟路由器。

VRRP可以将两台或多台物理路由器设备虚拟成一个虚拟路由器，这个虚拟路由器通过虚拟IP（一个或多个）对外提供服务，而在虚拟路由器内部，多个物理路由器协同工作，同一时间只有一台物理路由器对外提供服务，这台物理路由器称为主路由器（处于MASTER角色）。一般情况下MASTER由选举算法产生，它拥有对外服务的虚拟IP，提供各种网络功能，如ARP请求、ICMP、数据转发等。而其他物理路由器不拥有对外的虚拟IP，也不提供对外网络功能，仅仅接收 MASTER 的 VRRP 状态通告信息，这些路由器统称为备份路由器（处于 BACKUP角色）。当主路由器失效时，处于BACKUP角色的备份路由器将重新进行选举，产生一个新的主路由器进入MASTER角色继续提供对外服务，整个切换过程对用户来说完全透明。

每个虚拟路由器都有一个唯一标识，称为VRID，一个VRID与一组IP地址构成了一个虚拟路由器。在VRRP中，所有的报文都是通过IP多播形式发送的，而在一个虚拟路由器中，只有处于MASTER角色的路由器会一直发送VRRP数据包，处于BACKUP角色的路由器只接收MASTER发过来的报文信息，用来监控MASTER运行状态，因此，不会发生BACKUP抢占的现象，除非它的优先级更高。而当 MASTER 不可用时，BACKUP 也就无法收到MASTER发过来的报文信息，于是就认定MASTER出现故障，接着多台BACKUP就会进行选举，优先级最高的BACKUP将成为新的MASTER，这种选举并进行角色切换的过程非常快，因而也就保证了服务的持续可用性。


19.5.3 Keepalived工作原理


上一节简单介绍了Keepalived通过VRRP实现高可用功能的工作原理，而Keepalived作为一个高性能集群软件，它还能实现对集群中服务器运行状态的监控及故障隔离。下面继续介绍Keepalived对服务器运行状态监控和检测的工作原理。

Keepalived工作在TCP/IP参考模型的第三层、第四层和第五层，也就是网络层、传输层和应用层。根据TCP/IP参考模型各层所能实现的功能，Keepalived运行机制如下。

在网络层，运行着四个重要的协议：互连网协议（IP）、互连网控制报文协议（ICMP）、地址转换协议（ARP）以及反向地址转换协议（RARP）。Keepalived在网络层采用的最常见的工作方式是通过ICMP向服务器集群中的每个节点发送一个ICMP的数据包（类似于 ping 实现的功能），如果某个节点没有返回响应数据包，那么就认为此节点发生了故障，Keepalived将报告此节点失效，并从服务器集群中剔除故障节点。

在传输层，提供了两个主要的协议：传输控制协议（TCP）和用户数据协议（UDP）。TCP可以提供可靠的数据传输服务，IP地址和端口代表一个TCP连接的一个连接端。要获得 TCP 服务，须在发送机的一个端口上和接收机的一个端口上建立连接，而 Keepalived 在传输层就是利用 TCP 的端口连接和扫描技术来判断集群节点是否正常的。比如，对于常见的Web服务默认的80端口、SSH服务默认的22端口等，Keepalived一旦在传输层探测到这些端口没有响应数据返回，就认为这些端口发生异常，然后强制将此端口对应的节点从服务器集群组中移除。

在应用层，可以运行 FTP、TELNET、SMTP、DNS 等各种不同类型的高层协议，Keepalived的运行方式也更加全面化和复杂化，用户可以通过自定义Keepalived的工作方式，例如用户可以通过编写程序来运行Keepalived，而Keepalived将根据用户的设定监测各种程序或服务是否允许正常，如果Keepalived的监测结果与用户设定不一致时，Keepalived将把对应的服务从服务器中移除。


19.5.4 Keepalived的体系结构


Keepalived 是一个高度模块化的软件，结构简单，但扩展性很强，如有兴趣的读者，可以阅读Keepalived的源码。图19.3是官方给出的Keepalived体系结构拓扑图。

从图19.3中可以看出，Keepalived的体系结构从整体上分为两层，分别是用户空间（User Space）层和内核空间（Kernel Space）层。下面介绍Keepalived两层结构的详细组成及实现的功能。

内核空间层处于最底层，它包括IPVS和NETLINK两个模块。IPVS模块是Keepalived引入的一个第三方模块，通过IPVS可以实现基于IP的负载均衡集群。IPVS默认包含在LVS集群软件中。而对于LVS集群软件，相信做运维的朋友并不陌生：在LVS集群中，IPVS安装在一个叫做Director Server的服务器上，同时在Director Server上虚拟出一个IP地址来对外提供服务，而用户必须通过这个虚拟IP地址才能访问服务。这个虚拟IP一般称为LVS的VIP，即Virtual IP。访问的请求首先经过VIP到达Director Server，然后由Director Server从服务器集群节点中选取一个服务节点响应用户的请求。
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图19.3 Keepalived体系结构图



Keepalived最初就是为LVS提供服务的，由于Keepalived可以实现对集群节点的状态监测，而IPVS可以实现负载均衡功能，因此，Keepalived借助于第三方模块IPVS就可以很方便地搭建一套负载均衡系统。在这里有个误区，由于Keepalived可以和IPVS一起很好地工作，因此很多初学者都以为Keepalived就是一个负载均衡软件，这种理解是错误的。

在Keepalived中，IPVS模块是可配置的。如果需要负载均衡功能，可以在编译Keepalived时打开负载均衡功能，反之，也可以通过配置编译参数关闭。

NETLINK 模块主要用于实现一些高级路由框架和一些相关的网络功能，完成用户空间层Netlink Reflector模块发来的各种网络请求。

用户空间层位于内核空间层之上，Keepalived 的所有具体功能都在这里实现。下面介绍几个重要部分所实现的功能。

在用户空间层，Keepalived又分为四个部分，分别是Scheduler I/O Multiplexer、Memory Management（Mngt）、Control Plane和Core components。其中，Scheduler I/O Multiplexer是一个I/O复用调度器，它负责安排Keepalived所有内部的任务请求。Memory Management是一个内存管理机制，这个框架提供了访问内存的一些通用方法。Control Plane是Keepalived的控制面板，可以实现对配置文件进行编译和解析，Keepalived 的配置文件解析比较特殊，它并不是一次解析所有模块的配置，而是只有在用到某模块时才解析相应的配置。最后详细说一下Core components，这个部分是Keepalived的核心组件，它包含了一些列功能模块，主要有WatchDog、Checkers、VRRP Stack、IPVS wrapper和Netlink Reflector。下面介绍每个模块所实现的功能。

WatchDog

WatchDog是计算机可靠性领域中一个极为简单又非常有效的监测工具。它的工作原理是针对被监控的目标设置一个计数器和一个阈值，WatchDog 会自己增加此计数值，然后等待被监控的目标周期性地重置该计数值。一旦被监控目标发生错误，就无法重置此计数值，WatchDog就会检测到，于是就采取对应的恢复措施，例如重启或关闭。

在Linux中很早就引入了WatchDog功能，而Keepalived正是通过WatchDog的运行机制来监控Checkers和VRRP进程的。

Checkers

这是Keepalived最基础的功能，也是最主要的功能，可实现对服务器运行状态监测和故障隔离。

VRRP Stack

这是Keepalived后来引入的VRRP功能，可以实现HA集群中的故障切换（failover）功能。Keepalived通过VRRP功能再结合LVS负载均衡软件即可部署一套高性能的负载均衡集群系统。

IPVS wrapper

这是IPVS功能的一个实现。IPVS wrapper模块可以将设置好的IPVS规则发送到内核空间并提交给IPVS模块，最终实现IPVS模块的负载均衡功能。

Netlink Reflector

Netlink Reflector用来实现高可用集群中故障转移时虚拟IP（VIP）的设置和切换。Netlink Reflector的所有请求最后都发送给内核空间的NETLINK模块来完成。


19.6 Keepalived安装与配置



19.6.1 Keepalived的安装过程


Keepalived的安装非常简单，下面通过源码编译的方式介绍Keepalived的安装过程。首先打开 Keepalived 的官方网址 http://www.keepalived.org，从中可以下载到各种版本的Keepalived，这里下载的是 keepalived-1.2.12.tar.gz。以操作系统环境 CentOS 6.5 为例，Keepalived安装步骤如下。


    [root@keepalived-master  app]#tar  zxvf  keepalived-1.2.12.tar.gz
    [root@keepalived-master  app]#cd  keepalived-1.2.12
    [root@keepalived-master keepalived-1.2.12]#./configure   --sysconf=/etc \
    > --with-kernel-dir=/usr/src/kernels/2.6.32-431.5.1.el6.x86_64
    [root@keepalived-master  keepalived-1.2.12]#make
    [root@keepalived-master  keepalived-1.2.12]#make  install
    [root@keepalived-master keepalived-1.2.12]#ln -s /usr/local/sbin/keepalived  /sbin/
    [root@keepalived-master  keepalived-1.2.12]#  chkconfig   --add  keepalived
    [root@keepalived-master  keepalived-1.2.12]#  chkconfig   --level  35  keepalived  on


在编译选项中，“--sysconf”指定了 Keepalived 配置文件的安装路径，即路径为/etc/Keepalived/Keepalived.conf;“--with-kernel-dir”是个很重要的参数，但这个参数并不是要把Keepalived编译进内核，而是指定使用内核源码中的头文件，即include目录。只有在使用LVS时，才需要用到“--with-kernel-dir”参数，其他时候是不需要的。

在安装完成后，会得到如图19.4所示的内容。
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图19.4 Keepalived编译、输出的模块信息



图19.4显示的是Keepalived输出的加载模块信息，其中各个选项的含义如下。

Use IPVS Framework表示使用IPVS框架，也就是负载均衡模块，后面的“Yes”表示启用IPVS功能。一般在搭建高可用负载均衡集群时会启用IPVS功能，如果只是使用Keepalived的高可用功能，则不需要启用IPVS模块，可以在编译Keepalived时通过“--disable-lvs”关闭IPVS功能。

IPVS sync daemon support表示启用IPVS的同步功能，此模块一般和IPVS模块一起使用，如果需要关闭，可在编译Keepalived时通过“--disable-lvs-syncd”参数实现。

IPVS use libnl表示使用新版的libnl。libnl是NETLINK的一个实现，如果要使用新版的libnl，需要在系统中安装libnl和libnl-devel软件包。

Use VRRP Framework表示使用VRRP框架，这是实现Keepalived高可用功能必需的模块。

Use VRRP VMAC表示使用基础VMAC接口的xmit VRRP包，这是Keepalived在1.2.10版本及以后新增的一个功能。

至此，Keepalived的安装介绍完毕。下面开始进入Keepalived配置的讲解。


19.6.2 Keepalived的全局配置


在上一节安装 Keepalived 的过程中，指定了 Keepalived 配置文件的路径为/etc/Keepalived/Keepalived.conf，Keepalived 的所有配置均在这个配置文件中完成。由于Keepalived.conf文件中可配置的选项比较多，这里根据配置文件所实现的功能，将Keepalived配置分为三类，分别是：全局配置（Global Configuration）、VRRPD配置和LVS配置。下面将主要介绍Keepalived配置文件中一些常用配置选项的含义和用法。

Keepalived的配置文件都是以块（block）的形式组织的，每个块的内容都包含在{}中，以“#”和“!”开头的行都是注释。全局配置就是对整个Keepalived都生效的配置，基本内容如下。


    !  Configuration  File  for  keepalived
    global_defs {
      notification_email {
        dba.gao@gmail.com
        ixdba@163.com
      }
      notification_email_from Keepalived@localhost
      smtp_server 192.168.200.1
      smtp_connect_timeout 30
      router_id LVS_DEVEL
    }


全局配置以“global_defs”作为标识，在“global_defs”区域内的都是全局配置选项，其中各个选项的含义如下。

notification_email 用于设置报警邮件地址，可以设置多个，每行一个。注意，如果要开启邮件报警，需要开启本机的Sendmail服务。

notification_email_from用于设置邮件的发送地址。

smtp_server用于设置邮件的SMTP服务器地址。

smtp_connect_timeout用于设置连接SMTP服务器的超时时间。

router_id表示运行Keepalived服务器的一个标识，是发邮件时显示在邮件主题中的信息。


19.6.3 Keepalived的VRRPD配置


VRRPD配置是Keepalived所有配置的核心，主要用来实现Keepalived的高可用功能。从结构上来看，VRRPD配置又可分为VRRP同步组配置和VRRP实例配置。

这里首先介绍同步组实现的主要功能。同步组是相对于多个VRRP实例而言的，在多个VRRP实例的环境中，每个VRRP实例所对应的网络环境会有所不同，假设一个实例处于网段A，另一个实例处于网段B，而如果VRRPD只配置了A网段的检测，那么当B网段主机出现故障时，VRRPD 会认为自身仍处于正常状态，进而不会进行主备节点的切换，这样问题就出现了。同步组就是用来解决这个问题的，将所有VRRP实例都加入到同步组中，这样任何一个实例出现问题，都会导致Keepalived进行主备切换。

下面是两个同步组的配置示例。


    vrrp_sync_group G1 {
      group  {
        VI_1
        VI_2
        VI_5
      }
      notify_backup "/usr/local/bin/vrrp.back arg1 arg2"
      notify_master "/usr/local/bin/vrrp.mast arg1 arg2"
      notify_fault "/usr/local/bin/vrrp.fault arg1 arg2"
    }
    vrrp_sync_group G2 {
      group  {
        VI_3
        VI_4
      }
    }


其中，G1同步组包含VI_1、VI_2、VI_5三个VRRP实例，G2同步组包含VI_3、VI_4两个VRRP实例。这5个实例将在vrrp_instance段进行定义。另外，在vrrp_sync_group段中还出现了notify_master、notify_backup、notify_fault和notify_stop 4个选项，这是Keepalived配置中的一个通知机制，也是Keepalived包含的4种状态。下面介绍每个选项的含义。

notify_master：指定当Keepalived进入Master状态时要执行的脚本，这个脚本可以是一个状态报警脚本，也可以是一个服务管理脚本。Keepalived允许脚本传入参数，因此灵活性很强。

notify_backup：指定当Keepalived进入Backup状态时要执行的脚本，同理，这个脚本可以是一个状态报警脚本，也可以是一个服务管理脚本。

notify_fault：指定当Keepalived进入Fault状态时要执行的脚本，脚本功能与前两个类似。

notify_stop：指定当Keepalived程序终止时需要执行的脚本。

下面正式进入VRRP实例的配置，也就是配置Keepalived的高可用功能。VRRP实例段主要用来配置节点角色（主或从）、实例绑定的网络接口、节点间验证机制、集群服务IP等。下面是实例VI_1的一个配置示例。


    vrrp_instance VI_1 {
        state  MASTER
        interface  eth0
        virtual_router_id 51
        priority  100
        advert_int 1
        mcast_src_ip <IPADDR>
        garp_master_delay  10
    track_interface {
        eth0
        eth1
        }
        authentication  {
          auth_type PASS
          auth_pass qwaszx
        }
        virtual_ipaddress {
        #<IPADDR>/<MASK>  brd  <IPADDR>  dev <STRING>  scope <SCOPT>  label <LABEL>
          192.168.200.16
          192.168.200.17  dev  eth1
          192.168.200.18  dev  eth2
        }
        virtual_routes {
        #src  <IPADDR>  [to] <IPADDR>/<MASK>  via|gw  <IPADDR>  dev <STRING>  scope <SCOPE>
          src 192.168.100.1 to 192.168.109.0/24 via 192.168.200.254 dev eth1
          192.168.110.0/24 via 192.168.200.254 dev eth1
          192.168.111.0/24 dev eth2
          192.168.112.0/24 via 192.168.100.254
          192.168.113.0/24 via 192.168.100.252 or 192.168.100.253
        }
        nopreempt
        preemtp_delay  300
    }


以上 VRRP 配置以“vrrp_instance”作为标识，在这个实例中包含了若干配置选项，分别介绍如下。

vrrp_instance是VRRP实例开始的标识，后跟VRRP实例名称。

state用于指定Keepalived的角色，MASTER表示此主机是主服务器，BACKUP表示此主机是备用服务器。

interface用于指定HA监测网络的接口。

virtual_router_id是虚拟路由器标识，这个标识是一个数字，同一个vrrp实例使用唯一的标识，即在同一个vrrp_instance下，MASTER和BACKUP必须是一致的。

priority 用于定义节点优先级，数字越大表示节点的优先级就越高。在一个vrrp_instance下，MASTER的优先级必须大于BACKUP的优先级。

advert_int用于设定MASTER与BACKUP主机之间同步检查的时间间隔，单位是秒。

mcast_src_ip 用于设置发送多播包的地址，如果不设置，将使用绑定的网卡所对应的IP地址。

garp_master_delay用于设定在切换到Master状态后延时进行Gratuitous arp请求的时间。

track_interface 用于设置一些额外的网络监控接口，其中任何一个网络接口出现故障，Keepalived都会进入FAULT状态。

authentication 用于设定节点间通信验证类型和密码，验证类型主要有 PASS 和 AH两种，在一个vrrp_instance下，MASTER与BACKUP必须使用相同的密码才能正常通信。

virtual_ipaddress用于设置虚拟IP地址（VIP），又叫做漂移IP地址。可以设置多个虚拟IP地址，每行一个。之所以称为漂移IP地址，是因为Keepalived切换到Master状态时，这个IP地址会自动添加到系统中，而切换到BACKUP状态时，这些IP又会自动从系统中删除。Keepalived通过“ip address add”命令的形式将VIP添加进系统中。要查看系统中添加的 VIP 地址，可以通过“ip add”命令实现。“virtual_ipaddress”段中添加的 IP 形式可以多种多样，例如可以写成“192.168.16.189/24 dev eth1” 这样的形式，而Keepalived会使用IP命令“ip addr add 192.168.16.189/24 dev eth1”将IP信息添加到系统中。因此，这里的配置规则和IP命令的使用规则是一致的。

virtual_routes和virtual_ipaddress段一样，用来设置在切换时添加或删除相关路由信息。使用方法和例子可以参考上面的示例。通过“ip route”命令可以查看路由信息是否添加成功。此外，也可以通过上面介绍的notify_master选项来代替virtual_routes实现相同的功能。

nopreempt设置的是高可用集群中的不抢占功能。在一个HA集群中，如果主节点死机了，备用节点会进行接管，主节点再次正常启动后一般会自动接管服务。对于实时性和稳定性要求不高的业务系统来说，这种来回切换的操作还是可以接受的。而对于稳定性和实时性要求很高的业务系统来说，不建议来回切换，毕竟服务的切换存在一定的风险和不稳定性，在这种情况下，就需要设置 nopreempt 这个选项。设置 nopreempt 可以实现主节点故障恢复后不再切回到主节点，让服务一直在备用节点下工作，直到备用节点出现故障才会进行切换。在使用不抢占功能时，只能在“state”状态为“BACKUP”的节点上设置，而且这个节点的优先级必须高于其他节点。

preemtp_delay用于设置抢占的延时时间，单位是秒。有时候系统启动或重启之后网络需要经过一段时间才能正常工作，在这种情况下进行主备切换是没必要的，此选项就用来设置这种情况发生时的时间间隔。在此时间内发生的故障将不会进行切换，而如果超过“preemtp_delay”指定的时间，并且网络状态异常，那么才开始进行主备切换。


19.6.4 Keepalived的LVS配置


由于Keepalived属于LVS的扩展项目，因此，Keepalived可以与LVS无缝整合，轻松搭建一套高性能的负载均衡集群系统。下面介绍Keepalived配置文件中关于LVS配置段的配置方法。

LVS 段的配置以“virtual_server”作为开始标识，此段内容有两部分组成，分别是real_server段和健康检测段。下面是virtual_server段常用选项的一个配置示例。


    virtual_server 192.168.12.200 80 {
    delay_loop 6
    lb_algo rr
    lb_kind DR
    persistence_timeout 50
    persistence_granularity  <NETMASK>
    protocol  TCP
    ha_suspend
    virtualhost   <string>
    sorry_server <IPADDR>  <PORT>


下面介绍每个选项的含义。

virtual_server：设置虚拟服务器的开始，后面跟虚拟IP地址和服务端口，IP与端口之间用空格隔开。

delay_loop：设置健康检查的时间间隔，单位是秒。

lb_algo：设置负载调度算法，可用的调度算法有rr、wrr、lc、wlc、lblc、sh、dh等，常用的算法有rr和wlc。

lb_kind：设置LVS实现负载均衡的机制，有NAT、TUN和DR三个模式可选。

persistence_timeout：会话保持时间，单位是秒。这个选项对动态网页是非常有用的，为集群系统中的会话共享提供了一个很好的解决方案。有了这个会话保持功能，用户的请求会一直分发到某个服务节点，直到超过这个会话的保持时间。需要注意的是，这个会话保持时间是最大无响应超时时间。也就是说，用户在操作动态页面时，如果在50秒内没有执行任何操作，那么接下来的操作会被分发到另外的节点，但是如果用户一直在操作动态页面，则不受50秒的时间限制。

persistence_granularity：此选项是配合persistence_timeout的，后面跟的值是子网掩码，表示持久连接的粒度。默认是255.255.255.255，也就是一个单独的客户端IP。如果将掩码修改为255.255.255.0，那么客户端IP所在的整个网段的请求都会分配到同一个real server上。

protocol：指定转发协议类型，有TCP和UDP两种可选。

ha_suspend：节点状态从Master到Backup切换时，暂不启用real server节点的健康检查。

virtualhost：在通过HTTP_GET/ SSL_GET做健康检查时，指定的Web服务器的虚拟主机地址。

sorry_server：相当于一个备用节点，在所有real server失效后，这个备用节点会启用。

下面是real_server段的一个配置示例。


    real_server 192.168.12.132 80 {
    weight  3
    inhibit_on_failure
    notify_up  <STRING> | <QUOTED-STRING>
    notify_down <STRING> | <QUOTED-STRING>
    }


下面介绍每个选项的含义。

real_server：是real_server段开始的标识，用来指定real server节点，后面跟的是real server的真实IP地址和端口，IP与端口之间用空格隔开。

weight：用来配置real server节点的权值。权值大小用数字表示，数字越大，权值越高。设置权值的大小可以为不同性能的服务器分配不同的负载，为性能高的服务器设置较高的权值，而为性能较低的服务器设置相对较低的权值，这样才能合理地利用和分配系统资源。

inhibit_on_failure：表示在检测到real server节点失效后，把它的“weight”值设置为0，而不是从IPVS中删除。

notify_up：此选项与上面介绍过的 notify_maser 有相同的功能，后跟一个脚本，表示在检测到real server节点服务处于UP状态后执行的脚本。

notify_down：表示在检测到real server节点服务处于DOWN状态后执行的脚本。

健康检测段允许多种检查方式，常见的有 HTTP_GET、SSL_GET、TCP_CHECK、SMTP_CHECK、MISC_CHECK。首先看关于TCP_CHECK检测方式的示例。


    TCP_CHECK  {
                connect_port 80
                connect_timeout  3
                nb_get_retry  3
                delay_before_retry  3
          }


下面介绍每个选项的含义。

connect_port：健康检查的端口，如果不指定，默认是real_server指定的端口。

connect_timeout：表示无响应超时时间，单位是秒，这里是3秒超时。

nb_get_retry：表示重试次数，这里是3次。

delay_before_retry：表示重试间隔，这里是间隔3秒。

下面是关于HTTP_GET和SSL_GET检测方式的示例。


    HTTP_GET |SSL_GET
    {
        url   {
        path  /index.html
        digest   e6c271eb5f017f280cf97ec2f51b02d3
        status_code   200
        }
    connect_port 80
    bindto   192.168.12.80
    connect_timeout  3
    nb_get_retry  3
    delay_before_retry  2
    }


下面介绍每个选项的含义。

url：用来指定HTTP/SSL检查的URL信息，可以指定多个URL。

path：后跟详细的URL路径。

digest：SSL检查后的摘要信息，这些摘要信息可以通过genhash命令工具获取。例如：genhash -s 192.168.12.80 -p 80 -u /index.html。

status_code：指定HTTP检查返回正常状态码的类型，一般是200。

bindto：表示通过此地址来发送请求对服务器进行健康检查。

下面是关于MISC_CHECK检测方式的示例。


    MISC_CHECK
    {
    misc_path  /usr/local/bin/script.sh
    misc_timeout  5
    ! misc_dynamic
    }


MISC健康检查方式可以通过执行一个外部程序来判断real server节点的服务状态，使用非常灵活。以下是常用的几个选项的含义。

misc_path：用来指定一个外部程序或者一个脚本路径。

misc_timeout：设定执行脚本的超时时间。

misc_dynamic：表示是否启用动态调整real server节点权重，“!misc_dynamic”表示不启用，相反则表示启用。在启用这功能后，Keepalived的healthchecker进程将通过退出状态码来动态调整real server节点的“weight”值，如果返回状态码为0，表示健康检查正常，real server节点权重保持不变；如果返回的状态码为1，表示健康检查失败，那么就将real server节点权重设置为0；如果返回的状态码为2～255之间的任意数值，表示健康检查正常，但real server节点的权重将被设置为返回状态码减2，例如返回的状态码为10，real server节点权重将被设置为8（10−2）。

到这里为止，Keepalived 配置文件中常用的选项已经介绍完毕。在默认情况下，Keepalived在启动时会查找/etc/Keepalived/Keepalived.conf配置文件，如果配置文件放在其他路径下，通过“Keepalived -f”参数指定配置文件的路径即可。

在配置Keepalived.conf时，需要特别注意配置文件的语法格式，因为Keepalived在启动时并不检测配置文件的正确性，即使没有配置文件，Keepalived 也照样能够启动，所以一定要保证配置文件正确。


19.7 Keepalived基础功能应用实例


作为一个高可用集群软件，Keepalived没有HeartBeat、RHCS等专业的高可用集群软件功能强大，它不能实现集群资源的托管，也不能实现对集群中运行服务的监控，但是这并不妨碍Keepalived的易用性，它提供了vrrp_script、notify_master、notify_backup等多个功能模块，通过这些模块也可以实现对集群资源的托管以及集群服务的监控。


19.7.1 Keepalived基础HA功能演示


在默认情况下，Keepalived可以实现对系统死机、网络异常及Keepalived本身进行监控。也就是说，当系统出现死机、网络出现故障或Keepalived进程异常时，Keepalived会进行主备节点的切换。但这些还是不够的，因为集群中运行的服务也随时可能出现问题，所以，还需要对集群中运行服务的状态进行监控，当服务出现问题时也进行主备切换。作为一个优秀的高可用集群软件，Keepalived 也考虑到了这一点，它提供了一个 vrrp_script模块专门用来对集群中服务资源进行监控。

1.配置Keepalived

下面将通过配置一套 Keepalived 集群系统来实际演示 Keepalived 高可用集群的实现过程。这里以操作系统CentOS release 6.5、keepalived-1.2.12版本为例，更具体的集群部署环境如表19.1所示。


表19.1 Keepalived高可用集群环境部署说明
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通过此表可以看出，这里要部署一套基于HTTPD的高可用集群系统。

关于 Keepalived 的安装，19.6.1 节已经做过详细介绍，这里不再多说。下面给出keepalived-master节点的keepalived.conf文件的内容。


    global_defs {
      notification_email {
        acassen@firewall.loc
        failover@firewall.loc
        sysadmin@firewall.loc
      }
      notification_email_from Alexandre.Cassen@firewall.loc
      smtp_server 192.168.200.1
      smtp_connect_timeout 30
      router_id LVS_DEVEL
    }
    vrrp_script check_httpd {
       script  "killall  -0  httpd"
       interval  2
       }
    vrrp_instance HA_1 {
       state  MASTER
       interface  eth0
       virtual_router_id 80
       priority  100
       advert_int 2
       authentication  {
          auth_type PASS
          auth_pass qwaszx
       }
       notify_master "/etc/keepalived/master.sh "
       notify_backup "/etc/keepalived/backup.sh"
       notify_fault "/etc/keepalived/fault.sh"
       track_script {
       check_httpd
       }
       virtual_ipaddress {
          192.168.66.80/24 dev eth0
       }
}


其中，master.sh文件的内容如下。


    #!/bin/bash
    LOGFILE=/var/log/keepalived-mysql-state.log
    echo  "[Master]"  >>  $LOGFILE
    date  >>  $LOGFILE


backup.sh文件的内容如下。


    #!/bin/bash
    LOGFILE=/var/log/keepalived-mysql-state.log
    echo  "[Backup]"  >>  $LOGFILE
    date  >>  $LOGFILE


fault.sh文件的内容如下。


    #!/bin/bash
    LOGFILE=/var/log/keepalived-mysql-state.log
    echo  "[Fault]"  >>  $LOGFILE
    date  >>  $LOGFILE


这三个脚本的作用是监控Keepalived角色的切换过程，从而帮助读者理解notify参数的执行过程。

keepalived-backup节点上的keepalived.conf配置文件内容与keepalived-master节点上的基本相同，需要修改的地方有两个。

将“state MASTER”更改为“state BACKUP”。

将priority 100更改为一个较小的值，这里改为“priority 80”。

2.Keepalived启动过程分析

将配置好的 keepalived.conf 文件及 master.sh、backup.sh、fault.sh 三个文件一起复制到keepalived-backup 备用节点对应的路径下，然后在两个节点启动 http 服务，最后启动Keepalived服务。下面介绍具体的操作过程。

首先在keepalived-master节点启动keepalived服务，执行如下操作。


    [root@keepalived-master  keepalived]#  chkconfig  --level  35  httpd  on
    [root@keepalived-master keepalived]# /etc/init.d/httpd  start
    [root@keepalived-master keepalived]# /etc/init.d/keepalived  start


Keepalived正常运行后共启动了3个进程，其中一个进程是父进程，它负责监控其余两个子进程（分别是 vrrp 子进程和 healthcheckers 子进程）。然后观察 keepalived-master 上Keepalived的运行日志，信息如图19.5所示。
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图19.5 keepalived-master上Keepalived的启动日志



从日志可以看出，在 keepalived-master 主节点启动后，VRRP_Script 模块首先运行了check_httpd的检查，发现httpd服务运行正常，然后进入Master角色，如果检查httpd服务异常，将进入Fault状态，最后将虚拟IP地址添加到系统中，完成Keepalived在主节点的启动。此时在主节点通过命令“ip add”就能查看到已经添加到系统中的虚拟IP地址。

再查看/var/log/keepalived-mysql-state.log日志文件，内容如下。


    [root@keepalived-master keepalived]#tail -f /var/log/keepalived-mysql-state.log
    [Master]
    Tue  Mar   4  17:23:23  CST  2014


通过上面给出的三个脚本的内容可知，Keepalived 在切换到 Master 角色后，执行了/etc/keepalived/master.sh这个脚本，从这里也可以看出notify_master的作用。

接着在备用节点keepalived-backup上也启动keepalived服务，执行如下操作。


    [root@keepalived-backup  keepalived]#  chkconfig  --level  35  httpd  on
    [root@keepalived-backup keepalived]# /etc/init.d/httpd  start
    [root@keepalived-backup keepalived]# /etc/init.d/keepalived  start


然后观察keepalived-backup上Keepalived的运行日志，信息如图19.6所示。
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图19.6 keepalived-backup上Keepalived的启动日志



从日志输出可以看出，keepalived-backup备用节点在启动Keepalived服务后，因为自身角色为 Backup，所以会首先进入 Backup 状态，接着也会运行 VRRP_Script 模块检查 httpd服务的运行状态，如果httpd服务正常，将输出“succeeded”。

在备用节点查看/var/log/keepalived-mysql-state.log日志文件，内容如下。


    [root@keepalived-backup keepalived]#tail -f /var/log/keepalived-mysql-state.log
    [Backup]
    Tue  Mar   4  17:27:15  CST  2014


由此可知，备用节点在切换到Backup状态后，执行了/etc/keepalived/backup.sh这个脚本。

3.Keepalived的故障切换过程分析

下面开始测试Keepalived的故障切换（failover）功能。首先在keepalived-master节点关闭httpd服务，然后看看Keepalived是如何实现故障切换的。

在keepalived-master节点关闭httpd服务后，紧接着查看Keepalived的运行日志，结果如图19.7所示。
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图19.7 keepalived-master节点在httpd服务故障后的日志状态



从日志可以看出，在keepalived-master节点的httpd服务被关闭后，VRRP_Script模块很快就能检测到，然后进入Fault状态，最后将虚拟IP地址从eth0上移除。

紧接着查看keepalived-backup节点上Keepalived的运行日志，信息如图19.8所示。
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图19.8 keepalived-backup接管故障节点后的日志状态



从日志可以看出，在keepalived-master节点出现故障后，备用节点keepalived-backup立刻检测到，此时备用机变为Master角色，并且接管了keepalived-master主机的虚拟IP资源，最后将虚拟IP绑定在eth0设备上。

Keepalived 在发生故障时进行切换的速度是非常快的，只有几秒钟的时间，如果在切换过程中，持续ping虚拟IP地址，几乎没有延时等待时间。

4.故障恢复切换分析

由于设置了集群中的主、备节点角色，因此，主节点在恢复正常后会自动再次从备用节点夺取集群资源，这是常见高可用集群系统的运行原理。下面继续演示故障恢复后Keepalived的切换过程。

首先在keepalived-master节点上启动httpd服务。


    [root@keepalived-master ～]# /etc/init.d/httpd  start


紧接着查看Keepalived运行日志，信息如图19.9所示。
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图19.9 keepalived-master节点httpd服务恢复后Keepalived的运行日志



从日志可知，keepalived-master节点通过vrrp_script模块检测到httpd服务已经恢复正常，然后自动切换到Master状态，同时也夺回了集群资源，将虚拟IP地址再次绑定在eth0设备上。

继续查看keepalived-backup节点Keepalived的运行日志信息，如图19.10所示。
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图19.10 keepalived-backup节点在keepalived-master节点故障恢复后的日志信息



从图 19.10 中可以看出，keepalived-backup 节点在发现主节点恢复正常后，释放了集群资源，重新进入了Backup状态，于是整个集群系统恢复了正常的主、备运行状态。

Keepalived的整个运行过程和切换过程，看似合理，但事实上并非如此。在一个高负载、高并发、追求稳定的业务系统中，执行一次主、备切换对业务系统的影响很大，因此，不到万不得已，尽量不要进行主、备角色的切换。也就是说，在主节点发生故障后，必须要切换到备用节点，而在主节点恢复后，不希望再次切回主节点，直到备用节点发生故障时才进行切换，这就是前面绍过的不抢占功能，可以通过Keepalived的“nopreempt”选项来实现。


19.7.2 通过vrrp_script实现对集群资源的监控


在上一节介绍Keepalived基础HA功能时用到了vrrp_script这个模块，此模块专门用于对集群中服务资源进行监控。与此模块一起使用的还有track_script模块，在此模块中可以引入监控脚本、命令组合、shell语句等，以实现对服务、端口多方面的监控。track_script模块主要用来调用“vrrp_script”模块使Keepalived执行对集群服务资源的监控。

此外，在vrrp_script模块中还可以定义对服务资源监控的时间间隔、权重等参数，通过vrrp_script 和 track_script 组合，可以实现对集群资源的监控并改变集群优先级，进而实现Keepalived的主、备节点切换。

下面就详细介绍vrrp_script模块常见的几种监控机制，至于选择哪种监控方式，视实际应用环境而定。

1.通过killall命令监控服务运行状态

这种监控集群服务的方式主要是通过killall命令实现的。killall会发送一个信号给正在运行指定命令的进程。如果没指定信号名，则发送SIGTERM。SIGTERM也是信号名的一种，代号为 15，它表示以正常方式结束程序的运行。其实 killall 可用的信号名有很多，可通过“killall -l”命令显示所有信号名列表，其中每个信号名代表对进程的不同执行方式。例如，代号为9的信号表示将强制中断一个程序的运行。这里要用到的信号为0，代号为0的信号并不表示要关闭某个程序，而表示对程序（进程）的运行状态进行监控，如果发现进程关闭或其他异常，将返回状态码1，反之，如果发现进程运行正常，将返回状态码0。vrrp_script模块正是利用了killall命令的这个特性，变相地实现了对服务运行状态的监控。下面看一个实例。


    vrrp_script check_mysqld {
        script  "killall  -0  mysqld"
        interval  2
        }
    track_script {
        check_mysqld
        }


在这个例子中，定义了一个服务监控模块check_mysqld，其采用的监控方式是通过“killall-0 mysqld”，其中“interval”选项用于设置检查的时间间隔，即2秒钟执行一次检测。

在mysql服务运行正常的情况下，通过killall命令检测的结果如下。


    [root@keepalived-master ～]# killall -0 mysqld
    [root@keepalived-master ～]# echo $?
    0


这里通过“echo $?”方式显示了上个命令返回的状态码，mysql服务运行正常，因此返回的状态码为0，此时check_mysqld模块将返回服务检测正常的提示。接着将mysql服务关闭，再次执行检测，结果如下。


    [root@keepalived-master ～]#   killall -0 mysqld
    mysqld:  no  process  killed
    [root@keepalived-master ～]# echo $?
    1


由于mysql服务被关闭，因此返回的状态码为1，此时check_mysqld模块将返回服务检测失败的提示。然后根据vrrp_script模块中设定的“weight”值重新设置Keepalived主、备节点的优先级，进而引发主、备节点发生切换。

从这个过程可以看到，vrrp_script模块其实并不关注监控脚本或监控命令是如何实现的，它仅仅通过监控脚本的返回状态码来识别集群服务是否正常，如果返回的状态码为 0，那么就认为服务正常，如果返回的状态码为 1，则认为服务故障。明白了这个原理之后，在进行自定义监控脚本的时候，只需按照这个原则来编写即可。

2.检测端口运行状态

检测端口的运行状态，也是最常见的服务监控方式。在Keepalived的vrrp_script模块中可以通过如下方式对本机的端口进行检测。


    vrrp_script check_httpd {
        script "</dev/tcp/127.0.0.1/80"
        interval  2
        fall    2
        rise    1
        }
    track_script {
        check_httpd
        }


在这个例子中，通过“</dev/tcp/127.0.0.1/80”这样的方式定义了一个对本机 80 端口的状态检测。其中，“fall”选项表示检测到失败的最大次数。也就是说，如果请求失败两次，就认为此节点资源发生故障，将进行切换操作；“rise”表示如果请求一次成功，就认为此节点资源恢复正常。

3.通过shell语句进行状态监控

在Keepalived的vrrp_script模块中甚至可以直接引用shell语句进行状态监控。下面给出一个示例。


    vrrp_script chk_httpd {
        script "if [ -f /var/run/httpd/httpd.pid ]; then exit 0; else exit 1; fi"
        interval  2
        fall    1
        rise    1
        }
    track_script {
        chk_httpd
        }


在这个例子中，通过一个shell判断语句，检测httpd.pid文件是否存在，如果存在，就认为状态正常，否则认为状态异常，这种监测方式对于一些简单的应用监控或者流程监控非常有用。从这里也可以得知，vrrp_script模块支持的监控方式十分灵活。

4.通过脚本进行服务状态监控

这是最常见的监控方式，其监控过程类似于Nagios的执行方式。不同的是，这里只有0、1两种返回状态。下面给出一个示例。


    vrrp_script chk_mysqld {
        script "/etc/keepalived/check_mysqld.sh"
        interval  2
        }
        track_script {
        chk_mysqld
        }


其中，check_mysqld.sh的内容如下。


    #!/bin/bash
    MYSQL=/usr/bin/mysql
    MYSQL_HOST=localhost
    MYSQL_USER=root
    MYSQL_PASSWORD='xxxxxx'
    $MYSQL -h $MYSQL_HOST -u $MYSQL_USER -p$MYSQL_PASSWORD -e "show status;" > /dev/null 2>&1
    if  [  $?  =  0  ]  ;then
          MYSQL_STATUS=0
    else
          MYSQL_STATUS=1
    fi
          exit $MYSQL_STATUS


这个一个最简单地实现mysql服务状态检测的shell脚本，它通过登录mysql数据库后执行查询操作来检测mysql运行是否正常，如果检测正常，将返回状态码0，否则返回状态码1。其实在Nagios下运行的很多脚本，只要稍作修改，即可在这里使用。


19.7.3 Keepalived集群中Master和Backup角色选举策略


在Keepalived集群中，其实并没有严格意义上的主、备节点，虽然可以在Keepalived配置文件中设置“state”选项为“MASTER”状态，但是这并不意味着此节点一直就是Master角色。控制节点角色的选项是Keepalived配置文件中的“priority”值，但并它并不控制所有节点的角色。另一个能改变节点角色的选项是在 vrrp_script 模块中设置的“weight”值。这两个选项对应的都是一个整数值，其中“weight”值可以是个负整数，一个节点在集群中的角色就是通过这两个值的大小决定的。

在一个一主多备的 Keepalived 集群中，“priority”值最大的节点将成为集群中的 Master节点，而其他节点都是Backup节点。在Master节点发生故障后，Backup节点之间将进行“民主选举”，通过对节点优先级值“priority”和“weight”的计算，选出新的Master节点接管集群服务。

在 vrrp_script 模块中，如果不设置“weight”选项值，那么集群优先级的选择将由Keepalived 配置文件中的“priority”值决定，而在需要对集群中优先级进行灵活控制时，可以通过在vrrp_script模块中设置“weight”值来实现。下面列举一个实例来具体说明。

假定对于由A和B两节点组成的Keepalived集群，在A节点的keepalived.conf文件中，设置“priority”值为100，而在B节点的keepalived.conf文件中，设置“priority”值为80，并且A、B两个节点都使用了“vrrp_script”模块来监控mysql服务，同时都设置“weight”值为10，那么将会出现如下情况。

在两节点都启动Keepalived服务后，正常情况下A节点将成为集群中的Master节点，而B节点自动成为Backup节点，此时将A节点的mysql服务关闭。通过查看日志发现，B节点并没有接管A节点的日志，B节点仍然处于Backup状态，而A节点依旧处于Master状态，在这种情况下整个HA集群将失去意义。

下面就分析一下产生这种情况的原因，这也就是Keepalived集群中主、备角色选举策略的问题。下面总结了在Keepalived中使用vrrp_script模块时整个集群角色的选举算法，由于“weight”值可以是正数也可以是负数，因此，要分两种情况进行说明。

1.“weight”值为正数

在vrrp_script中指定的脚本如果检测成功，那么Master节点的权值将是“weight”值与“priority”值之和，如果脚本检测失败，那么 Master节点的权值保持为“priority”值，因此切换策略如下。

当Master节点的“vrrp_script”脚本检测失败时，如果Master节点的“priority”值小于Backup节点的“weight”值与“priority”值之和，将发生主、备切换。

当Master节点的“vrrp_script”脚本检测成功时，如果Master节点的“weight”值与“priority”值之和大于Backup节点的“weight”值与“priority”值之和，主节点依然为主节点，不发生切换。

2.“weight”值为负数

在“vrrp_script”中指定的脚本如果检测成功，那么 Master 节点的权值仍为“priority”值，当脚本检测失败时，Master 节点的权值将是“priority”值与“weight”值之差，因此切换策略如下。

当Master节点的“vrrp_script”脚本检测失败时，如果Master节点的“priority”值与“weight”值之差小于Backup节点的“priority”值，将发生主、备切换。

当Master节点的“vrrp_script”脚本检测成功时，如果Master节点的“priority”值大于Backup节点的“priority”值，主节点依然为主节点，不发生切换。

在熟悉了 Keepalived 主、备角色的选举策略后，再来分析一下刚才的实例。由于A、B两个节点设置的“weight”值都为10，因此符合选举策略的第一种。在A节点停止mysql服务后，A节点的脚本检测将失败，此时A节点的权值将保持为A节点上设置的“priority”值，即为100。而B节点的权值将变为“weight”值与“priority”值之和，也就是90（10+80）。这样就出现了A节点权值仍然大于B节点权值的情况，因此不会发生主、备切换。

对于“weight”值的设置，有一个简单的标准，即“weight”值的绝对值要大于 Master和Backup节点的“priority”值之差。对于上面A、B两个节点的例子，只要设置“weight”值大于20即可保证集群正常运行和切换。由此可见，对于“weight”值的设置，要非常谨慎，如果设置不好，将导致集群角色选举失败，使集群陷于瘫痪状态。


第20章 负载均衡集群LVS与HAProxy


本章节讲述Linux下的开源负载均衡软件LVS、HAProxy的安装、配置和使用。LVS 是中国人创建和开发的一个开放源码项目，利用LVS 可以构建高可用、高可靠的负载均衡集群，因此，利用Keepalived+LVS 不但可以架设高性能的负载均衡系统，还可以为企业和个人节省成本。商业的负载均衡器价格昂贵，而且技术开放程度很低，如果你正在为企业应用的性能问题而烦恼，不妨试试 LVS 这个开源的负载均衡软件。


20.1 LVS简介


LVS（Linux Virtual Server，Linux虚拟服务器）是由章文嵩博士发起的一个自由软件项目，它的官方站点是www.linuxvirtualserver.org。现在LVS已经是 Linux标准内核的一部分，在Linux 2.4内核以前，使用LVS时必须要重新编译内核以支持LVS功能模块，但是从Linux 2.4内核以后，已经完全内置了LVS的各个功能模块，无须给内核打任何补丁，可以直接使用LVS提供的各种功能。

使用LVS技术要达到的目标是：通过LVS提供的负载均衡技术和Linux操作系统实现一个高性能、高可用的服务器群集，它具有良好的可靠性、可扩展性和可操作性，从而以低廉的成本实现最优的服务性能。

自从 1998年开始，LVS发展到现在已经是一个比较成熟的技术项目了。可以利用 LVS技术实现高可伸缩的、高可用的网络服务，如WWW服务、Cache服务、DNS服务、FTP服务、MAIL服务、视频/音频点播服务等。有许多比较著名网站和组织都在使用LVS架设的集群系统，例如，Linux的门户网站（www.linux.com）、向RealPlayer提供音频视频服务而闻名的Real公司（www.real.com）、全球最大的开源网站（sourceforge.net）等。


20.2 LVS体系结构


使用 LVS 架设的服务器集群系统由三个部分组成：最前端的负载均衡层（用 Load Balancer表示），中间的服务器群组层（用Server Array表示），最底端的数据共享存储层（用Shared Storage表示）。在用户看来，所有的内部应用都是透明的，用户只是在使用一个虚拟服务器提供的高性能服务。

LVS体系结构如图20.1所示。

下面对LVS的各个组成部分进行详细介绍。

负载均衡层：位于整个集群系统的最前端，由一台或者多台负载调度器（Director Server）组成，LVS模块就安装在负载调度器（Director Server）上，而Director的主要作用类似于一个路由器，它含有完成LVS功能所设定的路由表，通过这些路由表把用户的请求分发给服务器群组层的应用服务器（Real Server）上。
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图20.1 LVS的体系结构



服务器群组层：由一组实际运行应用服务的机器组成，Real Server可以是Web服务器、Mail服务器、FTP服务器、DNS服务器、视频服务器中的一个或者多个，每个Real Server之间通过高速的LAN或分布在各地的WAN相连接。在实际的应用中，Director Server也可以同时兼任Real Server的角色。

共享存储层：为所有Real Server提供共享存储空间和内容一致性的存储区域，在物理上，一般由磁盘阵列设备组成。为了提供内容的一致性，一般可以通过 NFS（网络文件系统）共享数据，但是NFS在繁忙的业务系统中，性能并不是很好，此时可以采用集群文件系统，例如Red Hat的GFS、Oracle提供的OCFS2等文件系统。

从整个LVS结构可以看出，Director Server是整个LVS的核心。目前，用于Director Server的操作系统只能是Linux和FreeBSD，Linux 2.6内核不用任何设置就可以支持LVS功能，而FreeBSD作为Director Server的应用还不是很多，性能也不是很好。

对于Real Server，几乎所有的系统平台，如Linux、Windows、Solaris、AIX、BSD系列都能很好地支持。


20.3 LVS集群的特点



20.3.1 IP负载均衡与负载调度算法


1.IP负载均衡技术

负载均衡技术有很多实现方案，有基于DNS域名轮流解析的方法，有基于客户端调度访问的方法，有基于应用层系统负载的调度方法，还有基于IP地址的调度方法，在这些负载调度算法中，执行效率最高的是IP负载均衡技术。

LVS的IP负载均衡技术是通过IPVS模块来实现的。IPVS是LVS集群系统的核心软件，它的主要作用是：安装在Director Server上，同时在Director Server上虚拟出一个IP地址，用户必须通过这个虚拟的IP地址访问服务。这个虚拟IP一般称为LVS的VIP，即Virtual IP。访问的请求首先经过VIP到达负载调度器，然后由负载调度器从Real Server列表中选取一个服务节点响应用户的请求。

当用户的请求到达负载调度器后，调度器如何将请求发送到提供服务的Real Server节点，而Real Server节点如何返回数据给用户，是IPVS实现的重点技术。IPVS实现负载均衡的机制有三种，分别是NAT、TUN和DR，详述如下。

VS/NAT（Virtual Server via Network Address Translation）

也就是通过网络地址翻译技术实现虚拟服务器。当用户请求到达调度器时，调度器将请求报文的目标地址（即虚拟IP地址）改写成选定的Real Server地址，同时报文的目标端口也改成选定的Real Server的相应端口，最后将报文请求发送到选定的Real Server。在服务器端得到数据后，Real Server返回数据给用户时，需要再次经过负载调度器将报文的源地址和源端口改成虚拟 IP 地址和相应端口，然后把数据发送给用户，完成整个负载调度过程。

可以看出，在NAT方式下，用户请求和响应报文都必须经过Director Server地址重写，当用户请求越来越多时，调度器的处理能力将称为瓶颈。

VS/TUN（Virtual Server via IP Tunneling）

也就是通过IP隧道技术实现虚拟服务器。它的连接调度和管理与VS/NAT方式一样，只是它的报文转发方法不同，VS/TUN 方式中，调度器采用 IP 隧道技术将用户请求转发到某个Real Server，而这个Real Server将直接响应用户的请求，不再经过前端调度器。此外，对Real Server的地域位置没有要求，它可以和Direvtor Server位于同一个网段，也可以是独立的一个网络。因此，在TUN方式中，调度器将只处理用户的报文请求，集群系统的吞吐量大大提高。

VS/DR（Virtual Server via Direct Routing）

也就通过用直接路由技术实现虚拟服务器。它的连接调度和管理与VS/NAT和VS/TUN中的一样，但它的报文转发方法又有不同，VS/DR通过改写请求报文的MAC地址，将请求发送到Real Server，而Real Server将响应直接返回给客户，避免了VS/TUN中的IP隧道开销。这种方式是三种负载调度机制中性能最高最好的，但是必须要求Director Server与Real Server都有一块网卡连在同一物理网段上。

2.负载调度算法

上面提到，根据各个服务器的负载情况，负载调度器动态地选择一台Real Server响应用户请求，那么动态选择如何实现呢？其实也就是这里要说的负载调度算法，根据不同的网络服务需求和服务器配置，IPVS实现了如下8种负载调度算法。这里详细讲述最常用的4种调度算法，剩余的4种调度算法请参考其他资料。

轮叫（Round Robin）调度

“轮叫”调度也叫1∶1调度，调度器通过“轮叫”调度算法将外部用户请求按顺序1∶1的分配到集群中的每个Real Server上，这种算法平等地对待每一台Real Server，而不管服务器上实际的负载状况和连接状态。

加权轮叫（Weighted Round Robin）调度

“加权轮叫”调度算法是根据Real Server的不同处理能力来调度访问请求。可以对每台Real Server设置不同的调度权值，对于性能相对较好的Real Server可以设置较高的权值，而对于处理能力较弱的Real Server，可以设置较低的权值，这样保证了处理能力强的服务器处理更多的访问流量，充分合理地利用服务器资源。同时，调度器还可以自动查询Real Server的负载情况，并动态地调整其权值。

最少连接（Least Connections）调度

“最少连接”调度算法动态地将网络请求调度到已建立的连接数最少的服务器上。如果集群系统的实际服务器具有相近的系统性能，采用“最小连接”调度算法可以较好地均衡负载。

加权最少连接（Weighted Least Connections）调度

“加权最少连接调度”是“最少连接调度”的超集，每个服务节点可以用相应的权值表示其处理能力，而系统管理员可以动态地设置相应的权值，默认权值为 1，加权最小连接调度在分配新连接请求时尽可能使服务节点的已建立连接数和其权值成正比。

其他4种调度算法分别为：基于局部性的最少连接（Locality-Based Least Connections）、带复制的基于局部性最少连接（Locality-Based Least Connections with Replication）、目标地址散列（Destination Hashing）和源地址散列（Source Hashing）。这4种调度算法的含义这里不再讲述。如果想深入了解这4种调度策略，可以登录LVS中文站点zh.linuxvirtualserver.org，查阅更详细的信息。


20.3.2 高可用性


LVS是一个基于内核级别的应用软件，因此具有很高的处理性能。用LVS构架的负载均衡集群系统具有优秀的处理能力，每个服务节点的故障不会影响整个系统的正常使用，同时又实现负载的合理均衡，使应用具有超高负荷的服务能力，可支持上百万个并发连接请求。如果配置百兆网卡，采用VS/TUN或VS/DR调度技术，整个集群系统的吞吐量可高达1Gbit/s；如果配置千兆网卡，则系统的最大吞吐量可接近10Gbit/s。


20.3.3 高可靠性


LVS负载均衡集群软件已经在企业、学校等行业得到了很好的普及应用，国内外很多大型的、关键性的 Web 站点也都采用了 LVS 集群软件，所以它的可靠性在实践中得到了很好的证实。有很多以LVS做的负载均衡系统，运行很长时间，从未进行过重新启动。这些都说明了LVS的高稳定性和高可靠性。


20.3.4 适用环境


LVS对前端Director Server目前仅支持Linux和FreeBSD系统，但是支持大多数的TCP和UDP。支持TCP的应用有：HTTP、HTTPS、FTP、SMTP、POP3、IMAP4、PROXY、LDAP、SSMTP等。支持UDP的应用有：DNS、NTP、ICP、视频、音频流播放协议等。

LVS对Real Server的操作系统没有任何限制，Real Server可运行在任何支持TCP/IP的操作系统上，包括Linux、各种UNIX（如FreeBSD、Sun Solaris、HP UNIX等）、Mac/OS和Windows等。


20.3.5 开源软件


LVS集群软件是按GPL（GNU Public License）发行的自由软件，因此，使用者可以得到软件的源代码，并且可以根据自己的需要进行各种修改，但是修改必须以 GPL方式发行。


20.4 LVS的安装与使用



20.4.1 安装IPVS管理软件


IPVS 的官方网站为 http://www.linuxvirtualserver.org/software/ipvs.html，提供的软件包有源码方式的也有 rpm 方式的。这里介绍通过 yum 方式安装 IPVS，这里采用的操作系统为CentOS 6.5版本，因此，在服务器上直接执行如下操作进行安装。


    [root@localhost ～]#yum -y install ipvsadm
    [root@localhost ～]# ipvsadm --help


如果看到帮助提示，表明IPVS已经成功安装。


20.4.2 ipvsadm的用法


1.ipvsadm常用的语法和格式

ipvsadm常用的语法和格式如下所示。


    ipvsadm  -A|E  -t|u|f  virutal-service-address:port  [-s  scheduler]  [-p  [timeout]]  [-M
    netmask]
    ipvsadm  -D  -t|u|f  virtual-service-address
    ipvsadm  -C
    ipvsadm  -R
    ipvsadm  -S  [-n]
    ipvsadm  -a|e  -t|u|f  virtual-service-address:port  -r  real-server-address:port
    [-g|i|m]  [-w  weight]
    ipvsadm  -d  -t|u|f  virtual-service-address  -r  real-server-address
    ipvsadm  -L|l  [options]
    ipvsadm  -Z  [-t|u|f  virtual-service-address]
    ipvsadm  --set  tcp  tcpfin  udp
    ipvsadm  –h


其中，各个选项的含义如下。

virtual-service-address：虚拟服务器的IP地址。

real-service-address：Real Server的IP地址。

scheduler：用于指定调度算法。

ipvsadm命令中选项详细含义如表20.1所示。


表20.1 ipvsadm命令中各选项
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（续表）
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注意，在表20.1中，左侧一列括弧中的内容为ipvsadm每个选项的长格式表示形式。Linux 命令选项的表示方式有长格式和短格式，短格式的选项用得比较多，实际应用中可以用括弧中的长格式替代短格式，例如，可以用“ipvsadm --clear”代替“ipvsadm -C”。

2.举例


    [root@localhost ～]# ipvsadm -A -t 192.168.60.200:80 -s rr -p 600


以上表示在内核的虚拟服务器列表中添加一条IP地址为192.168.60.200的虚拟服务器记录，并且指定此虚拟服务器的服务端口为80，然后指定此虚拟服务器的调度策略为轮询调度，并且在每个Real Server上的持续服务时间为600秒，即10分钟。


    [root@localhost ～]# ipvsadm -A -t 192.168.60.188:21 -s wlc


以上表示在内核的虚拟服务器列表中又添加一条IP地址为192.168.60.188的虚拟服务器，此虚拟服务器的服务端口为21，即FTP服务，使用的调度策略为wlc，即加权最少连接算法。


    [root@localhost ～]# ipvsadm -a -t 192.168.60.200:80 -r 192.168.60.132:80 –g
    [root@localhost ～]# ipvsadm -a -t 192.168.60.200:80 -r 192.168.60.144:80 –g


以上两条设置表示在IP地址为192.168.60.200的虚拟服务器中添加两条新的Real Server记录，两个Real Server的IP地址分别为192.168.60.132和192.168.60.144，参数“-g”指定虚拟服务器的工作模式为直接路由模式，即DR模式。

这样设置完毕后，当用户访问IP地址为192.168.60.200的虚拟服务器的80服务端口时，LVS 会根据设置的调度策略和路由模式将请求分配到 IP 地址为 192.168.60.132 以及192.168.60.144的Real Server的80端口。


20.5 通过Keepalived搭建LVS高可用性集群系统



20.5.1 实例环境


LVS集群有DR、TUN、NAT三种配置模式，可以对WWW服务、FTP服务、MAIL服务等进行负载均衡。下面通过3个实例详细讲述如何搭建WWW服务的高可用LVS集群系统，以及基于DR模式的LVS集群配置。在进行实例介绍之前进行约定：操作系统采用CentOS 6.5，地址规划如表20.2所示。


表20.2 地址规划情况
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（续表）
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整个高可用LVS集群系统的拓扑结构如图20.2所示。
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图20.2 高可用的LVS集群拓扑结构




20.5.2 配置Keepalived


Keepalived的配置非常简单，仅需要一个配置文件即可完成对HA集群和LVS服务节点的监控。Keepalived的安装已经在前面介绍过，在通过Keepalived搭建高可用的LVS集群实例中，主、备Director Server都需要安装Keepalived软件，安装成功后，默认的配置文件路径为/etc/Keepalived/Keepalived.conf。一个完整的Keepalived配置文件由三个部分组成，分别是全局定义部分、vrrp实例定义部分以及虚拟服务器定义部分。下面详细介绍这个配置文件中每个选项的含义和用法。


    !  Configuration  File  for  keepalived
    #全局定义部分
    global_defs {
      notification_email {
        dba.gao@gmail.com                                #设置报警邮件地址，可以设置多个，
                                                      #每行一个。注意，如果要开启邮件报警，
                                                      #需要开启本机的Sendmail服务
        ixdba@163.com
      }
      notification_email_from Keepalived@localhost  #设置邮件的发送地址
      smtp_server 192.168.200.1                         #设置SMTP服务器地址
      smtp_connect_timeout 30                           #设置连接SMTP服务器的超时时间
      router_id LVS_DEVEL                                #表示运行Keepalived服务器的一个
                                                      #标识。发邮件时显示在邮件主题中的信息
    }
    #vrrp实例定义部分
    vrrp_instance VI_1 {
    state MASTER                                           #指定Keepalived的角色，MASTER表示
                                                      #此主机是主服务器，BACKUP表示
                                                      #此主机是备用服务器
        interface eth0                                    #指定HA监测网络的接口
        virtual_router_id 51                              #虚拟路由标识，这个标识是一个数字，
                                                      #同一个vrrp实例使用唯一的标识，
                                                      #即同一个vrrp_instance下，MASTER和
                                                      #BACKUP必须是一致的
    priority 100                                           #定义优先级，数字越大，优先级越高
                                                      #在一个vrrp_instance下，MASTER的
                                                      #优先级必须大于BACKUP的优先级
        advert_int 1                                       #设定MASTER与BACKUP负载均衡器之
                                                      #间同步检查的时间间隔，单位是秒
        authentication {                                  #设定验证类型和密码
          auth_type PASS                                 #设置验证类型，主要有PASS和AH两种
          auth_pass 1111                                 #设置验证密码，在一个vrrp_instance下，
                                                      #MASTER与BACKUP必须使用相同的密码
                                                      #才能正常通信
        }
        virtual_ipaddress {                    #设置虚拟IP地址，可以设置多个虚拟IP地址，每行一个
          192.168.12.200
        }
    }
    #虚拟服务器定义部分
    virtual_server 192.168.12.200 80 {            #设置虚拟服务器，需要指定虚拟IP地址和服务
                                                  #端口，IP与端口之间用空格隔开
        delay_loop 6                                  #设置运行情况检查时间，单位是秒
        lb_algo rr                                    #设置负载调度算法，这里设置为rr，即轮叫算法
        lb_kind DR                                    #设置LVS实现负载均衡的机制，有NAT、TUN
                                                  #和DR三个模式可选
    persistence_timeout 50                          #会话保持时间，单位是秒。这个选项对动态
                                                  #网页是非常有用的，为集群系统中的会话共享
                                                  #提供了一个很好的解决方案。有了这个会话保持
                                                  #功能，用户的请求会被一直分发到某个服务节点，
                                                  #直到超过这个会话的保持时间。需要注意的是，
                                                  #这个会话保持时间是最大无响应超时时间，
                                                  #也就是说，用户在操作动态页面时，如果在50
                                                  #秒内没有执行任何操作，那么接下来的操作会被
                                                  #分发到其他节点，但是如果用户一直在操作动态
                                                  #页面，则不受50秒的时间限制
        protocol TCP                                  #指定转发协议类型，有TCP和UDP两种
        real_server 192.168.12.132 80 {           #配置服务节点1，需要指定Real Server的真实IP
                                                  #地址和端口，IP与端口之间用空格隔开
    weight 3                                          #配置服务节点的权值，权值大小用数字表示，
                                                  #数字越大，权值越高，设置权值的大小可以为
                                                  #不同性能的服务器分配不同的负载，可以为性能
                                                  #高的服务器设置较高的权值，而为性能较低的
                                                  #服务器设置相对较低的权值，这样才能合理地
                                                  #利用和分配系统资源
            TCP_CHECK {                               #Real Server的状态检测设置部分，单位是秒
              connect_timeout 3                    #表示3秒无响应超时
              nb_get_retry 3                        #表示重试次数
              delay_before_retry 3                 #表示重试间隔
            }
        }
        real_server 192.168.12.133 80 {           #配置服务节点2
            weight  1
            TCP_CHECK {
              connect_timeout 3
              nb_get_retry 3
              delay_before_retry 3
          }
      }
    }


在配置Keepalived.conf时，需要特别注意配置文件的语法格式，因为Keepalived在启动时并不检测配置文件的正确性，即使没有配置文件，Keepalived 也照样能够启动，所以一定要保证配置文件正确。

在默认情况下，Keepalived在启动时会查找/etc/Keepalived/Keepalived.conf配置文件，如果配置文件放在了其他路径下，可以通过“Keepalived -f”参数指定配置文件的路径。

Keepalived.conf配置完毕后，将此文件复制到备用Director Server对应的路径下，然后进行两个简单的修改即可。

将“state MASTER”更改为“state BACKUP”。

将priority 100更改为一个较小的值，这里改为“priority 80”


20.5.3 配置Real Server节点


在LVS的DR和TUN模式下，用户的访问请求到达Real Server后，是直接返回给用户的，而不再经过前端的Director Server，因此，就需要在每个Real Server节点上添加虚拟的VIP地址，这样数据才能直接返回给用户。添加VIP地址的操作可以通过创建脚本的方式来实现，创建文件/etc/init.d/lvsrs，脚本内容如下。


    #!/bin/bash
    VIP=192.168.12.200
    /sbin/ifconfig lo:0 $VIP broadcast $VIP netmask 255.255.255.255 up
    /sbin/route add -host $VIP dev lo:0
    echo "1" >/proc/sys/net/ipv4/conf/lo/arp_ignore
    echo "2" >/proc/sys/net/ipv4/conf/lo/arp_announce
    echo "1" >/proc/sys/net/ipv4/conf/all/arp_ignore
    echo "2" >/proc/sys/net/ipv4/conf/all/arp_announce
    sysctl  -p
    #end


此操作是在回环设备上绑定了一个虚拟IP地址，并设定其子网掩码为255.255.255.255，与Director Server上的虚拟IP保持互通，然后禁止了本机的ARP请求。

上面的脚本也可以写成可启动与停止的服务脚本，内容如下。


    [root@localhost ～]#more /etc/init.d/lvsrs
    #!/bin/bash
    #description  :  Start  Real  Server
    VIP=192.168.12.200
    ./etc/rc.d/init.d/functions
    case  "$1"  in
        start)
          echo  "  Start  LVS   of   Real  Server"
     /sbin/ifconfig lo:0 $VIP broadcast $VIP netmask 255.255.255.255 up
          echo "1" >/proc/sys/net/ipv4/conf/lo/arp_ignore
          echo "2" >/proc/sys/net/ipv4/conf/lo/arp_announce
          echo "1" >/proc/sys/net/ipv4/conf/all/arp_ignore
          echo "2" >/proc/sys/net/ipv4/conf/all/arp_announce
          ;;
        stop)
          /sbin/ifconfig lo:0 down
          echo  "close  LVS  Director  server"
          echo "0" >/proc/sys/net/ipv4/conf/lo/arp_ignore
          echo "0" >/proc/sys/net/ipv4/conf/lo/arp_announce
          echo "0" >/proc/sys/net/ipv4/conf/all/arp_ignore
          echo "0" >/proc/sys/net/ipv4/conf/all/arp_announce
          ;;
        *)
          echo  "Usage:  $0  {start|stop}"
          exit  1
    esac


然后，修改lvsrs有可执行权限。


    [root@localhost ～]#chomd 755 /etc/init.d/lvsrs


最后，可以通过下面命令启动或关闭lvsrs。


    service  lvsrs  {start|stop}


由于虚拟IP地址（也就是上面的VIP地址）是Director Server和所有的Real Server共享的，如果有ARP请求VIP地址，Director Server与所有Real Server都做应答，就会出现问题，因此，需要禁止Real Server响应ARP请求。而lvsrs脚本的作用就是使Real Server不响应ARP请求。


20.5.4 启动Keepalived+LVS集群系统


要在主、备Director Server上分别启动Keepalived服务，可以执行如下操作。


    [root@DR1 ～]#/etc/init.d/Keepalived  start


接着在两个Real Server上执行如下脚本。


    [root@rs1～]#/etc/init.d/lvsrs start


至此，Keepalived+LVS高可用的LVS集群系统已经运行起来了。


20.6 测试高可用LVS负载均衡集群系统


高可用的 LVS 负载均衡系统能够实现 LVS 的高可用性、负载均衡特性和故障自动切换特性，因此，对其进行的测试也针对这三个方面进行，这里对Keepalived+LVS实例进行测试。


20.6.1 高可用性功能测试


高可用性是通过LVS的两个Director Server完成的。为了模拟故障，先将主Director Server上面的Keepalived服务停止，然后观察备用Director Server上Keepalived的运行日志，信息如下。


    May  4 16:50:04 DR2 Keepalived_vrrp: VRRP_Instance(VI_1) Transition to MASTER STATE
    May  4 16:50:05 DR2 Keepalived_vrrp: VRRP_Instance(VI_1) Entering MASTER STATE
    May  4 16:50:05 DR2 Keepalived_vrrp: VRRP_Instance(VI_1) setting protocol VIPs.
    May  4 16:50:05 DR2 Keepalived_vrrp: VRRP_Instance(VI_1) Sending gratuitous ARPs on eth0
    for  192.168.12.200
    May  4 16:50:05 DR2 Keepalived_vrrp: Netlink reflector reports IP 192.168.12.200 added
    May  4 16:50:05 DR2 Keepalived_healthcheckers: Netlink reflector reports IP 192.168.
    12.200  added
    May   4  16:50:05  DR2  avahi-daemon[2551]:  Registering  new  address  record  for  192.168.
    12.200  on  eth0.
    May  4 16:50:10 DR2 Keepalived_vrrp: VRRP_Instance(VI_1) Sending gratuitous ARPs on eth0
    for  192.168.12.200


从日志中可以看出，主机出现故障后，备用机立刻检测到，此时备用机变为 MASTER角色，并且接管主机的虚拟IP资源，最后将虚拟IP绑定在eth0设备上。

接着，重新启动主Director Server上的Keepalived服务，继续观察备用Director Server的日志状态。


    May  4 16:51:30 DR2 Keepalived_vrrp: VRRP_Instance(VI_1) Received higher prio advert
    May  4 16:51:30 DR2 Keepalived_vrrp: VRRP_Instance(VI_1) Entering BACKUP STATE
    May  4 16:51:30 DR2 Keepalived_vrrp: VRRP_Instance(VI_1) removing protocol VIPs.
    May  4 16:51:30 DR2 Keepalived_vrrp:Netlink reflector reports IP 192.168.12.200 removed
    May  4 16:51:30 DR2 Keepalived_healthcheckers: Netlink reflector reports IP 192.168.12.
    200  removed
    May   4 16:51:30 DR2 avahi-daemon[2551]: Withdrawing address record for 192.168.12.200
    on  eth0.


从日志可知，备用机在检测到主机重新恢复正常后，重新返回 BACKUP 角色，并且释放了虚拟IP资源。


20.6.2 负载均衡测试


这里假定两个 Real Server 节点上配置 WWW 服务的网页文件的根目录均为/webdata/www目录，然后分别执行如下操作。

在Real Server 1上执行如下操作。


    echo "This is real server1"  /webdata/www/index.html


在Real Server 2上执行如下操作。


    echo "This is real server2" /webdata/www/index.html


接着打开浏览器，访问http://192.168.12.200这个地址，然后不断刷新此页面，如果能分别看到“This is real server1”和“This is real server2”就表明LVS已经在进行负载均衡了。


20.6.3 故障切换测试


故障切换是测试在某个节点出现故障后，Keepalived 监控模块是否能及时发现，然后屏蔽故障节点，同时将服务转移到正常节点上执行。

这里将Real Server 1节点的服务停掉，假定这个节点出现故障，然后查看主、备机日志信息，相关日志如下。


    May  4 17:01:51 DR1 Keepalived_healthcheckers: TCP connection to [192.168.12.132:80]
    failed  !!!
    May  4 17:01:51 DR1 Keepalived_healthcheckers: Removing service [192.168.12.132:80]
    from  VS  [192.168.12.200:80]
    May  4 17:01:51 DR1 Keepalived_healthcheckers: Remote SMTP server [127.0.0.1:25]
    connected.
    May  4 17:02:02 DR1 Keepalived_healthcheckers: SMTP alert successfully sent.


通过日志可以看出，Keepalived 监控模块检测到 192.168.12.132 这台主机出现故障后，将此节点从集群系统中剔除。

此时访问http://192.168.12.200这个地址，应该只能看到“This is real server2”了，这是因为节点1出现故障，而Keepalived监控模块将节点1从集群系统中剔除了。

下面重新启动real server 1节点的服务，可以看到Keepalived的日志信息如下。


    May  4 17:07:57 DR1 Keepalived_healthcheckers: TCP connection to [192.168.12.132:80]
    success.
    May  4 17:07:57 DR1 Keepalived_healthcheckers: Adding service [192.168.12.132:80] to
    VS  [192.168.12.200:80]
    May  4 17:07:57 DR1 Keepalived_healthcheckers: Remote SMTP server [127.0.0.1:25]
    connected.
    May  4 17:07:58 DR1 Keepalived_healthcheckers: SMTP alert successfully sent.


从日志可知，Keepalived 监控模块检测到 192.168.12.132 这台主机恢复正常后，又将此节点加入到集群系统中。

此时再次访问http://192.168.12.200这个地址，然后不断刷新此页面，应该又能分别看到“This is real server1”和“This is real server2”页面了，这说明在Real Server 1节点恢复正常后，Keepalived监控模块将此节点加入到集群系统中。


20.7 高性能负载均衡软件HAProxy


随着互联网业务的迅猛发展，大型电商平台和门户网站对系统的可用性和可靠性要求越来越高，高可用集群、负载均衡集群成为一种热门的系统构架解决方案。在众多的负载均衡集群解决方案中，有基于硬件的负载均衡设备，如F5、Big-IP等，也有基于软件的负载均衡产品，如HAProxy、LVS、Nginx等。在基于软件的负载均衡产品中，又分为两种实现方式，分别是基于操作系统的软负载实现和基于第三方应用的软负载实现。LVS就是基于Linux操作系统实现的一种软负载均衡，而HAProxy就是基于第三应用实现的软负载均衡。本节将详细介绍HAProxy这种基于第三方应用实现的负载均衡技术。


20.7.1 HAProxy简介


HAProxy是一款开源的、高性能的、基于TCP（第4层）和HTTP（第7层）应用的负载均衡软件，借助HAProxy可以快速、可靠地提供基于TCP和HTTP应用的负载均衡解决方案。HAProxy作为一款专业的负载均衡软件，它的显著优点如下。

可靠性和稳定性非常好，可以与硬件级的F5负载均衡设备相媲美。

最高可以同时维护40000～50000个并发连接，单位时间内处理的最大请求数为20000个，最大数据处理能力可达10Gbit/s。作为软件级别的负载均衡来说，HAProxy的性能强大可见一斑。

支持多于8种负载均衡算法，同时也支持会话保持。

支持虚拟主机功能，这样实现Web负载均衡更加灵活。

从HAProxy 1.3版本后开始支持连接拒绝、全透明代理等功能，这些功能是其他负载均衡器所不具备的。

HAProxy拥有一个功能强大的服务器状态监控页面，通过此页面可以实时了解系统的运行状况。

HAProxy拥有功能强大的ACL支持，能给使用带来很大方便。

HAProxy 是借助于操作系统的技术特性来实现性能最大化的，因此，在使用 HAProxy时，对操作系统进行性能调优是非常重要的。在业务系统方面，HAProxy非常适用于那些并发量特别大且需要持久连接或7层处理机制的Web系统，例如门户网站或电商网站等。另外HAProxy也可用于MySQL数据库（读操作）的负载均衡。


20.7.2 4层和7层负载均衡器的区别


20.7.1节提到了HAProxy是一个4层和7层负载均衡器。下面简单介绍4层和7层的概念与区别。

所谓的4层就是ISO参考模型中的第4层。4层负载均衡器也称为4层交换机，它主要通过分析IP层及TCP/UDP层的流量实现基于IP加端口的负载均衡。基于4层的常见负载均衡器有LVS、F5等。

以常见的 TCP 应用为例，负载均衡器在接收到第一个来自客户端的 SYN 请求时，会通过设定的负载均衡算法选择一个最佳的后端服务器，同时将报文中目标IP地址修改为后端服务器 IP，然后直接转发给该后端服务器，这样一个负载均衡请求就完成了。从这个过程来看，一个TCP连接是客户端和服务器直接建立的，而负载均衡器只不过完成了一个类似路由器的转发动作。在某些负载均衡策略中，为保证后端服务器返回的报文可以正确传递给负载均衡器，在转发报文的同时可能还会对报文原来的源地址进行修改。整个过程如图20.3所示。
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图20.3 4层负载均衡器转发原理



同理，7层负载均衡器也称为7层交换机，位于OSI的最高层，即应用层，此时负载均衡器支持多种应用协议，常见的有HTTP、FTP、SMTP等。7层负载均衡器可以根据报文内容，再配合负载均衡算法来选择后端服务器，因此也称为“内容交换器”。比如，对于 Web服务器的负载均衡，7层负载均衡器不但可以根据“IP+端口”的方式进行负载分流，还可以根据网站的URL、访问域名、浏览器类别、语言等决定负载均衡的策略。例如，有两台Web服务器分别对应中英文两个网站，两个域名分别是A、B，要实现访问A域名时进入中文网站，访问B域名时进入英文网站，这在4层负载均衡器中几乎是无法实现的，而7层负载均衡器可以根据客户端访问域名的不同选择对应的网页进行负载均衡处理。常见的7层负载均衡器有HAProxy、Nginx等。

这里仍以常见的TCP应用为例，由于负载均衡器要获取到报文的内容，因此只能先代替后端服务器和客户端建立连接，接着，才能收到客户端发送过来的报文内容，然后再根据该报文中特定字段加上负载均衡器中设置的负载均衡算法来决定最终选择的内部服务器。纵观整个过程，7层负载均衡器在这种情况下类似于一个代理服务器。整个过程如图20.4所示。
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图20.4 七层负载均衡器代理实现原理



对比4层负载均衡器和7层负载均衡器运行的整个过程，可以看出，在7层负载均衡器模式下，负载均衡器与客户端及后端的服务器会分别建立一次TCP连接，而在4层负载均衡器模式下，仅建立一次TCP连接。由此可知，7层负载均衡器对负载均衡设备的要求更高，而7层负载均衡器的处理能力也必然低于4层模式的负载均衡器。


20.7.3 HAProxy与LVS的异同


通过上面两节的介绍，读者应该基本清楚了HAProxy负载均衡与LVS负载均衡的优缺点和异同了。下面就这两种负载均衡软件的异同做一个简单总结。

1）两者都是软件负载均衡产品，但是LVS是基于Linux操作系统实现的软负载均衡，而HAProxy是基于第三应用实现的软负载均衡。

2）LVS是基于4层的IP负载均衡技术，而HAProxy是基于4层和7层技术可提供TCP和HTTP应用的负载均衡综合解决方案。

3）LVS工作在ISO模型的第4层，因此其状态监测功能单一，而HAProxy在状态监测方面功能强大，可支持端口、URL、脚本等多种状态检测方式。

4）HAProxy虽然功能强大，但是整体处理性能低于4层模式的LVS负载均衡器，而LVS拥有接近硬件设备的网络吞吐和连接负载能力。

综上所述，HAProxy和LVS各有优缺点，没有好坏之分，要选择哪个作为负载均衡器，要以实际的应用环境来决定。


20.8 HAProxy基础配置与应用实例


HAProxy的安装非常简单，但是在配置方面稍微复杂。虽然官方给出的配置文档多达百页，但是HAProxy的配置并非这么复杂，因为HAProxy常用的配置选项是非常少的，只要掌握了常用的配置选项，基本就能玩转HAProxy，因此在下面主要讲解HAProxy中常用的选项。


20.8.1 快速安装HAProxy集群软件


读者可以在HAProxy的官网http://www.haproxy.org/下载HAProxy的源码包，这里以操作系统CentOS 6.5版本为例，下载的HAProxy是目前的稳定版本haproxy-1.5.14.tar.gz。安装过程如下。


    [root@haproxy-server  app]#  tar  zcvf  haproxy-1.5.14.tar.gz
    [root@haproxy-server  app]#cd  haproxy-1.5.14
    [root@haproxy-server haproxy-1.5.14]#make TARGET=linux26 PREFIX=/usr/local/haproxy
    [root@haproxy-server haproxy-1.5.14]#make install PREFIX=/usr/local/haproxy
    #将HAProxy安装到/usr/local/haproxy下
    [root@haproxy-server haproxy-1.5.14]#mkdir  /usr/local/haproxy/conf
    #HAProxy默认不创建配置文件目录，这里创建HAProxy配置文件目录
    [root@haproxy-server haproxy-1.5.14]# cp examples/haproxy.cfg  /usr/local/haproxy/conf
    #HAProxy安装完成后，默认安装目录中没有配置文件，这里将源码包里面的示例配置文件复制到配置文件目录


这样，HAProxy就安装完成了。


20.8.2 HAProxy基础配置文件详解


1.配置文件概述

根据功能和用途，HAProxy配置文件主要由5个部分组成，但有些部分并不是必需的，可以根据需要选择相应的部分进行配置。

global部分

该部分用来设定全局配置参数，属于进程级的配置，通常和操作系统配置有关。

defaults部分

默认参数的配置部分。在此部分设置的参数值，默认会自动被引用到下面的 frontend、backend和listen部分中，因此，如果某些参数属于公用的配置，只须在defaults部分添加一次即可。而如果在frontend、backend和listen部分中也配置了与defaults部分一样的参数，那么defaults部分参数对应的值自动被覆盖。

frontend部分

此部分用于设置接收用户请求的前端虚拟节点。frontend是在HAProxy 1.3版本之后才引入的一个组件，同时引入的还有 backend 组件。通过引入这些组件，在很大程度上简化了HAProxy配置文件的复杂性。frontend可以根据ACL规则直接指定要使用的后端（backend）。

backend部分

此部分用于设置集群后端服务集群的配置，也就是用来添加一组真实服务器，以处理前端用户的请求。添加的真实服务器类似于LVS中的real server节点。

listen部分

此部分是frontend部分和backend部分的结合体。在HAProxy 1.3版本之前，HAProxy的所有配置选项都在这个部分中设置。为了保持兼容性，HAProxy新的版本仍然保留了listen组件的配置方式。目前，在HAProxy中，两种配置方式任选其一即可。

2.HAProxy配置文件详解

根据上面介绍的5个部分对HAProxy的配置文件进行讲解。

（1）global部分

配置示例如下。


    global
          log  127.0.0.1  local0  info
          maxconn  4096
          user  nobody
          group  nobody
          daemon
          nbproc  1
          pidfile /usr/local/haproxy/logs/haproxy.pid


下面介绍每个选项的含义。

log：全局的日志配置，local0表示日志设备，info表示日志级别。其中日志级别有err、warning、info、debug 4种可选。这个配置表示使用127.0.0.1上的rsyslog服务中的local0日志设备，记录日志等级为info。

maxconn：设定每个haproxy进程可接受的最大并发连接数，此选项等同于Linux命令行选项“ulimit -n”。

user/ group：设置运行haproxy进程的用户和组，也可使用用户和组的UID和GID值来替代。

daemon：设置haproxy进程进入后台运行。这是推荐的运行模式。

nbproc：设置haproxy启动时可创建的进程数，此参数要求将haproxy运行模式设置为“daemon”，默认只启动一个进程。根据使用经验，该值的设置应该小于服务器的CPU内核数。创建多个进程，能够减少每个进程的任务队列，但是过多的进程可能会导致进程的崩溃。

pidfile：指定haproxy进程的PID文件。启动进程的用户必须有访问此文件的权限。

（2）defaults部分

配置示例如下。


    defaults
              mode  http
              retries  3
              timeout  connect  10s
              timeout  client  20s
              timeout  server  30s
              timeout  check  5s


下面介绍每个选项的含义。

mode：设置HAProxy实例默认的运行模式，有tcp、http、health 3个可选值。

tcp 模式：在此模式下，客户端和服务器端之间将建立一个全双工的连接，不会对7层报文做任何类型的检查，默认为tcp模式，经常用于SSL、SSH、SMTP等应用。

http模式：在此模式下，客户端请求在转发至后端服务器之前将会被深度分析，所有不与RFC格式兼容的请求都会被拒绝。

health模式：目前此模式基本已经废弃，这里不再讲解。

retries：设置连接后端服务器的失败重试次数，连接失败的次数如果超过这里设置的值，HAProxy会将对应的后端服务器标记为不可用。此参数也可在后面部分进行设置。

timeout connect：设置成功连接到一台服务器的最长等待时间，默认单位是毫秒，但也可以使用其他的时间单位后缀。

timeout client：设置连接客户端发送数据时最长的等待时间，默认单位是毫秒，也可以使用其他的时间单位后缀。

timeout server：设置服务器端回应客户端数据发送的最长等待时间，默认单位是毫秒，也可以使用其他的时间单位后缀。

timeout check：设置对后端服务器的检测超时时间，默认单位是毫秒，也可以使用其他的时间单位后缀。

（3）frontend部分

这是HAProxy配置文件的第3部分——frontend部分的配置，配置示例如下。


    frontend  www
              bind *:80
              mode    http
              option   httplog
              option   forwardfor
              option   httpclose
              log       global
              default_backend htmpool


这部分通过frontend关键字定义了一个名为“www”的前端虚拟节点。下面介绍每个选项的含义。

bind：此选项只能在frontend和listen部分进行定义，用于定义一个或几个监听的套接字。bind的使用格式如下。


    bind [<address>:<port_range>]  interface  <interface>


其中，address为可选选项，其可以为主机名或IP地址，如果将其设置为“*”或“0.0.0.0”，它将监听当前系统的所有IPv4地址。port_range可以是一个特定的TCP端口，也可是一个端口范围，小于1024的端口仅有特定权限的用户能使用。interface为可选选项，用来指定网络接口的名称，只能在Linux系统上使用。

option httplog：在默认情况下，HAProxy日志是不记录HTTP请求的，这样很不方便HAProxy问题的排查与监控。通过此选项可以启用日志记录HTTP请求。

option forwardfor：如果后端服务器需要获得客户端的真实IP，就需要配置此参数。

由于HAProxy工作于反向代理模式，因此发往后端真实服务器的请求中的客户端IP均为HAProxy主机的IP，而非真正访问客户端的地址，这就导致真实服务器端无法记录客户端真正请求来源的IP，而“X-Forwarded-For”则可用于解决此问题。通过使用“forwardfor”选项，HAProxy 就可以向每个发往后端真实服务器的请求添加“X-Forwarded-For”记录，这样后端真实服务器日志可以通过“X-Forwarded-For”

信息来记录客户端来源IP。

option httpclose：表示在客户端和服务器端完成一次连接请求后，HAProxy将主动关闭此TCP连接。这是对性能非常有帮助的一个参数。

log global：表示使用全局的日志配置，这里，“global”表示引用在HAProxy配置文件global部分中定义的log选项配置格式。

default_backend：指定默认的后端服务器池，也就是指定一组后端真实服务器，而这些真实服务器组将在backend部分进行定义。这里，htmpool就是一个后端服务器组。

（4）backend部分

接着介绍的是HAProxy配置文件的第4部分——backend部分的配置，配置示例如下。


    backend  htmpool
            mode     http
            option    redispatch
            option    abortonclose
            balance   roundrobin
            cookie    SERVERID
            option   httpchk GET /index.php
            server   web1 10.200.34.181:80   cookie server1 weight 6 check inter 2000 rise 2
            fall  3
            server   web2 10.200.34.182:8080 cookie server2 weight 6 check inter 2000 rise
            2  fall  3


这个部分通过backend关键字定义了一个名为“htmpool”的后端真实服务器组。下面介绍每个选项的含义。

option redispatch：此参数用于cookie保持的环境中。在默认情况下，HAProxy会将其请求的后端服务器的serverID插入cookie中，以保证会话的持久性。而如果后端服务器出现故障，客户端的cookie是不会刷新的，这就出现了问题。此时，如果设置此参数，就会将客户的请求强制定向到另外一个健康的后端服务器上，以保证服务的正常。

option abortonclose：如果设置了此参数，可以在服务器负载很高的情况下，自动结束当前队列中处理时间比较长的连接。

balance：此关键字用来定义负载均衡算法。目前HAProxy支持多种负载均衡算法，常用的有如下几种。

roundrobin：基于权重进行轮叫调度的算法，在服务器的性能分布比较均匀的时候，这是一种最公平、最合理的算法。此算法经常使用。

static-rr：基于权重进行轮叫的调度算法，不过此算法为静态方法，在运行时调整其服务器权重不会生效。

source：基于请求源 IP 的算法。此算法先对请求的源 IP 进行散列运算，然后将结果与后端服务器的权重总数相除后转发至某个匹配的后端服务器。这种方式可以使同一个客户端IP的请求始终被转发到某特定的后端服务器。

leastconn：此算法会将新的连接请求转发到具有最少连接数目的后端服务器。在会话时间较长的场景中推荐使用此算法，如数据库负载均衡器等。此算法不适合会话较短的环境中，如基于HTTP的应用。

uri：此算法会对部分或整个 URI 进行散列运算，再经过与服务器的总权重相除，最后转发到某台匹配的后端服务器上。

uri_param：此算法会根据URL路径中的参数进行转发，这样可保证在后端真实服务器数量不变时，同一个用户的请求始终分发到同一台机器上。

hdr(<name>): 此算法根据http头进行转发，如果指定的http头名称不存在，则使用roundrobin算法进行策略转发。

cookie：表示允许向cookie插入SERVERID，每台服务器的SERVERID可在下面的server关键字中使用cookie关键字定义。

option httpchk：此选项表示启用HTTP的服务状态检测功能。HAProxy作为一款专业的负载均衡器，它支持对backend部分指定的后端服务节点的健康检查，以保证在后端某个节点不能服务时，把从前端进来的客户端请求分配至后端其他健康节点上，从而保证整体服务的可用性。“option httpchk”的用法如下。


    option  httpchk  <method>  <uri>  <version>


其中，各个参数的含义如下。

method：表示HTTP请求的方式，常用的有OPTIONS、GET、HEAD几种方式。一般的健康检查可以采用HEAD方式进行，而不是才采用GET方式，这是因为HEAD方式没有数据返回，仅检查Response的HEAD的状态码是不是200。因此相对于GET来说，HEAD方式更快、更简单。

uri：表示要检测的URL地址，通过执行此URL，可以获取后端服务器的运行状态。在正常情况下将返回状态码200，返回其他状态码均为异常状态。

version：指定心跳检测时HTTP的版本号。

server：这个关键字用来定义多个后端真实服务器，不能用于defaults和frontend部分。使用格式如下。


    server <name> <address>[:port] [param*]


其中，每个参数的含义如下。

<name>：为后端真实服务器指定一个内部名称，随便定义一个即可。

<address>：后端真实服务器的IP地址或主机名。

<port>：指定连接请求发往真实服务器时的目标端口。在未设定时，将使用客户端请求时的同一端口。

[param*]：为后端服务器设定的一系参数，可用参数非常多，这里仅介绍常用的一些参数。

check：表示启用对此后端服务器进行健康状态检查。

inter：设置健康状态检查的时间间隔，单位为毫秒。

rise：设置从故障状态转换至正常状态需要成功检查的次数。例如，“rise 2”表示两次检查正确就认为此服务器可用。

fall：设置后端服务器从正常状态转换为不可用状态需要检查的次数。例如，“fall 3”表示3次检查失败就认为此服务器不可用。

cookie：为指定的后端服务器设定cookie值，此处指定的值将在请求入站时被检查，第一次为此值挑选的后端服务器将在后续的请求中一直被选中，其目的在于实现持久连接的功能。上面的“cookie server1”表示 web1 的serverid为server1。同理，“cookie server2”表示web2的serverid为server2。

weight：设置后端真实服务器的权重，默认为1，最大值为256。设置为0表示不参与负载均衡。

backup：设置后端真实服务器的备份服务器，仅仅在后端所有真实服务器均不可用的情况下启用。

（5）listen部分

HAProxy配置文件的第5部分是关于listen部分的配置，配置示例如下。


    listen admin_stats
              bind  0.0.0.0:9188
              mode  http
              log  127.0.0.1  local0  err
              stats  refresh  30s
              stats uri /haproxy-status
              stats  realm  welcome  login\  Haproxy
              stats auth admin:admin～!@
              stats  hide-version
              stats  admin  if  TRUE


这个部分通过 listen 关键字定义了一个名为“admin_stats”的实例，其实就是定义了HAProxy的一个监控页面。每个选项的含义如下。

stats refresh：设置HAProxy监控统计页面自动刷新的时间。

stats uri：设置HAProxy监控统计页面的URL路径，可随意指定。例如，指定“stats uri /haproxy-status”，就可以通过http://IP:9188/haproxy-status 查看。

stats realm：设置登录HAProxy统计页面时密码框上的文本提示信息。

stats auth：设置登录HAProxy统计页面的用户名和密码。用户名和密码通过冒号分割。可为监控页面设置多个用户名和密码，每行一个。

stats hide-version：用来隐藏统计页面上HAProxy的版本信息。

stats admin if TRUE：通过设置此选项，可以在监控页面上手动启用或禁用后端真实服务器，仅在HAProxy 1.4.9以后版本中有效。

至此，完整的一个HAProxy配置文件介绍完毕了。当然，这里介绍的仅仅是最常用的一些配置参数，要深入了解HAProxy的功能，可参阅官方文档。


20.8.3 通过HAProxy的ACL规则实现智能负载均衡


由于HAProxy可以工作在7层模型下，因此，要实现HAProxy的强大功能，一定要使用强大灵活的 ACL 规则，通过 ACL 规则可以实现基于 HAProxy 的智能负载均衡系统。HAProxy通过ACL规则完成以下两种主要的功能。

1）通过设置的ACL规则检查客户端请求是否合法。如果符合ACL规则要求，那么就将放行；如果不符合规则，则直接中断请求。

2）符合ACL规则要求的请求将被提交到后端的服务器集群，进而实现基于ACL规则的负载均衡。

HAProxy中的ACL规则经常使用在frontend部分中，使用方法如下。


    acl  自定义的acl名称  acl方法  -i  [匹配的路径或文件]


其中，各个选项的含义如下。

acl：一个关键字，表示定义ACL规则的开始。后面需要跟上自定义的ACL名称。

acl方法：这个字段用来定义实现ACL的方法。HAProxy定义了很多ACL方法，经常使用的方法有 hdr_reg(host)、hdr_dom(host)、hdr_beg(host)、url_sub、url_dir、path_beg、path_end等。

-i：表示忽略大小写，后面需要跟上匹配的路径或文件或正则表达式。

与ACL规则一起使用的HAProxy参数还有use_backend。use_backend后面需要跟上一个backend实例名，表示在满足ACL规则后去请求哪个backend实例。与use_backend对应的还有default_backend参数，它表示在没有满足ACL条件的时候默认使用哪个后端。

下面列举几个常见的ACL规则例子。


    acl www_policy    hdr_reg(host)     -i   ^(www.z.cn|z.cn)
    acl bbs_policy    hdr_dom(host)     -i   bbs.z.cn
    acl url_policy    url_sub  -i   buy_sid=
    use_backend        server_www    if   www_policy
    use_backend        server_app    if   url_policy
    use_backend        server_bbs    if   bbs_policy
    default_backend   server_cache


这里仅仅列出了HAProxy配置文件中ACL规则的配置部分，其他选项并未列出。

在这个例子中，定义了www_policy、bbs_policy、url_policy三个ACL规则。第一条规则表示如果客户端以www.z.cn或z.cn开头的域名发送请求，则此规则返回true。同理，第二条规则表示如果客户端通过 bbs.z.cn 域名发送请求，则此规则返回 true。而第三条规则表示如果客户端在请求的URL中包含“buy_sid=”字符串，则此规则返回true。

第4～6条规则定义了当www_policy、bbs_policy、url_policy三个ACL规则返回true时要调度到哪个后端。例如，当用户的请求满足www_policy规则时，HAProxy会将用户的请求直接发往名为server_www的后端，其他以此类推。而当用户的请求不满足任何一个ACL规则时，HAProxy就会把请求发往由default_backend选项指定的server_cache这个后端。

再看下面这个例子。


    acl url_static    path_end                 .gif .png .jpg .css .js
    acl host_www       hdr_beg(host) -i       www
    acl host_static   hdr_beg(host) -i       img. video. download. ftp.
    use_backend static     if host_static || host_www url_static
    use_backend www        if host_www
    default_backend        server_cache


与上面的例子类似，本例中也定义了url_static、host_www和host_static三个ACL规则。其中，第一条规则通过“path_end”参数定义了如果客户端在请求的URL中以.gif或 .png或.jpg或.css或.js结尾则返回true，第二条规则通过“hdr_beg(host)”参数定义了如果客户端以www开头的域名发送请求则返回true，同理，第三条规则也通过“hdr_beg(host)”参数定义了如果客户端以img.或video.或download.或ftp.开头的域名发送请求则返回true。

第4～5条规则定义了当满足ACL规则后要调度到哪个后端。例如，如果用户的请求同时满足host_static规则与url_static规则或同时满足host_www和url_static规则，那么会将用户请求直接发往名为static的后端；如果用户请求满足host_www规则，那么请求将被调度到名为 www 的后端；如果所有规则都不满足，那么将用户请求默认调度到名为 server_cache的这个后端。


20.8.4 管理与维护HAProxy


HAProxy 安装完成后，会在安装根目录的 sbin 目录下生成一个可执行的二进制文件haproxy，对 HAProxy 的启动、关闭、重启等维护操作都是通过这个二进制文件来实现的。执行“haproxy -h”即可得到此文件的用法。


    haproxy [-f < 配置文件>] [ -vdVD ] [-n 最大并发连接总数] [-N 默认的连接数]


haproxy常用的参数以及含义如表20.3所示。


表20.3 haproxy常用的参数

[image: ]


介绍完haproxy常用的参数后，下面开始启动HAProxy，操作如下。


    [root@haproxy-server haproxy]#/usr/local/haproxy/sbin/haproxy -f  \
    > /usr/local/haproxy/conf/haproxy.cfg


如果要关闭HAProxy，执行执行如下命令即可。


    [root@haproxy-server  haproxy]#killall  -9  haproxy


而如果要平滑重启HAProxy，可执行如下命令。


    [root@haproxy-server haproxy]# /usr/local/haproxy/sbin/haproxy -f  \
    > /usr/local/haproxy/conf/haproxy.cfg -st `cat /usr/local/haproxy/logs/haproxy.pid`


有时候，为了管理和维护方便，也可以把HAProxy的启动与关闭写成一个独立的脚本。这里给出一个例子，脚本内容如下。


    #!/bin/sh
    # config:     /usr/local/haproxy/conf/haproxy.cfg
    # pidfile:    /usr/local/haproxy/logs/haproxy.pid
    #  Source  function  library.
    . /etc/rc.d/init.d/functions
    #  Source  networking  configuration.
    . /etc/sysconfig/network
    #  Check  that  networking  is  up.
    [  "$NETWORKING"  =  "no"  ]  &&  exit  0
    config="/usr/local/haproxy/conf/haproxy.cfg"
    exec="/usr/local/haproxy/sbin/haproxy"
    prog=$(basename  $exec)
    [ -e /etc/sysconfig/$prog ] && . /etc/sysconfig/$prog
    lockfile=/var/lock/subsys/haproxy
    check()  {
        $exec  -c  -V  -f  $config
    }
    start()  {
        $exec  -c  -q  -f  $config
        if  [  $?  -ne  0  ];  then
            echo  "Errors  in  configuration  file,  check  with  $prog  check."
            return  1
        fi
        echo  -n  $"Starting  $prog:  "
        #  start  it  up  here,  usually  something  like  "daemon  $exec"
        daemon $exec -D -f $config -p /usr/local/haproxy/logs/$prog.pid
        retval=$?
        echo
        [  $retval  -eq  0  ]  &&  touch  $lockfile
        return  $retval
    }
    stop()  {
        echo  -n  $"Stopping  $prog:  "
        #  stop  it  here,  often  "killproc  $prog"
        killproc  $prog
        retval=$?
        echo
        [  $retval  -eq  0  ]  &&  rm  -f  $lockfile
        return  $retval
    }
    restart()  {
        $exec  -c  -q  -f  $config
        if  [  $?  -ne  0  ];  then
            echo  "Errors  in  configuration  file,  check  with  $prog  check."
            return  1
        fi
        stop
        start
    }
    reload()  {
        $exec  -c  -q  -f  $config
        if  [  $?  -ne  0  ];  then
            echo  "Errors  in  configuration  file,  check  with  $prog  check."
            return  1
        fi
        echo  -n  $"Reloading  $prog:  "
        $exec -D -f $config -p /usr/local/haproxy/logs/$prog.pid -sf $(cat /usr/local/haproxy/
        logs/$prog.pid)
        retval=$?
        echo
        return  $retval
    }
    force_reload() {
        restart
    }
    fdr_status() {
        status  $prog
    }
    case  "$1"  in
        start|stop|restart|reload)
            $1
            ;;
        force-reload)
            force_reload
            ;;
        checkconfig)
            check
            ;;
        status)
            fdr_status
            ;;
        condrestart|try-restart)
            [  !  -f  $lockfile  ]  ||  restart
            ;;
        *)
            echo  $"Usage:  $0  {start|stop|status|checkconfig|restart|try-restart|reload|
            force-reload}"
            exit  2
    esac


将此脚本命名为haproxy，放在系统的/etc/init.d/目录下。下面是此脚本的用法。


    [root@haproxy-server logs]# /etc/init.d/haproxy
    Usage:/etc/init.d/haproxy {start|stop|status|checkconfig|restart|try-restart|reload|
    force-reload}


HAProxy启动后，就可以测试HAProxy所实现的各种功能了。


20.8.5 使用HAProxy的Web监控平台


HAProxy虽然实现了服务的故障转移，但是在主机或者服务出现故障的时候，并不能发出通知告知运维人员，这对于及时性要求很高的业务系统来说，是非常不便的。不过，HAProxy似乎也考虑到了这一点，在新的版本中HAProxy推出了一个基于Web的监控平台。通过这个平台可以查看此集群系统所有后端服务器的运行状态，在后端服务或服务器出现故障时，监控页面会通过不同的颜色来展示故障信息，这在很大程度上解决了后端服务器故障报警的问题。运维人员可通过监控这个页面（如图20.5所示）来第一时间发现节点故障，进而修复故障。
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图20.5 HAProxy的Web监控页面



在这个监控页面中，详细记录了HAProxy中配置的frontend、backend等信息。在backend中有各个后端真实服务器的运行状态，正常情况下，所有后端服务器都以浅绿色展示，当某台后端服务器出现故障时，将以深橙色显示。其实每个颜色代表什么状态，在上面这个图中都有详细的说明。

在这个监控页面中，还可以执行关闭自动刷新、隐藏故障状态的节点、手动刷新、导出数据为CSV文件等各种操作。在新版的HAProxy中，又增加了对后端节点的管理功能。例如，可以在Web页面下执行Disable、Enable、Soft Stop、Soft Start等对后端节点的管理操作。这个功能在后端节点升级、故障维护时非常有用。


20.9 搭建HAProxy+Keepalived高可用负载均衡系统



20.9.1 搭建环境描述


下面介绍如何通过KeepAlived搭建高可用的HAproxy负载均衡集群系统。在进行实例介绍之前先进行约定：操作系统采用CentOS 6.5，地址规划如表20.4所示。


表20.4 地址规划表一览
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整个高可用HAproxy集群系统的拓扑结构如图20.6所示。

此结构要实现的功能是：通过 HAproxy 实现三个站点的负载均衡，即当用户通过域名www.zb.com访问网站时，HAproxy要将请求发送到webapp1主机。同理，当用户通过域名static.zb.com 访问网站时，HAproxy 要将请求发送到 webapp2 主机。当用户通过域名video.zb.com访问网站时，HAproxy要将请求发送到webapp3主机。同时，当主HAProxy服务器发生故障后，能立刻将负载均衡服务切换到备用HAProxy服务器上。

为了实现HAproxy的高可用功能，这里采用Keepalived作为高可用监控软件。下面依次介绍高可用HAproxy的搭建过程。
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图20.6 高可用HAproxy集群系统拓扑结构




20.9.2 配置HAProxy负载均衡服务器


关于HAproxy的安装、配置以及日志支持，前面章节已经做过详细的介绍，这里不再重复介绍。首先在主、备HAproxy服务器上安装好HAproxy，并且配置好日志支持，然后进入HAProxy的配置阶段，这里仅仅给出HAproxy的配置文件，主节点、备用节点的haproxy.conf文件内容完全相同，这里假定 HAProxy 的安装路径为/usr/local/haproxy。/usr/local/haproxy/conf/haproxy.conf文件的内容如下。


    global
          log  127.0.0.1  local0  info
          maxconn  4096
          user  nobody
          group  nobody
          daemon
          nbproc  1
          pidfile /usr/local/haproxy/logs/haproxy.pid
    defaults
          mode  http
          retries  3
          timeout  connect  5s
          timeout  client  30s
          timeout  server  30s
          timeout  check  2s
    listen admin_stats
          bind  0.0.0.0:19088
          mode  http
          log  127.0.0.1  local0  err
          stats  refresh  30s
          stats uri /haproxy-status
          stats  realm  welcome  login\  Haproxy
          stats  auth  admin:xxxxxx
          stats  hide-version
          stats  admin  if  TRUE
    frontend   www
           bind  192.168.66.10:80
           mode     http
           option   httplog
           option   forwardfor
           log       global
          acl host_www         hdr_dom(host)     -i   www.zb.com
          acl host_static      hdr_dom(host)-i   static.zb.com
          acl host_video       hdr_dom(host)     -i   video.zb.com
          use_backend server_www   if   host_www
          use_backend server_static    if   host_static
          use_backend server_video if   host_video
    backend server_www
          mode           http
          option       redispatch
          option       abortonclose
          balance      roundrobin
          option     httpchk GET /index.jsp
          server        webapp1  192.168.66.20:80 weight 6  check  inter 2000 rise 2 fall 3
    backend server_static
          mode           http
          option       redispatch
          option       abortonclose
          balance      roundrobin
          option     httpchk GET /index.html
          server        webapp2  192.168.66.21:80 weight 6  check  inter 2000 rise 2 fall 3
    backend server_video
          mode           http
          option       redispatch
          option       abortonclose
          balance      roundrobin
          option     httpchk GET /index.html
          server        webapp3  192.168.66.22:80  weight  6  check  inter  2000  rise  2  fall  3


在这个 HAProxy 配置中，通过 ACL 规则将三个站点分别转向 webapp1、webapp2 和webapp3 三个服务节点上，这样变相地实现了负载均衡。三个后端实例 server_www、server_static和server_video虽然只有一台服务器，但是如果站点访问量增加，可以很容易地增加后端服务器，实现真正的负载均衡。

将haproxy.conf文件复制到备用HAProxy服务器上，然后在主、备HAProxy上依次启动HAProxy 服务。为了以后维护方便，最后将 HAProxy 的服务管理通过一个脚本来实现。HAproxy管理脚本在第12章已经做过介绍，这里不再说明，将HAProxy管理脚本加到服务器自启动中，保证HAProxy服务开机就能运行。


20.9.3 配置主、备用Keepalived服务器


依次在主、备用两个节点上安装Keepalived。关于Keepalived的安装这里不再介绍，直接给出配置好的keepalived.conf文件内容。在haproxy-server主机上，keepalived.conf的内容如下。


    global_defs {
    notification_email {
      acassen@firewall.loc
      failover@firewall.loc
      sysadmin@firewall.loc
    }
    notification_email_from Alexandre.Cassen@firewall.loc
    smtp_server 192.168.200.1
    smtp_connect_timeout 30
    router_id HAProxy_DEVEL
  }
  vrrp_script check_haproxy {
  script "killall -0 haproxy"         #设置监测HAProxy服务运行状态的方式，这里的"killall
                                      #-0 haproxy"仅仅监测HAProxy服务状态
      interval  2
      weight  21
      }
    vrrp_instance HAProxy_HA {
        state BACKUP             #在haproxy-server和backup-haproxy上均配置为BACKUP
        interface  eth0
        virtual_router_id 80
        priority  100
        advert_int 2
        nopreempt                #不抢占模式，只在优先级高的机器上设置即可，优先级低的机器不设置
        authentication  {
          auth_type PASS
          auth_pass 1111
        }
        notify_master "/etc/keepalived/mail_notify.py master "
        notify_backup "/etc/keepalived/mail_notify.py backup"
        notify_fault "/etc/keepalived/mail_notify.py falut"
        track_script {
        check_haproxy
        }
        virtual_ipaddress {
          192.168.66.10/24 dev eth0    #HAProxy的对外服务IP，即VIP
        }
    }


其中，/etc/keepalived/mail_notify.py文件是一个邮件通知程序，当KeepAlived进行master、backup、fault状态切换时，将会发送通知邮件给运维人员，这样可以及时了解高可用集群的运行状态，以便在适当的时候人为介入故障处理。mail_notify.py文件的内容如下。


    #!/usr/bin/env python
    # -*- coding: utf-8 -*-
    import  sys
    reload(sys)
    from  email.MIMEText  import  MIMEText
    import  smtplib
    import  MySQLdb
    sys.setdefaultencoding('utf-8')
    import  socket,  fcntl,  struct
    def send_mail(to_list,sub,content):
        mail_host="smtp.163.com"    #设置验证服务器，这里以163.com为例
        mail_user="username"         #设置验证用户名
        mail_pass="xxxxxx"           #设置验证密码
        mail_postfix="163.com"      #设置邮箱的后缀
        me=mail_user+"<"+mail_user+"@"+mail_postfix+">"
        msg  =  MIMEText(content)
        msg['Subject']  =  sub
        msg['From']  =  me
        msg['To'] = to_list
        try:
          s  =  smtplib.SMTP()
          s.connect(mail_host)
          s.login(mail_user,mail_pass)
          s.sendmail(me, to_list, msg.as_string())
          s.close()
          return  True
        except  Exception,  e:
          print  str(e)
          return  False
    def get_local_ip(ifname = 'eth0'):
        s = socket.socket(socket.AF_INET, socket.SOCK_DGRAM)
        inet  =  fcntl.ioctl(s.fileno(),  0x8915,  struct.pack('256s',  ifname[:15]))
        ret = socket.inet_ntoa(inet[20:24])
        return  ret
    if  sys.argv[1]!="master"  and  sys.argv[1]!="backup"  and  sys.argv[1]!="fault":
          sys.exit()
    else:
          notify_type = sys.argv[1]
    if __name__ == '__main__':
    strcontent = get_local_ip()+ " " +notify_type+"状态被激活，请确认HAProxy服务运行状态！"
        #下面这段是设置接收报警信息的邮件地址列表，可设置多个
        mailto_list = ['xxxxxx@163.com', xxxxxx@qq.com']
    for mailto in mailto_list:
        send_mail(mailto, "HAproxy状态切换报警", strcontent.encode('utf-8'))


最后，将keepalived.conf文件和mail_notify.py文件复制到备用HAProxy服务器上对应的位置，并且将keepalived.conf文件中的priority值修改为90，由于配置的是不抢占模式，因此，还需要在备用HAProxy服务器上去掉nopreempt选项。

完成所有配置后，分别在haproxy-server和backup-haproxy主机上依次启动HAProxy服务和Keepalived服务。注意，这里一定要先启动HAProxy服务，因为Keepalived服务在启动的时候会自动检测HAProxy服务是否正常，如果发现HAProxy服务没有启动，那么主、备用Keepalived将自动进入fault状态。在依次启动服务后，在正常情况下VIP地址应该运行在HAProxy服务器上，通过命令“ip a”可以查看VIP是否已经正常加载。


20.10 测试HAProxy+Keepalived高可用负载均衡集群


高可用的HAProxy负载均衡系统能够实现HAProxy的高可用性、负载均衡特性和故障自动切换特性。由于本节介绍的高可用构架只涉及高可用性和负载均衡两个特性，因此，对其进行的测试仅针对这两个方面进行。下面进行简单的测试。


20.10.1 测试Keepalived的高可用功能


高可用性是通过 HAProxy 的两个 HAProxy 服务器完成的。为了模拟故障，先将主HAProxy服务器上面的HAProxy服务停止，接着观察HAProxy服务器上Keepalived的运行日志，信息如下：


    Apr  4 20:57:51 haproxy-server Keepalived_vrrp[23824]: VRRP_Script(check_haproxy)
    failed
    Apr  4 20:57:54 haproxy-server Keepalived_vrrp[23824]: VRRP_Instance(HA_1) Received
    higher  prio  advert
    Apr  4 20:57:54 haproxy-server Keepalived_vrrp[23824]: VRRP_Instance(HA_1) Entering
    BACKUP  STATE
    Apr  4 20:57:54 haproxy-server Keepalived_vrrp[23824]: VRRP_Instance(HA_1) removing
    protocol  VIPs.
    Apr  4 20:57:54 haproxy-server Keepalived_healthcheckers[23823]: Netlink reflector
    reports  IP  192.168.66.10  removed


这段日志显示了check_haproxy检测失败后，HAProxy服务器自动进入了BACKUP状态，同时释放了虚拟IP。由于执行了角色切换，因此mail_notify.py脚本应该会自动执行并发送状态切换邮件，类似的邮件如图20.7所示。
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图20.7 Keepalived状态切换时的报警邮件



然后观察备机backup-haproxy上Keepalived的运行日志，信息如下。


    Apr  4 20:57:54 backup-haproxy Keepalived_vrrp[17261]: VRRP_Instance(HA_1) forcing a
    new  MASTER  election
    Apr  4 20:57:54 backup-haproxy Keepalived_vrrp[17261]: VRRP_Instance(HA_1) forcing a
    new  MASTER  election
    Apr  4 20:57:56 backup-haproxy Keepalived_vrrp[17261]: VRRP_Instance(HA_1) Transition
    to  MASTER  STATE
    Apr  4 20:57:58 backup-haproxy Keepalived_vrrp[17261]: VRRP_Instance(HA_1) Entering
    MASTER  STATE
    Apr  4 20:57:58 backup-haproxy Keepalived_vrrp[17261]: VRRP_Instance(HA_1) setting
    protocol  VIPs.
    Apr  4 20:57:58 backup-haproxy Keepalived_healthcheckers[17260]: Netlink reflector
    reports  IP  192.168.66.10  added
    Apr   4 20:57:58 backup-haproxy avahi-daemon[1207]: Registering new address record for
    192.168.66.10  on  eth0.IPv4.
    Apr  4 20:57:58 backup-haproxy Keepalived_vrrp[17261]: VRRP_Instance(HA_1) Sending
    gratuitous  ARPs  on  eth0  for  192.168.66.10
    Apr  4 20:58:03 backup-haproxy Keepalived_vrrp[17261]: VRRP_Instance(HA_1) Sending
    gratuitous  ARPs  on  eth0  for  192.168.66.10


从日志中可以看出，主机出现故障后，backup-haproxy立刻检测到，此时backup-haproxy变为MASTER角色，并且接管了主机的虚拟IP资源，最后将虚拟IP绑定在eth0设备上。

接着，重新启动主HAProxy服务器上的keepalived服务，然后观察HAProxy服务器上的日志状态。


    Apr   4  21:00:09  localhost  haproxy[574]:  Proxy  www  started.
    Apr  4 21:00:11 haproxy-server Keepalived_vrrp[23824]: VRRP_Script(check_haproxy)
    succeeded


从日志输出可知，在 HAProxy 服务启动后，Keepalived 监控程序 VRRP_Script 检测到HAProxy已经正常运行，但是并没有执行切换操作，这是由于在Keepalived集群中设置了不抢占模式的缘故。


20.10.2 测试负载均衡功能


将www.zb.com、static.zb.com、video.zb.com这三个域名解析到192.168.66.10这个虚拟IP上来，然后依次访问网站，如果HAProxy运行正常，并且ACL规则设置正确，这三个网站应该都能正常访问，如果出现错误，可通过查看HAProxy的运行日志判断哪里出了问题。
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Keyboard Layout :U.S. English
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[ Minimal BASH-like line editing is supported. For the first word, TAB
lists possible command completions. Anywhere else TAB lists the possible
completions of a devicesfilename. ESC at any time cancels. ENTER
at any time accepts your changes.]

DTYPE=pc KEYTABLE=us rd_NO_DM rhgb quiet singlef]
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GNU GRUB wversion 0.97 (639K lower ~, 1569728K upper memory)

root (hd0,0)
kernel sumlinuz-2.6.32-504.23.4.el16.x86_64 ro root=UUID=72ac8619-1c91->
initrd sinitramfs-2.6.32-504.23.4.e16.x86_64. img
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insmod xfs
set root="hdO,msdos1’
if [ xSfeature_platform_search_hint = xy 1: then
search —-no-floppy --fs-uuwid --set=root --hint-bios=hd1l,msdosl --hin\
[t-ef i=hd1,msdos1 --hint-baremetal=ahcil,msdosl --hint="hd®,msdosl’ 23ec5822-2\
ead-4bf 7-aB884-8f d6092f 9cbS
else
search ——no-floppy ——fs-uuid --set=root 2Z23ec5822-Zead-4bf7-a884-8fd6\
092f 9cbS
fi_
linux16 sumlinuz-3.10.0-229.el17.x86_64 root=/dev/mapper/centos-root ro\

rd.lum.lv=cento 00 d.lum.lv=centos/swap crashkernel=auto rhgb quiet LANG=\
en_US.UTF-8

initrd1t /initramfs-3.10.0-229.e17.x86_64.img

Press Ctrl-x to start, Ctrl-c for a command prompt or Escape to
discard edits and return to the menu. Pressing Tab lists
possible completions.
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Cent0S Linux

Cent0S Linux
Cent0S Linux
Cent0S Linux

(3.10.0-229.7.2.e17.x86_64) 7 (Core)
(3.10.0-229.7.2.el17.x86_64) 7 (Core) with debugging
? (Core), with Linux 3.10.0-229.e17.x86_64

? (Core),

with
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Welcome to CentO0S for x86_64

What language would you like to use

during the installation process?

Catalan
Chinese(Simplified)
Chinese(Traditional)
Croatian

Czech

Danish

Dutch

<Tab>/<Alt-Tab> between elements | <Space> selects |

Choose a Language ——

<F12> next screen
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Welcome to CentOS 6.5!

Install or upgrade an existing system
Install system with basic video driver
fescue installed system

Boot from local drive

Memory test

Press [Tabl to edit options

CentOS 6

Community ENTerprise Operating System
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Setup Networking

Do you want to start the network
interfaces on this system?

{Tab>s<Alt-Tab> between elements i <Space> selects

<F12> next screen
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lWelcome to Cent0S for x86_64 - Rescue Mode

Keyboard Type

What type of keyboard do you have?

slovene
sr-cy
sr-latin
sv-latinl
trgq
ua-utf

uk

<Tab>/<Alt-Tab> between elements | <Space> selects i <F1Z2> next screen
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Cent0S (2.6.32-504.23.4.e16.x86_64)

Cent0S (2.6.32-431.e16.x86_64)
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[Starting shell...
bash-4.1# _
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home]# 1dd /bin/su
linux-gate.so.1l
libpam.so.0
libpam misc.so
.s0.1
libdl.so.2 =>
libc.so.6 => /
libaudit.so.0
/1ib/1d-1 X.

bpam.so.0 (0x00605000
b/libpam misc.so
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XTWEIWX
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oot root 9
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home]# 1s -al
21t s6
drwxr-xr-x 12 root root 4096 2012-03-30
27 root root 4096 03-23 23:39 ..I
3 mysql mysql 4090 2011-03-21 mysql
3 nagios nagios 4096 201 26 nagios
4 oracle oinstall 4096 :45 oracle
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Rescue

The rescue environment will now attempt to find
your Linux installation and mount it under the
directory /mnt/sysimage. You can then make any
changes required to your system. If you want
to proceed with this step choose ’Continue’.
You can also choose to mount your file systems
read-only instead of read-write by choosing
"Read-Only’ .

If for some reason this process fails you can
choose ’Skip’ and this step will be skipped and
you will go directly to a command shell.

Read-Only | | Skip |

<Tab>/<Alt-Tab> between elements i <Space> selects i <F12> next screen
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Linux partitions. Press

return to get a shell. The system will reboot
automatically when you exit from the shell.

<Tab>/<Alt-Tab> between elements

i <Space> selects

<F12> next screen
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top — 13:29:02 up 3 days, 23:15, 2 users, load average: 0.47, 0.20, 0.10
122 total, 1 running, 121 sleeping, 0 stopped, 0 zombie
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root@dbbackup “I# ps
BLI-TTY: TIME CMD
6793 pts/7 00:00:00 bash
6825 pts/7 00:00:00 ps
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~]1# mysql xdba -p

mysql> show variables like "t$hostname

ble mmm_test (id
affected (0.02
1tO mmm_test

’
row affected (0.02 se

5
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[root@dbbackup “1# free -m
total used buffers
4050 4033 65

Mem:
-/+ buffers/cache: 403
Swap: 4094 0
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mysql]# mysql -uroot -p
Enter password:
Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 6536
Server version: 5.1.73-log Source distribution
mysql> show databases;

Database |

4 rows in set (0.00 sec)

mysql> use repldb;
Database changed
ysql> show tables;

0.00 sec)

row in set (

mysql> select * from repl table;

id | email | password |

| 1 | qweasd |

1 row in set (0.02 sec)
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mysql> create database repldb;
Query OK, 1 row affected (0.01 sec)
mysql> show databases;

Database |

4 rows in set (0.00 secﬂ

mysql> use repldb;

mysql> create table repl table(id int,email varchar (80),password varchar (40
Query OK, 0 rows affected (0.02 sec)

mysql> show tables;

row set (0.02 sec)
mysql> insert into repl table (id,email,password) values(1,™ ", "quweasd®™) ;
Query OK, 1 row affected (0 sec)
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[root@centos/ ~]# uname -a
Linux centos7.1 3.10.0-229.e17.x86_64 #1 SMP Fri Mar 6 11:36:42 uUTC 2015 x86_64 x86_64 x86_64 GNU/Linux
[root@centos7 ~]#
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mysql> select * from repldb.repl table;

ERRCR 2013 (HY000): Lost connection to MySQL server during query
mysql> select * from repldb.repl table;

ERROR 2006 (HY000): MySQL server has gone away

No connection. Trying to reconnect...

Connection id: 39063
Current database: repldb
e Fomm e et +
| id | email | password |
| 1] | qweasd |
B it Fomm - e et +

1 row in set (0.14 sec)
mysgl> show variables like "$hostname3";

1 row in set (0.00 sec)
mysql> show variables like "$server_idi";

| Variable name | Value |

1 row in set (0.02 sec)
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[root@centosb ~]# uname -a
Linux centos6.3 2.6.32-279.e16.1686 #1 SMP Fri
[root@centos6 x]# ']

Jun 2

2
Z

10:59:55

uTC 2012

1686 1686 1386 GNU/Linux
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+ S SR 4
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[root@centos7 systemd]# systemct] status httpd.service
httpd.service - The Apache HTTP Server
Loaded: loaded (/usr/lib/systemd/system/httpd.service; disabled)
Active: active (running) since Thu 2015-05-07 21:00:43 CST; 1min 48s ago
Main PID: 4416 (httpd)
Status: "Total requests: 0; Current requests/sec: 0; Current traffic: 0 B/sec
cGroup: /system.slice/httpd.service
416 /usr/sbin/httpd -DFOREGROUND

417 /usr/sbin/httpd -DFOREGROUND
418 /usr/sbin/httpd -DFOREGROUND
419 /usr/sbin/httpd -DFOREGROUND

420 /usr/sbin/httpd -DFOREGROUND
421 /usr/sbin/httpd -DFOREGROUND

May 07 21:00:43 localhost.localdomain systemd[1]: Started The Apache HTTP Server.
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INSTALLATION DESTINATION CENTOS 7 INSTALLATION

oo

Device Selection

Select the device(s) you'd like to install to. They will be left untouched until you click on the main menu's
"Begin Installation” button.

Local Standard Disks

100 GiB 14.45GiB
VMware, VMware Virtual S VMware, VMware Virtual S
sda / 100 GiB free sdb / OB free

Disks left unselected here will not be touched.

Specialized & Network Disks

Add a disk...

Disks left unselected here will not be touched.
Other Storage Options
Partitioning
Automatically configure partitioning. @ | will configure partitioning.

Full disk summary and boot loader.. 1 disk selected; 100 GiB capacity; 100 GiB free
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mysql> show slave status\G;

R

Slave_ IO State:
Master_ Host:
Master User:
Master_ Port:

Connect_Retry:
Master_Log_File:
Log_Pos:

Relay Log_File:
Relay_Log_Pos:
Relay Master_Log_File:

Read Master

Slave_IO_Ru
Slave SQL R

Replicate Do_DB:
Replicate_Ignore DB:
Replicate_Do_Table:
Replicate_Ignore Table:
Replicate Wild Do_Table:
Replicate Wild Ignore Table:
Last_Errno:

Last_Error:

Skip_Counter:

Exec_Master_ Log_Pos:

Relay Log_Space:

Until Condition:

Until Log_File:

Until Log_Pos:

Master_ SSL_Allowed:

Master_ SSL_CA File:

Master_ SSL_CA Path:

Master_ SSL_Cert:

Master SSL_Cipher:

Key:
Seconds_Behind Master:

Master SSL_Verify Server Cert:

Master_5

Last_IO Errno

Last_IO Error:

Last_SQL_Errno

Last_SQL_Error:

1 row in set (0.00 sec)

O e e R R
Waiting for master to send event
192.168.88.12

repl user
3306

60
mysql-bin
106
mysgl-relay-bin.000001
251
mysql-bin
Yes

Yes

001

mysql.%,test.%,information schema.$%

0

106
908
None

0
No
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Mar 4 20:11:58 keepalived-master Keepalived_wirp{24348]: VRRP_Scripticheck_httpd) succeeded

Mar 4 20:11:58 keepalived-master Keepalived wip{24348]: VRRP_Instance(HA_1) priois higher than received advert
Mar 4 20:11:58 keepalived-master Keepalived wrp{24348]: VRRP_Instance{HA_1) Transitionto MASTER STATE

Mar 4 20:11:58 keepalived-master Keepalived wTp{24348}: VRRP_Instance{HA 1) Received lower prio advert, forcing
new election

Mar 4 20:12:00 keepalived-master Keepalived Tp{24348]: VRRP_Instance(HA_1) Entering MASTER STATE

Mar 4 20:12:00 keepalived-master Keepalived wiTp{24348]: VRRP_Instance(HA 1) setting protocol VIPs.

Mar 4 20:12:00 keepalived-master Keepalived_viTp{24348]: VRRP_Instance(HA_1) Sending gratuitous ARPs on eth0 for
152.168.66.80

Mar 4 20:12:00 keepalived-master Keepalived_healthcheckers[24347]: Netlink reflector reports IP 192.168.66.80 added
Mar 4 20:12:00 keepalived-master avahi-daemon[1315]: Registering new address record for 192.168.66.80 oneth0.IPv4.
Mar 4 20:12:05 keepalived-master Keepalived wrp{24348]: VRRP_Instance(HA 1) Sending gratuitous ARPs on eth0 for
152.168.66.80
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o Source file successfully written to target device.
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Thank You

Your computer is ready to use.

You may change these options at any time in Settings.

Start using CentOS Linux
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S S 8888

417:27:15 keepalived-backup Keepalived_heafthcheckers[25912]: Opening file '/etc/keepalived/keepalived.conf.
417:27:15 keepalived-backup Keepalived_healthcheckers[25912]: Configuration is using : 7500 Bytes

417:27:15 keepalived-backup Keepalived vimp{25913]: VRRP_Instance(HA_1) Entering BACKUP STATE

417:27:15 keepalived-backup Keepalived wrp{25913]: VRRP sockpool: [ifindex{2), proto{112), unicast{0), fd(10,11)]
417:27:15 keepalived-backup Keepalived_healthcheckers[25912]: Using LinkWatch kemnel netlink reflector..
417:27:15 keepalived-backup Keepalived wrp{25913]: VRRP_Script{check_httpd) succeeded
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Mar 417:23:19 keepalived-master Keepalived wirp[24348]: VRRP_Script{check_httpd) succeeded

Mar 417:23:21 keepalived-master Keepalived_vrp{24348]: VRRP_Instance(HA_1) Transitionto MASTER STATE

Mar 417:23:23 keepalived-master Keepalived wrp[24348]: VRRP Instance(HA 1) Entering MASTER STATE

Mar 417:23:23 keepalived-master Keepalived virp{24348]: VRRP_Instance(HA_1)setting protocol VIPs.

Mar 4 17:23:23 keepalivedmaster Keepalived wirp{24348]: VRRP_Instance(HA_1) Sending gratuitous ARPs on ethOfr
152.168.66.80

Mar 417:23:23 keepalived-master Keepalived_healthcheckers[24347]: Netlink reflector reports IP 192.168.66.80 added

Mar 4 17:23:23 keepalived-master avahi-daemon[1315]: Registering new address record for 192.168.66.80 on
eth0.IPv4.

Mar 4 17:23:28 keepalived- master Keepalived wiTp{24348]: VRRP_Instance(HA_1) Sending gratuitous ARPs on ethOfr
152.168.66.80
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CONFIGURATION CENTOS 7 INSTALLATION

(% Eus Help!

CentOS

Complete!

CentOS is now successfully installed on your system and ready for you to use! Go ahead and reboot to
start using it!

Reboot

L1 Use of this product is subject to the license agreement found at /usr/share/centos-release/EULA
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Mar 4 18:24:00 keepalived-backup Keepalived_virp{27793]: VRRP_Instance(HA_1)Transitionto MASTER STATE

Mar 4 18:24:02 keepalived-backup Keepalived_virp{27793]: VRRP_Instance(HA_1)Entering MASTER STATE

Mar 4 18:24:02 keepalived-backup Keepalived wip{27793]: VRRP_Instance{HA_1) setting protocol VIPs.

Mar 4 18:24:02 keepalived-backup Keepalived_virp{27793]: VRRP_Instance{HA_1) Sending gratuitous ARPs on ethO for
152.168.66.80

Mar 4 18:24:02 keepalived-backup avahi-daemon[1207]: Registering new address record for 192.168.66.80 on eth0.IPv4.
Mar 4 18:24:02 keepalived-backup Keepalived_healthcheckers[27792]: Netlink reflector reports IP 192.168.66.80 added
Mar 4 18:24:07 keepalived-backup Keepalived wrp{27733]: VRRP_Instance(HA 1) Sending gratuitous ARPs on eth0 for
152.168.66.80
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Use the T and | keys to change the selectlun
Press 'e’ to edit the selected item, or 'c’ for a command prompt.
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mysql> show slave status\G;

R R R R R R R KRR R R R R ]

Slave_IO_State:

Master Host:

Master User:

Master_ Port:

Connect_Retry:

Master Log_File:

Read_Master_Log_Pos:

Relay Log_File:

Relay Log_Pos:

Relay Master Log_File:

Slave_ IO Running:

Slave_SQL_Running:

Replicate_Do_DB:

Replicate_Ignore DB:

Replicate_Do_Table:

Replicate_Ignore Table:

Replicate_Wild Do _Table:

Replicate Wild Ignore Table:

Last_Errno:

Last_Error:

Skip Counter:

Exec_Master_ Log_Pos:

Relay Log_Space:

Until Condition:

Until Log_File:

Until Log_Pos:

Master_ SSL Allowed:

Master_ SSL_CA File:

Master_ SSL _CA Path:

Master SSL_Cert:

Master_ SSL_Cipher:

Master SSL Key:

Seconds_Behind Master:

Master SSL Verify Server Cert:

Last_IO Errno:

Last_IO_Error:

Last_SQL Errno:

Last_SQL Error:
(0.00 sec)

1 row in set

TOWT e e R R R

Waiting for master to send event

192.168.88.11
repl user

3306

60
mysql-bin.000001
106
mysql-relay-bin.000001
251
mysql-bin.000001
Yes

Yes

mysql.%,test.%,information_schema.$
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[root@k d-master k

palived]# killall -9 httpd

[root@keepalived-master keepalived]# tail -f /var/log/messages

Mar 418:22:17 keepalived-master Keepalived wrp{24348]: VRRP_Scripticheck_httpd)failed

Mar 418:22:19 keepalived- master Keepalived_vTp{24348]: VRRP_Instance(HA_1)Entering FAULT STATE

Mar 418:22:19 keepalived-master Keepalived vTp{24348]: VRRP_Instance(HA_1)remowing protocol VIPs.

Mar 418:22:19 keepalived-master Keepalived wrp{24348): VRRP_Instance(HA_1)Nowin FAULT state

Mar 418:22:15 keepalived-master avahi-daemon[1315]: Withdrawing address record for 192.168.66.80 on eth0.

Mar 4 18:22:19 keepalivedmaster Keepalived_healthcheckers[24347]: Netlink reflector reports IP 192.168.66.80
removed

1]
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[root@centos7 ~]#

Active Internet connections (only servers)
Proto Recv-Q Send-

tcp
tcp
tcp
tcpb
tcpb
tcpb
tcpb
tcpb
[root@centos/ ~]#

[slelelelele]ele]

netstat -tlnpu

Q Local Address

0 0.0.0.0:22

0 127.0.0.1:631

0 127.0.0.1:25
::80

[=l=lele]e]

State

LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN

PID/Program name
1358/sshd

3102 /cupsd

2057 /master

1364 /httpd
1358/sshd
1/systemd

3102 /cupsd

2057 /master
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Full name

User name

Password

Confirm password

[

{

Tip: Keep your user name shorter than 32 characters and do not use spaces.

™1 Make this user administrator

@ Require a password to use this account

|

r

! Empty

‘ Advanced...





OEBPS/Image00114.jpg
W ¥ B

-a TR AL AN U W o 11
- LA 2% TP Stk g 7% 3K 8 7% 24 i e 7 1 R A 1
. N RS
a SR INGEHE R . BUAEBLY, F&IR IP. IPv6. ICMP. ICMPv6. TCP. TCPv6. UDP
A1 UDPv6 K& &2
v RN YETA MR, 5 “n” LKA
-t SRR TCP SRt
-u BARFTA Y UDP B SUEEtm
<P > JETHERMIRD L, R BERR TR RERIHT Son — 1k
-i R A B E R
-1 ILERERARES )Y “LISTEN” RS I 2R3

-p LIRERN R PID 51274






OEBPS/Image00235.jpg
pR 0 x Mo x Proxmox Virtual Environment SEERER oot@pam’  EH QRN  BEECT

AR EEME v #dgdhi

« 2z | B | 2% | | WHHF‘VHM k) EEH%N\HA\WE‘
#3:

231 B ~ REHEAE  HEERE CPURIAE  izfTiE

2 gemu 100 (kvm-hosts1) 0.0% 11.5% 0.1% of .. 07:18:43

& openvz 103 (openvz-host1) 0.0%

(&) storage local (pve) 0.8% -

& pool localdata 11.5% 0.1%of .. 07:18:43

@. node pve 1.0% 21.0% 0.1% of ... 07:53:52





OEBPS/Image00117.jpg
®m

B

A

-1 <2545 1> A FH A 5 A 246 2 11 Ak i

-n B 1P HhhE T AE A 32414

v TEA SR i & B HAT I AR

W I AD H> a- Kb s INEIPSATO g L]

x T J B 5 PR S £ A IR A P A
-s<HIK ip> e E AN UAE S TR TP it

<P FH >

BERIRHIBR B, A BE 8






OEBPS/Image00238.jpg
. N —
siE: o ot st | I
a e —






OEBPS/Image00116.jpg
[root@centos7 ~]# netstat -atunp
Active Internet connections (servers and estab1wshed)

Proto Recv-Q Send-Q
tcp
tcp
tcp
tcp
tcp
tcpb
tcpb
tcpb
tcpb
tcpb
tcpb
tcpb
[root@centos7 ~]#

w1

OOOOOOOOOOOO
OOOOOOOONOOO

Local Address
0.0.0.0:22

212631
1:25
.81.232:22
.81..232:22

.81.232:23
.81..232:23

192.168.
192.168.

Address

- %
- %

.81.30:65409

.81.30:64394

81.30:49837
81.30:49848

State
LISTEN
LISTEN
LISTEN
ESTABLISHED
ESTABLISHED
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
TIME_WAIT
ESTABLISHED

PID/Program name
1358/sshd
3102/cupsd
2057 /master
8834 /sshd:
2757 /sshd:
1364 /httpd
1358/sshd
1/systemd
3102/cupsd
2057 /master

root@pts
root@pts

1/systemd
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NETWORK & HOST NAME CENTOS 7 INSTALLATION

A—

Ethernet (eno16777736)

7 | Ethernet(enol6777736)

= Connected

Corporation PRO/1000 MT Single Port Adapts

Hardware Address 00:0C:29:09:9F:12
Speed 1000 Mb/s
IP Address 192.168.56.101
Subnet Mask 255.255.255.0
Default Route 192.168.56.1

DNS 223.5.5.5

G Configure...

Host name: nveyserver{
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INSTALLATION SUMMARY

%

CentOS LOCALIZATION

DATE & TIME
Asia/Shanghai timezone

LANGUAGE SUPPORT
English (United States), faj&AX (F[E)

SOFTWARE

INSTALLATION SOURCE

Local media

SYSTEM

INSTALLATION DESTINATION
Custom partitioning selected

NETWORK & HOST NAME
Wired (enp0Os3) connected

CENTOS 7 INSTALLATION

Eus Help!
KEYBOARD
English (US)
SOFTWARE SELECTION

Server with GUI

KDUMP
Kdump is enabled
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Editing eno16777736

Connection name: [en016777736

_] General | Ethernet | 802.1x Security | DCB | IPv4 Settings | IPv6 Settings

@ Automatically connect to this network when it is available

@ All users may connect to this network

M Automatically connect to VPN when using this connection

Firewall zone: [ Default

[ Cancel J[

Save J
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Web Based Administration

Proxmox VE closes the gap between high °
performance Linux virtualization and the missing
parts - easy deployment and management.

Proxmox VE is the number one choice for Linux
based virtualization platforms.

JavaScript based GUI
Fast search-driven interface, capable of
handling several hundreds VVMs.

Web Based Console
SSL secured browser-integrated console view
to all Virtual Servers and hosts.

Online Backup

Backup (and restore) your running Virtual
Servers with LVM2 snapshots.

Live Migration

Move your running servers from one physical
host to another without downtime.

extracting libauthen-pam-perl_0.16-2+b2_amd64.deb
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Editing eno16777736

Connection name: [en016777736 }

| General | Ethernet | 802.1x Security| DCB/ IPv4 Settings | IPv6 Settings |

Method: | Manual v |

Addresses

Address Netmask Gateway ‘ Add ‘
192.168.56.101 255.255.255.0 192.168.56.1

DNS servers: 223555 \

Search domains: [ ‘

DHCP client ID: ‘ ‘
M Require IPv4 addressing for this connection to complete

| Routes... |

Cancel H Save ‘
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Network Configuration

Please verify the displayed network
configuration. You will need a valid network
configuration to access the configuration
interface after installation.

Afterwards press the Next button to continue
installation. The installer will then partition your
hard disk and start copying packages.

IP address: Set the IP address for the
Proxmox Virtual Environment.

Netmask: Set the netmask of your network.

Gateway: IP address of your gateway or
firewall.

DNS Server: P address of your DNS server.

Hostname (FQDN): |pveAIocaIdomain

Jie 22 1

IP Address: |172
Netmask: [E
Gateway: |172

DNS Server: |223

e
FF

RERE

.|212
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SUMMARY OF CHANGES

Your customizations will result in the following changes taking effect on the disks you've selected:

Order | Action Type Device Mount poin.
1 Destroy Format Unknown ATA VBOX HARDDISK (sda)

2 Create Format  partition table (MSDOS) ATA VBOX HARDDISK (sda)

3 Create Device  partition sdal on ATA VBOX HARDDISK

4 Create Device  partition sda2 on ATA VBOX HARDDISK

5 Create Format  xfs sda2 on ATA VBOX HARDDISK /var

6 Create Device  partition sda3 on ATA VBOX HARDDISK

7 Create Device  partition sda5 on ATA VBOX HARDDISK

8 Create Format  xfs sda5 on ATA VBOX HARDDISK /usr

9 Create Device  partition sda6 on ATA VBOX HARDDISK

10 Create Device  partition sda7 on ATA VBOX HARDDISK

1 Create Format  xfs sda7 on ATA VBOX HARDDISK /mydata

Cancel & Return to Custom Partitioning ‘ ‘ Accept Changes
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-d {--default

SR, T RSLBRIT A

-f Bi-floppy IR R
-q B--tape I8 H Rk
-r Bf--cdrom A
-t Bi-trayclose FLipjinioE ey

-n B{--noop

BIRAR RE M8 A 0T LB SRR AR . BROA R R B RO LA SO AR
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lJelcome to the Proxmox Virtual Environment. Please use your web browser to
conf igure this server - connect to:

https://172.16.212.180:8006/

ve login:
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NETWORK & HOST NAME CENTOS 7 INSTALLATION

o

Ethernet (eno16777736) =
|p] Etheret (encls777720) [

& Disconnected

Hardware Address 00:0C:29:09:9F:12

Speed 1000 Mb/s

" i Configure...

Host name: | localhost.localdomain
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T AT fsck 1841, A EIRFREEE

-V R fsck 84 HIPATIEE

-N APATHES, DI SEBrRhAT 2247 i
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GNU GRUB wersion 2.02%bpo70+6

*PPOXI’HDX Vlrtual Env1ronment GNU/L inux

(memtes

ironment

GNU/L inux

(memtest8 rial console 115200)
memt es experimental multiboot)
Hmu' y TP‘?T memtes serial console 115200, experimental multiboot)

highlighted.
edit the commands
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ADD A NEW MOUNT POINT

More customization options are available
after creating the mount point below.

Mount Point: ‘ Jmydata] v

Desired Capacity:

Cancel Add mount point
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AR oot
m:lm

Hil: | Linux PAM standard authentication
iBE: | Chinese
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~ New CentOS 7 Installation

DATA

SYSTEM

/boot 500 MiB
sdal

lusr 10 GiB
sdaS

Ivar 30 GiB
sda2

/ 20 GiB
sda3

swap 4096 MiB
sdab

sda7

Mount Point:
/mydata

Desired Capacity:
35.51GiB

Device(s):
ATA VBOX HARDDISK (sda)
Modify...

Device Type:

Standard Partition

File System:

xfs v | M Ref

Label:

v | [ Encrypt

Name:
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CONFIGURATION CENTOS 7 INSTALLATION
EBus Help!

USER SETTINGS

ROOT PASSWORD USER CREATION

Root password is not set No user will be created

\* Starting package installation process
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The root account is used for administering the system. Enter a password for the root user.

Root Password: “ ]

C ' Empty
Confirm: [ ]
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%I % B
-r Bi--remove WSRLE T F e, E e, B0, R “AshER B

-1 BY--list

BRI AT AR

-c B¥--show-conf

BRI EE B

-K Bl--autoclean

TR E R E A “ HaBRR” B

-a B--all g — 2T f s
-n B¢ --show RN BEPAT A, AL FRPAT

-v Bf--verbose

T TR S 1

-q B--quiet

AR S
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vzdump-openvz-101-2015_07_16-14_09_37.tar.lzo

101
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x86_64]# rpm -ql ganglia-gmond-3.4.0-1.x86_64
/etc/ganglia
/etc/ganglia/conf.d
/etc/ganglia/conf.d/modgstatus.conf
/etc/ganglia/conf.d/multicpu.conf
/etc/ganglia/gmond.conf
/etc/init.d/gmond
/usr/bin/gmetric
/usr/bin/gstat
/usr/libé4/ganglia
/usr/1libé4/ganglia/modcpu.so
/usr/libé4/ganglia/moddisk.so
/usr/libé4/ganglia/modgstatus.so
/usr/libé4/ganglia/modload.so
/usr/1ibé4/ganglia/modmem. so
/usr/libé4/ganglia/modmulticpu.so
/usr/lib64/ganglia/modnet.so
/usr/libé4/ganglia/modproc.so
/usr/libé4/ganglia/modsys.so
/usr/sbin/gmond
/usr/share/man/manl/gmetric.l.gz
/usr/share/man/manl/gmond.l.gz
/usr/share/man/manl/gstat.l.gz
/usr/share/man/man5/gmond.conf.5.gz
x86_64]# rm -rf /usr/share/man/manl/gstat.l.gz
x86_64]# rpm -V ganglia-gmond-3.4.0-1.x86_64
missing d /usr/share/man/manl/gstat.l.gz
x86_64]# rpm -Vf /usr/share/man/manl/gstat.l.gz
missing d /usr/share/man/manl/gstat.l.gz
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% Im 1t FA
-n AEFEE U EN AR, BB P bt
-ce R E AN B {E B
add FORB I B R
del TR % H 15
-net FORNIN—NEG, B2 R T — AN 2G5 ik
-host B R e 21 Sk AL IR B8 el
netmask FOR AN R T AEADE R, T IIHERD A LABR il )92 (1K /s
gw M3 IP (5 5., gateway [HIfai 5
dev P8 FHWB R 4 WA DL 25, SR T4 1% 4, i eth0 %5
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® 0m % M
-a B--all I3 W A R AR
-v B--verbose PAT I R TR 15 S
-h Bi-help EaEER

-V m}--version

BIRARALE B
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Task viewer: CT 101 - {8
wd || RE
21k
you choose to force overwriting VPS config file, private and root directories.
extracting archive '/shared/dump/vzdump-openvz-101-2015_07_16-14_09_37.tar.lz0"
Total bytes read: 488663040 (467MiB, 488KiB/s)
restore configuration to '/etc/pve/nodes/pve/openvz/101.conf'

vzquota : (waming) Quota file exists, it will be overwritten
TASK OK
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~ New CentOS 7 Installation

You haven't created any mount points for your
CentOS 7 installation yet. You can:

® Click here to create them automatically

* Create new mount points by clicking the '+'

| standard Partition

Ne

par Btrfs

LvM

LVM Thin Provisioning

When you create mount points for your CentOS 7 installation, you'll be able to view their details
here.

AVAILABL TOTAL SPACE

100 GiB 100 GiB
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¥k 'data2’ 7595 ‘pve’ E

| e || P | R
8 W% Wik Ef
B

= vZDump #F{H3H (1 Iter
vzdump-openvz-101-2015_07

RiR

231 ¥iE 3 HEA

I Section: mail (1 Item)

openvz proxmox-mailgateway 3.122 Proxmox Mail Gateway

I Section: system (9 Items)

openvz debian-5.0-standard 5.0-2 Debian 5.0 (standard)
openvz ubuntu-8.04-standard 8.04-3 Ubuntu Hardy (standard)
openvz debian-7.0-standard 7.0-2 Debian 7.0 (standard)
openvz  centosS-standard 581  CentOs 5 (standard)

openvz  debian4.0-standard 4.05  Debian 4.0 (standard)
openvz debian-6.0-standard 6.0-6 Debian 6.0 (standard)
openvz centos-6-standard 6.3-1 CentOS 6 (standard)

openvz ubuntu-12.04-standard 12.04-1 Ubuntu Precise Pangolin (standard)
openvz ubuntu-10.04-standard 10.04-4 Ubuntu Lucid Lynx (standard)
= Section: turnkeylinux (198 Items)

openvz turnkey-mysql 13.0-1 TurnKey MySQL (i386)

TE#
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ADD A NEW MOUNT POINT

More customization options are available
after creating the mount point below.

Mount Point: / g

Desired Capacity: ‘ ZOGJ

Cancel | | Add mount point
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SOFTWARE SELECTION CENTOS 7 INSTALLATION

Base Environment Add-Ons for Selected Environment

INITEaStruciure Server

Server for operating network infrastructure Clients for installing and managing virtualization

. instances.
services.
Virtualization Hypervisor

Smallest possible virtualization host installation.

File and Print Server
File, print, and storage server for enterprises.

Basic Web Server Virtualization Tools
Server for serving static and dynamic internet Tools for offline virtual image management.

content.
Virtualization Host ¥ Compatibility Libraries
Minimal virtualization host. Compatibility libraries for applications built on

R previous versions of CentOS Linux.

Server for operating network infrastructure .
services, with a GUI. ¥ Development Tools

A basic development environment.

GNOME Desktop

GNOME is a highly intuitive and user friendly
desktop environment.

KDE Plasma Workspaces

The KDE Plasma Workspaces, a highly-configurable Smart Card Support
graphical user interface which includes a panel, Support for using smart card authentication.

desktop, system icons and desktop widgets, and

Security Tools
Security tools for integrity and trust verification.
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centos-5-standard_5.8-1_i386.tar.qz
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INSTALLATION DESTINATION CENTOS 7 INSTALLATION

—
L

Device Selection
Select the device(s) you'd like to install to. They will be Left untouched until you click on the main menu's “Begin Installation” button.

Local Standard Disks

100 GiB

-

ATA VBOX HARDDISK
sda / 100 GiB free

Disks left unselected here will not be touched.

Specialized & Network Disks
Add a disk...

Disks left unselected here will not be touched.
Other Storage Options

Partitioning

Automatically configure partitioning. | @ | will configure partitioning.

Encryption
Encrypt my data Il set a passphrase late
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LANGUAGE SUPPORT CENTOS 7 INSTALLATION

Select additional language support to be installed:

Cpncku Serbian C EERX (FE)

) BRI (AIE)
Svenska  Swedish .
Y EEPX (PEFEEINTREX)
Sl Tamil AR (FTINME)

8id  Telugu
Toyki Tajik
Ing Thai
Tirkce  Turkish
VkpaiHceka  Ukrainian
9l Urdu
Tiéng Viét  Vietnamese

IsiZulu Zulu

Type here to search a
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© Routed mode (venet)
P |
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INSTALLATION SOURCE CENTOS 7 INS

Which installation source would you like to use?
© Auto-detected installation media:

Device: srO

Verify
Label: CentOS_7_x86_64

Additional repositories

Enabled Name
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rpm]# rpm -i ganglia-3.4.0-1.src.rpm
rpm]# cd /root/rpmbuild/SPECS
SPECS]# 1s

ganglia.spec
SPECS]# rpmbuild -bb ganglia.spec
SPECS]# cd /root/rpmbuild/RPMS/x86_64/

x86_64]# 11
total 804
-rw-r--r--. 1 root root 433692 May 10 16:47 ganglia-debuginfo-3.4.0-1.x86_64.rpm
-rw-r--r--. 1 root root 49876 May 10 16:47 ganglia-devel-3.4.0-1.x86_64.rpm
-rw-r--r--. 1 root root 42224 May 10 16:47 ganglia-gmetad-3.4.0-1.x86_64.rpm
-rw-r--r--. 1 root root 129144 May 10 16:47 ganglia-gmond-3.4.0-1.x86_64.rpm
-rw-r--r--. 1 root root 109320 May 10 16:47 ganglia-gmond-modules-python-3.4.0-1.x86_é4.rpm
-rw-r--r--. 1 root root 45596 May 10 16:47 libganglia-3.4.0-1.x86_64.rpm
x86_64]# rpm -ivh libganglia-3.4.0-1.x86_64.rpm
Preparing... FAHHHIHHIHII AR08 (200
Updating / installing...
1:libganglia-3.4.0-1 IR0 (100
x86_64]# rpm -ivh ganglia-*
Preparing... # # # # ## [100%]
Updating / installing...
1:ganglia-gmond-3.4.0-1 FHEHIHHNNHEE [ 20%)
2:ganglia-gmond-modules-python-3.4.###3333 3388880000000 000000008888 [ 40y)
3:ganglia-gmetad-3.4.0-1 FHEHH MMM [ 60%)
4:ganglia-devel-3.4.0-1 MRN8 [ B0y

S:ganglia-debuginfo-3.4.0-1 FHidaaees #Hddaaaaaaaeaas (1003
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DATE & TIME CENTOS 7 INSTALLATION

Region: | Asia City: | Shanghai Network Time | OFF ,;P
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YV | [V
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ADD A NEW MOUNT POINT

More customization options are available
after creating the mount point below.

Mount Point: swap v

Desired Capacity: |4°96M|

Cancel Add mount point
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~ New CentOS 7 Installation
DATA

SYSTEM

ﬂ+—c'-]

Desired Capacity:
2068

Device Type:
Standard Partition v

File System:

Device (s)
ATA VBOX HARDDISK (sda)
Modify...

Encrypt

Note: The settings you make on this screen will
not be applied until you click on the main menu's
‘Begin Installation’ button.
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ADD A NEW MOUNT POINT

More customization options are available
after creating the mount point below.

Mount Point: /boot v

Desired Capacity: ‘ 500M|

Cancel Add mount point





